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Visao geral do Secure Mail

July 25,2022

O Citrix Secure Mail permite que os usuarios gerenciem seus emails, calendarios e contatos em seus
celulares etablets. Para mantera continuidade de contas do Microsoft Outlook ou IBM Notes, o Secure
Mail sincroniza com o Microsoft Exchange Server e o IBM Notes Traveler Server.

Como parte da familia de aplicativos Citrix, o Secure Mail oferece o beneficio da compatibilidade de
logon Unico (SSO) com o Citrix Secure Hub. Depois que os usuarios fazem logon no Secure Hub, eles
podem se mover facilmente para o Secure Mail sem precisar reinserir seus nomes de usuario e sen-
has. Vocé pode configurar o Secure Mail para ser enviado a dispositivos de usuarios automaticamente
quando os dispositivos se registram no Secure Hub ou os usuarios podem adicionar o aplicativo do
Store.

Nota:

O suporte para o Exchange Server 2010 terminou em 13 de outubro de 2020.

O Secure Mail é compativel com:

+ Atualizagdo cumulativa 11 do Exchange Server 2019
+ Atualizagdo cumulativa 10 do Exchange Server 2019
+ Atualizag¢do cumulativa 9 do Exchange Server 2019
+ Atualizacdo cumulativa 8 do Exchange Server 2019
+ Atualizagdo cumulativa 7 do Exchange Server 2019

+ Atualizagdo cumulativa 6 do Exchange Server 2019
« Atualizacdo cumulativa 23 do Exchange Server 2016
+ Atualizacdo cumulativa 22 do Exchange Server 2016
+ Atualizagdo cumulativa 21 do Exchange Server 2016
+ Atualizagdo cumulativa 20 do Exchange Server 2016
« Atualizacdo cumulativa 19 do Exchange Server 2016
+ Atualizacdo cumulativa 18 do Exchange Server 2016
+ Atualizagdo cumulativa 17 do Exchange Server 2016
+ Atualizagdo cumulativa 23 do Exchange Server 2013
« Atualizacdo cumulativa 22 do Exchange Server 2013
+ Atualiza¢do cumulativa 21 do Exchange Server 2013
« HCL Domino 11 (anteriormente Lotus Notes)

« HCL Domino 10.0.1 (anteriormente Lotus Notes)

« HCL Domino 9.0.1 FP10 HF197 (anteriormente Lotus Notes)
+ HCL Domino 10.0.1.0 compilagdo 201811191126_20 (anteriormente Lotus Notes)
« HCL Domino 9.0.1.21 (anteriormente Lotus Notes)

+ Microsoft Office 365 (Exchange on-line)
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Para comecar, baixe o Secure Mail e outros componentes do Endpoint Management em Downloads
do Citrix Endpoint Management.

Quanto ao Secure Mail e outros requisitos de sistema de aplicativos mdveis, consulte os Requisitos
do sistema.

Para obter informacdes sobre as notificacdes no Secure Mail para iOS e Android quando o aplicativo
esta sendo executado em segundo plano ou fechado, consulte Notificacdes por Push para o Secure
Mail.

Para os recursos do iOS suportados no Secure Mail, consulte Recursos do iOS para Secure Mail.

Para os recursos do Android suportados no Secure Mail, consulte Recursos do Android para Secure
Mail.

Para os recursos do iOS e Android suportados no Secure Mail, consulte Recursos do iOS e Android para
Secure Mail.

Para obter a documentagdo de ajuda do usuario, consulte a pagina Citrix Secure Mail no Centro de
Ajuda ao Usuario Citrix.

Novidades do Secure Mail

September 13, 2022
As secOes a seguir listam os novos recursos nas versodes atual e anteriores do Secure Mail.

Para obter a documentagdo de ajuda do usuario, consulte a pagina Citrix Secure Mail no Centro de
Ajuda ao Usuario Citrix.

Nota:

O Secure Hub, Secure Mail, Secure Web e o aplicativo Citrix Workspace ndo sdo compativeis com
o Android 6.x e i0OS 11.x a partir de junho de 2020.

O que ha de novo na versao atual
Secure Mail 22.9.0

Secure Mail paraiOS

O Secure Mail agora oferece suporte ao iOS 16.
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O que ha de novo em versdes anteriores
Secure Mail 22.6.2

Secure Mail paraiOS

Esta versdo inclui corre¢des de bugs.

Secure Mail 22.6.0

A partir desta versdao em diante, o Secure Mail inclui suporte para a Atualizacdo cumulativa 23 do Ex-
change Server 2016

Secure Mail para i0OS

Esta versdo inclui corre¢des de bugs.

Secure Mail para Android

Esta versdo inclui corre¢des de bugs.

Secure Mail 22.3.0

Secure Mail para i0OS

Suporte para HCL Domino 11. A partir desta versao, o Secure Mail para iOS inclui suporte para HCL
Domino 11 (anteriormente Lotus Notes).

Google Analytics. O Citrix Secure Mail usa o Google Analytics para coletar estatisticas do aplicativo e
dados analiticos sobre informac6es de uso para melhorar a qualidade do produto. A Citrix ndo coleta
nem armazena nenhuma outra informagdo pessoal do usuario. Para obter mais informagées sobre
como desativar o Google Analytics do Secure Mail, consulte Desativar o Google Analytics.

Secure Mail para Android

Suporte para HCL Domino 11. A partir desta versao, o Secure Mail para Android inclui suporte para
HCL Domino 11 (anteriormente Lotus Notes).

Google Analytics. O Citrix Secure Mail usa o Google Analytics para coletar estatisticas do aplicativo e
dados analiticos sobre informacdes de uso para melhorar a qualidade do produto. A Citrix ndo coleta
nem armazena nenhuma outra informagao pessoal do usuario. Para obter mais informagGes sobre
como desativar o Google Analytics do Secure Mail, consulte Desativar o Google Analytics.
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Secure Mail 22.2.0

Secure Mail paraioS

A opcao de gerenciar seus feeds foi preterida na versao 21.5.0. Com esta versao, somente os seguintes
cartoes de feed padrao aparecem no Secure Mail para iOS:

« N3o lida(s)

+ Convites para reunioes
« Proximas reuniGes

+ Do seu gerente

Se vocé tem esse recurso habilitado e configurado no momento, as preferéncias sdo substituidas pe-
los cartdes padrao.

Secure Mail para Android

A opcado de gerenciar seus feeds foi preterida na versao 21.5.0. Com esta versao, somente os seguintes
cartoes de feed padrao aparecem no Secure Mail para iOS:

« N3o lida(s)

« Convites para reunioes
+ Proximas reunides

» Do seu gerente

Se vocé tem esse recurso habilitado e configurado no momento, as preferéncias sdo substituidas pe-
los cartdes padrao.

Secure Mail 21.12.0

Secure Mail paraioS

Suporte para agente de usuario personalizado. A partir desta versdo, vocé pode usar agentes de
usuario personalizados para autenticagdo com o Microsoft Office 365 para Servigos de Federagdo do
Active Directory (AD FS) ou Provedor de Identidade (IdP). Para usar esse recurso, vocé deve habilitar
e configurar a politica de Agente de usuario personalizado para autenticacdo moderna no console
Citrix Endpoint Management.

Secure Mail para Android

Esta versao inclui corre¢des de bugs.

Secure Mail 21.11.0

Secure Mail para Android
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Ferramenta de autodiagnéstico

Agora vocé pode solucionar qualquer problema que possa ter no Secure Mail para Android. Use o
botdo Solucionar problemas na opcao de menu Suporte nas configuracdes do aplicativo. Para cor-
rigir os problemas, abra o Secure Mail e navegue até Configura¢des > Solucionar problemas.

< Troubleshoot

@ Is Secure Mail not functioning as you would expect?
Try restoring default settings for features related to
your issue, by using the suggestions.

Sync mail period

Click "Optimize now" to change sync mail period for
offline usage.

Recommended setting: 3 days

Optimize now

Sync inbox frequency
Click "Optimize now" to change sync inbox frequency.

Recommended setting: ON

Optimize now

Sync email
Click "Optimize now" to sync email.

Recommended setting: ON

Optimize now

Show pictures
Click "Optimize now" to display pictures.

Recommended setting: OFF

Os seguintes itens de menu parecem solucionar problemas:

« Limpar as preferéncias padrao de aplicativo

© 1999-2022 Citrix Systems, Inc. All rights reserved. 7
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« Tempo do lembrete padrao

« Ignorar otimizagdes de bateria

« Gerenciar as notificages de calendario

+ Gerenciar as notificagdes de email

« Mostrarimagens

« Sincronizar o calendario

« Sincronizar os contatos

+ Sincronizar o email

« Frequéncia de sincronizagdo da caixa de entrada
« Periodo de sincronizagado

Se todas essas configuracdes forem restauradas para os padrdes e vocé ainda estiver enfrentando
problemas com o Secure Mail, entre em contato com o administrador.
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< Troubleshoot

\?/

—~

Looks like there's nothing to fix here.

Contact your admin if you're still facing any issues.

Back to settings

Melhorias na notificacao de subpastas

Agora vocé pode receber notificagdes de todas as suas subpastas clicando na op¢ao Selecionar tudo
na tela Selecionar pastas navegando para Configuragdes > Notificacoes > Pastas de correio.

© 1999-2022 Citrix Systems, Inc. All rights reserved. 9
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Vocé pode clicar em Desmarcar tudo para parar de receber notificagdes de todas as subpastas.
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Secure Mail 21.10.5

A partir desta versao em diante, o Secure Mail inclui suporte para a Atualizacdo cumulativa 11 do Ex-
change Server 2019 e Atualizacao cumulativa 22 do Exchange Server 2016.

Secure Mail para i0OS

Esta versdo inclui corre¢des de bugs.

Secure Mail para Android
Esta versao inclui corre¢des de bugs.
Nota:

O suporte para o Android 7 termina para o Secure Mail em outubro de 2021.

Secure Mail 21.10.0

Secure Mail para Android

«+ Suporte para Android 12. A partir desta versdo, o Secure Mail é compativel com dispositivos
que executam o Android 12.

« O Secure Mail atende aos requisitos atuais da API de destino do Google Play (API de nivel 30)
para Android 11.

Secure Mail 21.9.1

Secure Mail para Android

Esta versdo inclui correcGes de bugs.

Secure Mail 21.9.0

Secure Mail paraioS

Esta versdo inclui corre¢des de bugs.

Secure Mail para Android

Esta versao inclui corre¢des de bugs.
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Secure Mail 21.8.5

Secure Mail para Android

Suporte para Android 12 Beta 4 em dispositivos ja registrados. O Secure Mail agora oferece suporte
ao Android 12 Beta 4. Se vocé estiver pensando em atualizar para o Android 12 Beta 4, certifique-se de
atualizar o Secure Hub para a versdo 21.7.1 primeiro. O Secure Hub 21.7.1 é a versdo minima necessaria
para atualizar para o Android 12 Beta 4. Essa versao garante a atualizagdo descomplicada do Android
11 para o Android 12 Beta 4 para usuarios ja registrados.

Nota:

A Citrix esta comprometida em fornecer suporte de Dia 1 para o Android 12. As versdes subse-
quentes do Secure Mail recebem atualiza¢des adicionais para oferecer suporte total ao Android
12.

Secure Mail 21.8.0

Secure Mail paraiOS

Deteccdo automatica baseada em e-mail do Exchange Server em ambientes hibridos

No Secure Mail para iOS, vocé pode configurar a sua conta do Microsoft 365 Exchange usando o seu
endereco de e-mail, 0 que garante uma experiéncia de login tranquila para Exchange Servers hibridos.
Esse recurso também esta disponivel para Exchange Servers locais.

Nota:

Certifique-se de habilitar o recurso de deteccdo automatica para o Exchange Server.

Notificacdes por push avancadas em configura¢des executando a autenticagao moderna com o
Microsoft Office 365

Com esta versdo, o Secure Mail suporta notificacdes por push quando a politica de acesso a rede é
definida como Com tunel - SSO de Web e o nome do host do Exchange Web Services (EWS) estd in-
cluido na Lista de exclusdo. Se os hosts EWS e ActiveSync forem os mesmos, certifique-se de que o
host ActiveSync esteja incluido na politica de Lista de exclusao.

Modo duplo para Secure Mail

O SDK de gerenciamento de aplicativo mével (MAM) esta disponivel para substituir areas de funcional-
idade MDX que ndo sdo cobertas pela plataforma iOS. A tecnologia de preparagdo MDX esta progra-
mada para atingir o fim da vida Gtil (EOL) em marco de 2022.
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O Citrix Secure Mail é lancado com as estruturas MDX e MAM SDK para se preparar para o fim da vida
atil (EOL) de MDX, programado para marc¢o de 2022. Para continuar gerenciando seus aplicativos em-
presariais, vocé deve incorporar o SDK MAM. A Citrix recomenda que vocé mude para o MAM SDK. A
funcionalidade de modo duplo destina-se a fornecer uma maneira de fazer a transi¢ao do aplicativo
Secure Mail para o novo modelo de MAM SDK.

A funcionalidade de modo duplo permite que vocé continue gerenciando aplicativos usando MDX
(agora MDX herdado) ou mude para o novo MAM SDK. Vocé tem as seguintes opcoes de configuragdes
de politica no Contéiner de politica MDX ou MAM SDK:

« MAM SDK
« MDX herdado

=  Citrix Cloud Endpoint Management

Apps

File name

MDX

App Description

1 App Information

2 Platform App version
Minimam O5 version
Maximum OS version

Excluded devices

Remaove app I MDM profile is remaoved

Prevent app data backup

Force app to be managed

App deployed via Velume purchase

MDX or MAM 5DK palicy container MAM 50K

* MDX Policies
Na politica de Contéiner de politica MDX ou MAM SDK, vocé pode alterar sua opcdo de MDX herdado
para MAM SDK.
E recomendavel que vocé ndo mude de MAM SDK para MDX herdado, pois isso exige que vocé rein-
stale o aplicativo. O valor padrdo é MDX herdado. Certifique-se de definir o mesmo modo de politica
para o Secure Mail e o Secure Web em execu¢do em um dispositivo. Nado é possivel ter dois modos
diferentes em execu¢do no mesmo dispositivo.

Quando vocé seleciona o modo MAM SDK, os aplicativos mudam automaticamente para a es-
trutura MAM SDK e as politicas de dispositivo sdo atualizadas sem nenhuma agdo adicional dos
administradores.
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Nota:

Quando vocé muda da estrutura de MDX herdado para MAM SDK, a politica de Acesso a rede
deve ser modificada para Com tunel — SSO de Web ou Irrestrita

Pré-requisitos

Para uma implantacao bem-sucedida do recurso de modo duplo, certifique-se de que os seguintes
requisitos sejam atendidos:

« Atualize o Citrix Endpoint Management para as versdes 10.12 RP2, ou posteriores, ou 10.11 RP5,
ou posteriores.

« Atualize seus aplicativos moveis para a versdo 21.8.0 ou posterior.

+ Se a sua organizacao usa aplicativos de terceiros, certifique-se de incorporar o MAM SDK em
seus aplicativos de terceiros antes de mudar para a estrutura MAM SDK. Todos os seus aplica-
tivos gerenciados devem ser movidos para o MAM SDK de uma sé vez.

Limitagoes
+ O SDK MAM suporta apenas criptografia baseada em plataforma, ndo criptografia MDX.

« Entradasde politica duplicadas aparecerdo se vocé nao atualizar o Citrix Endpoint Management
para a versao 10.12 RP2 ou posterior, ou 10.11 RP5 ou posterior. As entradas duplicadas sao cri-
adas se os arquivos de politica estiverem sendo executados na versdo 21.8.0 ou posterior.

+ Quando vocé muda para o modo MAM SDK de gerenciamento de aplicativo, alguns recursos
ndo sdo suportados ou nado estdo disponiveis. Além disso, a interoperagdo entre aplicativos em
diferentes modos ndo é suportada para agdes como Abrir e Copiar/Colar. Por exemplo, vocé ndo
pode copiar o contetido de um aplicativo gerenciado no modo MDX herdado para um aplicativo
gerenciado no modo MAM SDK ou vice-versa. Consulte a tabela a seguir para ver os recursos
que ndo estdo disponiveis no modo MAM SDK:

Recurso MDX herdado MAM SDK
Dispositivos compartilhados ~ Sim Nao
Intune Sim Nao
Cofre de certificado Sim Nao

compartilhado SMIME
Credenciais derivadas Sim Nao

Encapsulamento UlWebView  Sim N3do
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Recurso MDX herdado MAM SDK

VPN completa Sim Nao

« As politicas a seguir estdo preteridas e ndo estdo disponiveis no modo MAM SDK:

- Dominios do Secure Web permitidos

- Redes Wi-Fi permitidas

- Citrix Gateway alternativo

- Etiqueta de certificado

- Relatério Citrix

- Notificacdo explicita de logoff

- sessdo micro VPN necessaria

- periodo de toleréncia para sessdao micro VPN obrigatdria (minutos)
- Tamanho maximo do cache de arquivo de relatério
- Exigir Wi-Fi

- Enviar relatérios apenas por Wi-Fi

- Token de upload

Nota:

Se vocé estiver usando um certificado de cliente para autenticacdo em servidores internos, a
certificacao do cliente deve ser a mesma usada no Access Gateway.

Para obter mais informacoes sobre o0 MAM SDK, consulte os seguintes artigos:
+ Visdo geral do MAM SDK
« Documentagdo do Citrix Developer sobre integracao de aplicativos moveis
« Postagem no blog Citrix

+ Baixe 0 SDK quando vocé fizer logon nos downloads da Citrix

Secure Mail para Android

Esta versao inclui corre¢des de bugs.

Secure Mail 21.7.0

Secure Mail paraiOS

Esta versao inclui corre¢des de bugs.

© 1999-2022 Citrix Systems, Inc. All rights reserved.
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Secure Mail para Android

Esta versdo inclui corre¢des de bugs.

Secure Mail 21.6.0

Secure Mail para iOS
A partir desta vers3o, as seguintes opcdes de politica de Acesso a rede n3o s3o mais suportadas:

+ Usar as configurag¢des anteriores
« Com tunel - VPN completa
« Com tunel - VPN completa e SSO de web

Se estiver usando as politicas Com tunel - VPN completa ou Com tunel - VPN completa e SSO de
web, vocé devera mudar para a politica Com tunel - SSO de web. Seus e-mails ndo conseguem sin-
cronizar se vocé continuar a usar as politicas preteridas.

Nota:

Para usar o Secure Ticket Authority (STA), a politica de Acesso a rede deve ser definida como
Com tunel - SSO de Web.

Secure Mail para Android

Suporte para autodiagnoéstico usando a opgao de Solugao de problemas. Esse recurso permite que
vocé examine se as preferéncias e configuragbes basicas, cruciais para o funcionamento correto do
aplicativo, estao definidas como padrdo ou ndo. Se vocé estiver enfrentando algum erro em relacao
a determinadas configuragdes do Secure Mail, use esse recurso para solucionar problemas do aplica-
tivo.

Para acessar esse recurso, abra as configuragdes do aplicativo e toque em Solucionar problemas em
Suporte. As seguintes op¢des de menu aparecem para voce revisar e editar:

« Periodo de sincronizagdo

+ Frequéncia de sincronizagdo da caixa de entrada
« Sincronizar o email

« Mostrar imagens

« Tempo do lembrete padrao

« Sincronizar o calendario

« Sincronizar os contatos

Para restaurar uma configuracio para seu valor padrio, toque em APLICAR ALTERAGAO. Para restau-
rar todas as configuracOes para seus valores padrao, toque em APLICAR ALTERA(;6ES ATODOS.
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Secure Mail 21.5.0

A partir desta versdao em diante, o Secure Mail inclui suporte para a Atualiza¢do cumulativa 9 do Ex-
change Server 2019 e Atualizacao cumulativa 20 do Exchange Server 2016.

Secure Mail para i0OS

« Crie reunides do Microsoft Teams em eventos do calendario do Secure Mail. No Secure Mail
para iOS, vocé pode criar convites para reunides do Microsoft Teams enquanto cria eventos de
calendario. Para criar uma reunido do Microsoft Teams, ative o botdo de alternancia Reunido
do Microsoft Teams. O link do convite da reunido e os detalhes sdo enviados automaticamente
com os detalhes do evento. Para obter mais informacdes, consulte Criar reunides do Microsoft
Teams em eventos do Calendario do Secure Mail

« Destaversdo em diante, as seguintes op¢des de politica de Acesso a rede estdo preteridas e ndo
sdo mais suportadas a partir da versao 21.6.0:

- Usar as configuragdes anteriores
- Com tunel - VPN completa
- Com tunel - VPN completa e SSO de web

Se estiver usando as politicas Com tiinel - VPN completa ou Com tiinel - VPN completa e SSO
de web, vocé deverd mudar para a politica Com tinel - SSO de web. Seus e-mails n3o con-
seguem sincronizar se vocé continuar a usar as politicas preteridas.

Nota:

Se vocé estd usando Com tunel - VPN completa e o Secure Ticket Authority (STA) estd
configurado, a tela de autenticacao moderna ndo carrega.

Secure Mail para Android

« Comestaversdo, a politica diversa de Desativar obrigatoriedade de atualizagdo ndo esta mais
disponivel no console Citrix Endpoint Management. Seu aplicativo atualiza automaticamente
para a versdo mais recente disponivel na Play Store.

« No Secure Mail para Android, a op¢do Gerenciar feeds esta preterida com esta versado. Se vocé
tem esse recurso habilitado e configurado no momento, continuara a ver os feeds com base
nas suas configuragGes preferidas na janela Feeds. Se vocé for um novo usuario ou se tiver
removido anteriormente todos os cartes de feed, os seguintes cartdes de feed padrao estarao
disponiveis:

- Nao lida(s)
- Convites para reunides
- Préximas reuniGes
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- Do seu gerente

Secure Mail 21.4.5

Secure Mail para Android

Suporte a descoberta automatica baseado em e-mail. No Secure Mail para Android, vocé pode
configurar sua conta do Microsoft 0365 Exchange usando seu endereco de e-mail, o que garante uma
experiéncia de login descomplicada. Esse recurso também esta disponivel para os usuarios no local,
se o AutoDiscovery estiver ativado no ambiente hibrido

Nota:

Este recurso € suportado apenas na Atualizacao cumulativa 3 do Exchange Server 2016 e poste-

rior.

Secure Mail 21.4.0

Secure Mail paraiOS

Esta versao inclui corre¢des de bugs.

Secure Mail 21.3.5

Secure Mail para Android

Esta versao inclui corre¢des de bugs.

Secure Mail 21.3.0

Secure Mail paraiOS

Destino de implantacao para o Secure Mail iOS alterado para iOS 12.2. O SDK do aplicativo Mi-
crosoft Intune para iOS versdo 14.1.3 exige que os aplicativos de destino tenham uma versdo minima
de implantacdo do iOS como i0S 12.2. O destino de implanta¢do do Secure Mail é atualizado para o
i0S12.2 para estar em conformidade com esse requisito.

Secure Mail para Android

Crie reunides do Microsoft Teams em eventos do calendario do Secure Mail. No Secure Mail para
Android, vocé pode criar convites para reunides do Microsoft Teams enquanto cria eventos de cal-
endario.

Para criar uma reunido do Microsoft Teams, ative o botdo de alternancia Reunido do Microsoft Teams.
O link do convite da reuniao e os detalhes sao enviados automaticamente com os detalhes do evento.
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Para obter mais informacgdes, consulte Criar reunides do Microsoft Teams em eventos do Calendario
do Secure Mail

Secure Mail 21.2.0

A partir desta versdao em diante, o Secure Mail inclui suporte para a Atualizacdo cumulativa 8 do Ex-
change Server 2019 e Atualizacao cumulativa 19 do Exchange Server 2016.

Secure Mail paraiOS

« Aprimoramento de cores no Secure Mail. O Secure Mail esta em conformidade com as atual-
izagOes de cores da marca Citrix.

Secure Mail para Android

« Aprimoramento de cores no Secure Mail. O Secure Mail estd em conformidade com as atual-
izagBes de cores da marca Citrix.

« Suporte para o Microsoft Intune. O Secure Mail para Android suporta a versao mais recente
do Microsoft Intune 7.2.2.

« Funcionamento uniforme em dispositivos dobraveis. O Secure Mail para Android inclui cor-
recOes para o funcionamento constante em dispositivos dobraveis.

Secure Mail 21.1.5

Secure Mail paraiOS

Esta versao inclui corre¢des de bugs.

Secure Mail 21.1.0

Esta versdo inclui corre¢des de bugs.

Secure Mail 20.12.0

Secure Mail para i0OS

Esta versdo inclui corre¢des de bugs.

Secure Mail 20.11.0
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Nota:

O suporte para o Exchange Server 2010 terminou em 13 de outubro de 2020.

Secure Mail 20.10.5

Secure Mail paraiOS

Esta versao inclui corre¢des de bugs.

Secure Mail para Android

Suporte para bibliotecas AndroidX. De acordo com a recomendacao do Google, o Secure Mail su-
porta as bibliotecas do AndroidX, que sdao um substituto para as bibliotecas empacotadas do an-
droid.support.

Secure Mail 20.10.0

A partir desta versdao em diante, o Secure Mail inclui suporte para a Atualizacao cumulativa 7 do Ex-
change Server 2019 e Atualizacao cumulativa 18 do Exchange Server 2016.

Secure Mail paraiOS

Participe das reunides do Microsoft Teams no Secure Mail. No Secure Mail para iOS, vocé pode
participar de reunides do Microsoft Teams diretamente dos convites no Calendario. Se o aplicativo
Microsoft Teams estiver instalado, o aplicativo é aberto e vocé entra na reunido. Quando o aplicativo
ndo estiver instalado, vocé vé uma opgdo para ir a App Store para instalar o Microsoft Teams. Para
reunides no formato https://teams.microsoft.com/1/meetup-join/meetinglink, o aplica-
tivo abre e vocé entra diretamente na reunido.

Nota:

Certifique-se de que seu administrador inclua +*msteams: na politica URLs permitidas. Para
obter detalhes, consulte Interagdo de aplicativo (URL de saida).

Secure Mail para Android

« Participe das reunioes do Microsoft Teams no Secure Mail. No Secure Mail para Android,
vocé pode participar de reuniGes do Microsoft Teams diretamente dos convites no Calendario.
Se o aplicativo Microsoft Teams estiver instalado, o aplicativo é aberto e vocé entra na reuniao.
Quando o aplicativo ndo estiver instalado, vocé vé uma opgao para ir ao Google Play para
instalar o Microsoft Teams. Para reunioes no formato https://teams.microsoft.com/1/
meetup-join/>meetinglink, o aplicativo abre e vocé entra diretamente na reuniao.
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Nota:

Certifique-se de que seu administrador inclua { action=android.intent.action.
VIEW scheme=msteams package=com.microsoft.teams } na politica Lista restrita
de excecao de Abrir em. Para obter detalhes, consulte Interacao do aplicativo.

+ O Secure Mail oferece suporte aos requisitos atuais de API de destino do Google Play para An-
droid 10.

Secure Mail 20.9.5

Secure Mail para Android

Esta versdo inclui corre¢des de bugs.

Secure Mail 20.9.0

Suporte para computacao em nuvem do Azure Governamental O Secure Mail para iOS e Android
oferece suporte a Computagdo em Nuvem Governamental (GCC) Alta para autenticagdo moderna
(OAuth) no locatario do Azure Active Directory. O Secure Mail é registrado como um ponto de extremi-
dade no GCC High, para atender aos requisitos obrigatdrios da Microsoft para todo o servigo GCC High.
Para obter detalhes, consulte O que ha de novo no Azure Active Directory no Microsoft 365 Governa-
mental.

Com essa alteracdo, vocé é roteado para o GCC High no locatario do Azure Active Directory para auten-
ticacdo. E é necessario que o administrador dé permissGes para o Secure Mail no locatario do Azure
Active Directory.

Pré-requisitos
Certifique-se de que o administrador global do Azure Active Directory execute o seguinte:

« Baixe a versao mais recente do Secure Mail em seu dispositivo.
« Configure sua conta do Exchange no aplicativo Secure Mail e dé permissao de aplicativo no
Azure Active Directory para que todos os usuarios entrem. Veja a tela a seguir.

Nota:

Estas etapas sdo especificas apenas para os administradores globais como um requisito Unico.
Uma vez que o aplicativo tenha acesso, vocé pode simplesmente atualizar a partir da App Store.
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lome
1|1 Secure Mail | Properties
] Delete o Got feedback?
Chvervie
Enabled for users to sign-in? [ Yes ] Ne
A Diagnose and solve problems
Manage
Properties Homepage URL
ab Owners Logo
28 Users and groups
Provisioning
o Self-se 2
Application 1D
Security
Object 1D
¥ Conditional Access
% Bermissions User assignment required? Yes m
Visible to users? No

Depois de atualizar

Apo6s uma atualizagdo, é exibido um aviso de reautorizagdo apds a expiragado do token refresh, que
o redireciona para o GCC High no Azure Active Directory. Valide o fluxo de trabalho precedente para
garantir que a solicitacdo de autoriza¢do seja enviada para o GCC High no Azure Active Directory.

Vocé pode validar o fluxo de trabalho de uma das seguintes maneiras:

« O Secure Mail com o nome de aplicativo Secure Mail-GCC High aparece na pagina de login no
seu locatario do Azure Active Directory.

« Verifique os logs do Secure Mail para confirmar se os redirecionamentos ocorrem via https://
login.microsoftonline.us apds a reautenticagao.

Secure Mail 20.8.5

Secure Mail para Android

0 Secure Mail para Android suporta o Android 11.

Secure Mail 20.8.0

A partir desta versdao em diante, o Secure Mail inclui suporte para a Atualiza¢do cumulativa 6 do Ex-
change Server 2019 e Atualizacdo cumulativa 17 do Exchange Server 2016.

Secure Mail para Android
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Modo duplo para Secure Mail. Um SDK de gerenciamento de aplicativo mével (MAM) esta disponivel
para substituir areas de funcionalidade MDX que ndo sdo cobertas pelas plataformas iOS e Android.
A tecnologia de preparagdo MDX esta programada para atingir o fim da vida Gtil (EOL) em margo de
2022. Para continuar gerenciando seus aplicativos empresariais, vocé deve incorporar o SDK MAM.

Apartirdaversao 20.8.0, os aplicativos Android sdo langados com o MDX e o MAM SDK para se preparar
para a estratégia MDX EOL mencionada anteriormente. O modo duplo MDX destina-se a fornecer uma
maneira de fazer a transi¢do para novos SDKs MAM a partir do MDX Toolkit legado. O uso do modo
duplo permite que vocé continue gerenciando aplicativos usando o MDX Toolkit (agora MDX herdado)
ou alterne para o novo SDK MAM para gerenciamento de aplicativos.

Depois que vocé mudar para o SDK MAM para gerenciamento de aplicativos, a Citrix implementara
outras alteragoes, o que ndo requer nenhuma agao dos administradores.

Para obter mais detalhes sobre o SDK MAM (visualiza¢ao), consulte os seguintes artigos:

+ Visdo geral do MAM SDK
+ Secao Citrix Developer sobre o gerenciamento de dispositivo
+ Postagem no blog Citrix
+ Baixe o SDK quando vocé fizer logon nos downloads da Citrix

Pré-requisitos
Para uma implantagdo bem-sucedida do recurso de modo duplo, assegure o seguinte:

+ Atualize o Citrix Endpoint Management para as versdes 10.12 RP2 e posteriores ou 10.11 RP5 e
posteriores.

« Atualize seus aplicativos moéveis para a versdo 20.8.0 ou posterior.

« Atualize o arquivo de politicas para a versdo 20.8.0 ou posterior.

+ Se a sua organizacao usa aplicativos de terceiros, certifique-se de incorporar o MAM SDK em
seus aplicativos de terceiros antes de mudar para MAM SDK em seus aplicativos méveis de pro-
dutividade Citrix. Todos os seus aplicativos gerenciados devem ser movidos para o SDK MAM
de uma sé vez.

Nota:

O SDK MAM é compativel com todos os clientes baseados em nuvem.

Limitagdes

+ O SDKMAM suporta apenas aplicativos publicados na plataforma Android Enterprise em sua im-
plantagdo do Citrix Endpoint Management. Para os aplicativos recém-publicados, a criptografia
padrdo é a criptografia baseada em plataforma.

+ O SDK MAM suporta apenas criptografia baseada em plataforma, ndo criptografia MDX.
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« Se vocé ndo atualizar o Citrix Endpoint Management e os arquivos da politica estiverem sendo
executados na versdo 20.8.0 e posterior nos aplicativos moveis, serdo exibidas entradas dupli-
cadas da politica de Rede no Secure Mail.

Quando vocé configura o Secure Mail no Citrix Endpoint Management, o recurso de modo duplo per-
mite que vocé continue gerenciando aplicativos usando o MDX Toolkit (agora MDX herdado) ou al-
terne para o novo MAM SDK para gerenciamento de aplicativos. A Citrix recomenda que vocé alterne
para o MAM SDK, pois os SDKs MAM sdao mais modulares e tém o objetivo de permitir que vocé use
apenas um subconjunto da funcionalidade de MDX que a sua organizag¢ao usa.

Vocé tem as seguintes opc¢des de configuracdes de politica no Contéiner de politica MDX ou MAM
SDK:

« MAM SDK
« MDX herdado

=  Citrix Cloud Endpoint Management

AppS

File name

MDX

App Description

1 App Information
2 Platform App version
Minimum 05 version
Maximum 0% version
Excluded devices
Remove app if MDM profile is removed
Prevent app data backup
Force app to be managed

App deployed via Volume purchase

MDX or MAM SDK policy contalner

hd n.;nx Policies

Authentication
Na politica de Contéiner de politica MDX ou MAM SDK, vocé sé pode alterar sua op¢do de MDX her-
dado para MAM SDK. A opgao de alternar do MAM SDK para o MDX herdado n3o é permitida, e vocé
precisa republicar o aplicativo. O valor padrdo é MDX herdado. Certifique-se de definir o mesmo
modo de politica para o Secure Mail e o Secure Web em execu¢do no mesmo dispositivo. Ndo é pos-
sivel ter dois modos diferentes em execugdo no mesmo dispositivo.

Secure Mail paraiOS

Otimizacao de sincronizacao para caixa de correio No Secure Mail para iOS, a sincronizagdo da
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Caixa de correio foi aprimorada para proporcionar uma melhor experiéncia do usuario. O Calendario
e os Contatos sdo sincronizados mais rapidamente. Emails com mais de 3 semanas sao truncados
para reduzir o tempo de sincronizagao. Vocé pode exibir o email completo ao abri-lo.

Secure Mail 20.7.5
Nota:

O suporte para Android 6.x terminou em 30 de junho de 2020.

Para obter as mais recentes informacdes sobre aplicativos mdveis de produtividade, consulte o artigo
Anuncios recentes.

Secure Mail 20.7.0

Esta versdo inclui corre¢des de bugs.

Secure Mail 20.6.5

Esta versao inclui corre¢des de bugs.

Secure Mail 20.6.0

Esta versao inclui corre¢des de bugs.

Secure Mail 20.5.0

Esta versdo inclui corre¢des de bugs.

Secure Mail 20.4.5

Secure Mail para Android

A partir desta versdao em diante, o Secure Mail inclui suporte para a Atualizacao cumulativa 5 do Ex-
change Server 2019 e Atualizacdo cumulativa 16 do Exchange Server 2016

Secure Mail 20.4.0

A partir desta versao em diante, o Secure Mail inclui suporte para a Atualizacdo cumulativa 15 do Ex-
change Server 2016 e Atualizacdo cumulativa 23 do Exchange Server 2013
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Secure Mail 20.3.0

Secure Mail para Android

Criar pastas em Contatos. No Secure Mail para Android, vocé pode adicionar, editar e excluir pastas

na secao Contatos da sua conta de email.

Contacts

gz @citrix.com

Contacts
Office

Skype for Business Contac..

B8 Categories

Secure Mail paraiOS

Esta versdo inclui corre¢des de bugs.
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Secure Mail 20.2.0

Secure Mail para Android

Minimizar rascunhos

No Secure Mail para Android, vocé pode minimizar um rascunho enquanto estiver redigindo um e-mail
e navegar dentro do aplicativo. Para obter a documentagdo de ajuda do usudario sobre esse recurso,
consulte o artigo Minimizar um rascunho de e-mail no Centro de Ajuda ao Usuario Citrix.

Secure Mail 20.1.5

Secure Mail para i0OS

A partir desta versdao em diante, o Secure Mail inclui suporte para a Atualiza¢do cumulativa 4 do Ex-
change Server 2019.

Secure Mail para Android

+ Sincronizagao de contato bidirecional. No Secure Mail para Android, vocé pode criar, editar e
excluir contatos do Secure Mail da sua lista de contatos local.

« Suporte para arquivos ICS. No Secure Mail para Android, vocé pode visualizar os arquivos ICS
que vocé recebe como anexos e importa-los para o seu calendario como Eventos.

+ Apartir desta versao em diante, o Secure Mail inclui suporte para a Atualizagdo cumulativa 4 do
Exchange Server 2019.

Secure Mail 20.1.0

A partir desta versao em diante, o Secure Mail inclui suporte para a Atualizagdo cumulativa 14 do Ex-
change Server 2016

Secure Mail19.12.5

Secure Mail paraiOS

Esta versao inclui corre¢des de bugs.

Secure Mail para Android

Desfazer o envio de emails. No Secure Mail para Android, vocé pode desfazer o envio de um email.
Depois de tocar no botdo Enviar, vocé recebe uma mensagem de notificagcdo do sistema que permite
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desfazer a acdo de envio. Toque em Desfazer para reverter a acao de envio e editar a mensagem, os
destinatarios do email, anexar ou remover anexos ou descartar o email.

Sincronizacao de anexos na pasta Rascunhos. No Secure Mail para Android, quando a pasta Ras-
cunhos ¢ sincronizada, os anexos também sdo sincronizados e ficam disponiveis em todos os seus
dispositivos. Esse recurso esta disponivel em dispositivos que executam o Exchange ActiveSync ver-
sao0 16 ou posterior.

Secure Mail 19.11.5

Secure Mail para i0OS

Imagem do contato no Secure Mail. No Secure Mail para iOS, visualize a imagem de um contato
quando vocé adicionar destinatarios a e-mails ou convites de reunido. Para obter a documentacgdo de
ajuda do usuario sobre esse recurso, consulte o artigo no Centro de Ajuda ao Usuario Citrix, Mostrar
fotos de seus contatos.

Secure Mail para Android

Visualizacao dentro do aplicativo de arquivos PDF. No Secure Mail para Android, vocé pode visu-
alizar arquivos PDF dentro do aplicativo, juntamente com indicadores e anota¢des. Também esta
disponivel a visualizagdo aprimorada de outros anexos do Microsoft Office.

Secure Mail paraiO0S$ 19.10.6

Esta versdo inclui corre¢des de bugs.

Secure Mail 19.10.5

Secure Mail paraioS

Minimizar rascunhos. No Secure Mail para iOS, vocé pode minimizar um rascunho enquanto estiver
redigindo um e-mail e navegar dentro do aplicativo. Esse recurso esta disponivel em dispositivos que
executam o0 i0S 13 e posterior. Para obter a documentagdo de ajuda do usuario sobre esse recurso,
consulte o artigo no Centro de Ajuda ao Usuario Citrix, Minimizar um rascunho de e-mail.

Secure Mail para Android

Esta versao inclui corre¢des de bugs.
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Secure Mail 19.10.0

Use a politica do Office 365 Exchange Server para definir o endereco do servidor do Office 365.
No Secure Mail iOS e Android, uma nova politica chamada Office 365 Exchange Server é adicionada
a secdo Suporte de OAuth para Office 365. Com essa politica, vocé pode definir o nome do host para
a caixa de correio do Office 365 presente na nuvem. Essa politica também habilita o suporte do Office
365 para agéncias governamentais. O nome do host é um valor tnico, como outlook.office365.com. O
valor padr3do é outlook.office365.com.

O Secure Mail iOS e Android suportam o gerenciamento de criptografia. O gerenciamento de
criptografia permite que vocé use a seguranca moderna da plataforma de dispositivos, ao mesmo
tempo que garante que o dispositivo permane¢a em um estado adequado para usar a seguranca da
plataforma de forma eficaz. Usando o gerenciamento de criptografia, vocé elimina a redundancia
de criptografia de dados local, uma vez que a criptografia do sistema de arquivos é fornecida pela
plataforma iOS ou Android. Para habilitar esse recurso, um administrador deve configurar a politica
MDX de Tipo de criptografia como Criptografia de plataforma com imposicao de conformidade
no console Citrix Endpoint Management.

Para usar o recurso de gerenciamento de criptografia, no console Citrix Endpoint Management, defina
a politica de Tipo de criptografia como Criptografia de plataforma com imposicao de conformi-
dade. Isso habilita o gerenciamento de criptografia, e todos os dados dos aplicativos criptografados
existentes nos dispositivos dos usuarios fazem a transigdo para um estado, que é criptografado pelo
dispositivo e ndo pelo MDX. Durante essa transicdo, o aplicativo é pausado para uma migragdo de da-
dos Unica. Apods a migragdo bem-sucedida, a responsabilidade pela criptografia de dados armazena-
dos localmente ¢é transferida do MDX para a plataforma do dispositivo. O MDX continua a verificar a
conformidade do dispositivo apds cada inicializagdo do aplicativo. Esse recurso funciona em ambi-
entes MDM + MAM e apenas MAM.

Quando vocé define a politica de Tipo de criptografia como Criptografia de plataforma com im-
posicdo de conformidade, a nova politica substitui a sua criptografia MDX existente.

Para obter detalhes sobre as politicas MDX de gerenciamento de criptografia para Secure Mail, con-
sulte a secdo Criptografia em:

+ Politicas de MDX para aplicativos moéveis de produtividade para Android
« Politicas de MDX para aplicativos mdveis de produtividade para iOS

Quando um dispositivo fica abaixo dos requisitos minimos de conformidade, a politica de Compor-
tamento do dispositivo ndo compativel permite que vocé selecione qual acdo serd executada:

« Permitir aplicativo — Permite que o aplicativo seja executado normalmente.

« Permitir aplicativo apés aviso — Avisa ao usudrio que um aplicativo ndo atende aos requisitos
minimos de conformidade e permite que o aplicativo seja executado. Este é o valor padrao.

+ Bloquear aplicativo — Bloqueia a execucao do aplicativo.
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Dispositivos que executam 0 i0OS

Os critérios a seguir determinam se um dispositivo atende aos requisitos minimos de conformidade
para dispositivos com iOS:

« i0S10-Um aplicativo esta executando uma versdo do sistema operacional que é maior ou igual
a versao especificada.

+ Acesso ao depurador - Um aplicativo ndo tem a depuracao habilitada.

« Dispositivo com jailbroken - Um aplicativo ndo esta sendo executado em um dispositivo com
jailbroken.

« Codigo secreto do dispositivo - O codigo secreto do dispositivo esta ON.

« Compartilhamento de dados - O compartilhamento de dados ndo esta habilitado para o aplica-
tivo.

Dispositivos que executam o Android

Os critérios a seguir determinam se um dispositivo atende aos requisitos minimos de conformidade
para dispositivos com Android:

« Android SDK 24 (Android 7 Nougat) - um aplicativo esta executando uma versdo do sistema op-
eracional que é maior ou igual a versdo especificada.

+ Acesso ao depurador - Um aplicativo ndo tem a depuragao habilitada.

« Dispositivos com root - Um aplicativo ndo esta sendo executado em um dispositivo com root.

« Bloqueio do dispositivo - O codigo secreto do dispositivo esta ON.

« Dispositivo criptografado - Um aplicativo esta sendo executado em um dispositivo crip-
tografado.

Secure Mail 19.9.5
Secure Mail paraiOS

Suporte para arquivos ICS. No Secure Mail para iOS, vocé pode importar os arquivos ICS recebidos
como anexos para o seu calendario como um evento.

Secure Mail para Android

Esta versao inclui correcdes de bugs.

Secure Mail 19.9.0

A partir desta versao, o Secure Mail inclui suporte para os seguintes servidores:

+ Atualizagdo cumulativa 13 do Exchange Server 2016
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+ IBM Lotus Notes Traveler versdao 10.0.1.0 compila¢ao 201811191126_20
« Servidor de email IBM Domino versao 10.0.1

Secure Mail paraiOS

+ O Secure Mail para iOS suporta iOS 13.

+ Denunciar e-mails de phishing com cabecalhos MIME. No Secure Mail para iOS, quando um
usuario denuncia um e-mail de phishing, um arquivo EML é gerado como um anexo correspon-
dente a esse e-mail. Os administradores recebem esse e-mail e podem ver os cabecalhos MIME
associados ao e-mail denunciado. Para ativar esse recurso, um administrador deve configurar
a politica Denunciar endereco de email de phishing e definir Denunciar mecanismo de phish-
ing como Denunciar por anexo no console Citrix Endpoint Management. Para obter detalhes,
consulte Denunciar um e-mail de phishing como um anexo.

+ Suporte para emails responsivos. O Secure Mail para iOS foi otimizado para entregar e-mails
responsivos. Anteriormente, o conteddo de e-mail com grandes tabelas ou imagens era ren-
derizado incorretamente. Este recurso fornece conteido de e-mail mais legivel em todos os
dispositivos suportados, independentemente do formato e tamanho do e-mail.

« Arrastar e soltar eventos de calendario. No Secure Mail para i0S, vocé pode alterar a hora de
um evento de calendario existente arrastando e soltando o evento. Arraste o evento e solte-o
no intervalo de tempo desejado, no mesmo dia ou em outros dias, para atualizar.

« Avanco automatico. No Secure Mail para i0S, quando vocé exclui uma mensagem em Con-
versas, vocé pode escolher para qual mensagem retornar. Para usar esse recurso, navegue
até Configuragdes > Avango automatico. Em seguida, selecione sua preferéncia nas op¢des
disponiveis. Para obter a documentagdo de ajuda do usuario sobre esse recurso, consulte o ar-
tigo no Centro de Ajuda ao Usuario Citrix, Excluir e avancar automaticamente para um e-mail
em Conversas.

+ Suporte para WkWebView. O Secure Mail para iOS suporta WKWebView. Esse recurso mel-
hora a maneira como os e-mail e eventos de calendario do Secure Mail sdo renderizados no seu
dispositivo.

Secure Mail para Android

A partir desta versdo, o Secure Mail para Android s6 é suportado em dispositivos que executam o
Android 6 ou posterior.

Secure Mail para Android 19.8.5

Esta versao inclui corre¢des de bugs.
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Secure Mail 19.8.0

Secure Mail paraioS

Esta versao inclui melhorias de desempenho e corre¢des de bugs.

Secure Mail para Android

« Suporte para Android Q.

« Suporte para aplicativos de 64 bits para o Google Play. O Secure Mail para Android suporta
arquiteturas de 64 bits.

« Melhorias na IU Puxe para Atualizar no Secure Mail para Android. Para mantermos a con-
formidade com as diretrizes de Material Design, fizemos pequenas melhorias no recurso Puxe
para atualizar. O carimbo de data/hora de sincronizacdo esta disponivel na parte inferior da
tela quando vocé toca no icone do hambdrguer.

Secure Mail 19.7.5

Secure Mail para i0OS

« Sincroniza¢do automatica da pasta Rascunhos No Secure Mail para iOS, a pasta de rascunhos
é sincronizada automaticamente e seus rascunhos ficam disponiveis em todos os seus disposi-
tivos. Esse recurso esta disponivel em configurages que executam o Exchange ActiveSync v16
ou posterior. Para obter a documentacdo de ajuda do usuario sobre esse recurso, consulte o
artigo no Centro de Ajuda ao Usuario Citrix, Sincronizacao automatica da pasta Rascunhos.

« O Secure Mail para Android oferece suporte a logon unico quando vocé usa o Microsoft In-
tune no modo MDM + MAM. Para poder usar esse recurso, confirme que o aplicativo Microsoft
Authenticator esta instalado no seu dispositivo. Para obter mais informag&es sobre como insta-
lar o aplicativo Microsoft Authenticator, consulte Download and install the Microsoft Authen-
ticator em Docs.microsoft.com.

Secure Mail para Android
Nota:

A Citrix recomenda que vocé atualize para o Secure Mail versao 19.7.5 antes de atualizar seu sis-

tema operacional para o Android Q.

« Use a politica para encapsulamento com o SSO da Web para configura¢des executando a
autenticacdo moderna com o Microsoft Office 365. No Secure Mail para Android, uma nova
politica chamada Usar o SSO da Web para encapsulamento ¢ adicionada. Com essa politica,
vocé pode encapsular o trafego OAuth para passar por Com tinel - SSO de Web. Para isso:

- Defina a politica Usar o SSO da Web para encapsulamento como Ativado.
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- Na politica de acesso a rede, selecione a op¢do Com tunel - SSO de Web.
- Exclua os nomes de host relacionados ao OAuth da politica de Servigos em segundo
plano.

« O Secure Mail para Android oferece suporte ao logon unico quando vocé esta usando o Mi-
crosoft Intune no modo MDM + MAM. Para poder usar esse recurso, verifique se o aplicativo
Portal da Empresa do Intune esta instalado em seu dispositivo. Depois de fazer login no aplica-
tivo Portal da Empresa do Intune, vocé podera usar o SSO no modo MDM + MAM sem precisar
autenticar novamente no Secure Mail usando suas credenciais.

Secure Mail 19.6.5

Secure Mail paraiOS

A versao 19.6.5 do Secure Mail para iOS inclui melhorias de desempenho e corre¢des de bugs. Para
obter a lista de problemas corrigidos e conhecidos, consulte Problemas conhecidos e corrigidos.

Secure Mail para Android

« Arrastar e soltar eventos de calendario. No Secure Mail para Android, vocé pode alterar a hora
de um evento de calendario existente arrastando e soltando o evento. Para obter a documen-
tacdo de ajuda do usuario sobre esse recurso, consulte o artigo no Centro de Ajuda ao Usuario
Citrix, Alterar o horario de um evento de calendario.

+ Suporte para emails responsivos. O Secure Mail para Android foi otimizado para entregar e-
mails responsivos. Anteriormente, o contetido de e-mail com grandes tabelas ou imagens era
renderizado incorretamente. Este recurso fornece conteido de e-mail mais legivel em todos os
dispositivos suportados, independentemente do formato e tamanho do e-mail.

+ Imagem do contato no Secure Mail. No Secure Mail para Android, visualize aimagem do con-
tato quando vocé adicionar destinatarios a e-mails ou convites de reunido. A imagem do con-
tato é exibida ao lado do nome. Se houver varias pessoas com o mesmo nome, aimagem ajuda
aidentificar o destinatario correto quando vocé adiciona destinatarios a e-mails ou convites de
reunido. Para procurar contatos que ndo estdo salvos localmente, insira um minimo de quatro
caracteres do nome do destinatario para exibir aimagem.
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« Widget para a agenda do Calendario. No Secure Mail para Android, a agenda do Calendario
esta disponivel como um widget. Neste widget, vocé pode visualizar os préximos eventos no
Calendario para uma semana. Esse recurso permite que vocé crie um evento de Calendario,
visualize um evento existente e edite os detalhes. A politica Bloquear captura de tela n3o se
aplica ao widget encontrado na tela inicial. No entanto, vocé pode desativar o widget usando a

politica Permitir widget de agenda do calendario.
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Secure Mail 19.5.5

Secure Mail para Android

A versdo 19.5.5 do Secure Mail para Android inclui melhorias de desempenho e correcdes de bugs.
Para obter a lista de problemas corrigidos e conhecidos, consulte Problemas conhecidos e corrigidos.

Secure Mail para iOS

« O Secure Mail para Android oferece suporte alogon tnico quando vocé usa o Microsoft Intune no
modo MDM + MAM. Para poder usar esse recurso, confirme que o aplicativo Microsoft Authenti-
cator esta instalado no seu dispositivo. O aplicativo Microsoft Authenticator esta disponivel nas
lojas de aplicativos.

« Suporte para Slack EMM: o Slack EMM é para clientes Slack com o Enterprise Mobility Manage-
ment (EMM) habilitado. O Secure Mail para iOS suporta o aplicativo Slack EMM, que permite
que os administradores escolham a integracdao do Secure Mail com o aplicativo Slack ou com o
aplicativo Slack EMM.

Secure Mail 19.5.0

Secure Mail para Android
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Gerenciar seus feeds. No Secure Mail para Android, vocé pode organizar o seu cartdo Feeds de
acordo com os seus requisitos.

Skip

Organize your cards

@ 1 Meeting Invites |/ %
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Add custom folders to feeds

Para obter mais informacgdes sobre como gerenciar seus feeds, consulte Gerenciar seus feeds.

Skip
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Sincroniza¢io automatica da pasta Rascunhos No Secure Mail para Android, a pasta de rascunhos
é sincronizada automaticamente e seus rascunhos ficam disponiveis em todos os seus dispositivos.
Para obter a documentacdo de ajuda do usuario sobre esse recurso, consulte o artigo no Centro de
Ajuda ao Usuario Citrix, Sincronizacdo automatica da pasta Rascunhos.

Secure Mail para Android 19.4.6,19.4.5 € 19.3.5

Estas versdes incluem melhorias de desempenho e correcdes de bugs.

Para obter a lista de problemas corrigidos e conhecidos, consulte Problemas conhecidos e corrigidos.

Secure Mail 19.3.0

A partir desta versdo, o Secure Mail inclui suporte para os seguintes servidores:

+ Atualizagdo cumulativa 1 do Exchange Server 2019

+ Atualizagdo cumulativa 12 do Exchange Server 2016

+ Atualizacdo cumulativa 22 do Exchange Server 2013

+ Pacote acumulativo de atualiza¢des 26 do Exchange Server 2010 SP3

Para obter mais informacgoes sobre a lista completa de compatibilidade de servidores com o Secure
Mail, consulte Visdo geral do Secure Mail.

Secure Mail paraiOS

Gerenciar seus feeds. No Secure Mail para iOS, agora vocé pode organizar o seu cartdo Feeds de
acordo com os seus requisitos.

Nota:

Esse recurso ndo esta disponivel em iPads.
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Add custom folders to feeds

Para obter mais informacgdes sobre como gerenciar seus feeds, consulte Gerenciar seus feeds.

Skip
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Secure Mail para iOS e Android

Dominios Internos. Vocé pode identificar e editar destinatarios de email que pertencem a organiza-
cBes externas. Para usar esse recurso, verifique se vocé ativou a politica de Dominios Internos no
Citrix Endpoint Management.

Quando vocé cria, responde ou encaminha um email, os destinatarios externos sdo realgcados na lista
de mala-direta. O icone Contatos aparece como um aviso no canto inferior esquerdo da tela. Toque
no icone Contatos para modificar a lista de mala-direta.
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New Message

Para obter mais informacdes sobre dominios internos, consulte Dominios internos.
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Melhorias ergonomicas. Os botdes de acao foram movidos da parte superior para a parte inferior
da tela para facilitar o acesso. Essas alteracdes sdo feitas nas telas Caixa de entrada, Calendario e

Contatos.

Nota:

Para dispositivos que executam o Android, as altera¢des sao feitas nas telas Caixa de entrada e

Calendario.

B

TestUser Two

FACETIME
FaceTimea

NTERMET

Para obter mais informacgdes sobre melhorias ergonémicas, consulte Melhorias ergonomicas.
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Secure Mail 19.2.0

Secure Mail paraioS
Esta versdo inclui melhorias de desempenho e corre¢des de bugs.

Para obter a lista de problemas corrigidos e conhecidos, consulte Problemas conhecidos e corrigidos.

Secure Mail para Android

« Melhorias em Contatos. No Secure Mail para Android, quando vocé toca em Contatos e se-
leciona um contato, os detalhes do contato aparecem sob a guia Contato. Quando vocé toca
na guia Organizagao, os detalhes da hierarquia da organizacao, como GERENTE, SUBORDI-
NADOS DIRETOS e COLEGAS, aparecem. Quando vocé toca no icone Mais no canto superior
direito da tela, as seguintes op¢des sdo exibidas:

- Anexar ao email
- Compartilhar
- Delete

Na guia Organizagao, toque no icone Mais a direita de GERENTE, SUBORDINADOS DIRETOS
ou COLEGAS. Em seguida, crie um convite de calendario ou email. O campo Para: do email ou
do evento de calendario é preenchido automaticamente com os detalhes de GERENTE, SUB-
ORDINADOS DIRETOS ou COLEGAS.

Pré-requisitos:

Certifique-se de que os Servicos Web do Exchange (EWS) estdo habilitados no seu Exchange
Server.

Os detalhes do contato aparecem com base nos detalhes organizacionais obtidos do Active Di-
rectory. Para que os detalhes corretos aparecam nos seus contatos, verifique se o seu admin-
istrador configurou sua hierarquia organizacional no Active Directory.

Nota:

Este recurso ndo é suportado no servidor IBM Lotus Notes.

« Politica de acesso a rede. No Secure Mail para Android, uma nova op¢do chamada Com tunel
- SSO de Web foi adicionada a politica de MDX de Acesso a Rede. A configuragcdo dessa politica
oferece a flexibilidade de encapsular o trafego interno usando Com tinel - SSO de Web e Se-
cure Ticket Authority (STA) em paralelo. Vocé também pode permitir conexdes Com tlnel - SSO
de Web para servicos de autenticacdo, como NTLM, Okta e Kerberos. Quando vocé configura
inicialmente o STA, é preciso adicionar FQDNs individuais e portas de enderegos de servigo a
politica de servigos de rede em segundo plano. No entanto, se vocé configurar a op¢do Com
tunel - SSO de Web, n3o sera preciso fazer essas configuracdes.
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Para ativar essa politica para o Secure Mail para Android no console Citrix Endpoint Management:

1. Baixe e use o arquivo .mdx para Android. Para obter detalhes, consulte as etapas sobre como
Adicionar um aplicativo MDX.

2. Na politica de acesso a rede, clique na op¢do Com tunel - SSO de Web. Para obter mais infor-
magdes, consulte Acesso a rede do aplicativo

Secure Mail paraiOS 19.1.6

Esta versao inclui melhorias de desempenho e corre¢des de bugs.

Secure Mail 19.1.5

A partir desta versdo, o Secure Mail inclui suporte para os seguintes servidores:

+ Atualizagdo cumulativa 11 do Exchange Server 2016
+ Pacote acumulativo de atualizagdes 24 do Exchange Server 2010 SP3

Para obter mais informacdes sobre a lista completa de compatibilidade de servidores com o Secure
Mail, consulte Visao geral do Secure Mail.

Secure Mail19.1.0

Secure Mail paraiOS

+ Melhorias em Contatos. No Secure Mail para iOS, quando vocé toca em Contatos e seleciona
um contato, os detalhes do contato aparecem sob a guia Contato. Quando vocé toca na guia
Organizagao, os detalhes da hierarquia da organiza¢do, como Gerente, Subordinados dire-
tos e Colegas aparecem. Quando vocé toca no icone Mais no canto superior direito da tela, as
seguintes op¢oes sao exibidas:

- Editar
- Adicionar ao VIP
- Cancelar

Na guia Organizacao, vocé pode tocar no icone Mais a direita de Gerente, Subordinados dire-
tos ou Colegas. Esta acdo permite criar um e-mail ou um evento de calendario. O campo Para:
do email ou do evento de

calendario é preenchido automaticamente com os detalhes de Gerente, Subordinados diretos
ou Colegas. Vocé pode redigir e enviar o email.

Pré-requisitos:

Certifique-se de que os Servicos Web do Exchange (EWS) estdao habilitados no seu Exchange
Server.
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Os detalhes do contato aparecem com base nos detalhes organizacionais (contato do Outlook)
obtidos do Active Directory. Para que os detalhes corretos aparecam nos seus contatos, veri-
fique se o seu administrador configurou sua hierarquia organizacional no Active Directory.

Nota:

Este recurso ndo é suportado no servidor IBM Lotus Notes.

. Exportar a hora e o local da reunido para o seu calendario native. No Secure Mail para iOS,
um novo valor de Hora e Local da reunido é adicionado a Politica de MDX Exportar do cal-
endario. Essa melhoria permite exportar a hora da reunido e a localizacdo dos eventos do cal-
endario do Secure Mail para o seu calendario nativo.

+ O Secure Mail para iOS suporta notificagdes por push em Rich Text em configuragdes execu-
tando o Microsoft Enterprise Mobility + Security (EMS)/Intune com autenticacdo moderna
(0365).

Para ativar o recurso de notificacdes por push em rich text, certifique-se de que os seguintes
pré-requisitos sejam atendidos:

No console Endpoint Management, configure as Notificagoes por push como ON.
A politica de acesso a rede é definida como Irrestrito.

A politica Controlar notificacdes de tela de bloqueio esta definida como Permitir ou
Remetente do email ou titulo do evento.
Navegue até Secure Mail > Configuracoes > Notifica¢Ges e ative Notificacoes por email.

« Os usuarios do Secure Mail podem usar o aplicativo Zoom para participar de reuniGes. Para
obter informacgGes sobre como configurar as politicas necessarias para usar o aplicativo Zoom,
consulte Entrar em reuniGes a partir do calendario.

+ Esta versdo inclui suporte para iPad Pro 11 polegadas e iPad Pro 12,9 polegadas.

Secure Mail para Android

+ Aprimoramento a anexos. No Secure Mail para Android, a visualizagdo de anexos foi simplifi-
cada. Para proporcionar uma experiéncia melhor, as etapas ndo essenciais foram removidas e
as opcoes de anexo que existiam nas versdes anteriores foram mantidas.

Vocé pode exibir anexos no aplicativo Secure Mail. O anexo é aberto diretamente, se puder ser
visualizado usando o Secure Mail. Se o anexo nao puder ser visualizado usando o Secure Mail,
uma lista de aplicativos sera exibida. Vocé pode selecionar o aplicativo necessario para exibir o
anexo. Para obter detalhes, consulte Visualizar anexos.

« Os usuarios do Secure Mail podem usar o aplicativo Zoom para participar de reunides. Para
obter informacGes sobre como configurar as politicas necessarias para usar o aplicativo Zoom,
consulte Entrar em reuniGes a partir do calendario.
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« Exportar a hora e o local da reunido para o seu calendario nativo. No Secure Mail para An-
droid, um valor de Hora e Local da reunido é adicionado a Politica de MDX Exportar do cal-
endario. Isso permite exportar a hora da reunido e a localiza¢do dos eventos do calendario do
Secure Mail para o seu calendario nativo.

Nota:

O suporte para Android 5.x terminou em 31 de dezembro de 2018.

Secure Mail 18.12.0

Esta versao inclui melhorias de desempenho e corre¢des de bugs.

Para obter a lista de problemas corrigidos e conhecidos, consulte Problemas conhecidos e corrigidos.

Secure Mail 18.11.5

Secure Mail para Android

+ Denunciar e-mails de phishing com cabecalhos do ActiveSync. No Secure Mail para Android,
quando um usudrio denuncia um e-mail de phishing, um arquivo EML é gerado como um anexo
correspondente a esse e-mail. Os administradores recebem esse e-mail e podem ver os cabecal-
hos do ActiveSync associados ao e-mail denunciado.

Para ativar esse recurso, um administrador deve configurar a politica Denunciar endereco de
email de phishing e definir Denunciar mecanismo de phishing como Denunciar por anexo. O
administrador define essas configuracdes no console Citrix Endpoint Management. Para obter
detalhes sobre como configurar politicas MDX para o Secure Mail, consulte Politicas de MDX para
aplicativos méveis de produtividade.

« Imprimir e-mails e eventos de calendario. No Secure Mail para Android, vocé pode imprimir
e-mails e eventos de calendario no seu dispositivo Android. Esta funcionalidade de impressdo
usa o Android Printing Framework. Para obter detalhes, consulte Imprimir e-mails e eventos de
calendario.

+ Feeds do seu gerente. No Secure Mail para Android, vocé pode visualizar e-mails de seu ger-
ente na tela Feeds. Até cinco emails aparecem nos feeds Do seu gerente, com base nas config-
uracdes de Periodo de sincronizacdo de email. Para ver mais e-mails do seu gerente, toque
em Ver todos.
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Feeds

Upcoming Meetings
TODAY

08:00

Cloud Conference

From Your Manager

Pré-requisitos:
Certifique-se de que os Servicos Web do Exchange (EWS) estdo habilitados no seu Exchange

Server.

O cartdo do gerente é exibido com base nos detalhes organizacionais (contato do Outlook) obti-
dos do Active Directory. Para que os detalhes corretos aparecam no feed do gerente, verifique
se o seu administrador configurou sua hierarquia organizacional no Active Directory.
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Nota:

Este recurso ndo é suportado no servidor IBM Lotus Notes.

Secure Mail 18.11.1
Importante:

0 seguinte problema foi corrigido no Secure Mail para Android 18.11.1

No Secure Mail para Android com conexdes ao IBM Notes Traveler 9.0.1 SP 10, os emails com
anexos permanecem na Caixa de saida. [CXM-58962]

Secure Mail 18.11.0

Secure Mail para Android

+ Notificacoes de subpastas. No Secure Mail para Android, vocé pode receber notificagdes por
email de subpastas de sua conta de email. Para obter detalhes, consulte Notificactes de sub-
pastas.

+ Atualiza¢des a servicos em segundo plano no Secure Mail para Android. Para atender ao
requisito de Limites de Execu¢do em Segundo Plano do Google Play em dispositivos com An-
droid 8.0 (nivel de API 26) ou posterior, atualizamos os servigos em segundo plano do Secure
Mail. Para sincronizac¢ao e notificagcdes de e-mail ininterruptas em seu dispositivo, ative as no-
tificacdes por push do servico Firebase Cloud Messaging (FCM). Para obter mais detalhes sobre
como habilitar notificacdes push baseadas em FCM, consulte Notificacdes por push para Secure
Mail

Certifique-se de ativar Notificagdes de email nas configuragdes do Secure Mail no seu dispositivo.
Para obter mais detalhes sobre essa atualizacdo, consulte este artigo do Knowledge Center de su-
porte.

Limitacoes:

+ Se vocé nao tiver ativado as notificagcdes por push baseadas em FCM, a sincronizagdo em se-
gundo plano ocorrera uma vez a cada 15 minutos. Esse intervalo varia dependendo se o aplica-
tivo esta sendo executado em segundo plano ou em primeiro plano.

« Quando os usuarios atualizam manualmente a hora das configura¢des do dispositivo, a data no
widget de calendario ndo ¢ atualizada automaticamente.

Secure Mail paraioS

« Suporte para iOS 12.1. O Secure Mail para iOS suporta a versao 12.1do iOS.
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« Aprimoramentos para mensagens de falha de notificacao por push em rich text. No Secure
Mail para iOS, mensagens de falha de notificagcdo por push apropriadas sdo exibidas na central
de notificacdes do dispositivo com base no tipo de falha de notificacdo. Para obter detalhes,
consulte as Mensagens de falha na notificagao por push no Secure Mail para iOS, consulte Men-
sagens de falha na notificacdo por push no Secure Mail para iOS.

+ Feeds do seu gerente. No Secure Mail para iOS, vocé pode visualizar e-mails de seu gerente na
tela Feeds. Até cinco emails aparecem nos feeds Do seu gerente, com base nas configura¢des
de Periodo de sincroniza¢io de email. Para ver mais e-mails do seu gerente, toque em Ver
todos.

Feeds

Upcoming Meetings
TODAY

08:00

Cloud Conference

From Your Manager
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Pré-requisitos:

Certifique-se de que os Servicos Web do Exchange (EWS) estdo habilitados no seu Exchange
Server.

O cartdo do gerente é exibido com base nos detalhes organizacionais (contato do Outlook) obti-
dos do Active Directory. Para que os detalhes corretos aparecam no feed do gerente, verifique
se 0 seu administrador configurou sua hierarquia organizacional no Active Directory.

Nota:

Este recurso ndo é suportado no servidor IBM Lotus Notes.

Secure Mail 18.10.5

+ Integracdo do Secure Mail com Slack (Preview): agora vocé pode levar sua conversa por e-
mail para o aplicativo Slack em dispositivos com iOS ou Android. Para obter detalhes, consulte
Integracao do Secure Mail com Slack (visualizagao).

+ Melhorias na pasta Feeds: No Secure Mail paraiOS, os seguintes sdo aprimoramentos na pasta
Feeds existente:

- Visualize até cinco reunides futuras no seu cartdo de feeds.
- As proximas reunides do proximo periodo de 24 horas aparecem no cartdo Feeds e sdo
categorizadas nas Sec¢oes Hoje e Amanha.

Secure Mail 18.10.0

« Canais de notificacdo do Secure Mail para notificacées de email e calendario: Nos dispos-
itivos que executam o Android O ou posterior, vocé pode usar as configuracdes do canal de
notificagGes para gerenciar como suas notificacdes de e-mail e calendario sdo tratadas. Esse re-
curso permite personalizar e gerenciar suas notificagdes. Para obter detalhes, consulte Canais

de notificagdo.

« Denunciar email de phishing (como um encaminhamento):No Secure Mail para iOS, vocé
pode usar o recurso Notificar como phishing para denunciar um email (como um encam-
inhamento) suspeito de phishing. Vocé pode encaminhar as mensagens suspeitas para os
enderecos de email que os administradores configuram na politica. Para ativar esse recurso,
um administrador deve configurar a politica Denunciar endereco de email de phishing e
definir Denunciar mecanismo de phishing como Denunciar via Forward. Para obter a
documentacdo de ajuda do usuario sobre esse recurso, consulte o artigo no Centro de Ajuda
ao Usuario Citrix, Denunciar um e-mail de phishing.
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Secure Mail 18.9.0

« Novo esquema de numeracao de versao no formato “aa.mm.versdao”. Por exemplo, versao
18.9.0

« Denunciar email de phishing (como um encaminhamento):No Secure Mail para Android,
vocé pode usar o recurso Notificar como phishing para denunciar um email (como um en-
caminhamento) suspeito de phishing. Vocé pode encaminhar as mensagens suspeitas para
os enderecos de email que os administradores configuram. Para ativar esse recurso, um
administrador deve configurar a politica Denunciar enderego de email de phishing e definir
Denunciar mecanismo de phishing como Denunciar via Forward. Para obter a documentagao
de ajuda do usuario sobre esse recurso, consulte o artigo no Centro de Ajuda ao Usuario Citrix,
Denunciar um e-mail de phishing.

+ Melhorias nos cartoes de feed: As melhorias a seguir foram feitas na pasta existente Feeds, no
Secure Mail para Android:

- Os convites de reunido de todas as pastas sincronizadas automaticamente aparecem no
seu cartao de feeds.

- Visualize até cinco reunides futuras no seu cartdo de feeds.

- As préximas reunides agora aparecem com base em um periodo de 24 horas comegando
a partir do horario atual. Esses convites para reunides sdo categorizados em Hoje e
Amanha.

Nas versdes anteriores, as proximas reunides até o final do dia apareceriam nos seus
feeds.

- Exportar eventos de calendario do Secure Mail:0 Secure Mail para Android e iOS permite ex-
portar eventos de calendario do Secure Mail para o aplicativo de calendario nativo do seu dis-
positivo. Para ativar esse recurso, toque em Configuragdes e arraste o controle deslizante de
Exportar eventos de calendario para a direita. Para obter detalhes, consulte Exportar eventos
de calendario do Secure Mail.

Secure Mail 10.8.65

« Disponivel com 0i0S 12: No Secure Mail para iOS, oferecemos suporte ao recurso Notificacdes
em Grupo. Com esse recurso, as conversas sao agrupadas de um thread de email. Vocé pode
rapidamente ver as notificagdes agrupadas na tela de bloqueio do seu dispositivo. As configu-
racoes de notificacdo em grupo sdo ativadas por padrao no dispositivo.

+ No Secure Mail para iOS, os botdes Salvar rascunho e Excluir rascunho s3ao maiores. Esse ap-
rimoramento torna mais facil para os clientes distinguirem uma opc¢do da outra.

+ No Secure Mail para iOS, identifique as chamadas recebidas de seus contatos ativando o ID de
chamador do Secure Mail nas Configura¢des do dispositivo. Ao ativar essas configuracdes,
quando vocé recebe uma chamada, o dispositivo exibe o nome do aplicativo com o ID do
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Chamador, como “ID do chamador do Secure Mail: Joe Jay”. Para obter detalhes, consulte ID
do Chamador do Secure Mail.

Secure Mail 10.8.60

« Secure Mail suporta Android P.

« O Secure Mail esta agora disponivel em polonés.

« No Secure Mail para iOS, vocé pode anexar arquivos ao seu email a partir do aplicativo Files
nativo do iOS. Para detalhes, consulte Recursos do iOS.

Secure Mail 10.8.55

N&do ha novos recursos no Secure Mail versdo 10.8.55. Quanto aos problemas corrigidos, consulte
Problemas conhecidos e corrigidos.

Secure Mail 10.8.50

Melhorias no anexo de fotos. No Secure Mail para iOS, vocé pode anexar fotos facilmente tocando
no novo icone da Galeria. Toque no icone da Galeria e selecione as fotos que deseja anexar ao seu
email.
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Secure Mail

Attach multiple photos

more easily

Enter Secure Mail
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Tela de feeds do Secure Mail. O Secure Mail para iOS e Android apresenta todos os seus e-mails ndao
lidos, convites para reuniGes que exigem sua atencgao e suas proximas reunides na tela Feeds.

Secure Mail 10.8.45

Sincronizacao de pastas. No Secure Mail para iOS e Android, toque no icone Sincronizar para at-
ualizar todo o contetdo do Secure Mail. O icone Sincronizar esta presente nas telas deslizantes do
Secure Mail, como Caixas de Correio, Calendéarios, Contatos e Anexos. Quando vocé toca no icone
Sincronizar, as pastas que vocé configurou para atualizacdo automatica, como caixas de correio, cal-
endarios e contatos, sdo atualizadas. O carimbo data/hora da ultima sincronizacdo aparece ao lado
do icone Sincronizar.

Melhorias no anexo de fotos. No Secure Mail para Android, vocé pode anexar fotos facilmente to-
cando no novo icone da Galeria. Toque no icone da Galeria e selecione as fotos que deseja anexar ao
seu email.
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Attach multiple photos

more easily

Enter Secure Mail
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Secure Mail 10.8.40

Suporte para busca no calendario. No Secure Mail para iOS, vocé pode pesquisar no calendéario por
eventos, participantes ou qualquer outro texto.

Secure Mail 10.8.35

Aversdo do Secure Mail para iOS € 10.8.36.

+ Opgoes de resposta de notificagdo. No Secure Mail para iOS, os usudrios podem responder
as notificacdes da reunido, como Aceitar, Recusar e Tentativa. Eles podem responder a notifi-
cacOes de mensagem com Responder e Excluir.
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Harshith 57
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07/06/18, 12:30 PM

_— =

Accept

Decline

« Aprimoramentos no botao de voltar do Secure Mail para Android No Secure Mail para An-
droid, vocé pode tocar no botdo de voltar em seu dispositivo para descartar as op¢oes expandi-
das do botdo de agdo flutuante. Se o Botdo de Acdo Flutuante estiver no estado expandido, se
vocé tocar no botdo de voltar no dispositivo, as opgdes de resposta sao ocultadas. Essa agao
leva vocé de volta a exibicdo de detalhes da mensagem ou do evento.
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Mve o wondgereal didy’

ol ¢ deT it

Reply All

Reply

O O

+ No Secure Mail para Android, os botoes de resposta da reunido aparecem no email. Quando
vocé recebe uma notificagdo por email sobre convites para a reunido, pode responder ao con-

vite tocando em uma das seguintes opgdes:

- Sim
- Talvez
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- Nao

Message view

Monday, May 14, 2018
130 P — 2:30 PM
Timezone:, (GMT+5:30) India Standard Time

Aovailabi Ty

Chalukya Room
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Secure Mail 10.8.25

O Secure Mail para iOS agora suporta S/MIME para credenciais derivadas: Para que esse recurso
funcione, vocé precisa fazer o seguinte:

+ Selecione Credencial Derivada como a origem do certificado S/MIME. Para obter detalhes, con-
sulte Credenciais derivadas para iOS.
+ Adicione a propriedade do cliente LDAP Attributes no Citrix Endpoint Management. Use as
seguintes informagdes:
- Chave: SEND_LDAP_ATTRIBUTES
- Valor: userPrincipalName=${ user.userprincipalname } ,sAMAccountNAme=
${ user.samaccountname } ,displayName=${ user.displayName } ,mail=$

{ user.mail }

Para ver as etapas para adicionar uma propriedade de cliente, para o XenMobile Server consulte estas
Propriedades do cliente, e para o Endpoint Management consulte estas Propriedades do cliente.

Para obter informacdes sobre como os dispositivos se registram usando credenciais derivadas, con-
sulte Registrar dispositivos usando credenciais derivadas.

1. No seu console Endpoint Management, navegue até Configurar > Aplicativos.
2. Selecione Secure Mail e depois clique em Editar.

3. Na plataformaiOS, para a origem do certificado S/MIME, selecione Credencial derivada.

S/MIME certificate source Derived Credentia

Enable S/MIME during first Secure Mail startup

Calendar Web and Audio Options GoToMeeting and User Entered

S/MIME public certificate source

Ldap server address

O Secure Mail para iOS e Android tem uma nova aparéncia: tornamos a navegacgao do usuario mais
simples e eficiente. Nds realinhamos o0 menu e os botbes de a¢do na forma de uma barra de naveg-
acao.

A figura a seguir mostra a nova barra de navegacdo em dispositivos iOS.
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Secure Mail

Skip

A better way to navigate

between Mail, Calendar, Contacts & Attachments

Settings has a new home

inside the slide out

Skip
Select with tap & hold

in Mail, Contacts & Attachments

Skip Skip

Easy attachment access

from the tab bar

Attachments

Afigura a seguir mostra a nova barra de navegacdo em dispositivos Android.

Skip

A better way to navigate

between Mail, Calendar, Contacts & Attachments

0 que mudou:

Skip

Settings has a new home

inside the slide out

Mailbox

Skip

Easy attachment access
from the tab bar

Attachments

« O icone do grabber foi removido. Os recursos do Secure Mail, como Correio, Calendario, Con-

tatos e Anexos, agora estdo disponiveis como botdes na barra de guias do rodapé. A figura a

seguir mostra essa alteragdo.
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— Inbox Q

® Avery Taylor 3:28 PM
Why Las Vegas Hotel Rooms For You

Las Viegas has more than 100,000 hotel rooms
to choose from. There is something for every

® Jorge Hogan 3:28 PM
Global Resorts Network Grn Putting Timeshar...
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every

Elsie Newton 3:28 PM
Become A Travel Pro In One Easy Lesson

Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every

Steven Todd 3:28 PM
Train Travel On Track For Safety

Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every

@ Chris Herrera £330 PM
Matorhome Or Trailer

Las Vegas has maore than 100,000 hotel rooms
to choose from. There is something for every

@ Birdie Walton 3:28 PM
Coventry City Guide Including Coventry Hotels

Las Vegas has maore than 100 000 hote
ta choosa from, Thara 1s :mrnething ]

= S B
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Nota:

Nos dispositivos Android, a barra de guias do rodapé nao fica disponivel depois que vocé
abre um item de email. Por exemplo, conforme mostrado na figura a seguir, se vocé abrir
um email ou um evento de calendario, a barra de guias de rodapé ndo estara disponivel.
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| £ o

Synergy 2018 Keynote = This Is How
the Future Works

www.citrix.com/SynergyTV

v Yes Maybe X Mo

O

in Meeting Dhal In Running Late
From: Communications at Citrix
Invitees: 1invitee

|y TP S N PR SR e ey | [P R, o e

M

« O menu Configuragoes esta disponivel em todos os menus, como Correio, Calendario, Contatos
e Anexos. Para ir para Configuragdes, toque no icone de hamburguer e, em seguida, toque

©1999-2022 Citrix Systems, Inc. All rights reserved. 66



Secure Mail

no botdo de configura¢des disponivel na parte inferior direita, conforme mostrado na figura a

seguir.

Mailboxes
@ All Accounts

£2 Inbox
O Unread
[ Flagged

7 Ve

D Drafts
% Sent ltems

£y Outbox

7 Archive

£ Inbox
O Unread

[X Flagged
<>

E[ Deleted ltems

EE jamie.lee@eoprime.com

Contacts

& All Contacts

Eg jamie.lee@eoprime.com
(C] Contacts
(] Suggested Contacts

& jamie.lee@eoprime.com
] Contacts

E} Suggested Contacts

Calendar

ﬂg jamie.lee@eoprime.com
~/ Exchange Account
~ Personal Calendar

Eﬂ jamie.lee2@eoprime.com
~/ Exchange Account

~ Personal Calendar

Hide All Calendars

Attachments

EE jamie.lee@eoprime.com

« O icone Pesquisar substitui a barra de pesquisa e esta disponivel nos modos de exibi¢do da

Caixa de entrada, Contatos e Anexos.

® Avery Taylor

Why Las Vegas Hotel Rooms For You
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every

® Jorge Hogan

Inbox

g[a] | =

3:28 PM A
Andy Liu

C
3:28 PM

Contacts

2]

Global Resorts Network Grn Putting Timeshar...
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every
Elsie Newton 3:28 PM
Become A Travel Pro In One Easy Lesson
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every
Steven Todd 3:28PM
Train Travel On Track For Safety
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every
® Chris Herrera 328 M
Motorhome Or Trailer
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every
® Birdie Walton S:26 BM
Coventry City Guide Including Coventry Hotels

Las Vegas has more than 100,000 hote|
to choose from. There is something fo

8 i

Chuan Lim

Citrix Car Wash (GNG)

G

Hannah Citrix.

HN<XS<C—HAWDODVOZErXC—IQNMmMOO®>

[

Files = @

Offline

12/2117

Recent

Q4 product review.pdf
2017 Q4 product review
204 KB, Elsie Newton

product images.jpeg 12/2117
2017 Q4 product review

204 KB, Elsie Newton

Q4 product review custo...doc  12/21/17
2017 Q4 product review

204 KB, Elsie Newton

Q4 product review.zip 12/2117
2017 Q4 product review

204 KB, Elsie Newton

Q4 product review.exe 12/2117
2017 Q4 product review

204 KB, Elsie Newton

product images.jpeg 12/2117
2017 Q4 product review

204 KB, Elsie Newton

« Nos dispositivos i0S, vocé pode tocar e segurar em um item de correio para seleciona-lo.
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+ Vocé pode tocar no botdo de agdo flutuante Redigir para
mostrado na figura a seguir.

redigir um novo email, conforme

= Inbox O Q

® Avery Taylor So8 P
Why Las Vegas Hotel Rooms For You
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every

® Jorge Hogan St PM
Global Resorts Network Grn Putting Timeshar...
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every

Elsie Newton 3120 B
Become A Travel Pro In One Easy Lesson

Las Vegas has more than 100,000 hotel rooms
ta choose from. There is something for every

Steven Todd 3:28 PM
Train Travel On Track For Safety

Las Vegas has more than 100,000 hotel rooms
to choose from. There i1s something for every

® Chris Herrera 528 FM
Motorhome Or Trailer
Las Vegas has more than 100,000 hotel rooms
ta choose from. There is something for every

@ Birdie Walton 3:28 PM

Coventry City Guide Including Coventry Hotels
Las Vegas has more than 100,000 hote
to choosea fram, Theara s saomething fo

= Sy =)
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« As seguintes op¢des de menu estdo agora disponiveis no canto superior direito da tela:

- Opgoes de sincronizagao: toque no icone de estouro no canto superior direito e navegue
até Mais opg¢oes> Op¢oes de sincronizagao para alterar suas preferéncias de sincroniza-
¢ao.

Nota:

Esta opcdo esta disponivel apenas em dispositivos Android.

- icone de pesquisa: toque para procurar um email.
« icone de visualizacdo de triagem: toque para ver triagem da conversa.

+ Botdo de ac¢ao flutuante Responder: Ao visualizar um email, toque em Encaminhar, Respon-
der a todos ou Responder, conforme mostrado na figura a seguir.

< K O T oee

Show pictures

Synergy 2018 Virtual Experience D

3 Things You Don't Want to Miss During
Synergy

There's a ton of awesome stuff happening
this year at Synergy, but here are three
things you really can’t miss:

1. Play the Synergy
Game(s)_as you watch the
keynote

Whether you're at a watch-
together event or at home,
pick and play one ofthe | e
Syl?ﬁrg];y games?ll Thelgamesd
will help you follow along an

get a better understanding of Forsand ~
our vision and mission for the
future.

Reply <
2. Literally fly through the
Synergy conference center
Get a virtual video tour of
Synergy as you fly in through <3 X
the front doors and

experience the Keynote area,
Qnrial Hith Maoat tha Evnarte

[ ] 5L = = & 5 B

« Aoverum email, as seguintes op¢Ges de menu estdo agora disponiveis no canto superior direito
da tela:

- Sinalizagao: toque para sinalizar o email.
- Marcar como nao lido: toque para marcar o email como nao lido.
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- Apagar: toque para apagar o email.
- Mais opgoes: toque no icone suspenso para ver outras a¢oes disponiveis, como Mover.

Mudancas na agenda

« No calendario, vocé pode tocar em um botdo de acdo flutuante de evento para criar um evento,
conforme mostrado na figura a seguir.
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— May 2018 v

Sun Mon  Tue Wed Thu

13 14 15 16 17
20 21 22 23 24

27 28 29 30 31

TODAY

& 0 S

Fri Sat
4 5
11 12
18 19
25 26
MAY 10

1h 15m
Room (..

=)

« As seguintes opgOes de menu estdo agora disponiveis no canto superior direito da tela:

- Hoje: toque para ver os eventos de hoje.
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- Pesquisar: toque para procurar um evento.
- Botdo de acao flutuante Responder: Ao visualizar um email, toque em Encaminhar, Re-
sponder a todos ou Responder.

< [l

Synergy 2018 Keynote — This Is How
the Future Works

www.citrix.com/SynergyTV
Tuesday, 8 May 2018
9:30 PM to 11:30 PM

[eXeXe}
[03 ®
Join Meeting Dial In Running Late
From: Communications at Citrix
Invitees: 1invitee Forward ~>

Reply All &
Reply “
X

~ B2 B |l s o E L2 B

Quando vocé visualiza um evento, as a¢des de resposta do evento, como Sim, Talvez e N3do, sdo real-
inhadas e estdo disponiveis abaixo dos detalhes do evento.

Mudancas nos Contatos

+ Vocé pode tocar no botdo de acdo flutuante Criar novo contato, como mostrado na figura
seguinte.
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M

All Contacts

Ea

14

2

=)

+ Aopcdo de menu Pesquisar esta agora disponivel no canto superior direito da tela. Vocé pode

tocar na opgdo para procurar um contato.
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« Ao ver um contato, as seguintes op¢Ges de menu estdo agora disponiveis no canto superior
direito da tela:

Em dispositivos Android:

- Editar: toque para editar o contato.
- Mais opg¢des: toque no icone de edigdo para ver outras a¢des disponiveis, como Anexar
ao email, Compartilhar e Excluir.
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5

< O

Em dispositivos iOS:

- Editar: toque para editar o contato.
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- Compartilhar: toque no icone de compartilhamento para ver outras a¢des disponiveis,

como Compartilhar contato e Anexar ao email.

<

<"z Add to VIPs

INTERNET

Work Email

FACETIME

FaceTime

& - 2

& 2

B
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Nota:

Para excluir um contato em dispositivos iOS, selecione o contato, toque em Editar e toque
em Excluir na parte inferior da tela, conforme mostra a figura a seguir.
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Cancel
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PERSONAL

DATES

NOTES
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Add Address

COMPANY INFO

Add Company

Add Personal

Add Date

Add Note

Delete Contact

= 2

Save

B

Alteracoes de anexos
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As seguintes opc¢Ges de menu para anexos estdo agora disponiveis no canto superior direito da tela:

« Classificar: toque no icone Classificar e escolha os filtros apropriados para classificar os
anexos.
+ Pesquisar: toque para procurar um anexo.

Secure Mail 10.8.20

+ O Secure Mail para iOS agora aceita o uso de credenciais derivadas para inscricao e autenti-
cacdo. Para obter mais informacdes, consulte Credenciais Derivadas para iOS.

« O Secure Mail para iOS da suporte a notificagdes por push em rich text. As notificacdes em
rich text garantem que vocé receba notificagdes da tela de bloqueio para sua caixa de entrada,
mesmo quando o Secure Mail ndo estiver sendo executado em segundo plano. Este recurso
tem suporte em configuragdes de autenticacdo baseada em senha e autenticagdo baseada em
cliente. Para obter detalhes, consulte Notificacdes por push em rich text.

Nota:

Devido a mudanca na arquitetura para suportar o recurso de notificacdes por push em rich
text, as notificacGes de e-mail Apenas VIP ndo estdo mais disponiveis.

+ Agora, o Secure Mail para iOS oferece suporte a assinaturas em rich text. Vocé pode usar ima-
gens ou links na sua assinatura de email. Para detalhes, consulte Assinaturas em rich text.

Secure Mail 10.8.15

« Agora, o Secure Mail para iOS oferece suporte a assinaturas em rich text. Vocé pode usar
imagens ou links na sua assinatura de email. Para detalhes, consulte Assinaturas em rich text.

« Secure Mail oferece suporte para Android Enterprise, conhecido anteriormente como An-
droid for Work. Vocé pode criar um perfil de trabalho separado usando os aplicativos Android
Enterprise no Secure Mail. Para obter detalhes, consulte Android Enterprise no Secure Mail.

+ O Secure Mail processa recursos incorporados durante a exibicao de um email. Se houver
recursos na sua rede interna, como emails com as URLs de imagem que sdo links internos, o
Secure Mail se conecta a rede interna para buscar o contetido e processa-lo.

« Secure Mail da suporte a autenticacdo moderna. A autenticacdo moderna é uma autenti-
cacdo baseada no token OAuth com o nome de usuario e senha. Esse suporte inclui suporte para
o Office 365 para Active Directory Federation Services (AD FS) internos e externos ou provedor
de identidade (I1dP).

« Aprimoramentos no desempenho do repositorio de anexos. Vocé pode rolar pelo repositério
de anexos com muito mais rapidez.
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Secure Mail 10.8.10

« Suporte para imprimir anexos de email. O Secure Mail para iOS oferece suporte a impressao
anexos de email.

« Autenticagdo moderna com o Microsoft Office 365. O Secure Mail para iOS da suporte a au-
tenticacdo moderna. A autenticacdo moderna é uma autenticacdo baseada no token OAuth
com o nome de usuario e senha. Esse suporte inclui suporte para o Office 365 para Active Direc-
tory Federation Services (AD FS) externos e internos e provedor de identidade (IdP). Para obter
detalhes, consulte Autenticacao moderna usando o Microsoft Office 365.

Notas:

Esta versdao ndo oferece suporte a autenticacao moderna com aintegracao do Endpoint Manage-
ment com o Microsoft Intune/EMS.

Estaversdo incluiautenticagdo modernaem um cenario onde AD FS esta acessivel externamente.

Problemas conhecidos e resolvidos

September 13, 2022

Secure Mail 22.9.0
Problemas conhecidos no Secure Mail paraiOS

N&o ha problemas conhecidos nesta versao.

Problemas corrigidos no Secure Mail para iOS

N&o ha problemas corrigidos nesta versdo.

+ 22.9.0 (somente Secure Mail e Secure Web para iOS)

Secure Mail 22.6.2
Problemas conhecidos no Secure Mail para iOS

N&o ha problemas conhecidos nesta versao.

Problemas corrigidos no Secure Mail para iOS

« Quando vocé baixa um arquivo usando o Secure Web e tenta envia-lo a um destinatario usando
o Secure Mail, a op¢ao Nova mensagem nao aparece. [CXM-106056]
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Secure Mail 22.6.0
Problemas conhecidos no Secure Mail paraiOS

N&o ha problemas conhecidos nesta versao.

Problemas corrigidos no Secure Mail paraiOS

«+ Ao redigir um e-mail no Secure Mail para iOS, aparecem detalhes de contato errados quando
vocé tenta adicionar um contato. [CXM-104388]

« O Secure Mail e o Secure Web para iOS nao respondem quando vocé abre o aplicativo. [CXM-
105483]

Secure Mail 22.3.0
Problemas conhecidos no Secure Mail 22.3.0

+ Quando vocé edita um evento de calendéario e atualiza a hora do lembrete da reunido, o lem-
brete ndo aparece para o organizador da reunido. Esse problema ocorre se a sua organizacao
estiver executando o servidor HCL Domino 11 (anteriormente Lotus Notes). [CXM-88099]

+ Quando vocé atualiza um evento recorrente para um evento diario e tenta editar uma das ocor-
réncias, a opgao de edicdo ndo aparece. Esse problema ocorre se a sua organizagado estiver
executando o servidor HCL Domino 11. [CXM-104132]

« Quando vocé altera a data ou a hora de uma Unica instdncia de um evento recorrente, a reunido
é remarcada para uma data aleatdria. Esse problema ocorre se a sua organizagdo estiver execu-
tando o servidor HCL Domino 11. [CXM-104279]

Problemas resolvidos no Secure Mail 22.3.0

N&o ha problemas corrigidos nesta versao.

Problemas conhecidos e resolvidos em versdes mais antigas

Para ver os problemas conhecidos e resolvidos em versdes mais antigas do Secure Mail, consulte
Histdrico de problemas conhecidos e resolvidos do Secure Mail.

Implantacao do Secure Mail

December 9, 2021
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Para implantar o Secure Mail com o Citrix Endpoint Management (anteriormente XenMobile), siga es-
tas etapas gerais:

1.

2.

3.

4,

Vocé pode integrar o Secure Mail com um Exchange Server ou IBM Notes Traveler Server para
manter o Secure Mail em sincronia com o Microsoft Exchange ou IBM Notes. Se vocé usar IBM
Notes, configure o servidor IBM Notes Traveler. A configuracdo usa credenciais do Active Di-
rectory para autenticar no servidor do Exchange ou IBM Notes Traveler. Para obter detalhes,
consulte Integracao do Exchange Server ou servidor IBM Notes Traveler.

Importante:

Vocé nao pode sincronizar email do Secure Mail com o IBM Notes Traveler (anteriormente
IBM Lotus Notes Traveler). Essa capacidade de terceiro do Notes ndo tem suporte atual-
mente. Como resultado, se vocé excluir um email de reunido respondido do Secure Mail, o
email ndo é excluido no servidor IBM Notes Traveler. Se os usuarios aceitarem um evento
de calendario e depois recusarem o evento com um comentario ou agirem em um comen-
tario, o comentario desaparece. [CXM-47936] Para saber mais sobre as limita¢cdes conheci-
das com o IBM/Lotus Notes, consulte esta postagem do blog Citrix.

Vocé também pode ativar o SSO do Secure Hub. Para fazer isso, vocé configura as informag&es
da conta do Citrix Files no console Endpoint Management para habilitar o Endpoint Manage-
ment como um provedor de identidade SAML para o Citrix Files. A configuragdo usa credenciais
do Active Directory para autenticar para o Citrix Files.

Configurar as informacdes de conta do Citrix Files no console Endpoint Management é uma in-
stalagdo Unica usada para todos os clientes Citrix, clientes Citrix Files e clientes Citrix Files ndo
MDX. Para obter detalhes, consulte Para configurar as informacoes da conta do Citrix Files no
console Endpoint Management para SSO.

Baixe o arquivo.mdx do Secure Mail a partir do site de downloads da Citrix.

Acrescente o Secure Mail ao Endpoint Management e configure as politicas de MDX. Para obter
detalhes, consulte Adicionar aplicativos.

Nota:

a partir de Secure Mail versdo 10.6.5, vocé pode configurar uma nova politica de analise do MDX
para o Secure Mail para iOS e Android. A Citrix coleta dados analiticos de forma anénima para
melhorar a qualidade do produto. A politica de nivel de detalhes do Google Analytics permite
que vocé especifique se os dados sdo associados ao seu dominio de empresa ou recolhidos
de forma an6nima. Selecionando Anénimo, os usuarios impedem que o dominio da empresa
seja incluido nos dados que sdo coletados. Essa nova politica substitui uma politica anterior do
Google Analytics.

Quando a politica é definida como an6nima, coletamos os seguintes tipos de dados. Ndo temos nen-

huma maneira de vincular esses dados a um determinado usuario ou empresa porque ndo podemos
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solicitar informacdes que permitam identificar o usuario. Nenhuma informacao pessoalmente iden-
tificavel é enviada para o Google.

« Estatisticas de dispositivo, como a versdo do sistema operacional, versdo do aplicativo e mod-
elo de dispositivo

+ Informacgodes de plataforma, como ActiveSync versao e a versao do servidor de Secure Mail

+ Pontos de falha para a qualidade do produto, como registros de APNs, sincronizacao e envio de
e-mail, e download de anexos e sincronizacdo de calendario.

Além do dominio da empresa, nenhuma outra informacédo de identificacdo é coletada quando a
politica é definida como Completa. O padrdo é Completa.

Configurando o Secure Mail

March 1, 2019
Os seguintes recursos podem ser configurados e integrados ao Secure Mail:

+ Integracao do Secure Mail com o Microsoft Intune/EMS
+ Autenticacdao moderna com o Office 365

« Servicos em segundo plano para o Secure Mail

« Integrar Exchange Server ou IBM Notes Traveler Server
+ S/MIME para Secure Mail

+ SSO para Secure Mail

Integracao do Secure Mail com o Microsoft Intune/EMS

August 5, 2022

Com essa integracao, vocé pode gerenciar e entregar o Citrix Secure Mail com mais seguranca e 0s
meios para aumentar a produtividade.

O Secure Mail oferece suporte a varias configura¢cdes do Intune. Vocé pode conectar o Secure Mail
a caixas de correio locais do Exchange ou do Office 365. Para configurar a integracao do Endpoint
Management com o EMS/Intune, consulte Integracao do Citrix Endpoint Management com o Microsoft
Intune/EMS

O Secure Mail oferece suporte aos seguintes modos de implantacgao:

« Intune MAM
« Intune MAM e gerenciamento de dispositivo mével (MDM) Intune
+ Intune MAM com Endpoint Management somente MDM
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+ Intune MAM com Endpoint Management MDM e MAM

Servidores de email suportados

+ Exchange Online
+ Exchange Server 2016
+ Exchange Server 2013

Limitacoes
O Secure Mail ndo oferece suporte a autenticagdo baseada em certificado.
Importante:

Para usar o Secure Mail no modo MDM juntamente com o Citrix Endpoint Management (MDM e
MAM), vocé deve configurar o Secure Hub em seu ambiente.

Para configurar o Secure Mail para Intune

Se 0 seu ambiente estiver configurado no modo MDM do Citrix Endpoint Management, o Secure Mail
preenchera automaticamente os nomes de usuarios em uma experiéncia de FTU.

Para habilitar esse recurso, vocé deve configurar politicas personalizadas no console do Endpoint
Management. Para obter detalhes, consulte a documentacao do Endpoint Management, Configurar
o Secure Mail.

Recursos que sdo incompativeis com o Intune

Os seguintes recursos do Secure Mail ndo sdo compativeis com a integracdo do Endpoint Management
com o EMS/Intune:

« Secure Ticket Authority (STA)

« Registro de email com o logon Unico (SSO)

+ Notificagdes por push em rich text

« Citrix Files (anteriormente ShareFile)

+ Assinatura e criptografia S/MIME de assinatura

+ Gerenciamento de Direitos de Informagao da Microsoft

« Com tunel — SSO de Web + Servidor interno Nao KCD SSO do Exchange
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Autenticacao moderna com o Microsoft Office 365

August 18,2022

O Secure Mail oferece suporte a autenticagdo moderna com o Microsoft Office 365 para os Servicos de
Federacdo do Active Directory (AD FS) ou o Provedor de Identidade (IDP). A autenticagdo moderna é
uma autenticagdo baseada no token OAuth com o nome de usuario e senha. Usuarios do Secure Mail
com dispositivos iOS podem aproveitar a autenticagdao baseada em certificado ao conectar-se com o
Office 365. Quando eles fazem login no Secure Mail, os usuarios se autenticam usando um certificado
de cliente, em vez de digitar suas credenciais.

Antes de prosseguir, faca o seguinte:

1. Ative a autenticacdo moderna (OAuth) para o Microsoft Office 365.

2. Ative os pontos de extremidade, URLs e intervalos de enderecos IP do Office 365 em seu firewall
para garantir a conectividade de rede ideal. Para obter detalhes, consulte a documentacao da
Microsoft sobre URLs do Office 365 e intervalo de enderecos IP.

Pré-requisitos da politica do Citrix Endpoint Management

Ative as seguintes politicas no console Citrix Endpoint Management:
Para dispositivos que executam 0 iOS:

+ Mecanismo de autenticacao do Office 365: Use esta politica para indicar o mecanismo OAuth
usado para autenticacdo durante a configuracdo de uma conta no Office 365. Essa politica pos-
sui os seguintes valores que vocé deve configurar:

- Nao usar OAuth: Use esta politica para autenticacdo basica durante a configuracdo da
conta.

- Usar OAuth com nome de usuario e senha: Use esta politica para o protocolo OAuth
durante a autenticagdo. Os usuarios devem fornecer seu nome de usuario e senha e, op-
cionalmente, um codigo de autenticagdo multifator para o fluxo OAuth.

- Usar OAuth com certificado do cliente: Use esta politica se o Office 365 estiver configu-
rado para executar a autenticagdo baseada em certificado. A configuragdo padrdo é Nao
usar OAuth.

Para dispositivos que executam o Android:

+ Usar autenticacao moderna para o 0365: Use esta politica para o protocolo OAuth durante a
autenticagao.
« Politica SSO da Web para encapsulamento: Use esta politica para encapsular o trafego OAuth
para passar por Com tunel - SSO de Web. Para isso:
- Defina a politica Usar o SSO da Web para encapsulamento como Ativado.
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- Na politica de acesso a rede, selecione a op¢do Com tunel - SSO de Web.
- Exclua os nomes de host relacionados ao OAuth da politica de Servigos em segundo
plano.

Politicas comuns para dispositivos iOS e Android:

« Agente de usuario personalizado para autenticacdo moderna: Use esta politica para alterar
a sequéncia do agente do usuario padrdo para autenticagdo moderna.

« Nomes de host on-line confiaveis do Exchange: Use esta politica para definir uma lista
de nomes de host confidveis do Exchange Online que usam o mecanismo de OAuth para
autenticacdo ao configurar uma conta. E um formato de lista separada por virgulas, como
server.company.com, server.company.co.uk. Essa lista pode conter um valor padrao ou URLs
intuitivas, mas ndo pode estar vazia. O valor padrao é outlook.office365.com.

« Nomes de host AD FS confiaveis: Use essa politica para definir uma lista de nomes de host
confidveis do AD FS para paginas da Web em que a senha é preenchida durante a autenticacdo
do Office 365 OAuth. Este é um formato separado por virgulas, como, por exemplo, sts.
companyname.com, sts.company.co.uk. Se a lista estiver vazia, o Secure Mail ndo insere
as senhas automaticamente. O Secure Mail faz a correspondéncia entre os nomes de host
listados com o nome de host da pagina Web encontrada durante a autenticacdo do Office 365
e verifica se a pagina usa o protocolo HTTPS. Por exemplo, quando sts.company.com é um
nome de host listado e o usuario navega até https: ,0Secure Mailinsere
a senha se a pagina tiver um campo de senha. O valor padrdo é login.microsoftonline.
com.

« Exchange Server do Secure Mail: Use esta politica para definir o enderego do seu Exchange
Server. Vocé pode usar essa politica para definir o endereco do servidor local ou o endereco do
servidor Cloud, conforme a sua necessidade.

Agora o Secure Mail paraiOS é ativado com autenticagdo moderna apds as politicas serem atualizadas
no dispositivo.

Limitagoes

+ Sevocé estiver usando a autenticacdo moderna em seu ambiente, o recurso de notificagoes por
push em rich text para iOS nao estara disponivel. Para obter detalhes sobre as notificacdes por
push avangadas, consulte Notificacdes por push para o Secure Mail.

« Ndo ha suporte para varias contas nas configuragdes que executam a autenticacdo baseada em
certificado.

Politicas do Secure Mail

As duas tabelas a seguir listam as politicas de Secure Mail necessarias com base em sua infraestrutura
do Exchange:

© 1999-2022 Citrix Systems, Inc. All rights reserved. 86


https://docs.citrix.com/pt-br/citrix-secure-mail/push-notifications.html

Secure Mail

Infraestrutura do
Exchange

No local

Hibrido*

Exchange online

Infraestrutura do
Exchange

No local

Hibrido*

Exchange online

Mecanismo de
autenticacdo do
Office 365 / Usar
autenticagao
moderna para 0365

0
I

Exchange Server do
Secure Mail

Nome do host local
do Exchange

no local, nomes de
host online do
Exchange

Outlook.

office365.com

Nomes de host AD FS
online confidveis

N/D
AD FS/IDP

AD FS/IDP

Servicos de rede em
segundo plano (i0S)

No local
No local, nome de

host local do
Exchange

Nomes de host online

do Exchange

Nomes de host online

confidveis do
Exchange

N/D

Outlook.
office365.comou
URL intuitiva

Outlook.
office365.comou
URL intuitiva

Servigos de rede em
segundo plano
(Android)

No local

No local, nome de
host local do
Exchange, AD FS/IDP
(somente interno)

Nome do host local
do Exchange, AD FS,
IDP

*0 Secure Mail suporta uma infraestrutura hibrida do Exchange com caixas de correio migradas.

Se a caixa de correio dos usuarios locais for migrada para o Exchange online, o Secure Mail detectara

automaticamente essa alteragdo e solicitara aos usuarios uma autenticacdo moderna sem a necessi-

dade de reconfigurar a conta.

Secure Mail com matriz de suporte OAuth

Atabela a seguir lista a matriz de suporte do Secure Mail OAuth em dispositivos iOS e Android:
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Tipo de IDP/AD FS
autenticacao externo
Nome de Sim

usuario e senha

Certificado de Sim

cliente

IDP/AD FS

interno Azure AD
Sim Sim
Somente Nao
Android

Servi¢cos em segundo plano para o Secure Mail

August 25, 2020

Intune

Sim

Para acessar seu servidor de e-mail através do Citrix Gateway, vocé precisa configurar os servigos

em segundo plano para o Secure Mail. Quando vocé adicionar o Secure Mail ao Citrix Endpoint Man-

agement (anteriormente, XenMobile), configure os servigos em segundo plano nas configuragoes das

politicas de aplicativos do MDX.

Para configurar servi¢os em segundo plano para o Secure Mail

1. Conecte-se ao console Endpoint Management usando credenciais de administrador.

2. No console, clique na guia Configurar, clique em Apps, selecione o aplicativo Secure Mail e

clique em Editar.
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Analyze Manage Configure

Device Policies Media Actions shareFile Enroliment Profiles Delivery Groups

Apps  show filter

= | & | ]
Add Category Expart

lcon App Name Type Category Cr
Eg& QE_aAndroid WD Default 8y
QE_ios MO Default 8/
SF_i0s MDX Default al
& ‘Weab Link Default 9]
m SecureWeb MO pefault 10
@ Citrix File Android WD Default 10
Securehail MDX Default 10
D = Securehail MDX Default 10
SecureWeb MDX Default 10

3. Na pagina Configuragdes de politica MDX, na secdo Plataforma, selecione a plataforma i0S
ou Android, conforme necessario.

4. Na secdo Configuracoes do aplicativo, configure as politicas.

Analyze Manage Configure
Dresice Palicies Apps Media ACtians Sharefile Ennallmernt Profiles Deelrvery Growups
) Secure Mall Exchange Server 7

1 App Information

Secure Mail user domain

2 Platform
05 §
Background network sendoes
Android
Windows Phone Background se ! explmtion e :
Windows Desktop/Tablet
Background network service gateway 0

3 Approvals (optional)
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Politicas de aplicativo MDX para a configura¢io de servicos em segundo plano

As politicas de aplicativo MDX a seguir afetam a comunicacdo do Secure Mail com o Citrix Gateway,
o servidor Citrix Endpoint Management, os servidores STA (Secure Ticket Authority) e o servidor de
email.

Acesso a rede: a politica de acesso a rede especifica se o Secure Mail pode usar VPN para acessar
servicos de rede em segundo plano ou se todo o trafego segue sem restri¢do por essa Internet.

« Se a politica de acesso a rede estiver definida como Com tunel para a rede interna, apenas as
URLs listadas nos servicos de rede em segundo plano passam pelo Citrix Gateway. O restante
do trafego segue sem restricdes pela Internet. Por padrdo, o acesso ao Secure Mail é Com tunel
para a rede interna.

« Se a politica de acesso a rede estiver definida como Irrestrito, todo o trafego proveniente do
Secure Mail é enviado sem restri¢oes pela Internet. AVPN ndo é usada para acessar servigos em
segundo plano.

MDX

1 Appinfarmation

2 Platfarm

Enabie ShareFile

ADD NETWOTE AZOESS

MEPSRDOTE 3TCELS

Secure Mail Exchange Server: defina a politica do Exchange Server do Secure Mail como o nome
de dominio totalmente qualificado (FQDN) para o servidor de email.

Servico de rede em segundo plano: a politica de servigo de rede em segundo plano especifica a lista
de servidores de email com acesso permitido por meio do Citrix Gateway. Liste os nomes de host
e o nimero da porta como valores separados por virgulas. Assegure-se de que nao haja espacos a
esquerda nem a direita entre os valores. Para enderecos de servidor de email, inclua: hostnameFQDN
:portnumber. Por exemplo: maill.example.com:443 ,mail2.example.com:443 (sem espaco
entre a virgula).

Gateway de servico de rede em segundo plano: A politica Gateway de servico de rede em segundo
plano especifica o Citrix Gateway que o Secure Mail usa para se conectar ao servidor de e-mails. No
endereco do Citrix Gateway, inclua: citrixgatewayFQDN:portnumber. Por exemplo: gateway3.

example.com:443.

Expiragdo de tiquete de servicos em segundo plano: esta politica especifica a validade do tiquete
de servico de rede em segundo plano. Quando o Secure Mail se conecta por meio do Citrix Gateway
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a um servidor de e-mail, o Citrix Endpoint Management emite um token usado para conectar-se ao
servidor de e-mail interno. Essa configuracdo determina a duragdo até a qual o Secure Mail pode usar
esse token. Um novo token para autenticagdo e conexdo com o servidor de email ndo é necessario se
o token estiver ativo. Quando o limite de tempo expirar, os usuarios devem fazer logon novamente
para gerar um novo token. O valor padrdo deste token é 168 horas (7 dias).

Para obter mais informacgdes sobre politicas de aplicativo MDX para servicos em segundo plano, con-
sulte:

« Configuracoes do aplicativo Secure Mail para Android
+ Configura¢des do aplicativo Secure Mail para iOS

A figura a seguir mostra o fluxo de comunicagdo e onde essas politicas sdo aplicaveis.

Background
network service

Citrix Gateway

Background
services hicket

Background

network services

gateway

Mail Server

expiration

XenMobile Server or
Endpoint Management

Os seguintes valores mostram os tipos de conexdes do Secure Mail a um servidor de email. Apds cada
valor ha uma lista das configuragGes de politica relacionadas.

Conexdo direta a um servidor de email:
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Secure Mail direct
Ito mail server

Mail Server

Politicas sobre uma conex3o direta a um servidor de email:
« Acesso a rede: Irrestrito
Se 0 acesso a rede for irrestrito, as politicas a seguir ndo serdo aplicaveis:

+ Servigos de rede em segundo plano: N/A
« Expiracdo de tiquete de servicos em segundo plano: N/A
+ Gateway de servico de rede em segundo plano: N/A

Conexao a um servidor de email via STA:

Secure Mail using .

STA to access mail

server . Cltrix Gateway
| Mall Sarver

XanMobile Server or
Endpolint Managemeant

Politicas para conexdo a um servidor de email via STA:
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« Acesso a rede: Com tunel para arede interna

+ Servicos de rede em segundo plano: mail.example.com:443,maill.examplel.com:443
« Expiragdo de tiquete de servigos em segundo plano: 168

+ Gateway de servico de rede em segundo plano: gateway3.example.com:443

Nota:

A Citrix recomenda que vocé use uma conexao STA para o Secure Mail porque uma conexao STA
suporta conexdes de sessao de longa duragao.

Para obter mais informacdes sobre STA, consulte este artigo do Citrix Knowledge Center.

Integracao do Exchange Server ou servidor IBM Notes Traveler

December 9, 2021

Para manter o Secure Mail em sincronia com os seus servidores de email, integre o Secure Mail com
um Exchange Server ou IBM Notes Traveler Server que reside na sua rede interna ou esta por tras do
Citrix Gateway.

« Para configurar servicos em segundo plano para o Secure Mail, consulte: Servicos em segundo
plano para o Secure Mail.

+ Para configurar o servidor IBM Notes Traveler para Secure Mail, consulte: Configuracao do servi-
dor IBM Notes Traveler para Secure Mail.

Importante:

Vocé ndo pode sincronizar email do Secure Mail com o IBM Notes Traveler (anteriormente IBM
Lotus Notes Traveler). Essa capacidade de terceiro do Notes ndo tem suporte atualmente. Como
resultado, se vocé excluir um email de reunido do Secure Mail, 0 email ndo é excluido no servidor
IBM Notes Traveler. [CXM-47936]

Para saber mais sobre as limitacdes conhecidas com o IBM/Lotus Notes, consulte esta postagem
do blog Citrix.

A sincronizagdo também esta disponivel para Secure Notes e Secure Tasks. Observe, no entanto, que
o Secure Notes e o Secure Tasks atingiram o status de Fim da Vida Util (EOL) em 31 de dezembro de
2018. Para obter detalhes, consulte EOL e aplicativos obsoletos.

« Parasincronizar o Secure Notes para iOS, integre-o a um Exchange Server.
« Parasincronizar o Secure Notes e o Secure Tasks para Android, use a conta do Secure Mail para
Android.

Quando adicionar o Secure Mail, Secure Notes e Secure Tasks ao Citrix Endpoint Management (ante-
riormente XenMobile), configure as politicas MDX conforme mencionado em Politicas de aplicativo
MDX para a configuragdo de servicos em segundo plano.
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Nota:

O Secure Mail para Android e o Secure Mail para iOS dao suporte ao caminho completo especifi-
cado paraum servidor Notes Traveler. Porexemplo: https://mail.example.com/traveler

/Microsoft-Server-ActiveSync.

N&o é mais necessario configurar o Domino Directory com o site de substituicdo de regras para
o servidor Traveler.

Configuracao do servidor IBM Notes Traveler para Secure Mail

Em ambientes de IBM Notes, vocé deve configurar o servidor IBM Notes Traveler antes de implantar
o Secure Mail. Esta se¢do mostra uma ilustracao de implantacao dessa configuracao, bem como os
requisitos do sistema.

Importante:

Se o seu servidor Notes Traveler usa SSL 3.0, saiba que o SSL 3.0 contém uma vulnerabilidade
chamado de ataque de Padding Oracle On Downgraded Legacy Encryption (POODLE), que é um
ataque intermediarios que afeta qualquer aplicativo que se conecta a um servidor com SSL 3.0.
Pararesolver as vulnerabilidades introduzidas pelo ataque de POODLE, o Secure Mail desativa as
conexdes de SSL 3.0 como padrado e usa o TLS 1.0 para se conectar ao servidor. Como resultado,
o Secure Mail ndo pode se conectar a um servidor de Notes Traveler que usa SSL 3.0. Para obter
detalhes sobre uma solucdo recomendada, consulte a secdo Configurando o nivel de seguranca
SSL/TLS em Integracao do Exchange Server ou servidor IBM Notes Traveler.

Em ambientes de IBM Notes, vocé deve configurar o servidor IBM Notes Traveler antes de implantar o
Secure Mail.

O seguinte diagrama mostra o posicionamento na rede dos servidores IBM Notes Traveler e de um
servidor de email IBM Domino em uma implantacdo de exemplo.
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External Metwork DME rternal Network

XenMobile server

Requisitos do sistema
Requisitos de infraestrutura do servidor

« IBM Domino Mail Server 9.0.1
« IBM Notes Traveler 9.0.1

Protocolos de autenticacao

+ Banco de dados Domino
+ Protocolo de autentica¢do do Lotus Notes
+ Protocolo de autenticacdo de Lightweight Directory

Requisitos de porta

« Exchange: a porta SSL padrdo é 443.
« IBM Notes: SSL tem suporte na porta 443. Nao-SSL tem suporte, como padrao, na porta 80.
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Configuracio de nivel de seguranga SSL/TLS

A Citrix fez modificacdes no Secure Mail para resolver vulnerabilidades introduzidas pelo ataque de
POODLE, conforme descrito na nota “Importante” anterior. Se o seu servidor Notes Traveler usa SSL
3.0, para ativar conexdes, a solugdo alternativa recomendada é usar TLS 1.2 no servidor IBM Notes
Traveler 9.0.

A IBM tem um patch para impedir o uso de SSL 3.0 na comunicacao de servidor a servidor do Notes
Traveler. O patch, langado em novembro 2014, esta incluido como atualiza¢des de corregdo provisoria
para as seguintes versoes do servidor do Notes Traveler: 9.0.11F7,9.0.0.11F8 € 8.5.3 Upgrade Pack 2 IF8
(e serdo incluidos em todas as versdes futuras). Para obter detalhes sobre o patch, consulte LO82423:
DISABLE SSLV3 FOR TRAVELER SERVER TO SERVER COMMUNICATION.

Como uma solugdo alternativa, ao adicionar o Secure Mail ao Endpoint Management, altere o nivel de
politica de seguranca de conexdo para SSLv3 e TLS. Para obter as informagGes mais recentes sobre
este problema, consulte SSLv3 Connections Disabled by Default on Secure Mail 10.0.3.

As seguintes tabelas indicam os protocolos a que o Secure Mail da suporte, de acordo com o sistema
operacional, com base no valor de politica de nivel de seguranca de conexdo. Seu servidor de email
também deve ter a capacidade de negociar o protocolo.

A tabela a seguir mostra os protocolos com suporte para o Secure Mail quando o nivel de seguranca
de conexdo é SSLv3 e TLS.

Tipo de sistema operacional SSLv3 TLS
iOS 9 e versOes posteriores Nao Sim
Anterior a Android M Sim Sim
Android M e Android N Sim Sim
Android O Nao Sim

A tabela a seguir mostra os protocolos com suporte para o Secure Mail quando o nivel de seguranca
de conexdo é TLS.

Tipo de sistema operacional SSLv3 TLS
iOS 9 e versOes posteriores Nao Sim
Anterior a Android M Nao Sim
Android M e Android N Nao Sim
Android O Nao Sim
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Configuracao do servidor de Notes Traveler

As informacdes a seguir correspondem a configuragao de paginas no cliente do IBM Domino Adminis-
trator.

« Security: Autenticagdo da Internet esta definida como Fewer name variations with higher secu-
rity. Esta configuracdo é usada para mapear UID para AD User ID em protocolos de autentica¢ado
LDAP.

+ Configuracoes NOTES.INI: Adicione NTS_AS_ENFORCE_POLICY=false. Isso permite que as
politicas do Secure Mail sejam administradas pelo Endpoint Management em vez do Traveler.
Esta configuracdo pode entrar em conflito com as implantac¢oes de cliente atual, mas simplifi-
cardo o gerenciamento do dispositivo nas implantacoes de Endpoint Management.

« Protocolos de sincronizacdo: SyncML no IBM Notes e sincronizagdo de dispositivo mével ndo
tém suporte do Secure Mail por enquanto. O Secure Mail sincroniza itens de email, calendario
e contatos por meio do protocolo Microsoft ActiveSync incorporado em servidores Traveler. Se
o SyncML for forcado como o protocolo principal, o Secure Mail ndo pode se conectar por meio
da infraestrutura Traveler.

+ Configuracao do Domino Directory - Web Internet Sites: Substituir a autenticacdo de sessao
em /traveler para desativar autenticagdo baseada em formulario.

S/MIME para Secure Mail

December 10, 2021

0 Secure Mail oferece suporte a Secure/Multipurpose Internet Mail Extensions (S/MIME), permitindo
que os usuarios assinem e criptografem mensagens para maior seguranga. A assinatura garante ao
destinatario que o remetente identificado ndo enviou a mensagem a um impostor. A criptografia
garante que apenas os destinatarios com um certificado compativel tenham permissao para abrir a
mensagem.

Para obter detalhes sobre S/MIME, consulte Microsoft TechNet.

Na tabela a seguir, X indica que o Secure Mail da suporte a um recurso S/MIME no sistema operacional
do dispositivo.
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Recurso S/MIME i0S Android

Integracao de provedores X
de identidade digital: vocé
pode integrar o Secure Mail
com um provedor de
identidade digital de terceiros
compativel. O provedor de
identidade host fornece
certificados para um
aplicativo de provedor de
identidade em dispositivos
do usuario. Esse aplicativo
envia certificados para o cofre
compartilhado do Endpoint
Management, uma area de
armazenamento segura para
dados confidenciais de
aplicativos. O Secure Mail
obtém certificados do cofre
compartilhado. Para obter
detalhes, consulte Integracao
com um provedor de
identidade digital.

Suporte a credenciais O Secure Mail da suporte ao

derivadas uso de credenciais derivadas
como uma fonte de
certificado. Para obter mais
informacdes, consulte
Credenciais Derivadas para
i0S.
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Recurso S/MIME i0S Android

Distribuicao de certificado X X
por email: A distribuicao de
certificados por email requer
que vocé crie modelos de
certificado e, em seguida, use
os modelos para solicitar
certificados de usuario. Apos
instalar e validar os
certificados, exporte os
certificados de usuario e
depois envie-os por email
para os usuarios. Os usuarios
entdo abrem o email no
Secure Mail e importam os
certificados. Para obter
detalhes, consulte
Distribuicao de certificados
por email.

Importacdo automatica de X
certificados finalidade
Unica: O Secure Mail detecta
se um certificado é somente
para assinatura ou
criptografia e entdo importa
automaticamente o
certificado e notifica o
usuario. Se um certificado
servir para as duas
finalidades, os usuarios sdo
solicitados para importa-lo.

Integracao com um provedor de identidade digital

O seguinte diagrama mostra o caminho que um certificado digital faz a partir do host do provedor
de identidade para o Secure Mail. Isso ocorre quando vocé integra o Secure Mail com suporte a um
provedor de identidade digital de terceiro.
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User device

Identity provider Identity provider
host app

o The identity provider host verifies user identity and sends
certificates to the identity provider app on the client device

o Using the Worx API, the identity provider app sends
certificates to the shared vault.

e Secure Mail gets certificate from the shared vault

O cofre compartilhado do MDX é uma area de armazenamento para os dados confidenciais do aplica-
tivo, como certificados. Somente o aplicativo habilitado pelo Endpoint Management pode acessar o
cofre compartilhado.

Pré-requisitos

Secure Mail oferece suporte para a integracao com Entrust IdentityGuard.

Configuracao da integracao
1. Prepare o aplicativo provedor de identidade e fornega-o aos usuarios:
+ Entre em contato com a Entrust para obter o .ipa para preparar.
« Use o MDX Toolkit para preparar o aplicativo.

Sevocéimplantar este aplicativo para os usuarios que ja tém uma versao do aplicativo fora
do ambiente do Endpoint Management, use uma ID exclusiva para este aplicativo. Use o
mesmo perfil de provisionamento para este aplicativo e o Secure Mail.

+ Adicione o aplicativo ao Endpoint Management e publique-o na loja de aplicativos do End-
point Management.
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Informe aos seus usuarios que eles devem instalar o aplicativo provedor de identi-
dade no Secure Hub. Forneca instrucdes, conforme o necessario, sobre as etapas de

pos-instalagdo.

Dependendo de como vocé configurar as politicas de S/MIME para o Secure Mail na prox-
ima etapa o Secure Mail podera solicitar aos usuarios que instalem certificados ou ativar o
S/MIME nas configuracdes do Secure Mail. As etapas para ambos os procedimentos estao
em Ativar S/MIME no Secure Mail para iOS.

2. Ao adicionar o Secure Mail ao Endpoint Management, configure estas politicas:

Definir a politica de origem de certificado S/MIME como Cofre compartilhado. Esta con-
figuragao significa que o Secure Mail usa os certificados armazenados no seu cofre com-
partilhado pelo seu provedor de identidade digital.

Para ativar o S/MIME durante a configuracao inicial do Secure Mail, configure a politica
Ativar S/MIME durante a primeira inicializacdo do Secure Mail. A politica determina se o
Secure Mail ativa S/MIME quando houver certificados no cofre de dados compartilhado.
Se nenhum certificado estiver disponivel, o Secure Mail solicita ao usuario para importar
certificados. Se a politica ndo estiver ativada, os usuarios podem ativar o controle S/MIME
nas configuracoes do Secure Mail. Como padrao, o Secure Mail ndo ativa o S/MIME, o que
significa que os usuarios devem ativar o S/MIME através das configuragdes do Secure Mail.

Uso de credenciais derivadas

Em vez de se integrar a um provedor de identidade digital, vocé pode permitir o uso de credenciais

derivadas.

Ao adicionar o Secure Mail ao Endpoint Management, configure a politica de origem de certificado
S/MIME para Credenciais Derivadas. Para obter mais informacgdes, consulte Credenciais Derivadas

paraiOS.

Distribuicao de certificados por email

Emvezdeintegracdo com um provedor deidentidade digital ou usar credenciais derivadas, vocé pode
distribuir certificados para usuarios por email. Esta opgado requer as seguintes etapas gerais que estdo

detalhados nesta secao.

1. Use o Gerenciador de Servidor para ativar o registro da web para Servicos de Certificados Mi-

crosoft e verificar as configura¢des de autentica¢ao no IIS.

2. Crie modelos de certificado para assinar e criptografar mensagens de email. Use os modelos

para

solicitar certificados de usuario.
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3.

4,

Instale e valide os certificados, exporte os certificados de usuario e depois envie-os por email
para oS usuarios.

Os usuarios abrem o email do Secure Mail e importam os certificados. Os certificados, por-
tanto, ficam disponiveis somente para o Secure Mail. Eles ndo serdo exibidos no perfil para
iOS S/MIME.

Pré-requisitos

As instrugdes nesta secao sao baseadas nos seguintes componentes:

XenMobile Server 10 e versoes posteriores
Uma versao suportada do Citrix Gateway, anteriormente NetScaler Gateway
O Secure Mail para iOS (versdo minima 10.8.10); Secure Mail para dispositivos Android (versdo
minima 10.8.10)
Microsoft Windows Server 2008 R2 ou versdes posteriores com servicos de certificados
Microsoft que atuam como a raiz de autoridade de certificacdo (CA)
Microsoft Exchange:
- Atualizagdo cumulativa 4 do Exchange Server 2016
- Atualizagdo cumulativa 15 do Exchange Server 2013
- Exchange Server 2010 SP3 Update Rollup 16

Vocé deve atender aos pré-requisitos a seguir antes de configurar o controle S/MIME:

Entregue os certificados raiz e intermediarios para os dispositivos méveis manualmente ou por
meio de uma politica de credenciais de dispositivo no Endpoint Management. Para obter detal-
hes, consulte Politica de credenciais de dispositivo.

Se vocé estiver usando certificados de servidor privados para proteger o trafego do ActiveSync
para o Servidor do Exchange, faca o seguinte: instale todos os certificados raiz e intermediarios
nos dispositivos méveis.

Ativar o registro na web dos servicos de certificado Microsoft

1. Véa até Ferramentas administrativas e selecione Gerenciador de servidor.

Em Servicos de certificados do Active Directory, verifique se o Registro na web da autori-
dade de certificagdo estd instalado.

Selecione Adicionar servigos de fungao para instalar o Registro na web da autoridade de certi-
ficagdo, se necessario.

4. Assinale Registro na web de autoridade de certificagao e clique em Avangar.

5. Clique em Fechar ou Concluir quando a instalacdo for concluida.
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Verificacao das suas configuracoes de autenticacao no lIS

« Verifique se o site de inscricdo na Web usado para solicitar certificados de usuario (por exem-
plo, https: ) esta protegido com um certificado de servidor de
HTTPS (particular ou publico).

+ Osite deinscricdo na web deve ser acessado por HTTPS.

1. Va até Ferramentas administrativas e selecione Gerenciador de servidor.

2. Em Servidor Web (1IS), procure em Servigos de funcao. Verifique se a autenticagdo de mapea-
mento de certificado de cliente e a autenticacdo de mapeamento de certificado de cliente 1IS
estdo instalados. Caso ndo estejam, instale os servicos de funcao.

3. Va até Ferramentas administrativas e selecione Gerenciador de Servicos de Informacgoes da
Internet (IIS).

4. No painel esquerdo da janela do gerenciador do IS, selecione o servidor que esta executando
ainstancia de IIS para o registro na web.

5. Clique em Autenticacao.

6. Certifique-se de que a Autenticacdo de certificado de cliente Active Directory esta Habili-
tado.

7. Clique em Sites > Site padrao para Microsoft Internet Information Services > Associa¢des
no painel direito.

8. Adicione uma associacao HTTPS, se ainda nao existir.

9. Ir para a pagina inicial do site da web padrao.

10. Clique em Configuragoes de SSL e clique em Aceitar para certificados do cliente.

Criacao de novos modelos de certificado

Para assinar e criptografar mensagens de email, a Citrix recomenda que vocé crie novos certificados
nos servicos de certificados do Active Directory da Microsoft. Se vocé usar o mesmo certificado para
as duas finalidades e arquivar o certificado de criptografia, é possivel recuperar um certificado de
assinatura e permitir assinar por outra pessoa.

O procedimento a seguir duplica os modelos de certificado da Autoridade de Certificagao (CA):

+ Somente assinatura do Exchange (para assinatura)
« Usuario do Exchange (para criptografia)

1. Abrir o snap-in da Autoridade de Certificacao.
2. Expanda a autoridade de certificagdo e va para Modelos de Certificado.
3. Cligue com o botdo direito do mouse e, em seguida, clique em Gerenciar.

4. Procure o modelo Somente Assinatura do Exchange, clique com o botdo direito no modelo e,
em seguida, clique em Duplicar modelo.
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[ Certificate Templates {ad. training.h

—p| I

T Display Mame_~ | Mininuen Supported CAs
Adrainistrator windows 2000

& Autherticated Session Windaws 2000

& bask EF5 Windaws 2000

H £ Exchangs Windows Server 2003 Enk...

4 CEP Encryption Windows 2000

4 Code Signing Windows 2000

H Computes Windows 2000

5 Cross Certification Autharity Windows Server 2003 Ent...

I Directory Eral Replication windows Server 2003 Enk...

) Domain Controller Windows 2000

E Domain Controller Authenkication Windows Server 2003 Enk...

F EFS Recovery Agent Windows 2000

H Ervaliment Agent Windows 2000

 Erroliment agent (Computer) Windows 2000

H Exchange Enraliment Agent (Cffline request)
Signakuge e

| Exchange User

5 psec Bl Tasks 'z

 Psec (Offline reg
& Kerberos Autherit e

& Key Recovery At Help

H ocse pesporse ST
) R4S and 145 Server

3 Roct Certification Authority

3 Router (Offine request)

Windows 2000
Windows 2000
Windows 2000
Windows 2000
Windows 2000

‘Windaws Server 2003 Enk...
‘Windows Server 2003 Enk...
‘Windows Server 2008 Enk...
‘Windows Server 2003 Ent...

‘Windows 2000
‘Windows 2000

Wersion |

4.1
3.1
3.1
10&.0
4.1
3.1
5.1
105.0
1150
4.1
110,0
g1
4.1
5.1
4.1
6.1

G.1
7.1
1100
105.0
1010
101.0
5.1
4.1

5. Atribua qualquer nome.

6. Assinale a caixa de selecdo Publicar certificado no Active Directory.

Nota:

Se vocé ndao marcar a caixa de selecdao Publicar certificado no Active Directory, os

usuarios devem publicar os certificados de usuario (para assinatura e criptografia)

manualmente. Eles podem fazer isso por meio de Cliente de email do Outlook > Central

de confiabilidade > Seguranca de email > Publicar na GAL (lista de enderecos Global).
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%M Exchange Signature Properties Ed

Superzeded Templates I E stenzions I Security | SErver
General | A equeszt Handling I Subject Name I |zzuance Feguirements

Template dizplay name;

|><I'-.-1 Exchange Signature
Minimum Supported Gz Windows Server 2003 Enterprize

I: ME schangesignature

W alidity periad, Renewal period:

[ Dfsems =] | 6fweeks =]

¥ Publish certificate in Active Directary

[ Do rot sutematicaly reemroll if & duplicate certificate eists in Active
Directary

For automatic renewal of smart card certificates, use the existing key
if & new key cannot be created

k. || Cancel I Spply Help

7. Clique na guia Tratamento de solicitacao e defina os seguintes parametros:

Finalidade: assinatura

« Tamanho minimo da chave: 2048

Caixa de sele¢ao Permitir que a chave privada seja exportada:selecionada

Caixa de sele¢do Registrar requerente sem solicitar entrada do usuario: selecionada
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Supenzeded Templates | Estensions | Securty | Sewver |
Genesal  Flequest Handing ISl.bie-:tNaml Izzuance Requiemerts

Fupese: | - |
I™ Delete revoked or expired certificates (do not archive)
T st :
I_ Archr,

Mnirnum ke size: IQIl'IEI vl

floed by the subpect

W Allows privabe key to be esported

Do the lalowing when the subject is enialled and when the piivale key
associsled vith the ceililicals is ussd:

= [Enml subject without requiing any uzer inpus

" Prompt the wser duing eneoliment

~ Prompl the uset duting ercoliment snd iequite ussr nput when the
prrvate key iz used

T chooze which crptographic service pronaders
(CSPs) shoukd be used, cick CSPs. _Csps. |

ok |[ cameet | con | Hew |

8. Clique na guia Seguranca, em Nomes de usuario ou grupo, verifique se Usuarios autentica-
dos (ou outro grupo de seguranca de dominio desejado) foi adicionado. Também garanta que

em Permissdes para usuarios autenticados, as caixas de selecio Leitura e Registro est3o se-
lecionadas para Permitir.
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™ Exchange Signabure Properties

Germsal | FequestHanding | SubiectMame | lssuence Aequrements
Supesseded Templobes | Extenions Secuiity I Server

Giliowg o LiEr names:

Adrmresiator [Admerestishon@iraring lab)
B2 Doman Adming |TRAINING D coman Adming]
S-T‘ Enterpriza &dming [T RAININGE rtemiise Adminz)

: |B

ooooo|f g

Penmizsiors: fon Authenlicated Llsers
Full Control

Read —_—
—_

Walnhe

Enrall

OoEOEO

Butoernol

Fan zpecial permissions or adwanced seftings. chick Advanced
Advanced.

Leam shout access conbiol snd permissions

k. “WI Aoy ] Hels ]

9. Paratodas as outras guias e configuracdes, deixe as configuracdes padrao.

10. Em Modelos de certificado, clique em Usuario do Exchange e, em seguida, repita as etapas de

4 atéo.
| Certificate Templates (ad.training.} | Template Display Name = | Mirimum Supported CAs | Wession |«

5] Admiristratar Windows 2000 4.1
5 authenticated Sesson Windows 2000 a1
& Basic EFS ¥indows 2000 3l
H ca Exchangs Windows Server 2003 Ent... 1060
5 CEP Encryption Windows 2000 w1
H cade siging vindows 2000 EX]
H computer Windows 2000 5.1
5 Craoss CestFication Buthorioy Windows Server 2000 Ent.., 1050
= Directory Emall Replcation Windows Server 2003 Ent...  115.0
H pomsin Cantroller windows 2000 4.1
5 Domain Cortrcller Authentication Windows Server 2000 Ent.., 11000
5 £r5 Recovery Agent windows 2000 6.1
H Ervoliment agent wiridows 2000 4.1
5 Enrolmeant agant (Computar) Windows 2000 5.1
= Exchange Enroliment Agent (Offine reguest)  Windows 2000 4.1
5 Exchange sgnature rly windows 2000 6.1

'___-h . Exchange Windows 2000 7.1
B ipsac viindows 2000 &l
5 1Psec (OFf  all Tasks v windows 2000 7.1
5 kerbaros ¢ - Windows Server 2003 Ent...  110.0
B key Reco, Troperties windows Server 2003 Ent...  105.0
-l-l QCSPRes Halp Windows Server 2008 Ent...  101.0
B raS and 1AS SBR0R Windows Server 2003 Ent... 1010
5 root Certification Rutherity windows 2000 5.1
é'll Router (OFfine request) Windows 2000 4.l

Para o novo modelo de Usuario do Exchange, use as mesmas configuracdes padrdo para o mod-
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elo original.
11. Clique na guia Tratamento de solicitagao e defina os seguintes parametros:
+ Finalidade: criptografia
« Tamanho minimo da chave: 2048
+ Caixa de selecao Permitir que a chave privada seja exportada:selecionada

« Caixa de sele¢do Registrar requerente sem solicitar entrada do usuario: selecionada

XM Exchange User Properties ﬂ E

Superzeded Templates I E stenzions I Security | Server
General  Heguest Handing | Subiecthlunel Issuance A equirements

Pupoze: Encryption
™ Delete revoked o expired certificates [do not archive
W |nclude symmetic algorithms allowed by the subjsct
[ Aschive subject's enciyphion private key

Minirurn key zize; | 2048 > I

[+ Allow private key to be expoted

Do the folowing when the subject iz enolled and when the prvate key
azsociated wath this cestificate iz used:

* Erwall subject wathout requiring any user input

™ Prompt the user dusing enialiment

Prompt the wser duing enroliment and require user input when the
privabe key is used

To chooze which ciyptographic zervice providers
[CSPs) should be used, chck CSPs. C5Ps.. |
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%M Exchange User Properties HE3

Gerersl | AequestHanding | SubjectMame | Issusnce Requiements
Supesseded Templates | Extensions Secuity | Server

[S1OUE OF LISET Names:
r‘_ﬂ-, thenticated L zars
Saminstrator@ianivg. lab)
52 Domain Admirs (TRAININGA\Doman Admins)

‘ﬂ_‘ Enterprize Admins [TRAININGA\Enterprize Admins)

Add | Remove |
Permizsions for Authenticated sers Allow Denp
Full Contral O O
Read —H |
Write O O
Enroll —» O
Suitosniol O O

For special pemissions of advanced seftings. chok Advarcad |
Advanced,

it 5 [
oK, | Cancel I Al I {ielf |

12. Quando osdois modelos sao criados, lembre-se de emitir os dois modelos de certificado. Clique

em Novo e, em seguida, clique em Modelo de Certificado a Ser Emitido.

:—. F‘e!'miing Requests E Directory Email Replication
] Faied Requests E Domain Conkroller Aukhentication

- M Manage ﬂ EFS Recovery Agent

L

Certificake Template to Issue

View b 2] Web Server
Cormpuker
Refresh User
ER0HE LB . Subordinate Certification Authority
Help Adrninistr ator

Solicitagdo de certificados de usuario

Este procedimento usa “user1” para navegar para a pagina de inscri¢do da Web; por exemplo, https
://ad.domain.com/certsrv/. O procedimento solicita dois novos certificados de usuario para
email seguro: um certificado para assinatura e outro para criptografia. Vocé pode repetir o mesmo
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procedimento para outros usuarios de dominio que exigem o uso de S/MIME por Secure Mail.

A inscricdo manual através do site de registro na web (por exemplo, https://ad.domain.com/
certsrv/)em Servicos de Certificados Microsoft para gerar os certificados de usuario para assinatuta
e criptografia. Uma alternativa é configurar inscricdo automatica através de uma Politica de Grupo
para o grupo de usudrios que usariam este recurso.

1. Em um computador com o Windows, abra o Internet Explorer e va para o site de inscri¢do para
solicitar um novo certificado de usuario.

Nota:

Faca logon com o nome de usuario de dominio correto para solicitar o certificado.

Connect to ad.training.lab

2%

Connecting to ad. training. lab,
User name: [€ training\user 1 &
Password: | Ty

[ Remember my password

ok | coce

2. Quando conectado, clique em Solicitar um certificado.

Microsalf Actve D Cedificate Semices — training-AD-CA

Welcome

Use this Web site to request a cesificate for your Web browser, e-mail client, or other program. By
using a certificate, youw can verify your identity to people you communicate with over the Web,_ sign and

encrypt messages, and, depending wpon the type of cerificate you request, perform other securnity
tasks.

¥ou can also use this Web site to download a ceddificate authorty (CA) cerificate, cerificate chain, or
certficate revocation list (CRL), or to view the states of a pending request.

For more information about Active Directory Certificate Senices, see Active Directory Cedificate
Senices Documentation

Select a task: 4 "
I

Wiew the status of a pending cerificate reques
Downdoad a CA cenificate, cerificate chain, or CRL
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3. Clique em Solicitacao de certificado avanc¢ado.
4. Clique em Criar e enviar uma solicitacao a esta autoridade de certificacao.

5. Gere o certificado de usuario para fins de assinatura. Selecione o nome do modelo apropriado
nome e digite suas configurages de usuario e, em seguida, proximo a Solicitar formato, sele-
cione PKCS10.

A solicitagdo foi enviada.

Microsoff Actre Dirgclony Ceriicale Senaces brasming-SL-Ch,

Advanced Certificate Request

Certificata Template:
[ M Exchange Signature | sf——

Identifying Information For Offline Template:

Mame: |user
E-Mail |u5-sr‘l@trammg lakb

Campany |I‘_':|I i

Departmeant |Supp-:||1 Readmass

City: [FTL
Saate: [FL

Country/Region: [US

Hey Options:

& Create new key set  © Usa existing key set
CSP: |Microsoll Enhanced Cryptographic Provider vi.0 =]

Key Usage: & Signature
Koy Size: 2048 :,': flﬁ toomimee ey sz 2048 4056 2192 10384

& Automatic key container name  © User specified key container name
[ Mark keys as expontable
[~ Enable strong private key profection

Additional Options:

Request Format: © CMC & PKESW“.._________-
Hash Algonthm: |shal 'I

Only used fo sign request
™ Save reguest

6. Clique em Instalar este certificado.

7. Confirme se o certificado foi instalado com éxito.

Microsoft Active nlri:'ll.':h'll':l.' Cenificate Senices training AD-CA,

Certificate Installed

Your new certificate has been successfully instalied.

8. Repetir o mesmo procedimento, mas agora para criptografar mensagens de email. Com o
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mesmo usuario conectado ao Web site de registro, va para o link Pagina inicial para solicitar
um novo certificado.

9. Selecione o novo modelo para a criptografia e digite as mesmas configuragdes de usuario que
vocé inseriu na etapa 5.

Microsoft Active Directory Certificate = Rs - trEIning-A

Advanced Certificate Request

Certificate Template:

[AM Exchange User | g

Identifying Information For Offline Template:

Mame: [usert
E-Mail: |user‘|@‘l.ra|n|ng.lah

Company: [Citrix

Department: |Euppnrt Readiness

City: [FTL
State: |Fl.

Country/Region: |US

Hey Options:

# Create new key set  © Use existing key set
CSP: |I'l.|'||cm5|:|ﬂ Enhanced Cryptographic Provider v1.0 j
Key Usage: ® Exchange

Keay Size: | 2048 :'II:; 1:2:1 [sormmon key sizes: 2045 20598 §152 183484 )
# Automatic key container nama  © User specified key comtainar name
[+ Mark keys as exportable
™ Enable strong private key protection
Additional Dptions:

Request Farmat: © CMC & PKCS10
Hash Algonthm: | shal 1r|

Only used o sign request.

™ Save request

10. Verifique se vocé instalou o certificado com éxito e repita 0 mesmo procedimento para gerar
um par de certificados de usuario para outro usuario de dominio. Este exemplo segue o mesmo
procedimento e gera um par de certificados para “User2”.

Nota:

Esse procedimento usa o mesmo computador com Windows para solicitar o segundo par
de certificados para “User2”.
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Validagao de certificados publicados

1. Para garantir que os certificados estdo instalados corretamente no dominio perfil de usuario, va

para Usuarios e computadores do Active Directory > Exibir > Recursos avan¢ados.

- Active Directory Users and Computers

File  Action || Yiew [Help
= - | ,r[ AddfRemaove Calumns. .

| Active Direc  Large Icons
[+ | | Savedc  Small Icons
=] G4 training  List

[* | Bul = Dkl

[# | <ar

H

| For v Advanced Features
| Las  Filter Options., ..

H

41 Do IUsers, Conkacks, Groups, and Computers as conkainers

i EHEH

| Mar )
= Cuskomize, ..

2. Ir para as propriedades do usuario (Userl neste exemplo) e, em seguida, clique na guia Certi-
ficados publicados. Verifique se ambos os certificados estdo disponiveis. Vocé também pode

verificar se cada certificado tem um uso especifico.

I Publizhed Centificates I

| A::nu'l | Frofie | Telephones | Crganization |

chml:u:rElf | Passweord Replicabon | Diakin | Object

List of %509 certéicabes publshed for the wser account

el uzert

Ealuzen

trarngA0-C4  Secure Emal
training-&0-Ca Secure Email

T2
T2

userl Properties KHE
Securnty | Erwvirorenent | Session: |
Remote contiol I Remote Dezktop Semvices Profile
Perzonal Vitual Deskiop COr+ | Alinbaste Editor
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Afigura apresenta um certificado para criptografar mensagens de email.

General Details |CertiFicatin:|n Path I

Show: |<:AII:& j

Field | Yalus | :l
1] |.ﬁ.uth|:|r|t§.f Key Identifier KeylD=f3cl 57 6a5d 77 b7 c...
14 | CRL Distribution Paoints [1]CRL Distribution Point: Cistr, ..
4 | Authiority Tnfarmation Access  [1]Autharity Info Access: Acc,,,
_;J:Enhan:ad Key Usage Secure Ermall (1.3.6,1.557.3.4)

Palic..

Key Encipherment (20)

i i -
= ma |l.|||||.||.|| s d‘l'gm TEFTITT ELLL=F"

' Thumbprint fAc586 3497 aab2 784730, =

k.ew Encipherment (20)

Afigura apresenta um certificado para assinar mensagens de email.

Certificate

General Details |CertiFicatiDn Path I

Show: | <Al |
Fluld | Yalus | :l
L4 || Authority Key Tdentifiar keylD=f3cl 57 6a5d 77 b7 c..,
141 | CRL Distribution Peints [1]CRL Distribution Polrk: Cistr, ..
4| Autharity Tnfarmation Access  [1]Autharity Infa Access! Ace, .,
41 | Erhanced Key Usage Secure Emall (1.3.6,1.55.7.3.4)
#Mﬂmﬂpes [11applicaki iFlzgte Palic,.
Cigital Signature (80}
-_: TRUMBPFIRE algorEhm shal
' Thumbprint BeCSO863337 M c3blf7bE ... -

Digital Signature (300

Verifique se o certificado correto criptografado esta atribuido ao usuario. Vocé pode verificar

essas informacdes em Usuarios e computadores do Active Directory > Propriedades de
usuario.
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userl Properties El E
Secuuity ] Erwvitanment | Sessiong:
Remate canlrel | Remote Desklop Sewvices Profile

Perzonal Vrtual Deskiop | COM+ | Akfnbute E dibor
cneral | s | Accourt | Profie | Telephones | Drganizstion
| Member 0F | Password Reglication | Diskin | Dbiect

Lesk ot #5089 certificabes published for the user account

AL aa

gl uzent trainng-A0CA  Secure Emal T
ol userd ranmgADCA  Secure Emal A
4| | *

Add from Stare I #dd fram File Remaove Capyto File

0 modo de funcionamento do Secure Mail é verificando o atributo de objeto de usuario userCer-
tificate por meio de consultas LDAP. Vocé pode ler o valor na guia Editor de atributos. Se este
campo esta vazio ou tem o certificado de usuario incorreto para criptografia, o Secure Mail ndo
pode criptografar (ou descriptografar) uma mensagem.
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Publhed Cettiicales | Member0i | Passweed Replieation | Diakn | Obect |

Secupky | Envirormenk I Sessions
Remale contiel | Fremobe Desklop Services Proile
General | Addess | Account | Frofle | Telephones | Organiation |
Pessonal Vielusl Deskiep | COM=
Artiibutes:
Atibute | value =
ud <ol st
udb umber <ral sel»
unauthOiig il gel:
unicodaPywd tral 3al
unisHomellinachony <rat sety
unisl sePazswand <l selx
urimeigeddils <l sel
ull <nol el
uzapdccounti”ontol 0w 10200 = [ NOAMAL_ACCOUMT [DOMNT_E
scat et Eeal il
ussiCabhesle WELVOSWF 1 S0A NI D A LR 3 20N
psaiPaiameta ol el
uzarPassond Cnot sed
uzmPECS512 ot sty
‘| ~

o
_ Ea | _ fre |

Exportacao de certificados de usuario

Este procedimento exporta os pares de certificados “User1” e “User2” no formato .PFX (PKCS#12) com
a chave privada. Quando exportados, os certificados sdo enviados por email ao usuario por meio do
Outlook Web Access (OWA).

1. Abra o console do MMC e va para o snap-in de Certificados - Usuario atual. Vocé vé dois pares
de certificados “User1” e “User2”.

= Console Root\Certificates - Current User\Personal\Certificates

| Consale Root Issued To = Issued By I Expiration D
= [ certificates - Current User Tolusert training-AD-CA 3/7/2016
= [ Personal iLser 1 training-AD-CA

| Certificates ¥luser2 training-AD-CA 372016
H Trusted Root Certification Authoriti Faluserz training-AD-CA 3/7/2016
@ [ Enterprise Trust
@ 7 Intermediate Certification Authoritie

2. Cligue com o botdo direito do mouse no certificado e, em seguida, clique em Todas as Tarefas
> Exportar.

3. Exportar a chave privada selecionando Sim, exportar a chave privada.

4. Assinale as caixas de selecao Incluir todos os certificados no caminho de certificacao, se pos-
sivel e Exportar todas as propriedades estendidas.
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Certificate Export Wizard 1'

Export File Format
Certificates can be exported in a variety of file formats.

Select the format you want to use:

| DER encoded binary ¥.509 (.CER)

| Base-p4 encoded ¥ 50000 CER)

' Cryprographic Message Syntax Standard - PRES #7 Certificetes [ PYE)
I™ | Include &l certficates i Hhe cerbfication peth F possible

% Personal Information Exchange - PKCS £12 (FFX)
¥ Indude all certificates in the certification path if possible ="
[~ Delete the private key if the expart is successfd

¥ Export all extended properties =

€ | IMicrosaft Secinlized Certfficate Sare (55T)

Learn more about cerfificate file formats

<Back [ mext> cancel |

5. Quando vocé exportar o certificado, repita 0 mesmo procedimento para o restante certificados
para usuarios.

Nota:

Identifique com clareza qual certificado é o de assinatura e qual é o de criptografia. No

exemplo, os certificados estao marcados como userX-sign.pfx and userX-enc.pfx.

user 1-sign.pfx useri-enc.pfx user2-sign.pfx user2-en X

Enviando por meio de certificados

Quando todos os certificados tiverem sido exportados no formato PFX, vocé podera usar o Outlook
Web Access (OWA) para envia-los por email. O nome de logon neste exemplo é Userl e o email enviado
contém ambos os certificados.
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@ https: //mail. training.lab/owa?ae =Item&a =MNew &t =IPM, Mote Soc =MTQuMySMiMubydbi 1V ywOMikOOTY 3Mijk 1LER
send [ [} b @ & Yt 8 & V- Optons. [HTML ¥
Ta.. userl
Ce..,
Subject: User Cert for Sign and Encryption
Attached: ) userl-enc.pfx (4 KB) % ] userl-sign.pfx (4 KB) %
Tahoma viio¥ B I U =S EEP- A ¥

Repetir o mesmo procedimento para User2 ou outros usuarios no dominio.

Ativacao do controle S/MIME do Secure Mail para iOS e Android

Depois que o email tenha sido entregue, a proxima etapa é abrir a mensagem usando Secure Mail
e, em seguida, ativar o controle S/MIME com os certificados apropriados para autenticacao e crip-
tografia.

Para habilitar o S/MIME com certificados individuais de assinatura e criptografia

1. Abra o Secure Mail e navegue até o e-mail que contém os certificados S/MIME.
2. Toque no certificado de assinatura para baixar e importar.

3. Digite a senha atribuida a chave privada quando o certificado de assinatura foi exportado do
servidor.
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Certificate password
Enter certificate password

ur_t--ol

Cancel

q w e r

i

oy

..

asdfgh

J

.zxcvbnm.

..'L

space

J-
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Seu certificado foi importado.

4. Toque em Ativar a assinatura
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Certificate Imported

Secure Mail has identified this as a
signing certificate.

Turn on Signing

Close
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5. Alternativamente, vocé pode navegar para Configura¢des > e S/MIME e tocar em S/MIME para
ativar o certificado de assinatura.
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Settings Done

Out of Office Off
MAIL

Ask Before Deleting
Organize by Conversation

Load Attachments on WiFi

A

Show Pictures

Sync Mail Period 3 days
Check Spelling O
S/MIME >
Offline Files 0 MB
Signature

Swipe Options >
Preview Lines 1 Line
CALENDAR
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6. Na tela Assinatura, verifique se o certificado de assinatura correto foi importado.

{ S/MIME Signing

Signing

v userl1-sign.pfx

@

@

7. Volte para o email e toque no certificado de criptografia para baixar e importar.
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< K g E o0

User1
To: User S

User1(test1) smime certificates for

signing and encryption
17 July 2018 at 2:09 PM

Attachments (2) A
| Y
user1-sign.pfx 5 KB
1S
userl-enc.pfx 5 KB
&

7 = @ L B
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8. Digite a senha atribuida a chave privada quando o certificado de criptografia foi exportado do
servidor.
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Certificate password
Enter certificate password

TTTY

Cancel

space

b . o .. o o
.
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Seu certificado foi importado.

9. Toque em Ativar a criptografia
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Certificate Imported

Secure Mail has identified this as an
encryption certificate.

Turn on Encryption

Close
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10. Alternativamente, vocé pode navegar para Configura¢des > e S/MIME e tocar em S/MIME para
ativar Criprografar como padrao.

4 S/MIME

S/MIME O

Signing On

Encrypt by Default On

11. Na tela Criptografia, verifique se o certificado de criptografia correto foi importado.

©1999-2022 Citrix Systems, Inc. All rights reserved. 130



Secure Mail

< S/IMIME Encryption

Encrypt by default O

v/ userl-enc.pfx @

Nota:

a) Se um email é assinado digitalmente com S/MIME, tem anexos e o destinatario ndo
tem o controle S/MIME ativado, os anexos nao serao recebidos. Este comportamento
é uma limitagdo Active Sync. Para receber mensagens S/MIME com eficacia, ative
S/MIME nas configuracoes do Secure Mail.

b) A opcdo Criptografar como padrao permite minimizar as etapas necessarias para
criptografar seu email. Se esse recurso estiver ativado, seu email estara no estado
criptografado enquanto estiver sendo redigido. Se esse recurso estiver desativado,
seu email estara no estado ndo criptografado ao ser redigido e vocé precisara tocar
no icone Bloquear para criptografa-lo.
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Cancel Testing smime Send
To: User1 | & +
Cc/Bcc:

Subject: Testing smime ©)

Writing a draft as normal message(without
encryption).

gwe r tyuionp

asdfghjkl

.zxcvbnm.
e — o e
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Para habilitar o S/MIME com um unico certificado de assinatura e criptografia

1. Abra o Secure Mail e navegue até o e-mail que contém o certificado S/MIME.
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< < &

UserT
lo: User1 v

User1(test1) s/mime certificate
for both signing and encryption
in a single file

July 17,2018 05:24 PM

Y User1 -Sign-Enc.pfx

s/mime certificate for both signing and
encryption in a single file
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2. Toque no certificado S/MIME para baixar e importar.

3. Digite a senha atribuida a chave privada quando o certificado foi exportado do servidor.
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Certificate Password

Enter certificate password

Cancel
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4. Nas opcoes de certificado exibidas, toque na opc¢ao apropriada para importar certificado de
assinatura ou certificado de criptografia.
Toque em Abrir certificado para ver detalhes sobre o certificado.
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Import certificate for Signing

Import certificate for Encryption
Open certificate

Cancel
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Seu certificado foi importado.

Vocé pode ver os certificados importados navegando para Configuragdes > S/MIME

Teste do S/MIME para iOS e Android

Depois de executar as etapas listadas na secdo anterior, seu destinatario podera ler seus emails assi-
nados e criptografados.

A imagem a seguir mostra um exemplo de uma mensagem criptografada conforme lida pelo desti-
natario.
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5) This message is encrypted

Userl.
To: Userl

Testing smime
17 July 2018 at 3:00 PM

%] N 7

< < & W

Testing smime for signing and encryption

58

00

Details

B
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Aimagem a seguir mostra um exemplo de verificagado de certificado de assinatura confiavel.
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<
User1

1 Save to Contacts

SIGNING

The sender has a trusted certificate
View Certificate

INTERNET

Work Email
test1@workxen.net

ALIAS

Alias

test

FACETIME

FaceTime

] & 7

58

[k

8

B

©1999-2022 Citrix Systems, Inc. All rights reserved.

142



Secure Mail

O Secure Mail pesquisa o dominio do Active Directory em busca de certificados de criptografia publica
de destinatarios. Se um usuario envia uma mensagem criptografada para um destinatario que nao
tem uma chave de criptografia publica valida, a mensagem sera enviada sem criptografia. Em uma
mensagem de grupo, mesmo se apenas um destinatario ndo tiver uma chave valida, a mensagem sera
enviada a todos os destinatarios sem criptografia.
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Cancel Testingnonsmimeuser  ggong
Mot Encrypted

To: User2 & @ -+

Cc/Bcc:

Subject: Testing non smime user ©

Hi

gwer tyui owp

asdfghjkl

.zxcvbnm.
e o )
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Configuragdo de fontes de certificado publico

Para usar certificados publicos do S/MIME, configure a origem de certificado publico de S/MIME, en-
dereco do servidor LDAP, DN Base de LDAP e politicas de acesso LDAP anonimo.

Além das politicas do aplicativo, faca o seguinte:

« Se os servidores LDAP sdo publicos, certifique-se de que o trafego passa diretamente para os
servidores LDAP. Para fazer isso, configure a politica de rede para o Secure Mail ser Com ttinel
para a rede interna e configurar o DNS de divisao para o Citrix ADC.

+ Se os servidores LDAP em uma rede interna, faca o seguinte:

- ParaiOS, vocé nao configura a politica de gateway de servico de rede em segundo plano.
Se vocé configurar a politica, os usuarios recebem pedidos de autenticacdo frequentes.

- Para o Android, vocé deve adicionar o URL do servidor LDAP na lista da politica de Gate-
way de servico de rede em segundo plano.

SSO para Secure Mail

December 9, 2021

Vocé pode configurar o Endpoint Management para registrar usuarios automaticamente no Secure
Mail quando eles se registram no Secure Hub. Os usuarios ndo tém que digitar mais informacoes nem
executar mais etapas para se registrarem no Secure Mail. Para usudrios que se registram no Secure
Hub com credenciais por email, este recurso requer que a descoberta automatica esteja ativada. Se
a descoberta automatica ndo estiver ativada, vocé pode ativar este recurso para os seguintes modos
de registro:

« 0 enderego do Endpoint Management é passado do Secure Hub para o Secure Mail.
« Os usuarios fornecem o endereco do Endpoint Management quando se registram no Secure
Hub.

Para ativar o registro automatico no Secure Mail

1. Nas propriedades do cliente Endpoint Management, na pagina Configuragdes, faca o seguinte:
a. Defina os seguintes valores como true:

+ ENABLE_PASSCODE_AUTH
« ENABLE_PASSWORD_CACHING
« ENABLE_CREDENTIAL_STORE

b. Adicione esta configuracao:

« Nome de exibicao: SEND_LDAP_ATTRIBUTES
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« Valor: userPrincipalName=${user.userprincipalname},sAMAccountNAme=S${user.samaccountname},
displayName= ${ user.displayName} ,mail= ${ user.mail}

2. Na pagina Configuracgoes, adicione esta configuragdo a propriedade do servidor:
MAM_MACRO_SUPPORT definida como true
3. Configure estar propriedades do Secure Mail:

« Defina o mecanismo de autenticacéo inicial como Endere¢o de email do usuario.
+ Defina as credenciais de autenticagdo iniciais como userPrincipalName.

4. Configure por email AutoDiscovery Service da caixa de correio do Exchange Server do usuario.
Para obter suporte, entre em contato com o administrador do Microsoft Exchange. Este artigo
pressupde que vocé configure o Autodiscovery Service por meio de consultas DNS para um reg-
istro de servidor.

Para configurar a politica de aplicativo do Secure Mail

Carregue o aplicativo Secure Mail para o Endpoint Management. Carregue o arquivo .mdx associado a
versao correta do aplicativo Secure Mail. Em seguida, defina as seguintes configuracdes de aplicativo
no Secure Mail:

1. Em Mecanismo de autenticac3o inicial, clique em Endereco de email do usuario.

2. Em Credenciais de autenticacdo inicial, clique em userPrincipalName ou sAMAccount-
Name. Sua selecdo é baseada no tipo de autenticagdo configurado com relagdo ao Exchange
Mail Server do usuario.

3. Deixe vazios os campos de dominio de usuario do Exchange Server do Secure Mail e o Dominio
de usuario do Secure Mail.

4, Configure outras politicas do aplicativo Secure Mail conforme necessario e verifique as
atribui¢Oes de grupo de entrega necessarios.

A experiéncia completa do usuario do Secure Mail SSO com provisionamento
automatico

Vocé deve atender aos seguintes pré-requisitos.
1. Instale o Secure Hub da Apple App Store (i0S) ou 0 Google Play Store (Android).

2. Abra o Secure Hub e insira um endereco de email e uma senha para o registro no Endpoint Man-
agement.

3. Instale o Secure Mail da Apple App Store (iOS) ou o0 Google Play Store (Android).
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4. Abra o Secure Mail e toque em OK. Esta etapa permite que o Secure Hub gerencie o Secure Mail.
Ao abrir, o Secure Mail é configurado automaticamente.

O Exchange Server que corresponde ao banco de dados de caixa de correio do usuario é obtido do
Autodiscovery Service que vocé configurou. A consulta do registro SRV de DNS faz uso de endereco
de email do usudario obtido do Secure Hub.

Todos os detalhes necessarios para a configuragdo de conta, como o endereco de email, userPrinci-
palName/sAMAccountName e a senha sao obtidos do Secure Hub.

Quando a conta esta configurada, os usuarios podem exibir detalhes sobre o dispositivo em Secure
Mail > Configurac¢des > Conta.

Resolucao de problemas

Se qualquer ocorrer com a configuracdo de SSO, vocé pode tentar as etapas a seguir.
1. Aversao do XenMobile Server deve ser 10.5 ou posterior.

2. O Endpoint Management deve estar configurado para AutoDiscovery Service e o registro de
usuario deve estar configurado para uso com um endereco de email.

3. O dominio do Exchange Server deve ser configurado com detecgdo automatica. A consulta para
o registro SRV retorna o email esperado detalhes do servidor para os clientes de email do Ac-
tiveSync.

4. No caso de um problema com essa funcionalidade, obtenha as seguintes informacoes e entre
em contato com o suporte técnico da Citrix:

« Faca o download dos logs de diagndstico do Endpoint Management.

« Obtenha logs de diagndstico do Secure Mail com o mais alto nivel de log.

« Obtenha os logs de IIS do diretério C:\inetpub\logs\LogFiles\W3SVC1 do Exchange Server
que hospeda o Autodiscovery Service. Para obter mais detalhes sobre o Servico de De-
scoberta Automatica da Microsoft, consulte Autodiscovery service in Exchange Server.

Consideragoes de seguranca

December 9, 2021

Este artigo discute as considera¢des de seguranca do Secure Mail e configuracGes especificas que vocé
pode habilitar para ajudar a aumentar a seguranca dos dados.
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Suporte a protecdo de direitos de e-mail Microsoft IRM e AIP

O Secure Mail para Android e iOS dao suporte a mensagens protegidas com o Gerenciamento de Di-
reitos de Informacao (IRM) da Microsoft e a solu¢ao de Protecdo de Informacoes do Azure (AIP). Esse

suporte esta sujeito a politica de IRM configurada no Citrix Endpoint Management.

Esse recurso permite que as organizacdes que usam o IRM apliquem protecdo ao contetdo de men-

sagens. O recurso também permite que os usuarios de dispositivos mdveis sejam capazes de criar e

consumir conteddo protegido por direitos. Como padrao, o suporte a IRM é Desativado. Para ativar

o suporte a IRM, defina a politica de Gerenciamento de Direitos de Informagdo como Ativada.

Para habilitar o Gerenciamento de Direitos de Informacgao no Secure Mail

1.

ok we

Faca logon no Endpoint Management e navegue até Configurar > Aplicativos e clique em Adi-
cionar.

Na tela Adicionar aplicativo, clique em MDX.

Na tela Informacgdes do aplicativo, insira os detalhes do aplicativo e clique em Avangar.

Com base no sistema operacional do seu dispositivo, selecione e carregue o arquivo .mdx.
Ative o Gerenciamento de Direitos de Informacao em Configuracdes do aplicativo.

If On, Secure Mail supports
Exchange Information Rights

Allow offline documents

Management (IRM) capabilities
Default value is Off

Information Rights Management

Nota:

Ative o Gerenciamento de Direitos de Informacao para iOS e Android.
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Quando vocé recebe um email protegido por direitos

Quando os usuarios recebem um email com conteldo protegido, eles veem a seguinte tela:

< | [+ ﬁ ]E] 000

& This mail 1s restricted. Details
irm2
To: Test1, irm1 & 1 More W

Protected email, but
unprotected document

2 January 2019 at 1:54 PM
n unprotected doc.docx 61 KB
Test_lable_no_Reply

Content.

Document_Footer_test
L

® = b S 3

Para ver detalhes sobre os direitos que o usuario tem, toque em Detalhes.
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Restrictions Done

Donot reply, Label to test copy,
paste etc..

OWNER
irm2@smblr.com
CONTENT EXPIRATION

Mo expiration
RESTRICTIONS
% Reply

< Reply All
Forward
Edit Content

Moaodify Recipients

Quando vocé redige um email protegido por direitos

Quando os usuarios redigem um email, eles podem definir perfis de restri¢do para habilitar a protecédo
de email.

Para definir restri¢des ao seu email:
1. Faca login no Secure Mail e toque no icone Redigir.

2. Natela de redacdo, toque no icone Restri¢ao de email.
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Cancel New Message

o (=4

| Hi Hey
QWERTYUI OP

A SDFGHJ KL

4 ZXCVBNM<SE

123 & space return

3. Na tela Perfis de restrigcao, toque nas restri¢cdes que deseja aplicar ao email e, em seguida,
clique de volta.
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4 Restriction Profiles
Do Not Forward @
Encrypt ®
Confidential \ All Emplo... (i)
Highly Confidential \ All... (1)
Test_Donot_CopyPaste (1)
Test_DoNotFdd @®
Test_DonotPrint ®
Test_Sublabel3_view_re... (i)
Test_Viewer ®
Test_Viewer - Test_SubL... (1)

As restri¢Oes aplicadas aparecem abaixo do campo de assunto.
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Cancel New Message

(@ Do Mot Forward

Algumas organiza¢Ges podem exigir respeito estrito a politica de IRM. Usuarios com acesso ao Secure
Mail podem tentar ignorar a politica de IRM adulterando o Secure Mail, o sistema operacional, ou até
mesmo a plataforma de hardware.

Embora o Endpoint Management possa detectar determinados ataques, pense nas seguintes medidas
preventivas para aumentar a seguranca:

+ Revice as orientacdes de seguranca fornecidas pelo fornecedor do dispositivo.
+ Configure os dispositivos de acordo, usando os recursos do Endpoint Management ou outros.
« Fornega orientagdo para seus usuarios para o uso apropriado dos recursos de IRM, incluindo o
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Secure Mail.
+ Implante software de seguranca adicional para resistir a esse tipo de ataque.

Classificacoes de seguranca de email

O Secure Mail para iOS e Android oferece suporte a marcagao de classificagdo de emails, o que pos-
sibilita que os usuarios especifiquem seguranca (SEC) e marcadores de limitagdo de disseminagao
(DLM) ao enviar emails. As marcagoes SEC sdo Protected, Confidential e Secret. As DLM sdo Sensitive,
Legal ou Personal. Ao redigir um email, o usuario de Secure Mail pode selecionar uma marcagdo para
indicar o nivel de classificacdo de email, conforme mostrado nas imagens a seguir.

Cancel

To: -}
Co/Boo:

Subject ':D ("2
Classification: UNOFFICIAL
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<

" UMOFFICIAL

Os destinatarios podem exibir a marcagdo de classificagdo no assunto do email. Por exemplo:

UNCLASSIFIED

For Official Use Only

Sensitive

Sensitive:Legal
Sensitive:Personal
PROTECTED
PROTECTED+Sensitive
PROTECTED+Sensitive:Lagal
PROTECTED+Sensitive:Personal
PROTECTED+Sensitive:Cabinat
COMFIDENTIAL
COMFIDENTIAL+Sensitive

COMNFIDENTIAL+Sensitive:Legal

CONFIDENTIAL + Sensitive: Personal

COMNFIDENTIAL+Sensitive:Cabinet
SECRET

SECRET+Sensitive
SECRET+Sensitive:Legal
SECRET+Sensitive:Personal
SECRET+Sensitive:Cabinet

TOP-SECRET

Classification

« Assunto: Planejamento [SEC = PROTECTED, DLM = Sensitive]
+ Assunto: Planejamento [DLM = Sensitive]
+ Assunto: Planejamento [SEC = UNCLASSIFIED]
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Os cabecalhos de email contém marcacdes de classificagdo como uma extensao de cabecalho de men-
sagem de Internet, mostradas em negrito como neste exemplo:

Data: Sex, 01 de maio de 2015 12:34:50 +530
Assunto: Planeamento [SEC = PROTECTED, DLM = Sensitive]
Prioridade: normal

X-prioridade: normal X-Protective-Marking: VER-2012.3, NS=gov.au,SEC = PROTECTED
s DLM = Sensitive,ORIGIN=operations@example.com

De: operations@example.com
Para: Team <mylist@example.com>

MIME-Version: 1.0 Content-Type: multipart/alternativejboundary="_com.example.
email_6428E5E4-9DB3-4133-9F48-155913E39A980”

O Secure Mail somente exibe as marcacdes de classificacdo. O aplicativo ndo executa nenhuma acao
com base nessas marcagoes.

Quando um usudrio responde ou encaminha um email com marcacdes de classificacdo, os valores
SEC e DLM padrdo passam para as marcagdes do email original. O usudrio pode escolher uma mar-
cacgao diferente. O Secure Mail ndo valida essas alteragdes em relacdo ao email original.

Vocé pode configurar as marcacdes de classificagdo através das seguintes politicas de MDX.

+ Classificacdo de email: Se o valor for Ativado, o Secure Mail dara suporte a marcagdes de clas-
sificacdo de email para SEC e DLM. As marcacdes de classificagdo aparecem em cabecalhos
de email como valores “X-Protective-Marking”. Lembre-se de configurar as politicas de classi-
ficacdo de email correspondentes. O valor padrado é Desativado.

+ Espaco de nome de classificacao de email: Especifica o espaco de nome de classificagdo que
é necessario no cabecalho do email pelo padréo de classificagdo usado. Por exemplo, o espago
de nome “gov.au” aparece no cabecalho como “NS=gov.au”. O valor padrao é vazio.

+ Versao de classificacdo de email: Especifica a versdo de classificacdo que é necessaria no
cabecalho do email pelo padrao de classificacdao usado. Por exemplo, a versao “2012.3” aparece
no cabegalho como “VER=2012.3”. O valor padrdo é vazio.

+ Classificagdo padrao de email: Especifica a marcagao protetora que o Secure Mail aplicaaum
email se um usudrio ndo escolher uma marcagdo. Esse valor deve estar na lista para a politica
Marcagoes de classificagdo de email. O valor padrdo é UNOFFICIAL.

+ Marcacgoes de classificacao de email: Especifica as marcagoes de classificacdo que devem ser
disponibilizadas aos usuarios. Se a lista estiver vazia, o Secure Mail ndo inclui uma lista de mar-
cacOes protetoras. A lista contém pares de marcagdes valor que sdo separados por ponto-e-
virgula. Cada par inclui o valor da lista que aparece no Secure Mail e o valor de marcagdo e é
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o texto acrescentado ao assunto do email e cabecalho no Secure Mail. Por exemplo, no par de
marcagdo “UNOFFICIAL,SEC=UNOFFICIAL;”, o valor da lista é “UNOFFICIAL” e o valor da mar-
cagao é “SEC=UNOFFICIAL".

O valor padréo é uma lista de marcages de classificacdo que vocé pode modificar. As marcagdes a
seguir sao fornecidas com o Secure Mail.

« UNOFFICIAL,SEC=UNOFFICIAL

« UNCLASSIFIED,SEC=UNCLASSIFIED

« For Official Use Only,DLM=For-Official-Use-Only

« Sensitive,DLM=Sensitive

+ Sensitive:Legal,DLM=Sensitive:Legal

« Sensitive:Personal,DLM=Sensitive:Personal

+ PROTECTED,SEC=PROTECTED

« PROTECTED+Sensitive,SEC=PROTECTED

+ PROTECTED+Sensitive:Legal,SEC=PROTECTED DLM=Sensitive:Legal

+ PROTECTED+Sensitive:Personal, SEC=PROTECTED DLM=Sensitive:Personal
+ PROTECTED+Sensitive:Cabinet,SEC=PROTECTED,DLM=Sensitive:Cabinet

+ CONFIDENTIAL,SEC=CONFIDENTIAL

« CONFIDENTIAL+Sensitive,SEC=CONFIDENTIAL,DLM=Sensitive

+ CONFIDENTIAL+Sensitive:Legal, SEC=CONFIDENTIAL DLM=Sensitive:Legal

+ CONFIDENTIAL+Sensitive:Personal, SEC=CONFIDENTIAL,DLM=Sensitive:Personal
+ CONFIDENTIAL+Sensitive:Cabinet,SEC=CONFIDENTIAL DLM=Sensitive:Cabinet
« SECRET,SEC=SECRET

« SECRET+Sensitive,SEC=SECRET,DLM=Sensitive

+ SECRET+Sensitive:Legal, SEC=SECRET,DLM=Sensitive:Legal

+ SECRET+Sensitive:Personal,SEC=SECRET,DLM=Sensitive:Personal

« SECRET+Sensitive:Cabinet,SEC=SECRET,DLM=Sensitive:Cabinet

« TOP-SECRET,SEC=TOP-SECRET

« TOP-SECRET+Sensitive,SEC=TOP-SECRET,DLM=Sensitive

+ TOP-SECRET+Sensitive:Legal,SEC=TOP-SECRET DLM=Sensitive:Legal

« TOP-SECRET+Sensitive:Personal, SEC=TOP-SECRET DLM=Sensitive:Personal
« TOP-SECRET+Sensitive:Cabinet,SEC=TOP-SECRET DLM=Sensitive:Cabinet

Protecao de dados de iOS

As empresas que devem cumprir os requisitos de protecao de dados da Australian Signals Directorate
(ASD) podem usar as novas politicas de Ativar protecido de dados de iOS para o Secure Mail e 0 Secure
Web. Por padrao, as politicas estdo definidas como Desativado.

Quando Ativar protecao de dados do iOS estiver Ativa para o Secure Web, o Secure Web usa nivel de
protecdo de Classe A para todos os arquivos na area restrita. Para obter detalhes sobre Secure Mail,
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consulte a protecdo de dados da Australian Signals Directorate Data Protection. Se vocé habilitar esta

politica, serd usada a classe de protecdo de dados mais alta, portanto ndo é necessario especificar a

politica Classe de prote¢io de dados minima.

Para alterar a politica Ativar prote¢io de dados de i0OS

1.

Use o console Endpoint Management para carregar os arquivos MDX do Secure Web e Secure
Mail para o Endpoint Management: para um novo aplicativo, navegue até Configurar > Aplica-
tivos > Adicionar e clique em MDX. Para obter uma atualizagao, consulte Atualizar aplicativos
MDX ou empresariais.

No Secure Mail, navegue até as configuracdes de Aplicativo, localize a politica Ativar protecao
de dados de iOS e defina-a como Ativada. Os dispositivos que usam versdes anteriores do
sistema operacional ndo sdo afetados quando esta politica esta ativada.

No Secure Web, navegue até as configuracdes de Aplicativo, localize a politica Ativar prote¢io
de dados de iOS e defina-a como Ativada. Os dispositivos que usam versdes anteriores do
sistema operacional ndo sdo afetados quando esta politica esta ativada.

Configure as politicas do aplicativo como faz habitualmente e salve suas configura¢des para
implantar o aplicativo na loja de aplicativos do Endpoint Management.

Protecao de dados da Australian Signals Directorate

O Secure Mail da suporte a protecdo de dados do Australian Signals Directorate para as empresas que

precisam atender aos requisitos de seguranca de computador da ASD. Como padrao, a politica Ativar

a protecdo de dados do iOS esta Desativada e o Secure Mail oferece Classe C de protegdo ou usa a

protecdo de dados definida no perfil de provisionamento.

Se a politica estiver Ativada, o Secure Mail especifica o nivel de prote¢do ao criar e abrir arquivos na
area restrita do aplicativo. O Secure Mail define a protecao de dados da Classe A em:

Itens da caixa de saida

Fotos da camera e do rolo de cdmera
Imagens coladas de outros aplicativos
Anexos de arquivo baixados

O Secure Mail define a protecao de dados da Classe B em:

Emails armazenados

Itens de calendario

Contatos

Arquivos de politica de ActiveSync
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A protecdo de Classe B permite que um dispositivo bloqueado e possibilita que os downloads sejam
concluidos se um dispositivo for bloqueado depois de o download ter iniciado.

Com a protecdo de dados ativada, os itens em fila na caixa de saida ndo sdo enviados quando um
dispositivo esta bloqueado porque os arquivos ndo podem ser abertos. Se o dispositivo for fechado
e reiniciar o Secure Mail quando um dispositivo esta bloqueado, o Secure Mail ndo pode sincronizar
até que o dispositivo seja desbloqueado e o Secure Mail seja iniciado.

A Citrix recomenda que, se vocé ativar esta politica, devera ativar o registro em log do Secure Mail
somente quando necessario para evitar a criagdo de arquivos de log com Classe C de protecdo de
dados.

Recursos do iOS

February 7,2022

Este artigo aborda os recursos do iOS compativeis com o Secure Mail.

Criar reunides do Microsoft Teams em eventos do Calendario do Secure Mail

No Secure Mail para iOS, vocé pode criar convites para reunides do Microsoft Teams enquanto cria
eventos de calendario. Para criar uma reunido do Microsoft Teams, ative o botdo de alterndncia Re-
unido do Microsoft Teams. O link do convite da reunido e os detalhes sdo enviados automaticamente
com os detalhes do evento. Para obter mais informagdes, consulte Criar reunides do Microsoft Teams
em eventos do Calendario do Secure Mail

Pré-requisitos:
Certifique-se de que o administrador global do Azure Active Directory execute o seguinte:
« Habilite a autenticagdo moderna (OAuth) e certifique-se de que vocé é um usuario da caixa de
correio do Exchange Online com uma licenca valida do Microsoft Teams.
« Fornece o consentimento de administrador de todos os locatarios para o aplicativo Secure Mail.

« Configure sua conta do Exchange no aplicativo Secure Mail e dé permissao de aplicativo para
que todos os usuarios entrem. Veja a tela a seguir:
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Dashboard > Enterprise applications > Secure Mail

o Secure Mail | Permissions - X

Enterprise Application
« O Refresh /' Review permissions Q Got feedback?
B Overview

Deployment Plan

Permissions
Manage Applications can be granted permissions to your tenant by an admin consenting to the application for all users
e Properties (Admin consent), a user consenting to the application for him or herself (User consent), or an admin

integrating an application and enabling self-service access or assigning users directly to the application. As an

2 Owners administrator you can grant consent on behalf of all users in this tenant, ensuring that end users will not be
required to consent when using the application. Click the button below to grant admin consent.

as» Roles and administrators (Preview)

As an administrator you can grant consent on behalf of all users in this tenant, ensuring that end users will not
be required to consent when using the application. Click the button below to grant admin consent.

&8 Users and groups
D Single sign-on Grant admin consent for Citrix
D Provisioning
Admin consent  User consent
Security _—
L |/O Search permissions
» Permissions

APl Name ™, Permission ™ Type Ty  Granted through

Iokaon ancn/ntion

« Ative a politica de integragdo do Microsoft Teams.

Microsoft Teams integration ) (3

Limitacoes:

Para reunides criadas no Secure Mail, atualmente o recurso tem as seguintes limitagdes no Calendario
do Microsoft Outlook:

~

+ Aopcdo Ingressar online n3o esta disponivel

« Anotificacdo A reuniao foi iniciada n3o esta disponivel

Minimizar rascunhos

No Secure Mail para iOS, vocé pode minimizar um rascunho enquanto estiver redigindo um e-mail e
navegar dentro do aplicativo. Esse recurso esta disponivel em dispositivos que executam 0i0S 13 e
posterior. Para obter a documentagdo de ajuda do usuario sobre esse recurso, consulte o artigo no
Centro de Ajuda ao Usuario Citrix, Minimizar um rascunho de e-mail.
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Denunciar e-mails de phishing com cabec¢alhos MIME

No Secure Mail para iOS, quando um usuario denuncia um e-mail de phishing, um arquivo EML é ger-
ado como um anexo correspondente a esse e-mail. Os administradores recebem esse e-mail e podem
ver os cabecalhos MIME associados ao e-mail denunciado. Para ativar esse recurso, um administrador
deve configurar a politica Denunciar enderego de email de phishing e definir Denunciar mecanismo
de phishing como Denunciar por anexo no console Citrix Endpoint Management. Para obter detalhes,
consulte Denunciar um e-mail de phishing como um anexo.

Suporte para WkWebView

O Secure Mail para iOS suporta WKWebView. Esse recurso melhora a maneira como os e-mail e even-
tos de calendario do Secure Mail sdo renderizados no seu dispositivo.

Suporte para Slack EMM

O Slack EMM é para clientes Slack com o Enterprise Mobility Management (EMM) habilitado. O Se-
cure Mail para iOS suporta o aplicativo Slack EMM, que permite que os administradores escolham a
integracdo do Secure Mail com o aplicativo Slack ou com o aplicativo Slack EMM.

Notificaces em grupo

Com o recurso de notificagcdo de grupo, as conversas em um thread de email sdo agrupadas. Vocé
pode rapidamente ver as notificacdes agrupadas na tela de bloqueio do seu dispositivo. As configu-
racoes de notificacdo em grupo sao ativadas por padrao no dispositivo. O recurso requer 0 i0S 12.

Opc¢oes de resposta de notificacao

No Secure Mail para i0S, os usuarios podem responder as notificacdes da reunido, como Aceitar, Re-
cusar e Tentativa. Eles podem responder a notificagdes de mensagem com Responder e Excluir.
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Accept

Decline

Aprimoramentos para mensagens de falha de notificacao por push em rich text

No Secure Mail para iOS, mensagens de falha de notificacdo por push apropriadas sdo exibidas na
central de notificacdes do dispositivo com base no tipo de falha de notificacdo. Para obter detalhes,
consulte Notificacbes do Secure Mail.
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Suporte para notificagoes por push avancadas em configura¢des da Microsoft

O Secure Mail para iOS suporta notificagdes por push em Rich Text em configuracdes executando o
Microsoft Enterprise Mobility + Security (EMS)/Intune com autenticacdo moderna (0365). Para ativar
o recurso de notificagGes por push em rich text, certifique-se de que os seguintes pré-requisitos sejam

atendidos:

+ No console Endpoint Management, configure as Notificagoes por push como ON.
« Apolitica de acesso a rede é definida como Irrestrito.
« A politica Controlar notifica¢es de tela de bloqueio esta definida como Permitir ou Reme-

tente do email ou titulo do evento.
+ Navegue até Secure Mail > Configura¢des > Notificacoes e ative Notificagdes por email.

Suporte para S/MIME para credenciais derivadas

O Secure Mail para iOS suporta S/MIME para credenciais derivadas. Para que esse recurso funcione,

vocé precisa fazer o seguinte:

+ Selecione Credencial Derivada como a origem do certificado S/MIME. Para obter detalhes, con-
sulte Credenciais derivadas para iOS.
« Adicione a propriedade do cliente LDAP Attributes no Citrix Endpoint Management. Use as
seguintes informacdes:
- Chave: SEND_LDAP_ATTRIBUTES
- Valor: userPrincipalName=${ user.userprincipalname } ,sAMAccountNAme=
${ user.samaccountname } ,displayName=${ user.displayName } ,mail=$

{ user.mail }

Para ver as etapas para adicionar uma propriedade de cliente, para o XenMobile Server consulte estas
Propriedades do cliente, e para o Endpoint Management consulte estas Propriedades do cliente.

Para obter informacdes sobre como os dispositivos se registram usando credenciais derivadas, con-
sulte Registrar dispositivos usando credenciais derivadas.

1. No seu console Endpoint Management, navegue até Configurar > Aplicativos.
2. Selecione Secure Mail e depois clique em Editar.
3. Na plataforma iOS, para a origem do certificado S/MIME, selecione Credencial derivada.
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Push notifications region Americas -

5/MIME certificate source Derived Credentia -

Enable S/MIME during first Secure Mail startup

Calendar Web and Audio Options GoToMeeting and User Entered

S/MIME public certificate source Exchange ~

Ldap server address

Ldap Base DN

Assinaturas em Rich Text

Vocé pode usar imagens ou links na sua assinatura de email. Para atualizar sua assinatura, basta
copiar e colar imagens ou links no campo de assinatura.
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Para adicionar uma assinatura de rich text
1. Copie aimagem ou URL que vocé deseja usar.
2. Navegue até Secure Mail > Configuracées > Assinatura.
3. Cole aimagem ou URL.

Como alternativa, vocé pode pressionar prolongadamente o campo de assinatura e tocar em Inserir
imagem para selecionar uma imagem da sua galeria.

ID de chamador do Secure Mail

No Secure Mail para iOS, vocé pode identificar as chamadas recebidas de seus contatos do Secure
Mail ativando o ID de chamador do Secure Mail nas configuragées do seu dispositivo. Vocé deve ati-
var o seguinte pré-requisito administrativo: No Citrix Endpoint Management, verifique se a politica
CallerldSupportEnabled MDX esta ativada.
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Para obter a documentacdo de ajuda do usuario sobre esse recurso, consulte o artigo no Centro de
Ajuda ao Usudrio Citrix, Configurar ID do chamador.

Atribuir cores em Calendarios

Para obter a documentacdo de ajuda do usuario sobre esse recurso de Calendario, consulte o artigo
no Centro de Ajuda ao Usuario Citrix, Atribuir cores para calendarios sincronizados do Secure Mail.

Anexar arquivos do app Arquivos

No Secure Mail para iOS, vocé pode anexar arquivos do aplicativo nativo do iOS Arquivos. Para obter
mais informacoes sobre o app Arquivos do iOS, consulte o artigo da Apple, App Arquivos. Para obter
a documentagdo de ajuda do usuario sobre esse recurso, consulte o artigo no Centro de Ajuda ao
Usuario Citrix, Exibir e anexar arquivos.

Recurso de verificagido ortografica

A verificacdo ortografica do Secure Mail interage com as configurag6es de Mailsculas Automaticas e
Verificar Ortografia do dispositivo em Geral > Teclado das seguintes maneiras:

Autocorrecdo no Verificar ortografiano  Verificar ortografia no
Dispositivo dispositivo Secure Mail Comportamento

I I I E exibido sublinhado
vermelho. Quando
tocada, a palavra é
realcadaemrosae é
exibida uma
sugestao.

0 0 I E exibida uma linha
vermelha. Quando
tocada, nenhuma
sugestdo é exibida.

| 0 N&o é exibido
sublinhado vermelho.
Quando tocada, a
palavra é realcada em
rosa e é exibida uma
sugestdo
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Autocorrecdo no
Dispositivo

o

Tela de caixas de correio

Verificar ortografia no
dispositivo

0

Verificar ortografia no
Secure Mail

0

Comportamento

Nao aparece
sublinhado vermelho,
realce nem sugestoes.

E exibido sublinhado
vermelho. Quando
tocada, a palavra é
realcadaemrosae é
exibida uma
sugestao.

E exibido sublinhado
vermelho. Quando
tocada, a palavra é
realcadaemrosae é
exibida uma
sugestao.

N&o é exibido
sublinhado vermelho.
Quando tocada, a
palavra é realcada em
rosa e é exibida uma
sugestao.

Nao é exibido
sublinhado vermelho.
Quando tocada, a
palavra é realcada em
rosa e é exibida uma
sugestao.

A tela Caixas de correio exibe todas as contas que vocé configurou e tem os seguintes modos de

exibicdo:

« Todas as contas: Contém emails de todas as contas do Exchange que vocé tiver configurado.

« Contasindividuais: Contém emails e pastas de uma conta individual. Estas contas sdo exibidas

como uma lista que vocé pode expandir para exibir as subpastas.
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A caixa de correio Todas as contas é o modo de exibicdo global por padrdo. Este modo de exibicdo
contém emails de todas as contas do Exchange que vocé tiver configurado no seu dispositivo.

A caixa de correio Todas as contas tem os seguintes itens de menu:

+ Todos os anexos
« Entrada
- Nao lida(s)
- Sinalizada
» Rascunhos
« Itens enviados
« Caixade saida
« Itens excluidos

Embora o modo de exibicdo Todas as contas exiba os seus emails de varias contas coletivamente, as
seguintes a¢des usam o endereco de email da conta primaria ou padrao:

« Nova mensagem
« Novo evento

Para alterar o endereco de email do remetente ao redigir um novo email no modo de exibicao Todas
as contas, toque no endereco padrao no campo De: e selecione uma conta diferente das contas de
email que aparecem.

Nota:

Redigir um email no modo de exibicao de conversa preenche o campo De: automaticamente
com o endereco de email a qual a conversa esta enderecada.

Contas individuais

Todas as contas que vocé configurou aparecem como uma lista abaixo de Todas as contas. A
conta padrdo ou primaria sempre é exibida em primeiro lugar seguida por outras contas em ordem
alfabética.

As contas individuais exibem todas as subpastas que vocé tiver criado. Vocé pode exibir as pastas de
subpastas tocando no icone V ao lado da pasta.

As seguintes acOes sdo limitadas a contas individuais apenas:

« Mover itens.

+ Redacao de emails na exibicdo de conversa.
+ Importacdo de vCard.

+ Gravacgao de contatos.
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Calendario

O calendario exibe todos os eventos relacionados a varias contas no seu dispositivo. Vocé pode
atribuir cores para contas individuais para diferenciar eventos de calendarios relacionado a contas
individuais.

Para atribuir cores a eventos de calendario

1. Toque no icone Calendario na barra de rodapé e toque no icone de hamblrguer no canto supe-
rior esquerdo.
A tela Calendario exibe todas as contas que vocé tiver configurado.

2. Toque na cor padrdo exibida a direita de uma conta do Exchange.
Atela cores o exibe as cores disponiveis para aquela conta.

3. Selecione uma cor de sua escolha e, em seguida, toque em Salvar.

4. Para retornar a tela anterior, toque em Cancelar.
A cor selecionada é definida para todos os eventos de calendario pertencentes a essa conta do
Exchange.

Quando vocé cria um convite ou evento de calendario, o campo Organizador é preenchido automati-
camente com o endereco de email da conta padrdo. Para alterar a conta de email, toque neste en-
dereco de email e selecione outra conta.

Nota:

Quando vocé sai e inicia o Secure Mail, o aplicativo restaura as ultimas configuracdes de cal-
endario configurado no seu dispositivo.

Pesquisa

Vocé pode realizar uma pesquisa global no modo de exibicao Caixas de correio ou Contatos. Esta
acdo exibe os resultados apropriados apds a pesquisa todas as contas no aplicativo.

Todas as pesquisas realizadas dentro de uma conta individual exibem resultados referentes somente
a essa conta.

Imprimir emails, eventos de calendario ou imagens incorporadas no iOS

Agora vocé pode imprimir emails, eventos de calendario ou imagens incorporadas do dispositivo iOS.

Pré-requisitos
Antes de comecar, verifique se os seguintes requisitos foram atendidos:

+ Aopgdo Bloquear AirPrint estd definida como Desativada.
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« Aopgao Permitir que os visualizadores imprimam esta desativada no IRM.

Como padrao, o recurso de impressdo esta ativado no Secure Mail para iOS. O recurso de impressao
pode ser controlado pelo administrador com politicas administrativas por meio de Apple AirPrint
ou de Gerenciamento de Direitos de Informacdo (IRM) da Microsoft. Nesses cenarios, impressdo um
email, um evento de calendario ou uma imagem em linha ndo funcionam e podera ser exibida uma
mensagem de erro.

Para imprimir emails
1. Abra o item de email que vocé deseja imprimir.
2. Toque no icone Mais no canto superior esquerdo da tela. Sdo exibidas as seguintes op¢des:

* Mover
+ Impressao
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1

L unilied product portiolio

[

3. Toque em Imprimir.
E exibida a tela Op¢des de impressora.
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4. Para selecionar uma impressora, toque em Selecionar impressora.
E exibida a tela Impressora.
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{ Printer Options

HP Deskjet 2510 serias

5. Selecione aimpressora em que vocé deseja imprimir.
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6. Toque em - ou + para diminuir ou aumentar o nimero de copias para imprimir.

7. Para imprimir uma pagina especifica ou um intervalo de paginas, toque em Intervalo.
E exibida a tela Intervalo de paginas. Por padrio, esta assinalada a opcdo Todas as paginas.
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£ Printer Options

A1 Pages

Pages 1-2

8. Paraalterar a selecdo de pagina, altere os nimeros para cima ou para baixo deslizando o dedo.
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£ Printer Options

Al Pages

Paga 2

9. Toque em Op¢oes da impressora para voltar a tela Op¢oes da impressora.
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Primter

1 Copy

Options
Range

Black & White

The pale i paiesieal]

10. Paraimprimirem e preto, toque no botao Preto e branco. Como padrao, o Secure Mailimprime

em cores.
11. Toque em Imprimir no canto superior direito para imprimir o email.

12. Para cancelar o trabalho de impressao, toque em Cancelar, na parte superior esquerda.

Imprimir um evento de calendario

1. Navegue até o calendario e selecione um evento.
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2. Toque no icone Imprimir e siga as mesmas instrugdes como mencionado na segdo anterior Para
imprimir emails.
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4 | .
Skype Meeting1

-+ Yes Maybe # MNo

{4 -1-1-] R
| ] 000 [ &
S Ao L

Install Skype Dial In Running Late
From: tarakg
Invitees: 1 invitee

a Join Skype Meeting

Join by phone

India Toll Free Number +000 800 040 1296 (India Dial-in
Mumbsr) English (United Kingdom)

Find a local pumbeér
Conference ID: 5044538
Forgot yvour dial-in PIN? |Help

Para imprimir imagens incorporadas:
1. Abra o item de email com aimagem incorporada.

2. Toque no icone Mais. Sdo exibidas as seguintes opgdes:

* Mover
+ Impressao
« Cancelar
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Re: Image attached inline

Regards,
Vijay

From:

Sent: Monday, October 30, 2017 2:42 PM
To:

Subject: Image attached inline

Hi

Here's s the image from last week...

3. Toque em Imprimir e siga as instru¢des como mencionado na secao Para imprimir emails.

Varios codigos de conferéncia (discagem para uma reuniio)

O Secure Mail para iOS oferece suporte a varias cédigos de conferéncia. Agora vocé pode selecionar
um codigo de conferéncia de uma lista de codigos de conferéncia disponiveis para ingressar em uma

reuniao.
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Discar para entrar em uma reuniao

1. Abra o convite de reunido e toque em Discar.
2. Na lista de nimeros de telefone que for exibida, selecione um para discar.
3. Na lista de cddigos de conferéncia que é exibida, selecione um para participar da reunido.

4. Toque em Chamar para participar da reuniao.

Suporte para imprimir anexos de email

O Secure Mail para iOS oferece suporte a impressao anexos de email.

Recursos do Android

August 18,2022

Este artigo aborda os recursos do Android compativeis com o Secure Mail.

Criar reunides do Microsoft Teams em eventos do Calendario do Secure Mail

No Secure Mail para Android, vocé pode criar convites para reunides do Microsoft Teams enquanto
cria eventos de calendario. Para criar uma reunido do Microsoft Teams, ative o botdo de alternancia
Reunido do Microsoft Teams. O link do convite da reunido e os detalhes sdo enviados automatica-
mente com os detalhes do evento.
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Cancel MNew Event save

Weekly sync up meeting

Microsoft Teams.l

% | ®

[&] None
Mone

(GMT+5:20) India Standard Time

Fri, Mar 5, 2021 12:00 PM

Fri, Mar 5, 20271  1:00 PM

Pré-requisitos:
Certifique-se de que o administrador global do Azure Active Directory execute o seguinte:

« Habilite a autenticacdo moderna (OAuth) e certifique-se de que vocé é um usuario da caixa de
correio do Exchange Online com uma licenca valida do Microsoft Teams.

« Fornece o consentimento de administrador de todos os locatarios para o aplicativo Secure Mail.

+ Configure sua conta do Exchange no aplicativo Secure Mail e dé permissao de aplicativo para
que todos os usuarios entrem. Veja a tela a seguir:
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Dashboard > Enterprise applications > Secure Mail

o Secure Mail | Permissions - X
Enterprise Application

« O Refresh /' Review permissions Q Got feedback?

B Overview

Deployment Plan

Permissions
Manage Applications can be granted permissions to your tenant by an admin consenting to the application for all users
e Properties (Admin consent), a user consenting to the application for him or herself (User consent), or an admin

integrating an application and enabling self-service access or assigning users directly to the application. As an

2 Owners administrator you can grant consent on behalf of all users in this tenant, ensuring that end users will not be
required to consent when using the application. Click the button below to grant admin consent.

as» Roles and administrators (Preview)

As an administrator you can grant consent on behalf of all users in this tenant, ensuring that end users will not
be required to consent when using the application. Click the button below to grant admin consent.

&8 Users and groups
D Single sign-on Grant admin consent for Citrix
D Provisioning
Admin consent  User consent
Security _—
L | L Search permissions
Permissions

APl Name ™, Permission ™ Type Ty  Granted through

« Ative a politica de integragdo do Microsoft Teams.

Microsoft Teams integration - .

Limitagoes:

ParareuniGes criadas no Secure Mail, atualmente o recurso tem as seguintes limitacdes no Calendario
do Microsoft Outlook:

« Aopcdo Ingressar online ndo esta disponivel
« Anotificacdo A reunido foi iniciada ndo esta disponivel

Sincronizacao de contato bidirecional

No Secure Mail para Android, vocé pode criar, editar e excluir contatos do Secure Mail da sua lista de
contatos local.

Desfazer envio de emails

No Secure Mail para Android, vocé pode desfazer o envio de um email. Depois de tocar no botdo
Enviar, vocé recebe uma mensagem de notificacdao do sistema que permite desfazer a acao de envio.
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Toque em Desfazer para reverter a acdo de envio e editar a mensagem, os destinatarios do email,
anexar ou remover anexos ou descartar o email.

Sincronizagao de anexos na pasta Rascunhos

No Secure Mail para Android, quando a pasta Rascunhos é sincronizada, os anexos também s3o sin-
cronizados e ficam disponiveis em todos os seus dispositivos. Esse recurso esta disponivel em dispos-
itivos que executam o Exchange ActiveSync versao 16 ou posterior.

Visualizacao dentro do aplicativo de arquivos PDF

No Secure Mail para Android, vocé pode visualizar arquivos PDF dentro do aplicativo, juntamente com
indicadores e anotagGes. Também esta disponivel a visualizagdo aprimorada de outros anexos do
Microsoft Office.

Use a politica para encapsulamento com o SSO da Web para configura¢ées executando
a autenticacao moderna com o Microsoft Office 365

No Secure Mail para Android, uma nova politica chamada Usar o SSO da Web para encapsulamento
¢ adicionada. Com essa politica, vocé pode encapsular o trafego OAuth para passar por Com tunel -
SSO de Web. Para isso:

« Defina a politica Usar o SSO da Web para encapsulamento como Ativado.
« Na politica de acesso a rede, selecione a opcdo Com tunel - SSO de Web.
+ Exclua os nomes de host relacionados ao OAuth da politica de Servigos em segundo plano.

Arrastar e soltar eventos de calendario

No Secure Mail para Android, vocé pode alterar a hora de um evento de calendario existente arra-
stando e soltando o evento. Para obter a documentagdo de ajuda do usuario sobre esse recurso,
consulte o artigo no Centro de Ajuda ao Usuario Citrix, Alterar o horario de um evento de calendario.

Suporte para aplicativos de 64 bits para o Google Play

O Secure Mail para Android suporta arquiteturas de 64 bits.

Melhorias na IU Puxe para Atualizar no Secure Mail para Android

Para mantermos a conformidade com as diretrizes de Material Design, fizemos pequenas melhorias
no recurso Puxe para atualizar. O carimbo de data/hora de sincronizagao esta disponivel na parte
inferior da tela quando vocé toca no icone do hambdrguer.
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Widget para agenda do Calendario

No Secure Mail para Android, a agenda do Calendario esta disponivel como um widget. Neste widget,
vocé pode visualizar os proximos eventos no Calendario para uma semana. Esse recurso permite
que vocé crie um evento de Calendario, visualize um evento existente e edite os detalhes. A politica
Bloquear captura de tela n3o se aplica ao widget encontrado na tela inicial. No entanto, vocé pode
desativar o widget usando a politica Permitir widget de agenda do calendario.
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Politica de acesso a rede

No Secure Mail para Android, uma nova opcdo chamada Com tunel - SSO de Web foi adicionada a
politica de MDX de Acesso a Rede. A configuragdo dessa politica oferece a flexibilidade de encapsular
o trafego interno usando Com tlnel - SSO de Web e Secure Ticket Authority (STA) em paralelo. Vocé
também pode permitir conexdes Com tinel - SSO de Web para servicos de autenticagdo, como NTLM,
Okta e Kerberos. Quando vocé configura inicialmente o STA, é preciso adicionar FQDNs individuais e
portas de enderecos de servico a politica de servigos de rede em segundo plano. No entanto, se vocé
configurar a opcdo Com tunel - SSO de Web, ndo serd preciso fazer essas configuracdes.

Para ativar essa politica para o Secure Mail para Android no console Citrix Endpoint Management:

1. Baixe e use o arquivo .mdx para Android. Para obter detalhes, consulte as etapas sobre como
Adicionar um aplicativo MDX.
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2. Na politica de acesso a rede, clique na opcdo Com tunel - SSO de Web. Para obter mais infor-
magdes, consulte Acesso a rede do aplicativo

Melhorias nos cartoes de feed

As melhorias a seguir foram feitas na pasta existente Feeds, no Secure Mail para Android:

« Os convites de reunido de todas as pastas sincronizadas automaticamente aparecem no seu
cartdo de feeds.

« Visualize até cinco reunides futuras no seu cartdo de feeds.

« As proximas reunides agora aparecem com base em um periodo de 24 horas comegando a par-
tir do horario atual. Esses convites para reunies sdo categorizados em Hoje e Amanha. Nas
versdes anteriores, as proximas reunides até o final do dia apareceriam nos seus feeds.

Visualizar anexos

No Secure Mail para Android, visualizar anexos de e-mail e calendario é facil. Para obter a documen-
tacdo de ajuda do usuario sobre esse recurso, consulte o artigo no Centro de Ajuda ao Usuario Citrix,
Exibir e anexar arquivos.

Imprimir e-mails e eventos de calendario

No Secure Mail para Android, vocé pode imprimir e-mails e eventos de calendario no seu dispositivo
Android. Esta funcionalidade de impressao usa o Android Printing Framework.

Pré-requisitos

« Certifique-se de que um administrador definiu a politica Bloquear Impressao para Desativada
no console Citrix Endpoint Management. Para obter informacdes sobre essa politica para An-
droid, consulte Politica de Bloqueio de Impressao.

+ Se um e-mail estiver protegido pelo IRM, certifique-se de ativar a opgao Permitir que os visu-
alizadores imprimam no e-mail.

N&o é possivel imprimir um e-mail ou um evento de calendario se essas politicas estiverem definidas
de formainadequada.

Nota:
Esse recurso de impressao possui as seguintes limitacoes conhecidas:

« Imagens incorporadas sé serdo impressas se vocé tiver baixado as imagens tocando em
Mostrar imagens. Se vocé nao tocar em Mostrar imagens, apenas os espagos reservados
das imagens serdao impressos.
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+ No Secure Mail, os emails de tamanho grande sdo truncados. Antes de imprimir, toque em
Baixar mensagem completa para imprimir o e-mail completo. Se a mensagem completa
ndo for baixada, um email truncado sera impresso.

« Nenhum metadado de um email ou evento é adicionado durante a impressao desses itens.

Para imprimir um email

1. Abra o email que vocé deseja imprimir.

2. Toque no icone Mais no canto superior esquerdo da tela. S3o exibidas as seguintes op¢des:

« Mover
+ Impressao
Move
Print
Video Library - New

Show Pictures

Video Library
NEW CONTENT ADDED

Demo 15
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Nota:

Nos tablets, vocé pode usar diretamente o icone de impressdo no canto superior esquerdo da
tela para imprimir um e-mail.

]
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1. Toque em Imprimir. Uma visualizagdo do seu e-mail é exibida.

2. Toque na lista e as seguintes opg¢des serdo exibidas:

« Salvar como PDF
« Todas as impressoras
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BA | save as PDF

. Lett
All printers... s

3. Toque em Salvar como PDF para salvar seu e-mail em um formato PDF.
4. Toque em Todas as impressoras. Instale a impressora conforme sua necessidade.

5. Quando aimpressora estiver instalada, toque em Selecionar impressora para selecionar uma
impressora. E exibida a tela Impressora.

Nota:

As opc¢oes de impressao variam de acordo com a impressora selecionada. A imagem a
seguir é de uma impressora Canon E480 e é usada apenas para fins de representagao.
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(=) E480 series(192...

Letter
Unentatio

Colour Landscape

Range of 4

MORE OPTIONS

6. Selecione aimpressora em que vocé deseja imprimir. Use as seguintes opcoes de impressao:

« Insira manualmente o nimero de cdpias que vocé deseja imprimir.

Selecione o tamanho do papel na lista.

+ Selecione a cor na lista.

Escolha a orientagdo da pagina conforme necessario.

« Selecione uma pagina ou um intervalo de paginas e insira manualmente o intervalo de

paginas.

7. Depois de configurar as op¢des de impressao, toque no icone Imprimir na tela.

Para imprimir uma imagem incorporada

+ Toque em Mostrar imagens no email e siga as instru¢gdes mencionadas na segao anterior Para

imprimir um email.
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Imprimir um evento de calendario

1. Navegue até o calendario e toque em um evento.

Aug2018 v [ QO

Sun Mon T Wed Thau EFi Sat

26 27 28 29 @ 31
THURSDAY A0 ALIGLST

100 AM om
last Meat

1:30 AM 30 min

Skype Meeting

2 B

2. Toque noicone Imprimir e siga as mesmas instru¢des como mencionado na se¢do anterior Para
imprimir um email.
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£ =i
Skype Meeting

e e kAavhe 5 [ A
Yes Maybe o
(S)
Install Skype Jal I Running Late
From:
nvitegs 1 invitee

a Join Skype Meetin

Join by phone °

india Toll Free Mumber [India Dial-im
Mumber) English {United Kingdom)

Find a local numbser

Conference ID:

Forgot your dial=in PIN? |Help

Denunciar e-mails de phishing com cabecalhos do ActiveSync

No Secure Mail para Android, quando um usuario denuncia um e-mail de phishing, um arquivo EML
é gerado como um anexo correspondente a esse e-mail. Os administradores recebem esse e-mail e
podem ver os cabecalhos do ActiveSync associados ao e-mail denunciado.

Para ativar esse recurso, um administrador deve configurar a politica Denunciar endereco de email
de phishing e definir Denunciar mecanismo de phishing como Denunciar por anexo no console Citrix
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Endpoint Management. Para obter detalhes sobre como configurar politicas MDX para o Secure Mail,
consulte Politicas de MDX para aplicativos moéveis de produtividade.

Notificacoes de subpastas

No Secure Mail para Android, vocé pode receber notificagdes por email de subpastas de sua conta de
email.

Nota:

+ Certifique-se de que a notificagdo por push baseada no FCM esteja ativada no console do
Endpoint Management para receber notificagdes de subpastas. Para ver as etapas de con-
figuracdo de notificagdes por push baseadas em FCM, consulte Notificagdes por push para
o Secure Mail.

« Orecurso de notificacdo de subpasta nao esta disponivel para o Lotus Notes Server.

Para habilitar notificacoes para subpastas

1. Va até Configuragdes e, em Geral, toque em Notificacdes.
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4 Settings
Add account
Integrations
+> Slack
General
Motifications P
Out of office >
Mail
Ask before deleting ®
Organize by conversation .

Load attachments on WiFi

Show pictures $
Synec inbox frequency Auto
Sync mail period 3 days
Sync email @
S/MIME 2

2. Natela Notificagoes, toque em Pastas de correio. Uma lista de subpastas na caixa de entrada
é exibida.
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¢ MNotifications
Mail

Mail notifications

Mail Type

Mail folders

Mail Sound

Vibrate
Calendar

Calendar notifications

Calendar sound

Vibrate

All Mail

Default

MNever

o
Default

Mever

3. Toque para selecionar as subpastas das quais vocé deseja receber notificagdes. Caixa de En-

trada é selecionada por padr3o.

Nota:

Ativar notificacOes para subpastas ativa a sincronizacdo automatica.
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4 Select folders

(<

£ Inbox

Y

] AutomationReports

] BitBucket
] BugBash L]
L1 Crashlystics L]
] From Me
] imp

L] support

[}

Conversation History

™1 Junk Email

O O 0O O 0O

RSS Feeds

] Unwanted L]

Para desabilitar as notificacdes da subpasta, desmarque a caixa de selecdo das subpastas das quais
vocé ndo deseja receber notificagdes.

Canais de notificacao

Nos dispositivos que executam o Android O ou posterior, vocé pode usar as configuracdes do canal de
notificacGes para gerenciar como suas notificagdes de email e calendario sdo tratadas. Esse recurso
permite personalizar e gerenciar suas notificacoes.

Para configurar notificacGes para lembretes de email ou calendario, abra o Secure Mail e navegue até
Configuragoes > Notificacoes e selecione a op¢ado de notificagcdo desejada.
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Motifications
Mail
Manage mail notifications
Mail Type All Mail

Calendar

Manage calendar notifications

Vocé pode entdo navegar para Gerenciar as notificacoes de email ou Gerenciar as notifica¢cdes de
calendario para gerenciar suas notificacdes de email ou calendario, respectivamente.
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\ Maotifications
@ Mail ﬂ

On .
Importance

Sound

Vibrate

Show notification dot .'

On the lock screen

Owverride Do Mot Disturb
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Motifications

@ Calendar reminders ﬂ

0n -'

Importance

Sound

Vibrate
Show notification dot ®

On the lock screen

Override Do Not Disturb

Como alternativa, vocé pode pressionar prolongadamente o icone do aplicativo Secure Mail no seu
dispositivo, selecionar Informagdes do aplicativo e depois tocar em Notificagdes.

Se a sua configuracdo Vibrar foi previamente definida como Apenas no modo silencioso, ela mudara
para a configuracao padrao de vibragdo Desativada com esse recurso.

Nota:

As notificacOes na tela de bloqueio estdo disponiveis com base em como seu administrador con-
figurou a politica MDX Controlar notificacGes de tela de bloqueio.

© 1999-2022 Citrix Systems, Inc. All rights reserved. 199



Secure Mail

Botdes de resposta a reunido dentro do e-mail

No Secure Mail para Android, os botGes de resposta da reunido aparecem no email. Quando vocé
recebe uma notificacao por email sobre convites para a reunido, pode responder ao convite tocando
em uma das seguintes opgdes:

e Sim
« Talvez
« Nao
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Message view

Monday, May 14, 2018
130 PM — 2230 P
Timezone: (GMT+5:30) India Standard Tirme

lanility

Chalukya Rogm

Aprimoramento a anexos

No Secure Mail para Android, a visualizagdo de anexos foi simplificada. Para proporcionar uma ex-
periéncia melhor, as etapas ndo essenciais foram removidas e as opgdes de anexo que existiam nas
versoes anteriores foram mantidas.
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Vocé pode exibir anexos no aplicativo Secure Mail. O anexo é aberto diretamente, se puder ser visu-
alizado usando o Secure Mail. Se 0 anexo nao puder ser visualizado usando o Secure Mail, uma lista
de aplicativos sera exibida. Vocé pode selecionar o aplicativo necessario para exibir o anexo. Para
obter a documentagdo de ajuda do usuario sobre esse recurso, consulte o artigo no Centro de Ajuda
ao Usuario Citrix, Exibir e anexar arquivos.

Aprimoramentos ao botao Voltar

No Secure Mail para Android, vocé pode tocar no botdo de voltar em seu dispositivo para recolher as
opgoes expandidas do botdo Agao flutuante. Essa acdo leva vocé de volta a exibicdo de detalhes da
mensagem ou do evento.
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Forward

Regly All

Reply

<]

Etapas de administragao para ativar anexos de arquivos da Galeria no Android

No Secure Mail versdes 10.3.5 e posteriores, os usuarios ndo podem anexar imagens diretamente do
aplicativo Galeria se a politica Troca de documentos de entrada (Abrir em) esta definida como Re-
strita. Se vocé quiser manter esta politica definida como Restrita, mas permitir que os usuarios adi-
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cionem fotos da Galeria, siga estes procedimentos no console Endpoint Management.
1. Defina Bloquear galeria como Desativado.
2. Obtenha o ID de pacote da Galeria para dispositivos. Alguns exemplos:

» LG Nexus 5:
com.google.android.gallery3d, com.google.android.apps.photos
« Samsung Galaxy Note 3:
com.sec.android.gallery3d, com.sec.android.gallery3d.panorama360view, com.google.android.apps.,
+ Sony Expire:
com.sonyericsson.album, com.google.android.apps.photos
« HTC:
com.google.android.apps.photos, com.htc.album
+ Huawei:
com.android.gallery3d, com.google.android.apps.photos

3. Deixe visivel a politica oculta InboundDocumentExchangeWhitelist:
« Baixe o arquivo APK do WorxMail e prepare o arquivo com o MDX Toolkit.
« Localize o arquivo .mdx no computador e altere o sufixo do arquivo para .zip.
« Abra o arquivo .zip e localize o arquivo policy_metadata.xml

« Procure e atere InboundDocumentExchangeWhitelist de PolicyHidden>true</
PolicyHidden> para <PolicyHidden>false</PolicyHidden>.

« Salve a politica policy_metadata.xml.
+ Selecione todos os arquivos na pasta e compacte-os para criar o arquivo .zip.
Nota:

Nado compacte a pasta externa. Selecione todos os arquivos dentro da pasta e com-
pacte os arquivos selecionados.

« Clique no arquivo compactado resultante.
+ Escolha Get Info e mude o sufixo de volta para .mdx.

4. Carregue o arquivo .mdx modificado no console Endpoint Management e adicione a lista de IDs
de pacote da Galeria a politica Lista branca de troca de documentos recebidos, agora visivel.
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Restricted Open-In exception list

Inbound dolument exchange Open In) Urngsindted -

nbound dotument exchange whitelist

Connection security leve s -

As IDs de pacote devem ser separados por virgula:
com.sec.android.gallery3d, com.sec.android.gallery3d.panorama360view, com.google.android.apps.photc
5. Salve e implante de Secure Mail.

Os usuarios do Android agora podem anexar uma imagem do aplicativo Galeria. Para obter a docu-
mentac¢ao de ajuda do usuario sobre esse recurso, consulte o artigo no Centro de Ajuda ao Usuario
Citrix, Exibir e anexar arquivos.

Formatos de arquivo com suporte

Um X indica um formato de arquivo que pode ser anexado, exibido e aberto no Secure Mail.

Formato i0S Android
Video: H.263 AMR NB X
codec_Mp4

Video: H.263 AMR NB X
codec_3gp

Video: H.264 AAC codec_3gp X X
Video: H.264 AAC codec_mp4 X X
Video: H.264 Acclc X X
codec_mp4

GTM recorded_wmv X
AVI X
WAV X X
MP4 X X
3GP X X
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Formato i0S Android

Flac
AAC
M4A
3GP(AMR-NB)
MP3

< X X X X

WAV
0GG
ICO
JPEG

<X X X X X X X X X X

PNG
TIF (apenas de uma pagina)

BMP

< X X X X X

GIF
WebP
DOT X
DOTX

PDF X
PPT X
PPTX X
PPS
PPSX
DOC
DOCX
XLS
XLSM
XLSX
TXT

< X X X X X X

POT

X X X X X X X X X X X X X X X X XxX Xx

POTX
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Formato i0S Android

HTM
HTML
ZIP

< X X X

X
X
X
X

EML

Calendario

O calendario exibe todos os eventos relacionados a varias contas no seu dispositivo. Vocé pode
atribuir cores para contas individuais para diferenciar eventos de calendarios relacionado a contas
individuais.

Nota:

Se ativado, o recurso de calendario pessoal sempre sera associado a sua conta primaria ou
padrao.
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Calendars
@8 work
i
@8 Personal
v

Hide All Calendars

i -~ .ﬁ\.
| Lastsync: Today at 3:47 PM L3
* 2 s ¥ o

Para atribuir cores a eventos de calendario

1. Toque no icone Calendario na barra de rodapé e toque no icone de hamblrguer no canto supe-
rior esquerdo.
Atela Calendarios exibe todas as contas que vocé tiver configurado.

2. Toque na cor padrdo exibida a direita de uma conta do Exchange.
Atela cores o exibe as cores disponiveis para aquela conta.

3. Selecione uma cor de sua escolha e, em seguida, toque em Salvar.

©1999-2022 Citrix Systems, Inc. All rights reserved. 208



Secure Mail

4. Pararetornar a tela anterior, toque em Cancelar.
A cor selecionada é definida para todos os eventos de calendario pertencentes a essa conta do
Exchange.

Cancel Colors Save

Work
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Calendars

B8 work

@8 Personal
e

Hide All Calendars

ST o

(3 Last sync: Today at 3:53 PM {0

©1999-2022 Citrix Systems, Inc. All rights reserved. 210



Secure Mail

= Aug 2018 ~ F30]
Sun Mon Tue Wed Thu Fri Sat

1 2 3 4

12 13 14 15 16 17 18

19 20 21 22 23 24 23

26 27 28 29 @ 31

TODAY ALUGUST 20
10:30 AM %
Test Mestl

171:00 AM

Skype Meeting

[r— il [ b
= 20 [ 28

Fspcls LR Calendar Contacts  Alachments

Quando vocé cria um convite ou evento de calendario, o campo Organizador é preenchido automati-
camente com o endereco de email da conta padrdo. Para alterar a conta de email, toque neste en-
dereco de email e selecione outra conta.
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Cancel New Event Save

Work

Mone

MNone

(GMT+5:30) India Standard Time
Thu, Aug 30, 2018 4:30 PM

Thu, Aug 30,2018 5:30 PM
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Select organizer

Work

Personal

Cancel

Pesquisa

Vocé pode realizar uma pesquisa global no modo de exibicdo Caixas de correio ou Todos os contatos.
Esta acdo exibe os resultados apropriados apds a pesquisa todas as contas no aplicativo.

Todas as pesquisas realizadas dentro de uma conta individual exibem resultados referentes somente
a essa conta.
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Atualizacdes para servicos em segundo plano

Para atender ao requisito de Limites de Execucdao em Segundo Plano do Google Play em dispositivos
com Android 8.0 (nivel de API 26) ou posterior, atualizamos os servicos em segundo plano do Secure
Mail. Para sincronizagao e notificagdes de e-mail ininterruptas em seu dispositivo, ative as notifi-
cagdes por push do servigo Firebase Cloud Messaging (FCM). Para obter mais detalhes sobre como
habilitar notificagdes push baseadas em FCM, consulte Notificagcdes por push para Secure Mail

Certifique-se de ativar Notificagdes de email nas configuragdes do Secure Mail no seu dispositivo.
Para obter mais detalhes sobre essa atualizagcdo, consulte este artigo do Knowledge Center de su-
porte.

Limitacoes:

+ Se vocé nado tiver ativado as notificagcdes por push baseadas em FCM, a sincronizagao em se-
gundo plano ocorrera uma vez a cada 15 minutos. Esse intervalo varia dependendo se o aplica-
tivo esta sendo executado em segundo plano ou em primeiro plano.

« Quando os usuarios atualizam manualmente a hora das configura¢des do dispositivo, a data no
widget de calendario ndo é atualizada automaticamente.

Android Enterprise no Secure Mail

O Secure Mail e Secure Web para Android sdo compativeis com o Android Enterprise, conhecido ante-
riormente como Android for Work.

Pré-requisitos

« Para poder usar esse recurso, seu dispositivo deve ter o Android 5.0 ou versdes posteriores.
+ Para implantacOes no local, a propriedade afw.accounts do Endpoint Management deve ser
definida como TRUE.

Depois que vocé tiver configurado o Android Enterprise no Endpoint Management, os aplicativos
moveis de produtividade estardo disponiveis no seu dispositivo. O icone do Android Enterprise iden-
tifica o aplicativo, como real¢ado na imagem a seguir.
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Recursos que sdo compativeis com o Android Enterprise

Atabela a seguir lista os recursos do Secure Mail que sdo compativeis com o Android Enterprise.

Recurso Suporte

Descoberta automatica do Exchange Server
Secure Ticket Authority (STA)
Exportar contatos

Gerenciamento de Direitos de Informacgdo da
Microsoft

Notificacdes de bloqueio de tela
Sincronizagao de email
Classificacao de email

Assinatura e criptografia S/MIME de assinatura
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Recurso Suporte

Servico Firebase Cloud Messaging (FCM) X
Autenticacdo moderna (OAuth)

Varias contas do Exchange X
Calendario pessoal

Exportar configuracdes de email X
Dispositivos compartilhados

Endpoint Management integration with
Microsoft Intune/EMS

Office 365 X
LDAP Exchange Server 2010, 2013 e 2016 X
Autenticagao baseada em certificados (CBA)

GoToMeeting X

Skype for Business

Lista de distribuicdo pessoal X
Compatibilidade com Citrix Files X
Registro de email com o logon Unico X

Atabela a seguir lista os recursos do Secure Web que sdo compativeis com o Android Enterprise.

Recurso Suporte

Modo Com tlnel - SSO de Web
Modo VPN completo

Todos os recursos do aplicativo

< X X X

Compatibilidade com o Secure Mail

Limitagoes

« Se a politica de restri¢Ses de dispositivo Permitir uso da barra de status estiver Ativada para
Android Enterprise no modo de perfil de trabalho, o progresso da exportagdo do calendario e
as notificagdes por push no Secure Mail para Android ndo serao exibidos na barra de status. No
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entanto, essas notificacoes sdo vistas na tela bloqueada quando permitido. Para obter mais
informacgdes, consulte Configuracdes do Android Enterprise.

Recursos do iOS e Android para Secure Mail

June 14,2022

Este artigo descreve os recursos do iOS e Android compativeis com o Secure Mail.

Suporte para computa¢do em nuvem do Azure Governamental

O Secure Mail oferece suporte a Computagdo em Nuvem Governamental (GCC) Alta para autenticagado
moderna (OAuth) no locatario do Azure Active Directory. O Secure Mail é registrado como um ponto de
extremidade no GCC High, para atender aos requisitos obrigatérios da Microsoft para todo o servigo
GCC High. Para obter detalhes, consulte O que ha de novo no Azure Active Directory no Microsoft 365
Governamental.

Com essa alteracdo, vocé é roteado para o GCC High no locatario do Azure Active Directory para auten-
ticacdo. E é necessario que o administrador dé permissGes para o Secure Mail no locatario do Azure
Active Directory.

Pré-requisitos
Certifique-se de que o administrador global do Azure Active Directory execute o seguinte:

+ Baixe a versdao mais recente do Secure Mail em seu dispositivo.
« Configure sua conta do Exchange no aplicativo Secure Mail e dé permissao de aplicativo no
Azure Active Directory para que todos os usuarios entrem. Consulte a tela a seguir.

Nota:

Estas etapas sdo especificas apenas para os administradores globais como um requisito Unico.
Uma vez que o aplicativo tenha acesso, vocé pode simplesmente atualizar a partir da App Store.
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Security
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Visible to users? No

Depois de atualizar

Apds uma atualizagdo, vocé sera solicitado a fazer a reautorizagdo apos a expiracao do token de atu-
alizacdo, que o redireciona para o GCC High no Azure AD. Valide o fluxo de trabalho precedente para
garantir que a solicitagdo de autorizagao seja enviada para o GCC High no Azure AD.

Vocé pode validar o fluxo de trabalho de uma das seguintes maneiras:

« O Secure Mail com o nome de aplicativo Secure Mail-GCC High aparece na pagina de login no
seu locatario do Azure Active Directory.

« Verifique os logs do Secure Mail para confirmar se os redirecionamentos ocorrem via https://
login.microsoftonline.us apds a reautenticacao.

Suporte para arquivos ICS

No Secure Mail, vocé pode visualizar os arquivos ICS que vocé recebe como anexos e importa-los para

o seu calendario como Eventos.

Imagem do contato no Secure Mail

No Secure Mail, visualize a imagem de um contato quando vocé adicionar destinatarios a e-mails ou
convites de reunido. Para obter a documentac¢do de ajuda do usuario sobre esse recurso, consulte o
artigo no Centro de Ajuda ao Usuario Citrix, Mostrar fotos de seus contatos.
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Gerenciar seus feeds

No Secure Mail, agora vocé pode organizar o seu cartdo Feed de acordo com os seus requisitos. Para
obter a documentacgdo de ajuda do usuario sobre esse recurso, consulte o artigo no Centro de Ajuda
ao Usuario Citrix, Organize seu e-mail.

Use a politica do Office 365 Exchange Server para definir o endereco do servidor do
Office 365

No Secure Mail, uma nova politica chamada Office 365 Exchange Server foi adicionada a se¢do Su-
porte de OAuth para Office 365. Com essa politica, vocé pode definir o nome do host para a caixa de
correio do Office 365 presente na nuvem. Essa politica também habilita o suporte do Office 365 para
agéncias governamentais. O nome do host é um valor Unico, como outlook.office365.com. O valor
padrdo é outlook.office365.com.

Suporte para gerenciamento de criptografia

O gerenciamento de criptografia permite que vocé use a seguranca moderna da plataforma de dis-
positivos, a0 mesmo tempo que garante que o dispositivo permaneca em um estado adequado para
usar a seguranca da plataforma de forma eficaz. Usando o gerenciamento de criptografia, vocé elim-
ina a redundancia de criptografia de dados local, uma vez que a criptografia do sistema de arquivos
é fornecida pela plataforma iOS ou Android. Para habilitar esse recurso, um administrador deve con-
figurar a politica MDX de Tipo de criptografia como Criptografia de plataforma com imposicdo de
conformidade no console Citrix Endpoint Management.

Para usar o recurso de gerenciamento de criptografia, no console Citrix Endpoint Management, defina
a politica de Tipo de criptografia como Criptografia de plataforma com imposicdo de conformi-
dade. Isso habilita o gerenciamento de criptografia e todos os dados de aplicativos criptografados ex-
istentes nos dispositivos dos usuarios a fazer a transicdo perfeita para um estado que é criptografado
pelo dispositivo e ndo pelo MDX. Durante essa transicdo, o aplicativo é pausado para uma migragao
de dados Unica. Apds a migracdo bem-sucedida, a responsabilidade pela criptografia de dados ar-
mazenados localmente é transferida do MDX para a plataforma do dispositivo. O MDX continua a
verificar a conformidade do dispositivo apds cada inicializacdo do aplicativo. Esse recurso funciona
em ambientes MDM + MAM e apenas MAM.

Quando vocé define a politica de Tipo de criptografia como Criptografia de plataforma com im-
posicao de conformidade, a nova politica substitui a sua criptografia MDX existente.

Para obter detalhes sobre as politicas MDX de gerenciamento de criptografia para Secure Mail, con-
sulte a secdo Criptografia em:

« Politicas de MDX para aplicativos méveis de produtividade para Android
« Politicas de MDX para aplicativos méveis de produtividade para iOS

© 1999-2022 Citrix Systems, Inc. All rights reserved. 219


https://help-docs.citrix.com/pt-br/secure-mail/feed-cards.html
https://docs.citrix.com/pt-br/mobile-productivity-apps/administrator-tasks/policies-android.html#encryption
https://docs.citrix.com/pt-br/mobile-productivity-apps/administrator-tasks/policies-ios.html

Secure Mail

Quando um dispositivo fica abaixo dos requisitos minimos de conformidade, a politica de Compor-
tamento do dispositivo ndo compativel permite que vocé selecione qual acdo serd executada:

« Permitir aplicativo — Permite que o aplicativo seja executado normalmente.

« Permitir aplicativo apés aviso — Avisa ao usudrio que um aplicativo n3o atende aos requisitos
minimos de conformidade e permite que o aplicativo seja executado. Este é o valor padrao.

+ Bloquear aplicativo — Bloqueia a execucao do aplicativo.

Dispositivos que executam 0 i0OS

Os critérios a seguir determinam se um dispositivo atende aos requisitos minimos de conformidade
para dispositivos com iOS:

« i0S10 - Um aplicativo esta executando uma versdo do sistema operacional que é maior ou igual
a versao especificada.

+ Acesso ao depurador - Um aplicativo ndo tem a depuracado habilitada.

« Dispositivo com jailbroken - Um aplicativo ndo esta sendo executado em um dispositivo com
jailbroken.

« Codigo secreto do dispositivo - O codigo secreto do dispositivo esta ON.

« Compartilhamento de dados - O compartilhamento de dados ndo esta habilitado para o aplica-
tivo.

Dispositivos que executam o Android

Os critérios a seguir determinam se um dispositivo atende aos requisitos minimos de conformidade
para dispositivos com Android:

« Android SDK 24 (Android 7 Nougat) - Um aplicativo esta executando uma versdo do sistema
operacional que é maior ou igual a versdo especificada.

+ Acesso ao depurador - Um aplicativo ndo tem a depuracao habilitada.

« Dispositivos com root - Um aplicativo ndo esta sendo executado em um dispositivo com root.

« Bloqueio do dispositivo - O codigo secreto do dispositivo esta ON.

« Dispositivo criptografado - Um aplicativo estd sendo executado em um dispositivo crip-
tografado.

Suporte para emails responsivos

O Secure Mail foi otimizado para entregar e-mails responsivos. Anteriormente, o contetddo de e-mail
com grandes tabelas ou imagens era renderizado incorretamente. Este recurso fornece contetido de
e-mail mais legivel em todos os dispositivos suportados, independentemente do formato e tamanho
do e-mail.
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Arrastar e soltar eventos de calendario

No Secure Mail, vocé pode alterar a hora de um evento de calendario existente arrastando e soltando
o evento. Para obter a documentacdo de ajuda do usuario sobre esse recurso, consulte o artigo no
Centro de Ajuda ao Usuario Citrix, Alterar o horario de um evento de calendario.

Gerenciar seus feeds

No Secure Mail, agora vocé pode organizar o seu cartdo Feed de acordo com os seus requisitos. Para
obter a documentagdo de ajuda do usuario sobre esse recurso, consulte o artigo no Centro de Ajuda
ao Usuario Citrix, Organize seu e-mail.

Avanco automatico

No Secure Mail, quando vocé exclui uma mensagem em Conversas, vocé pode escolher para qual
mensagem retornar. Para usar esse recurso, navegue até Configura¢ées > Avan¢o automatico. Em
seguida, selecione sua preferéncia nas opgées disponiveis. Para obter a documentacdo de ajuda do
usuario sobre esse recurso, consulte o artigo no Centro de Ajuda ao Usuario Citrix, Excluir e avancar
automaticamente para um e-mail em Conversas.

Sincronizacdo automatica da pasta Rascunhos

A pasta de rascunhos é sincronizada automaticamente e seus rascunhos ficam disponiveis em todos
os seus dispositivos. Esse recurso esta disponivel em dispositivos com Office 365 ou Exchange Server
2016 e posterior.

Nota:

Se orascunho do Secure Mail contiver anexos, 0s anexos nao serao sincronizados com o servidor.

Para obter a documentac@o de ajuda do usuario sobre esse recurso, incluindo um video, consulte o
artigo no Centro de Ajuda ao Usuario Citrix, Sincronizacao automatica da pasta Rascunhos.

Suporte para logon unico usando o Microsoft Intune no modo MDM + MAM

Para dispositivos que executam 0 iOS:

Para poder usar esse recurso, verifique se o aplicativo Microsoft Authenticator esta instalado no seu
dispositivo. Para obter mais informacdes sobre como instalar o aplicativo Microsoft Authenticator,
consulte Download and install the Microsoft Authenticator em Docs.microsoft.com.

Para dispositivos que executam o Android:
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Para poder usar esse recurso, verifique se o aplicativo Portal da Empresa do Intune estd instalado
em seu dispositivo. Depois de fazer login no aplicativo Portal da Empresa do Intune, vocé podera
usar o SSO no modo MDM + MAM sem precisar autenticar novamente no Secure Mail usando suas
credenciais.

Melhorias em Contatos

No Secure Mail, quando vocé toca em Contatos e seleciona um contato, os detalhes do contato apare-
cem sob a guia Contato. Quando vocé toca na guia Organizagao, os detalhes da hierarquia da organi-
za¢do, como Gerente, Subordinados diretos e Colegas aparecem. Quando vocé toca no icone Mais
no canto superior direito da tela, as seguintes opg¢des sdo exibidas:

« Editar
« Adicionar ao VIP
« Cancelar

Na guia Organizagao, vocé pode tocar no icone Mais a direita de Gerente, Subordinados diretos ou
Colegas. Esta acdo permite criar um e-mail ou um evento de calendario. O campo Para: do email ou
do evento de

calendario é preenchido automaticamente com os detalhes de Gerente, Subordinados diretos ou
Colegas. Vocé pode redigir e enviar o email.

Pré-requisitos
Certifique-se de que os Servicos Web do Exchange (EWS) estdo habilitados no seu Exchange Server.

Os detalhes do contato aparecem com base nos detalhes organizacionais (contato do Outlook) obti-
dos do Active Directory. Para que os detalhes corretos aparecam nos seus contatos, verifique se o seu
administrador configurou sua hierarquia organizacional no Active Directory.

Nota:

Este recurso ndo é suportado no servidor IBM Lotus Notes.

Exportar a hora e o local da reunido para o seu calendario nativo

No Secure Mail, um novo valor de Hora e Local da reunido é adicionado a Politica de MDX Expor-
tar do calendario. Essa melhoria permite exportar a hora da reunido e a localizacdo dos eventos do
calendario do Secure Mail para o seu calendario nativo.
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Varias contas do Exchange

Em Configuragdes, no Secure Mail, vocé pode adicionar varias contas de email do Exchange e alternar
entre elas. Este recurso permite monitorar todos os seus emails, contatos e calendarios em um local.
Os pré-requisitos do administrador sdo os seguintes:

« E necesséario um nome de usuério e a senha para configurar mais contas. Configuracdes de
armazenamento de registro ou credenciais automaticas se aplica somente a primeira configu-
racdo de conta no aplicativo. Digite o nome de usuario e senha para todas as contas adicionais.

« Se a primeira conta que vocé criar for baseada em certificado, vocé ndo podera adicionar mais
contas baseadas em certificado. Contas adicionais devem usar a autenticacdo com base no
Active Directory. O Secure Mail ndo oferece suporte a autenticacdo baseada em certificado
quando sdo configuradas varias contas.

« Para permitir que mais contas se conectem a um dominio ou ao Exchange Server em uma rede
externa, vocé deve definir o tunel dividido como ON no Citrix ADC.

+ O Secure Mail para iOS oferece suporte somente a servidores de correio Exchange e Office 365.

Para obter a documentacdo de ajuda do usuario sobre esse recurso, consulte o artigo no Centro de
Ajuda ao Usuario Citrix, Adicionar contas do Exchange.

Contatos

Para obter a documentacgdo de ajuda do usudrio sobre Contatos, consulte o artigo no Centro de Ajuda
ao Usudrio Citrix, Exibir e sincronizar os seus contatos.

Atribuir cores em Calendarios

Para obter a documentagdo de ajuda do usuario sobre esse recurso de Calendario, consulte o artigo
no Centro de Ajuda ao Usuario Citrix, Atribuir cores para calendarios sincronizados do Secure Mail.

Dominios internos

Vocé pode identificar e editar destinatarios de email que pertencem a organizagdes externas.

Pré-requisito: Certifique-se de ter ativado a politica de Dominios Internos no Citrix Endpoint Man-
agement e reiniciado o aplicativo.

Quando vocé cria, responde ou encaminha um email, os destinatarios externos sdo realgcados na lista
de mala-direta. O icone Contatos aparece como um aviso no canto inferior esquerdo da tela. Toque
no icone Contatos para modificar a lista de mala-direta.

Em dispositivos que executam 0 iOS:
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New Message

Em dispositivos que executam o Android:
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Cance Cﬂmpﬂse Send

|- nnfcitny. com

Quando vocé toca no icone Contatos, uma janela pop-up aparece com opgdes para editar a lista ou
remover tudo. Toque em Editar lista para escolher os destinatarios que deseja remover. Depois de
selecionar os destinatarios, toque no icone de Lixeira.

Em dispositivos que executam o iOS:
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Cancel External recipients Select all

john

johiriout| ok com

. john
john@yahoo.com

©
abc@gmall.com

Em dispositivos que executam o Android:
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External recipients

Some recipients belong to external
organizations.

REMOWVE ALL

EDIT LIST
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{ External recipients  Select all

~ John
" John@outlook.com

G John
John@yahoo.com

Abc
Abc@gmail.com

Melhorias ergonomicas

Com esse aprimoramento, os botdes de a¢do sdo movidos da parte superior para a parte inferior da
tela para facilitar o acesso. Essas alteracdes s3o feitas nas telas Caixa de entrada, Calendario e Con-

tatos.
Nota:

No Android, as alteracdes sdo feitas nas telas Caixa de entrada e Calendario.

Em dispositivos que executam 0 i0OS
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TestUser Two

FACETIME
FaceTime

NTERNET

Em dispositivos que executam o Android
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TestUser One

SubjecttestO1_CXM_2249/7 NonRecurr
iNng6EBYDY/5-6BB5-4F0B-B2EB-
D6 /AD3ECEAFA

|III:|1|',-, 15 February 2019
1:30 PM to 230 PR

L, il

LacationtastDl XM 228597 NanHscurn ng

Bodytest01_CXM_22497 NonRecurringGEBSDA7
5=-0BES=-4FOB-B2ZEB-DEG/ADIECEAFA

O botdo de agdo flutuante Responder foi aprimorado para se alinhar a identidade visual da Citrix e

ao guia de estilo.

Além disso, com este aprimoramento, a opgdo para acessar os botGes na tela principal da Caixa de

Entrada a partir de um e-mail aberto é removida. Vocé precisa sair do e-mail aberto para acessar

itens como Feeds, Calendario, Contatos e Anexos.

As opgoes na barra de rodapé do iOS foram alteradas, o que ajuda a manter a uniformidade entre i0S

e Android.
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Integracao do Secure Mail com Slack (visualiza¢ao)

Agora vocé pode levar sua conversa por e-mail para o aplicativo Slack em dispositivos com iOS ou
Android. Para obter detalhes, consulte Integracao do Secure Mail com Slack (visualiza¢do).

Denunciar e-mail de phishing (como encaminhamento)

No Secure Mail, vocé pode usar o recurso Notificar como phishing para denunciar um email (como
um encaminhamento) suspeito de phishing. Vocé pode encaminhar as mensagens suspeitas para
os enderecos de email que os administradores configuram na politica. Para ativar esse recurso, um
administrador deve configurar a politica Denunciar enderego de email de phishing e definir Denun-
ciar mecanismo de phishing como Denunciar via Forward. Para obter a documentacao de ajuda
do usuario sobre esse recurso, consulte o artigo no Centro de Ajuda ao Usuario Citrix, Denunciar um
e-mail de phishing.

Denunciar um e-mail de phishing

Vocé pode denunciar um e-mail de phishing com base na politica que um administrador configura.
Para obter a documentacdo de ajuda do usuario sobre esse recurso, incluindo detalhes sobre as con-
figuragdes de administrador, consulte o artigo do Centro de Ajuda ao Usuario Citrix, Denunciar um
e-mail de phishing.

Exportar eventos de calendario do Secure Mail

Usando o Secure Mail para iOS e Android, vocé pode exportar eventos de calendario do Secure Mail
para o aplicativo de calendario nativo do seu dispositivo. Para obter a documentacdo de ajuda do
usuario sobre esse recurso, consulte o artigo no Centro de Ajuda ao Usuario Citrix, Exportar seus even-
tos de calendario do Secure Mail.

Os seguintes valores da politica MDX estdo disponiveis para os campos de evento do calendario que
aparecem em seu calendario pessoal:

« Nenhum (ndo exportar)

« Hora dareuniao

« Hora da reuniao, local

+ Hora da reunido, assunto, local

+ (Para Android) Hora da reuniao, disponibilidade, participantes, assunto, local, anota¢des
+ (ParaiOS) Hora da reunido, assunto, local, anotagoes

Opc¢oes do Android:
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Embora os eventos de calendario exportados do Secure Mail sejam leitura/gravacao, as altera¢Ges
feitas em eventos fora do Secure Mail ndo estdo disponiveis.

Importante:

« Esse recurso é visivel, mas desabilitado no Secure Mail, se uma das seguintes condicGes for
verdadeira:
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- Apolitica de Exportacdo de Calendario esta definida como OFF.
- Suaversdo do MDX ndo contém a politica
« Esserecurso ndo funciona se as contas de e-mail ja estiverem configuradas no seu aplicativo de
calendario pessoal e sua conta do iCloud estiver desativada. Esse recurso funciona se nenhuma
outra conta estiver configurada no seu aplicativo de calendario pessoal.
« Parainiciar a URL e editar os eventos de calendario do Secure Mail a partir do seu calendario
pessoal, verifique se o valor “ctxevent:” esta incluido na politica MDX de esquemas de URL do
aplicativo.

Para Android

Os eventos de calendario que sdo exportados do Secure Mail sdo somente leitura. Para editar eventos
do Secure Mail, toque no link Evento do Secure Mail no evento do seu calendario.

Importante:

« Esse recurso é visivel, mas desabilitado no Secure Mail, se uma das seguintes condicGes for
verdadeira:
- Anpolitica de Exportacdo de Calendario esta definida como OFF.
- Suaversdo do MDX ndo contém a politica
« Certifique-se de que a politica MDX de troca de documentos recebidos esteja definida como
Irrestrito.
« O link Evento do Secure Mail ndo esta disponivel nos dispositivos Samsung e Huawei.

Pastas de feed

O Secure Mail apresenta todos os seus emails nao lidos, convites para reunides que exigem sua
atencdo e suas proximas reunides na pasta Feeds.

Para ver seus cartoes de feed

Toque no icone Feeds na parte inferior direita da barra de guias do rodapé.
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See all important items

in auto curated buckets

Enter Secure Mail

Os seguintes cartdes de feed aparecem:

« N3o lida(s)
« Convites para reunides
« Préximas reuniGes
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Por padrao, o Secure Mail exibe feeds apenas da sua conta principal. Se vocé configurou mais de uma
conta, podera ver os feeds das outras contas. Para ver os feeds de outra conta, toque em Feeds, toque
no icone do hamburguer de menus e selecione a respectiva conta.

Feeds

=1 All Accounts
€[]

3=

" 2 ey
L, Last sync: Today at 2:38 pm {:;r

Os feeds sdo classificados com base no carimbo de data/hora do item e aparecem com o seguinte
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limite superior:

+ Cinco emails ndo lidos
« Dois convites para reunioes
+ Trés reunides agendadas

Para ver todos os itens em um cartao de feed, toque em Ver todos.
Nota:

O nimero de feeds exibidos em cada cartdo depende do periodo de sincronizacdo de emails que

vocé definiu no seu dispositivo.

Aprimoramentos a pasta Feeds

A seguir estdo os aprimoramentos a pasta Feeds:

« Os convites de reunido de todas as pastas sincronizadas automaticamente aparecem no seu

cartao de feeds.

« Visualize até cinco reunides futuras no seu cartdo de feeds.

« As proximas reunides do proximo periodo de 24 horas aparecem no cartdo Feeds e sdo catego-
rizadas nas Se¢des Hoje e Amanha.
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Feeds
Meeting invites
Daily sync up

Wednesday, October 24, 2018

17:45% Al — 12:00 PM

planning for

Upcoming meetings

11:45 AM 15m

Liaily
planning for

2:00 PM .
Planning
Room (&)
3:00 PM 1h
Demd series
Roorm [(20)

u - '-:
Foads

Feeds do seu gerente

No Secure Mail, vocé pode visualizar e-mails de seu gerente na tela Feeds. Até cinco emails aparecem
nos feeds Do seu gerente, com base nas configura¢des de Periodo de sincroniza¢do de email. Para
ver mais e-mails do seu gerente, toque em Ver todos.
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Feeds

Upcoming Meetings
TODAY

08:00

Cloud Conferance

From Your Manager

Pré-requisitos:
Certifique-se de que os Servicos Web do Exchange (EWS) estao habilitados no seu Exchange Server.

O cartdo do gerente é exibido com base nos detalhes organizacionais (contato do Outlook) obtidos
do Active Directory. Para que os detalhes corretos aparecam no feed do gerente, verifique se o seu
administrador configurou sua hierarquia organizacional no Active Directory.

Nota:

Este recurso ndo é suportado no servidor IBM Lotus Notes.
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Entrar em reunides a partir do calendario

No Secure Mail, os usuarios podem participar de reunides diretamente a partir de convites no Cal-
endario. As seguintes tabelas listam os tipos de reunido e formatos de nimero de telefone que tém

suporte e os requisitos de discagem para cada um.

Tipos de reunidao com suporte

Tipo de reunido

Microsoft Teams

GoToMeeting (GTM)

Requisitos de identificacdo

Um dos seguintes no
contetido da reunido: 1) Este
tipo de URL: https:

; 2) Cédigo de
acesso do GTM em qualquer
um destes formatos: GTM:
123456789, GTM - 123456789,
G2M -123456789, G2M:
123456789

Acdo depois de tocar em
Participar de uma reunido

Se o aplicativo Microsoft
Teams estiver instalado, o
aplicativo é aberto e 0
usuario entra na reunido. Se o
aplicativo ndo estiver
instalado, o usuario vera uma
opgao para instalar o
Microsoft Teams a partir da
loja de aplicativos.

Se o aplicativo GTM estiver
instalado, aplicativo é aberto
e 0 usuario entra na reunido.
Se o aplicativo ndo estiver
instalado, o usuario vé uma
opgdo parair a lojade
aplicativos parainstalar GTM.
No caso de GTMs no formato
gotomeet.me/nome-de-
usuario, o aplicativo é aberto
e 0 usuario entra na reunido.

© 1999-2022 Citrix Systems, Inc. All rights reserved.

240



Secure Mail

Tipo de reunido

WebEx

Skype for Business

Requisitos de identificacdao

Acdo depois de tocar em
Participar de uma reuniao

O Citrix Secure Web abre e
abre o aplicativo WebEx nao
preparado, se estiver
instalado no dispositivo. O
WebEx deve ser adicionado
COMO UMa excec¢ao na
politica Lista restrita de
excecao de Abrir em do
Secure Web na politica URLs
permitidos no iOS.

Os usuarios podem clicar em
um link que se abre no Secure
Web e que entdo abre o
aplicativo Skype for Business
nao preparado, se estiver
instalado no dispositivo.
Adicione o aplicativo Skype
for Business como uma
excecdo na politica Lista
restrita de excecdo de Abrir
em do Secure Web no
Android. Adicione a excecdo
na politica de URLs
permitidos no iOS.

Configurar a lista de politicas a seguir permite que os usuarios toquem em um link de reunido para

abrir o aplicativo relevante.

Aplicativo Microsoft Teams

« **0S - Politica “Permitir URLs”: *msteams:

« **Android - Politica “Exclusdes Abrirem”: {action=android.intent.action.VIEW scheme=msteams

package=com.microsoft.teams}

Aplicativo Zoom

« iOS - Politica “Permitir URLs”: +"zoomus:
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+ Android - Politica “Exclusdes Abrir em”:{action=android.intent.action.VIEW scheme=zoomus
package=us.zoom.videomeetings}

Webex (aplicativo nao preparado)

. i0S - “Politica ‘Permitir URLs”’: +Awbx: Uma sequéncia de politicas de exemplo é
Ahttp:,Ahttps:,Amailto:=ctxmail:,+ citrixreceiver:,+ telprompt:,+"tel:,+*col-g2m-2:,+"col-
g2w-2:,+ wbx:,+ "maps:ios_addr:

+ Android - Politica “Exclusdes Abrir em”: {action=android.intent.action.VIEW scheme=wbx
package=com.cisco.webex.meetings}

Skype for Business

« i0S - Politica “Permitir URLs”: + lync:
« Android - Politica “Exclusdes Abrir em”:{action=android.intent.action.VIEW scheme=lync
package=com.microsoft.office.lynci5}

Skype

« i0S - Politica “Exclusées Abrir em”: +"skype:
« Android - Politica “Exclusdes Abrir em”: {action=android.intent.action.VIEW scheme=skype
package=com.skype.raider}

Especifica¢cdes de discagem

A lista a seguir indica o tipo de reunido e o respectivo formato de nimero de telefone suportado e
formato de codigo de conferéncia para cada um.

GoToMeeting (GTM):

Formatos de nimero de telefone com suporte:

« Qualquer nimero de telefone em formatos GTM. Exemplos:
- India (chamada gratuita) 000 800 100 7855
- Estados Unidos (chamada gratuita): 1877 309 2073
« Qualquer nimero de telefone que satisfaca aos formatos padrdo de RFC 3966. Para detalhes,
consulte o documento de protocolo de rastreamento de padroes da Internet.

Formatos de codigo de conferéncia com suporte:
O codigo de conferéncia é obtido a partir de qualquer um dos seguintes formatos no corpo da reunio:

« URL (*.gotomeeting.com/join/123456789)
« URL (formato gotomeet.me/username)
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« Formatos “GTM”, como “GTM:123456789”
« Formatos “G2M” como “G2M:123456789”
+ Formatos como “Cddigo de Acesso: 123456789

WebEx:
Formatos de nimero de telefone com suporte:

+ Qualquer niumero de telefone em formatos de chamada do WebEx. Exemplos (Verizon e EUA):
- 1-866-652-5088
- 1-517-466-3109

+ Qualquer nimero de telefone em formato de conexdo de dudio WebEx. Exemplo:
- 1-650-479-3207 (EUA chamada tarifada)

« Qualquer nimero de telefone que satisfaca aos formatos padrao de RFC 3966.

Formatos de codigo de conferéncia com suporte:
O conteldo da reunido deve conter um destes formatos:

« NUmero da reunido: 123 456 789
« Codigo de acesso: 123 456 789

Nota:

No caso de codigos de conferéncia que tém até nove digitos, a tecla # é adicionada automatica-
mente para discar para a reuniao.

Skype for Business

Formatos de nimero de telefone com suporte:

+ Qualquer niumero de telefone em formatos RFC 3966. Para detalhes, consulte o documento de
protocolo de rastreamento de padrdes da Internet.

Formatos de cddigo de conferéncia com suporte:
O corpo da reunido contém este texto: “ID da conferéncia: 123456789”
Nota:

O simbolo # é adicionado automaticamente no caso de reunies do Skype for Business.

Informacgdes genéricas de conferéncia de audio
Formatos de niumero de telefone com suporte:

« Qualquer nimero de telefone nos formatos RFC 3966 Para obter detalhes, consulte o docu-
mento de protocolo de rastreamento de normas da Internet. Exemplos:
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5555555555

(555) 555-5555

555-555-5555

555-555-555-5555 (no caso de codigo de pais)
1-555-555-5555

+1-555-555-5555

Nota:

Use um Unico separador entre digitos no nimero de telefone. Por exemplo, ) -” pode fazer com

que o niumero nao seja reconhecido.

Formatos de codigo de conferéncia com suporte:

»»

Formato recomendado: “(nimero de telefone)””(c6digo)”

Vocé pode especificar até quatro virgulas e fornecer a tecla # se necessario. Consulte a tabela situada

posteriormente neste documento para obter uma lista de formatos para os quais ha suporte.

Para uma conferéncia de audio, os seguintes formatos permitem que os usuarios toquem em Dis-

car. Eles podem tocar o niumero de telefone do corpo da reunido calendario, no entanto, podem

discar para a reunido. Eles devem entdo digitar cdigos de conferéncia manualmente. Os seguintes

formatos de nimero de telefone e de conferéncia tém suporte.

Formatos de nimero de Separador de codigo de
telefone com suporte conferéncia

Qualquer nimero de telefone  Cddigo do participante
em formatos RFC 3966.
Exemplos: 5555555555; (555)
555-5555; 555-555-5555;
555-555-555-5555 (no caso de
codigo do pais); 1-555-555-
5555;+1-555-555-5555
PIN do Participante

Cddigo de convidado

PIN de convidado

Cddigo de
participante/convidado

Exemplo

1-888-999-9999 Cddigo de
participantes: 9999999

1-888-999-9999 PIN de
participante: 99999999
1-888-999-9999 Cddigo de
convidado: 99999999
1-888-999-9999 PIN de
convidado:99999999
1-888-999-9999 Cddigo de
participante/convi-
dado:99999999
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Formatos de niUmero de
telefone com suporte

Separador de cédigo de
conferéncia

Cddigo de cargo

PIN de cargo

Cddigo de membro de
diretoria

PIN de membro de diretoria

PIN de host

PIN

Cddigo de acesso

Caddigo

Cddigo de conferéncia

ID da conferéncia

”)

»»

codigo secreto

ext:

Exemplo

1-888-999-9999 Cdodigo do
€argo:99999999
1-888-999-9999 PIN do
€argo:99999999
1-888-999-9999 Cédigo do
membro da
diretoria:99999999
1-888-999-9999 PIN do
membro da
direitoria:99999999

1-888-999-9999 PIN de
host:99999999

1-888-999-9999
PIN:99999999
1-888-999-9999 Cddigo de
acess0:99999999
1-888-999-9999
C6digo:99999999
1-888-999-9999 Cddigo de
conferéncia:99999999

1-888-999-9999 ID de
conferéncia:99999999

+1(631) 992-3240,958209234#

+1(631) 992-3240,,958209234#

+1(631)
992-3240,,,958209234#
+1(631)
992-3240,,,,958209234#
+1(631) 992-3240 cddigo
secreto 958209234#
+1(631) 992-3240
ext:958209234#
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Formatos de niUmero de
telefone com suporte

Separador de cédigo de
conferéncia

ext.

;ext=

extn

HC

xtn

xt

PC

pcC

Sobreposicdo de calendario pessoal

Exemplo

+1(631) 992-3240 ext.
9582092344
+1(631) 992-3240;ext.
9582092344

+1(631) 992-3240 extn
958209234#

+1(631) 992-3240 HC
9582092344

1(631) 992-3240 xtn
9582092344

+1(631) 992-3240 xt
958209234#

+1(631) 992-3240 x
9582092344

+1(631) 992-3240 PC
9582092344
+1(631) 992-3240 pc
9582092344

Em dispositivos iOS e Android, é possivel importar seu calendario pessoal do aplicativo nativo de cal-
endario e veja seus eventos pessoais no Secure Mail. Para obter a documentacao de ajuda do usuario

sobre esse recurso, consulte o artigo no Centro de Ajuda ao Usuario Citrix, Ver eventos em seu cal-

endario pessoal.

Inserir uma imagem em linha

O procedimento a seguir descreve como inserir uma imagem em linha.

1. Para anexar uma imagem em linha ao seu email, pressione longamente o corpo do email. Nas

opcoes que aparecem, toque em Inserir figura.
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Carrier + 9:324 PM [ #

Cancel Inserting a picture

Cc/Bec:

Select

Bre's a picture from last week!

2. O Secure Mail poderd solicitar a vocé o acesso as suas fotos. E exibida a Galeria de fotos Navegue
até a galeria e toque na imagem que deseja inserir.
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Carrier + 9:35 PM (. #

< Photos Moments Cancel

Point Reyes Natl Seashore
Mar 13, 2011 - Point Reyes Station, CA

Mordurland eystra
Aug 8, 2012 - lceland

August 8, 2012

August 8, 2012

3. O email agora contém a imagem que vocé selecionou.
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Carrier + 9:35 PM [ #

Cancel Inserting a picture

Here's a picture from last week!

Acoes de deslizamento

Em dispositivos iOS e Android, execute as a¢des deslizando um email para a esquerda ou para a dire-
ita. Para obter a documentagdo de ajuda do usuario sobre esse recurso, consulte o artigo no Centro
de Ajuda ao Usuario Citrix, Usar acoes de deslizar.

Ingresse em reunioes do Skype for Business para iOS e Android

Vocé pode ingressar em reunides do Skype for Business diretamente por meio do Secure Mail. Este
recurso requer que o aplicativo Skype para Business esteja instalado no seu dispositivo.

Para ingressar em uma reuniao do Skype for Business

1. Toque no lembrete de reunido de negdcios ou evento de calendario do Skype for Business.
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2. Natela Detalhes do evento, toque em Ingressar em uma reuniao do Skype. A reunido Skype
for Business é iniciado em uma nova janela.

Se vocé nao tiver instalado o Skype for Business no seu dispositivo, toque em Instalar Skype
para instalar o aplicativo.

Visualizacao dentro do aplicativo de anexos e outros aprimoramentos anexos

Agora vocé pode visualizar anexos (MS Office e imagens) dentro do aplicativo Secure Mail, em vez de
abri-los usando aplicativos de terceiros, como o QuickEdit.

Ao exibir anexos, vocé pode executar as seguintes acoes:

« Selecione uma mensagem existente em suas caixas de correio a qual o arquivo devera ser anex-
ado.

« Selecione uma nova mensagem a qual arquivo devera ser anexado.

« Salvar o anexo para acesso offline.

« Excluir anexos de arquivos offline.

« Abrir 0 anexo usando outro aplicativo.

« Exibir o origem email ou evento de calendario do anexo.

Nota:

Vocé pode exibir o email ou evento de calendario de origem apenas ao exibir anexos do
repositorio de Anexos.

Vocé também pode visualizar anexos nos seguintes casos:

+ Ao exibir mensagem.

« A compor uma nova mensagem.
« Pasta de anexos.

« Eventos de calendario

Para selecionar uma nova mensagem a qual anexar o arquivo

1. Abra o email com o anexo.
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Dave
RE: Citrix Flow images and doc
Decembper 14 2015 171327 Al
m File associations.docx
L

| security-boundaries.jpg

-
_ Lync-optimized-architecture.jpg

2. Toque no anexo.
3. Toque no icone Anexar.

E exibida a caixa de entrada.
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Attach to Mail

Citrix Cloud

4. Selecione uma mensagem existente a qual anexar esse arquivo ou toque em Nova mensagem
para anexar esse arquivo a uma nova mensagem.
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— Inbox

Select a message for this attachment

E Mew message

® Dave
RE: Citrix Flow images and doc
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Cancel Compose

security-boundaries.jpg X

Para salvar o anexo para acesso offline

1. Abra o anexo.
2. Toque no icone Mais no canto superior direito da pagina e toque em Salvar para acesso offline
para salvar o anexo para acesso offline.
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Save for Offline Access

Citrix Cloud

Para excluir o anexo dos arquivos offline

1. Abra o anexo.
2. Toque no icone Mais no canto superior direito da pagina e toque em Remover dos arquivos
offline para excluir o anexo dos arquivos offline.

©1999-2022 Citrix Systems, Inc. All rights reserved. 255



Secure Mail

Remave from Offline Files

Citrix Cloud

Para abrir o anexo usando outro aplicativo

1. Abra o anexo.

2. Toque no icone Mais no canto superior direito da pagina e toque em Abrir com. para abrir o
anexo usando outro aplicativo.
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Open with different application

3. Nas op¢Oes que aparecem, toque naquele com o qual deseja abrir o anexo.
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Complete action using

&) Gallery

rl Photos

@ Samsung Print...ervice Plugin

& Secure Image View

@ Upload to ShareFile

Para exibir o email ou evento de calendario de origem do anexo

1. Toque no icone Anexos no canto inferior direito da tela.

2. Toque em OFFLINE.
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Attachments

RECENT OFFLINE

y  Security-boundaries.jpg

0

Fepcls bda Calendar Contacts  Aftachme

3. Toque no anexo e, em seguida, toque no icone Mais no canto superior direito da tela.
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4 View Original Email

Remove from Offline Files

View "security-boundaries.jpg”

4. 0 email de origem é exibido.
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Dave
i
RE: Citrix Flow images and doc
o
n File associations.docx
.Y
security-boundaries.|pg
i Lync-optimized-architecture.|pg
—,

Migra¢do de nomes de usuario (UPN) para enderecos de email

No Secure Mail para iOS e Android, vocé pode migrar de uma autenticagdo baseada em nome de
usuario e senha do Exchange para uma autenticacdo com base em UPN e senha.

Com esse recurso ativado, vocé ndo precisa fazer nenhuma das seguintes coisas:

« Reinstalar o Secure Mail.
« Excluir e adicione a conta no Secure Mail.
« Alterar o nome do usuario no Secure Mail.
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Pré-requisitos

Antes de iniciar a migracao, verifique se os usuarios estdo executando o Secure Mail versdo 10.7.25 ou
posterior.

Para usar esse recurso, vocé deve ativar a politica Falha de On Auth na tentativa de migragdo de nome
de usuario.

Para migrar para autenticacao com base em UPN

1. Ative a politica Falha de On Auth na tentativa de migragdo de nome de usuario no Endpoint
Management.

2. Migre sua conta de usuario do Exchange para um novo nome UPN que corresponda ao endereco
de email SMTP principal do usuario.
Isso causa uma falha na autenticacdo. O Secure Mail tenta fazer a autenticacdo usando o en-
dereco de email SMTP principal.

Se a autenticagdo for bem-sucedida, a conta de usuario sera migrada para o UPN atualizado.

Para confirmar a migracao

Em dispositivos iOS: va para Configuragoes e toque na conta para exibir os detalhes. Se a migragao
for bem-sucedida, o endereco de email SMTP principal serd exibido no campo Nome de usuario na
tela CONTA.

Em dispositivos Android: va para Configuragdes e toque na conta para exibir os detalhes. Se a
migracao for bem-sucedida, o endereco de email SMTP principal sera exibido no campo Nome de
usuario na tela Detalhes da conta.

Listas de distribuicao pessoais
Pré-requisitos

« 0 Exchange Web Services (EWS) esta habilitado no seu Exchange Server.
+ Microsoft Exchange Server versao 10 SP1 ou posterior.

O Secure Mail para iOS e Android suporta grupos de contato pessoais. Vocé pode visualizar os grupos
de contatos que criou em seu cliente de desktop do Outlook com o Secure Mail. Os grupos de contatos
que vocé criou aparecem nos Contatos no Secure Mail.

Nota:

Vocé nao pode visualizar membros de um grupo de contatos aninhado no Secure Mail.
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Vocé pode usar listas de distribuicdo pessoais ao redigir um email ou criar um evento de calendario.
Se vocé tiver criado um grupo contato pessoal (lista de distribuicdao) usando o Exchange, vocé pode

exibir os grupos no Secure Mail.

Para ver uma lista de distribuicao pessoal

1. No Secure Mail, abra Contatos.

2. Digite o nome do grupo de contatos.
O grupo aparece no resultado da pesquisa.

3. Toque no grupo de contatos para ver os membros.

o S = F4ZPM #

<

TestCantactGroup

MEMBERS

Nota:

Vocé ndo pode editar um grupo de contatos no Secure Mail.
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Para redigir um e-mail para um grupo de contato

1. Abra o Secure Mail e toque no botdo de acdo flutuante Editar para redigir um e-mail.
2. Natela Nova mensagem, digite o nome do grupo de contatos no campo Para:.

3. Na lista de contatos que aparece, selecione o grupo de contatos.

Ho S & J4Z2 PM #
Cance Mew Message
Tty
Tescq

TestContactGroup

test? testd

Test

& Z X ¢ v b nm &

123 B space @ . return

Os grupos de contato sdo indicados pelo seguinte icone:

Para enviar um convite de calendario para um grupo de contatos

1. Abra o Secure Mail e navegue até Calendario.
2. Toque no icone + para criar um evento de calendario.
3. Natela Novo evento, toque em Convidados para adicionar membros.

4. Digite o nome do grupo de contato para enviar o convite para o grupo.
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Ho S & 343 M
£ Invitees
te

Tescg

TestContactGroup

test? testd

Test

122 @ space @

n m &

return

5. Na lista de contatos que aparece, selecione o grupo de contatos.

Sincronizagao de pastas

No Secure Mail para iOS e Android, toque no icone Sincronizar para atualizar todo o contetdo do

Secure Mail. O icone Sincronizar esta presente nas telas deslizantes do Secure Mail, como Caixas

de Correio, Calendarios, Contatos e Anexos. Quando vocé toca no icone Sincronizar, as pastas que

vocé configurou para atualizagdo automatica, como caixas de correio, calendarios e contatos, sdo

atualizadas. O carimbo data/hora da ultima sincronizacdo aparece ao lado do icone Sincronizar.

Para sincronizar suas pastas

1. Abra o Secure Mail.

2. Nas pastas disponiveis na barra de guias do rodapé, toque na pasta que vocé deseja sincronizar.
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® Avery Taylor
Why Las Vegas Hotel Rooms For You

® Jorge Hogan

Elsie Mewton

Steven Todd
Train Travel On Track For Safety

® Chris Herrera
Motorhome Or Trailer

e Birdie Walton
Coventry City Guide Including Coventr

- Inbox O Q

328 PM

328 PR

Global Resorts Network Grn Putting Timeshar...

Become A Travel Pro In One Easy Lesson

3:3E

328 PR

v Hotels

B

3. Toque no icone de hamburguer no canto superior esquerdo da tela.
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4. Toque no icone Sincronizar na parte inferior esquerda da tela.

Mailboxes

as

Inbox 1
Drafts
== Sentltems
4 Qutbox
Deleted Items

Junk Email

Last sync: Today at £:03 pm
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Mailboxes Q
€
£ Inbox 1 w
Drafts
E= Sent ltems

Outbox

—_

=h

Deleted Items

Junk Email

« ) Syncing

5. Apasta é sincronizada e seu contetdo é atualizado. O carimbo de data/hora aparece ao lado do

icone Sincronizar.
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Melhorias no anexo de fotos

No Secure Mail para iOS e Android, vocé pode anexar fotos facilmente tocando no novo icone da Ga-
leria.

Para anexar fotos ao seu email

1. Abra o Secure Mail.

2. Toque em Redigir para criar um novo e-mail ou toque no botdo flutuante de acao Responder
para responder a um e-mail.

3. Toque no icone Galeria ao lado do icone Anexos no canto inferior direito da tela.
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Cancel Compose

4. Sua galeria aparece na parte inferior da tela, juntamente com os icones Camera e Recente.

5. Navegue e selecione as imagens na sua galeria que vocé deseja anexar ou toque no icone
Camera para tirar uma foto.
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Cancel Compose

E

Nota:

Quando vocé toca no icone Anexos, as seguintes op¢des aparecem:

« Arquivos
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+ ShareFile (agora, Citrix Files)
« Anexos de email

Complete action using

O Files

@ ShareFile

@ From Mail Attachments
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Secure Mail processa recursos incorporados durante a exibicao de um email

Se houver recursos na sua rede interna, como emails com as URLs de imagem que sdo links internos,
o Secure Mail se conecta a rede interna para buscar o contetido e processa-lo.

Suporte a autenticacdo moderna

Aautenticagdo moderna é uma autenticagdo baseada no token OAuth com o nome de usudrio e senha.
Esse suporteinclui suporte para o Office 365 para Active Directory Federation Services (AD FS) internos
e externos ou provedor de identidade (IdP).

Politica de MDX Permitir dominios do Secure Web para Secure Mail

No Secure Mail, algumas URLs externas devem ser abertas em um navegador nativo e ndo no Secure
Web. Como resultado, por padrao, todos as URLs sdo abertos em um navegador nativo. No entanto,
vocé pode criar uma lista das URLs que deseja abrir especificamente no Secure Web . Para isso, vocé
configura uma politica de MDX no console do Citrix Endpoint Management chamada Dominios do
Secure Web permitidos.

Apds implementar a politica, os dominios de host de URL, apresentados em lista e separados por
virgulas, sdo comparados com a parte de nome de host de qualquer URL que o aplicativo normal-
mente envia a um manipulador externo. Normalmente, vocé configura essa politica como uma lista
de dominios internos para que o Secure Web manipule.

Se vocé deixar a politica em branco, que é a configuragdo padréao, todo o trafego da web sera enviado
para o Secure Web até que vocé exclua explicitamente as URLs da filtragem ou redirecione as URLs.
Para redirecionar as URLs, configure o filtro Excluir URL para a politica de MDX de dominios. Esta
politicaindica as URLs que devem ser abertas no navegador nativo. Essa politica tem prioridade sobre
a politica de dominios do Secure Web.

Vocé pode configurar essas politicas de MDX para Android e iOS.

Exemplo de configuracdo da politica de dominios do Secure Web

Os procedimentos a seguir mostram como solicitar aos usuarios com Secure Mail para Android que
abram URLs no navegador nativo Chrome ou no Secure Web. No iOS, as etapas mostram que URLs
que normalmente abririam em um navegador Safari abrem automaticamente no Secure Web.

Para Secure Mail para Android

1. Na lista de politicas de Interacdo de aplicativos, em Lista restrita de exce¢do de Abrir em, digite
{package=com.android.chrome}.
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2. Na lista de politicas de Interacdo de aplicativos (URL de saida), em Permitir dominios do Se-
cure Web, adicione o sufixo DNS do site interno.

Para outros navegadores de terceiros, use o seguinte formato, conforme necessario:

{ package=<packageID of the browser> }

Para Secure Mail paraiOS

1. Na lista de politicas de Interagdo de aplicativos (URL de saida), em URLs permitidas, adicione
+hsafari:

2. Em Esquemas de URL de aplicativo, adicione safari:

3. Em Permitir dominios do Secure Web, adicione o sufixo DNS do site interno.

Integracao do Secure Mail com Slack

November 17, 2021

Citrix Secure Mail and its integration with Slack is not created by, affiliated with, or supported

by Slack Technologies, Inc.

Agora vocé pode levar sua conversa por e-mail para o aplicativo Slack em dispositivos com iOS ou
Android.

Depois de ativar esse recurso, vocé pode:

« Alternar livremente do email para uma conversa do Slack.
« Criar uma conversa em grupo no Slack com os seus destinatarios de email.
« Criar uma mensagem diretamente no Slack com o seu destinatario de email.

Pré-requisitos

+ Para administradores:
- instalar o Secure Mail em seu espaco de trabalho do Slack. Clique no botdo Adicionar ao

5% Add to Slack

Slack abaixo.
- Garantir que a politica Ativar Slack esteja Ativada. Para detalhes da politica, consulte:
* Ativar a politica do Slack para iOS
* Ativar a politica do Slack para Android
« Para usuarios: ter uma conta do Slack e o aplicativo Slack instalado no seu dispositivo.
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Para ativar esse recurso no seu dispositivo

1. Abra o Secure Mail e toque no icone de hamburguer.

2. Natela Caixas de correio, toque no icone de configuracdes na parte inferior direita da tela.
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Mailboxes Q

@s
Inbox 41 v

Drafts

Sent Items

vV O [

Outbox

Deleted Items
Conversation History
Junk E-Mail

Sent Messages

Unwanted

0000 = B

C Last sync: Today at 2:08 PM
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3. Natela Configuragoes, toque em Slack, em Integracgoes.
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Settings Done

ACCOUNTS
ER

+ Add Exchange Account

INTEGRATIONS

9= Slack (Preview)

GENERAL

Notifications >
Auto Refresh On
Out of Office Off
MAIL

Ask Before Deleting

ole

Organize by Conversation
Load Attachments on WiFi

Show Pictures

Sync Mail Period 3 days
Check Spelling 0
S/MIME >
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4. Forneca sua URL do espaco de trabalho do Slack e toque em Continuar.

< Settings

4 slack | Menu |

Sign in to your workspace

Enter yvour workspace's Slack URL.

citrix | .slack.com

Don't know your workspace URL? Find your
workspace

5. Fornega suas credenciais e toque em Fazer logon.
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< Settings

Signing in to Slack - citrix.slack.com
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6. Quando solicitado a autorizar o acesso do Secure Mail as informacdes, toque em Autorizar.
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< Settings
7y « P

On Citrix, Secure Mail would like to:

Confirm your identity on Citrix

Modify information about your A

direct messages

View email addresses of people on b

your workspace

ﬂ\ Access your workspace’s profile >
information
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Agora vocé esta conectado ao Slack.

Para usar este recurso

1. Abra qualquer conversa de email no Secure Mail e, em seguida, toque no botado de agao flutu-
ante.

© 1999-2022 Citrix Systems, Inc. All rights reserved. 283



Secure Mail

Happy Birthd

y..!
00 AM

Always show pictures from this sender

S
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2. Nas opgdes disponiveis, toque em Chat no Slack.
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<

Chat in Slack

Forward

Reply All

Reply
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3. Aconversa muda para o Slack com os destinatarios em seu email.
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r 3 : .
< CItrix

@ Chetna , Kavitha , Antony ...

ILIEY

Chetna , Kavitha
, Antony ,
Surya

This is the very beginning of your group message.

© © ® ¥ O ©

Message group >
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Tenha em mente o seguinte:

+ Nos dispositivos que executam o Secure Mail para iOS ou Android, vocé pode criar uma con-
versa do Slack com no maximo oito destinatarios do seu email. Se vocé tiver mais de oito des-
tinatarios em seu email, por padrdo, o Secure Mail seleciona os oito primeiros destinatarios
presentes em sua conversa por email.

Notificacoes e sincronizacao

December 9, 2021

Este artigo discute sobre a funcionalidade e as configuracdes de notificacdo e sincronizag¢ao de email
para o Secure Mail.

Secure Mail para atualiza¢ao de aplicativos iOS em segundo plano

Se o Secure Mail para iOS estiver configurado para fornecer notificacdes por meio de atualizacdo de
aplicativo iOS em segundo plano (e ndo APNs), a atualizacdo de email do Secure Mail funciona da
seguinte maneira:

+ Quando os usuarios ativam a Atualizacao de aplicativo em segundo plano no dispositivo us-
ando o menu Configuragdes, e o Secure Mail estd em execugdo em segundo plano, o correio é
sincronizado com o servidor. A frequéncia de sincronizagdo depende de varios fatores.

« Se o usuario desativa Atualizacdo de aplicativo em segundo plano o aplicativo nunca recebe
emails durante a execu¢do em segundo plano.

« Quando os usuarios movem o Secure Mail para o segundo plano, o aplicativo continua a ser
executado por um periodo de tolerancia, antes que o aplicativo seja suspenso.

+ Ao ser executado em primeiro plano, o Secure Mail mostra a atividade de email em tempo real,
independentemente da configuragdo Atualizacao de aplicativo em segundo plano.

Secure Mail e ActiveSync

O Secure Mail sincroniza com o Exchange Server por meio do protocolo de mensagens do ActiveSync.
Essafuncionalidade oferece aos usuarios acesso em tempo real aos seus emails do Outlook, contatos,
eventos do calendario, caixas de correio geradas automaticamente e pastas criadas pelo usuario.

Nota:

O ActiveSync ndo da suporte a sincronizagdo de pastas publicas do Exchange. No Exchange
Server 2013, o ActiveSync nao sincroniza a pasta Rascunhos.

Para sincronizar pastas criadas pelo usuario, siga estas etapas:
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1. Va para Configuracées > Atualizacdo automatica.

2. Defina Atualizagdo automatica como Ativada.

3. Toque em Ativada. E exibida uma lista de todas as caixas de correio.
4. Toque nas pastas que deseja sincronizar.

Android

Va para a lista de caixas de correio.

Toque na caixa de correio que vocé deseja sincronizar.
Toque no icone de Mais no canto superior direito.
Toque em Opgoes de sincronizacao.

ok w -

Em Frequéncia de verificacao, selecione a frequéncia com que a pasta deve ser sincronizada.

Exportacao de contatos no Secure Mail

Os usuarios do Secure Mail podem sincronizar continuamente os seus contatos com o catalogo tele-
fonico do telefone, fazer uma exportacdo de um determinado contato para catalogo de enderecos do
telefone ou compartilhar um contato como um anexo de vCard.

Para permitir esses recursos, defina a politica Export Contacts para Secure Mail no console Endpoint
Managementcomo ON.

Quando a politica esta definida como I, as seguintes op¢des sdo ativadas no Secure Mail:

« Sync with Local Contacts nas configuracdes
+ Exportacao de contatos
« Compartilhar contatos como anexos de vCard

Quando a politica Export Contacts esta definida como OFF, essas op¢bes ndo aparecem no aplicativo.

Quando a politica esta ativada, para sincronizar contatos continuamente do servidor de email para o
catalogo de enderecos do telefone, os usuarios precisam definir Sync with Local Contacts como ON.
Desde que Sync with Local Contacts esteja definido como I, as atualizagdes a contatos no Exchange
ou Secure Mail disparam uma atualizacao dos contatos locais.

Por causa das limita¢gdes do Android, se alguma conta do Exchange ou Hotmail ja estiver definida para
sincronizagao com outros contatos locais, o Secure Mail ndo consegue sincronizar contatos.

No iOS, os contatos do Secure Mail podem ser exportados e sincronizados com os contatos do tele-
fone. Os contatos podem ser exportados e sincronizados mesmo que os usuarios tenham o Hotmail
ou o Exchange configurado no dispositivo. Vocé pode configurar este recurso no Endpoint Manage-
ment por meio da politica Override Native Contacts Check do Secure Mail. Esta politica determina
se o Secure Mail substitui a verificagdo de contatos de uma conta do Exchange/Hotmail configurada
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no aplicativo nativo de contatos. Se o valor for Ativado, o aplicativo sincroniza contatos no disposi-
tivo, mesmo se o aplicativo nativo de contatos esta configurado com a conta do Exchange/Hotmail.
Se o valor for Desativado, o aplicativo continua a bloquear a sincronizagdo de contatos. O padrdo é
Ativado.

Limitacao:

Quando vocé habilita Sync with local contacts, somente a pasta de contatos padrao é sincronizada.
As subpastas que vocé possa ter ndo sdo incluidas nos contatos sincronizados.

Notificacdes do Secure Mail

A tabela a seguir listra como as notificagdes sdo processadas para dispositivos mdveis com suporte
quando o Secure Mail esta sendo executado em primeiro ou em segundo plano.

Com o Secure Mail em

execucao no primeiro ou Notificacdes sdo manipuladas Notificagdes sao manipuladas

segundo plano: para 0iOS para o Android

Primeiro plano O Secure Mail mantém uma O Secure Mail mantém uma
conexao ActiveSync conexao ActiveSync
persistente para sincronizar persistente para sincronizar
email e atividades do email e atividades do
calendario. calendario.

Segundo plano (ou finalizado) O Secure Mail recebe O Secure Mail mantém uma
notificagdes por meio da conexao ActiveSync
funcionalidade de persistente.

atualizagado de aplicativo iOS
ou, se configurado, APNs.

Para obter detalhes de configuracao, consulte Notificacdes por Push para o Secure Mail para iOS.

Notificagcoes por Push para o Secure Mail

December 9, 2021

O Secure Mail para iOS e o Secure Mail para Android pode receber notificagdes sobre email e ativi-
dades de calendario quando o aplicativo esta sendo executado em segundo plano ou esta fechado. O
Secure Mail para iOS oferece suporte a notificagdes fornecidas através de Notificagdes por push remo-
tas fornecidas através do servico Apple Push Notification (APNs). O Secure Mail para Android oferece
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suporte a notificacGes fornecidas através do servico Firebase Cloud Messaging (FCM).

Como funcionam as notificacoes por push

Para fornecer notificagdes por push para iOS e Android, a Citrix hospeda um servico de ouvinte no
Amazon Web Services (AWS) para executar as seguintes funcoes:

« Escutar notificagdes por push de Servicos Web do Exchange (EWS) enviadas por servidores Ex-
change quando ha atividade na caixa de entrada. O Exchange ndo envia nenhum contetdo de
email para o servico Citrix.

Nenhuma informacdo pessoalmente identificavel é armazenada pelo servico da Citrix. Em vez
disso, um token de dispositivo e ID de assinatura identifica o dispositivo especifico e pasta de
caixa de entrada para ser atualizada dentro do Secure Mail.

« Enviar notificagcGes de APNs, que contém apenas contagem de indicador de contagem para o
Secure Mail em dispositivos iOS.

+ Enviar notificagcdes de FCM para o Secure Mail em dispositivos Android.

O servico de ouvinte da Citrix ndo prejudica o trafego de dados de email, que continua a fluir entre dis-
positivos do usuarios e servidores do Exchange por meio do ActiveSync. O servigo de ouvinte, que esta
configurado para alta disponibilidade e recuperacgdo de desastres, esta disponivel em trés regides:

« Américas
« Europa, Oriente Médio e Africa (EMEA)
+ Asia-Pacifico (APAC)

Requisitos do sistema para notifica¢des por push

Caso a sua configuracdo do Citrix Gateway inclua o Secure Ticket Authority (STA) e o tinel dividido
estiver desativado, o Citrix Gateway deve permitir o trafego (quando encapsulado a partir do Secure
Mail) para as seguintes URLs do servico de ouvinte Citrix:

Regido URL Endereco IP
Américas https: 52.7.65.6; 52.7.147.0
EMEA https: 54.154.200.233;

54.154.204.192
ASIA-PACIFICO https: 52.74.236.173; 52.74.25.245
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Configuracao de Secure Mail para notificacoes por push

Para configurar notificagdes por Push da Apple ou FCM para o Secure Mail para distribuicao em loja
de aplicativos, no console Endpoint Management, defina notificacdes por Push como Ativado e, em
seguida, selecione a sua regido. A seguinte figura apresenta a configuracao para iOS.

MDX

1 App Information

2 Platform

Para o Android, a figura a seguir mostra a mesma configura¢ao de notificacao por push que para o
i0S. Além disso, se 0 EWS estiver hospedado em uma regido diferente daquela em que o servidor de
email estd localizado, defina a configuracdo de Nome de host do EWS. A configuracdo padrao é vazia.
Se vocé deixar a configuragdo vazia, o Endpoint Management usara o nome do host do servidor de

email.
Push notifications i
EW5S HostName
Push notifications region AMmericas -

Configure o Exchange e o Citrix ADC para permitir que o trafego flua para o servico de ouvinte.

Configuracao do Exchange Server

Permita SSL de saida (pela porta 443) do firewall para o URL do servico de ouvinte para a regido onde

o seu Exchange Server esta localizado. Por exemplo:
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Regido URL Endereco IP

Américas https://us-east-1. 52.6.252.176; 52.4.180.132
mailboxlistener.xm.

citrix.com

EMEA https://eu-west-1. 54.77.174.172;52.17.147.220
mailboxlistener.xm.

citrix.com

ASIA-PACIFICO https://ap-southeast 52.74.231.240; 54.169.87.20
-1.mailboxlistener.xm.

citrix.com

Se vocé tiver um servidor proxy entre Servicos Web do Exchange (EWS) e o dispositivo ouvinte da
Citrix, vocé pode optar por uma das seguintes possibilidades.

« Envie trafego EWS pelo proxy e, em seguida, para o dispositivo ouvinte.
« Ignore o proxy e roteie o trafego EWS para o dispositivo ouvinte diretamente.

Para enviar trafego de EWS através do servidor proxy, configure o arquivo EWS web.config na pasta
ClientAccess\exchweb\ews folder, como indicado a seguir.

<configuration>

<system.net>

<defaultProxy>

<proxy usesystemdefault="true” bypassonlocal="true” />
</defaultProxy>

</system.net>

</configuration>

Para obter mais detalhes sobre como configurar proxies, consulte Configuracao de Proxy.

Para ambientes do Exchange 2013, vocé deve adicionar a se¢ao system.net ao arquivo web.config
manualmente. Caso contrario, as configuracdes descritas neste artigo devem funcionar para
Exchange 2013. Para solucdo de problemas, entre em contato com o administrador do Exchange.

Para ignorar o servidor proxy, configure a lista de ignorar para que permita conexdes ao servico de
ouvinte da Citrix.

Quando o Secure Hub é registrado com a autenticacdo baseada em certificado, vocé também deve
configurar o Exchange Server para autenticacao baseada em certificado. Para obter detalhes, consulte
o artigo Conceitos avangados do Endpoint Management.
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Configuracao do Citrix Gateway

Embora o Exchange Server deva permitir o trafego para o servigco de ouvinte, o Citrix ADC deve permitir
o trafego para o servigo de registro. Dessa forma, os dispositivos podem se conectar para registrar para
notificagdes por push.

Se 0 seu EWS e os servidores ActiveSync forem diferentes, configure a politica de trafego do Citrix ADC
para permitir o trafego de EWS. Para obter mais informagdes sobre a integracdo do Citrix Endpoint
Management com o Citrix Gateway, consulte a secao Integracao com Citrix Gateway e Citrix ADC.

Solucao de problemas

Para solucionar problemas de conex&es de saida, verifique os logs de eventos do Exchange, que in-
cluem as entradas de log quando uma solicitacao de assinatura ou a notificacdao para uma assinatura
éinvalida ou falha. Vocé também pode executar rastreamentos de Wireshark no Exchange Server para
controlar o trafego de saida para servico de ouvinte da Citrix.

Para outros problemas, use o Endpoint Management Analyzer.

Perguntas frequentes de notificacao por push do Secure Mail
Quando o Android envia notifica¢des para Secure Mail

No Android, as notificacdes sdo sempre enviadas ao Secure Mail.

Como o FCM afeta as notificacoes de email que aparecem na tela de bloqueio

As notificacdes de novos emails que aparecem na tela de bloqueio do dispositivo sao geradas com
base nos dados que s3o sincronizados com dispositivo pelo Secure Mail. E importante ressaltar que
essas informacgdes ndo vém do servico de ouvinte.

Para mostrar notificacdes de novos emails, o Secure Mail precisa ter a capacidade de sincronizar da-
dos do Exchange para que o Secure Mail tenha as informacdes disponiveis para criar as notificacdes.

Quando vocé recebe um novo email, é exibida a notificagdo FCM Vocé tem novas mensagens. Depois
que asincronizagado de email for terminada em segundo plano, o novo email aparecera no Secure Mail.

Como a atualizacao de aplicativo em segundo plano afeta o Secure Mail e APNs

Se o usuario desativa a atualizacdo de aplicativo em segundo plano, ocorrem as seguintes situacoes:

+ O Secure Mail ndo recebe notificagdes quando nao é o aplicativo em segundo plano.
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Nota:

Essa situacao ocorre somente se as notificagdes por push em rich text estiverem desati-
vadas. Para obter mais informacdes sobre notificacdes por push em Rich Text, consulte
Notificagdes por Push em rich text para o Secure Mail para iOS.

+ O Secure Mail ndo atualiza a tela de bloqueio com novas notificacdes de email.

Desabilitar a atualizacdo de aplicativo em segundo plano tem um grande efeito no comportamento
do Secure Mail. Como especificado anteriormente, as atualiza¢des do contador baseadas em APNs
ainda ocorrem, mas os emails ndo sao sincronizados ao dispositivo nesse modo.

Como o modo de baixa energia afeta o Secure Mail e APNs

O comportamento do sistema com relagdo ao Secure Mail é o mesmo em modo de baixa energia que
quando a atualizacdo de aplicativo em segundo plano esta desativada. Em modo de baixa energia, o
dispositivo ndo ativa aplicativos para atualizagdo periddica e ndo fornece notificagcdes para os aplica-
tivos em segundo plano. Os efeitos colaterais, portanto, sdo os mesmos que constam da se¢ao “Atu-
alizacao do aplicativo em segundo plano” acima. Note que no modo de baixa energia as atualizacoes
do contador ainda acontecem com base em notificagdes de APNs.

Como os APNs afetam as notificacoes de email que aparecem na tela de bloqueio

As notificacdes de novos emails que aparecem na tela de bloqueio do dispositivo sao geradas com
base nos dados que sdo sincronizados com dispositivo pelo Secure Mail. E importante ressaltar que
essas informagdes ndo vém do servico de ouvinte.

Para mostrar notificagdes de novos emails, o Secure Mail precisa ter a capacidade de sincronizar da-
dos do Exchange para que o Secure Mail tenha as informacdes disponiveis para criar as notificacdes.

Se as notificagdes de APNs ndo forem entregues ao Secure Mail em segundo plano, o Secure Mail
nao detecta as notificacdes e, portanto, ndo sincroniza novos dados. Como nao existem novos da-
dos disponiveis para o Secure Mail, ndo sdo geradas notificagdes na tela de bloqueio do dispositivo,
mesmo que as notificacdes de APNs ndo sejam entregues.

Que outros problemas podem causar falha na sincronizagao em segundo plano comandada por
FCM

Varios problemas podem causar falha na sincronizagdo em segundo plano comandada por FCM, entre
eles os seguintes:

« Um tiquete de STA invalido.
+ Quando o Secure Mailsai do segundo plano, o aplicativo tem 10 segundos para sincronizar todos
os dados do servidor.
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Se alguma das condi¢des anteriores ocorrer, o Secure Mail ndo pode sincronizar dados. Como resul-
tado, as notifica¢des de tela de bloqueio ndo aparecem.

Que outros problemas podem causar falha na sincronizagao em segundo plano comandada por
APNs

Varios problemas podem causar falha na sincronizagdo em segundo plano comandada por APNs, en-
tre eles os seguintes:

« Umtiquete de STA invalido.

« Uma conexao de rede lenta. Quando o Secure Mail sai do segundo plano, o aplicativo tem 30
segundos para sincronizar todos os dados do servidor.

« Se a politica de protecdo de dados estiver acionada e o Secure Mail for ativado por uma noti-
ficacdo de APNs, quando o dispositivo esta bloqueado, o Secure Mail ndo pode acessar o ar-
mazenamento de dados e a sincronizagao ndo ocorre. Observe que isso s se aplica quando o
sistema esta tentando iniciar o Secure Mail a frio. Se um usuario ja tiver iniciado o Secure Mail
em algum momento depois de ter desbloqueado o dispositivo, a sincronizacdo comandada por
APNs ocorre mesmo se o dispositivo estiver bloqueado.

Se ocorrer alguma das condicOes precedentes, o Secure Mail ndo pode sincronizar dados e, portanto,
nao pode exibir notificacées de bloqueio de tela.

De que outros modos o Secure Mail gera notificacoes de bloqueio de tela quando as
notifica¢des nao sao entregues ou os APNs nao estao sendo usados

Se 0s APNs forem desativados, o Secure Mail ainda é ativado por eventos periddicos de atualizagdo de
aplicativo em segundo plano do iOS, partindo-se do pressuposto de que a atualizacao de aplicativo
em segundo plano esta ativa e de que 0o modo de baixa energia esta desligado.

Durante esses eventos de ativacao, o Secure Mail sincroniza novos emails provindos do Exchange
Server. Estes novos emails poderdo ser usados para gerar notificagdes por email na tela de bloqueio.
Assim, mesmo quando as notificacdes de APNs ndo sdo entregues ou as APNs estdo desativadas, o
Secure Mail pode sincronizar dados em segundo plano.

E importante notar que isso ocorre menos em tempo real que quando as APNs estdao em uso e quando
as notificagoes de APNs sdo enviadas para o Secure Mail. Quando o iOS rotei as notificagdes de APNs
para o Secure Mail, o aplicativo sincroniza imediatamente dados provenientes do servidor e as notifi-
cacgoes de bloqueio de tela parecem ser em tempo real.

Caso sejam necessarias ativa¢des de atualizagdo de aplicativo em segundo plano, as notificagdes de
bloqueio de tela ndo ocorrem em tempo real. Nesse caso, o Secure Mail é ativado com uma frequéncia
determinada totalmente pelo i0S. Como tal, pode decorrer algum tempo entre estas duas situacdes:

« Quando um email chega a caixa de entrada de um usuario no Exchange.
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+ Quando o Secure Mail sincroniza a mensagem e gera a notificacao de tela de bloqueio.

Observe também que o Secure Mail recebe essas ativagbes periddicas mesmo que as APNs estejam
em uso. Em todos os casos em que a atualizagdo de aplicativo em segundo plano é ativada, o Secure
Mail tenta sincronizar dados provenientes do Exchange.

Como o Secure Mail difere de outros aplicativos que mostram o contetido na tela de bloqueio

Uma diferencga importante, que pode causar confusdo, é que o Secure Mail nem sempre mostra novos
e-mails em tempo real na tela de bloqueio. Esse comportamento difere do Gmail, Microsoft Outlook
e de outros aplicativos. O principal motivo dessa diferenca é a seguranca. Para se alinhar com o com-
portamento dos outros aplicativos, o servi¢o de ouvinte da Citrix requer que as credenciais do usuario
sejam autenticadas com o Exchange. As credenciais sdo necessarias para obter o contetido do e-mail.
As credenciais também sdo necessarias para transmitir esse contetdo de e-mail através do servico de
ouvinte da Citrix e para o servico APNs da Apple. A abordagem da Citrix relativa as notificagbes APNs
ndo requer o servico de ouvinte da Citrix para adquirir ou armazenar a senha dos usuarios. O servigo
de ouvinte ndo tem acesso a caixa de correio de usuario ou a senha.

Uma observacdo sobre o aplicativo de email nativo iOS: 0 i0S permite que seu proéprio aplicativo de
email mantenha uma conexao persistente com o servidor de email, o que garante que as notificacoes
sdo sempre entregues. Aplicativos de terceiros além do email nativo ndo tem permissdo para usar
esse recurso.

Comportamento do aplicativo Gmail: A Google é proprietaria e controla o aplicativo Gmail e o servi-
dor do Gmail. Esse comportamento significa que o Google pode ler o contetido da mensagem e incluir
o conteido da mensagem na carga de notificagdo de APNs. Quando 0 iOS recebe esta notificacdo de
APNs do Gmail, 0 iOS faz o seguinte:

« Atribui ao contador do aplicativo o valor especificado na carga de notificacao.
« Exibe a notificacdo de tela de bloqueio usando o texto da mensagem que esta contido na carga
de notificacao.

Esta é uma diferenca critica: é 0i0S, e ndo no aplicativo Gmail, que exibe a notificagcdo de bloqueio de
tela Com base nos dados contidos na carga. Na verdade, 0 iOS nunca pode ativar o aplicativo Gmail,
de modo semelhante a forma como o iOS ndo pode ativar o Secure Mail quando uma notificagdo
chega. No entanto, como a carga contém o trecho da mensagem, o iOS pode exibir a notificagdo de
tela de bloqueio sem precisar que os dados de email sejam sincronizados com o dispositivo.

No Secure Mail, essa situagdo é diferente. O Secure Mail precisa primeiro sincronizar dados da men-
sagem do Exchange para que o aplicativo mostre a notificagao de tela de bloqueio.

Comportamento do aplicativo Outlook para i0S: a Microsoft controla o Outlook para iOS. A orga-
nizagdo a qual o usuario pertence, no entanto, controla os servidores Exchange dos quais os dados
sdo obtidos. Apesar dessa configuracao, o Outlook pode exibir notificacdes de tela de bloqueio com
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base em dados fornecidos pela Microsoft na notificagdo de APNs. Arazdo é que o Outlook paraiOS faz
uso de um modelo no qual a Microsoft armazena as credenciais de usuario. A Microsoft entdo acessa
Diretamente a caixa de correio do usuario do seu servico de nuvem e detecta a existéncia de novos

emails.

Se houver novos emails, o servico de nuvem da Microsoft gera uma notificacdo de APNs que contém
os novos dados de email. Esse modelo opera de forma semelhante ao modelo do Gmail. No modelo
do Gmail, 0 i0OS simplesmente usa os dados para gerar uma notificacdo de tela de bloqueio com base
nesses dados. O aplicativo Outlook para iOS nao é envolvido no processo.

Nota de segurancaimportante sobre o Outlook paraiOS: Ha implica¢cSes de segurancaimportantes
na abordagem do Outlook para iOS. As organizacdes precisam confiar a Microsoft as senhas de seus
usuarios. Essa confianga permite que a Microsoft acesse a caixa de correio do usuario, o que repre-
senta um risco de seguranca.

Para mais perguntas frequentes especificas aos administradores sobre notificacdes por push, con-
sulte este artigo de suporte do Knowledge Center. Para mais perguntas frequentes especificas ao
usuario, consulte este artigo de suporte do Knowledge Center.

Notificacoes por Push em rich text para o Secure Mail para iOS

December 9, 2021

O Secure Mail para iOS da suporte a notificagdes por push em rich text. As notificaces em rich text
garantem que vocé receba notifica¢gdes da tela de bloqueio na sua Caixa de entrada, mesmo quando
o Secure Mail ndo estiver sendo executado em segundo plano. Este recurso tem suporte em configu-
racoes de autenticacao baseada em senha e autenticagao baseada em cliente.

Nota:

Devido a mudancga na arquitetura para suportar esse recurso, o recurso de Notificagcoes de e-mail
Apenas VIP ndo esta mais disponivel.

Para ativar o recurso de notificagdes por push em rich text, certifique-se de que os seguintes pré-
requisitos sejam atendidos:

+ No console Endpoint Management, configure as Notificacdes por push como ON.

« Apolitica de acesso a rede esta definida como Irrestrita ou Com tunel para arede interna. Se
a politica de acesso a rede estiver definida como Com tunel para a rede interna, verifique se o
host dos Servigcos Web do Exchange (EWS) esta configurado na politica de servicos de rede em
segundo plano. Se os hosts do EWS e do ActiveSync forem os mesmos, verifique se o host do
ActiveSync esta configurado na politica de servicos de rede em segundo plano.
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« Apolitica Controlar notificacbes de tela de bloqueio esta definida como Permitir ou Remetente
do email ou titulo do evento.
« Navegue até Secure Mail > Configuragdes > Notificagdes e ative Notificacées por email.

Este recurso ndo é suportado se vocé estiver executando alguma das seguintes configuragdes:

+ Autenticagdo moderna com o Microsoft Office 365
« Aplicativos gerenciados pela integracao do Endpoint Management com o Microsoft InTune/EMS
« Dispositivos registrados por meio de credenciais derivadas

Como as notificagdes por push funcionam no Secure Mail i0S

O Secure Mail recebe notificacdes por push para as seguintes atividades da Caixa de entrada:

+ Novos emails, solicitacdes de reunides, cancelamentos de reunides, atualiza¢des de re-
unides: quando os APNs enviam notificacdes remotas para o iOS Secure Mail e o Secure Mail
atualiza todas as pastas marcadas para atualiza¢do automatica.

Nota:

Por padrdo, as pastas Caixa de entrada, Calendario e Contato sdo marcadas para atualiza-
¢do automatica. Os usuarios podem selecionar qualquer outra pasta de email para atual-
izacdo automatica em Secure Mail > Configura¢des > Atualizacdo automatica.

« Oiconedo Secure Mail mostra o nimero de mensagens nao lidas e novas na caixa de entrada do
Exchange apenas. O icone do Secure Mail é atualizado depois que os usuarios leem os emails
em um computador desktop ou laptop.

« Durante uma instalacdo ou atualizagdo, o Secure Mail para iOS avisa aos usuarios para que per-
mitam notificagdes por push. Os usuarios também podem permitir notificagdes por push mais
tarde usando as configuracoes do iOS.

Comportamento de notificagoes por push sem suporte a notificagcoes por push em rich
text

Para configura¢des que ndo sado suportadas pelo recurso de notificacdes por push em rich text para
i0S, o Secure Mail ainda fornece a contagem de e-mails nao lidos da Caixa de entrada para o periodo
de sincronizacdo. Se a politica Controlar notificacées de tela de bloqueio esta Ativada, as notifi-
cagoes por push aparecem na tela de um dispositivo bloqueado depois que 0 iOS desperta o Secure
Mail para executar uma sincronizagao.

Perguntas frequentes de notifica¢des por push do Secure Mail iOS

Quando 0i0OS fornece notificacdes para Secure Mail
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Quando o recurso de notificacdo por push em rich text esta habilitado, o iOS entrega notificages
remotas ao Secure Mail. Essas notificacoes acontecem mesmo que o aplicativo ndo esteja sendo exe-
cutado em segundo plano ou esteja no modo de baixo consumo de energia.

Nota:

Quando as notificagoes por push em rich text nao estao habilitadas, as notificacoes podem nao
serentregues ao Secure Mail quando o Secure Mail ndo estd ativo. Essa situagdo ocorre porvarios

motivos, como os seguintes motivos:

+ Se o dispositivo estiver no modo de baixo consumo de energia e o Secure Mail estiver em se-
gundo plano: este é o caso mais comum em que as notificacdes ndo sdo entregues.

+ SeaAtualizacao de aplicativo em segundo plano do Secure Mail estiver Desativada e o Secure
Mail estiver em segundo plano: observe que os usuarios controlam essa configuragao.

« Seodispositivo tiver conectividade de rede insatisfatéria: esta situagdo depende do dispositivo
i0S.

Razdes para a notificagcao “Vocé tem novo email” exibida nos dispositivos i0OS

A notificacdo “Vocé tem novo e-mail” aparece em dispositivos iOS quando o Secure Mail ndo recebe
uma resposta do EWS (Servicos Web do Exchange) no tempo especificado. O tempo necessario para
obter os detalhes da mensagem é de 30 segundos.
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Vocé também pode ver esse comportamento em seu dispositivo com base em conectividade defi-
ciente de Wi-Fi ou de dados.

Além da resposta atrasada do EWS, o Secure Mail exibe a notificagdo “Vocé tem novo email” nas
seguintes situagoes:

+ Quando o Secure Mail ndo consegue ler as informacdes necessarias do contéiner seguro. Esse
cenario geralmente ocorre apds vocé reiniciar o dispositivo e antes de desbloquear o disposi-
tivo.

« Quando o Secure Mail ndo consegue se conectar ou configurar um canal seguro com o Citrix
Gateway ou 0 EWS.

« Quando suas credenciais expirarem ou vocé tiver modificado as credenciais, mas elas nao es-
tiverem atualizadas no Secure Mail. A figura a seguir mostra a maneira como a notificacao
aparece neste cenario.
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» Quando o Secure Mail recebe uma resposta inesperada do Exchange Server para uma solici-
tacdo valida do Secure Mail. Para obter detalhes sobre os cddigos de resposta do EWS, consulte
a documentacao do desenvolvedor da Microsoft.

Enviar mensagens de falha de notificacao por push no Secure Mail para i0OS

No Secure Mail para iOS, mensagens de falha de notificacdo por push apropriadas sao exibidas na
central de notificacdes do dispositivo. Essas notificagdes aparecem com base no tipo de falha de no-
tificacao.

As seguintes mensagens de notificacdo aparecem com base em diferentes cenarios de falha, da
seguinte maneira:

+ O Secure Mail ndo consegue se conectar a rede da sua organizagdo. Essa notificacdo aparece
quando o Secure Mail ndo consegue estabelecer uma conexao SOCKS5 com o Citrix Gateway.

+ O Secure Mail ndo consegue se conectar a rede da sua organiza¢do. Entre em contato
com seu administrador. Esta notificacdo aparece quando o Citrix Gateway esta inacessivel.
Assegure-se de que seu Citrix ADC esteja configurado corretamente e esteja acessivel a partir
de redes externas.

« O Secure Mail ndo consegue se conectar com seguranga a rede da sua organizacdo. Entre
em contato com seu administrador. Essa notificacao aparece quando o Secure Mail ndo con-
segue estabelecer uma conexao SSL com o Citrix Gateway. Certifique-se de que o seu certificado
SSL seja valido.

+ 0 Secure Mail ndo consegue se conectar com seguranca ao seu servidor de e-mail. Entreem
contato com seu administrador. Essa notificacdo aparece quando o Secure Mail ndo consegue
estabelecer uma conexdo SSL com o Exchange Server. Certifique-se de que o certificado SSL no
seu Exchange Server seja valido. Se vocé quiser que o aplicativo se conecte ao Exchange Server
apesar de ter um certificado invalido, verifique se vocé ativou a politica MDX Aceitar todos os
certificados SSL.

« O Secure Mail ndo consegue obter a mensagem devido a um erro no servidor de email. En-
tre em contato com seu administrador. Essa notificacdo aparece quando o Secure Mail ndo
consegue analisar a resposta de EWS do Exchange Server.

+ O Secure Mail ndo consegue obter a mensagem devido a um tempo limite de solicitacao.
Essa notificacdo aparece quando o Secure Mail ndo recebe uma resposta do servidor dentro de
30 segundos. Essa notificacdo pode aparecer devido a dados deficientes ou conexao Wi-Fi no
seu dispositivo. Tente novamente depois de esperar alguns minutos.

« Néo é possivel obter a mensagem. Abra o Secure Mail. Essa notificacdo aparece quando o Se-
cure Mail ndo consegue ler suas credenciais do contéiner seguro. Essa notificacao pode apare-
cer quando o seu dispositivo tiver sido reiniciado, mas nao estiver desbloqueado. Desbloqueie
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seu dispositivo para permitir automaticamente o acesso do Secure Mail ao contéiner seguro.
Se vocé ainda estiver recebendo essa notificacdo, abra o Secure Mail para atualizar automatica-
mente suas credenciais no contéiner seguro.

Interatividade do Secure Mail com outros aplicativos moveis de
produtividade e Citrix Files

December 9, 2021

A interatividade do Secure Mail com outros aplicativos méveis de produtividade e o Citrix Files per-
mite aos usuarios acessar, editar, compartilhar e salvar os documentos diretamente, sem sair do am-
biente seguro definido pelas politicas da sua organizacao. Por exemplo, tocar em um link no Secure
Mail abre o site no Secure Web. Os usuarios podem abrir e editar anexos com o Citrix QuickEdit para
Endpoint Management. Anexos sdo baixados para o espaco do Citrix Files para Endpoint Management
do usuario.

Para obter uma lista completa de recursos do Secure Mail para cada plataforma, consulte Recursos

por plataforma.

Teste e resolucao de problemas no Secure Mail

December 9, 2021

Quando o Secure Mail ndo esta funcionando corretamente, a causa geralmente sdo problemas de
conexdo. Este artigo descreve como evitar problemas de conexdo. Este artigo descreve como solu-
cionar os problemas que possam ocorrer.

Teste de conexdes ActiveSync, autenticagido de usuario e configuracdo de APNs

Vocé pode usar o Endpoint Management Analyzer para realizar verificacdes do servigo de detecgao au-
tomatica do Secure Mail. Ele guia vocé no download do aplicativo Endpoint Management Exchange
ActiveSync Test. A opgao de email de teste verifica configuragdes bascias de conexdo ao servidor de
email. A ferramenta também ajuda a resolver os problemas de servidores ActiveSync quanto a pron-
tidao para implantacdao em um ambiente Endpoint Management. Para obter detalhes, consulte End-
point Management Analyzer Tool.

A opcdo de teste de email no Analyzer verifica o seguinte.

+ As conexdes do dispositivo iOS e Android com servidores Microsoft Exchange ou IBM Traveler.
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« Autentica¢do do usuario.

+ Configuracao de notificacdo push para iOS, incluindo Exchange Server, Web Services (EWS), Cit-
rix Gateway, certificados APNs e o Secure Mail. Para obter informacdes sobre a configuracdo de
notificacdes por push, consulte Notificacoes por push para o Secure Mail para iOS.

A ferramenta fornece uma ampla lista de recomendac0es para corrigir os problemas.
Nota:

O aplicativo Mail Test, MailTest.ipa, esta obsoleto. Em vez disso, acesse a mesma funcionalidade
no Endpoint Management Analyzer.

Pré-requisitos para o teste

« Verifique se a politica de acesso a rede ndo esta bloqueada.
« Defina a politica de bloqueio de composicdo de email como Desativada.

Uso de logs do Secure Mail para resolucao de problemas de conexao

Para obter logs do Secure Mail, faca o seguinte.
1. Va para Secure Hub > Help > Report Issue.
2. Selecione Secure Mail na lista de aplicativos.
E aberto um email enderecado ao suporte técnico da sua organizacdo.
3. Preencha a linha de assunto e corpo com algumas palavras que descrevam o problema.
4. Selecione a hora em que aconteceu.
5. Altere essas configura¢Ges apenas se a equipe de suporte tiver instruido vocé a fazer isso.
6. Clique em Send.
A mensagem concluida se abre com arquivos de log anexados.
7. Cligue em Send novamente.
Os arquivos zip enviados de logs incluem o seguinte:

CtxLog_ApplInfo.txt (i0S), Device_And_ApplInfo.txt (Android), logx.txt e WH_logx.txt (Windows
Phone)

Os logs de informacgdes de aplicativo contém informagdes sobre o dispositivo e o aplicativo. Verifique
se a versao de modelo e plataforma de hardware em uso tém suporte. Verifique se as versdes do Se-
cure Mail e MDX Toolkit em uso sdo as mais recentes e sdo compativeis. Para obter detalhes, consulte
Requisitos do sistema para o Secure Mail e Compatibilidade do Endpoint Management.

+ CtxLog_VPNConfig.xml (i0S) e VpnConfig.xml (Android)
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Os logs de configuracao de VPN sao fornecidos apenas para o Secure Hub. Verifique a versao do Cit-
rix ADC ServerBuildVersion para garantir que a versdao mais recente do Citrix ADC esta em uso.
Verifique as configuracdes Sp11tDNS e SplitTunnel da seguinte maneira:

« Se Split DNS estiver definido como Remote, Local ou Both, verifique se vocé esta resolvendo
corretamente o servidor de email FQDN por DNS. (Split DNS esta disponivel para o Secure Hub
no Android.)

« Se Split Tunnel estiver definido como On, verifique se o servidor de email esta listado como um
dos aplicativos da Internet acessiveis no back-end.

+ CtxLog_AppPolicies.xml (i0S), Policy.xml (Android e Windows Phone)

Os logs de politicas fornecem os valores de todas as politicas de MDX aplicadas ao Secure Mail a partir
do momento em que vocé obteve o log. Para problemas de conexao, verifique os valores das politicas

<BackgroundServices> e <BackgroundServicesGateway>.
« Logs de diagndstico (na pasta de diagndsticos)

Para obter as configuragdes iniciais do Secure Mail, o problema mais comum é “Arede da sua empresa
ndo esta disponivel no momento”. Para usar os logs de diagndstico para solucionar problemas de
conexao da seguinte maneira.

As colunas de chave nos logs de diagndstico sdo Timestamp (Carimbo de data/hora), Message Class
(Classe de mensagem), e Message (Mensagem). Quando uma mensagem de erro aparece no Secure
Mail, anote o horario para que vocé possa localizar rapidamente as entradas da coluna Timestamp.

Para determinar se a conexao do dispositivo ao Citrix Gateway foi bem-sucedida: examine as entradas
AG Tunneler. As seguintes mensagens indicam conexao com éxito:

+ AG policy Intercepting FQDN:443 for STA tunneling
« New TCP proxy connection to (null):443 established

Para determinar se a conexao do Citrix Gateway ao Endpoint Management foi bem-sucedida (e, por-
tanto, pode validar o tiquete de STA), faca o seguinte: va para o log de diagndstico do Secure Hub e
revise as entradas INFO (4) em Message Class com relagdo a data/hora em que o dispositivo foi reg-
istrado. As seguintes mensagens indicam que o Secure Hub obteve um tiquete STA do Endpoint Man-
agement:

+ Getting STA Ticket.
» Got STA Ticket response.
+ STA Ticket - Success obtaining STA ticket for App - Secure Mail.

Nota:

Durante o processo de registro, o Secure Hub envia uma solicitacdo de um tiquete de STA para o
Endpoint Management. O Endpoint Management envia o tiquete STA para o dispositivo, onde é
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armazenado e adicionado a lista de tiquetes STA do Endpoint Management.

Para determinar se o Endpoint Management emitiu um tiquete STA para um usuario, verifique o User-
AuditLogFile.log, incluido no pacote de suporte. Ele lista, para cada tiquete, o problema, o nome de
usuario, dispositivos do usuario e o resultado. Por exemplo:

Data/hora: 2015-06-30T 12:26:34.771-0700

Usuario: user2

Dispositivo: Mozilla/5.0 (iPad; CPU OS 8_1_2 como macOS)

Resultado: Successfully generated STA ticket for user ‘user2’ for app ‘Secure Mail’

Para verificar a comunicagdo do Citrix Gateway com o servidor de email, verifique se o DNS e a rede
estao configurados corretamente. Para fazer isso, use o Secure Web para acessar o Outlook Web Ac-
cess (OWA). Como o Secure Mail, o Secure Web pode usar um micro tinel VPN para estabelecer uma
conexao do Citrix Gateway. O Secure Web atua como um proxy para o recurso interno ou externo
que o aplicativo esta acessando. Geralmente e em especial em um ambiente do Exchange, o OWA é
hospedado no servidor de email.

Para testar a configuragdo, abra o Secure Web e insira o FQDN da pagina do OWA. A solicitacdo segue
0 mesmo roteiro e resolucdo DNS que a comunicacgao entre o Citrix Gateway e o servidor de email. Se
a pagina de OWA abrir, vocé sabe que o Citrix Gateway esta se comunicando com o servidor de email.

Se as verificagGes anteriores tiverem indicado comunicag¢des com éxito, € uma indicagdo que o prob-
lema ndo esta na instalacdo da Citrix. Em vez disso, o problema é com os servidores Exchange ou
Traveler.

Vocé pode coletar informacdes para os seus administradores do servidor Exchange ou Traveler.
Primeiro verifique se ha problemas nos servidores HTTP do Exchange ou Traveler buscando no
log de diagndstico do Secure Mail log a palavra Error. Se os erros incluirem cédigos HTTP e vocé
tiver varios servidores Exchange ou Traveler, investigue cada servidor. O Exchange e o Traveler tém
logs de HTTP que mostram solicitagGes e respostas de dispositivos cliente. O log do Exchange é
C:\inetpub\LogFiles\W3SVC1\U_EX.log. O log do Traveler é IBM_TECHNICAL_SUPPORT>HTTHR.log.

Para obter logs de falhas de um dispositivo para Secure Mail paraiOS

1. No dispositivo iOS, acesse Ajustes > Privacidade > Analise > Dados da analise.
2. Na lista de Dados, clique no nome do aplicativo e no carimbo de data/hora relevante. Os logs
sdo exibidos.

Resolucio de problemas com email, contatos ou calendario

Vocé pode solucionar problemas do Secure Mail, como um email ou emails presos na pasta de rascun-
hos, contatos ausentes ou itens de calendario fora de sincronia. Para solucionar esses problemas,
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use os logs de caixa de correio do Exchange ActiveSync. Os logs mostram as solicita¢cdes de entrada
enviadas por dispositivos e as respostas de saida do servidor de email.

Praticas recomendadas de sincronizagao ilimitada

Quando os usuarios definem seus periodos de sincronizacdo de email como Todos, a sincronizagao
é ilimitada. Com a sincronizacdo ilimitada, pressupde-se que os usuarios gerenciem o tamanho da
caixa de correio, que ¢ a Caixa de Entrada e todas as subpastas sincronizadas. Aqui estdo alguns pon-
tos para levar em consideragao para obter o melhor desempenho.

1. Se o tamanho da caixa de correio exceder 18.000 mensagens ou 600 MB no tamanho total, a
sincronizacdo de email pode ser mais lenta.

2. N&oérecomendavel ativar Carregar anexos em WiFi com a sincronizagdo ilimitada. Esta opgao
pode fazer com que o espaco ocupado pelos emails aumente rapidamente e de modo exager-
ado no dispositivo.

3. Para evitar a sincronizagdo ilimitada como uma opgdo para os usuarios, defina a politica de
aplicativo Intervalo de sincronizagdo maximo com um valor diferente de Todos.

4. Nao érecomendavel definir Todos como o Intervalo de sincronizagao padrao para os usuarios.

© 1999-2022 Citrix Systems, Inc. All rights reserved. 310



Secure Mail

© 1999-2022 Citrix Systems, Inc. All rights reserved. 3n



: I- ° Locations
C | rl X n Corporate Headquarters | 851 Cypress Creek Road Fort Lauderdale, FL 33309, United States
Silicon Valley | 4988 Great America Parkway Santa Clara, CA 95054, United States

© 2022 Citrix Systems, Inc. All rights reserved. Citrix, the Citrix logo, and other marks appearing herein are property of
Citrix Systems, Inc. and/or one or more of its subsidiaries, and may be registered with the U.S. Patent and Trademark Office

and in other countries. All other marks are the property of their respective owner(s).

Citrix Product Documentation | docs.citrix.com September 26, 2022



	Visão geral do Secure Mail
	Novidades do Secure Mail
	Problemas conhecidos e resolvidos
	Implantação do Secure Mail
	Configurando o Secure Mail
	Integração do Secure Mail com o Microsoft Intune/EMS
	Autenticação moderna com o Microsoft Office 365
	Serviços em segundo plano para o Secure Mail
	Integração do Exchange Server ou servidor IBM Notes Traveler
	S/MIME para Secure Mail
	SSO para Secure Mail
	Considerações de segurança
	Recursos do iOS
	Recursos do Android
	Recursos do iOS e Android para Secure Mail
	Integração do Secure Mail com Slack
	Notificações e sincronização
	Notificações por Push para o Secure Mail
	Notificações por Push em rich text para o Secure Mail para iOS
	Interatividade do Secure Mail com outros aplicativos móveis de produtividade e Citrix Files
	Teste e resolução de problemas no Secure Mail

