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新機能

July 13, 2022

このリリースについて

累積更新プログラム 9（CU9）について

累積更新プログラム 8（CU8）について

累積更新プログラム 7（CU7）について

累積更新プログラム 6（CU6）について

累積更新プログラム 5（CU5）について

累積更新プログラム 4（CU4）について

累積更新プログラム 3（CU3）について

累積更新プログラム 2（CU2）について

累積更新プログラム 1（CU1）について

7.15 LTSR（初期リリース）について

累積更新プログラム 9（CU9）

August 5, 2022

リリース日：2022年 7月 8日

このリリースについて

XenAppおよび XenDesktop 7.15 LTSR累積更新プログラム 9（CU9）では、7.15 LTSR CU8リリース以降に報告
された 15を超える問題が修正されています。

7.15 LTSR（一般情報）

XenAppおよび XenDesktop 7.15 LTSR CU8以降の解決された問題

このリリースの既知の問題について

廃止と削除

Citrix Product Subscription Advantageの有効期限
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ダウンロード

7.15 LTSR CU9をダウンロード

重要：

このリリースでは、StoreFrontのインストールおよびアップグレード方法が変更されています。以前のリリー
スでは、全製品インストーラーのメインページで［はじめに］タイルをクリックすると、［コアコンポーネント］
ページには StoreFrontが含まれていました。StoreFrontとその他のコアコンポーネントを選択して、同じマ
シンにインストールできます。

このリリースでは、［コアコンポーネント］ページに StoreFrontチェックボックスは含まれなくなりまし
た。StoreFrontをインストールまたはアップグレードするには、メインページの［拡張展開］で［Citrix
StoreFront］をクリックします。これによって、インストールメディアからCitrixStoreFront-x64.
exeが起動されます。

XenDesktopServerSetup.exeコマンドでは、/components storefrontを指定することがで
きなくなりました。指定しようとすると、コマンドは失敗します。コマンドラインで StoreFront を
インストールするには、Citrix Virtual Apps and Desktops インストールメディアのx64フォルダーか
らCitrixStoreFront-x64.exeを実行します。

重要：

Citrixライセンス管理コンソールは製品終了となり、ライセンスサーバー 11.16.3.0ビルド 30000でのサポー
トが終了しました。Citrix Licensing Managerを使用します。

新しい展開環境

新しく CU9を展開するには

CU9メタインストーラーを使用して、CU9に基づく新しい XenAppおよび XenDesktop環境を設定できます。こ
の設定を実行する前に、製品に慣れ親しんでおくことをお勧めします。

「XenAppおよび XenDesktop 7.15 LTSR（初期リリース）」を熟読し、「製品の技術概要」、「インストールと構成」、
および「セキュリティ」セクションの内容に注意して、展開の計画を開始してください。セットアップがすべてのコ
ンポーネントのシステム要件を満たしていることを確認してください。

既存の展開環境

更新対象について

CU9では、7.15 LTSRのベースラインコンポーネントの更新プログラムを提供します。注意：展開環境のすべての
LTSRコンポーネントを CU9に更新することをお勧めします。例：Citrix Provisioningが LTSR展開環境に含まれ
る場合、Citrix Provisioningコンポーネントを CU9に更新します。Citrix Provisioningが展開環境に含まれない
場合は、インストールや更新を行う必要はありません。
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XenAppおよび XenDesktop 7.15 LTSR CU9のベースラインコンポーネント

7.15 LTSRのベースラインコンポ
ーネント バージョン 注

VDA for Desktop OS 7.15.9000

VDA for Server OS 7.15.9000

Citrix Studio 7.15.9000

Citrix Director 7.15.9000

Delivery Controller 7.15.9000

Citrixフェデレーション認証サー
ビス

7.15.9000

Citrixグループポリシー管理 3.1.9000

Citrixグループポリシークライア
ント側拡張

3.1.9000

Linux VDA 7.15.6000 サポートされるプラットフォーム
については、Linux VDAのドキュ
メントを参照してください。

Profile Management 7.15.9000

Provisioning Services 7.15.45

Session Recording 7.15.9000 Premium Editionのみ

StoreFront 3.12.9000

ユニバーサルプリントサーバー 7.15.9000

Citrix XenAppおよび XenDesktop 7.15 LTSR CU9の互換性のあるコンポーネント

以下のコンポーネントは、記載されたバージョンで LTSR環境と互換性があります。これらは、LTSRの特典（ライフ
サイクルの延⻑と修正のみの累積更新プログラム）の対象にはなりません。7.15 LTSR環境に含まれるこれらのコン
ポーネントを、より新しいバージョンにアップグレードするようお願いする場合があります。

7.15 LTSR CU9の互換性のあるコンポーネントおよ
びプラットフォーム バージョン

App Layering 2011

*ブラウザーコンテンツのリダイレクト 15.19.2000

ライセンスサーバー用 Citrix SCOM Management
Pack

1.2
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XenAppおよび XenDesktop 7.15 LTSR

7.15 LTSR CU9の互換性のあるコンポーネントおよ
びプラットフォーム バージョン

Provisioning Services用 Citrix SCOM
Management Pack

1.19

StoreFront用 Citrix SCOM Management Pack 1.13

XenAppおよび XenDesktop用 Citrix SCOM
Management Pack

3.14

HDX RealTime Optimization Pack 2.4.3000

ライセンスサーバー 11.16.6.0ビルド 33000

セルフサービスパスワードリセット 1.1.20.0

Workspace Environment Management 2012

*ブラウザーコンテンツのリダイレクト

Webブラウザーのコンテンツをクライアントデバイスにリダイレクトし、Citrix Workspaceアプリに埋め込まれ
た対応するWebブラウザーを作成します。この機能は、ネットワーク使用量、ページ処理、およびグラフィックレ
ンダリングをエンドポイントにオフロードします。そうすることで、要求の多いWebページ、特に HTML5または
WebRTCを組み込んだWebページを閲覧する際のユーザーエクスペリエンスが向上します。ビューポート（ユーザ
ーのWebページの表示領域）のみがエンドポイントにリダイレクトされます。
ブラウザーコンテンツリダイレクトは、VDAのブラウザーのユーザーインターフェイス（アドレスバー、ツールバー
など）はリダイレクトしません。詳しくは、「Webブラウザーコンテンツのリダイレクト」を参照してください。

Citrix Workspaceアプリの互換バージョン

現在サポートされているすべてのバージョンの Citrix Workspaceアプリは、XenAppおよび XenDesktop 7.15
LTSRと互換性があります。Citrix Workspaceアプリのライフサイクルについては、「Citrix Workspaceアプリと
Citrix Receiverのライフサイクルマイルストーン」を参照してください。

Citrix Workspace アプリの新バージョンが利用可能になったときに通知を受けることができるように、Citrix
Workspaceアプリの RSSフィードに登録することをお勧めします。

XenAppおよび XenDesktop 7.15 LTSRの注意すべき除外対象

以下の機能、コンポーネント、プラットフォームは、7.15 LTSRのライフサイクルマイルストーンと特典の対象外で
す。すなわち、累積更新プログラムとライフサイクル延⻑の特典は適用されません。除外対象の機能とコンポーネン
トの更新は、通常の最新リリースで入手可能です。
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XenAppおよび XenDesktop 7.15 LTSR

除外対象の機能

Framehawk

StoreFront Citrix Onlineの統合

除外対象のコンポーネント

Personal vDisk：Windows 10マシンでは除外されます。Windows 7マシンの場合、2020年 1月 14日まで
LTSRは限定的にサポートされます（CUの要件が適用されます）

AppDisk

除外対象のWindowsプラットフォーム *

Windows 2008 32ビット（ユニバーサルプリントサーバー用）

* Citrixは、サードパーティベンダーのライフサイクルマイルストーンに基づいてプラットフォームサポートを更新
する権利を有します。

インストールとアップグレード分析

全製品インストーラーを使用して XenAppまたは XenDesktopコンポーネントを展開またはアップグレードする場
合、インストールプロセスに関する匿名の情報が、コンポーネントをインストールまたはアップグレードするマシン
で収集および保存されます。このデータは、インストールに関するカスタマーエクスペリエンス向上のために使用さ
れます。詳しくは、「インストールとアップグレード分析」を参照してください。

XenApp 6.5からの移行

XenApp 6.5の移行プロセスでは、XenApp 6.5ファームを XenApp 7.15 LTSR CU9のサイトにすばやく効率的に
移行できます。この移行方法では、多数のアプリケーションと Citrixグループポリシーを含む環境で、アプリケーシ
ョンと Citrixグループポリシーを手動で新しい XenAppサイトに移行する場合のエラーの発生リスクを軽減させる
ことができます。

XenApp 7.15 LTSR CU9のコアコンポーネントをインストールしてサイトを作成したら、次の手順で移行プロセス
を実行します。

• 各 XenApp 6.5ワーカー上で XenApp 7.15 CU9インストーラーを実行します。これにより、新しいサイトで
使用する新しい Virtual Delivery Agent for Server OSに自動アップグレードされます。
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• いずれかの XenApp 6.5 Controller上で PowerShellエクスポートコマンドレットを実行して、アプリケー
ション設定と Citrixポリシー設定を XMLファイルにエクスポートします。

• 必要に応じて XMLファイルを編集して、新しいサイトにインポートしないデータや設定を削除します。XML
ファイルをカスタマイズすることにより、ポリシー設定とアプリケーション設定を段階的に XenApp 7.15
LTSR CU9サイトにインポートできます：一部を先にインポートしてから残りを後でインポートするなど。

• 新しい XenApp 7.15 CU9 Controller上で PowerShellインポートコマンドレットを実行して、XMLファ
イルから新しい XenAppサイトに設定をインポートします。

新しいサイトを必要に応じて再構成してテストします。

詳しくは、「XenApp 6.xからの移行」を参照してください。

解決された問題

August 5, 2022

Citrix Director

• Citrix Directorでは、ポリシーにコンピューターとユーザーの両方の設定が定義されている場合、［セッショ
ンの詳細］ページに適用されたポリシーが 2回表示されることがあります。[CVADHELP-19205]

Citrix Studio

• Citrix Studio で Azure へのホスト接続を作成しようとすると、例外が発生して失敗することがありま
す。この問題は、Azureで行われた Microsoftの変更が原因で発生します。プライベート修正プログラム
はCTX457802で入手可能です。[CVADHELP-18741]

• Citrix Studioの［ポリシー］タブを使用してポリシーを追加、作成、または削除すると、Delivery Controller
の応答が遅延します。通常の応答時間は 10〜15分です。[CVADHELP-18743]

Delivery Controller

• 異なるサテライトゾーンにある Delivery Controller間のネットワーク接続がブロックされている場合、サ
イトテストが失敗することがあります。[CVADHELP-17273]

• XenApp および XenDesktop 7.6 を XenApp および XenDesktop 7.15 LTSR CU6 以降、または Citrix
Virtual Apps and Desktops 1912 LTSRにアップグレードし、Machine Creation Services（MCS）カタ
ログを作成した後、オプションの［ディスクキャッシュサイズ（GB）］が無効になり、有効にできません。
修正プログラムを有効にするには、ホストサービスを再起動し、DBschemaのアップグレード後に Citrix
Studioを再度開きます。[CVADHELP-17705]
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• Citrix Directorは、検索時に一部の VDAマシンの IPアドレスを表示しない場合があります。この問題は、
MonitorData.[Machine]テーブルに重複するエントリが含まれている場合に発生します。[CVADHELP-
18108]

Linux Virtual Delivery Agent

Linux Virtual Delivery Agent 7.15 LTSR CU9のドキュメントには、このリリースの更新に関する特定の情報が記
載されています。

Profile Management

• 除外されたファイルまたはフォルダーを削除ポリシーを有効にした後、Profile Managementを使用した最
初のログオン試行に時間がかかる場合がありますこの問題が発生するのは、ユーザープロファイルに不要なフ
ァイルが含まれている場合にログオン速度が遅くなるためです。[CVADHELP-17230]

• オフラインモードのユーザーデバイスがログオン中にネットワークに接続すると、Active Directoryグル
ープメンバーシップの検証に失敗する場合があります。その結果、Profile Management も失敗します。
[CVADHELP-17364]

• Citrix Profile Managementポリシーを使用してフォルダーのリダイレクトパスを変更すると、従来のフォ
ルダーのリダイレクトパスのデータが削除される可能性があります。[CVADHELP-17833]

• Profile Managementを使用してデスクトップを起動しようとすると、次のエラーメッセージが表示されて
失敗する場合があります：

グループポリシークライアントサービスがサインインに失敗しました。

アクセスが拒否されました。

[CVADHELP-18398]

• Profile Managementサービスは、未処理の例外が原因で予期せず終了する場合があります。[CVADHELP-
18813]

• Windows 10 20H2デスクトップで、ユーザーストアパスを!CTX_OSNAME!変数で設定すると、Profile
Managementがユーザーストアで誤った情報とともにフォルダー名を作成する場合があります。次の状況が
確認される可能性があります：

– バージョン CU3の場合、新しいプロファイルでオペレーティングシステムがWin10RS6という名前で
表示される可能性があります。

– バージョン CU4の場合、新しいプロファイルでオペレーティングシステムがWin10_2009という名前
で表示される可能性があります。

[CVADHELP-19016]
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• Profile Managementが有効になっている公開デスクトップで Edge Chromiumを起動すると、再度ログ
オンした際に重複するプロファイルが作成される場合がある。この問題は、Profile Managementがログオ
フ中にローカルプロファイルを削除できないために発生します。[CVADHELP-19865]

Provisioning Services

Provisioning Services 7.15 LTSR CU9ドキュメントは、このリリースの更新に関する特定の情報を提供します。

StoreFront

• CtxsClientDetectionDone Cookieがまだアクティブなときに CtxsClientVersion Cookieが期限切れ
になると、既存のネイティブアプリケーションが HTML5に切り替わり、新しいアプリケーションが HTML5
で起動されます。[CVADHELP-18040]

• この修正により、基本コンポーネント内のセキュリティ上の脆弱性の問題が解決されます。詳しくは、
Knowledge CenterのCTX377814を参照してください。[CVADHELP-19161]

VDA for Desktop OS

キーボード

• この修正により、HTML5、Mac、および Linuxクライアント用の Citrix Workspaceアプリでのロシア語キ
ーボードでのマッピングの問題が解決されます。[CVADHELP-19012]

印刷

•［印刷出力を名前を付けて保存］オプションを使用してシームレスセッションでファイルに出力する場合、印刷
ウィンドウが正しく表示されないことがあります。[CVADHELP-16614]

• 汎用ユニバーサルプリンターにポリシーを追加すると、通常使うプリンターがクライアントのメインプリンタ
ーから汎用 Citrixユニバーサルプリンターに変更されることがあります。[CVADHELP-18157]

セッション/接続

• セッションを終了すると、サーバーが応答しなくなることがあります。この問題は、汎用 USBリダイレクト
を使用すると発生します。[CVADHELP-18204]

システムの例外

• VDA で wdica.sys の致命的な例外が発生し、ブルースクリーンエラーが発生することがあります。
[CVADHELP-16055]
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• VDAで icaussb.sysの重大な例外が発生し、バグチェックコード 0x3Bによるブルースクリーンが表示され
ることがあります。[CVADHELP-17339]

VDA for Server OS

キーボード

• この修正により、HTML5、Mac、および Linuxクライアント用の Citrix Workspaceアプリでのロシア語キ
ーボードでのマッピングの問題が解決されます。[CVADHELP-19012]

印刷

•［印刷出力を名前を付けて保存］オプションを使用してシームレスセッションでファイルに出力する場合、印刷
ウィンドウが正しく表示されないことがあります。[CVADHELP-16614]

• 汎用ユニバーサルプリンターにポリシーを追加すると、通常使うプリンターがクライアントのメインプリンタ
ーから汎用 Citrixユニバーサルプリンターに変更されることがあります。[CVADHELP-18157]

セッション/接続

• セッションを終了すると、サーバーが応答しなくなることがあります。この問題は、汎用 USBリダイレクト
を使用すると発生します。[CVADHELP-18204]

システムの例外

• VDA で wdica.sys の致命的な例外が発生し、ブルースクリーンエラーが発生することがあります。
[CVADHELP-16055]

• Citrix Stack Control Service（SCService64.exe）が予期せず終了する場合があります。[CVADHELP-
18707]

• VDAで icaussb.sysの重大な例外が発生し、バグチェックコード 0x3Bによるブルースクリーンが表示され
ることがあります。[CVADHELP-17339]

累積更新プログラム 8（CU8）

September 16, 2021

リリース日：2021年 8月 11日
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XenAppおよび XenDesktop 7.15 LTSR

このリリースについて

XenAppおよび XenDesktop 7.15 LTSR累積更新プログラム 8（CU8）では、7.15 LTSR CU7リリース以降に報告
された 40を超える問題が修正されています。

7.15 LTSR（一般情報）

XenAppおよび XenDesktop 7.15 LTSR CU7以降の解決された問題

このリリースの既知の問題について

廃止と削除

Citrix Product Subscription Advantageの有効期限

ダウンロード

7.15 LTSR CU8をダウンロード

重要：

このリリースでは、StoreFrontのインストールおよびアップグレード方法が変更されています。以前のリリー
スでは、全製品インストーラーのメインページで［はじめに］タイルをクリックすると、［コアコンポーネント］
ページには StoreFrontが含まれていました。StoreFrontとその他のコアコンポーネントを選択して、同じマ
シンにインストールできます。

このリリースでは、［コアコンポーネント］ページに StoreFrontチェックボックスは含まれなくなりまし
た。StoreFrontをインストールまたはアップグレードするには、メインページの［拡張展開］で［Citrix
StoreFront］をクリックします。これによって、インストールメディアからCitrixStoreFront-x64.
exeが起動されます。

XenDesktopServerSetup.exeコマンドでは、/components storefrontを指定することがで
きなくなりました。指定しようとすると、コマンドは失敗します。コマンドラインで StoreFront を
インストールするには、Citrix Virtual Apps and Desktops インストールメディアのx64フォルダーか
らCitrixStoreFront-x64.exeを実行します。

重要：

Citrixライセンス管理コンソールは製品終了となり、ライセンスサーバー 11.16.3.0ビルド 30000でのサポー
トが終了しました。Citrix Licensing Managerを使用します。

新しい展開環境

新しく CU8を展開するには

CU8メタインストーラーを使用して、CU8に基づく新しい XenAppおよび XenDesktop環境を設定できます。こ
の設定を実行する前に、製品に慣れ親しんでおくことをお勧めします。
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「XenAppおよび XenDesktop 7.15 LTSR（初期リリース）」を熟読し、「製品の技術概要」、「インストールと構成」、
および「セキュリティ」セクションの内容に注意して、展開の計画を開始してください。セットアップがすべてのコ
ンポーネントのシステム要件を満たしていることを確認してください。

既存の展開環境

更新対象について

CU8では、7.15 LTSRのベースラインコンポーネントの更新プログラムを提供します。注意：展開環境のすべての
LTSRコンポーネントを CU8に更新することをお勧めします。例：Citrix Provisioningが LTSR展開環境に含まれ
る場合、Citrix Provisioningコンポーネントを CU8に更新します。Citrix Provisioningが展開環境に含まれない
場合は、インストールや更新を行う必要はありません。

XenAppおよび XenDesktop 7.15 LTSR CU8のベースラインコンポーネント

7.15 LTSRのベースラインコンポ
ーネント バージョン メモ

VDA for Desktop OS 7.15.8000

VDA for Server OS 7.15.8000

Citrix Studio 7.15.8000

Citrix Director 7.15.8000

Delivery Controller 7.15.8000

Citrixフェデレーション認証サー
ビス

7.15.8000

Citrixグループポリシー管理 3.1.8000

Citrixグループポリシークライア
ント側拡張

3.1.8000

Linux VDA 7.15.6000 サポートされるプラットフォーム
については、Linux VDAのドキュ
メントを参照してください。

Profile Management 7.15.8000

Provisioning Services 7.15.39

Session Recording 7.15.8000 Premium Editionのみ

StoreFront 3.12.8000

ユニバーサルプリントサーバー 7.15.8000
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Citrix XenAppおよび XenDesktop 7.15 LTSR CU8の互換性のあるコンポーネント

以下のコンポーネントは、記載されたバージョンで LTSR環境と互換性があります。これらは、LTSRの特典（ライフ
サイクルの延⻑と修正のみの累積更新プログラム）の対象にはなりません。7.15 LTSR環境に含まれるこれらのコン
ポーネントを、より新しいバージョンにアップグレードするようお願いする場合があります。

7.15 LTSR CU8と互換性のあるコンポーネントおよ
びプラットフォーム バージョン

App Layering 2011

*ブラウザーコンテンツのリダイレクト 15.19.2000

ライセンスサーバー用 Citrix SCOM Management
Pack

1.2

Provisioning Services用 Citrix SCOM
Management Pack

1.19

StoreFront用 Citrix SCOM Management Pack 1.13

XenAppおよび XenDesktop用 Citrix SCOM
Management Pack

3.14

HDX RealTime Optimization Pack 2.4.3000

ライセンスサーバー 11.16.6.0ビルド 33000

セルフサービスパスワードリセット 1.1.20.0

Workspace Environment Management 2012

*ブラウザーコンテンツのリダイレクト

Webブラウザーのコンテンツをクライアントデバイスにリダイレクトし、Citrix Workspaceアプリに埋め込まれ
た対応するWebブラウザーを作成します。この機能は、ネットワーク使用量、ページ処理、およびグラフィックレ
ンダリングをエンドポイントにオフロードします。そうすることで、要求の多いWebページ、特に HTML5または
WebRTCを組み込んだWebページを閲覧する際のユーザーエクスペリエンスが向上します。ビューポート（ユーザ
ーのWebページの表示領域）のみがエンドポイントにリダイレクトされます。
ブラウザーコンテンツリダイレクトは、VDAのブラウザーのユーザーインターフェイス（アドレスバー、ツールバー
など）はリダイレクトしません。詳しくは、「Webブラウザーコンテンツのリダイレクト」を参照してください。

Citrix Workspaceアプリの互換バージョン

現在サポートされているすべてのバージョンの Citrix Workspaceアプリは、XenAppおよび XenDesktop 7.15
LTSRと互換性があります。Citrix Workspaceアプリのライフサイクルについては、「Citrix Workspaceアプリと
Citrix Receiverのライフサイクルマイルストーン」を参照してください。
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Citrix Workspace アプリの新バージョンが利用可能になったときに通知を受けることができるように、Citrix
Workspaceアプリの RSSフィードに登録することをお勧めします。

XenAppおよび XenDesktop 7.15 LTSRの注意すべき除外対象

以下の機能、コンポーネント、プラットフォームは、7.15 LTSRのライフサイクルマイルストーンと特典の対象外で
す。すなわち、累積更新プログラムとライフサイクル延⻑の特典は適用されません。除外対象の機能とコンポーネン
トの更新は、通常の最新リリースで入手可能です。

除外対象の機能

Framehawk

StoreFront Citrix Onlineの統合

除外対象のコンポーネント

Personal vDisk：Windows 10マシンでは除外されます。Windows 7マシンの場合、2020年 1月 14日まで
LTSRは限定的にサポートされます（CUの要件が適用されます）

AppDisk

除外対象のWindowsプラットフォーム *

Windows 2008 32ビット（ユニバーサルプリントサーバー用）

* Citrixは、サードパーティベンダーのライフサイクルマイルストーンに基づいてプラットフォームサポートを更新
する権利を有します。

インストールとアップグレード分析

全製品インストーラーを使用して XenAppまたは XenDesktopコンポーネントを展開またはアップグレードする場
合、インストールプロセスに関する匿名の情報が、コンポーネントをインストールまたはアップグレードするマシン
で収集および保存されます。このデータは、インストールに関するカスタマーエクスペリエンス向上のために使用さ
れます。詳しくは、「インストールとアップグレード分析」を参照してください。

XenApp 6.5からの移行

XenApp 6.5の移行プロセスでは、XenApp 6.5ファームを XenApp 7.15 LTSR CU8のサイトにすばやく効率的に
移行できます。この移行方法では、多数のアプリケーションと Citrixグループポリシーを含む環境で、アプリケーシ
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ョンと Citrixグループポリシーを手動で新しい XenAppサイトに移行する場合のエラーの発生リスクを軽減させる
ことができます。

XenApp 7.15 LTSR CU8のコアコンポーネントをインストールしてサイトを作成したら、次の手順で移行プロセス
を実行します：

• 各 XenApp 6.5ワーカー上で XenApp 7.15 CU8インストーラーを実行します。これにより、新しいサイトで
使用する新しい Virtual Delivery Agent for Server OSに自動アップグレードされます。

• いずれかの XenApp 6.5 Controller上で PowerShellエクスポートコマンドレットを実行して、アプリケー
ション設定と Citrixポリシー設定を XMLファイルにエクスポートします。

• 必要に応じて XMLファイルを編集して、新しいサイトにインポートしないデータや設定を削除します。XML
ファイルをカスタマイズすることにより、ポリシー設定とアプリケーション設定を段階的に XenApp 7.15
LTSR CU8サイトにインポートできます：一部を先にインポートしてから残りを後でインポートするなど。

• 新しい XenApp 7.15 CU8 Controller上で PowerShellインポートコマンドレットを実行して、XMLファ
イルから新しい XenAppサイトに設定をインポートします。

新しいサイトを必要に応じて再構成してテストします。

詳しくは、「XenApp 6.xからの移行」を参照してください。

解決された問題

October 22, 2021

Citrix Director

• Citrix Directorが誤ったユーザーセッション数を表示することがあります。[CVADHELP-14849]

Citrixポリシー

•［ポリシー］>［割り当て先］タブには、1つまたは複数のデリバリーグループに割り当てた Citrixポリシーが
誤って表示される場合があります。たとえば、2つのデリバリーグループに 1つのポリシーを割り当て、その
うちの 1つの割り当てだけを有効にします。［割り当て先］タブに移動すると、両方のデリバリーグループが表
示されます。ポリシーを無効にすると、割り当てが解除されます。ただし［割り当て先］タブには、引き続き
ポリシーが割り当てられていると表示されます。[CVADHELP-15233]

• Citrix Cloud環境でポリシーを作成し、ドメイン Aの組織単位を使用してフィルターする場合に、ドメイン
Bのユーザーがログオンできないことがあります。この問題は、公開されたアプリケーションまたはデスクト
ップにアクセスするときに発生します。[[CVADHELP-17179]
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Citrix Studio

• この修正により、承認された StoreFront サーバーおよび Citrix Gateway サーバーのみが Delivery
Controllerと通信できるようになり、セキュリティが向上します。詳しくは、「セキュリティキー」を参照し
てください。[CVADHELP-15729]

• 既存のカタログから仮想マシンを追加または削除しようとすると失敗することがあります。[CVADHELP-
17316]

Delivery Controller

• この修正により、承認された StoreFront サーバーおよび Citrix Gateway サーバーのみが Delivery
Controllerと通信できるようになり、セキュリティが向上します。詳しくは、「セキュリティキー」を参照し
てください。[CVADHELP-15729]

• AWSホスト接続に関連付けられているマシンまたはカタログを削除すると、EBSルートデバイスが自動的に
削除されない場合があります。この問題は、マシンカタログ作成中にこれらのカタログ用に作成されたディ
スクで基本イメージの DeleteOnTerminationフラグが$trueから$falseに変化するため発生します。
[CVADHELP-16096]

• Citrix Broker Service（Brokerservice.exe）が応答しなくなり、オフラインになることがあります。
[CVADHELP-16352]

• XenAppおよび XenDesktop 7.15 CU6を Citrix Virtual Apps and Desktops 1912 LTSR CU2にアップ
グレードした後、データベースの更新時に問題が発生することがあります。この問題は、AdminAccount-
Name/AdminUpnエントリが 64文字を超えているときに発生します。[CVADHELP-17379]

• 更新されたマスターイメージが VDAに昇格されていない場合、&や$などの特殊文字を含む名前でカタログを
更新しようとすると失敗することがあります。[CVADHELP-17686]

• マルチサイト集計機能が構成され、資格ポリシー規則で「SessionReconnection」プロパティがSameEnd-
PointOnlyに設定されている場合、アクティブなセッションに再接続する代わりに、新しいセッションが起
動されることがあります。[CVADHELP-17692]

Linux Virtual Delivery Agent

Linux Virtual Delivery Agent 7.15 LTSR CU8のドキュメントには、このリリースの更新に関する特定の情報が記
載されています。

Profile Management

• Windows のユーザー資格情報は、Credential Manager から削除された後も残る場合があります。
[CVADHELP-16083]

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 28

https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/manage-deployment/security-keys.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/manage-deployment/security-keys.html
https://docs.citrix.com/ja-jp/linux-virtual-delivery-agent/7-15-ltsr/whats-new/fixed-issues.html


XenAppおよび XenDesktop 7.15 LTSR

•［除外されたファイルまたはフォルダーを削除］を有効にする前に［ログオン時の除外チェック］ポリシー経由
で作成され、［除外の一覧 -ディレクトリ］または［デフォルトの除外一覧の有効化 -ディレクトリ］ポリシー
で除外されたフォルダーは、削除されません。[CVADHELP-16439]

•［大きなファイルの処理 -シンボリックリンクとして作成されるファイル］ポリシー設定で作成された新しいフ
ァイルは、ログオフ中に同期しないことがあります。[CVADHELP-16526]

• Citrix Profile Managementがインストールされていると、リダイレクトされたフォルダーがローカルユー
ザープロファイルの下に再作成される場合があります。[CVADHELP-16861]

• この修正により、Citrix Profile Management WMI Pluginインストーラーのセキュリティの脆弱性が解決
されます。詳しくは、Knowledge Centerの記事CTX319750を参照してください。[CVADHELP-17728]

• この修正により、Citrix Profile Managementインストーラーのセキュリティの脆弱性が解決されます。詳
しくは、Knowledge Centerの記事CTX319750を参照してください。[CVADHELP-17939]

Provisioning Services

Provisioning Services 7.15 LTSR CU8ドキュメントは、このリリースの更新に関する特定の情報を提供します。

StoreFront

• この修正により、承認された StoreFront サーバーおよび Citrix Gateway サーバーのみが Delivery
Controllerと通信できるようになり、セキュリティが向上します。詳しくは、「セキュリティキー」を参照し
てください。[CVADHELP-15729]

• ソケットプールが有効な状態で StoreFrontにログオンしようとすると、次のエラーメッセージが表示されて
失敗する場合があります：

要求を完了できません

この問題は、TCP動的ポートを使い果たしている場合に発生します。

[CVADHELP-16625]

• マルチサイト集計機能が構成され、資格ポリシー規則で SessionReconnectionプロパティが SameEnd-
PointOnlyに設定されている場合、アクティブなセッションに再接続する代わりに、新しいセッションが起
動されることがあります。[CVADHELP-16698]

• StoreFrontをバージョン 7.15 LTSR CU4からアップグレードした後、同じホスト名の VDIデスクトップが
シリアル順ではなくランダムな順序で表示される場合があります。[CVADHELP-16723]

• Citrix StoreFrontサービス APIを使用してユーザーセッションを起動しようとすると、起動リクエストに渡
されるパラメーターが正しくないことがあります。[CVADHELP-16834]
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ユニバーサルプリントサーバー

サーバー

• ユニバーサルプリントサーバー（UPServer.exe）が予期せず終了することがあります。この問題は、
prntvpt.dllモジュールに障害がある場合に発生します。[CVADHELP-12651]

User Profile Management VDA

• セッションにログオンすると、ユーザーデータが予期せず削除されることがあります。この問題は、Citrixの
フォルダーリダイレクトパスポリシー設定（デスクトップパス設定など）でファイルサーバーのアドレスを
path1から path2に変更すると発生します。ただし、path1と path2は同じ物理的な場所を指します。この
問題を回避するには、Microsoftグループポリシー設定［フォルダーリダイレクトの前に古いターゲットと新
しいターゲットが同じ共有を指すことを確認する］を有効にします。詳しくは、Citrixフォルダーリダイレク
トパスポリシー設定の「説明」の部分を参照してください。[CVADHELP-12439]

VDA for Desktop OS

印刷

• Chrome向け Citrix Workspaceアプリ経由で起動されたセッションから PDFファイルを印刷しようとする
と、失敗する場合があります。[CVADHELP-15318]

• リモート PCアクセス VDAを使用してMac向け Citrix Workspaceアプリ経由で印刷する場合、プリンター
設定が無視される場合があります。[CVADHELP-15320]

• Citrixユニバーサルプリンタードライバー（UPD）を使用してファイルを印刷しようとすると、印刷されたフ
ァイルに誤った画像が表示される場合があります。この問題は、VDAをバージョン 7.15.5000からバージョン
1912.1000にアップグレードし、ヘビーウェイト圧縮を有効にした場合に発生します。[CVADHELP-15813]

セッション/接続

• Windows向け Citrix Workspaceアプリでセッションを記録すると、マウスポインターの動きが記録されな
いことがあります。この問題は、VDAバージョン 7.15.400で発生します。[CVADHELP-13300]

• タスクバープレビューを使用してウィンドウに切り替えようとすると、そのウィンドウを開くのに時間がかか
る場合があります。[CVADHELP-15422]

• 更新プログラム KB4586853が適用された Microsoft Windows 10 20H2で一般的な IMEを使用すると、
アプリケーションが予期せず終了する場合があります。[CVADHELP-16664]

• この修正により、高度なキーボード設定で使用可能なアプリケーションウィンドウごとに異なる入力方法を設
定できるようになりました。[CVADHELP-16731]

• 特定のサードパーティアプリケーションを使用している場合、アプリケーションが別のウィンドウを開いたと
きに黒い画面が表示されることがあります。[CVADHELP-16956]
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システムの例外

• VDAで picadm.sysの重大な例外が発生し、バグチェックコード 0x93（INVALID_KERNEL_HANDLE）に
よるブルースクリーンが表示されることがあります。[CVADHELP-15326]

• 直接アクセス VPNトンネルを介して OUベースの Controller検出を実行すると、Citrix Desktop Service
（BrokerAgent.exe）が多数の ID 1010イベントを生成することがあります。[CVADHELP-16754]

• Citrix Desktop Service（BrokerAgent.exe）でアクセス違反が発生して、予期せず終了することがありま
す。[CVADHELP-17055]

ユーザーエクスペリエンス

• Explorerを使用すると、画面に黒いパッチが表示されることがあります。この問題は、特定の AMD GPUモ
デルを使用してエンドポイントに接続した場合に発生します。

この修正を有効にするには、以下のレジストリキーを設定します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Graphics

名前：MinTransientWidth

種類：DWORD

値：00000021

[CVADHELP-17057]

VDA for Server OS

印刷

• Chrome向け Citrix Workspaceアプリ経由で起動されたセッションから PDFファイルを印刷しようとする
と、失敗する場合があります。[CVADHELP-15318]

• リモート PCアクセス VDAを使用してMac向け Citrix Workspaceアプリ経由で印刷する場合、プリンター
設定が無視される場合があります。[CVADHELP-15320]

• Citrixユニバーサルプリンタードライバー（UPD）を使用してファイルを印刷しようとすると、印刷されたフ
ァイルに誤った画像が表示される場合があります。この問題は、VDAをバージョン 7.15.5000からバージョン
1912.1000にアップグレードし、ヘビーウェイト圧縮を有効にした場合に発生します。[CVADHELP-15813]

セッション/接続

• Windows向け Citrix Workspaceアプリでセッションを記録すると、マウスポインターの動きが記録されな
いことがあります。この問題は、VDAバージョン 7.15.400で発生します。[CVADHELP-13300]
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• HTML5用の Citrix Workspaceアプリを介してセッションを起動しようとすると、セッションが全画面モー
ドではなくウィンドウモードで実行されることがあります。この問題は、Windows Server 2012で実行され
ている VDAで発生します。[CVADHELP-14865]

• タスクバープレビューを使用してウィンドウに切り替えようとすると、そのウィンドウを開くのに時間がかか
る場合があります。[CVADHELP-15422]

• Webカメラがレジストリに追加されない場合があります。シトリックスセッション内で、これにより他のア
プリケーションがWebカメラを認識できなくなることがあります。

次のレジストリキーを設定して、ユーザーがWebcamArrivalEventの待機時間を調整できるようにします：

– 32ビットシステムの場合：

HEKY_LOCAL_MACHINE\SOFTWARE\Citrix\HdxRealTime

名前：RetryNumToWaitWebcamArrival

種類：DWORD

値：デフォルトでは、レジストリは存在しません。レジストリが存在しないか読み取られていない場合、
デフォルト値の 1000が使用されます。この値は、デフォルトの待機時間の⻑さである 20秒を示しま
す。値が 1000未満の場合、デフォルト値（1000）が使用されます。

– 64ビットシステムの場合：

HEKY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\HdxRealTime

名前：RetryNumToWaitWebcamArrival

種類：DWORD

値：デフォルトでは、レジストリは存在しません。レジストリが存在しないか読み取られていない場合、
デフォルト値の 1000が使用されます。この値は、デフォルトの待機時間の⻑さである 20秒を示しま
す。値が 1000未満の場合、デフォルト値（1000）が使用されます。

[CVADHELP-16318]

• この修正により、高度なキーボード設定で使用可能なアプリケーションウィンドウごとに異なる入力方法を設
定できるようになりました。[CVADHELP-16731]

• 特定のサードパーティアプリケーションを使用している場合、アプリケーションが別のウィンドウを開いたと
きに黒い画面が表示されることがあります。[CVADHELP-16956]

システムの例外

• VDAで picadm.sysの重大な例外が発生し、バグチェックコード 0x93（INVALID_KERNEL_HANDLE）に
よるブルースクリーンが表示されることがあります。[CVADHELP-15326]

• 直接アクセス VPNトンネルを介して OUベースの Controller検出を実行すると、Citrix Desktop Service
（BrokerAgent.exe）が多数の ID 1010イベントを生成することがあります。[CVADHELP-16754]
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• Citrix Desktop Service（BrokerAgent.exe）でアクセス違反が発生して、予期せず終了することがありま
す。[CVADHELP-17055]

ユーザーエクスペリエンス

• Explorerを使用すると、画面に黒いパッチが表示されることがあります。この問題は、特定の AMD GPUモ
デルを使用してエンドポイントに接続した場合に発生します。

この修正を有効にするには、以下のレジストリキーを設定します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Graphics

名前：MinTransientWidth

種類：DWORD

値：00000021

[CVADHELP-17057]

仮想デスクトップコンポーネント -その他

• App-Vアプリケーションの起動に時間がかかる場合があります。[CVADHELP-16732]

累積更新プログラム 7（CU7）

September 16, 2021

リリース日：2021年 2月 9日

このリリースについて

XenAppおよび XenDesktop 7.15 LTSR累積更新プログラム 7（CU7）では、7.15 LTSR CU6リリース以降に報告
された 60を超える問題が修正されています。

7.15 LTSR（一般情報）

XenAppおよび XenDesktop 7.15 LTSR CU6以降の解決された問題

このリリースの既知の問題について

廃止と削除

Citrix Product Subscription Advantageの有効期限

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 33

https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/whats-new/cumulative-update-7/fixed-issues.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/whats-new/known-issues.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/whats-new/removed-features.html
https://support.citrix.com/article/CTX111618


XenAppおよび XenDesktop 7.15 LTSR

ダウンロード

Download 7.15 LTSR CU7

重要：

このリリースでは、StoreFrontのインストールおよびアップグレード方法が変更されています。以前のリリー
スでは、全製品インストーラーのメインページで［はじめに］タイルをクリックすると、［コアコンポーネント］
ページには StoreFrontが含まれていました。StoreFrontとその他のコアコンポーネントを選択して、同じマ
シンにインストールできます。

このリリースでは、［コアコンポーネント］ページに StoreFrontチェックボックスは含まれなくなりまし
た。StoreFrontをインストールまたはアップグレードするには、メインページの［拡張展開］で［Citrix
StoreFront］をクリックします。これによって、インストールメディアからCitrixStoreFront-x64.
exeが起動されます。

XenDesktopServerSetup.exeコマンドでは、/components storefrontを指定することがで
きなくなりました。指定しようとすると、コマンドは失敗します。コマンドラインで StoreFront を
インストールするには、Citrix Virtual Apps and Desktops インストールメディアのx64フォルダーか
らCitrixStoreFront-x64.exeを実行します。

重要：

Citrixライセンス管理コンソールは製品終了となり、ライセンスサーバー 11.16.3.0ビルド 30000でのサポー
トが終了しました。Citrix Licensing Managerを使用します。

新しい展開環境

新しく CU7を展開するには

CU7メタインストーラーを使用して、CU7に基づく新しい XenAppおよび XenDesktop環境を設定できます。こ
の設定を実行する前に、製品に慣れ親しんでおくことをお勧めします。

「XenAppおよび XenDesktop 7.15 LTSR（初期リリース）」を熟読し、「製品の技術概要」、「インストールと構成」、
および「セキュリティ」セクションの内容に注意して、展開の計画を開始してください。セットアップがすべてのコ
ンポーネントのシステム要件を満たしていることを確認してください。

既存の展開環境

更新対象について

CU7では、7.15 LTSRのベースラインコンポーネントの更新プログラムを提供します。注意：展開環境のすべての
LTSRコンポーネントを CU7に更新することをお勧めします。例：Citrix Provisioningが LTSR展開環境に含まれ
る場合、Citrix Provisioningコンポーネントを CU7に更新します。Citrix Provisioningが展開環境に含まれない
場合は、インストールや更新を行う必要はありません。
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XenAppおよび XenDesktop 7.15 LTSR CU7のベースラインコンポーネント

7.15 LTSRのベースラインコンポ
ーネント バージョン メモ

VDA for Desktop OS 7.15.7000

VDA for Server OS 7.15.7000

Citrix Studio 7.15.7000

Citrix Director 7.15.7000

Delivery Controller 7.15.7000

Citrixフェデレーション認証サー
ビス

7.15.7000

Citrixグループポリシー管理 3.1.7000

Citrixグループポリシークライア
ント側拡張

3.1.7000

Linux VDA 7.15.6000 サポートされるプラットフォーム
については、Linux VDAのドキュ
メントを参照してください。

Profile Management 7.15.7000

Provisioning Services 7.15.33

Session Recording 7.15.7000 Premium Editionのみ

StoreFront 3.12.7000

ユニバーサルプリントサーバー 7.15.7000

Citrix XenAppおよび XenDesktop 7.15 LTSR CU7の互換性のあるコンポーネント

以下のコンポーネントは、記載されたバージョンで LTSR環境と互換性があります。これらは、LTSRの特典（ライフ
サイクルの延⻑と修正のみの累積更新プログラム）の対象にはなりません。7.15 LTSR環境に含まれるこれらのコン
ポーネントを、より新しいバージョンにアップグレードするようお願いする場合があります。

7.15 LTSR CU7と互換性のあるコンポーネントおよ
びプラットフォーム バージョン

App Layering 2011

*ブラウザーコンテンツのリダイレクト 15.19.2000

ライセンスサーバー用 Citrix SCOM Management
Pack

1.2
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7.15 LTSR CU7と互換性のあるコンポーネントおよ
びプラットフォーム バージョン

Provisioning Services用 Citrix SCOM
Management Pack

1.19

StoreFront用 Citrix SCOM Management Pack 1.13

XenAppおよび XenDesktop用 Citrix SCOM
Management Pack

3.14

HDX RealTime Optimization Pack 2.4.3000

ライセンスサーバー 11.16.6.0ビルド 33000

セルフサービスパスワードリセット 1.1.20.0

Workspace Environment Management 2012

*ブラウザーコンテンツのリダイレクト

Webブラウザーのコンテンツをクライアントデバイスにリダイレクトし、Citrix Workspaceアプリに埋め込まれ
た対応するWebブラウザーを作成します。この機能は、ネットワーク使用量、ページ処理、およびグラフィックレ
ンダリングをエンドポイントにオフロードします。そうすることで、要求の多いWebページ、特に HTML5または
WebRTCを組み込んだWebページを閲覧する際のユーザーエクスペリエンスが向上します。ビューポート（ユーザ
ーのWebページの表示領域）のみがエンドポイントにリダイレクトされます。
ブラウザーコンテンツリダイレクトは、VDAのブラウザーのユーザーインターフェイス（アドレスバー、ツールバー
など）はリダイレクトしません。詳しくは、「Webブラウザーコンテンツのリダイレクト」を参照してください。

Citrix Workspaceアプリの互換バージョン

現在サポートされているすべてのバージョンの Citrix Workspaceアプリは、XenAppおよび XenDesktop 7.15
LTSRと互換性があります。Citrix Workspaceアプリのライフサイクルについては、「Citrix Workspaceアプリと
Citrix Receiverのライフサイクルマイルストーン」を参照してください。

Citrix Workspace アプリの新バージョンが利用可能になったときに通知を受けることができるように、Citrix
Workspaceアプリの RSSフィードに登録することをお勧めします。

XenAppおよび XenDesktop 7.15 LTSRの注意すべき除外対象

以下の機能、コンポーネント、プラットフォームは、7.15 LTSRのライフサイクルマイルストーンと特典の対象外で
す。すなわち、累積更新プログラムとライフサイクル延⻑の特典は適用されません。除外対象の機能とコンポーネン
トの更新は、通常の最新リリースで入手可能です。
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除外対象の機能

Framehawk

StoreFront Citrix Onlineの統合

除外対象のコンポーネント

Personal vDisk：Windows 10マシンでは除外されます。Windows 7マシンの場合、2020年 1月 14日まで
LTSRは限定的にサポートされます（CUの要件が適用されます）

AppDisk

除外対象のWindowsプラットフォーム *

Windows 2008 32ビット（ユニバーサルプリントサーバー用）

* Citrixは、サードパーティベンダーのライフサイクルマイルストーンに基づいてプラットフォームサポートを更新
する権利を有します。

インストールとアップグレード分析

全製品インストーラーを使用して XenAppまたは XenDesktopコンポーネントを展開またはアップグレードする場
合、インストールプロセスに関する匿名の情報が、コンポーネントをインストールまたはアップグレードするマシン
で収集および保存されます。このデータは、インストールに関するカスタマーエクスペリエンス向上のために使用さ
れます。詳しくは、「インストールとアップグレード分析」を参照してください。

XenApp 6.5からの移行

XenApp 6.5の移行プロセスでは、XenApp 6.5ファームを XenApp 7.15 LTSR CU7のサイトにすばやく効率的に
移行できます。この移行方法では、多数のアプリケーションと Citrixグループポリシーを含む環境で、アプリケーシ
ョンと Citrixグループポリシーを手動で新しい XenAppサイトに移行する場合のエラーの発生リスクを軽減させる
ことができます。

XenApp 7.15 LTSR CU7のコアコンポーネントをインストールしてサイトを作成したら、次の手順で移行プロセスを
実行します。

• 各 XenApp 6.5ワーカー上で XenApp 7.15 CU7インストーラーを実行します。これにより、新しいサイトで
使用する新しい Virtual Delivery Agent for Server OSに自動アップグレードされます。
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• いずれかの XenApp 6.5 Controller上で PowerShellエクスポートコマンドレットを実行して、アプリケー
ション設定と Citrixポリシー設定を XMLファイルにエクスポートします。

• 必要に応じて XMLファイルを編集して、新しいサイトにインポートしないデータや設定を削除します。XML
ファイルをカスタマイズすることにより、ポリシー設定とアプリケーション設定を段階的に XenApp 7.15
LTSR CU7サイトにインポートできます：一部を先にインポートしてから残りを後でインポートするなど。

• 新しい XenApp 7.15 CU7 Controller上で PowerShellインポートコマンドレットを実行して、XMLファイ
ルから新しい XenAppサイトに設定をインポートします。

新しいサイトを必要に応じて再構成してテストします。

詳しくは、「XenApp 6.xからの移行」を参照してください。

解決された問題

May 11, 2022

Citrix Director

• ネットワーク接続が不十分なシナリオでは、大規模なサイトを含む環境で Citrix Directorを使用すると、IIS
ワーカープロセス（w3wp.exe）が大量のメモリを消費する場合があります。Citrix Directorページの読み
込みが停止します。[CVADHELP-14959]

• VDAをアンインストールした後、Citrix Windows Management Instrumentation（WMI）の名前空間が
残る場合があります。[CVADHELP-14965]

•［マシン使用率の履歴］ページの［上位 10位のプロセス］テーブルのデータが表示されない場合があります。
次のメッセージが表示されます：

このマシンではプロセスデータ収集が無効になっています。収集を開始するには、プロセス監視ポリシーを有
効にしてください。

[CVADHELP-15893]

•［Director］>［傾向］>［ログオンパフォーマンス］>［レポートのエクスポート］ページでレポートを生成し
てエクスポートすると、レポートに間違った仲介時間の値が表示されることがあります。この問題は、.が,に
置き換えられるドイツ語のレポートで発生します。[CVADHELP-16097]

Citrixポリシー

• Citrix Group Policy Engineをバージョン 1.7からバージョン 7.15にアップグレードすると、Citrixユーザ
ーポリシーの下のプリンター割り当てポリシーが表示されない場合があります。[CVADHELP-15608]
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Citrix Studio

• Azureへのホスト接続を作成しているときに、サービスプリンシパルを作成しようとすると、ADSTS700016
エラーで失敗する場合があります。[CVADHELP-16219]

Delivery Controller

• 公開アプリケーションによっては、アプリケーションの列挙が失敗することがあります。この問題は、.exeフ
ァイルに破損したアプリケーションアイコンが存在する場合に発生します。[CVADHELP-13133]

• 大規模な Citrix Virtual Apps and Desktops環境では、監視データベースのクリーンアップ用のストアドプ
ロシージャが機能しない場合があります。この問題は、監視データベースのサイズが大きい場合に発生します。
[CVADHELP-13287]

• Delivery Controllerがイベントログで次のローカルホストキャッシュエラー 505を受け取ることがありま
す：不明なエラー。[CVADHELP-14428]

• メモリ使用量が高いことが原因で VDAが負荷限界を報告した後、メモリ使用量が低いレベルまで低下しても、
読み込みインデックス値が 10,000のままになることがあります。[CVADHELP-14563]

• PowerShellを使用して AzureでMachine Creation Services（MCS）カタログを作成しようとすると失
敗し、次のエラーメッセージが表示されることがあります：

パス「Citrix.AzureRmPlugin.InventoryItemPath」でアイテムを見つけることができませんでした。

この問題は、Shared Azureサブスクリプションをスコープが狭いサービスプリンシパルと組み合わせて使用
すると発生します。[CVADHELP-14640]

• Citrix Directorを使用して新しいセッションにログオンすると、［傾向］にある［ログオンパフォーマンス］
タブの［平均ログオン処理時間］グラフに、そのログオンが表示されないことがあります。ただし、そのログ
オンは［ユーザーセッションごとのログオン処理時間］フォームに表示されます。[CVADHELP-14740]

• vSANストレージポリシーが、Machine Creation Services（MCS）を使用して作成された仮想マシンに適
用されないことがあります。この問題は、マシンに接続されているディスクのバージョンが正しくない場合に
発生します。[CVADHELP-14935]

• Studioのナビゲーションペインで［マシンカタログ］を選択すると、Studioがカタログのリストを表示でき
ないことがあります。このエラーメッセージが表示されます：

カタログを表示できません。

この問題は、Studioでは PowerShellコマンドの「Get-ProvSchemeMasterVMImageHistory」でオ
ブジェクトのリストを取得できないために発生します。[CVADHELP-15211]

• VMware vSphere 7.0を使用してMachine Creation Services（MCS）カタログを作成しようとすると失
敗する場合があります。[CVADHELP-15237]

• この修正により、低速の Active Directory環境において、Delivery Controller（XMLサービス）で発生す
る可能性があるパフォーマンスの問題が解決します。
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この修正を有効にするには、以下のレジストリキーを設定します：

HKEY_LOCAL_MACHINE\Software\Citrix\DesktopServer

または

HKEY_LOCAL_MACHINE\Software\Policies\Citrix\DesktopServer

名前：DisableGetPasswordExpiryInfo

種類：DWORD

値：1

[CVADHELP-15536]

• この修正には Microsoft System Center Virtual Machine Manager（SCVMM）2019 による Machine
Creation Service（MCS）のサポートが含まれます。[CVADHELP-15779]

Metainstaller

• VDAのインストール時に、GUIで選択していなくても Personal vDiskなどの追加コンポーネントがインス
トールされる場合があります。[CVADHELP-15572]

• VDAをアップグレードするとき、［機能］ページで［パフォーマンス最適化］機能を無効にできません。また、
そのページで他の機能を有効にできません。[CVADHELP-14560]

Profile Management

• Profile Management で ［プロファイルストリーミング］ポリシーが有効になっている場合、Internet
Explorer 11でファイルをダウンロードしようとすると失敗することがあります。[CVADHELP-12970]

•［コントロールパネル］>［システムとセキュリティ］>［設定の変更］>［詳細設定］>［ユーザープロファイ
ル］>［設定］の順に移動すると、ログインユーザーのプロファイルの［サイズ］フィールドに疑問符（?）マ
ークが表示されます。他のユーザープロファイルは正しいサイズを表示しています。[CVADHELP-13993]

• Appdata\local\tempを［除外の一覧 -ディレクトリ］に追加すると、Profile Managementはユーザー
プロファイルに Appdata\local\tempフォルダーを作成せず、Microsoft Outlookなどの一部のアプリケ
ーションでランタイムエラーが発生します。この問題は、［ログオフ時にローカルでキャッシュしたプロファイ
ルの削除］ポリシーが有効になっている場合に、2回目以降のログオン中に発生します。[CVADHELP-14054]

• Profile Management が、［レジストリの包含の一覧］にあるレジストリキーのサブキーを同期しま
せん。たとえば、［レジストリの包含の一覧］に Software\Citrix を追加するとき、ユーザーストア
には HKEY_CURRENT_USER\SOFTWARE\Citrix のみが保存されます。サブキーが保存されません。
[CVADHELP-14815]

•［ミラーリングするフォルダー］一覧にあるフォルダーがログオン時にユーザーストアに存在しない場合、ロー
カルのユーザープロファイルが削除されます。[CVADHELP-15248]
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• Desktopを［除外の一覧-ディレクトリ］ポリシーに追加した場合、ユーザーが公開アプリケーションまたは
デスクトップで変更を保存しようとすると、エラーが発生することがあります。[CVADHELP-15792]

Provisioning Services

Provisioning Services 7.15 LTSR CU7は、このリリースの更新に関する特定の情報を提供します。

StoreFront

• iPadOS 13以降では、ユーザーがログオンしようとすると、StoreFront Webページがフリーズすることが
あります。この問題は、StoreFront展開で［クラシックエクスペリエンスを有効にする］ポリシーが有効に
なっている場合に発生します。[CVADHELP-14905]

• ストアフォルダーにカスタム構成ファイルが存在する場合、ストアフォルダー内のweb.configファイルのコ
ンテンツがカスタムファイルで置き換えられることがあります。この問題は、StoreFrontをアップグレード
するときに発生します。[CVADHELP-13485]

VDA for Desktop OS

セッション/接続

• 複数の USBデバイスがセッションにリダイレクトされると、そのうちの 1つが正しく機能しない場合があり
ます。[CVADHELP-12516]

• セッションのデフォルトのオーディオデバイスは、ユーザーデバイスのデフォルトのオーディオデバイスと異
なる場合があります。セッションでは、オーディオデバイス一覧の一番上のデバイスがデフォルトになります。
[CVADHELP-13324]

• XenAppおよび XenDesktopバージョン 7.15 LTSR CU4がMicrosoft Windows Server 2016で実行され
ているサイトで、公開アプリケーションを起動しようとすると、アプリケーションセッションが応答しなくな
ることがあります。このエラーメッセージが表示されます：

ローカルセッションマネージャーをお待ちください

[CVADHELP-13967]

• SAS通知が有効になっている場合、コンソールで既存のセッションに接続している複数のモニターを持つユ
ーザーは、モニターのレイアウトが正しく復元されていないことを発見することがあります。たとえば、右側
のモニターが 1で、メインモニターとして選択され、左側のモニターが 2の場合、ユーザーは再接続時に位置
が入れ替わっていることに気付く可能性があります。この問題は、物理デスクトップを使用しているリモート
PCユーザーにのみ影響します。これは、2つの機能間で互換性がないことによるものです。

この修正を有効にするには、以下のレジストリキーを設定します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Graphics
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名前：UseSDCForLocalModes

種類：DWORD

値：1

[CVADHELP-14249]

• IPv6が有効になっていると、VDAが断続的に登録解除されることがあります。[CVADHELP-14847]

• この修正により、UDP接続経由で小さなデータグラムを送信するタイマーが提供され、ホストとクライアン
ト間の接続が維持されます。

この修正を有効にするには、以下のレジストリキーを設定します：

– 32ビットシステム

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Audio

名前：KeepAliveTimer

種類：DWORD

値：Keep-Aliveメッセージ間の待機時間間隔（秒単位）を示します。空のままにするか 0に設定する
と、Keep-Aliveパケットは送信されず、Keep-Alive機能は動作しません。推奨値は 15です。

– 64ビットシステム

HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\Audio

名前：KeepAliveTimer

種類：DWORD

値：Keep-Aliveメッセージ間の待機時間間隔（秒単位）を示します。空のままにするか 0に設定する
と、Keep-Aliveパケットは送信されず、Keep-Alive機能は動作しません。推奨値は 15です。

[CVADHELP-15122]

• CtxUvi Hookingドライバーを無効にすると、イベントログが生成されない場合があります。この問題は、使
用可能なシステムリソースが少ない場合に発生します。[CVADHELP-15241]

• この修正により、VDAで NTLM認証を有効にせずに複数のフォレスト展開を構成できる新機能がサポートさ
れます。ただし、NTLM認証を有効にするための以前の機能は、その他の信頼を伴わない展開用に保持されま
す。VDAでNTLM認証が不要に有効になることを回避するために、SupportMultipleForestDdcLookup
という名前のレジストリエントリが追加されています（NTLMは Kerberosよりも安全性が低くなります）。
SupportMultipleForestエントリの代わりに SupportMultipleForestDdcLookupを使用できます。
SupportMultipleForestは、後方互換性のために引き続き使用できます。SupportMultipleForestD-
dcLookupレジストリキーは、VDAが Delivery Controllerのルックアップを実行する方法を決定します。
詳しくは、「複数の Active Directoryフォレスト環境での展開」を参照してください。[CVADHELP-15467]

• VDAが Delivery Controllerに登録しようとすると、Broker Agentはローカルドメインで最初の DNSル
ックアップを実行します。このルックアップにより、Delivery Controllerに到達できることを確認します。
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DNSルックアップが失敗すると、Broker Agentは Active Directoryでトップダウンクエリを実行するよう
にフォールバックし、すべてのドメインで検索を繰り返し実行します。Delivery Controllerのアドレスが無
効な場合（たとえば、管理者が VDAのインストール時に FQDNを誤って入力した場合）、クエリ操作によっ
てドメインコントローラーで DDoSのような結果が発生する可能性があります。詳しくは、「VDA登録中の
Controllerの検索」を参照してください。[CVADHELP-15484]

• タイムゾーンポリシーが［サーバーのタイムゾーンを使用する］に設定されていても、ユーザーセッションを
介してクライアント側のタイムゾーンが VDAにリダイレクトされることがあります。[CVADHELP-15628]

• 従来のグラフィックモードポリシーを有効にすると、セッションを起動したときに灰色の画面が表示される場
合があります。この問題は、VDAバージョン 7.15.6000で発生します。[CVADHELP-15841]

• サーバー VDI VDAで、［スタート］メニューの電源ボタンに［切断］オプションが表示されない場合がありま
す。[CVADHELP-16595]

システムの例外

• VDAをバージョン 7.15累積更新プログラム 5（CU5）から CU6またはバージョン 2003にアップグレー
ドした後、グループポリシーエンジン（CseEngine.exe）サービスが予期せず終了することがあります。
[CVADHELP-14515]

• Citrix Audio Redirection ServiceÂ（CTXAudioSvc）が、イベント ID 1000と例外コード 0x0c0000005
で予期せず終了することがあります。この問題は、CtxVorbisDmo64.dllモジュールに障害がある場合に発
生します。[CVADHELP-14898]

• VDAで picadm.sysの重大な例外が発生し、バグチェックコード APC_INDEX_MISMATCH (1)によるブル
ースクリーンが表示されることがあります。この問題は、マップされたクライアントドライブにアクセスしよ
うとすると発生します。[CVADHELP-15003]

• VDAで tdica.sysの重大な例外が発生し、バグチェックコード 0x1000007eによるブルースクリーンが表示
されることがあります。この問題は、HTML5向け Citrix Workspaceアプリ経由でセッションを起動したと
きに発生します。[CVADHELP-15220]

• VDAで picadm.sysの重大な例外が発生し、バグチェックコード 0x93（INVALID_KERNEL_HANDLE）に
よるブルースクリーンが表示されることがあります。[CVADHELP-15326]

• Webアプリケーションで埋め込みのWindows Mediaファイルを表示しようとすると、Internet Explorer
が予期せず終了する場合があります。この問題は、HostMMTransport.dllモジュールに障害がある場合に発
生します。[CVADHELP-15598]

VDA for Server OS

セッション/接続

• 複数の USBデバイスがセッションにリダイレクトされると、そのうちの 1つが正しく機能しない場合があり
ます。[CVADHELP-12516]
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• XenAppおよび XenDesktopバージョン 7.15 LTSR CU4がMicrosoft Windows Server 2016で実行され
ているサイトで、公開アプリケーションを起動しようとすると、アプリケーションセッションが応答しなくな
ることがあります。このエラーメッセージが表示されます：

ローカルセッションマネージャーをお待ちください

[CVADHELP-13967]

• 音声処理のサンドボックス化を許可するポリシーを有効にすると、Citrix Virtual Apps and Desktopsから
開いた Google Chromeでオーディオが機能しない場合があります。[CVADHELP-14784]

• ライセンス統計は、サイト間で一貫していない可能性があります。たとえば、Citrix同時接続ユーザー（CCU）
によって消費されるライセンスと、複数のサイトの一意のユーザーに割り当てられるライセンスとの間に明ら
かな不一致がある可能性があります。[CVADHELP-14950]

• この修正により、UDP接続経由で小さなデータグラムを送信するタイマーが提供され、ホストとクライアン
ト間の接続が維持されます。

この修正を有効にするには、以下のレジストリキーを設定します：

– 32ビットシステム

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Audio

名前：KeepAliveTimer

種類：DWORD

値：Keep-Aliveメッセージ間の待機時間間隔（秒単位）を示します。空のままにするか 0に設定する
と、Keep-Aliveパケットは送信されず、Keep-Alive機能は動作しません。推奨値は 15です。

– 64ビットシステム

HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\Audio

名前：KeepAliveTimer

種類：DWORD

値：Keep-Aliveメッセージ間の待機時間間隔（秒単位）を示します。空のままにするか 0に設定する
と、Keep-Aliveパケットは送信されず、Keep-Alive機能は動作しません。推奨値は 15です。

[CVADHELP-15122]

• CtxUvi Hookingドライバーを無効にすると、イベントログが生成されない場合があります。この問題は、使
用可能なシステムリソースが少ない場合に発生します。[CVADHELP-15241]

• クロックドリフトが発生すると、Microsoft Teamsは最適化モードでの読み込みに失敗する場合があります。
このドリフトによって、Citrix証明書が無効または期限切れであると見なされます。この問題を回避するには、
HTML5ビデオリダイレクトサービス（txHdxWebSocketService）のスタートアップの種類を、デフォル
トの［自動］ではなく［自動（遅延開始）］に変更します。[CVADHELP-15298]
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• この修正により、VDAで NTLM認証を有効にせずに複数のフォレスト展開を構成できる新機能がサポートさ
れます。ただし、NTLM認証を有効にするための以前の機能は、その他の信頼を伴わない展開用に保持されま
す。VDAでNTLM認証が不要に有効になることを回避するために、SupportMultipleForestDdcLookup
という名前のレジストリエントリが追加されています（NTLMは Kerberosよりも安全性が低くなります）。
SupportMultipleForestエントリの代わりに SupportMultipleForestDdcLookupを使用できます。
SupportMultipleForestは、後方互換性のために引き続き使用できます。SupportMultipleForestD-
dcLookupレジストリキーは、VDAが Delivery Controllerのルックアップを実行する方法を決定します。
詳しくは、「複数の Active Directoryフォレスト環境での展開」を参照してください。[CVADHELP-15467]

• VDAが Delivery Controllerに登録しようとすると、Broker Agentはローカルドメインで最初の DNSル
ックアップを実行します。このルックアップにより、Delivery Controllerに到達できることを確認します。
DNSルックアップが失敗すると、Broker Agentは Active Directoryでトップダウンクエリを実行するよう
にフォールバックし、すべてのドメインで検索を繰り返し実行します。Delivery Controllerのアドレスが無
効な場合（たとえば、管理者が VDAのインストール時に FQDNを誤って入力した場合）、クエリ操作によっ
てドメインコントローラーで DDoSのような結果が発生する可能性があります。[CVADHELP-15484]

• リモートデスクトップセッションを切断して再接続すると、VDA for Server OSで無効な XenAppセッショ
ンが開始されることがあります。無効なセッションは、VDAを再起動するまで残ります。[CVADHELP-16453]

システムの例外

• Windowsオーディオサービスをホストするサービスホスト（svchost.exe）プロセスが、ユーザーセッション
内で予期せず終了することがあります。この問題は、メモリリークが原因で発生します。[CVADHELP-13687]

• VDAで picadm.sysの重大な例外が発生し、バグチェックコード APC_INDEX_MISMATCH (1)によるブル
ースクリーンが表示されることがあります。この問題は、マップされたクライアントドライブにアクセスしよ
うとすると発生します。[CVADHELP-15003]

• VDAで tdica.sysの重大な例外が発生し、バグチェックコード 0x1000007eによるブルースクリーンが表示
されることがあります。この問題は、HTML5向け Citrix Workspaceアプリ経由でセッションを起動したと
きに発生します。[CVADHELP-15220]

• VDAで picadm.sysの重大な例外が発生し、バグチェックコード 0x93（INVALID_KERNEL_HANDLE）に
よるブルースクリーンが表示されることがあります。[CVADHELP-15326]

• Webアプリケーションで埋め込みのWindows Mediaファイルを表示しようとすると、Internet Explorer
が予期せず終了する場合があります。この問題は、HostMMTransport.dllモジュールに障害がある場合に発
生します。[CVADHELP-15598]

• Linux向け Citrix Workspaceアプリから起動されたマルチポート対応 TCPセッションに再接続しようとす
ると、VDAが予期せず終了する場合があります。[CVADHELP-15674]
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仮想デスクトップコンポーネント -その他

• 多くの App-Vアプリケーションをホストしている VDAから App-Vアプリケーションを起動すると、VDAが
登録解除されることがあります。この問題は、関連するポリシーファイルの処理に時間がかかる場合に発生し
ます。[CVADHELP-12592]

• この修正により、基本コンポーネント内のセキュリティ上の脆弱性の問題が解決されます。詳しくは、
Knowledge Centerの記事CTX285059を参照してください。[CVADHELP-14755]

累積更新プログラム 6（CU6）

September 16, 2021

リリース日：2020年 6月 30日

このリリースについて

XenAppおよび XenDesktop 7.15 LTSR累積更新プログラム 6（CU6）では、7.15 LTSR CU5リリース以降に報告
された 94を超える問題が修正されています。

7.15 LTSR（一般情報）

XenAppおよび XenDesktop 7.15 LTSR CU5以降の解決された問題

このリリースの既知の問題について

廃止と削除

Citrix Product Subscription Advantageの有効期限

ダウンロード

7.15 LTSR CU6をダウンロード

重要：

このリリースでは、StoreFrontのインストールおよびアップグレード方法が変更されています。以前のリリー
スでは、全製品インストーラーのメインページで［はじめに］タイルをクリックすると、［コアコンポーネント］
ページには StoreFrontが含まれていました。StoreFrontとその他のコアコンポーネントを選択して、同じマ
シンにインストールできます。

このリリースでは、［コアコンポーネント］ページに StoreFrontチェックボックスは含まれなくなりまし
た。StoreFrontをインストールまたはアップグレードするには、メインページの［拡張展開］で［Citrix
StoreFront］をクリックします。これによって、インストールメディアからCitrixStoreFront-x64.
exeが起動されます。
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XenDesktopServerSetup.exeコマンドでは、/components storefrontを指定することがで
きなくなりました。指定しようとすると、コマンドは失敗します。コマンドラインで StoreFront を
インストールするには、Citrix Virtual Apps and Desktops インストールメディアのx64フォルダーか
らCitrixStoreFront-x64.exeを実行します。

重要：

Citrixライセンス管理コンソールは製品終了となり、ライセンスサーバー 11.16.3.0ビルド 30000でのサポー
トが終了しました。Citrix Licensing Managerを使用します。

新しい展開環境

新しく CU6を展開するには

CU6メタインストーラーを使用して、CU6に基づく新しい XenAppおよび XenDesktop環境を設定できます。こ
の設定を実行する前に、製品に慣れ親しんでおくことをお勧めします。

「XenAppおよび XenDesktop 7.15 LTSR（初期リリース）」を熟読し、「製品の技術概要」、「インストールと構成」、
および「セキュリティ」セクションの内容に注意して、展開の計画を開始してください。セットアップがすべてのコ
ンポーネントのシステム要件を満たしていることを確認してください。

既存の展開環境

更新対象について

CU6では、7.15 LTSRのベースラインコンポーネントの更新プログラムを提供します。注意：展開環境のすべての
LTSRコンポーネントを CU6に更新することをお勧めします。たとえば、Provisioning Servicesが LTSR展開環
境に含まれる場合、Provisioning Servicesコンポーネントを CU6に更新します。Provisioning Servicesが展開
環境に含まれない場合は、インストールや更新を行う必要はありません。

XenAppおよび XenDesktop 7.15 LTSR CU6のベースラインコンポーネント

7.15 LTSRのベースラインコンポ
ーネント バージョン メモ

VDA for Desktop OS 7.15.6000

VDA for Server OS 7.15.6000

Citrix Studio 7.15.6000

Citrix Director 7.15.6000

Delivery Controller 7.15.6000

Citrixフェデレーション認証サー
ビス

7.15.6000
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7.15 LTSRのベースラインコンポ
ーネント バージョン メモ

Citrixグループポリシー管理 3.1.6000

Citrixグループポリシークライア
ント側拡張

3.1.6000

Linux VDA 7.15.5000 サポートされるプラットフォーム
については、Linux VDAのドキュ
メントを参照してください。

Profile Management 7.15.6000

Provisioning Services 7.15.27

Session Recording 7.15.6000 Premium Editionのみ

StoreFront 3.12.6000

ユニバーサルプリントサーバー 7.15.6000

XenAppおよび XenDesktop 7.15 LTSR CU6の互換性のあるコンポーネント

以下のコンポーネントは、記載されたバージョンで LTSR環境と互換性があります。これらは、LTSRの特典（ライフ
サイクルの延⻑と修正のみの累積更新プログラム）の対象にはなりません。7.15 LTSR環境に含まれるこれらのコン
ポーネントを、より新しいバージョンにアップグレードするようお願いする場合があります。

7.15 LTSR CU6互換性のあるコンポーネントおよび
プラットフォーム バージョン

App Layering 1903

*ブラウザーコンテンツのリダイレクト 15.15

ライセンスサーバー用 Citrix SCOM Management
Pack

1.2

Provisioning Services用 Citrix SCOM
Management Pack

1.19

StoreFront用 Citrix SCOM Management Pack 1.13

XenAppおよび XenDesktop用 Citrix SCOM
Management Pack

3.14

HDX RealTime Optimization Pack 2.4.3000

ライセンスサーバー 11.16.6.0ビルド 31000

セルフサービスパスワードリセット 1.1.20.0
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7.15 LTSR CU6互換性のあるコンポーネントおよび
プラットフォーム バージョン

Workspace Environment Management 1906.0.1.1

*ブラウザーコンテンツのリダイレクト

Webブラウザーのコンテンツをクライアントデバイスにリダイレクトし、Citrix Workspaceアプリに埋め込まれ
た対応するWebブラウザーを作成します。この機能は、ネットワーク使用量、ページ処理、およびグラフィックレ
ンダリングをエンドポイントにオフロードします。そうすることで、要求の多いWebページ、特に HTML5または
WebRTCを組み込んだWebページを閲覧する際のユーザーエクスペリエンスが向上します。ビューポート（ユーザ
ーのWebページの表示領域）のみがエンドポイントにリダイレクトされます。
ブラウザーコンテンツリダイレクトは、VDAのブラウザーのユーザーインターフェイス（アドレスバー、ツールバー
など）はリダイレクトしません。詳しくは、「Webブラウザーコンテンツのリダイレクト」を参照してください。

Citrix Workspaceアプリの互換バージョン

現在サポートされているすべてのバージョンの Citrix Workspaceアプリは、XenAppおよび XenDesktop 7.15
LTSRと互換性があります。Citrix Workspaceアプリのライフサイクルについては、「Citrix Workspaceアプリと
Citrix Receiverのライフサイクルマイルストーン」を参照してください。

Citrix Workspace アプリの新バージョンが利用可能になったときに通知を受けることができるように、Citrix
Workspaceアプリの RSSフィードに登録することをお勧めします。

XenAppおよび XenDesktop 7.15 LTSRの注意すべき除外対象

以下の機能、コンポーネント、プラットフォームは、7.15 LTSRのライフサイクルマイルストーンと特典の対象外で
す。すなわち、累積更新プログラムとライフサイクル延⻑の特典は適用されません。除外対象の機能とコンポーネン
トの更新は、通常の最新リリースで入手可能です。

除外対象の機能

Framehawk

StoreFront Citrix Onlineの統合

除外対象のコンポーネント

Personal vDisk：Windows 10マシンでは除外されます。Windows 7マシンの場合、2020年 1月 14日まで
LTSRは限定的にサポートされます（CUの要件が適用されます）
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除外対象のコンポーネント

AppDisk

除外対象のWindowsプラットフォーム *

Windows 2008 32ビット（ユニバーサルプリントサーバー用）

* Citrixは、サードパーティベンダーのライフサイクルマイルストーンに基づいてプラットフォームサポートを更新
する権利を有します。

インストールとアップグレード分析

全製品インストーラーを使用して XenAppまたは XenDesktopコンポーネントを展開またはアップグレードする場
合、インストールプロセスに関する匿名の情報が、コンポーネントをインストールまたはアップグレードするマシン
で収集および保存されます。このデータは、インストールに関するカスタマーエクスペリエンス向上のために使用さ
れます。詳しくは、「インストールとアップグレード分析」を参照してください。

XenApp 6.5からの移行

XenApp 6.5の移行プロセスでは、XenApp 6.5ファームを XenApp 7.15 LTSR CU6のサイトにすばやく効率的に
移行できます。この移行方法では、多数のアプリケーションと Citrixグループポリシーを含む環境で、アプリケーシ
ョンと Citrixグループポリシーを手動で新しい XenAppサイトに移行する場合のエラーの発生リスクを軽減させる
ことができます。

XenApp 7.15 LTSR CU6のコアコンポーネントをインストールしてサイトを作成したら、次の手順で移行プロセス
を実行します：

• 各 XenApp 6.5ワーカー上で XenApp 7.15 CU6インストーラーを実行します。これにより、新しいサイトで
使用する新しい Virtual Delivery Agent for Server OSに自動アップグレードされます。

• いずれかの XenApp 6.5 Controller上で PowerShellエクスポートコマンドレットを実行して、アプリケー
ション設定と Citrixポリシー設定を XMLファイルにエクスポートします。

• 必要に応じて XMLファイルを編集して、新しいサイトにインポートしないデータや設定を削除します。XML
ファイルをカスタマイズすることにより、ポリシー設定とアプリケーション設定を段階的に XenApp 7.15
LTSR CU6サイトにインポートできます：一部を先にインポートしてから残りを後でインポートするなど。

• 新しい XenApp 7.15 CU6 Controller上で PowerShellインポートコマンドレットを実行し、XMLファイ
ルから新しい XenAppサイトに設定をインポートします。

新しいサイトを必要に応じて再構成してテストします。

詳しくは、「XenApp 6.xからの移行」を参照してください。
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解決された問題

August 24, 2021

Citrix Director

• インターネットインフォメーションサービス（IIS）の再起動後、最初に Citrix Directorにログオンすると次
のエラーメッセージが［傾向］ページに表示されることがあります：

使用できる詳細はありません。

[CVADHELP-12426]

• 複数のユーザーへのメッセージの送信に失敗して、次のエラーメッセージが表示されることがありました：

メッセージを送信できません。予期しないエラーです。詳しくは、Directorサーバーのイベントログを参照
してください。

[CVADHELP-12601]

• Citrix Directorが SMTPサーバーを使用して電子メール構成を設定しようとすると、次のエラーメッセージ
が表示されることがあります：

無効なメールサーバーです

[CVADHELP-14449]

• Citrix Directorを使用してスタンドアロンサーバー上にメールサーバーを構成しようとすると、次のエラー
メッセージが表示されることがあります：

無効なメールサーバーです。

この問題は、警告と通知のメールサーバーを構成するときに発生します。[CVADHELP-14648]

Citrixポリシー

• グループポリシーエンジン（CseEngine.exe）サービスを再起動しないと、サーバーが切断されるか応答し
なくなることがあります。[CVADHELP-12987]

Citrix Studio

• App-Vアプリケーションの起動に失敗して、次のエラーメッセージが表示されることがありました：

起動できません

この問題は、大量の App-V パッケージが完全に VDA にストリーミングされないときに発生します。
[CVADHELP-12889]
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• Citrix Studioをバージョン 7.6から 7.15にアップグレードすると、一部のウィザード（マシンカタログやデ
リバリーグループなど）を開くときに時間がかかることがあります。[CVADHELP-13267]

• App-Vパッケージを Citrix Studioを追加すると、一部のパッケージはカスタマイズされたアイコンではなく
デフォルトのアイコンを表示することがあります。[CVADHELP-13338]

• PVSコレクションからデバイスを Citrix Studioのカタログに追加しようとすると、既にカタログに存在する
マシンも含めてすべてのターゲットデバイスが表示されることがあります。[CVADHELP-13403]

• 実行可能なパスまたはアプリケーショングループに割り当てられた既存アプリのアイコンの場所を変更しよう
とすると、次のエラーメッセージが表示されることがあります：

デリバリーグループ内のマシンを参照できません。ローカルマシン上を参照しますか?

[CVADHELP-14199]

• Studioを公開アプリとして実行すると、Studioが応答しなくなることがあります。[CVADHELP-14207]

Delivery Controller

• Citrix Directorを使用して多くのユーザーにメッセージを送信しようとすると、失敗することがあります。こ
のエラーメッセージが表示されます：

メッセージを送信できません。データソースが応答しないか、エラーが報告されました。

この修正は、この問題の発生を最小限に抑えることを意図しています。

[CVADHELP-12066]

• Citrix Directorからアプリケーションインスタンスのカスタムレポートを表示しようとすると、一部のフィ
ールドにアプリケーションの終了時刻ではなく Null値が表示されることがあります。[CVADHELP-12733]

• アプリケーションを列挙すると、サイトデータベースをホストしている SQL Serverで CPU使用率の大幅な
上昇につながることがあります。[CVADHELP-13043]

• 監視データベースの表からリソース利用率データをグルーミングしようとするとタイムアウトで失敗すること
があります。[CVADHELP-13075]

• マシンカタログで［リモート PCアクセスのWake on LAN］機能を有効にすると、ローカルホストキャッ
シュがデータの同期を停止することがあります。この問題は、Microsoft System Center Configuration
Manager（SCCM）をホスティング接続として使用するときに発生します。[CVADHELP-13122]

• ユーザーセッションが実行されている仮想マシンが予期せずシャットダウンすることがあります。この問題は、
クライアントの自動再接続機能がデータベースで保留中の［削除］電源操作のトリガーに失敗すると発生しま
す。[CVADHELP-13165]

• 2019年の夏時間の終了後、再起動スケジュールが構成されると、デリバリーグループでのみ予期しないスケ
ジュールの再起動が発生します。[CVADHELP-13486]
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• 他のドメインの管理者を Citrix Studioに追加すると、Studioに次のエラーメッセージが表示されることが
あります：

エラー: Central Configuration Serviceの場所を検証できませんでした。

Studioを使用してこのサイトを管理する十分な権限がないか、委託管理サービスに問題があります。

この問題は、いずれかのドメインのドメインコントローラーに到達できない場合に発生します。[CVADHELP-
13651]

• udadminコマンドを使用してライセンスサーバーレポートを生成すると、同じデバイスにライセンスが複数
回発行されているという内容のレポートが表示されることがあります。この問題は、正しいハードウェア ID
を持つ別のデバイスが、重複している名前に対して更新される場合に発生します。この問題は、ライセンスの
消費には影響せず、レポートにのみ影響します。[CVADHELP-13763]

• ローカルホストキャッシュ（LHC）のファイルは、ダウンロードが開始された後、削除される可能性がありま
す。その結果、古いファイルが残るか、LHCファイルが C:\Windows\ServiceProfiles\NetworkService
に表示されません。[CVADHELP-13980]

• 同期構成をローカルホストキャッシュデータベースにインポートしようとすると、エラー 505で繰り返し失
敗することがあります。[CVADHELP-14237]

• XenAppおよび XenDesktop 7.15累積更新プログラム 1を累積更新プログラム 3にアップグレードした後、
ローカルホストキャッシュ（LHC）をインポートしようとすると、エラー 505で失敗することがあります。
[CVADHELP-14429]

フェデレーション認証サービス

• GUIは、複数の認証機関（CA）サーバーをサポートしていません。[CVADHELP-11919]

Linux Virtual Delivery Agent

Linux Virtual Delivery Agent 7.15 LTSR CU6のドキュメントには、このリリースの更新に関する特定の情報が記
載されています。

Profile Management

• Microsoft Windows 10バージョン 2004でユーザープロファイルを作成しようとすると失敗する場合があ
ります。[CVADHELP-14235]

• 一時プロファイルを使用してセッションにログオンすると、空のユーザープロファイルフォルダーがC:\Users
の下に作成されることがあります。Profile Managementによりログオフ時に一時プロファイルが削除され、
空のユーザープロファイルフォルダーが残ります。[CVADHELP-14297]

• Profile Managementで［AppData(Roaming)フォルダーをリダイレクト］ポリシーが有効になっている
場合、［スタート］メニューに一部のタイルが表示されないことがあります。この問題は、Citrix Virtual Apps
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and Desktops 1912以前を実行しているWindows Server 2016または 2019マシンにログオンしたときに
発生します。[CVADHELP-14336]

•［ログオン時の除外チェック］ポリシーを有効にすると、Profile Managementは除外されたフォルダーに含
まれるファイルの同期に失敗する場合があります。そのため、ログオン時にこれらのファイルが削除または無
視される場合があります。この問題は、［同期するファイルの一覧］ポリシーのワイルドカードが含まれるパス
と一致するファイルで発生します。[CVADHELP-14347]

Provisioning Services

Provisioning Services 7.15 LTSR CU6は、このリリースの更新に関する特定の情報を提供します。

StoreFront

• StoreFrontバージョン 3.12累積更新プログラム 3が、SAML認証と複数のドメインを含む複雑な ADアー
キテクチャを使用して構成されている場合、フェデレーション認証サービス（FAS）でアプリケーションを起
動できないことがあります。このエラーメッセージが表示されます：

アプリケーションを起動できません。

この問題は、ストアで FASが有効になっている場合に発生します。

[CVADHELP-12865]

• StoreFront管理コンソールに SAML認証を構成し、アドレスフィールドに IdP URL（PingID用）を入力す
ると、これらの変更が保存されないことがあります。このエラーメッセージが表示されます：

表示されるエラー：変更の保存時にエラーが発生しました。

[CVADHELP-13373]

• サードパーティ製アプリケーションを IDプロバイダー（IdP）として使用すると、セキュリティアサーション
マークアップランゲージ（SAML）認証が失敗する場合があります。

次のエラーメッセージが表示されます：

マップされたアカウントでエラーが発生しました。

[CVADHELP-13396]

• ストアフォルダーにカスタム構成ファイルが存在する場合、ストアフォルダー内のweb.configファイルのコ
ンテンツがカスタムファイルで置き換えられることがあります。この問題は、StoreFrontをアップグレード
するときに発生します。[CVADHELP-13485]

• この修正により、基本コンポーネント内のセキュリティ上の脆弱性の問題が解決されます。[CVADHELP-
13602]

• アップグレード履歴に 2.6、3.0.1、3.5、3.8が含まれる場合、Citrix StoreFront Protocol Transitionサー
ビスが停止状態のときに 3.12 CU*以降へのアップグレードが失敗することがあります。[CVADHELP-13626]
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• StoreFrontにログオンすると、アプリケーションの列挙が完了するまでに時間がかかる場合があります。こ
の問題は、ユーザー名をドメイン\ユーザー名形式で入力し、ユーザー認証が Delivery Controllerに委任さ
れている場合に発生します。[CVADHELP-13891]

• StoreFrontコンソールで、アンダースコア（_）を含むドメイン名を信頼済みドメインリストに追加しようと
すると、失敗することがあります。[CVADHELP-14213]

• この修正により、基本コンポーネント内のセキュリティ上の脆弱性の問題が解決されます。詳しくは、
Knowledge Centerの記事CTX277455を参照してください。[LCM-7272]

• Delivery Controllerをインストールすると、StoreFrontがデフォルトでインストールされない場合があり
ます。これをインストールするには、Citrix Virtual Apps and Desktopsメタインストーラーから Citrix
StoreFrontオプションを使用します。[LCM-7335]

ユニバーサルプリントサーバー

クライアント

• アクセス違反のため、ユニバーサルプリントサーバー（UPServer.exe）が予期せず終了することがあります。
[CVADHELP-10627]

• 印刷スプーラーサービス（spoolsv.exe）でデッドロックが発生することがあります。その結果、文書の印刷
に失敗し、Microsoft Officeアプリケーションは起動しません。[CVADHELP-13315]

• アプリケーションを起動しようとすると、Citrix Print Manager Service（CpSvc.exe）が予期せず終了す
ることがあります。[CVADHELP-13945]

• 印刷スプーラーサービスが異常終了することがあります。[CVADHELP-13954]

サーバー

• アクセス違反のため、ユニバーサルプリントサーバー（UPServer.exe）が予期せず終了することがあります。
[CVADHELP-10627]

• ユニバーサルプリントサーバー（UPServer.exe）が予期せず終了することがあります。この問題は、
prntvpt.dllモジュールに障害がある場合に発生します。[CVADHELP-12651]

VDA for Desktop OS

キーボード

• Citrixの汎用クライアント入力システム（IME）機能を有効にした場合、中国語のクライアント IMEを使
用して特殊文字や数字を入力すると、アプリケーションが予期せず終了する場合があります。この問題は、
Microsoft Windows 10バージョン 1809およびWindows Server 2019を実行中のデスクトップおよびア
プリセッションで発生します。[CVADHELP-13961]
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インストール、アンインストール、アップグレード

• VDAをアップグレードすると、MaxVideoMemoryBytesレジストリキーがデフォルト値に戻ることがあ
ります。[CVADHELP-13629]

• VDAをアップグレードするとき、［機能］ページで［パフォーマンス最適化］機能を無効にできません。また、
そのページで他の機能を有効にできません。[CVADHELP-14560]

印刷

• VDA をバージョン 7.15 累積更新プログラム 4 にアップグレード後、Citrix Print Manager Service
（CpSvc.exe）が予期せず終了することがあります。[CVADHELP-12888]

• アプリケーションを起動しようとすると、Citrix Print Manager Service（CpSvc.exe）が予期せず終了す
ることがあります。[CVADHELP-13945]

セッション/接続

• 専用デスクトップセッションを開始すると、ログオンに失敗し、ログオフプロセスが停止することがあります。
Citrix Studioではセッションは接続済みと表示されますが、手動でマシンを再起動するまでログオフするこ
とはできません。[CVADHELP-10931]

• Windows Media Playerがプレイリストの現在のトラックから次のトラックに移動すると、次のトラックの
先頭でオーディオが再生されないことがあります。この問題は、Windows Mediaリダイレクトが有効にな
っている場合に発生します。[CVADHELP-11639]

• オーディオデバイスをユーザーセッションに追加すると、Skype for Businessのサウンド以外のデバイスか
らサウンドを聞くことはできません。このエラーメッセージが表示されます：

エラー -使用可能なデバイススロットがありません -デバイスを追加できませんでした。

この問題は、8つを超える数の再生デバイスまたは録音デバイスがエンドポイントに接続されている場合に発
生します。[CVADHELP-12760]

• VDAでセッションローミングが機能しないことがあります。この問題は、Dell Wyseシンクライアントデバ
イスで発生します。[CVADHELP-13003]

• 別のマシンのアクティブセッションに再接続すると、リダイレクトされたプリンターとクライアントドライブ
が失われることがあります。この問題は、アクティブなユーザーセッションをロックまたは切断せずに、ある
マシンから別のマシンに移動したときに発生します。[CVADHELP-13035]

• アプリケーションがWebカメラを使用してビデオをキャプチャしているときに［キャンセル］ボタンをクリ
ックすると、アプリケーションが応答しなくなることがあります。この問題は、MFDeviceSource.dllモジュ
ールに障害がある場合に発生します。[CVADHELP-13062]

• VDAで次のレジストリキーの値を 1に変更すると、クライアントドライブからのデータの読み取りに時間がか
かることがあります。
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有効にするには、次のレジストリキーを追加します：

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server\Wds\icawd

名前：PacketIntegrityChecks

種類：DWORD

値：1

[CVADHELP-13063]

• Windows向け Citrix Workspaceアプリでセッションを記録すると、マウスポインターの動きが記録されな
いことがあります。この問題は、VDAバージョン 7.15.400で発生します。[CVADHELP-13300]

• サードパーティの脆弱性スキャナーを使用して VDAでセッションを起動しようとすると失敗することがあり
ます。[CVADHELP-13306]

• 再起動後に VDAが応答しなくなることがあります。この問題は、Symantec SEPなどのセキュリティソフト
ウェアがセキュリティスキャンを実行するときに発生します。[CVADHELP-13832]

• アプリケーションウィンドウの一部が透明になり、アプリケーションがフォアグラウンドではなくバックグラ
ウンドで実行されることがあります。この問題は、シームレスモードで発生します。[CVADHELP-13903]

• マルチモニター環境で、アプリケーションが同じモニターに一貫性をもって表示されないことがあります。こ
の問題は、新しいワークステーションに移行するときに発生します。[CVADHELP-13657]

スマートカード

• Windows 10でスマートカード認証を構成した後、ユーザーセッションでデスクトップを起動すると、スマー
トカードパススルー認証が失敗することがあります。この問題は、シンクライアントからデスクトップを起動
したときに発生します。[CVADHELP-11757]

システムの例外

• USBリダイレクトによりVDAに重大な例外が発生し、バグチェックコードSYSTEM_THREAD_EXCEPTION_NOT_HANDLED
（7e）のブルースクリーンが表示されることがあります。また、USBリダイレクトのグローバルロックが解除
されないことがあり、他のリダイレクトをブロックします。[CVADHELP-9237]

• VDAで ctxdvcs.sysの重大な例外が発生し、ブルースクリーンが表示されることがあります。[CVADHELP-
13000]

• VDAで ctxdvcs.sysの重大な例外が発生し、バグチェックコード 0xc0000409によるブルースクリーンが
表示されることがあります。[CVADHELP-13102]

• Electronフレームワークを使用するアプリケーションは、次のエラーメッセージで予期せず終了することが
あります：

{例外}不正な命令不正な命令を実行しようとしました。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 57



XenAppおよび XenDesktop 7.15 LTSR

[CVADHELP-13440]

ユーザーインターフェイス

• Citrix Workspace –基本設定ウィンドウで［デバイス］タブが見つからないことがあります（［Desktop
Viewer］ツールバー > ［基本設定］）。この問題は、サーバー VDI スイッチ経由で VDI デスクトップを
Microsoft Windows Server上で実行している場合に発生します。[CVADHELP-14158]

VDA for Server OS

キーボード

• Citrixの汎用クライアント入力システム（IME）機能を有効にした場合、中国語のクライアント IMEを使
用して特殊文字や数字を入力すると、アプリケーションが予期せず終了する場合があります。この問題は、
Microsoft Windows 10バージョン 1809およびWindows Server 2019を実行中のデスクトップおよびア
プリセッションで発生します。[CVADHELP-13961]

印刷

• VDA をバージョン 7.15 累積更新プログラム 4 にアップグレード後、Citrix Print Manager Service
（CpSvc.exe）が予期せず終了することがあります。[CVADHELP-12888]

• ドキュメントを別の出力プリンタートレイに印刷しようとすると失敗することがあります。印刷ダイアログ
ボックスで別のトレイを選択した場合でも、印刷ジョブはデフォルトのトレイにドキュメントを出力します。
[CVADHELP-13492]

• アプリケーションを起動しようとすると、Citrix Print Manager Service（CpSvc.exe）が予期せず終了す
ることがあります。[CVADHELP-13945]

セッション/接続

• Windows Media Playerがプレイリストの現在のトラックから次のトラックに移動すると、次のトラックの
先頭でオーディオが再生されないことがあります。この問題は、Windows Mediaリダイレクトが有効にな
っている場合に発生します。[CVADHELP-11639]

• VDA for Server OSで公開アプリケーションを起動すると、Windows RunOnceレジストリキーが実行さ
れないことがあります。[CVADHELP-11991]

• Delivery Controllerに無効なセッション情報が表示されることがあります。この問題は、VDAが Delivery
Controller に送信するセッション情報に IP アドレス 127.0.0.1 が含まれている場合に発生します。
[CVADHELP-12767]
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• アプリケーションを起動できないことがあります。その結果、［タスクマネージャー］下のセッションの詳細が
見つからず、Citrix Studioに次のアプリケーションステータスが表示されます：アプリケーションが実行さ
れていません。問題が発生すると、VDAが再登録され、次のエラーメッセージが表示されることがあります：

イベント ID 1048：ブローカーによるWCFの失敗または拒否

[CVADHELP-12856]

• ユーザーセッションでテキストをハイライトしようとすると、パフォーマンスの問題が発生することがありま
す。この問題は、公開デスクトップで実行されているMicrosoft Outlookバージョン 2016でそれを行う場
合に発生します。

有効にするには、次のレジストリキーを追加します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Graphics\

名前：CursorShapeChangeMinInterval

種類：DWORD

値：設定可能な値：10〜100。推奨値：50。デフォルトは 0で、これは無効を意味します。

[CVADHELP-12886]

• アプリケーションがWebカメラを使用してビデオをキャプチャしているときに［キャンセル］ボタンをクリ
ックすると、アプリケーションが応答しなくなることがあります。この問題は、MFDeviceSource.dllモジュ
ールに障害がある場合に発生します。[CVADHELP-13062]

• VDAで次のレジストリキーの値を 1に変更すると、クライアントドライブからのデータの読み取りに時間がか
かることがあります。

有効にするには、次のレジストリキーを追加します：

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server\Wds\icawd

名前：PacketIntegrityChecks

種類：DWORD

値：1

[CVADHELP-13063]

• Windows向け Citrix Workspaceアプリでセッションを記録すると、マウスポインターの動きが記録されな
いことがあります。この問題は、VDAバージョン 7.15.400で発生します。[CVADHELP-13300]

• Citrix Studioと Citrix Directorを使用してユーザーセッションからログオフしようとすると、そのセッシ
ョンで公開アプリケーションを起動するときに、失敗することがあります。[CVADHELP-13307]

• マルチモニター環境で、アプリケーションが同じモニターに一貫性をもって表示されないことがあります。こ
の問題は、新しいワークステーションに移行するときに発生します。[CVADHELP-13657]

• 再起動後に VDAが応答しなくなることがあります。この問題は、Symantec SEPなどのセキュリティソフト
ウェアがセキュリティスキャンを実行するときに発生します。[CVADHELP-13832]
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• アプリケーションウィンドウの一部が透明になり、アプリケーションがフォアグラウンドではなくバックグラ
ウンドで実行されることがあります。この問題は、シームレスモードで発生します。[CVADHELP-13903]

• ネットワークの切断後にクライアントの自動再接続（ACR）がセッションに再接続しようとすると、COMポ
ートリダイレクトが機能しないことがあります。[CVADHELP-13926]

• メモリ使用量が高いことが原因で VDAが負荷限界を報告した後、メモリ使用量が低いレベルまで低下しても、
読み込みインデックス値が 10,000のままになることがあります。[CVADHELP-14563]

• シームレスセッションをロックすると、セッションウィンドウのサイズに関係なく、ログオンウィンドウが全
画面表示されることがあります。その結果、エンドポイントのデスクトップやその他のアプリケーションにア
クセスできなくなります。[CVADHELP-14589]

スマートカード

• スマートカードを使用したパススルー認証が断続的に失敗することがあります。この問題は、Windows
Server 2016で HDXセッションを起動するときに発生します。[CVADHELP-13054]

システムの例外

• USBリダイレクトによりVDAに重大な例外が発生し、バグチェックコードSYSTEM_THREAD_EXCEPTION_NOT_HANDLED
（7e）のブルースクリーンが表示されることがあります。また、USBリダイレクトのグローバルロックが解除
されないことがあり、他のリダイレクトをブロックします。[CVADHELP-9237]

• VDAで ctxdvcs.sysの重大な例外が発生し、ブルースクリーンが表示されることがあります。[CVADHELP-
13000]

• VDAで ctxdvcs.sysの重大な例外が発生し、バグチェックコード 0xc0000409によるブルースクリーンが
表示されることがあります。[CVADHELP-13102]

• サーバーで icardd.dllの重大な例外が発生し、バグチェックコード 0x0000003Bによるブルースクリーン
が表示されることがあります。[CVADHELP-13330]

• Electronフレームワークを使用するアプリケーションは、次のエラーメッセージで予期せず終了することが
あります：

{例外}不正な命令不正な命令を実行しようとしました。

[CVADHELP-13440]

• サービスホスト（svchost.exe）プロセスまたは wfshell.exeプロセスで、アクセス違反が発生して予期
せず終了することがあります。この問題は、icaendpoint.dllモジュールに障害がある場合に発生します。
[CVADHELP-14276]

• VDAで picadm.sysの重大な例外が発生し、バグチェックコード 0x22によるブルースクリーンが表示され
ることがあります。[CVADHELP-14332]
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• 9台を超える数のモニターを持つデバイスでは、ユーザーセッションの起動が致命的な例外で失敗し、バグチ
ェックコード 0x3Bによるブルースクリーンが表示されることがあります。[CVADHELP-14775]

仮想デスクトップコンポーネント -その他

• 多くの App-Vアプリケーションをホストしている VDAから App-Vアプリケーションを起動すると、VDAが
登録解除されることがあります。この問題は、関連するポリシーファイルの処理に時間がかかる場合に発生し
ます。[CVADHELP-12592]

累積更新プログラム 5（CU5）

September 16, 2021

リリース日：2019年 10月 22日

このリリースについて

XenAppおよび XenDesktop 7.15 LTSR累積更新プログラム 5（CU5）では、7.15 LTSR CU4リリース以降に報告
された 120を超える問題が修正されています。

7.15 LTSR（一般情報）

XenAppおよび XenDesktop 7.15 LTSR CU4以降の解決された問題

このリリースの既知の問題について

廃止と削除

Citrix Product Subscription Advantageの有効期限

ダウンロード

7.15 LTSR CU5をダウンロード

新しい展開環境

新しく CU5を展開するには

CU5メタインストーラーを使用して、CU5に基づく新しい XenAppおよび XenDesktop環境を設定できます。こ
の設定を実行する前に、製品に慣れ親しんでおくことをお勧めします。

「XenAppおよび XenDesktop 7.15 LTSR（初期リリース）」を熟読し、「製品の技術概要」、「インストールと構成」、
および「セキュリティ」セクションの内容に注意して、展開の計画を開始してください。セットアップがすべてのコ
ンポーネントのシステム要件を満たしていることを確認してください。
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既存の展開環境

更新対象について

CU5では、7.15 LTSRのベースラインコンポーネントの更新プログラムを提供します。注意：展開環境のすべての
LTSRコンポーネントを CU5に更新することをお勧めします。たとえば、Provisioning Servicesが LTSR展開環
境に含まれる場合、Provisioning Servicesコンポーネントを CU5に更新します。Provisioning Servicesが展開
環境に含まれない場合は、インストールや更新を行う必要はありません。

XenAppおよび XenDesktop 7.15 LTSR CU5のベースラインコンポーネント

7.15 LTSRのベースラインコンポ
ーネント バージョン メモ

VDA for Desktop OS 7.15.5000

VDA for Server OS 7.15.5000

Citrix Studio 7.15.5000

Citrix Director 7.15.5000

Delivery Controller 7.15.5000

フェデレーション認証サービス 7.15.5000

グループポリシー管理のエクスペ
リエンス

3.1.5000

Linux VDA 7.15.5000 サポートされるプラットフォーム
については、Linux VDAのドキュ
メントを参照してください。

Profile Management 7.15.5000

Provisioning Services 7.15.21

Session Recording 7.15.5000 Premium Editionのみ

StoreFront 3.12.5000

ユニバーサルプリントサーバー 7.15.5000

Citrix XenAppおよび XenDesktop 7.15 LTSR CU5の互換性のあるコンポーネント

以下のコンポーネントは、記載されたバージョンで LTSR環境と互換性があります。これらは、LTSRの特典（ライフ
サイクルの延⻑と修正のみの累積更新プログラム）の対象にはなりません。7.15 LTSR環境に含まれるこれらのコン
ポーネントを、より新しいバージョンにアップグレードするようお願いする場合があります。
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7.15 LTSR CU5互換性のあるコンポーネントおよび
プラットフォーム バージョン

App Layering 1903

*ブラウザーコンテンツのリダイレクト 15.15

ライセンスサーバー用 Citrix SCOM Management
Pack

1.2

Provisioning Services用 Citrix SCOM
Management Pack

1.19

StoreFront用 Citrix SCOM Management Pack 1.13

XenAppおよび XenDesktop用 Citrix SCOM
Management Pack

3.14

HDX RealTime Optimization Pack 2.4.3000

ライセンスサーバー 11.16.3.0ビルド 28000

セルフサービスパスワードリセット 1.1.10.0

Workspace Environment Management 1906.0.1.1

*ブラウザーコンテンツのリダイレクト

Webブラウザーのコンテンツをクライアントデバイスにリダイレクトし、Citrix Workspaceアプリに埋め込まれ
た対応するWebブラウザーを作成します。この機能は、ネットワーク使用量、ページ処理、およびグラフィックレ
ンダリングをエンドポイントにオフロードします。そうすることで、要求の多いWebページ、特に HTML5または
WebRTCを組み込んだWebページを閲覧する際のユーザーエクスペリエンスが向上します。ビューポート（ユーザ
ーのWebページの表示領域）のみがエンドポイントにリダイレクトされます。
ブラウザーコンテンツリダイレクトは、VDAのブラウザーのユーザーインターフェイス（アドレスバー、ツールバー
など）はリダイレクトしません。詳しくは、「Webブラウザーコンテンツのリダイレクト」を参照してください。

Citrix Workspaceアプリの互換バージョン

現在サポートされているすべてのバージョンの Citrix Workspaceアプリは、XenAppおよび XenDesktop 7.15
LTSRと互換性があります。Citrix Workspaceアプリのライフサイクルについては、「Citrix Workspaceアプリと
Citrix Receiverのライフサイクルマイルストーン」を参照してください。

Citrix Workspace アプリの新バージョンが利用可能になったときに通知を受けることができるように、Citrix
Workspaceアプリの RSSフィードに登録することをお勧めします。
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XenAppおよび XenDesktop 7.15 LTSRの注意すべき除外対象

以下の機能、コンポーネント、プラットフォームは、7.15 LTSRのライフサイクルマイルストーンと特典の対象外で
す。すなわち、累積更新プログラムとライフサイクル延⻑の特典は適用されません。除外対象の機能とコンポーネン
トの更新は、通常の最新リリースで入手可能です。

除外対象の機能

Framehawk

StoreFront Citrix Onlineの統合

除外対象のコンポーネント

Personal vDisk：Windows 10マシンでは除外されます。Windows 7マシンの場合、2020年 1月 14日まで
LTSRは限定的にサポートされます（CUの要件が適用されます）

AppDisk

除外対象のWindowsプラットフォーム *

Windows 2008 32ビット（ユニバーサルプリントサーバー用）

* Citrixは、サードパーティベンダーのライフサイクルマイルストーンに基づいてプラットフォームサポートを更新
する権利を有します。

インストールとアップグレード分析

全製品インストーラーを使用して XenAppまたは XenDesktopコンポーネントを展開またはアップグレードする場
合、インストールプロセスに関する匿名の情報が、コンポーネントをインストールまたはアップグレードするマシン
で収集および保存されます。このデータは、インストールに関するカスタマーエクスペリエンス向上のために使用さ
れます。詳しくは、「インストールとアップグレード分析」を参照してください。

XenApp 6.5からの移行

XenApp 6.5の移行プロセスでは、XenApp 6.5ファームを XenApp 7.15 LTSR CU5のサイトにすばやく効率的に
移行できます。この移行方法では、多数のアプリケーションと Citrixグループポリシーを含む環境で、アプリケーシ
ョンと Citrixグループポリシーを手動で新しい XenAppサイトに移行する場合のエラーの発生リスクを軽減させる
ことができます。
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XenApp 7.15 LTSR CU5のコアコンポーネントをインストールしてサイトを作成したら、次の手順で移行プロセスを
実行します。

• 各 XenApp 6.5ワーカー上で XenApp 7.15 CU5インストーラーを実行します。これにより、新しいサイトで
使用する新しい Virtual Delivery Agent for Server OSに自動アップグレードされます。

• いずれかの XenApp 6.5 Controller上で PowerShellエクスポートコマンドレットを実行して、アプリケー
ション設定と Citrixポリシー設定を XMLファイルにエクスポートします。

• 必要に応じて XMLファイルを編集して、新しいサイトにインポートしないデータや設定を削除します。XML
ファイルをカスタマイズすることにより、ポリシー設定とアプリケーション設定を段階的に XenApp 7.15
LTSR CU5サイトにインポートできます：一部を先にインポートしてから残りを後でインポートするなど。

• 新しい XenApp 7.15 CU5 Controller上で PowerShellインポートコマンドレットを実行して、XMLファ
イルから新しい XenAppサイトに設定をインポートします。

新しいサイトを必要に応じて再構成してテストします。

詳しくは、「XenApp 6.xからの移行」を参照してください。

解決された問題

August 24, 2021

Citrix Director

• 同じ Active Directoryフォレストに親ドメインと子ドメインの 2つのドメインがあります。ユーザーは、
XenDesktopデリバリーグループに自動的に属する子ドメインのドメインローカルグループに追加されます。
親ドメインの管理者が Directorにログオンすると、ダッシュボードにセッションの一覧が表示されます。管
理者がセッションの詳細を表示しようとすると、次のエラーメッセージが表示されます：

このユーザーには実行中のセッションや割り当てられたデスクトップがありません。

ただし、子ドメインの管理者はこの問題に遭遇しません。[LD0178]

• Citrix Directorコンソールで、アプリケーションインスタンスの公開名でフィルタリングされた複数のユー
ザーにメッセージを送信すると、次のエラーメッセージが表示される場合があります：

メッセージを送信できません。予期しないエラーです。詳しくは、Directorサーバーのイベントログを参照
してください。[LD1257]

• Citrix Directorのユーザーデータセクションに個人設定データが表示されないことがあり、次のエラーメッ
セージが表示されます：

予期しないエラーです。[LD1353]
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• マルチセッション環境で［フィルター］>［セッション］>［すべて］に移動してセッションからログオフする
と、セッションはログオフします。同じユーザー名の別のセッションを二度目に選択してログオフしようとす
ると、このエラーメッセージが開きます：

データソースが応答しないか、エラーが報告されました。詳しくは、Directorサーバーのイベントログを参
照してください。[LD1441]

• Citrix Directorでは、いくつかのテーブルレコードのみが表示され、その後に空白が表示される場合があり
ます。残りのレコードは、テーブルを下にスクロールした場合のみ表示できます。[LD1706]

Citrix Studio

• XenAppエディションで［詳細］を選択すると、新しい Amazon Web Services（AWS）ホスト接続を作成
できない場合があります。[LD1988]

• カタログから仮想マシンを削除しようとすると、［System.ArgumentNullExceptionの値は Nullにでき
ません］という例外によって削除が失敗する場合があります。[LD2014]

• VDAに展開された App-Vパッケージが、誤って VDAから削除される可能性があります。そのため、この修正
ではHKEY_LOCAL_MACHINE\Software\Citrix\AppV\Featuresにレジストリキーが導入され、このキー
で、クリーンアップを有効にするか無効にするかを制御できます。デフォルトでは、クリーンアップは無効に
なっています。[LD2025]

有効にするには、次のレジストリキーを追加します：

HKEY_LOCAL_MACHINE\Software\Citrix\AppV\Features

名前：RedundantPackageCleanup

種類：REG_SZ

データ：True

• Citrix Studioを介してマシンカタログにマシンを追加しようとすると、次の例外が発生して失敗する場合が
あります：エラー ID：XDDS:081419B3。この問題が発生するのは、Provisioning Servicesデータベース
のdbo.deviceテーブルに NULL domainObjectSID属性が含まれる 1つまたは複数のターゲットデバ
イスがある Provisioning Servicesデバイスコレクションからマシンが追加されたときです。[LD2029]

構成ログサービス

• ユーザーのセキュリティ識別子（SID）の解決中に、サイト構成テストレポートでエラーが生成されることが
あります。この問題は、構成ログ SID IDが Active Directoryから解決できるかを検証するチェック機能で発
生します。[LD1569]
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コントローラー

• Machine Creation Services（MCS）を使用してベースディスクイメージを削除しようとすると失敗するこ
とがあります。[LD2143]

• この修正により、VDAを再起動したときに Citrix High Availability Serviceで発生するメモリリークの問
題が解決されます。[LD1121]

• Amazon Web Services（AWS）の使用中にマシンを再起動すると、数分の遅れが発生することがあります。
[LD1220]

• SQL Serverでは、監視データベースの CPU使用率が非常に高くなる場合があります。この問題により、全
体的なパフォーマンスが低下します。[LD1478]

• Amazon Web Servicesを（AWS）利用している場合、Citrix Studioから手動で実行した電源操作やその
他のスケジュールされた電源操作が失敗することがあります。この問題は、マシンの電源がオンの状態のとき
に仮想マシンをリセットすると発生します。[LD1548]

• Citrix Broker Serviceを停止しようとすると失敗する場合があります。[LD1753]

• この修正は、基本コンポーネント内の 1件の問題に対応しています。[LD1808]

• Citrix Scoutレポートを実行すると、Citrix Analytics Serviceが予期せず終了し、次のエラーメッセージが
表示される場合があります：

Citrix Analyticsサービスが停止しました。[LD1860]

• エラーメッセージや進行状況バーが表示されずに、カタログの更新が失敗することがあります。[LD1980]

• XenAppエディションで［詳細］を選択すると、新しい Amazon Web Services（AWS）ホスト接続を作成
できない場合があります。[LD1988]

• カタログから仮想マシンを削除しようとすると、［System.ArgumentNullExceptionの値は Nullにでき
ません］という例外によって削除が失敗する場合があります。[LD2014]

•［Citrix Director］>［傾向］>［容量管理］>［サーバーOS使用量］にアクセスすると、［最大同時接続サー
バーOSデスクトップインスタンス数］が実際の数より多いセッション数を表示することがあります。この問
題は、セッションの再接続によって［最大同時接続サーバーOSデスクトップインスタンス数］が単一のセッ
ションを複数回として数えるために発生します。[LD2122]

• VMware環境でMachine Creation Services（MCS）を使用してマシンカタログを作成しようとすると失
敗し、次のエラーメッセージが表示されます：

FailedToCreateImagePreparationVm [LD2158]

• Microsoft AzureでMachine Creation Services（MCS）カタログを作成または更新しようとすると失敗
し、次のエラーメッセージが表示されることがあります：

Error, exception of type: “System.OutOfMemoryExceotion” [LD2160]
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Linux VDA

Linux Virtual Delivery Agent 7.15 LTSR CU5のドキュメントには、このリリースの更新に関する特定の情報が記
載されています。

Profile Management

• Citrix Profile Managementを使用すると、ユーザーのログオン時にレジストリキー「HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy」
で作成されるファイアウォール規則を削除するためのMicrosoftの修正プログラムが機能しないことがあり
ます。この問題は、Citrix Profile Managementがローカルプロファイルを削除するためのMicrosoftの標
準 APIを呼び出さないために発生します。この修正について詳しくは、Microsoft社のナレッジベースの記
事KB4467684を参照してください。[LD1074]

• セッションから削除したファイルが、UPMストアから削除されないことがあります。[LD1270]

• VDAが提供するイベントログデータと比較すると、Citrix Directorが記録するログオン期間がずれている場
合があります。[LD1679]

• Profile Managementは、破損したローカルプロファイルの読み込みに失敗した後、プロファイルストアへ
のコピー操作をキャンセルしませんNTUSER.DAT。代わりに、破損したレジストリハイブをプロファイルス
トアにコピーし、NTUSER.DATファイルとそのバックアップを上書きします。[LD1816]

• 除外の一覧にレジストリパスを追加しても、そのレジストリパスが引き続き保存される場合があります。この
問題は、レジストリパスの末尾にバックスラッシュ（\）が存在する場合に発生します。[LD1862]

• Citrix Desktop Service（BrokerAgent.exe）が予期せず終了することがあり、Citrix Profile Management
サービスを再起動するまで次の例外が発生します：

System_Management_Instrumentation_ni!WmiNative.WbemProvider.WmiNative.IWbemServices.CreateInstanceEnumAsync
[LD2223]

Provisioning Services

Provisioning Services 7.15 LTSR CU5は、このリリースの更新に関する特定の情報を提供します。

StoreFront

• 同じアイコンをクリックして以前に切断されたセッションに再接続しようとすると、セッションに再接続でき
ない場合があります。この問題は、同じ名前を持つ複数のデスクトップがエンドユーザーに公開されている場
合に発生します。[LD1367]

• ユーザーファームマッピングに割り当てられたControllerを編集して変更を保存しようとすると、Microsoft
管理コンソール（MMC）が予期せず終了する場合があります。この問題は、Microsoft .NET Framework
4.7がインストールされているサーバーで発生します。[LD1668]
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ユニバーサルプリントサーバー

クライアント

• 印刷スプーラーサービスが異常終了することがあります。この問題は、CRawStreamHeaderWriter::
EndPageおよびCRawStreamHeaderWriter::StartPageがNullオブジェクトにアクセスしようと
すると発生します。[LC7893]

• ユニバーサルプリントサーバーにより、印刷スプーラーサービスが応答しなくなることがあります。[LC9341]

• ドキュメントを印刷する前に、公開デスクトップセッションの印刷ダイアログボックスで使用可能なプリンタ
ーの一覧からプリンターを選択します。プリンターがドキュメントの印刷を開始するときに、遅延が発生する
ことがあります。[LC9601]

• VDAのインストール後、プリンタープロパティのプリンターポートが、マップされたネットワークプリンター
に表示されなくなることがあります。[LD0949]

• 一部のワークフローでは、ドキュメントの印刷に時間がかかる場合があります。[LD1256]

•［ユニバーサル印刷の使用］設定を［ユニバーサル印刷のみを使用する］に設定すると、クライアントプリンタ
ーがセッションで自動作成されてないことがあります。[LD1395]

User Profile Management VDA

• セッションにログオンすると、ユーザーデータが予期せず削除されることがあります。この問題は、Citrixの
フォルダーリダイレクトパスポリシー設定（デスクトップパス設定など）でファイルサーバーのアドレスを
path1から path2に変更すると発生します。ただし、path1と path2は同じ物理的な場所を指します。この
問題を回避するには、Microsoftグループポリシー設定［フォルダーリダイレクトの前に古いターゲットと新
しいターゲットが同じ共有を指すことを確認する］を有効にします。詳しくは、Citrixフォルダーリダイレク
トパスポリシー設定の「説明」の部分を参照してください。[LD1500]

VDA for Desktop OS

キーボード

• 韓国語の IME（Input Method Editor）を使用してテキストを入力する場合、マウスをクリックするとテキ
ストの最後の文字が消えることがあります。この問題は、Citrix Receiverで汎用クライアント IMEが有効に
なっている場合に発生します。[LD1380]

• Webサイトに移動してキーボードを非表示に設定しても、Webサイトの編集領域外にキーボードが引き続き
表示される場合があります。[LD1382]

印刷

• 一部のワークフローでは、ドキュメントの印刷に時間がかかる場合があります。[LD1256]
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•［ユニバーサル印刷の使用］設定を［ユニバーサル印刷のみを使用する］に設定すると、クライアントプリンタ
ーがセッションで自動作成されてないことがあります。[LD1395]

• VDA for Desktop OSでは、マップされたクライアントプリンターでファイルを印刷しようとすると失敗す
ることがあります。この問題は、VDAがWindows 10バージョン 1903にインストールされている場合に発
生します。[LD2370]

セッション/接続

• ユーザーセッションでオーディオを再生すると、ポンという音が聞こえる場合があります。この問題は、オー
ディオを再生するときに発生します。[LD0455]

• Citrix Receiver for Windows では、オーディオを再生すると断続的に音が聞こえることがあります。
[LD0624]

• Adobe Acrobat ReaderとMicrosoft Outlookをシームレスモードで実行しているときに両方のプログラ
ムを最大化すると、Acrobat Readerのメニューバー、最小化ボタン、元に戻すボタンおよび閉じるボタンが
反応しなくなることがあります。[LD1006]

• USBマイクをユーザーデバイスに接続してセッションを起動すると、USBマイクがリダイレクトに失敗する
ことがあります。USBデバイスは［最適化］、［ポリシー制限］として表示されます。[LD1027]

• オーディオを再生または一時停止すると、一部のサードパーティ製アプリケーションでノイズが発生する場合
があります。[LD1136]

• VDAでセッションを開始しようとすると失敗する場合があります。[LD1180]

• VDAをインストールすると、USBルートハブもデバイスマネージャーにインストールされます。USB 2.0ル
ートハブまたは USB 3.0ルートハブが既にインストールされている場合でも、USBルートハブはインストー
ルされます。[LD1196]

•［従来のグラフィックモード］ポリシーが有効なときに、VDA for Desktop OSに接続しようとして失敗する
ことがあります。この問題は、VDAがMicrosoft Windows Server 2008 R2にサーバー VDIとしてインス
トールされている場合に発生します。[LD1296]

• VDAを再起動した後の最初の接続で、［セッション画面の保持のタイムアウト］ポリシーが適用されないこと
があります。ただし、その後の接続にポリシーを適用しようとするとうまくいく場合があります。[LD1397]

• Enlightened Data Transport（EDT）が有効な場合、VDAはバグチェックコードSYSTEM_THREAD_EXCEPTION_NOT_HANDLED
(0x1000007E)により予期せず終了することがあります。この問題は、Zscaler経由で外部からユーザーセ
ッションにアクセスすると発生します。[LD1493]

• Citrix Studioなどの特定のレガシアプリケーションは、クライアント側の解像度が変更されるとシームレス
セッションで正しく再描画されないことがあります。[LD1554]

• セッションに再接続すると、ユーザーデバイスのシステムトレイに VDA通知アイコンが表示されなくなるこ
とがあります。[LD1629]
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• XenAppおよび XenDesktop 7.15 LTSR累積更新プログラム（CU）2を CU3にアップグレード後、公開
デスクトップセッションで一部の.Net アプリケーションが応答しなくなることがあります。この問題は、
Windows Server 2008 R2上の VDAで発生します。[LD1726]

• ユーザーセッション内で視覚効果を変更すると、レジストリキー HKEY_CURRENT_USER\Control
Panel\Desktopの値UserPreferencesMaskが新しい値に更新されないことがあります。[LD1827]

この修正を有効にするには、以下のレジストリキーを作成します。

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxHook\AppInit_DLLs\UI Tweak\SystemPropertiesComputerName.exe

名前：HookProcess

種類：REG_DWORD

データ：1

• Microsoft Windowsオペレーティングシステムの日本語バージョンでは、［デバイスマネージャー］のデバ
イスの説明が破損している可能性があります。[LD1834]

• アクセス違反により、wfshell.exeプロセスが予期せず終了する場合があります。その結果、アプリケーショ
ンの起動に失敗します。[LD2050]

スマートカード

• スマートカードパススルー認証がWindows 8またはWindows 10で失敗することがあります。VDAセッシ
ョンをロックしてからロック解除すると、ユーザーはスマートカードユーザーからドメインユーザーに変更さ
れます。[LD1365]

システムの例外

• 位置情報 APIを実装するWebアプリケーションを実行すると、Internet Explorer（iexplore.exe）プロセ
スが予期せず終了する場合があります。[LD0677]

• AMD Opteron（TM）プロセッサ 6128 HEを搭載したマシンで Citrixソフトウェアグラフィックプロセス
（Ctxgfx.exe）が予期せず終了する場合があります。[LD0954]

• VDAでwfshell.exeプロセスが、予期せずに終了する場合があります。この問題は、CtxUiMon.dllモジュ
ールに障害がある場合に発生します。[LD1359]

• XenAppおよび XenDesktop 7.15 LTSRが実行されている VDAでは、ctxdvcs.sysで重大な例外が発生し、
バグチェックコード 0x0000007Eによりブルースクリーンが表示される場合があります。[LD1688]

• VDAでwfshell.exeプロセスが、予期せずに終了する場合があります。[LD1847]

• 修正 LD0624を適用後、VDA for Desktop OSは ctxad.sysにより重大な例外が発生しオーディオクライア
ントチェックコードでブルースクリーンを表示することがあります。[LD1995]
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• wfshell.exeプロセスが予期せず終了すると、アプリケーションの起動に失敗することがあります。この問題
は、cmpcom.dllモジュールに障害がある場合に発生します。[LD2107]

ユーザーインターフェイス

• 資格情報を手動で入力する必要があるときに、ログオンウィンドウが前面に表示されないことがあります。
[LC9861]

• Citrix［切断］ボタンがインストールされた状態で［開始］ボタンをクリックするとボタンが開かないか、開
くのに時間がかかることがあります。[LD1149]

• 公開アプリケーションのコンテキストメニューを右クリックしたときに、カーソルのある場所にメニューが開
かないことがあります。[LD1243]

• Surface Proデバイスで VDAセッションを起動し、［ペンとWindowsインク］ページで［手書きパネルで
指先を使って書く］機能を有効にすると、問題が発生する場合があります。入力したテキストまたはイメージ
のフォントサイズが、マウスを使用して入力したサイズより大きくなることがあります。[LD1472]

• ウィンドウが断続的に移動するか、VDIデスクトップ画面から消えることがあります。[LD1696]

VDA for Server OS

キーボード

• 韓国語の IME（Input Method Editor）を使用してテキストを入力する場合、マウスをクリックするとテキ
ストの最後の文字が消えることがあります。この問題は、Citrix Receiverで汎用クライアント IMEが有効に
なっている場合に発生します。[LD1380]

• Webサイトに移動してキーボードを非表示に設定しても、Webサイトの編集領域外にキーボードが引き続き
表示される場合があります。[LD1382]

印刷

• ドキュメントを印刷する前に、公開デスクトップセッションの印刷ダイアログボックスで使用可能なプリンタ
ーの一覧からプリンターを選択します。プリンターがドキュメントの印刷を開始するときに、遅延が発生する
ことがあります。[LC9601]

• 一部のワークフローでは、ドキュメントの印刷に時間がかかる場合があります。[LD1256]

•［ユニバーサル印刷の使用］設定を［ユニバーサル印刷のみを使用する］に設定すると、クライアントプリンタ
ーがセッションで自動作成されてないことがあります。[LD1395]
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セッション/接続

• Adobe Acrobat ReaderとMicrosoft Outlookをシームレスモードで実行しているときに両方のプログラ
ムを最大化すると、Acrobat Readerのメニューバー、最小化ボタン、元に戻すボタンおよび閉じるボタンが
反応しなくなることがあります。[LD1006]

• USBマイクをユーザーデバイスに接続してセッションを起動すると、USBマイクがリダイレクトに失敗する
ことがあります。USBデバイスは［最適化］、［ポリシー制限］として表示されます。[LD1027]

• Citrix Broker Serviceは、イベントログに次のエラーを報告することがあります：

Citrix Broker Serviceで、マシン’machine_name’の Virtual Desktop Agentに必要な基本設定を特定
できません。

例外：System.ArgumentNullException

パラメーター名：enumStr [LD1315]

• 複数の Active Directoryセキュリティグループが表示を制限するように構成されると、起動時間が⻑くなる
ことがあります。[LD1368]

• VDAを再起動した後の最初の接続で、［セッション画面の保持のタイムアウト］ポリシーが適用されないこと
があります。ただし、その後の接続にポリシーを適用しようとするとうまくいく場合があります。[LD1397]

• Winlogon.exeプロセスが予期せず終了すると、サーバー OS用の VDAが応答しなくなることがあります。
[LD1480]

• Enlightened Data Transport（EDT）が有効な場合、VDAはバグチェックコードSYSTEM_THREAD_EXCEPTION_NOT_HANDLED
(0x1000007E)により予期せず終了することがあります。この問題は、Zscaler経由で外部からユーザーセ
ッションにアクセスすると発生します。[LD1493]

• Citrix Studioなどの特定のレガシアプリケーションは、クライアント側の解像度が変更されるとシームレス
セッションで正しく再描画されないことがあります。[LD1554]

• セッションに再接続すると、ユーザーデバイスのシステムトレイに VDA通知アイコンが表示されなくなるこ
とがあります。[LD1629]

• XenAppおよび XenDesktop 7.15 LTSR累積更新プログラム（CU）2を CU3にアップグレード後、公開
デスクトップセッションで一部の.Net アプリケーションが応答しなくなることがあります。この問題は、
Windows Server 2008 R2上の VDAで発生します。[LD1726]

• ユーザーセッション内で視覚効果を変更すると、レジストリキー HKEY_CURRENT_USER\Control
Panel\Desktopの値UserPreferencesMaskが新しい値に更新されないことがあります。[LD1827]

この修正を有効にするには、以下のレジストリキーを作成します。

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxHook\AppInit_DLLs\UI Tweak\SystemPropertiesComputerName.exe

名前：HookProcess

種類：REG_DWORD
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データ：1

• Microsoft Windowsオペレーティングシステムの日本語バージョンでは、［デバイスマネージャー］のデバ
イスの説明が破損している可能性があります。[LD1834]

• アクセス違反により、wfshell.exeプロセスが予期せず終了する場合があります。その結果、アプリケーショ
ンの起動に失敗します。[LD2050]

システムの例外

• 位置情報 APIを実装するWebアプリケーションを実行すると、Internet Explorer（iexplore.exe）プロセ
スが予期せず終了する場合があります。[LD0677]

• AMD Opteron（TM）プロセッサ 6128 HEを搭載したマシンで Citrixソフトウェアグラフィックプロセス
（Ctxgfx.exe）が予期せず終了する場合があります。[LD0954]

• Microsoft Internet Explorerが予期せず終了する場合があります。この問題は、icaendpoint.dllモジュー
ルに障害がある場合に発生します。[LD1266]

• VDAでwfshell.exeプロセスが、予期せずに終了する場合があります。この問題は、CtxUiMon.dllモジュ
ールに障害がある場合に発生します。[LD1359]

• XenAppおよび XenDesktop 7.15 LTSRが実行されている VDAでは、ctxdvcs.sysで重大な例外が発生し、
バグチェックコード 0x0000007Eによりブルースクリーンが表示される場合があります。[LD1688]

• VDAでwfshell.exeプロセスが、予期せずに終了する場合があります。[LD1847]

• wfshell.exeプロセスが予期せず終了すると、アプリケーションの起動に失敗することがあります。この問題
は、cmpcom.dllモジュールに障害がある場合に発生します。[LD2107]

ユーザーエクスペリエンス

• マウスの左ボタンを使用してタスクバーのボリュームコントロールをクリックすると、ボリュームコントロー
ルを開けない場合があります。この問題は、英語版以外のMicrosoft Windowsオペレーティングシステムで
発生します。[LD0039]

ユーザーインターフェイス

• 資格情報を手動で入力する必要があるときに、ログオンウィンドウが前面に表示されないことがあります。
[LC9861]

• 公開アプリケーションのコンテキストメニューを右クリックしたときに、カーソルのある場所にメニューが開
かないことがあります。[LD1243]

• Surface Proデバイスで VDAセッションを起動し、［ペンとWindowsインク］ページで［手書きパネルで
指先を使って書く］機能を有効にすると、問題が発生する場合があります。入力したテキストまたはイメージ
のフォントサイズが、マウスを使用して入力したサイズより大きくなることがあります。[LD1472]
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仮想デスクトップコンポーネント -その他

• Internet Explorerの公開インスタンスでアプリケーションを取得すると、アプリケーション名の不一致が起
きることがあります。その結果、同じマシンに接続している別のユーザーに対して、同じアプリケーション名
が表示されます。[LD0351]

• ユーザープリンシパル名（UPN）（user@domain）を使用してセッションにログオンすると、問題が発生す
ることがあります。画面をロックすると、ロックされたデスクトップ上で UPN（ユーザー@ドメイン）では
なく SAMアカウント（ドメイン\ユーザー名）が表示されます。[LD1141]

• VDAでセッションを開始しようとすると失敗する場合があります。[LD1180]

• Citrix Broker Serviceは、イベントログに次のエラーを報告することがあります：

Citrix Broker Serviceで、マシン’machine_name’の Virtual Desktop Agentに必要な基本設定を特定
できません。

例外：System.ArgumentNullException

パラメーター名：enumStr [LD1315]

• System Center Virtual Machine Managerをテンプレートとして作成した VMを使用してカタログを作成
しようとすると、失敗することがあります。この問題は、VMにWindows 10バージョン 1803以降がインス
トールされていて、VMでセキュアブートが有効になっている場合に発生します。[LD1608]

• VDAが提供するイベントログデータと比較すると、Citrix Directorが記録するログオン期間がずれている場
合があります。[LD1679]

• Broker Agentは、持続的なデータの場所に.gpfファイルを書き込みません。[LD1691]

• VDAに展開された App-Vパッケージが、誤って VDAから削除される可能性があります。そのため、この修正
ではHKEY_LOCAL_MACHINE\Software\Citrix\AppV\Featuresにレジストリキーが導入され、このキー
で、クリーンアップを有効にするか無効にするかを制御できます。デフォルトでは、クリーンアップは無効に
なっています。[LD2025]

有効にするには、次のレジストリキーを追加します：

HKEY_LOCAL_MACHINE\Software\Citrix\AppV\Features

名前：RedundantPackageCleanup

種類：REG_SZ

データ：True

累積更新プログラム 4（CU4）

September 16, 2021

リリース日：2019年 4月 23日
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このリリースについて

XenAppおよび XenDesktop 7.15 LTSR累積更新プログラム 4（CU4）では、7.15 LTSR CU3リリース以降に報告
された 140を超える問題が修正されています。

7.15 LTSR（一般情報）

XenAppおよび XenDesktop 7.15 LTSR CU3以降の解決された問題

このリリースの既知の問題について

廃止と削除

Citrix Product Subscription Advantageの有効期限

ダウンロード

7.15 LTSR CU4をダウンロード

この累積更新プログラムの新機能

• Delivery Controllersおよびサイトを 7.15 CU4にアップグレードする場合は、実際のアップグレードが開
始される前に事前サイトテストが実行されます。そのテストには、不可欠な Citrixサービスが適切に実行され
ていること、およびサイトデータベースが正しく動作していて最近バックアップが行われていることの確認が
含まれています。このテストが実行されると、レポートを表示できます。検出された問題を修正し、必要に応
じてテストを再実行できます。このテストは、アップグレードを正常に続行するのに役立ちます。

• このリリースでは、Citrix Studioとそのコンポーネントのスタンドアロンでの展開における PowerShellバ
ージョン 2.0への依存関係が削除されています。

注：
PowerShellのバージョンは、そのコンポーネントの 1つまたは複数をインストールするマシンには引き続き
必要ですが、バージョン 2.0については不要になりました。Delivery Controllerサーバーと StoreFrontサ
ーバーでは、PowerShell 2.0が引き続き必要です。詳しくは、[LD0184]を参照してください。

• VDAまたは Delivery Controllerのインストールに失敗すると、MSIアナライザーはエラーのあるMSIログ
を解析し、正確なエラーコードを表示します。このアナライザーは、既知の問題であった場合は、CTX記事を
示します。アナライザーはまた、故障エラーコードに関する匿名化データも収集します。このデータは、CEIP
によって収集された他のデータに含まれます。CEIPへの登録を終了すると、収集されたMSIアナライザーの
データは Citrixに送信されなくなります。

新しい展開環境

新しく CU4を展開するには
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CU4 Metainstallerを使用して、CU4に基づく新しい XenAppおよび XenDesktop環境を設定できます。この設
定を実行する前に、製品に慣れ親しんでおくことをお勧めします。

「XenApp and XenDesktop 7.15⻑期サービスリリース（初期リリース）」を熟読し、「製品の技術概要」、「インス
トールと構成」、および「セキュリティ」セクションの内容に注意して、展開の計画を開始してください。セットアッ
プがすべてのコンポーネントのシステム要件を満たしていることを確認してください。

既存の展開環境

更新対象について

CU4では、7.15 LTSRのベースラインコンポーネントの更新プログラムを提供します。注意：展開環境のすべての
LTSRコンポーネントを CU4に更新することをお勧めします。例：Provisioning Servicesが LTSR展開環境に含
まれる場合、Provisioning Servicesコンポーネントを CU4に更新します。Provisioning Servicesが展開環境に
含まれない場合は、インストールや更新を行う必要はありません。

XenAppおよび XenDesktop 7.15 LTSR CU4のベースラインコンポーネント

7.15 LTSRのベースラインコンポ
ーネント バージョン メモ

VDA for Desktop OS 7.15.4000

VDA for Server OS 7.15.4000

Citrix Studio 7.15.4000

Citrix Director 7.15.4000

Delivery Controller 7.15.4000

フェデレーション認証サービス 7.15.4000

グループポリシー管理のエクスペ
リエンス

3.1.4000

Linux VDA 7.15.4000 サポートされるプラットフォーム
については、Linux VDAのドキュ
メントを参照してください。

Profile Management 7.15.4000

Provisioning Services 7.15.15

Session Recording 7.15.4000 Platinum Editionのみ

StoreFront 3.12.4000

ユニバーサルプリントサーバー 7.15.4000
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XenAppおよび XenDesktop 7.15 LTSR CU4の互換性のあるコンポーネント

以下のコンポーネントは、記載されたバージョンで LTSR環境と互換性があります。これらは、LTSRの特典（ライフ
サイクルの延⻑と修正のみの累積更新プログラム）の対象にはなりません。7.15 LTSR環境に含まれるこれらのコン
ポーネントを、より新しいバージョンにアップグレードするようお願いする場合があります。

7.15 LTSR CU4の互換性のあるコンポーネントおよ
びプラットフォーム バージョン

App Layering 1903

*ブラウザーコンテンツのリダイレクト 15.15

ライセンスサーバー用 Citrix SCOM Management
Pack

1.2

Provisioning Services用 Citrix SCOM
Management Pack

1.19

StoreFront用 Citrix SCOM Management Pack 1.13

XenAppおよび XenDesktop用 Citrix SCOM
Management Pack

3.14

HDX RealTime Optimization Pack 2.4.3000

ライセンスサーバー 11.15.0.0ビルド 26000

セルフサービスパスワードリセット 1.1.10.0

Workspace Environment Management 1811

*ブラウザーコンテンツのリダイレクト

Webブラウザーのコンテンツをクライアントデバイスにリダイレクトし、Citrix Workspaceアプリに埋め込まれ
た対応するWebブラウザーを作成します。この機能は、ネットワーク使用量、ページ処理、およびグラフィックレ
ンダリングをエンドポイントにオフロードします。そうすることで、要求の多いWebページ、特に HTML5または
WebRTCを組み込んだWebページを閲覧する際のユーザーエクスペリエンスが向上します。ビューポート（ユーザ
ーのWebページの表示領域）のみがエンドポイントにリダイレクトされます。
ブラウザーコンテンツリダイレクトは、VDAのブラウザーのユーザーインターフェイス（アドレスバー、ツールバー
など）はリダイレクトしません。詳しくは、「Webブラウザーコンテンツのリダイレクト」を参照してください。

システム要件：

これらの要件は、XenApp および XenDesktop 7.15 LTSR CU4 の BCR.msi に特化したものです。XenApp、
XenDesktopのその他のバージョン、Citrix Virtual Apps and Desktopsで使用されているブラウザーコンテンツ
リダイレクトのシステム要件は含まれません。

• Delivery Controllerおよび VDAの両方にバージョン 7.15 LTSR CU4。
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• Windows向け Citrix Workspaceアプリ 1809以降。
• BCR.msi -シトリックスのダウンロードページからダウンロードできます。
• Chrome（Webブラウザーコンテンツのリダイレクト拡張機能を Chromeウェブストアからインストール）
または Internet Explorer 11（Browser Helper Object（BHO）の Citrix HDXJsInjectorを有効化）。

インストール：

1. コマンドライン「/FEATURE_DISABLE_HTML5」オプションを使用して、VDAにバージョン 7.15 LTSR
CU4をインストールまたはアップグレードします。

このオプションは HTML5ビデオリダイレクション機能を削除するため、BCR.msiの実行前に完了する必要
があります。BCR.msiは、インストール中にこの機能を再度追加し、ブラウザーコンテンツリダイレクトサー
ビスも追加します。この手順が完了したら、services.mscコンソールを開き、Citrix HDX HTML5 Video
Redirection Serviceが表示されていないことを確認します。

2. BCR.msiでブラウザーコンテンツリダイレクトサービスのインストールを開始します。システムに応じて、
BCR.msiのファイルは次の場所にインストールされます：

C:\Program Files\Citrix\ICAService

または

C:\Program Files(86)\Citrix\ICAService

インストールが高速であるため、ダイアログボックスがすぐに閉じることがあります。この場合、services.msc
に戻ってサービスが追加されたことを確認します。

ポリシー：

VDAでHKEY_LOCAL_MACHINEレジストリを使用して、またはグループポリシー管理コンソールで Citrix管理テ
ンプレートのHDX Browser Content Redirectionを使用してポリシーを制御できます。
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Citrix Virtual Apps and Desktops（XenAppおよび XenDesktop）、XenApp 7.15 LTSRまたは XenDesktop
7.15 LTSR、コンポーネントの順に移動し、citrix.comダウンロードページからテンプレートをダウンロードできま
す。Citrix Studioにはこれらのポリシーは含まれません。

ポリシー情報について詳しくは、「Webブラウザーコンテンツのリダイレクトのポリシー設定」を参照してください。
トラブルシューティングについて詳しくは、Knowledge CenterのCTX230052を参照してください。

Citrix Workspaceアプリの互換バージョン

現在サポートされているすべてのバージョンの Citrix Workspaceアプリは、XenAppおよび XenDesktop 7.15
LTSRと互換性があります。Citrix Workspaceアプリのライフサイクルについては、「Citrix Workspaceアプリと
Citrix Receiverのライフサイクルマイルストーン」を参照してください。

Citrix Workspace アプリの新バージョンが利用可能になったときに通知を受けることができるように、Citrix
Workspaceアプリの RSSフィードに登録することをお勧めします。

XenAppおよび XenDesktop 7.15 LTSRの注意すべき除外対象

以下の機能、コンポーネント、プラットフォームは、7.15 LTSRのライフサイクルマイルストーンと特典の対象外で
す。すなわち、累積更新プログラムとライフサイクル延⻑の特典は適用されません。除外対象の機能とコンポーネン
トの更新は、通常の最新リリースで入手可能です。

除外対象の機能

Framehawk
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除外対象の機能

StoreFront Citrix Onlineの統合

除外対象のコンポーネント

Personal vDisk：Windows 10マシンでは除外されます。Windows 7マシンの場合、2020年 1月 14日まで
LTSRは限定的にサポートされます（CUの要件が適用されます）

AppDisk

除外対象のWindowsプラットフォーム *

Windows 2008 32ビット（ユニバーサルプリントサーバー用）

* Citrixは、サードパーティベンダーのライフサイクルマイルストーンに基づいてプラットフォームサポートを更新
する権利を有します。

インストールとアップグレード分析

全製品インストーラーを使用して XenAppまたは XenDesktopコンポーネントを展開またはアップグレードする場
合、インストールプロセスに関する匿名の情報が、コンポーネントをインストール/アップグレードするマシンで収集
および保存されます。このデータは、インストールに関するカスタマーエクスペリエンス向上のために使用されます。
詳しくは、「インストールとアップグレード分析」を参照してください。

XenApp 6.5からの移行

XenApp 6.5の移行プロセスでは、XenApp 6.5ファームを XenApp 7.15 LTSR CU4のサイトにすばやく効率的に
移行できます。この移行方法では、多数のアプリケーションと Citrixグループポリシーを含む環境で、アプリケーシ
ョンと Citrixグループポリシーを手動で新しい XenAppサイトに移行する場合のエラーの発生リスクを軽減させる
ことができます。

XenApp 7.15 LTSR CU4のコアコンポーネントをインストールしてサイトを作成したら、次の手順で移行プロセス
を実行します：

• 各 XenApp 6.5ワーカー上で XenApp 7.15 CU4インストーラーを実行します。これにより、新しいサイトで
使用する新しい Virtual Delivery Agent for Server OSに自動アップグレードされます。

• いずれかの XenApp 6.5 Controller上で PowerShellエクスポートコマンドレットを実行して、アプリケー
ション設定と Citrixポリシー設定を XMLファイルにエクスポートします。
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• 必要に応じて XMLファイルを編集して、新しいサイトにインポートしないデータや設定を削除します。XML
ファイルをカスタマイズすることにより、ポリシー設定とアプリケーション設定を段階的に XenApp 7.15
LTSR CU4サイトにインポートできます：一部を先にインポートしてから残りを後でインポートするなど。

• 新しい XenApp 7.15 CU4 Controller上で PowerShellインポートコマンドレットを実行して、XMLファ
イルから新しい XenAppサイトに設定をインポートします。

新しいサイトを必要に応じて再構成してテストします。

詳しくは、「XenApp 6.xからの移行」を参照してください。

解決された問題

August 24, 2021

Citrix Director

• Citrix Directorで［フィルター］ >［セッション］に移動すると、セッションデータの代わりにチェックボ
ックスが表示されます。[LC9871]

• Citrix Directorが Delivery Controllerバージョン 7.6に接続されている場合、カスタム管理者が VDAバー
ジョン 7.15からセッションの詳細を取得できないことがあります。[LD0134]

• NetScaler Management and Analytics System（MAS） と Citrix Director と の 統 合 が 失 敗 す
ることがあります。この問題は、グループポリシーが組み込みの管理者アカウントを変更す
るか名前を変更した場合に発生します。Director はローカルの管理者アカウントを使用して
C:\inetpub\wwwroot\Director\bin..\plugin\hdxInsight\data.xml を暗号化、または暗号化
解除するためです。この修正により、コードで変更が行われた時に問題も解決されます。変更後、
C:\inetpub\wwwroot\Director\bin..\plugin\hdxInsight\data.xml の暗号化、または暗号化解除
には、Directorがインストールされているマシンのマシンアカウントが使用されます。[LD0231]

• オペレーティングシステムで夏時間（Daylight Saving Time：DST）がオンになっています。前の月のエク
スポートレポートを生成するために、CSV形式を選択してデータをエクスポートしようとすると、2つのラジ
オボタン［グラフデータのエクスポート］と［テーブルデータのエクスポート］が表示されないことがありま
す。[LD0569]

•［傾向］>［リソース使用率］>［サーバーOSマシン］に移動し、スクロールバーを操作してマシンの完全な
一覧を表示しようとすると、いくつかのテーブルレコードだけが表示されます。残りのレコードが表示されま
せん。スクロールバーが正しく機能しないときに、この問題が発生します。[LD0789]

• Directorで接続に関するカスタムレポートを作成するとき、セッションエラー時間（Session.FailureDate）
やセッション変更時間（Session.ConnectionStateChangeDate）などのいくつかの DateTimeフィール
ドが、UTCからローカル時間に変換されないことがあります。[LD1001]
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• Citrix Directorでユーザーを検索するときにそのユーザー名が⻑いと、名前が切り捨てられることがありま
す。[LD1106]

Citrixポリシー

• グループポリシー管理コンソール（Group Policy Management Console：GPMC、gpmc.msc）を使用し
て Citrixポリシー設定を含むグループポリシーオブジェクト（Group Policy Object：GPO）をコピーしよ
うとすると、失敗することがあります。Microsoft管理コンソール（MMC）は予期せず終了します。[LD0322]

• Citrixユニバーサルプリンターオブジェクトは、ユニバーサルプリンタードライバーの環境設定を［XPS］ま
たは［ネイティブドライバー］に設定した場合でも、セッション内の EMFユニバーサルプリンタードライバ
ーで作成されます。この修正を有効にするには、Citrix Receiver for Windows 4.9.5000 LTSR累積更新プ
ログラム 5（CU5）以降をインストールしてください。[LD0360]

• Citrix Studioでポリシーを変更すると、このエラーメッセージが［構成ログ］に表示されることがあります。

ポリシー変更の詳細を判別するときにエラーが発生しました。

このエラーメッセージが表示されると、［構成ログ］でポリシー変更の詳細を確認できません。[LD0596]

• 多数のサイトポリシーが構成されていて、そのポリシーに IPベースまたは OUベースのフィルターが設定さ
れている場合、ログオンプロセスに遅延が生じることがあります。[LD0221]

Citrix Studio

• このリリースでは、Citrix Studioとそのコンポーネントのスタンドアロンでの展開における PowerShellバ
ージョン 2.0への依存関係が削除されています。

注：
PowerShellのバージョンは、そのコンポーネントの 1つまたは複数をインストールするマシンには引き続き
必要ですが、バージョン 2.0については不要になりました。Delivery Controllerサーバーと StoreFrontサ
ーバーでは、PowerShell 2.0が引き続き必要です。Windows 7またはWindows Server 2008 R2システ
ムでは、Citrix Studioなどの Controllerコンポーネントをインストールするマシンに、PowerShellバージ
ョン 3.0以降が必要です。[LD0184]

• 1つのサイトに複数の App-Vパッケージ追加すると、Studioで次のエラーメッセージが表示されることがあ
り、管理者は新しいアプリケーションを公開できません：

サーバーとの通信に問題がありました。
Get-AppLibAppVPackage：受信メッセージの最大メッセージサイズクォータ（41943040）を超えまし
た。[LD0232]

• 別のドメインサーバーに作成されたターゲットデバイス用のマシンカタログを作成すると、ターゲットデバイ
スが認識されないことがあります。[LD0319]
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• Citrixユニバーサルプリンターオブジェクトは、ユニバーサルプリンタードライバーの環境設定を［XPS］ま
たは［ネイティブドライバー］に設定した場合でも、セッション内の EMFユニバーサルプリンタードライバ
ーで作成されます。この修正を有効にするには、Citrix Receiver for Windows 4.9.5000 LTSR累積更新プ
ログラム 5（CU5）以降をインストールしてください。[LD0360]

• アプリケーションプロパティでアプリケーションの名前を変更し、Citrix Studioのアプリケーションからデ
リバリーグループを削除しようとすると、次のエラーメッセージが表示されます：

オブジェクトは存在しません。

この問題は、アプリケーション名を変更した後に、アプリケーションプロパティ ApplicationNameWith-
Folderで新しい名前に置き換えることなく、古い名前を使用する場合に発生します。[LD0594]

•［マシンの追加］ウィザードで、1つまたは複数のマシンを既存のデリバリーグループまたは新しいデリバリー
グループに追加すると、次のエラーが返されることがあります：

マシンは既に割り当てられています。

このメッセージは、［戻る］ボタンをクリックして、少なくとも 1回最初のウィザード画面に戻った場合にのみ
表示されます。[LD0924]

• デリバリーグループ内の他のカタログのマシンを表示できないことがあります。この問題は、［マシンの追加］
ウィザードで新しいデリバリーグループまたは既存のデリバリーグループにマシンを追加すると発生します。
[LD0988]

• この修正により、マシンカタログを作成する際に、一時データのキャッシュ、［キャッシュに割り当てられたメ
モリ（MB）：］、および［ディスクキャッシュサイズ（GB）：］がデフォルトで無効になります。[LD1120]

コントローラー

• デリバリーグループ用に構成されているマルチタイプのライセンスシナリオで、デリバリーグループ用に構成
されていない不正なライセンスの種類がチェックアウトされることがあります。[LC9086]

• このリリースでは、Citrix Studioとそのコンポーネントのスタンドアロンでの展開における PowerShellバ
ージョン 2.0への依存関係が削除されています。

注：
PowerShellのバージョンは、そのコンポーネントの 1つまたは複数をインストールするマシンには引き続き
必要ですが、バージョン 2.0については不要になりました。Delivery Controllerサーバーと StoreFrontサ
ーバーでは、PowerShell 2.0が引き続き必要です。Windows 7またはWindows Server 2008 R2システ
ムでは、Citrix Studioなどの Controllerコンポーネントをインストールするマシンに、PowerShellバージ
ョン 3.0以降が必要です。[LD0184]

• デリバリーグループに少なくとも 1つのドレインモードの VDAが含まれている場合、公開アプリケーション
を起動する場合にそのデリバリーグループが選択されないことがあります。[LD0194]

• 1つのサイトに複数の App-Vパッケージ追加すると、Studioで次のエラーメッセージが表示されることがあ
り、管理者は新しいアプリケーションを公開できません：
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サーバーとの通信に問題がありました。
Get-AppLibAppVPackage：受信メッセージの最大メッセージサイズクォータ（41943040）を超えまし
た。 [LD0232]

• PowerShellコマンド get-brokericon -filenameを-servernameパラメーターを指定して実行すると、
エラーメッセージが返されます。[LD0324]

• Citrix Virtual Appsの公開アプリケーションが断続的に列挙されないことがあります。その結果、セッショ
ンが開始された後またはアプリケーションの起動に失敗した後に、空白の画面が表示されます。SQLサーバー
で CPU使用率が高くなったり、SQLモニターでブロックされたプロセスや高価なプロセスが表示されること
があります。[LD0336]

• Citrixユニバーサルプリンターオブジェクトは、ユニバーサルプリンタードライバーの環境設定を［XPS］ま
たは［ネイティブドライバー］に設定した場合でも、セッション内の EMFユニバーサルプリンタードライバ
ーで作成されます。この修正を有効にするには、Citrix Receiver for Windows 4.9.5000 LTSR累積更新プ
ログラム 5（CU5）以降をインストールしてください。[LD0360]

• Citrix Directorのリソース使用率データが正しい順序で並べ替えられない場合があります。この問題は、SQL
文が間違った順序で表示される場合に発生します。[LD0388]

• セッションを開始すると、以前に開始された VDAよりも新しく作成された VDAがブローカーによって選択さ
れることがあります。この選択により、ログオン時間が⻑くなることがあります。VMがセッション要求を受
信する前に、選択した VMが起動後の操作を完了しないとログオン時間が⻑くなります。[LD0511]

• アプリケーションプロパティでアプリケーションの名前を変更し、Citrix Studioのアプリケーションからデ
リバリーグループを削除しようとすると、次のエラーメッセージが表示されます：

オブジェクトは存在しません。

この問題は、アプリケーション名を変更した後に、アプリケーションプロパティ ApplicationNameWith-
Folderで新しい名前に置き換えることなく、古い名前を使用する場合に発生します。[LD0594]

• Citrix Studioでポリシーを変更すると、このエラーメッセージが［構成ログ］に表示されることがあります。

ポリシー変更の詳細を判別するときにエラーが発生しました。

• このエラーメッセージが表示されると、［構成ログ］でポリシー変更の詳細を確認できません。[LD0596]

• MonitorData.Session テーブルでセッションの FailureDate 列が Null に設定されると、Cit-
rix Director が誤ったユーザー接続エラーを表示することがあります。その結果、Monitor-
Data.ConnectionFailureLogテーブルでエラーの種類が更新されません。監視データベースから取得さ
れた接続エラー値と、サイトデータベースから取得された Get-BrokerConnectionLogの出力値が一致し
ません。[LD0726]

• .vhd拡張子が大文字の場合（.VHD）、VHDピッカーがそのファイルを有効な VHDイメージとして検出しな
いことがあります。Azure環境でMachine Creation Servicesカタログを作成すると、問題が発生します。
[LD0746]
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• IDディスクが Amazon Web Services（AWS）のMachine Creation Services（MCS）から削除されるこ
とがあります。[LD1043]

• 該当する製品リリースを使用しており、VMware環境で NSX-Tネットワークを有効にしている場合、管理者
が Studioでホスト接続を作成できないことがあります。MCSで NSX-Tの不透明ネットワークが列挙されて
いない場合に、この問題が発生します。[LD1102]

• HDX接続のログオンデータが［ログオン期間］グラフに表示されないことがあります。[LD1113]

• CreateNewInstanceOnResetは使用停止になり、機能しなくなりました。VMは、電源の再投入時また
はマシンカタログの更新時に常に保持されます。[LD1114]

• Amazon Web Services（AWS）の使用中にマシンを再起動すると、数分の遅れが発生することがあります。
[LD1220]

• Citrix Monitor Serviceはかなりの量のメモリを消費することがあります。その結果、Delivery Controller
が応答しなくなり、Directorからの通話要求がタイムアウトします。[LD1370]

HDX RealTime Optimization Pack

HDX RealTime Optimization Pack 7.15 LTSR CU4のドキュメントには、このリリースの更新に関する特定の情
報が記載されています。

Linux VDA

Linux Virtual Delivery Agent 7.15 LTSR CU4のドキュメントには、このリリースの更新に関する特定の情報が記
載されています。

Personalization for App-V

Studio

• アプリケーション名が英語以外の言語の場合、App-Vパッケージから不正なアプリケーションが起動するこ
とがあります。[LD0222]

VDA

• アプリケーション名が英語以外の言語の場合、App-Vパッケージから不正なアプリケーションが起動するこ
とがあります。[LD0222]

Profile Management

• 2度目の Citrix Virtual Appsサーバーへのログオンで、ユーザープロファイルが破損します。この問題は、
プロファイルがシステムで使用されていることで、ログオフ時に Profile Managementがプロファイルを
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削除できない場合に発生します。Profile Managementサービスを再起動してプロファイルを削除します。
[LD0560]

• CopyFileWithRetries関数がディレクトリの 1つのファイルをコピーできない場合、残ったファイルもコ
ピーされないことがあります。この問題は、Citrix Profile Managementサービスがデフォルトのテンプレ
ートプロファイルディレクトリから現在のユーザーのプロファイルディレクトリにファイルをコピーしようと
するときに発生します。コピー処理中に、権限の制限によって現在のディレクトリにある 1つのファイルをコ
ピーできない場合、対応する関数 CopyDirectoryはコピー操作を終了します。その結果、他のファイルはコ
ピーされません。[LD0648]

• VDA for Server OSはMicrosoft Windows 10バージョン 1709以降で実行されています。Profile Manage-
mentポリシーの同期用に *.tmpファイルを除外することを選択した場合、Wordファイルや PowerPoint
ファイルなどのMicrosoft Officeドキュメントに対する変更は、ログアウト中に保存されないことがありま
す。ログオンしてファイルを再度開くと、変更内容は保持されません。[LD0782]

• AppData（Roaming）フォルダーのリダイレクトが、Microsoft Windows 10で実行されている Profile
Managementで機能しないことがあります。この問題は、AppData（Roaming）フォルダーがあらかじめ
ファイル格納フォルダーに存在しない場合に発生します。[LD0797]

Provisioning Services

Provisioning Services 7.15 LTSR CU4は、このリリースの更新に関する特定の情報を提供します。

Session Recording

管理

• Session Recordingを使用する場合、スケーラビリティとパフォーマンスの問題が発生する可能性がありま
す。[LD0970]

• Session Recordingをバージョン 7.15からバージョン 7.15累積更新プログラム 2（CU2）にアップグレー
ドしようとすると、⻑時間かかることがあります。[LD1042]

エージェント

• フランス語およびスペイン語版の Microsoft Windowsオペレーティングシステムに Session Recording
Agentバージョン 7.15 CU3をインストールしようとすると失敗することがあります。[LD1161]

プレーヤー

• 切断されたセッションに再接続すると、Session Recording Playerにはセッションの実行可能ファイルへ
のアプリケーションの完全パスが表示されます。Session Recording Playerでは、セッションの公開アプリ
ケーション名が表示される必要があります。[LD0426]
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• Session Recording Playerバージョン 7.15 CU2では、Session Recording Playerがアプリケーション
として起動されると、録画ファイルの再生に失敗し、応答を停止することがあります。[LD0578]

StoreFront

• アンダースコア（_）を含むベースURLを使用して StoreFrontを構成し、それを Citrix Gatewayで使用す
ると、エラーが発生することがあります。[LC9678]

• StoreFrontにログオンして Citrix Receiver for Webページを更新すると、タイムアウトのダイアログボッ
クスが表示されないことがあります。[LD0214]

• StoreFrontにログオンしようとすると、［要求を完了できません］エラーで失敗することがあります。この問
題は、TCP動的ポートを使い果たしている場合に発生します。[LD0573]

• StoreFrontのバージョンを 3.5から 3.12にアップグレードした後、次のイベントログの詳細がイベントビ
ューアに表示されることがあります：

ユーザー名とパスワードの認証が StoreFrontで有効になっていません。
Citrix.DeliveryServicesClients.Authentication.Exceptions.ProtocolNotAvailableException,
Citrix.DeliveryServicesClients.Authentication, Version=3.12.0.0, Culture=neutral, Pub-
licKeyToken=null Invalid protocol exception. The requested protocol is: ExplicitForms
Protocol: ExplicitFormsatCitrix.Web.AuthControllers.Controllers.ExplicitAuthController.CreateExplicitAuthenticator()
[LD0608]

• 利用可能なアプリケーションやデスクトップが表示されていても、［現在、使用可能なアプリケーションやデ
スクトップはありません］というメッセージが表示されたままになります。[LD0857]

• Safari 12以降のブラウザーを使用すると、Citrix Receiver for Webでクライアント検出が失敗することが
あります。これは、Netscape Plugin Application Programming Interface（NPAPI）のサポートが廃止
されたためです。詳しくは、Knowledge CenterのCTX238286の記事を参照してください。[LD0863]

• ストアにある default.icaファイルの各アプリケーションのセクションに ConnectionBar=0プロパティを
追加すると、指定したデリバリーグループの Desktop Viewerツールバーが無効になります。セッションを
切断してから再接続すると、Desktop Viewerツールバーが再び表示されます。[LD1051]

• StoreFront管理コンソールで、［複数の STAサーバーを負荷分散する］オプションが選択されている場合に
のみ、Secure Ticket Authorities（STA）の順序を変更できます。［複数の STAサーバーを負荷分散する］が
選択されていない場合にのみ STAの順序を変更できるようにするには、この論理を逆にする必要があります。
[LD1118]

• デフォルトのWebサイト設定が、オンプレミスの複数サーバーグループの他のノードに正しく表示されない
ことがあります。その結果、Webブラウザーが正しい URLではなく、そのノードの HTTP URLに転送され
ます。[LD1119]

• この修正により、セキュリティ上の脆弱性に関する問題が解決されます。詳しくは、Knowledge Centerの
記事CTX251988を参照してください。[LD1361]
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ユニバーサルプリントサーバー

クライアント

• ドキュメントを印刷する前に、公開デスクトップセッションの印刷ダイアログボックスで使用可能なプリンタ
ーの一覧からプリンターを選択します。プリンターがドキュメントの印刷を開始するときに、遅延が発生する
ことがあります。[LC9601]

• 印刷スプーラーサービスが異常終了することがあります。この問題は、CRawStreamHeader-
Writer::EndPageと CRawStreamHeaderWriter::StartPageがヌルオブジェクトにアクセスしよう
としたときに発生します。[LC7893]

• VDAのインストール後、プリンタープロパティのプリンターポートが、マップされたネットワークプリンター
に表示されなくなることがあります。[LD0949]

サーバー

• アクセス違反のため、ユニバーサルプリントサーバー（UPServer.exe）が予期せず終了し、イベント ID 7031
を生成することがあります。[LC7821]

• CPTStream::ThisStreamのアクセス違反により、印刷スプーラーサービスが応答しなくなることがあり
ます。[LC8856]

• 多くの Active Directoryグループのメンバーになっているユーザーは、ユニバーサルプリントサーバーから
自分のプリンターに接続できないことがあります。[LC8714]

• Citrixユニバーサルプリンタードライバーの、ホチキス留めや給紙方法などの詳細なプリンター機能のメニュ
ーが、空白で表示されることがあります。[LC9711]

VDA for Desktop OS

HDX RealTimeWindows Mediaリダイレクト

• HDX Webカメラにアクセスしようとすると、Citrix HDX RealTime Media Engineが予期せず終了するこ
とがあります。[LD0062]

• HDXMediaStreamWindows Mediaリダイレクト設定が無効な場合、Windows Media Playerで特定
のビデオファイル形式を開こうとすると、以下のメッセージが表示されることがあります：

ファイルの再生中にWindows Media Playerに問題が発生しました。

ただし、一部のビデオファイル形式の場合は、ビデオの縦横比が正しくありません。[LD0279]

キーボード

• ユーザーセッションで中国語のキーボードレイアウトを使用すると、Input Method Editor（IME）が自動的
に五筆字型入力方法（Wubi）に変更されます。この問題は、デフォルトの IMEがWubiに設定されていない
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場合に発生します。[LD0429]

印刷

• XenAppおよび XenDesktopをバージョン 7.9からバージョン 7.15にアップグレードすると、ドキュメン
トを別のプリンタートレイに出力できない場合があります。印刷ダイアログから別のトレイを選択した場合で
も、印刷ジョブはデフォルトのトレイにドキュメントを出力します。[LC9247]

• PDFを生データ形式で印刷キューに送信すると、PDFが印刷されないことがあります。[LC9755]

• ページを印刷しようとすると、印刷設定ウィンドウが正しく表示されないことがあります。この問題は、印刷
設定ウィンドウに翻訳の問題がある場合に発生します。その結果、Citrixアイコンと［ローカルプリンター設
定］ボタン名は切り捨てられます。[LD0359]

• デフォルトのプリンターが Citrix のマップされたプリンターである場合、Microsoft Windows
Server 2016 は レ ジ ス ト リ キ ー HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Windows\Deviceの値を更新できません。この失敗が原因で、.NET以外のアプリ
ケーションではデフォルトプリンターが設定されていないことがあります。[LD1032]

セッション/接続

• 一部のサードパーティ製アプリケーションでは、Shift+F2キーを使用してセッションをウィンドウモード
に切り替えてからシームレスモードに戻すまで、シームレスセッションで応答しなくなることがあります。
[LC9727]

• 公開アプリケーションを最大化すると、タスクバーのセクション上部に重なることがあります。[LD0025]

• デリバリーグループで ［Secure ICA を有効にする］設定を有効にした場合、レジストリキー
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Citrix\Security に DHParaml 値が
存在しないと、アプリケーションの起動に失敗することがあります。このエラーメッセージが表示されます：

アプリケーションを起動できません。ヘルプデスクに連絡して、次のエラー情報を提供してください：
Cannot connect to the Citrix XenApp server.protocol Driver error Desktop Viewer. The con-
nection to “VOAWin 7 LTSR” failed with status (Unknown client error).[LD0117]

• ユーザーデバイスからクレジットカードのトランザクションを処理すると、アプリケーションとユーザーデバ
イスが応答しなくなったり、データのサブセットのみが受信されることがあります。[LD0152]

• ランダムにサーバーからアプリケーションを起動しようとすると失敗することがあります。このエラーメッセ
ージが表示されます：

アプリケーションを起動できません。Citrix XenAppサーバーに接続できません。選択した Citrix SSLサ
ーバーは、接続を受け入れていません。

サーバーが SSLを有効にした VDAで接続の受け入れを停止すると、この問題が発生します。[LD0239]
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• この修正プログラムは、「クライアントドライブに自動接続する」ポリシーが無効になっている場合に起きる
メモリリークの問題を解決します。[LD0370]

• TWIモジュール（twi3.dll）のスレッドを終了する関数によって、サーバーが応答しなくなる可能性がありま
す。[LD0406]

• ローカルアプリアクセスが有効な場合、Microsoft Windows 10バージョン 1803の公開デスクトップでア
プリケーションを開こうとすると、アプリケーションを最小化できません。[LD0411]

• 特定のサードパーティのアプリケーションを使用するときに、数分間ユーザーデバイスセッションが応答を停
止することがあります。[LD0419]

• Internet Explorer、Chrome、または Firefoxブラウザーで Googleアカウントメールを開き、新しいメー
ルを作成しようとすると、［キーボードの自動表示］が機能しないことがあります。[LD0470]

• シームレスモードのアプリケーションが、アプリケーションのサイズを最大化からウィンドウ化、またはウィ
ンドウ化から最大化に変更すると、応答しなくなることがあります。[LD0498]

• scardhook64.dllによって例外X64_CRITICAL_PROCESS_FAULT_INVALID_POINTER_READ_IN_CALL
が発生すると、ターゲットデバイスが予期せず再起動することがあります。[LD0504]

• AutoLogonの値をゼロ（0）以外に設定して Citrix診断ファシリティ（CDF）トレースを実行すると、セッ
ションへの再接続に失敗することがあります。[LD0602]

• 公開アプリケーションのウィンドウの一部が更新されないことがあります。この問題は、バックグラウンドで
実行されている Citrix公開アプリケーションのいずれかがフォアグラウンドに表示された場合に発生する可
能性があります。[LD0711]

• 公開デスクトップの特定のサードパーティ録音アプリケーションを再生すると、Internet Explorerが予期せ
ず終了することがあります。[LD0830]

• この修正により、CtxUvi Hookingドライバーが安全なプロセスにMfApHook.dllを読み込まなくなります。
[LD0847]

• 場所 APIからの応答を待っている間、公開アプリケーションがブロックされることがあります。

タイムアウト値を構成してこの修正を有効にするには、以下のレジストリキーを設定します：

– 32ビットシステムの場合

HKEY_LOCAL_MACHINES\SOFTWARE\Citrix\Location

名前：LatlongWaitTime

種類：REG_DWORD

値：ミリ秒デフォルト値は 60000ミリ秒です。この値は、場所情報の取得に使用できる待ち時間です。

– 64ビットシステムの場合

HKEY_LOCAL_MACHINES\SOFTWARE\Wow6432Node\Citrix\Location

名前：LatlongWaitTime

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 91



XenAppおよび XenDesktop 7.15 LTSR

種類：REG_DWORD

値：ミリ秒デフォルト値は 60000ミリ秒です。この値は、場所情報の取得に使用できる待ち時間です。
[LD0905]

• この修正により、CtxUviドライバーが Citrix dllの読み込みから vmsp.exeプロセスを除外することがあり
ます。詳しくは、Knowledge Centerの記事CTX107825を参照してください。[LD1024]

• ユーザーセッションの他のユーザーが同じタイミングで同じアクションを［許可しない］に設定している場合
に、ローカルコンソールで Ctrl+Alt+Deleteキーを繰り返し押すと、問題が発生することがあります。新しい
ローカルコンソール画面が 30秒間表示されることがあります。その結果、コンソール上のコンテンツが、同
じセッションの別の仮想画面のように見えます。[LD1077]

システムの例外

• ターゲットデバイスをバージョン 7.6からバージョン 7.15にアップグレードすると、Internet Explorer、
Windows Media Player、テーマサービスが予期せず終了することがあります。[LC9872]

• VM Hosted Appを起動すると、mmvdhost.exeプロセスが予期せず終了することがあります。[LC9976]

• VDAで wdica.sysの重大な例外が発生し、バグチェックコード 0x3b (SYSTEM_SERVICE_EXCEPTION)
によるブルースクリーンが表示されることがあります。[LD0089]

• VDAで picadm.sysの重大な例外が発生し、バグチェックコード 0x22によるブルースクリーンが表示され
ることがあります。[LD0119]

• アクセス違反により、VDAで重大な例外が発生し、ブルースクリーンが表示されることがあります。[LD0281]

• VDAで vd3dk.sysの重大な例外が発生し、ブルースクリーンが表示されることがあります。[LD0368]

• 例外 DivideByZeroExceptionによって、VDAでwfshell.exeプロセスが予期せず終了することがありま
す。このプロセスには、「wfshellshellが動作を停止しました。」というエラーメッセージが表示されます。
[LD0373]

• VDAでwdica.sysの重大な例外が発生し、バグチェックコード 0x50によるブルースクリーンが表示される
ことがあります。[LD0410]

• LIST_ENTRYの破損によって VDAで CtxUVI.sysの致命的な例外が発生し、ブルースクリーンエラーが発生
することがあります。[LD0421]

• 公開された Internet Explorerのインスタンスで⻑い URLにアクセスしようとすると、wfshell.exeプロセ
スが予期せず終了することがあります。[LD0454]

• Nullポインターによって、VDAにログオンするとmmvdhost.exeプロセスが予期せず終了することがあり
ます。[LD0474]

• Internet Explorer（iexplore.exe）プロセスが例外コード 0xc00001a5で予期せず終了することがありま
す。この問題は、障害がある CtxSensVcLibDll.dllモジュールのアンロードで発生します。[LD0485]
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• デスクトップ OS用の VDAでビデオクリップをエクスポートしようとすると、サードパーティのアプリケー
ションが予期せず終了することがあります。[LD0506]

ユーザーエクスペリエンス

• Microsoft Windowsバージョン 10クライアントで、DPIスケーリングが 100に設定されたクライアントの
高解像度モニターのスケーリングが大きくなる場合があります。[LD0131]

• アイテムの上にマウスポインターを置くと、ツールチップのポップアップが消え、アプリケーションがフォー
カスを失うことがあります。[LD0365]

• セッションに再接続すると、ユーザーデバイスのシステムトレイに無損失インジケーターアイコンが表示され
なくなります。この問題に対応するには、以下のレジストリキーを設定する必要があります [LD0919]：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HDX3D\LLIndicator\Interval
種類：DWORD
値：3（デフォルト：0）

ユーザーインターフェイス

• 切断されたセッションに再接続しようとしているときに、VM Hosted Appを起動すると、最後にクリッ
クされたアプリケーション以外の、そのセッションに存在するすべてのアプリケーションが表示されます。
[LD0189]

• 修正 LD0419を適用しました。カーソル名を変更せずにアプリケーションでカーソル形状を変更しようとして
も、カーソル形状が変更されないことがあります。[LD0983]

VDA for Server OS

HDXMediaStreamWindows Mediaリダイレクト

• VC-1ライブストリームをリダイレクトするために、HDX MediaStream Windows Mediaリダイレクトと
Windows Media Playerを使用していますが、ライブストリームがフォールバックして、サーバー側でレン
ダリングすることがあります。[LD0251]

• HDX Webカメラにアクセスしようとすると、Citrix HDX RealTime Media Engineが予期せず終了するこ
とがあります。[LD0062]

• HDXMediaStreamWindows Mediaリダイレクト設定が無効な場合、Windows Media Playerで特定
のビデオファイル形式を開こうとすると、以下のメッセージが表示されることがあります：

ファイルの再生中にWindows Media Playerに問題が発生しました。

ただし、一部のビデオファイル形式の場合は、ビデオの縦横比が正しくありません。[LD0279]
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キーボード

• ユーザーセッションで中国語のキーボードレイアウトを使用すると、Input Method Editor（IME）が自動的
に五筆字型入力方法（Wubi）に変更されます。この問題は、デフォルトの IMEがWubiに設定されていない
場合に発生します。[LD0429]

印刷

• XenAppおよび XenDesktopをバージョン 7.9からバージョン 7.15にアップグレードすると、ドキュメン
トを別のプリンタートレイに出力できない場合があります。印刷ダイアログから別のトレイを選択した場合で
も、印刷ジョブはデフォルトのトレイにドキュメントを出力します。[LC9247]

• PDFを生データ形式で印刷キューに送信すると、PDFが印刷されないことがあります。[LC9755]

• デフォルトのプリンターが Citrix のマップされたプリンターである場合、Microsoft Windows
Server 2016 は レ ジ ス ト リ キ ー HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Windows\Deviceの値を更新できません。この失敗が原因で、.NET以外のアプリ
ケーションではデフォルトプリンターが設定されていないことがあります。[LD1032]

セッション/接続

• 一部のサードパーティ製アプリケーションでは、Shift+F2キーを使用してセッションをウィンドウモード
に切り替えてからシームレスモードに戻すまで、シームレスセッションで応答しなくなることがあります。
[LC9727]

• 音質を［高］に設定してオーディオを聴くと、ポップ音やパチパチという音が聞こえることがあります。この
問題は、オーディオを数秒間停止してから再開したときに発生します。[LC9975]

• 公開アプリケーションを最大化すると、タスクバーのセクション上部に重なることがあります。[LD0025]

• デリバリーグループで ［Secure ICA を有効にする］設定を有効にした場合、レジストリキー
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Citrix\Security に DHParaml 値が
存在しないと、アプリケーションの起動に失敗することがあります。このエラーメッセージが表示されます：

アプリケーションを起動できません。ヘルプデスクに連絡して、次のエラー情報を提供してください：
Cannot connect to the Citrix XenApp server.protocol Driver error Desktop Viewer. The con-
nection to “VOAWin 7 LTSR” failed with status (Unknown client error). [LD0117]

• ユーザーデバイスからクレジットカードのトランザクションを処理すると、アプリケーションとユーザーデバ
イスが応答しなくなったり、データのサブセットのみが受信されることがあります。[LD0152]

• ランダムにサーバーからアプリケーションを起動しようとすると失敗することがあります。このエラーメッセ
ージが表示されます：

アプリケーションを起動できません。Citrix XenAppサーバーに接続できません。選択した Citrix SSLサ
ーバーは、接続を受け入れていません。
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サーバーが SSLを有効にした VDAで接続の受け入れを停止すると、この問題が発生します。[LD0239]

• この修正プログラムは、「クライアントドライブに自動接続する」ポリシーが無効になっている場合に起きる
メモリリークの問題を解決します。[LD0370]

• TWIモジュール（twi3.dll）のスレッドを終了する関数によって、サーバーが応答しなくなる可能性がありま
す。[LD0406]

• ローカルアプリアクセスが有効な場合、Microsoft Windows 10バージョン 1803の公開デスクトップでア
プリケーションを開こうとすると、アプリケーションを最小化できません。[LD0411]

• 障害通知が Delivery Controllerに送信されると、サーバー OSの VDAが断続的に再登録されることがあり
ます。[LD0466]

• Internet Explorer、Chrome、または Firefoxブラウザーで Googleアカウントメールを開き、新しいメー
ルを作成しようとすると、［キーボードの自動表示］が機能しないことがあります。[LD0470]

• シームレスモードのアプリケーションが、アプリケーションのサイズを最大化からウィンドウ化、またはウィ
ンドウ化から最大化に変更すると、応答しなくなることがあります。[LD0498]

• scardhook64.dllによって例外X64_CRITICAL_PROCESS_FAULT_INVALID_POINTER_READ_IN_CALL
が発生すると、ターゲットデバイスが予期せず再起動することがあります。[LD0504]

• エンドポイント上のオーディオデバイスの表示がタイムアウトすることがあります。その結果、セッションの
オーディオが機能しなくなります。[LD0663]

• 公開アプリケーションのウィンドウの一部が更新されないことがあります。この問題は、バックグラウンドで
実行されている Citrix公開アプリケーションのいずれかがフォアグラウンドに表示された場合に発生する可
能性があります。[LD0711]

• シームレスアプリケーションは固定サイズモードで起動します。この問題は、セッション画面の保持が無効に
なっている場合、ネットワークが中断されてから復旧したときに発生します。[LD0733]

• この修正により、CtxUvi Hookingドライバーが Citrix dllの読み込みから安全なプロセスを除外することが
あります。[LD0847]

• 場所 APIからの応答を待っている間、公開アプリケーションがブロックされることがあります。

タイムアウト値を構成してこの修正を有効にするには、以下のレジストリキーを設定します：

– 32ビットシステムの場合

HKEY_LOCAL_MACHINES\SOFTWARE\Citrix\Location

名前：LatlongWaitTime

種類：REG_DWORD

値：ミリ秒デフォルト値は 60000ミリ秒です。この値は、場所情報の取得に使用できる待ち時間です。

– 64ビットシステムの場合

HKEY_LOCAL_MACHINES\SOFTWARE\Wow6432Node\Citrix\Location
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名前：LatlongWaitTime

種類：REG_DWORD

値：ミリ秒デフォルト値は 60000ミリ秒です。この値は、場所情報の取得に使用できる待ち時間です。
[LD0905]

• この修正により、CtxUviドライバーが Citrix dllの読み込みから vmsp.exeプロセスを除外することがあり
ます。詳しくは、Knowledge Centerの記事CTX107825を参照してください。[LD1024]

• VDAをバージョン 7.15累積更新プログラム 3（CU3）にアップグレードすると、アプリケーションの起動が
遅くなることがあります。この問題は、ユーザーグループが［表示の制限］に設定されている場合に発生しま
す。[LD1215]

システムの例外

• VM Hosted Appを起動すると、mmvdhost.exeプロセスが予期せず終了することがあります。[LC9976]

• VDAで wdica.sysの重大な例外が発生し、バグチェックコード 0x3b (SYSTEM_SERVICE_EXCEPTION)
によるブルースクリーンが表示されることがあります。[LD0089]

• VDAで picadm.sysの重大な例外が発生し、バグチェックコード 0x22によるブルースクリーンが表示され
ることがあります。[LD0119]

• アクセス違反により、VDAで重大な例外が発生し、ブルースクリーンが表示されることがあります。[LD0281]

• 例外 DivideByZeroExceptionによって、VDAでwfshell.exeプロセスが予期せず終了することがありま
す。このプロセスには、「wfshellshellが動作を停止しました。」というエラーメッセージが表示されます。
[LD0373]

• VDAでwdica.sysの重大な例外が発生し、バグチェックコード 0x50によるブルースクリーンが表示される
ことがあります。[LD0410]

• LIST_ENTRYの破損によって VDAで CtxUVI.sysの致命的な例外が発生し、ブルースクリーンエラーが発生
することがあります。[LD0421]

• 公開された Internet Explorerのインスタンスで⻑い URLにアクセスしようとすると、wfshell.exeプロセ
スが予期せず終了することがあります。[LD0454]

• Internet Explorer（iexplore.exe）プロセスが例外コード 0xc00001a5で予期せず終了することがありま
す。この問題は、障害がある CtxSensVcLibDll.dllモジュールのアンロードで発生します。[LD0485]

ユーザーエクスペリエンス

• アイテムの上にマウスポインターを置くと、ツールチップのポップアップが消え、アプリケーションがフォー
カスを失うことがあります。[LD0365]
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ユーザーインターフェイス

• 切断されたセッションに再接続しようとしているときに、VM Hosted Appを起動すると、最後にクリッ
クされたアプリケーション以外の、そのセッションに存在するすべてのアプリケーションが表示されます。
[LD0189]

• デスクトップに表示されるグラフィックが壊れている可能性があります。[LD1115]

累積更新プログラム 3（CU3）

September 16, 2021

リリース日：2018年 10月 29日

このリリースについて

XenAppおよび XenDesktop 7.15 LTSR累積更新プログラム 3（CU3）では、7.15 LTSR CU2リリース以降に報告
された 200を超える問題が修正されています。

7.15 LTSR（一般情報）

XenAppおよび XenDesktop 7.15 LTSR CU2以降の解決された問題

このリリースの既知の問題について

廃止と削除

Citrix Product Subscription Advantageの有効期限

ダウンロード

7.15 LTSR CU3をダウンロード

この累積更新プログラムの新機能

ブラウザーコンテンツリダイレクトは、XenAppおよび XenDesktop 7.15 LTSRと互換性のある新しいコンポーネ
ントで、個別にダウンロードできます。この累積更新プログラムのブラウザーコンテンツリダイレクト機能について
詳しくは、「XenAppおよび XenDesktop 7.15 LTSR CU3の互換性のあるコンポーネント」で「ブラウザーコンテ
ンツリダイレクト」を参照してください。

新しい展開環境

新しく CU3を展開するには
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CU3メタインストーラーを使用して、CU3に基づく真新しい XenAppおよび XenDesktop環境を設定できます。
この設定を実行する前に、製品に慣れ親しんでおくことをお勧めします。

「XenApp and XenDesktop 7.15⻑期サービスリリース（初期リリース）」を熟読し、「製品の技術概要」、「インス
トールと構成」、および「セキュリティ」セクションの内容に注意して、展開の計画を開始してください。セットアッ
プがすべてのコンポーネントのシステム要件を満たしていることを確認してください。

既存の展開環境

更新対象について

CU3では、7.15 LTSRのベースラインコンポーネントの更新プログラムを提供します。注意：Citrixでは展開環境の
すべての LTSRコンポーネントを CU3に更新することをお勧めします。例：Provisioning Servicesが LTSR展開
環境に含まれる場合、Provisioning Servicesコンポーネントを CU3に更新します。Provisioning Servicesが展
開環境に含まれない場合は、インストールや更新を行う必要はありません。

XenAppおよび XenDesktop 7.15 LTSR CU3のベースラインコンポーネント

7.15 LTSRのベースラインコンポ
ーネント バージョン メモ

VDA for Desktop OS 7.15.3000

VDA for Server OS 7.15.3000

Delivery Controller 7.15.3000

Citrix Studio 7.15.3000

Citrix Director 7.15.3000

グループポリシー管理のエクスペ
リエンス

3.1.3000

StoreFront 3.12.3000

Provisioning Services 7.15.9

ユニバーサルプリントサーバー 7.15.3000

Session Recording 7.15.3000 Platinum Editionのみ

Linux VDA 7.15.3000 サポートされるプラットフォーム
については、Linux VDAのドキュ
メントを参照してください。

Profile Management 7.15.3000

フェデレーション認証サービス 7.15.3000
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XenAppおよび XenDesktop 7.15 LTSR CU3の互換性のあるコンポーネント

以下のコンポーネントは、記載されたバージョンで LTSR環境と互換性があります。これらは、LTSRの特典（ライフ
サイクルの延⻑と修正のみの累積更新プログラム）の対象にはなりません。7.15 LTSR環境に含まれるこれらのコン
ポーネントを、より新しいバージョンにアップグレードするようお願いする場合があります。

7.15 LTSR CU3互換性のあるコンポーネントおよび
プラットフォーム バージョン

App Layering 4.15.0

*ブラウザーコンテンツのリダイレクト 15.15

ライセンスサーバー用 Citrix SCOM Management
Pack

1.2

Provisioning Services用 Citrix SCOM
Management Pack

1.19

StoreFront用 Citrix SCOM Management Pack 1.13

XenAppおよび XenDesktop用 Citrix SCOM
Management Pack

3.14

HDX RealTime Optimization Pack 2.4.2000

ライセンスサーバー 11.15.0.0 Build 25000

セルフサービスパスワードリセット 1.1.10.0

Workspace Environment Management 4.7

*ブラウザーコンテンツのリダイレクト

Webブラウザーのコンテンツをクライアントデバイスにリダイレクトし、Citrix Workspaceアプリに埋め込まれ
た対応するWebブラウザーを作成します。この機能は、ネットワーク使用量、ページ処理、およびグラフィックレ
ンダリングをエンドポイントにオフロードします。そうすることで、要求の多いWebページ、特に HTML5または
WebRTCを組み込んだWebページを閲覧する際のユーザーエクスペリエンスが向上します。ビューポート（ユーザ
ーのWebページの表示領域）のみがエンドポイントにリダイレクトされます。
ブラウザーコンテンツリダイレクトは、VDAのブラウザーのユーザーインターフェイス（アドレスバー、ツールバー
など）はリダイレクトしません。詳しくは、「Webブラウザーコンテンツのリダイレクト」を参照してください。

システム要件：

これらの要件は、XenApp および XenDesktop 7.15 LTSR CU3 の BCR.msi に特化したものです。XenApp、
XenDesktopのその他のバージョン、Citrix Virtual Apps and Desktopsで使用されているブラウザーコンテンツ
リダイレクトのシステム要件は含まれません。

• Delivery Controllerおよび VDAの両方にバージョン 7.15 LTSR CU3。
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• Windows向け Citrix Workspaceアプリ 1809以降。
• BCR.msi -シトリックスのダウンロードページからダウンロードできます。
• Chrome（Webブラウザーコンテンツのリダイレクト拡張機能を Chromeウェブストアからインストール）
または Internet Explorer 11（Browser Helper Object（BHO）の Citrix HDXJsInjectorを有効化）。

インストール：

1. コマンドライン「/FEATURE_DISABLE_HTML5」オプションを使用して VDAにバージョン 7.15 LTSR CU3
をインストールまたはアップグレードします。

このオプションは HTML5ビデオリダイレクション機能を削除するため、BCR.msiの実行前に完了する必要
があります。BCR.msiは、インストール中にこの機能を再度追加し、ブラウザーコンテンツリダイレクトサー
ビスも追加します。この手順が完了したら、services.mscコンソールを開き、Citrix HDX HTML5 Video
Redirection Serviceが表示されていないことを確認します。

2. BCR.msiでブラウザーコンテンツリダイレクトサービスのインストールを開始します。システムに応じて、
BCR.msiのファイルは次の場所にインストールされます：

C:\Program Files\Citrix\ICAService

または

C:\Program Files(86)\Citrix\ICAService

インストールが高速であるため、ダイアログボックスがすぐに閉じることがあります。この場合、services.msc
に戻ってサービスが追加されたことを確認します。

ポリシー：

VDAでHKEY_LOCAL_MACHINEレジストリを使用して、またはグループポリシー管理コンソールで Citrix管理テ
ンプレートのHDX Browser Content Redirectionを使用してポリシーを制御できます。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 100



XenAppおよび XenDesktop 7.15 LTSR

Citrix Virtual Apps and Desktops（XenAppおよび XenDesktop）、XenApp 7.15 LTSRまたは XenDesktop
7.15 LTSR、コンポーネントの順に移動し、citrix.comダウンロードページからテンプレートをダウンロードできま
す。Citrix Studioにはこれらのポリシーは含まれません。

ポリシー情報について詳しくは、「Webブラウザーコンテンツのリダイレクトのポリシー設定」を参照してください。
トラブルシューティングについて詳しくは、Knowledge CenterのCTX230052を参照してください。

Citrix Workspaceアプリの互換バージョン

現在サポートされているすべてのバージョンの Citrix Workspaceアプリは、XenAppおよび XenDesktop 7.15
LTSRと互換性があります。Citrix Workspaceアプリのライフサイクルについては、「Citrix Workspaceアプリと
Citrix Receiverのライフサイクルマイルストーン」を参照してください。

Citrix Workspace アプリの新バージョンが利用可能になったときに通知を受けることができるように、Citrix
Workspaceアプリの RSSフィードに登録することをお勧めします。

XenAppおよび XenDesktop 7.15 LTSRの注意すべき除外対象

以下の機能、コンポーネント、プラットフォームは、7.15 LTSRのライフサイクルマイルストーンと特典の対象外で
す。すなわち、累積更新プログラムとライフサイクル延⻑の特典は適用されません。除外対象の機能とコンポーネン
トの更新は、通常の最新リリースで入手可能です。

除外対象の機能

Framehawk
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除外対象の機能

StoreFront Citrix Onlineの統合

除外対象のコンポーネント

Personal vDisk：Windows 10マシンでは除外されます。Windows 7マシンの場合、2020年 1月 14日まで
LTSRは限定的にサポートされます（CUの要件が適用されます）

AppDisk

除外対象のWindowsプラットフォーム *

Windows 2008 32ビット（ユニバーサルプリントサーバー用）

* Citrixは、サードパーティベンダーのライフサイクルマイルストーンに基づいてプラットフォームサポートを更新
する権利を有します。

インストールとアップグレード分析

全製品インストーラーを使用して XenAppまたは XenDesktopコンポーネントを展開またはアップグレードする場
合、インストールプロセスに関する匿名の情報が、コンポーネントをインストール/アップグレードするマシンで収集
および保存されます。このデータは、インストールに関するカスタマーエクスペリエンス向上のために使用されます。
詳しくは、「インストールとアップグレード分析」を参照してください。

XenApp 6.5からの移行

XenApp 6.5の移行プロセスでは、XenApp 6.5ファームを XenApp 7.15 LTSR CU3のサイトにすばやく効率的に
移行できます。この移行方法では、多数のアプリケーションと Citrixグループポリシーを含む環境で、アプリケーシ
ョンと Citrixグループポリシーを手動で新しい XenAppサイトに移行する場合のエラーの発生リスクを軽減させる
ことができます。

XenApp 7.15 LTSR CU3のコアコンポーネントをインストールしてサイトを作成したら、次の手順で移行プロセスを
実行します：

• 各 XenApp 6.5ワーカー上で XenApp 7.15 CU3インストーラーを実行します。これにより、Virtual Delivery
Agent for Server OSにアップグレードされます。

• いずれかの XenApp 6.5 Controller上で PowerShellエクスポートコマンドレットを実行して、アプリケー
ション設定と Citrixポリシー設定を XMLファイルにエクスポートします。
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• 必要に応じて XMLファイルを編集して、新しいサイトにインポートしないデータや設定を削除します。XML
ファイルをカスタマイズすることにより、ポリシー設定とアプリケーション設定を段階的に XenApp 7.15
LTSR CU3サイトにインポートできます：一部を先にインポートしてから残りを後でインポートするなど。

• 新しい XenApp 7.15 CU3 Controller上で PowerShellインポートコマンドレットを実行して、XMLファ
イルから新しい XenAppサイトに設定をインポートします。

新しいサイトを必要に応じて再構成してテストします。

詳しくは、「XenApp 6.xからの移行」を参照してください。

解決された問題

August 24, 2021

Citrix Director

• カスタムロールを持つ委任管理者が Citrix Studio、PowerShell、または Citrix Directorを使用しているデ
スクトップからユーザー割り当てを削除しようとすると、失敗することがあります。この問題は、カスタム管
理者が配信グループの操作を実行する権限を持っていても、コンピュータカタログに対するアクセス許可がな
い場合に発生します。[LC8174]

• ユーザーをマシンに割り当てる時にユーザーを検索しようとすると、失敗することがあります。選択したユー
ザーは nullとして表示されます。[LC8395]

• UDPベースのデータ転送プロトコル（UDT）を使用している場合、Citrix Directorがマルチストリーム ICA
を非アクティブとして報告することがあります。この問題は、HDX WMIプロバイダが EDTまたは UDTセッ
ションのアカウントに更新されていない場合に発生します。[LC8960]

• w3wp.exeプロセスの CPU使用率が、Citrix Directorで非常に高くなる可能性があります。[LC9222]

• ブラウザの言語を英語以外の特定の言語に設定して Citrix Directorを起動すると、セッションが実行されて
いなくても、セッションの詳細ペインにアクティブなセッションが 1つ表示されることがあります。[LC9392]

• Citrix Directorを使用している場合、Microsoft Internet Explorer 11の［フィルタ］>［マシン］>［すべ
てのマシン］ページの［マシンの詳細］セクションに、機能しないスクロールバーが表示されることがありま
す。[LC9505]

• Citrix Directorの［傾向］ページで、Internet Explorerが自動的に Google Analytics（https://www.
google-analytics.com）を信頼済みサイトとして追加することがあります。Internet Explorerによるこ
のアクションは停止できません。レジストリキー HKEY_LOCAL_MACHINE\Software\Citrix\MetaInstall
で自動アップロードの値 SendExperienceMetricsを無効にしても、Citrix Directorダッシュボードとア
プリケーションページで Google Analyticsの呼び出しが確立されます。自動アップロードを無効にするに
は、「Citrix Insight Services」の手順を使用します。この修正を適用すると、Citrix Directorのログオン時
に Google Analyticsに pingが送信されますが、データはアップロードされません。[LC9736]
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• Citrix Directorのログオンパフォーマンスを CSV形式で生成したレポートで、ローカル時間ではなく UTC
タイムゾーンが使用されることがあります。[LC9854]

• 管理者によっては、web.configドメインリストに追加された一部のドメインにアクセスできない場合があ
ります。その結果、ユーザーのセッションを検索すると例外が発生し、セッションの詳細は表示されません。
[LC9865]

• 値 ExportCsvDrilldownLimitは、Citrix Directorのカスタムレポートに適用されないことがあります。
[LD0004]

Citrixポリシー

• マージモードでループバックポリシーを VDAに適用し、StoreFrontの URLを Citrix Studioの VDAのデ
リバリーグループに追加すると、公開アプリケーションのアイコンが重複して表示されることがあります。
[LC8889]

• マシンカタログを作成しようとすると、サマリーを作成できないという例外が発生して失敗する場合がありま
す。また、作成カタログウィザードを使用しているとき、例外が表示される前に、ドメインを一覧表示するは
ずのドロップダウンリストが空になります。[LC9636]

• VDA 7.15.2000と共にインストールされているマシンのグループポリシー管理コンソールからグループポリ
シーの結果ツールを実行すると、次のエラーメッセージが表示されます：レポートの生成中にエラーが発生し
ました：見つかりません [LC9825]

• Citrix Print Manager Service（cpsvc.exe）が予期せず終了することがあります。この問題は、グループポ
リシーオブジェクト（GPO）に接続されている印刷レジストリキーにガベージエントリがある場合に発生しま
す。[LC9921]

• グループポリシーエンジンが、ApplicationStartDetailsレジストリキーへのすべての値の挿入に失敗す
ることがあります。その結果、App-V アプリケーションを起動しようとしても失敗する場合があります。
[LC9942]

• レジストリエントリがレジストリキー HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrixのセッショ
ンキーに手動で事前入力されている場合、セッション開始時にキーが更新されないことがあります。[LC9977]

• 組織単位（OU）フィルターを使用して Citrixポリシーを Citrix Studioに適用しようとすると、次のエラー
メッセージが表示されることがあります：不明なエラーが発生しました。

次の例外が表示されます：
コレクションが変更されました。列挙操作が実行されないことがあります。[LD0044]

• グループポリシーをバックアップし、グループポリシー管理コンソール（GPMC）バージョン 3.1.2でグルー
プポリシーをインポートしようとすると、GPMCが応答しなくなることがあります。しかし、このポリシーは
インポートされます。[LD0173]
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Citrix Studio

• カスタムロールを持つ委任管理者が Citrix Studio、PowerShell、または Citrix Directorを使用しているデ
スクトップからユーザー割り当てを削除しようとすると、失敗することがあります。この問題は、カスタム管
理者が配信グループの操作を実行する権限を持っていても、コンピュータカタログに対するアクセス許可がな
い場合に発生します。[LC8174]

• Delivery Controllerのうち 1つがオフラインになったり使用できなくなったりすると、Citrix Studioが数
分後に開き、次のメッセージが表示されることがあります：

このスナップインは応答していません。[LC8993]

• VDAから App-Vパッケージを非公開および削除しようとすると失敗する可能性があります。[LC9161]

•［操作］ペインの［デリバリーグループの編集］を選択後、［マシン割り当て］ページを 2回目に表示したと
き、［マシン割り当て］ページが空白になり、マシン名やユーザーなどの詳細が表示されないことがあります。
[LC9465]

• アプリケーショングループの公開アプリケーションを移動させた後、Citrix Studioのアプリケーションフォ
ルダーを削除しようとすると、権限エラーで失敗する可能性があります。[LC9520]

• Citrix Studioをバージョン 7.15の累積更新プログラム 2にアップグレードすると、ポリシーがローカライズ
されないことがあります。詳しくは、Knowledge CenterのCTX234711を参照してください。[LC9613]

• マシンカタログを作成しようとすると、サマリーを作成できないという例外が発生して失敗する場合がありま
す。また、作成カタログウィザードを使用しているとき、例外が表示される前に、ドメインを一覧表示するは
ずのドロップダウンリストが空になります。[LC9636]

• デリバリーグループから App-Vアプリケーションを削除しようとすると、アプリケーションが削除されるこ
とがあります。エラーメッセージが表示されます。[LC9985]

• 組織単位（OU）フィルターを使用して Citrixポリシーを Citrix Studioに適用しようとすると、次のエラー
メッセージが表示されることがあります：不明なエラーが発生しました。

次の例外が表示されます：
コレクションが変更されました。列挙操作が実行されないことがあります。[LD0044]

• 組織単位（OU）フィルターを使用して Citrixスタジオで Citrixポリシーを適用しようとするか、カタログウ
ィザードで OUを追加すると、例外が発生します。[LD0112]

コントローラー

• カスタムロールを持つ委任管理者が Citrix Studio、PowerShell、または Citrix Directorを使用しているデ
スクトップからユーザー割り当てを削除しようとすると、失敗することがあります。この問題は、カスタム管
理者が配信グループの操作を実行する権限を持っていても、コンピュータカタログに対するアクセス許可がな
い場合に発生します。[LC8174]
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• Citrix Studioで VDAの電源状態が断続的に無効になることがあります。Studioは、VDAが動作していると
きでも電源状態がオフであることを示します。[LC8898]

• Delivery Controllerのうち 1つがオフラインになったり使用できなくなったりすると、Citrix Studioが数
分後に開き、次のメッセージが表示されることがあります：

このスナップインは応答していません [LC8993]

• プリンシパルブローカーからローカルホストキャッシュ（LHC）データベースに変更をインポートし、Citrix
Studioからはユーザーまたはマシンを削除せずに Active Directoryからユーザーまたはマシンを削除しま
す。その結果、エラーが発生し、LHCが更新されません。[LC9054]

• 接続時間のピーク時に、アプリケーションイベント ID 2013の XenAppでデッドロックが発生することがあ
ります。このエラーメッセージが表示されます：

Citrix Broker ServiceがHTTP要求を処理している間に予期しない例外が発生しました。[LC9134]

• XenApp 7.6をXenApp 7.15にアップグレードすると、C:\Windows\ServiceProfiles\NetworkService\Licensing
配下の Delivery Controller上にある Licensingフォルダーのアクセス許可が上書きされます。[LC9445]

• Citrix High Availability Service（HighAvailabilityService.exe）のメモリ使用量が 2GBを超える場合が
あります。[LC9446]

• Citrix Studioからターゲット VDAに再起動コマンドを送信すると、ターゲット VDAがシャットダウンする
ことがあります。[LC9479]

• アプリケーショングループの公開アプリケーションを移動させた後、Citrix Studioのアプリケーションフォ
ルダーを削除しようとすると、権限エラーで失敗する可能性があります。[LC9520]

• ESXiホスト上でホスティングされている仮想デスクトップインフラストラクチャ（VDI）は電源状態が不明に
なる可能性があり、自動的に電源が投入されることはありません。この問題は、ESXiホストがメンテナンスモ
ードから外れた後に仮想マシン（VM）が ESXiホストに移動した後に発生します。[LC9619]

• マシンカタログを作成しようとすると、サマリーを作成できないという例外が発生して失敗する場合がありま
す。また、作成カタログウィザードを使用しているとき、例外が表示される前に、ドメインを一覧表示するは
ずのドロップダウンリストが空になります。[LC9636]

• Citrix Studioに［開始］オプションが表示されません。その結果、Remote PCの電源がオンになりません。
[LC9702]

• このパフォーマンス向上機能をMonitorサービスに使用すると、Monitorデータベースが大規模である場合
に、SQLサーバーの CPU使用率が低下します。[LC9726]

• セキュアブートが有効になっていると、Machine Creation Services（MCS）でプロビジョニングされた仮
想マシン（VM）が作成されないことがあります。この問題は、Extensible Firmware Interface（EFI）を使
用して、かつセキュアブートが有効な状態でマスターテンプレートが作成された場合でも起こることがありま
す。[LC9841]
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• デフォルトでは、Machine Creation Services（MCS）でプロビジョニングされたマシンの Amazon Web
Services（AWS）IDは非永続的です。これにより、仮想マシンの電源管理アクションが AWSで失敗する可
能性があります。

AWS IDの永続性を設定するには、次のオプションを使用できます：

– AWS IDの永続化を有効にするには、ホスト接続の詳細プロパティの［接続］オプションを「Create-
NewInstanceOnReset=False」に設定します。

– AWS IDの永続性を無効にするには、ホスト接続の詳細プロパティの［接続］オプションを「Create-
NewInstanceOnReset=True」に設定するか、オプションを削除します。

変更したオプションが適用されるまで、10秒ほどかかります。[LC9960]

• New-BrokerApplicationコマンドと-AdminFolderパラメーターを使用してアプリケーションを作成し
ようとすると、特定のシナリオで指定されたフォルダーが作成されない場合があります。[LC9982]

• デリバリーグループから App-Vアプリケーションを削除しようとすると、アプリケーションが削除されるこ
とがあります。エラーメッセージが表示されます。[LC9985]

• 多くのアプリケーショングループが使用されている大規模な環境では、Studioの［アプリケーション］タブを
クリックすると、Get-BrokerApplicationGroup出力のフェッチ中にセッションがタイムアウトします。
その結果、次の例外が表示されます：

データベースに接続できませんでした。

例外をスローする前に、Studioは応答しなくなり、アプリケーショングループを列挙します。[LD0012]

• 組織単位（OU）フィルターを使用して Citrixポリシーを Citrix Studioに適用しようとすると、次のエラー
メッセージが表示されることがあります：不明なエラーが発生しました。

次の例外が表示されます：
コレクションが変更されました。列挙操作が実行されないことがあります。[LD0044]

• 特殊文字を含むデリバリーグループ名を使用してローカルホストキャッシュを再作成しようとすると、イベン
ト ID 505で失敗することがあります。[LD0068]

• Citrix Studioホスティング接続では、HTTPS接続がサポートされていない場合でも、HTTPSを XenServer
ホスティング接続用に使用するよう警告するメッセージが表示されることがあります。[LD0210]

• XenAppおよび XenDesktopをバージョン 7.15にアップグレードすると、次にスケジュールされているイ
ベントで開始するのではなく、最初の再起動スケジュールがすぐに開始される可能性があります。[LD0308]

HDX RealTime Optimization Pack

HDX RealTime Optimization Pack 7.15 LTSR CU3のドキュメントには、このリリースの更新に関する特定の情
報が記載されています。
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IDアサーション

• ログオンするセッションで使用可能な認証証明書にアクセスしようとすると、失敗することがあります。
[LC9728]

• フェデレーション認証サービスのセッション内証明書を使って TLS 1.1（またはそれ以前）の接続を認証しよ
うとすると、接続に失敗する場合があります。ハッシュ IDがサポートされていないことを示す、イベント
ID 305がログに記録されます。フェデレーション認証サービスは、SHAMD5ハッシュをサポートしません。
[LD0018]

インストーラー

• 既に Adobe Acrobat Reader 2015 DCアプリケーションがインストールされている環境に VDAをインスト
ールしようとすると、次のエラーメッセージが表示されることがあります：

コンピューターからmfc120u.dllが見つからないため、プログラムを開始できません。問題を解決するには
プログラムを再インストールしてください。[LC9979]

Linux VDA

Linux Virtual Delivery Agent 7.15 LTSR CU3のドキュメントには、このリリースの更新に関する特定の情報が記
載されています。

Profile Management

• Citrix Directorで［プロファイルのリセット］をクリックしてMicrosoft Active Directoryポリシーを使
用してフォルダーリダイレクトを構成すると、リダイレクトされたフォルダもリセットされます。その結果、
ドキュメント、ピクチャ、ミュージック、ビデオ、お気に入りなどの特定のフォルダーの名前が変更されます。
しかし、スタートメニュー、連絡先、ダウンロード、リンク、検索、保存したゲームなどのフォルダーの名前
は変更されません。[LC9237]

• Profile Managementサービスが例外コード 0xc0000374で予期せず終了することがあります。[LC9355]

• プロファイル管理は、Microsoft Windows 10、バージョン 1709で実行されている VDAの特定の設定を同
期させないことがあります。[LC9503]

• アクティブライトバックレジストリポリシーを有効にすると、Software\Microsoft\AppV\Client\Integration
や Software\Microsoft\AppV\Client\Publishingといった、レジストリを除外するデフォルトのポリシー
が機能しないことがあります。[LC9550]

• 既定のユーザープロファイルに対する完全なアクセス許可があります。最初のログオン時に、プロファイル管
理によって、ポリシーによって構成された除外されたフォルダーが既定のユーザープロファイルから削除され
ることがあります。この問題は、ログオン除外チェックが除外されたファイルとフォルダを削除するように構
成されている場合に発生します。[LC9575]
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• 設定されたプロファイル管理アクティブなライトバックレジストリすべてのレジストリを処理し、レジスト
リが除外されているか含まれているかにかかわらず、すべての変更を一時ファイルに記録します。その結果、
CPU使用率が高くなります。[LC9624]

• 7.15 LTSR CU2セッションが黒い画面として起動することがあります。この問題は、Profile Management
が有効なときに、XenAppおよび XenDesktop 7.15 LTSR CU2および 7.17 VDAで実行されているセッシ
ョンで発生します。回避策などを含め、詳しくは Knowledge CenterのCTX235100を参照してください。
[LC9648]

• Profile Managementの［ミラーリングするフォルダー］ポリシーが機能しないことがあります。[LC9691]

• Profile Managementを有効にすると、公開デスクトップの［スタート］メニューに空のアイコンが表示さ
れることがあります。この問題は、2回目以降のログオン時に発生します。

注：この修正は、新規インストールでのみ有効です。アップグレードシナリオでは、HDXグループポリシーエ
ディターまたは Active Directoryポリシーエディターで手動で［ミラーリングするフォルダー］ポリシーを
設定する必要があります。[LC9692]

• Profile Managementで AppData（Roaming）フォルダーのリダイレクトが失敗し、次のエラーメッセー
ジが表示されることがあります：

アクセスが拒否されました。

この問題は、AppData/Roaming から共有フォルダーへ正しくリンクされず、誤って/Application
Data/Roamingが付加された場合に発生します。[LC9830]

Provisioning Services

Provisioning Services 7.15 LTSR CU3は、このリリースの更新に関する特定の情報を提供します。

Remote Broker Provider

• デフォルトでは、Machine Creation Services（MCS）でプロビジョニングされたマシンの Amazon Web
Services（AWS）IDは非永続的です。これにより、仮想マシンの電源管理アクションが AWSで失敗する可
能性があります。

AWS IDの永続性を設定するには、次のオプションを使用できます：

– AWS IDの永続化を有効にするには、ホスト接続の詳細プロパティの［接続］オプションを「Create-
NewInstanceOnReset=False」に設定します。

– AWS IDの永続性を無効にするには、ホスト接続の詳細プロパティの［接続］オプションを「Create-
NewInstanceOnReset=True」に設定するか、オプションを削除します。

変更したオプションが適用されるまで、10秒ほどかかります。[LC9960]

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 109

https://support.citrix.com/article/CTX235100
https://docs.citrix.com/ja-jp/provisioning/7-15/whats-new/fixed-issues.html#provisioning-services-715-cu3-7159


XenAppおよび XenDesktop 7.15 LTSR

Session Recording

管理

• ドメイン Bのユーザーがドメイン Aの Session Recordingサーバーにログオンして、Session Recording
プロパティを更新しようとしても、マシンのグローバル一意識別子が生成されず、エラーが発生します。この
問題は、ユーザーがドメイン Bに存在する一方、Session Recordingサーバーがドメイン Aに存在すること
が原因です。[LC9562]

エージェント

• 発行された Microsoft Internet Explorer のインスタンスが、Session Recording Player リストで ex-
plorer.exeと表示されることがあります。正しいファイル名は Iexplore.exeです。[LC9622]

StoreFront

• ブラウザを 125％にズームすると、カスタムロゴが表示されなくなることがあります。[LC9018]

• OverrideIcaClientnameが有効な場合、リモートデスクトップクライアントからのリモートセッションの
確立に失敗することがあります。この問題は、ライセンスが更新されていない場合に発生します。次のエラー
メッセージのいずれかが表示されることがあります：

「ライセンスを更新できなかったため、リモートデスクトップクライアントWR_XxXXxXXXからリモートセッ
ションを確立できませんでした。」

または

「一時ライセンスの有効期限が切れのため、リモートデスクトップクライアントWR_XxXXxXXXからリモート
セッションを確立できませんでした。」[LC9246]

• Delivery Controller証明書を TLS v1.2に更新した後、アプリケーションを列挙しようとすると失敗するこ
とがあります。[LC9337]

• XenDesktopのセットアップ中、構成されたサイトを選択すると、StoreFrontでデフォルトの認証サービス
を使用するデフォルトのストアが作成されることがあります。このストアを削除すると、Citrix Receiver for
Windowsユーザーはストアを追加できなくなり、次のエラーメッセージが表示されることがあります。

「認証サービスとの通信中にプロトコルエラーが発生しました。」[LC9404]

• StoreFrontにログオンしようとすると、［要求を完了できません］エラーで失敗することがあります。この問
題は、公開アプリケーションに最小解像度のカスタムアイコンがある場合に発生します。[LC9521]

• StoreFront SDKを使用して特定の機能をカスタマイズし、ストアのアグリゲーションを構成すると、［要求
を完了できません］エラーでログオンが失敗することがあります。[LC9561]

•［キーワードによるリソースフィルター］を構成するとセッションの事前起動が機能しないことがあります。
[LC9642]
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• ICAファイルは、NetScaler Gateway接続を使用している場合でも、UDPICAPortエントリに VDAの完全
修飾ドメイン名（FQDN）を表示することがあります。[LC9760]

ユニバーサルプリントサーバー

クライアント

• ユニバーサルプリントサーバーにより、印刷スプーラーサービスが応答しなくなることがあります。[LC9341]

User Profile Management VDA

• VDAをバージョン 7.13からバージョン 7.15.2000にアップグレードすると、Citrix Directorがリダイレク
トされたフォルダーを表示しないことがあります。この問題は、フォルダーのリダイレクトが引き続き機能し
ている場合に発生します。[LC9968]

• brokeragent.exeプロセスの CPU使用率が高い可能性があります。[LD0310]

VDA for Desktop OS

HDX

• Citrix HDX HTML5ビデオリダイレクションサービス（WebSocketService.exe）が予期せず終了し、ビデ
オが HTML5ページにリダイレクトされないことがあります。[LC8825]

• VDAで実行されている公開アプリケーションで、%ProgramFiles%や%ProgramFiles(x86)%などの汎
用パスを使用している場合は、セッションを再接続している間に新しい複製アプリケーションウィンドウが開
くことがあります。[LC9741]

印刷

• CpSvc!CDispatcher::UpdateCounters のアクセス違反により、Citrix Print Manager Service
（cpsvc.exe）が予期せず終了することがあります。[LC8804]

• .NET 以外のアプリケーションでは、デフォルトプリンターが設定されていない場合があります。
デフォルトのプリンターが Citrix のマップされたプリンターである場合、Microsoft Windows
Server 2016 は レ ジ ス ト リ キ ー HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Windows\Deviceの値を更新できません。[LC8984]

• デフォルトのプリンターがセッションで正しく設定されていない可能性があります。この問題は、デフォルト
プリンターが他のランダムプリンターに切り替わるときに発生します。[LC8999]

• セッションに再接続する際、従来のプリンター名を使用していると、セッションにマップされたプリンターの
読み込みが遅くなることがあります。[LC9079]
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• 特定のMicrosoft Excelファイルで［Excel］ >［印刷］に移動し、Citrixユニバーサルプリンター EMFド
ライバーを使用してクライアントプリンターを自動作成すると、印刷プレビューイメージの文字が小さく表示
されることがあります。[LC9700]

• Citrix Print Manager Service（cpsvc.exe）が予期せず終了することがあります。この問題は、CpWSGet-
PrinterConnectionsFromPolicyが Nullポインターを比較文字列 [MS] _wcsicmpに渡すと発生しま
す。[LC9796]

セッション/接続

• Webカメラがユーザーセッション内で応答しなくなることがあります。この問題は、以下のいずれかの操作
を実行すると発生します。

– 特定のサードパーティのアプリケーションを使用してユーザーセッションでWebカメラを選択すると、
Webカメラのビデオフレームが応答しなくなります。

– GraphEditツールを使用して仮想Webカメラを起動し、メニューで［クロックを使用する］オプショ
ンを選択した場合。

– Citrix Diagnostics Facility（CDF）トレースを分析すると、VDAと Citrix Receiver for Windows間
のデリバリーパイプラインが確立されたときに、ビデオサンプルが 1つしか配信されません。[LC8382]

• レジストリキー HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxHookの ExcludedImageNames
に複数の実行可能ファイルが追加されている場合、Citrix Hookを無効にできないことがあります。[LC8614]

• UDPベースのデータ転送プロトコル（UDT）を使用している場合、Citrix Directorがマルチストリーム ICA
を非アクティブとして報告することがあります。この問題は、HDX WMIプロバイダが EDTまたは UDTセッ
ションのアカウントに更新されていない場合に発生します。[LC8960]

• H構成を使用するマルチモニター環境では、マウスの動作が一貫しないことがあります。Microsoft Skype
for Businessセッションを開始し、他のユーザーと画面の共有を開始します。Citrixグラフィックドライバ
ーは、オペレーティングシステムから誤ったマウスの位置情報を受け取ります。

この修正を有効にするには、以下のレジストリキーを設定します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA

名前：DisableAppendMouse

種類：DWORD

データ：00000001

ただし、レジストリキーを設定した後で HDXセッションを使用すると、プログラムによってマウスポインタ
ーの位置を設定する特定の機能が意図したとおりに機能しない場合があります。以下は対象の機能です。

– マウススナップ機能。
– ユーザー間のマウスの位置を GotoMeetingの画面共有と同期させる機能。
– ユーザー間のマウスの位置を Skype for Businessの画面共有と同期させる機能。[LC8976]
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• 特定のシナリオで、VDAがイベント ID 1048で自動的に再登録されることがあります。たとえば、Lotus
Notesと Lotus Notes Standardという似た名前の 2つのアプリケーションを起動し、起動した 2つ目のア
プリケーションを閉じると、1つ目のアプリケーションのエントリがレジストリから削除されます。この情報
が通知を介してDelivery Controllerに送信されると、その通知は拒否され、再登録が行われます。[LC9223]

• HDX RealTime Connectorが予期せず終了することがあります。ビデオプレビューウィンドウが閉じるか、
ビデオプレビューウィンドウにブラックボックスが短時間表示され、その後閉じます。この問題は、HDX
RealTime Media Engineがエンドポイントにインストールされていない場合に発生します。[LC9282]

• Citrix Audio Serviceが予期せず終了し、再度再起動することがあります。2番目のエンドポイント（シンク
ライアント）から同じセッションに再接続すると、新しいデバイスはセッションに正しくマッピングされませ
ん。[LC9381]

• VDA上で実行されている公開アプリケーションでクリップボードのクリアまたは削除を選択すると、VDAク
リップボードはクリアされますが、テキストはエンドポイントのクリップボードに残ります。[LC9434]

• 最初のエンドポイントからユーザーセッションを切断し、2番目のエンドポイント（シンクライアント）から
同じセッションを再接続すると、クライアント側のオーディオデバイスが VDA内で誤った順序でリストされ
ることがあります。

この修正を有効にするには、以下のレジストリキーを設定します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Audio

名前：CleanMappingWhenDisconnect

種類：DWORD

値：1[LC9440]

• 公開アプリケーションセッションが切断され、ユーザーセッションが VDAから正しくログオフされないこと
があります。問題が発生すると、再接続できなくなり、Citrix Studioから切断できなくなる可能性がありま
す。この状況を解決するには、PowerShellコマンドを使用してセッションを非表示に設定するか、VDAを再
起動します。[LC9444]

• VDAバージョン 7.15.1000を使用している場合、twi3.dllから異常な数のCPU命令が発生し、Winlogon.exe
プロセスを通過することがあります。[LC9450]

• クライアントドライブのリダイレクトポリシーを無効にして、ユーザーデバイスからアプリケーションを 2回
目に起動すると、アプリケーションの起動に時間がかかることがあります。[LC9477]

• 別のエンドポイントからアクティブな既存のセッションに再接続しようとすると、次のエラーメッセージが表
示されます：

接続が中断されました。受信者は 5分間再接続を続けます。

この問題は、VDA 7.15がインストールされているMicrosoft Windows 7で発生します。[LC9485]

• Webベースのアプリケーションは、Microsoft Internet ExplorerまたはMozilla Firefoxブラウザを使用
して開かれます。アプリケーションで特定のタブを開くと、デスクトップ全体が応答しなくなることがありま
す。[LC9508]
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• サーバー合計インスタンスのパフォーマンスカウンターが ICAセッションカウンターに存在しない可能性が
あります。[LC9537]

• ファイルが分散ファイルシステム（DFS）ドライブ上にある場合、ローカルアプリアクセスとのファイルタイ
プの関連付けは、有効になっていても機能しないことがあります。[LC9538]

• イベント ID 31「接続のリスンを開始します」がイベントビューアーに渡されないことがあります。[LC9556]

• Unicodeキーボードレイアウトマッピングを有効にすると、公開アプリケーションをログオフできません。
[LC9590]

• キーボードレイアウトを切り替えると、ポップアップウィンドウが表示されることがあります。次のレジスト
リキーを設定して、ポップアップウィンドウを非表示にします：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\IcaIme

名前：HideNotificationWindow

種類：DWORD

値：1[LC9592]

• 公開アプリケーションは、予期されない失敗のため、アプリケーションの起動直後に断続的に終了することが
あります。この問題は、アクティブなプロセスに関する情報が取得されたときに発生します。[LC9661]

• XenAppおよび XenDesktopをバージョン 7.6からバージョン 7.15 LTSR累積更新プログラム 1にアップグ
レードすると、特定のサービスが予期せず停止または終了したり、ログオン中に断続的に応答しなくなること
があります。[LC9679]

• XenAppおよび XenDesktop 7.15 LTSR累積更新プログラム 2をインストールすると、VDAが応答しなくな
ることがあります。[LC9701]

• MicrosoftレジストリHKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers
で特定の暗号を無効にすると、TLSが有効にならない場合があります。[LC9743]

• リモート PCアクセスを使用してWindowsワークステーションにアクセスし、リモート PCアクセスセッシ
ョンから切断すると、ワークステーションがロックされないことがあります。したがって、当該のワークステ
ーションには、そのワークステーションに物理的に到達できるすべての人がアクセスできます。[LC9812]

• VDAにログオンすると、日本語 IME（Input Method Editor）のかな言語入力キーが自動的に有効になるこ
とがあります。[LC9932]

• この修正により、ホワイトリストプロセスメカニズムが SCardHookに追加されました。ホワイトリストがレ
ジストリで定義されている場合、ホワイトリストに含まれるプロセスのみがスマートカードのリダイレクトを
使用できます。

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartCard

名前：HookProcessWhitelist

種類：REG_SZ
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値：<process name>[LC9961]

• 最初のエンドポイントからユーザーセッションを切断し、シンクライアントから同じセッションを再接続する
と、クライアント側のオーディオデバイスが VDA内で誤った順序でリストされることがあります。

この修正を有効にするには、以下のレジストリキーを設定します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Audio

名前：CleanMappingWhenDisconnect

種類：DWORD

値：1[LD0458]

システムの例外

• サーバーで picadm.sysの致命的な例外が発生し、バグチェックコード 0x22（FILE_SYSTEM）によるブル
ースクリーンが表示されることがあります。[LC7726]

• Enlightened Data Transport（EDT）が有効な場合、サーバーで tdica.sysに関する重大な例外が発生し、
バグチェックコード SYSTEM_THREAD_EXCEPTION_NOT_HANDLED (7e)のブルースクリーンが表
示されることがあります。[LC8794]

• サーバーでpicadm.sysの致命的な例外が発生し、バグチェックコード0x000000D1（DRIVER_IRQL_NOT_LESS_OR_EQUAL）
によるブルースクリーンが表示されることがあります。[LC8830]

• VDAでwdica.sysの致命的な例外が発生し、ブルースクリーンエラーが発生することがあります。[LC9695]

• 公開アプリケーションを開始しようとすると、wfshell.exeプロセスが予期せず終了することがあります。こ
の問題は双方向コンテンツリダイレクトポリシーが有効な場合に発生し、URLは提供されません。[LC9705]

• Microsoft Windows Server 2008 R2 で 重 大 な 例 外 が 発 生 し、 バ グ チ ェ ッ ク コ ー ド SYS-
TEM_THREAD_EXCEPTION_NOT_HANDLED (0x1000007E) によるブルースクリーンが表示
されることがあります。この問題は、XenAppおよび XenDesktop 7.15 LTSR CU2がMicrosoft Windows
Serverにインストールされている場合に発生します。[LC9849]

• picavc.sysでサーバーに重大な例外が発生し、バグチェックコードSYSTEM_THREAD_EXCEPTION_NOT_HANDLED
(7e)によるブルースクリーンが表示されることがあります。[LD0006]

ユーザーエクスペリエンス

• 公開アプリケーションのサイズを変更し、そのアプリケーションをあるモニターから別のモニターに移動しよ
うとすると、アプリケーションの周りに白い罫線が表示されることがあります。[LC9570]

• Unicodeキーボードレイアウトマッピングを使用するように VDAを設定して、ローカル IMEを有効にした
状態で Citrix Receiverから HDXセッションを確立します。公開アプリケーションで任意の文字を入力し、
出力された文字の一部または全部を選択すると、選択した文字が新しい文字に置き換わるのではなく、選択し
た文字の前に新しい文字が挿入されます。[LC9591]
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• 画面の解像度を変更して VDA for Desktop OSから公開アプリケーションに再接続すると、アプリケーショ
ンウィンドウが切り捨てられることがあります。[LC9947]

• マルチモニター環境において、特定のシナリオでは画面が正しくロックされません。[LD0186]

ユーザーインターフェイス

• シームレスなセッションのアプリケーションウィンドウが応答しなくなると、アプリケーションウィンドウの
タスクバーアイコンが削除され、再度作成される可能性があります。[LC9807]

VDA for Server OS

HDX

• Citrix HDX HTML5ビデオリダイレクションサービス（WebSocketService.exe）が予期せず終了し、ビデ
オが HTML5ページにリダイレクトされないことがあります。[LC8825]

• VDAで実行されている公開アプリケーションで、%ProgramFiles%や%ProgramFiles(x86)%などの汎
用パスを使用している場合は、セッションを再接続している間に新しい複製アプリケーションウィンドウが開
くことがあります。[LC9741]

印刷

• CpSvc!CDispatcher::UpdateCounters のアクセス違反により、Citrix Print Manager Service
（cpsvc.exe）が予期せず終了することがあります。[LC8804]

• .NET 以外のアプリケーションでは、デフォルトプリンターが設定されていない場合がありま
す。デフォルトのプリンターが Citrix のマップされたプリンターである場合、Microsoft Win-
dows Server 2016 はレジストリキー HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Windows\Deviceの値を更新できません。[LC8984]

• デフォルトのプリンターがセッションで正しく設定されていない可能性があります。この問題は、デフォルト
プリンターが他のランダムプリンターに切り替わるときに発生します。[LC8999]

• セッションに再接続する際、従来のプリンター名を使用していると、セッションにマップされたプリンターの
読み込みが遅くなることがあります。[LC9079]

• 特定のMicrosoft Excelファイルで［Excel］>［印刷］に移動し、Citrixユニバーサルプリンター EMFドラ
イバーを使用してクライアントプリンターを自動作成すると、印刷プレビューイメージの文字が小さく表示さ
れることがあります。[LC9700]

• Citrix Print Manager Service（cpsvc.exe）が予期せず終了することがあります。この問題は、CpWSGet-
PrinterConnectionsFromPolicyが Nullポインターを比較文字列 [MS]_wcsicmpに渡すと発生しま
す。[LC9796]
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セッション/接続

• VDAをバージョン 7.12からバージョン 7.13にアップグレードすると、バッジリーダーが動作しなくなる可能
性があります。[LC7667]

• Webカメラがユーザーセッション内で応答しなくなることがあります。この問題は、以下のいずれかの操作
を実行すると発生します。

– 特定のサードパーティのアプリケーションを使用してユーザーセッションでWebカメラを選択すると、
Webカメラのビデオフレームが応答しなくなります。

– GraphEditツールを使用して仮想Webカメラを起動し、メニューで［クロックを使用する］オプショ
ンを選択した場合。

– Citrix Diagnostics Facility（CDF）トレースを分析すると、VDAと Citrix Receiver for Windows間
のデリバリーパイプラインが確立されたときに、ビデオサンプルが 1つしか配信されません。[LC8382]

• レジストリキー HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxHookの ExcludedImageNames
に複数の実行可能ファイルが追加されている場合、Citrix Hookを無効にできないことがあります。[LC8614]

• リモートデスクトップセッションが切断されて再接続すると、VDA for Server OSに偽の XenAppセッショ
ンが作成されることがあります。[LC8706]

• H構成を使用するマルチモニター環境では、マウスの動作が一貫しないことがあります。Microsoft Skype
for Businessセッションを開始し、他のユーザーと画面の共有を開始します。Citrixグラフィックドライバ
ーは、オペレーティングシステムから誤ったマウスの位置情報を受け取ります。

この修正を有効にするには、以下のレジストリキーを設定します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA

名前：DisableAppendMouse

種類：DWORD

値：00000001

ただし、レジストリキーを設定した後で HDXセッションを使用すると、プログラムによってマウスポインタ
ーの位置を設定する特定の機能が意図したとおりに機能しない場合があります。以下は対象の機能です。

– マウススナップ機能。
– ユーザー間のマウスの位置を GotoMeetingの画面共有と同期させる機能。
– ユーザー間のマウスの位置を Skype for Businessの画面共有と同期させる機能。[LC8976]

• 特定のシナリオで、VDAがイベント ID 1048で自動的に再登録されることがあります。たとえば、Lotus
Notesと Lotus Notes Standardという似た名前の 2つのアプリケーションを起動し、起動した 2つ目のア
プリケーションを閉じると、1つ目のアプリケーションのエントリがレジストリから削除されます。この情報
が通知を介してDelivery Controllerに送信されると、その通知は拒否され、再登録が行われます。[LC9223]

• HDX RealTime Connectorが予期せず終了することがあります。ビデオプレビューウィンドウが閉じるか、
ビデオプレビューウィンドウにブラックボックスが短時間表示され、その後閉じます。この問題は、HDX
RealTime Media Engineがエンドポイントにインストールされていない場合に発生します。[LC9282]
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• 公開デスクトップでMicrosoft Excel 2007を起動し、マクロを有効にした.xslmファイルを開き、Desktop
Viewerのウィンドウモードでファイルのサイズを変更します。セッションが応答しなくなることがあります。
キーボードショートカットの Alt+Enterキーを使用しているときに、この問題が発生します。[LC9379]

• Citrix Audio Serviceが予期せず終了し、再度再起動することがあります。2番目のエンドポイント（シンク
ライアント）から同じセッションに再接続すると、新しいデバイスはセッションに正しくマッピングされませ
ん。[LC9381]

• VDA上で実行されている公開アプリケーションでクリップボードのクリアまたは削除を選択すると、VDAク
リップボードはクリアされますが、テキストはエンドポイントのクリップボードに残ります。[LC9434]

• 公開アプリケーションセッションが切断され、ユーザーセッションが VDAから正しくログオフされないこと
があります。問題が発生すると、再接続できなくなり、Citrix Studioから切断できなくなる可能性がありま
す。この状況を解決するには、PowerShellコマンドを使用してセッションを非表示に設定するか、VDAを再
起動します。[LC9444]

• VDAバージョン 7.15.1000を使用している場合、twi3.dllから異常な数のCPU命令が発生し、Winlogon.exe
プロセスを通過することがあります。[LC9450]

• クライアントドライブのリダイレクトポリシーを無効にして、ユーザーデバイスからアプリケーションを 2回
目に起動すると、アプリケーションの起動に時間がかかることがあります。[LC9477]

• Webベースのアプリケーションは、Microsoft Internet ExplorerまたはMozilla Firefoxブラウザを使用
して開かれます。アプリケーションで特定のタブを開くと、デスクトップ全体が応答しなくなることがありま
す。[LC9508]

• サーバー合計インスタンスのパフォーマンスカウンターが ICAセッションカウンターに存在しない可能性が
あります。[LC9537]

• ファイルが分散ファイルシステム（DFS）ドライブ上にある場合、ローカルアプリアクセスとのファイルタイ
プの関連付けは、有効になっていても機能しないことがあります。[LC9538]

• Unicodeキーボードレイアウトマッピングを有効にすると、公開アプリケーションをログオフできません。
[LC9590]

• キーボードレイアウトを切り替えると、ポップアップウィンドウが表示されることがあります。次のレジスト
リキーを設定して、ポップアップウィンドウを非表示にします：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\IcaIme

名前：HideNotificationWindow

種類：DWORD

値：1[LC9592]

• 公開アプリケーションは、予期されない失敗のため、アプリケーションの起動直後に断続的に終了することが
あります。この問題は、アクティブなプロセスに関する情報が取得されたときに発生します。[LC9661]
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• 複数ドメインまたは複数フォレスト環境では、ローカルグループの可視性が制限されている場合、2番目のア
プリケーションを起動できないことがあります。[LC9665]

• XenAppおよび XenDesktopをバージョン 7.6からバージョン 7.15 LTSR累積更新プログラム 1にアップグ
レードすると、特定のサービスが予期せず停止または終了したり、ログオン中に断続的に応答しなくなること
があります。[LC9679]

• XenAppおよび XenDesktop 7.15 LTSR累積更新プログラム 2をインストールすると、VDAが応答しなくな
ることがあります。[LC9701]

• MicrosoftレジストリHKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers
で特定の暗号を無効にすると、TLSが有効にならない場合があります。[LC9743]

• セッションログオン中に USBストレージデバイスを接続すると、一般モードでリダイレクトされます。USB
デバイスを取り外した後もドライブが存在する可能性があります。[LC9783]

• VDAにログオンすると、日本語 IME（Input Method Editor）のかな言語入力キーが自動的に有効になるこ
とがあります。[LC9932]

• この修正により、ホワイトリストプロセスメカニズムが SCardHookに追加されました。ホワイトリストがレ
ジストリで定義されている場合、ホワイトリストに含まれるプロセスのみがスマートカードのリダイレクトを
使用できます。

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartCard

名前：HideNotificationWindow

種類：REG_SZ

値：<process name> [LC9961]

• wfshell.exeプロセスが、予期せずに終了する場合があります。この結果、その公開アプリケーションの起動
に失敗します。[LD0102]

• VDA をバージョン 7.15 の累積更新プログラム 2 にアップグレードするか、バージョン 7.15 の
累積更新プログラム 1 から累積更新プログラム 2 にアップグレードすると、レジストリキー
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix 配下の構成された値 Anony-
mousUserIdleTimeとMaxAnonymousUsersが削除される可能性があります。[LD0378]

スマートカード

• レジストリキー HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Citrix Virtual Desktop Agentのレジスト
リ値 DisableLogonUISuppressionを 0に設定します。公開アプリケーションを起動すると、VDAでは
スマートカード PIN の入力が必要になる場合があります。DisableLogonUISuppression 値 0 により
LogonUI PINプロンプトが表示されないため、Citrix Receiver for Windowsに「ローカルセッションマ
ネージャーをお待ちください…」というメッセージが表示され、最終的にタイムアウトします。結果として、
PINプロンプトが表示されなくなります。
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この修正を有効にするには、以下のレジストリキーを設定します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Citrix Virtual Desktop Agent

名前：DisableLogonUISuppressionForSmartCardPublishedApps

種類：DWORD

値：1[LC9059]

システムの例外

• サーバーで picadm.sysの致命的な例外が発生し、バグチェックコード 0x22（FILE_SYSTEM）によるブル
ースクリーンが表示されることがあります。[LC7726]

• Enlightened Data Transport（EDT）が有効な場合、サーバーで tdica.sysに関する重大な例外が発生し、
バグチェックコード SYSTEM_THREAD_EXCEPTION_NOT_HANDLED (7e)のブルースクリーンが表
示されることがあります。[LC8794]

• サーバーでpicadm.sysの致命的な例外が発生し、バグチェックコード0x000000D1（DRIVER_IRQL_NOT_LESS_OR_EQUAL）
によるブルースクリーンが表示されることがあります。[LC8830]

• VDAでwdica.sysの致命的な例外が発生し、ブルースクリーンエラーが発生することがあります。[LC9695]

• 公開アプリケーションを開始しようとすると、wfshell.exeプロセスが予期せず終了することがあります。こ
の問題は双方向コンテンツリダイレクトポリシーが有効な場合に発生し、URLは提供されません。[LC9705]

• アプリケーションを起動すると、wfshell.exeプロセスが予期せず終了することがあります。この問題は、
icaendpoint.dllモジュールに障害がある場合に発生します。[LC9737]

• Microsoft Windows Server 2008 R2 で 重 大 な 例 外 が 発 生 し、 バ グ チ ェ ッ ク コ ー ド SYS-
TEM_THREAD_EXCEPTION_NOT_HANDLED (0x1000007E) によるブルースクリーンが表示
されることがあります。この問題は、XenAppおよび XenDesktop 7.15 LTSR CU2がMicrosoft Windows
Serverにインストールされている場合に発生します。[LC9849]

• picavc.sysでサーバーに重大な例外が発生し、バグチェックコードSYSTEM_THREAD_EXCEPTION_NOT_HANDLED
(7e)によるブルースクリーンが表示されることがあります。[LD0006]

ユーザーエクスペリエンス

• VDA for Server OSで実行されている特定のサードパーティアプリケーション（Aurionなど）からハイパー
リンクを開こうとすると、URLの先頭に余分な文字列「%1」が追加されることがあります。[LC8952]

• 公開アプリケーションのサイズを変更し、そのアプリケーションをあるモニターから別のモニターに移動しよ
うとすると、アプリケーションの周りに白い罫線が表示されることがあります。[LC9570]

• Unicodeキーボードレイアウトマッピングを使用するように VDAを設定して、ローカル IMEを有効にした
状態で Citrix Receiverから HDXセッションを確立します。公開アプリケーションで任意の文字を入力し、
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出力された文字の一部または全部を選択すると、選択した文字が新しい文字に置き換わるのではなく、選択し
た文字の前に新しい文字が挿入されます。[LC9591]

ユーザーインターフェイス

• 法的通知はユーザーセッションのログオン画面の開始時に表示されます。ローカルアプリアクセスを有効にし
た状態で、ログオン画面で［OK］をクリックして続行すると、ログオンを続行する前に画面に法的通知が数
秒間表示されることがあります。[LC9408]

• シームレスなセッションのアプリケーションウィンドウが応答しなくなると、アプリケーションウィンドウの
タスクバーアイコンが削除され、再度作成される可能性があります。[LC9807]

• 公開アプリケーションを起動しようとすると、Citrix Receiver for Windowsの画面が右下に表示されるこ
とがあります。[LC9817]

仮想デスクトップコンポーネント -その他

• VDAから App-Vパッケージを非公開および削除しようとすると失敗する可能性があります。[LC9161]

• Machine Creation Servicesのストレージ最適化（MCSIO）でキャッシュオーバーフローが発生すると、
XenServer仮想マシンのパフォーマンスが低下する可能性があります。[LC9351]

• VDAで実行されているWMIクエリは、無期限に応答しなくなる可能性があります。[LC9510]

• 同じセッションで同じ App-Vアプリケーションの複数のインスタンスを実行しようとすると、失敗する可能
性があります。この問題は、実行中のプロセスがマニフェストファイルで定義されているプロセスと異なる場
合に発生します。[LC9652]

• Microsoft Edgeブラウザが VDAで実行されている場合、ユーザーを検索する際に、Citrix Directorのアク
ティビティマネージャーで、複数のアプリケーションエントリが表示されることがあります。[LC9673]

累積更新プログラム 2（CU2）

September 16, 2021

リリース日：2018年 4月 17日

このリリースについて

XenAppおよび XenDesktop 7.15 LTSR累積更新プログラム 2（CU2）では、7.15 LTSRリリース以降に報告された
150を超える問題が修正されています。

7.15 LTSR（一般情報）
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XenAppおよび XenDesktop 7.15 LTSR CU1以降の解決された問題

このリリースの既知の問題について

廃止と削除

Citrix Product Subscription Advantageの有効期限

ダウンロード

7.15 LTSR CU2をダウンロード

新しい展開環境

新しく CU2を展開するには

CU2メタインストーラーを使用して、CU2に基づく新しい XenApp and XenDesktop環境を設定できます。この
設定を実行する前に、製品に慣れ親しんでおくことをお勧めします。

「XenApp and XenDesktop 7.15⻑期サービスリリース（初期リリース）」を熟読し、「製品の技術概要」、「インス
トールと構成」、および「セキュリティ」セクションの内容に注意して、展開の計画を開始してください。セットアッ
プがすべてのコンポーネントのシステム要件を満たしていることを確認してください。

既存の展開環境

更新対象について

CU2では、7.15 LTSRのベースラインコンポーネントの更新プログラムを提供します。注意：Citrixでは展開環境の
すべての LTSRコンポーネントを CU2に更新することをお勧めします。例えば、Provisioning Servicesが LTSR
展開環境に含まれる場合、Provisioning Servicesコンポーネントを CU2に更新します。Provisioning Services
が展開環境に含まれない場合は、インストールや更新を行う必要はありません。

XenAppおよび XenDesktop 7.15 LTSR CU2のベースラインコンポーネント

7.15 LTSRのベースラインコンポ
ーネント バージョン メモ

VDA for Desktop OS 7.15.2000

VDA for Server OS 7.15.2000

Delivery Controller 7.15.2000

Citrix Studio 7.15.2000

Citrix Director 7.15.2000
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7.15 LTSRのベースラインコンポ
ーネント バージョン メモ

グループポリシー管理のエクスペ
リエンス

3.1.2000

StoreFront 3.12.2000

Provisioning Services 7.15.3

ユニバーサルプリントサーバー 7.15.2000

Session Recording 7.15.2000 Platinum Editionのみ

Linux VDA 7.15.2000 サポートされるプラットフォーム
については、Linux VDAのドキュ
メントを参照してください。

Profile Management 7.15.2000

フェデレーション認証サービス 7.15.2000

Citrix XenAppおよび XenDesktop 7.15 LTSR CU2の互換性のあるコンポーネント

以下のコンポーネントは、記載されたバージョンで LTSR環境と互換性があります。これらは、LTSRの特典（ライフ
サイクルの延⻑と修正のみの累積更新プログラム）の対象にはなりません。7.15 LTSR環境に含まれるこれらのコン
ポーネントを、より新しいバージョンにアップグレードするようお願いする場合があります。

7.15 LTSR CU2互換性のあるコンポーネントおよび
プラットフォーム バージョン

App Layering 4.10.0

ライセンスサーバー用 Citrix SCOM Management
Pack

1.2

Provisioning Services用 Citrix SCOM
Management Pack

1.19

StoreFront用 Citrix SCOM Management Pack 1.13

XenAppおよび XenDesktop用 Citrix SCOM
Management Pack

3.14

HDX RealTime Optimization Pack 2.4

ライセンスサーバー 11.14.0.1ビルド 23101

セルフサービスパスワードリセット 1.1.10.0

Workspace Environment Management 4.6
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Citrix Workspaceアプリの互換バージョン

現在サポートされているすべてのバージョンの Citrix Workspaceアプリは、XenAppおよび XenDesktop 7.15
LTSRと互換性があります。Citrix Workspaceアプリのライフサイクルについては、「Citrix Workspaceアプリと
Citrix Receiverのライフサイクルマイルストーン」を参照してください。

Citrix Workspace アプリの新バージョンが利用可能になったときに通知を受けることができるように、Citrix
Workspaceアプリの RSSフィードに登録することをお勧めします。

XenAppおよび XenDesktop 7.15 LTSRの注意すべき除外対象

以下の機能、コンポーネント、プラットフォームは、7.15 LTSRのライフサイクルマイルストーンと特典の対象外で
す。すなわち、累積更新プログラムとライフサイクル延⻑の特典は適用されません。除外対象の機能とコンポーネン
トの更新は、通常の最新リリースで入手可能です。

除外対象の機能

Framehawk

StoreFront Citrix Onlineの統合

除外対象のコンポーネント

Personal vDisk：Windows 10マシンでは除外されます。Windows 7マシンの場合、2020年 1月 14日まで
LTSRは限定的にサポートされます（CUの要件が適用されます）

AppDisk

除外対象のWindowsプラットフォーム *

Windows 2008 32ビット（ユニバーサルプリントサーバー用）

* Citrixは、サードパーティベンダーのライフサイクルマイルストーンに基づいてプラットフォームサポートを更新
する権利を有します。

インストールとアップグレード分析

全製品インストーラーを使用して XenAppまたは XenDesktopコンポーネントを展開またはアップグレードする場
合、インストールプロセスに関する匿名の情報が、コンポーネントをインストール/アップグレードするマシンで収集
および保存されます。このデータは、インストールに関するカスタマーエクスペリエンス向上のために使用されます。
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詳しくは、「インストールとアップグレード分析」を参照してください。

XenApp 6.5からの移行

XenApp 6.5の移行プロセスでは、XenApp 6.5ファームを XenApp 7.15 LTSR CU2のサイトにすばやく効率的に
移行できます。この移行方法では、多数のアプリケーションと Citrixグループポリシーを含む環境で、アプリケーシ
ョンと Citrixグループポリシーを手動で新しい XenAppサイトに移行する場合のエラーの発生リスクを軽減させる
ことができます。

XenApp 7.15 LTSR CU2のコアコンポーネントをインストールしてサイトを作成したら、次の手順で移行プロセスを
実行します。

• 各 XenApp 6.5ワーカー上で XenApp 7.15 CU2インストーラーを実行します。これにより、Virtual Delivery
Agent for Server OSにアップグレードされます。

• いずれかの XenApp 6.5 Controller上で PowerShellエクスポートコマンドレットを実行して、アプリケー
ション設定と Citrixポリシー設定を XMLファイルにエクスポートします。

• 必要に応じて XMLファイルを編集して、新しいサイトにインポートしないデータや設定を削除します。XML
ファイルをカスタマイズすることにより、ポリシー設定とアプリケーション設定を段階的に XenApp 7.15
LTSR CU2サイトにインポートできます（一部を先にインポートしてから残りを後でインポートするなど）。

• 新しい XenApp 7.15 CU2 Controller上で PowerShellインポートコマンドレットを実行して、XMLファ
イルから新しい XenAppサイトに設定をインポートします。

新しいサイトを必要に応じて再構成してテストします。

詳しくは、「XenApp 6.xからの移行」を参照してください。

解決された問題

May 11, 2022

Citrix Director

• DNS名でマシンをフィルター処理すると、Citrix Directorがマシンを表示しなかったり、重複したエントリ
が表示されたりすることがあります。この問題は、最初にマシンがMonitorデータベースに追加されたもの
の、2つの異なる Delivery Controllerから同時に追加された場合に発生します。その結果、2つのマシンエ
ントリが作成されます。[LC4905]

• カスタム管理者として、マシンカタログからリモート PC設定を取得できない場合、例外が発生することがあ
ります。この問題は、マシンカタログを管理する権限があるにもかかわらず、スコープに特定のカタログが含
まれていない場合に発生します。[LC8170]
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• Citrix Directorで［フィルター］>［セッション］の順に移動してWebブラウザーのサイズを変更しようと
するときに、テーブル全体が正しく配置されないことがあります。[LC8624]

• Citrix Directorからデータをエクスポートすると、CSVファイルが使用できなくなります。英語以外のバー
ジョンのMicrosoft Windowsを Directorの表示言語として設定すると、カンマが値の区切り文字と小数点
記号の両方として使用される可能性があるため、この問題が発生することがあります。[LC8625]

• Citrix Directorを起動すると、［インフラストラクチャ］タブに次のエラーメッセージが表示されます：

「データを取得できません。Webサーバーとのネットワーク接続が無効になりました。ネットワーク接続を確
認して再試行してください。」[LC8752]

• 複数の Citrix Directorサイトを構成するとサイト名の一部が削除されることがありました。[LC9258]

Citrixポリシー

• グループポリシーエディター（gpedit.msc）の 2番目のインスタンスを開くと、Citrixポリシーノードが開
かず、次のエラーメッセージが表示されることがあります。

「Managed Codeスナップインでの未処理の例外。」[LC7600]

• グループポリシー管理コンソール（GPMC）を使用して Citrixポリシーを適用すると、GPMCポリシー設定
でポリシーが表示されないことがあります。ただし、グループポリシーオブジェクト（GPO）の編集で、ポリ
シーと設定が有効であることが表示されます。[LC8282]

• Citrixグループポリシー管理 3.1を使用して Active Directoryの［ユーザーポリシー］に［プリンター割り
当て］設定を追加すると、ウィンドウのサイズが変更されるという問題が発生することがあります。ウィンド
ウを開いた後、ウィンドウのサイズが、画面の⻆に達するまで自動的に横方向に拡大されることがあります。
その結果、すべての列にはアクセスできないため、ポリシーの編集が難しくなる場合があります。[LC8684]

• ローカルポリシーキャッシュフォルダー（%ProgramData%/CitrixCseCache）のファイルが「読み取り専
用」に設定されていると、ポリシー設定が正常に適用されないことがあります。[LC8750]

• VDAからシングルユーザー管理モードで App-Vアプリケーションを起動しようとすると、失敗することがあ
ります。この問題は、ApplicationStartDetailsレジストリキーの値が空の場合、またはアプリケーション
の詳細がレジストリキーに存在しない場合に発生します。[LC8798]

• ユーザーの関連付けに NETBIOS名を使って、デリバリーグループにマシンを追加しようとすると、失敗する
場合があります。代わりに、ドメイン名が表示されることがあります。この問題は NETBIOS名が間違った
URLを使った場合に発生します。[LC9393]

Citrix Studio

• Linux VDAからアプリケーションを手動で追加しようとすると、次のエラーメッセージが表示されることが
あります。

「Value cannot be null while publishing the application.」
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ただし、表示されたエラーメッセージで［OK］をクリックすると、アプリケーションは正常に追加されます。
[LC7910]

• アプリケーションが Citrix Studioの Applicationノードのサブフォルダーにある場合、デリバリーグルー
プからアプリケーションを削除しようとすると失敗することがあります。[LC8705]

• ユーザーの関連付けに NETBIOS名を使って、デリバリーグループにマシンを追加しようとすると、失敗する
場合があります。代わりに、ドメイン名が表示されることがあります。この問題は NETBIOS名が間違った
URLを使った場合に発生します。[LC9393]

コントローラー

• 日本語OS上にインストールされた Citrixサービスの「サービス表示名」と「サービスの説明」の末尾に、不
必要な文字が表示される場合があります。[LC5208]

• Citrix Directorからセッションのデータを取得しようとすると、nullエントリが監視データベースに表示さ
れます。その結果、特定のデータが Citrix Directorに表示されず、次のエラーメッセージが表示されます。

「データを取得できませんでした」[LC6273]

• Linux VDAからアプリケーションを手動で追加しようとすると、次のエラーメッセージが表示されることが
あります。

「Value cannot be null while publishing the application.」

ただし、表示されたエラーメッセージで［OK］をクリックすると、アプリケーションは正常に追加されます。
[LC7910]

• Delivery Controllerをバージョン 7.15 LTSRにアップグレードすると、マシンカタログの更新後に作成され
た古い基本ディスクがハイパーバイザーのイメージから削除されません。[LC8637]

• Citrix Broker Service（Brokerservice.exe）が突然終了することがあります。この問題は、LicPolEng.dll
モジュールに障害がある場合に発生します。[LC8638]

• Machine Creation Servicesを使用して最小限必要な VMware権限で仮想マシン（VM）をプロビジョニン
グすると、VMの削除が失敗することがあります。このエラーは、最小限許可されている VMware権限でも発
生する可能性があります。[LC8868]

• Premium Storageを使用するマシンカタログを作成しようとすると、Eシリーズまたは Lシリーズタイプの
仮想マシンサイズを選択するオプションが使用できない場合があります。[LC9052]

• ゾーン基本設定が割り当てられている Active Directoryユーザーが削除されると、セカンダリブローカーへ
のブローカー構成のインポートが失敗することがあります。XenDesktopを最新のバージョンにアップグレ
ード後、インポート操作が失敗することがあります。[LC9269]

• ユーザーの関連付けに NETBIOS名を使って、デリバリーグループにマシンを追加しようとすると、失敗する
場合があります。代わりに、ドメイン名が表示されることがあります。この問題は NETBIOS名が間違った
URLを使った場合に発生します。[LC9393]
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HDXMediaStream Flashリダイレクト

• HDX MediaStream Flashリダイレクトが有効な場合、VDAセッションを Qumu.comに再接続すると、
FlashコンテンツがMicrosoft Internet Explorerに読み込まれないことがあります。[LC9193]

インストーラー

• Delivery Controllerのインストールディレクトリのパスを変更しようとすると、XaXdProxy.msiで機能
しないことがあります。[LC8691]

Linux VDA

Linux Virtual Delivery Agent 7.15 LTSR CU2のドキュメントには、このリリースの更新に関する特定の情報が記
載されています。

Profile Management

• Profile Managementサービスを再起動すると、Citrix Directorがユーザーのログオン情報および個人設定
情報を表示しないことがあります。[LC6942]

Provisioning Services

Provisioning Services 7.15 LTSR CU2ドキュメントは、このリリースの更新に関する特定の情報を提供します。

StoreFront

•「デスクトップを自動的に起動する」設定を有効にすると、「複数起動を防止する」オプションが機能しないこと
があります。その結果、それ以降のデスクトップの同じインスタンスを起動する要求が失敗します。[LC7430]

• デフォルト以外のドライブにインストールされている StoreFront 2.6をアップグレードすると、ユーザーの
アプリケーションサブスクリプションデータが保持されないことがあります。[LC8046]

• StoreFront MMCコンソールを再起動すると、［デスクトップビューアーを表示する］チェックボックスの値
が誤って表示されることがあります。[LC8520]

• StoreFront をカスタマイズするための PNG ファイル（透過性がサポートされている）で Set-
STFWebReceiverSiteStyleコマンドを実行すると、PNGファイルは JPEGファイルに変換されます。こ
の JPEGファイル形式で、透過性がサポートされないことがあります。[LC8677]

• Set-STFWebReceiverApplicationShortcutsコマンドを実行して Citrix Receiver for Webサイトの
アプリケーションショートカットに信頼されるURLを設定すると、URLの最後にスラッシュ（/）が追加され
ることがあります。[LC8761]

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 128

https://docs.citrix.com/ja-jp/linux-virtual-delivery-agent/7-15-ltsr/whats-new/fixed-issues.html#fixed-issues-in-cu2
https://docs.citrix.com/ja-jp/provisioning/7-15/whats-new/fixed-issues.html#provisioning-services-715-cu2-7153


XenAppおよび XenDesktop 7.15 LTSR

• Set-STFWebReceiverSiteStyleコマンドを使用して StoreFrontをカスタマイズすると、style.cssが
Customフォルダーで正しく変更されないことがあります。その結果、StoreFrontコンソールはカスタマイ
ズ内容を読み取ることができません。[LC8776]

• StoreFrontサーバーで認証エラーが発生することがあります。この問題は、TCP動的ポートを使い果たすこ
とによって発生します。[LC8795]

• Set-STFWebReceiverSiteStyleコマンドを使用して StoreFrontロゴを変更しようとすると、失敗する
ことがあります。[LC8994]

• Citrix Receiver for Webサイトのカスタムファイルディレクトリ内に読み取り専用ファイルが存在する場
合、StoreFrontをアップグレードしようとすると失敗することがあります。[LC9252]

VDA for Desktop OS

HDX 3D Pro

• Microsoft Windows 10で実行されている VDAで HDX 3D Proとカスタム解像度を有効にすると、ログオ
ン時に灰色の画面が断続的に表示されることがあります。[LC8417]

HDXMediaStream Flashリダイレクト

• HDX MediaStream Flashリダイレクトが有効な場合、VDAセッションを Qumu.comに再接続すると、
FlashコンテンツがMicrosoft Internet Explorerに読み込まれないことがあります。[LC9193]

HDXMediaStreamWindows Mediaリダイレクト

• HDX MediaStream Windows Mediaリダイレクトが無効な場合、Windows Media Playerで特定のビデ
オファイル形式を開こうとすると、再生中のビデオが垂直方向に反転することがあります。[LC9194]

HDX RealTime

• RealTime Connectorがインストールされています。Skype for Businessのようなリダイレクトされた
Webカメラを使用するアプリケーションを使用していると、初期セッションの開始時に VDA for Desktop
OS上のWebカメラがリダイレクトされて検出されることがあります。ただし、ユーザーセッションに再接
続すると、Webカメラは検出されなくなります。この問題は、RealTime Media Engineがユーザーデバイ
スにインストールされていない場合に発生します。[LC8793]

キーボード

• Androidデバイスでアプリケーションを起動しテキストフィールドに入力しようとすると、キーボードが
自動的に表示されないことがあります。また、開始や終了は常にキーボードボタンで行う必要があります。
[LC8936]
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印刷

• Microsoft Wordを使用してプリンター設定で用紙の両面に印刷しようとすると、失敗することがあります。
[LC7501]

• 公開されたMicrosoft Internet Explorerインスタンスから文書を印刷しようとすると、失敗することがあ
ります。[LC8093]

• 表示言語としてフランス語が VDAにインストールされている場合、文書を印刷しようとすると失敗すること
があります。[LC8209]

• ユーザーデバイスからリダイレクトされるプリンターは、セッションに再接続するとリダイレクトされないこ
とがあります。[LC8762]

• 最初のセッションの開始中に印刷スプーラーサービスを停止すると、Citrix Print Manager Service
（cpsvc.exe）を再起動できないことがあります。[LC9192]

セッション/接続

• マップされたクライアントドライブからファイルを読み取るとき、ファイルの⻑さがクライアントセッション
の外部で変更されていると、古いキャッシュ済みのファイルの⻑さが返されることがあります。また、削除さ
れた文字の代わりに Null文字が挿入されます。

この修正を有効にするには、以下のレジストリ値を「0」に設定します。

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\picadm\Parameters
名前：CacheTimeout
種類：REG_DWORD
値：デフォルト値は 60秒です。CacheTimeOutが「0」に設定されている場合、ファイルの⻑さは直ちに再
ロードされます。「0」に設定されていない場合は、定義されたタイムアウトが経過した後にロードされます。
[LC6314]

• 従来のグラフィックモードを使用している場合、VDA for Desktop OSで実行されているセッションが応答
しなくなることがあります。問題が発生すると、Desktop Viewerで更新操作ができなくなる場合があります
が、Desktop Viewerは応答します。また、30〜60分後には応答していなかったセッションも回復します。
[LC7777]

• 残留セッション機能を有効にしてアプリケーションを起動すると、アプリケーションが表示された後にセッシ
ョンがログオフすることがあります。[LC8245]

• VDA for Desktop OSを起動しようとすると、デスクトップが起動されてから数秒後に消えることがありま
す。[LC8373]

• 以下のいずれかの場合、Windowsエクスプローラーは予期せずに閉じてしまうことがあります。

– 名前に 260文字を越える文字が含まれているファイルを大量に選択して、［送る］>［FAX受信者］オプ
ションを選択した場合。
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– サードパーティのアプリケーションを開こうとした場合。
– Nitro PDFを使用して、ファイルを結合しようとした場合。[LC8423]

•［視覚効果］の下の［システムの詳細設定］の変更が、現在の VDA for Desktop OSセッションには適用され
ても、それ以降のセッションには保持されないことがあります。この変更を永続的にするには、以下のレジス
トリキーを設定します。

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix;
名前：EnableVisualEffect;
種類：DWORD;
値：1 [LC8049, LC8658]

• セッションを切断すると、次のローカルログオン時にmonitor1がプライマリモニターとして誤って表示され
ることがあります。この現象は、マルチモニター環境でリモート PCアクセス VDAにローカルでログオンし、
monitor2をプライマリモニターとして構成してからユーザーデバイス経由で接続し、Desktop Viewerを
使用してセッションを切断する時に発生することがあります。[LC8675]

この修正を有効にするには、VDA for Desktop OSで以下のレジストリキーを設定します：

パス：HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Graphics

名前：UseSDCForLocalModes

種類：REG_DWORD

データ：1

• Microsoft Windows Server 2012または 2016で実行されている公開アプリケーションを開始しようとす
ると、ロックアウトされる可能性があります。[LC8681]

• マルチモニター環境でアプリケーションを起動すると、両方のモニターにわたってログオンバナーが表示さ
れることがあります。1台のモニターを使用する場合、ログオンバナーウィンドウは全画面で表示されます。
[LC8741]

• ローカルアプリアクセスが有効な場合、Microsoft Windows 10で実行されている公開デスクトップでアプ
リケーションを開こうとすると、アプリケーションを最小化できません。[LC8813]

• DLPソフトウェアが UNCリンクでファイルをスキャンできないことがあります。[LC8893]

• 公開アプリケーションを起動すると、NumLockキーが機能しません。この問題は、NumLockキーの LED
がユーザーデバイス上で表示されているにもかかわらず、ユーザーセッション内で数字が機能していない場合
に発生します。新しく作成されたリモートデスクトップが LED状態を初期化するよりも早くクライアントが
LEDの更新を要求した場合に発生します。この場合、WinStationは LED状態を更新せず、LED状態がエン
ドポイントと VDA間で同期していない可能性があります。[LC8921]

• アプリケーションやデスクトップを起動しようとしても失敗することがあります。VDA for Server OSが応
答しなくなると、この問題が発生することがあります。

この修正を有効にするには、以下のレジストリキーを設定します：
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HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartCard;
名前：EnableSCardHookVcResponseTimeout;
種類：DWORD;
値：1 [LC8969]

• VM Hosted Appsを開こうとして失敗することがあります。[LC9001]

• セッションに再接続できないことがあります。[LC9040]

• セッションでWFAPI SDK WFQuerySessionInformationコマンドを使用して、インストールされてい
る VDAのバージョン情報を取得するときに、コマンドが機能しないことがあります。[LC9041]

• XenAppおよび XenDesktopをバージョン 7.14から 7.15にアップグレードした後、公開アプリケーション
のタブを切り替えると、アプリケーションが応答しなくなる可能性があります。また、シームレスウィンドウ
のサイズを小さなサイズに変更してからウィンドウを広げると、ウィンドウ内のすべての要素を描画するのに
時間がかかります。[LC9078]

• 公開アプリケーションは、アプリケーションの起動直後に断続的に終了することがあります。[LC9167]

• 初期接続とは異なる画面解像度でMillenniumスイート内のシームレスなアプリケーションに再接続すると、
アプリケーションが誤ったサイズに変更されることがあります。その結果、ウィンドウが切り捨てられること
があります。[LC9214]

• ユーザーデバイス経由でWindows 10バージョン 1709の公開デスクトップに接続しようとすると、灰色の
画面が表示されることがあります。ハイパーバイザーのコンソールから公開デスクトップに接続しようとする
と、黒い画面に回転ホイールが表示されます。ただし、RDP経由で公開デスクトップに接続すると正常に機能
します。[LC9215]

• Citrix Receiver for Macからアプリケーションを起動できないことがあります。この問題は、クライアント
ライセンス（LicenseRequestClientLicense）を取得できない場合に発生します。[LC9286]

• HDX 3D Proが有効な場合、XenDesktopを起動しようとすると断続的に失敗することがあります。この問
題は、GPUに障害が発生した場合に発生します。[LC9343]

• スムースローミングで、ユーザーセッションから管理対象外リモートデスクトップセッションにセッションが
正しく表示されない可能性があります。[LC9471]

スマートカード

• スマートカードを使用すると、特定のサードパーティアプリケーションが、PINプロンプトを表示するのでな
く応答しなくなることがあります。[LC8805]

システムの例外

• サーバーにおいて、バグチェックコード 0x22の重大な例外が picadm.sysで発生し、ブルースクリーンが表
示されることがあります。[LC6177]
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• サーバーの致命的な例外が発生し、picadm.sysのバグチェックコード0x00000050（PAGE_FAULT_IN_NONPAGED_AREA）
によるブルースクリーンが表示されことがあります。[LC6985]

• サーバーにおいて、バグチェックコード 0x22の重大な例外が picadm.sysで発生し、ブルースクリーンが表
示されることがあります。[LC7574]

• サーバーで vdtw30.dllの致命的な例外が発生し、停止コード SYSTEM_SERVICE_EXCEPTION（3b）によ
るブルースクリーンが表示されることがあります。[LC8087]

• サーバーにおいて、バグチェックコード 0x3Bの重大な例外が pdcrypt2.sysで発生し、ブルースクリーンが
表示されることがあります。この問題は、VDAを起動するときに発生します。[LC8328]

• HDX 3D Proおよび GPUハードウェアエンコーディングが有効になっている場合に、NVIDIA GPUを使用す
ると、Citrixソフトウェアグラフィックスプロセス（Ctxgfx.exe）が予期せず終了することがあります。この
問題は、高解像度の画面を使用する場合に発生します。LC8435]

• VDA for Server OSの picadm.sysでブルースクリーンエラーが発生することがあります。[LC8708]

• VDAで picadm.sysの致命的な例外が発生し、バグチェックコード 0x22によるブルースクリーンが表示さ
れることがあります。[LC8749]

• VDAを再起動して初めてログオンすると、予期しないアクセス違反の例外が発生することがあります。Citrix
ソフトウェアグラフィックプロセス（Ctxgfx.exe）が予期せず終了します。その結果、VDAに表示される画像
やテキストの品質が低下する可能性があります。[LC9005]

• 以下のいずれかの場合、Windowsエクスプローラーは予期せずに閉じてしまうことがあります。

– 260文字を超える名前のファイルを大量に選択して、［送る］>［FAX受信者］オプションを選択した場
合。

– サードパーティのアプリケーションを開こうとした場合。
– Nitro PDFを使用して、ファイルを結合しようとした場合。[LC9076]

ユーザーエクスペリエンス

• クライアント上で実行されているアプリケーションからコンテンツをコピーして、ユーザーセッションでアプ
リケーションに貼り付けるときに、そのコンテンツが貼り付けられないことがあります。また、［貼り付け］が
無効になっていることがあります。[LC8516]

• 以前ロックされたセッションにログオンしようとすると、ログオン画面が表示されないことがあります。
[LC8774]

ユーザーインターフェイス

• デスクトップの壁紙が、「デスクトップの壁紙」ポリシーを［禁止］に設定した後にも表示されます。[LC8398]
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その他

• この修正では、Enlightened Data Transport（EDT）のパフォーマンスおよび品質のマイナーな強化に対応
しています。[LC9278]

VDA for Server OS

HDXMediaStreamWindows Mediaリダイレクト

• HDX MediaStream Windows Mediaリダイレクトが無効な場合、Windows Media Playerで特定のビデ
オファイル形式を開こうとすると、再生中のビデオが垂直方向に反転することがあります。[LC9194]

HDX RealTime

• RealTime Connectorがインストールされています。Skype for Businessのようなリダイレクトされた
Webカメラを使用するアプリケーションを使用していると、初期セッションの開始時に VDA for Desktop
OS上のWebカメラがリダイレクトされて検出されることがあります。ただし、ユーザーセッションに再接
続すると、Webカメラは検出されなくなります。この問題は、RealTime Media Engineがユーザーデバイ
スにインストールされていない場合に発生します。[LC8793]

キーボード

• Androidデバイスでアプリケーションを起動しテキストフィールドに入力しようとすると、キーボードが
自動的に表示されないことがあります。また、開始や終了は常にキーボードボタンで行う必要があります。
[LC8936]

印刷

• Microsoft Wordを使用してプリンター設定で用紙の両面に印刷しようとすると、失敗することがあります。
[LC7501]

• 公開されたMicrosoft Internet Explorerインスタンスから文書を印刷しようとすると、失敗することがあ
ります。[LC8093]

• 表示言語としてフランス語が VDAにインストールされている場合、文書を印刷しようとすると失敗すること
があります。[LC8209]

• 最初のセッションの開始中に印刷スプーラーサービスを停止すると、Citrix Print Manager Service
（cpsvc.exe）を再起動できないことがあります。[LC9192]

サーバー/サイトの管理

• 複数のドメインに同じ名前のグループが 2つ以上ある場合、VDAがユーザーのグループメンバーシップをチ
ェックしたときに、Citrix Stack Control Service（SCService64.exe）が予期せず終了することがありま
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す。この問題は、DS_DOMAIN_TRUSTSW構造体の文字列「DnsDomainName」が空の場合に発生しま
す。[LC8484]

セッション/接続

• XenApp 7.6 LTSR CU2 VDA for Server OSまたは以前のバージョンを起動すると、システムイベントログ
で次の警告メッセージが表示されることがあります。

「SemsServiceへの接続に失敗しました。エラーコード 0x2。」[LC6311]

• マップされたクライアントドライブからファイルを読み取るとき、ファイルの⻑さがクライアントセッション
の外部で変更されていると、古いキャッシュ済みのファイルの⻑さが返されることがあります。また、削除さ
れた文字の代わりに Null文字が挿入されます。

この修正を有効にするには、以下のレジストリ値を「0」に設定します。

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\picadm\Parameters
名前：CacheTimeout
種類：REG_DWORD
値：デフォルト値は 60秒です。CacheTimeOutが「0」に設定されている場合、ファイルの⻑さは直ちに再
ロードされます。「0」に設定されていない場合は、定義されたタイムアウトが経過した後にロードされます。
[LC6314]

• ラップトップを切り離した後に、セッション共有が失敗することがあります。この問題は、自動クライアント
再接続中に障害通知がトリガーされているときに、VDAが Delivery Controllerに再登録すると発生します。
[LC7450]

• 従来のグラフィックモードを使用している場合、VDA for Desktop OSで実行されているセッションが応答
しなくなることがあります。問題が発生すると、Desktop Viewerで更新操作ができなくなる場合があります
が、Desktop Viewerは応答します。また、30〜60分後には応答していなかったセッションも回復します。
[LC7777]

• VDAにインストールされた App-Vクライアントを使用して公開アプリケーションを閉じ、セッションで構成
設定「EnablePubilishingRefreshUI」と［セッションの残留］が有効になっていると、iOSデバイスで黒い
ウィンドウが開いたままになることがあります。この問題は、セッションがアクティブな残留状態にある時に
発生します。[LC8080]

• 残留セッション機能を有効にしてアプリケーションを起動すると、アプリケーションが表示された後にセッシ
ョンがログオフすることがあります。[LC8245]

• RPM.dllでサーバーが応答しなくなり、次のエラーメッセージが表示されることがあります。

「イベント ID 1009、picadm: クライアントからの応答メッセージを待機中のタイムアウト」[LC8339]

• 以下のいずれかの場合、Windowsエクスプローラーは予期せずに閉じてしまうことがあります。

– 名前に 260文字を越える文字が含まれているファイルを大量に選択して、［送る］>［FAX受信者］オプ
ションを選択した場合。
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– サードパーティのアプリケーションを開こうとした場合。
– Nitro PDFを使用して、ファイルを結合しようとした場合。[LC8423]

• Citrix Directorで、複数の接続障害が報告されることがあります。この問題は、アプリケーションの表示制限
を制御するために割り当てられたグループの拡張が、ユーザーごとに使用されている場合に発生します。この
拡張プロセスは完了までに時間がかかり、複数のドメインにまたがる多数のグループがある大規模なネットワ
ークで発生することがあります。[LC8652]

• COMポートは、バージョン 7.15の VDAにマップできないことがあります。[LC8656]

• Microsoft Windows Server 2012または 2016で実行されている公開アプリケーションを開始しようとす
ると、ロックアウトされる可能性があります。[LC8681]

• マルチモニター環境でアプリケーションを起動すると、両方のモニターにわたってログオンバナーが表示さ
れることがあります。1台のモニターを使用する場合、ログオンバナーウィンドウは全画面で表示されます。
[LC8741]

• ローカルアプリアクセスが有効な場合、Microsoft Windows 10で実行されている公開デスクトップでアプ
リケーションを開こうとすると、アプリケーションを最小化できません。[LC8813]

• ユーザーデバイスを VDAに接続すると、デスクトップが表示されないことがあります。代わりに、灰色の画
面がデスクトップに表示されます。[LC8821]

• DLPソフトウェアが UNCリンクでファイルをスキャンできないことがあります。[LC8893]

• 公開アプリケーションを起動すると、NumLockキーが機能しません。この問題は、NumLockキーの LED
がユーザーデバイス上で表示されているにもかかわらず、ユーザーセッション内で数字が機能していない場合
に発生します。新しく作成されたリモートデスクトップが LED状態を初期化するよりも早くクライアントが
LEDの更新を要求した場合に発生します。この場合、WinStationは LED状態を更新せず、LED状態がエン
ドポイントと VDA間で同期していない可能性があります。[LC8921]

• アプリケーションやデスクトップを起動しようとしても失敗することがあります。VDA for Server OSが応
答しなくなると、この問題が発生することがあります。

この修正を有効にするには、以下のレジストリキーを設定します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartCard;
名前：EnableSCardHookVcResponseTimeout;
種類：DWORD;
値：1 [LC8969]

• VM Hosted Appsを開こうとして失敗することがあります。[LC9001]

• セッションでWFAPI SDK WFQuerySessionInformationコマンドを使用して、インストールされてい
る VDAのバージョン情報を取得するときに、コマンドが機能しないことがあります。[LC9041]

• XenAppおよび XenDesktopをバージョン 7.14から 7.15にアップグレードした後、公開アプリケーション
のタブを切り替えると、アプリケーションが応答しなくなる可能性があります。また、シームレスウィンドウ
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のサイズを小さなサイズに変更してからウィンドウを広げると、ウィンドウ内のすべての要素を描画するのに
時間がかかります。[LC9078]

• 公開アプリケーションは、アプリケーションの起動直後に断続的に終了することがあります。[LC9167]

• 初期接続とは異なる画面解像度でMillenniumスイート内のシームレスなアプリケーションに再接続すると、
アプリケーションが誤ったサイズに変更されることがあります。その結果、ウィンドウが切り捨てられること
があります。[LC9214]

• Citrix Receiver for Macからアプリケーションを起動できないことがあります。この問題は、クライアント
ライセンス（LicenseRequestClientLicense）を取得できない場合に発生します。[LC9286]

スマートカード

• スマートカードを使用すると、特定のサードパーティアプリケーションが、PINプロンプトを表示するのでな
く応答しなくなることがあります。[LC8805]

システムの例外

• サーバーにおいて、バグチェックコード 0x22の重大な例外が picadm.sysで発生し、ブルースクリーンが表
示されることがあります。[LC6177]

• サーバーの致命的な例外が発生し、picadm.sysのバグチェックコード0x00000050（PAGE_FAULT_IN_NONPAGED_AREA）
によるブルースクリーンが表示されことがあります。[LC6985]

• サーバーにおいて、バグチェックコード 0x22の重大な例外が picadm.sysで発生し、ブルースクリーンが表
示されることがあります。[LC7574]

• サービスホスト（svchost.exe）プロセスで、アクセス違反が発生して、予期せずに終了する場合があります。
この問題は、icaendpoint.dllモジュールに障害がある場合に発生します。[LC7694]

• サーバーで vdtw30.dllの致命的な例外が発生し、停止コード SYSTEM_SERVICE_EXCEPTION（3b）によ
るブルースクリーンが表示されることがあります。[LC8087]

• サーバーにおいて、バグチェックコード 0x3Bの重大な例外が pdcrypt2.sysで発生し、ブルースクリーンが
表示されることがあります。この問題は、VDAを起動するときに発生します。[LC8328]

• HDX 3D Proおよび GPUハードウェアエンコーディングが有効になっている場合に、NVIDIA GPUを使用す
ると、Citrixソフトウェアグラフィックスプロセス（Ctxgfx.exe）が予期せず終了することがあります。この
問題は、高解像度の画面を使用する場合に発生します。[LC8435]

• サーバーで重大な例外が発生し、icardd.dllのバグチェックコード 0x0000003Bによるブルースクリーン
が表示されることがあります。[LC8492]

• VDA for Server OSの picadm.sysでブルースクリーンエラーが発生することがあります。[LC8708]

• サーバーで重大な例外が発生し、icardd.dllのバグチェックコード 0x0000003Bによるブルースクリーン
が表示されることがあります。[LC8732]
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• VDAで picadm.sysの致命的な例外が発生し、バグチェックコード 0x22によるブルースクリーンが表示さ
れることがあります。[LC8749]

• VDAを再起動して初めてログオンすると、予期しないアクセス違反の例外が発生することがあります。Citrix
ソフトウェアグラフィックプロセス（Ctxgfx.exe）が予期せず終了します。その結果、VDAに表示される画像
やテキストの品質が低下する可能性があります。[LC9005]

• 以下のいずれかの場合、Windowsエクスプローラーは予期せずに閉じてしまうことがあります。

– 260文字を超える名前のファイルを大量に選択して、［送る］>［FAX受信者］オプションを選択した場
合。

– サードパーティのアプリケーションを開こうとした場合。
– Nitro PDFを使用して、ファイルを結合しようとした場合。[LC9076]

ユーザーエクスペリエンス

• クライアント上で実行されているアプリケーションからコンテンツをコピーして、ユーザーセッションでアプ
リケーションに貼り付けるときに、そのコンテンツが貼り付けられないことがあります。また、［貼り付け］が
無効になっていることがあります。[LC8516]

• VDA for Server OSでは、マウスカーソルがセッションから消えることがあります。この問題は、カーソル
がテキスト選択カーソルに変更され、背景色がテキスト選択カーソルの色と同じである場合に発生します。
Microsoft Windowsの編集可能領域のデフォルトの背景色は白で、デフォルトのテキスト選択カーソルの色
も常に白です。その結果、カーソルが表示されなくなる可能性があります。[LC8807]

• Microsoft Windowsで、正しい資格情報を送信した後でも、セッションログオン中にパスワードフィールド
が編集可能のままになることがあります。[LC9407]

ユーザーインターフェイス

• デスクトップの壁紙が、「デスクトップの壁紙」ポリシーを［禁止］に設定した後にも表示されます。[LC8398]

その他

• Linux VDAのセッション表示を確認するために使用される一部のサードパーティアプリケーションでは、す
べてのピクセルが表示されないことがあります。[LC8419]

• RunOnceレジストリキーが正しく実装されていない可能性があります。[LC9260]

• この修正では、Enlightened Data Transport（EDT）のパフォーマンスおよび品質のマイナーな強化に対応
しています。[LC9278]
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仮想デスクトップコンポーネント -その他

• VDAバージョン 7.15 LTSRを使用している場合に、Active Directoryの LastPasswordset属性が正しく更
新されないことがあります。[lC8387]

• Delivery Controllerをバージョン 7.15にアップグレードすると、匿名ユーザー用のアクティブなセッショ
ンで、ログオンが継続中であると表示されます。この状況により、VDAの読み込みインデックスが不正になり
ます。[LC8771]

• 起動されたアプリケーションが、ダブルホップシナリオで Citrix Directorのアクティビティマネージャーに
表示されないことがあります。[LC8985]

• Delivery Controllerと VDA間の登録ステータスが一致せず、VDAの起動時に再登録が必要になることがあ
ります。[LC9216]

その他

Citrix Telemetry Serviceが無効になっているか停止している場合、メタインストーラーを使用して XenAppおよ
び XenDesktop 7.15 LTSRを累積更新プログラム 1（CU1）にアップグレードすると、次の警告メッセージが表示さ
れることがあります：

「Call Homeに登録するための Citrixサービスを開始できません。ガイダンスについては、CTX218094を参照して
ください。」[LCM-3642]

累積更新プログラム 1（CU1）

September 16, 2021

リリース日：2017年 12月 4日

このリリースについて

XenAppおよび XenDesktop 7.15 LTSR Cumulative Update 1（CU1）では、初期リリース以降に報告された 80
を超える問題が修正されています。

7.15 LTSR（一般情報）

XenAppおよび XenDesktop 7.15 LTSR以降の解決された問題（初期リリース）

このリリースの既知の問題について

廃止と削除

Citrix Product Subscription Advantageの有効期限
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7.6 LTSR CU5からアップグレードする前に

7.6 LTSR CU5から 7.15 LTSR CU1へのアップグレードする主な利点は、基本の 7.15 LTSRには、基本の 7.6 LTSR
よりも多くの機能が含まれていることです。ただし、アップグレードを検討している場合、7.6 LTSR CU5に含まれ
ている修正プログラムの一部は、7.15 LTSR CU1には存在しないことに注意してください。これは、7.6 LTSR CU5
より前に 7.15 LTSR CU1がリリースされたためです。7.15には存在するものの、7.15 LTSR CU1には含まれない修正
プログラムの一覧については、「7.6 LTSR CU5に含まれるが 7.15 LTSR CU1には含まれない修正プログラムの一覧」
を参照してください。展開が 7.6 LTSR CU5に含まれている特定の修正プログラムに依存している場合は、アップグ
レードする前にこの一覧を確認することをお勧めします。

新しい展開環境

新しく CU1を展開するには

CU1メタインストーラーを使用して、CU1に基づく新しい XenApp and XenDesktop環境を設定できます。この
設定を実行する前に、製品に慣れ親しんでおくことをお勧めします。

「XenApp and XenDesktop 7.15⻑期サービスリリース（初期リリース）」を熟読し、「製品の技術概要」、「インス
トールと構成」、および「セキュリティ」セクションの内容に注意して、展開の計画を開始してください。セットアッ
プがすべてのコンポーネントのシステム要件を満たしていることを確認してください。

既存の展開環境

更新対象について

CU1では、7.15 LTSRの未定のベースラインコンポーネントの更新プログラムを提供します。注意：Citrixでは展開
環境のすべての LTSRコンポーネントを CU1に更新することをお勧めします。たとえば、Provisioning Services
が LTSR展開環境に含まれる場合、Provisioning Servicesコンポーネントを CU1に更新します。Provisioning
Servicesが展開環境に含まれない場合は、インストールや更新を行う必要はありません。

Citrix XenAppおよび XenDesktop 7.15 LTSR CU1のベースラインコンポーネント

7.15 LTSR CU1ベースラインコン
ポーネント バージョン メモ

VDA for Desktop OS 7.15.1000

VDA for Server OS 7.15.1000

Delivery Controller 7.15.1000

Citrix Studio 7.15.1000

Citrix Director 7.15.1000
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7.15 LTSR CU1ベースラインコン
ポーネント バージョン メモ

グループポリシー管理のエクスペ
リエンス

3.1.1000

StoreFront 3.12.1000

Provisioning Services 7.15.1

ユニバーサルプリントサーバー 7.15.1000

Session Recording 7.15.1000 Platinum Editionのみ

Linux VDA 7.15.1000 サポートされるプラットフォーム
については、Linux VDAのドキュ
メントを参照してください。

Profile Management 7.15.1000

フェデレーション認証サービス 7.15.1000

Citrix XenAppおよび XenDesktop 7.15 LTSR CU1の互換性のあるコンポーネント

以下のコンポーネントは、記載されたバージョンで LTSR環境と互換性があります。これらは、LTSRの特典（ライフ
サイクルの延⻑と修正のみの累積更新プログラム）の対象にはなりません。7.15 LTSR環境に含まれるこれらのコン
ポーネントを、より新しいバージョンにアップグレードするようお願いする場合があります。

7.15 LTSR互換性のあるコンポーネントおよびプラッ
トフォーム バージョン

AppDNA 7.16

ライセンスサーバー用 Citrix SCOM Management
Pack

1.2

Provisioning Services用 Citrix SCOM
Management Pack

1.19

StoreFront用 Citrix SCOM Management Pack 1.13

XenAppおよび XenDesktop用 Citrix SCOM
Management Pack

3.14

HDX RealTime Optimization Pack 2.2.100

ライセンスサーバー 11.14.0.1ビルド 22103

Workspace Environment Management 4.4

App Layering 4.6
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7.15 LTSR互換性のあるコンポーネントおよびプラッ
トフォーム バージョン

セルフサービスパスワードリセット 1.1

Citrix Workspaceアプリの互換バージョン

現在サポートされているすべてのバージョンの Citrix Workspaceアプリは、XenAppおよび XenDesktop 7.15
LTSRと互換性があります。Citrix Workspaceアプリのライフサイクルについては、「Citrix Workspaceアプリと
Citrix Receiverのライフサイクルマイルストーン」を参照してください。

Citrix Workspace アプリの新バージョンが利用可能になったときに通知を受けることができるように、Citrix
Workspaceアプリの RSSフィードに登録することをお勧めします。

XenAppおよび XenDesktop 7.15 LTSRの注意すべき除外対象

以下の機能、コンポーネント、プラットフォームは、7.15 LTSRのライフサイクルマイルストーンと特典の対象外で
す。すなわち、累積更新プログラムとライフサイクル延⻑の特典は適用されません。除外対象の機能とコンポーネン
トの更新は、通常の最新リリースで入手可能です。

除外対象の機能

Framehawk

StoreFront Citrix Onlineの統合

除外対象のコンポーネント

Personal vDisk：Windows 10マシンでは除外されます。• Windows 7マシンの場合、2020年 1月 14日まで
LTSRは限定的にサポートされます（CUの要件が適用されます）

AppDisk

除外対象のWindowsプラットフォーム *

Windows 2008 32ビット（ユニバーサルプリントサーバー用）

* Citrixは、サードパーティベンダーのライフサイクルマイルストーンに基づいてプラットフォームサポートを更新
する権利を有します。
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インストールとアップグレード分析

全製品インストーラーを使用して XenAppまたは XenDesktopコンポーネントを展開またはアップグレードする場
合、インストールプロセスに関する匿名の情報が、コンポーネントをインストール/アップグレードするマシンで収集
および保存されます。このデータは、インストールに関するカスタマーエクスペリエンス向上のために使用されます。
詳しくは、「インストールとアップグレード分析」を参照してください。

XenApp 6.5からの移行

XenApp 6.5の移行プロセスでは、XenApp 6.5ファームを XenApp 7.15 LTSR CU1のサイトにすばやく効率的に
移行できます。この移行方法では、多数のアプリケーションと Citrixグループポリシーを含む環境で、アプリケーシ
ョンと Citrixグループポリシーを手動で新しい XenAppサイトに移行する場合のエラーの発生リスクを軽減させる
ことができます。

XenApp 7.15 LTSR CU1のコアコンポーネントをインストールしてサイトを作成したら、次の手順で移行プロセスを
実行します。

• 各 XenApp 6.5ワーカー上で XenApp 7.15 CU1インストーラーを実行します。これにより、Virtual Delivery
Agent for Server OSにアップグレードされます。

• いずれかの XenApp 6.5 Controller上で PowerShellエクスポートコマンドレットを実行して、アプリケー
ション設定と Citrixポリシー設定を XMLファイルにエクスポートします。

• 必要に応じて XMLファイルを編集して、新しいサイトにインポートしないデータや設定を削除します。XML
ファイルをカスタマイズすることにより、ポリシー設定とアプリケーション設定を段階的に XenApp 7.15
LTSR CU1サイトにインポートできます（一部を先にインポートしてから残りを後でインポートするなど）。

• 新しい XenApp 7.15 CU1 Controller上で PowerShellインポートコマンドレットを実行して、XMLファイ
ルから新しい XenAppサイトに設定をインポートします。

新しいサイトを必要に応じて再構成してテストします。

詳しくは、「XenApp 6.xからの移行」を参照してください。

7.6 LTSR CU5に含まれるが 7.15 LTSR CU1には含まれない修正プログラムの一覧

7.6 LTSR CU5から 7.15 LTSR CU1へのアップグレードを検討している場合、7.6 LTSR CU5に含まれている修正プ
ログラムの一部は、7.15 LTSR CU1には存在しないことに注意してください。展開が 7.6 LTSR CU5に含まれている
特定の修正プログラムに依存している場合は、アップグレードする前にこの一覧を確認することをお勧めします。

• LC6311
• LC6985
• LC7430
• LC7450
• LC7574
• LC7600
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• LC7777
• LC7911
• LC8046
• LC8080
• LC8130
• LC8170
• LC8281
• LC8339
• LC8492
• LC8732
• LC8750
• LC8774

解決された問題

May 11, 2022

XenAppおよび XenDesktop 7.15 LTSR累積更新プログラム 1（CU1）では、初期リリース以降に報告された 80を
超える問題が修正されています。

Citrix Director

• Directorコンソールを開いて最初にユーザーを検索したときに、読み込みを示すバーが表示されません。そ
の後の検索では、バーは期待通りに表示されます。[LC8190]

Citrixポリシー

• Active Directoryでユーザーポリシーに新しい USBリダイレクト規則を追加しようとすると、失敗すること
があります。この問題は、スクロールバーが利用できない場合に発生します。[LC8112]

•「プリンター割り当て」ポリシーを管理しようとすると、以下の問題が発生することがあります。

– プリンター割り当てポリシーを追加または編集しようとすると、例外「InvalidCastException」が発
生します。

– 新しいセッションプリンターを追加しようとすると、例外「InvalidOperationException」が発生し
ます。

– プリンター割り当てポリシーからセッションプリンターを削除しようとすると失敗します。この問題
は、［Remove］オプションを無効にすると発生します。

–「プリンター割り当て」ポリシーの検索ボックスで入力をやめると、検索処理が開始されません。
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– セッションプリンターの上書き設定チェックボックス（PrintQuality、PaperSize、Scale、TrueType-
Option）は、前回無効にした場合でも、常に有効になっています。[LC8146]

Citrix Studio

• ユーザーが割り当てたマシンをデリバリーグループに追加しようとすると、未割り当てのマシンが［マシン割
り当て］ページに表示されることがあります。[LC6755]

• Citrix Studioのマシンカタログにアクセスしようとすると、Citrix Studioが予期せず終了して次の例外が
発生することがあります。

「エラー ID：XDDS:ABB14FD9」[LC7961]

• 英語以外のWindowsオペレーティングシステムで実行されている場合、［接続およびリソースの追加］ページ
で［Use storage local to the hypervisor］オプションのテキストが省略されることがあります。[LC8041]

• Citrix Studioをバージョン 7.14.1にアップグレードした後、既存の App-Vパッケージの［使用者］列（アプ
リケーションが使用されるデリバリーグループを指す）が空白になることがあります。[LC8075]

• Citrix Studioでデリバリーグループリンクをクリックすると、選択したデリバリーグループノードに移動し
ないことがあります。[LC8095]

•「プリンター割り当て」ポリシーを管理しようとすると、以下の問題が発生することがあります。

– プリンター割り当てポリシーを追加または編集しようとすると、例外「InvalidCastException」が発
生します。

– 新しいセッションプリンターを追加しようとすると、例外「InvalidOperationException」が発生し
ます。

– プリンター割り当てポリシーからセッションプリンターを削除しようとすると失敗します。この問題
は、［Remove］オプションを無効にすると発生します。

–「プリンター割り当て」ポリシーの検索ボックスで入力をやめると、検索処理が開始されません。
– セッションプリンターの上書き設定チェックボックス（PrintQuality、PaperSize、Scale、TrueType-

Option）は、前回無効にした場合でも、常に有効になっています。[LC8146]

• Delivery Controllerをバージョン 7.15にアップグレードすると、Delivery Controllerでの Citrix Studio
の起動に失敗することがあり、次のエラーメッセージが表示されます。

「MissingMandatoryParameter,Citrix.Licensing.Admin.SDK.Commands.GetLicAlertsCommand」
[LC8396]

• Citrix Studioでデリバリーグループノードを選択し、［アプリケーション］タブを選択すると、［アプリケー
ション］タブのリンクが機能しなくなることがあります。[LC8555]

コントローラー

• デリバリーグループに保守モードのもう 1つの VDAが含まれる場合、公開アプリケーションを起動するデリ
バリーグループを選択できないことがあります。[LC6943]
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• Machine Creation Services（MCS）を使用して作成されたマシンカタログを更新すると、vSAN 6以降の
バージョンでホストされている仮想マシンが起動に失敗することがあります。VMwareコンソールに次のエ
ラーメッセージが表示されます。

「一般的なシステムエラーが発生しました：PreProcessReconfigureSpec中に PBMエラーが発生しまし
た：pbm.fault.PBMFault;プリプロビジョニングの検証を実行しようとしたときにエラーが発生しました。」
[LC7860]

• Citrix Studioのマシンカタログにアクセスしようとすると、Citrix Studioが予期せず終了して次の例外が
発生することがあります。

「エラー ID：XDDS:ABB14FD9」[LC7961]

• Citrix Directorは 1時間ごとに間違った切断セッション数を表示することがあります。[LC8006]

• サーバー OSでセッションの「AllowRestart」ポリシーによって、ユーザーが切断されたセッションからロ
グオフできません。切断されたセッションを再起動すると、新しいセッションが開始されず、前回のセッショ
ンに再接続されます。[LC8090]

•「プリンター割り当て」ポリシーを管理しようとすると、以下の問題が発生することがあります。

– プリンター割り当てポリシーを追加または編集しようとすると、例外「InvalidCastException」が発
生します。

– 新しいセッションプリンターを追加しようとすると、例外「InvalidOperationException」が発生し
ます。

– プリンター割り当てポリシーからセッションプリンターを削除しようとすると失敗します。この問題
は、［Remove］オプションを無効にすると発生します。

–「プリンター割り当て」ポリシーの検索ボックスで入力をやめると、検索処理が開始されません。
– セッションプリンターの上書き設定チェックボックス（PrintQuality、PaperSize、Scale、TrueType-

Option）は、前回無効にした場合でも、常に有効になっています。[LC8146]

• Monitoring Serviceが、監視データベースへの新しいセッションデータの挿入に失敗することがあります。
[LC8191]

•［Director］>［傾向］>［ログオンパフォーマンス］の下の［ユーザーセッションごとのログオン期間］パネ
ルに、一部のログオンレコードしか表示されないことがあります。[LC8265]

• Delivery Controllerをバージョン 7.15にアップグレードすると、Delivery Controllerでの Citrix Studio
の起動に失敗することがあり、次のエラーメッセージが表示されます。

「MissingMandatoryParameter,Citrix.Licensing.Admin.SDK.Commands.GetLicAlertsCommand」
[LC8396]

• 大規模な XenAppおよび XenDesktop環境では、Monitorデータベースのサイズが大きい場合、Monitor
データベースのグルーミングのストアドプロシージャが正しく動作しません。[LC8770]
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HDXMediaStream Flashリダイレクト

• HDX MediaStream Flashリダイレクトを有効にしているときに、MSN.comおよび News.comで Flash
ビデオの再生に失敗することがありました。[LC6823]

Linux VDA

Linux Virtual Delivery Agent 7.15 LTSR CU1のドキュメントには、このリリースの更新に関する特定の情報が記
載されています。

Profile Management

• Microsoft Windows 10 のセッションの起動時に、Profile Management により黒い画面が表示さ
れることがあります。この修正では、「同期するディレクトリ」ポリシーを構成し、フォルダー
「*AppData\Local\Microsoft\Windows\Caches*」を追加する必要があります。[LC7596]

• Microsoft Windows 10上で動作している VDAからログオフすると、ntuser.datファイルが使用中になり、
Profile Managementストアにコピーされないことがあります。その結果、「HKEY_CURRENT_USER」レ
ジストリキーでの変更が失われます。[LC8068]

•［ログオフ時にローカルでキャッシュしたプロファイルの削除］ポリシーを有効にし、［キャッシュしたプロフ
ァイルを削除する前の待ち時間］を 2分に設定した場合、同じユーザーアカウントを使用して 2分以内にセッ
ションからログオフしてログオンしようとすると、新しいローカルプロファイルが作成されることがあります。
[LC8388]

Provisioning Services

Provisioning Services 7.15 LTSR CU1ドキュメントは、このリリースの更新に関する特定の情報を提供します。

StoreFront

• 一部のアプリケーションで「TWIMode」が「Off」に設定されている場合、Citrix Receiver for Chromeを
使用すると、すべてのアプリケーションがウィンドウモードで起動されます。[LC7558]

• StoreFrontに複数のストアがある場合、最初のストアまたは 2番目のストアで［リモートアクセス設定の構
成］をクリックすると、そのストア名が最近追加されたストアに複製されることがあります。[LC8089]

• StoreFrontで共有認証を使用してストアを構成した場合、新しい NetScalerアプライアンスをストアにリ
ンクしようとすると、既にリンクされている既存の NetScaler Gatewayアプライアンスが削除されること
があります。ストアにログオンしようとすると、次のエラーメッセージが表示されます。

「ログオンの有効期限が切れました。続行するには、もう一度ログオンしてください」

さらに、StoreFrontコンソールには重複したストア名が表示されます。[LC8219]
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•「Import-STFConfiguration」PowerShellコマンドを使用して HTML5構成のストアをインポートすると、
インポートが正常に完了することがあります。ただし、Citrix Receiver for HTML5を使用してアプリケーシ
ョンを起動しようとすると失敗します。[LC8290]

• StoreFrontサーバーは、コンソールの Receiver for Webサイトで NULLエントリを表示することがあり
ます。この問題は、URLのストア名が「discovery」で始まる場合に発生します。[LC8320]

• W3Cログサービスを有効にすると、StoreFront構成に変更を加えることができず、次のエラーメッセージが
表示されることがあります。

「変更の保存時にエラーが発生しました。」[LC8370]

• ソケットプールを有効にした状態で、サイトデータベースの接続が一貫していない場合、継続的にログオンし
てログオフすると、StoreFrontのソケットが過度に消費されることがあります。[LC8514]

VDA for Desktop OS

HDXMediaStream Flashリダイレクト

• HDX MediaStream Flashリダイレクトを有効にしているときに、MSN.comおよび News.comで Flash
ビデオの再生に失敗することがありました。[LC6823]

• HDXシームレスアプリが有効なセッションで実行されているMicrosoft Officeファイル（Microsoft Excel
スプレッドシートなど）を保存しようとすると、ファイルが予期せず終了する場合があります。[LC8572]

HDX Plug-n-Play

• 複数のデバイスで同じシリアル番号がある USBデバイス（Syn-Tech ProKee V2など）が VDAセッション
にリダイレクトされないことがあります。以下の CDFトレースが表示されます。

「Failed to assign the instance ID, error 0xc000000d.」[LC8264]

印刷

• アプリケーションが Citrix Print Managerサービス（cpsvc.exe）のミューテックスオブジェクトを待機し
ているときに、公開アプリケーションを起動しようとすると失敗することがあります。[LC6829]

• Citrix Print Manager Service（cpsvc.exe）が断続的に終了することがありました。[LC7535]

• クライアント間でセッションを移動すると、セッションプリンターを削除できません。たとえば、「プリンター
割り当て」ポリシーを構成して、クライアント Aからクライアント Bに移動すると、プリンター A（クライア
ント Aのプリンター）を削除できないことがあります。[LC8077]
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サーバー/サイトの管理

• VDA 7.12以降のバージョンのレジストリキーHKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\wfshell\TWI
でシームレスフラグを”0x00040000”（言語バーエージェントの無効化）に設定してシームレスセッション
の言語バーを非表示にしようとすると、言語バーが非表示にならなくなります。[LC8349]

セッション/接続

• ローカルアプリアクセスが有効な場合、インタラクティブなログオン時の免責事項ポリシーを使用すると、黒
または灰色の画面が 45秒間表示されることがあります。[LC6518]

• アプリケーションに再接続しようとすると、失敗することがあります。この問題は、セッションが最初に切断
されたときに切断されたアプリケーションのいずれかが応答しなくなった場合に発生します。[LC6550]

• HDX 3D Proを使用してデュアルモニターセッションをロックすると、プライマリモニターだけがロックされ
ます。[LC7767]

• Skype for Businessのビデオ通話を確立すると、サードパーティアプリケーションのウィンドウと交差した
後、⻘色のウィンドウ枠が表示されることがあります。[LC7773]

• ローカルアプリアクセスが有効な場合、インタラクティブなログオン時の免責事項ポリシーを使用すると、黒
または灰色の画面が表示されることがあります。[LC7798]

• 一部の公開アプリケーションが、最大化されたときに画面全体が表示されないことがあります。[LC7854]

• VDAバージョン 7.9上で実行される、2つのMicrosoft Excel 2010ワークシート間で挿入処理を実行する場
合、Excelのウィンドウが応答しなくなることがあります。[LC7912]

• 特定のシナリオでは、シームレスモードでシームレスアプリケーションが表示されない、または一部の機能が
動作しないことがあります。[LC8030]

• VDAで HDX 3D Proを有効にし、ログオン画面が表示されたときの「ログオンしようとしているユーザー向
けのメッセージテキスト」のポリシーを有効にすると、公開されたデスクトップの起動に失敗し、灰色の画面
が表示されることがあります。

この修正を有効にするには、以下のレジストリキーを設定します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HDX3D\BitmapRemotingConfig;
名前：HKLM_DisableMontereyFBCOnInit;
値：DWORD;
種類：有効にする場合は 1 [LC8082]

• ローカルアプリアクセスを有効にした状態で、対話型のログオン免責事項ポリシーを使用すると、VDAに接続
したときに Desktop Viewerに灰色の画面が表示されることがあります。[LC8136]

• Skype for Businessや VLCメディアプレーヤーなど、リダイレクトされたWebカメラを使用するアプリケ
ーションを使用していると、初期セッションの開始時にWebカメラがリダイレクトされて検出される場合が
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あります。ただし、ユーザーセッションに再接続すると、Webカメラは検出されなくなります。代わりに、ビ
デオプレビューではなく灰色の画面が表示されます。[LC8588]

スマートカード

• スマートカードを使用してセッションにログオンすると、セッションを切断して再接続するまで、セッション
が応答しなくなることがあります。[#LC8036]

システムの例外

• wfshell.exe プロセスが予期せず終了し、タスクバーのグループ化モジュールを指すことがあります。
[LC6968]

• USB リダイレクトポリシーを有効にすると、VDA に致命的な例外が発生し、バグチェックコード
SYSTEM_THREAD_EXCEPTION_NOT_HANDLED（7e）のブルースクリーンが表示されることがありま
す。[LC7999]

• バグチェックコード 0x7Eによる重大な例外エラーが発生し、VDAでブルースクリーンが表示されること
があります。この問題は、しばらくの間 VDAセッションをアイドル状態のままにした場合に発生します。
[LC8045]

• サーバーに致命的な例外が発生し、picavc.sysのバグチェックコードSYSTEM_THREAD_EXCEPTION_NOT_HANDLED
（7e）によるブルースクリーンが表示されることがあります。[LC8063]

ユーザーエクスペリエンス

• シームレスアプリケーションセッションに再接続したときに、アプリケーションウィンドウがクライアント側
で正しく表示されないことがあります。代わりに、クライアント側の小さな四⻆形内にセッショングラフィッ
クが描画されます。[LC7857]

• Windows Media Playerで、Microsoft AVI（.avi）ファイル形式が垂直方向に反転されて表示されること
があります。[LC8308]

• 公開されたアプリケーションが 3番目のモニターの画面で最大化されると、アプリケーションが画面全体をカ
バーしないことがあります。代わりに、黒い線が表示されます。[LC8472]

• VDA 7.15でホストされているシームレスアプリケーションでは、アプリケーションウィンドウの移動時に、背
景に灰色または黒色のフレームが表示されることがあります。[LC8551]

ユーザーインターフェイス

• Excel 2010で、複数のブックでスプレッドシートを開いた場合、タスクバーに最新のブックしか表示されま
せん。[LC7557]
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VDA for Server OS

HDXMediaStream Flashリダイレクト

• HDXシームレスアプリが有効なセッションで実行されているMicrosoft Officeファイル（Microsoft Excel
スプレッドシートなど）を保存しようとすると、ファイルが予期せず終了する場合があります。[LC8572]

HDX Plug-n-Play

• 複数のデバイスで同じシリアル番号がある USBデバイス（Syn-Tech ProKee V2など）が VDAセッション
にリダイレクトされないことがあります。以下の CDFトレースが表示されます。

「Failed to assign the instance ID, error 0xc000000d.」[LC8264]

印刷

• アプリケーションが Citrix Print Managerサービス（cpsvc.exe）のミューテックスオブジェクトを待機し
ているときに、公開アプリケーションを起動しようとすると失敗することがあります。[LC6829]

• Citrix Print Manager Service（cpsvc.exe）が断続的に終了することがありました。[LC7535]

• クライアント間でセッションを移動すると、セッションプリンターを削除できません。たとえば、「プリンター
割り当て」ポリシーを構成して、クライアント Aからクライアント Bに移動すると、プリンター A（クライア
ント Aのプリンター）を削除できないことがあります。[LC8077]

サーバー/サイトの管理

• VDA 7.12以降のバージョンのレジストリキーHKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\wfshell\TWI
でシームレスフラグを”0x40000”（言語バーエージェントの無効化）に設定してシームレスセッションの言
語バーを非表示にしようとすると、言語バーが非表示にならなくなります。[#LC8349]

セッション/接続

• アプリケーションに再接続しようとすると、失敗することがあります。この問題は、セッションが最初に切断
されたときに切断されたアプリケーションのいずれかが応答しなくなった場合に発生します。[LC6550]

• セッション開始の進行状況バーで［キャンセル］をクリックしたときに、間違ったセッション情報が Delivery
Controllerに残る可能性があります。その結果、実際のセッションが VDAで作成されず、新しいセッション
を開始できないことがあります。[LC6779]

•［クライアントマイクリダイレクト］ポリシーの値を［禁止］に設定した後にも、ユーザーセッションでマイク
が断続的にリダイレクトされることがあります。

この修正によりこの問題が解決されます。ただし、問題が解決されない場合は、マイク搭載デバイスに次のレ
ジストリキーを適用してください。
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– HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server\WinStations\ica-
tcp\AudioConfig
名前：MaxPolicyAge
種類：DWORD
値：最後のポリシー評価とエンドポイントでのライセンス認証の間で許容される最⻑時間（秒単位）。デ
フォルトは 30秒です。

– HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server\WinStations\ica-
tcp\AudioConfig
名前：PolicyTimeout
種類：DWORD
値：ポリシーが最新ではないと判断した後、システムがポリシーを待機する最⻑時間（ミリ秒単位）。デ
フォルトは 4,000ミリ秒です。タイムアウトが発生すると、システムはポリシーを読み取り、初期化を
続行します。この値を（0）に設定すると、Active Directoryポリシーチェックは行われず、ポリシー
がすぐに処理されます。[LC7495]

• Skype for Businessのビデオ通話を確立すると、サードパーティアプリケーションのウィンドウと交差した
後、⻘色のウィンドウ枠が表示されることがあります。[LC7773]

• 一部の公開アプリケーションが、最大化されたときに画面全体が表示されないことがあります。[LC7854]

• vGPUを使用しているときに VDAのバージョン 7.13、7.14、または 7.15にアップグレードすると、Microsoft
Windows Serverオペレーティングシステムで実行されている公開アプリケーションまたはデスクトップに
黒い領域が表示されることがあります。[LC7875]

• VDAバージョン 7.9上で実行される、2つのMicrosoft Excel 2010ワークシート間で挿入処理を実行する場
合、Excelのウィンドウが応答しなくなることがあります。[LC7912]

• 特定のシナリオでは、シームレスモードでシームレスアプリケーションが表示されない、または一部の機能が
動作しないことがあります。[LC8030]

• ローカルアプリアクセスを有効にした状態で、対話型のログオン免責事項ポリシーを使用すると、VDAに接続
したときに Desktop Viewerに灰色の画面が表示されることがあります。[LC8136]

• 障害通知が Delivery Controllerに送信されると、サーバー OSの VDAが断続的に再登録されることがあり
ます。[LC8228]

• Skype for Businessや VLCメディアプレーヤーなど、リダイレクトされたWebカメラを使用するアプリケ
ーションを使用していると、初期セッションの開始時にWebカメラがリダイレクトされて検出される場合が
あります。ただし、ユーザーセッションに再接続すると、Webカメラは検出されなくなります。代わりに、ビ
デオプレビューではなく灰色の画面が表示されます。[LC8588]

スマートカード

• スマートカードを使用してセッションにログオンすると、セッションを切断して再接続するまで、セッション
が応答しなくなることがあります。[LC8036]
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システムの例外

• wfshell.exe プロセスが予期せず終了し、タスクバーのグループ化モジュールを指すことがあります。
[LC6968]

• タスクバーのボリュームコントロールをクリックすると、Windowsシェルエクスペリエンスホストが突然終
了することがあります。[LC7000]

• サービスホスト（svchost.exe）プロセスで、アクセス違反が発生して、予期せずに終了する場合があります。
この問題は、icaendpoint.dllモジュールに障害がある場合に発生します。[LC7900]

• USB リダイレクトポリシーを有効にすると、VDA に致命的な例外が発生し、バグチェックコード
SYSTEM_THREAD_EXCEPTION_NOT_HANDLED（7e）のブルースクリーンが表示されることがありま
す。[LC7999]

• サーバーに致命的な例外が発生し、picavc.sysのバグチェックコードSYSTEM_THREAD_EXCEPTION_NOT_HANDLED
（7e）によるブルースクリーンが表示されることがあります。[LC8063]

ユーザーエクスペリエンス

• シームレスアプリケーションセッションに再接続したときに、アプリケーションウィンドウがクライアント側
で正しく表示されないことがあります。代わりに、クライアント側の小さな四⻆形内にセッショングラフィッ
クが描画されます。[LC7857]

• Windows Media Playerで、Microsoft AVI（.avi）ファイル形式が垂直方向に反転されて表示されること
があります。[LC8308]

• 公開されたアプリケーションが 3番目のモニターの画面で最大化されると、アプリケーションが画面全体をカ
バーしないことがあります。代わりに、黒い線が表示されます。[LC8472]

• VDA 7.15でホストされているシームレスアプリケーションでは、アプリケーションウィンドウの移動時に、背
景に灰色または黒色のフレームが表示されることがあります。[LC8551]

ユーザーインターフェイス

• コネクションセンターを使用して、データを保存せずにシームレスなセッションからログオフすると、画面が
黒くなり、以下のようなメッセージが表示されます。

「プログラムを閉じる必要があります」。2つのオプション［ログオフを強制する］または［キャンセル］から選
択してください。このときに、［キャンセル］オプションが動作しません。

この修正をインストールすると、［キャンセル］オプションが正常に動作するようになります。[LC6075]

• Excel 2010で、複数のブックでスプレッドシートを開いた場合、タスクバーに最新のブックしか表示されま
せん。[LC7557]
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• Microsoft Windows Server 2008 R2デスクトップセッションからログオフしようとすると、ログオフ画面
が表示されないことがあります。セッションからログオフできたとしても、セッションが予期せずに切断され
たように見えます。[LC8016]

仮想デスクトップコンポーネント -その他

• Citrix Directorは 1時間ごとに間違った切断セッション数を表示することがあります。[LC8006]

• Monitoring Serviceが、監視データベースへの新しいセッションデータの挿入に失敗することがあります。
[LC8191]

•［Director］>［傾向］>［ログオンパフォーマンス］の下の［ユーザーセッションごとのログオン期間］パネ
ルに、一部のログオンレコードしか表示されないことがあります。[LC8265]

• VDAをインストールしたMicrosoft Windows 10を Build 1511から Build 1703にアップグレードした後、
System Center Configuration Manager（SCCM）クライアントが突然終了することがあります。[LC8632]

• Machine Creation Services（MCS）を使用している場合、Microsoft Office 2016のリセットがMicrosoft
Windows 10で失敗する場合があります。[LC8680]

• 大規模な XenAppおよび XenDesktop環境では、Monitorデータベースのサイズが大きい場合、Monitor
データベースのグルーミングのストアドプロシージャが正しく動作しません。[LC8770]

7.15 LTSR（初期リリース）

January 21, 2022

リリース日：2017年 4月 4日

このリリースについて

XenAppおよび XenDesktopの 7.15⻑期サービスリリース（LTSR）には、Windows VDAの新規バージョンと、
複数の XenAppおよび XenDesktopコアコンポーネントの新規バージョンが含まれています。
次の操作を実行できます：

• XenAppまたは XenDesktopサイトのインストールまたはアップグレード

このリリースの ISOを使用して、すべてのコアコンポーネントと Virtual Delivery Agent（VDA）をインストール
またはアップグレードします。最新のバージョンをインストールまたはアップグレードすることで、最新の機能を使
用できます。

• 既存のサイトで VDAをインストールまたはアップグレードする
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XenAppまたは XenDesktopの環境でコアコンポーネントをアップグレードする準備が整っていない場合でも、新
しい VDAをインストール（またはアップグレード）することで、最新のHDX機能を使用できます。VDAのみをアッ
プグレードすると、通常、強化された機能を実稼働環境以外の環境でテストするのに役立ちます。

手順については、「インストールの準備」または「展開のアップグレード」を参照してください。

このリリースのXenAppおよび XenDesktopのダウンロードページでは、以下のソフトウェアの更新版もダウンロ
ードできます。機能とインストーラーの説明について詳しくは、各コンポーネントのドキュメントを参照してくださ
い。

StoreFront

AppDNA

XenAppおよび XenDesktop用 Citrix SCOM Management Pack

XenAppおよび XenDesktop 7.6 LTSRのリリース以降に追加されたの機能の概要については、『XenAppおよび
XenDesktop 7.15 LTSRの機能概要の比較』を参照してください。

製品リリースには、XenAppおよび XenDesktop 7.14.1から以下の新しい、修正された、また強化された機能も含
まれています。

MicrosoftMedia Foundationをインストールしていないマシンでの VDAのインストール

サポートされているほとんどのWindowsのエディションには、Microsoft Media Foundationが既にインストー
ルされています。マシンにMedia Foundationがインストールされていない場合（Nエディション等）は、複数の
マルチメディア機能がインストールされず、動作しません。その制限を認識するか、VDAのインストールを中止して、
Media Foundationをインストールした後に再開してください。グラフィカルユーザーインターフェイス上に、こ
の選択がメッセージとして表示されます。制限を認識するには、コマンドラインで/no_mediafoundation_ackオ
プションを使用してください。

XenApp 6.5ワーカーから新しい VDAへのアップグレード

XenApp 6.5ファームに移行した後、XenApp 6.5ワーカーを新しい VDAにアップグレードできます。以前は、ワー
カーサーバーで XenAppおよび XenDesktopインストーラーを実行すれば、自動的に XenApp 6.5ソフトウェア
が削除され、新しい VDAがインストールされました。今回のリリースでは、最初にサーバーから HRP7と XenApp
6.5ソフトウェアを別プロセスで削除してください。その後に、新しい VDAをインストールしてください。詳しく
は、「XenApp 6.5ワーカーから新しい VDAへのアップグレード」を参照してください。

MCSの第 2世代 VMのサポート

VMを使用するために Microsoft System Center Virtual Machine Managerを使う場合、Machine Creation
Services（MCS）が第 2世代 VMのプロビジョニングに使えるようになりました。
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ローカルホストキャッシュ

XenAppおよび XenDesktopの新規インストール時に、ローカルホストキャッシュはデフォルトで有効になってい
ます。接続リース機能は、デフォルトで無効になっています。

アップグレード後、ローカルホストキャッシュ設定は変更されません。たとえば、ローカルホストキャッシュが以前の
バージョンで有効にされていると、アップグレードされたバージョンでも引き続き有効になっています。以前のバー
ジョンで無効な場合、またはサポートされていなかった場合、アップグレードされたバージョンでも無効のままです。

Director

アプリケーション障害の監視。Directorは［アプリケーション障害］タブで、公開アプリケーションに関連した障害
履歴を表示するために、［傾向］ビューが拡張されています。選択されたアプリケーションまたはプロセスが、選択さ
れた期間中、起動時または実行中に発生した障害とエラーを確認することができます。この情報によって、アプリケ
ーション特有の問題を理解して、トラブルシューティングすることができます。詳しくは、「アプリケーションのトラ
ブルシューティング」の「アプリケーション障害履歴の監視」を参照してください。

デフォルトでは、サーバーOSの VDAでホストされたアプリケーションの障害が監視されています。監視グループポ
リシーでは次のような監視設定が変更できます：アプリケーション障害の監視の有効化、デスクトップOSの VDA上
のアプリケーション障害の監視の有効化、および障害の監視から除外されるアプリケーションの一覧の設定。詳しく
は、「監視のポリシー設定」の「アプリケーション障害の監視ポリシー」を参照してください。

この機能の使用には、Delivery Controllerおよび VDAのバージョン 7.15以降が必要です。Windows Vista以降
のデスクトップ OSの VDA、およびWindows Server 2008以降のサーバー OSの VDAがサポートされます。

Virtual Delivery Agent（VDA）7.15

VDAをバージョン 7.9、7.11、7.12、7.13または 7.14からアップグレードした後で、マシンカタログの機能レベルを
更新する必要はありません。デフォルトの「7.9以降」が、まだ最新の機能レベルです。詳しくは、「VDAバージョン
と機能レベル」を参照してください。

Session Recording 7.15

Session Recording 7.15の負荷分散：XenAppおよび XenDesktop 7.14で実験的に導入されていたこの機能は、
このリリースには含まれていません。

新しい展開環境

新しく 7.15 LTSRを展開するには

7.15 LTSRメタインストーラーを使用して、新しい XenAppまたは XenDesktop環境を設定できます。*設定前に、
製品の使用に習熟してください。
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「XenAppおよび XenDesktop 7.15⻑期サービスリリース」を熟読し、「製品の技術概要」、「インストールと構成」、
および「セキュリティ」セクションの内容に注意して、展開の計画を開始してください。セットアップがすべてのコ
ンポーネントのシステム要件を満たしていることを確認してください。展開手順については、「インストールと構成」
を参照してください。

*注：Provisioning Servicesと Session Recordingが別々のダウンロードおよびインストーラーとして利用可能

既存の展開環境

更新対象について

XenAppおよび XenDesktop 7.15 LTSRでは、7.6 LTSRのすべてのベースラインコンポーネントが更新されてい
ます。注意：展開環境のすべての LTSRコンポーネントを 7.15 LTSRに更新することをお勧めします。たとえば、
Provisioning Servicesが LTSR展開環境に含まれる場合、Provisioning Servicesコンポーネントを更新します。
Provisioning Servicesが展開環境に含まれない場合は、インストールや更新を行う必要はありません。

元の 7.6 LTSRのリリース以降、統一インターフェイスで LTSR環境の既存のコンポーネントを更新できるメタイン
ストーラーが追加されました。「アップグレード」手順に従い、メタインストーラーを使用して展開環境の LTSRコン
ポーネントを更新します。

Citrix XenAppおよび XenDesktop 7.15 LTSRのベースラインコンポーネント

7.15 LTSRのベースラインコンポ
ーネント バージョン メモ

VDA for Desktop OS 7.15

VDA for Server OS 7.15

Delivery Controller 7.15

Citrix Studio 7.15

Citrix Director 7.15

グループポリシー管理のエクスペ
リエンス

3.1

StoreFront 3.12

Provisioning Services 7.15

ユニバーサルプリントサーバー 7.15

Session Recording 7.15 Platinum Editionのみ

Linux VDA 7.15 サポートされるプラットフォーム
については、Linux VDAのドキュ
メントを参照してください。
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7.15 LTSRのベースラインコンポ
ーネント バージョン メモ

Profile Management 7.15

フェデレーション認証サービス 7.15

Citrix XenAppおよび XenDesktop 7.15 LTSRの互換性のあるコンポーネント

以下のコンポーネントは、記載されたバージョンで LTSR環境と互換性があります。これらは、LTSRの特典（ライフ
サイクルの延⻑と修正のみの累積更新プログラム）の対象にはなりません。7.15 LTSR環境に含まれるこれらのコン
ポーネントを、より新しいバージョンにアップグレードするようお願いする場合があります。

7.15 LTSR互換性のあるコンポーネントおよびプラッ
トフォーム バージョン

AppDNA 7.15

ライセンスサーバー用 Citrix SCOM Management
Pack

1.2

Provisioning Services用 Citrix SCOM
Management Pack

1.19

StoreFront用 Citrix SCOM Management Pack 1.12

XenAppおよび XenDesktop用 Citrix SCOM
Management Pack

3.13

HDX RealTime Optimization Pack 2.3

ライセンスサーバー 11.14.0ビルド 21103

Workspace Environment Management 4.4

App Layering 4.3

セルフサービスパスワードリセット 1.1

Citrix Workspaceアプリの互換バージョン

現在サポートされているすべてのバージョンの Citrix Workspaceアプリは、Citrix Virtual Apps and Desktops
1912 LTSRと互換性があります。Citrix Workspaceアプリのライフサイクルについては、「Citrix Workspaceア
プリと Citrix Receiverのライフサイクルマイルストーン」を参照してください。

Citrix Workspace アプリの新バージョンが利用可能になったときに通知を受けることができるように、Citrix
Workspaceアプリの RSSフィードに登録することをお勧めします。
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XenAppおよび XenDesktop 7.15 LTSRの注意すべき除外対象

以下の機能、コンポーネント、プラットフォームは、7.15 LTSRのライフサイクルマイルストーンと特典の対象外で
す。すなわち、累積更新プログラムとライフサイクル延⻑の特典は適用されません。除外対象の機能とコンポーネン
トの更新は、通常の最新リリースで入手可能です。

除外対象の機能

Framehawk

StoreFront Citrix Onlineの統合

除外対象のコンポーネント

Personal vDisk：Windows 10マシンでは除外されます。

AppDisk

除外対象のWindowsプラットフォーム *

Windows 2008 32ビット（ユニバーサルプリントサーバー用）

* Citrixは、サードパーティベンダーのライフサイクルマイルストーンに基づいてプラットフォームサポートを更新
する権利を有します。

全製品インストーラーを使用して XenAppまたは XenDesktopコンポーネントを展開またはアップグレードする場
合、インストールプロセスに関する匿名の情報が、コンポーネントをインストール/アップグレードするマシンで収集
および保存されます。このデータは、インストールに関するカスタマーエクスペリエンス向上のために使用されます。

XenApp 6.5からの移行

XenApp 6.5の移行プロセスでは、XenApp 6.5ファームを XenApp 7.15 LTSR以降のサイトにすばやく効率的に
移行できます。この移行方法では、多数のアプリケーションと Citrixグループポリシーを含む環境で、アプリケーシ
ョンと Citrixグループポリシーを手動で新しい XenAppサイトに移行する場合のエラーの発生リスクを軽減させる
ことができます。

XenApp 7.15 LTSRのコアコンポーネントをインストールしてサイトを作成したら、次の手順で移行プロセスを実行
します。

• 各 XenApp 6.5ワーカー上で XenApp 7.15インストーラーを実行します。これにより、Virtual Delivery
Agent for Server OSにアップグレードされます。
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• いずれかの XenApp 6.5 Controller上で PowerShellエクスポートコマンドレットを実行して、アプリケー
ション設定と Citrixポリシー設定を XMLファイルにエクスポートします。

• 必要に応じて XMLファイルを編集して、新しいサイトにインポートしないデータや設定を削除します。XML
ファイルをカスタマイズすることにより、ポリシー設定とアプリケーション設定を段階的に XenApp 7.15
LTSRサイトにインポートできます（一部を先にインポートしてから残りを後でインポートするなど）。

• 新しい XenApp 7.15 Controller上で PowerShellインポートコマンドレットを実行して、XMLファイルか
ら新しい XenAppサイトに設定をインポートします。

新しいサイトを必要に応じて再構成してテストします。

詳しくは、「XenApp 6.xからの移行」を参照してください。

解決された問題

May 11, 2022

バージョン 7.14.1では、次の問題が解決されています。

7.14.1と比較して解決された問題

7.6 LTSR CU4と比較して解決された問題

7.14.1と比較して解決された問題

Citrix Director

• Citrix Directorで［傾向］>［失敗］>［接続］タブに移動すると、次のエラーメッセージが表示されることが
あります：

「予期しないエラーです。ネットワーク接続をチェックするか、詳細についてサーバーのイベントログを参照し
てください。」[LC7755]

• Citrix Directorのセッションでポリシー情報を表示できず、次のエラーメッセージが表示されることがあり
ます。

「データを取得できません。」[LC8207]

Citrixポリシー

• CitrixとMicrosoftの両方の設定を含むグループポリシーオブジェクトが適用されない場合があります。こ
の問題は、一覧内の拡張ユニットが 2つ以上のグローバル一意識別子を含む場合に発生します。[LC7533]
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Citrix Studio

• PowerShellコマンドを使う代わりに GUIモードを使う場合、新規または既存のマシンカタログにコンピュ
ーターアカウントを追加しようとすると、失敗することがあります。この問題は、NetBIOS名の検索時に、デ
ィレクトリ検索ツールが正しいオブジェクトをバインドしなかった場合に発生します。

たとえば、ドメイン名が xyz.ad.airxyz.aaで、NetBIOS名が xyz-Adである場合、GUIモードを使用する
と、NetBIOS名は xyz-Adの代わりに xyzとして受け入れられます。結果として、マシンアカウントは既存
および新規のコンピューターアカウントのどちらにも追加できません。[LC6679]

• Citrix Delivery Controllerをバージョン 7.12にアップグレードした後、マルチドメイン環境でマシンを
Citrix Provisioning Services（PVS）からカタログに追加しようとすると、失敗する場合があります。この
問題は PVSがデバイス名と一緒にドメイン名を返さなかった場合に発生します。Citrix Studioがローカルド
メインでアカウント名を検索する場合は、アカウントが見つかりません。[LC6818]

• App-Vアプリケーションを公開しようとすると、失敗する場合があります。[LC7421]

• 管理者が App-Vアプリケーションを分離グループからデリバリーグループに追加しようとするか、分離グル
ープを作成しようとすると、Citrix Studioで以下のエラーメッセージが表示されることがあります。

「不明なエラーが発生しました。」[LC7594]

• ユーザーの関連付けに「NETBIOS」名を使って、デリバリーグループにマシンを追加しようとすると、失敗
する場合があります。代わりに、ドメイン名が表示されることがあります。この問題は NETBIOS名が間違っ
た URLを使った場合に発生します。[LC7830]

コントローラー

• Citrix Delivery Controllerをバージョン 7.12にアップグレードした後、マルチドメイン環境でマシンを
Citrix Provisioning Services（PVS）からカタログに追加しようとすると、失敗する場合があります。この
問題は PVSがデバイス名と一緒にドメイン名を返さなかった場合に発生します。Citrix Studioがローカルド
メインでアカウント名を検索する場合は、アカウントが見つかりません。[LC6818]

• マシンを既存のMachine Creation Servicesカタログに追加しようとすると、複数のストレージで新しいマ
シンを受け入れるためのラウンドロビン方式を使用しないことがあります。[LC7456]

• カスタムの管理権限を持つ管理者が分離グループを作成しようとすると失敗して、次のエラーメッセージが表
示されることがあります。

「この要求を完了するために必要な権限がありません。詳しくは、XenDesktopサイト管理者に問い合わせて
ください。」[LC7563]

• 管理者が App-Vアプリケーションを分離グループからデリバリーグループに追加しようとするか、分離グル
ープを作成しようとすると、Citrix Studioで以下のエラーメッセージが表示されることがあります。

「不明なエラーが発生しました。」[LC7594]
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• Citrix Delivery Controller上で TLSv1.0を無効にしようとすると、VMware vCenterハイパーバイザーと
の通信の損失が発生する場合があります。[LC7686]

• ユーザーの関連付けに「NETBIOS」名を使って、デリバリーグループにマシンを追加しようとすると、失敗
する場合があります。代わりに、ドメイン名が表示されることがあります。この問題は NETBIOS名が間違っ
た URLを使った場合に発生します。[LC7830]

Profile Management

• プロファイルストリーミングを有効にしてプロファイルでファイルを開こうとすると、ログオン後にファイル
が空として表示されることがあります。[LC6996]

• サーバーにおいて、バグチェックコード 0x135の重大な例外が upmjit.sysで発生し、ブルースクリーンが表
示されることがあります。[LC7841]

• VDAにログオンすると、UserProfileManager.exeが予期せず終了することがあります。[LC7952]

StoreFront

• マルチサイト集約環境で切断されたセッションに再接続しようとすると、失敗することがあります。これによ
って、同じリソースの 2つ目のインスタンスを受信することがあります。[LC7453]

• 集約されたアプリケーションのソースのいずれかが無効になっている場合は、アプリケーションが予期せずエ
ンドユーザーから非表示になることがあります。[LC7675]

• StoreFrontで［アカウントセルフサービス］オプションを無効にしようとすると、無効と表示されていても
無効にならないことがあります。[LC7744]

• StoreFrontでストアから共有認証を削除しようとすると、変更の保存中、次のエラーメッセージが表示され
ることがあります。

「変更の保存時にエラーが発生しました。」[LC7781]

ユニバーサルプリントサーバー

クライアント

• 印刷スプーラーサービスが応答しなくなり、ユニバーサル印刷が機能しなくなることがあります。この問題
は、スプーラーサービスからの応答を待機中に、トランザクションがタイムアウトになった場合に発生します。
[LC5209]

• Profile Managementを使用する環境で、あるサーバー上の Citrixユニバーサルプリントサーバープリンタ
ーを変更（追加、削除、名前の変更）しても、別のサーバー上での以降のセッションで変更が正しく反映され
ない場合があります。[LC7645]
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サーバー

• ドキュメントを印刷しようとすると失敗する場合があり、次のエラーメッセージが表示されます。

「現在のプリンターの設定に問題があるため、Windowsは印刷できません。」[LC6825]

• 特定のプリンターを使用している時に、Microsoftメモ帳が「ハンドルが無効です」のメッセージを表示し、
印刷が失敗することがあります。この問題は、Citrixポリシーの「ユニバーサル印刷の使用」内で「プリンタ
ー固有のドライバーのみを使用する」が構成されており、Citrixポリシーの「ユニバーサルプリントサーバー
の有効化」内で「有効。Windowsのリモート印刷機能にフォールバックしない」が構成されている場合に発
生します。[LC7623]

VDA for Desktop OS

インストール、アンインストール、アップグレード

• VDAをバージョン 5.6.400からバージョン 7.9にアップグレードした後、VDAを再起動させると以前のバー
ジョンでインストールされたミラードライバーが残される場合があります。[LC6295]

• Microsoft Windowsオペレーティングシステムの英語以外のバージョン上で VDAのバージョン 7.12または
7.13をインストールした後に、特定のWMIクラスの名前が変更されることがあります。[LC7555]

• Microsoft Windowsオペレーティングシステムの英語以外のバージョン上で VDAのバージョン 7.12または
7.13をインストールした後に、特定のWMIクラスの名前が変更されることがあります。[LC7587]

印刷

• 新しいユーザーがログオンした時に、Citrix Print Managerサービス（cpsvc.exe）が応答しなくなり、予期
せず終了することがあります。[LC6933]

• VDAをバージョン 7.9からバージョン 7.12以降にアップグレードした後に、Microsoft Internet Explorer
から Citrix Universal Print Driverを使って印刷しようとした時に、選択したトレイの代わりにトレイ 1の
みが印刷されることがあります。[LC7463]

セッション/接続

• VDA for Desktop OS上に同じモデルの複数のWebカメラがインストールされている環境で、最新のWeb
カメラだけがセッションから認識されマップされることがあります。[LC5008]

• リムーバブルクライアントドライブが、VDA for Desktop OS上のWFAPI SDKから返されないことがあり
ます。[LC6877]

• 複数のモニターを使用しているときに公開デスクトップセッションを再接続すると、ウィンドウの配置が維持
されないことがあります。[LC7644]
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• 従来のグラフィックモードを有効にし、Desktop Viewerを構成しない状態で、複数の全画面モードのモニタ
ー間でセッションを切り替えると、1つのモニターのみがセッションを実行しているように見えることがあり
ます。[LC7907]

スマートカード

• スマートカードの取り出しによってユーザーセッションをロックするよう構成されている場合でも、スマート
カードリーダーの取り出しでユーザーセッションがロックされないことがあります。[LC7411]

システムの例外

• vd3dk.sysでバグチェックコード 0X00000050による重大な例外エラーが発生し、VDAでブルースクリー
ンが表示されることがあります。[LC6833]

• セッションのシャットダウン中に picadm.sysでバグチェックコード 0x7Fによる重大な例外エラーが発生
し、VDAでブルースクリーンが表示されることがあります。[LC7545]

• サービスホスト（svchost.exe）プロセスで、アクセス違反が発生して、予期せずに終了する場合があります。
この問題は、scardhook64.dllモジュールに障害がある場合に発生します。[LC7580]

• サーバーにおいて、停止コード 0xc0000006の重大な例外が vdtw30.dllで発生し、ブルースクリーンが表
示されることがあります。[LC7608]

• tdica.sysでバグチェックコードによる重大な例外エラーが発生し、VDAでブルースクリーンが表示されるこ
とがあります。[LC7632]

• この修正により、サーバーの予期しない終了を引き起こす、wdica.sysファイルのメモリの問題が対処されま
す。[LC7666]

ユーザーエクスペリエンス

• この修正により、高品質なオーディオを使用して短時間再生されるサウンドのサポートが強化されます。

注：

– この修正はWindows Server 2008 R2が実行されているセッションには影響しません。
– この修正を有効にするには、Citrix Receiver 4.4 for Windows Long Term Service Release（LTSR）

CU5以降のバージョン、および XenAppおよび XenDesktop 7.6 LTSR CU4以降の VDAバージョン
を使う必要があります。[LC5842]

• VDAバージョン 7.9上で実行される、2つのMicrosoft Excel 2010ワークシート間で挿入処理を実行する場
合、Excelのウィンドウが応答しなくなることがあります。[LC7481]

• マルチモニター環境では、外部モニターをWindowsの「メインディスプレイ」として定義し、コントロール
パネルのディスプレイ設定でこれをノートブックまたはタブレットのセカンダリモニターの右に配置します。
外部モニターに表示される公開アプリケーションを起動し、このアプリケーションを外部モニターに接続され
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たタブレットモニターまたはノートブックモニターに移動すると、タブレットやノートブックの開閉時に公開
アプリケーション画面が黒く表示されることがあります。

これを修正するには、VDAで次のレジストリキー値を設定します。

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Ica\Thinwire、名前：EnableDrvTw2NotifyMonitorOrigin、
種類：REG_DWORD、値：1（有効化）および 0（無効化。デフォルト値）。デフォルトでは、レジストリ値は
設定されていません。[LC7760]

ユーザーインターフェイス

• タッチパネルでの操作に最適化されたデスクトップを使用すると、URLショートカットのアイコンが空白で
表示されることがあります。[LC6663]

• Excel 2010で、複数のブックでスプレッドシートを開いた場合、タスクバーに最新のブックしか表示されま
せん。[LC7557]

VDA for Server OS

インストール、アンインストール、アップグレード

• Microsoft Windowsオペレーティングシステムの英語以外のバージョン上で VDAのバージョン 7.12または
7.13をインストールした後に、特定のWMIクラスの名前が変更されることがあります。[LC7555]

• Microsoft Windowsオペレーティングシステムの英語以外のバージョン上で VDAのバージョン 7.12または
7.13をインストールした後に、特定のWMIクラスの名前が変更されることがあります。[LC7587]

印刷

• 新しいユーザーがログオンした時に、Citrix Print Managerサービス（cpsvc.exe）が応答しなくなり、予期
せず終了することがあります。[LC6933]

• VDAをバージョン 7.9からバージョン 7.12以降にアップグレードした後に、Microsoft Internet Explorer
から Citrix Universal Print Driverを使って印刷しようとした時に、選択したトレイの代わりにトレイ 1の
みが印刷されることがあります。[LC7463]

サーバー/サイトの管理

• アプリケーションをWeb Interfaceまたは StoreFrontで起動する間に、子ドメインユーザーに対して次の
エラーメッセージが表示されることがあります。

「この公開アプリケーションへのアクセス権がありません。」[LC7566]
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セッション/接続

• VDA for Desktop OS上に同じモデルの複数のWebカメラがインストールされている環境で、最新のWeb
カメラだけがセッションから認識されマップされることがあります。[LC5008]

• セッションに再接続しようとすると断続的に失敗し、VDA for Server OSが「初期化中」状態に移行します。
この問題は VDAが Delivery Controllerに再度登録されると発生します。[LC6647]

• Delivery Controllerの接続が切断されると、XenAppサーバーでアクティブなセッションが切断されるこ
とがあります。この問題は、VDAが「事前起動」から「アクティブ」へ正しく移行するセッションの状態を追
跡できない時に発生します。そのため、Delivery Controllerが再起動されると、VDAのリソースをクリアし
ようとし、アプリケーションがアクティブにもかかわらず、事前起動状態のセッションが切断されるかログオ
フされます。[LC6819]

• Microsoft Windows Server 2016で公開アプリケーションを起動すると、アプリケーションが表示される
までしばらく黒い画面が表示されることがあります。[LC7947]

システムの例外

• セッションのシャットダウン中に picadm.sysでバグチェックコード 0x7Fによる重大な例外エラーが発生
し、VDAでブルースクリーンが表示されることがあります。[LC7545]

• サービスホスト（svchost.exe）プロセスで、アクセス違反が発生して、予期せずに終了する場合があります。
この問題は、scardhook64.dllモジュールに障害がある場合に発生します。[LC7580]

• サーバーにおいて、停止コード 0xc0000006の重大な例外が vdtw30.dllで発生し、ブルースクリーンが表
示されることがあります。[LC7608]

• tdica.sysでバグチェックコードによる重大な例外エラーが発生し、VDAでブルースクリーンが表示されるこ
とがあります。[LC7632]

• この修正により、サーバーの予期しない終了を引き起こす、wdica.sysファイルのメモリの問題が対処されま
す。[LC7666]

ユーザーエクスペリエンス

• この修正により、高品質なオーディオを使用して短時間再生されるサウンドのサポートが強化されます。

注：

– この修正はWindows Server 2008 R2が実行されているセッションには影響しません。
– この修正を有効にするには、Citrix Receiver 4.4 for Windows Long Term Service Release（LTSR）

CU5以降のバージョン、および XenAppおよび XenDesktop 7.6 LTSR CU4以降の VDAバージョン
を使う必要があります。[LC5842]

• VDAバージョン 7.9上で実行される、2つのMicrosoft Excel 2010ワークシート間で挿入処理を実行する場
合、Excelのウィンドウが応答しなくなることがあります。[LC7481]
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• マルチモニター環境では、外部モニターをWindowsの「メインディスプレイ」として定義し、コントロール
パネルのディスプレイ設定でこれをノートブックまたはタブレットのセカンダリモニターの右に配置します。
外部モニターに表示される公開アプリケーションを起動し、このアプリケーションを外部モニターに接続され
たタブレットモニターまたはノートブックモニターに移動すると、タブレットやノートブックの開閉時に公開
アプリケーション画面が黒く表示されることがあります。

これを修正するには、VDAで次のレジストリキー値を設定します。

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Ica\Thinwire、名前：EnableDrvTw2NotifyMonitorOrigin、
種類：REG_DWORD、値：1（有効化）および 0（無効化。デフォルト値）。デフォルトでは、レジストリ値は
設定されていません。[LC7760]

ユーザーインターフェイス

• タッチパネルでの操作に最適化されたデスクトップを使用すると、URLショートカットのアイコンが空白で
表示されることがあります。[LC6663]

• Excel 2010で、複数のブックでスプレッドシートを開いた場合、タスクバーに最新のブックしか表示されま
せん。[LC7557]

仮想デスクトップコンポーネント -その他

• App-Vアプリケーションを公開しようとすると、失敗する場合があります。[LC7421]

• シングル管理モードで App-Vアプリケーションを起動しようとすると失敗する場合があります。この問題は、
アプリケーション名に特殊文字が含まれている場合に発生します。[LC7897]

7.6 LTSR CU4と比較して解決された問題

Citrix Director

• Windows統合認証（WIA）を使用した Citrix Directorが、Kerberosの制約付き委任のセットアップで機
能しないことがあります。[LC5196]

• Citrix Directorにログインした後に「システム利用不可」エラーが発生します。[LC5385]

• Citrix Directorがセッション詳細を表示しないことがあります。この問題は、アプリケーションタイプとし
て公開コンテンツを使用する場合に発生します。[LC6577]

Citrixポリシー

• Citrixポリシー処理が応答しなくなることがあります。これにより、ユーザーセッションも応答しなくなりま
す。この問題が発生すると、Citrix Receiverおよびリモートデスクトップ（RDP）への接続要求が失敗しま
す。[LA4969]
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• システムに修正 LC1987（GPCSExt170W2K8R2X64006またはそれに代わるもの）がインストールされる
と、CitrixとMicrosoftの両方の設定を含む Active Directory（AD）ポリシーが適用されないことがありま
す。

注：この修正は、この更新をインストールした後に作成した ADポリシーの問題に対応します。また、Citrix
の設定がMicrosoftの設定より前に構成された既存のポリシーの問題にも対応します。Microsoftの設定が
Citrixの設定より前に構成された既存の ADポリシーの問題には対応しません。これらの ADポリシーについ
ては、影響されるポリシーを開いて、Citrixの設定を保存する必要があります。[LC2121]

• この機能強化により、Citrix Group Policy Engineは、Citrixポリシーの処理時に追加のイベントログメッ
セージを生成します。[LC3664]

• 7.6からバージョン 7.8または 7.9にアップグレードすると、Citrix Studioの一部の配色で、テキストが適切
に表示されないほど表示が暗くなることがあります。[LC5690]

• Citrixフェデレーション認証サービスをインストールした後、StoreFrontサーバー上の［ユーザー規則］の
下に［Securityアクセス制御一覧］を構成しようとすると、構成ウィンドウが応答しなくなる場合がありま
す。[LC5788]

• マクロを含む、XLSMファイル拡張子のファイルを開く間に、Microsoft Excelの CPUとメモリの消費が急
増することがあります。結果として、ファイルを開こうとすると失敗します。[LC6142]

• CitrixとMicrosoftの両方の設定を含むグループポリシーオブジェクトが適用されない場合があります。こ
の問題は、一覧内の拡張ユニットが 2つ以上のグローバル一意識別子を含む場合に発生します。[LC7533]

Citrix Studio

• 複数のユーザーが複数の Studioセッションでポリシーを作成すると、Citrix Studioが更新された時に、一
番新しく作成されたポリシーによって、それ以前のポリシーが上書きされます。[LA5533]

• Citrix Studioによって XenDesktop App Editionライセンスが認識されず、次のエラーメッセージが表示
されることがありました。

「有効なライセンスが見つかりません
使用できる適切なライセンスがありません。ライセンスサーバーのアドレス、製品エディション、およびモデ
ルを確認してください。」[LC0822]

• クロスドメインユーザーを Delivery Groupに追加しようとすると、Citrix Studioによってこれらのユーザ
ーの実際のドメインがローカルドメインアカウントとして解決されるという問題がありました。[LC1886

• 引用符（”）を含むコマンドライン引数を使用して Citrix Studio 7.7でアプリケーションを公開しようとする
と、エラーメッセージが表示されることがあります。[LC4525]

• カタログの更新が実行されていない場合、Citrix Studioがカタログロールバックオプションを提供すること
があります。ロールバックを選択すると、例外が発生します。[LC4791]

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 168



XenAppおよび XenDesktop 7.15 LTSR

• Citrix Studioからマシンを Machine Catalogに追加しようとすると、次のエラーメッセージが表示され
ることがあります。この問題は、XenDesktop セットアップウィザードを使用した場合は発生しません。
[LC5030]

• 2つのアプリケーションが同じ ApplicationIDを持つ場合、App-Vアプリケーションを更新すると、Citrix
Studioによる App-Vパッケージ名の設定が不正確になることがあります。[LC5261]

• Delivery Controllerがオフラインまたは使用不可になると、Citrix Studioの動作が遅くなることがありま
した。[LC5335]

• XenAppまたは XenDesktopを 7.6から 7.7にアップグレードした後に、アップグレードを求めるメッセー
ジが Citrix Studioに表示されることがありました。[LC5478]

• 多くのパッケージを含む App-Vサーバーとともに構成されているバージョン 7.9の Citrix Studioインスタ
ンスを閉じて、再度開こうとした時に、Studioが開いたままになり、開けなくなります。[LC5643]

• Citrix Studioを使うと、サイトに App-Vサーバーを 1台しか追加できません。さらに App-Vサーバーをサ
イトに追加するには、PowerShellを使う必要があります。[LC5767]

• Citrix Studioを 7.8から 7.9にアップグレードした後に、アップグレードの後に追加したアプリケーション
が、パッケージ名またはバージョンなしで表示されます。[LC5958]

• Citrix Studioの［アプリケーション］ノードを介してアプリケーションを追加すると、アプリケーションが
追加されないエラーが発生することがあります。回避策として、［デリバリーグループ］ノードを使用してアプ
リケーションを追加します。[LC5975]

• Citrix Studioを介して新しい XenDesktopサイトを作成し、SQL AlwaysOn Listenerを参照すると、次
のエラーが表示されることがあります。

「レプリカサーバー <servername>に接続できませんでした。SQL Serverでデータベースの状態をチェッ
クしてください。データベースサーバーがリモート接続を実行でき、ファイアウォールが接続をブロックして
いないか確認してください。」[LC6010]

• 既存の公開された App-Vパッケージを Citrix Studioから削除して、同じ名前と公開場所で同じ App-Vパッ
ケージの異なるバージョンをデリバリーグループに追加しようとすると、そのパッケージに赤い感嘆符「!」が
付いて、次のエラーメッセージが表示されます。

「アプリケーション”アプリケーション名”のアプリケーションデータを読み込めませんでした」[LC6254]

• Citrix Studio から追加の Controller を追加するオプションと PowerShell コマンドの「Add-
XDController」を使用して、ミラーリングされたデータベースの設定に Delivery Controllerを追加しよう
とすると失敗する場合があります。[LC6563]

• PowerShellコマンドを使う代わりに GUIモードを使う場合、新規または既存のマシンカタログにコンピュ
ーターアカウントを追加しようとすると、失敗することがあります。この問題は、NetBIOS名の検索時に、デ
ィレクトリ検索ツールが正しいオブジェクトをバインドしなかった場合に発生します。

たとえば、ドメイン名が xyz.ad.airxyz.aaで、NetBIOS名が xyz-Adである場合、GUIモードを使用する
と、NetBIOS名は xyz-Adの代わりに xyzとして受け入れられます。結果として、マシンアカウントは既存
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および新規のコンピューターアカウントのどちらにも追加できません。[LC6679]

• Citrix Delivery Controllerをバージョン 7.12にアップグレードした後、マルチドメイン環境でマシンを
Citrix Provisioning Services（PVS）からカタログに追加しようとすると、失敗する場合があります。この
問題は PVSがデバイス名と一緒にドメイン名を返さなかった場合に発生します。Citrix Studioがローカルド
メインでアカウント名を検索する場合は、アカウントが見つかりません。[LC6818]

• XenAppサイトをアップグレードした時に、予期せずライセンスモデルが XenAppから XenDesktopに変
更される場合があります。[LC6981]

• PowerShell 5での実行時に、「Get-XDSite」およびその他の XenDesktopの高レベル管理 PowerShellコ
マンドに対する「Start-Transcript」コマンドが失敗する場合があります。[LC7006]

• 管理者が App-Vアプリケーションを分離グループからデリバリーグループに追加しようとするか、分離グル
ープを作成しようとすると、Citrix Studioで以下のエラーメッセージが表示されることがあります。

「不明なエラーが発生しました。」[LC7594]

• ユーザーの関連付けに「NETBIOS」名を使って、デリバリーグループにマシンを追加しようとすると、失敗
する場合があります。代わりに、ドメイン名が表示されることがあります。この問題は NETBIOS名が間違っ
た URLを使った場合に発生します。[LC7830]

コントローラー

• Citrix StudioのMachine Creation Servicesを使って仮想マシンを展開すると、次のエラーメッセージが
表示されます：

「エラー Id：XDDS:0F7CB924。」[LC4930]

• XenServerで作成されたプールカタログを削除しようとしてから、カタログのアップデートを実行すると、
ベースディスクがストレージから削除されず、ベースディスクの数が増えることがありました。[LC0577]

• Active Directoryのグループポリシーオブジェクト（GPO）で、または XenDesktop 5.6 Desktop Delivery
Controller（DDC）を使用して開始される VDA 7.x上の Citrix Studioセッションで、セッション画面の保
持を無効にすることができないという問題がありました。[LC0878]

• Machine Creation Servicesを使用して、カスタム VMXと nvram設定によるマスターイメージから新た
にプールされたマシンを作成する際に、設定が新しい仮想マシンにコピーされないという問題がありました。
[LC0967]

• Broker Serviceで実行される PrepareSessionタスクは、XenDesktop 5.6環境で使われるとタイムアウ
トを起こすことがあり、StoreFrontの失敗の原因になります。[LC1055]

• この修正は、最初のマシンを作成する時に Personal vDiskボリュームをフォーマットする間、ハイパーバイ
ザーの混雑によって発生する可能性があるタイミングの問題に対応します。[LC3275]

• VMware vSphere 6.0と vSAN 6ストレージを使った、Machine Creation Serviceでの仮想マシンの作成
は、失敗することがあります。[LC4563]

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 170



XenAppおよび XenDesktop 7.15 LTSR

• WaitForTask応答により、マシンカタログの更新を許可しない例外 VimApi.MissingPropertyが発生しま
す。[LC4573]

• Citrix Studioからマシンを Machine Catalogに追加しようとすると、次のエラーメッセージが表示され
ることがあります。この問題は、XenDesktop セットアップウィザードを使用した場合は発生しません。
[LC5030]

• VDAをバージョン 7.8にアップグレードした後、インベントリの更新操作を実行しようとすると失敗する場合
があり、次のエラーメッセージが表示されます。

「内部エラーが発生しました：エラーコード 0x2により、インベントリの更新に失敗しました。」[LC5051]

• 日本語OS上にインストールされた Citrixサービスの「サービス表示名」と「サービスの説明」の末尾に、不
必要な文字が表示される場合があります。[LC5208]

• 2つのアプリケーションが同じ ApplicationIDを持つ場合、App-Vアプリケーションを更新すると、Citrix
Studioによる App-Vパッケージ名の設定が不正確になることがあります。[LC5261]

• XenAppまたは XenDesktopを 7.6から 7.7にアップグレードした後に、アップグレードを求めるメッセー
ジが Citrix Studioに表示されることがありました。[LC5478]

• アプリケーションのタイトルにアンパサンド（&）が含まれていると、StoreFront XMLが破損し、アプリケ
ーションまたはアイコンが表示されなくなることがあります。[LC5505]

• 多くのパッケージを含む App-Vサーバーとともに構成されているバージョン 7.9の Citrix Studioインスタ
ンスを閉じて、再度開こうとした時に、Studioが開いたままになり、開けなくなります。[LC5643]

• XenDesktop 7.9にアップグレードした後に、NetScalerブローカーが正しく資格情報を送信しないために、
ログオンが失敗することがあります。[LC5753]

• Citrix Studioを使うと、サイトに App-Vサーバーを 1台しか追加できません。さらに App-Vサーバーをサ
イトに追加するには、PowerShellを使う必要があります。[LC5767]

• Citrixフェデレーション認証サービスをインストールした後、StoreFrontサーバー上の［ユーザー規則］の
下に［Securityアクセス制御一覧］を構成しようとすると、構成ウィンドウが応答しなくなる場合がありま
す。[LC5788]

• 分析、ブローカー、ログなどの Flexcast Management Architectureサービスの SDKポートを変更すると、
Citrix Studioが正しく接続されない原因になります。[LC6005]

• Citrix Studioを介して新しい XenDesktopサイトを作成し、SQL AlwaysOn Listenerを参照すると、次
のエラーが表示されることがあります。

「レプリカサーバー <servername>に接続できませんでした。SQL Serverでデータベースの状態をチェッ
クしてください。データベースサーバーがリモート接続を実行でき、ファイアウォールが接続をブロックして
いないか確認してください。」[LC6010]

• Citrix Directorによって傾向ページのレポートと一致しない未登録マシンがダッシュボードにいくつか表示
されることがあります。[LC6184]
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• 監視サービスは、負荷評価基準インデックスポリシーが有効になると、監視データベースへの新しいセッシ
ョンデータの挿入に失敗します。これによって、Citrix Directorがセッションの最新情報（ログオン処理時
間、現在アクティブなセッション数など）を表示できなくなります。Citrix Directorで表示される問題は、
Delivery Controllerでの問題が原因で発生します。Controllerの最新バージョンは、この問題に対応して
います。[LC6241]

• ホスティングユニットを削除しようとすると、他のすべてのホスティングユニットでの AppDisksのレプリケ
ーションが失敗する場合があります。結果として、AppDisksを持つデリバリーグループのマシンの起動に失
敗します。[LC6433]

• Citrix Monitoring Serviceまたは Citrix Delivery Controllerの再起動後、イベント ID 1013が表示され
る場合があります。

「次の原因により、初期データベースハウスキーピングに失敗しました：System.NullReferenceException：
オブジェクト参照がオブジェクトインスタンスに設定されていません。」

この問題は、Citrix Monitor Serviceが停止している時に発生します。[LC6438]

• Citrix Delivery Controller上で特定のサードパーティ製アプリケーション（RayStationなど）を使用しよ
うとすると、失敗して次のエラーメッセージが表示されます。

「通信オブジェクト System.ServiceModel.Channels.ServiceChannelが破損しているため通信に使用で
きません。」[LC6552]

• Citrix Studio から追加の Controller を追加するオプションと PowerShell コマンドの「Add-
XDController」を使用して、ミラーリングされたデータベースの設定に Delivery Controllerを追加しよう
とすると失敗する場合があります。[LC6563]

• VMware VSANのMCSカタログを削除しようとすると失敗する場合があります。[LC6691]

• Monitoring Service のメモリ消費が急増する場合があり、これによりサーバーの反応が遅くなります。
[LC6705]

• Citrix Studioを以前のバージョンからアップグレードしたり、Citrix Studioバージョン 7.12を新規インス
トールしたりした後で、Delivery Controllerが原因で Citrix Studioが必須のアップグレードループに陥る
場合があります。[LC6737]

• Machine Creation Serviceのバージョン 7.12を使用して仮想マシンを作成すると、XenToolsのインスト
ールが失敗し、仮想マシンを通常の方法でシャットダウンできません。[LC6769]

• Citrix Delivery Controllerをバージョン 7.12にアップグレードした後、マルチドメイン環境でマシンを
Citrix Provisioning Services（PVS）からカタログに追加しようとすると、失敗する場合があります。この
問題は PVSがデバイス名と一緒にドメイン名を返さなかった場合に発生します。Citrix Studioがローカルド
メインでアカウント名を検索する場合は、アカウントが見つかりません。[#LC6818]

• App-Vパッケージの公開許可を、完全なアクセス権を持たない管理者に設定しようとすると、次の例外が発生
して拒否される場合があります。
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「Citrix.Console.Models.Exceptions.PermissionDeniedException：この操作を実行する権限がありま
せん。」[LC6897]

• HighAvailabilityService.exeプロセスによってメモリの消費量が多くなることがあります。[LC6918]

• XenAppサイトをアップグレードした時に、予期せずライセンスモデルが XenAppから XenDesktopに変
更される場合があります。[LC6981]

• PowerShell 5での実行時に、「Get-XDSite」およびその他の XenDesktopの高レベル管理 PowerShellコ
マンドに対する「Start-Transcript」コマンドが失敗する場合があります。[LC7006]

• この修正により Citrix Host Serviceのメモリの問題が解決されます。[LC7516]

• カスタムの管理権限を持つ管理者が分離グループを作成しようとすると失敗して、次のエラーメッセージが表
示されることがあります。

「この要求を完了するために必要な権限がありません。詳しくは、XenDesktopサイト管理者に問い合わせて
ください。」[LC7563]

• 管理者が App-Vアプリケーションを分離グループからデリバリーグループに追加しようとするか、分離グル
ープを作成しようとすると、Citrix Studioで以下のエラーメッセージが表示されることがあります。

「不明なエラーが発生しました。」[LC7594]

• Microsoft リモートデスクトップセッションホストの役割サービスが既にインストールされている時
に、Microsoft Windows サーバー上に VDA をインストールしようとすると、失敗することがあります。
[LC7680]

• Citrix Delivery Controller上で TLSv1.0を無効にしようとすると、VMware vCenterハイパーバイザーと
の通信の損失が発生する場合があります。[LC7686]

• ユーザーの関連付けに「NETBIOS」名を使って、デリバリーグループにマシンを追加しようとすると、失敗
する場合があります。代わりに、ドメイン名が表示されることがあります。この問題は NETBIOS名が間違っ
た URLを使った場合に発生します。[LC7830]

ライセンス

•「X-Frame-Options」ヘッダータイプが設定されていないため、ライセンスサーバーによる、クリックジャッ
キングに対する Payment Card Industry（PCI）コンプライアンススキャンが失敗します。[LC1983]

• 名前が 32文字より多いドメイングループを追加しようとすると、失敗することがあります。[LC1986]

• NetBiosドメイン名にアンパサンド（&）が含まれている場合、Studioで［ライセンス］タブを開こうとす
ると失敗して次のエラーメッセージが表示されます。

「Citrixライセンスサーバーを使用できません」[LC2728]
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Profile Management

• ログオンまたはログオフ時に、一部のサードパーティ製アプリケーションによるファイル名の変更やファイル
の移動に失敗することがありました。たとえば、ローカルプロファイル内に file0、file1、および file2という
名前のファイルがあった場合に、ログオフ時に file2から file3、file1から file2、および file0から file1への
変更に失敗します。この問題は、待機領域またはユーザーストア内に file2が既に存在する場合に発生します。
[LC0465]

• ユーザーのログオフ時に、Profile Managementサービス（UserProfileManager.exe）が異常停止するこ
とがありました。[LC0625]

• パフォーマンスモニター（Perfmon）の［ログオン期間］パネルに、Profile Managementによって管理さ
れていないユーザーログオンのデータが記録される場合がありました。[LC0779]

• Profile Managementによるファイルとユーザーストアの同期が一定期間行われない場合がありました。
[LC1338]

• 次のログオプションを有効にすると、デバッグ情報が次のログファイルに記録されませんでした。

– ポリシー：Active Directory操作
– ポリシー：ログオンおよびログオフ時のポリシー値
– ポリシー：ログオフ時のレジストリ差分 [LC2003]

• ユーザーがhttps://support.microsoft.com/ja-jp/kb/2890783で説明されているようにプロファイルの
バージョンを有効にすると、Profile Managementは次の理由で移行を行わない場合がありました。

– Microsoft移動プロファイルが「V4」という拡張子で作成されている。
– UPMプロファイルが「デフォルトユーザー」テンプレートから移行および作成されなかった。[LC2427]

• ユーザープロファイルを Desktop Directorでリセットすると、ユーザーが初めてログオンする場合にフォル
ダーへのリダイレクトが動作しなくなっていました。フォルダーへのリダイレクトは、ユーザーが後でログオ
ンする時には動作します。[LC2602]

• Profile Management（UserProfileManager.exe）サービスが予期せずに閉じる場合がありました。
[LC2979]

• LC0625の修正を適用すると、Profile Management（UserProfileManager.exe）サービスが予期せずに
閉じる場合がありました。[LC3058]

• Windows 8.1では、拡張保護モードが有効の場合、Internet Explorer 11を使用してファイルをダウンロー
ドしようとしても失敗します。[LC3464]

• Profile Managementでのログオフプロセスで、次のエラーメッセージとともにファイルのロックが発生す
る可能性があります：

「The process cannot access the file because it is being locked by another process.」

ロックが解除されるまで、Profile Managementによってロックされたファイルを削除しようとしても失敗
することがあります。[LC3532]

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 174

https://support.microsoft.com/ja-jp/help/2890783/incompatibility-between-windows-8-1-roaming-user-profiles-and-those-in


XenAppおよび XenDesktop 7.15 LTSR

• ユーザーデバイスがシャットダウンのプロセス中に、Profile Managementが予期せずに終了することがあ
りました。[LC3626]

• 再起動されるまで、ファームの XenAppサーバーが応答しなくなることがあります。[LC4318]

• RDPを使用して XenApp 7.7サーバーにログオンしようとすると、サーバーがようこそ画面のまま応答しな
くなることがあります。[LC5169]

• VDAをバージョン 7.6.1000以前からバージョン 7.7以降にアップグレードした後で Profile Management
や VDAを削除、修復、または再インストールしようとすると、失敗することがあります。[LC5207]

• ログオフ時に、Profile Managementでサーバー上のファイル/フォルダーがロックされ、そのためにアプリ
ケーションが起動に失敗することがあります。ローカルにキャッシュされたプロファイルも削除されません。
[LC5266]

• Profile Managementで、ユーザープロファイル内のファイルがロックされることがあります。その場合、
それらのプロファイルのロックが解除されるまで、ユーザーは再接続試行時に一時プロファイルを受け取りま
す。[LC5278]

• ユーザーのログオフ時に、ローカルでキャッシュしたプロファイルが削除されません。[LC5470]

• ライセンスサーバーがオフラインの時、サーバーでユーザーリダイレクトフォルダーを使用するファイルが失
われます。[LC5595]

• 更新しないままライセンスの試用期間が終了すると、ユーザーのファイルが失われます。[LC5775]

• Profile Managementにより、ネットワークが失われたことを示す「NetworkDetection」フラグが誤って
発生することがあります。この修正には、ネットワークが一時的に使用できないかどうかに代わって、ネット
ワークが利用できないかを確認する追加のチェックが導入されています。[LC5943]

• Windows Server 2012 R2で、ユーザーログオン画面が応答しなくなることがあります。[LC6149]

• 移動プロファイルを Profile Managementに移行しようとすると、失敗することがあります。この問題は、
不正確なバージョン番号がプロファイルに追加された時に発生します。[LC6150]

• WAN接続で Profile Managementのユーザープロファイルストアからアプリケーションのアイコンをコピ
ーしようとすると、アイコンが灰色表示されることがあります。[LC6152]

• ファイルの種類の関連付けがMicrosoft Windows 10およびWindows Server 2016上で実行中の Profile
Managementが有効なセッションでローミングできないことがあります。[LC6736]

• Microsoft Windows 10またはWindows Server 2016でログオフ時にローカルキャッシュを削除するポリ
シーを有効にしていると、ログオフ時に NTUSER.DATファイルが削除されないことがあり、次回のログオン
時に別のローカルプロファイルが作成されます。[LC6765]

• Microsoft Windows Server 2016 上で Profile Management を使用し、usrclass.dat が含まれている
と、［スタート］メニューが動作しないことがあります。[LC6914]

• プロファイルストリーミングを有効にしてプロファイルでファイルを開こうとすると、ログオン後にファイル
が空として表示されることがあります。[LC6996]
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• Microsoft Windows 10 のセッションの起動時に、Profile Management により黒い画面が表示さ
れることがあります。この修正では、「同期するディレクトリ」ポリシーを構成し、フォルダー
「*AppData\Local\Microsoft\Windows\Caches*」を追加する必要があります。[LC7596]

Provisioning Services

コンソールの問題

• この修正により、［次の vDisk更新をこの日に実行する］オプションおよび［vDisk更新を検出したらすぐに
適用する］オプションは Provisioning Servicesで利用できなくなります。[LA4166]

• XenDesktopセットアップウィザードを介して仮想マシンを作成しようとすると、英語版以外のMicrosoft
System Center Virtual Machine Manager（SCVMM）環境で失敗することがあります。[LC5451]

• New-BootDeviceManager PowerShellスクリプトで ISOを作成しようとすると失敗し、次のエラーメッ
セージが表示されることがあります。「ISOFileNameは、作成する新しい ISOファイルの名前にする必要が
あります」[LC5559]

• クラスターストレージボリュームを使用する場合は、ストリーム配信仮想マシンセットアップウィザードでボ
リュームを選択できませんが、ランダムボリュームにターゲットデバイスを作成できます。[LC5890]

• XenDesktopセットアップウィザードまたはストリーム配信仮想マシンセットアップウィザードの実行後に
Provisioning Servicesコンソールを閉じようとすると、例外が発生することがあります。[LC6048]

• PVS 7.11をバージョン 7.6からアップグレードすると、他のドメインのユーザーがコンソールにログオンでき
ないことがあります。[LC6216]

• サーバー通信のタイムアウト。ログイン処理時間が大幅に⻑くなる（2分を超えるなど）こともあり、こ
れによって、PVSコンソールと SOAPサーバーの間でサーバータイムアウトが発生することがあります。
デフォルトでは、こうした接続のタイムアウトは 2 分で発生します。タイムアウト時間を延⻑するには、
次のレジストリ値を変更します。HOTKEY_LOCAL_MACHINE\Software\Citrix\ProvisioningServices
ConnectionTimeout=。ログイン時間が約 4分より⻑くなると、PVSコンソールを含むMicrosoft管理コ
ンソール（MMC）からタイムアウトします（このタイムアウトは破棄することもできます）。秒単位のタイム
アウト >

この問題は、Active Directoryに到達不能ドメインがある場合にも発生します。Active Directoryの到達不
能ドメインへの接続は、30秒でタイムアウトになります。到達不能ドメインが複数ある場合は、ログイン処理
時間は合計で数分になります。通常、Active Directoryにテストドメインや試験的なドメインを追加し、後か
ら削除すると、到達不能ドメインが作成されることになります。ドメインは削除されても、ドメインや認証グ
ループを列挙した Active Directoryのレポートには残ります。

また、ドメインコントローラーが一時的にシャットダウンされ、ネットワークから切断された時も、到達不能
ドメインと見なされます。そのため、すべての到達不能ドメインをブラックリストに登録すべきではありませ
ん。
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到達不能ドメインがあるかを判断する最良の方法は、PVS_DLL_ADSUPPORTモジュールの Citrix診断ファ
シリティ（CDF）トレースで「Unreachable Domain」および「Server Referral」エラーを見つけること
です。どちらかが見つかった場合、それらのドメインがもう使用されていないことを確認します。使用されて
いない場合、ドメイン名をブラックリストに追加します。

ブラックリストは「%ProgramData\Citrix\Provisioning Services\black」という JSON形式のファイル
です。例：

1 {
2
3
4 ”Domains”:
5
6 [
7
8 ”sub.xs.local”,
9

10 ”sb.xs.local”
11
12 ]
13
14 }
15
16 <!--NeedCopy-->

sub.xs.localおよび sb.xs.localという 2つのドメインは、ドメインおよびグループの列挙から除外されま
す。JSONファイルの更新後、SOAPサーバーと実行中のすべてのコンソールを再起動して更新された値を読
み込みます。[LC6249]

• Provisioning Servicesコンソールの構成後、ターゲットデバイスプロパティのラベル名がない場合があり
ます。[LC6864]

サーバーの問題

• VMware ESX環境で、XenDesktopのセットアップウィザードで例外が発生し、テンプレートおよびマシン
を正しくセットアップできなくなることがありました。[LA2499]

• 2つの PVSサーバーで、相手サーバーの vDiskの複製状態は表示できませんが、自身の vDiskの状態は適切
に表示できることがあります。[LC4317]

• Citrix PXEサービスが、BOOTPTABファイルのエントリを無視することがあります。[#LC4600]

• BDMパーティションを使用している場合、VMware上のターゲットデバイスは、リストの最上位に表示され
ているサーバーにアクセスできないと、リスト上のどのサーバーにもログオンを試みません。[LC4736]
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• XenDesktopセットアップウィザードを介して仮想マシンを作成しようとすると、英語版以外のMicrosoft
System Center Virtual Machine Manager（SCVMM）環境で失敗することがあります。[LC5451]

• ハードドライブのすべてのパーティションが複製されているのでなければ、最後のパーティションの複製が失
敗する場合があります。[LC5452]

• PVSコンソールで 2つの PVSサーバーの複製状態を実行すると、どちらのサーバーの状態も不完全として表
示されます。[LC5700]

• クラスターストレージボリュームを使用する場合は、ストリーム配信仮想マシンセットアップウィザードでボ
リュームを選択できませんが、ランダムボリュームにターゲットデバイスを作成できます。[LC5890]

• PVS 7.11をバージョン 7.6からアップグレードすると、他のドメインのユーザーがコンソールにログオンでき
ないことがあります。[LC6216]

• サーバー通信のタイムアウト。ログイン処理時間が大幅に⻑くなる（2分を超えるなど）こともあり、こ
れによって、PVSコンソールと SOAPサーバーの間でサーバータイムアウトが発生することがあります。
デフォルトでは、こうした接続のタイムアウトは 2 分で発生します。タイムアウト時間を延⻑するには、
次のレジストリ値を変更します。HOTKEY_LOCAL_MACHINE\Software\Citrix\ProvisioningServices
ConnectionTimeout=。ログイン時間が約 4分より⻑くなると、PVSコンソールを含むMicrosoft管理コ
ンソール（MMC）からタイムアウトします（このタイムアウトは破棄することもできます）。秒単位のタイム
アウト >

この問題は、Active Directoryに到達不能ドメインがある場合にも発生します。Active Directoryの到達不
能ドメインへの接続は、30秒でタイムアウトになります。到達不能ドメインが複数ある場合は、ログイン処理
時間は合計で数分になります。通常、Active Directoryにテストドメインや試験的なドメインを追加し、後か
ら削除すると、到達不能ドメインが作成されることになります。ドメインは削除されても、ドメインや認証グ
ループを列挙した Active Directoryのレポートには残ります。

また、ドメインコントローラーが一時的にシャットダウンされ、ネットワークから切断された時も、到達不能
ドメインと見なされます。そのため、すべての到達不能ドメインをブラックリストに登録すべきではありませ
ん。

到達不能ドメインがあるかを判断する最良の方法は、PVS_DLL_ADSUPPORTモジュールの Citrix診断ファ
シリティ（CDF）トレースで「Unreachable Domain」および「Server Referral」エラーを見つけること
です。どちらかが見つかった場合、それらのドメインがもう使用されていないことを確認します。使用されて
いない場合、ドメイン名をブラックリストに追加します。

ブラックリストは「%ProgramData\Citrix\Provisioning Services\black」という JSON形式のファイル
です。例：

1 {
2
3
4 ”Domains”:
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5
6 [
7
8 ”sub.xs.local”,
9

10 ”sb.xs.local”
11
12 ]
13
14 }
15
16 <!--NeedCopy-->

sub.xs.localおよび sb.xs.localという 2つのドメインは、ドメインおよびグループの列挙から除外されま
す。JSONファイルの更新後、SOAPサーバーと実行中のすべてのコンソールを再起動して更新された値を読
み込みます。[LC6249]

ターゲットの問題

• Provisioning Servicesターゲットデバイスの自動更新機能を使用している時に、更新が利用できない場合、
ターゲットのイベントビューアーで次のアプリケーションエラーメッセージ（イベント ID：0）が生成される
という問題がありました。
「No update server found. Stopping client service.（更新サーバーが見つかりません。クライアントサ
ービスを停止しています。）」[LC0450]

• ターゲットデバイスのソフトウェアが AppDiskドライブを認識せず、AppDiskドライブを書き込みキャッ
シュ用に使用して、競合が引き起こされることがあります。[LC5409]

•「RAM の書き込みキャッシュ」を使用して vDisk を構成し、RAM キャッシュサイズを 4,096MB または
4,097MBに設定した場合に、Hyper-V第 2世代仮想マシンから起動するとターゲットデバイスに重大な例外
が発生しブルースクリーンが表示されることがあります。[LC6707]

StoreFront

• 管理者がグループポリシー設定のMaxPasswordAgeの値を変更すると、StoreFrontのデフォルトのドメ
インサービスは新しい値を再読み込みしません。このため、ユーザーに誤った「パスワードの有効期限までの
日数」が表示されます。

注：この問題は解決されましたが、新しい値を読み込むには最大 1時間を要することがあります。[DNA-41380]

• StoreFront 3.5をインストールすると、カテゴリビューのフォルダーの色に、StoreFront管理コンソール
で定義されたカスタム色が使用されなくなる可能性があります。フォルダーの色はデフォルト色に戻ります。
[LC5001]
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• Citrix Receiver for Webサイトを管理している時に、StoreFrontが予期せず終了することがあります。こ
の問題は、style.cssが Citrix Receiver for Web用にカスタマイズされると発生します。[LC5589]

• StoreFrontでフェデレーション認証サービスを有効にすると、ログオンエラーが発生することがあります。
[LC5708]

• Citrix StoreFrontで Citrix Receiver for HTML5を有効にしている場合でも、StoreFrontコンソールには
HTMLバージョンが表示されず「未使用」と表示されることがあります。[LC6626]

• XenDesktopのセットアップ中、構成されたサイトを選択すると、StoreFrontでデフォルトの認証サービス
を使用するデフォルトのストアが作成されることがあります。このストアを削除すると、Citrix Receiver for
Windowsユーザーはストアを追加できなくなり、次のエラーメッセージが表示されることがあります。

「認証サービスとの通信中にプロトコルエラーが発生しました。」[LC6664]

• StoreFrontコンソールを使用して特定のストアでセルフサービスパスワードリセット（SSPR）を構成する
と、この構成は選択された特定のストアだけではなくすべてのストアに適用されます。[LC6987]

• マルチサイト集約環境で切断されたセッションに再接続しようとすると、失敗することがあります。これによ
って、同じリソースの 2つ目のインスタンスを受信することがあります。[LC7453]

• 集約されたアプリケーションのソースのいずれかが無効になっている場合は、アプリケーションが予期せずエ
ンドユーザーから非表示になることがあります。[LC7675]

• StoreFrontで［アカウントセルフサービス］オプションを無効にしようとすると、無効と表示されていても
無効にならないことがあります。[LC7744]

• StoreFrontでストアから共有認証を削除しようとすると、変更の保存中、次のエラーメッセージが表示され
ることがあります。

「変更の保存時にエラーが発生しました。」[LC7781]

ユニバーサルプリントサーバー

クライアント

• Profile Managementを使用する環境で、あるサーバー上の Citrixユニバーサルプリントサーバープリンタ
ーを変更（追加、削除、名前の変更）しても、別のサーバー上での以降のセッションで変更が正しく反映され
ない場合があります。[LC7645]

サーバー

• Citrixユニバーサルプリンタードライバーを使用しているときに、Microsoft Internet Explorerから印刷し
ようとすると、次のエラーメッセージが表示されて失敗することがありました。

「内部エラーが発生しました。Internet Explorerはこのドキュメントを印刷できません。」[LC4735]
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• ドキュメントを印刷しようとすると失敗する場合があり、次のエラーメッセージが表示されます。

「現在のプリンターの設定に問題があるため、Windowsは印刷できません。」[LC6825]

• 特定のプリンターを使用している時に、Microsoftメモ帳が「ハンドルが無効です」のメッセージを表示し、
印刷が失敗することがあります。この問題は、Citrixポリシーの「ユニバーサル印刷の使用」内で「プリンタ
ー固有のドライバーのみを使用する」が構成されており、Citrixポリシーの「ユニバーサルプリントサーバー
の有効化」内で「有効。Windowsのリモート印刷機能にフォールバックしない」が構成されている場合に発
生します。[LC7623]

VDA for Desktop OS

コンテンツリダイレクト

• DirectShowを使用した画像のキャプチャが失敗し、アプリケーションが予期せず終了します。[LC6667]

HDX Broadcast

• セッションを開始する時に、HDXオーディオデバイスがランダムに無効にされることがありました。[LC5281]

インストール、アンインストール、アップグレード

• VDAをバージョン 5.6.400からバージョン 7.9にアップグレードした後、VDAを再起動させると以前のバー
ジョンでインストールされたミラードライバーが残される場合があります。[LC6295]

• VDAをバージョン 5.6から 7.xにアップグレードすると、誤った従来のビデオドライバーがインストールされ
ることがあります。[LC6363]

• Machine Creation Serviceのバージョン 7.12を使用して仮想マシンを作成すると、XenToolsのインスト
ールが失敗し、仮想マシンを通常の方法でシャットダウンできません。[LC6769]

• Microsoft Windowsオペレーティングシステムの英語以外のバージョン上で VDAのバージョン 7.12または
7.13をインストールした後に、特定のWMIクラスの名前が変更されることがあります。[LC7555]

• Microsoft Windowsオペレーティングシステムの英語以外のバージョン上で VDAのバージョン 7.12または
7.13をインストールした後に、特定のWMIクラスの名前が変更されることがあります。[LC7587

キーボード

• Citrix Receiver for Linuxが Spanish DNIeの IDカードをサポートしない場合があります。[LC6547]

• VDAで HDX 3D Proが有効になっていると、キーボードショートカットの「Alt+p」と「Alt+s」が機能しな
い場合があります。[LC6826]
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印刷

• ドキュメントを 2枚以上印刷しようとすると、1枚しか印刷されない場合があります。この問題は、Citrixポ
リシーの「ユニバーサル印刷の使用」内で「プリンター固有のドライバーのみを使用する」が構成されており、
Citrixポリシーの「ユニバーサルプリントサーバーの有効化」内で「有効。Windowsのリモート印刷機能に
フォールバックしない」が構成されている場合に発生します。[LC6023]

• 新しいユーザーがログオンした時に、Citrix Print Managerサービス（cpsvc.exe）が応答しなくなり、予期
せず終了することがあります。[LC6933]

• VDAをバージョン 7.9からバージョン 7.12以降にアップグレードした後に、Microsoft Internet Explorer
から Citrix Universal Print Driverを使って印刷しようとした時に、選択したトレイの代わりにトレイ 1の
みが印刷されることがあります。[LC7463]

サーバー/サイトの管理

•［視覚効果］の下の［システムの詳細設定］の変更が、現在の VDA for Desktop OSセッションには適用され
ても、それ以降のセッションには保持されないことがあります。この変更を永続的にするには、以下のレジス
トリキーを設定します。

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix;
名前：EnableVisualEffect;
種類：DWORD;
値：1 [LC8049]

セッション/接続

• クライアント USBデバイスリダイレクト規則ポリシーを適用できないことがあります。この問題は、ユーザ
ーがポリシーに入力した文字が 1002文字を超過すると発生します。[LC1144]

• ネットワーク中断後に VDAセッションへの再接続が失敗することがありました。この問題は、VDAのバージ
ョン 7.8へのアップグレード後に発生します。[LC5040]

• Framehawkを有効にすると、XenDesktop 7.8の VDAセッションで、マウスのスクロールボタンによる操
作が実行されないことがあります。XenDesktop 7.9で、対応する VDA側の修復を利用できます。[LC5302]

• VDAでCitrixディスプレイドライバーvdodk.sysのタイプ0x50の致命的例外（Page_Fault_In_NonPaged_Area）
が発生することがありました。[LC5074]

• Microsoft Windows オペレーティングシステムの英語以外のバージョン上で実行中の仮想マシンに
AppDiskが接続されている場合は、「［今すぐ再起動する］または［後で再起動する］」のプロンプトが表示さ
れることがあります。この修正で、プロンプトは表示されなくなります。[LC5403]

• 切断されたマルチモニターセッションに再接続後、表示画面が黒色になり、カスタム設定がデフォルトに戻り
ます。[LC5556]
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• VDAを Version 7.6.300から 7.8にアップグレードした後、クリップボード同期が機能しなくなることがあ
ります。[LC5699]

• Framehawkを有効にすると、XenDesktop 7.9の VDAセッションで、マウスのスクロールボタンによる操
作が実行されないことがあります。[LC5779]

• フェデレーション認証サービス用に構成された VDAが接続の受け入れを停止し、再起動するまで「ようこそ」
画面で応答しなくなることがあります。[LC5978]

• Citrix Receiverがアプリを起動する時、「接続が確立されました。機能をネゴシエートしています」から先に
進まないことがあります。[LC6021]

•［視覚効果］の下の［システムの詳細設定］の変更が、現在の VDAセッションには適用されても、それ以降の
セッションには保持されないことがあります。そのような変更を永続的にするには、以下のレジストリキーを
設定する必要があります。

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix;
名前：EnableVisualEffect;
種類：DWORD;
値：0 [LC6163]

• タッチ操作可能なデバイス上で実行しているリモート PCセッションを切断しようとすると、黒い画面が表示
されて回復できなくなる場合があります。[LC6384]

• Citrix Receiver for Linuxが Spanish DNIeの IDカードをサポートしない場合があります。[LC6547]

• リモート PCのセッションをWindows 10にインストールされた SecureDocでロックする場合、ロック画
面の表示に最大 2分かかります。その間、セッションは操作できません。[LC6668]

• 再生中に Citrix Receiver for Macのセッションを何度も切断したり再接続したりすると、音声が機能しなく
なる場合があります。[LC6678]

• リムーバブルクライアントドライブが、VDA for Desktop OS上のWFAPI SDKから返されないことがあり
ます。[LC6877]

• XenDesktop 7.13 Windows 7 VDA上で従来のグラフィックモードを使用すると、灰色の画面が表示される
場合があります。[LC7477]

• 従来のグラフィックモードを有効にし、Desktop Viewerを構成しない状態で、複数の全画面モードのモニタ
ー間でセッションを切り替えると、1つのモニターのみがセッションを実行しているように見えることがあり
ます。[LC7907]

システムの例外

• VDA for Server OSの TDICA.sysでブルースクリーンエラーが発生することがあります。[LC6898]

• サーバーにおいて、停止コード 0xc0000006の重大な例外が vdtw30.dllで発生し、ブルースクリーンが表
示されることがあります。[LC7608]
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• tdica.sysでバグチェックコードによる重大な例外エラーが発生し、VDAでブルースクリーンが表示されるこ
とがあります。[LC7632]

• この修正により、サーバーの予期しない終了を引き起こす、wdica.sysファイルのメモリの問題が対処されま
す。[LC7666]

スマートカード

• ユーザーセッションと Microsoft Remote Desktopセッションを切り替えると、Microsoft Outlookや
Microsoft Wordなどの、セッション中のスマートカード対応アプリケーションで、スマートカードを使用で
きないことがあります。結果として、さまざまなエラーメッセージが表示されます。また、コマンドウィンド
ウで「CertUtil/scinfo」によるセッション中スマートカードサポートをテストすると、次のエラーメッセー
ジが表示されることがあります。

「Microsoftスマートカードリソースマネージャーが実行されていません。」[LC5839]

• スマートカードのパススルーが断続的に失敗することがあります。[LC6147]

ユーザーエクスペリエンス

• Excel 2010のスプレッドシートで複数のブックを開いた場合、タスクバーに最新のブックしか表示されませ
ん。[LC5370]

• XenDesktop 7.11 Windows 7 VDAで従来のグラフィックモードを使用すると画面の左上しか表示されませ
ん。[LC6532]

• VDAバージョン 7.9上で実行される、2つのMicrosoft Excel 2010ワークシート間で挿入処理を実行する場
合、Excelのウィンドウが応答しなくなることがあります。[LC7481]

ユーザーインターフェイス

• コネクションセンターを使用して、データを保存せずにシームレスなセッションからログオフすると、画面が
黒くなり、以下のようなメッセージが表示されます。

「プログラムを閉じる必要があります」。2つのオプション［ログオフを強制する］または［キャンセル］から選
択してください。このときに、［キャンセル］オプションが動作しません。

この修正をインストールすると、［キャンセル］オプションが正常に動作するようになります。[LC6075]

•「キーボードの自動表示」のポリシーを有効にし、「タッチパネルでの操作に最適化されたデスクトップ」のポ
リシーを無効に設定していると、iPadで公開デスクトップを起動した時にドキュメントビューアーが 80%
で表示される場合があります。デスクトップ上のアプリケーションを閉じると、ドキュメントビューアーは
100%で表示されるようになります。[LC6460]

• Excel 2010で、複数のブックでスプレッドシートを開いた場合、タスクバーに最新のブックしか表示されま
せん。[LC7557]
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VDA for Server OS

コンテンツリダイレクト

• DirectShowを使用した画像のキャプチャが失敗し、アプリケーションが予期せず終了します。[LC6667]

インストール、アンインストール、アップグレード

• VDA 7.11 for Desktop OSから VDA 7.12 for Desktop OSにアップグレードした後、特定のアプリケーショ
ンの起動中に次のエラーメッセージが表示される場合があります。

「wfapi.dllがありません」[LC6874]

• Microsoft Windowsオペレーティングシステムの英語以外のバージョン上で VDAのバージョン 7.12または
7.13をインストールした後に、特定のWMIクラスの名前が変更されることがあります。[LC7555]

• Microsoft Windowsオペレーティングシステムの英語以外のバージョン上で VDAのバージョン 7.12または
7.13をインストールした後に、特定のWMIクラスの名前が変更されることがあります。[LC7587]

印刷

• CreateClientPrinterコマンドを使用してネットワークプリンターをマップすると、Citrix Print Manager
が予期せず終了します。[LC4685]

• ドキュメントを 2枚以上印刷しようとすると、1枚しか印刷されない場合があります。この問題は、Citrixポ
リシーの「ユニバーサル印刷の使用」内で「プリンター固有のドライバーのみを使用する」が構成されており、
Citrixポリシーの「ユニバーサルプリントサーバーの有効化」内で「有効。Windowsのリモート印刷機能に
フォールバックしない」が構成されている場合に発生します。[LC6023]

• 新しいユーザーがログオンした時に、Citrix Print Managerサービス（cpsvc.exe）が応答しなくなり、予期
せず終了することがあります。[LC6933]

• VDAをバージョン 7.9からバージョン 7.12以降にアップグレードした後に、Microsoft Internet Explorer
から Citrix Universal Print Driverを使って印刷しようとした時に、選択したトレイの代わりにトレイ 1の
みが印刷されることがあります。[LC7463]

サーバー/サイトの管理

• 異なるネットワークサブネット上のセッション間で移動すると、ユーザーが現在ログオンしているサブネット
のプリンターではなく、両方のサブネットのプリンターがプリンター一覧に表示されるという問題がありまし
た。[LC2308]

• アプリケーションをWeb Interfaceで起動する間に、子ドメインユーザーに対して次のエラーメッセージが
表示されることがあります。

「この公開アプリケーションへのアクセス権がありません。」[LC7566]
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•［視覚効果］の下の［システムの詳細設定］の変更が、現在の VDA for Desktop OSセッションには適用され
ても、それ以降のセッションには保持されないことがあります。この変更を永続的にするには、以下のレジス
トリキーを設定します。

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix;
名前：EnableVisualEffect;
種類：DWORD;
値：1 [LC8049]

セッション/接続

•（Hotfix Rollup Pack 6に含まれる）修正 LC2702が適用されているシステムで、クライアントがマップされ
たドライブへのアプリケーションの保存が失敗し、代わりに破損したファイルが生成されるという問題があり
ました。[LC3976]

• Streaming Profiler または Offline Plug-in がインストールされている場合、WinDbg.exe で
の プ ロ セ ス の 起 動 に 失 敗 す る こ と が あ り ま し た。 こ の 問 題 は、RadeAPHook に よ っ て
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Image File Execu-
tion Options\<プロセス名>およびHKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Microsoft\Windows
NT\CurrentVersion\Image File Execution Options\<プロセス名 >の設定がフックされることによって
発生します。

この修正を有効にするには、以下のレジストリキーを作成します。

• 32ビットWindows：
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\StreamingHook
名前：EnableReadImageFileExecOptionsExclusionList
種類：Reg_SZ
値のデータ：<イメージファイル実行オプションの設定に関してフックから除外される実行可能ファイルの一
覧（スペースなしのコンマ区切り）。例：windbg.exe,application_1.exe >

• 64ビットWindows（32ビットアプリケーション）：
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\StreamingHook
名前：EnableReadImageFileExecOptionsExclusionList
種類：Reg_SZ
値のデータ：<イメージファイル実行オプションの設定に関してフックから除外される実行可能ファイルの一
覧（スペースなしのコンマ区切り）。例：windbg.exe,application_1.exe >

*[LC4750]

• 新しいセッションを開始すると、Citrix Audio Redirection Serviceが無効な情報を含む仮想チャネルセッ
ションに接続しようとして失敗することがあります。[LC5024]

• Framehawkを有効にすると、XenDesktop 7.8の VDAセッションで、マウスのスクロールボタンによる操
作が実行されないことがあります。XenDesktop 7.9で、対応する VDA側の修復を利用できます。[LC5302]
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• VDAを Version 7.6.300から 7.8にアップグレードした後、クリップボード同期が機能しなくなることがあ
ります。[LC5699]

• Framehawkを有効にすると、XenDesktop 7.9の VDAセッションで、マウスのスクロールボタンによる操
作が実行されないことがあります。[LC5779]

• フェデレーション認証サービス用に構成された VDAが接続の受け入れを停止し、再起動するまで「ようこそ」
画面で応答しなくなることがあります。[LC5978]

•［視覚効果］の下の［システムの詳細設定］の変更が、現在の VDAセッションには適用されても、それ以降の
セッションには保持されないことがあります。そのような変更を永続的にするには、以下のレジストリキーを
設定する必要があります。

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix;
名前：EnableVisualEffect;
種類：DWORD;
値：0 [LC6163]

• XenApp 7.6 LTSR CU2 VDA for Server OSまたは以前のバージョンを起動すると、システムイベントログ
で次の警告メッセージが表示されることがあります。

「SemsServiceへの接続に失敗しました。エラーコード 0x2。」[LC6311]

• リモートデスクトップセッションが VDA for Server OSのコンソールセッションを引き継ぐときに、動作し
ない XenAppセッションが作成される場合があります。[LC6617]

• セッションに再接続しようとすると断続的に失敗し、VDA for Server OSが「初期化中」状態に移行します。
この問題は VDAが Delivery Controllerに再度登録されると発生します。[LC6647]

• リモート PCのセッションをWindows 10にインストールされた SecureDocでロックする場合、ロック画
面の表示に最大 2分かかります。その間、セッションは操作できません。[LC6668]

• 再生中に Citrix Receiver for Macのセッションを何度も切断したり再接続したりすると、音声が機能しなく
なる場合があります。[LC6678]

• Microsoft Windows Server 2016で公開アプリケーションを起動すると、アプリケーションが表示される
までしばらく黒い画面が表示されることがあります。[LC7947]

スマートカード

• ユーザーセッションと Microsoft Remote Desktopセッションを切り替えると、Microsoft Outlookや
Microsoft Wordなどの、セッション中のスマートカード対応アプリケーションで、スマートカードを使用で
きないことがあります。結果として、さまざまなエラーメッセージが表示されます。また、コマンドウィンド
ウで「CertUtil/scinfo」によるセッション中スマートカードサポートをテストすると、次のエラーメッセー
ジが表示されることがあります。

「Microsoftスマートカードリソースマネージャーが実行されていません。」[LC5839]

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 187



XenAppおよび XenDesktop 7.15 LTSR

システムの例外

• VDA for Server OSの TDICA.sysでブルースクリーンエラーが発生することがあります。[LC6898]

• サーバーにおいて、停止コード 0xc0000006の重大な例外が vdtw30.dllで発生し、ブルースクリーンが表
示されることがあります。[LC7608]

• tdica.sysでバグチェックコードによる重大な例外エラーが発生し、VDAでブルースクリーンが表示されるこ
とがあります。[LC7632]

• この修正により、サーバーの予期しない終了を引き起こす、wdica.sysファイルのメモリの問題が対処されま
す。[LC7666]

ユーザーエクスペリエンス

• Excel 2010のスプレッドシートで複数のブックを開いた場合、タスクバーに最新のブックしか表示されませ
ん。[LC5370]

• VDAバージョン 7.9上で実行される、2つのMicrosoft Excel 2010ワークシート間で挿入処理を実行する場
合、Excelのウィンドウが応答しなくなることがあります。[LC7481]

ユーザーインターフェイス

• コネクションセンターを使用して、データを保存せずにシームレスなセッションからログオフすると、画面が
黒くなり、以下のようなメッセージが表示されます。

「プログラムを閉じる必要があります」。2つのオプション［ログオフを強制する］または［キャンセル］から選
択してください。このときに、［キャンセル］オプションが動作しません。

この修正をインストールすると、［キャンセル］オプションが正常に動作するようになります。[LC6075]

•「キーボードの自動表示」のポリシーを有効にし、「タッチパネルでの操作に最適化されたデスクトップ」のポ
リシーを無効に設定していると、iPadで公開デスクトップを起動した時にドキュメントビューアーが 80%
で表示される場合があります。デスクトップ上のアプリケーションを閉じると、ドキュメントビューアーは
100%で表示されるようになります。[LC6460]

• Excel 2010で、複数のブックでスプレッドシートを開いた場合、タスクバーに最新のブックしか表示されま
せん。[LC7557]

仮想デスクトップコンポーネント -その他

• ユーザーの VMでホストされるアプリケーションセッションのセッションの種類が、「アプリケーション」か
ら「デスクトップ」に予期せず変更されることがあります。結果として、アプリケーションに再接続しようと
すると、失敗します。[LC5461]
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• XenDesktopと統合されたMicrosoft App-V 5.0インフラストラクチャを使用して App-vパッケージを起
動する場合、App-Vパッケージが同期に失敗し、次の例外が発生することがあります：

「<applicationname>を開始できません」[LC5483]

• ネットワークを介して App-Vアプリケーションをロードしようとすると、次のエラーメッセージが表示され
ることがあります：

「インデックスが範囲を超えています。負でない値で、コレクションのサイズよりも小さくなければなりませ
ん。」[LC5828]

• XenAppを Version 7.7から Version 7.8にアップグレードした後で、App-Vアプリケーションの起動に失
敗することがあります。この問題は、「TargetIn」ブール値の値が「1」でなく「0」と設定されている時に発生
します。また、値を手動で設定しても、何も変わらないことがあります。アプリケーションを更新すると、値
が元に戻ることがあります。[LC5861]

• Citrix Studioに複数のアプリケーションを含む App-Vパッケージを追加して、パッケージ内のすべてのアプ
リケーションを公開すると、ユーザーセッションで最初のアプリケーションだけが起動することがあります。
[LC5863]

• App-Vアプリケーションを起動できるのは単一ユーザーのみです。同じサーバー上で同じアプリケーション
を別のユーザーが起動しようとすると失敗する場合があります。[LC6414]

• シーケンスされた App-Vアプリケーションが、パッケージ（InTarget=False）によって参照されている場合
でも、実際の App-Vパッケージに含まれない場合があります。その結果、アプリケーションを正常に機能さ
せるために必要な、依存関係にある接続グループでアプリケーションを起動できません。[LC6534]

• XenApp/XenDesktop 7.11から 7.12にアップグレードすると、既存のデリバリーグループ再起動スケジュー
ルが適用されません。[LC6766]

• マップされたドライブから App-V アプリケーションを起動しようとすると失敗する場合があります。
[LC6961]

• App-Vアプリケーションを公開しようとすると、失敗する場合があります。

[LC7421]

• VDAマスターイメージにMicrosoft Message Queuingがインストールされている場合、マシンカタログを
作成しようとすると失敗することがあり、次のメッセージが Citrix Studioに表示されます：

「イメージの準備が完了していません。ステータスは NotSetです」[LC7528]

• シングル管理モードで App-Vアプリケーションを起動しようとすると失敗する場合があります。この問題は、
アプリケーション名に特殊文字が含まれている場合に発生します。[LC7897]

その他の解決された問題

• Delivery Controller を 7.11 から 7.14、7.12 から 7.14、または 7.13 から 7.14 にアップグレードす
る前に、［Profile Management］>［レジストリ］>［デフォルトの除外］の下にある［UPM］-
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［Software\Microsoft\Speech_OneCore］ポリシーが構成されていた場合、Citrix Studioのグループポ
リシーが不明になります。[UPM-538]

• XenApp と XenDesktop の全製品インストーラーを使用して、Windows Server 2008 上で Session
Recordingバージョン 7.14をインストールまたはアップグレードしようとすると、インストールに失敗し、
次のエラーメッセージが表示されます：「Microsoft Message Queuingに失敗しました。」[SRT-1782]

• Controllers をアップグレードした後、VDA の電源の状態が「不明」と表示される場合があります。
[DNA-37756]

既知の問題

July 13, 2022

このページの 7.15ベースラインおよびCU1、CU2、CU3、CU4、CU5、CU6、CU7、CU8セクションで説明されて
いる既知の問題は、「解決された問題」の一覧に記載されていない限り CU9でも引き続き存在します。

累積更新プログラム 9の既知の問題

CU9には新しい既知の問題はありません。

累積更新プログラム 8の既知の問題

• この VDAバージョンを使用すると、OUによってマシンに適用された Citrixポリシーが適用されない場合が
あります。[CVADHELP-19826]

• セキュア XMLキーがレジストリに作成されていない場合、ローカルホストキャッシュデータベースが見つか
らないか破損している可能性があります。ローカルホストキャッシュデータベースを再作成する方法について
は、CTX228758を参照してください。[LCM-9660]

• StoreFrontが Delivery Controllerと同じサーバーにインストールされている場合、Delivery Controller
のアップグレード後に StoreFront をアップグレードしようとすると失敗します。ただし、Delivery
Controllerをアップグレードする前に StoreFrontをアップグレードすると、StoreFrontのアップグレー
ドは成功します。

回避策として、Delivery Controller のアップグレード後に StoreFront をアップグレードする必要があ
る場合は、StoreFrontのアップグレードを実行する前に Citrix Telemetry Serviceを停止してください。
[LCM-9706]

• Citrix Studio で Azure へのホスト接続を作成しようとすると、例外が発生して失敗することがありま
す。この問題は、Azureで行われた Microsoftの変更が原因で発生します。プライベート修正プログラム
はCTX457802で入手可能です。[CVADHELP-18741]
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累積更新プログラム 7の既知の問題

• Set-LicCEIPOptionコマンドレットを使用して Licensing CEIP オプションを更新しようとすると、
CommunicationErrorで操作が失敗します。この問題は、Citrix Licensing Manager経由で CEIPオプ
ションを有効にすることで回避できます。詳しくは、Knowledge Centerの記事CTX220679を参照してく
ださい。

累積更新プログラム 6の既知の問題

• Citrix Workspaceアプリ 1912以降では、XenAppおよび XenDesktop 7.15 LTSR CU6リリースの一部で
ある HDX-Flashリダイレクトはサポートされていません。HDX-Flashリダイレクトは、Citrix Workspace
アプリ 1911以前でのみ使用できます。Citrix Receiver 4.9 LTSRを 7.15 LTSR CU6とともに使用することも
できます。[LCM-8140]

• CU6リリースには、新しいバージョンのセルフサービスパスワードリセットサービスが含まれています。こ
の新しいバージョンのサービスでは、中央ストアのセキュリティ構成を検出する新機能が導入されています。
Windows Server 2008 R2で中央ストアまたはサービスを作成すると、警告ダイアログボックスが表示され
ます。この問題は、Windows Server 2008 R2が SMB暗号化をサポートしていないためにセキュリティ検
出が失敗し、発生します。この問題は、さらに操作を行うことを禁止しません。回避策として、SMB暗号化を
サポートするWindows Server 2012以降で、中央ストアとサービスを作成します。[LCM-8179]

• 7.15 LTSR CU6 VDAに関連付けられたセッションの詳細を表示すると、Citrix Directorがポリシー情報の列
挙に失敗する場合があります。この問題は、Citrix Directorが VDAバージョン 7.15 LTSR CU6より前のバ
ージョンである場合に発生します。この問題を回避するには、Citrix Directorバージョン 7.15 LTSR CU6を
使用してください。または、VDAで次のレジストリを変更してから再起動します。

– レジストリパス：HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\GroupPolicy

名前：SaveRsopToFile

種類：REG_DWORD

値：1

– レジストリパス：HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\GroupPolicy

名前：SaveRsopToMemory

種類：REG_DWORD

値：0

– レジストリパス：HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\GroupPolicy

名前：SaveRsopToRegistry

種類：REG_DWORD

値：0
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[LCM-8201]

累積更新プログラム 5の既知の問題

• Windows 7 VDAを 7.6 LTSR CU8からこのリリースにアップグレードしようとすると、重大な例外が発生
し、ブルースクリーンが表示されることがあります。利用できる回避策はありません。

Windows 7 VDAを 7.6 LTSR CU8からこのリリースにアップグレードする場合、次の回避策のいずれかを実
行します：

– 7.6 LTSR CU8をアンインストールしてから、7.15 LTSR CU5をインストールします。
– Windows 7マシンで Citrix WDDMドライバーを手動で無効にしてから、このリリースにアップグレ
ードします。Citrix WDDMドライバーを無効にするには、次の手順を実行します：

* Device Managerを開きます。

* Display adaptersをクリックして選択肢を展開します。

* Citrix Display Driver (Citrix Systems - WDDM)を右クリックしてDisable
を選択します。[LCM-6798]

• Windows 7またはWindows Server 2008 R2を実行している VDAでは、App-Vアプリケーションの起動
時に VC++エラーが発生することがあります。この問題は、App-Vクライアントが動作するために特定のバ
ージョンの VC++ 2013に依存していることが原因で発生します。

回避策として、Microsoft Hotfix（https://support.microsoft.com/en-in/help/4014009/march-2017-
servicing-release-for-microsoft-desktop-optimization-pack）を適用します。または、App-Vクラ
イアントを最初にインストールしてから、VDAの累積更新プログラム 5バージョンをインストールします。
[LCM-6809]

• Citrix Scoutは、Windows 2008 R2を実行している Delivery Controllerのヘルスチェックの実行に失
敗することがあります。その結果、次のメッセージが表示されます：チェックに失敗しました。この問題
は、Delivery Controllerにインターネット接続がない場合に発生します。これを回避するには、チェック
スクリプトをダウンロードしてから、スクリプトを手動で実行します。詳しくは、Knowledge Centerの記
事CTX263240を参照してください。[LCM-6837]

累積更新プログラム 4の既知の問題

• PowerShell 2.0をターゲットとする Citrix XenDesktop Adminモジュールのカスタム管理スクリプトが
失敗することがあります。この問題は、モジュールが PowerShell 2.0をサポートしなくなったことが原因で
発生します。

• スペイン語版のMicrosoft Windowsオペレーティングシステムで、コンポーネントの初期化に失敗すること
があります。この問題は、Delivery Controllerをバージョン 7.6の累積更新プログラムからバージョン 7.15
の累積更新プログラム 4（CU4）にアップグレードするとき、事前のサイトテストを実行すると発生します。
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• Citrix Directorで［傾向］表のレコードのすべての行が表示されない場合があります。一部のレコードと
余分な空きスペースが表示されますが、下にスクロールすると残りのレコードを見つけることができます。
[LCM-5841]

累積更新プログラム 3の既知の問題

• Windows 10 October 2018 Update（バージョン 1809）に関する Citrixの既知の問題の一覧については、
Knowledge CenterのCTX234973を参照してください。

• AWS環境では、XenAppおよび XenDesktop 7.15 LTSR CU2イメージまたはスナップショットに対するサ
ーバー VDAのロールバックが失敗する可能性があります。回避策として、次の PowerShellコマンドレット
を使用して、ロールバックタイムアウトのタイムアウト値を 30分に延⻑します：

Set-ProvServiceConfigurationData –Name ImageManagemntPrep_preparationTimeout –Value
30 [LCM-4364]

• XenAppおよび XenDesktop 7.15 LTSR CU3へのアップグレード後、サイトのライセンスサーバーが CU3
の対応バージョンに更新されなかった場合、サイトがアップグレードできないことがあります。アップグレー
ド時、製品インストーラーからこのことが通知されることはありません。[LCM-5467]

• XenDesktopウィザードを完了した後、Studioのマシンカタログが空になり、管理 IPアドレスではなくス
トリーム配信 IPアドレスが表示されますが、これは正しくありません。管理 IPアドレスを使用するには、以
下のレジストリキーを設定します。

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ProvisioningServices
名前：UseManagementIpInCatalog
種類：DWORD
値：1

[LD0125]

累積更新プログラム 2の既知の問題

• Windows 2016 VDAでは、スマートカードを使用してログインするユーザーは、ログオン時に使用可能な
すべてのユーザーを表示できないことがあります。この問題は、ログオンウィンドウのデフォルトのサイズ
（600x520）によって発生します。回避策などを含め、詳しくは Knowledge CenterのCTX204070を参照
してください。[LCM-3951]

• Windows 10 Redstone 4（Insider Previewビルド）の既知の問題の一覧については、Knowledge Center
のCTX231942を参照してください。

• Citrix Studioをバージョン 7.15の累積更新プログラム 2にアップグレードすると、ポリシーがローカライズ
されないことがあります。詳しくは、Knowledge CenterのCTX234711を参照してください。[LC9613]

• 7.15 LTSR CU2セッションが黒い画面として起動することがあります。この問題は、Profile Management
が有効なときに、XenAppおよび XenDesktop 7.15 LTSR CU2および 7.17 VDAで実行されているセッシ

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 193

https://support.citrix.com/article/CTX234973
https://support.citrix.com/article/CTX204070
https://support.citrix.com/article/CTX231942
https://support.citrix.com/article/CTX234711


XenAppおよび XenDesktop 7.15 LTSR

ョンで発生します。回避策などを含め、詳しくは Knowledge CenterのCTX235100を参照してください。
[LC9648]

累積更新プログラム 1の既知の問題

• HKEY_LOCAL_MACHINE下の picadmやMultiStreamIcaなどのユーザーが構成可能なレジストリキー
が、累積更新プログラムのインストール中に削除される、またはデフォルト値によって上書きされる可能性が
あります。[CVADHELP-16481]

• StoreFront 3.12（XenAppおよび XenDesktop 7.15 LTSR）から StoreFront 3.12.1000（XenAppおよび
XenDesktop 7.15 LTSR CU1）へのアップグレード後、または StoreFront 3.12.1000のインストール後に
StoreFront管理コンソールが開きません。StoreFront管理コンソールに「MMCがスナップインを作成で
きませんスナップインが正しくインストールされていない可能性があります。」というエラーが表示されます。
この問題を解決するには、CTX233206の手順に従います。[LC8935]

• Windows 7またはWindows Server 2008 R2マシンに SHA-256証明書で署名されたドライバーをインス
トールすると、Microsoft WHQL（Windows Hardware Quality Labs）のメッセージが表示されることが
あります。この問題を解決するには、マシンに以下のマイクロソフトの修正プログラムをインストールします。

– Windows 7（1つの修正プログラム）：Microsoftの修正プログラム
– Windows Server 2008 R2（2つの修正プログラム）：修正プログラム 1、修正プログラム 2 [LCM-2836]

• Citrix Telemetry Serviceが無効になっているか停止している場合、メタインストーラーを使用してXenApp
および XenDesktop 7.15 LTSRを累積更新プログラム 1（CU1）にアップグレードすると、次の警告メッセー
ジが表示されることがあります：
「Call Homeに登録するための Citrixサービスを開始できません。ガイダンスについては、CTX218094を参
照してください。」[LCM-3642]

• Microsoft Windows 10 のセッションの起動時に、Profile Management により黒い画面が表示さ
れることがあります。この修正では、「同期するディレクトリ」ポリシーを構成し、フォルダー
「*AppData\Local\Microsoft\Windows\Caches*」を追加する必要があります。回避策などを含め、詳し
くは Knowledge CenterのCTX234144を参照してください。[LC9030]

7.15 LTSR（初期リリース）の既知の問題

XenAppおよび XenDesktop 7.15 LTSRのリリースには、以下の問題が含まれます。

VDA

• SAS通知*が有効になっている場合、コンソールで既存のセッションに接続している複数のモニターを持つユ
ーザーは、モニターのレイアウトが正しく復元されていないことを発見することがあります。たとえば、右側の
モニターが 1で、メインモニターとして選択され、左側のモニターが 2の場合、ユーザーは再接続時に位置が
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入れ替わっていることに気付く可能性があります。この問題は、物理デスクトップを使用しているリモート PC
ユーザーにのみ影響します。これは、2つの機能間で互換性がないことによるものです。[CVADHELP-14249]

* SAS通知は、別のユーザーが接続を試みていることをリモート PCのコンソールユーザーに通知する機能で
す。

App-V

• Studioの［アプリケーション］ノードから、または選択したデリバリーグループから、1つまたは複数の
App-Vアプリケーションを削除した場合、「不明なエラーが発生しました」というメッセージが表示されます。
このメッセージは無視しても問題ありません。アプリケーションは削除されます。[DNA-29702]

• App-Vアプリケーションの子プロセスが起動していると、デリバリーグループからそのアプリケーションを削
除できないが、アプリケーションを終了させても子プロセスが終了できません。アプリケーションが使用中で
あるというエラーが表示されます。プロセス名を確認するために、Get-AppVVirtualProcessを実行します。
タスクマネージャーまたは Stop-AppVClientPackageで、そのプロセスを終了させます。[DNA-23624]

• App-Vパッケージをアプリケーションライブラリから削除しても、Studioの表示はなくなるが VDAから削
除されません。この問題を回避するには、管理者権限を引き上げて以下のコマンドレットを実行します。

Import-Module AppvClient
Get-AppVClientPackage -all
#削除するパッケージの PackageIdおよび VersionIdを特定します
Remove-AppVClientPackage -PackageId <packageid> -VersionId <versionid> [DNA-47379]

• Microsoft App-Vの動作によって、シングル管理またはデュアル管理方式で同じアプリの複数のシーケンス
されたバージョンを公開すると、ユーザーごとに一度に 1つのバージョンのアプリケーションしか VDAで起
動できません。ユーザーが最初に起動するバージョンによって、後で実行されるバージョンが決まります。同
様の動作は、Citrixコンポーネントが含まれていなくても、それぞれ異なるパスのデスクトップショートカッ
トからシーケンスされたアプリケーションを起動しても発生します。Mozilla Firefoxと Google Chromeブ
ラウザーのさまざまなバージョンで、この現象が Citrixにより確認されています。[APPV-60]

Citrix Director

• マルチセッション環境で［フィルター］>［セッション］>［すべて］に移動してセッションからログオフする
と、セッションはログオフします。同じユーザー名の別のセッションを二度目に選択してログオフしようとす
ると、このエラーメッセージが開きます：

データソースが応答しないか、エラーが報告されました。詳しくは、Directorサーバーのイベントログを参
照してください。[LC8826]
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インストールとアップグレード

• VDA 7.14を VDA 7.15にアップグレードすると、管理用テンプレートを使用して適用される Citrixポリシー
設定用のレジストリキー HKEY_LOCAL_MACHINE\Software\Policies\Citrixで作成されたキーが、VDA
から削除される可能性があります。[LCM-3876]

• インストールメディア上の AutoSelectアプリケーションを使用してコンポーネントをインストールする時
に、autorun.logファイルに、不十分な権限に関するエラーと例外が含まれる場合があります。インストール
が成功していれば、これらのエラーは無視できます。ただし、これを避けるには、［管理者として実行］を使っ
て AutoSelectを起動してください。[DNA-45937]

• XenDesktop 5.6環境を XenDesktop 7.15 LTSRにアップグレードした場合、グループポリシーが不明にな
ります。この問題を回避するには、最初に XenDesktop 5.6を XenDesktop 7.13にアップグレードしてく
ださい。次に、7.13から 7.15 LTSRにアップグレードしてください。[DNA-44818]

• Controllerをインストールして、インストールウィザードの［Smart Tools］ページに表示される［Smart
Toolsと Call Homeに接続します］を選択すると、Call Homeが有効にならない場合があります。この問
題を回避するには、Citrix Scoutのスケジュール機能を使用するか、PowerShellで Call Homeを有効にし
てください。[CAM-9907]

• Windows Server 2012 R2またはWindows Server 2016に Delivery Controllerをインストールする場
合、Smart Toolsへの接続を選択し、お使いの Citrix Cloudアカウントに 1つまたは複数の組織をリンクさ
せると、Citrix Cloudの資格情報でログオンする時にログオン処理が完了しないことがあります。この問題を
回避するには、次のいずれかを実行してください。

– Windows Serverと Internet Explorerが最新のバージョンに更新されていることを確認します。
– Internet Exploreブラウザーの設定で次のオプションをオフにします：［インターネットオプション］>
［セキュリティ］>［ローカルイントラネット］>［サイト］>［プロキシサーバーを使用しないサイトを
すべて含める］[CAM-9816]

• StoreFrontがインストールメディアから実行可能ファイルを使用してインストールされている場合、以降の
バージョンの全製品インストーラーを使用した時に、StoreFrontはアップグレードの対象とされません。こ
の問題を回避するには、インストールメディアから実行可能ファイルを使用して StoreFrontをアップグレー
ドしてください。[#DNA-47816]

• Delivery Controllerを 7.13より前のバージョンから 7.13以降のバージョンにアップグレードすると、「クラ
イアントの自動再接続のタイムアウト」設定がいずれかのポリシーで設定されている場合に、エラー（例外）
が発生することがあります。このエラーは、「クライアントの自動再接続のタイムアウト」の設定値が、バージ
ョン 7.13で初めて導入された許容範囲 0〜300を超えている場合に発生します。このエラーを回避するには、
Citrix Group Policy PowerShell Providerを使用して設定を構成解除するか、指定された範囲内の値に設
定します。例については、CTX22947を参照してください。[DNA-52476]

• マシンを選択して既存のデリバリーグループに追加する場合、Studioを使用して互換性のないマシンカタロ
グから同じデリバリーグループにマシンを追加できます（最初にデリバリーグループを選択してそこにマシン
を追加する場合、Studioは互換性のないマシンカタログからのマシンの追加を許可しません。）[DNA-39589]
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一般

• MCSが AWSで永続的ではないマシンを作成する場合、DeleteOnTerminationフラグは Trueに設定さ
れます。ただし電源を入れ直すと、MCSは新しい EBSボリュームを再作成し、古いボリュームから切り替え
られるため、DeleteOnTerminationフラグは Falseに変更されます。[PMCS-4953]

• フェデレーション認証サービスのセッション内証明書を使って TLS 1.1（またはそれ以前）の接続を認証しよ
うとすると、接続に失敗する場合があります。ハッシュ IDがサポートされていないことを示す、イベント ID
305がログに記録されます。フェデレーション認証サービスは、SHAMD5ハッシュをサポートしません。こ
の問題を回避するには、TLS 1.2接続を使用します。この問題は、XenAppおよび XenDesktop 7.9から本
バージョンまで影響があります。[DNA-47628]

• プリンタードライバーマッピングと互換性ポリシーには、ポリシー設定が保存されません。この問題を回避す
るには、Citrix Group Policy PowerShellプロバイダーを使用して、この設定を編集してください。回避策
について詳しくは、CTX226589を参照してください。[DNA-47423]

• Windowsイベントログエラー：「WindowsはMfApHook64.dllファイルのイメージの整合性を検証でき
ません」。詳しくは、CTX226397を参照してください。[HDX-9063]

• StoreFrontからアプリケーションを起動した時、アプリケーションがフォアグラウンドで起動されないか、
フォアグラウンドではあるがフォーカスを持たないことがあります。この問題を回避するには、タスクバーの
アイコンをクリックしてアプリケーションを前面に移動させるか、アプリケーション画面でフォーカスに移動
させます。[HDX-10126]

• 公開コンテンツは、Citrix Receiverから開始されると開始に失敗します。StoreFront Webクライアント
（またはWeb Interface）で開始されたコンテンツは問題なく開始できます。[LC6316, RFWIN-4957]

• Azure Resource Managerマシンカタログを削除したときに、関連するマシンとリソースグループを保持す
るように指定しても、Azureから削除されます。[DNA-37964]

• Citrix Receiver for Windowsバージョン 4.6以降を使用すると、マルチキャストがビデオを表示しない場
合があります。オーディオは再生されます。この問題を回避するには、エンドポイントに次のレジストリキー
を追加します。

HKEY_CURRENT_USER\Software\Citrix\HdxMediaStream;
名前：DisableVMRSupport;
種類：DWORD;
値：4 [HDX-10055]

印刷

• Citrix Print Manager サービスを停止または再起動した時に、CpSvc.exe プロセスが応答しなくなるこ
とがあります。この問題を回避するには、サービススナップインのサービスを停止または再起動する前に、
CpsSvc.exeプロセスを終了させるか、VDAを再起動させます。[HDX-10071]
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• 仮想デスクトップで選択されたユニバーサルプリントサーバープリンターがWindowsコントロールパネル
の［デバイスとプリンター］に表示されない場合があります。この問題が発生しても、アプリケーションから
このプリンターを使って正しく印刷できます。この問題は、Windows Server 2012、Windows 10、および
Windows 8プラットフォームでのみ発生します。詳しくは、Knowledge Centerの CTX213540を参照し
てください。[335153]

Session Recording

• Machine Creation Services（MCS）または Provisioning Services（PVS）で、構成済みのマスターイメ
ージとインストール済みのMicrosoft Message Queuing（MSMQ）を使用して複数の VDAを作成すると、
一定の状況下において、これらの VDAの QMIdが同じになる可能性があります。これは、次のようなさまざ
まな問題が発生する原因となる場合があります：

– 録画契約が承認されていても、セッションが録画されない場合があります。
– セッションのログオフ信号が Session Recordingサーバーによって受信されず、セッションのステー
タスが常に［ライブ］になってしまう可能性があります。

回避策については、Session Recordingのインストールの記事を参照してください。[528678]

サードパーティの問題

• CitrixとMicrosoftは、Windows Server 2016を実行中のサーバー VDAからシームレスアプリケーション
を起動した時に問題があることを確認しました。この VDAから公開されたアプリケーションが起動されると、
アプリケーションが起動される前に、Citrix Receiverはモニターのワークスペースが数秒間黒い画面で覆わ
れます。詳細は、CTX225819を参照してください。

警告：Azure Active Directory（AAD）を使用している場合、CTX225819に記載されたようにレジストリに
変更は加えないでください。このように変更すると、AADユーザーがセッションを起動できない可能性があり
ます。[HDX-5000]

• 負荷テスト環境で20,000回のログオンを行ったときに、Microsoft WindowsのWinLogon.exeは0.001%
未満の頻度で断続的にクラッシュすることがあります。[HDX-9938]

サードパーティ製品についての通知

August 24, 2021

XenAppおよび XenDesktopのこのリリースには、次のドキュメントで定義された条件の元でライセンスが有効に
なったサードパーティのソフトウェアが含まれている可能性があります。
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XenAppおよび XenDesktopサードパーティ通知（PDFのダウンロード）（英語）

Non-Commercial Software Disclosures For FlexNet Publisher 2016 R1（11.14.0.0）

FLEXnet Publisher Documentation Supplement：FlexNet Publisher 11.14.0で使用される
オープンソースソフトウェア（PDFのダウンロード）

Session Recordingサードパーティ製品についての通知（PDFのダウンロード）

廃止と削除

August 30, 2022

この文書の以下の告知は、お客様が適宜ビジネス上の決定を下せるように、段階的に廃止されるプラットフォーム、
Citrix製品、機能について前もってお知らせするためのものです。シトリックスではお客様の使用状況とフィードバ
ックをチェックして、各プラットフォーム、Citrix製品、機能を撤廃するかどうかを判断しています。このリストは
以降のリリースでの変更に従っており、廃止される機能がすべて含まれるわけではありません。

以下のプラットフォーム、Citrix製品、機能が廃止されます。これらは即時削除されるというわけではありません。
これらは、Citrixでは XenAppおよび XenDesktop 7.15の⻑期サービスリリース（Long Term Service Release：
LTSR）で引き続きサポートされます。廃止される項目は、この LTSRに続く最新リリースで削除されます。可能な場
合、廃止される項目の代替が提案されます。

製品ライフサイクルサポートについて詳しくは、「製品ライフサイクルサポートポリシー」の文書を参照してください。

アイテム
廃止が発表されたバージ
ョン 削除されたバージョン 代替手段

Microsoft Edge Legacy
に対する StoreFrontブ
ラウザーのサポート

7.15 LTSR CU7 - Microsoft Edge
（Chromiumがベース）
にアップグレードします。

Webブラウザーコンテン
ツのリダイレクト

7.15 LTSR CU7 - 1912 LTSRにアップグレ
ードします。

Citrixライセンス管理コ
ンソール（最後に
Windowsライセンスサ
ーバー 11.16.3ビルド
30000に含まれ、
Windowsライセンスサ
ーバー v11.16.6ビルド
31000で削除されまし
た）。

7.15 LTSR CU6 7.15 LTSR CU6 Citrix Licensing
Managerを使用します。
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アイテム
廃止が発表されたバージ
ョン 削除されたバージョン 代替手段

Citrix Virtual Apps
and Desktopsインスト
ールメディアからの
Citrix Smart Tools
Agentの削除。

1903および 7.15 LTSR
CU4

7.15 LTSR CU4 —

Citrix Receiver for
Webクラシックエクスペ
リエンス（「緑色の泡」ユ
ーザーインターフェイス）

7.15 LTSR（および
StoreFront 3.12）

— Citrix Receiver for
Web統合エクスペリエン
ス。

Windows 10バージョン
1511（Threshold 2）お
よびWindows8.xと
Windows7を含む、以前
のWindowsデスクトッ
プ OSリリース用 VDA

7.15 LTSR（および 7.12） 7.16 Windows 10バージョン
1607（Redstone 1）以
降の半期チャネル用デス
クトップ OS VDAをイン
ストールします。1607
LTSBを使用している場
合、7.15 VDAをお勧めし
ます。

Windows Server 2008
R2およびWindows
Server 2012上の VDA
（Service Packを含む）。

7.15 LTSR（および 7.12） 7.16 Windows Server 2012
R2またはWindows
Server 2016など、サポ
ートされているバージョ
ンにサーバー OS VDAを
インストールします。

Windows Server 2012
および 2008 R2上の
Delivery Controller
（Service Packを含む）。

7.15 LTSR — オペレーティングシステ
ムをサポートする代替の
Delivery Controllerを
インストールします。

Windows 7上の Studio
（Service Packを含む）。

7.15 LTSR 7.18 オペレーティングシステ
ムをサポートする代替の
Studioをインストール
します。
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アイテム
廃止が発表されたバージ
ョン 削除されたバージョン 代替手段

Flashリダイレクト。 7.15 LTSR — Citrix Workspaceアプ
リ 1912以降では、
XenAppおよび
XenDesktop 7.15 LTSR
CU6リリースの一部であ
る HDX-Flashリダイレ
クトはサポートされてい
ません。HDX-Flashリダ
イレクトは、Citrix
Workspaceアプリ 1911
以前でのみ使用できます。
Citrix Receiver 4.9
LTSRを 7.15 LTSR CU6
とともに使用することも
できます。

DirectXコマンドリモー
ト処理（DCR）。

7.15 LTSR 7.16 Thinwireを使用します。

StoreFrontを含む
Citrix Online
Integration（Goto製
品）

7.14（および
StoreFront 3.11）

StoreFront 3.12 StoreFront 3.12からは、
StoreFront管理コンソ
ールでこの機能を構成す
ることはできません。
StoreFront 3.12へのア
ップグレードの場合、引
き続きこの機能を使用で
きます。構成を変更する
には、PowerShellコマ
ンドレットの Update-
DSGenericApplications
を使用します。詳しく
は、「Citrix Onlineアプ
リケーションをストアに
統合する」を参照してく
ださい。
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アイテム
廃止が発表されたバージ
ョン 削除されたバージョン 代替手段

StoreFront 2.0、2.1、
2.5、および 2.5.2からの
インプレースアップグレ
ード。

7.13 7.16 これらのバージョンは、
以降のサポート対象バー
ジョンにアップグレード
してから、XenAppおよ
び XenDesktop 7.13に
アップグレードします。

XenDesktop 5.6または
5.6 FP1からのインプレ
ースアップグレード。

7.12 7.16 XenDesktop 5.6または
5.6 FP1展開を、最新の
XenDesktopバージョン
に移行します。

Windows 8.1およびそ
れ以前のWindowsデス
クトップリリース上の
VDA。

7.12 — Windows Server 2012
R2またはWindows
Server 2016など、サポ
ートされているバージョ
ンにサーバー OS VDAを
インストールします。

Windows XP上で使用
される XenDesktop
5.6。Windows XP上の
VDAインストールはサポ
ートされません。

7.12 — サポートされている
Windowsバージョンに
VDAをインストールしま
す。

CloudPlatform接続。 7.12 — サポートされている各種
ハイパーバイザーまたは
クラウドサービスを使用
します。

Azure Classic（別名
Azure Service
Management）接続。

7.12 — Azure Resource
Managerを使用します。

32ビットマシン上へのコ
アコンポーネント
（Studio以外）のインス
トール：Delivery
Controller、Director、
StoreFront、および
License Server。

7.12 7.16 64ビットマシンを使用
します。
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アイテム
廃止が発表されたバージ
ョン 削除されたバージョン 代替手段

接続リース。 7.12 7.16 ローカルホストキャッシ
ュを使用します。

従来の Thinwireモード 7.12 7.16 Thinwireを使用します。

HDXデスクトップコンポ
ジションリダイレクト
（DCR）

7.12 — —

AppDiskの機能（および
それをサポートする
Studioへの AppDNAの
統合）*

7.13 2003 Citrix App Layeringを
使用します。

Personal vDiskの機能
*

7.13 2006 Citrix App Layeringユ
ーザーレイヤーテクノロ
ジ、またはユーザー個人
設定レイヤーテクノロジ
を使用します。

*⻑期サービスリリース（LTSR）サービスオプションでは機能がカバーされていません。

Section 508 Voluntary Product Accessibility Template（VPAT）

March 25, 2020

第 508条のコンプライアンスおよびWCAG 2.0のコミットメント

シトリックスは、誰もがアクセスできるテクノロジを開発することにコミットしています。現在優先度の高い取り組
みは、障がいの有無にかかわらずすべてのお客様により優れたユーザビリティとアクセシビリティを提供する製品を
設計し、開発することです。このため、第 508条のコンプライアンスおよびWCAG 2.0のような、代表的なアクセ
シビリティ標準のサポートに取り組んでいます。

第 508条のコンプライアンスとWCAG 2.0との調和

World Wide Web Consortium (W3C)は、Web Content Accessibility Guidelines（WCAG）を開発しました。
これは、世界的に認められた ISO/IEC 40500標準であり、Webコンテンツのアクセシビリティを高めるための広
範囲におよぶ推奨事項が網羅されています。米国内にも、同様の要件があります。第 508条は、1973年に制定され
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たリハビリテーション法の Federal Acquisition Regulation（FAR）の一部です。WCAGのように、その主な目的
は、障がいを持つ個人が連邦機関の電子および情報技術（ICT）に平等にアクセスし、使用できるようにすることで
す。2017年 1月、米国アクセス委員会は、第 508条およびWCAG 2.0を調和させるための規則を発表しました。そ
の結果を受けて、シトリックスはWCAGの最新のアップデートを取り入れ、お客様によりアクセシビリティの高い
製品を提供することに注力しています。

Voluntary Product Accessibility Template（VPAT）ドキュメント

さまざまなシトリックス製品およびコンポーネントの VPATに関するドキュメントは、https://www.citrix.com/
about/legal/security-compliance/section-508.htmlからダウンロードできます。

システム要件

August 30, 2022

はじめに

ここで説明するシステム要件は、この製品バージョンがリリースされた時点で確認済みのものです。更新は定期的に
行われます。このトピックで説明されていないシステム要件コンポーネント（StoreFront、ホストシステム、Citrix
Workspaceアプリとプラグイン、Provisioning Services）については、各コンポーネントのドキュメントを参照
してください。

重要：インストールの前に、「インストールの準備」の内容を確認してください。

注：

*Windowsオペレーティングシステムのサポート：Citrix XenAppおよび XenDesktop、およぼそれに関連
するコンポーネントは、製造元がサポートするバージョンのオペレーティングシステムでのみサポートされま
す。お客様は、オペレーティングシステムの製造元から延⻑サポートを購入する必要がある場合があります。

特に明記されている場合を除き、コンポーネントの必須ソフトウェア（.NETや C++パッケージなど）のバージョン
がインストールされていないことが検出された場合、インストーラーにより自動的にインストールされます。これら
の必須ソフトウェアの一部は、Citrix製品のインストールメディアにも収録されています。

インストールメディアには複数のサードパーティ製コンポーネントが収録されています。Citrixソフトウェアを使用
する前に、サードパーティからのセキュリティに関するアップデートを確認して、必要に応じてインストールしてく
ださい。

グローバリゼーションの情報について詳しくは、CTX119253を参照してください。

Windowsサーバーにインストール可能なコンポーネントと機能に関しては、Server Coreのインストールおよび
Nano Serverのインストールは、特段の記載がない限りサポートされていません。
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Windows 10マシンで使用できるコンポーネントおよび機能については、次のWindows 10のサービスオプショ
ンおよびエディションがサポートされます：

• 半期チャネル：Pro、Enterprise、Education、Mobile Enterprise（IoT Core Pro Edition は Citrix
Workspaceアプリでのみサポートされます）。

• Long-term Servicingチャネル（LTSC）：Enterprise LTSB Edition

詳細については、CX224843を参照してください。

ハードウェア要件

RAMおよびディスクスペースの値は、マシン上の製品イメージ、オペレーティングシステム、およびそのほかのソフ
トウェアの要件に追加されます。パフォーマンスは構成に応じて異なります。構成には、使用する機能やユーザーの
数なども含まれます。最低限のみを使うとパフォーマンスが低下する可能性があります。

たとえば、接続リース機能（デフォルトで有効化）に必要な Controllerのディスクスペースは、ユーザー、アプリケ
ーション、およびモードの数によって異なります。100,000人の RDSユーザーが、最近使用された 100個のアプリ
ケーションで接続リース機能を利用するには、約 3GBのスペースが必要です。実装するアプリケーションが増えれ
ば、より多くのスペースが必要となる可能性があります。専用の VDIデスクトップでは、40,000台のデスクトップ
に対して少なくとも 400〜500MBが必要です。どのような場合も、数 GB多めに確保しておくことが推奨されます。

次の表は、コアコンポーネントでの最小要件を示しています。

コンポーネント 最小

1つのサーバー上のすべてのコアコンポーネント（実稼
働環境ではなく評価用のみ）

5GBの RAM

1つのサーバー上のすべてのコアコンポーネント、テス
ト展開または小規模実稼働展開用

12GBの RAM

Delivery Controller（ローカルホストキャッシュを
使用するには、さらに多くのディスクスペースが必要）

5GBの RAM、800MBのハードディスク、データベ
ース：「サイジングガイダンス」参照

Studio 1GBの RAM、100MBのハードディスク

Director 2GBの RAM、200MBのハードディスク

StoreFront 2GBの RAM。ディスクの推奨事項については、
StoreFrontのドキュメント参照

ライセンスサーバー 2GBの RAM。ディスクの推奨事項については、ライ
センス管理のドキュメント参照
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デスクトップやアプリケーションを配信する仮想マシンのサイジング

ハードウェアの提供は複雑かつ動的であり、XenAppおよび XenDesktopの展開にはそれぞれ一意のニーズがある
ため、特定の推奨事項を示すことはできません。通常、XenApp仮想マシンのサイジングはユーザーのワークロード
ではなくハードウェアに基づきます（RAM以外。より多く消費するアプリケーションにはより多くの RAMが必要で
す）。「Citrix VDIハンドブックとベストプラクティス」には、VDAのサイズ変更に関する最新のガイダンスがありま
す。

Microsoft Visual C++ Runtimeのバージョン

Microsoft Visual C++ 2015 RuntimeがインストールされているマシンにMicrosoft Visual C++ 2017 Runtime
をインストールすると、自動的に Visual C++ 2015 Runtimeが削除されることがあります。これは仕様です。

Visual C++ 2015 Runtimeを自動的にインストールする Citrixコンポーネントをインストール済みの場合、これら
のコンポーネントは Visual C++ 2017バージョンでも正常に機能します。

詳しくは、Microsoft社の記事「https://developercommunity.visualstudio.com/content/problem/332815/
visual-c-redistributable-2017-install-removes-visu.html」を参照してください。

Delivery Controller

以下のオペレーティングシステムがサポートされています：

• Windows Server 2016、Standard、および Datacenterエディション。
• Windows Server 2012 R2、Standard、および Datacenterエディション。
• Windows Server 2012、Standard、および Datacenterエディション。
• Windows Server 2008 R2 SP1、Standard、Enterprise、および Datacenterエディション *

要件：

• Microsoft .NET Framework 3.5.1（Windows Server 2008 R2のみ）
• Microsoft .NET Framework 4.5.2（4.6〜4.8もサポートされます）
• CU3以前：Windows PowerShell 2.0
• CU4以降：Windows PowerShell 2.0とWindows PowerShell 3.0以降の両方
• Microsoft Visual C++ 2015 Runtime（32および 64ビット）

データベース

サイト構成データベース、構成ログデータベースおよび監視データベースでサポートされている Microsoft SQL
Serverのバージョン：

• SQL Server 2019の Express、Standard、および Enterprise Editionは、XenAppおよび XenDesktop
7.15 LTSR CU6以降のバージョンをサポートします。
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• SQL Server 2019の Express、Standard、および Enterprise Editionは、Provisioning Services 7.15
LTSR CU7以降のバージョンをサポートします。

• SQL Server 2017の Express、Standard、および Enterprise Edition。
• SQL Server 2016 SP1〜SP3の Express、Standard、および Enterprise Edition。
• SQL Server 2014 SP1〜SP3 の Express、Standard、および Enterprise Edition。デフォルトでは、

Controllerのインストール時に適切なバージョンの SQL Serverが検出されない場合、SQL Server 2014
SP2 Expressがインストールされます。

• SQL Server 2012の SP4までの Express、Standard、Enterprise Edition。
• SQL Server 2008 R2 SP2および SP3の Express、Standard、Enterprise、およびDatacenter Edition。

以下のデータベース高可用性ソリューションがサポートされます（スタンドアロンモードのみをサポートする SQL
Server Expressを除く）。

• SQL Server AlwaysOnフェールオーバークラスターインスタンス
• SQL Serverの AlwaysOn可用性グループ（基本的な可用性グループを含む）
• SQL Serverデータベースミラーリング

Controllerと SQL Serverサイトデータベース間の接続にはWindows認証が必要です。

Controllerをインストールする時、ローカルホストキャッシュ機能と連携して使用するために、デフォルトで SQL
Server Expressデータベースがインストールされます。このインストールは、サイトデータベースのデフォルトの
SQL Server Expressインストールとは異なるものです。

詳しくは、次の記事を参照してください：

• データベース
• CTX114501
• データベースのサイジングガイダンス
• ローカルホストキャッシュ

Citrix Studio

以下のオペレーティングシステムがサポートされています：

• Windows 10（［はじめに］セクションのエディションサポート参照）
• Windows 8.1、Professional、および Enterpriseエディション *
• Windows 7 Professional、Enterprise、および Ultimateエディション *
• Windows Server 2016、Standard、および Datacenterエディション。
• Windows Server 2012 R2、Standard、および Datacenterエディション。
• Windows Server 2012、Standard、および Datacenterエディション。
• Windows Server 2008 R2 SP1、Standard、Enterprise、および Datacenterエディション *

要件：

• Microsoft .NET Framework 4.5.2（4.6〜4.8もサポートされます）
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• Microsoft管理コンソール 3.0（サポートされているすべてのオペレーティングシステムに付属）。
• Windows PowerShell 2.0（CU3以前）
• Windows PowerShell 3.0以降（CU4以降）

Citrix Director

以下のオペレーティングシステムがサポートされています：

• Windows Server 2016、Standard、および Datacenterエディション。
• Windows Server 2012 R2、Standard、および Datacenterエディション。
• Windows Server 2012、Standard、および Datacenterエディション。
• Windows Server 2008 R2 SP1、Standard、Enterprise、および Datacenterエディション *

要件：

• Microsoft .NET Framework 4.5.2（4.6〜4.8もサポートされます）。
• Microsoft .NET Framework 3.5 SP1（Windows Server 2008 R2の場合のみ）。
• Microsoftインターネットインフォメーションサービス（IIS）7.0および ASP.NET 2.0。IISと一緒に［静的
コンテンツ］の役割サービスがインストールされていることを確認してください。これらがインストールされ
ていない場合は、Windows Serverのインストールメディアを指定するためのメッセージが表示され、自動
的にインストールされます。

注：

Citrix Directorがインストールされているマシンのイベントログを表示するには、Microsoft .NET Frame-
work 2.0をインストールする必要があります。

Citrix User Profile Manager：

• Citrix User Profile Managerと Citrix User Profile Manager WMIプラグインが VDAにインストールさ
れていて（インストールウィザードの［追加コンポーネント］セクション）、Citrix Profile Managementサ
ービスが実行され Directorでユーザープロファイルの詳細を表示できることを確認します。

System Center Operations Manager（SCOM）の統合要件は以下のとおりです。

• Windows Server 2012 R2
• System Center 2012 R2 Operations Manager

Directorを表示するための以下のWebブラウザー。

• Internet Explorer 11以降。（Internet Explorer 10は、Windows Server 2012 R2マシンでのみ使用でき
ます。）互換モードは Internet Explorerではサポートされません。Directorを表示するには、Webブラウ
ザーの推奨設定を使用する必要があります。Internet Explorerをインストールするときに、セキュリティお
よび互換性に関するデフォルトの推奨設定を適用してください。インストール済みの Internet Explorerで推
奨設定を使用していない場合は、［ツール］>［インターネットオプション］>［詳細設定］>［リセット］の順
に選択し、表示される指示に従います。

• Microsoft Edge
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• Firefox ESR（Extended Support Release）。
• Chrome。

Directorの表示に推奨される最適な画面解像度は 1366 × 1024です。

Virtual Delivery Agent（VDA）for Desktop OS

以下のオペレーティングシステムがサポートされています：

• Windows 10（［はじめに］セクションのエディションサポート参照。Windows 10では、デスクトップコン
ポジションのリダイレクトと従来のグラフィックモードはサポートされません。

• Windows 8.1、Professional、および Enterpriseエディション *
• Windows 7 SP1、Professional、Enterprise、および Ultimateエディション *

要件：

• Microsoft .NET Framework 4.5.2（4.6〜4.8もサポートされます）
• Microsoft .NET Framework 3.5.1（Windows 7のみ）
• Microsoft Visual C++ 2013および 2015 Runtime（32および 64ビット）
• PowerShell 3.0以降

リモート PCアクセスでは、この VDAを社内の物理 PC上にインストールします。この VDAでは、Windows 10で
の XenDesktopリモート PCアクセス向けのセキュアブートがサポートされます。

いくつかのマルチメディアアクセラレーション機能（HDX MediaStream Windows Mediaリダイレクトなど）で
は、VDAのインストール先マシンにMicrosoftメディアファンデーションをインストールする必要があります。マ
シンにMedia Foundationがインストールされていない場合は、マルチメディアアクセラレーション機能がインス
トールされません。Citrixソフトウェアのインストール後にマシンからMedia Foundationを削除しないでくださ
い。これを削除すると、ユーザーがマシンにログオンできなくなります。サポートされているWindowsデスクト
ップ OSのほとんどのエディションには、Media Foundationがあらかじめインストールされており、削除するこ
とはできません。ただし、Nエディションには一部のメディア関連機能が付属しません。これらのソフトウェアは、
Microsoft社またはサードパーティから入手できます。詳しくは、「インストールの準備」を参照してください。

VDAをインストールする時に、VDA for Windows Desktop OSの HDX 3D Proモードを選択できます。このモー
ドは、DirectXや OpenGL指向のアプリケーション、およびビデオなどのリッチメディアに特に適しています。追
加のサポート情報について詳しくは、「HDX 3D Pro」セクションを参照してください。

Linux VDAについては、「Linux Virtual Delivery Agent」を参照してください。

サポートされているサーバーオペレーティングシステムでは、コマンドラインインターフェイスを使用して VDA for
Windows Desktop OSをインストールしてサーバー VDI機能を使用できます。詳しくは、「サーバー VDI」を参照
してください。

Virtual Delivery Agent（VDA）for Server OS

以下のオペレーティングシステムがサポートされています：
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• Windows Server 2016、Standard、および Datacenterエディション。
• Windows Server 2012 R2、Standard、および Datacenterエディション。
• Windows Server 2012、Standard、および Datacenterエディション。
• Windows Server 2008 R2 SP1、Standard、Enterprise、および Datacenterエディション *

インストーラーにより、以下が自動的に展開されます。これらのソフトウェアは、Citrixが提供するインストールメ
ディアの Supportフォルダーに収録されています：

• Microsoft .NET Framework 4.5.2（4.6〜4.8もサポートされます）
• Microsoft .NET Framework 3.5.1（Windows Server 2008 R2のみ）
• Microsoft Visual C++ 2013および 2015 Runtime（32および 64ビット）
• PowerShell 3.0以降

リモートデスクトップサービスの役割サービスが自動的にインストールされて有効になります。

いくつかのマルチメディアアクセラレーション機能（HDX MediaStream Windows Mediaリダイレクトなど）で
は、VDAのインストール先マシンにMicrosoftメディアファンデーションをインストールする必要があります。マシ
ンにMedia Foundationがインストールされていない場合は、マルチメディアアクセラレーション機能がインスト
ールされません。Citrixソフトウェアのインストール後にマシンからMedia Foundationを削除しないでください。
これを削除すると、ユーザーがマシンにログオンできなくなります。ほとんどのWindows Serverバージョン上に
は、サーバーマネージャー（Windows Server 2012以降は ServerMediaFoundation、Windows Server 2008
R2の場合は DesktopExperience）を介してMedia Foundation機能がインストールされます。ただし、Nエデ
ィションには一部のメディア関連機能が付属しません。これらのソフトウェアは、Microsoft社またはサードパーテ
ィから入手できます。詳しくは、「インストールの準備」を参照してください。

VDAにメディアファンデーションがない場合、これらのマルチメディア機能は機能しません：

• Flashリダイレクト
• Windows Mediaリダイレクト
• HTML5ビデオリダイレクト
• HDX Realtime Webカメラリダイレクト

Linux VDAについては、「Linux Virtual Delivery Agent」を参照してください。

ホスト/仮想化リソース

XenAppおよび XenDesktopの機能の中には、一部のホストプラットフォームまたは一部のホストプラットフォ
ームのバージョンでのみサポートされるものもあります。たとえば、AppDiskは XenServer、VMware、および
System Center Virtual Machine Managerホストでサポートされています。詳しくは、各機能のドキュメントを
参照してください。

リモートPCアクセスのWake on LAN機能を使用するには、Microsoft System Center Configuration Manager
2012以上が必要です。

重要：以下のmajor.minor バージョン（およびこれらのバージョンの更新プログラム）がサポートされます。最新
のハイパーバイザーのバージョン情報と既知の問題へのリンクは、CTX131239に記載されています。
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XenServer

最新のバージョン情報と既知の問題へのリンクは、CTX131239に記載されています。

VMware vSphere（vCenter + ESXi）

vSphere vCenterのリンクモードはサポートされません。

最新のバージョン情報と既知の問題へのリンクは、CTX131239に記載されています。

詳しくは、「VMware仮想化環境」を参照してください。

System Center Virtual Machine Manager

サポートされる System Center Virtual Machine Managerのバージョンに登録できるあらゆる Hyper-Vのバー
ジョンが含まれます。

最新のバージョン情報と既知の問題へのリンクは、CTX131239に記載されています。

詳しくは、「Microsoft System Center Virtual Machine Manager仮想化環境」を参照してください。

Nutanix Acropolis

最新のバージョン情報と既知の問題へのリンクは、CTX131239に記載されています。

詳しくは、「Nutanix仮想化環境」を参照してください。

AmazonWeb Services（AWS）

• サポートされるWindowsサーバー OSで、アプリケーションやデスクトップをプロビジョニングできます。
• Amazon Relational Database Service（RDS）はサポートされています。詳しくは、「Citrix Ready

Marketplace」と「Citrix and AWS」を参照してください。

CloudPlatform

• Hotfix 4.2.1〜4を適用した Version 4.2.1以降がサポートされます。
• ハイパーバイザーとして、XenServer 6.2（Service Pack 1と XS62ESP1003適用済み）および vSphere

5.1での動作がテストされています。
• CloudPlatformでは、Hyper-Vハイパーバイザーはサポートされません。
• CloudPlatform 4.3.0.1では、VMware vSphere 5.5がサポートされます。
• 詳しくは、CloudPlatformのドキュメント（使用するバージョンの CloudPlatformのリリースノートを含
む）を参照してください。
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Microsoft Azure

Microsoft Azure Resource Manager

Active Directoryの機能レベル

Active Directoryフォレストとドメインの以下の機能レベルがサポートされています。

• Windows Server 2016
• Windows Server 2012 R2
• Windows Server 2012
• Windows Server 2008 R2
• Windows Server 2008
• Windows Server 2003
• Windows 2000ネイティブ（ドメインコントローラーでサポートされない）

HDX

Windows向け Citrix Workspaceアプリおよび Linux向け Citrix Workspaceアプリでは、マルチストリーム ICA
での UDPオーディオがサポートされています。

Windows向け Citrix Workspaceアプリでは、エコーキャンセルがサポートされています。

該当する HDX機能のサポートおよび要件については、後述の説明を参照してください。

HDX -デスクトップコンポジションリダイレクト

Windowsベースのユーザーデバイスまたはシンクライアントでの要件は以下のとおりです。

• DirectX 9
• Pixel Shader 2.0（ハードウェアでのサポート）
• 32ビット/ピクセル
• 1.5GHz、32ビットまたは 64ビットプロセッサ
• 1GBの RAM
• IGP（Integrated Graphics Processor）またはグラフィックカード上の 128MBのビデオメモリ。

HDXにより、必要な GPU機能が使用可能かどうかがWindowsデバイスに照会され、使用できない場合は自動的に
サーバー側のデスクトップコンポジションが使用されます。GPU機能が使用可能であってもプロセッサ速度や RAM
の要件が満たされないデバイスは、デスクトップコンポジションリダイレクトの除外デバイスとして GPOグループ
に追加してください。

最小使用可能帯域幅は 1.5Mbpsです。推奨帯域幅は 5Mbpsですこれらの値では、エンドツーエンドの遅延が考慮
されています。
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HDX - Windows Media配信

Windows Mediaのクライアント側でのコンテンツ取得、Windows Mediaリダイレクト、およびリアルタイム
Windows Mediaマルチメディアトランスコードでは、次のクライアントがサポートされています：Windows向け
Citrix Workspaceアプリ、iOS向け Citrix Workspaceアプリ、Linux向け Citrix Workspaceアプリ。

Windows Media コンテンツを Windows 8 デバイス側で取得するには、デフォルトプログラムとして Citrix
Multimedia Redirectorを設定します：これを行うには、［コントロールパネル］>［プログラム］>［既定のプログ
ラム］>［既定のプログラムの設定］の順に選択し、［Citrix Multimedia Redirector］を選択して［すべての項
目に対し、既定のプログラムとして設定する］または［既定でこのプログラムで開く項目を選択する］のいずれかを
クリックします。GPUトランスコードでは、NVIDIA CUDAが有効な GPU（Compute Capability 1.1以上）が必
要です。詳しくは、https://developer.nvidia.com/cuda/cuda-gpusを参照してください。

HDX Flashリダイレクト
注：

Citrix Workspaceアプリ 1912以降では、XenAppおよび XenDesktop 7.15 LTSR CU6リリースの一部であ
る HDX-Flashリダイレクトはサポートされていません。HDX-Flashリダイレクトは、Citrix Workspaceア
プリ 1911以前でのみ使用できます。

次のクライアントと Adobe Flash Playerがサポートされています：

• Citrix Workspaceアプリ for Windows（第 2世代の Flashリダイレクト機能用）-第 2世代 Flashリダ
イレクト機能には、Adobe Flash Player for Other Browser（「NPAPI（Netscape Plugin Application
Programming Interface）Flash Player」と呼ばれることもあります）が必要です。

• Citrix Workspaceアプリ for Linux（第 2世代の Flashリダイレクト機能用）-第 2世代 Flashリダイレク
ト機能では Adobe Flash Player for other Linuxまたは Adobe Flash Player for Ubuntu。

• Citrix Online Plug-in 12.1（従来の Flashリダイレクト機能）-従来の Flashリダイレクト機能では Adobe
Flash Player for Windows Internet Explorer（「ActiveXプレーヤー」と呼ばれることもあります）。

ユーザーデバイス上の Flash Playerのバージョン（メジャーバージョン番号）は、サーバー上のものと同じまたは
それ以降である必要があります。ユーザーデバイスに以前のバージョンの Flash Playerがインストールされている、
またはユーザーデバイスに Flash Playerがインストールされていない場合、Flashコンテンツはサーバー上で処理
されます。

VDAを実行するマシンでの要件は以下のとおりです。

• Adobe Flash Player for Windows Internet Explorer（ActiveXプレーヤー）
• Internet Explorer 11（非Modern UIモード）バージョン 7〜10の Internet Explorerを使用することもで
きますが、Microsoftはバージョン 11をサポートしており、Citrixもバージョン 11を使用することを推奨し
ています。Flashリダイレクトでは、サーバーに Internet Explorerが必要です。ほかのWebブラウザーを
使用する場合、Flashコンテンツはサーバー側で処理されます。

• Internet Explorerの保護モードの無効化：（［ツール］>［インターネットオプション］>［セキュリティ］タ
ブ >［保護モードを有効にする］チェックボックスをオフ）。変更を反映させるため、Internet Explorerを再
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起動します。

HDX 3D Pro

VDA for Windows Desktop OSをインストールする時に、HDX 3D Proバージョンのインストールを選択できま
す。

アプリケーションをホストする物理マシンまたは仮想マシンでは、GPUパススルーまたは仮想 GPU（vGPU）を使
用できます。

• GPU パススルーは、Citrix XenServer、Nutanix AHV、VMware vSphere および VMware ESX（仮想
Direct Graphics Acceleration（vDGA））、Windows Server 2016 の Microsoft Hyper-V（Discrete
Device Assignment（DDA））で使用できます。

• vGPUは、Citrix XenServer、Nutanix AHV、VMware vSphereで利用できます。https://www.citrix.
com/products/xenapp-xendesktop/hdx-3d-pro.htmlを参照してください。

ホストコンピューターとして、4GB以上の RAMと 2.3GHz以上の 4つの仮想 CPUを Citrixではお勧めします。

GPU（Graphical Processing Unit）：

• 無損失圧縮を含む CPUベース圧縮の場合、HDX 3D Proではホストコンピューター上のあらゆるディスプレ
イアダプター（配信するアプリケーションと互換性があるもの）がサポートされます。

• NVIDIA GRID APIを使用する仮想化グラフィックアクセラレーションでは、サポートされる NVIDIA GRID
カードとHDX 3D Proを併用できます（「NVIDIA GRID」参照）。NVIDIA GRIDでは高いフレームレートが配
信されるため、ユーザーエクスペリエンスが向上します。

• 仮想化グラフィックアクセラレーションは、データセンターグラフィックプラットフォームの Intel
Xeon Processor E3ファミリでサポートされます。詳しくは、https://www.citrix.com/intelまたはhttps:
//www.intel.com/content/www/us/en/servers/data-center-graphics.htmlを参照してください。

• 仮想化グラフィックアクセラレーションは、AMD FirePro Sシリーズサーバーカードの AMD RapidFireで
サポートされています（「AMD Virtualization Solution」を参照してください）。

ユーザーデバイス：

• HDX 3D Proでは、ホストコンピューター上の GPUでサポートされるすべてのモニターの解像度がサポート
されます。ただし、推奨されている最低限のユーザーデバイスおよび GPU仕様でのパフォーマンスを最適
化するには、最大モニター解像度を 1920×1200ピクセル（LAN接続の場合）または 1280×1024ピクセル
（WAN接続の場合）にすることを Citrixではお勧めします。

• Citrixでは、ユーザーデバイスでは、1GB以上の RAMと 1.6GHz以上の CPUを推奨します。低帯域幅接続
で必要とされるデフォルトの深圧縮コーデックを使用する場合は、より強力な CPUが必要です（ハードウェ
アでデコードしない場合）。パフォーマンスを最適化するには、ユーザーデバイスに 2GB以上の RAMおよび
3GHz以上のデュアルコア CPUを Citrixではお勧めします。

• マルチモニター環境の場合は、Citrixではクアッドコア CPUをお勧めします。
• HDX 3D Proで配信されたデスクトップやアプリケーションにアクセスする場合、ユーザーのデバイスに

GPUは必要ありません。
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• Citrix Workspaceアプリのインストールが必要です。

詳しくは、「HDX 3D Pro」およびwww.citrix.com/xenapp/3dを参照してください。

HDX - Webカメラビデオ圧縮でのビデオ会議の要件

サポートされるクライアント：Windows向け Citrix Workspaceアプリ、Mac向け Citrix Workspaceアプリ、
Linux向け Citrix Workspaceアプリ。

サポートされるビデオ会議アプリケーションは以下のとおりです：

• Adobe Connect
• Cisco WebEx
• Citrix GoToMeeting HDFaces
• Google+ハングアウト
• IBM Sametime
• Windows 8.x、Windows Server 2012、およびWindows Server 2012 R2上で動作するMedia Founda-

tion形式のビデオアプリケーション
• Microsoft Lync 2010および 2013
• Microsoft Office Communicator
• Microsoft Skype 6.7

Windowsクライアントで Skypeを使用するには、クライアント側およびサーバー側のレジストリを編集する必要
があります：

クライアントのレジストリキー：HKEY_CURRENT_USER\Software\Citrix\HdxRealTime

値の名前：DefaultHeight、種類：REG_DWORD、値のデータ：240

値の名前：DefaultWidth、種類：REG_DWORD、値のデータ：320

サーバーのレジストリキー：HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Vd3d\Compatibility

値の名前：skype.exe、種類：REG_DWORD、値のデータ：0

そのほかのユーザーデバイス要件：

• サウンド再生のためのハードウェア
• DirectShow対応のWebカメラ（Webカメラのデフォルト設定を使用してください）。Webカメラ側のハ
ードウェアエンコーディング機能を使用すると、クライアント側の CPU使用率が軽減されます。

• Webカメラの製造元から入手したドライバー（入手できる場合）

Session Recording

Session Recording Administrationコンポーネント

Session Recording Administrationコンポーネント（Session Recordingデータベース、Session Recording
サーバー、Session Recording Policy Console）は、1台のサーバーにインストールすることも、異なるサーバー
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にインストールすることも可能です。

Session Recordingデータベース

以下のオペレーティングシステムがサポートされています：

• Windows Server 2016
• Windows Server 2012 R2
• Windows Server 2012
• Windows Server 2008 R2 SP1*

サポートされているMicrosoft SQL Serverのバージョン：

• Microsoft SQL Server 2016 SP1 Enterprise、Express、および Standard Edition
• Microsoft SQL Server 2014 SP2 Enterprise、Express、および Standard Edition
• Microsoft SQL Server 2012 SP3 Enterprise、Express、および Standard Edition
• Microsoft SQL Server 2008 R2 SP3 Enterprise、Express、および Standard Edition

要件：.NET Framework 4.7.2

Session Recordingサーバー

以下のオペレーティングシステムがサポートされています：

• Windows Server 2016
• Windows Server 2012 R2
• Windows Server 2012
• Windows Server 2008 R2 SP1*

そのほかの要件：

• インターネットインフォメーションサービス（IIS）10、8.5、8.0または 7.5
• .NET Framework Version 4.7.2
• Session Recording サーバーで、通信プロトコルとして HTTPS、および有効な証明書を使用する場合。

Session Recordingでは、デフォルトで Citrixの推奨プロトコルである HTTPSが使用されます。
• Active Directory 統合を無効にし、MSMQ HTTP サポートを有効にした Microsoft Message Queuing
（MSMQ）。

• 管理者ログの場合：Chrome、Firefox、または Internet Explorer 11の最新バージョン

Session Recordingポリシーコンソール

以下のオペレーティングシステムがサポートされています：

• Windows Server 2016
• Windows Server 2012 R2
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• Windows Server 2012
• Windows Server 2008 R2 SP1

要件：.NET Framework 4.7.2

Session Recording Agent

Session Recording Agentは、セッションを録画する XenAppおよび XenDesktopサーバーごとにインストール
します。

以下のオペレーティングシステムがサポートされています：

• Windows Server 2016
• Windows Server 2012 R2
• Windows Server 2012
• Windows Server 2008 R2 SP1*
• Windows 10
• Windows 8.1*
• Windows 7 SP1*

要件：

• Platinumライセンスの XenApp/XenDesktop 7.15
• Platinumライセンスの XenApp/XenDesktop 7.6.4000（VDA for Windows Server OSのみ。VDA for

Windows Desktop OSはサポートされません）
• .NET Framework 4.7.2
• Active Directory 統合を無効にし、MSMQ HTTP サポートを有効にした Microsoft Message Queuing
（MSMQ）

Session Recording Player

以下のオペレーティングシステムがサポートされています：

• Windows 10
• Windows 8.1*
• Windows 7 SP1*

要件：.NET Framework 4.7.2

最適なパフォーマンスを得るには、Session Recording Playerを以下の条件のワークステーションにインストール
します。

• 1024 X 768の画面解像度
• 32ビット以上の色数
• 2GB RAM（最小）。グラフィックが多用されている録画を再生する場合、特に録画にアニメーションが多く含
まれる場合には、RAMおよび CPU/GPUリソースを追加すると、パフォーマンスが向上します。
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シークの応答速度は、録画のサイズやマシンのハードウェア仕様によって異なります。

ユニバーサルプリントサーバー

ユニバーサルプリントサーバーは、クライアント側およびサーバー側のコンポーネントで構成されています。
UpsClientコンポーネントは、VDAと一緒にインストールされます。UpsServerコンポーネントは、ユーザーセッ
ションで Citrixユニバーサルプリンタードライバーをプロビジョニングする共有プリンターがある各印刷サーバー上
にインストールします。

UpsServerは以下でサポートされています。

• Windows Server 2016
• Windows Server 2012 R2および 2012。
• Windows Server 2008 R2 SP1*

要件：Microsoft Visual C++ 2013 Runtime（32および 64ビット）

Windows Server OS対応 VDAで、印刷操作間にユーザー認証を実行するには、ユニバーサルプリントサーバーは、
VDAと同じドメインに参加する必要があります。

スタンドアロンクライアントとサーバーコンポーネントのパッケージはダウンロードして入手することもできます。

詳しくは、「プリンターのプロビジョニング」を参照してください。

その他

この製品では、StoreFront 3.12.1000以降がサポートされます。ゾーンの優先度機能を使用するには、StoreFront
3.12.2000以降および NetScaler Gateway 11.0-65.xを使用している必要があります。

注：

サイレントインストールを使用して StoreFront 3.12.5000をインストールしようとすると、インストーラー
が予期せず終了する場合があります。この問題は、PowerShellバージョン 3.0以降がサーバーにインストー
ルされていない場合に発生します。

Provisioning Servicesを併用する場合、Provisioning Services 7.15.3以降がサポートされます。

XenAppおよび XenDesktop 7.15 LTSR CU6でサポートされる最小ライセンスサーバーバージョンは 11.15.0.0ビ
ルド 24100です。以前の CUバージョンについて詳しくは、「ライセンス」を参照してください。

Citrixポリシー情報をサイト構成データベースではなく Active Directoryに格納する場合、Microsoftグループポ
リシー管理コンソール（GPMC）が必要です。CitrixGroupPolicyManagement_x64.msiを個別にインストール
した場合（たとえば、マシンに XenAppまたは XenDesktopのコアコンポーネントがインストールされていない場
合）、そのマシンには Visual Studio 2015 Runtimeをインストールする必要があります。詳しくは、Microsoft社
のドキュメントを参照してください。

Windows 7またはWindows 2008 R2マシンで Citrix Scoutを使用する予定がある場合は、これらのマシンに
PowerShell 3.0をインストールする必要があります。完全な要件については、「Citrix Scout」を参照してください。
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複数のネットワークインターフェイスカードがサポートされます。

VDAをインストールした場合、デフォルトでWindows向け Citrix Workspaceアプリはインストールされません。

サポートされているMicrosoft App-Vのバージョンについては、「App-V」を参照してください。

この機能でサポートされているブラウザー情報について詳しくは、「ローカルアプリアクセス」を参照してください。

サポートおよび要件の情報については、「セルフサービスパスワードリセット」ドキュメントを参照してください。

クライアントフォルダーのリダイレクト -サポートされるオペレーティングシステム：

• サーバー：Windows Server 2008 R2 SP1、Windows Server 2012、Windows Server 2012 R2
• クライアント（最新のWindows向け Citrix Workspaceアプリを使用する場合）：Windows 7、Windows

8、Windows 8.1

複数のモニターによる DPIの混在 Citrix XenDesktopおよび XenApp環境では、モニター間で異なる DPIを使用
することはサポートされていません。Windowsコントロールパネルの［ディスプレイ］オプションで、DPI（%スケ
ール）を確認できます。Windows 8.1またはWindows 10クライアントデバイスを使用している場合は、Windows
コントロールパネルの［ディスプレイ］オプションで［すべてのディスプレイで同じ拡大率を使用する］オプション
を有効にすると、モニターが適切に構成されます。詳しくは、CTX201696を参照してください。

このバージョンの XenAppおよび XenDesktopは、AppDNA 7.8および AppDNA 7.9と互換性がありません。現
在の AppDNAリリースを使用されることをお勧めします。

製品の技術概要

August 24, 2021

XenAppおよび XenDesktopによる仮想化ソリューションにより、IT担当者は仮想マシン、アプリケーション、ラ
イセンス、およびセキュリティを完全に制御でき、あらゆるデバイスからのアクセスを提供できます。

XenAppおよび XenDesktopでは、以下の機能が提供されます。

• エンドユーザーは、デバイスで動作するオペレーティングシステムやインターフェイスに依存せずにアプリケ
ーションやデスクトップを実行できます。

• 管理者はネットワークを管理して、特定のデバイスまたはすべてのデバイスにアクセスを制御できます。
• 管理者は、単一のデータセンターからネットワーク全体を管理できます。

XenAppと XenDesktopでは「FlexCast Management Architecture（FMA）」と呼ばれる共通の統合アーキテ
クチャが使用されます。FMAにより、単一サイトで複数のバージョンの XenAppまたは XenDesktopを実行でき、
プロビジョニング機能が統合されます。
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主要な XenAppおよび XenDesktopコンポーネント

このトピックは、XenApp や XenDesktop の初心者に非常に役立ちます。6.x 以前の XenApp ファームまたは
XenDesktop 5.6以前のサイトを使用している場合は、「7.xでの変更点」も参照してください。

次の図は、サイトと呼ばれる典型的な展開での主要なコンポーネントを示しています。

Delivery Controller：

Delivery Controllerは、XenAppまたは XenDesktopサイトでの中心的な管理コンポーネントです。各サイトに
は 1つ以上の Delivery Controllerが必要で、データセンター内で動作する 1つ以上のサーバー上にインストールし
ます。サイトの信頼性および可用性を向上させるには、複数のサーバー上に Controllerをインストールします。展
開にハイパーバイザー上またはクラウドサービス上でホストされる仮想マシンが含まれる場合、Controllerサービ
スがそのハイパーバイザーまたはクラウドサービスと通信してアプリケーションやデスクトップを配信したり、ユー
ザーアクセスを認証および管理したり、ユーザーと仮想デスクトップやアプリケーションとの接続を仲介したり、接
続を最適化して負荷を分散させたりします。

Controllerの Broker Serviceは、ログオンしているユーザー、ログオン先、ユーザーのセッションリソース、既存
のアプリケーションへの再接続が必要かどうかを追跡します。Broker Serviceは、PowerShellコマンドレットを
実行し、VDA上の TCPポート 80で Broker Agentと通信します。TCPポート 443を使用するオプションはあり
ません。

Monitor Serviceは履歴データを収集して監視データベースに配置します。このサービスは TCPポート 80または
443を使用します。

Controllerサービスからのデータはサイトデータベースに格納されます。

Controllerは、仮想デスクトップの状態を管理してユーザーからの要求や管理構成に基づいてそれらを起動および停
止します。一部のエディションでは、Profile Managementをインストールして、仮想化または物理的なWindows
環境でユーザーの個人用設定を管理できます。

データベース：

XenApp または XenDesktop の各サイトでは、構成情報やセッション情報を格納するための Microsoft SQL
Serverデータベースが少なくとも 1つ必要です。このデータベースには、Controllerを構成する各サービスによっ
て収集および管理されたデータが格納されます。データセンター内にデータベースをインストールして、Controller
と永続的に接続されるようにしてください。サイトは、構成ログデータベースおよび監視データベースも使用します。
これらはデフォルトではサイトデータベースと同じ場所にインストールされますが、その場所は変更できます。

Virtual Delivery Agent（VDA）：

サイトでユーザーが利用可能な各物理マシンおよび仮想マシン上に VDAをインストールします。これらのマシンで
は、アプリケーションやデスクトップが配信されます。VDAにより、これらのマシンが Controllerに登録され、ユ
ーザーがこれらのマシンおよびマシン上でホストされるリソースを使用できるようになります。VDAは、マシンとユ
ーザーデバイス間の接続を確立して、そのユーザーやセッションに必要な Citrixライセンスを検証して、適切なポリ
シーを適用します。
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VDAは、VDA内の Broker Agentを介して Controller上の Broker Serviceとセッションに関する情報を送受信
します。Broker Agentは複数のプラグインをホストし、リアルタイムデータを収集します。Studioは、TCPポー
ト 80で Controllerと通信します。

「VDA」という語は、それがインストールされているマシンだけでなく、エージェントを指すためにもしばしば使用さ
れます。

VDAは、Windowsサーバーおよびデスクトップオペレーティングシステムで利用できます。VDA for Windows
Server OSでは、同時に複数のユーザーがそのサーバーに接続できます。VDA for Windows Desktop OSでは、デ
スクトップへの単一ユーザー接続のみが許可されます。Linux VDAも利用可能です。

Citrix StoreFront：

StoreFrontは、リソースをホストするサイトにアクセスするユーザーを認証して、ユーザーのデスクトップやアプ
リケーションのストアを管理します。StoreFrontにより、デスクトップやアプリケーションへのセルフサービスア
クセスをユーザーに提供する「エンタープライズアプリケーションストア」がホストされます。また、ユーザーのア
プリケーションのサブスクリプション、ショートカット名、およびその他のデータを追跡します。これにより、ユー
ザーが複数のデバイス間で一貫性のある操作を行えるようになります。

Citrix Receiver：

スマートフォン、タブレット、コンピューターなどのユーザーデバイスや仮想デスクトップなどのエンドポイント上
に Citrix Receiverをインストールすると、アプリケーション、デスクトップ、および業務データへのすばやく安全
なセルフサービスアクセスが提供されます。また、Windows、Web、および SaaS（Software as a Service）アプ
リケーションへのオンデマンドアクセスも提供されます。Citrix Receiverソフトウェアをインストールできないデ
バイスでは、HTML5互換のWebブラウザーから Citrix Receiver for HTML5を使用してアクセスすることもでき
ます。

Citrix Studio：

Studioは、XenAppおよび XenDesktopの展開の設定および管理を可能にする管理コンソールです。このコンソ
ールにより、アプリケーションやデスクトップの配信を管理するための個別の管理コンソールが不要になります。
Studioでは、環境のセットアップ、アプリケーションやデスクトップをホストするためのワークロードの作成、お
よびアプリケーションやデスクトップのユーザーへの割り当てを案内するさまざまなウィザードが提供されます。
Studioでは、サイトの Citrixライセンスの割り当てや追跡も可能です。

Studioは、Controller上の Broker Serviceと TCPポート 80経由で通信して、そこからの情報を表示します。

詳細については、こちらの画像をクリックしてください：

Citrix Director：
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Directorは、ITサポート担当者やヘルプデスクのスタッフが環境の状態を監視して、重大な障害が生じる前にトラ
ブルシューティングを講じたりエンドユーザーをサポートしたりするためのWebベースのツールです。Directorで
は、複数の XenApp/XenDesktopサイトに接続して監視することができます。

Directorには次のものが表示されます：

Controllerの Broker Serviceのリアルタイムセッションデータ。Broker Serviceが VDAのブローカーエージェ
ントから取得するデータが含まれます。

Controller上のMonitor Serviceからのサイト履歴データ。

HDX Insightが収集した NetScalerからの HDXトラフィック（「ICAトラフィック」とも呼ばれます）に関するデ
ータ。HDX Insightが付属する XenAppまたは XenDesktopのエディションおよび NetScalerを使用する環境に
限られます。

また、Windowsリモートアシスタンスを使用すると、Directorを介してユーザーのセッションを表示したり制御し
たりすることもできます。

Citrixライセンスサーバー：

ライセンスサーバーは Citrix製品のライセンスを管理します。Controllerと通信して各ユーザーセッションのライ
センスを管理し、Studioと通信してライセンスファイルを割り当てます。少なくとも 1台のライセンスサーバーを
作成して、ライセンスファイルを格納および管理する必要があります。

ハイパーバイザーまたはクラウドサービス：

ハイパーバイザーまたはクラウドサービスは、サイトの仮想マシンをホストします。これには、アプリケーションや
デスクトップをホストする仮想マシンだけでなく、XenAppや XenDesktopのコンポーネントをホストする仮想マ
シンも含まれます。ハイパーバイザーは、仮想マシンをホストする専用のコンピューター上にインストールします。

XenAppおよび XenDesktopは、さまざまなハイパーバイザーおよびクラウドサービスをサポートしています。

XenAppおよび XenDesktopの多くの展開ではハイパーバイザーが必要ですが、リモート PCアクセスを提供する
場合はハイパーバイザーは必要ありません。Provisioning Services（PVS）を使用して VMをプロビジョニングす
る場合も、ハイパーバイザーは必要ありません。

詳細情報の参照先：

• ポートについて詳しくは、「ネットワークポート」を参照してください。
• データベースについて詳しくは、「データベース」を参照してください。
• XenAppおよび XenDesktopコンポーネントのWindowsサービスについて詳しくは、「ユーザー権利の構
成」を参照してください。

• サポートされるハイパーバイザーとクラウドサービスについて詳しくは、「システム要件」を参照してくださ
い。

追加のコンポーネント

XenAppまたは XenDesktop展開では、上図に示されていない以下の追加コンポーネントを使用することもできま
す。詳しくは、それぞれのドキュメントを参照してください。
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Provisioning Services（PVS）：

PVSは、一部のエディションで利用可能なオプションコンポーネントです。仮想マシンをプロビジョニングするMCS
の代替として使用できます。MCSがマスターイメージのコピーを作成するのに対し、PVSはマスターイメージをユ
ーザーデバイスにストリーム配信します。PVSではハイパーバイザーが不要なため、物理マシンをホストすることが
できます。PVSは Controllerと通信して、ユーザーにリソースを提供します。

NetScaler Gateway：

ユーザーが組織のファイアウォールの外側から接続する場合、XenAppおよび XenDesktopで Citrix NetScaler
Gateway（旧称「Access Gateway」）技術を使用して接続を TLS で保護できます。NetScaler Gateway や
NetScaler VPX仮想アプライアンスは非武装地帯（DMZ）に配置する SSL VPNアプライアンスで、企業ファイア
ウォールを介した安全な単一アクセスポイントを提供します。

NetScaler SD-WAN：

ブランチオフィスなどの遠隔拠点のユーザーが WAN を介して仮想デスクトップに接続する環境では、Citrix
NetScaler SD-WAN技術によりWAN接続のパフォーマンスを最適化できます（このテクノロジは、以前は Citrix
CloudBridge、Branch Repeater、またはWANScalerでした）。リピーターによって、広域ネットワーク間での
パフォーマンスが向上します。ネットワーク内のリピーターによって、WAN接続でも LAN接続のようなユーザーエ
クスペリエンスが支店のユーザーに提供されます。NetScaler SD-WANでは、さまざまなユーザー操作に優先順位
を付けることができます。たとえば、ネットワーク上で大きなファイルや印刷ジョブを送信する操作に高い優先度を
割り当てて、遠隔地のユーザーがストレスなく作業できるようにします。HDX WANの最適化によりトークン化され
た圧縮およびデータ重複排除が提供され、帯域幅消費が減少してパフォーマンスが向上します。

典型的な展開方法

サイトは、スケーラビリティ、高可用性、およびフェールオーバーを実現する特定の役割を持ついくつかのマシンで
構成され、計画的にセキュアなソリューションを提供します。サイトは、VDAがインストールされているサーバーマ
シンとデスクトップマシン、およびアクセスを管理する Delivery Controllerで構成されます。
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VDAは、ユーザーがデスクトップやアプリケーションにアクセスすることを可能にするエージェントソフトウェアで
す。多くの場合、このコンポーネントはデータセンター内のサーバーまたはデスクトップマシン上にインストールさ
れますが、リモート PCアクセス展開では社内の物理 PC上にインストールされます。

Controller は、リソース、アプリケーション、およびデスクトップを管理したりユーザー接続を最適化および
負荷分散したりする、独立したいくつかのWindowsサービスで構成されます。各サイトには 1つまたは複数の
Delivery Controllerがあります。セッションは遅延、帯域幅、ネットワークの信頼性の影響を受けるため、すべて
の Controllerが同じ LAN上にあることが理想的です。

ユーザーが Controllerに直接アクセスすることはありません。ユーザーと Controller間の通信の中継点として
VDAが機能します。ユーザーが StoreFrontを使用してサイトにログオンすると、その資格情報は Controller上の
Broker Serviceにパススルーされます。Broker Serviceは、設定されているポリシーに基づいてプロファイルと
利用可能なリソースを取得します。

ユーザー接続を処理するしくみ

ユーザーがセッションを開始するには、ユーザーデバイス上にインストールされている Citrix Receiver、または
StoreFront Citrix Receiver for Webサイトを使用して接続します。

ユーザーは、使用する物理デスクトップまたは仮想デスクトップ、または仮想アプリケーションを選択します。

下図の経路で、Controllerにアクセスするためのユーザーの資格情報が転送されます。Controllerは、Broker
Serviceと通信して必要なリソースを決定します。Citrix Receiverから送信される資格情報を暗号化で保護するた
めに、StoreFront上に SSL証明書をインストールすることをお勧めします。
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Broker Serviceにより、ユーザーがアクセスできるデスクトップやアプリケーションが決定されます。

資格情報の検証後、アクセス可能なデスクトップやアプリケーションの情報が StoreFrontと Citrix Receiver経由
でユーザー側に返送されます。ユーザーがこのリストからアプリケーションまたはデスクトップを選択すると、その
情報が同じ経路で Controllerに送信されます。Controllerは、特定のアプリケーションまたはデスクトップをホス
トするための適切な VDAを決定します。

Controllerはユーザーの資格情報をメッセージとして VDAに送信し、さらにユーザーと接続に関するすべてのデー
タを VDAに送信します。VDAが接続を受け入れて、同じ経路で Citrix Receiverに情報を返送します。必要なパラ
メーターのセットは StoreFrontで収集されます。収集されたパラメーターは、Receiver-StoreFront間でのプロ
トコル変換の一部として、または Independent Computing Architecture（ICA）ファイルに変換されダウンロー
ドされて、Citrix Receiverに送信されます。サイトが正しく構成されている場合、ユーザーの資格情報はこれらの
処理をとおして暗号化されたまま転送されます。

ICAファイルがユーザーデバイスにコピーされ、VDA上で実行される ICAスタックとの直接接続が確立されます。こ
の接続により、管理インフラストラクチャ（Citrix Receiver、StoreFront、および Controller）がバイパスされま
す。

Citrix Receiverと VDA間の接続では Citrix Gateway Protocol（CGP）が使用されます。接続が中断されても、セ
ッション画面の保持機能により同じ VDAに再接続されます。管理インフラストラクチャ経由でセッションを再起動
する必要はありません。セッション画面の保持機能の有効または無効の設定は Citrixポリシーで行います。

クライアントが VDA に接続すると、VDA はユーザーがログオンしていることを Controller に通知します。
Controllerはその情報をサイトデータベースに送信し、監視データベースにデータを記録し始めます。
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データアクセスのしくみ

IT担当者は、各セッションにより提供されるデータに Studioや Directorでアクセスできます。Studioを使用する
と、管理者は Broker Agentからのリアルタイムデータにアクセスしてサイトを管理できます。Directorは、同じ
リアルタイムデータに加えて、監視データベースに格納されている履歴データにアクセスします。また、ヘルプデス
クによるサポートとトラブルシューティングのために NetScaler Gatewayからの HDXデータにアクセスします。

Controller内では、Broker Serviceがリアルタイムデータを提供するマシン上の各セッションについてのセッショ
ンデータをレポートします。Monitor Serviceもこのリアルタイムデータを監視して、履歴データとして監視データ
ベース内に格納します。

Studioは Broker Serviceのみと通信するため、リアルタイムデータのみにアクセスします。Directorは、Broker
Serviceと（Broker Agent内のプラグイン経由で）通信してサイトデータベースにアクセスします。

また、Directorは NetScaler Gatewayにもアクセスして、HDXデータの情報を取得します。

デスクトップおよびアプリケーションの配信：マシンカタログ、デリバリーグループ、およびアプリケーシ
ョングループ

アプリケーションおよびデスクトップを配信するマシンをマシンカタログにセットアップします。次に、（カタログに
あるマシンの一部またはすべてを使用して）利用可能になり、ユーザーがアクセスできるアプリケーションおよびデ
スクトップを指定するデリバリーグループを作成します。

マシンカタログ：

マシンカタログとは、単一のエンティティとして管理される物理マシンまたは仮想マシンのグループを指します。こ
れらのマシンおよびそのアプリケーションや仮想デスクトップは、ユーザーに提供する「リソース」です。カタログ
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内のすべてのマシンには、同じオペレーティングシステムおよび VDAがインストールされている必要があります。ま
た、同じアプリケーションまたは仮想デスクトップがある必要があります。

通常、管理者はマスターイメージを作成して、それを基にカタログ内に同一構成の仮想マシンを作成します。仮想マ
シンの場合、Citrixツール（PVSまたはMCS）または他のツールから、そのカタログにあるマシンのプロビジョニン
グ方法を指定できます。または、独自の既存イメージを使用することもできます。その場合、管理者は、サードパー
ティ製の ESD（Electronic Software Delivery：電子ソフトウェア配信）ツールを使用してターゲットデバイスを
個別または集合的に管理します。

有効なマシンの種類は以下のとおりです。

• サーバー OS マシン：サーバーオペレーティングシステムをベースとした仮想マシンまたは物理マシン。
XenApp公開アプリケーション（「サーバーベースでホストされるアプリケーション」と呼ばれます）および
XenApp公開デスクトップ（「サーバーでホストされるデスクトップ」と呼ばれます）の配信に使用されます。
これらのマシンには同時に複数のユーザーが接続できます。

• デスクトップOSマシン：デスクトップオペレーティングシステムをベースとした仮想マシンまたは物理マシ
ン。VDIデスクトップ（オプションでパーソナライズ可）、VMでホストされるアプリケーション（デスクトッ
プ OSのアプリケーション）、およびホストされる物理デスクトップの配信に使用されます。これらの各デス
クトップに一度にアクセスできるのは 1人のユーザーのみです。

• リモート PCアクセス：リモートユーザーが Citrix Receiverが動作するあらゆるデバイスからオフィスの物
理 PCにアクセスできるようにします。オフィスの PCは XenDesktop環境を介して管理します。ユーザー
デバイスはホワイトリストに指定する必要があります。

詳しくは、「マシンカタログの作成」を参照してください。

デリバリーグループ：

デリバリーグループは、どのマシンのどのアプリケーションやデスクトップをどのユーザーが使用できるかを指定し
ます。デリバリーグループには、マシンカタログに記載されているマシンと、サイトへのアクセス権を持つ Active
Directoryユーザーが含まれています。Active Directoryグループとデリバリーグループは同様の要件に基づいて
ユーザーをグループ化する方法であるため、Active Directoryグループを使用してデリバリーグループにユーザー
を割り当てることができます。

1つのデリバリーグループに複数のカタログからのマシンを含めることができ、1つのカタログからのマシンを複数の
デリバリーグループで使用できます。ただし、1つのマシンが複数のデリバリーグループに属することはできません。

管理者は、デリバリーグループ内のユーザーがどのリソースにアクセスできるのかを定義します。たとえば、異なる
アプリケーションを異なるユーザーに配信する場合、1つのマシンカタログのマスターイメージにそれらのすべての
アプリケーションをインストールしておき、複数のデリバリーグループに分配するための十分な数のマシンをそのカ
タログに作成します。次に、マシンにインストールされているアプリケーションの異なるサブセットが配信されるよ
うに各デリバリーグループを構成します。

詳しくは、「デリバリーグループの作成」を参照してください。

アプリケーショングループ：
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アプリケーショングループは、さらに多くのデリバリーグループを使用するのに比べて、アプリケーション管理とリ
ソース制御に利点をもたらします。タグ制約機能を使用すると、複数の公開タスクに既存のマシンを使用できるので、
追加のマシンを展開、管理するコストを節約できます。タグ制約は、デリバリーグループのマシンをさらに分割（ま
たはパーティション化）するものと考えることができます。また、アプリケーショングループを使用すると、デリバ
リーグループ内のマシンのサブセットを分離してトラブルシューティングするときに便利です。

詳しくは、「アプリケーショングループの作成」を参照してください。

Active Directory

August 24, 2021

認証および承認には Active Directoryが使用されます。Active Directoryの Kerberosインフラストラクチャによ
り、Delivery Controllerとの通信の機密性および整合性が保護されます。Kerberosについて詳しくは、Microsoft
社のドキュメントを参照してください。

「システム要件」で、フォレストとドメインでサポートされる機能レベルについて確認してください。ポリシーモデル
作成機能を使用するには、ドメインコントローラーがWindows Server 2003〜Windows Server 2012 R2上で動
作している必要があります（ドメインの機能レベルには影響しません）。

以下の環境がサポートされています。

• ユーザーアカウントおよびコンピューターアカウントが単一 Active Directoryフォレスト内のドメインに属
している。同一フォレスト内であれば、ユーザーアカウントとコンピューターアカウントが異なるドメインに
属していても構いません。このような環境では、すべてのドメイン機能レベルおよびフォレスト機能レベルが
サポートされます。

• ユーザーアカウントが、Controllerおよび仮想デスクトップのコンピューターアカウントと異なる Active
Directoryフォレストに属している。このような環境では、Controllerおよび仮想デスクトップのコンピュ
ーターアカウントのドメインが、ユーザーアカウントのドメインを信頼している必要があります。フォレスト
の信頼または外部の信頼を使用できます。このような環境では、すべてのドメイン機能レベルおよびフォレス
ト機能レベルがサポートされます。

• Controllerのコンピューターアカウントが、仮想デスクトップのコンピューターアカウントが属している追
加の Active Directoryフォレストと異なるフォレストに属している。このような環境では、Controllerのコ
ンピューターアカウントのドメインと、仮想デスクトップのコンピューターアカウントのすべてのドメインと
の間に相互信頼関係が必要です。このような環境では、Controllerまたは仮想デスクトップのコンピュータ
ーアカウントが属しているすべてのドメインが［Windows 2000ネイティブ］機能レベルまたはそれ以上で
ある必要があります。すべてのフォレスト機能レベルがサポートされます。

• 書き込み可能なドメインコントローラー。読み取り専用のドメインコントローラーはサポートされません。

必要に応じて、Virtual Delivery Agent（VDA）で登録可能な Controllerを検出するときに、Active Directory
の情報を使用することもできます。この機能は主に後方互換性を保持するためのもので、VDAと Controllerが同
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じ Active Directoryフォレストに属している場合のみ使用できます。この検出方法について詳しくは、「Active
Directory OUベースの検出」およびCTX118976を参照してください。

ヒント

サイトの構成後、コンピューター名や Controllerのドメインメンバーシップを変更しないでください。

複数の Active Directoryフォレスト環境での展開

このトピックの内容は、XenDesktop 7.1以降および XenApp 7.5以降に適用されます。これらの製品の以前のバー
ジョンの XenDesktopまたは XenAppには適用されません。

複数のフォレストがある Active Directory環境では、一方向または双方向の信頼関係が構成済みの場合に DNSフ
ォワーダーによる名前参照や登録を使用できます。適切な Active Directoryユーザーがコンピューターアカウント
を作成できるようにするには、オブジェクト制御の委任ウィザードを使用します。このウィザードについて詳しくは、
Microsoft社のドキュメントを参照してください。

適切な DNSフォワーダーがフォレスト間に存在する場合、DNSインフラストラクチャに DNS逆引きゾーンは必要
ありません。

VDAと Controllerが別のフォレストにある場合、Active Directoryと NetBIOSの名前が異なっているかどうか
に関係なく、レジストリキー SupportMultipleForestが必要です。SupportMultipleForestキーは、VDA上で
のみ必要です。以下のレジストリキーを追加してください。

注意：レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsの再インスト
ールが必要になる場合もあります。
レジストリエディターの誤用による障害に対して、シトリックスでは一切責任を負いません。レジストリエデ
ィターは、お客様の責任と判断の範囲でご使用ください。また、レジストリファイルのバックアップを作成して
から、レジストリを編集してください。

• HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent\SupportMultipleForest
– 値の名前：SupportMultipleForest
– 種類：REG_DWORD
– 値のデータ：0x00000001（1）

DNS名前空間が Active Directoryのそれと異なる場合、DNS逆引き構成が必要になることがあります。

セットアップ時に外部信頼が構成済みの場合は、レジストリキー ListOfSIDs が必要になります。また、Active
Directoryの FQDNが DNS FQDNと異なる場合、またはドメインコントローラーのドメインが Active Directory
FQDNとは異なる NetBIOS名を持っている場合も、レジストリキー ListOfSIDsが必要です。以下のレジストリキ
ーを追加します。

• 32ビットまたは64ビットのVDA：HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent\ListOfSIDs
– 値の名前：ListOfSIDs
– 種類：REG_SZ
– 値のデータ：Controllerのセキュリティ識別子（SID）
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適切な外部信頼が構成済みの場合、VDA上で以下の変更を行います。

1. <ProgramFiles>\Citrix\Virtual Desktop Agent\brokeragentconfig.exe.config ファイルを検索しま
す。

2. ファイルのバックアップコピーを作成します。
3. メモ帳などのテキストエディターを使ってファイルを開きます。
4.「allowNtlm=”false”」を「allowNtlm=”true”」に変更します。
5. ファイルを保存します。

ListOfSIDsレジストリキーを追加して brokeragent.exe.configファイルを編集したら、Citrix Desktop Service
を再起動して変更を適用します。

次の表は、サポートされる信頼の種類を示しています。

信頼の種類 推移性 Direction
このリリースでのサポー
ト

親および子 推移的 双方向 はい

ツリールート 推移的 双方向 はい

外部 非推移的 一方向または双方向 はい

フォレスト 推移的 一方向または双方向 はい

ショートカット 推移的 一方向または双方向 はい

領域 推移的または非推移的 一方向または双方向 いいえ

複雑な Active Directory環境での展開について詳しくは、CTX134971を参照してください。

データベース

August 24, 2021

XenAppまたは XenDesktopサイトは、以下の 3種類の SQL Serverデータベースを使用しています。

• サイト：（別名：サイト構成）実行中のサイト構成に加えて、その時点でのセッションの状態と接続情報を格納
します。

• 構成ログ：（別名：ログ）サイト構成の変更や管理タスクに関する情報を格納します。このデータベースは、構
成ログ機能が有効化（デフォルトは有効）されているときに使用されます。

• モニター：セッションや接続情報などのデータを格納するために、Directorにより使用されます。

各Delivery Controllerは、サイトデータベースと通信します。Controllerとデータベース間の接続にはWindows
認証が必要です。任意の Controllerをシャットダウンしても、そのサイトのほかの Controllerには影響しません。
しかしながら、これはサイトデータベースが単一障害点になりうることを意味します。このデータベースサーバーで
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障害が発生しても、既存の接続は、ユーザーがログオフまたは切断するまでは機能し続けます。サイトデータベース
が利用不可能な場合の接続動作について詳しくは、「ローカルホストキャッシュ」を参照してください。

Delivery Controllerをサイトに追加する際には、そのマシンのログオン資格情報を、高可用性のために使用するレ
プリカ SQL Serverに追加してください。

データベースのバックアップを定期的に作成して、データベースサーバーに障害が発生してもバックアップから復元
できるようにすることを Citrixではお勧めします。各データベースを異なる方法でバックアップしなければならない
場合があります。手順については、CTX135207を参照してください。

サイトに複数のゾーンが含まれている場合は、サイトベースは引き続きプライマリゾーンに格納します。すべてのゾ
ーンのコントローラーは、このデータベースと通信します。

高可用性

自動フェールオーバーを確実にするために、数種類の高可用性ソリューションがあります。

• AlwaysOn 可用性グループ機能（基本的な可用性グループを含む）： SQL Server 2012 で導入され
たエンタープライズレベルの高可用性および障害回復ソリューション。これにより、1 つまたは複数
のデータベースの可用性を最大化できます。AlwaysOn 可用性グループ機能では、Windows Server
Failover Clustering（WSFC）ノード上に SQL Server インスタンスが存在する必要があります。詳
しくは、「https://docs.microsoft.com/en-us/sql/database-engine/availability-groups/windows/
always-on-availability-groups-sql-server?redirectedfrom=MSDN&view=sql-server-ver15」を参
照してください。

• SQL Serverデータベースのミラーリング：データベースをミラーリングすると、アクティブなデータベース
サーバーが停止しても自動フェールオーバー処理が実行され、ユーザーは通常、停止の影響を受けません。各
データベースサーバー上に完全な SQL Serverライセンスが必要になるため、ほかのソリューションよりも費
用が高くつきます。SQL Server Expressエディションを使用してデータベースをミラーリングすることはで
きません。

• SQLクラスタリング：Microsoftの SQLクラスタリングテクノロジを使用して、任意のサーバーに障害が起
きた場合に別のサーバーが自動的にタスクや実行内容を引き継ぐようにできます。ただし、このソリューショ
ンのセットアップは複雑で、SQLミラーリングなどほかのソリューションよりも自動フェールオーバー処理
には一般的に時間がかかります。

• ハイパーバイザーの高可用性機能の使用：この方法では、仮想マシンとしてデータベースを展開し、ハイパー
バイザーの高可用性機能を使用します。このソリューションでは既存のハイパーバイザーソフトウェアを使用
でき、また SQL Server Expressエディションも使用できるため、ミラーリングよりも費用が安いというメ
リットがあります。ただし、データベースの新しい仮想マシンの起動に時間がかかるため、自動フェールオー
バー処理が遅くなり、ユーザーへのサービスが中断する可能性があります。

SQL Server高可用性ベストプラクティスを補完するローカルホストキャッシュ機能を使用すると、サイトデータベ
ースが使用不可の場合でも、ユーザーがアプリケーションやデスクトップに接続および再接続できるようになります。
詳しくは、「ローカルホストキャッシュ」を参照してください。
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サイト内のすべての Controllerで障害が起きた場合、VDAが高可用性モードで動作するように構成できます。これ
により、ユーザーは障害発生後もデスクトップやアプリケーションにアクセスして使用することができます。高可用
性モードでは、Controllerを経由しない、VDAへの直接 ICA接続が可能になります。Controllerとのすべての通信
に失敗した場合にのみ、この機能を使用してください。他の高可用性ソリューションの代わりに使用しないでくださ
い。詳しくは、CTX 127564を参照してください。

注

SQLクラスター化または SQLミラー化インストールにおける、ノード上への Controllerのインストールはサ
ポートされていません。

データベースソフトウェアのインストール

デフォルトでは、初めて Delivery Controllerをインストールしたときに、そのサーバーで他の SQL Serverインス
タンスが検知されなかった場合に、SQL Server Expressエディションがインストールされます。通常、概念実証ま
たはパイロット展開では、このデフォルトの動作で十分です。ただし、SQL Server ExpressはMicrosoftの高可用
性機能をサポートしていません。

デフォルトのインストールでは、デフォルトのWindowsサービスアカウントおよび権限を使用します。Windows
サービスアカウントを sysadminロールに追加する方法など、デフォルトの設定について詳しくは、Microsoft社の
ドキュメントを参照してください。Controllerは、この構成で Network Serviceアカウントを使用します。SQL
Serverに追加のロールまたは権限は必要ありません。

必要に応じて、データベースインスタンスで［インスタンスの非表示］を選択できます。Studioでデータベースのア
ドレスを構成する場合、インスタンス名ではなく、インスタンスの静的ポート番号を入力してください。SQL Server
データベースエンジンのインスタンスを非表示にする方法について詳しくは、Microsoft社のドキュメントを参照し
てください。

大半の実稼働展開、およびMicrosoftの高可用性機能を利用しているすべての展開では、最初の Controllerをイン
ストールしたサーバー以外のマシンにインストールされており、なおかつ Express以外のサポート対象エディション
の SQL Serverを使用してください。サポートされている SQL Serverのバージョンについては、「システム要件」
の記事を参照してください。データベースは 1つまたは複数のマシンに常駐できます。

サイトを作成する前に、SQL Serverソフトウェアをインストールしておく必要があります。データベースを作成す
る必要はありませんが、作成する場合は、必ず空にしておいてください。Microsoft高可用性テクノロジの構成も推
奨されます。

Windows Updateを使用して、SQL Serverを最新の状態に保ってください。

サイトの作成ウィザードを使ったデータベースのセットアップ

［サイトの作成］ウィザードの［データベース］ページで、データベースの名前とアドレス（場所）を指定します。「デ
ータベースのアドレス形式」を参照してください。DirectorがMonitor Serviceをクエリするときのエラーを回避
するためには、監視データベースの名前にはスペースを使用しないでください。
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［データベース］ページには、自動とスクリプト使用の 2つのデータベース設定オプションがあります。Studioユー
ザーや Citrix管理者が、必要なデータベースアクセス権を持っている場合は、通常、自動オプションを使用します。
データベースのセットアップに必要な権限については、後述の「権限」を参照してください。

構成ログや監視データベースの場所は、サイトの作成後に変更できます。「データベースの場所の変更」を参照してく
ださい。

ミラーデータベースを使用するようにサイトを構成するには、以下の手順を完了してから、自動またはスクリプトに
よるセットアップ手順に進みます。

1. SQL Serverソフトウェアをサーバー Aおよび Bにインストールします。
2. サーバー Aに、プライマリとして使用するデータベースを作成します。サーバー Aのデータベースをバックア
ップしてから、サーバー Bにコピーします。

3. サーバー Bで、バックアップファイルを復元します。
4. サーバー Aでミラーリングを開始します。

サイトの作成後にミラーリング設定を検証するには、PowerShellコマンドレットget-configdbconnection
を実行して、ミラーに対する接続文字列でフェールオーバーパートナーが設定されていることを確認しま
す。

ミラー化されたデータベース環境で Delivery Controllerを後から追加、移動、または削除する場合は、「Delivery
Controller」の記事を参照してください。

自動セットアップ

必要なデータベース権限を持っている場合は、サイトの作成ウィザードの［データベース］ページにある「Studioで
データベースを作成および設定する」オプションを選択し、プリンシパルデータベースの名前とアドレスを指定しま
す。

指定したアドレスにデータベースが存在する場合、そのデータベースは空でなければなりません。指定されたアドレ
スにデータベースが存在しない場合、データベースが見つからないというメッセージが表示され、データベースを作
成するかどうかの確認を求められます。作成に同意すると、Studioにより自動的にデータベースが作成され、プリン
シパルデータベースとレプリカデータベースに初期化スクリプトが適用されます。

スクリプトを使ったセットアップ

必要なデータベース権限がない場合は、データベース管理者など、権限を持っている人に支援を依頼する必要があり
ます。その手順は以下のとおりです。

1. サイトの作成ウィザードで［スクリプトを生成］オプションを選択します。この操作により、合計 6つのス
クリプトが作成されます。3つのデータベースそれぞれに対して 2つずつ（1つはプリンシパルデータベース、
もう 1つは各レプリカデータベース）が使用されます。スクリプトの格納先を指定します。

2. これらのスクリプトをデータベース管理者に渡します。この時点で、サイトの作成ウィザードは自動的に停止
します。あとでサイトの作成を続行しに戻ってきたときに、プロンプトが表示されます。
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その後、データベース管理者がデータベースを作成します。個々のデータベースには、次の特性が必要です：

•「_CI_AS_KS」で終わる照合順序を使用します。Citrixは、「_100_CI_AS_KS」で終わる照合順序の使用を
推奨しています。

• 最適なパフォーマンスを実現するには、SQL Server Read-Committed Snapshotを有効化します。詳しく
は、CTX137161を参照してください。

• 必要に応じて、高可用性機能を構成します。
• ミラーリングを構成するには、まず、完全復旧モデルを使用するようにデータベースを設定します（デフォル
トは簡易モデル）。プリンシパルデータベースをファイルにバックアップして、それをミラーサーバーにコピ
ーします。ミラーデータベースで、バックアップファイルをミラーサーバーに復元します。その後、プリンシ
パルサーバーでミラーリングを開始します。

データベース管理者は、SQLCMDコマンドラインユーティリティ、または SQL Server Management Studioを
SQLCMDモードで使用し、高可用性 SQL Serverデータベースインスタンスで各 xxx_Replica.sqlスクリプトを
実行します（高可用性機能が構成されている場合）。その後、プリンシパル SQL Serverデータベースインスタンス
で各 xxx_Principal.sqlスクリプトを実行します。SQLCMDについて詳しくは、Microsoftのドキュメントを参照
してください。

すべてのスクリプトが正常に終了したら、データベース管理者は、Citrix管理者に 3種類のプリンシパルデータベー
スアドレスを渡します。

Studioには、サイトの作成の続行を促すプロンプトが表示され、［データベース］ページに戻ります。渡されたアド
レスを入力します。データベースをホストしているサーバーのいずれかに接続できない場合、エラーメッセージが表
示されます。

データベースのセットアップに必要な権限

データベースを作成し、初期化（または、データベースの場所を変更）するには、ローカル管理者およびドメインユー
ザーでなければなりません。また、特定の SQL Server権限も必要です。以下の権限は、Active Directoryのグルー
プメンバーシップで明示的に構成または取得できます。Studioを使用する管理者にこれらの権限がない場合、SQL
Serverユーザーの資格情報を入力する必要があります。

操作 目的 サーバーロール データベースロール

データベースの作成 空のデータベースを作成
します

dbcreator

スキーマの作成 サービス固有のすべての
スキーマを作成して、サ
イトに最初の
Controllerを追加しま
す

securityadmin* db_owner

Controllerの追加 サイトに Controller（2
つ目以降）を追加します

securityadmin* db_owner
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操作 目的 サーバーロール データベースロール

Controller（ミラーサー
バー）の追加

ミラー化されたデータベ
ースのミラーロールのデ
ータベースサーバーに
Controllerログインを
追加します

securityadmin*

Controllerの削除 サイトから Controller
を削除します

** db_owner

スキーマの更新 スキーマの更新および
Hotfixを適用します

db_owner

* securityadminは、技術的にはより限定的なサーバーロールですが、実際には sysadminサーバーロールと同等
のものとして扱われます。

**Controllerを直接か Desktop Studioで、または Desktop Studioか SDKで生成されたスクリプトを使用して
サイトから削除すると、データベースサーバーへの Controllerログオンは削除されません。これは、XenDesktop
サービス以外で使用される同じマシン上のログオンが削除されるのを防ぐためです。ログオンが必要ない場合には、
手動で削除する必要があります。ログオンの削除には、securityadminサーバーロールのメンバーシップが必要で
す。

Studioを使ってこれらの操作を実行する場合、sysadminサーバーロールの権限が必要です。

データベースのアドレス形式

データベースのアドレスは、以下の形式のいずれかで指定できます。

• ServerName
• ServerName\\InstanceName
• ServerName,PortNumber

AlwaysOn可用性グループ機能では、場所フィールドにグループのリスナーを指定します。

データベースの場所の変更

構成ログや監視データベースの場所は、サイトの作成後に変更できます。（サイトデータベースの場所を変更すること
はできません。）データベースの場所を変更する場合は、以下の点に注意してください：

• 変更前のデータベース内のデータは変更後のデータベースにインポートされません。
• 構成ログデータベースの場所を変更する場合、変更前のデータベースの内容は集約されなくなります。
• 変更後のデータベースの最初にデータベースの変更を示すログが記録されますが、変更前のデータベースの場
所は記録されません。
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データベースが切断されているときの構成変更が禁止された環境（必須ログ機能）では、構成ログの場所を変更する
ことはできません。

データベースの場所を変更する場合は、次の手順に従います。

1. データベースを常駐させるサーバーに、サポートされているバージョンのMicrosoft SQL Serverがインス
トールされていることを確認します。必要に応じて、高可用性機能をセットアップします。

2. Studioのナビゲーションペインで［構成］を選択します。
3. 場所を変更するデータベースを選択して、［操作］ペインの［データベースの変更］を選択します。
4. 変更後の場所とデータベース名を指定します。
5. 必要な権限を持っているのでデータベースを Studioで作成するという場合は、［OK］をクリックします。確
認のメッセージが表示され、［OK］をクリックすると Studioによりデータベースが自動的に作成されます。
Studioユーザーの資格情報を使ってデータベースへのアクセスが試行されます。それが失敗すると、データ
ベースユーザーの資格情報の入力を求められます。アクセスに成功すると、Studioによりデータベーススキ
ーマがデータベースにアップロードされます（資格情報はデータベース作成時のみ保持されます）。

6. Studioにデータベースを作成させない場合、または必要な権限がない場合は、［スクリプトを作成］をクリッ
クします。作成されるスクリプトには、データベースおよびミラーデータベース（構成する場合）を手動で作
成するためのコマンドが記述されます。スキーマをアップロードする前に、データベースが空であること、お
よび 1人以上のユーザーがそのデータベースにアクセスでき、変更できることを確認してください。

詳細情報

• データベースのサイズ評価ツール
•「サイト構成データベースのサイズ変更」および「接続文字列の構成」（SQL Serverの高可用性のためのソリ
ューションを使用する場合）

配信方法

August 24, 2021

単一の仮想化環境ですべてのユーザーのニーズを満たすことは容易ではありません。XenAppおよび XenDesktop
の管理者は、さまざまな方法（「FlexCast」と呼ばれます）を使用してユーザーエクスペリエンスをカスタマイズで
きます。

これらの配信方法にはそれぞれ一⻑一短があり、ユーザーの使用方法に応じて最適なユーザーエクスペリエンスを提
供できます。

Windowsアプリケーションをモバイルデバイス用に最適化する：

今日、スマートフォンやタブレットなどのタッチスクリーンデバイスが移動環境として一般的に使用されています。
これらのデバイス上で、大きな画面と従来のポインティングデバイスでの使用が前提となっているWindowsベース
のアプリケーションを操作する場合、問題が生じることがあります。
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XenAppと Citrix Receiverによるソリューションでは、Windowsベースのアプリケーションを修正することなく、
すべての機能を安全にモバイルユーザーに提供できます。

XenAppの公開アプリケーションによる配信方法では、HDX MobileテクノロジによりWindowsアプリケーショ
ンがモバイル環境に最適化されます。この方法では、Windowsアプリケーションがタッチスクリーン上で操作でき
るようになり、マルチタッチジェスチャ、ネイティブのメニューコントロール、カメラ、および GPS機能がサポート
されます。XenAppおよび XenDesktopでは、アプリケーションのソースコードを変更しなくても、多くのタッチ
機能がそのまま使用可能になります。

以下のタッチ操作が含まれます。

• 編集フィールド操作時にキーボードが自動的に表示されます。
• Windowsコンボボックスコントロールの代わりにタッチ操作に適したピッカーコントロールが表示されま
す。

• ピンチやズームなどのマルチタッチジェスチャを使用できます。
• 慣性スクロールが適用されます。
• タッチパッドまたはカーソル操作でナビゲーションできます。

PCの更新コストを削減する：

多くの業種で 3年から 5年ごとに必要になる物理マシンの更新は面倒な作業であり、最新のオペレーティングシステ
ムやアプリケーションが必要な部署では特に大掛かりになりがちです。また、組織の成⻑による新しいマシンの導入
に伴う諸経費も無視できません。

VDI Personal vDiskを使用した配信方法では、ユーザーによる完全なパーソナル設定が可能なデスクトップオペレ
ーティングシステムをサーバーリソースからシンクライアントを含むさまざまなマシンに提供できます。管理者は、
プロセッサ、メモリ、およびストレージなどのリソースをネットワーク上のデータセンターで提供する仮想マシンを
作成できます。

これにより、古いマシンの使用を延⻑しながら最新のソフトウェアを維持して、アップグレード時のダウンタイムを
最小限に抑えることができます。

契約社員やパートナーが仮想アプリケーション/デスクトップに安全にアクセスできるようにする：

ネットワークセキュリティの問題はますます重要になっており、契約社員やパートナーなどの社外作業者に社内のア
プリケーションやデータへのアクセスを許可する場合は特に慎重に行う必要があります。作業者にラップトップなど
のデバイスを貸与する場合も、セキュリティに対する配慮が必要です。

XenDesktopおよび XenAppでは、データ、アプリケーション、およびデスクトップがファイアウォールで保護さ
れた安全なネットワーク内に格納されます。エンドユーザーが転送する情報は、画面の更新、マウスのクリック、キ
ーボード入力のみです。これらのリソースをデータセンター内に保持することで、XenDesktopおよび XenAppは
一般的な SSL VPNよりも安全なリモートアクセスソリューションを提供します。

Personal vDiskを使用した VDI展開では、ネットワークサーバー上に仮想マシンを作成し、単一ユーザーデスクト
ップオペレーティングシステムをシンクライアントやユーザーの個人所有デバイスに配信できます。これにより、高
価な装置を購入しなくても、社外作業者のセキュリティの問題に対処できます。
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移行を促進する：

新しいオペレーティングシステムに移行する場合、従来のアプリケーションやそのオペレーティングシステムをサポ
ートしないアプリケーションの処置が課題になります。

アプリケーションを仮想マシンでホストすることで、ユーザーはアップグレード済みの仮想マシン上の Citrix
Receiverを使用して、従来のアプリケーションを正しく実行できます。この間に IT部署は古いアプリケーションの
問題を検証および解決でき、新しいオペレーティングシステムへのユーザーの移行を容易にして、ヘルプデスクへの
問い合わせを効率化できます。

さらに、移行時に XenDesktopを使用することで、以下のメリットが生じます。

• デスクトップに関する複雑さが軽減する。
• IT部署が環境をより詳細に制御できるようになる。
• エンドユーザーの使用デバイスや作業場所についての柔軟性が向上する。

デザイナーやエンジニア向けの高度な 3Dグラフィックアプリケーションを仮想化する：

多くの設計事務所や製造会社では、高度な 3Dグラフィックアプリケーションが使用されています。これらの組織で
は、グラフィックアプリケーションを実行するための強力なハードウェアに膨大なコストがかかります。また、FTP
やメールなどの手段で大きなサイズのデザインファイルを共有するなど、データ管理に関する問題も抱えています。

物理デスクトップをホストして配信する方法を使用すると、単一のデスクトップイメージを複数のワークステーショ
ンやブレードサーバーに提供でき、3Dグラフィックアプリケーションをネイティブのオペレーティングシステム上
で実行するためのハイパーバイザーも不要です。

すべてのファイルはネットワーク内の中央データセンターに格納され、ワークステーション間で転送されることはあ
りません。このため、ネットワーク内でデザインファイルをより高速かつ安全に共有できます。

コールセンターを効率化する：

大規模なコールセンターの運営には、ピーク時と非ピーク時に適切な人員やマシンを配するという困難な課題が伴い
ます。

VDIをプールして配信する方法を使用すると、最小限のコストで多くのユーザーに標準化されたデスクトップへのア
クセスを動的に提供できます。プールされた仮想マシンは、先にログオンしたユーザーから順に個別のセッションで
割り当てられます。

セッション内のデスクトップで変更された内容はユーザーのログオフ時に破棄されるため、これらの仮想マシンに対
する日々のメンテナンス作業が軽減されます。また、セキュリティも向上します。

コールセンターを効率化するもう 1つの配信方法として、デスクトップをホストする方法があります。この方法では、
単一のサーバーオペレーティングシステムで複数のユーザーデスクトップをホストします。

VDIをプールする方法よりも低コストですが、ユーザーがアプリケーションをインストールしたり、システム設定を
変更したり、サーバーを再起動したりすることは許可されません。
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XenAppの公開アプリケーションと公開デスクトップ

August 24, 2021

XenAppの公開アプリケーションと公開デスクトップは、サーバー OSマシンを使用してユーザーに配信します。

ユースケース：

• 安価なサーバーベースのアプリケーション配信により、最小限のコストでアプリケーションを多くのユーザー
に配信し、しかも高度なセキュリティと良好なユーザーエクスペリエンスを提供する。

• 明確に定義されたタスクだけを実行し、個人用設定やオフラインアクセスが不要なユーザー。たとえば、コー
ルセンターのオペレーター、販売員、ワークステーションを共有する作業者など。

• アプリケーションの種類：任意のアプリケーション。

特⻑と注意事項：

• データセンター内で簡単に管理できるスケーラブルなソリューション。
• 最もコスト効率に優れたアプリケーション配信ソリューション。
• ホスト上のアプリケーションを一元管理でき、ユーザーはアプリケーションを変更できません。また、安全で
信頼性が高く一貫したユーザーエクスペリエンスが提供されます。

• アプリケーションにアクセスするユーザーは常にオンライン状態である必要があります。

ユーザーエクスペリエンス：

• ユーザーは、StoreFront、［スタート］メニュー、または特定のURLからアプリケーションにアクセスします。
• アプリケーションはユーザーデバイス上に仮想的に配信され、シームレスかつ高品位に表示されます。
• プロファイル設定によっては、ユーザーによる変更内容がアプリケーションセッションの終了時に保存されま
す。それ以外の場合、変更は削除されます。

プロセス、ホスト、および配信：

• アプリケーションのプロセスはユーザーデバイスではなくホストマシン上で実行されます。物理マシンまたは
仮想マシンでアプリケーションをホストできます。

• アプリケーションおよびデスクトップはサーバー OSマシン上にインストールされます。
• マシンは、マシンカタログを作成することで使用可能になります。
• カタログ内のマシンは、同じアプリケーションのセットをユーザーグループに配信するデリバリーグループに
分けられます。

• サーバー OSマシンは、デスクトップ、またはアプリケーション、もしくはその両方をホストするデリバリー
グループをサポートします。

セッション管理と割り当て：

• サーバー OSマシンは、単一マシン上で複数のセッションを実行して、同時に接続する複数のユーザーに複数
のアプリケーションとデスクトップを配信します。各ユーザーは、単一のセッション内ですべてのアプリケー
ションを実行します。
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たとえば、ユーザーがログオンしてアプリケーションを要求すると、そのマシン上で 1つのセッションがホストされ、
ほかのユーザーはそのセッションを使用できません。2人目のユーザーが同じマシンにログオンしてアプリケーショ
ンを要求すると、2つ目のセッションがホストされ、ほかのユーザーが使用できないセッションが 2つになります。
これらの 2人のユーザーがさらにアプリケーションを要求しても、既存のセッションを使用できるため追加のセッシ
ョンはホストされません。さらに別の 2人のユーザーがログオンしてデスクトップを要求すると、このマシンでは 4
つのセッションが 4人のユーザー用にホストされます。

• ユーザーが割り当てられるデリバリーグループ内で、最も負荷が軽いサーバー上のマシンが選択されます。ユ
ーザーのログオン時に、アプリケーション配信用のマシンがランダムに割り当てられます。

XenAppの公開アプリケーションと公開デスクトップを配信するには、次の手順に従います。

1. サポートされるWindowsサーバーOSのマスターイメージ上に、配信するアプリケーションをインストール
します。

2. このマスターイメージのマシンカタログを作成するか、既存のマシンカタログをこのマスターイメージで更新
します。

3. アプリケーションとデスクトップをユーザーに配信するためのデリバリーグループを作成します。アプリケー
ションを配信する場合は、配信の対象となるアプリケーションを選択してください。

詳しくは、「インストールと構成」を参照してください。

VM Hosted Apps

August 24, 2021

VM Hosted Appとは、デスクトップ OSマシンを使用してユーザーに配信するアプリケーションを指します。

ユースケース：

• セキュアなクライアントベースのアプリケーション配信により、シームレスかつ高品位に表示されるアプリケ
ーションをユーザーに配信し、管理を一元化して単一ホストサーバー（またはハイパーバイザー）で多くのユ
ーザーをサポートする。

• ユーザーは、内部または外部契約社員、サードパーティの協力者、臨時社員などである。ホスト上のアプリケ
ーションへのオフラインアクセスは不要。

• アプリケーション種類：ほかのアプリケーションと共存できないアプリケーションや、オペレーティングシス
テムと一緒に動作する Microsoft .NET Frameworkなどのアプリケーション。これらのアプリケーション
は、仮想マシン上でのホストに適しています。

特⻑と注意事項：

• マスターイメージ上のアプリケーションおよびデスクトップは、データセンター内のマシン上でセキュアに管
理、ホスト、および実行されます。また、最もコスト効率に優れたアプリケーション配信ソリューションでも
あります。
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• ユーザーがログオンすると、同じアプリケーションをホストするデリバリーグループ内のマシンにランダムに
割り当てられます。管理者は、ユーザーがログオンするたびに同じマシンが割り当てられるように構成するこ
ともできます。このようにマシンをユーザーに静的に割り当てると、ユーザーが仮想マシンにアプリケーショ
ンをインストールしたり独自に管理したりできるようになります。

• デスクトップ OSマシンでは、複数のセッションを実行できません。このため、ユーザーがログオンするとデ
リバリーグループ内の 1つのマシンが消費され、オフライン状態ではアプリケーションにアクセスできなくな
ります。

• この方法では、アプリケーションの処理のためのサーバーリソースと、ユーザーの Personal vDisk用のスト
レージ容量が多くなります。

ユーザーエクスペリエンス：

サーバー OSマシン上でホストされる共有アプリケーションと同様のシームレスなユーザーエクスペリエンスが提供
されます。

プロセス、ホスト、および配信：

仮想デスクトップ OSマシンが使用されることを除き、サーバー OSマシンの場合と同様です。

セッション管理と割り当て：

• 1つのデスクトップ OSマシンで実行できるデスクトップセッションは 1つのみです。アプリケーションにの
みアクセスする場合は、各アプリケーションが個別のセッションと見なされるため、1人のユーザーが複数の
アプリケーションを使用できます。

• デリバリーグループ内では、ログオンしたユーザーは、静的に割り当てられたマシン（毎回、必ず同じマシン
にログオンする）、またはセッションの可用性に基づいてランダムに割り当てられたマシンにアクセスします。

VM Hosted Appを配信するには、次の手順に従います。

1. サポートされるWindowsデスクトップOSのマスターイメージ上に、配信するアプリケーションをインスト
ールします。

2. このマスターイメージのマシンカタログを作成するか、既存のマシンカタログをこのマスターイメージで更新
します。

3. カタログのデスクトップエクスペリエンスを定義するときに、ユーザーがログオンするたびに新しい仮想マシ
ンに接続するのか同じ仮想マシンに接続するのかを指定します。

4. アプリケーションをユーザーに配信するためのデリバリーグループを作成します。
5. インストール済みアプリケーションの一覧で、配信するアプリケーションを選択します。

詳しくは、「インストールと構成」を参照してください。

ネットワークポート

August 24, 2021
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次の表は、XenAppおよび XenDesktop Delivery Controllers、Windows VDA、Director、Citrixライセンスサ
ーバーで使用されるデフォルトのネットワークポート一覧です。Citrixコンポーネントをインストールすると、これ
らのデフォルトのネットワークポートと一致するように、オペレーティングシステムのファイアウォールもデフォル
トで更新されます。

他の Citrixテクノロジおよびコンポーネントで使用される通信ポートの概要については、「Citrixテクノロジで使用
される通信ポート」を参照してください。

以下のように、このポートの情報が必要な場合があります：

• 法的なコンプライアンスが必要である。
• これらのコンポーネントと他の Citrix製品またはコンポーネントとの間にネットワークファイアウォールが
ある場合、ファイアウォールを適切に構成できる。

• オペレーティングシステムのホストファイアウォールではなく、アンチマルウェアパッケージなどが付属した
サードパーティ製のホストファイアウォールを使用する。

• これらのコンポーネントでホストファイアウォールの構成を変更する（通常Windowsファイアウォールサー
ビス）。

• これらのコンポーネントの機能を再構成して、別のポートやポート範囲を使用し、構成で使用されていないポ
ートを無効にする、またはブロックする必要がある。詳しくは、コンポーネントのドキュメントを参照してく
ださい。

StoreFrontおよび Provisioning Servicesのような他のコンポーネントのポート情報について詳しくは、コンポー
ネントの現在の「システム要件」記事を参照してください。

表は、受信ポートのみの一覧です。送信ポートは、通常オペレーティングシステムによって決定され、無関係な番号
を使用します。送信ポートの情報は通常、上記に記載された目的には必要ありません。

これらのポートの一部は、Internet Assigned Numbers Authority（IANA）に登録されています。こうした割り
当てについて詳しくは、https://www.iana.org/assignments/port-numbersを参照してください。IANAの説
明は、最新の使用状況に対応していない場合もあることに注意してください。

また、VDAおよび Delivery Controllerのオペレーティングシステムには、専用の受信ポートが必要です。詳しく
は、Microsoft Windowsのドキュメントを参照してください。

VDA、Delivery Controller、Director
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コンポーネント 用途 プロトコル
デフォルトの受信
ポート メモ

VDA ICA/HDX TCP、UDP 1494 EDTプロトコルで
は、UDP用に
1494が開放されて
いる必要がありま
す。「ICAのポリシ
ー設定」を参照して
ください。

VDA ICA/HDX（セッシ
ョン画面の保持機
能）

TCP、UDP 2598 EDTプロトコルで
は、UDP用に
2598が開放されて
いる必要がありま
す。マルチストリー
ムとマルチポート
が有効な場合、管理
者は 3つの追加ス
トリームに対する
ポート番号を定義
します。「ICAのポ
リシー設定」を参照
してください。

VDA ICA/HDX
（TLS/DTLS経由）

TCP、UDP 443 すべての Citrix
Receiver

VDA ICA/HDX
（WebSocket経由）

TCP 8008 Citrix Receiver
for HTML5、
Citrix Receiver
for Chrome 1.6以
前のみ

VDA ICA/HDX（UDPで
のオーディオリア
ルタイムトランス
ポート）

UDP 16500から 16509
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コンポーネント 用途 プロトコル
デフォルトの受信
ポート メモ

VDA ICA/ユニバーサル
プリントサーバー

TCP 7229 ユニバーサルプリ
ントサーバー印刷
データストリーム
CGP（Common
Gateway
Protocol）リスナ
ーが使用。

VDA ICA/ユニバーサル
プリントサーバー

TCP 8080 HTTP/SOAP要求
の受信のためにユ
ニバーサルプリン
トサーバーのリス
ナーが使用。

VDA Wake On LAN UDP 9 リモート PCアク
セスの電源管理

VDA ウェイクアッププ
ロキシ

TCP 135 リモート PCアク
セスの電源管理

VDA Delivery
Controller

TCP 80

Delivery
Controller

VDA、StoreFront、
Director、Studio

TCP 80

Delivery
Controller

StoreFront、
Director、Studio
（TLS経由）

TCP 443

Delivery
Controller

Delivery
Controller、VDA

TCP 89 ローカルホストキ
ャッシュ（ポート
89の使用は将来の
リリースで変更さ
れる可能性があり
ます）

Delivery
Controller

オーケストレーシ
ョン

TCP 9095 オーケストレーシ
ョン

Director Delivery
Controller

TCP 80、443
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Citrixライセンスサーバー

以下のポートが Citrixライセンスサーバーに使用されます。

コンポーネント 用途 プロトコル デフォルトの受信ポート

ライセンスサーバー ライセンスサーバー TCP 27000

ライセンスサーバー Citrixのライセンスサー
バー（ベンダーデーモン）

TCP 7279

ライセンスサーバー ライセンス管理コンソー
ル

TCP 8082

ライセンスサーバー Web Services for
Licensing

TCP 8083

HDX

August 24, 2021

警告

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、シトリックス
では一切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レ
ジストリファイルのバックアップを作成してから、レジストリを編集してください。

Citrix HDXには、高品位なユーザーエクスペリエンスを提供する、幅広い機能セットが含まれています。

デバイスで：

ユーザーデバイスのコンピューティング能力を利用して、ユーザーエクスペリエンスを拡張および最適化します。
HDXテクノロジにより、スムーズでシームレスなマルチメディアコンテンツが仮想デスクトップやアプリケーション
に提供されます。ワークスペースコントロール機能により、仮想デスクトップやアプリケーションのセッションを一
時停止して、ほかのデバイスでそのセッションでの作業を再開できます。

ネットワーク上で：

HDXによる高度な最適化およびアクセラレーションにより、待機時間が⻑く低帯域幅のWAN接続を含むあらゆるネ
ットワークにおいて最高のパフォーマンスが提供されます。

HDX機能は環境のさまざまな条件に応じて最適化されます。パフォーマンスと消費帯域幅を調和させる機能。社内ネ
ットワークからデスクトップやアプリケーションにローカルにアクセスする場合やファイアウォールの外側からリモ
ートにアクセスする場合など、各ユーザーシナリオに応じて最適な機能が適用されます。
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データセンターで：

HDXでは、サーバー側の処理能力およびスケーラビリティを利用して、クライアントデバイス側の能力に制限されず
に高度なグラフィックパフォーマンスを提供できます。

Citrix Directorでは、ユーザーデバイスに接続している HDXチャネルの状態を監視できます。

HDX Insight

HDX Insightにより、NetScaler Network Inspectorおよび Performance Managerが Directorに統合されま
す。ICAトラフィックに関するデータを収集して、リアルタイムおよび履歴の詳細をダッシュボードに表示します。
このデータには、クライアント側およびサーバー側の ICAセッション遅延、ICAチャネルの帯域幅使用量、および各
セッションの ICA往復時間値が含まれます。

仮想デスクトップからのHDX機能の体験

• 3つの HDXマルチメディアリダイレクトテクノロジの 1つである Flashリダイレクトにより Adobe Flash
マルチメディアコンテンツの配信がどのように高速化されるかを体験するには、次の手順に従います。

1. Adobe Flash Player（https://get.adobe.com/flashplayer/）をダウンロードして仮想デスクトッ
プおよびユーザーデバイスにインストールします。

2. Desktop Viewerのツールバーで［基本設定］をクリックします。Desktop Viewerの［基本設定］ダ
イアログボックスで［Flash］タブを選択し、［最適化する］を選択します。

3. Flashリダイレクトによる Flashマルチメディアコンテンツの配信パフォーマンスを体験するには、仮
想デスクトップで YouTubeなどのWebサイトにアクセスして、Flashビデオを再生します。Flash
リダイレクトはシームレスであるため、ユーザー側にはいつ動作しているかはわかりません。ただし、
Flashリダイレクトが使用されているかどうかは確認できます。Flash Playerが起動する前に画面上
に一瞬だけカラーブロックが現れます。また、ビデオを右クリックすると、メニューに［Flashリダイ
レクト］が表示されます。

• HDXにより高品位オーディオがどのように配信されるかを体験するには、次の手順に従います。
1. Citrix Receiverで、最高の音質を選択します。詳しくは、Citrix Receiverのドキュメントを参照して
ください。

2. デスクトップ上のデジタルオーディオプレーヤー（iTunesなど）で音楽ファイルを再生します。

HDXでは、特別な構成を行わなくてもデフォルトで、一般的なユーザーに適したグラフィックおよびビデオ配信が提
供されます。Citrixポリシー設定は、一般的な使用環境で最適なユーザーエクスペリエンスが提供されるようにデフ
ォルトで有効になっています。

• HDXは、クライアントプラットフォーム、アプリケーション、およびネットワーク帯域幅に基づいて最適な配
信方法を自動的に選択し、状況の変化に応じて自動調整します。

• HDXは、2Dおよび 3Dのグラフィックおよびビデオのパフォーマンスを最適化します。
• HDXは、インターネットやイントラネット上のマルチメディアコンテンツなどをホストサーバーを介さず直
接ユーザーデバイス上にストリーム配信します。このクライアント側でのコンテンツ取得に必要な条件が満た
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されない場合、メディア配信はサーバー側でのコンテンツ取得とマルチメディアリダイレクトにフォールバッ
クします。通常、マルチメディアリダイレクト機能に関するポリシーを変更する必要はありません。

• マルチメディアリダイレクトが利用できない場合、HDX は仮想デスクトップにサーバー側でレン
ダリングしたビデオコンテンツを提供します。https://www.microsoft.com/silverlight/iis-smooth-
streaming/demo/などのサイトにアクセスして、高品位ビデオを含むWebサイト上のビデオをご覧くださ
い。

ヒント：

• HDX機能に関するサポートおよび要件については、「システム要件」を参照してください。特に注記のあるも
のを除き、Windowsサーバー OSマシン、Windowsデスクトップ OSマシン、およびリモート PCアクセ
スのデスクトップで HDX機能を使用できます。

• このセクションのトピックでは、ユーザーエクスペリエンスをさらに最適化したり、サーバーのスケーラビリ
ティを改善したり、消費帯域幅を抑えたりする方法について説明します。Citrixポリシーおよびそのポリシー
設定について詳しくは、このリリースの「Citrixポリシー」を参照してください。

• レジストリを編集する場合は細心の注意が必要です：レジストリエディターの使用を誤ると、深刻な問題が発
生する可能性があり、Windowsの再インストールが必要になる場合もあります。レジストリエディターの誤
用による障害に対して、シトリックスでは一切責任を負いません。レジストリエディターは、お客様の責任と
判断の範囲でご使用ください。また、レジストリファイルのバックアップを作成してから、レジストリを編集
してください。

制限事項

セッション内でリモート音声およびビデオ拡張機能（RAVE）を有効にしてWindows Media Playerを使用してい
るときに、ビデオコンテンツを右クリックして［プレイビューを常に手前に表示］を選択すると、画面表示が黒くな
ることがあります。

クライアントの自動再接続とセッション画面の保持

ホストされるアプリケーションまたはデスクトップにアクセスすると、ネットワークが中断される場合があります。
再接続をスムーズに行うために、クライアントの自動再接続とセッション画面の保持が利用できます。デフォルト構
成では、セッション画面の保持が起動した後、クライアントの自動再接続が起動します。

クライアントの自動再接続：

クライアントの自動再接続によってクライアントのエンジンが再起動され、切断されたセッションに再接続します。
クライアントの自動再接続によって設定で指定した時間が経過すると、ユーザーセッションがクローズ（または切断）
されます。クライアントの自動再接続の実行中に、システムからユーザーに次のようなアプリケーションとデスクト
ップに関するネットワーク中断通知が送信されます。

• デスクトップ。セッションウィンドウが灰色表示になり、カウントダウンタイマーが再接続されるまでの時間
を表示します。
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• アプリケーション。セッションウィンドウがクローズし、ダイアログが開いて再接続が試行されるまでの時間
を示すカウントダウンタイマーが表示されます。

クライアントの自動再接続中に、セッションはネットワーク接続を見越して再起動されます。クライアントの自動再
接続の実行中は、セッションを操作できません。

再接続では、切断されたセッションは、保存された接続情報を使って再接続されます。ユーザーは、正常にアプリケ
ーションおよびデスクトップを操作できます。

クライアントの自動再接続のデフォルト設定：

• クライアントの自動再接続のタイムアウト：120秒
• クライアントの自動再接続：有効
• クライアントの自動再接続時の認証：無効
• クライアントの自動再接続のログ：無効

詳しくは、「クライアントの自動再接続のポリシー設定」を参照してください。

セッション画面の保持：

セッション画面の保持によって ICAセッションは、ネットワークの中断を挟んでもシームレスに再接続されます。セ
ッション画面の保持によって設定で指定した時間が経過すると、ユーザーセッションがクローズ（または切断）され
ます。セッション画面の保持がタイムアウトした後で、クライアントの自動再接続設定が有効になり、切断されたセ
ッションへの再接続が行われます。セッション画面の保持の実行中に、ユーザーに次のようなアプリケーションとデ
スクトップに関するネットワーク中断通知が送信されます。

• デスクトップ。セッションウィンドウが半透明表示になり、カウントダウンタイマーが再接続されるまでの時
間を表示します。

• アプリケーション。ウィンドウが半透明表示になると同時に、通知領域に中断された接続のポップアップが表
示されます。

セッション画面の保持がアクティブの間は、ユーザーは ICAセッションを操作できません。ただし、キー入力のよう
なユーザー操作は、ネットワーク中断直後の数秒間バッファーされ、ネットワークが再接続されたら再送信されます。

再接続されると、クライアントとサーバーは、プロトコルを交換したポイントからセッションを再開します。セッシ
ョンウィンドウの半透明表示が解除され、アプリケーションに対する適切なポップアップが通知領域に表示されます。

セッション画面の保持のデフォルト設定

• セッション画面の保持のタイムアウト 180秒
• 再接続 UIの透過レベル：80%
• セッション画面の保持の接続：有効
• セッション画面の保持のポート番号：2598

詳しくは、「セッション画面の保持のポリシー設定」を参照してください。

NetScalerとクライアントの自動再接続およびセッション画面の保持：

マルチストリームポリシーとマルチポートポリシーがサーバー上で有効化され、次の条件のいずれかまたはすべてに
合致する場合、クライアントの自動再接続は機能しません。
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• セッション画面の保持機能が NetScaler Gatewayで無効化されている。
• NetScalerアプライアンスでフェールオーバーが発生している。
• NetScaler Gatewayで NetScaler SD-WANを使用している。

タッチスクリーンデバイス用タブレットモード

Windows 10 VDAに接続またはローミングされたタッチ対応デバイスは、デフォルトでタブレットモードで起動さ
れます。

タブレットモードの使用には、XenServerバージョン 7.2以上が必要です。XenServer 7.2は XenDesktop VDA
と統合されており、2-in-1デバイスの仮想ファームウェア設定が有効になるようにハイパーバイザーが変更され
ています。Windows 10は、この更新された BIOSを基にターゲット仮想マシンに GPIOドライバーをロードし
ます。これは、仮想マシン内でタブレットモードとデスクトップモードを切り替えるのに使用されます。詳しく
は、「https:/docs.citrix.com/en-us/xenserver/current-release/downloads/release-notes.pdf」を参照し
てください。

タブレットモードでは、タッチスクリーンにより適した以下のユーザーインターフェイスが提供されます：

• やや大きめのボタン
• スタート画面や開始したアプリケーションを全画面で開く
• タスクバーに［戻る］ボタンを表示
• タスクバーからアイコンを削除

File Explorerにアクセスできます。

Web Receiverではテーブルモードはサポートされません。

ラップトップとタブレットの切り替えを許可する XenServer CLIコマンドを実行します。
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xe vm-param-set uuid=\<VM\\_UUID\> platform:acpi\\_laptop\\_slate=1

タブレットモードを無効または有効にするには、XenAppおよび XenDesktopのこのレジストリ設定を構成します。

HKEY_LOCAL_MACHINE\Software\Citrix\Sessions

名前：CitrixEnhancedUserExperience
種類：REG_DWORD

値：
0（無効）
1（有効）

セッション開始前：

セッション開始前に VDで［設定］>［システム］>［タブレットモード］に移動して、ドロップダウンメニューから
以下のオプションを設定することをお勧めします：

• ハードウェアに適切なモードを使用する
• 確認なしで常に切り替える

セッション開始前にこれらのオプションを設定しない場合には、セッション開始後に設定し、VDAを再起動してくだ
さい。

ユーザーデバイスに送信されるイメージ品質の改善

視覚表示ポリシー設定は、仮想デスクトップからユーザーデバイスに送信されるイメージの品質を制御します。

• 表示品質。ユーザーデバイス上に表示されるイメージの表示品質として、［低］、［中］、［高］、［常に無損失］、ま
たは［操作時は低品質］を指定します。デフォルトは［中］です。メディアのデフォルト設定による実際のビ
デオ品質は、利用可能な帯域幅によって異なります。

• ターゲットフレーム数仮想デスクトップからユーザーデバイスに送信されるイメージの 1秒あたりの最大フレ
ーム数（fps）を指定します。デフォルトは 30fpsです。CPUが低速なデバイスでは、小さい値を指定した方
がユーザーエクスペリエンスが向上する場合があります。サポートされている 1秒あたりの最大フレームレー
トは 60です。
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• 表示メモリの制限。セッションのビデオバッファーの最大サイズをキロバイト単位で指定します。デフォルト
は 65536KBです。高い色数および解像度を使用するセッションでは、大きい値を指定します。必要なメモリ
の量は算出できます。

ビデオ会議パフォーマンスの改善

いくつかの一般的なビデオ会議アプリケーションは、マルチメディアリダイレクトを介する XenApp および
XenDesktopからの配信に最適化されています（「HDX RealTime Optimization Pack」などを参照）。最適化され
ていないアプリケーションでは、HDX Webカメラビデオ圧縮を使用すると、セッションでのビデオ会議でWebカ
メラの帯域幅使用効率および遅延に対する耐性が向上します。この機能では、Webカメラのトラフィックが専用のマ
ルチメディア仮想チャネルでストリーム配信されます。この機能では、HDX Plug-n-Play USBリダイレクトサポー
トのアイソクロナス転送に比べて帯域幅消費が少なく、WAN接続に適しています。

このデフォルト設定は、Citrix Receiverユーザーが Desktop Viewerの［マイクとWebカメラ］設定で［マイク
およびWebカメラを使用しない］を選択することで無効になります。ユーザーが［HDX Webカメラビデオ圧縮］か
ら切り替えられないようにするには、［ICAポリシーの設定］>［USBデバイスのポリシー］のポリシー設定を使用し
て、USBデバイスのリダイレクトを無効にします。

HDX Webカメラビデオ圧縮を使用するには、以下のポリシー設定を有効にする必要があります（これらの設定項目
はデフォルトで有効になっています）。

• クライアントオーディオリダイレクト
• クライアントマイクリダイレクト
• マルチメディア会議
• Windows Mediaリダイレクト

Web カメラで H.264 ハードウェアエンコード機能がサポートされる場合、HDX Web カメラビデオ圧縮
ではデフォルトでそのハードウェアエンコードが使用されます。ハードウェアエンコード機能は、ソフ
トウェアエンコードより多くの帯域幅を消費する場合があります。ソフトウェアエンコードが使用され
るようにするには、レジストリキー HKEY_CURRENT_USER\Software\Citrix\HdxRealTime に DWORD 値
DeepCompress_ForceSWEncode=1を設定します。

ネットワークトラフィックの優先度

QoS（Quality of Service）機能をサポートするルーターを使ってセッションに複数の接続を使用する場合、ネット
ワークトラフィックの優先度を割り当てることができます。ユーザーデバイスとサーバー間の ICAトラフィックで
は、4つの TCPストリーム（リアルタイム、インタラクティブ、バックグラウンド、およびバルク）と 2つのユーザ
ーデータグラムプロトコル（UDP）ストリーム（ボイスおよび Framehawkディスプレイリモート）を使用できま
す。各仮想チャネルには特定の優先度が割り当てられており、対応する接続を使って転送が行われます。これらの仮
想チャネルには、使用される TCPポート番号に基づいて個別に優先度を設定できます。

Windows 10、Windows 8およびWindows 7マシンにインストールした Virtual Delivery Agent（VDA）では、
複数チャネルのストリーム接続がサポートされます。ネットワーク管理者に問い合わせて、［マルチポートポリシー］
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設定で指定した CGP（Common Gateway Protocol）ポートが、ネットワークルーター上で正しく割り当てられ
ていることを確認してください。

QoS（Quality of Service）は、セッション画面の保持機能のポートまたは CGPポートが複数設定されている環境
でのみサポートされます。

注意：

この機能を使用する場合は、トランスポートセキュリティを使用してください。IPsec（Internet Protocol
Security）または TLS（Transport Layer Security）を使用することをお勧めします。TLS接続がサポート
されるのは、マルチストリーム ICAをサポートする NetScaler Gatewayを通過するトラフィックのみです。
企業内ネットワークでは、TLSを使用したマルチストリーム接続はサポートされません。

マルチストリーム接続のサービス品質を設定するには、ポリシーに以下の Citrixポリシー設定を追加します（詳しく
は、「マルチストリーム接続のポリシー設定」を参照してください）。

• マルチポートポリシー -複数接続を介した ICAトラフィックで使用されるポートおよびそのネットワーク優先
度を指定します。

–［CGPデフォルトポートの優先度］ボックスの一覧で、優先度を選択します。デフォルトでは、プライマ
リポート（2598）に優先度［高］が設定されています。

–［CGPポート 1］、［CGPポート 2］、および［CGPポート 3］ボックスに追加の CGPポートを入力して、
それぞれ優先度を選択します。各ポートには異なる優先度を設定する必要があります。

VDA側のファイアウォールで、追加した TCPトラフィックを明示的に許可する必要があります。

• マルチストリームコンピューター設定 -この設定は、デフォルトでは無効になっています。Citrix NetScaler
SD-WANでマルチストリーム機能をサポートする場合は、この設定項目を使用する必要はありません。この
ポリシー設定は、サードパーティ製のルーターや従来の Branch Repeaterを使用する環境でQoS（Quality
of Service）優先度を指定するときに使用できます。

• マルチストリームユーザー設定—この設定は、デフォルトでは無効になっています。

ポリシーの設定を反映させるには、ユーザーがネットワークに再ログオンする必要があります。

Unicodeキーボードマッピング

Windows以外の Citrix Receiverは、ローカルのキーボードレイアウト（Unicode）を使用します。ユーザーがロ
ーカルのキーボードレイアウトとサーバーのキーボードレイアウト（スキャンコード）を変更すると、それらが同期
しない可能性があり、出力が不正になります。たとえば、User1が、ローカルのキーボードレイアウトを英語からド
イツ語に変更しました。その後、User1は、サーバー側のキーボードをドイツ語に変更しました。両方のキーボード
レイアウトがドイツ語であっても、これらが同期しない可能性があり、不正な文字出力の原因となります。

Unicodeキーボードレイアウトマッピングの有効化または無効化：

デフォルトでは、この機能は VDA側で無効になっています。この機能を有効にするには、VDAのレジストリエディ
ター regeditを使用してこの機能を切り替えます。
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HKEY_LOCAL_MACHINE/SOFTWARE/Citrixの下に CtxKlMapキーを作成します。
EnableKlMapの DWORD値を 1に設定します。

この機能を無効にするには、EnableKlMapの DWORD値を 0に設定するか、CtxKlMapキーを削除します。

Unicodeキーボードレイアウトマッピング互換モードの有効化：

デフォルトでは、Unicodeキーボードレイアウトマッピングは、サーバー側のキーボードレイアウトを変更すると、
新しい UnicodeキーボードレイアウトマップをリロードするためになんらかのWindows APIに自動的にフックし
ます。いくつかのアプリケーションはフックされないことがあります。互換性を維持するために、機能を互換モード
に変更して、これらのフックされないアプリケーションをサポートすることができます。

1. HKEY_LOCAL_MACHINE/SOFTWARE/Citrix/CtxKlMap キ ー の 下 で、DisableWindowHook の
DWORD値を 1に設定します。

2. 通常の Unicodeキーボードレイアウトマッピングを使用するには、DisableWindowHookの DWORD値
を 0に設定します。

関連情報

• グラフィック
• マルチメディア
• 一般コンテンツリダイレクト
• アダプティブトランスポート

アダプティブトランスポート

August 24, 2021

はじめに

アダプティブトランスポートは、XenAppと XenDesktopの新しいデータ転送メカニズムです。高速で拡張性が高
く、アプリケーションの対話機能が向上し、厳しい⻑距離のWANとインターネット接続でのインタラクティブ性
を高めます。アダプティブトランスポートでは、サーバーの高スケーラビリティと帯域幅の使用効率が維持されま
す。アダプティブトランスポートを使用すると、ICA仮想チャネルはネットワーク状況の変化に自動的に対応します。
Enlightened Data Transport（EDT）と呼ばれる新しい Citrixプロトコルと TCPとの間で、基になるプロトコル
をインテリジェントに切り替えて、最適なパフォーマンスが実現されます。これにより、Thinwireディスプレイリ
モート、ファイル転送（クライアントドライブマッピング）、印刷、マルチメディアリダイレクトなど、すべての ICA
仮想チャネルのデータスループットが向上します。同じ設定を LANとWANの両方の条件に適用できます。

［優先］に設定すると、EDT経由のデータ転送がプライマリとして使用され、TCPにフォールバックします。

デフォルトでは、アダプティブトランスポートは無効（［オフ］）になっており、常に TCPが使用されます。
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テスト目的で、［診断モード］に設定できます。このモードでは、EDTのみが使用され、TCPへのフォールバックは
無効になります。

Citrix SD-WANWAN最適化との互換性

Citrix SD-WAN WAN最適化（WANOP）は、URLベースのビデオキャッシュを含むセッションを越えたトークン
化圧縮（データ重複排除）を提供します。オフィスで 2人以上のユーザーが同じクライアントが取得したビデオを見
たり、同じファイルまたはドキュメントの大部分を転送または印刷したりする場合、WANOPによって大幅に帯域幅
を削減できます。さらに、ブランチオフィスアプライアンス上で ICAデータ削減および印刷ジョブ圧縮プロセスを実
行することにより、VDAサーバーの CPU負荷を軽減し、XenAppおよび XenDesktopサーバーでより高いスケー
ラビリティを実現します。

重要：

TCPがデータ転送プロトコルとして使用される場合、Citrix WANOPは前の段落で説明した最適化をサポート
します。ネットワーク接続で Citrix WANOPを使用する場合は、TCPを選択します。WANOPは、TCPフロ
ー制御と輻輳制御を使用することにより、低速で中程度のパケット損失がある状況で EDTと同等の対話機能を
提供できます。

要件および考慮事項

• XenAppおよび XenDesktop：バージョン 7.13以降
• デスクトップ OS用 VDA：バージョン 7.13以降
• サーバー OS用 VDA：バージョン 7.13以降
• StoreFront：バージョン 3.9以降
• Citrix Receiver for Windows：バージョン 4.7以降
• Citrix Receiver for Mac：バージョン 12.5以降
• Citrix Receiver for iOS：バージョン 7.2以降
• Citrix Receiver for Linux：直接 VDA接続のみの場合はバージョン 13.6、NetScaler Gatewayを使用する

DTLSサポート（または直接 VDA接続用の DTLS）の場合は 13.7。
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• Citrix Receiver for Android：直接 VDA接続のみの場合はバージョン 3.12.3、NetScaler Gatewayを使用
する DTLSサポート（または直接 VDA接続用の DTLS）の場合は 3.13。

• IPv4 VDAのみ。IPv6および IPv6と IPv4の混在構成はサポートされません。
• NetScaler：バージョン 11.1-51.21 以降。NetScaler 構成について詳しくは、「Configuring NetScaler

Gateway to support Advanced Transport」を参照してください。

構成

1. XenAppおよび XenDesktopをインストールします。
2. StoreFrontをインストールします。
3. VDA（for Desktop OSまたは Server OS）をインストールします。
4. Citrix Receiver for Windows（Citrix Receiver for Macまたは Citrix Receiver for iOS）をインストール
します。

5. Studioで、ポリシー設定「HDX Adaptive Transport」を有効化します（デフォルトでは無効）。また、この
機能を、サイト内にあるすべてのオブジェクトのユニバーサルポリシーとすることは推奨しません。

• ポリシー設定を有効にするには、値を［優先］に設定し、［OK］をクリックします。
– 優先。可能な場合、Adaptive transport over EDTが使用され、TCPにフォールバックします。
– 診断モード。EDTが強制的にオンになり、TCPへのフォールバックは無効になります。この設定
はトラブルシューティングでのみお勧めします。

– オフ。TCPが強制的にオンになり、EDTが無効になります。
6.［次へ］をクリックし、ウィザードの手順を完了します。
7. ユーザーが ICAセッションに再接続するときに新しいポリシーが有効になります。任意で gpupdate /force
を実行してポリシー設定をサーバーにプルできますが、ユーザーはやはり ICAセッションを再接続する必要が
あります。

8. サポートされている Citrix Receiverからセッションを起動し、アダプティブトランスポートを使用して接続
を確立します。

9. 外部アクセスをセキュリティで保護するために、NetScaler Unified Gateway上で DTLS暗号化を構成しま
す。詳しくは、「Configuring NetScaler Gateway to support Advanced Transport」を参照してくださ
い。

ポリシー設定の有効化を確認するには：

• netstat -a**を使用して、ICAユーザーデータグラムプロトコル（UDP）サービスが VDA上で有効であるこ
とを確認します。

• Director、または VDAで利用できる CtxSession.exeコマンドラインユーティリティを使用して、仮想チ
ャネルが EDT経由で実行されていることを確認します。

Directorの使用例：

Directorの［セッション詳細］>［接続の種類］に、ポリシー設定が表示されます。［接続の種類］で［HDX］を探し
ます。［プロトコル］が［UDP］の場合、EDTはこのセッションでアクティブです。［プロトコル］が［TCP］の場
合、セッションはフォールバックしているか、デフォルトのモードです。［接続の種類］が［RDP］の場合、ICAは使
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用されておらず、［プロトコル］は［なし］です。詳しくは、「セッションの監視」を参照してください。

CtxSession.exeの例：

この例は、UDP経由の EDTがアクティブなセッションを示しています。コマンドラインで「CtxSession.exe」と
入力します。

C:\Program Files (x86)\Citrix\System32>CtxSession

セッション 2のトランスポートプロトコル：UDP > CGP > ICA

詳細な統計情報を参照するには、-vスイッチを使用します。

CtxSession -v
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Citrix Virtual Apps and Desktopsでのダブルホップ

August 24, 2021

Citrixクライアントセッションでは、「ダブルホップ」という用語は、Citrix Virtual Desktopsセッション内で実行
されている Citrix Virtual Appsセッションを指します。次の図は、ダブルホップを示しています。

ダブルホップのシナリオでは、シングルセッション OS VDA（VDI）またはマルチセッション OS VDA（公開デスク
トップ）で実行されている Citrix Virtual Desktopsにユーザーが接続すると、それが最初のホップと見なされます。
仮想デスクトップに接続すると、ユーザーは Citrix Virtual Appsセッションを起動できます。これは 2番目のホッ
プと見なされます。

ダブルホップ展開モデルを使用して、さまざまなユースケースをサポートできます。Citrix Virtual Desktops環境
と Citrix Virtual Apps環境が異なるエンティティによって管理されるケースはよくある一例です。この方法は、ア
プリケーションの互換性の問題を解決するのにも有効です。

システム要件

Citrix Cloudサービスを含むすべての Citrix Virtual Apps and Desktopsエディションは、ダブルホップをサポー
トしています。

最初のホップでは、サポートされているバージョンのシングルセッションまたはマルチセッション OS VDAと Citrix
Workspaceアプリを使用する必要があります。2番目のホップでは、サポートされているバージョンのマルチセッ
ション OS VDAを使用する必要があります。サポートされているバージョンについては、製品マトリクスのページを
参照してください。

最高のパフォーマンスと互換性を実現するために、使用中の VDAバージョンと同じバージョンまたは新しいバージ
ョンの Citrixクライアントを使用することをお勧めします。

最初のホップに、Citrix Virtual Appsセッションと組み合わされたサードパーティ製（Citrix以外）の仮想デスクト
ップソリューションが含まれる環境では、サポートは Citrix Virtual Apps環境に制限されます。Citrix Workspace
アプリの互換性、ハードウェアデバイスのリダイレクト、セッションのパフォーマンスなど、サードパーティ製の仮
想デスクトップに関連する問題が発生した場合、シトリックスは限られた容量でテクニカルサポートを提供できます。
トラブルシューティングの一環として、最初のホップの Citrix Virtual Desktopsが必要になる場合があります。
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ダブルホップでのHDXの展開に関する考慮事項

一般に、ダブルホップの各セッションは一意であり、クライアントサーバー機能は特定のホップに分離されます。こ
のセクションには、Citrix管理者による特別な配慮が必要な領域が含まれています。必要な HDX機能を徹底的にテ
ストし、特定の環境構成のユーザーエクスペリエンスとパフォーマンスが適切であることを確認することをお勧めし
ます。

グラフィック

最初のホップと 2番目のホップでは、デフォルトのグラフィック設定（選択的エンコーディング）を使用します。
HDX 3D Proの場合、グラフィックアクセラレーションを必要とするすべてのアプリケーションは、VDAで利用可能
な適切な GPUリソースを使用して、最初のホップでローカルで実行することを強くお勧めします。

遅延

エンドツーエンドの遅延は、全体的なユーザーエクスペリエンスに影響を与える可能性があります。最初のホップと
2番目のホップの間に付加される遅延を考慮します。これは、ハードウェアデバイスのリダイレクトで特に重要です。

マルチメディア

オーディオおよびビデオコンテンツのサーバー側（セッション内）レンダリングは、最初のホップで最も効果を発揮
します。2番目のホップでのビデオ再生には、最初のホップでのデコードと再エンコードが必要なため、結果として
帯域幅とハードウェアリソースの使用率が高まります。オーディオおよびビデオのコンテンツは、可能な限り最初の
ホップに限定する必要があります。

USBデバイスリダイレクト

HDXには、汎用リダイレクトモードと最適化されたリダイレクトモードがあり、さまざまな種類の USBデバイスを
サポートしています。各ホップで使用するモードには特に注意し、次の表を参考にして最良の結果が得られるように
してください。汎用リダイレクトモードと最適化されたリダイレクトモードについて詳しくは、「一般的 USBデバイ
ス」を参照してください。

最初のホップ（VDIまたは公開さ
れたデスクトップ） 2番目のホップ（Virtual Apps） サポートノート

最適化 最適化 推奨（デバイスサポートに基づく）。
たとえば、USB大容量記憶装置、
TWAINスキャナー、Webカメラ、
オーディオなどです。

汎用 汎用 最適化されたオプションが使用で
きないデバイスの場合。
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最初のホップ（VDIまたは公開さ
れたデスクトップ） 2番目のホップ（Virtual Apps） サポートノート

汎用 最適化 技術的には可能ですが、デバイス
サポートが使用可能な場合には、
両方のホップで最適化されたモー
ドを使用することをお勧めします。

最適化 汎用 未サポート

注：

USBプロトコル固有のチャット性のために、ホップ全体でパフォーマンスが低下することがあります。機能と
結果は、特定のデバイスおよびアプリケーションの要件によって異なります。検証テストは、デバイスリダイレ
クトのすべてのケースで強く推奨され、ダブルホップのシナリオでは特に重要です。

サポートの例外

ダブルホップセッションでは、以下を除くほとんどの HDX機能をサポートしています：

• Webブラウザーコンテンツのリダイレクト
• ローカルアプリアクセス
• RealTime Optimization Pack for Skype for Business
• Microsoft Teamsの最適化

インストールと構成

August 24, 2021

個々の展開手順を開始する前に、参考記事を確認して、展開中に何が起こるか、何を指定する必要があるのかを前も
って確認してください。

次の手順に従って、XenAppまたは XenDesktopを展開します。

準備

「インストールの準備」を確認し、必要なタスクをすべて完了します。

• コンセプト、機能、これまでのリリースとの差異、システム要件、およびデータベースに関する情報の参照先。
• コアコンポーネントのインストール先を決定する際の考慮事項。
• Active Directoryの権限と要件。
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• 利用できるインストーラー、ツール、およびインターフェイスに関する情報。

コアコンポーネントのインストール

Delivery Controller、Citrix Studio、Citrix Director、Citrixライセンスサーバー、Citrix StoreFrontをインス
トールします。詳しくは、「コアコンポーネントのインストール」または「コマンドラインを使ったインストール」を
参照してください。

サイトの作成

コアコンポーネントのインストール後、Studioを起動すると、操作は自動的にサイトの作成へ誘導されます。

1つまたは複数の Virtual Delivery Agent（VDA）のインストール

Windowsオペレーティングシステムが実行されているマシンに VDAをインストールします。このとき、マスターイ
メージにインストールすることも、各マシン上に直接インストールすることもできます。「VDAのインストール」ま
たは「コマンドラインを使ったインストール」を参照してください。Active Directory経由で VDAをインストール
する場合のスクリプト例が用意されています。

Linuxオペレーティングシステムを使用しているマシンでは、「Linux Virtual Delivery Agent」のガイダンスに従
ってください。

リモート PCアクセス機能を使用する場合は、オフィスにある各ユーザーのコンピューター上に VDA for Desktop
OSをインストールします。コア VDAサービスのみが必要な場合は、スタンドアロンの VDAWorkstationCore-
Setup.exeインストーラーと、既存の電子ソフトウェア配信（ESD）の方法を使用します。（利用できる VDAのイン
ストーラーに関する完全な情報については、「インストールの準備」を参照してください。）

その他のオプションコンポーネントのインストール

Citrix Universal Print Serverの使用を計画している場合は、そのサーバーコンポーネントをプリントサーバーに
インストールします。「コアコンポーネントのインストール」または「コマンドラインを使ったインストール」を参照
してください。

StoreFrontでの認証オプション（SAMLアサーションなど）の使用を許可するには、Citrix Federated認証サービ
スをインストールします。

エンドユーザーが自身のユーザーアカウントをより詳細に制御できるようにするには、セルフサービスパスワードリ
セットをインストールします。詳しくは、「セルフサービスパスワードリセット」ドキュメントを参照してください。

必要に応じて、XenApp/XenDesktop展開に Citrixコンポーネントをさらに統合します。

• Provisioning Servicesは XenAppおよび XenDesktopのオプションコンポーネントで、マスターイメー
ジをターゲットデバイスにストリーム配信してマシンをプロビジョニングします。
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• Citrix NetScaler Gatewayはアプリケーションアクセスのセキュリティを保護するソリューションで、詳細
なアプリケーションレベルのポリシーと操作の制御機能を管理者に提供し、アプリケーションとデータへのア
クセスのセキュリティを保護します。

• Citrix NetScaler SD-WANは、WAN接続のパフォーマンスを最適化するための一連のアプライアンスです。

インストールのガイダンスについては、これらのコンポーネント、機能、およびテクノロジに関するドキュメントを
参照してください。

マシンカタログの作成

Studioでサイトの作成が完了すると、マシンカタログの作成へ誘導されます。

カタログには、物理マシンまたは仮想マシン（VM）のどちらでも使用できます。仮想マシンはマスターイメージから
作成できます。VMの提供に、ハイパーバイザーまたはクラウドサービスを使用している場合は、まず、そのホスト
にマスターイメージを作成します。その後、カタログ作成時に、このイメージを指定します。これは VMを作成する
ときに使用されます。

デリバリーグループの作成

Studioで 1つ目のマシンカタログの作成が完了すると、デリバリーグループの作成へ誘導されます。

デリバリーグループは、選択されたカタログにあるマシンにアクセスできるユーザーと、そのユーザーが利用可能な
アプリケーションを指定します。

アプリケーショングループの作成（オプション）

デリバリーグループの作成後、オプションでアプリケーショングループを作成できます。さまざまなデリバリーグル
ープで共有されているアプリケーションや、デリバリーグループ内のユーザーのサブセットで使用されるアプリケー
ションについて、アプリケーショングループを作成できます。

インストールの準備

August 30, 2022

XenAppおよび XenDesktopの展開は、次のコンポーネントのインストールから始まります。このプロセスでは、
アプリケーションとデスクトップをファイアウォール内のユーザーに配信する準備をします。

• 1つまたは複数の Delivery Controller
• Citrix Studio
• Citrix Director
• Citrix StoreFront
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• Citrixライセンスサーバー
• 1つまたは複数の Citrix Virtual Delivery Agent（VDA）
• オプションのコンポーネントやテクノロジ（たとえば、Universal Print Server、フェデレーション認証サー
ビス、およびセルフサービスパスワードリセット）

ファイアウォール外のユーザーについては、NetScalerなどの追加コンポーネントをインストールして構成します。
StoreFrontで NetScalerを使用する方法については、「XenAppおよび XenDesktopの NetScaler Gatewayと
の統合」を参照してください。

コンポーネントをインストールできるようにするには

XenAppおよび XenDesktop ISOに含まれる全製品インストーラーを使用すると、多くのコンポーネントとテクノ
ロジを展開できます。VDAは、スタンドアロン VDAインストーラーを使用してインストールできます。すべてのイ
ンストーラーで、グラフィカルおよびコマンドラインインターフェイスが提供されます。「インストーラー」を参照し
てください。

製品 ISOには、Active Directoryのマシンの VDAをインストール、アップグレード、または削除するサンプルス
クリプトも収録されています。また、これらのスクリプトを使って Machine Creation Services（MCS）および
Provisioning Services（PVS）のマスターイメージを管理することもできます。詳しくは、「スクリプトを使用した
VDAのインストール」を参照してください。

Citrix Smart Tools ではこれらのインストーラーを使用せずに、ブループリントを使用して XenApp および
XenDesktopの展開環境を自動で作成します。詳しくは、Smart Toolsの製品マニュアルを参照してください。

インストール前に確認する情報

•「Technical overview」を参照して、製品およびコンポーネントについて理解を深めてください。
• 7.xでの変更点：XenApp 6.xまたは XenDesktop 5.6展開環境から最新のバージョンに移行する場合。
• セキュリティ：展開環境について計画する場合。
• 既知の問題：このバージョンで起きる可能性がある問題。
• データベース：システムデータベースおよびこれらの設定方法について理解を深めてください。Controller
のインストール時に、サイトデータベース用に SQL Server Expressをインストールできます。コアコンポ
ーネントをインストールした後のサイト作成時に、データベース情報のほとんどを設定します。

• リモート PCアクセス：ユーザーがオフィスの物理マシンにリモートでアクセスできる環境を展開している場
合。

• 接続とリソース：ハイパーバイザーまたはクラウドサービスを使用してアプリケーションやデスクトップの
VMマシンをホストまたはプロビジョニングしている場合。（コアコンポーネントをインストールした後の）サ
イト作成時に、最初の接続を構成することができます。仮想化環境はそれより前に、いつでも設定できます。

• Microsoft System Center Configuration Manager：ConfigMgrを使用してアプリケーションおよびデ
スクトップへのアクセスを管理しているか、リモート PCアクセスとともにWake on LAN機能を使用してい
る場合。
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コンポーネントのインストール先

サポートされるプラットフォーム、オペレーティングシステム、バージョンについては、「システム要件」を参照して
ください。記載されているものを除いて、コンポーネントの必須条件は自動的にインストールされます。サポートさ
れるプラットフォームと前提条件については、Citrix StoreFrontおよび Citrixライセンスサーバーのドキュメント
を参照してください。

コアコンポーネントは、同じサーバー上にインストールしたり別のサーバー上にインストールしたりできます。

• 1つのサーバー上にすべてのコアコンポーネントをインストールすれば、評価展開、テスト展開、または小規
模実稼働展開に使用できます。

• 将来の拡張に対応するには、異なるサーバーにコンポーネントをインストールすることを検討してください。
たとえば、Controllerをインストールしたサーバーとは別のマシンに Studioをインストールすると、サイ
トをリモートで管理できます。

• 大部分の実稼働展開では、コアコンポーネントを別々のサーバーにインストールすることをお勧めします。

Delivery Controllerと VDA for Server OSを同一サーバー上にインストールできます。インストーラーを起動し
て目的の Delivery Controller（およびマシンにインストールするその他のコンポーネント）を選択します。次に、
もう一度インストーラーを起動して Virtual Delivery Agent for Server OSを選択します。

各オペレーティングシステムを最新の状態にアップデートしておく必要があります。たとえば、Windows更新プロ
グラム KB2919355がインストールされていない場合、Windows Server 2012 R2への Controllerのインストー
ルおよびWindows 8.1またはWindows Server 2012 R2への VDAのインストールは失敗します。

すべてのマシンのシステムクロックを同期しておく必要があります。この同期は、Kerberosでマシン間の通信を保
護するために必要です。

Windows 10マシンでの最適化ガイダンスは、CTX216252にあります。

コンポーネントのインストールが不適切な場所：

• Active Directoryドメインコントローラーには一切コンポーネントをインストールしないでください。
• SQL Serverクラスター化インストール、SQL Serverミラー化インストール、または Hyper-Vを実行して
いるサーバーにおけるノード上への Controllerのインストールはサポートされていません。

• XenApp 6.5 Feature Pack 2 for Windows Server 2008 R2またはそれ以前のバージョンの XenAppが動
作するサーバーには Studioをインストールしないでください。

Active Directoryの権限と要件

コンポーネントをインストールするマシンのドメインユーザーおよびローカル管理者である必要があります。

スタンドアロン VDAインストーラーを使用するには、管理者権限を持っているか、［管理者として実行］を使用する
必要があります。

インストールを開始する前に、Active Directoryドメインを設定してください。

• サポートされる Active Directory の機能レベルの一覧は「システム要件」に記載されています。詳細は
「Active Directory」に記載されています。
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• Active Directoryドメインサービスを実行するドメインコントローラーが少なくとも 1つ必要です。
• ドメインコントローラーに XenAppまたは XenDesktopコンポーネントをインストールしないでください。
• Studioで組織単位名を指定するときは、スラッシュ（/）を使用しないでください。

Citrixライセンスサーバーのインストールに使用したWindowsユーザーアカウントが、そのライセンスサーバーの
すべての管理タスクの実行権限を持つ委任管理者として自動的に設定されます。

さらに、以下の情報を参照してください：

• セキュリティに関する推奨事項
• 委任管理
• Active Directoryの構成手順に関するMicrosoft社のドキュメント

インストールのガイダンス、考慮事項、およびベストプラクティス

任意のコンポーネントのインストール時

通常、コンポーネントの前提条件が存在していない場合は、インストーラーによってインストールされます。前提条
件によっては、マシンの再起動が必要なものがあります。

インストールの前、最中、および後に作成するオブジェクトには、重複しない名前を指定してください。こうしたオ
ブジェクトには、ネットワーク、グループ、カタログ、リソースなどがあります。

正しくインストールできないコンポーネントがあった場合は、インストールが停止してエラーメッセージが表示され
ます。この時点でインストール済みのコンポーネントは保持されるため、再インストールする必要はありません。

コンポーネントをインストール（またはアップグレード）すると、分析情報が自動的に収集されます。デフォルトで
は、インストールの完了時に、そのデータが Citrixへ自動的にアップロードされます。また、コンポーネントをイ
ンストールすると、自動的に Citrixカスタマーエクスペリエンス向上プログラム（CEIP）に登録され、匿名データ
がアップロードされます。インストール中に、メンテナンスやトラブルシューティングのために診断情報を収集す
るほかの Citrixプログラム（Smart Toolsなど）に参加することもできます。これらのプログラムについて詳しく
は、「Citrix Insight Services」を参照してください。

VDAインストール時

Citrix Receiver for Windowsは、VDAWorkstationCoreSetup.exeインストーラーを使用する場合を除き、VDA
をインストールするときにデフォルトで含まれます。Citrix Receiverはインストールから除外できます。Citrix
Receiverおよび他の Citrix Receiverは、管理者またはユーザーが Citrix Webサイトからダウンロードできます。
また、StoreFrontサーバーでこれらの Citrix Receiverを公開することもできます。「Citrix Receiverインストー
ルファイルをサーバーから入手できるようにする」、または使用している StoreFrontバージョンの該当するコンテ
ンツを参照してください。

サポートされるWindowsサーバーでは、印刷スプーラーサービスがデフォルトで有効になります。このサービスを
無効にすると、Windowsサーバー OSに対して VDAを正常にインストールできなくなるため、このサービスが有
効であることを確認してから VDAをインストールしてください。
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サポートされているほとんどのWindowsのエディションには、Microsoft Media Foundationが既にインストー
ルされています。マシンにMedia Foundationがインストールされていない場合（Nエディション等）は、複数の
マルチメディア機能がインストールされず、動作しません。その制限を認識するか、VDAのインストールを中止して、
Media Foundationをインストールした後に再開してください。グラフィカルユーザーインターフェイス上に、こ
の選択がメッセージとして表示されます。制限を認識するには、コマンドラインで/no_mediafoundation_ackを
使用してください。

VDAをインストールすると、Direct Access Users（直接アクセスユーザー）という名前の新しいローカルユーザ
ーグループが自動的に作成されます。VDA for Desktop OSでは、このグループは RDP接続のみに適用されます。
VDA for Server OSでは、このグループは ICA接続と RDP接続に適用されます。

VDAには、通信を行う Controllerの有効なアドレスが保持されている必要があります。保持されていない場合は、
セッションを確立することができません。Controllerのアドレスは、VDAのインストール時に指定することも、後
で指定することもできます。ただし、必ず指定しなければならないことを覚えておいてください。

VDAインストール時およびその後の再起動

VDAのインストールプロセスの最後にマシンを再起動する必要があります。デフォルトでは、再起動は自動で行われ
ます。

VDAインストール中の再起動の回数を最小限に抑えるには：

• VDAのインストールが開始される前に.NET Frameworkバージョンがインストールされていることを確認
してください。

• Windowsサーバー OSマシンでは、RDSの役割サービスをインストールして有効にしてから VDAをインス
トールしてください。

VDAインストール前にこれらの前提条件をインストールしない場合：

• グラフィカルインターフェイスを使用した場合、またはコマンドラインインターフェイスを/norebootオプ
ションなしで使用した場合、前提条件のインストール後にマシンが自動で再起動します。

• コマンドラインインターフェイスで/norebootオプションを使用した場合、手動で再起動を開始する必要が
あります。

再起動するたびに、もう一度インストーラーまたはコマンドを実行して VDAインストールを続行します。

インストーラー

全製品インストーラー

XenAppおよび XenDesktop ISOで提供される全製品インストーラーを使用して、以下のことができます。

• XenAppおよび XenDesktopコアコンポーネント（Delivery Controller、Studio、Director、StoreFront、
License Server）のインストール、アップグレード、または削除

• サーバーまたはデスクトップオペレーティングシステム用のWindows VDAのインストールまたはアップグ
レード
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• プリントサーバーへのユニバーサルプリントサーバー Ups Serverコンポーネントのインストール
• フェデレーション認証サービスのインストール
• セルフサービスパスワードリセットサービスのインストール

（Webサイト開発などで）1人のユーザー用に Server OSからデスクトップを配信するには、全製品インストーラー
のコマンドラインインターフェイスを使用します。詳しくは、「サーバー VDI」を参照してください。

スタンドアロン VDAインストーラー

スタンドアロン VDAインストーラーは Citrixのダウンロードページから入手できます。スタンドアロン VDAインス
トーラーは、全製品 ISOよりはるかにサイズが小さいです。これらのインストーラーを使用すると、以下のような展
開環境に簡単に対応することができます：

• ステージングするかまたはローカルにコピーした電子ソフトウェア配信（ESD）パッケージを使用する環境
• 物理マシンのある環境
• リモートオフィスのある環境

デフォルトでは、自己抽出型のスタンドアロン VDA内のファイルは Tempフォルダーに抽出されます。Tempフォ
ルダーに抽出される場合は、全製品インストーラーを使用する場合よりも、マシンに多くのディスクスペースが必要
です。ただし、インストールの完了後、Tempフォルダーに抽出されたファイルは自動的に削除されます。もしくは、
絶対パスと/extractコマンドを使用できます。

3つのスタンドアロン VDAインストーラーを、ダウンロードで入手できます。

VDAServerSetup.exe

VDA for Server OSをインストールします。全製品インストーラーで利用できる VDA for Server OSオプションを
すべてサポートしています。

VDAWorkstationSetup.exe

VDA for Desktop OSをインストールします。全製品インストーラーで利用できる VDA for Desktop OSオプショ
ンをすべてサポートしています。

VDAWorkstationCoreSetup.exe

リモート PCアクセス展開またはコア VDIインストールに最適化された VDA for Desktop OSをインストールしま
す。リモート PCアクセスマシンでは物理マシンを使用します。コア VDIインストールとは、マスターイメージには
使用されない VMのことを指します。コア VDIインストールでは、こうした展開環境への VDA接続に必要なコアサ
ービスのみがインストールされます。このため、全製品インストーラーまたは VDAWorkstationSetupインストー
ラーで有効であるオプションのサブセットだけがサポートされます。

このインストーラーは、次のものに使用されるコンポーネントをインストールしないか、含みません：
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• App-V。
• Profile Management。インストールから Citrix Profile Managementを除外すると、Citrix Directorの
表示に影響があります。詳しくは、「VDAのインストール」を参照してください。

• Machine Identity Service
• Personal vDiskまたは AppDisk。

VDAWorkstationCoreSetup.exeインストーラーは、Citrix Receiver for Windowsをインストールしないか、
含みません。

VDAWorkstationCoreSetup.exeを使用することは、全製品または VDAWorkstationSetup.exeインストー
ラーを使用して Desktop OS VDAをインストールすることと同等であり、次のどちらかでインストールします。

• グラフィカルインターフェイス：［環境］ページで［リモート PCアクセス］オプションを選択し、［コンポー
ネント］ページで［Citrix Receiver］チェックボックスをオフにする。

• コマンドラインインターフェイス：/remotepcオプションおよび/components vdaオプションを指定す
る。

• コマンドラインインターフェイス：/components vdaおよび/exclude “Citrix Personalization for App-
V - VDA” “Personal vDisk” “Machine Identity Service” “Citrix User Profile Manager” “Citrix User
Profile Manager WMI Plugin”を指定する。

全製品インストーラーを実行すれば、省略したコンポーネントおよび機能を後からインストールできます。この操作
では、不足しているコンポーネントがすべてインストールされます。

Microsoft Azure Resource Manager仮想化環境

August 24, 2021

XenAppまたは XenDesktop環境でMicrosoft Azure Resource Managerを使用して仮想マシンをプロビジョニ
ングする場合は、このガイダンスに従ってください。

XenAppまたは XenDesktopを構成して、XenAppまたは XenDesktopサイトを作成したとき（接続の作成も含
みます）または（サイトを作成してから）後でホスト接続を作成したときにリソースが Azure Resource Manager
でプロビジョニングされるようにすることができます。

これを行うには、以下に関する知識が必要です。

• Azure Active Directory：https://azure.microsoft.com/en-us/documentation/articles/active-
directory-howto-tenant/

• 同 意 フ レ ー ム ワ ー ク：https://azure.microsoft.com/en-us/documentation/articles/active-
directory-integrating-applications/

• サ ー ビ ス プ リ ン シ パ ル：https://azure.microsoft.com/en-us/documentation/articles/active-
directory-application-objects/

Machine Creation Servicesを使用している場合、Azure Disk Encryptionはサポートされません。
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このバージョンの XenAppおよび XenDesktopは、Azureアンマネージドディスクストレージシステムのみをサポ
ートしています。デフォルトでは、Azureはマネージドディスクストレージシステムを使用します。管理対象および
非管理対象の Azureストレージソリューションについて詳しくは、「Azure Managed Disks」を参照してください。

Azure Resource Managerへの接続の作成

サイトまたは接続を作成するウィザードのすべてのページについて詳しくは、「サイトの作成」と「接続とリソース」
を参照してください。以下の情報は、Azure Resource Managerの接続に固有の詳細のみを扱っています。

Azure Resource Managerへのホスト接続を確立するには、次の 2通りの方法があります：

• Azure Resource Managerを認証してサービスプリンシパルを作成する。
• 以前作成されたサービスプリンシパルからの詳細を使って Azure Resource Managerに接続する。

Azure Resource Managerを認証してサービスプリンシパルを作成する

始める前に、以下の項目について確認してください。

• サブスクリプションの Azure Active Directoryテナントにユーザーアカウントがあること。
• Azure ADのユーザーアカウントが、リソースのプロビジョニングに使用する Azureサブスクリプションの共
同管理者でもあること。

サイトのセットアップまたは接続およびリソースの追加ウィザードで以下を行います。

1.［接続］ページで、接続の種類として［Microsoft Azure］を選択し、Azure環境を選択します。
2.［接続の詳細］ページで、Azureサブスクリプション IDと接続の名前を入力します。接続名は 1〜64文字に
し、空白スペースのみにしたり記号（\/;:#.*?=<>|[]{}”’()’)）を含めたりすることはできません。サブスクリプ
ション IDおよび接続名を入力すると、［新規作成］ボタンが有効になります。

3. Azure Active Directoryアカウントのユーザー名とパスワードを入力します。
4.［サインイン］をクリックします。
5.［承認］をクリックして一覧表示されている権限を XenAppまたは XenDesktopに付与します。XenAppま
たは XenDesktopによって、指定されたユーザーの代わりに Azure Resource Managerリソースを管理す
ることを許可するサービスプリンシパルが作成されます。

6.［承認］をクリックすると、Studioの［接続］ページに戻ります。Azureの認証が完了すると、［新規作成］お
よび［既存を使用］ボタンが［接続済み］に置き換わり、Azureサブスクリプションへの正常な接続を示す緑
色のチェックマークが表示されます。

7. 仮想マシンの作成にどのツールを使用するかを指定し、［次へ］をクリックします。（Azureの認証が完了し、
必要な権限の付与を承認しない限り、ウィザードのこのページより先に進むことはできません）。

リソースには領域とネットワークが含まれます。

•［リージョン］ページで領域を選択します。
•［ネットワーク］ページで以下の設定を行います。
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– 1〜64文字のリソース名を入力して、Studioで領域とネットワークの組み合わせを特定できるように
します。リソース名を空白スペースのみにすることはできず、記号（\/;:#.*?=<>|[]{}”’()’）を含めるこ
ともできません。

– 仮想ネットワークとリソースグループのペアを選択します（複数の仮想ネットワークを同じ名前にする
ことが可能なため、ネットワーク名とリソースグループをペアリングすると一意の組み合わせになりま
す）。前のページで仮想ネットワークのない領域を選択した場合は、前のページに戻って仮想ネットワー
クのある領域を選択する必要があります。

ウィザードを完了します。

以前作成されたサービスプリンシパルからの詳細を使って Azure Resource Managerに接続する

手動でサービスプリンシパルを作成するには、Azure Resource Managerサブスクリプションに接続して、後述の
PowerShellコマンドレットを使用します。

前提条件：

• $SubscriptionId：VDA をプロビジョニングするサブスクリプションの Azure Resource Manager
SubscriptionID。

• $AADUser：サブスクリプションの ADテナントに対する Azure ADユーザーアカウント。
• $AADUserをサブスクリプションの共同管理者にしてください。
• $ApplicationName：Azure AD内で作成されるアプリケーションの名前。
• $ApplicationPassword：アプリケーションのパスワード。このパスワードは、ホスト接続を作成するとき
のアプリケーションシークレットとして使用します。

サービスプリンシパルを作成するには、次の手順に従ってください。

手順 1：Azure Resource Managerサブスクリプションに接続します。

1 Login-AzureRmAccount.

手順 2：サービスプリンシパルを作成する Azure Resource Managerサブスクリプションを選択します。

1 Select-AzureRmSubscription -SubscriptionID $SubscriptionId;

手順 3：ADテナントでアプリケーションを作成します。

1 $AzureADApplication = New-AzureRmADApplication -DisplayName
$ApplicationName -HomePage ”https://localhost/$ApplicationName” -
IdentifierUris https://$ApplicationName -Password
$ApplicationPassword
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手順 4：サービスプリンシパルを作成します。

1 New-AzureRmADServicePrincipal -ApplicationId $AzureADApplication.
ApplicationId

手順 5：サービスプリンシパルに役割を割り当てます。

1 New-AzureRmRoleAssignment -RoleDefinitionName Contributor -
ServicePrincipalName $AzureADApplication.ApplicationId ‒ scope /
subscriptions/$SubscriptionId

手順 6：PowerShellコンソールの出力ウィンドウから、ApplicationIdをメモします。この IDは、ホスト接続を
作成するときに使用します。

サイトのセットアップまたは接続およびリソースの追加ウィザードで以下を行います。

1.［接続］ページで、接続の種類として［Microsoft Azure］を選択し、Azure環境を選択します。
2.［接続の詳細］ページで、Azureサブスクリプション IDと接続の名前を入力します。接続名は 1〜64文字に
し、空白スペースのみにしたり記号（\/;:#.*?=<>|[]{}”’()’)）を含めたりすることはできません。

3.［既存を使用］をクリックします。サブスクリプション ID、サブスクリプション名、認証 URL、管理 URL、
ストレージのサフィックス、Active Directory IDまたはテナント ID、アプリケーション ID、および既存の
サービスプリンシパルのアプリケーションシークレット。詳細を入力すると、［OK］ボタンが有効になりま
す。［OK］をクリックします。

4. 仮想マシンの作成にどのツールを使用するかを指定し、［次へ］をクリックします。入力したサービスプリンシ
パルの詳細は、Azureサブスクリプションへの接続に使用されます（［既存を使用］オプションで有効な詳細
を入力しない限り、ウィザードの次のページに進めません）。

リソースには領域とネットワークが含まれます。

•［リージョン］ページで領域を選択します。
•［ネットワーク］ページで以下の設定を行います：

– 1〜64文字のリソース名を入力して、Studioで領域とネットワークの組み合わせを特定できるように
します。リソース名を空白スペースのみにすることはできず、記号（\/;:#.*?=<>|[]{}”’()’）を含めるこ
ともできません。

– 仮想ネットワークとリソースグループのペアを選択します（複数の仮想ネットワークを同じ名前にする
ことが可能なため、ネットワーク名とリソースグループをペアリングすると一意の組み合わせになりま
す）。前のページで仮想ネットワークのない領域を選択した場合は、前のページに戻って仮想ネットワー
クのある領域を選択する必要があります。

ウィザードを完了します。
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Azure Resource Managerマスターイメージを使用して、マシンカタログを作成する

以下の情報は、「マシンカタログの作成」のガイダンスを補完するものであり、

マスターイメージは、マシンカタログの仮想マシンの作成に使用されることになるテンプレートです。マシンカタロ
グを作成する前に、Azure Resource Managerでマスターイメージを作成します。マスターイメージの一般的な情
報については、「マシンカタログの作成」を参照してください。

Studioでのマシンカタログを作成する場合は、以下を確認してください。

•［オペレーティングシステム］ページと［マシン管理］ページには、Azure固有の情報は含まれていません。「マ
シンカタログの作成」のガイダンスに従ってください。

•［マスターイメージ］ページで、リソースグループを選択してからコンテナ内を移動（ドリルダウン）して、マ
スターイメージとして使用する Azure VHDに移動します。VHDには Citrix VDAがインストールされている
必要があります。仮想マシンに VHDが接続されている場合、仮想マシンを停止する必要があります。

•［ストレージとライセンスの種類］ページは、Azure Resource Managerマスターイメージを使用していると
きのみ表示されます。

ストレージの種類（Standardまたは Premium）を選択します。ストレージの種類によって、ウィザードの
［仮想マシン］ページで提供されるマシンのサイズが変わります。これらのストレージの種類はどちらも、単一
のデータセンター内でデータの複数の同期コピーを作成します。Azureのストレージの種類およびストレージ
の複製について詳しくは、以下のドキュメントを参照してください：

https://docs.microsoft.com/en-us/azure/storage/common/storage-introduction

https://docs.microsoft.com/en-us/azure/virtual-machines/windows/disks-types#premium-
ssd

https://docs.microsoft.com/en-us/azure/storage/common/storage-redundancy

既存のオンプレミスの Windows Server ライセンスを使用するかを選択します。既存のオンプレミスの
Windows Serverイメージを使用する場合にそのように選択すると、Azure Hybrid Use Benefits（HUB）
が利用されます。詳しくは、https://azure.microsoft.com/pricing/hybrid-use-benefit/を参照してく
ださい。

HUB を使用すると、Azure ギャラリーから Windows Server ライセンスを追加する価格が不要になる
ため、Azure での仮想マシン実行のコストを基本計算料金のみに抑えられます。HUB を使用するための
オンプレミスの Windows Servers イメージを Azure に用意する必要があります。Azure ギャラリーの
イメージはサポートされません。オンプレミスの Windows Client ライセンスは、現在サポートされて
いません。「https://blogs.msdn.microsoft.com/azureedu/2016/04/13/how-can-i-use-the-hybrid-
use-benefit-in-azure/」を参照してください。

プロビジョニングされた仮想マシンが HUBを正常に利用しているかどうか確認するには、PowerShellコマ
ンド

Get-AzureRmVM -ResourceGroup MyResourceGroup -Name MyVM
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を 実 行 し、 ラ イ セ ン ス の 種 類 がWindows_Serverで あ る こ と を 確 認 し ま す。 詳 し く は、
https://docs.microsoft.com/en-us/azure/virtual-machines/windows/hybrid-use-benefit-
licensing?toc=%2Fazure%2Fvirtual-machines%2Fwindows%2Ftoc.jsonを参照してください。

•［仮想マシン］ページで、作成する仮想マシンの数を指定します。少なくとも 1つは指定してください。マシン
のサイズを選択します。マシンカタログを作成した後で、マシンのサイズを変更することはできません。後で
他のサイズに変更したくなった場合は、カタログを削除してから、同じマスターイメージを使用したカタログ
を作成し、希望のマシンサイズを指定します。

仮想マシンの名前に、ASCII以外の文字や特殊文字を含めることはできません。

•［ネットワークカード］ページ、［コンピューターアカウント］ページ、および［概要］ページには、Azure固有
の情報は含まれていません。「マシンカタログの作成」のガイダンスに従ってください。

ウィザードを完了します。

Microsoft System Center Virtual Machine Manager仮想化環境

August 24, 2021

Hyper-VとMicrosoft System Center Virtual Machine Manager（VMM）を使用して仮想マシンを提供する場
合は、このトピックのガイダンスに従ってください。

このリリースは、「システム要件」に記載された VMMバージョンをサポートします。

Provisioning ServicesおよびMachine Creation Servicesを使用して、次のものをプロビジョニングできます：

• 第 1世代デスクトップまたはサーバー OSの VM
• 第 2世代Windows Server 2012 R2、Windows Server 2016、Windows 10 VM（Secure Bootあり、ま
たはなし）

VMMのアップグレード

• VMM 2012から VMM 2012 SP1または VMM 2012 R2へのアップグレード

VMM および Hyper-V ホストの要件については、https://docs.microsoft.com/en-us/previous-
versions/system-center/system-center-2012-R2/gg610649(v=sc.12)?redirectedfrom=MSDNを
参照してください。VMMコンソールの要件については、https://docs.microsoft.com/en-us/previous-
versions/system-center/system-center-2012-R2/gg610640(v=sc.12)?redirectedfrom=MSDNを
参照してください。

Hyper-Vの混在クラスターはサポートされません。混在クラスターとは、Hyper-V 2008と Hyper-V 2012
が混在するものなどを指します。
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• VMM 2008 R2から VMM 2012 SP1へのアップグレード

VMM 2008 R2を使用する XenDesktop 5.6をアップグレードする場合は、XenDesktopのダウンタイムを
避けるため、次の順序でアップグレードしてください。

1. VMM 5.6 を XenDesktop 2012 にアップグレードします（これにより、XenDesktop 5.6 と VMM
2012が動作することになります）。

2. XenDesktopをアップグレードします（これにより、アップグレードされた XenDesktopと VMM
2012が動作することになります）。

3. VMM 2012 を VMM 2012 SP1 にアップグレードします（これにより、アップグレードされた
XenDesktopと VMM 2012 SP1が動作することになります）。

• VMM 2012 SP1から VMM 2012 R2へのアップグレード

VMM 2012 SP1を使用する XenDesktopまたは XenApp 7.xをアップグレードする場合は、ダウンタイムを
避けるため、次の順序でアップグレードしてください。

1. XenDesktop または XenApp をアップグレードします（これにより、アップグレードされた
XenDesktopまたは XenAppと VMM 2012 SP1が動作することになります）。

2. VMM 2012 SP1 を VMM 2012 R2 にアップグレードします（これにより、アップグレードされた
XenDesktopまたは XenAppと VMM 2012 R2が動作することになります）。

インストールと構成の概要
重要：

すべての Delivery Controllerが VMMサーバーと同じフォレストに含まれている必要があります。

1. ハイパーバイザーをインストールして構成します。
a) サーバー上にMicrosoft Hyper-V Serverおよび VMMをインストールします。
b) すべての Controllerに System Center Virtual Machine Managerコンソールをインストールしま
す。コンソールのバージョンは管理サーバーと同じバージョンにする必要があります。古いコンソール
を管理サーバーに接続することはできますが、バージョンが異なる場合、VDAのプロビジョニングは失
敗します。

c) 次のアカウント情報を確認します。
• Studioでホストを指定するために使用するアカウントは、VMM管理者またはその Hyper-Vマシ
ンの VMM委任管理者である必要があります。このアカウントに VMMの委任管理者の役割のみが
ある場合は、ホストの作成時にストレージデータが Studioの一覧に表示されません。

• Studio統合に使用されるユーザーアカウントは、仮想マシンのライフサイクル管理（仮想マシン
の作成、更新、および削除など）を実行できるように、各Hyper-Vサーバー上の Administrators
ローカルセキュリティグループのメンバーでもある必要があります。
注：Hyper-Vが動作するサーバー上に Controllerをインストールすることはサポートされていま
せん。

2. マスター VMを作成します。
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a) マスター仮想マシンに Virtual Delivery Agentをインストールします。このとき、デスクトップを最
適化するオプションを選択してください。これにより、パフォーマンスが向上します。

b) バックアップのため、マスター仮想マシンのスナップショットを作成します。
3. 仮想デスクトップを作成します。MCSを使用して仮想マシンを作成する場合、サイトまたは接続の作成時に
次の手順に従います。

a) ホストの種類として［Microsoft仮想化］を選択します。
b) アドレスとして、ホストサーバーの完全修飾ドメイン名を入力します。
c) 新しい VMを作成する権限を持つ、先にセットアップした管理者アカウントの資格情報を入力します。
d)［ホスト詳細］ダイアログボックスで、仮想マシンの作成時に使用するクラスターまたはスタンドアロン
ホストを選択します。
重要：単一 Hyper-Vホストによる展開でも、クラスターまたはスタンドアロンホストを参照して選択
します。

SMB 3ファイル共有のMCS

SMB 3ファイル共有の仮想マシンストレージ上でMCSを使用して作成されたマシンカタログの場合、Controller
の HCL（Hypervisor Communications Library）からの呼び出しを SMBストレージに適切に接続できるよう、
資格情報が以下の要件を満たしていることを確認する必要があります。

• VMMのユーザー資格情報には、SMBストレージに対する完全な読み取りおよび書き込みアクセス権限が必要
です。

• 仮想マシンのライフサイクルイベント中のストレージ仮想ディスク操作では、Hyper-Vサーバーを介して
VMMのユーザー資格情報が使用されます。

Windows Server 2012の Hyper-Vと VMM 2012 SP1で SMBをストレージとして使用する場合は、Controller
から各Hyper-Vマシンへの CredSSP（Authentication Credential Security Support Provider）を有効にして
ください。詳しくは、CTX137465を参照してください。

標準の PowerShell V3リモートセッションを使用すると、HCLは CredSSPを使って Hyper-Vマシンへの接続を
開きます。この機能では、Kerberosで暗号化されたユーザーの資格情報がHyper-Vマシンに渡され、この資格情報
（この場合は VMMユーザーの資格情報）を使用してリモートの Hyper-Vマシン上のセッション内で PowerShellコ
マンドが実行されます。これにより、ストレージに対する通信コマンドが正しく動作します。

以下のタスクでは、HCLから Hyper-Vマシンに送信されて SMB 3.0ストレージ上で動作する PowerShellスクリ
プトを使用します。

• マスターイメージの統合 -マスターイメージにより、新しいMCSプロビジョニングスキーム（マシンカタロ
グ）が作成されます。作成された新しいディスクから新しい仮想マシンを作成できるようにマスター仮想マシ
ンを複製およびフラット化（および元のマスター仮想マシンの依存関係を削除）します。

root\virtualization\v2名前空間で ConvertVirtualHardDiskを実行します。

例：
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1 $ims = Get-WmiObject -class $class -namespace ”root\
virtualization\v2”;

2 $result = $ims.ConvertVirtualHardDisk($diskName, $vhdastext)
3 $result

• 差分ディスクの作成 -マスターイメージを統合して作成されたマスターイメージから、差分ディスクを作成し
ます。この差分ディスクは、新しい仮想マシンに接続されます。

root\virtualization\v2名前空間で CreateVirtualHardDiskを実行します。

例：

1 $ims = Get-WmiObject -class $class -namespace ”root\
virtualization\v2”;

2 $result = $ims.CreateVirtualHardDisk($vhdastext);
3 $result

• IDディスクのアップロード - HCLでは、IDディスクを SMBストレージに直接アップロードすることはでき
ません。そのため、Hyper-Vマシンが IDディスクをストレージにアップロードしてコピーする必要がありま
す。Hyper-Vマシンは Controllerからディスクを読み取れないため、HCLは Hyper-Vマシンを介して ID
ディスクをコピーしておく必要があります。

1. HCLは管理者共有を介して IDディスクを Hyper-Vマシンにアップロードします。

2. PowerShellリモートセッションで実行される PowerShellスクリプトにより、Hyper-Vマシンが ID
ディスクを SMBストレージにコピーします。Hyper-Vマシン上にフォルダーが作成され、（リモート
PowerShell接続を介して）そのフォルダーに対する権限が VMMユーザーのみにロックされます。

3. HCLが管理者共有からファイルを削除します。

4. HCLが Hyper-Vマシンへの IDディスクのアップロードを完了すると、リモート PowerShellセッシ
ョンによって IDディスクは SMBストレージにコピーされ、Hyper-Vマシンから削除されます。

IDディスクフォルダーが削除された場合は再作成され、再使用できるようになります。

• IDディスクのダウンロード -アップロードの場合と同様に、IDディスクが Hyper-Vマシンから HCLに渡さ
れます。次の処理により、Hyper-Vサーバー上に VMMユーザー権限のみを持つフォルダーが作成されます
（存在しない場合）。

1. PowerShell V3リモートセッションで実行される PowerShellスクリプトにより、Hyper-Vマシンが
SMBストレージからローカルの Hyper-Vストレージに IDディスクをコピーします。

2. HCLが Hyper-Vマシンの管理者共有から IDディスクをメモリ内に読み取ります。
3. HCLが管理者共有からファイルを削除します。

• Personal vDiskの作成 -管理者が Personal vDiskマシンカタログで仮想マシンを作成する場合、空のデ
ィスク（Personal vDisk）を作成する必要があります。
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空のディスクを作成する呼び出しでは、ストレージへの直接アクセスが不要です。メインまたはオペレーテ
ィングシステムディスクとは異なるストレージ上に Personal vDiskがある場合は、リモート PowerShell
を使って作成元の仮想マシンと同じ名前のディレクトリに Personal vDisk を作成します。CSV または
LocalStorageに対しては、リモート PowerShellを使用しないでください。空のディスクを作成する前に
ディレクトリを作成しておくと、VMMコマンドエラーを避けることができます。

Hyper-Vマシンから、ストレージ上でmkdirを実行します。

Microsoft System Center Configuration Manager環境

August 24, 2021

Microsoft System Center Configuration Manager（Configuration Manager）で物理デバイス上のアプリケ
ーションやデスクトップへのアクセスを管理しているサイトでは、Configuration Managerの管理機能を XenApp
や XenDesktop環境まで拡張できます。以下の統合オプションを使用できます。

• Citrix Connector 7.5 for ConfigurationManager 2012 - Citrix Connectorにより、Configuration
Manager と XenApp/XenDesktop が連係して動作するようになります。Connector を使用すると、
Configuration Managerによる物理環境と XenApp/XenDesktopによる仮想環境の両方の保守・管理操作
を統一させることができます。Connectorについて詳しくは、「Citrix Connector 7.5 for System Center
Configuration Manager 2012」を参照してください。

• Configuration Managerのウェイクアッププロキシ機能 -リモート PCアクセスのWake on LAN機能を
使用するには Configuration Managerが必要です。詳しくは、後述の説明を参照してください。

• XenApp および XenDesktop のプロパティ - XenApp および XenDesktop のプロパティ設定により、
Configuration Managerで管理する Citrix仮想デスクトップを識別できるようになります。これらのプロパ
ティは Citrix Connectorにより自動的に設定されますが、以下で説明するように手作業での構成も可能です。

プロパティ

Microsoft System Center Configuration Managerでは仮想デスクトップを管理するためのプロパティを利用で
きます。

Configuration Managerに表示されるプロパティのブール値は、trueと falseではなく 1と 0で表示されること
があります。

これらのプロパティは、Root\Citrix\DesktopInformation名前空間の Citrix_virtualDesktopInfoクラスで使用
できます。これらのプロパティの名前は、Windows Management Instrumentation（WMI）プロバイダーでの
ものです。
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プロパティ 説明

AssignmentType IsAssignedの値を設定します。有効な値：ClientIP、
ClientName、None、User（IsAssignedを Trueに
設定）

BrokerSiteName サイト名です。HostIdentifierと同じ値を返します。

DesktopCatalogName デスクトップに関連付けられたマシンカタログの名前
です。

DesktopGroupName デスクトップに関連付けられたデリバリーグループの
名前です。

HostIdentifier サイト名です。BrokerSiteNameと同じ値を返しま
す。

IsAssigned デスクトップを各ユーザーに割り当てる場合は True、
ランダムデスクトップの場合は Falseを設定します。

IsMasterImage マスターイメージかどうかを指定します。たとえば、
すべてのマシンがクリーンな状態で起動するように、
プロビジョニングされたマシン上ではなくマスターイ
メージ上にアプリケーションをインストールできます。
有効な値：マスターイメージとして使用される仮想マ
シンでは Trueになります（この値は、選択オプショ
ンに基づいてインストール時に設定されます）。マスタ
ーイメージからプロビジョニングされる仮想マシンで
は Clearedになります。

IsVirtualMachine 仮想マシンでは true、物理マシンでは falseになりま
す。

OSChangesPersist 再起動時にデスクトップのオペレーティングシステム
イメージをクリーンな状態にリセットする場合は
false、リセットしない場合は trueになります。

PersistentDataLocation Configuration Managerが永続データを格納する場
所です。ユーザーはアクセスできません。

PersonalvDiskDriveLetter デスクトップで Personal vDiskを使用する場合に、
その Personal vDiskに割り当てるドライブ文字です。

BrokerSiteName、DesktopCatalogName、
DesktopGroupName、HostIdentifier

デスクトップのコントローラーへの登録時に設定され
るため、未登録のデスクトップでは Nullになります。

これらのプロパティを収集するには、Configuration Managerでハードウェアインベントリを実行します。プロパ
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ティを表示するには、Configuration Managerのリソースエクスプローラーを使用します。これらのインスタンス
では、名前にスペースが含まれたり、プロパティ名とわずかに違ったものになったりすることがあります。たとえば
BrokerSiteNameは、Broker Site Nameと表示されることがあります。

• Configuration Managerを構成して Citrix VDAから Citrix WMIプロパティを収集する。
• Citrix WMIプロパティを使用してクエリベースのデバイスコレクションを作成する。
• Citrix WMIプロパティに基づいてグローバル条件を作成する。
• グローバル条件を使用してアプリケーションの展開の種類の要件を定義する。

また、Microsoftクラスの CCM_DesktopMachineのMicrosoftプロパティを Root\ccm_vdi名前空間で使用す
ることもできます。詳しくは、Microsoft社のドキュメントを参照してください。

Configuration Managerとリモート PCアクセスのWake on LAN

リモート PCアクセスのWake on LAN機能を構成するには、以下のタスクを完了してから社内 PCに VDAをイン
ストールし、Studioでリモート PCアクセス展開を作成または編集します。

• 組織内で ConfigMgr 2012、2012 R2、または 2016を構成します。リモート PCアクセス用のすべてのマシ
ンに ConfigMgrクライアントを展開し、スケジュールされている SCCMインベントリサイクルが実行される
のを待ちます（必要に応じて、手動で強制的に実行することもできます）。Studioで ConfigMgr接続を構成
するときのアクセス資格情報には、セキュリティスコープにコレクションが含まれており、リモートツールオ
ペレーターロールが付与されている必要があります。

• Intel社の Active Management Technology（AMT）を使用する場合。
– PCで AMT 3.2.1以降がサポートされている必要があります。
– 適切な資格情報およびプロビジョニングプロセスを使用して、PCで AMTが使用されるようにプロビジ
ョニングします。

– ConfigMgr 2012と 2012 R2のみを使用できます。ConfigMgr 2016は使用できません。
• ConfigMgrのウェイクアッププロキシやマジックパケットを使用する場合：

– 各 PCの BIOS設定で、Wake on LAN機能を有効にします。
– ウェイクアッププロキシの場合は、ConfigMgrでウェイクアッププロキシを有効にします。リモート

PCアクセスのWake on LAN機能を使用する PCが属する各サブネットで、センチネルマシンとして
動作可能なものが 3台以上あることを確認します。

– マジックパケットの場合は、サブネット宛てのブロードキャストまたはユニキャストを使用して、ネッ
トワーク経路およびファイアウォールでパケットの転送がブロックされないようにします。

社内 PC上に VDAをインストールしたら、Studioでリモート PCアクセス展開を作成するときに電源管理機能を有
効または無効にします。

• 電源管理機能を有効にする場合は、接続の詳細として ConfigMgrのアドレス、アクセス資格情報、および名
前を指定します。

• 電源管理機能を無効にした場合でも、電源管理（Configuration Manager）接続を後から追加して、リモー
ト PCアクセスのマシンカタログを編集してこの接続を指定し、電源管理機能を有効にできます。
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電源管理接続を編集すると、ConfigMgrのウェイクアッププロキシやマジックパケットの使用、およびパケットの
転送方法を構成できます。

詳しくは、「リモート PCアクセス」を参照してください。

VMware仮想化環境

August 24, 2021

VMwareを使用して仮想マシンを提供する場合は、このトピックのガイダンスに従ってください。

vCenter Serverおよび必要な管理ツールをインストールします（vSphere vCenterのリンクモードはサポートさ
れません）。

MCS を 使 用 す る 場 合 は、vCenter Server の デ ー タ ス ト ア ブ ラ ウ ザ ー 機 能 は 無 効 に し な い で く
だ さ い （https://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=
displayKC&externalId=2101567を参照）。この機能を無効にすると、MCS が正しく動作しなくなりま
す。

必要な権限

以下の権限の組み合わせまたはそのすべてを使用して、VMware ユーザーアカウントおよび 1 つまたは複数の
VMwareの役割を作成します。さまざまな XenAppまたは XenDesktop処理をいつでも要求できるようにするた
めのユーザーの権限に必要な特定の粒度レベルでの役割作成をベースにしています。いつでもユーザー固有の権限を
付与できるようにするために、DataCenter以上のレベルで、ユーザーを各役割に関連付けます。

以下のテーブルは、XenAppおよび XenDesktop処理と、最低限必要な VMWare権限の間のマッピングを示して
います。

接続およびリソースの追加

SDK ユーザーインターフェイス

System.Anonymous、System.Read、および
System.View

自動的に追加されます。組み込みの読み取り専用の役
割を使用できます。

マシンのプロビジョニング（Machine Creation Services）

SDK ユーザーインターフェイス

Datastore.AllocateSpace ［データストア］>［領域の割り当て］
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SDK ユーザーインターフェイス

Datastore.Browse ［データストア］>［データストアの参照］

Datastore.FileManagement ［データストア］>［低レベルのファイル操作］

Network.Assign ［ネットワーク］>［ネットワークの割り当て］

Resource.AssignVMToPool ［リソース］>［仮想マシンのリソースプールへの割り
当て］

VirtualMachine.Config.AddExistingDisk ［仮想マシン］>［構成］>［既存ディスクの追加］

VirtualMachine.Config.AddNewDisk ［仮想マシン］>［構成］>［新規ディスクの追加］

VirtualMachine.Config.AdvancedConfig ［仮想マシン］>［構成］>［詳細］

VirtualMachine.Config.RemoveDisk ［仮想マシン］>［構成］>［ディスクの削除］

VirtualMachine.Interact.PowerOff ［Virtual machine］>［Interaction］>［Power Off］

VirtualMachine.Interact.PowerOn ［Virtual machine］>［Interaction］>［Power On］

VirtualMachine.Inventory.CreateFromExisting ［仮想マシン］>［インベントリ］>［既存のものから作
成］

VirtualMachine.Inventory.Create ［仮想マシン］>［インベントリ］>［新規作成］

VirtualMachine.Inventory.Delete ［仮想マシン］>［インベントリ］>［削除］

VirtualMachine.Provisioning.Clone ［仮想マシン］>［プロビジョニング］>［仮想マシンの
クローン作製］

VirtualMachine.State.CreateSnapshot vSphere 5.0, Update 2および vSphere 5.1,
Update 1：［仮想マシン］>［状態］>［スナップショ
ットの作成］vSphere 5.5：［仮想マシン］>［スナッ
プショット管理］>［スナップショットの作成］

作成する仮想マシンにタグを設定する場合は、ユーザーアカウントに次の権限も必要です。

クリーンな基本イメージで新しい仮想マシンを作成できるように、Machine Creation Servicesで作成された仮想
マシンにタグを設定して、基本イメージとして使用する仮想マシンの一覧から除外してください。

SDK ユーザーインターフェイス

Global.ManageCustomFields ［グローバル］>［カスタム属性の管理］

Global.SetCustomField ［グローバル］>［カスタム属性の設定］
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マシンのプロビジョニング（Provisioning Services）

「マシンのプロビジョニング（Machine Creation Services）」のすべての権限と、以下が必要です。

SDK ユーザーインターフェイス

VirtualMachine.Config.AddRemoveDevice ［仮想マシン］>［構成］>［デバイスの追加または削除］

VirtualMachine.Config.CPUCount ［仮想マシン］>［構成］>［CPUカウントの変更］

VirtualMachine.Config.Memory ［仮想マシン］>［構成］>［メモリ］

VirtualMachine.Config.Settings ［仮想マシン］>［構成］>［設定］

VirtualMachine.Provisioning.CloneTemplate ［仮想マシン］>［プロビジョニング］>［テンプレート
のクローン作成］

VirtualMachine.Provisioning.DeployTemplate ［仮想マシン］>［プロビジョニング］>［テンプレート
の展開］

電源の管理

SDK ユーザーインターフェイス

VirtualMachine.Interact.PowerOff ［Virtual machine］>［Interaction］>［Power Off］

VirtualMachine.Interact.PowerOn ［Virtual machine］>［Interaction］>［Power On］

VirtualMachine.Interact.Reset ［Virtual machine］>［Interaction］>［Reset］

VirtualMachine.Interact.Suspend ［Virtual machine］>［Interaction］>［Suspend］

イメージの更新とロールバック

SDK ユーザーインターフェイス

Datastore.AllocateSpace ［データストア］>［領域の割り当て］

Datastore.Browse ［データストア］>［データストアの参照］

Datastore.FileManagement ［データストア］>［低レベルのファイル操作］

Network.Assign ［ネットワーク］>［ネットワークの割り当て］

Resource.AssignVMToPool ［リソース］>［仮想マシンのリソースプールへの割り
当て］

VirtualMachine.Config.AddExistingDisk ［仮想マシン］>［構成］>［既存ディスクの追加］
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SDK ユーザーインターフェイス

VirtualMachine.Config.AddNewDisk ［仮想マシン］>［構成］>［新規ディスクの追加］

VirtualMachine.Config.AdvancedConfig ［仮想マシン］>［構成］>［詳細］

VirtualMachine.Config.RemoveDisk ［仮想マシン］>［構成］>［ディスクの削除］

VirtualMachine.Interact.PowerOff ［Virtual machine］>［Interaction］>［Power Off］

VirtualMachine.Interact.PowerOn ［Virtual machine］>［Interaction］>［Power On］

VirtualMachine.Interact.Reset ［Virtual machine］>［Interaction］>［Reset］

VirtualMachine.Inventory.CreateFromExisting ［仮想マシン］>［インベントリ］>［既存のものから作
成］

VirtualMachine.Inventory.Create ［仮想マシン］>［インベントリ］>［新規作成］

VirtualMachine.Inventory.Delete ［仮想マシン］>［インベントリ］>［削除］

VirtualMachine.Provisioning.Clone ［仮想マシン］>［プロビジョニング］>［仮想マシンの
クローン作製］

プロビジョニングされたマシンの削除

SDK ユーザーインターフェイス

Datastore.Browse ［データストア］>［データストアの参照］

Datastore.FileManagement ［データストア］>［低レベルのファイル操作］

VirtualMachine.Config.RemoveDisk ［仮想マシン］>［構成］>［ディスクの削除］

VirtualMachine.Interact.PowerOff ［Virtual machine］>［Interaction］>［Power Off］

VirtualMachine.Inventory.Delete ［仮想マシン］>［インベントリ］>［削除］

AppDiskの作成

VMware vSphereバージョン 5.5以降と XenAppおよび XenDesktopバージョン 7.8以降で有効。

SDK ユーザーインターフェイス

Datastore.AllocateSpace ［データストア］>［領域の割り当て］

Datastore.Browse ［データストア］>［データストアの参照］

Datastore.FileManagement ［データストア］>［低レベルのファイル操作］
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SDK ユーザーインターフェイス

VirtualMachine.Config.AddExistingDisk ［仮想マシン］>［構成］>［既存ディスクの追加］

VirtualMachine.Config.AddNewDisk ［仮想マシン］>［構成］>［新規ディスクの追加］

VirtualMachine.Config.AdvancedConfig ［仮想マシン］>［構成］>［詳細］

VirtualMachine.Config.EditDevice ［仮想マシン］>［構成］>［デバイス設定の変更］

VirtualMachine.Config.RemoveDisk ［仮想マシン］>［構成］>［ディスクの削除］

VirtualMachine.Interact.PowerOff ［Virtual machine］>［Interaction］>［Power Off］

VirtualMachine.Interact.PowerOn ［Virtual machine］>［Interaction］>［Power On］

AppDiskの削除

VMware vSphereバージョン 5.5以降と XenAppおよび XenDesktopバージョン 7.8以降で有効。

SDK ユーザーインターフェイス

Datastore.Browse ［データストア］>［データストアの参照］

Datastore.FileManagement ［データストア］>［低レベルのファイル操作］

VirtualMachine.Config.RemoveDisk ［仮想マシン］>［構成］>［ディスクの削除］

VirtualMachine.Interact.PowerOff ［Virtual machine］>［Interaction］>［Power Off］

証明書の取得とインポート

vSphere通信を保護するため、HTTPではなくHTTPSを使用することをお勧めします。HTTPSを使用するにはデ
ジタル証明書が必要です。組織のセキュリティポリシーに従って、証明書機関により発行されるデジタル証明書を使
用することをお勧めします。

証明機関のデジタル証明書を使用できない場合は、VMwareによりインストールされる自己署名証明書を使用するこ
ともできます（組織のセキュリティポリシーで許可される場合）。VMware vCenterの証明書を各 Controllerに追
加します。

手順 1：vCenter Serverを実行しているコンピューターの完全修飾ドメイン名（FQDN）を、そのサーバーのホスト
ファイル（%SystemRoot%/WINDOWS/system32/Drivers/etc/）に追加します。この手順は、vCenter Server
を実行しているコンピューターの FQDNがドメイン名システムに登録されていない場合にのみ必要です。

手順 2：以下の 3つの内いずれかの方法で、vCenterの証明書を入手します。

vCenterサーバーからコピーする。
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1. vCenterサーバー上の rui.crtファイルを、Delivery Controllerからアクセス可能な場所にコピーします。
2. Controllerで、エクスポートした証明書の保存先に移動し、rui.crtファイルを開きます。

Webブラウザーで証明書をダウンロードする： Internet Explorerで証明書をダウンロードまたはインストールす
るには、Internet Explorerを右クリックして［管理者として実行］を選択しなければならない場合があります。

1. Webブラウザーを開き、vCenterサーバー（https://server1.domain1.comなど）への保護された
接続を確立します。

2. セキュリティに関する警告を受け入れます。
3. 証明書のエラーが表示されるアドレスバーをクリックします。
4. 証明書を表示して、［詳細］タブをクリックします。
5.［ファイルへコピー］を選択して、任意のファイル名を指定して CER形式でエクスポートします。
6. エクスポートした証明書を保存します。
7. エクスポートした証明書の CERファイルを開きます。

管理者として実行する Internet Explorerで直接インポートする。

1. Webブラウザーを開き、vCenterサーバー（https://server1.domain1.comなど）への保護された
接続を確立します。

2. セキュリティに関する警告を受け入れます。
3. 証明書のエラーが表示されるアドレスバーをクリックします。
4. 証明書を表示します。

手順 3：各 Controller上の証明書ストアに証明書をインポートします。

1.［証明書のインストール］をクリックして［ローカルマシン］を選択し、［次へ］をクリックします。
2.［証明書をすべて次のストアに配置する］を選択して、［参照］をクリックします。

Windows Server 2008 R2で、［物理ストアを表示する］チェックボックスをオンにします。［信頼されたユーザー］
を開きます。［ローカルコンピューター］を選択します。［次へ］、［完了］の順にクリックします。

以降のサポート対象バージョン：［信頼されたユーザー］を選択して［OK］をクリックします。［次へ］、［完了］の順
にクリックします。

重要：：インストール後に vSphereサーバーの名前を変更する場合は、サーバー上で新しい自己署名証明書を作成し
てから、新しい証明書をインポートする必要があります。

構成に関する考慮事項

マスター仮想マシンの作成：

管理者は、マシンカタログのユーザーデスクトップおよびアプリケーションを提供するためのマスター仮想マシンを
作成します。ハイパーバイザーで、次の作業を行います。

1. マスター仮想マシンに VDAをインストールします。このとき、デスクトップを最適化するオプションを選択
すると、パフォーマンスが向上します。

2. バックアップのため、マスター仮想マシンのスナップショットを作成します。
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接続の作成：

接続の作成ウィザードで、以下を実行します。

• 接続の種類として［VMware］を選択します。
• vCenter SDKのアクセスポイントのアドレスを指定します。
• 新しい仮想マシンを作成する権限を持つ、既存の VMwareユーザーアカウントの資格情報を指定します。ユ
ーザー名を「<domain/username>」形式で指定します。

VMware SSLの拇印機能

VMware SSLの拇印機能は、VMware vSphereハイパーバイザーへのホスト接続を確立するときに頻繁に報告され
るエラーに対処するためのものです。これまでは、接続を確立する前に、管理者がサイトの Delivery Controllerと
ハイパーバイザーの証明書の信頼関係を手動で作成する必要がありました。VMware SSLの拇印機能により、この手
作業が不要になりました。信頼性されていない証明書の拇印がサイトのデータベースに保管されるようになったため、
ハイパーバイザーは、Controllerから信頼されているとみなされない場合も、XenAppや XenDesktopからは常に
信頼できるとみなされます。

Studioで vSphereのホスト接続を確立する場合、接続しようとしているマシンの証明書をダイアログボックスで見
ることができます。その証明書を見て、信頼するかどうかを選択できます。

Nutanix仮想化環境

August 24, 2021

XenAppまたは XenDesktop環境で Nutanix Acropolisを使用して仮想マシンを提供する場合は、このガイダン
スに従ってください。セットアップ処理には、次のタスクが含まれます。

• XenAppまたは XenDesktop環境に Nutanixプラグインをインストールして登録する。
• Nutanix Acropolisハイパーバイザーとの接続を作成する。
• Nutanixハイパーバイザーで作成したマスターイメージのスナップショットを使用するマシンカタログを作
成する。

詳しくは、Nutanixサポートポータル（https://portal.nutanix.com）にある『Nutanix Acropolix MCS Plugin
Installation Guide』を参照してください。

Nutanix および Provisioning Services に関するサポート情報については、Knowledge Center の記
事CTX131239を参照してください。

Nutanixプラグインのインストールと登録

XenAppまたは XenDesktopコンポーネントをインストールした後、次の手順に従って、Delivery Controllerに
Nutanixプラグインをインストールして登録します。これにより、Studioを使用してNutanixハイパーバイザーと
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の接続を作成し、Nutanix環境で作成したマスターイメージのスナップショットを使用するマシンカタログを作成で
きるようになります。

1. Nutanixプラグインを Nutanixから入手して、Delivery Controllerにインストールします。

2. C:\Program Files\Common Files\Citrix\HCLPlugins\CitrixMachineCreation\v1.0.0.0 に Nutanix
Acropolisフォルダーが作成されたことを確認します。

3. C:\Program Files\Common Files\Citrix\HCLPlugins\RegisterPlugins.exe –PluginsRoot
“C:\Program Files\Common Files\Citrix\HCLPlugins\CitrixMachineCreation\v1.0.0.0”を実
行します。

4. Citrix Host Service、Citrix Broker Service、および Citrix Machine Creation Serviceを再起動します。

5. 次の PowerShellコマンドレットを実行して、Nutanix Acropolisプラグインが登録されたことを確認しま
す：

Add-PSSnapin Citrix*

Get-HypHypervisorPlugin

Nutanixとの接続の作成

接続を作成するウィザードのすべてのページについて詳しくは、「サイトの作成」と「接続とリソース」を参照してく
ださい。

接続とリソースの追加ウィザードの［接続］ページで、接続の種類として［Nutanix］を選択し、ハイパーバイザー
のアドレスと資格情報、接続の名前を指定します。［ネットワーク］ページで、ホスティングユニットのネットワーク
を選択します。

Nutanixスナップショットを使用するマシンカタログの作成

以下の情報は、「マシンカタログの作成」のガイダンスを補完するものであり、Nutanixに固有のフィールドのみを
説明しています。

選択するスナップショットは、マシンカタログの仮想マシンの作成に使用されることになるテンプレートです。マシ
ンカタログを作成する前に、Nutanixでイメージとスナップショットを作成します。

• マスターイメージの一般的な情報については、「マシンカタログの作成」を参照してください。
• Nutanixでイメージとスナップショットを作成する手順については、上述の Nutanixのドキュメントを参照
してください。

［オペレーティングシステム］ページと［マシン管理］ページには、Nutanix固有の情報は含まれていません。「マシ
ンカタログの作成」のガイダンスに従ってください。

［コンテナ］ページ（Nutanix固有のページ）で、仮想マシンのディスクを配置するコンテナを選択します。
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［マスターイメージ］ページで、イメージのスナップショットを選択します。XenAppおよび XenDesktopで使用す
るには、Acropolisのスナップショット名の先頭は「XD_」にしてください。必要に応じて、Acropolisコンソール
を使用してスナップショットの名前を変更します。スナップショットの名前を変更した場合は、カタログ作成ウィザ
ードを再起動して、更新された一覧を表示します。

［仮想マシン］ページで、仮想 CPUの数と仮想 CPUあたりのコア数を指定します。

［ネットワークカード］ページ、［コンピューターアカウント］ページ、［概要］ページには、Nutanix固有の情報は含
まれていません。「マシンカタログの作成」のガイダンスに従ってください。

Microsoft Azure仮想化環境

October 22, 2021

接続の構成

Studioを使用して、Microsoft Azure接続を作成する場合、Microsoft Azure発行設定ファイルの情報が必要です。
各サブスクリプションで使用されるこの XMLファイルには、以下の例にあるような情報が入っています（実際の管
理証明書はこれよりも⻑くなります）：

1 <Subscription
2 ServiceManagementUrl=”https://management.core.windows.net”
3 Id=”o1455234-0r10-nb93-at53-21zx6b87aabb7p”
4 Name=”Test1”
5 ManagementCertificate=”;alkjdflaksdjfl;akjsdfl;akjsdfl;

sdjfklasdfilaskjdfkluqweiopruaiopdfaklsdjfjsdilfasdkl;fjerioup” />
6 <!--NeedCopy-->

以下の手順では、Studioから接続を作成し、サイトの作成ウィザード、または接続の作成ウィザードのどちらかを起
動したことを前提にしています。

1. ブラウザーで、https://manage.windowsazure.com/publishsettings/indexに移動します。
2. 検索ボックスの横にある Cloud Shellアイコンをクリックし、手順に従って公開設定ファイルをダウンロー
ドします。

3. Studioで、ウィザードの［接続］ページからMicrosoft Azureの接続の種類を選択し、［インポート］をク
リックします。

4. 複数のサブスクリプションがある場合は、目的のサブスクリプションを選択するためのプロンプトが表示され
ます。

IDと証明書が自動的に Studioにインポートされます。メッセージやプロンプトは表示されません。
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接続を使った電源操作は、しきい値に左右されます。一般に、デフォルト値が適切で、変更すべきではありません。
ただし、接続を編集して、変更することができます（接続を作成するときには、これらの値は変更できません）。詳し
くは、「接続の編集」を参照してください。

仮想マシン

Studioでマシンカタログを作成する場合、各仮想マシンのサイズの選択は、Studioの示すオプション、選択した
VMインスタンスの種類のコストとパフォーマンス、およびスケーラビリティに左右されます。

Studioは、Microsoft Azureによって利用可能にされた VMインスタンスオプションをすべて、選択された領域に
表示します。Citrixはこの表示を変更できません。したがって、自分が使用しているアプリケーションとその CPU、
メモリ、I/O要件を熟知しておく必要があります。価格やパフォーマンスの異なる選択肢がいくつか用意されていま
す。Microsoftのサイトで以下の記事を参照して、オプションをよく理解してください。

• MSDN – Azure の仮想マシンとクラウドサービスのサイズ：https://docs.microsoft.com/en-us/
previous-versions/azure/dn197896(v=azure.100)?redirectedfrom=MSDN

• 仮想マシンの価格設定：https://azure.microsoft.com/en-us/pricing/details/virtual-machines

Basic層：接頭辞「Basic」がついた VMは基本ディスクを表します。これらは当初、Microsoftのサポートする
IOPSのレベルが 300に制限されています。デスクトップOS（VDI）やサーバーOS RDSH（リモートデスクトップ
セッションホスト）のワークロードには推奨されません。

標準層：標準層 VMは、4つの系列：A、D、DS、Gで表示されます。

シリーズ Studioでの表示

A 極小、小、中、大、極大、A5、A6、A7、A8、A9、
A10、A11。デスクトップOS（VDI）ワークロードを使
ったテストには中、サーバーOS（RDSH）ワークロー
ドの場合は大を推奨します。

D Standard_D1、D2、D3、D4、D11、D12、D13、
D14。これらの VMは一時ストレージ用に SSDを提供
します。

DS Standard_DS1、DS2、DS3、DS4、DS11、DS12、
DS13、DS14。これらの VMはすべてのディスクにロ
ーカル SSDストレージを提供します。

G Standard_G1〜G5。これら VMは高性能コンピュー
ティング用です。

Azure Premium Storageでマシンのプロビジョニングを行う場合、Premium Storageのアカウントでサポート
されているマシンサイズを選択してください。
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VMインスタンスの種類とコストおよびパフォーマンス

米国での、各仮想マシンインスタンスタイプの 1時間あたりの料金については、https://azure.microsoft.com/en-
us/pricing/details/virtual-machines/を参照してください。

クラウド環境では、実際のコンピューティング要件を理解することが重要です。概念実証などのテスト作業では、高
性能な種類の VMインスタンスを使いたくなるかもしれません。また、コスト節減のため、性能の低い VMを使いた
くなることもあるでしょう。タスクに見合った VMを使用するようにしましょう。最高のパフォーマンスで始めても、
必要な結果を得られないことがありますし、時間の経過に伴って、場合によっては 1週間以内に、コストが非常に高
額になります。パフォーマンスが低く、コストも安い種類の VMインスタンスでは、パフォーマンスとユーザーの操
作性がタスクに適さない可能性があります。

デスクトップOS（VDI）またはサーバーOS（RDSH）ワークロードの場合、中程度のワークロードに対して LoginVSI
を使用したテスト結果から、インスタンスの種類に中（A2）と大（A3）を選択すると、価格性能比が最高になること
がわかりました。

中（A2）と大（A3または A5）は、ワークロードの評価において、最高の価格性能比を発揮します。これ以下の設定
はお勧めしません。より高い性能を持つ 7VMシリーズはアプリケーションやユーザーが要求するパフォーマンスや
操作性をもたらすかもしれませんが、性能の高い種類の VMインスタンスに本当の価値があるかどうかを判断するに
は、これら 3種類のインスタンスの 1つを基準にするのが一番です。

スケーラビリティ

ホストユニットでのカタログのスケーラビリティに影響を与える制約は数種類あります。Azureサブスクリプション
にある CPUコアの個数など、Microsoft Azureのサポートに連絡して、デフォルト値（20）を増やしてもらえば緩
和される制約もあります。また、仮想ネットワークにおけるサブスクリプション 1件あたりの VM数（2048）など、
変更できないものもあります。

現在、Citrixはカタログ 1つあたり 40個の VMをサポートしています。

1 カタログまたはホストあたりの VM 数を増やすには、Microsoft Azure サポートにお問い合わせください。
Microsoft Azure のデフォルト制限は、VM がある一定の数以上に増加するのを阻止しています。ただし、こ
の制限は頻繁に変更されますので、以下で最新情報を確認してください：https://azure.microsoft.com/en-
us/documentation/articles/azure-subscription-service-limits/。

Microsoft Azure仮想ネットワーク 1つあたり、サポートされている VMの数は最高 2048個です。

Microsoftは、1クラウドサービスあたりの標準ディスク VMの数を 40に制限するよう推奨しています。拡張する
場合は、接続全体に含まれる VMの個数に対して必要なクラウドサービスの数を考慮してください。また、ホストさ
れたアプリケーションの提供に必要な VMSも考えましょう。

ワークロードをサポートするために、CPUコアのデフォルトの制限値を引き上げる必要があるかどうかの判断は、
Microsoft Azureのサポートにご相談ください。
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コアコンポーネントのインストール

August 24, 2021

コアコンポーネントとは、Delivery Controller、Studio、Director、およびライセンスサーバーです。

（7.15 LTSR CU6より前のバージョンでは、StoreFrontもコアコンポーネントに含まれていました。引き続き、［拡張
展開］セクションの［Citrix StoreFront］を選択するか、インストールメディアでコマンドを実行して StoreFront
をインストールすることができます）

重要：インストールを始める前に、「インストールの準備」を確認してください。また、インストールを開始する前に
この記事を確認してください。

この記事では、コアコンポーネントをインストールする場合のインストールウィザードの手順を説明します。同等の
機能を持つコマンドラインが用意されています。詳しくは、「コマンドラインを使ったインストール」を参照してくだ
さい。

手順 1：製品ソフトウェアをダウンロードしてウィザードを起動する

Citrixアカウント資格情報を使用して、XenAppおよび XenDesktopのダウンロードページにアクセスします。製
品の ISOファイルをダウンロードします。

ファイルを解凍します。必要な場合は、ISOファイルから DVDを作成します。

ローカルの管理者アカウントを使って、コアコンポーネントのインストール先マシンにログオンします。

DVD をドライブに挿入するか、ISO ファイルをマウントします。インストーラーが自動的に起動しない場合は、
AutoSelectアプリケーションまたはマウントされたドライブをダブルクリックします。
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手順 2：インストールする製品を選択する

XenAppまたは XenDesktopの横にある［開始］をクリックして、必要な製品をインストールします。

（マシンに XenAppまたは XenDesktopコンポーネントが既にインストールされている場合、このページは表示さ
れません）。

コマンドラインオプション：XenAppをインストールする場合は/xenapp。オプションを省略すると XenDesktop
がインストールされます
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手順 3：インストールするものを選択する

製品を初めてインストールする場合は、［Delivery Controller］をクリックします（後のページで、このマシンに
インストールする特定のコンポーネントを選択します）。

Controllerが（このマシンまたは別のマシンに）既にインストールされていて、別のコンポーネントをインストール
する場合は、［拡張展開］セクションからコンポーネントを選択します。

コマンドラインオプション：/controllers
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手順 4：ライセンス契約書を読み、同意する

［ライセンス契約］ページで、ライセンス契約を読み、読んで同意したことを明示します。［次へ］をクリックします。
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手順 5：インストールするコンポーネントおよびインストール場所を選択する

［コアコンポーネント］ページで次の作業を行います：

• 場所：デフォルトでは、C:\Program Files\Citrixに各コンポーネントがインストールされます。ほとんどの
展開ではデフォルトで十分です。別の場所を指定する場合は、Network Serviceアカウントでの実行権限が
必要です。

• コンポーネント：デフォルトでは、すべてのコアコンポーネントのチェックボックスがオンになっています。
1つのサーバー上にすべてのコアコンポーネントをインストールすることは、概念実証展開、テスト展開、ま
たは小規模実稼働展開には十分です。より大きな稼働環境では、Director、StoreFront、および License
Serverを別々のサーバーにインストールすることをお勧めします。

このマシンにインストールするコンポーネントのみを選択します。このマシンにコンポーネントをインストールした
後、他のマシン上で再びインストーラーを実行して他のコンポーネントをインストールできます。

このマシン上で必要なコアコンポーネントをインストールしないように選択すると、アイコンの警告が表示されます。
この警告では、このマシンでは不要であるにも関わらず、このコンポーネントをインストールするように通知されま
す。

［次へ］をクリックします。

コマンドラインオプション：/installdir、/components、/exclude
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手順 6：機能を有効または無効にする

［機能］ページで次の作業を行います：

• Microsoft SQL Server Expressをサイトデータベースとして使用するためにインストールするかどうか
を選択します。デフォルトでは、これはオンになっています。「データベース」を参照し、XenAppおよび
XenDesktopデータベースについての理解を深めてください。

• Director をインストールすると、Windows リモートアシスタンスも自動的にインストールされます。
Directorユーザーのシャドウで使用するためにWindowsリモートアシスタンスのシャドウ機能を有効にす
るかどうかを選択します。シャドウ機能を有効にすると、TCPポート 3389が開きます。この機能は、デフォ
ルトで有効になります。ほとんどの展開ではデフォルト設定で十分です。この機能は Directorのインストー
ル時のみ表示されます。

［次へ］をクリックします。

コマンドラインオプション：/nosql（インストールを阻止するため）、/no_remote_assistance（有効化を阻止す
るため）
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手順 7：Windowsファイアウォールポートを自動的に開放する

Windowsファイアウォールサービスが実行されている場合、ファイアウォールが無効になっていても、デフォルト
で［ファイアウォール］ページに示されているポートが自動的に開放されます。ほとんどの展開ではデフォルト設定
で十分です。ポートの詳細については、「ネットワークポート」を参照してください。

［次へ］をクリックします。

（この図は、すべてのコアコンポーネントをこのマシンにインストールした場合のポート一覧を示します。このような
タイプのインストールは通常、テスト展開でのみ行われます）。

コマンドラインオプション：/configure_firewall
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手順 8. インストール前に前提条件を確認する

［概要］ページに、インストールされるものが表示されます。必要に応じて、［戻る］ボタンをクリックして前のウィザ
ードページに戻り、選択を変更できます。

準備ができたら、［インストール］をクリックします。

画面にインストールの進捗が表示されます：

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 297



XenAppおよび XenDesktop 7.15 LTSR

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 298



XenAppおよび XenDesktop 7.15 LTSR

手順 9. Smart Toolsと Call Homeに接続する

Delivery Controllerをインストールまたはアップグレードすると、［Smart Agent］ページに複数のオプションが
表示されます：

• Smart Toolsと Call Homeへの接続を有効にします。このオプションを選択することをお勧めします。
• Call Home への接続を有効にします。Call Home が既に有効な場合、またはインストーラーで Citrix

Telemetry Serviceに関連するエラーが発生した場合には、アップグレード時にこのオプションは表示され
ません。

• Smart Toolsまたは Call Homeへの接続を有効にしないでください。

StoreFront（Controllerではない）をインストールすると、Smart Toolsページがウィザードに表示されます。そ
の他のコアコンポーネントはインストールされている（が Controllerまたは StoreFrontはインストールされてい
ない）場合、ウィザードには［Smart Tools］ページも［Call Home］ページも表示されません。

Smart Toolsと Call Homeへの接続を有効にするオプションを選択した場合は、以下を行います。

1.［接続］をクリックします。
2. Citrixまたは Citrix Cloudの資格情報を入力します。
3. 資格情報が検証された後、Smart Agent証明書がダウンロードされます。これが正常に終了したら、［接続］
ボタンの横に緑のチェックマークが表示されます。この処理中にエラーが発生した場合、参加に関する選択を
変更してください（参加しないに変更）。後で登録することもできます。
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4.［次へ］をクリックしてインストールウィザードを続行します。

参加しないことを選択した場合、［次へ］をクリックします。

コマンドラインオプション：/exclude “Smart Tools Agent”（インストールしない）

手順 10. インストールを完了する

［完了］ページに、すべての前提条件と正常にインストールおよび初期化されたコンポーネントが緑色のチェックマー
クで示されます。

［完了］をクリックします。

手順 11：残りのコアコンポーネントを他のマシンにインストールする

1台のマシンにすべてのコアコンポーネントをインストールした場合、次の手順に進みます。それ以外の場合は、そ
の他のマシンでインストーラーを実行し、残りのコアコンポーネントをインストールします。追加の Controllerを
他のサーバーにインストールすることもできます。
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次の手順

必要なコアコンポーネントをすべてインストールしたら、Studioを使用してサイトを作成します。

サイトを作成したら、VDAをインストールします。

いつでも全製品インストーラーを使用して展開を拡張し、次のコンポーネントを含めることができます。

• ユニバーサルプリントサーバーコンポーネント：プリントサーバー上でインストーラーを起動します。［拡張
展開］セクションで［ユニバーサルプリントサーバー］を選択します。ライセンス契約を承諾し、ウィザード
を完了します。ほかに指定または選択するものはありません。コマンドラインからこのコンポーネントをイン
ストールするには、「コマンドラインを使ったインストール」を参照してください。

• フェデレーション認証サービス：「フェデレーション認証サービス」を参照してください。
• セルフサービスパスワードリセットサービス：セルフサービスパスワードリセットサービスのドキュメントを
参照してください。

VDAのインストール

May 11, 2022

Windowsマシン用には 2種類の VDAがあります：VDA for Server OSと VDA for Desktop OSです（Linuxマ
シン用の VDAについては、「Linux Virtual Delivery Agent」を参照してください）。

重要：

インストールを始める前に、「インストールの準備」を確認してください。たとえば、マシンに最新のWindows
更新プログラムが必要です。必要な更新プログラム（KB2919355など）がない場合は、インストールに失敗し
ます。

VDAをインストールする前に、コアコンポーネントをインストールしておく必要があります。VDAをインストール
する前にサイトを作成することもできます。

この記事では、VDAをインストールする場合のインストールウィザードの手順を説明します。同等の機能を持つコマ
ンドラインが用意されています。詳しくは、「コマンドラインを使ったインストール」を参照してください。

VDAまたは Delivery Controllerのインストールに失敗すると、MSIアナライザーはエラーのあるMSIログを解析
し、正確なエラーコードを表示します。このアナライザーは、既知の問題であった場合は、CTX記事を示します。ア
ナライザーはまた、故障エラーコードに関する匿名化データも収集します。このデータは、CEIPによって収集された
他のデータに含まれます。CEIPへの登録を終了すると、収集されたMSIアナライザーのデータは Citrixに送信され
なくなります。

手順 1：製品ソフトウェアをダウンロードしてウィザードを起動する

全製品インストーラーを使用する場合：
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• XenAppおよび XenDesktopの ISOをまだダウンロードしていない場合：
– Citrixアカウント資格情報を使用して、XenAppおよび XenDesktopのダウンロードページにアクセ
スします。製品の ISOファイルをダウンロードします。

– ファイルを解凍します。必要な場合は、ISOファイルから DVDを作成します。
• VDAをインストールするイメージまたはマシン上で、ローカル管理者アカウントを使用します。DVDをドライ
ブに挿入するか、ISOファイルをマウントします。インストーラーが自動的に起動しない場合は、AutoSelect
アプリケーションまたはマウントされたドライブをダブルクリックします。

• インストールウィザードが起動します。

スタンドアロンパッケージを使用する場合：

• Citrixアカウント資格情報を使用して、XenAppおよび XenDesktopのダウンロードページにアクセスしま
す。適切なパッケージをダウンロードします：

– VDAServerSetup.exe：サーバー OS VDAバージョン >
– VDAWorkstationSetup.exe：デスクトップ OS VDAバージョン >
– VDAWorkstationCoreSetup.exe：デスクトップ OS用 Core Services VDAバージョン >

• このパッケージを右クリックして、［管理者として実行］を選択します。
• インストールウィザードが起動します。
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手順 2：インストールする製品を選択する

XenAppまたは XenDesktopの横にある［開始］をクリックして、必要な製品をインストールします。（マシンに
XenAppまたは XenDesktopコンポーネントが既にインストールされている場合、このページは表示されません）。

コマンドラインオプション：XenAppをインストールする場合は/xenapp。オプションを省略すると XenDesktop
がインストールされます
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手順 3：VDAを選択する

Virtual Delivery Agentエントリを選択します。インストーラーはデスクトップOSとサーバーOSのいずれの上で
実行されているかを認識しているので、適切な種類の VDAのみが提示されます。

たとえば、Windows 10マシンでインストーラーを実行すると、VDA for Desktop OSのオプションが利用可能に
なります。VDA for Server OSのオプションは提示されません。
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手順 4：VDAの使用方法を指定する

［環境］ページで、VDAの使用方法を指定します。次のいずれかのオプションを選択します：

• マスターイメージ：（デフォルト）マスターイメージ上に VDAをインストールします。Citrixツール（Machine
Creation Servicesや Provisioning Servicesなど）を使用して、そのマスターイメージから仮想マシンを
作成することを計画しています。

•［サーバーマシンへの接続を有効にする］（サーバー上にインストールする場合）または［リモート PCアクセ
ス］（デスクトップマシン上にインストールする場合）：物理マシン上、または VDAなしでプロビジョニングし
た仮想マシン上に VDAをインストールします。リモート PCアクセスオプションを選択すると、以下のコン
ポーネントはインストールまたは有効化されません。

– App-V
– Profile Management
– Machine Identity Service
– Personal vDisk

［次へ］をクリックします。

コマンドラインオプション：/masterimage、/remotepc

VDAWorkstationCoreSetup.exeインストーラーを使用している場合、このページはウィザードに表示されず、コ
マンドラインオプションは無効です。
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手順 5：HDX 3D Proモードを有効にするかどうかを選択する

［HDX 3D Pro］ページは、VDA for Desktop OSをインストールする場合にのみ表示されます。

• Microsoft RemoteFXで有効にされたデスクトップを含む、ほとんどのデスクトップで、標準モードでの
VDAの使用をお勧めします。デフォルトでは標準モードの VDAです。

• HDX 3D Pro VDAでは、グラフィックを多用するプログラムおよびメディアを駆使したアプリケーションの
パフォーマンスが最適化されます。HDX 3D Pro VDAモードは、3Dレンダリングを行うためにマシンがグラ
フィックプロセッサにアクセスする場合にお勧めします。

• リモート PCアクセスの場合、VDAは通常、標準モードの VDAで構成されます。HDX 3D Proで構成されて
いるリモート PCアクセスの場合、モニターのブランキングは次でサポートされます。

– Intel Iris Pro graphicsと Intel HD graphics 5300以上（第 5世代 Intel Coreプロセッサおよび第
6世代 Intel Core i5プロセッサ）

– NVIDIA Quadroと NVIDIA GRID GPU
– AMD RapidFire
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標準モード HDX 3D Proモード

通常、グラフィックのハードウェアアクセラレーショ
ンのない仮想デスクトップおよびリモート PCアクセ
スに最適です。

5つ以上のモニターが必要でない限り、通常、グラフ
ィックハードウェアアクセラレーションのあるデータ
センターデスクトップに最適です。

リモート PCアクセスには、あらゆる GPUを使用でき
ます（アプリケーション互換性の制限あり）：
Windows 7、8、8.1では、DirectX用 GPUアクセ
ラレーションの機能レベルは最大 9.3です。一部の
DirectX 10、11、12アプリケーションは、DirectX 9
へのフォールバックを許容しない場合、実行されない
ことがあります。Windows 10の場合、GPUアクセ
ラレーションはウィンドウ表示の DirectX 10、11、お
よび 12アプリに提供されます。DX 9アプリはWARP
によってレンダリングされます。DXアプリはフルスク
リーンモードでは使用できません。GPUベンダー（現
時点では NVIDIAのみ）によってサポートされている
場合はリモートセッションでのOpenGLアプリケー
ションアクセラレーション。|

任意の GPUによる GPUアクセラレーションをサポー
トします。ただし、コンソールのブランキング、非標
準画面解像度、および True Multi Monitorサポート
には NVIDIA GRID、Intel Iris Proまたは AMD
RapidFireグラフィックスが必要です。広範なアプリ
ケーション互換性のためにグラフィックベンダーのド
ライバーを活用します：GPUがサポートするすべての
3D API（DirectXまたはOpenGL）。Intel Iris Pro
（Win10のみ）、NVIDIA GRID、および AMD

RapidFireでの全画面 3Dアプリケーションサポート。
カスタムドライバー拡張および APIのサポー
ト。（CUDAや OpenCLなど）。

任意のモニター解像度（上限はWindows OSおよび
パフォーマンスによって決まります）および最大 8つ
のモニター。

最大で 4つのモニターをサポートします。

Intel Iris Proグラフィックプロセッサで利用可能な
H.264ハードウェアエンコーディング。

Intel Iris Proグラフィックスプロセッサおよび
NVIDIAカードを搭載して H.264ハードウェアエンコ
ーディングが使用可能です。

［次へ］をクリックします。

コマンドラインオプション：/enable_hdx_3d_pro
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手順 6：インストールするコンポーネントおよびインストール場所を選択する

［コアコンポーネント］ページで次の作業を行います：

• 場所：デフォルトでは、C:\Program Files\Citrixに各コンポーネントがインストールされます。ほとんどの
展開ではデフォルトで十分です。別の場所を指定する場合は、Network Serviceアカウントでの実行権限が
必要です。

• コンポーネント：デフォルトで、Citrix Receiver for Windows は VDA とともにインストールされます
（VDAWorkstationCoreSetup.exeインストーラーを使用する場合を除く）。Citrix Receiverをインストー
ルしない場合は、チェックボックスをオフにします。VDAWorkstationCoreSetup.exeインストーラーを使
用している場合、Citrix Receiver for Windowsはインストールされないため、このチェックボックスは表
示されません。

［次へ］をクリックします。

コマンドラインオプション：（/installdir、Citrix Receiver for Windows のインストールを阻止するには
「/components vda」を使用）
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手順 7：追加コンポーネントのインストール

［追加コンポーネント］ページには、VDAとともにほかの機能やテクノロジをインストールするかどうかを指定する
チェックボックスがあります。次の場合、このページは表示されません：

• VDAWorkstationCoreSetup.exeインストーラーを使用している。また、追加コンポーネント用のコマンド
ラインオプションはこのインストーラーでは無効です。

• VDAをアップグレードしており、追加コンポーネントが既にすべてインストールされている。（追加コンポー
ネントのいくつかが既にインストールされている場合、このページにはインストールされていないものだけが
表示されます。）

Citrix Personalization for App-V：

Microsoft App-Vパッケージのアプリケーションを使用する場合、このコンポーネントをインストールします。詳し
くは、「App-V」を参照してください。

コマンドラインオプション：/exclude “Citrix Personalization for App-V – VDA”を使用してコンポーネントがイ
ンストールされないようにする

Citrix AppDiskおよび Personal vDisk：

仮想マシン上に VDA for Desktop OSをインストールする場合にのみ有効です。AppDiskおよび Personal vDisk
に使用されるコンポーネントがインストールされます。詳しくは、「AppDisk」および「Personal vDisk」を参照し
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てください。

コマンドラインオプション：/exclude “Personal vDisk”を使用して、AppDiskと Personal vDiskのコンポーネ
ントがインストールされないようにする

Citrix Profile Management：

このコンポーネントは、ユーザープロファイル内のユーザーの個人設定を管理します。詳しくは、「Profile
Management」を参照してください。

インストールから Citrix Profile Managementを除くと、Citrix Directorを使った VDAの監視やトラブルシュー
ティングに影響があります。［ユーザーの詳細］ページの［個人設定］パネル、および［エンドポイント］ページ
の［ログオン処理時間］パネルに不具合が発生します。［ダッシュボード］ページと［傾向］ページでは、Profile
Managementがインストールされているマシンについてのデータしか［平均ログオン処理時間］パネルに表示され
ません。

サードパーティのユーザープロファイル管理ソリューションを使用している場合でも、Citrix Profile Management
サービスをインストールして実行することをお勧めします。Citrix Profile Managementサービスの有効化は、必
須ではありません。

コマンドラインオプション：/exclude “Citrix User Profile Manager”を使用してコンポーネントがインストール
されないようにする

Citrix User Profile Manager WMI Plugin：

このプラグインは、WMI（Windows Management Instrumentation）オブジェクトに格納して、プロファイル
プロバイダー、プロファイルの種類、サイズ、ディスク使用など、Profile Managementのランタイム情報を提供
します。WMIオブジェクトは、Directorにセッション情報を提供します。

コマンドラインオプション：/exclude “Citrix User Profile Manager WMI Plugin”を使用してコンポーネントが
インストールされないようにする

Citrix Machine Identity Service：

このサービスは、MCSでプロビジョニングしたカタログのマスターイメージを準備します。またプロビジョニングし
た各マシン固有の Active Directory IDを管理します。

コマンドラインオプション：/exclude “Machine Identity Service”を使用してコンポーネントがインストールさ
れないようにする

グラフィカルインターフェイスでのデフォルト値：

•［環境］ページで［マスターイメージを作成する］を選択すると（手順 4）、［追加コンポーネント］ページにあ
る項目はデフォルトで有効になります。

•［環境］ページで［リモート PCアクセスを有効にする］または［サーバーマシンへの接続を有効にする］を選
択した場合、［追加コンポーネント］ページにある項目はデフォルトで無効になります。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 310

https://docs.citrix.com/en-us/profile-management/5.html
https://docs.citrix.com/en-us/profile-management/5.html


XenAppおよび XenDesktop 7.15 LTSR

手順 8. Delivery Controllerアドレス

［Delivery Controller］ページで、インストール済みの Controllerのアドレスを入力する方法を選択します Citrix
では VDAのインストール時に、アドレスを指定することをお勧めします（［手動で指定する］）。VDAは、この情報が
ないと Controllerに登録できません。VDAが登録されない場合、ユーザーはその VDA上のアプリケーションやデ
スクトップにアクセスできません。

• 手動で指定する：（デフォルト）：インストールされている Controllerの FQDNを入力し、［追加］をクリッ
クします。追加の Controllerをインストールした場合は、アドレスを追加します。

• 後で実行（上級）：このオプションを選択すると、ウィザードは続行する前に、選択を確認するよう求めてきま
す。後でアドレスを指定する場合は、インストーラーを再実行するか、Citrixグループポリシーを使用するこ
とができます。ウィザードは、［概要］ページでも確認を求めます。

• Active Directoryから場所を選択する：マシンがドメインに参加していて、ユーザーがドメインユーザーで
ある場合にのみ有効です。

• Machine Creation Servicesで自動的に指定する：MCSを使用してマシンをプロビジョニングする場合の
み有効です。

［次へ］をクリックします。［後で実行（上級）］を選択した場合、後でコントローラーのアドレスを指定することを確
認するメッセージが表示されます。

そのほかの考慮事項：
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• アドレスに { | } ~ [ \ ] ^ ‘ : ; < = > ? & @ ! “ # $ % ( ) + / ,の文字を含めることはできません。
• VDAのインストールおよびグループポリシーでアドレスを指定すると、インストール中に行われた設定がポ
リシーの設定によって上書きされます。

• VDA登録を行うには、Controllerを使用した通信に使用されるファイアウォールポートが開いている必要が
あります。デフォルトでは、ウィザードの［ファイアウォール］ページでこのポートの開放が有効化されてい
ます。

•（VDAのインストール時またはその後に）Controllerのロケーションを指定すると、Controllerが追加また
は削除された場合に、自動更新機能を使用して VDAを更新できます。VDAによる Controllerの検出方法、お
よび VDAを Controllerとともに登録する方法について詳しくは、「Delivery Controller」を参照してくだ
さい。

コマンドラインオプション：/controllers

手順 9. 機能を有効または無効にする

［機能］ページで、チェックボックスを使用して、使用する機能を有効または無効にします。

パフォーマンス最適化：

VDAを物理マシンではなく、仮想マシンにインストールしている場合にのみ有効です。この機能を有効にすると（デ
フォルト）、ハイパーバイザー上の仮想マシンにインストールされる VDAが最適化されます。仮想マシンの最適化に
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は、オフラインファイルの無効化、バックグラウンド最適化（デフラグ処理）の無効化、およびイベントログサイズ
の縮小などの操作が含まれます。詳しくは、CTX224676を参照してください。

コマンドラインオプション：/optimize

VDAWorkstationCoreSetup.exeインストーラーを使用している場合、この機能はウィザードに表示されず、コマ
ンドラインオプションは無効です。リモート PCアクセス環境で他のインストーラーを使用している場合は、この機
能を無効にします。

Windowsリモートアシスタンスの使用：

この機能を有効にすると、Directorのユーザーシャドウ機能でWindowsリモートアシスタンスが使用されます。
Windowsリモートアシスタンスによってファイアウォールで動的ポートが解放されます。（デフォルト =無効）

コマンドラインオプション：/enable_remote_assistance

オーディオにリアルタイムオーディオ転送を使用：

ネットワークで Voice over IPが広く使われている場合、この機能を有効化します。この機能を使用すると、遅延が
短縮され、損失の多いネットワーク経由の音声復元性が改善されます。オーディオデータを UDPトランスポート経
由の RTPを使用して伝送することが可能になります。（デフォルト =無効）

コマンドラインオプション：/enable_real_time_transport

Framehawk：

この機能を有効にすると、双方向の UDPポート 3224〜3324が開放されます。（デフォルト =無効）

ポート範囲は、Citrixポリシー設定の［Framehawkディスプレイチャネルポートの範囲］を使用して後で変更で
きます。その場合は、ローカルファイアウォールポートを開放する必要があります。UDPネットワークパスは、内
部のファイアウォール（VDAから Citrix Receiverまたは NetScaler Gateway）および外部のファイアウォール
（NetScaler Gatewayから Citrix Receiver）で開放されている必要があります。NetScaler Gatewayが展開され
ると、Framehawkのデータグラムは DTLS（デフォルトの UDPポート 443）を使用して暗号化されます。詳しく
は、「Framehawk」を参照してください。

コマンドラインオプション：/enable_framehawk_port

AppDisk / Personal vDisk：

仮想マシン上に VDA for Desktop OSをインストールする場合にのみ有効です。このチェックボックスは、［追加
コンポーネント］ページで［Citrix AppDisk / Personal vDisk］チェックボックスがオンになっている場合のみ
利用可能です。このチェックボックスをオンにすると、AppDiskおよび Personal vDiskを使用できます。詳しく
は、「AppDisks」および「Personal vDisks」を参照してください。

コマンドラインオプション：/baseimage

VDAWorkstationCoreSetup.exeインストーラーを使用している場合、この機能はウィザードに表示されず、コマ
ンドラインオプションは無効です。

［次へ］をクリックします。
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手順 10. ファイアウォールポート

Windowsファイアウォールサービスが実行されている場合、ファイアウォールが無効になっていても、［ファイアウ
ォール］ページに示されているポートがデフォルトで開放されます。ほとんどの展開ではデフォルト設定で十分です。
ポートの詳細については、「ネットワークポート」を参照してください。

［次へ］をクリックします。

コマンドラインオプション：/enable_hdx_ports
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手順 11. インストール前に前提条件を確認する

［概要］ページに、インストールされるものが表示されます。［戻る］ボタンをクリックして前のウィザードページに戻
り、選択を変更できます。

準備ができたら、［インストール］をクリックします。

前提条件がまだインストール/有効化されていない場合、マシンが 1〜2回再起動する場合があります。「インストール
の準備」を参照してください。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 315

https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-prepare.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-prepare.html


XenAppおよび XenDesktop 7.15 LTSR

手順 12. Call Homeに参加する

［Call Home］ページで、Call Homeに参加するかどうかを選択します。参加することを選択する場合（デフォル
ト）、［接続］をクリックします。求められたら、Citrixアカウント資格情報を入力します。

資格情報が確認されたら（あるいは参加しないことを選択した場合）、［次へ］をクリックします。
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手順 13：このインストールを完了する

［完了］ページに、すべての前提条件と正常にインストールおよび初期化されたコンポーネントが緑色のチェックマー
クで示されます。

［完了］をクリックします。デフォルトでは、マシンは自動的に再起動します（自動再起動を無効にすることもできま
すが、マシンを再起動するまで VDAは使用できません）。

次：他の VDAをインストールして構成を続ける

必要に応じて上の手順を繰り返し、他のマシンまたはイメージ上に VDAをインストールします。

すべての VDAをインストールしたら、Studioを起動します。サイトをまだ作成していない場合は、Studioのタス
クガイドが自動的に表示されます。それが済んだら、Studioのガイドに従ってマシンカタログ、デリバリーグループ
を作成します。以下の情報も参照してください：

• サイトの作成
• マシンカタログの作成
• デリバリーグループの作成

インストールした後に、VDAをカスタマイズすることもできます。
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1. プログラムの削除と変更を行うWindowsのコントロールパネルで、［Citrix Virtual Delivery Agent］ま
たは［Citrix Remote PC Access/VDI Core Services VDA］を選択します。次に右クリックして［変更］
を選択します。

2.［Virtual Delivery Agent設定のカスタマイズ］を選択します。インストーラーが起動したら、次を変更で
きます。

• Controllerのアドレス
• Controllerへの登録に使用される TCP/IPポート（デフォルトは 80）
• Windowsファイアウォールポートを自動的に開放するかどうか

トラブルシューティング

Microsoft System Center Configuration Manager を使用する環境では、VDA のインストールに成功しても
終了コード 3 により失敗したというメッセージが表示されることがあります。この不正なメッセージが表
示されなくなるようにするには、インストールコマンドを CMD スクリプト内に記述するか、Configuration
Manager パッケージの成功コードを変更してください。詳しくは、サポートフォーラムを参照してください。
https://discussions.citrix.com/topic/350000-sccm-install-of-vda-71-fails-with-exit-code-3/

デリバリーグループの Studio表示では、［詳細］ペインの［インストール済み VDAのバージョン］エントリがマシ
ンにインストールされているバージョンではないことがあります。マシンのWindowsの［プログラムと機能］には、
VDAの実際のバージョンが表示されます。

コマンドラインを使用したインストール

August 30, 2022

この記事は、Windowsオペレーティングシステムがインストールされたマシンへのコンポーネントのインストール
に適用されます。Linuxオペレーティングシステムの VDAについては、「Linux Virtual Delivery Agent」を参照し
てください。

重要：

このアーティクルでは、製品のインストールコマンドの実行方法を説明します。インストールを始める前に、「イ
ンストールの準備」を読んでください。そのアーティクルには、利用できるインストーラーの説明があります。

コマンドの実行状態を確認して値を返すには、マシンの管理者であるか［管理者として実行］を使用する必要があり
ます。詳しくは、Microsoft社のコマンドに関するドキュメントを参照してください。

インストールコマンドを直接使用するだけでなく、製品 ISO にあるサンプルスクリプトを使用して、Active
Directoryで VDAマシンをインストール、アップグレード、または削除できます。詳しくは、「スクリプトを使用し
た VDAのインストール」を参照してください。
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全製品インストーラーの使用

全製品インストーラーのコマンドラインインターフェイスへのアクセス：

1. Citrixから製品パッケージをダウンロードします。ダウンロードサイトにアクセスするには、Citrixアカウン
トの資格情報が必要です。

2. ファイルを解凍します。必要な場合は、ISOファイルから DVDを作成します。
3. ローカルの管理者アカウントを使って、インストール先のサーバーにログオンします。
4. DVDをドライブに挿入するか、ISOファイルをマウントします。
5. 製品メディアの\x64\XenDesktop Setupディレクトリから適切なコマンドを実行します。

コアコンポーネントのインストール

XenDesktopServerSetup.exeコマンドを実行します。これには、「コアコンポーネントのインストールに使
用されるコマンドラインオプション」セクションに記載されているオプションを使用します。

VDAのインストール

XenDesktopVDASetup.exeコマンドを実行します。これには、「VDAのインストールに使用されるコマンドラ
インオプション」セクションに記載されているオプションを使用します。

ユニバーサルプリントサーバーのインストール

「コマンドラインを使ったユニバーサルプリントサーバーのインストール」のガイダンスに従ってください。

フェデレーション認証サービスのインストール

グラフィカルインターフェイスを使うことをお勧めします。

セルフサービスパスワードリセットサービスのインストール

セルフサービスパスワードリセットサービスのドキュメントの手順に従います。

スタンドアロン VDAインストーラーの使用

ダウンロードサイトにアクセスするには、Citrixアカウントの資格情報が必要です。インストールは、管理者権限（ま
たは［管理者として実行］）で実行する必要があります。

• Citrixから適切なパッケージをダウンロードします：

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 319

https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-command.html#command-line-options-for-installing-core-components
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-command.html#command-line-options-for-installing-core-components
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-command.html#command-line-options-for-installing-a-vda
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-command.html#command-line-options-for-installing-a-vda
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-command.html#install-the-universal-print-server-using-the-command-line


XenAppおよび XenDesktop 7.15 LTSR

ダウンロードページ上のコンポーネント名 インストーラーのファイル名

サーバーOS用 Virtual Delivery Agent <バージョン
>

VDAServerSetup.exe

デスクトップOS用 Virtual Delivery Agent <バージ
ョン >

VDAWorkstationSetup.exe

デスクトップ OS用 Core Services Virtual Delivery
Agent <バージョン >

VDAWorkstationCoreSetup.exe

• まず、パッケージから既存のディレクトリにファイルを抽出して、インストールコマンドを実行するか、また
はただパッケージを実行します。

インストール前にファイルを展開するには、絶対パスを指定して/extractを実行します（例：.\
VDAWorkstationCoreSetup.exe /extract %temp%\CitrixVDAInstallMedia）。（ディレクト
リはあらかじめ存在する必要があります。そうでない場合、抽出は失敗します）。次に、新しいコマンドプロンプトを
開いて、抽出先フォルダー（前述の例ではCitrixVDAInstallMedia）でXenDesktopVdaSetup.exeを実
行します。「VDAのインストールに使用されるコマンドラインオプション」セクションの有効なオプションを使用し
てください。

ダウンロードした対象名のパッケージを実行します：VDAServerSetup.exe、VDAWorkstationSetup.
exeまたはVDAWorkstationCoreSetup.exe。「VDAのインストールに使用されるコマンドラインオプショ
ン」セクションの有効なオプションを使用してください。

全製品インストーラーに慣れている場合：

• ス タ ン ド ア ロ ン のVDAServerSetup.exeま た はVDAWorkstationSetup.exeは 名 前 以 外、
XenDesktopVdaSetup.exeコマンドと同じですので、同様に実行してください。

• VDAWorkstationCoreSetup.exeインストーラーは、他のインストーラーで利用できるオプションの
サブセットをサポートしているので異なります。

コアコンポーネントのインストールに使用されるコマンドラインオプション

次のオプションは、XenDesktopServerSetup.exeコマンドを使用してコアコンポーネントをインストールす
るときに有効です。オプションについて詳しくは、「コアコンポーネントのインストール」を参照してください。

/components <component> [,<component>]…

インストールまたは削除するコンポーネントをコンマ区切りのリストで指定します。以下の値を指定します：

CONTROLLER：Controller

DESKTOPSTUDIO：Studio

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 320

https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-command.html#command-line-options-for-installing-a-vda
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-command.html#command-line-options-for-installing-a-vda
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-command.html#command-line-options-for-installing-a-vda
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-core.html


XenAppおよび XenDesktop 7.15 LTSR

DESKTOPDIRECTOR：Director

LICENSESERVER：Citrixライセンスサーバー

このオプションを指定しない場合、すべてのコンポーネントがインストール（または、/removeオプションも指定
されている場合は削除）されます。

（7.15 LTSR CU6より前のリリースでは、有効な値に StoreFrontが含まれています。バージョン 7.15 LTSR CU6以
降では、「StoreFrontのインストール」に記載の StoreFront専用インストールコマンドを使用します）。

/configure_firewall

Windowsファイアウォールサービスが実行されている場合に（ファイアウォールが無効になっていても）、インスト
ールされるコンポーネントで使用されるポートが開放されます。サードパーティ製のファイアウォールを使用してい
る場合は、適切なポートを手動で開く必要があります。

/disableexperiencemetrics

Citrix Insight Servicesへのインストール、アップグレード、または削除中に収集される分析の自動アップロードが
阻止されます。

/exclude

二重引用符で囲まれた機能、サービス、またはテクノロジをインストールしません。複数の機能、サービス、または
テクノロジを指定する場合は、カンマで区切って、直線の二重引用符で囲みます。以下の値を指定します：

Local Host Cache Storage (LocalDB)：ローカルホストキャッシュに使用されるデータベースのインス
トールが阻止されますこのオプションは、サイトデータベースとして使うために SQL Server Expressがインストー
ルされているかには影響しません。

Smart Tools Agent：Citrix Smart Toolsエージェントのインストールが阻止されます。

注：

CU4以降、Smart Toolsはインストーラーに含まれなくなりました。以前のインストールから存在する Smart
Toolsのインスタンスは変更されません。

/helpまたは /h

コマンドのヘルプを表示します。

/installdir <directory>

コンポーネントのインストール先として既存の空ディレクトリを指定します。デフォルトはc:\Program Files
\Citrixです。
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/logpath <path>

ログファイルのパスを指定します。既存のフォルダーを指定する必要があります。インストーラーによって作成され
ません。デフォルト値：”%TEMP%\Citrix\XenDesktop Installer”

/no_remote_assistance

Directorをインストールする場合にのみ有効です。Windowsリモートアシスタンス機能を使用するシャドウ機能
を無効化します。

/noreboot

インストール後の再起動を無効にします。（ほとんどのコアコンポーネントでは、デフォルトで再起動が無効になって
います）。

/nosql

Controllerのインストール先サーバーに Microsoft SQL Server Expressをインストールしない場合に指定しま
す。このオプションを指定しない場合、SQL Server Expressがサイトデータベースとして使用するためにインスト
ールされます。（このオプションは、ローカルホストキャッシュに使用される SQL Server Express LocalDBのイン
ストールには影響しません）。

/quietまたは /passive

ユーザーインターフェイスを表示せずにインストールを実行します。インストールプロセスは、Windowsタスクマ
ネージャーにのみ表示されます。このオプションを指定しない場合、インストールウィザードが表示されます。

/remove

/componentsオプションで指定したコアコンポーネントを削除します。

/removeall

インストール済みのすべてのコアコンポーネントを削除します。

/sendexperiencemetrics

Citrix Insight Servicesへのインストール、アップグレード、または削除中に収集される分析が自動的に送信されま
す。これが省略される場合（または/disableexperiencemetricsが指定される場合）、分析はローカルで収
集されますが、自動的には送信されません。
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/tempdir <directory>

インストール時に一時ファイルを作成するディレクトリを指定します。デフォルト値：c:\Windows\Temp

/xenapp

XenAppをインストールします。このオプションを指定しない場合、XenDesktopがインストールされます。

例：コアコンポーネントのインストール

次のコマンドを実行すると、XenDesktop、Controller、Studio、Citrixライセンスサーバー、および SQL Server
Expressがサーバー上にインストールされます。コンポーネントの通信で使用されるファイアウォールポートは自動
的に開放されます。

\x64\XenDesktop Setup\XenDesktopServerSetup.exe /components controller,
desktopstudio,licenseserver /configure_firewall

次のコマンドを実行すると、XenApp、Controller、Studio、および SQL Server Expressがサーバー上にインス
トールされます。コンポーネントの通信で使用されるファイアウォールポートは自動的に開放されます。

\x64\XenDesktop Setup\XenDesktopServerSetup.exe /xenapp /components controller
,desktopstudio /configure_firewall

VDAのインストールに使用されるコマンドラインオプション

次 の オ プ シ ョ ン は、 次 の 各 コ マ ン ド の 1 つ 以 上 で 使 用 で き ま す：XenDesktopVDASetup.exe、
VDAServerSetup.exe、VDAWorkstationSetup.exe、VDAWorkstationCoreSetup.exe

/baseimage

仮想マシン上に VDA for Desktop OSをインストールする場合にのみ有効です。マスターイメージで Personal
vDiskの使用を有効にします。詳しくは、「Personal vDisk」を参照してください。

このオプションは、VDAWorkstationCoreSetup.exeインストーラーを使用している場合無効です。

/components <component>[,<component>]

インストールまたは削除するコンポーネントをコンマ区切りのリストで指定します。以下の値を指定します：

VDA：Virtual Delivery Agent

PLUGINS：Citrix Receiver for Windows（CitrixReceiver.exe）

たとえば、Citrix Receiverではなく、VDAをインストールするには、/components vdaを指定します。

このオプションを指定しない場合、すべてのコンポーネントがインストールされます。
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このオプションは、VDAWorkstationCoreSetup.exeインストーラーを使用している場合無効です。そのイ
ンストーラーは Citrix Receiverをインストールできません。

/controllers “<controller> [<controller>] […]”

VDA が通信する Controller の FQDN を、直線の二重引用符で囲んだスペース区切りのリストで指定します。
/site_guidと/controllersの両方を指定しないでください。

/disableexperiencemetrics

Citrix Insight Servicesへのインストール、アップグレード、または削除中に収集される分析の自動アップロードが
阻止されます。

/enable_framehawk_port

Framehawkで使用される UDPポートを開放します。デフォルト値：false

/enable_hdx_3d_pro

VDAを HDX 3D Proモードでインストールします。

/enable_hdx_ports

Windowsファイアウォールサービスが実行されている場合に（ファイアウォールが無効になっていても）、VDAお
よび有効な機能（Windowsリモートアシスタンスは除く）で必要なポートが開放されます。Windows以外のファ
イアウォールを使用している場合は、手作業でファイアウォールを構成する必要があります。ポートの詳細について
は、「ネットワークポート」を参照してください。

HDX アダプティブトランスポートが使用する UDP ポートを解放するには、/enable_hdx_udp_portsと/
enable_hdx_portsを指定します。

/enable_hdx_udp_ports

Windowsファイアウォールサービスが検出された場合に（ファイアウォールが無効になっていても）、HDXアダプ
ティブトランスポートに必要なポートがWindowsウォールで開放されます。Windows以外のファイアウォールを
使用している場合は、手作業でファイアウォールを構成する必要があります。ポートの詳細については、「ネットワー
クポート」を参照してください。

VDAが使用する別のポートを解放するには、/enable_hdx_portsと/enable_hdx_udp_portsを指定しま
す。
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/enable_real_time_transport

オーディオパケットでUDPを使用してパフォーマンスを向上させる機能（リアルタイムオーディオ転送）を有効また
は無効にします。この機能を有効にすると、オーディオパフォーマンスを向上させることができます。Windowsフ
ァイアウォールサービスが検出されたときにUDPポートが開放されるようにするには、/enable_hdx_portsを
指定してください。

/enable_remote_assistance

Directorで使用するWindowsリモートアシスタンスのシャドウ機能を有効にします。このオプションを指定する
と、Windowsリモートアシスタンスによってファイアウォールで動的ポートが解放されます。

/exclude “<component>”[,”<component>”]

二重引用符で囲まれた、オプションコンポーネントをインストールしません。複数のコンポーネントを指定する場合
は、カンマで区切って、直線の二重引用符で囲みます。たとえば、MCSが管理していないイメージ上で VDAをイン
ストールまたはアップグレードする場合、Personal vDiskコンポーネントやMachine Identity Serviceコンポー
ネントは必要ありません。以下の値を指定します：

• Personal vDisk
• Machine Identity Service
• Citrix User Profile Manager
• Citrix User Profile Manager WMI Plugin
• Citrix Universal Print Client
• Citrix Telemetry Service
• Citrix Personalization for App-V - VDA

インストール（/exclude ”Citrix User Profile Manager”オプションを使用）から Citrix Profile
Managementを除くと、Citrix Directorを使った VDAの監視やトラブルシューティングに影響があります。［ユ
ーザーの詳細］ページの［個人設定］パネル、および［エンドポイント］ページの［ログオン処理時間］パネルに不
具合が発生します。［ダッシュボード］ページと［傾向］ページでは、Profile Managementがインストールされて
いるマシンについてのデータしか［平均ログオン処理時間］パネルに表示されません。

サードパーティのユーザープロファイル管理ソリューションを使用している場合でも、Citrix Profile Management
サービスをインストールして実行することをお勧めします。Citrix Profile Managementサービスの有効化は、必
須ではありません。

このオプションは、VDAWorkstationCoreSetup.exeインストーラーを使用している場合無効です。そのイ
ンストーラーは、これらの項目の多くを自動的に除外します。

/hまたは /help

コマンドのヘルプを表示します。
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/hdxflashv2only

セキュリティを強化するため、従来の Flashリダイレクトのバイナリをインストールしません。

このオプションはグラフィカルインターフェイスでは使用できません。

/installdir <directory>

コンポーネントのインストール先として既存の空ディレクトリを指定します。デフォルトはc:\Program Files
\Citrixです。

/logpath <path>

ログファイルのパスを指定します。既存のフォルダーを指定する必要があります。インストーラーによって作成され
ません。デフォルト値：”%TEMP%\Citrix\XenDesktop Installer”

このオプションはグラフィカルインターフェイスでは使用できません。

/masterimage

仮想マシン上に VDAをインストールする場合にのみ有効です。VDAをマスターイメージとしてセットアップします。

このオプションは、VDAWorkstationCoreSetup.exeインストーラーを使用している場合無効です。

/no_mediafoundation_ack

MicrosoftのMedia Foundationがインストールされていなければ、複数の HDXマルチメディア機能はインスト
ールされず、動作しないものがあることを認識します。このオプションが省略されていて、Media Foundationが
インストールされていない場合、VDAインストールは失敗します。サポートされているほとんどのWindowsのエ
ディションには、Nエディションの例外を除けば、Media Foundationが既にインストールされています。

/nocitrixwddm

WDDMドライバーを含まないWindows 7マシン上でのみ有効です。Citrix WDDMドライバーのインストールを無
効にします。

このオプションはグラフィカルインターフェイスでは使用できません。

/nodesktopexperience

VDA for Server OSをインストールする場合にのみ有効です。デスクトップエクスペリエンス拡張機能を無効にしま
す。この機能の有効/無効は、Citrixポリシー設定の［デスクトップエクスペリエンス拡張］でも制御できます。
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/noreboot

インストール後の再起動を無効にします。VDAは、再起動後にのみ使用できます。

/noresume

デフォルトでは、インストール中にマシンの再起動が必要になった場合、再起動が完了すると自動的にインストーラ
ーが再開します。デフォルトを上書きするには、/noresumeを指定します。これは、メディアを再マウントする必
要がある場合、または自動インストール中に情報をキャプチャする必要がある場合に役立ちます。

/optimize

仮想マシン上に VDAをインストールする場合にのみ有効です。ハイパーバイザー上の仮想マシンにインストールす
る VDAを最適化します。仮想マシンの最適化には、オフラインファイルの無効化、バックグラウンド最適化（デフラ
グ処理）の無効化、およびイベントログサイズの縮小などの操作が含まれます。リモート PCアクセスの展開では、
このオプションを指定しないでください。詳しくは、CTX224676を参照してください。

/portnumber <port>

/reconfigオプションを指定する場合にのみ有効です。Virtual Delivery Agentと Controller間の通信で使用さ
れるポート番号を変更します。変更前のポートは無効になります（ポート 80を除く）。

/quietまたは /passive

ユーザーインターフェイスを表示せずにインストールを実行します。インストールおよび構成プロセスは、Windows
タスクマネージャーにのみ表示されます。このオプションを指定しない場合、インストールウィザードが表示されま
す。

/reconfigure

インストール済みの Virtual Delivery Agent設定をカスタマイズします。/portnumber、/controllers、ま
たは/enable_hdx_portsオプションと一緒に使用します。/quietオプションを指定しない場合は、VDAをカ
スタマイズするためのグラフィカルインターフェイスが開きます。

/remotepc

リモート PCアクセスの展開でのみ有効です。デスクトップ OSで次のコンポーネントのインストールを除外します。

• Citrix Personalization for App-V
• Citrix User Profile Manager
• Citrix User Profile Manager WMI Plugin
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• Machine Identity Service
• Personal vDisk

このオプションは、VDAWorkstationCoreSetup.exeインストーラーを使用している場合無効です。このイ
ンストーラーは、上記のコンポーネントのインストールを自動的に除外します。

/remove

/componentsオプションで指定したコンポーネントを削除します。

/removeall

インストール済みのすべてのコンポーネントを削除します。

/sendexperiencemetrics

Citrix Insight Servicesへのインストール、アップグレード、または削除中に収集される分析が自動的に送信されま
す。これが省略される場合（または/disableexperiencemetricsが指定される場合）、分析はローカルで収
集されますが、自動的には送信されません。

/servervdi

Windowsサーバー上に VDA for Desktop OSをインストールします。Windowsサーバー上に VDA for Server
OSをインストールする場合は、このオプションを指定しないでください。このオプションを使用する前に、「サーバ
ー VDI」を参照してください。

このオプションは、全製品 VDAインストーラーでのみ使用します。このオプションはグラフィカルインターフェイス
では使用できません。

/site_guid <guid>

サイトの Active Directory組織単位（OU）のグローバル一意識別子（GUID）を指定します。Active Directory
OUベースの Controller検出を使用する場合、GUIDにより仮想デスクトップとサイトが関連付けられます（デフ
ォルトの検出方法である自動更新を使用することをお勧めします）。サイト GUIDは、Studioに表示されるサイトプ
ロパティです。/site_guidと/controllersの両方を指定しないでください。

/tempdir <directory>

インストール時に一時ファイルを作成するディレクトリを指定しますデフォルトはc:\Windows\Tempです。

このオプションはグラフィカルインターフェイスでは使用できません。
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/virtualmachine

仮想マシン上に VDAをインストールする場合にのみ有効です。インストーラーによる物理マシンの検出を上書きし
て、BIOS情報を仮想マシンに渡して物理マシンとして振る舞うようにします。

このオプションはグラフィカルインターフェイスでは使用できません。

例：VDAのインストール

フル製品インストーラーを使用して VDAをインストールする

次のコマンドを実行すると、仮想マシン上のデフォルトの場所に VDA for Desktop OSおよび Citrix Receiverがイ
ンストールされます。この VDAはマスターイメージとして使用されます。VDAは、まず「mydomain」ドメインの
「Contr-Main」サーバー上で動作する Controllerに登録され、Personal vDisk、最適化機能、およびWindows
リモートアシスタンスが有効になります。

\x64\XenDesktop Setup\XenDesktopVdaSetup.exe /quiet /components vda,plugins
/controllers ”Contr-Main.mydomain.local”/enable_hdx_ports /optimize /

masterimage /baseimage /enable_remote_assistance

VDAWorkstationCoreSetupスタンドアロンインストーラーでデスクトップOS VDAをインストールする

次のコマンドは、リモート PCアクセスまたは VDI展開で使用するためにデスクトップ OSに Core Services VDA
をインストールします。Citrix Receiverとその他の非コアサービスはインストールされません。Controllerのアド
レスが指定され、Windowsファイアウォールサービスのポートが自動的に開放されます。管理者が再起動を処理し
ます。

VDAWorkstationCoreSetup .exe /quiet /controllers ”Contr-East.domain.com”/
enable_hdx_ports /noreboot

コマンドラインを使った VDAのカスタマイズ

VDAをインストールした後で、いくつかの設定をカスタマイズできます。製品メディアの\x64\XenDesktop
Setupフォルダーから、以下のオプションを指定して「XenDesktopVdaSetup.exe」コマンドを実行します
（各オプションについては「VDAのインストールに使用されるコマンドラインオプション」を参照してください）。

• /reconfigure（VDAをカスタマイズする場合は必須のオプションです）
• /hまたは /help
• /quiet
• /noreboot
• /controllers
• /portnumber：ポート
• /enable_hdx_ports

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 329

https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-command.html#command-line-options-for-installing-a-vda


XenAppおよび XenDesktop 7.15 LTSR

コマンドラインを使ったユニバーサルプリントサーバーのインストール

各プリントサーバー上で、次のいずれかのコマンドを実行します。

• サポートされている 32 ビットオペレーティングシステムで、Citrix インストールメディアの\x86\
Universal Print Server\ディレクトリから、UpsServer_x86.msiを実行します。

• サポートされている 64 ビットオペレーティングシステムで、Citrix インストールメディアの\x64\
Universal Print Server\ディレクトリから、UpsServer_x64.msiを実行します。

プリントサーバーにユニバーサルプリントサーバーコンポーネントをインストールした後で、「プリンターのプロビジ
ョニング」の説明に従って、このコンポーネントを構成します。

スクリプトを使用した VDAのインストール

October 22, 2021

この記事は、Windowsオペレーティングシステムがインストールされたマシンへの VDAのインストールに適用され
ます。Linuxオペレーティングシステムの VDAについては、「Linux Virtual Delivery Agent」を参照してください。

インストールメディアには、Active Directory環境のマシンで Virtual Delivery Agent（VDA）をインストール、
アップグレード、または削除するサンプルスクリプトが収録されています。また、このスクリプトを使ってMachine
Creation Servicesおよび Provisioning Servicesのマスターイメージを管理することもできます。

以下のアクセス権限が必要です。

• スクリプトを実行するには、VDA インストールコマンドがあるネットワーク共有に対するすべての
ユーザーの読み取りアクセスが必要です。インストールコマンドはフルバージョンの製品 ISO の
XenDesktopVdaSetup.exe、またはスタンドアロンインストーラーの VDAWorkstationSetup.exeまた
は VDAServerSetup.exeです。

• ログの詳細は各ローカルマシンに保存されます。また、レビューおよび分析のために結果ログをネットワーク
上に保存する場合は、そのネットワーク共有に対するすべてのユーザーの読み取りおよび書き込みアクセスが
必要です。

スクリプトの実行結果をチェックするには、ネットワーク共有のログを調べます。このログには、スクリプトログ、
インストーラーログ、およびMSIインストールログが含まれます。各インストールまたは削除に関するログは、日時
を示すフォルダー内に保存されます。フォルダー名には、操作の結果として PASSまたは FAILのプレフィックスが
付きます。失敗したインストールまたは削除処理を検索できるように、ネットワーク共有を使用します。これにより、
ターゲットマシンのローカルドライブに代わるツールが提供されます。

重要：

インストールを始める前に、「インストールの準備」を読んで、必要なタスクを完了しておいてください。
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スクリプトを使って VDAをインストールまたはアップグレードする

1. インストールメディアの\Support\AdDeploy\にある InstallVDA.batサンプルスクリプトを開きます。ス
クリプトをカスタマイズする前に、元のスクリプトをバックアップしておくことをお勧めします。

2. スクリプトを編集します：
• インストールする VDAのバージョンを指定します（SET DESIREDVERSION）。Version 7の場合はバ
ージョンを「7.0」と指定できます。完全な値はインストールメディアの ProductVersion.txtファイル
に記述されています（7.0.0.3018など）。ただし、完全に一致させる必要はありません。

• 実行するインストーラーのネットワーク共有を指定します。レイアウトのルート（ツリーの最上位）を
指定します。スクリプトにより、適切なバージョンのインストーラー（32ビットまたは 64ビット）が
自動的に実行されます。たとえば、SET DEPLOYSHARE=\\fileserver1\share1と指定します。

• オプションとして、ログを保存するためのネットワーク共有を指定します。例：SET
LOGSHARE=\\fileserver1\log1。

•「コマンドラインを使ったインストール」の説明に従って、VDA の構成オプションを指定しま
す。/quiet および/noreboot オプションはデフォルトでスクリプトに含まれ、必須です：SET
COMMANDLINEOPTIONS=/QUIET /NOREBOOT。

3. グループポリシースタートアップスクリプトを使って、マシンが存在する組織単位にスクリプトを割り当てま
す。VDAをインストールするマシン以外のものがこの組織単位に属していないことを確認してください。組織
単位内のマシンの再起動時にスクリプトが実行され、サポートされるオペレーティングシステムの各マシン上
に VDAがインストールされます。

スクリプトを使って VDAを削除する

1. インストールメディアの\Support\AdDeploy\からサンプルスクリプトの UninstallVDA.batを開きます。
スクリプトをカスタマイズする前に、元のスクリプトをバックアップしておくことをお勧めします。

2. スクリプトを編集します。
• 削除する VDAのバージョンを指定します（SET CHECK_VDA_VERSION）。Version 7の場合はバー
ジョンを「7.0」と指定できます。完全な値はインストールメディアの ProductVersion.txtファイルに
記述されています（7.0.0.3018など）。ただし、完全に一致させる必要はありません。

• オプションとして、ログを保存するためのネットワーク共有を指定します。
3. グループポリシースタートアップスクリプトを使って、マシンが存在する組織単位にスクリプトを割り当てま
す。VDAを削除するマシン以外のものがこの組織単位に属していないことを確認してください。組織単位内の
マシンの再起動時にスクリプトが実行され、各マシンから VDAが削除されます。

トラブルシューティング

スクリプトにより、スクリプトの進捗を示す内部ログファイルが生成されます。スクリプトは、展開の開始後すぐに
Kickoff_VDA_Startup_Scriptログをネットワーク共有にコピーします。これにより、処理全体が実行中であるこ
とを確認できます。このログがネットワーク共有にコピーされない場合は、ローカルマシンを調べることでトラブル
シューティングを実行します。スクリプトにより、各マシンの%temp%フォルダーに以下の 2つのデバッグログフ
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ァイルが生成されます。

• Kickoff_VDA_Startup_Script_<DateTimeStamp>.log
• VDA_Install_ProcessLog_<DateTimeStamp>.log

これらのログから、次の点を確認します。

• スクリプトが正しく実行されたかどうか。
• ターゲットのオペレーティングシステムが正しく検出されているかどうか。
• DEPLOYSHARE共有で ROOT（AutoSelect.exeファイルを含んでいるフォルダー）が正しく構成されてい
るかどうか。

• DEPLOYSHAREおよび LOGで指定した両方のネットワーク共有にアクセスできるかどうか。

SCCMを使用した VDAのインストール

August 24, 2021

概要

VDAのインストールには、次の 2つの段階があります：

• インストールの前提条件
• VDAのインストール

Microsoft System Center Configuration Manager（SCCM）または同様のソフトウェア配信ツールを使用して
VDAを正常に展開するには、個別に対応することを Citrixではお勧めします。つまり、VDAインストーラーを使用
して前提条件と VDAの両方をインストールするのではなく、最初に前提条件用インストーラーを使用して前提条件
をインストールしてから、VDAインストーラーを使用して VDAをインストールすることをお勧めします。

要件とタスクシーケンスの特定

VDAをインストールする前に、前提条件をマシンにインストールする必要があります。VDAの前提条件は、VDAの
バージョンによって異なります。ガイダンスについては、インストールする VDAバージョンのシステム要件を参照し
てください。

• Citrix Virtual Apps and Desktops最新リリース（CR）
• Citrix Virtual Apps and Desktops 1912 LTSR
• XenAppおよび XenDesktop 7.15 LTSR

同様に、これらの前提条件のインストールが必要かは、環境によって異なります（たとえば、ターゲットマシンのオ
ペレーティングシステムやマシンに既にインストールされている要素によって異なります）。スクリプトまたはタスク
シーケンスを作成する前に、環境固有の要件（インストールする必要のある前提条件など）を理解することが重要で
す。これによって、タスクシーケンスを適切に定義できます。
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ヒント：この情報を収集する最適な方法は、環境内のいずれかのマシンに VDAを手動でインストールすることです。
このプロセスでは、VDAのインストールプロセス全体でどの前提条件が必要か、インストール済みかを特定できます。

VDA の前提条件のインストールファイルは、Citrix Virtual Apps and Desktops（または XenApp および
XenDesktop）リリースのインストールメディアに含まれます。これらのファイルを使用して、適切な前提条件のバ
ージョンをインストールしていることを確認します。

再起動

前提条件および VDAのインストール中に必要な再起動回数は、環境によって異なります。たとえば、保留中の更新
や、以前のソフトウェアのインストールからの再起動には、再起動が必要になる場合があります。また、以前に別の
プロセスでロックされていたファイルは、更新が必要な場合があります。

• 手動インストール中に、再起動をトリガーする前提条件を特定します。
• VDAインストーラーの一部のオプションコンポーネント（Citrix User Profile Manager、Citrix Filesなど）
は、再起動が必要な場合があります。手動インストール中に、再起動をトリガーするコンポーネントを特定し
ます。

タスクシーケンスの定義

すべての前提条件と再起動を確認したら、SCCMのタスクシーケンサを使用して次の作業を完了します：

1. 各前提条件をインストールするために個別の SCCMジョブを作成します。これにより、展開中に発生する問
題や障害を切り分けることができ、トラブルシューティングが容易になります。

2. VDAインストールジョブを作成します。すべての前提条件が正常にインストールされるまで、このジョブを実
行しないでください。これは、次の 2つの方法のいずれかで達成できます：

• SCCMクライアントに前提条件の GUIDを監視させて、それらが存在するかどうかを判断させます。
• VDAのインストールジョブを前提条件のジョブに依存させます。

SCCMインストールシーケンスの例

SCCMインストールシーケンスの例を次に示します。注意：前提条件のバージョンは、インストールする VDAのバ
ージョンによって異なる場合があります。

1. SCCMジョブ 1：Microsoft .NET Framework 4.8
2. SCCMジョブ 2：Microsoft Visual C++ 2017 Runtime（32ビットおよび 64ビット）
3. SCCMジョブ 3：VDAのインストール

a) 要件に応じて、適切な VDA インストーラーコマンドを使用します。/quiet、/noreboot、/
noresumeオプションを追加します。（/noresumeオプションを使用すると、インストールの続行を
対話型ログインに依存しなくなるため、SCCMでインストールプロセスを実行できます）。

b) リターンコードに注意してください。
• 0：成功、インストール完了、再起動が必要です。
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• 3：成功、インストールが完了していません。再起動が必要です。
• 8：成功、インストール完了、再起動が必要です。

c) マシンを再起動してください。
d) リターンコードが3だった場合は、手順 3aを繰り返します。

リターンコードについて詳しくは、「Citrixインストールリターンコード」を参照してください。

VDAインストールコマンドの例

使用可能なインストールオプションは、使用するインストーラーによって異なります。コマンドラインオプションの
詳細については、次の記事を参照してください。（Citrix Virtual Apps and Desktops最新リリースの場所へのリン
クが表示されます。LTSR製品バージョンを使用している場合は、関連する LTSRの記事を参照してください）。

• VDAのインストール
• コマンドラインを使用したインストール

リモート PCアクセス用のインストールコマンド

• 次のコマンドでは、シングルセッションコアVDAインストーラー（スタンドアロンのVDAWorkstationCoreSetup
.exe）を使用します。

VDAWorkstationCoreSetup.exe /quiet /controllers “control.domain.com” /
enable_hdx_ports /noresume /noreboot

• 次 の コ マ ン ド で は、 シ ン グ ル セ ッ シ ョ ン 完 全 版 VDA イ ン ス ト ー ラ ー （ス タ ン ド ア ロ ン
のVDAWorkstationSetup.exe）を使用します。

VDAWorkstationSetup.exe /quiet /remotepc /controllers “control.domain.
com” /enable_hdx_ports /noresume /noreboot

専用 VDIのインストールコマンド

• 次 の コ マ ン ド で は、 シ ン グ ル セ ッ シ ョ ン 完 全 版 VDA イ ン ス ト ー ラ ー （ス タ ン ド ア ロ ン
のVDAWorkstationSetup.exe）を使用します。

VDAWorkstationSetup.exe /quiet /components vda /controllers “control
.domain.com” /enable_hdx_ports /optimize /enable_remote_assistance /
noresume /noreboot

サイトの作成

August 24, 2021
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「サイト」とは、XenAppまたは XenDesktopの展開環境に名前を付けたものを指します。サイトは、Delivery
Controllerなどのコアコンポーネント、VDA（Virtual Delivery Agent）、ホストへの接続、およびマシンカタログ
やデリバリーグループで構成されます。コアコンポーネントをインストールしたら、最初のマシンカタログやデリバ
リーグループを作成する前に、サイトを作成します。

サイトを作成すると、Citrix のカスタマーエクスペリエンス向上プログラム（CEIP）に自動的に登録されます。
CEIPでは、統計情報や使用状況が匿名で収集され、Citrixに送信されます。最初のデータパッケージは、サイト
を作成してから約 7日後に Citrixに送信されます。登録内容は、サイトの作成後いつでも変更できます。Studio
のナビゲーションペインで ［構成］を選択し、［製品サポート］タブでガイダンスに従って操作します。詳しく
は、「https://more.citrix.com/XD-CEIP」を参照してください。

サイトを作成する管理者には、そのサイトのすべての管理タスクの実行権限が設定されます。詳しくは「管理権限の
委任」を参照してください。

サイトの作成ウィザードを開始する前に、この文書を確認してください。

サイトを作成するには

Studioが起動していない場合は起動します。サイトの作成ウィザードを開始する手順が自動的に表示されます。ウ
ィザードページには、以下の構成が含まれます。

サイトの種類と名前

サイトには、以下の 2種類があります。いずれかを選択します。

• アプリケーションとデスクトップを配信するサイト。アプリケーションおよびデスクトップの配信サイトを作
成する場合は、完全展開サイト（推奨）または空のサイトのいずれかを選択できます。空のサイトには一部の
構成のみが含まれ、通常 Citrix製品の管理に慣れた管理者がこのオプションを選択します。

• リモート PCアクセスサイト。リモート PCアクセスサイトは、特定のユーザーにオフィスにある自分のコン
ピューターへのセキュアなリモートアクセスを提供します。

ここでアプリケーションとデスクトップを配信するサイトを作成しても、リモート PCアクセス展開を後で追加でき
ます。また、ここでリモート PCアクセス展開を選択しても、完全展開を後で追加できます。

サイトの名前を入力します。サイトを作成すると、その名前が Studioのナビゲーションペインの上部に表示されま
す：Citrix Studio（サイト名）。

データベース

［データベース］ページには、サイト、監視、および構成ログの各データベースを設定するための選択肢が含まれてい
ます。データベースセットアップでの選択肢および要件について詳しくは、「データベース」を参照してください。

サイトのデータベースとして使用する目的で SQL Server Expressをインストールするように選択した場合（これは
デフォルト設定です）、このソフトウェアのインストール後に再起動が行われます。SQL Server Expressソフトウ
ェアをサイトのデータベースとしてインストールしない場合、再起動は行われません。
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デフォルトの SQL Server Expressを使用しない場合は、サイトを作成する前に、マシンに SQL Serverソフトウ
ェアがインストールされていることを確認してください。サポートされるバージョンについては、「システム要件」を
参照してください。

サイトに Controllerを追加する必要があり、Controllerソフトウェアが別のサーバーに既にインストールされてい
る場合、このページからこれらの Controllerを追加できます。データベースをセットアップするスクリプトを生成
する予定の場合には、スクリプトを生成する前に Controllerを追加します。

ライセンス

既存のライセンスを使用するか、ライセンスファイルを後から追加できる 30日間無料のお試し版を使用するかを決
定します。サイトの作成ウィザード内で、ライセンスファイルをダウンロードしたりライセンスサーバーに追加した
りすることもできます。詳しくは、Citrixライセンスのドキュメントを参照してください。

ライセンスサーバーのアドレスを、名前:[ポート]という形式で指定します。名前は、FQDN（完全修飾ドメイン名）、
NetBIOS、または IPアドレスである必要があります。推奨は FQDNです。ポート番号（<port>）を入力しない場
合は、デフォルトの 27000が使用されます。［接続］をクリックします。ライセンスサーバーに接続されるまでは、
ウィザードの次のページに進めません。

電源管理（リモート PCアクセスのみ）

「リモート PCアクセス」を参照してください。

ホスト接続、ネットワーク、およびストレージ

ハイパーバイザーまたはクラウドサービスで仮想マシンを使用してアプリケーションおよびデスクトップを提供する
場合、必要に応じて、ホストへの最初の接続を作成できます。その接続のストレージリソースとネットワークリソー
スも指定できます。サイトの作成後、この接続やリソースを変更したり、追加の接続を作成したりできます。詳しく
は、「接続とリソース」を参照してください。

［接続］ページ：「接続の種類の情報ソース」を参照してください。

• ハイパーバイザーまたはクラウドサービスで仮想マシンを使用している場合（または Studioを使用して専用
ブレード PC上でデスクトップを管理する場合）には、接続の種類として［なし］を選択します。

• リモート PC アクセスサイトを構成しており、Wake on LAN 機能を使用する予定の場合、［Microsoft
System Center Configuration Manager］を選択します。

接続の種類に加え、仮想マシンの作成で Citrixのツール（Machine Creation Servicesなど）を使用するか、その
他のツールを使用するかも指定します。

［ストレージ］ページと［ネットワーク］ページ：ストレージの種類と管理方法について詳しくは、「ホストストレー
ジ」、「ストレージの管理」、および「ストレージの選択」を参照してください。
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そのほかの機能

機能を選択してサイトをカスタマイズできます。情報の入力が必要な項目のチェックボックスをオンにすると、構成
ボックスが開きます。

AppDNA統合

AppDiskを使用していて、AppDNAがインストールされている場合には有効です。AppDNA統合では、AppDisk
内のアプリケーションを分析できます。互換性の問題を確認し、それらの問題を解決するための修復アクションを実
施できます。詳しくは、「AppDisks」を参照してください。

App-V公開

App-Vサーバー上のMicrosoft App-Vパッケージのアプリケーションを使用する場合は、この機能を選択します。
App-V管理サーバーの URLと、App-V公開サーバーの URLおよびポート番号を入力します。

ネットワーク共有上にある App-Vパッケージのアプリケーションのみを使用する場合は、この機能を選択する必要
はありません。

この機能は、後で Studioから有効/無効にする、または構成することもできます。詳しくは、App-Vを参照してくだ
さい。

リモート PCアクセス

リモート PCアクセス展開について詳しくは、「リモート PCアクセス」を参照してください。

Wake on LAN 機能を使用している場合、サイトを作成する前に Microsoft System Center Configuration
Managerの構成手順を実行します。詳しくは、「Microsoft System Center Configuration Manager」を参照し
てください。

リモート PCアクセスサイトを作成する場合：

• Wake on LAN機能を使用している場合、Microsoft System Center Configuration Managerのアドレ
ス、資格情報、および接続情報を［電源管理］ページで指定します。

•［ユーザー］ページで、ユーザーまたはユーザーグループを指定します。すべてのユーザーを自動的に追加する
ためのデフォルトの機能はありません。また、［マシンアカウント］ページでマシンアカウント（ドメインおよ
び OU）情報も指定します。

ユーザー情報を追加するには、［ユーザーの追加］をクリックします。ユーザーとユーザーグループを選択
し、［ユーザーの追加］をクリックします。

マシンアカウント情報を追加するには、［マシンアカウントの追加］をクリックします。マシンアカウントを選
択し、［マシンアカウントの追加］をクリックします。［OUの追加］をクリックします。ドメインおよび組織
単位を選択して、サブフォルダー内の項目を含めるかどうかを指定します。［OUの追加］をクリックします。
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リモート PCアクセスサイトの作成時には、リモート PCユーザーマシンアカウントという名前のマシンカタログが
自動的に作成されます。このカタログには、サイトの作成ウィザードで追加したすべてのマシンアカウントが含まれ
ています。リモート PCユーザーデスクトップという名前のデリバリーグループが、自動的に作成されます。このグ
ループには、追加したすべてのユーザーおよびユーザーグループが含まれています。

概要

サイトの作成ウィザードの最終ページには、指定した情報がまとめられています。内容を変更する場合は、［戻る］を
クリックします。終了したら、［作成］をクリックするとサイト作成が開始されます。

サイト構成のテスト

サイトの作成後にテストを実行するには、ナビゲーションペインの上部で［Citrix Studio（サイトサイト名）］を選
択します。中央のペインで、［サイトのテスト］をクリックします。テスト結果は、HTML形式のレポートで確認でき
ます。

Windows Server 2016にインストールされた Controllerでは、サイトのテスト機能がエラーになる場合がありま
す。サイトデータベースにローカルの SQL Server Expressが使用され、SQL Server Browserサービスが開始さ
れていない場合にエラーが発生します。このエラーを回避するには、以下のタスクを行います。

1.（必要に応じて）SQL Server Browserサービスを有効にして開始します。
2. SQL Server（SQLEXPRESS）サービスを再開始します。

トラブルシューティング

サイトを成したら、Studioをインストールし、MMCを介してスナップインとしてリモートマシンに追加します。そ
のスナップインを後に削除しようとすると、MMCの応答が停止する場合があります。この問題が発生した場合は、
MMCを再起動してください。

マシンカタログの作成

October 22, 2021

物理マシンまたは仮想マシンのグループは、「マシンカタログ」と呼ばれる単一のエンティティとして管理されます。
カタログ内のマシンは、オペレーティングシステムの種類（サーバーまたはデスクトップ）がすべて同じです。サー
バーOSマシンを含むカタログには、Windowsマシンまたは Linuxマシンのいずれかのみを含めることができ、両
方を含めることはできません。

サイトを作成した後、Studioでは最初のマシンカタログを作成する手順が表示されます。最初のカタログを作成し
た後、Studioでは最初のデリバリーグループを作成する手順が表示されます。作成したカタログを後で変更したり、
追加のカタログを作成したりすることができます。
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概要

仮想マシンのカタログの作成時には、それらの仮想マシンのプロビジョニング方法を指定します。Machine Creation
Services（MCS）や Provisioning Services（PVS）などの Citrixツールを使用できます。または、独自のツール
を使用してマシンをプロビジョニングすることもできます。

• PVSを使用してマシンを作成する場合の手順については、Provisioning Servicesのドキュメントを参照し
てください。

• MCSを使用して仮想マシンをプロビジョニングする場合、カタログ内に同じ仮想マシンを作成するためのマ
スターイメージ（またはスナップショット）を提供します。カタログを作成する前に、まずハイパーバイザー
またはクラウドサービスのツールを使用し、マスターイメージを作成して構成します。この処理には、イメー
ジへの Virtual Delivery Agent（VDA）のインストールが含まれます。その後、Studioでマシンカタログを
作成します。そのイメージ（またはイメージのスナップショット）を選択し、カタログで作成する仮想マシン
の数を指定して、追加情報を構成します。

• マシンが既に提供されており、マスターイメージが必要ない場合でも、マシンに対して 1つまたは複数のマシ
ンカタログを作成する必要があります。

MCSまたは PVSを使用して最初のカタログを作成する場合、サイトの作成時に構成したホスト接続を使用します。
後で（最初のマシンカタログおよびデリバリーグループを作成した後に）、その接続に関する情報を変更したり、追加
接続を作成したりすることができます。

カタログの作成ウィザードを完了すると、テストが自動的に実行され、正しく構成されているかどうかが検証されま
す。テストが完了したら、テストレポートを表示できます。Studioからテストをいつでも実行できます。

オンプレミス展開の場合のみ：MCSまたは PVSを使用して最初のカタログを作成する場合、サイトの作成時に構成
したホスト接続を使用します。後で（最初のマシンカタログおよびデリバリーグループを作成した後に）、その接続に
関する情報を変更したり、追加接続を作成したりすることができます。

PowerShell SDKを使用してカタログを直接作成する場合、イメージまたはスナップショットの代わりに、ハイパ
ーバイザーテンプレート（VMTemplates）を指定できます。

VDA登録

仲介セッションを起動する場合、検討対象のDelivery Controller（オンプレミス展開用）または Cloud Connector
（Citrix Cloud展開用）に VDAが登録されている必要があります。VDAが登録されていないと、登録されていれば使
用されるはずの資源が使用されない場合があります。VDAが登録されない場合がある理由にはさまざまなものがあり
ますが、その多くは管理者がトラブルシューティングできます。Studioでは、カタログ作成ウィザードで、マシンを
カタログから Delivery Groupに登録した後に、トラブルシューティング情報が提供されます。

カタログ作成ウィザードで、既存のマシンを追加すると、コンピューターアカウント名の一覧に、各マシンがカタロ
グに追加するのに適しているかどうかが示されます。各マシンの横にあるアイコンにマウスを合わせると、そのマシ
ンに関する情報メッセージが表示されます。

メッセージで問題のあるマシンが示された場合は、該当のマシンを（［削除］ボタンを使って）削除することも、その
マシンを追加することもできます。たとえば、（登録されたことがないなどの理由により）マシンに関する情報を取得
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できないことを示すメッセージが表示された場合は、そのマシンを追加する可能性があります。

機能レベルに関するメッセージについては、「VDAバージョンと機能レベル」を参照してください。

VDA登録のトラブルシューティングについて詳しくは、CTX136668を参照してください。

MCSカタログ作成の概要

以下は、カタログの作成ウィザードに情報を入力した後のデフォルトのMCS操作の簡単な概要です。

•（スナップショットではなく）マスターイメージを選択した場合、MCSでスナップショットが作成されます。
• MCSでスナップショットの完全コピーが作成され、ホスト接続で定義されたストレージの各場所に格納され
ます。

• MCSによってマシンが Active Directoryに追加され、そこで一意の識別子が作成されます。
• ウィザードで指定した数の仮想マシンがMCSによって作成され、各仮想マシンに対して 2つのディスクが定
義されます。1つの仮想マシンにつき 2つのディスクに加えて、同じストレージの場所にマスターも保存され
ます。ストレージの場所が複数定義されている場合、それぞれの場所に以下の種類のディスクが割り当てられ
ます。

– スナップショットの完全コピー（前述の説明を参照）。読み取り専用であり、作成した仮想マシン間で共
有されます。

– 各仮想マシンに一意の識別子を与える、一意の IDディスク（16MB）。各仮想マシンに対し、1つの ID
ディスクが割り当てられます。

– 仮想マシンへの書き込みを保存する、一意の差分ディスク。このディスクは（ホストストレージでサポ
ートされている場合）シンプロビジョニングされ、必要に応じてマスターイメージの最大サイズまで拡
大します。各仮想マシンに対し、1つの差分ディスクが割り当てられます。差分ディスクには、セッシ
ョン中に加えられた変更が保存されます。専用デスクトップの場合、この変更は無期限に保存されます。
プールされたデスクトップの場合、再起動のたびにこの変更は削除され、新しい変更が作成されます。

または、仮想マシンを作成して静的デスクトップを配信する場合、（カタログの作成ウィザードの［マシン］ページ
で）シックな（完全なコピーの）仮想マシンのクローンを指定できます。完全なクローンでは、すべてのデータスト
アにマスターイメージを保持する必要はありません。各仮想マシンに独自のファイルが存在します。

ハイパーバイザーまたはクラウドサービスでのマスターイメージの準備

ハイパーバイザーおよびクラウドプロバイダーへの接続の作成については、「接続とリソース」を参照してください。

マスターイメージには、オペレーティングシステム、仮想化しないアプリケーション、VDA、およびそのほかのソフ
トウェアをインストールしておきます。

ヒント：

• マスターイメージは、「クローンイメージ」、「ゴールデンイメージ」、「ベース仮想マシン」、または「基本イメ
ージ」と呼ばれることがあります。ホストベンダーとクラウドサービスプロバイダーで、異なる用語を使用す
る場合もあります。
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• PVSを使用する場合は、マスターイメージまたは物理コンピューターをマスターターゲットデバイスとして使
用できます。PVSでイメージを指す用語は、MCSとは異なります。詳しくは、Provisioning Servicesのド
キュメントを参照してください。

• ハイパーバイザーまたはクラウドサービスに、作成されたマシン数に対応する十分なプロセッサ、メモリ、ス
トレージがあることを確認してください。

• デスクトップとアプリケーションで必要な適切な量のハードディスク領域を構成します。この値は、後で、ま
たはマシンカタログ内で変更することはできません。

• リモート PCアクセスのマシンカタログでは、マスターイメージを使用しません。
• MCS使用時のMicrosoft KMSライセンス認証に関する注意事項：VDA 7.xを XenServer 6.1、XenServer

6.2、vSphere、またはMicrosoft System Center Virtual Machine Managerホストで使用している場合、
Microsoft WindowsやMicrosoft Officeのライセンスを手動でリセットする必要はありません。VDA 5.x
を XenServer 6.0.2ホストで使用している場合は、CTX128580を参照してください。

• マスターイメージに以下のソフトウェアをインストールして構成します。
– ハイパーバイザー用の統合ツール（XenServer Tools、Hyper-V統合サービス、VMware Toolsなど）。
この手順を省略すると、アプリケーションやデスクトップが正しく動作しなくなる場合があります。

– VDA。最新の機能を利用できるように、最新バージョンをインストールすることをお勧めします。マス
ターイメージに VDAをインストールできないと、カタログ作成が失敗します。

– アンチウイルスプログラムや電子ソフトウェア配信エージェントなどのサードパーティツール（必要に
応じて）。ユーザーやマシンの種類に適した設定で、サービス（更新機能など）を構成します。

– 仮想化せずにユーザーに提供するサードパーティのアプリケーション。ただし、可能な場合はアプリケ
ーションを仮想化することをお勧めします。仮想化することで、アプリケーションを追加したり再構成
したりするたびにマスターイメージを更新する必要がなくなり、コストが削減されます。また、各デス
クトップにインストールするアプリケーションが少なくなるため、マスターイメージのハードディスク
のサイズを減らしてストレージコストを節約できます。

– App-V アプリケーションを公開する場合は、推奨設定の App-V クライアント。App-V Client は、
Microsoft社から提供されます。

– MCSで作成したマシンカタログで、ローカライズされたMicrosoft Windowsを配信する場合は、マ
スターイメージに言語パックをインストールして言語オプション（システムロケールや表示言語など）
を設定しておく必要があります。これにより、プロビジョニング時にスナップショットが作成されると、
その言語パックおよび言語オプションが仮想マシンで使用されます。

重要：

PVS または MCS を使用する場合は、マスターイメージ上で Microsoft System Preparation Utility
（Sysprep）を実行しないでください。

マスターイメージを準備するには

1. ハイパーバイザーの管理ツールを使用して、マスターイメージを作成してから、オペレーティングシステムと、
すべてのサービスパックおよび更新プログラムをインストールします。仮想 CPUの数を指定します。また、
PowerShellを使用してマシンカタログを作成する場合、仮想 CPUの値を指定することもできます。Studio
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を使用してカタログを作成する場合には、仮想 CPUの数は指定できません。デスクトップとアプリケーショ
ンで必要な量のハードディスク領域を構成します。この値は、後で、またはカタログ内で変更することはでき
ません。

2. ハードディスクはデバイスの場所「0」で接続されている必要があります。多くの標準マスターイメージテン
プレートでは、デフォルトでこの場所にハードディスクが構成されますが、カスタムテンプレートを使用する
場合は注意してください。

3. マスターイメージに前述のソフトウェアをインストールして構成します。
4. PVSを使用する場合は、マスターターゲットデバイスをドメインに追加する前に、マスターターゲットデバイ
スから作成した vDiskの VHDファイルを作成します。詳しくは、Provisioning Servicesのドキュメントを
参照してください。

5. MCSを使用していない場合、マスターイメージはアプリケーションとデスクトップがメンバーとなっている
ドメインに統合します。マスターイメージが、仮想マシンを作成するホスト上で使用できることを確認してく
ださい。MCSを使用している場合、ドメインへのマスターイメージの統合は必要ありません。プロビジョニン
グされたマシンは、カタログの作成ウィザードで指定されたドメインに統合されます。

6. マスターイメージのスナップショットを作成して、わかりやすい名前を付けておくことをお勧めします。カタ
ログの作成時にスナップショットの代わりにマスターイメージを指定すると、Studioによりスナップショッ
トが作成されますが、そのスナップショットにわかりやすい名前を付けることはできません。

XenServerでの GPU対応マシン用マスターイメージの準備

ホストインフラストラクチャとして XenServerを使用する場合は、GPU対応マシンに専用のマスターイメージが必
要です。これらの仮想マシンには、GPUをサポートするビデオカードドライバーが必要です。仮想マシンが GPUを
使用して稼働するソフトウェアによって動作できるように、GPU対応のマシンを構成します。

1. XenCenterを使用して、標準的な VGA、ネットワーク、および vCPUを指定して仮想マシンを作成します。
2. 作成した仮想マシンの構成を変更して、GPU機能（パススルーまたは仮想 GPU）を有効にします。
3. 仮想マシンに適切なオペレーティングシステムをインストールして、RDPを有効にします。
4. XenServer Toolsと NVIDIAドライバーをインストールします。
5. パフォーマンスを最適化するため、Virtual Network Computing（VNC）Admin Consoleをオフにして、
仮想マシンを再起動します。

6. RDPの使用を確認するメッセージが表示されます。RDPを使用して VDAをインストールし、仮想マシンを
再起動します。

7. 必要に応じて、仮想マシンのスナップショットを作成します。このスナップショットは、ほかの GPUマスタ
ーイメージのテンプレートとして使用できます。

8. RDPを使用して、XenCenterで構成され、GPUを使用する顧客固有のアプリケーションをインストールし
ます。

Studioでのカタログの作成

カタログの作成ウィザードを開始する前に、このセクションを確認して、選択する項目および指定する情報について
理解しておいてください。
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マスターイメージを使用している場合、カタログを作成する前に、イメージに VDAがインストールされていることを
確認してください。

Studioで以下の操作を行います。

• サイトを作成してもマシンカタログは作成していない場合は、カタログを作成するための説明が表示されます。
• 既存のマシンカタログがあり、別のマシンカタログを作成する場合は、Studioのナビゲーションペインで
［マシンカタログ］を選択します。その後、［操作］ペインで［マシンカタログの作成］を選択します。

ウィザードの指示に従って、以下の操作を行います。選択内容によっては、異なるウィザードページが表示されるこ
とがあります。

オペレーティングシステム

各カタログでは、以下のいずれかの種類のマシンを追加します。

• サーバー OS：サーバー OSのカタログでは、ホストされた共有デスクトップおよびアプリケーションが提供
されます。マシンでは、サポートされているバージョンのWindowsまたは Linuxオペレーティングシステ
ムを実行できますが、両方をカタログに含めることはできません。（この OSについて詳しくは、Linux VDA
のドキュメントを参照してください）。

• デスクトップOS：デスクトップ OSのカタログでは、さまざまなユーザーに割り当て可能な VDIデスクトッ
プやアプリケーションが提供されます。

• リモート PCアクセス：リモート PCアクセスのカタログでは、オフィスにあるユーザーの物理デスクトップ
マシンへのリモートアクセスが提供されます。リモート PCアクセスでは、セキュリティを保護するための
VPNが不要です。

マシン管理

このページは、リモート PCアクセスカタログを作成するときには表示されません。

［マシン管理］ページでは、マシンの管理方法と、マシンの展開に使用するツールが示されます。

Studioを使用してカタログ内のマシンの電源を管理するかどうかを選択します。

• Studioで電源管理したりクラウド環境でプロビジョニングしたりするマシン（仮想マシンやブレード PCな
ど）。このオプションは、ハイパーバイザーやクラウドサービスへの接続が構成済みの場合にのみ使用可能で
す。

• Studioで電源管理しないマシン（物理マシンなど）。

マシンが Studioで電源管理されるか、クラウド環境でプロビジョニングされるよう指定した場合、仮想マシンの作
成に使用するツールを選択します。

• Citrix MCS（Machine Creation Services）：マスターイメージを使用して仮想マシンを作成および管理
します。クラウド環境内のマシンカタログではMCSが使用されます。MCSは物理マシンでは使用できません。
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• Citrix PVS（Provisioning Services）：複数のターゲットデバイスを単一のデバイスコレクションとして
管理します。マスターターゲットデバイスからイメージ作成された PVS vDiskを使用して、デスクトップと
アプリケーションを配信します。このオプションはクラウド展開では使用できません。

• その他：上記以外のツールでデータセンター内の既存のマシンを管理します。この場合、Microsoft System
Center Configuration Managerまたはほかのサードパーティアプリケーションを使用してカタログ内のマ
シン構成の一貫性を保つことをお勧めします。

デスクトップの種類（デスクトップエクスペリエンス）

このページは、デスクトップ OSマシンを含むカタログを作成しているときにのみ表示されます。

［デスクトップエクスペリエンス］ページでは、ユーザーのログオンのたびに行われる処理を指定できます。次のいず
れかを選択します。

• ユーザーは、ログオンするたびに新しい（ランダムの）デスクトップに接続されます。
• ユーザーは、ログオンするたびに同じ（静的な）デスクトップに接続されます。

ログイン時に静的デスクトップに接続することを選択した場合、デバイスコレクション画面が表示されます。この接
続の種類を確立すると、カタログはマシンの種類のユーザーデータフィールドに Personal vDiskを表示します。

マスターイメージ

このページは、MCSを使用して仮想マシンを作成するときにのみ表示されます。

ホストハイパーバイザーまたはクラウドサービスへの接続を選択してから、過去に作成したスナップショットまたは
仮想マシンを選択します。最初のカタログを作成する場合、サイトの作成時に構成した接続のみを使用できます。

注意事項：

• MCS（または PVS）を使用する場合は、マスターイメージ上で Microsoft System Preparation Utility
（Sysprep）を実行しないでください。

• スナップショットの代わりにマスターイメージを指定すると、Studioでスナップショットが作成されますが、
そのスナップショットにわかりやすい名前を付けることはできません。

最新の製品機能を使用できるようにするため、マスターイメージに最新の VDAバージョンがインストールされてい
ることを確認してください。デフォルトで選択されている最小 VDAは変更しないでください。ただし、以前のバージ
ョンの VDAを使用する必要がある場合には、「VDAバージョンと機能レベル」を参照してください。

ウィザードで過去に選択したマシン管理テクノロジとの互換性がないスナップショットまたは仮想マシンを選択する
と、エラーメッセージが表示されます。

クラウドプラットフォームとサービス環境

仮想マシンをホストするのにクラウドサービスやプラットフォームを使用している場合（Azure Resource
Manager、Nutanix、Amazon Web Servicesなど）、カタログの作成ウィザードにホストに特有の追加ページが
含まれることがあります。
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詳しくは、「接続の種類に関する情報の参照先」を参照してください。

デバイスコレクション

このページは、PVSを使用して仮想マシンを作成するときにのみ表示されます。このページには、まだカタログに追
加されていないデバイスコレクションおよびデバイスが表示されます。

使用するデバイスコレクションを選択してください。詳しくは、Provisioning Servicesのドキュメントを参照して
ください。

マシン

このページは、リモート PCアクセスカタログを作成するときには表示されません。

このページのタイトルは、［マシン管理］ページで選択した項目：［マシン］、［仮想マシン］、［仮想マシンとユーザー］
によって変わります。

MCSを使ってマシンを作成する場合：

• 作成する仮想マシンの数を指定します。
• 各仮想マシンのメモリ量（MB単位）を選択します。
• 重要：作成された各仮想マシンにハードディスクがあります。そのサイズはマスターイメージで設定されます。
カタログでハードディスクのサイズを変更することはできません。

•［デスクトップエクスペリエンス］ページでユーザーによる静的デスクトップへの変更を専用の Personal
vDiskに保存することを指定した場合は、vDiskサイズ（GB単位）とドライブ文字を指定します。

• 環境に複数のゾーンがある場合は、カタログのゾーンを選択できます。
• 静的なデスクトップ仮想マシンを作成する場合は、仮想マシンコピーモードを選択します。「仮想マシンコピ
ーモード」を参照してください。

• Personal vDiskを使用しないランダムなデスクトップ仮想マシンを作成する場合は、各マシンの一時データ
に対して使用するキャッシュを構成できます。「一時データ用キャッシュの構成」を参照してください。

PVSを使ってマシンを作成する場合：

［デバイス］ページには、前のウィザードページで選択したデバイスコレクションにあるマシンが一覧表示されます。
このページでは、マシンを追加または削除することができません。

他のツールを使ってマシンを配信する場合：

Active Directory マシンアカウント名の追加（またはアカウント名一覧のインポート）仮想マシンの Active
Directoryアカウント名は、追加またはインポートした後に変更できます。［デスクトップエクスペリエンス］ウィザ
ードページで静的なマシンを指定すると、追加する各仮想マシンにオプションで Active Directoryユーザー名を指
定できます。

名前を追加またはインポートした後で、［削除］ボタンを使用して、ユーザーはウィザードページ上のままで一覧から
名前を削除できます。
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PVSまたは他のツール（MCS以外）を使う場合：

追加（または PVSデバイスコレクションからインポート）される各マシンのアイコンとツールチップは、カタログに
追加できない可能性のあるマシン、または Delivery Controllerで登録できない可能性のあるマシンの特定に役立ち
ます。詳しくは、「VDAバージョンと機能レベル」を参照してください。

仮想マシンコピーモード

［マシン］ページで指定するコピーモードによって、MCSがマスターイメージからシン（簡易コピー）クローンまたは
シック（完全なコピー）クローンのどちらを作成するかが決まります。（デフォルトはシンクローン）

• 簡易コピークローンは、効率的にストレージを使用し、すばやくマシンを作成したい場合に使います。
• 完全コピークローンは、マシン作成後に IOPSが潜在的に低下した場合に、質の高いデータの復元と移行サポ
ートが必要な場合に使います。

VDAバージョンと機能レベル

カタログの機能レベルにより、どの製品機能がカタログにあるマシンで利用可能かが制御されます。新しい製品バー
ジョンで導入された機能を使用するには、新しい VDAが必要な場合があります。機能レベルを設定すると、そのバー
ジョン（機能レベルが変更されない場合はそのバージョン以降）で導入されたすべての機能がカタログで利用できる
ようになります。ただし、以前の VDAバージョンのカタログにあるマシンは登録できません。

［マシン］（または［デバイス］）ページの下部近くにあるドロップダウンを使って、登録できる最小 VDAレベルを選
択できます。これにより、カタログの最小機能レベルが設定されます。デフォルトで、オンプレミスの展開には最新
の機能レベルが選択されます。Citrixの推奨事項に従って VDAとコアコンポーネントを常に最新のバージョンでイ
ンストールおよびアップグレードする場合は、この選択を変更する必要がありません。以前の VDAバージョンを使用
し続ける必要がある場合は、正しい値を選択してください

XenAppおよび XenDesktopリリースには、新しい VDAバージョンが含まれないことがあります。または、新しい
VDAは、機能レベルに影響を与えません。このような場合、機能レベルは、インストールまたはアップグレードされ
たコンポーネントより以前の VDAバージョンであることを示します。たとえば、XenAppおよび XenDesktop 7.15
LTSRには、7.15 VDAが含まれますが、デフォルトの機能レベル（7.9以降）が最新のまま保持されます。このため、
コンポーネントのインストール、または 7.9〜7.14から 7.15 LTSRへのアップグレード後にデフォルトの機能レベル
を変更する必要はありません。

（Citrix Cloudの展開では、Studioは最新の機能レベルより古い可能性のあるデフォルトの機能レベルを使用しま
す）。

選択した機能レベルは、このレベルのマシンの一覧に影響します。一覧で、各エントリの横にあるツールチップは、
マシンの VDAがその機能レベルでカタログと互換性があるかどうかを示します。

各マシンの VDAが選択した最小機能レベルを満たさない、または超過している場合、ページにメッセージが表示さ
れます。ウィザードは続行できますが、これらのマシンは後で Controllerによって登録できない可能性があります。
代わりに、以下を行うことができます。
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• 古い VDAが含まれるマシンを一覧から削除し、VDAをアップグレードしてからマシンをカタログに追加し直
します。

• 低い機能レベルを選択します。ただし、これによって最新の製品機能にアクセスできなくなります。

マシンの種類が正しくないためにマシンがカタログに追加されなかった場合には、メッセージも表示されます。たと
えば、デスクトップ OSカタログにサーバーを追加しようとした場合、ランダム割り当て用に作成されたデスクトッ
プ OSマシンを静的マシンのカタログに追加した場合などです。

一時データ用キャッシュの構成

仮想マシンでローカルに行う一時データのキャッシュはオプションです。MCSを使用してカタログ内のプールされ
た（専用ではない）マシンを管理するときに、マシンの一時データキャッシュの使用を有効にできます。カタログで
一時データのストレージを指定する接続を使用する場合は、カタログ作成時に一時データキャッシュ情報を有効にし
て構成できます。

一時データのキャッシュを有効にするには、カタログの各マシンの VDAをバージョン 7.9以上にする必要がありま
す。

カタログで使用する接続を作成するときに、一時データで共有ストレージとローカルストレージのどちらを使用する
かを指定します。詳しくは「接続とリソース」を参照してください。カタログでの一時キャッシュの有効化と構成に
は、2つのチェックボックスと値、［キャッシュに割り当てられたメモリ（MB）］と［ディスクキャッシュサイズ
（GB）］があります。デフォルト値は、接続の種類により異なります。通常は、デフォルト値で十分なことが多いです
が、次のデータに必要な容量を検討します。

• Windowsページファイルなどの、Windows自体が作成する一時データファイル
• ユーザープロファイルデータ
• ユーザーのセッションに同期される ShareFileデータ。
• セッションユーザーによって作成またはコピーされるデータや、ユーザーがセッション内にインストールする
アプリケーション

Windowsでは、マシンカタログのマシンがプロビジョニングされる元のマスターイメージの空き容量より極端に
大きいキャッシュディスクをセッションで使用することはできません。たとえば、マスターイメージの空き容量が
10GBしかないのに、20GBのキャッシュディスクを指定してもメリットはありません。

［ディスクキャッシュサイズ］チェックボックスをオンにした場合は、一時データは最初にメモリキャッシュに書き込
まれます。メモリキャッシュが、構成された制限（［キャッシュに割り当てられたメモリ］の値）に達すると、最も古
いデータは一時データキャッシュディスクに移動されます。
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メモリキャッシュは、各マシンの合計メモリ容量の一部であるため、［キャッシュに割り当てられたメモリ］チェック
ボックスをオンにする場合は、各マシンの合計メモリ容量の増加を考慮します。

［キャッシュに割り当てられたメモリ］チェックボックスをオフにし、［ディスクキャッシュサイズ］チェックボック
スをオンのままにすると、一時データはメモリキャッシュの最小量に達するまでキャッシュディスクに直接書き込ま
れます。

［ディスクキャッシュサイズ］をデフォルト値から変更すると、パフォーマンスに影響することがあります。サイズは
ユーザー要件とマシンの負荷に合わせる必要があります。

重要：

ディスクキャッシュの容量が不足すると、ユーザーセッションは利用できなくなります。

［ディスクキャッシュサイズ］チェックボックスをオフにすると、キャッシュディスクは作成されません。この場合
は、［キャッシュに割り当てられたメモリ］にすべての一時データを格納できる十分に大きい値を指定します。この設
定ができるのは、大容量の RAMを各仮想マシンに割り当てられる場合だけです。

両方のチェックボックスをオフにすると、一時データはキャッシュされず、各仮想マシンの差分ディスク（OSスト
レージにあります）に書き込まれます。（これは、7.9より前のリリースでは、プロビジョニングアクションです。）

このカタログを使用して AppDiskを作成しようとしている場合は、キャッシュを有効にしないでください。

Nutanixホスト接続を使用している場合、この機能は使用できません。

マシンカタログの作成後は、キャッシュ値を変更できません。

ネットワークインターフェイスカード（NIC）

このページは、リモート PCアクセスカタログを作成するときには表示されません。
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複数のNICを使用する場合は、各NICに仮想ネットワークを関連付けます。たとえば、特定のセキュアネットワーク
へのアクセスに 1枚の NICを割り当てて、より一般的なネットワークへのアクセスに別の NICを割り当てることが
できます。また、このページで NICを追加または削除することもできます。

マシンアカウント

このページは、リモート PCアクセスカタログを作成するときにのみ表示されます。

ユーザーまたはユーザーグループに対応する Active Directoryマシンアカウントまたは組織単位（OU）を指定して
追加します。組織単位名にはスラッシュ（/）を使用しないでください。

構成済みの電源管理接続を選択するか、電源管理を使用しないことを選択します。電源管理に必要な接続が構成済み
でない場合は、マシンカタログの作成後に新しい接続を作成してから、そのマシンカタログを編集して電源管理設定
を更新できます。

コンピューターアカウント

このページは、MCSを使用して仮想マシンを作成するときにのみ表示されます。

カタログ内の各マシンには、対応する Active Directoryコンピューターアカウントを割り当てる必要があります。
新しいアカウントを作成するか既存のものを選択して、アカウントの場所を指定します。

• 新しいアカウントを作成する場合は、マシンが存在するドメインのドメイン管理者権限が必要です。

作成するマシンのアカウント名前付けスキームを指定します。番号記号（#）により、名前に追加される連番または文
字とその位置が定義されます。組織単位名にはスラッシュ（/）を使用しないでください。名前の先頭に番号記号を配
置することはできません。たとえば、名前付けスキームとして「PC-Sales-##」を指定して［0〜9］を選択すると、
PC-Sales-01、PC-Sales-02、PC-Sales-03などのコンピューターアカウント名が作成されます。

• 既存のアカウントを使用する場合、アカウントを参照するか、［インポート］をクリックしてアカウント名が含
まれる CSVファイルを指定します。インポートするファイルでは、次の形式を使用する必要があります：

1 [ADComputerAccount]
2 ADcomputeraccountname.domain
3 …
4 <!--NeedCopy-->

追加するマシンに十分な数のアカウントをインポートする必要があります。これらのアカウントは Studioで管理さ
れるため、すべてのアカウントのパスワードのリセットを Studioに許可するか、アカウントのパスワードを指定し
ます（すべてのアカウントで同じパスワードを使用する必要があります）。

物理マシンまたは既存のマシン用のカタログでは、既存のアカウントを選択またはインポートして、各マシンを
Active Directoryコンピューターアカウントおよびユーザーアカウントに割り当てます。
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PVSで作成されたマシンでは、ターゲットデバイスのコンピューターアカウントは異なる方法で管理されます。詳し
くは、Provisioning Servicesのドキュメントを参照してください。

概要、名前、および説明

ウィザードの［概要］ページで、指定した設定を確認します。カタログの名前と説明を入力します。この情報は、
Studioに表示されます。

指定した情報を確認してから、［完了］をクリックしてカタログ作成を開始します。

トラブルシューティング

サポートチームが解決策を提供するのに役立つログを Citrixで収集することをお勧めします。PVSを使用する場合、
以下の手順でログファイルを生成します。

1. マスターイメージで次のレジストリキーを作成し、値（DWORD（32ビット）の値）を 1に設定します。

HKLM\Software\Citrix\MachineIdentityServiceAgent\LOGGING

2. マスターイメージを閉じて、新しいスナップショットを作成します。

3. Delivery Controllerで、以下のコマンドを実行します：

Set-ProvServiceConfigurationData -Name ImageManagementPrep_NoAutoShutdown
-Value $True

4. このスナップショットに基づいて新しいカタログを作成します。

5. ハイパーバイザーで準備用仮想マシンが作成されたら、ログインして C:\ドライブのルートから次のファイル
を抽出します：

• Image-prep.log
• PvsVmAgentLog.txt

6. マシンをシャットダウンすると、その時点でエラーが報告されます。

7. 次の PowerShellコマンドを実行して、イメージ準備マシンの自動シャットダウンを再度有効にします。

Remove-ProvServiceConfigurationData -Name ImageManagementPrep_NoAutoShutdown

マシンカタログの管理

November 9, 2020

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 350



XenAppおよび XenDesktop 7.15 LTSR

はじめに

マシンカタログにマシンを追加したり、カタログからマシンを削除したり、マシンカタログの名前や説明を変更した
りすることができます。また、カタログの Active Directoryコンピューターアカウントを管理できます。

カタログの管理には、最新の OSアップデート、アンチウイルスプログラムのアップデート、オペレーティングシス
テムのアップグレード、または構成の変更が、各マシンに適用されていることの確認も含めることができます。

• Machine Creation Services（MCS）を使用して作成されたプール（ランダム）マシンが含まれるカタログ
の場合は、カタログで使用されるマスターイメージを更新してマシンを管理します。マスターイメージの更新
後に、マシンを更新します。このプロセスによって、多数のユーザーマシンを効率的に更新することができま
す。Provisioning Servicesで作成されたマシンの場合は、vDiskを介してマシンを更新します。詳しくは、
Provisioning Servicesのドキュメントを参照してください。

• 静的で恒久的に割り当てられたマシンが含まれるカタログと、リモート PCアクセスマシンカタログの場合は、
ユーザーのマシンに対する更新を Studioの外で管理します。サードパーティ製のソフトウェア配信ツールを
使用して、個々のデスクトップまたはデスクトップのグループを管理します。

ホストハイパーバイザーおよびクラウドサービスへの接続の作成と管理については、「接続とリソース」を参照してく
ださい。

永続インスタンスについて

永続インスタンスまたは専用インスタンスを使用して作成されたMCSカタログを更新する場合、カタログで作成さ
れた新しいマシンは更新されたイメージを使用します。既存のインスタンスは引き続き元のインスタンスを使用しま
す。これを確実にするには、PowerShellコマンドを使用してマスターイメージを更新する必要があります。詳しく
は、Knowledge Centerの記事CTX129205を参照してください。

他の種類のカタログでも、イメージの更新プロセスは同様です。以下に注意してください：

• 永続ディスクカタログでは、既存のマシンは新しいイメージに更新されませんが、追加されたマシンは新しい
イメージを使用します。

• 永続ディスクカタログではない場合、次回のマシンのリセット後にマシンイメージが更新されます。
• 永続マシンカタログでは、イメージを更新するとそのイメージを使用するカタログインスタンスも更新されま
す。

• 永続的ではないカタログの場合、マシンごとに異なるイメージを使用するには、個別のカタログ内にイメージ
が存在する必要があります。

マシンカタログへのマシンの追加

以下の点に注意してください：

• 追加するマシンの数に応じて十分なプロセッサ、メモリ、ストレージが仮想化ホスト（ハイパーバイザーまた
はクラウドサービスプロバイダー）上にあることを確認してください。
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• 十分な数の Active Directoryコンピューターアカウントが使用可能であることを確認してください。既存の
アカウントを使用している場合、使用可能なアカウントの数により、追加できるマシンの数が制限されること
に注意してください。

• 追加するマシン用に Studioで Active Directoryコンピューターアカウントを作成する場合は、適切なドメ
イン管理者権限も必要です。

マシンカタログにマシンを追加するには、以下の手順に従います：

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. マシンカタログを選択し、［操作］ペインの［マシンの追加］を選択します。
3. 追加する仮想マシンの数を選択します。
4. 追加する仮想マシンの数に対し、既存の Active Directoryアカウントの数が不足している場合は、作成する
アカウントのドメインと場所を選択します。アカウント名前付けスキームを指定します。番号記号（#）によ
り、名前に追加される連番または文字とその位置が定義されます。組織単位名にはスラッシュ（/）を使用し
ないでください。名前の先頭に番号記号を配置することはできません。たとえば、名前付けスキームとして
「PC-Sales-##」を指定して［0〜9］を選択すると、PC-Sales-01、PC-Sales-02、PC-Sales-03などのコン
ピューターアカウント名が作成されます。

5. 既存の Active Directoryアカウントを使用する場合、アカウントを参照するか、［インポート］をクリックし
てアカウント名の一覧の CSVファイルを指定します。追加するマシンに十分な数のアカウントをインポート
する必要があります。Studioはこれらのアカウントを管理します。すべてのアカウントのパスワードのリセ
ットを Studioに許可するか、アカウントのパスワードを指定します（すべてのアカウントで同じパスワード
を使用する必要があります）。

マシンの作成はバックグラウンドプロセスとして実行され、多くのマシンを追加する場合には時間がかかることがあ
ります。Studioを終了してもマシンの作成処理は続行されます。

マシンカタログからのマシンの削除

マシンをマシンカタログから削除すると、ユーザーはそのマシンにアクセスできなくなります。そのため、マシンを
削除する前に以下の点について確認してください：

• マシン上に重要なユーザーデータがなく、データがある場合はバックアップ済みであること。
• すべてのユーザーがログオフしていること。メンテナンスモードをオンにすると、マシンに新たに接続できな
くなります。

• マシンの電源がオフになっていること。

カタログからマシンを削除するには、以下の手順に従います。

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. マシンカタログを選択し、［操作］ペインの［マシンの表示］を選択します。
3. 1台または複数のマシンを選択し、［操作］ペインの［削除］を選択します。

マシンを削除するかどうかを選択します。マシンを削除する場合は、マシンの Active Directoryアカウントを残す
か、無効にするか、削除するかを指定します。
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マシンカタログの説明やリモート PCアクセスの設定を変更する

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. マシンカタログを選択し、［操作］ペインの［マシンカタログの編集］を選択します。
3.（リモート PCアクセスカタログのみ）［電源管理］ページでは、電源管理設定を変更したり、電源管理接続を選
択したりすることができます。［組織単位］ページでは、Active Directory組織単位を追加または削除します。

4.［説明］ページでは、カタログの説明を変更します。

マシンカタログ名の変更

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. マシンカタログを選択し、［操作］ペインの［マシンカタログの名前を変更］を選択します。
3. 新しい名前を入力します。

別のゾーンへのマシンカタログの移動

展開に複数のゾーンがある場合、カタログをゾーン間で移動させることができます。

カタログをそのカタログの仮想マシンが含まれるハイパーバイザーまたはクラウドサービスプロバイダー以外のゾー
ンに移動すると、パフォーマンスが低下する可能性があることに注意してください。

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. カタログを選択し、［操作］ペインの［移動］を選択します。
3. カタログの移動先ゾーンを選択します。

マシンカタログの削除

カタログを削除する前に、以下の点について確認してください：

• すべてのユーザーがログオフしており、実行中の切断セッションがないこと。
• カタログ内のすべてのマシンのメンテナンスモードがオンで、新たに接続できないこと。
• カタログ内のすべてのマシンの電源がオフになっていること。
• そのカタログがデリバリーグループに関連付けられていないこと。すなわち、そのカタログのマシンがデリバ
リーグループに含まれていないこと。

カタログを削除するには、以下の手順に従います：

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. マシンカタログを選択し、［操作］ペインの［マシンカタログの削除］を選択します。
3. カタログ内のマシンを削除するかどうかを指定します。マシンを削除する場合は、マシンの Active Directory
コンピューターアカウントを残すか、無効にするか、削除するかを指定します。
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マシンカタログにおける Active Directoryコンピューターアカウントの管理

マシンカタログの Active Directoryアカウントについて、次の操作を行えます：

• デスクトップ OSカタログおよびサーバー OSカタログから Active Directoryコンピューターアカウントを
削除して未使用のマシンアカウントを解放する。解放したアカウントは、ほかのマシンで使用可能になります。

• カタログに追加するマシン用のコンピューターアカウントを追加しておく。組織単位名にはスラッシュ（/）を
使用しないでください。

Active Directoryアカウントを管理するには、以下の手順に従います。

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. カタログを選択し、［操作］ペインの［Active Directoryアカウント管理］を選択します。
3. 必要に応じてコンピューターアカウントを追加または削除します。アカウントを追加する場合は、すべてのア
カウントのパスワードをリセットするか、すべてのアカウントに適用されるパスワードを入力するかを選択し
ます。アカウントの現在のパスワードがわからない場合は、すべてのアカウントのパスワードをリセットする
オプションを選択します。パスワードをリセットするための権限が必要です。パスワードを指定する場合は、
アカウントのインポート時にパスワードが変更されます。アカウントを削除する場合は、そのアカウントを
Active Directory内で保持するか、無効にするか、または削除するかを選択します。

マシンをカタログから削除するか、カタログを削除する場合にも、Active Directoryアカウントを保持するか、無効
にするか、または削除するかを指定することができます。

マシンカタログの更新

カタログ内のマシンを更新する前に、マスターイメージのコピーまたはスナップショットを保存しておくことをお勧
めします。データベースには、各マシンカタログで使用されたマスターイメージの履歴記録が保持されます。デスク
トップの更新によりユーザーの操作に問題が発生した場合は、カタログ内のマシンをロールバックして以前のバージ
ョンのマスターイメージに戻し、ユーザーのダウンタイムを最小限に抑えることができます。マスターイメージの削
除、移動、または名前変更は行わないでください。これらの操作を行うと、カタログを元に戻してマスターイメージ
を使用することができなくなります。

Provisioning Servicesが使用されているカタログで変更内容を反映させるには、新しい vDiskを公開する必要が
あります。詳しくは、Provisioning Servicesのドキュメントを参照してください。

マシンは、更新後に自動的に再起動されます。

マスターイメージの更新またはマスターイメージの作成

カタログを更新する前に、既存のマスターイメージを更新するか、またはホストハイパーバイザー上で作成します。

1. ハイパーバイザー上またはクラウドサービスプロバイダー上で、現在の仮想マシンのスナップショットを作成
してわかりやすい名前を付けます。このスナップショットを使用して、カタログ内のマシンを元に戻す（ロー
ルバックする）ことができます。

2. 必要に応じて、マスターイメージをオンにしてログオンします。
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3. 更新をインストールするか、マスターイメージに対して必要な変更を加えます。
4. マスターイメージで Personal vDiskが使用される場合は、インベントリを更新します。
5. 仮想マシンの電源を切ります。
6. 仮想マシンのスナップショットを作成してわかりやすい名前を付けます。この名前は、Studioでのカタログ
の更新時に使用されます。Studioでスナップショットを作成することもできますが、ハイパーバイザー側の
管理コンソールでスナップショットを作成し、それを Studioで選択することをお勧めします。これにより、
スナップショットに自動生成される名前を付けるのではなく、わかりやすい名前と説明を指定できます。GPU
の仮想化機能を使用したマスターイメージを更新する場合は、XenServerの XenCenterを使用する必要が
あります。

カタログの更新

更新を準備し、カタログ内のすべてのマシンにロールアウトするには、以下の手順に従います：

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. カタログを選択して、［操作］ペインの［マシンの更新］を選択します。
3.［マスターイメージ］ページで、ホストおよびロールアウトするイメージを選択します。
4.［ロールアウト方法］ページで、マシンカタログ内のマシンを新しいマスターイメージによって更新するタイミ
ング：次回シャットダウン時または即時を選択します。詳しくは以下を参照してください。

5.［概要］ページの情報を確認し、［完了］をクリックします。各マシンは、更新後に自動的に再起動されます。メ
ンテナンスモードの VDAを再起動することはできません。

Studioではなく、PowerShell SDKを使用してカタログを直接更新する場合、イメージまたはそのスナップショッ
トの代わりに、ハイパーバイザーテンプレート（VMTemplates）を指定できます。

ロールアウト方法

次回のシャットダウン時にイメージを更新すると、現在使用されていないマシン、つまりアクティブなユーザーセッ
ションのないマシンにも即座に反映されます。現在アクティブなセッションが終了すると、使用中のシステムも更新
を受け取ります。以下に注意してください：

• 新しいセッションは、該当するマシンで更新が完了するまで起動できません。
• デスクトップOSマシンでは、マシンが使用されていないとき、またはユーザーがログインしていないときに、
即座にマシンが更新されます。

• 子マシンがあるサーバー OSの場合、再起動は自動的に行われません。手動でシャットダウンし、再起動する
必要があります。

ヒント：

ホスト接続の詳細設定を使用して、再起動するマシンの数を制限します。これらの設定を使用して、特定のカタ
ログに対して実行されるアクションを変更します。詳細設定はハイパーバイザーによって異なります。

イメージを即時に更新する場合、配信時間および通知を構成します。
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• 分散時間：すべてのマシンを同時に更新するか、カタログ内のすべてのマシンの更新を開始するまでの合計時
間を指定することができます。内部アルゴリズムにより、その時間内において各マシンの更新および再起動の
タイミングが決定されます。

• 通知：左の［通知］ドロップダウンで、更新を開始する前に、マシンに通知メッセージを表示するかどうかを
選択します。デフォルトでは、メッセージは表示されません。更新開始の 15分前にメッセージが表示される
ように（右のボックスで）選択した場合、最初のメッセージの後、5分ごとにメッセージが繰り返し送信され
るように選択することができます。デフォルトでは、メッセージは繰り返して送信はされません。すべてのマ
シンの同時更新を選択した場合を除き、通知メッセージは、内部アルゴリズムによって計算された、更新開始
前の適切なタイミングで各マシンに表示されます。

更新のロールバック

更新後または新規のマスターイメージは、ロールアウトした後にロールバックすることができます。ロールバックは、
新たに更新されたマシンで問題が発生した場合に必要になることがあります。ロールバックした場合、カタログ内の
マシンは前回の動作イメージまでロールバックされます。より新しいイメージを必要とする新機能は、利用できなく
なります。ロールアウトと同様に、ロールバックでもマシンは再起動されます。

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. カタログを選択し、［操作］ペインの［マシン更新のロールバック］を選択します。
3. ロールアウト処理について前に説明したとおり、古いマスターイメージをマシンに適用するタイミングを指定
します。

ロールバックは、復元が必要なマシンにのみ適用されます。たとえば、マスターイメージの更新時にログアウトしな
かったユーザーなど、更新したマスターイメージが適用されていないマシンのユーザーは、通知メッセージを受信し
たり強制的にログオフされたりすることはありません。

マシンカタログのアップグレードまたはアップグレードを元に戻す

マシン上の VDAを新しいバージョンにアップグレードした場合は、マシンカタログをアップグレードする必要があ
ります。すべての VDAを最新バージョンにアップグレードして、最新の機能をすべて使用できるようにすることをお
勧めします。

マシンカタログをアップグレードする前に、次の操作を行います。

• Provisioning Servicesを使用している場合は、VDAをアップグレードします。プロビジョニングコンソー
ルは VDAバージョンを保持しません。Provisioning Servicesは、XenAppおよび XenDesktopセットア
ップウィザードと直接通信して、作成されたカタログに VDAバージョンを設定します。

• アップグレードしたマシンを起動します。これにより、マシンが Controllerに登録されます。このときに、そ
のマシンカタログ内のマシンについてアップグレードが必要かどうかが Studioによりチェックされます。

マシンカタログをアップグレードするには、以下の手順に従います：

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. カタログを選択します。下ペインの［詳細］タブにバージョン情報が表示されます。
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3.［カタログのアップグレード］を選択します。Studioによりアップグレードが必要なことが検出されると、メ
ッセージが表示されます。画面の指示に従って操作します。アップグレードできないマシンがある場合は、そ
の理由を説明するメッセージが示されます。すべてのマシンを適切に動作させるため、マシンカタログをアッ
プグレードする前にマシンの問題を解決しておくことをお勧めします。

カタログをアップグレードした後でマシンを以前の VDAバージョンに戻すには、カタログを選択し、［操作］ペイン
の［元に戻す］を選択します。

トラブルシューティング

マシンの状態が「Power State Unknown」の場合、CTX131267を参照してください。

デリバリーグループの作成

August 24, 2021

デリバリーグループは、いくつかのマシンカタログから選択したマシンをグループ化したものです。デリバリーグル
ープでは、それらのマシンを使用できるユーザーと、そのユーザーに提供するアプリケーションまたはデスクトップ
（もしくはその両方）を指定します。

サイトおよびマシンカタログを作成した後、展開の構成における次の手順となるのが、デリバリーグループの作成で
す。その後、最初のデリバリーグループにおける初期設定を変更し、別のデリバリーグループを作成することができ
ます。また、デリバリーグループの作成時ではなく、その編集時にのみ構成できる機能と設定もあります。

リモート PCアクセスでサイトを作成すると、リモート PCアクセスデスクトップという名前のデリバリーグループ
が自動的に作成されます。

デリバリーグループを作成するには、次の手順に従います：

1. サイトおよびマシンカタログを作成した後でデリバリーグループを作成していない場合は、デリバリーグルー
プを作成するための説明が表示されます。既存のデリバリーグループがあり、別のデリバリーグループを作成
する場合は、Studioのナビゲーションペインで［デリバリーグループ］を選択し、［操作］ペインの［デリバ
リーグループの作成］を選択します。

2. デリバリーグループの作成ウィザードが起動され、［はじめに］ページが開きます。このページは、今後このウ
ィザードが起動されたときに開かないように設定できます。

3. ウィザードの指示に従って、以下のページの操作を行います。各ページの操作を終えたら、最後のページに到
達するまで［次へ］をクリックします。

手順 1：マシン

マシンカタログを選択して、そのマシンカタログから使用するマシンの数を選択します。

ヒント：
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• マシンカタログに未使用のマシンが残っていない場合、そのカタログを選択することはできません。
• 同じマシンカタログを複数のデリバリーグループで選択することができます。ただし、同じマシンを複数のデ
リバリーグループで使用することはできません。

• 1つのデリバリーグループで、複数のマシンカタログのマシンを使用できますが、これらのマシンカタログ
に同じ種類のマシン（サーバー OS、デスクトップ OS、リモート PCアクセス）が含まれている必要があり
ます。つまり、異なる種類のマシンをデリバリーグループに混在させることはできません。同様に、展開に
Windowsマシンのカタログと Linuxマシンのカタログが含まれている場合、デリバリーグループには、両方
ではなくいずれかの種類のオペレーティングシステムのマシンのみを含めることができます。

• すべてのマシンに最新の VDAバージョンをインストールするか、またはすべてのマシンにおいて VDAを最新
バージョンにアップグレードしてから、必要に応じてマシンカタログおよびデリバリーグループをアップグレ
ードすることをお勧めします。デリバリーグループの作成時に、異なる VDAバージョンがインストールされ
たマシンを選択した場合、デリバリーグループは最も古いバージョンと互換性を持ちます（これは、グループ
の機能レベルと呼ばれます）。たとえば、選択したマシンの 1つに VDA Version 7.1がインストールされてお
り、ほかのマシンには最新バージョンがインストールされている場合、グループ内のすべてのマシンで使用で
きるのは、VDA 7.1でサポートされていた機能のみです。すなわち、より新しい VDAバージョンを必要とする
機能を、このデリバリーグループで利用できない可能性があります。たとえば、AppDiskの機能を使用する
には、VDA（およびグループの機能レベル）のバージョンは 7.8以上である必要があります。

• リモート PCアクセスマシンカタログの各マシンは、デリバリーグループに自動的に関連付けられます。リモ
ート PCアクセスサイトを作成すると、「リモート PCアクセスマシン」という名前のマシンカタログと、「リ
モート PCアクセスデスクトップ」という名前のデリバリーグループが自動的に作成されます。

手順 2：配信の種類

このページは、静的（割り当て済み）デスクトップ OSマシンを含むマシンカタログを選択した場合にのみ開きま
す。［配信の種類］ページで、［アプリケーション］または［デスクトップ］のいずれかをクリックします。両方とも有
効にすることはできません。

サーバー OSまたはデスクトップ OSランダム（プール）カタログのマシンを選択した場合、配信の種類はアプリケ
ーションとデスクトップと見なされ、アプリケーションかデスクトップ、またはその両方を配信できます。

手順 3：AppDisk

AppDiskを追加するには、［追加］をクリックします。［AppDiskの選択］ダイアログボックスでは、左側の列に選
択可能な AppDiskが一覧表示されます。右側の列に AppDiskのアプリケーションが一覧表示されます（右の列の上
にある［アプリケーション］タブを選択すると、［スタート］メニューと同様の形式でアプリケーションが一覧表示さ
れます。［インストール済みパッケージ］タブを選択すると、［プログラムと機能］リストと同様の形式でアプリケー
ションが一覧表示されます。）1つまたは複数のチェックボックスをオンにします。

AppDisksは廃止されました。
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手順 4：ユーザー

このデリバリーグループで配信されるアプリケーションやデスクトップを使用できるユーザーおよびユーザーグルー
プを指定します。

ユーザー一覧の指定場所

以下の作成時または編集時に、Active Directoryユーザー一覧を指定します。

• サイトのユーザーアクセス一覧（Studioでは構成しません）。デフォルトでは、アプリケーション資格ポリシ
ー規則には全ユーザーが含まれます。詳しくは、PowerShell SDKの BrokerAppEntitlementPolicyRule
コマンドレットを参照してください。

• アプリケーショングループ（構成されている場合）。
• デリバリーグループ。
• アプリケーション。

StoreFront経由でアプリケーションにアクセスできるユーザーの一覧は、上記のユーザー一覧の共通部分になりま
す。たとえば、ほかのグループに対して極端なアクセス制限をせずに、特定の部門に対してアプリケーション Aの使
用を構成するには次のように設定します：

• 全ユーザーが含まれる、デフォルトのアプリケーション資格ポリシー規則を使用します。
• デリバリーグループで指定されたすべてのアプリケーションをすべての本社ユーザーが使用できるよう、デリ
バリーグループのユーザー一覧を構成します。

•（アプリケーショングループが構成されている場合）アプリケーション A〜Lに管理部門および財務部門のメン
バーがアクセスできるよう、アプリケーショングループのユーザー一覧を構成します。

• 管理部門と財務部門のアカウントを受信可能なユーザーのみに表示されるよう、アプリケーション Aのプロパ
ティを構成します。

認証が必要なユーザーおよび認証が不要なユーザー

ユーザーには、認証が必要なユーザーと認証が不要なユーザーの 2種類があります（認証が不要なユーザーは「匿名
ユーザー」とも呼ばれます）。いずれか一方または両方の種類のユーザーをデリバリーグループ内に構成できます。

認証済み

特定のアカウント名で指定するユーザーおよびグループメンバーは、アプリケーションおよびデスクトップにアクセ
スするときに StoreFrontまたは Citrix Receiverで資格情報（スマートカード、またはユーザー名とパスワードな
ど）による認証が必要です（デスクトップ OSマシン用のデリバリーグループでは、デリバリーグループを編集する
ことにより、後でユーザーデータ（ユーザーの一覧）をインポートすることができます）。

認証が不要なユーザー（匿名ユーザー）
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サーバー OSマシン用のデリバリーグループでは、StoreFrontまたは Citrix Receiverでの認証が不要な匿名アク
セスを許可できます。たとえば、キオスクでは、アプリケーション自体での認証が必要な場合がありますが、Citrix
のアクセスポータルやツールでは資格情報が要求されません。最初の Delivery Controllerをインストールすると、
匿名のユーザーグループが作成されます。

認証が不要なユーザーのアクセスを許可するには、デリバリーグループの各マシンに VDA for Windows Server OS
（Version 7.6以降）がインストールされている必要があります。認証が不要なユーザーのアクセスを有効にする場合
は、認証が不要な StoreFrontストアを作成しておく必要があります。

認証が不要なユーザーアカウントはセッション開始時にオンデマンドで作成され、AnonXYZ（XYZは一意の 3桁の
値）という名前が付けられます。

認証が不要なユーザーのセッションにはデフォルトで 10分のアイドルタイムアウトが設定され、セッションを切断
すると自動的にログオフされます。切断セッションへの再接続、デバイス間のローミング、およびワークスペースコ
ントロールはサポートされません。

次の表に、［ユーザー］ページでの選択肢を示します：

アクセスを許可するユーザー
ユーザーおよびユーザーグループ
を追加/割り当てるかどうか

［認証が不要な（匿名）ユーザーの
アクセスを許可する］チェックボ
ックスをオンにするかどうか

認証が必要なユーザーのみ はい いいえ

認証が不要なユーザーのみ いいえ はい

認証が必要なユーザーおよび認証
が不要なユーザー

はい はい

手順 5：アプリケーション

ヒント：

• リモート PCアクセスのデリバリーグループにアプリケーションを追加することはできません。
• アプリケーションを追加すると、デフォルトで「アプリケーション」という名前のフォルダー内に配置されま
す。別のフォルダーを指定することもできます。詳しくは、「アプリケーションの管理」を参照してください。

• アプリケーションのプロパティは、デリバリーグループへの追加時、または後で変更できます。詳しくは、「ア
プリケーションの管理」を参照してください。

• アプリケーションの追加時に、そのフォルダー内に同じ名前のアプリケーションが既に存在する場合、追加す
るアプリケーションの名前を変更するよう指示するメッセージが表示されます。名前の変更を拒否すると、ア
プリケーションはサフィックス付きで追加され、そのアプリケーションフォルダー内で名前が一意になります。

• アプリケーションを複数のデリバリーグループに追加する場合、そのすべてのデリバリーグループのアプリケ
ーションを見ることができる十分な権限を有していなければ、表示上の問題が発生する可能性があります。そ
のような問題が発生した場合は、より上位の権限を持つ管理者に相談するか、または自身の権限を拡張して、
アプリケーションを追加したデリバリーグループをすべて含めるようにします。
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• 2つのアプリケーションを同じ名前で同じユーザーに公開する場合は、Studioで［アプリケーション名（ユー
ザー用）］ボックスに別の名前を入力します。これを行わないと、ユーザーの Receiverに同じ名前が 2つ表示
されます。

［追加］ボックスをクリックして、アプリケーションのソースを表示します。

•［スタート］メニューから：選択したカタログのマスターイメージから作成されたマシンで検出されたアプリケ
ーション。このソースを選択すると、新たなページが開き、検出されたアプリケーションが一覧表示されるの
で、追加するアプリケーションを選択して［OK］をクリックします。

• 手動で定義：サイトまたはネットワーク内の別の場所にあるアプリケーション。このソースを選択すると、新
たなページが開くので、そのページで実行可能ファイルのパス、作業ディレクトリ、オプションのコマンドラ
イン引数、管理者およびユーザー用の表示名を入力します。これらの情報を入力したら、［OK］をクリックし
ます。

• 既存：過去にサイトに追加された、おそらく別のデリバリーグループのアプリケーション。このソースを選択
すると、新たなページが開き、検出されたアプリケーションが一覧表示されるので、追加するアプリケーショ
ンを選択して［OK］をクリックします。

• App-V： App-Vパッケージのアプリケーション。このソースを選択すると、新たなページが開くので、その
ページで App-Vサーバーまたはアプリケーションライブラリを選択します。表示結果からグループに追加す
るアプリケーションを選択し、［OK］をクリックします。詳しくは、「App-V」を参照してください。

あるアプリケーションのソースまたはアプリケーションが選択できない、または無効な場合、そのアプリケーション
は見ることができないか、選択できないかのどちらかです。たとえば、サイトに追加されたアプリケーションがない
場合、［既存］を選択することはできません。アプリケーションが、選択したマシンカタログのマシン上でサポートさ
れるセッションタイプとの互換性を備えていない場合も同様です。

手順 6：デスクトップ（またはデスクトップ割り当て規則）

このページのタイトルは、ウィザードの前半で選択したマシンカタログによって異なります。

• プールされたマシンを含むマシンカタログを選択した場合、このページのタイトルは「デスクトップ」です。
• 割り当てられたマシンを含むマシンカタログを選択し、［配信の種類］ページで「デスクトップ」を指定した場
合、このページのタイトルは「デスクトップユーザー割り当て」です。

• 割り当てられたマシンを含むマシンカタログを選択し、［配信の種類］ページで「アプリケーション」を指定し
た場合、このページのタイトルは「アプリケーションマシンユーザー割り当て」です。

［追加］をクリックします。ダイアログボックスで次の操作を実行します。

•［表示名］と［説明］フィールドで、Citrix Receiverに表示される情報を入力します。
• デスクトップにタグ制約を追加するには、［このタグでマシンの起動を制限します：］を選択し、ドロップダウ
ンからタグを選択します。（詳しくは、「タグ」を参照してください）。

• ラジオボタンを使用して、（プールされたマシンのグループの）デスクトップを起動できるユーザー、または
（割り当てられたマシンのグループの）デスクトップを起動した場合にマシンに割り当てられるユーザーを指定
します。このデリバリーグループにアクセスできるあらゆるユーザー、または特定のユーザーやユーザーグル
ープを指定できます。
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• 割り当て済みのマシンがグループに含まれる場合、ユーザーあたりの最大デスクトップ数を指定します。1以
上の値を入力する必要があります。

•（プールされたマシンの）デスクトップ、または（割り当て済みのマシンに対する）デスクトップ割り当て規則
を有効または無効にします。デスクトップを無効にすると、デスクトップ配信が停止されます。デスクトップ
割り当て規則を無効にすると、ユーザーへのデスクトップの自動割り当てが停止されます。

• ダイアログボックスの操作を終了したら、［OK］をクリックします。

手順 7：概要

デリバリーグループの名前を入力します。オプションで説明を入力することもできます。説明は、Citrix Receiver
と Studioで表示されます。

概要の情報を確認し、［完了］をクリックします。アプリケーションを 1つも選択しなかった場合、または配信するデ
スクトップを 1つも指定しなかった場合、続行するかどうかを確認するメッセージが表示されます。

デリバリーグループの管理

August 24, 2021

はじめに

この記事では、デリバリーグループを管理する手順について説明します。グループ作成時に指定した設定を変更でき
るほかに、デリバリーグループ作成時には使用できなかった設定を構成することも可能です。

デリバリーグループのアプリケーションを追加または削除する方法や、アプリケーションプロパティを変更する方法
など、デリバリーグループのアプリケーションの管理について詳しくは、「アプリケーション」を参照してください。

デリバリーグループを管理するには、デリバリーグループ管理者組み込みの役割の配信管理者権限が必要です。詳し
くは、「委任管理」を参照してください。

デリバリーグループでのユーザー設定の変更

このページの名前には、［ユーザー設定］または［基本設定］のどちらかが表示されます。

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］を選択します。
3.［ユーザー設定］（または［基本設定］）ページで、次の表のいずれかの設定を変更します。
4.［適用］をクリックして行った変更を適用しウィンドウを開いたままにするか、［OK］をクリックして変更を適
用しウィンドウを閉じます。
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設定 説明

説明 StoreFrontでユーザーに表示される説明です。

デリバリーグループの有効化 このデリバリーグループを有効にするかどうかを設定
します。

タイムゾーン タイムゾーンを調整します。

Secure ICAを有効にする デリバリーグループのマシンとの通信を、ICAプロト
コルを暗号化する SecureICAを使用してセキュリテ
ィで保護します。デフォルトレベルは 128ビットです。
レベルは SDKを使用して変更できます。公共のネット
ワークが使用される環境では、TLSなどの暗号化方法
を追加することをお勧めします。また、SecureICAで
は、メッセージの整合性チェックが行われません。

デリバリーグループのユーザーの追加または削除

ユーザーについて詳しくは、「デリバリーグループの作成」の記事で「ユーザー」のセクションを参照してください。

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］を選択します。
3. ユーザーを追加する場合は、［ユーザー］ページで［追加］をクリックし、追加するユーザーを指定します。ユ
ーザーを削除する場合は、1人または複数のユーザーを選択し、［削除］をクリックします。また、チェックボ
ックスをオンまたはオフにして、匿名ユーザーによるアクセスを有効化または無効化することもできます。.

4.［適用］をクリックして行った変更を適用しウィンドウを開いたままにするか、［OK］をクリックして変更を適
用しウィンドウを閉じます。

ユーザー一覧のインポートまたはエクスポート

物理デスクトップOSマシン用のデリバリーグループでは、デリバリーグループを作成した後で CSVファイルからユ
ーザー情報をインポートできます。ユーザー情報を CSVファイルにエクスポートすることもできます。以前の製品バ
ージョンでのユーザー情報を CSVファイルに含めることもできます。

このCSVファイルの最初の行は、コンマで区切られた列見出し（順不同）でADComputerAccount、AssignedUser、
VirtualMachine、および HostId が含まれます。以降の行には、コンマで区切られたデータが含まれます。
ADComputerAccountエントリは、共通名、IPアドレス、識別名、またはドメインとコンピューター名のペアです。

ユーザー情報をインポートまたはエクスポートするには、次の手順に従います。

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. デリバリーグループを選択して、［操作］ペインの［デリバリーグループの編集］を選択します。
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3.［マシン割り当て］ページで、［一覧のインポート］または［一覧のエクスポート］を選択し、ファイルの場所
を参照します。

4.［適用］をクリックして行った変更を適用しウィンドウを開いたままにするか、［OK］をクリックして変更を適
用しウィンドウを閉じます。

デリバリーグループの配信の種類の変更

配信の種類は、アプリケーション、デスクトップ、またはその両方のうち、そのグループが配信できるものを示しま
す。

この種類を［アプリケーションのみ］、または［デスクトップおよびアプリケーション］から［デスクトップのみ］
に変更する前に、グループからすべてのアプリケーションを削除します。

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］を選択します。
3.［配信の種類］ページで、配信の種類を選択します。
4.［適用］をクリックして行った変更を適用しウィンドウを開いたままにするか、［OK］をクリックして変更を適
用しウィンドウを閉じます。

StoreFrontアドレスの変更

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］を選択します。
3.［StoreFront］ページで、StoreFrontの URLを選択または追加します。この URLはデリバリーグループの
各マシンにインストールされた Citrix Receiverで使用されます（ユーザーがこのマシンにアクセスするとき
に使用する URLではありません）。

4.［適用］をクリックして行った変更を適用しウィンドウを開いたままにするか、［OK］をクリックして変更を適
用しウィンドウを閉じます。

StoreFrontサーバーのアドレスは、後で指定することもできます。これを行うには、Studioのナビゲーションペイ
ンで［構成］>［StoreFront］の順に選択します。

デスクトップのタグ制約の追加、変更、または削除

タグ制約を追加、変更、および削除すると、どのデスクトップが起動の対象となるかについて、予期しない効果を招
くことがあります。「タグ」の記事に記載されている考慮事項と注意を確認してください。

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］を選択します。
3.［デスクトップ］ページでデスクトップを選択し、［編集］をクリックします。
4. タグ制約を追加するには、［次のタグを持つマシンに起動を制約する：］を選択し、タグを選択します。
5. タグ制約を変更または削除するには、異なるタグを選択するか、［次のタグを持つマシンに起動を制約する：］
をオフにして、タグ制約を完全に削除します。
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6.［適用］をクリックして行った変更を適用しウィンドウを開いたままにするか、［OK］をクリックして変更を適
用しウィンドウを閉じます。

デリバリーグループのアップグレード、またはアップグレードの取り消し

デリバリーグループのアップグレードは、マシン上の VDA、およびデリバリーグループで使用されているマシンを含
むマシンカタログをアップグレードしてから行ってください。

デリバリーグループのアップグレードを開始する前に、以下の操作を行います。

• Provisioning Servicesを使用する環境では、Provisioning Servicesコンソールで VDAのバージョンをア
ップグレードします。

• アップグレードした VDAがインストールされているマシンを起動して、Delivery Controllerに登録します。
この処理によって、デリバリーグループで必要なアップグレードが Studioで特定されます。

• VDAをアップグレードせずに使用を継続すると、新しい製品機能を使用できなくなる場合があります。詳しく
は、アップグレードに関連する記事を参照してください。

デリバリーグループをアップグレードするには、次の手順に従います。

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループのアップグレード］を選択します。［配信グルー
プのアップグレード］操作は、Studioがアップグレード済み VDAを検出した場合にのみ表示されます。

アップグレードできないマシンがある場合は、そのマシンとアップグレードできない理由が表示されます。この場合
はアップグレードをキャンセルし、マシンの問題を解決してから、アップグレードを再度開始できます。

アップグレードが完了した後でマシンを元の状態に戻すには、デリバリーグループを選択し、［操作］ペインの［元に
戻す］を選択します。

リモート PCアクセスのデリバリーグループの管理

リモート PCアクセス用のマシンカタログでユーザーに割り当てられていないマシンは、そのカタログに関連付けら
れたデリバリーグループに一時的に割り当てられます。この一時的な割り当てにより、そのマシンを後でユーザーに
割り当てられるようになります。

デリバリーグループとマシンカタログとの関連付けには優先度値があります。この優先度により、マシンをシステム
に登録したりユーザーにマシンを割り当てたりするときのデリバリーグループが決定されます。値が低ければ低いほ
ど、優先度は高くなります。リモート PCアクセスマシンカタログに複数のデリバリーグループ割り当てがある場合、
優先度が最も高い割り当てが選択されます。この優先度値は PowerShell SDKを使用して設定できます。

リモート PCアクセス用のマシンカタログの初回作成時に、デリバリーグループが関連付けられます。つまり、この
カタログに後から追加したコンピューターアカウントまたは組織単位を、このデリバリーグループに追加することが
できます。この関連付けは、必要に応じて有効にしたり無効にしたりできます。

リモート PCアクセスマシンカタログの関連付けを追加または削除するには、次の手順に従って操作します。
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1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. リモート PCアクセスのグループを選択します。
3.［詳細］セクションで［マシンカタログ］タブを選択し、リモート PCアクセス用のカタログを選択します。
4. 関連付けを追加または復元するには、［デスクトップの追加］を選択します。関連付けを削除するには、［関連
付けの削除］を選択します。

デリバリーグループのマシンのシャットダウンと再起動

ここで説明する内容は、リモート PCアクセスマシンではサポートされません。

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択し、［操作］ペインの［マシンの表示］を選択します。
3. マシンを選択し、［操作］ペインで以下のいずれかを選択します（マシンの状態によっては選択できないオプシ
ョンもあります）。

• 強制シャットダウン。マシンの電源を強制的に切って、マシン一覧を更新します。
• 再起動。オペレーティングシステムに再起動を要求します。オペレーティングシステムで再起動を実行
できない場合、マシンの状態は変更されません。

• 強制再起動。オペレーティングシステムを強制的にシャットダウンしてから、マシンを再起動します。
• 一時停止。マシンをシャットダウンすることなく一時的に停止して、マシン一覧を更新します。
• シャットダウン。オペレーティングシステムにシャットダウンを要求します。

非強制操作の場合、マシンが 10分以内にシャットダウンしないと、電源が切れ、強制的にシャットダウンされます。
シャットダウン中にWindowsが更新のインストールを開始すると、更新が完了する前にマシンの電源が切れる危険
性があります。

セッション中はデスクトップ OSマシンのユーザーに［シャットダウン］の選択を禁止することをお勧めします。詳
しくは、Microsoftのポリシーのドキュメントを参照してください。

接続でマシンをシャットダウンし再起動することもできます。「接続とリソース」を参照してください。

デリバリーグループのマシンの電源管理

電源を管理できるのは、仮想デスクトップ OSマシンのみです。物理マシンの電源を管理することはできません（リ
モート PCアクセスマシンを含む）。GPU機能が有効なデスクトップ OSマシンは一時停止できないため、電源を切
ることはできません。サーバー OSマシンでは、再起動のスケジュールを作成できます。これについては、このアー
ティクルでも説明されています。

プールされたマシンが含まれるデリバリーグループでは、仮想デスクトップ OSマシンは次のうちいずれかの状態に
なります：

• ランダムに割り当てられ、使用中
• 未割り当て、未接続

静的なマシンが含まれるデリバリーグループでは、仮想デスクトップ OSマシンは次のうちいずれかの状態になりま
す。
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• 永続的に割り当てられ、使用中
• 永続的に割り当てられ、未接続（準備は完了）
• 未割り当て、未接続

通常、静的なデリバリーグループには、永続的に割り当てられたマシンと未割り当てマシンの両方が含まれています。
最初、すべてのマシンは未割り当て状態です（デリバリーグループ作成時に手動で割り当てられたマシンを除く）。ユ
ーザーが接続すると、マシンが永続的に割り当てられます。静的なデリバリーグループでは未割り当てマシンの電源
を完全に管理できますが、永続的に割り当てられたマシンでは一部の電源管理のみを実行できます。

プールおよびバッファー：未割り当てマシンが含まれる静的なデリバリーグループ、およびプールされたデリバリー
グループの場合、（ここでの）「プール」は、電源が入っていてユーザーが接続可能な、未割り当てまたは一時的に割り
当てられたマシンのセットを指し、ユーザーがログオンすると直ちにマシンが割り当てられます。プールサイズ（電
源が入った状態のマシンの数）は時刻によって構成できます。静的なデリバリーグループでは、SDKを使用してプー
ルを構成します。

「バッファー」は追加の未割り当てマシンの「待機」セットを指し、プール内のマシンの数がデリバリーグループのサ
イズに対する割合により設定されたしきい値を下回ると、バッファーのマシンの電源がオンになります。大規模なデ
リバリーグループの場合、このしきい値により多数のマシンの電源がオンになることがあります。このため、デリバ
リーグループのサイズを小さくするか、SDKを使ってデフォルトのバッファーサイズを調節してください。

電源状態タイマー：電源状態タイマーを使用して、ユーザーが切断してから一定の時間が経過したマシンを一時停止
にすることができます。たとえば、業務時間終了後にユーザーが切断してから 10分が経過したマシンを自動的に一
時停止状態にできます。ランダムなマシンまたは Personal vDisksを使用しているマシンは、ユーザーがログオフ
すると自動的にシャットダウンします（SDKでデリバリーグループの ShutdownDesktopsAfterUseプロパティ
を構成している場合を除く）。

平日と週末、ピーク期間とオフピーク期間のタイマーを構成できます。

永続的に割り当てられたマシンの部分的な電源管理：永続的に割り当てられたマシンでは、電源の状態タイマーを設
定することはできますが、プールまたはバッファーを設定することはできません。各ピーク時間の開始時にマシンの
電源がオンになり、各オフピーク時間の開始時に電源がオフになります。このため、未割り当てマシンの場合とは異
なり、使用中のマシンを補うためのマシンの数を詳細に調整できません。

仮想デスクトップ OSマシンの電源を管理するには、次の手順に従います。

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］を選択します。
3.［電源管理］ページの［マシンの電源管理］ボックスで［1 -平日］を選択します。平日は、デフォルトで月曜日
から金曜日です。

4. ランダムなデリバリーグループの場合、［電源をオンするマシン］で［編集］をクリックして、平日のプールサ
イズを指定します。次に、電源をオンにするマシンの数を選択します。

5.［ピーク時］で、平日のピーク時間とオフピーク時間を設定します。
6. 平日のピーク時間およびオフピーク時間の電源状態タイマーを設定します：［ピーク時の電源管理］>［切断時］
で、ユーザーが切断してからマシンを一時停止状態にするまでの時間（分）を指定して［一時停止］を選択し
ます。［オフピーク時の電源管理］>［切断時］で、ユーザーがログオフしてからマシンの電源をオフにするま
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での時間を指定して［シャットダウン］を選択します。このタイマーはランダムマシンのデリバリーグループ
では使用できません。

7.［マシンの電源管理］ボックスで［2 -週末］を選択し、週末のピーク時間と電源状態タイマーを構成します。
8.［適用］をクリックして行った変更を適用しウィンドウを開いたままにするか、［OK］をクリックして変更を適
用しウィンドウを閉じます。

SDKを使用すると、以下の設定が可能です。

• 電源状態タイマーの設定に基づいてマシンを（一時停止ではなく）シャットダウンする場合や、ユーザーの
（切断時ではなく）ログオフ時にタイマーが起算されるように設定する。

• デフォルトの平日と週末の定義を変更する。
• 電源管理を無効にする。CTX217289を参照してください。

デリバリーグループのマシンに対する再起動スケジュールの作成

このセクションでは、Studioで単一の再起動スケジュールを構成する方法について説明します。または、PowerShell
を使用して、デリバリーグループ内のマシンの異なるサブセットに対して複数の再起動スケジュールを構成できます。
詳しくは、次のセクションを参照してください。

再起動のスケジュールにより、デリバリーグループ内のすべてのマシンを定期的に再起動するタイミングが指定され
ます。

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］を選択します。
3.［再起動のスケジュール］ページでは、デリバリーグループのマシンを自動再起動しない場合、［いいえ］をク
リックし、この処理の最後の手順に進みます。再起動のスケジュールまたはロールアウト方法は構成されませ
ん。スケジュールが過去に構成されている場合、この選択によってそのスケジュールは取り消されます。

4. デリバリーグループのマシンを自動的に再起動する場合、［はい］をクリックします。
5.［再起動］頻度に対し、［毎日］か、または再起動する曜日を選択します。
6.［再起動の開始］で、再起動の開始時刻を 24時間制で指定します。
7.［再起動時間］で、すべてのマシンを同時に再起動するか、またはデリバリーグループ内のすべてのマシンの再
起動を開始するまでの合計時間を選択します。内部アルゴリズムにより、この時間内において各マシンの再起
動タイミングが決定されます。

8. 左の［通知］ドロップダウンで、再起動を開始する前に、影響を受けるマシンに通知メッセージを表示するか
どうかを選択します。デフォルトでは、メッセージは表示されません。再起動開始の 15分前にメッセージが
表示されるように（［繰り返し通知］ボックスで）選択した場合、最初のメッセージの後、5分ごとにメッセー
ジが繰り返し送信されるように選択することができます。デフォルトでは、メッセージは繰り返して送信はさ
れません。

9.［通知メッセージ］ボックスに通知テキストを入力します。デフォルトテキストはありません。再起動するまで
の分数をメッセージに含める場合は、変数 <%m%>を使用します（例：警告：コンピューターは、％m％分後
に自動で再起動します。）繰り返し通知の間隔を選択すると、メッセージに <％m％>プレースホルダーが含ま
れている場合、メッセージが繰り返されるごとに値は 5分ずつ減少します。すべてのマシンの同時再起動を選
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択した場合を除き、通知メッセージは、内部アルゴリズムによって計算された、再起動前の適切なタイミング
で、デリバリーグループの各マシンに表示されます。

10.［適用］をクリックして行った変更を適用しウィンドウを開いたままにするか、［OK］をクリックして変更を適
用しウィンドウを閉じます。

Studioでは、マシンの電源を自動的に投入したりシャットダウンしたりすることはできません。再起動のみを実行
できます。

デリバリーグループのマシンに対する複数の再起動スケジュールの作成

PowerShellコマンドレットを使用して、デリバリーグループ内のマシンに対して複数の再起動スケジュールを作成
できます。各スケジュールは、指定されたタグを持つグループ内のマシンだけを対象とするように構成できます。こ
のタグ制約機能を使用すると、デリバリーグループ内のマシンの異なるサブセットに対して複数の再起動スケジュー
ルを簡単に作成できます。

たとえば、社内のすべてのマシンに対して 1つのデリバリーグループを使用しているとします。すべてのマシンを毎
週少なくとも 1回（日曜日の夜）再起動するようにしたいのですが、経理チームが使用するマシンは毎日再起動する
必要があります。すべてのマシンに対して週次スケジュール、および経理チームが使用するマシンだけに日次スケジ
ュールを設定できます。

スケジュールの重複：

複数のスケジュールが重複することがあります。上の例で、経理が使用するマシンは、両方のスケジュールの対象と
なり、日曜日に二回再起動される可能性があります。

スケジュールコードは、同じマシンを必要以上に再起動しないよう設計されていますが、保証はされません。両方の
スケジュールで開始時刻と処理時間が正確に一致する場合、マシンが一度のみ再起動される可能性の方が高そうです。
ただし、スケジュールの開始時刻や処理時間が異なるほど、再起動が 2回起きる可能性が高くなります。また、スケ
ジュールの対象となるマシン数も、重複の可能性に影響します。例では、すべてのマシンを再起動する週次スケジュ
ールは、日次スケジュールより大幅に高速の再起動を開始できました（それぞれについて構成された処理期間により
異なる）。

要件：

複数の再起動スケジュールの作成と、再起動スケジュールでのタグ制約の使用のサポートは、現在、XenAppおよび
XenDesktop 7.12に新しく搭載された RebootScheduleV2 PowerShellコマンドレットを使用する PowerShell
コマンドラインでのみ利用できます（これらはこの記事では「V2」コマンドレットと呼ばれます）。

V2コマンドレットの使用に必要な条件：

• Delivery Controller Version 7.12（最小要件）。
– 最新の SDKプラグインを 7.12より前の Controllerとともに使用する場合、作成する新しいスケジュ
ールはいずれも意図どおりに機能しません。

– 混在サイト（一部の、ただしすべてではない Controllerがアップグレード済み）では、V2コマンドレ
ットはデータベースがアップグレードされるまで機能せず、少なくとも 1つの Controllerがアップグ
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レードされ、使用されています（V2コマンドレットで–adminaddress <controller>パラメーターを
指定）。

– ベストプラクティス：すべてのサイトの Controllerがアップグレードされるまで、新しいスケジュー
ルをいっさい作成しません。

• XenAppおよび XenDesktop 7.12（最小）とともに提供される PowerShell SDKスナップイン。コンポー
ネントおよびサイトをインストールまたはアップグレードした後、asnp Citrix.*を実行して、最新のコマン
ドレットをロードします。

Studioは現在、以前の V1 RebootSchedule PowerShellコマンドレットを使用しており、V2コマンドレットで
作成されたスケジュールは表示しません。

タグ制約を使用する再起動スケジュールを作成し、後から Studioを使用して再起動間隔（サイクル）中に対象のマ
シンからタグを削除するか、再起動サイクル中に追加のマシンにタグを追加した後、それらの変更は次の再起動サイ
クルまで有効ではありません（変更は現在の再起動サイクルには影響しません）。

PowerShellコマンドレット：

次の RebootScheduleV2コマンドレットをコマンドラインから使用して複数のスケジュールを作成し、スケジュー
ルでタグ制約を使用します。

• New-BrokerRebootScheduleV2（New-BrokerRebootScheduleを置き換えます）
• Get-BrokerRebootScheduleV2（Get-BrokerRebootScheduleを置き換えます）
• Set-BrokerRebootScheduleV2（Set-BrokerRebootScheduleを置き換えます）
• Remove-BrokerRebootScheduleV2（Remove-BrokerRebootScheduleを置き換えます）
• Rename-BrokerRebootScheduleV2（新しいもの、置き換えられないもの）

完全なコマンドレットの構文およびパラメーターの説明を見るには、「Get-Help –full <cmdlet-name」と入力し
ます。

用語に関する注意：PowerShell SDKでは、DesktopGroupパラメーターは、デリバリーグループを識別します。

再起動スケジュールを作成するための Studioインターフェイスをよく知っている場合、V2コマンドレットを使用し
てスケジュールを作成または更新する場合、それらのパラメーターのすべてを利用できます。さらに、以下のことが
可能です：

• スケジュールを、指定されたタグを持つマシンに制限する。
• その間は新しいセッションが対象のマシンに仲介されない、最初の警告メッセージを送信するまでの間隔を指
定する。

構成：

タグ制約を使用する再起動スケジュールを構成する場合、スケジュールの対象とするマシンにそのタグを追加（適用）
する必要もあります（詳しくは、「タグ」を参照してください）。

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. スケジュールの対象となるマシンを含むデリバリーグループを選択します。
3.［マシンの表示］を選択し、タグを追加するマシンを選択します。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 370

https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/manage-deployment/tags.html


XenAppおよび XenDesktop 7.15 LTSR

4.［操作］ペインの［タグの管理］を選択します。
5. タグが既に存在する場合、タグ名の隣にあるチェックボックスをオンにします。タグが存在しない場合は、［作
成］をクリックし、タグの名前を指定します。タグが作成されたら、新しく作成したタグ名の隣にあるチェッ
クボックスをオンにします。

6.［タグの管理］ダイアログボックスの［保存］をクリックします。

タグを作成、追加（適用）したら、V2コマンドレットでスケジュールを作成または編集するときに、-RestrictToTag
パラメーターを使用してタグ名を指定します。

XenAppまたは XenDesktopの以前のバージョンで再起動スケジュールを作成する場合：

Studioは、現在 V1 RebootScheduleコマンドレットを使用しています。7.12（最小）にアップグレードする前に
作成された再起動スケジュールがある場合、引き続き V1コマンドレットを使用して Studioで管理することができ
ますが、Studioを使用してそのスケジュールにタグ制約を追加したり、追加のスケジュールを作成したりすること
はできません（Studioが V2コマンドレットをサポートしないため）。既存のスケジュールに V1コマンドレットを使
用する限り、再起動スケジュールに関して正しい情報が表示されます。

または、新しい V2 RebootScheduleコマンドレットを使用して、コマンドラインから既存のスケジュールを編集
できます。新しい V2コマンドレットを使用すると、そのスケジュールでタグ制約パラメーターを使用したり、追加
の再起動スケジュールを作成したりできます。ただし、V2コマンドレットを使用して既存のスケジュールを変更する
と、Studioには完全なスケジュール情報が表示されません（V1情報しか認識できないため）。タグ制約が使用されて
いるかどうか、またはスケジュールの名前と説明は表示されません。

1 New-BrokerRebootScheduleV2 (replaces New-BrokerRebootSchedule)
2 Get-BrokerRebootScheduleV2 (replaces Get-BrokerRebootSchedule)
3 Set- BrokerRebootScheduleV2 (replaces Set-BrokerRebootSchedule)
4 Remove-BrokerRebootScheduleV2 (replaces Remove-BrokerRebootSchedule)
5 Rename-BrokerRebootScheduleV2 (new; not a replacement)
6 New-BrokerRebootScheduleV2 (replaces New-BrokerRebootSchedule)
7 Get-BrokerRebootScheduleV2 (replaces Get-BrokerRebootSchedule)
8 Set- BrokerRebootScheduleV2 (replaces Set-BrokerRebootSchedule)
9 Remove-BrokerRebootScheduleV2 (replaces Remove-BrokerRebootSchedule)

10 Rename-BrokerRebootScheduleV2 (new; not a replacement)
11 New-BrokerRebootScheduleV2 (replaces New-BrokerRebootSchedule)
12 Get-BrokerRebootScheduleV2 (replaces Get-BrokerRebootSchedule)
13 Set- BrokerRebootScheduleV2 (replaces Set-BrokerRebootSchedule)
14 Remove-BrokerRebootScheduleV2 (replaces Remove-BrokerRebootSchedule)
15 Rename-BrokerRebootScheduleV2 (new; not a replacement)

デリバリーグループのマシンへのユーザーの接続を禁止する（メンテナンスモード）

一時的に新しい接続を停止する必要がある場合は、デリバリーグループの 1台またはすべてのマシンに対してメンテ
ナンスモードを有効にすることができます。パッチを適用したりメンテナンスツールを使用したりする場合は、メン
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テナンスモードを有効にしてから実行することをお勧めします。

• メンテナンスモードのサーバー OSマシンでは、既存のセッションに接続することはできますが、新しいセッ
ションを開始することはできません。

• メンテナンスモードのデスクトップ OSマシン（またはリモート PCアクセスを使用している PC）では、新
しいセッションを開始することも既存のセッションに再接続することもできません。実行中の接続は、ユーザ
ーが切断またはログオフするまでは保持されます。

メンテナンスモードをオンまたはオフにするには、次の手順に従います。

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択します。
3. デリバリーグループのすべてのマシンをメンテナンスモードにするには、［操作］ペインの［メンテナンスモー
ドをオンにする］を選択します。1つのマシンをメンテナンスモードにするには、［操作］ペインの［マシンの
表示］を選択します。マシンを選択し、［操作］ペインの［メンテナンスモードをオンにする］を選択します。

4. 特定のマシンまたはデリバリーグループのすべてのマシンのメンテナンスモードを解除するには、上記の手順
に従って、［操作］ペインでは［メンテナンスモードをオフにする］を選択します。

Windowsリモートデスクトップ接続（RDC）の設定も、サーバー OSマシンをメンテナンスモードにするかどうか
に影響します。次の状態のいずれかが発生すると、サーバーがメンテナンスモードになります：

• 上記の手順で［メンテナンスモードをオンにする］が選択された。
• RDCが［このコンピューターへの接続を許可しない］に設定された。
• RDCが［このコンピューターへの接続を許可しない］に設定されておらず、リモートホスト構成のユーザー
ログオンモード設定が［再接続を許可するが、新しいログオンを許可しない］または［再接続を許可するが、
サーバーが再起動するまで新しいログオンを許可しない］に設定されている。

また、接続（該当する接続を使用するマシンに影響）またはマシンカタログ（該当するカタログ内のマシンに影響）
に対してメンテナンスモードをオンまたはオフにすることもできます。

デリバリーグループのユーザーへのマシン割り当ての変更

デスクトップOSマシンの割り当てのみを変更することができます。サーバーOSマシンや Provisioning Services
で作成されたマシンの割り当ては、変更できません。

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択します。
3.［操作］ペインの［デリバリーグループの編集］を選択します。［デスクトップ］または［デスクトップ割り当
て規則］ページで（デリバリーグループで使用するマシンカタログの種類によってどちらか一方しか使用でき
ません）新しいユーザーを指定します。

4.［適用］をクリックして行った変更を適用しウィンドウを開いたままにするか、［OK］をクリックして変更を適
用しウィンドウを閉じます。
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ユーザーあたりの最大マシン数の変更

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］を選択します。
3.［デスクトップ割り当てルール］ページで、ユーザーあたりのデスクトップの最大値を設定します。
4.［適用］をクリックして行った変更を適用しウィンドウを開いたままにするか、［OK］をクリックして変更を適
用しウィンドウを閉じます。

デリバリーグループのマシンの負荷管理

負荷管理できるのはサーバー OSマシンのみです。

負荷管理機能では、測定されたサーバー負荷に基づいて最適なサーバーが選択されます。この選択は、以下の基準に
より行われます。

サーバーのメンテナンスモードの状態：メンテナンスモードがオフのサーバー OSマシンだけが負荷分散の対象とし
て選択されます。

サーバー負荷指数：サーバー OSマシンの配信サーバーの負荷に基づいて、そのサーバーがどれだけの接続を受け入
れられるかが決定されます。サーバー負荷指数は、セッション数とパフォーマンス測定値（CPU、ディスク、メモリ
使用量など）で計算される負荷評価基準の組み合わせを指します。負荷評価基準は、ポリシーの負荷管理に関する設
定項目で指定します。

Director、Studioの［検索］ノード、および SDKを使用して負荷指数を監視できます。

Studioのデフォルトでは、［サーバー負荷指数］列は表示されません。［負荷指数］列を表示するには、マシンを選択
し、列見出しを右クリックして［列の選択］を選択します。［マシン］カテゴリの［負荷指数］を選択します。

SDKでは Get-BrokerMachineコマンドレットを使用します。詳しくは、CTX202150を参照してください。

［負荷指数］列に値 10000が表示される場合、そのサーバーが負荷限界状態であることを示しています。ほかに使用
可能なサーバーがない場合は、ユーザーがセッションを起動したときに、デスクトップまたはアプリケーションを使
用できないという内容のメッセージが表示されます。

同時ログオントレランスのポリシー設定：サーバーが同時に処理できるログオン要求の最大数です。この設定項目は、
Version 7.5より前の XenAppの「負荷調整」に相当します。

すべてのサーバーが同時ログオントレランスの設定値に達した場合、それ以降のログオン要求は保留中のログオン数
が最も少ないサーバーに割り当てられます。同時ログオントレランスの設定値に達しないサーバーがいくつか存在す
る場合は、負荷指数が最小のサーバーにログオン要求が割り当てられます。

デリバリーグループからのマシンの削除

デリバリーグループからマシンを削除しても、そのデリバリーグループで使用するマシンカタログからは削除されま
せん。このため、そのマシンをほかのデリバリーグループに割り当てることができます。
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マシンを削除する前に、マシンをシャットダウンする必要があります。デリバリーグループから削除せずにマシンを
一時的に使用できなくする場合は、そのマシンをメンテナンスモードにしてからシャットダウンしてください。

マシンには個人データが保存されている可能性があります。このため、そのマシンを別のユーザーに割り当てる場合
は注意が必要です。マシンをイメージから再作成することをお勧めします。

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択し、［操作］ペインの［マシンの表示］を選択します。
3. マシンがシャットダウン状態であることを確認します。
4.［操作］ペインの［デリバリーグループから削除］を選択します。

マシンが使用する接続からも、デリバリーグループからマシンを削除できます。詳しくは、「接続とリソース」を参照
してください。

デリバリーグループのマシンへのアクセス制限

デリバリーグループでマシンへのアクセス制限を変更した場合、使用する方法にかかわらず既存の設定より優先され
ます。次の操作を実行できます：

管理者のアクセスを制限する場合は、委任管理スコープを使用します。すべてのアプリケーションへのアクセスを許
可するスコープや、特定のアプリケーションへのアクセスのみを許可するスコープを作成して管理者に割り当てるこ
とができます。詳しくは、「委任管理」を参照してください。

ユーザーのアクセスを制限する場合は、NetScaler Gateway経由のユーザー接続を制御する SmartAccessポリ
シー式を使用します。

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択し、［操作］ペインの［デリバリーグループの編集］を選択します。
3.［アクセスポリシー］ページで、［NetScaler Gatewayを経由する接続］チェックボックスをオンにします。
4. NetScaler Gatewayを経由する特定の接続のみを許可するには、［次のフィルターのいずれかに一致する接
続］チェックボックスをオンにします。次にNetScaler Gatewayサイトを定義して、接続を許可するユーザ
ーを特定する SmartAccessポリシー式を追加、編集、または削除します。詳しくは、NetScaler Gateway
のドキュメントを参照してください。

5.［適用］をクリックして行った変更を適用しウィンドウを開いたままにするか、［OK］をクリックして変更を適
用しウィンドウを閉じます。

SDKで設定するアクセスポリシーの除外フィルターを使用してユーザーのアクセスを制限することもできます。アク
セスポリシーはデリバリーグループに適用され、接続をより詳細に制御できます。たとえば、マシンへのアクセスを
一部のユーザーに限定したり、特定のユーザーデバイスに限定したりできます。除外フィルターを使用するとアクセ
スポリシーをより詳細に定義できます。たとえば、セキュリティ上の理由により、一部のユーザーまたはデバイスか
らのアクセスを拒否できます。デフォルトでは、除外フィルターは無効になっています。

たとえば、社内ネットワークのサブネットにある教育ラボで、マシンを使用するユーザーにかかわらず教育ラボから
特定のデリバリーグループへのアクセスを禁止する場合は次のコマンドを使用します：Set-BrokerAccessPolicy
-Name VPDesktops_Direct -ExcludedClientIPFilterEnabled $True -
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ワイルドカード文字としてアスタリスク（*）を使用し、同じポリシー式で始まるタグをすべて一致させることもでき
ます。たとえば、タグ「VPDesktops_Direct」が追加されたマシンと、タグ「VPDesktops_Test」が追加されたマシ
ンの両方をフィルターの対象にする場合は、Set-BrokerAccessPolicyスクリプトでタグとして「VPDesktops_*」
を指定します。

Webブラウザーを使用している、またはストアで統合 Citrix Receiverユーザーエクスペリエンス機能を有効にして
接続している場合、クライアント名除外フィルターは使用できません。

デリバリーグループのマシンの更新

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択し、［操作］ペインの［マシンの表示］を選択します。
3. マシンを選択して、［操作］ペインの［マシンの更新］を選択します。

別のマスターイメージを選択するには、［マスターイメージ］を選択し、スナップショットを選択します。

変更内容を適用し、マシンのユーザーに通知するには、［エンドユーザーへのロールアウト通知］を選択します。次に、
マスターイメージの更新タイミング（即時または次回再起動時）、再起動を分散させる時間（グループのすべてのマシ
ンの更新を開始するまでの合計時間）、ユーザーに再起動を通知するかどうか、およびユーザーに送信されるメッセー
ジを指定します。

セッションをログオフまたは切断する

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. デリバリーグループを選択して、［操作］ペインの［マシンの表示］を選択します。
3. 中央のペインでマシンを選択し、［操作］ペインで［セッションの表示］を選択して、セッションを選択します。

• または、中央のペインで［セッション］タブを選択し、セッションを選択します。
4. ユーザーをセッションからログオフするには、［操作］ペインの［ログオフ］をクリックします。セッションが
終了し、ユーザーがログアウトされます。ほかのユーザーがそのマシンを使用できるようになります（そのマ
シンが特定のユーザーに割り当てられてない場合）。

5. セッションを切断するには、［操作］ペインの［切断］を選択します。ユーザーのアプリケーションは引き続き
セッション内で実行され、マシンはそのユーザーに割り当てられたままになります。ユーザーは同じマシンに
再接続できます。

デスクトップ OSマシンでは、電源状態タイマーを使用して、ユーザーが切断してから一定の時間が経過したマシン
を一時停止にしたりシャットダウンしたりすることができます。詳しくは、「マシンの電源管理」セクションを参照し
てください。

デリバリーグループへのメッセージの送信

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. デリバリーグループを選択して、［操作］ペインの［マシンの表示］を選択します。
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3. 中央のペインで、メッセージを送信するマシンを選択します。
4.［操作］ペインで［セッションの表示］を選択します。
5. 中央のペインですべてのセッションを選択し、［操作］ペインで［メッセージの送信］を選択します。
6. メッセージを入力して［OK］をクリックします。必要に応じて、重要度のレベルを指定できます。オプショ
ンには［重要］、［質問］、［警告］、［情報］があります。

または、Citrix Directorを使用してメッセージを送信することもできます。詳しくは、「ユーザーへのメッセージの
送信」を参照してください。

デリバリーグループのセッションの事前起動およびセッション残留の構成

これらの機能はサーバー OSマシンでのみサポートされます。

セッションの事前起動機能とセッション残留機能を使用すると、セッションが要求される前にセッションを開始した
り（セッションの事前起動）、ユーザーがすべてのアプリケーションを閉じた後もアプリケーションセッションをアク
ティブな状態で保持したり（セッション残留）できます。これにより、ユーザーがアプリケーションにすばやくアク
セスできるようになります。

デフォルトでは、セッションの事前起動とセッション残留は無効になっています。セッションはユーザーがアプリケ
ーションを開始すると開始（起動）され、セッションで開いていた最後のアプリケーションを閉じるまでアクティブ
な状態で保持されます。

注意事項：

• これらの機能を使用するには、デリバリーグループでアプリケーションが配信されている必要があります。ま
た、マシンで VDA for Server OS 7.6以降が動作している必要があります。

• これらの機能は Citrix Receiver for Windowsを使用している場合にのみサポートされ、Citrix Receiver側
での構成も必要です。詳しくは、適切なバージョンの Receiver for Windowsの eDocsドキュメントで「セ
ッションの事前起動」を検索してください。

• Citrix Receiver for HTML5はサポートされないことに注意してください。
• セッションの事前起動を使用するときに、ユーザーのマシンが「一時停止」または「休止」状態の場合は、（セッ
ションの事前起動設定にかかわらず）事前起動が機能しません。ユーザーはマシンやセッションをロックでき
ますが、ユーザーが Citrix Receiverからログオフすると、セッションが終了し、事前起動は適用されません。

• セッションの事前起動を使用するときは、物理クライアントマシンでは一時停止または休止状態の電源管理機
能を使用できません。クライアントマシンのユーザーはセッションをロックすることはできますが、ログオフ
することはできません。

• 事前起動セッションと残留セッションは、接続されている間のみライセンスを消費します。使用されない
事前起動セッションと残留セッションは、デフォルトで 15 分後に切断されます。この値は PowerShell
（New/Set-BrokerSessionPreLaunchコマンドレット）で構成できます。

• これらの機能が相互に補完し合うよう調整するには、ユーザーの使用状況を監視して慎重に計画することが重
要です。最適に構成することで、ライセンス消費やリソース割り当ての効率化とユーザーの利便性を両立させ
ることができます。

• Citrix Receiver側では、セッションの事前起動を有効にする時間帯を構成できます。
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使用されない事前起動セッションや残留セッションがアクティブのまま保持される時間

ユーザーがアプリケーションを起動しない場合に、使用されないセッションをどのくらい保持するかを指定するには、
タイムアウトおよびサーバー負荷のしきい値を構成します。タイムアウトおよびサーバー負荷のしきい値をすべて設
定することができます。この場合、最初に発生したイベントによって事前起動セッションや残留セッションが終了し
ます。

• タイムアウト：使用されない事前起動セッションや残留セッションを保持する日数、時間数、または分数を指
定できます。この値が短すぎるとセッションがすぐに終了してしまい、ユーザーがアプリケーションにすばや
くアクセスできるというメリットが活かされません。また、タイムアウト値が⻑すぎると、サーバーのリソー
スが足りなくなり、ユーザーの接続要求が拒否される場合があります。

このタイムアウトをStudioで無効にすることはできませんが、SDK（New/Set-BrokerSessionPreLaunch
コマンドレット）で無効にできます。タイムアウトを無効にすると、Studioや［デリバリーグループの編集］
ページにそのデリバリーグループのタイムアウトが表示されなくなります。

• しきい値：サーバーの負荷が高くなったときに事前起動セッションや残留セッションを自動的に終了すること
ができます。これにより、サーバーの負荷が低い間は可能な限りセッションが保持されます。新しいユーザー
セッション用のリソースが必要になったときに事前起動セッションや残留セッションが自動的に終了するた
め、これらのセッションが原因で接続が拒否されることはありません。

デリバリーグループ内の全サーバーの平均負荷パーセンテージと、デリバリーグループ内のいずれかのサーバ
ーの最大負荷パーセンテージの 2つのしきい値を構成できます。サーバーの負荷がいずれかのしきい値を超え
ると、最も⻑い時間保持された事前起動セッションまたは残留セッションが終了します。その後、負荷がしき
い値を下回るまで、分間隔で 1つずつセッションが終了します。しきい値を超えている間は、新たな事前起動
セッションは開始されません。

Controllerに登録されていない VDAが動作するサーバーやメンテナンスモードのサーバーは、負荷限界状態として
認識されます。サーバーで計画外の停止状態が発生した場合、事前起動セッションや残留セッションは自動的に終了
してリソースが解放されます。

セッションの事前起動を有効にするには、次の手順に従います

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。

2. デリバリーグループを選択して、［操作］ペインの［デリバリーグループの編集］を選択します。

3.［アプリケーションの事前起動］ページで、セッションを起動するタイミングを選択します：

• アプリケーションの起動時にセッションを起動する。これがデフォルトの設定で、セッションの事前起
動は無効になります。

• デリバリーグループ内のすべてのユーザーで Citrix Receiver for Windowsログオン時に事前起動す
る。

• 以下のユーザーでのみ Citrix Receiver for Windowsログオン時に事前起動する。このオプションを
選択する場合は、ユーザーまたはユーザーグループを一覧に追加してください。
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4. 事前起動セッションは、ユーザーがアプリケーションを起動すると通常のセッションに置き換わります。ユー
ザーがアプリケーションを起動しない場合（事前起動セッションが使用されない場合）、以下の設定に従って
事前起動セッションが終了します。

• この時間が経過したときにセッションを終了する。セッションを自動的に終了するまでの時間を 1〜99
日間、1〜2,376時間、または 1〜142,560分で指定します。

• デリバリーグループ内のすべてのマシンの平均負荷が上限値（1〜99%）を超えたときに終了する。
• デリバリーグループ内のいずれかのマシンの負荷が上限値（1〜99%）を超えたときに終了する。

事前起動セッションは、ユーザーがいずれかのアプリケーションを起動したとき、指定した時間が経過したと
き、または指定した負荷のしきい値を超えたときのいずれかの状態が発生するまで保持されます。

セッション残留を有効にするには、次の手順に従います

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。

2. デリバリーグループを選択して、［操作］ペインの［デリバリーグループの編集］を選択します。

3.［アプリケーションの残留］ページで、［セッションをアクティブのまま保持する期間を指定する］をクリック
します。
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4. ユーザーが別のアプリケーションを起動しない場合、残留セッションを保持する時間は複数の設定によって決
定されます。

• この時間が経過したときにセッションを終了する。セッションを自動的に終了するまでの時間を 1〜99
日間、1〜2,376時間、または 1〜142,560分で指定します。

• デリバリーグループ内のすべてのマシンの平均負荷が上限値（1〜99%）を超えたときに終了する。
• デリバリーグループ内のいずれかのマシンの負荷が上限値（1〜99%）を超えたときに終了する。

要約：残留セッションは、次のいずれかの状態が発生するまで保持されます：ユーザーがいずれかのアプリケ
ーションを起動したとき、指定した時間が経過したとき、または指定した負荷のしきい値を超えたとき。

トラブルシューティング

• Delivery Controllerで登録されていない VDAは、仲介されたセッションの起動時に考慮されず、利用可能
なリソースが十分に活用されなくなります。VDAが登録されない理由はさまざまですが、その多くは管理者が
トラブルシューティングできます。Studioではカタログ作成ウィザードで、またはカタログをデリバリーグ
ループに登録した後に、トラブルシューティング情報を提供します。

デリバリーグループを作成すると、そのグループと関連付けられているマシンの詳細が Studioに表示されま
す。デリバリーグループの［詳細］ペインに、登録の必要があるのに登録されていないマシンの数が表示され
ます。つまり、電源が入っており保守モードでないはないのに、Controllerに現在登録されていないマシン
が 1台または複数台存在することが考えられます。「未登録だが登録する必要がある」のマシンが表示された場
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合は、［詳細］ペインの［トラブルシューティング］タブで、考えられる原因と推奨される修正アクションを確
認します。

機能レベルに関するメッセージについては、「VDAバージョンと機能レベル」を参照してください。VDA登録
のトラブルシューティングについて詳しくは、CTX136668を参照してください。

• デリバリーグループの Studioの表示では、［詳細］パネルの［インストール済み VDAのバージョン］が、マ
シンにインストールされている実際のバージョンと異なる可能性があります。マシンのWindowsの［プログ
ラムと機能］には、VDAの実際のバージョンが表示されます。

• マシンの状態が「Power State Unknown」の場合、CTX131267を参照してください。

アプリケーショングループの作成

August 24, 2021

はじめに

アプリケーショングループを使用すると、アプリケーションのコレクションを管理できます。異なるデリバリーグル
ープ間で共有されているアプリケーションや、デリバリーグループ内のユーザーのサブセットによって使用されるア
プリケーションのアプリケーショングループを作成できます。アプリケーショングループはオプションです。複数の
デリバリーグループに同じアプリケーションを追加する代わりの手段となります。デリバリーグループは複数のアプ
リケーショングループに関連付けることができ、アプリケーショングループは複数のデリバリーグループに関連付け
ることができます。

アプリケーショングループの使用は、さらに多くのデリバリーグループを使用するのに比べて、アプリケーション管
理とリソース制御に利点をもたらします。

• アプリケーションおよびその設定を論理的にグループ化することで、アプリケーションを 1つの単位として管
理することができます。たとえば、同じアプリケーションをそれぞれのデリバリーグループに 1つずつ追加
（公開）する必要はありません。

• アプリケーショングループ間でのセッション共有により、リソースの消費を削減できます。また、アプリケー
ショングループ間のセッション共有を無効にすることが有益な場合もあります。

• タグ制限機能を使用すると、選択したデリバリーグループ内のマシンのサブセットだけを対象にして、アプリ
ケーショングループからアプリケーションを公開できます。タグ制約で、複数の公開タスクに既存のマシンを
使用できるので、追加のマシンを展開、管理するコストを節約できます。タグ制約は、デリバリーグループの
マシンをさらに分割（またはパーティション化）するものと考えることができます。タグ制限のあるアプリケ
ーショングループやデスクトップを使用すると、デリバリーグループ内のマシンのサブセットを分離してトラ
ブルシューティングするときに便利です。
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構成例

例 1

次の図は、アプリケーショングループを含む XenAppまたは XenDesktop環境を示しています：

この構成では、アプリケーションはデリバリーグループではなくアプリケーショングループに追加されます。デリバ
リーグループでは、使用されるマシンを指定します。（示されていませんが、マシンはマシンカタログに含まれていま
す。）

アプリケーショングループ 1はデリバリーグループ 1に関連付けられています。アプリケーショングループ 1のアプ
リケーションには、アプリケーショングループ 1で指定されているユーザーが、デリバリーグループ 1のユーザー一
覧にも含まれている限り、アクセスできます。これは、アプリケーショングループのユーザー一覧は関連付けられて
いるデリバリーグループのユーザー一覧のサブセット（制限）でなければならないというガイダンスに従っています。
アプリケーショングループ 1の設定（アプリケーショングループ間で共有されるアプリケーションセッション、関連
付けられているデリバリーグループなど）は、このグループのアプリケーションとユーザーに適用されます。デリバ
リーグループ 1の設定（匿名ユーザーサポートなど）は、アプリケーショングループ 1および 2のユーザーに適用さ
れます。この 2つのアプリケーショングループがこのデリバリーグループに関連付けられているためです。

アプリケーショングループ 2は、デリバリーグループ 1と 2に関連付けられています。この 2つのデリバリーグルー
プそれぞれにアプリケーショングループ 2の優先度を割り当てることで、アプリケーション起動時にデリバリーグル
ープをチェックする順序を指定できます。同等の優先度が割り当てられたデリバリーグループ間では、負荷が分散さ
れます。アプリケーショングループ 2のアプリケーションには、アプリケーショングループ 2で指定されているユー
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ザーが、デリバリーグループ 1とデリバリーグループ 2のユーザー一覧にも含まれている限り、アクセスできます。

例 2

この単純なレイアウトでは、あるデスクトップおよびアプリケーションの起動に関係するマシンを、タグ制約を使用
して制限します。サイトには、1つの共有デリバリーグループ、1つの公開デスクトップ、および 2つのアプリケーシ
ョンで構成された 1つのアプリケーショングループがあります。

3台のマシン（VDA 101〜103）それぞれにタグが追加されています。

アプリケーショングループは「Orange」のタグ制約で作成されているので、各アプリケーション（計算機とメモ帳）
は、デリバリーグループの、タグが「Orange」のマシン：VDA 102および 103上でのみ起動できます。

アプリケーショングループ（およびデスクトップ）でのタグ制限の使用に関する包括的な例やガイダンスは、「タグ」
を参照してください。

ガイダンスおよび考慮事項

Citrixは、アプリケーショングループとデリバリーグループの両方にではなく、どちらか一方にアプリケーションを
追加することをお勧めします。両方に追加すると、アプリケーションを 2種類のグループに追加することにより複雑
度が増加し、管理が困難になる可能性があります。

デフォルトでは、アプリケーショングループが有効になっています。アプリケーショングループ作成後、グループを
編集してこの設定を変更できます。「アプリケーショングループの管理」を参照してください。

デフォルトでは、アプリケーショングループ間でのアプリケーションセッションの共有が有効になっています。「アプ
リケーショングループ間のセッション共有」を参照してください。

Citrixは、デリバリーグループを最新のバージョンにアップグレードすることをお勧めします。デリバリーグループ
のアップグレードは、（1）デリバリーグループで使用するマシン上の VDAのアップグレード、（2）これらのマシンを
含むマシンカタログのアップグレード、（3）デリバリーグループのアップグレードの順に行う必要があります。詳し
くは、「デリバリーグループの管理」を参照してください。アプリケーショングループを使用するには、コアコンポー
ネントがバージョン 7.9以上である必要があります。
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アプリケーショングループを作成するには、デリバリーグループ管理者組み込みの役割の配信管理者権限が必要で
す。「委任管理」を参照してください。

この記事では、アプリケーションを複数のアプリケーショングループに関連付けると表現することで、このアクショ
ンと、利用可能なソースからアプリケーションの新しいインスタンスを追加することを区別しています。同様に、デ
リバリーグループはアプリケーショングループに関連付けられ、アプリケーショングループはデリバリーグループに
関連付けられます。追加されるのでも、お互いのコンポーネントになるのでもありません。

アプリケーショングループを使用したセッション共有

アプリケーションセッション共有を有効にすると、すべてのアプリケーションが同一のアプリケーションセッション
で起動されるようになります。これにより、追加のアプリケーションセッションの起動にかかるコストが抑えられる
とともに、クリップボードを使用するアプリケーション機能（コピーアンドペーストなど）を使用できます。ただし、
セッション共有の無効化が必要になる場合もあります。

アプリケーショングループを使用する場合、以下の 3通りの方法でアプリケーションセッション共有を構成して、デ
リバリーグループのみを使用ときに利用できる標準的なセッション共有の動作を拡張できます。

• アプリケーショングループ間でセッション共有を有効にする。
• 同一のアプリケーショングループに含まれるアプリケーション間でのみセッション共有を有効にする。
• セッション共有を無効にする。

アプリケーショングループ間のセッション共有

アプリケーショングループ間のアプリケーションセッション共有を有効にすることも、この共有を無効化して、アプ
リケーションセッション共有を同一のアプリケーショングループに含まれるアプリケーションのみに限定することも
できます。

アプリケーショングループ間のセッション共有を有効にすることが役立つ例：

• アプリケーショングループ 1には、Wordや ExcelなどのMicrosoftアプリケーションが含まれています。ア
プリケーショングループ 2にはメモ帳や電卓などその他のアプリケーションが含まれており、両方のアプリケ
ーショングループは同じデリバリーグループに接続されています。両方のアプリケーションへのアクセス権を
持つユーザーが、Wordを起動してアプリケーションセッションを開始してから、メモ帳を起動するとします。
Controllerにより、このユーザーのWordが実行されている既存のセッションがメモ帳の実行にも適してい
ると判断されると、メモ帳は既存のセッション内で起動されます。メモ帳を既存のセッションで実行できない
場合（タグ制約によりセッションの実行元のマシンが除外されている場合など）、セッション共有を使用せず
適切なマシン上に新しいセッションが作成されます。

アプリケーショングループ間のセッション共有を無効にすることが役立つ例：

• 同じソフトウェアスイートの 2つの異なるバージョンや、同じWebブラウザーの 2つの異なるバージョンな
ど、同時に使用することがあまりない一連のアプリケーションが同じマシンにインストールされています。管
理者は、同じセッションで両方のバージョンを起動することをユーザーに許可しないほうがいいと考えました。
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ソフトウェアスイートの各バージョン用にアプリケーショングループを 1つ作成し、ソフトウェアスイートの
各バージョンのアプリケーションを対応するアプリケーショングループに追加しました。これらの各アプリケ
ーショングループでグループ間のセッション共有を無効にすると、各グループで指定されたユーザーは同じセ
ッションで同じバージョンのアプリケーションを実行でき、同時に他のアプリケーションを別のセッションで
実行できます。ユーザーが異なるバージョンのアプリケーション（異なるアプリケーショングループに含まれ
るアプリケーション）を起動するか、アプリケーショングループには含まれていないアプリケーションを起動
すると、そのアプリケーションは新しいセッションで起動されます。

このアプリケーショングループ間のセッション共有機能は、セキュリティサンドボックス機能ではありません。完全
に信頼することはできず、ユーザーが別の手段（Windowsエクスプローラーなど）を使用してセッションにアプリ
ケーションを起動することは防げません。

マシンがフル稼働の場合、そのマシンで新しいセッションは開始されません。新しいアプリケーションは、必要に応
じてセッション共有を使用し、既存のセッション内で起動されます（この動作が、ここで説明するセッション共有の
制限に従っている場合）。

事前起動セッションは、アプリケーションセッション共有が許可されているアプリケーショングループでのみ利用で
きます（残留セッション機能を使用するセッションは、すべてのアプリケーショングループで利用できます）。これら
の機能は、アプリケーショングループに関連付けるデリバリーグループごとに有効にして構成する必要があります。
これらの機能をアプリケーショングループで構成することはできません。

デフォルトでは、アプリケーショングループ間のアプリケーションセッション共有は、アプリケーショングループ作
成時に有効にされます。グループを作成しているときにこれを変更することはできません。アプリケーショングルー
プ作成後、グループを編集してこの設定を変更できます。「アプリケーショングループの管理」を参照してください。

アプリケーショングループ内でのセッション共有の無効化

同一のアプリケーショングループに含まれるアプリケーション間で、アプリケーションセッション共有を無効にする
ことができます。

アプリケーショングループ内のセッション共有を無効にすることが役立つ例：

• ユーザーが別々のモニターで、アプリケーションの複数の全画面セッションへ同時にアクセスできるようにす
る場合。

アプリケーショングループを作成して、そのグループにアプリケーションを追加する場合。アプリケーション
グループ内のアプリケーション間でのセッション共有が禁止されている場合、グループ内で指定されたユーザ
ーは別々のセッションでアプリケーションを 1つずつ起動することになり、各アプリケーションを個別のモニ
ターに移動することができます。

デフォルトでは、アプリケーションセッション共有はアプリケーショングループの作成時に有効にされます。グルー
プを作成しているときにこれを変更することはできません。アプリケーショングループ作成後、グループを編集して
この設定を変更できます。「アプリケーショングループの管理」を参照してください。
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アプリケーショングループの作成

アプリケーショングループを作成するには：

1. Studioのナビゲーションペインで［アプリケーション］を選択し、次に［操作］ペインで［アプリケーショ
ングループの作成］を選択します。

2. アプリケーショングループの作成ウィザードが起動され、［はじめに］ページが開きます。このページは、今後
このウィザードが起動されたときに開かないように設定できます。

3. ウィザードの指示に従って、以下のページの操作を行います。各ページの操作を終えたら、［概要］ページに到
達するまで［次へ］をクリックします。

デリバリーグループ

すべてのデリバリーグループの一覧には、各デリバリーグループに含まれるマシンの数が表示されます。

•［互換性のあるデリバリーグループ］リストには、選択可能なデリバリーグループが含まれています。互換性の
あるデリバリーグループには、ランダムな（永続的ではない、つまり静的に割り当てられていない）サーバー
やデスクトップ OSマシンが含まれます。

•［互換性のないデリバリーグループ］リストには、選択できないデリバリーグループが含まれています。各エン
トリで、静的に割り当てられたマシンを含む、などの互換性がない理由が説明されます。

アプリケーショングループは、アプリケーションを配信可能な共有（プライベートではない）マシンが含まれるデリ
バリーグループに関連付けることができます。

また、（1）デリバリーグループに共有マシンが含まれていてこのグループが XenDesktop 7.xバージョンで作成され
ており、かつ（2）［デリバリーグループの編集］権限が付与されている場合は、デスクトップのみを配信可能な共有
マシンが含まれるデリバリーグループを選択することもできます。アプリケーショングループの作成ウィザードをコ
ミットすると、デリバリーグループの種類が自動的に「デスクトップおよびアプリケーション」に変換されます。

おそらくはアプリケーションを整理したり現在は使用されていないアプリケーションのストレージとして使用したり
するために、デリバリーグループに関連付けないアプリケーショングループを作成することができますが、アプリケ
ーショングループで少なくとも 1つのデリバリーグループを指定するまでは、そのアプリケーショングループを使用
してアプリケーションを配信することはできませんまた、デリバリーグループが指定されていない場合は、［［スター
ト］メニューから］ソースからアプリケーショングループにアプリケーションを追加することもできません。

選択するデリバリーグループで、アプリケーションの配信に使用するマシンを指定します。アプリケーショングルー
プに関連付けるデリバリーグループの横にあるチェックボックスをオンにします。

タグ制約を追加するには、［タグでマシンの起動を制限します：］を選択し、ドロップダウンからタグを選択します。
詳細については、「タグ」を参照してください。

ユーザー

アプリケーショングループのアプリケーションを使用できるユーザーを指定します。1つ前のページで選択したデリ
バリーグループのすべてのユーザーとユーザーグループに許可するか、このデリバリーグループの特定のユーザーと
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ユーザーグループを選択することができます。指定したユーザーの使用を制限した場合は、デリバリーグループとア
プリケーショングループで指定したユーザーだけが、このアプリケーショングループのアプリケーションにアクセス
できます。基本的に、アプリケーショングループのユーザー一覧は、デリバリーグループのユーザー一覧のフィルタ
ーとして機能します。

認証されていないユーザーによるアプリケーション使用の有効化または無効化は、デリバリーグループでのみ行えま
す。アプリケーショングループではできません。

ユーザー一覧の指定場所

以下の作成時または編集時に、Active Directoryユーザー一覧を指定します。

• デリバリーグループの使用権を持つユーザーの一覧。この一覧は Studioでは構成されません。デフォルト
では、アプリケーション資格ポリシー規則には全ユーザーが含まれます。詳しくは、PowerShell SDKの
BrokerAppEntitlementPolicyRuleコマンドレットを参照してください。

• アプリケーショングループのユーザー一覧。
• デリバリーグループのユーザー一覧。
• アプリケーション可視性プロパティ。

StoreFront経由でアプリケーションにアクセスできるユーザーの一覧は、上記のユーザー一覧の共通部分になりま
す。たとえば、ほかのグループに対して極端なアクセス制限をせずに、特定の部門に対してアプリケーション Aの使
用を構成するには次のように設定します。

• 全ユーザーが含まれる、デフォルトのアプリケーション資格ポリシー規則を使用します。
• デリバリーグループで指定されたすべてのアプリケーションをすべての本社ユーザーが使用できるよう、デリ
バリーグループのユーザー一覧を構成します。

• アプリケーション A〜Lに管理部門および財務部門のメンバーがアクセスできるよう、アプリケーショングル
ープのユーザー一覧を構成します。

• 管理部門と財務部門のアカウントを受信可能なユーザーのみに表示されるよう、アプリケーション Aのプロパ
ティを構成します。

アプリケーション

ヒント：

• アプリケーションを追加すると、デフォルトで「アプリケーション」という名前のフォルダー内に配置されま
す。別のフォルダーを指定することもできます。アプリケーションの追加時に、そのフォルダー内に同じ名前
のアプリケーションが既に存在する場合、追加するアプリケーションの名前を変更するよう指示するメッセー
ジが表示されます。提案された一意の名前を受け入れると、アプリケーションにその新しい名前が追加されま
す。受け入れない場合は、提案された名前を自分で変更して、追加できるようにする必要があります。詳しく
は、「アプリケーションフォルダーの管理」を参照してください。

• アプリケーションのプロパティ（設定）は、追加時、または後で変更できます。「アプリケーションプロパティ
の変更」を参照してください。2つのアプリケーションを同じ名前で同じユーザーに公開する場合は、Studio
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で［アプリケーション名（ユーザー用）］プロパティの名前を変更します。これを行わないと、ユーザーの
Citrix Receiverに同じ名前が 2つ表示されます。

• アプリケーションを複数のアプリケーショングループに追加する場合、そのすべてのアプリケーショングルー
プのアプリケーションを見ることができる十分な権限を有していなければ、表示上の問題が発生する可能性が
あります。そのような問題が発生した場合は、より上位の権限を持つ管理者に相談するか、または自身の権限
を拡張して、アプリケーションを追加したグループをすべて含めるようにします。

［追加］ボックスをクリックして、アプリケーションのソースを表示します。

•［スタートから］メニュー：選択したデリバリーグループのマシンで検出されたアプリケーション。このソース
を選択すると、新たなページが開き、検出されたアプリケーションが一覧表示されます。追加するアプリケー
ションのチェックボックスをオンにし、［OK］をクリックします。このソースは、（1）デリバリーグループが
関連付けられていないアプリケーショングループを選択した、（2）マシンを含まないデリバリーグループが関
連付られているアプリケーショングループを選択した、（3）マシンを含まないデリバリーグループを選択した、
のいずれかの場合には選択できません。

• 手動で定義：サイトまたはネットワーク内の別の場所にあるアプリケーション。このソースを選択すると、新
たなページが開くので、そのページで実行可能ファイルのパス、作業ディレクトリ、オプションのコマンドラ
イン引数、管理者およびユーザー用の表示名を入力します。これらの情報を入力したら、［OK］をクリックし
ます。

• 既存：以前サイトに追加したアプリケーション。このソースを選択すると、新たなページが開き、検出された
アプリケーションが一覧表示されます。追加するアプリケーションのチェックボックスをオンにし、［OK］を
クリックします。このソースは、サイトにアプリケーションが含まれていない場合は選択できません。

• App-V： App-Vパッケージのアプリケーション。このソースを選択すると、新たなページが開くので、その
ページで App-Vサーバーまたはアプリケーションライブラリを選択します。結果表示で、追加するアプリケ
ーションのチェックボックスをオンにし、［OK］をクリックします。詳しくは、App-Vを参照してください。
このソースは、サイトで App-Vを構成していない場合は選択できません（表示されないこともあります）。

上述のとおり、［追加］ボックスの特定のエントリは、そのタイプの有効なソースがない場合は選択できません。互換
性のなソースは、一切表示されません。たとえば、アプリケーショングループにアプリケーショングループは追加で
きないため、このソースはアプリケーショングループ作成時には表示されません。

スコープ

このページは、スコープを作成済みの場合にのみ表示されます。デフォルトでは、すべてのスコープが選択されてい
ます。詳しくは、「管理者権限の委任」を参照してください。

概要

アプリケーショングループの名前を入力します。必要に応じて説明も入力できます。

概要の情報を確認し、［完了］をクリックします。
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アプリケーショングループの管理

August 24, 2021

はじめに

この記事では、作成済みのアプリケーショングループの管理手順について説明します。

以下の操作方法を含む、アプリケーショングループまたはデリバリーグループでのアプリケーションの管理について
詳しくは、「アプリケーション」を参照してください：

• アプリケーショングループのアプリケーションの追加または削除
• アプリケーショングループの関連付けの変更

アプリケーショングループの管理には、組み込みの役割であるデリバリーグループ管理者の委任管理権限が必要です。
詳しくは、「委任管理」を参照してください。

アプリケーショングループの有効化または無効化

アプリケーショングループを有効にすると、このグループに追加されたアプリケーションを配信できます。アプリケ
ーショングループを無効にすると、グループ内のアプリケーションもすべて無効になります。ただし、これらのアプ
リケーションが他の有効なアプリケーショングループにも関連付けられている場合は、これらの他のアプリケーショ
ングループから配信できます。同様に、アプリケーションが（アプリケーショングループへの追加に加えて）アプリ
ケーショングループに関連付けられているデリバリーグループに明示的に追加されている場合は、アプリケーション
グループを無効にしても、これらのデリバリーグループに追加されたアプリケーションには影響しません。

アプリケーショングループは作成時に有効になります。これをグループの作成時に変更することはできません。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインでアプリケーショングループを選択し、［操作］ペインで［アプリケーショングループを編集しま
す］を選択します。

3.［設定］ページで、［アプリケーショングループを有効にする］チェックボックスをオンまたはオフにします。
4.［適用］をクリックして行った変更を適用しウィンドウを開いたままにするか、［OK］をクリックして変更を適
用しウィンドウを閉じます。

アプリケーショングループ間でのアプリケーションセッション共有の有効化または無効化

アプリケーショングループ間でのセッション共有は、アプリケーショングループの作成時に有効になります。これを
グループの作成時に変更することはできません。アプリケーションセッション共有について詳しくは、「アプリケーシ
ョン間のセッション共有」を参照してください。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
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2. 中央ペインでアプリケーショングループを選択し、［操作］ペインで［アプリケーショングループを編集しま
す］を選択します。

3.［設定］ページで、［アプリケーショングループ間のアプリケーションのセッション共有を有効にします］チェ
ックボックスをオンまたはオフにします。

4.［適用］をクリックして行った変更を適用しウィンドウを開いたままにするか、［OK］をクリックして変更を適
用しウィンドウを閉じます。

アプリケーショングループ内のアプリケーションのセッション共有を無効にします

同じアプリケーショングループのアプリケーション間のセッション共有は、アプリケーショングループを作成した
場合、デフォルトで有効です。アプリケーショングループ間でのアプリケーションセッション共有を無効化しても、
同じアプリケーショングループのアプリケーション間のセッション共有は引き続き有効です。Broker PowerShell
SDKを使用して、所属するアプリケーション間のセッション共有を無効化したアプリケーショングループを構成でき
ます。状況によっては、この機能が望ましい場合もあります：たとえば、ユーザーが複数の非シームレスアプリケー
ションを個別のモニターのフルサイズのアプリケーションウィンドウで起動できるようにする場合などです。アプリ
ケーションセッション共有について詳しくは、「アプリケーション間のセッション共有」を参照してください。

アプリケーショングループ内でのアプリケーションセッション共有を無効にした場合、そのグループ内の各アプリケ
ーションは新しいアプリケーションセッションで起動します。適切な切断されたセッションで同じアプリケーション
が動作中の利用可能なセッションがあれば、そのセッションが再接続されます。たとえば、Notepadを起動する場
合、Notepadが動作中の切断されたセッションがあれば、新しいセッションを作成しないでそのセッションが再接
続されます。複数の適切な切断されたセッションが利用可能な場合、そのうちの 1つのセッションが再接続先として、
ランダムだが決定的な方法で選択されます。同じ状況で同じ状態が再現した場合は、同じセッションが選択されます。
しかし、そうでない場合は再接続されるセッションは、予測できるとは限りません。
Broker PowerShell SDKを使用して、既存のアプリケーショングループのすべてのアプリケーションでアプリケー
ションセッション共有を無効化するか、アプリケーションセッション共有を無効化したアプリケーショングループを
作成できます。

PowerShellコマンドレット例

セッション共有を無効化するには、Broker PowerShellコマンドレットのNew-BrokerApplicationGroup、ま
たは Set-BrokerApplicationGroupを�SessionSharingEnabledパラメーターを Falseに、�SingleApp-
PerSessionパラメーターを Trueに設定して実行します。

たとえば、グループ内のすべてのアプリケーションでアプリケーションセッション共有が無効のアプリケーショング
ループを作成するには、以下を実行します。

New-BrokerApplicationGroup AppGr1 -SessionSharingEnabled $False ‐SingleAppPerSession
$True

たとえば、既存のアプリケーショングループ内のすべてのアプリケーション間でアプリケーションセッション共有を
無効化するには、以下を実行します。
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Set-BrokerApplicationGroup AppGR1 -SessionSharingEnabled $False ‐SingleAppPerSession
$True

メモ：

• SingleAppPerSessionプロパティを有効化するには、SessionSharingEnabledプロパティを False
に設定する必要があります。この 2 つのプロパティは、同時に有効化してはなりません。Session-
SharingEnabled パラメーターは、アプリケーショングループ間のセッション共有に関するもので
す。

• アプリケーションセッション共有は、アプリケーショングループに割り当てられているが、デリバリーグ
ループには割り当てられていないアプリケーションに対してのみ有効です。（デリバリーグループに直接
割り当てられているアプリケーションはすべてデフォルトでセッションを共有します）。

• 1つのアプリケーションが複数のアプリケーショングループに割り当てられている場合、グループどうし
で設定が矛盾（たとえば、同じオプションを一方は Trueに、他方は Falseに設定しているような場合）
しないようにしてください。予想のつかない動作を引き起こします。

アプリケーショングループ名の変更

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインでアプリケーショングループを選択し、［操作］ペインで［アプリケーショングループ名を変更し
ます］を選択します。

3. 新しい一意の名前を指定し、［OK］をクリックします。

アプリケーショングループとデリバリーグループの関連付けの追加、削除、または優先度変更

アプリケーショングループは、アプリケーションを配信可能な共有（プライベートではない）マシンが含まれるデリ
バリーグループに関連付けることができます。

また、（1）デリバリーグループに共有マシンが含まれていてこのグループが XenDesktop 7.xバージョンで作成され
ており、かつ（2）［デリバリーグループの編集］権限が付与されている場合は、デスクトップのみを配信可能な共有
マシンが含まれるデリバリーグループを選択することもできます。デリバリーグループの種類は、［アプリケーション
グループを編集します］ダイアログボックスが表示されると、自動的に「デスクトップとアプリケーション」に変換
されます。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインでアプリケーショングループを選択し、［操作］ペインで［アプリケーショングループを編集しま
す］を選択します。

3.［デリバリーグループ］ページを選択します。
4. デリバリーグループを追加するには、［追加］をクリックします。使用可能なデリバリーグループのチェックボ
ックスをオンにします（互換性のないデリバリーグループは選択できません）。選択が完了したら、［OK］をク
リックします。
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5. デリバリーグループを削除するには、削除するグループのチェックボックスをオンにして、［削除］をクリック
します。確認のメッセージが表示されたら、削除を確定します。

6. デリバリーグループの優先度を変更するには、デリバリーグループのチェックボックスをオンにして、［優先
度の編集］をクリックします。優先順位（0が最高）を入力し、［OK］をクリックします。

7.［適用］をクリックして行った変更を適用しウィンドウを開いたままにするか、［OK］をクリックして変更を適
用しウィンドウを閉じます。

アプリケーショングループのタグ制約の追加、変更、または削除

重要：タグ制約を追加、変更、および削除すると、どのマシンがアプリケーション起動の対象となるかについて、予
期しない効果を招くことがあります。「タグ」に記載されている考慮事項と注意を必ず確認してください。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインでアプリケーショングループを選択し、［操作］ペインで［アプリケーショングループを編集しま
す］を選択します。

3.［デリバリーグループ］ページを選択します。
4. タグ制約を追加するには、［タグでマシンの起動を制限します：］を選択し、ドロップダウンからタグを選択し
ます。

5. タグ制約を変更または削除するには、異なるタグをドロップダウンから選択するか、［次のタグを持つマシン
に起動を制約する：］をオフにして、タグ制約を完全に削除します。

6.［適用］をクリックして行った変更を適用しウィンドウを開いたままにするか、［OK］をクリックして変更を適
用しウィンドウを閉じます。

アプリケーショングループのユーザーの追加または削除

ユーザーについて詳しくは、「アプリケーショングループの作成」の記事で「ユーザー」のセクションを参照してくだ
さい。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインでアプリケーショングループを選択し、［操作］ペインで［アプリケーショングループを編集しま
す］を選択します。

3.［ユーザー］ページを選択します。アプリケーショングループ内のアプリケーションの使用を、関連付けられた
デリバリーグループ内のすべてのユーザーに許可するか、特定のユーザーおよびグループにのみ許可するかを
指定します。ユーザーを追加するには、［追加］をクリックし、追加するユーザーを指定します。ユーザーを削
除する場合は、1人または複数のユーザーを選択し、［削除］をクリックします。

4.［適用］をクリックして行った変更を適用しウィンドウを開いたままにするか、［OK］をクリックして変更を適
用しウィンドウを閉じます。
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アプリケーショングループのスコープの変更

スコープの変更は、スコープを作成済みの場合のみ行うことができます（［すべて］のスコープを編集することはでき
ません）。詳しくは、「委任管理」を参照してください。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインでアプリケーショングループを選択し、［操作］ペインで［アプリケーショングループを編集しま
す］を選択します。

3.［スコープ］ページを選択します。スコープの横にあるチェックボックスをオンまたはオフにします。
4.［適用］をクリックして行った変更を適用しウィンドウを開いたままにするか、［OK］をクリックして変更を適
用しウィンドウを閉じます。

アプリケーショングループの削除

アプリケーションは、デリバリーグループかアプリケーショングループの少なくとも 1つに割り当てる必要がありま
す。アプリケーショングループの削除により 1つまたは複数のアプリケーションがグループに属していない状態にな
る場合は、グループを削除するとこれらのアプリケーションも削除されることを通知する警告メッセージが表示され
ます。削除を確定またはキャンセルすることができます。

アプリケーションを削除しても、そのアプリケーションは元のソースからは削除されません。ただし、このアプリケ
ーションを再び使用可能にするには、追加し直す必要があります。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインでアプリケーショングループを選択し、［操作］ペインで［グループの削除］を選択します。
3. 確認のメッセージが表示されたら、削除を確定します。

リモート PCアクセス

October 22, 2021

リモート PCアクセスは Citrix Virtual Apps and Desktopsの機能であり、組織で従業員が安全な方法でリモート
から企業リソースに簡単にアクセスできるようにします。Citrixプラットフォームでは、ユーザーが社内の物理的な
PCにアクセスできるようにすることで、この安全なアクセスを可能にします。ユーザーが社内 PCにアクセスできる
場合、作業に必要なすべてのアプリケーション、データ、リソースにアクセスできます。リモート PCアクセスによ
り、テレワークに対応するために他のツールを導入したり提供したりする必要がなくなります。たとえば、仮想デス
クトップまたはアプリケーション、および関連するインフラストラクチャなどです。

リモート PCアクセスでは、仮想デスクトップとアプリケーションを配信するのと同じ Citrix Virtual Apps and
Desktopsコンポーネントが使用されます。その結果、リモート PCアクセスの展開と構成の要件およびプロセスは、
仮想リソースの配信のために Citrix Virtual Apps and Desktopsの展開に必要なものと同じです。この統一性によ
り、一貫性のある統一された管理エクスペリエンスが実現されます。ユーザーは、Citrix HDXを使用して社内 PCセ
ッションを提供することで、最高のユーザーエクスペリエンスを実現できます。
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この機能は、種類がリモート PCアクセスのマシンカタログで構成され、提供されます：

• OUを指定してマシンを追加する機能。この機能によって PCの一括追加を円滑に実行できます。
• 社内のWindows PCにログインするユーザーに基づいた自動ユーザー割り当て。単一ユーザーおよび複数ユ
ーザーの割り当てをサポートしています。

Citrix Virtual Apps and Desktopsでは、他の種類のマシンカタログを使用することで、物理 PCのユースケース
が増えます。これらのユースケースには次のようなものがあります：

• 物理 Linux PC
• プールされた物理 PC（ランダムに割り当てられ、専用ではありません）

注：

サポートされている OSバージョンについて詳しくは、「Virtual Delivery Agent（VDA）for Desktop OS」
と「Linux VDA」のシステム要件を参照してください。

オンプレミス展開の場合、リモート PCアクセスは、Citrix Virtual Apps and Desktopsの Advancedまた
は Premiumライセンスでのみ有効です。セッションでは、他の Citrix Virtual Desktopsセッションと同
様にライセンスが消費されます。Citrix Cloudの場合、Citrix Virtual Apps and Desktopsサービスおよび
Workspace Premium Plusで有効です。

注意事項

Citrix Virtual Apps and Desktops全般に適用される技術的要件および考慮事項はすべて、リモート PCアクセス
にも適用されますが、一部は物理 PCのユースケースに対してより関連性があるか、または排他的な場合もあります。

展開に関する考慮事項

リモート PCアクセスの導入を計画する際は、以下の全般的な項目について判断してください。

• 既存の Citrix Virtual Apps and Desktops展開にリモート PCアクセスを追加できます。このオプションを
選択する前に、以下の点を考慮してください：

– リモート PC アクセスの VDA に関連する追加の負荷をサポートするために、現在の Delivery
Controllerまたは Cloud Connectorのサイズは適切か?

– オンプレミスのサイトデータベースとデータベースサーバーは、リモート PCアクセスの VDAに関連す
る追加の負荷をサポートするために適切なサイズか?

– 既存の VDAと新しいリモート PCアクセスの VDAは、サイトあたりサポートされる VDAの最大数を
超えているか?

• VDAは、自動プロセスによって社内 PCに展開する必要があります。使用可能な 2つのオプションは次のとお
りです：

– SCCMなどの電子ソフトウェア配信（ESD）ツール：SCCMを使用した VDAのインストール。
– 展開スクリプト：スクリプトを使用した VDAのインストール。

•「リモート PCアクセスのセキュリティに関する考慮事項」を確認してください。
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マシンカタログに関する考慮事項

必要なマシンカタログの種類は、ユースケースによって異なります：

• リモート PCアクセス
– Windows専用 PC
– Windows専用のマルチユーザー PC

• シングルセッション OS
– 静的 -専用 Linux PC
– ランダム -プールされたWindowsおよび Linux PC

マシンカタログの種類を特定したら、次の点を考慮してください：

• リモート PCアクセスでは、1つのマシンを複数のマシンカタログに同時に関連付けることはできません。
• 委任管理を円滑に進めるために、各カタログの管理を適切な管理者に容易に委任できる地理的な場所、部署、
またはその他のグループに基づいて、マシンカタログを作成することを検討してください。

• マシンアカウントが存在する OUを選択する場合は、より細分化するために下位レベルの OUを選択します。
このような細分性が必要ない場合は、上位レベルの OUを選択できます。たとえば、Bank/Officers/Tellers
の場合、より細分性を高めるために Tellersを選択します。それ以外の場合は、要件に基づいて［役員］また
は［銀行］を選択できます。

• リモート PCアクセスマシンカタログに割り当てた後に OUを移動または削除すると、VDAの関連付けに影
響し、今後の割り当てで問題が発生します。したがって、マシンカタログの OU割り当ての更新が Active
Directory変更計画で考慮されるように、適切な計画を立ててください。

• OU構造のため、マシンカタログにマシンを追加する OUを選択することが容易でない場合は、OUを選択す
る必要はありません。後で PowerShellを使用してマシンをカタログに追加できます。デリバリーグループで
デスクトップ割り当てが正しく構成されていれば、ユーザーの自動割り当ては引き続き機能します。ユーザー
割り当てと併せてマシンカタログにマシンを追加するサンプルスクリプトについては、「GitHub」を参照して
ください。

• 統合されたWake on LANは、リモート PCアクセスタイプのマシンカタログでのみ使用できます。

Linux VDAに関する考慮事項

次の考慮事項は、Linux VDAに固有のものです：

• Linux VDAは、非 3Dモードの物理マシンでのみ使用します。NVIDIAのドライバーの制限により、HDX 3D
モードが有効になっている場合、PCのローカル画面はブラックアウトせず、画面にはセッションのアクティ
ビティが表示されます。この画面の表示は、セキュリティ上のリスクです。

• 物理 Linuxマシンには、シングルセッション OSタイプのマシンカタログを使用します。
• 統合されたWake on LAN機能は、Linuxマシンでは使用できません。

技術的な要件および考慮事項

このセクションでは、物理 PCの技術要件と考慮事項について説明します。
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• 以下はサポートされていません：

– KVMスイッチ、またはセッションを切断する可能性のあるそのほかのコンポーネント。
– ハイブリッド PC（オールインワンおよび NVIDIA Optimusノートブックおよび PCを含む）。

• キーボードとマウスを PCに直接接続します。電源を切ったり接続を切断したりできるモニターなどのコンポ
ーネントに接続すると、これらの周辺機器が使用できなくなることがあります。キーボードやマウスをモニタ
ーなどのデバイス経由で接続する必要がある場合は、それらのコンポーネントの電源をオフにしないでくださ
い。

• PCは Active Directoryドメインサービスドメインに参加している必要があります。

• セキュアブートはWindows 10でのみサポートされています。

• PCにはアクティブなネットワーク接続が必要です。信頼性と帯域幅を高めるには、有線接続をお勧めします。

• Wi-Fiを使用する場合、以下の点を確認します：

1. 電源設定でワイヤレスアダプターの電源を入れたままにするようにします。
2. ユーザーがサインインする前にワイヤレスネットワークに自動的に接続できるように、ワイヤレスアダ
プターとネットワークプロファイルを構成します。そうしないと、ユーザーがログオンするまで VDAは
登録されません。ユーザーがログオンするまで、PCではリモートアクセスを使用できません。

3. Wi-Fiネットワークから Delivery Controllerまたは Cloud Connectorにアクセスできることを確
認してください。

• リモート PCアクセスはノートブックコンピューターで使用できます。ノートブックがバッテリーで動作して
いるのではなく、電源に接続されていることを確認します。デスクトップ PCのオプションに合わせて、ノー
トブックの電源オプションを構成します。次に例を示します：

1. 休止機能を無効にする。
2. スリープ機能を無効にする。
3. カバーを閉じた場合の動作を［何もしない］に設定する。
4. 電源ボタンを押したときの操作を［シャットダウン］に設定する。
5. ビデオカードおよび NICの省電力設定を無効にする。

• リモート PCアクセスは、Surface Proデバイス上のWindows 10でサポートされます。前述のノートブッ
クと同じガイドラインに従います。

• ドッキングステーションを使用している場合、ノートブックをドッキング解除して再接続できます。ドッキン
グ解除すると、VDAはWi-Fiで Delivery Controllerまたは Cloud Connectorに再登録されます。ただし、
ノートブックを再接続した場合、ワイヤレスアダプターを外さない限り、VDAは有線接続を使用するように切
り替わりません。有線接続が確立されると、組み込まれた機能がワイヤレスアダプターを切断するデバイスも
あります。それ以外のデバイスでは、ワイヤレスアダプターを切断するためのカスタムソリューションかサー
ドパーティ製のユーティリティが必要です。前述のWi-Fiに関する考慮事項を確認してください。

デバイスのリモート PCアクセスでドッキングとドッキング解除を有効にするには、以下の操作を実行します：
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1.［スタート］メニューの［設定］>［システム］>［電源とスリープ］で［スリープ］を［なし］に設定し
ます。

2.［デバイスマネージャー］>［ネットワークアダプター］>［イーサネットアダプター］の［電源管理］で
［電力の節約のために、コンピューターでこのデバイスの電源をオフにできるようにする］に移動しま
す。［このデバイスで、コンピューターのスタンバイ状態を解除できるようにする］チェックボックスが
オンになっていることを確認します。

• 同じ社内 PCにアクセスする複数のユーザーには、Citrix Workspaceで同じアイコンが表示されます。ユー
ザーが Citrix Workspaceにログオンすると、そのリソースが他のユーザーによって既に使用されている場合
は使用不可と表示されます。

• 社内 PCへアクセスする各クライアントデバイス（自宅の PCなど）に、Citrix Workspaceアプリをインス
トールします。

構成の順序

このセクションでは、リモート PCアクセスタイプのマシンカタログを使用する場合にリモート PCアクセスを構成
する方法の概要について説明します。他のタイプのマシンカタログを作成する方法については、「マシンカタログの作
成」を参照してください。

1. オンプレミスサイトのみ -統合されたWake on LAN機能を使用するには、「Wake on LAN」で説明されてい
る前提条件を構成します。

2. リモート PCアクセス用に新しい Citrix Virtual Apps and Desktopsサイトが作成された場合：

a) リモート PCアクセスサイトの種類を選択します。
b) 管理者は、［電源管理］ページで、デフォルトのリモート PCアクセスマシンカタログのマシンの電源管
理機能を有効または無効にできます。この設定は、後でマシンカタログのプロパティを編集して変更で
きます。Wake on LANの構成について詳しくは、「Wake on LAN」を参照してください。

c)「ユーザー」ページと「マシンアカウント」ページの情報を入力します。

これらの手順を完了すると、「リモート PCアクセスマシン」という名前のマシンカタログと、「リモート PC
アクセスデスクトップ」という名前のデリバリーグループが作成されます。

3. 既存の Citrix Virtual Apps and Desktopsサイトに追加する場合：

a) リモート PCアクセスタイプのマシンカタログを作成します（ウィザードの［オペレーティングシステ
ム］ページ）。マシンカタログの作成方法について詳しくは、「マシンカタログの作成」を参照してくだ
さい。ターゲットの PCをリモート PCアクセスで使用できるように、正しい組織単位が割り当てられ
ていることを確認します。

b) デリバリーグループを作成して、ユーザーがマシンカタログの PCにアクセスできるようにします。デ
リバリーグループの作成方法について詳しくは、「デリバリーグループの作成」を参照してください。PC
へのアクセスが必要なユーザーが含まれる Active Directoryグループにこのデリバリーグループを割
り当てます。

4. VDAを社内 PCに展開します。
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• シングルセッションOSコア VDAインストーラー（VDAWorkstationCoreSetup.exe）を使用するこ
とをお勧めします。

• シングルセッションのフル VDAインストーラー（VDAWorkstationSetup.exe）を/remotepcオプ
ションで使用することもできます。これにより、コア VDAインストーラーを使用する場合と同じ結果が
得られます。

• ヘルプデスクチームが Citrix Director を通じてリモートサポートを提供できるように、
Windows リモートアシスタンスを有効にすることを検討してください。そのために、/
enable_remote_assistanceオプションを使用します。詳しくは、「コマンドラインを使ったイ
ンストール」を参照してください。

• Director でログオン時間情報を表示するには、シングルセッション完全版 VDA インストーラーを
使用して Citrix User Profile Manager WMI Plugin コンポーネントを含める必要があります。
/includeadditionalオプションを使用してこのコンポーネントを含めます。詳しくは、「コマン
ドラインを使ったインストール」を参照してください。

• SCCMを使用した VDAの展開については、「SCCMを使用した VDAのインストール」を参照してくだ
さい。

• 展開スクリプトを使用した VDAの展開については、「スクリプトを使用した VDAのインストール」を参
照してください。

手順 2〜4を正常に完了すると、ユーザーが PCにローカルでログインしたときに、自動的にマシンが割り当
てられます。

5. 社内 PCへのリモート接続で使用する各クライアントデバイスに、Citrix Workspaceアプリをダウンロー
ドしインストールするようユーザーに指示します。Citrix Workspaceアプリはhttps://www.citrix
.com/downloads/から、またはサポートされるモバイルデバイス向けのアプリストアから入手できま
す。

レジストリで管理される機能
注意：
レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤用による障害に対して、シトリックスでは一切責任を
負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジストリファイ
ルのバックアップを作成してから、レジストリを編集してください。

複数ユーザーの自動割り当てを無効化

Delivery Controllerごとに、次のレジストリ設定を追加します：

HKEY_LOCAL_MACHINE\Software\Citrix\DesktopServer

• 値の名前：AllowMultipleRemotePCAssignments
• 種類：DWORD
• データ：0

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 397

https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-command.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-command.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-command.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-command.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-vdas-sccm.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/install-configure/vda-install-scripts.html


XenAppおよび XenDesktop 7.15 LTSR

スリープモード（バージョン 7.16以降）

リモート PCアクセスマシンがスリープ状態に入ることを許可するには、このレジストリ設定を VDAに追加してか
らマシンを再起動します。再起動後は、オペレーティングシステムの省電力設定が優先されます。設定済みのアイ
ドルタイマー間隔が経過すると、マシンはスリープモードに入ります。マシンがスリープモードから復帰すると、
Delivery Controllerに再登録されます。

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA

• 値の名前：DisableRemotePCSleepPreventer
• 種類：DWORD
• データ：1

セッション管理

デフォルトでは、ローカルユーザーがそのマシンで Ctrl+Alt+Delキーを押してセッションを開始すると、リモート
ユーザーのセッションは自動的に切断されます。自動的に切断されないようにするには、社内 PCに次のレジストリ
エントリを追加してから、マシンを再起動します。

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA\RemotePC

• 値の名前：SasNotification
• 種類：DWORD
• データ：1

デフォルトでは、接続メッセージがタイムアウト期間内に承認されなかった場合にリモートユーザーがローカルユー
ザーより優先されます。この動作を構成するには、次の設定を使用します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA\RemotePC

• 値の名前：RpcaMode
• 種類：DWORD
• データ：

– 1 -指定のタイムアウト期間にMessaging UIへ応答しない場合、リモートユーザーが常に優先されま
す。この設定が構成されていない場合、この動作がデフォルトです。

– 2 -ローカルユーザーが優先されます。

リモート PCアクセスモードを強制するまでのタイムアウト期間はデフォルトでは 30秒です。このタイムアウト期
間は変更できますが、30秒より短く設定しないでください。タイムアウトを構成するには、次のレジストリ設定を使
用します：

HKLM\SOFTWARE\Citrix\PortICA\RemotePC

• 値の名前：RpcaTimeout
• 種類：DWORD
• データ：10進数のタイムアウト値（秒単位）
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ユーザーがコンソールに強制的にアクセスできるようにするには：ローカルユーザーが Ctrl+Alt+Delキーを 10秒以
内に 2回押すことによって、リモートセッションのローカル制御を取得して切断イベントを強制的に発生します。

レジストリを変更してマシンを再起動した後に、リモートユーザーが使用中の PC にローカルユーザーが
Ctrl+Alt+Delキーを押してログオンすると、プロンプトがリモートユーザーに表示されます。このプロンプトは、ロ
ーカルユーザーの接続を許可するか拒否するかを尋ねます。接続を許可すると、リモートユーザーのセッションは切
断されます。

Wake-on-LAN

統合されたWake on LANは、オンプレミスの Citrix Virtual Apps and Desktopsでのみ使用でき、Microsoft
System Center Configuration Manager（SCCM）が必要です。

リモート PCアクセスではWake on LANがサポートされ、物理 PCをリモートから起動できます。この機能により、
ユーザーが退社時に PCの電源をオフにできるようになるため、消費電力を節約できます。また、電源が突然オフに
なった PCにもリモートアクセスできるようになります。たとえば、停電でオフになった場合などです。

リモート PCアクセスのWake on LAN機能は、BIOS/UEFIでWake on LANオプションが有効になっている
PCでサポートされてます。

CCMおよびリモート PCアクセスのWake on LAN

リモート PCアクセスのWake on LAN機能を構成するには、以下のタスクを完了してから VDAを展開します。

• 組織内で SCCM 2012 R2、2016、または 2019を構成します。リモート PCアクセス用のすべてのマシンに
SCCMクライアントを展開し、スケジュールされている SCCMインベントリサイクルが実行されるのを待ち
ます（必要に応じて、手動で強制的に実行することもできます）。

• SCCMのウェイクアッププロキシやマジックパケットを使用する場合：
– 各 PCの BIOS/UEFI設定で、Wake on LAN機能を有効にします。
– ウェイクアッププロキシの場合は、SCCMでウェイクアッププロキシを有効にします。リモート PCア
クセスのWake on LAN機能を使用する PCが属する各サブネットで、センチネルマシンとして動作可
能なマシンが 3台以上あることを確認します。

– マジックパケットの場合は、サブネット宛てのブロードキャストまたはユニキャストを使用して、ネッ
トワーク経路およびファイアウォールでパケットの転送がブロックされないようにします。

社内 PC上に VDAをインストールしたら、接続とマシンカタログを作成するときに電源管理機能を有効または無効に
します。

• カタログで電源管理機能を有効にする場合は、接続の詳細として SCCMのアドレス、アクセス資格情報、およ
び接続名を指定します。このアクセス資格情報は、スコープのコレクションおよびリモートツールオペレータ
ーの役割にアクセスできる必要があります。

• 電源管理機能を無効にした場合でも、電源管理（Configuration Manager）接続を後から追加して、リモー
ト PCアクセスのマシンカタログを編集して電源管理機能を有効にできます。
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電源管理接続を編集して、詳細設定を変更できます。以下の機能を有効にできます。

• SCCMのウェイクアッププロキシ。
• Wake on LAN（マジック）パケット。Wake on LANパケットを有効にする場合は、パケットの転送方法と
してサブネット向けのブロードキャストまたはユニキャストを選択できます。

社内 PCでは AMTパワーコマンド（サポートされる場合）と、有効にした詳細設定が使用されます。AMTパワーコ
マンドが使用されない場合は、詳細設定が使用されます。

トラブルシューティング

診断情報

リモート PCアクセスの診断情報は、Windowsのアプリケーションイベントログに書き込まれます。情報メッセー
ジは調整されません。エラーメッセージは重複メッセージの破棄により調整されます。

• 3300（情報）：マシンカタログへのマシンの追加
• 3301（情報）：デリバリーグループへのマシンの追加
• 3302（情報）：ユーザーへのマシンの割り当て
• 3303（エラー）：例外の発生

電源の管理

リモート PCアクセス用の電源管理を有効にすると、サブネット向けのブロードキャストでのマシンの起動に失敗す
ることがあります。この問題は、Controllerとマシンが異なるサブネット上に存在する場合に発生します。AMTが
サポートされない場合に異なるサブネット間でサブネット向けのブロードキャストを使用するには、ウェイクアップ
プロキシまたはユニキャストを使用してください。これらの詳細設定は、電源管理接続のプロパティで有効にできま
す。

その他のリソース

リモート PCアクセスのその他のリソースは次のとおりです：

• ソリューション設計ガイダンス：「リモート PCアクセス設計の決定」。
• リモート PCアクセスアーキテクチャの例：「Citrixのリモート PCアクセスソリューションのリファレンスア
ーキテクチャ」。

App-V

August 24, 2021
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XenAppおよび XenDesktopでの App-Vの使用

Microsoft Application Virtualization（App-V）を使用すると、アプリケーションをサービスとして展開、更新、
およびサポートできます。ユーザーは、自分のデバイスにインストールすることなくこれらのアプリケーションにア
クセスできます。App-VおよびMicrosoft User State Virtualization（USV）では、場所やインターネット接続を
問わずに、ユーザーにアプリケーションやデータへのアクセスを提供できます。

次の表は、サポートされるバージョンの一覧です。

App-V
XenDesktopおよび XenAppの
バージョン

Delivery Controller VDA

5.0および 5.0 SP1 XenDesktop 7以降、XenApp
7.5以降

7.0以降

5.0 SP2 XenDesktop 7以降、XenApp
7.5以降

7.1以降

5.0 SP3および 5.1 XenDesktop 7.6以降、XenApp
7.6以降

7.6.300〜最新バージョン

Windows Server 2016での
App-V

XenDesktop 7.12以降、XenApp
7.12以降

7.12以降

App-Vクライアントは、アプリケーションへのオフラインアクセスをサポートしません。App-Vの統合機能により、
アプリケーションでの SMB共有の使用がサポートされます。HTTPプロトコルはサポートされません。

App-Vについて詳しくは、Microsoft社のドキュメントを参照してください。以下に、本書で説明する App-Vコン
ポーネントの概要を示します。

• 管理サーバー App-Vインフラストラクチャを管理したり、App-Vデスクトップクライアントやリモートデ
スクトップサービスクライアントに仮想アプリケーションを配信したりするための中央管理コンソールです。
App-V管理サーバーは、セキュリティ、測定、監視、および管理者によって要求されるデータ収集を認証、要
求、および提供します。このサーバーは、Active Directoryといくつかのツールを使用してユーザーとアプリ
ケーションを管理します。

• 公開サーバー。App-Vクライアントに特定ユーザー用のアプリケーションを提供し、ストリーム配信用の仮想
アプリケーションパッケージをホストします。これらのパッケージは、管理サーバーから取得されます。

• クライアント。公開サーバーから仮想アプリケーションを取得したり、クライアント上のアプリケーションを
公開したり、Windowsデバイス上で仮想環境のランタイムを自動的にセットアップおよび管理したりします。
App-Vクライアントは VDAにインストールされ、VDAには、各ユーザープロファイルのレジストリやファイ
ルの変更など、ユーザー固有の仮想アプリケーション設定が格納されます。

アプリケーションは、事前構成やオペレーティングシステム設定の変更を行わなくても、シームレスに使用可能にな
ります。以下の方法で、サーバーOSおよびデスクトップOSのデリバリーグループから App-Vアプリケーションを
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起動できます。

• Citrix Receiverを使用して起動する。
•［スタート］メニューから起動する。
• App-Vクライアントおよび Citrix Receiverを使用して起動する。
• 複数のデバイス上のアプリケーションを複数ユーザーが同時に起動する。
• Citrix StoreFrontから起動する。

App-Vアプリケーションのプロパティに対する変更は、そのアプリケーションの起動時に適用されます。たとえば、
アプリケーションの表示名やアイコンを変更した場合、ユーザーがそのアプリケーションを起動すると変更内容が表
示されます。

管理方式

App-V Sequencerで作成され、その後 App-Vサーバーまたはネットワーク共有のいずれかに配置された App-Vパ
ッケージを使用できます。

• App-Vサーバー： App-Vサーバー上のパッケージからアプリケーションを使用するには、検出、構成、およ
び VDAへのダウンロードのために Studioと App-Vサーバー間の通信を継続する必要があります。この通信
により、ハードウェア、インフラストラクチャ、および管理にオーバーヘッドが生じます。Studioと App-V
サーバーは、特にユーザーの権限においては、同期されたままである必要があります。

これは、App-Vパッケージとアプリケーションアクセスに Studioと App-Vサーバーコンソールの両方が必
要なため、デュアル管理の管理方式と呼ばれています。この方式は、App-Vと Citrix環境が緊密に統合され
ている場合に最適に機能します。

• ネットワーク共有：ネットワーク共有に置かれたパッケージを使用すると、App-Vサーバーとデータベースイ
ンフラストラクチャ間の Studioの依存関係が排除されるため、オーバーヘッドが軽減されます（この場合も、
Microsoft App-V Clientを各 VDAにインストールする必要があります）。

App-Vパッケージとアプリケーションの使用には Studioコンソールのみが必要なため、これはシングル管理
の管理方法と呼ばれます。ネットワーク共有を検索し、1つまたは複数の App-Vパッケージを、ネットワーク
共有からサイトレベルのアプリケーションライブラリに追加します。

アプリケーションライブラリとは、App-Vパッケージに関する情報を保存するキャッシングリポジトリを表
す Citrixの用語です。またアプリケーションライブラリでは、ほかの Citrixアプリケーションの配信テクノ
ロジに関する情報も保存されます。

いずれかの管理方式を使用することも、両方の管理方式を同時に使用することもできます。つまり、アプリケーショ
ンをデリバリーグループに追加する場合、App-Vサーバーとネットワーク共有に置かれた App-Vパッケージのどち
らからもアプリケーションを追加できます。

Studioのナビゲーションペインで、［構成］>［App-V公開］の順に選択すると、App-Vパッケージの名前とソース
が表示されます。ソースの列には、パッケージが App-Vサーバーにあるか、またはアプリケーションライブラリにキ
ャッシュされているかが表示されます。パッケージを選択すると、詳細ペインにパッケージ内のアプリケーションが
一覧表示されます。
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負荷分散 App-Vサーバー

デュアル管理方式を使用している場合は、DNSラウンドロビンを使用した負荷分散管理および公開サーバーがサポ
ートされています。Netscaler、F5（または同様の）仮想 IPを使用する管理サーバーの負荷分散は、Studioがリモ
ート PowerShell経由で管理サーバーと通信する必要があるため、サポートされていません。詳しくは、Citrixブロ
グの記事を参照してください。

分離グループ

App-Vシングル管理方式を使用するときは、分離グループを作成して、サンドボックスで実行する必要がある相互依
存のアプリケーションのグループを指定できるようにします。この機能は、App-V接続グループと大きな違いはあり
ませんが、同一ではありません。App-V管理サーバーで使用する必須またはオプションのパッケージ用語の代わり
に、自動の明示的なパッケージ展開オプションが使用されます。

• ユーザーが App-Vアプリケーション（プライマリアプリケーション）を起動すると、自動包含対象としてマ
ークされている他のアプリケーションパッケージ用に分離グループが検索されます。それらのパッケージは自
動的にダウンロードされ、分離グループに含められます。それらのパッケージを、プライマリアプリケーショ
ンを含むデリバリーグループに追加する必要はありません。

• 明示的包含対象としてマークされている分離グループのアプリケーションパッケージは、プライマリアプリケ
ーションが含まれる同じデリバリーグループにそのアプリケーションを明示的に追加した場合に限りダウンロ
ードされます。

これにより、すべてのユーザーがグローバルに使用できる自動包含アプリケーションが混在する分離グループの作成
が可能となります。さらにこのグループには、一連のプラグインと（特定のライセンス制約のある）その他のアプリ
ケーションを含めることができます。それにより、追加の分離グループを作成することなく特定のユーザー（デリバ
リーグループを通して特定）に制限できます。

たとえば、アプリケーション「app-a」を実行するには JRE 1.7が必要です。（明示的展開の種類の）app-aと（自動
展開の種類の）JRE 1.7を含む分離グループを作成できます。その後、それらの App-Vパッケージを 1つまたは複数
のデリバリーグループに追加します。ユーザーが app-aを実行すると、JRE 1.7が自動的に app-aで展開されます。

アプリケーションは複数の App-V分離グループに追加することができます。ただし、ユーザーがそのアプリケーシ
ョンを起動したときは、アプリケーションが追加された最初の分離グループが常に使用されます。そのアプリケーシ
ョンを含む他の分離グループに順位を付けすること、またはこれらを優先することはできません。

セットアップ

次の表は、XenAppおよび XenDesktopで App-Vを使用する場合のセットアップ作業の順序をまとめたものです。

シングル管理 デュアル管理 タスク

� � App-Vを展開する

� � パッケージングと配置
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シングル管理 デュアル管理 タスク

� Studioでの App-Vサーバーアド
レスの構成

� � VDAマシンへのソフトウェアのイ
ンストール

� アプリケーションライブラリへの
App-Vパッケージの追加

� App-V分離グループの追加（オプ
ション）

� � デリバリーグループへの App-Vア
プリケーションの追加

Microsoft App-Vの展開

App-Vの展開手順については、https://docs.microsoft.com/en-us/microsoft-desktop-optimization-pack/
?redirectedfrom=MSDNを参照してください。

必要に応じて、App-V公開サーバーの設定を変更します。Controllerで SDKのコマンドレットを使用することを
お勧めします。詳しくは、SDKのドキュメントを参照してください。

• 公開サーバーの設定を表示するには、Get-CtxAppvServerSetting -AppVPublishingServer
<pubServer>と入力します。

• App-V アプリケーションが正しく起動するようにするには、Set-CtxAppvServerSetting –
UserRefreshonLogon 0と入力します。

GPOポリシーを使って公開サーバー設定を管理していた環境では、コマンドレットでの設定を含めて、すべての
App-V統合設定よりも GPOでの設定が優先されてしまいます。そのため、App-Vアプリケーションの起動に失敗す
る可能性があります。この問題を避けるために、すべての GPOポリシー設定を削除し、その後 SDKを使用してこれ
らの設定を行うことを推奨します。

パッケージングと配置

どちらの管理方式でも、App-V Sequencer を使用してアプリケーションパッケージを作成します。詳しくは、
Microsoft社のドキュメントを参照してください。

• シングル管理方式では、汎用名前付け規則またはサーバーメッセージブロックで共有されるネットワークの場
所でパッケージを利用できるようにします。アプリケーションをデリバリーグループに追加する Studio管理
者が、少なくともその場所の読み取りアクセス権限を保有していることを確認します。

• デュアル管理方式では、UNCパスから App-V管理サーバーにパッケージを公開します。（HTTP URLからの
公開はサポートされていません。）
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パッケージが App-Vサーバーにあるか、ネットワーク共有上にあるかにかかわらず、Studio管理者がアクセスでき
るよう、そのパッケージに適切なセキュリティ権限が付与されていることを確認します。ネットワーク共有は「認証
ユーザー」と共有し、デフォルトで、VDAと Studioの両方に読み取りアクセス権限が付与される必要があります。

Studioでの App-Vサーバーアドレスの構成
重要：

それらのサーバーで非デフォルトのプロパティ値を使用する場合、Controllerの PowerShellコマンドレッ
トを使用して App-Vサーバーのアドレスを指定することをお勧めします。詳しくは、SDKのドキュメントを
参照してください。Studioで App-Vサーバーのアドレスを変更すると、指定したサーバー接続プロパティの
一部がデフォルト値にリセットされることがあります。VDAでは、これらのプロパティが App-V公開サーバー
への接続に使用されます。この事象が発生した場合、サーバーで、リセットされたプロパティの非デフォルト値
を再構成してください。

この手順は、デュアル管理方式にのみ適用されます。

デュアル管理方式では、サイトの作成中または作成後に、App-V Management serverおよび公開サーバーのアド
レスを指定します。この作業は、サイトの作成中または作成後に実行できます。

サイトの作成中に実行する場合：

• ウィザードの App-Vページで、Microsoft App-V Management serverの URLと、App-V公開サーバー
の URLおよびポート番号を入力します。ウィザードを続行する前に接続をテストします。テストに失敗した
場合は、下記のトラブルシューティングのセクションを参照してください。

サイトの作成後に実行する場合：

1. Studioのナビゲーションペインで、［構成］>［App-V公開］の順に選択します。
2. 以前に App-Vサーバーアドレスを指定していない場合は、［操作］ウィンドウで［Microsoftサーバーの追
加］を選択します。

3. App-Vサーバーのアドレスを変更するには、［操作］ウィンドウで［Microsoftサーバーの編集］を選択しま
す。

4. Microsoft App-V Management serverの URLと、App-V公開サーバーの URLおよびポート番号を入力
します。

5. ダイアログボックスを閉じる前に、これらのサーバーへの接続をテストします。テストに失敗した場合は、下
記のトラブルシューティングのセクションを参照してください。

その後、App-V管理サーバーと公開サーバーへのすべてのリンクを削除し、それらのサーバーから Studioが App-V
パッケージを検出しないようにするには、［操作］ペインで［Microsoftサーバーの削除］を選択します。この操作
は、それらのサーバーに置かれたパッケージのアプリケーションが、現在どのデリバリーグループでも公開されてい
ない場合に限り実行できます。公開されている場合は、App-Vサーバーを削除する前に、そのアプリケーションをデ
リバリーグループから削除する必要があります。
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VDAマシンへのソフトウェアのインストール

VDAがインストールされたマシンには、App-Vをサポートするために、2セットのソフトウェアをインストールする
必要があります。1セットはMicrosoft社、もう 1セットは Citrixのソフトウェアです。

Microsoft App-Vクライアント

公開サーバーから仮想アプリケーションを取得し、クライアント上のアプリケーションを公開し、Windowsデバイ
スにランタイムの仮想環境を自動的にセットアップおよび管理するソフトウェアです。App-Vクライアントには、各
ユーザープロファイルのレジストリやファイルの変更など、ユーザー固有の仮想アプリケーション設定が格納されま
す。

App-V Client は、Microsoft 社から提供されます。App-V クライアントを、VDA がインストールされた各マシ
ン、または仮想マシンを作成するためにマシンカタログで使用されるマスターイメージにインストールします。注：
Windows 10（1607以降）およびWindows Server 2016には、App-V Clientが既に含まれています。これらの
OSでのみ、PowerShellコマンドレットの Enable-AppV（パラメーターなし）を実行して App-Vクライアント
を有効にします。Get-AppVStatusコマンドレットは現在の有効性の状態を取得します。

ヒント：App-V Clientをインストールしたら、管理者権限で PowerShellのGet-AppvClientConfigurationコ
マンドレットを実行し、EnablePackageScriptsが 1に設定されていることを確認します。1に設定されていない場
合は、Set-AppvClientConfiguration -EnablePackageScripts $trueを実行します。

Citrix App-Vコンポーネント

Citrix App-Vコンポーネントソフトウェアは、VDAのインストール時にデフォルトでインストールされ、有効化さ
れます。

VDAのインストール時にこのデフォルトの操作を制御することもできます。グラフィカルインターフェイスの場合
は、［追加コンポーネント］ページの［Citrix Personalization for App-V - VDA］チェックボックスをオフにし
ます。コマンドラインインターフェイスの場合は、「/exclude “Citrix Personalization for App-V - VDA”」オ
プションを追加します。

VDAのインストール中に Citrix App-Vコンポーネントのインストールを意図的に無効化し、後で App-Vアプリケ
ーションを使用する必要が生じた場合：Windowsの［プログラムと機能］の一覧で［Citrix Virtual Delivery
Agent］を右クリックし、［変更］を選択します。ウィザードが起動されます。そのウィザードで、App-V公開コン
ポーネントをインストールおよび有効化するオプションを有効にします。

アプリケーションライブラリでの App-Vパッケージの追加または削除

これらの手順は、シングル管理方式にのみ適用されます。

少なくとも、App-Vパッケージが置かれたネットワーク共有への読み取りアクセスを保有している必要があります。
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アプリケーションライブラリへの App-Vパッケージの追加

1. Studioのナビゲーションペインで、［構成］>［App-V公開］の順に選択します。
2.［操作］ペインで［パッケージの追加］を選択します。
3. App-Vパッケージの置かれたネットワーク共有を検索し、1つまたは複数のパッケージを選択します。
4.［追加］をクリックします。

アプリケーションライブラリからの App-Vパッケージの削除

アプリケーションライブラリから App-Vパッケージを削除すると、Studio App-V公開ノードの表示から App-Vパ
ッケージが削除されます。ただし、App-Vパッケージのアプリケーションはデリバリーグループから削除されませ
ん。それらのアプリケーションは起動されたままになります。パッケージは、物理ネットワーク上に残ります（これ
は、App-Vアプリケーションをデリバリーグループから削除した場合とは異なります）。

1. Studioのナビゲーションペインで、［構成］>［App-V公開］の順に選択します。
2. 削除するパッケージを 1つまたは複数選択します。
3.［操作］ペインで［パッケージの削除］を選択します。

App-V分離グループの追加、編集、削除

App-V分離グループの追加

1. Studioのナビゲーションペインで、［App-V公開］を選択します。
2.［操作］ウィンドウで［分離グループの追加］を選択します。
3.［分離グループ設定の追加］ダイアログボックスで、分離グループの名前と説明を入力します。
4.［利用可能なパッケージ］の一覧で、分離グループに追加するアプリケーションを選択して右向き矢印をクリッ
クします。選択したアプリケーションが［分離グループ］一覧の［パッケージ］に表示されます。各アプリケ
ーションの横にある［展開］ドロップダウンで［明示］または［自動］を選択します。この一覧では、上向き
矢印と下向き矢印を使用して、アプリケーションの順番を変更できます。

5. 完了したら、［OK］をクリックします。

App-V分離グループを編集する

1. Studioのナビゲーションペインで、［App-V公開］を選択します。
2. 中央ペインで［分離グループ］タブを選択し、編集する分離グループを選択します。
3.［操作］ペインの［分離グループの編集］を選択します。
4.［分離グループ設定の編集］ダイアログボックスで、分離グループの名前または説明の変更、アプリケーション
の追加または削除、展開タイプの変更、またはアプリケーションの順序の変更を行います。

5. 完了したら、［OK］をクリックします。

App-V分離グループの削除

分離グループを削除しても、アプリケーションパッケージは削除されません。グループ化のみが解除されます。
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1. Studioのナビゲーションペインで、［App-V公開］を選択します。
2. 中央ペインで［分離グループ］タブを選択し、削除する分離グループを選択します。
3.［操作］ペインの［分離グループの削除］を選択します。
4. 削除を確認します。

デリバリーグループへの App-Vアプリケーションの追加

以下の手順は、App-Vアプリケーションをデリバリーグループに追加する方法を紹介するものです。デリバリーグル
ープの作成について詳しくは、「デリバリーグループの作成」を参照してください。

手順 1：新しいデリバリーグループを作成するか、App-Vアプリケーションを既存のデリバリーグループに追加する
かを選択します：

App-Vアプリケーションを含むデリバリーグループを作成するには、次の手順に従います。

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2.［操作］ペインで［デリバリーグループの作成］を選択します。
3. ウィザードの後続のページで、マシンカタログとユーザーを指定します。

既存のデリバリーグループに App-Vアプリケーションを追加するには、次の手順に従います。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2.［操作］ウィンドウで［アプリケーションの追加］を選択します。
3. App-Vアプリケーションを追加する 1つまたは複数のデリバリーグループを選択します。

手順 2：ウィザードの［アプリケーション］ページで、［追加］ドロップダウンをクリックしてアプリケーションのソ
ースを表示します。App-Vを選択します。

手順 3：［App-Vアプリケーションの追加］ページで、App-Vソースの App-Vサーバーまたはアプリケーションラ
イブラリを選択します。アプリケーションの名前と、そのパッケージの名前とバージョンが表示されます。追加する
アプリケーションの横にあるチェックボックスをオンにします。［OK］をクリックします。

手順 4：ウィザードを完了します。

ヒント：

• App-Vアプリケーションをデリバリーグループに追加するときに App-Vアプリケーションのプロパティを変
更すると、変更はそのアプリケーションの起動時に適用されます。たとえば、アプリケーションをデリバリー
グループに追加するときにアプリケーションの表示名やアイコンを変更した場合、ユーザーがそのアプリケー
ションを起動すると変更が反映されます。

• App-Vアプリケーションを含むデリバリーグループを後で編集した場合、デリバリーグループの配信のタイ
プを「デスクトップとアプリケーション」から「アプリケーションのみ」に変更しても、App-Vアプリケーシ
ョンのパフォーマンスは変わりません。

• 以前に公開された（シングル管理の）App-Vパッケージをデリバリーグループから削除すると、Citrix App-V
クライアントコンポーネントは、シングル管理方式で使用されなくなったパッケージをクリーンアップし、非
公開にして、削除しようとします。
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• ハイブリッド展開では、パッケージはシングル管理方式で配信され、App-V公開サーバーはデュアル管理方式
か、他のメカニズム（グループポリシーなど）で管理されています。ハイブリッド展開を使用している場合、
どの（冗⻑性があると思われる）パッケージがどのソースに由来するか判断することはできません。この場合、
クリーンアップは試行されません。

• 公開サーバーを使用していないが、VDA上のパッケージを別のメカニズムで管理している場合（SCCM、カス
タムスクリプト、またはサードパーティの App-V管理ソリューション）、クリーンアップルーチンが必要なパ
ッケージを削除する可能性があります。このような場合、ダミーの App-V Management serverを VDAに
登録して、クリーンアップが試行されないようにします。

トラブルシューティング

デュアル管理方式を使用した場合にのみ発生する問題は、「（デュアル）」と表示されています。

（デュアル）Studioのナビゲーションペインで［構成］>［App-V公開］を選択すると、PowerShell接続エラーが
発生します。

• Studioの管理者は App-Vサーバーの管理者でもありますか。Studioの管理者は、Studioと通信できるよ
うに、App-V管理サーバーの「管理者」グループに属している必要があります。

（デュアル）Studioで App-Vサーバーのアドレスを指定するときに行う「接続テスト」に失敗します。

• App-V サーバーの電源は入っていますか。ping コマンドを送信するか IIS マネージャーを使用して、各
App-Vサーバーの状態が開始済みかつ実行中であることを確認します。

• App-V サ ー バ ー の PowerShell リ モ ー ト 処 理 は 有 効 で す か。 そ う で な い 場 合 は、https:
//docs.microsoft.com/en-us/previous-versions/technet-magazine/ff700227(v=msdn.10)
?redirectedfrom=MSDNを参照してください。

• Studioの管理者は App-Vサーバーの管理者でもありますか。Studioの管理者は、Studioと通信できるよ
うに、App-V管理サーバーの「管理者」グループに属している必要があります。

• App-Vサーバーのファイル共有は有効ですか。Windowsエクスプローラーまたは［ファイル名を指定して実
行］ダイアログボックスに、「\\<App-V server FQDN>」と入力します。

• App-Vサーバーには、App-V管理者と同じファイル共有権限が付与されていますか。App-Vサーバーで、［ユ
ーザー名およびパスワードの保存］ダイアログボックスに「\\<App-V Server FQDN>」のエントリを追加
して、その App-Vサーバーの管理者権限を持つユーザーの資格情報を指定します。ガイダンスについては、
https://support.microsoft.com/kb/306541を参照してください。

• App-Vサーバーは Active Directoryに属していますか。

Studio のマシンと App-V サーバーが信頼関係のない異なる Active Directory ドメインに属している場
合は、Studio マシン上の PowerShell コンソールで「winrm s winrm/Config/client ‘@(Trusted-
Hosts=”<App-V server FQDN>”)’」を実行します。

TrustedHostsが GPOで管理されている場合は、「構成設定 TrustedHostsはポリシーで制御されているた
め変更できません。構成設定を変更するには、ポリシーを “未構成”に設定する必要があります。」この場合は、
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GPOの TrustedHostsポリシー（［管理用テンプレート］>［Windowsコンポーネント］>［Windowsリ
モート管理（WinRM）］>［WinRMクライアント］）に App-Vサーバーの名前を追加します。

（デュアル）App-Vアプリケーションをデリバリーグループに追加するとき、検出が失敗します。

• Studioの管理者は App-V Management serverの管理者でもありますか。Studioの管理者は、Studioと
通信できるように、App-V管理サーバーの「管理者」グループに属している必要があります。

• App-V Management serverは実行中ですか。pingコマンドを送信するか IISマネージャーを使用して、各
App-Vサーバーの状態が開始済みかつ実行中であることを確認します。

• 両 方 の App-V サ ー バ ー の PowerShell リ モ ー ト 処 理 は 有 効 で す か。 そ う で な い 場 合 は、
https://docs.microsoft.com/en-us/previous-versions/technet-magazine/ff700227(v=msdn.10)
?redirectedfrom=MSDNを参照してください。

• Studio管理者がアクセスできるように、パッケージに適切なセキュリティ権限が設定されていますか。

App-Vアプリケーションが起動しません。

•（デュアル）公開サーバーは実行中ですか。
•（デュアル）App-Vパッケージに適切なセキュリティ権限が設定されており、ユーザーがアクセスできるよう
になっていますか。

•（デュアル）VDAで、Tempディレクトリの参照が正しく、Tempディレクトリに十分な空き領域があること
を確認してください。

•（デュアル）App-V公開サーバーでGet-AppvPublishingServer \*を実行して、公開サーバーの一覧
を表示します。

•（デュアル）App-V公開サーバーで、UserRefreshonLogonが Falseに設定されていることを確認します。
•（デュアル）App-V 公開サーバーで、管理者として Set-AppvPublishingServer を実行して、User-

RefreshonLogonを Falseに設定します。
• VDAに、サポート対象バージョンの App-Vクライアントがインストールされていますか。VDAで、「パッケ
ージスクリプトの有効化」設定が有効ですか。

• App-Vクライアントと VDAがインストールされているマシンで、レジストリエディター（regedit）から
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\AppVを開きます。AppVServersキーが次のフ
ォーマットであることを確認します：<AppVManagementServer>+<metadata>;<PublishingServer>
（例：http://xmas-demo-appv.blrstrm.com+0+0+0+1+1+1+0+1;http://xmas-demo-
appv.blrstrm.com:8082）。

• App-V クライアントと VDA がインストールされたマシンまたはマスターイメージで、PowerShell
ExecutionPolicyが RemoteSignedに設定されていることを確認します。Microsoft社から提供される
App-Vクライアントは署名されてないため、この ExecutionPolicyで、PowerShellで無署名のローカルの
スクリプトとコマンドレットを実行できるようにします。次のいずれかの方法を使用して ExecutionPolicy
を設定します：（1）管理者として、コマンドレット：「Set-ExecutionPolicy RemoteSigned」を入力す
るか、（2）グループポリシー設定で、［コンピューターの構成］>［ポリシー］>［管理用テンプレート］>
［Windowsコンポーネント］>［Windows PowerShell］>［スクリプトの実行を有効にする］の順に選択
します。

これらの手順により問題を解決できない場合、ログを有効にして調査する必要があります。
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ログ

App-Vの構成に関するログは、C:\CtxAppvLogsに生成されます。アプリケーションの起動ログは、%LOCALAPP-
DATA%\Citrix\CtxAppvLogsに生成されます。LOCALAPPDATAは、ログオンしたユーザーのローカルフォルダ
ーです。アプリケーションの起動に失敗したユーザーのローカルフォルダーでログを確認する必要があります。

App-Vで使用される Studioおよび VDAのログを有効にするには、管理者権限が必要です。メモ帳のようなテキス
トエディターも必要です。

Studioのログを有効にするには、次の手順に従います。

1. C:\CtxAppvLogsフォルダーを作成します。
2. C:\Program Files\Citrix\StudioAppVIntegration\SnapIn\Citrix.Appv.Admin.V1に移動します。テキ
ストエディターで CtxAppvCommon.dll.config を開き、次の行のコメントを解除します：<add key
=”LogFileName” value=”C:\CtxAppvLogs\log.txt”/>

3. Broker Serviceを再起動してログの記録を開始します。

VDAのログを有効にするには、次の手順に従います。

1. C:\CtxAppvLogsフォルダーを作成します。
2. C:\Program Files\Citrix\Virtual Desktop Agent に移動します。テキストエディターで CtxAp-

pvCommon.dll.config を開き、次の行のコメントを解除します：<add key =”LogFileName”
value=”C:\CtxAppvLogs\log.txt”/>

3. 行のコメントを解除して、値フィールドに 1 を設定します：<add key =”EnableLauncherLogs”
value=”1”/>

4. マシンを再起動してログの記録を開始します。

AppDisk

August 24, 2021

概要

アプリケーションに加えて、アプリケーションのインストール元となるイメージも管理することは非常に困難です。
Citrixの AppDisk機能により、こうした問題を解決できます。AppDiskでは、アプリケーションとアプリケーショ
ンのグループはオペレーティングシステムから分離されるため、アプリケーションを個別に管理できます。

個々のユーザーグループ向けに設計されたアプリケーションを含むさまざまな AppDiskを作成し、任意のマスター
イメージ上で組み立てることができます。このようにアプリケーションをグループ化して管理することで、アプリケ
ーションをより詳細に管理できるようになり、保守するマスターイメージの数が削減されます。これにより、IT管理
が簡素化されるとともに、ユーザーのニーズにより迅速に対応できるようになります。AppDiskに含まれるアプリケ
ーションは、デリバリーグループ経由で提供します。
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自身の環境で Citrix AppDNA も使用している場合、AppDisk の機能を AppDNA と統合すると、XenApp と
XenDesktopでは AppDiskごとにアプリケーションの自動分析を実行できるようになります。AppDNAを使用す
ることで、AppDiskの機能を最大限に活用できます。AppDNAを使用しない場合は、アプリケーション互換性のテ
ストと報告は行われません。

AppDiskは、隔離と変更管理という 2つの面において、ほかのアプリケーションプロビジョニングテクノロジとは
異なります。

• Microsoft App-Vでは、互換性のないアプリケーションどうしを隔離することで、共存できるようにします。
AppDiskの機能では、アプリケーションどうしは隔離されません。アプリケーション（および関連ファイルと
レジストリキー）は、OSから分離されます。OSとユーザーには、AppDiskはマスターイメージに直接イン
ストールされているかのように見え、そのように動作します。

• 変更管理（マスターイメージを更新し、その更新がインストール済みのアプリケーションと互換性があるかど
うかをテストすること）には、非常にコストがかかる可能性があります。AppDNAレポートは、問題の特定と
修復手順の提案に役立ちます。たとえば、AppDNAでは、.NETなど共通の依存関係を持つアプリケーション
を特定できるため、そのようなアプリケーションを 1つの共通基本イメージにインストールできます。また、
OS起動シーケンスで早期にロードされるアプリケーションも特定できるため、アプリケーションが予想通り
に動作することを保証できます。

ヒント：

• イメージの更新後、一部のアプリケーションが、以前にインストールされたライセンスを検証する機能が原因
で、正しく機能しない場合があります。たとえば、イメージアップグレード後にMicrosoft Officeを起動す
ると、以下のようなエラーメッセージが表示される場合があります。

「Microsoft Office Professional Plus 2010ではこのアプリケーションのライセンスを確認できませんでし
た。修復できなかったか、ユーザーによって中止されました。アプリケーションがシャットダウンしません。」

この問題を解決するには、基本イメージ上でMicrosoft Officeをアンインストールし、新しいバージョンをインス
トールします。

• Windowsストアから公開カタログの仮想マシンにMetroアプリをダウンロードすると、時間がたってから
失敗することがあります。

• すべてのMicrosoft Officeコンポーネントを常に同じ AppDiskに配置することをお勧めします。たとえば、
ある AppDiskにはMicrosoft Officeと Projectを、別の AppDiskにはMicrosoft Office、Project、およ
び Visioを配置するなどです。

• 一部のシステムで、イメージを更新するときに SCCMがクラッシュします。このシナリオは、基本イメージが
更新、適用されるときに発生し、SCCMクライアントの障害を招きます。この問題を解決するには、先に基本
イメージに SCCMクライアントインスタンスをインストールします。

• AppDisk上でインストールされたアプリケーションが、デリバリーグループに割り当てられて、ユーザーの
仮想マシンを割り当てられた後、Windowsの［スタート］メニューに表示されない場合があります。詳しく
は、「［スタート］メニューにアプリケーションを表示する方法」を参照してください。

• ユーザーは、アプリケーションと OSの分離や、AppDiskによって提供されるほかの機能を意識することは
ありません。アプリケーションは、イメージにインストールされているかのように動作します。AppDiskに
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複雑なアプリケーションが含まれる場合、デスクトップの起動がわずかに遅れる場合があります。
• AppDiskは、ホストされる共有およびプールデスクトップとともにのみ使用できます。
• AppDiskは、ホストされる共有デスクトップとともに使用できます。
• 複数のマスターイメージや OSプラットフォームで（アプリケーションごとに）AppDiskを共有することも
できますが、この方法はすべてのアプリケーションで機能するわけではありません。デスクトップ OSのイン
ストールスクリプトが搭載されたアプリケーションが複数あり、そのデスクトップ OSにより、それらのアプ
リケーションが 1つのサーバー OSで機能できない場合、この 2つの OS向けにアプリケーションを別々にパ
ッケージ化することが推奨されます。

• 多くの場合、AppDisk は複数の OS で機能します。たとえば、Windows 7 の仮想マシンで作成された
AppDiskを、Windows 2008 R2マシンを含むデリバリーグループに追加する操作は、どちらの OSも同じ
ビット数（32ビットまたは 64ビット）であり、アプリケーションがどちらのOSでもサポートされる限りは
可能です。ただし、新しいOSのバージョン（Windows 10など）で作成された AppDiskを、古いOSバー
ジョン（Windows 7など）を実行するマシンを含むデリバリーグループに追加することは、正常に機能しな
い場合もあるため、推奨されません。

• デリバリーグループのユーザーのサブセットのみが AppDiskのアプリケーションにアクセスできるようにす
る必要がある場合、グループポリシーを使用して、AppDiskのアプリケーションをほかのユーザーから見え
ないようにすることが推奨されます。非表示にしたアプリケーションの実行可能ファイルは使用できる状態の
ままですが、ほかのユーザーは実行できません。

• Windows 7 OSが稼働するロシア語および中国語の環境では、再起動ダイアログが自動的に消えません。そ
のような場合、提供されたデスクトップにログオンすると、再起動ダイアログが表示されてから、すぐに消え
ます。

• Upload-PvDDiagsスクリプトツールを使用している場合、ユーザーのドライブ指定が「P」に設定されて
いないと、PVDユーザーレイヤーに関連するログ情報が欠落します。

• バスク語を表示する環境では、Windows 7 OSで、再起動プロンプト画面に言語が適切に表示されない場合
があります。言語をバスク語に設定している場合には、フランス語かスペイン語が親言語としてインストール
されていることを確認した後、バスク語をインストールし、それを現在の言語に設定してください。

• コンピューターをシャットダウンすると、PVDディスクが読み取り専用モードに設定されていても、PVDは
通知ポップアップを更新します。

• インプレースアップグレード中でもレジストリファイル（DaFsFilter）を削除できますが、それによりアップ
グレードは失敗します。

ヒント：

AppDiskを作成するには、OSのみがインストールされた（つまり、他のアプリをインストールしていない）仮
想マシンを使用します。AppDiskの作成前に、OSのすべての更新を実行する必要があります。

展開の概要

次の一覧は、AppDiskの展開手順をまとめたものです。詳しくは、この文書の後半部分を参照してください。

1. ハイパーバイザー管理コンソールから、仮想マシンに Virtual Delivery Agent（VDA）をインストールしま
す。
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2. AppDiskを作成します。この作業には、ハイパーバイザー管理コンソールと Studioから実行する手順が含
まれます。

3. ハイパーバイザー管理コンソールから、アプリケーションを AppDiskにインストールします
4.（ハイパーバイザー管理コンソールまたは Studioで）AppDiskを封印します。封印により、XenAppおよび

XenDesktopで、AppDiskのアプリケーションと関連ファイルをアプリケーションライブラリ（AppLibrary）
に記録できるようになります。

5. Studioにおいて、デリバリーグループを作成または編集し、そのデリバリーグループに含める AppDiskを
選択します。この手順は AppDiskの割り当てと呼ばれます（ただし、Studioでは［AppDiskの管理］を使
用します）。デリバリーグループの仮想マシンの起動時に、XenAppおよび XenDesktopは、AppLibraryと
連携し、Creation Services（MCS）または Provisioning Services（PVS）、および Delivery Controller
で動作して、AppDiskが構成された後でブートデバイスをストリーム配信します。

要件

AppDiskの使用には、「システム要件」に記載された要件のほかにもいくつかの要件があります。

AppDiskの機能がサポートされるのは、（最低でも）XenAppおよび XenDesktop 7.8のダウンロードファイルで
提供されるバージョンの Delivery Controllerと Studioが動作する環境のみです。これには、インストーラーが自
動的に展開する前提条件（.NET 4.5.2など）も含まれます。

AppDiskは、VDAでサポートされる同じバージョンのWindows OS上で作成できます。AppDiskを使用するデリ
バリーグループ用に選択されたマシンには、最低でも VDA 7.8がインストールされている必要があります。

すべてのマシンに最新の VDAバージョンをインストールするか、またはすべてのマシンにおいて VDAを最新バージ
ョンにアップグレードしてから、必要に応じてマシンカタログおよびデリバリーグループをアップグレードすること
をお勧めします。デリバリーグループの作成時に、異なる VDAバージョンがインストールされたマシンを選択した場
合、デリバリーグループは最も古いバージョンと互換性を持ちます（これは、グループの機能レベルと呼ばれます）。
機能レベルについて詳しくは、「デリバリーグループの作成」を参照してください。

AppDiskの作成に使用される仮想マシンをプロビジョニングするには、以下を使用できます：

• 7.8 Controller以上で提供されるMCS。
• 使用中の XenAppおよび XenDesktopのバージョンのダウンロードページで提供される PVSのバージョン。
• サポートされるハイパーバイザー：

– XenServer
– VMware（バージョン 5.1以上）
– Microsoft System Center Virtual Machine Manager

AppDiskは、XenAppおよび XenDesktop用にサポートされるほかのホストハイパーバイザーやクラウドサービ
スとともに使用することはできません。

一時データのキャッシュを使用するMCSカタログのマシンでは、AppDiskの作成はサポートされません。
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注：

書き込みキャッシュを使用して、AppDiskをMCSプロビジョニングマシンに接続できますが、AppDiskの作
成には使用できません。

リモート PCアクセスカタログでは、AppDiskはサポートされません。

AppDiskを作成する仮想マシンで、Windowsボリュームシャドウサービスが有効である必要があります。このサー
ビスは、デフォルトで有効になっています。

AppDiskで使用されるデリバリーグループには、サーバー OSまたはデスクトップ OSマシンがインストールされ
たプール（ランダム）マシンカタログのマシンを含めることができます。AppDiskを、プール（静的）または専用
（割り当て済み）など、ほかのカタログタイプのマシンとともに使用することはできません。

Studioがインストールされているマシンには、（インストール済みのほかの.NETのバージョンに加えて）.NET
Framework 3.5がインストールされている必要があります。

AppDiskはストレージに影響を及ぼす可能性があります。詳しくは、「ストレージおよびパフォーマンスの考慮事項」
を参照してください。

AppDNAを使用するには、以下の手順に従います：

• AppDNAのドキュメントと [AppDiskについてよくある質問]（/en-us/xenapp-and-xendesktop/7-15-
ltsr/downloads/AppDisk FAQ.pdf）を参照してください。

• AppDNAソフトウェアは、Controllerとは別のサーバーにインストールする必要があります。この XenApp
および XenDesktopのリリースで提供される AppDNAのバージョンを使用します。AppDNAのほかの要件
について詳しくは、AppDNAのドキュメントを参照してください。

• AppDNAサーバーで、デフォルトポート 8199にファイアウォールの例外規則があることを確認します。
• AppDiskの作成中、AppDNA接続を無効にしないでください。
• XenApp または XenDesktop サイトを作成する場合、サイト作成ウィザードの ［追加機能］ページで、

AppDNA との互換性分析を有効にできます。この機能は、Studio のナビゲーションペインの ［構成］>
［AppDNA］を選択することで、後で有効または無効にできます。

• Studio の［問題レポートの表示］リンクをクリックすると AppDNA レポートが表示されます。ただし、
AppDNAがデフォルトで使用する OSの組み合わせは、デスクトップデリバリーグループ向けWindow 7
（64ビット）とサーバーデリバリーグループ向けWindows Server 2012 R2です。デリバリーグループが
異なるバーションのWindowsで構成されている場合、Studioが表示するレポートのデフォルトのイメー
ジの組み合わせが正しくありません。この問題を回避するには、Studioがソリューションを作成した後で、
AppDNAでそのソリューションを手動で編集します。

• Studioと AppDNAサーバーのバージョンには依存関係があります。
– バージョン 7.12からは、Studioのバージョンは AppDNAサーバーと同じかそれ以降である必要があ
ります。

– バージョン 7.9と 7.11では、Studioと AppDNAサーバーのバージョンは一致する必要があります。
– 次の表は、どのバージョンが連携して動作するかの概要を示しています（はい＝連係して動作する、-＝
連係して動作しない）：
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製品バージョ
ン Studio 7.9 Studio 7.11 Studio 7.12 Studio 7.13 Studio 7.14 Studio 7.15

AppDNA
7.9

はい – – – – –

AppDNA
7.11

– はい – – – –

AppDNA
7.12

– – はい はい はい はい

AppDNA
7.13

– – はい はい はい はい

AppDNA
7.14

– – – – はい はい

AppDNA
7.15

– – – – – はい

ストレージおよびパフォーマンスの考慮事項

2つのディスクを使用してアプリケーションと OSを分離し、それらのディスクを別の場所に保存すると、ストレ
ージ戦略に影響が出る可能性があります。次の図は、MCSおよび PVSのストレージアーキテクチャを表していま
す。「WC」は書き込みキャッシュを、「Thin」は仮想マシンの AppDiskとOSの仮想ディスクとの差分を保存するた
めに使用されるシンディスクを表します。

MCS環境：

• 引き続き社内の既存のサイジングガイドラインを使用して、AppDiskとOSの仮想ディスク（vDisk）のサイ
ズを調整できます。AppDiskを複数のデリバリーグループで共有すると、全体的なストレージ容量が減少す
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る可能性があります。

• OS vDiskと AppDiskは同じストレージ領域に置かれるため、AppDiskを展開するときに容量にマイナスの
影響を与えないように、ストレージ容量の要件を慎重に計画してください。AppDiskはオーバーヘッドを引
き起こすため、ストレージがそのオーバーヘッドとアプリケーションに対処できるようにします。

• OS vDiskと AppDiskは同じストレージ領域に存在するため、IOPSに対する最終的な影響はありません。
MCSを使用する場合、書き込みキャッシュに関する考慮事項はありません。

PVS環境：

• アプリケーションを AppDiskストレージからハイパーバイザーが接続されたストレージに移行するので、容
量の増加と IOPSについて考慮する必要があります。

• PVSでは、OS vDiskと AppDiskは異なるストレージ領域を使用します。OS vDiskストレージの容量は減
少しますが、ハイパーバイザーが接続されたストレージの容量は増加します。そのため、これらの変更に対処
するように PVS環境をサイジングする必要があります。

• ハイパーバイザーが接続されたストレージの AppDiskでは、より高い IOPSが必要ですが、OS vDiskの
AppDiskでは、より低い IOPSが必要です。

• 書き込みキャッシュ：PVSは NTFS形式のドライブにある動的 VHDXファイルを使用します。書き込みキャ
ッシュにブロックが書き込まれると、VHDXファイルは動的に拡張されます。AppDiskは、関連する仮想マシ
ンに接続されると OS vDiskとマージされるので、ファイルシステムを統合的に確認できるようになります。
通常、このマージにより、さらなるデータが書き込みキャッシュに書き込まれるため、書き込みキャッシュフ
ァイルのサイズが増加します。容量の計画において、これを考慮する必要があります。

MCS環境と PVS環境のいずれにおいても、作成した AppDiskを活用するために OS vDiskのサイズを減らすよう
にしてください。減少させない場合は、より多くのストレージを使用することを計画します。

サイトの多くのユーザーが同時にコンピューターの電源をオンにすると（業務開始時間などに）、複数の起動リクエス
トによってハイパーバイザーに負荷がかかるため、パフォーマンスに影響が及ぶ場合があります。PVSでは、アプリ
ケーションは OS vDiskにはないため、PVSサーバーに送信されるリクエストは少なくなります。その結果、各ター
ゲットデバイスの負荷は軽くなり、PVSサーバーはより多くのターゲットデバイスにストリーミングできます。ただ
し、ターゲットサーバーの密度が増加したことで、ブートストームのパフォーマンスにマイナスの影響が及ぶ可能性
があることに注意してください。

AppDiskの作成

AppDiskを作成し、アプリケーションをインストールし、封印するには、次の 2通りの方法があります。どちらの方
法にも、ハイパーバイザー管理コンソールと Studioから実行する手順が含まれます。これらの方法は、大半の手順
をどこで完了するかが異なります。

使用する方法にかかわらず、以下の点に注意してください。

• AppDiskの作成には 30分かかります。
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• AppDNA を使用する場合、上記の「要件」セクションのガイドラインに従います。AppDisk の作成中、
AppDNA接続を無効にしないでください。

• AppDiskにアプリケーションを追加する場合、必ずすべてのユーザーにアプリケーションをインストールし
ます。キーマネージメントサーバー（KMS）ライセンス認証を使用するアプリケーションをリセットします。
詳しくは、アプリケーションのドキュメントを参照してください。

• AppDiskの作成中にユーザー固有の場所に作成されたファイル、フォルダー、およびレジストリエントリは、
保持されません。また、一部のアプリケーションでは、アプリケーションを初めて使用するときに表示される
ウィザードがインストール中に開き、ユーザーデータが作成されます。Profile Managementソリューショ
ンを使用してこのデータを保存し、AppDiskが起動されるごとにこのウィザードが開くことがないようにし
ます。

• AppDNAを使用している場合は、作成プロセスの終了後、自動的に分析が開始されます。この間、Studioで
の AppDiskのステータスは「分析中」となります。

PVSに関する注意事項

Provisioning Servicesによって作成されたマシンカタログのマシン上の AppDiskでは、AppDiskの作成中にさ
らなる構成が必要となります。Provisioning Servicesコンソールで次の操作を行います。

1. 仮想マシンを含むデバイスコレクションに関連する新しいバージョンの vDiskを作成します。
2. 仮想マシンをメンテナンスモードにします。
3. AppDiskの作成中、仮想マシンが再起動されるたびに、ブート画面でメンテナンスバージョンを選択します。
4. AppDiskの封印後は、仮想マシンを実稼働モードに戻し、作成した vDiskバージョンを削除します。

主に Studioで AppDiskを作成する

この手順には、AppDiskを作成し、AppDiskにアプリケーションを作成し、AppDiskを封印するという 3つのタ
スクが含まれます。

AppDiskの作成

1. Studioのナビゲーションペインで［AppDisk］を選択し、次に［操作］ペインで［AppDiskの作成］を選
択します。

2. ウィザードの［概要］ページの情報を確認し、［次へ］をクリックします。
3.［AppDiskの作成］ページで、［新しい AppDiskを作成する］ラジオボタンを選択します。定義済みのディス
クサイズ（小、中、大）を選択するか、ディスクサイズをギガバイトで指定します。指定できる最小サイズは
3GBです。追加するアプリケーションを保存するのに十分なディスクサイズを指定する必要があります。［次
へ］をクリックします。

4.［準備用マシン］ページで、AppDiskを構築するマスターイメージとして使用する、ランダムにプールされた
カタログを選択します。注：サイトのすべてのマシンカタログが種類ごとに一覧表示されますが、選択できる
のは使用可能なマシンを少なくとも 1つ含むカタログのみです。ランダムプール仮想マシンを含まないカタロ
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グを選択した場合、AppDiskの作成は失敗します。ランダムプールカタログから VMを選択し、［次へ］をク
リックします。

5.［概要］ページで、AppDiskの名前と説明を入力します。ウィザードの前のページで指定した情報を確認しま
す。［完了］をクリックします。

注意：PVSを使用している場合は、上述の「PVSに関する注意事項」セクションのガイドラインに従います。

ウィザードが閉じると、新しい AppDiskに対する Studioの表示は「作成中」となります。AppDiskが作成される
と、表示は「アプリケーションのインストールの準備完了」に変わります。

AppDiskへのアプリケーションのインストール

ハイパーバイザー管理コンソールから、アプリケーションを AppDiskにインストールします（ヒント：仮想マシン
名を忘れた場合、Studioのナビゲーションペインで［AppDisk］を選択し、次に［操作］ペインで［アプリケーシ
ョンのインストール］を選択すると仮想マシン名が表示されます）。アプリケーションのインストールについて詳しく
は、ハイパーバイザーのドキュメントを参照してください（そのほかの注意事項：ハイパーバイザー管理コンソール
からアプリケーションを AppDiskにインストールする必要があります。Studioの［操作］ペインの［アプリケーシ
ョンのインストール］タスクは使用しないでください）。

AppDiskの封印

1. Studioのナビゲーションペインで［AppDisks］を選択します。
2. 作成した AppDiskを選択し、［操作］ペインで［AppDiskの封印］を選択します。

AppDiskを作成したら、AppDiskにアプリケーションをインストールし、次に AppDiskを封印して、AppDiskを
デリバリーグループに割り当てます。

AppDiskの準備と封印の取り消し

管理者による AppDiskの作成や封印の取り消しが必要な場合があります：

1. VMにアクセスします。

2. ダイアログを閉じます：
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3. ダイアログを閉じると、ポップアップメッセージが表示され、選択した操作の取り消しの確認を求められます
ので、［はい］をクリックします。

注：

AppDiskの準備を取り消した場合、マシンを再起動すると初期状態に戻ります。再起動しない場合は、新しい
VMを作成する必要があります。

AppDiskをハイパーバイザーで作成して Studioにインポートする

この手順では、ハイパーバイザー管理コンソールから AppDiskの作成と準備タスクを完了してから、AppDiskを
Studioにインポートします。

ハイパーバイザーでの準備、アプリケーションのインストール、および AppDiskの封印

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 420



XenAppおよび XenDesktop 7.15 LTSR

1. ハイパーバイザー管理コンソールから、仮想マシンを作成し、VDAをインストールします。
2. マシンの電源を切り、マシンのスナップショットを作成します。
3. スナップショットから新しいマシンを作成し、そのマシンに新しいディスクを追加します。このディスク（こ
のディスクが AppDiskになります）には、これからインストールするアプリケーションを保存できる十分な
容量が必要です。

4. マシンを起動し、［スタート］>［AppDiskの準備］を選択します。このスタートメニューのショートカット
がハイパーバイザーにない場合は、C:¥Program Files¥Citrix¥personal vDisk¥binにあるコマンドプロン
プトを開き、次を入力します：CtxPvD.Exe -s LayerCreationBeginマシンが再起動し、ディスクを準備
します。数分後に、ディスクの準備が完了し、2度目の再起動が行われます。

5. ユーザーに使用できるようにするアプリケーションをインストールします。
6. マシンのデスクトップの［AppDiskのパッケージ化］ショートカットをダブルクリックします。マシンが再
び再起動され、封印プロセスが開始されます。「進行中」のダイアログボックスが閉じたら、仮想マシンの電源
をオフにします。

ハイパーバイザーで作成した AppDiskの Studioへのインポート

1. Studioのナビゲーションペインで［AppDisk］を選択し、次に［操作］ペインで［AppDiskの作成］を選
択します。

2.［はじめに］ページで情報を確認し、［次へ］をクリックします。
3.［AppDisk の作成］ページで、［既存の AppDisk のインポート］ラジオボタンを選択します。作成した

AppDiskがあるハイパーバイザーのリソース（ネットワークとストレージ）を選択します。［次へ］をクリッ
クします。

4.［準備用マシン］ページで、マシンを参照してディスクを選択し、［次へ］をクリックします。
5.［概要］ページで、AppDiskの名前と説明を入力します。ウィザードの前のページで指定した情報を確認しま
す。［完了］をクリックします。Studioに AppDiskがインポートされます。

Studioに AppDiskがインポートされたら、AppDiskをデリバリーグループに割り当てます。

デリバリーグループへの AppDiskの割り当て

デリバリーグループの作成時または作成後に、1つまたは複数の AppDiskをデリバリーグループに割り当てること
ができます。指定する AppDiskの情報は、基本的に同じです。

作成中のデリバリーグループに AppDiskを追加する場合は、デリバリーグループの作成ウィザードの［AppDisks］
ページで次のガイダンスを使用します。（デリバリーグループの作成ウィザードのほかのページについて詳しくは、「デ
リバリーグループの作成」を参照してください）。

既存のデリバリーグループに AppDiskを追加する、または既存のデリバリーグループから AppDiskを削除するに
は、以下を実行します：

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. デリバリーグループを選択し、［操作］ペインの［AppDisksの管理］を選択します。［AppDisk］ページの
以下のガイドラインを確認します。
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3. デリバリーグループの AppDiskの構成を変更する場合は、グループのマシンを再起動する必要があります。
［ロールアウト方法］ページで、「再起動スケジュールの作成」のガイドラインに従います。

［AppDisk］ページ

［AppDisks］ページ（デリバリーグループの作成ウィザードまたは［AppDisksの管理］フロー）には、デリバリー
グループ用にすでに配備されている AppDiskとその優先順位が一覧表示されます。（デリバリーグループを作成中の
場合は、一覧には何も表示されません）。詳しくは、「AppDiskの優先順位」セクションを参照してください。

1.［追加］をクリックします。［AppDiskの選択］ダイアログボックスでは、左側の列にすべての AppDiskが一
覧表示されます。既にこのデリバリーグループに割り当てられている AppDiskのチェックボックスはオンに
なっており、選択することはできません。

2. 左側の列で、選択可能な AppDiskのチェックボックスを 1つまたは複数オンにします。右側の列に AppDisk
のアプリケーションが一覧表示されます（右の列の上にある［アプリケーション］タブを選択すると、［スタ
ート］メニューと同様の形式でアプリケーションが一覧表示され、［インストール済みパッケージ］タブを選択
すると、［プログラムと機能］リストと同様の形式でアプリケーションが一覧表示されます。

3. 1つまたは複数の使用可能な AppDiskを選択したら、［OK］をクリックします。
4.［AppDisks］ページで［次へ］をクリックします。

デリバリーグループにおける AppDiskの優先順位

デリバリーグループに複数の AppDiskが割り当てられている場合、［AppDisks］ページ（デリバリーグループの作
成、デリバリーグループの編集、AppDiskの管理の表示）に AppDiskが降順で表示されます。一番上に表示されて
いる AppDiskが、最も優先順位の高い AppDiskです。優先順位は、AppDiskが処理される順序を表します。

一覧の隣にある上下の矢印を使用して、AppDiskの優先順位を変更できます。AppDNAが AppDiskの環境と統合
されている場合、AppDiskがデリバリーグループに割り当てられたときに、アプリケーションは自動的に分析されて
優先順位が設定されます。後で AppDiskをデリバリーグループに追加する、またはデリバリーグループから削除す
る場合、［自動順序付け］をクリックすると、AppDNAでは現在の AppDiskの一覧が再分析され、優先順位が決定
されます。分析（および必要な場合は優先順位の再順序付け）には、数秒かかる場合があります。

AppDisksの管理

AppDiskを作成し、デリバリーグループに割り当てたら、Studioのナビゲーションペインの［AppDisk］ノードか
ら、AppDiskの優先順位を変更できます。AppDiskのアプリケーションの変更は、ハイパーバイザー管理コンソー
ルから行う必要があります。

重要：

Windows Update サービスを使用して、AppDisk のアプリケーション（Office スイートなど）を更新で
きます。ただし、Windows Updateサービスを使用して、オペレーティングシステムの更新プログラムを
AppDiskに適用しないでください。オペレーティングシステムの更新プログラムは、AppDiskではなく、マ
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スターイメージに適用します。AppDiskに適用した場合、AppDiskは正しく初期化されません。

• パッチやほかの更新プログラムを AppDiskのアプリケーションに適用する場合、アプリケーションに必
要なものだけを適用します。ほかのアプリケーションの更新プログラムは適用しないでください。

• Windowsの更新プログラムをインストールするには、まずすべてのエントリの選択を解除し、次に更新
対象の AppDiskのアプリケーションに必要なサブセットを選択します。

AppDisk作成のウイルス対策に関する考慮事項

場合によっては、ベース仮想マシンにウイルス対策（A/V）エージェントがインストールされているシナリオ
で、AppDisk の作成時に問題が発生する場合があります。そのような場合、A/V エージェントがいくつかのプ
ロセスにフラグを立てると AppDisk作成が失敗する場合があります。これらのプロセス、CtxPvD.exeおよび
CtxPvDSrv.exeは、ベース仮想マシンが使用する A/Vエージェントの例外リストに追加する必要があります。

このセクションでは、次のウイルス対策アプリケーションでの例外の追加について説明します。

• Windows Defender（Windows 10用）
• OfficeScan（バージョン 11.0）
• Symantec（バージョン 12.1.16）
• McAfee（バージョン 4.8）

Windows Defender

ベース仮想マシンがWindows Defender（バージョン 10）を使用している場合：

1. ローカル管理者権限でコンピューターにログオンします。

2. Windows Defenderのアイコンを選択して右クリックし、［開く］ボタンを表示します：

3. Windows Defenderコンソールで、インターフェイスの右上部分の［設定］を選択します：

ローカライズされた画像］（/en-us/xenapp-and-xendesktop/7-15-ltsr/media/wd-main-page.png）

4.［設定］画面の［除外］部分で、［除外の追加］をクリックします：
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5.［除外の追加］画面で、［.exe、.com、または.scrプロセスを除外します］をクリックします：
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6.［除外の追加］画面で除外の名前を入力します。AppDisk 作成時の競合を避けるため、CtxPvD.exe と
CtxPvDSvc.exeを追加する必要があります。除外名を入力したら、［OK］をクリックします：

除外項目を追加すると、［設定］画面にある除外されたプロセスのリストに表示されます：

1 ![localized image](/en-us/xenapp-and-xendesktop/7-15-ltsr/media/wd-
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process-added.png)

OfficeScan

ベース仮想マシンが OfficeScan（バージョン 11）を使用している場合：

1. OfficeScanコンソールを起動します。

2. インターフェイスの左下部分にあるロックアイコンをクリックして、パスワードを入力します：

3.［設定］アイコンをクリックして、構成オプションを表示します。

4.［設定］画面で、［保護］タブを選択します。

5.［保護］タブで、［除外］セクションが見つかるまでスクロールダウンします。
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6.［ファイル］セクションで、［追加］をクリックし、次の AppDiskプロセスを例外一覧に入力します：

1 C:\Program Files\Citrix\personal vDisk\bin\CtxPvD.exe
2 C:\Program Files\Citrix\personal vDisk\bin\CtxPvDSvc.exe
3 <!--NeedCopy-->
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［適用］をクリックし、［OK］をクリックして除外を追加します。

Symantec

ベース仮想マシンが Symantec（バージョン 12.1.16）を使用している場合：

1. Symantecコンソールを起動します。

2.［設定の変更］をクリックします。

3.［例外］セクションで［設定の構成］をクリックします：
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4.［オプションの設定］画面で［追加］をクリックします。

5.［追加］をクリックすると、表示されたコンテキストメニューで、アプリケーションのタイプを指定できます。
［アプリケーション例外］を選択します：

6.［例外］画面で、次の AppDiskファイルパスを入力し、操作を［無視］に設定します：
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1 C:\Program Files\Citrix\personal vDisk\bin\CtxPvD.exe
2 C:\Program Files\Citrix\personal vDisk\bin\CtxPvDSvc.exe
3 <!--NeedCopy-->

書きとめられた例外が一覧に追加されます。ウィンドウを閉じて変更を適用します。
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McAfee

ベース仮想マシンがMcAfee（バージョン 4.8）を使用している場合：

1. McAfeeアイコンを右クリックし、［クイック設定］オプションを展開します。

2. 拡張メニューで、［オンアクセススキャンのプロパティ］を選択します：

3.［オンアクセススキャンのプロパティ］画面で、［すべてのプロセス］をクリックします：
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4.［除外］タブを選択します。

5.［除外］ボタンをクリックします。

6.［除外の設定］画面で［追加］をクリックします：
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7.［除外項目の追加］画面で、［名前/場所（ワイルドカード *または?を使用可能）］を選択します。［参照］をク
リックして、除外実行ファイルを見つけます：

1 C:\Program Files\Citrix\personal vDisk\bin\CtxPvD.exe
2 C:\Program Files\Citrix\personal vDisk\bin\CtxPvDSvc.exe
3 <!--NeedCopy-->

［OK］をクリックします。［除外の設定］画面に、追加された除外が表示されます。［OK］をクリックして変更を適用
します：
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注：

これらの除外を構成したら、AppDiskを作成します。

［スタート］メニューにアプリケーションを表示する方法

新しい AppDiskが作成され、アプリがすべてのユーザーから利用可能になると、ディスクはデスクトップにアタッ
チされ、アプリのショートカットが［スタート］メニューに表示されます。AppDiskが現在のユーザーに対してのみ
作成およびインストールされ、ディスクがデスクトップにアタッチされた場合、アプリのショートカットは［スター
ト］メニューに表示されません。

新しいアプリを作成して、それをすべてのユーザーが利用できるようにするには

1. AppDiskにアプリをインストールします（たとえば、Beyond Compareが選択されたアプリだとします）：
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2. デスクトップにディスクをアタッチします。新しくインストールされたアプリ（Beyond Compare）のショ
ートカットが、次のように［スタート］メニューに表示されます：
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現在のユーザー用にのみアプリケーションをインストールするには

1. AppDiskにアプリをインストールし、現在のユーザーが利用できるようにします：
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2. デスクトップにディスクをアタッチします。ショートカットが［スタート］メニューに表示されないことに注
意してください：
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AppDiskログの更新

このリリースで AppDiskのログとサポートのパラダイムが強化されました。このアップデートによって、AppDisk
ユーザーは、診断情報を取得して、任意でCIS（Citrix Insight Services）のWebサイトにアップロードできるよう
になりました。
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どのように動作するのですか?

この新機能で使用されるスクリプトベースの PowerShellツールによって、AppDiskや PVDが作成するログファ
イルをすべて洗い出し、システム（およびプロセス）に関する情報を含む PowerShellコマンドの出力を収集して、
すべての情報を整理された単一のファイルに圧縮し、最終的に圧縮されたフォルダーをローカルに保存するか、CIS
にアップロードするかを選択できます。

注：

CISでは匿名の診断情報を収集し、AppDiskや PVDの機能強化に役立てています。Citrix Insight Services
（CIS）のWebサイトにアクセスして、手動で診断バンドルをアップロードしてください。このサイトへのアク
セスには、お手持ちの Citrix資格情報でログインする必要があります。

PowerShellスクリプトを使用して AppDiskや PVDのログファイルを収集する

AppDiskおよび PVDのインストーラーに診断データ収集のためのスクリプトが新たに 2つ追加されました。

• Upload-AppDDiags.ps1 – AppDiskの診断データ収集を実行します
• Upload-PvDDiags.ps1 – PvDの診断データ収集を実行します

注：

これらのスクリプトは、C:\Program Files\Citrix\personal vDisk\bin\scriptsに追加されています。これ
らの PowerShellスクリプトは管理者として実行する必要があります。

Upload-AppDDiags.ps1を使って AppDiskの診断データ収集を開始し、任意で手動により CISのWebサイト
にデータをアップロードします。

1 SYNTAX
2 Upload-AppDDiags [[-OutputFile] <string>] [-help] [<

CommonParameters>]
3 -OutputFile
4 Local path for zip file instead of uploading to CIS
5 EXAMPLES
6 Upload-AppDDiags
7 Upload diagnostic data to Citrix CIS website using credentials

entered by interactive user.
8 Upload-AppDDiags -OutputFile C:\MyDiags.zip
9 Save AppDisk diagnostic data to the specified zip file. You

can access https://cis.citrix.com/ to upload it later.

ヒント：

–OutputFile引数を指定しない場合、アップロードが実行されます。–OutputFileを指定した場合は、スク
リプトによって zipファイルが作成され、後から手動でアップロードできます。
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Upload-PvDDiags.ps1を使って PvDの診断データ収集を開始し、任意で手動により CISのWebサイトにデー
タをアップロードします。

1 SYNTAX
2 Upload-PvDDiags [[-OutputFile] <string>] [-help] [<CommonParameters>]
3 -OutputFile
4 Local path for zip file instead of uploading to CIS
5 EXAMPLES
6 Upload-PvDDiags
7 Upload PvD diagnostic data to Citrix CIS website using

credentials entered by interactive user.
8 Upload-PvDDiags -OutputFile C:\MyDiags.zip
9 Save PvD diagnostic data to the specified zip file. You can

access https://cis.citrix.com/ to upload it later.

ヒント：

–OutputFile引数を指定しない場合、アップロードが実行されます。–OutputFileを指定した場合は、スク
リプトによって zipファイルが作成され、後から手動でアップロードできます。

コンテンツの公開

August 24, 2021

Microsoft WordドキュメントやWebリンクなどのリソースへの URLまたは UNCパスを、アプリケーションとし
て公開できます。この機能は、コンテンツの公開と呼ばれています。コンテンツの公開機能を使用することで、ユー
ザーへのコンテンツの配信をより柔軟に行うことができるようになります。既存のアプリケーションのアクセス制御
と管理機能を使用できるというメリットもあります。さらに、コンテンツを開くのにローカルアプリケーションと公
開アプリケーションのどちらを使用するかも指定できます。

公開コンテンツは、StoreFrontや Citrix Receiverの他のアプリケーションと同じように表示されます。アクセス
方法はアプリケーションへアクセスするときと同じです。クライアントでは、リソースは通常どおりに開かれます。

• ローカルにインストールされているアプリケーションが適している場合は、こうしたアプリケーションが起動
されリソースが開かれます。

• ファイルタイプの関連付けが定義されている場合は、公開アプリケーションが起動されリソースが開かれます。

コンテンツの公開には PowerShell SDKを使用します。（Studioを使用してコンテンツを公開することはできませ
んが、アプリケーションの公開後に Studioを使用してそのプロパティを編集することはできます）。
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構成の概要と準備

コンテンツの公開では、New-BrokerApplicationコマンドレットに以下のキープロパティを指定して使用します
（すべてのコマンドレットプロパティの説明についてはこのコマンドレットのヘルプを参照してください）。

1 New-BrokerApplication ‒ ApplicationType PublishedContent
2 \-CommandLineExecutable \<*location*> -Name \<*app-name*>
3 \-DesktopGroup \<*delivery-group-name*>

ApplicationTypeプロパティには PublishedContentを指定する必要があります。

CommandLineExecutableプロパティでは、公開するコンテンツの場所を指定します。以下の形式を使用でき、最
大文字数は 255文字です。

• HTML Webサイトアドレス（例：https://www.citrix.com）
• Webサーバー上のドキュメントファイル（例：https://www.citrix.com/press/pressrelease
.doc）

• FTPサーバー上のディレクトリ（例：ftp://ftp.citrix.com/code）
• FTPサーバー上のドキュメントファイル（例：ftp://ftp.citrix.com/code/Readme.txt）
• UNCディレクトリパス（例：file://myServer/myShareまたは\\myServer\myShare）
• UNCファイルパス（たとえば、file://myServer/myShare/myFile.asfまたは\\myServer\
myShare\myFile.asf）

適切な SDKがあることを確認します。

• 展開環境が XenApp および XenDesktop Service の場合は、XenApp と XenDesktop 用の Remote
PowerShell SDKをダウンロードしてインストールします。

• 展開環境がオンプレミスの XenAppおよび XenDesktopの場合は、Delivery Controllerとともにインス
トールされている PowerShell SDKを使用します。公開コンテンツアプリケーションの追加には Delivery
Controllerのバージョン 7.11以上が必要です。

以下の手順ではサンプルを利用しています。このサンプルの詳細は次のとおりです。

• マシンカタログを作成しています。
• PublishedContentAppsという名前のデリバリーグループを作成しています。このデリバリーグループで
は、カタログのサーバー OSマシンを使用しています。このデリバリーグループには、ワードパッドアプリケ
ーションが追加されています。

• デリバリーグループ名、CommandLineExecutableの場所、およびアプリケーション名用の変数を作成し
ています。

はじめに

PowerShell SDKをインストール済みのマシンで PowerShellを開きます。
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次のコマンドレットにより、適切な PowerShellスナップインを追加し、返されたデリバリーグループレコードを変
数に代入します。

1 Add-PsSnapin Citrix*
2 $dg = Get-BrokerDesktopGroup ‒ Name PublishedContentApps
3 <!--NeedCopy-->

XenAppおよび XenDesktop Serviceを使用している場合は、Citrix Cloud資格情報を入力して認証を行います。
ユーザーが複数存在する場合は 1人を選択します。

URLの公開

次のコマンドレットでは、場所とアプリケーション名を変数に代入してから Citrixホームページをアプリケーション
として公開します。

1 $citrixUrl = ”https://www.citrix.com/”
2 $appName = ”Citrix Home Page”
3
4 New-BrokerApplication ‒ ApplicationType PublishedContent
5 ‒ CommandLineExecutable $citrixURL ‒ Name $appName
6 ‒ DesktopGroup $dg.Uid
7 <!--NeedCopy-->

実行結果の確認

• StoreFrontを開き、PublishedContentAppsデリバリーグループのアプリケーションにアクセスできる
ユーザーとしてログオンします。新しく作成したアプリケーションが、デフォルトのアイコンで表示されま
す。アイコンのカスタマイズ方法については、https://www.citrix.com/blogs/2013/08/21/xd-tipster-
changing-delivery-group-icons-revisited-xd7/を参照してください。

• Citrix Home Pageアプリケーションをクリックします。ローカルで実行されているデフォルトブラウザーの
インスタンスの新しいタブで、指定した URLが開かれます。
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UNCパスに配置されているリソースの公開

この例では、管理者が共有名 PublishedResourcesをすでに作成しています。次のコマンドレットで、場所とアプ
リケーション名を変数に代入してから、この共有に含まれる RTFファイルと DOCXファイルをリソースとして公開
します。

1 $rtfUNC = ”\GMSXJ-EDGE0.xd.local\PublishedResources\PublishedRTF.rtf”
2 $rtfAppName = ”PublishedRTF”
3
4 New-BrokerApplication ‒ ApplicationType PublishedContent
5 ‒ CommandLineExecutable $rtfUNC -Name $rtfAppName
6 -DesktopGroup $dg.Uid
7
8 $docxUNC = ”\GMSXJ-EDGE0.xd.local\PublishedResources\PublishedDOCX.docx

”
9 $docxAppName = ”PublishedDOCX”

10
11 New-BrokerApplication ‒ ApplicationType PublishedContent
12 ‒ CommandLineExecutable $docxUNC -Name $docxAppName
13 -DesktopGroup $dg.Uid
14 <!--NeedCopy-->
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実行結果の確認

• StoreFrontウィンドウを更新して、新しく公開したドキュメントが表示されることを確認します。

• PublishedRTFアプリケーションおよび PublishedDOCXアプリケーションをクリックします。各ドキュメ
ントが、ローカルで実行されるワードパッドで開きます。
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PublishedContentアプリケーションの確認と編集

公開コンテンツは、他の種類のアプリケーションと同じ方法で管理できます。公開されたコンテンツアイテムは
Studioのアプリケーション一覧に表示され、Studioで編集できます

公開コンテンツには、アプリケーションのプロパティ（表示できるユーザー、グループ割り当て、ショートカットな
ど）が適用されます。ただし、［場所］ページでコマンドライン引数や作業ディレクトリプロパティを変更することは
できません。リソースを変更するには、［場所］ページの［実行可能ファイルのパス］を変更します。

PublishedContentアプリケーションを開くのに（ローカルアプリではなく）公開アプリケーションを使用するに
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は、該当する公開アプリケーションのファイルタイプの関連付けプロパティを編集します。この例では、公開済みの
ワードパッドアプリケーションを編集して、.rtfファイルに対するファイルタイプの関連付けを作成しています。

重要：

ファイルタイプの関連付けを編集する前にデリバリーグループのメンテナンスモードを有効にしてください。
編集が完了したらメンテナンスモードはオフにしてください。

StoreFrontを更新してファイルタイプの関連付けに対する変更を反映させ、PublishedRTFアプリケーションおよ
び PublishedDOCXアプリケーションをクリックします。違いに注目してください。PublishedDOCXは以前と同
様にローカルのワードパッドで開かれますが、PublishedRTFは、ファイルタイプの関連付けにより公開済みのワー
ドパッドアプリケーションで開かれるようになりました。
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詳細情報

• マシンカタログの作成
• デリバリーグループの作成
• アプリケーションプロパティの変更

Personal vDisk

February 3, 2020

Personal vDisk機能を使用すると、プールされるデスクトップやストリーム配信されるデスクトップを単一のイメ
ージで管理でき、しかもユーザーによるアプリケーションのインストールやデスクトップ設定の変更が可能になりま
す。従来の仮想デスクトプインフラストラクチャ（VDI）では、仮想デスクトップでユーザーが設定を変更したりアプ
リケーションをインストールしたりしても、管理者がマスターイメージを更新するたびにそれらの変更が破棄されて
しまいます。Personal vDiskを使用すると、ユーザーによる変更がそのまま保持されます。管理者は、ユーザーに
よるデスクトップのカスタマイズや個人設定を許可しながら、マスターイメージを容易に一元管理できます。

Personal vDiskでは、ユーザーの仮想マシンに対するすべての変更をその仮想マシンに割り当てられた別ディスク
（Personal vDisk）にリダイレクトすることにより、変更内容を保持します。Personal vDiskに保存された内容は
デスクトップの実行時にマスターイメージの内容と統合され、ユーザーに一貫した操作環境が提供されます。この方
法では、管理者がマスターイメージでプロビジョニングしたアプリケーションにもユーザーは引き続きアクセスでき
ます。
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Personal vDiskは、デフォルトで同じ容量の 2つの領域で構成されます。

• ユーザープロファイル：ここには、ユーザーデータ、ドキュメント、およびユーザープロファイルが
格納されます。デフォルトではドライブ文字「P」が割り当てられますが、マシンカタログを作成する
ときに別のドライブ文字を選択することもできます。使用されるドライブの設定は、レジストリキー
EnableUserProfileRedirectionにも依存します。

• 仮想ハードディスク（VHD）ファイル：ここには、そのほかのすべてのファイル（C:\Program Filesにイン
ストールされたアプリケーションなど）が格納されます。この部分はWindows Explorerには表示されず、
Version 5.6.7以降ではドライブ文字は必要ありません。

Personal vDiskでは、個々のユーザーがダウンロードしてインストールするアプリケーションに加えて、部門レベ
ルでプロビジョニングするアプリケーションがサポートされます。これにはドライバー（Phase 1ドライバーを除く）
やデータベースを必要とするアプリケーション、およびマシン管理ソフトウェアなどがあります。ユーザーによる変
更と管理者による変更が競合する場合でも、Personal vDiskの機能を使って簡単かつ自動的に解決できます。

さらに、ローカルで管理されるアプリケーション（ローカルの IT部門によりプロビジョニングされて管理されるアプ
リケーションなど）をユーザーの環境にプロビジョニングすることもできます。Personal vDiskを使用する場合で
も、ユーザーの操作性は変更されません。ユーザーが変更した設定やインストールしたアプリケーションは、自動的
に Personal vDisk上に格納されます。Personal vDisk上のアプリケーションがマスターイメージ上のものとまっ
たく同じである場合、Personal vDisk上のアプリケーションが破棄されます。これにより、そのアプリケーション
は使用可能なまま Personal vDiskの容量が節約されます。

物理的には、Personal vDiskをハイパーバイザーに格納します。ただし、仮想デスクトップにアタッチされている
ほかのディスクと同じ場所に配置する必要はありません。これにより、Personal vDiskストレージのコストを削減
できます。

サイトの作成中、コネクションを作成するときに、仮想マシンで使用されるディスクのストレージを指定します。
Personal vDiskは、オペレーティングシステム用のディスクとは異なるストレージに配置できます。各仮想マシン
は、どちらのストレージにもアクセスできる必要があります。これらのディスクをローカルストレージに配置する場
合は、同じハイパーバイザーからアクセスできる必要があります。このため、これらの条件を満たすストレージのみ
が表示されます。後で、Personal vDiskとそのストレージを既存のホストに追加することもできます（マシンカタ
ログには追加できません）。これを行うには Studioで［構成］>［ホスト］を選択します。

Personal vDiskは、適切な方法で定期的にバックアップしてください。vDiskはハイパーバイザーのストレージ層
の標準のボリュームであるため、ほかのボリュームと同様の方法でバックアップできます。

注：

PvDのレポート、メッセージ、および既知の問題については、「トラブルシューティング」の記事を参照してく
ださい。

インストールとアップグレード

August 24, 2021
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Personal vDisk 7.xは、XenDesktop Version 5.6以降でサポートされています。XenDesktopの各バージョン
の「システム要件」のトピックを参照して、サポートされる Virtual Delivery Agent（VDA）のオペレーティング
システム、ホスト（仮想化リソース）、および Provisioning Servicesについて確認してください。Provisioning
Servicesの操作について詳しくは、現行の Provisioning Servicesのドキュメントを参照してください。

Personal vDiskのインストールと有効化

マシン上に VDA for Desktop OSをインストールしたりアップグレードしたりするときに、Personal vDiskをイン
ストールして有効化できます。これらの操作は、インストールウィザードの［追加コンポーネント］と［機能］ペー
ジでそれぞれ選択します。詳しくは、「Install Capture」を参照してください。

VDAのインストール後に Personal vDiskをアップデートする場合は、ここで提供されている Personal vDiskの
MSIファイルを XenAppまたは XenDesktopのインストールメディアで使用してください。

Personal vDiskは、以下の状況で有効になります。

• Machine Creation Services（MCS）を使用している場合、Personal vDisk用のデスクトップ OSマシン
カタログの作成時に Personal vDiskが自動的に有効になります。

• Provisioning Services（PVS）を使用している場合、マスター（基本）イメージ作成時に管理者がインベン
トリを実行したとき、および自動更新によるインベントリ実行時に Personal vDiskが自動的に有効になりま
す。

そのため、VDAのインストール中に Personal vDiskコンポーネントをインストールしたのに有効化しなかったとし
ても、カタログ作成時に Personal vDiskが有効になるため、同じイメージを使用して Personal vDiskが有効なデ
スクトップおよび Personal vDiskが無効なデスクトップを作成できます。

Personal vDiskの追加

新しいサイトを構成するときに、Personal vDiskをホストに追加します。ホスト上の同じストレージを仮想マシン
と Personal vDisk用に使用したり、Personal vDisk用に専用のストレージを使用したりできます。

その後で、Personal vDiskとそのストレージを既存のホスト（接続）に追加することもできます（マシンカタログ
には追加できません）。

1. Studioの［ナビゲーション］ペインで［構成］>［ホスト］の順に選択します。
2.［操作］ペインの［Personal vDiskストレージの追加］を選択し、ストレージの場所を指定します。

PvDのアップグレード

Personal vDisk Version 7.xを簡単にアップグレードするには、VDA for Desktop OSを最新の XenDesktopレ
ベルにアップグレードします。その後で、Personal vDiskのインベントリを実行します。
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Personal vDiskのアンインストール

Personal vDiskソフトウェアをアンインストールするには、以下のいずれかの方法を使用します：

• VDAをアンインストールします。これにより、Personal vDiskソフトウェアもアンインストールされます。
• Personal vDiskのMSIファイルを使用して Personal vDiskをアップデートした場合は、コントロールパ
ネルを使用してアンインストールできます。

Personal vDiskをアンインストールして同じまたは新しいバージョンを再インストールする場合は、事前にレジス
トリキー HKEY_LOCAL_MACHINE\Software\Citrix\personal vDisk\configをバックアップしておいてくださ
い。このレジストリキーには、変更された環境構成設定が含まれています。Personal vDiskを再インストールした
ら、バックアップしたレジストリ情報を使用して、必要に応じて値を変更してください。

Personal vDiskをアンインストールする時の重要な考慮事項

Personal vDiskがWindows 7（64ビット）で基本イメージにインストールされていると、アンインストールでき
ないことがあります。この問題を解決するには、以下の手順で Personal vDiskを削除してからアップグレードして
ください：

1. XenAppおよび XenDesktopメディアから vDiskインストーラーの適切なコピーを選択します。次のい
ずれかの場所（アップグレードされた仮想マシンが 32ビットか 64ビットかによる）の XenAppおよび
XenDesktop ISOから最新の Personal vDiskのMSIインストーラーを見つけます。

• 32ビット：XA and XD\x86\Virtual Desktop Components\personalvDisk_x86.msi
• 64ビット：XA and XD\x64\Virtual Desktop Components\personalvDisk_x64.msi

2. 既存の Personal vDiskインストールを削除します。手順 1で見つけた Personal vDiskのMSIインストー
ラーパッケージを選択します。Personal vDiskのセットアップ画面が開きます。

3.［Remove personal vDisk］を選択します。

4.［完了］をクリックします。
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5.［再起動してください］ページが開きます。［次へ］をクリックします：
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6.［はい］をクリックしてシステムを再起動し、構成の変更を適用します：

構成と管理

August 30, 2022

このトピックでは、Personal vDisk（PvD）環境を構成したり管理したりするときに考慮すべき内容について説明
します。また、推奨される構成やタスクについても説明します。

Windowsレジストリの編集が必要な操作を行う場合の注意事項。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 452



XenAppおよび XenDesktop 7.15 LTSR

注意：レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsの再インスト
ールが必要になる場合もあります。

レジストリエディターの誤用による障害に対して、シトリックスでは一切責任を負いません。レジストリエデ
ィターは、お客様の責任と判断の範囲でご使用ください。また、レジストリファイルのバックアップを作成して
から、レジストリを編集してください。

考慮事項：Personal vDiskのサイズ

メインの Personal vDiskのサイズを決定するときは、以下の要因について考慮します。

• ユーザーが Personal vDisk上にインストールするアプリケーションのサイズ

Personal vDiskでは、再起動時にアプリケーション領域（UserData.v2.vhd）の空き容量が確認されます。
空き容量が全体の 10%未満になると、未使用のプロファイル領域（デフォルトでは Pドライブの使用可能領
域）を使ってアプリケーション領域が拡張されます。このときアプリケーション領域に追加されるスペースは、
アプリケーション領域とプロファイル領域で使用可能な合計空き容量の約 50%です。

たとえば、10GBの Personal vDisk上のアプリケーション領域が 5GBでプロファイル領域の空き容量が
3GBの場合、アプリケーション領域の 4.7GBが消費されたときに自動的に追加されるスペースは以下の式で
算出されます。

追加されるスペース＝（5.0− 4.7）÷2＋ 3.0÷2＝ 1.65GB

アプリケーション領域に追加されるスペースのサイズは概算値です。これは、ログやオーバーヘッド用にわず
かな余分スペースが追加されるためです。この計算およびサイズ調整は、各再起動時に行われます。

• ユーザープロファイルのサイズ（ほかのプロファイル管理ツールを使用しない場合）

アプリケーションに必要な容量に加えて、ユーザープロファイルの格納に十分な容量が Personal vDisk上に
あることを確認してください。また、リダイレクトされないユーザーフォルダー（マイドキュメントやマイミ
ュージックなど）の容量についても考慮する必要があります。既存のプロファイルのサイズを確認するには、
コントロールパネルから［システムのプロパティ］（sysdm.cpl）を開きます。

プロファイルをリダイレクトする一部のツールを使用すると、実際のプロファイルデータの代わりにスタブフ
ァイル（センチネルファイル）が格納されます。これらのプロファイル管理ツールでは初期状態でディスクが
消費されていないように見えますが、各スタブファイルについて 1ファイルディレクトリエントリがファイル
システム上に作成されます（通常、各ファイルについて 4KB程度）。このようなプロファイル管理ツールを使
用する場合は、スタブファイルではなく実際のプロファイルデータのサイズを考慮する必要があります。

エンタープライズクラスのファイル共有アプリケーション（ShareFile、Dropboxなど）により、Personal
vDisk上のユーザープロファイル領域がデータの同期に使用される場合があります。このようなアプリケーシ
ョンを使用する場合は、同期データのサイズも考慮する必要があります。

• Personal vDiskインベントリを含んでいるテンプレート VHDで使用される容量

テンプレート VHDには、Personal vDiskインベントリデータ（マスターイメージの内容に対応するセンチ
ネルファイル）が含まれています。Personal vDiskのアプリケーション領域はこの VHDから作成されます。
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各センチネルファイルやフォルダーによりファイルディレクトリエントリが構成されるため、ユーザーがアプ
リケーションをインストールしていなくても Personal vDiskのアプリケーション領域がテンプレート VHD
の内容により消費されます。テンプレート VHDのサイズは、インベントリを実行した後でマスターイメージ
を参照すると確認できます。または、以下の式でおおよそのサイズを算出できます。

テンプレート VHDのサイズ＝マスターイメージ上のファイル数 ×4KB

マスターイメージ上のファイルおよびフォルダーの数を確認するには、そのイメージの Cドライブを右クリッ
クして［プロパティ］を選択します。たとえば、イメージに 250,000個のファイルがある場合、テンプレート
VHDのサイズはおよそ 1,024,000,000バイト（ちょうど 1GB）になります。つまり、Personal vDiskのア
プリケーション領域のうち 1GB弱のディスクスペースには、アプリケーションをインストールできません。

• Personal vDiskイメージの更新時に使用される容量

Personal vDisk イメージを更新するときには、イメージの 2 つのバージョンの差分やユーザーによる
Personal vDiskの変更内容を統合するために十分な空き領域が、Personal vDisk（デフォルトで Pドライ
ブ）のルートに必要になります。通常、Personal vDiskの 200〜300MBがこの目的で予約されます。ただし、P
ドライブに追加されるデータの量によっては、イメージの更新に必要な容量を確保できなくなることがありま
す。Personal vDiskプール統計スクリプト（XenDesktopインストールメディアのSupport/Tools/Scripts
フォルダー）または Personal vDiskイメージ更新監視ツール（Support/Tools/Scripts\PvdToolフォル
ダー）を使用して、更新対象のカタログから空き領域が少ない Personal vDiskディスクを特定できます。

アンチウイルス製品をインストールすると、インベントリや更新に時間がかかる場合があります。CtxPvD.exe
および CtxPvDSvc.exeをアンチウイルス製品の除外の一覧に追加すると、パフォーマンスを向上させること
ができます。これらのファイルは、C:\Program Files\Citrix\personal vDisk\binにあります。ウイルスチ
ェックの対象からこれらの実行可能ファイルを除外すると、インベントリおよびイメージ更新の処理パフォー
マンスが最大で 10倍に向上することがあります。

• 予定外の追加容量（計画外のアプリケーションのインストールなど）

ユーザーが追加のアプリケーションをインストールできるように、（特定サイズまたは全体に対する割合で）追
加領域を加算することを検討してください。

方法：Personal vDiskのサイズおよび割り当ての構成

管理者は、Pドライブに対する VHDの相対的なサイズを決定するときの自動サイズ変更アルゴリズムを手動で調整
できます。これを行うには、VHDの初期サイズを設定します。たとえば、ユーザーがインストールするアプリケーシ
ョンの数が多いために、デフォルトのアルゴリズムで決定されるサイズでは足りなくなることがわかっている場合な
どには、この機能が役に立ちます。この場合、アプリケーションをインストールするための領域が足りなくならない
ように、アプリケーション領域の初期サイズを増やします。

可能な場合は、マスターイメージ上で VHDの初期サイズを調整します。または、仮想デスクトップ上で VHDのサイ
ズを調整して、ユーザーのアプリケーションのインストールに必要な領域を確保することもできます。ただし、この
方法では各仮想デスクトップ上で個別に調整する必要があります。作成済みのマシンカタログで VHDの初期サイズ
を調整することはできません。
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VHDには、アンチウイルス定義ファイルを保存するのに十分なサイズを設定してください。通常、アンチウイルス定
義ファイルのサイズは小さくありません。

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\personal vDisk\Configで、以下のレジストリキーを設定します。
これ以外のレジストリキーは変更しないでください。MinimumVHDSizeInMBを除き、すべての値はマスターイメ
ージ上で設定します（MinimumVHDSizeInMBはマシン単位で変更できます）。マスターイメージ上で設定された
値は、次回イメージ更新時に適用されます。

• MinimumVHDSizeMB

Personal vDiskのアプリケーション領域（Cドライブ）の最小サイズをMB単位で指定します。新しいサイズ
は、既存のサイズよりも大きなものにする必要がありますが、ディスクのサイズからPvDReservedSpaceMB
の値を差し引いたたものよりも小さくする必要があります。

この値を大きくすると、Personal vDisk上のプロファイル領域から Cドライブに空き領域が割り当てられま
す。この設定は、Cドライブの現在の使用サイズよりも小さい値を指定したり、EnableDynamicResizeO-
fAppContainerに 0を設定したりすると無視されます。

デフォルト値：2048

• EnableDynamicResizeOfAppContainer

動的サイズ変更アルゴリズムを有効または無効にします。

– 1を設定すると、アプリケーション領域（Cドライブ上）の空き容量が 10%未満になったときにその領
域のサイズが自動的に調整されます。1または 0を設定できます。変更後、仮想マシンの再起動が必要
です。

– 0を設定すると、XenDesktop 7.x以前で使用されていた方法で VHDのサイズが決定されます。

デフォルト値 =1

• EnableUserProfileRedirection

ユーザープロファイルの Personal vDiskへのリダイレクトを有効または無効にします。

– 1を設定すると、ユーザーのプロファイルが Personal vDiskドライブ（デフォルトで Pドライブ）に
リダイレクトされます。通常、各プロファイルは、P:\Usersフォルダーの、標準Windowsプロファ
イルに対応するサブフォルダーにリダイレクトされます。これにより、ユーザーのデスクトップのリセ
ットが必要になった場合でもプロファイルが保持されます。

– 0を設定すると、Personal vDisk上の PvDReservedSpaceMBのサイズを差し引いた全領域が Cド
ライブ（Personal vDiskのアプリケーション領域）に割り当てられ、Personal vDiskドライブ（Pド
ライブ）はWindowsエクスプローラーに表示されなくなります。Citrix Profile Managementやほ
かの移動プロファイル管理ツールを使用する場合は、この値に 0を設定してプロファイルのリダイレク
トを無効にすることをお勧めします。

この設定により、プロファイルは Personal vDiskにリダイレクトされずに C:\Users内に保持されま
す。このため、Profile Managementなどの移動プロファイル管理ツールでプロファイルを管理でき
るようになります。
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この設定により、Pドライブの領域がすべてアプリケーションに割り当てられます。

移動プロファイル管理ツールを使用する環境でのみ 0を設定してください。移動プロファイル管理ツー
ルを使用しない環境でこのレジストリ設定を使用すると、Personal vDiskをリセットしたときにプロ
ファイルが削除されてしまいます。

この設定は、イメージの更新時には変更しないでください。イメージ更新時に設定値を 1から 0に変更すると
既存のプロファイルが移動されないまま Personal vDiskの全領域が Cドライブに割り当てられ、Personal
vDiskが非表示になってしまいます。

この値は、マシンカタログを展開する前に設定してください。マシンカタログを展開した後で値を変更するこ
とはできません。

重要：XenDesktop 7.1以降では、イメージの更新時にこの値の変更が適用されなくなっています。このレジ
ストリキーは、プロファイルの元になるカタログを最初に作成するときに設定してください。この設定を後で
変更することはできません。

デフォルト値 =1

• PercentOfPvDForApps

Personal vDiskのアプリケーション領域（Cドライブ）とプロファイル領域との割合を指定します。この値
は新しい仮想マシンの作成時に適用され、また EnableDynamicResizeOfAppContainerが 0の場合はイ
メージの更新時にも適用されます。

PercentOfPvDForApps設定に対する変更を適用するには、EnableDynamicResizeOfAppContainerを
0に設定する必要があります。EnableDynamicResizeOfAppContainerは、デフォルトで 1（有効）に設
定されています。このため、アプリケーション領域（AppContainer。表示上は Cドライブ）は空き領域が
10%未満になった時点で動的に拡張されます。

PercentOfPvDForAppsの値を増やしても、AppContainerの拡張が許可される最大領域が増えるだけで
す。設定した値がすぐに適用されるわけではありません。また、この割り当て比率の設定はマスターイメージ
内で構成する必要があります。これにより、次回イメージ更新時に設定が反映されます。

EnableDynamicResizeOfAppContainerを 1に設定したままマシンカタログを生成した場合は、マスター
イメージ内でこの値を 0に変更して、適切な割り当て比率を構成してください。構成する割り当て比率は、C
ドライブの現在の割り当てサイズよりも大きな値である必要があります。

この値を 0に設定すると、管理者が割り当て比率を完全に制御できます。つまり、ユーザーが消費する領域サ
イズにかかわらず Cドライブのサイズを完全に制御でき、動的なサイズ調整は行われません。

デフォルト値：50%（2つの領域に同じサイズが割り当てられます）

• PvDReservedSpaceMB

Personal vDiskログおよびほかのデータ用に予約される Personal vDisk上の領域を MB単位で指定しま
す。

XenApp 6.5（またはそれ以前のバージョン）が動作する環境でアプリケーションのストリーム配信機能を使
用する場合は、Rade Cacheのサイズに応じてこの値を増やしてください。
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デフォルト値 =512

• PvDResetUserGroup

Citrix XenDesktop 5.6にのみ適用され、Personal vDiskのリセットを許可するユーザーのグループを指定
します。これ以降のバージョンの XenDesktopでは、管理権限の委任機能を使用します。

そのほかの設定：

• Windows Updateサービス -マスターイメージでは、Windows Updateのオプションとして［更新プロ
グラムを確認しない］を選択し、Windows Updateサービスを［無効］に設定します。Windows Update
サービスを実行する必要がある場合でも、［更新プログラムを確認しない］を選択することで更新プログラム
がマシン上にインストールされることを防ぐことができます。

たとえば、WindowsストアからWindowsストアアプリをインストールする場合は、このサービスを実行し
ておく必要があります。

• Windowsの更新プログラム - Internet Explorerを含むWindowsの更新プログラムをマスターイメージ
に適用しておきます。

• 再起動が必要な更新プログラム - Windowsの更新プログラムの中には、インストールを完了するために何回
かの再起動が必要になるものがあります。Personal vDiskインベントリを収集する前に、マスターイメージ
を正しく再起動して、適用した更新プログラムが完全にインストールされたことを確認してください。

• アプリケーションの更新プログラム -マスターイメージ上のアプリケーションに必要な更新プログラムを適用
しておくと、ユーザーの vDiskに必要なディスク領域を節約できます。また、各ユーザーの vDisk上のアプ
リケーションを個別に更新する手間も省けます。

考慮事項：マスターイメージ上のアプリケーション

一部のアプリケーションでは、Personal vDiskによるユーザー環境で問題が発生する場合があります。このような
問題を避けるには、管理者がそれらのアプリケーションを個々のマシン上ではなくマスターイメージ上にインストー
ルする必要があります。さらに、Personal vDisk環境で正しく動作する場合でも、特定の種類のアプリケーション
についてはマスターイメージ上にインストールすることをお勧めします。

マスターイメージ上へのインストールが必須のアプリケーション：

• エージェントおよびクライアントソフトウェア（System Center Configuration Managerエージェント、
App-V Client、Citrix Receiverなど）

• 早期起動ドライバーをインストールまたは変更するアプリケーション
• プリンターやスキャナーのソフトウェアやドライバーをインストールするアプリケーション
• Windowsネットワークスタックを変更するアプリケーション
• VMware Toolsや XenServer Toolsなどの仮想マシンツール

マスターイメージ上へのインストールが推奨されるアプリケーション

• 多くのユーザーに配信するアプリケーション。以下のアプリケーションは、更新機能を無効にしてから配信し
ます。
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– ボリュームライセンスを使用する、Microsoft OfficeやMicrosoft SQL Serverなどのエンタープラ
イズアプリケーション。

– Adobe Reader、Firefox、Chromeなど、ユーザーに共通のアプリケーション。
• SQL Server、Visual Studio、アプリケーションフレームワーク（.NETなど）などのサイズの大きなアプリ
ケーション。

Personal vDiskのマシンにユーザーがインストールするアプリケーションについて、以下の推奨事項および制限事
項があります。ただし、管理者権限を持つユーザーに対しては、一部の項目を強制できない場合があります。

• ユーザーがマスターイメージからアプリケーションをアンインストールして、そのアプリケーションを自分の
Personal vDisk上にインストールすることは避けてください。

• 管理者がマスターイメージのイメージ上のアプリケーションを更新したりアンインストールしたりするとき
は、十分に注意してください。管理者がマスターイメージ上にアプリケーションをインストールした後で、そ
のアプリケーションバージョン用のアドオンソフトウェア（プラグインソフトウェアなど）をユーザーがイン
ストールしている場合があります。このような依存関係が存在する場合、そのイメージ上のアプリケーション
を更新したりアンインストールしたりすると、ユーザーのアドオンソフトウェアが正しく動作しなくなること
があります。たとえば、マスターイメージ上にインストールされているMicrosoft Office 2010に対応する
Visio 2010をユーザーが自分の Personal vDisk上にインストールした場合、マスターイメージ上の Office
を更新するとローカルの Visioが動作しなくなることがあります。

• ハードウェア依存のライセンスを使用するソフトウェア（ドングルを使用したり署名ベースのハードウェアを
使用したりするもの）はサポートされません。

考慮事項：Provisioning Services

Provisioning Servicesと Personal vDiskを併用する場合は、以下の考慮事項があります。

• Studioの［管理者］ノードで、Soap Serviceアカウントを追加してマシン管理者以上の役割を割り当てま
す。これにより、Provisioning Services（PVS）の vDiskを実稼働段階に昇格するときに Personal vDisk
デスクトップが準備中の状態になります。

• Personal vDiskを更新するには、Provisioning Serviceのバージョン機能を使用する必要があります。更
新したバージョンが実稼働段階に昇格するときに、Soap Serviceにより Personal vDiskデスクトップが準
備中状態になります。

• Personal vDiskのサイズは、Provisioning Serviceの書き込みキャッシュディスクよりも常に大きくなく
てはなりません。Personal vDiskが Provisioning Serviceの書き込みキャッシュより小さいと、Personal
vDiskディスクが書き込みキャッシュとして使用されてしまう場合があります。

• デリバリーグループを作成した後では、Personal vDisk Image Update Monitoring Tool（イメージ更新
監視ツール）またはサイズ変更とプール統計のスクリプト（personal-vdisk-poolstats.ps1）を使用して
Personal vDiskを監視することができます。

書き込みキャッシュディスクのサイズを正しく設定してください。Personal vDiskがアクティブな場合、ユーザー
による多くの書き込み処理（変更内容）が Personal vDisk上にリダイレクトされます。このため、Provisioning
Servicesの書き込みキャッシュディスクのサイズを小さく設定できる場合があります。ただし、Personal vDiskが
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アクティブでないとき（イメージ更新時など）に Provisioning Services書き込みキャッシュディスクのサイズが
足りなくなり、マシンがクラッシュすることがあります。

Provisioning Servicesのベストプラクティスに従って Provisioning Services書き込みキャッシュディスクのサ
イズを設定し、さらにマスターイメージ上のテンプレート VHDの 2倍のサイズを統合（マージ）処理用に追加する
ことをお勧めします。マージ処理ですべての領域が使用されることはまれですが、可能性はあります。

Personal vDiskが有効なマシンのカタログを Provisioning Servicesで展開する場合は、以下の点に注意してく
ださい：

• Provisioning Servicesのドキュメントの手順に従います。
• Studioのホスト接続の設定を編集して、同時操作を制限することができます。方法については、後述の説明
を参照してください。

• アプリケーションやほかのソフトウェアをインストールまたはアップデートして Provisioning Services
vDiskを再起動した後でその vDiskを更新した場合は、Personal vDiskインベントリを実行して仮想マシン
をシャットダウンしてください。その後で、新しいバージョンを実稼働モードに昇格させます。そのカタロ
グ内の Personal vDiskデスクトップが自動的に準備中の状態になります。準備中にならない場合は、Soap
Serviceアカウントに Controllerのマシン管理者またはそれ以上の権限が付与されていることを確認してく
ださい。

Provisioning Servicesのテストモード機能を使用すると、更新済みのマスターイメージを使用するマシンのテスト
カタログを作成できます。このテストカタログで実用性をテストしてから、それを実稼働用に昇格させることができ
ます。

考慮事項：Machine Creation Services

Personal vDiskが有効なマシンのカタログをMachine Creation Services（MCS）で展開する場合は、以下の点
に注意してください。

• XenDesktopのドキュメントの手順に従います。
• マスターイメージ作成後に Personal vDiskインベントリを実行し、仮想マシンの電源を切ります（仮想マシ
ンの電源を切らないと Personal vDiskが正しく機能しません）。次に、マスターイメージのスナップショッ
トを作成します。

• マシンカタログの作成ウィザードで、Personal vDiskのサイズとドライブ文字を指定します。
• デリバリーグループを作成した後では、Personal vDisk Image Update Monitoring Tool（イメージ更新
監視ツール）またはサイズ変更とプール統計のスクリプト（personal-vdisk-poolstats.ps1）を使用して
Personal vDiskを監視することができます。

• Studioのホスト接続の設定を編集して、同時操作を制限することができます。方法については、後述の説明
を参照してください。

• マスターイメージを更新する場合は、マスターイメージ上のアプリケーションやほかのソフトウェアをアップ
デートした後で Personal vDiskインベントリを実行し、仮想マシンの電源を切ります。次に、マスターイメ
ージのスナップショットを作成します。
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• Personal vDisk Image Update Monitoring Toolまたは personal-vdisk-poolstats.ps1スクリプトを
使用して、更新したマスターイメージが展開される各仮想マシン上に十分な領域があることを確認します。

• マシンカタログを更新すると、各 Personal vDiskデスクトップが準備中の状態になり、マスターイメージの
更新内容が適用されます。各デスクトップは、マシン更新時に指定したロールアウト方法に基づいて更新され
ます。

• Personal vDisk Image Update Monitoring Toolまたは personal-vdisk-poolstats.ps1スクリプトを
使用して、「準備中」状態の Personal vDiskを監視します。

方法：vDiskからファイルやフォルダーを除外する

vDiskからファイルやフォルダーを除外するには、以下の規則ファイルを使用します。この方法は、展開済みの
Personal vDiskで使用できます。この規則ファイルの名前は custom_*_rules.template.txtで、configフォル
ダーに格納されています。これらのファイルの使用方法については、各規則ファイルのコメントを参照してください。

方法：マスターイメージ更新時のインベントリの実行

Personal vDiskを有効にしてマスターイメージを更新したら、ディスクのインベントリを更新し（この操作は「イ
ンベントリの実行」と呼ばれます）、新しいスナップショットを作成することが重要です。

マスターイメージを管理するのは（ユーザーではなく）管理者であるため、管理者がアプリケーションをインストー
ルしたときにその管理者のプロファイルにバイナリファイルが配置されると、共有された仮想デスクトップ（プール
されたマシンカタログおよびプールされた Personal vDiskマシンカタログのデスクトップも含む）のユーザーがそ
のアプリケーションを使用できなくなります。このようなアプリケーションは、ユーザーが自分でインストールする
必要があります。

以下の各手順を実行した後で、イメージのスナップショットを作成することをお勧めします。

1. マスターイメージを更新します。つまり、オペレーティングシステムの更新プログラムや必要なアプリケーシ
ョンをインストールして、マシンのシステム構成を実行します。

Personal vDiskを使用するWindows XPベースのマスターイメージの場合は、ソフトウェアインストール
の確認メッセージや未署名のドライバーの使用に対するメッセージなど、何らかのダイアログボックスが開
いていないことを確認します。この環境のマスターイメージでダイアログボックスが開いていると、VDAを
Delivery Controllerに登録できません。未署名のドライバーに対するメッセージは、コントロールパネルで
無効にすることができます。たとえば、［システム］、［ハードウェア］、［ドライバの署名］の順に選択し、警告
メッセージを無視するオプションを選択します。

2. マシンをシャットダウンします。Windows 7マシンの場合は、Citrix Personal vDiskがシャットダウンを
ブロックするときに［キャンセル］をクリックします。

3.［Citrix Personal vDisk］ダイアログボックスの［インベントリの更新］をクリックします。この処理が完了
するまで数分間かかることがあります。

重要：この処理の後のシャットダウンを中断すると、（軽微なイメージ更新であっても）Personal vDiskのイ
ンベントリがマスターイメージと一致しなくなります。これにより Personal vDiskが機能しなくなります。
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シャットダウンを中断した場合は、マシンを再起動してから再度シャットダウンし、メッセージが表示された
ら［インベントリの更新］をもう一度クリックします。

4. インベントリ操作によりマシンがシャットダウンしたら、マスターイメージのスナップショットを作成します。

インベントリをネットワーク共有上にエクスポートして、それをマスターイメージ上にインポートできます。詳しく
は、「Personal vDiskインベントリのエクスポートとインポート」を参照してください。

方法：ホスト接続での同時操作を制限する

デスクトップやアプリケーションを提供するマシンの電源状態は、Citrix Broker Serviceにより制御されます。こ
の Broker Serviceは、Delivery Controllerを介していくつかのハイパーバイザーを制御することもできます。
Broker Serviceの電源操作機能により、Controllerとハイパーバイザー間の相互操作が制御されます。ハイパーバ
イザーに過剰な負荷がかかることを防ぐため、マシンの電源状態に対する変更操作に優先度が割り当てられ、これに
よりハイパーバイザーの同時操作が制御されます。これを設定するには、次の手順に従います。これらの値を変更す
るには、Studioの［ホスト］ノードで［接続の編集］ダイアログボックスを開き、［詳細設定］ページを使用します。

ホスト接続の同時操作を制御するには、次の手順に従います。

1. Studioの［ナビゲーション］ペインで［構成］>［ホスト］の順に選択します。
2. 接続を選択し、［操作］ペインの［接続の編集］を選択します。
3. 必要に応じて、以下の値を変更します：

• 同時操作（すべての種類）-同時に実行可能な電源操作の上限値を指定します。この値は、絶対値および
ハイパーバイザーへの接続に対するパーセンテージで指定できます。2つの設定値のうちより小さい値
が適用されます。
デフォルト値：絶対値 100、20%

• Personal vDiskストレージインベントリの同時更新 -同時に実行可能な Personal vDiskの電源操作
の上限値を指定します。この値は、絶対値および接続に対するパーセンテージで指定できます。2つの
設定値のうちより小さい値が適用されます。
デフォルト値：絶対値 50、25%
絶対値を計算するには、エンドユーザーのストレージでサポートされる合計 IOPS（1秒あたりの読み取
り/書き込み回数）を使用します。さらに、各仮想マシンの IOPS（IOPS/VM）を 350として、ストレ
ージで同時にアクティブにできる仮想マシン数を計算します。合計 IOPS値を IOPS/VM値で除算する
とこの値が算出されます。
たとえば、エンドユーザーのストレージの IOPSが 14000の場合、同時にアクティブにできる仮想マシ
ン数は 40（14000÷350＝ 40）になります。

• 1分あたりの最大新規操作 -ハイパーバイザーに送信可能な新規電源操作の 1分あたりの上限値を指定
します。この値は、設定値で指定します。
デフォルト値：10

これらの設定について最適な値を確認するには、以下の操作を行います。

1. デフォルトの値を使用して、テストカタログの単一イメージ更新にかかる合計応答時間を計測します。つまり、
イメージ更新の開始時刻（T1）からカタログ内の最後のマシンでの VDAの Controllerへの登録時刻（T2）ま
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での時間を計測します（合計応答時間＝ T2− T1）。
2. イメージ更新時のハイパーバイザーストレージの IOPS（1秒あたりの読み取り/書き込み回数）を計測します。
この値を最適化の基準値として使用します。通常はデフォルトの設定値を使用しますが、IOPSの限界まで達
する場合はより小さい値を設定します。

3. 以下の手順に従って［Personal vDiskストレージインベントリの同時更新］の値を変更します（ほかのすべ
ての設定値はそのまま保持します）。

a) 値を 10ずつ増やし、そのたびに合計応答時間を計測します。合計応答時間が低下または一定化するまで
これを繰り返します。

b) 値を 10ずつ増やしても合計応答時間が改善されない場合は、値を 10ずつ減らし、そのたびに合計応答
時間を計測します。合計応答時間が一定化し、改善されなくなるまでこれを繰り返します。これにより、
最適な Personal vDisk電源操作値を求めます。

4. 最適な Personal vDisk電源操作値を確認したら、［同時操作（すべての種類）］および［1分あたりの最大新
規操作］の設定値を 1つずつ調整します。これらの設定でも、上記の（値を 10ずつ増減させる）方法で値を変
更して効果を確認します。

方法：System Center Configuration Manager 2007と Personal vDisk

System Center Configuration Manager（Configuration Manager）2012を使用する場合は特別な構成が不要
で、ほかのマスターイメージアプリケーションと同じ方法でインストールできます。以下の説明は、System Center
Configuration Manager 2007にのみ適用されます。Configuration Manager 2007より前のバージョンはサポ
ートされません。

Personal vDisk環境で Configuration Manager 2007エージェントソフトウェアを使用するには、以下の操作を
行います。

1. マスターイメージにクライアントエージェントをインストールします。
a) マスターイメージに Configuration Managerクライアントをインストールします。
b) ccmexec service（SMS Agent）を停止して、さらに無効に設定します。
c) ローカルコンピューターの証明書ストアから、SMSまたはクライアント証明書を削除します。これを行
うには、以下の手順に従います。

• 混在モード：証明書（ローカルコンピューター）\SMS\証明書
• ネイティブモード

– 証明書（ローカルコンピューター）\個人\証明書
– 証明機関（通常は内部の公開キー基盤）により発行されたクライアント証明書を削除します。

d) C:\Windows\smscfg.iniを削除するか、名前を変更します。
2. クライアント固有の情報を削除します。

a) C:\Windows\System32\CCM\Logsのログファイルを削除または移動します（オプション）。
b) Virtual Delivery Agentがインストールされていない場合はインストールして、Personal vDiskのイ
ンベントリを実行します。

c) マスターイメージをシャットダウンしてスナップショットを作成し、このスナップショットを使用して
マシンカタログを作成します。
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3. Personal vDiskを検証して、サービスを起動します。各 Personal vDiskデスクトップの初回起動時に、以
下の手順を 1回実行します。ドメインのグループポリシーオブジェクトを使用してこれを実行することもでき
ます。

• Personal vDisk がアクティブであることを確認します。これを行うには、レジストリキー
HKEY_LOCAL_MACHINE\Software\Citrix\personal vDisk\config\virtual が存在することを確
認します。

• ccmexec service（SMSエージェント）を［自動］にして、このサービスを起動します。Configuration
Managerクライアントが Configuration Managerサーバーと通信して、新しい固有の証明書および
GUIDが取得されます。

ツール

August 24, 2021

以下のツールおよびユーティリティを使って Personal vDiskの機能を構成、管理、および監視できます。

カスタムの規則ファイル

Personal vDiskに付属の規則を使用して、Personal vDiskイメージの以下のデフォルトの動作を変更できます。

• Personal vDisk上のファイルの表示/非表示
• ファイルに対する変更内容のマージ方法
• ファイルの書き込みの許可/禁止

カスタムの規則ファイルおよびコピーオンライトについて詳しくは、各ファイル内に記述されてい
るコメントを参照してください。これらのファイルは、Personal vDisk をインストールしたマシンの
C:\ProgramData\Citrix\personal vDisk\Configにあります。「custom_*」という名前のファイルには、規則の
説明と規則を有効にする方法が記述されています。

サイズ変更とプール統計のスクリプト

Personal vDiskのサイズを監視したり管理したりするための 2つのスクリプトが用意されています。これらのスク
リプトは、XenDesktopインストールメディアの Support\Tools\Scriptsフォルダーに収録されています。また、
Support\Tools\Scripts\PvdTool フォルダーに収録されている Personal vDisk Image Update Monitoring
Tool（イメージ更新監視ツール）を使用することもできます。

resize-personalvdisk-pool.ps1スクリプトでは、カタログ内のすべてのデスクトップの Personal vDiskのサイ
ズを増やすことができます。このスクリプトを使用するには、Studioが動作するマシン上に、使用するハイパーバイ
ザーに対応する以下のスナップインまたはモジュールをインストールする必要があります。

• XenServer：XenServerPSSnapin
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• vCenter：vSphere PowerCli
• System Center Virtual Machine Manager：VMMコンソール

personal-vdisk-poolstats.ps1スクリプトでは、複数の Personal vDiskに対してアプリケーション領域とユー
ザープロファイル領域の容量を確認したり、イメージの更新状態を確認したりできます。イメージを更新する前に
このスクリプトを実行すると、更新の失敗の原因となる空き容量不足のデスクトップを特定することができます。
このスクリプトを使用するには、Personal vDiskデスクトップのファイアウォールで、Windows Management
Instrumentationからの受信規則（WMI受信）が有効になっている必要があります。この規則は、マスターイメー
ジまたは GPOを使用して有効にできます。

イメージの更新に失敗すると、［Update］列にその原因が表示されます。

アプリケーション領域のリセット

問題のあるアプリケーションのインストールなどが原因でユーザーのデスクトップが破損した場合は、管理者が
Personal vDiskのアプリケーション領域を工場出荷時のデフォルト（つまり空の状態）にリセットできます。この
領域をリセットしても、ユーザープロファイルには影響しません。

Personal vDiskのアプリケーション領域をリセットするには、以下のいずれかを行います。

• ユーザーのデスクトップに管理者としてログオンします。コマンドラインで C:\Program
Files\Citrix\Personal vDisk\bin\CtxPvD.exe -s Resetを実行します。

• Citrix Directorでユーザーのデスクトップを選択します。［Personal vDiskをリセット］をクリックして
［OK］をクリックします。

Personal vDiskインベントリのエクスポートとインポート

イメージの更新プロセスは、Personal vDiskデスクトップに新しいイメージをロールアウトする操作に組み込ま
れています。これにより、新しい基本イメージで既存の Personal vDiskを使用できるようになります。Machine
Creations Services（MCS）を使用する展開環境では、アクティブな仮想マシンからインベントリをネットワーク
共有上にエクスポートして、それをマスターイメージ上にインポートできます。マスターイメージでは、このインベ
ントリ情報に基づいて差分が計算されます。インベントリのエクスポート/インポート機能を使用することは必須では
ありませんが、これによりイメージ更新プロセスの全体的なパフォーマンスが向上します。

インベントリのエクスポート/インポート機能を使用するには、管理者権限が必要です。必要に応じて、「net use」コ
マンドを実行して、エクスポート/インポート機能で使用するファイル共有に対して認証します。このとき、エクスポ
ートまたはインポートで使用するすべてのファイル共有にユーザー環境からアクセスできることが必要です。

エクスポート

• インベントリをエクスポートするには、Personal vDisk（Version 7.6以降）が有効な VDAのマシン上で、
管理者として次のエクスポートコマンドを実行します：

Ctxpvdsvc.exe exportinventory ”\<path-to-export-location>”
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現在のインベントリの場所が検出され、<path-to-export-location>で指定した場所の ExportedPvdIn-
ventoryフォルダーにインベントリがエクスポートされます。コマンド出力の一部を次に示します：

1 C:\Program Files\Citrix\personal vDisk\bin> .\CtxPvDSvc.exe
exportinventory

2 \share location\ExportedInventory
3 Current inventory source location C:\CitrixPvD\Settings\Inventory

\VER-LAS
4 ...
5 Exporting current inventory to location \ ... .
6 ...
7 Deleting any pre-existing inventory folder at \ ... .
8 .Successfully exported current inventory to location \ ... .

Error code = OPS
9 <!--NeedCopy-->

• エクスポートしたインベントリをマスターイメージにインポートするには、管理者としてインポートコマンド
を実行します。

インポート

マスターイメージ上で、管理者として次のインポートコマンドを実行します。

Ctxpvdsvc.exe importinventory ”\<path-to-exported-inventory>”

<path to exported inventory> には、エクスポート済みのインベントファイルのフルパス（通常 <network
location>\ExportedPvdInventory）を指定します。

exportinventoryオプションでエクスポートされたインベントリが取得され、それがマスターイメージ上のインベ
ントリストアにインポートされます。コマンド出力の一部を次に示します：

1 C:\Program Files\Citrix\personal vDisk\bin> .\CtxPvDSvc.exe
importinventory

2 \share location\ExportedInventory\ExportedPvdInventory
3 Importing inventory \share location\ExportedInventory\

ExportedPvdInventory
4 …
5 Successfully added inventory \share location\ExportedInventory\

ExportedPvdInventory to the
6 store at c:\ProgramData\Citrix\personal vDisk\InventoryStore
7 <!--NeedCopy-->
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インベントリのエクスポート先には、以下のファイルが出力されます。これらのファイルは、マスターイメージ上の
インベントリストアに同じ名前でインポートされます。

• Components.DAT
• files_rules
• folders_rules
• regkey_rules
• RINGTHREE.DAT
• S-1-5-18.DAT
• SAM.DAT
• SECURITY.DAT
• SNAPSHOT.DAT
• SOFTWARE.DAT
• SYSTEM.CurrentControlSet.DAT
• VDCATALOG.DAT
• vDiskJournalData

表示、メッセージ、およびトラブルシューティング

August 24, 2021

レポートを介した PvDのモニター

Personal vDiskのユーザーデータ領域およびアプリケーション領域に対するユーザーによる変更は、Personal
vDiskの診断ツールを使って監視できます。これらの変更には、ユーザーがインストールしたアプリケーションや修
正したファイルが含まれます。変更内容はいくつかのレポートに保存されます。

1. 監視するマシン上で、C:\Program Files\Citrix\personal vDisk\bin\CtxPvdDiag.exeを実行します。
2. レポートとログを保存する場所を参照し、生成するレポートを選択して［OK］をクリックします。以下のレ
ポートを利用できます。

SOFTWAREハイブレポート：このレポートは次の 2つのファイルを生成します：Software.Dat.Report.txtと
Software.Dat.delta.txtです。

Software.Dat.Report.txtファイルには、HKEY_LOCAL_MACHINE\Softwareハイブに対してユーザーが行った
変更が記録されます。以下のセクションがあります：

• List of Applications installed on the base -レイヤー 0にインストールされたアプリケーション
• List of user installed software - Personal vDiskのアプリケーション領域にユーザーがインストールした
アプリケーション

• List of software uninstalled by user -レイヤー 0からユーザーが削除したアプリケーション
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Software.Dat.delta.txtに記録される情報については、この表の「ハイブデルタレポート」を参照してください。

SYSTM ハ イ ブ レ ポ ー ト： 生 成 さ れ る SYSTEM.CurrentControlSet.DAT.Report.txt フ ァ イ ル に は、
HKEY_LOCAL_MACHINE\System ハイブに対してユーザーが行った変更が記録されます。以下のセクシ
ョンがあります：

• List of user installed services -ユーザーがインストールしたサービスおよびドライバー。
• Startup of following services were changed -ユーザーが起動の種類を変更したサービスおよびドライバ
ー。

SECURITYハイブレポート：生成されるSECURITY.DAT.Report.txtファイルにより、HKEY_LOCAL_MACHINE\Security
ハイブでユーザーが行ったすべての変更が監視されます。

SAMハイブレポート：生成される SAM.DAT.Report.txtファイルにより、HKEY_LOCAL_MACHINE\SAMハイブ
でユーザーが行ったすべての変更が監視されます。

ハイブデルタレポート：生成される Software.Dat.delta.txtファイルにより、追加または削除されたすべてのレジ
ストリキーおよび値と、HKEY_LOCAL_MACHINE\Softwareハイブでユーザーが変更したすべての値が記録され
ます。

Personal vDisk のログ：ログファイル Pud-IvmSupervisor.log、PvDActivation.log、PvDSvc.log、PvD-
WMI.log、SysVol-IvmSupervisor.log、および vDeskService-[#].logは、デフォルトでは P:\Users\<user ac-
count>\AppData\Local\Temp\PVDLOGSに生成されますが、選択した場所に移動されます。

Windowsオペレーティングシステムのログ：

• EvtLog_App.xmlおよび EvtLog_System.xmlは、Personal vDiskボリュームから生成される XML形式
のアプリケーションおよびシステムイベントログです。

• Setupapi.app.logおよび setuperr.logには、Personal vDiskのインストールでmsiexec.exeを実行し
たときからのログメッセージが記録されます。

• Setupapi.dev.logには、デバイスインストールログメッセージが記録されます。
• Msinfo.txtには、msinfo32.exeからの出力が記録されます。詳しくは、Microsoft社のドキュメントを参
照してください。

ファイルシステムレポート：生成される FileSystemReport.txtファイルにより、ユーザーがファイルシステムに対
して行った変更が以下のセクションに記録されます。

• Files Relocated -ユーザーが Personal vDiskに移動したレイヤー 0のファイル。レイヤー 0のファイル
は、Personal vDiskが接続されたマシンによりマスターイメージから継承されます。

• Files Removed -ユーザーの操作（アプリケーションの削除など）によって非表示になったレイヤー 0のフ
ァイル。

• Files Added（MOF、INF、SYS）- Personal vDiskに追加された拡張子.mof、.inf、または.sysを持つフ
ァイル（Visual Studio 2010などのアプリケーションのインストールにより登録された自動回復用のMOF
ファイルなど）。

• Files Added Other - Personal vDiskに追加されたそのほかのファイル（アプリケーションのインストール
により追加されたファイルなど）。
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• Base Files Modified But Not Relocated -変更されたレイヤー 0のファイルで、Personal vDiskカーネ
ルモードドライバーにより移動されないもの。

イメージの更新

Personal vDiskが有効なマシンを Studioのマシンカタログで選択すると、［PvD］タブにイメージ更新時の監視状
態や推定完了時間、および進行状況が表示されます。イメージ更新時には、準備完了、準備中、待機中、失敗、および
要更新のいずれかの状態が表示されます。

イメージの更新は、ディスクの空き容量不足や Personal vDiskが見つからないなど、さまざまな要因で失敗するこ
とがあります。Studioでイメージ更新に失敗したことが示されると、トラブルシューティングに役立つエラーコー
ドおよび説明が表示されます。Personal vDisk Image Update Monitoring Tool（イメージ更新監視ツール）ま
たは personal-vdisk-poolstats.ps1スクリプトを使用すると、イメージの更新状況を監視して、問題が生じた場合
はそのエラーコードを取得できます。

イメージ更新に失敗した場合は、以下のログファイルを参照してトラブルシューティングを行います。

• Personal vDiskサービスログ - C:\ProgramData\Citrix\personal vDisk\Logs\PvDSvc.log.txt
• Personal vDiskアクティブ化ログ - P:\PVDLOGS\PvDActivation.log.txt

最新の情報は、これらのログファイルの末尾に記録されます。

エラーメッセージ：Version 7.6以降

Personal vDisk 7.6以降では、以下のエラーメッセージが生成されます。

• 内部エラーが発生しました。詳しくは、Personal vDisk のログを参照してください。エラーコード%d
（%s）

このメッセージは未分類のエラーに対して生成され、特定のエラーコードは提供されません。インベントリ作
成または Personal vDisk更新時に予期されないエラーが発生すると、このメッセージが生成されます。

– ログファイルを収集して Citrixのサポート担当者に問い合わせてください。
– カタログ更新時にこのエラーが発生した場合は、カタログをロールバックして以前のマスターイメージ
の状態に戻してください。

• 規則ファイルに構文エラーがあります。詳しくは、ログを参照してください。

エラーコードは、2です。規則ファイルに構文エラーが含まれています。Personal vDiskのログファイルに、
規則ファイルの名前と構文エラーの行番号が記録されます。規則ファイルの構文エラーを修正して再試行して
ください。

• 前のバージョンのマスターイメージに対応している Personal vDisk上のインベントリが破損しているか、
読み取ることができません。
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エラーコードは、3 です。最新のインベントリは、\ProgramData\CitrixPvD\Settings\Inventory\VER-
LAST\UserData.V2.vhdに格納されます。正常な Personal vDiskマシンから「VER-LAST」フォルダーを
インポートして、マスターイメージの最終バージョンに相当するインベントリを復元してください。

• 前のバージョンのマスターイメージに対応している Personal vDisk上のインベントリは、より新しいバー
ジョンです。

エラーコードは、4です。前回のマスターイメージと新しいマスターイメージで Personal vDiskのバージョ
ンが異なるとこの問題が発生します。マスターイメージに最新バージョンの Personal vDiskをインストール
してからカタログ更新を再試行してください。

• 変更ジャーナルのオーバーフローが検出されました。

エラーコードは、5です。インベントリ作成時にマスターイメージに加えられた変更の数が多いと、USNジャ
ーナルのオーバーフローが発生します。何回か再試行してもこのエラーが発生する場合は、procmonを使用
して、インベントリ作成時にサードパーティソフトウェアが大量のファイルを作成したり削除したりしていな
いかどうかを確認してください。

• Personal vDiskで、ユーザーデータの格納用にシステムにアタッチされたディスクが見つかりません。

エラーコードは、6です。まず、ハイパーバイザーのコンソールで Personal vDisk用のディスクが仮想マシ
ンにアタッチ（接続）されていることを確認してください。一般的に、このエラーはデータ損失防止ソフトウ
ェアにより Personal vDisk用ディスクへのアクセスが阻止されると発生します。Personal vDisk用のディ
スクが仮想マシンにアタッチされている場合は、データ損失防止ソフトウェアにそのディスクに対する除外規
則を追加してください。

• インストール後にシステムが再起動されていません。変更内容を実装するために再起動してください。

エラーコードは、7です。デスクトップを再起動してから再試行してください。

• インストールが破損しています。Personal vDiskを再インストールしてください。

エラーコードは、8です。Personal vDiskを再インストールしてから再試行してください。

• Personal vDiskのインベントリが最新の状態ではありません。マスターイメージ内でインベントリを更新
してから再試行してください。

エラーコードは、9です。デスクトップのシャットダウン前にマスターイメージ内で Personal vDiskインベ
ントリが更新されていないとこのエラーが発生します。マスターイメージを再起動して、［Personal vDiskの
更新］オプションを使用してデスクトップをシャットダウンし、その後で新しいスナップショットを作成して
ください。このスナップショットを使用してカタログを更新します。

• Personal vDiskの起動時に内部エラーが発生しました。詳しくは、Personal vDiskのログを参照してく
ださい。

エラーコードは、10です。このエラーは、内部エラーまたは Personal vDiskの破損により、Personal vDisk
ドライバーで仮想化セッションの起動に失敗すると発生します。Controllerを介してデスクトップを再起動
してください。引き続き問題が発生する場合は、ログファイルを収集して Citrixのサポート担当者に問い合わ
せてください。
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• ユーザーのパーソナル設定を格納するディスクの検索時に Personal vDiskでタイムアウトが発生しまし
た。

エラーコードは、11です。このエラーは、再起動後 30秒以内に Personal vDiskドライバーで Personal
vDisk用のディスクを検出できない場合に発生します。通常、サポートされない種類の SCSIコントローラー
を使用したり、ストレージで遅延が発生したりすると検出に失敗します。マシンカタログ内のすべてのデスク
トップでこのエラーが発生する場合は、テンプレート仮想マシンやマスター仮想マシンの SCSIコントローラ
ーの種類を Personal vDiskでサポートされるものに変更してください。このエラーがマシンカタログ内の一
部のデスクトップのみで発生する場合は、多くのデスクトップの同時起動などで一時的にストレージに遅延が
発生していることが考えられます。ホスト接続の設定で、最大電源操作数を制限することを検討してください。

• システムが正しくシャットダウンされなかったため Personal vDiskが無効になっています。マシンを再起
動してください。

エラーコードは、12です。このエラーは、Personal vDiskが有効なデスクトップで起動プロセスを完了でき
ない場合に発生します。デスクトップを再起動してください。問題が解決しない場合は、ハイパーバイザーの
コンソールでデスクトップの起動状況を監視して、デスクトップがクラッシュしているかどうかを確認します。
デスクトップが起動中にクラッシュする場合は、バックアップ（バックアップがある場合）から Personal
vDiskを復元するか、Personal vDiskをリセットしてください。

• Personal vDiskをマウントするためのドライブ文字を使用できません。

エラーコードは、13です。このエラーは、管理者により指定されたマウントポイントに Personal vDisk用の
ディスクをマウントできない場合に発生します。指定されたドライブ文字がほかのハードウェアにより使用さ
れていると、Personal vDisk用ディスクのマウントに失敗します。Personal vDisk用にほかのマウントポ
イントを指定してください。

• Personal vDiskカーネルモードドライバーのインストールに失敗しました。

エラーコードは、14です。Personal vDiskをインストールした後の初回インベントリ更新時に、ドライバー
がインストールされます。一部のアンチウイルス製品では、インストーラーコンテキスト外のドライバーのイ
ンストールがブロックされることがあります。初回インベントリ作成時にアンチウイルス製品のリアルタイム
スキャン機能を一時的に無効にするか、例外規則を追加してください。

• システムボリュームのスナップショットを作成できません。Volume Shadow Copyサービスが有効になっ
ていることを確認してください。

エラーコードは、15です。このエラーは、Volume Shadow Copyサービスが無効になっていると発生しま
す。Volume Shadow Copyサービスを有効にしてからインベントリ操作を再試行してください。

• 変更ジャーナルのアクティブ化に失敗しました。数分待ってから再試行してください。

エラーコードは、16です。Personal vDiskでは、マスターイメージに対する変更を追跡するために「変更ジ
ャーナル」が使用されます。インベントリ更新時に変更ジャーナルが無効になっていることが検出されると、
有効化が試行され、有効化に失敗するとこのエラーが発生します。しばらくしてから再試行してください。

• システムボリュームに十分な空き領域がありません。
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エラーコードは、17です。デスクトップの Cドライブにイメージの更新操作に必要な空き領域がない場合に
このエラーが発生します。システムボリュームを拡張するか、不要なファイルを削除して空き領域を確保して
ください。十分な空き領域を確保すると、次回再起動時にイメージ更新が開始されます。

• Personal vDiskストレージに十分な空き領域がありません。Personal vDiskストレージを拡張して空き
領域を増やしてください。

エラーコードは、18です。イメージの更新時に Personal vDisk用のドライブに十分な空き領域がない場合
にこのエラーが発生します。Personal vDiskストレージを拡張するか、不要なファイルを削除して空き領域
を確保してください。十分な空き領域を確保すると、次回再起動時にイメージ更新が再開されます。

• Personal vDiskストレージがオーバーコミットされました。Personal vDiskストレージを拡張して空き
領域を増やしてください。

エラーコードは、19です。シックプロビジョニングされた UserData.V2.vhdを格納するための空き領域が
Personal vDisk用のドライブにない場合にこのエラーが発生します。Personal vDiskストレージを拡張す
るか、不要なファイルを削除して空き領域を確保してください。

• システムレジストリが破損しています。

エラーコードは、20です。システムレジストリが破損または欠落しているか、読み取り不能になっています。
Personal vDiskをリセットするか、作成済みのバックアップから復元してください。

• Personal vDiskのリセット時に内部エラーが発生しました。詳しくは、Personal vDiskのログを参照し
てください。

エラーコードは、21です。このメッセージは、Personal vDiskのリセット時に発生したすべてのエラーに対
して生成されます。ログファイルを収集して Citrixのサポート担当者に問い合わせてください。

• Personal vDiskのリセットに失敗しました。Personal vDiskストレージに十分な空き領域がありませ
ん。

エラーコードは、22です。リセット時に Personal vDisk用のドライブに十分な空き領域がない場合にこの
エラーが発生します。Personal vDiskストレージを拡張するか、不要なファイルを削除して空き領域を確保
してください。

エラーメッセージ：Version 7.6より前のバージョン

Version 7.6より前の Personal vDisk 7.xでは、以下のエラーメッセージが生成されます。

• スタートアップに失敗しました。Personal vDiskは、ユーザーの個人設定用のストレージディスクを見つけ
ることができませんでした。

このエラーメッセージは、Personal vDiskソフトウェアで Personal vDisk（デフォルトで Pドライブ）が
見つからない場合、または管理者がカタログ作成時に指定したマウントポイントにそのディスクをマウントで
きない場合に表示されます。
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– この問題が発生した場合は、Personal vDiskサービスログで「PvD 1 status –> 18:183」を検索しま
す。

– Version 5.6.12よりも古いバージョンの Personal vDiskを使用している場合は、最新バージョンにア
ップグレードすることでこの問題を解決できます。

– Version 5.6.12 またはそれ以降のバージョンを使用している場合は、ディスクの管理ツール
（diskmgmt.msc）を使用して P ドライブが不明なボリュームとして存在することを確認してく
ださい。Pドライブが存在する場合は、そのボリューム上で chkdskを実行します。ボリュームが破損
していることが検出された場合は、chkdskを使用して修復してください。

• スタートアップに失敗しました。Citrix Personal vDiskを起動できませんでした。詳細は…. 状態コード：
7、エラーコード 0x70

「状態コード 7」は Personal vDisk更新時のエラーを示します。次のいずれかのエラーコードが表示されます。

エラーコード 説明

0x20000001 差分パッケージの保存に失敗しました。VHDの空き領
域不足が考えられます。

0x20000004 Personal vDiskの更新に必要な特権の取得に失敗し
ました。

0x20000006 Personal vDiskイメージまたは Personal vDiskイ
ンベントリからのハイブのロードに失敗しました。
Personal vDiskイメージまたはインベントリの破損
が考えられます。

0x20000007 ファイルシステムインベントリのロードに失敗しまし
た。Personal vDiskイメージまたはインベントリの
破損が考えられます。

0x20000009 ファイルシステムインベントリを含んでいるファイル
を開くことができません。Personal vDiskイメージ
またはインベントリの破損が考えられます。

0x2000000B 差分パッケージの保存に失敗しました。VHDの空き領
域不足が考えられます。

0x20000010 差分パッケージのロードに失敗しました。

0x20000011 規則ファイルがありません。

0x20000021 Personal vDiskインベントリが破損しています。

0x20000027 カタログ「MojoControl.dat」が破損しています。

0x2000002B Personal vDiskインベントリが破損または欠落して
います。
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エラーコード 説明

0x2000002F 更新時に、ユーザーによりインストールされたMOF
の登録に失敗しました。Version 5.6.12にアップグレ
ードすることで解決できます。

0x20000032 PvDactivation.log.txtで、最後のWin32エラーコ
ードエントリを確認してください。

0x20 イメージ更新用のアプリケーションコンテナーのマウ
ントに失敗しました。Version 5.6.12にアップグレー
ドすることで解決できます。

0x70 ディスク上に十分な領域がありません。

• スタートアップに失敗しました。Citrix Personal vDiskを起動できませんでした。[または「Personal
vDiskで内部エラーが発生しました。」]詳細は…状態コード：20、エラーコード 0x20000028

このメッセージは、Personal vDiskが見つかったにもかかわらず Personal vDiskセッションを作成できな
かったことを示します。

ログを収集して、SysVol-IvmSupervisor.logにセッションの作成の失敗が記録されていないかどうかを確
認してください。

1.「IvmpNativeSessionCreate: failed to create native session, status <XXXXX>」というエントリ
を検索します。

2. <XXXXX>が 0xc00002cfの場合は、カタログに新しいバージョンのマスターイメージを追加すること
で解決できます。この状態コードは、インベントリ更新後の変更数が多いために USNジャーナルのオ
ーバーフローが発生したことを示します。

3. 問題が発生した仮想デスクトップを再起動します。問題が解決されない場合は、Citrixのテクニカルサ
ポートに問い合わせてください。

• スタートアップに失敗しました。安全ではないシステムシャットダウンが検出されたため、Citrix Personal
vDiskが非アクティブ化されています。もう一度実行するには、［再試行］をクリックします。問題が解決し
ない場合は、システム管理者に連絡してください。

このメッセージは、プールされた仮想マシンを、Personal vDiskを有効にしたまま起動できないことを示し
ます。まず、起動に失敗した原因を調べます。考えられる原因として、以下の理由によるブルースクリーンエ
ラーが挙げられます。

– 互換性のないウイルス対策ソフトウェア（古いバージョンの Trend Microなど）がマスターイメージ上
にインストールされている。

– Personal vDiskと互換性のないソフトウェアがユーザーによりインストールされている。これが原因
となることはまれですが、マシンカタログに新しいマシンを追加して、そのマシンが正しく再起動する
かどうかを確認してください。
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– Personal vDiskイメージが破損している（この問題は Version 5.6.5で確認されています）。

プールされた仮想マシンでブルースクリーンエラーが発生するかどうか、または不完全な状態で起動するかど
うかを確認するには、以下の操作を行います。

– ハイパーバイザーのコンソールを使用して、仮想マシンにログオンします。
–［再試行］をクリックして、仮想マシンがシャットダウンするまで待ちます。
– Studioを使用して、仮想マシンを起動します。
– ハイパーバイザーのコンソールを使用して、仮想マシンの起動時に問題が発生するかどうかを確認しま
す。

また、以下の解決方法があります。

– 仮想マシンからメモリダンプを収集して、それを Citrix社のテクニカルサポート部門に送ります。
– 次の手順で、Personal vDiskのイベントログにエラーが記録されているかどうかを確認します。

1. DiskMgmt.mscを起動して、［操作］メニューの［VHDの接続］を選択して、Pドライブのルー
トにある UserData.V2.vhdをマウントします。

2. Eventvwr.mscを起動します。
3.［操作］メニューの［保存されたログを開く］を選択して、UserData.V2.vhdのシステムイベント
ログ（Windows\System32\winevt\logs\system.evtx）を開きます。

4.［操作］メニューの［保存されたログを開く］を選択して、UserData.V2.vhdのアプリケーション
イベントログ（Windows\System32\winevt\logs\application.evtx）を開きます。

• Personal vDiskを開始できません。インベントリが更新されていないため、Personal vDiskを開始でき
ませんでした。マスターイメージのインベントリを更新してから再試行してください。状態コード：15、エラ
ーコード：0x0

このメッセージは、管理者が Personal vDiskカタログを作成するときに不適切なスナップショットを選択し
た（つまりスナップショット作成時にマスターイメージが［Update Personal vDisk］でシャットダウンさ
れなかった）ことを示します。

Personal vDiskにより記録されるイベント

Personal vDisk が無効な場合は、Windowsイベントビューアーで以下のイベントを確認できます。Personal
vDisk関連のイベントは［アプリケーション］ノードに表示されます（ソースは「Citrix Personal vDisk」）。Personal
vDiskが有効な場合、これらのどのイベントも表示されません。

イベントの IDが 1のものは情報メッセージを意味し、IDが 2のものはエラーを意味しています。Personal vDisk
のバージョンによっては、一部のイベントが発生しない場合があります。

イベント ID 説明

1 Personal vDisk状態：インベントリの更新を開始し
ました。
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イベント ID 説明

1 Personal vDisk状態：インベントリの更新が完了し
ました。GUID：%s。

1 Personal vDisk状態：イメージ更新を開始しました。

1 Personal vDisk状態：イメージ更新が完了しました。

1 リセット中です。

1 OK。

2 Personal vDisk状態：%sにより、インベントリの更
新に失敗しました。

2 Personal vDisk状態：%sにより、イメージ更新に失
敗しました。

2 Personal vDisk状態：内部エラーにより、イメージ
更新に失敗しました。

2 Personal vDisk状態: 内部エラーにより、インベント
リ更新に失敗しました。

2 正しくシャットダウンされなかったため Personal
vDiskが無効になっています。

2 イメージ更新に失敗しました。エラーコードは%dで
す。

2 Personal vDiskで内部エラーが発生しました。状態
コード [%d]、エラーコード [0x%X]。

2 Personal vDiskのリセットに失敗しました。

2 ユーザーのパーソナル設定を格納するためのディスク
が見つかりません。

2 このストレージディスクには Personal vDiskコンテ
ナーの作成に必要な領域がありません。

バージョンに依存しない既知の問題

次の PvDの問題が確認されています。

• Personal vDisk上にインストールされたアプリケーションがマスターイメージ上にインストールされた同一
バージョンのアプリケーションと関連付けられている場合、イメージの更新後に Personal vDisk上のアプリ
ケーションが動作しなくなることがあります。この問題は、マスターイメージ上のアプリケーションをアンイ
ンストールしたりアップグレードしたりしたために、Personal vDisk上のアプリケーションで必要なファイ
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ルがマスターイメージから削除されると発生します。この問題を回避するには、マスターイメージ上のアプリ
ケーションを保持しておきます。

たとえば、マスターイメージ上に Office 2007をインストールして、Personal vDisk上に Visio 2007をイ
ンストールします。その後で管理者がマスターイメージ上の Office 2007を Office 2010にアップグレード
して、そのイメージを使用してマシンを更新すると、Visio 2007が動作しなくなります。この問題を避けるに
は、Office 2007をマスターイメージ上にインストールしたままにしておきます。[320915]

• Personal vDiskを使用するデスクトップにMcAfee Virus Scan Enterprise（VSE）を展開する場合は、マ
スターイメージ上に Version 8.8 Patch 4以降をインストールしてください。[303472]

• マスターイメージ内で作成されたファイルのショートカットが動作しなくなった場合（そのショートカットの
リンク先の名前が Personal vDisk内で変更された場合など）は、ショートカットを作成し直してください。
[367602]

• マスターイメージ内で絶対/ハードリンクを使用しないでください。[368678]

• Windows 7のバックアップと復元機能は、Personal vDiskではサポートされていません。[360582]

• 更新したマスターイメージを適用した後で、ローカルユーザーおよびグループのコンソールがアクセス不能に
なったり不正なデータが表示されたりすることがあります。この問題を解決するには、仮想マシン上でユーザ
ーアカウントをリセットします。これを行うには、セキュリティハイブのリセットが必要です。この問題は
Version 7.1.2で解決されており、Version 7.1.2以降で作成された仮想マシンは正しく処理されます。ただし、
アップグレード前に作成された仮想マシンでの問題は解決されません。[488044]

• ESXハイパーバイザー環境でプールされた仮想マシンを使用する場合、SCSIコントローラーの種類として
［VMware Paravirtual］を選択すると再起動を確認するメッセージがユーザーに表示されます。この問題を避
けるには、SCSIコントローラーの種類として LSIを使用してください。[394039]

• Provisioning Servicesで作成されたデスクトップ上で Personal vDiskをリセットすると、ログオンした
ユーザーに再起動を確認するメッセージが表示されることがあります。この問題が発生した場合は、デスクト
ップを再起動してください。[340186]

• Windows 8.1のデスクトップを使用するユーザーが Personal vDiskにログオンできなくなることがありま
す。この問題が発生すると、「システムが正しくシャットダウンされなかったため Personal vDiskが無効
になっています」というメッセージが管理者に表示され、PvDActivation.logに「Failed to load reg hive
[\Device\IvmVhdDisk00000001\CitrixPvD\Settings\RingCube.dat]」というメッセージが記録されま
す。この問題は、ユーザーの仮想マシンを正しくシャットダウンできなかった場合に発生します。この問題を
解決するには、Personal vDiskをリセットしてください。[474071]

コンポーネントの削除

August 24, 2021
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製品のコンポーネントを削除するには、プログラムの削除（アンインストール）や変更を行うWindowsの機能を使
用することをお勧めします。または、コマンドラインや、インストールメディアに収録されているスクリプトを使用
してコンポーネントをアンインストールすることもできます。

コンポーネントをアンインストールしても、そのコンポーネントと一緒にインストールされたサードパーティ製ソフ
トウェアはアンインストールされず、ファイアウォール設定も変更されません。Controllerをアンインストールして
も、SQL Serverソフトウェアおよびデータベースは削除されません。

Controllerをアンインストールする前に、サイトからその Controllerを削除してください。Studioや Director
をアンインストールする場合は、それらを閉じておくことをお勧めします。

Controllerをアップグレードする前の環境でWeb Interfaceを使用していた場合は、Web Interfaceコンポーネ
ントを別途アンインストールする必要があります。この製品のインストーラーを使ってWeb Interfaceをアンイン
ストールすることはできません。

VDAを削除すると、削除後にデフォルトでマシンが自動的に再起動します。

プログラムの削除や変更を行うWindowsの機能を使用してコンポーネントをアンインストールする

プログラムの削除や変更を行うためのWindows機能（コントロールパネルの［プログラムと機能］など）を開き、
以下の操作を行います：

• Controller、Studio、Director、ライセンスサーバー、または StoreFront をアンインストールするに
は、［Citrix XenApp <version>］または［Citrix XenDesktop <version>］を選択してから右クリックし、［ア
ンインストール］を選択します。インストーラーが起動したら、アンインストールするコンポーネントを選択
します。StoreFrontは、［Citrix StoreFront］を右クリックしてから［アンインストール］を選択して削
除することもできます。

• VDAを削除するには、［Citrix Virtual Delivery Agent <version>］を選択し、右クリックしてから［ア
ンインストール］を選択します。インストーラーが起動したら、アンインストールするコンポーネントを選択
します。

• ユニバーサルプリントサーバーをアンインストールするには、［Citrixユニバーサルプリントサーバー］を選
択してから右クリックし、［アンインストール］を選択します。

コマンドラインを使ってコアコンポーネントをアンインストールする

インストールメディアの\x64\XenDesktop Setupディレクトリから、XenDesktopServerSetup.exeコマン
ドを実行します。

• 特定のコンポーネントのみをアンインストールするには、/removeおよび/componentsオプションを使用
します。

• すべてのコンポーネントをアンインストールするには、/removeallオプションを使用します。

コマンドおよびパラメーターについて詳しくは、「コマンドラインを使ったインストール」を参照してください。

たとえば、Studioをアンインストールするには次のコマンドを実行します。
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1 \x64\XenDesktop Setup\XenDesktopServerSetup.exe /remove /components
studio

コマンドラインを使って VDAをアンインストールする

インストールメディアの\x64\XenDesktop Setupディレクトリから、XenDesktopVdaSetup.exeコマンドを
実行します。

• 特定のコンポーネントのみをアンインストールするには、/removeおよび/componentsオプションを使用
します。

• すべてのコンポーネントをアンインストールするには、/removeallオプションを使用します。

コマンドおよびパラメーターについて詳しくは、「コマンドラインを使ったインストール」を参照してください。

たとえば、VDAおよび Citrix Receiverをアンインストールするには次のコマンドを実行します。

1 \x64\XenDesktop Setup\XenDesktopVdaSetup.exe /removeall

Active Directoryのスクリプトを使用して VDAを削除するには、「スクリプトを使った Virtual Delivery Agentの
インストールまたは削除」を参照してください。

アップグレードと移行

August 24, 2021

アップグレード

新しいバージョンのマシンやサイトをセットアップしなくても、既存の環境をアップグレードすることで最新バージ
ョンのコンポーネントを使用できます。これをインプレースアップグレードと呼びます。次のバージョンから現在の
バージョンにアップグレードできます。

• XenDesktop 5.6 *
• XenDesktop 7.0
• XenDesktop 7.1
• XenApp/XenDesktop 7.5
• XenApp/XenDesktop 7.6
• XenApp/XenDesktop 7.6 LTSR
• XenApp/XenDesktop 7.7
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• XenApp/XenDesktop 7.8
• XenApp/XenDesktop 7.9
• XenApp/XenDesktop 7.11
• XenApp/XenDesktop 7.12
• XenApp/XenDesktop 7.13
• XenApp/XenDesktop 7.14
• XenApp/XenDesktop 7.15 LTSR

*XenDesktop 5.6からアップグレードするには、まず最新の CUを使用して 7.6 LTSRにアップグレードしてから、
7.15 LTSRにアップグレードします。

XenApp 6.5ワーカーのサーバーを最新の VDA for Windows Server OSにアップグレードすることもできます。
これは、XenApp 6.5からの移行時に補足的に行います。「XenApp 6.5ワーカーの VDA for Windows Server OS
へのアップグレード」を参照してください。

アップグレードするには

1. コアコンポーネントおよび VDAのインストール先のマシン上でインストーラーを実行します。アップグレー
ドが可能かどうかが検出され、新しいバージョンのソフトウェアがインストールされます。

2. アップグレードした Studioを使用して、データベースとサイトをアップグレードします。

詳しくは、「環境のアップグレード」を参照してください。

Controller Hotfixのインストールについて詳しくは、CTX205921を参照してください。

移行

以前のバージョンの環境から、より新しいバージョンの環境にデータを移行できます。XenApp 6.xの環境から
XenApp 7.6に移行できます。移行処理により、XenApp/XenDesktopコンポーネントのインストール、新しいサイ
トの作成、既存のファームからのデータのエクスポート、および新しいサイトへのデータのインポートが行われます。

7.xリリースで導入されたアーキテクチャ、コンポーネントおよび機能変更について詳しくは、「7.xでの変更点」を
参照してください。

移行について詳しくは、「XenApp 6.xからの移行」を参照してください。

7.xでの変更点

August 24, 2021

7.xリリース以降で、XenAppおよび XenDesktopのアーキテクチャ、用語、および機能が変更されました。ここで
は、旧（7.xより前の）バージョンしか詳しくないユーザーに必要な変更情報を提供します。

7.xバージョンに移行後のバージョンの変更点については、「新機能」で説明されています。
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特記しない限り、7.xは XenAppバージョン 7.5以降、および XenDesktopバージョン 7以降を指します。

この記事に概要を示します。7.x より前のバージョンから最新バージョンへの移行の包括的な情報について
は、「XenApp 7へのアップグレード」を参照してください。

XenApp 6と現在のバージョンの XenAppとの相違点

XenApp 6.5以前のバージョンと XenApp/XenDesktop 7.x以降との機能や用語の対応は次の表のとおりです。た
だし、これらは単なる名前の置き換えではなく、機能的にも更新されていることに注意してください。アーキテクチ
ャ上の相違点の説明が続きます。

XenApp 6.x以前の機能および用語 バージョン 7.xの機能および用語

Independent Management Architecture（IMA） FlexCast Management Architecture（FMA）

ファーム サイト

ワーカーグループ マシンカタログ、デリバリーグループ

Worker Virtual Delivery Agent（VDA）、サーバー OSマシ
ン、サーバー OS VDA、デスクトップ OSマシン、デ
スクトップ OS VDA

リモートデスクトップサービス（RDS）またはターミ
ナルサービスマシン

サーバー OSマシン、サーバー OS VDA

ゾーンとデータコレクター Delivery Controller

デリバリーサービスコンソール Citrix Studioと Citrix Director

アプリケーションの公開 アプリケーションの配信

データストア データベース

負荷評価基準 負荷管理のポリシー

管理者 委任管理者、役割、スコープ

アーキテクチャの相違

XenApp/XenDesktop 7.x以降は、「FlexCast Management Architecture（FMA）」と呼ばれるアーキテクチャ
に基づいています。FMAは、Citrixテクノロジ間の相互運用性と管理モジュール性を可能にする、サービス指向のア
ーキテクチャです。FMAにより、アプリケーション配信、モビリティ、サービス、フレキシブルなプロビジョニング、
およびクラウド管理のためのプラットフォームが提供されます。

FMAは、XenApp 6.5以前で使用されていた IMA（Independent Management Architecture）を置き換えるも
のです。

FMAの主要要素と XenApp 6.5以前のバージョンとの違いは以下のとおりです。
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• デリバリーサイト：XenApp 6.5以前のバージョンでは、最上位レベルのオブジェクトが「ファーム」と呼ば
れていました。XenApp/XenDesktop 7.xでの最上位レベルは「サイト」です。デリバリーサイトでは、ユー
ザーのグループにアプリケーションやデスクトップが提供されます。FMAでは、サイトを展開する管理者が
ドメインに属している必要があります。たとえばサーバーをインストールするには、アカウントにローカル管
理者権限があり、Active Directoryのドメインユーザーである必要があります。

• マシンカタログとデリバリーグループ：XenApp 6.5以前のバージョンでは、アプリケーションやサーバーソ
フトウェアを効率的に管理するため、ホストマシンがワーカーグループとしてグループ化されました。管理者
は、ワーカーグループ内のすべてのマシン上のアプリケーションや負荷分散を単一エンティティとして管理
できました。また、アプリケーションやマシンをフォルダーで分類することもできました。XenAppおよび
XenDesktop 7.xでは、マシンカタログ、デリバリーグループ、およびアプリケーショングループを使用して、
マシン、負荷分散、およびホストされたアプリケーションやデスクトップを管理します。また、アプリケーシ
ョンフォルダーを使用することもできます。

• VDA：XenApp 6.5以前のバージョンでは、ワーカーグループ内のワーカーマシンがユーザーのアプリケ
ーションをホストして、データコレクターと通信していました。XenApp/XenDesktop 7.xでは、VDAが
Delivery Controllerと通信して、Delivery Controllerがユーザー接続を管理します。

• Delivery Controller：XenApp 6.5以前のバージョンでは、ユーザーからの接続要求とハイパーバイザー
との通信をゾーンマスターが担当していました。XenApp/XenDesktop 7.xでは、接続要求はサイト内の各
Controllerに分散されて処理されます。XenApp 6.5以前のバージョンでは、ゾーンによりWAN接続を介
したサーバー集約およびデータ複製が提供されていました。XenApp/XenDesktop 7.xにはこのようなゾー
ンに正確に対応するものがありませんが、7.xでのゾーンとゾーン優先度機能を使用して、リモートのユーザ
ーがWANの大規模セグメントを経由する接続を必ずしも必要とせず、リソースに接続できるようにサポート
できます。

• Studioと Director：Studioコンソールでは、環境を構成したり、ユーザーにアプリケーションやデスクト
ップへのアクセスを提供したりすることができます。Studioは、XenApp 6.5以前のバージョンのデリバリ
ーサービスコンソールに相当するものです。また、管理者は Directorを使用して環境の監視、ユーザーセッ
ションのシャドウ、およびトラブルシューティングを行います。ユーザーのセッションをシャドウするには、
Windowsリモートアシスタンスが有効になっている必要があります（VDAのインストール時に自動的に有効
になります）。

• アプリケーションの配信：XenApp 6.5以前のバージョンでは、アプリケーションの公開ウィザードを使用し
てアプリケーションをユーザーに公開しました。XenApp/XenDesktop 7.xでは、Studioを使ってアプリケ
ーションを作成および追加して、配信先のユーザーのデリバリーグループ（およびオプションでアプリケーシ
ョングループ）を選択します。Studioでは、最初にサイトを構成し、マシンカタログを作成および指定して
から、そのカタログのマシンを使用するデリバリーグループを作成します。デリバリーグループでは、アプリ
ケーションへのアクセスを許可するユーザーを指定します。必要な場合は、複数のデリバリーグループを作成
する代わりに、アプリケーショングループを作成することを選択できます。

• データベース：XenApp/XenDesktop 7.xの構成情報は、IMAデータストアに格納されません。代わりに、構
成情報およびセッション情報のデータストアとしてMicrosoft SQL Serverデータベースが使用されます。

• 負荷管理のポリシー：XenApp 6.5以前のバージョンの負荷評価基準では、事前定義された値に基づいてマシ
ンの負荷が評価されていました。これにより、より負荷の軽いマシンにユーザー接続が割り当てられました。
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XenApp/XenDesktop 7.xでは、負荷管理ポリシーを使用してマシン間の負荷を管理します。
• 委任管理：XenApp 6.5以前のバージョンでは、カスタム管理者を作成してフォルダーやオブジェクト単位で
管理権限を割り当てることができました。XenApp/XenDesktop 7.xでは、役割とスコープのペアを使用し
てカスタム管理者の権限を定義します。役割はその管理者が担当する管理タスクに対応しており、それらに割
り当てられた権限を使用して管理業務を委任できます。スコープは、接続、マシンカタログ、デリバリーグル
ープなど、その管理者が管理できるオブジェクトをグループ化したものです。組み込みの役割には、ヘルプデ
スク、アプリケーション、ホスト、カタログなど特定の権限が事前定義されています。たとえば、ヘルプデス
ク管理者は特定のサイト上の個々のユーザーのみを対象としますが、すべての管理権限を実行できる管理者は
展開全体を監視して、システム全体の問題を解決できます。

機能比較

FMAへの移行により、XenApp 6.5以前のバージョンで提供されていたいくつかの機能の実装が変更されたり、ほか
の機能、コンポーネント、またはツールに置き換えられたりしています。

XenApp 6.5以前の機能： 7.xの機能：

セッションの事前起動とセッション残留はポリシーで
構成します。

セッションの事前起動とセッション残留はデリバリー
グループを編集して構成します。これらの機能では、
セッションが要求される前にセッションを開始したり
（セッションの事前起動）、ユーザーがすべてのアプリ
ケーションを閉じた後もセッションをアクティブな状
態で保持したり（セッション残留）できます。これに
より、ユーザーがアプリケーションにすばやくアクセ
スできるようになります。XenApp 6.5以前のバージ
ョンでは、ポリシーを使用してこれらの機能を構成し
ていました。XenApp/XenDesktop 7.xでは、既存の
デリバリーグループを編集することでこれらの機能を
有効にします。この設定は、そのデリバリーグループ
に含まれているユーザーに適用されます。

認証が不要なユーザー（匿名ユーザー）のサポートは
公開アプリケーションのプロパティを設定して構成し
ます。

認証が不要なユーザー（匿名ユーザー）のサポートは
デリバリーグループのユーザープロパティを設定して
構成します。

ローカルホストキャッシュにより、データストアに接
続できない状態でもワーカーサーバーが正しく動作し
ます。

ローカルホストキャッシュを使用すると、Controller
とサイトデータベースの間の接続が失敗しても、接続
仲介操作を続行できます。この実装は、より頑強で、
必要なメンテナンスも少なくなります。「ローカルホス
トキャッシュ」を参照してください。
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XenApp 6.5以前の機能： 7.xの機能：

アプリケーションのストリーム配信 Citrix App-Vによるアプリケーションのストリーム配
信を Studioで管理できます。「App-V」を参照してく
ださい。

Web Interface StoreFrontへの移行をお勧めします。

ユーザーセッションの画面上アクティビティを録画す
る SmartAuditor

7.6 Feature Pack 1以降、この機能は Session
Recordingにより提供されます。また、構成ログを使
用して、すべてのセッションアクティビティを管理の
視点から記録することもできます。

節電やサーバー能力の管理に役立つ電源能力管理。 Microsoft Configuration Managerを使用します。

機能のサポートと変更

以下の機能は、現在提供されていないか、もうサポートされていないか、7.x以降の XenAppまたは XenDesktop
で大幅に変更されました。

128ビット未満の SecureICA暗号化： 7.xより前のリリースでは、SecureICAにより基本レベル、40ビット、56
ビット、および 128ビットの暗号化でクライアント接続を保護できました。このリリースの SecureICAでは、128
ビットの暗号化のみを使用できます。

従来の印刷機能：以下の印刷機能は、7.xでサポートされなくなりました：

• Dosクライアントと 16ビットプリンターに対する後方互換性。
• 強化された拡張プリンタープロパティおよびWin32FavorRetainedSettingを含む、Windows 95および

Windows NTオペレーティングシステムに接続されたプリンターのサポート。
• 自動保持および自動復元プリンターを有効または無効にする機能
• 自動保持および自動復元プリンターを有効または無効にするサーバーのレジストリ設定である DefaultPrn-

Flag。サーバー上のユーザープロファイルに保存されます。

従来のクライアントプリンター名は使用できます。

Secure Gateway： 7.xより前のリリースでは、Secure Gatewayを使用してサーバーとユーザーデバイス間の接
続を保護できました。このリリースでは、外部接続をセキュリティで保護するためのオプションとして、NetScaler
Gatewayを使用します。

ユーザーのシャドウ： 7.xより前のリリースでは、管理者はポリシーを設定してユーザー間のシャドウを制御しまし
た。このリリースでは、エンドユーザーのシャドウ機能が Directorコンポーネントに統合されています。管理者は、
DirectorからWindowsリモートアシスタンスを使用してユーザーのアプリケーションや仮想デスクトップをシャ
ドウして、問題のトラブルシューティングを行います。

第 1世代の Flashリダイレクト：第 2世代 Flashリダイレクトをサポートしないクライアントでは、従来の Flash
リダイレクトが機能しないためにサーバー側でのレンダリングにフォールバックされます。このリリースに含まれる
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VDAは、第 2世代の Flashリダイレクト機能をサポートします。

ローカルテキストエコー：この機能は、以前の形式のWindowsアプリケーション上で入力文字列を高速に表示する
ために使用されました。このリリースでは HDX SuperCodecおよびグラフィックサブシステムが改善されたため、
この機能は削除されています。

Single Sign-on：パスワードセキュリティを提供するこの機能は、Windows 8、Windows Server 2012、およ
び新しくサポートされたWindowsオペレーティングシステムのバージョンではサポートされません。Windows
2008 R2およびWindows 7環境ではサポートされますが、このリリースには含まれていません。ただし、Citrixの
ダウンロードWebサイト（https://citrix.com/downloads）から入手することができます。

Oracleデータベースのサポート：このリリースでは、SQLデータベースを使用します。

サーバーヘルスの監視および復元（HMR）：7.xより前のリリースでは、この機能を使用してサーバーファーム内の
サーバーでテストを実行し、サーバーの状態を監視したり、サーバーヘルスのリスクを発見したりできました。この
リリースでは、Directorのコンソールを使用して、インフラストラクチャ全体のシステム状態を一元的に管理および
監視できます。

カスタム ICAファイル： 7.xより前のリリースでは、カスタムの ICAファイルを使用して、ユーザーデバイスから特
定のマシンへの直接接続が可能でした。このリリースでは、この機能はデフォルトでは無効になっていますが、ロー
カルグループを使用する標準的な使用においては有効にできます。また、Controllerが使用できなくなった場合に高
可用性モードで使用することもできます。

Management Pack for System Center Operations Manager（SCOM）2007：このリリースでは、SCOM
を使って XenAppファームのアクティビティを監視する管理パックはサポートされていません。最新のCitrix SCOM
Management Pack for XenApp and XenDesktopを参照してください。

CNAME機能：7.xより前のリリースでは、CNAME機能はデフォルトで有効になっていました。このため、CNAME
レコードに依存する FQDNの再ルーティングや NetBIOS名の使用に失敗することがありました。このリリースで
は、Controllerの自動更新機能により Controllerの一覧が動的に更新され、サイトの Controllerが追加または
削除されると VDAに自動的に通知されます。この自動更新機能は Citrixポリシーのデフォルトで有効になってい
ますが、無効にできます。または、レジストリで CNAME機能を有効にして、従来の FQDNの再ルーティングや
NetBIOS名の使用を許可することもできます。詳しくは、CTX137960を参照してください。

簡易展開ウィザード：7.xより前のリリースの XenDesktopでは、この Studioオプションを選択してすべてが構成
済みの XenDesktop展開をすばやく作成することができました。このリリースではインストールおよび構成のワー
クフローが簡素化されたため、簡易展開ウィザードが不要になりました。

自動管理用のリモートPCサービス構成ファイルおよびPowerShellスクリプト：リモートPCアクセスは、Studio
および Controllerに統合されました。

Workflow Studio：7.xより前のリリースでは、XenDesktopのワークフロー構成用のグラフィカルインターフェ
イスとしてWorkflow Studioを使用しました。このリリースでは、この機能はサポートされません。

クライアント接続での非公開アプリケーションの起動：7.xよりも前のリリースでは、この Citrixポリシー設定は、
サーバー上の ICAまたは RDPを介して開始アプリケーションまたは公開アプリケーションを起動するかどうかを指
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定しました。7.xリリースでは、サーバー上の RDPを介して開始アプリケーションまたは公開アプリケーションを起
動するかどうかのみを指定します。

デスクトップの起動：7.xよりも前のリリースでは、この Citrixポリシー設定は非管理者ユーザーがデスクトップセ
ッションに接続できるかどうかを指定しました。7.xリリースでは、VDA上のセッションに接続するため、非管理者
ユーザーが VDAマシンの Direct Access Usersグループのメンバーである必要があります。デスクトップの起動設
定により、VDAの Direct Access Usersグループの非管理者ユーザーは、ICAコネクションを使って VDAに接続で
きます。デスクトップの起動設定は、RDP接続には影響を与えません。VDAの Direct Access Usersグループのユ
ーザーは、この設定が有効であるかどうかにかかわらず、RDP接続を使って VDAに接続できます。

色数：リリース 7.6 以前の Studioでは、デリバリーグループのユーザー設定で色数を指定していました。バー
ジョン 7.6以降、デリバリーグループの色数は New-BrokerDesktopGroupまたは Set-BrokerDesktopGroup
PowerShellコマンドレットを使って設定できます。

タッチパネルでの操作に最適化されたデスクトップ：この設定は無効になっており、Windows 10およびWindows
Server 2016マシンでは使用できません。詳しくは、「モバイルデバイスでの動作のポリシー設定」を参照してくだ
さい。

Citrix Workspaceアプリに含まれていない機能またはデフォルト値が異なる機能

• COMポートマッピング：ユーザーデバイス上の COMポートへのアクセスを許可または禁止します。この機
能は、以前のリリースのデフォルトでは有効になっていました。このリリースでは、COMポートマッピング
がデフォルトで無効になります。詳しくは、「レジストリを使った COMポートおよび LPTポートリダイレク
ト設定の構成」を参照してください。

• LPTポートマッピング： LPTポートへの従来のアプリケーションのアクセスを制御します。この機能は、以
前のリリースのデフォルトでは有効になっていました。このリリースでは、LPTポートマッピングがデフォル
トで無効になります。

• PCMオーディオコーデック： 7.xリリースでは、HTML5クライアントでのみ PCMオーディオコーデックが
サポートされます。

• Microsoft ActiveSyncのサポート
• 以前のバージョンのプロキシサポート：以下のプロキシはサポートされなくなりました：

– Microsoft Internet Security and Acceleration（ISA）2006（Windows Server 2003）。
– Oracle iPlanet Proxy Server 4.0.14（Windows Server 2003）。
– Squid Proxy Server 3.1.14（Ubuntu Linux Server 11.10）。

詳しくは、使用しているバージョンの Citrix Workspaceアプリのドキュメントを参照してください。

環境のアップグレード

August 30, 2022
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はじめに

新しいバージョンのマシンやサイトをセットアップせずに、一部の環境をアップグレードすることができます。この
プロセスはインプレースアップグレードと呼ばれます。アップグレード可能なバージョンの一覧は、「アップグレー
ド」を参照してください。

最新の XenAppインストーラーでは、XenApp 6.5ワーカーサーバーを最新の VDA for Windows Server OSにア
ップグレードすることもできます。これは、XenApp 6.5からの移行時に補足的に行います。「XenApp 6.5ワーカ
ーの VDA for Windows Server OSへのアップグレード」を参照してください。

アップグレードを開始するには、新しいバージョンのインストーラーを実行して、既存のコアコンポーネント
（Delivery Controller、Citrix Studio、Citrix Director、Citrixライセンスサーバー）と VDAをアップグレードし
ます。その後、データベースとサイトをアップグレードします。

アップグレードを開始する前に、この記事の情報をすべて確認するようにしてください。

（7.16以降のリリースにアップグレードする場合は、「環境のアップグレード」のガイダンスを参照してください）。

アップグレードの順序

次の図に、アップグレードの順序の概要を示します。詳細については、下記「アップグレード手順」で説明します。サ
ーバーに複数のコアコンポーネントがインストールされている場合、このサーバーマシンでインストーラーを実行す
ると、新しいバージョンが存在するすべてのコンポーネントがアップグレードされます。マスターイメージで使用さ
れている VDAをアップグレードしてから、このマスターイメージを更新することもできます。その後、このマスター
イメージを使用するカタログと、このカタログを使用するデリバリーグループを更新します。手順の詳細では、サイ
トデータベースとサイトを自動または手動でアップグレードする方法についても説明します。
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アップグレードできる製品コンポーネントのバージョン

製品のインストーラーを使って、以下のコンポーネントをアップグレードできます。

• Citrixライセンスサーバー、Studio、StoreFront
• Delivery Controllers 7.0以降
• VDA 5.6以降

– 以前の VDAリリースとは異なり、VDAをアップグレードするには製品のインストーラーを使用する必
要があります。MSIは使用できません。

– マシンで Receiver for Windows（Receiver.exe）が検出された場合は、製品のインストールメディ
アに含まれているバージョンにアップグレードされます。

– VDA 5.6〜VDA 7.8：マシンで Receiver for Windows Enterprise（CitrixReceiverEnterprise.exe）
が検出された場合は、Receiver for Windows Enterprise 3.4にアップグレードされます。

• Director 1以降
• データベース：スキーマがアップグレードされ、サイトデータベースのデータが移行されます（Version 7.x
からのアップグレードでは、構成ログデータベースと監視データベースのデータも移行されます）

• Personal vDisk
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注：XenDesktop 5.6からアップグレードするには、まず最新の CUを使用して 7.6 LTSRにアップグレードしてか
ら、このリリースにアップグレードします。

適切なドキュメントの指示に従って、次の機能または製品を必要に応じてアップグレードします：

• Provisioning Services（XenApp 7.xおよび XenDesktop 7.xでは最新リリースのバージョンを使用する
ことをお勧めします。Provisioning Services 7.0以降がサポートされます）。

– ローリングアップグレードを使用して Provisioning Servicesサーバーをアップグレードし、vDisk
のバージョン管理機能を使用してクライアントをアップグレードします。ターゲットデバイスのアップ
グレード前にサーバーのアップグレードをお勧めします。詳しくは、「Provisioningサーバーのアップ
グレード」を参照してください。

– Provisioning Services 7.xは XenDesktop 5でのデスクトップの作成をサポートしていません。既存
のデスクトップは引き続き使用できますが、XenDesktopをアップグレードするまでは Provisioning
Services 7.x で新しいデスクトップを作成することはできません。このため、XenDesktop 7.x と
XenDesktop 5.6のサイトを同時に運用する場合は、Provisioning Services 7にアップグレードしな
いでください。

• ホストハイパーバイザーのバージョン。
• StoreFront。
• Profile Management。
• フェデレーション認証サービス

制限事項

アップグレードには以下の制限があります。

• コンポーネント選択インストール：コンポーネントを新しいバージョンをインストールまたはアップグレード
していて、アップグレードが必要な他のコンポーネント（別のマシン上）をアップグレードしないことを選択
している場合、Studioによって確認メッセージが表示されます。たとえば、アップグレードに Controllerと
Studioの新しいバージョンが含まれるとします。Controllerをアップグレードしますが、Studioがインス
トールされているマシン上でインストーラーを実行しません。Studioをアップグレードするまではサイトを
管理できません。

VDAをアップグレードする必要はありませんが、利用できる機能をすべて使用できるようにするために、すべての
VDAをアップグレードすることを Citrixではお勧めします。

• バージョン 7.5より前の XenApp：バージョン 7.5より前の XenAppからアップグレードすることはでき
ません。XenApp 6.xの環境を移行することはできます。「XenApp 6.xからの移行」を参照してください。
XenApp 6.5ファームはアップグレードできませんが、Windows Server 2008 R2マシン上の XenApp 6.5
ソフトウェアを、最新の VDA for Server OSに交換できます。「XenApp 6.5ワーカーから新しい VDAへの
アップグレード」を参照してください。

• バージョン 5.6より前の XenDesktop：バージョン 5.6より前の XenDesktopからアップグレードするこ
とはできません。
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• XenDesktop Express Edition： XenDesktop Express Editionをアップグレードすることはできませ
ん。現在サポートされているエディションのライセンスを入手してインストールしてからアップグレードして
ください。

• Early Releaseまたは Technology Previewバージョン： Early Releaseバージョン、および Technol-
ogy Previewバージョンからアップグレードすることはできません。

• Windows XPおよびWindows Vista： VDAがWindows XPまたはWindows Vistaのマシンにインス
トールされている場合は、「Windows XPまたはWindows Vistaを実行しているマシンの VDA」を参照し
てください。

• 製品選択：以前の 7.xバージョンからアップグレードする場合、最初のインストール時に設定されていた製品
（XenAppまたは XenDesktop）を選択または指定しないでください。

• 混在環境またはサイト：以前のバージョンのサイトと現行バージョンのサイトの実行を継続する必要がある場
合は、「混在環境での考慮事項」を参照してください。

準備

アップグレードを始める前に：

• 使用するインストーラーとインターフェイスを決定する： XenAppまたは XenDesktop ISOで提供される
全製品インストーラーを使用して、コアコンポーネントをアップグレードできます。全製品インストーラーま
たはスタンドアロンの VDAインストーラーを使用して、VDAをアップグレードできます。すべてのインスト
ーラーで、グラフィカルおよびコマンドラインインターフェイスが提供されます。詳しくは、「インストーラ
ー」を参照してください。

アップグレードできるバージョンからデータをインポートまたは移行することによってアップグレードするこ
とはできません（注：非常に古いバージョンは、アップグレードするのではなく移行する必要があります。ど
のバージョンをアップグレードできるかは、「アップグレードと移行」を参照してください）。

デスクトップ VDAの最初のインストールに VDAWorkstationCoreSetup.exeインストーラーを使用した場
合は、アップグレードするときもそのインストーラーを使用することを推奨しています。全製品 VDAインス
トーラーまたは VDAWorkstationSetup.exeインストーラーを使用して VDAをアップグレードする場合、
明示的にアップグレードを省略または除外していない限り、元は除外されていたコンポーネントがインストー
ルされることがあります。

たとえば、VDAWorkstationCoreSetup.exeを使って VDAバージョン 7.13をインストールし、全製品イン
ストーラーを使って VDAをバージョン 7.14にアップグレードするときにデフォルト設定をそのまま使用する
か、/excludeコマンドラインオプションを使用しない場合、最初のインストールから除外されたコンポーネ
ント（Profile Managementや Personal vDiskなど）が、このアップグレードでインストールされること
があります。

• サイトの正常性を確認する：アップグレードを開始する前に、サイトが安定して機能している状態であること
を確認してください。サイトに問題がある場合、アップグレードでは解決されず、サイトが複雑で修復が困難
な状態になる可能性があります。サイトをテストするには、Studioのナビゲーションペインの［サイト］エ
ントリをクリックします。中央ペインのサイト構成の部分で、［サイトのテスト］をクリックします。
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• サイトデータベース、監視データベース、構成ログデータベースをバックアップする： CTX135207の手順に
従います。アップグレード後に問題を検出した場合は、バックアップを回復できます。

必要な場合は、テンプレートをバックアップしてハイパーバイザーをアップグレードします。

他の準備タスクが事業継続計画に記載されていれば、それも完了します。

• Citrixライセンスが最新であることを確認する：アップグレードする前に、Customer Success Services、
Software Maintenance、および Subscription Advantageの日付が新しい製品バージョンで有効である
ことを確認してください。製品の Version 7.xからのアップグレードでは、この日付が 2017.0801以降であ
る必要があります。（この日付は 7.15 LTSRリリースに適用され、以降の累積更新プログラム（CU）には適用
されません。）

• 使用中の Citrixライセンスサーバーと互換性があることを確認する： Citrixライセンスサーバーが新しいバ
ージョンと互換性があることを確認します。次のいずれかの方法を使用します：

– 他のシトリックスコンポーネントをアップグレードする前に、ライセンスサーバーがあるマシンでイン
ストーラーを実行します。アップグレードが必要な場合は、インストーラーが開始されます。

– インストールメディアの XenDesktop Setup ディレクトリから、次のコマンドを実行します：.\
LicServVerify.exe -h \<License-Server-fqdn> -p 27000 ‒v。ライセンスサーバ
ーに互換性があるかどうかが表示されます。ライセンスサーバーに互換性がない場合、対象のマシンで
インストーラーを実行してアップグレードを実行します。

• StoreFront の変更のバックアップを作成する： default.ica や usernamepassword.tfrm など、C:\
inetpub\wwwroot\Citrix\<StoreName>\App_Dataのファイルを変更した場合は、ストアごと
にバックアップを作成します。アップグレード後はそれらを復元して、変更内容を元に戻すことができます。

• アプリケーションとコンソールを終了する：アップグレードを開始する前に、ファイルロックが発生する可能
性があるすべてのプログラム（管理コンソールや PowerShellのセッションなど）を終了してください（マシ
ンを再起動すると、ロックされているファイルや保留中のWindows更新プログラムがない状態になります。）

アップグレードの開始前に、サードパーティの監視エージェントサービスを停止し、無効にしてください。

• 適切な権限を持っていることを確認する：ドメインユーザーであることに加えて、製品コンポーネントをアッ
プグレードするマシンのローカル管理者である必要があります。

サイトデータベースとサイトは、自動でも手動でもアップグレードできます。データベースの自動アップグレードで
は、SQL Serverデータベーススキーマを更新できる権限（db_securityadminまたは db_ownerデータベースロ
ールなど）が Studioユーザーに必要です。詳しくは、「データベース」を参照してください。Studioユーザーにこ
れらの権限がない場合は、データベースの手動アップグレードで生成されるスクリプトを使用します。生成されるス
クリプトの一部を Studioユーザーが Studioから実行して、ほかスクリプトをデータベース管理者が SQL Server
Management Studioなどのツールを使って実行します。
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混在環境に関する考慮事項

環境内に異なる製品バージョンの Sites/farmsがある場合（混在環境）、StoreFrontを使って異なる製品バージョ
ンのアプリケーションやデスクトップ（XenDesktop 7.13サイトと XenDesktop 7.14サイトがある場合など）を集
約することをお勧めします。詳しくは、StoreFrontのドキュメントを参照してください。

• 混在環境では、異なるバージョンの Studioや Directorを同一マシン上にインストールすることはできませ
ん。

• Provisioning Servicesを使用する XenDesktop 7.xおよび XenDesktop 5.6のサイトを同時に運用する場
合は、XenDesktop 7.xサイト用に新しい Provisioning Servicesを展開するか、Provisioning Services
を最新バージョンにアップグレードし、XenDesktop 5.6サイトでのワークロードのプロビジョニングを無
効にしてください。

各サイト内ですべてのコンポーネントをアップグレードすることをお勧めします。コンポーネントによっては以前の
バージョンを使用できますが、最新バージョンの機能を一部使用できない場合があります。たとえば、以前のバージ
ョンの Controllerを含む環境で最新の VDAを使用できますが、最新リリースの新機能を使用できない場合がありま
す。最新でないバージョンを使用すると、VDA登録で問題が発生する可能性もあります。

• Version 5.xの Controllerと Version 7.xの VDAとの混在環境は、アップグレードに伴う一時的な構成とし
てのみ運用してください。可能な限り、環境内のすべてのコンポーネントのアップグレードを早急に完了して
ください。

• スタンドアロンの Studioは、新しいバージョンを使用する準備ができるまでアップグレードしないでくださ
い。

Windows XPまたはWindows Vista上の VDA

Windows XPまたはWindows Vistaが動作するマシンにインストールされている VDAを Version 7.xにアップグ
レードすることはできません。特定の Hotfixが適用された VDA 5.6 FP1を使用する必要があります。手順について
は、CTX140941を参照してください。以前のバージョンの VDAを Version 7.xのサイトで実行することは可能です
が、次のような多くの機能を使用できません。

• 新しいバージョンの VDAを必要とする Studioの機能。
• Studioを使った App-Vアプリケーションの構成。
• Studioを使った StoreFrontのアドレスの構成。
• Machine Creation Services を使用する場合の Microsoft Windows KMS ライセンスの自動サポート。

CTX128580を参照してください。
• Directorでの情報の表示：

–［ダッシュボード］、［傾向］、および［ユーザーの詳細］ビューでログオン処理時間を算出するためのログ
オン時間およびログオン終了イベント。

– HDX接続時間および認証時間のログオン処理時間ブレークダウンの詳細と、プロファイルロード、GPO
ロード、ログオンスクリプト、および対話型セッション確立の期間の詳細。

– マシンおよび接続の障害率のいくつかのカテゴリ。
–［ヘルプデスク］ビューおよび［ユーザーの詳細］ビューのアクティビティマネージャー。
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Windows XPとWindows Vistaのマシンは、サポートされているオペレーティングシステムで再イメージ化して
最新の VDAをインストールすることをお勧めします。

Windows 8.xおよびWindows 7上の VDA

Windows 8.xまたはWindow 7を実行しているマシン上にインストールされた VDAをWindows 10にアップグ
レードするには、Windows 7およびWindows 8.xマシンをWindows 10に再イメージ化して、Windows 10用
にサポートされている VDAをインストールすることをお勧めします。再イメージ化がオプションではない場合は、オ
ペレーティングシステムをアップグレードする前に VDAをアンインストールします。これを実行しない場合、VDA
は未サポート状態となります。

VDAの混在環境のサポート

製品バージョンをアップグレードするときには、すべてのコアコンポーネントおよび VDAをアップグレードするこ
とをお勧めします。これにより、そのエディションで追加されたり強化されたりした機能をすべて使用できるように
なります。

環境のすべての VDAを同時にアップグレードできない場合は、マシンカタログを作成するときに、マシンにインスト
ールされている VDAのバージョンを指定できます。デフォルトでは、推奨される最新バージョンが指定されます。し
たがって、ここで変更が必要になるのは、以前のバージョンの VDAがインストールされているマシンがマシンカタロ
グに含まれている場合だけです。ただし、マシンカタログで複数のバージョンの VDAを混在させることは推奨されて
いません。

マシンカタログを作成するときに VDAのバージョンとして推奨バージョンを指定する場合、そのカタログに以前の
バージョンの VDAが含まれていると、それらのマシンは Controllerに登録されず、機能しなくなります。

詳しくは、「VDAバージョンと機能レベル」を参照してください。

以前のOSの Controller

サイト内のすべての Delivery ControllerでOSを同じにすることをお勧めします。次のアップグレードシーケンス
では、複数の Controllerの OSが異なる間隔を最小限に抑えています。

1. サイト内のすべての Delivery Controllerのスナップショットを作成し、サイトデータベースをバックアッ
プします。

2. サポートされているオペレーティングシステムを搭載したクリーンなサーバーに新しい Delivery Controller
をインストールします。

3. 新しい Controllerをサイトに追加します。
4. 最新リリースで有効でないオペレーティングシステムを実行している Controllerを取り外します。

Controllerの追加と削除については、「Delivery Controller」を参照してください。
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アップグレード手順

製品インストーラーのグラフィカルインターフェイスを実行するには、マシンにログオンし、インストールメディア
または ISOファイルの AutoSelectをダブルクリックします。コマンドラインインターフェイスを使用する場合
は、「コマンドラインを使ったインストール」を参照してください。

1. アップグレード可能な複数のコアコンポーネント（Controller、Studio、ライセンスサーバーなど）が同じ
サーバーにインストールされている場合、インストーラーによりそれらがすべてアップグレードされます。

コアコンポーネントが Controller以外のマシンにインストールされている場合は、各マシン上でインストー
ラーを実行します。推奨される順番は次のとおりです：License Server、StoreFront、Director。

新しいバージョンでライセンスサーバーに互換性があるか確認できない場合（「準備」を参照）、他のコアコン
ポーネントをアップグレードする前にライセンスサーバーでインストーラーを実行する必要があります。

StoreFrontストアへの手動での変更を保持する場合は、StoreFrontをアップグレードする前にストアファ
イルをバックアップしてください（「準備」を参照）。

2. Provisioning Servicesを使用する場合、Provisioning Servicesのドキュメントの手順に従って、PVSサ
ーバーとクライアントをアップグレードします。

3. アップグレードする VDAのマシン上で製品インストーラーを実行します。（マスターイメージおよびMachine
Creation Servicesを使用する場合は、手順 12を参照してください）。

4. 半数の Controller上で製品のインストーラーを実行します（これにより、これらのサーバー上にインストー
ルされたほかのコアコンポーネントもアップグレードされます）。たとえば、サイトに Controllerが 4つある
場合は 2つの Controllerを先にアップグレードします。

• 半分の Controllerをそのまま残すことで、ユーザーはそのサイトを引き続き使用できます。VDAはこ
れらの残りの Controllerに登録されます。動作する Controllerの数が減少するため、サイトの処理能
力が低下する場合があります。データベースのアップグレードの最終段階で新しいクライアント接続を
確立するときに、ほんの短い間だけサイトの動作が中断されます。サイト全体がアップグレードされる
までは、アップグレード済みの Controllerでは要求を処理できません。

• サイトに Controllerが 1つしかない場合、アップグレード中はサイトが動作しなくなります。

5. 既にアップグレードした Controllerとは別のマシンに Studioがインストールされている場合は、そのマシ
ン上でインストーラーを実行します。

6. アップグレードした Studioを使ってサイトデータベースをアップグレードします。詳しくは、「データベース
とサイトのアップグレード」を参照してください。

7. アップグレードした Studioのナビゲーションペインで、［Citrix Studio（サイト名）］を選択し、［よく使用
するタスク］タブの［残りの Delivery Controllerのアップグレード］を選択します。

8. 残りの Controllerでのアップグレードが完了したら、Studioをいったん閉じてから再度開きます。Studio
に、Controllerのサービスをサイトに登録するため、またはゾーン IDがまだ存在しない場合は作成するため
に、追加のサイトアップグレードを要求するメッセージが表示されることがあります。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 493

https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-command.html
https://docs.citrix.com/en-us/provisioning/7-13.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/upgrade-migrate/upgrade.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/upgrade-migrate/upgrade.html


XenAppおよび XenDesktop 7.15 LTSR

9.［よく使用するタスク］ページの［サイト構成］セクションで、［登録の実行］を選択します。Controllerを登
録すると、サイトで使用できるようになります。

10. アップグレードの完了時に［完了］を選択すると、Citrixの利用統計情報プログラムに登録するかどうかを選
択できるページが表示されます。このプログラムでは、使用環境に関する情報が収集されます。収集された情
報は、弊社製品の品質、信頼性、およびパフォーマンスの向上のために使用させていただきます。

11. コンポーネント、データベース、およびサイトのアップグレードが完了したら、新しくアップグレードされた
サイトをテストします。Studioの［ナビゲーション］ペインで、Citrix Studioのサイト名を選択します。
［よく使用するタスク］タブの［サイトのテスト］を選択します。これらのテストはデータベースのアップグレ
ード後に自動的に実行されますが、必要に応じて再実行できます。

ControllerをWindows Server 2016にインストールして、サイトデータベースにローカルの SQL Server
Expressを使用している場合、SQL Server Browserが開始されてないと、サイトのテスト機能でエラーが
発生する可能性があります。これを回避するには、以下のタスクを行います。

a)（必要に応じて）SQL Server Browserサービスを有効にして開始します。

b) SQL Server（SQLEXPRESS）サービスを再開始します。

12. Machine Creation Servicesを使用しておりアップグレード後の VDAを使用する必要がある場合：アップ
グレードと環境のテスト後に、マスターイメージで使用する VDAを更新します（まだ更新していない場合）。
これらの VDAを使用するマスターイメージを更新します。「マスターイメージの更新または新しいマスターイ
メージの作成」を参照してください。次に、これらのマスターイメージを使用するマシンカタログを更新し、
さらにこれらのカタログを使用するデリバリーグループをアップグレードします。

データベースとサイトのアップグレード

コアコンポーネントと VDAをアップグレードしたら、アップグレードした Studioを使ってデータベースとサイト
の自動または手動アップグレードを開始します。

そのほかの注意事項：権限要件に関して上記の「準備」セクションを確認してください。

• データベースの自動アップグレードでは、SQL Serverデータベーススキーマを更新できる権限が Studioユ
ーザーに必要です。

• 手動アップグレードの場合、Studioユーザーは Studioが生成したスクリプトをいくつか実行します。デー
タベース管理者は、SQLCMDユーティリティ、または SQL Server Management Studioを SQLCMDモ
ードで使用し、そのほかのスクリプトを実行します。このようにしないと、エラーが発生することがあります。

アップグレードする前にデータベースをバックアップしておくことを Citrixでは強くお勧めします。CTX135207を
参照してください。データベースのアップグレード中は製品サービスが無効になります。その間は、Controllerがサ
イトへの接続要求を仲介できなくなるため、慎重に計画しておく必要があります。

データベースのアップグレードが完了し、製品サービスが有効になると、Studioにより環境と構成がテストされて
HTMLレポートが生成されます。問題が見つかった場合は、データベースのバックアップを復元できます。問題を解
決した後で、データベースのアップグレードを再試行します。
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データベースとサイトの自動アップグレード：

アップグレードした Studioを起動します。サイトのアップグレードを自動的に開始することを選択して、準備がで
きていることを確認すると、データベースとサイトのアップグレードが開始されます。

データベースとサイトの手動アップグレード：

1. アップグレードした Studioを起動します。サイトを手動でアップグレードすることを選択します。ウィザー
ドでライセンスサーバーの互換性がチェックされ、確認メッセージが表示されます。データベースをバックア
ップしてあることを確認すると、スクリプトとアップグレード手順のチェックリストが生成されて表示されま
す。

2. 以下のスクリプトを順番に実行します。

• DisableServices.ps1：製品サービスを無効にするために、Controller上の Studioユーザーが実行
する PowerShellスクリプト。

• UpgradeSiteDatabase.sql：サイトデータベースがあるサーバー上でデータベース管理者が実行す
る SQLスクリプト。

• UpgradeMonitorDatabase.sql：監視データベースがあるサーバー上でデータベース管理者が実行
する SQLスクリプト。

• UpgradeLoggingDatabase.sql：構成ログデータベースがあるサーバー上でデータベース管理者が
実行する SQLスクリプト。このスクリプトは、このデータベースが変更された場合にのみ実行します
（Hotfixの適用後など）。

• EnableServices.ps1：製品サービスを有効にするために、Controller上の Studioユーザーが実行
する PowerShellスクリプト。

3. チェックリストのタスクを完了したら、［アップグレードを完了する］を選択します。

Dbschemaのアップグレード

環境を新しい CUに更新すると、一部のデータベーススキーマがアップグレードされます。このプロセスでアップグ
レードされるデータベーススキーマについては、次の表を参照してください：

用語の定義：

• サイト＝サイトデータストア。サイトデータストアに対して Dbschemaの更新が行われます。
• モニター＝モニターデータストア。モニターデータストアに対して Dbschemaの更新が行われます。
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• 構成＝構成テーブル。Desktop Studioのバージョン、ライセンスサーバーのバージョン、またはその両方が
構成テーブルで更新されます。

• ログ＝ログデータストア。ログデータストアに対して Dbschemaの更新が行われます。

XenApp 6.5ワーカーから新しい VDAへのアップグレード

August 30, 2022

XenAppp6.5ファームに移行した後は、以前のソフトウェアを削除し、新しい VDA for Server OSをインストール
することで、セッションホスト専用モード（セッションホストモードまたはワーカーとも呼ばれます）で構成された
XenApp6.5サーバーを使用できます。

注： XenApp 6.5ワーカーサーバーはアップグレードできますが、クリーンなマシンに最新の VDAソフトウェアを
インストールする方が、セキュリティは優れています。

XenApp 6.5ワーカーから新しい VDAにアップグレードするには、以下の操作を行います。

1. hotfix readmeの説明に従って、XenApp 6.5のHotfix Rollup Pack 7を削除します。CTX202095を参照
してください。

2.「役割やコンポーネントを削除する」の説明に従って、XenApp 6.5をアンインストールします。このプロ
セスでは再起動が数回必要です。アンインストール時にエラーが発生した場合は、エラーメッセージに従
ってアンインストールエラーログを参照してください。ログファイルは、%TEMP%\Citrix\XenDesktop
Installation\XenApp 6.5 Uninstall Log Files\フォルダーに生成されます。

3. このリリースで提供されるインストーラーを使って、VDA for Server OSをインストールします。「VDAのイ
ンストール」または「コマンドラインを使ったインストール」を参照してください。

新しい VDAをインストールした後、新しい XenAppサイトの Studioを使用して、アップグレードされたワーカー
のマシンカタログを作成（または既存のマシンカタログを編集）します。

トラブルシューティング

問題：XenApp 6.5ソフトウェアのアンインストールに失敗し、アンインストールログにメッセージ「Error 25703.
XMLの Internet Information Serverへの関連付け中にエラーが発生しました。IISの Scriptsディレクトリにフ
ァイルをコピーできません。Please make sure that your IIS installation is correct.」が記録される。

原因：この問題は、元の XenApp 6.5のインストール時に Citrix XML Service（CtxHttp.exe）と IISとのポート共
有を無効にしたシステム、および.NET Framework 3.5.1がインストールされたシステムで発生します。

解決方法：

1. Windowsのサーバーの役割の削除ウィザードを使用して［Webサーバー（IIS）の役割］を削除します。Web
サーバー（IIS）の役割は必要に応じて後で再インストールできます。

2. サーバーを再起動します：
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3.［プログラムの追加と削除］を使って、Citrix XenApp 6.5とMicrosoft Visual C++ 2005 Redistributable
（x64）バージョン 8.0.56336をアンインストールします。

4. サーバーを再起動します：
5. VDA for Windows Server OSをインストールします。

XenApp 6.xからの移行

January 21, 2022

注： Citrix Smart Migrate製品をこのバージョンの XenAppおよび XenDesktopとともに使用することはできま
せん。移行ツールは使用できます。

この記事で説明する移行ツールを使用して、XenApp 6.xから XenApp 7.6へ移行することができます。その後、
XenApp 7.6からサポート対象の LTSRや Citrix Virtual Apps and Desktopsの現行リリースにアップグレードで
きます。

XenApp 6.x移行ツール

XenApp 6.xの移行ツールでは、いくつかの PowerShellスクリプトが実行されます。これらのスクリプトにより、
XenApp 6.x（6.0または 6.5）のポリシーおよびファームデータを移行するためのコマンドレットが実行されます。
XenApp 6.x Controllerのサーバー上でエクスポートコマンドレットを実行して、データを XMLファイルにエクス
ポートします。その後で XenApp 7.6 Controller上でインポートコマンドレットを実行して、エクスポートされた
データに基づいてオブジェクトを作成します。

次のシーケンスは、移行プロセスの概要です。詳しくは、後述します。

1. XenApp 6.0または 6.5の Controller上で、以下の操作を行います。
a) PowerShellのエクスポートモジュールをインポートします。
b) エクスポートコマンドレットを実行して、ポリシーとファームのデータを XMLファイルにエクスポー
トします。

c) エクスポートした XMLファイルおよびアイコンフォルダー（エクスポート時にアイコンを XMLファイ
ルに埋め込まなかった場合）を XenApp 7.6の Controllerにコピーします。

2. XenApp 7.6の Controller上で、以下の操作を行います。
a) PowerShellのインポートモジュールをインポートします。
b) インポートコマンドレットを実行して、ポリシーとファーム（アプリケーション）のデータを XMLファ
イルからインポートします。

3. 移行後のタスクを完了します。

実際に移行を実行する前に、XenApp 6.xの設定をエクスポートしてから XenApp 7.6サイトでプレビューインポー
トを実行できます。これにより、問題が発生する可能性がある箇所を特定して、実際にインポートを実行する前に問
題を修正できます。たとえば、新しい XenApp 7.6サイトに同じ名前のアプリケーションが既に存在していることが
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検出される場合があります。プレビューによって生成されるログファイルを実際の移行を実行するためのガイドとし
て使用することもできます。

特に明記されている場合を除き、6.xは XenApp 6.0または 6.5を指します。

このリリースでの新機能

2014年 12月のリリース（Version 20141125）には、以下の更新が含まれています。

• XenApp 6.0ファームで移行ツールを使用するときに問題が発生する場合は、https://discussions.citrix.
com/forum/1411-xenapp-7x/までご報告ください。

• 新しいパッケージ - XAMigration.zipファイルには、ReadIMA.zipとImportFMA.zipという 2つ
のパッケージが含まれています。XenApp 6.xサーバーからのエクスポートでは、ReadIMA.zipのみが必
要です。XenApp 7.6サーバーへのインポートでは、ImportFMA.zipのみが必要です。

• Export-XAFarmコマンドレットに新しいパラメーター（EmbedIconData）が追加されました。これを
使用すると、アイコンデータを別のファイルとしてコピーする必要がなくなります。

• Import-XAFarmコマンドレットに以下の 3つのパラメーターが追加されました：
– MatchServer -条件に一致する名前のサーバーからアプリケーションをインポートします。
– NotMatchServer -条件に一致しない名前のサーバーからアプリケーションをインポートします。
– IncludeDisabledApps -無効に設定されたアプリケーションをインポートします。

• 事前起動アプリケーションはインポートされません。
• Export-Policyコマンドレットは、XenDesktop 7.x上で機能します。

移行ツールのパッケージ

移行ツールのパッケージは、XenApp 7.6の Citrixダウンロードサイトから入手できます。XAMigration.zipファイ
ルには、以下の 2つのパッケージが含まれています：

• ReadIMA.zip - XenApp 6.xファームからデータをエクスポートするためのファイルと、共有モジュール
が含まれています。

モジュールまたはファイル 説明

ExportPolicy.psm1 XenApp 6.xのポリシーを XMLファイルにエクスポ
ートする PowerShellスクリプトモジュール。

ExportXAFarm.psm1 XenApp 6.xのファーム設定を XMLファイルにエク
スポートする PowerShellスクリプトモジュール。

ExportPolicy.psd1 スクリプトモジュール ExportPolicy.psm1の
PowerShellマニフェストファイル。

ExportXAFarm.psd1 スクリプトモジュール ExportXAFarm.psm1の
PowerShellマニフェストファイル。
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モジュールまたはファイル 説明

LogUtilities.psm1 ログ機能を含んでいる共有 PowerShellスクリプトモ
ジュール。

XmlUtilities.psd1 スクリプトモジュール XmlUtilities.psm1の
PowerShellマニフェストファイル。

XmlUtilities.psm1 XML機能を含んでいる共有 PowerShellスクリプト
モジュール。

• ImportFMA.zip - XenApp 7.6ファームにデータをインポートするためのファイルと、共有モジュールが
含まれています。

モジュールまたはファイル 説明

ImportPolicy.psm1 ポリシーを XenApp 7.6サイトにインポートする
PowerShellスクリプトモジュール。

ImportXAFarm.psm1 アプリケーションを XenApp 7.6サイトにインポート
する PowerShellスクリプトモジュール。

ImportPolicy.psd1 スクリプトモジュール ImportPolicy.psm1の
PowerShellマニフェストファイル。

ImportXAFarm.psd1 スクリプトモジュール ImportXAFarm.psm1の
PowerShellマニフェストファイル。

PolicyData.xsd ポリシーデータの XMLスキーマ。

XAFarmData.xsd XenAppファームデータの XMLスキーマ。

LogUtilities.psm1 ログ機能を含んでいる共有 PowerShellスクリプトモ
ジュール。

XmlUtilities.psd1 スクリプトモジュール XmlUtilities.psm1の
PowerShellマニフェストファイル。

XmlUtilities.psm1 XML機能を含んでいる共有 PowerShellスクリプト
モジュール。

制限事項

• 一部のポリシー設定はインポートされません。「インポートされないポリシー設定」を参照してください。サポ
ートされない設定は無視され、ログファイルに記録されます。

• エクスポートによりすべてのアプリケーションの詳細が XMLファイルにエクスポートされますが、サーバー
上にインストールされたアプリケーションだけが XenApp 7.6サイトにインポートされます。つまり、公開ア
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プリケーション、公開コンテンツ、および多くのストリーム配信アプリケーションはインポートされません。
例外については、「手順：データのインポート」のImport-XAFarmコマンドレットのパラメーターを参照し
てください。

• アプリケーションサーバーはインポートされません。
• XenApp 6.xの Independent Management Architecture（IMA）と XenApp 7.6の FlexCast Manage-

ment Architecture（FMA）ではアーキテクチャが異なるため、アプリケーションプロパティの多くはイン
ポートされません。「アプリケーションプロパティの対応」を参照してください。

• インポートによりデリバリーグループは作成されません。インポートする項目を制限するためのパラメーター
の使用については、「高度な使用方法」を参照してください。

• AppCenter管理コンソールで作成された Citrixポリシー設定のみがインポートされます。Windowsグルー
プポリシーオブジェクト（GPO）で作成された Citrixポリシーはインポートされません。

• 移行スクリプトは、XenApp 6.xから XenApp 7.6への移行のみを対象としています。
• Studioは複数階層で 5レベルよりも深いフォルダーはサポートされず、インポートされません。アプリケー
ションフォルダー構造に 5レベルより深いフォルダーがある場合、インポートを実行する前にフォルダーレベ
ルの階層数を減らすことを検討してください。

セキュリティに関する注意事項

エクスポートスクリプトによって作成される XMLファイルには環境と組織に関する機密情報（ユーザー名、サーバ
ー名など）およびほかのファーム、アプリケーション、ポリシーの構成データが含まれることがあるため、安全な取
り扱いが必要です。

ポリシーとアプリケーションをインポートする前に、XMLファイルが不正に変更されていないことを確認してくださ
い。

ポリシーの適用方法は、オブジェクトへのポリシーの割り当て（ポリシーフィルター）によって制御されます。ポリ
シーをインポートしたら、各ポリシーのオブジェクト割り当てをよく調べて、インポートに起因するセキュリティ上
の脆弱性がないことを確認してください。インポートしたポリシーに別のユーザー、IPアドレス、またはクライアン
ト名が割り当てられていることがあります。許可と禁止の設定の意味がインポート後に変わることもあります。

ログとエラー処理

スクリプトにより、コマンドレットのすべての実行、情報メッセージ、実行結果、警告、およびエラーについてのロ
グが記録されます。

• ほとんどの Citrix PowerShellコマンドレットでログが生成されます。インポートスクリプトで新しいサイ
トオブジェクトを作成するために実行されるすべての PowerShellコマンドレットでもログが生成されます。

• スクリプトの実行状況（処理中のオブジェクトなど）についてのログが記録されます。
• 処理フローの状態に影響する主な操作のログが記録されます。これには、コマンドラインからのフローも含ま
れます。

• コンソールに出力されるすべてのメッセージがログに記録されます。これには、警告やエラーも含まれます。
• ログの各行には、ミリ秒までのタイムスタンプが記録されます。
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Citrixではエクスポートおよびインポートのコマンドレットを実行するときは、常に個別のログファイルを指定する
ことをお勧めします。

ログファイルの名前を指定しない場合、実行ユーザーの既存のホームフォルダー（PowerShellの$HOME変数で指
定される）にログファイルが格納されます。それ以外の場合、ファイルはスクリプトの現在の実行フォルダーに格納
されます。デフォルトでは、「XFarmYYYYMMDDHHmmSS-xxxxxx」というログファイルが生成されます。ここで、
最後の 6桁は乱数です。

デフォルトでは、すべての進捗情報が表示されます。表示されないようにするには、エクスポートコマンドレットと
インポートコマンドレットで NoDetailsパラメーターを指定します。

通常、スクリプトでエラーが発生すると処理がそこで停止します。エラー状態を解決した後で、コマンドレットを再
実行できます。

エラーとしてみなされない状態がログに記録されます。多くは警告として報告され、スクリプトの実行は続行されま
す。たとえば、アプリケーションの種類がサポートされない場合は警告として記録され、インポートから除外されま
す。XenApp 7.6サイトに既に存在するアプリケーションはインポートされません。XenApp 7.6でサポートされな
くなったポリシー設定はインポートされません。

移行スクリプトでは多くの PowerShell コマンドレットが使用され、一部のエラーがログに記録されない場合
があります。より多くの情報をログに記録するには、PowerShell のログ機能を使用してください。たとえば、
PowerShellで画面上に出力されるすべての情報をログに記録できます。詳しくは、Start-Transcriptおよ
びStop-Transcriptコマンドレットのヘルプを参照してください。

要件、準備、およびベストプラクティス

移行には、Citrix XenApp 6.5 SDKを使用する必要があります。https://www.citrix.com/downloads/xenapp/
sdks/powershell-sdk.htmlからこの SDKをダウンロードしてください。

移行を開始する前に、この記事全体をよくお読みください。

PowerShellの基本的な概念についての理解が必要です。スクリプトを作成するための専門知識は必要ありませんが、
実行するコマンドレットについて理解しておく必要があります。事前にGet-Helpコマンドレットを使用して、各移
行コマンドレットのヘルプを確認しておいてください。例：Get-Help -full Import-XAFarm。

コマンドラインでログファイルを指定して、コマンドレットの実行後にそのログファイルを確認してください。スク
リプトの処理に失敗した場合は、ログファイルを参照してエラーを解決し、コマンドレットを再実行してください。

ヒント：

• 2つの環境（XenApp 6.xファームと新しい XenApp 7.6サイト）を実行している間のアプリケーション配信
を容易にするには、StoreFrontまたはWeb Interfaceで両方の環境を集約します。製品ドキュメントで、使
用する StoreFrontまたはWeb Interfaceリリースを参照してください（「管理」>「ストアの作成」）。

• アプリケーションのアイコンデータは、以下のいずれかの方法で処理されます。

• EmbedIconDataパラメーターを指定してExport-XAFarmコマンドレットを実行すると、アプリケーシ
ョンのアイコンデータが埋め込まれた XMLファイルがエクスポートされます。
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• EmbedIconDataパラメーターを指定せずにExport-XAFarmコマンドレットを実行すると、エクスポー
トされた XMLファイルのベース名に文字列-iconsを追加した名前のフォルダーにアプリケーションのアイ
コンデータが格納されます。たとえば、XmlOutputFileパラメーターでFarmData.xmlを指定した場合
は、FarmData-iconsというフォルダーが作成され、そこにアプリケーションアイコンが格納されます。

このフォルダーに格納されるアイコンデータファイルは、その公開アプリケーションの表示名に基づく名前
の.txtファイルです。これらのファイルは.txtファイルですが、エンコードされたバイナリアイコンデータ
が記述されており、インポートスクリプトがこれを読み込んでアプリケーションアイコンを再作成することが
できます。インポート時に XMLファイルと同じフォルダー内にアイコンフォルダーが見つからない場合、イ
ンポートした各アプリケーションで標準的なアイコンが使用されます。

• スクリプトモジュール、マニフェストファイル、共有モジュール、およびコマンドレットには類似した名前
が付けられています。Tabキーによる補完機能を使用して、入力エラーを避けることができます。たとえば、
Export-XAFarmはコマンドレットです。ExportXAFarm.psd1とExportXAFarm.psm1は実行でき
ないファイルです。

• 後述の手順説明で、<string>パラメーターの値は二重引用符で囲んであります。値にスペースが含まれな
い場合、二重引用符で囲まなくても正しく処理されます。

XenApp 6.xサーバーからのエクスポート：

• エクスポートは、コントローラーモードとセッションホストモード（通常コントローラーと呼ばれます）で構
成された XenApp 6.xサーバー上で実行する必要があります。

• エクスポートコマンドレットを実行するには、オブジェクトの読み取り権限を持つ XenApp管理者である必
要があります。また、PowerShellスクリプトを実行するためのWindows権限も必要です。設定方法は、後
述の手順説明に記載されています。

• エクスポートを開始する前に、XenApp 6.xファームのヘルス状態が良好であることを確認します。ファーム
データベースをバックアップします。Citrix IMA Helperツール（CTX137461）を使用してファームの整合性
を確認します。［IMA Datastore］タブでMaster Checkを実行します（実行後、DSCheckオプションを使
用して無効なエントリを解決します）。移行前に問題を解決しておくと、エクスポートエラーを避けることが
できます。

たとえば、ファームから不適切に削除されたサーバーがあると、データベースにそのサーバーのデータが残っ
てしまい、エクスポートスクリプトのコマンドレット（Get-XAServer -ZoneNameなど）の処理が失敗
することがあります。コマンドレットの処理が失敗すると、スクリプトの処理も失敗します。

• ファームにユーザーが接続している状態でもエクスポートコマンドレットを実行できます。エクスポートスク
リプトでは、静的なファーム構成とポリシーデータのみが読み取られます。

XenApp 7.6サーバーへのインポート：

• XenApp 7.6環境（およびそれ以降の移行可能なバージョン）にデータをインポートできます。XenApp 6.x
ファームからエクスポートしたデータをインポートする前に、XenApp 7.6の Controllerと Studioをイン
ストールしてサイトを作成しておく必要があります。設定をインポートするために VDAをインストールして
おく必要はありませんが、インストールしておくとアプリケーションのファイルタイプが使用可能になります。
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• インポートコマンドレットを実行するには、オブジェクトの読み取り権限および作成権限を持つ XenApp管
理者である必要があります。すべての管理権限を実行できる管理者には必要な権限が付与されています。また、
PowerShellスクリプトを実行するためのWindows権限も必要です。設定方法は、後述の手順説明に記載
されています。

• インポート時にほかのユーザーが接続しないようにしてください。インポートスクリプトにより多くのオブジ
ェクトが作成されるため、ほかのユーザーが同時に構成を変更すると環境が正しく機能しなくなることがあり
ます。

エクスポートしたデータを事前にテストするために、インポートコマンドレットに-Previewパラメーターを指定
して実行することができます。これにより、実際にインポートを行わずにインポート内容を確認することができます。
このパラメーターでは、実際のインポートにより実行される処理がログとして出力されます。ここでエラーが発生し
た場合は、それを解決してからインポートを行います。

手順：データのエクスポート

XenApp 6.x Controllerから XMLファイルにデータをエクスポートするには、次の手順に従います。

1. Citrix のダウンロードサイトから移行ツールのパッケージXAMigration.zipをダウンロードします。
XenApp 6.xファームおよび XenApp 7.6サイトの両方からアクセスできるネットワーク上の共有フォルダ
ーにパッケージをダウンロードすると便利です。ネットワーク上の共有フォルダーでXAMigration.zipを
展開します。ReadIMA.zipおよびImportFMA.zipの 2つの zipファイルが展開されます。

2. ファームに対する読み取り以上の権限と、PowerShell スクリプトを実行できる Windows 権限を持つ
XenApp管理者として XenApp 6.x Controllerにログオンします。

3. 共有フォルダーのReadIMA.zipを XenApp 6.x Contorller にコピーします。Controller 上の Read-
IMA.zipを展開し、新規フォルダー（C:\XAMigrationなど）にスクリプトを展開します。

4. PowerShell コンソールを開き、現在のディレクトリをスクリプトの場所に移動します（例：cd C:\
XAMigration）。

5. Get-ExecutionPolicyを実行して、スクリプトの実行ポリシーを確認します。

6. スクリプトを実行するには、スクリプトの実行ポリシーをRemoteSignedまたはそれ以上（Set-
ExecutionPolicy RemoteSignedなど）に設定する必要があります。

7. モジュール定義ファイルExportPolicy.psd1およびExportXAFarm.psd1をインポートします：

Import-Module .\ExportPolicy.psd1

Import-Module .\ExportXAFarm.psd1

ヒント：

• 移行するデータがポリシーデータのみの場合は、モジュール定義ファイルExportPolicy.psd1の
みをインポートできます。同様に、移行するデータがファームデータのみの場合は、ExportXAFarm
.psd1のみをインポートできます。
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• モジュール定義ファイルをインポートすると、必要な PowerShellスナップインも追加されます。
• スクリプトファイル（.psm1）をインポートしないでください。

8. Export-Policyコマンドレットを実行して、ポリシーデータをエクスポートします。

パラメーター 説明

-XmlOutputFile “<string>.xml” 出力する XMLファイルの名前。このファイルにエクス
ポートされたデータが記述されます。拡張子として
「.xml」を指定する必要があります。既存のファイル名
を指定しないでください。ただし、パスを指定する場
合は既存のパスを指定してください。デフォルト：
None。このパラメーターは必須です。

-LogFile “<string>” ログファイルの名前です。必要に応じて拡張子を指定
します。指定したファイルが存在しない場合は新規に
作成されます。ファイルが存在し、-NoClobberパラ
メーターも指定した場合はエラーが発生します。それ
以外の場合は既存のファイルが上書きされます。デフ
ォルト設定については「ログとエラー処理」を参照し
てください。

-NoLog ログファイルを生成しません。このパラメーターを指
定すると、-LogFileパラメーターが無視されます。デ
フォルト：false。ログファイルが生成されます。

-NoClobber -LogFileパラメーターで指定した既存のログファイル
の上書きを禁止します。指定したログファイルが存在
しない場合、このパラメーターは無視されます。デフォ
ルト：false。既存のログファイルが上書きされます。

-NoDetails スクリプト実行の詳細なレポートをコンソールに表示
しません。デフォルト：false。詳細なレポートがコン
ソールに表示されます。

-SuppressLogo メッセージXenApp 6.x to XenApp/
XenDesktop 7.6 Migration Tool
Version ##yyyyMMdd-hhmm##をコンソールに
表示しません。このメッセージは、トラブルシューテ
ィング時にスクリプトのバージョンを確認する場合に
役立ちます。そのため、このパラメーターは省略する
ことを Citrixではお勧めします。デフォルト：false。
上記のメッセージがコンソールに表示されます。
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例：次のコマンドレットを実行すると、MyPolicies.xmlという名前の XMLファイルにポリシー情報がエ
クスポートされます。この処理は、MyPolicies.logという名前のログファイルに記録されます。

1 Export-Policy -XmlOutputFile ”.\MyPolicies.XML” -LogFile ”.\
MyPolicies.Log”

2 <!--NeedCopy-->

9. Export-XAFarmコマンドレットを実行して、ファームデータをエクスポートします。

パラメーター 説明

-XmlOutputFile “<string>.xml” 出力する XMLファイルの名前。このファイルにエクス
ポートされたデータが記述されます。拡張子として
「.xml」を指定する必要があります。既存のファイル名
を指定しないでください。ただし、パスを指定する場
合は既存のパスを指定してください。デフォルト：
None。このパラメーターは必須です。

-LogFile “<string>” ログファイルの名前です。必要に応じて拡張子を指定
します。指定したファイルが存在しない場合は新規に
作成されます。ファイルが存在し、-NoClobberパラ
メーターも指定した場合はエラーが発生します。それ
以外の場合は既存のファイルが上書きされます。デフ
ォルト設定については「ログとエラー処理」を参照し
てください。

-NoLog ログファイルを生成しません。このパラメーターを指
定すると、-LogFileパラメーターが無視されます。デ
フォルト：false。ログファイルが生成されます。

-NoClobber -LogFileパラメーターで指定した既存のログファイル
の上書きを禁止します。指定したログファイルが存在
しない場合、このパラメーターは無視されます。デフォ
ルト：false。既存のログファイルが上書きされます。

-NoDetails スクリプト実行の詳細なレポートをコンソールに表示
しません。デフォルト：false。詳細なレポートがコン
ソールに表示されます。
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パラメーター 説明

-SuppressLogo メッセージXenApp 6.x to XenApp/
XenDesktop 7.6 Migration Tool
Version ##yyyyMMdd-hhmm##をコンソールに
表示しません。このメッセージは、トラブルシューテ
ィング時にスクリプトのバージョンを確認する場合に
役立ちます。そのため、このパラメーターは省略する
ことを Citrixではお勧めします。デフォルト：false。
上記のメッセージがコンソールに表示されます。

-IgnoreAdmins 管理者情報をエクスポートから除外します。使用方法
については、「高度な使用方法」を参照してください。
デフォルト：false。管理者情報がエクスポートされま
す。

-IgnoreApps アプリケーション情報をエクスポートから除外します。
使用方法については、「高度な使用方法」を参照してく
ださい。デフォルト：false。アプリケーション情報が
エクスポートされます。

-IgnoreServers サーバー情報をエクスポートから除外します。デフォ
ルト：false。サーバー情報がエクスポートされます。

-IgnoreZones ゾーン情報をエクスポートから除外します。デフォル
ト：false。ゾーン情報がエクスポートされます。

-IgnoreOthers そのほかの情報（構成ログ、負荷評価基準、負荷分散
ポリシー、プリンタードライバー、およびワーカーグ
ループ）をエクスポートから除外します。デフォルト：
false。前述の情報がエクスポートされます。注：この
スイッチにより、エクスポートまたはインポートに使
用中の実データには影響がないエラーが生じた場合に、
エクスポート処理が可能になります。

-AppLimit エクスポートするアプリケーションの数を指定します。
使用方法については、「高度な使用方法」を参照してく
ださい。デフォルト：すべてのアプリケーションがエ
クスポートされます。

-EmbedIconData アプリケーションのアイコンデータを XMLファイル
内に埋め込みます。デフォルト：アイコンデータは埋
め込まれず、別フォルダー内に格納されます。詳しく
は、「要件、準備、およびベストプラクティス」を参照
してください。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 506

https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/upgrade-migrate/xenapp-worker-upgrade.html
https://docs.citrix.com/ja-jp/legacy-archive/downloads/appdna-7-6.pdf
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/upgrade-migrate/xenapp-worker-upgrade.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/upgrade-migrate/xenapp-worker-upgrade.html


XenAppおよび XenDesktop 7.15 LTSR

パラメーター 説明

-SkipApps エクスポートを省略するアプリケーションの数を指定
します。使用方法については、「高度な使用方法」を参
照してください。デフォルト：アプリケーションは省
略されません。

1 Example: The following cmdlet exports farm information to the XML file
named MyFarm.xml. The operation is logged to the file MyFarm.log. A
folder named ”MyFarm-icons” is created to store the application icon
data files. This folder is at the same location as MyFarm.XML.

2
3 `Export-XAFarm -XmlOutputFile ”.\MyFarm.XML” -LogFile ”.\MyFarm.Log”`

エクスポートスクリプトの処理が完了すると、コマンドラインで指定した XMLファイルにポリシーと XenAppファ
ームのデータが含まれています。アプリケーションアイコンファイルにはアイコンデータが含まれ、ログファイルに
はエクスポート処理の内容が記述されます。

手順：データのインポート

エクスポートしたデータを事前にテストするために、Import-PolicyまたはImport-XAFarmコマンドレット
にPreviewパラメーターを指定して実行することができます。その後、実際にインポートを行う前に、ログファイ
ルで内容を確認することができます。

エクスポートで生成された XMLファイルの情報を XenApp 7.6サイトにインポートするには、次の手順に従います。

1. サイトに対する読み取り/書き込み権限と、PowerShellスクリプトを実行できるWindows権限を持つ管理
者として XenApp 7.6の Controllerにログオンします。

2. 移行ツールのパッケージXAMigrationをネットワーク上の共有フォルダーに展開します。共有フォルダー
のImportFMA.zipを XenApp 7.6の Contorllerにコピーします。Controller上のImportFMA.zipを
展開し、新規フォルダー（C:\XAMigrationなど）にスクリプトを展開します。

3. XenApp 6.x Controllerでエクスポートされた XMLファイルを、XenApp 7.6 ControllerのImportFMA
.zipの展開先フォルダー（つまり C:\XAMigrationなど）にコピーします。

Export-XAFarmコマンドレット実行時にアプリケーションのアイコンデータを XMLファイルに埋め込ま
なかった場合は、XenApp 7.6 Controllerのアプリケーションデータおよび展開したImportFMA.zipフ
ァイルが含まれる XMLファイルのコピー先フォルダー（つまり C:\XAMigrationなど）にアイコンデータの
フォルダーおよびファイルをコピーします。
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4. PowerShell コンソールを開き、現在のディレクトリをスクリプトの場所に移動します（例：cd C:\
XAMigration）。

5. Get-ExecutionPolicyを実行して、スクリプトの実行ポリシーを確認します。

6. スクリプトを実行するには、スクリプトの実行ポリシーをRemoteSignedまたはそれ以上（Set-
ExecutionPolicy RemoteSignedなど）に設定する必要があります。

7. PowerShellモジュール定義ファイルImportPolicy.psd1およびImportXAFarm.psd1をインポー
トします：

Import-Module .\ImportPolicy.psd1

Import-Module .\ImportXAFarm.psd1

ヒント：

• 移行するデータがポリシーデータのみの場合は、モジュール定義ファイルImportPolicy.psd1の
みをインポートできます。同様に、移行するデータがファームデータのみの場合は、ImportXAFarm
.psd1のみをインポートできます。

• モジュール定義ファイルをインポートすると、必要な PowerShellスナップインも追加されます。
• スクリプトファイル（.psm1）をインポートしないでください。

8. エクスポートしたポリシーデータが含まれる XMLファイルを指定してImport-Policyコマンドレットを
実行して、ポリシーデータをインポートします。

パラメーター 説明

-XmlInputFile “<string>.xml” 入力する XMLファイルの名前です。このファイルに
は、Export-Policyコマンドレットで収集された
データが記述されています。拡張子.xmlが必要です。
デフォルト：None。このパラメーターは必須です。

-XsdFile “<string>” XSDファイルの名前です。インポートスクリプトでは、
このファイルにより入力 XMLファイルの構文が検証
されます。使用方法については、「高度な使用方法」を
参照してください。デフォルト：PolicyData.XSD。

-LogFile “<string>” ログファイルの名前です。エクスポート時に生成され
たログファイルも Controller上にコピーしてある場
合は、異なるログファイル名を指定してください。デ
フォルト設定については「ログとエラー処理」を参照
してください。

-NoLog ログファイルを生成しません。このパラメーターを指
定すると、-LogFileパラメーターが無視されます。デ
フォルト：false。ログファイルが生成されます。
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パラメーター 説明

-NoClobber -LogFileパラメーターで指定した既存のログファイル
の上書きを禁止します。指定したログファイルが存在
しない場合、このパラメーターは無視されます。デフォ
ルト：false。既存のログファイルが上書きされます。

-NoDetails スクリプト実行の詳細なレポートをコンソールに表示
しません。デフォルト：false。詳細なレポートがコン
ソールに表示されます。

-SuppressLogo メッセージXenApp 6.x to XenApp/
XenDesktop 7.6 Migration Tool
Version ##yyyyMMdd-hhmm##をコンソールに
表示しません。このメッセージは、トラブルシューテ
ィング時にスクリプトのバージョンを確認する場合に
役立ちます。そのため、このパラメーターは省略する
ことを Citrixではお勧めします。デフォルト：false。
上記のメッセージがコンソールに表示されます。

-Preview プレビューインポートを実行します。この処理では、
入力 XMLファイルからデータが読み込まれますが、サ
イトへのオブジェクトのインポートは実行されません。
プレビューインポートにより、実際のインポートで実
行される処理内容がログファイルおよびコンソールに
出力されます。これにより、管理者はインポートの問
題を事前に解決できます。デフォルト：false。実際の
インポートが実行されます。

例：次のコマンドレットを実行すると、MyPolcies.xmlという名前の XMLファイルからポリシーデータ
がインポートされます。この処理は、MyPolicies.logという名前のログファイルに記録されます。

1 Import-Policy -XmlInputFile ”.\MyPolicies.XML”
2 -LogFile ”.\MyPolicies.Log”
3 <!--NeedCopy-->

9. エクスポートしたファームデータが含まれる XMLファイルを指定してImport-XAFarmコマンドレットを
実行して、アプリケーションをインポートします。
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パラメーター 説明

-XmlInputFile “<string>.xml” 入力する XMLファイルの名前です。このファイルに
は、Export-XAFarmコマンドレットで収集されたデ
ータが記述されています。拡張子として「.xml」を指
定する必要があります。デフォルト：None。このパラ
メーターは必須です。

-XsdFile “<string>” XSDファイルの名前です。インポートスクリプトでは、
このファイルにより入力 XMLファイルの構文が検証
されます。使用方法については、「高度な使用方法」を
参照してください。デフォルト：XAFarmData.XSD。

-LogFile “<string>” ログファイルの名前です。エクスポート時に生成され
たログファイルも Controller上にコピーしてある場
合は、異なるログファイル名を指定してください。デ
フォルト設定については「ログとエラー処理」を参照
してください。

-NoLog ログファイルを生成しません。このパラメーターを指
定すると、-LogFileパラメーターが無視されます。デ
フォルト：false。ログファイルが生成されます。

-NoClobber -LogFileパラメーターで指定した既存のログファイル
の上書きを禁止します。指定したログファイルが存在
しない場合、このパラメーターは無視されます。デフォ
ルト：false。既存のログファイルが上書きされます。

-NoDetails スクリプト実行の詳細なレポートをコンソールに表示
しません。デフォルト：false。詳細なレポートがコン
ソールに表示されます。

-SuppressLogo メッセージXenApp 6.x to XenApp/
XenDesktop 7.6 Migration Tool
Version ##yyyyMMdd-hhmm##をコンソールに
表示しません。このメッセージは、トラブルシューテ
ィング時にスクリプトのバージョンを確認する場合に
役立ちます。そのため、このパラメーターは省略する
ことを Citrixではお勧めします。デフォルト：false。
上記のメッセージがコンソールに表示されます。
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パラメーター 説明

-Preview プレビューインポートを実行します。この処理では、
入力 XMLファイルからデータが読み込まれますが、サ
イトへのオブジェクトのインポートは実行されません。
プレビューインポートにより、実際のインポートで実
行される処理内容がログファイルおよびコンソールに
出力されます。これにより、管理者はインポートの問
題を事前に解決できます。デフォルト：false。実際の
インポートが実行されます。

-DeliveryGroupName “<string>” インポートされるすべてのアプリケーションのデリバ
リーグループです。使用方法については、「高度な使用
方法」を参照してください。デフォルト：” -デリバリ
ーグループ”

-MatchFolder “<string>” <string>にマッチする名前のフォルダー内のアプリケ
ーションのみをインポートします。使用方法について
は、「高度な使用方法」を参照してください。デフォル
ト：<string>の指定なし。

-NotMatchFolder “<string>” <string>にマッチしない名前のフォルダー内のアプリ
ケーションのみをインポートします。使用方法につい
ては、「高度な使用方法」を参照してください。デフォ
ルト：<string>の指定なし。

-MatchServer “<string>” <string>にマッチする名前のサーバーからのアプリケ
ーションのみをインポートします。使用方法について
は、「高度な使用方法」を参照してください。

-NotMatchServer “<string>” <string>にマッチしない名前のサーバーからのアプリ
ケーションのみをインポートします。使用方法につい
ては、「高度な使用方法」を参照してください。デフォ
ルト：<string>の指定なし。

-MatchWorkerGroup “<string>” <string>にマッチする名前のワーカーグループに公開
されたアプリケーションのみをインポートします。使
用方法については、「高度な使用方法」を参照してくだ
さい。デフォルト：<string>の指定なし。

-NotMatchWorkerGroup “<string>” <string>にマッチしない名前のワーカーグループに公
開されたアプリケーションのみをインポートします。
使用方法については、「高度な使用方法」を参照してく
ださい。デフォルト：<string>の指定なし。
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パラメーター 説明

-MatchAccount “<string>” <string>にマッチする名前のユーザーアカウントに公
開されたアプリケーションのみをインポートします。
使用方法については、「高度な使用方法」を参照してく
ださい。デフォルト：<string>の指定なし。

-NotMatchAccount “<string>” <string>にマッチしない名前のユーザーアカウントに
公開されたアプリケーションのみをインポートします。
使用方法については、「高度な使用方法」を参照してく
ださい。デフォルト：<string>の指定なし。

-IncludeStreamedApps アプリケーションの種
類StreamedToClientOrServerInstalled
をインポートします。（他のストリーミング配信される
アプリケーションはインポートされません。）デフォル
ト：ストリーミング配信されるアプリケーションはイ
ンポートされません。

-IncludeDisabledApps 無効に設定されたアプリケーションをインポートしま
す。デフォルト：無効に設定されたアプリケーション
はインポートされません。

例：次のコマンドレットを実行すると、MyFarm.xmlという名前の XMLファイルからアプリケーションデ
ータがインポートされます。この処理は、MyFarm.logという名前のログファイルに記録されます。

1 Import-XAFarm -XmlInputFile ”.\MyFarm.XML”
2 -LogFile ”.\MyFarm.Log”
3
4 <!--NeedCopy-->

10. インポート処理が正しく完了したら、移行後のタスクを行います。

移行後のタスク

XenApp 6.xのポリシーおよびファール設定を XenApp 7.6サイトにインポートしたら、以下のタスクを行ってイン
ポート内容を確認します。
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ポリシーおよびポリシーの設定項目

ポリシーのインポートでは、ポリシー情報が単にコピーされます。ただし。廃止予定のポリシーや設定項目はコピー
されません。移行後の検証タスクは、本質的に移行前後の比較になります。

1. ログファイルには、インポートされたり無視されたりしたすべてのポリシーおよび設定項目が記録されます。
まず、ログファイルを参照してインポートされなかったポリシーおよび設定項目を確認します。

2. XenApp 6.xのポリシーと XenApp 7.6にインポートされたポリシーを比較します。同じ設定値を保持します
（次の手順で説明する廃止予定の設定項目を除く）。

• 移行したポリシーの数が多くない場合は、XenApp 6.xの AppCenterと XenApp 7.6の Studioの両
方でポリシーを並べて表示して視覚的に比較できます。

• ポリシーの数が多い場合、視覚的に比較することは困難です。この場合、ポリシーのエクスポートコマ
ンドレット（Export-Policy）を使用して XenApp 7.6のポリシーを別名の XMLファイルにエク
スポートして、テキストファイルの比較ツール（windiffなど）を使用して XenApp 6.xからエクス
ポートしたファイルと比較します。

3.「インポートされないポリシー設定」セクションを参照して、インポート時に変更された可能性のある設定項目
を確認します。XenApp 6.xのポリシーに廃止予定の設定項目のみが含まれる場合、そのポリシーはインポー
トされません。たとえば、XenApp 6.xで［サーバーヘルス監視テスト］設定のみが構成されたポリシーがあ
る場合、対応する設定項目が XenApp 7.6にないため、そのポリシーは無視されます。

一部の XenApp 6.xポリシー設定はサポートされなくなりましたが、同等の機能が XenApp 7.6に実装され
ています。たとえば、XenApp 7.6では、デリバリーグループを編集してサーバー OSマシンの再起動スケジ
ュールを構成できます。この機能は、以前はポリシー設定で実装されていました。

4. XenApp 7.6 サイトと XenApp 6.x ファームでのポリシーの適用フィルターの動作について確認します。
XenApp 6.xファームと XenApp 7.6サイトとの差異が大きい場合、フィルターの効果に差がでることがあり
ます。

フィルター

各ポリシーに適用されるフィルター（割り当て先）を慎重に確認してください。XenApp 6.xでの元のフィルター設
定が XenApp 7.6でも正しく適用するようにするには、設定の変更が必要になる場合があります。

フィルター 注意事項

アクセス制御 通常は、XenApp 6.xからインポートしたアクセス制
御フィルターには元の設定と同じ値が適用されており、
変更は不要です。

Citrix CloudBridge 単純なブール値。通常は変更は不要です。（この製品は
現在 NetScaler SD-WANと呼ばれています。）
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フィルター 注意事項

クライアント IPアドレス クライアント IPアドレス範囲の一覧表示。範囲ごと
に、許可または禁止に設定されます。インポートした
フィルターには元の設定と同じ値が適用されています
が、XenApp 7.6の VDAマシンに接続するクライアン
トが異なる場合は変更が必要です。

クライアント名 クライアントの IPアドレスと同様、インポートしたフ
ィルターには元の設定と同じ値が適用されていますが、
XenApp 7.6の VDAマシンに接続するクライアントが
異なる場合は変更が必要です。

組織単位 インポート時に組織単位の解決が可能な場合は元の設
定と同じ値が保持されます。特に XenApp 6.xと
XenApp 7.6のマシンが異なるドメインに属している
場合は、このフィルターの内容を確認してください。
適切な値が設定されていない場合、ポリシーが不正な
組織単位に適用されてしまいます。組織単位は名前で
のみ解決されます。このため、XenApp 6.xドメイン
の組織単位とは異なるメンバーシップを持つ組織単位
に解決される可能性もあります。組織単位フィルター
のいくつかの値が保持されている場合も、すべての値
を確認してください。

ユーザーまたはグループ インポート時にアカウントの解決が可能な場合は元の
設定と同じ値が保持されます。組織単位フィルターと
同様、アカウントは名前でのみ解決されます。このた
め、XenApp 7.6サイトに同名のドメインおよびユー
ザーが存在する場合、XenApp 6.xドメインのユーザ
ーとは異なるユーザーに解決される場合があります。
フィルターの値を確認して適切に変更しないと、ポリ
シーが不正なアカウントに適用されてしまいます。
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フィルター 注意事項

ワーカーグループ XenApp 7.6では、ワーカーグループはサポートされ
ません。XenApp 7.6サイトでは、デリバリーグルー
プ、デリバリーグループの種類、およびタグを使用し
てポリシーを割り当ててください（これらのフィルタ
ーは XenApp 6.xでは使用できません）。デリバリー
グループ：ポリシーを適用するデリバリーグループを
指定します。このフィルターでは、既存のデリバリー
グループを選択して許可または禁止を指定します。デ
リバリーグループの種類：ポリシーを適用するデリバ
リーグループの種類を指定します。このフィルターで
は、デリバリーグループの種類を選択して許可または
禁止を指定します。タグ：ポリシーを適用する VDAマ
シンのタグを指定します。このフィルターでは、既存
のタグを選択して許可または禁止を指定します。

XenApp 6.xファームと XenApp 7.6サイトのドメインが異なる場合は、特にドメインユーザーの変更による影響を
受けるフィルターについて詳細に確認してください。インポートスクリプトでは、ドメインやユーザーの名前が文字
列でのみ解決され、移行先ドメインのユーザーが決定されます。このため、一部のアカウントのみが解決されます。
異なるドメインでドメイン名やユーザー名が同一であることはまれですが、これらのフィルターの値が正しく移行さ
れていることを確認してください。

アプリケーション

アプリケーションインポートスクリプトは、アプリケーションをインポートするだけではありません。デリバリーグ
ループなどのオブジェクトも作成されます。アプリケーションを複数回に分けてインポートすると、元のアプリケー
ションフォルダーの構造が大幅に変更されている場合があります。

1. まず、移行ログファイルを確認して、インポートおよび除外されたアプリケーションと、アプリケーションの
作成に使用されたコマンドレットの詳細を確認します。

2. 各アプリケーションについて、以下を確認します。
• 基本的なプロパティが正しく保持されていることを視覚的に確認します。「アプリケーションプロパティ
の対応」セクションを参照して、変更されずにインポートされるプロパティ、インポートから除外され
るプロパティ、または XenApp 6.xのアプリケーションデータで初期化されるプロパティについて確認
します。

• ユーザーの一覧を確認します。インポートスクリプトにより、指定ユーザーの一覧が XenApp 7.6の
「表示の制限」のユーザー一覧としてインポートされます。この一覧で各ユーザーが正しく保持されてい
ることを確認してください。
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3. アプリケーションサーバーはインポートされません。このため、インポートした直後のアプリケーションにユ
ーザーがアクセスすることはできません。ユーザーがアクセスできるようにするには、これらのアプリケーシ
ョンを含んでいるデリバリーグループを、アプリケーションの実行可能イメージを含んでいるマシンカタログ
に割り当てる必要があります。各アプリケーションについて、以下を確認します。

• 実行可能ファイルの名前と作業ディレクトリが、そのデリバリーグループのマシンカタログで割り当て
られているマシン上に存在すること。

• コマンドラインパラメーター（ファイル名、環境変数、または実行可能ファイル名など）を確認します。
そのデリバリーグループのマシンカタログで割り当てられているすべてのマシン上で、それらのパラメ
ーターが有効である必要があります。

ログファイル

ログファイルには、エクスポートおよびインポートの処理に関する重要な情報が記録されています。既存のログファ
イルがデフォルトで上書きされず、固有のファイル名で生成される仕様になっているのはこのためです。

前の「ログとエラー処理」で説明したように、PowerShellのStart-TranscriptコマンドレットおよびStop-
Transcriptコマンドレットを使って入出力のすべてを記録する場合は、その記録とログファイルを参照すること
でエクスポートおよびインポートの詳細を確認することができます。

ログファイルに記録されるタイムスタンプは、特定の問題について診断するときに便利です。たとえば、エクスポー
トまたはインポートに時間がかかった場合は、データベース接続に問題があったかどうか、またはユーザーアカウン
トの解決に時間がかかったのかどうかを確認できます。

ログファイルに記録されたコマンドにより、移行するオブジェクトがどのように読み取られ、作成されたかを判断で
きます。たとえば、デリバリーグループを作成するときにはいくつかのコマンドにより、デリバリーグループオブジ
ェクトだけでなく、そのデリバリーグループにアプリケーションオブジェクトを割り当てるためのアクセスポリシー
規則などのオブジェクトも作成されます。

エクスポートやインポートに失敗した場合もログファイルが役に立ちます。通常、ログファイルの最後の行を参照す
ると問題の原因が判断できます。ログファイルには、エラーメッセージも記録されます。XMLファイルとログファイ
ルを参照して、問題発生時に処理されていたオブジェクトを特定できます。

移行内容を確認してテストした後で、以下のタスクを行います。

1. XenApp 6.5のワーカーサーバーを最新の Virtual Delivery Agent（VDA）にアップグレードします。これ
を行うには、ワーカーサーバー上で XenApp 7.6のインストーラーを実行します。これにより、XenApp 6.5
がアンインストールされ、最新の VDAがインストールされます。手順については、「XenApp 6.5ワーカーの
VDA for Windows Server OSへのアップグレード」を参照してください。

XenApp 6.0のワーカーサーバーでは、手作業で XenApp 6.0をアンインストールします。その後で XenApp
7.6のインストーラーを使用して最新の VDAをインストールします。XenApp 7.6のインストーラーを実行し
て XenApp 6.0をアンインストールすることはできません。

2. 新しい XenAppサイトの Studioを使用して、そのワーカーのマシンカタログを作成（または既存のマシンカ
タログを編集）します。
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3. そのマシンカタログを使用してデリバリーグループを作成し、アップグレードしたマシンおよびそれらのマシ
ン上のアプリケーションをユーザーに提供します。

高度な使用方法

デフォルトでは、Export-Policyコマンドレットによりすべてのポリシーデータが XMLファイルにエクスポー
トされます。同様に、Export-XAFarmコマンドレットによりすべてのファームデータが XMLファイルにエクス
ポートされます。ここでは、コマンドラインパラメーターを使用してエクスポートおよびインポートするオブジェク
トを制御する方法について説明します。

一部のアプリケーションのみをエクスポートする

移行するアプリケーションの数が多い場合は、1つの XMLファイルにエクスポートするアプリケーションの数を制御
できます。これを行うには、以下のパラメーターを使用します：

• AppLimit -エクスポートするアプリケーションの数を指定します。
• SkipApps -指定した数のアプリケーションのエクスポートが省略され、その数以降のアプリケーションか
らエクスポートされます。

これらのパラメーターを使用して、アプリケーションをいくつかのグループに分けてエクスポートできます。たとえ
ば、1回目の Export-XAFarmの実行時に最初の 200個のアプリケーションをエクスポートするには、AppLimitパ
ラメーターを次のように指定します。

1 Export-XAFarm -XmlOutputFile ”Apps1-200.xml”
2 -AppLimit ”200”
3 <!--NeedCopy-->

2回目のExport-XAFarmの実行時に残りのアプリケーションのうちの 100個をエクスポートするとします。その
ためには、エクスポート済みの最初の 200個のアプリケーションをエクスポートから除外するためのSkipAppsパ
ラメーターと、その後の 100個をエクスポートするためのAppLimitパラメーターを次のように指定します。

1 Export-XAFarm -XmlOutputFile ”Apps201-300.xml”
2 -AppLimit ”100” -SkipApps ”200”
3 <!--NeedCopy-->

エクスポートから除外するオブジェクトを指定する

インポートされないオブジェクトなど、一部のオブジェクトはエクスポート時に無視されます。「インポートされない
ポリシー設定」および「アプリケーションプロパティの対応」を参照してください。以下のパラメーターを使用する
と、特定の種類のオブジェクトをエクスポートから除外できます：

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 517

https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/upgrade-migrate/xenapp-worker-upgrade.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/upgrade-migrate/xenapp-worker-upgrade.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/upgrade-migrate/xenapp-worker-upgrade.html


XenAppおよび XenDesktop 7.15 LTSR

• IgnoreAdmins -管理者オブジェクトをエクスポートから除外します。
• IgnoreServers -サーバーオブジェクトをエクスポートから除外します。
• IgnoreZones -ゾーンオブジェクトをエクスポートから除外します。
• IgnoreOthers -そのほかのオブジェクト（構成ログ、負荷評価基準、負荷分散ポリシー、プリンタードラ
イバー、ワーカーグループ）をエクスポートから除外します。

• IgnoreApps -アプリケーションをエクスポートから除外します。このパラメーターを使用すると、アプリ
ケーション以外のデータとアプリケーションを別の XMLファイルにエクスポートする場合に使用します。

これらのパラメーターは、エクスポート時の問題を回避するときに使用することもできます。たとえば、ゾーン内に
不適切なサーバーがあるとエクスポートが失敗する場合があります。この場合は、IgnoreZonesパラメーターを
使用してほかのオブジェクトをエクスポートできます。

デリバリーグループ名

インポートするアプリケーションを複数のデリバリーグループ内に分けて追加する場合（異なるユーザーグループに
提供する場合や異なるサーバーグループで公開する場合など）、Import-XAFarmコマンドレットを複数に分けて実
行し、異なるアプリケーションとデリバリーグループを指定します。移行後に PowerShellコマンドレットを使って
アプリケーションをほかのデリバリーグループに移動することもできますが、インポート時にデリバリーグループを
指定しておくと、後でアプリケーションを移動する手間が省けます。

• DeliveryGroupNameパラメーターを指定してImport-XAFarmコマンドレットを実行します。これに
より、指定されたデリバリーグループが存在しない場合は作成されます。

• 以下のパラメーターで正規表現を使用して、アプリケーションを特定のフォルダー、ワーカーグル
ープ、ユーザーアカウント、サーバー名に基づいて特定のデリバリーグループにインポートします。
正規表現の部分を引用符または二重引用符で囲むことをお勧めします。正規表現について詳しくは、
https://docs.microsoft.com/en-us/dotnet/standard/base-types/regular-expressionsを参照して
ください。

– MatchWorkerGroupおよびNotMatchWorkerGroup -たとえば、ワーカーグループに公開され
たアプリケーションに対して次のコマンドレットを実行すると、Productivity Appsという名前
のワーカーグループ内のアプリケーションが XenApp 7.6の同じ名前のデリバリーグループにインポー
トされます。

1 Import-XAFarm ‒ XmlInputFile XAFarm.xml ‒ LogFile
XAFarmImport.log ‒ MatchWorkerGroup ‘ Productivity Apps’
‒ DeliveryGroupName ‘ Productivity Apps

2 <!--NeedCopy-->

– MatchFolderおよびNotMatchFolde -たとえば、アプリケーションフォルダーで分類されたアプ
リケーションに対して次のコマンドレットを実行すると、Productivity Appsという名前のフォ
ルダー内のアプリケーションが XenApp 7.6の同じ名前のデリバリーグループにインポートされます。
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1 Import-XAFarm ‒ XmlInputFile XAFarm.xml ‒ LogFile
XAFarmImport.log ‒ MatchFolder ‘ Productivity Apps’ ‒
DeliveryGroupName ‘ Productivity Apps’

2 <!--NeedCopy-->

たとえば、次のコマンドレットを実行すると、MS Office Appsという文字列を含んでいる名前のフ
ォルダーからすべてのアプリケーションがデフォルトのデリバリーグループにインポートされます。

1 Import-XAFarm -XmlInputFile .\THeFarmApps.XML -MatchFolder ”
.\*/MS Office Apps/.\*”

2 <!--NeedCopy-->

– MatchAccountおよびNotMatchAccount-たとえば、Active Directoryのユーザーまたはユー
ザーグループに公開されたアプリケーションに対して次のコマンドレットを実行すると、Finance
Groupという名前のユーザーグループに公開されたアプリケーションが XenApp 7.6のFinance.と
いう名前のデリバリーグループにインポートされます。

1 Import-XAFarm ‒ XmlInputFile XAFarm.xml ‒ LogFile
XAFarmImport.log ‒ MatchAccount ‘ DOMAIN\Finance Group’
‒ DeliveryGroupName ‘ Finance’

2 <!--NeedCopy-->

– MatchServerおよびNotMatchServer -たとえば、サーバー単位で公開されたアプリケーション
に対して次のコマンドを実行すると、名前がCurrentでないサーバーに関連付けられたアプリケーシ
ョンがLegacy.という名前の XenAppデリバリーグループにインポートされます。

1 Import-XAFarm -XmlInputFile XAFarm.xml -LogFile XAFarmImport.
log -NotMatchServer 'Current' -DeliveryGroupName 'Legacy'

2 <!--NeedCopy-->

カスタマイズ

PowerShellのプログラミング知識がある場合は、カスタムのツールを作成できます。たとえば、エクスポートスク
リプトをインベントリツールとして使用して、XenApp 6.xファームの変更履歴を追跡できます。また、XSDファイ
ルを編集したり新しく作成したりして、XMLファイルに記述されるデータを追加したり、記述形式を変更したりでき
ます。各インポートコマンドレットに非デフォルトの XSDファイルを指定できます。
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特定の移行要件に応じてスクリプトファイルを編集することができますが、その場合はサポート対象外になります。
Citrixのテクニカルサポートは、スクリプトを元の状態に戻したうえで正しい動作を確認することをお推奨し、必要
な場合サポートを提供します。

トラブルシューティング

• PowerShell Verison 2.0を使用する環境で、Add-PSSnapInコマンドレットを使用して Citrix Group
Policy PowerShellプロバイダースナップインまたは Citrix Common Commandsスナップインを追加し
た場合、エクスポートまたはインポートコマンドレットの実行時にObject reference not set to
an instance of an objectというエラーメッセージが表示されることがあります。このエラーメッ
セージはスクリプトの実行に影響せず、無視して構いません。

• Citrix Group Policy PowerShellプロバイダースナップインはエクスポートおよびインポートのスクリプト
モジュールにより自動的に追加されるため、これらのスクリプトモジュールを使用するコンソールセッション
上にこのスナップインを追加したり削除したりすることは避けてください。このスナップインを事前に追加し
たり削除したりすると、以下のエラーメッセージが表示されることがあります。

– A drive with the name 'LocalGpo'already exists.このエラーメッセージは、スナ
ップインを 2回追加すると表示されます。スナップインのロード時にドライブ「LocalGpo」のマウン
トが試行されるため、このメッセージが表示されます。

– A parameter cannot be found that matches parameter name 'Controller
'.このエラーメッセージは、スナップインが追加されていないにもかかわらずドライブのマウントが
試行されると表示されます。この問題は、スナップインが事前に削除されていると発生します。コンソ
ールを閉じて新しいセッションを起動してください。新しいセッションでスクリプトモジュールをイン
ポートします。事前にスナップインを追加したり削除したりしないでください。

• モジュールをインポートする場合、.psd1ファイルを右クリックして［開く］または［PowerShellで開
く］を選択するとすぐに PowerShellコンソールウィンドウが開き、プロセスを停止する場合に閉じることが
できます。この問題を防ぐには、PowerShellコンソールのウィンドウに PowerShellスクリプトモジュー
ルの名前を直接入力してください（「Import-Module .\ExportPolicy.psd1」など）。

• エクスポートまたはインポートの実行時にアクセス権に関するエラーが発生した場合は、オブジェクトの読み
取り権限（エクスポート時）または読み取りおよび作成権限（インポート）を持つ XenApp管理者アカウント
を使用していることを確認してください。また、PowerShellスクリプトを実行するためのWindows権限
も必要です。

• エクスポートに失敗した場合は、XenApp 6.xファームのヘルス状態が良好であることを確認してください。
これを行うには、XenApp 6.x Controllerのサーバー上で DSMAINTおよび DSCHECKコマンドを使用し
ます。

• プレビューインポートを実行した後で実際のインポートを実行しても何もインポートされない場合は、インポ
ートコマンドレットから-Previewパラメーターを削除したことを確認してください。
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インポートされないポリシー設定

以下のコンピューターポリシー設定とユーザーポリシー設定は、サポートされていないためインポートされません。
フィルターを適用していないポリシーはインポートされません。これらの設定項目をサポートする機能やコンポーネ
ントが新しいテクノロジやコンポーネントに置き換えられたか、アーキテクチャやプラットフォームの変更によって
適用されなくなりました。

インポートされないコンピューターポリシー設定

• 接続のアクセス制御
• サーバーの CPU最適化レベル
• DNSアドレス解決
• ファーム名
• アイコンの完全キャッシュ
• サーバーヘルス監視、サーバーヘルス監視テスト
• ライセンスサーバーのホスト名、ライセンスサーバーポート
• ユーザーセッションの制限、管理者アカウントの接続も制限する
• 負荷評価基準名
• ログオン数制限のログ
• ログオン制御できる最大サーバー数（%）
• メモリの最適化、メモリ最適化のアプリケーション除外一覧、メモリの最適化の間隔、メモリの最適化のスケ
ジュール：月間、メモリの最適化のスケジュール：週間、メモリの最適化のスケジュール：時間

• オフラインアプリケーションへの再認証なしでの再接続、オフラインアプリケーションのログ、オフラインラ
イセンスの有効期間、オフラインアプリケーションユーザー

• パスワードを要求する
• カスタムの再起動警告、カスタムの再起動警告メッセージ、再起動前のログオンの無効化、再起動スケジュー
ルの頻度、再起動スケジュールのランダム化間隔、再起動スケジュールの開始日、再起動スケジュールの時間、
再起動警告の間隔、再起動警告の開始時間、ユーザーへの再起動警告、スケジュールによる再起動

• シャドウ機能 *
• XML要求を信頼する（StoreFrontで構成）
• 仮想 IPアダプターアドレスフィルター、仮想 IP互換プログラム一覧、仮想 IP拡張互換性、仮想 IPアダプタ
ーアドレスフィルタープログラム一覧

• ワークロード名
• XenApp製品エディション、XenApp製品モデル
• XML Serviceのポート

* Windowsリモートアシスタンス機能に置き換えられています

インポートされないユーザーポリシー設定

• クライアント COMポートを自動接続する、クライアント LPTポートを自動接続する
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• クライアント COMポートリダイレクト、クライアント LPTポートリダイレクト
• クライアントプリンター名
• 同時接続数の制限
• シャドウする側からの入力 *
• 残留セッションの切断タイマー、残留セッションの終了タイマー
• シャドウイベントをログに記録する *
• シャドウ要求をシャドウされる側のユーザーに通知する *
• 事前起動セッションの切断タイマー、事前起動セッションの終了タイマー
• セッションの重要度
• Single Sign-On、Single Sign-On中央ストア
• ほかのユーザーをシャドウできるユーザー、ほかのユーザーをシャドウできないユーザー *

* Windowsリモートアシスタンス機能に置き換えられています

インポートされないアプリケーションの種類

以下の種類のアプリケーションはインポートされません。

• サーバーのデスクトップ
• コンテンツ
• ストリーム配信アプリケーション（アプリケーションのストリーム配信には App-Vを使用します）

アプリケーションプロパティの対応

ファームデータのインポートスクリプトでは、アプリケーションのみがインポートされます。以下のアプリケーショ
ンプロパティは変更されずにインポートされます。

IMAのプロパティ FMAのプロパティ

AddToClientDesktop ShortcutAddedToDesktop

AddToClientStartMenu ShortcutAddedToStartMenu

ClientFolder ClientFolder

CommandLineExecutable CommandLineExecutable

CpuPriorityLevel CpuPriorityLevel

説明 説明

DisplayName PublishedName

有効 有効

StartMenuFolder StartMenuFolder

WaitOnPrinterCreation WaitForPrinterCreation
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IMAのプロパティ FMAのプロパティ

WorkingDirectory WorkingDirectory

FolderPath AdminFolderName

IMAと FMAでは、フォルダー名の⻑さの制限が異なります。IMAでのフォルダー名は 256文字以下、FMAでは 64
文字以下である必要があります。フォルダーパスに 64文字を超えるフォルダー名が含まれる場合、そのフォルダー
内のアプリケーションはインポートされません。この制限はフォルダーパスに含まれるフォルダー名に対するもので
す。フォルダーパス全体ではこの制限より⻑くなることがあります。アプリケーションが正しくインポートされるよ
うに、アプリケーションのフォルダー名の⻑さを確認し、必要な場合は短くしてからエクスポートしてください。

以下のアプリケーションプロパティには、デフォルトで初期化されるものと初期化されないものがあります。また、
XenApp 6.xのデータで指定された値が設定されるものもあります。

FMAのプロパティ 値

名前 フルパス名に初期化されます。フルパスには、IMAプ
ロパティの FolderPathおよび DisplayNameが含
まれ、先頭の「Applications\」の部分は削除されま
す。

ApplicationType HostedOnDesktop

CommandLineArguments XenApp 6.xのコマンドライン引数で初期化されます。

IconFromClient 初期化されずにデフォルト値の falseになります。

IconUid XenApp 6.xアイコンデータで作成されたアイコンオ
ブジェクトに初期化されます。

SecureCmdLineArgumentsEnabled 初期化されずにデフォルト値の trueになります。

UserFilterEnabled 初期化されずにデフォルト値の falseになります。

UUID 読み取り専用で Controllerにより割り当てられます。

Visible 初期化されずにデフォルト値の trueになります。

以下のアプリケーションプロパティは、一部のみ移行されます。
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IMAのプロパティ コメント

FileTypes 新しい XenAppサイトに存在するファイルタイプのみ
が移行されます。新しいサイトに存在しないファイル
タイプは無視されます。ファイルタイプは、新しいサ
イトのファイルタイプが更新された後でインポート可
能になります。

IconData エクスポートされたアプリケーションのアイコンデー
タが提供されている場合は新しいアイコンオブジェク
トが作成されます。

アカウント アプリケーションのユーザーアカウントはデリバリー
グループとアプリケーションのユーザー一覧に分類さ
れます。指定ユーザーのアカウントはアプリケーショ
ンのユーザー一覧を初期化するために使用されます。
さらに、ユーザーアカウントが属するドメインの
Domain Usersアカウントがデリバリーグループのユ
ーザー一覧に追加されます。

以下の XenApp 6.xプロパティはインポートされません。

IMAのプロパティ コメント

ApplicationType 無視されます。

HideWhenDisabled 無視されます。

AccessSessionConditions デリバリーグループのアクセスポリシーに置き換えら
れます。

AccessSessionConditionsEnabled デリバリーグループのアクセスポリシーに置き換えら
れます。

ConnectionsThroughAccessGatewayAllowed デリバリーグループのアクセスポリシーに置き換えら
れます。

OtherConnectionsAllowed デリバリーグループのアクセスポリシーに置き換えら
れます。

AlternateProfiles FMAはストリーム配信アプリケーションをサポートし
ません。

OfflineAccessAllowed FMAはストリーム配信アプリケーションをサポートし
ません。
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IMAのプロパティ コメント

ProfileLocation FMAはストリーム配信アプリケーションをサポートし
ません。

ProfileProgramArguments FMAはストリーム配信アプリケーションをサポートし
ません。

ProfileProgramName FMAはストリーム配信アプリケーションをサポートし
ません。

RunAsLeastPrivilegedUser FMAはストリーム配信アプリケーションをサポートし
ません。

AnonymousConnectionsAllowed 認証が不要なユーザー（匿名ユーザー）の接続は、
FMAでは別の方法でサポートされています。

ApplicationId、SequenceNumber IMA固有のデータです。

AudioType FMAはクライアント接続の詳細オプションをサポート
しません。

EncryptionLevel SecureICAの有効/無効はデリバリーグループで設定
します。

EncryptionRequired SecureICAの有効/無効はデリバリーグループで設定
します。

SslConnectionEnabled FMAでは別の方法で TLSが実装されています。

ContentAddress FMAは公開コンテンツをサポートしません。

ColorDepth FMAはウィンドウ表示の詳細オプションをサポートし
ません。

MaximizedOnStartup FMAはウィンドウ表示の詳細オプションをサポートし
ません。

TitleBarHidden FMAはウィンドウ表示の詳細オプションをサポートし
ません。

WindowsType FMAはウィンドウ表示の詳細オプションをサポートし
ません。

InstanceLimit FMAはアプリケーション数の制限をサポートしませ
ん。

MultipleInstancesPerUserAllowed FMAはアプリケーション数の制限をサポートしませ
ん。

LoadBalancingApplicationCheckEnabled 負荷分散は、FMAでは別の方法でサポートされていま
す。
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IMAのプロパティ コメント

PreLaunch セッションの事前起動は、FMAでは別の方法でサポー
トされています。

CachingOption セッションの事前起動は、FMAでは別の方法でサポー
トされています。

ServerNames FMAでは別の方法が使用されています。

WorkerGroupNames FMAはワーカーグループをサポートしません。

セキュリティ

July 3, 2019

XenAppおよび XenDesktopでは、セキュリティニーズに合わせて環境をカスタマイズできる、セキュアバイデザ
イン（セキュリティに配慮した設計）ソリューションが提供されます。

モバイルワーカーへの対応で IT部門が直面するセキュリティ上の問題に、データの紛失や盗難があります。XenApp
および XenDesktopでは、アプリケーションとデスクトップがホストされ、すべてのデータがデータセンターに保
持されるため、機密データや知的財産がエンドポイントデバイスから安全に分離されます。データ転送を許可するポ
リシーを有効にしている場合でも、すべてのデータが暗号化されます。

また、XenDesktopおよび XenAppのデータセンターでは、一元的な監視と管理サービスを利用できるため、イン
シデント対応が容易になります。Directorでは、ネットワーク経由でアクセスされたデータを監視して分析できま
す。また、Studioではデータセンターにパッチを適用して多くの脆弱性を解決できるため、エンドユーザーデバイス
ごとにローカルで問題を解決する必要がありません。

XenAppおよび XenDesktopでは、一元化された監査記録を使用して、どのアプリケーションやデータにどのユー
ザーがアクセスしたかを判別できるため、監査と法規制順守も簡素化されます。Directorでは、構成ログと OData
APIにアクセスして、システムに適用された更新とユーザーのデータ使用状況に関する履歴データが収集されます。

委任管理によって、管理者の役割を設定して、XenDesktopおよび XenAppへのアクセスを詳細に制御できます。
これにより、ほかの管理者のアクセス権は制限したままで、特定の管理者に対してタスク、操作、およびスコープへ
の完全なアクセス権を組織内で柔軟に付与できます。

XenAppおよび XenDesktopでは、ローカルレベルから組織単位レベルまで、ネットワークのさまざまなレベルで
ポリシーを適用してユーザーを制御できます。このポリシー制御によって、ユーザー、デバイス、またはユーザーや
デバイスのグループが実行できる操作（接続、印刷、コピーと貼り付け、ローカルドライブのマップ）を指定できる
ため、社外作業者に対するセキュリティ上の問題を最小限に抑えることができます。Desktop Lock機能を使用する
と、エンドユーザーデバイスのローカルのオペレーティングシステムにアクセスできないようにして、エンドユーザ
ーによる使用を仮想デスクトップのみに制限することも可能です。
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管理者は、Controllerで、またはエンドユーザーと VDA（Virtual Delivery Agent）間で TLS（Transport Layer
Security）プロトコルが使用されるように構成して、XenAppまたは XenDesktopのセキュリティを強化できます。
このプロトコルを有効にして、TCP/IP接続に対してサーバー認証、データストリームの暗号化、およびメッセージ
の整合性チェックが行われるようにすることもできます。

さらに、XenAppおよび XenDesktopでは、Windowsや特定のアプリケーションでの複数要素認証がサポートさ
れています。複数要素認証を使用して、XenAppおよび XenDesktopで配信されるすべてのリソースを管理するこ
ともできます。以下の認証方法を使用できます：

• トークン
• スマートカード
• RADIUS
• kerberos
• 生体認証

XenDesktopは、ID管理からウイルス対策ソフトウェアまで、さまざまなサードパーティセキュリティソリューシ
ョンを統合できます。サポートされている製品の一覧については、https://www.citrix.com/readyを参照してく
ださい。

XenAppおよび XenDesktopの一部リリースは、情報セキュリティ国際評価基準（コモンクライテリア）の認定を
受けています。これらの基準の一覧については、https://www.commoncriteriaportal.org/cc/を参照してくだ
さい。

セキュリティに関する考慮事項およびベストプラクティス

August 24, 2021

注：

組織によっては、法的規制の要件を満たすために特定のセキュリティ基準への準拠が要求される場合がありま
す。このようなセキュリティ基準は変更されることがあるため、ここでは説明しません。セキュリティ標準と
Citrix製品に関する最新情報については、「https://www.citrix.com/security/」を参考にしてください。

セキュリティに関する推奨事項

セキュリティパッチを適用して、環境内にあるすべてのマシンを最新の状態にします。この製品の利点の 1つは、シ
ンクライアントをターミナルとして使用することによってこの作業を簡略化できることです。

環境内にあるすべてのマシンを、アンチウイルスソフトウェアで保護します。

Windowsマシン向けのMicrosoft Enhanced Mitigation Experience Toolkit（EMET）のような、プラットフ
ォーム特有のアンチマルウェアソフトウェアの使用を検討してください。一部の専門家は、規制された環境で
Microsoftがサポートする EMETの最新バージョンを使用することを勧めています。Microsoft社によると、EMET
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は一部のソフトウェアと互換性がないことがあるため、実稼働環境で展開する前にアプリケーションとのテストを十
分に行う必要があることに注意してください。XenAppおよび XenDesktopは、EMET 5.5のデフォルトの構成で
テスト済みです。現在、Virtual Delivery Agent（VDA）がインストールされたマシンでの EMETの使用は、お勧め
しません。

環境内にあるすべてのマシンを、境界ファイアウォール（必要に応じてエンクレーブ境界を含む）で保護します。

従来の環境を新しいバージョンに移行する場合は、既存の境界ファイアウォールを移動するか、新しい境界ファイア
ウォールを追加する必要があります。たとえば、従来のクライアントとデータセンター内のデータベースサーバーと
の間に境界ファイアウォールがあるとします。このリリースを使用するときは、仮想デスクトップおよびユーザーデ
バイスと、データセンター内のデータベースサーバーおよび Delivery Controllerとの間に境界ファイアウォールを
設定する必要があります。したがって、データベースサーバーと Controllerを含むエンクレーブをデータセンター
内に作成することを検討します。また、ユーザーデバイスと仮想デスクトップ間のセキュリティについても考慮する
必要があります。

環境内にあるすべてのマシンは、パーソナルファイアウォールで保護する必要があります。コアコンポーネントと
VDAをインストールするときにWindows Firewallサービスが検出された場合は（ファイアウォールが無効であっ
たとしても）、コンポーネントと機能の通信に必要なポートが自動的に開放されるように設定できます。また、それら
のファイアウォールポートを手作業で構成することもできます。Windows以外のファイアウォールを使用している
場合は、手作業でファイアウォールを構成する必要があります。

注：TCPポート 1494および 2598は ICAおよび CGPに使用され、ファイアウォールで開放されているため、デー
タセンター外のユーザーはこれらのポートにアクセスできます。管理インターフェイスが不注意で開いたままになっ
て攻撃を受ける可能性を避けるため、Citrixではこれらの TCPポートをほかの目的で使用しないでください。ポート
1494および 2598は、Internet Assigned Number Authority（https://www.iana.org/）に正規登録されてい
ます。

すべてのネットワーク通信が正しく保護され、セキュリティポリシーに従って暗号化されている必要があります。
IPSecを使用して、Microsoft Windowsコンピューターの間でのすべての通信を保護できます。その方法について
詳しくは、使用するオペレーティングシステムのドキュメントを参照してください。さらに、ユーザーデバイスとデ
スクトップ間の通信は、デフォルトで 128ビット暗号化を行う Citrix SecureICAで保護できます。SecureICAは、
デリバリーグループの作成または更新時に設定できます。

注：

Citrix SecureICAは、ICA/HDXプロトコルの一部ですが、Transport Layer Security（TLS）のような標準
に準拠したネットワークセキュリティプロトコルではありません。TLSを使用して、ユーザーデバイスとデ
スクトップ間のネットワーク通信を保護することもできます。TLSを構成する方法については、「Transport
Layer Security（TLS）」を参照してください。

Windowsベストプラクティスをアカウント管理に適用します。Machine Creation Servicesまたは Provisioning
Services によって複製される前に、アカウントをテンプレートやイメージに作成しないでください。保存され
た、権限が付与されているドメインアカウントを使用して、タスクをスケジュールしないでください。共有 Active
Directoryマシンアカウントを手動で作成しないでください。こうすることにより、ローカルの永続アカウントのパ
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スワードがマシンへの攻撃によって取得され、他者所有のMCS/PVS共有イメージへのログオンに使用されるのを阻
止することができます。

アプリケーションのセキュリティ

管理者以外のユーザーが悪意のある操作を実行するのを防ぐために、VDAホストとローカルWindowsクライアン
トで、インストーラー、アプリケーション、実行可能ファイル、スクリプトに対してWindows AppLockerの規則
を構成することをお勧めします。

ユーザー権限の管理

ユーザーには、必要な権限だけを付与します。デスクトップのユーザーには、Microsoft Windowsでの権限（グル
ープポリシーの［ユーザー権利の割り当て］およびグループメンバーシップ）がそのまま適用されます。このリリー
スの利点の 1つは、仮想デスクトップが格納されているコンピューターに対する物理的な制御を許可せずに、デスク
トップに対するユーザーの管理権限を付与できることです。

デスクトップに対する管理権限を計画するときは、以下の点に注意してください。

• デフォルトでは、権限を持たないユーザーがデスクトップに接続すると、ユーザーデバイスのタイムゾーンで
はなく、そのデスクトップを実行しているシステムのタイムゾーンが表示されます。デスクトップの使用時に
ローカルの時刻が表示されるようにする方法については、「基本設定の変更」を参照してください。

• デスクトップの管理者権限を持つユーザーは、そのデスクトップを完全に制御できます。デスクトップが専用
デスクトップではなくプールデスクトップの場合、管理者権限を持つユーザーはそのデスクトップのすべての
ユーザー（将来のユーザーを含む）に信頼されている必要があります。このため、プールデスクトップのすべ
てのユーザーは、この状況によってデータのセキュリティに永続的な危険性が存在することを認識する必要が
あります。これは、1人のユーザーに対してのみ割り当てられるデスクトップには当てはまりません。つまり、
このユーザーはほかのデスクトップの管理者になることはできません。

• 通常、デスクトップの管理者であるユーザーはそのデスクトップにソフトウェアをインストールできます。イ
ンストールできるソフトウェアには悪意のあるものも含まれます。またユーザーが、そのデスクトップに接続
しているすべてのネットワーク上のトラフィックを監視または制御することも可能です。

一部のアプリケーションでは、管理者ではなくユーザー向けであってもデスクトップ権限が必要です。こうしたユー
ザーはセキュリティリスクを認識していない可能性があります。

これらのアプリケーションは、たとえデータに機密性がない場合でも、機密性の高いアプリケーションとして扱いま
す。セキュリティリスクを軽減するために、以下のアプローチを検討してください。

• 二要素認証を適用し、すべてのアプリケーションのシングルサインオンメカニズムを無効にする
• コンテキストアクセスポリシーを適用する
• 専用のデスクトップにアプリケーションを公開する。ホストされた共有デスクトップにアプリケーションを公
開する必要がある場合は、その共有デスクトップに他のアプリケーションを公開しない

• デスクトップ権限がそのデスクトップにのみ適用され、他のコンピューターには適用されないようにする
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• アプリケーションのセッションの録画を有効にする。また、アプリケーション内およびWindows内の他のセ
キュリティ記録機能も有効にする

• XenAppおよび XenDesktopを構成して、アプリケーションで使用される機能（クリップボード、プリンタ
ー、クライアントドライブ、USBリダイレクトなど）を制限する

• アプリケーションのセキュリティ機能を有効にする。厳密にユーザーの要件のみに一致するように制限する
• Windowsのセキュリティ機能を厳密にユーザーの要件に合わせて構成する。これは単一のアプリケーション
だけがデスクトップに公開されている場合、より簡単な構成を意味する。例：制限のある AppLocker構成の
使用。ファイルシステムへのアクセスを制御する

• 将来のデスクトップ権限が不要になるように、アプリケーションの再構成、アップグレード、または置き換え
を計画する

これらのアプローチは、デスクトップ権限を必要とするアプリケーションからすべてのセキュリティリスクを排除す
るわけではありません。

ログオン権限の管理

ユーザーアカウントとコンピューターアカウントの両方にログオン権限が必要です。Microsoft Windowsの権限で
は、ログオン権限は引き続き、［ユーザー権限の割り当て］で権限を設定し［グループポリシー］でグループメンバー
シップを設定するという通常の方法で、デスクトップに適用されます。

Windowsのログオン権限には次の種類があります。ローカルログオン、リモートデスクトップサービスを使ったロ
グオン、ネットワーク経由でのログオン（ネットワーク経由でコンピューターへアクセス）、バッチジョブとしてログ
オン、サービスとしてログオン。

コンピューターアカウントでは、必要なログオン権限だけをコンピューターに付与します。次のアカウントに、ログ
オン権限「ネットワーク経由でコンピューターへアクセス」が必要です。

• VDAで、Delivery Controllerのコンピューターアカウント
• Delivery Controllerで、VDAのコンピューターアカウント。「Active Directory OUベースの Controller
検出」を参照してください。

• StoreFrontサーバーで、同じ StoreFrontサーバーグループ内の他のサーバーのコンピューターアカウント

ユーザーアカウントでは、必要なログオン権限だけをユーザーに付与します。

Microsoftによると、デフォルトで Remote Desktop Usersグループに［リモートデスクトップサービスを使った
ログオンを許可］でログオン権限が付与されています（ドメインコントローラを除く）。

組織のセキュリティポリシーによっては、このグループがこのログオン権限から除外されることを明示的に設定して
いる場合もあります。次の方法を検討してください。

• Virtual Delivery Agent（VDA）for Server OSはMicrosoftリモートデスクトップサービスを使用します。
Remote Desktop Usersグループを制限されたグループとして構成し、Active Directoryグループポリシ
ー経由でグループのメンバーシップを制御できます。詳しくは、Microsoft社のドキュメントを参照してくだ
さい。
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• VDA for Desktop OSを含む XenAppおよび XenDesktopの他のコンポーネントでは、Remote Desktop
Usersグループは必要ありません。このため、これらのコンポーネントでは Remote Desktop Usersグルー
プにログオン権限［リモートデスクトップサービスを使ったログオンを許可］の必要はなく、削除できます。
さらに、以下を確認します。

– リモートデスクトップサービスでこれらのコンピューターを管理する場合、すべての必要な管理者が既
に Administratorsグループのメンバーであることを確認してください。

– リモートデスクトップサービスでこれらのコンピューターを管理しない場合、コンピューター上でリモ
ートデスクトップサービスを無効にすることを検討してください。

ユーザーとグループをログオン権限［リモートデスクトップサービスによるログオンを拒否］に追加することは可能
ですが、ログオン権限の拒否の使用は、通常推奨されません。詳しくは、Microsoft社のドキュメントを参照してく
ださい。

ユーザー権利の構成

Delivery Controllerをインストールすると、次のWindowsサービスが作成されます。

• Citrix AD Identity Service（NT SERVICE\CitrixADIdentityService）：仮想マシンの Microsoft Active
Directoryコンピューターアカウントを管理します。

• Citrix Analytics（NT SERVICE\CitrixAnalytics）：Citrixが使用するサイト構成の使用状況情報の収集がサ
イト管理者によって承認されている場合、この情報を収集します。その後、製品の改善に役立てるために、こ
の情報を Citrixに送信します。

• Citrix App Library（NT SERVICE\CitrixAppLibrary）：AppDiskの管理とプロビジョニング、AppDNA
統合、および App-Vの管理をサポートします。

• Citrix Broker Service（NT SERVICE\CitrixBrokerService）：ユーザーが使用できる仮想デスクトップや
アプリケーションを選択します。

• Citrix Configuration Logging Service（NT SERVICE\CitrixConfigurationLogging）：すべての構成の
変更と、管理者がサイトに対して行ったそのほかの状態の変更を記録します。

• Citrix Configuration Service（NT SERVICE\CitrixConfigurationService）：共有される構成のサイト全
体のリポジトリです。

• Citrix Delegated Administration Service（NT SERVICE\CitrixDelegatedAdmin）：管理者に与えられ
た権限を管理します。

• Citrix Environment Test Service（NT SERVICE\CitrixEnvTest）：そのほかの Delivery Controllerサー
ビスのセルフテストを管理します。

• Citrix Host Service（NT SERVICE\CitrixHostService）：XenAppまたは XenDesktop環境で使用され
ているハイパーバイザーインフラストラクチャに関する情報を保存します。また、コンソールで使用される、
ハイパーバイザープールのリソースを列挙する機能を提供します。

• Citrix Machine Creation Service（NT SERVICE\CitrixMachineCreationService）：デスクトップ仮想
マシンの作成をオーケストレーションします。

• Citrix Monitor Service（NT SERVICE\CitrixMonitor）：XenAppまたは XenDesktopの測定基準を収集
し、履歴情報を保存して、トラブルシューティングのためのクエリインターフェイスと各種のレポートツール
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を提供します。
• Citrix Storefront Service（NT SERVICE\ CitrixStorefront）：StoreFront の管理をサポートします
（StoreFrontコンポーネント自体には含まれていません）。

• Citrix Storefront Privileged Administration Service（NT SERVICE\CitrixPrivilegedService）：Store-
Frontの特権管理操作をサポートします（StoreFrontコンポーネント自体には含まれていません）。

• Citrix Configuration Logging Service（NT SERVICE\CitrixConfigSyncService）：メインサイトデータ
ベースからローカルホストキャッシュに構成データを伝播します。

• Citrix High Availability Service（NT SERVICE\CitrixHighAvailabilityService）：メインサイトデータベ
ースが使用できない場合に、ユーザーが使用できる仮想デスクトップやアプリケーションを選択します。

Delivery Controller をインストールすると、次の Windowsサービスも作成されます。これらは、そのほかの
Citrixコンポーネントをインストールしたときにも作成されます。

• Citrix Diagnostic Facility COM Server（NT SERVICE\CdfSvc）：Citrixサポートが使用するための診断情
報の収集をサポートします。

• Citrix Telemetry Service（NT SERVICE\CitrixTelemetryService）：Citrixが分析するための診断情報を
収集することで、管理者が分析結果と推奨事項を確認してサイトの問題解決に役立てることができるようにし
ます。

Delivery Controllerをインストールすると、次のWindowsサービスも作成されます。これは現在使用されていま
せん。有効だった場合、無効にしてください。

• Citrix Remote Broker Provider（NT SERVICE\XaXdCloudProxy）

Delivery Controllerをインストールすると、次のWindowsサービスも作成されます。これらは現在使用されてい
ませんが、有効にする必要があります。無効にしないでください。

• Citrixオーケストレーションサービス（NT SERVICE\CitrixOrchestration）
• Citrix信頼サービス（NT SERVICE\CitrixTrust）

Citrix Storefront Privileged Administration Serviceを除く、これらのサービスには、［サービスとしてログオ
ン］のログオン権限と［プロセスのメモリクォータの増加］、［セキュリティ監査の生成］、［プロセスレベルトーク
ンの置き換え］の権限が付与されます。通常、これらのユーザー権利を変更する必要はありません。これらの権限は
Delivery Controllerでは使用されないため、自動的に無効にされています。

サービス設定の構成

Citrix Storefront Privileged Administration Serviceと Citrix Telemetry Serviceを除く、上述の「ユーザー
権利の構成」セクションに示す Delivery Controller Windowsサービスは、ネットワークサービス IDでログオン
するように構成されます。このサービス設定は変更しないでください。

Citrix Storefront Privileged Administration Serviceは、ローカルシステム（NT AUTHORITY\SYSTEM）にロ
グオンするように構成されます。これは、通常はサービスで実行できない Delivery Controller StoreFront操作
（Microsoft IISサイトの作成など）に必要な構成です。このサービス設定は変更しないでください。

Citrix Telemetry Serviceは、このサービス自体のサービス固有の IDでログオンするように構成されます。
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Citrix Telemetry Serviceは、無効にすることができます。このサービスと、既に無効にされているサービス以外の
そのほかの Delivery Controller Windowsサービスは、無効にしないでください。

レジストリ設定の構成

VDAファイルシステムで 8.3ファイル名およびフォルダーの作成を有効にする必要はなくなりました。レジストリキ
ー NtfsDisable8dot3NameCreationは、8.3ファイル名およびフォルダーの作成が無効になるように構成でき
ます。これは、「fsutil.exe behavior set disable8dot3」コマンドを使用しても構成できます。

展開シナリオのセキュリティ

ユーザー環境は、組織に管理されずにユーザーにより完全に制御されるユーザーデバイス、または組織により管理さ
れたユーザーデバイスで構成できます。通常、これら 2つの環境に対するセキュリティ上の考慮事項は異なります。

管理されるユーザーデバイス

「管理されるユーザーデバイス」とは、管理者または信頼されたほかの組織によって管理されるユーザーデバイスを指
します。この場合、ユーザーデバイスを管理者が構成してユーザーに直接提供したり、全画面のみを実行するモード
で単一のデスクトップを実行する端末を提供したりできます。管理されるユーザーデバイスに対しては、前述の一般
的なセキュリティ構成を実装します。この製品の⻑所は、ユーザーデバイス上に最低限のソフトウェアしか必要とし
ないという点です。

管理されるユーザーデバイスでは、仮想デスクトップの実行モードとして、全画面のみを実行するモードまたはウィ
ンドウモードを構成できます。

• 全画面のみを実行するモード：ユーザーは通常の［Windowsへのログオン］画面からユーザーデバイスにロ
グオンします。すると、同じユーザー資格情報で自動的にこのリリースへのログオンが実行されます。

• 一方、ウィンドウモードを使用する場合、ユーザーは最初にユーザーデバイスにログオンし、次にこのリリー
スで提供されたWebサイトを介してこの製品にログオンします。

管理されていないユーザーデバイス

「管理されていないユーザーデバイス」とは、管理者または信頼された組織によって管理されていないユーザーデバイ
スを指します。たとえば、ユーザーが自分のデバイスを使用する場合、上記のセキュリティ上の推奨事項にユーザー
が従わないことがあります。このリリースでは、このような管理されていないユーザーデバイスにも、デスクトップ
を安全に配信できます。ただし、これらのユーザーデバイスでも、キーロガーやそれに類似した入力攻撃を阻止する
ための基本的なウイルス対策が施されている必要があります。

データストレージの考慮事項

このリリースを使用しているときに、ユーザーが自分のユーザーデバイスにデータを保存できないように構成できま
す。ただし、ユーザーが仮想デスクトップにデータを保存することを許可するかどうかも考慮する必要があります。
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ユーザーによるデスクトップ上へのデータ保存は推奨されません。データはファイルサーバー、データベースサーバ
ー、またはデータが適切に保護されるそのほかのリポジトリに保存する必要があります。

デスクトップ環境は、プールデスクトップや専用デスクトップなど、さまざまな種類のデスクトップで構成される場
合があります。ユーザーは、プールデスクトップなど、複数のユーザーで共有されるデスクトップ上にデータを保存
するべきではありません。また、専用デスクトップでも、そのデスクトップをほかのユーザーが使用することになっ
た場合に、保存されているデータを削除する必要があります。

バージョン混在環境

アップグレード処理のある時点においては、バージョンが混在する環境は不可避なものです。ベストプラクティスに
従い、異なるバージョンの Citrixコンポーネントが同時に存在する時間を最短化させます。たとえばバージョン混在
環境ではセキュリティポリシーが一律には適用されない可能性があります。

注：これは、ほかのソフトウェア製品では一般的な問題です。Active Directoryの以前のバージョンを使用すると、
最近のバージョンのWindowsにはグループポリシーが部分的にしか適用されません。

次のシナリオでは、特定のバージョン混在 Citrix環境で発生する可能性があるセキュリティ問題について説明します。
XenAppおよび XenDesktop 7.6 Feature Pack 2の Virtual Delivery Agentを実行している仮想デスクトップへ
の接続に Citrix Receiver 1.7が使用されている場合、ポリシー設定［デスクトップとクライアント間におけるファ
イル転送の許可］はサイトでは有効ですが、XenAppおよび XenDesktop 7.1を実行している Delivery Controller
によっては無効にできません。製品のより新しいバージョンでリリースされたポリシーの設定は認識されません。こ
のポリシーにより、ユーザーはファイルを自分の仮想デスクトップにアップロードしてダウンロードできます –セキ
ュリティ問題。この問題を回避するには、Delivery Controllerあるいは Studioのスタンドアロンインスタンスを
バージョン 7.6 Feature Pack 2にアップグレードし、その後でグループポリシーを使ってポリシーを無効にします。
または、すべての該当する仮想デスクトップでローカルポリシーを使用します。

リモート PCアクセスのセキュリティに関する考慮事項

リモート PCアクセスでは、次のセキュリティ機能がサポートされます。

• スマートカードの使用がサポートされます。
• リモートセッションの間、社内の PCのモニターは非表示になります。
• リモート PCアクセスでは、すべてのキーボードおよびマウスの入力がリモートセッションにリダイレクトさ
れます（Ctrl+Alt+Delキー入力、および USB対応スマートカードや生体認証デバイスを除く）。

• SmoothRoamingは 1人のユーザーに対してのみサポートされます。
• リモートセッションで接続していた社内の PCにローカルでアクセスを再開できるのはそのユーザーのみで
す。ローカルでのアクセスを再開するには、ローカルのキーボードで Ctrl+Alt+Delキーを押して、リモート
セッションと同じ資格情報を使ってログオンします。システムに適切なサードパーティ製の資格情報プロバイ
ダー統合が構成されている場合は、スマートカードを挿入したり生体認証を使用したりしてローカルアクセス
を再開することもできます。グループポリシーオブジェクト（GPO）やレジストリキーでユーザーの簡易切り
替え機能を有効にして、このデフォルトの動作設定を上書きすることができます。
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注：VDA管理者特権を一般のセッションユーザーに割り当てないことをお勧めします。

自動割り当て

リモート PC アクセスでは、デフォルトで単一 VDA への複数ユーザーの自動割り当てがサポートされます。
XenDesktop 5.6 Feature Pack 1では、PowerShellスクリプト RemotePCAccess.ps1を使ってこの動作を上
書きできました。このリリースでは、レジストリキーを使って複数ユーザーの自動割り当てを許可または禁止できま
す。この設定はサイト全体に適用されます。

注意：レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤用による障害に対して、シトリックスでは一切責任を負いま
せん。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジストリファイルのバック
アップを作成してから、レジストリを編集してください。

自動割り当てを 1人のユーザーのみに制限するには、以下の手順に従います。

サイト上の各 Controllerで、以下のレジストリエントリを設定します。

1 HKEY\_LOCAL\_MACHINE\Software\Citrix|DesktopServer
2
3 Name: AllowMultipleRemotePCAssignments
4
5 Type: REG\_DWORD
6
7 Data: 0 = Disable multiple user assignment, 1 = (Default) Enable

multiple user assignment.

既存のユーザー割り当てを削除するには、SDKコマンドを使用します。これにより、VDAに単一ユーザーが割り当
てられるようになります。

• 割り当てられているすべてのユーザーを VDAから削除するには、
$machine.AssociatedUserNames | %{ Remove-BrokerUser-Name $_ -Machine $machineを実行
します。

• デリバリーグループから VDAを削除するには、
$machine | Remove-BrokerMachine -DesktopGroup $desktopGroupを実行します。

社内の物理 PCを再起動します。

XenAppおよび XenDesktopの NetScaler Gatewayとの統合

August 30, 2022
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公開リソースおよびデータへのアクセスを管理するには、StoreFrontサーバーを展開および構成します。リモート
アクセスの場合は、NetScaler Gatewayを StoreFrontの前に追加することをお勧めします。

注：

XenAppおよび XenDesktopを NetScaler Gatewayと統合する構成手順については、StoreFrontのドキ
ュメントを参照してください。

次の図は、NetScaler Gateway を含む簡略化された Citrix の展開例を示しています。NetScaler Gateway は
StoreFrontと通信して、XenAppおよび XenDesktopが配信するアプリやデータを保護します。ユーザーデバイ
スは Citrix Receiverを実行してセキュリティで保護された接続を構築し、アプリ、デスクトップ、ファイルにアク
セスします。

ユーザーは、NetScaler Gatewayを使用してログオンおよび認証を行います。NetScaler Gatewayは、DMZで
展開およびセキュリティ保護されます。2要素認証が構成されます。ユーザーの資格情報に基づいて、ユーザーに該
当のリソースおよびアプリケーションが提供されます。アプリケーションとデータは適切なサーバー上に存在します
（図には表示されていません）。セキュリティ上機微なアプリケーションとデータについては、別のサーバーが使用さ
れます。

委任管理

August 24, 2021

委任管理モデルにより、役割やオブジェクトベースの制御により、組織の管理業務の分担に基づいて柔軟に管理権限
を委任することができます。あらゆる規模のサイトで委任管理機能を使用でき、展開環境が複雑化するにつれてより
詳細な権限の分担を構成できます。管理権限の委任機能では、管理者、役割、およびスコープという 3つの概念が使
用されます。

• 管理者—管理者は、Active Directoryアカウントにより識別される、管理権限を持つ個人またはそのグルー
プを示します。各管理者には、1つまたは複数の役割とスコープのペアが割り当てられます。
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• 役割—役割は管理ジョブの機能を表し、それぞれ定義された権限が割り当てられています。たとえば、［デリ
バリーグループ管理者］の役割には、「デリバリーグループの作成」および「デリバリーグループからのデスク
トップの削除」などの権限があります。管理者は、サイトに対して複数の役割を有することができ、1人の管
理者がデリバリーグループ管理者とマシンカタログ管理者を兼ねることができます。役割には、組み込みの役
割とカスタムの役割があります。

組み込みの役割は、次のとおりです。

役割 権限

すべての管理権限を実行できる管理者 すべてのタスクおよび操作を実行できます。［すべての
管理権限を実行できる管理者］の役割は、常に［すべ
て］のスコープとペアになります。

読み取り専用管理者 全体的な情報および指定されたスコープのすべてのオ
ブジェクトを表示できますが、変更はできません。た
とえば、「大阪」というスコープを作成して読み取り専
用管理者に割り当てると、構成ログなどのグローバル
オブジェクトと、大阪支社用のデリバリーグループな
ど、［大阪］スコープのオブジェクトを表示できます。
ただし、この管理者は「ニューヨーク」スコープのオ
ブジェクトを表示できません。

ヘルプデスク管理者 デリバリーグループを表示して、そのセッションやマ
シンを管理できます。デリバリーグループのマシンカ
タログやホスト情報を表示したり、デリバリーグルー
プのマシンのセッションや電源を管理したりできます。

マシンカタログ管理者 マシンカタログを作成および管理したり、マシンカタ
ログにマシンをプロビジョニングしたりできます。仮
想化インフラストラクチャ、Provisioning Services、
および物理マシンを使用してマシンカタログを作成で
きます。この役割では、基本イメージを管理したりソ
フトウェアをインストールしたりできますが、アプリ
ケーションやデスクトップをユーザーに割り当てるこ
とはできません。

デリバリーグループ管理者 アプリケーション、デスクトップ、およびマシンを配
信したり、それらのセッションを管理したりできます。
ポリシーや電源管理設定など、アプリケーションおよ
びデスクトップの構成を管理することもできます。
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役割 権限

ホスト管理者 ホスト接続およびその関連リソース設定を管理できま
す。マシン、アプリケーション、またはデスクトップ
をユーザーに配信することはできません。

この製品の一部のエディションでは、必要に応じてカスタムの役割を作成して、より詳細な権限を委任するこ
とができます。カスタムの役割では、コンソールにおける操作またはタスク単位で権限を割り当てることがで
きます。

• スコープ—接続、マシンカタログ、デリバリーグループなど、その管理者が管理できるオブジェクトをグルー
プ化したものです。スコープでは、組織の要件に基づいてオブジェクトをグループ化します（営業チームで使
用されるデリバリーグループのセットなど）。オブジェクトを複数のスコープに含めることができます。つま
り、1つまたは複数のスコープでオブジェクトをラベル付けすることができます。組み込みのスコープである
「すべて」には、すべてのオブジェクトが含まれています。［すべての管理権限を実行できる管理者］の役割は、
常にこのスコープとペアになります。

例

XYZ社は自社の部署（経理、営業、倉庫）およびそのデスクトップオペレーティングシステム（Windows 7または
Windows 8）に基づいてアプリケーションとデスクトップを管理することにしました。管理者は 5つのスコープを
作成し、各デリバリーグループに 2つのスコープ（部署を表すスコープと使用するオペレーティングシステムを表す
スコープ）を割り当てました。

次の管理者を作成しました。

管理者 役割 スコープ

ドメイン/fred すべての管理権限を実行できる管
理者

すべて（［すべての管理権限を実行
できる管理者］の役割は、常に［す
べて］スコープとペアになります）

ドメイン/rob 読み取り専用管理者 すべて

ドメイン/heidi 読み取り専用管理者、ヘルプデス
ク管理者

すべての営業担当者

ドメイン/warehouseadmin ヘルプデスク管理者 倉庫

ドメイン/peter デリバリーグループ管理者、マシ
ンカタログ管理者

Win7

• Fredは「すべての管理権限を実行できる管理者」で、システム内のすべてのオブジェクトを表示、編集、およ
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び削除できます。
• Robはサイト内のすべてのオブジェクトを表示できますが、それらを編集または削除することはできません。
• Heidiはすべてのオブジェクトを表示でき、［営業］スコープのデリバリーグループでヘルプデスクタスクを
実行できます。これにより、［営業］スコープのデリバリーグループに割り当てられているセッションとマシン
を管理できます。ただし、これらのデリバリーグループに（マシンの追加や削除などの）変更を加えることは
できません。

• Active Directoryセキュリティグループwarehouseadminのすべてのメンバーは、［倉庫］スコープのマ
シンに対するヘルプデスクタスクを表示および実行できます。

• PeterはWindows 7の専門家で、すべてのWindows 7マシンカタログを管理でき、所属している部署のス
コープに関係なくWindows 7アプリケーション、デスクトップ、およびマシンを配信できます。当初、管理
者は Peterを［Win7］スコープの「すべての管理権限を実行できる管理者」にしようとしましたが、考え直
しました。これは、「すべての管理権限を実行できる管理者」には、そのスコープに含まれていないオブジェク
ト（「サイト」や「管理者」など）に対する全権限が付与されるためです。

委任管理の使用方法

一般的に、管理者数およびその権限の細分性は展開のサイズおよびその複雑度に応じて異なります。

• 小規模または検証用の展開サイトでは、1人または少数の管理者ですべてを管理し、委任管理者は存在しませ
ん。この場合、組み込みの［すべての管理権限を実行できる管理者］役割（および［すべて］スコープ）の管理
者を作成します。

• より多くのマシン、アプリケーション、およびデスクトップがあるサイトでは、委任管理者の配置が必要にな
ります。何人かの管理者に、より専門的な管理責任（役割）を付与できます。たとえば、2人の「すべての管理
権限を実行できる管理者」を設定して、残りをヘルプデスク管理者にします。さらに、マシンカタログなど、
特定グループ（スコープ）のオブジェクトの管理を 1人の管理者に委任することもできます。この場合、新し
いスコープを作成して、組み込みの役割とそのスコープをペアにした管理者を作成します。

• 大規模サイトにおいても、より多くの（またはより詳細な）スコープと、特殊な役割を持つさまざまな管理者
が必要になることがあります。この場合は、追加のスコープを作成または編集して、カスタムの役割を作成し、
組み込みまたはカスタムの役割と既存または新しいスコープを持つ各管理者を作成します。

新しいスコープは、管理者を作成するときに作成できます。また、マシンカタログやホスト接続を作成または編集す
るときにスコープを指定することもできます。

管理者の作成と管理

ローカルの管理者アカウントを使用してサイトを作成するときは、すべてのオブジェクトに対する完全な管理権限を
持つ管理者としてそのアカウントが設定されます。ただし、サイトを作成した後では、ローカル管理者には特別な特
権は与えられません。

すべての管理タスクの実行権限を持つ管理者には、常に［すべて］のスコープが割り当てられます。これを変更する
ことはできません。
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デフォルトでは、管理者は有効になります。新しい管理者を作成するときに、その管理者が実際に作業を始めるまで
管理者を無効にしておく必要が生じる場合があります。また、オブジェクトやスコープを再構成するときに、既存の
管理者を一時的に無効にすることもできます。完全な管理権限を持つ管理者が 1人しかいない環境では、その管理者
を無効にすることはできません。管理者の有効/無効は、管理者を作成、コピー、または編集するときの［管理者を有
効にする］チェックボックスで設定できます。

管理者を編集したりコピーしたりするときのダイアログボックスでスコープ/役割ペアを削除すると、その管理者とス
コープ/役割ペアとの関連付けが削除され、個々のスコープや役割は削除されません。また、同じスコープ/役割ペア
が割り当てられている管理者がいる場合でも、その関連付けは削除されません。

管理者を管理するには、
Studio
のナビゲーションペインで［構成］>［  管理者］の順にクリックし、中央ペインの上部の［管理者］タブをクリックし
ます。  

• 管理者を作成するには、［操作］ペインの［管理者の作成］をクリックします。ユーザーアカウント名を入力す
るか参照し、スコープを選択または作成して、役割を選択します。新しい管理者はデフォルトで有効になりま
すが、無効にすることもできます。

• 管理者をコピーするには、中央ペインで管理者を選択し、［操作］ペインの［管理者のコピー］をクリックしま
す。ユーザーアカウント名を入力するか参照します。必要に応じて、スコープ/役割ペアを編集または削除した
り、新しいペアを追加したりできます。新しい管理者はデフォルトで有効になりますが、無効にすることもで
きます。

• 管理者を編集するには、中央ペインで管理者を選択し、［操作］ペインの［管理者の編集］をクリックします。
必要に応じて、スコープ/役割ペアを編集または削除したり、新しいペアを追加したりできます。

• 管理者を削除するには、中央ペインで管理者を選択し、［操作］ペインの［管理者の削除］をクリックします。
完全な管理権限を持つ管理者が 1人しかいない環境では、その管理者を削除することはできません。

役割の作成と管理

役割には、64文字までの Unicode文字で名前を付けることができます。ただし、バックスラッシュ（\）、スラッシ
ュ（/）、セミコロン（;）、コロン（:）、番号記号（#）、コンマ（,）、アスタリスク（*）、疑問符（?）、等号（=）、小なり
記号（<）、大なり記号（>）、パイプ（|）、⻆かっこ（[ ]）、丸かっこ（( )）、二重引用符（”）、およびアポストロフィ（’）
は使用できません。説明には、256文字までの Unicode文字を入力できます。

組み込みの役割を編集または削除することはできません。いずれかの管理者が使用しているカスタムの役割は削除で
きません。

注：カスタムの役割を作成するには、特定の製品エディションが必要です。カスタムの役割をサポートしないエディ
ションでは、［操作］ペインに関連エントリが表示されません。

役割を管理するには、Studioのナビゲーションペインで［構成］>［管理者］の順にクリックし、中央ペインの上部
の［役割］タブをクリックします。

• 役割の詳細を表示するには、中央ペインでその役割を選択します。中央ペインの下部に、その役割のオブジェ
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クトの種類および許可される権限が表示されます。ここで［管理者］タブをクリックすると、その役割が割り
当てられている管理者が表示されます。

• カスタムの役割を作成するには、［操作］ペインの［役割の作成］をクリックします。名前と説明を入力しま
す。この役割に割り当てるオブジェクトの種類と権限を選択します。

• 役割をコピーするには、中央ペインで役割を選択し、［操作］ペインの［役割のコピー］をクリックします。必
要に応じて、役割の名前、説明、および権限を変更します。

• カスタムの役割を編集するには、中央ペインで役割を選択し、［操作］ペインの［役割の編集］をクリックしま
す。必要に応じて、役割の名前、説明、および権限を変更します。

• カスタムの役割を削除するには、中央ペインで役割を選択し、［操作］ペインの［役割の削除］をクリックしま
す。確認のメッセージが表示されたら、［削除］をクリックします。

スコープの作成と管理

サイトを作成すると、［すべて］のスコープが使用可能になります。このスコープは削除できません。

スコープを作成するには、次の手順を使用します。管理者を作成するときにスコープを作成することもできます。す
べての管理者は、少なくとも 1つの役割とスコープのペアが割り当てられている必要があります。デスクトップ、マ
シンカタログ、アプリケーション、またはホストを作成したり編集したりするときに、それらを既存のスコープに追
加できます。ただし、特定のスコープに追加しない場合でも、自動的に［すべて］のスコープに追加されます。

サイトの作成および委任管理オブジェクト（スコープおよび役割）をスコープに含めることはできません。ただし、
スコープに含めることができないオブジェクトも［すべて］のスコープには含まれています。すべての管理タスクの
実行権限を持つ管理者には、常に［すべて］のスコープが割り当てられます。マシン、電源操作、デスクトップ、およ
びセッションはスコープに含まれません。これらのオブジェクトに対する管理者は、マシンカタログまたはデリバリ
ーグループで割り当てることができます。

スコープには、64文字までの Unicode文字で名前を付けることができます。ただし、バックスラッシュ（\）、スラ
ッシュ（/）、セミコロン（;）、コロン（:）、番号記号（#）、コンマ（,）、アスタリスク（*）、疑問符（?）、等号（=）、小
なり記号（<）、大なり記号（>）、パイプ（|）、⻆かっこ（[ ]）、丸かっこ（( )）、二重引用符（”）、およびアポストロフ
ィ（’）は使用できません。説明には、256文字までの Unicode文字を入力できます。

スコープをコピーまたは編集するときにオブジェクトをスコープから削除すると、管理者がそのオブジェクトにアク
セスできなくなる可能性があることに注意してください。編集するスコープにいくつかの役割が関連付けられている
場合は、編集によりスコープと役割のペアが使用できなくならないかどうかを確認してください。

スコープを管理するには、Studioのナビゲーションペインで［構成］>［管理者］の順にクリックし、中央ペインの
上部の［スコープ］タブをクリックします。

• スコープを作成するには、［操作］ペインの［スコープの作成］をクリックします。名前と説明を入力します。
オブジェクトの種類（［デリバリーグループ］チェックボックスなど）を選択すると、その種類のすべてのオブ
ジェクトがスコープに追加されます。特定のオブジェクトを追加するには、オブジェクトの種類を開き、個々
のオブジェクトを選択します（営業部で使用される特定のデリバリーグループを選択する場合など）。

• スコープをコピーするには、中央ペインでスコープを選択し、［操作］ペインの［スコープのコピー］をクリッ
クします。名前と説明を入力します。必要に応じて、オブジェクトの種類とオブジェクトを変更します。
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• スコープを編集するには、中央ペインでスコープを選択し、［操作］ペインの［スコープの編集］をクリックし
ます。必要に応じて、名前、説明、オブジェクトの種類、およびオブジェクトを変更します。

• スコープを削除するには、中央ペインでスコープを選択し、［操作］ペインの［スコープの削除］をクリックし
ます。確認のメッセージが表示されたら、［削除］をクリックします。

レポートの作成

次の 2種類の委任管理レポートを作成できます。

• 管理者に関連付けられているスコープ/役割ペアと各種類のオブジェクト（デリバリーグループ、マシンカタロ
グなど）に対する個々の権限の一覧についての HTMLレポート。Studioで生成できます。

このレポートを作成するには、ナビゲーションペインで［構成］>［管理者］の順に選択します。中央ペインで
管理者を選択し、操作ペインで［レポートの作成］をクリックします。

このレポートは、管理者の作成、コピー、および編集時に作成することもできます。

• 組み込みおよびカスタムの役割とそれらに関連付けられた権限を一覧表示する HTMLまたは CSVレポート。
このレポートは、PowerShellスクリプト OutputPermissionMapping.ps1を実行して生成します。

このスクリプトを実行するには、すべての管理権限を実行できる管理者、読み取り専用管理者、
または役割の読み取り権限を持つ管理者である必要があります。このスクリプトは、Program
Files\Citrix\DelegatedAdmin\SnapIn\Citrix.DelegatedAdmin.Admin.V1\Scripts\にインストールさ
れています。

構文：

OutputPermissionMapping.ps1 [-Help] [-Csv] [-Path <string>] [-AdminAddress <string>] [-Show]
[<CommonParameters>]

パラメーター 説明

-Help スクリプトのヘルプを表示します。

-Csv CSVレポートを作成します。デフォルト値：HTML

-Path <string> 出力先を指定します。デフォルト値：stdout

-AdminAddress <string> 接続先の Delivery Controllerの IPアドレスまたは
ホスト名を指定します。デフォルト値：localhost

-Show （-Pathパラメーターを指定した場合のみ有効）ファイ
ルに出力する場合に-Showを指定すると、レポートが
適切なアプリケーションプログラム（Webブラウザー
など）で表示されます。
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パラメーター 説明

<CommonParameters> Verbose、Debug、ErrorAction、ErrorVariable、
WarningAction、WarningVariable、OutBuffer、
および OutVariable。詳しくは、Microsoft社のドキ
ュメントを参照してください。

次の例では、Roles.htmlという名前のファイルに HTMLテーブルが出力され、Webブラウザーで表示されます。

1 & ”$env:ProgramFiles\Citrix\DelegatedAdmin\SnapIn\
2 Citrix.DelegatedAdmin.Admin.V1\Scripts\OutputPermissionMapping.ps1”
3 -Path Roles.html ‒ Show
4 <!--NeedCopy-->

次の例では、Roles.csvという名前のファイルに CSVテーブルが出力されます。このテーブルは自動的には表示され
ません。

1 & ”$env:ProgramFiles\Citrix\DelegatedAdmin\SnapIn\
2 Citrix.DelegatedAdmin.Admin.V1\Scripts\OutputPermissionMapping.ps1”
3 ‒ CSV -Path Roles.csv
4 <!--NeedCopy-->

上の例をWindowsコマンドプロンプトから実行する場合は、次のコマンドを実行します：

1 powershell -command ”& '%ProgramFiles%\Citrix\DelegatedAdmin\SnapIn\
2 Citrix.DelegatedAdmin.Admin.V1\Scripts\OutputPermissionMapping.ps1'
3 -CSV -Path Roles.csv”
4 <!--NeedCopy-->

スマートカード

August 24, 2021

スマートカードおよび同等のテクノロジは、このアーティクルに記載されているガイドライン内でサポートされてい
ます。XenAppまたは XenDesktopでスマートカードを使用するには、以下を行う必要があります：
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• 所属する組織における、スマートカードの使用に関するセキュリティポリシーを理解します。たとえば、スマ
ートカードがどのように発行され、ユーザーがそれをどのように保護するかについてこれらのポリシーで規定
してあることがあります。XenAppおよび XenDesktopの環境では、これらのポリシーの一部の変更が必要
になる場合があります。

• どのユーザーデバイスの種類、オペレーティングシステム、および公開アプリケーションがスマートカードと
ともに使用されるかを決定します。

• スマートカードテクノロジ全般および選択したスマートカードベンダーのハードウェアとソフトウェアについ
て理解します。

• 分散環境でのデジタル証明書の展開管理方法について理解します。

スマートカードの種類

エンタープライズ向けとコンシューマー向けのスマートカードは、寸法も電気コネクタも同じで、同じスマートカー
ドリーダーを使用できます。

エンタープライズ向けのスマートカードにはデジタル証明書が含まれています。これらのスマートカードは
Windowsログオンをサポートしていて、ドキュメントや電子メールのデジタル署名と暗号化のためのアプリケーシ
ョンと連携して使用できます。XenAppおよび XenDesktopは、これらの用途をサポートしています。

コンシューマー向けのスマートカードにはデジタル証明書は含まれていませんが、共有シークレットが含まれていま
す。これらのスマートカードは、支払い（チップと署名、チップと PINクレジットカードなど）をサポートできます。
これらのスマートカードは、Windowsログインや一般的なWindowsアプリケーションをサポートしていません。
これらのスマートカードと合わせて使用するには、特別なWindowsアプリケーションと、適切なソフトウェアイン
フラストラクチャ（支払いカードネットワークへの接続など）が必要です。XenAppまたは XenDesktopでのこの
ような特別なアプリケーションのサポートについて詳しくは、Citrix担当者にお問い合わせください。

エンタープライズ向けスマートカードには、互換性のある同等のものが存在し、類似した方法で使用できます。

• スマートカードと同等のUSBトークンはUSBポートに直接接続します。これらのUSBトークンは通常USB
フラッシュドライブのサイズですが、携帯電話で使用される SIMカードと同じくらい小さいものもあります。
それらは、スマートカードと USBスマートカードリーダーの組み合わせとして表示されます。

• Windowsトラステッドプラットフォームモジュール（TPM：Trusted Platform Module）を使用する仮想
スマートカードは、スマートカードとして表示されます。これらの仮想スマートカードは、Citrix Receiver
4.3以上を使用して、Windows 8およびWindows 10でサポートされます。

– XenAppおよび XenDesktopの 7.6 FP3よりも前のバージョンは、仮想スマートカードをサポートし
ていません。

– 仮想スマートカードについて詳しくは、「Virtual Smart Card Overview」を参照してください。

注：「仮想スマートカード」という用語は、単にユーザーコンピューターに保存されたデジタル証明書についても使用
されます。これらのデジタル証明書は、厳密にはスマートカードと同等ではありません。

XenAppおよび XenDesktopのスマートカードのサポートは、MicrosoftのPC/SC（Personal Computer/Smart
Card）標準仕様に基づいています。スマートカードおよびスマートカードデバイスは、使用するWindowsオペレー
ティングシステムでサポートされており、Microsoft WHQL（Windows Hardware Quality Lab）により承認さ
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れている必要があります。PC/SCに準拠しているハードウェアについては、Microsoft社のドキュメントを参照し
てください。その他のタイプのユーザーデバイスは、PS/SC標準に準拠していることがあります。詳しくは、Citrix
Readyプログラム（https://www.citrix.com/ready/）を参照してください。

通常、各ベンダーのスマートカードまたは同等のものには、別々のデバイスドライバーが必要です。ただし、スマ
ートカードが NIST Personal Identity Verification（PIV）標準などの標準に準拠している場合、一定範囲のスマ
ートカードに単一のデバイスドライバーを使用できる場合があります。デバイスドライバーをユーザーデバイスと
Virtual Delivery Agent（VDA）の両方にインストールする必要があります。多くの場合、デバイスドライバーは
Citrixパートナーから入手可能なスマートカードミドルウェアパッケージの一部として提供されます。スマートカー
ドミドルウェアパッケージにより、高度な機能が提供されます。デバイスドライバーは、暗号化サービスプロバイダ
ー（CSP：Cryptographic Service Provider）、キーストレージプロバイダー（KSP：Key Storage Provider）、
ミニドライバーとして説明されることもあります。

Windowsシステムでは、以下のスマートカードとミドルウェアでの Citrixの動作確認が行われています。ただし、
そのほかのスマートカードおよびミドルウェアも使用できます。Citrix互換のスマートカードとミドルウェアについ
て詳しくは、https://www.citrix.com/readyを参照してください。

ミドルウェア スマートカード

ActivClient 7.0（DoDモード有効） DoD CACカード

PIVモードの ActivClient 7.0 NIST PIVカード

Microsoftミニドライバー NIST PIVカード

GemAlto Mini Driver for .NETカード GemAlto .NET v2+

Microsoftネイティブドライバー 仮想スマートカード（TPM）

他の種類のデバイスでのスマートカード使用法について詳しくは、そのデバイスに関する Citrix Receiverのドキュ
メントを参照してください。

他の種類のデバイスでのスマートカード使用法について詳しくは、そのデバイスに関する Citrix Receiverのドキュ
メントを参照してください。

リモート PCアクセス

オフィスで動作する、物理的なWindow 10、Windows 8、またはWindows 7マシンにリモートアクセスする場
合は、スマートカードがサポートされます。Windows XPマシンへのリモートアクセスでは、スマートカードはサポ
ートされません。

以下のスマートカードが、リモート PCアクセス機能でテストされています。
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ミドルウェア スマートカード

Gemalto .NETミニドライバー Gemalto .NET v2+

ActivIdentity ActivClient 6.2 NIST PIV

ActivIdentity ActivClient 6.2 CAC

Microsoftミニドライバー NIST PIV

Microsoftネイティブドライバー 仮想スマートカード

スマートカードリーダーの種類

スマートカードリーダーはユーザーデバイス内に作成されることもありますし、別にユーザーデバイスに（通常は
USBまたは Bluetoothで）接続することもあります。USB Chip/Smart Card Interface Devices（CCID）仕様
に準拠する接触カードリーダーがサポートされます。これらのカードリーダーでは、ユーザーがスマートカードをス
ロットに挿入したりスワイプしたりします。Deutsche Kreditwirtschaft（DK）標準は、接触カードリーダーの 4
つのクラスを定義しています。

• Class 1スマートカードリーダーは最も一般的で、通常 1つのみのスロットを備えています。Class 1スマート
カードリーダーは通常、オペレーティングシステム付属の標準 CCIDデバイスドライバーでサポートされます。

• Class 2スマートカードリーダーには、ユーザーデバイスがアクセスできない安全なキーパッドも含まれてい
ます。Class 2スマートカードリーダーは、内蔵の安全なキーパッドがあるキーボードに搭載される場合があ
ります。Class 2スマートカードリーダーについては、Citrixの担当者に連絡してください。安全なキーパッ
ドの機能を有効化するには、リーダー固有のデバイスドライバーが必要になる場合があります。

• Class 3スマートカードリーダーには、安全なディスプレイも含まれます。Class 3スマートカードリーダー
はサポートされません。

• Class 4スマートカードリーダーには、安全なトランザクションモジュールも含まれます。Class 4スマート
カードリーダーはサポートされません。

注：スマートカードリーダーのクラスは、USBデバイスのクラスには無関係です。

スマートカードリーダーは、対応するデバイスドライバーとともにユーザーデバイスにインストールする必要があり
ます。

サポートされているスマートカードリーダーについては、使用している Citrix Receiverのマニュアルを参照してく
ださい。サポートされているバージョンは、通常、Citrix Receiverのドキュメントでスマートカードの記事でまた
はシステム要件に関する記事に掲載されています。

ユーザーエクスペリエンス

スマートカードのサポートは、デフォルトで有効な特定の ICA/HDX スマートカード仮想チャネルを使用して、
XenAppおよび XenDesktopに統合されています。
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重要：スマートカードリーダーでは汎用 USBリダイレクトを使用しないでください。一部のスマートカードリーダ
ーではこれはデフォルトで無効にされており、有効化した場合サポートされなくなります。

同一ユーザーデバイス上で、複数のスマートカードやスマートカードリーダーを使用することは可能ですが、パスス
ルー認証を使用する場合は 1枚のスマートカードを挿入した状態で仮想デスクトップまたはアプリケーションを開始
する必要があります。アプリケーション内でスマートカードを使用する場合（デジタル署名または暗号化機能など）、
スマートカードの挿入または PINの入力を求めるメッセージが表示されることがあります。これは、同時に複数のス
マートカードが挿入されている場合に発生します。

• 適切なスマートカードを挿入しているにもかかわらずスマートカードの挿入を求めるメッセージが表示された
場合は、［キャンセル］をクリックするよう通知します。

• ただし、PINの入力が求められた場合は、PINを再入力する必要があります。

Microsoft社のベーススマートカード暗号化サービスプロバイダー（CSP）によるスマートカードを使用する場合、
Windows Server 2008または 2008 R2が動作するサーバー上のアプリケーションにユーザーがアクセスすると、
ほかのユーザーがスマートカードでログオンできなくなります。これについての詳細および修正プログラムについて
は、https://support.microsoft.com/kb/949538を参照してください。

カード管理システムまたはベンダーのユーティリティを使って PINをリセットできます。

重要

XenAppまたは XenDesktopセッションでは、Microsoftリモートデスクトップ接続アプリケーションでの
スマートカードの使用はサポートされません。これは「ダブルホップ」の使用と呼ばれることがあります。

スマートカードを展開する前の確認事項

• スマートカードリーダーのデバイスドライバーを入手して、ユーザーデバイスにインストールする必要があり
ます。Microsoftにより提供される CCIDデバイスドライバーは、多くのスマートカードリーダーで使用でき
ます。

• スマートカードベンダーからデバイスドライバーと暗号化サービスプロバイダー（CSP）ソフトウェアを入手
して、ユーザーデバイスと仮想デスクトップの両方にインストールします。このドライバーと CSPソフトウ
ェアは、XenAppや XenDesktopと互換性がある必要があります。詳しくは、ベンダーのドキュメントを参
照してください。ミニドライバーモデルのスマートカードを使用する仮想デスクトップでは、スマートカード
ミニドライバーが自動的にダウンロードされます。また、https://catalog.update.microsoft.comまたは
ベンダーから入手することもできます。さらに、PKCS#11ミドルウェアが必要な場合は、カードベンダーか
ら入手してください。

• 重要：Citrixソフトウェアをインストールする前に、物理的なコンピューターにドライバーと CSPソフトウ
ェアをインストールしてテストすることをお勧めします。

• Windows 10で実行する Internet Explorerでスマートカードを実行するユーザーの信頼済みサイトの一覧
に Citrix Receiver for Web URLを追加します。Windows 10では、Internet Explorerは信頼済みサイト
のデフォルトで保護モードでは実行しません。

• PKI（Public Key Infrastructure：公開キー基盤）が適切に構成されていることを確認します。つまり、アカ
ウントマッピングのための証明書が Active Directory環境に対して正しく構成されており、ユーザー証明書
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の検証を正しく実行できることを確認します。
• Citrix Receiverや StoreFrontなど、スマートカードで使用するほかの Citrixコンポーネントのシステム要
件を満たしていることを確認します。

• サイト内の以下のサーバーにアクセスできることを確認します。
– スマートカード上のログオン証明書に関連付けられているユーザーアカウント用の Active Directory
ドメインコントローラー

– Delivery Controller
– Citrix StoreFront
– Citrix NetScaler Gateway/Citrix Access Gateway 10.x
– VDA
– Microsoft Exchange Server（リモート PCアクセスの場合はオプション）

スマートカード使用の有効化

手順 1：カードの発行ポリシーに従って、ユーザーにスマートカードを発行します。

手順 2：必要に応じて、ユーザーがリモート PCアクセスを実行できるようにスマートカードをセットアップします。

手順 3：Delivery Controllerと StoreFrontをインストールして（未インストールの場合）、スマートカードのリモ
ート処理用に構成します。

手順 4：StoreFrontで、スマートカードの使用を有効にします。詳しくは、StoreFrontドキュメントの「スマート
カード認証の構成」を参照してください。

手順 5：NetScaler Gateway/Access Gatewayで、スマートカードの使用を有効にします。詳しくは、NetScaler
ドキュメントの「認証と承認の構成」および「Web Interfaceでのスマートカードアクセスの構成」を参照してくだ
さい。

手順 6：VDAsで、スマートカードの使用を有効にします。

• VDAに必要なアプリケーションおよび更新がインストール済みであることを確認します。
• ミドルウェアをインストールします。
• ユーザーデバイス上の Citrix Receiverと仮想デスクトップセッション間でスマートカードデータ通信が行わ
れるように、スマートカードのリモート処理をセットアップします。

手順 7：ユーザーデバイス（ドメインに属しているマシンと属していないマシンを含む）でスマートカードの使用を
有効にします。詳しくは、StoreFrontドキュメントの「スマートカード認証の構成」を参照してください。

• 証明機関のルート証明書とその証明機関の証明書をデバイスのキーストア内にインポートします。
• ベンダーが提供するスマートカードミドルウェアをインストールします。
• Citrix Receiver for Windowsをインストールおよび構成して、グループポリシー管理コンソールを使って

icaclient.admをインポートします。また、スマートカード認証を有効にします。

手順 8. 展開をテストします。テストユーザーのスマートカードで仮想デスクトップを起動して、展開が正しく構成
されていることを確認します。すべてのアクセス方法（たとえば、Internet Explorerおよび Citrix Receiverを介
したデスクトップアクセスなど）をテストします。
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スマートカード展開

August 24, 2021

この製品バージョンおよびこのバージョンと以前のバージョンとの混在環境では、以下の種類のスマートカード展開
がサポートされます。そのほかの構成でも使用できる場合がありますが、サポートの対象外です。

種類 StoreFrontへの接続

ローカルのドメイン参加コンピューター 直接接続

ドメイン参加コンピューターからのリモートアクセス NetScaler Gateway経由の接続

ドメイン不参加コンピューター 直接接続

ドメイン不参加コンピューターからのリモートアクセ
ス

NetScaler Gateway経由の接続

デスクトップアプライアンスサイトにアクセスするド
メイン不参加コンピューターおよびシンクライアント

デスクトップアプライアンスサイト経由の接続

XenApp Servicesサイト経由で StoreFrontにアク
セスするドメイン参加コンピューターおよびシンクラ
イアント

XenApp Servicesサイト経由の接続

展開の種類は、スマートカードリーダーが接続されているユーザーデバイスの特徴により定義されます。

• デバイスがドメインに参加しているか参加していないか。
• デバイスが StoreFrontにどのように接続するか。
• 仮想デスクトップやアプリケーションの表示にどのソフトウェアを使用するか。

これらの展開では、Microsoft WordやMicrosoft Excelなど、スマートカード対応のアプリケーションを使用でき
ます。ユーザーは、これらのアプリケーションを使用してドキュメントにデジタル署名を追加したり、ドキュメント
を暗号化したりできます。

2モード認証

これらの各展開で可能な箇所では、スマートカードを使用するのか、ユーザー名およびパスワードを入力するのかを
ユーザーに選択させる 2モード認証を Receiverがサポートします。この機能は、ユーザーがスマートカードを使用
できない場合（スマートカードを自宅に忘れた場合や資格情報の有効期限が切れた場合など）に便利です。

ドメイン不参加デバイスのユーザーは Receiver for Windowsに直接ログオンするため、管理者は指定ユーザー認
証へのフォールバックを有効にすることができます。2モード認証を構成した場合、ユーザーは最初にスマートカー
ドと PINを使ったログオンを要求されますが、スマートカードでログオンできない場合は指定ユーザー認証を選択す
ることができます。
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NetScaler Gatewayを使用する環境では、ユーザーはデバイスにログオンし、NetScaler Gatewayの認証を受け
るように Receiver for Windowsから要求されます。これはドメイン参加デバイスとドメイン不参加デバイスの両方
に適用されます。ユーザーは、スマートカードと PINを使って、または指定ユーザーの資格情報を使ってNetScaler
Gatewayにログオンできます。これにより、NetScaler Gatewayにログオンするときの 2モード認証をユーザー
に提供できます。ユーザーが StoreFrontに透過的に認証されるように、NetScaler Gatewayから StoreFrontへ
のパススルー認証を構成し、スマートカードユーザーの資格情報の検証を NetScaler Gatewayに委任します。

複数 Active Directoryフォレストでの考慮事項

Citrix環境では、スマートカードは単一のフォレスト内でサポートされます。フォレスト間でのスマートカード認証
には、すべてのユーザーアカウントに対する直接の双方向の信頼関係が必要です。より複雑なマルチフォレスト展開
（一方向のみまたはそのほかの信頼関係が設定された複数フォレスト展開）はサポートされていません。

リモートデスクトップを含む Citrix環境でスマートカードを使用できます。この機能は、（スマートカードが接続さ
れるユーザーデバイス上に）ローカルにインストールしたり、（ユーザーデバイスが接続するリモートデスクトップ上
に）リモートにインストールしたりできます。

スマートカード取り出し時の動作ポリシー

スマートカード取り出し時の動作ポリシーの設定により、セッション中にスマートカードリーダーからカードを取り
出したときの処理が制御されます。このポリシーは、Windowsオペレーティングシステムで設定します。

ポリシー設定 デスクトップの動作

何もしない 何もしない。

ワークステーションをロック デスクトップセッションは切断され、仮想デスクトッ
プはロックされます。

ログオフを強制する ユーザーは強制的にログオフされます。ネットワーク
接続が失われ、この設定が有効な場合、セッションは
ログオフされてユーザーのデータは消失します。

リモートターミナルサービスセッションの場合に切断 セッションは切断され、仮想デスクトップはロックさ
れます。

証明書失効のチェック

証明書失効のチェックが有効な場合、スマートカードの証明書が有効かどうか検出されます。証明書が無効な場合、
ユーザー認証に失敗したり、その証明書に関連付けられているデスクトップやアプリケーションへのアクセスが拒否
されたりします。たとえば、メールの復号化用の証明書が無効な場合、暗号化されたメールを復号化できなくなりま
す。同じスマートカード上に有効なほかの証明書がある場合、その機能については有効なままとなります。たとえば、
認証用の証明書が有効な場合、ユーザー認証に成功します。
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展開例：ドメイン参加コンピューター

この展開には、Desktop Viewerを実行し、StoreFrontに直接接続する、ドメインに参加しているユーザーデバイ
スが含まれています。

ユーザーは、スマートカードと PINを使ってデバイスにログオンします。Receiverは、StoreFrontサーバーにア
クセスするユーザーを統合Windows認証（IWA）で認証します。StoreFrontにより、ユーザーのセキュリティ識
別子（SID）が XenAppまたは XenDesktopに渡されます。Receiverでシングルサインオン機能が構成されてい
るため、ユーザーが仮想デスクトップやアプリケーションを起動するときに PINを再入力する必要はありません。

この展開は、2つ目の StoreFrontサーバーとアプリケーションをホストするサーバーを追加してダブルホップ形式
に拡張できます。仮想デスクトップの Receiverは、2つ目の StoreFrontサーバーへの認証を実行します。この 2
つ目の接続では任意の認証方法を使用できます。最初の接続で使用した認証方法を 2つ目の接続で再使用したり、ま
たは 2つ目の接続で異なる方法を使用したりできます。

展開例：ドメイン参加コンピューターからのリモートアクセス

この展開には、Desktop Viewerを実行し、NetScaler Gateway/Access Gatewayを介して StoreFrontに接続
する、ドメインに参加しているユーザーデバイスが含まれています。

ユーザーはスマートカードと PINを使ってデバイスにログオンし、次に NetScaler Gateway/Access Gatewayに
もう一度ログオンします。この展開では Receiverで 2モード認証を使用できるため、この 2つ目のログオンではス
マートカードと PINを使用したりユーザー名とパスワードを入力したりできます。
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ユーザーは自動的にStoreFrontにログオンし、ユーザーセキュリティ識別子（SID）が XenAppまたは XenDesktop
に渡されます。Receiverでシングルサインオン機能が構成されているため、ユーザーが仮想デスクトップやアプリ
ケーションを起動するときに PINを再入力する必要はありません。

この展開は、2つ目の StoreFrontサーバーとアプリケーションをホストするサーバーを追加してダブルホップ形式
に拡張できます。仮想デスクトップの Receiverは、2つ目の StoreFrontサーバーへの認証を実行します。この 2
つ目の接続では任意の認証方法を使用できます。最初の接続で使用した認証方法を 2つ目の接続で再使用したり、ま
たは 2つ目の接続で異なる方法を使用したりできます。

展開例：ドメイン不参加コンピューター

この展開には、Desktop Viewerを実行し、StoreFrontに直接接続する、ドメイン不参加のユーザーデバイスが含
まれています。

ユーザーがデバイスにログオンします。通常はユーザー名とパスワードを入力しますが、デバイスがドメインに参加
していないため、このログオンでの資格情報の入力は必須ではありません。この展開では 2モード認証を使用できる
ため、Receiverではスマートカードと PIN、またはユーザー名とパスワードのいずれかの入力が求められます。そ
の後、Receiverが Storefrontへの認証を実行します。

StoreFrontにより、ユーザーのセキュリティ識別子（SID）が XenAppまたは XenDesktopに渡されます。この
展開ではシングルサインオン機能を使用できないため、ユーザーが仮想デスクトップやアプリケーションを起動する
ときに PINを再入力する必要があります。

この展開は、2つ目の StoreFrontサーバーとアプリケーションをホストするサーバーを追加してダブルホップ形式
に拡張できます。仮想デスクトップの Receiverは、2つ目の StoreFrontサーバーへの認証を実行します。この 2
つ目の接続では任意の認証方法を使用できます。最初の接続で使用した認証方法を 2つ目の接続で再使用したり、ま
たは 2つ目の接続で異なる方法を使用したりできます。

展開例：ドメイン不参加コンピューターからのリモートアクセス

この展開には、Desktop Viewerを実行し、StoreFrontに直接接続する、ドメイン不参加のユーザーデバイスが含
まれています。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 552



XenAppおよび XenDesktop 7.15 LTSR

ユーザーがデバイスにログオンします。通常はユーザー名とパスワードを入力しますが、デバイスがドメインに参加
していないため、このログオンでの資格情報の入力は必須ではありません。この展開では 2モード認証を使用できる
ため、Receiverではスマートカードと PIN、またはユーザー名とパスワードのいずれかの入力が求められます。そ
の後、Receiverが Storefrontへの認証を実行します。

StoreFrontにより、ユーザーのセキュリティ識別子（SID）が XenAppまたは XenDesktopに渡されます。この
展開ではシングルサインオン機能を使用できないため、ユーザーが仮想デスクトップやアプリケーションを起動する
ときに PINを再入力する必要があります。

この展開は、2つ目の StoreFrontサーバーとアプリケーションをホストするサーバーを追加してダブルホップ形式
に拡張できます。仮想デスクトップの Receiverは、2つ目の StoreFrontサーバーへの認証を実行します。この 2
つ目の接続では任意の認証方法を使用できます。最初の接続で使用した認証方法を 2つ目の接続で再使用したり、ま
たは 2つ目の接続で異なる方法を使用したりできます。

展開例：デスクトップアプライアンスサイトにアクセスするドメイン不参加コンピューターおよびシンク
ライアント

この展開には、Desktop Lockを実行し、デスクトップアプライアンスサイトを介して StoreFrontに接続する、ド
メイン不参加のユーザーデバイスが含まれています。

Desktop Lockは、XenApp、XenDesktop、および Citrix VDI-in-a-Boxと一緒にリリースされる個別のコンポ
ーネントです。Desktop Viewerの代替として使用でき、主に再目的化されたWindowsコンピューターおよび
Windowsシンクライアント向けに設計されています。Desktop Lockはユーザーデバイス上のWindows Shell
とタスクマネージャーを置き換えるもので、これによりユーザーはそのデバイスに直接アクセスできなくなります。
Desktop Lockにより、ユーザーにはWindows ServerおよびWindows Desktopのデスクトップが提供されま
す。Desktop Lockのインストールは必須ではありません。
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ユーザーは、スマートカードを使ってデバイスにログオンします。Desktop Lockを実行するデバイスは、キオスク
モードで動作する Internet Explorerを介してデスクトップアプライアンスサイトを起動するように構成されます。
サイトの ActiveXコントロールにより PINの入力が求められ、それが StoreFrontに送信されます。StoreFrontに
より、ユーザーのセキュリティ識別子（SID）が XenAppまたは XenDesktopに渡されます。割り当てられたデス
クトップグループ一覧で使用可能な（アルファベット順で）最初のデスクトップが起動します。

この展開は、2つ目の StoreFrontサーバーとアプリケーションをホストするサーバーを追加してダブルホップ形式
に拡張できます。仮想デスクトップの Receiverは、2つ目の StoreFrontサーバーへの認証を実行します。この 2
つ目の接続では任意の認証方法を使用できます。最初の接続で使用した認証方法を 2つ目の接続で再使用したり、ま
たは 2つ目の接続で異なる方法を使用したりできます。

展開例：XenApp Servicesサイト経由で StoreFrontにアクセスするドメイン参加コンピューターおよ
びシンクライアント

この展開には、Desktop Lockを実行し、XenApp Services URLを介して StoreFrontに接続する、ドメインに参
加しているユーザーデバイスが含まれています。

Desktop Lockは、XenApp、XenDesktop、および Citrix VDI-in-a-Boxと一緒にリリースされる個別のコンポ
ーネントです。Desktop Viewerの代替として使用でき、主に再目的化されたWindowsコンピューターおよび
Windowsシンクライアント向けに設計されています。Desktop Lockはユーザーデバイス上のWindows Shell
とタスクマネージャーを置き換えるもので、これによりユーザーはそのデバイスに直接アクセスできなくなります。
Desktop Lockにより、ユーザーにはWindows ServerおよびWindows Desktopのデスクトップが提供されま
す。Desktop Lockのインストールは必須ではありません。
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ユーザーは、スマートカードと PINを使ってデバイスにログオンします。デバイス上で Desktop Lockが動作して
いる場合は、StoreFrontサーバーでのユーザー認証に統合Windows認証（IWA）が使用されます。StoreFront
により、ユーザーのセキュリティ識別子（SID）が XenAppまたは XenDesktopに渡されます。Receiverでシング
ルサインオン機能が構成されているため、ユーザーが仮想デスクトップを起動するときに PINを再入力する必要はあ
りません。

この展開は、2つ目の StoreFrontサーバーとアプリケーションをホストするサーバーを追加してダブルホップ形式
に拡張できます。仮想デスクトップの Receiverは、2つ目の StoreFrontサーバーへの認証を実行します。この 2
つ目の接続では任意の認証方法を使用できます。最初の接続で使用した認証方法を 2つ目の接続で再使用したり、ま
たは 2つ目の接続で異なる方法を使用したりできます。

スマートカードを使用したパススルー認証とシングルサインオン

February 14, 2022

パススルー認証

仮想デスクトップへのスマートカードによるパススルー認証は、Windows 10、Windows 8、Windows 7 Service
Pack 1 Enterpriseエディション、および Professionalエディションが動作するユーザーデバイスでサポートされ
ます。

ホストされるアプリケーションへのスマートカードによるパススルー認証は、Windows Server 2016、Windows
Server 2012 R2、Windows Server 2012、およびWindows Server 2008 R2 SP1が動作するサーバーでサポー
トされます。

サーバーでホストされるアプリケーションへのスマートカードパススルー認証を使用するには、サイトの認証方法と
してスマートカードパススルーを構成するときに Kerberosを有効にする必要があります。

注：スマートカードによるパススルー認証を使用できるかどうかは、次の例のようなさまざまな要因により決定され
ます。

• パススルー認証に関する組織のセキュリティポリシー。
• ミドルウェアの種類と構成。
• スマートカードリーダーの種類。
• ミドルウェアの PINキャッシュポリシー。

スマートカードによるパススルー認証は、Citrix StoreFront上で構成します。詳しくは、StoreFrontのドキュメン
トを参照してください。
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シングルサインオン

「シングルサインオン」とは、仮想デスクトップやアプリケーションの起動時にパススルー認証を実行する機能を
指します。この機能を「ドメイン参加の StoreFront直接アクセス」および「ドメイン参加の NetScaler経由の
StoreFrontアクセス」のスマートカード展開で使用して、ユーザーが PINを入力する回数を減らすことができます。
これらの種類の展開でシングルサインオンを使用するには、StoreFrontサーバー上 default.icaで以下のパラメー
ターを編集します。

• ドメイン参加の StoreFront直接アクセス— DisableCtrlAltDelを Offに設定します。
• ドメイン参加の NetScaler経由の StoreFrontアクセス— UseLocalUserAndPasswordを Onに設定し
ます。

これらのパラメーター設定について詳しくは、StoreFrontまたは NetScaler Gatewayのドキュメントを参照して
ください。

シングルサインオン機能を使用できるかどうかは、以下を含むさまざまな要因により決定されます。

• シングルサインオンに関する組織のセキュリティポリシー。
• ミドルウェアの種類と構成。
• スマートカードリーダーの種類。
• ミドルウェアの PINキャッシュポリシー。

注：スマートカードリーダーが接続されたマシン上の Virtual Delivery Agent（VDA）にユーザーがログオンする
と、前回使用された認証方法（スマートカードまたはパスワードなど）のWindowsタイルが表示される場合があり
ます。この結果、シングルサインオンが有効な場合はシングルサインオン用のタイルが表示されます。このタイルで
はシングルサインオンが機能しないため、ログオンを行うには、
［ユーザーの切り替え］をクリックしてほかのタイルを選択する必要があります。

Transport Layer Security（TLS）

January 21, 2022

XenAppまたは XenDesktopのサイトの TLS（Transport Layer Security）プロトコルを構成するには、以下の
手順が必要です：

• サーバー証明書を入手して、すべての Delivery Controller上にインストールして登録します。さらに、TLS
証明書のポート構成を行います。詳しくは、「TLSサーバー証明書の Controllerへのインストール」を参照し
てください。

必要な場合は、Controllerで HTTPおよび HTTPSトラフィック用に使用されるポートを変更することもで
きます。

• ユーザーと Virtual Delivery Agent（VDA）間の TLS接続を有効にします。これを行うには、以下のタスク
が必要です：
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– VDAがインストールされたマシン上で TLSを構成します（便宜上、VDAがインストールされたマシン
をここでは「VDA」と呼びます）。提供されている PowerShellスクリプトを使用したり、手作業で構
成したりすることができます。全般的な情報については、「VDA上の TLS設定について」を参照してく
ださい。詳しくは、「VDA上の TLS構成：PowerShellスクリプトの使用」および「VDA上の TLS構
成：手作業による構成」を参照してください。

– VDAが追加されているデリバリーグループで TLSを構成します。これを行うには、Studioでいくつか
の PowerShellコマンドレットを実行します。詳しくは、「デリバリーグループの TLSの構成」を参照
してください。

以下の要件および考慮事項があります：

– ユーザーと VDA間の TLS接続を有効にするのは、XenApp 7.6サイト、XenDesktop 7.6サイト、お
よびこれ以降のリリースでのみ必要です。

– デリバリーグループおよび VDA上の TLSは、コンポーネントのインストール、サイトの作成、および
マシンカタログとデリバリーグループの作成を行った後で構成します。

– デリバリーグループで TLSを構成するには、Controllerのアクセス規則を変更するための権限が必要
です。すべての管理権限を実行できる管理者には必要な権限が付与されています。

– VDA上の TLSを構成するには、そのマシン上のWindows管理者権限が必要です。
– VDAを以前のバージョンからアップグレードして TLSを構成する場合は、アップグレード前にすべて
の SSLリレーソフトウェアをアンインストールしておく必要があります。

– PowerShell スクリプトでは、静的に割り当てられる VDA 上の TLS を構成できます。Machine
Creation Servicesまたは Provisioning Servicesでプロビジョニングされてプールされる VDAは
再起動時にマシンイメージがリセットされるため、PowerShellスクリプトで TLSを構成することは
できません。

警告：

Windowsレジストリの編集を含むタスクの場合：レジストリの編集を誤ると、深刻な問題が発生する可能性
があり、オペレーティングシステムの再インストールが必要になる場合もあります。レジストリエディターの
誤用による障害に対して、Citrixでは一切責任を負いません。レジストリエディターは、お客様の責任と判断の
範囲でご使用ください。また、レジストリファイルのバックアップを作成してから、レジストリを編集してくだ
さい。

サイトデータベース接続の TLSを有効にする方法については、CTX139664を参照してください。

注：

TLSと UDTが両方とも VDAで有効な場合：

• Citrix Directorは、VDAへの直接アクセスに常に TLS over TCP（UDPや UDTではなく）を使用しま
す。

• NetScaler Gatewayを使用して VDAに間接的にアクセスする場合、Citrix Receiverは、NetScaler
Gateway との通信に DTLS over UDP を使用します。NetScaler Gateway と VDA 間の通信には、
DTLSなしの UDPが使用されます。UDTが使用されます。
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TLSサーバー証明書の Controllerへのインストール

HTTPS接続を使用する場合、XML Serviceはサーバー証明書を使用することで TLS機能をサポートしますが、ク
ライアント証明書はサポートしません。このセクションでは、Delivery Controllerでの TLS証明書の取得とインス
トールについて説明します。同じ手順を Cloud Connectorに適用して、STAおよび XMLトラフィックを暗号化で
きます。

証明機関にはさまざまな種類があり、そこに証明書を要求する方法もさまざまですが、この資料ではMicrosoft証明
機関について説明します。Microsoft証明機関は、サーバー認証の目的で発行された証明書テンプレートを保有して
いる必要があります。

Microsoft証明機関が、Active Directoryドメインまたは Delivery Controllerが参加している信頼されたフォレ
ストに統合されている場合は、証明書MMCスナップインの証明書登録ウィザードから証明書を取得できます。

証明書の要求とインストール

1. Delivery Controllerで、MMCコンソールを開き、証明書スナップインを追加します。プロンプトが表示さ
れたら、［コンピューターアカウント］を選択します。

2.［個人］>［証明書］を展開し、［すべてのタスク］>［新しい証明書の要求］コンテキストメニューコマンドを
使用します。

3.［次へ］をクリックして開始し、［次へ］をクリックして、Active Directoryの登録から証明書を取得している
ことを確認します。

4. サーバー認証証明書のテンプレートを選択します。［件名］の値が自動的に入力されるようにテンプレートが
設定されている場合は、詳細を指定せずに［登録］をクリックできます。
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5. 証明書テンプレートの詳細情報を入力するには、［詳細］矢印ボタンをクリックし、次の項目を構成します：

サブジェクト名：共通名を選択し、Delivery Controllerの完全修飾ドメイン名を追加します。

代替名： DNSを選択し、Delivery Controllerの完全修飾ドメイン名を追加します。

SSL/TLSリスナーポートの構成

1. マシンの管理者として PowerShellコマンドウィンドウを開きます。

2. ブローカーサービスアプリケーション GUIDを取得するには、次のコマンドを実行します：
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1 New-PSDrive -Name HKCR -PSProvider Registry -Root
HKEY_CLASSES_ROOT

2
3 $Service_Guid = Get-ChildItem HKCR:\Installer\Products -Recurse -

Ea 0 | Where-Object {
4 $key = $\_; $\_.GetValueNames() | ForEach-Object {
5 $key.GetValue($\_) }
6 | Where-Object {
7 $\_ -like 'Citrix Broker Service' }
8 }
9 | Select-Object Name

10
11 $Service_Guid.Name -match ”[A-Z0-9]*$”
12
13 $Guid = $Matches[0]
14
15 [GUID]$Formatted_Guid = $Guid
16
17 Remove-PSDrive -Name HKCR
18
19 Write-Host ”Broker Service Application GUID: $($Formatted_Guid)” -

ForegroundColor Yellow
20 <!--NeedCopy-->

3. 同じ PowerShellウィンドウで次のコマンドを実行して、以前にインストールした証明書の拇印を取得しま
す：

1 $HostName = ([System.Net.Dns]::GetHostByName(($env:computerName)))
.Hostname

2
3 $Thumbprint = (Get-ChildItem -Path Cert:\LocalMachine\My | Where-

Object {
4 $_.Subject -match (”CN=” + $HostName) }
5 ).Thumbprint -join ';'
6
7 Write-Host -Object ”Certificate Thumbprint for $($HostName): $(

$Thumbprint)” -Foreground Yellow
8 <!--NeedCopy-->

4. 同じ PowerShellウィンドウで次のコマンドを実行して、ブローカーサービスの SSL/TLSポートを構成し、
暗号化用の証明書を使用します：
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1 $IPV4_Address = Test-Connection -ComputerName $HostName -Count 1
| Select-Object -ExpandProperty IPV4Address

2
3 $IPPort = ”$($IPV4_Address):443”
4
5 $SSLxml = ”http add sslcert ipport=$IPPort certhash=$Thumbprint

appid={
6 $Formatted_Guid }
7 ”
8
9 $SSLxml | netsh

10
11 . netsh http show sslcert
12 <!--NeedCopy-->

正しく構成された場合、最後のコマンド.netsh http show sslcertの出力に、リスナーが正しいIP:port
を使用していること、およびApplication IDがブローカーサービスアプリケーション GUIDと一致しているこ
とが示されます。

サーバーが Delivery Controller にインストールされた証明書を信頼している場合、StoreFront Delivery
Controllerおよび Citrix Gateway STAバインディングで、HTTPではなく HTTPSを使用するように構成できま
す。

暗号の組み合わせの順序一覧には、TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384またはTLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
の暗号の組み合わせ（またはこの両方）を含める必要があります。これらの暗号の組み合わせは、TLS_DHE_の暗号
の組み合わせより前に配置する必要があります。

注：

Windows Server 2012では、GCMの暗号の組み合わせTLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
およびTLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256はサポートされません。

1. Microsoftのグループポリシーエディターを使用して、［コンピューターの構成］>［管理用テンプレート］>
［ネットワーク］>［SSL構成設定］の順に参照します。

2.［SSL暗号の順位］ポリシーを編集します。デフォルトでは、このポリシーは［未構成］に設定されています。
このポリシーを［有効］に設定します。

3. 暗号の組み合わせを適切な順序に並び替え、使用しない暗号の組み合わせを削除します。

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384またはTLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
のどちらかがすべてのTLS_DHE_暗号の組み合わせより前に配置されていることを確認します。

Microsoft MSDNの「Prioritizing Schannel Cipher Suites」も参照してください。
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HTTPまたはHTTPSポートの変更

デフォルトでは、XML Serviceは HTTPトラフィックにはポート 80を、HTTPSトラフィックにはポート 443を
使用します。これらのポート番号を変更することもできますが、信頼されないネットワークに Controllerを露出さ
せる場合のセキュリティ上のリスクについて考慮してください。デフォルト構成を変更する場合は、スタンドアロン
の StoreFrontサーバーを使用することをお勧めします。

Controllerで使用されるデフォルトの HTTPまたは HTTPSポートを変更するには、Studioで次のコマンドを実
行します：

BrokerService.exe -WIPORT http-port -WISSLPORT https-port

ここで、http-portは HTTPトラフィックのポート番号で、https-portは HTTPSトラフィックのポート番号です。

ポートが変更されると、ライセンスの互換性およびアップグレードに関するメッセージが Studioに表示されます。
この問題を解決するには、以下の PowerShellコマンドレットを順に実行してサービスインスタンスを再登録してく
ださい：

Get-ConfigRegisteredServiceInstance -ServiceType Broker -Binding XML_HTTPS |

Unregister-ConfigRegisteredServiceInstance

Get-BrokerServiceInstance | where Binding -eq “XML_HTTPS” Register-C|
onfigServiceInstance

HTTPSトラフィックのみに制限する

HTTPトラフィックがXML Serviceで無視されるように構成するには、Controller上のHKLM\Software\Citrix\DesktopServer\で
以下のレジストリ設定を作成してから Broker Serviceを再起動します。

HTTPトラフィックを無視するには、DWORD XmlServicesEnableNonSslを作成して 0に設定します。

同様に、HTTPS トラフィックを無視するために作成できるレジストリの DWORD 値も存在します：DWORD
XmlServicesEnableSslこれは 0に設定しないでください。

VDA上の TLS設定

TLSを構成した VDAと構成していない VDAを同一デリバリーグループ内で混在させることはできません。デリバリ
ーグループの TLSを構成する前に、そのグループに属しているすべての VDA上で TLS構成を完了しておく必要があ
ります。

VDA上に TLSを構成すると、インストールされている TLS証明書の権限が変更され、その証明書の秘密キーに対す
る読み取り権限が ICA Serviceに付与されます。ICA Serviceには、以下の情報が提供されます：

• TLSで使用される証明書ストア内の証明書。
• どの TCPポートが TLS接続で使用されるのか。
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Windows ファイアウォールを使用する環境では、この TCP での着信接続が許可されている必要があります。
PowerShellスクリプトを使用する場合は、このファイアウォール規則が自動的に構成されます。

• どのバージョンの TLSプロトコルが許可されるのか。

重要

SSLv3の使用状況を確認し、必要に応じ、それらの展開を再構成して SSLv3のサポートを削除することを
Citrixではお勧めします。CTX200238を参照してください。

サポートされる TLSプロトコルのバージョンは次の通りです：（低いものから）SSL 3.0、TLS 1.0、TLS 1.1、TLS
1.2。許可する最低バージョンを指定すると、それ以上のバージョンを使用するすべてのプロトコル接続が許可されま
す。

たとえば、最低バージョンとして TLS 1.1を指定すると、TLS 1.1および TLS 1.2のプロトコルを使用した接続が許可
されます。最低バージョンとして SSL 3.0を指定すると、サポートされる SSLプロトコルのすべてのバージョンが
許可されます。最低バージョンとして TLS 1.2を指定すると、TLS 1.2の接続のみが許可されます。

• どの TLS暗号の組み合わせが許可されるのか。

暗号スイートが、この接続において使用する暗号化を選択します。クライアントと VDAは、暗号スイートの異なる組
み合わせをサポートできます。クライアント（Citrix Receiverまたは StoreFront）が VDAに接続するときは、そ
のクライアントがサポートする TLS暗号スイートの一覧を VDAに送信します。VDA側では、構成済みの暗号スイー
トの独自の一覧内にクライアントのいずれかの暗号スイートと一致するものがあるかどうかがチェックされ、あった
場合にのみ接続が確立されます。一致する暗号スイートがない場合、その接続は VDAにより拒否されます。

VDAがサポートしている暗号スイート（コンプライアンスモードとも呼ばれます）は、GOV（ernment）、COM
（mercial）、および ALLの 3つです。確立できる暗号スイートは、Windowsの FIPSモードによっても異なります。

Windowsの FIPSモードについては、https://support.microsoft.com/kb/811833を参照してくだ
さい。次の表は、各セットの暗号の組み合わせを示しています：

TLS暗号の組
み合わせ GOV COM ALL GOV COM ALL

FIPSモード 無効 無効 無効 有効 有効 有効

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384x x x x

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384x x x x

TLS_RSA_WITH_AES_256_GCM_SHA384x x x x

TLS_RSA_WITH_AES_128_GCM_SHA256x x x x x x

TLS_RSA_WITH_AES_256_CBC_SHA256x x x x

TLS_RSA_WITH_AES_256_CBC_SHAx x x x

TLS_RSA_WITH_AES_128_CBC_SHAx x x x

TLS_RSA_WITH_RC4_128_SHAx x
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TLS暗号の組
み合わせ GOV COM ALL GOV COM ALL

TLS_RSA_WITH_RC4_128_MD5x x

TLS_RSA_WITH_3DES_EDE_CBC_SHAx x x x

重要：

VDAが、Windows Server 2012 R2、Windows Server 2016、Windows 10 Anniversary Edition、また
は以降のサポートリリースにインストールされている場合は、追加の手順が必要になります。これは、Citrix
Receiver for Windows（バージョン 4.6〜4.9）、Citrix Receiver for HTML5、および Citrix Receiver for
Chromeからの接続に影響します。これには、NetScaler Gatewayを介した接続も含まれます。

この手順は、NetScaler Gateway と VDA 間の TLS が設定されている場合、すべての VDA バージョンで
NetScaler Gatewayを使用するすべての接続にも必要です。これは Citrix Receiverのすべてのバージョン
に影響します。

グループポリシーエディターを使用する VDA（Windows Server 2016またはWindows 10 Anniversary Edition
以降）上で、［コンピューターの構成］>［管理用テンプレート］>［ネットワーク］>［SSL構成設定］>［SSL暗号
の順位］と移動します。以下の順に選択します：

• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384_P384
• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384_P256
• TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P384
• TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P256
• TLS_RSA_WITH_AES_256_GCM_SHA384
• TLS_RSA_WITH_AES_128_GCM_SHA256
• TLS_RSA_WITH_AES_256_CBC_SHA256
• TLS_RSA_WITH_AES_256_CBC_SHA
• TLS_RSA_WITH_AES_128_CBC_SHA
• TLS_RSA_WITH_RC4_128_SHA
• TLS_RSA_WITH_3DES_EDE_CBC_SHA

注：

最初の 4つの項目は、楕円曲線、P384、または P256も指定します。［curve25519］が選択されていないこと
を確認します。FIPSモードは、「curve25519」の使用を妨げません。

このグループポリシー設定が構成されると、VDAは、暗号の組み合わせを、グループポリシーの一覧と選択されたコ
ンプライアンスモード（COM、GOVまたは ALL）の一覧の両方に表示されている場合のみ選択します。また、暗号ス
イートは、クライアント（Citrix Receiverまたは StoreFront）が送信する一覧にも記載されている必要があります。

このグループポリシー構成は、VDA上の他の TLSアプリケーションおよびサービスにも影響します。アプリケーシ
ョンが特定の暗号スイートを必要とする場合、このグループポリシーの一覧に追加する必要がある場合があります。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 564



XenAppおよび XenDesktop 7.15 LTSR

重要：

グループポリシーの変更が適用されたときに表示されても、TLS構成のグループポリシーの変更は、オペレー
ティングシステムの再起動後にのみ有効になります。したがって、プールデスクトップの場合、TLS構成のグ
ループポリシーの変更は基本イメージに適用してください。

VDA上の TLS構成：PowerShellスクリプトの使用

VDA上で Enable-VdaSSL.ps1スクリプトを実行すると、その VDAでの TLSリスナーを有効または無効にできま
す。このスクリプトは、インストールメディアの Support > Tools > SslSupportフォルダーに収録されています。

スクリプトで TLSを有効にする場合、指定した TLS TCPポートについての既存のWindowsファイアウォール規則
がすべて無効になります。その後で、ICA Serviceがそのポートで着信接続を受け入れるための新しい規則が追加さ
れます。また、スクリプトにより以下のWindowsファイアウォール規則が無効になります：

• Citrix ICA（デフォルトで 1494）
• Citrix CGP（デフォルトで 2598）
• Citrix WebSocket（デフォルトで 8008）

この影響として、TLSを使用した場合のみ接続が可能になります。TLSを使用しないと、ICA/HDX、セッション画面
を保持した ICA/HDX、WebSocketを介した HDXを使用することはできません。

「ネットワークポート」を参照してください。

注：

PVSターゲットやMCSクローンなどのステートレスマシンでは、デフォルトで FQDN証明書が使用されます。

このスクリプト内には、以下の構文および使用例が記載されています。Notepad++などのツールを使用してこれら
を参照できます。

重要：

Enableまたは Disableパラメーターと CertificateThumbPrintパラメーターを指定します。その他のパラ
メーターはオプションです。

構文

1 Enable-VdaSSL {
2 -Enable | -Disable }
3 -CertificateThumbPrint ”<thumbprint>”
4 [ ‒ SSLPort <port>] [-SSLMinVersion ”<min-ssl-version>”] [-

SSLCipherSuite”<suite>”]
5 <!--NeedCopy-->
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パラメーター 説明

有効化 TLSリスナーを VDA上にインストールして有効にし
ます。このパラメーターまたは Disableパラメーター
のいずれかを指定する必要があります。

無効化 VDA上の TLSリスナーを無効にします。このパラメー
ターまたは Enableパラメーターのいずれかを指定す
る必要があります。このパラメーターを指定した場合、
ほかのパラメーターは無視されます。

CertificateThumbPrint “<thumbprint>” 証明書ストア内の TLS証明書の拇印を二重引用符で囲
んで指定します。スクリプトは、指定された拇印によ
って使用する証明書を選択します。このパラメーター
を省略すると、不正な証明書が選択されます。

SSLPort <port> TLSポート指定します。デフォルト：443

SSLMinVersion “<version>” 許可される TLSプロトコルの最低バージョンを二重引
用符で囲んで指定します。使用できる値
は、「SSL_3.0」、「TLS_1.0」（デフォル
ト）、「TLS_1.1」、および「TLS_1.2」です。重要：
SSLv3の使用状況を確認し、必要に応じ、展開を再構
成して SSLv3のサポートを削除する措置をとることを
お勧めします。CTX200238を参照してください。

SSLCipherSuite “<suite>” TLS暗号スイートを二重引用符で囲んで指定します。
使用できる値は、「GOV」、「COM」、および「ALL」（デ
フォルト）です。

例

次のスクリプトでは、TLS 1.2 プロトコルバージョン値をインストールして有効にします。拇印（この例の場
合、「12345678987654321」）を指定して、使用する証明書を選択します。

Enable-VdaSSL ‒Enable -CertificateThumbPrint ”12345678987654321”

次のスクリプトでは、TLSリスナーをインストールして有効化し、TLSポートとして 400、暗号スイートGOV、およ
び SSLプロトコルの最低バージョンとして TLS 1.2を設定します。拇印（この例の場合、「12345678987654321」）
を指定して、使用する証明書を選択します。

Enable-VdaSSL ‒Enable -CertificateThumbPrint ”12345678987654321”‒SSLPort 400
-SSLMinVersion ”TLS_1.2”‒SSLCipherSuite ”All”

次のスクリプトでは、VDA上の TLSリスナーを無効にします。
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Enable-VdaSSL ‒Disable

VDA上の TLS構成：手作業による構成

VDA 上の TLS を手作業で構成するには、TLS 証明書の秘密キーに対する読み取り権限を VDA 上の NT SER-
VICE\PorticaService（VDA for Windows Desktop OSの場合）または NT SERVICE\TermService（VDA for
Windows Server OSの場合）に付与します。VDAがインストールされたマシン上で、以下の手順を行います：

1. Microsoft管理コンソール（MMC）を起動します：［スタート］>［ファイル名を指定して実行］>mmc.exe。

2. MMCに証明書スナップインを追加します。

a)［ファイル］>［スナップインの追加と削除］の順に選択します。
b)［証明書］を選択して［追加］をクリックします。
c)［このスナップインで管理する証明書］で［コンピューターアカウント］をクリックし、［次へ］をクリッ
クします。

d)［このスナップインで管理するコンピューター］で［ローカルコンピューター］をクリックし、［完了］を
クリックします。

3. コンソールツリーの［証明書（ローカルコンピューター）］>［個人］>［証明書］で証明書を右クリックし
て、［すべてのタスク］>［秘密キーの管理］の順に選択します。

4. アクセス制御リストエディターで［（FriendlyName）プライベートキーのアクセス許可］ダイアログボック
スが開きます。ここで（FriendlyName）は、TLS証明書の名前です。以下のいずれかのサービスを追加し
て、［読み取り］アクセスを許可します：

• VDA for Windows Desktop OSでは「PORTICASERVICE」
• VDA for Windows Server OSでは「TERMSERVICE」

5. インストールした TLS証明書をダブルクリックします。［証明書］ダイアログボックスの［詳細］タブをクリ
ックして、一番下までスクロールします。［拇印］をクリックします。

6. regedit を 実 行 し て、HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal
Server\Wds\icawdを開きます。

a) SSL Thumbprintキーを編集して、TLS証明書の拇印の値をバイナリ値にコピーします。［バイナリ値
の編集］ダイアログボックスでは、不明な項目（「0000」や特殊文字など）は無視して構いません。

b) SSLEnabledキーを編集して、DWORD値を 1に変更します（この DWORD値を 0にすると SSLが
無効になります）。

c) このレジストリパスでは、必要に応じて以下のデフォルト値を変更できます。

SSLPortの DWORD値 – SSLポート番号。デフォルト：443。

SSLMinVersionの DWORD値 – 1 = SSL 3.0、2 = TLS 1.0、3 = TLS 1.1、4 = TLS 1.2。デフォルト：
2（TLS 1.0）。

SSLCipherSuiteの DWORD値 – 1 = GOV、2 = COM、3 = ALL。デフォルト：3（ALL）。
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7. デフォルトの 443以外の TLS TCPポートを使用する場合は、そのポートがWindowsファイアウォールで
開放されていることを確認します（Windowsファイアウォールで受信規則を作成するときは、［接続を許可
する］および［有効］が選択されていることを確認してください）。

8. ほかのアプリケーションやサービスなど（IISなど）がその TLS TCPポートを使用していないことを確認しま
す。

9. VDAs for Windows Server OSの場合は、変更を適用するためのマシンを再起動します。VDA for Windows
Desktop OSのマシンを再起動する必要はありません。

デリバリーグループの TLSの構成

TLS接続を構成した VDAを含んでいるすべてのデリバリーグループで、以下の手順を行います。

1. Studioから PowerShellコンソールを開きます。
2. asnp Citrix.*を実行して Citrix製品のコマンドレットをロードします。
3. Get-BrokerAccessPolicyRule -DesktopGroupName 'delivery-group-name'| Set

-BrokerAccessPolicyRule -HdxSslEnabled $trueを実行します。
4. Set-BrokerSite -DnsResolutionEnabled $trueを実行します。

トラブルシューティング

接続エラーが発生した場合は、VDAのシステムイベントログを確認してください。

Citrix Receiver for Windowsで TLS関連の接続エラー（1030など）が発生した場合は、Desktop Viewerを無
効にしてから再試行してください。接続エラーは解決されませんが、TLSの問題についての情報が表示される場合が
あります。たとえば、証明機関に証明書を要求したときに正しくないテンプレートを使用したなどがあります。

Controllerと VDAの間の通信

Controllerと VDA間の通信は、Windows Communication Framework（WCF）のメッセージレベルの保護に
よってセキュリティ保護されています。TLSを使用した追加の移送レベルの保護は必要ありません。WCF構成では、
Controllerと VDA間の相互認証に Kerberosが使用されます。暗号化には、CBCモードでの AESが 256ビット
キーで使用されます。メッセージの整合性には SHA-1が使用されます。

Microsoft によると、WCF で使用されるセキュリティプロトコルは、WS-SecurityPolicy 1.2 を含む OASIS
（Organization for the Advancement of Structured Information Standards）による標準に準拠しています。
さらに、WCFは『Security Policy 1.2』に表記されているアルゴリズムスイートすべてをサポートしていることも
明言されています。

Controllerと VDA間の通信には、上述のアルゴリズムによる basic256アルゴリズムスイートが使用されます。
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TLSおよびHTML5ビデオリダイレクション

HTML5ビデオリダイレクションを使用して、HTTPS Webサイトをリダイレクトできます。これらのWebサイト
に挿入された JavaScriptは、VDAで動作する Citrix HDX HTML5ビデオリダイレクトサービスへの TLS接続を確
立する必要があります。これを達成するために、HTML5ビデオリダイレクトサービスは VDAの証明書ストアで 2つ
のカスタム証明書を生成します。このサービスを停止すると、証明書が削除されます。

HTML5ビデオリダイレクションポリシーはデフォルトで無効になっています。

HTML5ビデオリダイレクトについて詳しくは、「マルチメディアのポリシー設定」を参照してください。

フェデレーション認証サービス

August 24, 2021

Citrixフェデレーション認証サービスは、Active Directory証明書サービスと統合するように設計されている、権限
が付与されたコンポーネントです。Citrix Federated Authentication Serviceではユーザー向けの証明書が動的
に発行され、ユーザーはスマートカードを持っている場合と同じように Active Directory環境にログオンできます。
これにより、StoreFrontで、SAML（Security Assertion Markup Language）アサーションなどの広範な認証
オプションを使用できます。SAMLは、インターネット上で従来のWindowsユーザーアカウントに代わるものとし
て一般的に使用されています。

以下の図に、Microsoft証明機関と統合したフェデレーション認証サービスによる、StoreFrontと XenAppおよび
XenDesktop Virtual Delivery Agent（VDA）へのサポートサービスの提供について示します。

ユーザーが Citrix環境へのアクセスを要求すると、信頼済みの StoreFrontサーバーがフェデレーション認証サービ
ス（FAS）にアクセスします。FASは、単一の XenAppまたは XenDesktopセッションがそのセッションの証明書
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で認証できるようにするチケットを付与します。VDAでユーザーを認証する必要がある場合、VDAは FASにアクセ
スしてチケットを使用します。ユーザー証明書の秘密キーにアクセスできるのは FASだけです。VDAは、証明書を
使用して実行する必要のあるすべての署名処理および暗号化解除処理を、FASに送信しなければなりません。

要件

フェデレーション認証サービスはWindowsサーバー（Windows Server 2008 R2以降）でサポートされます。

• FASは、ほかの Citrixコンポーネントを含まないサーバーにインストールすることをお勧めします。
• Windowsサーバーはセキュリティ保護されている必要があります。Windowsサーバーには登録機関の証明
書および秘密キーへのアクセス権限があり、ドメインユーザーに対して自動的に証明書を発行できます。また、
これらのユーザー証明書および秘密キーへのアクセス権限もあります。

• FAS PowerShell SDKを使用するには、Windows PowerShell 64ビットが FASサーバーにインストール
されている必要があります。

• ユーザー証明書を発行するには、Microsoftエンタープライズ証明機関が必要です。

XenAppまたは XenDesktopのサイトでの要件は次のとおりです：

• Delivery Controllerのバージョンは 7.15以上である必要があります。
• VDAのバージョンは 7.15以上である必要があります。マシンカタログを通常どおりに作成する前に、フェデ
レーション認証サービスのグループポリシー構成が適切に VDAに適用されていることを確認してください。
詳しくは、「グループポリシーの構成」セクションを参照してください。

• StoreFrontサーバーのバージョンは 3.12（XenAppおよび XenDesktop 7.15 ISOで提供されるバージョ
ン）以上である必要があります。

このサービスの展開を計画する場合は、「セキュリティに関する注意事項」セクションを参照してください。

参照先ドキュメント：

• Active Directory証明書サービス

https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-R2-
and-2012/hh831740(v=ws.11)?redirectedfrom=MSDN

• 証明書ログオン用のWindowsの構成

https://support.citrix.com/article/CTX206156

インストールとセットアップの順序

1. フェデレーション認証サービスのインストール
2. StoreFrontサーバーでのフェデレーション認証サービスプラグインの有効化
3. グループポリシーの構成
4. フェデレーション認証サービスの管理コンソールを使用した作業：（a）提供されたテンプレートの展開、（b）
証明機関のセットアップ、（c）フェデレーション認証サービスへの証明機関の使用権限の付与

5. ユーザールールの構成
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フェデレーション認証サービスのインストール

セキュリティ上の理由により、FASは、ドメインコントローラーや証明機関と同様にセキュリティ保護されている専
用サーバーにインストールすることをお勧めします。FASは、ISOの挿入時に自動実行されるスプラッシュスクリー
ンの［フェデレーション認証サービス］ボタンからインストールできます。

以下のコンポーネントがインストールされます。

• フェデレーション認証サービス
• Federated Authentication Serviceをリモートで構成するPowerShellスナップインコマンドレット
• Federated Authentication Serviceの管理コンソール
• フェデレーション認証サービスのグループポリシーテンプレート（CitrixFederatedAuthenticationService.admx/adml）
• 証明機関の簡易構成用の証明書テンプレートファイル
• パフォーマンスカウンターおよびイベントログ

StoreFrontストアでのフェデレーション認証サービスプラグインの有効化

StoreFront ストアでフェデレーション認証サービスの統合を有効にするには、管理者アカウントで以下の
PowerShellコマンドレットを実行します。複数のストアがある場合、またはストアの名前が異なる場合は、以下の
パスのテキストが異なる可能性があります。

1 ```
2 Get-Module ”Citrix.StoreFront.*” -ListAvailable | Import-Module
3
4 $StoreVirtualPath = ”/Citrix/Store”
5
6 $store = Get-STFStoreService -VirtualPath $StoreVirtualPath
7
8 $auth = Get-STFAuthenticationService -StoreService $store
9

10 Set-STFClaimsFactoryNames -AuthenticationService $auth -
ClaimsFactoryName ”FASClaimsFactory”

11
12 Set-STFStoreLaunchOptions -StoreService $store -VdaLogonDataProvider ”

FASLogonDataProvider”
13 <!--NeedCopy--> ```

FASの使用を停止するには、以下の PowerShellスクリプトを使用します：

1 ```
2 Get-Module ”Citrix.StoreFront.*” -ListAvailable | Import-Module
3
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4 $StoreVirtualPath = ”/Citrix/Store”
5
6 $store = Get-STFStoreService -VirtualPath $StoreVirtualPath
7
8 $auth = Get-STFAuthenticationService -StoreService $store
9

10 Set-STFClaimsFactoryNames -AuthenticationService $auth -
ClaimsFactoryName ”standardClaimsFactory”

11
12 Set-STFStoreLaunchOptions -StoreService $store -VdaLogonDataProvider ””
13 <!--NeedCopy--> ```

Delivery Controllerの構成

フェデレーション認証サービスを使用するには、それに接続可能な StoreFront サーバーを信頼するように
XenAppまたは XenDesktop Delivery Controllerを構成します。PowerShellコマンドレット Set-BrokerSite
-TrustRequestsSentToTheXmlServicePort $trueを実行します。

グループポリシーの構成

フェデレーション認証サービスのインストール後は、インストールで提供されたグループポリシーテンプレートを使
用して、グループポリシー内の FASサーバーの完全な DNSアドレスを指定する必要があります。

重要：チケットを要求する StoreFrontサーバーおよびチケットを使用する VDAに、グループポリシーオブジェク
トによって適用されるサーバーの自動番号設定を含む、同じ DNSアドレス構成を行う必要があります。

説明をシンプルにするために、以下の例ではすべてのマシンに適用されるドメインレベルで単一のポリシーを構成し
ていますが、これは必須ではありません。StoreFrontサーバー、VDA、および FAS管理コンソールを実行している
マシンで同じ DNSアドレスの一覧が参照されている限り、FASは機能します。グループポリシーオブジェクトによ
って各エントリにインデックス番号が追加されることに注意してください。このインデックス番号は、複数のオブジ
ェクトを使用する場合も一致する必要があります。

手順 1：FAS をインストールしたサーバーで、C:\Program Files\Citrix\Federated Authentication Ser-
vice\PolicyDefinitions\CitrixFederatedAuthenticationService.admxファイルおよび en-USフォルダーを
見つけます。
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手順 2：これらをドメインコントローラーにコピーして、C:\Windows\PolicyDefinitionsおよび en-USサブフォ
ルダーに配置します。

手順 3：コマンドラインからMicrosoft管理コンソールを実行します（mmc.exe）。メニューバーから、［ファイル］
>［スナップインの追加と削除］の順に選択します。グループポリシー管理エディターを追加します。

グループポリシーオブジェクトを入力するための画面が開いたら、［参照］を選択してから［既定のドメインポリシ
ー］を選択します。または、任意のツールを使用して、環境に応じたポリシーオブジェクトを作成して選択すること
もできます。このポリシーは、影響を受ける Citrixソフトウェア（VDA、StoreFrontサーバー、管理ツール）を実
行しているすべてのマシンに適用する必要があります。

手順 4：Computer Configuration/Policies/Administrative Templates/Citrix Components/Authentica-
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tionにあるフェデレーション認証サービスポリシーに移動します。

手順 5：フェデレーション認証サービスポリシーを開き、［有効］を選択します。これにより、FASサーバーの DNS
アドレスを構成する［表示］ボタンを選択できるようになります。
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手順 6：フェデレーション認証サービスをホストしているサーバーの DNSアドレスを入力します。

注意：複数のアドレスを入力する場合は、StoreFrontサーバーと VDA間で一覧の順番が統一されている必要があり
ます。これには、空白や使用されないエントリも含まれます。

手順 7：［OK］をクリックしてグループポリシーウィザードを終了し、グループポリシーの変更を適用します。変更
を反映させるには、マシンを再起動（またはコマンドラインから gpupdate /forceを実行）する必要がある場合が
あります。
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セッション内証明書サポートおよびロック時の切断を有効にする

セッション内証明書サポート

グループポリシーテンプレートには、セッション内証明書についてのシステムの構成のサポートが含まれます。これ
により、ログオン後に、アプリケーションが使用できるようにユーザーの個人証明書ストアに証明書が配置されます。
たとえば、VDAセッション内でWebサーバーへの TLS認証が必要な場合、証明書は Internet Explolerによって
使用されます。デフォルトで、VDAはログオン後の証明書へのアクセスを許可しません。

ロック時の切断

このポリシーを有効にすると、ユーザーが画面をロックしたときにセッションが自動的に切断されます。この機能で
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は「スマートカードの取り出し時の切断」ポリシーと同様の動作になるため、ユーザーが Active Directoryログオ
ン資格情報を持っていない場合に便利です。

注：

ロック時の切断ポリシーは、VDA上のすべてのセッションに適用されます。

フェデレーション認証サービス管理コンソールの使用

フェデレーション認証サービス管理コンソールは、フェデレーション認証サービスの一部としてインストールされま
す。［スタート］メニューにアイコン（Citrix Federated Authentication Service）が配置されます。

この管理コンソールは、グループポリシー構成を使用して、環境内の FASサーバーを自動的に検出します。この検出
に失敗した場合は、「グループポリシーの構成」セクションを参照してください。

ユーザーアカウントが、フェデレーション認証サービスを実行しているマシンの管理者グループのメンバーでない場
合は、資格情報を入力するための画面が開きます。

管理コンソールの初回使用時は、証明書テンプレートの展開、証明機関のセットアップ、およびフェデレーション認
証サービスへの証明機関の使用権限の付与を行う 3段階の手順が表示されます。一部の手順は、OS構成ツールを使
用して手動で完了することもできます。
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証明書テンプレートの展開

他のソフトウェアとの相互運用性の問題を避けるため、フェデレーション認証サービスでは、独自の目的で使用する
3つの Citrix証明書テンプレートが用意されています。

• Citrix_RegistrationAuthority_ManualAuthorization
• Citrix_RegistrationAuthority
• Citrix_SmartcardLogon

これらのテンプレートは、Active Directoryで登録する必要があります。コンソールでこれらのテンプレートが見つ
からない場合は、証明書テンプレートの展開ツールでインストールできます。このツールは、Enterpriseフォレスト
の管理権限があるアカウントとして実行する必要があります。
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テンプレートの構成は、以下のフォルダーにフェデレーション認証サービスと一緒にインストールされた、拡張子
「.certificatetemplate」の XMLファイル内にあります。

C:\Program Files\Citrix\Federated Authentication Service\CertificateTemplates

これらのテンプレートファイルをインストールする権限がない場合は、テンプレートファイルを Active Directory
管理者に渡してください。

以下の PowerShellコマンドを使用すると、テンプレートを手動でインストールできます。

1 ```
2 $template = [System.IO.File]::ReadAllBytes(”$Pwd\Citrix_SmartcardLogon.

certificatetemplate”)
3
4 $CertEnrol = New-Object -ComObject X509Enrollment.

CX509EnrollmentPolicyWebService
5
6 $CertEnrol.InitializeImport($template)
7
8 $comtemplate = $CertEnrol.GetTemplates().ItemByIndex(0)
9 $writabletemplate = New-Object -ComObject X509Enrollment.

CX509CertificateTemplateADWritable
10
11 $writabletemplate.Initialize($comtemplate)
12
13 $writabletemplate.Commit(1, $NULL)
14 <!--NeedCopy--> ```
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Active Directory証明書サービスのセットアップ

Citrix証明書テンプレートのインストール後は、これらのテンプレートを 1つまたは複数のMicrosoft証明機関サー
バーで公開する必要があります。Active Directory証明書サービスの展開方法について詳しくは、Microsoft社の
ドキュメントを参照してください。

どのサーバーでもテンプレートが公開されていない場合は、証明書機関のセットアップツールによって公開できます。
このツールは、証明機関の管理権限のあるユーザーとして実行する必要があります。

（証明書テンプレートは、Microsoft証明機関コンソールを使用して公開することもできます。）

フェデレーション認証サービスへの権限付与

コンソールでの最終セットアップ手順では、フェデレーション認証サービスへの権限付与が開始されます。管理コン
ソールは、Citrix_RegistrationAuthority_ManualAuthorizationテンプレートを使用して証明書の要求生成し、
この要求をテンプレートを公開する証明機関のいずれかに送信します。
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要求は、送信後、Microsoft証明機関コンソールの［保留中の要求］リストに表示されます。フェデレーション認証
サービスの構成を続行するには、証明機関の管理者が要求の［発行］または［拒否］を選択する必要があります。承認
要求は、FASマシンアカウントからの［保留中の要求］として表示されます。

［すべてのタスク］を右クリックしてから、証明書要求に対して［発行］または［拒否］を選択します。フェデレーシ
ョン認証サービス管理コンソールにより、このプロセスの完了が自動的に検出されます。この処理には数分かかるこ
とがあります。
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ユーザールールの構成

ユーザールールにより、StoreFrontの指示に従って、VDAログオンおよびセッション中の使用に関する証明書発行
の権限が付与されます。各ルールでは、証明書の要求を信頼する StoreFrontサーバー、証明書を要求できる一連の
ユーザー、および証明書の使用を許可する一連の VDAマシンを指定します。

フェデレーション認証サービスのセットアップを完了するには、管理者が FAS管理コンソールの［ユーザールール］
タブに切り替え、Citrix_SmartcardLogonテンプレートの公開先となる証明機関を選択し、StoreFrontサーバー
の一覧を編集して、デフォルトのルールを定義する必要があります。デフォルトでは、VDAの一覧には各ドメインコ
ンピューターが含まれ、ユーザーの一覧には各ドメインユーザーが含まれます。デフォルトが適切でない場合は、こ
れらを変更できます。
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フィールド：

［証明機関および証明書テンプレート］：ユーザー証明書の発行に使用される証明書テンプレートおよび証明機関。こ
れは、Citrix_SmartcardLogonテンプレートまたはこれのコピーを変更したものであり、いずれかの証明機関には
このテンプレートが公開されている必要があります。

FASでは、フェールオーバーおよび負荷分散のために、PowerShellを使用して複数の証明機関の追加することがで
きます。同様に、コマンドラインと構成ファイルを使用して、より詳細な証明書生成オプションを構成できます。詳
しくは、「PowerShell」セクションおよび「ハードウェアセキュリティモジュール」セクションを参照してください。

［セッション内証明書］：［ログオン後に使用可能］チェックボックスで、証明書をセッション内証明書としても使用可
能かどうかを制御します。このチェックボックスがオフの場合、証明書はログオンまたは再接続にのみ使用され、ユ
ーザーは認証後、証明書にアクセスできなくなります。

［このルールを使用できる StoreFrontサーバーの一覧］：ユーザーのログオンまたは再接続用に証明書を要求する権
限が付与された、信頼済み StoreFrontサーバーの一覧。この設定はセキュリティ上非常に重要であり、慎重に管理
する必要があります。
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［このルールによってログインできる VDAデスクトップおよびサーバーの一覧］：フェデレーション認証サービスシス
テムを使用してユーザーをログオンさせることができる VDAマシンの一覧。

［このルールを使用して StoreFrontがログインさせることのできるユーザーの一覧］：フェデレーション認証サービ
スを通じて証明書の発行を受けられるユーザーの一覧。
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高度な使用方法

追加のルールを作成して、各種プロパティや権限が含まれるように構成されたさまざまな証明書テンプレートおよび
証明機関を参照することができます。これらのルールは、名前別に新しいルールを要求するように構成する必要があ
る、各 StoreFrontサーバーでの使用に合わせて構成できます。デフォルトでは、StoreFrontはフェデレーション
認証サービスにアクセスするときにデフォルトを要求します。これは、グループポリシー構成オプションを使って変
更できます。

新しい証明書テンプレートを作成するには、Microsoft証明機関コンソールで Citrix_SmartcardLogonテンプレ
ートを複製して名前を（Citrix_SmartcardLogon2などに）変更し、必要に応じて変更を加えます。［追加］をクリ
ックして新しい証明書テンプレートを参照し、新しいユーザールールを作成します。

アップグレードに関する考慮事項

• インプレースアップグレードを行った場合、フェデレーション認証サービスサーバーの設定はすべて保持され
ます。

• フェデレーション認証サービスのアップグレードは、XenAppおよび XenDesktopの全製品インストーラー
で行ってください。

• フェデレーション認証サービスを 7.15 LTSRから 7.15 LTSR CU2（またはそれ以降のサポート対象 CU）にア
ップグレードする前に、Delivery Controllerと VDA（およびその他のコアコンポーネント）を所定のバージ
ョンにアップグレードしてください。
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• フェデレーション認証サービスのアップグレード前に、フェデレーション認証サービスコンソールを必ず閉じ
てください。

• 1台以上のフェデレーション認証サービスサーバーを常に利用可能な状態に維持してください。フェデレーシ
ョン認証サービスに対応した StoreFrontサーバーから到達可能なサーバーがない場合、ユーザーはログオン
やアプリケーションの起動を行えなくなります。

セキュリティに関する注意事項

フェデレーション認証サービスには、フェデレーション認証サービスがドメインユーザーの代わりに自律的に証明書
を発行できるようにする、登録機関の証明書があります。このため、セキュリティポリシーを作成および実装して
FASサーバーを保護し、権限を制限することは重要です。

委任された登録エージェント

FASは登録エージェントとして機能することによってユーザー証明書を発行します。Microsoft証明機関では、FAS
サーバーが使用可能なテンプレートの管理、および FASサーバーが証明書を発行可能な対象ユーザーの制限を行うこ
とができます。

フェデレーション認証サービスが必要なユーザーにのみ証明書を発行できるように、これらのオプションを構成する
ことを強くお勧めします。たとえば、管理グループまたは保護されたユーザーのグループに属するユーザーにフェデ
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レーション認証サービスが証明書を発行できないようにすることをお勧めします。

アクセス制御リストの構成

「ユーザー規則の構成」セクションで説明しているように、証明書が発行された場合のフェデレーション認証サービス
に対するユーザー IDの承認を信頼する StoreFrontサーバーの一覧を構成する必要があります。同様に、証明書の
発行対象となるユーザー、およびユーザーが認証可能な VDAマシンを制限することができます。この操作は、標準で
構成を行う Active Directoryまたは証明機関のセキュリティ機能に追加で行います。

ファイアウォールの設定

FASサーバーへのすべての通信では、相互認証されたWindows Communication Foundation（WCF）Kerberos
ネットワーク接続がポート 80で使用されます。

イベントログの監視

フェデレーション認証サービスおよび VDAは、Windowsイベントログに情報を書き込みます。これは、情報の監視
および監査に使用できます。「イベントログ」セクションに、生成される可能性のあるイベントログの一覧を示します。

ハードウェアセキュリティモジュール

フェデレーション認証サービスによって発行されたユーザー証明書の秘密キーを含むすべての秘密キーは、Network
Serviceアカウントによってエクスポート不可の秘密キーとして保存されます。フェデレーション認証サービスは、
セキュリティポリシーで暗号化ハードウェアセキュリティモジュールが必要とされる場合、このモジュールの使用を
サポートします。

FederatedAuthenticationService.exe.configファイルでは、低レベルの暗号化構成が使用可能です。これらの
設定は、秘密キーが最初に作成されたときに適用されます。そのため、登録機関の秘密キー（4096ビット、TPM保
護など）およびランタイムのユーザー証明書には異なる設定が使用されることがあります。

パラメーター 説明

ProviderLegacyCsp trueに設定した場合、FASではMicrosoft
CryptoAPI（CAPI）が使用されます。falseに設定し
た場合、FASではMicrosoft Cryptography Next
Generation（CNG）APIが使用されます。

ProviderName 使用する CAPIまたは CNGプロバイダーの名前。
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パラメーター 説明

ProviderType Microsoft KeyContainerPermissionAccessEn-
try.ProviderType Property PROV_RSA_AES 24
を参照します。CAPIで HSMを使用する場合、および
HSMベンダーで別のタイプを指定されている場合以
外は、常に 24である必要があります。

KeyProtection 秘密キーの「エクスポート可能」フラグを制御します。
さらに、ハードウェアでサポートされている場合は、
トラステッドプラットフォームモジュール（TPM）の
キーストレージの使用も許可されます。

KeyLength RSA秘密キーのキー⻑。サポートされる値は 1024、
2048、および 4096です（デフォルトは 2048です）。

PowerShell SDK

シンプルな展開にはフェデレーション認証サービス管理コンソールが適していますが、PowerShellインターフェイ
スにはより詳細なオプションもあります。コンソールでは使用できないオプションを使用する場合は、Citrixでは
PowerShellのみを使用して構成を行うことをお勧めします。

次のコマンドによって PowerShellコマンドレットが追加されます。

Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1

Get-Help <cmdlet name>を使用すると、コマンドレットのヘルプが表示されます。次の表にいくつかのコマンド
の一覧を示します。「*」は標準の PowerShellの動詞を表します（New、Get、Set、Removeなど）。

コマンド 概要

*-FasServer 現在の環境の FASサーバーを一覧表示および再構成し
ます。

*-FasAuthorizationCertificate 登録機関証明書を管理します。

*-FasCertificateDefinition FASが証明書の生成に使用するパラメーターを制御し
ます。

*-FasRule フェデレーション認証サービスで構成済みのユーザー
ルールを管理します。

*-FasUserCertificate フェデレーション認証サービスによってキャッシュさ
れた証明書を一覧表示および管理します。
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PowerShellコマンドレットは、FASサーバーのアドレスを指定することによってリモートで使用できます。

FAS PowerShellコマンドレットのすべてのヘルプファイルを含む zipファイルをダウンロードすることもできま
す。PowerShell SDKの記事を参照してください。

パフォーマンスカウンター

フェデレーション認証サービスには、負荷の追跡用の一連のパフォーマンスカウンターが含まれます。

次の表は、使用可能なカウンターの一覧です。ほとんどのカウンターは、5分間の移動平均値です、

名前 説明

アクティブなセッション フェデレーション認証サービスによって追跡される接
続の数。

同時実行 CSR数 同時に処理される証明書要求の数。

秘密キーの処理数 1分あたりに実行される秘密キー処理の数。

要求時間 証明書の生成および署名にかかる時間の⻑さ。

Certificate Count フェデレーション認証サービスでキャッシュされた証
明書の数。
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名前 説明

1分あたりの CSR 1分あたりに処理される CSRの数。

低/中/高 「1分あたりの CSR」の観点からフェデレーション認証
サービスが許容できる負荷の推定値。「高負荷」しきい
値を超過すると、セッションの起動に失敗することが
あります。

イベントログ

次の表は、フェデレーション認証サービスで生成されるイベントログエントリの一覧です。

管理イベント

［イベントソース：Citrix.Authentication.FederatedAuthenticationService］

これらのイベントは、フェデレーション認証サービスサーバーでの構成変更に応じて記録されます。

ログコード

［S001］アクセス拒否：ユーザー［{0}］は管理者グループのメンバーではありません

［S002］アクセス拒否：ユーザー［{0}］はロール［{1}］の管理者ではありません

［S003］管理者［{0}］は保守モードを［{1}］に設定しています

［S004］管理者［{0}］は CA［{1}］テンプレート［{2}および {3}］で登録しています

［S005］管理者［{0}］は CA［{1}］の権限を取り消しています

［S006］管理者［{0}］は新しい証明書定義［{1}］を作成しています

［S007］管理者［{0}］は証明書定義［{1}］を更新しています

［S008］管理者［{0}］は証明書定義［{1}］を削除しています

［S009］管理者［{0}］は新しいロール［{1}］を作成しています

［S010］管理者［{0}］はロール［{1}］を更新しています

［S011］管理者［{0}］はロール［{1}］を削除しています

［S012］管理者［{0}］は証明書を作成しています［UPN：{0} SID：{1}ロール：{2}］［証明書定義：{3}］

［S013］管理者［{0}］は証明書を削除しています［UPN：{0}ロール：{1}証明書定義：{2}］
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ログコード

［S401］構成アップグレードを実行中です –［開始バージョン {0}］［終了バージョン {1}］

［S402］エラー：Citrixフェデレーション認証サービスはNetwork Serviceとして実行する必要があります［現
在は {0}として実行中］

IDアサーションの作成［フェデレーション認証サービス］

これらのイベントは、信頼済みのサーバーがユーザーログオンをアサートすると、ランタイム時にフェデレーション
認証サービスサーバーに記録されます。

ログコード

［S101］サーバー［{0}］にはロール［{1}］の IDをアサートする権限がありません

［S102］サーバー［{0}］は UPN［{1}］のアサートに失敗しました（例外：{2}{3}）

［S103］サーバー［{0}］は UPN［{1}］、SID {2}を要求しましたが、検索で SID {3}が返されました

［S104］サーバー［{0}］は UPN［{1}］のアサートに失敗しました（UPNはロール［{2}］によって許可されてい
ません）

［S105］サーバー［{0}］は IDのアサーションを発行しました［UPN：{0}、ロール：{1}、セキュリティコンテキ
スト：［{2}］

［S120］［UPN：{0}、ロール：{1}、セキュリティコンテキスト：［{2}］］に対して証明書を発行しています

［S121］［UPN：{0}、ロール：{1}］に対してアカウント {2}の代わりに証明書を発行しています

［S122］警告：サーバー過負荷です［UPN：{0}、ロール：{1}］［1分あたりの要求 {2}］。

証明書利用者としての機能［フェデレーション認証サービス］

これらのイベントは、VDAにユーザーがログオンすると、ランタイム時にフェデレーション認証サービスサーバーに
記録されます。

ログコード

［S201］証明書利用者［{0}］にはパスワードへのアクセス権がありません。

［S202］証明書利用者［{0}］には証明書へのアクセス権がありません。

［S203］証明書利用者［{0}］にはログオン CSPへのアクセス権がありません

［S204］証明書利用者［{0}］がログオン CSPにアクセスしています［操作：{1}］
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ログコード

［S205］呼び出しアカウント［{0}］はロール［{1}］の証明書利用者ではありません

［S206］呼び出しアカウント［{0}］は証明書利用者ではありません

［S207］証明書利用者［{0}］はロール：［{2}］の IDをアサートしています［UPN：{1}］

［S208］秘密キーの処理が失敗しました［操作：{0}］［UPN：{1}、ロール：{2}、証明書定義 {3}］［エラー {4} {5}］

セッション内証明書サーバー［フェデレーション認証サービス］

これらのイベントは、ユーザーはセッション内証明書を使用すると、フェデレーション認証サービスサーバーで記録
されます。

ログコード

［S301］アクセス拒否：ユーザー［{0}］には仮想スマートカードへのアクセス権がありません

［S302］ユーザー［{0}］は不明な仮想スマートカードを要求しました［拇印：{1}］

［S303］ユーザー［{0}］が仮想スマートカードと一致しません［UPN：{1}］

［S304］コンピューター［{3}］でプログラム［{2}］を実行中のユーザー［{1}］は秘密キー処理：［{6}］のために仮
想スマートカードを使用しています［UPN：{4}、ロール：{5}］

［S305］秘密キーの処理が失敗しました［操作：{0}］［UPN：{1}、ロール：{2}、コンテナ名 {3}］［エラー {4} {5}］。

ログオン［VDA］

［イベントソース：Citrix.Authentication.IdentityAssertion］

これらのイベントは、ログオン時に VDAで記録されます。

ログコード

［S101］IDアサーションログオンに失敗しました。認識できないフェデレーション認証サービス［ID：{0}］

［S102］IDアサーションログオンに失敗しました。{0}の SIDが見つかりませんでした［例外：{1}{2}］

［S103］IDアサーションログオンに失敗しました。ユーザー {0}の SIDは {1}ですが、想定された SIDは {2}です

［S104］IDアサーションログオンに失敗しました。フェデレーション認証サービスへの接続に失敗しました：{0}
［エラー：{1} {2}］

［S105］IDアサーションログオン。［ユーザー名：{0}］［ドメイン：{1}］にログインしています

［S106］IDアサーションログオン。［証明書：{0}］にログインしています
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ログコード

［S107］IDアサーションログオンに失敗しました。［例外：{1}{2}］

［S108］IDアサーションサブシステム。ACCESS_DENIED［呼び出し元：{0}］

セッション内証明書［VDA］

これらのイベントは、ユーザーがセッション内証明書を使用しようとすると、VDAに記録されます。

ログコード

［S201］仮想スマートカードが認証されました［ユーザー：{0}］［PID：{1}、名前：{2}］［証明書 {3}］

［S202］仮想スマートカードサブシステム。セッション {0}で使用可能なスマートカードはありません

［S203］仮想スマートカードサブシステム。アクセスが拒否されました［呼び出し元：{0}、セッション：{1}、予
測：{2}］

［S204］仮想スマートカードサブシステム。スマートカードのサポートが無効化されました。

証明書要求および生成コード［フェデレーション認証サービス］

［イベントソース：Citrix.TrustFabric］

これらの低レベルイベントは、フェデレーション認証サービスサーバーがログレベルの暗号化操作を実行すると記録
されます。

ログコード

［S0001］TrustArea::TrustArea：証明書チェーンがインストールされました

［S0002］TrustArea::Join：信頼されていない証明書がコールバックによって認証されました

［S0003］TrustArea::Join：信頼済みサーバーに参加しています

［S0004］TrustArea::Maintain：証明書が更新されました

［S0005］TrustArea::Maintain：新しい証明書チェーンが取得されました

［S0006］TrustArea::Export：秘密キーをエクスポートしています

［S0007］TrustArea::Import：信頼領域をインポートしています

［S0008］TrustArea::Leave：信頼領域を終了しています

［S0009］TrustArea::SecurityDescriptor：セキュリティ記述子を設定しています

［S0010］CertificateVerification：新しい信頼済みの証明書をインストールしています
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ログコード

［S0011］CertificateVerification：期限の切れた信頼済みの証明書をアンインストールしています

［S0012］TrustFabricHttpClient：{0}へのシングルサインオンを試行しています

［S0013］TrustFabricHttpClient：{0}に対して指定ユーザー資格情報が入力されました

［S0014］Pkcs10Request::Create：PKCS10要求が作成されました

［S0015］Pkcs10Request::Renew：PKCS10要求が作成されました

［S0016］PrivateKey::Create

［S0017］PrivateKey::Delete

［S0018］TrustArea::TrustArea：承認待ち

［S0019］TrustArea::Join：参加遅延

［S0020］TrustArea::Join: 参加遅延

［S0021］TrustArea::Maintain：証明書チェーンがインストールされました

ログコード

［S0101］TrustAreaServer::ルート証明書が作成されました

［S0102］TrustAreaServer::Subordinate：参加に成功しました

［S0103］TrustAreaServer::PeerJoin：参加に成功しました

［S0104］MicrosoftCertificateAuthority::GetCredentials：{0}の使用権限が付与されました

［S0104］MicrosoftCertificateAuthority::SubmitCertificateRequestエラー {0}

［S0105］MicrosoftCertificateAuthority::SubmitCertificateRequest証明書 {0}が発行されました

［S0106］MicrosoftCertificateAuthority::PublishCRL：CRLが公開されました

［S0107］MicrosoftCertificateAuthority::ReissueCertificateエラー {0}

［S0108］MicrosoftCertificateAuthority::ReissueCertificate証明書 {0}が発行されました

［S0109］MicrosoftCertificateAuthority::CompleteCertificateRequest -承認待機継続中

［S0110］MicrosoftCertificateAuthority::CompleteCertificateRequest -保留中の証明書が拒否されました

［S0111］MicrosoftCertificateAuthority::CompleteCertificateRequest証明書が発行されました

［S0112］MicrosoftCertificateAuthority::SubmitCertificateRequest -承認待機中

［S0120］NativeCertificateAuthority::SubmitCertificateRequest証明書 {0}が発行されました

［S0121］NativeCertificateAuthority::SubmitCertificateRequestエラー
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ログコード

［S0122］NativeCertificateAuthority::RootCARollover新規ルート証明書

［S0123］NativeCertificateAuthority::ReissueCertificate新規証明書

［S0124］NativeCertificateAuthority::RevokeCertificate

［S0125］NativeCertificateAuthority::PublishCRL

関連情報

• 一般的な FAS環境については、「フェデレーション認証サービスのアーキテクチャの概要」を参照してくださ
い。

•「フェデレーション認証サービスの構成と管理」では「方法」の記事を紹介しています。

フェデレーション認証サービスのアーキテクチャの概要

August 24, 2021

はじめに

フェデレーション認証サービス（FAS）は Active Directory証明機関（CA）と統合して、Citrix環境内でのシーム
レスなユーザー認証を実現する Citrixコンポーネントです。このドキュメントでは、環境に適した、さまざまな認証
アーキテクチャについて説明します。

FASが有効化されると、信頼された StoreFrontサーバーにユーザー認証の判断が委任されます。StoreFrontは最
新のWebテクノロジを中心に構築されたビルトイン認証オプションの包括的なセットを搭載しており、StoreFront
SDKやサードパーティの IISプラグインを使用して容易に拡張できます。基本的な設計目標は、Webサイトへのユ
ーザー認証が可能なすべての認証テクノロジを、Citrix XenAppまたは XenDesktopの展開へのログインに活用す
ることです。

このドキュメントでは、複雑さを増す上位レベルの展開アーキテクチャについて、例をいくつか説明します。

• 内部展開
• NetScaler Gatewayの展開
• ADFS SAML
• B2Bアカウントのマッピング
• Windows 10 Azure ADへの参加

FAS関連記事にリンクしています。すべてのアーキテクチャにおける FASのセットアップについては「Federated
Authentication Service」を参照してください。
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機能

FASには、StoreFrontの認証した Active Directoryユーザーの代わりに、スマートカードクラスの証明書を自動
的に発行する権限が付与されます。これは、管理者が物理スマートカードをプロビジョニングできるツールと同様の
APIを使用します。

ユーザーが Citrix XenAppまたは XenDesktopの Virtual Delivery Agent（VDA）に仲介されると、マシンに証
明書がアタッチされ、Windowsドメインはログオンを標準のスマートカード認証と見なします。

内部展開

FASでは、さまざまな認証オプション（Kerberosシングルサインオンを含む）を使用した StoreFrontへの安全な
ユーザー認証、および十分に認証された Citrix HDXセッションへの接続が可能です。

これにより、Windows認証にユーザーの資格情報やスマートカードの PINの入力が求められることはありません。
また、シングルサインオンサービスのような「保存されたパスワードの管理」機能を使用する必要もありません。こ
れを使用して、XenAppの旧バージョンで利用可能な Kerberos制約付き委任のログオン機能を置き換えることが
できます。

エンドポイントデバイスへのログオンにスマートカードを使用したかどうかにかかわらず、セッション内ではすべて
のユーザーが、公開キー基盤（PKI）の証明書にアクセスできます。このため、スマートフォンやタブレットのよう
に、スマートカードリーダーを搭載していないデバイスからも、2要素認証モデルへの円滑な移行が可能です。

この展開では、FASを実行する新しいサーバーが追加されますが、このサーバーにはユーザーの代わりにスマートカ
ードクラスの証明書を発行する権限が付与されます。これらの証明書は、スマートカードによるログオンの代わりと
して、Citrix HDX環境でのユーザーセッションへのログオンに使用されます。
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XenAppまたは XenDesktop環境は、CTX206156で説明するように、スマートカードによるログオンと同様の方
法で構成する必要があります。

既存の展開では、通常、ドメインに参加するMicrosoft証明機関（CA）を利用可能にし、ドメインコントローラー
にドメインコントローラー証明書を割り当てるだけで済みます。（CTX206156の「Issuing Domain Controller
Certificates」セクションを参照してください。）

関連情報：

• キーは、ハードウェアセキュリティモジュール（HSM）やビルトインのトラステッドプラットフォームモジュ
ール（TPM）に保存できます。詳しくは、「フェデレーション認証サービスの秘密キー保護」を参照してくだ
さい。

•「Federated Authentication Service」では、FASのインストールと構成の方法について説明します。

NetScaler Gatewayの展開

NetScalerの展開は内部展開と似ていますが、StoreFrontと組み合わせた Citrix NetScaler Gatewayが追加され
ており、認証のプライマリポイントが NetScalerそのものに移動されています。Citrix NetScalerには、企業Web
サイトへのリモートアクセスの保護に使用できる、認証および承認の高度なオプションが含まれています。

この展開を利用すれば、NetScalerへの初回認証時およびユーザーセッションへのログイン時に、何度も PINの入
力が求められることはありません。また、ADパスワードやスマートカードを必要とせずに、高度な NetScaler認証
テクノロジを利用することができます。
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XenAppまたは XenDesktop環境は、CTX206156で説明するように、スマートカードによるログオンと同様の方
法で構成する必要があります。

既存の展開では、通常、ドメインに参加するMicrosoft証明機関（CA）を利用可能にし、ドメインコントローラー
にドメインコントローラー証明書を割り当てるだけで済みます。（CTX206156の「Issuing Domain Controller
Certificates」セクションを参照してください）。

NetScalerをプライマリ認証システムとして構成する場合は、NetScalerと StoreFront間のすべての接続を TLS
で保護するようにします。特に、この展開では NetScalerサーバーの認証にコールバック URLが使用されるため、
コールバック URLが NetScalerサーバーを指すよう正しく構成する必要があります。
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関連情報：

• NetScaler Gatewayを構成するには、「How to Configure NetScaler Gateway 10.5 to use with Store-
Front 3.6 and XenDesktop 7.6」を参照してください。

•「フェデレーション認証サービス」では、FASのインストールと構成の方法について説明します。

ADFS SAMLの展開

NetScalerの主要な認証テクノロジにより、SAML IDプロバイダー（IdP）として機能できる、Microsoft ADFSと
の統合が実現します。SAMLアサーションは暗号を使用して署名された XMLブロックであり、コンピューターシス
テムへのユーザーのログオンを承認する、信頼された IdPによって発行されます。つまり、FASサーバーによって、
Microsoft ADFSサーバー（またはほかの SAML対応 IdP）へのユーザー認証の委任が許可されます。
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ADFSは、一般的にインターネットを利用して企業リソースにリモートでユーザーを安全に認証するために使用され、
たとえば、Office 365の統合に多く利用されます。

関連情報：

• 詳しくは、「フェデレーション認証サービスの ADFSの展開」を参照してください。
• FASのインストールと構成の方法については、「フェデレーション認証サービス」で説明しています。
• 構成に関する考慮事項については、この記事の「NetScaler Gatewayの展開」セクションを参照してくださ
い。
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B2Bアカウントのマッピング

2つの会社が互いのコンピューターシステムを利用する場合、一般的なオプションは Active Directoryフェデレー
ションサービス（ADFS）サーバーを信頼関係でセットアップすることです。これにより、一方の会社のユーザーが、
他方の会社の Active Directory（AD）環境にシームレスに認証されるようになります。ログオン時に、各ユーザー
は自社のログオン資格情報を使用します。ADFSはこれを相手の会社の AD環境の「シャドウアカウント」に自動的
にマップします。

関連情報：

• FASのインストールと構成の方法については、「フェデレーション認証サービス」で説明しています。
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Windows 10 Azure ADへの参加

Windows 10によって、「Azure ADへの参加」というコンセプトが導入されました。これは、従来のWindowsド
メインへの参加とコンセプトが似ていますが、「インターネット上」のシナリオに焦点を当てている点が特徴です。こ
れは、ラップトップおよびタブレットとうまく機能します。従来のWindowsドメイン参加と同様に、Azure ADに
は企業のWebサイトやリソースで、シングルサインオンモデルを実現する機能があります。これらはすべて「イン
ターネットに対応」しているため、社内 LANだけでなく、インターネットに接続したすべての場所から機能します。

この展開は、事実上「オフィスにいるエンドユーザー」の概念のない一例です。ラップトップコンピューターは最新
の Azure AD機能を使用して完全にインターネット経由で登録および認証されています。

この展開では、IPアドレスが使用可能なすべての場所、つまりオンプレミス、ホストされたプロバイダー、Azure、
あるいはそのほかのクラウドプロバイダーで、インフラストラクチャが実行できる点に注意してください。Azure AD
Connectの同期機能により、自動的に Azure ADに接続します。例として示した図では、簡単にするために Azure
仮想マシンを使用しています。
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関連情報：

• FASのインストールと構成の方法については、「フェデレーション認証サービス」で説明しています。
• 詳しくは、「Federated Authentication Serviceの Azure ADの統合」を参照してください。

フェデレーション認証サービスの ADFSの展開

August 24, 2021

はじめに

このドキュメントでは、Citrix環境をMicrosoft ADFSと統合する方法について説明します。

ADFSは、多くの組織で単一の認証ポイントが必要なWebサイトへのセキュアなユーザーアクセスを管理するため
に使用されます。たとえば、従業員にとって利用可能な追加のコンテンツやダウンロードがある場合、これらの場所
は、標準のWindowsログオン資格情報で保護する必要があります。

また、フェデレーション認証サービス（FAS）では、Citrix NetScalerおよび Citrix StoreFrontを ADFSのログオ
ンシステムに統合できるため、企業担当者が混乱する可能性を削減します。

この展開で、NetScalerはMicrosoft ADFSの証明書利用者として統合されます。
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SAMLの概要

SAML（Security Assertion Markup Language）は、シンプルな「ログオンページへのリダイレクト」を実現す
る、Webブラウザーのログオンシステムです。構成には次の項目が含まれます。
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リダイレクト URL［シングルサインオンサービス URL］

ユーザー認証の必要があることを NetScalerが検出すると、NetScalerはユーザーが使用するWebブラウザーに、
ADFSサーバー上の SAMLログオンWebページに HTTP POSTを実行するよう指示します。この URLは通常、次
の形式のhttps://アドレスです：https://adfs.mycompany.com/adfs/ls。

このWebページの POSTには、ログオン完了時に ADFSがユーザーを返す「リターンアドレス」などの情報も含ま
れます。

識別子［発行者名/EntityID］

EntityIdは、NetScalerが ADFSに送信する POSTデータに含まれる一意の識別子です。EntityIdは ADFSに、ユ
ーザーがどのサービスにログオンしようとしているかを知らせ、必要に応じてさまざまな認証ポリシーが適用される
ようにします。発行されると、SAML認証 XMLは、EntityIdの識別したサービスへのログオンのみに使用されます。

通常、EntityIDは NetScalerサーバーのログオンページの URLですが、一般的には、NetScalerおよび ADFS
から認められればどのような URL も使用できます（例：https://ns.mycompany.com/application/
logonpage）。

リターンアドレス［応答 URL］

認証に成功すると、ADFS はユーザーの Web ブラウザーに、EntityID のために構成された応答 URL の 1 つに、
SAML認証 XMLを POSTし返すよう指示します。この URLは、通常は元の NetScalerサーバー上での次の形式
のhttps://アドレスです：https://ns.mycompany.com/cgi/samlauth。

構成された応答 URLアドレスが複数ある場合、NetScalerは ADFSへの元の POST内にある 1つを選択できます。

署名証明書［IDP証明書］

ADFSは秘密キーを使用して、SAML認証 XML BLOBに暗号で署名します。この署名を検証するには、NetScaler
を構成し、証明書ファイルに含まれる公開キーを使用して、これらの署名を確認する必要があります。証明書ファイ
ルは、通常、ADFSサーバーから取得されるテキストファイルです。

シングルサインアウト URL［シングルログアウト URL］

ADFSおよびNetScalerは、「中央ログアウト」システムをサポートしています。これはNetScalerがポーリングす
ることがある URLであり、SAML認証 XML BLOBが現在ログオン中のセッションをまだ示していることを確認し
ます。

これは、構成する必要がないオプション機能です。このURLは通常、次の形式のhttps://アドレスです：https
://adfs.mycompany.com/adfs/logout。（シングルログオン URLと同じ場合があることに注意してくだ
さい。）
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構成

「フェデレーション認証サービスアーキテクチャ」の「NetScaler Gatewayの展開」セクションでは、XenAppおよ
び XenDesktopの NetScalerセットアップウィザードを使用して NetScaler Gatewayをセットアップし、標準
的な LDAP認証オプションを処理する方法について説明します。これが正常に完了すると、SAML認証を許可する
NetScalerで、新しい認証ポリシーを作成することができます。その後、NetScalerセットアップウィザードで使用
されたデフォルトの LDAPポリシーを置き換えることができます。

SAMLポリシーの記入

ADFS管理コンソールから前に取得した情報を使用して、新しい SAML IdPサーバーを構成します。このポリシー
が適用されると、NetScalerはログオンのためにユーザーを ADFS-signedにリダイレクトし、ADFSの署名した
SAML認証トークンを代わりに受け取ります。
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関連情報

• FASのインストールと構成については、「Federated Authentication Service」を参照してください。
• 一般的な FAS環境については、「フェデレーション認証サービスのアーキテクチャの概要」を参照してくださ
い。

•「フェデレーション認証サービスの構成と管理」では「方法」の記事を紹介しています。

フェデレーション認証サービスの Azure ADの統合

August 24, 2021
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はじめに

このドキュメントでは、Citrix環境をWindows 10 Azure AD機能と統合する方法について説明します。

Windows 10が導入した Azure ADは、ドメイン参加の新しいモデルです。これを利用すれば、管理とシングルサイ
ンオンの目的で、ローミングラップトップを、インターネット上で企業ドメインに参加させることができます。

このドキュメントで例として示した展開では、新規ユーザーのWindows 10ラップトップに会社のメールアドレス
と登録コードが提供されるシステムを説明しています。ユーザーは［設定］パネルの［システム］ >［バージョン情
報］ >［Azure ADに参加］から、このコードにアクセスします。

ラップトップが登録されると、Microsoft EdgeのWebブラウザーは、Azure SaaSアプリケーションのWebペー
ジから、会社のWebサイトや Citrixの公開アプリケーション、および Office 365などの Azureアプリケーション
に自動的にサインオンします。
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アーキテクチャ

このアーキテクチャでは、Azure ADやOffice 365などの最新クラウドテクノロジとの統合により、従来の企業ネッ
トワークが Azure内に完全に複製されます。すべてのエンドユーザーがリモートワーカーと見なされ、社内イントラ
ネット上にはエンドユーザーが存在しないというコンセプトです。

Azure AD Connectの同期サービスが、インターネット上で Azureへの橋渡しとして機能するため、既存のオンプ
レミスシステムを持つ企業はこのモデルを適用することができます。
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セキュアな接続やシングルサインオンといえば、従来はファイアウォールで保護された LANや、Kerberos認証およ
びNTLM認証でしたが、このアーキテクチャでは、Azureへの TLS接続および SAMLがこれらに取って代わります。
Azureアプリケーションの Azure ADへの参加により、新しいサービスが生み出されています。Active Directory
を必要とする既存のアプリケーション（SQL Serverデータベースなど）は、Azureクラウドサービスの IaaS部分
にある、標準的な Active Directoryサーバーの仮想マシンを使用して実行できます。

ユーザーが従来のアプリケーションを起動すると、XenAppおよび XenDesktopの公開アプリケーションを使用し
てアクセスします。Microsoft Edgeのシングルサインオン機能を使用して、ユーザーの［Azureアプリケーショ
ン］ページからさまざまな種類のアプリケーションが照合されます。また、Microsoftは、Azureアプリケーション
の一覧表示と起動ができる Androidおよび iOSアプリを提供しています。
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DNSゾーンの作成

Azure ADでは、管理者がパブリック DNSアドレスを登録し、ドメイン名サフィックスの委任ゾーンを管理する必要
があります。これを実行するために、管理者は Azure DNSゾーン機能を使用できます。

この例では、DNSゾーン名「citrixsamldemo.net」を使用します。

コンソールに Azure DNSネームサーバーの名前が表示されます。これらはゾーンの DNS登録の NSエントリで参
照する必要があります（例：citrixsamldemo.net. NS n1-01.azure-dns.com）。
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Azureで実行される仮想マシンへの参照を追加する場合は、CNAMEポインターを、Azureが管理する仮想マシンの
DNSレコードに使用するのが最も簡単です。仮想マシンの IPアドレスが変更されている場合は、DNSゾーンファイ
ルを手動で更新する必要はありません。

内部および外部の DNSアドレスサフィックスは、この展開に一致します。ドメインは citrixsamldemo.netで、ス
プリット DNS（内部で 10.0.0.*）を使用します。

Webアプリケーションプロキシサーバーを参照する、「fs.citrixsamldemo.net」エントリを追加します。これがこ
のゾーンのフェデレーションサービスです。

クラウドサービスの作成

この例では、Azureで実行される ADFSサーバーが設置された AD環境を含む、Citrix環境を構成します。クラウド
サービスを作成し、「citrixsamldemo」と名づけます。

Windows仮想マシンの作成

クラウドサービスで実行されるWindows仮想マシンを 5台作成します。

• ドメインコントローラー（domaincontrol）
• Azure Connect ADFSサーバー（adfs）
• ADFS Webアクセスプロキシ（ドメインに参加していないWebアプリケーションプロキシ）
• Citrix XenDesktop Delivery Controller（ddc）
• Citrix XenDesktop Virtual Delivery Agent（vda）
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ドメインコントローラー

• DNSサーバーおよび Active Directoryドメインサービスの役割を追加し、標準的な Active Directory展
開を作成します（この例では、citrixsamldemo.net）。ドメインの昇格が完了したら、Active Directory
証明書サービスの役割を追加します。

• テスト用に通常のユーザーアカウントを作成します（例：George@citrixsamldemo.net）。
• このサーバーでは内部 DNSが実行されるため、すべてのサーバーは DNS解決にこのサーバーを参照する必
要があります。これは、［Azure DNS設定］ページで行います。（詳しくは、このドキュメントの付録を参照
してください。）

ADFSコントローラーとWebアプリケーションプロキシサーバー

• ADFSサーバーを citrixsamldemoドメインに参加させます。Webアプリケーションプロキシサーバーは、
分離されたワークグループにとどまる必要があるため、AD DNSで DNSアドレスを手動で登録します。
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• これらのサーバーで Enable-PSRemoting –Forceコマンドレットを実行して、Azure AD Connectツー
ルからファイアウォール経由の PSリモーティングを有効にします。

XenDesktop Delivery Controllerと VDA

• XenAppまたは XenDesktop Delivery Controller、および VDAを、citrixsamldemoに参加した残り 2
台のWindowsサーバーにインストールします。

内部 DNSの構成

ドメインコントローラーのインストール後にDNSサーバーを構成し、citrixsamldemo.netの内部ビューを処理し、
外部 DNSサーバーに対してフォワーダーとして機能するように設定します（例：8.8.8.8）。

静的なレコードを追加します。

• wap.citrixsamldemo.net［Webアプリケーションプロキシの仮想マシンはドメインに参加しません］
• fs.citrixsamldemo.net［内部フェデレーションサーバーのアドレス］
• enterpriseregistration.citrixsaml.net［fs.citrixsamldemo.netと同じ］

Azureで実行されるすべての仮想マシンは、この DNSサーバーのみを使用するように構成する必要があります。こ
れは、ネットワークインターフェイス GUIから実行できます。
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デフォルトでは、内部 IP（10.0.0.9）アドレスは動的に割り当てられます。IPアドレスの設定を使用して、IPアド
レスを永続的に割り当てることができます。これは、Webアプリケーションプロキシサーバーとドメインコントロー
ラーで実行する必要があります。

外部 DNSアドレスの構成

仮想マシン実行時に、Azureは、仮想マシンに割り当てられた現在のパブリック IPアドレスを指す自身の DNSゾー
ンサーバーを維持します。Azureはデフォルトで各仮想マシンの起動時に IPアドレスを割り当てるため、この便利
な機能を有効にします。

この例では、DNSアドレス domaincontrol-citrixsamldemo.westeurope.cloudapp.azure.comを、ドメイ
ンコントローラーに割り当てています。

リモート構成の完了時にパブリック IPアドレスを有効にする必要があるのは、Webアプリケーションプロキシと
NetScaler仮想マシンだけである点に注意してください。（構成では、環境への RDPアクセスにパブリック IPアド
レスが使用されます）。
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セキュリティグループの構成

Azureクラウドは、セキュリティグループを使用して、インターネットから仮想マシンへの TCPおよびUDPアクセ
スのファイアウォールルールを管理します。デフォルトでは、すべての仮想マシンで RDPアクセスが許可されます。
また、NetScalerおよびWebアプリケーションプロキシサーバーでは、ポート 443で TLSを許可する必要があり
ます。

ADFS証明書の作成

Microsoft証明機関（CA）でWebサーバー証明書テンプレートを有効にします。これにより、PFXファイルにエク
スポート（秘密キーも含む）できる、カスタム DNSアドレスを持つ証明書を作成できます。PFXファイルを優先オ
プションにするには、この証明書を ADFSとWebアプリケーションプロキシサーバーの両方にインストールする必
要があります。

次のサブジェクト名を使用して、Webサーバー証明書を発行します。

• Commonname:
– Adfs.citrixsamldemo.net［コンピューター名］

• SubjectAltname:
– *.citrixsamldemo.net［ゾーン名］
– fs.citrixsamldemo. net［DNSのエントリ］
– enterpriseregistration.citrixsamldemo.net
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パスワードで保護された秘密キーを含め、証明書を PFXファイルにエクスポートします。

Azure ADのセットアップ

このセクションでは、新しい Azure ADインスタンスをセットアップして、Windows 10を Azure ADに参加させ
るために使用できるユーザー IDを作成する方法について説明します。

新しいディレクトリの作成

Azureクラシックポータルにログオンして、新しいディレクトリを作成します。
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完了すると、概要ページが表示されます。
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グローバル管理者ユーザー（AzureAdmin）の作成

Azureのグローバル管理者を作成し（この例では AzureAdmin@citrixsamldemo.onmicrosoft.com）、新しい
アカウントでログオンしてパスワードをセットアップします。
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Azure ADを使用したドメインの登録

デフォルトでは、ユーザーは次の形式のメールアドレスで識別されます：<user.name>@<company>.onmicrosoft.com

これは追加の構成なしで機能しますが、エンドユーザーのメールアカウントと一致する、次の標準形式のメールアド
レスをお勧めします：<user.name>@<company>.com

［ドメインの追加］で、ユーザーの会社のドメインからのリダイレクトを構成します。この例では citrixsamldemo.net
を使用します。

ADFSをシングルサインオンにセットアップしている場合は、チェックボックスにチェックマークを入れます。
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Azure AD Connectのインストール

Azure AD構成 GUIの手順 2により、Azure AD Connectの Microsoftダウンロードページにリダイレクトされ
ます。これを ADFS仮想マシンにインストールします。［簡単設定］ではなく［カスタムインストール］を使用し、
ADFSのオプションが利用できるようにします。
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［AD FSとのフェデレーション］シングルサインオンオプションを選択します。
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あらかじめ作成した管理アカウントで Azureに接続します。
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内部 ADフォレストを選択します。
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Active Directoryの従来のオブジェクトをすべて Azure ADと同期します。
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ディレクトリ構造がシンプルな場合は、ユーザー名の一意性に依存して、ログオンするユーザーを識別することがで
きます。
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デフォルトのフィルタリングオプションを使用するか、あるいはユーザーとデバイスを特定のグループセットに制限
します。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 628



XenAppおよび XenDesktop 7.15 LTSR

必要に応じて、Azure ADパスワードを Active Directoryと同期することができます。これは、通常、ADFSベース
の認証では必要ありません。
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証明書の PFXファイルを AD FSで使用するように選択します。DNS名として fs.citrixsamldemo.netを指定しま
す。
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プロキシサーバーの選択を求める画面が表示されたら、wap.citrixsamldemo.net サーバーのアドレスを入
力します。Azure AD Connect が構成できるよう、Web アプリケーションプロキシサーバーの管理者として
Enable-PSRemoting –Forceコマンドレットを実行する必要がある場合があります。
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注： Remote PowerShellの信頼性の問題でこの手順に失敗した場合は、Webアプリケーションプロキシサーバー
をドメインに参加させてみてください。

ウィザードの残りの手順については、標準の管理者パスワードを使用して、ADFSのサービスアカウントを作成しま
す。Azure AD Connectにより、DNSゾーンの所有権の検証が求められます。
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TXTレコードとMXレコードを Azureの DNSアドレスレコードに追加します。

Azure管理コンソールで［検証］をクリックします。
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注：この手順に失敗した場合は、Azure AD Connectを実行する前にドメインを検証します。

完了すると、外部アドレス fs.citrixsamldemo.netがポート 443で接続されます。

Azure ADへの参加の有効化

Windows 10 が Azure AD への参加を実行するよう、メールアドレスを入力すると、ADFS を指す必要がある
CNAME DNSレコードの作成に DNSサフィックスが使用されます（enterpriseregistration.<upnsuffix>）。

この例では fs.citrixsamldemo.netです。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 634



XenAppおよび XenDesktop 7.15 LTSR

パブリック CAを使用していない場合は、Windowsが ADFSサーバーを信頼するよう、ADFSのルート証明書を
Windows 10コンピューターにインストールします。あらかじめ生成された標準のユーザーアカウントを使用して、
Azure ADドメインに参加します。

UPNは、ADFSドメインコントローラーで認識される UPNと一致する必要があることに注意してください。
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メールアドレスを使用してマシンの再起動とログオンを行い、Azure ADへの参加が正常に行われたことを検証しま
す。ログオンするとMicrosoft Edgeが起動してhttps://myapps.microsoft.comに接続します。このWebサイ
トでは、シングルサインオンが自動的に使用されます。

XenAppまたは XenDesktopのインストール

通常の方法で、XenAppまたは XenDesktop ISOから、Delivery Controllerおよび VDA仮想マシンを Azureに
直接インストールすることができます。

この例では、StoreFrontはDelivery Controllerと同じサーバーにインストールされています。VDAはスタンドアロ
ンのWindows 2012 R2用RDSワーカーとしてインストールされ、Machine Creation Servicesとは統合していま
せん（ただしオプションで構成することができます）。作業を続行する前に、ユーザーGeorge@citrixsamldemo.net
がパスワードで認証できることを確認します。
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StoreFrontがユーザー資格情報なしに認証できるよう、Set-BrokerSite–TrustRequestsSentToTheXmlServicePort
$true PowerShellコマンドレットを Controllerで実行します。

フェデレーション認証サービスのインストール

フェデレーション認証サービス（FAS）コンポーネントを ADFSサーバーにインストールして Controllerのルール
を構成し、信頼された StoreFrontとして機能するように設定します。
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StoreFrontの構成

Delivery Controllerのコンピューター証明書を要求します。また、ポート443に IISバインドを設定し、StoreFront
のベースアドレスを https:に変更して、IISおよび StoreFrontで HTTPSが使用されるように構成します。
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StoreFrontで FASサーバーが使用されるように構成し（「Federated Authentication Service」の PowerShell
スクリプトを使用します）、Azure内で内部テストを行います。FASサーバーのイベントビューアーをチェックして、
ログオンに FASが使用されることを確認します。

StoreFrontが NetScalerを使用するように構成

StoreFront管理コンソールの［認証方法の管理］GUIを使用して、StoreFrontが認証に NetScalerを使用するよ
う構成します。
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NetScaler認証オプションを統合するには、Secure Ticket Authority（STA）の構成およびNetScaler Gateway
アドレスの構成を行います。

新しい Azure ADアプリケーションを StoreFrontへのシングルサインオンに構成

このセクションでは、Azure AD SAML 2.0シングルサインオン機能を使用します。現在は、Azure Active Directory
プレミアムサブスクリプションが必要です。Azure AD管理ツールで［新しいアプリケーション］を選択し、［ギャラ
リーからアプリケーションを追加します］を選択します。

［カスタム］カテゴリの［私の組織で使用している、一覧にないアプリケーションを追加］を選択して、ユーザーが使
用する新しいカスタムアプリケーションを作成します。
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アイコンの構成

縦横 215ピクセルの画像を作成して［構成］ページにアップロードし、アプリケーションのアイコンとして使用しま
す。

SAML認証の構成

アプリケーションダッシュボードの概要ページに戻り、［シングルサインオンの構成］を選択します。

この展開では、［Microsoft Azure ADのシングルサインオン］に対応する SAML 2.0認証を使用します。
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［識別子］には任意の文字列を指定できます（NetScalerに提供された構成と一致する必要があります）。この例で
は、［応答URL］が NetScalerサーバーの/cgi/samlauthになっています。

次のページには、NetScalerを Azure ADの証明書利用者として構成するために使用される情報が含まれています。
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Base 64の信頼された署名証明書をダウンロードして、サインオンURLとサインアウトURLをコピーします。これ
らを NetScalerの［構成］画面にペーストします。

ユーザーへのアプリケーションの割り当て

最後の手順では、アプリケーションを有効にして、ユーザーの「myapps.microsoft.com」コントロールページ
にアプリケーションが表示されるようにします。これは［ユーザーとグループ］ページで行います。Azure AD
Connectが同期したドメインユーザーアカウントへのアクセスを割り当てます。ほかのアカウントも使用できます
が、<user>@<domain>パターンに従っていないため、明示的にマップする必要があります。
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MyAppsページ

アプリケーションが構成されると、https://myapps.microsoft.comで、Azureアプリケーションのユーザー一覧
に表示されます。

Azure ADに参加している場合、ログオンしたユーザーは、Windows 10により、Azureアプリケーションへのシン
グルサインオンがサポートされます。アイコンをクリックすると、ブラウザーは前に構成した SAML cgi/samlauth
Webページに移動します。
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シングルサインオン URL

Azure ADダッシュボードのアプリケーションに戻ります。アプリケーションに利用できるシングルサインオン URL
があることを確認します。この URLは、Webブラウザーリンクの提供や、StoreFrontに直接移動するための、ス
タートメニューのショートカットの作成に使用されます。

この URLをWebブラウザーにペーストして、前に構成した NetScaler cgi/samlauth Webページに、Azure AD
がリダイレクトするようにします。これが機能するのは、割り当てられたユーザーだけです。また、シングルサイン
オンが利用できるのは、Windows 10の Azure ADに参加しているログオンセッションだけです。（そのほかのユー
ザーには、Azure ADの資格情報の入力が求められます。）

NetScaler Gatewayのインストールと構成

この例では、展開へのリモートアクセスに、NetScalerを実行する独立した仮想マシンを使用します。仮想マシンは
Azureストアで購入できます。この例では、NetScaler 11.0の「Bring your own License」バージョンを使用して
います。
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Webブラウザーのアドレスバーに内部 IPアドレスを入力し、ユーザー認証の際に指定された資格情報を使用して、
NetScaler仮想マシンにログオンします。Azure AD仮想マシンの nsrootユーザーのパスワードを変更する必要が
あることに注意してください。

ライセンスを追加し、各ライセンスファイルが追加されたら［再起動］を選択して、DNSリゾルバーがMicrosoft
ドメインコントローラーをポイントするようにします。

XenAppおよび XenDesktopセットアップウィザードの実行

この例では、SAMLを使用しない、シンプルな StoreFront統合を構成することから始めます。この展開が機能する
ようになってから、SAMLのログオンポリシーが追加されます。
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NetScalerおよび StoreFrontの標準設定を選択します。Microsoft Azureでの使用のため、この例ではポート 443
ではなく、ポート 4433を構成します。あるいは、ポート転送したり、NetScaler管理Webサイトを再マップした
りすることもできます。

この例では、簡単にするために、ファイルに保存された既存のサーバー証明書と秘密キーをアップロードします。
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ADアカウント管理のためのドメインコントローラーの構成

ドメインコントローラーはアカウント解決に使用されるため、その IPアドレスをプライマリ認証方法に追加します。
ダイアログボックスの各フィールドで求められる形式に注意してください。
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StoreFrontアドレスの構成

この例では、HTTPSを使用して StoreFrontが構成されているため、SSLプロトコルのオプションを選択します。

NetScalerの展開を検証

NetScalerに接続し、ユーザー名とパスワードを使用して、認証と起動が正常に行われることを確認します。
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NetScaler SAML認証サポートの有効化

StoreFrontでの SAMLの使用は、ほかのWebサイトで SAMlを使用するのと同様です。NS_TRUEの式を使用し
て、新しい SAMLポリシーを追加します。

Azure ADから前に取得した情報を使用して、新しい SAML IdPサーバーを構成します。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 651



XenAppおよび XenDesktop 7.15 LTSR

エンドツーエンドシステムの検証

Azure ADに登録したアカウントを使用して、Azure ADに参加しているWindows 10デスクトップにログオンしま
す。Microsoft Edgeを起動し、https://myapps.microsoft.comに接続します。

Webブラウザーには、ユーザーの Azure ADアプリケーションが表示されます。
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アイコンをクリックすると認証された StoreFrontサーバーにリダイレクトされることを確認します。

同様に、シングルサインオンURLを使用した直接接続、およびNetScalerのサイトへの直接接続により、Microsoft
Azureとの間でリダイレクトされることを確認します。

最後に、Azure ADに参加していないマシンも同じ URLで動作することを確認します（ただし、最初の接続時に、
Azure ADへの明示的なサインオンが 1回行われます）。

付録

Azureで仮想マシンをセットアップする場合は、構成に必要な標準オプションがいくつかあります。

パブリック IPアドレスと DNSアドレスの入力

Azureは内部サブネット上で、すべての仮想マシンに IPアドレスを提供します（この例では 10.*.*.*）。デフォルトで
は、動的に更新された DNSラベルで参照できる、パブリック IPアドレスも提供されます。
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［パブリック IPアドレス/DNS名］ラベルの［構成］を選択します。仮想マシンのパブリック DNSアドレスを選択し
ます。これは、ほかの DNSゾーンファイルでの CNAME参照に使用でき、IPアドレスが再割り当てされた場合も、
すべての DNSレコードが正しく仮想マシンをポイントするようにします。

ファイアウォールルールのセットアップ（セキュリティグループ）

クラウド上の各仮想マシンには、自動的に適用されたファイアウォールルールのセットがあり、このセットはセキュ
リティグループとして知られています。セキュリティグループはパブリック IPアドレスからプライベート IPアドレ
スに転送されるトラフィックを制御します。デフォルトでは、Azureはすべての仮想マシンへの RDPの転送を許可
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します。また、NetScalerサーバーおよび ADFSサーバーは、TLSトラフィック（443）を転送する必要があります。

仮想マシンの［ネットワークインターフェイス］を開いて［ネットワークセキュリティグループ］ラベルをクリック
します。［受信セキュリティ規則］を構成し、適切なネットワークトラフィックを許可します。

関連情報

• FASのインストールと構成については、「Federated Authentication Service」を参照してください。
• 一般的な FAS環境については、「フェデレーション認証サービスのアーキテクチャの概要」を参照してくださ
い。

•「フェデレーション認証サービスの構成と管理」では「方法」の記事を紹介しています。

Federated Authentication Systemの方法：構成と管理

August 24, 2021

次の「方法」記事では、Federated Authentication System（FAS）の高度な構成および管理について説明します。

• 秘密キー保護
• 証明機関の設定
• セキュリティとネットワーク管理
• Windowsログオンの問題のトラブルシューティング
• PowerShell SDKコマンドレットのヘルプファイル

関連情報：

• FASのインストールと初期セットアップについては、「フェデレーション認証サービス」を参照してください。
•「Federated Authentication Serviceのアーキテクチャの概要」では、FASの主要アーキテクチャの概要を
説明し、より複雑なアーキテクチャに関するそのほかの記事へのリンクを掲載しています。
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フェデレーション認証サービスの証明機関の設定

January 21, 2022

この記事では、Citrixフェデレーション認証サービス（FAS）を FAS管理コンソールでサポートされていない証明機
関（CA）サーバーと統合するための詳細設定について説明します。この説明では、FASが提供する PowerShell API
を使用します。この記事に記載されている説明を実行する前に、PowerShellの基礎知識を確認してください。

FASで使用するための複数 CAサーバーのセットアップ

このセクションでは、複数の CAサーバーを使用して証明書を発行するための単一 FASのセットアップ方法について
説明します。これにより、CAサーバーの負荷分散とフェールオーバーが可能になります。

手順 1：FASが検出できる CAサーバーの数の確認

Get-FASMsCertificateAuthorityコマンドレットを使用して、FASが接続できる CAサーバーを特定します。次の
例は、FASが 3つの CAサーバーに接続できることを示しています。

1 PS > Add-PSSnapin Citrix*
2 PS > Get-FasMsCertificateAuthority
3
4 Address IsDefault PublishedTemplates
5 ------- --------- ------------------
6
7 DC1.bvt.local\bvt-DC1-CA False {
8 Citrix_SmartcardLogon, Citrix_Regis...
9 ca1.bvt.local\CA1.bvt.local False {

10 Citrix_SmartcardLogon, Citrix_Regis...
11 ca2.bvt.local\ca2.bvt.local False {
12 Citrix_SmartcardLogon, Citrix_Regis...

手順 2：既存の証明書定義の変更

ロールの作成には、PowerShellではなく FAS管理コンソールを使用することをお勧めします。これにより、後から
手動で SDLを追加する手間が省けます。次の例では、アクセスの規則が構成された「default」という名前の役割が
作成されています：
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証明機関フィールドに複数の CAを追加するには、PowerShellを使用して証明書定義を構成する必要がありま
す。（複数の CAの追加すこのリリースで FAS管理コンソールからサポートされていません。）

最初に、証明書定義の名前が必要です。この名前を管理コンソールから特定できない場合は、Get-
FASCertificateDefinitionコマンドレットを使用してください。

1 PS > Get-FasCertificateDefinition
2
3 Name : default_Definition
4 CertificateAuthorities : {
5 DC1.bvt.local\bvt-DC1-CA }
6
7 MsTemplate : Citrix_SmartcardLogon
8 AuthorizationCertificate : 86ce221c-7599-43a3-9dbd-8e6a3c2be7b7
9 PolicyOids : {

10 }
11
12 InSession : True

UIと同等のもの
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証明書定義の名前が特定できたら、証明書定義を変更して CertificateAuthoritiesが 1つではなく一覧で含まれる
ようにします。

Get-FASCertificateDefinitionコマンドレットによって以下が返されます。

1 PS > Get-FasCertificateDefinition
2 Name : default_Definition
3 CertificateAuthorities : {
4 DC1.bvt.local\bvt-DC1-CA, ca1.bvt.local\CA1.bvt.local, ca2.bvt.local\

ca2.bvt.local }
5
6 MsTemplate : Citrix_SmartcardLogon
7 AuthorizationCertificate : 86ce221c-7599-43a3-9dbd-8e6a3c2be7b7
8 PolicyOids : {
9 }

10
11 InSession : True

複数の CAサーバーで構成した後は、FAS管理コンソールを使用して FASを構成できません。ここに示すように、「証
明機関」と「証明書テンプレート」フィールドは空になります。
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注：

コンソールを使用してアクセス規則を修正すると、複数の CAでの構成が上書きされます。手順 2を繰り返す
だけで、すべての証明機関を再構成することができます。

PowerShellからアクセス規則の ACLを再構成する場合、使用する値が不明な場合は以下の方法をお勧めします。

• 同じ CAを使用して別の規則を作成する（例：「テスト」など）。
•「テスト」規則に必要な ACLを構成する。
• PowerShellを使用して ACLを検査する (Get-FasRule -name “テスト”）。
• PowerShellを使用して元の規則に ACLを適用する（Set-FasRule）。
• 不要になった「テスト」規則を削除する。

想定される動作の変更

FASサーバーを複数の CAサーバーで構成した後は、ユーザー証明書の生成は構成済みのすべての CAサーバー間で
配信されます。さらに、構成済みの CAサーバーのうちいずれかでエラーが発生すると、FASサーバーは別の使用可
能な CAサーバーに切り替えます。

Microsoft CAを TCPアクセス用に構成する

デフォルトでは、Microsoft CAはアクセスに DCOMを使用します。この場合、ファイアウォールの実装が複雑にな
るため、静的 TCPポートに切り替えることができます。Microsoft CAで、［スタート］>［実行］> dcomcnfg.exe
の順に選択して DCOM構成パネルを開き、［コンピューター］>［マイコンピューター］>［DCOMの構成］の順に展
開して［CertSrvの要求］ノードを表示し、CertSrvの要求 DCOMアプリケーションのプロパティを編集します。
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［エンドポイント］を変更して静的エンドポイントを選択し、TCPポート番号を指定します（上の図では 900です）。

Microsoft CAを再起動して、証明書要求を送信します。「netstat –a –n –b」を実行する場合は、certsvrがポート
900をリスンしていることを確認する必要があります。

DCOMには RPCポートを使用するネゴシエーションステージがあるため、FASサーバー（または CAを使用するそ
の他のマシン）を構成する必要はありません。クライアントが DCOMを使用する必要がある場合、クライアントは証
明書サーバーの DCOM RPC Serviceに接続して特定の DCOMサーバーへのアクセスを要求します。これによって
ポート 900が開かれ、DCOMサーバーは FASサーバーに接続方法を指示します。
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ユーザー証明書の事前生成

ユーザー証明書が FASサーバー内で事前生成されると、ユーザーのログオンにかかる時間が大幅に短縮されます。次
のセクションでは、単一または複数の FASサーバーでユーザー証明書を事前生成する方法について説明します。

Active Directoryユーザーの一覧を取得します

ADに対してクエリを実行し、ユーザーの一覧を次の例のようにファイル（.csvファイルなど）に保存することによ
り、証明書の生成を改善することができます。

1 Import-Module ActiveDirectory
2
3 $searchbase = ”cn=users,dc=bvt,dc=local” # AD User Base to Look for

Users, leave it blank to search all
4 $filename = ”user_list.csv” # Filename to save
5
6 if ($searchbase -ne ””){
7
8 Get-ADUser -Filter {
9 (UserPrincipalName -ne ”null”) -and (Enabled -eq ”true”) }

10 -SearchBase $searchbase -Properties UserPrincipalName | Select
UserPrincipalName | Export-Csv -NoTypeInformation -Encoding utf8 -
delimiter ”,” $filename

11 }
12 else {
13
14 Get-ADUser -Filter {
15 (UserPrincipalName -ne ”null”) -and (Enabled -eq ”true”) }
16 -Properties UserPrincipalName | Select UserPrincipalName | Export-Csv

-NoTypeInformation -Encoding utf8 -delimiter ”,” $filename
17 }
18
19 <!--NeedCopy-->

Get-ADUserは、ユーザーの一覧を要求するための標準コマンドレットです。上述の例には UserPrincipalName
でステータスが「有効」のユーザーのみを一覧表示するためのフィルター引数が含まれています。

SearchBase引数によって、ADのユーザー検索が制限されます。すべてのユーザーを ADに含めたい場合、これを
省略できます。注：このクエリによって、多数のユーザーが返される可能性があります。

CSVの外観は、次のようになります。
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FASサーバー

以下の PowerShellスクリプトでは、以前生成されたユーザーの一覧を使用してユーザー証明書の一覧が作成されま
す。

1 Add-PSSnapin Citrix.A*
2 $csv = ”user_list.csv”
3 $rule = ”default” # rule/role in your admin console
4 $users = Import-Csv -encoding utf8 $csv
5 foreach ( $user in $users )
6 {
7
8 $server = Get-FasServerForUser -UserPrincipalNames $user.

UserPrincipalName
9 if( $server.Server -ne $NULL) {

10
11 New-FasUserCertificate -Address $server.Server -

UserPrincipalName $user.UserPrincipalName -
CertificateDefinition $rule”_Definition” -Rule $rule

12 }
13
14 if( $server.Failover -ne $NULL) {
15
16 New-FasUserCertificate -Address $server.Failover -

UserPrincipalName $user.UserPrincipalName -
CertificateDefinition $rule”_Definition” -Rule $rule

17 }
18
19 }
20
21 <!--NeedCopy-->

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 662



XenAppおよび XenDesktop 7.15 LTSR

複数の FASサーバーが存在する場合は、特定のユーザーの証明書がメインサーバーで 1回、フェールオーバーサーバ
ーで 1回の合計 2回生成されます。

上述の例は「default」という名前の規則の場合です。規則名が異なる場合（「hello」など）は、スクリプトの $rule
変数を変更してください。

登録機関証明書を更新します

複数の FASサーバーを使用中の場合は、ログオン中のユーザーに影響することなく FAS認証証明書を更新できます。
注：GUIを使用して FASの権限を取り消したり再び付与したりすることもできますが、これによって FASの構成オ
プションがリセットされます。

以下の手順を実行します。

1. 新しい認証証明書を作成します。New-FasAuthorizationCertificate

2. 次のコマンドによって返される新しい認証証明書のGUIDをメモします：Get-FasAuthorizationCertificate

3. FAS サーバーをメンテナンスモードにします：Set-FasServer ‒Address <FAS server> -
MaintenanceMode $true

4. 新しい認証証明書を置換します。Set-FasCertificateDefinition ‒AuthorizationCertificate
<GUID>

5. FASサーバーのメンテナンスモードを解除します。Set-FasServer ‒Address <FAS server> -
MaintenanceMode $false

6. 古い認証証明書を削除します。Remove-FasAuthorizationCertificate
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関連情報

• FASのインストールと構成については、「Federated Authentication Service」を参照してください。
• 一般的な FAS環境については、「フェデレーション認証サービスのアーキテクチャの概要」を参照してくださ
い。

•「フェデレーション認証サービスの構成と管理」ではそのほかの「方法」記事を紹介しています。

フェデレーション認証サービスの秘密キー保護

August 24, 2021

はじめに

証明書は FASサーバーのレジストリに保存されます。関連する秘密キーは、FASサーバーの Network Serviceア
カウントを使用して保存され、デフォルトでエクスポート不可としてマークされます。

秘密キーには 2つの種類があります。

• 登録機関（RA）証明書に関連付けられている、Citrix_RegistrationAuthority証明書テンプレートからの秘
密キー

• ユーザー証明書に関連付けられている、Citrix_SmartcardLogon証明書テンプレートからの秘密キー

RA 証明書には Citrix_RegistrationAuthority_ManualAuthorization（デフォルトで 24 時間有効）および
Citrix_RegistrationAuthority（デフォルトで 2年間有効）の 2つの種類があります。

FAS管理コンソールの初回セットアップの手順 3で、管理者が［許可する］をクリックすると、FASサーバーによ
ってキーペアが生成され、証明書署名要求（CSR）が Citrix_RegistrationAuthority_ManualAuthorization証
明書の証明機関（CA）に送信されます。これは一時的な証明書であり、デフォルトで 24時間有効です。CAは自動
的に証明書を発行しません。証明書を発行するには、管理者による CAでの手動の権限許可が必要です。証明書が
FASサーバーに発行されると、FASは Citrix_RegistrationAuthority_ManualAuthorization証明書を使用して
Citrix_RegistrationAuthority証明書（デフォルトで 2年間有効）を自動的に取得します。FASサーバーは、Cit-
rix_RegistrationAuthority証明書を取得するとすぐに、Citrix_RegistrationAuthority_ManualAuthorization
の証明書とキーを削除します。

RA証明書ポリシーは秘密キーを所有するものすべてに対して、テンプレートで構成されたユーザーセットに対する
証明書要求の発行を許可するため、RA証明書に関連付けられた秘密キーは特に機密です。結果として、このキーを管
理するものはだれでも、セット内のユーザーと同様、環境に接続できます。

次のいずれかを使用して、組織のセキュリティ要件に準拠して秘密キーが保護されるように FASサーバーを構成でき
ます：

• Microsoft Enhanced RSA、AES Cryptographic Provider、またはMicrosoftソフトウェアキー記憶域プ
ロバイダー（RA証明書およびユーザー証明書両方の秘密キー用）。
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• トラステッドプラットフォームモジュール（TPM）チップを使用した Microsoftプラットフォームキー記
憶域プロバイダー（RA証明書の秘密キー用）、および Microsoft Enhanced RSA、AES Cryptographic
Provider、またはMicrosoftソフトウェアキー記憶域プロバイダー（ユーザー証明書の秘密キー用）。

• ハードウェアセキュリティモジュール（HSM）ベンダーのHSMデバイスを使用した暗号サービスまたはキー
記憶域プロバイダー（RA証明書およびユーザー証明書両方の秘密キー用）。

秘密キーの構成設定

3 つのオプションのうちいずれかを使用して FAS を構成します。テキストエディターを使用して、Cit-
rix.Authentication.FederatedAuthenticationService.exe.config ファイルを編集します。ファイルのデフ
ォルトの場所は FASサーバーの Program Files\Citrix\Federated Authentication Serviceフォルダーです。

FASは、サービスの起動時にのみ構成ファイルを読み込みます。いずれかの値が変更された場合、新しい設定を反映
させるために FASを再起動する必要があります。

Citrix.Authentication.FederatedAuthenticationService.exe.configファイルの関連する値を次のとおり設定
します：

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderLegacyCsp（CAPIと CNG APIの切り替
え）

値 コメント

true CAPI APIを使用

false（デフォルト） CNG APIを使用

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderName（使用するプロバイダーの名前）
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値 コメント

Microsoft Enhanced RSAおよび AES
Cryptographic Provider

デフォルトは CAPIプロバイダーです

Microsoftソフトウェアキー記憶域プロバイダー デフォルトは CNGプロバイダーです

Microsoftプラットフォームキー記憶域プロバイダー デフォルトは TPMプロバイダーです。TPMはユーザ
ーキーにはお勧めしません。TPMは RAキーにのみお
使いください。FASサーバーを仮想化環境で実行する
予定の場合は、TPMおよびハイパーバイザーのベンダ
ーに仮想化がサポートされているかどうかを確認して
ください。

HSM_Vendor CSP/Key記憶域プロバイダー HSMベンダーによって提供されます。値はベンダーに
よって異なります。FASサーバーを仮想化環境で実行
する予定の場合は、HSMベンダーに仮想化がサポート
されているかどうかを確認してください。

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderType（CAPI APIの場合のみ必要）

値 コメント

24 Default。Microsoft KeyContainerPermissionAc-
cessEntry.ProviderType Property
PROV_RSA_AES 24を参照します。CAPIで HSMを
使用する場合、および HSMベンダーで別のタイプを
指定されている場合以外は、常に 24である必要があり
ます。

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyProtection（FASが秘密キー操作を実行する必
要がある場合は、ここで使用されている値を使用します）。秘密キーの「エクスポート可能」フラグを制御します。ハ
ードウェアでサポートされている場合は、TPMキーストレージの使用が許可されます。

値 コメント

NoProtection 秘密キーをエクスポートできます。

GenerateNonExportableKey Default。秘密キーをエクスポートできません。
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値 コメント

GenerateTPMProtectedKey 秘密キーは TPMを使用して管理されます。秘密キー
は ProviderNameで指定した ProviderName（例：
Microsoftプラットフォームキー記憶域プロバイダー）
を介して格納されます

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength（秘密キーのサイズをビット単位で指定）

値 コメント

2048 デフォルト値です。1024または 4096を使用するこ
ともできます。

構成ファイルの設定を以下に図解します（インストール時のデフォルト設定は赤で示しています）。
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構成シナリオの例

例 1

この例では、Microsoftソフトウェアキー記憶域プロバイダーを使用して格納されている RA証明書の秘密キーおよ
びユーザー証明書の秘密キーについて説明します。

これはデフォルトのインストール後の構成です。追加の秘密キー構成は不要です。

例 2

この例は、Microsoftプラットフォームキー記憶域プロバイダーを使用して FASサーバーのマザーボードのハード
ウェア TPMに格納されている RA証明書秘密キー、およびMicrosoftソフトウェアキー記憶域プロバイダーを使用
して格納されているユーザー証明書秘密キーを示しています。

このシナリオでは、FASサーバーのマザーボード上の TPMは TPMの製造元のドキュメントに基づいてBIOSで有効
化され、その後Windowsで初期化されているものとみなしています。詳しくは、https://docs.microsoft.com/en-
us/previous-versions/windows/it-pro/windows-vista/cc749022(v=ws.10)?redirectedfrom=MSDNを
参照してください。

PowerShellの使用（推奨）

PowerShellを使用して、RA証明書をオフラインで要求できます。これは、CAがオンラインの CSRで RA証明書
を発行しないようにする組織にお勧めです。FAS管理コンソールを使用してオフラインの RA CSRを行うことはでき
ません。

手順 1：管理コンソールを使用した FAS構成の初回セットアップ時には、最初の「証明書テンプレートの展開」およ
び「証明機関のセットアップ」の 2つの手順だけを完了します。
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手順2：CAサーバーで、証明書テンプレートMMCスナップインを追加します。Citrix_RegistrationAuthority_ManualAuthorization
テンプレートを右クリックし、［テンプレートの複製］を選択します。

［一般］タブを選択します。テンプレート名と有効期間を変更します。この例では、テンプレート名は Offline_RA、
有効期間は 2年間です。
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手順 3：CAサーバーで、CA MMCスナップインを追加します。3.［証明書テンプレート］を右クリックします。［新
規作成］を選択し、［発行する証明書テンプレート］をクリックします。作成したばかりのテンプレートを選択します。

手順 4：FASサーバーで次の PowerShellコマンドレットを読み込みます。
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Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1

手順 5：RSAキーペアを FASサーバーの TPM内で生成し、FASサーバーで次の PowerShellコマンドレットを入
力して CSRを作成します。注：一部の TPMではキーの⻑さが制限されます。デフォルトでは、証明書のキーの⻑さ
は 2048ビットに制限されています。ハードウェアでサポートされているキーの⻑さを指定してください。

New-FasAuthorizationCertificateRequest -UseTPM $true -address

例：

New-FasAuthorizationCertificateRequest -UseTPM $true -address fashsm.auth.net

以下が表示されます。

メモ：

• Id GUID（この例では「5ac3d8bd-b484-4ebe-abf8-4b2cfd62ca39」）は後続の手順で必要です。
• この PowerShellコマンドレットは、RA証明書の秘密キーの生成に使用される一時的な「上書き」と認識し
てください。

• このコマンドレットを実行する場合、FASサービスが開始されるときに構成ファイルから読み込まれる値がチ
ェックされ、使用するキーの⻑さが決定されます（デフォルトは 2048です）。

• この手動の PowerShellによって開始される RA証明書秘密キー操作で-UseTPMが $trueに設定されてい
るため、ファイルからの値で TPMの使用に必要な設定に一致しないものは無視されます。

• このコマンドレットの実行によって、構成ファイルの設定が変更されることはありません。
• FASで開始される後続のユーザー証明書秘密キー自動操作の実行中は、FASサービスが開始したときにファ
イルから読み込まれた値が使用されます。

• FASサーバーがユーザー証明書を発行するときに構成ファイルで KeyProtection値を GenerateTPMPro-
tectedKeyに設定して、TPMで保護されるユーザー証明書秘密キーを生成することもできます。

TPMがキーペアの生成に使用されたことを確認するには、FASサーバー上でキーペアが生成された時間のWindows
イベントビューアーのアプリケーションログをチェックします。
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「[TPM:True]」を確認します。

ログは以下のように続きます。

「Provider: [CNG] Microsoft Platform Crypto Provider」を確認します。

手順 6：証明書要求セクションをテキストエディターにコピーし、テキストファイルとしてディスクに保存します。
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手順 7：以下のコマンドを FASサーバーの PowerShellに入力して、CSRを CAに送信します：

certreq -submit -attrib “certificatetemplate:<手順 2の証明書テンプレート >” <手順 6の証明書要求ファイル
>

例：

certreq -submit -attrib “certificatetemplate:Offline_RA” C:\Users\Administrator.AUTH\Desktop\usmcertreq.txt

以下が表示されます。

この時点で、「証明機関の一覧」ウィンドウが表示される可能性があります。この例の CAでは http（上部）および
DCOM（下部）登録の両方が有効です。使用できる場合は DCOMオプションを選択します。
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CAが指定されると、PowerShellによって RequestIDが表示されます。

手順 8：CAサーバーの CA MMCスナップインで、［保留中の要求］をクリックします。要求 IDを記録します。要求
を右クリックし、［発行］を選択します。

手順 9：［発行した証明書］ノードを選択します。発行したばかりの証明書（要求 IDが一致する証明書）を見つけます。
証明書をダブルクリックして開きます。［詳細］タブをクリックします。［ファイルへコピー］をクリックします。証明
書のエクスポートウィザードが開きます。［次へ］をクリックします。次のファイル形式のオプションを選択します。
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形式は「Cryptographic Message Syntax Standard- PKCS #7証明書 (.P7B)」を選択し、「証明のパスにあ
る証明書を可能であればすべて含む」をチェックする必要があります。

手順 10：エクスポートされた証明書を FASサーバーにコピーします。

手順 11：FASサーバー上で次の PowerShellコマンドレットを入力して、RA証明書を FASサーバーレジストリに
インポートします：

例：
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以下が表示されます。

手順 12：FAS管理コンソールを終了して再起動します。

手順「このサービスを許可する」が緑色になり、表示が「このサービスの許可を取り消す」に変更されます。下部のエ
ントリには、「認証元：オフライン CSR」と表示されます。

手順 13： FAS管理コンソールで［ユーザーロール］タブを選択し、メインの FAS記事の記述に従って設定を編集し
ます。

注：管理コンソールから FASの許可を取り消すと、ユーザー規則が削除されます。

FAS管理コンソールの使用

FAS管理コンソールではオフライン CSRを行うことができないため、組織で RA証明書のオンライン CSRが許可さ
れない限り、FAS管理コンソールの使用はお勧めしません。

FASの初回のセットアップ手順の実行中、証明書テンプレートを展開して CAをセットアップした後、サービスを許
可（構成順序の手順 3）する前に次を行います。
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手順 1：以下の行を次のとおり変更して、構成ファイルを編集します。

ファイルは以下のように表示されます。

一部の TPMではキーの⻑さが制限されています。デフォルトのキーの⻑さは、2048ビットです。ハードウェアでサ
ポートされているキーの⻑さを指定してください。

手順 2：サービスを許可します。

手順 3：CAサーバーから、保留中の証明書要求を手動で発行します。RA証明書が取得されたら、管理コンソールの
セットアップ順序の手順 3が緑色に変わります。この時点で、RA証明書の秘密キーは TPMで生成されています。証
明書はデフォルトで 2年間有効です。

手順 4：次のように構成ファイルを編集し直します。

注：FASは TPMで保護されたキーでユーザー証明書を生成できますが、TPMは大規模の展開には速度が遅すぎる可
能性があります。

手順 5： Citrixフェデレーション認証サービスを再起動します。これにより、サービスによる構成ファイルの再読み
込みが強制され、変更された値が反映されます。後続の自動秘密キー操作はユーザー証明書キーに影響します。これら
の操作では TPMに秘密キーが保存されませんが、Microsoftソフトウェアキー記憶域プロバイダーが使用されます。

手順 6：FAS管理コンソールで［ユーザーロール］タブを選択し、メインの FAS記事の記述に従って設定を編集しま
す。

注：管理コンソールから FASの許可を取り消すと、ユーザー規則が削除されます。
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例 3

この例では、HSM に格納されている RA 証明書の秘密キーおよびユーザー証明書の秘密キーについて説明しま
す。この例では、構成済みの HSMを想定しています。HSMにはプロバイダー名（「HSM_Vendor’s Key Storage
Provider」など）が含まれます。

FASサーバーを仮想化環境で実行する予定の場合は、HSMベンダーにハイパーバイザーがサポートされているかど
うかを確認してください。

手順 1：管理コンソールを使用した FAS構成の初回セットアップ時には、最初の「証明書テンプレートの展開」およ
び「証明機関のセットアップ」の 2つの手順だけを完了します。

手順 2：HSMベンダーのドキュメントで、HSMの ProviderNameの値を確認してください。HSMが CAPIを使
用している場合、プロバイダーはドキュメントで暗号化サービスプロバイダー（CSP）と記述されている可能性があ
ります。HSMが CNGを使用している場合、プロバイダーはキー記憶域プロバイダー（KSP）と記述されている可能
性があります。

手順 3：構成ファイルを次のように編集します。

ファイルは以下のように表示されます。
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このシナリオでは、HSMが CNGを使用していると想定しているため、ProviderLegacyCspの値は falseに設定
されています。HSMが CAPIを使用している場合は、ProviderLegacyCspの値は trueに設定されます。HSMベ
ンダーのドキュメントで、HSMが CAPICNと CNGのどちらを使用しているかを確認してください。また、非対称
RSAキー生成でサポートされているキーの⻑さについても、HSMベンダーのドキュメントで確認してください。こ
の例では、キーの⻑さはデフォルトの 2048ビットに設定されています。指定したキーの⻑さがお使いのハードウェ
アでサポートされていることを確認してください。

手順 4：Citrixフェデレーション認証サービスを再起動して、構成ファイルからの値を読み込みます。

手順 5：HSM内で RSAキーペアを生成し、FAS管理コンソールの初回セットアップタブで［許可する］をクリック
して CSRを作成します。

手順 6：Windowsイベントログのアプリケーションエントリをチェックして、キーペアが HSM内で生成されてい
ることを確認します。

注： [Provider: [CNG] HSM_Vendor’s Key Storage Provider]となっています。

手順 7：CAサーバーの CA MMCで、［保留中の要求］ノードを選択します：

要求を右クリックし、［発行］を選択します。

手順「このサービスを許可する」が緑色になり、表示が「このサービスの許可を取り消す」に変更されます。下部のエ
ントリには、「認証元：[\]」と表示されます。
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手順 8：FAS管理コンソールで［ユーザーロール］タブを選択し、メインの FAS記事の記述に従って設定を編集しま
す。

注：管理コンソールから FASの許可を取り消すと、ユーザー規則が削除されます。

FAS証明書ストレージ

FASでは、証明書の保存に FASサーバー上のMicrosoft証明書ストアを使用しません。FASではレジストリを使用
します。

注： HSMを使用して秘密キーを保存する場合、HSMコンテナは GUIDで識別されます。HSMにある秘密キーの
GUIDは、レジストリにある同等の証明書の GUIDに一致します。

RA証明書の GUIDを特定するには、FASサーバーで次の PowerShellコマンドレットを入力します：

Add-pssnapin Citrix.a*

Get-FasAuthorizationCertificate –address <FAS server FQDN>

例：

Get-FasAuthorizationCertificate –address cg-fas-2.auth.net
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ユーザー証明書の一覧を取得するには、以下を入力します：

Get-FasUserCertificate –address <FAS server FQDN>

例：

Get-FasUserCertificate –address cg-fas-2.auth.net

関連情報

• FASのインストールと構成については、「Federated Authentication Service」を参照してください。
• 一般的な FAS環境については、「Federated Authentication Serviceのアーキテクチャの概要」を参照し
てください。

•「Federated Authentication Serviceの構成と管理」ではそのほかの「方法」記事を紹介しています。

フェデレーション認証サービスのセキュリティとネットワークの構成

August 24, 2021

Citrixフェデレーション認証サービス（FAS）は、Microsoft Active Directoryおよび Microsoft証明機関（CA）
と密接に統合しています。ドメインコントローラーやそのほかの重要なインフラストラクチャと同様に、セキュリテ
ィポリシーを展開することによって、システムの適切な管理と保護を行うことが重要です。
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このドキュメントでは、FASを展開する場合に考慮する、セキュリティ問題の概要について説明します。また、イン
フラストラクチャのセキュリティ保護に役立つ利用可能な機能の概要についても説明します。

ネットワークアーキテクチャ

次の図は、FAS展開で使用される主要なコンポーネントとセキュリティ境界を示しています。

FASサーバーは、CAやドメインコントローラーと共に、セキュリティ上重要なインフラストラクチャの一部として
扱われる必要があります。フェデレーション環境では、Citrix NetScalerおよび Citrix StoreFrontはユーザー認証
を行うことが信頼されたコンポーネントです。そのほかの XenAppおよび XenDesktopコンポーネントは、FAS導
入の影響を受けません。

ファイアウォールとネットワークセキュリティ

NetScaler、StoreFront、および Delivery Controllerコンポーネント間の通信は、ポート 443上で TLSによっ
て保護される必要があります。StoreFrontサーバーは発信接続のみを行い、NetScaler Gatewayは、HTTPSの
ポート 443を使用したインターネット上の接続のみを受け入れるようにする必要があります。

StoreFrontサーバーは相互認証された Kerberosを使用して、ポート 80で FASサーバーと通信します。認証には、
FASサーバーの Kerberos HOST/fqdn ID、および StoreFrontサーバーの Kerberosマシンアカウント IDが使用
されます。これにより、Citrixの Virtual Delivery Agent（VDA）がユーザーにログオンするのに必要な、1回限り
有効の「資格情報ハンドル」が生成されます。
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HDXセッションが VDAに接続されると、VDAもポート 80で FASサーバーと通信します。認証には、FASサーバ
ーの Kerberos HOST/fqdn ID、および VDAの Kerberosマシン IDが使用されます。また、VDAは、証明書と秘
密キーへのアクセスに「資格情報ハンドル」を提供する必要があります。

Microsoft CAは、固定 TCPポートの使用を構成できる、Kerberos認証の DCOMを使用して、接続を受け入れま
す。また、CAは、FASサーバーに信頼された登録エージェント証明書による署名済みの CMCパケットを提供するよ
う要求します。

サーバー ファイアウォールポート

フェデレーション認証サービス [受信] StoreFrontおよび VDAから HTTP経由で
Kerberos、[送信] DCOMからMicrosoft CA

NetScaler [受信]クライアントマシンから HTTPS、[受信/送信]
HTTPSと StoreFrontサーバー間、[送信] HDXから
VDA

StoreFront [受信] NetScalerから HTTPS、[送信] HTTPSから
Delivery Controller、[送信] Kerberosから HTTP
経由で FAS

Delivery Controller [受信] StoreFrontサーバーから HTTPS、[受信/送
信] VDAから HTTP経由で Kerberos

VDA [受信/送信] Delivery Controllerから HTTP経由で
Kerberos、[受信] NetScaler Gatewayから HDX、
[送信] Kerberosから HTTP経由で FAS

Microsoft CA [受信] DCOMと、FASからの署名

管理の責任

環境の管理は、次のグループに分かれます。

名前 責任

エンタープライズ管理者 フォレスト内の証明書テンプレートのインストールお
よび保護

ドメイン管理者 グループポリシー設定の構成

CA管理者 証明機関の設定

FAS管理者 FASサーバーのインストールと構成

StoreFrontおよび Netscaler管理者 ユーザー認証の構成

XenDesktop管理者 VDAおよびコントローラーの構成
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各管理者は、セキュリティモデル全体のさまざまな面を制御し、システムのセキュリティ保護のための、徹底した防
御対策のアプローチを実現します。

グループポリシー設定

信頼された FASマシンは、グループポリシーで構成された「index number -> FQDN」のルックアップテーブルで
識別されます。FASサーバーに接続する場合、クライアントは FASサーバーのHOST\<fqdn> Kerberos IDを検証
します。FASサーバーにアクセスするすべてのサーバーは、同じインデックスに同一の FQDNを持つ必要がありま
す。そうでない場合は、StoreFrontおよび VDAが別の FASサーバーに接続することがあります。

構成ミスを防ぐために、環境内のすべてのマシンに、単一のポリシーを適用することをお勧めします。FASサーバー
の一覧に変更を加える場合、特にエントリの削除や順序の変更は、注意して行ってください。

この GPOの管理は、FASサーバーのインストールおよび運用停止を担当する FAS管理者（またはドメイン管理者）
に限定する必要があります。FASサーバーの運用停止直後に、その FQDNを再度使用しないように注意してくださ
い。

証明書テンプレート

FASから提供される Citrix_SmartcardLogon証明書テンプレートを使用しない場合、証明書のコピーを変更でき
ます。以下の変更がサポートされています。

証明書テンプレートの名前の変更

Citrix_SmartcardLogonの名前を変更する場合、所属組織のテンプレート命名標準に従って、以下を行う必要があ
ります。

• 証明書テンプレートのコピーを作成し、所属組織のテンプレート命名標準に従ってその名前を変更します。
• 管理ユーザーインターフェイスではなく、管理 FASへの FAS PowerShellコマンドを使用します。（管理ユ
ーザーインターフェイスは、Citrixのデフォルトのテンプレート名での使用のみを対象としています。）

– Microsoft MMC証明書テンプレートスナップインか Publish-FasMsTemplateコマンドを使用して、
自身のテンプレートを公開し、

– New-FasCertificateDefinitionコマンドにより、自身のテンプレートの名前を使用して FASを構成
します。

全般プロパティの変更

証明書テンプレートの有効期間を変更できます。

更新期間は変更しないでください。FASは証明書テンプレートのこの設定を無視します。FASは有効期間の半ばで証
明書を自動的に更新します。
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要求処理プロパティの変更

これらのプロパティは変更しないでください。FASは証明書テンプレートのこれらの設定を無視します。FASでは常
に、［秘密キーのエクスポートを許可する］と［同一キーで更新する］はオフにされています。

暗号プロパティの変更

これらのプロパティは変更しないでください。FASは証明書テンプレートのこれらの設定を無視します。

FASで提供される該当の設定については、「フェデレーション認証サービスの秘密キー保護」を参照してください。

キーの構成証明プロパティの変更

これらのプロパティは変更しないでください。FASではキーの構成証明はサポートされません。

優先テンプレートプロパティの変更

これらのプロパティは変更しないでください。FASでは優先テンプレートはサポートされません。

拡張プロパティの変更

所属組織のポリシーに合わせてこれらの設定を変更できます。

注：不適切な拡張設定を行うと、セキュリティの問題が発生したり、証明書が使用できなくなる場合があります。

セキュリティプロパティの変更

FASサーバーのマシンアカウントにのみ読み取り権限および登録権限が許可されるように、これらの設定を変更する
ことをお勧めします。FASサービスには、それ以外の権限は必要ありません。ただし、他の証明書テンプレートと同
様、次の項目も追加できます：

• 管理者がテンプレートに対して読み取りまたは書き込みできるようにする
• 認証ユーザーがテンプレートに対して読み取りできるようにする
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サブジェクト名プロパティの変更

必要に応じて、所属組織のポリシーに合わせてこれらの設定を変更できます。

サーバープロパティの変更

推奨はされませんが、必要に応じて、所属組織のポリシーに合わせてこれらの設定を変更できます。

発行要件プロパティの変更

これらの設定は変更しないでください。これらは以下のように設定する必要があります。
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互換性プロパティの変更

これらの設定は変更できます。この設定は、Windows Server 2003 CA（スキーマバージョン 2）以上とする必要
があります。ただし、FASがサポートするのはWindows Server 2008以降の CAのみです。上記の説明のとおり、
Windows Server 2008 CA（スキーマバージョン 3）またはWindows Server 2012 CA（スキーマバージョン
4）を選択することにより使用可能となる追加設定は、FASでは無視されます。

証明機関の管理

CA管理者の任務は、CAサーバーの構成、および CAサーバーが使用する証明書用秘密キーの発行です。

テンプレートの公開

エンタープライズ管理者の提供するテンプレートに基づいた証明書を証明機関が発行するには、CA管理者がテンプ
レートの公開を選択する必要があります。

シンプルなセキュリティ対策としては、FASサーバーのインストール時にのみ RA証明書テンプレートを公開するか、
またはオフラインの証明書発行手続きを選択することです。いずれの場合も、CA管理者は RA証明書の要求の承認に
おいて全面的なコントロールを維持し、FASサーバーの承認に関するポリシーを持つ必要があります。
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ファイアウォールの設定

一般的に、CA管理者は、CAのネットワークファイアウォール設定も管理して、受信接続の制御を行います。CA管
理者は、DCOM TCPおよびファイアウォールルールを構成し、FASサーバーだけが証明書を要求できるようにする
ことができます。

登録の制限

デフォルトでは、RA証明書のすべての保持者が、アクセス可能な証明書テンプレートを使用して、ユーザーに証明書
を発行することができます。これを、CAプロパティの「登録エージェントの制限」で、特権のないユーザーグループ
に制限する必要があります。

ポリシーモジュールと監査

高度な展開には、カスタムセキュリティモジュールを使用して、証明書の発行の追跡と拒否を行うことができます。

FASの管理

FASにはいくつかのセキュリティ機能があります。
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アクセス制御リスト（ACL）による StoreFront、ユーザー、および VDAの制限

FASセキュリティモデルの中心となるのが、機能にアクセスできる Kerberosアカウントの管理です。

アクセスベクトル 説明

StoreFront [IdP] これらの Kerberosアカウントは、ユーザーが正しく
認証されたと宣言することを信頼されています。
Kerberosアカウントのいずれかが危害を受けた場合
には、証明書が作成され、FASの構成で許可されたユ
ーザーに証明書が使用されます。

VDA [証明書利用者] これらは、証明書および秘密キーへのアクセスが許可
されたマシンです。このグループ内の危害を受けた
VDAアカウントによるシステム攻撃の範囲が制限され
るよう、IdPが取得した資格情報ハンドルも必要です。

ユーザー IdPがどのユーザーをアサートするかを管理します。
CAの「制限付き登録エージェント」構成オプションと
重複していることに注意してください。一般的に、ア
クセス制御リストには、特権のないアカウントのみを
加えることをお勧めします。これにより、危害を受け
た StoreFrontアカウントが、権限をより高い管理者
レベルに高めることを防ぎます。特に、ドメイン管理
者のアカウントは、このアクセス制御リストで許可さ
れるべきではありません。

ルールの構成

独立した複数の XenAppまたは XenDesktopの展開で同じ FASサーバーインフラストラクチャが使用されている
場合には、ルールが役立ちます。各ルールにはそれぞれの構成オプションセットがあり、特にアクセス制御リスト
（ACL）は、個別に構成することができます。

CAおよびテンプレートの構成

証明書テンプレートおよび CAは、それぞれ異なるアクセス権のために構成することができます。高度な構成は、環
境に応じて、権限の度合いが異なる証明書を使用するよう選択する場合があります。たとえば、「外部」と識別された
ユーザーには、「内部」ユーザーよりも権限が弱い証明書が発行されることがあります。
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セッション中および認証の証明書

FAS管理者は、認証に使用された証明書を、ユーザーのセッションで使用するかどうか管理します。たとえば、より
権限のある「ログオン」証明書はログオン時にのみ使用するように、セッションでは「署名」証明書のみ使用可能に
することができます。

秘密キー保護およびキー⻑

FAS管理者は、FASが秘密キーをハードウェアセキュリティモジュール（HSM）、またはトラステッドプラットフォ
ームモジュール（TPM）に保存するよう構成できます。少なくとも RA証明書の秘密キーは、TPMに保存して保護す
ることをお勧めします。このオプションは、「オフライン」証明書要求手続きの中で提供されます。

同様に、ユーザー証明書の秘密キーも TPMまたはHSMに保存できます。すべてのキーは「エクスポート不可能」と
して生成し、キー⻑は 2048ビット以上でなければなりません。

イベントログ

FASサーバーによって、詳細な構成およびランタイムイベントのログが提供されるため、監査と侵入検出に役立てる
ことができます。

管理アクセスと管理ツール

FASには、リモート管理の機能（相互認証の Kerberos）およびツールが含まれています。「ローカル管理者グルー
プ」のメンバーが、FASの構成を全面的に管理します。この一覧は、注意して維持する必要があります。

XenApp、XenDesktop、および VDAの管理者

「Active Directory パスワード」は FAS の「資格情報ハンドル」にそのまま置き換えられるため、一般的には、
FASの利用によって Delivery Controllerや VDA管理者のセキュリティモデルが変更されることはありません。
Controllerおよび VDAの管理グループのメンバーは、信頼されたユーザーに限定する必要があります。監査とイベ
ントログを維持する必要があります。

一般的なWindowsサーバーセキュリティ

すべてのサーバーにパッチを完全に適用し、標準のファイアウォールとアンチウィルスソフトウェアを使用する必要
があります。セキュリティ上重要なインフラストラクチャのサーバーは、物理的に安全な場所に設置し、ディスクの
暗号化や仮想マシンのメンテナンスオプションにも十分配慮する必要があります。

監査データとイベントログは、リモートマシンに安全に保存する必要があります。

RDPアクセスは、承認された管理者のみに制限する必要があります。可能な場合は、ユーザーアカウント、特に CA
およびドメイン管理者のアカウントでは、スマートカードを使用したログオンが要求されるようにする必要がありま
す。
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関連情報

• FASのインストールと構成については、「Federated Authentication Service」を参照してください。
• FASアーキテクチャについては、「フェデレーション認証サービスのアーキテクチャの概要」を参照してくだ
さい。

•「フェデレーション認証サービスの構成と管理」ではそのほかの「方法」記事を紹介しています。

フェデレーション認証サービスによるWindowsログオンの問題のトラブルシューティ
ング

August 24, 2021

ここでは、ユーザーが証明書やスマートカードを使用してログオンするときに、Windowsが提供するログおよびエ
ラーメッセージについて説明します。これらのログには、認証の失敗をトラブルシューティングするために使用でき
る情報が含まれています。

証明書と公開キー基盤

Windows Active Directoryは、ユーザーのログオン用証明書を管理するいくつかの証明書ストアを保守していま
す。

• NTAuth証明書ストア：Windowsへの認証のため、ユーザー証明書をすぐに発行する CA（つまりチェー
ンはサポートされません）を NTAuthストアに配置する必要があります。これらの証明書を表示するには、
certutilプログラムから次のように入力します。certutil –viewstore –enterprise NTAuth

• ルートおよび中間証明書ストア：通常、証明書ログオンシステムは単一の証明書のみを提供できるため、チェ
ーンが使用中の場合、すべてのマシン上の中間証明書ストアがこれらの証明書を含んでいる必要があります。
ルート証明書は信頼されたルートストアに、最後から 2番目の証明書は NTAuthストアにある必要がありま
す。

• ログオン証明書拡張とグループポリシー：EKU や他の証明書ポリシーを強制的に検証する
よ う に Windows を 構 成 で き ま す。Microsoft の ド キ ュ メ ン ト サ イ ト を 参 照 し て く だ さ い：
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-
R2-and-2008/ff404287(v=ws.10)?redirectedfrom=MSDN。

レジストリポリシー 説明

AllowCertificatesWithNoEKU 無効にすると、証明書にスマートカードログオン拡張
キー使用法（Extended Key Usage：EKU）が含まれ
る必要があります。
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レジストリポリシー 説明

AllowSignatureOnlyKeys デフォルトで、Windowsは、RSA復号化を許可しな
い証明書秘密キーを拒否します。このオプションは、
そのフィルターを上書きします。

AllowTimeInvalidCertificates デフォルトで、Windowsは期限切れの証明書を拒否
します。このオプションは、そのフィルターを上書き
します。

EnumerateECCCerts 楕円曲線認証を有効化します。

X509HintsNeeded 証明書に一意のユーザープリンシパル名（UPN）が含
まれないか、複数の解釈が可能な場合、このオプショ
ンを使用すると、ユーザーが手動でWindowsログオ
ンアカウントを指定できます。

UseCachedCRLOnlyAnd、
IgnoreRevocationUnknownErrors

失効チェックを無効にします（通常ドメインコントロ
ーラー上で設定）。

• ドメインコントローラー証明書：Kerberos接続を認証するには、すべてのサーバーが適切な「ドメインコ
ントローラー」証明書を持っている必要があります。これらは、［Local Computer Certificate Personal
Store］MMCスナップインメニューを使用して要求できます。

UPN名と証明書マッピング

ユーザー証明書は、一意のユーザープリンシパル名（UPN）をサブジェクトの別名拡張機能に含めることをお勧めし
ます。

Active Directoryでの UPN名

デフォルトで、Active Directoryのすべてのユーザーは、パターン <samUsername>@<domainNetBios>お
よび <samUsername>@<domainFQDN> に基づく暗黙的 UPN を持っています。利用できるドメインおよび
FQDNは、フォレストに対応する RootDSEエントリに含まれています。RootDSEで、単一のドメインに対して複
数の FQDNアドレスが登録されていることがあることに注意してください。

また、Active Directoryのすべてのユーザーは明示的な UPNと altUserPrincipalNamesを持っています。これ
らはユーザーの UPNを指定する LDAPエントリです。

UPNでユーザーを検索する場合、Windowsは、まず（UPNを参照するプロセスの IDに基づいて）現在のドメイン
で明示的な UPNを、続けて代替 UPNを探します。一致するものがない場合、暗黙的 UPNを探しますが、これはフ
ォレストの異なるドメインで解決されることがあります。
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証明書マッピングサービス

証明書に明示的な UPN が含まれない場合、Active Directory は各使用に対して正確な公開証明書を
「x509certificate」属性に保管するオプションを持っています。そのような証明書をユーザーに解決するために、コ
ンピューターは直接この属性を問い合わせることができます（デフォルトでは単一のドメインで）。

用意されているオプションを使用すると、ユーザーがユーザーアカウントを指定してこの検索の速度を上げたり、こ
の機能がクロスドメイン環境で使用されるようにしたりできます。

フォレストに複数のドメインがあり、ユーザーがドメインを明示的に指定しない場合、Active Directoryの rootDSE
が証明書マッピングサービスの場所を指定します。これは通常グローバルカタログマシンに置かれ、フォレスト内の
すべての x509certificate属性のキャッシュビューを持っています。このコンピューターは、証明書だけに基づいて
任意のドメインでユーザーアカウントを効率的に検出するために使用できます。

ログオンドメインコントローラーの選択制御

ある環境に複数のドメインコントローラーが含まれる場合、認証にどのドメインコントローラーが使用されているか
を把握して制限すると、ログを有効化して取得するのに便利です。

ドメインコントローラーの選択制御

Windowsに対して、ログオンで特定のWindowsドメインコントローラーを強制的に使用させるために、lmhosts
ファイル（\Windows\System32\drivers\etc\lmhosts）を構成することで、Windowsマシンが使用するドメイ
ンコントローラーのリストを明示的に設定することができます。

通常その場所には「lmhosts.sam」という名のサンプルファイルがあります。単に次の 1行を追加します。

1.2.3.4 dcnetbiosname #PRE #DOM:mydomai

ここで、「1.2.3.4」は、「mydomain」ドメインで「dcnetbiosname」という名前が付けられているドメインコン
トローラーの IPアドレスです。

再起動後に、Windowsマシンはその情報を使用してmydomainにログオンします。デバッギングが完了したら、
この構成を取り消す必要があることに注意してください。

使用中のドメインコントローラーの識別

Windowsはログオン時に、ユーザーをログオンさせたドメインコントローラーをMSDOS環境変数に設定します。
これを参照するには、コマンドプロンプトで「echo%LOGONSERVER%」を実行します。

認証に関するログは、このコマンドで返されたコンピューターに保存されます。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 693



XenAppおよび XenDesktop 7.15 LTSR

アカウント監査イベントの有効化

デフォルトで、Windowsドメインコントローラーは完全なアカウント監査ログを有効化していません。これは、グ
ループポリシーエディターで、セキュリティ設定の監査ポリシーを介して制御できます。有効化すると、ドメインコ
ントローラーはセキュリティログファイル内に追加のイベントログ情報を作成します。

証明書検証ログ

証明書の有効性チェック

スマートカード証明書が DER証明書（秘密キー不要）としてエクスポートされた場合、次のコマンドで検証できま
す。certutil –verify user.cer

CAPIログの有効化

ドメインコントローラーとユーザーマシンでは、イベントビューアーを開いて、Microsoft/Windows/-
CAPI2/Operational Logsのロギングを有効化します。

CAPIログは、次のレジストリキーで制御できます。CurrentControlSet\Services\crypt32

値 説明

DiagLevel（DWORD） 詳細度レベル（0〜5）

DiagMatchAnyMask（QUADWORD） イベントフィルター（すべてに 0xffffffを使用）

DiagProcessName（MULTI_SZ） プロセス名（たとえば、LSASS.exe）によるフィルタ
ー
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CAPIのログ

メッセージ 説明

チェーンの構築 LSAが CertGetCertificateChainをコールしました
（結果含む）

失効確認 LSAが CertVerifyRevocationをコールしました（結
果含む）

X509オブジェクト 詳細モードでは、証明書と証明書失効リスト（CRL）
が AppData\LocalLow\Microsoft\X509Objects
にダンプされます

チェーンポリシーの検証 LSAが CertVerifyChainPolicyをコールしました
（パラメーター含む）

エラーメッセージ

エラーコード 説明

信頼されていない証明書 スマートカード証明書を、証明書を使用してコンピュ
ーターの中間証明書ストアおよび信頼できるルート証
明書ストアに作成できませんでした。

証明書失効のチェックエラー 証明書 CRL配布ポイントによって指定されたアドレス
からスマートカードの CRLをダウンロードできません
でした。失効チェックが必須の場合、これが原因とな
ってログオンが失敗します。証明書と公開キー基盤」
を参照してください。

証明書使用状況エラー 証明書がログオンに適していません。たとえば、サー
バー証明書または署名証明書の可能性があります。

Kerberosログ

Kerberosログを有効化するには、ドメインコントローラーおよびエンドユーザーマシン上で次のレジストリ値を作
成します。

ハイブ 値の名前 値［DWORD］

CurrentControlSet\Control\Lsa\Kerberos\ParametersLogLevel 0x1

CurrentControlSet\Control\Lsa\Kerberos\ParametersKerbDebuglevel 0xffffffff
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ハイブ 値の名前 値［DWORD］

CurrentControlSet\Services\Kdc KdcDebugLevel 0x1

CurrentControlSet\Services\Kdc KdcExtraLogLevel 0x1f

Kerberosログはシステムイベントログに出力されます。

•「信頼できない証明書」などのメッセージは診断が簡単です。
• 次の 2つのエラーコードは情報提供目的のもので、無視しても問題ありません。

– KDC_ERR_PREAUTH_REQUIRED（以前のドメインコントローラーとの後方互換性のために使用）
– 不明なエラー 0x4b

イベントログメッセージ

ここでは、ユーザーが証明書を使用してログオンした場合にドメインコントローラーおよびワークステーションに出
力されるログエントリの例について説明します。

• ドメインコントローラー CAPI2ログ
• ドメインコントローラーセキュリティログ
• VDAセキュリティログ
• VDA CAPIログ
• VDAシステムログ

ドメインコントローラー CAPI2ログ

ログオン時にドメインコントローラーは発信者の証明書を検証し、一連のログエントリを次の形式で作成します。

最終イベントログメッセージは、VDAによって提供される証明書に基づいてチェーンを作成するドメインコントロー
ラー上に lsass.exeを表示し、その妥当性（失効など）を検証します。結果は「ERROR_SUCCESS」として戻され
ます。
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ドメインコントローラーセキュリティログ

ドメインコントローラーは一連のログオンイベントを表示します。主要なイベントは 4768で、証明書を使用して
Kerberos Ticket Granting Ticket（krbtgt）を発行します。

これより前のメッセージは、ドメインコントローラーに対して認証するサーバーのマシンアカウントを表示します。
これより後のメッセージは、ドメインコントローラーに対して認証するために使用される新しい krbtgtに属するユ
ーザーアカウントを表示します。
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VDAセキュリティログ

ログオンイベントに対応する VDAセキュリティ監査ログはイベント IDが 4648のエントリで、winlogon.exeによ
り記録されます。
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VDA CAPIログ

このサンプルの VDA CAPIログは、lsass.exeから単一のチェーンビルドおよび検証シーケンスを示しており、ドメ
インコントローラー証明書（dc.citrixtest.net）を検証しています。
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VDAシステムログ

Kerberosログが有効化されている場合、システムログは、エラー KDC_ERR_PREAUTH_REQUIRED（無視して
かまいません）と、Kerberosログオンが成功したことを示すWinlogonからのエントリを表示します。
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エンドユーザーエラーメッセージ

ここでは、Windowsログオンページでユーザーに表示される一般的なエラーメッセージの一覧を示します。

表示されるエラーメッセージ 説明および参照先

無効なユーザー名またはパスワードです。 コンピューターはユーザーが有効な証明書および秘密
キーを持っていると判断していますが、Kerberosド
メインコントローラーが接続を拒否しました。この記
事の「Kerberosログ」を参照してください。

システムにログオンできませんでした。資格情報を確
認できませんでした。

ドメインコントローラーに通信できないか、ドメイン
コントローラーに適切な証明書がインストールされて
いません。

要求がサポートされていません CTX206156の記述に従って、「ドメインコントローラ
ー」および「ドメインコントローラーの認証」証明書
をドメインコントローラーに再登録します。これは通
常試す価値があります。既存の証明書が有効に見える
場合でも同様です。

システムにログオンできませんでした。認証のために
使用されたスマートカード証明書が信頼できませんで
した。

中間証明書とルート証明書がローカルコンピューター
にインストールされていません。ドメイン不参加のコ
ンピューターへのスマートカード証明書のインストー
ル手順は、CTX206156を参照してください。この記
事の証明書と公開キー基盤も参照してください。

アカウントでスマートカードログオンがサポートされ
ていないためログオンできません。

ワークグループユーザーアカウントが、スマートカー
ドログオンに対して完全には構成されていません。

要求されたキーが存在しません 証明書が秘密キーを参照しており、アクセスできませ
ん。PIVカードが完全に構成されていないか、CHUID
または CCCファイルがない場合に発生することがあり
ます。

スマートカードの使用を試行中にエラーが発生しまし
た

スマートカードミドルウェアが正しくインストールさ
れていません。スマートカードのインストール手順は
CTX206156を参照してください。

スマートカードを挿入してください スマートカードまたはリーダーが検出されませんでし
た。スマートカードが挿入されている場合、このメッ
セージはハードウェアまたはミドルウェアに問題があ
ることを示します。スマートカードのインストール手
順は CTX206156を参照してください。

PINが不正確です ユーザーが入力した PINをスマートカードが拒否しま
した。
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表示されるエラーメッセージ 説明および参照先

有効なスマートカード証明書が見つかりませんでした。 T証明書の拡張子が正しく設定されていないか、RSA
キーが短すぎます（2048ビット未満）。有効なスマー
トカード証明書の生成について詳しくは、CTX206901
を参照してください。

スマートカードがブロックされています スマートカードがロックされています（たとえば、ユ
ーザーが不正確な PINを複数回入力しました）。管理
者は、スマートカードベンダー提供のツールを使用し
てカードの PINロック解除コード（puk）を取得し、
ユーザー PINをリセットできる場合があります。puk
コードが利用できないかロックアウトされている場合、
カードを工場出荷時の設定にリセットする必要があり
ます。

不正な要求 スマートカード秘密キーが、ドメインコントローラー
が必要とする暗号化をサポートしていません。たとえ
ば、ドメインコントローラーが「秘密キー復号化」を
要求したのに、スマートカードが署名しかサポートし
ていないことがあります。これは通常、証明書の拡張
子が正しく設定されていないか、RSAキーが短すぎる
ことを示します（2048ビット未満）。有効なスマート
カード証明書の生成について詳しくは、CTX206901
を参照してください。

関連情報

• スマートカードログオン用のドメインを構成します：https://support.citrix.com/article/CTX206156
• スマートカードログオンポリシー：https://docs.microsoft.com/en-us/previous-versions/windows/

it-pro/windows-server-2008-R2-and-2008/ff404287(v=ws.10)?redirectedfrom=MSDN
• CAPI ロ グ の 有 効 化：https://social.technet.microsoft.com/wiki/contents/articles/242.

troubleshooting-pki-problems-on-windows.aspx
• Kerberosログの有効化：https://support.microsoft.com/en-us/kb/262177
• サードパーティの証明機関を使用してスマートカードログオンを有効化するためのガイドライン：

https://support.microsoft.com/en-us/kb/281245
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フェデレーション認証サービスの PowerShellコマンドレット

August 24, 2021

シンプルな展開ではフェデレーション認証サービス管理コンソールも使用できますが、PowerShellインターフェイ
スにはより詳細なオプションがあります。コンソールでは使用できないオプションを使用する場合は、PowerShell
のみを使用して構成を行うことをお勧めします。

次のコマンドによって FAS PowerShellコマンドレットが追加されます。

1 Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1

PowerShellウィンドウでは、Get-Help <cmdlet name>を使用して、コマンドレットのヘルプを表示できます。

次のリンク先にある zipファイルには、すべての FAS PowerShell SDKコマンドレットのヘルプファイルが含まれ
ています。このファイルを使用するにはリンクをクリックします。zipファイルがダウンロードされます。続いて、ロ
ーカルフォルダーに内容を展開します。index.htmlファイルには、すべてのコマンドレットの一覧が、各コマンド
レットヘルプファイルへのリンクとともに記載されています。

フェデレーション認証サービスの PowerShellコマンドレットのヘルプファイル

グラフィック

April 29, 2019

Citrix HDXグラフィックは広範囲な一連のグラフィックアクセラレーションと、XenAppおよび XenDesktopから
のリッチグラフィックアプリケーションの配信を最適化するエンコード技術を備えています。このグラフィック技術
は、グラフィックを多用する仮想アプリケーションをリモートで使用する際に、物理デスクトップを使う場合と同じ
操作性を提供します。

グラフィックにはハードウェアまたはソフトウェアレンダリングが使用できます。ソフトウェアレンダリングに
は、ソフトウェアラスタライザーと呼ばれるサードパーティのライブラリが必要です。たとえば、Windowsには
DirectXベースのグラフィックのためのWARPラスタライザーが含まれています。他のソフトウェアレンダラーを
使うことも可能です（OpenGLソフトウェアアクセラレータなど）。ハードウェアレンダリング（ハードウェアアク
セラレーション）にはグラフィックプロセッサ（GPU）が必要です。

HDXグラフィックは、一般的なユースケースのほとんどの場合に最適化された、デフォルトのエンコーディング構成
を備えています。Citrixポリシーを使用すると、IT管理者は異なる要件を満たすさまざまなグラフィック関連の設定
を構成し、望ましいユーザーエクスペリエンスを実現することもできます。

Thinwire
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Thinwireとは、XenAppおよび XenDesktopで使用される、Citrixのデフォルトのディスプレイリモートテクノ
ロジです。

ディスプレイリモートテクノロジを使用すると、あるマシンで生成されたグラフィックが、通常はネットワークを経
由して、別のマシンに転送され、表示されます。グラフィックは、ユーザー入力（たとえば、キー入力やマウス操作）
の結果として生成されます。

HDX 3D Pro

XenAppおよび XenDesktopの HDX 3D Pro機能を使用すると、ハードウェアアクセラレーションにグラフィッ
ク処理装置（GPU）を使用して最高の性能を発揮するデスクトップとアプリケーションを配信できます。たとえば、
OpenGLや DirectXを使用する 3Dプロフェッショナルグラフィックアプリケーションでこの機能を使用します。
標準 VDAでは、DirectXの GPUアクセラレーションのみがサポートされます。

WindowsデスクトップOSのための GPUアクセラレーション

HDX 3D Proを使用することで、グラフィックアプリケーションを仮想デスクトップ上で提供したりデスクトップ
OSマシン上のアプリケーションとして配信したりできます。HDX 3D Proは、物理コンピューター（デスクトップ、
ブレード、およびラックワークステーションなど）と、XenServer、vSphere、および Hyper-V（パススルーのみ）
ハイパーバイザーが提供する GPUパススルーおよび GPU仮想化技術をサポートします。

GPUパススルー機能を使用すると、グラフィック処理ハードウェアに排他的にアクセスする仮想マシンを作成でき
ます。ハイパーバイザーに複数の GPUを装着して、各仮想マシンに GPUを 1つずつ割り当てることができます。

GPU仮想化を使用すると、複数の仮想マシンで単一の物理 GPUによるグラフィック処理能力に直接アクセスできる
ようになります。

WindowsサーバーOSのための GPUアクセラレーション

HDX 3D Pro機能により、Windowsサーバー OSのセッションで実行しているグラフィック処理アプリケーション
で、サーバー上の GPU（Graphics Processing Unit）リソースを使用できるようになります。OpenGL、DirectX、
Direct3D、およびWindows Presentation Foundation（WPF）の処理をサーバーの GPUに移すことで、グラ
フィック処理によりサーバーの CPU速度が低下することを回避できます。また、ワークロードが CPUと GPUで分
担されるため、サーバーでより多くのグラフィック処理が可能になります。

Framehawk

Framehawkは、ブロードバンドワイヤレス接続（Wi-Fiおよび 4G/LTEセルラーネットワーク）でのモバイルワー
カー向けディスプレイリモートテクノロジです。Framehawkはスペクトル干渉や多重伝搬による課題を克服し、仮
想アプリおよびデスクトップのユーザーに、滑らかで対話的なユーザーエクスペリエンスを提供しています。

OpenGLソフトウェアアクセラレータ

OpenGLソフトウェアアクセラレータは、ArcGIS、Google Earth、Nehe、Maya、Blender、Voxler、コンピュ
ーター支援設計、およびコンピューター支援製造などの OpenGLアプリケーションで使用するソフトウェアラスタ
ライザーです。OpenGLソフトウェアアクセラレータを使用すると、グラフィックカードを装着しなくてもユーザー
に良好なユーザーエクスペリエンスを提供できる場合があります。
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関連情報

• Thinwire
• HDX 3D Pro
• Windowsデスクトップ OSのための GPUアクセラレーション
• Windowsサーバー OSのための GPUアクセラレーション
• Framehawk
• OpenGLソフトウェアアクセラレータ

Framehawk

August 24, 2021

Framehawkは、ブロードバンドワイヤレス接続（Wi-Fiおよび 4G/LTEセルラーネットワーク）でのモバイルワ
ーカー向けディスプレイリモートテクノロジです。Framehawkはスペクトル干渉や多重伝搬による課題を克服
し、仮想アプリおよびデスクトップのユーザーに、滑らかで対話的なユーザーエクスペリエンスを提供しています。
Framehawkは、少量のパケット損失がユーザーエクスペリエンスを低下させる可能性がある、⻑距離（低速）ブロ
ードバンドネットワーク接続を利用しているユーザーに適している場合があります。このユースケースではアダプテ
ィブトランスポートを使用することをお勧めします。詳しくは、「アダプティブトランスポート」を参照してください。

Citrixポリシーテンプレートを使用し、組織に適した方法で、一連のユーザーとアクセスシナリオ用に Framehawk
を実装します。Framehawkは、ラップトップやタブレットなど、単一画面でのモバイルユースケースをターゲット
にしています。リアルタイムの対話的なパフォーマンスによってサーバーリソースの追加コストやブロードバンド接
続の要件の正当性が証明される場合に Framehawkを使用します。

Framehawkはどのようにして円滑なユーザーエクスペリエンスを維持するか

Framehawkは人間の目をソフトウェアとして実装したもので、フレームバッファーの中に何があるかを確認した
り、画面上のさまざまなコンテンツの種類を識別したりするものと考えてください。ユーザーにとって重要なものは
なんでしょうか。画面エリアが動画や動くグラフィックのように急速に変化している場合は、多少のピクセルが失わ
れていても、新しいデータですぐに上書きされますから、人間の目にとっては大したことではありません。

しかし、通知エリアやツールバーのアイコン、読み始めたいところまでユーザーがスクロールした後のテキストのよ
うに画面で変化しない領域は、人間の目が細部にまでこだわるところです。ユーザーは、このようなエリアではピ
クセルが完璧であることを期待します。0と 1の観点で技術的に正確であることを目的としたプロトコルと異なり、
Framehawkの目的は、このテクノロジーを使用する人にとって適切なものであることです。

Framehawkは、次世代 QoS信号増幅器に加え、ワークロードをきめ細かく、より効率的に識別するための時間を
ベースにしたヒートマップを搭載しています。Framehawkはデータ圧縮に加えて、自動自己回復変換を使用しま
す。また、データの再送信を回避し、クリック応答、線形性、一貫したリズムを維持します。損失の多いネットワーク
接続では、Framehawkは補間を使って損失を隠すため、ユーザーは良好なイメージ品質を感じながら、流れるよう
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なエクスペリエンスを楽しむことができます。さらに、Framehawkのアルゴリズムはさまざまな種類のパケット損
失をインテリジェントに区別します。たとえば、ランダム損失（補正のためにさらにデータを送信）と輻輳損失（チ
ャネルはすでに渋滞しているので追加のデータは送信しない）などです。

Citrix Receiverの Framehawk Intent Engineは、上スクロールと下スクロール、ズーム、左または右方向への移
動、読み込み、入力などの一般的な操作を区別します。エンジンはまた、共有ディクショナリを使用して、Virtual
Delivery Agent（VDA）への通信を管理します。ユーザーが読もうとしているテキストは、高い品質で表示されなけ
ればなりません。スクロールはすばやく、スムーズであることが必要です。また、一時停止もできなければなりませ
ん。これにより、ユーザーはアプリケーションやデスクトップとのやりとりを常に制御できる立場でいられます。

ネットワーク接続のリズムを測定すること（自転車のチェーンの張力にたとえて「ギアリング」）により、Framehawk
ロジックはよりすばやく反応し、遅延の大きな接続でも優れたエクスペリエンスを実現します。特許を取得したこ
の独特なギアリングシステムから、ネットワーク接続について、継続的に最新のフィードバックが得られるため、
Framehawkは帯域幅や遅延性、損失率の変化に即対応できます。

Thinwireと Framehawkを使用する場合の設計について考慮すべきこと

Thinwireは帯域幅効率において業界をリードし、さまざまなアクセス条件やネットワーク状態に適合していますが、
信頼できるデータ通信を実現するために TCPを使用しています。そのため、損失率の高いネットワークや過負荷状態
のネットワークでは、パケットを再送信しなければならず、これがユーザーエクスペリエンスの低下につながります。
Enlightened Data Transport（EDT）レイヤー上で Thinwireを使用可能にすることによって、高遅延ネットワー
ク接続上での TCP制限に対処しています。

Framehawk は、UDP（ユーザーデータグラムプロトコル）上に作成されたデータ転送レイヤーを使用しま
す。Framehawk とその他の UDP ベースのプロトコルのパフォーマンスを比較すればわかるとおり、UDP は、
Framehawkで損失性を打開する方法のほんの一部に過ぎません。UDPは、Framehawkを際立たせる、人間を主
体にした技術の重要な基礎を提供します。

Framehawkで必要な帯域幅

ブロードバンドワイヤレスの意味は、接続を共有するユーザーの人数、接続の品質、使用しているアプリなどいくつ
かの要素によって変わります。最適なパフォーマンスを上げるには、基本の 4Mbpsまたは 5Mbpsに、同時に使用
しているユーザー 1人につき約 150Kbpsを加えることを Citrixではお勧めします。

Thinwireの帯域幅の推奨は、通常、基本の 1.5Mbpsに、ユーザー 1人につき 150Kbpsを追加します。詳しくは、
XenAppおよび XenDesktop帯域幅ブログを参照してください。Thinwire over TCPでは 3%のパケットが失わ
れるため、有益なユーザーエクスペリエンスを保証するには、Framehawkよりもかなり大きな帯域幅が必要である
ことがわかります。

Thinwireは、ICAプロトコルのディスプレイリモート処理では、プライマリチャネルのままです。Framehawkは、
デフォルトで無効になっています。Citrixは必要に応じて有効、無効を切り替えることで、組織のブロードバンドワ
イヤレスアクセスシナリオに対応することを推奨します。Framehawkは、Thinwireよりかなり多くのサーバーリ
ソース（CPUとメモリ）を必要とすることに注意してください。
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FramehawkおよびHDX 3D Pro

Framehawkでは、XenApp（サーバーOS）および XenDesktop（デスクトップOS）アプリの両方で、すべての
HDX 3D Proのユースケースがサポートされます。遅延が 400〜500ミリ秒、パケット損失が 1〜2%の顧客環境で
検証されました。そのため、AutoCADや Siemens NXなどの一般的な 3Dモデリングアプリで素晴らしい対話操
作性が得られます。これにより、移動中や、国外または劣悪なネットワーク環境で作業を行う場合も、より大規模な
CADモデルを表示させて操作できるようになりました。（⻑距離ネットワーク接続上で 3Dアプリケーションを提供
する必要がある組織は、アダプティブトランスポートを使用することをお勧めします。詳しくは、「アダプティブトラ
ンスポート」を参照してください。）

この機能を有効にするために、追加の構成作業を行う必要はありません。VDAをインストールするとき、最初に
3DProオプションを選択してください。

このように選択すると、HDXは Citrixビデオドライバーでなく GPUベンダーのビデオドライバーを使用します。通
常のデフォルトである Selective H.264エンコーディングを使用するアダプティブ表示でなく、Thinwire上の全画
面 H.264エンコーディングをデフォルトとします。

要件および考慮事項

Framehawkでは、少なくとも、VDA 7.6.300およびグループポリシー管理 7.6.300が必要です。
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エンドポイントには、少なくとも、Citrix Receiver for Windows 4.3.100、または Citrix Receiver for iOS 6.0.1
が必要です。

デフォルトでは Framehawkでは、双方向のユーザーデータグラムプロトコル（UDP）ポート範囲（3224〜3324）
を使用して Framehawk 表示チャネルデータが Citrix Receiver と交換されます。この範囲は、ポリシー設定
Framehawk表示チャネルポートの範囲でカスタマイズできます。クライアントと仮想デスクトップの間の同時接
続 1つにつき、固有のポートが 1つ必要になります。XenAppサーバーなど、マルチユーザー OS環境では、同時ユ
ーザーセッションを上限までサポートするために、十分な数のポートを定義してください。VDIデスクトップのよう
なシングルユーザー OSでは、UDPポートを 1つ定義すれば十分です。Framehawkは最初に定義されたポートを
使用しようとし、範囲内で指定された最後のポートまで進みます。これは、NetScaler Gatewayを通過する場合と、
StoreFrontサーバーへの直接内部接続の両方に当てはまります。

リモートアクセスの場合は、NetScaler Gatewayを必ず展開してください。デフォルトでは、NetScalerは、クラ
イアント Citrix Receiverと Gatewayの間での暗号化通信のために UDPポート 443を使用します。双方向通信
を確実に行うためには、外側のファイアウォールすべてで、このポートを開いておく必要があります。この機能は
Datagram Transport Layer Security（DTLS）と呼ばれます。

注：

Framehawk/DTLS接続は、FIPSアプライアンスではサポートされません。

暗号化された Framehawk接続は、NetScaler Gateway Version 11.0.62および NetScaler Unified Gateway
Version 11.0.64.34からサポートされています。

NetScaler High Availability（HA）は、XenAppおよび XenDesktop 7.12以降でサポートされています。

Framehawkを実装する前に、以下のベストプラクティスを検討してください：

• セキュリティ管理者に問い合わせ、Framehawk用に定義された UDPポートがファイアウォールで開かれて
いることを確認してください。インストール中にファイアウォールが自動的に構成されることはありません。

• 多くの場合、NetScaler Gatewayは DMZにインストールされ、外側だけでなく内側もファイアウォールで
守られます。外側のファイアウォールで UDPポート 443が開いていることを確認してください。デフォルト
のポート範囲を使用している環境では、内側のファイアウォールで UDPポート 3224〜3324が開いているこ
とを確認してください。

構成
注意：

大きなパケット損失が発生していると思われるユーザーについてのみ、Framehawkを有効化することが推奨
されます。また、Framehawkを、サイト内にあるすべてのオブジェクトのユニバーサルポリシーとすること
は推奨しません。

Framehawkは、デフォルトで無効になっています。この機能を有効にすると、ユーザーのグラフィックスおよび入
力に対して、サーバーで Framehawkの使用が試みられます。何らかの理由で前提条件が満たされていない場合、接
続はデフォルトモード（Thinwire）で確立されます。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 708



XenAppおよび XenDesktop 7.15 LTSR

Framehawkに影響を与えるポリシー設定は以下のとおりです：

• Framehawkディスプレイチャネル：この機能を有効または無効にします。
• Framehawkディスプレイチャネルのポート範囲：ユーザーデバイスと Framehawkディスプレイチャネル
データの交換に VDAで使用する UDPポート番号の範囲（最小ポート番号と最大ポート番号）を指定します。
VDAは、各ポートの使用を試行します。まず、最小のポート番号から始めて、2回目以降の試行では 1つずつ
番号を増やしていきます。ポートは、受信トラフィックと送信トラフィックに使用されます。

Framehawkディスプレイチャネル用のポートの開放

XenAppおよび XenDesktop 7.8より、VDAインストーラーの［機能］手順で、ファイアウォールを再構成する新た
なオプションが使用できるようになりました。このチェックボックスをオンにすると、Windowsのファイアウォー
ルでUDPポート 3224〜3324が開放されます。以下の場合は、手動でファイアウォールを構成する必要があります。

• ネットワークファイアウォールの場合。
または

• デフォルトのポート範囲がカスタマイズされている場合。

これらの UDPポートを開放するには、［Framehawk］チェックボックスをオンにします：
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コマンドラインで/ENABLE_FRAMEHAWK_PORTを使用して、Framehawk用に UDPポートを開放すること
もできます。

Framehawkの UDPポートの割り当ての確認

インストール中に、Framehawkに割り当てられた UDPポートを、以下のように［ファイアウォール］画面で確認
できます。
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［概要］画面には、Framehawk機能が有効になっているかどうかが表示されます。
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Framehawkでの NetScaler Gatewayのサポート

暗号化された Framehawkトラフィックは、NetScaler Gateway 11.0.62.10以降、および NetScaler Unified
Gateway 11.0.64.34以降でサポートされています。

• NetScaler Gatewayは、エンドユーザーのデバイスから直接、Gateway VPN vServerにアクセスできる
展開アーキテクチャを参照します。つまり、VPN vServerには、パブリック IPアドレスが割り当てられてい
て、ユーザーはこの IPアドレスに直接接続します。

• Unified Gatewayを伴うNetScalerとは、Gateway VPN vServerがターゲットとして Content Switch-
ing vServer（CS）にバインドされた展開を言います。この展開では、CS vServerはパブリック IPアドレス
を持ち、Gateway VPN vServerはダミーの IPアドレスを持ちます。

NetScaler Gatewayで Framehawkのサポートを可能にするには、Gateway VPN vServerレベルで DTLSパラ
メーターを有効化する必要があります。このパラメーターを有効化し、XenAppまたは XenDesktopでコンポーネ
ントが正常に更新されると、Gateway VPN vServerとユーザーデバイスの間で、Framehawkのオーディオ、ビ
デオ、およびインタラクティブなトラフィックが暗号化されるようになります。

Framehawkでサポートされるのは、NetScaler Gateway、Unified Gateway、および NetScaler Gatewayと
グローバルサーバー負荷分散の組み合わせです。

Framehawkでは、次のシナリオはサポートされません。
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• HDX Insight
• IPv6モードの NetScaler Gateway
• NetScaler Gatewayのダブルホップ
• クラスターセットアップ付き NetScaler Gateway

シナリオ Framehawkのサポート

NetScaler Gateway はい

NetScaler＋グローバルサーバー負荷分散 はい

Unified Gatewayを伴う NetScaler はい。注：サポートされるのは Unified Gatewayバ
ージョン 11.0.64.34以降です。

HDX Insight いいえ

IPv6モードの NetScaler Gateway いいえ

NetScaler Gatewayのダブルホップ いいえ

NetScaler Gateway上に Secure Ticket Authority
を複数配置

はい

High Availability機能付き NetScaler Gateway はい

クラスターセットアップ付き NetScaler Gateway いいえ

Framehawkをサポートする NetScalerの構成

NetScaler Gatewayで Framehawkのサポートを可能にするには、Gateway VPN vServerレベルで DTLSパラ
メーターを有効化してください。このパラメーターを有効化し、XenAppまたは XenDesktopでコンポーネントが
正常に更新されると、Gateway VPN vServerとユーザーデバイスの間で、Framehawkのオーディオ、ビデオ、お
よびインタラクティブなトラフィックが暗号化されるようになります。

リモートアクセスのために、NetScaler Gatewayで UDP暗号化を実現するには、この構成が必須です。

Framehawkをサポートするように NetScalerを構成する場合：

• 外側のファイアウォールすべてで UDPポート 443が開いていることを確認します
• 外側のファイアウォールすべてで CGPポート（デフォルトは 2598）が開いていることを確認します
• VPN仮想サーバーの設定で DTLSを有効化します
• SSL証明書とキーのペアのバインドをいったん解除してから、再びバインドします NetScalerバージョン

11.0.64.34以降をお使いの場合、この手順を行う必要はありません。

Framehawkをサポートするように NetScaler Gatewayを構成するには、以下の手順を実行します：

1. StoreFrontと通信し、XenAppおよび XenDesktopのユーザーを認証するように、NetScaler Gateway
を展開し、構成します。
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2. NetScalerの［構成］タブで、［NetScaler Gateway］を展開し、［仮想サーバー］を選択します。
3.［編集］をクリックして、VPN仮想サーバーの［基本設定］を表示し、DTLS設定の状態を確認します。
4. その他の構成オプションを表示するには、［詳細］をクリックします：
5. Framehawk などのデータグラムプロトコルを通信セキュリティで保護するには、［DTLS］を選択しま
す。［OK］をクリックします。VPN仮想サーバーの［基本設定］領域には、DTLSフラグが［真］に設定され
ています。

6. サーバー証明書の［バインド］画面を再度開き、証明書のキーペアをバインドするために、［+］をクリックし
ます。

7. 前述の証明書のキーペアを選択し、［選択］をクリックします。
8. サーバー証明書のバインドに変更を保存します。
9. 保存後、この証明書のキーペアが表示されます。［バインド］をクリックします。

10.「No usable ciphers configured on the SSL vserver/service」という警告メッセージが表示されても、
無視してください。

旧バージョンの NetScaler Gatewayにおける手順

11.0.64.34より古いバージョンの NetScaler Gatewayを使用している場合は、以下の手順に従います。

1. サーバー証明書の［バインド］画面を再度開き、証明書のキーペアをバインドするために、［+］をクリックし
ます。

2. 前述の証明書のキーペアを選択し、［選択］をクリックします。
3. サーバー証明書のバインドに変更を保存します。
4. 保存後、この証明書のキーペアが表示されます。［バインド］をクリックします。
5.「No usable ciphers configured on the SSL vserver/service」という警告メッセージが表示されても、
無視してください。

Framehawkをサポートするように Unified Gateway設定を構成するには：

1. Unified Gatewayがインストールされ、適切に構成されていることを確認します。詳しくは、Citrix製品ド
キュメントサイトでUnified Gatewayの情報を参照してください。

2. ターゲット vServerとして CS vServerにバインドされている VPN vServer上で、DTLSパラメーターを有
効にします。

制限事項

クライアントデバイス上に古い NetScaler Gateway仮想サーバーの DNSエントリがある場合、アダプティブトラ
ンスポートと Framehawkは UDPトランスポートではなく TCPトランスポートへフォールバックすることがあ
ります。TCPトランスポートへのフォールバックが発生する場合は、クライアントの DNSキャッシュをクリアし、
UDPトランスポートを使用して再接続しセッションを確立させます。
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ほかの VPN製品のサポート

NetScaler Gatewayは、Framehawkで必要な UDP暗号化をサポートする唯一の SSL VPN製品です。ほかの
SSL VPNや誤ったバージョンの NetScaler Gatewayが使用された場合、Framehawkポリシーの適用に失敗する
可能性があります。従来型の IPSec VPN製品では、変更を加えなくとも Framehawkがサポートされます。

Framehawkをサポートする Citrix Receiver for iOSの構成

以前のバージョンの Citrix Receiver for iOSを Framehawkをサポートするように構成するには、default.icaを
手作業で編集する必要があります。

1. StoreFrontサーバーで、c:\inetpub\wwwroot\にある自分のストアの App_Dataディレクトリにアクセ
スします。

2. default.icaファイルを開き、[WFClient]セクションに「Framehawk=On」という行を追加します。
3. 変更を保存します。

この手順により、iOSデバイス上の互換性のある Citrix Receiverから Framehawkセッションを確立できるよう
になります。Receiver for Windowsを使用している場合、この手順は必要ありません。

注：

iOSバージョン 7.0以降の Receiverを使用している場合、default.icaファイルにパラメーター Frame-
hawk=Onを明示的に追加する必要はありません。

Framehawkのモニター

Citrix Directorから Framehawkの利用状況とパフォーマンスをモニターすることができます。HDX仮想チャネ
ル詳細ビューには、あらゆるセッションで、Framehawkのトラブルシューティングやモニターに役立つ情報が表示
されます。Framehawk関連のメトリックスを確認するには、［グラフィック - Framehawk］を選択します。

Framehawk接続が確立されていれば、詳細ページに「プロバイダー =VD3D」および「接続済み =はい」と表示さ
れます。仮想チャネルの状況がアイドルであるのは正常です。これは、モニターの対象がシグナリングチャネルで、
これは最初のハンドシェイク中にしか使用されないからです。このページには、接続に関するその他の有益な統計も
表示されます。

問題が発生した場合は、Framehawkのトラブルシューティングブログを参照してください。

HDX 3D Pro

August 24, 2021

XenAppと XenDesktopの HDX 3D Pro機能を使用すると、ハードウェアアクセラレーションにグラフィックス
処理装置（GPU）を使用して最高の性能を発揮するデスクトップとアプリケーションを配信できます。たとえば、
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OpenGLや DirectXを使用する 3Dプロフェッショナルグラフィックアプリケーションでこの機能を使用します。
標準 VDAでは、DirectXの GPUアクセラレーションのみがサポートされます。標準 VDAまたはHDX 3D Pro VDA
の選択について詳しくは、「手順 5：HDX 3D Proモードを有効にするかどうかを選択する」を「VDAのインストー
ル」の記事内で参照してください。

サポートされているすべての Citrix Receiverは、3Dグラフィックとともに使用できます。複雑な 3Dワークロー
ド、高解像度モニター、マルチモニター構成、および高フレームレートアプリケーションで最高のパフォーマンスを
得るには、最新バージョンの Citrix Receiver for Windowsおよび Citrix Receiver for Linuxをお勧めします。サ
ポートされている Citrix Receiverのバージョンについて詳しくは、「Lifecycle Milestones for Citrix Receiver」
を参照してください。

これらの 3Dグラフィック処理アプリケーションとして次のものがあります：

• コンピューター支援設計（CAD）、コンピューター支援製造（CAM）、およびコンピューター支援エンジニアリ
ング（CAE）アプリケーション

• 地理情報システム（GIS）ソフトウェア
• 医療画像処理のための画像保存通信システム（PACS）
• 最新バージョンのOpenGL、DirectX、NVIDIA CUDA、OpenCL、およびWebGLを使用するアプリケーシ
ョン

• 並列計算に NVIDIA Compute Unified Device Architecture（CUDA）GPUを使用する計算集約型の非グ
ラフィックアプリケーション

HDX 3D Proでは、さまざまな帯域幅において最適なユーザーエクスペリエンスが提供されます。

• WAN接続の場合：帯域幅が 1.5MbpsのWAN接続でもインタラクティブなユーザーエクスペリエンスが提
供されます。

• LAN接続の場合：LAN接続ではローカルデスクトップに匹敵するユーザーエクスペリエンスが提供されます。

ユーザーが使用する複雑で高価なワークステーションをよりシンプルなユーザーデバイスに置き換えて、グラ
フィック処理をユーザー側から中央管理が可能なデータセンター内に移管できます。

HDX 3D Proにより、Windowsデスクトップ OSマシンとWindowsサーバー OSマシンでの GPUアクセラレ
ーションが提供されます。詳しくは、「Windowsデスクトップ OSのための GPUアクセラレーション」および
「Windowsサーバー OSのための GPUアクセラレーション」を参照してください。

HDX 3D Proは、次のハイパーバイザーが提供する GPUパススルーや GPU仮想化、およびベアメタルと互換性が
あります：

• Citrix XenServer
– NVIDIA GRIDおよび Intel GVT-dによる GPUパススルー
– NVIDIA GRIDおよび Intel GVT-gによる GPU仮想化

• Microsoft Hyper V
– NVIDIA GRIDおよび AMDによる GPUパススルー（Discrete Device Assignment）

• VMware vSphere
– NVIDIA GRID、Intel、および AMD IOMMUによる GPUパススルー（vDGA）

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 716

https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-vdas.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-vdas.html
https://www.citrix.com/support/product-lifecycle/milestones/receiver.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/graphics/hdx-3d-pro/gpu-acceleration-desktop.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/graphics/hdx-3d-pro/gpu-acceleration-server.html


XenAppおよび XenDesktop 7.15 LTSR

– NVIDIA GRIDおよび AMD MxGPUによる GPU仮想化

サポート対象の XenServerバージョンについては、「Citrix XenServerのハードウェア互換性リスト」を参照して
ください。

HDX Monitorを使用すると、HDX仮想テクノロジの操作と構成を検証して、HDXの問題を診断して解決できます。
このツールの詳細およびダウンロード方法については、https://taas.citrix.com/hdx/download/を参照してくだ
さい。

WindowsサーバーOSのための GPUアクセラレーション

August 24, 2021

HDX 3D Pro機能により、Windowsサーバー OSのセッションで実行しているグラフィック処理アプリケーション
で、サーバー上の GPU（Graphics Processing Unit）リソースを使用できるようになります。OpenGL、DirectX、
Direct3D、およびWindows Presentation Foundation（WPF）の処理をサーバーの GPUに移すことで、グラ
フィック処理によりサーバーの CPU速度が低下することを回避できます。また、ワークロードが CPUと GPUで分
担されるため、サーバーでより多くのグラフィック処理が可能になります。

Windows Serverはマルチユーザーオペレーティングシステムなので、XenAppによってアクセスされる GPUは
複数のユーザーによって共有でき、GPU仮想化（vGPU）の必要はありません。

このトピックの説明にはレジストリの編集が含まれています。レジストリエディターの使用を誤ると、深刻な問題が
発生する可能性があり、Windowsの再インストールが必要になる場合もあります。レジストリエディターの誤用に
よる障害に対して、シトリックスでは一切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲
でご使用ください。また、レジストリファイルのバックアップを作成してから、レジストリを編集してください。

GPU共有

GPU共有により、リモートデスクトップセッションで動作する OpenGLアプリケーションおよび DirectXアプリ
ケーションで GPUハードウェアによるレンダリング処理が可能になります。これにより、以下の効果があります。

• ベアメタルまたは仮想マシン上で使用でき、アプリケーションのスケーラビリティとパフォーマンスが向上し
ます。

• 複数の同時接続セッションで GPUリソースを共有できます（ほとんどのユーザーは専用 GPUのレンダリン
グパフォーマンスを必要としません）。

• 特別な設定は必要ありません。

複数の GPUを持つグラフィックカードを装着したり、複数のグラフィックカードを装着したりして、ハイパーバイ
ザー上に複数の GPUをインストールして各 GPUを特定の仮想マシンに（1対 1で）割り当てることができます。た
だし、サーバー上で異なるグラフィックカードを混在させることは推奨されません。
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仮想マシンでは、GPUへの直接パススルーアクセスが必要です。この機能は、Citrix XenServer、VMware vSphere
vDGA、および Intel GVT-dで提供されます。HDX 3D Proと GPUパススルーを併用すると、サーバー上の各 GPU
で単一のマルチユーザー仮想マシンをサポートできます。

GPU共有は、特定のグラフィックカードに依存するものではありません。

• ハイパーバイザー上では、そのハイパーバイザーの GPUパススルー機能でサポートされるハードウェアプラ
ットフォームとグラフィックカードを選択してください。XenServerの GPUパススルー機能でテストされ
たハードウェアの一覧については、「GPU Pass-through Devices」を参照してください。

• ベアメタルを実行するときは、オペレーティングシステムで単一のディスプレイアダプターを有効にすること
をお勧めします。複数の GPUがハードウェアに取り付けられている場合は、デバイスマネージャーを使用し
て 1つだけ残して無効にします。

GPU共有でのスケーラビリティは、以下の要素により異なります。

• 実行するアプリケーション
• 消費されるビデオ RAMの量
• グラフィックカードの処理能力

一部のアプリケーションでは、ビデオ RAMの不足をより効果的に処理できます。ハードウェアの負荷が過剰になる
と、グラフィックカードドライバーが不安定になったり異常停止したりすることがあります。このような問題を避け
るには、同時接続ユーザーの数を制限してください。

GPUアクセラレーションが正しく動作しているかどうかを確認するには、GPU-Zなどのサードパーティ製ツールを
使用できます。このツールは、https://www.techpowerup.com/gpuz/で提供されています。

DirectX、Direct3D、およびWPFレンダリング

DirectX、Direct3D、およびWPFレンダリングは、DDI（Display Driver Interface）Version 9ex、10、または
11をサポートする GPUが搭載されたサーバーでのみ使用可能です。

• Windows Server 2008 R2では、DirectXおよび Direct3Dで単一 GPUを使用するために特別な設定は不
要です。

• Windows Server 2016およびWindows Server 2012の RD Session Hostサーバー上のリモートデスク
トップサービス（RDS）セッションでは、デフォルトのアダプターとしてMicrosoft基本レンダリングドライ
バーが使用されます。Windows Server 2012上の RDSセッションでGPUを使用するには、グループポリシ
ーの［ローカルコンピューターポリシー］>［コンピューターの構成］>［管理用テンプレート］>［Windows
コンポーネント］>［リモートデスクトップサービス］>［リモートデスクトップセッションホスト］>［リモー
トセッション環境］で［すべてのリモートデスクトップサービスセッションにハードウェアの既定のグラフィ
ックスアダプターを使用する］を有効にします。

• WPFアプリケーションでのレンダリングにサーバーの GPUが使用されるようにするには、Windowsサー
バー OSセッションを実行するサーバー上で以下のレジストリキーを設定します。

– [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxHook\AppInit_Dlls\Multiple Monitor
Hook] “EnableWPFHook”=dword:00000001
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– [HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\CtxHook\AppInit_Dlls\Multiple
Monitor Hook] “EnableWPFHook”=dword:00000001

CUDAまたはOpenCLアプリケーション用の GPUアクセラレーション機能

ユーザーセッションで実行中の CUDAおよび OpenCLアプリケーションの GPUアクセラレーションは、デフォル
トで無効です。

CUDAアクセラレーション POC機能を有効にするには、以下のレジストリを設定します。

• [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxHook\AppInit_Dlls\Graphics Helper] “CUDA”=dword:00000001
• [HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\CtxHook\AppInit_Dlls\Graphics

Helper] “CUDA”=dword:00000001

OpenCLアクセラレーション POC機能を有効にするには、以下のレジストリを設定します。

• [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxHook\AppInit_Dlls\Graphics Helper] “OpenCL”=dword:00000001
• [HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\CtxHook\AppInit_Dlls\Graphics

Helper] “OpenCL”=dword:00000001

WindowsデスクトップOSのための GPUアクセラレーション

October 22, 2021

する X 3D Proを使用することで、グラフィックアプリケーションを仮想デスクトップ上で提供したりデスクトップ
OSマシン上のアプリケーションとして配信したりできます。HDX 3D Proは、物理コンピューター（デスクトップ、
ブレード、およびラックワークステーションなど）と、XenServer、vSphere、および Hyper-V（パススルーのみ）
ハイパーバイザーが提供する GPUパススルーおよび GPU仮想化技術をサポートします。

GPUパススルー機能を使用すると、グラフィック処理ハードウェアに排他的にアクセスする仮想マシンを作成でき
ます。ハイパーバイザーに複数の GPUを装着して、各仮想マシンに GPUを 1つずつ割り当てることができます。

GPU仮想化を使用すると、複数の仮想マシンで単一の物理 GPUによるグラフィック処理能力に直接アクセスでき
るようになります。このハードウェア GPU共有により、より専門的で複雑な設計作業を行うユーザーに適したデス
クトップが提供されます。NVIDIA GRIDカード（「NVIDIA GRID」参照）の GPU仮想化では、非仮想化オペレーテ
ィングシステムで動作するものと同じ NVIDIAグラフィックドライバーが使用されます。GPU仮想化ではさらに、
Intel GVT-g搭載の Intel Iris Graphicsを採用した第 5世代および第 6世代の Intel CPUもサポートされます。こ
れらの Intelプロセッサーのファミリについて詳しくは、「第 5世代 Intel Coreプロセッサー」および「第 6世代
Intel Core i5プロセッサー」を参照してください。GPU仮想化は、AMD FirePro Sシリーズのサーバーカードでも
サポートされています。「AMD Professional Graphicsの仮想化ソリューション」を参照してください。

HDX 3D Proの機能は以下のとおりです：
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• WANおよびワイヤレス接続でのパフォーマンスを最適化する Adaptive H.264ベースの深圧縮。HDX 3D
Proのデフォルトでは、CPUベースの全画面H.264圧縮が使用されます。ハードウェアエンコーディングは、
NVENCをサポートする NVIDIAカードで使用されます。

• 特殊なユースケースのための無損失圧縮オプション。HDX 3D Proでは CPUベースの無損失コーデックも提
供され、医療用画像処理などピクセル単位での精密なグラフィックが求められるアプリケーションがサポート
されます。真の無損失圧縮はネットワークおよび処理リソースに対する負荷が非常に高いため、特殊なユース
ケースでのみ使用することをお勧めします。

無損失圧縮を使用すると、以下のように動作します。

– 表示しているフレームに非可逆圧縮が適用されているのか無損失圧縮が適用されているのかを示すイン
ジケーターがユーザーの通知領域に表示されます。このインジケーターは、ポリシーの［表示品質］設
定で［操作時は低品質］が選択されている場合に便利です。送信されたフレームが無損失の場合、この
インジケーターが緑色になります。

– ユーザーは、無損失スイッチを使ってセッション内でいつでも［常に無損失］モードを有効にできます。
セッション内で［無損失］を選択または選択解除するには、アイコンを右クリックするか、ショートカ
ット Alt+Shift+1を使用します。

無損失圧縮の場合：HDX 3D Proでは、ポリシーで指定されているコーデックに関係なく、無損失コー
デックが使用されます。

非可逆圧縮の場合：HDX 3D Proでは、デフォルトのコーデックまたはポリシーで指定されているコー
デックが使用されます。

無損失スイッチの設定は保持されず、次回のセッションではリセットされます。すべてのセッションで
無損失コーデックが使用されるようにするには、ポリシーの［表示品質］設定で［常に無損失］を選択し
ます。

• デフォルトのショートカットである ALT+SHIFT+1を無効にし、セッション内で無損失を選択または選択解除
できます。HKLM\SOFTWARE\Citrix\HDX3D\LLIndicatorで新しいレジストリ設定を構成します。

– 名前：HKLM_HotKey、種類：String
– ショートカットの組み合わせを構成する形式は、C=0|1, A=0|1, S=0|1, W=0|1, K=valです。キーは
コンマ「,」で区切る必要があります。キーの順番は関係ありません。

– A、C、S、W、および Kはキーです。ここで、C=Control、A=ALT、S=SHIFT、W=Win、および K=a
が有効なキーです。Kに対して使用できる値は、0〜9、a〜z、およびすべての仮想キーコードです。仮
想キーコードについて詳しくは、MSDNのVirtual-Key Codesを参照してください。

– 例：

* F10には、以下を設定します：K=0x79

* Ctrl + F10には、以下を設定します：C=1, K=0x79

* Alt + Aには、以下を設定します：A=1, K=aまたは A=1, K=Aまたは K=A, A=1

* Ctrl + Alt + 5には、以下を設定します：C=1, A=1, K=5または A=1, K=5, C=1

* Ctrl + Shift + F5には、以下を設定します：A=1, S=1, K=0x74
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注意：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、シトリックス
では一切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レ
ジストリファイルのバックアップを作成してから、レジストリを編集してください。

• 複数および高解像度モニターのサポート。デスクトップ OSマシンでは、最大で 4つのモニターが構成された
ユーザーデバイスがサポートされます。ユーザーはそれらのモニターを自由に配置でき、解像度や向きが異な
るモニターを組み合わせて使用できます。モニターの数は、ホストコンピューターの GPU、ユーザーデバイ
ス、および使用できる帯域幅による制限を受けます。HDX 3D Proでは、ホストコンピューター上の GPUで
サポートされるすべてのモニター解像度がサポートされます。

HDX 3D Proではまた、Windows XPデスクトップでは、デュアルモニター構成が限定的にサポートされま
す。これについて詳しくは、「Windows XPまたはWindows Vista上の VDA」を参照してください。

• 動的解像度仮想デスクトップまたはアプリケーションのウィンドウのサイズを任意に変更できます。注：解像
度は、VDAのセッションウィンドウのサイズを変更することでのみ変更できます。VDAセッション内での解
像度の変更（［コントロールパネル］>［デスクトップのカスタマイズ］>［ディスプレイ］>［画面の解像度］
で変更）はサポートされていません。

• NVIDIA GRIDアーキテクチャのサポート。HDX 3D Proの GPUパススルーおよび GPU共有では、NVIDIA
GRIDカードがサポートされます（「NVIDIA GRID）。NVIDIA GRID vGPUを使用すると、複数の仮想マシン
で単一の物理 GPUに同時に直接アクセスできます。このとき、仮想化されていないオペレーティングシステ
ムで動作するものと同じ NVIDIAグラフィックドライバーが使用されます。

• Virtual Direct Graphics Acceleration（vDGA）を使った VMware vSphereおよび VMware ESXのサポ
ート - RDSおよび VDIの両方のワークロードで、vDGAを使用する HDX 3D Proがサポートされます。

• NVIDIA GRID vGPUおよび AMD MxGPUを使用する VMware vSphere/ESXのサポート。

• Windows Server 2016の Discrete Device Assignmentを使用したMicrosoft HyperVのサポート。

• Intel Xeon Processor E3ファミリによるデータセンターグラフィックのサポート。HDX 3D Proでは、サ
ポートされる Intelプロセッサファミリで、マルチモニター（最大 3つ）、コンソールのブランキング、カスタ
ム解像度、および高いフレームレートがサポートされます。詳しくは、「https://www.citrix.com/intel」お
よび「https://www.intel.com/content/www/us/en/servers/data-center-graphics.html」を参照し
てください。

• AMD FirePro Sシリーズのサーバーカードでの AMD RapidFireのサポート。HDX 3D Proでは、マルチモ
ニター（最大 6つ）、コンソールのブランキング、カスタム解像度、および高いフレームレートがサポートさ
れます。注：HDX 3D Proによる AMD MxGPU（GPU仮想化）のサポートで対応しているのは、VMWare
vSphereの vGPUのみです。GPUパススルーに対応しているのは、XenServerと Hyper-Vです。詳しく
は、「AMD仮想化ソリューション」を参照してください。

• NVIDIA GPUの高パフォーマンスビデオエンコーダーと Intel Iris Proグラフィックプロセッサへのアクセ
ス。この機能は、ポリシー設定（デフォルトで有効）によって制御され、H.264エンコーディングのハードウ

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 721

https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/upgrade-migrate/upgrade.html
https://www.nvidia.com/object/grid-technology.html
https://www.citrix.com/intel
https://www.intel.com/content/www/us/en/servers/data-center-graphics.html
https://www.amd.com/en-us/solutions/professional/virtualization


XenAppおよび XenDesktop 7.15 LTSR

ェアエンコーディングが許可されます（利用可能な場合）。該当するハードウェアが利用可能でない場合、VDA
はソフトウェアビデオコーデックを使用して CPUベースのエンコーディングにフォールバックします。詳し
くは、「グラフィックのポリシー設定」を参照してください。

以下の図を参照してください：

• ユーザーが Citrix Receiverにログオンして仮想アプリケーションまたはデスクトップにアクセスすると、
Controllerがユーザーを認証して VDA for HDX 3D Proと通信し、グラフィックアプリケーションをホスト
しているコンピューターへの接続を仲介します。

VDA for HDX 3D Proはホスト上の適切なハードウェアを使って、デスクトップ全体またはグラフィックアプリケー
ションだけのビューを圧縮します。

• デスクトップまたはアプリケーションのビューおよびそれに対するユーザーの応答は、Citrix Receiverと
VDA for HDX 3D Pro間の直接 HDX接続を介して、ホストコンピューターとユーザーデバイス間で転送され
ます。

VDA for HDX 3D Proのインストール

VDA for Windows Desktop OS をインストーラーのグラフィカルインターフェイスでインストールする場合
は、［HDX 3D Pro］ページで［はい］をクリックします。コマンドラインでインストールする場合は、XenDesktop
VdaSetup.exeコマンドに/enable_hdx_3d_proオプションを指定します。
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HDX 3D Proをアップグレードするには、既存の HDX 3D for Professional Graphicsコンポーネントと VDAの
両方をアンインストールしてから VDAを HDX 3D Proモードでインストールしてください。同様に、Windows
Desktop OSで標準の VDAモードを 3D Proモードに切り替える場合も、標準の VDAをアンインストールしてから
VDAを HDX 3D Proモードでインストールしてください。

標準モード HDX 3D Proモード

一般的に、グラフィックのハードウェアアクセラレー
ションおよびリモート PCアクセスに最適です。

5つ以上のモニターが必要でない限り、一般的にグラ
フィックハードウェアアクセラレーションのあるデー
タセンターデスクトップに最適です。

リモート PCアクセスには、あらゆる GPUを使用でき
ます（アプリケーション互換性の制限あり）：
Windows 7、8、8.1では、DirectX用 GPUアクセラ
レーションの機能レベルは最大 9.3です。一部の
DirectX 10、11、12アプリケーションは、DirectX 9
へのフォールバックをしない場合、実行されないこと
があります。Windows 10の場合、GPUアクセラレ
ーションはウィンドウ表示の DirectX 10、11、および
12アプリに提供されます。DX 9アプリはWARPによ
ってレンダリングされます。DXアプリを全画面モード
で使用できません。GPUベンダーによってサポートさ
れている場合はリモートセッションでの OpenGLア
プリケーションアクセラレーション（現時点では
NVIDIAのみ）。

任意の GPUによる GPUアクセラレーションをサポー
トしますが、コンソールのブランキング、非標準画面
解像度、および True Multi Monitorサポートには
NVIDIA GRID、Intel Iris Proまたは AMD RapidFire
グラフィックスが必要です。広範なアプリケーション
互換性のためにグラフィックベンダーのドライバーを
活用します：GPUがサポートするすべての 3D API
（DirectXまたは OpenGL）。Intel Iris Pro（Win10
のみ）、NVIDIA GRIDおよび AMD RapidFireでの全
画面 3Dアプリサポート。カスタムドライバー拡張お
よび APIのサポート（CUDAや OpenCLなど）。

任意のモニター解像度（上限はWindows OSおよび
パフォーマンスによって決まります）および最大 8つ
のモニター。

最大で 4つのモニターをサポートします。

Intel Iris Proグラフィックプロセッサで利用可能な
H.264ハードウェアエンコーディング。

Intel Iris Proグラフィックスプロセッサおよび
NVIDIAカードを搭載して H.264ハードウェアエンコ
ーディングが使用可能です。

NVIDIAドライバーのインストールとアップグレード

NVIDIA GRID APIでは、GPUのフレームバッファーに対する直接アクセスが提供され、スムーズでインタラクティ
ブなユーザーエクスペリエンスのための最速のフレームレートが提供されます。NVIDIAドライバーをインストール
してから VDA for HDX 3D Proをインストールすると、NVIDIA GRIDがデフォルトで有効になります。

仮想マシン上で NVIDIA GRIDを有効にするには、デバイスマネージャーでMicrosoft基本ディスプレイアダプター
を無効にします。NVFBCEnable.exe -enable -noresetコマンドを実行してから VDAを再起動します。
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VDA for HDX 3D Proをインストールしてから NVIDIAドライバーをインストールすると、NVIDIA GRIDが無効に
なります。この場合は、NVIDIA社から提供される NVFBCEnableツールを使って NVIDIA GRIDを有効にします。

NVIDIA GRIDを無効にするには、NVFBCEnable.exe -disable -noresetコマンドを実行してから VDAを再起
動します。

Intelグラフィックドライバーのインストール

VDAをインストールする前に Intelグラフィックドライバーをインストールできます。次の手順は、VDA for HDX
3D Proをインストールした後、または Intelドライバーが更新された後にのみ必要です。

マルチモニターサポートに必要な Intelドライバーを有効にするには、GfxDisplayTool.exeを使用してコマンド
GfxDisplayTool.exe -vd enableを実行し、次に VDAを再起動します。

GfxDisplayTool.exe は VDA インストーラーに含まれています。GfxDisplayTool.exe は C:\Program
Files\Citrix\ICAServicesにあります。

注：

ICAセッション内での NVIDIAドライバーおよび Intelドライバーのアンインストールはサポートされていま
せん。

HDX 3D Proのユーザーエクスペリエンスの最適化

マルチモニター環境でHDX 3D Proを使用するには、ユーザーデバイスに接続されているモニター数以上のモニター
がホストコンピューター側に構成されている必要があります。ホストコンピューター側で構成されているモニターは、
物理モニターまたは仮想モニターのどちらでも構いません。

ユーザーがグラフィックアプリケーションの仮想デスクトップまたはアプリケーションに接続している間は、ホスト
コンピューターにモニター（物理または仮想のいずれも）を接続しないでください。これを行うと、ユーザーのセッ
ションが不安定になることがあります。

グラフィックアプリケーションセッションを実行しているときにデスクトップの解像度を変更しないようにユーザー
に通知してください。アプリケーションセッションを閉じた後、［Citrix Receiver - Desktop Viewer基本設定］ダ
イアログボックスで Desktop Viewerウィンドウの解像度を変更できます。

ブランチオフィスなど、帯域幅が制限された接続を複数のユーザーで共有している場合、ポリシーの［セッション全
体の最大帯域幅］設定を使用して、各ユーザーが使用できる帯域幅を制限することをお勧めします。これにより、ユ
ーザーがログオンしたりログオフしたりするときに、使用可能な帯域幅が大きく変動しなくなります。HDX 3D Pro
では使用可能なすべての帯域幅が使用されるため、ユーザーのセッション中に使用可能な帯域幅が大きく増減すると
パフォーマンスが低下します。

たとえば、60Mbpsの接続を 20人のユーザーで共有する場合、各ユーザーが使用できる帯域幅は、同時接続ユーザ
ーの数に応じて 3Mbps〜60Mbpsの間で変動します。この場合におけるユーザーエクスペリエンスを最適化するに
は、各ユーザーがピーク時に必要とする帯域幅を調べて、常時この値でユーザーを制限します。
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ユーザーが 3Dマウスを使用する場合は、汎用 USBリダイレクト仮想チャネルの優先度を 0にすることをお勧めし
ます。仮想チャネルの優先度を変更する方法については、CTX128190を参照してください。

OpenGLソフトウェアアクセラレータ

November 28, 2018

OpenGLソフトウェアアクセラレータは、ArcGIS、Google Earth、Nehe、Maya、Blender、Voxler、および
CAD/CAM アプリケーションなどの OpenGL アプリケーションで使用するソフトウェアラスタライザーです。
OpenGLソフトウェアアクセラレータを使用すると、グラフィックカードを装着しなくてもユーザーに良好なユーザ
ーエクスペリエンスを提供できる場合があります。

重要

OpenGLソフトウェアアクセラレータは現状有姿のまま提供されます。このため、一部のアプリケーション
がサポートされない場合があるため、すべてのアプリケーションで動作確認を行ってください。この機能は、
Windows OpenGLラスタライザーで十分なパフォーマンスが得られない場合の解決策として使用してくださ
い。OpenGLソフトウェアアクセラレータがアプリケーションをサポートする場合は、GPUハードウェアの
コストを削減する手段として使用できます。

OpenGLソフトウェアアクセラレータはインストールメディアのサポートフォルダーに収録されており、すべての
VDAプラットフォームをサポートしています。

OpenGLソフトウェアアクセラレータは、以下の場合に使用します：

• グラフィック処理ハードウェアのないサーバーで、XenServerやほかのハイパーバイザーの仮想マシン上で
動作する OpenGLアプリケーションで十分なパフォーマンスが得られない。一部のアプリケーションでは、
Windowsに付属のMicrosoft OpenGLソフトウェアラスタライザーよりも高いパフォーマンスが得られる
場合があります。これは、OpenGLアクセラレータで SSE4.1および AVXが使用されるためです。OpenGL
アクセラレータは、Version 2.1までの OpenGLを使用するアプリケーションをサポートします。

• ワークステーション上で動作するアプリケーションでは、まずそのワークステーションのグラフィックアダプ
ターで提供されるデフォルトの OpenGLサポート機能を使用してテストを行います。一般的に、最新バージ
ョンのグラフィックカードを使用すると最高のパフォーマンスが得られます。グラフィックカードのバージョ
ンが低い場合、または十分なパフォーマンスが得られない場合は、OpenGLソフトウェアアクセラレータを
使用してテストを行います。

• 3D OpenGLアプリケーションが CPUペースのソフトウェアラスタライザーで適切に配信されていない場合
は、OpenGLの GPUハードウェアアクセラレーションを使用することでパフォーマンスが向上することがあ
ります。この機能は、ベアメタルまたは仮想マシン上で使用できます。
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Thinwire

August 24, 2021

はじめに

Thinwireとは、XenAppおよび XenDesktopで使用される、Citrixのデフォルトのディスプレイリモートテクノ
ロジです。

ディスプレイリモートテクノロジを使用すると、あるマシンで生成されたグラフィックが、通常はネットワークを経
由して、別のマシンに転送され、表示されます。

正常なディスプレイリモートソリューションでは、ローカル PCと同様の、高度にインタラクティブなユーザーエク
スペリエンスが提供されます。Thinwireでは、幅広く複合的、効果的な画像解析および圧縮技術の使用により、こ
れを実現しています。Thinwireではサーバーのスケーラビリティが最大化され、消費する帯域幅は他のディスプレ
イリモートテクノロジより少なくできます。

このバランスのために Thinwire は大部分の一般的なビジネスユースケースに合致しており、XenApp および
XenDesktopのデフォルトのディスプレイリモートテクノロジとして使用されています。

Thinwireまたは Framehawk

Thinwireは、デスクトップの一般的なワークロード、たとえば、デスクトップ、オフィスの生産性、またはブラウザ
ベースのアプリケーションを提供するために使用してください。Thinwireは、マルチモニター、高解像度、または
高 DPIのシナリオや、ビデオとビデオ以外の混在コンテンツを持つワークロードにも推奨されます。

Framehawkは、パケット損失が断続的に高くなることがあるブロードバンドワイヤレス接続を使用するモバイルワ
ーカーに使用してください。

HDX 3D Pro

デフォルトの構成では、Thinwireは 3Dや高度にインタラクティブなグラフィックを提供できますが、VDA for
Desktop OSのインストール時に HDX 3D Proモードを有効化することが、そのようなシナリオに適切な選択で
す。Thinwireの 3D Proモードは、全画面の H.264エンコードでのグラフィック送信のための構成です。これによ
り、3D Proグラフィックは、より滑らかなエクスペリエンスを実現できます。詳しくは、「HDX 3D Pro」および
「Windowsデスクトップ OSのための GPUアクセラレーション」を参照してください。

要件および考慮事項

• Thinwireは、Windows Server 2012 R2、Windows Server 2016、Windows 7、およびWindows 10な
ど、最新のオペレーティングシステムに最適化されています。Windows Server 2008 R2には、従来のグラ
フィックモードをお勧めします。ビルトインのCitrixポリシーテンプレートである「高サーバースケーラビリ
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ティ -レガシ OS」と「WANの最適化 -レガシ OS」を使用して、これらのユースケースに推奨されるポリシ
ー設定の組み合わせを提供します。

• Thinwire の動作を制御する ［圧縮にビデオコーデックを使用する］ポリシー設定は、XenApp および
XenDesktop 7.6 FP3以降の VDAバージョンで利用できます。［選択された場合ビデオコーデックを使用す
る］オプションは、VDAバージョン XenAppおよび XenDesktop 7.9以降のデフォルト設定です。

• Thinwireはすべての Citrix Receiverでサポートされています。ただし一部の Citrix Receiverは、他でサ
ポートされない Thinwire機能（たとえば、帯域幅使用が低下した場合の 8または 16ビットグラフィック）
をサポートする場合があります。そのような機能のサポートは、Citrix Receiverによって自動的にネゴシエ
ートされます。

• Thinwireは、マルチモニターおよび高解像度のシナリオで、より多くのサーバーリソース（CPU、メモリ）
を使用します。Thinwireが使用するリソース量は調整可能ですが、帯域幅の使用状況がその結果増大するこ
とがあります。

• 低帯域幅または高遅延のシナリオでは、8または 16ビットグラフィックを有効化して対話操作性を改善する
ことを検討できますが、特に 8ビットの色数で、表示品質が影響を受ける場合があります。

構成

Thinwireはデフォルトのディスプレイリモートテクノロジです。

次のグラフィックポリシー設定はデフォルトを設定し、さまざまなユースケースに代替選択肢を提供します。

• 圧縮にビデオコーデックを使用する
– 選択された場合ビデオコーデックを使用するこれがデフォルトの設定です。追加の構成は必要ありませ
ん。この設定をデフォルトとして保持することにより、すべての Citrix接続で Thinwireが選択され、
デスクトップの一般的なワークロードで、スケーラビリティ、帯域幅、および優れた画質の点で、確実
に最適化されます。

• このポリシー設定の他のオプションは、さまざまなユースケースでの他のテクノロジとの組み合わせでも
Thinwireを使用し続けます。例：

–［領域をアクティブに変更］。Thinwireのアダプティブ表示テクノロジは、動画（ビデオ、3Dインモー
ション）を識別し、画像が動く画面の部分でのみ H.264を使用します。

–［画面全体に使用］。特に 3Dグラフィックを多用する事例で、Thinwireを全画面 H.264を使用して配
信して、ユーザーエクスペリエンスと帯域幅の改善を最適化します。
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次の視覚表示ポリシー設定など、いくつかの他のポリシー設定は、ディスプレイリモートテクノロジのパフォーマン
スを微調整するために使用でき、また、Thinwireによってすべてサポートされます。

• 単純なグラフィックスの優先色深度
• ターゲットフレーム数
• 表示品質

さまざまなビジネスユースケースに対してシトリックスが推奨するポリシー設定の組み合わせを取得するには、組み
込みのCitrixポリシーテンプレートを使用します。「高サーバースケーラビリティ」および「最高品位ユーザーエクス
ペリエンス」テンプレートはどちらも、組織の優先順位やユーザーの予期に最も適したポリシー設定との組み合わせ
で Thinwireを使用します。

Thinwireのモニター

Citrix Directorから Thinwireの利用状況とパフォーマンスをモニターすることができます。HDX仮想チャネル詳
細ビューには、あらゆるセッションで、Thinwireのトラブルシューティングやモニターに役立つ情報が表示されま
す。Thinwire関連の測定基準を表示するには：

1. Directorで、ユーザー、マシン、またはエンドポイントを検索し、アクティブなセッションを開いて［詳細］
をクリックします。または、［フィルター］>［セッション］>［すべてのセッション］を選択し、アクティブな
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セッションを開いて［詳細］をクリックすることもできます。

2.［HDX］パネルまで下にスクロールします。

1.［グラフィック - Thinwire］を選択します。
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マルチメディア

August 24, 2021

HDX技術スタックは、マルチメディアアプリケーションの配信を次の 2つの相補的なアプローチでサポートします。

• サーバー側でレンダリングするマルチメディア配信
• クライアント側でレンダリングするマルチメディアリダイレクト

これにより、良好なユーザーエクスペリエンスを保ちながら、サーバースケーラビリティを向上させ、ユーザーごと
のコストを削減するあらゆる種類のマルチメディアフォーマットを配信できます。

サーバー側でレンダリングするマルチメディア配信で、オーディオとビデオコンテンツは、アプリケーションによっ
て XenAppまたは XenDesktopサーバー上でデコードおよびレンダリングされます。コンテンツは圧縮され、ICA
プロトコルでユーザーデバイス上の Citrix Receiverに配信されます。この方法は、さまざまなアプリケーションと
メディア形式に対して、最大レートの互換性を提供します。ビデオ処理は数値計算であるため、サーバー側でレンダ
リングされたマルチメディア配信はオンボードのハードウェアアクセラレーションの利点を大幅に活かすことがきま
す。たとえば、DirectX Video Acceleration（DXVA）のサポートは、H.264デコーディングを別のハードウェアで
実行することで、CPUをオフロードします。Intel Quick Syncと NVIDIA NVENCの機能により、ハードウェアア
クセラレーション用の H.264エンコーディングが利用できるようになりました。

ほとんどのサーバーにビデオ圧縮用のハードウェアアクセラレーションがないため、すべてのビデオ処理をサーバー
の CPUで実行する場合は、サーバースケーラビリティに悪影響を及ぼします。高サーバースケーラビリティを維持
するために、多くのマルチメディア形式をユーザーデバイスにリダイレクトして、ローカル側でレンダリングできま
す。Windows Mediaリダイレクトは、一般的にWindows Media Playerに関連した、さまざまな種類のメディ
ア形式に対してサーバーをオフロードします。

Flashリダイレクトは、ユーザーデバイス上でローカルに実行される Flash Playerに Adobe Flashビデオコンテ
ンツをリダイレクトします。
HTML5ビデオが普及し、シトリックスはこのタイプのコンテンツに対してリダイレクトテクノロジを導入しました。
また、一般的なアドレス帳リダイレクト機能である、ホストからクライアントへのリダイレクトとローカルアプリア
クセスを、マルチメディアコンテンツに適用できます。

これらの機能を含めて、リダイレクトを構成しない場合は、HDXはサーバー側でのレンダリングを実行します。
リダイレクトを構成する場合、HDXはサーバー側でフェッチし、クライアント側でレンダリング、またはクライアン
ト側でフェッチし、クライアント側でレンダリングのいずれかを実行します。これらの方法が失敗した場合、HDXは
必要に応じてサーバー側でのレンダリングにフォールバックし、フォールバック防止ポリシーの対象になります。
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サンプルシナリオ

シナリオ 1. （サーバー側でフェッチし、サーバー側でレンダリング）:

1. サーバーはメディアファイルをソースからフェッチし、デコードし、コンテンツをオーディオデバイスまたは
ディスプレイデバイスに対して再生します。

2. サーバーは再生されたイメージまたはサウンドをディスプレイデバイスまたはオーディオデバイスからそれぞ
れ抽出します。

3. オプションとしてサーバーが抽出されたファイルを圧縮し、クライアントに送信します。

このアプローチでは、（抽出されたイメージやサウンドが効率的に圧縮されていない場合は）高 CPUコストと高帯域
幅コストを負担することになり、サーバースケーラビリティは低くなります。

Thinwireとオーディオの仮想チャネルがこのアプローチを処理します。このアプローチの利点により、クライアン
トのハードウェアとソフトウェアの要件が削減されます。このアプローチでは、デコーディングはサーバーで実行さ
れ、より多くの種類のデバイスとフォーマットに対応します。

シナリオ 2. （サーバー側でフェッチし、クライアント側でレンダリング）:

このアプローチは、オーディオまたはディスプレイデバイスに対してデコードおよび再生される前に、メディアコン
テンツをインターセプトできることを前提としています。圧縮されたオーディオ/ビデオコンテンツは、クライアント
に送信され、ローカルでデコードおよび再生されます。このアプローチの利点により、デコーディングとプレゼンテ
ーションはクライアントデバイスにオフロードされ、サーバーの CPUサイクルが節約されます。

ただし、このアプローチでは、クライアントにハードウェアとソフトウェアの要件が一部追加されます。クライアン
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トは、受信する可能性のあるそれぞれのフォーマットをデコードできる必要があります。

シナリオ 3. （クライアント側でフェッチし、クライアント側でレンダリング）:

このアプローチは、ソースからフェッチされる前に、メディアコンテンツの URLをインターセプトできることを前
提としています。URLは、メディアコンテンツがローカルでフェッチ、デコード、および再生されたクライアントに
送信されます。このアプローチは概念的に単純です。この利点により、制御コマンドのみがサーバーから送信される
ため、サーバーの CPUサイクルと帯域幅の両方が節約されます。ただし、メディアコンテンツは、クライアントに常
にアクセスできるわけではありません。

フレームワークとプラットフォーム

デスクトップオペレーティングシステム（Windows、Mac OS X、および Linux）は、マルチメディアアプリケーシ
ョンのよりすばやく簡単な開発を可能にする、マルチメディアフレームワークを提供します。次の表に、より一般的
なマルチメディアフレームワークの一部を示します。各フレームワークはメディア処理を複数の段階に分割して、パ
イプラインベースのアーキテクチャを使用します。

フレームワーク プラットフォーム

DirectShow Windows（98以降）

Media Foundation Windows（Vista以降）

Gstreamer Linux

Quicktime Mac OS X

メディアリダイレクト機能によるダブルホップのサポート

メディアリダイレクト サポート

HDX Flashリダイレクト いいえ

Windows Mediaリダイレクト はい

HTML5ビデオリダイレクト はい

オーディオリダイレクト なし

関連情報

• オーディオ機能
• Flashリダイレクト
• HTML5マルチメディアリダイレクション
• Windows Mediaリダイレクト
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• 一般コンテンツリダイレクト

オーディオ機能

August 5, 2022

ポリシーに以下の Citrix設定項目を追加して、HDXのオーディオ機能を最適化できます。これらの設定項目の使用
方法、およびほかのポリシー設定項目との依存関係について詳しくは、「オーディオのポリシー設定」、「帯域幅のポリ
シー設定」、「マルチストリーム接続のポリシー設定」を参照してください。

重要

TCPではなくユーザーデータグラムプロトコル（UDP）を使ってオーディオを配信するのが最も良いのですが、
DTLSを使った UDPオーディオ暗号化は NetScaler Gatewayと Citrix Receiver間でのみ有効です。その
ため、TCPトランスポートが望ましい場合もあります。TCPは、VDAと Citrix Receiver間の、エンドツーエ
ンドの TLS暗号化をサポートします。

音質

一般的に、音質を高くするほど、オーディオデータの転送に必要な帯域幅が大きくなり、サーバーの CPUにも負担が
かかります。オーディオデータを圧縮すると、セッションのパフォーマンスと音質とのバランスを考慮しながら、ユ
ーザーの操作感を最適化できます。これを行うには、サウンドファイルに適用する圧縮レベルを制御するには、Citrix
ポリシーを使用します。

デフォルトでは、TCPトランスポート使用時の「音質」ポリシー設定は［高 -高品位オーディオ］に設定されており、
UDPトランスポート使用時（推奨）は［中 -スピーチに最適化］に設定されています。高品位オーディオ設定では
HiFiステレオオーディオが提供されますが、ほかの品質設定よりも多くの帯域幅が消費されます。最適化されていな
いボイスチャットアプリケーションやビデオチャットアプリケーション（ソフトフォンなど）でこの設定を使用する
と、リアルタイムの音声通信に不適切な遅延が発生することがあります。「スピーチに最適化」ポリシー設定は、選択
されたトランスポートプロトコルに関係なく、リアルタイムオーディオにお勧めです。

衛星、ダイヤルアップ接続など帯域幅が制限されている場合、音質を［低］に設定することで、帯域幅の消費を最少
にすることができます。この状況では、低帯域幅接続のユーザーに対して別のポリシーを作成し、高帯域幅接続のユ
ーザーに影響しないようにします。

設定について詳しくは、「オーディオのポリシー設定」を参照してください。ユーザーデバイスの［クライアント側オ
ーディオ設定］が有効になっていることを確認してください。詳しくは、後述の「ユーザーデバイス側のオーディオ
設定ポリシー」を参照してください。

クライアントオーディオリダイレクト

サーバー上で実行しているアプリケーションからユーザーデバイス上のスピーカーまたはヘッドフォンなどのサウン
ドデバイスでオーディオが再生されるようにするには、［クライアントオーディオリダイレクト］設定をデフォルトの
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まま（［許可］）にします。

クライアントオーディオマッピングを使用すると、サーバーとネットワークに大きな負荷がかかります。ただし、［ク
ライアントオーディオリダイレクト］設定で［禁止］を選択すると、すべてのHDXオーディオ機能が無効になります。

設定について詳しくは、「オーディオのポリシー設定」を参照してください。ユーザーデバイスの［クライアント側オ
ーディオ設定］が有効になっていることを確認してください。詳しくは、後述の「ユーザーデバイス側のオーディオ
設定ポリシー」を参照してください。

クライアントマイクリダイレクト

ユーザーデバイス上のマイクなどのサウンド入力デバイスを使って録音できるようにするには、［クライアントマイク
リダイレクト］設定をデフォルトのまま（［許可］）にします。

ユーザーデバイスとの信頼関係が設定されていないサーバー上のセッションでマイクを使用しようとすると、セキュ
リティに関する警告がユーザーに表示されます。この場合、クライアント側のマイクへのアクセスを許可するかどう
かをユーザーが選択できます。この警告は、ユーザーが Citrix Receiver側で無効にできます。

設定について詳しくは、「オーディオのポリシー設定」を参照してください。ユーザーデバイスの［クライアント側オ
ーディオ設定］が有効になっていることを確認してください。詳しくは、後述の「ユーザーデバイス側のオーディオ
設定ポリシー」を参照してください。

オーディオプラグアンドプレイ

ポリシーの［オーディオプラグアンドプレイ］設定では、録音やサウンド再生のための複数のオーディオデバイスの
使用を許可または禁止します。この設定項目は、デフォルトで［有効］になっています。［オーディオプラグアンドプ
レイ］を使用すると、ユーザーのセッションが確立されるまでプラグを差し込まなくても、オーディオデバイスが認
識されるようにできます。

この設定項目は、Windowsサーバー OSマシンのみに適用されます。

設定について詳しくは、「オーディオのポリシー設定」を参照してください。

オーディオリダイレクトの最大帯域幅（Kbps）とオーディオリダイレクトの最大帯域幅（%）

ポリシーの［オーディオリダイレクトの最大帯域幅（Kbps）］設定では、クライアント側デバイスによるオーディオ
の再生や録音で使用可能な最大帯域幅を、キロビット/秒（Kbps）単位で指定します。ポリシーの［オーディオリダ
イレクトの最大帯域幅（%）］設定では、クライアント側デバイスによるオーディオの再生や録音で使用可能な最大帯
域幅を、セッション全体に対する割合で指定します。これらの設定には、デフォルトで 0が指定されており、帯域幅
に制限はありません。両方の設定を構成した場合、より高い制限（より小さい値）の設定が適用されます。

設定について詳しくは、「帯域幅のポリシー設定」を参照してください。ユーザーデバイスの［クライアント側オーデ
ィオ設定］が有効になっていることを確認してください。詳しくは、後述の「ユーザーデバイス側のオーディオ設定
ポリシー」を参照してください。
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UDPでのオーディオリアルタイムトランスポートとオーディオ UDPポートの範囲

ポリシーの
［UDPでのオーディオリアルタイムトランスポート］設定は、デフォルトで［有効］が選択されています（インストー
ル時に選択した場合）。これにより、サーバーの UDPポートが開き、［UDPでのオーディオリアルタイムトランスポ
ート］設定が有効な接続でそのポートが使用されます。ネットワークで輻輳やパケット損失などが生じる環境で最適
なユーザーエクスペリエンスを提供するため、オーディオの UDP/RTPを構成することをお勧めします。ソフトフォ
ンアプリケーションなどのリアルタイムオーディオでは、EDTより UDPオーディオが優先されます。UDPは再送
のないパケット損失が認められており、パケット損失が頻繁な場合でも接続に遅延が発生しません。

重要：

NetScaler Gateway がパス上にない場合、UDP で転送されるオーディオデータは暗号化されません。
NetScaler Gatewayが XenAppおよび XenDesktopのリソースにアクセスするよう構成されている場合、
エンドポイントデバイスと NetScaler Gateway間のオーディオトラフィックは DTLSプロトコルで保護され
ます。

ポリシーの［オーディオ UDPポートの範囲］設定では、Virtual Delivery Agent（VDA）でユーザーデバイスとの
オーディオパケットデータの送受信に使用されるポート番号の範囲を指定します。

デフォルトでは、16500〜16509の範囲が指定されています。

［UDPでのオーディオリアルタイムトランスポート］設定については「オーディオのポリシー設定」を、［オーディオ
UDPポートの範囲］設定については「マルチストリーム接続のポリシー設定」を参照してください。ユーザーデバイ
スの［クライアント側オーディオ設定］が有効になっていることを確認してください。詳しくは、後述の「ユーザー
デバイス側のオーディオ設定ポリシー」を参照してください。

ユーザーデバイス側のオーディオ設定ポリシー

1.「グループポリシーオブジェクトテンプレート管理用テンプレートの構成」の手順に従って、グループポリシー
テンプレートをロードします。

2. グループポリシーエディターで、［管理用テンプレート］>［Citrixコンポーネント］>［Citrix Receiver］>
［ユーザーエクスペリエンス］の順に開きます。

3.［Client audio settings］を開き、［未構成］、［有効］、または［無効］をクリックします。
• 未構成。デフォルトでは、オーディオリダイレクトは高品質オーディオ、または以前に構成したカスタ
ムのオーディオ設定で有効になります。

• 有効。オーディオリダイレクトは、選択したオプションで有効になります。
• 無効。オーディオリダイレクトは無効化されます。

4.［有効］をクリックした場合は、音質を選択します。UDPオーディオでは、［中］（デフォルト）を使用してくだ
さい。

5. UDP オーディオでは、［Enable Real-Time Transport］チェックボックスをオンにして、ローカルの
Windowsファイアウォールを通過するための着信ポートの範囲を指定します。

6. NetScaler Gatewayで UDPオーディオを使用するには、［ゲートウェイ経由でのリアルタイムトランスポ
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ートを許可する］チェックボックスをオンにします。NetScaler Gatewayは DTLSで構成する必要がありま
す。詳しくは、「UDP Audio Through A NetScaler Gateway」を参照してください。

エンドポイントデバイスで上記の変更を行う制御権を持っていない場合（BYODの場合や家庭用コンピューターの場
合など）、管理者として StoreFrontの default.ica属性を使用して UDPオーディオを有効にします。

1. StoreFront マシンで、メモ帳などのエディターを使用して C:\inetpub\wwwroot\Citrix\<Store
Name>\App_Data\default.icaを開きます。

2.［アプリケーション］セクションに以下の項目を記入します。

1 ; This is to enable Real-Time Transport
2 EnableRtpAudio=true
3 ; This is to Allow Real-Time Transport Through gateway
4 EnableUDPThroughGateway=true
5 ; This is to set audio quality to Medium
6 AudioBandwidthLimit=1
7 ; UDP Port range
8 RtpAudioLowestPort=16500
9 RtpAudioHighestPort=16509

10 <!--NeedCopy-->

ユーザーデータグラムプロトコル（UDP）オーディオは、default.icaの編集で有効になっている場合、そのストア
を使用するすべてのユーザーに対して有効化されます。

マルチメディア会議でのエコーの解消

オーディオまたはビデオ会議にユーザーが参加したときに、音声にエコーがかかって聞こえることがあります。通常、
この問題はスピーカーとマイクが近すぎる場合に発生します。このため、オーディオまたはビデオ会議ではヘッドセ
ットを使用することをお勧めします。

HDXには、会議中のエコーを最小限に抑えるためのエコーキャンセル機能が用意されており、デフォルトで有効にな
っています。エコーキャンセル機能の効果は、スピーカーとマイクとの距離により異なります。デバイスは、近すぎ
ず、かつ遠すぎないところに配置してください。

エコーキャンセル機能を無効にするには、レジストリ設定を変更します。

警告

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジスト
リファイルのバックアップを作成してから、レジストリを編集してください。

1. ユーザーデバイス上でレジストリエディターを開き、以下のレジストリキーを選択します。
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• 32ビットシステム：HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\Engine\Configuration\Advanced\Modules\ClientAudio\EchoCancellation
• 64 ビ ッ ト シ ス テ ム：HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICA

Client\Engine\Configuration\Advanced\Modules\ClientAudio\EchoCancellation
2.［値のデータ］ボックスの値を FALSEに変更します。

ソフトフォン

ソフトフォンは、電話インターフェイスとして動作するソフトウェアです。コンピューターや他のスマートデバイス
からインターネット経由で電話するには、ソフトフォンを使用します。ソフトフォンを使うことにより、画面を使っ
て電話番号をダイヤルしたり、他の電話関連の機能を実行したりできます。

XenAppおよび XenDesktopは、ソフトフォンの配信に対するいくつかの代替手段をサポートします。

• 制御モード。ホストされたソフトフォンが物理的な電話セットを制御します。このモードでは、XenAppまた
は XenDesktopサーバーを通過するオーディオトラフィックはありません。

• HDX RealTimeに最適化されたソフトフォンのサポート。このメディアエンジンはユーザーデバイス上で実
行され、ボイスオーバー IP（VoIP）トラフィックがピアツーピアで流れます。たとえば、以下を参照してくだ
さい：

– Microsoft Skype for Businessと Lyncの配信を最適化するHDX RealTime Optimization Pack
– Jabber用のCisco Virtualization Experience Media Engine（VXME）
– one-X Communicatorおよび one-X Agent用のAvaya VDI Communicator（one-X Agentは、デ
スクトップ電話のリモート制御アプリとしてのみ使用できます。）

• ローカルアプリケーションアクセス。XenAppおよび XenDesktopの機能により、ソフトフォンなどのアプ
リケーションは、エンドユーザーのWindowsデバイス上ではローカルで実行されますが、その仮想/公開デ
スクトップとはシームレスに統合されています。これにより、ユーザーデバイスへのすべてのオーディオ処理
の負荷が軽減されます。詳しくは、「ローカルアプリアクセスと URLリダイレクト」を参照してください。

• HDX RealTimeの汎用ソフトフォンのサポート。VoIP-over-ICA。

汎用ソフトフォンのサポート

汎用ソフトフォンのサポートにより、データセンターの XenAppまたは XenDesktop上に、未変更のソフトフォン
をホストすることができます。オーディオトラフィックは、Citrix ICAプロトコルを介して（UDP/RTPを優先的に
使用して）、Citrix Receiverを実行しているユーザーデバイスに送信されます。

汎用ソフトフォンのサポートは、HDX RealTimeの機能です。ソフトフォンの配信に対するこのアプローチは、以下
の場合に特に有効です。

• ソフトフォンの配信に最適なソリューションがなく、ローカルアプリケーションアクセスが可能なWindows
デバイス上にユーザーがいない。

• ソフトフォンの最適化された配信に必要とされるメディアエンジンが、ユーザーデバイスにインストールされ
ていないか、ユーザーデバイス上で実行しているオペレーティングシステムのバージョンで利用できない。こ
のシナリオでは、汎用 HDX RealTimeが価値のあるフォールバックソリューションを提供します。

XenAppおよび XenDesktopを使用したソフトフォンの配信には、考慮事項が 2つあります：
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• ソフトフォンアプリケーションがどのように仮想/公開デスクトップに配信されるか。
• エンドユーザーのヘッドセット、マイクロフォン、およびスピーカー、または USB電話セット間でオーディ
オがどのように配信されるか。

XenAppおよび XenDesktopには、汎用ソフトフォンの配信をサポートする多くのテクノロジが含まれています：

• リアルタイムオーディオの高速エンコードと帯域幅の効率性のための、スピーチに最適化されたコーデック。
• 遅延の少ないオーディオスタック。
• ネットワーク遅延が変動する場合、オーディオをスムーズにするサーバー側のジッターバッファー。
• QoSのパケットのタグ付け（DSCPおよびWMM）

– RTPパケットの DSCPタグ付け（レイヤー 3）
– WiFiのWMMタグ付け

Windows、Linux、Chrome、およびMac用の Citrix Receiverバージョンは、VoIPにも対応しています。Citrix
Receiver for Windowsは以下の機能を提供します：

• クライアント側のジッターバッファー -ネットワーク遅延が変動する場合でもオーディオを確実にスムーズに
します。

• エコーキャンセル -ヘッドセットを使用しないユーザー向けに、マイクとスピーカの距離を調整します。
• オーディオプラグアンドプレイ -オーディオデバイスは、セッション開始前にプラグインする必要はありませ
ん。いつでもプラグインできます。

• オーディオデバイスルーティング -ユーザーはヘッドセットの音声通信以外に、スピーカーに着信音を直接送
信できます。

• マルチストリーム ICA -ネットワーク上で柔軟なQoS（サービス品質）ベースのルーティングを有効にします。
• ICAは、4つの TCPと 2つの UDPストリームをサポートします。UDPストリームの 1つは、RTP上でリア
ルタイムオーディオをサポートします。

Citrix Receiverの機能の概要については、『Citrix Receiver Feature Matrix』を参照してください。

システム構成の推奨事項

クライアントのハードウェアとソフトウェア：音質の最適化のために、最新バージョンの Citrix Receiverとアコー
スティックエコーキャンセル（AEC）付きの高品質なヘッドセットをお勧めします。Windows、Linux、およびMac
用の Citrix Receiverバージョンは VoIPをサポートします。また、Dell Wyseは ThinOS（WTOS）の VoIPサポ
ートを提供します。

CPU検討事項： VDA上の CPU使用率を監視して、それぞれの仮想マシンに 2つの仮想 CPUを割り当てる必要が
あるかどうかを決定します。リアルタイムの音声およびビデオはデータ量が多いです。2つの仮想 CPUを構成する
と、スレッドの切り替え遅延を減らすことができます。そのため、XenDesktop VDI環境で 2つの vCPUを構成す
ることをお勧めします。

物理 CPUはセッションを超えて共有できるため、2つの仮想 CPUを持つことは、必ずしも物理 CPUの数を倍にす
ることではありません。

セッション画面の保持機能に使われる Citrix Gateway Protocol（CGP）により、CPUの消費も増加します。高品
質のネットワーク接続では、この機能を無効にして、VDAの CPU消費を削減することができます。前述のいずれの
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手順も、強力なサーバーでは必要ないかもしれません。

UDPオーディオ： UDPによるオーディオは、ネットワークの輻輳やパケット損失に対する強力な耐性を提供しま
す。利用できるのであれば、TCPから代えることをお勧めします。

LAN/WANの設定：ネットワークの適切な設定は、リアルタイムオーディオの高い品質には極めて重要です。通常、
過度のブロードキャストパケットはジッターを発生させる場合があるため、仮想 LAN（VLAN）を構成する必要があ
ります。IPv6が有効なデバイスでは、大量のブロードキャストパケットが発生する場合があります。IPv6のサポー
トが不要な場合は、それらのデバイスで IPv6を無効にできます。QoS（サービス品質）をサポートするように構成
してください。

WAN接続使用時の設定：
LANおよびWAN接続を経由したボイスチャットを使用できます。WAN接続では、音質は接続の遅延、パケット損
失、およびジッターにより異なります。WAN接続を経由してソフトフォンを配信する場合、高い QoS（サービス品
質）を保つため、データセンターとリモートオフィス間には Citrix SD-WANを使用することをお勧めします。Citrix
SD-WANは、UDPを含むマルチストリーム ICAをサポートします。また、単一の TCPストリームの場合は、さまざ
まな ICA仮想チャネルの優先度を識別し、優先度の高いリアルタイムの音声データを優先的に扱うことができます。

直接ワークロード接続を使用すると、Gateway経由の認証後に Citrix SD-WANで UDPを使用したオーディオを暗
号化できます。

HDX構成を検証するには、DirectorまたはHDX Monitorを使用してください。

リモートユーザーの接続：NetScaler Gateway 11は DTLSをサポートし、UDP/RTPトラフィックをネイティブに
（TCPでカプセル化せずに）送信します。
ポート 443を介した UDPトラフィックに対してファイアウォールを双方向に開く必要があります。

コーデックの選択と帯域幅の消費：
ユーザーデバイスとデータセンターの Virtual Delivery Agent（VDA）間には、中品質オーディオとも呼ばれる、ス
ピーチに最適化されたコーデック設定を使用することをお勧めします。VDAプラットフォームと IP-PBX間では、ソ
フトフォンは構成またはネゴシエートされたコーデックを使用します。例：

• G711はより優れた音質を提供するものの、通話あたり 80〜100キロビットの帯域幅（ネットワークのレイヤ
ー 2のオーバーヘッドにより異なる）が必要になります。

• G729の音質は高く、通話あたり 30〜40キロビットの低帯域幅（ネットワークのレイヤー 2のオーバーヘッ
ドにより異なる）が必要になります。

ソフトフォンアプリケーションの仮想デスクトップへの配信

XenDesktop仮想デスクトップにソフトフォンを配信するには、次の 2つの方法があります。

• アプリケーションは、仮想デスクトップイメージにインストールできます。
• アプリケーションは、Microsoft App�Vを使用して、仮想デスクトップにストリーム配信できます。このア
プローチでは、仮想デスクトップイメージに手が加えられないため、管理上の利点があります。仮想デスクト
ップにストリーム配信された後、アプリケーションはその環境で、通常の方法でインストールされたかのよう
に実行します。すべてのアプリケーションが App-V互換であるわけではありません。
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ユーザーデバイスとのオーディオの配信

汎用 HDX RealTimeは、ユーザーデバイスとのオーディオの配信を次の 2つの方法でサポートします。

• Citrixオーディオ仮想チャネル。オーディオ転送専用に設計されているため、通常は Citrixオーディオ仮想
チャネルをお勧めします。

• 汎用 USBリダイレクト。ユーザーデバイスが XenAppまたは XenDesktopサーバーへの LANまたは LAN
のような接続上にある場合は、ボタンやディスプレイといったヒューマンインターフェイスデバイス（HID）
を持つオーディオデバイスのサポートに有効です。

Citrixオーディオ仮想チャネル

双方向の Citrixオーディオ仮想チャネル（CTXCAM）は、ネットワーク上でオーディオを効率的に配信することがで
きます。汎用 HDX RealTimeは、ユーザーのヘッドセットまたはマイクからオーディオを取り出して圧縮し、ICA
経由で仮想デスクトップ上のソフトフォンアプリケーションに送信します。同様に、ソフトフォンのオーディオ出力
も圧縮され、ユーザーのヘッドセットまたはスピーカーに向けて反対方向に送信されます。この圧縮は、ソフトフォ
ン自体で使われる圧縮（G.729、G.711など）とは関係ありません。スピーチに最適化されたコーデック（中品質）で
行われます。その特性はボイスオーバー IP（VoIP）に最適です。高速エンコード機能を備え、ピーク時でもおよそ 1
秒間に 56キロビット（それぞれの方向で 28Kbpsずつ）しかネットワーク帯域幅を消費しません。このコーデック
はデフォルトのオーディオコーデックではないため、Studioのコンソールで明示的に選択する必要があります。デ
フォルトは、HDオーディオコーデック（高品質）です。このコーデックは HiFiステレオ録音には最適ですが、スピ
ーチに最適化されたコーデックと比較してエンコードが遅くなります。

汎用 USBリダイレクト

Citrix汎用USBリダイレクトテクノロジ（CTXGUSB仮想チャネル）は、複合デバイス（オーディオプラスHID）と
アイソクロナスUSBデバイスを含む、USBデバイスのリモート処理に一般的な手段を提供します。USBプロトコル
はネットワークの遅延に影響を受けやすく、相当量のネットワーク帯域幅を必要とするため、このアプローチは LAN
接続のユーザーに制限されます。ソフトフォンによっては、アイソクロナスUSBリダイレクトが有効です。このリダ
イレクトは優れた音質と少ない遅延を提供しますが、オーディオトラフィックに最適化されているため、Citrixオー
ディオ仮想チャネルが優先されます。主な例外は、データセンターに LAN接続されているユーザーデバイスに取り
付けられた USB電話など、ボタンが付いたオーディオデバイスを使う場合です。この場合は、汎用 USBリダイレク
トが、信号をソフトフォンに送ることで機能を制御する電話セットまたはヘッドセットのボタンをサポートします。
これは、デバイス上でローカルに動作するボタンでの問題ではありません。

Webブラウザーコンテンツのリダイレクト

August 24, 2021

Webブラウザーのコンテンツをクライアントデバイスにリダイレクトし、Citrix Workspaceアプリに埋め込まれ
た対応するWebブラウザーを作成します。この機能は、ネットワーク使用量、ページ処理、およびグラフィックレ
ンダリングをエンドポイントにオフロードします。そうすることで、要求の多いWebページ、特に HTML5または
WebRTCを組み込んだWebページを閲覧する際のユーザーエクスペリエンスが向上します。ビューポート（ユーザ
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ーのWebページの表示領域）のみがエンドポイントにリダイレクトされます。
ブラウザーコンテンツリダイレクトは、VDAのブラウザーのユーザーインターフェイス（アドレスバー、ツールバー
など）はリダイレクトしません。

システム要件

これらの要件は、XenApp および XenDesktop 7.15 LTSR CU5 の BCR.msi に特化したものです。XenApp、
XenDesktopのその他のバージョン、Citrix Virtual Apps and Desktopsで使用されているブラウザーコンテンツ
リダイレクトのシステム要件は含まれません。

• Delivery Controllerおよび VDAの両方にバージョン 7.15 LTSR CU5以降。
• Windows向け Citrix Workspaceアプリ 1809以降。
• Citrix Receiver for Linux 13.9.1以降。
• BCR.msi -シトリックスのダウンロードページからダウンロードできます。
• Chrome（Webブラウザーコンテンツのリダイレクト拡張機能を Chromeウェブストアからインストール）
または Internet Explorer 11（Browser Helper Object（BHO）の Citrix HDXJsInjectorを有効化）。

インストール

1. コマンドライン「/FEATURE_DISABLE_HTML5」オプションを使用して、VDAにバージョン 7.15 LTSR
CU5をインストールまたはアップグレードします。

このオプションは HTML5ビデオリダイレクション機能を削除するため、BCR.msiの実行前に完了する必要
があります。BCR.msiは、インストール中にこの機能を再度追加し、ブラウザーコンテンツリダイレクトサー
ビスも追加します。この手順が完了したら、services.mscコンソールを開き、Citrix HDX HTML5 Video
Redirection Serviceが表示されていないことを確認します。

2. BCR.msiでブラウザーコンテンツリダイレクトサービスのインストールを開始します。システムに応じて、
BCR.msiのファイルは次の場所にインストールされます：

C:\Program Files\Citrix\ICAService

または

C:\Program Files (x86)\Citrix\ICAService
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インストールが高速であるため、ダイアログボックスがすぐに閉じることがあります。この場合、services.msc
に戻ってサービスが追加されたことを確認します。

ポリシー

VDAでHKEY_LOCAL_MACHINEレジストリを使用して、またはグループポリシー管理コンソールで Citrix管理テ
ンプレートのHDX Browser Content Redirectionを使用してポリシーを制御できます。

Citrix Virtual Apps and Desktops（XenAppおよび XenDesktop）、XenApp 7.15 LTSRまたは XenDesktop
7.15 LTSR、コンポーネントの順に移動し、citrix.comダウンロードページからテンプレートをダウンロードできま
す。Citrix Studioにはこれらのポリシーは含まれません。

ポリシー情報について詳しくは、「Webブラウザーコンテンツのリダイレクトのポリシー設定」を参照してください。
トラブルシューティングについて詳しくは、Knowledge CenterのCTX230052を参照してください。
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Flashリダイレクト

August 24, 2021

重要

2017年 7月 25日、Adobeは Flashの製品終了（EOL）を発表しました。Flash Playerのアップデートおよ
び配布は、2020年末に停止される予定です。

Microsoftは、Adobeの発表した終了日より前に Internet Explorerでの Flashのサポートから撤退してい
くことを発表しました。2020年末までに、FlashはWindowsから削除されます。これによって、ユーザーは
Internet Explorerで Flashを有効にしたり、実行したりすることができなくなります。

シトリックスでは、Microsoftポリシーに合わせて、2020年末まで HDX Flashリダイレクトの保守およびサ
ポートを継続します。Flashリダイレクトコードが除外される XenAppおよび XenDesktopのバージョンは
決定していませんが、可能な限り速やかに HTML5ビデオリダイレクションに切り替えることをお勧めします。
HTML5ビデオリダイレクションは、マルチメディアコンテンツの制御に最適です。例えば、企業のコミュニケ
ーションビデオ、トレーニングビデオ、またはサードパーティがコンテンツをホストする時などに使用できま
す。

HTML5ビデオリダイレクションについて詳しくは、「HTML5マルチメディアリダイレクト」を参照してくだ
さい。

Flashリダイレクト機能を有効にすると、ほとんどの Adobe Flashコンテンツ（アニメーション、ビデオ、アプリ
ケーションなど）が LANまたはWANで接続されたユーザー側のWindowsデバイスおよび 32ビット Linux x86
デバイス上で処理（レンダリング）され、サーバーリソースおよびネットワークの負荷が軽減されます。これにより、
スケーラビリティおよびユーザーエクスペリエンスが向上します。Flashリダイレクトを構成するには、サーバー側
およびクライアント側の設定が必要です。

注意：

Flashリダイレクトでは、ユーザーデバイスとサーバー間で頻繁な相互通信が行われます。ユーザーデバイスと
サーバー間でセキュリティ境界による分離が不要な環境でのみ、この機能を使用してください。また、ユーザー
デバイスでは、信頼するサーバーでのみこの機能を使用するように設定する必要があります。Flashリダイレク
トを使用するにはユーザーデバイス上に Adobe Flash Playerをインストールする必要があるため、ユーザー
デバイス上の Flash Playerの安全性が確認されている場合にのみ Flashリダイレクトを有効にしてください。

Flashリダイレクトは、クライアント側およびサーバー側でサポートされます。クライアント側で第 2世代の Flash
リダイレクトがサポートされる場合、Flashコンテンツはクライアント側でレンダリングされます。Flashリダイレ
クト機能では、以下で説明するWAN接続、インテリジェントフォールバック、URL互換性リストがサポートされま
す。

Flashリダイレクトは、サーバー上のWindowsイベントログを使用して Flashイベントのログを記録します。この
イベントログには、Flashリダイレクトが使用されたかどうか、および問題に関する詳細が記録されます。Flashリ
ダイレクトのすべてのイベントで、以下の共通の情報が記録されます：
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• Flashリダイレクトのイベントは、アプリケーションログに記録されます。
• Windows 10、Windows 8およびWindows 7が動作するコンピューターでは、Flashリダイレクトのログ
は［アプリケーションとサービスログ］ノードに記録されます。

• ソースには「Flash」と記録されます。
• 分類には「なし」と記録されます。

HDX Flashの互換性に関する最新の更新については、CTX136588を参照してください。

サーバー側での Flashリダイレクトの構成

サーバー側で Flashリダイレクト機能を構成するには、Citrixポリシーで以下の設定項目を使用します。詳しく
は、「Flashリダイレクトのポリシー設定」を参照してください。

• デフォルトでは、Flashリダイレクトは有効になっています。特定のWebページの Flashコンテンツでこの
デフォルト設定を上書きするには、［Flash URL互換性リスト］設定を使用します。

•［Flashインテリジェントフォールバック］設定により、小さい Flashムービー（広告で使用されるものなど）
が検出され、それらがユーザーデバイスではなくサーバー側でレンダリングされます。この最適化を使用して
も、Webページや Flashアプリケーションのロード時に中断や障害は発生しませんデフォルトでは、Flash
インテリジェントフォールバックは有効になっています。サイズにかかわらずすべての Flashコンテンツがユ
ーザーデバイス側でレンダリングされるようにするには、この設定項目を無効にします。一部の Flashコンテ
ンツが正常にリダイレクトされない場合がある点に注意してください。

•［Flashサーバー側コンテンツフェッチ URL一覧］設定を使用すると、特定のWebサイトの Flashコンテン
ツがいったんサーバー上にダウンロードされ、それがユーザーデバイスに転送されてレンダリングされるよう
になります。（Flashリダイレクトのデフォルトでは、Flashコンテンツがクライアント側フェッチでユーザ
ーデバイス上に直接ダウンロードされます）。Flashリダイレクトのデフォルトでは、Flashコンテンツがユ
ーザーデバイス上にダウンロードされ、そこでレンダリングされます。この設定項目を使用する場合はユー
ザーデバイス側の［サーバー側のコンテンツの取得を有効にする］設定が必要で、イントラネット上の内部
用 Flashアプリケーションで使用されます。詳しくは、後述の説明を参照してください。この機能はほとん
どのインターネットサイトでも動作するため、ユーザーデバイスが直接インターネットに接続できない環境
（XenApp/XenDesktopサーバー経由でインターネットに接続している場合など）で使用できます。
注：サーバー側コンテンツのフェッチ機能は、RTMP（Real Time Messaging Protocol）を使用した Flash
アプリケーションをサポートしません。この場合、サーバー側でのレンダリングが使用され、HTTPおよび
HTTPSがサポートされます。

•［Flash URL互換性リスト］設定では、特定のWebサイト上の Flashコンテンツをクライアント側でレンダ
リングするか、サーバー側でレンダリングするか、またはブロックするかを指定します。

•［Flash背景色リスト］設定では、Webページと Flashインスタンスの表示色を一致させて、Flashリダイレ
クトを使用しているときのWebページの表示を改善させることができます。
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ユーザーデバイス側での Flashリダイレクトの構成

ユーザーデバイス側で Flashリダイレクト機能を使用するには、Citrix Receiverに加えて Adobe Flash Playerを
インストールする必要があります。ユーザーデバイス上でこれ以外の特別な構成は必要ありません。

デフォルトの設定は、Active Directoryグループポリシーオブジェクトを使用して変更できます。HDX MediaS-
tream Flashリダイレクトのクライアント管理テンプレート（HdxFlashClient.adm）をインポートして追加しま
す。このテンプレートは、以下の場所からインポートできます。

• 32ビットコンピューター：%Program Files%\Citrix\ICA Client\Configuration\ja
• 64ビットコンピューター：%Program Files (x86)%\Citrix\ICA Client\Configuration\ja

［管理用テンプレート］>［従来の管理用テンプレート（ADM）］>［HDX MediaStream Flashリダイレクト -クラ
イアント］を開きます。Active Directoryグループポリシーオブジェクトおよびテンプレートについて詳しくは、
Microsoft社のドキュメントを参照してください。

Flashリダイレクトの動作を変更する：

Adobe Flashコンテンツをユーザーデバイス側にリダイレクトしてローカルで処理されるようにするには、サーバ
ー側での設定に加えて、［このユーザーデバイスでのHDX MediaStream Flashリダイレクトを有効にする］ポリシ
ーを設定します。Flashリダイレクトはデフォルトで有効になっており、検出されたネットワークの状態に応じて自
動的にユーザーデバイス上で Flashコンテンツが再生されます（インテリジェントネットワーク検出）。

ポリシー設定が未構成である場合、Desktop Lock環境ではデフォルトで Flashリダイレクトが有効になります。

Flashリダイレクトの動作を変更したり、リダイレクト機能を無効にしたりするには、以下の手順に従います：

1.［設定］の一覧で［このユーザーデバイスでの HDX MediaStream Flashリダイレクトを有効にする］を選択
して［ポリシー設定］をクリックします。

2.［未構成］、［有効］（デフォルト）、または［無効］を選択します。
3.［有効］を選択する場合は、［HDX MediaStream Flashリダイレクトを使用する］一覧で以下のいずれかのオ
プションを選択します：

• 最新の Flashリダイレクト機能（第 2世代の Flashリダイレクト）を使用するには、［第 2世代のみ有
効］を選択します。これにより、要件が満たされる場合は Flashコンテンツがユーザーデバイス側で処
理され、満たされない場合はサーバー側で処理されます。

• 常に Flashリダイレクトを行うには、［常に有効］を選択します。これにより、Flashコンテンツが常に
ユーザーデバイス側で処理されます。

• Flashリダイレクトを無効にするには、［常に無効］を選択します。これにより、Flashコンテンツが常
にサーバー側で処理されます。

• クライアント側のネットワークのセキュリティレベルを検出して Flashリダイレクトの使用を決定する
には、［確認］（デフォルト）を選択します。ネットワークのセキュリティレベルを検出できない場合は、
Flashリダイレクト機能を使用するかどうかを確認するメッセージがユーザーに表示されます。ネット
ワークのセキュリティレベルを検出できない場合は、Flashリダイレクト機能を使用するかどうかを確
認するメッセージがユーザーに表示されます。
次の図は、さまざまなネットワークで Flashリダイレクトがどのように処理されるかを示しています。
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インテリジェントネットワーク検出機能は、ユーザー側で有効または無効にすることができます。こ
れを行うには、［Citrix Receiver - Desktop Viewer基本設定］ダイアログボックスの［Flash］タブ
で、［最適化する］または［最適化しない］を選択します。ここに表示されるオプションは、次の図のよ
うに、ユーザーデバイスでの Flashリダイレクトの構成により異なります。
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クライアント側とサーバー側のHTTP Cookieを同期する：

クライアント側とサーバー側の HTTP Cookieの同期機能は、デフォルトで無効になっています。この同期機能を有
効にすると、サーバー側からクライアント側に HTTP Cookieがダウンロードされます。ダウンロードされた HTTP
Cookieはクライアント側でのコンテンツ取得に使用され、その FlashコンテンツのWebサイトがその Cookieを
必要に応じて使用できるようになります。

注：

この同期処理が発生しても、クライアント側の Cookieは上書きされません。後で同期機能が無効になった場
合は、元のクライアント側の Cookieが使用されます。

1.［設定］の一覧で［クライアント側の HTTP Cookieとサーバー側の Cookieの同期化を有効にする］を選択
し、［ポリシー設定］をクリックします。
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2.［未構成］、［有効］、または［無効］（デフォルト）を選択します。

サーバー側コンテンツのフェッチを有効にする：

Flashリダイレクトのデフォルトでは、Adobe Flashコンテンツがユーザーデバイス上に直接ダウンロードされ、そ
こで処理されます。サーバー側コンテンツのフェッチを有効にすると、Flashコンテンツがサーバー上にダウンロー
ドされ、その後でユーザーデバイスに転送されます。［Flash URL互換性リスト］設定によりブロックされるサイト
などの上書きポリシーがない限り、Flashコンテンツはユーザーデバイス側で処理されます。

通常、サーバー側コンテンツのフェッチは、ユーザーデバイスが NetScaler Gatewayを介して社内サイトに接続す
る場合や、ユーザーデバイスがインターネットに直接アクセスできない場合に使用されます。

注：

サーバー側コンテンツのフェッチ機能は、RTMP（Real Time Messaging Protocol）を使用した Flashアプ
リケーションをサポートしません。このようなサイトは、サーバー側で処理されます。

Flashリダイレクトでは、サーバー側コンテンツのフェッチを有効にする 3つのオプションがサポートされています。
これらの中には、サーバー側で取得したコンテンツをユーザーデバイス上にキャッシュするためのものが含まれてい
ます。これにより、再使用されるコンテンツがユーザーデバイス上にキャッシュされるため、パフォーマンスが向上
します。このキャッシュコンテンツは、ユーザーデバイス上でキャッシュされるほかの HTTPコンテンツとは別に保
存されます。

いずれかの有効オプションが選択されている場合に、クライアント側での SWFファイル取得に失敗すると自動的に
サーバー側コンテンツ取得にフォールバックされます。

サーバー側コンテンツのフェッチを有効にするには、クライアントデバイス側およびサーバー側での設定が必要です。

1.［設定］の一覧で、［サーバー側のコンテンツの取得を有効にする］を選択して［ポリシー設定］をクリックしま
す。

2.［未構成］、［有効］、または［無効］（デフォルト）を選択します。［有効］を選択する場合は、［サーバー側のコン
テンツの取得の状態］一覧で以下のいずれかのオプションを選択します。

オプション 説明

無効 サーバー側でのコンテンツ取得を無効にします。サー
バー上の［Flashサーバー側でのコンテンツ取得 URL
リスト］設定は無視されます。サーバー側でのコンテ
ンツ取得へのフォールバックも無効になります。

有効 ［Flashサーバー側コンテンツフェッチ URL一覧］で
指定したWebページおよび Flashアプリケーション
に対するサーバー側コンテンツのフェッチを有効にし
ます。サーバー側でのコンテンツ取得へのフォールバ
ックは使用可能になりますが、Flashコンテンツはキ
ャッシュされません。
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オプション 説明

有効（永続キャッシュ） ［Flashサーバー側コンテンツフェッチ URL一覧］で
指定したWebページおよび Flashアプリケーション
に対するサーバー側コンテンツのフェッチを有効にし
ます。サーバー側コンテンツのフェッチへのフォール
バックが使用可能になります。サーバー側で取得され
たコンテンツはユーザーデバイス上でキャッシュされ、
そのセッションを終了しても保持されます。

有効（一時キャッシュ） ［Flashサーバー側コンテンツフェッチ URL一覧］で
指定したWebページおよび Flashアプリケーション
に対するサーバー側コンテンツのフェッチを有効にし
ます。サーバー側コンテンツのフェッチへのフォール
バックが使用可能になります。サーバー側で取得され
たコンテンツはユーザーデバイス上でキャッシュされ
ますが、そのセッションの終了時に削除されます。

3. サーバー上で、ポリシーの［Flashサーバー側でのコンテンツ取得 URLリスト］設定を有効にして、URLを
一覧に追加します。

クライアント側でのコンテンツ取得でユーザーデバイスをほかのWebサーバーにリダイレクトする：

Flashコンテンツの取得をリダイレクトするには、第 2世代の Flashリダイレクト機能である URL［クライアント
側のコンテンツの取得の URL書き換え規則］設定を使用します。この機能を構成する場合、2つの URLのパターン
を指定します。ユーザーデバイスが最初のパターン（「一致パターン」）と一致するWebサイトからコンテンツを取
得しようとすると、2つ目のパターン（「置換パターン」）により指定されたWebサイトにリダイレクトされます。

この設定を使って、コンテンツ配信ネットワーク（CDN）の機能を補うことができます。Flashコンテンツを配信す
る一部のWebサイトでは、ユーザーからのコンテンツ要求が、そのユーザーに最も近いWebサイトにリダイレクト
されます。これを、「CDNリダイレクト」と呼びます。Flashリダイレクトによるクライアント側でのコンテンツ取
得を使用する場合、Flashコンテンツはユーザーデバイスから要求され、それ以外のWebページの内容はサーバー
から要求されます。CDNを使用しているWebサイトでは、サーバーからの要求が最も近いWebサイトにリダイレ
クトされるため、ユーザーデバイスからの要求も同じ場所にリダイレクトされます。ただし、この場所はユーザーデ
バイスに最も近い場所ではない可能性があります。このため、Webページと Flashコンテンツの読み込みに距離に
よる差が生じることがあります。

1.［設定］の一覧で、［クライアント側のコンテンツの取得の URL書き換え規則］を選択して［ポリシー設定］を
クリックします。

2.［未構成］、［有効］、または［無効］を選択します。［未構成］がデフォルトで選択されています。［無効］を選択
すると、次の手順で指定する URL書き換え規則がすべて無視されます。

3. この設定を有効にした場合は、［表示］をクリックします。Perl正規表現構文を使って［値の名前］ボックスに
一致パターンを入力し、［値］ボックスに置換パターンを入力します。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 749



XenAppおよび XenDesktop 7.15 LTSR

Flashリダイレクトの最小バージョンチェック
警告

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、シトリックス
では一切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レ
ジストリファイルのバックアップを作成してから、レジストリを編集してください。

Citrix Receiver for Windowsまたは Citrix Receiver for Linuxを使って VDAにアクセスするクライアントデバ
イスに対する Flashリダイレクトに必要な最小バージョンを指定するためのレジストリ設定を追加できます。このセ
キュリティ機能により、古い Flashバージョンが使用されないことが保証されます。

ServerFlashPlayerVersionMinimumは、ICAサーバー（VDA）上で必要な Flash Playerの最小バージョンを
指定する文字列値です。

ClientFlashPlayerVersionMinimumは、ICAクライアント（Citrix Receiver）上で必要な Flash Playerの最
小バージョンを指定する文字列値です。

これらのバージョン文字列は、「10」、「10.2」、または「10.2.140」のように指定できます。メジャーおよびマイナー
のビルド番号のみ比較されます。レビジョン番号は無視されます。たとえば、メジャー番号のみ「10」と指定された
バージョン文字列の場合、マイナーおよびビルド番号は 0であるという前提になります。

FlashPlayerVersionComparisonMaskは、DWORD値です。0と設定すると、ICAサーバー上の Flash Player
に対する ICAクライアント上の Flash Playerのバージョンの比較が無効になります。比較マスクにはほかの値があ
りますが、0以外のマスクの意味は変わることがあるため、それらを使用するべきではありません。必要なクライア
ント対して比較マスクを 0に設定することをお勧めします。クライアント不明な設定について比較マスクを設定する
ことはお勧めしません。比較マスクを指定しない場合、Flashリダイレクトを実行するには ICAクライアントに ICA
サーバー上の Flash Playerのバージョンと同じまたはそれ以上のバージョンの Flash Playerがある必要がありま
す。この場合、Flash Playerのメジャーバージョン番号のみが比較の対象となります。

リダイレクトを実行するには、比較マスクを使ったチェックに加え、クライアントとサーバーの最小チェックも正常
に完了する必要があります。

サブキー ClientID0x51は Citrix Receiver for Linuxを指定します。サブキー ClientID0x1は Citrix Receiver for
Windowsを指定します。このサブキーには、文字列”ClientID”に 16進数のクライアント製品 ID（0で始まるもの
がない）を付けて名前が付けられます。

32ビット VDAのレジストリ構成例：

[HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HdxMediaStreamForFlash\Server\PseudoServer] クライ
アント不明の設定

“ClientFlashPlayerVersionMinimum”=”13.0” ICAクライアントに必要な最小バージョン “ServerFlashPlay-
erVersionMinimum”=”13.0” ICAサーバーに必要な最小バージョン [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HdxMediaStreamForFlash\Server\PseudoServer\ClientID0x1]
Windows ICAクライアント設定

“ClientFlashPlayerVersionMinimum”=”16.0.0” Windowsクライアントに必要な Flash Playerの最小バージ
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ョンを指定します [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HdxMediaStreamForFlash\Server\PseudoServer\ClientID0x51]
Linux ICAクライアント設定

“FlashPlayerVersionComparisonMask”=dword:00000000 Linuxクライアントのバージョン比較検査を無効
にします（クライアントにサーバーよりも新しい Flash Playerがあるか確認します）“ClientFlashPlayerVersion-
Minimum”=”11.2.0” Linuxクライアントの Flash Playerの最小バージョンを指定します。

64ビット VDAのレジストリ構成例：

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediaStreamForFlash\Server\PseudoServer]

“ClientFlashPlayerVersionMinimum”=”13.0” “ServerFlashPlayerVersionMinimum”=”13.0”[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediaStreamForFlash\Server\PseudoServer\ClientID0x1]

“ClientFlashPlayerVersionMinimum”=”16.0.0”[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediaStreamForFlash\Server\PseudoServer\ClientID0x51]

“FlashPlayerVersionComparisonMask”=dword:00000000 “ClientFlashPlayerVersionMinimum”=”11.2.0”

HTML5マルチメディアリダイレクション

August 24, 2021

HTML5マルチメディアリダイレクションは、HDX MediaStreamのマルチメディアリダイレクト機能を拡張し、
HTML5のオーディオとビデオを含むようにしたものです。マルチメディアコンテンツのオンライン配信の拡大、特
にモバイルデバイスへの拡大により、ブラウザー業界はオーディオやビデオを再生するより効率的な方法を開発して
きました。

Flashが標準となりましたが、Flashはプラグインが必要で、すべてのデバイスで稼働するわけではなく、また、
モバイルデバイスでは大量のバッテリーを消費します。Youtube、NetFlix.comなどの企業やMozilla、Google、
Microsoftのブラウザーの新バージョンは HTML5に移行しており、これが新しい標準になっています。

HTML5ベースのマルチメディアには、専用プラグインを超える以下のような多数の利点があります：

• 企業非依存型の標準（W3C）
• 簡素化されたデジタル著作権管理（DRM）ワークフロー
• プラグインが原因のセキュリティの問題がないことによる優れたパフォーマンス

HTTPプログレッシブダウンロード

HTTPプログレッシブダウンロードは、HTML5をサポートする、HTTPベースの疑似ストリーミング方式です。プ
ログレッシブダウンロードでは、（単一品質でエンコードされた）1つのファイルが HTTP Webサーバーからダウン
ロードされている間に、ブラウザーがそれを再生します。ビデオは、受け取られるとハードドライブに保存され、ハ
ードドライブから再生されます。ビデオを再度視聴する場合、ブラウザーがキャッシュからビデオをロードします。

プログレッシブダウンロードの例については、「HTML5ビデオリダイレクションのテストページ」を参照してくだ
さい。使用するブラウザーの開発者ツールを使用して、Webページ内のビデオエレメントを調べ、以下のような
HTML5ビデオタグ内のソース（MP4コンテナフォーマット）を探します：
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<video src=”https://www.citrix.com/content/dam/citrix61/en_us/images/
offsite/html5-redirect.mp4”controls=””style=”width:800px;”></video>

HTML5と Flashの比較

機能 HTML5 Flash

専用のプレーヤーが必要 いいえ はい

モバイルデバイスで実行 はい 一部

異なるプラットフォームでの実行
速度

High 低速

iOSでサポート はい いいえ

リソース使用率 低い 高い

より高速なロード はい いいえ

要件

MP4 フォーマットでのプログレッシブダウンロードのリダイレクトのみがサポートされます。WebM、および
DASH/HLSなどのアダプティブビットレートストリーミングのテクノロジはサポートされません。

サポート対象：

• サーバー側でレンダリング
• サーバー側でフェッチし、クライアント側でレンダリング
• クライアント側でフェッチしレンダリング

これらはポリシーを使って制御されます。詳しくは、「マルチメディアのポリシー設定」を参照してください。

Citrix Receiverの最小バージョン：

• Citrix Receiver for Windows 4.5
• Citrix Receiver for Linux 13.5

最小の VDAブラウザーバージョンとWindows OSのバージョン/ビルド/SP：

• Internet Explorer 11.0
– Windows 10 x86（1607 RS1）および x64（1607 RS1）
– Windows 7 x86および x64
– Windows Server 2016 RTM 14393（1607）
– Windows Server 2012 R2
– Windows Server 2008 R2
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• Firefox 47。Firefox 証明書ストアに証明書を手動で追加するか、Windows の信頼された機関からの
証明書ストアで証明書を探すように Firefox を構成します。詳しくは、「https://wiki.mozilla.org/CA:
AddRootToFirefox」を参照してください。

– Windows 10 x86（1607 RS1）および x64（1607 RS1）
– Windows 7 x86および x64
– Windows Server 2016 RTM 14393（1607）
– Windows Server 2012 R2
– Windows Server 2008 R2

• Chrome 51
– Windows 10 x86（1607 RS1）および x64（1607 RS1）
– Windows 7 x86および x64
– Windows Server 2016 RTM 14393（1607）
– Windows Server 2012 R2
– Windows Server 2008 R2

HTML5ビデオリダイレクションソリューションのコンポーネント

• HdxVideo.js - Webサイト上のビデオコマンドを傍受する JavaScriptフック。HdxVideo.jsは、セキュ
アWebSocket（SSL/TLS）を使用してWebSocketServiceと通信します。

• WebSocket SSL証明書
– CA（ルート）の場合：Citrix XenApp/XenDesktop HDX In-Product CA（C = US、S = Florida、

L = Fort Lauderdale、O = Citrix Systems, Inc.、OU = XenApp/XenDesktop Engineering、CN
= Citrix XenApp/XenDesktop HDX In-Product CA）
場所：［証明書 -ローカルコンピューター］>［信頼されたルート証明機関］>［証明書］

– エンドエンティティ（リーフ）の場合：Citrix XenApp/XenDesktop HDX Service（C = US、S =
Florida、L = Fort Lauderdale、O = Citrix Systems, Inc.、OU = XenApp/XenDesktop Engineering、
CN = Citrix XenApp/XenDesktop HDX Service）
場所：［証明書 -ローカルコンピューター］>［個人］>［証明書］

• WebSocketService.exe -ローカルシステムで稼働し、SSLの終了とユーザーセッションマッピングを実
行します。127.0.0.1ポート 9001でリッスンする TLS Secure WebSocketです。

• WebSocketAgent.exe -ユーザーセッションで稼働し、WebSocketServiceコマンドの指示に従ってビ
デオをレンダリングします。

HTML5ビデオリダイレクションを有効にするには

このリリースでは、この機能は管理対象Webページでのみ利用できます。HTML5マルチメディアコンテンツが利
用可能なWebページに HdxVideo.js JavaScript（XenDesktopおよび XenAppのインストールメディアに含ま
れています）を追加する必要があります。たとえば、社内研修サイトのビデオなどです。

youtube.comのようにアダプティブビットレート技術（HTTPライブストリーミング（HLS）、Dynamic Adaptive
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Streaming over HTTP（DASH）など）をベースにしたWebサイトは、サポートされていません。

詳しくは、「マルチメディアのポリシー設定」を参照してください。

トラブルシューティングのヒント

Webページで HdxVideo.jsを実行しようとすると、エラーが発生する場合があります。JavaScriptが読み込みに
失敗した場合、HTML5リダイレクションメカニズムはエラーになります。使用するブラウザーの開発者ツールウィ
ンドウでコンソールを調べて、HdxVideo.jsに関連するエラーがないことを確認してください。例：

Windows Mediaリダイレクト

August 24, 2021

Windows Mediaリダイレクトは、サーバーでのユーザーへのオーディオとビデオのストリーム配信方法を制御
および最適化します。サーバーではなくクライアントデバイスでメディアランタイムファイルを再生することで、
Windows Mediaリダイレクトはマルチメディアファイルの再生に必要な帯域幅を減少させます。Windows Media
リダイレクトは、仮想Windowsデスクトップで実行中のWindows Media Playerおよび互換プレーヤーのパフ
ォーマンスを向上させます。

Windowsメディアのクライアント側でのコンテンツ取得の要件が満たされない場合、メディア配信は自動的にサ
ーバー側での取得を使用します。その方法はユーザーにとって透過的です。XenDesktop Collectorを使用して、
HostMMTransport.dllから Citrix Diagnosis Facility（CDF）トレースを実行すると、その使用方法を決定できま
す。

Windows Mediaリダイレクトは、ホストサーバーでのメディアパイプラインをインターセプトし、ネイティブの圧
縮フォーマットでメディアデータをキャプチャし、コンテンツをクライアントデバイスにリダイレクトします。クラ
イアントデバイスはパイプラインを再作成し、ホストサーバーから受信したメディアデータの展開およびレンダリン
グを行います。Windows MediaリダイレクトはWindowsオペレーティングシステムを実行中のクライアントデ
バイスで正しく動作します。これらのデバイスは、ホストサーバーに存在したパイプラインを再構築するために必要
なマルチメディアフレームワークを備えています。Linuxクライアントは、メディアパイプラインを再構築するため
に、同様のオープンソースメディアフレームワークを使用します。

［Windows Mediaリダイレクト］ポリシー設定で、この機能を制御します。デフォルトは［許可］です。この設定
は、通常、セッション内で再生されるオーディオおよびビデオの品質が向上して、クライアントデバイス上のファイ
ルを再生しているときの品質に近くなります。まれに、Windows Mediaリダイレクトによるメディアの再生品質
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が、基本的な ICA圧縮および通常のオーディオ機能での品質よりも悪い場合があります。その場合は、［Windows
Mediaリダイレクト］設定をポリシーに追加し、その値を［禁止］にすることで、機能を無効にできます。

ポリシーの設定について詳しくは、「マルチメディアのポリシー設定」を参照してください。

一般コンテンツリダイレクト

April 29, 2019

コンテンツのリダイレクト機能では、ユーザーが特定の種類のコンテンツにアクセスするときに、公開アプリケーシ
ョンを使うのか、ユーザーデバイス上のアプリケーションを使うのかを制御できます。

クライアントフォルダーのリダイレクト

クライアントフォルダーのリダイレクトは、クライアント側のファイルがホスト側のセッションのへアクセスする方
法を変更します。サーバー上でクライアント側ドライブのマッピングのみを有効にすると、クライアントの側の全ボ
リュームが UNC（Universal Naming Convention）リンクとしてセッションに自動的にマップされます。管理者
がサーバー上でクライアントフォルダーのリダイレクトを有効にして、ユーザーがそれをWindowsデスクトップデ
バイス上で構成すると、ユーザーが指定したローカルボリュームの一部がリダイレクトされます。

ホストからクライアントへのリダイレクト

一般的ではないユースケースでの、ホストからクライアントへのリダイレクト機能の使用を検討します。通常は、ほ
かのコンテンツリダイレクト機能を使用することをお勧めします。この種類のリダイレクト機能は、サーバー OSの
VDAでのみサポートされ、デスクトップ OSの VDAではサポートされません。

ローカルアプリアクセスと URLリダイレクト

ローカルアプリアクセスを有効にすると、ローカルにインストールされているWindowsアプリケーションが仮想デ
スクトップ環境にシームレスに統合されます。

USBとクライアント側ドライブの考慮事項

HDXテクノロジは、特殊デバイスに次のような最適化されたサポートがないとき、または不適切なときに汎用 USB
リダイレクトを提供します。

関連情報

• クライアントフォルダーのリダイレクト
• ホストからクライアントへのリダイレクト
• ローカルアプリアクセスと URLリダイレクト
• USBとクライアント側ドライブの考慮事項
• マルチメディア
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クライアントフォルダーのリダイレクト

February 3, 2020

クライアントフォルダーのリダイレクトは、クライアント側のファイルがホスト側のセッションのへアクセスする方
法を変更します。サーバー上でクライアント側ドライブのマッピングのみを有効にすると、クライアントの側の全ボ
リュームが UNC（Universal Naming Convention）リンクとしてセッションに自動的にマップされます。管理者
がサーバー上でクライアントフォルダーのリダイレクトを有効にして、ユーザーがそれをユーザーデバイス上で構成
すると、ユーザーが指定したローカルボリュームの一部がリダイレクトされます。

セッション内では、ユーザーデバイス上のすべてのファイルシステムの代わりにユーザー指定のフォルダーのみが
UNCリンクとして表示されます。レジストリで UNCリンクを無効にすると、クライアントフォルダーはマップされ
たドライブとしてセッション内で表示されます。

クライアントフォルダーのリダイレクトはWindowsデスクトップ OSマシンでのみサポートされます。

外部 USBドライブに対するクライアントフォルダーのリダイレクトは、デバイスを解除して再接続しても保存され
ません。

サーバー側でクライアントフォルダーのリダイレクトを有効にします。次に、クライアントデバイス上でリダイレク
ト対象フォルダーを指定します。クライアントフォルダーオプションの指定に使用するアプリケーションは、このリ
リースで提供される Citrix Receiverに含まれています。

注意：レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsの再インスト
ールが必要になる場合もあります。

レジストリエディターの誤用による障害に対して、シトリックスでは一切責任を負いません。レジストリエデ
ィターは、お客様の責任と判断の範囲でご使用ください。また、レジストリファイルのバックアップを作成して
から、レジストリを編集してください。

1. サーバー側で以下を行います。
a) キー（HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\Client Folder Redirection）
を作成します。

b) REG_DWORD値を作成します。
• 値の名前：CFROnlyModeAvailable
• 種類：REG_DWORD
• データ：「1」に設定します。

2. ユーザーデバイス側で以下を行います。
a) 最新バージョンの Citrix Receiverがインストールされていることを確認します。
b) Citrix Receiverのインストール先ディレクトリで、CtxCFRUI.exeを実行します。
c)［カスタム］ラジオボタンをクリックし、フォルダーを追加、編集、または削除します。
d) セッションを切断してから再接続すると、変更が適用されます。
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ホストからクライアントへのリダイレクト

August 24, 2021

コンテンツのリダイレクト機能では、ユーザーが特定の種類のコンテンツにアクセスするときに、公開アプリケーシ
ョンを使うのか、ユーザーデバイス上のアプリケーションを使うのかを制御できます。

ホストからクライアントへのリダイレクトは、コンテンツのリダイレクト機能の一種です。この機能は、サーバーOS
の VDAでのみサポートされ、デスクトップ OSの VDAではサポートされません。

• ホストからクライアントへのリダイレクト機能を有効にすると、URLはサーバー VDAでインターセプトされ
てからユーザーデバイスに送信されます。これらのURLは、ユーザーデバイス上のWebブラウザーまたはマ
ルチメディアプレーヤーで開かれます。

• ホストからクライアントへのリダイレクト機能を有効にしても、ユーザーのデバイスから URLに接続できな
い場合は、その URLがサーバー VDAに戻されます。

• ホストからクライアントへのリダイレクト機能が無効な場合、URLはサーバー VDA上のWebブラウザーま
たはマルチメディアプレーヤーで開きます。

• ホストからクライアントへのリダイレクト機能を有効な場合、ユーザーがこの機能を無効にすることはできま
せん。

ホストからクライアントへのリダイレクトは、以前はサーバーからクライアントへのリダイレクトと呼ばれていまし
た。

ホストからクライアントへのリダイレクト機能の使用に適した状況

一般的ではない特定の状況では、パフォーマンス、互換性、コンプライアンスなどの理由から、ホストからクライア
ントへのリダイレクト機能の使用が必要となることがあります。通常は、ほかのコンテンツリダイレクト機能を使用
することをお勧めします。

パフォーマンス：

ホストからクライアントへのリダイレクト機能を使用すると、ユーザーデバイスにアプリケーションがインストール
されていれば、VDA上のアプリケーションではなくこのアプリケーションを使用することができ、パフォーマンスを
改善できます。

ただし、VDAでは Adobe Flashなどのマルチメディアコンテンツは既に最適化されているため、ホストからクライ
アントへのリダイレクト機能によりパフォーマンスが改善されるのは特定の状況に限られます。まず、ホストからク
ライアントへのリダイレクト機能ではなく、以下の表に示した他のアプローチ（ポリシー設定）を使用することを検
討してください。これらの設定は柔軟性が高く、特に低性能のユーザーデバイスでは、一般的にユーザーエクスペリ
エンスも向上します。

互換性：

以下の場合、ホストからクライアントへのリダイレクト機能を使用して互換性を確保できます。
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• HTMLおよびマルチメディア以外のコンテンツタイプを使用する場合（例：カスタム URLタイプ）
• VDAのマルチメディアプレーヤーのマルチメディアリダイレクト機能ではサポートされていない旧式のメデ
ィア形式を使用する場合（Real Mediaなど）

• 特定のコンテンツタイプのアプリケーションを使用するユーザーがごく少数であり、それらのユーザーがこの
アプリケーションを各ユーザーデバイスにインストール済みの場合

• VDAでは特定のWebサイトにアクセスできない場合（例：内部Webサイトから別組織のWebサイトへの
アクセス）

コンプライアンス：

以下の場合、ホストからクライアントへのリダイレクト機能を使用してコンプライアンスを確保できます。

• アプリケーションまたはコンテンツのライセンス契約により VDA経由の公開が許可されていない場合
• 組織のポリシーにより VDAへのドキュメントのアップロードが許可されていない場合

一部の状況は、環境が複雑な場合や、ユーザーデバイスと VDAを所有する組織が異なる場合に起こりやすくなりま
す。

ユーザーデバイスに関する考慮事項

環境によっては、さまざまな種類のユーザーデバイスが存在する場合があります。

ユーザーデバイス 状況または環境
コンテンツのリダイレクトのアプ
ローチ

タブレット - 次表のすべての機能

ラップトップ PC - 次表のすべての機能

デスクトップ PC ユーザーがユーザーデバイスにイ
ンストール済みの多様なアプリケ
ーションを使用する場合

次表のすべての機能

デスクトップ PC ユーザーが使用するのが、ユーザ
ーデバイスにインストール済みで
ある少数かつ既知のアプリケーシ
ョンに限られている場合

ローカルアプリアクセス

デスクトップ PC ユーザーがユーザーデバイスにイ
ンストール済みのアプリケーショ
ンを使用しない場合

マルチメディアリダイレクトまた
は Flashリダイレクト

デスクトップアプライアンス ベンダーがマルチメディアリダイ
レクトまたは Flashリダイレクト
をサポートしている場合

マルチメディアリダイレクトまた
は Flashリダイレクト
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ユーザーデバイス 状況または環境
コンテンツのリダイレクトのアプ
ローチ

シンクライアント ベンダーがマルチメディアリダイ
レクト、Flashリダイレクト、ホ
ストからクライアントへのリダイ
レクトをサポートしている場合

次表のすべての機能

ゼロクライアント ベンダーがマルチメディアリダイ
レクトまたは Flashリダイレクト
をサポートしている場合

マルチメディアリダイレクトまた
は Flashリダイレクト

使用するコンテンツリダイレクト機能を決める際は、次の例を参考にしてください。

URLリンク 状況または環境
コンテンツのリダイレクトのアプ
ローチ

Webページまたはドキュメント VDAが URLにアクセスできない
場合

ホストからクライアントへのリダ
イレクト

Webページ Webページに Adobe Flashが含
まれる場合

Flashリダイレクト

マルチメディアファイルまたはス
トリーム

互換性のあるマルチメディアプレ
ーヤーが VDAにインストールされ
ている場合

マルチメディアリダイレクト

マルチメディアファイルまたはス
トリーム

互換性のあるマルチメディアプレ
ーヤーが VDAにインストールされ
ていない場合

ホストからクライアントへのリダ
イレクト

ドキュメント VDAに当該種類のドキュメント用
のアプリケーションがインストー
ルされていない場合

ホストからクライアントへのリダ
イレクト

ドキュメント ユーザーデバイスへのドキュメン
トのダウンロードが禁止されてい
る場合

リダイレクト不可

ドキュメント VDAへのドキュメントのアップロ
ードが禁止されている場合

ホストからクライアントへのリダ
イレクト

カスタムの URLタイプ VDAにカスタム URLタイプ用の
アプリケーションがインストール
されていない場合

ホストからクライアントへのリダ
イレクト
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ホストからクライアントへのリダイレクト機能は、Citrix Receiver for Windows、Citrix Receiver for Mac、Citrix
Receiver for Linux、Citrix Receiver for HTML5、Citrix Receiver for Chromeでサポートされています。

ホストからクライアントへのリダイレクト機能を使用するには、ユーザーデバイスにWebブラウザー、マルチメデ
ィアプレーヤー、またはコンテンツに対応したその他のアプリケーションをインストールする必要があります。ユー
ザーデバイスがデスクトップアライアンス、シンクライアント、またはゼロクライアントである場合、適切なアプリ
ケーションがインストールされていること、および性能が十分であることを確認してください。

ローカルアプリケーションアクセスを有効にしたユーザーデバイスでは別のコンテンツリダイレクトメカニズムが使
用されるため、ホストからクライアントへのリダイレクト機能は必要ありません。

Citrixの各種ポリシーを使用して、不適切なデバイスについてホストからクライアントへのコンテンツリダイレクト
機能を禁止できます。

ホストからクライアントへのリダイレクト機能が使用される状況

ホストからクライアントへのリダイレクト機能は、URLが以下の場合に使用されます。

• アプリケーションにハイパーリンクとして埋め込まれている場合（電子メールメッセージやドキュメントなど）
• VDA アプリケーションのメニューまたはダイアログボックスから選択された場合（アプリケーションで

Windows ShellExecuteEx APIが使用されているとき）
• Windowsの［ファイル名を指して実行］ダイアログボックスに入力された場合

Webブラウザー内のURL（WebページのURL内およびWebブラウザーのアドレスバーに入力されたURLのどち
らでも）に対しては、ホストからクライアントへのリダイレクト機能は使用されません。

注

ユーザーが（［規定のプログラムを設定する］などを使用して）VDA上のデフォルトのWebブラウザーを変更
した場合、この変更によりアプリケーションのホストからクライアントへのリダイレクト機能が影響を受ける
可能性があります。

ホストからクライアントへのリダイレクト機能が有効な場合、URLを開くアプリケーションは、URLの種類とコン
テンツの種類の両方に関するユーザーデバイスの設定で決まります。例：

• コンテンツタイプが HTMLである HTTP URLは、デフォルトのWebブラウザーで開かれます。
• コンテンツタイプが PDFである HTTP URLは、デフォルトのWebブラウザーまたは別のアプリケーション
のどちらかで開かれます。

ユーザーデバイスの設定は、ホストからクライアントへのコンテンツリダイレクト機能では制御できません。ユーザ
ーデバイスの設定を制御しない場合は、ホストからクライアントへのコンテンツリダイレクト機能ではなく、Flash
リダイレクトおよびマルチメディアリダイレクトを使用してください。

ホストからクライアントへのリダイレクト機能が有効な場合、次の種類の URLはユーザーデバイスでローカルに開
かれます。

• HTTP（Hypertext Transfer Protocol）
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• HTTPS（Secure Hypertext Transfer Protocol）
• RTSP（RealPlayerおよび QuickTime）
• RTSPU（RealPlayerおよび QuickTime）
• PNM（従来の RealPlayer）
• MMS（Microsoft Media Server）

ホストからクライアントへのリダイレクト機能のURLタイプのリストを変更して、カスタムURLタイプなどのURL
タイプを削除および追加できます。

ホストからクライアントへのリダイレクト機能の有効化

ホストからクライアントへのリダイレクト機能を有効にするには、まず Citrixポリシー設定を有効にします。

ホストからクライアントへのリダイレクトポリシーの設定については、「ファイルリダイレクトのポリシー設定」に記
載されています。デフォルトでは、この設定は無効になっています。

さらに、VDAの OSによっては、サーバー VDAのレジストリキーとグループポリシーの設定も必要になります。

• サーバー VDAがWindows Server 2008 R2 SP1である場合、レジストリキーとグループポリシーを設定す
る必要はありません。

• サーバー VDAがWindows Server 2012、Windows Server 2012 R2、またはWindows Server 2016で
ある場合、レジストリキーとグループポリシーの設定が必要になります。

警告

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsのインストールが必
要になる場合もあります。レジストリエディターの誤用による障害に対して、シトリックスでは一切責任を負
いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジストリファイル
のバックアップを作成してから、レジストリを編集してください。

レジストリの変更

1. 以下の「Reg file start」と「Reg file end」の間にあるテキストをコピーして、メモ帳に貼り付けます。
2.［名前を付けて保存］で［ファイルの種類］を［すべてのファイル］、［ファイル名］を「ServerFTA.reg」に
指定して、メモ帳ファイルを保存します。

3. Active Directoryのグループポリシーを使用して、ServerFTA.regファイルをサーバーに配布します。

1 -- Reg file start --
2
3 Windows Registry Editor Version 5.00
4
5
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6 [HKEY_CLASSES_ROOT\ServerFTAHTML\shell\open\command]
7
8 @=”\”C:\\Program Files (x86)\\Citrix\\system32\\iexplore.exe\” %1”
9

10
11 [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ServerFTA]
12
13 @=”ServerFTA”
14
15
16 [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ServerFTA\Capabilities]
17
18 ”ApplicationDescription”=”Server FTA URL.”
19
20 ”ApplicationIcon”=”C:\\Program Files (x86)\\Citrix\\system32\\iexplore.

exe,0”
21
22 ”ApplicationName”=”ServerFTA”
23
24
25
26 [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ServerFTA\Capabilities\

URLAssociations]
27
28 ”http”=”ServerFTAHTML”
29
30 ”https”=”ServerFTAHTML”
31
32
33
34 [HKEY_LOCAL_MACHINE\SOFTWARE\RegisteredApplications]
35
36 ”Citrix.ServerFTA”=”SOFTWARE\\Citrix\\ServerFTA\\Capabilities”
37
38 -- Reg file end -- ---

グループポリシーの変更

XMLファイルを作成します。この XMLファイルに、以下の「xml file start」と「xml file end」の間にあるテキ
ストをコピーして貼り付け、「ServerFTAdefaultPolicy.xml」という名前で保存します。
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1 -- xml file start --
2
3 <?xml version=”1.0” encoding=”UTF-8”?>
4
5 <DefaultAssociations>
6
7 <Association Identifier=”http” ProgId=”ServerFTAHTML” ApplicationName=”

ServerFTA” />
8
9 <Association Identifier=”https” ProgId=”ServerFTAHTML” ApplicationName=

”ServerFTA” />
10
11 </DefaultAssociations>
12
13 -- xml file end -- ---

現在のグループポリシー管理コンソールで、［コンピューターの構成］>［管理用テンプレート］>［Windows
コンポーネント］>［エクスプローラー］>［既定の関連付け構成ファイルの設定］の順に開いて、作成した
ServerFTAdefaultPolicy.xmlファイルを指定します。

ホストからクライアントへのリダイレクト機能の URLタイプリストの変更

ホストからクライアントへのリダイレクト機能の URLタイプのリストを変更するには、サーバー VDAで次のレジス
トリキーを設定します。

キー: HKLM\Software\Wow6432Node\Citrix\SFTA

リストから URLタイプを削除するには、DisableServerFTAと NoRedirectClassesを設定します。

値の名前：DisableServerFTA

種類：REG_DWORD

データ：1

名前：NoRedirectClasses
種類：REG_MULTI_SZ
データ：http、https、rtsp、rtspu、pnm、mmsのいずれかの組み合わせを指定します。1つの行に 1つの値を入
力してください。例：

http

https

rtsp

リストに URLタイプを追加するには、ExtraURLProtocolsを設定します。
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値の名前：ExtraURLProtocols

種類：REG_MULTI_SZ

データ：URLタイプの組み合わせを指定します。各 URLタイプにはサフィックスとして「://」を追加し、複数の値
はセミコロンで区切って入力します。例：

customtype1://;customtype2://

特定のWebサイトのセットについてホストからクライアントへのリダイレクト機能を有効にする

特定のWebサイトのセットについてホストからクライアントへのリダイレクト機能を有効にするには、サーバー
VDAで次のレジストリキーを設定します。

キー: HKLM\Software\Wow6432Node\Citrix\SFTA

値の名前：ValidSites

種類：REG_MULTI_SZ

データ：FQDN（完全修飾ドメイン名：Fully-Qualified Domain Name）の組み合わせを指定します。1つの行に 1
つの FQDNを入力してください。FQDNには、左端にのみワイルドカードを含めることができます。ワイルドカー
ドを含む FQDNは単一レベルのドメインと照合されます。これは RFC 6125の規則に準拠しています。例：

www.example.com

*.example.com

コンテンツの双方向リダイレクト

February 14, 2022

コンテンツの双方向リダイレクトにより、Webブラウザーの HTTPまたは HTTPSの URL、あるいはアプリケーシ
ョンに埋め込まれた URLを、CitrixVDAセッションとクライアントエンドポイントの間で双方向に転送できます。
Citrixセッションで実行されているブラウザーに入力された URLは、クライアントのデフォルトのブラウザーを使
用して開くことができます。逆に、クライアントで実行されているブラウザーに入力されたURLは、公開アプリケー
ションまたはデスクトップのいずれかを使用して、Citrixセッションで開くことができます。コンテンツの双方向リ
ダイレクトの一般的なユースケースは次のとおりです：

• 起動ブラウザーがソースへのネットワークアクセス権を持っていない場合のWeb URLのリダイレクト。
• ブラウザーの互換性とセキュリティ上の理由からのWeb URLのリダイレクト。
• CitrixセッションまたはクライアントでWebブラウザーを実行する必要がない場合の、アプリケーションに
埋め込まれたWeb URLのリダイレクト。
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システム要件

• デスクトップ OS VDAまたはサーバー OS VDA
• Windows向け Citrix Workspaceアプリ
• Internet Explorer 11

構成

リダイレクトを機能させるには、VDAとクライアントの両方で Citrixポリシーを使用して、コンテンツの双方向リダ
イレクトを有効にする必要があります。コンテンツの双方向リダイレクトはデフォルトで有効になっています。

VDAの構成については、「ICAポリシー設定」の「コンテンツの双方向リダイレクト」を参照してください。

クライアントの構成については、Windows向け Citrix Workspaceアプリのドキュメントの「コンテンツの双方向
リダイレクト」を参照してください。

ブラウザー拡張機能は、示されているコマンドを使用して登録する必要があります。VDAおよびクライアントで、必
要に応じてコマンドを実行します。

ブラウザー拡張機能を VDAに登録するには、コマンドプロンプトを開きます。次に、次の例に示すように、必要なブ
ラウザーオプションを指定して%ProgramFiles(x86)%\Citrix\HDX\bin\vdaredirector.exeを実
行します：

%ProgramFiles(x86)%\Citrix\HDX\bin\vdaredirector.exe /regIE

ブラウザー拡張機能の登録を解除するには、次の例のように/unregIEオプションを使用します：

%ProgramFiles(x86)%\Citrix\HDX\bin\vdaredirector.exe /unregIE

クライアントにブラウザー拡張機能を登録するには、コマンドプロンプトを開き、示されている例と同じオプション
を指定して%ProgramFiles(x86)%\Citrix\ICA Client\redirector.exeを実行します。

そのほかの考慮事項

• ブラウザーの要件と構成は、リダイレクトを開始するブラウザーにのみ適用されます。リダイレクトが成功し
た後に URLが開く宛先ブラウザーは、サポートの対象とは見なされません。URLを VDAからクライアント
にリダイレクトする場合、サポートされているブラウザー構成は VDAでのみ必要です。逆に、URLをクライ
アントから VDAにリダイレクトする場合、サポートされているブラウザー構成はクライアントでのみ必要で
す。リダイレクトされた URLは、方向に応じて、クライアントまたは VDAのいずれかの宛先マシン上で構成
されたデフォルトのブラウザーに渡されます。VDAとクライアントで同じブラウザーの種類を使用する必要は
ありません。

• リダイレクトルールがループした構成になっていないことを確認してください。たとえば、VDAポリシー
がhttps://www.citrix.comをリダイレクトするように設定され、クライアントポリシーが同じ URL
をリダイレクトするように設定されていると、無限ループが発生します。

• HTTP/HTTPSプロトコル URLのみがサポートされています。URLの短縮はサポートされていません。
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• クライアントから VDAにリダイレクトするには、Windowsクライアントを管理者権限でインストールする
必要があります。

• 宛先ブラウザーが既に開いている場合は、リダイレクトされた URLが新しいタブで開きます。それ以外の場
合、URLは新しいブラウザーウィンドウで開きます。

• ローカルアプリアクセス（LAA）が有効になっている場合、コンテンツの双方向リダイレクトは機能しません。

ローカルアプリアクセスと URLリダイレクト

May 11, 2022

はじめに

ローカルアプリアクセスを有効にすると、ローカルにインストールされているWindowsアプリケーションが仮想デ
スクトップ環境にシームレスに統合されます。ローカルアプリアクセスにより、以下の操作が可能になります。

• ラップトップや PCなどの物理コンピューター上にローカルにインストールされたアプリケーションに仮想デ
スクトップからアクセスする。

• フレキシブルなアプリケーション配信ソリューションをユーザーに提供する。仮想化できないアプリケーショ
ンや IT担当者が管理しないアプリケーションをユーザーのローカルにインストールして、仮想デスクトップ
上にインストールされたアプリケーションのように使用できます。

• 仮想デスクトップ以外のホスト上で提供される公開アプリケーションのダブルホップによる遅延を解消するた
めに、そのアプリケーションのショートカットをユーザーのWindowsデバイス上に配置する。

• 次のようなアプリケーションを使用する。
– GoToMeetingなどのビデオ会議ソフトウェア。
– 仮想化されていない特殊なアプリケーション。
– DVDバーナーや TVチューナーなど、ユーザーデバイスとサーバー間で大量のデータ転送が発生するア
プリケーションや周辺機器。

XenAppおよび XenDesktopでローカルアプリアクセスが有効な場合、URLリダイレクトにより、ホストされるデ
スクトップセッションからローカルアクセスアプリケーションを起動できます。URLリダイレクトでは、複数のURL
アドレスでアプリケーションを起動できます。デスクトップセッションで、Webブラウザー内に埋め込まれたリンク
をクリックすると、Webブラウザーの URLブラックリストに基づいてローカルのWebブラウザーが起動します。
ブラックリストにない URLをクリックすると、デスクトップセッション内のWebブラウザーが再度使用されます。

URLリダイレクトはデスクトップセッションでのみ機能し、アプリケーションセッションでは機能しません。アプリ
ケーションセッションで使用できるリダイレクト機能は、サーバー FTA（File Type Association：ファイルタイプ
の割り当て）リダイレクトの 1つである「ホストからクライアントへのコンテンツのリダイレクト」のみです。この
FTAでは、http、http、rtsp、mmsなど、特定のプロトコルがクライアント側に転送されます。たとえば、httpの
埋め込みリンクを開くときに、クライアント側のアプリケーションが使用されます。特定の URLのリダイレクトを
有効にしたり無効にしたりすることはできません。
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ローカルアプリアクセスを有効にすると、ローカルで実行されるアプリケーション、ホストされるアプリケーション、
またはデスクトップ上のショートカットからアクセスされた URLを、以下のいずれかの方法でリダイレクトできま
す：

• ユーザーのコンピューターから、ホストされているデスクトップへ
• XenApp/XenDesktopサーバーから、ユーザーのコンピューターへ
• 起動された環境内で処理（リダイレクトなし）

特定のWebサイトでのリダイレクト方法を指定するには、Virtual Delivery Agent上の URLホワイトリストおよ
び URLブラックリストを構成します。これらのリストでは、URLリダイレクトのポリシー設定を指定する複数行文
字列値を設定します。詳しくは、「ローカルアプリアクセスのポリシー設定」を参照してください。

すべての URLを VDA側のWebブラウザーで開くこともできますが、以下の URLについてはエンドポイント上の
Webブラウザーで開くためのポリシーを構成できます。

• ジオ/ロケール情報—ユーザーの現在位置の情報に基づいて適切なページを自動的に表示するmsn.comや
news.google.comなどのWebサイト。たとえば、イギリスにあるデータセンターで提供される VDAにイ
ンドのクライアントから接続する場合、in.msn.comではなく uk.msn.comが表示されます。

• マルチメディアコンテンツ—メディアリッチなWebサイト。クライアント側で処理されるように設定する
と、ユーザーエクスペリエンスが向上し、狭帯域幅接続での使用帯域幅や処理能力が改善されます。Flashリ
ダイレクト機能を使用することもできますが、URLリダイレクトを使用すると Silverlightなどほかの種類の
メディアにも対応できます。これにより、環境のセキュリティも向上します。つまり、管理者により許可され
た URLだけがクライアント側で処理され、ほかの URLはすべて VDA側で処理されます。

URLリダイレクトに加えて、FTAリダイレクトも使用できます。この機能では、セッションで特定のファイルを開く
ときにローカルのアプリケーションが使用されます。ローカルアプリでファイルを開くには、そのローカルアプリが
そのファイルにアクセスできる必要があります。つまり、ローカルアプリケーションで開くことができるのは、ネッ
トワーク共有上またはクライアントドライブ上にあるファイル（クライアント側ドライブのマッピング機能）のみで
す。たとえば、PDFファイルを開く場合、ローカルにインストールされている PDFリーダーでファイルが表示され
ます。ローカルアプリケーションはファイルに直接アクセスできるため、ファイルを開くときに ICAによるネットワ
ーク転送は発生しません。

要件、考慮事項、および制限事項

ローカルアプリアクセスは VDA for Windows Server OSおよび VDA for Windows Desktop OSでサポートされ
るオペレーティングシステムでサポートされ、Citrix Receiver for Windows Version 4.1（以降）が必要です。次
のWebブラウザーがサポートされています：

• Internet Explorer 11以降。Internet Explorer 8、9、または 10も使用できますが、Microsoftは Internet
Explorer 11をサポートしており、Citrixも Internet Explorer 11の使用を推奨しています。

• Firefox 3.5〜21.0
• Chrome 10
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ローカルアプリアクセスや URLリダイレクトを使用するときは、以下の考慮事項および制限事項について確認して
ください。

• ローカルアプリアクセスは全画面モード用に設計されています。このため、以下の制限事項があります。
– ローカルアプリアクセスをウィンドウ表示モードの仮想デスクトップで使用するなど、単一の仮想デス
クトップをすべてのモニター上で表示しない場合、ユーザーエクスペリエンスに混乱が生じます。

– マルチモニター環境でアプリケーションの表示を 1つのモニターで最大化すると、それ以降のアプリケ
ーションはほかのモニターに表示されず、すべてのアプリケーションがそのモニター上に表示されます。

– この機能は、単一 VDAでの使用を想定して設計されています。複数の同時接続 VDAを対象とするもの
ではありません。

• 一部のアプリケーションでは、以下の予期されない問題が発生する場合があります。
– ユーザーが、仮想デスクトップの Cドライブとローカルの Cドライブを混同する場合があります。
– 仮想デスクトップで使用できるプリンターは、ローカルアプリケーションでは使用できません。
– 管理者特権が必要なアプリケーションは、ローカルアプリアクセスでは起動できません。
– 単一インスタンスアプリケーション（Windows Media Playerなど）もほかのアプリケーションと同
等に処理されます。

– ローカルアプリケーションはローカルマシンのWindowsテーマで表示されます。
– 全画面アプリケーションはサポートされません。これには、PowerPointのスライドショーやデスクト
ップ全体で表示されるフォトビューアーなど、全画面で開くアプリケーションが含まれます。

– ローカルアプリアクセスでは、ローカルアプリケーションのプロパティ（デスクトップや［スタート］メ
ニューへのショートカットの配置など）が複製されます。ただし、ショートカットキーや読み取り専用
属性などのそのほかのプロパティは複製されません。

– 一部のアプリケーションで、各ウィンドウが正しい重なり順で表示されない場合があります。これによ
り、一部のウィンドウが非表示になることがあります。

– マイコンピューター、ごみ箱、コントロールパネル、ネットワークドライブ、フォルダーなどのショー
トカットはサポートされません。

– カスタムのファイルタイプ、関連付けられたプログラムのないファイル、ZIPファイル、および隠しフ
ァイルはサポートされません。

– ビット数の異なるローカルアプリケーションと VDAアプリケーションのタスクバーでのグループ化は
サポートされません。たとえば、32ビットのローカルアプリケーションと 64ビットの VDAアプリケ
ーションは、タスクバーでグループ化されません。

– アプリケーションは COMを使って起動できません。たとえば、Officeアプリケーション内に埋め込ま
れているOfficeドキュメントをクリックしても、プロセス起動が検出されないため、ローカルアプリケ
ーション統合に失敗します。

• ユーザーが、仮想デスクトップセッション内から別の仮想デスクトップを起動するダブルホップシナリオはサ
ポートされていません。

• 明示的な URLリダイレクトのみがサポートされます。つまり、Webブラウザーのアドレスバーに表示される
URLや、ブラウザー内ナビゲーションによる URLだけが正しくリダイレクトされます。

• URLリダイレクトはデスクトップセッションでのみ機能し、アプリケーションセッションでは機能しません。
• VDAセッションのローカルデスクトップフォルダーにユーザーが新しいファイルを作成することはできませ
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ん。
• ローカルアプリケーションの複数のインスタンスのタスクバーアイコンは、仮想デスクトップのタスクバー設
定に基づいて表示されます。ただし、ローカルで実行されているアプリケーションのショートカットは、この
アプリケーションの実行インスタンスのアイコンとはグループ化されません。また、ホストされているアプリ
ケーションの実行インスタンスや、そのアプリケーションのピン留めアイコンともグループ化されません。タ
スクバー上のアイコンでは、ローカルで実行されているアプリケーションのウィンドウのみを閉じることがで
きます。ローカルアプリケーションのショートカットをデスクトップタスクバーや［スタート］メニューに固
定することもできますが、そのショートカットからアプリケーションを起動できなくなる場合があります。

Windows上での動作

ローカルアプリアクセスは、Windows上で次のように動作します。

• Windows 8およびWindows Server 2012のショートカットの動作
– クライアント上にインストールされたWindowsストアアプリケーションは、ローカルアプリケーショ
ンアクセスのショートカットとして列挙されません。

– 通常、イメージファイルとビデオファイルは、デフォルトでWindowsストアアプリケーションで開か
れます。ただし、ローカルアプリケーションアクセスでは、Windowsストアアプリケーションが列挙
され、ショートカットがデスクトップアプリケーションで開かれます。

• Local Programsフォルダー
– Windows 7の場合、［スタート］メニューに Local Programsフォルダーが表示されます。
– Windows 8の場合、ユーザーがスタート画面のカテゴリとして［すべてのアプリ］を選択した場合の
み、Local Programsフォルダーが表示されます。Local Programsフォルダーにすべてのサブフォル
ダーが表示されるわけではありません。

• アプリケーション用のWindows 8グラフィック機能
– デスクトップアプリケーションはデスクトップ領域に制限され、スタート画面およびWindows 8スタ
イルアプリケーションの背面に表示されます。

– ローカルアプリアクセスは、マルチモニターモードでデスクトップアプリケーションのようには動作し
ません。マルチモニターモードでは、スタート画面とデスクトップは別のモニター上で表示されます。

• Windows 8およびローカルアプリアクセスの URLリダイレクト
– Windows 8上の Internet Explorerではアドオンを使用できないため、URLリダイレクトを有効に
する場合はデスクトップ版の Internet Explorerを使用する必要があります。

– Windows Server 2012上の Internet Explorerでは、デフォルトでアドオンが無効になっています。
URLリダイレクトを実装するには、Internet Explorerの拡張構成を無効にしてください。標準ユーザ
ーに対してアドオンが有効になるように、Internet Explorerのオプションを再設定して再起動します。

ローカルアプリアクセスと URLリダイレクトの構成

Citrix Workspaceアプリでローカルアプリケーションアクセスと URLリダイレクトを使用するには：

• ローカルクライアントマシンに Citrix Workspaceアプリをインストールします。Citrix Workspaceアプリ
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のインストール時に両方の機能を有効することも、グループポリシーエディターを使ってローカルアプリケー
ションアクセステンプレートを有効にすることも可能です。

• ポリシーの［ローカルアプリアクセスを許可する］設定を［有効］に設定します。URLリダイレクトの URL
許可リストおよび禁止リストのポリシー設定を構成することもできます。詳しくは、「ローカルアプリアクセ
スのポリシー設定」を参照してください。

ローカルアプリアクセスと URLリダイレクトの有効化

すべてのローカルアプリケーションのローカルアプリアクセスを有効にするには、次の手順を実行します：

1. Citrix Studioを開始します。
• オンプレミス展開の場合、［スタート］メニューから Citrix Studioを開きます。
• クラウドサービス展開の場合、［Citrix Cloud］>［Virtual Apps and Desktopsサービス］>［管
理］タブに移動します。

2. Studioのナビゲーションペインで［ポリシー］を選択します。
3.［操作］ペインの［ポリシーの作成］をクリックします。
4.［ポリシーの作成］ウィンドウで、検索ボックスに「ローカルアプリアクセスを許可する」と入力して、［選択］
をクリックします。

5.［設定の編集］ウィンドウで、［許可］を選択します。デフォルトでは、［ローカルアプリアクセスを許可する］
ポリシーは禁止されます。この設定が許可されている場合、VDAにより、公開アプリケーションおよびロー
カルアプリアクセスのショートカットを有効にするかをエンドユーザーが指定できます。（この設定が禁止さ
れている場合、公開アプリケーションおよびローカルアプリケーションアクセスのショートカットのいずれも
VDAで機能しません。）このポリシー設定は、URLリダイレクトのポリシー設定だけではなく、マシン全体に
適用されます。

6.［ポリシーの作成］ウィンドウで、検索ボックスに「URLリダイレクトのホワイトリスト」と入力して、［選択］
をクリックします。URLリダイレクトの許可リストは、リモートセッションのデフォルトのWebブラウザー
で開く URLを指定します。

7.［設定の編集］ウィンドウで［追加］をクリックして URLを追加し、［OK］を選択します。
8.［ポリシーの作成］ウィンドウで、検索ボックスに「URLリダイレクトのブラックリスト」と入力して、［選
択］をクリックします。URLリダイレクトの禁止リストは、エンドポイント上で実行されているデフォルトの
Webブラウザーにリダイレクトされる URLを指定します。

9.［設定の編集］ウィンドウで［追加］をクリックして URLを追加し、［OK］を選択します。
10.［設定］ページで、［次へ］をクリックします。
11.［ユーザーおよびマシン］ページでポリシーを該当のデリバリーグループに割り当てて、［次へ］をクリックし
ます。

12.［概要］ページで、設定を確認して［完了］をクリックします。

Citrix Workspaceアプリのインストール中、すべてのローカルアプリケーションで URLリダイレクトを有効にす
るには、以下の手順を実行します：

1. Citrix Workspaceアプリのインストール時に、マシンのすべてのユーザーに対して URLリダイレクトを有
効にします。これにより、URLリダイレクト機能で使用されるWebブラウザーアドオンも登録されます。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 770

https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops-ltsr/1912/policies/reference/ica-policy-settings/local-app-access-policy-settings.html
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops-ltsr/1912/policies/reference/ica-policy-settings/local-app-access-policy-settings.html


XenAppおよび XenDesktop 7.15 LTSR

2. コマンドプロンプトで次のいずれかのオプションを付けて適切なコマンドを実行し、Citrix Workspaceアプ
リをインストールします：

• CitrixReceiver.exeの場合、/ALLOW_CLIENTHOSTEDAPPSURL=1を使用します。
• CitrixReceiverWeb.exeの場合、/ALLOW_CLIENTHOSTEDAPPSURL=1を使用します。

グループポリシーエディターを使ってローカルアプリアクセステンプレートを有効にするには
注：

• グループポリシーエディターを使用してローカルアプリアクセステンプレートを有効にする前に、
receiver.admx/admlテンプレートファイルをローカルグループポリシーオブジェクト（GPO）に追加
します。詳しくは、「グループポリシーオブジェクト管理用テンプレートの構成」を参照してください。

• Windows向け Citrix Workspaceアプリのテンプレートファイルは、［管理用テンプレート］>［Citrix
コンポーネント］>［Citrix Workspace］フォルダーのローカル GPO にあります（ユーザーが
CitrixBase.admx/CitrixBase.adml を%systemroot%\policyDefinitions フォルダーに追加する
場合のみ）。

グループポリシーエディターを使ってローカルアプリアクセステンプレートを有効にするには、以下の手順を実行し
ます：

1. gpedit.mscを実行します。
2.［コンピューターの構成］>［管理用テンプレート］>［従来の管理用テンプレート（ADM）］>［Citrixコンポ
ーネント］>［Citrix Workspace］>［ユーザーエクスペリエンス］の順に移動します。

3.［ローカルアプリケーションアクセス設定］を選択します。
4.［有効］を選択し、［URLのリダイレクトを許可します］チェックボックスをオンにします。URLリダイレクト
機能を使用するには、この記事の「Webブラウザーアドオンの登録」セクションに記載されているコマンドラ
インを使用して、Webブラウザーアドオンを登録してください。

公開アプリケーションへのアクセスのみを提供する

次の 2つのうちいずれかの方法で、公開アプリケーションへのアクセスを提供できます：

レジストリエディターを使用します。

1. Citrix Studioをインストールしたサーバー上で、regedit.exeを実行します。
2. HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\DesktopStudioにアクセスしま
す。

3. REG_DWORDのエントリClientHostedAppsEnabledを追加して、値に 1を設定します（0を設定す
るとローカルアプリアクセスが無効になります）。

PowerShell SDKを使用します。

1. Delivery Controllerが実行されているマシンで PowerShellを開きます。
2. コ マ ン ド：set-configsitemetadata -name ”studio_clientHostedAppsEnabled”-

value ”true”を実行します。
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クラウドサービス展開で［ローカルアプリアクセスアプリケーションの追加］にアクセスするには、Citrix Virtual
Apps and Desktops Remote PowerShell SDKを使用します。詳しくは、「Citrix Virtual Apps and Desktops
Remote PowerShell SDK」を参照してください。

1. インストーラーをダウンロードします：

https://download.apps.cloud.com/CitrixPoshSdk.exe

2. 次のコマンドを実行します：

a) asnp citrix.*
b) Get-XdAuthentication

3. コマンド：set-configsitemetadata -name “studio_clientHostedAppsEnabled” -
value “true”を実行します。

上記の手順を完了したら、以下の手順に従って続行します。

1.［スタート］メニューで［Citrix Studio］を開きます。

2. Studioのナビゲーションペインで［アプリケーション］を選択します。

3. 中央上部のペインで空白の領域を右クリックし、コンテキストメニューから［ローカルアプリアクセスアプリ
ケーションの追加］を選択します。また、［操作］ペインで［ローカルアプリアクセスアプリケーションの追
加］をクリックすることもできます。［操作］ペインで［ローカルアプリアクセスアプリケーションの追加］オ
プションを表示させるには、［更新］をクリックします。

4. ローカルアプリアクセスアプリケーションを公開します。

• ローカルアプリケーションアクセスウィザードが起動され、［はじめに］ページが表示されます。このペ
ージは、今後このウィザードが起動されたときに開かないように設定できます。

• ウィザードの指示に従って、［グループ］、［場所］、［識別］、［配信］、［概要］の各ページで操作を行いま
す。各ページの操作を終えたら、［概要］ページに到達するまで［次へ］をクリックします。

•［グループ］ページで、アプリケーションが追加されるデリバリーグループを選択して［次へ］をクリッ
クします。

•［場所］ページで、ユーザーのローカルマシン上にあるアプリケーションの実行可能ファイルの
フルパスを入力し、アプリケーションが存在するフォルダーへのパスを入力します。Citrix では
システム環境変数のパスを使用することをお勧めします（例：%ProgramFiles(x86)%\Internet
Explorer\iexplore.exe）。

•［識別］ページで、既定値をそのまま使用するか、必要な情報を入力して［次へ］をクリックします。

•［配信］ページで、このアプリケーションをユーザーに配信する方法を構成して［次へ］をクリックしま
す。選択したアプリケーションのアイコンを指定できます。このローカルアプリケーションのショート
カットを仮想デスクトップの［スタート］メニューやデスクトップに追加するかどうかを指定すること
もできます。
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•［概要］ページで、設定を確認して［完了］をクリックし、ローカルアプリケーションアクセスウィザー
ドを閉じます。

Webブラウザーアドオンの登録
注：

URLリダイレクト機能に必要なWebブラウザーアドオンは、コマンドラインでの Citrix Workspaceアプリ
のインストール時に/ALLOW_CLIENTHOSTEDAPPSURL=1オプションを指定すると自動的に登録されます。

以下のコマンドを実行して、適切なWebブラウザーにアドオンを登録したり登録解除したりできます。

• クライアントデバイスにアドオンを登録する場合：<client-installation-folder>\redirector.exe
/reg<browser>

• クライアントデバイスのアドオンの登録を解除する場合：<client-installation-folder>\redirector.exe
/unreg<browser>

• VDAにアドオンを登録する場合：<VDAinstallation-folder>\VDARedirector.exe /reg<browser>
• VDA の ア ド オ ン の 登 録 を 解 除 す る 場 合：<VDAinstallation-folder>\VDARedirector.exe /un-

reg<browser>

ここで <browser>は、「Internet Explorer」、「Firefox」、「Chrome」、または「All」です。

たとえば、Citrix Workspaceアプリを実行するデバイスに、Internet Explorer用のアドオンを登録するには、次
のコマンドを実行します。

C:\Program Files\Citrix\ICA Client\redirector.exe/regIE

また、WindowsマルチセッションOS VDAが動作するサーバー上ですべてのアドオンを登録するには、次のコマン
ドを実行します。

C:\Program Files (x86)\Citrix\System32\VDARedirector.exe /regAll

さまざまなWebブラウザーでの URLリダイレクト

• Internet Explorerでは、入力された URLがデフォルトでリダイレクトされます。ブラックリストに追加さ
れていない URLがWebブラウザーやWebサイトによりほかの URLにリダイレクトされた場合、最終的な
URLはリダイレクトされません。禁止リストにあってもリダイレクトされません。

URLリダイレクトが正しく機能するためには、Webブラウザーに表示されるメッセージに従ってアドオンを有効に
する必要があります。インターネットオプションを使用するアドオンやメッセージで示されたアドオンが無効の場合、
URLリダイレクトは正しく機能しません。

• Firefoxアドオンでは、URLが常にリダイレクトされます。

Firefoxでは、アドオンのインストールを許可するかどうかを確認するメッセージが新しいタブに表示されます。
URLリダイレクトが正しく機能するためには、アドオンのインストールを許可します。
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• Chromeのアドオンでは、ユーザーがナビゲーションにより開いた最終的な URL（ユーザーが入力したもの
でない URL）は常にリダイレクトされます。

拡張機能が外部的にインストールされます。この拡張機能を無効にすると、Chromeで URLリダイレクトが動作し
なくなります。シークレットモードで URLリダイレクトを使用するには、Webブラウザーの設定でシークレットモ
ードでの拡張機能の実行を許可する必要があります。

ログオフおよび切断時のローカルアプリケーションの動作の構成
注：

以下の手順どおりに設定を構成しなかった場合、ユーザーが仮想デスクトップからログオフまたは切断しても、
デフォルトで、ローカルアプリケーションは実行したまま保持されます。仮想デスクトップに再接続すると、そ
のローカルアプリケーションが再統合されます（仮想デスクトップで使用可能な場合）。

1. ホストされているデスクトップ上で、regedit.mscを実行します。

2. HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Client Hosted Apps\Policies\Session
Stateにアクセスします。

64 ビットシステムの場合は、HKEY_LOCAL_MACHINE\SOFTWARE\wow6432node\Citrix\
Client Hosted Apps\Policies\Session Stateにアクセスします。

3. REG_DWORD値 Terminateを追加して、以下のいずれかを値のデータとして設定します：

• 1 —ユーザーが仮想デスクトップからログオフまたは切断しても、ローカルアプリケーションは実行し
たまま保持されます。仮想デスクトップに再接続すると、そのローカルアプリケーションが再統合され
ます（仮想デスクトップで使用可能な場合）。

• 3 —ユーザーが仮想デスクトップからログオフまたは切断した場合、ローカルアプリケーションが終了
します。

USBとクライアント側ドライブの考慮事項

August 24, 2021

HDXテクノロジは、一般的な USBデバイスのほとんどに最適化されたサポートを提供します。以下が対象となりま
す：

• モニター
• マウス
• キーボード
• ボイスオーバー IP電話
• ヘッドセット
• Webカメラ

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 774



XenAppおよび XenDesktop 7.15 LTSR

• スキャナー
• カメラ
• プリンター
• ドライブ
• スマートカードリーダー
• 描画用タブレット
• 署名パッド

最適化されたサポートにより、パフォーマンスが良くなることでユーザーエクスペリエンスが向上し、WAN経由の
帯域幅効率が改善されます。最適化されたサポートは通常、遅延が多い環境やセキュリティが厳しい環境で最善のオ
プションです。

HDXテクノロジにより、特殊デバイスに次のような最適化されたサポートがないときや、不適切なときに汎用 USB
リダイレクトを使用できます：

• USBデバイスに追加の高度な機能があり（追加ボタンがあるマウスやWebカメラなど）、それらの機能が最
適化されたサポートに含まれていないとき。

• ユーザーが最適化されたサポートに含まれない機能（CDの書き込みなど）を必要とするとき。
• USBデバイスが特殊なデバイス（テスト用機器、測定用機器、工業用コントローラーなど）であるとき。
• アプリケーションが USBデバイスとしてデバイスに直接アクセスする必要があるとき。
• USBデバイスでWindowsドライバーしか使用できないとき。たとえば、スマートカードリーダーに Citrix

Receiver for Androidで使用できるドライバーがないことがあります。
• Citrix Receiverのバージョンが、該当するタイプの USBデバイスに最適化されたサポートを提供しないと
き。

汎用 USBリダイレクトでは、以下に注意してください。

• ユーザーデバイスにデバイスドライバーをインストールする必要はありません。
• USBクライアントドライバーは VDAマシン上にインストールされます。

注

• 汎用 USBリダイレクトは、最適化されたサポートと併用できます。汎用 USBリダイレクトを有効にす
る場合は、整合性の不一致と予期しない動作を避けるために、CitrixのUSBデバイスのポリシー設定で
汎用 USBリダイレクトと最適化されたサポートの両方を構成します。

• 一部の USBデバイスでは、Citrixのポリシー設定のクライアント USBデバイス最適化規則は、汎用
USBリダイレクト専用の設定となります。ここで説明したような最適化されたサポートではありません

• クライアント USBプラグアンドプレイデバイスリダイレクトは、Picture Transfer Protocol（PTP）
やMedia Transfer Protocol（MTP）を使用するカメラやメディアプレーヤーなどのデバイスに、最適
化されたサポートを提供する関連機能です。クライアント USBプラグアンドプレイリダイレクトは汎用
USBリダイレクトの一部ではありません。サポートされているバージョンについては、「デフォルトのポ
リシー設定」を参照してください。
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USBデバイスのパフォーマンスに関する考慮事項

一部のタイプの USBデバイスの汎用 USBリダイレクトでは、ネットワークの遅延と帯域幅がユーザーエクスペリエ
ンスと USBデバイスの操作に影響を与えます。たとえば、遅延が多く低帯域幅のリンクでタイミングが重要なデバ
イスが正しく動作しないことがあります。可能な場合は、代わりに最適化されたサポートを使用してください。

3Dマウスなどの一部の USBデバイスは、高い帯域幅を使用できる必要があります（通常、これも高帯域幅を必要と
する 3Dアプリとともに使用）。パフォーマンスの問題は Citrixポリシーを使って回避することができます。詳しく
は、「帯域幅のポリシー設定」（クライアントUSBデバイスリダイレクトの場合）および「マルチストリーム接続のポ
リシー設定」を参照してください。

USBデバイスのセキュリティに関する考慮事項

スマートカードリーダーやフィンガープリントリーダー、署名パッドなどの一部の USBデバイスは、もともとセキ
ュリティを重視します。USBストレージデバイスなどの他の USBデバイスは、機密扱いである可能性のあるデータ
の受け渡しに使用できます。

USB デバイスは、しばしばマルウェアの配信に使用されます。このような USB デバイスのリスクを、Citrix
Receiver、XenApp、および XenDesktopの構成で減らすことはできますが、すべて取り除くことはできません。
このことは、汎用 USBリダイレクトを使用しているか最適化されたサポートを使用しているかにかかわらず当ては
まります。

重要

セキュリティを重視するデバイスやデータを扱う場合は、TLSまたは IPSecのどちらかを使用して、常に HDX
接続をセキュリティで保護してください。

必要な USBデバイスのサポートのみを有効にしてください。汎用 USBリダイレクトと最適化されたサポート
の両方で、このニーズを満たしてください。

信用できるソースから入手した USBデバイスのみを使用する、USBデバイスを人がいないオープンな環境
に置きっぱなしにしない（例：インターネットカフェに Flashデバイスを置きっぱなしにしない）といった、
USBデバイスの安全な使用についてのガイダンスをユーザーに提供してください。また、複数のコンピュータ
ーで 1つの USBデバイスを使用することのリスクを説明してください。

汎用 USBリダイレクトの互換性

汎用 USB リダイレクトは、USB 2.0 以前のデバイスでサポートされます。USB 3.0 デバイスを USB 2.0 また
は USB 3.0ポートに接続した場合も、汎用 USBリダイレクトがサポートされます。汎用 USBリダイレクトは、
USB3.0に導入された超高速などの USB機能はサポートしません。

次の Citrix Receiverは、汎用 USBリダイレクトをサポートします：

• Citrix Receiver for Windowsについては、「USBサポートの構成」を参照してください。
• Citrix Receiver for Macについては、Citrix Receiver for Macの構成を参照してください。
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• Citrix Receiver for Linuxについては、「最適化」を参照してください。
• Citrix Receiver for Chrome OSについては、「新機能」を参照してください

Citrix Receiverのバージョンについては、『Citrix Receiver Feature Matrix』を参照してください。

前のバージョンの Citrix Receiverを使用している場合は、Citrix Receiverのドキュメントを参照して、汎用 USB
リダイレクトがサポートされていることを確認してください。サポートされる USBデバイスのタイプに関する制限
事項については、Citrix Receiverのドキュメントを参照してください。

汎用 USBリダイレクトは VDA for Desktop OSのバージョン 7.6以上のデスクトップセッションでサポートされま
す。

汎用USBリダイレクトは VDA for Server OSのバージョン 7.6以上のデスクトップセッションでサポートされます
が、以下の制限事項があります。

• VDAはWindows Server 2012 R2またはWindows Server 2016で動作している必要があります。
• USBデバイスドライバーは、完全仮想化サポートなど、Windows 2012 R2のリモートデスクトップセッシ
ョンホスト（RDSH）と完全に互換性がある必要があります。

次のような一部のタイプの USBデバイスは、リダイレクトしても役に立たないため、汎用 USBリダイレクトをサポ
ートしません。

• USBモデム。
• USBネットワークアダプター。
• USBハブ。USBハブに接続した USBデバイスは、個別に扱われます。
• USB仮想 COMポート。汎用 USBリダイレクトではなく、COMポートリダイレクトを使用します。

汎用 USBリダイレクトでテストされた USBデバイスについては、CTX123569を参照してください。一部の USB
デバイスは、汎用 USBリダイレクトを使用すると正しく動作しません。

汎用 USBリダイレクトの設定

汎用 USBリダイレクトを使用する USBデバイスのタイプを制御できます。次の手段で別々に設定できます：

• Citrixポリシー設定を使って VDAで設定します。詳しくは、「ポリシー設定リファレンス」の「クライアント
ドライブやデバイスのリダイレクト」、および「USBデバイスのポリシー設定」を参照してください。

• Citrix Receiverで Citrix Receiverに依存するメカニズムを使用します。たとえば、Citrix Receiver for
Windowsは、管理用テンプレートで制御できるレジストリ設定で設定します。USBリダイレクトのデフォル
トでは、特定のクラスの USBデバイスでのみ許可され、ほかのクラスのデバイスはリダイレクトされません。
詳しくは、Citrix Receiver for Windowsのドキュメントの「USBサポートの構成」を参照してください。

別々に設定できることで柔軟性が提供されます。例：

• 2つの異なる組織または部門が Citrix Receiverと VDAを担当している場合に、それぞれが別に制御を実行
できます。このことは、ある組織のユーザーが別の組織のアプリケーションにアクセスするときにも適用され
ます。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 777

https://docs.citrix.com/ja-jp/receiver/linux/current-release/optimize.html
https://docs.citrix.com/ja-jp/receiver/chrome/current-release/about.html
https://www.citrix.com/content/dam/citrix/en_us/documents/products-solutions/citrix-receiver-feature-matrix.pdf
https://support.citrix.com/article/ctx123569
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/policies/reference.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/policies/reference.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/policies/reference/ica-policy-settings/usb-devices-policy-settings.html
https://docs.citrix.com/ja-jp/receiver/windows/current-release/configure/config-xdesktop/config-usb-support.html


XenAppおよび XenDesktop 7.15 LTSR

• USBデバイスを、特定のユーザーのみまたは（NetScaler Gateway経由ではなく）LAN経由で接続してい
るユーザーのみに許可する必要がある場合は、Citrixポリシー設定で制御できます。

汎用 USBリダイレクトの有効化

汎用 USBリダイレクトを有効にするには、Citrixポリシー設定と Citrix Receiverの両方を設定します。

Citrixポリシー設定で、次の手順に従います：

1. ポリシーに［クライアント USBデバイスリダイレクト］を追加して、値を［許可］に設定します。

2. 必要な場合は、ポリシーに［クライアント USBデバイスリダイレクト規則］設定を追加して USBポリシー
規則を指定し、リダイレクトする USBデバイスの一覧を変更します。

Citrix Receiverで、次の手順に従います：

3. ユーザーデバイスに Citrix Receiverをインストールするときに、USBサポートを有効にします。この操作
は、管理用テンプレートを使うか、［Citrix Receiver for Windows］>［基本設定］>［接続］で実行できます。
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前の手順で VDAの USBポリシー規則を指定した場合は、Citrix Receiverについても同じポリシー規則を指定しま
す。

シンクライアントでの USBサポートおよびその構成方法については、デバイスの製造元に問い合わせてください。

汎用 USBリダイレクトで使用できる USBデバイスタイプの設定

USBサポート機能が有効になっており、USB関連のユーザー設定で USBデバイスに自動接続するように設定され
ている場合は、USBデバイスが自動的にリダイレクトされます。また、デスクトップアプライアンスモードで接続バ
ーが表示されていない場合も、USBデバイスが自動的にリダイレクトされます。

ユーザーは、USBデバイスの一覧からデバイスを選択することによって、自動的にリダイレクトされないデバイスを
明示的にリダイレクトすることができます。この手順について詳しくは、Citrix Receiver for Windowsのユーザー
ヘルプ「Desktop Viewerでのデバイスの表示」に説明されています。
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最適化されたサポートではなく汎用 USBリダイレクトを使用するには、次のどちらかの手順を実行します。

• Citrix Receiverで、汎用USBリダイレクトを使うUSBデバイスを手動で選択し、［基本設定］ダイアログボ
ックスの［デバイス］タブから［汎用に切り替え］を選択します。

• USBデバイスタイプの自動リダイレクトを設定することで（たとえば AutoRedirectStorage=1）、汎用USB
リダイレクトを使う USBデバイスを自動選択して、USBユーザー基本設定を自動接続 USBデバイスに設定
します。詳しくは、CTX123015を参照してください。

注：

Webカメラと HDXマルチメディアリダイレクトの互換性がない場合は、Webカメラで使用する汎用 USBリ
ダイレクトのみを設定します。

USBデバイスを一覧に表示しないようにしたり、USBデバイスをリダイレクトできないようにしたりするには、
Citrix Receiverおよび VDAのデバイス規則を定義します。

汎用 USBリダイレクトでは、少なくとも USBデバイスクラスとサブクラスを知っておく必要があります。すべての
USBデバイスが明確な USBデバイスクラスとサブクラスを持つわけではありません。例：

• ペンはマウスデバイスクラスを使用します。
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• スマートカードリーダーはベンダー定義のクラスまたは HIDデバイスクラスを使用できます。

より正確な制御のためには、ベンダー ID、製品 ID、およびリリース IDも知っておく必要があります。この情報はデ
バイスベンダーから入手できます。

重要

悪意のある USBデバイスが、意図された使用状況にマッチしない USBデバイス特性を示すことがあります。
デバイス規則は、この動作を防ぐことを目的としていません。

VDAと Citrix Receiver両方の USBデバイスリダイレクト規則を指定し、デフォルトの USBポリシー規則よりも
優先することで、汎用 USBリダイレクトを使用できる USBデバイスを制御できます。

VDAの場合：

• グループポリシー規則を介して、サーバー OSマシン上の OSの管理者による上書き規則を編集します。グル
ープポリシー管理コンソールは、インストールメディアにあります。

– x64の場合：DVDルートの\os\lang\x64\Citrix Policy\ CitrixGroupPolicyManagement_x64.msi
– x86 の 場 合：DVD ル ー ト の\os\lang\x86\Citrix Policy\ CitrixGroupPolicyManage-

ment_x86.msi

Citrix Receiver for Windowsの場合：

• ユーザーデバイス側のレジストリを編集します。インストールメディアに収録されている管理テンプレート
（ADMファイル。DVDのルート

\os\lang\Support\Configuration\icaclient_usb.adm）により、Active Directoryのグループポリシー
を使用してユーザーデバイスを変更できます。

警告

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、シトリックス
では一切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レ
ジストリファイルのバックアップを作成してから、レジストリを編集してください。

製品のデフォルトの規則は、HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA\GenericUSB\DeviceRules
に格納されています。このデフォルトの規則は変更しないでください。ただし、以下で説明しているように、製品の
デフォルトの規則を参照して管理者による上書き規則を作成できます。管理者による上書き規則は、製品のデフォル
トの規則よりも先に評価されます。

管理者による上書き規則は、HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\PortICA\GenericUSB\DeviceRules
に格納されています。GPOポリシー規則は、{Allow:|Deny:}の後にスペースで区切った一連の「tag=value」式
の形式で設定します。

以下のタグがサポートされます。

タグ 説明

VID デバイス記述子のベンダー ID
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タグ 説明

PID デバイス記述子の製品 ID

REL デバイス記述子のリリース ID

クラス デバイス記述子またはインターフェイス記述子のクラ
ス。使用可能な USBクラスコードについては、USB
Webサイトhttps://www.usb.org/を参照してくだ
さい

SubClass デバイス記述子またはインターフェイス記述子のサブ
クラス

Prot デバイス記述子またはインターフェイス記述子のプロ
トコル

新しいポリシー規則を作成する場合、以下の点に注意してください：

• 大文字と小文字は区別されません。
• 規則の末尾に、#で始まる任意のコメントを追加できます。区切り文字は不要で、コメントは無視されます。
• 空白行およびコメントのみの行は無視されます。
• 区切り文字にはスペースが使用されますが、番号または識別子の間には使用できません。たとえば、「Deny:

Class = 08 SubClass=05」は有効ですが、「Deny: Class=0 Sub Class=05」は無効です。
• タグには等号（=）を使用する必要がありますたとえば、VID=1230とします。
• 各規則を 1行ずつ記述するか、同一行に記述する場合はセミコロンで区切られたリスト形式である必要があり
ます。

注

ADMテンプレートを使用する場合は、規則を単一行に（セミコロン区切りのリストとして）作成する必要があ
ります。

例：

• 次の例に、ベンダー IDと製品 IDに関する管理者定義の USBポリシー規則を示します。

1 Allow: VID=046D PID=C626 # Allow Logitech SpaceNavigator 3D Mouse
2 Deny: VID=046D # Deny all Logitech products
3 <!--NeedCopy-->

• 次の例に、クラス、サブクラス、およびプロトコルに関する管理者定義の USBポリシー規則を示します：

1 Deny: Class=EF SubClass=01 Prot=01 # Deny MS Active Sync devices
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2 Allow: Class=EF SubClass=01 # Allow Sync devices
3 Allow: Class=EF # Allow all USB-Miscellaneous devices
4 <!--NeedCopy-->

USBデバイスの装着と取り外し

ユーザーは、仮想セッションの開始前および開始後に USBデバイスを装着できます。

Citrix Receiver for Windowsでは、以下の点について考慮してください：

• セッションを開始した後で装着したデバイスは、Desktop Viewerの［USB］メニューに追加されます。
• USBデバイスが正しくリダイレクトされない場合、仮想セッションが開始されてからデバイスを装着するこ
とで問題が解決される場合があります。

• データの損失を避けるため、Windowsで推奨される手順（［ハードウェアの安全な取り外し］アイコンの使用
など）に従って USBデバイスを取り外してください。

USBマスストレージデバイスのセキュリティ制御

USBマスストレージデバイスでは最適化されたサポートが提供されます。これは、XenAppおよび XenDesktopク
ライアントドライブのマッピングに含まれています。ユーザーのログオン時にユーザーデバイス上のドライブが自動
的に仮想デスクトップのドライブ文字にマップされます。これらのドライブは、マップされたドライブ文字を持つ共
有フォルダーとして表示されます。クライアントドライブのマッピングを構成するには、ICAのポリシー設定の［フ
ァイルリダイレクトポリシー設定］セクションの［クライアント側リムーバブルドライブ］設定を使用します。

USBマスストレージデバイスでは、Citrixポリシーによって制御される Client側ドライブのマッピングまたは汎用
USBリダイレクトのどちらか、またはこの両方を使用できます。主な違いは次のとおりです。

機能 クライアントドライブマッピング 汎用 USBリダイレクト

デフォルトで有効。 はい いいえ

読み取り専用アクセスの構成が可
能

はい いいえ

デバイスアクセスが暗号化される はい、デバイスにアクセスする前
に暗号化のロックを解除した場合

いいえ

セッション中にデバイスを安全に
取り外せる

いいえ はい（ユーザーがオペレーティン
グシステムで推奨される手順に従
う場合）

汎用 USBリダイレクトとクライアントドライブのマッピングのポリシーの両方が有効な場合、セッション開始前ま
たは後に装着されたマスストレージデバイスがクライアントドライブのマッピングによりリダイレクトされます。汎
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用 USBリダイレクトとクライアント側ドライブのマッピングのポリシーの両方が有効で、自動リダイレクトが構成
されている場合（https://support.citrix.com/article/CTX123015を参照）、セッション開始前または後に装着さ
れたマスストレージデバイスが汎用 USBリダイレクトによりリダイレクトされます。

注

USBリダイレクトはより低い帯域幅の接続（50Kbpsなど）でもサポートされますが、大きなファイルはコピ
ーできません。

クライアント側ドライブのマッピングを使うファイルアクセスの制御

管理者は、ユーザーが仮想環境のファイルをユーザーデバイス上にコピーすることを許可したり禁止したりできます。
デフォルトでは、マップされたクライアント側ドライブ上のフォルダーやファイルに対するセッション内での読み取
りや書き込みが許可されます。

マップされたクライアントドライブ上のフォルダーやファイルの追加や変更を禁止するには、［クライアントドライブ
への読み取り専用アクセス］設定を有効にします。この設定項目をポリシーに追加するときは、［クライアントドライ
ブリダイレクト］設定も追加されており、［許可］が選択されていることを確認してください。

印刷

August 24, 2021

環境でのプリンター管理には、以下の複数の段階があります。

1. 印刷の概念を理解します。
2. 印刷アーキテクチャを計画します。これには、業務上のニーズや既存の印刷インフラストラクチャについての
分析と、ユーザーやアプリケーションが現状でどのように印刷を行っているか、および理想的な印刷管理モデ
ルは何かについての評価が含まれます。

3. プリンタープロビジョニングの方法を選択し、印刷設計を展開するためのポリシーを作成して印刷環境を構成
します。新しい従業員またはサーバーが追加されたときにポリシーを更新します。

4. 新しい印刷環境を実務環境に展開する前に、その環境をテストします。
5. プリンタードライバーを管理し、印刷のパフォーマンスを最適化して Citrixの印刷環境を維持します。
6. 発生する問題をトラブルシューティングします。

印刷の概念

印刷環境の構築を計画する前に、Citrix環境での印刷処理の主な概念について理解しておく必要があります。

• 使用できるプリンタープロビジョニングの種類
• 印刷ジョブをどのようにルーティングするか
• プリンタードライバーの基本的な管理方法
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印刷の概念は、Windowsの印刷概念上に構成されています。環境での印刷設定を正しく管理するには、Windows
でのネットワークやクライアント印刷のしくみについて熟知しており、それが実際の環境にどのように適用されるの
かを理解する必要があります。

印刷プロセス

この環境では、ユーザーによる印刷はすべてアプリケーションをホストするマシン上で開始されます。印刷ジョブは
ネットワークプリントサーバーまたはユーザーデバイスを介して印刷装置にリダイレクトされます。

仮想デスクトップやアプリケーションのユーザーに提供されるワークスペースは永続的ではありません。ユーザーの
セッションが終了すると、そのユーザーのワークスペースはサーバーから削除されます。このため、各セッションの
開始時にすべての設定を再構築する必要があります。この結果、ユーザーが新しいセッションを開始するたびに、ユ
ーザーのワークスペースが再構築されます。

ユーザーが印刷を実行すると、以下の処理が行われます。

• ユーザーに提供するプリンターを決定します。この処理は、プリンタープロビジョニングと呼ばれます。
• ユーザーの印刷設定を復元します。
• セッションのデフォルトプリンターを決定します。

管理者は、プリンタープロビジョニング、印刷ジョブの送信経路、プリンタープロパティの保存、およびプリンター
ドライバー管理に関するオプションを変更して、上記の処理をカスタマイズできます。これらのオプションの変更に
よって環境での印刷パフォーマンスやユーザーエクスペリエンスがどのように変化するのかを検証してください。

プリンタープロビジョニング

セッション用のプリンターを準備する処理は、プリンタープロビジョニングと呼ばれます。通常、この処理は動的に
行われます。つまり、セッションで提供されるプリンターは事前定義されておらず、非永続的です。プリンターは、
セッションへのログオン時または再接続時にポリシーに基づいて構成されます。このため、ポリシー、ユーザーの場
所、およびネットワークに基づいて、異なるプリンターをユーザーに提供できます。つまり、ユーザーが別の場所に
移動すると、そのユーザーの印刷環境が変更されます。

この Citrix製品の環境では、クライアント側のプリンターが監視され、クライアント側プリンターの追加、削除、お
よび変更に応じてセッションの自動作成プリンターが動的に変更されます。この動的プリンター検出は、さまざまな
デバイスを使用するモバイルユーザーにとって便利な機能です。

プリンターのプロビジョニングには、主に以下の方法があります：

• ユニバーサルプリントサーバー - Citrixユニバーサルプリントサーバーは、ネットワークプリンターでのユニ
バーサル印刷をサポートします。ユニバーサルプリントサーバーでは、ユニバーサルプリンタードライバーが
使用されます。これにより、サーバー OSマシン上の単一のドライバーを使って、任意のデバイスからネット
ワーク印刷を実行できます。

リモートの印刷サーバーを使う環境では、Citrixユニバーサルプリントサーバーの使用をお勧めします。ユニバーサ
ルプリントサーバーで送信される印刷ジョブは最適化および圧縮されるため、ネットワーク消費を抑えてユーザーエ
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クスペリエンスを向上させることができます。

ユニバーサルプリントサーバーの機能は以下のコンポーネントで構成されます。

クライアントコンポーネント、ユニバーサルプリントクライアント -各サーバー OSマシンでユニバーサルプリント
クライアントを有効にして、セッションネットワークプリンターをプロビジョニングし、ユニバーサルプリントドラ
イバーを使用します。

サーバーコンポーネント、ユニバーサルプリントサーバー -各プリントサーバーにユニバーサルプリントサーバーを
インストールして、セッションネットワークプリンターをプロビジョニングし、（セッションプリンターが一元的にプ
ロビジョニングされているかどうかにかかわらず）セッションプリンターにユニバーサルプリントドライバーを使用
します。

ユニバーサルプリントサーバーの要件とセットアップ詳細については、システム要件およびインストールに関する説
明を参照してください。

次の図は、ユニバーサルプリントサーバーを使用する環境におけるネットワークベースのプリンターの一般的なワー
クフローを示しています。

Citrixユニバーサルプリントサーバーを有効にすると、接続されているすべてのネットワークプリンターでユニバー
サルプリントサーバーが自動検出されて使用されます。

注：
ユニバーサルプリントサーバーは VDI-in-a-Box 5.3でもサポートされます。VDI-in-a-Boxでのユニバーサル
プリントサーバーのインストールについて詳しくは、VDI-in-a-Boxのドキュメントを参照してください。
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• 自動作成—自動作成とは、各セッションの開始時に自動的に作成されるプリンターを指します。リモートネッ
トワークプリンターとローカルに接続されたクライアントプリンターの両方を自動作成できます。ユーザーあ
たりのプリンター数が多い環境では、デフォルトのクライアントプリンターだけが自動作成されるように構成
することを検討します。自動作成するプリンターの数を最小限にすることで、サーバー OSマシンの負荷（メ
モリや CPU）を軽減できます。また、これによりユーザーログオン時間も短縮されます。

以下の項目に基づいてプリンターが自動作成されます。

– ユーザーデバイス上にインストールされたプリンター。

– セッションに適用されるポリシー。

管理者は、自動作成に関するポリシーを設定して、作成されるプリンターの数や種類を制御できます。
デフォルトでは、ユーザーデバイス上で設定されているすべてのプリンター（ローカル接続のプリンタ
ーおよびネットワークプリンター）が自動作成され、ユーザーに提供されます。

ユーザーがセッションを終了すると、これらのプリンターは削除されます。

クライアントプリンターおよびネットワークプリンターの自動作成機能を使用する場合、保守作業が必要です。
たとえば、プリンターを追加した場合は以下の設定が必要になります：

– ポリシーの［セッションプリンター］設定を更新します。
– ポリシーの［プリンタードライバーのマッピングと互換性］設定ですべてのサーバー OSマシンにドラ
イバーを追加します。

印刷ジョブの送信

印刷経路という語は、印刷ジョブがどのような経路で印刷装置に転送されるのか、および印刷ジョブがどこにスプー
ルされるのかという概念を含んでいます。印刷環境を管理する場合、これらの概念を理解することは重要です。印刷
ジョブのルーティング経路はネットワークトラフィックに影響し、スプール場所は印刷ジョブを処理するコンピュー
ターの負荷に影響します。

この環境では、印刷装置への印刷ジョブの転送経路として、クライアント経由とネットワーク上のプリントサーバー
経由の 2つがあります。これらの転送経路は、「クライアント印刷経路」および「ネットワーク印刷経路」と呼ばれま
す。デフォルトでどちらの印刷経路が使用されるかは、使用されるプリンターの種類により異なります。

ローカル接続のプリンター

印刷ジョブは、サーバー OSマシンからクライアントに送信され、さらにローカル接続のプリンターに転送されます。
この場合、ICAプロトコルにより最適化および圧縮された印刷ジョブがネットワーク上に送信されます。印刷装置が
ユーザーデバイスにローカルに接続されている場合、印刷ジョブが ICA仮想チャネルで転送されます。
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ネットワークベースのプリンター

デフォルトでは、サーバー OSマシンからのすべての印刷ジョブがネットワークを介してプリントサーバーに直接転
送されます。ただし、以下の状況では印刷ジョブが自動的に ICA仮想チャネルで転送されます。

• 仮想デスクトップまたはアプリケーションがプリントサーバーにアクセスできない場合。
• プリンター固有のドライバーがサーバー OSマシン上にない場合。

ユニバーサルプリントサーバーが無効な場合、ICA仮想チャネルを介して送信される印刷ジョブは最適化および圧縮
されるため、WANなどの狭帯域幅接続で隔たれたサーバーとクライアント間でクライアント印刷経路が使用される
ように構成するとネットワークトラフィックへの負担が軽減されます。

また、クライアント印刷経路では、印刷ジョブに割り当てられる帯域幅を制限できます。印刷機能がないシンクライ
アントなど、ユーザーデバイスを介して印刷ジョブを転送できない場合は、QoS設定で ICA/HDXトラフィックを優
先させて、セッションで良好なユーザーエクスペリエンスが提供されるように構成してください。
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プリンタードライバーの管理

Citrixユニバーサルプリンタードライバー（UPD）は、デバイスに依存しないプリンタードライバーで、大部分のプ
リンターに対して互換性があります。Citrix UPDは、以下の 2つのコンポーネントで構成されています。

サーバーコンポーネント。Citrix UPDは、XenAppまたは XenDesktop VDAのインストールの一部としてインス
トールされます。VDAは、Citrix UPDとともに次のドライバーをインストールします：Citrixユニバーサルプリン
ター（EMFドライバー）および Citrix XPSユニバーサルプリンター（XPSドライバー）。

印刷ジョブが開始されると、ドライバーは、エンドポイントデバイスをいっさい変更せずに、アプリケーションの出
力を記録して送信します。

クライアントコンポーネント。Citrix UPDは、Citrix Receiverのインストールの一部としてインストールされま
す。それによって、XenAppまたは XenDesktopセッションの着信する印刷ストリームがフェッチされます。印刷
ストリームはローカルの印刷サブシステムに転送され、そこで印刷ジョブがデバイス固有のプリンタードライバー
を使用してレンダリングされます。Citrix UPDのほか、Citrix PDFユニバーサルプリンタードライバーを、Citrix
Receiver for HTML5および Citrix Receiver for Chromeとともに別々にインストールできます。

Citrix UPDは次の印刷形式をサポートします。

• 拡張メタファイル形式（EMF）、デフォルト。EMFは 32ビットバージョンのWindows Metafile（WMF）形
式です。EMFドライバーは、Windowsベースのクライアントでのみ使用できます。

• XML Paper Specification（XPS）。XPSドライバーでは XMLが使用され、Adobe PDFに似た、プラット
フォームに依存しない「電子ペーパー」が作成されます。

• プリンターコマンド言語（PCL5cおよび PCL4）。PCLは、もともとインクジェットプリンターのために
Hewlett-Packardによって開発された印刷プロトコルです。基本的なテキストおよびグラフィックを印刷す
るために使用され、HP LaserJetおよび複合機で広くサポートされています。

• PostScript（PS）。PostScriptは、テキストおよびベクターグラフィックスを印刷するために使用できるコ
ンピューター言語です。ドライバーは、低コストのプリンターや複合機で広く使われています。

PCLおよび PSドライバーは、Macや UNIXクライアントなど、非Windowsベースのデバイスを使用する場合に
最適です。Citrix UPDがドライバーを使用する順序は、ユニバーサルドライバーの優先度ポリシー設定を使用して変
更できます。

Citrix UPD（EMFおよび XPSドライバー）は、ホチキス留めや給紙方法の選択など、詳細なプリンター機能をサポ
ートします。これらの機能は、ネイティブドライバーがMicrosoftの印刷機能テクノロジを使用して利用可能として
いる場合にのみ、利用できます。ネイティブドライバーでは、印刷機能 XMLで、標準化された印刷スキーマキーワー
ドを使用する必要があります。標準化されていないキーワードを使用すると、Citrixのユニバーサルプリンタードラ
イバーでは詳細な印刷機能を使用できなくなります。

次の図は、ユニバーサルプリンタードライバーコンポーネントとデバイスにローカル接続されたプリンターの一般的
なワークフローを示しています。
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プリンタードライバーの管理方法を計画する場合、ユニバーサルプリンタードライバーを使用するか、デバイス固有
のドライバーを使用するか、またはその両方を使用するかを決定する必要があります。標準ドライバーをサポートす
る場合は、以下の点を検討する必要があります。

プリンターの自動作成時に、ユーザーデバイスに接続された新しいローカルプリンターが検出されると、必要なプリ
ンタードライバーについてサーバー OSマシンがチェックされます。デフォルトでは、Windowsネイティブドライ
バーが使用できない場合は、ユニバーサルプリンタードライバーが使用されます。

正しく印刷するには、サーバー OSマシン上のプリンタードライバーとユーザーデバイス上のドライバーが一致する
必要があります。次の図は、クライアント印刷経路でサーバーとクライアント上のプリンタードライバーがどのよう
に使用されるかを示しています。
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• サポートするドライバーの種類。
• サーバー OSマシンにプリンタードライバーがない場合に自動的にインストールされるように設定するかどう
か。

• プリンタードライバーの互換性リストを作成するかどうか。

関連トピック

• 印刷構成の例
• ベストプラクティス、セキュリティに関する考慮事項、およびデフォルトの操作
• 印刷に関するポリシーと設定
• プリンターのプロビジョニング
• 印刷環境の保守
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印刷構成の例

August 24, 2021

組織のコンピューティング環境やユーザーのニーズに適した印刷環境を設定すると、管理が容易になります。通常、
デフォルトの印刷構成でも正しく印刷できますが、ユーザーエクスペリエンスが低下したり、ネットワーク使用が最
適化されなかったり、管理上のオーバーヘッドが生じたりする場合もあります。

印刷環境を設定するときは、以下の事項を考慮します。

• 業務上のニーズと既存の印刷インフラストラクチャ。

組織のニーズに基づいて、印刷環境を設計します。既存の印刷環境（ユーザーが自分でプリンターを追加でき
るかどうか、どのユーザーがどのプリンターにアクセスできるか、など）を確認し、それに沿って印刷環境を
構成できます。

• 組織のセキュリティポリシー。人事部用のプリンターなど、特定のユーザー用に予約されたプリンターがある
かどうかを確認します。

• メインのワークステーションとは離れた場所で印刷するユーザーがいるかどうか。たとえば、複数のワークス
テーション間を移動しながら作業したり、出張先で印刷したりするユーザーがいるかどうかを確認します。

印刷環境を設計するにあたり、ユーザーがローカルのユーザーデバイス上で印刷するときと同様なユーザーエクスペ
リエンスを提供することを目標にします。

印刷展開の例

次の図は、以下の環境での印刷展開を示しています。

• 支社 A -数台のWindowsワークステーションがある海外の小さなブランチオフィス。すべてのユーザーワー
クステーションは共有されていないプリンターにローカルで接続されています。

• 支社 B -シンクライアントおよびWindowsベースのワークステーションが複数台ある大規模なブランチオフ
ィス。効率を上げるため、この支社のユーザーはネットワーク上のプリンターを（各階で 1台）共有していま
す。支社内に置かれているWindowsベースのプリントサーバーが印刷キューを管理します。

• 社員の自宅 - Mac OSベースのユーザーデバイスで自宅から会社の Citrixインフラストラクチャにアクセスし
ています。ユーザーデバイスはプリンターにローカルで接続されています。
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以降のセクションでは、各印刷環境をシンプルにして簡単に管理するための構成について説明します。

自動作成されるクライアントプリンターと Citrixユニバーサルプリンタードライバー

ブランチオフィス AのすべてのユーザーはWindowsベースのワークステーションを使用しており、自動作成された
クライアントプリンターとユニバーサルプリンタードライバーが使用されます。この構成には以下のメリットがあり
ます。

• パフォーマンス -印刷ジョブは ICA印刷チャネル上で配信されます。このため、印刷データの圧縮により帯域
幅を節約できます。

サイズの大きなドキュメントを印刷しているユーザーがほかのユーザーのセッションパフォーマンスを低下さ
せることがないように、最大印刷帯域幅を指定する Citrixポリシーを構成します。

代替策として、マルチストリーム ICA接続を使用して、印刷トラフィックが優先度の低い専用の TCP接続で
転送されるように構成することもできます。マルチストリーム ICAは、WAN接続にサービス品質（QoS）が
実装されていない場合のオプションです。
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• 柔軟性 - Citrixユニバーサルプリンタードライバーを使用しているため、新しいプリンタードライバーをデー
タセンターに追加することなく、クライアントに接続されているすべてのプリンターを仮想デスクトップや仮
想アプリケーションのセッションでも使用できます。

Citrixユニバーサルプリントサーバー

ブランチオフィス Bのすべてのプリンターはネットワークに接続されており、その印刷キューはWindowsプリン
トサーバー上で管理されます。このため、Citrixユニバーサルプリントサーバーが最も効果的な構成になります。

必要なすべてのプリンタードライバーは、ローカルの管理者によりプリントサーバー上にインストールされて管理さ
れます。ネットワーク上のプリンターは、以下のように仮想デスクトップやアプリケーションセッションにマップさ
れます。

• Windowsベースのワークステーションの場合 -ローカルの ITチームの支援により、ユーザーのWindows
ワークステーションを適切なネットワークプリンターに接続します。これにより、ユーザーはローカルにイン
ストールされたアプリケーションから印刷できるようになります。

仮想デスクトップやアプリケーションのセッションを開始すると、ローカルで構成されたプリンターがセッシ
ョン内で自動作成されます。仮想デスクトップまたはアプリケーションは、可能であれば直接ネットワーク接
続としてプリントサーバーに接続します。

Citrixユニバーサルプリントサーバーコンポーネントが構成されているため、ネイティブのプリンタードライ
バーは不要です。ドライバーをアップデートしたりプリンターキューを変更したりしても、データセンターで
何らかの構成を行う必要はありません。

• シンクライアントの場合 -シンクライアントデバイスのユーザーは、仮想デスクトップやアプリケーションの
セッション内でプリンターを接続する必要があります。ユーザーに最もシンプルな印刷構成を提供するには、
管理者が Citrixポリシーの［セッションプリンター］設定を階ごとに構成して、各階のプリンターがデフォル
トのプリンターとして接続されるようにします。

ユーザーが階を移動しても正しいプリンターが接続されるようにするには、シンクライアントのサブセットま
たは名前に基づいてポリシーが適用されるように構成します。この構成は「近接プリンター機能」と呼ばれ、
ローカルプリンタードライバーのメンテナンスを委任管理モデルに基づいて実行できます。

プリンターキューを変更または追加する必要がある場合は、Citrix管理者が環境内でそれぞれの［セッション
プリンター］設定を変更する必要があります。

ネットワーク印刷トラフィックは ICA仮想チャネルの外側で送信されるため、サービス品質（QoS）が実装されま
す。ICA/HDXトラフィックにより使用されるポート上の送受信ネットワークトラフィックは、ほかのすべてのネッ
トワークトラフィックよりも優先されます。この構成により、大きな印刷ジョブがユーザーセッションに影響を及ぼ
すことがなくなります。
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自動作成されるクライアントプリンターと Citrixユニバーサルプリンタードライバー

ユーザーが自宅で非標準的なワークステーションを使用し、管理されていない印刷装置を使用する場合、ユニバーサ
ルプリンタードライバーを使用してクライアントプリンターを自動作成する構成が最適です。

展開の要約

要約すると、展開例は以下のように構成されています。

• サーバー OSマシン上にはプリンタードライバーがインストールされていません。Citrixユニバーサルプリン
タードライバーのみを使用します。ネイティブのプリンタードライバーへのフォールバックおよびプリンター
ドライバーの自動インストールは無効です。

• すべてのクライアントプリンターを自動作成するためのポリシーがすべてのユーザーに適用されます。サーバ
ー OSマシンはデフォルトでプリントサーバーに直接アクセスします。必要な構成タスクは、ユニバーサルプ
リントサーバーコンポーネントの有効化のみです。

• ブランチオフィス Bの各階に個別の［セッションプリンター］設定が構成されており、その階のすべてのシン
クライアントに適用されます。

• 支社 Bには QoSが実装され、優れたユーザーエクスペリエンスが提供されています。

ベストプラクティス、セキュリティに関する考慮事項、およびデフォルトの操作

August 24, 2021

ベストプラクティス

環境での最適な印刷ソリューションは、さまざまな要因により決定されます。以下のベストプラクティスの中には、
特定のサイトに適用されない場合があります。

• Citrixユニバーサルプリントサーバーを使用します。

• ユニバーサルプリンタードライバーまたはWindowsネイティブドライバーを使用します。

• サーバー OSマシン上にインストールされるプリンタードライバー数を最小化します。

• ネイティブドライバーへのドライバーマッピングを使用します。

• 動作検証されていないプリンタードライバーを実稼働環境サイトにインストールしないようにします。

• ドライバーのアップデートインストールを避け、常にドライバーをアンインストールしてからプリントサーバ
ーを再起動して、その後で新しいドライバーをインストールしてください。

• 未使用のドライバーをアンインストールするか、［プリンタードライバーのマッピングと互換性］ポリシーを
行使して、プリンターがそのドライバーで作成されないようにします。

• Version 2のカーネルモードドライバーを使用しないようにします。
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• 特定のプリンターがサポートされるかどうかについては、製造元に問い合わせるか、Citrix Ready製品に関
する情報（www.citrix.com/ready）を参照してください。

一般的に、Microsoft社より提供されるプリンタードライバーはすべて Terminal Servicesでテストされ、
Citrix環境での動作が確認されています。ただし、サードパーティ製のプリンタードライバーを使う前に、タ
ーミナルサービスでの動作がWindows Hardware Quality Labs（WHQL）プログラムで認定されているか
どうかをプリンタードライバーのベンダーに確認してください。Citrixではプリンタードライバーの動作を保
証しません。

セキュリティに関する注意事項

Citrixの印刷ソリューションは、これ自体がセキュアに設計されています。

• Citrix Print Manager Serviceは、ログオンやログオフ、切断、再接続、およびセッション終了などのセッ
ションイベントを常に監視してそれらに応答します。実際のセッションユーザーを偽装して、サービス要求を
処理します。

• Citrixの印刷ソリューションでは、セッション内の一意な名前空間に各プリンターが割り当てられます。
• Citrixの印刷ソリューションでは、自動作成プリンターにデフォルトのセキュリティ記述子が設定されます。
これにより、あるセッションで自動作成されたクライアントプリンターにほかのセッションのユーザーがアク
セスできないようになります。デフォルトでは、クライアントプリンターのアクセス権を変更するための管理
者権限を持つユーザーでも、ほかのセッションのクライアントプリンターに誤って出力してしまうということ
はありません。

デフォルトの印刷動作

印刷に関するポリシーを設定しない場合、デフォルトで次のように処理されます。

• ユニバーサルプリントサーバーが無効になります。

• ユーザーデバイス上で設定されているすべてのプリンターが、各セッションの開始時にサーバー上に自動作成
されます。

この動作は、Citrixポリシーの［クライアントプリンターを自動作成する］設定で［すべてのクライアントプ
リンターを自動作成する］を構成した場合と同等です。

• クライアントデバイスにローカル接続されたプリンターへのすべての印刷ジョブは、ICAチャネルを介してユ
ーザーデバイスに送信され、プリンターに転送されます（クライアント印刷経路）。

• ネットワークプリンターへのすべての印刷ジョブは、サーバー OSマシンからプリントサーバーに直送されま
す。印刷ジョブをネットワーク上に送信できない場合は、ユーザーコンピューターを介して転送されます（リ
ダイレクトされるクライアント印刷ジョブ）。

この動作は、Citrixポリシーの［プリントサーバーへの直接接続］設定で［無効］を選択した場合と同等です。
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• デフォルトでは、印刷プロパティ（ユーザーの印刷設定とデバイス設定）はユーザーデバイス上に格納されま
す。クライアント側でこの処理がサポートされない場合、サーバー OSマシン上のユーザープロファイルに印
刷プロパティが格納されます。

この動作は、Citrixポリシーの［プリンタープロパティの保存］設定で［クライアントに保存できない場合に
のみユーザープロファイルに保存する］を選択した場合と同等です。

• セッション内でプリンターが自動作成されるときに、そのサーバー OSマシン上にインストールされている
Windowsバージョンのプリンタードライバーが使用されます。適切なドライバーがインストールされていな
い場合、Windowsオペレーティングシステムからドライバーがインストールされます。Windowsオペレー
ティングシステムから適切なドライバーをインストールできない場合、Citrixユニバーサルプリンタードライ
バーが使用されます。

この動作は、Citrixポリシーの［付属のプリンタードライバーの自動インストール］設定で［有効］を選択
し、［ユニバーサル印刷］設定で［要求されたドライバーを使用できない場合にのみユニバーサル印刷を使用す
る］を選択した場合と同等です。

ただし、［付属のプリンタードライバーの自動インストール］を有効にすると、必要以上に多くのプリンタード
ライバーがインストールされる可能性があります。

注：印刷に関するデフォルト設定を確認するには、新しい Citrixポリシーを作成し、印刷に関するすべての設定項目
で［デフォルト値を使用する］チェックボックスをオンにします。これにより、デフォルトの設定が適用されます。

Always-Onログ

VDAにはプリントサーバーおよび印刷サブシステムのための Always-Onログ機能があります。

ログを ZIP としてまとめてメールで送信、または自動的に Citrix Insight Services にアップロードするには、
Start-TelemetryUploadPowerShellコマンドレットを使用します。

印刷に関するポリシーと設定

August 24, 2021

Citrixポリシーでは、ユーザーが公開アプリケーションからプリンターにアクセスするときの以下の動作を制御でき
ます。

• どのようにプリンターを提供するか（どのようにセッションに追加するか）
• 印刷ジョブをどのようにルーティングするか
• プリンタードライバーをどのように管理するか

Citrixポリシーでは、ユーザーが使用するユーザーデバイスやユーザーアカウントなどの条件に応じて、異なる印刷
環境を構成できます。
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印刷機能の多くは、Citrixの「印刷のポリシー設定」で設定できます。印刷の設定は、Citrixポリシーの標準的な動
作に基づいて適用されます。

プリンター設定は、セッション終了時にプリンターオブジェクトまたは（ユーザーのネットワークアカウントに適切
な権限がある場合は）クライアントの印刷装置に格納されます。Citrix Receiverのデフォルトでは、プリンターオブ
ジェクトに格納された設定がまずチェックされ、見つからない場合はほかの場所に格納されている設定が使用されま
す。

デフォルトでは、ユーザーデバイス（デバイスがこれをサポートする場合）またはサーバー OSマシン上のユーザー
プロファイルにプリンターのプロパティが格納（または保持）されます。セッションでの作業中にユーザーがプリン
ターのプロパティを変更すると、その内容はそのマシン上のユーザープロファイルに反映されます。ユーザーがその
マシンに再ログオンしたり再接続したりすると、ユーザープロファイルに保持されたプロパティがユーザーデバイス
に継承されます。つまり、ユーザーデバイス上のプリンタープロパティの変更は、ユーザーの次回ログオン時まで反
映されません。

印刷設定の場所

Windowsの印刷環境では、印刷設定に対する変更をローカルコンピューターに格納したり、ドキュメントファイル
に格納したりできます。この環境では、ユーザーが変更した印刷設定を以下の場所に格納できます。

• ユーザーデバイス上 - Windowsユーザーは、ユーザーデバイス側の印刷設定を自分で変更できます。これを
行うには、コントロールパネルでプリンターを右クリックして、［印刷設定］を選択します。たとえば、印刷の
方向として［横］を選択すると、そのプリンターのデフォルトの方向として横向きが設定されます。

• ドキュメント内 -ワードプロセッサやデスクトップパブリッシングのプログラムでは、印刷の向きなどのドキ
ュメント設定はそのドキュメントファイル内に格納されます。たとえば、Microsoft Wordドキュメントを印
刷キューに送ると、ユーザーが指定した印刷の向きやプリンター名などの印刷設定がそのドキュメントファイ
ル内に格納されます。これらのオプションは、次回そのドキュメントを印刷するときのデフォルト設定として
表示されます。

• セッションでのユーザーによる変更 -自動作成されたプリンターでは、ユーザーがセッション内のコントロー
ルパネルで変更したオプション、つまりサーバー OSマシン上で変更されたオプションだけが保持されます。

• サーバーOSマシン上 -サーバー OSマシン上の特定のプリンタードライバーに対するデフォルト設定は、そ
のマシン上に格納されます。

Windowsベースの環境で保持される設定は、ユーザーがどのようにその設定を変更したかにより異なります。つま
り、スプレッドシートプログラムなどに表示される印刷設定が、ドキュメントなどほかの場所に格納されている設定
と異なることがあります。この結果、特定のプリンターに適用される設定は、セッション内で変化することがありま
す。

ユーザーの印刷設定の階層構造

印刷に関するユーザー設定はさまざまな場所に格納されるため、特定の優先順位でそれらの設定が処理されます。ま
た、デバイス設定はドキュメント設定とは区別され、より優先されることに注意してください。
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デフォルトでは、ユーザーがセッション内で変更したすべての印刷設定、つまり保持された設定が適用され、その後
でそのほかの設定がチェックされます。ユーザーが印刷を行うと、サーバー OSマシン上に格納されたデフォルトの
設定と、保持された設定やクライアントプリンター設定が統合されます。

ユーザーの印刷設定の保存

プリンタープロパティの格納場所を変更することは推奨されません。デフォルトの格納場所（つまりユーザーデバイ
ス上）を使用すると、ユーザーの印刷に一貫したプロパティが適用されるようになります。ユーザーデバイス上にプ
ロパティを保存できない場合は、自動的にサーバー OSマシン上のユーザープロファイルが格納場所として使用され
ます。

以下の環境では、［プリンタープロパティの保存］設定の内容を確認してください。

• ユーザーデバイス上へのプリンタープロパティの格納をサポートしない従来のプラグインソフトウェアが使用
されている。

• 固定プロファイルを使用するWindowsネットワーク環境で、ユーザーのプリンタープロパティが保持される
ように設定する。

プリンターのプロビジョニング

August 24, 2021

Citrixユニバーサルプリントサーバー

環境に最適の印刷ソリューションを決定するときは、以下の点について検討します。

• ユニバーサルプリントサーバーにより提供されるイメージとフォントのキャッシュ、高度圧縮、最適化、QoS
サポートなどの機能は、Windowsの印刷プロバイダーでは提供されません。

• ユニバーサルプリンタードライバーでは、Microsoftによって定義されているパブリックな非デバイス依存の
設定がサポートされます。ユーザーがプリンターの製造元固有のデバイス設定を使用する必要がある場合は、
ユニバーサルプリントサーバーとWindowsネイティブドライバーの両方を提供します。この構成では、ユニ
バーサルプリントサーバーの⻑所を維持したままでユーザーに特殊なプリンター機能へのアクセスが提供され
ます。ここで考慮すべきことは、Windowsネイティブドライバーではメンテナンスが必要になるということ
です。

• Citrixユニバーサルプリントサーバーは、ネットワークプリンターでのユニバーサル印刷をサポートします。
ユニバーサルプリントサーバーではユニバーサルプリンタードライバーが使用されます。このドライバーはサ
ーバー OSマシン上の単一のドライバーで、シンクライアントやタブレットを含むあらゆるデバイスからのロ
ーカル印刷またはネットワーク印刷が可能になります。

ユニバーサルプリントサーバーをWindowsネイティブドライバーと一緒に使うには、ユニバーサルプリントサーバ
ーを有効にします。デフォルトでは、Windowsネイティブドライバーが使用可能な場合はそれが使用されます。使
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用できない場合は、ユニバーサルプリンタードライバーが使用されます。Windowsネイティブドライバーのみ、ま
たはユニバーサルプリンタードライバーのみを使用するなど、ユニバーサル印刷機能の動作を変更するには、ポリシ
ーの［ユニバーサル印刷の使用］設定を使用します。

ユニバーサルプリントサーバーのインストール

ユニバーサルプリントサーバーを使用するには、製品のインストールに関するドキュメントの説明に従って、プリン
トサーバー上に UpsServerコンポーネントをインストールして構成します。詳しくは、「コアコンポーネントのイン
ストール」および「コマンドラインを使ったインストール」を参照してください。

XenApp 6.5など、UPClientコンポーネントを別個に展開する環境の場合：

1. Windows デスクトップ OS または Windows サーバー OS 用の XenApp および XenDesktop Virtual
Delivery Agent（VDA）スタンドアロンパッケージをダウンロードします。

2.「コマンドラインを使ったインストール」の説明に従って、コマンドラインを使って VDAを展開します。
3. \Image-Full\Support\VcRedist_2013_RTMから前提条件をインストールします

• Vcredist_x64 / vcredist_x86
– 32ビット展開に対しては x86のみ、64ビット展開に対しては両方を実行

4. \Image-Full\x64\Virtual Desktop Components または\Image-Full\x86\Virtual Desktop Compo-
nentsから、cdfの必須コンポーネントをインストールします。

• Cdf_x64 / Cdf_x86
– 32ビット展開に対しては x86、64ビット展開に対しては x64

5. \Image-Full\x64\Virtual Desktop Components または\Image-Full\x86\Virtual Desktop Compo-
nentsで UPClientコンポーネントを見つけます。

6. 展開して UPClientコンポーネントをインストールし、コンポーネントのMSIを実行します。
7. UPClientコンポーネントのインストール後には再起動する必要があります。

ユニバーサルプリントサーバーの CEIPからの登録解除

ユニバーサルプリントサーバーをインストールすると、自動的に Citrixカスタマーエクスペリエンス向上プログラム
（CEIP）に登録されます。インストール日時から 7日後に最初のデータアップロードが行われます。

CEIPの登録を解除するには、HKEY_LOCAL_MACHINE\Software\Citrix\UniversalPrintServer\CEIPEnabled
を編集して、DWORD値を 0に設定します。

もう一度参加するには、この DWORD値を 1に設定します。

注意：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、シトリックス
では一切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レ
ジストリファイルのバックアップを作成してから、レジストリを編集してください。

詳しくは、「Citrix Insight Services」を参照してください。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 800

https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-core.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-core.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-command.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-command.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/manage-deployment/cis.html


XenAppおよび XenDesktop 7.15 LTSR

ユニバーサルプリントサーバーの構成

以下の Citrixポリシー設定を使用してユニバーサルプリントサーバーを構成します。詳しくは、画面に表示される各
ポリシー設定のヘルプを参照してください。

• ユニバーサルプリントサーバーの有効化。ユニバーサルプリントサーバーはデフォルトでは無効になっていま
す。ユニバーサルプリントサーバーを有効にする場合、ユニバーサルプリントサーバーを使用できないときに
Windows印刷プロバイダーにフォールバックするかどうかを選択できます。ユニバーサルプリントサーバー
を有効にすると、Windows印刷プロバイダーと Citrixプロバイダーのインターフェイスを介してネットワー
クプリンターを追加して列挙できます。

• ユニバーサルプリントサーバー印刷データストリーム（CGP）ポート。ユニバーサルプリントサーバー印刷デ
ータストリーム CGP（Common Gateway Protocol）リスナーが使用する TCPポート番号を指定します。
デフォルトは 7229です。

• ユニバーサルプリントサーバーWebサービス（HTTP/SOAP）ポート。ユニバーサルプリントサーバーのリ
スナーで使用される、HTTP/SOAP要求の受信 TCPポート番号を指定します。デフォルトは 8080です。

XenAppおよび XenDesktop VDAへのユニバーサルプリントサーバー通信用の HTTP 8080のデフォルトポート
を変更するには、次のレジストリを作成し、ユニバーサルプリントサーバーコンピューターでポート番号値を変更す
る必要があります：

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\PrintingPolicies
“UpsHttpPort”=DWORD:<portnumber>

このポート番号は、Studioで HDXポリシー、ユニバーサルプリントサーバーWebサービス（HTTP/SOAP）ポー
トと一致する必要があります。

• ユニバーサルプリントサーバー入力データストリームの最大帯域幅（Kbps）。各印刷ジョブからユニバーサル
プリントサーバーに CGPで配信される印刷データの転送速度の上限をキロビット/秒単位で指定します。デフ
ォルトは 0（無制限）です。

• 負荷分散のためのユニバーサルプリントサーバー。この設定には、Citrixのほかの印刷ポリシー設定を評価し
た後、セッション起動時に確立されるプリンター接続の負荷分散に使用するユニバーサルプリントサーバーの
一覧が表示されます。プリンターの作成時間を最適化するには、すべてのプリントサーバーに同じ共有プリン
ターを設定することをお勧めします。
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• ユニバーサルプリントサーバーのサービス停止のしきい値。ロードバランサーが、反応しないプリントサーバ
ーの復旧を待機する時間を指定します。タイムアウト後、ロードバランサーはそのサーバーが永続的にオフラ
インであると判定し、その負荷をほかの利用可能なプリントサーバーに再分散します。デフォルト値は 180秒
です。

Delivery Controllerで印刷ポリシーを変更した後、そのポリシーの変更が VDAに適用されるまでに数分かかるこ
とがあります

ほかのポリシー設定との相互作用—ユニバーサルプリントサーバーは、ほかの Citrix印刷ポリシー設定とも相互作
用します。次の表では、ユニバーサルプリントサーバーコンポーネントをインストールしてポリシーで有効にした場
合に、ほかのポリシー設定がどのような影響を受けるかについて説明します。

ポリシー設定 相互作用

クライアントプリンターリダイレクト、クライアント
プリンターを自動作成する

ユニバーサルプリントサーバーが有効な場合、ネイテ
ィブドライバーの代わりにユニバーサルプリンタード
ライバーを使ってクライアントネットワークプリンタ
ーが作成されます。ユーザー側には、同じプリンター
名が表示されます。

セッションプリンター Citrixユニバーサルプリントサーバーソリューション
を使用する場合、ユニバーサルプリンタードライバー
関連のポリシー設定によりセッションプリンターが構
成されます。

プリントサーバーへの直接接続 ユニバーサルプリントサーバーが有効で、［ユニバーサ
ル印刷の使用］ポリシー設定で［ユニバーサル印刷の
みを使用する］が構成されている場合、ユニバーサル
プリンタードライバーでプリントサーバーに直接ネッ
トワークプリンターの接続を作成できます。
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ポリシー設定 相互作用

ユニバーサルドライバーの優先度 EMFおよび XPSドライバーがサポートされます。

ユーザーインターフェイスに対する影響—ユニバーサルプリントサーバーにより使用される Citrixユニバーサルプ
リンタードライバーにより、以下のユーザーインターフェイスコントロールが無効になります。

•［プリンターのプロパティ］ダイアログボックスの［ローカルプリンター設定］ボタン
•［ドキュメントのプロパティ］ダイアログボックスの［ローカルプリンター設定］ボタンおよび［クライアント
でのプレビュー］ボタン

Citrixユニバーサルプリンタードライバー（EMFおよび XPSドライバー）は、ホチキス留めや給紙方法の選択など、
詳細なプリンター機能をサポートします。ホチキス留めや給紙方法などのオプションは、セッションの UPDにマッ
プされるクライアントまたはネットワークプリンターがこれらの機能をサポートしている場合に、カスタム UPDの
印刷ダイアログボックスから選択できます。

ホチキス留めや安全な PINなどの非標準のプリンター設定を設定するには、Citrix UPD EMFまたは XPSドライバ
ーを使用するあらゆるクライアントマッピングされたプリンターに対して、カスタムの UPD印刷ダイアログで［ロ
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ーカル設定］を選択します。マップされたプリンターの［プリンターの設定］ダイアログがクライアント上のセッシ
ョンの外部に表示されるので、ユーザーはあらゆるプリンターオプションを変更でき、アクティブなセッションでそ
のドキュメントを印刷する場合、変更されたプリンター設定が使用されます。

これらの機能は、ネイティブドライバーがMicrosoftの印刷機能テクノロジを使用して利用可能としている場合にの
み、利用できます。ネイティブドライバーでは、印刷機能 XMLで、標準化された印刷スキーマキーワードを使用する
必要があります。標準化されていないキーワードを使用すると、Citrixのユニバーサルプリンタードライバーでは詳
細な印刷機能を使用できなくなります。

ユニバーサルプリントサーバーを使用するときの Citrix 印刷プロバイダーのプリンターの追加ウィザードは、
Windows印刷プロバイダーのプリンターのものとほぼ同じです。ただし、以下の違いがあります。

• 名前またはアドレスを指定してプリンターを追加する場合、プリントサーバーの HTTP/SOAPポート番号を
指定できます。このポート番号は、プリンター名の一部として表示されます。

• Citrixユニバーサルプリンタードライバーに関するポリシーでユニバーサル印刷が常に使用されるように設定
すると、プリンターを選択するときにユニバーサルプリンタードライバー名が表示されます。Windows印刷
プロバイダーはユニバーサルプリンタードライバーを使用できません。

Citrix印刷プロバイダーはクライアント側でのレンダリングをサポートしません。

ユニバーサルプリントサーバーについて詳しくは、CTX200328を参照してください。

クライアントプリンターの自動作成

ユニバーサル印刷ソリューションにより、クライアントプリンターに以下の機能が提供されます。

• Citrixユニバーサルプリンター -セッションの開始時に作成される汎用プリンターで、特定の印刷装置に関連
付けられるものではありません。Citrixユニバーサルプリンターを使用することでログオン時のクライアント
プリンターの列挙が不要になるため、リソース負荷が軽減され、ユーザーが高速にログオンできるようになり
ます。ユニバーサルプリンターでは、クライアント側のあらゆる印刷装置を使用できます。

Citrixユニバーサルプリンターは、ユーザーが使用するユーザーデバイスや Citrix Receiverによっては正
しく動作しない場合があります。CitrixユニバーサルプリンターはWindows環境で動作し、Citrix Offline
Plug-inや、クライアント上にストリーム配信されるアプリケーションをサポートしません。このような環境
では、クライアントプリンターの自動作成機能とユニバーサルプリンタードライバーの使用を検討してくださ
い。

非Windows Citrix Receiverのユーザーにユニバーサル印刷ソリューションを提供するには、自動的にイン
ストールされる PostScript/PCLベースのユニバーサルプリンタードライバーを使用してください。

• Citrixユニバーサルプリンタードライバー -デバイスに依存しないプリンタードライバー。Citrixユニバーサ
ルプリンタードライバーを構成すると、デフォルトで EMFベースのユニバーサルプリンタードライバーが使
用されます。

Citrixユニバーサルプリンタードライバーによる印刷ジョブのサイズは、古いバージョンなどのプリンタード
ライバーのものよりも小さい場合があります。ただし、特殊なプリンターでの印刷ジョブを最適化するには、
デバイス固有のドライバーが必要になる場合があります。
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ユニバーサル印刷の構成—以下の Citrixポリシー設定を使用してユニバーサル印刷を構成します。詳しくは、画面
に表示される各ポリシー設定のヘルプを参照してください。

• ユニバーサル印刷の使用：ユニバーサル印刷を使用する条件を指定します。
• 汎用ユニバーサルプリンターを自動作成する：ユニバーサル印刷と互換性があるユーザーデバイスが使用され
たセッションで、汎用的な Citrixユニバーサルプリンターオブジェクトの自動作成を有効または無効にしま
す。デフォルトでは、汎用ユニバーサルプリンターオブジェクトは自動作成されません。

• ユニバーサルドライバーの優先度：ユニバーサルプリンタードライバーの使用優先順位を指定します。一覧の
上位にあるドライバーから順に使用されます。この一覧では、ドライバーを追加、編集、または削除したり、
優先順位を変更したりできます。

• ユニバーサル印刷プレビューの設定：自動作成プリンターおよび汎用ユニバーサルプリンターの印刷プレビュ
ー機能を使用するかどうかを指定します。

• ユニバーサル印刷 EMF処理モード：Windowsユーザーデバイス上での EMFスプールファイルの処理方法
を制御します。デフォルトでは、EMFスプールファイルがクライアント上のスプールキューに直接挿入され
ます。これにより、EMF形式の印刷を高速に実行でき、CPUリソースの消費も少なくなります。

ポリシーについて詳しくは、「印刷パフォーマンスの最適化」を参照してください。用紙サイズ、印刷品質、色設定、
両面印刷、部数などのデフォルト設定を変更する方法については、CTX114420を参照してください。

ユーザーデバイスからのプリンターの自動作成—デフォルトでは、セッションの開始時にユーザーデバイス上で設定
されているすべてのプリンターが自動作成されます。管理者は、セッション内でユーザーに提供するプリンターの種
類を制御して、自動作成を無効にできます。

自動作成機能を制御するには、Citrixポリシーの［クライアントプ
リンターを自動作成する］設定を使用します。以下のオプションを選択できます。

• ローカル接続されているプリンターやネットワークプリンターを含め、ユーザーデバイス上で設定されている
すべてのプリンターがセッション開始時に自動作成されるようにする（デフォルト）。

• ユーザーデバイスに物理的に接続されているすべてのローカルプリンターが自動作成されるようにする。
• ユーザーデバイス上で設定されているデフォルトプリンターだけが自動作成されるようにする。
• すべてのクライアントプリンターに対する自動作成を無効にする。

［クライアントプリンターを自動作成する］設定を使用する場合は、［クライアントプリンターリダイレクト］設定を
［許可］（デフォルト）にする必要があります。

ユーザーへのネットワークプリンターの割り当て

デフォルトでは、クライアントデバイス上で設定されているすべてのネットワークプリンターが、セッション開始時
に自動作成されます。管理者は、列挙およびマップされるプリンターの数を最小限にするために、各セッションで特
定のネットワークプリンターだけが作成されるように構成することができます。このようなプリンターをセッション
プリンターと呼びます。

IPアドレスによりセッションプリンターポリシーをフィルターして、近接プリンター機能を提供できます。この機能
を使用すると、ユーザーの IPアドレスの範囲に応じて、特定のネットワークプリンターが自動的に割り当てられるよ
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うになります。近接プリンター機能は Citrixユニバーサルプリントサーバーにより提供され、このセクションで説明
する構成は必要ありません。

近接プリンター機能は、以下の環境で使用できます。

• 企業の社内ネットワークでユーザーの IPアドレスが DHCPサーバーにより自動的に割り当てられる。
• 組織内のすべての部署で、それぞれ異なる IPアドレス範囲が割り当てられる。
• 各部署の IPアドレス範囲内にネットワークプリンターが存在する。

近接プリンター機能を構成すると、従業員がある部署から別の部署に移動する場合でも追加の印刷装置の構成は必要
ありません。移動先の部署の IPアドレス範囲でユーザーデバイスが認識されると、その範囲内のすべてのネットワー
クプリンターへのアクセスが可能になります。

セッションで特定のプリンターがリダイレクトされるように構成する -管理者割り当てのプリンターを作成するには、
Citrixポリシーの［セッションプリンター］設定を構成します。
この設定では、以下のいずれかの方法でネットワークプリンターを追加します。

• プリンターの UNCパスを\\<servername>\<printername>形式で入力します。
• ネットワーク上でプリンターの場所を参照します。
• 特定サーバー上のプリンターを参照します。サーバー名を\\<servername>形式で入力して［参照］をクリ
ックします。

重要：

特定のセッションに複数のポリシーが適用される場合、それらのポリシー（優先度の高いものから低いものま
ですべて）の［セッションプリンター］設定で指定されているすべてのネットワークプリンターが自動作成され
ます。複数のポリシーにより同じプリンターの自動作成が適用される場合、最も優先度の高いポリシーの設定
だけがそのプリンターのカスタムデフォルト設定として使用されます。

［セッションプリンター］設定を使用すると、サブネットなどの条件により異なるポリシーが適用されるように構成し
て、ユーザーがセッションを開始した場所によって異なるネットワークプリンターが自動作成されるように制御でき
ます。

セッションのデフォルトネットワークプリンターを指定する—デフォルトでは、ユーザーの現在のデフォルトプリン
ター（通常使うプリンター）がセッションのデフォルトプリンターとして使用されます。セッションのデフォルトの
クライアントプリンターとして設定するプリンターを指定するには、Citrixポリシーの［デフォルトプリンター］設
定を構成します。

1.［デフォルトプリンター］設定で、［デフォルトのクライアントプリンター］ボックスの一覧から、以下のいず
れかのオプションを選択します。

• ネットワークプリンター名。［セッションプリンター］ポリシー設定で追加されたプリンターがこのメニ
ューに表示されます。デフォルトプリンターとして指定するネットワークプリンターを選択します。

• デフォルトプリンターの設定を変更しない。ターミナルサービスまたはWindowsのユーザープロファ
イルで設定されているデフォルトプリンターが使用されます。詳しくは、画面に表示される各ポリシー
設定のヘルプを参照してください。

2. このポリシーの適用先として、ユーザーグループ（またはそのほかのフィルターオブジェクト）を指定します。
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近接プリンター機能を構成する— Citrixユニバーサルプリントサーバーでは、近接プリンター機能も提供されます。
この場合、ここで説明されている構成は必要ありません。

1. 各サブネット（またはプリンターが設定されている場所）に応じて、異なるポリシーを作成します。
2. 各ポリシーの［セッションプリンター］設定で、そのサブネットの場所に設置されているプリンターを追加し
ます。

3.［デフォルトプリンター］設定で、［デフォルトプリンターの設定を変更しない］を選択します。
4. 各ポリシーの適用先として、クライアントの IPアドレスを指定します。DHCP IPアドレス範囲が変更された
場合は、これらのポリシーも更新する必要があります。

印刷環境の保守

August 24, 2021

印刷環境では、以下の保守作業を行います。

• プリンタードライバーを管理する。
• 印刷パフォーマンスを最適化する。
• プリンターを表示して印刷キューを管理する。

プリンタードライバーの管理

管理上のオーバーヘッドや潜在的な問題を最小化するため、Citrixユニバーサルプリンタードライバーの使用をお勧
めします。

自動作成に失敗すると、デフォルトで、Windowsで提供されているWindowsネイティブのプリンタードライバー
がインストールされます。ドライバーが使用できない場合は、ユニバーサルプリンタードライバーが使用されます。
プリンタードライバーのデフォルトについて詳しくは、「ベストプラクティス、セキュリティに関する考慮事項、およ
びデフォルトの操作」を参照してください。

Citrixユニバーサルプリンタードライバーが適さない環境では、サーバー OSマシン上にインストールするドライバ
ーの数を少なくするためにプリンタードライバーをマップします。プリンタードライバーをマップすることで、以下
のことが可能になります。

• 特定のプリンターで Citrixユニバーサルプリンタードライバーだけが使用されるようにする
• 特定のドライバーによるプリンターの作成を許可または禁止する
• 問題が生じるプリンタードライバーの代わりに正しく動作するプリンタードライバーを割り当てる
• クライアント側のプリンタードライバーの代わりにWindowsサーバー上で使用可能なドライバーを割り当
てる

プリンタードライバーの自動インストールを無効にする—サーバー OSマシン間で一貫したプリンター構成を保つ
ため、プリンタードライバーの自動インストールを無効にします。これは Citrixのポリシー、Microsoftのポリシー、
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またはその両方で設定できます。Windowsネイティブドライバーが自動的にインストールされないようにするには、
Citrixポリシーの［付属のプリンタードライバーの自動インストール］設定を無効にします。

クライアントプリンタードライバーのマップ—ユーザーがセッションにログオンするときに、プリンタードライバー
名など、クライアント側のプリンターの情報が提供されます。クライアントプリンターの自動作成時に、クライアン
トから提供されたプリンターのモデル名に基づいて、Windowsサーバーのプリンタードライバーの名前が選択され
ます。次に、選択されたプリンタードライバーが自動作成プロセスで使用され、リダイレクトされるクライアント印
刷キューが作成されます。

次の手順で、ドライバー置換規則を定義して、マップされたクライアントプリンタードライバーの印刷設定を編集し
ます。

1. 自動作成クライアントプリンターのドライバー置換規則を指定するには、Citrixポリシーの［プリンタードラ
イバーのマッピングと互換性］設定を構成して、クライアント側のプリンタードライバーの名前を追加し、そ
れに割り当てるサーバー側プリンタードライバーを指定します（［サーバー側プリンタードライバー］を選択
して［ドライバーの検索］をクリック）。ここでは、ワイルドカード文字を使用できます。たとえば、すべての
HP社製プリンターで特定のドライバーを使用する場合は、「HP*」と入力します。

2. プリンタードライバーの使用を禁止するには、ドライバー名を選択して［作成しない］を選択します。
3. 必要に応じて、既存のマッピングを編集したり、マッピングを削除したり、一覧のドライバーエントリの順位
を変更したりできます。

4. マップされたクライアントプリンタードライバーの印刷設定を編集するには、［設定］をクリックして印刷品
質、印刷の向き、印刷カラーなどの設定を指定します。プリンタードライバーでサポートされないオプション
を選択した場合、そのオプションは無視されます。ここで選択するオプションは、ユーザーが前回のセッショ
ンで指定し、保持されていた設定よりも優先されます。

5. 一部のプリンター機能は特定のドライバーでのみ使用可能であるため、ドライバーをマップした後でプリンタ
ーの動作を詳細にテストすることをお勧めします。

ユーザーがログオンすると、クライアントプリンタードライバーの互換性一覧がチェックされ、その後でクライアン
トプリンターがセットアップされます。

印刷パフォーマンスの最適化

印刷パフォーマンスを最適化するには、ユニバーサルプリントサーバーとユニバーサルプリンタードライバーを使用
します。以下のポリシー設定を構成して、印刷の最適化と圧縮を制御します。

• ユニバーサル印刷最適化デフォルト：セッションで作成されるユニバーサルプリンターに適用されるデフォル
ト設定を指定します。

–［必要なイメージ品質］では、ユニバーサル印刷に適用されるイメージ圧縮レベルの上限を指定します。
デフォルトでは［標準品質］が選択されており、ユーザーは標準品質または低品質（最大圧縮）を使って
イメージを印刷できます。

–［ヘビーウェイト圧縮を有効にする］では、ヘビーウェイト圧縮を有効または無効にします。この機能で
は、画質を損なわずに［必要なイメージ品質］での圧縮レベルよりも高い帯域幅削減が提供されます。デ
フォルトでは、ヘビーウェイト圧縮は無効になっています。
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–［イメージおよびフォントのキャッシュ］では、印刷ストリームで使用されているイメージやフォントを
キャッシュするかどうかを指定します。キャッシュを有効にすると、同一のイメージやフォントがプリ
ンターに複数回送信されることを防ぐことができます。デフォルトでは、埋め込みイメージおよびフォ
ントがキャッシュされます。

–［非管理者によるこれらの設定の変更を許可する］では、非管理者ユーザーがセッション内でこれらの最
適化設定を変更することを許可または禁止します。デフォルトでは、禁止されています。

• ユニバーサル印刷イメージ圧縮制限：ユニバーサルプリンタードライバーでのイメージ印刷で使用できる品質
レベルの上限を指定します。デフォルトでは、イメージ品質の上限が［最高品質（無損失圧縮）］に設定されて
います。

• ユニバーサル印刷品質制限：セッションでの印刷出力で使用できる最大 DPI値（インチあたりのドット数）を
指定します。デフォルトでは、DPI値に上限はありません。

デフォルトでは、サーバー OSマシンからのすべての印刷ジョブがネットワークを介してプリントサーバーに直接転
送されます。ネットワークで遅延が発生したり帯域幅に制限があったりする場合は、ICA仮想チャネルでの印刷ジョ
ブの送信を検討します。これを行うには、Citrixポリシー設定の［プリントサーバーへの直接接続］設定で［無効］を
選択します。ICA仮想チャネルで送信されるデータは圧縮されるため、データがWANを横断するときに消費される
帯域幅が少なくなります。

印刷帯域幅を制限してセッションのパフォーマンスを改善する—サーバー OSマシンからユーザープリンターで印
刷すると、帯域幅消費によりビデオなどほかの仮想チャネルのパフォーマンスが低下することがあります。この問題
は、ユーザーが低速のネットワークを介してサーバーにアクセスする場合に顕著です。このような低下を防ぐために、
ユーザープリンターでの印刷に使用される帯域幅を制限できます。転送される印刷データの量を制限すると、ビデオ、
キーストローク、およびマウスデータ転送のため HDXデータストリームで使用できる帯域幅が大きくなります。

重要：プリンター帯域幅の制限設定は、ほかのチャネルが使用されていない場合でも常に適用されます。

セッションでの印刷帯域幅制限を構成するには、
Citrixポリシーで［帯域幅］カテゴリの以下の設定項目を使用します。サイトでの制限を設定するには、Studio
を使ってポリシーを構成します。個々のサーバーでの制限を設定するには、各サーバー OSマシン上でローカルの
Windowsグループポリシー管理コンソールを使ってポリシーを構成します。

•［プリンターリダイレクトの最大帯域幅（Kbps）］設定で、印刷に使用される最大帯域幅をキロビット/秒
（Kbps）で指定します。

•［プリンターリダイレクトの最大帯域幅（%）］設定で、印刷に使用される最大帯域幅を、セッション全体に対
する割合で指定します。

注：［プリンターリダイレクトの最大帯域幅（%）］設定を使って帯域幅をパーセンテージで指定す   る場合
は、［セッション全体の最大帯域幅］設定で、セッション全体で使用可能な総帯域幅の最大   値をキロビット/秒
（Kbps）
で指定します。

最大帯域幅を Kbpsおよびセッション全体に対する割合（%）で指定した場合、より高い制限（より低い値）
の設定が適用されます。

印刷帯域幅に関する情報をリアルタイムに取得するには、Citrix Directorを使用します。
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ユニバーサルプリントサーバーの負荷分散

ユニバーサルプリントサーバーソリューションは、負荷分散ソリューションにプリントサーバーを追加することによ
って拡張できます。VDAにはそれぞれ、印刷の負荷をすべてのプリントサーバーに分散する独自のロードバランサー
があるため、単一の障害点はありません。

負荷分散ソリューションでプリントサーバー全体の印刷負荷を分散するには、ポリシー設定「負荷分散のためのユニ
バーサルプリントサーバー」および「ユニバーサルプリントサーバーのサービス停止のしきい値」を使用します。

プリントサーバーで予期しない障害が発生した場合、各 VDAのロードバランサーのフェールオーバーメカニズムに
より、既存の受信セッションがすべてユーザーエクスペリエンスに影響せず管理者の介入も必要とせずに通常どおり
機能するように、障害が発生したプリントサーバーに割り当てられているプリンター接続が他の使用可能なプリント
サーバーに自動的に再分散されます。

管理者は、一連のパフォーマンスカウンターを使用して VDAの以下の項目を追跡し、負荷分散されたプリントサーバ
ーのアクティビティを監視できます。

• VDA上の負荷分散されたプリントサーバーおよびそのステータス（使用可能、使用不可）の一覧
• 各プリントサーバーで許可されたプリンター接続の数
• 各プリントサーバー上で失敗したプリンター接続の数
• 各プリントサーバー上で有効なプリンター接続の数
• 各プリントサーバー上で保留中のプリンター接続の数

印刷キューの表示と管理

次の表は、プリンターを表示したり印刷キューを管理したりするためのツールの一覧です。

印刷経路 場所

クライアントプリンター（ユーザ
ーデバイスに接続されたプリンタ
ー）

クライアント印刷経路 UACが有効な場合、Microsoft管
理コンソール内にある［印刷の管
理］スナップイン。UACが無効な
場合は、Windows 8以前では［コ
ントロールパネル］、Windows 8
では［印刷の管理］スナップイン。

ネットワークプリンター（ネット
ワークプリントサーバー上のプリ
ンター）

ネットワーク印刷経路 UACが有効な場合はMicrosoft
管理コンソール内の［プリントサ
ーバー］>［印刷の管理］スナップ
イン。UACが無効な場合は［プリ
ントサーバー］>［コントロールパ
ネル］。
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印刷経路 場所

ネットワークプリンター（ネット
ワークプリントサーバー上のプリ
ンター）

クライアント印刷経路 UACが有効な場合、Microsoft管
理コンソール内にある［プリント
サーバー］>［印刷の管理］スナッ
プイン。UACが無効な場合は、
Windows 8以前では［コントロ
ールパネル］、Windows 8では
［印刷の管理］スナップイン。

ローカルのネットワークサーバー
プリンター（サーバー OSマシン
に追加されたネットワークプリン
トサーバー上のプリンター）

ネットワーク印刷経路 UACが有効な場合は［プリントサ
ーバー］>［コントロールパネル］、
UACが無効な場合は［プリントサ
ーバー］>［コントロールパネル］

注：

ネットワーク印刷経路で実行されたネットワークプリンターへの印刷キューは「プライベート」であり、システ
ムで管理することはできません。

ポリシー

August 24, 2021

ポリシーは構成可能な設定項目をグループ化したもので、特定のユーザー、デバイス、または接続の種類に対して特
定のセッション、帯域幅、およびセキュリティ構成が適用されるように制御する目的で使用します。

これらのポリシーは、特定の物理マシン、仮想マシン、またはユーザーに割り当てることができます。ユーザーに適
用する場合、ローカルレベルのアカウントを指定したり Active Directoryのセキュリティグループを指定したりで
きます。この構成では、特定の条件や規則を定義します。ポリシーを特定のオブジェクトに明示的に割り当てない場
合、その設定はすべての接続に適用されます。
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ポリシーは、ネットワークのさまざまなレベルに割り当てることができます。組織単位の GPOレベルに割り当てら
れたポリシーは、そのネットワークで最も優先されます。ドメインの GPOレベルのポリシーはサイト GPOレベル
のポリシーよりも優先され、これらのポリシーはMicrosoftや Citrixのローカルポリシーよりも優先されます。

すべての Citrixローカルポリシーは、Citrix Studioコンソールで作成および管理され、サイトデータベースに格納
されます。グループポリシーは、Microsoftグループポリシー管理コンソール（GPMC）を使用して作成および管理
され、Active Directoryに格納されます。MicrosoftローカルポリシーはWindows上で作成され、レジストリ内
に格納されます。

Studioのモデル作成ウィザードを使用すると、複数のテンプレートやポリシーの設定項目とその構成内容を比較し
てポリシーの競合や重複を避けることができます。また、GPMCを使用して GPOを設定して、ネットワークのさま
ざまなレベルのユーザーにそれらを適用できます。

これらの GPOは Active Directory内に保存され、セキュリティ上の理由から、IT担当者のみが設定を管理できま
す。

複数のポリシーの設定内容は、ポリシーの優先度や条件に基づいて統合されます。優先度のより高いポリシーの設定
で［無効］または［禁止］が選択されている場合、優先度の低いポリシーで［有効］または［許可］が選択されていて
も、その設定内容は無視されます。未構成の設定項目は無視され、優先度の低いポリシーでの設定を上書きすること
はありません。

ローカルポリシーと Active Directoryのグループポリシーの設定内容が競合する場合、優先されるポリシーは状況
により異なります。

すべてのポリシーは、以下の順番で処理されます。

1. エンドユーザーがドメインの資格情報を使用してマシンにログオンする。
2. 資格情報がドメインコントローラーに送信される。
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3. Active Directoryによりすべてのポリシー（エンドユーザー、エンドポイント、組織単位、およびドメイン）
が適用される。

4. エンドユーザーが Receiverにログオンしてアプリケーションまたはデスクトップにアクセスする。
5. そのエンドユーザー、およびアプリケーションまたはデスクトップのホストマシンに適用される Citrixポリシ
ーとMicrosoftポリシーが処理される。

6. Active Directoryにより各ポリシー設定の優先度が決定され、エンドポイントデバイスのレジストリやリソ
ースをホストしているマシンに適用される。

7. エンドユーザーがアプリケーションまたはデスクトップからログオフする。そのエンドユーザー、およびアプ
リケーションまたはデスクトップのホストマシンに適用される Citrixポリシーが非アクティブになる。

8. エンドユーザーがユーザーデバイスからログオフし、GPOユーザーポリシーが非アクティブになる。
9. エンドユーザーがユーザーデバイスをシャットダウンし、GPOマシンポリシーが非アクティブになる。

ユーザー、ユーザーデバイス、およびマシンのグループに割り当てるポリシーを作成する場合、グループの一部のメ
ンバーで要件が異なるために一部の設定項目で例外が必要になることがあります。この例外は Studioおよび GPMC
でフィルターとして作成でき、これによりだれにどのポリシーが適用されるのかが決定されます。

注

1つの GPOにWindowsポリシーと Citrixポリシーを混在させることはできません。

ポリシーの使用

August 24, 2021

ユーザーのアクセスやセッション環境を制御するには、Citrixポリシーを構成します。Citrixポリシーを使用して、
接続、セキュリティ、および帯域幅の設定を効率的に制御できます。ポリシーは、特定のグループのユーザー、デバ
イス、または接続の種類を対象に適用できます。1つのポリシーに複数の設定を選択して構成できます。

Citrixポリシーを構成するツール

Citrixポリシーは、以下のツールを使用して構成します。

• Studio -グループポリシーの管理権限が付与されていない Citrix管理者は、Studioを使ってサイトのポリ
シーを作成します。Studioを使って作成されたポリシーはそのサイトのデータベースに保存され、仮想デス
クトップをブローカーに登録するとき、またはユーザーが仮想デスクトップに接続するときにその仮想デスク
トップに適用されます。

• ローカルグループポリシーエディター（Microsoft管理コンソールのスナップイン） -ネットワーク環境で
Active Directoryが使用されており、グループポリシーの管理権限が付与されている場合は、グループポリ
シーエディターを使用してサイトのポリシーを作成できます。ここでの設定内容は、グループポリシー管理コ
ンソールで指定するグループポリシーオブジェクト（GPO）に反映されます。
重要：VDAの Controllerへの登録に関するものやMicrosoft App-Vサーバーに関するものなど、一部のポ
リシー設定を構成するには、グループポリシーエディターを使用する必要があります。
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ポリシーの処理順序と優先順位

グループポリシーの設定は、以下の順で処理されます。

1. ローカルの GPO
2. XenApp/XenDesktopサイトの GPO（サイトのデータベースに格納される）
3. サイトレベルの GPO
4. ドメインレベルの GPO
5. 組織単位

ただし、設定内容に競合が発生すると、最後に処理されるポリシーの設定により、先に処理されるポリシーの設定が
上書きされることがあります。つまり、ポリシーの設定は以下の順番で優先されます。

1. 組織単位
2. ドメインレベルの GPO
3. サイトレベルの GPO
4. XenApp/XenDesktopサイトの GPO（サイトのデータベースに格納される）
5. ローカルの GPO

たとえば、営業部のユーザーがクライアント側のファイルをセッション内で使用できるようにするポリシー（Policy
A）を Citrix管理者が Studioで作成し、同じユーザーに対してこの機能を禁止するポリシー（Policy B）をほかの
管理者がグループポリシーエディターで作成したとします。この場合、営業部のユーザーが仮想デスクトップにログ
オンすると Policy Bが適用され、Policy Aは無視されます。これは、ドメインレベルで処理される Policy Bが、
XenApp/XenDesktopサイトの GPOレベルで処理される Policy Aよりも優先されるためです。

ただし、ユーザーが ICAまたはリモートデスクトッププロトコル（RDP）セッションを開始する場合は、Active
DirectoryやWindowsのリモートデスクトップセッションホストの構成ツールでの設定よりも、Citrixポリシーで
の設定の方が優先されることに注意してください。これは、RDPクライアント接続で一般的に設定されている、デス
クトップの壁紙、メニューのアニメーション化、ウィンドウの内容を表示したままドラッグする機能などにも当ては
まります。

複数のポリシーを適用する場合は、競合する設定項目が正しく処理されるように優先順位を設定できます。詳しく
は、「ポリシーの比較、優先度、モデル作成、およびトラブルシューティング」を参照してください。

Citrixポリシーの設定工程

ポリシーを設定する工程は次のとおりです。

1. ポリシーを作成します。
2. ポリシー設定を構成します。
3. ポリシーをマシンやユーザーオブジェクトに割り当てます。
4. ポリシーの優先度を設定します。
5. Citrixグループポリシーモデル作成ウィザードを実行して、ポリシーの効果を確認します。
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Citrixポリシーと設定の使用

ローカルグループポリシーエディターでは、ポリシーと設定項目が［コンピューターの構成］ノードと［ユーザーの
構成］ノードに表示されます。これらのそれぞれに［Citrix Policies］ノードがあります。このスナップインの使用
方法については、Microsoft社のドキュメントを参照してください。

Studio では、ポリシーやテンプレートの設定項目が機能に基づいて分類されています。たとえば、［Profile
Management］カテゴリには、Profile Managementのポリシー設定が含まれています。

•「コンピューター設定」（マシンに適用される設定項目）は仮想デスクトップの動作を制御し、仮想デスクトッ
プの起動時に適用されます。これらの設定項目は、仮想デスクトップにアクティブなユーザーセッションがな
い場合でも適用されます。「ユーザー設定」は、仮想デスクトップに ICA接続する場合のユーザーエクスペリ
エンスを制御します。これらの設定項目は、ユーザーが ICAを使って接続または再接続するたびに適用されま
す。ユーザーが RDPを使って接続したりコンソールに直接ログオンしたりする場合は適用されません。

ポリシー、設定項目、およびテンプレートを管理するには、Studioのナビゲーションペインで［ポリシー］を
選択します。

–［ポリシー］タブには、すべての既存のポリシーが表示されます。ここでポリシーを選択すると、右側に
次のタブが表示されます：［概要］タブ（名前、優先度、有効/無効の状態、および説明）、［設定］タブ
（構成済みの設定項目の一覧）、［割り当て先］タブ（ポリシーの適用対象のユーザーおよびマシンオブジ
ェクト）。詳しくは、「ポリシーの作成」を参照してください。

–［テンプレート］タブには、組み込みおよびカスタムのテンプレートが表示されます。ここでテンプレー
トを選択すると、右側に次のタブが表示されます：［説明］タブ（テンプレートの使用目的）、［設定］タ
ブ（構成済みの設定項目の一覧）。詳しくは、「ポリシーテンプレート」を参照してください。

–［比較］タブでは、複数のポリシーやポリシーテンプレートの設定項目を比較することができます。環
境に適した設定項目が構成されているかどうかを確認するときに、この機能を使用できます。詳しく
は、「ポリシーの比較、優先度、モデル作成、およびトラブルシューティング」を参照してください。

–［モデル作成］タブでは、特定の接続シナリオでの Citrixポリシーの効果をシミュレートできます。詳し
くは、「ポリシーの比較、優先度、モデル作成、およびトラブルシューティング」を参照してください。

ポリシーやテンプレートの設定項目を検索するには、以下の手順に従います：

1. ポリシーまたはテンプレートを選択します。
2.［操作］ペインの［ポリシーの編集］または［テンプレートの編集］を選択します。
3.［設定］ページで、設定項目の名前を入力します。

特定の製品バージョンや設定項目のカテゴリ（［帯域幅］など）を選択することで、検索範囲を限定できます。
また、［選択項目のみを表示する］チェックボックスをオンにすると、そのポリシーで選択済みの設定項目のみ
が表示されます。すべての設定項目を検索対象にするには、［すべての設定］を選択します。

• ポリシーの設定項目を検索するには、以下の手順に従います。

1. ポリシーを選択します。
2.［設定］タブを選択し、設定項目の名前を入力します。
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特定の製品バージョンや設定項目のカテゴリを選択することで、検索範囲を限定できます。すべての設定項目を検索
対象にするには、［すべての設定］を選択します。

いったんポリシーを作成したら、それは使用されるテンプレートとは全く無関係です。新しいポリシーの説明フィー
ルドを使って、使用されるソーステンプレートを監視し続けることができます。

Studioでは、ユーザー、コンピューター、または両方の種類の設定のいずれかを含んでいるかどうかにかかわらず、
ポリシーとテンプレートは単一の一覧に表示され、ユーザーとコンピューターの両方のフィルターを使って適用する
ことができます。

グループポリシーエディターでは、コンピューターとユーザーの両方の種類の設定を含むテンプレートから作成され
た場合でも、コンピューターとユーザーは別々に適用される必要があります。この例では、［コンピューターの構成］
で［最高品位ユーザーエクスペリエンス］を使用することを選択しています。

• 従来のグラフィックモードは、このテンプレートから作成されるポリシーで使用されるコンピューター設定で
す。

• 灰色表示のユーザー設定は、このテンプレートから作成されるポリシーでは使用されません。

ポリシーテンプレート

August 24, 2021

テンプレートは、事前定義された開始ポイントからポリシーを作成するためのソースです。組み込み Citrixテンプレ
ートは、特定の環境またはネットワーク状況に対して最適化され、次のように使用できます。
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• サイト間で共有する自分のポリシーおよびテンプレートを作成するためのソース。
• 結果を引用できるようになるため、展開環境間で結果をより簡単に比較するためのリファレンス。例：

””..when using Citrix template x or y..”
• テンプレートをインポートまたはエクスポートすることにより、Citrixサポートまたは信頼するサードパーテ
ィとポリシーを通信するための手段。

ポリシーテンプレートをインポートまたはエクスポートできます。追加のテンプレートと組み込みテンプレートの更
新については、Citrix Knowledge CenterのCTX202000を参照してください。

ポリシーの作成にテンプレートを使用するときの考慮事項については、CTX202330を参照してください。

組み込みの Citrixテンプレート

使用できるポリシーテンプレートは以下のとおりです。

• 最高品位ユーザーエクスペリエンス。このテンプレートは、デフォルトの設定を適用してユーザーエクスペリ
エンスを最大化します。このテンプレートは、複数のポリシーが優先順に処理されるシナリオで使用します。

• 高サーバースケーラビリティ。サーバーリソースの浪費を避けるには、このテンプレートを適用します。この
テンプレートはユーザーエクスペリエンスとサーバーのスケーラビリティの均衡をとります。単一のサーバー
上でホストできるユーザー数を増大させながら、良質のユーザーエクスペリエンスを提供します。このテンプ
レートは、グラフィックの圧縮にビデオコーデックを使用せず、サーバー側のマルチメディアレンダリングを
防ぎます。

• 高サーバースケーラビリティ -レガシ OS。この高サーバースケーラビリティテンプレートは、Windows
Server 2008 R2またはWindows 7以前が動作する VDAにのみ適用されます。このテンプレートは、これ
らのオペレーティングシステムでより効率的に機能する従来のグラフィックモードに依存します。

• NetScaler SD-WANに最適化。これは、NetScaler SD-WANが展開されたブランチオフィスユーザーに適
用して XenDesktopの配信を最適化するテンプレートです。（NetScaler SD-WANは、CloudBridgeの新
しい名前です）。

• WANの最適化。このテンプレートは、共有WAN接続を使用しているブランチオフィスや、低帯域幅接続を
実行する遠隔地にいて、マルチメディアコンテンツがほとんどない視覚的に簡素なユーザーインターフェイス
のアプリケーションにアクセスするタスクワーカーを対象としたものです。このテンプレートでは、ビデオ再
生エクスペリエンスと一部のサーバースケーラビリティが帯域幅の効率性を最適化するため犠牲にされます。

• WAN の最適化 - レガシ OS。この WAN の最適化テンプレートは、Windows Server 2008 R2 または
Windows 7以前が動作する VDAにのみ適用されます。このテンプレートは、これらのオペレーティングシス
テムでより効率的に機能する従来のグラフィックモードに依存します。

• セキュリティと制御。許容率が低い環境でのこのテンプレートの使用にはリスクがあります。XenAppおよび
XenDesktopではデフォルトで有効な機能が最小化することになります。このテンプレートには、印刷、ク
リップボード、周辺デバイス、ドライブマッピング、ポートのリダイレクト、およびユーザーデバイス上の
Flashアクセラレーションへのアクセスを無効にする設定があります。このテンプレートを適用すると、より
多くの帯域幅が消費され、サーバーごとのユーザー密度が減ります。

組み込み Citrixテンプレートはそのデフォルトの設定のままで使用することをお勧めしますが、特定の推奨値がない
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設定があります（WANの最適化テンプレートに含まれるセッション全体の最大帯域幅など）。この場合、テンプレー
トにより設定が公開され、これによって管理者はこの設定がそのシナリオに適用されようとしていることを理解しま
す。

XenAppおよび XenDesktop 7.6 FP3より前のバージョン（ポリシー管理および VDA）を使用していて、高サーバ
ースケーラビリティおよびWANの最適化テンプレートを必要とする場合、これらのテンプレートを適用するときは
そのレガシ OSバージョンを使用してください。

注

組み込みテンプレートは、Citrixにより開発およびアップデートされます。これらのテンプレートを変更した
り削除したりすることはできません。

Studio使ったテンプレートの作成と管理

テンプレートをベースにした新しいテンプレートを作成するには：

1. Studioのナビゲーションペインで［ポリシー］を選択します。
2.［テンプレート］タブを選択し、作成元のテンプレートを選択します。
3.［操作］ペインの［テンプレートの作成］を選択します。
4. テンプレートのポリシー設定を選択して構成します。また、新しいテンプレートに不要な既存の設定は削除し
ます。テンプレートの名前を入力します。
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［完了］をクリックすると、新しいテンプレートが［テンプレート］タブに表示されます。

ポリシーをベースに新しいテンプレートを作成するには：

1. Studioのナビゲーションペインで［ポリシー］を選択します。
2.［ポリシー］タブを選択し、作成元のポリシーを選択します。
3.［操作］ペインの［テンプレートとして保存］を選択します。
4. テンプレートに含める新しいポリシー設定を追加して構成します。また、新しいテンプレートに不要な既存の
設定は削除します。新しいテンプレートの名前と説明を入力し、［完了］をクリックします。

テンプレートをインポートするには：

1. Studioのナビゲーションペインで［ポリシー］を選択します。
2.［テンプレート］タブを選択し、［テンプレートのインポート］を選択します。
3. インポートするテンプレートを選択して、［開く］をクリックします。既存のものと同じ名前のテンプレートを
インポートすると、既存のものを上書きするか、別名（自動的に生成されます）でインポートするかを選択で
きます。

テンプレートをエクスポートするには：

1. Studioのナビゲーションペインで［ポリシー］を選択します。
2.［テンプレート］タブを選択し、［テンプレートのエクスポート］を選択します。
3. テンプレートの保存先を指定して、［保存］をクリックします。

指定した場所にテンプレートファイル（拡張子.gpt）がエクスポートされます。

グループポリシーエディターでテンプレートを作成および管理する

グループポリシーエディターで、［コンピューターの構成］または［ユーザーの構成］を開きます。

［ポリシー］ノードを開き、［Citrixポリシー］を選択します。

以下の操作を行います。

タスク 手順

既存のポリシーから新しいテンプレートを作成する ［ポリシー］タブでポリシーを選択して［操作］>［テン
プレートとして保存］を選択します。

既存のテンプレートから新しいポリシーを作成する ［テンプレート］タブでテンプレートを選択して［新規
ポリシー］をクリックします。

既存のテンプレートから新しいテンプレートを作成す
る

［テンプレート］タブでテンプレートを選択して［新規
テンプレート］をクリックします。

テンプレートをインポートする ［テンプレート］タブで［操作］>［インポート］の順に
選択します。
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タスク 手順

テンプレートをエクスポートする ［テンプレート］タブで［操作］>［エクスポート］の順
に選択します。

テンプレートに構成済みの設定項目を確認する ［テンプレート］タブでテンプレートを選択して［設定］
タブをクリックします。

テンプレートのプロパティを確認する ［テンプレート］タブでテンプレートを選択して［プロ
パティ］タブをクリックします。

テンプレートの必須条件を確認する ［テンプレート］タブでテンプレートを選択して［前提
条件］タブをクリックします。

管理者の委任機能とテンプレート

ポリシーテンプレートは、ポリシー管理パッケージがインストールされたマシン上に格納されます。このマシ
ンは、Delivery Controller マシンかグループポリシーオブジェクト管理マシンのいずれかで、XenAppおよび
XenDesktopサイトのデータベースではありません。これはつまり、ポリシーテンプレートファイルへのアクセスは
Windowsの管理アクセス許可により制御され、サイトの委任された管理タスクの委任機能や管理スコープは考慮さ
れません。

このため、たとえばサイトの読み取りのみの管理権限を持つ管理者がテンプレートを作成できます。ただし、テンプ
レートはローカルファイルであるため、ほかのマシン上の Studioには反映されません。

カスタムテンプレートは、それを作成するユーザーアカウントでのみ表示可能で、ユーザーのWindowsプロファイ
ルに格納されます。これ以外のユーザーアカウントに対してもカスタムテンプレートを公開するには、そこからポリ
シーを作成するか、または共有の場所にエクスポートします。

ポリシーの作成

August 24, 2021

ポリシーを作成する前に、そのポリシーの適用先となるユーザーまたはデバイスのグループを決定します。ユーザー
の担当業務、接続の種類、ユーザーデバイス、または作業場所に応じてポリシーを適用できます。または、Windows
の Active Directoryのグループポリシーと同じ基準を使用できます。

グループに適用するポリシーを作成済みの場合は、別のポリシーを作成するのではなく、既存のポリシーの設定内容
を編集することを検討してください。特定の設定内容を変更するため、または特定のユーザーを適用対象から除外す
るためだけに新しいポリシーを作成することは避けてください。

既存のポリシーテンプレートを基に新しいポリシーを作成し、必要に応じて設定項目をカスタマイズします。または、
テンプレートを使用せずにポリシーを作成して、必要な設定項目を選択して構成します。
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Citrix Studioでは、新しいポリシーを作成すると、［ポリシーの有効化］チェックボックスが明示的にオンになって
いない限り［無効］に設定されます。

ポリシー設定

ポリシーを設定するには、適用するポリシー設定を選択して値を構成します。デフォルトでは、ポリシーに追加され
ている設定項目はありません。設定を適用するには、ポリシーに追加する必要があります。

ポリシーのいくつかの設定では、次のオプションを指定します。

•［許可］または［禁止］を選択して、その設定項目により制御されるアクションを許可または禁止します。これ
らのアクションには、セッション内でのユーザーによる管理を許可したり禁止したりできるものがあります。
たとえば、［メニューをアニメーション化する］設定で［許可］を選択した場合、ユーザーがクライアント環境
内でメニューのアニメーション化を制御できるようになります。

•［有効］または［無効］を選択して、その設定項目の機能を有効または無効にします。ここで無効にすると、よ
り優先度の低いポリシーで［有効］を選択しても、その設定は有効になりません。

また、一部の設定は、それに依存する設定の効果を制御します。たとえば、［クライアントドライブリダイレクト］設
定により、クライアントデバイス側のドライブへのアクセスが制御されます。ユーザーがネットワークドライブにア
クセスできるようにするには、この設定と［クライアントネットワークドライブ］設定の両方で［許可］が選択され
ている必要があります。この場合、［クライアントドライブのリダイレクト］設定で［禁止］を選択すると、［クライア
ントネットワークドライブ］設定で［許可］を選択しても、ユーザーがネットワークドライブにアクセスできなくな
ります。

通常、マシンの動作を制御するポリシー設定に対する変更内容は、仮想デスクトップが再起動したときまたはユーザ
ーがログオンしたときに適用されます。また、ユーザーの機能を制御する設定項目は、そのユーザーの次回ログオン
時に適用されます。Active Directory環境では、ポリシーが 90分間隔で再評価され、仮想デスクトップが再起動し
たときまたはユーザーがログオンしたときに適用されます。

一部の設定項目では、ポリシーに追加するときに値を入力または選択します。［デフォルト値を使用する］チェックボ
ックスをオンにすると、その設定項目のデフォルト値が適用され、ほかの値を設定できなくなります。［デフォルト値
を使用する］チェックボックスをオンにする前に設定した値は無視されます。

ベストプラクティス：

• ポリシーの適用先として、個々のユーザーアカウントではなくグループアカウントを使用します。ポリシーの
対象ユーザーを個々に追加したり削除したりするよりも、そのユーザーがグループアカウントに属しているか
どうかで管理した方が効率的です。

• Windowsのリモートデスクトップセッションホストの構成ツールと重複または競合する設定を使用しないで
ください。リモートデスクトップセッションホストの構成ツールと Citrixポリシーで、同様の機能に対して異
なる動作が設定されていると、予期せぬ問題が生じる場合があります。設定の有効/無効をできる限り統一し
ておくと、問題解決が容易になります。

• 使用しないポリシーは無効にしておきます。ポリシーに設定を追加しない場合でも、そのポリシーにより不要
な処理が行われます。
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ポリシーの割り当て

ポリシーを作成したら、それを特定のユーザーやマシンオブジェクトに割り当てます。これにより、設定した条件や
規則に基づいてポリシーが接続に適用されます。通常、1つのポリシーに複数の割り当てを指定して、複数の条件を
組み合わせることができます。割り当てを指定しない場合、そのポリシーはすべての接続に適用されます。

次の表は、使用可能な割り当ての一覧です。

割り当て名 ポリシーの適用対象

アクセス制御 セッションに接続するときのアクセス制御条件。接続
の種類 -接続が NetScaler Gateway経由かどうかを
指定します。NetScaler Gatewayファーム名 -
NetScaler Gateway仮想サーバーの名前を指定しま
す。アクセス条件 -使用するエンドポイント解析ポリ
シーまたはセッションポリシーの名前を入力します。

Citrix CloudBridge ユーザーセッションが Citrix CloudBridge経由で起
動されたかどうか。注：ポリシーに追加できる［Citrix
CloudBridge］割り当ては 1つのみです。

クライアント IPアドレス セッションに接続するクライアントデバイスの IPアド
レス。IPv4の場合：12.0.0.0, 12.0.0.*,
12.0.0.1-12.0.0.70, 12.0.0.1/24; IPv6の場合：
2001:0db8:3c4d:0015:0:0:abcd:ef12,
2001:0db8:3c4d:0015::/54

クライアント名 ユーザーデバイスの名前。完全一致の場合、
ClientABCName。使用するワイルドカード：
Client*Name

デリバリーグループ 所属するデリバリーグループ。

デリバリーグループの種類 実行されるデスクトップまたはアプリケーションの種
類。プライベートデスクトップ、共有デスクトップ、
プライベートアプリケーション、または共有アプリケ
ーションから選択します。

組織単位（OU） 組織単位。

タグ マシンのタグ。注：タグを使用する場合にポリシーを
確実に正しく適用するには、CTX142439から Hotfix
を入手してインストールしてください。

ユーザーまたはグループ ユーザー名またはグループ名。

ユーザーがログオンするときに、その接続の条件に一致するすべてのポリシーが検出されます。検出されたポリシー
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は優先度順に処理されます。このとき、ポリシー間で重複している設定がある場合は、最も優先度の高いポリシーの
内容が適用されます。たとえば、優先度の高いポリシーの設定で［無効］が選択されている場合、優先度の低いポリ
シーの同じ設定で［有効］が選択されていても、その設定には［無効］が適用されます。構成されていないポリシー設
定は無視されます。

重要：グループポリシー管理コンソールを使って Active Directoryポリシーと Citrixポリシーの両方を構成する場
合、割り当ておよび設定が意図したとおりに適用されない場合があります。詳しくは、CTX127461を参照してくださ
い。

「Unfiltered」という名前のポリシーはデフォルトで提供されています。

• Studioを使用して Citrixポリシーを管理する場合は、Unfilteredポリシーに追加する設定がそのサイトの
すべてのサーバー、仮想デスクトップ、および接続に適用されます。

• ローカルグループポリシーエディターを使用して Citrixポリシーを管理する場合は、そのポリシーのグループ
ポリシーオブジェクト（GPO）スコープに属するすべてのサイトおよび接続に Unfilteredポリシーの設定が
適用されます。たとえば、営業部署の組織単位に大阪支社のすべての営業メンバーを含んでいる Sales-OSK
という GPOがある場合に、いくつかのユーザーポリシー設定を追加した Unfilteredポリシーを Sales-OSK
に設定します。ここで大阪支社の営業部⻑がサイトにログオンすると、この部⻑は Sales-OSK GPOのメン
バーなので、Unfilteredポリシーのすべての設定がセッションに適用されます。

割り当ての［モード］によっても、そのポリシーの適用先が異なります。割り当てのモードとして
［許可］（デフォルト）が設定されている場合、その割り当て条件にマッチした接続にのみポリシーが適用されます。割
り当てのモードとして
［拒否］が設定されている場合、その割り当て条件にマッチしない接続にのみポリシーが適用されます。以下の例では、
複数の割り当てを追加した Citrixポリシーで、割り当てのモードがどのように適用されるかについて説明します。

• 例：同じ種類の割り当てでモードが異なる場合 -ポリシーに同じ種類の割り当てを 2つ追加し、一方を［許可］
にしてもう一方を［拒否］にした場合、［拒否］を設定した割り当てが優先されます。例：

Policy 1に以下の割り当てを追加します：

– Assignment Aは営業部署のグループアカウントに適用される割り当てで、［許可］を設定します。
– Assignment Bは営業部⻑のアカウントに適用される割り当てで、［拒否］を設定します。

ここで営業部⻑がログオンした場合、営業部⻑が営業部署のグループアカウントに属していても、Assignment
Bが［拒否］モードなのでこの Policy 1は適用されません。

• 例：異なる種類の割り当てでモードが同じ場合 -ポリシーに異なる種類の複数の割り当てを追加し、すべての
割り当てに［許可］を設定した場合、すべての種類の割り当てに一致しないとポリシーは適用されません。例：

Policy 2に以下の割り当てを追加します：

– Assignment Cは営業部署のグループアカウントに適用される［ユーザーまたはグループ］割り当て
で、［許可］を設定します。

– Assignment Dは 10.8.169.*（企業ネットワーク）を指定するクライアント IPアドレス割り当てです。
モードは［許可］に設定されます。
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ここで営業部⻑が社内のオフィスからログオンした場合、上記 2つの割り当てに合致するので、この Policy 2
が適用されます。

Policy 3に以下の割り当てを追加します：

– Assignment Eは営業部署のグループアカウントに適用される［ユーザーまたはグループ］割り当て
で、［許可］を設定します。

– Assignment Fは特定の NetScaler Gateway接続に適用される［アクセス制御］割り当てで、［許可］
を設定します。

ここで営業部⻑が社内のオフィスからログオンした場合、Assignment Fに合致しないので、この Policy 3
は適用されません。

Studioでテンプレートから新しいポリシーを作成する

1. Studioのナビゲーションペインで［ポリシー］を選択します。

2.［テンプレート］タブを選択し、テンプレートを選択します。

3.［操作］ペインの［テンプレートからのポリシーの作成］を選択します。

4. デフォルトでは、テンプレートで指定されているすべての設定項目が新しいポリシーに追加されます（［テン
プレートのデフォルトの設定項目］が有効）。設定項目を変更する場合は、［デフォルトの設定項目を変更およ
び追加する］をクリックして、必要に応じて設定項目を追加または削除します。

5. ポリシーの割り当て先として、以下のいずれかを選択します。

•［選択したユーザーおよびマシンオブジェクト］をクリックして、ポリシーを適用するユーザーおよびマ
シンオブジェクトを選択します。

•［サイト内のすべてのオブジェクトに割り当てる］をクリックします。これにより、サイト内のすべての
ユーザーやマシンオブジェクトにこのポリシーが適用されます。

6.「新しいポリシーの名前を入力するか、デフォルトの名前を使用します。経理部」や「リモートユーザー」など、
ポリシーの適用対象に基づいて名前を付けると便利です。また、必要に応じて説明を入力します。

新しいポリシーはデフォルトで有効になりますが、無効にすることもできます。ポリシーを作成して有効にす
ると、新たにログオンするユーザーに直ちに適用されます。既存のセッションには適用されません。無効にし
たポリシーは適用されません。作成済みのポリシーに優先度を設定したり、設定項目を追加したりするときは、
そのポリシーを一時的に無効にすることを検討してください。

Studioで新しいポリシーを作成する

1. Studioのナビゲーションペインで［ポリシー］を選択します。

2.［ポリシー］タブをクリックします。

3.［操作］ペインの［ポリシーの作成］を選択します。
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4. 必要な設定項目を追加して構成します。

5. ポリシーの割り当て先として、以下のいずれかを選択します。

•［選択したユーザーおよびマシンオブジェクト］をクリックして、ポリシーを適用するユーザーおよびマ
シンオブジェクトを選択します。

•［サイト内のすべてのオブジェクトに割り当てる］をクリックします。これにより、サイト内のすべての
ユーザーやマシンオブジェクトにこのポリシーが適用されます。

6.「新しいポリシーの名前を入力するか、デフォルトの名前を使用します。経理部」や「リモートユーザー」など、
ポリシーの適用対象に基づいて名前を付けると便利です。また、必要に応じて説明を入力します。

新しいポリシーはデフォルトで有効になりますが、無効にすることもできます。ポリシーを作成して有効にす
ると、新たにログオンするユーザーに直ちに適用されます。既存のセッションには適用されません。無効にし
たポリシーは適用されません。作成済みのポリシーに優先度を設定したり、設定項目を追加したりするときは、
そのポリシーを一時的に無効にすることを検討してください。

グループポリシーエディターでポリシーを作成および管理する

グループポリシーエディターで、［コンピューターの構成］または［ユーザーの構成］を開きます。

［ポリシー］ノードを開き、［Citrixポリシー］を選択します。

以下の操作を行います。

タスク 手順

新しいポリシーの作成 ［ポリシー］タブの［新規］をクリックします。

既存のポリシーを編集する ［ポリシー］タブでポリシーを選択して［編集］をクリ
ックします。

既存のポリシーの優先度を変更する ［ポリシー］タブでポリシーを選択して［上げる］また
は［下げる］をクリックします。

ポリシーの要約情報を表示する ［ポリシー］タブでポリシーを選択して［情報］タブを
クリックします。

ポリシーの設定項目を表示して変更する ［ポリシー］タブでポリシーを選択して［設定］タブを
クリックします。

ポリシーの割り当て先を表示して変更する ［ポリシー］タブでポリシーを選択して［フィルター］
タブをクリックします。

ポリシーを有効または無効にする ［ポリシー］タブでポリシーを選択して［操作］>［有
効］または［操作］>［無効］の順に選択します。

既存のテンプレートから新しいポリシーを作成する ［テンプレート］タブでテンプレートを選択して［新規
ポリシー］をクリックします。
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ポリシーの比較、優先度、モデル作成、およびトラブルシューティング

August 24, 2021

ユーザーの担当業務、作業場所、または接続の種類などのユーザーのニーズに応じて、複数のポリシーを作成できま
す。たとえば、セキュリティ上の理由から、機密性の高いデータを日常的に取り扱うユーザーグループのアクセスに、
一定の制限を適用したい場合があります。この場合、ユーザーがローカルのクライアントドライブ上にファイルを保
存することを禁止するポリシーを作成できます。また、そのユーザーグループの中にローカルドライブへのアクセス
が必要なユーザーがいる場合は、そのユーザー専用のポリシーを作成してほかのポリシーよりも高い優先度を設定し
ます。同じユーザーに複数のポリシーが適用される場合は、それらのポリシーに優先度を設定して、適用される設定
内容を制御できます。

複数のポリシーを使用するときは、どのように優先度を設定するか、どのように特定のユーザーを対象から除外する
か、およびポリシーが競合した場合にどの設定内容が最終的に適用されるかについて確認する必要があります。

通常、Citrixポリシーの設定は、サイト全体、または Delivery Controllerやユーザーデバイス側で構成されている
同様の設定よりも優先されます。ただし、暗号化レベルとシャドウ機能の設定については、オペレーティングシステ
ムでの設定を含み、最も高い制限が適用されます。

Citrixポリシーは、オペレーティングシステム側で設定されているほかのポリシーとも関連して機能します。Citrix
環境では、Active DirectoryやWindowsのリモートデスクトップセッションホストの構成ツールでの設定よりも、
Citrixポリシーでの設定の方が優先されます。これは、RDP（Remote Desktop Protocol）クライアント接続で一
般的に設定されている、デスクトップの壁紙、メニューのアニメーション化、ウィンドウの内容を表示したままドラ
ッグする機能などにも当てはまります。また、［SecureICAの最低暗号化レベル］など、オペレーティングシステム
側の設定と合致していなければならないものもあります。Citrixポリシー以外の機能でより高い暗号化レベルが設定
されている場合、［Secure ICAの最低暗号化レベル］設定やアプリケーションやデスクトップごとに指定されている
配信設定は無視されます。

たとえば、デリバリーグループを作成するときに指定する暗号化レベルは、その環境全体に対して設定されているレ
ベルと同じである必要があります。

注：ダブルホップ環境における 2つ目のホップにおいて、デスクトップ OSの VDAがサーバー OSの VDAに接続す
ると、デスクトップ OSの VDA上の Citrixポリシーがユーザーデバイスのように機能します。たとえば、ユーザー
デバイス上のイメージをキャッシュするようポリシーが設定されると、ダブルホップ環境における 2つ目のホップに
対してキャッシュされたイメージはデスクトップ OSの VDAマシンでキャッシュされます。

ポリシーおよびテンプレートの比較

Studioでは、複数のポリシーやポリシーテンプレートの設定項目を比較することができます。たとえば、環境に適し
た設定項目が構成されているかどうかを確認するときに、この機能を使用できます。また、そのポリシーやテンプレ
ートの各設定項目の設定値を、デフォルトの値と比較することもできます。

1. Studioのナビゲーションペインで［ポリシー］を選択します。
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2.［比較］タブをクリックし、［選択］をクリックします。
3. 比較するポリシーまたはテンプレートのチェックボックスをオンにします。［設定項目のデフォルト値と比較
する］チェックボックスをオンにすると、各設定項目のデフォルト値が比較結果に追加されます。

4.［比較］をクリックすると、構成された設定項目とその設定値が一覧表示されます。
5. すべての設定項目を表示するには、［すべての設定項目を表示］を選択します。元の表示に戻るには、［共通の
設定項目を表示］を選択します。

ポリシーの優先度

複数のポリシーで設定内容が競合することを防ぐために、ポリシーに優先度を設定できます。ユーザーがログオンす
るときに、その接続の条件に一致するすべてのポリシーが検出されます。検出されたポリシーは優先度順に処理され
ます。このとき、ポリシー間で重複している設定がある場合は、最も優先度の高いポリシーの内容が適用されます。

Studioでは、ポリシーの優先度が数値で示されます。デフォルトでは、新しいポリシーに最低の優先度が設定されま
す。複数のポリシーで設定内容に矛盾が生じた場合は、優先度の高いポリシー（最高の優先度は「1」です）の設定が
適用されます。同じ条件の接続に対して複数のポリシーが合致する場合は、各ポリシーに追加されている設定がポリ
シーの優先度、および各設定内容により統合され、「最終的に適用されるポリシー」が決定されます。優先度のより高
いポリシーの設定で［無効］が選択されている場合、優先度の低いポリシーで［有効］が選択されていても、その設定
内容は無視されます。ただし、［設定しない］が選択されたポリシー設定は無視されるため、優先度の高いポリシーで
［設定しない］が設定されている場合、その設定内容は無視され、優先度の低いポリシーの内容が適用されます。

1. Studioのナビゲーションペインで［ポリシー］を選択します。［ポリシー］タブが選択されていることを確認
します。

2. ポリシーを選択します。
3.［操作］ペインの［優先度を低く］または［優先度を高く］を選択します。

例外

ユーザー、ユーザーデバイス、またはマシンに対して作成したポリシーの中に、そのグループの特定のユーザーに適
用したくない設定内容が含まれている場合は、以下の方法で例外を設定します。

• 例外処理が必要なグループメンバー用に新しいポリシーを作成して、ほかのポリシーより高い優先度を設定し
ます。

• ポリシーに追加する割り当てのモードとして［拒否］を選択します。

割り当てのモードとして［拒否］を選択すると、その条件にマッチしない接続にのみポリシーが適用されます。
たとえば、

•［クライアントの IPアドレス］割り当てで「208.77.88.*」を指定して［許可］モードを選択
•［ユーザーまたはグループ］割り当てで特定のユーザーアカウントを指定して［拒否］モードを選択

この 2つのフィルターが設定されたポリシーは、Assignment Aで指定した範囲の IPアドレスを持つサイトにログ
オンするすべてのユーザーに適用されます。ただし、Assignment Bで指定したユーザーアカウントを使用してこの
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サイトにログオンするユーザーには、IPアドレスが Assignment Aで指定した範囲内であってもこのポリシーは適
用されません。

接続に適用されるポリシーの確認

複数のポリシーが適用されるために、意図した設定が接続に反映されないことがあります。作成したポリシーよりも
優先度の高いポリシーがあると、意図した設定内容が上書きされてしまいます。管理者は、ポリシーの優先度や追加
されている設定項目を基に、最終的に適用される設定項目を確認することができます。

最終的に適用される設定を確認するには、以下の方法を使用します。

• Citrixグループポリシーモデル作成ウィザードを使用して、接続シナリオをシミュレートして Citrixポリシー
がどのように適用されるかを確認する。接続シナリオ条件（ドメインコントローラー、ユーザー、Citrixポリ
シーの割り当て、低速ネットワーク接続などの環境設定）を指定します。すると、その条件に基づいて、その
シナリオに適用される Citrixポリシーの内容についてのレポートが生成されます。ドメインユーザーとして
Controllerにログオンしている場合は、サイトポリシー設定と Active Directoryグループポリシーオブジェ
クト（GPO）の両方を使ってポリシーの結果セットが算出されます。

• グループポリシーの結果ウィザードで、特定のユーザーや Controllerに適用される Citrixポリシーのレポー
トを作成する。グループポリシーの結果ウィザードでは、現在の環境の GPOの状態を評価して、特定のユー
ザーや Controllerにこれらのオブジェクト（Citrixポリシーを含む）がどのように適用されるかについての
レポートが生成されます。

Citrixグループポリシーモデル作成ウィザードは、Studioの［操作］ペインから起動できます。これらのツールは、
Windowsのグループポリシー管理コンソールから起動できます。

グループポリシー管理コンソールから Citrixポリシーモデル作成ウィザードまたはグループポリシーの結果ウィザー
ドを実行する場合は、Studioで作成したサイトポリシー設定はポリシーの結果セットに含まれません。

ポリシーの管理にグループポリシー管理コンソールのみを使用している場合を除き、最も包括的なポリシーの結果セ
ットを取得するには、Studioから Citrixグループポリシーモデル作成ウィザードを起動することをお勧めします。

Citrixグループポリシーモデル作成ウィザードの使用

Citrixグループポリシーモデル作成ウィザードを開くには、以下のいずれかを行います。

• Studioのナビゲーションペインで［ポリシー］を選択し、［モデル作成］タブを選択して［操作］ペインの
［モデル作成ウィザードの起動］を選択します。

• グループポリシー管理コンソール（gpmc.msc）を起動して、コンソールツリーの［Citrixグループポリシー
モデル作成］ノードを右クリックして［Citrixグループポリシーモデル作成ウィザード］を選択します。

ウィザードの指示に従って、シミュレーションで使用するドメインコントローラー、ユーザー、コンピューター、環
境設定、および Citrixフィルター条件を選択します。［完了］をクリックすると、モデル作成の結果のレポートが作成
されます。Studioでは、中央ペインの［モデル作成］タブにレポートが表示されます。

レポートを表示するには、［モデル作成レポートの表示］を選択します。
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ポリシーのトラブルシューティング

複数のポリシーで、適用先として同じ割り当て（ユーザーアカウントやクライアントの IPアドレスなど）を指定する
ことも可能です。この場合、これらのポリシーでの設定が競合すると、ポリシーが意図したとおりに適用されません。
最終的に適用されるポリシーを確認するために Citrixグループポリシーモデル作成ウィザードやグループポリシーの
結果ウィザードを使用する場合、ユーザー接続にいずれのポリシーも適用されないことが判明することがあります。
この場合、そのポリシーの割り当て条件に合致するユーザー接続が発生しても、いずれのポリシー設定も適用されま
せん。以下の状況では、いずれのポリシーも適用されません。

• 割り当て条件に合致するポリシーがない場合。
• 割り当て条件に合致したポリシーに設定項目が追加されていない場合。
• 割り当て条件に合致したポリシーが無効になっている場合。

指定した条件の接続にポリシーが適用されるようにするには、以下の内容を確認します。

• そのポリシーが有効になっている。
• そのポリシーに追加した設定項目の内容が適切である。

デフォルトのポリシー設定

August 24, 2021

次の表は、ポリシーの各設定項目のデフォルト設定と、適用される Virtual Delivery Agent（VDA）のバージョンの
一覧です。

ICA

名前 デフォルト設定 VDA

クライアントクリップボードリダ
イレクト

許可 すべてのバージョンの VDA

デスクトップの起動 禁止 VDA for Server OS 7以降

EDT 無効 VDA 7.13。「アダプティブトランス
ポート」を参照してください。

ICAリスナー接続タイムアウト 120,000ミリ秒 VDA 5、5.5、5.6 FP1、VDA for
Desktop OS 7以降

ICAリスナーポートの番号 1494 すべてのバージョンの VDA

クライアント接続での非公開アプ
リケーションの起動

禁止 VDA for Server OS 7以降
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名前 デフォルト設定 VDA

クライアントクリップボードに書
き込みを許可する形式

形式の指定なし VDA 7.6以降

クライアントクリップボードの書
き込み制限

禁止 VDA 7.6以降

セッションクリップボードの書き
込み制限

禁止 VDA 7.6以降

セッションクリップボードに書き
込みを許可する形式

形式の指定なし VDA 7.6以降

ICA/Adobe Flashデリバリー/Flashリダイレクト

名前 デフォルト設定 VDA

Flashビデオフォールバック防止 未構成 VDA 7.6 FP3以降

Flashビデオフォールバック防止
エラー *.swf

VDA 7.6 FP3以降

ICA/オーディオ

名前 デフォルト設定 VDA

オーディオプラグアンドプレイ 許可 VDA for Server OS 7以降

音質 高 -高品位オーディオ すべてのバージョンの VDA

クライアントオーディオリダイレ
クト

許可 すべてのバージョンの VDA

クライアントマイクリダイレクト 許可 すべてのバージョンの VDA

ICA/クライアントの自動再接続

名前 デフォルト設定 VDA

クライアントの自動再接続 許可 すべてのバージョンの VDA

クライアントの自動再接続時の認
証

認証を必要としない すべてのバージョンの VDA
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名前 デフォルト設定 VDA

クライアントの自動再接続のログ 自動再接続イベントをログに記録
しない

すべてのバージョンの VDA

ICA/帯域幅

名前 デフォルト設定 VDA

オーディオリダイレクトの最大帯
域幅（Kbps）

0Kbps すべてのバージョンの VDA

オーディオリダイレクトの最大帯
域幅（%）

0 すべてのバージョンの VDA

USBデバイスリダイレクトの最大
帯域幅

0Kbps VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

USBデバイスリダイレクトの最大
帯域幅（%）

0 VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

クリップボードリダイレクトの最
大帯域幅（Kbps）

0Kbps すべてのバージョンの VDA

クリップボードリダイレクトの最
大帯域幅（%）

0 すべてのバージョンの VDA

COMポートリダイレクトの最大帯
域幅（Kbps）

0Kbps すべてのバージョンの VDA。VDA
7.0から 7.8ではレジストリで構
成します。

COMポートリダイレクトの最大帯
域幅（%）

0 すべてのバージョンの VDA。VDA
7.0から 7.8ではレジストリで構
成します。

ファイルリダイレクトの最大帯域
幅（Kbps）

0Kbps すべてのバージョンの VDA

ファイルリダイレクトの最大帯域
幅（%）

0 すべてのバージョンの VDA

HDX MediaStreamマルチメディ
アアクセラレーションの最大帯域
幅

0Kbps VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、および VDA
for Desktop OS 7以降
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名前 デフォルト設定 VDA

HDX MediaStreamマルチメディ
アアクセラレーションの最大帯域
幅（%）

0 VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

LPTポートリダイレクトの最大帯
域幅（Kbps）

0Kbps すべてのバージョンの VDA。VDA
7.0から 7.8ではレジストリで構
成します。

LPTポートリダイレクトの最大帯
域幅（%）

0 すべてのバージョンの VDA。VDA
7.0から 7.8ではレジストリで構
成します。

セッション全体の最大帯域幅 0Kbps すべてのバージョンの VDA

プリンターリダイレクトの最大帯
域幅（Kbps）

0Kbps すべてのバージョンの VDA

プリンターリダイレクトの最大帯
域幅（%）

0 すべてのバージョンの VDA

TWAINデバイスリダイレクトの最
大帯域幅（Kbps）

0Kbps VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

TWAINデバイスリダイレクトの最
大帯域幅（%）

0 VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

ICA/クライアントセンサー

名前 デフォルト設定 VDA

クライアントデバイスの位置情報
をアプリケーションで使用する

禁止 VDA 5.6 FP1、VDA for Server
OS 7以降、VDA for Desktop OS
7以降

ICA/デスクトップ UI

名前 デフォルト設定 VDA

デスクトップコンポジションリダ
イレクト

無効（7.6 FP3以降）、有効（5.6〜
7.6 FP2）

VDA 5.6、VDA for Desktop OS
7以降
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名前 デフォルト設定 VDA

デスクトップコンポジションリダ
イレクトの画質

Medium VDA 5.6、VDA for Desktop OS
7以降

デスクトップの壁紙 許可 すべてのバージョンの VDA

メニューをアニメーション化する 許可 すべてのバージョンの VDA

ドラッグ中にウィンドウの内容を
表示する

許可 すべてのバージョンの VDA

ICA/エンドユーザーモニタリング

名前 デフォルト設定 VDA

ICA往復測定 有効 すべてのバージョンの VDA

ICA往復測定間隔 15秒 すべてのバージョンの VDA

アイドル接続の ICA往復測定 無効 すべてのバージョンの VDA

ICA/デスクトップエクスペリエンス拡張

名前 デフォルト設定 VDA

拡張デスクトップエクスペリエン
ス

許可 VDA for Server OS 7以降

ICA/ファイルリダイレクト

名前 デフォルト設定 VDA

クライアントドライブに自動接続
する

許可 すべてのバージョンの VDA

クライアントドライブリダイレク
ト

許可 すべてのバージョンの VDA

クライアント側固定ドライブ 許可 すべてのバージョンの VDA

クライアント側フロッピードライ
ブ

許可 すべてのバージョンの VDA
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名前 デフォルト設定 VDA

クライアント側ネットワークドラ
イブ

許可 すべてのバージョンの VDA

クライアント側光学式ドライブ 許可 すべてのバージョンの VDA

クライアント側リムーバブルドラ
イブ

許可 すべてのバージョンの VDA

ホストからクライアントへのリダ
イレクト

無効 VDA for Server OS 7以降

クライアント側のドライブ文字を
保持する

無効 VDA 5、5.5、5.6 FP1、VDA for
Desktop OS 7以降

クライアント側ドライブへの読み
取り専用アクセス

無効 VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

ユーザーフォルダーのリダイレク
ト

許可 Web Interface環境でのみ。VDA
for Server OS 7以降

非同期書き込みを使用する 無効 すべてのバージョンの VDA

ICA/グラフィック

名前 デフォルト設定 VDA

視覚的無損失の圧縮を使用する 無効 VDA 7.6以降

表示メモリの制限 65536KB VDA 5、5.5、5.6 FP1、VDA for
Desktop OS 7以降

メモリが不足したときの表示モー
ド

色数を下げる すべてのバージョンの VDA

動的ウィンドウプレビュー 有効 VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

イメージキャッシュ 有効 VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

従来のグラフィックモード 無効 VDA for Server OS 7以降、VDA
for Desktop OS 7以降

許可される最大表示色数 32ビット/ピクセル すべてのバージョンの VDA
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名前 デフォルト設定 VDA

メモリ不足による表示品質の低下
をユーザーに通知する

無効 VDA for Server OS 7以降

キューイメージの破棄 有効 すべてのバージョンの VDA

圧縮にビデオコーデックを使用す
る

選択された場合ビデオコーデック
を使用する

VDA 7.6 FP3以降

ビデオコーデックにハードウェア
エンコーディングを使用します

有効 VDA 7.11以降

ICA/グラフィック/キャッシュ

名前 デフォルト設定 VDA

固定キャッシュしきい値 3000000bps VDA for Server OS 7以降

ICA/グラフィック/Framehawk

名前 デフォルト設定 VDA

Framehawkディスプレイチャネ
ル

無効 VDA 7.6 FP2以降

Framehawk表示チャネルポート
の範囲

3224、3324 VDA 7.6 FP2以降

ICA/Keep-Alive

名前 デフォルト設定 VDA

ICA Keep-Aliveタイムアウト 60秒 すべてのバージョンの VDA

ICA Keep-Alive ICA Keep-Aliveメッセージを送
信しない

すべてのバージョンの VDA

ICA/ローカルアプリアクセス
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名前 デフォルト設定 VDA

ローカルアプリアクセスを許可す
る

禁止 VDA for Server OS 7以降、VDA
for Desktop OS 7以降

URLリダイレクトのブラックリス
ト

サイトの指定なし VDA for Server OS 7以降、VDA
for Desktop OS 7以降

URLリダイレクトのホワイトリス
ト

サイトの指定なし VDA for Server OS 7以降、VDA
for Desktop OS 7以降

ICA/モバイルデバイスでの動作

名前 デフォルト設定 VDA

キーボードの自動表示 禁止 VDA 5.6 FP1、VDA for Server
OS 7以降、VDA for Desktop OS
7以降

タッチパネルでの操作に最適化さ
れたデスクトップ

許可 VDA 5.6 FP1、VDA for Server
OS 7以降、VDA for Desktop OS
7以降。この設定は無効になって
おり、Windows 10および
Windows Server 2016マシンで
は使用できません。

コンボボックスをデバイス側で表
示する

禁止 VDA 5.6 FP1、VDA for Server
OS 7以降、VDA for Desktop OS
7以降

ICA/マルチメディア

名前 デフォルト設定 VDA

HTML5ビデオリダイレクト 禁止 VDA 7.12以降

ビデオ品質の制限 未構成 VDA for Server OS 7以降、VDA
for Desktop OS 7以降

マルチメディア会議 許可 すべてのバージョンの VDA

WAN接続でのWindows Media
マルチメディアリダイレクトの最
適化

許可 VDA for Server OS 7以降、VDA
for Desktop OS 7以降
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名前 デフォルト設定 VDA

WAN接続でのWindows Media
マルチメディアリダイレクトでの
GPUの使用

禁止 VDA for Server OS 7以降、VDA
for Desktop OS 7以降

Windowsメディアフォールバッ
ク防止

未構成 VDA 7.6 FP3以降

Windows Mediaのクライアント
側でのコンテンツ取得

許可 VDA for Server OS 7以降、VDA
for Desktop OS 7以降

Windows Mediaリダイレクト 許可 すべてのバージョンの VDA

Windows Mediaリダイレクトの
バッファーサイズ

5秒 VDA 5、5.5、5.6 FP1

Windows Mediaリダイレクトの
バッファーサイズ使用

無効 VDA 5、5.5、5.6 FP1

ICA/マルチストリーム接続

名前 デフォルト設定 VDA

UDPを使用したオーディオ 許可 VDA for Server OS 7以降

オーディオ UDPポートの範囲 16500、16509 VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

マルチポートポリシー プライマリポート（2598）に優先
度［高］

VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

マルチストリームコンピューター
設定

無効 VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

マルチストリームユーザー設定 無効 VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

ICA/ポートリダイレクト
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名前 デフォルト設定 VDA

クライアント COMポートを自動
接続する

無効 すべてのバージョンの VDA。VDA
7.0から 7.8ではレジストリで構
成します。

クライアント LPTポートを自動接
続する

無効 すべてのバージョンの VDA。VDA
7.0から 7.8ではレジストリで構
成します。

クライアント COMポートリダイ
レクト

禁止 すべてのバージョンの VDA。VDA
7.0から 7.8ではレジストリで構
成します。

クライアント LPTポートリダイレ
クト

禁止 すべてのバージョンの VDA。VDA
7.0から 7.8ではレジストリで構
成します。

ICA/印刷

名前 デフォルト設定 VDA

クライアントプリンターリダイレ
クト

許可 すべてのバージョンの VDA

デフォルトプリンター クライアントのメインプリンター
をデフォルトに設定する

すべてのバージョンの VDA

プリンター割り当て ユーザーの現在のプリンター すべてのバージョンの VDA

プリンター自動作成イベントログ
の設定

エラーおよび警告をログに記録す
る

すべてのバージョンの VDA

セッションプリンター プリンターの指定なし すべてのバージョンの VDA

プリンターの自動作成を待機する
（デスクトップ）

無効 すべてのバージョンの VDA

ICA/印刷/クライアントプリンター

名前 デフォルト設定 VDA

クライアントプリンターを自動作
成する

すべてのクライアントプリンター
を自動作成する

すべてのバージョンの VDA
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名前 デフォルト設定 VDA

汎用ユニバーサルプリンターを自
動作成する

無効 すべてのバージョンの VDA

クライアントプリンター名 標準のプリンター名 すべてのバージョンの VDA

プリントサーバーへの直接接続 有効 すべてのバージョンの VDA

プリンタードライバーのマッピン
グと互換性

規則の指定なし すべてのバージョンの VDA

プリンタープロパティの保存 クライアントに保存できない場合
にのみユーザープロファイルに保
存する

すべてのバージョンの VDA

クライアントプリンターの保持と
復元

許可 VDA 5、5,5、5.6 FP1

ICA/印刷/ドライバー

名前 デフォルト設定 VDA

付属のプリンタードライバーの自
動インストール

有効 すべてのバージョンの VDA

ユニバーサルドライバーの優先度 EMF; XPS; PCL5c; PCL4; PS すべてのバージョンの VDA

ユニバーサル印刷の使用 要求されたドライバーを使用でき
ない場合にのみユニバーサル印刷
を使用する

すべてのバージョンの VDA

ICA/印刷/ユニバーサルプリントサーバー

名前 デフォルト設定 VDA

ユニバーサルプリントサーバーの
有効化

無効 すべてのバージョンの VDA

ユニバーサルプリントサーバー印
刷データストリーム（CGP）ポート

7229 すべてのバージョンの VDA

ユニバーサルプリントサーバー入
力データストリームの最大帯域幅
（Kpbs）

0 すべてのバージョンの VDA
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名前 デフォルト設定 VDA

ユニバーサルプリントサーバー
Webサービス（HTTP/SOAP）ポ
ート

8080 すべてのバージョンの VDA

負荷分散のためのユニバーサルプ
リントサーバー

VDAバージョン 7.9以降

ユニバーサルプリントサーバーの
サービス停止のしきい値

180（秒） VDAバージョン 7.9以降

ICA/印刷/ユニバーサル印刷

名前 デフォルト設定 VDA

ユニバーサル印刷 EMF処理モード EMFスプールファイルを直接挿入
する

すべてのバージョンの VDA

ユニバーサル印刷イメージ圧縮制
限

最高品質（無損失圧縮） すべてのバージョンの VDA

ユニバーサル印刷最適化デフォル
ト

イメージ圧縮：必要なイメージ品
質 =標準品質、ヘビーウエイト圧
縮を有効にする =False。画像とフ
ォントのキャッシュ：埋め込みイ
メージのキャッシュを許可する
=True、埋め込みフォントのキャ
ッシュを許可する =True。非管理
者によるこれらの設定の変更を許
可する =False。

すべてのバージョンの VDA

ユニバーサル印刷プレビューの設
定

自動作成プリンターまたは汎用ユ
ニバーサルプリンターの印刷プレ
ビューを使用しない

すべてのバージョンの VDA

ユニバーサル印刷品質制限 制限なし すべてのバージョンの VDA

ICA/セキュリティ

名前 デフォルト設定 VDA

SecureICAの最低暗号化レベル 基本 VDA for Server OS 7以降
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ICA/サーバーの制限

名前 デフォルト設定 VDA

サーバーのアイドルタイマーの間
隔

0ミリ秒 VDA for Server OS 7以降

ICA/セッションの制限

名前 デフォルト設定 VDA

切断セッションタイマー 無効 VDA 5、5.5、5.6 FP1、VDA for
Desktop OS 7以降

切断セッションタイマーの間隔 1,440分 VDA 5、5.5、5.6 FP1、VDA for
Desktop OS 7以降

セッション接続タイマー 無効 VDA 5、5.5、5.6 FP1、VDA for
Desktop OS 7以降

セッション接続タイマーの間隔 1,440分 VDA 5、5.5、5.6 FP1、VDA for
Desktop OS 7以降

セッションアイドルタイマー 有効 VDA 5、5.5、5.6 FP1、VDA for
Desktop OS 7以降

セッションアイドルタイマーの間
隔

1,440分 VDA 5、5.5、5.6 FP1、VDA for
Desktop OS 7以降

ICA/セッション画面の保持

名前 デフォルト設定 VDA

セッション画面の保持 許可 すべてのバージョンの VDA

セッション画面の保持のポート番
号

2598 すべてのバージョンの VDA

セッション画面の保持のタイムア
ウト

180秒 すべてのバージョンの VDA

ICA/タイムゾーン制御
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名前 デフォルト設定 VDA

レガシークライアントのローカル
タイムゾーンを検出する

有効 VDA for Server OS 7以降

クライアントのローカルタイムゾ
ーンを使用する

サーバーのタイムゾーンを使用す
る

すべてのバージョンの VDA

ICA/TWAINデバイス

名前 デフォルト設定 VDA

クライアント TWAINデバイスリ
ダイレクト

許可 VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

TWAIN圧縮レベル Medium VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

ICA/USBデバイス

名前 デフォルト設定 VDA

クライアント USBデバイス最適化
規則

有効（VDA 7.6 FP3以降）、無効
（VDA 7.11以降）デフォルトでは、
規則は指定されていません。

VDA 7.6 FP3以降

クライアント USBデバイスリダイ
レクト

禁止 すべてのバージョンの VDA

クライアント USBデバイスリダイ
レクト規則

規則の指定なし すべてのバージョンの VDA

クライアント USBプラグアンドプ
レイデバイスリダイレクト

許可 VDA for Server OS 7以降、VDA
for Desktop OS 7以降

ICA/視覚表示
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名前 デフォルト設定 VDA

単純なグラフィックスの優先色深
度

24ビット/ピクセル VDA 7.6 FP3以降

ターゲットフレーム数 30fps すべてのバージョンの VDA

表示品質 Medium VDA for Server OS 7以降、VDA
for Desktop OS 7以降

ICA/視覚表示/動画

名前 デフォルト設定 VDA

画質の下限レベル Normal VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

動画圧縮 有効 VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

プログレッシブ圧縮のレベル なし VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

プログレッシブ圧縮のしきい値 2147483647Kbps VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

保持する最低フレーム数 10fps VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

ICA/視覚表示/静止画

名前 デフォルト設定 VDA

エクストラ色圧縮 無効 すべてのバージョンの VDA

エクストラ色圧縮しきい値 8192Kbps すべてのバージョンの VDA

ヘビーウェイト圧縮 無効 すべてのバージョンの VDA

非可逆圧縮のレベル Medium すべてのバージョンの VDA
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名前 デフォルト設定 VDA

非可逆圧縮のしきい値 2147483647Kbps すべてのバージョンの VDA

ICA/WebSocket

名前 デフォルト設定 VDA

WebSocket接続 禁止 VDA for Server OS 7以降、VDA
for Desktop OS 7以降

WebSocketポート番号 8008 VDA for Server OS 7以降、VDA
for Desktop OS 7以降

WebSocket信頼される接続元サ
ーバー一覧

*（すべての Receiver for Webサ
イト URLが信頼されます）

VDA for Server OS 7以降、VDA
for Desktop OS 7以降

負荷管理

名前 デフォルト設定 VDA

同時ログオントレランス 2 VDA for Server OS 7以降

CPU使用率 無効 VDA for Server OS 7以降

CPU使用率から除外するプロセス
の優先順位

通常以下および低 VDA for Server OS 7以降

ディスク使用率 無効 VDA for Server OS 7以降

最大セッション数 250 VDA for Server OS 7以降

メモリ使用率 無効 VDA for Server OS 7以降

基本メモリ使用量 負荷なし：768MB VDA for Server OS 7以降

Profile Management/上級設定

名前 デフォルト設定 VDA

自動構成を無効にする 無効 すべてのバージョンの VDA

問題が発生する場合にユーザーを
ログオフ

無効 すべてのバージョンの VDA
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名前 デフォルト設定 VDA

ロックされたファイルにアクセス
する場合の試行数

5 すべてのバージョンの VDA

ログオフ時にインターネット
Cookieファイルを処理

無効 すべてのバージョンの VDA

Profile Management/基本設定

名前 デフォルト設定 VDA

アクティブライトバック 無効 すべてのバージョンの VDA

Profile Managementの有効化 無効 すべてのバージョンの VDA

除外グループ 無効。すべてのユーザーグループ
のプロファイルが処理されます。

すべてのバージョンの VDA

オフラインプロファイルサポート 無効 すべてのバージョンの VDA

ユーザーストアへのパス Windows すべてのバージョンの VDA

ローカル管理者のログオン処理 無効 すべてのバージョンの VDA

処理済みグループ 無効。すべてのユーザーグループ
のプロファイルが処理されます。

すべてのバージョンの VDA

Profile Management/クロスプラットフォーム設定

名前 デフォルト設定 VDA

クロスプラットフォーム設定ユー
ザーグループ

無効。［処理済みグループ］で指定
したすべてのユーザーグループの
プロファイルが処理されます。

すべてのバージョンの VDA

クロスプラットフォーム設定の有
効化

無効 すべてのバージョンの VDA

クロスプラットフォーム定義への
パス

無効。パスは指定されていません。 すべてのバージョンの VDA

クロスプラットフォーム設定スト
アへのパス

無効。Windows\PM_CMが使用
されます。

すべてのバージョンの VDA

クロスプラットフォーム設定を作
成するためのソース

無効 すべてのバージョンの VDA
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Profile Management/ファイルシステム/除外

名前 デフォルト設定 VDA

除外の一覧 -ディレクトリ 無効。ユーザープロファイルのす
べてのフォルダーが同期されます。

すべてのバージョンの VDA

除外の一覧 -ファイル 無効。ユーザープロファイルのす
べてのファイルが同期されます。

すべてのバージョンの VDA

Profile Management/ファイルシステム/同期

名前 デフォルト設定 VDA

同期するディレクトリ 無効。除外されていないフォルダ
ーのみが同期されます。

すべてのバージョンの VDA

同期するファイル 無効。除外されていないファイル
のみが同期されます。

すべてのバージョンの VDA

ミラーリングするフォルダー 無効。フォルダーはミラーリング
されません。

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト

名前 デフォルト設定 VDA

管理者アクセスを許可 無効 すべてのバージョンの VDA

ドメイン名を包含 無効 すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/AppData（Roaming）

名前 デフォルト設定 VDA

AppData（Roaming）パス 無効。パスは指定されていません。 すべてのバージョンの VDA

AppData(Roaming)のリダイレ
クト設定

［AppData（Roaming）パス］で
指定した UNCパスにリダイレク
ト

すべてのバージョンの VDA
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Profile Management/フォルダーのリダイレクト/アドレス帳

名前 デフォルト設定 VDA

アドレス帳パス 無効。パスは指定されていません。 すべてのバージョンの VDA

アドレス帳のリダイレクト設定 ［アドレス帳パス］で指定した
UNCパスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/デスクトップ

名前 デフォルト設定 VDA

デスクトップパス 無効。パスは指定されていません。 すべてのバージョンの VDA

デスクトップのリダイレクト設定 ［デスクトップパス］で指定した
UNCパスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/ドキュメント

名前 デフォルト設定 VDA

ドキュメントパス 無効。パスは指定されていません。 すべてのバージョンの VDA

ドキュメントのリダイレクト設定 ［ドキュメントパス］で指定した
UNCパスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/ダウンロード

名前 デフォルト設定 VDA

ダウンロードパス 無効。パスは指定されていません。 すべてのバージョンの VDA

ダウンロードのリダイレクト設定 ［ダウンロードパス］で指定した
UNCパスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/お気に入り

名前 デフォルト設定 VDA

お気に入りパス 無効。パスは指定されていません。 すべてのバージョンの VDA
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名前 デフォルト設定 VDA

お気に入りのリダイレクト設定 ［お気に入りパス］で指定した
UNCパスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/リンク

名前 デフォルト設定 VDA

リンクパス 無効。パスは指定されていません。 すべてのバージョンの VDA

リンクのリダイレクト設定 ［リンクパス］で指定した UNCパ
スにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/ミュージック

名前 デフォルト設定 VDA

ミュージックパス 無効。パスは指定されていません。 すべてのバージョンの VDA

ミュージックのリダイレクト設定 ［ミュージックパス］で指定した
UNCパスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/ピクチャ

名前 デフォルト設定 VDA

ピクチャパス 無効。パスは指定されていません。 すべてのバージョンの VDA

ピクチャのリダイレクト設定 ［ピクチャパス］で指定した UNC
パスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/保存したゲーム

名前 デフォルト設定 VDA

保存したゲームパス 無効。パスは指定されていません。 すべてのバージョンの VDA

保存したゲームのリダイレクト設
定

［保存したゲームパス］で指定した
UNCパスにリダイレクト

すべてのバージョンの VDA
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Profile Management/フォルダーのリダイレクト/検索

名前 デフォルト設定 VDA

検索パス 無効。パスは指定されていません。 すべてのバージョンの VDA

検索のリダイレクト設定 ［検索パス］で指定した UNCパス
にリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/スタートメニュー

名前 デフォルト設定 VDA

スタートメニューパス 無効。パスは指定されていません。 すべてのバージョンの VDA

スタートメニューのリダイレクト
設定

［スタートメニューパス］で指定し
た UNCパスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/ビデオ

名前 デフォルト設定 VDA

ビデオパス 無効。パスは指定されていません。 すべてのバージョンの VDA

ビデオのリダイレクト設定 ［ビデオパス］で指定した UNCパ
スにリダイレクト

すべてのバージョンの VDA

Profile Management/ログ設定

名前 デフォルト設定 VDA

Active Directory操作 無効 すべてのバージョンの VDA

一般的な情報 無効 すべてのバージョンの VDA

一般的な警告 無効 すべてのバージョンの VDA

ログの有効化 無効 すべてのバージョンの VDA

ファイルシステム操作 無効 すべてのバージョンの VDA

ファイルシステム通知 無効 すべてのバージョンの VDA

ログオフ 無効 すべてのバージョンの VDA

ログオン 無効 すべてのバージョンの VDA

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 849



XenAppおよび XenDesktop 7.15 LTSR

名前 デフォルト設定 VDA

ログファイルの最大サイズ 1048576 すべてのバージョンの VDA

ログファイルへのパス 無効。%System-
Root%\System32\Logfiles\UserProfileManager
に生成されます

すべてのバージョンの VDA

個人用ユーザー情報 無効 すべてのバージョンの VDA

ログオンおよびログオフ時のポリ
シー値

無効 すべてのバージョンの VDA

レジストリ操作 無効 すべてのバージョンの VDA

ログオフ時のレジストリ差分 無効 すべてのバージョンの VDA

Profile Management/プロファイル制御

名前 デフォルト設定 VDA

キャッシュしたプロファイルを削
除する前の待ち時間

0 すべてのバージョンの VDA

ログオフ時にローカルでキャッシ
ュしたプロファイルの削除

無効 すべてのバージョンの VDA

ローカルプロファイル競合の制御 ローカルプロファイルを使用 すべてのバージョンの VDA

既存のプロファイルの移行 ローカルおよび移動 すべてのバージョンの VDA

テンプレートプロファイルへのパ
ス

無効。ユーザーが最初にログオン
するコンピューター上のデフォル
トのユーザープロファイルから新
しいユーザープロファイルが作成
されます。

すべてのバージョンの VDA

テンプレートプロファイルがロー
カルプロファイルを上書きする

無効 すべてのバージョンの VDA

テンプレートプロファイルが移動
プロファイルを上書きする

無効 すべてのバージョンの VDA

すべてのログオンで Citrix固定プ
ロファイルとして使用されるテン
プレートプロファイル

無効 すべてのバージョンの VDA
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Profile Management/レジストリ

名前 デフォルト設定 VDA

除外の一覧 無効。HKEY_CURRENT_USER
ハイブのすべてのレジストリキー
がユーザーのログオフ時に処理さ
れます。

すべてのバージョンの VDA

包含の一覧 無効。HKEY_CURRENT_USER
ハイブのすべてのレジストリキー
がユーザーのログオフ時に処理さ
れます。

すべてのバージョンの VDA

Profile Management/ストリーム配信ユーザープロファイル

名前 デフォルト設定 VDA

常時キャッシュ 無効 すべてのバージョンの VDA

常時キャッシュサイズ 0Mb すべてのバージョンの VDA

プロファイルストリーミング 無効 すべてのバージョンの VDA

ストリーム配信ユーザープロファ
イルグループ

無効。OU内のすべてのユーザー
プロファイルが処理されます。

すべてのバージョンの VDA

待機領域のロックファイルのタイ
ムアウト（日数）

1日 すべてのバージョンの VDA

Receiver

名前 デフォルト設定 VDA

StoreFrontアカウント一覧 ストアの指定なし VDA for Server OS 7以降、VDA
for Desktop OS 7以降

Virtual Delivery Agent
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名前 デフォルト設定 VDA

コントローラー登録の IPv6ネッ
トマスク

ネットマスクの指定なし VDA for Server OS 7以降、VDA
for Desktop OS 7以降

コントローラー登録ポート 80 すべてのバージョンの VDA

コントローラー SID SIDの指定なし すべてのバージョンの VDA

コントローラー Controllerの指定なし すべてのバージョンの VDA

コントローラーの自動更新を有効
にする

有効 VDA for Server OS 7以降、VDA
for Desktop OS 7以降

IPv6コントローラー登録のみを使
用する

無効 VDA for Server OS 7以降、VDA
for Desktop OS 7以降

サイト GUID GUIDの指定なし すべてのバージョンの VDA

Virtual Delivery Agent/HDX 3D Pro

名前 デフォルト設定 VDA

無損失を有効にする 有効 VDA 5.5、5.6 FP1

HDX 3D Pro品質レベル VDA 5.5、5.6 FP1

Virtual Delivery Agent/Monitoring

名前 デフォルト設定 VDA

プロセスの監視を有効にします 無効 VDA 7.11以降

リソースの監視を有効にします 有効 VDA 7.11以降

仮想 IP

名前 デフォルト設定 VDA

仮想 IPループバックサポート 無効 VDA 7.6以降

仮想 IPループバックプログラム一
覧

なし VDA 7.6以降
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ポリシー設定リファレンス

August 24, 2021

ポリシーには、対象のセッションを制御するための設定項目（規則）を追加します。ここでは、その設定項目が依存
するほかの設定項目や、関連する設定項目についても説明します。

クイックリファレンス

次の各表は、ポリシーに追加できる設定の一覧です。これらの表では、左側の列がポリシーで制御するセッションの
機能を示し、右側の列がその機能に対応する設定を示します。

オーディオ

目的 使用するポリシー設定

複数オーディオデバイスの使用を制御する オーディオプラグアンドプレイ

クライアント側のマイクからのオーディオ入力を制御
する

クライアントマイクリダイレクト

クライアント側のオーディオの音質を制御する 音質

クライアント側のスピーカーの使用を制御する クライアントオーディオリダイレクト

帯域幅の制限

目的 使用するポリシー設定

クライアントオーディオマッピングで使用される帯域
幅を制限する

［オーディオリダイレクトの最大帯域幅（Kbps）］また
は［オーディオリダイレクトの最大帯域幅（%）］

クリップボードマッピングで使用される帯域幅を制限
する

［クリップボードリダイレクトの最大帯域幅（Kbps）］
または［クリップボードリダイレクトの最大帯域幅
（%）］

クライアント側ドライブへのアクセスで使用される帯
域幅を制限する

［ファイルリダイレクトの最大帯域幅（Kbps）］または
［ファイルリダイレクトの最大帯域幅（%）］

HDX MediaStreamマルチメディアアクセラレーシ
ョン

［HDX MediaStreamマルチメディアアクセラレーシ
ョンの最大帯域幅］または［HDX MediaStreamマル
チメディアアクセラレーションの最大帯域幅（%）］

クライアントセッションで使用される帯域幅を制限す
る

セッション全体の最大帯域幅
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目的 使用するポリシー設定

印刷 ［プリンターリダイレクトの最大帯域幅（Kbps）］また
は［プリンターリダイレクトの最大帯域幅（%）］

カメラやスキャナーなどの TWAINデバイスで使用さ
れる帯域幅を制限する

［TWAINデバイスリダイレクトの最大帯域幅（Kbps）］
または［TWAINデバイスリダイレクトの最大帯域幅
（%）］

USBデバイス ［USBデバイスリダイレクトの最大帯域幅］または
「［USBデバイスリダイレクトの最大帯域幅（%）］

クライアント側のドライブやデバイスのリダイレクト

目的 使用するポリシー設定

ログオン時にクライアント側ドライブに接続する機能
を制御する

クライアントドライブに自動接続する

サーバーとローカルのクリップボード間でのデータ転
送を制御する

クライアントクリップボードリダイレクト

クライアント側ドライブのマッピングを制御する クライアントドライブリダイレクト

クライアント側ハードディスクドライブの使用を制御
する

［クライアント側固定ドライブ］および［クライアント
ドライブリダイレクト］

クライアント側フロッピーディスクドライブの使用を
制御する

［クライアント側フロッピードライブ］および［クライ
アントドライブリダイレクト］

クライアント側ネットワークドライブの使用を制御す
る

［クライアント側ネットワークドライブ］および［クラ
イアントドライブリダイレクト］

クライアント側 CD、DVD、およびブルーレイドライ
ブの使用を制御する

［クライアント側光学式ドライブ］および［クライアン
トドライブリダイレクト］

クライアント側リムーバブルドライブの使用を制御す
る

［クライアント側リムーバブルドライブ］および［クラ
イアントドライブリダイレクト］

デジタルカメラやスキャナーなどのクライアント側
TWAINデバイスの使用および転送されるイメージデ
ータの圧縮レベルを制御する

［クライアント TWAINデバイスリダイレクト］および
［TWAIN圧縮リダイレクト］

クライアント側 USBデバイスの使用を制御する ［クライアント USBデバイスリダイレクト］および
［クライアント USBデバイスリダイレクト規則］

WANを介した接続でのクライアント側ドライブへの
書き込み速度を改善する

非同期書き込みを使用する
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コンテンツリダイレクト

目的 使用するポリシー設定

サーバーからユーザーデバイス側にコンテンツをリダ
イレクトするかどうかを制御する

ホストからクライアントへのリダイレクト

デスクトップ UI

目的 使用するポリシー設定

セッションでの壁紙の表示を制御する デスクトップの壁紙

ウィンドウの内容を表示したままドラッグする機能を
制御する

ドラッグ中にウィンドウの内容を表示する

グラフィック/マルチメディア

目的 使用するポリシー設定

仮想デスクトップがクライアント側に送信されるとき
の、1秒あたりのフレームの最大数を設定する

ターゲットフレーム数

ユーザーデバイス側に表示されるイメージの表示品質
を制御する

表示品質

セッションでの Flashコンテンツのレンダリングを制
御する

Flashアクセラレーションのデフォルトの動作

セッションで特定のWebページ上の Flashコンテン
ツを表示するかどうかを制御する

［Flashサーバー側でのコンテンツ取得 URLリス
ト］、［Flash URL互換性リスト］、［Flashビデオフォ
ールバック防止］ポリシー設定、［Flashビデオフォー
ルバック防止エラー *.swf］

サーバー側でレンダリングするビデオの圧縮の制御 ［圧縮にビデオコーデックを使用する］、［ビデオコーデ
ックにハードウェアエンコーディングを使用します］

HTML5マルチメディアWebコンテンツのユーザー
への配信の制御

HTML5ビデオリダイレクト

マルチストリームネットワークトラフィックの優先度
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目的 使用するポリシー設定

マルチストリーム接続の ICAトラフィックのポートを
指定して、各ポートのネットワーク優先度を定義する

マルチポートポリシー

サーバーとユーザーデバイス間のマルチストリーム接
続のサポートを有効にする

マルチストリーム（コンピューターポリシーおよびユ
ーザーポリシー）

印刷

目的 使用するポリシー設定

ログオン時のクライアントプリンターの自動作成を制
御する

［クライアントプリンターを自動作成する］および［ク
ライアントプリンターリダイレクト］

プリンタープロパティの保存先を制御する プリンタープロパティの保存

印刷ジョブをサーバーから直接プリンターに送信する
か、クライアント経由で送信するかを制御する

プリントサーバーへの直接接続

クライアント側プリンターの使用を制御する クライアントプリンターリダイレクト

クライアントプリンターおよびネットワークプリンタ
ーの自動作成時に、Windowsに付属のプリンタード
ライバーを自動的にインストールするかどうかを制御
する

付属のプリンタードライバーの自動インストール

ユニバーサルプリンタードライバーの使用を制御する ユニバーサル印刷の使用

ローミングユーザーの接続方法に応じて自動作成され
るプリンターを制御する

デフォルトプリンター

負荷を分散し、Universal Print Serverのフェールオ
ーバーしきい値を設定する

［負荷分散のためのユニバーサルプリントサーバ
ー］、［ユニバーサルプリントサーバーのサービス停止
のしきい値］

注：

デスクトップセッションおよびアプリケーションセッションでは、ポリシーを使用してスクリーンセーバーを
有効にすることはできません。スクリーンセーバーが必要なユーザーの場合は、ユーザーデバイスにスクリー
ンセーバーを実装できます。
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ICAのポリシー設定

August 24, 2021

［ICA］カテゴリには、ICAリスナーの接続とクリップボードのマッピングに関する設定項目が含まれています。

アダプティブトランスポート

この設定では、EDT上のデータトランスポートをプライマリとし、TCPにフォールバックすることを許可または禁
止します。

デフォルトでは、アダプティブトランスポートは無効（［オフ］）になっており、常に TCPが使用されます。

1. Studioで、ポリシー設定「HDXアダプティブトランスポート」を有効にします（デフォルトでは無効）。ま
た、この機能を、サイト内にあるすべてのオブジェクトのユニバーサルポリシーとすることは推奨しません。

2. ポリシー設定を有効にするには、値を［優先］に設定し、［OK］をクリックします。

優先。可能な場合、Adaptive transport over EDTが使用され、TCPにフォールバックします。

診断モード。EDTが強制的にオンになり、TCPへのフォールバックは無効になります。この設定はトラブルシューテ
ィングでのみお勧めします。

オフ。TCPが強制的にオンになり、EDTが無効になります。

詳しくは、「アダプティブトランスポート」を参照してください。

アプリケーションの起動待機タイムアウト

この設定では、セッションで最初のアプリケーションの起動を待機する待機タイムアウトの値をミリ秒単位で指定し
ます。この時間を超えた後にアプリケーションが起動されると、セッションは終了します。

デフォルトの時間（1万ミリ秒）を選択するか、数値をミリ秒単位で指定できます。

クライアントクリップボードリダイレクト

この設定項目では、クライアント側のクリップボードをサーバーのクリップボードにマップすることを許可または禁
止します。

デフォルトでは許可されます。

セッションとローカルのクリップボード間でデータを転送できなくするには、［禁止］を選択します。ただし、セッシ
ョン内で動作するアプリケーション間でのクリップボードを介したデータ転送は無効になりません。

この設定を許可したら、［クリップボードリダイレクトの最大帯域幅（Kbps）］設定または［クリップボードリダイレ
クトの最大帯域幅（%）］設定を使用して、クライアント接続でクリップボードが使用できる帯域幅の上限を設定しま
す。
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クライアントクリップボードに書き込みを許可する形式

［クライアントクリップボードの書き込み制限］が［有効］に設定されている場合、ホスト側のクリップボードデータ
はクライアントエンドポイント側に共有されません。この［クライアントクリップボードに書き込みを許可する形式］
設定では、特定の種類のクリップボードデータの共有を許可します。これを行うには、この設定項目を有効にして、
許可するデータ形式を追加します。

以下のシステム定義のクリップボードデータ形式を追加できます。

• CF_TEXT
• CF_BITMAP
• CF_METAFILEPICT
• CF_SYLK
• CF_DIF
• CF_TIFF
• CF_OEMTEXT
• CF_DIB
• CF_PALETTE
• CF_PENDATA
• CF_RIFF
• CF_WAVE
• CF_UNICODETEXT
• CF_ENHMETAFILE
• CF_HDROP
• CF_LOCALE
• CF_DIBV5
• CF_OWNERDISPLAY
• CF_DSPTEXT
• CF_DSPBITMAP
• CF_DSPMETAFILEPICT
• CF_DISPENHMETAFILE
• CF_HTML

また、以下の XenAppおよび XenDesktop用のカスタム定義のデータ形式を追加できます。

• CFX_RICHTEXT
• CFX_OfficeDrawingShape
• CFX_BIFF8

HTML形式はデフォルトでは無効になっています。この機能を有効にするには、以下の手順に従います。

•［クライアントクリップボードリダイレクト］が許可されていることを確認します。
•［クライアントクリップボードの書き込み制限］が有効になっていることを確認します。
•［クライアントクリップボードに書き込みを許可する形式］で、［CF_HTML］（およびサポートを希望するほか
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の形式）のエントリを追加します。

注：HTML形式のクリップボードコピーのサポート（CF_HTML）を有効にすると、コピーされたコンテンツのソー
スのあらゆるスクリプト（存在する場合）が、コピー先にコピーされます。コピーを実行する前に、ソースの信頼性
を確認してください。スクリプトを含むコンテンツをコピーする場合、コピー先のファイルをHTMLファイルとして
保存して実行する場合に限り、ライブになります。

カスタム定義のデータ形式を追加することもできます。この場合、データ形式の名前がシステムに登録されたものと
一致する必要があります。また、形式名の大文字と小文字は区別されます。

［クライアントクリップボードリダイレクト］または［クライアントクリップボードの書き込み制限］で［禁止］が設
定されている場合、この設定項目は無視されます。

デスクトップの起動

この設定により、VDAの Direct Access Usersグループの非管理者ユーザーによる ICAコネクションを使った VDA
上のセッションへの接続を許可または禁止します。

デフォルトでは、管理者以外のユーザーはこれらのセッションに接続できません。

この設定は、RDP接続を使用している VDAの Direct Access Usersグループの非管理者ユーザーには影響がありま
せん。これらのユーザーは、この設定が有効または無効になっているかに関わらず VDAに接続できます。この設定
は、VDAの Direct Access Usersグループではない非管理者ユーザーには影響がありません。これらのユーザーは、
この設定が有効または無効になっているかに関わらず VDAに接続できません。

ICAリスナー接続タイムアウト

注：この設定は、Virtual Delivery Agent 5.0、5.5、および 5.6 Feature Pack 1にのみ適用されます。

この設定では、ICAプロトコルによる接続が完了するまでの最大待機時間を指定します。

デフォルトの最大待機時間は、120000ミリ秒（2分）です。

ICAリスナーポートの番号

この設定では、サーバー上の ICAプロトコルで使用される TCP/IPポートを指定します。

デフォルトのポート番号は、1494に設定されています。

ほかのポートを指定する場合は、0から 65535の範囲で、ほかのウェルノウンポート番号と競合しない番号を使用し
てください。変更したポート番号を有効にするには、サーバーを再起動する必要があります。サーバー上のポート番
号を変更した場合は、そのサーバーに接続する Citrix Receiverやプラグインソフトウェア側でもポート番号を変更
する必要があります。
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クライアント接続での非公開アプリケーションの起動

この設定項目では、サーバー上のリモートデスクトップを介した開始アプリケーションの起動を許可するかどうかを
指定します。

デフォルトでは、サーバー上のリモートデスクトップを介した開始アプリケーションの起動は許可されません。

ログオフチェッカー起動遅延

この設定では、ログオフチェッカー起動の遅延時間を指定します。このポリシーを使用して、クライアントセッショ
ンがセッション切断を待機する時間（秒単位）を設定します。

この設定により、ユーザーがサーバーからログオフするのにかかる時間を⻑くすることもできます。

クライアントクリップボードの書き込み制限

この設定項目を［許可］に設定すると、ホスト側のクリップボードデータがクライアントエンドポイント側に共有さ
れなくなります。この場合、特定のデータの共有を許可するには、［クライアントクリップボードに書き込みを許可す
る形式］設定を使用します。

デフォルトでは、禁止に設定されています。

セッションクリップボードの書き込み制限

この設定項目を［許可］に設定すると、クライアント側のクリップボードデータがユーザーセッション側に共有され
なくなります。この場合、特定のデータの共有を許可するには、［セッションクリップボードに書き込みを許可する形
式］設定を使用します。

デフォルトでは、禁止に設定されています。

セッションクリップボードに書き込みを許可する形式

［セッションクリップボードの書き込み制限］設定が［許可］の場合、クライアント側のクリップボードデータはセッ
ション内のアプリケーション側に共有されません。この［セッションクリップボードに書き込みを許可する形式］設
定では、特定の種類のクリップボードデータの共有を許可します。

以下のシステム定義のクリップボードデータ形式を追加できます。

• CF_TEXT
• CF_BITMAP
• CF_METAFILEPICT
• CF_SYLK
• CF_DIF
• CF_TIFF
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• CF_OEMTEXT
• CF_DIB
• CF_PALETTE
• CF_PENDATA
• CF_RIFF
• CF_WAVE
• CF_UNICODETEXT
• CF_ENHMETAFILE
• CF_HDROP
• CF_LOCALE
• CF_DIBV5
• CF_OWNERDISPLAY
• CF_DSPTEXT
• CF_DSPBITMAP
• CF_DSPMETAFILEPICT
• CF_DISPENHMETAFILE
• CF_HTML

また、以下の XenAppおよび XenDesktop用のカスタム定義のデータ形式を追加できます。

• CFX_RICHTEXT
• CFX_OfficeDrawingShape
• CFX_BIFF8

HTML形式はデフォルトでは無効になっています。この機能を有効にするには、以下の手順に従います。

•［クライアントクリップボードリダイレクト］が許可されていることを確認します。
•［セッションクリップボードの書き込み制限］が有効になっていることを確認します。
•［セッションクリップボードに書き込みを許可する形式］で、［CF_HTML］（およびサポートを希望するほかの
形式）のエントリを追加します。

注：HTML形式のクリップボードコピーのサポート（CF_HTML）を有効にすると、コピーされたコンテンツのソー
スのあらゆるスクリプト（存在する場合）が、コピー先にコピーされます。コピーを実行する前に、ソースの信頼性
を確認してください。スクリプトを含むコンテンツをコピーする場合、コピー先のファイルをHTMLファイルとして
保存して実行する場合に限り、ライブになります。

カスタム定義のデータ形式を追加することもできます。この場合、データ形式の名前がシステムに登録されたものと
一致する必要があります。また、形式名の大文字と小文字は区別されます。

［クライアントクリップボードリダイレクト］設定または［セッションクリップボードの書き込み制限］設定で［禁止］
が設定されている場合、この設定項目は無視されます。
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クライアントの自動再接続のポリシー設定

January 22, 2019

［クライアントの自動再接続］カテゴリには、セッションの自動再接続の制御に関する設定項目が含まれています。

クライアントの自動再接続

この設定では、接続が中断した後で同じクライアントから自動再接続することを許可または禁止します。

Citrix Receiver for Windows 4.7以降のクライアントの自動再接続では、Citrix Studioからのポリシー設定のみ
を使用します。Studioでこれらのポリシーを更新すると、サーバーからクライアントにクライアントの自動再接続
が同期されます。以前のバージョンの Citrix Receiver for Windowsでは、クライアントの自動再接続を構成する
のには、Studioポリシーを使用してレジストリまたは default.icaファイルを変更します。

クライアントの自動再接続を許可すると、ユーザーは接続が切断された時点の状態に戻って作業を再開できます。自
動再接続機能では、切断された接続が検出されてそのセッションにユーザーが再接続されます。

セッション IDと資格情報のキーが含まれている Citrix Receiverの Cookieを使用していない場合は、自動再接続
によって新しいセッションが開始されることがあります。つまり、既存のセッションに再接続されるのではありませ
ん。再接続に時間がかかって Cookieの有効期限が切れた場合や、ユーザーが資格情報を入力する必要がある場合に
は、Cookieは使用されません。また、ユーザーが自分で切断した場合、クライアントの自動再接続はトリガーされ
ません。

再接続中は、セッションウィンドウが灰色になります。セッションを再接続するまでの残り時間がカウントダウンタ
イマーで表示されます。セッションがタイムアウトになると、接続は切断されます。

アプリケーションセッションで自動再接続が許可されている場合は、セッションが再接続するまでの残り時間を指定
するカウントダウンタイマーが通知領域に表示されます。Citrix Receiverによる再接続は、接続に成功するかユー
ザーがキャンセルするまで繰り返し試行されます。

ユーザーセッションでは、自動再接続が許可されている場合、Citrix Receiverは、指定された時間、接続に成功する
かユーザーがキャンセルするまで再接続を繰り返し試行します。デフォルトでは、この時間は 2分です。この期間を
変更するには、ポリシーを編集します。

デフォルトでは、クライアントの自動再接続が許可されます。

クライアントの自動再接続を無効にするには

1. Citrix Studioを開始します。
2.［クライアントの自動再接続］ポリシーを開きます。
3. ポリシーを［禁止］に設定します。
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クライアントの自動再接続時の認証

この設定では、自動再接続時に認証処理を必要とするかどうかを制御します。［認証を必要とする］を選択すると、ク
ライアントの自動再接続時に認証のためのダイアログボックスが開きます。

ユーザーが最初にログオンすると、そのユーザーの資格情報は暗号化されてメモリに格納され、その暗号キーを含ん
だ Cookieが作成されます。この Cookieは、Citrix Receiverに送信されます。この設定項目を構成して［認証を
必要とする］を選択すると、Cookieは使用されなくなります。その代わりに、切断セッションへの再接続時に、ユー
ザーの資格情報を入力するためのダイアログボックスが開きます。

デフォルトでは、認証は要求されません。

クライアントの自動再接続時の認証を変更するには

1. Citrix Studioを開始します。
2.［クライアントの自動再接続時の認証］ポリシーを開きます。
3. 認証を有効または無効にします。
4.［OK］をクリックします。
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クライアントの自動再接続のログ

この設定では、クライアントの自動再接続イベントをログに記録するかどうかを制御します。

ログを有効にすると、サーバーのシステムログに自動再接続の成功および失敗イベントが記録されます。これらのイ
ベントは、そのイベントが発生した個々のサーバーのシステムログに記録されます。

デフォルトでは、ログは無効になっています。

クライアントの自動再接続時のロギングを変更するには

1. Citrix Studioを開始します。
2.［クライアントの自動再接続のログ］ポリシーを開きます。
3. ロギングを有効または無効にします。
4.［OK］をクリックします。

クライアントの自動再接続のタイムアウト

デフォルトでは、クライアントの自動再接続タイムアウトは 120秒に設定されます。自動クライアント接続の構成可
能なタイムアウトの最大値は 300秒です。

クライアントの自動再接続のタイムアウトを変更するには

1. Citrix Studioを開始します。
2.［クライアントの自動再接続のタイムアウト］ポリシーを開きます。
3. タイムアウト値を編集します。
4.［OK］をクリックします。

再接続 UIの透過レベル

Studioポリシーを使用すると、セッション画面の保持の再接続時に、XenAppまたは XenDesktopのセッション
ウィンドウに適用される不透明度レベルを構成できます。

デフォルトでは、再接続 UIの透明度は、80に設定されています。

再接続ユーザーインターフェイスの不透明度レベルを変更するには

1. Citrix Studioを開始します。
2.［再接続 UIの透明度レベル］ポリシーを開きます。
3. 値を編集します。
4.［OK］をクリックします。

オーディオのポリシー設定

August 24, 2021
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［オーディオ］カテゴリには、ユーザーデバイスがパフォーマンスを低下させずにセッションでオーディオを送受信す
ることを許可するための設定項目が含まれています。

UDPでのオーディオリアルタイムトランスポート

この設定では、ホストとユーザーデバイス間のユーザーデータグラムプロトコル（UDP）を使用したオーディオリア
ルタイムトランスポート（RTP）でのオーディオ転送を許可または禁止します。この設定を無効にすると、オーディ
オが TCP上で送受信されます。

デフォルトでは許可されます。

オーディオプラグアンドプレイ

この設定では、録音やサウンド再生のための複数のオーディオデバイスの使用を許可または禁止します。

デフォルトでは許可されます。

この設定項目は、Windowsサーバー OSマシンのみに適用されます。

音質

この設定では、ユーザーセッション内で受信されるサウンドの品質を指定します。

デフォルトでは、［高 -高品位オーディオ］が指定されています。

音質を制御するには、次のオプションから 1つを選択します。

• 狭帯域接続には［低 -低速接続用］を選択します。この設定では、サウンドデータが最大 16Kbpsまで圧縮さ
れてから転送されます。圧縮により、再生または録音される音質は著しく低下しますが、モデム接続などの狭
帯域幅接続に最適です。

• VoIP（Voice over IP）アプリケーションを配信する場合、512Kbps未満の低速なネットワーク接続回線で
メディアアプリケーションを配信する場合、または輻輳やパケット損失が生じる環境では、［中 -スピーチに最
適化］を選択します。高速にエンコーディングされるため、ソフトフォンや統合コミュニケーションアプリケ
ーションなどのメディア処理をサーバー側で行う場合に適しています。

この音質レベルでは、オーディオデータが最大 64Kbpsまで圧縮されてからユーザーデバイスに転送されま
す。この圧縮により、ユーザーデバイス上でのオーディオ再生の品質はやや低下しますが、遅延は少なくなり、
帯域幅の消費も少なくなります。VoIPアプリケーションで十分な音質が得られない場合は、［UDPでのオー
ディオリアルタイムトランスポート］設定で［許可］を選択します。

現在、この音質が設定されている場合のみ、UDP上のリアルタイムトランスポート（RTP）がサポートされて
います。この音質は、非常に低速なネットワーク接続（512Kbps未満）や、ネットワークで輻輳やパケット損
失などが生じる環境で使用します。
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• 帯域幅が十分で、サウンドの音質が重要である場合は、［高 -高品位オーディオ］を選択します。この設定では、
ネイティブのサウンドデータを再生または録音できます。サウンドデータは、CDレベルの音質が維持される
112Kbpsの高品質レベルで圧縮されます。ただし、大量のネットワークデータ転送が要求されるため、CPU
およびネットワークに負担がかかる場合があります。

録音と再生を同時に行った場合、消費帯域幅は 2倍になります。

帯域幅の上限を指定するには、［オーディオリダイレクトの最大帯域幅（Kbps）］設定または［オーディオリダイレク
トの最大帯域幅（%）］設定を使用します。

クライアントオーディオリダイレクト

この設定では、サーバーでホストされているアプリケーションから、ユーザーデバイスにインストールされているサ
ウンドデバイスを介してサウンドを再生したり、オーディオ入力を録音したりすることを許可または禁止します。

デフォルトでは許可されます。

この設定を許可したら、オーディオの再生や録音で使用できる帯域幅の上限を設定します。これにより、アプリケー
ションのパフォーマンスが向上しますが、音質が低下することがあります。録音と再生を同時に行った場合、消費帯
域幅は 2倍になります。帯域幅の上限を指定するには、［オーディオリダイレクトの最大帯域幅（Kbps）］設定または
［オーディオリダイレクトの最大帯域幅（%）］設定を使用します。

Windowsサーバー OSマシンで複数のオーディオデバイスをサポートするには、［オーディオプラグアンドプレイ］
設定で［有効］が選択されていることも確認してください。

重要：［クライアントオーディオリダイレクト］設定で［禁止］を選択すると、すべての HDXオーディオ機能が無効
になります。

クライアントマイクリダイレクト

この設定では、クライアント側のマイクのリダイレクトを有効または無効にします。この設定を有効にすると、セッ
ション内でクライアント側のマイクを使ってオーディオを録音できるようになります。

デフォルトでは許可されます。

セキュリティの設定により、ユーザーデバイスに信頼されていないサーバーからユーザーデバイス側のマイクにアク
セスしたときに、警告メッセージが表示されます。ユーザーは、このメッセージに対してアクセスを許可したり拒否
したりできます。この警告は、ユーザーが Citrix Receiver側で無効にできます。

Windowsサーバー OSマシンで複数のオーディオデバイスをサポートするには、［オーディオプラグアンドプレイ］
設定で［有効］が選択されていることも確認してください。

ユーザーデバイス側で［クライアントオーディオリダイレクト］設定が無効になっている場合、この設定は無視され
ます。
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帯域幅のポリシー設定

February 3, 2020

［帯域幅］カテゴリには、クライアントセッションでの消費帯域幅に関する問題を避けるための設定項目が含まれてい
ます。

重要：

これらのポリシー設定を
［マルチストリーム］設定と一緒に使用すると、意図したとおりに動作しなくなる場合があります。ポリシーで
［マルチストリーム］設定を使用する場合は、帯域幅を制限するポリシー設定を追加しないようにしてください。

オーディオリダイレクトの最大帯域幅（Kbps）

この設定では、クライアント側デバイスによるオーディオの再生や録音で使用可能な最大帯域幅を、キロビット/秒
（Kbps）単位で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［オーディオリダイレクトの最大帯域幅（%）］設定の両方を指定した場合、より高い制限（より小さ
い値）の設定が適用されます。

オーディオリダイレクトの最大帯域幅（%）

この設定では、クライアント側デバイスによるオーディオの再生や録音で使用可能な最大帯域幅を、セッション全体
に対する割合で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［オーディオリダイレクトの最大帯域幅（Kbps）］設定の両方を指定した場合、より高い制限（より
小さい値）の設定が適用されます。

この設定を使用する場合は、セッションで使用可能な総帯域幅の最大値を指定する［セッション全体の最大帯域幅］
設定も使用する必要があります。

USBデバイスリダイレクトの最大帯域幅

この設定項目では、クライアント側の USBデバイスにアクセスするときに使用可能な最大帯域幅を、キロビット/秒
（Kbps）単位で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［USBデバイスリダイレクトの最大帯域幅（%）］設定の両方を指定した場合、より高い制限（より
小さい値）の設定が適用されます。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 867



XenAppおよび XenDesktop 7.15 LTSR

USBデバイスリダイレクトの最大帯域幅（%）

この設定では、クライアント側の USBデバイスにアクセスするときに使用可能な最大帯域幅を、セッション全体に
対する割合で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［USBデバイスリダイレクトの最大帯域幅（Kbps）］設定の両方を指定した場合、より高い制限（よ
り小さい値）の設定が適用されます。

この設定を使用する場合は、セッションで使用可能な総帯域幅の最大値を指定する［セッション全体の最大帯域幅］
設定も使用する必要があります。

クリップボードリダイレクトの最大帯域幅（Kbps）

この設定項目では、セッションとローカルのクリップボード間でのデータ転送で使用可能な最大帯域幅を、キロビッ
ト/秒（Kbps）単位で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［クリップボードリダイレクトの最大帯域幅（%）］設定の両方を指定した場合、より高い制限（より
小さい値）の設定が適用されます。

クリップボードリダイレクトの最大帯域幅（%）

この設定項目では、セッションとローカルのクリップボード間でのデータ転送で使用可能な最大帯域幅を、セッショ
ン全体に対する割合で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［クリップボードリダイレクトの最大帯域幅（Kbps）］設定の両方を指定した場合、より高い制限（よ
り小さい値）の設定が適用されます。

この設定を使用する場合は、セッションで使用可能な総帯域幅の最大値を指定する［セッション全体の最大帯域幅］
設定も使用する必要があります。

COMポートリダイレクトの最大帯域幅（Kbps）

注：Virtual Delivery Agent 7.0〜7.8では、レジストリを使ってこの設定を構成します。「レジストリを使った COM
ポートおよび LPTポートリダイレクト設定の構成」を参照してください。

この設定では、クライアント側 COMポートにアクセスするときに使用可能な最大帯域幅を、キロビット/秒（Kbps）
単位で指定します。この設定および［COMポートリダイレクトの最大帯域幅（%）］設定の両方を指定した場合、よ
り高い制限（より小さい値）の設定が適用されます。
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COMポートリダイレクトの最大帯域幅（%）

注：Virtual Delivery Agent 7.0〜7.8では、レジストリを使ってこの設定を構成します。「レジストリを使った COM
ポートおよび LPTポートリダイレクト設定の構成」を参照してください。

この設定では、クライアント側 COMポートにアクセスするときに使用可能な最大帯域幅を、セッション全体に対す
る割合で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［COMポートリダイレクトの最大帯域幅（Kbps）］設定の両方を指定した場合、より高い制限（より
小さい値）の設定が適用されます。

この設定を使用する場合は、セッションで使用可能な総帯域幅の最大値を指定する［セッション全体の最大帯域幅］
設定も使用する必要があります。

ファイルリダイレクトの最大帯域幅（Kbps）

この設定では、クライアント側ドライブにアクセスするときに使用可能な最大帯域幅を、キロビット/秒（Kbps）単
位で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［ファイルリダイレクトの最大帯域幅（%）］設定の両方を指定した場合、より高い制限（より小さい
値）の設定が適用されます。

ファイルリダイレクトの最大帯域幅（%）

この設定では、クライアント側ドライブにアクセスするときに使用可能な最大帯域幅を、セッション全体に対する割
合で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［ファイルリダイレクトの最大帯域幅（Kbps）］の両方を指定した場合、より高い制限（より小さい
値）の設定が適用されます。

この設定を使用する場合は、セッションで使用可能な総帯域幅の最大値を指定する［セッション全体の最大帯域幅］
設定も使用する必要があります。

HDXMediaStreamマルチメディアアクセラレーションの最大帯域幅

この設定では、HDX MediaStreamマルチメディアアクセラレーションによりストリーム配信されるオーディオや
ビデオで使用可能な最大帯域幅を、キロビット/秒（Kbps）単位で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［HDX MediaStreamマルチメディアアクセラレーションの最大帯域幅（%）］設定の両方を指定し
た場合、より高い制限（より小さい値）の設定が適用されます。
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HDXMediaStreamマルチメディアアクセラレーションの最大帯域幅（%）

この設定では、HDX MediaStreamマルチメディアアクセラレーションによりストリーム配信されるオーディオや
ビデオで使用可能な最大帯域幅を、セッション全体に対する割合で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［HDX MediaStreamマルチメディアアクセラレーションの最大帯域幅］設定の両方を指定した場
合、より高い制限（より小さい値）の設定が適用されます。

この設定を使用する場合は、セッションで使用可能な総帯域幅の最大値を指定する［セッション全体の最大帯域幅］
設定も使用する必要があります。

LPTポートリダイレクトの最大帯域幅（Kbps）

注：Virtual Delivery Agent 7.0〜7.8では、レジストリを使ってこの設定を構成します。「レジストリを使った COM
ポートおよび LPTポートリダイレクト設定の構成」を参照してください。

この設定では、クライアント側 LPTポートを使用する印刷ジョブで使用可能な最大帯域幅を、キロビット/秒（Kbps）
単位で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［LPTポートリダイレクトの最大帯域幅（%）］設定の両方を指定した場合、より高い制限（より小さ
い値）の設定が適用されます。

LPTポートリダイレクトの最大帯域幅（%）

注：Virtual Delivery Agent 7.0〜7.8では、レジストリを使ってこの設定を構成します。「レジストリを使った COM
ポートおよび LPTポートリダイレクト設定の構成」を参照してください。

この設定では、クライアント側 LPTポートを使用する印刷ジョブで使用可能な最大帯域幅を、セッション全体に対す
る割合で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［LPTポートリダイレクトの最大帯域幅（Kbps）］設定の両方を指定した場合、より高い制限（より
小さい値）の設定が適用されます。

この設定を使用する場合は、セッションで使用可能な総帯域幅の最大値を指定する［セッション全体の最大帯域幅］
設定も使用する必要があります。

セッション全体の最大帯域幅

この設定では、セッションで使用可能な総帯域幅の最大値を、キロビット/秒（Kbps）単位で指定します。

適用できる帯域幅の上限は、10Mbps（10,000Kbps）です。デフォルトでは、上限なし（0）が指定されています。
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狭帯域幅接続で、セッションでの使用帯域幅が原因でほかのアプリケーションでのデータ転送パフォーマンスが低下
する場合に、この設定を使用します。

プリンターリダイレクトの最大帯域幅（Kbps）

この設定では、クライアント側プリンターにアクセスするときに使用可能な最大帯域幅を、キロビット/秒（Kbps）
単位で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［プリンターリダイレクトの最大帯域幅（%）］設定の両方を指定した場合、より高い制限（より小さ
い値）の設定が適用されます。

プリンターリダイレクトの最大帯域幅（%）

この設定では、クライアント側プリンターにアクセスするときに使用可能な最大帯域幅を、セッション全体に対する
割合で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［プリンターリダイレクトの最大帯域幅（Kbps）］設定の両方を指定した場合、より高い制限（より
小さい値）の設定が適用されます。

この設定を使用する場合は、セッションで使用可能な総帯域幅の最大値を指定する［セッション全体の最大帯域幅］
設定も使用する必要があります。

TWAINデバイスリダイレクトの最大帯域幅（Kbps）

この設定では、クライアント側 TWAINデバイスにアクセスするときに使用可能な最大帯域幅を、キロビット/秒
（Kbps）単位で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［TWAINデバイスリダイレクトの最大帯域幅（%）］設定の両方を指定した場合、より高い制限（よ
り小さい値）の設定が適用されます。

TWAINデバイスリダイレクトの最大帯域幅（%）

この設定では、クライアント側 TWAINデバイスにアクセスするときに使用可能な最大帯域幅を、セッション全体に
対する割合で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［TWAINデバイスリダイレクトの最大帯域幅（Kbps）］設定の両方を指定した場合、より高い制限
（より小さい値）の設定が適用されます。
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この設定を使用する場合は、セッションで使用可能な総帯域幅の最大値を指定する［セッション全体の最大帯域幅］
設定も使用する必要があります。

双方向のコンテンツリダイレクトのポリシー設定

February 14, 2022

コンテンツの双方向リダイレクトの許可

サーバー（VDA）とクライアントの間のリダイレクトを有効にするには、このポリシーを［許可］に設定します。こ
れはデフォルトでは［禁止］に設定されています。

［クライアントへのリダイレクトを許可する URL］を使用して、VDAからクライアントへリダイレクトする URL一
覧を構成します。

注：

リダイレクトを許可するには、このポリシーをクライアントの［コンテンツの双方向リダイレクト］ポリシー
で設定する必要があります。

クライアントへのリダイレクトを許可する URL

コンテンツの双方向リダイレクトが許可されている場合にクライアントで開く URLの一覧を指定します。

セミコロン（;）は区切り文字です。アスタリスク（*）はワイルドカードとして使用できます。次に例を示します：

*.xyz.com;https://www.example.com

クライアントセンサーのポリシー設定

March 1, 2019

クライアントセンサーセクションには、ユーザーセッションでのモバイルデバイスのセンサー情報の制御に関するポ
リシー設定が含まれています。

クライアントデバイスの位置情報をアプリケーションで使用する

この設定では、セッション内のアプリケーションをモバイルデバイス上で使用する場合に、そのモバイルデバイスの
位置情報をアプリケーションで使用することを許可または禁止します。

デフォルトでは、禁止されます。
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位置情報の使用が禁止されている場合、アプリケーションからの位置情報の取得要求に対して「アクセス拒否」が返
されます。

位置情報の使用が許可されている場合でも、Citrix Receiverからの位置情報の要求を拒否することで、位置情報の
使用をユーザーが拒否できます。Androidおよび iOSデバイスでは、そのセッションで最初に位置情報への要求が
発生したときにメッセージが表示されます。

［クライアントデバイス
の位置情報をアプリケーションで使用する］設定をサポートするアプリケーションを開発する場合は、以下の点に注
意してください：

• 位置情報が常に使用可能であるとは限りません。これは、以下の理由によります。
– 位置情報の使用をユーザーが拒否する可能性がある。
– アプリケーションを実行している間に位置情報が提供されない、または位置が変化する可能性がある。
– 位置情報の提供をサポートしないほかのデバイスからアプリケーションに再接続する可能性がある。

• 位置情報をサポートするアプリケーションの設定として、以下の点を考慮してください。
– 位置情報の使用をデフォルトで無効にする。
– アプリケーションの実行時にユーザーが位置情報の使用を許可したり禁止したりできる。
– アプリケーションでキャッシュされた位置情報データをユーザーが消去できる（ただし、Citrix

Receiverは位置情報データをキャッシュしません）。
• そのアプリケーションでの目的に適したデータが取得されるように、位置情報の精度を管理できなければなり
ません。また、位置情報の使用について、すべての関連法域の法規に準拠しなければなりません。

• 位置情報を使用するときは、保護された接続（TLSや VPNによる接続など）が使用されるようにします。
Citrix Receiverで接続するサーバーは、信頼されたものである必要があります。

• 位置情報サービスの使用に関して法的なアドバイスを得ることを検討してください。

デスクトップ UIのポリシー設定

August 24, 2021

［デスクトップ UI］カテゴリには、クライアント接続での視覚効果を制御して使用帯域幅を管理するための設定項目
が含まれています。視覚効果に含まれるのは、デスクトップの壁紙、メニューのアニメーション、およびドラッグ中
にウィンドウの内容を表示する機能です。WANなどの狭帯域幅接続で視覚効果を無効にすると、公開アプリケーシ
ョンのパフォーマンスが向上します。

デスクトップコンポジションリダイレクト

この設定では、ローカルの DirectXグラフィック処理をユーザーデバイス側の GPU（Graphics Processing Unit）
または IGP（Integrated Graphics Processor）で行い、より滑らかなWindowsデスクトップ操作を提供するか
どうかを指定します。［デスクトップコンポジションリダイレクト］を有効にすると、Windowsデスクトップの操作
レスポンスが向上し、サーバーの高いスケーラビリティが維持されます。
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デフォルトでは、［デスクトップコンポジションリダイレクト］は無効になっています。

デスクトップコンポジションリダイレクトを無効にしてユーザーセッションに必要な帯域幅を減らすには、この設定
項目で［無効］を選択します。

デスクトップコンポジションリダイレクトの画質

この設定では、デスクトップコンポジションリダイレクトで使用される画質を指定します。

デフォルトでは、［高］に設定されています。

［高］、［中］、［低］、または［無損失］から選択します。

デスクトップの壁紙

この設定では、ユーザーセッションでの壁紙の表示を許可または禁止します。

デフォルトでは、ユーザーセッションで壁紙を表示できます。

デスクトップの壁紙を非表示にしてユーザーセッションに必要な帯域幅を減らすには、ポリシーにこの設定を追加し
て［禁止］をクリックします。

メニューをアニメーション化する

この設定では、ユーザーセッションでのメニューアニメーションを許可または禁止します。

デフォルトでは許可されます。

メニューアニメーションは、アクセスを簡単にするためのMicrosoftの個人優先設定です。これが有効な場合、スク
ロールまたはフェードインによってメニューが表示されるのが少し遅れることとなります。矢印アイコンはメニュー
下部に表示されます。そのアイコン上にマウスポインターを置くと、メニューの内容が表示されます。

この設定項目が［許可］に設定されている場合、デスクトップでメニューのアニメーション化が有効で、またメニュ
ーのアニメーション化Microsoft個人優先設定が有効です。

注：メニューアニメーションMicrosoft個人優先設定の変更は、デスクトップの変更です。これにより、セッション
の終了時に変更を破棄するようデスクトップが設定されます。セッションでメニューアニメーションを有効にしたユ
ーザーは、デスクトップ上の以降のセッションではメニューアニメーションを使用できない可能性があります。メニ
ューアニメーションが必要なユーザーについては、デスクトップのマスターイメージのMicrosoft設定を有効にする
か、またはデスクトップでユーザーの変更を維持する必要があります。

ドラッグ中にウィンドウの内容を表示する

この設定では、ウィンドウをドラッグするときにウィンドウの内容を表示する機能を許可または禁止します。

デフォルトでは許可されます。
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［許可］を選択すると、ウィンドウをドラッグするときに内容が表示されたままになります。［禁止］を選択すると、ド
ロップするまでウィンドウの外枠のみが表示されます。

エンドユーザーモニタリングのポリシー設定

March 25, 2020

エンドユーザーモニタリングセクションには、セッショントラフィックの測定に関するポリシー設定が含まれていま
す。

ICA往復測定

この設定では、アクティブな接続に対して ICA往復測定を実行するかどうかを決定します。

デフォルトでは、ICA往復測定が実行されます。

デフォルトでは、ユーザーの操作によるいくつかのトラフィックが発生するまで、ICA往復測定の開始は遅延されま
す。このため、ユーザーが操作していないにもかかわらず ICA往復測定による ICAトラフィックが発生することはあ
りません。

ICA往復測定間隔

この設定では、ICA往復測定を実行する頻度を秒単位で指定します。

デフォルトでは、15秒ごとに測定が実行されます。

アイドル接続の ICA往復測定

この設定では、アイドル状態の接続に対して ICA往復測定を実行するかどうかを決定します。

デフォルトでは、アイドル接続に対して ICA往復測定は実行されません。

デフォルトでは、ユーザーの操作によるいくつかのトラフィックが発生するまで、ICA往復測定の開始は遅延されま
す。このため、ユーザーが操作していないにもかかわらず ICA往復測定による ICAトラフィックが発生することはあ
りません。

デスクトップエクスペリエンス拡張のポリシー設定

November 28, 2018
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この設定項目では、ローカルでWindows 7デスクトップを実行しているユーザーに対して、サーバーオペレーティ
ングシステム上のセッションにWindows 7デスクトップテーマを適用するかどうかを構成します。

デフォルトでは、この設定は許可されています。

Windowsクラシックテーマが選択されたユーザープロファイルが存在する仮想デスクトップでは、この設定を有効
にしてもデスクトップエクスペリエンス拡張が提供されません。この設定項目が未構成または無効の場合、Windows
7テーマのユーザーがWindows Server 2012上の仮想デスクトップにログオンすると、テーマの適用に失敗したこ
とを示すエラーメッセージが表示されます。

これらの問題は、ユーザープロファイルをリセットすることで解決されます。

実行中のユーザーセッションが存在する仮想デスクトップでこの設定項目を有効から無効に変更すると、Windows
7テーマおよびWindowsクラシックテーマでの表示に問題が発生します。この問題を避けるには、この設定項目の
構成を変更した後で仮想デスクトップを再起動してください。また、管理者は仮想デスクトップの移動プロファイル
を削除する必要もあります。さらに、プロファイル間の一貫性の問題を避けるため、仮想デスクトップのほかのユー
ザープロファイルもすべて削除することをお勧めします。

移動プロファイルが使用される環境では、プロファイルを共有するすべての仮想デスクトップでデスクトップエクス
ペリエンス拡張機能の有効/無効を統一してください。

サーバー OSを実行する仮想デスクトップとクライアント OSを実行する仮想デスクトップで移動プロファイルを共
有することは推奨されません。サーバー OSとクライアント OSのプロファイルは異なるため、移動プロファイルを
共有するとプロファイル内のプロパティの整合性に問題が生じることがあります。

ファイルリダイレクトのポリシー設定

November 28, 2018

ファイルリダイレクトセクションには、クライアント側ドライブのマッピングと最適化に関するポリシー設定が含ま
れています。

クライアントドライブに自動接続する

この設定では、ログオン時にクライアント側のドライブに自動的にマップすることを許可または禁止します。

デフォルトでは許可されます。

この設定項目をポリシーに追加する場合は、ドライブの種類別の設定項目についても確認してください。たとえば、
クライアント側の CD-ROMドライブへの自動接続を許可するには、この設定および［クライアント側光学式ドライ
ブ］設定を許可します。

関連する設定項目は以下のとおりです。

• クライアントドライブリダイレクト
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• クライアント側フロッピードライブ
• クライアント側光学式ドライブ
• クライアント側固定ドライブ
• クライアント側ネットワークドライブ
• クライアント側リムーバブルドライブ

クライアントドライブリダイレクト

この設定では、ファイルのクライアント側ドライブへのリダイレクトおよびクライアント側ドライブからのリダイレ
クトを有効または無効にします。

デフォルトでは有効になっています。

この設定を有効にすると、ユーザーはクライアント側のすべてのドライブにファイルを保存できるようになります。
この設定を無効にすると、すべてのクライアント側ドライブにファイルを保存できなくなります。このとき、［クライ
アント側フロッピードライブ］設定や［クライアント側ネットワークドライブ］設定などの個々のファイルリダイレ
クト設定の内容は考慮されません。

関連する設定項目は以下のとおりです。

• クライアント側フロッピードライブ
• クライアント側光学式ドライブ
• クライアント側固定ドライブ
• クライアント側ネットワークドライブ
• クライアント側リムーバブルドライブ

クライアント側固定ドライブ

この設定では、クライアント側の固定ドライブにアクセスしたりファイルを保存したりすることを許可または禁止し
ます。

デフォルトでは許可されます。

この設定をポリシーに追加するときは、［クライアントドライブリダイレクト］設定で［許可］が選択されていること
を確認してください。この設定が無効な場合、クライアント側固定ドライブはマップされず、ユーザーが手作業でそ
れらのドライブにアクセスすることもできなくなります。このとき、［クライアント側固定ドライブ］設定の内容は考
慮されません。

ユーザーがログオンしたときに固定ドライブに自動接続できるようにするには、［クライアントドライブに自動接続す
る］設定を使用します。

クライアント側フロッピードライブ

この設定では、クライアント側のフロッピードライブにアクセスしたりファイルを保存したりすることを許可または
禁止します。
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デフォルトでは許可されます。

この設定をポリシーに追加するときは、［クライアントドライブリダイレクト］設定で［許可］が選択されていること
を確認してください。この設定が無効な場合、クライアント側フロッピードライブはマップされず、ユーザーが手作
業でそれらのドライブにアクセスすることもできなくなります。このとき、［クライアント側フロッピードライブ］設
定の内容は考慮されません。

ユーザーがログオンしたときにフロッピードライブに自動接続できるようにするには、［クライアントドライブに自動
接続する］設定を使用します。

クライアント側ネットワークドライブ

この設定では、クライアント側でマップ済みのネットワークドライブ（リモートドライブ）にアクセスしたりファイ
ルを保存したりすることを許可または禁止します。

デフォルトでは許可されます。

この設定をポリシーに追加するときは、［クライアントドライブリダイレクト］設定で［許可］が選択されていること
を確認してください。この設定が無効な場合、クライアント側ネットワークドライブはマップされず、ユーザーが手
作業でそれらのドライブにアクセスすることもできなくなります。このとき、［クライアント側ネットワークドライ
ブ］設定の内容は考慮されません。

ユーザーがログオンしたときにネットワークドライブに自動接続できるようにするには、［クライアントドライブに自
動接続する］設定を使用します。

クライアント側光学式ドライブ

この設定では、クライアント側の CD-ROM、DVD-ROM、および BD-ROMドライブにアクセスしたりファイルを保
存したりすることを許可または禁止します。

デフォルトでは許可されます。

この設定をポリシーに追加するときは、［クライアントドライブリダイレクト］設定で［許可］が選択されていること
を確認してください。この設定が無効な場合、クライアント側光学式ドライブはマップされず、ユーザーが手作業で
それらのドライブにアクセスすることもできなくなります。このとき、［クライアント側光学式ドライブ］設定の内容
は考慮されません。

ユーザーがログオンしたときに光学式ドライブに自動接続できるようにするには、［クライアントドライブに自動接続
する］設定を使用します。

クライアント側リムーバブルドライブ

この設定により、クライアント側の USBドライブにアクセスしたりファイルを保存したりすることを許可または禁
止します。

デフォルトでは許可されます。
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この設定をポリシーに追加するときは、［クライアントドライブリダイレクト］設定で［許可］が選択されていること
を確認してください。この設定が無効な場合、クライアント側リムーバブルドライブはマップされず、ユーザーが手
作業でそれらのドライブにアクセスすることもできなくなります。このとき、［クライアント側リムーバブルドライ
ブ］設定の内容は考慮されません。

ユーザーがログオンしたときにリムーバブルドライブに自動接続できるようにするには、［クライアントドライブに自
動接続する］設定を使用します。

ホストからクライアントへのリダイレクト

この設定では、URLや特定のメディアコンテンツをクライアント側で開くためのファイルタイプの関連付けを有効ま
たは無効にします。この設定を無効にすると、コンテンツはサーバー上で開きます。

デフォルトでは無効になっています。

この設定を有効にすると、次の種類の URLがクライアント側のアプリケーションで開きます。

• Hypertext Transfer Protocol（HTTP）
• Secure Hypertext Transfer Protocol（HTTPS）
• Real Playerおよび QuickTime（RTSP）
• Real Playerおよび QuickTime（RTSPU）
• 従来の RealPlayer（PNM）
• Microsoft Media Server（MMS）

クライアント側のドライブ文字を保持する

この設定では、クライアント側ドライブをセッション内でマップするときに、元のドライブ文字を保持するかどうか
を指定します。

デフォルトでは保持されません。

この設定をポリシーに追加するときは、［クライアントドライブリダイレクト］設定で［許可］が選択されていること
を確認してください。

クライアント側ドライブへの読み取り専用アクセス

この設定では、マップされたクライアントドライブ上にユーザーやアプリケーションがファイルやフォルダーを作成
したり変更したりすることを許可または禁止します。

デフォルトでは許可されます。

［有効］に設定すると、ファイルやフォルダーへの読み取り専用アクセスが許可されます。

この設定をポリシーに追加するときは、［クライアントドライブリダイレクト］設定で［許可］が選択されていること
を確認してください。
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ユーザーフォルダーのリダイレクト

この設定では、Citrix ReceiverやWeb Interfaceを使用するユーザーに対して、セッション内でクライアント側の
［ドキュメント］や［デスクトップ］などのローカルフォルダーに簡単にアクセスするための機能を許可または禁止し
ます。

デフォルトでは許可されます。

この設定では、この機能の有効/無効をポリシーの適用条件に基づいて制御できます。この設定が禁止されている場
合、ユーザーフォルダーのリダイレクトに関する StoreFront、Web Interface、または Citrix Receiverのすべて
の設定が無視されます。

ユーザーフォルダーのリダイレクトを許可するユーザーを定義するには、この設定項目で［許可］を選択し、ポリシ
ーの適用先としてそのユーザーを指定します。この設定は、ユーザーフォルダーのリダイレクトに関するほかの設定
よりも優先されます。

ユーザーフォルダーのリダイレクトによりクライアント側のドライブがアクセスされるため、クライアント側のハー
ドドライブへのアクセスや書き込みを禁止するとユーザーフォルダーのリダイレクトも禁止されます。

この設定をポリシーに追加するときは、［クライアント側固定ドライブ］設定で［許可］が選択されていることを確認
してください。

非同期書き込みを使用する

この設定では、クライアント側のディスクへの非同期書き込みを有効または無効にします。

デフォルトでは無効になっています。

非同期書き込みを有効にすると、WAN接続を介したサーバーからクライアント側へのディスク書き込みおよびファ
イル転送の遅延が改善されます。ただし、非同期転送時にセッションが切断されたりクライアント側のディスク容量
が不足したりしてファイル書き込みが中断された場合に、クライアント側のファイルが破損することがあります。こ
の問題が発生した場合、ポップアップウィンドウが開き、影響を受けたファイルがユーザーに通知されます。ユーザ
ーは問題を解決した後でファイル転送をやり直すことができます。

WAN接続でのファイル転送速度の改善が重要で、クライアント側のデータが破損してもユーザーが容易に復元でき
る場合のみ、非同期書き込みを有効にしてください。

この設定をポリシーに追加するときは、［クライアントドライブリダイレクト］設定で［許可］が選択されていること
を確認してください。この設定が無効の場合、非同期書き込みは行われません。

Flashリダイレクトのポリシー設定

August 24, 2021

Flashリダイレクトセクションには、ユーザーセッションでの Flashコンテンツの処理に関するポリシー設定が含ま
れています。
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Flashアクセラレーション

この設定では、Flashコンテンツのレンダリングをサーバー上ではなくクライアント側で行う機能を有効または無効
にします。デフォルトでは、クライアント側での Flashコンテンツのレンダリングが有効になっています。

注：この設定は、Citrix Online Plug-in 12.1でサポートされる従来の Flashリダイレクト機能について使用します。

この機能を有効にすると、Flashコンテンツがユーザーデバイス上でレンダリングされるため、ネットワークおよび
サーバーへの負荷が軽減されます。特定のWebサイトの Flashコンテンツを強制的にサーバー上でレンダリングす
るには、［Flash URL互換性リスト］設定を使用します。

この機能を使用するには、ユーザーデバイス側でも［このユーザーデバイスでの HDX MediaStream Flashリダイ
レクトを有効にする］を有効にする必要があります。

Flashアクセラレーションを無効にすると、すべてのWebサイトの Flashコンテンツがサーバー上でレンダリング
されます。特定のWebサイトの Flashコンテンツのみをユーザーデバイス上でレンダリングするには、［Flash URL
互換性リスト］設定を使用します。

Flash背景色の一覧

この設定では、特定の URLの Flashコンテンツの背景色を指定します。

デフォルトでは、背景色は指定されていません。

この背景色は、クライアント側でレンダリングされる Flashコンテンツの背景に表示され、これにより表示領域を判
別しやすくなります。表示領域を判別しやすくするために、非一般的な色を指定する必要があります。

このリストには、URL（先頭および末尾にワイルドカード文字を使用可）と 24ビット RGBの 16進カラーコードを
スペースで区切って入力します例：https://citrix.com 000003。

指定される URLは Flashコンテンツの URLである必要があります。これはWebサイトの URLとは異なることが
あります。

警告

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsのインストールが必
要になる場合もあります。レジストリエディターの誤用による障害に対して、シトリックスでは一切責任を負
いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジストリファイル
のバックアップを作成してから、レジストリを編集してください。

Windows 8またはWindows 2012が動作する VDAでは、この設定により URLのキー色の設定に失敗することが
あります。この場合、VDAマシンでレジストリを編集します。

32ビットマシンの場合は、このレジストリ設定を使用します：

[HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HdxMediaStreamForFlash\Server\PseudoServer] “Force-
HDXFlashEnabled”=dword:00000001

64ビットマシンの場合は、このレジストリ設定を使用します：
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[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediaStreamForFlash\Server\PseudoServer]
“ForceHDXFlashEnabled”=dword:00000001

Flashアクセラレーションの後方互換

この設定は、以前のバージョンの Citrix Receiver（旧称「Citrix Online Plug-in」）用の第 1世代（従来モード）の
Flashリダイレクト機能を使用できるようにするかどうかを制御します。

デフォルトでは、有効になっています。

この機能を使用するには、ユーザーデバイス側でも［このユーザーデバイスでの HDX MediaStream Flashリダイ
レクトを有効にする］を有効にする必要があります。

第 2世代の Flashリダイレクト機能は、Citrix Receiver 3.0で使用できます。第 1世代（従来モード）の Flashリ
ダイレクト機能は、Citrix Online Plug-in 12.1でサポートされています。第 2世代の Flashリダイレクト機能を使
用するには、サーバー側およびユーザーデバイス側で第 2世代の Flashリダイレクト機能を有効にする必要がありま
す。サーバー側またはユーザーデバイス側で従来モードの Flashリダイレクト機能が有効になっている場合は、従来
モードの Flashリダイレクト機能が使用されます。

Flashアクセラレーションのデフォルトの動作

この設定では、第 2世代の Flashリダイレクト機能のデフォルトの動作を設定します。

デフォルトでは、Flashアクセラレーションは有効になっています。

この設定を構成するには、次のいずれかのオプションを選択します。

• Flashアクセラレーションを有効にする：Flashリダイレクトが使用されます。
• Flash Playerをブロックする：Flashリダイレクトおよびサーバー側でのレンダリングが行われません。こ
れにより、ユーザーは Flashコンテンツを表示できなくなります。

• アクセラレーションを無効にする：Flashリダイレクトは使用されません。適切なバージョンの Flash Player
for Windows Internet Explorerがサーバーにインストールされている場合、ユーザーはサーバー側で処理
された Flashコンテンツを表示できます。

この設定は、［Flash URL互換性リスト］設定に追加した特定のWebページや Flashインスタンスでは無視され
ます。また、Flashリダイレクト機能を使用するには、ユーザーデバイス側でも［このユーザーデバイスでの HDX
MediaStream Flashリダイレクトを有効にする］を有効にする必要があります。

Flashイベントのログ

この設定では、FlashイベントをWindowsのアプリケーションイベントログに記録するかどうかを指定します。

デフォルトでは、ログは有効になっています。

Windows 7またはWindows Vistaが動作するコンピューターでは、Flashリダイレクトのログは［アプリケーシ
ョンとサービスログ］ノードに記録されます。
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Flashインテリジェントフォールバック

この設定は、Flashコンテンツのクライアント側でのレンダリングが不要または低速な場合に、サーバー側でのレン
ダリングに自動的に切り替える機能を有効または無効にします。

デフォルトでは、有効になっています。

Flash遅延しきい値

この設定では、Flashコンテンツのレンダリングをサーバー側で行うかどうかを決定する遅延時間のしきい値を、0〜
30ミリ秒で指定します。

デフォルトのしきい値は、30ミリ秒です。

HDX MediaStream for Flashでは、起動時にサーバーとクライアント間の遅延時間が計測されます。計測値がしき
い値未満の場合、HDX MediaStream for Flash機能によりクライアント側で Flashコンテンツがレンダリングさ
れます。遅延がしきい値を超える場合は、サーバー側で Flashコンテンツがレンダリングされます（そのサーバー上
に Adobe Flash Playerがインストールされている場合）。

この設定を有効にするときは、［Flashアクセラレーションの後方互換］設定で［有効］が選択されていることを確認
してください。

注：HDX MediaStream Flashリダイレクトを従来モードで使用する場合のみ適用されます。

Flashビデオフォールバック防止

この設定は、「小さな」Flashコンテンツがレンダリングされてユーザーに表示されるのかどうか、されるならどのよ
うにされるのかを指定します。

デフォルトでは、この設定は構成されていません。

この設定を構成するには、次のいずれかのオプションを選択します。

• 小さなコンテンツのみ。サーバー上でインテリジェントフォールバックコンテンツのみレンダリングされます。
ほかの Flashコンテンツはエラー *.swfと置き換えられます。

• サポートされたクライアントがある小さなコンテンツのみ。クライアントが現在 Flashリダイレクトを使用し
ている場合に、サーバー上でインテリジェントフォールバックコンテンツのみレンダリングされます。ほかの
Flashコンテンツはエラー *.swfと置き換えられます。

• サーバー側コンテンツなし。サーバー上のすべてのコンテンツは、エラー *swfと置き換えられます。

このポリシー設定を使用するには、エラー.swfファイルを指定する必要があります。このエラー.swfは、VDA上で
レンダリングしない任意のコンテンツを置き換えます。

Flashビデオフォールバック防止エラー *.swf

この設定は、サーバー負荷管理ポリシーが使用されている場合に Flashインスタンスを置き換えるためユーザーに表
示されるエラーメッセージの URLを指定します。例：
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http://domainName.tld/sample/path/error.swf

Flashサーバー側でのコンテンツ取得 URLリスト

この設定のリストに追加したWebサイトの Flashコンテンツは、サーバーにより取得され、ユーザーデバイスに転
送されます。

デフォルトでは、サイトは指定されていません。

サーバー側でのコンテンツ取得は、インターネットに直接アクセスできないユーザーデバイスに対して有効にします。
また、ユーザーデバイス側でも［サーバー側のコンテンツの取得を有効にする］設定を有効にする必要があります。

第 2世代の Flashリダイレクトには、Flashの SWFファイルをサーバー側でダウンロードするフォールバック機能
が含まれています。ユーザーデバイスがWebサイトから Flashコンテンツを取得できず、Webサイトが Flashサ
ーバー側コンテンツ取得 URL一覧で指定されている場合、サーバー側コンテンツの取得は自動的に発生します。

対象の URLをリストに追加する場合、以下の点に注意してください。

• Flash Playerを開始する上位レベルの HTMLページの URLではなく、Flashコンテンツの URLを追加し
ます。

• URLの最初または最後にワイルドカード文字としてアスタリスク（*）を使用できます。
• URLの最後にワイルドカード文字を使うと、すべての子 URLを指定できます（http://www.citrix.
com/*など）。

• 冒頭の「http://」や「https://」は正しく認識されますが、省略することもできます。

Flash URL互換性一覧

この設定項目では、特定のWebサイト上の Flashコンテンツをクライアント側でレンダリングするか、サーバー側
でレンダリングするか、またはブロックするかを指定します。

デフォルトでは、規則は指定されていません。

対象の URLをリストに追加する場合、以下の点に注意してください。

• リスト上位の URLやアクションが優先されます。
• URLの最初または最後にワイルドカード文字としてアスタリスク（*）を使用できます。
• URLの最後にワイルドカード文字を使うと、すべての子 URLを指定できます（https://www.citrix.
com/*など）。

• 冒頭の「http://」や「https://」は正しく認識されますが、省略することもできます。
• ユーザーデバイス上で正しくレンダリングされない Flashコンテンツのサイトをこのリストに追加して、［サ
ーバー側でレンダリング］または［ブロック］オプションを選択します。
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グラフィックのポリシー設定

August 24, 2021

グラフィックセクションには、ユーザーセッションでの画像処理の制御に関するポリシー設定が含まれています。

視覚的無損失の圧縮を使用する

この設定により、グラフィックに対して、真の無損失圧縮の代わりに視覚的に無損失の圧縮を使用できるようになり
ます。視覚的無損失では、真の無損失よりもパフォーマンスは向上しますが、見た目にはわからない程度の軽微な損
失が発生します。この設定によって、表示品質設定の値の使用方法が変更されます。

デフォルトでは、無効になっています。

表示メモリの制限

この設定では、セッションのビデオバッファーの最大サイズをキロバイト単位で指定します。

デフォルトの表示メモリ制限は、65536キロバイトに設定されます。

セッションのビデオバッファーの最大サイズをキロバイト単位で指定します。キロバイト単位の容量指定は、128か
ら 4,194,303です。最大値 4,194,303によって表示メモリが制限されることはありません。デフォルトでは、65536
キロバイトに設定されます。表示色数を多くしたり解像度を上げたりすると、必要なメモリの量が増えます。従来の
グラフィックモードでは、この最大値に達すると、［メモリが不足したときの表示モード］設定に基づいて色数または
解像度が低下します。

高い色数および解像度を使用するセッションでは、大きい値を指定します。必要なメモリの量は、次の式で算出でき
ます。

必要とされるメモリ（バイト単位）＝（1ピクセルあたりのビット数を 8で割った色数）*（垂直方向のピクセル単位
の解像度）*（水平方向のピクセル単位の解像度）

たとえば、ウィンドウの高さが 600、ウィンドウの幅が 800、色数が 32ビットの場合、必要なメモリの最大量は
（32÷8）*（600ピクセル）*（800ピクセル）＝ 1920000バイトであるため、［表示メモリの制限］設定で 1920KB
を指定します。

32ビット以外の色数は、［従来のグラフィックモード］設定が有効な場合のみ使用できます。

HDXでは、各セッションで必要な表示メモリ量だけが割り当てられます。このため、デフォルト値よりも多くのメモ
リが必要なユーザーが一部だけの場合にこの設定項目で表示メモリの制限を増やしても、スケーラビリティは低下し
ません。
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メモリが不足したときの表示モード

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用され
ます。

この設定では、セッション表示用のメモリが上限に達したときに、色数と解像度のどちらを下げるかを指定します。

デフォルトでは、最初に色数が低下します。

セッション表示用のメモリが上限に達したときに、表示品質を下げることでメモリ不足による問題の発生を防ぐこと
ができます。色数を下げることを選択すると、表示用のメモリが上限に達したときに、まずより少ない色でのイメー
ジ表示に切り替わります。解像度を下げることを選択すると、まず 1インチあたりのピクセル数が少なくなります。

色数または解像度の低下をユーザーに通知するには、［メモリ不足による表示品質の低下をユーザーに通知する］設定
を使用します。

動的ウィンドウプレビュー

この設定では、フリップ、フリップ 3D、タスクバープレビュー、およびピークウィンドウプレビューモードにおける
シームレスウィンドウの表示の有効/無効を切り替えます。

Windows Aeroプレビューオプション 説明

タスクバープレビュー Windowsタスクバー上のアイコン上にマウスポイン
ターを合わせると、そのウィンドウの縮小版がプレビ
ューとして表示されます。

ピークウィンドウプレビュー Windowsタスクバー上に開いた縮小版上にマウスポ
インターを合わせると、そのウィンドウがフルサイズ
で表示されます。

フリップ Alt+Tabキーを押すと、開いているすべてのウィンド
ウの縮小版が一覧表示されます。

フリップ 3D Tab+Windowsロゴキーを押すと、開いているすべて
のウィンドウが立体的に重なって一覧表示されます。

デフォルトでは、有効になっています。

イメージキャッシュ

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用され
ます。

この設定項目では、セッション内のイメージのセクションキャッシュおよび取得を有効または無効にします。必要な
場合にセクションのイメージをキャッシュし、そのセクションを取得すると、スクロールがよりスムーズになり、ネ
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ットワーク上のデータ伝送量が減少して、ユーザーデバイス上で必要とされる処理が少なくなります。

デフォルトでは、イメージのキャッシュ設定は有効になっています。

注：イメージのキャッシュ設定は、イメージがどのようにキャッシュおよび取得されるかを制御します。イメージが
キャッシュされるかどうかについては制御しません。従来のグラフィックモード設定が有効な場合は、イメージがキ
ャッシュされます。

従来のグラフィックモード

この設定では、リッチなグラフィック表示が無効になります。この設定を使用すると、従来のグラフィック表示が取
り消され、WANやモバイル接続での帯域幅の使用量が削減されます。XenAppおよび XenDesktop 7.13に導入さ
れた帯域幅の削減によって、このモードは廃止されます。

この設定はデフォルトで無効になっており、リッチなグラフィック表示が提供されます。

Windows 7およびWindows Server 2008 R2 VDAでは、従来のグラフィックモードがサポートされます。

Windows 8.x、10、またはWindows Server 2012、2012 R2、2016では、従来のグラフィックモードはサポート
されていません。

XenAppおよび XenDesktop 7.6 FP3以降でのグラフィックモードおよびポリシーの最適化について詳しくは、
Knowledge Centerの記事CTX202687を参照してください。

許可される最大表示色数

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用され
ます。

この設定では、セッションで許可される最大表示色数を指定します。

デフォルトでは、1ピクセルあたり 32ビットまでの色数が許可されます。

この設定は ThinWireドライバーおよび接続にのみ適用されます。これは、プライマリディスプレイドライバーと
してWindows Display Driver Model（WDDM）ドライバーを使用する VDAのような、非 Thinwireドライバ
ーがプライマリディスプレイドライバーの VDAには適用されません。プライマリディスプレイドライバーとして
Windows Display Driver Model（WDDM）ドライバーを使用するデスクトップ OS VDA（Windows 8など）に
は、この設定は効果がありません。WDDMドライバーを使用するWindowsサーバーOS VDA（Windows Server
2012 R2など）の場合、この設定によりユーザーが VDAに接続できない可能性があります。

高い表示色数をサポートするには、より多くのメモリが必要です。メモリ不足時に自動的に色数を減らすには、［メモ
リが不足した時の表示モード］設定を使用します。この設定で色数を下げるオプションを選択すると、イメージの表
示色数が少なくなります。
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メモリ不足による表示品質の低下をユーザーに通知する

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用され
ます。

この設定では、色数または解像度が低下するときにユーザーに簡単なメッセージを表示するかどうかを指定します。

デフォルトでは、メッセージは表示されません。

キューイメージの破棄

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用され
ます。

この設定では、ほかのイメージで置換される中間イメージを破棄するかどうかを指定します。

デフォルトでは、キューイメージの破棄は有効になっています。

有効にすると、グラフィックがユーザーデバイス側に送信されるときのレスポンスが向上します。ただし、中間フレ
ームが脱落するため、アニメーションの動きがスムーズでなくなる場合があります。

圧縮にビデオコーデックを使用する

エンドポイントでビデオのデコードを使用できる場合は、グラフィックの圧縮にビデオコーデック（H.264）を使用
できます。［画面全体］が選択された場合、ビデオコーデックにはすべてのデフォルトコーデックが適用されます。［ア
クティブに変化する領域］が選択された場合、画面上に変更が定期的にある領域にビデオコーデックが使用され、他
のデータでは静止画圧縮およびビットマップのキャッシュが使用されます。エンドポイントでビデオのデコードを使
用できない、または使用しないように指定すると、静止画像圧縮とビットマックキャッシュの組み合わせが使用され
ます。［選択された場合ビデオコーデックを使用する］が指定されている場合、選択はさまざまな要素に基づいて行わ
れます。選択方法が拡張されているため、結果はバージョンによって異なる場合があります。

現在のシナリオに最適な設定が自動的に選択されるようにするには、［選択された場合ビデオコーデックを使用する］
を選択します。

ユーザーエクスペリエンスと帯域幅の改善のために最適化する場合、特にサーバー側でレンダリングするビデオや
3Dグラフィックを多用する場合は、［画面全体］を選択します。

ビデオパフォーマンス、特に低帯域幅が改善されるように最適化しつつ、コンテンツが静的かつ徐々に変更されるよ
うにするためにスケーラビリティを維持するには［領域をアクティブに変更］を選択します。この設定は、マルチモ
ニターの展開でサポートされます。

サーバー CPUの負荷を最適化する場合、およびサーバー側でレンダリングするビデオやその他の画像処理に多くの
リソースを消費するアプリケーションがほとんどない場合は、［ビデオコーデックを使用しない］を選択します。

デフォルトでは、［選択された場合ビデオコーデックを使用する］に設定されています。
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ビデオのハードウェアエンコーディングの使用

この設定によりグラフィックハードウェア（搭載している場合）を利用して、画面要素を H.264ビデオコーデック
で圧縮できます。該当するハードウェアが利用可能でない場合、VDAはソフトウェアビデオコーデックを使用して
CPUベースのエンコーディングにフォールバックします。

このポリシー設定のデフォルトのオプションは［有効］です。

複数のモニターがサポートされます。

H.264デコーディングをサポートする Citrix Receiverは、NVENCハードウェアエンコーディングで使用できます。

非可逆圧縮（4:2:0）と視覚的無損失圧縮（4:4:4）がサポートされます。視覚的無損失（グラフィックポリシー設定
［視覚的無損失圧縮を使用する］）には、Receiver for Windows 4.5以降が必要です。

NVIDIA

NVIDIA GRID GPUの場合、ハードウェアエンコーディングは、HDX 3D Proモードの VDA for Desktop OSでサ
ポートされています。

NVIDIA GPUは、NVENCハードウェアエンコーディングをサポートする必要があります。サポートされているGPU
の一覧については、「NVIDIAビデオコーデック SDK」を参照してください。

NVIDIA GRIDには、ドライバーのバージョン 3.1以降が必要です。NVIDIA Quadroには、ドライバーのバージョン
362.56以降が必要です。NVIDIAリリース R361ブランチからのドライバーをお勧めします。

VDAが（HDX 3D Proではなく）標準モードで構成された場合の機能である無損失テキストには、NVENCハード
ウェアエンコーディングとの互換性はありません。HDX 3D Proモードで有効になっている場合、無損失テキストは
NVENCハードウェアエンコーディングよりも優先されます。

アクティブに変化する領域に対する H.264ハードウェアコーデックの選択的使用はサポートされません。

Intel

Intel Iris Proグラフィックプロセッサの場合、ハードウェアエンコーディングは、VDAs for Desktop OS（標準モ
ードまたは HDX 3D Proモード）および VDA for Server OSでサポートされています。

サポート対象は、Intel Broadwellプロセッサファミリの Intel Iris Proグラフィックプロセッサ以降です。Intel
Remote Displays SDKバージョン 1.0は必須であり、IntelのWebサイト「Remote Displays SDK」からダウ
ンロードできます。

無損失テキストがサポートされています。

［領域をアクティブに変更］に対する H.264ハードウェアコーデックの選択的使用がサポートされています。

対応は、Windows 10およびWindows Server 2012以降です。

3D Proモードの VDAで、Intelエンコーダーは最大で 8つのエンコーディングセッションを可能にする優れたユー
ザーエクスペリエンスをもたらします（たとえば、1人のユーザーが 8つのモニターを使ったり、8人のユーザーが
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各自モニターを使用するなど）。8つ以上のエンコーディングセッションが必要な場合は、仮想マシンが接続するモニ
ター数を確認してください。優れたユーザーエクスペリエンスを維持するために、管理者はこのポリシー設定をユー
ザー単位またはマシン単位に構成できます。

キャッシュのポリシー設定

August 24, 2021

［キャッシュ］カテゴリには、狭帯域幅のクライアント接続でイメージデータをユーザーデバイス上にキャッシュする
機能を有効にするための設定項目が含まれています。

固定キャッシュしきい値

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用され
ます。

この設定では、ビットマップをユーザーデバイスのハードドライブ上にキャッシュするときの帯域幅しきい値を指定
します。この機能により、サイズの大きな、頻繁に使用されるイメージがキャッシュされ、以降のセッションで再使
用されます。

デフォルトのしきい値は、3000000bpsです。

帯域幅がこのしきい値を下回る場合、固定キャッシュ機能が有効になります。つまり、デフォルトの設定では、接続
帯域幅が 3,000,000bpsを下回る場合に、ビットマップがユーザーデバイスのハードドライブ上にキャッシュされ
ます。

Framehawkのポリシー設定

November 28, 2018

Framehawkセクションには、サーバーで Framehawkディスプレイチャネルを有効化し、構成するためのポリシ
ー設定が含まれます。

Framehawkディスプレイチャネル

この機能を有効にすると、サーバーは Framehawkディスプレイチャネルを使用して、ユーザーのグラフィックス
および入力リモート処理を試行します。この表示チャネルは、UDPを使用して、高い損失および遅延特性を示すネッ
トワークにより快適なユーザーエクスペリエンスを提供します。ただし、使用するサーバーのリソースや帯域幅は他
のグラフィックモードよりも多くなります。

デフォルトでは、Framehawkディスプレイチャネルは無効になっています。
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Framehawk表示チャネルポートの範囲

このポリシー設定項目では、VDAでユーザーデバイスとの Framehawkディスプレイチャネルデータの送受信に
使用される UDPポート番号の範囲を「<lowest port number>,<highest port number>」の形式で指定します。
VDAは、各ポートの使用を試行します。まず、最小のポート番号から始めて、2回目以降の試行では 1つずつ番号を
増やしていきます。ポートは、受信トラフィックと送信トラフィックに使用されます。

デフォルトでは、ポートの範囲は 3224、3324です。

Keep-Aliveのポリシー設定

November 28, 2018

Keep-Aliveセクションには、ICA Keep-Aliveメッセージの管理に関するポリシー設定が含まれています。

ICA Keep-Aliveタイムアウト

この設定では、ICA Keep-Aliveメッセージの送信間隔を秒単位で指定します。

デフォルトでは、ICA Keep-Aliveメッセージが 60秒おきに送信されます。

ICA Keep-Aliveメッセージの送信間隔として設定可能な範囲は、1〜3600秒です。ただし、アイドル状態のセッシ
ョンをネットワーク監視ソフトウェアで自動的に閉じるように設定している環境では、この設定を使用しないでくだ
さい。

ICA Keep-Alive

この設定では、ICA Keep-Aliveメッセージを定期的に送信するかどうかを指定します。

デフォルトでは、ICA Keep-Aliveメッセージは送信されません。

この設定を有効にすると、ネットワークの問題により切断されたセッションにユーザーが再接続できなくなることを
防ぐことができます。また、サーバー側でセッションのアイドル状態が検出されたときに、リモートデスクトップサ
ービス（RDS）によりセッションが切断されることを防ぐことができます。サーバーは、定期的に Keep-Aliveメッ
セージを送信して、セッションがアクティブかどうかを検出します。セッションがアクティブでないことが検出され
ると、サーバーにより「切断」状態として認識されます。

ICA Keep-Aliveは、セッション画面の保持機能を使用する環境では正しく動作しません。セッション画面の保持機
能を使用しない環境でのみ、ICA Keep-Aliveを有効にしてください。

関連する設定項目：セッション画面の保持。
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ローカルアプリケーションアクセスのポリシー設定

October 31, 2019

［ローカルアプリアクセス］カテゴリには、ホストされるデスクトップ環境で、ユーザーデバイス上にインストールさ
れたローカルアプリケーションとホスト上のアプリケーションをシームレスに使用できるようにするための設定項目
が含まれています。

ローカルアプリアクセスを許可する

この設定では、ホストされるデスクトップ環境で、ローカルアプリケーションとホスト上のアプリケーションの統合
を許可または禁止します。

ユーザーがローカルのアプリケーションを起動すると、そのアプリケーションが仮想デスクトップ上で動作している
かのように表示されます。

デフォルトでは、ローカルアプリケーションへのアクセスは禁止されます。

URLリダイレクトのブラックリスト

この設定では、ユーザーデバイス上のローカルのWebブラウザーで開くWebサイトを指定します。通常、ユーザー
の現在位置の情報を使用するWebサイト（msn.comや newsgoogle.comなど）や、クライアント側で処理した
方が効率的なマルチメディアコンテンツサイトなどの URLを指定します。

デフォルトでは、サイトは指定されていません。

URLリダイレクトのホワイトリスト

この設定では、ユーザーデバイス側にリダイレクトしないWebサイトを指定します。

デフォルトでは、サイトは指定されていません。

モバイルデバイスでの動作のポリシー設定

November 28, 2018

モバイルデバイスでの動作セクションには、Citrix Mobility Packの動作を制御するためのポリシー設定が含まれて
います。
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キーボードの自動表示

この設定では、モバイルデバイス画面上におけるキーボードの自動表示を有効または無効にします。

デフォルトでは、無効になっています。

タッチパネルでの操作に最適化されたデスクトップ

この設定は無効になっており、Windows 10またはWindows Server 2016マシンでは使用できません。

この設定では、タッチパネルでの操作に最適化されたデスクトップの起動を許可または禁止して、全体的な Citrix
Receiverインターフェイスの動作を指定します。

デフォルトでは、タッチパネルでの操作に最適化されたデスクトップが起動します。

通常のWindowsインターフェイスのデスクトップを起動する場合は、［禁止］を選択します。

コンボボックスをデバイス側で表示する

この設定では、モバイルデバイスでのセッションで表示するコンボボックスの種類を指定します。モバイルデバイス
側のコンボボックスコントロールを表示するには、［許可］を選択します。管理者がこの設定で許可を選択しても、
Citrix Receiver for iOSのユーザーは、セッション設定で通常のWindowsコンボボックスの表示を選択できます。

デフォルトでは、コンボボックスをデバイス側で表示する機能は禁止されています。

マルチメディアのポリシー設定

January 21, 2022

［マルチメディア］セクションには、ユーザーセッションでの HTML5およびWindowsのオーディオとビデオのス
トリーム配信の管理に関するポリシー設定があります。

HTML5ビデオリダイレクト

XenAppおよび XenDesktopサーバーがユーザーに HTML5マルチメディアWebコンテンツを提供する方法を制
御、最適化します。

デフォルトでは、この設定は無効になっています。
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このリリースでは、この機能は管理対象Webページでのみ利用できます。HTML5マルチメディアコンテンツが利
用できるWebページ（たとえば、社内研修サイトのビデオ）に JavaScriptを追加する必要があります。

HTML5ビデオリダイレクションを構成するには：

1. HdxVideo.js ファイルを、VDA のインストール先の%Program Files%/Citrix/ICA Service/HTML5
Video Redirectionから、社内Webページの場所にコピーします。

2. 次の行をWebページに挿入します（Webページに別のスクリプトが設定されている場合は、HdxVideo.js
をこのスクリプトの前に追加します）：
<script src=”HdxVideo.js”type=”text/javascript”></script>

注： HdxVideo.jsがWebページと同じ場所にない場合は、src属性を使って HdxVideo.jsへのフルパスを指定し
ます。

管理対象のWebページに JavaScriptが追加されていない場合、ユーザーがHTML5ビデオを再生すると、XenApp
および XenDesktopはサーバー側レンダリングにデフォルト設定されます。

Windows Mediaリダイレクトを許可しないと、HTML5ビデオリダイレクションは機能しません。このポリシーは、
サーバー側フェッチ/クライアント側レンダリングでは必須であり、クライアント側フェッチでも必要とされます（こ
の場合、［Windows Mediaのクライアント側でのコンテンツ取得］を［許可］に設定する必要があります）。

Microsoft Edgeではこの機能はサポートされていません。

HdxVideo.jsにより、ブラウザーのHTML5プレーヤーのコントローラーが独自のものに置き換えられます。特定の
Webサイトで HTML5ビデオリダイレクションが有効であるかどうかを確認するには、プレーヤーのコントローラ
ーを［HTML5ビデオリダイレクション］ポリシーが［禁止］に設定されている場合のシナリオと比較します：

（このポリシーが［許可］に設定されている場合の Citrixのカスタムコントローラー）
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（このポリシーが［禁止］に設定されているか未構成の場合のネイティブのWebページコントローラー）

次のビデオコントロールがサポートされます。

• 再生
• 一時停止
• シーク
• リピート
• オーディオ
• 全画面

HTML5 ビデオリダイレクションのテストページがhttps://www.citrix.com/virtualization/hdx/html5-
redirect.htmlにあります。

TLSおよびHTML5ビデオリダイレクション

HTML5 ビデオリダイレクションを使用して、HTTPS Web サイトをリダイレクトできます。これらの Web
サイトに挿入された JavaScript は、VDA で動作する Citrix HDX HTML5 ビデオリダイレクションサービス
（WebSocketService.exe）への TLS接続を確立する必要があります。このリダイレクションを実現し、Webペー
ジの TLS整合性を維持するために、Citrix HDX HTML5ビデオリダイレクションサービスは VDAの証明書ストアで
2つのカスタム証明書を生成します。

HdxVideo.jsは、セキュアWebSocketを使用して VDAで動作するWebSocketService.exeと通信します。この
プロセスはローカルシステムで動作し、SSLの終了とユーザーセッションマッピングを実行します。

WebSocketService.exeは 127.0.0.1ポート 9001でリスンします。

ビデオ品質の制限

この設定はWindows Mediaにのみ適用され、HTML5には適用されません。この設定を使用するには、［WAN接続
でのWindows Mediaマルチメディアリダイレクトの最適化］を有効化する必要があります。

この設定では、HDX接続で許可される最大ビデオ品質レベルを指定します。最大ビデオ品質を指定すると、マルチメ
ディアコンテンツに対する一定レベルの QoS（Quality of Service）を保証できます。

デフォルトでは、この設定は構成されていません。

許可される最大ビデオ品質レベルを指定するには、次のいずれかのオプションを選択します。

• 1080p/8.5mbps
• 720p/4.0mbps
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• 480p/720kbps
• 380p/400kbps
• 240p/200kbps

単一サーバー上で複数のビデオを同時に再生すると多くのリソースが消費され、サーバーのスケーラビリティが低下
することがあります。

マルチメディア会議

この設定では、ビデオ会議アプリケーションによる最適化されたWebカメラリダイレクションテクノロジの使用を
許可または禁止します。

デフォルトでは、許可されます。

この設定をポリシーに追加するときは、［Windows Mediaリダイレクト］設定で［許可］（デフォルト）が選択され
ていることを確認してください。

マルチメディア会議を使用する場合、次の条件を満たしていることを確認してください：

• マルチメディア会議に使用するWebカメラの製造元が提供するドライバーが、クライアントにインストール
済みである。

• ビデオ会議セッションの開始前にWebカメラをユーザーデバイスに接続している。サーバーで、複数のWeb
カメラを同時に使用することはできません。ユーザーデバイス上に複数のWebカメラが装着されている場合、
サーバーでは、最初に検出されたものから接続が試行されます。

このポリシーは、汎用USBリダイレクトを使用してWebカメラをリダイレクトする場合は必要ありません。その場
合は、VDAにWebカメラドライバーをインストールします。

WAN接続でのWindows Mediaマルチメディアリダイレクトの最適化

この設定はWindows Mediaにのみ適用され、HTML5には適用されません。この設定によりリアルタイムマルチ
メディアトランスコードが有効になります。これにより、オーディオやビデオのメディアコンテンツを劣化ネットワ
ーク経由でモバイルデバイスにストリーム配信することができるようになり、またWAN通信経由でのWindows
Mediaコンテンツの配信方法を改善することでユーザーエクスペリエンスが向上します。

デフォルトでは、WANを介したWindows Mediaコンテンツの配信が最適化されます。

この設定をポリシーに追加するときは、［WindowsMediaリダイレクト］設定で［許可］が選択されていることを
確認してください。

この設定を有効にすると、メディアのストリーム配信を有効にするリアルタイムマルチメディアトランスコードが必
要に応じて自動的に適用され、ネットワーク条件が悪い場合でもシームレスなユーザーエクスペリエンスが提供され
ます。
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WAN接続でのWindows Mediaマルチメディアリダイレクトでの GPUの使用

この設定はWindows Mediaにのみ適用され、Virtual Delivery Agent（VDA）上のグラフィック処理ユニット
（GPU）でリアルタイムマルチメディアトランスコード処理を行うことができるようになります。これにより、サーバ
ースケーラビリティが改善されます。GPUでのトランスコード処理は、VDA側にハードウェアアクセラレーション
をサポートする GPUが搭載されている場合にのみ可能になります。適切な GPUがない場合は、CPUがトランスコ
ード処理を行います。

注：GPUでのトランスコード処理は、NVIDIA社の GPUでのみサポートされます。

デフォルトでは、WANを介したWindows Mediaコンテンツ配信を VDA側の GPUを使用して最適化する機能は
禁止されています。

この設定をポリシーに追加するときは、［Windows Mediaリダイレクト］設定および［WAN接続でのWindows
Mediaマルチメディアリダイレクトの最適化］設定で［許可］が選択されていることを確認してください。

Windowsメディアフォールバック防止

この設定は HTML5とWindows Mediaの両方に適用されます。この設定を HTML5で使用するには、［HTML5ビ
デオリダイレクション］ポリシーを［許可］に設定します。

管理者はこのWindowsメディアバック防止ポリシー設定を使って、ユーザーへのストリーム配信コンテンツの配信
方法を指定できます。

デフォルトでは、この設定は構成されていません。この設定が［未構成］に設定されている場合の動作は、［すべての
コンテンツを再生］のものと同じになります。

この設定を構成するには、次のいずれかのオプションを選択します。

• すべてのコンテンツを再生：クライアント側でのコンテンツ取得、Windows Mediaリダイレクトの順に試
行します。失敗した場合、サーバー上でコンテンツを再生します。

• クライアントにあるすべてのコンテンツのみを再生：クライアント側でのフェッチ、Windows Mediaリダ
イレクトの順に試行します。失敗した場合、コンテンツは再生されません。

• クライアント上のクライアントがアクセスできるコンテンツのみを再生：クライアント側でのフェッチのみを
試行します。失敗した場合、コンテンツは再生されません。

コンテンツを再生しない場合、プレーヤーのウィンドウにエラーメッセージ「Company has blocked video
because of lack of resources」が表示されます（デフォルトの期間は 5秒間）。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 898



XenAppおよび XenDesktop 7.15 LTSR

エラーメッセージが表示される期間は、VDAの次のレジストリキーでカスタマイズできます。レジストリにエントリ
がない場合は、期間はデフォルトで 5秒間になります。

警告

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジスト
リファイルのバックアップを作成してから、レジストリを編集してください。

レジストリパスは、VDAのアーキテクチャによって異なります。

\HKLM\SOFTWARE\Wow6432Node\Citrix\HdxMediastream

または

\HKLM\SOFTWARE\Citrix\HdxMediastream

レジストリキー：

値の名前：VideoLoadManagementErrDuration

種類：DWORD

範囲：1から DWORD制限まで（デフォルト = 5）

単位：秒

Windows Mediaのクライアント側でのコンテンツ取得

この設定は HTML5とWindows Mediaの両方に適用されます。この設定では、インターネットまたはイントラネ
ット上のマルチメディアファイルを、XenAppや XenDesktopのホストサーバーを介さずにソースプロバイダーか

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 899



XenAppおよび XenDesktop 7.15 LTSR

らユーザーデバイスへ直接ストリーム配信することを許可または禁止します。

デフォルトでは、［許可］に設定されています。この設定を許可すると、マルチメディアファイルがホストサーバーで
はなくユーザーデバイス上で処理されるため、ネットワーク消費が効率化され、サーバースケーラビリティが向上し
ます。また、ユーザーデバイス上にMicrosoft DirectShowやMedia Foundationなどの高度なマルチメディア
フレームワークをインストールする必要もなくなり、ユーザーデバイスでは URLからファイルを再生することだけ
できればよくなります。

この設定をポリシーに追加するときは、［WindowsMediaリダイレクト］設定で［許可］が選択されていることを
確認してください。［Windows Mediaリダイレクト］設定を無効にすると、Windows Mediaのクライアント側
でのコンテンツ取得機能も無効になります。

Windows Mediaリダイレクト

この設定は HTML5とWindows Mediaの両方に適用され、サーバーでのユーザーへのオーディオとビデオのスト
リーム配信方法を制御および最適化します。

デフォルトでは、［許可］に設定されています。HTML5の場合、［HTML5ビデオリダイレクション］ポリシーが［禁
止］に設定されていると、この設定は適用されません。

この設定を許可すると、セッション内で再生されるオーディオおよびビデオの品質が向上して、ユーザーデバイス上
のファイルを再生しているときの品質に近くなります。マルチメディアデータはサーバーからユーザーデバイスに、
元の圧縮されたままの形で配信され、ユーザーデバイス側でメディアの展開およびレンダリングが行われます。

Windows Mediaダイレクトでは、Microsoft社のDirectShow、DirectX Media Objects（DMO）、およびMedia
Foundation規格に準拠するコーデックでエンコードされたマルチメディアファイルが最適化されます。ユーザーデ
バイス側でメディアファイルの展開およびレンダリングを行うため、そのファイルのエンコーディング形式をサポー
トするコーデックがユーザーデバイス上にインストールされている必要があります。

デフォルトでは、［オーディオを有効にする］ポリシーはクライアントで構成されません。ユーザーが ICAセッション
内でマルチメディアアプリケーションを実行できるようにするには、管理者がオーディオのサポートを有効にして、
ユーザーがクライアントインターフェイスでオーディオ機能を有効にする必要があります。

Windowsメディアリダイレクトによるメディアの再生品質が、基本的な ICA圧縮および通常のオーディオ機能での
品質よりも悪い場合は、［禁止］を選択します。キーフレームの周波数が著しく低いメディアデータを狭帯域幅接続で
再生する場合などで、この機能による問題がまれに生じることがあります。

Windows Mediaリダイレクトのバッファーサイズ

この設定は古いものであり、HTML5には適用されません。

この設定では、マルチメディアアクセラレーションのバッファーサイズを 1〜10秒の間で指定します。

デフォルトのバッファーサイズは 5秒です。
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Windows Mediaリダイレクトのバッファーサイズ使用

この設定は古いものであり、HTML5には適用されません。

この設定では、［Windows Mediaリダイレクトバッファーサイズ］設定で指定したバッファーサイズを有効または
無効にします。

デフォルトでは、指定されているデフォルトバッファーサイズが使用されません。

この設定が無効の場合、またはWindows Mediaリダイレクトバッファーサイズ設定が構成されていない場合、サ
ーバーではデフォルトのバッファーサイズ値（5秒）が使用されます。

マルチストリーム接続のポリシー設定

August 24, 2021

マルチストリーム接続セクションには、セッションでの複数 ICA接続の QoS（Quality of Service）優先度の管理
に関するポリシー設定が含まれます。

UDPを使用したオーディオ

この設定では、サーバーの UDPを使用したオーディオを許可または禁止します。

デフォルトでは許可されます。

この機能を有効にすると、サーバー上のUDPポートが開き、［UDPでのオーディオリアルタイムトランスポート］設
定が有効なすべての接続でそのポートが使用されます。

オーディオ UDPポートの範囲

この設定項目では、Virtual Delivery Agent（VDA）でユーザーデバイスとのオーディオパケットデータの送受信に
使用されるポート番号の範囲を「<lowest port number>,<highest port number>」形式で指定します。VDAで
は、オーディオデータの送受信に各 UDPポートペアの使用が試行されます。まず最小のポート番号が使用され、以
降の試行では 2ずつ番号を増やしていきます。各ポートは、受信トラフィックと送信トラフィックの両方に使用され
ます。

デフォルトでは、「16500,16509」に設定されています。

マルチポートポリシー

この設定では、ICAトラフィックで使用される TCPポートおよび各ポートのネットワーク優先度を指定します。

デフォルトでは、プライマリポート（2598）に優先度［高］が設定されています。

ポートには、以下の優先度を設定できます。
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• 最高 - Webカメラを使ったビデオ会議など、リアルタイムプロセスに適しています。
• 高 -画面、キーボード、マウスなど、インタラクティブなトラフィックに適しています。
• 中 -クライアント側ドライブのマッピング機能など、バルクプロセスに適しています。
• 低 -印刷など、バックグラウンドプロセスに適しています。

各ポートには異なる優先度を設定する必要があります。つまり、CGPポート 1と CGPポート 3の両方で優先度に
［最高］を設定することはできません。

ポートの優先度設定を削除するには、ポート番号として「0」を入力します。プライマリポートの優先度設定を削除し
たり変更したりすることはできません。

この設定項目をポリシーに追加したら、サーバーを再起動します。この設定は、［マルチストリームコンピューター］
設定のポリシー設定が有効な場合のみ適用されます。

マルチストリームコンピューター設定

この設定では、サーバーのマルチストリーム機能を有効または無効にします。

デフォルトでは、無効になっています。

Citrix SD-WANでマルチストリーム機能をサポートする場合は、この設定項目を使用する必要はありません。こ
のポリシー設定は、サードパーティ製のルーターや従来の Branch Repeaterを使用する環境で QoS（Quality of
Service）優先度を指定するときに使用できます。

この設定の変更を反映させるには、サーバーを再起動する必要があります。

重要：このポリシー設定を、帯域幅を制限するポリシー設定（［セッション全体の最大帯域幅］など）と一緒に使用す
ると、意図したとおりに動作しなくなる場合があります。ポリシーでこの設定を使用する場合は、帯域幅を制限する
設定を構成しないでください。

マルチストリームユーザー設定

この設定では、ユーザーデバイスのマルチストリーム機能を有効または無効にします。

デフォルトでは、すべてのユーザーに対して無効になっています。

この設定は、［マルチストリームコンピューター］設定のポリシー設定が有効なホストに対してのみ適用されます。

重要：この設定項目を、帯域幅を制限するポリシー設定（［セッション全体の最大帯域幅］など）と一緒に使用すると、
予期しない動作が発生する可能性があります。ポリシーでこの設定を使用する場合は、帯域幅を制限する設定を構成
しないでください。

ポートリダイレクトのポリシー設定

August 24, 2021
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ポートリダイレクトセクションには、クライアント側の LPTポートおよび COMポートのマッピングに関するポリシ
ー設定が含まれています。

7.0より前のバージョンの Virtual Delivery Agentの場合は、次のポリシー設定を使用してポートリダイレクトを
構成します。7.0から 8.0のバージョンの VDAの場合は、このような設定はレジストリを使って行います。詳しく
は、「レジストリを使った COMポートおよび LPTポートリダイレクト設定の構成」を参照してください。VDAバー
ジョン 7.9の場合は、次のポリシー設定を使用します。

クライアント COMポートを自動接続する

この設定では、ユーザーのログオン時にクライアント側の COMポートに自動的に接続する機能を有効または無効に
します。

デフォルトでは無効になっています。

クライアント LPTポートを自動接続する

この設定では、ユーザーのログオン時にクライアント側の LPTポートに自動的に接続する機能を有効または無効にし
ます。

デフォルトでは無効になっています。

クライアント COMポートリダイレクト

この設定では、COMポートのクライアント側へのリダイレクトを許可または禁止します。

デフォルトでは禁止されます。

関連する設定項目は以下のとおりです。

• COMポートリダイレクトの最大帯域幅（Kbps）
• COMポートリダイレクトの最大帯域幅（%）

クライアント LPTポートリダイレクト

この設定では、LPTポートのクライアント側へのリダイレクトを許可または禁止します。

デフォルトでは禁止されます。

LPTポートは、印刷ジョブをユーザーデバイス上のプリンターオブジェクトではなく LPTポートに送信するレガシ
ーアプリケーションでのみ使用されます。最近のアプリケーションでは、LPTポートではなくプリンターオブジェク
トに印刷ジョブが送信されます。このポリシー設定は、LPTポートへの出力を行うレガシーアプリケーションをホス
トするサーバーに対してのみ使用します。

クライアントの COMポートのリダイレクトは双方向ですが、LPTポートのリダイレクトは出力のみで ICAセッショ
ン内の\\client\LPT1と\\client\LPT2に制限されていることに注意してください。
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関連する設定項目は以下のとおりです。

• LPTポートリダイレクトの最大帯域幅（Kbps）
• LPTポートリダイレクトの最大帯域幅（%）

印刷のポリシー設定

August 24, 2021

印刷セクションには、クライアントからの印刷の管理に関するポリシー設定が含まれています。

クライアントプリンターリダイレクト

この設定項目では、ユーザーのログオン時にクライアントプリンターをサーバーに自動的にマップすることを許可ま
たは禁止します。

デフォルトでは許可されます。この設定項目が無効の場合、PDFプリンターはセッションで自動作成されません。

関連する設定項目：クライアントプリンターを自動作成する

デフォルトプリンター

この設定では、セッションのデフォルトのクライアントプリンターとして設定するプリンターを指定します。

デフォルトでは、ユーザーの現在のデフォルトプリンター（通常使うプリンター）がセッションのデフォルトプリン
ターとして使用されます。

［デフォルトプリンターの設定を変更しない］を選択すると、リモートデスクトップサービスまたはWindowsのユー
ザープロファイルで設定されているデフォルトプリンターが使用されます。
この場合、デフォルトプリンターはプロファイルに保存されず、ほかのセッションやクライアント側のプロパティに
より変更されなくなります。このオプションでは、セッションで最初に自動作成されたプリンターがセッションのデ
フォルトプリンターになります。つまり、以下のどちらかのプリンターになります。

• Windowsサーバーの［コントロールパネル］>［デバイスとプリンター］でローカルに追加された最初のプリ
ンター。

• サーバーにローカルプリンターが追加されていない場合は、最初に自動作成されたプリンター。

プロファイルの設定に基づいてユーザーに最も近いプリンターを提供する（近接プリンター機能を使用する）場合に、
このオプションを使用できます。

プリンター割り当て

この設定は、［デフォルトプリンター］設定および［セッションプリンター］設定の代わりに使用します。特定のサイ
ト、大規模グループ、または組織単位用のポリシーを構成する場合は、［デフォルトプリンター］設定および［セッシ
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ョンプリンター］設定を使用します。［プリンター割り当て］設定は、多くのプリンターのグループを複数のユーザー
に割り当てる場合に使用します。

この設定では、ユーザーデバイスを一覧に追加して、そのユーザーデバイス上のデフォルトプリンターがセッション
でどのように使用されるかを指定します。

デフォルトでは、ユーザーの現在のデフォルトプリンター（通常使うプリンター）がセッションのデフォルトプリン
ターとして使用されます。

また、各ユーザーデバイスに対してセッションで自動作成するネットワークプリンターを指定します。デフォルトで
は、プリンターは指定されていません。

• デフォルトプリンター値は、以下のように設定します。

ユーザーデバイスの現在のデフォルトプリンターを使用する場合は、［変更しない］を選択します。

現在のリモートデスクトップサービスまたはWindowsのユーザープロファイルで設定されているデフォル
トプリンターを使用する場合は、［変更しない］を選択します。この場合、デフォルトプリンターはプロファイ
ルに保存されず、ほかのセッションやクライアント側のプロパティにより変更されなくなります。このオプシ
ョンでは、セッションで最初に自動作成されたプリンターがセッションのデフォルトプリンターになります。
つまり、以下のどちらかのプリンターになります。

– Windowsサーバーの［コントロールパネル］>［デバイスとプリンター］でローカルに追加された最初
のプリンター。

– サーバーにローカルプリンターが追加されていない場合は、最初に自動作成されたプリンター。

• セッションプリンター値を設定するには、自動作成するプリンターの UNCパスを入力します。この一覧の設
定は、ユーザーがログオンするたびに適用できます。

プリンター自動作成イベントログの設定

この設定では、プリンターの自動作成処理中にログに記録するイベントを指定します。エラーおよび警告をログに記
録しない、エラーのみを記録する、またはエラーおよび警告を記録することを選択できます。

デフォルトでは、エラーおよび警告がログに記録されます。

たとえば、プリンターのネイティブドライバーをインストールできず、代わりにユニバーサルプリンタードライバー
がインストールされた場合は、警告がログに記録されます。このような状況でユニバーサルプリンタードライバーを
使用できるようにするには、［ユニバーサル印刷の使用］設定で［ユニバーサル印刷のみを使用する］または［要求さ
れたドライバーを使用できない場合にのみユニバーサル印刷を使用する］を選択します。

セッションプリンター

この設定では、セッションで自動作成するネットワークプリンターを指定します。

デフォルトでは、プリンターは指定されていません。
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自動作成するプリンターを追加するには、そのプリンターの UNCパスを入力します。この一覧の設定は、ユーザー
がログオンするたびに適用できます。

プリンターの自動作成を待機する（サーバーデスクトップ）

この設定では、サーバーデスクトッププリンターが自動作成されるまでセッションへの接続を遅延させるかどうかを
指定します。

デフォルトでは、プリンターの作成を待機せずに接続します。

クライアントプリンターのポリシー設定

August 24, 2021

クライアントプリンターセクションには、クライアントプリンターに関するポリシー設定が含まれています。これに
は、クライアントプリンターの自動作成、プリンタープロパティの保存、およびプリントサーバーへの接続のための
設定が含まれています。

クライアントプリンターを自動作成する

この設定では、自動作成するクライアントプリンターを指定します。この設定は、デフォルトのクライアントプリン
ター自動作成設定より優先されます。

デフォルトでは、すべてのクライアントプリンターが自動作成されます。

この設定は、［クライアントプリンターリダイレクト］設定で［許可］が選択されている場合にのみ適用されます。

この設定では、次のオプションを選択します。

•［すべてのクライアントプリンターを自動作成する］では、ユーザーデバイス上のすべてのプリンターが自動作
成されます。

•［デフォルトのクライアントプリンターのみを自動作成する］では、ユーザーデバイス上のデフォルトプリンタ
ーのみが自動作成されます。

•［ローカル（ネットワークを介さない）クライアントプリンターのみを自動作成する］では、ユーザーデバイス
のローカルポート（LPTポート、COMポート、USBポート、TCP/IPポートなど）に直接接続されているプ
リンターのみが自動作成されます。

•［クライアントプリンターを自動作成しない］では、ユーザーがログオンするときのすべてのクライアントプリ
ンターの自動作成が無効になります。リモートデスクトップサービス（RDS）で設定されているクライアント
プリンターの自動作成オプションが適用されるようにするには、このオプションを選択して、そのポリシーの
優先度をほかのポリシーよりも高くします。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 906



XenAppおよび XenDesktop 7.15 LTSR

汎用ユニバーサルプリンターを自動作成する

注：このポリシー設定問題を解決するためのHotfixがCitrix Knowledge CenterのCTX141565およびCTX141566
で提供されています。

この設定では、UDPをサポートするクライアントのセッションで Citrixユニバーサルプリンターの汎用印刷オブジ
ェクトを自動作成する機能を有効または無効にします。

デフォルトでは、汎用ユニバーサルプリンターオブジェクトは自動作成されません。

関連する設定項目は以下のとおりです。

• ユニバーサル印刷の使用
• ユニバーサルドライバーの優先度

クライアントプリンター名

この設定では、自動作成されるクライアントプリンターの命名規則を選択します。

デフォルトでは、標準のプリンター名が使用されます。

［標準のプリンター名］を選択すると、「セッション 3のクライアント名の HP LaserJet 4」などのプリンター名が作
成されます。

MetaFrame Presentation Server 3.0またはそれ以前のバージョンと互換性のある命名規則でクライアントプリ
ンターを作成するには、［従来のプリンター名］を選択します。
この場合、「Client/clientname#/HPLaserJet 4」などの名前が使用されます。このオプションは安全性に欠けま
す。

注：このオプションは、以前のバージョンの XenAppや XenDesktopとの互換性を保持する場合に使用します。

プリントサーバーへの直接接続

この設定では、ネットワーク共有上のクライアントプリンターを使用するときに、クライアントを経由せずに仮想デ
スクトップやホストサーバーからプリントサーバーに直接接続することを有効または無効にします。

デフォルトでは有効になっています。

仮想デスクトップやホストサーバーとネットワークプリントサーバーが同一 LAN上にあり、WANで隔たれていない
場合に直接接続を有効にします。この場合、仮想デスクトップやホストサーバーから LANを介してプリントサーバ
ーに直接印刷データが転送されるため、処理が高速になります。

仮想デスクトップやホストサーバーとネットワークプリントサーバーがWANで隔たれていたり、遅延や帯域幅の問
題が生じたりする場合は、直接接続を無効にできます。直接接続を無効にすると、印刷ジョブがユーザーデバイスに
送信され、そこからネットワークプリントサーバーにリダイレクトされます。ユーザーデバイスに送信されるデータ
は圧縮されるため、データがWANを横断するときに消費される帯域幅が少なくなります。

同じ名前を持つネットワークプリンターが 2つ存在する場合は、ユーザーデバイスと同じネットワーク上のプリンタ
ーが使用されます。
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プリンタードライバーのマッピングと互換性

この設定では、自動作成されるクライアントプリンターのドライバー置換規則を指定します。

この設定は、自動作成されるクライアントプリンターの一覧からMicrosoft OneNoteと XPS Document Writer
を除外して構成されます。

ドライバー置換規則を定義すると、プリンターの自動作成時に特定のドライバーの使用を許可したり、ユニバーサル
印刷の使用を指定したりできます。ドライバーの置換規則では、サーバーとクライアント間でドライバー名をマップ
して、ユーザーデバイスから提供されるプリンタードライバーではなくサーバー上のドライバーが使用されるように
設定します。これにより、サーバー側のドライバーとクライアント側のドライバーの名前が異なっていても、サーバ
ー上のアプリケーションからクライアントプリンターに出力できるようになります。

ドライバー置換規則の一覧では、ドライバーマッピングの追加、既存のマッピングの編集、マッピングに対するカス
タム設定の上書き、マッピングの削除、および一覧のドライバーエントリの順序の変更を実行できます。マッピング
を追加するには、クライアント側プリンタードライバーの名前を入力し、それを置換するサーバー側プリンタードラ
イバーを選択します。

プリンタープロパティの保存

この設定では、ユーザーが変更したクライアントプリンターのプロパティをどこに保存するかを指定します。

デフォルトでは、システムの判定により、クライアントデバイスに保存できない場合にのみユーザープロファイルに
プリンタープロパティが保存されます。

この設定では、次のオプションを選択します。

•［クライアントデバイスにのみ保存する］は、更新されないユーザープロファイル（固定プロファイルや移
動プロファイル）を使用する環境で選択します。このオプションは、サーバーファーム内のすべてのサーバ
ーで XenApp 5以降が動作しており、ユーザーが Citrix Online Plug-in Versions 9〜12.x、または Citrix
Receiver 3.xを使用する場合にのみ選択してください。

•［ユーザープロファイルにのみ保存する］は、使用帯域幅とログオン速度に制限があるユーザーデバイス（こ
のオプションではネットワークトラフィックが軽減されます）、または古いプラグインソフトウェアを使用す
るユーザーのためのオプションです。このオプションでは、サーバー上のユーザープロファイルにプリンター
プロパティを保存し、ユーザーデバイス上のプロパティを使用しません。このオプションは、Presentation
Server 3.0またはそれ以前のバージョンと、Presentation Serverクライアント 8.x以前が使用される環境
で選択してください。ただし、このオプションはリモートデスクトップサービス（RDS）の移動プロファイル
にのみ適用されます。

•［クライアントに保存できない場合にのみユーザープロファイルに保存する］では、システムによりプリンタ
ープロパティの保存先が決定されます。ユーザーデバイスに保存できない場合にのみ、ユーザープロファイル
にプリンタープロパティが保存されます。さまざまな環境やクライアントの条件に対応できるオプションです
が、システムチェック処理が行われるため、ログオン時に遅延が生じたり使用帯域幅が増えたりすることがあ
ります。

•［プリンタープロパティを保持しない］を選択した場合、プリンタープロパティは保持されません。
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クライアントプリンターの保持と復元

この設定では、ユーザーデバイス上のプリンターをセッション間で保持および再作成する機能を有効または無効にし
ます。デフォルトでは、クライアントプリンターは自動的に保持および復元されます。

「保持されるプリンター」とは、ユーザーが作成し次回セッションの開始時に再作成されるプリンターを指します。保
持されるプリンターが XenAppにより再作成されるときは、［クライアントプリンターを自動作成する］設定以外の
すべてのポリシー設定が考慮されます。

「復元されるプリンター」とは、管理者がカスタマイズしクライアントポートに永続的に接続された状態で保存される
プリンターを指します。

ドライバーのポリシー設定

February 3, 2020

ドライバーセクションには、プリンタードライバーに関するポリシー設定が含まれています。

付属のプリンタードライバーの自動インストール

この設定項目では、Windowsに付属のドライバーセットや、pnputil.exe /aによりホスト上にステージングされた
ドライバーパッケージから、プリンタードライバーを必要に応じて自動的にインストールする機能を有効または無効
にします。

デフォルトでは、自動インストールが有効になっています。

ユニバーサルドライバーの優先度

この設定項目では、ユニバーサルプリンタードライバーの使用優先順位を指定します。一覧の上位にあるドライバー
から順に使用されます。

デフォルトの優先順位は以下のとおりです。

• EMF
• XPS
• PCL5c
• PCL4
• PS

この一覧では、ドライバーを追加、編集、または削除したり、優先順位を変更したりできます。
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ユニバーサル印刷の使用

この設定では、どのような状況でユニバーサル印刷を使用するかを指定します。

デフォルトでは、要求されたドライバーを使用できない場合にのみユニバーサル印刷を使用します。

ユニバーサル印刷では、プリンター固有の標準ドライバーの代わりに汎用プリンタードライバーが使用されるため、
ホストコンピューターでのドライバー管理がシンプルになります。ユニバーサルプリンタードライバーを使用できる
かどうかは、ユーザーデバイス、ホスト、およびプリントサーバーソフトウェアにより決定されます。構成によって
は、ユニバーサル印刷を使用できない場合があります。

この設定では、次のオプションを選択します。

•［プリンター固有のドライバーのみを使用する］では、クライアントプリンターの自動作成時に、そのプリンタ
ー固有の標準プリンタードライバーが使用されます。必要なプリンタードライバーがサーバーにない場合、そ
のクライアントプリンターは自動作成されません。

•［ユニバーサル印刷のみを使用する］を有効にすると、プリンター固有の標準ドライバーは使用されません。ユ
ニバーサルプリンタードライバーのみを使用してプリンターが作成されます。

•［要求されたドライバーを使用できない場合にのみユニバーサル印刷を使用する］では、可能な場合はプリンタ
ー固有の標準ドライバーが使用されます。プリンター固有のドライバーがサーバーにない場合は、最適なユニ
バーサルドライバーを使用してクライアントプリンターが自動作成されます。

•［ユニバーサル印刷を使用できない場合にのみプリンター固有のドライバーを使用する］では、可能な場合はユ
ニバーサルプリンタードライバーが使用されます。ユニバーサルプリンタードライバーがサーバーにない場合
は、適切なプリンター固有の標準ドライバーを使用してクライアントプリンターが自動作成されます。

Universal Print Serverのポリシー設定

February 3, 2020

Universal Print Serverセクションには、Universal Print Serverの動作を制御するためのポリシー設定が含まれ
ています。

ユニバーサルプリントサーバーの有効化

この設定項目では、仮想デスクトップや公開アプリケーションでの Universal Print Server機能を有効または無効
にします。この設定項目を仮想デスクトップまたはアプリケーションのホストサーバーを含んでいる組織単位（OU）
に割り当てます。

デフォルトでは、Universal Print Serverは無効になっています。

この設定では、以下のいずれかのオプションを選択します。

• 有効。Windows のリモート印刷機能にフォールバックする：ネットワークプリンターへの接続時に
Universal Print Serverが使用されます。Universal Print Serverを使用できない場合は、Windowsの印
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刷プロバイダーが使用されます。Windows印刷プロバイダーにより作成されたすべてのプリンターは、引き
続きWindows印刷プロバイダーによって処理されます。

• 有効。Windows のリモート印刷機能にフォールバックしない：ネットワークプリンターへの接続時に
Universal Print Serverのみが使用されます。Universal Print Serverを使用できない場合は、ネットワー
クプリンターの接続に失敗します。この設定により、Windowsの印刷プロバイダーを使用したネットワーク
印刷を禁止できます。Windows印刷プロバイダーにより作成されたプリンターは、この設定が構成されたポ
リシーがアクティブな間は作成されなくなります。

• 無効。Universal Print Server機能が無効になります。UNC名のネットワークプリンターに接続するとき
に、Universal Print Serverによる接続は試行されません。リモートプリンターへの接続では、Windows
のリモート印刷機能が引き続き使用されます。

ユニバーサルプリントサーバー印刷データストリーム（CGP）ポート

この設定では、Universal Print Server印刷データストリーム CGP（Common Gateway Protocol）リスナーが
使用する TCPポート番号を指定します。このポリシー設定を構成したポリシーは、プリントサーバーを含んでいる組
織単位に割り当てます。

デフォルトのポート番号は、7229に設定されています。

ほかのポートを指定する場合は、1から 65535の番号を使用してください。

ユニバーサルプリントサーバー入力データストリームの最大帯域幅（Kpbs）

この設定では、各印刷ジョブから Universal Print Serverに CGPで配信される印刷データの転送速度の上限をキ
ロビット/秒単位で指定します。このポリシー設定を構成したポリシーは、仮想デスクトップまたはアプリケーション
のホストサーバーを含んでいる組織単位に割り当てます。

デフォルトでは、上限なし（0）が指定されています。

ユニバーサルプリントサーバーWebサービス（HTTP/SOAP）ポート

この設定では、Universal Print ServerのWebサービス（HTTP/SOAP）リスナーで使用される TCPポート番号
を指定します。ユニバーサルプリントサーバーはオプションコンポーネントで、ネットワークプリンターでの Citrix
ユニバーサルプリントドライバーの使用を有効にします。ユニバーサルプリントサーバーが使用されると、印刷コマ
ンドが SOAP over HTTP上の SOAPを経由して XenAppおよび XenDesktopホストからユニバーサルプリント
サーバーに送信されます。この設定は、ユニバーサルプリントサーバーが HTTP/SOAP要求を受信するためリスン
するデフォルトの TCPポートを変更します。

ホストおよびプリントサーバーの HTTPポートの両方を等しく構成する必要があります。ポートを同じように構
成しないと、ホストソフトウェアがユニバーサルプリントサーバーに接続しません。この設定は、XenAppおよび
XenDesktop上の VDAを変更します。また、ユニバーサルプリントサーバーのデフォルトのポートを変更する必要
があります。
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デフォルトのポート番号は、8080に設定されています。

ほかのポートを指定する場合は、0から 65535の番号を使用してください。

負荷分散のためのユニバーサルプリントサーバー

この設定には、Citrixのほかの印刷ポリシー設定を評価した後、セッション起動時に確立されるプリンター接続の負
荷分散に使用するユニバーサルプリントサーバーの一覧が表示されます。プリンターの作成時間を最適化するには、
すべてのプリントサーバーに同じ共有プリンターを設定することをお勧めします。負荷分散のために追加できるプリ
ントサーバーの数に上限はありません。

この設定により、プリントサーバーのフェールオーバー検出とプリンター接続復旧も実装できます。プリントサーバ
ーは定期的に可用性を確認されます。サーバー障害が検出されると、そのサーバーは負荷分散スキーマから削除され、
そのサーバーのプリンター接続は他の利用可能なプリントサーバーに再分配されます。障害が発生していたプリント
サーバーが復旧すると、負荷分散スキーマに戻されます。

各サーバーがプリントサーバーであるかや、すべてのサーバーに同じ共有プリンターがインストールされていること
を確認するには、［サーバーの検証］をクリックします。この操作にはしばらく時間がかかる可能性があります。

ユニバーサルプリントサーバーのサービス停止のしきい値

この設定では、ロードバランサーが、反応しないプリントサーバーの復旧を待機する時間を指定します。タイムアウ
ト後、ロードバランサーはそのサーバーが永続的にオフラインであると判定し、そのロードを他の利用可能なプリン
トサーバーに再配信します。

デフォルトでは、このしきい値は 180秒に設定されています。

ユニバーサル印刷のポリシー設定

February 3, 2020

ユニバーサル印刷セクションには、ユニバーサル印刷の管理に関するポリシー設定が含まれています。

ユニバーサル印刷 EMF処理モード

この設定では、Windowsユーザーデバイス上での EMFスプールファイルの処理方法を制御します。

デフォルトでは、EMFスプールファイルがクライアント上のスプールキューに直接挿入されます。

この設定では、次のオプションを選択します。

•［EMFスプールファイルを再処理する］を有効にすると、EMFスプールファイルが再処理され、ユーザーデバ
イス上の GDIサブシステム経由で送信されます。通常、EMF再処理を必要とするドライバーは自動的に検出
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され、適切な印刷経路が使用されますが、セッションで正しく検出されない場合があります。そのような場合
にこのオプションを選択します。

• Citrixユニバーサルプリンタードライバーで［EMFスプールファイルを直接挿入する］を有効にすると、EMF
レコードがホスト上でスプールされ、その EMFスプールファイルがユーザーデバイス側に送信され処理され
ます。通常、この EMFスプールファイルはクライアント上のスプールキューに直接挿入されます。EMF形式
を処理できるプリンターおよびドライバーでは、この方法により印刷を高速に実行できます。

ユニバーサル印刷イメージ圧縮制限

この設定では、Citrixユニバーサルプリンタードライバーでのイメージ印刷で使用できる品質レベルの上限を指定し
ます。

デフォルトでは、イメージ品質の上限が［最高品質（無損失圧縮）］に設定されています。

［非圧縮］を選択すると、EMF印刷では圧縮が無効になります。

この設定では、次のオプションを選択します。

• 圧縮なし
• 最高品質（無損失圧縮）
• 高品質
• 標準品質
• 低品質（最大圧縮）

この設定項目を［ユニバーサル印刷最適化デフォルト］と同じポリシーに追加する場合は、次の点に注意してくださ
い。

•［ユニバーサル印刷イメージ圧縮制限］での圧縮レベルが［ユニバーサル印刷最適化デフォルト］での設定より
も低い場合は、［ユニバーサル印刷イメージ圧縮制限］の圧縮レベルが適用されます。

•［ユニバーサル印刷イメージ圧縮制限］で［非圧縮］を選択すると、［ユニバーサル印刷最適化デフォルト］の
［必要なイメージ品質］および［ヘビーウェイト圧縮を有効にする］オプションの設定は無視されます。

ユニバーサル印刷最適化デフォルト

この設定では、セッションで作成されるユニバーサルプリンタードライバーのデフォルトの印刷最適化オプションを
指定します。

•［必要なイメージ品質］では、ユニバーサル印刷に適用されるイメージ圧縮レベルの上限を指定します。デフォ
ルトでは［標準品質］が選択されており、ユーザーは標準品質または低品質（最大圧縮）を使ってイメージを
印刷できます。

•［ヘビーウェイト圧縮を有効にする］では、ヘビーウェイト圧縮を有効または無効にします。この機能では、画
質を損なわずに［必要なイメージ品質］での圧縮レベルよりも高い帯域幅削減が提供されます。デフォルトで
は、ヘビーウェイト圧縮は無効になっています。
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•［イメージおよびフォントのキャッシュ］では、印刷ストリームで使用されているイメージやフォントをキャッ
シュするかどうかを指定します。キャッシュを有効にすると、同一のイメージやフォントがプリンターに複数
回送信されることを防ぐことができます。デフォルトでは、埋め込みイメージおよびフォントがキャッシュさ
れます。これらの設定は、ユーザーデバイスでその機能をサポートしている場合にのみ適用されます。

•［非管理者によるこれらの設定の変更を許可する］では、非管理者ユーザーがセッション内でこれらの最適化設
定を変更することを許可または禁止します。デフォルトでは、禁止されています。

注：これらのすべてのオプションは、EMF印刷に対してのみ適用されます。XPS印刷では、［必要なイメージ品質］
オプションのみがサポートされます。

この設定項目を［ユニバーサル印刷イメージ圧縮制限］と同じポリシーに追加する場合は、次の点に注意してくださ
い。

•［ユニバーサル印刷イメージ圧縮制限］での圧縮レベルが［ユニバーサル印刷最適化デフォルト］での設定より
も低い場合は、［ユニバーサル印刷イメージ圧縮制限］の圧縮レベルが適用されます。

•［ユニバーサル印刷イメージ圧縮制限］で［非圧縮］を選択すると、［ユニバーサル印刷最適化デフォルト］の
［必要なイメージ品質］および［ヘビーウェイト圧縮を有効にする］オプションの設定は無視されます。

ユニバーサル印刷プレビューの設定

この設定では、自動作成プリンターまたは汎用ユニバーサルプリンターの印刷プレビュー機能を使用するかどうかを
指定します。

デフォルトでは、自動作成プリンターまたは汎用ユニバーサルプリンターの印刷プレビューは使用できません。

この設定では、次のオプションを選択します。

• 自動作成プリンターまたは汎用ユニバーサルプリンターの印刷プレビューを使用しない
• 自動作成プリンターの印刷プレビューのみを使用する
• 汎用ユニバーサルプリンターの印刷プレビューのみを使用する
• 自動作成プリンターおよび汎用ユニバーサルプリンターの印刷プレビューを使用する

ユニバーサル印刷品質制限

この設定では、セッションでの印刷出力で使用できる最大 DPI値（インチあたりのドット数）を指定します。

デフォルトでは［制限なし］が選択されており、ユーザーは接続しているプリンターで許可されている最高印刷品質
を選択できます。

そのほかの値を選択すると、ユーザーが使用できる出力解像度が制限されます。この設定では、印刷品質自体と、ユ
ーザーが接続するプリンターの印刷能力の両方が制限されます。たとえば、［中解像度（600dpi）］を選択した場合、
ユーザーの印刷出力の最高品質は 600DPIに制限され、ユニバーサルプリンターの［詳細設定］タブの印刷品質設定
には、中品質（600DPI）を超える解像度オプションが表示されなくなります。

この設定では、次のオプションを選択します。
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• ドラフト（150 dpi）
• 低解像度（300 dpi）
• 中解像度（600 dpi）
• 高解像度（1200 dpi）
• 制限なし

セキュリティのポリシー設定

November 28, 2018

セキュリティセクションには、セッションの暗号化とログオンデータの暗号化の構成に関するポリシー設定が含まれ
ています。

SecureICAの最低暗号化レベル

この設定では、サーバーとユーザーデバイスの間で送信するセッションデータの暗号化に必要な最低限の暗号化レベ
ルを指定します。

重要：Virtual Delivery Agent 7.xの場合、この設定を RC5 128ビット暗号化によるログオンデータの暗号化を有
効にするためだけに使用できます。ほかの暗号化レベルは、以前のバージョンの XenAppや XenDesktopとの互換
性を保持する場合に使用します。

VDA 7.xの場合、セッションデータの暗号化は VDAのデリバリーグループの基本設定を使って設定されます。デリバ
リーグループに対して［Secure ICAを有効にする］がオンになっている場合、セッションデータは RC5（128ビッ
ト）暗号化で暗号化されます。デリバリーグループに対して［Secure ICAを有効にする］がオフになっている場合、
セッションデータは基本レベルの暗号化で暗号化されます。

この設定では、次のオプションを選択します。

•［基本］では、非 RC5のアルゴリズムを使ってクライアント接続を暗号化します。この暗号化レベルでは、デ
ータストリームが直接読み取られることはありませんが、解読される恐れがあります。デフォルトでは、クラ
イアントとサーバーの間のトラフィックには基本レベルの暗号化が使用されます。

•［RC5（128ビット、ログオンのみ）］では、RC5 128ビット暗号化を使ってログオンデータを暗号化し、基本
レベルの暗号化を使ってクライアント接続を暗号化します。

•［RC5（40ビット）］では、RC5 40ビット暗号化を使ってクライアント接続を暗号化します。
•［RC5（56ビット）］では、RC5 56ビット暗号化を使ってクライアント接続を暗号化します。
•［RC5（128ビット）］では、RC5 128ビット暗号化を使ってクライアント接続を暗号化します。

クライアントとサーバー間の実際の通信では、Citrix製品やWindowsオペレーティングシステムでの暗号化設定も
考慮されます。サーバーやユーザーデバイスでより高い暗号化レベルが設定されている場合は、その設定が優先され
ます。
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機密データを使用するユーザーなど、特定のユーザーの通信データを保護してメッセージの整合性を保証するために、
より高度な暗号化レベルを設定することもできます。ポリシーでより高度な暗号化レベルを指定すると、そのレベル
よりも低い暗号化機能を使用する Citrix Receiverは、サーバーに接続できなくなります。

SecureICAでは認証の実行またはデータの整合性のチェックはされません。エンドツーエンドの暗号化を提供する
には、SecureICAを TLSと共に使用します。

SecureICAでは FIPS準拠のアルゴリズムは使用されません。このことが問題になる場合は、SecureICAを使用し
ないようにサーバーと Citrix Receiverを設定します。

SecureICAは、秘密保持のために RFC 2040で説明されているように RC5ブロック暗号を使用します。ブロックサ
イズは、64ビット（32ビットワード単位の倍数）です。キーの⻑さは、128ビットです。ラウンド数は、12です。

サーバーの制限のポリシー設定

August 24, 2021

［サーバーの制限］カテゴリには、アイドル状態の接続の制御に関する設定項目が含まれています。

サーバーのアイドルタイマーの間隔

この設定では、アイドル状態のセッション（ユーザーからの入力がない連続セッション）を自動的に切断するまでの
時間をミリ秒単位で指定します。

デフォルトでは、アイドル状態の接続は切断されません。つまり、サーバーのアイドルタイマーの間隔は 0です。こ
の値を 60000ミリ秒（60秒）以上に設定することをお勧めします。

注

このポリシー設定が使用される場合、セッションが指定した時間アイドル状態になると、「アイドルタイマーが
切れました」ということを示すダイアログボックスがユーザーに表示されることがあります。このメッセージ
はMicrosoftのダイアログボックスであり、Citrixポリシー設定によって制御されるものではありません。詳
しくは、CTX118618を参照してください。

セッションの制限のポリシー設定

August 24, 2021

［セッションの制限］セクションには、セッションに接続してから強制的にログオフさせられるまでの時間を制御する
ためのポリシー設定が含まれています。
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重要：

この記事で説明する設定は、Windows Server VDAには適用されません。サーバー VDAのセッション時間制
限の構成の詳細については、「マイクロソフト KB -セッション時間制限」を参照してください。

切断セッションタイマー

この設定項目では、切断状態でロックされたデスクトップセッションを一定期間後に自動的にログオフする機能を有
効または無効にします。このタイマーが有効な場合、タイマーが期限切れになると、切断されたセッションはログオ
フします。

デフォルトでは、切断状態のセッションはログオフされません。

切断セッションタイマーの間隔

この設定項目では、切断状態でロックされたデスクトップセッションを自動的にログオフするまでの時間を分単位で
指定します。

デフォルトでは、1440分（24時間）に設定されています。

セッション接続タイマー

この設定項目では、ユーザーデバイスとデスクトップ間の連続セッションを一定期間後に自動的にログオフする機能
を有効または無効にします。このタイマーが有効な場合、タイマーが期限切れになると、セッションが切断されるか
ログオフします。Microsoftの制限時間に達したらセッションを終了する設定によって次のセッションの状態が決定
します。

デフォルトでは、無効になっています。

セッション接続タイマーの間隔

この設定項目では、ユーザーデバイスとデスクトップ間の連続セッションを自動的にログオフするまでの時間を分単
位で指定します。

デフォルトでは、1440分（24時間）に設定されています。

セッションアイドルタイマー

この設定項目では、ユーザーからの入力がないユーザーデバイスとデスクトップ間の連続セッションを一定期間後に
自動的にログオフする機能を有効または無効にします。タイマーが期限切れになると、セッションは切断状態にな
り、［切断セッションタイマー］が適用されます。［切断セッションタイマー］が無効になると、セッションはログオ
フします。

デフォルトでは、有効になっています。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 917

https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/cc753112(v=ws.10)


XenAppおよび XenDesktop 7.15 LTSR

セッションアイドルタイマーの間隔

この設定項目では、ユーザーからの入力がないユーザーデバイスとデスクトップ間の連続セッションを自動的にログ
オフするまでの時間を分単位で指定します。

デフォルトでは、1440分（24時間）に設定されています。

セッション画面の保持のポリシー設定

March 4, 2022

セッション画面の保持セクションには、セッション画面の保持の管理に関するポリシー設定が含まれています。

セッション画面の保持

この設定では、セッション画面の保持機能を許可または禁止します。セッション画面の保持およびクライアントの自
動再接続によって、ネットワークの中断からの回復後、ユーザーは Citrix Receiverセッションに自動的に再接続で
きます。デフォルトでは、セッション画面の保持が許可されます。

Citrix Studioの設定は、次の場合にクライアントに適用されます：

• Citrix Workspaceアプリ 1808以降
• Citrix Receiver for Windows 4.7以降

Citrix Studioポリシーはクライアントの Citrix Receiverグループポリシーオブジェクトを上書きします。Studio
でこれらのポリシーを更新すると、サーバーからクライアントにセッション画面の保持が同期されます。

注：

• Citrix Receiver for Windows 4.7 以降、および Windows 向け Citrix Workspace アプリの場合、
Studioでポリシーを設定します。

• 4.7より前の Citrix Receivers for Windowsの場合、Studioで複数ポリシーを設定します。また、一
貫した動作を実現するために、クライアントで Citrix Receiverのグループポリシーオブジェクトテンプ
レートを設定します。

セッション画面の保持機能は、ICAセッションをアクティブのまま保持し、ネットワークの接続が切断されても、セ
ッションの画面を表示したままにできます。ユーザーは、接続が回復するまでセッション画面を見ることができます。

セッション画面の保持機能を有効にすると、データを損失することなく、サーバー上のセッションがアクティブのま
ま保持されます。接続が失われると、ユーザーの表示は不透明になります。中断中にユーザーにフリーズしたセッシ
ョンが表示される場合があります。ネットワーク接続が回復するとアプリケーションでの作業を再開できるようにな
ります。また、セッションに再接続するときに再認証用のログオン画面が表示されないため、ユーザーは即座に作業
を再開できます。
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セッション画面の保持機能とクライアントの自動再接続機能を一緒に使用する場合は、次のように処理されます。ま
ず、ネットワークが切断されると、セッション画面の保持機能により、セッションがアクティブのままサーバー上に
保持されます。［セッション画面の保持のタイムアウト］設定で指定した時間が経過すると、サーバー上のセッション
が終了または切断されます。この後でクライアントの自動再接続のポリシー設定により、切断セッションへの再接続
が行われます。

デフォルトでは、セッション画面の保持が許可されます。

注：

Citrix ADCを使用中の場合は、Citrix StoreFront>［CitrixGatewayの管理］>［SecureTicketAuthority］
で［セッション画面の保持を有効にする］を選択し、ICA接続をプロキシ処理する必要があります。

セッション画面の保持を無効にするには：

1. Citrix Studioを開始します。
2.［セッション画面の保持］ポリシーを開きます。
3. ポリシーを［禁止］に設定します。

セッション画面の保持のポート番号

この設定では、セッション画面の保持機能で使用される、受信 TCPポートを指定します。
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デフォルトでは、ポート番号は、2598に設定されます。

セッション画面の保持のポート番号を変更するには：

1. Citrix Studioを開始します。
2.［セッション画面の保持のポート番号］ポリシーを開きます。
3. ポート番号を編集します。
4.［OK］をクリックします。

セッション画面の保持のタイムアウト

この設定は、時間の⻑さを秒単位で指定します。ここで指定した時間が経過しても再接続されないセッションは、「切
断セッション」として処理されます。

セッションの持続時間を⻑く設定することもできますが、この機能は利便性が高く、ユーザーに再認証を求めるメッ
セージを表示することもありません。セッションの持続時間を⻑くすると、ユーザーがデバイスを置き去りして承認
されていないユーザーに利用される可能性が高まります。

デフォルトでは、タイムアウトは 180秒（3分）に設定されています。

セッション画面の保持のタイムアウトを変更するには

1. Citrix Studioを開始します。
2.［セッション画面の保持のタイムアウト］ポリシーを開きます。
3. タイムアウト値を編集します。
4.［OK］をクリックします。

タイムゾーン制御のポリシー設定

November 28, 2018

タイムゾーン制御セクションには、セッションでのローカルタイムの使用に関するポリシー設定が含まれています。

レガシークライアントのローカルタイムゾーンを検出する

この設定では、クライアント側のローカルタイムゾーンの検出を有効または無効にします。クライアントによっては、
正確なタイムゾーン情報がサーバーに送信されない場合があります。

デフォルトでは、必要に応じてクライアント側のタイムゾーンが検出されます。

この設定は、詳しいタイムゾーン情報をサーバーに送信しない、従来の Citrix Receiverまたは ICAクライアントで
の使用を前提にしています。Windowsでサポートされているバージョンの Citrix Receiverなど、サーバーに詳し
いタイムゾーン情報を送信する Citrix Receiverで使用する場合、この設定は何の影響も及ぼしません。
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クライアントのローカルタイムゾーンを使用する

この設定では、ユーザーセッションに適用されるタイムゾーンを指定します。ユーザーセッションにサーバー側のタ
イムゾーンを適用したり、ユーザーデバイス側のタイムゾーンを適用したりできます。

デフォルトでは、ユーザーセッションのタイムゾーンが適用されます。

この機能を使用するには、グループポリシーエディターの［タイムゾーンリダイレクトを許可する］設定（［ユーザー
の構成］>［管理用テンプレート］>［Windowsコンポーネント］>［リモートデスクトップサービス］>［リモート
デスクトップセッションホスト］>［デバイスとリソースのリダイレクト］）を有効にしてください。

TWAINデバイスのポリシー設定

August 24, 2021

TWAINデバイスセクションには、デジタルカメラやスキャナーなどのクライアント TWAINデバイスのマッピング
と、サーバーからクライアントへのイメージ転送の最適化に関するポリシー設定が含まれています。

注

Citrix Receiver for Windows 4.5では、TWAIN 2.0がサポートされています。

クライアント TWAINデバイスリダイレクト

この設定では、サーバー上でホストされるアプリケーションから、クライアント側に接続されているデジタルカメラ
などの TWAINデバイスにアクセスすることを許可または禁止します。デフォルトでは、TWAINデバイスリダイレ
クトは許可されています。

関連する設定項目は以下のとおりです。

• TWAIN圧縮レベル
• TWAINデバイスリダイレクトの最大帯域幅（Kbps）
• TWAINデバイスリダイレクトの最大帯域幅（%）

注：

64ビットアプリケーションを使用する場合、TWAINリダイレクトはサポートされません。

TWAIN圧縮レベル

この設定では、クライアントからサーバーに転送される画像の圧縮レベルを指定します。画質を最高にするには［低］
を、良好にするには［中］を、低くするには［高］を選択します。デフォルトでは、中レベルの圧縮が選択されていま
す。
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USBデバイスのポリシー設定

August 24, 2021

［USBデバイス］セクションには、USBデバイスのファイルリダイレクトの管理に関するポリシー設定が含まれてい
ます。

クライアント USBデバイス最適化規則

クライアント USBデバイス最適化規則をデバイスに適用して最適化を無効にしたり、最適化モードを変更したりで
きます。

ユーザーが USB入力デバイスを接続すると、デバイスが USBポリシー設定で許可されているかどうかホストがチェ
ックします。デバイスが許可されている場合は、次にホストはデバイスのクライアント USBデバイス最適化規則を
チェックします。規則が指定されていない場合は、デバイスは最適化されません。キャプチャモード（04）は署名デ
バイスに対する推奨モードです。⻑い遅延のためにパフォーマンスが低下しているその他のデバイスに対して、管理
者は対話モード（02）を有効にできます。使用できるモードについては、以下の説明を参照してください。

ヒント

• Wacom署名パッドおよびタブレットを使用する場合、スクリーンセーバーを無効にすることをお勧めしま
す。その実行方法については、このセクションの最後で説明します。

• Wacom STU署名パッドおよびタブレット製品シリーズの最適化のサポートは、XenAppおよび XenDesk-
topポリシーのインストールで事前構成されています。

• 署名デバイスは XenAppおよび XenDesktopで動作し、署名デバイスとして使用するためのドライバーは必
要ありません。Wacomには、デバイスをよりカスタマイズするためインストールできる追加のソフトウェア
があります。「https://www.wacom.com/」を参照してください。

• 描画用タブレット。ある種の描画入力デバイスは PCI/ACPIバス上のHIDデバイスとされ、サポートされてい
ません。これらのデバイスについては、クライアント上のUSBホストコントローラーで接続し、XenDesktop
セッション内でリダイレクトする必要があります。

ポリシー規則は、スペースで区切った tag=value式の形式にします。以下のタグがサポートされます。

タグ名 説明

Mode 最適化モードは、class=03の入力デバイスでサポー
トされます。サポートされているモードは次のとおり
です：最適化なし -値 01。対話モード -値 02。ペンタ
ブレットや 3D Proマウスなどのデバイスにお勧めし
ます。キャプチャモード -値 04。署名パッドなどのデ
バイスに推奨します。
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タグ名 説明

VID デバイス記述子のベンダー ID（4桁の 16進数値）

PID デバイス記述子の製品 ID（4桁の 16進数値）

REV デバイス記述子のリビジョン ID（4桁の 16進数値）

クラス デバイス記述子またはインターフェイス記述子のクラ
ス

SubClass デバイス記述子またはインターフェイス記述子のサブ
クラス

Prot デバイス記述子またはインターフェイス記述子のプロ
トコル

例

Mode=00000004 VID=067B PID=1230 class=03 #キャプチャモードで動作する入力デバイス

Mode=00000002 VID=067B PID=1230 class=03 #対話モードで動作する入力デバイス（デフォルト）

Mode=00000001 VID=067B PID=1230 class=03 #最適化なしで動作する入力デバイス

Mode=00000100 VID=067B PID=1230 #最適化が無効に設定されているデバイス（デフォルト）

Mode=00000200 VID=067B PID=1230 #最適化が有効に設定されているデバイス

Wacom署名パッドデバイスのスクリーンセーバーの無効化

Wacom署名パッドおよびタブレットを使用する場合、次の手順に従ってスクリーンセーバーを無効にすることをお
勧めします。

1. デバイスのリダイレクト後にWacom-STU-Driverをインストールします。
2. Wacom-STU-Display MSIをインストールして、署名パッドコントロールパネルへのアクセスを有効にし
ます。

3.［コントロールパネル］>［Wacom STU Display］>［STU430］または［STU530］の順に選択し、使用
しているモデルのタブを選択します。

4. UACセキュリティウィンドウがポップアップ表示されたら［Change］をクリックしてから［Yes］をクリ
ックします。

5.［Disable slideshow］を選択して、［Apply］をクリックします。

1つの署名パッドモデルに対しての設定が完了したら、それがすべてのモデルに適用されます。
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クライアント USBデバイスリダイレクト

この設定では、USBデバイスのクライアント側へのリダイレクトおよびクライアント側からのリダイレクトを許可ま
たは禁止します。

デフォルトでは、USBデバイスはリダイレクトされません。

クライアント USBデバイスリダイレクト規則

この設定では、USBデバイスのリダイレクト規則を指定します。

デフォルトでは、規則は指定されていません。

ユーザーが USBデバイスを装着すると、ホストデバイスで一覧の規則が順に検証され、マッチする最初の規則でリ
ダイレクトが許可されているかどうかがチェックされます。最初の一致が Allow規則の場合、USBデバイスは仮想
デスクトップにリモートで接続されます。最初の一致が Deny規則の場合、その USBデバイスはローカルデスクト
ップでのみ使用可能になります。一致する規則がない場合、デフォルトの規則が使用されます。

ポリシー規則は、{Allow:|Deny:}の後に、「tag=value」式をスペースで区切って設定します。以下のタグがサポー
トされます。

タグ名 説明

VID デバイス記述子のベンダー ID（4桁の 16進数値）

PID デバイス記述子の製品 ID（4桁の 16進数値）

REL デバイス記述子のリリース ID（4桁の 16進数値）。

クラス デバイス記述子またはインターフェイス記述子のクラ
ス

SubClass デバイス記述子またはインターフェイス記述子のサブ
クラス

Prot デバイス記述子またはインターフェイス記述子のプロ
トコル

新しいポリシー規則を作成する場合、以下の点に注意してください：

• 大文字と小文字は区別されません。
• 規則の末尾に、#で始まる任意のコメントを追加できます。
• 空白行およびコメントのみの行は無視されます。
• タグには等号（=）を使用する必要があります（例：VID=067B）。
• 各規則を 1行ずつ記述するか、同一行に記述する場合はセミコロンで区切られたリスト形式である必要があり
ます。

• USBクラスコードについては、USB Implementers Forum, Inc.のWebサイトを参照してください。
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管理者定義の USBポリシー規則の例

• Allow: VID=067B PID=0007 # ANOther Industries, ANOther Flash Drive
• DENY: Class=08 subclass=05 # Mass Storage
• すべての USBデバイスのリダイレクトを拒否する場合は、タグを指定せずに「DENY:」を使用します。

クライアント USBプラグアンドプレイデバイスリダイレクト

この設定では、カメラや POS（Point-Of-Sale）デバイスなど、プラグアンドプレイデバイスのセッション内での使
用を許可または禁止します。

デフォルトでは、許可されます。［許可］を選択すると、特定のユーザーやグループのセッションですべてのプラグア
ンドプレイデバイスがリダイレクトされます。［禁止］を選択すると、デバイスはリダイレクトされません。

視覚表示のポリシー設定

August 24, 2021

視覚表示セクションには、仮想デスクトップからユーザーデバイスに送信されるイメージの品質を制御するためのポ
リシー設定が含まれています。

単純なグラフィックスの優先色深度

このポリシー設定は VDAバージョン 7.6 FP3以降で使用できます。8ビットオプションは VDAバージョン 7.12以
降で使用できます。

この設定により、単純なグラフィックがネットワーク経由で送信される際の色数を低下させることができます。ピク
セルあたり 8ビットまたは 16ビットに色数を低下させると、画質をわずかに犠牲して、低帯域幅接続での応答性を
潜在的に向上させることができます。［圧縮にビデオコーデックを使用する］ポリシー設定が［画面全体］に設定さ
れている場合、8ビット色数はサポートされません。

デフォルトの優先色数は、ピクセルあたり 24ビットです。

8ビット設定が VDAバージョン 7.11以前に適用されている場合、VDAは 24ビット（デフォルト）色数にフォール
バックします。

ターゲットフレーム数

この設定項目では、仮想デスクトップからユーザーデバイスに送信されるイメージの 1秒あたりの最大フレーム数
（fps）を指定します。

デフォルトの最大フレーム数は、30fpsです。
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1秒あたりのフレーム数を高く（30など）すると、ユーザーエクスペリエンスは向上しますが、より多くの帯域幅が
必要になります。1秒あたりのフレーム数を低く（10など）すると、ユーザーエクスペリエンスは低下しますが、サ
ーバーのスケーラビリティが向上します。CPUが低速なユーザーデバイスに対しては、小さい値を指定した方がユー
ザーエクスペリエンスが向上する場合があります。

サポートされている 1秒あたりの最大フレームレートは 60です。

表示品質

この設定では、ユーザーデバイス側に表示されるイメージの表示品質を指定します。

デフォルトでは、［中］に設定されています。

イメージの表示品質を指定するには、次のいずれかのオプションを選択します。

• 低 -対話操作性のために表示品質を低下させてもよい、帯域幅が制限されたネットワークに適しています。
• 中 -一般的に最良のパフォーマンスおよび帯域幅効率が提供されます。
• 高 -視覚的に無損失なイメージ品質が提供されます。
• 操作時は低品質 -多くのネットワークトラフィックが発生している間は非可逆イメージが送信され、ネットワ
ークトラフィックが減少したときに高品質な無損失イメージが送信されます。この設定により、帯域幅を制限
されたネットワーク接続でのパフォーマンスが向上します。

• 常に無損失 - X線写真を表示するなど、イメージの画質が優先される場合には、［常に無損失］を選択して、非
可逆イメージデータがユーザーデバイスに送信されないようにします。

［従来のグラフィックモード］設定で［有効］を指定したポリシーに［表示品質］設定を構成しても無視されます。

動画のポリシー設定

August 24, 2021

動画セクションには、動画の圧縮機能を無効にしたり変更したりするためのポリシー設定が含まれています。

画質の下限レベル

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用され
ます。

この設定では、アダプティブ表示の最低レベルの画質を指定します。圧縮率が小さいほど、画質は高くなります。超
最高、最高、高、通常、または低から選択します。

デフォルトでは、［通常］に設定されています。
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動画圧縮

この設定では、アダプティブ表示を有効または無効にします。アダプティブ表示機能では、ビデオやスライドショー
のスライド切り替え時の画質が、使用可能な帯域幅に基づいて自動的に調節します。アダプティブ表示を有効にする
と、表示品質を劣化させることなくプレゼンテーションをスムーズに実行できます。

デフォルトでは、アダプティブ表示が有効になっています。

VDA 7.0〜7.6では、［従来のグラフィックモード］が有効な場合のみこの設定が適用されます。VDA Version 7.6
FP1以降については、従来のグラフィックモードが有効の場合、または従来のグラフィックモードが無効でグラフィ
ックの圧縮にビデオコーデックが使用されていない場合、この設定が適用されます。

従来のグラフィックモードが有効な場合、ポリシーの変更を適用する前にセッションを再起動する必要があります。
アダプティブ表示とプログレッシブ表示は相互に排他的です。アダプティブ表示を有効にすると、プログレッシブ表
示は無効になり、その逆の場合も同じです。ただし、プログレッシブ表示とアダプティブ表示の両方を同時に無効に
することは可能です。従来からの機能であるプログレッシブ表示は XenAppまたは XenDesktopにはお勧めしませ
ん。プログレッシブしきい値レベルを設定するとアダプティブ表示は無効になります。

プログレッシブ圧縮のレベル

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用され
ます。

この設定では、最初にダウンロードされるイメージの品質を落として、初期表示のパフォーマンスを向上させる機能
を制御します。

デフォルトでは、プログレッシブ圧縮は適用されません。

プログレッシブ圧縮では、初期表示の後で、より詳細なイメージデータがダウンロードされます（そのイメージの圧
縮レベルは非可逆圧縮設定で制御されます）。［最高］または［超最高］を選択すると、写真など帯域幅に負荷のかかる
グラフィックの表示パフォーマンスが向上します。

プログレッシブ圧縮による効果を得るには、
［非可逆圧縮のレベル］よりも高い圧縮レベルを指定する必要があります。

注：プログレッシブ表示の圧縮レベルを高くすると、セッションでの動的イメージの対話操作性が向上します。この
機能を有効にすると、3Dモデルを回転させる場合など、イメージを動かしている間の表示品質は一時的に低下しま
す。イメージを停止させると、非可逆圧縮のレベルで制御される画質が適用されます。

関連する設定項目は以下のとおりです。

• プログレッシブ圧縮のしきい値
• プログレッシブヘビーウェイト圧縮
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プログレッシブ圧縮のしきい値

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用され
ます。

この設定では、プログレッシブ圧縮を適用する接続の最大帯域幅を、キロビット/秒（Kbps）単位で指定します。こ
の帯域幅に達しないクライアント接続にのみ圧縮が適用されます。

デフォルトのしきい値は、2147483647KB/秒です。

関連する設定項目は以下のとおりです。

• プログレッシブ圧縮のしきい値
• プログレッシブヘビーウェイト圧縮

保持する最低フレーム数

この設定では、低帯域幅接続時に確保される動的イメージの最低フレーム数を、フレーム数/秒（fps）単位で指定し
ます。

デフォルトでは、10fpsに設定されています。

VDA 7.0〜7.6では、［従来のグラフィックモード］が有効な場合のみこの設定が適用されます。VDA 7.6 FP1以降で
は、［従来のグラフィックモード］が有効であるか無効であるかにかかわらず、この設定が適用されます。

静止画のポリシー設定

August 24, 2021

静止画セクションには、静止画の圧縮機能を無効にしたり変更したりするための設定が含まれています。

エクストラ色圧縮

この設定では、狭帯域幅接続でのイメージ配信で使用されるエクストラ色圧縮機能を有効または無効にします。この
機能を有効にすると、イメージ品質が低下しますが狭帯域幅接続におけるセッションの応答性が向上します。

デフォルトでは、エクストラ色圧縮は無効になっています。

エクストラ色圧縮を有効にした場合、［エクストラ色圧縮しきい値］の設定値を下回るクライアント接続でのみこの
圧縮機能が適用されます。クライアント接続の帯域幅がしきい値を上回る場合、または［エクストラ色圧縮］設定で
［無効］が選択されている場合、この圧縮機能は適用されません。
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エクストラ色圧縮しきい値

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用され
ます。

この設定では、エクストラ色圧縮を適用する接続の最大帯域幅を、キロビット/秒（Kbps）単位で指定します。クラ
イアント接続帯域幅がこの値を下回る場合、エクストラ色圧縮が適用されます（［エクストラ色圧縮］設定で［有効］
が選択されている場合）。

デフォルトのしきい値は、8192KB/秒です。

ヘビーウェイト圧縮

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用され
ます。

この設定では、プログレッシブ圧縮よりもさらに消費帯域幅を節約する機能を有効または無効にします。ヘビーウェ
イト圧縮では、CPU要求度の高いグラフィックアルゴリズムが使用され、画質を損なわずにイメージデータで使用さ
れる帯域幅を抑えることができます。

デフォルトでは、ヘビーウェイト圧縮は無効になっています。

この圧縮機能を有効にすると、すべての非可逆圧縮設定に適用されます。この機能は Citrix Receiverでサポートさ
れ、ほかのプラグインソフトウェアでは無視されます。

関連する設定項目は以下のとおりです。

• プログレッシブ圧縮のレベル
• プログレッシブ圧縮のしきい値

非可逆圧縮のレベル

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用され
ます。

この設定では、狭帯域幅接続でのイメージ配信で使用される非可逆圧縮のレベルを指定します。狭帯域幅接続では、
ICAセッション内での非圧縮イメージの表示に時間がかかる場合があります。

デフォルトでは、中レベルの圧縮が選択されています。

イメージ表示のパフォーマンスを改善させるには、高い圧縮レベルを使用します。逆に、X線写真を表示するなどイ
メージの画質が優先される場合では、非可逆圧縮を無効にします。

関連する設定項目：非可逆圧縮のしきい値
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非可逆圧縮のしきい値

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用され
ます。

この設定では、非可逆圧縮を適用する接続の最大帯域幅を、キロビット/秒（Kbps）単位で指定します。

デフォルトのしきい値は、2147483647KB/秒です。

非可逆圧縮のしきい値を指定せずに［非可逆圧縮のレベル］設定をポリシーに追加すると、LAN環境での高精細ビッ
トマップ（写真など）の表示速度が向上する場合があります。

関連する設定項目：非可逆圧縮のレベル

WebSocketのポリシー設定

August 24, 2021

WebSocketセクションには、Citrix Receiver for HTML5を使用した仮想デスクトップおよびホストアプリケーシ
ョンへのアクセスに関するポリシー設定が含まれています。WebSocket機能により、Webブラウザーアプリケー
ションとサーバー間の双方向通信が有効になります。複数の HTTP接続を確立する必要がないため、セキュリティが
向上し、サーバーのオーバーヘッドが軽減されます。

WebSocket接続

この設定では、WebSocketプロトコルによる接続を許可または禁止します。

デフォルトでは、無効になっています。

WebSocketポート番号

この設定では、WebSocket接続の着信ポートの番号を指定します。

デフォルトでは、値は 8008です。

WebSocket信頼される接続元サーバー一覧

この設定では、信頼される接続元サーバー（通常 Citrix Receiver for Web）のURLをコンマ区切りの一覧で指定し
ます。この一覧に追加したサーバーからのWebSocket接続のみが受け入れられます。

デフォルトでは、ワイルドカード文字「*」が設定されています。これにより、すべての Citrix Receiver for Webサ
イト URLが信頼され、アクセスが許可されます。

この設定では、URLを以下の形式で指定します。
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<protocol>://<Fully qualified domain name of host>:[port]

ここで、<protocol> は HTTP または HTTPS です。<port> にポート番号を指定しない場合、HTTP では 80、
HTTPSでは 443が使用されます。

URLの一部にワイルドカード文字「*」を使用できますが、IPアドレスには使用できません（「10.105.*.*」は無効で
す）。

負荷管理のポリシー設定

August 24, 2021

負荷管理セクションには、Windowsサーバーマシン間の負荷を管理するためのポリシー設定が含まれています。

負荷評価基準インデックスの計算については、CTX202150を参照してください。

同時ログオントレランス

この設定では、サーバーが許容できる同時ログオンの最大数を指定します。

デフォルトでは、「2」に設定されています。

この設定が有効になっているときは、サーバー VDA上のアクティブな同時ログオン数が指定された数を超えないよ
うに負荷分散されます。ただし、上限は厳密に制限されていません。上限を制限する（指定された数値を超える同時
ログインを失敗させる）には、次のレジストリキーを作成します。

HKEY_LOCAL_MACHINE\Software\Citrix\DesktopServer\LogonToleranceIsHardLimit
種類：DWORD
値：1

CPU使用率

この設定では、サーバーを「負荷限界」とみなす CPU使用率をパーセンテージで指定します。この設定を有効にする
と、デフォルトで 90%になったときにそのサーバーが負荷限界として認識されます。

デフォルトでは無効になっており、CPU使用率が負荷計算から除外されます。

CPU使用率から除外するプロセスの優先順位

この設定では、特定の優先度レベル以下のプロセスを CPU使用率の負荷計算から除外できます。

デフォルトでは、［通常以下］または［低］に設定されています。
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ディスク使用率

この設定では、サーバーを「75%の負荷状態」とみなすディスクキューの⻑さを指定します。この設定を有効にする
と、デフォルトでディスクキューの⻑さが 8になったときにそのサーバーの負荷が 75%であると認識されます。

デフォルトでは無効になっており、ディスク使用率が負荷計算から除外されます。

最大セッション数

この設定では、サーバーがホストできる最大セッション数を指定します。この設定を有効にすると、デフォルトで最
大 250個のセッションを単一サーバーでホストできます。

デフォルトでは、有効になっています。

メモリ使用率

この設定では、サーバーを「負荷限界」とみなすメモリ使用率をパーセンテージで指定します。この設定を有効にす
ると、デフォルトで 90%になったときにそのサーバーが負荷限界として認識されます。

デフォルトでは無効になっており、メモリ使用率が負荷計算から除外されます。

基本メモリ使用量

この設定では、オペレーティングシステムの基本メモリ使用量をMB単位で指定します。この値を下回ると、サーバ
ーは負荷なしとみなされます。

デフォルトでは、768MBに設定されています。

Profile Managementのポリシー設定

August 24, 2021

［プロファイル管理］カテゴリには、プロファイル管理機能を有効にして、その処理の対象として特定のグループを追
加したり除外したりするための設定項目が含まれています。

これらの設定項目に対応する INIファイルの名前や、各設定項目をサポートする Profile managementのバージョ
ン要件などの情報については、「Profile managementポリシー」を参照してください。

上級設定のポリシー設定

August 24, 2021
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上級設定セクションには、Profile Managementの詳細構成に関するポリシー設定が含まれています。

自動構成を無効にする

この設定項目では、Profile Management によるグループポリシーの自動構成機能を無効にします。Profile
Managementは、環境の構成（Personal vDiskが存在するかどうかなど）を検査してそれに基づいてグループポ
リシーを自動的に構成します。この機能では、未構成の Profile Management関連の設定だけが自動構成され、カ
スタマイズした既存の設定は保持されます。これにより、短時間での展開と容易な最適化が可能になります。この自
動構成機能には特別な構成は必要ありません。アップグレード（既存の設定を保持する場合）やトラブルシューティ
ングを行うときは、自動構成機能を無効にすることができます。この自動構成機能は、XenAppやほかの環境では使
用できません。

自動構成機能は、ランタイムの環境に応じてデフォルトのポリシー設定を自動的に構成する動的な構成チェッカーの
ようなものです。これによって、設定を手動で構成する必要がなくなります。ランタイム環境には、以下の要素が含
まれます：

• Windows OS
• Windows OSバージョン
• Citrix Virtual Desktopsがある
• Personal vDiskがある

環境が変更されると、自動構成により次のポリシーが変更される場合があります：

• アクティブライトバック
• 常時キャッシュ
• ログオフ時にローカルでキャッシュしたプロファイルの削除
• キャッシュしたプロファイルを削除する前の待ち時間
• プロファイルストリーミング

上記のポリシーに関して OSごとのデフォルトの状態については、次の表を参照してください：

サーバー OS デスクトップ OS

アクティブライトバック 有効 無効。Personal vDiskが使用さ
れている場合。それ以外の場合は
有効。

常時キャッシュ 無効 無効。Personal vDiskが使用さ
れている場合。それ以外の場合は
有効。
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サーバー OS デスクトップ OS

ログオフ時にローカルでキャッシ
ュしたプロファイルの削除

有効 無効。Personal vDiskが使用さ
れている場合、Citrix Virtual
Desktopsが割り当てられている
場合、または Citrix Virtual
Desktopsがインストールされて
いない場合。それ以外の場合は有
効。

キャッシュしたプロファイルを削
除する前の待ち時間

0秒 ユーザーの変更が永続的でない場
合は 60秒。それ以外の場合は 0
秒。

プロファイルストリーミング 有効 無効。Personal vDiskが使用さ
れている場合。それ以外の場合は
有効。

ただし、自動構成機能を無効にすると、上記のすべてのポリシーがデフォルトで無効になります。

デフォルトでは、自動構成が許可されます。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、自動構成機能により Profile Management関連の設定が変
更されることがあります（環境の構成に変更があった場合）。

問題が発生する場合にユーザーをログオフ

この設定では、Profile Managementでユーザーストアを使用できないなどの問題が発生したユーザーを自動的に
ログオフする機能を有効または無効にします。この設定を有効にすると、プロファイルに関する問題が発生したユー
ザーにエラーメッセージが表示され、強制的にログオフされます。この設定を無効にすると、そのようなユーザーに
は一時プロファイルが提供されます。

この設定はデフォルトで無効になっており、問題が発生したユーザーに一時プロファイルが提供されます。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここでまたは INIファイルで構成しない場合は、一時プロファイルが提供されます。

ロックされたファイルにアクセスする場合の試行数

この設定では、ロックされたファイルに Profile Managementがアクセスするときの試行数を指定します。

デフォルトでは、5回に設定されています。
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この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定および INIファイルをここで構成しない場合、デフォルト値が使用されます。

ログオフ時にインターネット Cookieファイルを処理

この設定では、ログオフ時に Profile Managementで index.datを処理して、ファイルシステムに残っているイン
ターネット Cookieを削除する機能を有効または無効にします。これにより、継続的なWebブラウズによる Cookie
でプロファイルが膨張することを避けることができます。ただし、この処理によりログオフに時間がかかることがあ
るため、問題が生じた場合にのみこの設定を有効にしてください。

この設定はデフォルトで無効になっており、Profile Managementはログオフ時に index.datを処理しません。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、Index.datの処理は実行されません。

基本設定のポリシー設定

March 25, 2020

基本設定セクションには、Profile Managementの基本構成に関するポリシー設定が含まれています。

アクティブライトバック

この設定では、更新されたファイルやフォルダー（レジストリ設定は除く）をセッション中、つまりユーザーがログ
オフする前にユーザーストアに同期する機能を有効または無効にします。

デフォルトでは、無効になっています。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、有効になります。

Profile Managementの有効化

この設定では、Profile Managementによるログオンおよびログオフのプロファイル処理を有効または無効にしま
す。

デフォルトでは、展開を容易にするために無効になっています。

重要：Profile Managementを有効にする前に、ほかのすべてのセットアップタスクを実行し、Citrixユーザープ
ロファイルの動作をテストすることをお勧めします。

この設定をここで構成しない場合、INIファイルの値が使用されます。
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この設定をここでまたは INIファイルで構成しない場合、Profile Managementはいかなる方法でもWindowsユ
ーザープロファイルを処理しません。

除外グループ

この設定では、Profile Managementでのプロファイル処理から除外するコンピューターのローカルグループおよ
びドメイングループ（ローカル、グローバル、およびユニバーサル）を指定します。

この設定を有効にすると、指定したユーザーグループのプロファイルが Profile Managementで処理されなくなり
ます。

この設定はデフォルトで無効になっており、すべてのユーザーグループのプロファイルが処理されます。

ドメイングループは、「ドメイン名\グループ名」の形式で指定します。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、すべてのユーザーグループのメンバーが処理されます。

オフラインプロファイルサポート

この設定では、ネットワークから切断したときのプロファイル管理に関するオフラインプロファイルサポート機能を
有効または無効にします。

デフォルトでは、無効になっています。

この設定は、移動するデバイス（ラップトップやモバイルデバイス）のユーザーに適しています。ネットワークの切
断が発生した場合、再起動や休止状態後もプロファイルがラップトップコンピューターやモバイルデバイス上にその
まま保持されます。ネットワークが切断されたままユーザーが作業する場合、プロファイルはローカルで更新され、
ネットワーク接続が再確立されしだいユーザーストアと同期されます。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、オフラインプロファイルサポート機能は無効になります。

ユーザーストアへのパス

この設定では、ユーザーのレジストリなどの設定や同期対象のファイルを格納するユーザーストアのパスを指定しま
す。

デフォルトでは、ホームドライブ上のWindowsフォルダーが使用されます。

この設定が無効な場合、ユーザー設定はホームフォルダーのWindowsサブフォルダーに格納されます。

以下のパスを設定できます：

• 相対パス：ホームディレクトリ（通常 Active Directoryユーザーの #homeDirectory#属性で構成される）
からの相対パスです。
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• 絶対 UNCパス：通常、サーバー共有または DFS名前空間です。
• 無効または未構成。この場合、#homeDirectory#\Windowsの値が使用されます。

このポリシー設定を構成する場合、以下の変数を使用します。

• パーセントで囲まれたシステム環境変数（%ProfVer%など）。ただし、システム環境変数が正しくセットア
ップされている必要があります。

• ハッシュで囲まれた Active Directoryユーザーオブジェクトの属性（#sAMAccountName#など）。
• Profile Managementの変数。詳しくは、Profile Managementのドキュメントを参照してください。

%username%や%userdomain%などのユーザー環境変数を使用したり、locationや usersなどの組織の変数
を完全に定義するカスタム属性を作成したりすることもできます。属性では大文字と小文字が区別されます。

例：

•「\\server\share#sAMAccountName#」と指定した場合、UNCパス\server\share\JohnSmithにユー
ザー設定が格納されます（現在のユーザーの #sAMAccountName#属性が JohnSmithである場合）。

•「\\server\profiles$%USERNAME%.%USERDOMAIN%\!CTX_PROFILEVER!!CTX_OSBITNESS!」 と
指定した場合、「\\server\profiles$\JohnSmith.DOMAINCONTROLLER1\v2x64」などに格納されます。

重要：属性や変数を使用する場合は、NTUSER.DATがあるフォルダーの 1つ上のフォルダーを指定していることを
確認してください。たとえば、NTUSER.DATが\\server\profiles$\JohnSmith.Finance\v2x64\UPM_Profile
にある場合は、ユーザーストアのパスとして「\\server\profiles$\JohnSmith.Finance\v2x64」を指定します。
UPM_Profileサブフォルダーを含める必要はありません。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、ホームドライブのWindowsディレクトリが使用されます。

ローカル管理者のログオン処理

この設定では、BUILTIN\Administratorsグループのメンバーのログオンを処理するかどうかを指定します。これに
より、ローカルの管理者権限があるドメインユーザー（通常、仮想デスクトップが割り当てられているユーザー）が
ログオン時のプロファイル処理をバイパスして、Profile Managementで問題が生じているデスクトップのトラブ
ルシューティングを行えるようになります。

この設定が無効または構成しない場合、サーバーオペレーティングシステムではドメインユーザーのログオンは処理
されますが、ローカル管理者のログオンは処理されません。デスクトップオペレーティングシステムでは、ローカル
管理者のログオンも処理されます。

この設定はデフォルトで無効になっており、ローカル管理者のログオンは処理されません。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、ローカル管理者のログオンは処理されません。
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処理済みグループ

この設定では、Profile Managementでのプロファイル処理の対象となるコンピューターのローカルグループおよ
びドメイングループ（ローカル、グローバル、およびユニバーサル）を指定します。

この設定を有効にすると、指定したユーザーグループのプロファイルのみが Profile Managementで処理されるよ
うになります。

この設定はデフォルトで無効になっており、すべてのユーザーグループのプロファイルが処理されます。

ドメイングループは、「ドメイン名\グループ名」形式で指定します。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、すべてのユーザーグループのメンバーが処理されます。

クロスプラットフォームのポリシー設定

March 25, 2020

クロスプラットフォームセクションには、Profile Managementのクロスプラットフォーム機能を構成するための
ポリシー設定が含まれています。

クロスプラットフォーム設定ユーザーグループ

この設定では、クロスプラットフォーム設定機能が有効な場合にプロファイルを処理するWindowsユーザーグルー
プを指定します。

この設定はデフォルトで無効になっており、［処理済みグループ］ポリシー設定で指定されているすべてのユーザーグ
ループのプロファイルが処理されます。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、すべてのユーザーグループが処理されます。

クロスプラットフォーム設定の有効化

この設定では、複数のオペレーティングシステム上で同じアプリケーションを実行するユーザーのプロファイルの移
行および移動を可能にするクロスプラットフォーム機能を有効または無効にします。

デフォルトでは、無効になっています。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、クロスプラットフォーム設定は適用されません。
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クロスプラットフォーム定義へのパス

この設定では、ダウンロードパッケージからコピーされた定義ファイルのネットワーク上の場所を UNCパスとして
指定します。

注：このパスには、ユーザーの読み取りアクセスおよび管理者の書き込みアクセスが設定されており、SMB（Server
Message Block）または CIFS（Common Internet File System）ファイル共有である必要があります。

デフォルトでは、パスは指定されていません。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、クロスプラットフォーム設定は適用されません。

クロスプラットフォーム設定ストアへのパス

この設定では、クロスプラットフォーム設定ストアへのパスを指定します。クロスプラットフォーム設定ストアとは、
ユーザーのクロスプラットフォーム設定を格納するフォルダーを指します。パスは、UNCパスまたはホームディレク
トリからの相対パスで指定します。

注：クロスプラットフォーム設定ストアには、ユーザーの書き込みアクセスが設定されている必要があります。

この設定はデフォルトで無効になっており、Windows\PM_CPが使用されます。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定および INIファイルをここで構成しない場合、デフォルト値が使用されます。

クロスプラットフォーム設定を作成するためのソース

この設定では、プラットフォーム組織単位（OU)のプラットフォームを「基本プラットフォーム」として指定します。
基本プラットフォームのプロファイルのデータは、クロスプラットフォーム設定ストアに移行されます。

各プラットフォームのプロファイルのセットは、個別の OUに格納されます。このため、管理者はどのプラットフォ
ームのプロファイルデータをクロスプラットフォーム設定ストアに格納するかを決定する必要があります。このプラ
ットフォームを基本プラットフォームと呼びます。

この設定を有効にすると、クロスプラットフォーム設定ストアの定義ファイルにデータがない場合、またはキャ
ッシュされた単一プラットフォームプロファイルのデータがストア内の定義データよりも新しい場合に、Profile
Managementが単一プラットフォームプロファイルのデータをストアに移行します。

重要：この設定を複数のOUやユーザー/マシンオブジェクトで有効にすると、最初のユーザーがログオンしたプラッ
トフォームが基本プラットフォームになります。

この設定はデフォルトで無効になっており、単一プラットフォームプロファイルのデータはストアに移行されません。
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ファイルシステムのポリシー設定

November 28, 2018

［ファイルシステム］カテゴリには、プロファイルがインストールされているシステムとユーザーストア間で同期す
る、ユーザープロファイル内のファイルやフォルダーの構成に関する設定項目が含まれています。

除外のポリシー設定

November 28, 2018

除外セクションには、ユーザープロファイル内のファイルやディレクトリを同期処理から除外するためのポリシー設
定が含まれています。

除外の一覧 -ディレクトリ

この設定では、同期処理から除外する、ユーザープロファイル内のフォルダーを指定します。

フォルダー名は、ユーザープロファイル（%USERPROFILE%）からの相対パスで指定します。

この設定はデフォルトで無効になっており、ユーザープロファイル内のすべてのフォルダーが同期されます。

例：「Desktop」と指定した場合、ユーザープロファイルのデスクトップフォルダーは同期されません。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、ユーザープロファイル内のすべてのフォルダーが同期されま
す。

除外の一覧 -ファイル

この設定では、同期処理から除外する、ユーザープロファイル内のファイルを指定します。

この設定はデフォルトで無効になっており、ユーザープロファイル内のすべてのファイルが同期されます。

ファイル名は、ユーザープロファイル（%USERPROFILE%）からの相対パスで指定します。ワイルドカード文字を
使用することもできます（再帰的に適用されます）。

例：「Desktop\Desktop.ini」と指定した場合、デスクトップフォルダーのDesktop.iniファイルは同期されません。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、ユーザープロファイル内のすべてのファイルが同期されます。
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同期のポリシー設定

October 22, 2021

同期セクションには、プロファイルがインストールされているシステムとユーザーストアとの間で同期する、ユーザ
ープロファイル内のファイルやフォルダーの指定に関するポリシー設定が含まれています。

同期するディレクトリ

この設定項目では、Profile Managementで同期する、除外フォルダー内のディレクトリを指定します。デフォル
トでは、ユーザープロファイル内のすべてのファイルが Profile Managementにより同期されます。ユーザープロ
ファイルのサブフォルダーは、この一覧に含めなくても同期されます。詳しくは、「項目の包含および除外」を参照し
てください。

この一覧にパスを追加するときは、ユーザープロファイルからの相対パスを入力します。

例：「Desktop\exclude\include」と指定した場合、Desktop\excludeフォルダーを同期対象から除外しても、
includeフォルダーは同期されます。

この設定はデフォルトで無効になっており、フォルダーは指定されていません。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、ユーザープロファイル内の非除外フォルダーのみが同期され
ます。

同期するファイル

この設定項目では、Profile Managementで同期する、除外フォルダー内のファイルを指定します。デフォルトで
は、ユーザープロファイル内のすべてのファイルが Profile Managementにより同期されます。ユーザープロファ
イル内のファイルは、この一覧に含めなくても同期されます。詳しくは、「項目の包含および除外」を参照してくださ
い。

この一覧にパスを追加するときは、ユーザープロファイルからの相対パスを入力します。相対パスは、ユーザープロ
ファイルの場所から相対的に解釈されます。ワイルドカード文字は、ファイル名に対してのみ使用できます。ワイル
ドカードは入れ子にできず、再帰的に適用されます。

例：

•「AppData\Local\Microsoft\Office\Access.qat」と指定した場合、デフォルト構成で除外されるフォルダ
ー内のファイル Access.qatは同期されます。

•「AppData\Local\MyApp*.cfg」と指定した場合、プロファイルフォルダー AppData\Local\MyAppとそ
のサブフォルダー内の.cfg拡張子を持つすべてのファイルが同期されます。

この設定はデフォルトで無効になっており、ファイルは指定されていません。
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この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、ユーザープロファイル内の非除外ファイルのみが同期されま
す。

ミラーリングするフォルダー

この設定項目では、ミラーリングするフォルダーを、ユーザープロファイルのルートフォルダーからの相対パスで指
定します。このポリシー設定を構成することで、相互に依存するファイルが格納されたトランザクションフォルダー
（参照フォルダー）に関する問題を解決できます。

フォルダーのミラーリングにより、Profile Managementがトランザクションフォルダーおよびその内容を単一エ
ンティティとして処理するため、プロファイルの膨張を防ぐことができます。ただし、ミラーリングされたフォルダ
ー内のファイルが複数のセッションで変更された場合、最後の更新によりそのファイルが上書きされ、プロファイル
の変更が失われることがある点に注意してください。

たとえば、Internet Explorerの Cookieフォルダーをミラーリングして、Index.datが対象の Cookieと同期され
るように設定できます。

ユーザーが異なるサーバー上の 2つの Internet Explorerセッションを実行して、各セッションで異なるWebサイ
トにアクセスする場合、それらのWebサイトからの Cookieがそれぞれのサーバーに追加されます。ユーザーが 1
つ目のセッションからログオフするときに（アクティブライトバック機能が有効な場合はセッションの途中でも）、2
つ目のセッションからの Cookieにより最初のセッションの Cookieが置き換えられなければなりません。ところ
が、これらの Cookieはマージされてしまい、Index.datの Cookieへの参照は最新ではなくなります。新しいセッ
ションでの以降のWebサイト閲覧ではマージが繰り返され、Cookieフォルダーのサイズが膨張します。

Cookieフォルダーをミラーリングすると、ユーザーがログオフするたびに Cookieが最新セッションのもので上書
きされ、Index.datが最新の状態で維持されます。

この設定はデフォルトで無効になっており、フォルダーはミラーリングされません。

この設定をここで構成しない場合、INIファイルの値が使用されます。

このポリシーをここでまたは INIファイルで構成しない場合、フォルダーはミラー化されません。

フォルダーリダイレクトのポリシー設定

November 28, 2018

［フォルダーリダイレクト］カテゴリには、プロファイル内の一般的なフォルダーをネットワーク上の共有フォルダー
にリダイレクトするための設定項目が含まれています。
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管理者アクセスを許可

この設定項目では、リダイレクトされたユーザーのフォルダーに管理者がアクセスすることを有効または無効にしま
す。

この設定はデフォルトで無効になっており、リダイレクトされたフォルダーの内容に対してユーザーの排他アクセス
が付与されています。

ドメイン名を包含

この設定では、リダイレクトされるフォルダーのUNCパスに環境変数%userdomain%を含めることを有効または
無効にします。

この設定はデフォルトで無効になっており、リダイレクトされるフォルダーの UNC パスに環境変
数%userdomain%は含まれません。

AppData（Roaming）のポリシー設定

August 24, 2021

AppData（Roaming）セクションには、ユーザープロファイルの AppData（Roaming）フォルダーをネットワー
ク上の共有フォルダーにリダイレクトするためのポリシー設定が含まれています。

AppData（Roaming）パス

この設定では、AppData（Roaming）フォルダーのリダイレクト先のネットワークの場所を指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。

AppData(Roaming)のリダイレクト設定

この設定では、AppData（Roaming）フォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。

アドレス帳のポリシー設定

August 24, 2021
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アドレス帳セクションには、ユーザープロファイルのアドレス帳フォルダーをネットワーク上の共有フォルダーにリ
ダイレクトするためのポリシー設定が含まれています。

アドレス帳パス

この設定では、Contactsフォルダーのリダイレクト先のネットワークの場所を指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。

アドレス帳のリダイレクト設定

この設定では、Contactsフォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。

デスクトップのポリシー設定

August 24, 2021

デスクトップセクションには、ユーザープロファイルのデスクトップフォルダーをネットワーク上の共有フォルダー
にリダイレクトするためのポリシー設定が含まれています。

デスクトップパス

この設定では、Desktopフォルダーのリダイレクト先のネットワークの場所を指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。

デスクトップのリダイレクト設定

この設定では、Desktopフォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。
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ドキュメントのポリシー設定

August 24, 2021

ドキュメントセクションには、ユーザープロファイルのドキュメントフォルダーをネットワーク上の共有フォルダー
にリダイレクトするためのポリシー設定が含まれています。

ドキュメントパス

この設定では、Documentsフォルダーのリダイレクト先のネットワークの場所を指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。

ファイルを Documentsフォルダーにリダイレクトするだけではなく、Music、Pictures、Videosフォルダーにも
リダイレクトするため、［ドキュメントパス］設定を有効にする必要があります。

ドキュメントのリダイレクト設定

この設定では、Documentsフォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。

Documentsフォルダーの内容のリダイレクト方法として、以下のいずれかのオプションを選択します：

• 次の UNCパスにリダイレクト：［ドキュメントパス］ポリシー設定で指定された UNCパスにリダイレクトし
ます。

• ユーザーのホームディレクトリにリダイレクト：ユーザーのホームディレクトリ（通常 Active Directoryで
ユーザーの #homeDirectory#属性として構成される）にリダイレクトします。

この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。

ダウンロードのポリシー設定

August 24, 2021

［ダウンロード］カテゴリには、ユーザープロファイルのダウンロードフォルダーをネットワーク上の共有フォルダー
にリダイレクトするための設定項目が含まれています。

ダウンロードパス

この設定では、Downloadsフォルダーのリダイレクト先のネットワークの場所を指定します。
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この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。

ダウンロードのリダイレクト設定

この設定では、Downloadsフォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。

お気に入りのポリシー設定

August 24, 2021

［お気に入り］カテゴリには、ユーザープロファイルのお気に入りフォルダーをネットワーク上の共有フォルダーにリ
ダイレクトするための設定項目が含まれています。

お気に入りパス

この設定では、Favoritesフォルダーのリダイレクト先のネットワークの場所を指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。

お気に入りのリダイレクト設定

この設定では、Favoritesフォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。

リンクのポリシー設定

August 24, 2021

［リンク］カテゴリには、ユーザープロファイルのリンクフォルダーをネットワーク上の共有フォルダーにリダイレク
トするための設定項目が含まれています。
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リンクパス

この設定では、Linksフォルダーのリダイレクト先のネットワークの場所を指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。

リンクのリダイレクト設定

この設定では、Linksフォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。

ミュージックのポリシー設定

August 24, 2021

［ミュージック］カテゴリには、ユーザープロファイルのミュージックフォルダーをネットワーク上の共有フォルダー
にリダイレクトするための設定項目が含まれています。

ミュージックパス

この設定では、Musicフォルダーのリダイレクト先のネットワークの場所を指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。

ミュージックのリダイレクト設定

この設定では、Musicフォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。

Musicフォルダーのリダイレクト方法として、以下のいずれかのオプションを選択します：

• 次の UNCパスにリダイレクト：［ミュージックパス］設定で指定された UNCパスにリダイレクトします。
• Documentsフォルダーに相対的リダイレクト：Documentsフォルダーのリダイレクト先と相対的に同じ
場所にあるフォルダーにリダイレクトします。

コンテンツを Documentsフォルダーに相対するフォルダーにリダイレクトするには、［ドキュメントパス］設定を
有効にする必要があります。

この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。
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ピクチャのポリシー設定

August 24, 2021

［ピクチャ］カテゴリには、ユーザープロファイルのピクチャフォルダーをネットワーク上の共有フォルダーにリダイ
レクトするための設定項目が含まれています。

ピクチャパス

この設定では、Picturesフォルダーのリダイレクト先のネットワークの場所を指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。

ピクチャのリダイレクト設定

この設定では、Picturesフォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。

Picturesフォルダーのリダイレクト方法として、以下のいずれかのオプションを選択します：

• 次の UNCパスにリダイレクト：［ピクチャパス］設定で指定された UNCパスにリダイレクトします。
• Documentsフォルダーに相対的リダイレクト：Documentsフォルダーのリダイレクト先と相対的に同じ
場所にあるフォルダーにリダイレクトします。

コンテンツを Documentsフォルダーに相対するフォルダーにリダイレクトするには、［ドキュメントパス］設定を
有効にする必要があります。

この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。

保存したゲームのポリシー設定

August 24, 2021

［保存したゲーム］カテゴリには、ユーザープロファイルにある保存したゲームフォルダーをネットワーク上の共有フ
ォルダーにリダイレクトするための設定項目が含まれています。

保存したゲームのリダイレクト設定

この設定では、Saved Gamesフォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。
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この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。

保存したゲームパス

この設定では、Saved Gamesフォルダーのリダイレクト先のネットワークの場所を指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。

スタートメニューのポリシー設定

August 24, 2021

［スタートメニュー］カテゴリには、ユーザープロファイルのスタートメニューフォルダーをネットワーク上の共有フ
ォルダーにリダイレクトするための設定項目が含まれています。

スタートメニューのリダイレクト設定

この設定では、Start Menuフォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。

スタートメニューパス

この設定では、Start Menuフォルダーのリダイレクト先のネットワークの場所を指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。

検索のポリシー設定

August 24, 2021

［検索］カテゴリには、ユーザープロファイルの検索フォルダーをネットワーク上の共有フォルダーにリダイレクトす
るための設定項目が含まれています。
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検索のリダイレクト設定

この設定では、Searchesフォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。

検索パス

この設定では、Searchesフォルダーのリダイレクト先のネットワークの場所を指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。

ビデオのポリシー設定

August 24, 2021

［ビデオ］カテゴリには、ユーザープロファイルのビデオフォルダーをネットワーク上の共有フォルダーにリダイレク
トするための設定項目が含まれています。

ビデオのリダイレクト設定

この設定では、Videoフォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。

Videoフォルダーのリダイレクト方法として、以下のいずれかのオプションを選択します：

• 次の UNCパスにリダイレクト：［ビデオパス］ポリシー設定で指定された UNCパスにリダイレクトします。
• Documentsフォルダーに相対的リダイレクト：Documentsフォルダーのリダイレクト先と相対的に同じ
場所にあるフォルダーにリダイレクトします。

コンテンツを Documentsフォルダーに相対するフォルダーにリダイレクトするには、［ドキュメントパス］設定を
有効にする必要があります。

この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。

ビデオパス

この設定では、Videoフォルダーのリダイレクト先のネットワークの場所を指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定を構成しない場合、このフォルダーは Profile Managementによりリダイレクトされません。
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ログのポリシー設定

August 24, 2021

［ログ］カテゴリには、Profile Managementのログ機能の構成に関する設定項目が含まれています。

Active Directory操作

この設定では、Active Directoryで実行された操作についての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび一般的な情報のみがログに記録されます。

一般的な情報

この設定では、一般的な情報についての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび一般的な情報のみがログに記録されます。

一般的な警告

この設定では、一般的な警告についての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび一般的な情報のみがログに記録されます。

ログの有効化

この設定では、Profile Managementのデバッグモード（詳細ログモード）のログ機能を有効または無効にします。
デバッグモードでは、詳細な状態情報が%SystemRoot%\System32\Logfiles\UserProfileManagerフォルダー
のログファイルに記録されます。
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この設定はデフォルトで無効になっており、エラーのみがログに記録されます。

この設定は、Profile Managementのトラブルシューティング時にのみ有効にすることをお勧めします。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、エラーのみが記録されます。

ファイルシステム操作

この設定項目では、ファイルシステムで実行された操作についての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび一般的な情報のみがログに記録されます。

ファイルシステム通知

この設定では、ファイルシステムで発生した通知についての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび一般的な情報のみがログに記録されます。

ログオフ

この設定では、ユーザーのログオフについての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび一般的な情報のみがログに記録されます。

ログオン

この設定では、ユーザーのログオンについての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。
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この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび一般的な情報のみがログに記録されます。

ログファイルの最大サイズ

この設定では、Profile Managementで生成されるログファイルの最大サイズをバイト単位で指定します。

デフォルトでは、1048576バイト（1MB）に設定されています。

ディスクに十分な空き領域がある場合は、5MB以上を指定することをお勧めします。ログファイルのサイズがここで
指定した値を超えると、既存のバックアップファイル（.bak）が削除され、そのログファイルがバックアップファイ
ルとして保存されて新しいログファイルが作成されます。

ログファイルは、%SystemRoot%\System32\Logfiles\UserProfileManagerフォルダーに生成されます。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定および INIファイルをここで構成しない場合、デフォルト値が使用されます。

ログファイルへのパス

この設定項目では、Profile Managementのログファイルの保存フォルダーを指定します。

この設定項目はデフォルトで無効になっており、デフォルトのフォルダー（%SystemRoot%\System32\Logfiles\UserProfileManager）
にログファイルが生成されます。

保存フォルダーのパスとして、ローカルドライブ、リモートドライブ、またはネットワークドライブ（UNCパス）を
指定できます。リモートドライブは大規模な分散環境では便利ですが、大量のネットワークトラフィックが発生する
ためログファイルには不適切である場合があります。プロビジョニングした仮想マシンに永続的なハードドライブが
ある場合は、そのドライブ上のローカルパスを指定します。これにより、仮想マシンを再起動してもログファイルが
保持されます。永続的なハードドライブがない仮想マシンの場合、UNCパスを指定するとログファイルを保持できま
すが、この仮想マシンのシステムアカウントにはその UNCパスに対する書き込みアクセス権が必要です。オフライ
ンプロファイル機能で管理するラップトップコンピューターの場合は、ローカルパスを使用します。

ログファイルを UNCパス上のフォルダーに保存する場合は、そのフォルダーに適切なアクセス制御リストを適用し
て、認証されたユーザーやコンピューターのみがログファイルにアクセスできるようすることをお勧めします。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、デフォルトの場所である%SystemRoot%\System32\Logfiles\UserProfileManager
が使用されます。

個人用ユーザー情報

この設定では、個人用ユーザー情報についての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。
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この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび一般的な情報のみがログに記録されます。

ログオンおよびログオフ時のポリシー値

この設定では、ユーザーのログオン時およびログオフ時のポリシー設定値についての詳細なログ機能を有効または無
効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび一般的な情報のみがログに記録されます。

レジストリ操作

この設定では、レジストリで実行された操作についての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび一般的な情報のみがログに記録されます。

ログオフ時のレジストリ差分

この設定では、ユーザーのログオフ時のレジストリ設定の相違についての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび一般的な情報のみがログに記録されます。

プロファイル制御のポリシー設定

August 24, 2021

［プロファイル制御］カテゴリには、Profile Managementでのユーザープロファイル管理機能を制御するための設
定項目が含まれています。
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キャッシュしたプロファイルを削除する前の待ち時間

この設定では、ローカルにキャッシュされたプロファイルをそのユーザーのログオフ後に Profile Managementが
削除するまでの待機時間を指定します。

0を指定すると、ログオフ処理が完了した後でプロファイルが直ちに削除されます。Profile Managementでは、1
分ごとにログオフの状態がチェックされます。このため、この設定項目で 60を指定すると、ユーザーのログオフ後
1〜2分後にプロファイルが削除されます。ログオフ時にファイルやレジストリハイブにアクセスするプロセスがある
場合は、ここで待機時間を延⻑できます。また、プロファイルのサイズが大きい場合、待機時間を延⻑することでロ
グオフ時間が短縮されることがあります。

デフォルトでは 0が指定されており、ローカルにキャッシュされたプロファイルがログオフ後に直ちに削除されます。

この設定を有効にするときは、［ログオフ時にローカルでキャッシュしたプロファイルの削除］設定で［有効］が選択
されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、プロファイルは直ちに削除されます。

ログオフ時にローカルでキャッシュしたプロファイルの削除

この設定では、ユーザーのログオフ後にローカルにキャッシュされたプロファイルを削除するかどうかを指定します。

この設定を有効にすると、ユーザーのローカルプロファイルキャッシュがログオフ後に削除されます。ターミナルサ
ーバーではこの設定を有効にすることをお勧めします。

この設定はデフォルトで無効になっており、ローカルプロファイルはユーザーのログオフ後も保持されます。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、キャッシュされたプロファイルは削除されません。

ローカルプロファイル競合の制御

この設定では、ユーザーストアのプロファイルとローカルのWindowsユーザープロファイルの両方が存在する場合
に、Profile Managementがどのように動作するかを指定します。

デフォルトでは、Profile ManagementはローカルのWindowsプロファイルを使用しますが、そのプロファイル
を変更することはありません。

Profile Managementの動作を制御するには、次のいずれかのオプションを選択します。

• ローカルプロファイルを使用。Profile Managementはローカルのプロファイルを使用し、そのプロファイ
ルを変更することはありません。

• ローカルプロファイルを削除。Profile Managementは、ローカルのWindowsユーザープロファイルを削
除して、ユーザーストアから Citrixユーザープロファイルをインポートします。
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• ローカルプロファイル名を変更。Profile Managementは、ローカルのWindowsユーザープロファイルの
名前を変更してバックアップとして保持し、ユーザーストアから Citrixユーザープロファイルをインポートし
ます。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、既存のローカルプロファイルが使用されます。

既存のプロファイルの移行

この設定では、ログオンしたユーザーのプロファイルがユーザーストアに存在しない場合に、どのプロファイルをユ
ーザーストアに移行するかを指定します。

Profile Managementでは、ユーザーストアにプロファイルが存在しないユーザーがログオンしたときに、既存の
プロファイルが自動的にユーザーストアに移行されます。移行が完了すると、現在のセッション、および同じユーザ
ーストアのパスが構成されたすべてのセッションで、ユーザーストアのプロファイルが Profile Managementで使
用されます。

デフォルトでは、ローカルプロファイルおよび移動プロファイルがログオン時にユーザーストアに移行されます。

移行されるプロファイルを指定するには、以下のいずれかのオプションを選択します。

• ローカルおよび移動
• ローカル
• ローミング
• なし（無効）

［なし］を選択すると、通常のWindowsの動作（つまり Profile Managementがインストールされていない場合の
動作）に基づいて新しいプロファイルが作成されます。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、既存のローカルおよび移動プロファイルが移行されます。

テンプレートプロファイルへのパス

この設定では、Profile Managementで新しいユーザープロファイルを作成するときにテンプレートとして使用す
るプロファイルのパスを指定します。

このパスは、NTUSER.DATレジストリファイルや、テンプレートプロファイルに必要なそのほかのフォルダーやフ
ァイルを格納しているフォルダーのものである必要があります。

注：パスに「NTUSER.DAT」を含めないでください。たとえば、「\\myservername\myprofiles\template\ntuser.dat」
ではなく「\\myservername\myprofiles\template」を指定します。

UNCパスやローカルマシン上のパスなどの絶対パスを使用します。たとえば、Citrix Provisioning Servicesイメ
ージ上のテンプレートプロファイルを永続的に指定するにはローカルマシン上のパスを指定します。相対パスは使用
できません。
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注：Active Directory属性の拡張、システム環境変数、および%USERNAME%や%USERDOMAIN%変数を使用
することはできません。

この設定はデフォルトで無効になっており、最初にログオンしたデバイス上のデフォルトのユーザープロファイルを
基にそのユーザーのプロファイルが作成されます。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、テンプレートは使用されません。

テンプレートプロファイルがローカルプロファイルを上書きする

この設定では、新しいユーザープロファイルの作成時にローカルプロファイルよりもテンプレートプロファイルを優
先する機能を有効または無効にします。

デフォルトでは、ユーザーに Citrixユーザープロファイルがなく、ローカルのWindowsユーザープロファイルが存
在する場合、デフォルトでローカルのプロファイルが使用され、ユーザーストアに移行されます。このポリシー設定
を有効にすると、新しいユーザープロファイルの作成時にローカルプロファイルではなくテンプレートプロファイル
が使用されます。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、テンプレートは使用されません。

テンプレートプロファイルが移動プロファイルを上書きする

この設定では、新しいユーザープロファイルの作成時に移動プロファイルよりもテンプレートプロファイルを優先す
る機能を有効または無効にします。

デフォルトでは、ユーザーに Citrixユーザープロファイルがなく、Windowsの移動ユーザープロファイルが存在す
る場合、デフォルトで移動プロファイルが使用され、ユーザーストアに移行されます。このポリシー設定を有効にす
ると、新しいユーザープロファイルの作成時に移動プロファイルではなくテンプレートプロファイルが使用されます。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、テンプレートは使用されません。

すべてのログオンで Citrix固定プロファイルとして使用されるテンプレートプロファイル

この設定では、Profile Managementで新しいユーザープロファイルを作成するときに、テンプレートプロファイ
ルをデフォルトのプロファイルとして使用するかどうかを指定します。

この設定はデフォルトで無効になっており、最初にログオンしたデバイス上のデフォルトのユーザープロファイルを
基にそのユーザーのプロファイルが作成されます。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、テンプレートは使用されません。
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レジストリのポリシー設定

March 25, 2020

［レジストリ］カテゴリには、特定のレジストリキーを Profile Managementの処理対象として指定したり除外した
りするための設定項目が含まれています。

除外の一覧

この設定では、ユーザーのログオフ時に Profile Managementの処理対象から除外する HKEY_CURRENT_USER
ハイブのレジストリキーを指定します。

この設定を有効にすると、一覧に追加したレジストリキーがユーザーのログオフ時に Profile Managementで処理
されなくなります。

この設定はデフォルトで無効になっており、HKEY_CURRENT_USERハイブのすべてのレジストリキーがユーザー
のログオフ時に処理されます。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、HKEY_CURRENT_USERハイブのすべてのレジストリキー
がユーザーのログオフ時に処理されます。

包含の一覧

この設定では、ユーザーのログオフ時に Profile Managementの処理対象にする HKEY_CURRENT_USERハイ
ブのレジストリキーを指定します。

この設定を有効にすると、一覧に追加したレジストリキーのみがユーザーのログオフ時に Profile Managementで
処理されます。

この設定はデフォルトで無効になっており、HKEY_CURRENT_USERハイブのすべてのレジストリキーがユーザー
のログオフ時に処理されます。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、HKEY_CURRENT_USERハイブのすべてのレジストリキー
がユーザーのログオフ時に処理されます。

ストリーム配信ユーザープロファイルのポリシー設定

August 30, 2022

［ストリーム配信ユーザープロファイル］カテゴリには、Profile Managementでのストリーム配信ユーザープロフ
ァイル管理機能を制御するための設定項目が含まれています。
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常時キャッシュ

この設定では、ユーザーのログオン後にストリーム配信されたファイルをキャッシュするかどうかを指定します。フ
ァイルをキャッシュするとネットワークの帯域幅消費が減少し、ユーザーエクスペリエンスが向上します。

この設定項目は、［プロファイルストリーミング］設定と一緒に使用します。

この設定はデフォルトで無効になっており、ユーザーのログオン後にストリーム配信されたファイルはキャッシュさ
れません。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、無効になります。

常時キャッシュサイズ

この設定では、ストリーム配信されるファイルの最小サイズをメガバイト（MB）単位で指定します。Profile
Managementでは、ここで指定した値以上のサイズのファイルがユーザーのログオン後にキャッシュされます。

デフォルトでは 0が指定されており、プロファイル全体がキャッシュされます。この場合、ユーザーのログオン後、
バックグラウンドタスクとしてユーザーストアのプロファイルの内容すべてが Profile Managementによりキャッ
シュされます。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、無効になります。

プロファイルストリーミング

この設定では、Profile Managementによるユーザープロファイルのストリーム配信機能を有効または無効にしま
す。この設定を有効にすると、プロファイルに含まれるファイルやフォルダーが、ログオンしたユーザーがアクセス
した時点でユーザーストアからローカルコンピューターに取得されます。待機領域内のレジストリエントリやファイ
ルは、直ちに取得されます。

デフォルトでは、無効になっています。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、無効になります。

ストリーム配信ユーザープロファイルグループ

この設定では、ストリーム配信する組織単位のユーザープロファイルをWindowsユーザーグループで指定します。

この設定を有効にすると、指定したユーザーグループのユーザープロファイルのみがストリーム配信されます。ほか
のユーザープロファイルは、通常どおりに処理されます。

この設定はデフォルトで無効になっており、組織単位のすべてのユーザープロファイルが通常どおりに処理されます。
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この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、すべてのユーザープロファイルが処理されます。

プロファイルストリーミングの除外機能を有効にするには

プロファイルストリーム配信除外機能を有効にすると、ユーザーがログオンしたときに、Profile Managementは
ログオン除外一覧に指定されたフォルダーを配信せず、すべてのフォルダーはユーザーストアからローカルコンピュ
ーターに直ちには同期されません。

詳しくは、「プロファイルストリーム配信除外機能を有効にするには」を参照してください。

待機領域のロックファイルのタイムアウト

この設定項目では、サーバーが応答不能になってユーザーストアのロックが解除されない場合に、待機領域のファイ
ルをユーザーストアに同期するまでの日数を指定します。これにより、待機領域が膨張することを防いで、ユーザー
ストアに常に最新のファイルが同期されるようになります。

デフォルトでは、1日に設定されています。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定および INIファイルをここで構成しない場合、デフォルト値が使用されます。

Receiverのポリシー設定

January 22, 2019

注：特に明記されていない限り、「Receiver」は Citrix Receiverを指します。

［Receiver］カテゴリには、仮想デスクトップ上の Citrix Receiver for Windowsで使用される StoreFrontアドレ
スの一覧を指定するための設定項目が含まれています。

StoreFrontアカウント一覧

この設定では、仮想デスクトップ上で実行される Citrix Receiver for Windowsに設定する StoreFrontストアの
一覧を指定します。デリバリーグループを作成するときに、管理者はこの一覧からストアを選択して、そのデリバリ
ーグループの仮想デスクトップ上で動作する Citrix Receiver for Windowsに適用できます。

デフォルトでは、ストアは指定されていません。

一覧にストアを追加するときは、以下の情報をセミコロンで区切って入力します。

• ストア名：ユーザーに表示されるストア名です。
• ストア URL：ストアの URLです。
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• ストアの有効/無効：そのストアをユーザーが使用できるかどうかを「On」または「Off」で指定します。
• ストアの説明：ユーザーに表示される説明です。

例：Sales Store;https://sales.mycompany.com/Citrix/Store/discovery;On;Store for
Sales staff

Virtual Delivery Agentのポリシー設定

October 31, 2019

［Virtual Delivery Agent設定］カテゴリには、Virtual Delivery Agent（VDA）と Controller間の通信を制御す
るための設定項目が含まれています。

重要：重要：VDAを Delivery Controllerに登録するときに、これらの設定項目で提供される情報が必要になりま
す（自動更新機能を使用しない場合）。これらの情報は登録に必要であるため、グループポリシーエディターを使って
以下の設定項目を構成する必要があります（VDAのインストール時にこれらの情報を指定する場合を除く）。

• コントローラー登録の IPv6ネットマスク
• コントローラー登録ポート
• コントローラー SID
• コントローラー
• IPv6コントローラー登録のみを使用する
• サイト GUID

コントローラー登録の IPv6ネットマスク

このポリシー設定では、VDAで使用されるサブネットを指定できます。この場合、グローバル IPは使用されません。
これにより、指定した IPv6アドレスおよびネットワークでのみ VDAが登録されます。VDAは、指定されたネットマ
スクに最初にマッチしたアドレスでのみ登録されます。この設定を使用する場合は、［IPv6コントローラー登録のみ
を使用する］ポリシー設定を有効にする必要があります。

デフォルトでは、空白になっています。

コントローラー登録ポート

この設定を使用する場合は、［コントローラーの自動更新を有効にする］設定で［禁止］が選択されていることを確認
してください。

この設定項目では、VDAの Controller登録をレジストリで行うときに使用される TCP/IPポート番号を指定します。

デフォルトのポート番号は、80に設定されています。
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コントローラー SID

この設定を使用する場合は、［コントローラーの自動更新を有効にする］設定で［禁止］が選択されていることを確認
してください。

この設定項目では、VDAの Controller登録をレジストリで行うときに使用される Controllerのセキュリティ識別
子（SID）をスペース区切りの一覧で指定します。これはオプションの設定項目で、［Controller］設定と一緒に使用
して、登録に使用される Controllerの一覧を制限できます。

デフォルトでは、空白になっています。

コントローラー

この設定を使用する場合は、［コントローラーの自動更新を有効にする］設定で［禁止］が選択されていることを確認
してください。

この設定項目では、VDAの Controller登録をレジストリで行うときに使用される Controllerの完全修飾ドメイン
名（FQDN）をスペース区切りの一覧で指定します。これはオプションの設定項目で、［コントローラー SID］設定と
一緒に使用することもできます。

デフォルトでは、空白になっています。

コントローラーの自動更新を有効にする

この設定項目では、インストール後の VDAを Controllerに自動的に登録する機能を許可または禁止します。

VDAを Controllerに登録すると、登録先の Controllerにより環境内の Controllerの FQDNおよび SIDの一覧が
VDAに送信されます。この一覧の内容は、VDAにより永続的なストレージに書き込まれます。また、各 Controller
は 90分ごとにサイトのデータベースにアクセスして、Controllerの追加や削除、およびポリシーの変更内容につい
て確認し、登録した VDAに更新情報を送信します。VDAは、受信した最新の一覧に基づいてすべての Controller
からの接続を受け入れます。

デフォルトでは、有効になっています。

IPv6コントローラー登録のみを使用する

この設定項目では、Controllerへの登録時に VDAで使用されるアドレスの形式を指定します。

• この設定項目を有効にすると、そのマシンの IPv6アドレスを使用して VDAが Controllerと登録および通
信を行います。VDAが Controllerと通信するときに、グローバル IPアドレス、ユニークローカルアドレス
（ULA）、リンクローカルアドレス（ほかの IPv6アドレスを使用できない場合のみ）の順で IPv6アドレスが選
択されます。

• この設定が無効な場合、そのマシンの IPv4アドレスを使用して VDAが Controllerと登録および通信を行い
ます。

デフォルトでは、無効になっています。
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サイト GUID

この設定を使用する場合は、［コントローラーの自動更新を有効にする］設定で［禁止］が選択されていることを確認
してください。

この設定項目では、VDAの Controller登録を Active Directoryベースで行うときに使用される、サイトのグロー
バル一意識別子（GUID）を指定します。

デフォルトでは、空白になっています。

HDX 3D Proのポリシー設定

August 24, 2021

［HDX 3D Pro］カテゴリには、ユーザーの画質構成ツールを有効にして構成するための設定項目が含まれています。
ユーザーがこのツールを使用すると、画質と応答性間のバランスをリアルタイムで調整して、帯域幅の使用を最適化
できます。

無損失を有効にする

この設定では、ユーザーが画質構成ツールで無損失圧縮を有効にしたり無効にしたりすることを許可するかどうかを
指定します。デフォルトでは、ユーザーは無損失圧縮を有効にできません。

ユーザーが無損失圧縮を有効にすると、自動的に画質構成ツールで設定可能な最高画質に設定されます。デフォルト
では、ユーザーデバイスとホストコンピューターの能力に応じて、GPUまたは CPUベースの圧縮が使用されます。

HDX 3D Pro品質レベル

この設定では、ユーザーが画質構成ツールで設定できる画質調整範囲の最小値および最大値を指定します。

画質は 0〜100の値で指定します。最大値には、最小値を超える値を設定する必要があります。

監視のポリシー設定

August 24, 2021

監視セクションには、プロセスとリソースの監視、およびアプリケーション障害の監視に関するポリシー設定が含ま
れています。

これらのポリシーのスコープは、サイト、デリバリーグループ、デリバリーグループの種類、組織単位、およびタグ
によって定義されます。
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プロセスおよびリソース監視のポリシー

CPU、メモリ、およびプロセスの各データポイントは VDAから収集され、監視データベースに格納されます。VDA
からデータポイントを送信するとネットワーク帯域幅が消費され、これを保存すると監視データベースで大幅に容量
が消費されます。特定のスコープ（特定のデリバリーグループや組織単位など）でリソースデータとプロセスデータ
のいずれか、または両方とも監視しない場合は、ポリシーを無効にすることをお勧めします。

プロセスの監視を有効にします

この設定を有効にすると、VDAがインストールされているマシンでのプロセスの監視が許可されます。CPUやメモ
リ使用量などの統計が監視サービスに送信されます。統計は、Directorでのリアルタイム通知および履歴レポートに
使用されます。

デフォルトでは、この設定は無効になっています。

リソースの監視を有効にします

この設定を有効にすると、VDAがインストールされているマシンでのクリティカルパフォーマンスカウンターの監視
が許可されます。統計（CPUやメモリ使用量、IOPS、ディスク遅延などのデータ）が監視サービスに送信されます。
統計は、Directorでのリアルタイム通知および履歴レポートに使用されます。

デフォルトでは、この設定は有効になっています。

スケーラビリティ

CPUおよびメモリデータは、各 VDAからデータベースに 5分間隔で適用されます。プロセスデータ（有効な場合）
は、データベースに 10分間隔で適用されます。IOPSおよびディスク遅延データは、データベースに 1時間間隔で適
用されます。

CPUとメモリデータ

CPUとメモリデータは、デフォルトで［有効］に設定されています。データ保持の値は次のとおりです（Platinum
ライセンス）。

データの粒度 日数

5分データ 1日

10分データ 7日間

時間単位のデータ 30日間

日単位のデータ 90日間
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IOPSおよびディスク遅延データ

IOPSおよびディスク遅延データは、デフォルトで有効になっています。データ保持の値は次のとおりです（Platinum
ライセンス）。

データの粒度 日数

時間単位のデータ 3日

日単位のデータ 90日間

上記のデータ保持設定では、1つの VDAの CPU、メモリ、IOPS、およびディスク遅延のデータを 1年間格納するの
に約 276KBの容量が必要です。

マシン数 必要なストレージ

1 276KB

1K 270MB

40K 10.6GB

プロセスデータ

デフォルトでは、プロセスデータは無効になっています。プロセスデータは、必要に応じてマシンのサブセットで有
効にすることをお勧めします。プロセスデータのデフォルトのデータ保持設定は次のとおりです。

データの粒度 日数

10分のデータ 1日

時間単位のデータ 7日間

プロセスデータがデフォルトの保持設定で有効な場合、プロセスデータは 1年間で VDAあたり約 1.5MB、ターミナ
ルサービス VDA（TS VDA）あたり約 3MB消費します。

マシン数 必要なストレージ（VDA） 必要なストレージ（TS VDA）

1 1.5MB 3MB

1,000 1.5GB 3GB

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 965



XenAppおよび XenDesktop 7.15 LTSR

注

上記の数値には、インデックス領域は含まれません。上記の計算は概算であり、展開によって異なる可能性があ
ります。

オプションの構成

デフォルトの保持設定をニーズに合わせて変更できます。ただし、これはストレージを余分に消費します。以下の設
定を有効にすると、プロセス使用率データがより正確になります。有効にできる構成は次のとおりです。

EnableMinuteLevelGranularityProcessUtilization

EnableDayLevelGranularityProcessUtilization

これらの構成は、監視 PowershellコマンドレットSet-MonitorConfigurationで有効にできます。

アプリケーション障害の監視ポリシー

デフォルトでは、［アプリケーション障害］タブは、サーバー OSの VDAからのアプリケーション障害のみが表示さ
れます。アプリケーション障害の監視の設定は、以下の監視ポリシーによって変更できます。

アプリケーション障害の監視を有効にする

アプリケーション障害の監視を、アプリケーションのエラーまたは障害（クラッシュと未処理例外）のいずれか、ま
たは両方を監視するように構成するには、以下の設定を行ってください。
［値］を［なし］に設定して、アプリケーション障害の監視を無効にしてください。
デフォルトでは、この設定はアプリケーション障害のみになっています。

デスクトップOS VDAでアプリケーション障害の監視を有効にする

デフォルトでは、サーバーOSの VDAでホストされたアプリケーションの障害のみが監視されています。デスクトッ
プ OSの VDAを監視するには、このポリシーを［許可］に設定します。
デフォルトでは、この設定は［禁止］になっています。

障害の監視から除外するアプリケーション一覧

障害を監視しないアプリケーションの一覧を指定します。
デフォルトでは、この一覧は空です。
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ストレージ計画のヒント

グループポリシーリソースデータやプロセスデータを監視しない場合は、グループポリシーを使用してどちらかまた
は両方をオフにできます。詳しくは、「ポリシーの作成」の「グループポリシー」セクションを参照してください。

データのグルーミングデフォルトのデータ保持設定を変更して、データを早くグルーミングし、ストレージ領域を開
放できます。グルーミングの設定について詳しくは、「APIを使ったデータアクセス」の「データの粒度と保持」を参
照してください。

仮想 IPのポリシー設定

March 25, 2020

［仮想 IP］カテゴリには、セッションの仮想ループバックアドレスの使用を制御するための設定項目が含まれていま
す。

仮想 IPループバックサポート

この設定項目では、各セッション固有の仮想ループバックアドレスの使用を有効にするかどうかを指定します。無効
にすると、セッション固有の仮想ループバックアドレスは使用されません。

デフォルトでは、この設定は無効になっています。

仮想 IPループバックプログラム一覧

この設定項目では、仮想ループバックアドレスを使用できるアプリケーション実行可能ファイルを指定します。一覧
にプログラムを追加するときは、実行可能ファイルの名前のみを指定します。パス全体を入力する必要はありません。

複数の実行可能ファイルを追加するには、各ファイルを別々の行に追加します。

デフォルトでは、実行可能ファイルは指定されていません。

レジストリを使った COMポートおよび LPTポートリダイレクト設定の構成

August 24, 2021

VDAバージョン 7.0〜7.8では、COMポートおよび LPTポートの設定はレジストリを使用した場合にのみ構成でき
ます。7.0より前のバージョンの VDA、および VDAバージョン 7.9以降では、これらの設定は Studioで構成できま
す。詳しくは、「ポートリダイレクトのポリシー設定」および「帯域幅のポリシー設定」を参照してください。

COM ポートおよび LPT ポートのリダイレクト設定は、VDA イメージまたはマシンのレジストリ
HKEY_LOCAL_MACHINE\Software\Citrix\GroupPolicy\Defaults\Deprecatedで構成します。
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COMポートおよび LPTポートリダイレクトを有効にするには、以下のレジストリキーを追加して REG_DWORD値
を設定します。

注意：レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤用による障害に対して、シトリックスでは一切責任を負いま
せん。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジストリファイルのバック
アップを作成してから、レジストリを編集してください。

レジストリキー 説明 値

AllowComPortRedirection COMポートリダイレクトを許可ま
たは禁止する

1（許可）または 0（禁止）

LimitComBw COMポートリダイレクトチャネル
の最大帯域幅

数値

LimitComBWPercent COMポートのリダイレクトチャネ
ルで使用可能な帯域幅のセッショ
ン全体に対する割合

0〜100の数値

AutoConnectClientComPorts ユーザーデバイス側の COMポー
トへの自動接続

1（許可）または 0（禁止）

AllowLptPortRedirection LPTポートリダイレクトを許可ま
たは禁止する

1（許可）または 0（禁止）

LimitLptBw LPTポートリダイレクトチャネル
の最大帯域幅

数値

LimitLptBwPercent LPTポートのリダイレクトチャネ
ルで使用可能な帯域幅のセッショ
ン全体に対する割合

0〜100の数値

AutoConnectClientLptPorts ユーザーデバイス側の LPTポート
への自動接続

1（許可）または 0（禁止）

これらのレジストリを設定したら、そのマスターイメージまたは物理マシンが使用されるようにマシンカタログを変
更します。ユーザーのデスクトップは、ログオフ時に新しい設定で更新されます。

Connector for Configuration Manager 2012のポリシー設定

October 31, 2019

［Connector for Configuration Manager 2012］カテゴリには、Citrix Connector 7.5エージェントを構成する
ための設定項目が含まれています。
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重要：警告、ログオフ、および再起動メッセージに関する設定項目は、手動管理または Provisioning Servicesで管
理するサーバー OSマシンカタログにのみ適用されます。これらのマシンカタログでは、保留中のアプリケーション
のインストールまたはソフトウェアのアップデートがある場合、Connectorサービスによりユーザーに警告が表示
されます。

MCSで管理するカタログでは、Studioでユーザーに通知してください。手動管理のデスクトップOSカタログでは、
Configuration Managerでユーザーに通知してください。Provisioning Servicesで管理するデスクトップ OS
カタログでは、Provisioning Servicesでユーザーに通知してください。

警告表示間隔

この設定項目では、警告メッセージを表示する間隔を定義します。

間隔は、ddd.hh:mm:ss形式で設定します。

• dddはオプションのパラメーターで、日数を 0〜999で指定します。
• hhは時間で、0〜23で指定します。
• mmは分で、0〜59で指定します。
• ssは秒で、0〜59で指定します。

デフォルトでは、01:00:00（1時間）が設定されています。

警告メッセージの内容

この設定項目では、予定されているソフトウェア更新、またはログオフが必要となるメンテナンスをユーザーに通知
するためのメッセージを入力します。

デフォルトでは、「{TIMESTAMP} Please save your work. The server will go offline for maintenance in
{TIMELEFT}」というメッセージが設定されています。

警告メッセージのタイトル

この設定項目では、警告メッセージのタイトルバーに表示される文字列を入力します。

デフォルトでは、「Upcoming Maintenance」というタイトルが設定されています。

警告表示期間

この設定項目では、ソフトウェアの更新またはメンテナンスについての警告メッセージを表示する期間を定義します。

期間は、ddd.hh:mm:ss形式で設定します。

• dddはオプションのパラメーターで、日数を 0〜999で指定します。
• hhは時間で、0〜23で指定します。
• mmは分で、0〜59で指定します。
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• ssは秒で、0〜59で指定します。

デフォルトでは、16:00:00（16時間）が設定されています。これにより、メンテナンスの約 16時間前に最初の警告
メッセージが表示されます。

最終的な強制ログオフメッセージの内容

この設定項目では、強制ログオフ処理が開始されたことをユーザーに通知するためのメッセージを入力します。

デフォルトでは、「The server is currently going offline for maintenance」というメッセージが設定されてい
ます。

最終的な強制ログオフメッセージのタイトル

この設定項目では、最終的な強制ログオフメッセージのタイトルバーに表示される文字列を入力します。

デフォルトでは、「Notification From IT Staff」というタイトルが設定されています。

強制ログオフの猶予期間

この設定項目では、ソフトウェアの更新またはメンテナンスのために、ユーザーにログオフを警告してから実際に強
制ログオフ処理を開始するまでの待機期間を定義します。

期間は、ddd.hh:mm:ss形式で設定します。

• dddはオプションのパラメーターで、日数を 0〜999で指定します。
• hhは時間で、0〜23で指定します。
• mmは分で、0〜59で指定します。
• ssは秒で、0〜59で指定します。

デフォルトでは、00:05:00（5分）が設定されています。

強制ログオフメッセージの内容

この設定項目では、強制ログオフが開始される前に作業を保存してログオフするようにユーザーに通知するためのメ
ッセージを入力します。

デフォルトでは、「{TIMESTAMP} Please save your work and log off. The server will go offline for mainte-
nance in {TIMELEFT}」というメッセージが設定されています。

強制ログオフメッセージのタイトル

この設定項目では、強制ログオフメッセージのタイトルバーに表示される文字列を入力します。

デフォルトでは、「Notification From IT Staff」というタイトルが設定されています。
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Image Provider統合の有効化

Connectorエージェントでは、Provisioning ServicesまたはMCSで管理されるマシンのクローン上で動作して
いるかどうかが自動的に検出されます。これらのイメージ管理されたクローン上では、Configuration Managerに
よるアップデートが Connectorエージェントによってブロックされ、カタログのマスターイメージ上にアップデー
トが自動的にインストールされます。

マスターイメージのアップデートが完了したら、StudioでMCSカタログクローンの再起動をオーケストレーション
します。Connectorエージェントは、Configuration Managerのメンテナンスウィンドウで PVSカタログクロー
ンの再起動を自動的にオーケストレーションします。この動作を無効にして、Configuration Managerによってソ
フトウェアがカタログクローンにインストールされるように設定するには、イメージ管理モードを［無効］に変更し
ます。

再起動メッセージの内容

この設定項目では、サーバーの再起動をユーザーに通知するためのメッセージを入力します。

デフォルトでは、「The server is currently going offline for maintenance」というメッセージが設定されてい
ます。

定期的なエージェントタスクの実行間隔

この設定項目では、Citrix Connectorエージェントタスクの実行間隔を指定します。

期間は、ddd.hh:mm:ss形式で設定します。

• dddはオプションのパラメーターで、日数を 0〜999で指定します。
• hhは時間で、0〜23で指定します。
• mmは分で、0〜59で指定します。
• ssは秒で、0〜59で指定します。

デフォルトでは、00:05:00（5分）が設定されています。

管理

August 24, 2021

XenAppまたは XenDesktopサイトの管理では、さまざまなアイテムやタスクに対応する必要があります。

ライセンス

サイトを作成するときには、Citrixライセンスサーバーへの有効な接続が必要です。その後、Studioから、ライセン
スの追加、ライセンスの種類やモデルの変更、ライセンス管理者の管理などのライセンス管理タスクを行うことがで
きます。また、Studioからライセンス管理コンソールにアクセスすることもできます。
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アプリケーション

アプリケーションは、デリバリーグループ、および必要に応じてアプリケーショングループで管理します。

ゾーン

地理的に分散した展開では、ゾーンを使用して、エンドユーザーにより近いところにアプリケーションやデスク
トップを配置し、パフォーマンスを向上させることができます。サイトをインストールおよび構成するときには、
Controller、マシンカタログ、ホスト接続はすべて、プライマリゾーンにあります。その後、Studioを使って、こ
れらのアイテムを含むサテライトゾーンを作成します。サイトに複数のゾーンを作成すると、新しく作成するマシン
カタログ、ホスト接続、追加の Controllerをどのゾーンに配置するか、指定できるようになります。また、ゾーン間
でのアイテムの移動も可能です。

接続とリソース

ユーザーにアプリケーションやデスクトップを配信するマシンのホストに、ハイパーバイザーまたはクラウドサービ
スを使用している場合、サイトを作成したときに、そのハイパーバイザーまたはクラウドサービスへの最初の接続を
作成します。接続のストレージとネットワークの詳細が、その接続のリソースになります。後でその接続やリソース
を変更したり、新しい接続を作成したりできます。また、構成された接続を使用するマシンの管理も可能です。

ローカルホストキャッシュ

ローカルホストキャッシュを使用すると、Delivery Controllerとサイトデータベースの間の接続が失敗しても、サ
イト内の接続仲介操作を続行できます。XenAppおよび XenDesktopに提供される、最も包括的な高可用性機能で
す。

接続リース

接続リースでなく、ローカルホストキャッシュをお勧めします。ローカルホストキャッシュは、より強力な代替選択
肢です。

仮想 IPと仮想ループバック

Microsoft社の仮想 IPアドレス機能により、セッションごとに動的に割り当てられる IPアドレスを公開アプリケー
ションで使用できます。Citrixの仮想ループバック機能を使用すると、ローカルホスト（デフォルトで 127.0.0.1）と
通信するアプリケーションで、ローカルホストの範囲内（127.*）で固有の仮想ループバックアドレスが使用されるよ
うに構成できます。

Delivery Controller

この記事では、Controllerをサイトに追加およびサイトから削除する場合の考慮事項と手順を説明します。また、
Controllerを別のゾーンやサイトに移動する方法、および VDAを別のサイトに移動する方法についても説明します。

Delivery Controllerによる VDA登録

VDAでアプリケーションやデスクトップの配信を支援できるようにするには、まず、Controllerに登録（接続を確
立）する必要があります。Controllerのアドレスを指定するいくつかの方法については、この記事で説明します。
Controllerをサイトに追加、移動、または削除すると同時に、VDAが最新情報を受け取ることが重要です。

セッション
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最高のユーザーエクスペリエンスを提供するためには、日々のセッションアクティビティを保守することが重要です。
中には、セッションの信頼性を最適化し、不便さやダウンタイム、生産性の損失を軽減できる機能もあります。

• セッション画面の保持
• クライアントの自動再接続
• ICA Keep-Alive
• ワークスペースコントロール
• セッションローミング

Studioでの検索の使用

Studioで、マシン、セッション、マシンカタログ、アプリケーション、またはデリバリーグループに関する情報を表
示するには、柔軟な検索機能を使用します。

タグ

タグは、マシン、アプリケーション、グループ、ポリシーなどの項目を識別するために使用します。タグを使用する
と、特定の操作が指定したタグの項目のみに適用されるように調整できます。

IPv4または IPv6

XenAppおよび XenDesktopでは、IPv4のみまたは IPv6のみ（ピュア IPv4またはピュア IPv6）の環境がサポー
トされ、重複する IPv4と IPv6のネットワークを使用した「デュアルスタック」環境がサポートされます。ここで
は、これらの展開について説明します。また、IPv4または IPv6の使用を制御する Citrixポリシー設定についても説
明します。

ユーザープロファイル

デフォルトでは、VDAをインストールすると、Citrix Profile Managementも自動的にインストールされます。こ
のプロファイルソリューションを使用する場合は、この記事で一般情報を確認し、完全な詳細については、Profile
Managementのドキュメントを参照してください。

Citrix Insight Services

Citrix Insight Services（CIS）は、計測を行って利用統計情報を収集し、ビジネス洞察を得るための、Citrixが提
供するプラットフォームです。

ライセンス管理

August 30, 2022

注

Studioと Directorで Citrixライセンスサーバー VPXがサポートされません。Citrixライセンスサーバー
VPXについて詳しくは、Citrixライセンスのドキュメントを参照してください。
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管理者は、Studioを使用してライセンスを管理したり監視したりできます（ライセンスサーバーが Studioと同じ
ドメインまたは信頼されたドメインで動作する場合）。そのほかのライセンス関連のタスクについては、ライセンスの
ドキュメントおよび「マルチタイプのライセンス」を参照してください。

以下で説明するタスクを実行するには、すべての管理作業を実行できるライセンス管理者である必要があります。
Studioでライセンス情報を表示するには、［ライセンスの表示］以上の管理者権限が必要です。組み込みのすべての
管理権限を実行できる管理者と読み取り専用管理者の役割には、この権限が含まれています。

以下の表に、サポートされるエディションとライセンスモデルを示します。

製品 エディション ライセンスモデル

XenApp Platinum、Enterprise、
Advanced

同時使用

XenDesktop Platinum、Enterprise、App、
VDI

ユーザー/デバイス、同時使用

重要：

ライセンスサーバー VPXはサービス終了しており、今後、メンテナンスやセキュリティ修正サービスの提供を
受けることはできません。11.16.6以前のバージョンのライセンスサーバー VPXを使用しているお客様は、で
きるだけ早く最新バージョンのWindows用ライセンスサーバーに移行することをお勧めします。

サポートされる⻑期サービスリリース（LTSR）のバージョン

サポートされる最新リリース（CR）、⻑期サービスリリース（LTSR）、および最小互換 LSバージョンについては、最
新リリースの Citrix Virtual Apps and Desktopsのドキュメントを参照してください。

ライセンス情報の表示

Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。指定したライセンスサーバーにイン
ストールされているすべてのライセンスの一覧と、それらのライセンスの使用状況およびサイトのライセンス設定の
概要が表示されます。

Citrixからライセンスをダウンロードするには、次の手順に従います。

1. Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。
2.［操作］ペインで［ライセンスの割り当て］を選択します。
3. ライセンスアクセスコードを入力します。このコードは、Citrixからメールで送信されます。
4. 製品を選択して、［ライセンスの割り当て］をクリックします。その製品について使用できるすべてのライセン
スが割り当てられダウンロードされます。ライセンスアクセスコードを入力してすべてのライセンスを割り当
ておよびダウンロードすると、そのライセンスアクセスコードは使用できなくなります。そのコードで追加の
ライセンス処理が必要な場合は、My Accountにログオンしてください。
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ローカルコンピューターまたはネットワークに保存されているライセンスファイルを追加するには、次の手順に従い
ます。

1. Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。
2.［操作］ペインで［ライセンスの追加］を選択します。
3. ライセンスファイルを参照して、ライセンスサーバーに追加します。

ライセンスサーバーを変更するには、次の手順に従います。

1. Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。
2.［操作］ペインで［ライセンスサーバーの変更］を選択します。
3. ライセンスサーバーのアドレスを「name:port」形式で入力します。nameはライセンスサーバーの DNS、

NetBIOS、または IPアドレスです。ポート番号（<port>）を指定しない場合、デフォルトのポート（27000）
が使用されます。

使用するライセンスの種類を選択するには、次の手順に従います。

• サイトを構成するときに、ライセンスサーバーを指定した後で、使用するライセンスの種類を選択します。サ
ーバーにライセンスがない場合は、30日間製品を試用できるオプションが自動的に選択されます。

• サーバーに複数のライセンスがある場合はその詳細が表示されます。いずれかのライセンスを選択します。ま
たは、サーバーにライセンスファイルを追加してそれを選択します。

製品エディションおよびライセンスモデルを変更するには、次の手順に従います。

1. Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。
2.［操作］ペインで［製品エディションの編集］を選択します。
3. 適切なオプションを更新します。

ライセンス管理コンソールにアクセスするには、［操作］ペインで［ライセンス管理コンソール］を選択します。ライ
センス管理コンソールが自動的に開くか、パスワードによる保護が構成済みの場合は資格情報を入力するための画面
が開きます。コンソールの使い方について詳しくは、ライセンスのドキュメントを参照してください。

ライセンス管理者を追加するには、次の手順に従います。

1. Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。
2. 中央ペインで［ライセンス管理者］タブを選択します。
3.［操作］ペインで［ライセンス管理者の追加］を選択します。
4. 管理者として追加するユーザーを参照して、権限を選択します。

ライセンス管理者の権限を変更するか、ライセンス管理者を削除するには、以下の手順に従います。

1. Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。
2. 中央ペインで［ライセンス管理者］タブを選択し、目的の管理者を選択します。
3.［操作］ペインで［ライセンス管理者の編集］または［ライセンス管理者の削除］を選択します。

ライセンス管理者グループを追加するには、次の手順に従います。

1. Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。
2. 中央ペインで［ライセンス管理者］タブを選択します。
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3.［操作］ペインで［ライセンス管理者グループの追加］を選択します。
4. ライセンス管理者として追加するグループを参照して、権限を選択します。Active Directoryグループを追
加すると、ライセンス管理者権限がそのグループのすべてのユーザーに設定されます。

ライセンス管理者グループの権限を変更するか、ライセンス管理者グループを削除するには、以下の手順に従います：

1. Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。
2. 中央ペインで［ライセンス管理者］タブを選択し、目的の管理者グループを選択します。
3.［操作］ペインで、［ライセンス管理者グループの編集］または［ライセンス管理者グループの削除］を選択し
ます。

マルチタイプのライセンス

July 3, 2019

マルチタイプのライセンスでは、単一の XenAppまたは XenDesktopサイト上にある複数のデリバリーグループで
それぞれ異なる種類のライセンスを使用できます。種類とは、製品 ID（XDT、MPS）とモデル（ユーザーデバイス、同
時使用）の組み合わせのことです。デリバリーグループでは、サイトの製品エディションを使用する必要があります。

マルチタイプのライセンスが構成されていない場合は、完全に分割されているサイト上で構成されるときのみ異なる
種類のライセンスを使用できます。デリバリーグループではサイトのライセンスが使用されます。

各種類のライセンスを使用するデリバリーグループを指定するには、次の Broker PowerShellコマンドレットを使
用します：

• New-BrokerDesktopGroup
• Set-BrokerDesktopGroup
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• Get-BrokerDesktopGroup

ライセンスをインストールするには次を使用します。

• Citrix Studio
• Citrix Licensing Manager
• ライセンス管理コンソール
• citrix.com

Subscription Advantageの有効期間は、各ライセンスファイルおよび各製品とモデルに固有です。デリバリーグ
ループ間の Subscription Advantage有効期間は異なる場合があります。

Broker PowerShell SDK

DesktopGroupオブジェクトには次の 2つのプロパティがあり、関連する New-BrokerDesktopGroupコマン
ドレットおよび Set-BrokerDesktopGroupコマンドレットを使用して操作することができます。

名前 値 制限事項

LicenseModel グループのライセンスモデルを指
定する列挙値です（Concurrent
または UserDevice）。

機能トグルが無効な場合、プロパ
ティを設定しようとしても失敗し
ます。

ProductCode グループのライセンス製品 IDを指
定するテキスト文字列であり、
XDT（XenDesktopの場合）また
はMPS（XenAppの場合）を設定
します。

機能トグルが無効な場合、プロパ
ティを設定しようとしても失敗し
ます。

New-BrokerDesktopGroup

デスクトップのグループの仲介を管理するデスクトップグループを作成します。このコマンドレットについて詳しく
は、https://citrix.github.io/delivery-controller-sdk/Broker/New-BrokerDesktopGroup/を参照してくだ
さい。

Set-BrokerDesktopGroup

既存のブローカーデスクトップグループの有効化と無効化を切り替えるか、またはグループの設定を変更し
ます。このコマンドレットについて詳しくは、https://citrix.github.io/delivery-controller-sdk/Broker/Set-
BrokerDesktopGroup/を参照してください。
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Get-BrokerDesktopGroup

指定した条件に一致するデスクトップグループを取得します。Get-BrokerDesktopGroupコマンドレットの出力
には、グループの ProductCodeプロパティと LicenseModelプロパティが含まれます。これらのプロパティが
New- BrokerDesktopGroupまたは Set-BrokerDesktopGroupにより設定されていない場合、null値が返され
ます。nullの場合、サイト全体のライセンスモデルと製品コードが使用されます。このコマンドレットについて詳し
くは、https://citrix.github.io/delivery-controller-sdk/Broker/Get-BrokerDesktopGroup/を参照してくだ
さい。

デリバリーグループごとに異なるライセンス製品とモデルを構成する

1. 管理者権限で PowerShellを開き、Citrixスナップインを追加します。

2. コマンド Get-BrokerDesktopGroup –Name “DeliveryGroupName”を実行して最新のライセンス
構成を表示します。パラメーター LicenseModelおよび ProductCodeを参照します。これらのパラメー
ターを以前に構成してない場合、空白の可能性があります。

注：

デリバリーグループにライセンス情報が設定されていない場合、Site level Site licenseを適用しま
す。

3. ライセンスモデルを変更するには、コマンド Set-BrokerDesktopGroup –Name “DeliveryGroup-
Name” –LicenseModel LicenseModelを実行します。

4. ライセンス製品を変更するには、コマンド Set-BrokerDesktopGroup –Name “DeliveryGroup-
Name” –ProductCode ProductCodeを実行します。

5. コマンド Get-BrokerDesktopGroup –Name “DeliveryGroupName”を入力して変更を確認します。

注：

Premiumライセンスや Advancedライセンスなどのエディションを混在させて一致させることはで
きません。

6. ライセンス構成を削除するには、前述と同じ Set-BrokerDesktopGroupコマンドを実行して、値を $null
に設定します。

注：

Studioはデリバリーグループごとにライセンス構成を表示しません。PowerShellを使用して最新の
構成を表示します。

例

次の PowerShellコマンドレットサンプルでは、2つの既存のデリバリーグループに対してマルチタイプのライセン
スを設定し、3番目のデリバリーグループを設定する方法について説明します。
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デリバリーグループに関連付けられているライセンス製品とライセンスモデルを確認するには、PowerShellコマン
ドレット Get-BrokerDesktopGroupを使用します。

1. 1番目のデリバリーグループを XenAppおよび Concurrentに設定します。
Set-BrokerDesktopGroup -Name “Delivery Group for XenApp Platinum Concurrent”
-ProductCode MPS -LicenseModel Concurrent

2. 2番目のデリバリーグループを XenDesktopおよび Concurrentに設定します。
Set-BrokerDesktopGroup -Name “Delivery Group for XenDesktop Platinum Concurrent” -
ProductCode XDT -LicenseModel Concurrent

3. 3番目のデリバリーグループを作成し、XenDesktopおよび UserDeviceに設定します。
New-BrokerDesktopGroup -Name “Delivery Group for XenDesktop Platinum UserDevice”
-PublishedName “MyDesktop” -DesktopKind Private -ProductCode XDT -LicenseModel
UserDevice

特殊考慮事項

マルチタイプのライセンスの機能は、通常の XenAppおよび XenDesktopのライセンスとは異なります。

Directorまたは Studioからアラートや通知が行われることはありません。

• ライセンスの上限に近づいた場合、もしくは追加猶予期間のトリガーまたは有効期限に近づいた場合でも情報
は提供されません。

• 特定のグループに問題が発生しても、通知はされません。

アプリケーション

August 24, 2021

はじめに

デリバリーグループのみを使用する（アプリケーショングループは使用しない）環境の場合は、デリバリーグループ
にアプリケーションを追加します。アプリケーショングループもある場合は、通常はアプリケーショングループにア
プリケーションを追加してください。このガイダンスでは、管理を簡単にする方法について説明します。アプリケー
ションは、常に少なくとも 1つのデリバリーグループまたはアプリケーショングループに属する必要があります。

［アプリケーションの追加］ウィザードでは、デリバリーグループを 1つ以上か、またはアプリケーショングループを
1つ以上選択できますが、両方は選択できません。アプリケーションのグループ関連付けは後で変更できますが（ア
プリケーショングループからデリバリーグループにアプリケーションを移動するなど）、ベストプラクティスでは複雑
度が増えないようにします。アプリケーションは、どちらかの種類のグループのみに含めます。

アプリケーションを複数のデリバリーグループまたはアプリケーショングループに関連付ける場合、そのすべてのグ
ループのアプリケーションを見ることができる十分な権限を有していなければ、表示上の問題が発生する可能性があ
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ります。そのような問題が発生した場合は、より上位の権限を持つ管理者に相談するか、または自身の権限を拡張し
て、アプリケーションが関連付けられているグループをすべて含めるようにします。

2つのアプリケーションを（おそらくは異なるグループから）同じ名前で同じユーザーに公開する場合は、Studio
で［アプリケーション名（ユーザー用）］ボックスに別の名前を入力します。これを行わないと、ユーザーの Citrix
Receiverに同じ名前が 2つ表示されます。

アプリケーションのプロパティ（設定）は、追加時、または後で変更できます。アプリケーションの追加時、またはそ
の後で、アプリケーションを配置するアプリケーションフォルダーを変更することもできます。

以下の情報を参照してください：

• デリバリーグループについて詳しくは、「デリバリーグループの作成」を参照してください。
• アプリケーショングループについて詳しくは、「アプリケーショングループの作成」を参照してください。
• アプリケーションに追加できるタグについて詳しくは、「タグ」を参照してください。

アプリケーションの追加

アプリケーションは、デリバリーグループまたはアプリケーショングループの作成時に追加できます。手順について
詳しくは、「デリバリーグループの作成」と「アプリケーショングループの作成」で説明しています。次の手順で、グ
ループ作成後にアプリケーションを追加する方法について説明します。

ヒント：

• リモート PCアクセスのデリバリーグループにアプリケーションを追加することはできません。
• デリバリーグループまたはアプリケーショングループからアプリケーションを削除するために、アプリケーシ
ョンの追加ウィザードを使用することはできません。これは、別の処理になります。

1つまたは複数のアプリケーションを追加するには、以下の手順に従います。

1. Studioのナビゲーションペインで［アプリケーション］を選択し、次に［操作］ペインで［アプリケーショ
ンの追加］を選択します。

2.［アプリケーショングループの追加］ウィザードが起動され、［はじめに］ページが表示されます。このページ
は、今後このウィザードが起動されたときに開かないように設定できます。

3. ウィザードの指示に従って、［グループ］ページ、［アプリケーション］ページ、および［概要］ページの操作を
行います。各ページの操作を終えたら、［概要］ページに到達するまで［次へ］をクリックします。

手順 1の代わりに、アプリケーションを単一のデリバリーグループまたはアプリケーショングループに追加する場合
は、以下の手順に従います。

• 1つのデリバリーグループのみにアプリケーションを追加する場合は、手順 1において Studioのナビゲーシ
ョンペインで［デリバリーグループ］を選択してから、中央ペインでデリバリーグループを 1つ選択し、［操
作］ペインで［アプリケーションの追加］を選択します。ウィザードに［グループ］ページは表示されません。

• 1つのアプリケーショングループのみにアプリケーションを追加する場合は、手順 1において Studioのナビ
ゲーションペインで［アプリケーション］を選択してから、中央ペインでアプリケーショングループを 1つ選
択し、［操作］ペインで選択したアプリケーショングループ名の下にある［アプリケーションの追加］を選択
します。ウィザードに［グループ］ページは表示されません。
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グループ

このページには、サイトのすべてのデリバリーグループが一覧表示されます。アプリケーショングループも作成して
ある場合は、このページにアプリケーショングループとデリバリーグループが一覧表示されます。どちらかのグルー
プを選択できますが、両方のグループは選択できません。言い換えると、アプリケーションを同時にアプリケーショ
ングループとデリバリーグループに追加することはできません。通常は、アプリケーショングループを使用している
場合は、デリバリーグループではなくアプリケーショングループにアプリケーションを追加する必要があります。

すべてのアプリケーションは常に少なくとも 1つのグループに関連付ける必要があるため、アプリケーションを追加
するときには、少なくとも 1つのデリバリーグループ（または、使用できる場合はアプリケーショングループ）の横
にあるチェックボックスをオンにする必要があります。

アプリケーション

［追加］ボックスをクリックして、アプリケーションのソースを表示します。

•［スタートから］メニュー：選択したデリバリーグループのマシンで検出されたアプリケーション。このソース
を選択すると、新たなページが開き、検出されたアプリケーションが一覧表示されます。追加するアプリケー
ションのチェックボックスをオンにし、［OK］をクリックします。

このソースは、（1）デリバリーグループが関連付けられていないアプリケーショングループを選択した、（2）マシン
を含まないデリバリーグループが関連付けられているアプリケーショングループを選択した、（3）マシンを含まない
デリバリーグループを選択した、のいずれかの場合には選択できません。

• 手動で定義：サイトまたはネットワーク内の別の場所にあるアプリケーション。このソースを選択すると、新
たなページが開くので、そのページで実行可能ファイルのパス、作業ディレクトリ、オプションのコマンドラ
イン引数、管理者およびユーザー用の表示名を入力します。これらの情報を入力したら、［OK］をクリックし
ます。

• 既存：以前サイトに追加したアプリケーション。このソースを選択すると、新たなページが開き、検出された
アプリケーションが一覧表示されます。追加するアプリケーションのチェックボックスをオンにし、［OK］を
クリックします。

このソースは、サイトにアプリケーションが含まれていない場合は選択できません。

• App-V： App-Vパッケージのアプリケーション。このソースを選択すると、新たなページが開くので、その
ページで App-Vサーバーまたはアプリケーションライブラリを選択します。結果表示で、追加するアプリケ
ーションのチェックボックスをオンにし、［OK］をクリックします。詳しくは、「App-V」を参照してください。

このソースは、サイトで App-Vを構成していない場合は選択できません。

• アプリケーショングループ：アプリケーショングループ。このソースを選択すると、新たなページが開き、ア
プリケーショングループが一覧表示されます。（各グループのアプリケーションの一覧も表示されますが、グ
ループのみを選択できます。個別のアプリケーションは選択できません。）選択したグループの現在または将
来のすべてのアプリケーションが追加されます。追加するアプリケーショングループのチェックボックスをオ
ンにし、［OK］をクリックします。
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このソースは、（1）アプリケーショングループがない場合、または（2）選択したデリバリーグループがアプリケーシ
ョングループをサポートしない場合（マシンが静的に割り当てられているデリバリーグループなど）は、選択できま
せん。

表で説明したように、［追加］ボックスの一部のソースは、そのタイプの有効なソースがない場合は選択できません。
互換性のないソースはボックスに含まれません（たとえば、アプリケーショングループにアプリケーショングループ
を追加することはできません）。選択したグループに既に追加済みのアプリケーションは選択できません。

割り当て済みの AppDiskからアプリケーションを追加するには、［［スタート］メニューから］を選択します。ここに
アプリケーションがない場合、［手動で定義］を選択して詳細を入力します。フォルダーアクセスエラーが発生した場
合は、フォルダーを「共有」用に構成し、［手動で定義］からアプリケーションを再度追加してください。

アプリケーションのプロパティ（設定）は、このページから、または後で変更できます。

アプリケーションをデリバリーグループに追加すると、デフォルトで「アプリケーション」という名前のフォルダー
内に表示されます。アプリケーションは、このページから、または後で変更できます。アプリケーションの追加時
に、同じフォルダー内に同じ名前のアプリケーションが既に存在する場合、追加するアプリケーションの名前を変更
するよう指示するメッセージが表示されます。提案された新しい名前を受け入れるか、または拒否してアプリケーシ
ョンの名前を変更するか別のフォルダーを選択できます。たとえば、アプリケーションフォルダーに既に「app」が
存在する場合に、このフォルダーに「app」という名前の別のアプリケーションを追加しようとすると、新しい名前
「app_1」が提案されます。

概要

追加するアプリケーションが 10個以下の場合、［追加するアプリケーション］のリストにそれらの名前が表示されま
す。追加するアプリケーションが 10個より多い場合は、合計数が示されます。

概要の情報を確認し、［完了］をクリックします。

アプリケーションのグループ関連付けの変更

アプリケーションの追加後、アプリケーションを関連付けるデリバリーグループやアプリケーショングループを変更
できます。

ドラッグアンドドロップを使用して、アプリケーションを追加のグループに関連付することができます。ドラッグア
ンドドロップする代わりに、［操作］ペインのコマンドを使用することもできます。

アプリケーションを複数のデリバリーグループまたは複数のアプリケーショングループに関連付けた場合、グループ
の優先度を使用して、アプリケーションを検索するときに複数のグループを確認する順序を指定できます。デフォル
トでは、すべてのグループの優先度は 0（最高）です。同じ優先度のグループは負荷分散されます。

アプリケーションは、アプリケーションを配信できる共有（プライベートではない）マシンを含むデリバリーグル
ープに関連付けることができます。また、（1）デリバリーグループに共有マシンが含まれていてこのグループが
XenDesktop 7.xバージョンで作成されており、かつ（2）［デリバリーグループの編集］権限が付与されている場合
は、デスクトップのみを配信可能な共有マシンが含まれるデリバリーグループを選択することもできます。［プロパテ
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ィ］ダイアログボックスをコミットすると、デリバリーグループの種類が自動的に「デスクトップおよびアプリケー
ション」に変換されます。

1. Studioのナビゲーションペインで［アプリケーション］を選択し、中央ペインでアプリケーションを選択し
ます。

2.［操作］ペインで［プロパティ］を選択します。
3.［グループ］ページを選択します。
4. グループを追加する場合は、［追加］ドロップダウンリストをクリックし、［アプリケーショングループ］また
は［デリバリーグループ］を選択します。（アプリケーショングループを作成していない場合は、［デリバリー
グループ］のみが表示されます。）次に、1つまたは複数の追加可能なグループを選択します。アプリケーショ
ンと互換性のないグループや、既にそのアプリケーションが関連付けられているグループは選択できません。

5. グループを削除する場合は、グループを 1つまたは複数選択して［削除］をクリックします。グループの関連
付けを削除した結果、アプリケーションがアプリケーショングループまたはデリバリーグループのいずれにも
関連付けられなくなる場合は、アプリケーションが削除されることが通知されます。

6. グループの優先度を変更する場合は、グループを選択して［優先度の編集］をクリックします。優先度の値を
選択し、［OK］をクリックします。

7. 作業が完了したら、変更を適用してウィンドウを開いたままにする場合は［適用］を、変更を適用してウィン
ドウを閉じる場合は［OK］をクリックします。

アプリケーションの複製、有効化または無効化、名前変更、および削除

使用する操作：

• 複製：アプリケーションを複製して、パラメーターまたはプロパティが異なる別のバージョンを作成すること
ができます。アプリケーションを複製すると、一意のサフィックスを使用してアプリケーション名が自動的に
変更され、元のアプリケーションに隣接して配置されます。アプリケーションを複製して、別のグループに追
加することもできます。（複製後にアプリケーションを最も容易に移動する方法は、ドラッグアンドドロップ
です。）

• 有効化または無効化：アプリケーションの有効化と無効化は、デリバリーグループやアプリケーショングルー
プの有効化と無効化とは異なる操作です。

• 名前変更：同時に名前を変更できるアプリケーションは 1つのみです。アプリケーションの名前を変更しよう
としたときに、同じフォルダー内に同じ名前のアプリケーションが既に存在する場合、別の名前を指定するよ
う指示するメッセージが表示されます。

• 削除：アプリケーションを削除すると、そのアプリケーションが関連付けられているデリバリーグループおよ
びアプリケーショングループからは削除されますが、元々アプリケーションを追加するときに使用したソース
からは削除されません。アプリケーションの削除は、デリバリーグループまたはアプリケーショングループか
らアプリケーションを削除する操作とは異なる操作です。

アプリケーションを複製、有効化または無効化、名前変更、および削除するには：

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインで 1つまたは複数のアプリケーションを選択し、［操作］ペインで目的のタスクを選択します。
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3. 確認のメッセージが表示されたら、［はい］をクリックします。

デリバリーグループからのアプリケーションの削除

アプリケーションは、少なくとも 1つのデリバリーグループまたはアプリケーショングループに関連付けられる（属
する）必要があります。アプリケーションをデリバリーグループから削除するとデリバリーグループまたはアプリケ
ーショングループへのアプリケーションの関連付けが削除される場合、続行するとアプリケーションが削除されると
通知されます。この場合、そのアプリケーションを配信する必要がある場合は、有効なソースからもう一度追加する
必要があります。

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. デリバリーグループを選択します。下部中央のペインで［アプリケーション］タブを選択し、削除するアプリ
ケーションを選択します。

3.［操作］ペインの［アプリケーションの削除］を選択します。
4. 削除を確認します。

アプリケーショングループからのアプリケーションの削除

アプリケーションは、少なくとも 1つのデリバリーグループまたはアプリケーショングループに属する必要がありま
す。アプリケーションをアプリケーショングループから削除するとデリバリーグループまたはアプリケーショングル
ープへのアプリケーションの関連付けが削除されてしまう場合、続行するとアプリケーションが削除されると通知さ
れます。この場合、そのアプリケーションを配信する必要がある場合は、有効なソースからもう一度追加する必要が
あります。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインでアプリケーショングループを選択し、中央ペインで 1つまたは複数のアプリケーションを選択し
ます。

3.［操作］ペインの［アプリケーショングループから削除します］を選択します。
4. 削除を確認します。

アプリケーションプロパティの変更

同時にプロパティを変更できるアプリケーションは 1つのみです。

アプリケーションのプロパティを変更するには、次の手順に従います。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. アプリケーションを選択し、［操作］ペインで［アプリケーションプロパティの編集］を選択します。
3. 変更するプロパティを含むページを選択します。
4. 作業が完了したら、行った変更を適用してウィンドウを開いたままにする場合は［適用］を、変更を適用して
ウィンドウを閉じる場合は［OK］をクリックします。

以下の一覧では、ページはカッコ内に示しています。
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• Receiverでアプリケーションを表示するカテゴリーまたはフォルダー（デリバリー）
• コマンドライン引数（「公開アプリケーションにパラメーターを渡す」セクションを参照）（場所）
• アプリケーションを使用できるデリバリーグループおよびアプリケーショングループ（グループ）
• 説明（ID）
• ファイル拡張子とファイルタイプの関連付け：アプリケーションが自動的に開く拡張子（ファイルタイプの関
連付け）

• アイコン（デリバリー）
• StoreFrontのキーワード（ID）
• 制限（「アプリケーション制限の構成」セクションを参照）（デリバリー）
• 名前：ユーザーと管理者に表示される名前（ID）
• 実行可能ファイルへのパス（「公開アプリケーションにパラメーターを渡す」セクションを参照）（場所）
• ユーザーのデスクトップにショートカットを表示するかどうか：有効化または無効化（デリバリー）
• 表示：Citrix Receiverでアプリケーションを表示できるユーザーを制限します（非表示のアプリケーション
でも開始できます。非表示にすると同時に開始できないようにするには、別のグループに追加します）（表示の
制限）

• 作業ディレクトリ（場所）

使用中のアプリケーションに変更内容を反映させるには、ユーザーがそのセッションからログオフする必要がありま
す。

アプリケーション制限の設定

アプリケーションの使用を管理するため、アプリケーション制限を設定します。たとえば、アプリケーション制限を
使用して、アプリケーションに同時にアクセスするユーザーの数を管理することができます。同様に、アプリケーシ
ョン制限を使用して、リソースの消費量が大きいアプリケーションの同時インスタンスの数を管理することもできま
す。これによってサーバーパフォーマンスを維持し、サービスの質の低下を防ぐことができます。

この機能により、（Citrix Receiverや StoreFrontなどからの）Controllerを介したアプリケーション起動数が制
限されます。これ以外の方法で起動されて実行されるアプリケーションの数は制限されません。すなわち、アプリケ
ーション制限は、同時使用を管理する管理者をサポートし、あらゆるシナリオに適用されるわけではありません。た
とえば、Controllerがリース接続モードである場合は、アプリケーション制限を適用できません。

デフォルトでは、同時に実行できるアプリケーションインスタンスの数に制限はありません。以下の 2つのアプリケ
ーション制限設定があり、そのいずれかまたは両方を設定できます：

• デリバリーグループのすべてのユーザーによるアプリケーションの最大同時インスタンス数
• デリバリーグループの 1人のユーザーにつき 1つのアプリケーションインスタンス

制限が設定されている場合、設定された制限を超過するアプリケーションインスタンスをユーザーが起動しようとす
ると、エラーメッセージが生成されます。

アプリケーション制限の使用例

• 同時インスタンスの最大数の制限。デリバリーグループで、アプリケーション Alphaの同時インスタンスの最
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大数を 15に設定しました。その後、このデリバリーグループのユーザーが、このアプリケーションの 15イン
スタンスを同時に実行しています。このデリバリーグループのユーザーが Alphaを起動しようとすると、エ
ラーメッセージが生成され、Alphaは起動しません。起動すると、先に設定した、アプリケーションの同時イ
ンスタンス数の制限値（15）を超過することになるためです。

• 1ユーザーにつき 1インスタンスのアプリケーション制限。別のデリバリーグループで、1ユーザーにつき 1イ
ンスタンスのオプションをアプリケーション Betaに対して有効にしました。ユーザー Tonyが、アプリケー
ション Betaを正常に起動しました。当日のその後、このアプリケーションは Tonyのセッションで引き続き
実行中でしたが、Tonyは Betaの別のインスタンスを起動しようとしました。しかし、起動すると 1ユーザ
ーにつき 1インスタンスの制限を超過することになるため、エラーメッセージが生成され、Betaは起動しま
せん。

• 同時インスタンスの最大数および 1ユーザーにつき 1インスタンスの制限。別のデリバリーグループで、同
時インスタンスの最大数を 10に設定し、1ユーザーにつき 1インスタンスのオプションをアプリケーション
Deltaに対して有効にしました。その後、このデリバリーグループの 10人のユーザーがそれぞれ Deltaのイ
ンスタンスを実行している場合、このデリバリーグループの別のユーザーが Deltaを起動しようとすると、エ
ラーメッセージが生成され、Deltaは起動しません。現在の 10人の Deltaユーザーのいずれかがこのアプリ
ケーションの 2つ目のインスタンスを起動しようとしても、エラーメッセージが生成され、2つ目のインスタ
ンスは起動しません。

アプリケーションインスタンスが Controllerを介さない方法（Controllerがリース接続モードの場合など）でも起
動し、設定された制限を超過している場合、アプリケーションを使用中のユーザーがインスタンスを終了し、実行中の
インスタンス数が制限を超過しなくなるまで、追加のインスタンスを起動することはできません。制限を超過した分
のインスタンスが強制的にシャットダウンされることはなく、ユーザーがインスタンスを終了するまで継続できます。

セッションローミングを無効にする場合、1ユーザーにつき 1インスタンスのアプリケーション制限も無効にしてく
ださい。1ユーザーにつき 1インスタンスのアプリケーション制限を有効にする場合、新規デバイスでの新規セッシ
ョンを許可する 2つの値は、どちらも設定しないでください。ローミングについて詳しくは、「セッション」を参照し
てください。

アプリケーション制限を設定するには、以下の手順に従います：

1. Studioのナビゲーションペインで［アプリケーション］を選択し、アプリケーションを選択します。
2.［操作］ペインで［アプリケーションプロパティの編集］を選択します。
3.［デリバリー］ページで、次のいずれかのオプションを選択します。操作が終了したら、［OK］または［適用］
をクリックします。（［OK］をクリックすると、変更が適用され、［アプリケーションプロパティの編集］ダイ
アログボックスは閉じます。［適用］をクリックすると、変更が適用され、ダイアログボックスは閉じずに開い
たままとなります）。

• アプリケーションの無制限使用を許可します。インスタンスの同時実行数に制限はありません。これがデフォ
ルトの設定です。

• アプリケーションの制限を設定します。以下の 2種類の制限があります。いずれかまたは両方を指定します。
– 同時に実行できるインスタンスの最大数の指定
– 1ユーザーにつき 1アプリケーションインスタンスの制限
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公開アプリケーションにパラメーターを渡す

アプリケーションのプロパティの［場所］ページで、コマンドラインを入力し、公開アプリケーションにパラメータ
ーを渡します。

公開アプリケーションをファイルタイプに関連付けると、その公開アプリケーションのコマンドライン（実行可能フ
ァイルのパス）の後に”%*“（二重引用符で囲んだパーセントとアスタリスク記号）が追加されます。これらの記号
は、ユーザーデバイス側に渡されるパラメーターのプレースホルダーとして機能します。

ファイルタイプに関連付けられている公開アプリケーションが起動しない場合は、記号が正しくコマンドラインに含
まれていることを確認してください。“%*”記号が追加されている場合は、ユーザーデバイスから渡されるパラメー
ターがデフォルトで検証されます。特殊なパラメーターを必要とする公開アプリケーションでは、コマンドライン
に”%**“（二重引用符で囲んだパーセントと 2個のアスタリスク記号）が追加されています。これによりコマンドラ
イン検証が無効になります。コマンドラインにこれらの記号が含まれていない場合は、手作業で追加できます。

実行可能ファイルのパスに、「C:\Program Files」のようなスペースを使ったフォルダー名が含まれている場合は、
アプリケーションのコマンドラインを二重引用符で囲み、このスペースがコマンドラインに属していることを示しま
す。それには、パスの前後に二重引用符を追加し、%*記号の前後にもう 1組の二重引用符を追加します。このとき、
パスの末尾の二重引用符と、%*記号の前の二重引用符の間に、必ずスペースを 1つ入力してください。

たとえば、公開アプリケーションWindows Media Playerのコマンドラインは次のようになります：

“C:\Program Files\Windows Media Player\mplayer1.exe” “%*”

アプリケーションフォルダーの管理

デリバリーグループに新しく追加したアプリケーションは、デフォルトでは「アプリケーション」という名前のフォ
ルダー内に表示されます。デリバリーグループの作成時、アプリケーションの追加時、またはその後で、別のフォル
ダーを指定することもできます。

ヒント：

•「アプリケーション」フォルダーの名前を変更したり、「アプリケーション」フォルダーを削除したりすること
はできません。ただし、「アプリケーション」フォルダー内のすべてのアプリケーションを、作成済みの別のフ
ォルダーに移動することは可能です。

• フォルダー名は、1〜64文字とすることができます。スペースを使用できます。
• フォルダーは 5レベルまで入れ子にできます。
• アプリケーションを含まない空のフォルダーを使用できます。
• フォルダーは、移動したり作成時に別の場所を指定したりしない限り、Studioでアルファベット順に表示さ
れます。

• 親フォルダーが異なる限り、同じ名前の子フォルダーを作成できます。同様に、保存先フォルダーが異なる限
り、同じ名前のアプリケーションを作成できます。

• フォルダー内のアプリケーションを表示するには、［アプリケーションの表示］権限が必要です。また、フォ
ルダー内のアプリケーションを削除したり、フォルダー内のアプリケーション名を変更したり、アプリケーシ

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 987



XenAppおよび XenDesktop 7.15 LTSR

ョンが含まれるフォルダーを削除したりするには、フォルダーに含まれるすべてのアプリケーションに対する
［アプリケーションプロパティの編集］権限が必要です。

• 以下の手順の多くでは、Studioの［操作］ペインを使用した操作が求められます。また、右クリックメニュー
やドラッグアンドドロップも使用できます。たとえば、意図しない場所にフォルダーを作成または移動した場
合は、正しい場所にドラッグアンドドロップできます。

アプリケーションのフォルダーを管理するには、Studioのナビゲーションペインで［アプリケーション］を選択し
ます。次の一覧を参考にしてください。

• すべてのフォルダー（サブフォルダーを除く）を表示するには、フォルダー一覧の上にある［すべて表示］を
クリックします。

• フォルダーを最上位レベルに作成する（サブフォルダーにしない）場合は、「アプリケーション」フォルダーを
選択します。「アプリケーション」フォルダー以外の既存のフォルダー内にフォルダーを配置するには、その既
存のフォルダーを選択します。次に、［操作］ペインで［フォルダーの作成］を選択します。名前を入力してく
ださい。

• フォルダーを移動するには、フォルダーを選択し、［操作］ペインの［フォルダーの移動］を選択します。サブ
フォルダーを持つフォルダーを除き、一度に複数のフォルダーを移動することはできません。ヒント：フォル
ダーを最も容易に移動する方法は、ドラッグアンドドロップです。

• フォルダー名を変更するには、名前を変更するフォルダーを選択し、［操作］ペインの［フォルダー名の変更］
を選択します。名前を入力してください。

• フォルダーを削除するには、削除するフォルダーを選択し、［操作］ペインの［フォルダーの削除］を選択しま
す。アプリケーションやサブフォルダーを含んでいるフォルダーを削除すると、それらのアプリケーションや
サブフォルダーも削除されます。アプリケーションを削除すると、そのアプリケーションの割り当てがデリバ
リーグループから削除されます。マシンからアンインストールされることはありません。

• アプリケーションをフォルダーに移動するには、1つまたは複数のアプリケーションを選択します。次に、［操
作］ペインで［アプリケーションの移動］を選択します。移動先のフォルダーを選択します

また、［デリバリーグループの作成］ウィザードおよび「アプリケーショングループの作成」ウィザードの［アプリケ
ーション］ページで、追加するアプリケーションを特定のフォルダー（新規フォルダーも可）に配置することもでき
ます。デフォルトでは、追加されたアプリケーションは、アプリケーションフォルダーに配置されます。［変更］をク
リックして、フォルダーを選択するか作成します。）

ユニバーサルWindowsプラットフォームアプリ

October 22, 2021

XenAppおよび XenDesktopでは、VDAがインストールされているユニバーサル Windowsプラットフォーム
（UWP）アプリのWindows 10およびWindows Server 2016マシンでの使用がサポートされます。UWPアプリ
について詳しくは、以下のMicrosoft社のドキュメントを参照してください。

• What is a Universal Windows Platform (UWP) app?
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• オフラインアプリの配布
• ユニバーサルWindowsプラットフォーム（UWP）アプリのガイド

この記事全体で、UWPアプリを意味する用語として「ユニバーサルアプリ」を使用します。

要件および制限事項

ユニバーサルアプリはWindows10およびWindows Server 2016マシン上の VDAでサポートされています。

VDAのバージョンは 7.11以上である必要があります。

以下の XenAppおよび XenDesktop機能は、ユニバーサルアプリの使用時にはサポートされないか、または制限さ
れます：

• ファイルタイプの関連付けはサポートされません。
• ローカルアプリケーションアクセスはサポートされません。
• 動的プレビュー：セッションで実行中のアプリが重複している場合、プレビューにはデフォルトのアイコンが
表示されます。動的プレビューに使用されるWin32 APIは、ユニバーサルアプリではサポートされません。

• アクションセンターリモート：ユニバーサルアプリでは、アクションセンターを使用して、セッションでメッ
セージを表示することができます。メッセージをユーザーに表示するには、これらのメッセージをエンドポイ
ントにリダイレクトします。

同じサーバーからのユニバーサルアプリと非ユニバーサルアプリの起動はWindows 10 VDAではサポートされませ
ん。Windows Server 2016では、ユニバーサルアプリと非ユニバーサルアプリは別のデリバリーグループまたはア
プリケーショングループに属する必要があります。

マシンにインストールされるユニバーサルアプリはすべて列挙されるため、Windowsストアへのユーザーアクセス
を無効にすることを Citrixではお勧めします。これにより、1人のユーザーによってインストールされたユニバーサ
ルアプリが他のユーザーによってアクセスされるのを防ぐことができます。

サイドローディングの実行中に、ユニバーサルアプリはマシンにインストールされ、他のユーザーが使用できるよう
になります。他のユーザーがアプリを起動すると、アプリがインストールされます。その後 OSによって AppXデー
タベースが更新され、アプリを起動しているユーザーには「インストール時の状態」と表示されます。

シームレスウィンドウまたは固定ウィンドウで起動された公開ユニバーサルアプリから正常にログオフすると、セッ
ションが終了せずにユーザーがログオフしている状態になることがあります。このような場合は、セッションに残っ
ているいくつかのプロセスが、セッションの適切な終了を阻止しています。これを解決するには、CTX891671のガイ
ダンスに従って、セッションの修了を阻止しているプロセスを特定し、そのプロセスを「LogoffCheckSysModules」
レジストリキーの値に追加します。

ユニバーサルアプリのアプリケーション表示名や説明の名前が正しくないことがあります。アプリケーションをデリ
バリーグループに追加するときに、これらのプロパティを編集および修正してください。

その他の問題については、「既知の問題」を参照してください。

現時点では、複数のユニバーサルアプリに透過性が有効になった白いアイコンがありますが、こ
れによって StoreFront のディスプレイの白い背景でアイコンが見えなくなるという問題がありま
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す。これを回避するために、背景の色を変更できます。たとえば、StoreFront マシンで、ファイル
C:\inetpub\wwwroot\Citrix\StoreWeb\custom\style.cssを編集します。このファイルの末尾に、.storeapp-
icon {background-image: radial-gradient( circle at top right, yellow, red ); }を追加します。以下の図
は、この例の編集前と編集後を示しています。

Windows Server 2016では、ユニバーサルアプリを起動するとサーバーマネージャーも起動されることがあるとい
う問題がありました。この問題の発生を回避するには、HKEY_LOCAL_MACHINE\SOFTWARE\Software\Microsoft\ServerManager\DoNotOpenServerManagerAtLogon
レジストリキーを使用して、ログオン時のサーバーマネージャーの自動起動を無効します。詳しくは、「https:
//blogs.technet.microsoft.com/rmilne/2014/05/30/how-to-hide-server-manager-at-logon/」を参照
してください。

ユニバーサルアプリのインストールと公開

ユニバーサルアプリのサポートは、デフォルトで有効になっています。

VDAでユニバーサルアプリを使用できないようにするには、HKEY_LOCAL_MACHINE\SOFTWARE\Software\Citrix\VirtualDesktopAgent\FeatureToggle
に、EnableUWASeamlessSupportレジストリキーを追加して［0］に設定します。

1つまたは複数のユニバーサルアプリを VDA（またはマスターイメージ）にインストールするには、以下のいずれか
の方法を使用します。

• ビジネス向けWindowsストアからのオフラインインストールの完了、Deployment Image Servicing and
Management（DISM）などのツールを使用した、アプリのデスクトップイメージへの展開。詳しくは、「https://
docs.microsoft.com/en-us/microsoft-store/distribute-offline-apps?redirectedfrom=MSDN」を
参照してください。

• アプリのサイドロード。詳しくは、「https://docs.microsoft.com/en-us/windows/application-
management/sideload-apps-in-windows-10?redirectedfrom=MSDN」を参照してください。

1つまたは複数のユニバーサルアプリを XenAppまたは XenDesktopに追加するには、以下の手順に従います：

ユニバーサルアプリがマシンにインストールされたら、ユニバーサルアプリをデリバリーグループまたはアプリケー
ショングループに追加します。この処理は、グループの作成時、またはその後に行うことができます。ウィザードの
［アプリケーション］ページで、［［スタート］メニューから］ソースを選択します。
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アプリケーションの一覧が表示されたら、公開するユニバーサルアプリのチェックボックスをオンにします。［次へ］
をクリックします。

ユニバーサルアプリのアンインストール

ユニバーサルアプリを Remove-AppXPackageなどのコマンドでアンインストールする場合、アイテムは管理者に
対してのみアンインストールされます。アプリを起動して使用した可能性のあるユーザーのマシンからアプリを削除
するには、各マシンで削除コマンドを実行する必要があります。すべてのユーザーのマシンから 1つのコマンドで
AppXパッケージをアンインストールすることはできません。

ゾーン

August 24, 2021

展開がWANで接続された広範な場所に分散している場合、ネットワークの遅延と信頼性に関する問題が発生するこ
とがあります。このような問題の影響を軽減するには、次の 2つの方法があります：

• それぞれに独自の SQL Serverサイトデータベースを持つ複数のサイトの展開
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このオプションは、大規模な環境で推奨されます。複数サイトは個別に管理され、各サイトに独自の SQL Serverサ
イトデータベースが必要です。各サイトが個別の XenApp展開です。

• 単一サイト内に複数のゾーンを構成します。

ゾーンを構成することにより、リモートのユーザーが、WANの大規模セグメントを経由する接続を必ずしも必要と
せず、リソースに接続できるようにサポートできます。ゾーンを使用することにより、単一の Citrix Studioコンソ
ール、Citrix Director、およびサイトデータベースからの効果的なサイト管理が実現します。これにより、リモート
の場所への追加サイト（個別のデータベースを含む）の展開、それに要する人員の配置、ライセンス取得、および運
用のコストが削減されます。

ゾーンは、あらゆる規模の展開で有用です。ゾーンを使用して、アプリケーションおよびデスクトップとエンドユー
ザーの距離を縮めることにより、パフォーマンスを改善することができます。1つのゾーンにおいて、1つまたは複数
の Controllerをローカルでインストールして冗⻑性と回復性を確保することができますが、これは必須ではありま
せん。

サイトで多数の Controllerを構成すると、サイト自体への Controllerの新規追加など一部の操作のパフォーマン
スが低下する可能性があります。こうした事態を回避するため、XenAppまたは XenDesktopサイトのゾーンの数
は 50以下に制限することをお勧めします。

注：

ゾーンのネットワーク待機時間が 250ミリ秒（RTT）を超える場合は、ゾーンではなくサイトを複数展開する
ことをお勧めします。

このアーティクルを通じ、「ローカル」という用語は、対象となるゾーンを指しています。たとえば、「VDAはローカ
ル Controllerに登録されます」という場合、VDAが存在するゾーンの Controllerに登録されることを意味します。

このリリースでのゾーンは、XenApp Version 6.5以前と大きな違いはありませんが、同一ではありません。たとえ
ば、このゾーン実装では、データコレクターが存在しません。サイトのすべての Controllerが、プライマリゾーン
の 1つのサイトデータベースと通信します。また、このリリースではフェールオーバーおよび優先ゾーンの機能が異
なります。

ゾーンの種類

1つのサイトには、必ず 1つのプライマリゾーンがあります。また、サイトにはオプションで 1つまたは複数のサテラ
イトゾーンを含めることもできます。サテライトゾーンは、障害回復、地理的に離れたデータセンター、ブランチオ
フィス、クラウド、またはクラウドのアベイラビリティゾーンに使用できます。

プライマリゾーン

プライマリゾーンのデフォルト名は「プライマリ」です。これには、SQL Serverサイトデータベース（および使用し
ている場合は高可用性 SQL Server）、Studio、Director、Citrix StoreFront、Citrixライセンスサーバー、および
NetScaler Gatewayが含まれます。サイトデータベースは、必ずプライマリゾーンに含まれている必要があります。
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また、プライマリゾーンには、冗⻑性確保のために少なくとも 2つの Controllerが含まれている必要があります。
また、データベースおよびインフラストラクチャと密結合されたアプリケーションを含む 1つまたは複数の VDAが
含まれる場合があります。

サテライトゾーン

サテライトゾーンには、1つまたは複数の VDAと、Controller、StoreFrontサーバー、およびNetScaler Gateway
サーバーが含まれます。通常時には、サテライトゾーンの Controllerはプライマリゾーンのデータベースと直接通
信します。

特に大きなサテライトゾーンには、そのゾーンのマシンのプロビジョニングまたは保存（もしくはその両方）に使用
されるハイパーバイザーも含まれる場合があります。サテライトゾーンの構成時には、ハイパーバイザーまたはクラ
ウドサービス接続をサテライトゾーンに関連付けることができます（この接続を使用するマシンカタログが同じゾー
ンに含まれていることを確認してください）。

ニーズと環境に応じて、1つのサイトに異なる構成のサテライトゾーンを含めることができます。次の図は、1つのプ
ライマリゾーンと、複数のサテライトゾーンの例を示しています。

• プライマリゾーンには、2つの Controller、Studio、Director、StoreFront、ライセンスサーバー、サイト
データベース（および高可用性 SQL Server展開）が含まれています。また、プライマリゾーンには複数の
VDAおよび NetScaler Gatewayも含まれています。

• サテライトゾーン 1 - VDA（Controllerあり）
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サテライトゾーン 1には、Controller、VDA、および StoreFrontサーバーが含まれています。このサテライトゾー
ンの VDAは、ローカル Controllerに登録されます。ローカル Controllerは、プライマリゾーンのサイトデータベ
ースおよびライセンスサーバーと通信します。

WANで障害が発生した場合、接続リース機能を使用して、サテライトゾーンの Controllerがそのゾーンの VDAへ
の接続を引き続き仲介することができます。このような展開は、オフィスを社内ネットワークに接続するWANリン
クで障害が発生しても、作業者がローカル StoreFrontサイトおよびローカル Controllerを使用してローカルリソ
ースにアクセスするオフィスで効果的です。

• サテライトゾーン 2 - VDA（冗⻑ Controllerあり）

サテライトゾーン 2には 2つの Controller、VDA、および StoreFrontサーバーが含まれています。この種類のゾ
ーンは回復性が最も高く、WANとローカル Controllerの 1つで同時に障害が発生しても、それに耐えることができ
ます。

VDAの登録と Controllerのフェールオーバー

プライマリゾーンとサテライトゾーンを含み、VDAのバージョンが 7.7以降のサイトでは、以下のルールが適用され
ます。

• プライマリゾーンの VDAは、プライマリゾーンの Controllerに登録されます。プライマリゾーンの VDAで
は、サテライトゾーンの Controllerへの登録が試行されることはありません。

• サテライトゾーンの VDAは、可能な場合はローカル Controllerに登録されます（これが優先 Controller
になります）。ローカル Controllerを利用できない場合（ローカル Controllerで追加の VDA登録を受け入
れられない場合や、ローカル Controllerで障害が発生している場合など）、VDAではプライマリゾーンの
Controllerへの登録が試行されます。この場合、サテライトゾーンの Controllerが再び利用可能になって
も、VDAはプライマリゾーンで登録されたままになります。サテライトゾーンの VDAでは、別のサテライト
ゾーンの Controllerへの登録が試行されることはありません。

• Controllerの VDA検出で自動更新が有効になっており、VDAのインストール時に Controllerアドレスの
一覧を指定した場合、初回登録では、（Controllerが含まれるゾーンに関係なく）その一覧からランダム
に Controllerが選択されます。その VDAが含まれるマシンが再起動された後、そのローカルゾーン内の
Controllerが VDA登録の優先 Controllerになります。

• サテライトゾーンの Controllerで障害が発生した場合、可能であれば別のローカル Controllerへのフェー
ルオーバーが実行されます。ローカル Controllerを利用できない場合は、プライマリゾーンの Controller
へのフェールオーバーが実行されます。

• Controllerをゾーン内またはゾーン外に移動し、自動更新が有効である場合、両方のゾーンの VDAに対し、
ローカルの Controllerとプライマリゾーンの Controllerを示す更新された一覧が送信されます。これによ
り、登録および接続の受け入れが可能な Controllerが VDAで認識されます。

• マシンカタログを別のゾーンに移動すると、そのカタログの VDAが、カタログを移動したゾーンのController
に再登録されます（現在のゾーンに適切に接続されていないゾーンにカタログを移動する場合（遅延が大きい
ネットワークやまたは低帯域幅ネットワークなど）は、関連付けられているすべてのホスト接続も同じゾーン
に移動してください）。
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• プライマリゾーンの Controllerには、すべてのゾーンの接続リース機能データが保持されます。サテライト
ゾーンの Controllerには、そのゾーンおよびプライマリゾーンの接続リース機能データが保持されますが、
ほかのサテライトゾーンのデータは保持されません。

プライマリゾーンですべての Controllerが失敗すると、以下の状態になります。

• Studioがサイトに接続できない。
• プライマリゾーンで VDAに接続できない。
• プライマリゾーンの Controllerが使用できるようになるまで、サイトのパフォーマンスが低下し続ける。

Version 7.7よりも前の VDAバージョンが含まれるサイトでは、以下のルールが適用されます。

• サテライトゾーンの VDAでは、そのローカルゾーンおよびプライマリゾーンの Controllerからの要求が受
け入れられます（Version 7.7以降の VDAでは、ほかのセカンダリゾーンからの Controller要求を受け入れ
ることができます）。

• サテライトゾーンの VDAは、プライマリゾーンまたはローカルゾーンの Controllerにランダムに登録され
ます（Version 7.7以降の VDAでは、ローカルゾーンが優先されます）。

ゾーン優先度
重要：

ゾーンの優先度機能を使用するには、StoreFront 3.7以上および NetScaler Gateway 11.0-65.x以上を使用
している必要があります。

複数のゾーンがあるサイトでは、管理者は、アプリケーションやデスクトップの起動にどの VDAが使用されるかを、
ゾーンの優先度機能によってより柔軟に制御できます。

ゾーンの優先度のしくみ

ゾーンの優先度には以下の 3つの形式があります。以下によっては、特定のゾーンに VDAを使用するのが好ましい
場合があります。

• アプリケーションのデータの保存先。これを「アプリケーションホーム」と呼びます。
• プロファイルやホームシェアなどの、ユーザーのホームデータの場所。これを「ユーザーホーム」と呼びます。
•（Citrix Receiverが実行されている）ユーザーの現在位置。これを「ユーザーの場所」と呼びます。

次の図は、マルチゾーン構成の例を示しています。
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この例では、VDAは 3つのサテライトゾーンにまたがっていますが、同じデリバリーグループに属しています。その
ため、ブローカーはユーザーの起動依頼にどの VDAを使用するかを選択できる場合があります。この例では、ユーザ
ーが Citrix Receiverエンドポイントを実行できる場所が多数存在しています。ユーザー Aはサテライトゾーン 1で、
Citrix Receiverでデバイスを使用しています。ユーザー Bはサテライトゾーン 2でデバイスを使用しています。1
人のユーザーのドキュメントをさまざまな場所に格納できます。ユーザー Aと Bは、サテライトゾーン 1をベースに
共有を使用します。ユーザー Cはサテライトゾーン Cからの共有を使用します。また、公開アプリケーションのいず
れかによって、サテライトゾーン 1にあるデータベースが使用されます。

ユーザーまたはアプリケーションにホームゾーンを構成して、ユーザーまたはアプリケーションをゾーンと関連付け
ることができます。すると、Delivery Controllerのブローカーがこれらの関連付けを使用して、セッションが開始
されるゾーンを選択します（リソースが利用可能な場合）。以下を実行します：

• ユーザーをゾーンに追加して、ユーザーのホームゾーンを構成します。
• アプリケーションプロパティを編集して、アプリケーションのホームゾーンを構成します。

ユーザーまたはアプリケーションに構成できるホームゾーンは 1回あたり 1つのみです（ユーザーについては、複数
のゾーンメンバーシップがある場合は例外となることがあります。「そのほかの考慮事項」セクションを参照してくだ
さい。ただし、その場合においても、ブローカーが使うホームゾーンは 1つのみです）。

ユーザーおよびアプリケーションのゾーン優先度を構成できますが、ブローカーは起動する優先ゾーンを 1つだけ選
択します。優先ゾーンの選択におけるデフォルトの優先順位は、アプリケーションホーム、ユーザーホーム、ユーザ
ーの場所の順になります。（この順序は制限できます（次のセクション参照））。ユーザーがアプリケーションを起動し
たとき：
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• アプリケーションに構成済みのゾーンの関連付け（アプリケーションホーム）がある場合、優先ゾーンはその
アプリケーションのホームゾーンとなります。

• アプリケーションには構成済みのゾーンの関連付けがなく、ユーザーには構成されたゾーンの関連付け（ユー
ザーホーム）がある場合、優先ゾーンはそのユーザーのホームゾーンとなります。

• アプリケーションにもユーザーにもゾーンの関連付けが構成されていない場合、優先ゾーンはユーザーが
Citrix Receiverインスタンスを実行しているゾーン（ユーザーの場所）となります。このゾーンが定義されて
いない場合は、VDAおよびゾーンのランダム選択が使用されます。負荷分散は、優先ゾーン内のすべての VDA
に適用されます。優先ゾーンがない場合、負荷分散はデリバリーグループ内のすべての VDAに適用されます。

ゾーン優先度の調整

ユーザーまたはアプリケーションのホームゾーンを構成（または削除）すると、ゾーン優先度がどのように使われる
か（または使われないか）をさらに制限できます。

• ユーザーのホームゾーンの使用必須：デリバリーグループで、セッションをユーザーのホームゾーンで開始し
（ユーザーのホームゾーンがある場合）、ホームゾーンでリソースが利用可能でない場合には別のゾーンにフェ
ールオーバーしないように指定できます。この制限は、大きなプロファイルやデータファイルがゾーン間でコ
ピーされないようにする必要がある場合に有用です。つまり、他のゾーンでセッションを開始するのではなく、
他のゾーンではセッションが開始されないようにします。

• アプリケーションのホームゾーンの使用必須：同様に、アプリケーションのホームゾーンを構成する際に、ア
プリケーションをそのゾーンでのみ起動し、アプリケーションのホームゾーンでリソースが利用可能でない場
合には他のゾーンにフェールオーバーしないように指定できます。

• アプリケーションのホームゾーンなし、構成済みのユーザーホームゾーンは無視：アプリケーションのホーム
ゾーンを指定しない場合は、アプリケーションを起動するときに構成済みのユーザーゾーンを考慮しないよう
に指定することもできます。たとえば、ユーザーの場所ゾーン優先度を使用して、ユーザーに他のホームゾー
ンがある場合でも、ユーザーが使用している（Citrix Receiver実行中の）マシンの近くにある VDAで特定の
アプリケーションが実行されるようにできます。

優先ゾーンによるセッション使用への影響

ユーザーがアプリケーションやデスクトップを起動すると、ブローカーは既存のセッションよりも優先ゾーンを使用
しようとします。

アプリケーションまたはデスクトップを起動しているユーザーに、起動中のリソースに最適なセッション（アプリケ
ーションのセッション共有を使用できるセッション、または起動中のリソースをすでに実行しているセッションなど）
があるにもかかわらず、セッションがユーザーまたはアプリケーションの優先ゾーン以外のゾーンの VDAで実行さ
れている場合、新しいセッションが作成されることがあります。これにより、セッションは、ユーザーのセッション
要件に対して優先度の低いゾーンに再接続される前に、正しいゾーンで開始されます（そのゾーンに使用可能な容量
がある場合）。

操作できなくなる孤立セッションが発生しないようにするため、優先ではないゾーンにあっても、再接続は既存の切
断されたセッションにのみ許可されます。
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セッション開始の望ましさの順は、以下のとおりです。

1. 優先ゾーンにある既存セッションに再接続する。
2. 優先ゾーン以外のゾーンにある既存の切断されたセッションに再接続する。
3. 優先ゾーンで新しいセッションを開始する。
4. 優先ゾーン以外のゾーンにある接続中の既存セッションに再接続する。
5. 優先ゾーン以外のゾーンで新しいセッションを開始する。

ゾーン優先度に関するそのほかの考慮事項

• ユーザーグループ（セキュリティグループなど）のホームゾーンを構成する場合、（直接または間接メンバーシ
ップによる）そのグループのユーザーは、指定されたゾーンに関連付けられます。ただし、ユーザーは複数の
セキュリティグループのメンバーになることができるため、他のグループのメンバーシップで他のホームゾー
ンが構成されている可能性があります。そのような場合は、そのユーザーのホームゾーンの特定があいまいに
なる可能性があります。

ユーザーに、グループメンバーシップで取得されなかった構成済みのホームゾーンがある場合、そのゾーンがゾーン
優先度に使用されます。グループメンバーシップで取得されたゾーンの関連付けはすべて無視されます。

ユーザーに、グループメンバーシップのみで取得された複数の異なるゾーンの関連付けがある場合、ブローカーはそ
れらのゾーンの中からランダムに選択します。ブローカーがゾーンを選択すると、そのゾーンはユーザーのグループ
メンバーシップが変更されるまで、後続のセッションの開始に使用されます。

• ユーザーの場所ゾーン優先度には、デバイスの接続を経由している Citrix NetScaler Gatewayによるエンド
ポイントデバイス上の Citrix Receiverの検出が必要になります。NetScalerは、IPアドレスの範囲を特定
のゾーンに関連付けるように構成する必要があり、検出されたゾーンの IDは、StoreFrontから Controller
に渡される必要があります。

ゾーン優先度について詳しくは、「Zone Preference Internals」を参照してください。

考慮事項、要件、およびベストプラクティス

• ゾーンには、Controller、マシンカタログ、ホスト接続、ユーザー、およびアプリケーションを配置すること
ができます。マシンカタログでホスト接続を使用する場合は、カタログと接続の両方が同じゾーンに含まれて
おり、遅延が少なく、高帯域幅の接続である必要があります。

• サテライトゾーンにアイテムを配置すると、これらのアイテムおよびこれらに関連する他のオブジェクトとサ
イトとの通信方法に影響します。

– Controllerマシンがサテライトゾーンに配置されている場合、これらのマシンは同一のサテライトゾ
ーンにあるハイパーバイザーおよび VDAマシンと良好に（ローカルに）接続できるものとみなされま
す。そのため、サテライトゾーンにあるハイパーバイザーや VDAマシンを処理する場合、プライマリゾ
ーンの Controllerではなく同じサテライトゾーンにある Controllerが使用されます。

– ハイパーバイザー接続がサテライトゾーンに配置されている場合、このハイパーバイザー接続で管理さ
れているすべてのハイパーバイザーも同じサテライトゾーン内に存在するものとみなされます。その
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ため、サテライトゾーンにあるハイパーバイザー接続を使用して通信する場合、プライマリゾーンの
Controllerではなく同じサテライトゾーンにある Controllerが使用されます。

– マシンカタログがサテライトゾーンに配置されている場合、このカタログ内のすべての VDAマシンも
同じサテライトゾーンにあるとみなされます。このため、各 VDAの初回登録後に Controllerリストの
自動更新メカニズムが有効になると、サイトへの登録時にはプライマリゾーンの Controllerではなく
ローカルの Controllerが使用されます。

– NetScaler Gatewayインスタンスもゾーンに関連付けることができます。この関連付けはこの記事で
説明する他の要素と同様に、XenAppまたは XenDesktopのサイト構成ではなく StoreFrontの最適
な HDXルーティング構成の一環として行います。ゾーンに関連付けられた NetScaler Gatewayは、
そのゾーンにある VDAマシンへの HDX接続で優先して使用されます。

• 実稼働サイトを作成してから、最初のマシンカタログおよびデリバリーグループを作成した場合、すべてのア
イテムがプライマリゾーンに含まれます。初期セットアップを完了するまで、サテライトゾーンは作成できま
せん（空のサイトを作成した場合、プライマリゾーンには初期状態では Controllerのみが含まれています。
サテライトゾーンは、マシンカタログおよびデリバリーグループの作成前または作成後に作成できます）。

• 1つまたは複数のアイテムが含まれる最初のサテライトゾーンを作成する場合、サイトのそのほかすべてのア
イテムはプライマリゾーンに残ります。

• プライマリゾーンのデフォルト名は「プライマリ」です。この名前は変更できます。Studio表示ではどのゾ
ーンがプライマリゾーンかが示されますが、プライマリゾーンには容易に特定できる名前を使用するのがベス
トプラクティスです。プライマリゾーンは再割り当てする（すなわち、別のゾーンをプライマリゾーンにする）
ことができます。ただし、プライマリゾーンには必ずサイトデータベースと高可用性サーバーが含まれている
必要があります。

• サイトデータベースは、必ずプライマリゾーンに含まれている必要があります。
• ゾーンを作成した後、アイテムをゾーン間で移動できます。この柔軟性により、近くに配置することによって
最適に機能する複数のアイテムを別々のゾーンに配置してしまう可能性があります。たとえば、マシンカタロ
グを、カタログ内のマシンを作成する接続（ホスト）とは別のゾーンに移動すると、パフォーマンスが低下す
る場合があります。そのため、アイテムをゾーン間で移動する前に、意図しない影響が出る可能性を考慮して
ください。カタログとホスト接続（同じゾーンまたは適切に接続されているゾーン（遅延が少なく高帯域幅の
ネットワーク経由など）でカタログが使用するもの）を維持します。

• パフォーマンスを最適化するため、Studioと Directorはプライマリゾーンのみにインストールします。サテ
ライトゾーンに追加の Studioインスタンスが必要な場合（Controllerが含まれるサテライトゾーンが、プ
ライマリゾーンにアクセスできなくなった場合のフェールオーバーとして使用されている場合など）、Studio
をローカル公開アプリケーションとして実行します。DirectorはWebアプリケーションであるため、サテラ
イトゾーンからもアクセスできます。

• サテライトゾーンの NetScaler Gatewayはゾーン内の接続に使用できますが、ほかのゾーンまたは外部か
らそのゾーンへのユーザー接続に使用するのが理想的です。

• 注意：ゾーンの優先度機能を使用するには、StoreFront 3.7以上および NetScaler Gateway 11.0-65.x以
上を使用している必要があります。
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接続の質の制限

サテライトゾーンの Controllerは、サイトデータベースに対して SQL操作を直接実行します。このため、サテライ
トゾーンと、サイトデータベースが含まれるプライマリゾーンとのリンクの質はある程度制限されます。一部の制限
は、サテライトゾーンに展開されている VDAの数とこれらの VDA上のユーザーセッションの数に関係します。この
ため、VDAとセッションの数が少ないサテライトゾーンでは、VDAとセッションの数が多いサテライトゾーンより
もデータベースへの接続の質が低下します。

詳しくは、「遅延および SQLブロッキングクエリの向上」を参照してください。

仲介のパフォーマンスに対する遅延時間の影響

ゾーンではリンクの遅延時間が大きくなりますが、ローカルブローカーが存在する場合、エンドユーザーのエクスペ
リエンスではさらに遅延が生じることになります。こうしたユーザーが行う作業のほとんどで、サテライトゾーンの
Controllerとサイトデータベース間での往復時間による遅れが生じます。

アプリケーションを起動する場合、セッションの仲介プロセスでセッション開始の要求を送信するのに適した VDA
が見つかるまで、さらに遅れが生じます。

ゾーンの作成と管理

すべての管理権限を実行できる管理者は、ゾーンの作成および管理に関するすべてのタスクを実行できます。ただし、
ゾーンを作成、編集、または削除できるカスタムの役割を作成することもできます。アイテムをゾーン間で移動する
ために、ゾーン関連の権限（ゾーン読み取り権限を除く）は必要ありません。ただし、移動するアイテムの編集権限
は必要になります。たとえば、マシンカタログをゾーン間で移動するには、そのマシンカタログの編集権限が必要で
す。詳しくは、「委任管理」を参照してください。

Provisioning Servicesを使用する場合：このリリースに付属する Provisioning Servicesコンソールではゾー
ンが認識されないため、サテライトゾーンに配置するマシンカタログを作成する場合は、Studioを使用することを
お勧めします。Studioウィザードを使用してカタログを作成し、適切なサテライトゾーンを指定します。その後、
Provisioning Servicesコンソールを使用して、そのカタログのマシンをプロビジョニングします（Provisioning
Servicesウィザードを使用してカタログを作成した場合、カタログはプライマリゾーンに配置されます。後でサテ
ライトゾーンに移動するには Studioを使用する必要があります）。

ゾーンの作成

1. Studioのナビゲーションペインで、［構成］>［ゾーン］の順に選択します。
2.［操作］ペインで［ゾーンの作成］を選択します。
3. ゾーンの名前と説明（オプション）を入力します。名前はサイト内で一意にする必要があります。
4. 新しいゾーンに配置するアイテムを選択します。選択できるアイテムの一覧では、フィルターまたは検索を実
行できます。また、アイテムを選択せずに空のゾーンを作成することもできます。

5.［保存］をクリックします。
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この方法とは別に、Studioでアイテムを 1つ以上選択してから、［操作］ペインで［ゾーンの作成］を選択すること
もできます。

ゾーンの名前または説明の変更

1. Studioのナビゲーションペインで、［構成］>［ゾーン］の順に選択します。
2. 中央ペインでゾーンを選択し、［操作］ペインで［ゾーンの編集］を選択します。
3. ゾーンの名前または説明（もしくはその両方）を変更します。プライマリゾーンの名前を変更する場合、その
ゾーンをプライマリゾーンとして容易に特定できるようにしてください。

4.［OK］または［適用］をクリックします。

アイテムのゾーン間移動

1. Studioのナビゲーションペインで、［構成］>［ゾーン］の順に選択します。
2. 中央ペインでゾーンを選択し、1つまたは複数のアイテムを選択します。
3. アイテムを移動先ゾーンにドラッグするか、または［操作］ペインで［アイテムを移動］を選択してから移動
先ゾーンを指定します。

選択したアイテムが確認メッセージで一覧にされ、それらすべてのアイテムを移動するかどうかが確認されます。

注意：マシンカタログでハイパーバイザーまたはクラウドサービスへのホスト接続を使用している場合、そのカタロ
グと接続はともに同じゾーンに含める必要があります。同じゾーンに含まれていない場合、パフォーマンスが低下す
る可能性があります。どちらかのアイテムを移動したら、もう 1つのアイテムも移動してください。

ゾーンの削除

ゾーンは、削除する前に空にする必要があります。プライマリゾーンは削除できません。

1. Studioのナビゲーションペインで、［構成］>［ゾーン］の順に選択します。
2. 中央ペインでゾーンを選択します。
3.［操作］ペインで［ゾーンの削除］を選択します。ゾーンが空ではない（アイテムが含まれている）場合、それ
らのアイテムの移動先ゾーンを選択するよう指示するメッセージが表示されます。

4. 削除を確認します。

ユーザーのホームゾーンの追加

ユーザーにホームゾーンを構成することは、ゾーンへのユーザーの追加とも言います。

1. Studioのナビゲーションペインで［構成］>［ゾーン］の順に選択し、中央ペインでゾーンを選択します。
2.［操作］ペインで［ゾーンにユーザーを追加します］を選択します。
3.［ゾーンへのユーザーの追加］ダイアログボックスで、［追加］をクリックしてからゾーンに追加するユーザー
およびユーザーグループを選択します。すでにホームゾーンがあるユーザーを指定すると、2つの選択肢を提
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供するメッセージが表示されます。［はい］を選択すると、指定したユーザーのうち、ホームゾーンのないユー
ザーのみが追加されます。［いいえ］を選択すると、ユーザー選択ダイアログに戻ります。

4.［OK］をクリックします。

構成済みのホームゾーンがあるユーザーについては、ユーザーのホームゾーンからのセッション開始のみ要求できま
す。

1. デリバリーグループを作成または編集します。
2.［ユーザー］ページで、［セッションはユーザーのホームゾーンで開始（構成済みの場合）］チェックボックスを
選択します。

そのデリバリーグループ内のユーザーによって開始されたすべてのセッションは、そのユーザーのホームゾーンから
開始される必要があります。そのデリバリーグループ内のユーザーに構成済みのホームゾーンがない場合、この設定
は有効になりません。

ユーザーのホームゾーンの削除

この手順は、ゾーンからのユーザーの削除とも言います。

1. Studioのナビゲーションペインで［構成］>［ゾーン］の順に選択し、中央ペインでゾーンを選択します。
2.［操作］ペインで［ゾーンからユーザーを削除します］を選択します。
3.［ゾーンへのユーザーの追加］ダイアログボックスで、［削除］をクリックして、ゾーンから削除するユーザー
およびグループを選択します。このアクションにより、ユーザーがゾーンからのみ削除されます。これらのユ
ーザーは、属しているデリバリーグループおよびアプリケーショングループには残ったままとなります。

4. 確認のメッセージが表示されたら、削除を確定します。

アプリケーションのホームゾーンの管理

アプリケーションにホームゾーンを構成することは、ゾーンへのアプリケーションの追加とも言います。デフォルト
で、マルチゾーン環境では、アプリケーションにはホームゾーンがありません。

アプリケーションのホームゾーンは、アプリケーションのプロパティで指定されます。アプリケーションのプロパテ
ィは、アプリケーションをグループに追加するとき、またはその後に、Studioでアプリケーションを選択して、その
プロパティを編集することによって構成できます。

• デリバリーグループを作成するとき、アプリケーショングループを作成するとき、またはアプリケーションを
既存のグループに追加するときに、ウィザードの［アプリケーション］ページで［プロパティ］を選択します。

• アプリケーションの追加後にアプリケーションのプロパティを変更するには、Studioのナビゲーションペイ
ンで［アプリケーション］を選択します。アプリケーションを選択し、［操作］ペインで［アプリケーション
プロパティの編集］を選択します。

アプリケーションのプロパティまたは設定の［ゾーン］ページで以下の操作を行います：

• アプリケーションにホームゾーンを追加する場合は、
–［選択したゾーンを決定に使用］ラジオボタンを選択し、ドロップダウンからゾーンを選択します。
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– アプリケーションを選択したゾーンからのみ起動する（他のゾーンからは起動しないようにする）には、
ゾーン選択の下にあるチェックボックスを選択します。

• アプリケーションにホームゾーンを設定しない場合は、
–［ホームゾーンを構成しない］ラジオボタンを選択します。
– このアプリケーションを起動するときに、ブローカーによって構成済みのユーザーのゾーンが考慮され
ないようにするには、ラジオボタンの下にあるチェックボックスを選択します。この場合、アプリケー
ションのホームゾーンまたはユーザーのホームゾーンがこのアプリケーションを起動する場所の決定に
使用されることはありません。

ゾーンの指定が含まれるそのほかの操作

サテライトゾーンを少なくとも 1つ既に作成している場合、ホストの接続時またはマシンカタログの作成時（サイト
作成時を除く）に、アイテムの割り当て先ゾーンを指定できます。

ほとんどの場合、プライマリゾーンがデフォルトで指定されます。Machine Creation Servicesを使用してマシン
カタログを作成する場合、ホスト接続に対して構成されたゾーンが自動的に選択されます。

サイトにサテライトゾーンが含まれていない場合は、プライマリゾーンとして処理され、ゾーン選択ボックスは表示
されません。

接続とリソース

August 24, 2021

はじめに

管理者は、サイトを作成するときに、オプションでホストリソースへの最初の接続を作成できます。後でその接続を
変更したり、別の接続を作成したりできます。接続の構成には、サポートされているハイパーバイザーまたはクラウ
ドサービスからの接続の種類の選択が含まれます。その接続で使用するストレージとネットワークをリソースから選
択します。

読み取り専用管理者は接続とリソースの詳細を表示できます。接続とリソースの管理タスクを実行するには、すべて
の管理権限を実行できる管理者である必要があります。詳しくは、「委任管理」を参照してください。

接続の種類に関する情報の参照先

管理者は、サポートされている仮想化プラットフォームを使用して XenAppや XenDesktopの環境をホストおよび
管理できます。サポートされる種類については、「システム要件」を参照してください。サポートされたクラウド展開
ソリューションを使用して、製品コンポーネントをホストしたり仮想マシンをプロビジョニングしたりすることがで
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きます。これらのソリューションでは、コンピューティングリソースをプールしてパブリック、プライベート、およ
びハイブリッドの IaaS（Infrastructure as a Service）クラウドを構築できます。

詳しくは、以下の情報ソースを参照してください。

Microsoft Hyper-V

•「Microsoft System Center Virtual Machine Manager仮想化環境」
• Microsoft社のドキュメント

Microsoft Azure

• Microsoft Azure仮想化環境の記事
• Microsoft社のドキュメント

Microsoft Azure Resource Manager

•「Microsoft Azure Resource Manager仮想化環境」
• Microsoft社のドキュメント

Amazon Web Services（AWS）

• Citrixおよび AWS。
• AWSのドキュメント
• Studioでの接続の作成時には、APIキーおよび秘密キーの値を入力する必要があります。AWSでこれらの値
を含んでいるキーファイルをエクスポートしてから、値をインポートすることができます。また、リージョン、
アベイラビリティゾーン、仮想プライベートクラウド名、サブネットアドレス、ドメイン名、セキュリティグ
ループ名、および資格情報も必要になります。

• AWSコンソールから取得するルート AWSアカウント用の資格情報ファイルでは、標準的な AWSユーザーの
ものとは異なる形式が使用されています。このため、このファイルを Studioで使用して APIキーと秘密キー
の情報を入力することはできません。AWS IAM形式の資格情報ファイルを使用してください。

• AWS 接続の専用ホストを指定するために使用される専用ホストおよび PowerShell パラメータ
ーtenancytypeは、このバージョンの XenApp および XenDesktop でサポートされません。専用ホ
ストのサポートは、リリース 1811で追加されました。詳しくは、「AWSクラウドを使用してMCSでマシンを
作成する方法」を参照してください。

CloudPlatform

• CloudPlatformのドキュメント
• Studioでの接続の作成時には、APIキーおよび秘密キーの値を入力する必要があります。CloudPlatform
でこれらの値を含んでいるキーファイルをエクスポートしてから、値を Studioにインポートすることができ
ます。

Citrix XenServer

• Citrix XenServerのドキュメント
• 接続の作成時には、VMパワー管理者以上の権限を持つアカウントの資格情報を指定する必要があります。
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• XenServerとの通信を HTTPSで保護することをお勧めします。HTTPSを使用するには、XenServerにイ
ンストールされているデフォルトの SSL証明書を置き換える必要があります（CTX128656を参照）。

• 高可用性機能で使用されるハイパーバイザーを選択することもできます（XenServer の高可用性が有効
な場合）。プールマスターに障害が生じても XenServer との通信が中断されないように、（［Edit High
Availability］から）プール内のすべてのサーバーを選択することをお勧めします。

• XenServerで vGPUがサポートされる場合は、GPUの種類およびグループ、または GPUパススルーを選択
することができます。選択した項目で専用の GPUリソースが使用可能かどうか画面に表示されます。

Nutanix Acropolis

•「Nutanix仮想化環境」
• Nutanixのドキュメント

VMware

•「VMware仮想化環境」
• VMware製品ドキュメント：

ホストストレージ

マシンのプロビジョニング時、データは種類別に分類されます。

• マスターイメージを含むオペレーティングシステム（OS）データ。
• MCSでプロビジョニングされたマシンに書き込まれるすべての非永続データ、Windowsページファイル、
ユーザープロファイルデータ、および ShareFileと同期されるすべてのデータを含む一時データ。このデータ
は、マシンの再起動のたびに破棄されます。

• Personal vDiskに保存された個人データ。

データの種類ごとに個別のストレージを用意することにより、各ストレージデバイスの負荷が軽減されて IOPSパフ
ォーマンスが向上し、ホストで使用可能なリソースを最大限に活用できます。さらに、他のデータに比べて永続性と
復元性がより重要なデータなど、データの種類に応じて適切なストレージを使用できるようになります。

ストレージは共有（中央に配置し、すべてのホストから分離して、すべてのホストで使用）することも、ハイパーバ
イザーのローカルに配置することもできます。中央共有ストレージの例として、1つまたは複数のWindows Server
2012クラスターストレージボリューム（接続されたストレージありまたはなし）や、ストレージベンダーからのアプ
ライアンスなどがあります。中央ストレージには、ハイパーバイザーのストレージ制御パスやパートナープラグイン
からの直接アクセスなど、独自の最適化が備わっていることもあります。

一時データをローカルに保存することにより、共有ストレージへのアクセスでネットワークを経由する必要がなくな
ります。さらに、共有ストレージデバイスの負荷（IOPS）も軽減されます。共有ストレージは費用が高いため、ロー
カルにデータを保存することによってコストを抑えられます。こうした利点は、ハイパーバイザーサーバー上で十分
なストレージを使用できることよりも重要になるでしょう。

接続の作成時、ストレージをハイパーバイザー間で共有するか、またはストレージをハイパーバイザーのローカルに
配置する 2つのストレージ管理方法からいずれかを選択してください。
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注：

1つまたは複数の XenServerホスト上のローカルストレージを一時データストレージとして使用する場合は、
プール内の各ストレージの場所に一意の名前が付いていることを確認してください。（XenCenterで名前を変
更するには、ストレージを右クリックして名前のプロパティを編集します）。

ハイパーバイザー間で共有されるストレージ

ハイパーバイザー間でストレージを共有する方法では、⻑期間保持する必要のあるデータが保存され、バックアップ
および管理を一元的に行うことができます。このストレージでは、OSディスクおよび Personal vDiskが保持され
ます。

この方法を選択する場合、永続性を必要としない一時マシンデータや、共有ストレージ内のデータほど復元性を必要
としない一時マシンデータに（同じハイパーバイザープール内のサーバー上の）ローカルストレージを使用するかど
うかを選択できます。これは一時データキャッシュと呼ばれます。ローカルディスクを使用することにより、メイン
OSストレージへのトラフィックが軽減されます。このディスクは、マシンの再起動のたびにクリアされます。ディ
スクは、ライトスルーメモリキャッシュを介してアクセスされます。一時データにローカルストレージを使用すると、
プロビジョニングされた VDAは特定のハイパーバイザーホストに関連付けられることに注意してください。このホ
ストで障害が生じると、VMを起動することができなくなります。

例外：クラスターストレージボリューム（CSV）を使用する場合、Microsoft System Center Virtual Machine
Managerで、ローカルストレージに一時データキャッシュディスクを作成することはできません。

接続を作成するときに一時データをローカルに保存するオプションを有効にすると、この接続を使用するマシンカタ
ログを作成する際に、各 VMのキャッシュディスクサイズおよびメモリサイズにデフォルト以外の値を有効にして構
成することができます。ただし、デフォルト値は接続の種類に適切な値に設定されており、ほとんどの場合はデフォ
ルト値で十分です。詳しくは、「マシンカタログの作成」を参照してください。

また、ハイパーバイザーはディスクイメージのローカルな読み込みキャッシュによる最適化テクノロジを提供します
（例：XenServerの IntelliCache）。これも、中央ストレージへのネットワークトラフィックを軽減します。

ハイパーバイザーのローカルに配置するストレージ

ストレージをハイパーバイザーのローカルに配置する方法では、データはハイパーバイザー上にローカルで保存され
ます。この方法を使用する場合、最初のマシン作成時およびその後のイメージ更新時に、マスターイメージおよびほ
かの OSデータはサイトで使用されるすべてのハイパーバイザーに転送されます。これにより、管理ネットワークで
かなりのトラフィックが生じます。イメージ転送も時間がかかる処理であり、各ホストでイメージを利用できるよう
になるタイミングも異なります。

この方法を選択した場合、バックアップおよび障害回復システムに復元性とサポートを提供するために Personal
vDiskの共有ストレージを使用するかどうかを選択することができます。
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接続とリソースの作成

管理者は、サイトを作成するときに、オプションで最初の接続を作成できます。サイト作成ウィザードには、［接
続］、［ストレージの管理］、［ストレージの選択］、［ネットワーク］といった接続関連のページがあります。

サイトの作成後に接続を作成する場合は、次の手順 1から開始してください。

重要：

接続を作成する前に、ホストリソース（ストレージとネットワーク）が使用可能になっている必要があります。

• Studioの［ナビゲーション］ペインで［構成］>［ホスト］の順に選択します。
•［操作］ペインの［接続およびリソースの追加］を選択します。
• ウィザードの指示に従って、以下のページの操作を行います（具体的なページ内容は、選択した接続の種類に
応じて異なります）。各ページの操作を終えたら、［概要］ページに到達するまで［次へ］をクリックします。

接続

［接続］ページで以下を実行します：

• 新しい接続を作成するには、［新しい接続を作成する］をクリックします。既存の接続と同じホスト構成に基づ
いて接続を作成する場合は、［既存の接続を使用する］を選択してから該当の接続を選択します。

•［接続の種類］フィールドで、使用しているハイパーバイザーまたはクラウドサービスを選択します。
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• 接続のアドレスおよび資格情報は、選択した接続の種類に応じて異なります。要求された情報を入力します。
• 接続名を入力します。この接続名は Studioで表示されます。
• 仮想マシンの作成に使用するツールを、Studio ツール（Machine Creation Services や Provisioning

Servicesなど）またはその他のツールから選択します。

ストレージ管理

ストレージ管理の種類と方法について詳しくは、「ホストストレージ」を参照してください。

Hyper-Vまたは VMwareホストに対する接続を構成している場合は、クラスター名を参照してから選択します。他
の接続の種類では、クラスター名は要求されません。

ストレージ管理方法（ハイパーバイザー間で共有されるストレージまたはハイパーバイザーのローカルに配置するス
トレージ）を選択します。

• ハイパーバイザー間で共有されるストレージを選択する場合、一時データを使用可能なローカルストレージで
保持するかどうかを指定します（この接続を使用するマシンカタログで、デフォルトではない一時ストレー
ジのサイズを指定できます）。例外：クラスターストレージボリューム（CSV）を使用する場合、Microsoft
System Center Virtual Machine Managerではローカルストレージに一時データキャッシュディスクを作
成できないため、Studioでこのストレージ管理を設定するとエラーが発生します。
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• ハイパーバイザーのローカルに配置するストレージを選択する場合は、個人データ（Personal vDisk）を共
有ストレージで管理するかどうかを指定します。

XenServerハイパーバイザー上で共有ストレージを使用する場合は、IntelliCacheを使用して共有ストレージデバ
イスにかかる負荷を減らすかどうかを指定します。「XenServer接続での IntelliCacheの使用」を参照してくださ
い。

ストレージの選択

ストレージの選択について詳しくは、「ホストストレージ」を参照してください。

使用可能なデータの種類ごとに 1つ以上のストレージデバイスを選択します。前のページで選択したストレージ管理
方法によって、このページで選択できるデータの種類は変化します。ウィザードの次のページに進むには、サポート
される各データの種類に対して 1つ以上のストレージデバイスを選択する必要があります。

前のページで以下のいずれかを選択した場合、［ストレージの選択］ページ下部には追加の設定オプションが含まれま
す。

• ハイパーバイザー間で共有されるストレージを選択し、［利用可能なローカルストレージ上で一時データを最
適化します］チェックボックスをオンにしている場合、（同じハイパーバイザープールで）一時データに使用す
るローカルストレージデバイスを選択できます。
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• ハイパーバイザーのローカルに配置するストレージを選択し、［共有ストレージ上でパーソナルデータを一元
的に管理します］チェックボックスをオンにしている場合、個人（PvD）データに使用する共有デバイスを選
択できます。

現在選択中のストレージデバイスの数が表示されます（上図では「1個のストレージデバイスが選択されました」）。こ
のエントリの上にマウスを合わせると、選択したデバイスの名前が表示されます（構成されたデバイスがある場合の
み）。

1. 使用するストレージデバイスを変更するには［選択］をクリックします。
2.［ストレージの選択］ダイアログボックスで、ストレージデバイスのチェックボックスをオンまたはオフにして
［OK］をクリックします。

ネットワーク

リソースの名前を入力します。この名前は、接続に関連付けられたストレージとネットワークの組み合わせを識別で
きるように、Studioに表示されます。

仮想マシンで使用するネットワークを 1つまたは複数選択します。

概要

選択内容を確認します。変更を行う場合は、［戻る］を使って前のウィザードページに戻ります。確認が完了した
ら、［完了］をクリックします。

注意：一時データをローカルに保存することを選択した場合、この接続を使用するマシンを含むマシンカタログを作
成するときに、一時データストレージにデフォルト以外の値を設定できます。「マシンカタログの作成」を参照してく
ださい。

接続の設定の編集

接続の名前の変更または新しい接続の作成のために、この手順を使用しないでください。これらの操作とは異なりま
す。アドレスの変更は、現在のホストマシンに新しいアドレスがある場合にのみ行ってください。異なるマシンへの
アドレスを入力すると、接続のマシンカタログが破損します。

接続の GPU設定を変更することはできません。これは、そのリソースにアクセスするマシンカタログで、GPU固有
のマスターイメージを使用する必要があるためです。新しい接続を作成します。

1. Studioの［ナビゲーション］ペインで［構成］>［ホスト］の順に選択します。
2. 接続を選択し、［操作］ペインの［接続の編集］を選択します。
3. 接続の編集時に可能な設定については、以下の手順に従います。
4. 作業が完了したら、行った変更を適用してウィンドウを開いたままにするには［適用］を、変更を適用してウ
ィンドウを閉じるには［OK］をクリックします。

［接続のプロパティ］ページ
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• 接続アドレスおよび資格情報を変更するには、［設定の編集］をクリックし、新しい情報を入力します。
• XenServer接続に対して高可用性サーバーを指定する場合は、［HAサーバーの編集］を選択します。プール
マスターに障害が生じても XenServerとの通信が中断されないように、プール内のすべてのサーバーを選択
することをお勧めします。

［詳細設定］ページ：

接続の種類が、リモートPCアクセスで使用されるMicrosoft System Center Configuration Manager（ConfMgr）
のWake On LAN接続の場合は、ConfMgrのウェイクアッププロキシ、マジックパケット、およびパケットの転送
情報を入力します。

制限しきい値設定を使用して、接続に対して許可される電源操作の最大数を指定することができます。電源管理設定
で同時に起動するマシンの数が多すぎたり少なすぎたりする場合に、この設定を行います。接続の種類のそれぞれに
は固有のデフォルト値が設定されています。これらの値は、ほとんどのケースに適切であり通常は変更する必要はあ
りません。

［同時操作（すべての種類）］と［Personal vDiskストレージインベントリの同時更新］設定について、この接続で
同時に実行できる操作の最大数を絶対値で、すべてのマシンのうちこの接続を使用できる最大マシン数をパーセンテ
ージで指定します。絶対値とパーセンテージ値の両方を指定する必要があります。実際にはより高い制限（より低い
値）の設定が適用されます。

たとえば、［同時操作（すべての種類）］の絶対値が 10、パーセンテージ値が 10、この接続の総仮想マシン数が 34の
場合、実際に適用される上限値は、絶対値の 10よりも小さい、34の 10%を四捨五入した 3になります。

［1分あたりの最大新規操作］は、絶対値です。パーセンテージ値はありません。

注：［接続オプション］ボックスへの情報の入力は、Citrixサポート担当者からの指示があった場合のみ行ってくださ
い。

接続のメンテナンスモードのオン/オフの切り替え

接続のメンテナンスモードをオンにすると、その接続（ホスト）上に格納されているマシンに新規の電源操作が適用
されるのを防ぐことができます。ユーザーは、メンテナンスモードになっているマシンには接続できません。ユーザ
ーが既に接続している場合は、そのユーザーがログオフした時点でメンテナンスモードが有効になります。

1. Studioの［ナビゲーション］ペインで［構成］>［ホスト］の順に選択します。
2. 接続を選択します。メンテナンスモードをオンにする場合は、［操作］ペインの［メンテナンスモードをオン
にする］を選択します。メンテナンスモードをオフにするには、［メンテナンスモードをオフにする］を選択し
ます。

個々のマシンのメンテナンスモードをオンまたはオフにすることもできます。マシンカタログ内またはデリバリーグ
ループ内のマシンに対し、メンテナンスモードをオンまたはオフにすることもできます。

接続の削除
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注意：

接続の削除は、多くのマシンおよびそのデータの損失が発生する可能性のある操作です。削除されるマシン上
に重要なユーザーデータがないかどうかを確認し、重要なデータがある場合はバックアップを作成しておいて
ください。

接続を削除する前に、以下の点について確認してください。

• 接続上に格納されているマシンからすべてのユーザーがログオフしていること。
• 実行したまま切断されたユーザーセッションがないこと。
• プールおよび専用のマシンの場合は、メンテナンスモードになっていること。
• 接続で使用されている、マシンカタログ内のすべてのマシンの電源がオフになっていること。

マシンカタログで指定されている接続を削除すると、そのカタログを使用できなくなります。削除する接続がマシン
カタログにより参照されている場合は、同時にそのカタログを削除することもできます。ただし、そのマシンカタロ
グがほかの接続で使用されていないことを確認してから削除してください。

1. Studioの［ナビゲーション］ペインで［構成］>［ホスト］の順に選択します。
2. 接続を選択し、［操作］ペインで［接続の削除］を選択します。
3. この接続上にマシンが格納されている場合、マシンを削除するかどうかを確認するメッセージが表示されます。
削除する場合は、それらのマシンの Active Directoryコンピューターアカウントに対する操作を指定します。

接続の名前変更またはテスト

1. Studioの［ナビゲーション］ペインで［構成］>［ホスト］の順に選択します。
2. 接続を選択し、［操作］ペインで［接続名の変更］または［テスト接続］を選択します。

接続上のマシンの詳細の表示

1. Studioの［ナビゲーション］ペインで［構成］>［ホスト］の順に選択します。
2. 接続を選択し、［操作］ペインで［マシンの表示］を選択します。

上ペインにその接続でアクセスするマシンの一覧が表示されます。マシンを選択すると、その詳細が下ペインに表示
されます。実行中のセッションがある場合は、そのセッションの詳細も表示されます。

検索機能を使うと、マシンをすばやく見つけることができます。ウィンドウ上部の一覧から保存済みの検索を選択す
るか、または新しい検索を作成します。マシン名の一部または全体を入力して検索したり、詳細な検索式を作成した
りできます。検索式を作成するには、［展開］をクリックして、一覧からプロパティや演算子を選択します。

接続上のマシンの管理

1. Studioの［ナビゲーション］ペインで［構成］>［ホスト］の順に選択します。
2. 接続を選択し、［操作］ペインの［マシンの表示］を選択します。
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3.［操作］ペインで、以下の管理タスクを選択します。マシンの状態や接続ホストの種類によっては、一部の操作
を選択できない場合があります。

• 起動：電源がオフまたは一時停止状態のマシンを起動します。
• 一時停止：マシンをシャットダウンすることなく一時的に停止して、マシン一覧を更新します。
• シャットダウン：オペレーティングシステムにシャットダウンを要求します。
• 強制シャットダウン：マシンの電源を強制的に切って、マシン一覧を更新します。
• 再起動：オペレーティングシステムに再起動を要求します。オペレーティングシステムで再起動を実行できな
い場合、デスクトップの状態は変更されません。

• メンテナンスモードの有効化：マシンへの接続を一時的に停止します。この状態のマシンにユーザーが接続す
ることはできません。ユーザーが既に接続している場合は、そのユーザーがログオフした時点でメンテナンス
モードが有効になります（前述のとおり、接続上のすべてのマシンのメンテナンスモードをオンまたはオフに
することもできます。）

• デリバリーグループから削除：マシンをデリバリーグループから削除しても、そのデリバリーグループが使用
するマシンカタログからは削除されません。ユーザーが接続しているマシンは削除できません。削除するマシ
ンにユーザーが接続しないようにするには、メンテナンスモードを一時的にオンにしてください。

• 削除：マシンを削除すると、ユーザーはそのマシンにアクセスできなくなります。また、そのマシンはマシン
カタログから削除されます。マシンを削除する前に、必要なユーザーデータをすべてバックアップしておいて
ください。ユーザーが接続しているマシンは削除できません。削除するマシンにユーザーが接続しないように
するには、メンテナンスモードを一時的にオンにしてください。

マシンのシャットダウンを伴う操作でマシンが 10分以内にシャットダウンしない場合、電源が切れ、強制的にシャ
ットダウンされます。シャットダウン中にWindowsが更新のインストールを開始すると、更新が完了する前にマシ
ンの電源が切れる危険性があります。

ストレージの編集

接続を使用する仮想マシンのオペレーティングシステムデータ、一時データ、および個人（PvD）データの保存に使
用されているサーバーの状態を表示できます。データの種類それぞれの保存に使用するサーバーを指定することもで
きます。

1. Studioの［ナビゲーション］ペインで［構成］>［ホスト］の順に選択します。
2. 接続を選択し、［操作］ペインの［ストレージの編集］を選択します。
3. 左ペインでデータの種類（オペレーティングシステムデータ、Personal vDiskデータ、一時データ）を選択
します。

4. 選択したデータの種類に対し、1つ以上のストレージデバイスのチェックボックスをオンまたはオフにします。
5.［OK］をクリックします。

一覧の各ストレージデバイスには、デバイス名とストレージの状態が表示されます。有効なストレージの状態の値は
次のとおりです。

• 使用中：ストレージは新しいマシンの作成に使用されています。
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• 一時停止：ストレージは既存のマシンにのみ使用されています。このストレージに新しいマシンは追加されま
せん。

• 使用中でない：ストレージはマシンの作成に使用されません。

現在使用中のデバイスのチェックボックスをオフにすると、ステータスが一時停止に変更されます。既存のマシンは
引き続きそのストレージデバイスを使用し、そのデバイスにデータを書き込むことができます。そのため、新しいマ
シンの作成に使用されなくなっても、ストレージの空き領域が足りなくなる場合があります。

リソースの削除、名前変更、またはテスト

1. Studioの［ナビゲーション］ペインで［構成］>［ホスト］の順に選択します。
2. リソースを選択してから、［操作］ペインで次の適切なエントリを選択します：［リソースの削除］、［リソース
名の変更］、または［リソースのテスト］。

XenServer接続での IntelliCacheの使用

IntelliCacheを使用すると、共有ストレージとローカルストレージを組み合わせて使用できるようになり、VDI展開
のコスト効率が向上します。これによってパフォーマンスが向上し、ネットワークトラフィックが減少します。この
機能では、共有ストレージ上のマスターイメージがローカルストレージにキャッシュされ、共有ストレージでのデー
タ読み取りが減少します。共有デスクトップの場合、差分ディスクへの書き込みはホスト上のローカルストレージに
書き込まれ、共有ストレージには書き込まれません。

• IntelliCacheを使用する場合、共有ストレージは NFSである必要があります。
• パフォーマンスを向上させるため、高パフォーマンスのローカルストレージデバイスを使用することをお勧め
します。

IntelliCacheを使用するには、XenServerと Studioの両方でこの機能を有効にする必要があります。

• XenServerのインストール時に［Enable thin provisioning (Optimized storage for XenDesktop)］
を選択します。IntelliCacheが有効なサーバーと無効なサーバーを同一プールで混在させることはサポート
されません。詳しくは、XenServerのドキュメントを参照してください。

• XenApp および XenDesktop では、IntelliCache はデフォルトで無効になっています。この機能は
XenServer接続の作成時にのみ有効にでき、これを後で無効にすることはできません。Studioで XenServer
接続を追加するときに、以下の手順に従います：

– ストレージの種類として、［共有］を選択します。
–［IntelliCacheを使用して共有ストレージデバイス上の負荷を軽減させる］チェックボックスをオンに
します。

接続タイマー

ポリシー設定を使用すると、以下の 3つの接続タイマーを構成できます。
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• 最⻑接続タイマー：ユーザーデバイスと仮想デスクトップ間の連続セッションを自動的にログオフするまでの
時間を制御します。これを構成するには、ポリシーの［セッション接続タイマー］設定および［セッション接
続タイマー間隔］設定を使用します。

• 接続アイドルタイマー：ユーザーからの入力がないユーザーデバイスとデスクトップ間の連続セッションを自
動的にログオフするまでの時間を制御します。これを構成するには、ポリシーの［セッションアイドルタイマ
ー］設定および［セッションアイドルタイマーの間隔］設定を使用します。

• 切断タイマー：切断状態でロックされた仮想デスクトップセッションを自動的にログオフするまでの時間を制
御します。これを構成するには、ポリシーの［切断セッションタイマー］設定および［切断セッションタイマ
ーの間隔］設定を使用します。

これらの設定項目を変更する場合は、環境全体で設定が一貫していることを確認してください。

詳しくは、ポリシー設定のドキュメントを参照してください。

ローカルホストキャッシュ

August 24, 2021

XenAppおよび XenDesktopサイトデータベースを常に使用可能状態にするために、Microsoft社の高可用性ベス
トプラクティスに従って耐障害性の高い SQL Server展開から開始することをお勧めします（「システム要件」の「デ
ータベース」に XenAppおよび XenDesktopでサポートされている SQL Serverの高可用性機能が一覧にされて
います）。ただし、ネットワークの問題および中断によってユーザーがアプリケーションやデスクトップに接続できな
くなる場合があります。

ローカルホストキャッシュ（LHC）機能を使用すると、停止状態が発生しても、XenAppまたは XenDesktopサイ
トの接続仲介操作を続行できます。Delivery Controllerとサイト構成データベースとの間の接続が失敗すると、停
止状態が発生します。ローカルホストキャッシュは、サイトデータベースに 90秒間アクセスできない場合に使用さ
れます。

ローカルホストキャッシュは、XenAppおよび XenDesktopの最も包括的な高可用性機能です。XenApp 7.6で導
入された接続リース機能のより強力な代替選択肢です。

このローカルホストキャッシュ実装は、XenApp 6.x以前の XenAppリリースのローカルホストキャッシュ機能の
名前を共有しますが、大幅に改善されています。この実装は、破損に対してより頑強で耐性もあります。定期的に
dsmaintコマンドを実行する必要がないなど、メンテナンス要件が最小になります。このローカルホストキャッシュ
は技術的にはまったく異なる実装です。以下、その仕組みについて説明します。

注：

バージョン 7.15 LTSRでは接続リース機能はサポートされていますが、それ以降のリリースでは削除される予
定です。
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データコンテンツ

ローカルホストキャッシュには、メインデータベースの情報の一部として次の情報が格納されます：

• サイトから公開されたリソースに対する特別な権限が割り当てられているユーザーおよびグループの ID
• サイトの公開リソースを現在使用しているか、最近使用したユーザーの ID
• サイトに構成されている VDAマシン（リモート PCアクセスマシンを含む）の ID
• 公開リソースへの接続で頻繁に使用されている Citrix Receiverクライアントマシンの ID（名前と IPアドレ
ス）

また、メインデータベースが利用できなくなったときに確立され、現在アクティブな接続に関する情報も格納されて
います：

• Citrix Receiverで実行されたクライアントマシンのエンドポイント分析の結果
• サイトに関連するインフラストラクチャマシン（NetScaler Gatewayや StoreFrontサーバーなど）の ID
• ユーザによる最近のアクティビティの日時とタイプ

機能

次の図は、通常の操作中のローカルホストキャッシュコンポーネントと通信経路を示しています。

通常の操作中：

• Controller上のプリンシパルブローカー（Citrix Broker Service）は、StoreFrontから接続要求を受け取
り、サイトデータベースと通信して、Controllerに登録されている VDAにユーザーを接続します。
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• 2分おきにチェックして、プリンシパルブローカーの構成が変更されたかどうか判断します。この変更は、
PowerShell/Studioの操作（デリバリーグループプロパティの変更など）によっても、システム操作（マシ
ン割り当てなど）によっても開始できます。

• 最後のチェック以降に変更されると、プリンシパルブローカーは、Citrix Config Synchronizer Service
（CSS）を使用して Controller上のセカンダリブローカー（Citrix High Availability Service）に情報を同
期（コピー）します。前回のチェック以降に変更された項目だけでなく、すべてのブローカー構成データがコ
ピーされます。セカンダリブローカーは、Controller上のMicrosoft SQL Server Express LocalDBデー
タベースにデータをインポートします。CSSにより、セカンダリブローカーの LocalDBデータベースの情報
がサイトデータベースの情報に一致することが保証されます。LocalDBデータベースは、同期が発生するた
びに再作成されます。

• 最後のチェック以降に変更が発生しなかった場合、データはコピーされません。

次の図は、プリンシパルブローカーがサイトデータベースとの接続を失った場合の通信径路の変更を示しています
（停止状態の開始）：

停止状態が開始された場合：

• プリンシパルブローカーはサイトデータベースと通信できなくなり、StoreFrontおよび VDA情報（図中の X
印）のリスニングを停止します。次に、プリンシパルブローカーは、接続要求（図中の赤い点線）のリスニン
グと処理を開始するように、セカンダリブローカー（High Availability Service）に指示します。

• 停止状態の開始時に、セカンダリブローカーにはその時点の VDA登録データがありませんが、VDAとの通信
が始まるとすぐに再登録処理がトリガーされます。その処理中、セカンダリブローカーは、その VDAに関す
る現在のセッション情報も取得します。

• セカンダリブローカーが接続を処理する間、プリンシパルブローカーはサイトデータベースへの接続の監視を
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続行します。接続が回復すると、プリンシパルブローカーはセカンダリブローカーに接続情報のリスニングを
停止するように指示し、プリンシパルブローカーが操作の仲介を再開します。再登録処理は、VDAがプリンシ
パルブローカーと次に通信するときにトリガーされます。セカンダリブローカーは、前回の停止状態以降に残
った VDA登録があれば削除して、CSSから受け取った構成変更による LocalDBデータベースの更新を再開
します。

同期中に停止状態が開始されるという可能性の低い事象では、その時点のインポートは破棄され、最新の既知の構成
が使用されます。

イベントログには、同期および停止に関する情報が含まれます。詳しくは、下の「モニター」セクションを参照して
ください。

また、停止状態を意図的にトリガーすることもできます。理由と方法について詳しくは「停止状態の強制」セクショ
ンを参照してください。

複数の Controllerがあるサイト

CSSは、他のタスク同様、ゾーン内のすべての Controllerに関する情報を日常作業としてセカンダリブローカーに
提供します（展開に複数のゾーンがない場合、この操作はサイト内のすべての Controllerに影響します）。その情報
により、各セカンダリブローカーは、同じ立場にあるすべてのセカンダリブローカーを認識します。

セカンダリブローカーは独立したチャネルで相互に通信します。実行しているマシンの FQDN名のアルファベット
順の一覧を使用して、停止状態が発生したときにどのセカンダリブローカーがゾーン内の仲介操作を担当するかを決
定（選出）します。停止状態中、すべての VDAが、選出されたセカンダリブローカーに再登録します。選出されてい
ないゾーン内のセカンダリブローカーは、着信接続と VDA登録要求を能動的に拒否します。

停止状態中に、選出されたセカンダリブローカーに障害が発生した場合、別のセカンダリブローカーが選出されて引
き継ぎ、VDAは選出されたセカンダリブローカーに新しく再登録します。

停止状態中に Controllerを再起動した場合：

• この Controllerをプライマリブローカーに選出していない場合は、再起動しても影響はありません。
• この Controllerをプライマリブローカーに選出している場合は、別の Controllerが選出されて VDAはそち
らに再登録します。再起動した Controllerの電源がオンになると、この Controllerが自動的にブローカー
を引き継ぐため、VDAはもう一度再登録します。このシナリオでは、再登録中にパフォーマンスが影響を受け
ることがあります。

プライマリブローカーに選出した Controllerを、通常の操作中に電源を切ってから停止状態中に電源を入れると、
ローカルホストキャッシュをこの Controller上で使用することはできません。

イベントログには、選出に関する情報が含まれます。後述の「モニター」セクションを参照してください。

設計に関する考慮事項および要件

ローカルホストキャッシュは、サーバーでホストされるアプリケーションおよびデスクトップと静的な（割り当て済
み）デスクトップでサポートされます。プール型の VDIデスクトップ（MCSや PVSで作成）ではサポートされませ
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ん。

停止モードでの操作に時間制限は適用されませんが、可能な限り速やかにサイトを通常操作に復元するようにします。

停止状態中にできなくなることと変更されること：

• 管理者は Studioや PowerShellコマンドレットを使用できません。
• ハイパーバイザー資格情報をホストサービスから取得できません。すべてのマシンの電力状態が不明で、電源
操作を発行できません。ただし、電源が入っているホスト上の VMを接続要求のために使用することができま
す。

• 割り当てられたマシンは、通常の操作中に割り当てが発生した場合のみ使用できます。停止状態中は新しい割
り当てはできません。

• リモート PCアクセスマシンの自動登録と構成はできません。ただし、通常の操作中に登録、構成されたマシ
ンは使用できます。

• サーバーでホストされるアプリケーションとデスクトップのユーザーは、リソースが異なるゾーンにある場合、
構成されている最大セッション数よりも多くのセッションを使用できる場合があります。

• ユーザーは、現在アクティブ/選択されている（セカンダリ）ブローカーを含むゾーン内の登録済み VDAから
のみ、アプリケーションとデスクトップを起動できます。停止状態中は、ゾーン間での起動（あるゾーンのブ
ローカーから別のゾーンの VDAへ）はサポートされません。

停止状態が発生した場合、ShutdownDesktopsAfterUseプロパティが有効なデリバリーグループにプールさ
れている電源管理対象のデスクトップ VDAは、デフォルトで保守モードになります。このデフォルトの設定を変更し
て、停止状態中にこれらのデスクトップを使用できるようにすることができます。ただし、停止状態中は電源管理が
機能しないことがあります。（通常の操作を開始すると電源管理が始まります）。また、これらのデスクトップは再起
動していないため、前のユーザーのデータが含まれている可能性があります。

デフォルトの動作を上書きするには、サイト全体で、影響を受けるデリバリーグループごとに、これを有効にする必
要があります。

サイトに対して次の PowerShellコマンドレットを実行します：

Set-BrokerSite -ReuseMachinesWithoutShutdownInOutageAllowed $true

影響を受ける各デリバリーグループに対して、次の PowerShellコマンドレットを実行します：

Set-BrokerDesktopGroup -Name ”\<*name*\>”-ReuseMachinesWithoutShutdownInOutage
$true

この機能をサイトでデリバリーグループごとに有効にしても、構成済みの「ShutdownDesktopsAfterUse」プ
ロパティの、通常操作時の動作には影響がありません。

RAMサイズ：

LocalDBサービスは、約 1.2GBの RAM（データベースキャッシュ用に最大 1GB、SQL Server Express LocalDB
の実行用にさらに 200MB）を使用できます。High Availability Serviceは、停止状態が⻑時間続き、多数のログオ
ンが発生した場合（たとえば 12時間でユーザー数 1万人）、最大 1GBの RAMを使用できます。これらのメモリ要件
は Controllerの通常の RAM要件とは別なので、RAMの総容量を増やす必要がある場合があります。
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サイトデータベースに SQL Server Expressインストールを使用する場合、サーバーに 2つの sqlserver.exeプロ
セスを持つ点に注意してください。

CPUコアとソケットの構成：

Controllerの CPU構成、特に SQL Server Express LocalDBが利用できるコア数は、メモリ割り当て以上に、ロ
ーカルホストキャッシュのパフォーマンスに直接影響を及ぼします。この CPUオーバーヘッドが発生するのは、デ
ータベースとの接続が失われ、High Availability Serviceがアクティブである停止状態の間だけです。

LocalDBは複数のコア（最大 4つ）を使用できますが、単一のソケットだけに制限されます。ソケットを追加しても
（たとえば、4つのソケットにそれぞれ 1つのコア）、パフォーマンスは向上しません。それよりも複数のコアを持つ複
数のソケットの使用を Citrixではお勧めします。Citrixのテストでは、2x3（2つのソケット、3つのコア）の構成
が、4x1および 6x1の構成より良好なパフォーマンスを示しました。

ストレージ：

ユーザーが停止状態の間にリソースにアクセスすると、LocalDBは増大します。たとえば、1秒に 10回ログオンす
るログオン/ログオフテスト実行では、データベースは 2〜3分に 1MB増大しました。通常の操作が再開すると、ロ
ーカルデータベースが再作成され、容量は元に戻ります。ただし、停止状態中のデータベース増大を考慮に入れて、
LocalDBがインストールされるドライブ上のブローカーは十分な容量を持つ必要があります。ローカルホストキャ
ッシュを使用すると、停止状態中に追加の I/Oが生じます（数十万の読み取りで、1秒あたり約 3MBの書き込み）。

パフォーマンス：

停止状態中は 1つのブローカーがすべての接続を処理するため、通常の操作時に複数の Controllerに負荷を分散す
るサイト（あるいは、ゾーン）では、停止状態中に、選出されたブローカーが普通よりはるかに多くの要求を処理す
る必要があることがあります。このため、CPUへの要求が高くなります。選出されたブローカーが停止状態中に変更
される可能性があるため、サイト（ゾーン）内のすべてのブローカーが、LocalDBと影響を受けるすべての VDAに
よって課される追加の負荷を処理できる必要があります。

VDIの制限事項：

• 単一ゾーンに VDIを展開する場合、停止状態時には最大 10,000の VDAを効果的に処理できます。
• 複数ゾーンに VDIを展開する場合、停止状態時には各ゾーンで最大 10,000の VDA、サイト全体では最大

40,000の VDAを効果的に処理できます。たとえば次のそれぞれのサイトが、停止状態時に効果的に処理さ
れます。

– 4つのゾーンそれぞれに 10,000の VDAが含まれるサイト。
– 1つのゾーンには 10,000の VDAが含まれ、残り 6つのゾーンにはそれぞれ 5,000の VDAが含まれ
る、合計 7つのゾーンからなるサイト。

停止状態中に、サイト内の負荷管理が影響を受ける可能性があります。負荷評価基準（特にセッション数規則）を超
過する可能性があります。

すべての VDAがブローカーに再登録する間、そのブローカーには現在のセッションについての完全な情報がないこ
とがあります。このため、その間の接続要求により、既存のセッションへの再接続が可能であっても、新しいセッシ
ョンが起動される可能性があります。こうした時間（「新しい」ブローカーが再登録時にすべての VDAからセッショ
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ン情報を取得する時間）が発生するのは避けられません。停止状態の開始時に接続していたセッションは移行期間に
影響は受けませんが、新しいセッションおよびセッション再接続は影響を受ける可能性がある点に注意してください。

この期間は、VDAが異なるブローカーに再登録する必要があるときは常に発生します。

• 停止状態の開始：プリンシパルブローカーからセカンダリブローカーに移行するとき。
• 停止状態中のブローカー障害：障害が発生したセカンダリブローカーから新しく選出されたセカンダリブロー
カーに移行するとき。

• 停止からの回復：通常の操作が再開し、プリンシパルブローカーが制御を再開したとき。

Citrix Broker ProtocolのHeartbeatPeriodMsレジストリ値（デフォルト = 600000ms（10分））を小さくする
ことによって期間を短縮できます。このハートビート値は、VDAが pingに使用する間隔の 2倍であるため、デフォ
ルト値では 5分ごとに pingが発生します。

たとえば、ハートビートを 5分（300000ms）に変更するには、次のコマンドを実行します。このようにすると、
pingは 2.5分ごとに発生します：

New-ItemProperty -Path HKLM:\SOFTWARE\Citrix\DesktopServer -Name HeartbeatPeriodMs
-PropertyType DWORD –Value 300000

VDAの登録をどんなに早くしても、間隔を完全になくすことはできません。

ブローカー間の同期にかかる時間は、オブジェクト（VDA、アプリケーション、グループなど）の数により増加しま
す。たとえば、5000個の VDAを同期する場合には、10分以上かかる可能性があります。イベントログの同期エン
トリについて詳しくは、後述の「モニター」セクションを参照してください。

ローカルホストキャッシュの管理

ローカルホストキャッシュを正常に動作させるには、各 Controller上の PowerShell実行ポリシーを、Remote-
Signed、Unrestricted、または Bypassに設定する必要があります。

SQL Server Express LocalDB

ローカルホストキャッシュが使用する Microsoft SQL Server Express LocalDB は、Controller をインストー
ルするか、Controllerを 7.9以前のバージョンからアップグレードするときに、自動的にインストールされます。
LocalDBを管理者がメンテナンスする必要はありません。セカンダリブローカーだけがこのデータベースと通信し
ます。PowerShellコマンドレットを使用してこのデータベースに関する変更を行うことはいっさいできません。
LocalDBは、Controller間で共有できません。

SQL Server Express LocalDBデータベースソフトウェアは、ローカルホストキャッシュが有効かどうかに関係な
くインストールされます。

このインストールを防止するには、Controllerのインストールまたはアップグレード時に、XenDesktopServer-
Setup.exeコマンドで「/exclude “Local Host Cache Storage (LocalDB)”」オプションを使用します。ただし、
ローカルホストキャッシュ機能はデータベースがないと機能しないことと、セカンダリブローカーでは異なるデータ
ベースを使用できないことに注意してください。
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この LocalDBデータベースのインストールは、サイトデータベースとして使うために SQL Server Expressをイン
ストールするかどうかには影響しません。

XenAppまたは XenDesktopのインストールとアップグレード後のデフォルト設定

XenAppおよび XenDesktopの新規インストール時に、ローカルホストキャッシュはデフォルトで有効になってい
ます。（接続リース機能は、デフォルトで無効になっています。）

アップグレード後、ローカルホストキャッシュ設定は変更されません。たとえば、ローカルホストキャッシュが以前の
バージョンで有効にされていると、アップグレードされたバージョンでも引き続き有効になっています。以前のバー
ジョンで無効な場合、またはサポートされていなかった場合、アップグレードされたバージョンでも無効のままです。

ローカルホストキャッシュの有効化と無効化

ローカルホストキャッシュを有効化するには、次のように入力します：

Set-BrokerSite -LocalHostCacheEnabled $true -ConnectionLeasingEnabled
$false

このコマンドレットは、接続リース機能も無効化します。ローカルホストキャッシュと接続リースの両方を有効化し
ないでください。

ローカルホストキャッシュが有効かどうかを判断するには、次のように入力します。

Get-BrokerSite

LocalHostCacheEnabledプロパティが Trueで、ConnectionLeasingEnabledプロパティが Falseであるこ
とを確認します。

ローカルホストキャッシュを無効化（および接続リースを有効化）するには、次のように入力します：

Set-BrokerSite -LocalHostCacheEnabled $false -ConnectionLeasingEnabled
$true

ローカルホストキャッシュが動作していることを確認する

ローカルホストキャッシュが適切に設定され動作していることを確認するには：

• 同期のインポートが正常に完了していることを確認します。イベントログをチェックします。
• SQL Server Express LocalDBデータベースが Delivery Controllerごとに作成されたことを確認します。
これにより、必要に応じて High Availability Serviceが処理を引き継げるようになります。

• Delivery Controllerサーバーで、C:\Windows\ServiceProfiles\NetworkServiceに移動します。
• HaDatabaseName.mdfおよび HaDatabaseName_log.ldfが作成されていることを確認します。
• Delivery Controllerに停止状態を強制します。ローカルホストキャッシュが動作することを確認したら、す
べての Controllerを通常モードに戻します。この処理には、大量の VDA登録を避けるために 15分程度かか
ることがあります。
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停止状態の強制

データベースの停止状態を意図的に強制することもできます。

• ネットワークが稼動と停止を繰り返している場合。ネットワークの問題が解決するまで停止状態を強制するこ
とにより、通常モードと停止状態モードの移行が繰り返されるのを防げます。

• 障害回復プランをテストするには：
• サイトデータベースサーバーの交換または修理中。

停止状態を強制するには、Delivery Controllerを含む各サーバーのレジストリを編集します。

• HKEY_LOCAL_MACHINE\Software\Citrix\DesktopServer\LHCで、［OutageModeForced］を［1］に
設定します。この指示により、ブローカーはデータベースの状態に関係なく停止状態モードに入ります（値を
0に設定すると、サーバーの停止状態モードが終了します）。

• Citrix Cloudのシナリオでは、コントロールプレーンやプライマリゾーンへの接続の状態に関係なく、コネク
タが停止状態モードに入ります。

モニター

イベントログに、同期および停止状態が発生した時刻が示されます。

Config Synchronizer Service：

通常の操作中に、CSSがブローカー構成をコピーおよびエクスポートして、High Availability Service（セカンダ
リブローカー）を使用してそれを LocalDBにインポートするとき、次のイベントが発生することがあります。

• 503：プリンシパルブローカー構成に変更が見つかり、インポートが開始されます。
• 504：ブローカー構成がコピーおよびエクスポートされて、LocalDBに正常にインポートされました。
• 505：LocalDBへのインポートが失敗しました。詳しくは下記を参照してください。
• 510：プライマリ構成サービスから構成サービス構成データを受信していません。
• 517：プライマリブローカーとの通信に問題がありました。
• 518：セカンダリブローカー（High Availability Service）が実行されていないため、Config Syncスクリ
プトが中止されました。

High Availability Service：

• 3502：停止状態が発生し、セカンダリブローカー（High Availability Service）が操作の仲介を実行してい
ます。

• 3503：停止状態が解決され、通常の操作が再開しました。
• 3504：どのセカンダリブローカーが選出されたかと、選出に関わった他のブローカーを示します。

トラブルシューティング

LocalDBへの同期インポートが失敗し、505イベントがポストされた場合、いくつかのトラブルシューティングツ
ールを利用できます。
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CDFトレーシング：ConfigSyncServerモジュールおよび BrokerLHCモジュール向けのオプションが用意されて
います。それらのオプションと他のブローカーモジュールの組み合わせで問題を識別できるはずです。

レポート：同期インポートが失敗した場合、レポートを生成できます。このレポートの最後に、エラーの原因となっ
たオブジェクトが記載されています。このレポート機能は同期速度に影響するため、Citrixでは使用しないときは無
効にしておくことをお勧めします。

CSSトレースレポートを有効化および作成するには、次のコマンドを入力します：

New-ItemProperty -Path HKLM:\SOFTWARE\Citrix\DesktopServer\LHC -Name
EnableCssTraceMode -PropertyType DWORD -Value 1

HTML レポートはC:\\Windows\\ServiceProfiles\\NetworkService\\AppData\\Local\\
Temp\\CitrixBrokerConfigSyncReport.htmlに格納されます。

レポートが生成されたら、次のコマンドを入力してレポート機能を無効にします：

Set-ItemProperty -Path HKLM:\SOFTWARE\Citrix\DesktopServer\LHC -Name
EnableCssTraceMode -Value 0

ブローカー構成のエクスポート：デバッグのために正確な構成を提供します。

Export-BrokerConfiguration | Out-File file-pathname

たとえば、Export-BrokerConfiguration | Out-File C:\\BrokerConfig.xmlなどです。

セキュリティキーの管理

May 11, 2022

注：

この機能は、StoreFront 1912 LTSR CU2以降とともに使用する必要があります。

この機能を使用すると、承認された StoreFront マシンおよび Citrix Gateway マシンのみが Citrix Delivery
Controllerと通信できるようになります。この機能を有効にすると、キーが含まれていないすべての要求がブロック
されます。この機能を使用して、内部ネットワークの攻撃から保護するセキュリティ層を追加します。

この機能を使用するための一般的なワークフローは次のとおりです：

1. PowerShell SDKを使用して、Studioでこの機能を有効にします。

2. Studioで設定を構成します（Studioコンソールまたは PowerShellを使用します）。

3. StoreFrontで設定を構成します（PowerShellを使用します）。
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セキュリティキー機能の有効化

デフォルトでは、この機能は無効になっています。これを有効にするには、Remote PowerShell SDKを使用しま
す。Remote PowerShell SDKについて詳しくは、「SDKおよび API」を参照してください。

この機能を有効にするには、次の手順を実行します：

1. XenAppおよび XenDesktopリモート PowerShell SDKを実行します。
2. コマンドウィンドウで、次のコマンドを実行します：

• Add-PSSnapIn Citrix*. このコマンドは、Citrixスナップインを追加します。
• Set-ConfigSiteMetadata -Name ”Citrix_DesktopStudio_SecurityKeyManagementEnabled
”-Value ”True”

Studioでの設定の構成

Studioコンソールまたは PowerShellを使用して、Studioで設定を構成できます。

Studioコンソールの使用

この機能を有効にした後、［Studio］>［構成］>［セキュリティキーの管理］に移動します。［セキュリティキーの管
理］オプションを表示するには、［更新］のクリックが必要な場合があります。

［セキュリティキーの管理］をクリックすると、［セキュリティキーの管理］ウィンドウが表示されます。
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重要：

• 2つのキーを使用できます。XMLポートと STAポートを介した通信に、同じキーまたは異なるキーを使
用できます。一度に 1つのキーのみを使用することをお勧めします。未使用のキーは、キーの交換にのみ
使用されます。

• 既に使用中のキーを更新するために［更新］アイコンをクリックしないでください。クリックした場合、
サービスが中断されます。

更新アイコンをクリックしてキーを生成します。

XMLポート経由の通信にキーが必須とする（StoreFrontのみ）。選択されている場合、XMLポート経由での通信を
認証するためにキーを必要とするかを示します。StoreFrontは、このポートを介して Citrix Cloudと通信します。
XMLポートの変更について詳しくは、Knowledge CenterのCTX127945を参照してください。

STAポート経由の通信にキーが必須とする。選択されている場合、STAポート経由での通信を認証するためにキー
を必要とするかを示します。Citrix Gatewayおよび StoreFrontは、このポートを介して Citrix Cloudと通信しま
す。STAポートの変更について詳しくは、Knowledge CenterのCTX101988を参照してください。

変更を適用後、［閉じる］をクリックして［セキュリティキーの管理］ウィンドウを終了します。

PowerShellの使用

以下は、Studioの操作に相当する PowerShellの手順です。

1. XenAppおよび XenDesktopリモート PowerShell SDKを実行します。

2. コマンドウィンドウで、次のコマンドを実行します：

• Add-PSSnapIn Citrix*

3. 次のコマンドを実行してキーを生成し、Key1を設定します：

• New-BrokerXmlServiceKey
• Set-BrokerSite -XmlServiceKey1 <the key you generated>

4. 次のコマンドを実行してキーを生成し、Key2を設定します：

• New-BrokerXmlServiceKey
• Set-BrokerSite -XmlServiceKey2 <the key you generated>

5. 次のコマンドのいずれかまたは両方を実行して、通信の認証でキーを使用できるようにします：

• XMLポート経由での通信を認証するには、次を実行します：
– Set-BrokerSite -RequireXmlServiceKeyForNFuse $true

• STAポート経由での通信を認証するには、次を実行します：
– Set-BrokerSite -RequireXmlServiceKeyForSta $true

ガイダンスと構文について詳しくは、PowerShellコマンドのヘルプを参照してください。
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StoreFrontでの設定の構成

Studioでの構成が完了したら、PowerShellを使って StoreFrontで関連する設定を構成する必要があります。

StoreFrontサーバーで、次の PowerShellコマンドを実行します：

• XML ポ ー ト 経 由 で の 通 信 の キ ー を 構 成 す る に は、Get-STFStoreServieお よ び Set-
STFStoreServiceコマンドを使用します。例：

– PS C:\> Set-STFStoreFarm $farm -Farmtype XenDesktop -Port 80 -
TransportType HTTP -Servers <domain name1, domain name2> -XMLValidationEnabled
$true -XMLValidationSecret <the key you generated in Studio>

• STAポート経由での通信のキーを設定するには、New-STFSecureTicketAuthorityコマンドを使用
します。例：

– PS C:\> $sta = New-STFSecureTicketAuthority ‒StaUrl <STA URL>
-StaValidationEnabled $true -StavalidationSecret <the key you
generated in Studio>

ガイダンスと構文について詳しくは、PowerShellコマンドのヘルプを参照してください。

Citrix ADCでの設定の構成
注：

ゲートウェイとして Citrix ADC を使用しない限り、Citrix ADC でこの機能を構成する必要はありません。
Citrix ADCを使用する場合は、以下の手順に従ってください。

1. 以下の前提条件の構成が既に設定されていることを確認してください：

• 以下の Citrix ADC関連の IPアドレスが構成されている。

– Citrix ADC コンソールにアクセスするための Citrix ADC 管理 IP（NSIP）アドレス。詳しく
は、「NSIPアドレスの構成」を参照してください。
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– Citrix ADCアプライアンスとバックエンドサーバー間の通信を有効にするためのサブネット IP
（SNIP）アドレス。詳しくは、「サブネット IPアドレスの構成」を参照してください。
– ADCアプライアンスにログインしてセッションを起動するための Citrix Gateway仮想 IPアドレ
スとロードバランサー仮想 IPアドレス。詳しくは、「仮想サーバーの作成」を参照してください。
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• Citrix ADCアプライアンスで必要なモードと機能が有効である。

– モードを有効にするには、Citrix ADC GUIで［System］>［Settings］>［ConfigureMode］
の順に移動します。

– 機能を有効にするには、Citrix ADC GUIで［System］>［Settings］>［Configure Basic
Features］の順に移動します。

• 証明書関連の構成が完了している。

– 証明書署名要求（CSR：Certificate Signing Request）が作成されていること。詳しくは、「証
明書の作成」を参照してください。

– サーバー証明書と CA証明書およびルート証明書がインストールされていること。詳しくは、「イ
ンストール、リンク、および更新」を参照してください。
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– Citrix Virtual Desktops用にCitrix Gatewayが作成されていること。［TestSTAConnectivity］
ボタンをクリックして接続をテストし、仮想サーバーがオンラインであることを確認します。詳し
くは、「Citrix Virtual Apps and Desktops用の Citrix ADCのセットアップ」を参照してくださ
い。
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2. 書き換えアクションを追加します。詳しくは、「書き換えアクションの構成」を参照してください。

a)［AppExpert］>［Rewrite］>［Actions］の順に移動します。
b)［Add］をクリックして、新しい書き換えアクションを追加します。アクションに「set Type to

INSERT_HTTP_HEADER」という名前を付けることができます。

a)［Type］で、［INSERT_HTTP_HEADER］を選択します。
b)［Header Name］に「X-Citrix-XmlServiceKey」と入力します。
c)［Expression］に、引用符付きで「<XmlServiceKey1 value>」を追加します。XmlServiceKey1
の値は、Desktop Delivery Controllerの構成からコピーできます。
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3. 書き換えポリシーを追加します。詳しくは、「書き換えポリシーの構成」を参照してください。

a)［AppExpert］>［Rewrite］>［Policies］の順に移動します。

b)［Add］をクリックして、新しいポリシーを追加します。
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a)［Action］で、前の手順で作成したアクションを選択します。
b)［Expression］に、「HTTP.REQ.IS_VALID」を追加します。
c)［OK］をクリックします。

4. 負荷分散を設定します。STAサーバーごとに 1つの負荷分散仮想サーバーを構成する必要があります。そうし
ない場合、セッションの起動が失敗します。

詳しくは、「基本的な負荷分散の設定」を参照してください。

a) 負荷分散仮想サーバーを作成します。

•［Traffic Management］>［Load Balancing］>［Servers］の順に移動します。
•［Virtual Servers］ページで［Add］をクリックします。

•［Protocol］で、［HTTP］を選択します。
• 負荷分散仮想 IPアドレスを追加し、［Port］で［80］を選択します。
•［OK］をクリックします。

b) 負荷分散サービスを作成します。

•［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
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•［Existing Server］で、前の手順で作成した仮想サーバーを選択します。
•［Protocol］で［HTTP］を選択し、［Port］で［80］を選択します。
•［OK］をクリックし、［Done］をクリックします。

c) サービスを仮想サーバーにバインドします。

• 以前に作成した仮想サーバーを選択し、［Edit］をクリックします。
•［Services and Service Groups］の［No Load Balancing Virtual Server Service Bind-
ing］をクリックします。
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•［Service Binding］で、前に作成したサービスを選択します。
•［バインド］をクリックします。

d) 以前に作成した書き換えポリシーを仮想サーバーにバインドします。

• 以前に作成した仮想サーバーを選択し、［Edit］をクリックします。
•［Advanced Settings］で［Policies］をクリックし、［Policies］セクションで［+］をクリッ
クします。
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•［Choose Policy］で［Rewrite］を選択し、［Choose Type］で［Request］を選択します。
•［続行］をクリックします。
•［Select Policy］で、前に作成した書き換えポリシーを選択します。
•［バインド］をクリックします。
•［完了］をクリックします。

e) 必要に応じて、仮想サーバーの永続性を設定します。

• 以前に作成した仮想サーバーを選択し、［Edit］をクリックします。
•［Advanced Settings］で、［Persistence］をクリックします。

• 永続性タイプを［Others］にします。
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• 仮想サーバーによって選択されたサービスの IPアドレス（宛先 IPアドレス）に基づいて、永続セ
ッションを作成するには、［DESTIP］を選択します。

•［IPv4 Netmask］で、DDCと同じネットワークマスクを追加します。
•［OK］をクリックします。

f) 他の仮想サーバーについても、これらの手順を繰り返します。

Citrix ADCアプライアンスが既に Citrix Virtual Desktopsにより構成されている場合の構成の変更

Citrix Virtual Desktopsを使用して Citrix ADCアプライアンスを既に構成している場合、Secure XML機能を使
用するには、次の構成変更を行う必要があります。

• セッションを起動する前に、ゲートウェイの Security Ticket Authority URLを変更して、負荷分散仮想
サーバーの FQDN（完全修飾ドメイン名）を使用します。

• TrustRequestsSentToTheXmlServicePortパラメーターが Falseに設定されていることを確認し
てください。デフォルトでは、TrustRequestsSentToTheXmlServicePortパラメーターは False
に設定されています。ただし、顧客が Citrix Virtual Desktops用に Citrix ADCを既に構成している場合は、
TrustRequestsSentToTheXmlServicePortが Trueに設定されています。

1. Citrix ADC GUIで、［Configuration］>［Integrate with Citrix Products］の順に移動し、［XenApp
and XenDesktop］をクリックします。

2. ゲートウェイインスタンスを選択し、編集アイコンをクリックします。

3. StoreFrontペインで、編集アイコンをクリックします。
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4.［Secure Ticket Authority URL］を追加します。

• Secure XML機能が有効になっている場合、STA URLは負荷分散サービスの URLである必要がありま
す。

• Secure XML機能が無効になっている場合、STA URLは STAの URL（DDCのアドレス）である必要
があり、DDCの TrustRequestsSentToTheXmlServicePortパラメーターは Trueに設定されてい
る必要があります。
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接続リース
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重要：

ローカルホストキャッシュ（LHC）は、接続リースよりも望ましい XenAppおよび XenDesktop高可用性ソ
リューションです。詳しくは、「ローカルホストキャッシュ」を参照してください。

• このリリースでは、XenAppと XenDesktopの新規インストールの間に、接続リース機能はデフォルトで無
効になります。

• XenAppと XenDesktop 7.15 Long Term Service Releaseに続く最新のリリースでは、接続リース機能は
提供されなくなる予定です。

サイトデータベースを常に使用可能状態にするために、Microsoft社の高可用性ベストプラクティスに従って耐障
害性の高い SQL Server展開から開始することをお勧めします。ただし、ネットワークの問題および中断によって
Delivery Controllerがデータベースにアクセスできなくなり、その結果、ユーザーがアプリケーションやデスクト
ップに接続できなくなる場合があります。

SQL Server高可用性ベストプラクティスを補完する接続リース機能を使用すると、サイトデータベースが使用不可
の場合でも、ユーザーが直近で使用したアプリケーションやデスクトップに接続および再接続できるようになります。

通常、多くの公開リソースを使用できるユーザーでも、定期的に使用するのはその一部のみです。接続リース機能を
有効にすると、通常時（データベースが使用可能なとき）に、最近使用されたアプリケーションやデスクトップのユ
ーザー接続が各 Controllerでキャッシュされます。

各 Controller上でリースが生成され、それがサイトデータベースにアップロードされてほかの Controllerと定期
的に同期されます。各 Controllerのキャッシュには、リースのほかにアプリケーション、デスクトップ、アイコ
ン、ワーカーなどの情報が格納されます。リースとその関連情報は、各 Controllerのローカルディスクに保存さ
れます。データベースを使用できなくなると、Controllerはリース接続モードになります。この場合、ユーザーが
StoreFrontから最近使用したアプリケーションやデスクトップへの接続を試みると、キャッシュされている操作が
「再生」されます。

接続は、2週間の「リース期間」をキャッシュされます。そのため、ユーザーが直前の 2週間に起動したデスクトッ
プとアプリケーションは、データベースが使用不可になった場合でも引き続き StoreFront経由でアクセスできます。
ただし、直前の 2週間に起動しなかったデスクトップとアプリケーションは、データベースが使用不可になった場合
にはアクセスできなくなります。たとえば、あるアプリケーションを最後に起動したのが 3週間前である場合、その
アプリケーションのリース期限が切れているため、現時点でデータベースが使用不可になると起動できなくなります。
⻑時間実行されているアプリケーションまたはデスクトップのアクティブセッションまたは切断セッションのリース
は、期限切れと見なされないように延⻑されます。

デフォルトでは、接続リースはサイト全体に影響します。ただし、特定のユーザーのすべてのリースを取り消すこと
ができます。これにより、Controllerがリース接続モードのときに、そのユーザーはすべてのアプリケーションやデ
スクトップにアクセスできなくなります。そのほかのいくつかのレジストリ設定は Controller単位で適用されます。

考慮事項と制限事項

接続リースを使用すると接続の回復性やユーザーの生産性を向上させることができますが、そのほかの機能のパフォ
ーマンス、可用性、および操作に関連する注意事項があります。
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接続リースは、サーバーでホストされるアプリケーションおよびデスクトップと静的な（割り当て済み）デスクトッ
プでサポートされます。プール型の VDIデスクトップや、データベースが利用できなくなった時点でデスクトップが
割り当てられていないユーザーはサポートされません。

リース接続モードの Controllerでは、以下の制限事項があります：

• 管理者は Studio、Director、または PowerShellコンソールを使用できません。

• ワークスペースコントロールは使用できません。ユーザーが Citrix Receiverにログオンしたときにセッショ
ンには自動的に再接続されません。ユーザーはアプリケーションを再度起動する必要があります。

• すべての Controller間でリース情報が同期されるまでは、データベースが利用できなくなったときにユーザ
ーがそのリソースの起動に失敗する場合があります。

• サーバーでホストされるアプリケーションとデスクトップのユーザーは、構成されている最大セッション数よ
りも多くのセッションを使用できる場合があります。例：

– Controllerがリース接続モードになっていないときにユーザーがデバイス（NetScaler Gateway経
由で外部から接続しているデバイス）からセッションを起動し、Controllerがリース接続モードになっ
た後で LAN上の別のデバイスから接続した場合、セッションがローミングされずに新しいセッション
が作成されることがあります。

– データベースが使用できなくなる直前にアプリケーションが起動した場合、セッションの再接続に失敗
することがあります。この場合、新しいセッションとアプリケーションインスタンスが起動します。

• 静的な（割り当て済み）デスクトップでは、電源管理が行われません。Controllerがリース接続モードになる
ときに電源がオフになった VDAは、管理者が手動で電源をオンにしない限り、データベース接続が回復する
まで使用できません。

• セッションの事前起動とセッション残留が有効になっている場合、新しい事前起動セッションは開始されませ
ん。データベースが利用可能になるまでは、構成されたしきい値に従って事前起動セッションや残留セッショ
ンが自動終了することはありません。

• サイト内の負荷管理が影響を受ける可能性があります。サーバーベースの接続は直近に使用された VDAに割
り当てられます。負荷評価基準（特にセッション数規則）を超過する可能性があります。

• SQL Server Management Studioと使ってデータベースをオフラインにすると、Controllerがリース接続
モードになりません。以下の Transact-SQL文を使用してください：

– ALTER DATABASE <database-name> SET OFFLINE WITH ROLLBACK IMMEDIATE
– ALTER DATABASE <database-name> SET OFFLINE WITH ROLLBACK AFTER <seconds>

これらの SQL文によりすべての保留中のトランザクションがキャンセルされ、Controllerとデータベースと
の接続が失われます。これにより、Controllerがリース接続モードになります。

接続リースが有効になっている場合、ユーザーが接続または再接続できない短い間隔が 2回あります。1回はデータ
ベースが利用できなくなってから Controllerがリース接続モードになるまでの間、もう 1回は Controllerがリー
ス接続モードを終了してからデータベースが完全に回復し、VDAの再登録が終わるまでの間です。
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非デフォルトのセッションローミング値を構成する場合、Controllerがリース接続モードに入ると、セッションの再
接続によりデフォルト値に戻ります。詳細は、「接続リース機能とセッションローミング」を参照してください。

接続リースデータの保存場所については、「ゾーン」の記事を参照してください。

構成と展開

接続リース機能を使用するには、環境を以下のように構成する必要があります：

• VDAは Version 7.6以降である必要があります。また、これらのマシンを使用するマシンカタログとデリバ
リーグループも Version 7.6以降である必要があります。

• サイトデータベースのサイズ要件が大きくなります。
• 各 Controllerには、キャッシュされるリースファイル用の追加のディスクスペースが必要です。

接続リース機能の有効/無効は、PowerShell SDK、または Windows のレジストリで切り替えることができま
す。PowerShell SDKを使用する場合は、現在のリースを削除することもできます。接続リース機能を制御する
PowerShellコマンドレットは以下のとおりです。詳しくは、コマンドレットのヘルプを参照してください。

• Set-BrokerSite -ConnectionLeasingEnabled $true|$false -接続リース機能のオン/オフを切り替えま
す。デフォルト値：$true

• Get-BrokerServiceAddedCapability -ローカルの Controllerに「ConnectionLeasing」を出力します。
• Get-BrokerLease -現在のリースを取得します。フィルターで指定したリースのみを取得することもできま
す。

• Remove-BrokerLease -指定したリースを削除用にマーク付けします。フィルターで指定したリースのみを
マーク付けすることもできます。

• Update-BrokerLocalLeaseCache -ローカルの Controller上の接続リースのキャッシュを更新します。デ
ータは次の同期時に再同期されます。

仮想 IPと仮想ループバック

August 24, 2021

注：これらの機能は、サポートされているWindowsサーバーマシンでのみ有効です。Windowsデスクトップ OS
マシンでは使用できません。

Microsoft社の仮想 IPアドレス機能により、セッションごとに動的に割り当てられる IPアドレスを公開アプリケー
ションで使用できます。Citrixの仮想ループバック機能を使用すると、ローカルホスト（デフォルトで 127.0.0.1）と
通信するアプリケーションで、ローカルホストの範囲内（127.*）で固有の仮想ループバックアドレスが使用されるよ
うに構成できます。

CRM（Customer Relationship Management）や CTI（Computer Telephony Integration）などの特定のア
プリケーションでは、アドレス割り当て、ライセンス付与、識別、またはそのほかの目的で IPアドレスが使用される
ため、セッションに固有の IPアドレスまたはループバックアドレスが必要です。また、一部のアプリケーションでは
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静的なポートにバインドされるため、マルチユーザー環境でそのアプリケーションの追加インスタンスを起動しよう
とすると、そのポートが使用済みなので起動に失敗します。これらのアプリケーションが XenApp環境で正しく動作
するためには、クライアントデバイスごとに異なる IPアドレスが使用される必要があります。

仮想 IPと仮想ループバックは、それぞれ独立した機能です。これらの機能のいずれかまたは両方を使用できます。

使用する機能に応じて、管理者は以下の操作を行います。

• Microsoft社の仮想 IP機能を使用するには、Windowsサーバー上で仮想 IPを有効にして構成します。（Citrix
ポリシーの設定は必要ありません。）

• Citrixの仮想ループバック機能を使用するには、Citrixポリシーで 2つの設定項目を構成します。

仮想 IP

Windowsサーバー上で仮想 IP機能を有効にすると、セッション内で動作する各アプリケーションで固有のアドレ
スが使用されるように構成できます。ユーザーは、これらのアプリケーションを、ほかの公開アプリケーションと同
じように使用することができます。以下のいずれかの動作をするプロセスでは、仮想 IPアドレスを設定します。

• ハードコードされた（固定された）TCPポート番号を使用する。
• Windowsソケットを使用し、固有の IPアドレスまたは固定された TCPポート番号を使用する。

アプリケーションで仮想 IPアドレスが必要かどうかを判断するには、次の手順に従います。

1. Microsoft社のWebサイトから、TCPViewツールを入手します。このツールを使用すると、特定の IPアド
レスおよびポートを使用しているすべてのアプリケーションを一覧表示できます。

2. TCPViewの［Options］メニューで、［Resolve Addresses］を無効にします。これにより、一覧にホスト
名ではなくアドレスが表示されるようになります。

3. 対象となるアプリケーションを起動して、使用されている IPアドレスとポート、およびそれらのポートを開
いているプロセスの名前を TCPViewで確認します。

4. サーバーの IPアドレス 0.0.0.0または 127.0.0.1を使用するプロセスを構成します。
5. そのアプリケーションの追加インスタンスを起動して、別のポート上で同じ IPアドレスが使用されないこと
を確認します。

Microsoftリモートデスクトップ（RD）の IP仮想化のしくみ

• 仮想 IPアドレスを使用するには、Windowsサーバー上でこの機能を有効にする必要があります。

たとえば、Windows Server 2008 R2環境でサーバーマネージャーを使用し、［リモートデスクトップサー
ビス］>［RDセッションホストの構成］の順に展開して RD IP仮想化機能を有効にします。次に、IPアドレ
スを DHCP（Dynamic Host Configuration Protocol：動的ホスト構成プロトコル）サーバーによりセッ
ションごとまたはプログラムごとに動的に割り当てるように設定を行います。手順については、Microsoft社
のドキュメントを参照してください。

• この機能を有効にすると、セッション起動時にサーバーは、DHCPサーバーから動的に割り当てられた IPア
ドレスを要求します。
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• RD IP仮想化機能によって、セッションごとまたはプログラムごとに、リモートデスクトップ接続に IPアド
レスが割り当てられます。複数のプログラムに IPアドレスを割り当てる場合、これらのプログラム間でセッ
ションごとの IPアドレスが共有されます。

• アドレスが割り当てられたセッションでは、bind、closesocket、connect、WSAConnect、WSAAccept、
getpeername、getsockname、sendto、WSASendTo、WSASocketW、gethostbyaddr、getnameinfo、
getaddrinfoの各コールに対して、システムのプライマリ IPアドレスではなく仮想アドレスが使用されます。

リモートデスクトップセッションのホスト環境で Microsoftの IP仮想化機能を使用すると、アプリケーションと
Winsockコールとの間に「フィルター」コンポーネントを挿入することで、アプリケーションと特定の IPアドレス
がバインドされます。IPアドレスがバインドされると、アプリケーションはそのアドレスだけで要求を待ち受けるよ
うになります。アプリケーションの TCPリスナーまたは UDPリスナーは自動的に仮想 IPアドレス（または仮想ル
ープバックアドレス）にバインドされ、アプリケーションからの接続はその仮想アドレスから開かれます。

Windowsポリシーにより制御される GetAddrInfo()など、アドレスを返すファンクションでローカルホスト IPア
ドレスが要求されると、返された IPアドレスがそのセッションの仮想 IPアドレスに変換されます。このようなフ
ァンクションでローカルサーバーの IPアドレスを取得しようとするアプリケーションには、セッション固有の仮想
IPアドレスだけが渡されます。このようにしてアプリケーションに渡された IPアドレスは、後続のソケットコール
（bindや connectなど）で使用されます。

アプリケーションでは、アドレス 0.0.0.0で、リスナー用のポートのバインドが必要になる場合があります。このよ
うなアプリケーションで静的なポート番号が使用されると、競合が発生するため、複数のインスタンスを起動でき
なくなります。仮想 IPアドレス機能では、0.0.0.0へのファンクションコールが特定の仮想 IPアドレスに変換さ
れます。これにより、セッションごとに異なるアドレス上のポートが使用されるため、同じポート番号を使用する
複数のアプリケーションを実行できるようになります。このファンクションコールは、仮想 IPアドレス機能が有効
な ICAセッションでのみ変換されます。たとえば、すべてのインターフェイス（0.0.0.0）と特定のポート（9000
など）にバインドするアプリケーションの 2つのインスタンスが、それぞれ異なるセッションで実行される場合、
VIPAddress1:9000と VIPAddress2:9000にバインドされるため、競合が起きません。

仮想ループバック

Citrixポリシーで仮想 IPループバック機能を有効にすると、各セッションで通信に独自のループバックアドレスが
使用されるようになります。アプリケーションがWinsock呼び出しでローカルホストのアドレス（デフォルトで
127.0.0.1）を使用する場合、仮想ループバック機能により、127.0.0.1が 127.X.X.X（X.X.Xはセッション IDに 1を
足したものです）に置き換えられます。たとえば、セッション IDが 7の場合は 127.0.0.8になります。セッション
IDが 4オクテットを超える場合（つまり 255を超える場合）は、127.0.1.0のように次のオクテットに繰り上げられ
ます。また、最大値は 127.255.255.255です。

以下のいずれかの動作をするプロセスでは、仮想ループバックを設定します。

• Windowsソケットのループバック（localhost）アドレス 127.0.0.1を使用する。
• ハードコードされた（固定された）TCPポート番号を使用する。

プロセス間通信でループバックアドレスを使用するアプリケーションでは、仮想ループバックアドレスポリシー設
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定を使用します。追加の構成は必要ありません。仮想ループバックは仮想 IPに依存しないため、Windowsサーバー
の構成は不要です。

• 仮想 IPループバックサポートこのポリシー設定を有効にすると、各セッション固有の仮想ループバックアド
レスが使用されるようになります。このチェックボックスは、デフォルトでオフになっています。この機能
は、［仮想 IPループバックプログラム一覧］ポリシー設定で指定したアプリケーションにのみ適用されます。

• 仮想 IPループバックプログラム一覧このポリシー設定では、仮想 IPループバック機能を使用するアプリケー
ションを指定します。この設定は、［仮想 IPループバックサポート］ポリシー設定が有効になっている場合の
み適用されます。

関連機能

次のレジストリ設定により、仮想ループバックが仮想 IPよりも優先されるようになります（優先ループバック機能）。
ただし、以下の点に注意してください。

• 優先ループバックはWindows Server 2008 R2とWindows Server 2012 R2でのみサポートされます。
• 仮想 IPアドレスと仮想ループバックの両方の機能を有効にする場合にのみ、優先ループバック機能を使用し
てください。そうしないと、意図しない結果が生じる可能性があります。

• レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、シトリックス
では一切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、
レジストリファイルのバックアップを作成してから、レジストリを編集してください。

アプリケーションのホストサーバー上で、regeditを実行します。

• HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\VIP（32ビットマシンではHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\VIP）
• 値の名前：PreferLoopback、種類：REG_DWORD、値のデータ：1
• 値の名前：PreferLoopbackProcesses、種類：REG_MULTI_SZ、データ：プロセスの一覧 >

Delivery Controller

July 13, 2022

Delivery Controllerは、ユーザーアクセスの管理や接続の仲介と最適化を行うためのサーバー側のコンポーネント
です。また、Controllerは、デスクトップおよびサーバーイメージを作成するMachine Creation Serviceも提供
します。

サイトには、1つ以上の Controllerが必要です。1つめの Controllerのインストール後、サイトを作成するとき、ま
たは後日、さらに Controllerを追加できます。サイトに複数の Controllerがあると、以下の 2つの利点がもたら
されます。
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• 冗⻑性：ベストプラクティスとしては、実稼働サイトでは、常時 2つ以上の Controllerをそれぞれ異なる物
理サーバー上に配置することをお勧めします。一方の Controllerに障害が発生しても、他方の Controller
で接続を管理し、サイトを制御できます。

• スケーラビリティ：サイトのアクティビティが増えるにつれ、Controller上の CPU使用率およびデータベー
スアクティビティも増加します。Controllerを追加すると、より多くのユーザーやより多くのアプリケーシ
ョンやデスクトップ要求を処理できるようになり、制御処理全体を向上させることができます。

各 Controllerは、サイトデータベースと直接通信を行います。複数のゾーンを持つサイトでは、各ゾーンに存在す
る Controllerが、プライマリゾーンにあるサイトデータベースと通信します。

重要：

サイトの構成後、コンピューター名や Controllerのドメインメンバーシップを変更しないでください。

Controllerへの VDAの登録方法

VDAを使用するには、そのサイトの Delivery Controllerに登録（接続を確立）する必要があります。VDAの登録
について詳しくは、「Delivery Controllerへの VDAの登録」を参照してください。

（XenAppおよび XenDesktop 7.xリリース以前の文書では、この文書に VDAの登録についての情報が含まれてい
ました。この情報は増強され、現在は上記に関連した文書に含まれています）。

Controllerの追加、削除、または移動

Controllerの追加、削除、移動を行うには、データベースの記事に記載されているサーバーの役割とデータベースの
役割の権限が必要です。

注：

SQLクラスター化または SQLミラー化インストールにおける、ノード上への Controllerのインストールはサ
ポートされていません。

展開環境でデータベースのミラーリングを使用している場合は、以下の点について注意してください。

• Controllerを追加、削除、または移動する前に、プライマリデータベースとミラーデータベースの両方が実
行中であることを確認してください。また、SQL Server Management Studioでスクリプトを使用してい
る場合は、SQLCMDモードを有効にしてください。

• Controller の追加、削除、または移動後にミラーリングを確認するには、PowerShell コマンドレット
get-configdbconnectionを実行し、ミラーに対する接続文字列でフェールオーバーパートナーが設定さ
れているか確認します。

Controllerの追加、削除、または移動後の作業

• 自動更新が有効な場合は、VDAは 90分以内に最新の Controller一覧を受信します。
• 自動更新が無効な場合は、すべての VDAについて Controllerポリシー設定または ListOfDDCsレジストリ
キーが更新されていることを確認してください。Controllerをほかのサイトに移動した後は、両方のサイト
上でポリシー設定またはレジストリキーを更新する必要があります。
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Controllerの追加

Controllerは、サイトの作成時、または後日、追加できます。以前のバージョンがインストールされた Controller
をこのバージョンのサイトに追加することはできません。

1. サポートされているオペレーティングシステムが稼動しているサーバーでインストーラーを実行します。
Delivery Controllerコンポーネントと、必要なコアコンポーネントをすべてインストールします。インスト
ールウィザードを完了します。

2. サイトをまだ作成していない場合は、Studioを起動します。サイトの作成を促すメッセージが表示されます。
サイトの作成ウィザードの［データベース］ページで［選択］ボタンをクリックし、追加する Controllerが
インストールされているサーバーのアドレスを追加します。重要：データベースの初期化スクリプトを生成す
る計画がある場合は、スクリプトを生成する前に、Controllerを追加してください。

3. サイトの作成が既に済んでいる場合は、Studioで、追加の Controllerをインストールしたサーバーを指定
します。［展開の変更］をクリックし、サイトのアドレスを入力します。

Controllerの削除

Controllerを削除すると、Citrixソフトウェアやそのほかのコンポーネントはアンインストールされませんが、デー
タベースからその Controllerが削除されます。このため、この Controllerでは接続の仲介やそのほかのタスクを実
行できなくなります。削除した Controllerを、後で元のサイトや別のサイトに追加することができます。サイトには
最低 1つの Controllerが必要なため、Studioの一覧に表示される最後の Controllerを削除することはできません。

サイトから Controller削除しても、データベースサーバーへの Controllerログオンは削除されません。これは、同
じマシン上のほかの製品のサービスで使用されるログオンが削除されるのを防ぐためです。ログオンが必要ない場合
には、手動で削除する必要があります。ログオンの削除には、securityadminサーバーロール権限が必要です。

重要：

サイトから Controllerを削除するまでは、Active Directoryでその Controllerを削除しないでください。

1. Controllerが動作しており、1時間以内にその Controllerが Studioにロードされることを確認してくださ
い。削除する Controllerが Studioにロードされたら、メッセージに従って Controllerをシャットダウン
してください。

2. Studioのナビゲーションペインで［構成］>［Controller］の順に選択し、削除する Controllerを選択し
ます。

3.［操作］ペインで ［Controller の削除］を選択します。適切なデータベースロールや権限がない場合は、
Controllerを削除するためのスクリプトを生成できます。そのスクリプトの実行をデータベース管理者に依
頼してください。

4. データベースサーバーから Controllerのマシンアカウントを削除しなければならない場合があります。これ
を行う前に、ほかのサービスがそのアカウントを使用していないことを確認してください。

Studioを使って Controllerを削除した後、実行中のタスクを適切に完了させるためにその Controllerへのトラフ
ィックがしばらく残ることがあります。Controllerを即座に削除するには、Controllerがインストールされている
サーバーをシャットダウンするか、Active Directoryからそのサーバーを削除することをお勧めします。その後で、
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サイト内のほかの Controllerを再起動します。これにより、削除された Controllerとの通信が行われなくなりま
す。

Controllerの別のゾーンへの移動

サイトに複数のゾーンが含まれている場合、Controllerを別のゾーンに移動できます。VDA登録やほかの操作に対
するこの操作の影響については、ゾーンの記事を参照してください。

1. Studioのナビゲーションペインで［構成］>［Controller］の順に選択し、移動する Controllerを選択し
ます。

2.［操作］ペインで［移動］を選択します。
3. Controllerの移動先ゾーンを指定します。

Controllerの別のサイトへの移動

このソフトウェアの以前のバージョンで作成されたサイトには、Controllerを移動できません。

1. Controllerが現在配置されているサイト（移動元サイト）で Studioを開き、ナビゲーションペインで［構
成］>［Controller］の順に選択し、移動する Controllerを選択します。

2.［操作］ペインで［Controllerの削除］を選択します。データベースに対する適切な役割や権限がない場合は、
Controllerを削除するためのスクリプトを生成できます。そのスクリプトの実行をデータベース管理者など
該当する権限を持つユーザーに依頼してください。サイトには最低 1つの Controllerが必要なため、Studio
の一覧に表示される最後の Controllerを削除することはできません。

3. 移動する Controllerで Studioを開き、確認メッセージに応じてサービスをリセットします。さらに、［既存
のサイトへ参加］を選択して、移動先サイトのアドレスを入力します。

VDAから別のサイトへの移動

VDAが Provisioning Servicesを使ってプロビジョニングされた場合、または既存のイメージの場合、アップグレ
ード時、またはテストサイトで作成された VDAイメージを実務環境サイトに移動させる場合に、VDAをほかのサイ
トに移動（サイト 1からサイト 2へ）できます。MCSは ListOfDDCsの変更をサポートせず VDAは Controllerへ
の登録をチェックするため、Machine Creation Services（MCS）を使ってプロビジョニングされた VDAをあるサ
イトから別のサイトには移動できません。MCSを使ってプロビジョニングされる VDAは、作成されたサイトに割り
当てられた ListOfDDCsをチェックします。

VDAをほかのサイトに移動するにはインストーラーを使用するか、Citrixポリシーを使用します。

インストーラー：インストーラーを実行して、サイト 2 の Controller の FQDN（DNS エントリ）を指定して
この Controllerを追加します。重要： Controllerのポリシー設定を使用しない場合にのみ、インストーラーで
Controllerを指定します。

グループポリシーエディター：次の例では、複数の VDAをほかのサイトに移動します。
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1. サイト 1でポリシーを作成して以下のように設定し、そのポリシーを VDA移行を行うデリバリーグループに
割り当てます。
Controller：サイト 2の 1つまたは複数の Controllerの完全修飾ドメイン名（DNSエントリ）を指定しま
す。
Controllerの自動更新を有効にする -［無効］に設定します。

2. デリバリーグループの各 VDAは、新しいポリシーの適用後 90分以内にアラートを受信します。VDAは、受
信した Controllerの一覧を無視して（自動更新が無効なため）、ポリシーで指定されているサイト 2のいずれ
かの Controllerを選択します。

3. VDAがサイト 2の Controllerへの登録に成功すると、サイト 2の ListOfDDCsおよびポリシー情報を受け
取って、これにより自動更新が有効になります。サイト 1での登録先の Controllerがサイト 2の Controller
によって送信された一覧にはないため、サイト 2の一覧の Controllerのいずれかに VDAが再登録されます。
これにより、VDAはサイト 2からの情報に基づいて自動的に更新されます。

グループポリシーエディターの使用方法については、「Citrixポリシー」のドキュメントを参照してください。

VDA登録

August 24, 2021

はじめに

VDAを使用するには、そのサイトの 1つまたは複数の Controllerまたは Cloud Connectorに登録（接続を確立）
する必要があります。（オンプレミスの XenAppおよび XenDesktop展開環境では、VDAは Controllerに登録さ
れます。XenAppおよび XenDesktop Service展開環境では、VDAは Cloud Connectorに登録されます。）VDA
は ListofDDCsと呼ばれる一覧をチェックして、Controllerまたはコネクタを見つけます。VDAの ListOfDDCsに
は、その VDAをサイトの Controllerまたは Cloud Connectorにポイントする DNSエントリが含まれています。
負荷分散のため、VDAは一覧のすべての Controllerまたは Cloud Connectorで接続を自動的に分散させます。

VDA登録が重要な理由

• セキュリティの面で見ると、登録では Controllerまたは Cloud Connectorと VDA間の接続を確立する
ため、デリケートな操作と言えます。このように注意が必要な操作では、不完全なものが 1つでもあれば
その接続を拒否する必要があります。実際には、2つの個別の通信チャネル（VDAから Controllerまたは
Cloud Connector、Controllerまたは Cloud Connectorから VDA）を確立することになります。接続で
は Kerberosが使用されるため、時刻の同期およびドメインへの参加に関する問題は見過ごせないものになり
ます。Kerberosではサービスプリンシパル名（SPN）が使用されるため、負荷分散された IPやホスト名は
使用できません。

• Controller または Cloud Connector の追加および削除は、VDA に正確かつ最新の Controller または
Cloud Connectorの情報が設定されていないと、未登録の Controllerまたは Cloud Connectorにより仲
介されたセッションの起動が VDAにより拒否される場合があります。また、無効なエントリにより、仮想デ
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スクトップシステムソフトウェアの起動に遅延が生じることがあります。VDAでは、信頼されていない不明な
Controllerまたは Cloud Connectorからの接続は受け入れられません。

ListOfDDCsに加えて、ListOfSIDs（セキュリティ ID）により、ListOfDDCsに記載されているどのマシンを信頼
するかが指定されます。ListOfSIDsは、Active Directoryでの負荷を軽減したり、改ざんされた DNSサーバーか
らのセキュリティ上の脅威を防いだりするために使用できます。詳しくは、「ListOfSIDs」を参照してください。

ListOfDDCsに複数の Controllerまたは Cloud Connectorが指定されている場合、VDAはランダムな順序で接続
を試行します。オンプレミスの展開では、ListOfDDCsには Controllerのグループを含めることもできます。VDA
は、これらのグループ内の各 Controllerへの接続を試行し、その後で ListOfDDCsのほかのエントリを試行します。

XenAppと XenDesktopでは、VDAのインストール中に構成済みの Controllerまたは Cloud Connectorに対す
る接続が自動でテストされます。Controllerまたは Cloud Connectorに接続できない場合は、エラーが表示され
ます。Controllerまたは Cloud Connectorに接続できないことを示す警告を無視した場合（または VDAのインス
トール中にアドレスを指定しなかった場合）は、メッセージが表示されます。

Controllerまたは Cloud Connectorのアドレスの構成方法

VDAの初めての登録時（初回登録と呼びます）に、管理者は使用する構成方法を選択します。初回登録中に、VDA上
に永続キャッシュが作成されます。以降の登録では、構成の変更が検出されない限り、VDAはこのローカルキャッシ
ュから Controllerまたは Cloud Connectorのリストを取得します。

以降の登録時にこのリストを取得する一番簡単な方法は、自動更新機能を使用することです。自動更新はデフォルト
で有効になっています。詳しくは、「自動更新」を参照してください。

VDAで Controllerまたは Cloud Connectorのアドレスを構成する方法は複数存在します。

• ポリシーベース（LGPOまたは GPO）
• レジストリベース（手動、GPP、VDAのインストール中に指定）
• Active Directoryの OUベース（旧 OU検出）
• MCSベース（personality.ini）

VDAをインストールするときに初回登録の方法を指定します（自動更新を無効にすると、初回以降の登録でも VDA
のインストール時に選択した方法が使用されます）。

次の画像に、VDAインストールウィザードの［Delivery Controller］ページを示します。
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ポリシーベース（LGPOまたは GPO）

VDAの初回登録では GPOを使用することを Citrixではお勧めします。この方法が最優先です（以前は自動更新が最
優先となっていましたが、自動更新は初回登録後にのみ使用します）。ポリシーベースの登録には、構成にグループポ
リシーを使用できるという集中化のメリットがあります。

この方法を指定するには、次の手順の両方を実行します。

• VDAインストールウィザードの［Delivery Controller］ページで、［あとで実行（上級）］を選択します。
VDAのインストール中に Controllerのアドレスの指定は行いませんが、ウィザードからこれらのアドレスを
指定するように複数回促されます（これは、VDAの登録が非常に重要なためです）。

• Virtual Delivery Agent Settings > Controllers設定で、Citrixポリシーを使用してポリ
シーベースの VDA登録を有効化または無効化します（セキュリティが最優先の場合、Virtual Delivery
Agent Settings > Controller SIDs設定を使用します）。

この設定はHKLM\Software\Policies\Citrix\VirtualDesktopAgent (ListOfDDCs)に格納さ
れています。

レジストリベース

この方法を指定するには、次の手順のいずれかを実行します。
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• VDAインストールウィザードの［Delivery Controller］ページで、［手動で指定する］を選択します。次
に、インストール済みの Controllerの完全修飾ドメイン名を入力し、［追加］をクリックします。追加の
Controllerをインストールした場合は、アドレスも追加します。

• コマンドラインでの VDAのインストールの場合は、/controllersオプションを使用してインストール済みの
Controllerまたは Cloud Connectorの FQDNを指定します。

この情報は、通常レジストリキーHKLM\Software\Citrix\VirtualDesktopAgentまたはHKLM\
Software\Wow6432Node\Citrix\VirtualDesktopAgentのレジストリ値 ListOfDDCsに格納されて
います。

また、このレジストリキーを手動で構成するか、グループポリシーの基本設定（GPP）を使用することもできます。こ
の方法は、Controllerまたは Cloud Connector別に条件付きの処理を行う（例：コンピューター名が XDW-001-か
ら始まる場合は XDC-001を使用する）場合などは、ポリシーベースの方法よりも適しています。

サイトのすべての Controllerまたは Cloud Connectorの完全修飾ドメイン名の一覧が設定されている ListOfD-
DCsレジストリキーを更新します。（このキーは Active Directoryサイト組織単位に相当します。）

HKEY_LOCAL_MACHINE\Software\Citrix\\VirtualDesktopAgent\ListOfDDCs (REG_SZ)

レ ジ ス ト リHKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgentに ListOfDDCs と
FarmGUIDキーの両方がある場合は、ListOfDDCsが Controllerまたは Cloud Connectorの検出に使用されま
す。FarmGUIDは、VDAのインストール時にサイト組織単位を指定した場合に作成されます（このキーは古い展開
環境で使用する場合があります）。

オプションで、ListOfSIDsレジストリキーを更新します（詳しくは「ListOfSID」を参照してください）：

HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent\ListOfSIDs (REG_SZ)

注意事項：

Citrixポリシーによりポリシーベースの VDA登録も有効化している場合は、ポリシーベースの方法の方が優先
度が高いため、VDAのインストール時に指定した設定がポリシーベースの設定で上書きされます。

Active DirectoryのOUベース（旧）

この方法は主として後方互換性のためにサポートされているものであり、推奨されていません。現在もこの方法を使
用している場合は、別の方法に変えることを Citrixではお勧めします。

この方法を指定するには、次の手順の両方を実行します。

• VDAインストールウィザードの［Delivery Controller］ページで、［Active Directoryから場所を選択
する］を選択します。

• Set-ADControllerDiscovery.ps1スクリプトを使用します（各 Controller上にあります）。また、
各 VDA上の FarmGuidレジストリを、適切な組織単位を指すように構成します。この設定はグループポリシ
ーを使用して行うことができます。

詳しくは、「Active Directoryの組織単位ベースの検出」を参照してください。
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MCSベース

VMのプロビジョニングにMCSのみを使用する予定の場合は、Controllerまたは Cloud Connectorのリストを設
定するようにMCSを構成することができます。この機能は自動更新と互換性があります。MCSは、初回プロビジョ
ニング時（マシンカタログの作成時）に Controllerまたは Cloud ConnectorのリストをPersonality.iniフ
ァイルに書き込みます。自動更新により、このリストが最新に保たれます。

大規模な環境では、この方法の使用は推奨されていません。この方法は次の場合に使用することをお勧めします。

• 環境が小規模である
• サイト間で VDAを移動させない
• VMのプロビジョニングにMCSのみを使用する
• グループポリシーを使用しない

この方法を指定するには次の手順を実行します。

• VDAインストールウィザードの［Delivery Controller］ページで、［Machine Creation Servicesで指
定する］を選択します。

推奨事項

ベストプラクティス：

• 初回登録にはグループポリシーによる登録方法を使用します。
• 自動更新（デフォルトで有効化されています）を使用して Controllerのリストを最新に保ちます。
• マルチゾーン展開（Controllerまたは Cloud Connectorが 2つ以上）では、初回構成にグループポリシー
を使用します。各ゾーンにローカルの Controllerまたは Cloud Connectorに対して VDAをポイントしま
す。自動更新を使用して、VDAを最新の状態に保ちます。自動更新により、サテライトゾーンにある VDAの
ListOfDDCsが自動で最適化されます。

自動更新

自動更新（XenAppおよび XenDesktop 7.6で導入）は、デフォルトで有効化されています。これは、VDA登録を
最新の状態に保つ最も効率的な方法です。初回登録では自動更新は使用しませんが、自動更新ソフトウェアにより、
初回登録を行うときに ListOfDDCsがダウンロードされ、永続キャッシュに格納されます。これは VDAごとに行わ
れます（このキャッシュには、マシンポリシーの情報も格納されます。これにより、再起動後もポリシー設定が保持
されます）。

MCSまたは PVSを使用してマシンをプロビジョニングする場合、自動更新がサポートされます。PVSサーバーのキ
ャッシュは除外されます（自動更新キャッシュ用の永続的なストレージがないためです）。

この方法を指定するには次の手順を実行します。

• 次の設定が含まれる Citrixポリシーで自動更新を有効または無効にします：Virtual Delivery Agent
Settings > Enable auto update of Controllers。この設定項目は、デフォルトで有効に
なっています。
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自動更新の仕組みは次のとおりです。

• VDAの再登録の度（マシンの再起動後など）にキャッシュが更新されます。また、各ControllerまたはCloud
Connectorも 90分ごとにサイトのデータベースをチェックします。最後のチェック以降に Controllerま
たは Cloud Connectorが追加または削除されていた場合、または VDA登録に影響するポリシー変更が行わ
れていた場合、Controllerまたは Cloud Connectorから Controllerまたは Cloud Connectorに登録済
みの VDAに最新のリストが送信され、キャッシュが更新されます。VDAは、最近キャッシュ化されたリスト
に含まれているすべての Controllerまたは Cloud Connectorからの接続を受け入れます。

• VDAが受信したリストに登録先の Controllerまたは Cloud Connectorが含まれていない場合（つまり、
その Controller または Cloud Connector がサイトから削除された場合）、ListOfDDCs のいずれかの
Controllerまたは Cloud Connectorに VDAが再登録されます。

例：

• 環境内に 3つの Controller A、B、Cがあります。VDAは（VDAのインストール時に指定した）Controller
Bに登録されています。

• その後、サイトに 2つの Controller（Dおよび E）を追加します。90分以内に、更新されたリストが VDA
に送信されます。これにより、VDAは Controller A、B、C、D、Eからの接続を受け入れるようになります
（VDAを再起動するまでは、すべての Controller間で負荷分散は行われません）。

• さらにそのあとで、Controller Bを別のサイトに移動します。前回のチェック以降にサイトの Controllerに
変更があったため、元のサイトの VDAは 90分以内に更新済みのリストを受信します。初めに Controller B
（リストから削除されています）に登録されていた VDAは、現在のリストに含まれる Controller（A、C、D、

E）のいずれかに再登録されます。

マルチゾーン展開のサテライトゾーンでは、まず自動更新によりすべてのローカル Controllerがキャッシュ化され
ます。プライマリゾーンの Controllerはすべて、バックアップグループにキャッシュ化されます。サテライトゾー
ンのローカル Controllerを利用できない場合、プライマリゾーンの Controllerへの登録が試みられます。

以下の例に示すように、キャッシュファイルにはホスト名およびセキュリティ IDのリスト（ListOfSID）が含まれて
います。VDAは SIDを照会しないため、Active Directoryの負荷が抑えられます。

このキャッシュファイルは、WMI呼び出しを使用することで取得できます。ただし、このファイルは SYSTEMアカ
ウントのみが読み取り可能な場所に格納されています。この情報は説明のみを目的として紹介しています。このファ
イルは変更しないでください。このファイルまたはフォルダーを変更すると、構成はサポート対象外となります。
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Get-WmiObject -Namespace “Root\Citrix\DesktopInformation” -Class “Citrix_VirtualDesktopInfo
” -Property “PersistentDataLocation”

セキュリティ上の理由で（Active Directoryの負荷の抑制とは異なる理由で）ListOfSIDsを手動で構成する必要が
ある場合、自動更新は使用できません。詳しくは、「ListOfSIDs」を参照してください。

自動更新の優先度の例外

通常、自動更新はすべての VDA登録方法の中で最も優先度が高くなっており、ほかの方法の設定を上書きしますが、
例外も存在します。キャッシュのNonAutoListOfDDCs要素により、初回の VDA構成方法が指定されます。自動
更新ではこの情報を監視しています。初回登録の方法が変更されると、登録プロセスでは自動更新が省略され、優先
度が次に高く構成されている方法が使用されます。これは、（障害復旧時など）VDAを別のサイトに移動する場合に
役立ちます。

構成に関する考慮事項

Controllerまたは Cloud Connectorのアドレス

Controllerまたは Cloud Connectorの指定に使用する方法にかかわらず、Citrixでは FQDNアドレスを使用する
ことをお勧めします。IPアドレスは DNSレコードよりも侵害されやすいため、信頼性の高い構成とは言えません。
ListOfSIDsを手動で入力する場合は、ListOfDDCsの IPを使用できます。ただし、この場合でも FQDNが推奨さ
れています。

負荷分散

前述のとおり、VDAは ListOfDDCsに含まれるすべての Controllerまたは Cloud Connectorで接続を自動的
に分散させます。フェールオーバーおよび負荷分散機能は、Citrix Brokering Protocol（CBP）に組み込まれて
います。構成内で複数の Controllerまたは Cloud Connectorを指定する場合、登録では必要に応じてこれらの
Controllerまたは Cloud Connector間で自動的にフェールオーバーが行われます。自動更新を使用すると、すべ
ての VDAで自動フェールオーバーが自動的に行われます。

セキュリティ上の理由から、Citrix ADCなどのネットワークロードバランサーは使用できません。VDA登録では
Kerberos相互認証を使用しており、クライアント（VDA）はその身元をサービス（Controller）に対して証明する必
要があります。また、Controllerまたは Cloud Connectorはその身元を VDAに対して証明する必要があります。
つまり、VDAと Controllerまたは Cloud Connectorは、サーバーであるのと同時にクライアントとしても動作す
るということです。本記事の初めに述べたように、通信チャネルには、VDAから Controller/Cloud Connectorと
Controller/Cloud Connectorから VDAの 2つが存在します。

このプロセスのコンポーネントはサービスプリンシパル名（SPN）と呼ばれ、Active Directoryコンピューターオ
ブジェクトにプロパティとして格納されます。VDAは、Controllerまたは Cloud Connectorに接続する場合、通
信相手が「誰」かを指定する必要があります。このアドレスが SPNです。負荷分散 IPを使用する場合、Kerberos
相互認証では、この IPが目的の Controllerまたは Cloud Connectorに属していないことが適切に認識されます。
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詳しくは、次のトピックを参照してください：

• Kerberos の 概 要：https://blogs.technet.microsoft.com/askds/2008/03/06/kerberos-for-the-
busy-admin/

• Kerberos を使用した相互認証：https://docs.microsoft.com/en-us/windows/win32/ad/mutual-
authentication-using-kerberos?redirectedfrom=MSDN

CNAMEから自動更新への移行

自動更新機能は、バージョン 7.x以前の XenAppおよび XenDesktopの CNAME（DNSエイリアス）機能に代わる
ものです。XenAppおよび XenDesktop 7以降では、CNAME機能は無効になっています。CNAMEの代わりに自
動更新を使用してください（CNAMEを使用する必要がある場合は、CTX137960を参照してください。DNSエイリ
アスの動作の一貫性を保つため、自動更新と CNAMEの両方を同時に使用しないでください）。

Controller/Cloud Connectorグループ

Controllerと Cloud Connectorはグループで処理することをお勧めします。グループ化すると、一方のグループ
が優先され、すべての Controllerまたは Cloud Connectorで障害が発生した場合、もう一方のグループがフェー
ルオーバーに使用されます。Controllerまたは Cloud Connectorはリストからランダムに選択されるものである
ため、グループ化すると優先的な使用を指定しやすくなります。

Controllerまたは Cloud Connectorのグループを指定するにはかっこを使用します。たとえば Controllerが 4
つ（主に使用するものが 2つとバックアップ用が 2つ）ある場合、次のようにグループ化します。

(XDC-001.cdz.lan XDC-002.cdz.lan) (XDC-003.cdz.lan XDC-004.cdz.lan)。

この例では、最初のグループの Controller（001と 002）が初めに処理されます。両方で障害が発生した場合、2番
目のグループの Controller（003と 004）が処理されます。

ListOfSIDs

登録時に VDAが通信可能な Controllerをまとめたものが ListOfDDCsです。VDAはどの Controllerが信頼可能
であるかも把握する必要があります。VDAは、ListOfDDCsに含まれている Controllerを自動的に信頼するわけで
はありません。ListOfSIDs（セキュリティ ID）により、信頼可能な Controllerが指定されます。VDAが登録を試み
るのは、信頼されている Controllerだけです。

ほとんどの環境では、ListOfSIDsは ListOfDDCsから自動で作成されます。CDFトレースを使用して ListOfSIDs
を読み取ることができます。

一般には、ListOfSIDsを手動で変更する必要はありません。ただし、いくつかの例外があります。最初の 2つの例外
は、新しいテクノロジーが使用可能になったため有効ではなくなりました。

• Controllerの役割の分離：XenAppおよびXenDesktop 7.7でゾーンが導入される前は、登録にController
のサブセットのみを使用する場合 ListOfSIDsを手動で構成していました。たとえば、XDC-001と XDC-002
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を XMLブローカーとして使用し、XDC-003と XDC-004を VDA登録に使用する場合、ListOfSIDsにはす
べての Controllerを指定し、ListOfDDCsには XDC-003と XDC-004を指定していました。これは一般的
に推奨される構成ではないため、新しい環境では使用されていません。代わりにゾーンが使用されています。

• Active Directoryの負荷の削減： XenAppおよび XenDesktop 7.6で自動更新機能が導入される前は、ド
メインコントローラーに対する負荷を抑えるために ListOfSIDsを使用していました。ListOfSIDsを事前に
指定しておくことで、DNS名から SIDへの解決を省略できることがあります。しかし、自動更新機能では永
続キャッシュに SIDが含まれるようになったため、この作業を行う必要はなくなりました。自動更新機能は有
効にしておくことを Citrixではお勧めします。

• セキュリティ：高度なセキュリティで保護された環境では、侵害された DNSサーバーからのセキュリティ上
の脅威を防ぐために、信頼されている Controllerの SIDを手動で構成していました。ただし、この構成を行
うには、自動更新機能を無効にする必要があります。無効にしない場合、永続キャッシュの構成が使用されま
す。

このため、特別な理由がない限り ListOfSIDsは変更しないでください。

ListOfSIDs を変更する必要がある場合は、HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent
の下に ListOfSIDsという名前のレジストリキー（REG_SZ）を作成します。値には、信頼できる SIDの一覧を指定
します。SIDが複数ある場合はスペースで区切って指定します。

次の例では、1つの Controllerを VDAの登録に使用しますが（ListOfDDCs）、2つの Controllerは仲介に使用し
ます（ListOfSIDs）。

VDA登録中の Controllerの検索

VDAが登録しようとすると、Broker Agentは最初にローカルドメインで DNSルックアップを実行し、指定された
Controllerに到達できるようにします。

最初のルックアップで Controllerが見つからない場合、Broker Agentは ADでフォールバックトップダウンクエ
リを開始することがあります。このクエリは、すべてのドメインを検索し、頻繁に繰り返します。Controllerのアド
レスが無効である場合（たとえば、管理者が VDAのインストール時に誤った FQDNを入力した場合）、そのクエリの
アクティビティにより、ドメインコントローラーで分散サービス拒否（DDoS）状態が発生する可能性があります。

次のレジストリキーは、Broker Agentが最初の検索時に Controllerを検出できない場合に、フォールバックトッ
プダウンクエリを使用するかどうかを制御します。
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HKEY_LOCAL_MACHINE\Software\Policies\Citrix\VirtualDesktopAgent

• 値の名前：DisableDdcWildcardNameLookup
• 種類：DWORD
• 値：1（デフォルト）または0

1に設定すると、フォールバック検索は無効になります。Controllerの初回検索が失敗すると、Broker Agentは検
索を停止します。これがデフォルトの設定です。
0に設定すると、フォールバック検索が有効になります。Controllerの初回検索が失敗した場合、フォールバックト
ップダウン検索が開始されます。

VDA登録の問題のトラブルシューティング

先に述べたように、仲介セッションを起動する場合、対象の Delivery Controllerに VDAが登録されている必要が
あります。VDAが登録されていないと、登録されていれば使用されるはずの資源が使用されない場合があります。
VDAが登録されない理由はさまざまですが、その多くは管理者がトラブルシューティングできます。Studioでは、
カタログ作成ウィザード内で、およびカタログをデリバリーグループに登録した後に、トラブルシューティング情報
が提供されます。

マシンカタログの作成時に問題を特定する：

カタログ作成ウィザードで、既存のマシンを追加すると、コンピューターアカウント名の一覧に、各マシンがカタロ
グに追加するのに適しているかどうかが示されます。各マシンの横にあるアイコンにマウスを合わせると、そのマシ
ンに関する情報メッセージが表示されます。

メッセージで問題のあるマシンが示された場合は、該当のマシンを（［削除］ボタンを使って）削除することも、その
マシンを追加することもできます。たとえば、（Delivery Controllerで登録されたことがないなどの理由により）マ
シンに関する情報を取得されていないことを示すメッセージが表示された場合は、そのマシンを追加する可能性があ
ります。

カタログの機能レベルにより、どの製品機能がカタログにあるマシンで利用可能かが制御されます。新しい製品バー
ジョンで導入された機能を使用するには、新しい VDAが必要な場合があります。機能レベルを設定すると、そのバー
ジョン（機能レベルが変更されない場合はそのバージョン以降）で導入されたすべての機能がカタログで利用できる
ようになります。ただし、以前の VDAバージョンのカタログにあるマシンは登録できません。

デリバリーグループの作成後に問題を特定する：

デリバリーグループを作成すると、そのグループと関連付けられているマシンの詳細が Studioに表示されます。デ
リバリーグループの［詳細］ペインに、登録されている必要があるのに登録されていないマシンの数が表示されます。
つまり、電源が入っており保守モードでないはないのに、Controllerに現在登録されていないマシンが 1台または複
数台存在することが考えられます。「未登録だが登録する必要がある」マシンが表示された場合は、［詳細］ペインの
［トラブルシューティング］タブで、考えられる原因と推奨される修正アクションを確認します。

機能レベルについて詳しくは、「マシンカタログの作成」の「VDAバージョンと機能レベル」を参照してください。

VDA登録のトラブルシューティングについて詳しくは、CTX136668を参照してください。
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Citrix Health Assistantを使用して、VDA登録とセッションの開始に関するトラブルシューティングを行うことも
可能です。詳しくは、CTX207624を参照してください。

セッション

August 24, 2021

最高のユーザーエクスペリエンスを提供するためには、日々のセッションアクティビティを保守することが重要です。
ネットワークの信頼性が低い、通信速度が一定していない、ワイヤレスデバイスの伝送距離が制限されているなどの
理由でネットワーク接続が失われると、ユーザーの労働意欲が損なわれます。ワークステーション間をすばやく移動
でき、ログオンするたびに同じアプリケーションのセットにアクセスできることは、病院の医療スタッフなど多くの
モバイルワーカーにとっての優先事項です。

以下の機能を使用すると、セッションの信頼性が最適化され、利便性が向上し、ダウンタイムの増加や生産性の低下
を防ぐことができます。また、モバイルユーザーがデバイス間をすばやく移動できるようになります。

「ログオン間隔」セクションでは、デフォルト設定の変更方法について説明します。

また、ユーザーのセッションからのログオフ、セッションの切断、およびセッションの事前起動と残留の構成も実行
できます。「デリバリーグループの管理」を参照してください。

セッション画面の保持

セッション画面の保持機能は、ICAセッションをアクティブのまま保持し、ネットワークの接続が切断されても、セ
ッションの画面を表示したままにできます。ユーザーは、接続が回復するまでセッション画面を見ることができます。

この機能は、ワイヤレス接続を使用するモバイルユーザーにとって特に有用です。たとえば、ワイヤレス接続でのセ
ッション中にトンネルや障害物などの影響で接続に障害が生じた場合、通常はセッションが切断され、セッションの
画面が表示されなくなります。この場合、切断セッションに再接続されるまで、そのセッションでは何もできません。
セッション画面の保持機能を有効にすると、データを損失することなくセッションがアクティブのまま保持されます。
ネットワークが中断されると、セッション画面が停止し、カーソルの形が砂時計に変わるため、ユーザーにもネット
ワークが切断されていることがわかります。このとき、セッションウィンドウが閉じたりエラーメッセージが表示さ
れたりする代わりに画面表示が保持され、バックグラウンドで再接続が試行されます。ネットワーク接続が回復する
と、自動的にセッションでの作業を再開できるようになります。また、セッションに再接続するときに再認証用のロ
グオン画面が表示されないため、ユーザーは即座に作業を再開できます。

Citrix Receiverのユーザーには、Controller側の設定が自動的に適用されます。

セッション画面の保持機能と共に、TLS（Transport Layer Security）を使用できます。TLSはユーザーデバイス
と NetScaler Gateway間で送信されるデータのみを暗号化します。

セッション画面の保持機能は、以下のポリシー設定で構成します。

•［セッション画面の保持］ポリシー設定により、セッション画面の保持を許可または禁止します。
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•［セッション画面の保持のタイムアウト］ポリシー設定には、デフォルトで 180秒（3分）が設定されていま
す。この時間を⻑く設定することもできますが、この機能の本来の目的は、ネットワークから切断されたユー
ザーを再認証することなくセッションに再接続することにあるので注意が必要です。必要以上に⻑い時間を設
定すると、接続の再開を待ちきれないユーザーが席を離れてしまい、その間に不正なユーザーがセッションに
アクセスしてしまう危険性があります。

• セッション画面の保持機能が有効な受信接続ではポート 2598が使用されます。このポート番号はポリシーの
［セッション画面の保持のポート番号］設定で変更できます。

• 切断したセッションに再接続するユーザーを再認証する場合は、クライアントの自動再接続機能を使用しま
す。［クライアントの自動再接続時の認証］ポリシー設定を構成して、中断されたセッションにユーザーが再接
続する時に再認証を要求することができます。

セッション画面の保持機能とクライアントの自動再接続機能を一緒に使用する場合は、次のように処理されます。ま
ず、ネットワークが切断されると、セッション画面の保持機能により、セッションがアクティブのままサーバー上に
保持されます。［セッション画面の保持のタイムアウト］設定で指定した時間が経過すると、サーバー上のセッション
が終了または切断されます。この後でクライアントの自動再接続のポリシー設定が有効になり、切断セッションへの
再接続が行われます。

クライアントの自動再接続

クライアント自動再接続機能では、ネットワークの問題などによって切断されたセッションを Citrix Receiverが検
出して、そのセッションに自動的に再接続します。この機能がサーバーで有効になっていると、ユーザーは作業を続
けるために手動で再接続する必要がありません。

アプリケーションセッションでは、Citrix Receiverは、接続に成功するかユーザーがキャンセルするまで再接続を
繰り返し試行します。

デスクトップセッションでは、Citrix Receiverは、指定された時間、接続に成功するかユーザーがキャンセルする
まで再接続を繰り返し試行します。デフォルトでは、この時間は 5分です。この時間を変更するには、ユーザーデバ
イスで以下のレジストリを編集します。

HKEY_LOCAL_MACHINE\Software\Citrix\ICA Client\TransportReconnectRetryMaxTimeSeconds、
DWORD、<seconds>

<seconds>には、セッションの再接続の試行をやめるまでの時間を秒数で指定します。

クライアント自動再接続機能は、以下のポリシー設定で構成します。

• クライアントの自動再接続。接続が中断した場合の Citrix Receiverによる自動再接続を有効または無効にし
ます。

• クライアントの自動再接続時の認証。自動再接続時にユーザーの認証を要求するかどうかを指定します。
• クライアントの自動再接続のログ。再接続イベントのイベントログへの記録を有効または無効にします。ログ
機能は、デフォルトで無効になっています。この機能を有効にすると、サーバーのシステムログに自動再接続
の成功および失敗イベントが記録されます。再接続イベントのログは、サイト全体で記録されるのではなく、
そのイベントが発生した個々のサーバーのシステムログに記録されます。
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クライアントの自動再接続機能には、暗号化されたユーザー資格情報に基づく再認証メカニズムが使用されていま
す。ユーザーが最初にログオンしたときに、サーバーにより暗号化されたユーザー資格情報がメモリに格納され、そ
の暗号キーを含んだ Cookieがクライアント側に送信されます。Citrix Receiverは、再接続時にこの Cookieをサ
ーバーに送信します。サーバーは復号化した資格情報をWindowsのログオンプロセスに送信して認証を求めます。
Cookieの有効期限が切れた場合、ユーザーは資格情報を再入力する必要があります。

［クライアントの自動再接続時の認証］設定を有効にする場合、Cookieは使用されません。その代わりに、切断セッ
ションへの再接続時に、ユーザーの資格情報を入力するためのダイアログボックスが開きます。

ユーザーの資格情報とセッションのセキュリティを最大限に保護するために、クライアントとサイトの間のすべての
通信で暗号化機能を使用してください。

Citrix Receiver for Windowsで自動再接続機能を無効にするには、icaclient.admファイルを編集します。詳し
くは、適切なバージョンの Citrix Receiver for Windowsのドキュメントを参照してください。

接続の設定も、クライアントの自動再接続機能に影響します。

• 前述のように、クライアントの自動再接続はポリシー設定のデフォルトによりサイト全体で有効になっていま
す。ユーザーの再認証も不要です。ただし、サーバーで ICA TCP接続が切断されたときにセッションをリセッ
トするように設定すると、自動再接続は実行されません。クライアントの自動再接続は、エラーの発生または
タイムアウトによりサーバーがセッションを切断した場合にのみ実行されます。ここでの ICA TCP接続とは、
実際のネットワーク接続ではなく、TCP/IPネットワーク上のセッションで使用されるサーバーの仮想ポート
を指します。

• サーバー上の ICA TCP接続では、デフォルトでエラーやタイムアウトが発生した接続のセッションを切断す
るように設定されています。切断されたセッションはそのままシステムメモリに残るので、ユーザーは同じサ
ーバーに自動的に再接続して、そのセッションでの作業を続行できます。

• エラーが生じたりタイムアウトしたりした接続のセッションについてはリセット、つまりログオフされるよう
に構成できます。セッションがリセットされた場合、再接続しようとすると、切断前の作業状態からセッショ
ンが復元されるのではなく、アプリケーションが再起動されて新しいセッションが開始されます。

• セッションがリセットされるようにサーバーが構成されている場合、クライアントの自動再接続により新しい
セッションが開始されます。この場合、ユーザーが自分の資格情報を入力して、サーバーにログオンし直す必
要があります。

• 外部からの侵入などによってクライアント側から正しくない認証情報が送信された場合、またはセッションの
切断が検出されてから自動再接続までの時間が⻑すぎた場合は、自動再接続に失敗することがあります。

ICA Keep-Alive

ICA Keep-Alive機能を有効にすると、ネットワークの問題により切断されたセッションにユーザーが再接続できな
くなることを防ぐことができます。この機能が有効な場合、セッションのアイドル状態（たとえばクロックデータの
更新、マウス操作、画面更新などがない状態）が検出されたときに、リモートデスクトップサービスによりセッショ
ンが切断されることを防ぐことができます。サーバーは、定期的に Keep-Aliveパケットを送信して、セッションが
アクティブかどうかを検出します。セッションがアクティブでないことが検出されると、サーバーにより「切断」状
態として認識されます。
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注：

ICA Keep-Aliveは、セッション画面の保持機能を使用しない環境でのみ正しく動作します。セッション画面の
保持機能では、ICA Keep-Aliveとは異なるメカニズムで切断セッションが管理されます。セッション画面の保
持機能を使用しない環境でのみ、ICA Keep-Aliveを有効にしてください。

ここでの Keep-Alive機能の設定は、Windowsのグループポリシーによる同様の設定よりも優先されます。

ICA Keep-Alive機能は、以下のポリシー設定で構成します。

• ICA Keep-Aliveタイムアウト。ICA Keep-Aliveメッセージの送信間隔を 1〜3600秒の範囲で指定します。
ただし、ネットワークの問題によるセッションの切断が少なく、アイドル状態のセッションをネットワーク監
視ソフトウェアで自動的に閉じるように設定している環境では、このオプションを構成しないでください。

デフォルト値は 60秒で、サーバーからユーザーデバイスに ICA Keep-Aliveパケットが 60秒おきに送信さ
れます。クライアントが 60秒以内に応答しない場合、そのセッションは「切断」状態（タイムアウト）と認識
されます。

• ICA Keep-Alive。ICA Keep-Aliveメッセージを送信するかどうかを指定します。

ワークスペースコントロール

ワークスペースコントロール機能を有効にすると、ユーザーがセッションの途中でデバイスを切り替えても、新しい
デバイス上でそのデスクトップやアプリケーションでの作業を継続できます。これにより、ユーザーは自分のデスク
トップや作業中のアプリケーションにどこからでもシームレスにアクセスできるようになります。たとえば、病院内
の複数のワークステーション間を移動しながら、常に同じアプリケーションセットにアクセスしなければならない医
療スタッフをサポートするために、この機能を利用できます。ワークスペースコントロールを構成すると、ユーザー
は複数のアプリケーションを一度に切断して、その後で別のクライアントデバイスからそれらのアプリケーションに
再接続できます。

ワークスペースコントロールを有効にすると、ユーザーの操作は以下のようになります。

• ログオン：デフォルトでは、ユーザーが移動先でログオンすると、実行されていたすべてのデスクトップおよ
びアプリケーションに自動的に再接続されます。デスクトップやアプリケーションを手作業で起動する必要は
ありません。デスクトップまたはアプリケーションのセッションがほかのクライアントデバイス上でアクティ
ブな場合だけでなく、切断されている場合にも接続されます。ユーザーがデスクトップやアプリケーションと
の接続を切断しても、サーバー上のセッションは終了しません。管理者は、ユーザーが切断したものだけが再
接続されるように構成することもできます。これにより、移動先のクライアントデバイスを使ってユーザーが
再ログオンしたときに、前のクライアントデバイスでアクティブなデスクトップやアプリケーションには再接
続されず、切断されているものだけが再接続されます。

• 再接続：サーバーに再ログオンしたユーザーは、［再接続］をクリックすることで自分のデスクトップやアプリ
ケーションに一度に再接続できます。デフォルトでは、切断されているデスクトップやアプリケーションと、
ほかのクライアントデバイスでアクティブなデスクトップやアプリケーションが再接続されます。管理者は、
切断されているデスクトップやアプリケーションだけが再接続されるように構成することもできます。
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• ログオフ：ユーザーが StoreFront経由でデスクトップやアプリケーションにアクセスする場合に、［ログオ
フ］コマンドにより StoreFrontおよびすべてのアクティブセッションからログオフするのか、StoreFront
だけからログオフするのかを管理者が構成できます。

• 切断：ユーザーは、実行中のすべてのデスクトップやアプリケーションを一度に切断できます。個々に切断す
る必要はありません。

ワークスペースコントロールは、Citrix Receiverユーザーが Citrix StoreFront経由でデスクトップやアプリケー
ションにアクセスする場合にのみ使用できます。デフォルトでは、仮想デスクトップセッションではワークスペース
コントロールが無効になり、ホストされたアプリケーションセッションでは有効になります。公開デスクトップ上で
公開アプリケーションを実行する場合、デフォルトではこれらのセッションは共有されません。

ユーザーが別のクライアントデバイスに移動すると、ポリシー、クライアント側ドライブのマッピング、およびプリ
ンターの設定が適切に変更されます。ポリシーとクライアント側ドライブのマッピングは、ユーザーがセッションに
ログオンするクライアントデバイスの条件に基づいて適用されます。たとえば、医療従事者が緊急治療室のクライア
ントデバイスからログオフして、レントゲン室のワークステーションにログオンして自分のワークスペースに再接続
した場合は、レントゲン室でのセッションに適したポリシー、プリンターマッピング、およびクライアント側ドライ
ブのマッピング設定がセッションの開始時に有効になります。

管理者は、ユーザーが場所を移動したときに使用可能になるプリンターをカスタマイズできます。また、ローカルプ
リンターでの印刷の可否やリモート接続時に使用される帯域幅などの印刷環境を制御することもできます。

ワークスペースコントロール機能を有効にして構成する方法については、StoreFrontのドキュメントを参照してく
ださい。

セッションローミング

デフォルトでは、ユーザーのクライアントデバイス間でセッションローミングが行われます。ユーザーがセッション
を開始した後に別のデバイスに移動した場合、同じセッションが使用され、両方のデバイスでアプリケーションを使
用することができます。デバイスや、現在のセッションが存在するかどうかに関係なく、アプリケーションが引き継
がれます。多くの場合、アプリケーションに割り当てられたプリンターやそのほかのリソースも引き継がれます。

このデフォルト動作には多数のメリットがありますが、すべてのケースで理想的であるわけではありません。
PowerShell SDKを使用して、セッションローミングを無効にすることができます。

例 1：医療専門家が、2つのデバイスを使用しています。デスクトップ PCでは保険用紙に入力し、タブレットでは患
者情報を確認します。

• セッションローミングが有効な場合、両方のアプリケーションが両方のデバイスに表示されます（どちらかの
デバイスで起動されたアプリケーションが、使用しているすべてのデバイスに表示されます）。これが、セキュ
リティ要件に準拠しない場合があります。

• セッションローミングを無効にすると、患者レコードはデスクトップ PCには表示されず、保険用紙はタブレ
ットには表示されません。

例 2：生産管理者が、自分のオフィスにある PCでアプリケーションを起動します。デバイスの名前と場所に基づい
て、このセッションで使用できるプリンターやそのほかのリソースが決定されます。その日のうちに、生産管理者は
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隣の建物のオフィスに移動し、プリンターを使用する必要があるミーティングに出席します。

• セッションローミングが有効な場合、生産管理者は会議室の近くにあるプリンターを使用できない可能性があ
ります。ミーティングより前に自分のオフィス内でアプリケーションを起動したため、オフィスの近くにある
プリンターやそのほかのリソースへの割り当てが行われているためです。

• セッションローミングが無効な場合、（同じ資格情報を使用して）別のマシンにログオンすると、新たなセッシ
ョンが開始され、近くにあるプリンターやリソースを使用できるようになります。

セッションローミングの構成

セッションローミングを構成するには、「SessionReconnection」プロパティを含む以下の資格ポリシー規則コマ
ンドレットを使用します。必要に応じて、「LeasingBehavior」プロパティも指定できます。後述の「接続リース機
能およびセッションローミング」を参照してください。

デスクトップセッションの場合：

Set-BrokerEntitlementPolicyRule <Delivery-Group-name> -SessionReconnection <value> -LeasingBehavior
Allowed|Disallowed

アプリケーションセッションの場合：

Set-BrokerAppEntitlementPolicyRule <Delivery-Group-name> -SessionReconnection <value> -
LeasingBehavior Allowed|Disallowed

<value>には、次のいずれかの値を指定できます：

• Always。クライアントデバイスに関係なく、セッションが接続中でも、切断中でも、セッションローミング
が常に実行されます。これがデフォルト値です。

• DisconnectedOnly。既に切断されているセッションのみに再接続します。それ以外のセッションについて
は、新規セッションを開始します（最初に切断するか、ワークスペースコントロールを使用して明示的にロー
ミングすることによって、クライアントデバイス間のセッションローミングを実行することができます）。別
のクライアントデバイスからのアクティブな接続済みセッションは、使用されません。代わりに、新規セッシ
ョンが開始されます。

• SameEndpointOnly。ユーザーが使用する各クライアントデバイスに対し、一意のセッションが割り当て
られます。ローミングは、完全に無効になります。ユーザーは、セッションで過去に使用されたものと同じデ
バイスのみに再接続できます。

「LeasingBehavior」プロパティについては、後述の説明を参照してください。

ほかの設定による影響

セッションローミングの無効化は、デリバリーグループにおけるアプリケーションのプロパティのアプリケーション
制限「1ユーザーあたり 1インスタンスのみ許可する」の影響を受けます。

• セッションローミングを無効にする場合、このアプリケーション制限も無効にします。
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• このアプリケーション制限を有効にする場合、新規デバイスでの新規セッションを許可する 2つの値は、どち
らも設定しないでください。

接続リース機能とセッションローミング

接続リース機能について詳しくは、「接続リース機能」を参照してください。

Controllerがリース接続モードに設定されると、セッション再接続がデフォルト値に戻り、ユーザーがデスクトップ
またはアプリケーションのアクティブなセッションまたは切断されたセッションの 1つのみに再接続されます。

デフォルト以外のセッションローミング値を設定し、複数のユーザーが複数のデバイスで同じログオン資格情報を共
有している場合は、セキュリティを強化するため、そのユーザーアカウントが含まれるデリバリーグループにおいて
接続リース機能を無効にすることを検討してください。

理由は次のとおりです。このシナリオでは、1 つのセッションがすべてのデバイスで共有されます。たとえば、
Controllerがリース接続モードである間に、1人のユーザーが、同じ資格情報で再接続するほかのユーザーに見られ
ることを意図していない機密情報を表示している場合、この状況は好ましくありません。

資格ポリシーで接続リース機能を無効にすることにより、この可能性が排除されます。ユーザーは、Controllerがリ
ース接続モードであっても、同じログオン資格情報を使用する別のユーザーのセッションを表示することができなく
なります。ほかの資格ポリシーは、影響を受けません。個別のユーザーアカウントで、個別の資格に基づいて接続リ
ース機能を使用することができます。

資格ポリシーで接続リース機能を無効にするには、「LeasingBehavior Disallowed」プロパティを資格ポリシーコ
マンドレットに追加します。接続リース機能を無効にする場合、既に作成され、該当する資格ポリシーに対してキャ
ッシュされている起動リースを手動で削除する必要があります。削除しない場合、ユーザーは引き続き、データベー
スのダウン中に再接続できます。

ログオン間隔

デスクトップ VDAがインストールされている仮想マシンが、ログオンプロセスが完了する前に終了する場合は、プロ
セスにより多くの時間を割り当てることができます。7.6以降のバージョンのデフォルトは 180秒です（7.0〜7.5は
90秒です）。

マシン上（またはマシンカタログで使用されるマスターイメージ上）で、以下のレジストリキーを設定します：

キー：HKLM\SOFTWARE\Citrix\PortICA

値：AutoLogonTimeout

種類：DWORD

十進法時間（秒）を 0〜3600の範囲で指定します。

マスターイメージを変更する場合は、カタログを更新してください。
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注：

この設定は、デスクトップ（ワークステーション）のある仮想マシンにのみ適用されます。Microsoftの場合
は、サーバー VDAのマシンでログオンタイムアウトが制御されます。

Studioでの検索の使用

August 24, 2021

検索機能を使って、特定のマシン、セッション、マシンカタログ、アプリケーション、またはデリバリーグループに
関する情報を表示できます。

1. Studioのナビゲーションペインで［検索］を選択します。

注：［マシンカタログ］タブや［デリバリーグループ］タブで［検索］ボックスを使用して検索できません。ナ
ビゲーションペインの［検索］ノードを使用してください。

追加の検索条件を表示するには、［検索］ボックスの横にあるプラス記号をクリックします。マイナス記号をク
リックすると、その検索条件が削除されます。

2. 検索する項目の名前を入力するか、ドロップダウンの一覧からほかの検索オプションを選択します。

3. 検索条件を保存するには、［名前を付けて保存］をクリックします。保存した検索は、［保存済みの検索］一覧
に表示されます。

または、矢印アイコン（二重下向き⻆かっこ）をクリックして検索プロパティの一覧を表示します。この一覧のプロ
パティで詳細な検索式を定義できます。

高度な検索を行うためのヒント：

• いずれかの列を右クリックして［列の選択］を選択すると追加の特性を表示することができ、その特性を基準
にして検索結果を並べ替えることができます。

• マシンに接続しているユーザーデバイスを検索するには、［クライアント（IP）］および［次のもの］を指定し
てデバイスの IPアドレスを入力します。

• アクティブなセッションを検索するには、［セッション状態］、［次のもの］、［接続済み］を指定します。
• 特定のデリバリーグループに含まれるすべてのマシンを一覧表示するには、ナビゲーションペインで［デリバ
リーグループ］を選択し、目的のグループを選択して、［操作］ペインで［マシンの表示］を選択します。

タグ

August 24, 2021

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 1066



XenAppおよび XenDesktop 7.15 LTSR

はじめに

タグは、マシン、アプリケーション、デスクトップ、デリバリーグループ、アプリケーショングループ、ポリシーなど
といった項目を識別する文字列です。タグを作成してアイテムに追加すると、以下のように、特定の操作を指定され
たタグのあるアイテムのみに適用するように調整できます。

• Studioでの検索結果の表示を調整する。

たとえば、テスターに最適化されているアプリケーションのみを表示するには、「テスト」という名前のタグを作成
し、それらのアプリケーションに追加（適用）します。これで、Studioの検索結果を「テスト」タグでフィルタリン
グできます。

• 選択したデリバリーグループ内のマシンのサブセットだけを対象にして、アプリケーショングループまたは特
定のデスクトップからアプリケーションを公開する。この機能は、タグ制約と呼ばれます。

タグ制約で、複数の公開タスクに既存のマシンを使用できるので、追加のマシンを展開、管理するコストを節約でき
ます。タグ制約は、デリバリーグループのマシンをさらに分割（またはパーティション化）するものと考えることがで
きます。その機能は、7.xより前のリリースの XenAppワーカーグループに類似していますが、同一ではありません。

タグ制約のあるアプリケーショングループやデスクトップを使用すると、デリバリーグループ内のマシンのサブセッ
トを分離してトラブルシューティングするときに便利です。

タグ制約の使用の詳細と例については、下記を参照してください。

• デリバリーグループ内のマシンのサブセットの定期再起動をスケジューリングする。

マシンでタグ制約を使用すると、新しい PowerShellコマンドレットを使用して、デリバリーグループ内のマシンの
サブセットに対して複数の再起動スケジュールを構成できます。例と詳細については、「デリバリーグループの管理」
セクションの「デリバリーグループのマシンに対する再起動スケジュールの作成」を参照してください。

• デリバリーグループのマシンのサブセット、デリバリーグループの種類、指定されたタグを持つ（または持た
ない）OUへの Citrixポリシーの適用（割り当て）を調整する。

たとえば、より強力なワークステーションにのみ Citrixポリシーを適用するには、それらのマシンに「ハイパワー」
という名前のタグを追加します。その後、［ポリシーの作成］ウィザードの［ポリシーの割り当て］ページでこのタグ
を選択し、［有効化］チェックボックスをオンにします。デリバリーグループにタグを追加し、そのデリバリーグルー
プに Citrixポリシーを適用することもできます。詳しくは、「ポリシーの作成」を参照してください。（マシンにタグ
を追加する Studioインターフェイスがブログ記事の公開時から変更されていることに注意してください）。

次の項目にタグを適用できます：

• マシン
• アプリケーション
• デリバリーグループ
• アプリケーショングループ

タグ制約は、Studioで次のものを作成または編集するときに構成できます。

• 共有デリバリーグループのデスクトップ
• アプリケーショングループ
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デスクトップまたはアプリケーショングループのタグ制約

タグ制約には、いくつかの手順があります：

• タグを作成し、マシンに追加（適用）します。
• タグ制約を持つグループを作成または編集します（言い換えると、タグ xを持つマシンに起動を制約します）。

タグ制約は、ブローカーのマシン選択プロセスを拡張します。ブローカーは、関連するデリバリーグループから、ア
クセスポリシー、構成されたユーザーの一覧、ゾーン優先度、起動対応度、およびタグ制約（存在する場合）に従うマ
シンを選択します。アプリケーションの場合、ブローカーは優先度順に他のデリバリーグループにフォールバックし、
関係する各デリバリーグループに同じマシン選択規則を適用します。

例 1

この例では、あるデスクトップおよびアプリケーションの起動に関係するマシンを、タグ制約を使用して制限する単
純なレイアウトを紹介します。サイトには、1つの共有デリバリーグループ、1つの公開デスクトップ、および 2つの
アプリケーションで構成された 1つのアプリケーショングループがあります。

• 3台のマシン（VDA 101〜103）それぞれにタグが追加されています。
• 共有デリバリーグループのデスクトップは「Red」という名前のタグ制約を付けて作成されているため、デリ
バリーグループの、「Red」という名前のタグを持つマシン（VDA 101および 102）上でのみ起動できます。

• アプリケーショングループは「Orange」のタグ制約で作成されているので、各アプリケーション（計算機とメ
モ帳）は、デリバリーグループの、タグが「Orange」のマシン：VDA 102および 103上でのみ起動できます。

マシン VDA 102が両方のタグ（Redおよび Orange）を持っており、したがってアプリケーションとデスクトップ
の起動に関与できる点に注意してください。

例 2

この例には、タグ制約付きで作成された複数のアプリケーショングループが含まれます。これにより、デリバリーグ
ループのみを使用する場合に必要な数より少ないマシンでより多くのアプリケーションを提供できます
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（「例 2を構成する方法」のセクションでは、タグを作成、適用し、この例のタグ制限を構成するために使用される手
順を示します）。

この例では、10台のマシン（VDA 101〜110）、1つのデリバリーグループ（D01）、および 3つのアプリケーショング
ループ（A100、A200、A300）を使用します。各アプリケーショングループの作成時に、各マシンにタグを適用し、
タグ制約を指定することにより、以下のことが可能です：

• グループ内の会計ユーザーは、5台のマシン（VDA 101〜105）上で、必要なアプリにアクセスできます。
• グループ内の CADデザイナーは、5台のマシン（VDA 106〜110）上で、必要なアプリにアクセスできます。
• Officeアプリケーションを必要とするグループのユーザーは、10台のマシン（VDA 101〜110）上で、Office
アプリにアクセスできます。

1つのデリバリーグループで、10台のマシンのみが使用されています。1台のマシンは 1つのデリバリーグループに
のみ属することができるので、デリバリーグループのみを使用する場合は（アプリケーショングループ不使用時）、2
倍のマシンが必要になります。

タグとタグ制約の管理

タグの作成、追加（適用）、編集、適用済みのアイテムからの削除は、Studioの［タグの管理］操作を使用して行い
ます

例外：ポリシー割り当てのために使用されるタグは、Studioの［タグの管理］アクションを介して作成、編集、削除
されます。ただし、タグが適用される（割り当てられる）のはポリシーの作成時です。詳しくは「ポリシーの作成」を
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参照してください。

タグ制約は、デリバリーグループでデスクトップを作成または編集するとき、およびアプリケーショングループを作
成および編集するときに構成されます。グループの作成と編集について詳しくは、次の記事を参照してください：

• デリバリーグループの作成
• デリバリーグループの管理
• アプリケーショングループの作成
• アプリケーショングループの管理

Studioでの［タグの管理］ダイアログの使用

Studioで、タグの適用先となる項目（1つまたは複数のマシン、アプリケーション、デスクトップ、デリバリーグル
ープ、アプリケーショングループ）を選び、［操作］ペインで［タグの管理］を選択します。［タグの管理］ダイアログ
ボックスに、選択した項目のタグだけでなく、サイトで作成されたすべてのタグが表示されます。

• チェックマークが付いているチェックボックスは、タグが選択した項目に既に追加されていることを表します
（下の画面キャプチャで、選択されたマシンには「Tag1」という名前のタグが適用されています）。

• 複数の項目を選択した場合、ハイフンを含むチェックボックスは、一部の項目（すべての項目ではない）にそ
のタグが追加されていることを表します。
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［タグの管理］ダイアログボックスでは、以下の操作を実行できます。注意のセクションを確認してください。

タグを作成するには：

［作成］をクリックします。名前と説明を入力します。タグの名前は一意でなければならず、大文字と小文字は区別さ
れません。［OK］をクリックします。（タグを作成しても、選択しているアイテムに自動的に適用されることはありま
せん。チェックボックスを使用してタグを適用します。）

1つまたは複数のタグを追加（適用）するには：

タグ名の隣にあるチェックボックスをオンにします。注：複数の項目を選択し、タグの隣のチェックボックスにハイ
フンが付いている場合（選択された項目の一部（すべてではない）に、タグが既に適用されていることを示す）、それ
をチェックマークにすると、選択されているすべてのマシンに影響が及びます。

1つまたは複数のマシンにタグを追加しようとしていて、そのタグが現在アプリケーショングループの制約として使
用されている場合、その操作により、それらのマシンが起動対象になることがあるという警告が表示されます。それ
が意図どおりであれば続行します。
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1つまたは複数のタグを削除するには：

タグ名の隣にあるチェックボックスをオフにします。注：複数の項目を選択し、タグの隣のチェックボックスにハイ
フンが付いている場合（選択された項目の一部（すべてではない）に、タグが既に適用されていることを示す）、チェ
ックボックスをオフにすると、選択されているすべてのマシンからタグが削除されます。

タグを制約として使用しているマシンからそのタグを削除しようとすると、起動対象となるマシンに影響を与える場
合があるという警告メッセージが表示されます。それが意図どおりであれば続行します。

タグを編集するには：

タグを選択し、［編集］をクリックします。新しい名前や説明を入力します。同時に編集できるタグは 1つのみです。

1つまたは複数のタグを削除するには：

タグを選択し、［削除］をクリックします。［タグの削除］ダイアログボックスに、選択したタグを現在使用しているア
イテムの数が表示されます（「2台のマシン」など）。アイテムをクリックすると、詳細が表示されます。たとえば、［2
台のマシン］というアイテムをクリックすると、そのタグを適用されている 2台のマシンの名前が表示されます。タ
グを削除するかどうかを確認します。

Studioを使用して、制約として使用されているタグを削除することはできません。先にアプリケーショングループ
を編集してから、タグ制約を削除するか、異なるタグを選択する必要があります。

［タグの管理］ダイアログボックスでの操作が完了したら、［保存］をクリックします。

ヒント：マシンにタグが適用されているかどうかを確認するには：

ナビゲーションペインで［デリバリーグループ］を選択します。中央ペインでデリバリーグループを選択して、［操
作］ペインで［マシンの表示］を選択します。中央のペインでマシンを選択し、下の［詳細］ペインで［タグ］タブを
選択します。

タグ制約の管理

タグ制約の構成は複数の手順があるプロセスです。まずタグを作成し、それをマシンに追加/適用します。次に、アプ
リケーショングループまたはデスクトップに制約を追加します。

タグの作成と適用：

上記の［タグの管理］操作を使用して、タグを作成してマシンに追加（適用）します。タグを追加したマシンには、
タグ制約の影響が生じます。

アプリケーショングループにタグ制約を追加するには：

アプリケーショングループを作成または編集します。［デリバリーグループ］ページで、［タグでマシンの起動を制限
します：］を選択し、ドロップダウンからタグを選択します。

アプリケーショングループのタグ制約を変更または削除するには：

グループを編集します。［デリバリーグループ］ページで、異なるタグをドロップダウンから選択するか、［タグでマ
シンの起動を制限します：］をオフにしてタグ制約を完全に削除します。
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デスクトップにタグ制約を追加するには：

デリバリーグループを作成または編集します。［デスクトップ］ページで［追加］または［編集］をクリックしま
す。［デスクトップの追加］ダイアログボックスで、［次のタグを持つマシンに起動を制約する：］を選択し、ドロップ
ダウンからタグを選択します。

デリバリーグループのタグ制約を変更または削除するには：

グループを編集します。［デスクトップ］ページで［編集］をクリックします。ダイアログボックスで、異なるタグを
ドロップダウンから選択するか、［タグでマシンの起動を制限します：］をオフにしてタグ制約を完全に削除します。

タグを項目に追加または削除する場合の注意事項

項目に適用されるタグはさまざまな目的に使用できるため、タグの追加や削除が意図しない結果になる可能性がある
ことに注意してください。タグを使用して Studio検索フィールドのマシン表示を並べ替えることができます。アプ
リケーショングループまたはデスクトップの構成時に同じタグを制約として使用すると、そのタグが付いている指定
されたデリバリーグループのマシンだけに起動対象を制限できます。

タグがデスクトップまたはアプリケーショングループのタグ制約として構成されている場合に 1つまたは複数のマシ
ンにタグを追加しようとすると、それらのマシンでその他のアプリケーションやデスクトップの起動が可能になるこ
とがあるという警告が表示されます。それが意図どおりであれば続行します。そうでない場合は、操作を取り消すこ
ともできます。

たとえば、「Red」というタグ制約を持つアプリケーショングループを作成するとします。後から、そのアプリケーシ
ョングループによって使用される同じデリバリーグループに、他のマシンをいくつか追加します。それらのマシンに
「Red」というタグを追加すると、おおむね次のようなメッセージが表示されます：「タグ「Red」は、次のアプリケー
ショングループ上の制約として使用されています。このタグを追加すると、選択されたマシンからこのアプリケーシ
ョングループのアプリケーションが起動可能になる可能性があります」。次に、それらの追加マシンへのそのタグの追
加を確認またはキャンセルできます。

同様に、アプリケーショングループで起動を制限するためにタグが使用されている場合、グループを編集してタグ制
約を削除するまで、そのタグを削除できないという警告が表示されます（アプリケーショングループの制約として使
用されているタグの削除を許可されている場合、アプリケーショングループに関連付けられたデリバリーグループ内
のすべてのマシンでアプリケーションの起動を許可することになる可能性があります）。デスクトップ起動の制約とし
て現在タグが使用されている場合も、タグの削除は同様に不可能です。アプリケーショングループまたはデリバリー
グループ内のデスクトップを編集してタグ制約を削除すれば、タグを削除できます。

すべてのマシンが同一セットのアプリケーションを持つとは限りません。1人のユーザーが、それぞれ異なるタグ制
約を持ち、デリバリーグループのマシン構成が異なるか重なり合っている複数のアプリケーショングループに属する
場合があります。次の表に、対象マシンがどのように決まるかを示します。

アプリケーションの追加先
選択したデリバリーグループ内で起動対象となるマシ
ン

タグ制約を持たない 1つのアプリケーショングループ すべてのマシン
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アプリケーションの追加先
選択したデリバリーグループ内で起動対象となるマシ
ン

タグ制約 Aを持つ 1つのアプリケーショングループ タグ Aが適用されているマシン

2つのアプリケーショングループ。タグ制約 Aを持つ
グループとタグ制約 Bを持つグループ

タグ Aとタグ Bを持っているマシン。存在しない場合、
タグ Aまたはタグ Bを持っているマシン

2つのアプリケーショングループ。タグ制約 Aを持つ
グループとタグ制約を持たないグループ

タグ Aを持つマシン。存在しない場合、すべてのマシ
ン

マシン再起動スケジュールでタグ制限を使用している場合、タグ適用またはタグ制限に影響する変更はすべて、次の
マシン再起動サイクルに影響を与えます。変更の実行中に進行している再起動サイクルには影響しません（「デリバリ
ーグループの管理」を参照してください）。

例 2を構成する方法

次の手順は、タグを作成、適用し、上の 2番目の例で示したアプリケーショングループのためにタグ制約を構成する
方法を示しています。

VDAとアプリケーションはマシンに既にインストール済み、デリバリーグループは作成済みです。

マシンにタグを作成し、適用します：

1. Studioでデリバリーグループ D01を選択して、［操作］ペインで［マシンの表示］を選択します。
2. マシン VDA 101〜105を選択して、［操作］ペインで［タグの管理］を選択します。
3.［タグの管理］ダイアログボックスで［作成］をクリックし、CADAppsという名前のタグを作成します。［OK］
をクリックします。

4.［作成］を再度クリックして、OfficeAppsという名前のタグを作成します。［OK］をクリックします。
5.［タグの管理］ダイアログボックスで、各タグ名（CADAppsおよび OfficeApps）の隣にあるチェックボック
スをオンにして、新しく作成したタグを選択したマシンに追加（適用）し、ダイアログボックスを閉じます。

6. デリバリーグループ D01を選択して、［操作］ペインで［マシンの表示］を選択します。
7. マシン VDA 106〜110を選択して、［操作］ペインで［タグの管理］を選択します。
8.［タグの管理］ダイアログボックスで［作成］をクリックし、AcctgAppsという名前のタグを作成します。［OK］
をクリックします。

9. 各タグ名の隣にあるチェックボックスをオンにして、新しく作成した AcctgAppsタグと OfficeAppsタグを
選択したマシンに適用し、ダイアログボックスを閉じます。

タグ制約を持つアプリケーショングループを作成します。

1. Studioのナビゲーションペインで［アプリケーション］を選択し、次に［操作］ペインで［アプリケーショ
ングループの作成］を選択します。アプリケーショングループの作成ウィザードが起動します。

2. ウィザードの［デリバリーグループ］ページで、デリバリーグループ D01を選択します。［タグでマシンの起
動を制限します：］を選択し、ドロップダウンから AcctgAppsタグを選択します。
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3. 会計ユーザーと会計アプリケーションを指定して、ウィザードを完了します（アプリケーションを追加すると
きに［［スタート］メニューから］を選択すると、AcctgAppsタグが適用されているマシン上にあるアプリケ
ーションが検索されます）。［概要］ページで、グループに A100という名前を付けます。

4. 前の手順を繰り返してアプリケーショングループ A200を作成して、CADAppsタグを持っているマシンと、
適切なユーザーおよびアプリケーションを指定します。

5. 手順を繰り返してアプリケーショングループ A300を作成して、OfficeAppsタグを持っているマシンと、適
切なユーザーおよびアプリケーションを指定します。

詳細情報

ブログ記事：How to Assign Desktops to Specific Servers。この記事には次のビデオも含まれています。

IPv4/IPv6サポート

February 3, 2020

このリリースでは、IPv4のみまたは IPv6のみ（ピュア IPv4またはピュア IPv6）の環境がサポートされ、重複する
IPv4と IPv6のネットワークを使用した「デュアルスタック」環境がサポートされます。

IPv6通信は、Virtual Delivery Agent（VDA）接続関連の 2つの Citrixポリシー設定で制御されます。

• IPv6を強制的に使用するプライマリ設定：IPv6 Controller登録のみを使用する。
• IPv6ネットマスクを定義する従属設定：コントローラー登録の IPv6ネットマスク。

［IPv6 Controller 登録のみを使用する］設定を有効にすると、VDA は IPv6 アドレスで接続を受信するように
Delivery Controllerに登録されます。

デュアルスタック IPv4/IPv6展開

次の図は、デュアルスタック IPv4/IPv6展開を示しています。このシナリオで、「ワーカー」とはハイパーバイザー
または物理システム上にインストールされた VDAを指し、主にアプリケーションやデスクトップへの接続を可能に
するために使用されます。デュアル IPv6および IPv4をサポートするコンポーネントは、トンネリングまたはデュア
ルプロトコルソフトウェアを使用するオペレーティングシステム上で実行されます。
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次の Citrix製品、コンポーネント、および機能では IPv4のみがサポートされます。

• Provisioning Services
• XenServer 6.x
•［IPv6 Controller登録のみを使用する］ポリシー設定が設定されていない VDA
• Version 7.5よりも古いバージョンの XenApp、Version 7よりも古いバージョンの XenDesktop、および

Director

この展開は、以下のように管理されます。

• ユーザーによる IPv6ネットワークの使用頻度が高く、管理者がユーザーに IPv6トラフィックの使用を求め
る場合、管理者はプライマリの IPv6ポリシー設定（つまり［IPv6 Controller登録のみを使用する］）が有効
な組織単位（OU）またはワーカーイメージを使用して IPv6デスクトップとアプリケーションを公開します。

• ユーザーによる IPv4ネットワークの使用頻度が高い場合、管理者はプライマリの IPv6ポリシー設定（つま
り［IPv6 Controller登録のみを使用する］）が無効（デフォルト）な OUまたはワーカーイメージを使用し
て IPv4デスクトップとアプリケーションを公開します。

ピュア IPv6展開

次の図は、ピュア IPv6展開を示しています。このシナリオの内容は以下のとおりです。

• 各コンポーネントは、IPv6ネットワークのサポートが構成されたオペレーティングシステム上で実行されて
いる。

• すべての VDAに対してプライマリの IPv6ポリシー設定（［IPv6 Controller登録のみを使用する］）が有効に
なっている。つまり、VDAを IPv6アドレスを使って Controllerに登録する必要がある。
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IPv6用のポリシー設定

Citrixポリシーには、ピュア IPv6環境や IPv4/IPv6デュアルスタック環境をサポートするための 2つのポリシー設
定があります。次の接続関連ポリシーを構成します。

• IPv6 Controller登録のみを使用する：Delivery Controller登録で Virtual Delivery Agent（VDA）によ
り使用されるアドレスの形式を制御します。デフォルトでは、無効に設定されています。

– VDAが Controllerと通信を行うときに、グローバル IPアドレス、ユニークローカルアドレス（ULA）、
リンクローカルアドレス（ほかの IPv6アドレスを使用できない場合のみ）の順で単一の IPv6アドレス
が選択されます。

– この設定が無効な場合、そのマシンの IPv4アドレスを使用して VDAが Controllerと登録および通信
を行います。

• コントローラー登録の IPv6ネットマスク： 1つのマシンが複数の IPv6アドレスを保持することがあります。
このポリシー設定では、VDAで使用されるサブネットを指定できます。この場合、グローバル IPは使用され
ません。これにより、VDAが登録するネットワークが、指定されたネットマスクに最初にマッチしたアドレス
のみに限定されます。この設定項目を使用する場合は、［IPv6 Controller登録のみを使用する］設定を有効
にする必要があります。デフォルトでは空文字が設定されています。

重要：これらのポリシー設定によってのみ、VDAで使用されるアドレスの形式（IPv4または IPv6）が決定されます。
つまり、VDAで IPv6アドレスが使用されるようにするには、
［IPv6 Controller登録のみを使用する］設定を有効にしたポリシーを適用する必要があります。
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展開に関する考慮事項

環境内に IPv4と IPv6の両方のネットワークがある場合、IPv4のみのクライアントと IPv6ネットワークにアクセ
スできるクライアントに対して、別個のデリバリーグループ構成が必要です。ユーザーを区別するために、名前付け、
手動 Active Directoryグループ割り当て、または SmartAccessフィルターの使用を検討してください。

IPv6ネットワークで接続されたセッションに IPv4アクセスのみの内部クライアントから再接続する場合、再接続に
失敗することがあります。

ユーザープロファイル

June 8, 2022

デフォルトでは、マスターイメージ上に Virtual Delivery Agent をインストールするときに Citrix Profile
Managementが自動的にインストールされます。ただし、プロファイル管理ツールとしてこのコンポーネントを常
に使用しなければならないということではありません。

ユーザーのニーズに応じて XenApp/XenDesktopポリシーを構成して、各デリバリーグループ内のマシンに異なる
プロファイル処理を適用できます。たとえば、あるデリバリーグループではネットワーク上の特定の場所にテンプレ
ートが格納される Citrix固定プロファイルを使用して、別のデリバリーグループではいくつかのリダイレクトフォル
ダーと共に別の場所に格納される Citrix移動プロファイルを使用するポリシーを構成できます。

• 組織内のほかの管理者が XenApp/XenDesktopポリシーを管理する場合は、すべてのデリバリーグループに
プロファイル関連のポリシーが正しく適用されるように共同で作業する必要があります。

• Profile Managementポリシーは、グループポリシーや Profile Managementの INIファイルで設定した
り、各仮想マシン上でローカルに設定したりできます。これらの設定は、以下の順に読み取られます。

1. グループポリシー（ADMまたは ADMXファイル）
2.［ポリシー］ノードの XenApp/XenDesktopポリシー
3. ユーザーが接続する仮想マシン上のローカルポリシー
4. Profile Managementの INIファイル

たとえば、グループポリシーと［ポリシー］ノードの両方で同じポリシーを構成する場合、グループポリシー
のポリシー設定が適用され、XenApp/XenDesktopポリシー設定は無視されます。

いずれのプロフィル処理でも、Director管理者はユーザープロファイルの診断情報にアクセスしたりトラブルシュー
ティングを行ったりできます。詳しくは、Directorのドキュメントを参照してください。

Personal vDisk機能を使用する場合、Citrixユーザープロファイルはデフォルトで仮想デスクトップの Personal
vDiskに格納されます。Personal vDiskにプロファイルのコピーが残っている間は、ユーザーストア内のコピーを
削除しないでください。これを削除すると Profile Managementでエラーが発生し、仮想デスクトップへのログオ
ンに一時プロファイルが使用されることになります。
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自動構成

デスクトップの種類は、インストールされている Virtual Delivery Agentに基づいて自動的に検出され、それに応
じて Studioでの構成オプションや Profile Managementのデフォルトの動作が設定されます。

Profile Managementで設定されるポリシーは、以下の表のとおりです。ポリシーの非デフォルトの設定は保持さ
れ、この機能で上書きされることはありません。各ポリシーについて詳しくは、Profile Managementのドキュメ
ントを参照してください。プロファイルを作成するマシンの種類により、調整されるポリシーが異なります。最初の
要因は、マシンの種類が固定なのかプロビジョニングなのかという点です。次の要因は、それが複数のユーザーによ
って共有されるのか特定のユーザーに専用のものなのかという点です。

固定システムにはある種のローカルストレージが備わっていて、システムの電源がオフになってもシステムの内容を
維持することができます。固定システムでは、ローカルディスクとして記憶域ネットワーク（SAN）のような記憶域
テクノロジを使用できます。これと対照的に、プロビジョニングシステムは基本ディスクとある種の IDディスクから
「オンザフライ」で作成されます。通常、RAMディスクまたはネットワークディスクがローカルストレージとして使
用され、ネットワークディスクはしばしば高速リンクの SANによって提供されます。プロビジョニングテクノロジ
とは、一般的に Provisioning ServicesまたはMachine Creation Services（またはサードパーティの同等物）を
指します。場合により、プロビジョニングされたシステムが Personal vDiskによって提供される固定ローカルスト
レージを伴うことがあります。この場合は固定システムとして分類されます。

これらの 2つの要因により、以下の種類のマシンが定義されます：

• 固定かつ専用− Machine Creation Servicesで作成されるデスクトップ OSマシンで Personal vDiskを
持ち静的に割り当てられるもの、VDI-in-a-Boxで作成されるデスクトップで Personal vDiskを持つもの、
物理的ワークステーション、およびラップトップコンピューターなど。

• 固定かつ共有−Machine Creation Servicesで作成されるサーバー OSマシンなど。
• プロビジョニングかつ専用— Provisioning Servicesで作成されるデスクトップ OSマシンで、Personal

vDiskを持たずに静的に割り当てられるものなど。
• プロビジョニングかつ共有− Provisioning Servicesで作成されるデスクトップ OSマシンでランダムに割
り当てられるものや、VDI-in-a-Boxで作成されるデスクトップで Personal vDiskを持たないものなど。

次の表は、各種類のマシンに適した Profile Managementポリシー設定を示しています。通常、これらの設定は効
果的ですが、必要に応じて変更した方がよい場合もあります。

重要：
［ログオフ時にローカルでキャッシュしたプロファイルの削除］、
［プロファイルストリーム配信］、および
［常時キャッシュ］は自動構成機能により設定されます。ほかのポリシー設定は、必要に応じて手作業で変更してくだ
さい。

固定マシン
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ポリシー 固定かつ専用 固定かつ共有

ログオフ時にローカルでキャッシ
ュしたプロファイルの削除

無効 有効

プロファイルストリーム配信 無効 有効

常時キャッシュ 有効（注 1） 無効（注 2）

アクティブライトバック 無効 無効（注 3）

ローカル管理者のログオン処理 有効 無効（注 4）

プロビジョニングされたマシン

ポリシー プロビジョニングかつ専用 プロビジョニングかつ共有

ログオフ時にローカルでキャッシ
ュしたプロファイルの削除

無効（注 5） 有効

プロファイルストリーム配信 有効 有効

常時キャッシュ 無効（注 6） 無効

アクティブライトバック 有効 有効

ローカル管理者のログオン処理 有効 有効（注 7）

1. このマシンの種類では［プロファイルストリーム配信］が無効なため、［常時キャッシュ］設定は常に無視され
ます。

2.［常時キャッシュ］は無効にします。ただし、このポリシー設定を有効にして制限サイズ（MB）を指定すると、
ログオン後すぐにサイズの大きなファイルがプロファイルにロードされるようになります。制限サイズ以上の
すべてのファイルは、すぐにローカルにキャッシュされます。

3.［アクティブライトバック］は無効にします。ただし、XenAppサーバー間を移動するユーザーのプロファイ
ルの変更を保存する場合は、このポリシー設定を有効にします。

4.［ローカル管理者のログオン処理］は無効にします。ただし、ホスト共有デスクトップの場合は、このポリシー
設定を有効にします。

5.［ログオフ時にローカルでキャッシュしたプロファイルの削除］は無効にします。これにより、ローカルにキャ
ッシュされたプロファイルが保持されます。各マシンが個々のユーザーに割り当てられているため、ログオフ
時にマシンがリセットされても、プロファイルのキャッシュによりすばやくログオンできるようになります。

6.［常時キャッシュ］は無効にします。ただし、このポリシー設定を有効にして制限サイズ（MB）を指定すると、
ログオン後すぐにサイズの大きなファイルがプロファイルにロードされるようになります。制限サイズ以上の
すべてのファイルは、すぐにローカルにキャッシュされます。

7.［ローカル管理者のログオン処理］は有効にします。ただし、XenApp/XenDesktopサーバー間を移動するユ
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ーザーのプロファイルに対しては、このポリシー設定を無効にします。

フォルダーのリダイレクト

フォルダーリダイレクトを有効にすると、ユーザーデータをユーザープロファイルとは異なるネットワーク共有上に
格納できます。これにより、プロファイルのサイズが小さくなるため短時間でロードされるようになりますが、ネッ
トワーク帯域幅が消費されます。フォルダーリダイレクト機能では、Citrixユーザープロファイルを使用する必要は
ありません。管理者は独自にユーザーのプロファイルを管理して、フォルダーをリダイレクトできます。

フォルダーリダイレクトを構成するには、Studioで Citrixポリシーを使用します。

• フォルダーのリダイレクト先のネットワーク共有が使用可能であり、適切なアクセス権が設定されていること
を確認します。リダイレクト先のプロパティは自動的に検証されます。

• リダイレクト先のネットワーク共有をセットアップすると、ユーザーの次回ログオン時にプロファイルがリダ
イレクトされます。

注：フォルダーリダイレクト機能は、Citrixポリシーまたは Active Directoryグループポリシーオブジェクトのい
ずれか一方を使用して構成してください。両方のポリシーエンジンを使用すると、予期しない問題が発生することが
あります。

詳細なフォルダーリダイレクト

複数のオペレーティングシステムが混在する展開環境では、ユーザープロファイルの一部がすべてのオペレーティン
グシステムで共有されるように構成できます。プロファイルの残りの部分は共有されず、単一のオペレーティングシ
ステムでのみ使用されます。異なるオペレーティングシステム上で一貫したユーザーエクスペリエンスを提供するに
は、オペレーティングシステムごとに異なる構成が必要です。これを詳細なフォルダーリダイレクトと呼びます。た
とえば、2つのオペレーティングシステム上で使用される異なるバージョンのアプリケーションで共通のファイルが
ロードされるようにするには、そのファイルをネットワーク上の単一の場所にリダイレクトします。また、［スタート
メニュー］フォルダーの構造が 2つのオペレーティングシステムで異なる場合は、どちらか一方のオペレーティング
システムのフォルダーのみがリダイレクトされるように設定できます。これにより、各オペレーティングシステムで
このフォルダーおよびその内容が分離され、ユーザーに一貫したエクスペリエンスを提供できます。

詳細なフォルダーリダイレクトを使用する場合は、ユーザープロファイル内のデータ構造を理解して、どの部分をオ
ペレーティングシステム間で共有できるかを確認する必要があります。これは、フォルダーリダイレクトによる予期
せぬ問題の発生を避けるために重要です。

詳細なフォルダーリダイレクトを使用するには、以下のタスクを行います。

• 各オペレーティングシステムで異なるデリバリーグループを使用します。
• 配信する仮想アプリケーション（仮想デスクトップ上のものを含む）がユーザーのデータや設定をどこに格納
するか、およびそのデータ構造を確認します。

• 移動可能な共有プロファイルデータ（異なるオペレーティングシステムでも構造が同じデータ）を含んでいる
フォルダーを、各デリバリーグループでリダイレクトされるように設定します。
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• 共有できないプロファイルデータについては、1つのデリバリーグループでのみリダイレクトされるように設
定します。通常、使用頻度の高いオペレーティングシステムやより実用的なデータのデリバリーグループでリ
ダイレクトを設定します。または、共有できないプロファイルデータを含んでいるフォルダーを、オペレーテ
ィングシステムごとに異なるネットワーク共有にリダイレクトすることもできます。

詳細なフォルダーリダイレクトの例 -この例では、Windows 8とWindows Server 2008で異なるバージョンの
Microsoft Outlookと Internet Explorerがインストールされている場合について説明します。これら 2つのオペ
レーティングシステム用に 2つのデリバリーグループをセットアップします。ユーザーがこれらのアプリケーション
で共通の「アドレス帳」と「お気に入り」にアクセスできるようにするには、詳細なフォルダーリダイレクトを以下
のように構成します。

重要：ここで説明する内容は、上記のオペレーティングシステムおよび配信環境での例であり、実際の環境ではさま
ざまな要因によりフォルダー構造が異なる場合があります。

• これらのデリバリーグループに適用するポリシーで、以下のフォルダーをリダイレクトします。

フォルダー Windows 8でのリダイレクト
Windows Server 2008でのリダ
イレクト

マイドキュメント はい はい

アプリケーションデータ いいえ いいえ

連絡先 はい はい

デスクトップ はい いいえ

ダウンロード いいえ いいえ

お気に入り はい はい

リンク はい いいえ

マイミュージック はい はい

マイピクチャ はい はい

マイビデオ はい はい

検索 はい いいえ

保存したゲーム いいえ いいえ

スタートメニュー はい いいえ

• オペレーティングシステム間で共有されるフォルダーをリダイレクトする場合、以下の点に注意してください。
–「アドレス帳」フォルダーと「お気に入り」フォルダーのリダイレクトを設定する前に、異なるバージョ
ンの Outlookと Internet Explorerでユーザーデータのフォルダー構造を確認してください。

–「マイドキュメント」、「マイミュージック」、「マイピクチャ」、および「マイビデオ」の各フォルダーの構
造はこれらのオペレーティングシステムで共通なので、両方のデリバリーグループで同じネットワーク
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共有にリダイレクトできます。
• オペレーティングシステム間で共有できないフォルダーをリダイレクトする場合、以下の点に注意してくださ
い。

–「デスクトップ」、「リンク」、「検索」、および「スタートメニュー」の各フォルダーの構造はこれらのオペ
レーティングシステムで異なるため、Windows Server 2008用のデリバリーグループではリダイレク
トされないように設定します。これにより、これらのデータは共有されなくなります。

– 予期せぬ問題の発生を避けるため、これらのフォルダーは Windows 8 用のデリバリーグループで
のみリダイレクトします。これは、通常の業務ではユーザーがWindows 8を使用することが多く、
Windows Server 2008で提供されるアプリケーションには頻繁にアクセスしないためです。また、こ
れらのデータは、アプリケーション環境よりもデスクトップ環境のものの方が実用的です。たとえば、
デスクトップ上のショートカットは「デスクトップ」フォルダーに格納されるため、Windows Server
2008マシンよりもWindows 8マシンのデスクトップショートカットをリダイレクトした方が便利で
す。

• 以下のフォルダーは、オペレーティングシステム間での共有に向いていません。
– ユーザーがダウンロードしたファイルがサーバー上にコピーされるのを防ぐため、「ダウンロード」フォ
ルダーはリダイレクトしません。

– 個々のアプリケーションのデータにより互換性やパフォーマンス上の問題が生じることがあるので、「ア
プリケーションデータ」フォルダーはリダイレクトしません。

詳 し く は、https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-vista/
cc766489(v=ws.10)?redirectedfrom=MSDNを参照してください。

フォルダーリダイレクトと除外設定

Studio外で Citrix Profile Managementを使用する場合は、一部のユーザープロファイルフォルダーに対して除
外規則を設定して、パフォーマンスを向上できます。この機能を使用する場合は、リダイレクトされるフォルダーに
対して除外規則を設定しないでください。フォルダーリダイレクト機能と Profile Managementの除外規則を一緒
に使用する場合は、リダイレクトされるフォルダーが Profile Managementの処理から除外されないようにしてく
ださい。これにより、後でリダイレクト機能を無効にしてもユーザープロファイルフォルダー構造の整合性が保持さ
れます。除外について詳しくは、「項目の包含および除外」を参照してください。

Citrix Insight Services

August 24, 2021

Citrix Insight Services（CIS）は、計測を行って利用統計情報を収集し、ビジネス洞察を得るための、Citrixが提
供するプラットフォームです。この計測機能と利用統計情報機能を使用することで、技術ユーザー（顧客、パートナ
ー、エンジニア）は自己診断を行い、問題を解決し、環境を最適化することができます。CISの詳細、最新情報、およ
び機能について詳しくは、https://cis.citrix.comを参照してください（Citrixアカウントの資格情報が必要です）。
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Citrix Insight Servicesで提供される機能は拡大と進化を続けており、今や Citrix Smart Toolsに不可欠な要素と
なっています。Citrix Smart Toolsでは展開タスク、ヘルスチェック、電源管理を自動化できます。これらのテクノ
ロジについては、Citrix Smart Toolsのドキュメントを参照してください。

Citrixにアップロードされた情報はすべて、トラブルシューティングや診断、および以下の対象となる製品の品質、
信頼性、パフォーマンス向上を目的として使用されます。

• Citrix Insight Servicesポリシー：https://cis.citrix.com/legal
• Citrixのプライバシーポリシー：https://www.citrix.com/about/legal/privacy.html

この XenAppおよび XenDesktopのリリースでは、以下のツールと技術がサポートされます。

• XenAppおよび XenDesktopのインストールとアップグレードの分析
• Citrixカスタマーエクスペリエンス向上プログラム
• Citrix Smart Tools
• Citrix Call Home（Citrix Smart Toolsの一部）
• Citrix Scout

インストールとアップグレード分析

全製品インストーラーを使用して XenAppまたは XenDesktopコンポーネントを展開またはアップグレードする場
合、インストールプロセスに関する匿名の情報が、コンポーネントをインストール/アップグレードするマシンで収集
および保存されます。このデータは、インストールに関するカスタマーエクスペリエンス向上のために使用されます。

この情報は、ローカルの%ProgramData%\Citrix\CTQsに保存されます。

このデータの自動アップロードは、全製品インストーラーのグラフィックおよびコマンドラインインターフェイスの
両方で、デフォルトで有効です。

• デフォルト値はレジストリ設定で変更できます。インストール/アップグレードの前にレジストリ設定を変更
すると、全製品インストーラーの使用時にその値が使用されます。

• コマンドラインインターフェイスを使用して、コマンドにオプションを指定してインストール/アップグレー
ドする場合、デフォルト設定をオーバーライドできます。

インストール/アップグレード分析の自動アップロードを制御するレジストリ設定（デフォルト = 1）：

場所：HKLM:\Software\Citrix\MetaInstall
Name：SendExperienceMetrics
Value：0 =無効、1 =有効

PowerShellを使用する場合、次のコマンドレットはインストール/アップグレード分析機能の自動アップロードを
無効にします。

New-ItemProperty -Path HKLM:\SOFTWARE\Citrix\MetaInstall -Name SendExperienceMetrics
-PropertyType DWORD -Value 0

XenDesktopServerSetup.exeまたは XenDesktopVDASetup.exeコマンドで自動アップロードを無効にするに
は、/disableexperiencemetricsオプションを含めます。
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XenDesktopServerSetup.exeまたは XenDesktopVDASetup.exeコマンドで自動アップロードを有効にするに
は、/sendexperiencemetricsオプションを含めます。

Citrixカスタマーエクスペリエンス向上プログラム（CEIP）

Citrixカスタマーエクスペリエンス向上プログラム（CEIP）に参加すると、匿名の統計および使用状況情報が、シトリ
ックス製品の品質およびパフォーマンスを向上させる目的で送信されます。詳しくは、https://more.citrix.com/XD-
CEIPを参照してください。

サイトの作成中またはアップグレード中の登録

XenApp または XenDesktop サイトを作成するときに、自動的に CEIP に登録されます（最初の Delivery
Controllerのインストール後）。サイトの作成からおよそ 7日後に、初回データアップロードが行われます。このプ
ログラムへの参加の停止はサイト作成後いつでも自由に行えます。［製品サポート］タブの Studioのナビゲーション
ペインで［構成］ノードを選択して、表示される手順に従ってください。

XenAppまたは XenDesktop展開をアップグレードする場合は次のようになります：

• CEIPをサポートしないバージョンからアップグレードする場合、参加するかどうかを確認するメッセージが
表示されます。

• CEIPをサポートするバージョンからアップグレードし、参加が有効になっていた場合、CEIPはアップグレー
ドしたサイトで有効になります。

• CEIPをサポートするバージョンからアップグレードし、参加が無効になっていた場合、CEIPはアップグレー
ドしたサイトでは無効になります。

• CEIPをサポートするバージョンからアップグレードし、参加が不明な場合、参加するかどうかを確認するメ
ッセージが表示されます。

収集された情報は匿名になるため、Citrix Insight Servicesへのアップグレード後は表示されません。

VDAのインストール時の登録

デフォルトでは、ユーザーはWindows VDAのインストール時に CEIPに自動登録されます。このデフォルトはレジ
ストリ設定で変更できます。VDAインストールの前にレジストリ設定を変更すると、その値が使用されます。

CEIPへの自動登録を制御するレジストリ設定（デフォルト = 1）：

場所：HKLM:\Software\Citrix\Telemetry\CEIP
Name：Enabled
Value：0 =無効、1 =有効

デフォルトで、「Enabled」プロパティはレジストリに表示されません。未指定のままの場合、自動アップロード機
能は有効です。

PowerShellを使用する場合、次のコマンドレットは CEIPへの登録を無効にします。
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New-ItemProperty -Path HKEY_LOCAL_MACHINE:\SOFTWARE\Citrix\Telemetry\CEIP -Name Enabled
-PropertyType DWORD -Value 0

収集されたランタイムデータポイントは、定期的に出力フォルダ（デフォルトは%programdata%/Citrix/VdaCeip）
にファイルとして書き込まれます。

VDAのインストールからおよそ 7日後に、初回データアップロードが行われます。

他の製品およびコンポーネントのインストール時の登録

CEIPへは、関連するCitrix製品、コンポーネント、テクノロジ（Provisioning Services、AppDNA、Citrix License
Server、Citrix Receiver for Windows、ユニバーサルプリントサーバー、Session Recording）のインストール時
にも参加できます。インストールと参加のデフォルト値について詳しくは、該当のドキュメントを参照してください。

Citrix Smart Tools

Delivery Controllerのインストール時に、Smart Toolsのアクセスを有効にできます。

Smart Toolsのアクセス（およびまだ有効でない場合には Call Homeへの参加）を有効にするオプションは、デフ
ォルトで選択されています。［接続］をクリックします。ブラウザーウィンドウが開いて、［Smart Services］Web
ページに自動的に移動します。ここで、Citrix Cloudアカウントの資格情報を入力します。（Citrix Cloudアカウン
トをお持ちでない場合、Citrixアカウントの資格情報を入力すると、新しい Citrix Cloudアカウントが自動的に作成
されます）。認証後、Smart Tools Agentディレクトリに証明書がサイレントインストールされます。

Smart Toolsテクノロジの使用方法については、Smart Toolsのドキュメントを参照してください。

Citrix Call Home

XenAppまたは XenDesktopで特定のコンポーネントおよび機能をインストールする場合、Citrix Call Homeに
参加するかどうかを選択できるページが表示されます。Call Homeは診断データを収集し、その後そのデータを含
む利用統計情報パッケージを、分析およびトラブルシューティングの目的で定期的に Citrix Insight Servicesに直
接アップロードします（デフォルトポート 443上の HTTPS経由）。

XenAppおよび XenDesktopでは、Call Homeは Citrix Telemetry Serviceという名前のバックグラウンドサー
ビスとして実行されます。詳しくは、https://more.citrix.com/XD-CALLHOMEを参照してください。

Citrix Scoutでは、Call Homeのスケジュール機能も使用できます。詳しくは、「Citrix Scout」を参照してくださ
い。

収集される項目

Citrix Diagnostic Facility（CDF）トレースは、トラブルシューティングに役立つ情報を記録します。Call Home
は、一般的な障害（VDAの登録やアプリケーション/デスクトップの起動など）のトラブルシューティングに役立つ
CDFトレースのサブセットを収集します。このテクノロジは、常時トレース（AOT）と呼ばれます。Call Homeで
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はその他の Event Tracing for Windows（ETW）情報が収集されることはなく、収集されるように設定することも
できません。

また、Call Homeでは以下の情報も収集されます：

• XenAppおよび XenDesktopによって HKEY_LOCAL_MACHINE\SOFTWARE\Citrixで作成されたレジ
ストリ

• Citrix名前空間のWindows Management Instrumentation（WMI）情報
• 実行中のプロセス一覧
• %PROGRAM DATA%\Citrix\CDFに保存されている Citrixプロセスのクラッシュダンプ

トレース情報は収集時に圧縮されます。Citrix Telemetry Serviceは、最⻑ 8日間、圧縮されたトレース情報を最
大 10MB保持します。

• データを圧縮することで、Call Homeの VDA上の占有領域を小さくできます。
• プロビジョニングされたマシンでの IOPを避けるため、トレースはメモリで保持されます。
• トレースバッファでは、循環メカニズムを使用してトレースがメモリで保持されます。

Call Homeは、「Call Homeのキーデータポイント」に記載のキーデータポイントを収集します。

サマリーの構成と管理

全製品インストールウィザードの使用時、またはそれ以降に、PowerShellコマンドレットを使用して、Call Home
に登録することができます。登録すると、デフォルトで、ローカルタイムの毎日曜日午前 3時頃に診断情報が収集さ
れ、Citrixにアップロードされます。アップロードは、指定された時間の前後 2時間以内に行われます。つまり、デ
フォルトのスケジュールの場合、アップロードは午前 3時から午前 5時の間に行われます。

診断情報をスケジュールベースでアップロードしない場合（またはスケジュールを変更する場合）は、PowerShell
コマンドレットを使用して診断情報を手動で収集し、アップロードするかローカルに保存してください。

Call Homeのスケジュールによるアップロード登録する場合、および診断情報を手動で Citrixにアップロードする
場合は、Citrixのアカウントまたは Citrix Cloudの資格情報を入力します。Citrixは、アカウント資格情報を、顧客
の識別とデータのアップロードに使用されるアップロードトークンに交換します。アカウント資格情報は保存されま
せん。

アップロードが実行されると、Citrixアカウントに関連付けられたアドレスに通知メールが送信されます。

前提条件

• PowerShell 3.0またはそれ以降が実行されている必要があります。
• Citrix Telemetry Serviceが実行されている必要があります。
• システム変数 PSModulePathは、C:\Program Files\Citrix\Telemetry Service\などの、Telemetryの
インストールパスに設定する必要があります。
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コンポーネントインストール時の Call Homeの有効化

VDAのインストールまたはアップグレード時：全製品インストーラーのグラフィカルインターフェイスを使用して
Virtual Delivery Agentをインストールまたはアップグレードする場合には、Call Homeに参加するかどうかを確
認するメッセージが表示されます。2つのオプションがあります。

• Call Homeに参加します。
• Call Homeに参加しません。

VDAをアップグレードしていて、Call Homeに以前参加していた場合には、そのウィザードページは表示されませ
ん。

Controller のインストールまたはアップグレード時：グラフィカルインターフェイスを使用して Delivery
Controllerをインストールまたはアップグレードする場合には、Call Homeに参加するかどうか、および Citrix
Smart Toolsに接続するかどうかを確認するメッセージが表示されます。3つのオプションがあります。

• Citrix Smart Toolsに接続する。これには、Smart Toolsエージェントを介した Call Home機能が含まれ
ます。これがデフォルトで、推奨されるオプションです。このオプションを選択すると、Smart Toolsエージ
ェントが構成されます。（このオプションが選択されているかどうかに関わらず、Smart Toolsエージェント
はインストールされます）。

• Call Homeに参加するのみで、Smart Toolsには接続しない。このオプションを選択すると、Smart Tools
エージェントはインストールされますが、構成されません。Call Home機能は Citrix Telemetry Serviceお
よび Citrix Insight Servicesを介して提供されます。

• Smart Toolsに接続しない、または Call Homeに参加しない。

Controllerをインストールする場合、そのサーバーがポリシー設定「サービスとしてログオン」が適用される Active
Directory GPOを持っていると、インストールウィザードで Call Homeページ上の情報を構成できません。詳しく
は、CTX218094を参照してください。

Controllerをアップグレードしていて、Call Homeに以前登録していた場合、Smart Toolsに関することのみを
確認するメッセージが表示されます。Call Homeに登録済みで、Smart Agentが既にインストールされている場
合、ウィザードページは表示されません。

Smart Toolsについては、Smart Toolsのドキュメントを参照してください。

PowerShellコマンドレット

各コマンドレットの説明や、上記の一般的なユースケースでは使用されないパラメーターを含む包括的な構文は、
PowerShellヘルプに記載されています。

プロキシサーバーを使用してアップグレードする方法については、「プロキシサーバーの構成」を参照してください。

スケジュールによるアップロードの有効化

収集された診断情報は、シトリックスに自動的にアップロードされます。カスタムスケジュール用の追加のコマンド
レットを入力しない場合、デフォルトのスケジュールが使用されます。
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$cred = Get-Credential
Enable-CitrixCallHome -Credential $cred

スケジュールによるアップロードが有効になっていることを確認するには「Get-CitrixCallHome」と入力します。
有効な場合は、「IsEnabled=True」および「IsMasterImage=False」が返されます。

マスターイメージから作成されたマシンに対するスケジュールによるアップロードの有効化

マスターイメージでのスケジュールによるアップロードを有効にすると、マシンカタログで作成された各マシンを構
成する必要がなくなります。

Enable-CitrixCallHome -Credential $cred -MasterImage

スケジュールによるアップロードが有効になっていることを確認するには「Get-CitrixCallHome」と入力します。
有効な場合は、「IsEnabled=True」および「IsMasterImage=True」が返されます。

カスタムスケジュールの作成

診断情報の収集およびアップロードのスケジュールを、日次または週次で作成できます。

$timespan = New-TimeSpan –Hours <hours> -Minutes <minutes>
Set-CitrixCallHomeSchedule –TimeOfDay $timespan –DayOfWeek <day> -UploadFrequency
{Daily|Weekly}

スケジュールによるアップロードのキャンセル

スケジュールによるアップロードをキャンセルしても、PowerShellコマンドレットを使用して診断データをアップ
ロードできます。

Disable-CitrixCallHome

スケジュールによるアップロードが無効になっていることを確認するには、「Get-CitrixCallHome」と入力します。
無効な場合は、「IsEnabled=False」および「IsMasterImage=False」が返されます。

例

次のコマンドレットでは、毎日午後 11時 20分にデータを収集してアップロードするスケジュールが作成されま
す。Hoursパラメーターには、24時間形式を使用します。UploadFrequencyパラメーターの値が Dailyの場合、
DayOfWeekパラメーターは無視されます（指定されている場合）。

$timespan – New-TimeSpan –Hours 22 –Minutes 20
Set-CitrixCallHomeSchedule –TimeOfDay $timespan -UploadFrequency Daily

スケジュールを確認するには、「Get-CitrixCallHomeSchedule」と入力します。上述の例の場合、「Start-
Time=22:20:00」、「DayOfWeek=Sunday」（無視）、「Upload Frequency=Daily」が返されます。
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以下のコマンドレットでは、毎週水曜日の午後 11時 20分にデータを収集してアップロードするスケジュールが作成
されます。

$timespan – New-TimeSpan –Hours 22 –Minutes 20
Set-CitrixCallHomeSchedule –TimeOfDay $timespan –DayOfWeek Wed -UploadFrequency Weekly

スケジュールを確認するには、「Get-CitrixCallHomeSchedule」と入力します。上述の例の場合、「Start-
Time=22:20:00」、「DayOfWeek=Wednesday」、「Upload Frequency=Weekly」が返されます。

Call Homeのアップロードのためにプロキシサーバーを構成

Call Homeが有効に設定されたマシンで、以下のタスクを実行します。以下の手順のサンプル図では、サーバーアド
レスおよびポートは 10.158.139.37:3128となっています。お客様の情報はこれとは異なります。

手順 1：Webブラウザーにプロキシサーバー情報を追加します。Internet Explorerで、［インターネットオプショ
ン］>［接続］>［LANの設定］の順に選択します。［LANにプロキシサーバーを使用する］をオンにして、プロキシ
サーバーのアドレスとポート番号を入力します。

手順 2：PowerShellで、netsh winhttp import proxy source=ieを実行します。

手順 3：テキストエディターを使用して、TelemetryService.exe構成ファイルを編集します。このファイルは、
C:\Program Files\Citrix\Telemetry Serviceにあります。以下の赤いボックス内に示す情報を追加します。

手順 4：Telemetry Serviceを再起動します。
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PowerShellで Call Homeコマンドレットを実行します。

手動による診断情報の収集およびアップロード

CIS Webサイトを使用して、診断情報のバンドルを CISにアップロードすることができます。PowerShellコマン
ドレットを使って、診断情報を収集して CISにアップロードすることもできます。

CIS Webサイトを使用してバンドルをアップロードするには、以下の手順に従います。

1. Citrixのアカウント資格情報を使用して Citrix Insight Servicesにログオンします。
2.［MyWorkspace］を選択します。
3.［Healthcheck］を選択し、次にデータの場所に移動します。

CISでは、データのアップロードを管理する複数の PowerShellコマンドレットがサポートされます。このドキュメ
ントでは、2つの一般的なケースにおけるコマンドレットについて説明します。

• Start-CitrixCallHomeUploadコマンドレットを使用して、診断情報のバンドルを手動で収集して CISにア
ップロードする（パッケージはローカルには保存されません）。

• Start-CitrixCallHomeUpload コマンドレットを使用して、手動でデータを収集し、診断情報のバン
ドルをローカルに保存する。これにより、データをプレビューできるようになります。その後、Send-
CitrixCallHomeBundleコマンドレットを使用して、バンドルのコピーを手動で CISにアップロードします
（最初に保存したデータはローカルに残ります）。

各コマンドレットの説明や、上記の一般的なユースケースでは使用されないパラメーターを含む包括的な構文は、
PowerShellヘルプに記載されています。

CISにデータをアップロードするコマンドレットを入力すると、アップロードを確認するメッセージが表示されます。
アップロードの完了前にコマンドレットがタイムアウトした場合は、システムイベントログでアップロードのステー
タスをチェックしてください。サービスがすでにアップロードを実行している場合は、アップロード要求が拒否され
ることがあります。

データの収集および CISへのバンドルのアップロード

Start-CitrixCallHomeUpload [-Credential] <PSCredential> [-InputPath <String>] [-Description
<String>] [-IncidentTime <String>] [-SRNumber <String>] [-Name <String>] [-UploadHeader <String>]
[-AppendHeaders <String>] [-Collect <String>] [<CommonParameters>]

データの収集およびローカルへの保存

Start-CitrixCallHomeUpload -OutputPath <String> [-InputPath <String>] [-Description <String>]
[-IncidentTime <String>] [-SRNumber <String>] [-Name <String>] [-UploaderHeader <String>]
[-AppendHeaders <String>] [-Collect <String>] [<CommonParameters>]
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パラメーター 説明

資格情報 アップロード先を CISに設定します。

InputPath バンドルに含める zipファイルの場所。これは、Citrix
サポートから要求される追加ファイルである可能性が
あります。拡張子.zipを含めてください。

OutputPath 診断情報が保存される場所。このパラメーターは、Call
Homeデータをローカルに保存するときに必要です。

Descriptionおよび IncidentTime アップロードに関する自由形式の情報。

SRNumber シトリックステクニカルサポートのインシデント番号。

名前 バンドルの識別名。

UploadHeader CISにアップロードされるアップロードヘッダーを指
定する JSON形式の文字列。

AppendHeaders CISにアップロードされる追加ヘッダーを指定する
JSON形式の文字列。

Collect 「{‘collector’:{‘enabled’:Boolean}}」の形で、どの
データを修正または省略するかを指定する JSON形式
の文字列。ここで、Booleanは trueまたは falseで
す。有効な collector値は、’wmi’、’process’、
’registry’、’crashreport’、’trace’、’localdata’、
’sitedata’、’sfb’です。デフォルトでは、’sfb’以外の
すべての collectorが有効です。’sfb’ collectorは、
Skype for Businessの問題を診断するためにオンデ
マンドで使用するよう設計されています。’sfb’
collectorは、’enabled’パラメーターに加えて、タ
ーゲットユーザーを指定する’account’パラメーター
と’accounts’パラメーターをサポートします。次のい
ずれかのフォームを使用してください：”-Collect
“{‘sfb’:{‘account’:’domain\user1’}}”、-Collect
“{‘sfb’:{‘accounts’:[‘domain\user1’,
‘domain\user2’]}}”

一般的なパラメーター PowerShellのヘルプを参照してください。

以前ローカルに保存されたデータのアップロード

Send-CitrixCallHomeBundle -Credential <PSCredential> -Path <String> [<CommonParameters>]
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Pathパラメーターにより、以前保存されたバンドルの場所を指定します。

例

以下のコマンドレットでは、（WMIコレクターからのデータを除く）Call HomeデータのCISへのアップロードが要求
されます。このデータは、午後 2時 30分に Citrixサポートケース 123456で記録された PVS VDAの登録エラーに関
連します。アップロードされるバンドルには、Call Homeデータに加えてファイル「c:\Diagnostics\ExtraData.zip」
が含まれます。

C:\PS>Start-CitrixCallHomeUpload -InputPath “c:\Diagnostics\ExtraData.zip” -Description “Registra-
tion failures with PVS VDAs” -IncidentTime “14:30” -SRNumber 123456 -Name “RegistrationFailure-
021812016” -Collect “{‘wmi’:{‘enabled’:false}}” -UploadHeader “{‘key1’:’value1’}” -AppendHeaders
“{‘key2’:’value2’}”

以下のコマンドレットでは、午前 8時 15分に記録された Citrixサポートケース 223344に関連する Call Homeデ
ータが保存されます。このデータは、ネットワーク共有上のmydata.zipファイルに保存されます。保存されるパッ
ケージには、Call Homeデータに加えてファイル「c:\Diagnostics\ExtraData.zip」が含まれます。

C:\PS>Start-CitrixCallHomeUpload -OutputPath \\mynetwork\myshare\mydata.zip -InputPath
“c:\Diagnostics\ExtraData.zip” -Description “Diagnostics for incident number 223344” -IncidentTime
“8:15” -SRNumber 223344

以下のコマンドレットでは、以前保存したデータパッケージがアップロードされます。

$cred=Get-Credential
C:\PS>Send-CitrixCallHomeBundle –Credential $cred -Path \\mynetwork\myshare\mydata.zip

Citrix Scout

詳しくは、「Citrix Scout」を参照してください。

Citrix Scout

October 22, 2021

はじめに

Citrix Scoutでは、XenAppおよび XenDesktop展開環境での予防的な保守に使用できる診断データを収集しま
す。シトリックスでは、Citrix Insight Servicesを通じて包括的な自動分析機能を提供しています。Scoutを使用し
て、お客様単独で、または Citrix Supportの支援を受けながら問題のトラブルシューティングを行うこともできま
す。収集ファイルを Citrixにアップロードすると、Citrix Supportによる分析と支援を受けることができます。ま
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たは、収集ファイルをローカルに保存してお客様自身でレビューを行い、その後 Citrixにアップロードして分析を受
けることもできます。

Scoutには 3つの主要手順があります。

• 収集：サイト内の選択したマシン上で 1度だけ診断情報収集を実行します。次に、収集した情報が含まれるフ
ァイルを Citrixにアップロードするか、ローカルに保存します。

• トレースおよび再現：選択したマシン上で手動でトレースを開始します。次に、そのマシン上で問題を再現し
ます。問題を再現すると、トレースは停止します。次に、Scoutはその他の診断情報を収集し、トレース情報
と収集情報を含むファイルを Citrixにアップロードするか、ローカルに保存します。

• スケジュール：選択したマシン上で、日次または週次の指定時刻に診断情報を収集するようスケジュールを設
定します。それぞれの収集情報を含むファイルは自動で Citrixにアップロードされます。

この記事で説明するグラフィカルインターフェイスは、Scoutを使用する初歩的な手段です。代わりに PowerShell
インターフェイスを使用して、診断情報の収集とアップロードを一度だけまたは定期的に実行するように構成するこ
ともできます。「Call Home」を参照してください。

Scoutは次の場所で実行します：

• オンプレミスの XenApp および XenDesktop 展開環境では、1 つまたは複数の Virtual Delivery Agent
（VDA）および Delivery Controllerから診断情報を収集する場合は、Delivery Controllerから Scoutを実
行します。VDAから Scoutを実行してローカルの診断情報を収集することもできます。

• XenAppおよび XenDesktopサービスを使用する Citrix Cloud環境では、Scoutを VDAから実行してロ
ーカルの診断情報を収集します。

収集される項目

Scoutにより収集される診断情報には、Citrix Diagnostic Facility（CDF）のトレースログファイルが含まれます。
常時トレース（AOT）と呼ばれる CDFトレースファイルのサブセットも対象となります。AOTの情報は、VDAの登
録やアプリケーションまたはデスクトップの起動など、よくある問題の解決に役立ちます。その他の Event Tracing
for Windows（ETW）情報が収集されることはありません。

収集される情報は次のとおりです：

• XenAppおよび XenDesktopによって HKEY_LOCAL_MACHINE\SOFTWARE\Citrix以下に作成された
レジストリ

• Citrix名前空間のWindows Management Instrumentation（WMI）情報
• 実行中のプロセス
• %PROGRAM DATA%\Citrix\CDFに保存されている Citrixプロセスのクラッシュダンプ

トレース情報の概要を以下に示します。

• マシン上の占有領域を抑えるため、トレース情報は収集時に圧縮されます。
• Citrix Telemetry Serviceは、最⻑ 8日間、圧縮されたトレース情報を各マシン上に最大 10MB保持します。
• プロビジョニングされたマシンでの IOPを避けるため、トレースはメモリで保持されます。
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• トレースバッファーでは、循環メカニズムを使用してトレースがメモリで保持されます。

Scoutで収集されるデータポイントの一覧については、「Scoutのキーデータポイント」を参照してください。

要件と考慮事項

権限

• 診断情報の収集元になる各マシンのローカル管理者およびドメインユーザーである必要があります。
• 各マシン上の LocalAppDataディレクトリに書き込む権限がある必要があります。
• Scoutの起動時には［管理者として実行］を使用してください。

診断情報の収集元になる各マシンには、次が必要です。

• Scoutは当該マシンと通信できる必要があります。
• ファイルとプリンターの共有は設定されている必要があります。
• PSRemotingとWinRMは有効になっている必要があります。PowerShell 3.0以降が実行されている必要
もあります。

• Citrix Telemetry Serviceが実行されている必要があります。
• 診断情報の収集のスケジュールを設定するには、XenAppおよび XenDesktop 7.14以降でサポートされるバ
ージョンで提供される Scoutのバージョンが実行されている必要があります。

Scoutでは指定したマシン上で確認テストが実行され、これらの要件が満たされているか確認されます。

確認テスト

診断情報の収集の開始前に、指定した各マシンについて自動で確認テストが実行されます。これらのテストで、上記
の要件が満たされているか確認されます。あるマシンでテストが失敗した場合、Scoutには修正アクション案を含む
メッセージが表示されます。

エラーメッセージ 修正アクション

Scoutはこのマシンに接続できません マシンの電源が入っていることを確認します。ネット
ワーク接続が正しく動作していることを確認しま
す。（これにはファイアウォールが正しく構成されてい
ることを含みます。）ファイルおよびプリンターの共有
が設定されていることを確認します。手順については、
Microsoft社のドキュメントを参照してください。

PSRemotingおよびWinRMを有効にする PowerShellリモート処理とWinRMを同時に有効に
することができます。Enable-PSRemotingコマン
ドレットを、［管理者として実行］で実行します。詳し
くは、Microsoftのコマンドレットのヘルプを参照し
てください。
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エラーメッセージ 修正アクション

Scoutには PowerShell 3.0以降が必要です マシンに PowerShell 3.0（以降）をインストールし
て、PowerShellリモート処理を有効にします。

このマシンの LocalAppDataディレクトリにアクセ
スできません

マシン上の LocalAppDataディレクトリに書き込む
権限がアカウントにあることを確認してください。

Citrix Telemetry Serviceが見つかりません Citrix Telemetry Serviceがマシンにインストールさ
れ、開始されたことを確認してください。

スケジュールを取得できません マシンを XenAppおよび XenDesktop 7.14以降にア
ップグレードしてください。

バージョンの互換性

本バージョンの Scout（3.x）は、XenAppおよび XenDesktop 7.14以降の Controllerと VDA上での実行を想定
しています。

旧バージョンの Scoutは、過去の XenAppおよび XenDesktop展開で提供されています。旧バージョンについて
詳しくは、CTX130147を参照してください。

バージョン 7.14より前の Controllerまたは VDAをバージョン 7.14（以降のサポートするバージョン）にアップグ
レードすると、旧バージョンの Scoutが最新バージョンに置き換えられます。

機能 Scout 2.23 Scout 3.0

XenAppおよび XenDesktop
7.14以降のサポート

はい はい

XenDesktop 5.x、7.1〜7.13のサ
ポート

はい いいえ

XenApp 6.x、7.5〜7.13のサポー
ト

はい いいえ

製品への同梱 7.1〜7.13 7.14以降

CTX記事からのダウンロード はい いいえ

CDFトレースのキャプチャ はい はい

常時トレース（AOT）のキャプチャ いいえ はい

診断データの収集対象 一度に 10台のマシンまで（デフォ
ルト）

無制限（リソースの可用性に依存）

Citrixへの診断データの送信 はい はい

診断データのローカルへの保存 はい はい
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機能 Scout 2.23 Scout 3.0

Citrix Cloud資格情報のサポート いいえ はい

Citrixの資格情報のサポート はい はい

アップロード用プロキシサーバー
のサポート

はい はい

スケジュールの調整 - はい

スクリプトのサポート コマンドライン（ローカルの
Controllerのみ）

Call Homeコマンドレットを使用
した PowerShell（テレメトリを
インストール済みのすべてのマシ
ン）

インストール

デフォルトでは、Scoutは VDAまたは Controllerのインストール時に Citrix Telemetry Serviceの一部として自
動でインストールされます。

VDA のインストール時に Citrix Telemetry Service を除外した場合、またはこのサービスを後で削除した場合
には、XenAppまたは XenDesktop ISOの x64\Virtual Desktop Componentsフォルダーまたは x86\Virtual
Desktop Componentsフォルダーにある TelemetryServiceInstaller_xx.msiを実行します。

アップロードの認証

収集した診断情報を Citrixにアップロードする場合、Citrixまたは Citrix Cloudのアカウントが必要になります
（これらのアカウントは、Citrixダウンロードまたは Citrix Cloud Control Centerへのアクセス時に使用する資格
情報です）。アカウントの資格情報の検証後、トークンが発行されます。

• Citrixアカウントを使用して認証を行う場合、トークンの発行プロセスは表示されません。アカウント資格情
報を入力するだけで済みます。Citrixで資格情報が検証されると、Scoutウィザードの手順を進めることがで
きるようになります。

• Citrix Cloudアカウントを使用して認証を行う場合はリンクをクリックし、HTTPSを使用してデフォルトの
ブラウザーで Citrix Cloudにアクセスします。Citrix Cloud資格情報を入力すると、トークンが表示されま
す。このトークンをコピーして Scoutに貼り付けます。Scoutウィザードの手順を進めることができるよう
になります。

トークンは、Scoutが実行されているマシンにローカルに保存されます。このトークンを次回も使用するには、［収
集］または［トレースおよび再現］を選択してから、［トークンを保存して次回以降この手順を省略する］チェックボ
ックスをオンにします。

Scoutの開始ページで［スケジュール］を選択するたびに再度認証を行う必要があります。スケジュールの作成時ま
たは変更時には、保存したトークンは使用できません。
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アップロードでのプロキシの使用

プロキシサーバーを使用して Citrixへ収集情報をアップロードするには、お使いのブラウザーのインターネットプロ
パティで構成済みのプロキシ設定を使用するように Scoutを構成するか、プロキシサーバーの IPアドレスとポート
番号を指定します。

診断の収集

収集の手順では、マシンを選択し、診断情報の収集を開始してから、収集結果のファイルをシトリックスにアップロ
ードするかローカルに保存します。

手順 1：Scoutの起動。

マシンの［スタート］メニューで［Citrix］>［Citrix Scout］の順に選択します。開始ページで［収集］をクリッ
クします。

手順 2：マシンの選択。

［マシンの選択］ページには、サイト内にあるすべての VDAと Controllerが一覧表示されます。表示される項目をマ
シン名で絞り込むことができます。診断情報を収集する各マシンの隣にあるチェックボックスをオンにして、［続行］
をクリックします。

選択した各マシン上で確認テストが自動で開始され、各マシンが「確認テスト」に記載されている基準を満たしてい
るか確認されます。確認テストで不合格になると、［状態］列にメッセージが表示され該当するマシンのチェックボッ
クスがオフになります。次のどちらかの手順を行います。

• 問題を解決して該当するマシンのチェックボックスを再びオンにします。このようにすると、確認テストが再
び行われます。

• 該当するマシンを収集対象から除外します（チェックボックスをオフのままにします）。このマシンの診断情
報は収集されません。

確認テストが完了したら、［続行］をクリックします。

手順 3：マシンの診断データの収集。

概要に、診断情報の収集元になるマシン（選択し、確認テストに合格したマシン）がすべて一覧表示されます。［収集
の開始］をクリックします。

収集は以下のように進行します。

•［状態］列には、マシンの現在の収集状態が表示されます。
• 1台のマシンで進行中の収集を停止するには、そのマシンの［操作］列の［キャンセル］をクリックします。
• 進行中の収集をすべて停止するには、ページの右下隅にある［収集の停止］をクリックします。収集が完了し
たマシンの診断情報は保持されます。収集を再開するには、各マシンの［操作］列で［再試行］をクリックし
ます。

• すべての選択したマシンで収集が完了すると、右下隅にある［収集の停止］が［続行］に変わります。
• あるマシンの収集が正常に完了した場合にそのマシンの診断情報を再び収集するには、該当するマシンの［操
作］列で［再収集］をクリックします。新しい収集情報によって過去の収集情報が上書きされます。
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• 収集が失敗した場合は、［操作］列の［再試行］をクリックできます。アップロードまたは保存されるのは収集
に成功した情報だけです。

• すべてのマシンで収集が完了した後に、［戻る］をクリックしないでください。このボタンをクリックしてプロ
ンプトで確定すると、収集した情報が失われます。

収集が完了したら、［続行］をクリックします。

手順 4：収集情報の保存またはアップロード。

収集した診断情報が含まれるファイルを Citrixにアップロードするか、ローカルのマシンに保存するかを選択します。

このファイルをすぐにアップロードすることを選択した場合は、手順 5に進んでください。

このファイルをローカルに保存することを選択した場合は、次の操作を行います。

• Windowsの［保存］ダイアログボックスが開きます。保存場所を指定します。
• ローカルへの保存が完了すると、保存したファイルのパス名のリンクが表示されます。このファイルを確認で
きます。ファイルは後で Citrixからアップロードできます。Citrix Insight Servicesの場合はCTX136396を、
それ以外の場合は「Smart Toolsサポート」を参照してください。

［完了］をクリックして Scoutの開始ページに戻ります。この操作では、以下の手順を行う必要はありません。

手順 5：アップロードの認証とプロキシの指定（オプション）。

このプロセスについて詳しくは、「アップロードの認証」を参照してください。

• 以前に Scoutで認証を行ったことがない場合は、以下の手順を実行します。
• 以前に Scoutで認証を行っている場合、デフォルトでは保存済みの認証トークンが使用されます。これで問
題がない場合はこのオプションを選択し、［続行］をクリックします。今回の収集では資格情報は求められませ
ん。手順 6に進んでください。

• 以前に認証を行っているものの、再度認証を行って新しいトークンを発行する場合は、［変更/再認証］をクリ
ックして以下の手順を実行します。

アップロードの認証に Citrix資格情報と Citrix Cloud資格情報のどちらを使用するかを選択します。［続行］をクリ
ックします。保存済みのトークンを使用しない場合のみ、［資格情報］ページが表示されます。

［資格情報］ページで次の操作を行います。

• ファイルのアップロードにプロキシサーバーを使用する場合は、［プロキシの構成］をクリックします。プロキ
シサーバーを使用して Citrixへ収集情報をアップロードするには、お使いのブラウザーのインターネットプロ
パティで構成済みのプロキシ設定を使用するように Scoutを構成するか、プロキシサーバーの IPアドレスと
ポート番号を指定します。プロキシのダイアログボックスを閉じます。

• Citrix Cloudアカウントの場合は、［トークンの生成］をクリックします。デフォルトのブラウザーで Citrix
Cloudのページが開き、トークンが表示されます。このトークンをコピーして Scoutのページに貼り付けま
す。

• Citrixアカウントの場合はお使いの資格情報を入力します。

入力が完了したら、［続行］をクリックします。
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手順 6：アップロードに関する情報の指定。

アップロードの詳細を入力します。

•［名前］フィールドには、収集した情報が含まれるファイルのデフォルト名が入力されています。ほとんどの収
集ではこの名前で十分ですが、名前を変えることもできます（デフォルト名を削除して［名前］フィールドを
空のままにした場合、デフォルト名が使用されます）。

• オプションとして、8桁の Citrix Supportケース番号を指定します。
• 該当する場合、オプションの［説明］フィールドに問題の詳細と発生時期を入力します。

完了したら、［アップロードの開始］をクリックします。

アップロード中、ページの左下にアップロードのおおよそ何%が完了したかが表示されます。進行中のアップロード
をキャンセルするには、［アップロードの停止］をクリックします。

アップロードが完了すると、アップロード先の URLリンクが表示されます。この Citrixのアップロード先へのリン
クをクリックしてアップロードした情報の分析結果を確認するか、リンクをコピーします。

［完了］をクリックして Scoutの開始ページに戻ります。

トレースと再現

トレースと再現の手順では、マシンを選択し、選択したマシンでトレースを開始して問題を再現し、診断情報の収集
を開始してから、トレースと収集情報が含まれるファイルを Citrixにアップロードするかローカルに保存します。

この手順は、標準の収集手順と同様です。ただし、マシン上でトレースを開始し、問題を再現することができます。
すべての収集される診断情報には AOTトレース情報が含まれますが、この手順ではトラブルシューティングに役立
つ CDFトレースも追加されます。

手順 1：Scoutの起動。

マシンの［スタート］メニューで［Citrix］>［Citrix Scout］の順に選択します。開始ページで、［トレースと再現］
をクリックします。

手順 2：マシンの選択。

［マシンの選択］ページには、サイト内にあるすべての VDAと Controllerが一覧表示されます。表示される項目をマ
シン名で絞り込むことができます。トレースと診断情報を収集する各マシンの隣にあるチェックボックスをオンにし
て、［続行］をクリックします。

選択した各マシン上で確認テストが開始され、各マシンが「確認テスト」に記載されている基準を満たしているか確
認されます。マシンが確認テストで不合格になると、［状態］列にメッセージが表示され、該当するマシンのチェック
ボックスがオフになります。次のどちらかの手順を行います。

• 問題を解決して該当するマシンのチェックボックスを再びオンにします。このようにすると、確認テストが再
び行われます。

• 該当するマシンを収集対象から除外します（チェックボックスをオフのままにします）。このマシンの診断情
報とトレースは収集されません。
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確認テストが完了したら、［続行］をクリックします。

手順 3：トレース。

概要に、トレースの収集対象になるすべてのマシンが一覧表示されます。［トレースの開始］をクリックします。

選択した 1台または複数台のマシンで、経験した問題を再現します。この間もトレースの収集は継続されています。
問題の再現が完了したら、Scoutで［続行］をクリックします。これによりトレースが停止されます。

トレースの停止後、このトレース中に問題を再現したかどうかを指定します。

手順 4：マシンの診断データの収集。

［収集の開始］をクリックします。

収集は以下のように進行します。

•［状態］列には、マシンの現在の収集状態が表示されます。
• 1台のマシンで進行中の収集を停止するには、そのマシンの［操作］列の［キャンセル］をクリックします。
• 進行中の収集をすべて停止するには、ページの右下隅にある［収集の停止］をクリックします。収集が完了し
たマシンの診断情報は保持されます。収集を再開するには、各マシンの［操作］列で［再試行］をクリックし
ます。

• すべての選択したマシンで収集が完了すると、右下隅にある［収集の停止］が［続行］に変わります。
• あるマシンの収集が正常に完了した場合にそのマシンの診断情報を再び収集するには、該当するマシンの［操
作］列で［再収集］をクリックします。新しい収集情報によって過去の収集情報が上書きされます。

• 収集が失敗した場合は、［操作］列の［再試行］をクリックできます。アップロードまたは保存されるのは収集
に成功した情報だけです。

• すべてのマシンで収集が完了した後に、［戻る］ボタンをクリックしないでください。このボタンをクリックし
てプロンプトで確定すると、収集した情報が失われます。

収集が完了したら、［続行］をクリックします。

手順 5：収集情報の保存またはアップロード。

収集した診断情報が含まれるファイルを Citrixにアップロードするか、ローカルのマシンに保存するかを選択します。

このファイルをすぐにアップロードすることを選択した場合は、手順 6に進んでください。

このファイルをローカルに保存することを選択した場合は、次の操作を行います。

• Windowsの［保存］ダイアログボックスが開きます。保存先を選択します。
• ローカルへの保存が完了すると、保存したファイルのパス名のリンクが表示されます。このファイルを
確認できます。注：ファイルは後で Citrix からアップロードできます。Citrix Insight Services の場合
はCTX136396を、それ以外の場合は「Citrix Smart Tools」を参照してください。

［完了］をクリックして Scoutの開始ページに戻ります。この操作では、以下の手順を行う必要はありません。

手順 6：アップロードの認証とプロキシの指定（オプション）。

このプロセスについて詳しくは、「アップロードの認証」を参照してください。
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• 以前に Scoutで認証を行ったことがない場合は、以下の手順を実行します。
• 以前に Scoutで認証を行っている場合、デフォルトでは保存済みの認証トークンが使用されます。これで問
題がない場合はこのオプションを選択し、［続行］をクリックします。今回の収集では資格情報は求められませ
ん。手順 7に進んでください。

• 以前に認証を行っているものの、再度認証を行って新しいトークンを発行する場合は、［変更/再認証］をクリ
ックして以下の手順を実行します。

アップロードの認証に Citrix資格情報と Citrix Cloud資格情報のどちらを使用するかを選択します。［続行］をクリ
ックします。保存済みのトークンを使用しない場合のみ、［資格情報］ページが表示されます。

［資格情報］ページで次の操作を行います。

• ファイルのアップロードにプロキシサーバーを使用する場合は、［プロキシの構成］をクリックします。プロキ
シサーバーを使用して Citrixへ収集情報をアップロードするには、お使いのブラウザーのインターネットプロ
パティで構成済みのプロキシ設定を使用するように Scoutを構成するか、プロキシサーバーの IPアドレスと
ポート番号を指定します。プロキシのダイアログボックスを閉じます。

• Citrix Cloudアカウントの場合は、［トークンの生成］をクリックします。デフォルトのブラウザーで Citrix
Cloudのページが開き、トークンが表示されます。このトークンをコピーして Scoutのページに貼り付けま
す。

• Citrixアカウントの場合はお使いの資格情報を入力します。

入力が完了したら、［続行］をクリックします。

手順 7：アップロードに関する情報の指定。

アップロードの詳細を入力します。

•［名前］フィールドには、収集した情報が含まれるファイルのデフォルト名が入力されています。ほとんどの収
集ではこの名前で十分ですが、名前を変えることもできます（デフォルト名を削除して［名前］フィールドを
空のままにした場合、デフォルト名が使用されます）。

• オプションとして、8桁の Citrix Supportケース番号を指定します。
• 該当する場合、オプションの［説明］フィールドに問題の詳細と発生時期を入力します。

完了したら、［アップロードの開始］をクリックします。

アップロード中、ページの左下にアップロードのおおよそ何%が完了したかが表示されます。進行中のアップロード
をキャンセルするには、［アップロードの停止］をクリックします。

アップロードが完了すると、アップロード先の URLリンクが表示されます。この Citrixのアップロード先へのリン
クをクリックしてアップロードした情報の分析結果を確認するか、リンクをコピーします。

［完了］をクリックして Scoutの開始ページに戻ります。

収集スケジュールの設定

スケジュール設定手順では、マシンを選択し、スケジュールを設定またはキャンセルします。スケジュールで収集さ
れた診断情報は、Citrixに自動的にアップロードされます（PowerShellインターフェイスを使用すると、スケジュ
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ールにより収集されたデータをローカルに保存できます。「Citrix Call Home」を参照してください。）

手順 1：Scoutの起動。

マシンの［スタート］メニューで［Citrix］>［Citrix Scout］の順に選択します。開始ページで［スケジュール］
をクリックします。

手順 2：マシンの選択。

［マシンの選択］ページには、サイト内にあるすべての VDAと Controllerが一覧表示されます。表示される項目をマ
シン名で絞り込むことができます。

グラフィカルインターフェイスを使用して VDAおよび Controllerをインストールした場合、Call Homeへの参加
に関する情報が表示されます。詳しくは、「Citrix Call Home」を参照してください（Call Homeには Scoutと同
等のスケジュール設定機能が含まれています）。デフォルトでは、Scoutにはこれらの設定が表示されます。このバ
ージョンの Scoutでは、スケジュール済みの収集を初めて開始するか、構成済みのスケジュールを変更できます。

Call Homeはマシンごとに有効化または無効化しますが、Scoutのスケジュール設定でも同じコマンドを使用しま
す。ただし、選択したマシンすべてがコマンドの影響を受けます。

診断情報を収集する各マシンの隣にあるチェックボックスをオンにして、［続行］をクリックします。

選択した各マシン上で確認テストが開始され、各マシンが「確認テスト」に記載されている基準を満たしているか確
認されます。マシンが確認テストで不合格になると、［状態］列にメッセージが表示され、該当するマシンのチェック
ボックスがオフになります。次のどちらかの手順を行います。

• 問題を解決して該当するマシンのチェックボックスを再びオンにします。このようにすると、確認テストが再
び行われます。

• 該当するマシンを収集対象から除外します（チェックボックスをオフのままにします）。このマシンの診断情
報（またはトレース）は収集されません。

確認テストが完了したら、［続行］をクリックします。

［概要］ページに、スケジュールが適用されるマシンが一覧表示されます。［続行］をクリックします。

手順 3：スケジュールの設定。

診断情報を収集するタイミングを指定します。注：スケジュールは選択したマシンすべてに影響します。

• 選択したマシンについて週次のスケジュールを構成するには、［毎週］をクリックします。曜日を選択し、診断
情報の収集を開始する時刻（24時間形式）を入力します。

• 選択したマシンについて日次のスケジュールを構成するには、［毎日］をクリックします。診断情報の収集を開
始する時刻（24時間形式）を入力します。

•（別のスケジュールに置き換えずに）選択したマシンの既存のスケジュールをキャンセルするには、［オフ］を
クリックします。選択したマシンで構成済みのスケジュールがすべてキャンセルされます。

［続行］をクリックします。

手順 4：アップロードの認証とプロキシの指定（オプション）。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 1103

https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/manage-deployment/cis.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/manage-deployment/cis.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/manage-deployment/cis/scout.html


XenAppおよび XenDesktop 7.15 LTSR

このプロセスについて詳しくは、「アップロードの認証」を参照してください。注：Scoutのスケジュールを使用する
場合、保存済みのトークンを使用して認証を行うことはできません。

アップロードの認証に Citrix資格情報と Citrix Cloud資格情報のどちらを使用するかを選択します。［続行］をクリ
ックします。

［資格情報］ページで次の操作を行います。

• ファイルのアップロードにプロキシサーバーを使用する場合は、［プロキシの構成］をクリックします。プロキ
シサーバーを使用して Citrixへ収集情報をアップロードするには、お使いのブラウザーのインターネットプロ
パティで構成済みのプロキシ設定を使用するように Scoutを構成するか、プロキシサーバーの IPアドレスと
ポート番号を指定します。プロキシのダイアログボックスを閉じます。

• Citrix Cloudアカウントの場合は、［トークンの生成］をクリックします。デフォルトのブラウザーで Citrix
Cloudのページが開き、トークンが表示されます。このトークンをコピーして Scoutのページに貼り付けま
す。

• Citrixアカウントの場合はお使いの資格情報を入力します。

入力が完了したら、［続行］をクリックします。

構成済みのスケジュールを確認します。［完了］をクリックして Scoutの開始ページに戻ります。

スケジュールした収集が行われるたびに、選択した各マシンのWindowsアプリケーションログに収集とアップロー
ドの情報が書き込まれます。

モニター

August 24, 2021

管理者およびヘルプデスク担当者は、さまざまな機能やツールを使用して、XenAppや XenDesktopのサイトをモ
ニターできます。これらのツールを使って、モニターできるものは以下のとおりです。

• ユーザーセッションおよびセッションの利用状況
• ログオン処理のパフォーマンス
• 接続とマシン（エラーを含む）
• 負荷評価
• 履歴傾向
• インフラストラクチャ

Citrix Director

リアルタイムWebツールである Directorを使用して、セッションの監視、トラブルシューティングなど、エンドユ
ーザーに対するサポートタスクを実行できます。

詳しくは、「Director」の記事を参照してください。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 1104

https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/manage-deployment/cis/scout.html
https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/director.html


XenAppおよび XenDesktop 7.15 LTSR

Session Recording

Session Recordingを使用すると、接続の種類を問わず、企業ポリシーおよび既定のコンプライアンスを遵守する
XenAppを実行する任意のサーバー上の任意のユーザーセッションで行われる、画面上のアクティビティを録画する
ことができます。Session Recordingにより録画、カタログ化、およびアーカイブされるセッションを、後で取得
して再生することができます。

Session Recordingでは柔軟性の高いポリシーを使用して、アプリケーションセッションの録画を自動的に起動し
ます。IT部門では Session Recordingを使用して、財務業務や病院での患者情報のシステムなどでエンドユーザー
がアプリケーションをどのように使用するかを調査できます。内部統制をサポートすることによって、法規制の順守
を徹底し、セキュリティ監視を成功に導きます。同様に、技術サポート部門でこの機能を使用すれば、問題の特定と
解決までの時間を短縮することができます。

詳しくは、「Session Recording」の記事を参照してください。

構成ログ

構成ログ機能では、サイトで管理者が行った変更内容が記録されます。構成を変更した後で問題が発生した場合は、
構成ログを確認して問題の内容を診断し、トラブルシューティングを施します。また、変更管理、構成の記録、およ
び管理アクティビティのレポート生成が可能です。

ログに記録した情報に関するレポートは、Studioから表示および生成できます。ログの内容は、Directorの［傾向］
ビューで確認もできます。このインターフェイスで、構成変更についての通知を提供することが可能です。これは、
Studioへのアクセス権限を持たない管理者には便利な機能です。

［傾向］ビューでは、特定の期間に行われた構成変更の履歴データを表示できます。これにより、どのような変更がい
つ、だれによって行われたかを確認して、問題の原因究明に役立てることができます。このビューには、構成情報が
以下の 3つのカテゴリに分けて表示されます。

• 接続エラー
• 障害が発生したデスクトップマシン
• 障害が発生したサーバーマシン

構成ログ機能の有効化と構成方法について詳細は、「構成ログ機能」の記事を参照してください。「Director」には、
このツールを使って、ログ情報を表示する方法を記載した記事があります。

イベントログ

XenAppおよび XenDesktopサービスは、発生するイベントを記録します。イベントログは、操作を監視およびト
ラブルシューティングするために使用できます。

詳しくは、「イベントログ」を参照してください。個別の機能に関する記事には、イベント情報も含まれることがあり
ます。
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Session Recording 7.15

August 24, 2021

Session Recordingを使用すると、企業ポリシーおよび法規制の順守の要件に準拠して、接続の種類を問わず、VDA
for Server OSまたは VDA for Desktop OSでホストされる任意のユーザーセッションで行われる、画面上のアク
ティビティを録画することができます。Session Recordingにより録画、カタログ化、およびアーカイブされるセ
ッションを、後で取得して再生することができます。

アプリケーションおよびデスクトップセッションの録画を自動的に起動する、柔軟性の高いポリシーが提供されます。
この機能により、IT担当者はアプリケーションセッションおよびデスクトップセッションのユーザーアクティビティ
を監視および確認できます。このように、Session Recordingは、企業が法規制順守やセキュリティ監視に関する
内部統制を行ううえで役に立ちます。同様に、技術サポート部門でこの機能を使用すれば、問題の特定と解決までの
時間を短縮することができます。

⻑所

ログと監視によるセキュリティの強化。Session Recordingにより、機密情報を取り扱うアプリケーションで、エ
ンドユーザーの画面上での操作を録画できます。これは、医療や金融などの規制の厳しい業界では、特に重要な機能
です。このような業界では、記録が禁止されている個人情報を取り扱っているため、ポリシーによって選択的な録画
を実行できます。

高機能アクティビティ監視。画面の更新、マウスのクリック、および目に見えるキーボード入力をデジタル署名され
たビデオに録画および保存し、特定のエンドユーザー、アプリケーション、およびサーバーの操作を録画できます。

Session Recordingは、法的手続きの証拠収集用に設計、開発されてはいません。Session Recordingを使用して
いる組織が証拠の収集を行う場合は、Citrixでは一般的な動画録画とテキストベースの電子証拠開示ツールの組み合
わせなどを使用することをお勧めします。

迅速な問題解決。再現が難しい問題についてエンドユーザーが問い合わせをしたときに、ヘルプデスクのサポートス
タッフはユーザーセッションを録画できます。問題が再発したら、発生時刻が記録されているエラーの録画を使用し
て、より迅速に問題のトラブルシューティングができます。

Session Recordingの導入

April 17, 2020

次の手順を実行すると、XenAppおよび XenDesktopセッションを録画し、検証できるようになります。

1. Session Recordingコンポーネントを理解する。
2. 環境に合う展開シナリオを選択する。
3. インストール要件を確認する。
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4. Windowsの役割と機能の前提条件をインストールする。
5. Session Recordingをインストールする。
6. Session Recordingコンポーネントを構成して、録画およびセッションの表示を許可する。

Session Recordingは 5つのコンポーネントから構成されます：

• Session Recording Agent。各 VDA for Server OSまたは VDA for Desktop OSにインストールする、
録画処理を有効にするコンポーネントです。これによりセッションデータが録画されます。

• Session Recordingサーバー。次のサービスをホストするサーバーです。
– ブローカー：IIS 6.0 以降によりホストされる Web アプリケーションです。これにより、Session

Recording Playerからの検索クエリおよびファイルダウンロード要求と、Session Recordingポリ
シーコンソールからのポリシー管理要求が制御されます。また、XenAppおよび XenDesktopの各セ
ッションの録画ポリシーが評価されます。

– ストレージマネージャー：Windowsサービスです。これにより、XenAppと XenDesktopを実行中
の Session Recordingが有効な各コンピューターから受信する、セッションの録画ファイルが管理さ
れます。

– 管理者ログ：Session Recordingサーバーでインストールされる、管理アクティビティを記録するため
のオプションのサブコンポーネントです。ログデータはすべて、デフォルトで CitrixSessionRecord-
ingLoggingという名前の個別の SQL Serverデータベースに格納されます。データベース名はカス
タマイズすることができます。

• Session Recording Player。XenAppおよび XenDesktopセッションのファイルを調査するユーザーが、
録画を再生するためにワークステーションでアクセスするユーザーインターフェイスです。

• Session Recording データベース。録画したセッションデータを格納するための SQL データベース
を管理するコンポーネントです。このコンポーネントがインストールされていると、デフォルトで
CitrixSessionRecordingという名前のデータベースが作成されます。データベース名はカスタマイズする
ことができます。

• Session Recordingポリシーコンソール。録画するセッションを指定するポリシーを作成するコンソールで
す。

この図は Session Recordingコンポーネントおよび各コンポーネントの関係を示しています：

この展開例では、Session Recording Agent、Session Recordingサーバー、Session Recordingデータベース、
Session Recordingポリシーコンソール、および Session Recording Playerのすべてが、セキュリティファイア
ウォールの内部に設置されています。Session Recording Agentは、VDA for Server OSまたは VDA for Desktop
OSにインストールされます。第 2のサーバーは Session Recordingポリシーコンソールをホストし、第 3のサー
バーは Session Recordingサーバーとして機能します。そして、第 4のサーバーは Session Recordingデータベ
ースをホストします。Session Recording Playerはワークステーションにインストールされます。ファイアウォ
ール外部のクライアントデバイスは、Session Recording Agentがインストールされている VDA for Server OS
に接続します。ファイアウォール内では、Session Recording Agent、Session Recordingポリシーコンソール、
Session Recording Player、および Session Recordingデータベースはすべて Session Recordingサーバーに
接続します。
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導入計画

August 24, 2021

制限事項

Session Recordingでは、デスクトップコンポジションのリダイレクト（DCR）の表示モードはサポートされませ
ん。デフォルトでは、セッションが録画ポリシーで録画される場合にそのセッションの DCRは無効化されます。この
動作は、Session Recording Agentのプロパティで設定できます。

Session Recordingでは、Framehawkの表示モードはサポートされません。このため、Framehawkの表示モー
ドのセッションを正しく録画および再生することはできません。Framehawkの表示モードで録画されたセッション
には、セッションアクティビティが含まれない可能性があります。

HDX RealTime Optimization Packを使用している場合、Session Recordingで Lync Webカメラの映像を録
画することはできません。

環境に応じ、異なるシナリオに基づいて Session Recordingコンポーネントを展開できます。

Session Recordingを単一のサイトのみに限って展開するという制限はありません。Session Recording Agent
以外はすべて、サーバーサイトに依存しないコンポーネントです。たとえば、複数のサイトで単一の Session
Recordingサーバーを使用するように設定できます。

複数のエージェントを展開した大規模なサイトがあり、画像処理にかなりリソースを消費するアプリケーショ
ン（AutoCADなど）を数多く録画したり、多数のセッションを録画したりすることが予測される場合、Session
Recordingサーバーに非常に負荷がかかる可能性があります。パフォーマンスの問題を解決するために、複数の
Session Recordingサーバーを異なるマシンにインストールし、Session Recording Agentがそれらのマシンと
連携するように設定できます。エージェントで一度に参照できるのは 1つのサーバーのみであることに留意してくだ
さい。

提案されたサーバーサイトの構成

1つまたは複数のサイトのセッションを録画する場合は、この構成を使用します。Session Recording Agentは
サイト内の各 VDA for Server OSにインストールされます。サイトはセキュリティファイアウォール内のデータ
センターにあります。Session Recording Administrationコンポーネント（Session Recordingデータベース、
Session Recordingサーバー、Session Recordingポリシーコンソール）を別の複数のサーバーにインストール
し、Session Recording Playerはワークステーションにインストールします。これらのコンピューターはファイア
ウォール内ですがデータセンターの外部にあります。
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展開に関する重要な注意事項

• Session Recordingコンポーネントを有効にして各コンポーネント間で通信できるようにするには、同じド
メイン内か、推移的な信頼関係を持つ信頼されているドメイン間にインストールします。ワークグループまた
は外部の信頼関係を持つドメイン間にはインストールできません。

• 映像を処理するアプリケーションであり、サイズの大きな録画を再生するときは多くのメモリが使用されるた
め、Session Recording Playerを公開アプリケーションとしてインストールすることはお勧めしません。

• デフォルトでは、Session Recordingは TLS/HTTPSを使用して通信するように設定されます。Session
Recordingサーバーに証明書をインストールし、ルート証明機関（CA）が Session Recordingコンポーネ
ントで信頼されていることを確認します。

• Session Recording データベースを SQL Server 2016 Express Edition、SQL Server 2014 Express
Edition、SQL Server 2012 Express Edition、または SQL Server 2008 R2 Express Editionが動作する
スタンドアロンサーバーにインストールする場合は、そのサーバーで TCP/IPプロトコルを有効にして SQL
Server Browserサービスを実行する必要があります。これらの設定はデフォルトでは無効になっています
が、Session Recordingサーバーとデータベースの間で通信を行うために有効にする必要があります。これ
らの設定の有効化について詳しくは、Microsoft社の「SQL Serverの TCP/IPネットワークプロトコルの有
効化」および「SQL Server Browserサービス」を参照してください。

• Session Recordingの展開を計画するときは、セッション共有の影響を考慮します。公開アプリケーション
のセッションを共有すると、Session Recordingの公開アプリケーションの録画ポリシー規則と競合する可
能性があります。Session Recordingでは、アクティブなポリシーとユーザーが最初に開いた公開アプリケ
ーションを照合します。ユーザーが最初のアプリケーションを開いた後で、同じセッション上で次のアプリケ
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ーションを開くと、最初のアプリケーションに対して有効なポリシーが、次のアプリケーションにも適用され
ます。たとえば、ポリシーがMicrosoft Outlookでの操作のみを録画する設定になっている場合、エンドユ
ーザーが Outlookを開くと録画が始まります。しかし、Microsoft Outlookの実行中に公開アプリケーシ
ョンのWordをエンドユーザーが開くと、Wordでの操作も録画されます。逆に、アクティブなポリシーが
Wordでの操作を録画する設定になっていない場合、エンドユーザーが（ポリシーに従って操作が録画される
べき）Outlookの前にWordを開くと、Outlookでの操作が録画されません。

• Session Recordingサーバーを Delivery Controllerにインストールすることはできますが、パフォーマン
スの問題があるため、この操作をお勧めしません。

• Session Recordingポリシーコンソールを Delivery Controllerにインストールできます。
• Session Recordingサーバーと Session Recordingポリシーコンソールは同じシステムにインストールで
きます。

• Session Recordingサーバーの NetBIOS名が 15文字を超えないようにしてください（Microsoftにはホ
スト名⻑に 15文字の制限があります）。

• カスタムイベントログを記録するには、PowerShell 5.1 以降が必要です。PowerShell 4.0 がインスト
ールされている Windows Server 2012 R2 に Session Recording Agent をインストールする場合は、
PowerShellをアップグレードします。アップグレードしなかった場合、API呼び出しが失敗する可能性があ
ります。

セキュリティの推奨事項

August 24, 2021

Session Recordingは、セキュアなネットワーク上に展開され管理者によりアクセスされそのことを前提にセキュ
リティを維持するコンポーネントです。デフォルトの構成はシンプルなシステムです。デジタル署名や暗号化などの
セキュリティ機能はオプションで設定できます。

Session Recordingコンポーネント間の通信は、インターネットインフォメーションサービス（IIS）とMicrosoft
メッセージキュー（MSMQ）を通じて実現されます。IISにより、各 Session Recordingコンポーネント間のWeb
サービスの通信リンクが提供されます。MSMQにより、Session Recording Agentから Session Recordingサ
ーバーへセッションの録画データを送信するための、信頼できるデータ伝送メカニズムが提供されます。

警告：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、シトリックス
では一切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レ
ジストリファイルのバックアップを作成してから、レジストリを編集してください。

展開計画を立てるときに、セキュリティに関する次の推奨事項について検討します：

• 社内ネットワーク、Session Recording、または個々のマシンで各種管理者の役割を適切に分離する。この
ようにしないと、セキュリティ上の脅威にさらされ、システム機能が影響を受けたり、システムが不正利用さ
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れたりする可能性があります。ユーザーやアカウントごとに異なる管理者の役割（ロール）を割り当てること
をお勧めします。一般のセッションユーザーに VDAシステムの管理者権限を持たせないようにしてください。

– XenAppおよび XenDesktopの管理者は、VDAローカル管理者の役割を、公開アプリケーションまた
はデスクトップのユーザーに付与しないでください。ローカル管理者の役割が必要な場合は、Windows
のメカニズムまたはサードパーティ製のソリューションを使用して、Session Recording Agentコン
ポーネントを保護します。

– Session Recordingデータベース管理者と Session Recordingポリシー管理者を別々に割り当てま
す。

– VDA管理者権限を一般的なセッションユーザーに、特にリモート PCアクセスを使用している場合には
割り当てないことをお勧めします。

– Session Recordingサーバーのローカル管理者アカウントは、厳格に保護する必要があります。
– Session Recording Player がインストールされたマシンへのアクセスを制御します。ユーザー
が Session Recording Player の役割を許可されていない場合、そのユーザーにはどの Session
Recording Playerマシンのローカル管理者の役割も付与しないようにしてください。匿名アクセスを
無効にしてください。

– Session Recordingのストレージサーバーには、物理マシンを使用することをお勧めします。

• Session Recordingでは、データの機密性にかかわらず、セッショングラフィックスアクティビティが録画
されます。特定の状況においては、機密データ（ユーザーの資格情報、プライバシー情報、サードパーティの
画面など。ただしこれらに限定されるものではありません）が誤って録画される場合があります。このリスク
を回避するには、以下の措置を講じます：

– 特定のトラブルシューティングの場合を除き、VDAのコアメモリダンプを無効にします。

コアメモリダンプを無効にするには、以下の手順に従います。

1.［マイコンピューター］を右クリックし、［プロパティ］を選択します。
2.［詳細設定］タブをクリックし、［起動と回復］の［設定］をクリックします。
3.［デバッグ情報の書き込み］で［（なし）］を選択します。

Microsoftの記事（https://support.microsoft.com/en-us/kb/307973）を参照してください。

– セッションの所有者は、デスクトップセッションが録画されている場合は、オンライン会議とMicrosoft
Remote Assistanceソフトウェアが録画される可能性があることを出席者に知らせます。

– ログオン資格情報またはセキュリティ情報が、社内で公開または使用されるすべてのローカルアプリケ
ーションとWebアプリケーションに表示されないようにします。そうしない場合、そのような情報が
Session Recordingで録画されます。

– リモート ICAセッションに切り替える前に、機密情報を公開する可能性のあるアプリケーションをすべ
て閉じます。

– 公開デスクトップまたは Software as a Service（SaaS）アプリケーションへのアクセスには、自動
認証方法（シングルサインオン、スマートカードなど）のみをお勧めします。

• Session Recordingは、正常に機能し、セキュリティニーズを満たす上で、特定のハードウェアとハードウ
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ェアインフラストラクチャ（社内ネットワークデバイス、オペレーティングシステムなど）に依存しています。
インフラストラクチャレベルで対策を講じることでこうしたインフラストラクチャの損傷と不正利用を防ぎ、
Session Recording機能の安全性と信頼性を確保します。

– Session Recordingをサポートするネットワークインフラストラクチャを適切に保護し、利用可能な
状態を維持します。

– サードパーティ製のセキュリティソリューションまたはWindowsのメカニズムを使用して、Session
Recordingコンポーネントを保護することをお勧めします。Session Recordingコンポーネントには
以下が含まれます：

* Session Recordingサーバー上
· プロセス：SsRecStoragemanager.exeおよび SsRecAnalyticsService.exe
· サービス：CitrixSsRecStorageManagerおよび CitrixSsRecAnalyticsService
· Session Recordingサーバーのインストールフォルダーにあるすべてのファイル
· HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Serverにあるレジストリ
キー値

* Session Recording Agent上
· プロセス：SsRecAgent.exe
· サービス：CitrixSmAudAgent
· Session Recording Agentのインストールフォルダーにあるすべてのファイル
· HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Agent にあるレジストリ
キー値

• Session RecordingサーバーでMessage Queuing（MSMQ）のアクセス制御リスト（ACL）を設定するこ
とで、MSMQデータを Session Recordingサーバーに送信できる VDAまたは VDIマシンを制限し、許可
のないマシンがデータを Session Recordingサーバーに送信できないようにします。

1. 各 Session Recordingサーバー、および Session Recordingが有効になっている VDAまたは VDIマシン
に、サーバー機能の Directory Service Integrationをインストールします。次にMessage Queuingサー
ビスを再起動します。

2. 各 Session RecordingサーバーのWindowsの［スタート］メニューから、［管理ツール］ >［コンピュー
ターの管理］の順に開きます。

3.［サービスとアプリケーション］>［メッセージキュー］>［専用キュー］の順に開きます。

4. citrixsmauddata専用キューをクリックして［プロパティ］ページを開き、［セキュリティ］タブをクリッ
クします。
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5. MSMQデータをこのサーバーに送信する VDAのコンピューターまたはセキュリティグループを追加し、メッ
セージを送信する権限を付与します。
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• Session Recordingサーバーと Session Recording Agentのイベントログを適切に保護する。Windows
またはサードパーティ製のリモートログソリューションを使用してイベントログを保護するか、イベントログ
をリモートサーバーにリダイレクトすることが推奨されます。

• Session Recordingコンポーネントが動作するサーバーを物理的に保護する。可能であれば、権限を持つ人
のみが入室できる安全なサーバー室にコンピューターを設置します。

• Session Recordingコンポーネントが動作するサーバーを別のサブネットまたはドメインに分離する。

• Session Recordingサーバーとほかのサーバーの間にファイアウォールを設置し、ほかのサーバーにアクセ
スするユーザーからセッションの録画データを保護する。

• Microsoftからの最新のセキュリティアップデートにより、Session Recording Administrationサーバー
および SQLデータベースを最新に保ちます。

• 管理者以外の人が管理マシンにログオンできないように制限する。

• 録画ポリシーの変更およびセッションの録画ファイルの表示を行う権限を持つユーザーを厳しく制限する。

• デジタル証明書をインストールし、Session Recordingのファイル署名機能を使用し、IISで TLS通信をセ
ットアップする。

• MSMQの通信で HTTPSが使用されるように設定する。そのためには、［Session Recording Agentのプ
ロパティ］に表示されるMSMQプロトコルを HTTPSに設定します。詳しくは、「MSMQのトラブルシュー
ティング」を参照してください。
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• TLS 1.1または TLS 1.2（推奨）を使い SSLv2、SSLv3、および TLS 1.0を Session Recordingサーバーと
Session Recordingデータベースで無効にします。詳しくは、Microsoft社のhttps://support.microsoft.
com/default.aspx?scid=kb;en-us;187498を参照してください。

Session Recordingサーバーと Session Recordingデータベースで、TLS用の RC4暗号スイートを無効
にする。

1. Microsoftのグループポリシーエディターを使用して、［コンピューターの構成］>［管理用テンプレート］>
［ネットワーク］>［SSL構成設定］に移動します。

2.［SSL暗号の順位］ポリシーを［有効］に設定します。デフォルトでは、このポリシーは［未構成］に設定さ
れています。

3. RC4暗号スイートをすべて削除します。

• 再生データの保護機能を使用する。再生データの保護は Session Recordingの機能の 1つで、これにより、
Session Recording Playerにダウンロードされる前に、セッションの録画ファイルが暗号化されます。この
オプションは［Session Recordingサーバーのプロパティ］にあり、デフォルトで有効に設定されます。

• 暗号化キー⻑および暗号化アルゴリズムの NSITガイダンスに従います。
• TLS 1.2の Session Recordingサポートを構成します。

– Session Recordingコンポーネントのエンドツーエンドセキュリティを確実にするためには、通信プ
ロトコルとして TLS 1.2を使用されることをお勧めします。
TLS 1.2の Session Recordingサポートを構成するには：

1. Session Recordingサーバーをホストするマシンにログオンします。適切な SQL Serverクライ
アントコンポーネントとドライバーをインストールし、.NET Framework（バージョン 4以降）
に対して強固な暗号を設定します。

1. Microsoft ODBC Driver for SQL Serverバージョン 11以降をインストールします。
2. .NETフレームワークの最新のホットフィックスロールアップを適用します。
3. 使用している.NETフレームワークのバージョンに基づいてADO.NET - SqlClientをインス
トールします。詳しくは、「https://support.microsoft.com/en-us/kb/3135244」を参照して
ください。

4. HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\.NetFramework\v4.0.30319 お よ び
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Microsoft\.NetFramework\v4.0.30319
の下に、DWORD値 SchUseStrongCrypto=1を追加します。

5. マシンを再起動してください。
2. Session Recording ポリシーコンソールをホストするマシンにログオンします。.NET
Frameworkの最新のHotfixロールアップを適用し、.NET Framework（バージョン 4以降）に
対して強固な暗号を設定します。強固な暗号を設定する方法は、下位手順 1-dおよび 1-eと同じで
す。Session Recordingサーバーと同じコンピューターで Session Recordingポリシーコンソ
ールをインストールするように選択している場合は、これらの手順を実行する必要はありません。

2016より前のバージョンの SQL Serverに対する TLS 1.2サポートを構成するには、https://support.microsoft.
com/en-us/kb/3135244を参照してください。TLS 1.2を使用するには、HTTPSを、Session Recordingコンポ
ーネントのための通信プロトコルとして構成します。
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Session Recordingセキュリティ機能の構成について詳しくは、Knowledge Centerの「Session Recordingの
セキュリティ機能の構成」を参照してください。

スケーラビリティに関する注意事項

August 24, 2021

Session Recordingは、数千の、または数万のセッションを処理する高スケーラブルなシステムです。Session
Recordingのインストールと実行のために、XenAppおよび XenDesktopの実行に必要なハードウェア要件を超
えて、さらにリソースを追加する必要はほとんどありません。ただし、Session Recordingを使用して数多くのセ
ッションを録画する可能性がある場合、または画像処理に多くのリソースを消費するアプリケーションを録画するな
ど、セッションの録画ファイルのサイズが大きくなることが予測される場合は、Session Recordingの展開計画を
立てるときに、使用するシステムのパフォーマンスについて検討します。

ここでは、Session Recordingによって高いスケーラビリティを実現し、最低限のコストで録画システムを最大限
に活用できる方法について説明します。

Session Recordingのスケーラビリティが高い理由

Session Recordingが同様の他社製品と比べて高いスケーラビリティを提供できるのには、主に 2つの理由があり
ます：

• 小さなファイルサイズ

Session Recordingで作成されたセッションの録画ファイルは比較的小さなサイズです。スクリーンスクレ
イピングによるソリューションで作成された同様のビデオ録画に比べると、けた外れに小さなサイズです。各
Session Recordingファイルの転送および格納に必要なネットワーク帯域幅、ディスクスペース、ディスク
IOPSは通常、同様のビデオファイルの 10分の 1以下です。

セッションの録画ファイルのサイズが小さいと、ビデオフレームのレンダリングもより高速かつスムースにな
ります。また、録画は完全に無損失で、大半の小さなサイズのビデオ形式で発生しがちな表示の滑らかさの問
題もありません。録画の中のテキストは、再生中でも元のセッションと同じくらい読み取りやすい状態です。
ファイルサイズの小ささを維持するために、Session Recordingはファイル内でキーフレームを記録しませ
ん。

• ファイルの生成に必要な処理が少ない

セッションの録画ファイルには、実質的には本来の形式で抽出されたセッションの ICAプロトコルデータが含
まれます。つまり、ファイルは Citrix Workspaceアプリと通信していた ICAプロトコルデータストリーム
をキャプチャします。リアルタイムでデータを変換するために高価なトランスコードやエンコード用のソフト
ウェアコンポーネントを実行する必要はありません。VDAのスケーラビリティでは、処理の量を抑えることも
重要です。これによって、同じ VDAから多くのセッションが録画された場合でも、エンドユーザーエクスペ
リエンスが維持されます。
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また、再生が可能な ICA仮想チャネルのみが録画されるため、さらに最適化が促進されます。たとえば、プリ
ンターやクライアントドライブマッピングチャネルはビデオの再生時に必要がなく生成するデータ量も多いた
め、録画の対象外です。

データの入力速度および処理速度の推定

Session Recording サーバーは、セッションの録画ファイルを一元的に収集する場所です。マルチセッション
OS VDAを実行している各マシンで Session Recordingを有効にすると、セッションの録画データを Session
Recordingサーバーに送信します。Session Recordingは大量のデータを処理することができ、バーストや障害に
も耐性がありますが、どのようなサーバーでも物理的なデータ量の限界はあります。

各 Session Recordingサーバーに送信するデータの量と、サーバーでこのデータを処理し格納するのにかかる時間
について考慮します。受信データを格納する速度がデータ入力速度より高速である必要があります。

データ入力速度を推定するには、録画対象のセッションの数をその平均サイズで乗算してから、セッションの録画
時間で除算します。たとえば、5,000件のMicrosoft Outlookのセッションの平均サイズが 20MBとして、毎営
業日に 8時間録画するとします。この場合、データの入力速度は約 3.5Mbpsです（5,000セッション ×20MB÷8
時間 ÷3,600秒）。通常、100Mbps LANに接続され、記録されたデータを格納する十分なディスクスペースがある
Session Recordingサーバーは、ディスクおよびネットワーク IOPSによる物理的な制限を考慮すると、データを
約 5.0Mbpsで処理できます。これが、処理速度です。この例では、処理速度（5.0Mbps）は入力速度（3.5Mbps）
より高い値であるため、5,000件の Outlookセッションを録画することが可能です。

セッションごとのデータ量は録画される内容によって大きく異なり、画面の解像度、色数、グラフィックモードなど
のその他の要素も影響します。グラフィック操作が一定して多い CADパッケージを実行しているセッションでは、
エンドユーザーがMicrosoft Outlookでメールを送受信するセッションよりも、大幅に大きなサイズの録画データ
が生成されることが予想できます。したがって、同じ数でも CADセッションはきわめて高い入力速度を必要とし、
Session Recordingサーバーの使用率も高くなります。

バーストや障害

前述の例では、非常にシンプルで均一なデータのスループットを想定しましたが、短い時間に高いアクティビティが
発生するバーストといわれる状態をシステムが処理する方法については、また異なります。バーストは、すべてのユ
ーザーが朝の同じ時間に一⻫にログオンするとき（9時台のラッシュ）や、全員が一⻫にOutlookの受信ボックスで
同じメールを受信した場合などに発生することがあります。このような急激な需要には、Session Recordingサー
バーの 5.0Mbpsという処理速度では対応が不十分になります。

各 VDAで実行されている Session Recording Agentは、Microsoftメッセージキュー（MSMQ）を使用して記録
されたデータを Session Recordingサーバーに送信します。データは、ストアアンドフォワード方式で送信されま
す。これは、メールが送信者、メールサーバー、受信者との間で送受信される方法と似たような方式です。Session
Recordingサーバーやネットワークがバースト時の大量のデータを処理できない場合、セッションの録画データは
データメッセージのバックログが消去されるまで一時的に格納されます。ネットワークが混雑した場合、データメッ
セージは一時的に発信キューに格納されることがあります。または、データがネットワークを経由してもストレージ
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マネージャーが他のメッセージの処理でビジー状態の場合、Session Recordingサーバーの受信キューに格納され
ることがあります。

MSMQはフォールトトレランスメカニズムとしても機能します。Session Recordingサーバーがダウンするかリン
クが破損している場合、記録されたデータは各 VDAの発信キューにとどまります。障害が解消されると、キューのす
べてのデータが一度に送信されます。MSMQを使用することで、現在のセッションの録画を中断したりデータを失っ
たりすることなく Session Recordingサーバーをオフラインでアップグレードやメンテナンスすることもできます。

MSMQの主な制限は、データメッセージの一時ストレージとしてのディスクスペースが限られていることです。この
ため、バースト、障害、またはメンテナンスイベントが⻑引く場合、最終的にデータが失われることがあります。デ
ータ損失後も総合的なシステムは機能し続けますが、この状況では個別の記録内でデータの一部が失われます。デー
タが失われたファイルは再生可能ですが、最初に失われたデータの箇所まで進むと再生が停止します。以下の点に注
意してください：

• 各サーバー、特に Session Recordingサーバーにディスクスペースを追加してMSMQで使用できるように
すると、バーストや障害時の許容値が上昇します。

• 各 Session Recording Agentでメッセージの有効期間を適切なレベルに設定することが重要です（Session
Recording Agentプロパティの［接続］タブ）。デフォルト値の 7,200秒（2時間）は、記録された各データ
メッセージが破棄され、録画ファイルが破損する前にストレージマネージャーに到達するのに 2時間の猶予が
あることを意味します。利用可能なディスクスペースが増えると（または録画するセッションを削減すると）、
この値を増やすことを選択できます。最大値は 365日です。

MSMQのその他の制限は、データのバックログが作成されると、データメッセージの読み取りと書き込みのために追
加のディスク IOPSが発生するということです。通常の状態であれば、ストレージマネージャーはネットワークから
直接データを受信して処理し、データメッセージがディスクに書き込まれることはありません。データを格納するた
めには、セッションの録画ファイルを追加するためにディスクへの一度の書き込み操作が必要になります。データの
バックログが作成された場合、ディスク IOPSが 3倍になります。これは、各メッセージがディスクに書き込まれ、
ディスクから読み取られ、ファイルに書き込まれる必要があるためです。ストレージマネージャーは IOPSに大幅に
影響を受けるため、Session Recordingサーバーの処理率はメッセージのバックログが消去されるまで低下します。
この追加の IOPSの影響を緩和するため、以下の推奨事項を採用します：

• MSMQがメッセージを格納するディスクは、録画ファイルのストレージフォルダーとは異なるディスクを使
用してください。IOPSバストラフィックが 3倍になっても、実際の処理率の低下は深刻なものにはなりませ
ん。

• 計画的な停止をピーク時以外のみにとどめます。予算の制限によっては、高可用性サーバーの構築で実証済み
のアプローチを使用します。このアプローチには、UPS、デュアル NIC、スイッチの冗⻑化、ホットスワップ
対応メモリとディスクの使用が含まれます。

処理能力を重視した設計

セッションの録画データが均一であることは少なく、バーストや障害が発生する可能性があり、メッセージのバック
ログの消去は IOPSを増加させます。このため、各 Session Recordingサーバーは処理能力に余裕をもって設計し
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ます。後のセクションで説明するように、サーバーを追加するか既存のサーバーの仕様を改善することで、より多く
の処理能力を獲得できます。一般的な目安は、各 Session Recordingサーバーを合計処理能力の最大 50%で実行
することです。前述の例のように、サーバーが 5.0Mbpsで処理することができる場合、システムは 2.5 Mbpsで
実行することを目標にします。1つの Session Recordingサーバーで 5,000件の Outlookセッションの録画では
3.5Mbpsですが、これを 3,500件のセッションに抑えると約 2.5Mbpsになります。

バックログとライブ再生

ライブ再生とは、セッションがアクティブなときに閲覧者がセッションの録画を開いて再生することです。ライブ再
生中に、そのセッションを担当する Session Recording Agentがストリーミングモードに切り替え、録画データを
内部バッファリングなしにストレージマネージャーに即座に送信します。録画ファイルは常に更新され、Playerは
引き続きライブセッションからの最新データを取得します。Agentからストレージマネージャーに送信されたデー
タはMSMQを経由し、前述のキューの規則が適用されます。このシナリオでは、問題が発生する可能性があります。
MSMQのバックログが作成されると、ライブ再生で利用可能な新しい録画データは、他のすべてのデータメッセージ
のようにキューに登録されます。閲覧者がファイルを再生することはできますが、ライブで記録された最新のデータ
の閲覧には遅延が発生します。ライブ再生が閲覧者にとって重要である場合は、展開でバックログの必要性が低くな
るように処理能力やフォールトトレランスを設計してください。

XenAppおよび XenDesktopのスケーラビリティ

Session Recordingがセッションのパフォーマンスを低下させたり、記録されたデータバックログへの応答でセッ
ションを停止させたりすることは決してありません。エンドユーザーエクスペリエンスや単一サーバーのスケーラビ
リティを維持することが、Session Recordingシステムの設計において何よりも優先されます。記録システムが不
可逆的に過負荷になった場合、記録されたセッションのデータは破棄されます。シトリックスが実施した広範囲にわ
たるスケーラビリティテストによると、ICAセッションの録画が XenAppおよび XenDesktopサーバーのパフォー
マンスとスケーラビリティに与える影響は大きくありません。影響の大きさは、プラットフォーム、利用可能なメモ
リ、録画されたセッションの画像の性質によって異なります。以下の構成では、単一サーバーのスケーラビリティへ
の影響は 1〰 5%程度と予想されます。つまり、Session Recordingをインストールしない場合に 100ユーザーを
ホストできるサーバーの場合、インストール後は 95〜99人のユーザーをホストすることができます：

• マルチセッション OS VDAを実行している 8GB RAMの 64ビットサーバー
• Office業務アプリケーション（Outlookや Excel）を実行しているすべてのセッション
• アプリケーションの使用が可能で維持される
• すべてのセッションが Session Recordingポリシーの構成に従って録画される

録画されているセッションが少数か、維持されるセッションアクティビティが少なく散発的であれば、影響は大きく
ありません。多くの場合、スケーラビリティへの影響は無視できる範囲で、サーバーあたりのユーザー密度に変化はあ
りません。前述したように、影響が少ないのは各 VDAにインストールされた Session Recordingコンポーネントの
処理要件がシンプルであるためです。記録済みのデータは、ICAセッションスタックから抽出され、そのままMSMQ
経由で Session Recordingサーバーに送信されるだけです。コストがかかるデータのエンコードは発生しません。
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セッションが録画されていない場合でも、Session Recordingの使用には多少のオーバーヘッドが発生します。こ
の影響は大きくありませんが、特定のサーバーから録画されるセッションがないことが分かっている場合は、そのサ
ーバーの録画を無効にできます。Session Recordingを削除する方法もあります。より影響の少ないアプローチは、
Session Recording Agentの［Session Recording］タブで［この VDAマシンでセッションを録画する］チェ
ックボックスをオフにすることです。あとからセッションの録画が必要になった場合、このチェックボックスを再度
オンにします。

スループットの測定

セッションの録画データを VDAから送信して Session Recordingサーバーで受信する場合のスループットを測定
するには、さまざまな方法があります。最も簡単かつ効果的なアプローチの 1つは、録画されたファイルのサイズ、
および Session Recordingサーバーでディスクスペースが消費される速度を測定することです。ディスクに書き込
まれるデータの量は、生成されるネットワークトラフィックの量をほぼ反映しています。Session Recordingで提
供されるカウンターに加えて、Windowsパフォーマンスモニターツール（perfmon.exe）には、監視可能なさまざ
まな標準のシステムカウンターがあります。カウンターは、スループットの測定だけでなく、ボトルネックやシステ
ムの問題を特定するために使用できます。次の表では、最も有用なパフォーマンスカウンターの一部をまとめました。

パフォーマンスオブジェクト カウンター名 説明

Citrix Session Recording
Agent

アクティブな録画数 現在、特定の VDAに録画されてい
るセッションの数を示します。

Citrix Session Recording
Agent

Session Recording Driverから
の読み取りバイト数

セッションデータ取得に必要なカ
ーネルコンポーネントからの読み
取りバイト数です。そのサーバー
で録画されているすべてのセッシ
ョンで単一 VDAが生成するデータ
量を決定するために役立ちます。

Citrix Session Recordingスト
レージマネージャー

アクティブな録画数 Session Recordingサーバーを
除いては Citrix Session
Recording Agentのカウンター
と同様です。現在、すべてのサー
バーで録画されているセッション
の合計数を示します。
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パフォーマンスオブジェクト カウンター名 説明

Citrix Session Recordingスト
レージマネージャー

メッセージバイト/秒 すべての録画されたセッションの
スループット。ストレージマネー
ジャーがデータを処理する速度を
決定するために使用できます。
MSMQでメッセージのバックログ
が作成されている場合は、ストレ
ージマネージャーはフルスピード
で動作します。この値は、ストレ
ージマネージャーの最大処理速度
を示すために使用することができ
ます。

LogicalDisk ディスク書き込みバイト/秒 ディスクのライトスルーパフォー
マンスを測定するために使用する
ことができます。これは、Session
Recordingサーバーで高いスケー
ラビリティを達成する上で重要で
す。個々のドライブのパフォーマ
ンスも測定することができます。

MSMQキュー キュー内のバイト数 このカウンターは
CitrixSmAudDataメッセージキ
ュー内でバックログが作成された
データの量を決定するために使用
できます。時間の経過とともにこ
の値が増加した場合、ネットワー
クから録画データを受信する速度
は、ストレージマネージャーがデ
ータを処理できる速度よりも大き
くなります。このカウンターは、
データバーストや障害の影響を測
定するために有用です。

MSMQキュー キュー内のメッセージ キュー内のバイト数カウンターと
ほぼ同じですが、メッセージの数
を測定します。
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パフォーマンスオブジェクト カウンター名 説明

ネットワークインターフェイス 合計バイト/秒 リンクの両側で、セッションの録
画時に生成されるデータの量を測
定するために使用できます。
Session Recordingサーバーで
測定すると、このカウンターは受
信データを受け取る速度を示しま
す。データの処理速度を測定する
Citrix Session Recordingスト
レージマネージャーのメッセージ
バイト/秒カウンターとは、対照的
なカウンターです。ネットワーク
の速度がこの値よりも大きい場合
は、メッセージがメッセージキュ
ーに構築されます。

プロセッサ %プロセッサ時間 CPUがボトルネックになる可能性
が低い場合でも、この値を監視す
ることは役に立ちます。

Session Recordingサーバーのハードウェア

Session Recordingサーバーで使用されるハードウェアを慎重に選択することで、展開の処理能力を拡大できます。
選択肢は、スケールアップ（各サーバーの処理能力を増やす）かスケールアウト（さらにサーバーを追加する）の 2
つです。最低限のコストでスケーラビリティを増やすことを念頭に、どちらかを選択します。

スケールアップ

単一の Session Recordingサーバーの場合、予算内で最適なパフォーマンスを確保する次のベストプラクティスを
検討してください。システムは、IOPSに依存しています。これによって、ネットワークからディスク間で録画され
たデータの高いスループットを確保できます。そのため、適切なネットワークやディスクのハードウェアに投資する
ことが重要です。高いパフォーマンスの Session Recordingサーバーの場合、デュアル CPUまたはデュアルコア
CPUをお勧めしますが、これを超える仕様にしてもさほどパフォーマンスは上昇しません。64ビットプロセッサを
お勧めしますが、x86プロセッサでも問題ありません。4GBの RAMをお勧めしますが、これを超える仕様にしても
パフォーマンスに大幅な変化はありません。
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スケールアウト

スケールアップのベストプラクティスを使用しても、大量のセッションを録画する場合、1つの Session Recording
サーバーではパフォーマンスとスケーラビリティに限度があります。負荷に対応するために、追加のサーバーが必要
な場合があります。複数の Session Recordingサーバーを異なるマシンにインストールすることで、負荷分散プー
ルとして機能させることができます。このタイプの展開では、Session Recordingサーバーはストレージとデータ
ベースを共有します。負荷を分散するには、Session Recording Agentを負荷分散を担当するロードバランサーに
割り当てます。

ネットワークの性能

Session Recordingサーバーに接続するには 100Mbpsのネットワークリンクが適しています。ギガビットイーサ
ネット接続ではパフォーマンスが向上するかもしれませんが、100Mbpsのリンクの 10倍のパフォーマンスが得ら
れるわけではありません。実際には、スループットの増加量は大幅にダウンします。

Session Recordingで使用するネットワークスイッチを、使用できるネットワーク帯域幅を求めて競合する可能性
のあるサードパーティ製のアプリケーションと共有しないようにします。Session Recordingサーバー専用のネッ
トワークスイッチを用意することが理想的です。ネットワークの混雑がボトルネックであると判明した場合、ネット
ワークのアップグレードはシステムのスケーラビリティを向上させるうえで比較的安価な方法です。

ストレージ

ディスクとストレージハードウェアへの投資は、サーバーのスケーラビリティにおいて単独で最も重要な要因です。
ディスクへのデータの書き込み速度が速いほど、システム全体のパフォーマンスが向上します。ストレージソリュー
ションを選択する場合、読み取りパフォーマンスよりも書き込みパフォーマンスに重点を置いてください。

ローカルディスクコントローラーを使用した RAID、または SANのいずれかとして制御されるローカルディスクのセ
ットにデータを格納します。

注：

SMB、CIFS、またはNFSのようなファイルベースのプロトコルで NASにデータを格納すると、深刻なパフォ
ーマンスおよびセキュリティ上の問題が発生する可能性があります。この構成は、Session Recordingの実稼
働環境では決して使用しないでください。

ローカルドライブを使用する場合、キャッシュメモリが組み込まれたディスクコントローラーを検討してください。
キャッシュによって、コントローラーはライトバック中に昇順に並べ替えることができるため、ディスクヘッドの動
きを最小限にとどめ、物理ディスクの操作が完了するのを待機せずに書き込み操作を完了できます。このため、最小
限の追加コストで大幅に書き込みパフォーマンスを向上させることができます。ただしキャッシュを使用する場合、
停電時にデータ損失が発生する問題を検討する必要もあります。データとファイルシステムの整合性を確保するには、
キャッシュ機能付きディスクコントローラーに予備電源装置を付け、停電時にもデータキャッシュが保持され、復旧
したときにデータがディスクにライトバックされるようにします。
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適切な RAIDストレージソリューションを使用するようにしてください。パフォーマンスと冗⻑性の要件に対応した、
多くの RAIDレベルがあります。次の表は、各 RAIDレベルと各標準が Session Recordingにどのように適用され
るかを示します。

RAIDレベル 種類 最小ディスク数 説明

RAID 0 パリティなしのストライ
ピング設定

2 冗⻑性なしの高いパフォ
ーマンスを提供します。
いずれかのディスクが失
われるとアレイが破損し
ます。セッションの録画
ファイルを格納する低コ
ストソリューションで、
データ損失の影響も抑え
られます。さらにディス
クを追加することで、簡
単にパフォーマンスをス
ケールアップできます。

RAID 1 パリティなしのミラーリ
ング設定

2 1つのディスクではパフ
ォーマンスの向上が見ら
れず、比較的コストの高
いソリューションです。
高いレベルの冗⻑性が必
要な場合にのみ、このソ
リューションを使用しま
す。

RAID 3 専用パリティありのスト
ライピング設定

3 RAID 5に類似した冗⻑
性傾向で、高い書き込み
パフォーマンスを提供し
ます。RAID 3は、ビデオ
制作やライブストリーミ
ングアプリケーションで
推奨されます。Session
Recordingは、この種類
のアプリケーションであ
るため、RAID 3が最も推
奨されますが、一般的な
選択肢ではありません。
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RAIDレベル 種類 最小ディスク数 説明

RAID 5 分散パリティありのスト
ライピング設定

3 冗⻑性のある高い読み取
りパフォーマンスを提供
しますが、書き込み速度
が遅くなります。RAID 5
は、汎用用途で最も一般
的です。ただし書き込み
パフォーマンスが遅いた
め、Session Recording
には推奨されません。
RAID 3は、同程度のコス
トかつ大幅に良好なパフ
ォーマンスで展開できま
す。

RAID 10 ミラーリング設定とスト
ライピング設定

4 RAID 0のパフォーマン
ス特性と RAID 1の冗⻑
性のメリットを提供しま
す。コストの高いソリュ
ーションで、Session
Recordingには推奨さ
れません。

RAID 0 と RAID 3 が、最も推奨される RAID レベルです。RAID 1 と RAID 5 は一般的な標準ですが、Session
Recordingには推奨されません。RAID 10は、パフォーマンス上のいくつかのメリットを提供していますが、コスト
パフォーマンスは低くなります。

ディスクドライブの種類や仕様を決定します。IDE/ATA ドライブや外付け USB または FireWire ドライブは、
Session Recordingでの使用に適していません。主な選択肢は、SATAか SCSIです。SATAドライブは SCSIドラ
イブと比較して、MB単位のコストが抑えられた十分高い転送速度を提供します。ただし、SCSIドライブはより優れ
たパフォーマンスを提供し、サーバー展開でより一般的です。サーバー RAIDソリューションは、主に SCSIドライ
ブをサポートしますが、一部の SATA RAID製品も利用可能になりました。ディスクドライブ製品の仕様を評価する
場合、ディスクの回転速度および他のパフォーマンス特性を考慮してください。

一日あたり数千のセッションの録画は、相当量のディスクスペースを消費する可能性があるため、総合的な処理能力
とパフォーマンスのどちらかを選択する必要があります。前述の例では、毎営業日に 8時間、5,000件の Outlook
セッションを録画すると、約 100GBの記憶域を消費します。10日間の録画（50,000件のセッションの録画ファイ
ル）を格納するには、1,000GB（1TB）が必要です。ディスクスペースに対するこうしたプレッシャーは、古い録画を
アーカイブまたは削除する前の保有期間を短縮することで緩和できます。1TBのディスクスペースが利用でき、7日
間の保有期間が適切な場合、ディスクスペースの使用は約 700GB程度にして、300GBは多忙な日のバッファとし
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て確保します。Session Recordingでは、ファイルのアーカイブや削除が ICLDBユーティリティでサポートされ、
最短保有期間は 2日間です。バックグラウンドタスクをスケジュール設定して、ピーク時以外に 1日に 1回実行でき
ます。ICLDBコマンドおよびアーカイブについて詳しくは、「データベースレコードの管理」を参照してください。

ローカルドライブやコントローラーを使用する代わりに、ブロックレベルのディスクアクセスベースの SANストレ
ージソリューションを使用できます。Session Recordingサーバーには、ディスクアレイはローカルドライブとし
て表示されます。SANはセットアップにコストがかかりますが、ディスクアレイが共有されると、管理が簡易化さ
れ一元化されというメリットがあります。SANには、ファイバチャネルと iSCSIという 2つの主な種類があります。
iSCSIは基本的に TCP/IPを介した SCSIで、ギガビットイーサネットの導入以来ファイバチャネルよりも一般的に
なっています。

データベースのスケーラビリティ

Session Recordingデータベースでは、Microsoft SQL Server 2016、Microsoft SQL Server 2014、Microsoft
SQL Server 2012、またはMicrosoft SQL Server 2008 R2が必要です。データベースにはセッション録画のメタ
データのみが格納されるため、データベースに送信されるデータ量は少なくなります。セッションの録画ファイル自
体は別のディスクに書き込まれます。Session Recordingイベント APIを使用してセッションに検索可能なイベン
トを挿入するのでなければ、セッション録画 1件につきデータベースに必要な容量は通常 1KBのみです。

Microsoft SQL Server 2016、Microsoft SQL Server 2014、Microsoft SQL Server 2012、および Microsoft
SQL Server 2008 R2の Express Editionでは、データベースサイズの上限は 10GBです。1件のセッション録画
あたり 1KBのデータが書き込まれるとすれば、この制限があっても、4百万件のセッションをデータベースでカタロ
グ化できます。Microsoft SQL Serverのほかのエディションではデータベースサイズの制限はなく、使用できるデ
ィスク容量によってのみ上限が決定されます。データベース内のセッション数が増加するにつれて、データベースの
パフォーマンスと検索速度はごくわずかに低下します。

Session Recordingイベント APIによるカスタマイズを行わない場合は、録画セッションそれぞれについて、録画
開始時に 2件、ユーザーがセッションにログオンするときに 1件、および録画終了時に 1件の、合わせて 4件のデー
タベーストランザクションが生成されます。Session Recordingイベント APIを使用してセッションをカスタマイ
ズする場合は、検索可能な録画イベントそれぞれについて 1件のトランザクションが生成されます。最も基本的な方
式で展開したデータベースで、1秒あたり何百件というトランザクションを制御できるため、データベースの処理負
荷が高くなる可能性はほとんどありません。影響が十分に小さいため、XenAppまたは XenDesktopのデータスト
アデータベースを含めたほかのデータベースと同じ SQL Serverで、Session Recordingデータベースを実行でき
ます。

Session Recording のデータベースで何百万というセッション録画をカタログ化する必要がある場合は、SQL
Serverのスケーラビリティに関するMicrosoft社のガイドラインに従います。

Session Recordingのインストール、アップグレード、およびアンインストール

August 24, 2021
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この章では、XenAppおよび XenDesktopインストーラーを使用して Session Recordingをインストールする方
法について説明します。以下のセクションがあります：

インストールチェックリスト

Session Recording Administrationコンポーネントのインストール

Directorを構成して Session Recordingサーバーを使用する

Session Recording Agentのインストール

Session Recording Playerのインストール

インストールの自動化

Session Recordingのアップグレード

Session Recordingのアンインストール

インストールチェックリスト

バージョン 7.14以降は、XenAppおよび XenDesktopインストーラーを使用して Session Recordingのコンポー
ネントをインストールできます。

インストールを始める前に、以下のリストに記載されている作業を行います：

� 手順

Session Recordingの各コンポーネントをインスト
ールするマシンを選択し、各コンピューターがインス
トールするコンポーネントのハードウェアおよびソフ
トウェアの要件を満たしていることを確認します。

Citrixアカウント資格情報を使用して、XenAppおよ
び XenDesktopのダウンロードページにアクセスし、
製品の ISOファイルをダウンロードします。ISOファ
イルを解凍するか、ファイルの DVDを作成します。

Session Recordingコンポーネント間の通信に TLS
プロトコルを使用するには、正しい証明書を環境にイ
ンストールします。

Session Recordingコンポーネントに必要な Hotfix
をインストールします。HotfixはCitrixサポートから
入手できます。
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� 手順

Directorを構成して、Session Recordingポリシー
を作成およびアクティブ化します。詳しく
は、「Directorを構成して Session Recordingサー
バーを使用する」を参照してください。

注：

• 公開アプリケーションのセッション共有は、同じデリバリーグループにあるとアクティブなポリシーと競合す
ることがあるため、公開アプリケーションを Session Recordingポリシーをベースとした個別のデリバリー
グループに分割することをお勧めします。Session Recordingでは、アクティブなポリシーとユーザーが最
初に開いた公開アプリケーションを照合します。

• Machine Creation Services（MCS）または Provisioning Servicesを使用する計画がある場合は、一意
な QMIdを準備します。この手順の実行に失敗すると、録画データが損失する可能性があります。

• SQL Server では TCP/IP を有効にする必要があり、SQL Server Browser サービスが実行中で、また
Windows認証の使用が必要です。

• HTTPSを使用するには、TLS/HTTPSのサーバー証明書を構成します。
•［ローカルユーザーとグループ］>［グループ］>［ユーザー］のユーザーに C:\windows\Tempフォルダーに
対する書き込み権限が付与されていることを確認します。

Session Recording Administrationコンポーネントのインストール

シトリックスでは、Session Recording Administration、Session Recording Agent、およびSession Recording
Player の各コンポーネントを別々のサーバーにインストールすることをお勧めします。Session Recording
Administrationコンポーネントは、Session Recordingデータベース、Session Recordingサーバー、および
Session Recordingポリシーコンソールから構成されています。これらのコンポーネントのうち、サーバーにイン
ストールするコンポーネントを選択できます。

手順 1：製品ソフトウェアをダウンロードしてウィザードを起動する

1. XenAppおよび XenDesktopの ISOのダウンロードが済んでいない場合は、Citrixアカウント資格情報を使
用して XenAppおよび XenDesktopのダウンロードページにアクセスし、製品の ISOファイルをダウンロ
ードします。ISOファイルを解凍するか、ファイルの DVDを作成します。

2. ローカルの管理者アカウントを使って、Session Recording Administrationコンポーネントのインストー
ル先マシンにログオンします。DVDをドライブに挿入するか、ISOファイルをマウントします。インストーラ
ーが自動的に起動しない場合は、AutoSelectアプリケーションまたはマウントされたドライブをダブルクリ
ックします。
インストールウィザードが起動します。
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手順 2：インストールする製品を選択する

XenAppまたは XenDesktopの横にある［開始］をクリックして、必要な製品をインストールします。
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手順 3：Session Recordingを選択する

Session Recordingエントリを選択します。
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手順 4：ライセンス契約書を読み、同意する

［ソフトウェアライセンス契約］ページでライセンス契約を読み、同意して［次へ］をクリックします。
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手順 5：インストールするコンポーネントおよびインストール場所を選択する

［コアコンポーネント］ページで次の作業を行います：

• 場所：デフォルトでは、C:\Program Files\Citrixに各コンポーネントがインストールされます。ほとんどの
展開ではこれで十分です。任意のインストール場所を指定することもできます。

• コンポーネント：デフォルトでは、インストールするコンポーネントの隣のすべてのチェックボックスがオン
になっています。インストーラーは、デスクトップ OSとサーバー OSのいずれの上で実行されているかを
認識しています。Session Recording Administrationコンポーネントのインストールはサーバー OSのみ
に許可されます。また、事前に VDAがインストールされていないマシンには、Session Recording Agent
のインストールは許可されません。事前に VDAがインストールされていないマシンに Session Recording
Agentをインストールする場合、Session Recording Agentのオプションは利用できません。

［Session Recording Administration］を選択して［次へ］をクリックします。
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手順 6：インストールする機能を選択する

［機能］ページで次の作業を行います：

• デフォルトでは、インストールする機能の隣のすべてのチェックボックスがオンになっています。概念実証で
は、これらすべての機能を 1つのサーバーにインストールしても構いません。ただし、大規模な実稼働環境の場
合は、シトリックスでは Session Recordingポリシーコンソールをインストールしたサーバーとは別のサー
バーに、Session Recordingサーバー、Session Recording管理者ログ、および Session Recordingデー
タベースをインストールすることをお勧めします。Session Recording管理者ログは、Session Recording
サーバーのオプションのサブ機能であることに注意します。Session Recording管理者ログを選択する前に、
Session Recordingサーバーを選択する必要があります。

• 選択した機能をインストールしたサーバーに別の機能を追加するには、MSIパッケージを使う方法に限られま
す。インストーラーを再実行することはできません。

インストールする機能を選択して［次へ］をクリックします。

手順 6.1：Session Recordingデータベースのインストール

注： Session Recordingデータベースは実際のデータベースではありません。インストール中にMicrosoft SQL
Serverインスタンスに必要なデータベースを作成して構成する役割のコンポーネントです。Session Recordingで
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は、Microsoft SQL Serverに基づくデータベースの高可用性のための 3つのソリューションをサポートしています。
詳しくは、「データベース高可用性をサポートする Session Recordingのインストール」を参照してください。

Session RecordingデータベースとMicrosoft SQL Serverの展開には、通常以下の 3種類があります：

• 展開 1：Session Recordingサーバーと Session Recordingデータベースを同じマシンにインストールし、
Microsoft SQL Serverをリモートマシンにインストールする（推奨）。

• 展開 2：Session Recordingサーバー、Session Recordingデータベース、およびMicrosoft SQL Server
を同じマシンにインストールする。

• 展開 3：Session Recordingサーバーをあるサーバーにインストールし、Session Recordingデータベー
スとMicrosoft SQL Serverの両方を、Session Recordingサーバーをインストールしたマシンとは別のマ
シンにインストールする（推奨されません）。

1.［機能］ページで［Session Recordingデータベース］を選択して［次へ］をクリックします。

2.［データベースおよびサーバーの構成］ページで、Session Recordingデータベースのインスタンス名とデー
タベース名、および Session Recordingサーバーのコンピューターアカウントを指定します。［次へ］をクリ
ックします。
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［データベースおよびサーバーの構成］ページで、次の作業を行います：

• インスタンス名：データベースインスタンスが、インスタンスのセットアップ時に構成した名前付き
インスタンスでない場合、SQL Serverのコンピューター名のみを使用できます。名前付きインスタン
スがある場合は、データベースインスタンス名として computer-name\instance-nameを使用しま
す。使用中のサーバーインスタンス名を確認するには、SQL Serverで select @@servernameを
実行します。戻り値は、正確なデータベースインスタンス名です。SQL Serverがカスタムポート（デ
フォルトポート 1433以外）でリスンするように構成されている場合は、インスタンス名にコンマを
追加してカスタムリスナーポートを設定します。たとえば、［インスタンス名］テキストボックスで
「DXSBC-SRD-1,2433」と入力します。コンマの後の「2433」は、カスタムリスナーポートを示します。

• データベース名：［データベース名］テキストボックスで任意のデータベース名を入力するか、またはテ
キストボックスに事前設定されているデフォルトのデータベース名を使用します。［接続のテスト］をク
リックして、SQL Serverインスタンスへの接続とデータベース名の有効性をテストします。

重要：

自由なデータベース名に使用できる文字は、A〜Z、a〜z、0〜9のみで、123文字を超えてはなりません。

• データベースの securityadminおよび dbcreatorサーバー役割権限が必要です。権限がない場合
は、次を行います：

– データベース管理者にインストールの権限を割り当ててもらいます。インストールの完了後は、
securityadminおよび dbcreatorサーバー役割権限は不要になり、安全に削除できます。
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– または、SessionRecordingAdministrationx64.msiパッケージを使用します（ISOファイル
を解凍すると、このmsiパッケージが…\x64\Session Recordingの下にあります）。msiのイ
ンストール中、securityadminおよび dbcreatorサーバー役割権限と共に、データベース管理
者の資格情報を求めるダイアログボックスが表示されます。資格情報を正確に入力して、［OK］を
クリックし、インストールを続行します。

インストールにより新しい Session Recordingデータベースが作成され、Session Recording
サーバーのマシンアカウントが db_ownerとして追加されます。

• Session Recordingサーバーのコンピューターアカウント：

– 展開 1 と展開 2：Session Recording サーバーの［コンピューターアカウント］フィールド
で、「localhost」と入力します。

– 展開 3：Session Recordingサーバーをホストするコンピューターの名前を、「ドメイン\コンピ
ューター名」の形式で入力します。Session Recordingサーバーのコンピューターアカウントは、
Session Recordingデータベースにアクセスするためのユーザーアカウントです。

注：［Session Recordingサーバーコンピューターアカウント］フィールドにドメイン名が設定され
ているときに、Session Recording Administrationコンポーネントをインストールしようとすると、
エラーコード 1603で失敗することがあります。回避策として、localhostまたは NetBIOSドメイン
名\マシン名を［Session Recordingサーバーコンピューターアカウント］フィールドに入力してく
ださい。

3. インストール前に前提条件を確認します。
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［概要］ページにインストールの選択が表示されます。［戻る］をクリックして前のウィザードページに戻り、
選択を変更できます。または、［インストール］をクリックしてインストールを開始します。

4. インストールを完了します。
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［インストールの完了］ページに、すべての前提条件と正常にインストールおよび初期化されたコンポーネント
が緑色のチェックマークで示されます。

［完了］をクリックして Session Recordingデータベースのインストールを完了します。

手順 6.2：Session Recordingサーバーのインストール

1.［機能］ページで、［Session Recordingサーバー］と［Session Recording管理者ログ］を選択しま
す。［次へ］をクリックします。
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注：

• Session Recording 管理者ログは、Session Recording サーバーのオプションのサブ機能です。
Session Recording管理者ログを選択する前に、Session Recordingサーバーを選択する必要があ
ります。

• シトリックスでは、Session Recording 管理者ログと Session Recording サーバーを同時にイ
ンストールすることをお勧めします。管理者ログ機能を有効にしない場合は、後のページで無
効にできます。ただし、最初にこの機能をインストールしない選択をし、後で追加する場合は、
SessionRecordingAdministrationx64.msiパッケージを使用して手動で追加するしかありません。

2.［データベースおよびサーバーの構成］ページで、構成を指定します。
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［データベースおよびサーバーの構成］ページで、次の作業を行います：

• インスタンス名：［インスタンス名］に SQL Server の名前を入力します。名前付きインスタンス
を使用している場合は、「computer-name\instance-name」を入力します。使用していない場合
は、「computer-name」だけを入力します。SQL Serverがカスタムポート（デフォルトポート 1433
以外）でリスンするように構成されている場合は、インスタンス名にコンマを追加してカスタムリスナ
ーポートを設定します。たとえば、［インスタンス名］テキストボックスで「DXSBC-SRD-1,2433」と
入力します。コンマの後の「2433」は、カスタムリスナーポートを示します。

• データベース名：［データベース名］テキストボックスで任意のデータベース名を入力するか、またはテ
キストボックスに事前設定されているデフォルトのデータベース名 CitrixSessionRecordingを使用
します。

• データベースの securityadminおよび dbcreatorサーバー役割権限が必要です。権限がない場合
は、次を行います：
– データベース管理者にインストールの権限を割り当ててもらいます。インストールの完了後は、
securityadminおよび dbcreatorサーバー役割権限は不要になり、安全に削除できます。

– または、SessionRecordingAdministrationx64.msiパッケージを使用して Session Record-
ingサーバーをインストールします。msiのインストール中、securityadminおよびdbcreator
サーバー役割権限と共に、データベース管理者の資格情報を求めるダイアログボックスが表示され
ます。資格情報を正確に入力して、［OK］をクリックし、インストールを続行します。

• 正しいインスタンス名とデータベース名を入力したら、［接続のテスト］をクリックして Session
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Recordingデータベースへの接続をテストします。
• Session Recordingサーバーのコンピューターアカウントを入力して、［次へ］をクリックします。

3.［管理者ログの構成］ページで、管理者ログ機能の構成を指定します。

［管理者ログの構成］ページで、次の作業を行います：

• 管理者ログデータベースは SQL Serverインスタンスにインストールされます：このテキストボック
スは編集できません。管理者ログデータベースの SQL Serverインスタンス名は、［データベースおよ
びサーバーの構成］ページで入力したインスタンス名が自動的に適用されます。

• 管理者ログデータベース名：Session Recording管理者ログ機能のインストールを選択した場合、こ
のテキストボックスで管理者ログデータベースの任意のデータベース名を入力するか、またはテキスト
ボックスに事前設定されたデフォルトのデータベース名 CitrixSessionRecordingLoggingを使用
します。
注：管理者ログデータベース名は［データベースとサーバーの構成］ページの［データベース名］テキ
ストボックスで設定した Session Recordingデータベース名と異なるものにする必要があります。

• 管理者ログデータベース名を入力したら、［接続のテスト］をクリックして管理者ログデータベースへの
接続をテストします。

• 管理者ログを有効にする：デフォルトでは、管理者ログ機能は有効になっています。チェックボックス
をオフにしてこの機能を無効にできます。

• 強制ブロッキングを有効にする：デフォルトでは強制ブロッキングが有効になっているため、ログが失
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敗すると通常の機能がブロックされることがあります。チェックボックスをオフにして強制ブロッキン
グを無効にできます。

［次へ］をクリックしてインストールを続行します。

4. インストール前に前提条件を確認します。

［概要］ページにインストールの選択が表示されます。［戻る］をクリックして前のウィザードページに戻り、
選択を変更できます。または、［インストール］をクリックしてインストールを開始します。

5. インストールを完了します。
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［インストールの完了］ページに、すべての前提条件と正常にインストールおよび初期化されたコンポーネント
が緑色のチェックマークで示されます。

［完了］をクリックして Session Recordingサーバーのインストールを完了します。

注： Session Recordingサーバーのデフォルトのインストールでは、通信をセキュリティで保護するため
HTTPS/TLSを使用します。Session Recordingサーバーのデフォルト IISサイトで TLSが構成されていな
い場合は、HTTPを使用します。これを実行するには、Session Recording Brokerサイトに移動して IIS管
理コンソールで SSLを選択解除し、SSL設定を開き、［SSLを必要とする］ボックスをオフにします。

手順 6.3：Session Recordingポリシーコンソールのインストール

1.［機能］ページで［Session Recordingデータベース］を選択して［次へ］をクリックします。
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2. インストール前に前提条件を確認します。
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［概要］ページにインストールの選択が表示されます。［戻る］をクリックして前のウィザードページに戻り、
選択を変更できます。または、［インストール］をクリックしてインストールを開始します。

3. インストールを完了します。
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［インストールの完了］ページに、すべての前提条件と正常にインストールおよび初期化されたコンポーネント
が緑色のチェックマークで示されます。

［完了］をクリックして Session Recordingポリシーコンソールのインストールを完了します。

手順 7：Broker_PowerShellSnapIn_x64.msiをインストールする

重要： Session Recording ポリシーコンソールを使用するには、Broker PowerShell スナップイン
（Broker_PowerShellSnapIn_x64.msi）をインストールする必要があります。スナップインは、インストーラーに
よって自動的にインストールされません。XenAppおよび XenDesktopの ISO（\layout\image-full\x64\Citrix
Desktop Delivery Controllerの下にあります）でスナップインを検索し、指示に従って手動でインストールする
必要があります。従わない場合、エラーが発生する可能性があります。

Directorを構成して Session Recordingサーバーを使用する

Directorコンソールを使用して、Session Recordingポリシーを作成およびアクティブ化できます。

1. HTTPS接続の場合は、Directorサーバーの［信頼されたルート証明書］に Session Recordingサーバーを
信頼する証明書をインストールします。

2. Session Recordingサーバーを使用するようにDirectorサーバーを構成するには、C:\inetpub\wwwroot\Director\tools\DirectorConfig.exe
/configsessionrecordingコマンドを実行します。
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3. Director サーバーで、Session Recording サーバーの IP アドレスまたは FQDN、ポート番号、および
Session Recording Agentが Session Recording Brokerとの接続に使用する接続の種類（HTTPまたは
HTTPS）を入力します。

Session Recording Agentのインストール

Session Recording Agentは、セッションを録画する VDAまたは VDIマシンにインストールする必要があります。

手順 1：製品ソフトウェアをダウンロードしてウィザードを起動する

ローカルの管理者アカウントを使って、Session Recording Agentコンポーネントのインストール先マシンにログ
オンします。DVDをドライブに挿入するか、ISOファイルをマウントします。インストーラーが自動的に起動しない
場合は、AutoSelectアプリケーションまたはマウントされたドライブをダブルクリックします。

インストールウィザードが起動します。

手順 2：インストールする製品を選択する

XenAppまたは XenDesktopの横にある［開始］をクリックして、必要な製品をインストールします。
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手順 3：Session Recordingを選択する

Session Recordingエントリを選択します。
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手順 4：ライセンス契約書を読み、同意する

［ソフトウェアライセンス契約］ページでライセンス契約を読み、同意して［次へ］をクリックします。
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手順 5：インストールするコンポーネントおよびインストール場所を選択する

［Session Recording Agent］を選択して［次へ］をクリックします。
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手順 6：Agentの構成を指定する

［エージェント構成］ページで、次の作業を行います：

• Session Recordingサーバーを事前にインストールしている場合は、Session Recordingサーバーをイン
ストールしたコンピューターの名前と、Session Recordingサーバーとの接続のプロトコルとポート情報
を入力します。Session Recordingのインストールが済んでいない場合は、後で［Session Recording
Agentのプロパティ］でこれらの情報を変更できます。

注：インストーラーのテスト接続機能には制限があります。「HTTPSが TLS 1.2を必要とする」シナリオはサポート
していません。このシナリオでインストーラーを使用する場合はテスト接続に失敗しますが、失敗を無視して［次へ］
をクリックし、インストールを続行できます。これによって通常の機能が影響を受けることはありません。
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手順 7：インストール前に前提条件を確認する

［概要］ページにインストールの選択が表示されます。［戻る］をクリックして前のウィザードページに戻り、選択を変
更できます。または、［インストール］をクリックしてインストールを開始します。
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手順 8：インストールを完了する

［インストールの完了］ページに、すべての前提条件と正常にインストールおよび初期化されたコンポーネントが緑色
のチェックマークで示されます。

［完了］をクリックして Session Recording Agentのインストールを完了します。

注：Machine Creation Services（MCS）または Provisioning Services（PVS）で、構成済みのマスターイメー
ジとインストール済みのMicrosoft Message Queuing（MSMQ）を使用して複数の VDAを作成すると、一定の状
況下において、これらの VDAの QMIdが同じになる可能性があります。これは、次のようなさまざまな問題が発生
する原因となる場合があります：

• 録画契約が承認されていても、セッションが録画されない場合があります。
• セッションのログオフ信号が Session Recordingサーバーによって受信されず、セッションのステータスが
常に［ライブ］になってしまう可能性があります。

解決策は VDAごとに固有の QMIdを作成することですが、方法は展開方法によって異なります。

Session Recording Agentがインストールされたデスクトップ OSの VDAを、PVS 7.7以降またはMCS 7.9以降
のバージョンを使用して静的デスクトップモードで作成する場合（たとえば、すべての変更が別の Personal vDisk
または VDAのローカルディスクで永続的になるように構成する場合）、追加の操作は不要です。

サーバーOSの VDAがMCSまたは PVSとデスクトップOSの VDAを使用して作成され、ユーザーがログオフする
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とすべての変更が削除されるように構成されている場合は、GenRandomQMID.ps1スクリプトを使用してシステ
ム起動時に QMIdを変更します。電源管理方法を変更して、ユーザーがログインを試行する前に十分な数の VDAが
実行されているようにします。

GenRandomQMID.ps1スクリプトを使用するには、以下の手順に従ってください：

1. PowerShellの実行ポリシーが RemoteSignedか Unrestrictedに設定されていることを確認します。

Set-ExecutionPolicy RemoteSigned

2. スケジュールされたタスクを作成し、トリガーを［システム起動時］に設定して、PVSまたはMCSマスター
イメージマシンで SYSTEMアカウントを使って実行します。

3. スタートアップタスクとしてコマンドを追加します。

powershell .exe -file C:\\GenRandomQMID.ps1

GenRandomQMID.ps1スクリプトの概要：

1. レジストリから現在の QMIdを削除します。
2. HKEY_LOCAL_MACHINE\Software\Microsoft\MSMQ\Parametersに SysPrep = 1を追加します。
3. CitrixSmAudAgentやMSMQなどの関連サービスを停止します。
4. ランダムな QMIdを生成するために、先ほど停止したサービスを開始します。

1 # Remove old QMId from registry and set SysPrep flag for MSMQ
2 Remove-Itemproperty -Path HKLM:Software\Microsoft\MSMQ\Parameters\

MachineCache -Name QMId -Force
3 Set-ItemProperty -Path HKLM:Software\Microsoft\MSMQ\Parameters -Name ”

SysPrep” -Type DWord -Value 1
4 # Get dependent services
5 $depServices = Get-Service -name MSMQ -dependentservices | Select -

Property Name
6 # Restart MSMQ to get a new QMId
7 Restart-Service -force MSMQ
8 # Start dependent services
9 if ($depServices -ne $null) {

10
11 foreach ($depService in $depServices) {
12
13 $startMode = Get-WmiObject win32_service -filter ”NAME = '$(

$depService.Name)'” | Select -Property StartMode
14 if ($startMode.StartMode -eq ”Auto”) {
15
16 Start-Service $depService.Name
17 }
18
19

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 1155



XenAppおよび XenDesktop 7.15 LTSR

20 }
21
22 }

Session Recording Playerのインストール

Session Recordingサーバーに、またはセッションの録画を見るユーザーのドメイン内の 1つ以上のワークステー
ションに Session Recording Playerをインストールします。

手順 1：製品ソフトウェアをダウンロードしてウィザードを起動する

ローカルの管理者アカウントを使って、Session Recording Playerコンポーネントのインストール先マシンにログ
オンします。DVDをドライブに挿入するか、ISOファイルをマウントします。インストーラーが自動的に起動しない
場合は、AutoSelectアプリケーションまたはマウントされたドライブをダブルクリックします。

インストールウィザードが起動します。

手順 2：インストールする製品を選択する

XenAppまたは XenDesktopの横にある［開始］をクリックして、必要な製品をインストールします。
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手順 3：Session Recordingを選択する

Session Recordingエントリを選択します。
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手順 4：ライセンス契約書を読み、同意する

［ソフトウェアライセンス契約］ページでライセンス契約を読み、同意して［次へ］をクリックします。
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手順 5：インストールするコンポーネントおよびインストール場所を選択する

［Session Recording Player］を選択して［次へ］をクリックします。
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手順 6：インストール前に前提条件を確認する

［概要］ページにインストールの選択が表示されます。［戻る］をクリックして前のウィザードページに戻り、選択を変
更できます。または、［インストール］をクリックしてインストールを開始します。
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手順 7：インストールを完了する

［インストールの完了］ページに、すべての前提条件と正常にインストールおよび初期化されたコンポーネントが緑色
のチェックマークで示されます。

［完了］をクリックして Session Recording Playerのインストールを完了します。

インストールの自動化

Session Recording Agentを複数のサーバーにインストールするには、サイレントインストールを行うスクリプト
を作成します。

次のコマンドラインでは、Session Recording Agentをインストールし、インストール情報を取得するためにログ
ファイルを作成します。

64ビットシステム：

msiexec /i SessionRecordingAgentx64.msi /q /l*vx yourinstallationlog SESSIONRECORDINGSERVER-
NAME=yourservername
SESSIONRECORDINGBROKERPROTOCOL=yourbrokerprotocol SESSIONRECORDINGBROKER-
PORT=yourbrokerport
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注：XenApp および XenDesktop ISO の SessionRecordingAgentx64.msi ファイルは、\layout\image-
full\x64\Session Recordingの下にあります。

32ビットシステム：

msiexec /i SessionRecordingAgent.msi /q /l*vx yourinstallationlog SESSIONRECORDINGSERVER-
NAME=yourservername
SESSIONRECORDINGBROKERPROTOCOL=yourbrokerprotocol SESSIONRECORDINGBROKER-
PORT=yourbrokerport

注： XenApp お よ び XenDesktop ISO の SessionRecordingAgent.msi フ ァ イ ル は、\layout\image-
full\x86\Session Recordingの下にあります。

各項目の意味は次の通りです：

yourservernameは、Session Recordingサーバーをホストするコンピューターの NetBIOS名または FQDN
です。指定しない場合のデフォルト値は localhostです。

yourbrokerportは、Session Recording Brokerとの通信に Session Recording Agentで使用されるポート
を表す HTTPまたは HTTPSです。指定しない場合のデフォルト値は HTTPSです。

yourbrokerportは、Session Recording Brokerとの通信に Session Recording Agentで使用されるポート
を表す整数です。指定しない場合のデフォルト値は 0で、選択したプロトコルのデフォルトのポート番号を使用する
よう Session Recording Agentに指示します。具体的には、HTTPでは 80、HTTPSでは 443です。

/l*vスイッチにより詳細モードでログが記録されます。

yourinstallationlogは、セットアップログを作成する場所です。

/qスイッチによりサイレントモードでインストールされます。

Session Recordingのアップグレード

新しいバージョンのマシンやサイトをセットアップせずに、一部の環境をアップグレードすることができます。
Session Recording 7.6（またはそれ以降のバージョン）を、最新リリースの Session Recordingにアップグレー
ドすることができます。

メモ：

• Session Recording Administration を 7.6 から 7.13 以降にアップグレードし、Session Recording
Administration で ［変更］を選択して管理者ログサービス追加した場合、［管理者ログの構成］
ページに SQL Server インスタンスの名前が表示されません。［次へ］をクリックすると、次の
ようなメッセージが表示されます：Database connection test failed. Please enter
correct Database instance name.この問題を回避するには、SmartAuditor サーバーの次
のレジストリフォルダーにローカルホストのユーザーの読み取りのアクセス許可を追加します：
HKEY_LOCAL_MACHINE:\SOFTWARE\Citrix\SmartAuditor\Server。
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• マシン上にコンポーネントをインストールしただけで、Session Recording データベースをアップグ
レードしようとした場合は、失敗することがあります。その場合は、以下のレジストリエントリが、
HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\SmartAuditor\Database の下にある
かどうかを確認してください。ない場合は、アップグレードの前にエントリを手動で追加してください。

キー名 キー型 キー値

SmAudDatabaseInstance 文字列 Session Recordingデータベー
スのインスタンス名

DatabaseName 文字列 Session Recordingデータベー
スのデータベース名

要件、準備、および制限

注： Technical Previewバージョンからはアップグレードできません。

• Session Recordingコンポーネントのアップグレードは、コンポーネントをインストールしたマシンで、
Session Recordingインストーラーのグラフィカルインターフェイスまたはコマンドラインインターフェイ
スを使用して行う必要があります。

• アップグレードを開始する前に、SQL Serverインスタンスで CitrixSessionRecordingという名前のデー
タベースをバックアップします。これにより、データベースのアップグレード後に問題が発生した場合に元の
状態に復元することができます。

• Session Recordingコンポーネントをアップグレードするには、ドメインユーザーであることに加えて、そ
のマシンのローカル管理者である必要があります。

• Session Recordingサーバーと Session Recordingデータベースが同じサーバーにインストールされてい
ない場合、Session Recordingデータベースをアップグレードするには、データベースの役割権限が必要で
す。この権限がない場合は

– データベース管理者に頼んで、アップグレードのために securityadminおよび dbcreatorサーバー
役割権限を割り当ててもらいます。アップグレードの完了後は、securityadminおよび dbcreator
サーバー役割権限は不要になり、安全に削除できます。

– または、SessionRecordingAdministrationx64.msiパッケージを使用してアップグレードします。
msiのアップグレード中、securityadminおよび dbcreatorサーバー役割権限を持つデータベース
管理者の資格情報を求めるダイアログボックスが表示されます。資格情報を正確に入力して、［OK］を
クリックし、アップグレードを続行します。

• 同時にすべての Session Recording Agentをアップグレードしない場合は、Session Recording Agent
7.6.0（またはそれ以降）を、最新リリース（現行）の Session Recordingサーバーと共に使用できます。た
だし、一部の新機能やバグ修正は反映されない可能性があります。

• Session Recordingサーバーのアップグレード中に起動されたセッションは録画されません。
• デスクトップコンポジションリダイレクトモードとの互換性を維持するために、新規インストールまたはアッ
プグレード後に［Session Recording Agentのプロパティ］の［グラフィック調整］オプションがデフォル
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トで有効になっています。このオプションは、新規インストールまたはアップグレード後に手動で無効にでき
ます。

• 管理者ログ機能は、この機能を含まない以前のリリースから Session Recordingをアップグレードした後は
インストールされません。この新しい機能を追加するには、アップグレード後にインストールを修正します。

• アップグレードプロセスの開始時にライブ録画セッションが実行されていた場合、録画を完了できる可能性は
ほとんどありません。

• サイトが停止する場合に備えて影響を軽減するために、後述のアップグレードの順序を確認してください。

アップグレードの順序

1. Session Recordingデータベースと Session Recordingサーバーが別々のサーバーにインストールされて
いる場合、Session Recordingサーバーで Session Recordingストレージマネージャーサービスを手動で
停止して、まず Session Recordingデータベースをアップグレードします。

2. Session Recording Brokerが IISサービスと共に実行されていることを確認します。Session Recording
サーバーをアップグレードします。Session Recordingデータベースと Session Recordingサーバーが同
じサーバーにインストールされている場合、Session Recordingデータベースもアップグレードします。

3. Session Recordingサーバーのアップグレードが完了すると、Session Recordingサービスは自動的にオ
ンラインに戻ります。

4.（マスターイメージの）Session Recording Agentをアップグレードします。
5. Session Recordingサーバーと一緒に、または Session Recordingサーバーの後に、Session Recording
ポリシーコンソールをアップグレードします。

6. Session Recording Playerをアップグレードします。

注：Windows Server 2008 R2で Session Recording Administrationコンポーネントをアップグレードする
と、次のエラーが発生することがあります。
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この場合は、［SessionRecordingAppPool］の［.NET Frameworkのバージョン］を IISの［.NET Framework
v4］に変更し、再度アップグレードしてください。
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Session Recordingのアンインストール

サーバーやワークステーションから Session Recordingコンポーネントを削除するには、Windowsのコントロ
ールパネルのプログラムのアンインストールまたは削除オプションを使用します。Session Recordingデータベー
スを削除するには、インストール時と同じ SQL Serverの役割権限 securityadminおよび dbcreatorが必要で
す。

セキュリティ上の理由により、コンポーネントがアンインストールされた後には管理者ログデータベースは削除され
ません。

Session Recordingの構成

July 7, 2020
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セッションの再生と録画のための Session Recordingの構成

Session Recordingコンポーネントをインストールしたら、次の手順を実行し、Session Recordingを構成して、
XenAppまたは XenDesktopセッションを録画して表示できるようにします：

• ユーザーに録画を再生する権限を与える
• ユーザーに録画ポリシーを管理する権限を与える
• セッションを録画する録画ポリシーをアクティブに設定
• カスタムポリシーの構成
• Session Recording Playerを構成して Session Recordingサーバーと接続する

ユーザーに録画したセッションを再生する権限を与える

Session Recordingのデフォルト設定では、どのユーザーにも録画したセッションを再生する権限はありません。
管理者も含め、各ユーザーに権限を割り当てる必要があります。録画したセッションを再生する権限がないユーザー
が録画したセッションを再生しようとすると次のエラーメッセージが表示されます：

1. Session Recordingサーバーをホストするコンピューターに管理者としてログオンします。
2. Session Recording承認コンソールを起動します。
3. Session Recording承認コンソールで［プレーヤー］を選択します。
4. 録画したセッションを表示する権限を与えるユーザーおよびグループを追加します。
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ユーザーに録画ポリシーを管理する権限を与える

Session Recordingをインストールすると、ドメイン管理者から、録画ポリシーを制御する権限がデフォルトで与
えられます。承認設定は変更できます。

1. Session Recordingサーバーをホストするマシンに管理者としてログオンします。
2. Session Recording承認コンソールを起動して、PolicyAdministratorsを選択します。
3. 録画ポリシーを管理できるユーザーとグループを追加します。

セッションを録画する録画ポリシーをアクティブに設定

アクティブな録画ポリシーにより、Session Recording Agentがインストールされており Session Recordingサ
ーバーに接続する、すべての VDAまたは VDIでのセッションの録画処理が決定されます。Session Recordingの
デフォルト設定では、アクティブな録画ポリシーは「録画しない」ポリシーです。アクティブな録画ポリシーを変更
するまで、セッションは録画できません。

重要：ポリシーには多くの規則を含めることができますが、一度に実行できるのはアクティブなポリシー 1つだけで
す。

1. 承認済みのポリシー管理者として、Session Recordingポリシーコンソールがインストールされているサー
バーにログオンします。

2. Session Recordingポリシーコンソールを起動します。

3.［Session Recordingサーバーへの接続］ダイアログボックスが開いたら、Session Recordingサーバーを
ホストするコンピューターの名前、プロトコル、およびポート番号が正しいことを確認します。

4. Session Recordingポリシーコンソールで、［録画ポリシー］を展開して使用可能な録画ポリシーを表示しま
す。チェックマークはそのポリシーがアクティブであることを示します：

• 録画しない。デフォルトのポリシーです。ほかのポリシーを指定しなければ、セッションは録画されま
せん。

• すべてのユーザーを通知して録画する。このポリシーを選択すると、すべてのセッションが録画されま
す。それぞれが録画されていることを通知するウィンドウが表示されます。

• すべてのユーザーを通知しないで録画する。このポリシーを選択すると、すべてのセッションが録画さ
れます。録画されていることを通知するウィンドウが表示されません。
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5. アクティブにするポリシーを選択します。

6. メニューバーで［操作］>［ポリシーのアクティブ化］の順に選択します。

Session Recordingでは独自の録画ポリシーを作成できます。録画ポリシーを作成すると、Session Recordingポ
リシーコンソールの［録画ポリシー］フォルダーに表示されます。

一般的な録画ポリシーでは要件に合わないことがあります。ユーザー、VDAおよび VDIサーバー、デリバリーグル
ープ、およびアプリケーションをベースとしてポリシーとルールを構成できます。カスタムポリシーについて詳しく
は、「カスタム録画ポリシーの作成」を参照してください。

注： Session Recordingの管理者ログ機能により、録画ポリシーの変更を記録できます。詳しくは、「ログ管理アク
ティビティ」を参照してください。

Session Recording Playerの構成

Session Recording Playerでセッションを再生するには、録画されたセッションを格納する Session Recording
Playerとの接続を設定する必要があります。Session Recording Playerごとに複数の Session Recordingサー
バーとの接続を設定できますが、同時に複数の Session Recordingサーバーに接続することはできません。Session
Recording Playerに複数の Session Recordingサーバーとの接続が構成される場合は、［ツール］>［オプション］
の［接続］タブのチェックボックスをオンにして、接続先の Session Recordingサーバーを変更できます。

1. Session Recording Playerがインストールされているワークステーションにログオンします。
2. Session Recording Playerを起動します。
3. Session Recording Playerのメニューバーで、［ツール］>［オプション］の順に選択します。
4.［接続］タブで［追加］をクリックします。
5.［ホスト名］フィールドに、Session Recordingサーバーをホストするコンピューターの名前か IPアドレスを
入力し、プロトコルを選択します。デフォルトでは、セキュリティで保護された通信のためHTTPS/SSLを使
用するように Session Recordingが構成されます。SSLが構成されていない場合は、HTTPを選択します。

6. Session Recording Player が複数の Session Recording サーバーと接続できるように構成するには、
Session Recordingサーバーごとに手順 4および 5を繰り返します。

7. 接続する Session Recordingサーバーのチェックボックスがオンになっていることを確認します。

Session Recordingサーバーとの接続の構成

Session Recording Agentと Session Recordingサーバーの間の接続は、通常、Session Recording Agentを
インストールするときに設定します。Session Recording Agentをインストールした後でこの接続を設定するに
は、［Session Recording Agentのプロパティ］を使用します。

1. Session Recording Agentがインストールされているサーバーにログオンします。

2.［スタート］ボタンをクリックし、［Session Recording Agentのプロパティ］を選択します。

3.［接続］タブをクリックします。
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4.［Session Recordingサーバー］フィールドで、Session Recordingサーバーの完全修飾ドメイン名を入力
します。

注：

HTTPS接続でメッセージキューを使用するには、［Session Recordingサーバー］フィールドに完全
修飾ドメイン名を入力します（デフォルトでは TCPを使用）。入力しない場合、Session Recordingは
失敗します。

5.［Session Recordingストレージマネージャーメッセージのキュー］で、Session Recordingストレージマ
ネージャーが通信に使用するプロトコルを選択し、必要であればデフォルトのポート番号を変更します。

注：

HTTPおよび HTTPS経由でメッセージキューを使用するには、IIS推奨機能をすべてインストールし
ます。

6.［メッセージの有効期間］フィールドで、通信エラーが発生したときにキューに各メッセージを保持する秒数と
して、デフォルトの 7,200秒（2時間）を受け入れるか、新しい値を入力します。この期間が経過すると、メ
ッセージは削除され、ファイルを再生できるのはデータが失われた時点までになります。

7.［Session Recording Broker］で、Session Recording Brokerが通信に使用するプロトコルを選択し、
必要であればデフォルトのポート番号を変更します。

8. 確認メッセージが表示されるので、Session Recording Agentサービスを再起動して変更を受け入れます。

ユーザーへのアクセス権の付与

November 28, 2018

重要：

セキュリティ上の理由から、セッションの録画の表示など、特定の機能を実行するために必要な権限のみをユ
ーザーに付与します。

Session Recordingサーバーをホストするコンピューターで Session Recording承認コンソールを使用して役割
を割り当てることにより、Session Recordingユーザーに権限を付与します。Session Recordingユーザーには 3
つの役割があります：

• Player。録画した XenAppセッションを表示できます。デフォルトでこのロールのメンバーになるユーザー
はありません。

• PolicyQuery。Session Recording Agentをホストするサーバーで録画ポリシーの評価を要求できます。
デフォルトでは、認証ユーザーがこのロールのメンバーです。

• PolicyAdministrator。録画ポリシーの表示、作成、編集、削除、および有効化を実行できます。デフォル
トでは、Session Recordingサーバーをホストするコンピューターの管理者がこのロールのメンバーです。

Session Recordingでは、Active Directoryで定義されるユーザーおよびグループがサポートされます。
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役割へのユーザーの割り当て

1. Session Recordingサーバーをホストするコンピューターに、管理者または PolicyAdministratorのメン
バーとしてログオンします。

2. Session Recording承認コンソールを起動します。
3. ユーザーを割り当てるロールを選択します。
4. メニューバーで、［操作］ >［Windowsユーザーとグループの割り当て］の順に選択します。
5. ユーザーとグループを追加します。

管理コンソールで加えた変更は、1分間隔の更新時に有効になります。

録画ポリシーの作成とアクティブ化

August 24, 2021

Session Recordingポリシーコンソールを使用して、録画するセッションを決定するポリシーを作成しアクティブ
にします。

重要：

Session Recording ポリシーコンソールを使用するには、Broker PowerShell スナップイン
（Broker_PowerShellSnapIn_x64.msi）をインストールする必要があります。スナップインは、インスト
ーラーによって自動的にインストールされません。XenAppおよび XenDesktopの ISO（\layout\image-
full\x64\Citrix Desktop Delivery Controllerの下にあります）でスナップインを検索し、指示に従って手
動でインストールする必要があります。従わない場合、エラーが発生する可能性があります。

ヒント：

レジストリを編集して、Session Recordingサーバーに予期しない障害が発生した場合にファイルが失われ
るのを防ぐことができます。Session Recording Agentをインストールしたマシンに管理者としてログオン
し、レジストリエディターを開いて、HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor
\Agentの下に DWORD値DefaultRecordActionOnError =1を追加します。

Session Recordingをインストールすると使用できるようになるシステムポリシーをアクティブにすることも、独
自のカスタムポリシーを作成してアクティブにすることもできます。Session Recordingのシステムポリシーでは、
すべてのユーザー、公開アプリケーション、およびサーバーに、単一の規則を適用します。カスタムポリシーでは、
録画対象のユーザー、公開アプリケーション、およびサーバーを指定します。

アクティブなポリシーによって録画するセッションが決定されます。一度にアクティブにできるポリシーは 1つだけ
です。

システムポリシー

Session Recordingには、次の 3つのシステムポリシーがあります。
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• 録画しない。これがデフォルトのポリシーです。ほかのポリシーを指定しなければ、セッションは録画されま
せん。

• すべてのユーザーを通知して録画する。このポリシーを選択すると、すべてのセッションが録画されます。記
録の発生を通知するポップアップウィンドウが表示されます。

• すべてのユーザーを通知しないで録画する。このポリシーを選択すると、すべてのセッションが録画されます。
記録の発生を通知するポップアップウィンドウは表示されません。

システムポリシーは変更したり削除したりできません。

ポリシーのアクティブ化

1. Session Recordingポリシーコンソールがインストールされているサーバーにログオンします。
2. Session Recordingポリシーコンソールを起動します。
3.［Session Recordingサーバーへの接続］ポップアップウィンドウが開いたら、Session Recordingサーバ
ーの名前、プロトコル、およびポートが正しいことを確認します。［OK］をクリックします。

4. Session Recordingポリシーコンソールで、［Recordingポリシー］を展開します。
5. アクティブにするポリシーを選択します。
6. メニューバーで［操作］>［ポリシーのアクティブ化］の順に選択します。

カスタム録画ポリシーの作成

独自のポリシーを作成するときは、規則を作成して、録画対象のユーザーおよびグループ、公開アプリケーション、
およびサーバーを指定します。Session Recordingポリシーコンソールにはウィザードが用意されており、このウ
ィザードに従って規則を作成します。公開されているアプリケーションやサーバーの一覧を取得するには、サイト管
理者の読み取り権限が必要です。この権限はこのサイトの Delivery Controllerで設定します。

作成する規則ごとに録画操作および規則条件を指定します。録画操作は規則条件を満たすセッションに適用されます。

規則ごとに録画操作を 1つ選択します：

• 録画しない。（規則ウィザードで［セッションを録画しない］をクリックします）この録画操作では、規則条件
を満たすセッションを録画しないことを指定します。

• 通知して録画する。（規則ウィザードで［通知してセッションを録画する］をクリックします）この録画操作
では、規則条件を満たすセッションを録画することを指定します。記録の発生を通知するポップアップウィン
ドウが表示されます。

• 通知しないで録画する。（規則ウィザードで［通知しないでセッションを録画する］をクリックします）この
録画操作では、規則条件を満たすセッションを録画することを指定します。ユーザーは録画されていることに
気付きません。

規則ごとに次の項目のいずれかを少なくとも 1つ選択して、規則条件を作成します：

• ユーザーまたはグループ。規則の録画操作を適用するユーザーまたはグループの一覧を作成します。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 1172



XenAppおよび XenDesktop 7.15 LTSR

• 公開リソース。規則の録画操作を適用する公開アプリケーションまたはデスクトップの一覧を作成します。
規則ウィザードで、アプリケーションまたはデスクトップを使用できる 1つまたは複数の XenAppおよび
XenDesktopサイトを選択します。

• デリバリーグループまたはマシン。規則の録画操作を適用するデリバリーグループまたはマシンの一覧を作成
します。規則ウィザードで、デリバリーグループまたはマシンの場所を選択します。

• IPアドレスまたは IP範囲。規則の録画操作を適用する IPアドレスまたは IPアドレスの範囲の一覧を作成し
ます。［IPアドレスまたは IPの範囲の選択］画面で、録画が有効または無効になった有効な IPアドレスまた
は IP範囲を追加します。

注：Session Recordingポリシーコンソールでは、1つの規則内で複数の条件を構成できます。規則が適用される際
には、「AND」と「OR」の両方の論理演算子が、最終的なアクションを計算するために使われます。一般的に、「OR」
演算子は一定の条件内の項目に使われ、「AND」演算子は違った複数の条件に当てはまる項目に使われます。結果が
trueであれば、Session Recordingポリシーエンジンがその規則のアクションをとります。そうでなければ、次の
規則に進み、処理を繰り返します。

録画ポリシーに複数の規則を作成する場合は、複数の規則条件に一致するセッションがある可能性があります。その
ような場合は、優先順位が最も高い規則がセッションに適用されます。

規則により実行される録画操作によってその優先順位が決まります。

• 録画しない規則の優先順位が最も高くなります。
• 通知して録画する規則の優先順位が次に高くなります。
• 通知しないで録画する規則の優先順位が最も低くなります。

録画ポリシーの規則条件のいずれにも当てはまらないセッションがある可能性があります。そのようなセッションに
ついては、フォールバック規則の録画操作が適用されます。フォールバック規則の録画操作は常に「録画しない」で
す。フォールバック規則は変更したり削除したりできません。

カスタムポリシーを構成するには、次を実行します。

1. 承認済みのポリシー管理者として、Session Recordingポリシーコンソールがインストールされているサー
バーにログオンします。

2. Session Recordingポリシーコンソールを起動して、左側のペインで［レコーディングポリシー］を選択し
ます。メニューバーで［操作］>［新しいポリシーの追加］の順に選択します。

3. 新しいポリシーを右クリックして［規則の追加］をクリックします。
4. 録画オプションの選択 -規則ウィザードで、［セッションを録画しない］、［通知してセッションを録画する］（ま
たは［通知しないでセッションを録画する］）を選択し、［次へ］をクリックします。

5. 規則条件の選択 -以下のオプションの 1つまたは任意の組み合わせを選択することができます：
ユーザーまたはグループ
公開リソース
デリバリーグループまたはマシン
IPアドレスまたは IPの範囲

6. 規則条件の編集 -編集するには、下線付きの値をクリックします。前の手順で選択した条件に基づき、値に下
線が引かれます。
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注：［公開リソース］の下線付きの値を選択した場合、［サイトアドレス］は IPアドレス、URL、またはコン
トローラーがローカルネットワーク上にある場合はコンピューター名になります。［アプリケーションの名前］
リストに表示名が表示されます。

7. ウィザードの指示に従って構成を終了します。

Active Directoryグループの使用

Active Directoryグループを使用して、Session Recordingのポリシーを作成できます。個々のユーザーではなく
Active Directoryグループを使用すると、規則とポリシーを簡単に作成したり管理したりできます。たとえば、財務
部門のユーザーが Financeという名前の Active Directoryグループに含まれている場合は、規則を作成するときに
規則ウィザードで Financeグループを選択することで、このグループのすべてのメンバーに適用される規則を作成
できます。

ユーザーのホワイトリスト化

組織内の一部のユーザーのセッションを確実に録画対象から除外する、Session Recordingポリシーを作成できま
す。これはユーザーのホワイトリスト化と呼ばれます。個人情報を取り扱う社員や特定の階層の従業員など、セッシ
ョンを録画するべきではないユーザーをホワイトリストに登録すると便利です。

すべての上級管理職が Executiveという名前の Active Directoryグループのメンバーである場合、Executiveグル
ープのセッション録画を無効にする規則を作成して、それらのユーザーのセッションが決して録画されないように設
定できます。この規則を含むポリシーがアクティブな間は、Executiveグループのメンバーのセッションは録画され
ません。組織内のほかのメンバーのセッションは、アクティブなポリシーのほかの規則に基づいて録画されます。

IPアドレスまたは IPの範囲規則条件の使用

ポリシー一致の規則条件として、クライアント IPアドレスを使用できます。たとえば、特定の IPアドレスを持つか、
ある IP範囲に含まれるクライアントからのセッションを記録する場合、規則ウィザードを使用して、それらのクライ
アントにのみ適用される規則を作成します。

新しいポリシーの作成

注：規則ウィザードで、下線付きの値が表示されていないにもかかわらず「下線が引かれている値をクリックして編
集できます」と表示される場合があります。このウィザードでは、適用される場合のみ下線付きの値が表示されます。
下線付きの値が表示されない場合は、この手順を無視して次に進んでください。

1. Session Recordingポリシーコンソールがインストールされているサーバーにログオンします。
2. Session Recordingポリシーコンソールを起動します。
3.［Session Recordingサーバーへの接続］ポップアップウィンドウが開いたら、Session Recordingサーバ
ーの名前、プロトコル、およびポートが正しいことを確認します。［OK］をクリックします。

4. Session Recordingポリシーコンソールで、［レコーディングポリシー］を展開します。
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5. メニューで［新しいポリシーの追加］を選択します。「新しいポリシー」という名前のポリシーが左ペインに表
示されます。

6. 新しいポリシーを右クリックし、メニューで［名前の変更］を選択します。
7. 作成したポリシーの名前を入力し、Enterキーを押すか新しい名前の外側の任意の場所をクリックします。
8. ポリシーを右クリックし、メニューバーで［新しい規則の追加］をクリックして、規則ウィザードを起動しま
す。

9. 画面の指示に従ってこのポリシーの規則を作成します。

ポリシーの変更

1. Session Recordingポリシーコンソールがインストールされているサーバーにログオンします。
2. Session Recordingポリシーコンソールを起動します。
3.［Session Recordingサーバーへの接続］ポップアップウィンドウが開いたら、Session Recordingサーバ
ーの名前、プロトコル、およびポートが正しいことを確認します。［OK］をクリックします。

4. Session Recordingポリシーコンソールで、［Recordingポリシー］を展開します。
5. 変更するポリシーを選択します。ポリシーの規則が右ペインに表示されます。
6. 新しい規則を追加するか、規則を変更または削除します。

• メニューバーで［操作］ >［新しい規則の追加］の順に選択します。ポリシーがアクティブな場合はポ
ップアップウィンドウが開き、操作の確認を促すメッセージが表示されます。規則ウィザードを使用し
て新しい規則を作成します。

• 変更する規則を選択し、右クリックして［プロパティ］を選択します。規則ウィザードを使用して規則
を変更します。

• 削除する規則を選択し、右クリックして［規則の削除］を選択します。

ポリシーの削除

注：システムポリシーまたはアクティブなポリシーは削除できません。

1. Session Recordingポリシーコンソールがインストールされているサーバーにログオンします。
2. Session Recordingポリシーコンソールを起動します。
3.［Session Recordingサーバーへの接続］ポップアップウィンドウが開いたら、Session Recordingサーバ
ーの名前、プロトコル、およびポートが正しいことを確認します。［OK］をクリックします。

4. Session Recordingポリシーコンソールで、［Recordingポリシー］を展開します。
5. 左ペインで削除するポリシーを選択します。ポリシーがアクティブな場合は、ほかのポリシーをアクティブに
する必要があります。

6. メニューバーで［操作］>［ポリシーの削除］の順に選択します。
7.［はい］をクリックして操作を確定します。

注：事前起動されたアプリケーションセッションに関する制限事項：

• アクティブなポリシーでアプリケーション名を照合する場合、事前起動されたセッションで起動されたアプリ
ケーションは照合されないため、セッションが録画されません。
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• アクティブなポリシーですべてのアプリケーションが録画される場合、ユーザーが Citrix Receiver for
Windowsにログインすると、（事前起動されたセッションが確立されるのと同時に）録画に関する通知が表
示され、事前起動された（空の）セッションと、今後そのセッションで起動されるすべてのアプリケーション
が録画されます。

これを回避するには、録画ポリシーに従って別のデリバリーグループでアプリケーションを公開します。録画条件に
アプリケーション名を使用しないでください。こうすることで、事前起動されたセッションを録画できます。ただし、
通知は表示されます。

ロールオーバーの動作

ポリシーをアクティブにするとき、それまでアクティブだったポリシーはユーザーセッションが終了するまで効力を
保ちます。ただし、一部の場合、ファイルがロールオーバーされると新しいポリシーが有効になります。ロールオー
バーは、ファイルサイズが上限に達すると実行されます。録画ファイルのサイズの上限について詳しくは、「録画ファ
イルのサイズの指定」を参照してください。

次の表で、セッションの録画中に新しいポリシーを適用してロールオーバーが起きたときに生じる現象について説明
します：

以前のポリシー 新しいポリシー ロールオーバーの後のポリシー

録画しない ほかのポリシー 変更なし。ユーザーが新しいセッ
ションにログオンするときのみに
新しいポリシーが有効になります。

通知しないで録画する 録画しない 録画を停止します。

通知しないで録画する 通知して録画する 録画を続行し通知メッセージを表
示します。

通知して録画する 録画しない 録画を停止します。

通知して録画する 通知しないで録画する 録画を続行します。ユーザーが次
にログオンするときはメッセージ
が表示されません。

通知メッセージの作成

August 28, 2019

アクティブな録画ポリシーにより、セッションを録画するときにユーザーに通知する設定になっている場合、ユーザー
が資格情報を入力した後にポップアップウィンドウが開き、通知メッセージが表示されます。デフォルトの通知メッセ
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ージは”Your activity with one or more of the programs you recently started is
being recorded. If you object to this condition, close the programs.”です。ユ
ーザーが［OK］をクリックすると、ウィンドウが閉じセッションを続行できます。

デフォルトの通知メッセージは、Session Recordingサーバーをホストするコンピューターのオペレーティングシ
ステムの言語で表示されます。

選択した言語でカスタムの通知を作成できますが、言語ごとに作成できる通知メッセージは 1つだけです。ユーザー
には、ユーザーが選択したローカル設定の言語で通知メッセージが表示されます。

新しい通知メッセージの作成

1. Session Recordingサーバーをホストするコンピューターにログオンします。
2.［スタート］ボタンをクリックし、［Session Recordingサーバーのプロパティ］を選択します。
3.［Session Recordingサーバーのプロパティ］で、［通知］タブをクリックします。
4.［追加］をクリックします。
5. メッセージで使用する言語を選択し、新しいメッセージを入力します。1つの言語につき作成できるメッセー
ジは 1つです。

新しいメッセージを受け入れてアクティブにすると、［言語特有の通知メッセージ］ボックスに表示されます。

注： Session Recordingの管理者ログ機能により、Session Recordingのサーバーポリシー変更を記録できます。
詳しくは、「ログ管理アクティビティ」を参照してください。

録画の無効化または有効化

August 24, 2021

Session Recording Agentは、セッションを録画する各 VDA for Server OSにインストールします。インストー
ル先のサーバーで録画を有効にするかどうかの設定を、Session Recording Agentで行います。録画を有効にする
と、Session Recordingによりアクティブな録画ポリシーが評価されます。このポリシーにより録画対象のセッシ
ョンが決定されます。

Session Recording Agentをインストールすると、デフォルトで録画が有効になります。録画しないサーバーでは
Session Recordingを無効にすることをお勧めします。録画をしていないときでも、サーバーのパフォーマンスが
多少影響を受けるためです。

サーバーでの録画の無効化または有効化

1. Session Recording Agentがインストールされているサーバーにログオンします。
2.［スタート］ボタンをクリックし、［Session Recording Agentのプロパティ］を選択します。
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3.［セッションの録画］で［このサーバーOS VDAでセッションを録画する］チェックボックスをオンまたはオ
フにし、このサーバーでセッションを録画できるようにするかどうかを指定します。

4. 確認メッセージが表示されるので、Session Recording Agentサービスを再起動して変更を受け入れます。

注： Session Recordingをインストールしたときにアクティブになっているポリシーは「
録画しない」ポリシーです。どのサーバーのセッションも録画されません。録画を開始するには、Session Recording
ポリシーコンソールを使用して別のポリシーをアクティブにします。

カスタムイベントの記録の有効化

Session Recordingでは、サードパーティ製のアプリケーションを使用して、イベントとして知られるカスタムデ
ータを録画されたセッションに挿入することができます。これらのイベントは、Session Recording Playerを使用
してセッションを再生するときに表示されます。これらは録画されたセッションの一部であり、録画の後に変更する
ことはできません。

たとえば、イベントに「ユーザーがWebブラウザーを開きました」というテキストが含まれることがあります。とい
うテキストが含まれることがあります。このテキストは、録画対象のセッションでエンドユーザーがWebブラウザ
ーを開くたびに録画に挿入されます。Session Recording Playerを使用してセッションを再生するとき、Session
Recording Playerの［イベントとブックマーク］の一覧に表示されるマーカーの数から、ユーザーがWebブラウ
ザーを開いた回数がわかります。

サーバー上の録画にカスタムイベントを挿入するには

•［Session Recording Agentのプロパティ］を使用して、カスタムイベントを挿入する各サーバーで設定を
有効にします。サーバーは個別に有効にする必要があります。サイト内のすべてのサーバーをまとめて有効に
することはできません。

• イベント APIに基づくアプリケーションを開発します。このアプリケーションを各エンドユーザーの XenApp
セッションで実行し、録画にデータを挿入します。

Session Recordingのインストールにはイベント記録 COMアプリケーション（API）が含まれており、サードパ
ーティ製のアプリケーションからテキストを録画に挿入することができます。Visual Basic、C++、または C#を含
む、多くのプログラミング言語で APIを使用できます。詳しくは、Citrixの記事CTX226844を参照してください。
Session Recordingイベント APIの DLLは Session Recordingの一部としてインストールされます。APIのフ
ァイルは、C:\Program Files\Citrix\SessionRecording\Agent\Bin\Interop.UserApi.dll.です。

サーバーでカスタムイベントの記録を有効にするには、以下の手順を実行します：

1. Session Recording Agentがインストールされているサーバーにログオンします。
2.［スタート］ボタンをクリックし、［Session Recording Agentのプロパティ］を選択します。
3.［Session Recording Agentのプロパティ］で、［録画］タブをクリックします。
4.［カスタムイベントの記録］で［このサーバーでサードパーティ製アプリケーションによるカスタムデータの
記録を許可する］チェックボックスをオンにします。
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ライブセッションの再生と再生データの保護を有効または無効にする

October 16, 2020

ライブセッションの再生を有効または無効にする

Session Recording Playerを使用して、セッションの録画後または録画中にセッションを再生できます。セッ
ションを録画しながら表示することは、ライブでセッションを見るようなものです。ただし、XenApp または
XenDesktopサーバーからデータが送信されると実際には 1〜2秒の遅延が発生します。

録画が完了していないセッションを再生するときは、次の機能は使用できません：

• 録画が完了するまでデジタル証明書を割り当てることはできません。デジタル署名が有効な場合は、ライブセ
ッションを再生できますが、まだ録画に署名はされていません。セッションが完了して初めて、証明書を表示
できます。

• 録画が完了するまで、再生データの保護は適用できません。再生データの保護が有効な場合は、ライブセッシ
ョンを再生できますが、セッションが完了するまでは暗号化されません。

• 録画が完了するまで、ファイルをキャッシュできません。

デフォルトで、ライブセッションの再生は有効になっています。

1. Session Recordingサーバーをホストするコンピューターにログオンします。
2.［スタート］ボタンをクリックし、［Session Recordingサーバーのプロパティ］を選択します。
3.［Session Recordingサーバーのプロパティ］で、［再生］タブをクリックします。
4.［ライブセッションの再生を許可する］チェックボックスをオンまたはオフにします。

再生データの保護を有効または無効にする

セキュリティ上の安全のため、Session Recordingでは、Session Recording Playerで表示するためにダウンロ
ードされた録画ファイルは自動的に暗号化されます。この再生データの保護機能により、録画ファイルをダウンロー
ドしたユーザー以外のユーザーは、ファイルをコピーしたり表示したりできなくなります。ほかのワークステーショ
ンまたはユーザーアカウントでは、ファイルを再生できません。暗号化されたファイルは.icle拡張子で識別されま
す。暗号化されていないファイルは.icl拡張子で識別されます。Session Recording Playerがインストールされ
ている%localAppData%\Citrix\SessionRecording\Player\Cacheにある間、ファイルは、権限を
持つユーザーがファイルを開くまで暗号化されたままです。

HTTPSを使用して転送データを保護することをお勧めします。

再生データの保護は、デフォルトで有効になります。

1. Session Recordingサーバーをホストするコンピューターにログオンします。
2.［スタート］ボタンをクリックし、［Session Recordingサーバーのプロパティ］を選択します。
3.［Session Recordingサーバーのプロパティ］で、［再生］タブをクリックします。
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4.［再生のためダウンロードされるセッションの録画ファイルを暗号化する］チェックボックスをオンまたはオフ
にします。

デジタル署名を有効および無効にする

July 3, 2019

Session Recordingコンポーネントがインストールされているコンピューターに証明書をインストールする場合は、
デジタル署名を Session Recordingに割り当てることにより、Session Recording環境のセキュリティを強化で
きます。

デフォルトで、デジタル署名は無効になっています。録画に署名する証明書を選択すると、Session Recordingか
ら Session Recordingストレージマネージャーサービスに読み取り権限が付与されます。

デジタル署名の有効化

1. Session Recordingサーバーをホストするコンピューターにログオンします。
2.［スタート］ボタンをクリックし、［Session Recordingサーバーのプロパティ］を選択します。
3.［Session Recordingサーバーのプロパティ］で、［署名］タブをクリックします。
4. Session Recordingコンポーネントがインストールされているコンピューターの間で保護された通信を有効
にする証明書を参照します。

デジタル署名の無効化

1. Session Recordingサーバーをホストするコンピューターにログオンします。
2.［スタート］ボタンをクリックし、［Session Recordingサーバーのプロパティ］を選択します。
3.［Session Recordingサーバーのプロパティ］で、［署名］タブをクリックします。
4.［消去］をクリックします。

録画の格納先の指定

August 24, 2021

［Session Recordingサーバーのプロパティ］を使用して、録画の格納先とアーカイブされた録画の再生時の復元先
を指定します。

注：ファイルをアーカイブする、または削除されたファイルを復元するには、ICLDBコマンドを使用します。
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録画を格納するフォルダーを指定する

デフォルトでは、録画はSession Recordingサーバーをホストするコンピューターのdrive:\SessionRecordings
フォルダーに格納されます。録画を保存するフォルダーを変更したり、複数のボリューム間で負荷分散をするため、
または追加の容量を活用するために、フォルダーを追加したりできます。複数のフォルダーが一覧にある場合は、録
画がフォルダー間で負荷分散されていることを示します。1つのフォルダーを複数回追加できます。負荷分散は各フ
ォルダーを循環して行われます。

1. Session Recordingサーバーをホストするコンピューターにログオンします。
2.［スタート］ボタンをクリックし、［Session Recordingサーバーのプロパティ］を選択します。
3.［Session Recordingサーバーのプロパティ］で、［格納場所］タブをクリックします。
4.［ファイル格納フォルダー］ボックスの一覧を使用して、録画を格納するフォルダーを管理します。

フォルダーを選択すると、それらのフォルダーにフルコントロール権限のサービスが付与されます。

ローカルドライブ、SANボリューム、または UNCネットワークパスで指定する場所にファイル格納フォルダーを作
成できます。マップされたネットワークドライブのドライブ文字はサポートされません。Session Recordingでは、
NAS（Network-Attached Storage：ネットワークアタッチトストレージ）を使用しないでください。ネットワー
クドライブへの録画データの書き込みに関連して、パフォーマンスおよびセキュリティ上の重大な問題が起きる可能
性があります。

アーカイブされた録画の再生時の復元フォルダーを指定する

デフォルトでは、アーカイブされた録画は Session Recordingサーバーをホストするコンピューターの「ドライブ
名:\SessionRecordingsRestore」フォルダーに復元されます。フォルダーは変更できます。

1. Session Recordingサーバーをホストするコンピューターにログオンします。
2.［スタート］ボタンをクリックし、［Session Recordingサーバーのプロパティ］を選択します。
3.［Session Recordingサーバーのプロパティ］で、［格納場所］タブをクリックします。
4.［アーカイブ済みファイルの復元フォルダー］ボックスにアーカイブ済み録画を復元するフォルダーを入力しま
す。

録画ファイルのサイズの指定

November 28, 2018

録画ファイルのサイズが大きくなるにつれて、ダウンロードに時間がかかり、再生中にシークスライダーを使用して
再生箇所を変更するときに反応が遅くなるようになります。ファイルサイズを制御するにはファイルのしきい値を指
定します。録画ファイルがこの限界に達すると、Session Recordingによってファイルが閉じられ、録画を続行す
るために新しいファイルが開かれます。この操作をロールオーバーと呼びます。

重要：ロールオーバーの設定は、XenDesktop 7.8および Session Recording Agentの VDIデスクトップセッシ
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ョンに適用されません。この場合、各録画ファイルの最大サイズは 1GBであり、この上限に到達するとアクティビテ
ィは録画されません。

ロールオーバーのため、2つのしきい値を指定できます：

• ファイルサイズ。ファイルがMB単位で指定された大きさに達すると、ファイルが閉じられ、新しいファイル
が開かれます。デフォルトでは、ファイルが 50MBに達するとロールオーバーが起こります。ただし、10MB
から 1GBの範囲で上限を指定できます。

• 時間。セッションが時間単位で指定された時間録画されると、ファイルが閉じられ、新しいファイルが開かれ
ます。デフォルトでは、12時間録画するとロールオーバーが起こります。ただし、1時間から 24時間の範囲
で上限を指定できます。

Session Recordingにより両方のボックスの値が確認され、ロールオーバーを実行するタイミングを決定するイベ
ントとして、どちらのしきい値を先に超過するかが判断されます。たとえば、ファイルサイズに 17MB、時間に 6時
間を指定し、録画ファイルのサイズが 3時間で 17MBに達したとします。この場合、17MBのファイルサイズに対応
してロールオーバー処理が起動し、ファイルが閉じられ、新しいファイルが開かれます。

多くの小さなファイルが作成されないように、ファイルサイズに指定された値にかかわらず、少なくとも 1時間（指
定できる最小の値）が経過するまでロールオーバーは起こりません。この規則の例外は、ファイルサイズが 1GBを超
えた場合です。

録画の最大ファイルサイズの指定

1. Session Recordingサーバーをホストするコンピューターにログオンします。
2.［スタート］ボタンをクリックし、［Session Recordingサーバーのプロパティ］を選択します。
3.［Session Recordingサーバーのプロパティ］で、［ロールオーバー］タブをクリックします。
4. 10から 1,024の間の整数を入力して、ファイルサイズの上限をMB単位で指定します。
5. 1から 24の間の整数を入力して、録画時間の上限を時間単位で指定します。

ログ管理アクティビティ

August 24, 2021

Session Recording管理者ログでは、以下のアクティビティが記録されます：

• Session Recording Policy Consoleまたは Citrix Directorでの録画ポリシーへの変更。

• Session Recordingサーバーのプロパティにおける変更。

• Session Recording Playerでの録画のダウンロード。

• ポリシークエリ完了後の Session Recordingによるセッションの録画。

• 権限のない管理者ログサービスへのアクセス試行。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 1182



XenAppおよび XenDesktop 7.15 LTSR

警告：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、シトリックス
では一切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レ
ジストリファイルのバックアップを作成してから、レジストリを編集してください。

管理者ログの無効化または有効化

インストール後、Session Recordingサーバーのプロパティで Session Recording管理者ログ機能を無効または
有効にできます。

1. Session Recording管理者ログがインストールされているサーバーに管理者としてログオンします。
2.［スタート］ボタンをクリックし、［Session Recordingサーバーのプロパティ］を選択します。
3.［ログ］タブをクリックします。

Session Recording管理者ログを無効にすると、新しいアクティビティは記録されません。既存のログをWebベ
ースの UIから照会できます。

［必須のブロック機能を有効にする］がオンの場合、ログが失敗すると以下のアクティビティがブロックされます。シ
ステムイベントもイベント ID 6001で記録されます：

• Session Recording Policy Consoleまたは Citrix Directorでの録画ポリシーへの変更。
• Session Recordingサーバーのプロパティにおける変更。

セッションの録画は必須のブロック設定による影響を受けません。

ユーザーへのアクセス権の付与

セキュリティ上の理由から、Administrator Loggingのログの照会など、特定の機能を実行するために必要な権限
のみをユーザーに付与します。

Session Recordingサーバーをホストするコンピューターで Session Recording承認コンソールを使用して役割
を割り当てることにより、ユーザーに権限を付与します。Administrator Loggingには 2つの役割があります：

• LoggingWriter。管理者ログを書き込む権限を付与します。デフォルトでは、ローカル管理者および
Network Serviceがこの役割のメンバーです。

注：デフォルトの LoggingWriterメンバーシップを変更すると、ログの書き込みが失敗する原因となる可能
性があります。

• LoggingReader。管理者ログを照会する権限を付与します。デフォルトでこのロールのメンバーになるユー
ザーはありません。
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ユーザーに役割を割り当てるには

1. 管理者として、Session Recordingサーバーをホストするコンピューターにログオンします。
2. Session Recording承認コンソールを起動します。
3. ユーザーを割り当てるロールを選択します。
4. メニューバーで、［操作］>［Windowsユーザーとグループの割り当て］の順に選択します。
5. ユーザーとグループを追加してください。

管理コンソールで加えた変更は、1分間隔の更新時に有効になります。

Administrator Loggingサービスアカウントの構成

デフォルトで、管理者ログはインターネットインフォメーションサービス（IIS）のWebアプリケーションとして実
行されており、IDは Network Serviceです。セキュリティレベルを拡張するために、このWebアプリケーション
の IDをサービスアカウントまたは特定のドメインアカウントに変更できます。

1. 管理者として、Session Recordingサーバーをホストするコンピューターにログオンします。
2. IISマネージャーで、［アプリケーションプール］をクリックします。
3.［アプリケーションプール］で、SessionRecordingLoggingAppPoolを右クリックして［詳細設定］を
選択します。

4. 属性 IDを、使用する特定のアカウントに変更します。
5. db_owner権限を、Microsoft SQL Serverのデータベース CitrixSessionRecordingLoggingのアカ
ウントに付与します。

6. レジストリキー HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Serverの読み取り権
限をアカウントに付与します。

録画アクションの記録の無効化または有効化

デフォルトで、管理者ログではポリシークエリ完了後のすべての録画アクションが記録されます。これにより、大量
のログが生成される可能性があります。パフォーマンスを向上させてストレージを確保するには、レジストリでこの
種類のログを無効にします。

1. 管理者として、Session Recordingサーバーをホストするコンピューターにログオンします。

2. レジストリエディターを開きます。

3. HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Serverに移動します。

4. EnableRecordingActionLoggingの値として、以下を設定します：

0：録画アクションの記録の無効化

1: 録画アクションの記録の有効化
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Administrator Loggingデータの照会

Session Recordingでは、すべての Administrator Loggingを照会するためのWebベースのUIが提供されます。

Session Recordingサーバーをホストするコンピューターで、次の処理を行います：

1.［スタート］ボタンをクリックし、［Session Recording管理者ログ］を選択します。
2. LoggingReaderユーザーの資格情報を入力します。

別のコンピューターで、次の処理を行います：

1. Webブラウザーを開いて、管理者ログのWebページにアクセスします。

HTTPSで接続する場合：https://servername/SessionRecordingLoggingWebApplication
/（ここで、servernameは Session Recordingサーバーをホストするコンピューターの名前です。）

HTTPで接続する場合：http://servername/SessionRecordingLoggingWebApplication
/（ここで、servernameは Session Recordingサーバーをホストするコンピューターの名前です。）

2. LoggingReaderユーザーの資格情報を入力します。

データベースの高可用性を備えた Session Recordingのインストール

April 1, 2021

Session Recordingは、Microsoft SQL Serverをベースとしたデータベースの高可用性に関する次のソリューシ
ョンをサポートしています。プリンシパル SQL Serverまたはプライマリ SQL Serverのハードウェアまたはソフ
トウェアに障害が発生した場合、データベースが自動的にフェールオーバーするので、Session Recordingが想定
どおりに機能し続けます。

• Always On可用性グループ

AlwaysOn可用性グループ機能は、高可用性および障害回復ソリューションで、データベースのミラーリングに
取って代わるエンタープライズレベルのサービスです。SQL Server 2012で導入された Always On可用性グル
ープ機能によって、エンタープライズ向けのユーザーデータベースの可用性が最大化します。Always On可用性
グループ機能では、Windows Server Failover Clustering（WSFC）ノード上に SQL Serverインスタンスが存
在する必要があります。詳しくは、「https://docs.microsoft.com/en-us/sql/database-engine/availability-
groups/windows/always-on-availability-groups-sql-server」を参照してください。

• SQL Serverクラスタリング

Microsoftの SQLクラスタリングテクノロジーを使用して、任意のサーバーに障害が起きた場合に別のサーバーが
自動的にタスクや実行内容を引き継ぐようにできます。ただし、このソリューションのセットアップは複雑で、SQL
Serverデータベースミラーリングなどほかのソリューションよりも自動フェールオーバーには一般的に時間がかか
ります。詳しくは、「https://docs.microsoft.com/en-us/sql/sql-server/failover-clusters/windows/always-
on-failover-cluster-instances-sql-server」を参照してください。
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• SQL Serverデータベースミラーリング

データベースのミラーリングによって、アクティブなデータベースサーバーが停止しても数秒で自動的にフェー
ルオーバーが実行されます。各データベースサーバー上に完全な SQL Serverライセンスが必要になるため、ほ
かの 2つのソリューションよりも費用が高くつきます。SQL Server Expressエディションを使用してデータベ
ースをミラーリングすることはできません。詳しくは、「https://docs.microsoft.com/en-us/sql/database-
engine/database-mirroring/database-mirroring-sql-server」を参照してください。

データベースの高可用性を備えた Session Recordingのインストール方法

データベースの高可用性を備えた Session Recordingをインストールするには、次のいずれかを実行します。

• 最初に Session Recordingサーバーコンポーネントをインストールし、次に作成したデータベースのデータ
ベース高可用性を構成します。
準備したSQL Serverインスタンスにデータベースがインストールされるよう構成して、Session Recording
Administrationコンポーネントをインストールした後で、作成したデータベースのデータベース高可用性を
構成できます。

– Always On可用性グループおよびクラスタリングの場合は、SQL Serverインスタンス名を手動で、
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server\SmAudDatabaseInstance
の可用性グループのリスナーの名前、または SQL Serverネットワークの名前に変更する必要がありま
す。

– データベースのミラーリングの場合、HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server\DatabaseFailoverPartner
およびHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server\LoggingDatabaseFailoverPartner
にデータベースのフェイルオーバーパートナーを手動で追加する必要があります。

• 最初に空のデータベースのデータベース高可用性を構成し、次に Session Recording Administrationコン
ポーネントをインストールします。
想定したプライマリ SQL Serverインスタンスに、Session Recordingデータベースおよび管理者ログデー
タベースとして空のデータベースを 2つ作成し、高可用性を構成できます。次に、Session Recordingサー
バーコンポーネントをインストールするときに、SQL Serverのインスタンス名を入力します。

– Always On可用性グループソリューションを使用するには、可用性グループのリスナーの名前を入力
します。

– データベースのミラーリングソリューションを使用するには、プリンシパル SQL Serverの名前を入力
します。

– クラスタリングソリューションを使用するには、SQL Serverのネットワーク名を入力します。

録画の表示

August 24, 2021

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 1186

https://docs.microsoft.com/en-us/sql/database-engine/database-mirroring/database-mirroring-sql-server
https://docs.microsoft.com/en-us/sql/database-engine/database-mirroring/database-mirroring-sql-server


XenAppおよび XenDesktop 7.15 LTSR

Session Recording Playerを使用して、録画した XenAppまたは XenDesktopセッションを表示、検索、および
ブックマークします。

ライブセッションの再生機能を有効にしてセッションを録画する場合は、完了したセッションはもちろん、進行中の
セッションも数秒遅れで表示できます。

Session Recording管理者が設定する時間やファイルサイズの上限を超えるセッションは、複数のセッションファ
イルに分けて表示されます。

注： Session Recording管理者が、録画された VDA for Server OSのセッションへのアクセス権をユーザーに付
与する必要があります。セッションを表示できない場合は、Session Recording管理者に連絡してください。

通常、Session Recording管理者が Session Recording Playerをインストールするとき、Session Recording
Playerと Session Recordingサーバーの間の接続も設定します。この接続が未設定の場合は、初めてファイルを
検索するときに設定のダイアログボックスが開きます。設定に必要な情報については Session Recording管理者に
問い合わせてください。

Session Recording Playerの起動

1. Session Recording Playerがインストールされているワークステーションにログオンします。

2.［スタート］メニューの［Session Recording Player］を選択します。

Session Recording Playerが表示されます。

この図は、Session Recording Playerの主要な要素を示しています。これらの要素の機能について、以下で説明し
ます。
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ウィンドウ要素の表示または非表示

Session Recording Playerには、表示するかどうかを切り替えるためのウィンドウ要素があります。

1. Session Recording Playerがインストールされているワークステーションにログオンします。
2.［スタート］メニューの［Session Recording Player］を選択します。
3. Session Recording Playerのメニューバーで、［表示］を選択します。
4. 表示する要素を選択します。選択するとすぐにその要素が表示されます。チェックマークはその要素が選択さ
れていることを示します。

Session Recordingサーバーの変更

Session Recording管理者が Session Recording Playerから複数の Session Recordingサーバーに接続でき
るように設定した場合は、Session Recording Playerが接続する Session Recordingサーバーを選択できます。
Session Recording Playerから同時に複数の Session Recordingサーバーに接続することはできません。

1. Session Recording Playerがインストールされているワークステーションにログオンします。
2.［スタート］メニューの［Session Recording Player］を選択します。
3. Session Recording Playerのメニューバーで、［ツール］ >［オプション］ >［接続］の順に選択します。
4. 接続する Session Recordingサーバーを選択します。

録画の再生

October 22, 2021

Session Recording Playerでセッションの録画を開くには、次の 3つの方法があります：

• Session Recording Playerを使用して検索を実行する。検索条件に一致するセッションの録画が、検索結果
の領域に表示されます。

• ローカルディスクドライブまたは共有ドライブ上のセッションの録画ファイルに直接アクセスする。
• お気に入りフォルダーからセッションの録画ファイルにアクセスする。

デジタル署名なしで録画されたファイルを開くと、その元ファイルと整合性が検証されていないという警告が表示さ
れます。ファイルの整合性について確信がある場合は、警告のポップアップウィンドウで［はい］をクリックしてフ
ァイルを開きます。

注：Session Recordingの管理者ログ機能により、Session Recording Playerの録画ダウンロードを記録できま
す。詳しくは、「ログ管理アクティビティ」を参照してください。

検索結果の領域にある録画を開いて再生する

1. Session Recording Playerがインストールされているワークステーションにログオンします。
2.［スタート］メニューの［Session Recording Player］を選択します。
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3. 検索を実行します。
4. 検索結果ビューが表示されていない場合は、［ワークスペース］ペインで［検索結果］を選択します。
5. 検索結果ビューで、再生するセッションを選択します。
6. 次のいずれかの操作を行います：

• セッションをダブルクリックします。
• 右クリックして［再生］を選択します。
• Session Recording Playerのメニューバーで、［再生］>［再生］の順に選択します。

ファイルにアクセスして録画を開き再生する

セッションの録画ファイルの名前は、冒頭に i_が付く一意な英数字のファイル IDで、ファイル拡張子は.iclか.icle
になります。.icl拡張子は再生データの保護機能が無効な録画を示し、.icle拡張子は有効な録画を示します。セッシ
ョンの録画ファイルは、セッションが録画された日付が組み込まれたフォルダに保存されます。たとえば、2014年
12月 22日に録画されたセッションのファイルは、2014\12\22というフォルダパスに保存されます。

1. Session Recording Playerがインストールされているワークステーションにログオンします。
2.［スタート］メニューの［Session Recording Player］を選択します。
3. 次のいずれかの操作を行います：

• Session Recording Playerのメニューバーで、［ファイル］>［開く］の順に選択し、ファイルを参
照します。

• Windowsのエクスプローラーを使用してファイルを表示し、ファイルをプレーヤーウィンドウにドラ
ッグします。

• Windowsのエクスプローラーを使用してファイルを表示し、ダブルクリックします。
•［ワークスペース］ペインで「お気に入り」を作成した場合は、［お気に入り］を選択し、検索結果エリア
からファイルを開くのと同じ方法で、［お気に入り］からファイルを開きます。

お気に入りの使用

お気に入りフォルダーを作成して、頻繁に表示する録画にすばやくアクセスすることができます。お気に入りフォ
ルダーによって、ワークステーションまたはネットワークドライブに格納されているセッションの録画ファイルが
参照されます。これらのファイルはほかのワークステーションとの間でインポートとエクスポートをして、ほかの
Session Recording Playerのユーザーと共有できます。

注：Session Recording Playerへのアクセス権を持つユーザーのみが、お気に入りフォルダーに関連付けられてい
るセッションの録画ファイルをダウンロードできます。アクセス権については、Session Recording Player管理者
に問い合わせてください。

お気に入りサブフォルダーを作成するには：

1. Session Recording Playerがインストールされているワークステーションにログオンします。
2.［スタート］メニューの［Session Recording Player］を選択します。
3. Session Recording Playerウィンドウの［ワークスペース］ペインで［お気に入り］フォルダーを選択し
ます。
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4. メニューバーで［ファイル］>［フォルダー］>［フォルダーの作成］の順に選択します。新しいフォルダが
［お気に入り］フォルダ配下に表示されます。

5. フォルダ名を入力し、Enterキーを押すか、新しい名前を反映する場所をクリックします。

［ファイル］>［フォルダー］の順に選択すると表示されるほかのオプションを使用して、フォルダーの削除、名前の変
更、移動、コピー、インポート、およびエクスポートを行います。

セッションの録画の再生

August 24, 2021

Session Recording Playerでセッションの録画を開いた後は、次の方法で録画されたセッション内を移動できま
す。

• プレーヤーウィンドウのボタンを使用して、再生、停止、一時停止、および再生速度の変更を行います。
• シークスライダーを使用して、前後に移動します。

マーカーが録画に挿入されている場合、およびセッションの録画にカスタムイベントが含まれている場合は、マーカ
ーおよびイベントのポイントに移動することによって、録画されたセッション内を移動することもできます。

注：

• セッションの録画の再生時に、マウスポインターが 2つ表示される場合があります。この問題は、ユーザーが
Internet Explorerを使用中に、Internet Explorerにより自動的に縮小表示されたイメージをユーザーがク
リックすると発生します。セッション中は 1つのマウスポインターしか表示されませんが、セッションの録画
の再生時にのみ 2つ目のマウスポインターが表示されます。

• このバージョンの Session Recordingは、XenAppの SpeedScreenマルチメディアアクセラレーション
機能や［Flash品質の調整］ポリシー設定をサポートしません。この機能が有効の場合、再生画面が黒く表示
されます。

• HDX RealTime Optimization Packを使用している場合、Session Recordingで Lync Webカメラの映
像を録画することはできません。

• 4096 x 4096以上の解像度でセッションを録画すると、録画が断片化する場合があります。
• XenDesktopサイトポリシーによって従来のグラフィックモードが有効になっており、Citrix Receiver for

Windowsポリシーによってディスクベースのキャッシングが有効になっている場合、Windows 7デスクト
ップセッションを正しく録画できません。録画したものを再生すると、真っ黒の画面が表示されます。
この問題を回避するには、Citrix Receiver for Windowsをインストールしたマシンで、グループポリシー
オブジェクトを使用してディスクベースのキャッシングを無効化します。ディスクベースのキャッシングの無
効化について詳しくは、CTX123169を参照してください。

• Session Recordingでは、Framehawkの表示モードはサポートされません。このため、Framehawkの
表示モードのセッションを正しく録画および再生することはできません。Framehawkの表示モードで録画
されたセッションには、セッションアクティビティが含まれない可能性があります。
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プレーヤーウィンドウのボタンの使用

Playerウィンドウのボタンを使用するか、Session Recording Playerメニューバーの［再生］の下のメニュー
アイテムを選択して、セッションの録画を操作します。プレーヤーウィンドウのボタンまたはメニューアイテムを使
用して次の操作を実行します。

Playerウィンドウのボタン 機能

選択したセッションファイルを再生します。

再生を一時停止します。

再生を停止します。［停止］をクリックし、［再生］をク
リックすると、ファイルの冒頭から録画が再開されま
す。

現在の再生速度の半分に速度を変更します。最低で標
準の 4分の 1にまで速度を下げます。

現在の再生速度の 2倍に速度を変更します。最高で標
準の 32倍にまで速度を上げます。

シークスライダーの使い方

Playerウィンドウの下部にあるシークスライダーを使用して、セッションの録画内の別の位置にジャンプします。シ
ークスライダーを録画内の表示したいポイントまでドラッグすることも、スライダーバーの任意のポイントをクリッ
クして移動することもできます。

また、次のキーボードキーを使用してシークスライダーを制御できます：

キー シーク操作

ホーム 冒頭へシークします。

End 末尾へシークします。

→ 5秒先へシークします。

← 5秒前へシークします。

マウスホイールを 1目盛り手前に動かす 15秒先へシークします。

マウスホイールを 1目盛り奥に動かす 15秒前へシークします。

Ctrl+→ 30秒先へシークします。

Ctrl+← 30秒前へシークします。
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キー シーク操作

PgDn 1分先へシークします。

PgUp 1分前へシークします。

Ctrlキーを押しながらマウスホイールを 1目盛り手前
に動かす

90秒先へシークします。

Ctrlキーを押しながらマウスホイールを 1目盛り奥に
動かす

90秒前へシークします。

Ctrl+PageDown 6分先へシークします。

Ctrl+PageUp 6分前へシークします。

シークスライダーの速度を調整するには、Session Recording Playerのメニューバーで、［ツール］>［オプショ
ン］>［Player］の順に選択し、スライダーをドラッグしてシークの応答速度を変更します。応答速度を上げると、
より多くのメモリが消費されます。録画のサイズやマシンのハードウェアによって、応答速度が低下する場合があり
ます。

再生速度の変更

Session Recording Playerを設定して、標準の 4分の 1倍速から 32倍速までの速度で、セッションの録画を再生
できます。速度は指数的に増加します。

1. Session Recording Playerがインストールされているワークステーションにログオンします。
2.［スタート］メニューの［Session Recording Player］を選択します。
3. Session Recording Playerのメニューバーで、［再生］>［再生速度］の順に選択します。
4. 速度を選択します。

すぐに速度が調節されます。速度を示す数字がプレーヤーウィンドウのボタンの下に表示されます。この速度を示す
緑色のテキストは、プレーヤーウィンドウにも短時間表示されます。

録画されたセッションのアイドル期間のハイライト表示

録画されたセッションのアイドル期間とは、何も操作が行われていない部分です。Session Recording Playerで
は、録画したセッションのアイドル期間を再生時にハイライトできます。このオプションは、デフォルトで［オン］
になっています。

Session Recording Playerでライブセッションを再生すると、アイドル期間がハイライトされない点に注意してく
ださい。

1. Session Recording Playerがインストールされているワークステーションにログオンします。
2.［スタート］メニューの［Session Recording Player］を選択します。
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3. Session Recording Playerのメニューバーで、［表示］>［アイドル期間］と選択し、オプションボックス
をオンまたはオフにします。

操作のない空白期間の省略

高速レビューモードを使用すると、録画されたセッション内で操作のない部分の再生を省略することができます。こ
の設定により再生時間を短くできます。ただし、アニメーションを用いたマウスポインター、点滅するカーソル、秒
針付きの時計など、動画による連続処理の再生は省略できません。

1. Session Recording Playerがインストールされているワークステーションにログオンします。
2.［スタート］メニューの［Session Recording Player］を選択します。
3. Session Recording Playerのメニューバーで、［再生］>［高速レビューモード］の順に選択します。

オプションがオンまたはオフに切り替わります。このオプションを選択するたびに、その状態が Playerウィンドウ
に短時間表示されます。

イベントとブックマークの使用

August 24, 2021

イベントとブックマークを使用して、録画されたセッション内を簡単に移動できます。

イベントは、イベント APIおよびサードパーティ製のアプリケーションを使用して、セッションの録画中に挿入され
ます。イベントはセッションファイルの一部として保存されます。Session Recording Playerを使用して削除また
は変更することはできません。

ブ ッ ク マ ー ク は、 セ ッ シ ョ ン 再 生 中 に、Session Recording Player を 使 用 し て 録 画 さ れ た セ ッ
シ ョ ン に 挿 入 す る マ ー カ ー で す。 ブ ッ ク マ ー ク は、 挿 入 す る と、 削 除 す る ま で は 録 画 さ れ た
セッションに関連付けられますが、セッシ ョンファイルの一部としては保存されません。ブ
ッ ク マ ー ク は、Session Recording Player の Bookmarks キ ャ ッ シ ュ フ ォ ル ダ ー に （た と え ば
C:\Users\SpecificUser\AppData\Local\Citrix\SessionRecording\Player\Bookmarks） 「.iclb」 フ ァ
イルとして、「.iclb」形式の録画ファイルと同じファイル名で保存されます。別のプレイヤーでブックマーク付きの録
画ファイルを再生する場合は、「.iclb」ファイルをプレイヤー上の Bookmarksキャッシュフォルダーに移動しま
す。各ブックマークのデフォルトのラベルテキストは「ブックマーク」ですが、最⻑ 128文字までの任意のコメント
テキストに変更できます。

イベントとブックマークはプレーヤーウィンドウの下部に丸印として表示されます。イベントの丸印は⻩色で、ブッ
クマークの丸印は⻘です。これらの丸印にポインターを合わせると、関連付けられているテキストラベルが表示され
ます。イベントとブックマークは、Session Recording Playerの［イベントとブックマーク］の一覧にも表示でき
ます。そのテキストラベルと録画されたセッションでの時刻と共に、時系列で一覧に表示されます。

イベントとブックマークを使用して、録画されたセッション内を簡単に移動できます。イベントまたはブックマーク
に移動することにより、それらが挿入されているポイントまでを省略して、録画されたセッション内を移動できます。
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イベントとブックマークの一覧への表示

［イベントとブックマーク］の一覧には、現在再生中の録画されたセッションに挿入されているイベントとブックマー
クが表示されます。イベントのみ、ブックマークのみ、または両方を表示できます。

1. Session Recording Playerがインストールされているワークステーションにログオンします。
2.［スタート］メニューの［Session Recording Player］を選択します。
3.［イベントとブックマーク］の一覧にマウスポインターを移動し、右クリックしてメニューを表示します。
4.［イベントのみ表示］、［ブックマークのみ表示］、または［すべて表示］を選択します。

ブックマークの挿入

1. Session Recording Playerがインストールされているワークステーションにログオンします。
2.［スタート］メニューの［Session Recording Player］を選択します。
3. ブックマークを追加する録画セッションの再生を開始します。
4. ブックマークを挿入する位置までシークスライダーを動かします。
5. プレーヤーウィンドウ内にマウスポインターを移動し、右クリックしてメニューを表示します。
6. 次の方法で、デフォルトのラベル「ブックマーク」でブックマークを追加するか、コメントを作成します：

• デフォルトのラベル「ブックマーク」でブックマークを追加するには、［ブックマークを追加］を選択し
ます。

• テキストラベル付きのブックマークを追加するには、［コメントの追加］を選択します。ブックマークに
割り当てるテキストラベルを最⻑ 128文字で入力します。［OK］をクリックします。

コメントの追加または変更

ブックマークを作成した後でコメントを追加したり、コメントを変更したりできます。

1. Session Recording Playerがインストールされているワークステーションにログオンします。
2.［スタート］メニューの［Session Recording Player］を選択します。
3. ブックマークを含む録画セッションの再生を開始します。
4.［イベントとブックマーク］の一覧でブックマークが表示されていることを確認します。
5.［イベントとブックマーク］の一覧でブックマークを選択し、右クリックしてメニューを表示します。
6.［コメントの編集］を選択します。
7. ウィンドウが表示されたら、新しいコメントを入力して［OK］をクリックします。

ブックマークの削除

1. Session Recording Playerがインストールされているワークステーションにログオンします。
2.［スタート］メニューの［Session Recording Player］を選択します。
3. ブックマークを含む録画セッションの再生を開始します。
4.［イベントとブックマーク］の一覧でブックマークが表示されていることを確認します。
5.［イベントとブックマーク］の一覧でブックマークを選択し、右クリックしてメニューを表示します。
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6.［削除］を選択します。

イベントまたはブックマークへの移動

イベントまたはブックマークに移動すると、それらが挿入されているポイントまでを省略して、録画されたセッショ
ン内を移動できます。

1. Session Recording Playerがインストールされているワークステーションにログオンします。
2.［スタート］メニューの［Session Recording Player］を選択します。
3. イベントまたはブックマークを含む録画セッションの再生を開始します。
4. 次の方法で、イベントまたはブックマークに移動します：

• プレーヤーウィンドウの下部でイベントまたはブックマークを表す丸印をクリックし、イベントまたは
ブックマークに移動します。

•［イベントとブックマーク］の一覧で、イベントまたはブックマークをダブルクリックします。次のイベ
ントまたはブックマークに移動するには、一覧からイベントまたはブックマークを選択し、右クリック
してメニューを表示し、［ブックマークへシーク］を選択します。

再生の表示形式の変更

August 24, 2021

オプションを使用して、Playerウィンドウにセッションの録画を表示する形式を変更できます。セッションの録画を
Playerウィンドウまたは元のセッションのサイズに合わせて表示したり、全画面で再生したり、Playerウィンドウ
を独立ウィンドウで表示したり、セッションの録画の周りに赤い枠を表示して、セッションを Playerウィンドウの
背景と区別しやすくしたりできます。

Playerウィンドウの全画面表示

1. Session Recording Playerがインストールされているワークステーションにログオンします。
2.［スタート］メニューの［Session Recording Player］を選択します。
3. Session Recording Playerのメニューバーで、［表示］>［全画面］の順に選択します。
4. 元のサイズに戻すには、Escキーまたは F11キーを押します。

独立ウィンドウでの Playerウィンドウの表示

1. Session Recording Playerがインストールされているワークステーションにログオンします。
2.［スタート］メニューの［Session Recording Player］を選択します。
3. Session Recording Playerのメニューバーで、［表示］>［独立ウィンドウ］の順に選択します。プレーヤー
ウィンドウを含む新しいウィンドウが開きます。ドラッグしてウィンドウのサイズを変更することができます。
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4. プレーヤーウィンドウをメインウィンドウに埋め込むには、メニューバーで［表示］ >［独立ウィンドウ］の
順に選択するか、F10キーを押します。

再生するセッションの画面サイズを Playerウィンドウのサイズに合わせる

1. Session Recording Playerがインストールされているワークステーションにログオンします。
2.［スタート］メニューの［Session Recording Player］を選択します。
3. Session Recording Playerのメニューバーで、［再生］>［表示モード］>［ウィンドウに合わせる］の順
に選択します。

•［ウィンドウに合わせる（高速描画）］を選択すると、十分な画質を維持しながら画像を縮小します。高
画質オプションを使用する場合より描画が高速で行われますが、画像とテキストの明晰さは低下します。
高画質モードでパフォーマンスに問題が生じる場合は、このオプションを使用します。

•［ウィンドウに合わせる（高画質）］を選択すると、明晰な画像とテキストを維持しながら画像を縮小しま
す。このオプションを使用すると、高速描画オプションの場合より描画速度が遅くなることがあります。

再生するセッションの画面サイズを元のセッションのサイズに合わせる

1. Session Recording Playerがインストールされているワークステーションにログオンします。
2.［スタート］メニューの［Session Recording Player］を選択します。
3. Session Recording Playerのメニューバーで、［再生］>［表示モード］>［セッションに合わせる］の順に
選択します。ポインターが手のひらの形に変化し、画面全体を表す小さなイメージがプレーヤーウィンドウの
右上に表示されます。

4. 画面をドラッグします。この小さなイメージで、画面のどこにいるかがわかります。
5.［セッションに合わせる］を終了するには、表示モードのいずれかのオプションを選択します。

セッションの録画の周りに赤い枠線を表示する

1. Session Recording Playerがインストールされているワークステーションにログオンします。
2.［スタート］メニューの［Session Recording Player］を選択します。
3. Session Recording Playerのメニューバーで、［ツール］>［オプション］>［Player］の順に選択します。
4.［セッションの録画の周りに枠線を表示する］チェックボックスをオンにします。
ヒント：［セッションの録画の周りに枠線を表示する］チェックボックスがオフの場合は、マウスポインターが
Session Recording Playerウィンドウ内にあるときにマウスの左ボタンを押したままにすると、一時的に
赤い枠線が表示されます。

セッションの録画ファイルのキャッシュ

August 24, 2021
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セッションの録画ファイルを開くたびに、録画が格納されている場所からファイルがダウンロードされます。同じフ
ァイルを頻繁にダウンロードする場合は、ファイルをワークステーションにキャッシュすることでダウンロード時間
を節約できます。ワークステーションにキャッシュされるファイルは次のフォルダーに格納されます：

userprofile\\AppData\\Local\\Citrix\\SessionRecording\\Player\\Cache

キャッシュに割り当てるディスク容量を指定できます。指定した容量まで録画ファイルが蓄積されると、最も古く使
用されていない録画が削除され、新しい録画のための空き領域が作成されます。ディスク領域を解放するために、い
つでもキャッシュを空にすることができます。

キャッシュの有効化

1. Session Recording Playerがインストールされているワークステーションにログオンします。
2.［スタート］メニューの［Session Recording Player］を選択します。
3. Session Recording Playerのメニューバーで、［ツール］>［オプション］>［キャッシュ］の順に選択しま
す。

4.［ダウンロードしたファイルをローカルコンピューターにキャッシュする］チェックボックスをオンにします。
5. キャッシュに使用されるディスク容量を制限するには、［使用するディスク容量を制限する］チェックボック
スをオンにして、使用する容量をメガバイト単位で指定します。

6.［OK］をクリックします。

キャッシュを空にする

1. Session Recording Playerがインストールされているワークステーションにログオンします。
2.［スタート］メニューの［Session Recording Player］を選択します。
3. Session Recording Playerのメニューバーで、［ツール］>［オプション］>［キャッシュ］の順に選択しま
す。

4.［ダウンロードしたファイルをローカルコンピューターにキャッシュする］チェックボックスをオンにします。
5. Session Recording Playerで、［ツール］>［オプション］>［キャッシュ］の順に選択します。
6.［キャッシュの削除］をクリックし、次に［OK］をクリックして操作を確定します。

録画の検索

August 24, 2021

Session Recording Playerでは、クイック検索を実行することも、高度な検索を実行して検索に適用するオプショ
ンを指定することもできます。検索結果は Session Recording Playerの検索結果の領域に表示されます。

注：

使用可能な録画されたセッションを 1回の検索で表示できるセッション数の上限まですべて表示するには、検
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索パラメーターを指定せずに検索を実行します。

クイック検索の実行

1. Session Recording Playerがインストールされているワークステーションにログオンします。
2.［スタート］メニューの［Session Recording Player］を選択します。
3. 検索条件を定義します：

•［検索］ボックスに検索条件を入力します。
•［検索］ラベルの上にマウスポインターを移動すると、入力できるパラメーターの一覧が表示されます。
•［検索］ボックス右側の矢印をクリックすると、過去に使用した検索文字列が最新の 64件まで表示され
ます。

•［検索］ボックス右側のドロップダウンリストを使用して、セッションが録画された日時を指定できます。
4. ドロップダウンリスト右側の双眼鏡のアイコンをクリックして、検索を開始します。

高度な検索の実行

高度な検索では、結果に 150,000個を超えるエンティティが含まれている場合、返されるまでに最大 20秒かかる場
合があります。Citrixでは日付範囲やユーザーなどのより厳密な検索条件を使用して、結果の数を減らすことをお勧
めします。

1. Session Recording Playerがインストールされているワークステーションにログオンします。

2.［スタート］メニューの［Session Recording Player］を選択します。

3.［Session Recording Player］ウィンドウで、ツールバーの［高度な検索］をクリックするか、メニューバ
ーで［ツール］>［高度な検索］の順に選択します。

4.［高度な検索］ダイアログボックスのタブで検索条件を定義します：

•［共通］タブでは、ドメインまたはアカウントの認証先、サイト、グループ、サーバーOSの VDA、アプ
リケーション、またはファイル IDを使用して検索できます。

•［日付/時刻］タブでは、日付、曜日、および時刻を使用して検索できます。
•［イベント］タブでは、セッションに挿入された Citrix定義イベントとカスタムイベントを検索できます。
•［そのほか］タブでは、セッション名、クライアント名、クライアントアドレス、および録画時間を使用
して検索できます。このタブでは、表示される検索結果数の上限およびアーカイブ済みのファイルを検
索に含めるかどうかも指定できます。
検索条件を指定するにつれて、作成しているクエリがダイアログボックス下部のペインに表示されます。

5.［検索］をクリックして検索を開始します。

高度な検索のクエリは、保存しておいて後で取得することができます。［高度な検索］ダイアログボックスの
［保存］をクリックして、現在のクエリを保存します。保存したクエリを取得するには、［高度な検索］ダイアロ
グボックスの［開く］をクリックします。保存したクエリファイルの拡張子は.isqです。
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検索オプションの設定

Session Recording Playerの検索オプションにより、表示される検索結果数の上限およびアーカイブ済みのファイ
ルを検索に含めるかどうかも指定できます。

1. Session Recording Playerがインストールされているワークステーションにログオンします。
2.［スタート］メニューの［Session Recording Player］を選択します。
3. Session Recording Playerメニューバーで、［ツール］>［オプション］>［検索］の順に選択します。
4.［検索結果の表示件数の上限］ボックスに、表示する検索結果数を入力します。最大で 500件の検索結果を表
示できます。

5. アーカイブ済みのファイルを検索に含めるかどうかを設定するには、［アーカイブ済みファイルを含める］チ
ェックボックスをオンまたはオフにします。

Session Recordingのトラブルシューティング

August 24, 2021

このトラブルシューティング情報には、Session Recordingコンポーネントのインストール中とインストール後に
発生する可能性のある、次のような問題に対する解決策が含まれています：

• コンポーネントで相互接続できない。
• セッションを録画できない。
• Session Recording Playerまたは Session Recordingポリシーコンソールの問題。
• 通信プロトコルに関連して問題が発生する。

警告：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、シトリックス
では一切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レ
ジストリファイルのバックアップを作成してから、レジストリを編集してください。

Session Recording Agentが接続できない

Session Recording Agentから接続できないとき、「Session Recording Brokerにポールメッセージを送信し
ています -この処理の実行中に例外が見つかりました」というイベントメッセージが、例外のテキストと共にログに
記録されます。例外のテキストには接続に失敗した原因が記載されます。次のような原因があります：

• 接続が閉じられました。SSL/TLS の安全なチャネルを確立できませんでした。この例外は、Session
Recordingサーバーで使用している証明書を署名した CAが、Session Recording Agentが動作するサー
バーに信頼されていないか、Session Recording Agentが動作するサーバーに CA証明書がインストールさ
れていないことを示します。または、証明書の有効期限が切れているか失効している可能性があります。
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解決策：正しい CA証明書が Session Recording Agentをホストするサーバーにインストールされている
か、信頼されている CAを使用していることを確かめます。

• リモートサーバーがエラーを返しました：HTTP 403（アクセス不可）。これは、HTTP（セキュリティで
保護されていないプロトコル）を使用して接続しようとしたときに表示される、標準の HTTPSエラーです。
Session Recordingサーバーをホストするコンピューターでセキュリティで保護された接続のみを受け付け
るため、接続が拒否されています。

解決策：［Session Recording Agentのプロパティ］を使用して Session Recording Brokerのプロトコル
をHTTPSに変更します。

レコードポリシークエリの検証中に、Session Recording Brokerが不明なエラーを返しました。エラーコード 5
（アクセスが拒否されました）。詳しくは、Session Recordingサーバー上のイベントログを参照してください。こ
のエラーは、セッションが開始され録画ポリシーの評価要求が送信されると発生します。このエラーは、Session
Recording承認コンソールの役割であるポリシークエリの役割から、デフォルトのメンバーである Authenticated
Usersグループが削除された結果発生します。

解決策：Authenticated Usersグループをこの役割に再追加するか、各 Session Recording Agentをホストする
各サーバーをポリシークエリの役割に追加します。

接続が閉じられました。維持される必要があった接続が、サーバーによって切断されました。このエラーは、Session
Recordingサーバーが停止しているか、要求を受け付けられないことを示します。IISがオフラインまたは再起動中
であることが原因か、サーバー全体がオフラインである可能性があります。

解決策：Session Recordingサーバーが開始されていること、サーバーで IISが実行中であること、およびサーバー
がネットワークに接続していることを確かめます。

Session Recordingサーバーコンポーネントをインストールできない

Session Recordingサーバーコンポーネントのインストールが、エラーコード 2503および 2502で失敗します。
解決策：C:\Windows\Tempフォルダーのアクセス制御リスト（ACL）を
チェックし、ローカルユーザーとローカルグループにこのフォルダーに対する書き込み権限が付与されていることを
確認します。付与されていない場合は、書き込み権限を手動で付与します。

Session Recordingサーバーが Session Recordingデータベースに接続できない

Session Recordingサーバーから Session Recordingデータベースに接続できないとき、次のいずれかのメッセ
ージが表示されることがあります：

イベントソース：

「SQLサーバーへの接続確立時にネットワーク関連またはインスタンス固有のエラーが発生しました。」このエラー
は、Session Recordingサーバーをホストするコンピューターのイベントビューアーにおいて、IDが 2047のアプ
リケーションイベントログに表示されます。
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「Citrix Session Recordingストレージマネージャーの説明: データベース接続を確立しています -この処理の実
行中に例外が見つかりました。」このエラーは、Session Recordingサーバーをホストするコンピューターのイベン
トビューアーにおいて、アプリケーションイベントログに表示されます。

Session Recordingサーバーに接続できません。Session Recordingサーバーが実行中か確認してください。こ
のエラーメッセージは、Session Recordingポリシーコンソールの起動時に表示されます。

解決方法：

• Microsoft SQL Server 2008 R2、Microsoft SQL Server 2012、Microsoft SQL Server 2014、または
Microsoft SQL Server 2016の Express Editionがスタンドアロンサーバーにインストールされています
が、Session Recordingのサービスまたは設定が正しく設定されていません。サーバーで TCP/IPプロトコ
ルを有効にして SQL Server Browserサービスを実行する必要があります。これらの設定を有効にする方法
について詳しくは、Microsoft社のドキュメントを参照してください。

• Session Recording管理ツールのインストール中に、サーバーとデータベースについて誤った情報が指定さ
れています。Session Recordingデータベースをアンインストールし、正しい情報を指定して再インストー
ルします。

• Session Recordingデータベースサーバーが停止しています。サーバーに接続できることを確かめます。
• Session Recordingサーバーまたは Session Recordingデータベースサーバーをホストするコンピュータ
ーで、もう一方の FQDNまたは NetBIOS名を解決できません。pingコマンドを使用して、名前を解決でき
ることを確認します。

• Session Recording データベースのファイアウォールの構成をチェックし、SQL Server の接続が許可
されていることを確認します。詳しくは、Microsoft社のhttps://docs.microsoft.com/en-us/sql/sql-
server/install/configure-the-windows-firewall-to-allow-sql-server-accessを参照してください。

「ユーザー ‘NT_AUTHORITY\ANONYMOUS LOGON’ログオン失敗。」このエラーメッセージは、サービスのログ
オンアカウントが誤って.\administratorになっていることを意味します。

解決策：ローカルシステムユーザーとしてサービスを再起動し、SQLサービスを再起動します。

セッションが録画されない

アプリケーションセッションが正常に録画されない場合は、まずSession Recording AgentとSession Recording
サーバーが動作する VDA for Server OS上のイベントビューアーで、アプリケーションイベントログを確認します。
このログには有益な診断情報が含まれている可能性があります。

セッションが録画されない場合、次の問題が原因である可能性があります。

• コンポーネント間の接続と証明書。Session Recordingコンポーネントの間で通信ができない場合は、セッ
ションの録画に失敗する可能性があります。録画の問題のトラブルシューティングをするには、すべてのコン
ポーネントが適切に設定されていて正しいコンピューターを参照していることと、すべての証明書が有効で適
切にインストールされていることを確かめます。

• 非 Active Directoryドメイン環境。Session RecordingはMicrosoft Active Directoryドメインの環境
で動作するように設計されています。Active Directory環境で運用していない場合は、録画で問題が発生す
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る可能性があります。Session Recordingのすべてのコンポーネントは、必ず Active Directoryドメイン
に参加しているコンピューターで実行します。

• セッション共有がアクティブなポリシーと競合している。Session Recordingでは、アクティブなポリシー
とユーザーが最初に開いた公開アプリケーションを照合します。同じセッション上で次のアプリケーションを
開くと、最初のアプリケーションに対して有効なポリシーが、次のアプリケーションにも適用されます。セッ
ション共有がアクティブなポリシーと競合することを防ぐには、競合するアプリケーションを別の VDAs for
Server OSで公開します。

• 録画が有効になっていない。VDA for Server OSに Session Recording Agentをインストールすると、そ
のサーバーではデフォルトで録画が有効になります。録画を許可するアクティブな録画ポリシーを設定するま
では、録画はされません。

• アクティブな録画ポリシーによって録画が許可されない。セッションを録画するには、特定のユーザー、サー
バー、または公開アプリケーションを対象に、アクティブな録画ポリシーでセッションの録画が許可されてい
る必要があります。

• Session Recordingサービスが実行されていない。セッションを録画するには、VDA for Server OSで
Session Recording Agentサービスが実行されており、Session Recordingサーバーをホストするコンピ
ューターで Session Recordingストレージマネージャーサービスが実行されている必要があります。

• MSMQが設定されていない。Session Recording Agentが動作するサーバーと Session Recordingサー
バーをホストするコンピューターでMSMQが適切に設定されていない場合は、録画の問題が起きる可能性が
あります。

ライブセッションを再生できない

Session Recording Playerで録画を再生できないときは、次のエラーメッセージが表示される可能性があります：

セッションの録画ファイルをダウンロードできませんでした。ライブセッションの再生は許可されていません。サー
バーがこの機能を許可しない設定になっています。」このエラーは、サーバーがこの操作を許可しないように設定され
ていることを示します。

解決策：［Session Recordingサーバーのプロパティ］で［再生］タブをクリックし、［ライブセッションの再生を
許可する］チェックボックスをオンにします。

録画が破損または不完全

• Session Recording Playerを使用して表示した場合に録画が破損しているか、または不完全である場合、
Session Recording Agentのイベントログにも警告が記録されることがあります。

イベントソース：Citrix Session Recordingストレージマネージャー

説明：ファイルを録画中のデータ喪失

通常、この問題は、Machine Creation Services（MCS）または Provisioning Services（PVS）で構成済
みのマスターイメージとインストール済みのMicrosoft Message Queuing（MSMQ）を使用して VDAを作
成する場合に発生します。この状況では、VDAでMSMQの QMIdが同じになります。
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これを回避するには、各 VDAに対し、一意の QMIdを作成します。詳しくは、「Session Recordingのイン
ストール、アップグレード、およびアンインストール」の「Session Recording Agentのインストール」セ
クションの手順 8を参照してください。

• 特定の録画ファイルを再生しているときに、Session Recording Playerがメッセージ「再生中のファイルに
より、内部システムエラー（エラーコード: 9）が元の録画中に発生したことが報告されました。エラーが発生
した箇所までは再生できます。」を表示して内部エラーをレポートすることがあります。

この問題は通常、グラフィック指向セッションの録画中に Session Recording Agentのバッファーサイズ
が不十分だったために発生します。

これを回避するには、Session Recording AgentでレジストリHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\SmAudBufferSizeMB
の値を大きな値に変更してから、マシンを再起動します。

Session Recordingデータベースまたは Session Recordingサーバーのインストール時におけるデ
ータベースインスタンスの接続テストの失敗

Session Recordingデータベースまたは Session Recordingサーバーのインストール時に、データベースインス
タンス名が正しくても、エラーメッセージ「データベース接続テストに失敗しました。正しいデータベースインスタ
ンス名を入力してください。」が表示されて接続テストが失敗します。

そのような場合は、現在のユーザーに、権限制限エラーを修正するためのパブリック SQL Server役割権限があるこ
とを確認してください。

管理者ログ

Windows Server 2008 R2 SP1では、管理者ログ機能をインストールする前に、まず［.Net Framework 3.5の
機能］ >［WCFアクティブ化］ >［HTTPアクティブ化］をインストールしてから、.Net Framework 4.5以降の
バージョンをインストールします。これら 2つの要件を逆の順番でインストールしないでください。順番に従わない
と、管理者ログが想定どおり機能しない可能性があります。Session Recordingの構成をサーバープロパティコン
ソールで変更しようとしたり、Session Recordingポリシーを必須のログが有効になった状態でポリシーコンソー
ルで更新しようとしたりすると、操作がブロックされる場合があります。

この問題を解決するには、次の手順に従います。

1.［インターネットインフォメーションサービス（IIS）マネージャー］を開いて［アプリケーションプール］ノー
ドに移動します。

2.［SessionRecordingLoggingAppPool］を右クリックして、［基本設定］ダイアログボックスを開きます。
3. .NET Frameworkバージョンを.NET Framework v4.0に変更します。
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コンポーネント間の接続の確認

August 24, 2021

Session Recordingのセットアップ中にコンポーネント間の接続に成功しないことがあります。すべてのコンポー
ネントが Session Recordingサーバー（Broker）と通信を行います。デフォルトでは、IISのコンポーネントであ
るブローカーのセキュリティは、IISの既定のWebサイトの証明書を使用して保護されます。あるコンポーネントか
ら Session Recordingサーバーに接続できないときは、ほかのコンポーネントから接続を試行しても失敗すること
があります。

Session Recording Agentと Session Recordingサーバー（ストレージマネージャーとブローカー）の接続エラ
ーは、Session Recordingサーバーをホストするコンピューターの、イベントビューアーのアプリケーションログ
に記録されます。Session Recording Policy Consoleと Session Recording Playerでは、接続に失敗したとき
に画面にエラーメッセージが表示されます。

Session Recording Agentが接続されていることの確認

1. Session Recording Agentがインストールされているサーバーにログオンします。
2.［スタート］ボタンをクリックし、［Session Recording Agentのプロパティ］を選択します。
3.［Session Recording Agentのプロパティ］で、［接続］をクリックします。
4.［Session Recordingサーバー］の値が、Session Recordingサーバーをホストするコンピューターの正し
い名前であることを確認します。

5.［Session Recordingサーバー］の値として入力されているサーバーに VDA for Server OSから通信できる
ことを確かめます。

注：アプリケーションイベントログで、エラーと警告を確認します。

Session Recordingサーバーが接続されていることの確認

注意：レジストリエディターの使用によって、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、シトリックスでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。

1. Session Recordingサーバーをホストするコンピューターにログオンします。
2. レジストリエディターを開きます。
3. HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Serverに移動します。
4. SmAudDatabaseInstanceの値で、SQL ServerのインスタンスにインストールしたSession Recording
データベースが正しく参照されていることを確かめます。
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Session Recordingデータベースが接続されていることの確認

1. SQL管理ツールを使って、インストールした Session Recordingデータベースを含む SQLインスタンスを
開きます。

2. Session Recordingデータベースのセキュリティ許可を開きます。
3. Session Recordingコンピューターアカウントにデータベースへのアクセス許可が与えられていることを確
かめます。たとえば、Session Recordingサーバーをホストするコンピューターの名前が MISドメインの
SsRecSrvである場合、データベースにコンピューターアカウントとしてMIS\SsRecSrv$を指定する必要
があります。この値は Session Recordingデータベースのインストール中に設定します。

IISの接続のテスト

Session Recordingコンポーネントで通信に問題が起きたときは、Webブラウザーで Session Recording Broker
のWebページにアクセスして Session Recordingサーバーの IISサイトへの接続をテストすると、問題の原因が、
プロトコルの誤設定なのか、証明書の問題なのか、Session Recording Brokerの問題なのかを判断するのに役立ち
ます。

Session Recording Agentの IISの接続を確かめるには：

1. Session Recording Agentがインストールされているサーバーにログオンします。
2. Webブラウザーを開いて次のアドレスを入力します：

• HTTPS で 接 続 す る 場 合：https://servername/SessionRecordingBroker/
RecordPolicy.rem?wsdl（こ こ で、servername は Session Recording サ ー バ ー を ホ
ストするコンピューターの名前です。）

• HTTPで接続する場合：http://servername/SessionRecordingBroker/RecordPolicy
.rem?wsdl（ここで、servernameは Session Recordingサーバーをホストするコンピューターの
名前です。）

3. NTLM（NT LAN Manager）認証の資格情報の入力を求められた場合は、ドメイン管理者のアカウントでロ
グオンします。

Session Recording Playerの IISの接続を確かめるには

1. Session Recording Playerがインストールされているワークステーションにログオンします。
2. Webブラウザーを開いて次のアドレスを入力します：

• HTTPS で接続する場合：https://servername/SessionRecordingBroker/Player.
rem?wsdl（ここで、servernameは Session Recordingサーバーをホストするコンピューターの
名前です。）

• HTTPで接続する場合：http://servername/SessionRecordingBroker/Player.rem
?wsdl（ここで、servernameは Session Recordingサーバーをホストするコンピューターの名前
です。）

3. NTLM（NT LAN Manager）認証の資格情報の入力を求められた場合は、ドメイン管理者のアカウントでロ
グオンします。

Session Recordingポリシーコンソールの IISの接続を確かめるには
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1. Session Recordingポリシーコンソールがインストールされているサーバーにログオンします。
2. Webブラウザーを開いて次のアドレスを入力します：

• HTTPS で 接 続 す る 場 合：https://servername/SessionRecordingBroker/
PolicyAdministration.rem?wsdl（こ こ で、servername は Session Recording サ
ーバーをホストするコンピューターの名前です。）

• HTTPで接続する場合：http://servername/SessionRecordingBroker/PolicyAdministration
.rem?wsdl（ここで、servernameは Session Recordingサーバーをホストするコンピューターの
名前です。）

3. NTLM（NT LAN Manager）認証の資格情報の入力を求められた場合は、ドメイン管理者のアカウントでロ
グオンします。

Webブラウザーに XMLドキュメントが表示された場合は、設定したプロトコルを使用して、Session Recording
ポリシーコンソールが動作するコンピューターが Session Recordingサーバーをホストするコンピューターと接続
していることが確かめられたことになります。

証明書の問題のトラブルシューティング

通信プロトコルに HTTPSを使用する場合は、Session Recordingサーバーをホストするコンピューターにサーバ
ー証明書を設定する必要があります。すべてのコンポーネントの Session Recordingサーバーへの接続に、ルート
CA（Certificate Authority：証明機関）が必要です。この証明書をインストールしないと、コンポーネント間の通
信は失敗します。

IISの接続をテストするときのように、Session Recording BrokerのWebページにアクセスすることによって、
証明書をテストすることができます。各コンポーネントの XMLページにアクセスできる場合は、証明書は正しく設
定されています。

ここでは、接続エラーの原因になる、証明書によくある問題について説明します：

• 無効な証明書または証明書の不足。Session Recording Agentが動作するサーバーにサーバー証明書を信頼
するためのルート証明書がインストールされていない場合は、HTTPSを介して Session Recordingサーバ
ーを信頼できず、接続できません。Session Recordingサーバー上のサーバー証明書がすべてのコンポーネ
ントで信頼されていることを確かめてください。

• 名前の不一致。Session Recordingサーバーをホストするコンピューターに割り当てられたサーバー証明書
が、FQDNを使用して作成されている場合、Session Recordingサーバーに接続するとき、接続するすべて
のコンポーネントで FQDNを使用する必要があります。サーバー証明書が NetBIOS名を使用して作成され
ている場合、Session Recordingサーバーに接続するとき、接続するすべてのコンポーネントで NetBIOS
名を使用するように設定します。

• 期限切れまたは失効した証明書。サーバー証明書が失効している場合、HTTPSを介した Session Recording
サーバーへの接続は失敗します。Session Recordingサーバーをホストするコンピューターに割り当てられ
ているサーバー証明書が有効で、失効していないことを確かめてください。録画したセッションのデジタル署
名に同じ証明書を使用している場合は、Session Recordingサーバーをホストするコンピューターのイベン
トログに、証明書が失効したことを示すエラーメッセージまたは失効日が近づいていることを示す警告メッセ
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ージが記録されます。

Playerで録画を検索できない

August 24, 2021

Session Recording Playerで録画を検索できないときは、次のエラーメッセージが表示される可能性があります：

• セッションの録画ファイルを検索できませんでした。リモート名を解決できませんでした：servername。（こ
こで、servernameは Session Recording Playerで接続を試行しているサーバーの名前です。）Session
Recording Playerは Session Recordingサーバーと通信することができません。誤ったサーバー名が入力
されているか、DNSでサーバー名を解決できていないという、2つの理由が考えられます。

解決策：Session Recording Playerのメニューバーで、［ツール］>［オプション］>［接続］の順に選択
し、［Session Recordingサーバー］ボックスの一覧のサーバー名が正しいことを確認します。サーバー名
が正しい場合は、コマンドプロンプトで pingコマンドを実行し、名前を解決できるかどうかを確認します。
Session Recordingサーバーが停止しているかオフラインのときにセッションの録画ファイルを検索する
と、「リモートサーバーに接続できません」というエラーメッセージが返されます。

• リモートサーバーに接続できません。このエラーは、Session Recordingサーバーが停止しているかオフラ
インのときに発生します。

Resolution: Verify that the Session Recording Server is connected.

• アクセスが拒否されました。アクセス拒否のエラーは、ユーザーにセッションの録画ファイルを検索およびダ
ウンロードする権限がない場合に発生します。

解決策：Session Recording承認コンソールで、ユーザーを Playerの役割に割り当てます。

• Playerの役割が割り当てられているときにアクセスが拒否されました。このエラーは、Session Recording
Playerと Session Recordingサーバーを同じマシンにインストールし、UACを有効にしているときに発生
します。Domain Adminsまたは Administratorsユーザーグループに Playerの役割を割り当てたときに、
そのグループに含まれていない組み込みではない管理者ユーザーが Session Recording Playerで録画ファ
イルを検索するときに役割ベースのチェックを渡せないことがあります。

Resolutions:

– Run Session Recording Player as administrator.

– Assign specific users as Player role rather than the entire group.

– Install Session Recording Player in a separate machine rather than Session Recording
Server.

• セッションの録画ファイルを検索できませんでした。接続が閉じられました。SSL/TLSの安全なチャネル
を確立できませんでした。この例外は、Session Recordingサーバーで使用している証明書を署名した CA
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（Certificate Authority：証明機関）がクライアントデバイスに信頼されていないか、クライアントデバイス
に CA証明書がインストールされていないために発生します。

Resolution: Install the correct or trusted CA certificate workstation where the Session Recording
Player is installed.

• リモートサーバーがエラーを返しました：HTTP 403（アクセス不可）。このエラーは、HTTP（セキュリティ
で保護されていないプロトコル）を使用して接続しようとしたときに発生する、標準の HTTPSエラーです。
デフォルトでは、セキュリティで保護されている接続のみを受け入れるように設定されるため、サーバーによ
り接続が拒否されます。

解決策：Session Recording Playerのメニューバーで、［ツール］>［オプション］>［接続］の順に選択
します。［Session Recordingsサーバー］ボックスの一覧でサーバーを選択し、［変更］をクリックします。
プロトコルを［HTTP］から［HTTPS］に変更します。

MSMQのトラブルシューティング

セッションの録画を知らせる通知メッセージが表示されているのに、Session Recording Playerで検索しても録
画が見つからない場合は、MSMQに問題があります。Session Recordingサーバー（ストレージマネージャー）に
キューが接続されていることを確認します。Webブラウザーを使用して接続エラーが発生しないかテストします
（MSMQの接続プロトコルとして HTTPまたは HTTPSを使用している場合）。

キューが接続されていることを確認するには：

1. Session Recording Agentをホストするサーバーにログインして、発信キューを表示します。

2. Session Recordingサーバーをホストするコンピューターへのキューが接続された状態であることを確認し
ます。

• 接続を待っている状態で、メッセージがキューにあり、プロトコルが HTTPまたは HTTPSの場合は
（［Session Recording Agentのプロパティ］の［接続］タブで選択されているプロトコルに対応しま
す）、手順 3を実行します。

• 接続済みの状態で、メッセージがキューにない場合は、Session Recordingサーバーをホストするサ
ーバーに問題がある可能性があります。手順 3を省略し、手順 4を実行します。

3. キューにメッセージがある場合は、Webブラウザーを起動して次のアドレスを入力します：

• HTTPSで接続する場合：https://servername/msmq/private$/CitrixSmAudData（こ
こで、servernameは Session Recordingサーバーをホストするコンピューターの名前です。）

• HTTPで接続する場合：http://servername/msmq/private$/CitrixSmAudData（ここ
で、servernameは Session Recordingサーバーをホストするコンピューターの名前です。）

「サーバーはセキュリティで保護された接続のみを受け付けます」というようなエラーが返される場合
は、［Session Recording Agentのプロパティ］に一覧されているMSMQプロトコルを HTTPSに変更し
ます。Webサイトのセキュリティ証明書に問題があるというエラーが返される場合は、TLSのセキュアチャ
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ネルのための信頼関係に問題がある可能性があります。その場合は、正しい CA証明書をインストールするか、
信頼されている CAを使用します。

4. キューにメッセージがない場合は、Session Recordingサーバーをホストするコンピューターにログオンし、
専用キューを表示します。citrixsmauddataを選択します。キューにメッセージがある場合は（［メッセー
ジ数］列を確認します）、Session Recording StorageManagerサービスが開始されていることを確認しま
す。開始されていない場合は、サービスを再起動します。

通信プロトコルの変更

August 24, 2021

セキュリティ上の理由から、HTTPを通信プロトコルに使用することは Citrixではお勧めできません。デフォルトで
は、Session Recordingは HTTPSを使用して通信するように設定されます。HTTPSではなく HTTPを使用する
場合は、いくつかの設定を変更する必要があります。

HTTPを通信プロトコルに使用する

1. Session Recordingサーバーをホストするコンピューターにログオンし、IISでSession Recording Broker
との接続に使用しているセキュリティで保護された接続を無効にします。

2. Session Recording Agentがインストールされている各サーバーの［Session Recording Agentのプロ
パティ］でプロトコル設定を HTTPSから HTTPに次の手順に従って変更します：

a) Session Recording Agentがインストールされている各サーバーにログオンします。
b)［スタート］ボタンをクリックし、［Session Recording Agentのプロパティ］を選択します。
c)［Session Recording Agentのプロパティ］で、［接続］タブを選択します。
d)［Session Recording Broker］で［プロトコル］ボックスの一覧から［HTTP］を選択し、［OK］を
クリックして変更を受け入れます。サービスの再起動を促すメッセージが表示されたら、［はい］をクリ
ックします。

3. Session Recording Playerの設定で、プロトコルを HTTPSから HTTPに変更します：
a) Session Recording Playerがインストールされている各ワークステーションにログオンします。
b)［スタート］メニューの［Session Recording Player］を選択します。
c)［Session Recording Player］メニューバーで［ツール］>［オプション］>［接続］の順に選択し、
サーバーを選択して［変更］をクリックします。

d)［プロトコル］ボックスの一覧から［HTTP］を選択し、［OK］を 2回クリックして、変更を受け入れて
ダイアログボックスを閉じます。

4. Session Recordingポリシーコンソールの設定で、プロトコルを HTTPSから HTTPに変更します：
a) Session Recordingポリシーコンソールがインストールされているサーバーにログオンします。
b)［スタート］ボタンをクリックし、［Session Recordingポリシーコンソール］を選択します。
c)［プロトコル］ボックスの一覧から［HTTP］を選択し、［OK］をクリックして接続します。接続が確立
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するとこの設定が保存され、次に Session Recordingポリシーコンソールを起動するときにも使用さ
れます。

通信プロトコルをHTTPSに戻す

1. Session Recordingサーバーをホストするコンピューターにログオンし、IISでSession Recording Broker
との接続に使用しているセキュリティで保護された接続を有効にします。

2. Session Recording Agentがインストールされている各サーバーの［Session Recording Agentのプロ
パティ］でプロトコル設定を HTTPから HTTPSに変更します。

a) Session Recording Agentがインストールされている各サーバーにログオンします。
b)［スタート］ボタンをクリックし、［Session Recording Agentのプロパティ］を選択します。
c)［Session Recording Agentのプロパティ］で、［接続］タブを選択します。
d)［Session Recording Broker］で［プロトコル］ボックスの一覧から［HTTPS］を選択し、［OK］
をクリックして変更を受け入れます。サービスの再起動を促すメッセージが表示されたら、［はい］をク
リックします。

3. Session Recording Playerの設定で、プロトコルを HTTPから HTTPSに変更します：
a) Session Recording Playerがインストールされている各ワークステーションにログオンします。
b)［スタート］メニューの［Session Recording Player］を選択します。
c)［Session Recording Player］メニューバーで［ツール］>［オプション］>［接続］の順に選択し、
サーバーを選択して［変更］をクリックします。

d)［プロトコル］ボックスの一覧から［HTTPS］を選択し、［OK］を 2回クリックして、変更を受け入れ
てダイアログボックスを閉じます。

4. Session Recordingポリシーコンソールの設定で、プロトコルを HTTPから HTTPSに変更します：
a) Session Recordingポリシーコンソールがインストールされているサーバーにログオンします。
b)［スタート］ボタンをクリックし、［Session Recordingポリシーコンソール］を選択します。
c)［プロトコル］ボックスの一覧から［HTTPS］を選択し、［OK］をクリックして接続します。接続が確
立するとこの設定が保存され、次に Session Recordingポリシーコンソールを起動するときにも使用
されます。

データベースレコードの管理

August 24, 2021

ICAログデータベース（ICLDB）ユーティリティは、データベース用のコマンドラインユーティリティで、セッショ
ンの録画のデータベースレコードを操作するために使用します。このユーティリティは、Session Recordingサー
バーソフトウェアをホストするサーバーの drive:\Program Files\Citrix\SessionRecording\Server\Binフォル
ダーに、Session Recordingと合わせてインストールされます。
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クイックリファレンス

次の表に、ICLDBユーティリティで使用できるコマンドとオプションの一覧を示します。コマンドは次の形式で入力
します。

icldb [version | locate | dormant | import | archive | remove | removeall] \[/l\] \[/f\] \[/s\] \[/?\]コマンド
オプション >

注：

詳しくは、ユーティリティ関連のヘルプを参照してください。オンラインヘルプにアクセスするには、コマン
ドプロンプトで、\Program Files\Citrix\SessionRecording\Server\Binフォルダーに移動し、「icldb
/?」と入力します。特定のコマンドのオンラインヘルプにアクセスするには、「icldb command /?」と入力し
ます（commandは対象のコマンド名）。

コマンド 説明

archive 指定された保有期間を過ぎたセッションの録画ファイ
ルをアーカイブします。このコマンドを使用してファ
イルをアーカイブします。

dormant 休止状態とみなされるセッションの録画ファイルの数
またはファイル名を表示します。休止ファイルとは、
データの損失のために不完全なセッションの録画ファ
イルです。このコマンドを使用してデータの損失があ
るかどうかを検証します。休止状態のセッションの録
画ファイルの検索対象として、データベース全体を私
指定することも、日、時間、または分単位で、録画が行
われた期間を指定することもできます。

インポート セッションの録画ファイルを Session Recordingデ
ータベースにインポートします。このコマンドを使用
して、データベースレコードを失ったときにデータベ
ースを再構築します。また、このコマンドを使用して、
データベースをマージします。2つのデータベースが
ある場合は、一方のデータベースからファイルをイン
ポートできます。

locate ファイル IDを条件として、セッションの録画ファイル
を検索しフルパスを表示します。このコマンドを使用
して、セッションの録画ファイルの格納場所を検索し
ます。このコマンドは、特定のファイルを条件にデー
タベースが最新の状態かどうかを検証する手段として
も使用できます。
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コマンド 説明

削除 セッションの録画ファイルへの参照をデータベースか
ら削除します。このコマンドを使用して、データベー
スをクリーンアップします。ただし、注意して使用し
てください。条件として使用する保有期間を指定しま
す。関連付けられている物理ファイルを削除すること
もできます。

removeall セッションの録画ファイルへのすべての参照を
Session Recordingデータベースから削除し、デー
タベースを元の状態に戻します。実際の物理ファイル
は削除されません。ただし、Session Recording
Playerでファイルを検索することはできなくなりま
す。このコマンドを使用して、データベースをクリー
ンアップします。ただし、注意して使用してください。
削除された参照はバックアップから復元しない限り元
に戻せません。

version Session Recordingデータベースのスキーマバージ
ョンを表示します。

/l 結果とエラーをWindowsのイベントログに記録しま
す。

/f プロンプトを表示せずにコマンドを強制的に実行しま
す。

/s 著作権のメッセージを非表示にします。

/? コマンドのオンラインヘルプを表示します。

セッションの録画ファイルのアーカイブ

録画の格納場所に適切なレベルの空きディスク容量を維持するには、セッションの録画ファイルを定期的にアーカイ
ブします。使用可能なディスク容量と標準的なセッションの録画ファイルのサイズに応じて、アーカイブ間隔は異な
ります。録画開始日から 2日以上経過すると、セッションの録画ファイルはアーカイブ可能となります。これは、ラ
イブ録画が完了前にアーカイブされないようにするためのルールです。

セッション録画をアーカイブするには、2つの方法があります。セッションの録画ファイルが録画の格納場所にある
間に、セッションの録画ファイルのデータベースレコードをアーカイブ済みのステータスで更新できます。この方法
を使用すると、プレイヤーでの検索結果を減らすことができます。もう 1つの方法は、セッションの録画ファイルの
データベースレコードをアーカイブ済みのステータスで更新し、セッションの録画ファイルを録画の格納場所から別
の場所に移動して代替メディアにバックアップする方法です。ICLDBユーティリティを使ってセッションの録画ファ
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イルを移動する場合、それらのファイルは、年/月/日の元のファイルフォルダー構造のない指定されたディレクトリ
に移動します。

Session Recordingデータベース内のセッション録画レコードには、アーカイブ化に関連する 2つのフィールドが
あります：セッション録画がアーカイブされた日付と時刻を表すアーカイブ時間と、アーカイブ中に管理者が追加す
ることのあるアーカイブメモ（オプションのテキストを含むメモ）です。この 2つのフィールドは、セッション録画
がアーカイブされたこと、およびアーカイブ時間を示します。

Session Recording Playerでは、アーカイブされたセッションの録画にアーカイブ済みのステータスとアーカイ
ブ日時が示されます。ファイルが移動していなくても、アーカイブされたセッション録画は再生されます。アーカイ
ブ中にセッションの録画ファイルが移動した場合、「ファイルが見つかりません」というエラーが表示されます。セ
ッションを再生するには、セッションの録画ファイルを復元する必要があります。セッション録画を復元するには、
Session Recording Playerの録画プロパティダイアログボックスのセッション録画のファイル IDとアーカイブ時
間を管理者に提供します。アーカイブされたファイルの復元については、以下の「セッションの録画ファイルの復元」
セクションで詳しく説明しています。

ICLDBユーティリティの archiveコマンドには、次のようなパラメーターがあります：

• /RETENTION:<days> -セッション録画の保有期間（日数）。指定された日数を超過した録画は、Session
Recordingデータベースでアーカイブ済みにマークされます。保有期間は 2日以上の整数とする必要があり
ます。

• /LISTFILES -セッションの録画ファイルのアーカイブ時の完全なファイルパスとファイルを一覧表示します。
これはオプションのパラメーターです。

• /MOVETO:<directory> -アーカイブされたセッションの録画ファイルを物理的に移動する移動先ディレク
トリ。あらかじめ存在するディレクトリを指定する必要があります。これはオプションのパラメーターです。
ディレクトリが指定されていない場合、ファイルは元の格納場所に残ります。

• /NOTE:<note> -データベースレコードに追加される、アーカイブされた各セッション録画のテキストを含
むメモ。このメモは二重引用符で囲んでください。これはオプションのパラメーターです。

• /L - Windowsイベントログに、アーカイブされたセッションの録画ファイルの結果とエラーの数を記録しま
す。これはオプションのパラメーターです。

• /F -プロンプトを表示せずに archiveコマンドを強制的に実行します。これはオプションのパラメーターで
す。

Session Recordingデータベースにセッション録画をアーカイブし、セッションの録画ファイルを物理的に移動す
るには

1. Session Recordingサーバーがインストールされているサーバーに、ローカル管理者としてログオンします。

2. コマンドプロンプトを開始します。

3. 現在の作業ディレクトリから、Session Recording サーバーのインストールパスの Bin ディレクトリ
（Session Recordingサーバーのインストールパス/Server/Bin）に変更します。
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4. ICLDB ARCHIVE /RETENTION:<days> /LISTFILES /MOVETO:<directory> /NOTE:<note> /L コ
マンドを実行します。ここで、daysはセッションの録画ファイルの保有期間、directoryはアーカイブされ
たセッションの録画ファイルの移動先ディレクトリ、noteはデータベースレコードに追加された、アーカイ
ブされた各セッションの録画ファイルに関するメモです。Yと入力してアーカイブを確定します。

Session Recordingデータベースでセッション録画のアーカイブのみを行うには

1. Session Recordingサーバーがインストールされているサーバーに、ローカル管理者としてログオンします。

2. コマンドプロンプトを開始します。

3. 現在の作業ディレクトリから、Session Recording サーバーのインストールパスの Bin ディレクトリ
（Session Recordingサーバーのインストールパス/Server/Bin）に変更します。

4. ICLDB ARCHIVE /RETENTION:<days> /LISTFILES /NOTE:<note> /Lコマンドを実行します。ここ
で、daysはセッション録画の保有期間、noteはデータベースレコードに追加された、アーカイブされる各
セッション録画に関するメモです。Yと入力してアーカイブを確定します。

セッションの録画ファイルの復元

Session Recordingデータベースにアーカイブされたセッション録画を表示する場合に、そのファイルが録画の格
納場所から移動されているときには、セッションの録画ファイルの復元が必要となります。アーカイブ中に録画の格
納場所から移動されなかったアーカイブ済みのセッション録画は、Session Recording Playerで引き続きアクセス
できます。

移動されたセッションの録画ファイルを復元するには、2つの方法があります。必要なセッションの録画ファイ
ルをアーカイブされたファイルの復元ディレクトリにコピーするか、ICLDBユーティリティを使用して Session
Recordingデータベースにインポートします。Citrixでは、アーカイブされたセッションの録画ファイルの復元に
は、最初の方法をお勧めします。アーカイブ済みファイルの復元フォルダーにコピーしたファイルは、不要になった
場合、削除します。

Session Recording Brokerでは、セッションの録画ファイルが元の格納場所に見つからない場合、アーカイブ済み
ファイルの復元フォルダーを利用します。このケースは、Session Recording Playerからセッションの録画ファイ
ルの再生が要求された場合に発生します。Session Recording Brokerは最初に、元の格納場所でセッションの録画
ファイルを探します。ファイルが元の格納場所に見つからない場合、Session Recording Brokerは次に、アーカ
イブ済みファイルの復元フォルダーをチェックします。ファイルが復元用フォルダーに存在する場合には、Session
Recording Brokerはそのファイルを再生のために Session Recording Playerに送信します。ファイルが見つか
らない場合は、Session Recording Brokerは「ファイルが見つかりません」というエラーを Session Recording
Playerに送信します。

アーカイブ済みのセッションの録画ファイルを ICLDB ユーティリティを使用してインポートすると、Session
Recordingデータベースがこのファイルのセッション録画情報（新しい格納パスなど）で更新されます。ICLDBユ
ーティリティを使用してアーカイブされたセッションの録画ファイルをインポートしても、ファイルはセッション録
画時の元の格納場所には戻されません。
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注：インポートされたセッションの録画ファイルには、Session Recordingデータベースで消去されたアーカイブ
時間とアーカイブメモが含まれています。そのため、次に ICLDB archiveコマンドを実行すると、インポートされ
たセッションの録画ファイルが再度アーカイブされることがあります。

ICLDB import コマンドは、アーカイブされたセッションの録画ファイルを多数インポートしたり、Session
Recording データベース内の誤ったまたは欠落したセッション録画データを修復または更新したり、Session
Recording サーバー上でセッションの録画ファイルを 2 つの格納場所の間で移動させるのに便利です。ICLDB
importコマンドは、ICLDB removeallコマンドの実行後、Session Recordingデータベースにセッション録画
を再取り込みするのにも使用できます。

ICLDBユーティリティの importコマンドには、次のようなパラメーターがあります：

• /LISTFILES -セッションの録画ファイルのインポート時の完全なファイルパスとファイル名を一覧表示しま
す。これはオプションのパラメーターです。

• /RECURSIVE -すべてのサブディレクトリでセッションの録画ファイルを検索します。これはオプションの
パラメーターです。

• /L - Windowsイベントログに、インポートされたセッションの録画ファイルの結果とエラーの数を記録しま
す。これはオプションのパラメーターです。

• /F -プロンプトを表示せずに importコマンドを強制的に実行します。これはオプションのパラメーターです。

アーカイブされたファイルの復元フォルダーを使用してセッションの録画ファイルを復元するには

1. Session Recordingサーバーがインストールされているサーバーに、ローカル管理者としてログオンします。

2. Session Recording Playerのプロパティで、アーカイブされたセッションの録画ファイルのファイル IDと
アーカイブ時間を特定します。

3. Session Recording Playerのプロパティで指定したファイル IDを使用して、バックアップ内のセッション
の録画ファイルを探します。各セッション録画のファイル名は i_<FileID>.iclです。ここで、FileIDはセッ
ションの録画ファイルの IDです。

4. セッションの録画ファイルを、バックアップからアーカイブ済みファイルの復元フォルダーにコピーします。
アーカイブ済みファイルの復元フォルダーを特定するには：

a)［スタート］メニューから、［スタート］>［すべてのプログラム］>［Citrix］>［Session Recording
サーバーのプロパティ］の順に選択します。

b)［Session Recordingサーバーのプロパティ］で、［格納場所］タブを選択します。［アーカイブ済みフ
ァイルの復元フォルダー］フィールドに現在の復元ディレクトリが表示されます。

ICLDB importコマンドを使用してセッションの録画ファイルを復元するには

1. Session Recordingサーバーがインストールされているサーバーに、ローカル管理者としてログオンします。

2. コマンドプロンプトを開始します。
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3. 現在の作業ディレクトリから、Session Recording サーバーのインストールパスの Bin ディレクトリ
（Session Recordingサーバーのインストールパス/Server/Bin）に変更します。

4. 以下のいずれかを実行します：

• ICLDB IMPORT /LISTFILES /RECURSIVE /L <directory>コマンドを実行します。ここで、di-
rectoryはセッションの録画ファイルを含む 1つ以上のディレクトリの（スペースで区切られた）名前
です。Yと入力してインポートを確定します。

• ICLDB IMPORT /LISTFILES /L <file>コマンドを実行します。ここで、fileは 1つ以上のセッショ
ンの録画ファイルの（スペースで区切られた）名前です。セッションの録画ファイルの指定には、ワイ
ルドカード文字を使用することもできます。Yと入力してインポートを確定します。

構成ログ

August 24, 2021

構成ログ機能では、管理者によるサイト構成の変更やそのほかの管理操作がデータベースに記録されます。このログ
は、以下の目的で使用できます：

• 構成変更の履歴を確認して問題の診断およびトラブルシューティングを行う。
• 変更管理の補助および構成の追跡を行う。
• 管理アクティビティのレポートを生成する。

Citrix Studioでは、構成ログの基本設定を変更したり、構成ログを表示したり、HTMLおよび CSV形式のレポート
を生成したりできます。日範囲および全文検索の結果により構成ログ表示をフィルターできます。必須ログ機能を有
効にすると、ログが記録可能になるまで管理者による構成の変更が禁止されます。適切な権限を持つ管理者は、構成
ログのエントリを削除できます。構成ログ機能では、ログの内容を編集することはできません。

構成ログでは、PowerShell SDKと Configuration Logging Serviceが使用されます。Configuration Logging
Serviceは、サイト内のすべての Controller上で実行されます。任意の Controllerに障害が発生しても、ほかの
Controllerが自動的にログ要求を処理します。

デフォルトでは、構成ログ機能は有効で、サイト作成時に作成されたデータベース（サイト構成データベース）が使
用されます。データベースには別の場所を指定できます。構成ログデータベースでは、サイト構成データベースと同
じ高可用性機能がサポートされます。

構成ログにアクセスするには、［ログ基本設定を編集］および［構成ログを表示］権限が必要です。

構成ログの言語には、作成時のロケールが適用されます。たとえば、英語で作成されたログは、管理者側のロケール
には関係なく英語で表示されます。
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ログの内容

構成ログには、Studio、Director、および PowerShellスクリプトから開始された構成の変更および管理アクティ
ビティのログが記録されます。以下の項目に対する作成、編集、削除などの操作が構成ログに記録されます。

• マシンカタログ
• デリバリーグループ（電源管理設定の変更を含む）
• 管理者の役割とスコープ
• ホストのリソースおよび接続
• Studioで構成する Citrixポリシー

ログが記録される管理変更の例には次のものがあります：

• 仮想マシンまたはユーザーのデスクトップの電源管理
• Studioまたは Directorからユーザーへのメッセージ送信

次の操作はログに記録されません。

• 仮想マシンのプール管理電源オンなどの自動操作。
• グループポリシー管理コンソール（GPMC）でのポリシー操作。これらの操作のログはMicrosoftのツールを
使って表示できます。

• レジストリによる変更、データベースの直接的な変更、および Studio、Director、PowerShell以外での変
更。

• 展開の初期化後、最初の Configuration Logging Serviceインスタンスが Configuration Serviceに登録
されたときに構成ログが有効になります。このため、構成の初期のアクティビティが記録されない場合があり
ます（ハイパーバイザーの初期化時にデータベーススキーマが取得および適用される場合など）。

構成ログの管理

デフォルトでは、サイトの作成時に作成されたデータベース（サイト構成データベース）に構成ログが記録されます。
Citrixは、以下の理由により、構成ログデータベース（および監視データベース）には別の場所を使用することを推
奨しています。

• 構成ログデータベースのバックアップ方針が、サイト構成データベースのバックアップ方針と異なる場合があ
ります。

• 構成ログ（およびMonitoring Service）で収集されるデータの量によっては、サイト構成データベース用の
領域が不足する場合があります。

• データベースを分散させると、単一ポイント障害の問題が解消されます。

注：構成ログをサポートしない製品エディションでは、Studioに［ログ］ノードが表示されません。

構成ログおよび必須ログの有効化および無効化

構成ログ機能はデフォルトで有効になっており、必須ログ機能は無効になっています。
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1. Studioのナビゲーションペインで［ログ］ノードを選択します。
2.［操作］ペインの［基本設定］を選択します。［ログ設定］ダイアログボックスが開き、データベースに関する
情報と、構成ログおよび必須ログ機能の有効/無効が表示されます。

3. 望ましい操作を選択します：

構成ログを有効にするには、［有効］をクリックします。これがデフォルトの設定です。データベースに書き込みがで
きない場合、ログ情報は破棄されますが構成内容は正しく反映されます。

構成ログを無効にするには、［無効］をクリックします。それまでに記録されたログの内容は、PowerShell SDKで
読み取ることができます。

必須ログ機能を有効にするには、［データベースが切断されている場合の構成変更を禁止する］をクリックします。構
成の変更や管理作業は通常ログに記録されるので、構成ログデータベースへの書き込みが可能になるまで、これらの
作業はできなくなります。必須ログ機能は、構成ログが有効な場合、つまり［有効］が選択されている場合にのみ有
効にできます。Configuration Logging Serviceに障害が発生して、しかも高可用性が無効な場合、必須ログが有
効になります。このような場合、構成ログデータベースに記録されるようなタスクは実行できなくなります。

必須ログ機能を無効にするには、［データベースが切断されていても構成変更を許可する］をクリックします。構成ロ
グデータベースにアクセスできない場合でも、管理者は構成の変更やそのほかの管理タスクを実行できます（管理タ
スクが優先されます）。これがデフォルトの設定です。

構成ログデータベースの場所の変更

注：必須ログ機能が有効になっている場合、データベースの場所を変更することはできません。データベースの変更
時に短時間データベースから切断されるためです。

1. サポートされるバージョンの SQL Serverを使用してデータベースサーバーを作成します。
2. Studioのナビゲーションペインで［ログ］ノードを選択します。
3.［操作］ペインの［基本設定］を選択します。
4.［ログ設定］ダイアログボックスで［ログデータベースの変更］をクリックします。
5.［ログデータベースの変更］ダイアログボックスで、新しいデータベースサーバーが入っているサーバーの場所
を指定します。有効な書式については、「データベース」の記事を参照してください。

6. Studioで自動的にデータベースを作成する場合は、［OK］をクリックします。確認のメッセージが表示さ
れ、［OK］をクリックするとデータベースが自動的に作成されます。現在の Studioユーザーの資格情報を使
ってデータベースへのアクセスが試行されます。アクセスに失敗すると、データベースにアクセスするための
資格情報を入力する画面が開きます。アクセスに成功すると、Studioによりデータベーススキーマがデータ
ベースにアップロードされます（資格情報はデータベース作成時のみ保持されます）。

7. データベースを手動で作成する場合は、［データベーススクリプトの生成］をクリックします。生成されるス
クリプトにはデータベースを手動で作成するためのコマンドが記述されます。スキーマをアップロードする前
に、データベースが空であること、および 1人以上のユーザーがそのデータベースにアクセスでき、変更でき
ることを確認してください。

変更前のデータベース内の構成ログデータは変更後のデータベースにインポートされません。構成ログデータベース
の場所を変更する場合、変更前のデータベースの内容は集約されなくなります。変更後の構成ログデータベースの最
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初にデータベースの変更を示すログが記録されますが、変更前のデータベースの場所は記録されません。

構成ログの内容を表示

管理者が構成の変更などの管理アクティビティを開始すると、Studioや Directorによって作成された高レベル操作
が Studioの中央ペインの上部に表示されます。高レベル操作により 1つまたは複数のサービスおよび SDKの呼び
出しが実行されます。これは、低レベル操作です。中央ペインの上部で高レベル操作を選択すると、中央ペインの下
部に低レベル操作が表示されます。

操作が完了する前に失敗すると、たとえば開始レコードに対応する停止レコードがないなど、データベースでログ操
作が完結しない場合があります。このような場合、情報不足であることがログに示されます。時間の範囲を指定して
ログを表示する場合、未完結のログが表示される場合があります。たとえば、直近 5日間のログを表示するときにそ
の 5日間に開始時間のみが含まれ、終了時間が含まれていない場合も、その操作のログが表示されます。

PowerShellコマンドレットを呼び出すスクリプトを使う場合、親の高レベル操作を指定せずに低レベル操作を作成
すると、構成ログにより代わりの高レベルの操作が作成されます。

構成ログの内容を表示するには、Studioのナビゲーションペインで［ログ］ノードを選択します。デフォルトでは、
中央ペインにログコンテンツが時系列順に（最新のエントリが最初に）表示されます。

表示条件 表示条件の指定方法

検索結果 中央ペイン上部にある［検索］ボックスに文字列を入
力します。入力した文字列を含んでいるエントリのみ
が表示されます。通常のログ表示に戻すには、［検索］
ボックスの文字列をクリアします。

列見出し 列見出しをクリックして、表示をその列のデータで並
べ替えます。

日範囲 中央ペインの上部で［検索］ボックスの横にあるドロ
ップダウンの一覧から期間を選択します。

レポートの生成

構成ログデータを CSVおよび HTML形式のレポートとして書き出すことができます。

• CSV形式のレポートには、指定した期間のすべてのログデータが書き込まれます。データベースの階層データ
が単一の CSVテーブルとして出力されます。データの特定の要素に基づいて並べ替えられたものではありま
せん。書式も適用されず、読み取りやすさについても考慮されていません。レポートファイル（MyReport）
には、汎用的な書式でデータが書き出されます。CSVファイルはデータのアーカイブ化や、レポート機能また
はMicrosoft Excelなどデータ操作ツールのデータソースとして使用されます。

• HTML形式のレポートには、指定した期間のログデータが判読可能な形式で書き込まれます。変更内容の確認
が容易な、構造的でナビゲーション可能なレポートです。HTMLレポートでは、概要（Summary）および詳
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細（Details）の 2つのファイルが生成されます。概要レポートには、各操作の実行日時、操作主、および操作
結果など、より高レベルな情報が一覧で表示されます。各操作項目の横にある［詳細］リンクをクリックする
と詳細ファイルが開き、より低いレベルの操作に関する情報を参照できます。

構成ログレポートを生成するには、Studioのナビゲーションペインで［ログ］ノードを選択し、［操作］ペインの
［カスタムレポートの作成］を選択します。

• レポートの日付の範囲を選択します。
• レポート形式として、［CSVファイル］、［HTML］、または［両方］を選択します。
• レポートを保存する場所を参照します。

構成ログの内容の削除

構成ログを削除するには、特定の委任管理権限および SQL Serverデータベース権限が必要です。

• 委任管理権限—展開の構成を読み取るための権限が必要です。組み込みのすべての管理権限を実行できる管
理者には、この権限があります。カスタムの役割では、［そのほかの権限］カテゴリで［読み取り専用］または
［管理］権限を選択する必要があります。

構成ログデータを削除する前にバックアップを作成するには、［ログ］カテゴリで［読み取り専用］または［管
理］権限を選択する必要もあります。

• SQL Serverデータベース—データベースから記録を削除するための権限を持つアカウントが必要です。次
のいずれかの方法を使用します：

– データベースに対するすべての権限を持つ sysadminサーバーロールを持つ SQL Serverデータベー
スログインを使用します。また、serveradminまたは setupadminサーバーロールでも削除操作を実
行できます。

– 高度なセキュリティが必要な環境では、データベースからレコードを削除する権限を持つデータベース
ユーザーにマップされた非 sysadminデータベースログインを使用します。

1. SQL Server Management Studioで、sysadmin以外のサーバーロールを持つ SQL Serverロ
グインを作成します。

2. 作成したログインをデータベースのユーザーにマップします。SQL Serverにより、ログインと同
じ名前のユーザーがデータベースに作成されます。

3. データベースロールのメンバーシップとして、このデータベースユーザーに ConfigurationLog-
gingSchema_ROLEまたは db_ownerのロールを指定します。

詳しくは、SQL Server Management Studioのドキュメントを参照してください。

構成ログを削除するには、以下の手順に従います：

1. Studioのナビゲーションペインで［ログ］ノードを選択します。
2.［操作］ペインの［ログの削除］を選択します。
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3. 削除する前にログのバックアップを作成するかどうかを確認するメッセージが表示されます。バックアップを
作成する場合は、バックアップを保存する場所を参照します。バックアップは CSVファイルとして作成され
ます。

構成ログを削除すると、その削除操作が最初のエントリとしてログに記録されます。このエントリには、いつだれが
ログを削除したのかが記述されます。

イベントログ

January 25, 2021

次の記事には、XenAppおよび XenDesktopサービスによって記録できるイベントの一覧と説明が記載されていま
す。

この情報は包括的ではありません。個別の特集記事で、追加のイベント情報を確認してください。

Citrix Broker Serviceイベント（HTML）

Citrix FMA Service SDKイベント（HTML）

Citrix Configuration Serviceイベント（HTML）

Citrix Delegated Administration Serviceイベント（HTML）

Director

August 24, 2021

Directorについて

Directorは、XenAppと XenDesktopの監視およびトラブルシューティングのためのコンソールです。
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Directorでは、以下の情報にアクセスできます。

• Broker Agentからのリアルタイムデータ。Analytics、Performance Manager、およびNetwork Inspector
の機能が統合されたコンソールを使用します。

– Analyticsには、ヘルスおよび容量のチェック機能と、NetScaler Insight Centerまたは NetScaler
MASによる履歴傾向とネットワーク解析機能が含まれており、XenApp/XenDesktop環境のネットワ
ークによるボトルネックを検出できます。

• 監視データベースに格納される履歴データ。構成ログデータベースへのアクセスで使用されます。
• NetScaler Gatewayからの ICAデータ。NetScaler Insight CenterまたはNetScaler MASが使用されま
す。

– XenApp/XenDesktop環境の仮想アプリケーションやデスクトップを使用するエンドユーザーのユー
ザーエクスペリエンスを視覚化できます。

– ネットワークデータをアプリケーションデータやリアルタイム測定値に関連付けて効率的にトラブルシ
ューティングを施せます。

– XenDesktop 7 Directorの監視ツールに統合されています。
• Personal vDiskデータ。ディスク割り当てのランタイム監視とヘルプデスク管理者による Personal vDisk
のリセットが可能になります。

– コマンドラインツール CtxPvdDiag.exeを使用すると、ユーザーのログ情報が単一ファイルに収集さ
れ、それをトラブルシューティングに役立てることができます。

Directorでは、XenApp/XenDesktopサイトのリアルタイムおよび履歴ヘルス監視を提供するトラブルシューティ
ングダッシュボードが使用されます。この機能により、リアルタイムで問題を確認して、エンドユーザーがどのよう
な問題に直面しているのかを判断できるようになります。
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Delivery Controller（DC）、VDA、その他の依存するコンポーネントについての Directorの機能の互換性について
詳しくは、「機能互換性マトリックス」を参照してください。

インターフェイスのビュー

Directorでは、管理者ごとに異なるインターフェイス（ビュー）が表示されます。Citrix管理者の権限により、表示
される内容と実行できるコマンドが異なります。

たとえば、ヘルプデスク管理者にはヘルプデスクタスク用のインターフェイスが表示されます。ヘルプデスク管理者
は、問題を報告しているユーザーを Directorで検索し、アプリケーションやプロセスの状態など、そのユーザーに
関するアクティビティを表示できます。ヘルプデスク管理者は応答しないアプリケーションやプロセスを終了したり、
ユーザーのマシン上の操作をシャドウしたり、マシンを再起動したり、ユーザープロファイルを再設定したりして問
題を解決できます。

これに対して、すべての管理タスクの実行権限を持つ管理者はサイト全体を表示および管理でき、複数のユーザーや
マシンに対してコマンドを実行できます。Dashboardには、セッションの状態、ユーザーのログオン、およびサイ
トインフラストラクチャなど、展開の主な要素に関する概要が表示されます。情報は 1分ごとに更新されます。問題
が発生すると、発生した問題の数や種類に関する詳細が自動的に表示されます。

Directorの展開と構成

Directorは、Delivery Controller上のWebサイトとしてデフォルトでインストールされます。必須要件などにつ
いて詳しくは、このリリースのドキュメントの「システム要件」を参照してください。

このリリースの Citrix Directorは、XenApp 6.5以前の環境または XenDesktop 7以前の環境と互換性がありませ
ん。

Directorで複数のサイトを監視する場合は、Controller、Director、およびそのほかのコアコンポーネントが動作
すべてのサーバーのシステムクロックが同期している必要があります。システムクロックが同期していない場合、
Directorにサイトの情報が正しく表示されないことがあります。

ヒント：XenApp 6.5ファームと、XenApp 7.5または XenDesktop 7.xサイトの両方を監視する場合は、XenApp
6.5ファームを監視するための Directorコンソールとは別のサーバー上に新しいバージョンの Directorをインスト
ールすることをお勧めします。

重要：ユーザー名とパスワードがプレーンテキストで送信されないように、Director 接続では HTTP ではなく
HTTPSでの接続のみを許可することを強くお勧めします。特定のツールを使用すると、HTTP（非暗号化）ネットワ
ークパケット内のプレーンテキストのユーザー名やパスワードを読み取ることができるため、ユーザーにとってセキ
ュリティ上のリスクとなる場合があります。

権限を構成するには

Directorにログオンする管理者は、Active Directoryドメインユーザーで、以下の権限を持っている必要がありま
す：
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• 検索するすべての Active Directoryフォレストを読み取る権限（「詳細構成」を参照）
• 委任管理者の役割を構成する（「管理権限の委任と Director」を参照）。
• ユーザーをシャドウするには、WindowsリモートアシスタンスのMicrosoftグループポリシーを使って管
理者を構成する必要があります。また、次のように指定します：

– VDAをインストールするすべてのユーザーデバイス上で、Windowsリモートアシスタンス機能が有効
である必要があります。この機能は、デフォルトで有効になっています。

– Directorをインストールするサーバーに、Windowsリモートアシスタンス機能がインストールされて
いる必要があります。この機能は、デフォルトでインストールされています。ただし、デフォルトでは
無効になっています。Directorを使ってエンドユーザーを支援する場合、この機能を有効にする必要は
ありません。セキュリティ上の理由から、この機能を無効にしておくことをお勧めします。

– 管理者がWindowsリモートアシスタンスを開始できるようにするには、適切なMicrosoftグループ
ポリシー設定を使用して管理者に必要な権限を付与します。詳しくは、CTX127388: How to Enable
Remote Assistance for Desktop Directorを参照してください。

• XenDesktop 7よりも前のバージョンの VDAがインストールされたユーザーデバイスについては、追加の構
成が必要です。「XenDesktop 7よりも前の VDAに対する権限の構成」を参照してください。

Directorのインストール

Directorは XenAppおよび Desktopに対応した全製品 ISOインストーラーを使ってインストールします。このイ
ンストーラーは、前提条件をチェックし、不足しているコンポーネントをインストールして、DirectorのWebサ
イトをセットアップし、基本的な構成を行います。ISOインストーラーによるデフォルトの構成のままでも、一般
的な展開を管理できます。インストール時に Directorを含めなかった場合は、ISOインストーラーを再度実行して
Directorをインストールします。追加のコンポーネントをインストールするには、ISOインストーラーを再度実行し
て必要なコンポーネントを選択します。ISOインストーラーの使用について詳しくは、インストールに関するドキュ
メントで「コアコンポーネントのインストール」を参照してください。個々のMSIファイルではなく、全製品 ISOイ
ンストーラーを実行して各コンポーネントをインストールすることをお勧めします。

Controller上に Directorをインストールすると、Directorは localhostをサーバーアドレスとして自動的に構成
され、デフォルトでローカルの Controllerと通信します。

Controllerとは別の専用サーバー上に Directorをインストールする場合は、Controllerの完全修飾ドメイン名
（FQDN）または IPアドレスを指定する必要があります。
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注：監視対象の Controllerを追加するには、［追加］をクリックします。

Directorは、ここで指定したアドレスの Controllerと通信します。監視する各サイトについて Controllerのアド
レスを 1つずつ指定します。各サイトにあるほかのすべての Controllerは自動的に検出され、指定した Controller
にエラーが発生した場合はほかの Controllerにフォールバックされます。

注： Directorは、Controller間で負荷分散を行いません。

WebブラウザーとWebサーバー間の通信を保護するため、Directorをホストする IIS Webサイトで TLSを実装す
ることをお勧めします。手順については、Microsoft社の IISドキュメントを参照してください。Director側では、
TLSを有効にするために何らかの構成を行う必要はありません。

XenApp 6.5用の Directorのインストール

XenApp 6.5 に対して Director をインストールするには、次の手順に従います。通常、Director は XenApp
Controllerとは別のコンピューター上にインストールします。

1. XenAppのインストールメディアから、Directorをインストールします。XenDesktop用の Directorが既
にインストールされている場合は、この手順をスキップし、次の手順に進みます。

2.「詳細構成」の「サイトを Directorに追加するには」の説明に従って、各 Directorサーバー上の IIS管理コン
ソールで［アプリケーションの設定］の XenAppサーバーアドレスの一覧を更新します。
XenAppサイトごとに 1つの Controllerのサーバーアドレスを指定します：そうすると、XenAppサイトの

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 1225

https://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-15-ltsr/director/advanced-configuration.html


XenAppおよび XenDesktop 7.15 LTSR

その他の Controllerは自動的にフェールオーバー用に使用されます。Directorは、Controller間で負荷分
散を行いません。
重要：XenApp アドレスは Service.AutoDiscoveryAddressesXA に指定し、デフォルト設定の Ser-
vice.AutoDiscoveryAddressesに指定しないでください。

3. Director WMIプロバイダーのインストーラーは DVDの Support\DirectorWMIProviderフォルダーに
格納されています。適切なすべての XenAppサーバー（Controllerおよびセッションを実行するワーカー）
上にこれをインストールします。
winrmが構成されていない場合は、winrm qcコマンドを実行します。

4.「権限の構成」で説明されているように、各 XenAppワーカーサーバーがWinRMクエリを受け入れるように
構成します。

5. Directorと XenApp間の通信で使用されるポート 2513に対するファイアウォール例外を構成します。
6. WebブラウザーとWebサーバー間の通信を保護するため、Directorをホストする IIS Webサイトで TLS
を実装することをお勧めします。
手順については、Microsoft社の IISドキュメントを参照してください。TLSを有効にするために Director
を構成する必要はありません。

注： Directorがファーム内のすべての XenAppワーカーを見つけることができるようにするには、ファームによっ
て使用される DNSサーバー上に XenAppサーバーがあるサブネットにリバース DNSゾーンを追加する必要があり
ます。

Directorへのログオン

Directorにログオンするには、Webブラウザーで httpsまたはhttp://<ServerFQDN>/Directorにアクセ
スします。

複数サイト環境でいずれかのサイトがダウンしている場合、Directorへのログオンに時間がかかる場合があります。
これは、ダウンしているサイトへの接続が試行されるためです。

Directorでの統合Windows認証の使用

統合Windows認証を使うと、ドメイン参加のユーザーは、Directorのログオンページに資格情報を再度入力しな
くても、Directorに直接アクセスできます。Directorでの統合Windows認証の使用には、以下の前提条件があり
ます：

• Directorをホストしている IIS Webサイトで統合Windows認証を有効化します。Directorをインストー
ルするときには、匿名認証とフォーム認証が有効化されています。Directorで統合Windows認証を使用す
るには、匿名認証を無効化し、Windows認証を有効化します。フォーム認証は、非ドメインユーザーを認証
するために、有効化したままにしておく必要があります。

1. IISマネージャーを起動します。
2.［サイト］>［既定のWebサイトのホーム］>［Director］に移動します。
3.［認証］を選択します。
4.［Anonymous Authentication］を右クリックし、［無効化］を選択します。
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5.［Windows認証］を右クリックし、［有効化］を選択します。

• Directorマシンの Active Directory委任アクセス許可を構成します。この作業は、Directorと Delivery
Controllerが異なるマシンにインストールされている場合のみ必要です。

1. Active Directoryマシンで、Active Directory管理コンソールを開きます。
2. Active Directory管理コンソールで、［ドメイン名］>［コンピューター］の順に移動します。Director
マシンを選択します。

3. 右クリックし、［プロパティ］を選択します。
4.［プロパティ］で［委任］タブを選択します。
5.［Trust this computer for delegation to any service (Kerberos only)］オプションを選択し
ます。

• Directorへのアクセスに使用するブラウザーは、統合Windows認証をサポートしている必要があります。
このため、Firefoxおよび Chromeでは、さらに構成作業が必要になる場合があります。詳しくは、ブラウザ
ーのドキュメントを参照してください。

• Monitoring Serviceでは、Directorのシステム要件に記載されているMicrosoft.NET Framework 4.5.1
以降のバージョンが実行されている必要があります。詳しくは、「システム要件」を参照してください。

ユーザーが Directorをログオフするか、セッションがタイムアウトすると、ログオンページが表示されます。ログ
オンページで認証の種類を［自動ログオン］または［ユーザー資格情報］に設定できます。

Google Analyticsによる使用状況データ収集通知
Directorがインストールされると、Directorサービスは Google Analyticsを使って使用状況に関するデータを匿
名で収集します。［傾向］ページとそのタブの使用状況に関する統計と情報が収集されます。Directorをインストー
ルすると、データ収集はデフォルトで有効になります。
Google Analyticsによるデータ収集を解除するには、Directorがインストールされているマシンのレジストリキ
ー、HKEY_LOCAL_MACHINE\Software\Citrix\MetaInstallを、「Citrix Insight Services」の「インストールと
アップグレード分析」の説明に従って編集します。

注：レジストリキー HKEY_LOCAL_MACHINE\Software\Citrix\MetaInstallは、Citrix Insight Servicesだけ
でなく Google Analyticsによる使用状況に関するデータ収集も制御します。キーの値が変更されると、両方のサー
ビスで収集は影響を受けます。
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詳細な構成

August 24, 2021

Directorは、ユーザー、Domain Delivery Controllers（DDC）、VDA、および Directorが異なるフォレストに存
在するフォレスト構成に広がるマルチフォレスト環境をサポートできます。このためには、フォレストと構成設定の
間の信頼関係を適切にセットアップする必要があります。

マルチフォレスト環境で動作する Directorの推奨構成

推奨構成では、全ドメイン認証を使用してフォレスト間の送受信フォレスト信頼関係を作成する必要があります。

Directorからの信頼関係があると、管理者は異なるフォレストに存在するユーザーセッション、VDA、およびドメイ
ンコントローラーの問題のトラブルシューティングを行うことができます。

Directorによる複数のフォレストのサポートに必要な詳細構成は、インターネットインフォメーションサービス
（IIS）マネージャーの設定を介して制御します。

重要：

IISの設定を変更すると、Directorサービスが自動的に再起動してユーザーをログオフします。

IISを使って詳細設定を構成するには、次の手順に従います。

1. インターネットインフォメーションサービス（IIS）マネージャーコンソールを開きます。
2.［Default Web Site］ノードを開き、［Director］Webサイトを選択します。
3.［アプリケーションの設定］をダブルクリックします。
4. 編集する設定をダブルクリックします。
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DirectorはActive Directoryを使ってユーザーを検索し、ユーザーおよびマシンの追加情報を照会します。Director
のデフォルトでは、以下のドメインまたはフォレストが検索されます。

• 管理者のアカウント属しているドメインやフォレスト。
• DirectorのWebサーバーが属しているドメインやフォレスト（管理者が属しているものと異なる場合）。

Directorでは、Active Directoryグローバルカタログによるフォレストレベルでの検索が試行されます。管理者に
フォレストレベルで検索する権限がない場合、ドメインのみが検索されます。

ほかの Active Directoryドメインまたはフォレストからのデータを検索または照会するには、対象のドメインまた
はフォレストを明示的に設定する必要があります。次の設定を構成します：

1 Connector.ActiveDirectory.Domains = (user),(server)

値属性 userおよび serverは、それぞれ Directorユーザー（つまり管理者）のドメインおよび Directorサーバー
のドメインを表しています。

ほかのドメインまたはフォレストからのデータを検索するには、次のようにドメイン名をリストに追加します：

1 Connector.ActiveDirectory.Domains = (user),(server),<domain1>,<domain2>

リストに追加した各ドメインについて、Directorによりフォレストレベルの検索が試行されます。管理者にフォレス
トレベルで検索する権限がない場合、ドメインのみが検索されます。

注：

マルチフォレスト環境では、Directorはドメインローカルグループを使用して XenDesktopデリバリーグル
ープに割り当てられた他のフォレストからのユーザーのセッションの詳細を表示しません。

Directorへのサイトの追加

Director がインストール済みの場合は、複数のサイトを監視できるように構成できます。これを行うには、各
Directorサーバー上で IIS管理コンソールを使って［アプリケーションの設定］のサーバーアドレスの一覧を更新し
ます。

各サイトの Controllerのアドレスを次の設定に追加します：

1 Service.AutoDiscoveryAddresses = SiteAController,SiteBController

ここで SiteAControllerと SiteBControllerは、2つの異なるサイトの Delivery Controllerのアドレスです。

XenApp 6.5の場合は、各 XenAppファームの Controllerのアドレスを次の設定に追加します：
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1 Service.AutoDiscoveryAddressesXA = FarmAController,FarmBController

ここで FarmAController および FarmBController は、2つの異なるファームの XenApp Controllerのアドレス
です。

次の方法で XenApp 6.5ファームの Controllerを追加することもできます：

1 DirectorConfig.exe /xenapp FarmControllerName

アクティビティマネージャーで実行中のアプリケーションを非表示にする

Directorのアクティビティマネージャーのデフォルトでは、そのユーザーのセッションで実行されているすべてのア
プリケーションが一覧表示されます。この情報を表示するには、Directorのアクティビティマネージャー機能へのア
クセス権限が必要です。この権限を持つ管理者の役割は、すべての管理権限を実行できる管理者、デリバリーグルー
プ管理者、およびヘルプデスク管理者です。

ユーザーのプライバシーと、ユーザーが使用しているアプリケーションを保護するために、［アプリケーション］タブ
でアプリケーションの一覧を非表示にできます。

警告：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、シトリックス
では一切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レ
ジストリファイルのバックアップを作成してから、レジストリを編集してください。

1. VDAで、レジストリキーHKEY_LOCAL_MACHINE\Software\Citrix\Director\TaskManagerDataDisplayed
を変更します。デフォルトでは 1に設定されています。値を 0に変更すると、VDAから情報が収集されなくな
るため、アクティビティマネージャーに情報が表示されなくなります。

2. Directorがインストールされたサーバー上で、実行中のアプリケーションの表示を制御する設定を変更しま
す。デフォルトの値は trueで、これにより［アプリケーション］タブに実行中のアプリケーションの一覧が表
示されます。値を「false」に変更すると、アプリケーションの一覧が表示されなくなります。このオプション
は、VDAではなく Directorのアクティビティマネージャーにのみ適用されます。

次の設定の値を変更します。

1 UI.TaskManager.EnableApplications = false
2 <!--NeedCopy-->
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重要：

実行中のアプリケーションの表示を無効にするには、これらの両方の値を変更して、アクティビティマネージ
ャーにデータが表示されなくなるようにしてください。

監視環境

August 24, 2021

サイトの監視

すべての管理権限を実行できる管理者として Director起動すると、サイトのヘルス状態や使用状況を監視するため
の［ダッシュボード］が開きます。

直近の 60分間にエラーが発生していない場合、各パネルは閉じています。エラーが発生している場合はそのエラー
を示すパネルが自動的に開きます。

注：組織のライセンスおよび管理者権限によって、表示されるオプションや機能は異なります。
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パネル 説明

ユーザー接続エラー 過去 60分間の接続エラーが表示されます。エラー総
数の横にあるカテゴリをクリックして、各種のエラー
のメトリックを確認します。隣接する表には、発生し
たエラー数がデリバリーグループごとに表示されます。
接続エラーには、アプリケーション制限に達したこと
によって発生したエラーも含まれます。アプリケーシ
ョン制限について詳しくは、「アプリケーションの管
理」を参照してください。

失敗したデスクトップ OSマシンまたは失敗したサー
バー OSマシン

過去 60分間の総エラー数がデリバリーグループごと
に表示されます。エラーの種類として、起動の失敗、
起動時のスタック、および未登録があります。サーバ
ー OSマシンの場合は、最大負荷に達しているマシン
も含まれます。

ライセンスの状態 ライセンスサーバーアラートには、ライセンスサーバ
ーから送信されたアラートメッセージとそのアラート
を解決するための操作が表示されます。ライセンスサ
ーバー 11.12.1以降が必要です。Delivery Controller
アラートには、Controllerから送信されたライセンス
状態の詳細が表示されます。XenApp 7.6または
XenDesktop 7.6以降の Controllerが必要です。ア
ラートのしきい値は、Studioで設定できます。

接続セッション すべてのデリバリーグループでの過去 60分間の接続
セッションが表示されます。

平均ログオン期間 過去 60分間のログオン処理に関するデータが表示さ
れます。左側にある大きなサイズの数値は、全体的な
平均ログオン処理時間を示します。この平均には、
XenDesktop 7.0より前のバージョンの VDAへのロ
グオンデータは含まれません。詳しくは、「ユーザーロ
グオンの問題の診断」を参照してください。
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パネル 説明

インフラストラクチャ サイトのインフラストラクチャ一覧 -ホストおよびコ
ントローラー。XenServerまたは VMwareのインフ
ラストラクチャで、パフォーマンスアラートを表示で
きます。たとえば、XenCenterでは、サーバーまたは
仮想サーバーの CPU、ネットワーク I/O、またはディ
スク I/Oの使用量が特定のしきい値を超えた場合にパ
フォーマンスアラートが発せられるように構成できま
す。アラートの送信間隔はデフォルトで 60分ですが、
必要に応じて変更できます。詳しくは、「XenServer
の最新リリース」に移動し、『Citrix XenServer管理
者ガイド』の、XenCenterのパフォーマンスアラート
に関するセクションを参照してください。

注：ホスト上でサポートされてない種類の測定値のアイコンは表示されません。たとえば、System Center Virtual
Machine Manager（SCVMM）ホストを使用する環境では、ヘルス情報が表示されません。

以下に示すオプションを使って問題のトラブルシューティングを行います。

• ユーザーマシンの電源の制御

• マシンへの接続の無効化

セッションの監視

セッションが切断状態になると、セッションおよびアプリケーションは終了しませんが、サーバーとユーザーデバイ
ス間の通信が切断されます。

操作（アクション） 説明

ユーザーが接続しているマシンまたはセッションを表
示する

［アクティビティマネージャー］および［ユーザーの詳
細］ビューで、ユーザーが接続しているマシンまたは
セッションと、そのユーザーがアクセスしているすべ
てマシンおよびセッションの一覧を表示します。セッ
ションの一覧にアクセスするには、そのユーザーのビ
ューのタイトルバーにあるセッション切り替え用のア
イコンをクリックします。詳しくは、「セッションの復
元」を参照してください。
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操作（アクション） 説明

すべてのデリバリーグループで接続されたセッション
の総数を表示する

ダッシュボードの［接続セッション］ペインには、す
べてのデリバリーグループで過去 60分間に接続され
たセッションの合計数が表示されます。その合計数を
クリックすると、［フィルター］ビューが開きます。こ
こでは、デリバリーグループごとのセッションデータ
や、すべてのデリバリーグループでの特定期間での使
用量を視覚的に確認できます。

アイドル状態のセッションを終了する ［セッションフィルター］ビューにすべてのアクティブ
なセッションの関連データが表示されます。セッショ
ンに関連付けられているユーザー、デリバリーグルー
プ、セッション状態、しきい値の時間を超えたアイド
ル時間に基づいてフィルターします。フィルターされ
た一覧で、ログオフまたは切断するセッションを選択
します。詳しくは、「アプリケーションのトラブルシュ
ーティング」を参照してください。

⻑期間のデータを表示する ［傾向］ビューで［セッション］タブを選択し、接続さ
れたセッションと切断されたセッションの⻑期間（つ
まり、過去 60分より前のセッションの合計）のより具
体的な利用状況データにドリルダウンします。この情
報を表示するには、［履歴傾向の表示］をクリックしま
す。

注：Virtual Delivery Agent 7より前のバージョンの VDA、または Linux VDAを実行する場合、セッションに関す
る一部の情報が Directorに表示されません。代わりに、利用できる情報がないというメッセージが表示されます。

［セッション詳細］パネルで、現在のセッションの HDX接続タイプに使用されているトランスポートプロトコルを表
示します。この情報はバージョン 7.13以降の VDAで起動するセッションで利用できます。
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• HDX接続の種類の場合、
– EDTが HDX接続に使用されている場合、プロトコルは UDPと表示されます。
– TCPが HDX接続に使用されている場合、プロトコルは TCPと表示されます。

• RDP接続の種類の場合、プロトコルは「該当なし」と表示されます。

アダプティブトランスポートが構成されている場合、セッショントランスポートプロトコルは、ネットワーク条件に
応じて、EDT（UDP上）と TCPを動的に切り替えます。HDXセッションを EDTで確立できない場合は、TCPプロ
トコルにフォールバックします。

アダプティブトランスポート構成について詳しくは、「アダプティブトランスポート」を参照してください。

トラブルシューティングのためのデータのフィルター処理

［ダッシュボード］で数値をクリックしたり［フィルター］メニューから事前定義のフィルターを選択すると、［フィル
ター］ビューが開きます。ここには、選択したマシンまたはエラーの種類に関するデータが表示されます。

事前定義のフィルターはそのままでは編集できませんが、それをカスタムフィルターとして保存してから編集するこ
とができます。さらに、すべてのデリバリーグループでのマシン、接続、セッション、アプリケーションインスタン
スのカスタムフィルタービューを作成できます。

1. 以下のビューを選択します。
• マシン。［デスクトップOSマシン］タブまたは［サーバーOSマシン］タブを選択します。これらのタ
ブには構成されたマシンの数が表示されます。また、［サーバーOSマシン］タブには負荷評価基準イン
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デックスが表示され、その測定値上にマウスポインターを置くと各パフォーマンスカウンターの測定値
やセッション数がツールチップとして表示されます。

• セッション。［セッション］ビューでセッション数を表示することもできます。アイドル時間の測定値か
ら、しきい値時間を超えてアイドル状態にあるセッションを特定できます。

• 接続。直近の 60分、24時間、または 7日間の接続が表示されます。
• アプリケーションインスタンス。このビューは、サーバーおよびデスクトップ OSの VDA上のすべて
のアプリケーションインスタンスのプロパティを表示します。セッションのアイドル時間測定機能は、
Server OSの VDAのアプリケーションインスタンスに利用できます。

2.［フィルター基準］で、フィルター条件を選択します。
3. 必要に応じて、各ビューで追加のタブを使用してフィルターを実行します。
4. 必要に応じて追加の列を選択して、より詳細な情報を表示します。
5. フィルターに名前を付けて保存します。
6. 複数の Directorサーバーからフィルターにアクセスするには、これらのサーバーからアクセス可能な共有フ
ォルダーにフィルターを保存します。

• 共有フォルダーには、Directorサーバーのアカウントを変更する権限が必要です。
• Directorサーバーは、共有フォルダーにアクセスするよう構成されている必要があります。これを行う
には、IISマネージャーを実行します。［サイト］>［既定のWebサイト］>［Director］>［アプリケ
ーションの設定］の順に移動し、Service.UserSettingsPathの設定が共有フォルダーの UNCパス
を反映するように変更します。

7. 後でフィルターを開くには、［フィルター］メニューでフィルターの種類（マシン、セッション、接続、または
アプリケーションインスタンス）を選択し、保存済みのフィルターを選択します。

8.［マシン］ビューまたは［接続］ビューでは、必要に応じ一覧でマシンを選択して電源制御操作を実行できま
す。［セッション］ビューでは、セッション制御を実行したりメッセージを送信したりできます。

9.［マシン］ビューおよび［接続］ビューで障害が発生したマシンまたは接続の［エラーの理由］をクリックする
と、障害の詳細な説明と、障害をトラブルシューティングするために推奨される操作が表示されます。マシン
および接続でエラーが発生した場合のエラーの理由と推奨される解決手順は、『Citrix Director 7.12 Failure
Reasons Troubleshooting Guide』に記載されています。

10.［マシン］ビューでマシン名のリンクをクリックすると、対応する［マシンの詳細］ページが開きます。マシン
の詳細を表示するこのページでは、電源制御が提供され、CPU、メモリ、ディスクの監視、および GPUの監
視グラフが表示されます。また、［履歴使用率の表示］をクリックすると、マシンのリソース使用傾向が表示さ
れます。詳しくは、「マシンのトラブルシューティング」を参照してください。

11.［アプリケーションインスタンス］ビューでは、しきい値時間を超えた［アイドル時間］に基づいてソートまた
はフィルターできます。終了させるアイドル状態のアプリケーションインスタンスを選択します。ログオフま
たはアプリケーションインスタンスを切断すると同一セッション内のすべてのアクティブなアプリケーション
インスタンスが終了します。詳しくは、「アプリケーションのトラブルシューティング」を参照してください。
注：［アプリケーションインスタンスフィルター］ページと［セッションフィルター］ページのアイドル時間測
定が利用できるのは、Director、Delivery Controller、VDAがバージョン 7.13以降の場合です。
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サイト全体の履歴傾向の監視

［傾向］ビューでは、各サイトのセッション、接続エラー、マシン障害、ログオンパフォーマンス、負荷評価、能力管
理、マシン使用量、ソース使用、ネットワーク分析についての履歴傾向情報が表示されます。この情報を表示するに
は、［傾向］メニューをクリックします。

ズームインドリルダウン機能により、（グラフ内のデータポイントをクリックして）ある期間について着目し、その傾
向に関連する詳細情報を表示させて、傾向チャートを参照できます。これにより、表示中の傾向により誰が、または
何が影響を受けているかについてより詳細に把握できます。

各グラフのデフォルトの表示範囲を変更するには、［期間］フィルターを変更して適用します。

履歴傾向情報を必要とする期間を選択します。その期間を参照できるかは、Director環境により異なります。次を参
照してください：

• Platinum Editionユーザーは、昨年（365日）までの傾向レポートを利用できます。
• Enterprise Editionユーザーは、先月（31日）までの傾向レポートを利用できます。
• Platinum Edition以外や Enterprise Edition以外のユーザーは、過去 7日間の傾向レポート。

注：

• すべての Director展開環境で、期間を［先月］（現時点まで）またはそれより短く設定すると、セッション、
障害、およびログオンパフォーマンスの傾向情報をグラフやテーブルとして表示できます。期間に、終了日が
設定可能な［先月］、または［昨年］を選択すると、傾向情報はグラフとして表示できますが、テーブルとして
は表示できません。

• Monitoring Serviceによる傾向情報のクリーンアップ開始までのデフォルト値は、「データの粒度と保持」セ
クションで確認できます。Platinum Editionでは、クリーンアップが開始されるまでの日数をカスタマイズ
できます。

利用できる傾向

セッションの傾向の表示：［セッション］タブから、同時接続セッション数に関するより詳細な情報を表示するデリバ
リーグループと期間を選択します。

接続エラーの傾向の表示：［エラー］タブで、接続エラー情報を表示する接続、マシンの種類、エラーの種類、デリバ
リーグループ、および期間を選択します。

マシン障害の傾向の表示：［失敗したデスクトップ OSマシン］タブまたは［失敗したサーバー OSマシン］タブで、
障害情報を表示するエラーの種類、デリバリーグループ、および期間を選択します。

ログオンパフォーマンスの傾向の表示：［ログオンパフォーマンス］タブで、デリバリーグループと期間を選択して、
サイトのログオン処理時間に関するグラフを表示し、ログオンパフォーマンスに対するログオン数の影響を確認しま
す。このビューには、仲介処理時間や仮想マシンの起動時間などのログオンフェーズにおける平均時間も表示されま
す。
このデータはユーザーのログオンに関するものであり、切断セッションへの再接続は含まれません。
グラフの下のテーブルに、ユーザーセッションごとのログオン時間が表示されます。表示する列を選択し、いずれか
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の列を基準にレポートを並べ替えることができます。
詳しくは、「ユーザーログオンの問題の診断」を参照してください。

負荷評価の傾向の表示：［負荷評価基準インデックス］タブで、サーバーOSマシン間で分散された負荷に関する情報
を表示します。このグラフでは、対象のデリバリーグループ、サーバー OSマシン、および期間を指定できます。

ホストされたアプリケーションの使用量の表示：この機能は、組織のライセンスによっては使用できない場合があり
ます。
［容量管理］タブから［ホストされたアプリケーションの使用量］タブを選択し、デリバリーグループと期間を選択す
ると、最大同時使用量を示すグラフと、アプリケーションごとの使用量を示す表が表示されます。［アプリケーション
ごとの使用量］の表では、特定のアプリケーションについての詳細や、そのアプリケーションを使用しているユーザ
ー、および使用していたユーザーの情報を表示できます。

デ ス ク ト ッ プ OS お よ び サ ー バ ー OS の 使 用 状 況 の 表 示：
［傾向］ビューでは、サイト別およびデリバリーグループ別のデスクトップ OS の使用状況が表示されま
す。［サイト］を選択すると、デリバリーグループごとの使用状況が表示されます。デリバリーグループを選択すると、
ユーザーごとの使用状況が表示されます。
［傾向］ビューでは、サイト別、デリバリーグループ別、およびマシン別のサーバー OSの使用状況も表示されま
す。［サイト］を選択すると、デリバリーグループごとの使用状況が表示されます。デリバリーグループを選択すると、
マシンごとおよびユーザーごとの使用状況が表示されます。マシンを選択すると、ユーザーごとの使用状況が表示さ
れます。

仮想マシン使用量の確認：［マシン使用量］タブで［デスクトップOSマシン］または［サーバーOSマシン］を選択
して、仮想マシンの使用状況をリアルタイムで表示させ、サイトのキャパシティニーズに素早く対処することができ
ます。
デスクトップOSの可用性 -デスクトップOSマシン（VDI）の現在の状態をサイト全体または特定のデリバリーグル
ープについて可用性に基づいて表示します。
サーバー OSの可用性 -サーバー OSマシンの現在の状態をサイト全体または特定のデリバリーグループについて可
用性に基づいて表示します。

リソース使用の表示：［リソース使用］タブで［デスクトップOSマシン］または［サーバーOSマシン］を選択して、
各 VDIマシンの CPUとメモリ使用量、および IOPSとディスク遅延に関する履歴傾向を取得し、容量の計画に役立
てることができます。
この機能の使用には、Delivery Controllerおよび VDAのバージョン 7.11以降が必要です。
平均 CPU、平均メモリ、平均 IOPS、ディスク遅延、および最大同時セッション数を表示するグラフです。マシンに
ドリルダウンして、CPUを消費している上位 10のプロセスに関するデータとチャートを表示できます。デリバリー
グループ別および期間別でフィルターできます。過去 2時間、24時間、7日間、月、年の CPU、メモリ使用量、最大
同時セッション数のグラフを入手できます。平均 IOPSとディスク遅延は、過去 24時間、月、年のグラフが入手可能
です。

メモ：

• データを収集して［マシン使用率の履歴］ページの［上位 10位のプロセス］表に表示するには、監視ポリシー
の［プロセスの監視を有効にします］設定を［許可］に設定する必要があります。このポリシーはデフォル
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トでは禁止されています。デフォルトではすべてのリソース使用データが収集されます。これは、ポリシーの
［リソース監視の有効化］設定で無効にできます。グラフの下のテーブルは、マシンごとのリソース使用状況デ
ータを示しています。

• 平均 IOPSは、1日の平均値を示します。最大 IOPSは、選択した期間の IOPSの平均において最も高い IOPS
が算出されます。（IOPSの平均は、選択した期間に VDAで収集された IOPSの 1時間当たりの平均です）。

ネットワーク分析データの表示：この機能は、組織のライセンスおよび管理者権限によっては使用できない場合があ
ります。この機能には、Delivery Controllerバージョン 7.11以降が必要です。

［ネットワーク］タブで、ネットワークのユーザー、アプリケーション、およびデスクトップコンテキストビューを表示
してネットワーク分析をモニターします。この機能は、Directorが NetScaler Insight Centerまたは NetScaler
MASで HDX Insightレポートを使用して ICAトラフィックを詳細に分析できます。詳しくは、「ネットワーク分析
機能の構成」を参照してください。

アプリケーション障害の表示：［アプリケーション障害］タブで、VDA上の公開アプリケーションに関連した障害が
表示されます。

この機能の使用には、Delivery Controllerおよび VDAのバージョン 7.15以降が必要です。Windows Vista以降
が動作するデスクトップ OSの VDA、およびWindows Server 2008以降が動作するサーバー OSの VDAがサポ
ートされます。
詳しくは、「アプリケーション障害履歴の監視」を参照してください。

デフォルトでは、サーバーOSの VDAからのアプリケーション障害のみが表示されます。監視ポリシーを使って、ア
プリケーション障害の監視の設定ができます。詳しくは、「監視のポリシー設定」を参照してください。

カスタムレポートの作成：［カスタムレポート］タブには、監視データベースのリアルタイムデータおよび履歴データ
を含むカスタムレポートを表形式で生成するためのユーザーインターフェイスがあります。

この機能には、Delivery Controllerバージョン 7.12以降が必要です。

以前に保存されたカスタムレポートクエリの一覧で、［実行］をクリックするとそのレポートを CSV形式でエクスポ
ートでき、［ODataのコピー］をクリックすると該当するODataクエリをコピーして共有でき、［編集］をクリック
するとクエリを編集できます。
マシン、接続、セッション、またはアプリケーションインスタンスに基づいて、新しいカスタムレポートクエリを作
成できます。フィールド（たとえばマシン、デリバリーグループ、または期間）に基づいてフィルター条件を指定し
ます。カスタムレポートに必要な追加の列を指定します。プレビューには、レポートデータのサンプルが表示されま
す。カスタムレポートクエリを保存すると、保存済みクエリのリストに追加されます。

コピーしたODataクエリに基づいて、新しいカスタムレポートクエリを作成できます。それには、OData Queryオ
プションを選択し、コピーした ODataクエリを貼り付けます。結果として得られたクエリを、後で実行するために
保存できます。

また、重要なイベントやアクションの発生は、フラグアイコンで示されます。フラグをクリックすると、発生したイ
ベントまたはアクションが表示されます。

メモ：
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• バージョン 7より前の VDAに対しては、HDX接続のログオンデータは収集されません。以前のバージョンの
VDAについては、チャートデータが 0として表示されます。

• Citrix Studioで削除されたデリバリーグループは、関連データがクリーンアップされるまで Directorの［傾
向］フィルターで選択できます。削除されたデリバリーグループを選択すると、保存まで使用可能なデータの
グラフが表示されます。ただし、テーブルにはデータは表示されません。

• デリバリーグループ間でアクティブなセッションがあるマシンを移動すると、移動後のデリバリーグループの
［リソース使用率］および［負荷評価基準インデックス］テーブルで両方のデリバリーグループの統合された測
定値が表示されます。

レポートのエクスポート

傾向データをエクスポートして、通常使用レポートおよび能力管理レポートを生成できます。エクスポートでは、
PDF、Excel、および CSVレポート形式がサポートされます。PDFと Excel形式のレポートには、傾向がグラフとテ
ーブルとして表示されます。CSV形式のレポートには、処理してビューを生成したり、アーカイブしたりできる表形
式のデータが含まれます。

レポートをエクスポートするには、次の手順に従います。

1.［傾向］タブに移動します。
2. フィルターの基準と期間を設定し、［適用］をクリックします。傾向グラフとテーブルにデータが入力されます。
3.［エクスポート］をクリックして、レポートの名前と形式を入力します。

Directorは、選択したフィルター基準に基づいてレポートを生成します。フィルター基準を変更した場合は、［適用］
をクリックしてから［エクスポート］をクリックします。

注：大量のデータをエクスポートすると、Directorサーバー、Delivery Controllerおよび SQLサーバーのメモリ
と CPUの消費が著しく増加します。サポートされる同時エクスポート処理の数とエクスポートできるデータの量は、
エクスポートのパフォーマンスを最適にするため、デフォルトの上限に設定されています。

サポートされるエクスポート上限

エクスポートされる PDFと Excelのレポートは、選択されたフィルター基準によるグラフィカルなチャートが含ま
れています。ただし、すべてのレポート形式の表形式のデータは、行の数またはテーブルのレコード数のデフォルト
値を超えた値は切り捨てられています。サポートされるデフォルトのレコード数は、レポート形式に基づいて定義さ
れます。

Directorアプリケーションの設定をインターネットインフォメーションサービス（IIS）で構成して、デフォルトの
上限を変更できます。

VHD形式
サポートされるデフォル
トのレコード数

Directorアプリケーシ
ョンの設定におけるフィ
ールド

サポートされる最大レコ
ード数

PDF 500 UI.ExportPdfDrilldownLimit5000
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VHD形式
サポートされるデフォル
トのレコード数

Directorアプリケーシ
ョンの設定におけるフィ
ールド

サポートされる最大レコ
ード数

Excel 100,000 UI.ExportExcelDrilldownLimit100,000

CSV 100,000（［セッション］
タブで 10,000,000）

UI.ExportCsvDrilldownLimit100,000

エクスポートできるレコード数の上限を変更するには、次の手順に従います。

1. IISマネージャーコンソールを開きます。
2.［Default Web Site］ノードを開き、［Director］Webサイトを選択します。
3.［アプリケーションの設定］をダブルクリックします。
4. フィールドを編集するか、新しいフィールドを追加します。

［アプリケーションの設定］でこれらのフィールドの値を追加すると、デフォルト値が上書きされます。

警告：サポートされる最大レコード数より多くフィールド値を設定すると、エクスポートのパフォーマンスが影響を
受ける可能性があり、サポートもされません。

エラー処理

このセクションでは、エクスポート処理中に発生しうるエラーに対処するための情報を提供します。

• Directorのタイムアウト

このエラーは、Directorサーバーでの、またはMonitor Serviceによるネットワーク問題や高いリソース使用率に
よって発生する可能性があります。

デフォルトのタイムアウト時間は 100 秒間です。Director サービスのタイムアウト時間を増やすには、
インターネットインフォメーションサービス（IIS）の Director アプリケーションの設定で Connec-
tor.DataServiceContext.Timeoutフィールドの値を設定します：

1. IISマネージャーコンソールを開きます。

2.［Default Web Site］ノードを開き、［Director］Webサイトを選択します。

3.［アプリケーションの設定］をダブルクリックします。

4. 値 Connector.DataServiceContext.Timeoutを編集します。

• モニターのタイムアウト

このエラーは、Monitor Serviceによる、または SQLサーバーでのネットワーク問題や高いリソース使用率によっ
て発生する可能性があります。

Monitor Serviceのタイムアウト時間を増やすには、Delivery Controllerで以下の PowerShellコマンドを実行
します：
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1 asnp Citrix.*
2 Get-MonitorConfiguration
3 Set-MonitorConfiguration -MonitorQueryTimeoutSeconds <timeout value>

• 同時エクスポートまたはプレビュー処理上限

Directorでは、エクスポートまたはプレビューの 1つのインスタンスがサポートされます。同時エクスポートまたは
プレビュー処理上限エラーが発生した場合は、次のエクスポート処理を後で実行してください。

同時エクスポートまたはプレビュー処理の数を増やすことはできますが、Directorのパフォーマンスに影響する可能
性があり、サポートもされません：

1. IISマネージャーコンソールを開きます。

2.［Default Web Site］ノードを開き、［Director］Webサイトを選択します。

3.［アプリケーションの設定］をダブルクリックします。

4. 値 UI.ConcurrentExportLimitを編集します。

• Directorのディスク領域不足

各エクスポート処理には、Windows Tempフォルダーに最大 2GBのハードディスク容量が必要です。容量をクリ
アするか、Directorサーバーにハードディスク容量を追加してからエクスポートを再試行してください。

Hotfixの監視

特定のマシンの VDA（物理または仮想）にインストールされている Hotfixを確認するには、［マシンの詳細］ビュー
を選択します。

ユーザーマシンの電源状態の制御

Directorで選択したマシンの電源の状態を制御するには、［電源制御］オプションを使用します。これらのオプショ
ンはデスクトップ OSマシンに対してのみ実行でき、サーバー OSマシンに対しては使用できません。

注：この機能は、物理マシンまたはリモート PCアクセスを使用しているマシンに対しては使用できません。

コマンド 機能

再起動 仮想マシン上のすべてのプロセスを停止して、通常の
再起動処理（ソフト再起動）を実行します。たとえば、
Directorに起動に失敗したことが表示されたマシンを
再起動するときにこのコマンドを使用します。
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コマンド 機能

強制再起動 通常のシャットダウン処理を行わずに強制的に仮想マ
シンを再起動します。これは、物理サーバーの電源プ
ラグを抜いてから電源を入れるのと同等の操作です。

シャットダウン 仮想マシン上のすべてのプロセスを停止して、通常の
シャットダウン処理（ソフトシャットダウン）を実行
します。

強制シャットダウン 通常のシャットダウン処理を行わずに強制的に仮想マ
シンをシャットダウンします。物理サーバーの電源プ
ラグを抜くのと同等の操作です。実行中のプロセスを
正しく停止できない場合があるため、この方法で仮想
マシンをシャットダウンするとデータが失われる可能
性があります。

一時停止 仮想マシンを一時停止して、そのときの状態をデフォ
ルトのストレージリポジトリ上にファイルとして保存
します。この方法で仮想マシンを一時停止してからそ
のホストサーバーをシャットダウンし、ホストサーバ
ーを再起動してから仮想マシンを元の実行状態に戻す
ことができます。

再開 一時停止状態の仮想マシンを再開して、元の実行状態
に戻します。

起動 シャットダウン状態の仮想マシンを起動します（「コー
ルドスタート」とも呼ばれます）。

電源制御操作に失敗した場合、アラート上にマウスポインターを置くと問題の詳細情報がポップアップメッセージと
して表示されます。

マシンへの接続の無効化

メンテナンスモードでは、管理者がイメージの保守作業を行っている間、一時的にユーザーが接続できなくなります。

マシンをメンテナンスモードにすると、メンテナンスモードを解除するまでそのマシンへの接続が禁止されます。そ
のマシンにユーザーがログオンしている場合は、すべてのユーザーがログオフした後でメンテナンスモードに切り替
わります。ユーザーのログオフを促すには、マシンのシャットダウンを通知するメッセージをユーザーに送信したり、
電源制御機能を使って強制的にマシンをシャットダウンしたりできます。

1.［ユーザーの詳細］ビューなどからマシンを選択するか、［フィルター］ビューでマシンのグループを選択しま
す。
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2.［メンテナンスモード］を選択し、オプションをオンにします。

メンテナンスモードのデスクトップにユーザーが接続を試みると、デスクトップを使用できないことを示すメッセー
ジが表示されます。管理者がメンテナンスモードを解除するまで、新しい接続は許可されません。

アラートおよび通知

August 5, 2022

アラートの監視

アラートは、Directorのダッシュボードおよびそのほかの概要ビューに、警告および重大アラートシンボルと共に表
示されます。アラートは、Platinumライセンスを持つユーザーが使用できます。アラートは、1分ごとに自動的に
更新されます。オンデマンドで更新することもできます。

警告アラート（⻩色の三⻆形）は、条件の警告しきい値以上になっていることを示します。

重大アラート（赤の円）は、条件の重大しきい値以上になっていることを示します。

サイドバーでアラートを選択して下部にある［アラートに移動］リンクをクリックするか、［Director］ページの上
部にある［アラート］を選択すると、アラートに関するさらに詳細な情報を表示できます。

［アラート］ビューで、アラートをフィルターおよびエクスポートできます。たとえば、先月特定のデリバリーグルー
プで失敗したサーバー OSマシンや、特定のユーザーに対するすべてのアラートを特定することができます。詳しく
は、「レポートのエクスポート」を参照してください。
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Citrixアラート：Citrixアラートは、Citrixコンポーネントで発生し、Directorで監視されるアラートです。Citrix
アラートは、Director内で［アラート］>［Citrixアラートポリシー］の順に選択して構成できます。この構成では、
設定したしきい値を超過した場合のアラートに関して、ユーザーおよびグループにメール送信する通知を設定できま
す。通知は、Octoblu webhookまたは SNMPトラップとしても構成できます。Citrixアラートのセットアップに
ついて詳しくは、「アラートポリシーの作成」を参照してください。

SCOMアラート：SCOMアラートには、Microsoft System Center 2012 Operations Manager（SCOM）から
のアラート情報が表示されます。これにより、Director内のデータセンターの稼働状態およびパフォーマンスがより
包括的に示されます。詳しくは、「SCOMアラート」を参照してください。

サイドバーを展開する前にアラートアイコンの隣に表示されているアラートの数は、Citrixアラートと SCOMアラ
ートの合計数です。

アラートポリシーの作成

特定のセッション数基準のセットを満たした場合にアラートを生成するなどの目的で、新しいアラートポリシーを作
成するには、以下の手順に従います：

1.［アラート］>［Citrixアラートポリシー］の順に選択し、［サーバー OSポリシー］などを選択します。
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2.［Create］をクリックします。
3. ポリシーの名前と説明を入力し、アラートをトリガーするために満たす必要がある条件を設定します。たとえ
ば、最大接続済みセッション数、最大切断セッション数、および最大同時セッション数に対して、警告とする
数および重大とする数を指定します。警告値を重大値よりも大きくすることはできません。詳しくは、「アラー
トポリシーの条件」を参照してください。

4. 再アラート間隔を設定します。アラートの条件が引き続き満たされている場合、アラートはこの間隔で再トリ
ガーされます。アラートポリシーで設定されている場合は、メール通知が生成されます。クリアされたアラー
トの場合、再アラート間隔でメール通知が生成されることはありません。

5. スコープを設定します。たとえば、特定のデリバリーグループに対して設定します。
6. お知らせ設定で、アラートがトリガーされたときのメール通知の送信先を指定します。アラートポリシーでメ
ールお知らせ設定を行うには、［メールサーバーの構成］タブでメールサーバーを指定する必要があります。

7.［保存］をクリックします。

Octoblu webhook構成について詳しくは、「Octoblu webhookによるアラートポリシーの構成」を参照してく
ださい。

SNMPトラップ構成について詳しくは、「SNMPトラップによるアラートポリシーの構成」を参照してください。

スコープに 20件以上のデリバリーグループが定義されているポリシーを作成すると、構成が完了するまでにおよそ
30秒かかる場合があります。完了するまで、スピナーアイコンが表示されます。

最大 20の一意のデリバリーグループに対して、50以上のポリシー（合計で 1000デリバリーグループターゲット）
を作成すると、応答時間が遅くなることがあります（5秒以上）。

アクティブなセッションがあるマシンをデリバリーグループから別のデリバリーグループに移動すると、マシンパラ
メーターで定義されたデリバリーグループアラートが誤って発信されることがあります。

アラートポリシーの条件

アラートポリシーの条件 説明および推奨される操作

最大接続セッション数 最大接続済みセッションの数。Directorセッションの
傾向ビューで、最大接続済みセッション数をチェック
します。セッションの負荷に対応するのに十分な処理
能力があることを確認します。必要に応じ、マシンを
追加します。

最大切断セッション数 最大切断セッションの数。Directorセッションの傾向
ビューで、最大切断セッション数をチェックします。
セッションの負荷に対応するのに十分な処理能力があ
ることを確認します。必要に応じ、マシンを追加しま
す。必要に応じ、切断されたセッションからログオフ
します。
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アラートポリシーの条件 説明および推奨される操作

合計最大同時セッション数 最大同時セッションの数。Directorセッションの傾向
ビューで、最大同時セッション数をチェックします。
セッションの負荷に対応するのに十分な処理能力があ
ることを確認します。必要に応じ、マシンを追加しま
す。必要に応じ、切断されたセッションからログオフ
します。

CPU CPUの使用率（%）。CPUを消費しているプロセスや
リソースを特定します。必要に応じてプロセスを終了
します。プロセスを終了すると、保存されていないデ
ータは失われます。すべてが想定どおりに機能してい
る場合は、将来的に CPUリソースを追加します。注：
ポリシー設定［リソースの監視を有効にします］はデ
フォルトで有効で、VDAがインストールされているマ
シンの CPUとメモリパフォーマンスカウンターを監
視できます。このポリシー設定が無効にされると、
CPUとメモリの状況に関するアラートがトリガーされ
ます。詳しくは、「監視のポリシー設定」を参照してく
ださい。

メモリ メモリの使用率（%）。メモリを消費しているプロセス
やリソースを特定します。必要に応じてプロセスを終
了します。プロセスを終了すると、保存されていない
データは失われます。すべてが想定どおりに機能して
いる場合は、将来的にメモリを追加します。注：ポリシ
ー設定［リソースの監視を有効にします］はデフォル
トで有効で、VDAがインストールされているマシンの
CPUとメモリパフォーマンスカウンターを監視できま
す。このポリシー設定が無効にされると、CPUとメモ
リの状況に関するアラートがトリガーされます。詳し
くは、「監視のポリシー設定」を参照してください。

接続エラー率 過去 1時間の接続エラーの率。接続の合計試行回数に
対する合計エラー数の割合に基づいて計算されます。
Director接続エラーの傾向ビューで、構成ログから記
録されたイベントをチェックします。アプリケーショ
ンまたはデスクトップにアクセスできるかどうかを確
認します。
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アラートポリシーの条件 説明および推奨される操作

接続エラー数 過去 1時間の接続エラー数。Director接続エラーの傾
向ビューで、構成ログから記録されたイベントをチェ
ックします。アプリケーションまたはデスクトップに
アクセスできるかどうかを確認します。

ICA往復時間（平均） 平均 ICA往復時間。NetScaler HDX Insightで ICA
RTTの詳細を確認して、根本原因を特定します。
NetScalerが利用可能でない場合は、［Directorのユ
ーザー詳細］ビューで ICA RTTと遅延をチェックし、
これがネットワークの問題か、または XD/XAの問題か
を特定します。詳しくは、NetScaler Insight Center
のドキュメント「HDX Insight」を参照してください。

ICA往復時間（セッション数） ICA往復時間を超過しているセッションの数。
NetScaler HDX Insightで、ICA RTTが高いセッシ
ョンの数をチェックします。詳しくは、NetScaler
Insight Centerのドキュメント「HDX Insightのレ
ポート」を参照してください。NetScalerが利用可能
でない場合は、ネットワークチームと協力し根本原因
を特定してください。

ICA RTT（セッションの%） 平均 ICA往復時間を釣果しているセッションの割合
（%）。NetScaler HDX Insightで、ICA RTTが高いセ
ッションの数をチェックします。詳しくは、
NetScaler Insight Centerのドキュメント「HDX
Insightのレポート」を参照してください。
NetScalerが利用可能でない場合は、ネットワークチ
ームと協力し根本原因を特定してください。

ICA RTT（ユーザー） 特定のユーザーが開始したセッションに適用される
ICA往復時間。1つ以上のセッションで ICA RTTがし
きい値よりも高い場合は、アラートがトリガーされま
す。

障害が発生したマシン（デスクトップ OS） 失敗したデスクトップ OSマシンの数。Directorの
［ダッシュボード］ビューおよび［フィルター］ビュー
に表示されるように、エラーはさまざまな理由で発生
します。Citrix Scout診断を実行して、原因を特定し
ます。詳しくは、「ユーザーの問題のトラブルシューテ
ィング」を参照してください。
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アラートポリシーの条件 説明および推奨される操作

障害が発生したマシン（サーバー OS） 失敗したサーバー OSマシンの数。Directorの［ダッ
シュボード］ビューおよび［フィルター］ビューに表示
されるように、エラーはさまざまな理由で発生します。
Citrix Scout診断を実行して、原因を特定します。

平均ログオン期間 過去 1時間に行われたログオンの平均ログオン処理時
間。Directorのダッシュボードをチェックし、ログオ
ンの処理時間に関する最新のメトリックを取得します。
短時間のうちに多数のユーザーがログインすると、ロ
グオンに時間がかかる場合があります。原因を絞り込
むため、ログオンのベースラインおよび内訳をチェッ
クします。詳しくは、「ユーザーログオンの問題の診断」
を参照してください。

ログオン処理時間（ユーザー） 過去 1時間に行われた指定されたユーザーのログオン
に関するログオン処理時間。

負荷評価基準インデックス 過去 5分間の負荷評価基準インデックスの値。
Directorで、ピーク負荷（最大負荷）に達している可
能性があるサーバー OSマシンをチェックします。ダ
ッシュボード（障害）と負荷評価基準インデックス傾
向レポートの両方を表示します。

Octoblu webhookによるアラートポリシーの構成

メール通知は例外として、Octoblu webhookでアラートポリシーを構成して IoTサービスを開始できます。

注：この機能の使用には、Delivery Controllerバージョン 7.11以降が必要です。

アラートを使用した IoTサービスの例としては、SMS通知の送信によるスタッフのサポートや、カスタムインシデ
ント解決プラットフォームとの統合による追跡通知の支援などがあります。

PowerShellコマンドレットを使用して、HTTPコールバックまたは HTTP POSTでアラートポリシーを構成でき
ます。webhooksのサポートのために拡張されます。

新しい Octoblu ワークフローの作成および対応する webhook URL の取得について詳しくは、『Octoblu
Developer Hub』を参照してください。

新しいアラートポリシーや既存のポリシーに対して Octoblu webhook URLを構成するには、次の PowerShell
コマンドレットを使用します。

webhook URLで新しいアラートポリシーを作成する場合：
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1 $policy = New-MonitorNotificationPolicy -Name <Policy name> -
Description <Policy description> -Enabled $true -Webhook <Webhook
URL>

既存のアラートポリシーにwebhook URLを追加する場合：

1 Set-MonitorNotificationPolicy - Uid <Policy id> -Webhook <Webhook URL>

PowerShellコマンドのヘルプについては、たとえば次のように PowerShellヘルプを使用します：

1 Get-Help <Set-MonitorNotificationPolicy>

アラートポリシーから生成された通知によって、webhook URLへの POSTコールでwebhookがトリガーされま
す。POSTメッセージには通知の情報が JSON形式で含まれます：

1 {
2 ”NotificationId” : \<Notification Id\>,
3
4 ”Target” : <Notification Target Id>,
5
6 ”Condition” : <Condition that was violated>,
7
8 ”Value” : <Threshold value for the Condition>,
9

10 ”Timestamp”: <Time in UTC when notification was generated>,
11
12 ”PolicyName”: <Name of the Alert policy>,
13
14 ”Description”: <Description of the Alert policy>,
15
16 ”Scope” : <Scope of the Alert policy>,
17
18 ”NotificationState”: <Notification state critical, warning, healthy or

dismissed>,
19
20 ”Site” : \<Site name\> }
21
22 <!--NeedCopy-->
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SNMPトラップによるアラートポリシーの構成

SNMPトラップを構成されたアラートがトリガーされると、対応する SNMPトラップメッセージが構成済みのネッ
トワークリスナーに転送され、さらに処理されます。Citrixアラートは、SNMPバージョン 2以降のトラップをサポ
ートします。現時点では、トラップメッセージを 1つのリスナーに転送できます。

注：この機能の使用には、Delivery Controllerバージョン 7.12以降が必要です。

SNMPトラップを構成するには、以下の PowerShellコマンドレットを使用します：

• 現時点の SNMPサーバー構成を取得する：

1 Get-MonitorNotificationSnmpServerConfiguration

• SNMPバージョン 2のサーバー構成を設定する：

1 Set-MonitorNotificationSnmpServerConfiguration -ServerName <
Server IP> -PortNumber <Port ID> -SnmpSender <Sender name> -
CommunityString public -Protocol V2

• SNMPバージョン 3のサーバー構成を設定する：

1 $authpass = ”<authentication password>” | ConvertTo-SecureString
-AsPlainText -Force

2 $privpass = ”<Privacy password>” | ConvertTo-SecureString -
AsPlainText -Force

3 Set-MonitorNotificationSnmpServerConfiguration -ServerName <
Server IP> -PortNumber <Port ID> -SnmpSender <Sender name> -
EngineId <Engine Id> -AuthPassword $authpass -PrivPassword
$privpass -PrivPasswordProtocol <Privacy password protocol> -
AuthPasswordProtocol <Authentication password protocol> -
Protocol V3

4 <!--NeedCopy-->

• 既存のアラートポリシーに SNMPトラップを有効化する：

1 Set-MonitorNotificationPolicy -IsSnmpEnabled $true -Uid <Policy ID
>

• SNMPトラップ構成を持つ新しいアラートポリシーを作成する：
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1 $policy = New-MonitorNotificationPolicy -Name <Policy name> -
IsSnmpEnabled $true -Description <Policy description> -Enabled
$true

Directorからの SNMPトラップメッセージ内の OIDの構造は以下のようになります：
1.3.6.1.4.1.3845.100.1.<UID>
<UID>は Directorに定義されたすべてのアラートポリシーに対して順次生成されます。そのため、OIDはユーザー
環境ごとに一意です。

• 1.3.6.1.4.1.3845.100.1を使用すると、Directorからのすべてのトラップメッセージがフィルタリングさ
れます。

• 1.3.6.1.4.1.3845.100.1.<UID>を使用すると、特定のアラートのトラップメッセージがフィルタリングさ
れ、処理されます。

以下のコマンドレットを使用すると、ご使用の環境に定義されたアラートポリシーの UIDを取得できます：

1 Get-MonitorNotificationPolicy

SNMPトラップは SCOMに転送できます。それには、SCOMを Delivery Controllerとともに構成してトラップ
メッセージをリスンします。

SCOMアラート統合の構成

Directorとの SCOM統合により、SCOMからのアラート情報を、Directorのダッシュボードおよびそのほかの概
要ビューで表示できるようになります。

SCOMアラートは、Citrixアラートと共に画面上に表示されます。SCOMアラートには、サイドバーの［SCOM］タ
ブからアクセスしてドリルダウンすることができます。

1か月前までの過去のアラートを表示し、情報を並べ替えてフィルターし、フィルターされた情報を CSV、Excel、お
よび PDFレポート形式にエクスポートすることができます。詳しくは、「レポートのエクスポート」を参照してくだ
さい。

SCOM統合では、リモート PowerShell 3.0以降を使用して SCOM管理サーバーのデータをクエリし、ユーザーの
Directorセッションで永続的な実行空間接続を維持します。Directorおよび SCOMサーバーの PowerShellバー
ジョンが同じである必要があります。
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SCOM統合の要件は、以下のとおりです：

• Windows Server 2012 R2
• System Center 2012 R2 Operations Manager
• PowerShell 3.0以上（Directorおよび SCOMサーバーの PowerShellバージョンは一致する必要があり
ます）

• クアッドコア CPUと 16GBの RAM（推奨）
• SCOMのプライマリ管理サーバーは、Directorのweb.configファイルで構成する必要があります。この処
理は、DirectorConfigツールを使用して実行できます。

注：

• Director管理者アカウントを SCOMオペレーターの役割として構成することをお勧めします。これによ
り、管理者が Directorで完全なアラート情報を取得できるようになります。そのように構成できない場合、
DirectorConfigツールを使用して SCOM管理者アカウントをweb.configファイルに構成できます。

• 最適なパフォーマンスのために、構成する Director管理者の数は、1つの SCOM管理サーバーにつき 10人
以下とすることをお勧めします。

Directorサーバーで、以下を実行します：

1. コマンド Enable-PSRemotingを実行して、PowerShellリモート処理を有効にします。

2. SCOM管理サーバーを TrustedHosts一覧に追加します。PowerShellプロンプトを開いて、次のコマンド
を実行します：

a) 最新の TrustedHosts一覧を取得します。

1 Get-Item WSMAN:\localhost\Client\TrustedHosts
2 <!--NeedCopy-->
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1 1. Add the FQDN of the SCOM Management Server to the list of
TrustedHosts. \<Old Values\> represents the existing set of entries
returned from Get-Item cmdlet

1 Set-Item WSMAN:\localhost\Client\TrustedHosts -Value ”<FQDN SCOM
Management Server>,<Old Values>”

2 <!--NeedCopy-->

1. DirectorConfigツールを使用して、SCOMを構成します。

1 C:\inetpub\wwwroot\Director\tools\DirectorConfig.exe /configscom
2 <!--NeedCopy-->

SCOM管理サーバーで、以下を実行します：

1. SCOM管理者の役割に、Director管理者を割り当てます。

a) SCOM管理コンソールを開き、［管理］>［セキュリティ］>［ユーザーロール］の順に選択します。

b)［ユーザーロール］では、新しいユーザー役割を作成するか、または既存のユーザー役割を変更すること
ができます。SCOMデータへのアクセス方法を定義する SCOMオペレーターの役割には 4つのカテゴ
リがあります。たとえば、読み取り専用の役割には、［管理］ペインが表示されず、規則、マシン、アカ
ウントを検出または管理することができません。オペレーターの役割は、すべての管理権限を実行でき
る管理者の役割です。

注：Director管理者がオペレーター以外の役割に割り当てられている場合、以下の操作を実行できませ
ん：

• 複数の管理サーバーが構成されており、プライマリ管理サーバーを利用できない場合、Director
管理者はセカンダリ管理サーバーに接続できません。プライマリ管理サーバーは Director の
web.configファイルで構成されるサーバーであり、前述の手順 3で DirectorConfigツールで指
定されたサーバーです。セカンダリ管理サーバーは、プライマリサーバーのピア管理サーバーです。

• アラートのフィルター時に、Director管理者はアラートソースを検索できません。検索するには、
オペレーターレベルの権限が必要です。

c) ユーザー役割を変更するには、役割を右クリックし、［プロパティ］をクリックします。

d)［ユーザーロールのプロパティ］ダイアログで、指定したユーザー役割に Director管理者を追加するか、
またはそこから Director管理者を削除することができます。

2. Director管理者を、SCOM管理サーバーの［Remote Management Users］グループに追加します。これ
により、Director管理者がリモート PowerShell接続を確立できるようになります。

3. コマンド Enable-PSRemotingを実行して、PowerShellリモート処理を有効にします。
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4. WS-Managementプロパティ制限を設定します：

a) MaxConcurrentUsersの変更：

CLI：

1 winrm set winrm/config/winrs @{
2 MaxConcurrentUsers = ”20” }

PS：

1 Set -Item WSMan:\localhost\Shell\MaxConcurrentUsers 20

b) MaxShellsPerUserの変更：

CLI：

1 winrm set winrm/config/winrs @{
2 MaxShellsPerUser=”20” }

PS：

1 Set-Item WSMan:\localhost\Shell\MaxShellsPerUser 20

c) MaxMemoryPerShellMBの変更：

CLI：

1 winrm set winrm/config/winrs @{
2 MaxMemoryPerShellMB=”1024” }

PS：

1 Set -Item WSMan:\localhost\Shell\MaxMemoryPerShellMB 1024

5. SCOM統合が混在ドメイン環境で機能するよう、以下のレジストリエントリを設定します。

パス：HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System

値の名前：LocalAccountTokenFilterPolicy
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種類：DWord

値：1

注意：レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一切責任を負いません。
レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジストリファイルのバックアップ
を作成してから、レジストリを編集してください。

SCOM 統合がセットアップされると、メッセージ「Cannot get the latest SCOM alerts. View the Director
server event logs for more information」が表示されることがあります。サーバーイベントログを使用して問題
を特定し、解決することができます。次の原因が考えられます。

• Directorまたは SCOMマシンで、ネットワーク接続が失われた。
• SCOMサービスが利用できないか、ビジー状態のため応答していない。
• 構成したユーザーの権限が変更されていたため、認証に失敗した。
• SCOMデータの処理中に、Directorでエラーが発生した。
• Directorと SCOMサーバーの PowerShellバージョンが不一致。

委任管理と Director

October 22, 2021

管理権限の委任機能では、管理者、役割、およびスコープという 3つの概念が使用されます。管理者の権限は、その
管理者の役割とそのスコープに基づいて定義されます。たとえば、管理者にヘルプデスク管理者の役割を割り当てて、
その役割のスコープとして特定のサイトのエンドユーザーを指定できます。

委任管理者の作成について詳しくは、「委任管理」を参照してください。

付与されている管理権限により、その管理者に表示される Directorのインターフェイスと実行可能なタスクが決定
されます。権限により、次の内容が決定されます。

• その管理者がアクセスできる Directorの表示内容。これを「ビュー」と呼びます。
• その管理者が表示したり操作したりできるデスクトップ、マシン、およびセッション。
• ユーザーセッションのシャドウやメンテナンスモードの有効化など、その管理者が実行できるコマンド。

組み込みの役割および権限によっても、管理者が Directorで実行できるタスクが決定されます。

管理者の役割 Directorでの権限

すべての管理権限を実行できる管理者 すべてのビューに制限なくアクセスして、ユーザーセ
ッションのシャドウ、メンテナンスモードの有効化、
傾向データのエクスポートなどすべてのコマンドを実
行できます。
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管理者の役割 Directorでの権限

デリバリーグループ管理者 すべてのビューに制限なくアクセスして、ユーザーセ
ッションのシャドウ、メンテナンスモードの有効化、
傾向データのエクスポートなどすべてのコマンドを実
行できます。

読み取り専用管理者 すべてのビューに制限なくアクセスして、一般的な情
報と、指定されているスコープのすべてのオブジェク
トを表示できます。HDXチャネルからレポートをダウ
ンロードして、［傾向］ビューのエクスポートオプショ
ンを使って傾向データをエクスポートできます。その
ほかのコマンドは実行できず、ビューで設定を変更す
ることはできません。

ヘルプデスク管理者 ［ヘルプデスク］および［ユーザーの詳細］ビューにの
みアクセスでき、委任されたオブジェクトのみを表示
できます。ユーザーセッションをシャドウしたり、そ
のユーザーに対してコマンドを実行したりできます。
メンテナンスモードを有効にしたり解除したりできま
す。デスクトップ OSマシンの電源制御オプションを
使用できます。［ダッシュボード］ビュー、［傾向］ビュ
ー、［アラート］ビュー、および［フィルター］ビュー
にはアクセスできません。サーバー OSマシンの電源
制御オプションは使用できません。

マシンカタログ管理者 アクセスなし。この管理者は、Directorを使用したり
データを表示したりできません。マシン詳細ページ
（マシンベースの検索）にはアクセスできます。

ホスト管理者 アクセスなし。この管理者は、Directorを使用したり
データを表示したりできません。

Director管理者のカスタム役割を構成するには

Studioでは、組織の要件に応じて Director用のカスタムの役割を構成して、管理権限を柔軟に委任できます。たと
えば、組み込みのヘルプデスク管理者の役割を制限して、この管理者がユーザーのセッションをログオフすることを
禁止できます。

Director用のカスタムの役割を作成する場合は、その役割に以下の一般的な権限も付与する必要があります：

• Directorにログオンするための Delivery Controller権限 -少なくとも管理者ノードでの読み取り専用アク
セス

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 1257



XenAppおよび XenDesktop 7.15 LTSR

• デリバリーグループのデータを Directorで閲覧するための権限 -少なくとも読み取り専用アクセス

または、既存の役割をコピーしてカスタムの役割を作成し、異なるビューのための権限を追加することができます。
たとえば、ヘルプデスクの役割をコピーして、［ダッシュボード］ページや［フィルター］ページを表示するための権
限を追加できます。

以下の Director用の権限を追加します。

• マシンで実行中のアプリケーションの強制終了
• マシンで実行中のプロセスの強制終了
• マシン上でのリモートアシスタンス
• vDiskのリセット操作
• ユーザープロファイルのリセット
• クライアント詳細ページの表示
• ダッシュボードページの表示
• フィルターページの表示
• マシン詳細ページの表示
• 傾向ページの表示
• ユーザー詳細ページの表示

この例では、シャドウ機能（マシン上でのリモートアシスタンス）が無効になっています。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 1258



XenAppおよび XenDesktop 7.15 LTSR

権限は、UIで使えるようにするために、他の権限への依存関係を持つ場合があります。たとえば、マシンで実行中の
アプリケーションの強制終了権限を選択すると、その役割のために権限を持つこれらのパネルのみで、［アプリケーシ
ョンの終了］の機能が有効になります。以下のパネルの権限を選択することができます：

• フィルターページの表示
• ユーザー詳細ページの表示
• マシン詳細ページの表示
• クライアント詳細ページの表示

さらに、他のコンポーネントの権限の一覧から、次のデリバリーグループ権限の追加を検討します。

• デリバリーグループメンバーシップによるマシンのメンテナンスモードの有効/無効。
• デリバリーグループメンバーシップによるWindowsデスクトップマシンの電源操作。
• デリバリーグループメンバーシップによるマシンのセッション管理。

Director展開環境の保護

August 24, 2021

この記事では、Directorの展開および構成時に使用すべき、システムのセキュリティを保護するための機能について
説明します。

Microsoftインターネットインフォメーションサービス（IIS）の構成

制限された IIS構成で Directorを構成できます。これはデフォルトの IIS構成ではありません。

ファイル拡張子

一覧にないファイル拡張子を禁止することができます。
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Directorは要求のフィルタリングに、次のファイル拡張子が必要です。

• .aspx
• .css
• .html
• .js
• .png
• .svc
• .woff
• .woff2
• .png
• .eot
• .svg
• .ttf
• .json
• .（リダイレクト用）

Directorは要求のフィルタリングに、次の HTTP動詞が必要です。次の一覧にない動詞を禁止できます。

• GET
• POST
• HEAD

Directorは次を必要としません。

• ISAPIフィルター
• ISAPI拡張
• CGIプログラム
• FastCGIプログラム

重要：

• Directorには完全な信頼が必要です。グローバル.NET信頼レベルを［High］またはそれ以下に設定しない
でください。

• Directorは個別のアプリケーションプールを保持します。Directorの設定を変更するには、Directorサイト
を選択し変更します。

ユーザー権利の構成

Directorがインストールされると、そのアプリケーションプールには［サービスとしてログオン］のログオン権限と
［プロセスのメモリクォータの増加］、［セキュリティ監査の生成］、［プロセスレベルトークンの置き換え］の権限が付
与されます。これはアプリケーションプールが作成された時の通常のビヘイビアーです。

通常、これらのユーザー権利を変更する必要はありません。これらの権限は Directorでは使用されず自動的に無効
になります。
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Directorの通信

実稼働環境では、Directorとサーバーの間で通信されるデータを保護するために、インターネットプロトコルセキュ
リティ（IPsec）または HTTPSプロトコルを使用することをお勧めします。IPsecは、インターネットプロトコル
の標準機能拡張のセットです。インターネットプロトコルは、データ整合性と再生の保護により通信の認証と暗号化
の機能を提供します。IPsecはネットワーク層のプロトコルセットであるため、上位レベルのプロトコルでそのまま
IPSecを使用できます。HTTPSは、TLS（Transport Layer Security）プロトコルを使用して強力なデータ暗号化
機能を提供します。

注：

• 実稼働環境では、Directorへのすべての接続が保護されるようにしてください。
• Directorからの通信を保護するには、個別に各接続を構成する必要があります。
• SSLプロトコルは、推奨されていません。代わりにより安全な TLSプロトコルを使用します。
• IPsecではなく TLSを使用して、NetScalerとの通信を保護する必要があります。

Directorと XenAppおよび XenDesktopサーバーの（監視およびレポート機能のための）通信を保護する方法に
ついて詳しくは、「データアクセスセキュリティ」を参照してください。

DirectorとNetScalerの（NetScaler Insightのための）通信を保護する方法について詳しくは、「ネットワーク分
析機能の構成」を参照してください。

Directorとライセンスサーバーの通信を保護する方法について詳しくは、「ライセンス管理コンソールの保護」を参
照してください。

Directorのセキュリティ境界による分離

Directorと同じWebドメイン（ドメイン名とポート）にWebアプリケーションを展開すると、これらのWebア
プリケーションの脆弱性により Director展開環境のセキュリティが低下する可能性があります。セキュリティ境界
を分離してセキュリティを強化するため、Webアプリケーションと異なるWebドメインに Directorを展開するこ
とをお勧めします。

XenDesktop 7よりも前の VDAに対する権限の構成

August 24, 2021

XenDesktop 7よりも前のバージョンの VDAがある場合、Directorには展開からの情報に加えて、Windowsリモ
ート管理（WinRM）によるリアルタイム状態と測定値が提供されます。

さらに、この手順を使用して XenDesktop 5.6 Feature Pack1のリモート PC用にWinRMを構成します。

デフォルトでは、デスクトップマシンのローカル管理者（一般的にはドメイン管理者および特権のあるそのほかのユ
ーザー）だけが、リアルタイムデータを表示するための権限を持っています。
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WinRMのインストールと構成については、CTX125243を参照してください。

ほかのユーザーがリアルタイムデータを確認できるようにするには、そのユーザーに権限を付与する必要があります。
たとえば、HelpDeskUsersという Active Directoryセキュリティグループのメンバーである複数の Directorユ
ーザー（HelpDeskUserA、HelpDeskUserBなど）がいるとします。グループには Studioでヘルプデスク管理者
の役割が割り当てられており、必要な Delivery Controller権限が付与されています。ただし、このグループはデス
クトップマシンからの情報にもアクセスする必要があります。

この場合、次のいずれかの方法で必要な権限を構成できます。

• Directorユーザーに権限を付与する（偽装モデル）
• Directorサービスに権限を付与する（信頼されたサブシステムモデル）

Directorユーザーに権限を付与するには（偽装モデル）

Directorでは、デフォルトで偽装モデルが使用されます。つまり、デスクトップマシンへのWinRM接続は、Director
ユーザーの IDを使って実行されます。つまり、このユーザーにはデスクトップに対する適切な権限が必要です。

必要な権限は、次のいずれかの方法で構成できます（これらの方法について詳しくは後述します）。

1. ユーザーをデスクトップマシン上のローカル管理者グループに追加する。
2. Directorで必要な特定の権限をユーザーに付与する。この方法では、デスクトップマシンのすべての管理権限
を Directorユーザー（HelpDeskUsersグループなど）に付与しなくても、必要な権限だけを付与できます。

Directorサービスに権限を付与するには（信頼されたサブシステムモデル）

Directorユーザーにデスクトップマシン上の権限を付与する代わりに、WinRM接続にサービス IDが使用されるよ
うにして、そのサービス IDに適切な権限のみを付与できます。

このモデルでは、DirectorのユーザーにはWinRMを呼び出す権限を付与しません。ユーザーは Directorを使って
データにアクセスできるだけです。

IISの Directorアプリケーションプールは、サービス IDとして実行するように構成されています。デフォルトで
は、APPPOOL\Director仮想アカウントが使用されます。リモート接続を実行すると、このアカウントがサーバー
の Active Directoryコンピューターアカウント（MyDomain\DirectorServer$など）として表示されます。この
アカウントに適切な権限を付与する必要があります。

複数の Director Webサイトが展開されている環境では、各Webサーバーのコンピューターアカウントを、適切な
権限で構成されている Active Directoryセキュリティグループに追加する必要があります。

WinRMに対してユーザーの IDではなくサービス IDを使用するように Directorを設定するには、「詳細構成」の説
明に従って次の設定を構成します：

1 Service.Connector.WinRM.Identity = Service
2 <!--NeedCopy-->
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必要な権限は、次のいずれかの方法で構成できます：

1. サービスアカウントをデスクトップマシン上のローカル管理者グループに追加する。
2. Directorで必要な特定の権限をサービスアカウントに付与する（後述）。この方法では、デスクトップマシン
のすべての管理権限をサービスアカウントに付与しなくても、必要な権限だけを付与できます。

特定のユーザーまたはグループにアクセス許可を割り当てるには

DirectorがWinRMでデスクトップマシンからの情報にアクセスできるようにするには、以下の権限が必要です。

• WinRM RootSDDLの読み取りおよび実行権限
• 以下のWMI名前空間権限：

– root/cimv2 -リモートアクセス
– root/citrix -リモートアクセス
– root/RSOP —リモートアクセスおよび実行

• 以下のローカルグループのメンバーシップ：
– パフォーマンスモニターユーザー
– イベントログリーダー

これらの権限を自動的に付与するには、x86\Virtual Desktop Agentおよび x64\Virtual Desktop Agentフォ
ルダーのインストールメディア、および C:\inetpub\wwwroot\Director\tools フォルダーに収録されている
ConfigRemoteMgmt.exeツールを使用します。すべての Directorユーザーに上記の権限を付与する必要があり
ます。

Active Directoryセキュリティグループ、ユーザー、またはコンピューターアカウントに上記の権限を付与したり、
アプリケーションやプロセスを終了するための権限を付与したりするには、管理特権でコマンドプロンプトを開き、
次の引数を指定してこのツールを実行します：

1 ConfigRemoteMgmt.exe /configwinrmuser domain\name
2 <!--NeedCopy-->

ここで、nameはセキュリティグループ、ユーザー、またはコンピューターアカウントです。

ユーザーのセキュリティグループに必要な権限を付与するには次のコマンドを実行します：

1 ConfigRemoteMgmt.exe /configwinrmuser domain\HelpDeskUsers
2 <!--NeedCopy-->

特定のコンピューターアカウントに権限を付与するには次のコマンドを実行します：
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1 ConfigRemoteMgmt.exe /configwinrmuser domain\DirectorServer$
2 <!--NeedCopy-->

アプリケーションやプロセスを終了したり、シャドウ機能を使用したりする権限を付与するには次のコマンドを実行
します：

1 ConfigRemoteMgmt.exe /configwinrmuser domain\name /all
2 <!--NeedCopy-->

特定のユーザーグループに権限を付与するには次のコマンドを実行します：

1 ConfigRemoteMgmt.exe /configwinrmuser domain\HelpDeskUsers /all
2 <!--NeedCopy-->

このツールのオンラインヘルプを表示するには次のコマンドを実行します：

1 ConfigRemoteMgmt.exe
2 <!--NeedCopy-->

ネットワーク分析機能の構成

August 24, 2021

注：この機能は、組織のライセンスおよび管理者権限によっては使用できない場合があります。

Directorは、NetScaler Insight CenterまたはNetScaler MASを統合して、ネットワーク分析機能およびパフォ
ーマンス管理機能を提供します。

• ネットワーク分析機能では、NetScaler Insight Centerまたは NetScaler MASで HDX Insightレポート
を使用してネットワークのアプリケーションおよびデスクトップのコンテキストビューを提供します。この機
能を使用すると、Directorで ICAトラフィックを高度に分析できます。

• パフォーマンス管理機能により、履歴保持および傾向に関するレポートを生成できます。データの履歴保持と
リアルタイム評価により、管理者はサーバーのキャパシティとヘルスに関する傾向レポートを作成できます。

Directorでこの機能を有効にすると、HDX Insightレポートにより以下の追加情報が Directorに提供されます。

•［傾向］ページの［ネットワーク］タブには、展開環境全体におけるアプリケーション、デスクトップ、ユーザ
ーに対する遅延と帯域幅の影響が表示されます。
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•［User Details］ページには、特定のユーザーセッションに特化した遅延と帯域幅情報が表示されます。

制限事項：

• ICAセッション往復時間（RTT）には、Receiver for Windows 3.4以降および Receiver for Mac 11.8以降
のデータが正確に表示されます。これらのバージョンよりも前のバージョンの Receiverについては、正確な
データが表示されません。

•［傾向］ビューでは、XenDesktop 7よりも前のバージョンの VDAについては HDX接続のログオンデータが
収集されません。以前のバージョンの VDAについては、チャートデータが 0として表示されます。

ネットワーク分析機能を有効にするには、Directorで NetScaler Insight Centerまたは NetScaler MASをイン
ストールし、構成する必要があります。Directorには、NetScaler MAS Version 11.1 Build 49.16以降が必要です。
Insight CenterおよびMASは、Citrix XenServerで実行される仮想アプライアンスです。Directorでは、ネット
ワーク分析により、環境のトラフィック情報を収集します。

詳しくは、NetScaler MASのドキュメントを参照してください。

1. Directorがインストールされているサーバー上のコマンドラインプロンプトで、C:\inetpub\wwwroot\Director\tools
にある DirectorConfigコマンドに/confignetscalerパラメーターを指定して実行します。

2. 画面上の指示に従って、NetScaler Insight Centerまたは NetScaler MASマシン名（完全修飾ドメイン
名または IPアドレス）、ユーザー名、パスワード、および接続の種類（HTTPまたは HTTPS）を入力して、
NetScaler Insightまたは NetScaler MASとの統合を選択します。

3. 変更を確認するには、いったんログオフして再ログオンします。

ユーザーの問題のトラブルシューティング

August 24, 2021

Directorの［アクティビティマネージャー］ページにある［ヘルプデスク］ビューを使って、ユーザーに関する情報
を確認します：

• ユーザーのログオン、接続、およびアプリケーションの状態について確認する。
• ユーザーのマシンをシャドウする。
• ICAセッションを記録する。
• 次の表に示す方法で問題のトラブルシューティングを行い、必要な場合は問題を担当の管理者に報告する。

トラブルシューティングのヒント

ユーザーの問題 提案

ログオンに時間がかかる。断続的もしくは繰り返し失
敗する

ユーザーログオンの問題の診断
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ユーザーの問題 提案

アプリケーションが遅いまたは応答しない アプリケーション障害の解決

接続に失敗した デスクトップ接続の復元

セッションが遅いまたは応答しない セッションの復元

セッションの録画 セッションの録画

ビデオが遅いまたは画質が悪い HDXチャネルシステムレポートの実行

注：［ユーザーの詳細］ビューの［マシンの詳細］パネルで、マシンがメンテナンスモードになっていないことを確認
してください。

検索のヒント

Directorの［検索］フィールドにユーザー名を入力すると、Directorのサポートが構成されたすべてのサイトで
Active Directoryユーザーが検索されます。

［検索］フィールドにマルチユーザーマシンの名前を入力すると、そのマシンの［マシンの詳細］ページが開きます。

［検索］フィールドにエンドポイントの名前を入力すると、そのエンドポイントに接続している認証が不要なユーザー
（匿名ユーザー）セッションおよび認証が必要なセッションを検索でき、匿名ユーザーセッションのトラブルシューテ
ィングを行うことができます。匿名ユーザーセッションのトラブルシューティングを行うには、エンドポイント名が
重複していないことが重要です。

検索結果には、現在マシンを使用していないユーザーや、マシンに割り当てられていないユーザーも含まれます。

• 検索では大文字と小文字は区別されません。
• 検索語の一部を入力すると、一致する候補が一覧で表示されます。
• ユーザー名、姓と名、または表示名などをスペースで区切って複数の文字列として入力すると、両方の文字
列と一致する項目が検索されます。たとえば、「jo rob」と入力すると、「John Robertson」や「Robert,
Jones」などが検索されます。

ホームページに戻るには、Directorのロゴをクリックします。

Citrix Insight Servicesにアクセスする

Directorの［ユーザー］ボックスからCitrix Insight Services（CIS）にアクセスすることで、診断からさらなる洞
察を得ることができます。CISで提供されるデータは、Call Homeや Citrix Scoutなどのソースから取得されます。
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Citrixテクニカルサポートにトラブルシューティング情報をアップロードする

単一の Delivery Controllerまたは Virtual Delivery Agentから Citrix Scoutを実行し、選択したコンピュータ
ーのトラブルシューティングに必要なデータ要素や Citrix Diagnostics Facility（CDF）トレースをキャプチャしま
す。Scoutは、CISプラットフォームにデータを安全にアップロードする機能を提供し、Citrixのテクニカルサポー
トのトラブルシューティングを支援します。Citrixのテクニカルサポートは CISプラットフォームを使用して、カス
タマーから報告された問題解決する時間を短縮します。

Scoutは、XenAppまたは XenDesktopのコンポーネントと一緒にインストールされます。Windowsのバージ
ョンに応じて、Scoutは、XenDesktop 7.1、XenDesktop 7.5、XenApp 7.5、XenDesktop 7.6、XenApp 7.6、
XenDesktop 7.7、または XenApp 7.7をインストール、またはこれらのバージョンにアップグレードしたときに、
Windowsのスタートメニュー、またはスタート画面に表示されます。

スタートメニューやスタート画面から Scoutを起動するには、［Citrix］の［Citrix Scout］を選択します。

Scoutの使用と構成、および一般的な問題について詳しくは、CTX130147を参照してください。

ユーザーへのメッセージの送信

August 24, 2021

Directorでは、マシンに接続しているユーザーにメッセージを送信できます。たとえば、突発的にデスクトップの保
守、ログオフ、再起動、プロファイルのリセットなどが必要になった場合に、ユーザーに緊急のメッセージを送信で
きます。

1.［アクティビティマネージャー］ビューでユーザーを選択して、［詳細］をクリックします。
2.［ユーザーの詳細］ビューの［セッション詳細］パネルで、［メッセージの送信］をクリックします。
3. 送信するメッセージの［件名］および［メッセージ］を入力して、［送信］をクリックします。

メッセージが正しく送信されると、Directorに確認メッセージが表示されます。マシンに接続しているユーザーにメ
ッセージが表示されます。

メッセージの送信に問題が発生すると、Directorにエラーメッセージが表示されます。そのエラーメッセージに従っ

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 1267

https://support.citrix.com/article/CTX130147


XenAppおよび XenDesktop 7.15 LTSR

て問題を解決してください。問題を解決したら、件名およびメッセージテキストを入力して再度［試行］をクリック
します。

セッションの復元

August 24, 2021

セッションが切断状態になると、セッションおよびアプリケーションは終了しませんが、サーバーとユーザーデバイ
ス間の通信が切断されます。

［ユーザーの詳細］ビューで、［セッション詳細］パネルのセッション障害のトラブルシューティングを行います。現在
のセッションがセッション IDで示され、詳細を確認できます。

操作（アクション） 説明

応答していないアプリケーションまたはプロセスを終
了する

［アプリケーション］タブをクリックします。応答して
いないアプリケーションを選択し、［アプリケーション
の終了］をクリックします。同様に、応答していない
プロセスを選択し、［プロセスの終了］をクリックしま
す。また、メモリや CPUリソースを過度に消費してい
るプロセスを終了します。

Windowsセッションを切断する ［セッション制御］をクリックし、［切断］を選択しま
す。このオプションは、仲介されたサーバー OSマシ
ンに対してのみ使用できます。仲介されていないセッ
ションでは無効です。

セッションからユーザーをログオフする ［セッション制御］をクリックし、［ログオフ］を選択し
ます。

セッション障害が解決されたことを確認するために、ユーザーに再度ログオンさせます。また、ユーザーをシャドウ
してセッションをより詳しく監視することもできます。

注：ユーザーデバイスで XenDesktop 7より前のバージョンの VDAが動作している場合、Directorはセッション
に関する完全な情報を表示することができません。代わりに、情報を使用できないことを示すメッセージが表示され
ます。このメッセージは、［ユーザーの詳細］ページおよび［アク
ティビティマネージャー］に表
示される場合があります。
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Personal vDiskのリセット

August 28, 2019

注意：Personal vDiskをリセットすると、設定がデフォルトの状態にリセットされ、そのディスク上のすべてのデ
ータが削除されます。ただし、Personal vDiskのデフォルト設定（Cドライブからのプロファイルリダイレクトの設
定）を変更しない限り、またはサードパーティ製プロファイル管理ソリューションを使用していない場合、Personal
vDiskをリセットしてもプロファイルデータは保持されます。

Personal vDiskをリセットするには、その Personal vDiskを使用しているマシンが実行中である必要があります。
ユーザーがログオンしていなくても構いません。

このオプションはデスクトップ OSマシンに対してのみ使用できます。サーバー OSマシンでは無効です。

1.［ヘルプデスク］ビューでデスクトップ OSマシンを選択します。
2. このビュー、または［ユーザーの詳細］ビューの［個人設定］パネルで、［Personal vDiskのリセット］をク
リックします。

3.［リセット］をクリックします。ユーザーがログオフされることを警告するメッセージが表示されます。ログオ
ンしていたユーザーはログオフされ、マシンが再起動します。

リセットに成功すると、［ユーザーの詳細］ビューの［個人設定］パネルの［Personal vDiskの状態］に［実行中］
と表示されます。リセットに失敗した場合は、［実行中］の右側に赤い Xが表示されます。この X上にマウスポインタ
ーを置くと、問題についての情報が表示されます。

HDXチャネルシステムレポートの実行

August 24, 2021

ユーザーのマシン上の HDXチャネルの状態を確認するには、［ユーザーの詳細］ビューの［HDX］パネルを
使用します。このパネルは、HDXを使ってユーザーマシンに接続している場合にのみ操作できます。

情報を使用できないことを示すメッセージが表示された場合は、ページが更新されるまで 1分待つか、［更新］ボタン
をクリックしてください。HDXデータはほかのデータより更新に時間がかかることがあります。

エラーまたは警告のアイコンをクリックすると、詳細が表示されます。

ヒント：このダイアログボックスでは、タイトルバーの左隅にある矢印をクリックしてほかのチャネルの情報を表示
することもできます。

HDXチャネルシステムレポートは、主に Citrixサポートチームによるトラブルシューティング時に使用されます。

1.［HDX］パネルで、［システムレポートのダウンロード］をクリックします。
2. 生成された XML形式のレポートファイルを表示したり保存したりできます。

• XMLファイルを表示するには、［開く］をクリックします。Directorに XMLファイルの内容が表示さ
れます。
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• XMLファイルを保存するには、［保存］をクリックします。［名前を付けて保存］ダイアログボックスで、
ファイルの保存場所として Directorが動作するマシン上のフォルダーを指定します。

ユーザーのシャドウ

November 28, 2018

Directorのユーザーのシャドウ機能を使用すると、ユーザーの仮想デスクトップまたはセッションを直接表示したり
操作したりできます。この機能を使用するには、そのマシンにユーザーが接続している必要があります。ユーザーが
接続している場合、ユーザーのタイトルバーにそのマシン名が表示されます。

1.［ユーザーの詳細］ビューで、ユーザーセッションを選択します。
2. 以下の操作で、そのユーザーセッションに対するシャドウを開始します。

• マシンを監視する場合は、［アクティビティマネージャー］ビューで［シャドウ］をクリックします。
• セッションを監視する場合は、［ユーザーの詳細］ビューの［セッション詳細］パネルで［シャドウ］を
クリックします。

3. 接続が初期化されると、.msrcincidentファイルを開くか保存するかを確認するダイアログボックスが開き
ます。

4. デフォルトで選択されていない場合は、Remote Assistance Viewerでファイルを開きます。ユーザーデバ
イス側には、確認のメッセージが表示されます。

5. ユーザーが［はい］をクリックすると、マシンまたはセッションの共有が開始されます。

ユーザーがマウスやキーボードの制御を許可すると、管理者がシャドウセッションを制御できるようになります。

シャドウのためのMicrosoft Internet Explorerブラウザーの構成

Microsoft Internet ExplorerブラウザーでダウンロードしたMicrosoftリモートアシスタンスファイル（.msra）
がリモートアシスタンスクライアントで自動的に開くように構成します。

これを行うには、グループポリシーエディターで［ファイルのダウンロード時に自動的にダイアログを表示］を有効
にする必要があります。

［コンピューターの構成］>［管理用テンプレート］>［Windowsコンポーネント］>［Internet Explorer］>［イン
ターネットコントロールパネル］>［セキュリティページ］>［インターネットゾーン］>［ファイルのダウンロード時
に自動的にダイアログを表示］

デフォルトでは、ローカルイントラネットゾーンのサイトに対してこのオプションが有効になっています。Director
サイトがローカルイントラネットゾーンにない場合は、ローカルイントラネットゾーンに追加することを検討してく
ださい。
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ユーザーログオンの問題の診断

January 22, 2019

ユーザーログオンの問題のトラブルシューティングを行うには、ログオン処理時間データを使用します。［ユーザーの
詳細］ビューでは、処理時間は、ログオン時刻表示の上にある数値と、ログオン処理のフェーズのグラフとして表示
されます。

ユーザーが XenAppおよび XenDesktopにログオンすると、Monitor Serviceにより、ユーザーがCitrix Receiver
から接続した時点から、デスクトップが使用可能になった時点までのログオンプロセスの各フェーズが追跡されます。
左側の大きな数字は総ログオン時間であり、接続の確立および Delivery Controllerからのデスクトップの取得にか
かった時間と、仮想デスクトップの認証とログオンにかかった時間を合計して計算されます。処理時間の情報は、管
理者のWebブラウザーのローカル時刻で秒単位（または秒の小数単位）まで表示されます。

ユーザーログオンの問題のトラブルシューティングを行うには、通常は次の手順を使用します：

1. ログオン状態のトラブルシューティングを行うには、［ユーザーの詳細］ビューの［ログオン処理時間］パネル
を使用します。

• ユーザーがログオン中の場合は、ここにログオンのプロセスが表示されます。
• ユーザーがログオン済みの場合、ユーザーがそのセッションにログオンするときにかかった時間が［ロ
グオン処理時間］パネルに表示されます。

2. ログオンプロセスの各フェーズを調査します。

ログオンプロセスのフェーズ 説明

仲介 ユーザーに割り当てるデスクトップを決定するのに要
した時間です。

仮想マシンの起動 マシンの起動を必要とするセッションの場合、これは
仮想マシンの起動にかかった時間です。

HDXコネクション クライアントから仮想マシンへの HDX接続の設定で
必要な手順を実行するためにかかった時間です。

認証 リモートセッションへの認証を実行するのにかかった
時間です。
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ログオンプロセスのフェーズ 説明

GPO 仮想マシン上で［グループポリシー］設定が有効にな
っている場合、これはグループポリシーオブジェクト
の適用にかかった時間です。

ログオンスクリプト セッションでログオンスクリプトが構成されている場
合、これはログオンスクリプトの実行にかかった時間
です。

プロファイルのロード ユーザーまたは仮想マシンに対してプロファイル設定
が構成されている場合、これはプロファイルのロード
にかかった時間です。

対話型セッション これは、ユーザープロファイルのロード後、キーボー
ドやマウスの制御をユーザーに「渡す」までにかかっ
た時間です。通常、ログオンプロセスのすべてのフェ
ーズで最も⻑い時間であり、次のように計算されます：
対話型セッションの処理時間 =デスクトップ準備完了
イベントのタイムスタンプ（VDAの EventId 1000）
-ユーザープロファイルロード完了イベントのタイム
スタンプ（VDAの EventId 2）

総ログオン時間は、これらの各フェーズを厳密に合計したものではありません。たとえば、複数のフェーズが並行し
て発生したり、一部のフェーズで追加処理が発生したりしてログオン処理時間が合計値よりも大きくなることがあり
ます。

注：［ログオン処理時間］グラフには、ログオンフェーズが秒単位で表示されます。1秒未満の時間値はすべて、秒未
満の値として表示されます。1秒を超える値は、0.5秒単位に丸められます。グラフは、Y軸の最高値を 200秒とし
て表示するように設計されています。200秒を超える値はすべて、実際の値を棒グラフの上に添えて表示されます。

トラブルシューティングのヒント

グラフで異常または予期しない値を識別するには、現在のセッションの各フェーズで要した時間と、このユーザーの
最近 7日間の平均処理時間、およびこのデスクトップグループのすべてのユーザーの最近 7日間の平均処理時間を比
較します。

必要に応じて、担当管理者に報告します。たとえば、仮想マシンの起動に時間がかかり、ハイパーバイザーが問題の
原因である可能性がある場合は、ハイパーバイザー管理者に問題を報告します。また、仲介処理に時間がかかる場合
は、サイト管理者に Delivery Controllerの負荷分散のチェックを依頼します。

以下の問題について調査します。

•（現在の）ログオンを示すバーが表示されていない。
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• 現在のログオン処理時間とこのユーザーの平均処理時間が大きく⻝い違う。次の原因が考えられます。
– 新しいアプリケーションがインストールされた。
– オペレーティングシステムが更新された。
– 構成が変更された。
– ユーザーのプロファイルサイズが大きい。この場合、プロファイルロード時間が⻑くなります。

• ユーザーのログオン処理時間（現在値および平均値）とデリバリーグループの平均値が大きく⻝い違う。

必要な場合は、［再起動］をクリックしてユーザーに再ログオンしてもらい、仮想マシンの起動や仲介時に問題が発生
するかどうかを確認します。

セッションの録画

August 24, 2021

Directorの［ユーザーの詳細］と［マシンの詳細］画面から、Session Recording制御を使って、ICAセッション
を録画することができます。この機能は Platinumライセンスを持つユーザーが使用できます。

DirectorConfigツールを使って Directorの Session Recordingを構成するには、「Session Recordingのイン
ストール、アップグレード、およびアンインストール」の「Directorを構成して Session Recordingサーバーを
使用する」を参照してください。
ログインユーザーにSession Recordingポリシーを変更する権限がある場合のみ、DirectorのSession Recording
制御を使用できます。この権限は、「録画ポリシーの作成とアクティブ化」で説明されているように、Session
Recording承認コンソールで設定できます。
注：Directorまたは Session Recording Policy Consoleによる Session Recordingの設定の変更は、次の ICA
セッションの起動時から有効になります。

Directorでの Session Recording制御

［アクティビティマネージャー］または［ユーザーの詳細］画面で、特定のユーザーに対して Session Recordingを
有効にできます。サポートされるすべてのサーバーで特定のユーザーに対して以降のセッションが録画されます。

次の操作を実行できます：

• オンにする（通知あり）- ICAセッションへのログオン時に録画されているセッションについてユーザーに通
知されます。

• オンにする（通知なし）-ユーザーに通知されることなく、セッションは録画されます。
• オフにする -ユーザーのセッションの録画を無効にします。

［ポリシー］パネルには、アクティブな Session Recordingポリシーの名前が表示されます。
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［マシンの詳細］ページから特定のマシンに対して、Session Recordingを有効にできます。そのマシンの以降のセ
ッションが録画されます。［マシンの詳細］パネルには、そのマシンの Session Recordingポリシーの状態が表示さ
れます。

デスクトップ接続の復元

August 24, 2021

Directorビューでは、タイトルバーにそのユーザーの接続状態が表示されます。

デスクトップ接続に問題が発生するとその原因が表示されるため、トラブルシューティング方法を判別することがで
きます。
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操作（アクション） 説明

マシンがメンテナンスモードでないことを確認する ［ユーザーの詳細］ページで、メンテナンスモードがオ
フであることを確認します。

ユーザーのマシンを再起動する マシンを選択して［再起動］をクリックします。ユー
ザーのマシンが CPUリソースを過度に消費している
ためにマシンが応答しないまたは接続できない場合は、
このオプションを使用します。

アプリケーション障害の解決

August 24, 2021

［アクティビティマネージャー］ビューで［アプリケーション］タブをクリックします。ここでは、このユーザーがア
クセスするすべてのマシン上のすべてのアプリケーションとその状態を確認できます。これには、現在接続している
マシンのローカルアプリケーションおよびホストされるアプリケーションが含まれます。

注：［アプリケーション］タブが灰色表示になっている場合は、このタブを有効にする権限を持つ管理者に問い合わせ
てください。

一覧には、セッション内で起動されたアプリケーションのみが表示されます。

サーバー OSマシンおよびデスクトップ OSマシンでは、アプリケーションが切断セッションごとに一覧で表示され
ます。ユーザーが接続していない場合、アプリケーションは表示されません。

操作（アクション） 説明

応答していないアプリケーションを終了する 応答していないアプリケーションを選択し、［アプリケ
ーションの終了］をクリックします。アプリケーショ
ンが終了したら、ユーザーに再度起動するように通知
します。

応答していないプロセスを終了する 必要な権限がある場合は、［プロセス］タブをクリック
します。アプリケーションに関連するプロセス、また
は CPUリソースやメモリを過度に消費しているプロ
セスを選択し、［プロセスの終了］をクリックします。
プロセスを終了するための権限がない場合、プロセス
を終了することはできません。
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操作（アクション） 説明

ユーザーのマシンを再起動する デスクトップ OSマシンでは、選択したセッションで
［再起動］をクリックします。または、［マシンの詳細］
ビューで電源制御を使ってマシンを再起動またはシャ
ットダウンします。アプリケーションの状態を再確認
するには、ユーザーに再度ログオンするように通知し
ます。サーバー OSマシンでは、［再起動］オプション
を使用できません。代わりに、ユーザーをログオフし
て、再度ログオンさせます。

マシンをメンテナンスモードにする パッチまたはそのほかの更新などによりマシンのイメ
ージをメンテナンスする必要がある場合は、マシンを
メンテナンスモードにします。［マシンの詳細］ビュー
で［詳細］をクリックして、メンテナンスモードのオプ
ションをオンにします。担当の管理者に報告します。

ユーザープロファイルのリセット

August 24, 2021

注意：プロファイルをリセットすると、そのユーザーのフォルダーやファイルは保存され、新しいプロファイルにコ
ピーされます。ただし、多くのユーザープロファイルデータは削除されます。たとえば、レジストリはリセットされ、
アプリケーション設定も削除される場合があります。

1. Directorから、プロファイルをリセットするユーザーを検索し、このユーザーのセッションを選択します。
2.［プロファイルのリセット］をクリックします。
3. ユーザーに、すべてのセッションからログオフするように指示します。
4. ユーザーに再度ログオンするように指示します。ユーザープロファイルから保存されたフォルダーやファイル
が新しいプロファイルにコピーされます。
重要：複数のプラットフォーム上（Windows 8とWindows 7など）にユーザーのプロファイルが存在する
場合は、問題が発生したデスクトップまたはアプリケーションに最初にログオンするよう指示します。これに
より、正しいプロファイルがリセットされます。
Citrixユーザープロファイルの場合、ユーザーのデスクトップが表示された時点でリセットされています。
Microsoftの移動プロファイルの場合、フォルダーの復元処理に時間がかかる場合があります。この復元処理
が完了するまで、ユーザーはログオンしていなければなりません。

注：これまでの手順では、XenDesktop（デスクトップ VDA）を使用している前提になっています。XenApp（サー
バー VDA）を使用している場合は、プロファイルのリセットを実行するためにログオンする必要があります。ユーザ
ーはいったんログオフしてから再度ログオンし、プロファイルのリセットを完了させる必要があります。
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プロファイルが正しくリセットされない場合（ユーザーがそのマシンに再ログオンできなかったり一部のファイルが
見つからなかったりする場合など）、管理者が手作業で元のプロファイルを復元する必要があります。

ユーザーのプロファイルのフォルダーやファイルが保存され、新しいプロファイルにコピーされます。これらのフォ
ルダーは、以下の順番でコピーされます。

• デスクトップ
• Cookies
• お気に入り
• ドキュメント
• ピクチャ
• ミュージック
• ビデオ

注：Windows 8以降では、プロファイルのリセット時にクッキーフォルダーはコピーされません。

リセットされたプロファイルはどのように処理されるか

いずれの Citrixユーザープロファイルまたは Microsoft移動プロファイルもリセットできます。ユーザーがログ
オフした後に管理者が Directorまたは PowerShell SDKでリセットコマンドを選択すると、使用されているユ
ーザープロファイルが識別され、Directorにより適切なリセットコマンドが発行されます。Directorは Profile
Managementを介してプロファイルのサイズ、種類、およびログオン時間などに関する情報を取得します。

これは、ユーザーログオン後の処理を説明した図です。
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1. Directorからのリセットコマンドにより、プロファイルの種類が指定されます。次に、Profile Management
サービスによりその種類のプロファイルのリセットが試行され、適切なネットワーク共有（ユーザーストア）
が検出されます。Profile Managementにより処理されたユーザーのプロファイルに対して移動プロファイ
ル用のコマンドが発行された場合は拒否されます（逆の場合も同様）。

2. ローカルプロファイルがある場合は削除されます。
3. ネットワークプロファイルの名前が変更されます。
4. 次の処理は、リセットされるプロファイルが CitrixユーザープロファイルかMicrosoft移動プロファイルか
により異なります。

• Citrixユーザープロファイルの場合、Profile Managementのインポート規則によって新しいプロフ
ァイルが作成され、フォルダーがネットワークプロファイルにコピーされ、ユーザーは通常どおりにロ
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グオンできます。リセットに移動プロファイルが使用される場合は、移動プロファイル内のすべてのレ
ジストリ設定がリセットプロファイル内に保持されます。
注：必要な場合は、テンプレートプロファイルが移動プロファイルよりも優先されるように Profile
Managementを構成することもできます。

• Microsoft移動プロファイルの場合、Windowsによって新しいプロファイルが作成され、ユーザーが
ログオンするとフォルダーがユーザーデバイスにコピーされます。ユーザーが再度ログオフすると、新
しいプロファイルがネットワークストアにコピーされます。

リセットに失敗したプロファイルを手動で復元するには

1. ユーザーに、すべてのセッションからログオフするように指示します。
2. ローカルプロファイルが存在する場合は削除します。
3. ネットワーク共有上のアーカイブフォルダーを検索します。アーカイブフォルダーには、名前に日時と

upm_datestamp拡張子が含まれます。
4. 現在のプロファイルのフォルダー（拡張子 upm_datestampのないもの）を削除します。
5. 元のプロファイル名を使用してアーカイブフォルダの名前を変更します。つまり、日付と時刻の拡張子を削除
します。プロファイルがリセット前の状態に戻りました。

アプリケーションのトラブルシューティング

August 24, 2021

リアルタイムアプリケーション監視

アイドル状態の時間の指標を使用して、特定の時間制限を超えてアイドル状態であるインスタンスを識別することで、
アプリケーションとセッションをトラブルシューティングできます。

アプリケーションベースのトラブルシューティングの一般的な用途は、ヘルスケアのセクターです。このセクターで
は、従業員間でアプリケーションライセンスが共有されています。このため、XenAppおよび XenDesktopの環境
の削除、パフォーマンスの低いサーバーの再構成、またはアプリケーションの保守およびアップグレードを行うには、
アイドル状態のセッションとアプリケーションインスタンスを終了する必要があります。

［アプリケーションインスタンス］フィルターページには、サーバー OS上とデスクトップ OS上にある VDAのすべ
てのアプリケーションインスタンスが表示されます。関連付けられたアイドル時間の測定値は、10分間以上アイドル
状態になっているサーバー OSの VDAのアプリケーションインスタンスについて表示されます。

注：アプリケーションインスタンスの測定値は、すべてのライセンスエディションのサイトで確認できます。

一定時間以上アイドル状態になっているアプリケーションインスタンスを識別して、必要に応じてログオフするか接
続を切断するためにこの情報を使用します。これを行うには、［フィルター］>［アプリケーションインスタンス］の

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 1279



XenAppおよび XenDesktop 7.15 LTSR

順に選択し、保存済みのフィルターを選択するか［すべてのアプリケーションインスタンス］を選択し、独自のフィ
ルターを作成します。

フィルターの例は次のようになります。［フィルター基準］条件として［公開名］（アプリケーションの公開名）と
［アイドル時間］を選択します。次に［アイドル時間］に［次のもの以上］を設定して特定の時間制限を指定、再利用
のためのフィルターを保存します。フィルター後の一覧から、アプリケーションインスタンスを選択します。メッセ
ージを送信するオプションを選択するか、［セッション制御］ドロップダウンリストから［ログオフ］または［切断］
を選択してインスタンスを終了します。

注：ログオフするか 1つのアプリケーションインスタンスを切断すると、現在のセッションがログオフされるか切断
されるため、同じセッションに属するすべてのアプリケーションインスタンスが終了します。

［セッション］フィルターページでセッション状態とセッションのアイドル時間の指標を使用してアイドル状態のセッ
ションを識別できます。［アイドル時間］列で並べ替えるか、特定の時間制限を超えてアイドル状態であるセッション
を識別するフィルターを定義します。アイドル時間は、10分間以上アイドル状態であるサーバー OSの VDA上のセ
ッションに対して表示されます。

セッションまたはアプリケーションインスタンスが次のいずれかの場合、［アイドル時間］には［なし］と表示されま
す。

• アイドル状態の時間が 10分未満の場合

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 1280



XenAppおよび XenDesktop 7.15 LTSR

• デスクトップ OSの VDA上で起動されている場合
• バージョン 7.12以前を実行する VDA上で起動されている場合

アプリケーション障害履歴の監視

［傾向］>［アプリケーション障害］タブに、VDA上の公開アプリケーションに関連する障害が表示されます。

アプリケーション障害の傾向は、Platinumおよび Enterprise Editionでは、過去 2時間、24時間、7日間、およ
び 1か月間で使用できます。他のライセンスの種類では、過去 2時間、24時間、および 7日間で使用できます。ソー
スに「アプリケーションエラー」がある場合は、イベントビューアーに記録されているアプリケーション障害が監視
されます。［エクスポート］をクリックすると、CSV、Excel、または PDFフォーマットのレポートが生成されます。

アプリケーション障害の監視についてのグルーミング保持の設定は、Platinumおよび Platinum Edition以外の両
方とも、GroomApplicationErrorsRetentionDaysおよびGroomApplicationFaultsRetentionDaysがデフォ
ルトで 1日に設定されています。この設定は、PowerShellコマンドを使用して変更できます：

1 *Set-MonitorConfiguration -\<setting name\> \<value\>*

障害はその重要度によって［アプリケーション障害］または［アプリケーションエラー］として表示されます。［アプ
リケーション障害］タブには、機能またはデータの損失に関連した障害が表示されます。［アプリケーションエラー］
には、即座に関連しない問題が示されます。これは、将来問題が発生する可能性がある状況を意味しています。

障害は、公開アプリケーション名、プロセス名またはデリバリーグループ、および期間によってフィルターできます。
表には、障害またはエラーコードと簡単な説明が表示されます。詳細な障害の説明はツールチップとして表示されま
す。

注：対応するアプリケーション名を派生できない場合、公開アプリケーション名は「不明」として表示されます。こ
れは、通常、アプリケーションの起動がデスクトップセッションで失敗した場合、または依存している実行ファイル
が原因で処理できない例外により失敗した場合に発生します。

デフォルトでは、サーバー OSの VDAでホストされたアプリケーションの障害のみが監視されています。監視グル
ープポリシーでは次のような監視設定が変更できます：アプリケーション障害の監視の有効化、デスクトップ OSの
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VDA上のアプリケーション障害の監視の有効化、および障害の監視から除外されるアプリケーションの一覧の設定。
詳しくは、「監視のポリシー設定」の「アプリケーション障害の監視ポリシー」を参照してください。

マシンのトラブルシューティング

March 25, 2020

［フィルター］>［マシン］ビューで［デスクトップOSマシン］または［サーバーOSマシン］を選択して、サイト
で構成されているマシンを表示します。［サーバー OSマシン］タブには負荷評価基準インデックスが表示されます。
この測定値上にマウスポインターを置くと、各パフォーマンスカウンターの測定値やセッション数がツールチップと
して表示されます。

エラーが発生したマシンの［エラーの理由］をクリックすると、エラーの詳細な説明と推奨される解決手順が表示さ
れます。マシンおよび接続でエラーが発生した場合のエラーの理由と推奨される解決手順は、『Citrix Director 7.12
Failure Reasons Troubleshooting Guide』に記載されています。

マシン名のリンクをクリックし、［マシンの詳細］ページに移動します。［マシンの詳細］ページには、マシンの詳細、
インフラストラクチャの詳細、およびマシンに適用済みの HotFixの詳細の一覧が表示されます。［マシン稼働］パネ
ルには、マシンの稼働状況を示すグラフが表示されます。

マシンごとのリアルタイムのリソース使用状況

［マシン稼働］パネルには、CPU とメモリのリアルタイムの使用状況を示すグラフが表示されます。Delivery
Controllerおよび VDAのバージョン 7.14以降がインストールされているサイトでは、ディスクと GPUの監視グ
ラフも表示されます。

重要なパフォーマンス測定値としてディスク監視グラフ、平均 IOPS、ディスク遅延があり、VDAディスク関連の問
題をモニターし解決する上で役立ちます。［平均 IOPS］グラフには、ディスクの読み取りおよび書き込みの平均回数
が表示されます。［ディスク遅延］を選択すると、データが要求されてディスクから返されるまでの時間をミリ秒単位
で示すグラフが表示されます。
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［GPU使用率］を選択すると GPU、GPUメモリ、およびエンコーダーとデコーダーの使用率がパーセント値として
表示され、サーバーまたはデスクトップOSの VDAでの GPU関連の問題を解決できます。［GPU使用率］グラフは、
NVIDIA Tesla M60 GPUを搭載した 64ビットWindowsと Display Driverバージョン 369.17以降が実行されて
いる VDAでのみ使用できます。
VDAでGPUアクセラレーションを使用するには、HDX 3D Proを有効にする必要があります。詳しくは、「Windows
デスクトップOSのための GPUアクセラレーション」および「WindowsサーバーOSのための GPUアクセラレー
ション」を参照してください。
VDAが 1つ以上の GPUにアクセスしている場合、［GPU使用率］グラフには個々の GPUから収集された GPU測定
値の平均が表示されます。GPU測定値は、個々のプロセスではなく VDA全体について収集されます。

マシンごとの過去のリソース使用状況

［マシン稼働］パネルの［履歴使用率の表示］をクリックすると、選択したマシンでの過去のリソースの使用状況を確
認できます。
使用率グラフには、CPU、メモリ、最大同時セッション数、平均 IOPS、ディスク遅延などの重要なパフォーマンス
測定が表示されます。

注：監視のポリシー設定で［プロセス監視の有効化］を［許可］に設定して、［マシン使用率の履歴］ページの［上位
10プロセス］テーブルでこれらのデータが収集および表示されるようにする必要があります。この設定はデフォルト
では［禁止］に設定されています。

デフォルトでは、CPUとメモリの使用率、平均 IOPS、ディスク遅延に関するデータが収集されます。この収集
は、［リソースの監視を有効にします］ポリシー設定で無効にできます。
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1.［マシンの詳細］ビューの［マシン稼働］パネルから、［履歴使用率の表示］を選択します。［マシン使用率の履
歴］ページが開きます。

2.［期間］で表示する期間を過去 2時間、過去 24時間、過去 7日間、過去 30日間、過去 1年の使用率から選択
します。
注：現在、平均 IOPSとディスク遅延のデータについては、過去 24時間、過去 30日間、過去 1年についての
み表示できます。カスタムの終了時刻は使用できません。

3.［適用］をクリックして、目的のグラフを選択します。

4. グラフの他のセクションにマウスを合わせると、選択した期間の詳細が表示されます。
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たとえば、［過去 2時間］を選択すると、基準の期間は選択した時間範囲の 2時間前になります。過去 2時間
と基準期間の CPU、メモリ、およびセッションの傾向を表示します。
［過去 1か月］を選択すると、基準期間は過去 1か月間になります。これを選択すると、先月から基準日時まで
の平均 IOPSおよびディスク遅延が表示されます。

5. 選択した期間のリソース使用状況データをエクスポートするには、［エクスポート］をクリックします。詳しく
は、「展開環境の監視」の「レポートのエクスポート」セクションを参照してください。

6. グラフの下には、CPUとメモリの使用率が上位 10位のプロセスを示すテーブルが表示されます。選択した時
間範囲のアプリケーション名、ユーザー名、セッション ID、平均 CPU、ピーク時の CPU、平均メモリ、ピー
ク時のメモリが表示される列から任意の列を選択してソートできます。［平均 IOPS］列と［ディスク遅延］列
は並び替えできません。

注：システムプロセスのセッション IDは「0000」と表示されます。

7. 特定プロセスのリソース消費に関する履歴傾向を表示するには、上位 10位のプロセスから任意のプロセスを
選択してドリルダウンします。
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機能の互換性マトリックス

August 24, 2021

各サイトでは、VDAや Delivery Controllerの以前のバージョンを使用できますが、Directorの最新バージョンの
機能の一部が使用できない場合があります。さらに、機能が使用できるかどうかは、サイトのライセンスエディショ
ンによって異なります。Director、Delivery Controller、VDAは同じバージョンを保有されることをお勧めします。

注： Delivery Controllerのアップグレード後に Studioを開くと、サイトのアップグレードを要求するメッセージ
が表示されます。詳しくは、「アップグレードの順序」（「環境のアップグレード」セクション）を参照してください。

以下の表は、Directorの機能と、Delivery Controller（DC）、VDA、およびライセンスエディションで必要なその
他の従属コンポーネントの最小バージョンの一覧です。

Directorのバージョン 機能
依存関係 -必要な最小バ
ージョン エディション

7.15 アプリケーション障害の
監視

DC 7.15および VDA 7.15 すべて

7.14 アプリケーションを中心
としたトラブルシューテ
ィング

DC 7.13および VDA 7.13 すべて

7.14 ディスクの監視 DC 7.14および VDA 7.14 すべて

7.14 GPUの監視 DC 7.14および VDA 7.14 すべて

7.13 ［セッション詳細］パネ
ル上のトランスポートプ
ロトコル

DC 7.xおよび VDA 7.13 すべて

7.12 ユーザーフレンドリな接
続およびマシンの障害の
説明

DC 7.12および VDA 7.x すべて

7.12 Enterprise Editionで
の履歴データ提供期間の
延⻑

DC 7.12および VDA 7.x Enterprise

7.12 カスタムレポート DC 7.12および VDA 7.x Platinum

7.12 SNMPトラップによる
Director通知の自動化

DC 7.12および VDA 7.x Platinum

7.11 リソース使用レポート DC 7.11および VDA 7.11 すべて
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Directorのバージョン 機能
依存関係 -必要な最小バ
ージョン エディション

7.11 CPU、メモリ、ICA RTT
条件に対応するアラート
拡張

DC 7.11および VDA 7.11 Platinum

7.11 エクスポートレポートの
改善

DC 7.11および VDA 7.x すべて

7.11 Citrix Octobluによる
Director通知の自動化

DC 7.11および VDA 7.x Platinum

7.11 NetScaler MASとの統
合

DC 7.11、VDA 7.xおよび
MASバージョン 11.1ビ
ルド 49.16

Platinum

7.9 ログオン処理時間の内訳 DC 7.9および VDA 7.x すべて

7.7 予見的な監視およびアラ
ート

DC 7.7および VDA 7.x Platinum

7.7 SCOM統合 DC 7.7、VDA 7.x、
SCOM 2012 R2、および
PowerShell 3.0

Platinum

7.7 Windows認証の統合 DC 7.xおよび VDA 7.x すべて

7.7 デスクトップ OSおよび
サーバー OSの使用状況

DC 7.7および VDA 7.x Platinum

7.6.300 Framehawk仮想チャネ
ルのサポート

DC 7.6および VDA 7.6 すべて

7.6.200 セッション記録の統合 DC 7.6および VDA 7.x Platinum

7 HDX Insight統合 DC 7.6、VDA 7.x、およ
び NetScaler Insight
Center

Platinum

データの粒度と保持

August 24, 2021
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データ値の集計

Monitor Serviceは、ユーザーセッション使用状況、ユーザーログオンの処理性能の詳細、セッションの負荷分散の
詳細、および接続とマシンのエラー情報を含む、さまざまなデータを収集します。データはカテゴリにより異なる方
法で集計されます。OData Method APIを使って示されたデータ値の集計を理解することは、データの解釈に不可
欠です。例：

• 接続セッション（Connected Session）やマシンエラー（Machine Failure）は一定の期間の状態を示すた
め、その期間内の最大値として公開されます。

• ログオン期間（LogOn Duration）は時間の⻑さを示す指標であるため、期間内の平均として公開されます。
• ログオン数（LogOn Count）および接続障害（Connection Failure）は一定の期間に発生した数を示し、期
間内の合計値として公開されます

同時データ評価

重複しているセッションは同時発生していると考える必要があります。ただし、間隔として 1分を指定した場合、1分
以内に発生するすべてのセッションは（重複しているかしていないかに関係なく）すべて同時であるとみなされます。
つまり、間隔のサイズが非常に小さいため、精度の計算に関係するパフォーマンス上のオーバーヘッドを考慮する必
要はありません。2つのセッションがその 1時間内の別々の 1分間に発生する場合、それらは重複しているとはみな
されません。

サマリー表と生データの相関

データモデルでは、以下の 2つの方法でメトリックスが示されます。

• サマリーテーブルでは、分単位、時間単位、および日単位のメトリックを集計したものが示されます。
• 生データは、セッション、接続、アプリケーション、およびそのほかのオブジェクト内で記録された個々のイ
ベントまたは現在の状態を示します。

データを APIコール間またはそのデータモデル内で関連付けるときは、以下の概念および制限事項を考慮してくださ
い。

• 未完の間隔にはサマリーデータがありません。メトリックサマリーは⻑時間での履歴傾向を示すためのもので
あり、完結した間隔のサマリーテーブルに集計されます。データ収集の開始時や終了時のサマリーデータはあ
りません。1日（間隔 =1440）の集計値の場合、最初と最後の未完の 1日にはデータがないことを意味します。
これらの未完の間隔に生データが存在しても、そのデータが集計されることはありません。各データ粒度の最
初と最後の集計間隔は、各サマリーテーブルから最小と最大の SummaryDateを取得することで決定できま
す。SummaryDate列は、間隔の開始時を示します。Granularity列はその集計データの間隔の⻑さを示し
ます。

• 時間による関連付け。前述のように、メトリックは完結した間隔のサマリーテーブルに集計されます。これら
の値は履歴傾向を知る目的で使用できますが、生イベントの方が集計された値よりも傾向分析に適切な状態を
示している場合があります。集計値と生データとを時間ベースで比較する場合、未完の間隔や間隔の最初と最
後にサマリーデータがないことを考慮する必要があります。
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• 欠落イベントまたは潜在イベント集計期間で欠落または潜在しているイベントがあると、サマリーテーブルに
集計されたメトリックスが正確でない場合があります。Monitor Serviceでは現在の状態の正確な維持が試
行されますが、過去にさかのぼって欠落イベントや潜在イベントをサマリーテーブルに再集計することはあり
ません。

• 接続の高可用性。接続の高可用性により、現在の接続のサマリーデータ数に差異が生じることがありますが、
セッションインスタンスは生データ内で実行されています。

• データの保持期間。サマリーテーブルのデータは、生イベントデータとは異なるグルーミングスケジュールで
保持されます。このため、サマリーテーブルまたは生テーブルのクリーンアップにより、データが消去されて
いる場合があります。データの保持期間は、サマリーデータの粒度によっても異なる場合があります。低い粒
度（分単位）のデータは、高い粒度（日単位）のデータよりも早くクリーンアップされます。特定の粒度のデ
ータが消去されていても、より高い粒度のデータが存在している場合があります。APIコールでは指定した粒
度のデータのみが返されるため、データを取得できない場合でもその期間内のより高い粒度では取得できるこ
とがあります。

• タイムゾーン。格納されるメトリックのタイムスタンプでは UTCが使用されます。サマリーテーブルは 1時
間区切りのタイムゾーンごとに集計されます。1時間区切りのタイムゾーンに属さない場合は、データの集計
先に不整合が生じることがあります。

データの粒度と保持

Directorで取得される集計データの粒度は、要求された時間（T）の関数です。以下の規則があります。

• 0 < T <= 1時間の場合は分単位の粒度
• 0 < T <= 30日の場合は時間単位の粒度
• T > 31日の場合は日単位の粒度

集計データから取得されないデータを要求すると、生のセッション（Session）および接続（Connection）情報か
ら取得されます。このデータの量はすぐに大きくなるため、専用のスケジュールでクリーンアップされます。クリー
ンアップにより、意味のあるデータのみが⻑期間保持されます。これにより、レポートに必要な粒度を維持しながら
良好なパフォーマンスが提供されます。Platinum Editionでは、クリーンアップが開始されるまでの日数をカスタ
マイズできます。

設定にアクセスするには、Delivery Controllerで以下の PowerShellコマンドを実行します：

1 asnp Citrix.*
2 Get-MonitorConfiguration
3 Set-MonitorConfiguration -<setting name> <value>
4
5 <!--NeedCopy-->

クリーンアップは以下の設定により制御されます。
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設定名 対象データ
デフォルト値
（Platinum、日数）

デフォルト値
（Platinum以外、
日数）

1 GroomSessionsRetentionDaysセッション終了後
のセッションレコ
ードと接続レコー
ドの保有

90 7

2 GroomFailuresRetentionDaysMachineFailureLog
レコードおよび
ConnectionFail-
ureLogレコー
ド

90 7

3 GroomLoadIndexesRetentionDaysLoadIndexレコー
ド

90 7

4 GroomDeletedRetentionDaysLifecycleStateが
「Deleted」である

Machineエンティ
ティ、Catalogエ
ンティティ、
DesktopGroupエ
ンティティ、および
Hypervisorエン
ティティ。関連する
Sessionレコード、
SessionDetailレ
コード、Summary
レコード、Failure
レコード、または
LoadIndexレコー
ドも削除されます。

90 7

5 GroomSummariesRetentionDaysDesktopGroupSummary
レコード、Fail-
ureLogSummary
レコード、および
LoadIndexSum-
maryレコード。集
計データ（日単位）

90 7
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設定名 対象データ
デフォルト値
（Platinum、日数）

デフォルト値
（Platinum以外、
日数）

6 GroomMachineHotfixLogRetentionDaysVDAマシンおよび
Controllerマシン
に適用された
Hotfix

90 90

7 GroomMinuteRetentionDays集計データ（分単
位）

3 3

8 GroomHourlyRetentionDays集計データ（時間単
位）

32 7

9 GroomApplicationInstanceRetentionDaysアプリケーション
インスタンスの履
歴

90 0

10 GroomNotificationLogRetentionDays通知ログレコード 90

11 GroomResourceUsageRawDataRetentionDaysリソース使用率デ
ータ（生データ）

1 1

12 GroomResourceUsageMinuteDataRetentionDaysリソース使用率サ
マリーデータ（分単
位）

7 7

13 GroomResourceUsageHourDataRetentionDaysリソース使用率サ
マリーデータ（時間
単位）

30 7

14 GroomResourceUsageDayDataRetentionDaysリソース使用率サ
マリーデータ（日単
位）

90 7

15 GroomProcessUsageRawDataRetentionDaysプロセス使用率デ
ータ（生データ）

1 1

16 GroomProcessUsageMinuteDataRetentionDaysプロセス使用率デ
ータ（分単位）

3 3

17 GroomProcessUsageHourDataRetentionDaysプロセス使用率デ
ータ（時間単位）

7 7

18 GroomProcessUsageDayDataRetentionDaysプロセス使用率デ
ータ（日単位）

30 7

19 GroomSessionMetricsDataRetentionDaysセッションメトリ
ックデータ

1 1
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設定名 対象データ
デフォルト値
（Platinum、日数）

デフォルト値
（Platinum以外、
日数）

20 GroomMachineMetricDataRetentionDaysマシンメトリック
データ

3 3

21 GroomMachineMetricDaySummaryDataRetentionDaysマシンメトリック
サマリーデータ

90 7

22 GroomApplicationErrorsRetentionDaysアプリケーション
エラーデータ

1 1

23 GroomApplicationFaultsRetentionDaysアプリケーション
障害データ

1 1

注意：Monitor Serviceデータベースの値を変更した後でその値を適用するには、このサービスを再起動する必要が
あります。Monitor Serviceデータベースの値の変更は、Citrixサポート担当者からの指示があった場合のみ行って
ください。

クリーンアップ保持に関する注意事項：
GroomProcessUsageRawDataRetentionDays、GroomResourceUsageRawDataRetentionDays、および
GroomSessionMetricsDataRetentionDaysの設定はデフォルト値の 1に制限されていますが、GroomProces-
sUsageMinuteDataRetentionDaysはデフォルト値の 3に制限されています。プロセス使用データが急速に増加
する傾向があるため、これらの値を設定する PowerShellコマンドは無効になっています。以下は、ライセンスごと
のその他の保持設定です。

• Premiumライセンスがあるサイト -前述のクリーンアップ保持設定を任意の日数に更新できます。
• Advancedライセンスがあるサイト -すべての設定のクリーンアップ保持は 31日間に制限されています。
• その他すべてのサイト -すべての設定のクリーンアップ保持は 7日間に制限されています。

例外：

• GroomApplicationInstanceRetentionDaysは、Premiumライセンスサイトでのみ設定できます。
• GroomApplicationErrorsRetentionDays および GroomApplicationFaultsRetentionDays は、Pre-

miumライセンスサイトでは 31日間の制限があります。

データを⻑期間保持すると、テーブルのサイズについて以下の影響が発生することがあります：

• 時間単位のデータ。時間単位のデータを 2年などの⻑期間保持すると、1000個のデリバリーグループがある
サイトではデータベースが以下の数式に基づいて増大します。

「1000個のデリバリーグループ ×24時間/日 ×365日/年 ×2年＝ 17,520,000行のデータ」集計テーブルのデ
ータ量が多いため、パフォーマンスに大きな影響を及ぼします。ダッシュボードのデータがこのテーブルから
取得されることを考慮すると、データベースサーバーに対する要求は高くなります。データ量が過度に多いと、
パフォーマンスが大きく低下します。
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• セッションとイベントのデータ。各セッションの開始時および接続/再接続時に収集されるデータです。大規
模サイト（100,000ユーザーなど）では、このデータの量が急速に増加します。たとえば、これらのテーブル
では 2年間で 1TB以上のデータが保持され、高性能なエンタープライズレベルのデータベースが必要になり
ます。

Citrix Directorの失敗の原因とトラブルシューティング

August 24, 2021

次の表に、さまざまな失敗のカテゴリ、理由、および問題を解決するために必要なアクションを示します。詳しく
は、「列挙型、エラーコード、および説明」を参照してください。

接続失敗エラー

カテゴリ 理由 問題 操作（アクション）

- [0] Unknown。このエ
ラーコードはマッピング
されていません。

Monitoring Serviceは、
Broker Serviceによっ
て共有された情報からは、
報告された起動または接
続エラーの理由を判別で
きません。

コントローラーで CDF
ログを収集し、シトリッ
クスサポートに連絡して
ください。

[0]なし [1] None なし -

[2] MachineFailure [2]
SessionPreparation

Delivery Controllerか
ら VDAへのセッション
準備要求が失敗しました。
考えられる原因：
Delivery Controllerと
VDA間の通信の問題、準
備要求の作成中に
Broker Serviceで発生
した問題、または VDAが
要求を受け入れない結果
となるネットワークの問
題。

コントローラーと VDA
間の通信の問題を引き起
こす一般的な問題につい
ては、Knowledge
Centerの記事「Citrix
Virtual Apps and
Desktopsにおける
Deliver Controllerを使
用した Virtual Delivery
Agent登録のトラブルシ
ューティング」に記載さ
れているトラブルシュー
ティング手順を参照して
ください。
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カテゴリ 理由 問題 操作（アクション）

[2] MachineFailure [3]
RegistrationTimeout

VDAの電源は入っていま
すが、Delivery
Controllerを使用した
登録を試行中にタイムア
ウトしました。

Citrix Broker Service
が Delivery Controller
上で実行されており、
Desktop Serviceが
VDA上で実行されている
ことを確認します。停止
している場合は、起動し
てください。

[1] ClientConnection-
Failure

[4]
ConnectionTimeout

VDAがセッションの起動
のために準備された後、
クライアントがその VDA
に接続しませんでした。
セッションは正常に仲介
されましたが、クライア
ントが VDAに接続する
のを待っている間にタイ
ムアウトが発生しました。
考えられる原因：ファイ
アウォール設定、ネット
ワークの中断、またはリ
モート接続を妨げる設定。

Directorコンソールをチ
ェックして、クライアン
トに現在アクティブな接
続があるかどうかを確認
します。これは、ユーザ
ーに影響がないことを確
認するためです。セッシ
ョンが存在しない場合は、
クライアントと VDAの
イベントログでエラーを
確認します。クライアン
トと VDA間のネットワ
ーク接続の問題を解決し
ます。

[4]
NoLicensesAvailable

[5] Licensing ライセンス要求に失敗し
ました。考えられる原因：
ライセンスの数が不足し
ているか、ライセンスサ
ーバーが 30日以上ダウ
ンしています。

ライセンスサーバーがオ
ンラインかつ到達可能な
状態であることを確認し
ます。ライセンスサーバ
ーへのネットワーク接続
の問題を解決するか、ラ
イセンスサーバーが誤動
作していると思われる場
合はライセンスサーバー
を再起動します。環境に
必要な数のライセンスが
あることを確認し、必要
があれば追加でライセン
スを割り当てます。
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カテゴリ 理由 問題 操作（アクション）

[1] ClientConnection-
Failure

[6] Ticketing チケット作成中にエラー
が発生しました。VDAへ
のクライアント接続が、
仲介された要求と一致し
ません。起動要求チケッ
トは Brokerによって準
備され、ICAファイルで
配信されます。ユーザー
がセッションを起動しよ
うとすると、VDAが
Brokerを使用して ICA
ファイル内の起動チケッ
トを検証します。考えら
れる原因：ICAファイル
が破損しているか、ユー
ザーが不正な接続を試み
ています。

デリバリーグループで定
義されたユーザーグルー
プに基づいて、ユーザー
がアプリケーションまた
はデスクトップにアクセ
スできることを確認しま
す。これが 1回限りの問
題であるかどうかを判断
するために、アプリケー
ションまたはデスクトッ
プを再起動するようにユ
ーザーに指示します。問
題が再度発生する場合は、
クライアントデバイスの
イベントログでエラーを
確認します。ユーザーが
接続しようとしている
VDAが登録済みであるこ
とを確認します。登録さ
れていない場合は、VDA
のイベントログを確認し、
登録の問題を解決します。

[1] ClientConnection-
Failure

[7] Other クライアントが最初に
VDAに接続を試行してか
ら接続シーケンスが完了
する前に、VDAでセッシ
ョンが終了したことが報
告されました。

起動前にユーザーがセッ
ションを終了していない
ことを確認します。セッ
ションを再起動してくだ
さい。問題が解決しない
場合は、CDFログを収集
してシトリックスサポー
トに連絡してください。
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カテゴリ 理由 問題 操作（アクション）

[1] ClientConnection-
Failure

[8] GeneralFail セッションを起動できま
せんでした。考えられる
原因：ブローカーの起動
中または初期化中に、仲
介される起動が要求され
たか、起動の仲介フェー
ズ中に内部エラーが発生
しました。

Citrix Broker Service
が実行されていることを
確認して、セッションの
起動を再試行します。

[5]構成 [9] MaintenanceMode VDA、または VDAが属
するデリバリーグループ
が、メンテナンスモード
に設定されています。

メンテナンスモードが必
要かどうかを判断します。
必要がなければ、対象の
デリバリーグループまた
はマシンでメンテナンス
モードを無効にして、再
接続するようユーザーに
指示します。

[5]構成 [10]
ApplicationDisabled

アプリケーションが管理
者によって無効にされて
いるため、エンドユーザ
ーがアプリケーションに
アクセスできません。

アプリケーションが実稼
働環境で使用されるため
のものである場合は、ア
プリケーションを有効に
して再接続するようユー
ザーに指示します。

[4]
NoLicensesAvailable

[11] LicenseFeature
Refused

使用中の機能が既存のラ
イセンスでカバーされて
いません。

シトリックスの営業担当
者に連絡して、Citrix
Virtual Apps and
Desktopsの既存のライ
センスエディションおよ
びライセンス種類でカバ
ーされている機能を確認
してください。
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カテゴリ 理由 問題 操作（アクション）

[3]
NoCapacityAvailable

[13]
SessionLimitReached

すべての VDAが使用中
であるため、追加のセッ
ションをホストする容量
はありません。考えられ
る原因：すべての VDAが
使用中である（シングル
セッション OS VDAの場
合）、またはすべての
VDAが設定した最大同時
セッション数に達してい
ます（マルチセッション
OS VDAの場合）。

メンテナンスモードの
VDAがあるかどうかを確
認します。さらに容量を
解放する必要がない場合
は、メンテナンスモード
を無効にします。Citrix
ポリシー設定で［セッシ
ョンの上限数］の値を増
やすと、サーバーの VDA
ごとにさらにセッション
を追加できます。マルチ
セッション OS VDAを追
加できます。シングルセ
ッション OS VDAを追加
できます。

[5]構成 [14]
DisallowedProtocol

ICAおよび RDPプロト
コルは許可されていませ
ん。

Delivery Controllerで
PowerShellコマンドの
「Get-
BrokerAccessPolicyRule」
を実行
し、［AllowedProtocols］
の値にすべての必要なプ
ロトコルがあることを確
認します。この問題は、
構成に誤りがある場合に
のみ発生します。
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カテゴリ 理由 問題 操作（アクション）

[5]構成 [15]
ResourceUnavailable

ユーザーが接続しようと
しているアプリケーショ
ンまたはデスクトップが
利用できません。このア
プリケーションまたはデ
スクトップが存在しない
か、実行できる VDAがな
い可能性があります。考
えられる原因：アプリケ
ーションまたはデスクト
ップが公開されていない
か、アプリケーションま
たはデスクトップをホス
トしている VDAが負荷
上限に達しているか、ア
プリケーションまたはデ
スクトップがメンテナン
スモードに設定されてい
ます。

アプリケーションまたは
デスクトップが公開され
ていることと、VDAがメ
ンテナンスモードになっ
ていないことを確認しま
す。マルチセッション
OS VDAが負荷限界に達
しているかどうかを確認
します。達している場合
は、追加でマルチセッシ
ョン OS VDAをプロビジ
ョニングします。接続に
使用できるシングルセッ
ション OS VDAがあるこ
とを確認します。必要に
応じて、追加でシングル
セッション OS VDAをプ
ロビジョニングします。

[5]構成 [16] ActiveSessionRe-
connectDisabled

ICAセッションがアクテ
ィブであり、別のエンド
ポイントに接続されてい
ます。ただし、［アクティ
ブセッションの再接続］
が無効になっているため、
クライアントがアクティ
ブセッションに接続でき
ません。

Delivery Controller
で、［アクティブセッショ
ンの再接続］が有効にな
っていることを確認しま
す。
HKEY_LOCAL_MACHINE\Software\Citrix\Desktop\Server
で、レジストリの
DisableActiveSes-
sionReconnectの値が
0に設定されていること
を確認します。

[2] MachineFailure [17] NoSessionToRe-
connect

クライアントが特定のセ
ッションに再接続しよう
としましたが、セッショ
ンが終了しています。

ワークスペースコントロ
ールの再接続を再試行し
ます。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 1298



XenAppおよび XenDesktop 7.15 LTSR

カテゴリ 理由 問題 操作（アクション）

[2] MachineFailure [18] SpinUpFailed セッション起動のために
VDAの電源をオンにしよ
うとしてもオンにならな
い。これはハイパーバイ
ザーで報告された問題で
す。

まだマシンの電源がオフ
になっている場合は、
Citrix Studioからマシ
ンを起動してみます。起
動に失敗した場合は、ハ
イパーバイザーの接続と
アクセス権限を確認して
ください。VDAが PVS
でプロビジョニングされ
たマシンである場合は、
PVSコンソールでマシン
が実行されていることを
確認します。そうでない
場合は、マシンに
Personal vDiskが割り
当てられていることを確
認し、ハイパーバイザー
にログインして VMをリ
セットします。

[2] MachineFailure [19] Refused Delivery Controllerが
エンドユーザーからの接
続を準備するための要求
を VDAに送信しますが、
VDAはアクティブにこの
要求を拒否します。

pingを使用して、
Delivery Controllerと
VDAが正常に通信できる
ことを確認します。正常
に通信できていない場合
は、ファイアウォールま
たはネットワークルーテ
ィングの問題を解決しま
す。
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カテゴリ 理由 問題 操作（アクション）

[2] MachineFailure [20] ConfigurationSet
Failure

Delivery Controllerが、
セッション起動中の VDA
にポリシー設定やセッシ
ョン情報などの必要な構
成データを送信しません
でした。考えられる原因：
Delivery Controllerと
VDA間の通信の問題と
VDA間の通信の問題、構
成セット要求の作成中に
Broker Serviceで発生
した問題、または VDAが
要求を受け入れない結果
となるネットワークの問
題。

-

[3]
NoCapacityAvailable

[21] MaxTotalInstance-
sExceeded

アプリケーションのイン
スタンス数上限に達しま
した。アプリケーション
の追加のインスタンスを
VDAで開くことができま
せん。この問題は、アプ
リケーションの上限機能
に関連しています。

ライセンスで可能な限り、
アプリケーション設定の
［同時に実行されるインス
タンスの上限数］をより
高い値に設定できます。

[3]
NoCapacityAvailable

[22] MaxPerUserIn-
stancesExceeded

ユーザーがアプリケーシ
ョンで複数のインスタン
スを開こうとしています
が、アプリケーションが
ユーザーごとに 1つのイ
ンスタンスのみを許可す
るよう構成されています。
この問題は、アプリケー
ションの上限機能に関連
しています。

デフォルトでは、アプリ
ケーションのインスタン
スはユーザーごとに 1つ
だけ許可されます。ユー
ザーごとに複数のインス
タンスが必要な場合は、
アプリケーション設定の
［ユーザーごとに 1つのイ
ンスタンスに制限します］
をオフにします。
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カテゴリ 理由 問題 操作（アクション）

[1] ClientConnection-
Failure

[23] Communication
error

Delivery Controllerが、
接続を準備する要求など
の情報を VDAに送信し
ようとしていますが、通
信の試行中にエラーが発
生しました。これは、ネ
ットワークの中断によっ
て発生した可能性があり
ます。

すでに開始されている場
合は、VDAでデスクトッ
プサービスを再起動して
登録プロセスを再開し、
VDAが正常に登録される
ことを確認します。アプ
リケーションイベントロ
グの詳細を確認し、VDA
用に構成されたDelivery
Controllerが正確であ
ることを確認します。

[3]
NoCapacityAvailable

[100]
NoMachineAvailable。
Monitoring Serviceが
「[12]

NoDesktopAvailable」
をこのエラーコードに変
換します。

セッションの起動に割り
当てられた VDAが、無効
または使用できない状態
になっています。考えら
れる原因：VDAの電源状
態が不明または使用でき
ない、最後のユーザーの
セッション以降 VDAが
再起動しなかった、現在
のセッションで有効にす
る必要があるセッション
共有が無効になっている、
または VDAが配信グル
ープまたはサイトから削
除された。

VDAがデリバリーグルー
プにあることを確認しま
す。ない場合は、適切な
デリバリーグループに追
加します。十分な数の
VDAがデリバリーグルー
プに存在し、ユーザーの
要求により公開済みの共
有デスクトップまたはア
プリケーションを起動す
る準備ができた状態であ
ることを確認します。
VDAをホストしているハ
イパーバイザーがメンテ
ナンスモードになってい
ないことを確認します。
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カテゴリ 理由 問題 操作（アクション）

[2] MachineFailure [101] MachineNot-
Functional。
Monitoring Serviceが
[12]
NoDesktopAvailable
をこのエラーコードに変
換します。

VDAが動作していませ
ん。考えられる原因：
VDAがデリバリーグルー
プから削除された、VDA
が登録されていない、
VDAの電源の状態が使用
不可になっている、また
は VDAで内部の問題が
発生しています。

VDAがデリバリーグルー
プにあることを確認しま
す。ない場合は、適切な
デリバリーグループに追
加します。Citrix Studio
で VDAが電源オンとし
て表示されていることを
確認します。複数のマシ
ンの電源の状態が不明な
場合は、ハイパーバイザ
ーへの接続の問題または
ホストの障害を解決しま
す。VDAをホストしてい
るハイパーバイザーがメ
ンテナンスモードになっ
ていないことを確認しま
す。これらの問題が解決
されたら、VDAを再起動
します。

マシンエラーの種類

エラーコード エラーコード ID 問題 操作（アクション）

不明 - - -

Unregistered 3 - -

MaxCapacity 4 ハイパーバイザーの読み
込みインデックスは最大
容量に達しています。

すべてのハイパーバイザ
ーの電源がオンになって
いることを確認します。
ハイパーバイザーに容量
を追加します。ハイパー
バイザ―を追加します。
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エラーコード エラーコード ID 問題 操作（アクション）

StuckOnBoot 2 VMの起動シーケンスが
完了しませんでした。ハ
イパーバイザーと通信し
ていません。

VMがハイパーバイザー
で正常に起動したことを
確認します。オペレーテ
ィングシステムの問題な
ど、VM上の他のメッセ
ージを確認します。ハイ
パーバイザーツールが
VMにインストールされ
ていることを確認します。
VDAが VMにインストー
ルされていることを確認
します。

FailedToStart 1 ハイパーバイザーで VM
の起動中に問題が発生し
ました。

ハイパーバイザーのログ
を確認します。

なし 0 - -

マシンの登録解除の理由（エラーの種類が Unregisteredまたは Unknownの場合に適用されます）

エラーコード エラーコード ID 問題 操作（アクション）

AgentShutdown 0 VDAが正常にシャットダ
ウンされました。

既存の電源管理ポリシー
に基づいて、VDAのオフ
状態を予期していない場
合は VDAの電源をオン
にします。イベントログ
でエラーを確認します。

AgentSuspended 1 VDAが休止状態またはス
リープモードです。

VDAの休止状態モードを
解除します。Citrix
Virtual Apps and
Desktops VDAの電源設
定で、休止状態を無効に
することができます。
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エラーコード エラーコード ID 問題 操作（アクション）

IncompatibleVersion 100 Citrixのプロトコルバー
ジョンが一致しないため、
VDAが Delivery
Controllerと通信でき
ません。

VDAと Delivery
Controllerのバージョ
ンを揃えます。

AgentAddressResolutionFailed101 Delivery Controllerが、
VDAの IPアドレスを解
決できませんでした。

Active Directory（AD）
に VDAマシンアカウン
トが存在することを確認
します。存在しない場合
は、作成します。DNSの
VDAの名前と IPアドレ
スが正確であることを確
認します。正確でない場
合は、修正します。広範
囲に及ぶ場合は、
Delivery Controllerの
DNS設定を検証します。
nslookupコマンドを実
行して、Delivery
Controllerから DNS解
決を確認します。

[Cloud]:AgentAddressResolutionFailed101 Delivery Controllerが、
VDAの IPアドレスを解
決できませんでした。

Active Directory（AD）
に VDAマシンアカウン
トが存在することを確認
します。存在しない場合
は、作成します。DNSの
VDAの名前と IPアドレ
スが正確であることを確
認します。正確でない場
合は、修正します。
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エラーコード エラーコード ID 問題 操作（アクション）

AgentNotContactable 102 Delivery Controllerと
VDAの間で通信の問題が
発生しました。

pingを使用して、
Delivery Controllerと
VDAが正常に通信できて
いることを確認します。
通信できていない場合は、
ファイアウォールまたは
ネットワークの問題を解
決します。コントローラ
ーと VDA間の通信の問
題を引き起こす一般的な
問題については、
Knowledge Centerの
記事「Citrix Virtual
Apps and Desktopsに
おける Deliver
Controllerを使用した
Virtual Delivery Agent
登録のトラブルシューテ
ィング（CTX136668）」
に記載されているトラブ
ルシューティング手順を
参照してください。
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エラーコード エラーコード ID 問題 操作（アクション）

[Cloud]:
AgentNotContactable

102 Delivery Controllerと
VDAの間で通信の問題が
発生しました。

コントローラーと VDA
間の通信の問題を引き起
こす一般的な問題につい
ては、Knowledge
Centerの記事「Citrix
Virtual Apps and
Desktopsにおける
Deliver Controllerを使
用した Virtual Delivery
Agent登録のトラブルシ
ューティング
（CTX136668）」に記載
されているトラブルシュ
ーティング手順を参照し
てください。シトリック
スサポートに連絡してく
ださい。

AgentWrongActiveDirectoryOU103 Active Directory検出の
構成ミスが発生しました。
VDAレジストリで構成済
みのサイト固有の OU
（サイトコントローラー情
報が ADに格納されてい
る場所）は、別のサイト
用です。

Active Directoryの構成
が正しいことを確認しま
す。またはレジストリ設
定を確認します。

EmptyRegistrationRequest104 VDAから Delivery
Controllerに送信され
た登録要求が空でした。
これは、VDAソフトウェ
アのインストールが破損
していることが原因であ
る可能性があります。

VDAでデスクトップサー
ビスを再起動して、登録
プロセスを再起動し、ア
プリケーションのイベン
トログで VDAが正しく
登録されていることを確
認します。

MissingRegistrationCapabilities105 このバージョンの VDA
は Delivery Controller
と互換性がありません。

VDAをアップグレードす
るか、VDAを削除してか
ら再インストールします。
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エラーコード エラーコード ID 問題 操作（アクション）

MissingAgentVersion 106 このバージョンの VDA
は Delivery Controller
と互換性がありません。

この問題がすべてのマシ
ンに影響を与えている場
合は、VDAソフトウェア
を再インストールします。

InconsistentRegistrationCapabilities107 VDAが、その機能をブロ
ーカーに伝達できません。
これは、VDAのバージョ
ンと Delivery
Controllerのバージョ
ンに互換性がないことが
原因である可能性があり
ます。登録機能が、バー
ジョンごとに異なり、登
録要求と一致しない形式
になっています。

VDAと Delivery
Controllerのバージョ
ンを揃えます。

NotLicensedForFeature 108 使用を試みている機能の
ライセンスがありません。

Citrixライセンスのエデ
ィションを確認します。
または、VDAを削除して
から再インストールしま
す。

[Cloud]: NotLicensed-
ForFeature

108 使用を試みている機能の
ライセンスがありません。

シトリックスサポートに
連絡してください。

UnsupportedCredentialSecurity
version

109 VDAと Delivery
Controllerが、同じ暗号
化メカニズムを使用して
いません。

VDAと Delivery
Controllerのバージョ
ンを揃えます。
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エラーコード エラーコード ID 問題 操作（アクション）

InvalidRegistrationRequest110 VDAがブローカーに登録
要求を行いましたが、登
録要求の内容が破損して
いるか無効です。

コントローラーと VDA
間の通信の問題を引き起
こす一般的な問題につい
ては、Knowledge
Centerの記事「Citrix
Virtual Apps and
Desktopsにおける
Deliver Controllerを使
用した Virtual Delivery
Agent登録のトラブルシ
ューティング
（CTX136668）」に記載
されているトラブルシュ
ーティング手順を参照し
てください。

SingleMultiSessionMismatch111 VDAのオペレーティング
システムの種類が、マシ
ンカタログまたはデリバ
リーグループと互換性が
ありません。

正しいマシンカタログの
種類に、または同じオペ
レーティングシステムの
マシンを含むデリバリー
グループに、VDAを追加
します。

FunctionalLevelTooLowForCatalog112 マシンカタログが、イン
ストールされている VDA
のバージョンよりも高い
VDAの機能レベルに設定
されています。

VDAのマシンカタログの
機能レベルが、VDAの機
能レベルと一致している
ことを確認します。マシ
ンカタログをアップグレ
ードまたはダウングレー
ドして、VDAの機能レベ
ルと一致させます。

FunctionalLevelTooLowForDesktopGroup113 デリバリーグループが、
インストールされている
VDAのバージョンよりも
高い VDAの機能レベル
に設定されています。

VDAのデリバリーグルー
プの機能レベルが、VDA
の機能レベルと一致して
いることを確認します。
マシンカタログをアップ
グレードまたはダウング
レードして、VDAの機能
レベルと一致させます。
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エラーコード エラーコード ID 問題 操作（アクション）

PowerOff 200 VDAが正常にシャットダ
ウンされませんでした。

VDAの電源がオンになっ
ているはずである場合は、
Citrix Studioから VDA
を起動して、起動と登録
が正しく実行されること
を確認してください。起
動または登録の問題をト
ラブルシューティングし
ます。シャットダウンの
根本的な原因を特定する
ために、VDAのイベント
ログをバックアップして
から確認します。

AgentRejectedSettingsUpdate203 Citrixポリシーなどの設
定が変更または更新され
ましたが、VDAへの更新
の送信中にエラーが発生
しました。これは、更新
がインストールされてい
る VDAのバージョンと
互換性がない場合に発生
することがあります。

必要な場合は、VDAをア
ップグレードします。適
用された更新が、現在の
VDAのバージョンでサポ
ートされているかどうか
を確認します。

SessionPrepareFailure 206 ブローカーが、VDAで実
行されているセッション
の監査を完了しませんで
した。

広範囲にわたる問題の場
合は、Delivery
Controllerの Citrix
Broker Serviceを再起
動します。

[Cloud]: SessionPre-
pareFailure

206 ブローカーが、VDAで実
行されているセッション
の監査を完了しませんで
した。

シトリックスサポートに
連絡してください。
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エラーコード エラーコード ID 問題 操作（アクション）

ContactLost 207 Delivery Controllerと
VDAとの接続が切断され
ました。これは、ネット
ワークの切断が原因であ
る可能性があります。

Citrix Broker Service
が Delivery Controller
上で実行されており、
Desktop Serviceが
VDA上で実行されている
ことを確認します。停止
している場合は、起動し
てください。すでに開始
されている場合は、VDA
でデスクトップサービス
を再起動して登録プロセ
スを再開し、VDAが正常
に登録されることを確認
します。アプリケーショ
ンイベントログの詳細を
確認し、VDA用に構成さ
れた Delivery
Controllerが正確であ
ることを確認します。
pingを使用して、
Delivery Controllerと
VDAが正常に通信できて
いることを確認します。
通信できていない場合は、
ファイアウォールまたは
ネットワークの問題を解
決します。

[Cloud]: ContactLost 207 Delivery Controllerと
VDAとの接続が切断され
ました。これは、ネット
ワークの切断が原因であ
る可能性があります。

デスクトップサービスが
VDAで実行されているこ
とを確認します。停止し
ていた場合は、開始しま
す。
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エラーコード エラーコード ID 問題 操作（アクション）

BrokerRegistrationLimitReached301 Delivery Controllerが、
構成済みの同時に登録で
きる VDA数の上限に達
しました。デフォルトで
は、Delivery
Controllerは同時に
10,000個の VDAの登録
を許可します。

Delivery Controllerを
サイトに追加するか、新
しいサイトを作成するこ
とができます。
HKEY_LOCAL_MACHINE\Software\Citrix\DesktopServer\MaxWorkers
レジストリキーを使用し
て、Delivery
Controllerに同時に登
録できる VDAの数を増
やすことができます。詳
しくは、Knowledge
Centerの記事「Citrix
Virtual Apps and
Desktopsで使用される
レジストリキーエントリ
（CTX117446）」を参照し
てください。この数を増
やすと、Delivery
Controller用により多
くの CPUとメモリーリ
ソースが必要になる場合
があります。

SettingsCreationFailure 208 ブローカーが、VDAに送
信するための一連の設定
と構成を構築しませんで
した。ブローカーがデー
タを収集できない場合、
登録は失敗し、VDAは未
登録になります。

Delivery Controllerの
イベントログでエラーを
確認してください。ログ
で特定の問題が明らかに
ならない場合は、Broker
Serviceを再起動します。
Broker Serviceを再起
動したら、影響を受ける
VDAで Desktop
Serviceを再起動し、
VDAが正常に登録された
ことを確認します。

© 1999‒2022 Citrix Systems, Inc. All rights reserved. 1311

http://support.citrix.com/article/CTX117446
http://support.citrix.com/article/CTX117446
http://support.citrix.com/article/CTX117446
http://support.citrix.com/article/CTX117446
http://support.citrix.com/article/CTX117446


XenAppおよび XenDesktop 7.15 LTSR

エラーコード エラーコード ID 問題 操作（アクション）

[Cloud]: SettingsCre-
ationFailure

208 ブローカーが、VDAに送
信するための一連の設定
と構成を構築しませんで
した。ブローカーがデー
タを収集できない場合、
登録は失敗し、VDAは未
登録になります。

影響を受ける VDAで
Desktop Serviceを再
起動し、VDAが正常に登
録されたことを確認しま
す。シトリックスサポー
トに連絡してください。

SendSettingsFailure 204 ブローカーが、設定と構
成のデータを VDAに送
信しませんでした。ブロ
ーカーでデータを収集で
きるが送信はできないと
いう場合、登録が失敗し
ます。

単一の VDAに限定され
る場合、VDAの
Desktop Serviceを再
起動して再登録を強制し、
アプリケーションイベン
トログで VDAが正常に
登録されたことを確認し
ます。表示されたエラー
のトラブルシューティン
グを行います。コントロ
ーラーと VDA間の通信
の問題を引き起こす一般
的な問題については、
Knowledge Centerの
記事「Citrix Virtual
Apps and Desktopsに
おける Deliver
Controllerを使用した
Virtual Delivery Agent
登録のトラブルシューテ
ィング（CTX136668）」
に記載されているトラブ
ルシューティング手順を
参照してください。

AgentRequested 2 不明なエラーが発生しま
した。

シトリックスサポートに
連絡してください。

DesktopRestart 201 不明なエラーが発生しま
した。

シトリックスサポートに
連絡してください。
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エラーコード エラーコード ID 問題 操作（アクション）

DesktopRemoved 202 不明なエラーが発生しま
した。

シトリックスサポートに
連絡してください。

SessionAuditFailure 205 不明なエラーが発生しま
した。

シトリックスサポートに
連絡してください。

UnknownError 300 不明なエラーが発生しま
した。

シトリックスサポートに
連絡してください。

RegistrationStateMismatch302 不明なエラーが発生しま
した。

シトリックスサポートに
連絡してください。

不明 - 不明なエラーが発生しま
した。

シトリックスサポートに
連絡してください。

SDKおよび API

October 22, 2021

このリリースでは、複数の SDKおよび APIを使用できます。詳しくは、開発者用のドキュメントを参照してくださ
い。そこから以下についてのプログラミングのための情報にアクセスできます：

• Delivery Controller
• Monitor Service OData
• StoreFront

Citrix Group Policy SDKにより、グループポリシーの設定およびフィルターを表示して構成できます。PowerShell
プロバイダーを使用して、マシン、ユーザー設定、およびフィルターに対応する仮想ドライブを作成します。このプ
ロバイダーは、New-PSDriveに対する拡張として表示されます。Group Policy SDKを使用するには、Studioま
たは XenApp/XenDesktop SDKのいずれかをインストールする必要があります。詳しくは、「グループポリシー
SDK」を参照してください。

Delivery Controller SDK

この SDKは、Delivery Controllerまたは Studioと一緒にインストールされる多くの PowerShellスナップイン
で構成されています。

権限：シェルまたはスクリプトを実行するには、Citrix管理者の権限が必要です。Controllerのローカル管理者グル
ープのメンバーには、XenAppまたは XenDesktopのインストールに必要な完全な管理権限が自動的に付与されま
すが、ローカル管理者アカウントを使うのではなく、適切な権限を持つ Citrix管理者を作成することをお勧めします。
Windows Server 2008 R2を実行している場合、ローカル管理者グループのメンバーとしてではなく、Citrix管理
者としてシェルまたはスクリプトを実行する必要があります。
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コマンドレットにアクセスして実行するには：

1. PowerShellのシェルを開きます。Studioを開き、［PowerShell］タブを選択して［PowerShellの起動］
をクリックします。

2. スクリプト内で SDKコマンドレットを使用するには、PowerShell実行ポリシーを設定する必要があります。
PowerShell実行ポリシーについて詳しくは、Microsoft社のドキュメントを参照してください。

3. Windows PowerShellコンソールで Add-PSSnapinコマンドレットを使って、必要なスナップインを
PowerShell環境に追加します。

V1 および V2 は、スナップインのバージョンを示します（XenDesktop 5 スナップインは V1、XenDesktop 7
スナップインは V2 です。たとえば、XenDesktop 7 スナップインをインストールするには、コマンド Add-
PSSnapin Citrix.ADIdentity.Admin.V2を実行します）。すべてのコマンドレットをインポートするには、コマン
ド Add-PSSnapin Citrix.*.Admin.V*を実行します。

スナップインを追加した後、コマンドレットおよび関連ヘルプにアクセスできるようになります。

注：最新の XenAppおよび XenDesktop PowerShellコマンドレットヘルプを確認するには、次の手順に従います：

1. PowerShellコンソールから、次のコマンドを実行して Citrixスナップインを追加します：Add –PSSnapin
Citrix.*.Admin.V*

2.「PowerShell Integrated Scripting Environment（ISE）」の手順に従います。

グループポリシー SDK

Group Policy SDKを使用するには、Studioまたは XenApp/XenDesktop SDKのいずれかをインストールする
必要があります。

グループポリシー SDKを追加するには、コマンド Add-PSSnapin citrix.common.grouppolicyを実行します
（ヘルプにアクセスするには、コマンド help New-PSDrive -path localgpo:/を実行します）。

仮想ドライブを作成して設定を読み込むには、コマンド New-PSDrive <Standard Parameters> [-
PSProvider] CitrixGroupPolicy -Controller <string>を実行します。ここで、stringは接続して設定を読み
込むサイトの Controllerの完全修飾ドメイン名です。
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