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はじめに

June 10, 2022

Citrix ADC SDXアプライアンスは、複数の Citrix ADC仮想マシン（インスタンス）をプロビジョニングおよび管理
できるマルチテナントプラットフォームです。SDXアプライアンスは、単一の管理者がアプライアンスを構成および
管理し、各ホストされたインスタンスの管理をテナントに委任できるようにすることで、クラウドコンピューティン
グおよびマルチテナンシーの要件に対応します。SDXアプライアンスを使用すると、アプライアンス管理者は各テナ
ントに次の利点を提供できます。

• 1つの完全なインスタンス。各インスタンスには、次の権限があります。
– 専用の CPUおよびメモリリソース
– エンティティ用の別のスペース
– リリースを実行し、選択したビルドへの独立性
– ライフサイクルの独立性

• 完全に隔離されたネットワーク。特定のインスタンスに対するトラフィックは、そのインスタンスにのみ送信
されます。

SDXアプライアンスは、アプライアンスに事前プロビジョニングされた管理サービスを提供します。Management
Serviceは、アプライアンス、管理サービス、およびインスタンスを設定、管理、監視するためのユーザーインター
フェイス (HTTPおよびHTTPSモード)と APIを提供します。Citrix自己署名証明書は、HTTPSをサポートするた
めに事前にパッケージ化されています。管理サービスのユーザーインターフェイスにアクセスするには、HTTPSモ
ードを使用することをお勧めします。

リリースノート

February 1, 2022

リリースノートでは、Citrix ADCソフトウェアの特定のリリースまたはビルドの拡張、変更、バグ修正、既知の問題
について説明します。Citrix ADC SDXリリースノートは、Citrix ADCリリースノートの一部として取り上げられて
います。

SDX 13.1の機能強化、既知の問題、およびバグ修正について詳しくは、「Citrix ADCリリースノート」を参照してく
ださい。

管理サービスのユーザーインターフェイスの使用を開始する

February 1, 2022
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アプライアンス、管理サービス、および仮想インスタンスの設定、管理、およびモニタリングを開始するには、ブラ
ウザを使用して管理サービスのユーザーインターフェイスに接続します。その後、アプライアンス上で仮想インスタ
ンスをプロビジョニングします。

Management Serviceユーザーインターフェイスには、サポートされている次のブラウザのいずれかを使用して接
続できます。

• Internet Explorer
• Google Chrome
• Apple Safari
• Mozilla Firefox

管理サービスのユーザーインターフェイスにログオンします

1. Webブラウザのアドレスフィールドに、次のいずれかを入力します。

http://Management Service IP Address

または

https://Management Service IP Address

2. [ログイン]ページの [ユーザー名]と [パスワード]に、管理サービスのユーザー名とパスワードを入力します。
デフォルトのユーザ名はnsrootです。以前のデフォルトパスワードが機能しない場合は、アプライアンスの
シリアル番号を入力してみてください。シリアル番号のバーコードは、アプライアンスの背面にあります。初
期構成後にデフォルトのパスワードを変更することをお勧めします。adminパスワードの変更については、
デフォルトユーザアカウントのパスワードの変更を参照してください。

3. [オプションを表示]をクリックし、次の操作を行います。

a) [開始場所]ボックスの一覧で、ユーザーインターフェイスにログオンした直後に表示する必要のあるペ
ージを選択します。使用可能なオプションは、［ホーム］、［監視］、［構成］、［ドキュメント］、［ダウンロ
ード］たとえば、ログオン時に管理サービスに [構成]ページが表示されるようにするには、[起動]ボッ
クスの一覧の [構成]を選択します。

b) [タイムアウト]に、セッションの有効期限を分単位、時間単位、または日単位で入力します。タイムア
ウトの最小値は 15分です。

[開始時間]と [タイムアウト]の設定は、セッション間で保持されますこれらのデフォルト値は、キャッシュ
をクリアした後にのみ復元されます。

4. [ログイン]をクリックして、Management Serviceユーザーインターフェイスにログオンします。

初期セットアップウィザード

セットアップウィザードを使用すると、すべての初回設定を 1つのフローで完了できます。
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このウィザードを使用して、ネットワーク構成の詳細とシステム設定の構成、デフォルトの管理者パスワードの変更、
ライセンスの管理と更新を行うことができます。

このウィザードを使用して、初期構成時に SDXアプライアンスに指定したネットワーク構成の詳細を変更すること
もできます。

ウィザードにアクセスするには、[構成] > [システム]に移動し、[アプライアンスのセットアップ]で [セットアップ
ウィザード]をクリックします。次のパラメータの値を入力します。

• インターフェイス: アプライアンスを管理ワークステーションまたはネットワークに接続する管理インターフ
ェイス。可能な値:0/1、0/2。デフォルト:0/1。

• Gateway: アプライアンスのサブネットからトラフィックを転送するルーターの IPアドレス。
• 管理サービスに IPv4アドレスを使用する場合は、[IPv4]チェックボックスをオンにし、次のパラメータの詳
細を入力します。

– アプライアンス管理 IP:Webブラウザを使用して管理サービスにアクセスするために使用される IPv4
アドレス。

– Netmask: SDXアプライアンスが配置されているサブネットマスク。
• DNS:プライマリ DNSサーバの IPv4アドレス。IPv6アドレスは、プライマリ DNSサーバではサポートさ
れていません。

• 管理サービスに IPv6アドレスを使用する場合は、[IPv6]チェックボックスをオンにし、次のパラメータの詳
細を入力します。

– 管理サービスの IPアドレス: Webブラウザを使用して管理サービスにアクセスするために使用される
IPv6アドレス。

– ゲートウェイ IPv6アドレス: アプライアンスのサブネットからトラフィックを転送するルーターの
IPv4アドレス。

• DNSサーバの IPアドレスをプライマリ DNSサーバとは別に追加の DNSサーバとして追加するには、[追加
の DNS]を選択します。IPアドレスは、IPv4または IPv6のいずれかになります。
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重要:

セキュリティを強化するために、アプライアンスのサポート機能を無効に Citrixことをお勧めします。アプラ
イアンスのサポートを無効にするには、[システム] > [ネットワーク構成]に移動し、[アプライアンスサポート
の構成]チェックボックスをオフにします。

[システム設定]で、管理サービスと Citrix ADCインスタンスがセキュリティで保護されたチャネル経由でのみ相互
に通信する必要があることを指定できます。また、Management Serviceユーザーインターフェイスへのアクセス
を制限することもできます。クライアントは、httpsを使用しないと管理サービスユーザーインターフェイスにログ
オンできません。

管理サービスと Citrix Hypervisorのタイムゾーンを変更できます。デフォルトのタイムゾーンは UTCです。管理
パスワードを変更するには、[ Change Password ]チェックボックスをオンにして新しいパスワードを入力します。

[ライセンスの管理]では、ライセンスを管理および割り当てることができます。ハードウェアシリアル番号 (HSN)ま
たはライセンスアクセスコードを使用して、ライセンスを割り当てることができます。または、ローカルコンピュー
ターにライセンスが既に存在する場合は、それをアプライアンスにアップロードできます。

アプライアンス上のライセンスを選択し、[ Done ]をクリックして初期設定を完了します。

SDXアプライアンスでのインスタンスのプロビジョニング

管理サービスを使用して、SDXアプライアンス上に 1つ以上の Citrix ADCまたはサードパーティインスタンスをプ
ロビジョニングできます。インストールできるインスタンスの数は、購入したライセンスによって異なります。追加
されるインスタンスの数がライセンスで指定された数に等しい場合、Management Serviceはこれ以上のインスタ
ンスのプロビジョニングを許可しません。

サードパーティ製インスタンスのプロビジョニングについては、「サードパーティ製仮想マシン」を参照してください。

コンソールのアクセス

Citrix ADCインスタンス、管理サービス、Citrix Hypervisor、およびサードパーティの仮想マシンのコンソールに
は、管理サービスインターフェイスからアクセスできます。このアクセスは、SDXアプライアンスでホストされてい
るインスタンスのデバッグやトラブルシューティングに役立ちます。

VMのコンソールにアクセスするには、インスタンスのリストに移動し、リストから仮想マシンを選択し、[アクショ
ン]リストで [コンソールアクセス]をクリックします。

管理サービスまたは Citrix Hypervisorのコンソールにアクセスするには、［構成］>［システム］に移動し、［コンソ
ールアクセス］で［管理サービス］または［Citrix Hypervisor］リンクをクリックします。

注:Internet Explorerブラウザはコンソールアクセスをサポートしていません。コンソールアクセス機能は、管理サ
ービスの HTTPSセッションでのみ使用することをお勧めします。
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管理サービス統計

ダッシュボードには、SDXアプライアンス上の管理サービスによるメモリ、CPU、およびディスクリソースの使用状
況を監視するための管理サービス統計が追加されました。

管理サービスと Citrix ADCインスタンスへのシングルサインオン

ユーザー認証情報を使用してManagement Serviceにログオンした後は、インスタンスにログオンするためにユー
ザー認証情報を再度入力する必要はありません。既定では、[タイムアウト]の値は 30分に設定され、[構成]タブは
新しいブラウザウィンドウで開きます。

[ホーム]ページの管理

[Management Service Home]ページには、SDXアプライアンスおよびアプライアンスにプロビジョニングされ
たインスタンスのパフォーマンスの概要が表示されます。SDXアプライアンスとインスタンスに関する情報は、要件
に応じて追加および削除できるガジェットに表示されます。

既定では、[ホーム]ページには次のガジェットが用意されています。

• システムリソース：アプライアンス上の CPUコアの総数、SSLチップの総数、空き SSLチップの数、合計メ
モリ、および空きメモリを表示します。

• [システム CPU] | [メモリ使用量 (%)]: アプライアンスの CPUとメモリの使用率をグラフ形式で表示します。
• システムWAN/LANスループット (Mbps): 送受信トラフィックに対する SDXアプライアンスの合計スルー
プットを、リアルタイムでプロットされ、定期的に更新されるグラフで表示します。

• Citrix ADCインスタンス： Citrix ADCインスタンスのプロパティを表示します。表示されるプロパティは、
名前、VMの状態、インスタンスの状態、IPアドレス、Rx (Mbps)、Tx (Mbps)、HTTP Req/s、CPU使用率
(%)、メモリ使用量 (%)です。
注：アプライアンスにインスタンスをプロビジョニングしていないため、初回ログオン時に [ホーム]ページに
Citrix ADCインスタンスに関連するデータは表示されません。

• [ヘルスモニタリングイベント（HealthMonitoring Events）]：過去 25件のイベントを、その重大度、メ
ッセージ、イベントが発生した日時とともに表示します

「ホーム」(Home)ページでは、次の操作を実行できます。

• Citrix ADCインスタンスの詳細の表示と非表示

© 1999–2022 Cloud Software Group, Inc. All rights reserved. 9
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[名前]列でインスタンスの名前をクリックすると、特定の Citrix ADCインスタンスの詳細を表示および非表
示にできます。
Expand Allをクリックしてすべてのインスタンスノードを展開し、Collapse Allをクリックしてすべてのイ
ンスタンスノードを折りたたむこともできます。

• ガジェットの追加と削除

ガジェットを追加して、他のシステム情報を表示することもできます。

これらのガジェットを追加するには、ホームページの右上隅にある矢印 («)ボタンをクリックし、検索ボック
スにキーワードを入力して、[Go]をクリックします。使用できる文字は、a‑z、A‑Z、0—9、^、$、*、および
_です。検索ボックスに文字を入力せずに [実行]をクリックすると、使用可能なすべてのガジェットが表示さ
れます。ガジェットが表示されたら、[ダッシュボードに追加]をクリックします。

現在、「ホーム」(Home)ページには次のガジェットを追加できます。

– ハイパーバイザーの詳細： Hypervisor Detailsガジェットには、Citrix Hypervisorの稼働時間、エ
ディション、バージョン、iSCSI修飾名（IQN）、製品コード、シリアル番号、ビルド日、ビルド番号に
関する詳細が表示されます。

– ライセンス: Licensesガジェットには、SDXハードウェアプラットフォーム、プラットフォームでサ
ポートされるインスタンスの最大数、サポートされる最大スループット (Mbps)、使用可能なスループ
ット (Mbps)の詳細が表示されます。

既定で [ホーム]ページに表示されているガジェットを削除した場合、ガジェットを検索して [ホーム]ページ
に追加し直すことができます。

ポート

SDXアプライアンスが正常に機能するには、SDXアプライアンスで次のポートが開いている必要があります。

種類 ポート 詳細

TCP 80 着信 HTTP (GUIおよび NITRO)
要求に使用されます。SDX
Management Serviceインター
フェイスにアクセスするための主
要なインターフェイスの 1つ。

TCP 443 着信するセキュア HTTP (GUIお
よび NITRO)要求に使用されます。
SDX Management Serviceイン
ターフェイスにアクセスするため
の主要なインターフェイスの 1つ。
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種類 ポート 詳細

TCP 22 SDX管理サービスインターフェイ
スへの SSHおよび SCPアクセス
に使用されます。

UDP 162 SDX管理サービスインターフェイ
スは、SDXアプライアンスでホス
トされている Citrix ADCインスタ
ンスからの SNMPトラップをリッ
スンします。

UDP 161 SDX管理サービスインターフェイ
スは SNMPウォーク/GETリクエ
ストをリッスンします。

データガバナンス

October 7, 2022

Citrix ADMサービスコネクトとは何ですか?

Citrix Application Delivery Management（ADM）サービスコネクトは、Citrix ADC SDX アプライアンスを
Citrix ADMサービスにシームレスにオンボーディングできるようにする機能です。この機能により、Citrix ADC
SDXアプライアンスは Citrix ADMサービスに自動的に安全に接続し、システム、使用状況、およびテレメトリデー
タを Citrix ADMサービスに送信できます。このデータに基づいて、Citrix ADMサービス上の Citrix ADCインフラ
ストラクチャに関する洞察と推奨事項が得られます。

Citrix ADMサービス接続機能を使用し、Citrix ADC SDXアプライアンスを Citrix ADMサービスにオンボーディ
ングすることで、オンプレミスでもクラウドでも、すべての Citrix ADCおよび Citrix Gateway資産を管理できま
す。また、パフォーマンスの問題、高いリソース使用率、重大なエラーなどをすばやく特定するのに役立つ豊富な可
視性機能を利用できるというメリットもあります。Citrix ADMサービスは、Citrix ADCインスタンスおよびアプ
リケーションに幅広い機能を提供します。Citrix ADMサービスの詳細については、「Citrix Application Delivery
Managementサービス」を参照してください。

重要

• このドキュメントは、Citrix ADC SDXアプライアンスに関するものです。Citrix ADCアプライアンスの
詳細については、「Citrix ADCアプライアンスの Citrix ADMサービス接続の概要」を参照してください。

• Citrix Gateway は、Citrix ADM サービス接続機能もサポートしています。より簡単にするために、
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Citrix Gatewayアプライアンスは連続したセクションで明示的に呼び出されません。

注：
Citrix ADCインスタンスおよび Citrix Gatewayインスタンス用に、Citrix ADMサービス接続機能がリリースされ
ました。ただし、Citrix ADMサービスの対応する機能は、今後のリリースで利用可能になります。この機能の価値
は、Citrix ADMサービスリリースでまもなく発揮される予定です。Citrixは、このノートが発生したときに更新され
ます。
この新機能の利点は、Citrix ADMサービスでリリースされると使用できます。

Citrix ADMサービスとは何ですか

Citrix ADMサービスは、クラウドベースのソリューションであり、Citrix ADC SDXインスタンスとアプリケーショ
ンの正常性、パフォーマンス、セキュリティに関して、分析情報と選択された機械学習ベースの推奨情報を提供する
ことで Citrix ADC SDXインスタンスの管理、監視、オーケストレーション、自動化、トラブルシューティングに役
立ちます。詳しくは、「Citrix ADMサービスの概要」を参照してください。

Citrix ADMサービス接続はどのように有効になっていますか

Citrix ADC SDXをリリース 13.1にインストールまたはアップグレードすると、Citrix ADMサービス接続はデフォ
ルトで有効になります。

Citrix ADMサービス接続を使用してキャプチャされるデータはどれですか?

Citrix ADMサービス接続を使用すると、次の詳細がキャプチャされます。

• Citrix ADC SDXの詳細
– 管理 IPアドレス
– プラットフォームの説明
– プラットフォームタイプ
– ホスト名
– システム ID
– エンコードされたシリアル ID
– バージョン
– シリアル ID
– ホスト ID
– 種類
– ビルドタイプ

• 主な使用状況メトリック
– 管理 CPUパーセンテージ
– メモリ使用率
– CPUの使用率
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– システム稼働時間
– システム日時

データはどのように使用されますか

データを収集することで、シトリックスは、Citrix ADC SDXのインストールに関するタイムリーで詳細なインサイ
トを提供できます。これには、次のような情報が含まれます。

• 主要な指標。CPU、メモリ、スループット、SSLスループットに関する主要な指標の詳細と、Citrix ADC SDX
インスタンスでの異常な動作の強調表示。

• 重大なエラー。Citrix ADCインスタンスで発生した可能性のある重大なエラー。
• 導入アドバイザリ。スタンドアロンモードで展開されているがスループットが高く、単一障害点に対して脆弱
な Citrix ADCインスタンスを特定します。

収集されたデータはどのくらいの期間保持されますか

収集されたデータは 13か月以内に保持されます。

Citrix ADCから Citrix ADMサービス接続機能を無効にしてサービスの使用を終了することにした場合、以前に収集
されたデータは 30日後に削除されます。

データはどこに保存され、どの程度安全ですか

Citrix ADMサービスコネクトによって収集されたすべてのデータは、米国、欧州連合、オーストラリアおよびニュー
ジーランド（ANZ）の 3つの地域のいずれかに保存されます。詳細については、地理的考慮事項を参照してください。

データは、データベース層で厳密なテナント分離を使用して安全に保存されます。

Citrix ADMサービス接続を無効にする方法は

Citrix ADMサービス接続によるデータ収集を無効にする場合は、「Citrix ADMサービス接続を有効または無効にす
る方法」を参照してください。

Citrix ADC SDXアプライアンス用の Citrix ADMサービス接続の概要

February 1, 2022

Citrix ADM Serviceは、Citrix ADC SDXアプライアンスの管理、監視、オーケストレーション、自動化、トラブル
シューティングに役立つクラウドベースのソリューションです。また、アプリケーションの正常性、パフォーマンス、
およびセキュリティに関する分析的洞察と精選された機械学習ベースの推奨事項も提供します。詳しくは、「Citrix
ADMサービス」を参照してください。
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Citrix Application Delivery Management（ADM）サービス接続は、Citrix ADC SDXアプライアンスを Citrix
ADMサービスにシームレスにオンボーディングできるようにする機能です。この機能は、Citrix ADC SDXアプライ
アンスと Citrix ADMサービスが総合的なソリューションとして機能するのに役立ち、お客様に複数のメリットを提
供します。

Citrix ADMサービス接続機能を使用すると、Citrix ADC SDXインスタンスは自動的に Citrix ADMサービスに接
続し、システム、使用状況、およびテレメトリデータをそのインスタンスに送信できます。このデータを使用して、
Citrix ADMサービスは、パフォーマンスの問題の迅速な特定や高いリソース使用率など、Citrix ADC SDXインフラ
ストラクチャに関する洞察と推奨事項を提供します。

Citrix ADMサービスの機能を活用するために、Citrix ADC SDXアプライアンスを Citrix ADMサービスにオンボー
ディングすることを選択できます。オンボーディングプロセスでは ADM Service Connectを使用し、シームレスで
迅速なエクスペリエンスを実現します。

注意すべきポイント

• Citrix ADMサービスコネクトは、Citrix ADCMPX、SDX、VPXインスタンス、および Citrix Gateway
アプライアンスで利用できるようになりました。

• Citrix ADMサービスコネクトは、Citrix ADMサービスではまだ使用できません。

詳しくは、「データガバナンス」を参照してください。

Citrix ADMサービスは、Citrix ADMサービスとのサポートをどのように接続しますか

これは、Citrix ADCの Citrix ADMサービス接続機能が Citrix ADMサービスとどのように相互作用するかについて
の高レベルのワークフローです。

1. Citrix ADC SDXアプライアンスの Citrix ADMサービス接続機能は、定期的なプローブ要求を使用して Citrix
ADMサービスと自動接続します。

2. このリクエストには、システム、使用状況、およびテレメトリーのデータが含まれており、Citrix ADMサービ
スは、パフォーマンスの問題の迅速な特定や高いリソース使用率など、Citrix ADCインフラストラクチャに関
する洞察と推奨事項を提供します。

3. 洞察と推奨事項を表示し、Citrix ADC SDXアプライアンスを Citrix ADMサービスにオンボーディングして、
Citrix ADC SDXアプライアンスの管理を開始することを決定できます。

4. オンボーディングを決定すると、Citrix ADMサービス接続機能により、オンボーディングをシームレスに完
了できます。

Citrix ADMサービスコネクトはどのバージョンの Citrix ADCでサポートされていますか

Citrix ADMサービスコネクトは、すべての Citrix ADCプラットフォームとすべてのアプライアンスモデル（MPX、
VPX、SDX）でサポートされています。Citrix ADCリリース 13.0ビルド 64.xx以降、Citrix ADC SDXアプライア
ンスではデフォルトで Citrix ADMサービス接続が有効になります。
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Citrix ADMサービスコネクトを有効にするにはどうすればよいですか

既存の Citrix ADCユーザーで、Citrix ADCリリース 13.0ビルド 64.xxにアップグレードする場合、Citrix ADMサ
ービス接続はアップグレードプロセスの一部としてデフォルトで有効になります。

Citrix ADCリリース 13.0ビルド 64.xxをインストールする Citrix ADC新規顧客の場合、Citrix ADMサービス接
続はインストールプロセスの一部としてデフォルトで有効になります。

注

新しい Citrix ADCアプライアンスとは異なり、既存の Citrix ADC SDXアプライアンスは、Citrix Insight
Service（CIS）または Call Homeを介してルートを検索します。

Citrix ADMサービス接続を有効または無効にするにはどうすればよいですか

Citrix ADMサービス接続は、CLI、GUI、または NITRO APIメソッドから有効または無効にできます。

CLIでの手順

CLIを使用して Citrix ADMサービス接続を有効にするには

コマンドプロンプトで入力します。

1 set autoreg_setting autoreg=true

CLIを使用して Citrix ADMサービス接続を無効にするには

コマンドプロンプトで入力します。

1 set autoreg_setting autoreg=false

CLIを使用して Citrix ADMサービスの接続設定を表示するには

1 show autreg_setting
2
3 autoreg: true
4
5 is_banner_displayed: true
6
7 Done

GUIの使用

Citrix ADC GUIを使用して Citrix ADMサービス接続を無効にするには
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1. [システム]に移動します。［システム］ページで、［システム設定］セクションの［Citrix ADMサービス接続
の構成］をクリックします。

2.［ADMパラメーターの構成］ページで、［Citrix ADMサービス接続を有効にする］をオフにして、［OK］をク
リックします。

NITRO APIを使う

NITROコマンドを使用して、Citrix ADMサービス接続を無効にすることができます。

curl -X PUT -H "Content-Type:application/json"http://192.0.2.10/nitro/v1/
config/sdx_autoreg -d '{ "sdx_autoreg":{ "autoreg":"false" } } ' -u nsroot:
Test@1

Citrix ADM組み込みエージェントの動作

Citrix ADCリリース 13.0ビルド 61.xx以降から、Citrix ADC SDXインスタンスには、ADMサービス接続機能を
備えたエージェントが組み込まれています。Citrix ADC SDXインスタンスで使用できる Citrix ADM組み込みエー
ジェントは、アクティブなデーモンのように起動し、ADMサービスと通信します。ADMサービスとの通信が確立さ
れると、組み込みエージェントは定期的に最新のソフトウェアバージョンに自動的にアップグレードされます。

参照ドキュメント

Citrix ADMサービス接続の詳細については、次のトピックを参照してください。

• データガバナンス: データガバナンス。

• Citrix ADMサービス：Citrix Application Delivery Managementサービス。

シングルバンドルアップグレード

November 10, 2022
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注： Citrix ADC SDXアプライアンスをリリース 13.1にインストールまたはアップグレードすると、Citrix ADMサ
ービス接続はデフォルトで有効になります。詳しくは、「データガバナンスと Citrix ADMサービスコネクト」を参照
してください。

11.0以降のリリースから利用可能なシングルバンドルアップグレードでは、ADC VPXインスタンスイメージと LOM
ファームウェアを除くすべてのコンポーネントが 1つのイメージファイルに結合されます。このファイルを SDXイ
メージと呼びます。

（注

）リリース 12.0ビルド 57.19から、ライトアウト管理（LOM）ファームウェアが SBIに追加され、Citrixお
客様は LOMを個別にアップグレードする必要はありません。LOMファームウェアは Citrixによって作成され
ていません。

このイメージを使用すると、すべてのコンポーネントを 1回の手順でアップグレードできるため、さまざまなコンポ
ーネント間で非互換性が生じる可能性を排除できます。また、シングルバンドルアップグレードにより、Citrixがテ
ストおよびサポートしているバージョンがアプライアンスで常に実行されるようになります。すべての SDXコンポ
ーネントが 1つのファイルにまとめられているため、SDXイメージファイルは管理サービスイメージファイルよりも
大きくなります。

イメージのファイル名はbuild-sdx-13.1-<build_number>.tgzの形式です。管理サービスを SDX 13.1
にアップグレードすると、新しい GUIに Citrix Hypervisorイメージファイル、サプリメンタルパック、または修正
プログラムをアップロードするオプションが表示されません。SDX 13.1では個々のコンポーネントのアップグレー
ドがサポートされていないため、オプションがありません。

注意事項

• シングルバンドルのアップグレードは複数ステップのプロセスで、最大 90分かかる場合があります。
• まず、管理サービスが提供された新しいバージョンにアップグレードされます。アップグレード中、管理サー
ビスへの接続が失われることがあります。管理サービスに再接続して、アップグレードのステータスを監視し
ます。

• 次に、新しい管理サービスによって Citrix Hypervisorがアップグレードされ、アプライアンスの残りのアッ
プグレードが完了します。リリース 11.0以降の管理サービスでは、Citrix Hypervisorのフルアップグレー
ドを実行できます。

• Citrix Hypervisorのアップグレード中は、アプライアンスを再起動しないでください。
• Citrix Hypervisor のアップグレードを監視するには、Citrix Hypervisor シリアルコンソール（Citrix
Hypervisor LOMコンソール）を使用することをお勧めします。

アプライアンス全体を 13.1にアップグレードする

注：アップグレードプロセスでは、すべての VPXインスタンスを含む SDXアプライアンス全体が複数回再起動され
ます。この手順を実行する前に、VPXインスタンスが HAセットアップの場合は、すべてのプライマリ HAノードを
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セカンダリノードにフェイルオーバーします。HAを導入していない場合は、それに応じてダウンタイムを計画して
ください。

アプライアンスをアップグレードするには、次の手順を実行します。

1. 単一バンドルイメージファイルをアップロードし、[設定] > [管理サービス] > [ソフトウェアイメージ]に移動
し、[アップロード]をクリックします。

2. [構成] > [システム] > [システム管理]に移動します。
3. [システム管理]グループで、[アプライアンスのアップグレード]をクリックします。
アップグレードプロセスには数分かかります。

アップグレードの前に、管理サービスによって次の情報が表示されます。

• 単一バンドルイメージファイル名。
• アプライアンスで実行されている SDXの現在のバージョン。
• アプライアンスのアップグレード先として選択されているバージョン。
• アプライアンスのアップグレードにかかるおおよその時間。
• その他の情報。

Applianceのアップグレードをクリックする前に、画面に表示されている情報をすべて確認しておいてください。
いったん起動したアップグレードプロセスを中止することはできません。

サポートされていないアップグレードパス

ソースバージョン 対象バージョン

10.5 13.0, 13.1

11.0 13.0—64.x以上、13.1

11.1 13.0, 13.1

11.1–65.x 12.0

11.1–65.x 12.1～55.xまたはそれ以下

11.1–65.x 13.0～47.xまたはそれ以下

注

ADCリリース 12.1からのみ Citrix ADCリリース 13.0および 13.1の任意のビルドに直接アップグレードで
きます。

関連情報

Citrix ADC SDXハードウェア/ソフトウェアの互換性マトリックス
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NetScaler SDXアプライアンスのアップグレードプロセスの謎を解き明かす

Citrix ADCインスタンスのアップグレード

January 10, 2023

注

• Citrix ADC SDXアプライアンスをリリース 13.1にインストールまたはアップグレードすると、Citrix
ADMサービス接続はデフォルトで有効になります。詳しくは、「データガバナンス」と「Citrix ADMサ
ービス接続」を参照してください。

• Citrix ADC SDXアプライアンスのアップグレードプロセスでは、バージョン 13.1ビルド 37.x以降では
2回の再起動ではなく、1回の再起動が必要です。

Citrix ADCインスタンスのアップグレードプロセスには、ビルドファイルのアップロードと、Citrix ADCインスタ
ンスのアップグレードが含まれます。

重要

管理サービスを使用した ADCインスタンスのダウングレードはサポートされていません。インスタンス CLIを
使用してダウングレードします。

Citrix ADCインスタンスをアップグレードする前に、Citrix ADCソフトウェアイメージを Citrix ADC SDXアプラ
イアンスにアップロードします。新しいインスタンスをインストールするには、Citrix ADC XVAファイルが必要で
す。

［ソフトウェアイメージ］ペインでは、次の詳細を表示できます。

• 名前： Citrix ADCインスタンスのソフトウェアイメージファイルの名前。ファイル名にはリリース番号とビ
ルド番号が含まれます。たとえば、build‑10‑53.5_nc.tgzというファイル名は、リリース 10ビルド 53.5を
指します。

• 最終更新日: ファイルが最後に変更された日付。

• サイズ: ファイルのサイズ (MB単位)。

ソフトウェアイメージをアップロードするには

1. ナビゲーションペインで［Citrix ADC］を展開し、［ソフトウェアイメージ］をクリックします。
2. [ソフトウェアイメージ]ペインで [アップロード]をクリックします。
3.［Citrix ADCソフトウェアイメージのアップロード］ダイアログボックスで［参照］をクリックし、アップロ
ードする Citrix ADCイメージファイルを選択します。

4.［アップロード］をクリックします。Citrix ADCソフトウェアイメージペインにイメージファイルが表示され
ます。
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ビルドファイルをダウンロードしてバックアップを作成するには

1.［ソフトウェアイメージ］ペインで、ダウンロードするファイルを選択し、［ダウンロード］をクリックします。
2. メッセージボックスの [保存]リストから [名前を付けて保存]を選択します。
3. [名前を付けて保存]メッセージボックスで、ファイルを保存する場所を参照し、[保存]をクリックします。

XVAファイルをアップロードするには

1. ナビゲーションペインで［Citrix ADC］を展開し、［ソフトウェアイメージ］をクリックします。
2.［ソフトウェアイメージ］ペインの［XVAファイル］タブで、［アップロード］をクリックします。
3.［Citrix ADC XVAファイルのアップロード］ダイアログボックスで、［参照］をクリックし、アップロードす
る Citrix ADC XVAファイルを選択します。

4.［アップロード］をクリックします。XVAファイルが XVAファイルペインに表示されます。

XVAファイルをダウンロードしてバックアップを作成するには

1. [XVAファイル]ペインで、ダウンロードするファイルを選択し、[ダウンロード]をクリックします。
2. メッセージボックスの [保存]リストから [名前を付けて保存]を選択します。
3. [名前を付けて保存]メッセージボックスで、ファイルを保存する場所を参照し、[保存]をクリックします。

Citrix ADC VPXインスタンスのアップグレード

Management Serviceを使用して、アプライアンスで実行されている 1つ以上の VPXインスタンスをアップグレ
ードできます。インスタンスをアップグレードする前に、SDXアプライアンスに正しいビルドがアップロードされて
いることを確認してください。

インスタンスのアップグレードを開始する前に、ライセンスフレームワークとライセンスの種類について理解してお
く必要があります。ソフトウェアエディションのアップグレード (スタンダードエディションからエンタープライズ
エディションへ、エンタープライズエディションからプラチナエディションへなど)には、新しいライセンスが必要
になる場合があります。また、次の点にも注意してください。

• 設定が失われないように、インスタンスをアップグレードする前に、各インスタンスに設定を保存してくださ
い。

• [Instances] ノードから個々のインスタンスをアップグレードすることもできます。そのためには、
[Instances]ノードからインスタンスを選択します。詳細ペインでインスタンスを選択し、[アクション]ドロ
ップダウンメニューで [アップグレード]をクリックします。

重要

VPXインスタンスのアップグレードには SDX Management Serviceのみを使用し、VPX GUIは使用しない
でください。これにより、バックアップ中にアップグレードイメージがバックアップファイルの一部となるよ
うになります。このようなバックアップファイルは、インスタンスをスムーズに復元するのに役立ちます。
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VPXインスタンスをアップグレードするには

1.［構成］タブのナビゲーションペインで、［Citrix ADC］をクリックします。
2. 詳細ペインの［Citrix ADC構成］で、［アップグレード］をクリックします。
3.［Citrix ADCのアップグレード］ダイアログボックスの［ソフトウェアイメージ］で、アップグレードするバ
ージョンの Citrix ADCアップグレードビルドファイルを選択します。

4. [ Instance IP Address ]ドロップダウンリストから、アップグレードするインスタンスの IPアドレスを選
択します。

5.「OK」をクリックし、「閉じる」をクリックします。

関連情報

Citrix ADC SDXハードウェア/ソフトウェアの互換性マトリックス

NetScaler SDXアプライアンスのアップグレードプロセスの謎を解き明かす

SDXアプライアンスの管理と監視

February 1, 2022

Citrix ADC SDXアプライアンスが起動して実行されたら、管理サービスのユーザーインターフェイスからアプライ
アンスを管理および監視するさまざまなタスクを実行できます。

SDX アプライアンスのネットワーク設定を変更するには、[ システム] をクリックします。[ システム] ペインの
[Setup Appliance]グループで、[ネットワーク構成]をクリックし、ウィザードに詳細を入力します。

SDXアプライアンスのネットワーク構成を変更する

SDXアプライアンスに対して指定したネットワーク構成の詳細は、初期構成時に変更できます。

SDXアプライアンスのネットワーク設定を変更するには、[システム]をクリックします。[システム]ペインの [
Setup Appliance ]グループで、[ネットワーク構成]をクリックし、ウィザードに詳細を入力します。

既定のユーザーアカウントのパスワードを変更する

デフォルトのユーザーアカウントでは、Citrix SDXアプライアンスのすべての機能に完全にアクセスできます。セキ
ュリティを維持するために、デフォルトの管理者アカウントは必要な場合にのみ使用してください。フルアクセスを
必要とする職務を持つ個人だけが、デフォルトの adminアカウントのパスワードを知っている必要があります。デ
フォルトの管理者パスワードを頻繁に変更することをお勧めします。パスワードを忘れた場合は、アプライアンスの
設定を工場出荷時のデフォルトに戻してパスワードをデフォルトにリセットし、パスワードを変更できます。

デフォルトユーザアカウントのパスワードを変更するには、[ **システム] > [ユーザ管理] > [ユーザ]の順にクリッ
クします。ユーザを選択し、[ **Edit ]をクリックしてパスワードを変更します。
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アプライアンスのタイムゾーンを変更する

管理サービスと Citrix Hypervisorのタイムゾーンを変更できます。デフォルトのタイムゾーンは UTCです。

タイムゾーンを変更するには、[システム]をクリックし、[システム設定]グループの [タイムゾーンの変更]をクリ
ックします。

アプライアンスのホスト名を変更する

管理サービスのホスト名は変更できます。

VLANフィルタリング

VLANフィルタリングは、物理ポートを共有する VPXインスタンス間でデータを分離します。たとえば、2つの異
なる VLANに 2つの VPXインスタンスを構成し、VLANフィルタリングを有効にした場合、一方のインスタンスは
もう一方のインスタンスのトラフィックを表示できません。VLANフィルタリングが無効の場合、すべてのインスタ
ンスでタグ付きまたはタグなしブロードキャストパケットを参照できますが、パケットはソフトウェアレベルでドロ
ップされます。VLANフィルタリングが有効の場合、各タグ付きブロードキャストパケットは、対応するタグ付き
VLANに属するインスタンスにのみ到達します。対応するタグ付き VLANに属するインスタンスがない場合、パケッ
トはハードウェアレベル (NIC)でドロップされます。

インターフェイスで VLANフィルタリングが有効になっている場合、そのインターフェイスでは限られた数のタグ付
き VLANを使用できます。10 Gインターフェイスでは 63個のタグ付き VLAN、1 Gインターフェイスには 32個の
タグ付き VLANがあります。VPXインスタンスは、VLAN IDが設定されたパケットのみを受信します。インターフ
ェイスで VLANフィルタの状態を DISABLEDから ENABLEDに変更した場合は、そのインターフェイスに関連付け
られている VPXインスタンスを再起動します。

SDXアプライアンスでは、VLANフィルタリングがデフォルトで有効になっています。インターフェイスで VLANフ
ィルタリングを無効にすると、そのインターフェイスに最大 4096個の VLANを設定できます。

注：VLANフィルタリングは、Citrix Hypervisorバージョン 6.0を実行している SDXアプライアンスでのみ無効
にできます。

インターフェイスで VLANフィルタリングを有効にするには、[システム] > [インターフェイス]をクリックします。
インターフェイスを選択して [ VLAN Filter ]をクリックし、詳細を入力して VLANフィルタリングを有効にします。

クロック同期の設定

ネットワークタイムプロトコル (NTP)同期を有効にすると、管理サービスが再起動されます。SDXアプライアンス
のローカルクロックを NTPサーバと同期するように設定できます。その結果、SDXアプライアンスの時計は、ネッ
トワーク上の他のサーバーと同じ日時設定になります。アプライアンスが再起動、アップグレード、またはダウング
レードされても、クロック同期の設定は変更されません。ただし、高可用性セットアップでは、構成はセカンダリ
Citrix ADCインスタンスには伝播されません。
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NTPサーバを追加したり、認証パラメータを変更したりすると、クロックはただちに同期されます。NTP同期を明
示的に有効または無効にすることもできます。

注:ローカル NTPサーバーがない場合は、NTPの公式サイト
http://www.ntp.orgで、パブリックでオープンアクセスの NTPサーバーの一覧を参照できます。パブリック NTP
サーバーを使用するように Citrix ADCを構成する前に、「エンゲージメントのルール」ページ（すべてのパブリック
タイムサーバーページにリンクが含まれています）を必ずお読みください。

NTPサーバを設定するには、[システム] > [NTPサーバ]をクリックします。

NTP同期を有効にするには

1. ナビゲーションウィンドウで [システム]を展開し、[NTPサーバー]をクリックします。
2. 詳細ウィンドウで、[NTP同期]をクリックします。
3. [NTP同期]ダイアログボックスで、[NTP同期を有効にする]を選択します。
4.［OK］をクリックし、［Close］をクリックします。

認証オプションを変更するには

1. ナビゲーションウィンドウで [システム]を展開し、[NTPサーバー]をクリックします。
2. 詳細ウィンドウで、[認証パラメーター]をクリックします。
3. [認証オプションの変更]ダイアログボックスで、次のパラメータを設定します。

• [認証]：NTP認証を有効にします。可能な値:はい、いいえ。デフォルト:はい。
• 信頼されるキー ID‑信頼されるキー ID。NTPサーバを追加するときに、このリストからキー IDを選択
します。最小値:1。最大値:65534

• [Revoke Interval]：自動キー方式で使用される特定の暗号化値を 2の累乗で再ランダム化する間隔
（秒単位）。デフォルト値は 17 (2^17=36時間)です。
• [Automax Interval]：Autokeyプロトコルで使用されるセッションキーリストを 2の累乗で再生成
する間隔（秒単位）。デフォルト値は 12 (2^12=1.1時間)です。

4.［OK］をクリックし、［Close］をクリックします。

SDXアプライアンスのプロパティを表示する

[ Configuration ]タブで、CPUコアと SSLチップの数、使用可能なメモリと空きメモリの合計、さまざまな製品
の詳細などのシステムプロパティを表示します。

SDXアプライアンスのプロパティを表示するには、［構成］タブをクリックします。

システムリソース、ハイパーバイザー、ライセンス、およびシステムに関する次の情報を表示できます。

システムリソース:

• 合計 CPUコア：SDXアプライアンス上の CPUコア数。

• SSLチップの合計: SDXアプライアンス上の SSLチップの総数。
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• 無料 SSLチップ: インスタンスに割り当てられていない SSLチップの総数。

• 合計メモリ (GB):アプライアンスの合計メモリ (GB)。

• 空きメモリ (GB):アプライアンスの空きメモリ (GB)。

ハイパーバイザー情報:

• Uptime: アプライアンスが最後に再起動されてからの時間（日数、時間数、分数）。

• エディション： SDXアプライアンスにインストールされている Citrix Hypervisorのエディションです。

• バージョン： SDXアプライアンスにインストールされている Citrix Hypervisorのバージョン。

• iSCSI IQN: iSCSI修飾名。

• 製品コード： Citrix Hypervisorの製品コードです。

• シリアル番号： Citrix Hypervisorのシリアル番号。

• ビルド日： Citrix Hypervisorのビルド日。

• ビルド番号： Citrix Hypervisorのビルド番号。

• サプリメンタルパック： SDXアプライアンスにインストールされているサプリメンタルパックのバージョン。

ライセンス情報:

• Platform: インストールされているライセンスに基づいた、ハードウェアプラットフォームのモデル番号。

• 最大インスタンス数: インストールされているライセンスに基づいて、SDXアプライアンスに設定できるイン
スタンスの最大数です。

• 使用可能なインスタンス (共有): まだ使用可能な CPUコアの数に応じて構成できるインスタンスの数。

• 最大スループット (Mbps): インストールされているライセンスに基づいて、アプライアンスで達成できる最
大スループット。

• 使用可能なスループット (Mbps): インストールされているライセンスに基づく使用可能なスループット。

システム情報:

• Platform: ハードウェアプラットフォームのモデル番号。

• 製品： NetScaler製品の種類です。

• ビルド： SDXアプライアンス上で実行される NetScalerのリリースおよびビルド。

• IPアドレス: 管理サービスの IPアドレス。

• ホスト ID： Citrix Hypervisorのホスト ID。

• システム ID： Citrix Hypervisorのシステム ID。

• シリアル番号：Citrix Hypervisorのシリアル番号。

• システム時刻: システム時刻は日月日付時:分:秒タイムゾーン年形式で表示されます。
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• Uptime: 管理サービスが最後に再起動されてからの経過時間 (日数、時間数、分数)。

• BIOSバージョン: BIOSバージョン。

アプライアンスのスループットをリアルタイムで表示

SDXアプライアンスの送受信トラフィックの合計スループットは、定期的に更新されるグラフにリアルタイムでプロ
ットされます。デフォルトでは、受信トラフィックと送信トラフィックの両方のスループットがグラフにまとめてプ
ロットされます。

SDXアプライアンスのスループットを表示するには、GUIで [ダッシュボード]をクリックし、[システムスループッ
ト (Mbps)]をオンにします。

CPUとメモリの使用率をリアルタイムで表示

アプライアンスの CPUおよびメモリ使用量のグラフを表示できます。グラフはリアルタイムでプロットされ、一定
の間隔で更新されます。

SDXアプライアンスの CPUおよびメモリ使用率を表示するには、GUIで [ダッシュボード]をクリックし、[管理サ
ービス統計]をオンにします。

すべてのコアの CPU使用率を表示する

SDXアプライアンス上の各 CPUコアの使用状況を表示できます。

[ CPUコア使用量]ペインには、次の詳細が表示されます。

• コア番号: アプライアンスの CPUコア番号。

• 物理 CPU:そのコアの物理 CPU番号。

• ハイパースレッド: その CPUコアに関連付けられているハイパースレッド。

• インスタンス: その CPUコアを使用しているインスタンス。

• 平均コア使用量: 平均コア使用率。パーセンテージで表されます。

SDXアプライアンスのすべてのコアの CPU使用率を表示するには、GUIで [ダッシュボード]をクリックし、[シス
テム CPU使用率 (%)]をオンにします。

SDXアプライアンスに SSL証明書をインストールする

SDXアプライアンスには、デフォルトの SSL証明書が付属しています。セキュリティ上の理由から、この証明書を
独自の SSL証明書に置き換えることをお勧めします。そのためには、SSL証明書をManagement Serviceにアッ
プロードしてから、証明書をインストールする必要があります。SSL証明書をインストールすると、管理サービスと
の現在のクライアントセッションがすべて終了します。管理サービスにログオンして、その他の構成タスクを実行し
てください。
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SSL証明書をインストールするには、[システム]をクリックします。「アプライアンスのセットアップ」グループ
で、「SSL証明書のインストール」をクリックし、ウィザードに詳細を入力します。

管理サービスで SSL証明書を表示する

管理サービスは SSL証明書を使用してクライアント接続をセキュリティで保護します。有効ステータス、発行者、件
名、有効期限、有効期間の開始日と終了日、バージョン、シリアル番号など、この証明書の詳細を表示します。

SSL証明書を表示するには、[システム]をクリックし、[アプライアンスのセットアップ]グループで [ SSL証明書
の表示]をクリックします。

Citrix ADCインスタンスの SSL証明書とキー

Citrix ADCインスタンスの SSL証明書とキーの個別のビューにより、使いやすさが向上します。新しい管理サービ
スノード、SSL証明書ファイルを使用して、Citrix ADCインスタンスにインストールできる SSL証明書と、対応す
る公開キーと秘密キーのペアをアップロードおよび管理します。

Citrix ADCインスタンスの SSL証明書とキーにアクセスするには、［構成］>［Citrix ADC］>［SSL証明書ファイ
ル］に移動します。

システム設定の変更

セキュリティ上の理由から、Management Serviceと VPXインスタンスは安全なチャネル経由でのみ相互に通信
する必要があることを指定できます。また、Management Serviceユーザーインターフェイスへのアクセスを制限
することもできます。クライアントは、httpsを使用しないと管理サービスユーザーインターフェイスにログオンで
きません。

システム設定を変更するには、[構成] > [システム]をクリックし、[システム設定]グループで [システム設定の変更]
をクリックします。

アプライアンスの再起動

管理サービスには、SDXアプライアンスを再起動するオプションがあります。再起動時に、アプライアンスはホスト
されているすべてのインスタンスをシャットダウンし、Citrix Hypervisorを再起動します。Citrix Hypervisorが
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再起動すると、ホストされているすべてのインスタンスが管理サービスとともに起動されます。

アプライアンスを再起動するには、[構成] > [システム]をクリックし、[システム管理]グループで [アプライアンス
の再起動]をクリックします。

アプライアンスをシャットダウンする

管理サービスから SDXアプライアンスをシャットダウンできます。

アプライアンスをシャットダウンするには、[構成] > [システム]をクリックし、[システム管理]グループで [アプラ
イアンスのシャットダウン]をクリックします。

SDX管理ドメイン

February 1, 2022

SDX管理ドメイン機能を使用すると、複数の管理ドメインを作成できます。管理ドメインを使用して、部門ごとにリ
ソースを分けることができます。したがって、管理ドメインはリソースに対する制御を向上させ、リソースをさまざ
まなドメインに分散して最適に使用することができます。

SDXアプライアンスには、CPUコア、データスループット、メモリ、ディスク容量、SSLチップ、プロビジョニング
可能な特定のインスタンス数などの固定リソースが付属しています。作成できるインスタンスの数はライセンスによ
って異なります。

SDXアプライアンスは、最大 3つのレベルの管理ドメインをサポートします。アプライアンスが出荷されると、すべ
てのリソースが所有者に割り当てられます。

作成した管理ドメインはすべて、所有者ドメインのサブドメインです。いずれの場合も、サブドメインのリソースは
親ドメインのリソースプールから割り当てられます。管理ドメイン内のユーザーは、そのドメインのリソースにアク
セスできます。同じ階層レベルにある他のドメインのリソースや、自分のドメインに割り当てられていない親ドメイ
ンのリソースにはアクセスできません。ただし、親ドメインのユーザーは、そのドメインのサブドメインのリソース
にアクセスできます。

リソースをサブドメインに割り当てる例

表 1に、デフォルトルートドメインのリソースを示します。SDX管理者はこれらのリソースをサブドメインに割り当
てることができます。この場合、管理者は最大 10個の CPUコアと 840 GBのディスク領域を割り当てることができ
ます。

表 1. オーナーリソース
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CPUコア 10

スループット (Mbps) 18500

メモリ (MB) 87300

ディスク容量 (GB) 840

SSLチップ 36

インスタンス 36

表 2に、
Testという名前のサブドメインに割り当てられているリソースを示します。このサブドメインには、親ドメインの
10個の CPUコアのうち 5個が割り当てられ、残りの 5個のコアはOwnerの他のサブドメインに割り当てることが
できます。

表 2. テストドメインのリソース

CPUコア 5

スループット (Mbps) 1024

メモリ (MB) 2048

ディスク容量 (GB) 40

SSLチップ 8

インスタンス 4

サブドメインを作成する場合、Testドメイン管理者は表 2に示すリソースのみを割り当てることができます。作成で
きるドメインは 3つのレベルしかないため、Testドメインにはサブドメインのレベルが 1つしかありません。

次の図は、表 1および 2に示した値とは異なる値を使用した、サブドメイン間でのリソース割り当ての別の例を示し
ています。

管理ドメインを作成するには、[構成] > [システム] > [管理ドメイン]に移動し、必要なオプションを選択します。画
面の指示に従います。新しいドメインを作成したら、Management Serviceのログインページを使用してこのドメ
インにログインし、ドメイン名とユーザー名を入力します。たとえば、NewDomainという名前のドメインをユー
ザ newUserで作成した場合は、newDomain\ NewUserとしてログインします。
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ユーザーをドメインに割り当てる

サブドメインが作成されると、管理者グループと読み取り専用グループの 2つのユーザーグループが自動的に作成さ
れます。デフォルトでは、各ユーザーは管理者グループの一員です。1人のユーザーを複数のグループに追加できま
す。

SDX 22000プラットフォームでの RAIDディスク割り当ての管理

July 12, 2022

Citrix ADC SDX 22040/22060/22080/22100/22120アプライアンスには、最大 8台の物理ディスクをサポートで
きる独立ディスク冗長アレイ（RAID）コントローラーが含まれるようになりました。複数のディスクを使用すること
で、パフォーマンスが向上するだけでなく、信頼性が向上します。SDXアプライアンスは多数の仮想マシンをホスト
し、ディスク障害が複数の仮想マシンに影響を及ぼすため、信頼性は特に重要です。管理サービスの RAIDコントロー
ラは、ディスクミラーリングを実装する RAID 1構成をサポートします。つまり、2つのディスクで同じデータが保持
されます。RAID 1アレイ内のディスクに障害が発生すると、そのミラーは必要なデータをすべて即座に提供します。

RAID 1ディスクミラーリングは、2つの物理ドライブを 1つの論理ドライブに結合します。論理ドライブの使用可能
容量は、論理ドライブの 1つの物理ドライブの容量に相当します。たとえば、2台の 1テラバイトのドライブを組み
合わせると、1つの論理ドライブが作成され、総有効容量は 1 TBになります。このドライブの組み合わせは、アプラ
イアンスでは単一の論理ドライブとして認識されます。

SDXアプライアンスには、論理ドライブ 0と論理ドライブ 1を含む構成が同梱されています。論理ドライブ 0は管
理サービスに割り当てられ、Citrix Hypervisorと論理ドライブ 1はプロビジョニングする Citrix ADCインスタン
スに割り当てられます。より多くの物理ドライブを使用するには、新しい論理ドライブを作成する必要があります。

ドライブのプロパティとオペレーションを表示する

SDXアプライアンスは、最大 8つの物理ドライブスロット、つまり、アプライアンスの両側に 4つのスロットのペア
をサポートします。物理ドライブをスロットに挿入できます。物理ドライブを使用する前に、その物理ドライブを論
理ドライブの一部にする必要があります。

管理サービスの [構成] > [システム] > [RAID ]画面には、論理ドライブ、物理ドライブ、およびストレージリポジト
リのタブが表示されます。

論理ドライブ

[構成] > [システム] > [RAID] > [論理ドライブ]タブでは、各論理ドライブの名前、状態、サイズ、およびその構成
されている物理ドライブに関する情報を表示できます。次の表に、仮想ドライブの状態を示します。
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State 説明

最適 仮想ドライブの動作状態は良好です。構成済みのドラ
イブはすべてオンラインです。

機能低下 仮想ドライブの動作状態が最適ではありません。構成
済みのドライブの 1つに障害が発生しているか、オフ
ラインになっています。

失敗 仮想ドライブに障害が発生しました。

オフライン RAIDコントローラで仮想ドライブを使用できない。

論理ドライブを選択し、[Show Physical Drive]をクリックすると、その論理ドライブに関連付けられている物理ド
ライブの詳細を表示することもできます。

新しい論理ドライブを作成するには

1. [構成] > [システム] > [ RAID]に移動し、[論理ドライブ]タブを選択します。
2.［追加］をクリックします。
3. [論理ディスクの作成]ダイアログボックスで、動作可能な物理ドライブを含む 2つのスロットを選択し、[作
成]をクリックします。

物理ドライブ

SDXアプライアンスは、最大 8つの物理スロット、つまり、アプライアンスの両側に 4つのスロットのペアをサポー
トします。[
構成] > [システム] > [RAID] > [物理ドライブ]タブでは、次の情報を表示できます。

• Slot:：物理ドライブに関連づけられている物理スロット。
• Size:：物理ドライブのサイズ。
• ファームウェアの状態:‑ファームウェアの状態。指定可能な値:

– オンライン、スピンアップ：：物理ドライブは稼働しており、RAIDによって制御されています。
– 未構成 (良好):物理ドライブは良好な状態で、論理ドライブペアの一部として追加できます。
– 未構成 (不良):—物理ドライブは良好な状態ではなく、論理ドライブの一部として追加できません。

• Foreign State:—ディスクが空かどうかを示す。
• 論理ドライブ:—関連付けられている論理ドライブ。

[ Physical Drives ]ペインでは、物理ドライブに対して次の操作を実行できます。

• Initialize:：ディスクを初期化します。物理ドライブが良好な状態ではなく、論理ドライブペアの一部として
追加する必要がある場合は、物理ドライブを初期化できます。
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• Rebuild:：ドライブのリビルドを開始します。ドライブグループ内のドライブに障害が発生した場合、障害
が発生する前にドライブに保存されていたデータを再作成することで、ドライブを再構築できます。RAIDコ
ントローラは、ドライブグループ内の他のドライブに保存されているデータを再作成します。

• Locate:：アプライアンス上でドライブの位置を特定します。このとき、ドライブに関連付けられているドラ
イブアクティビティ LEDが点滅します。

• [Stop Locate]：アプライアンスでのドライブの検索を停止します。

•

ストレージリポジトリ

[構成] > [システム] > [RAID] > [ストレージリポジトリ]タブで、SDXアプライアンス上のストレージリポジトリの
ステータスを表示できます。接続されていないストレージリポジトリドライブに関する情報を表示することもできま
す。また、そのドライブを選択して [削除]をクリックすると、そのドライブを削除できます。[ストレージリポジト
リ]タブには、各ストレージリポジトリに関する次の情報が表示されます。

• Name:：ストレージリポジトリドライブの名前。
• ドライブが接続されていますか:ストレージリポジトリが接続されているかどうか。ドライブが接続されてい
ない場合は、[削除]をクリックして削除できます。

• Size:：ストレージリポジトリのサイズ。
• Utilized:：使用中のストレージ・リポジトリの容量。

SDX 22000アプライアンスに論理ドライブを追加する

SDX 22000プラットフォームに論理ドライブを追加するには、次の手順で行います。

1. 管理サービスにログオンします。
2. 構成 >システム > RAIDに移動します。
3. SDX 22000アプライアンスの背面で、2つの空の SSDをスロット番号 4と 5に挿入します。SSDは実行中
のシステムに追加できます。
注： SSDが Citrix認定を受けていることを確認してください。

4. 管理サービスで、[構成] > [システム] > [RAID ]に移動し、[物理ドライブ]タブに移動します。追加した SSD
が表示されます。

5. [論理ドライブ]タブに移動し、[追加]をクリックします。
6. [論理ディスクの作成]ページで、次の操作を行います。

a) [ First Slot]ドロップダウンリストで [4]を選択します。
b) [ 2番目のスロット]ドロップダウンリストで [5]を選択します。
c)［Create］をクリックします。
注: 管理サービスでは、スロット番号はゼロから始まります。そのため、管理サービスのスロット番号
は、物理アプライアンスのスロット番号とは異なります。
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論理ドライブが作成され、[
論理ドライブ]タブに一覧表示されます。[Refresh]アイコンをクリックして、論理ドライブの順序を更新します。

SDX 22000アプライアンスに 2つ目の論理ドライブを追加する

別の論理ドライブを追加するには、SSDをスロット番号 6と 7に挿入します。[
論理ディスクの作成]ページで、[最初のスロット]リストから [6]を選択し、[ 2番目のスロット]リストから [7]を
選択します。

欠陥のある SSDドライブを空の SSDドライブと交換する

欠陥のある SSDドライブを空の SSDドライブに交換するには、次の手順に従います。

1. 構成 >システム > RAIDに移動します。
2. [物理ドライブ]タブで、交換する不良ドライブを選択します。
3. [取り外しの準備]をクリックしてドライブを取り外します。
4. [Refresh]アイコンをクリックして、物理ドライブの一覧を更新します。
5. 欠陥のあるドライブをスロットから物理的に取り外します。
6. 欠陥のある SSDを取り外したスロットに、新しい Citrix検証済み SSDを挿入します。
7. 管理サービスで、[構成] > [システム] > [RAID]に移動します。新しい SSDが [物理ドライブ]セクションに
表示されます。ドライブのリビルドプロセスが自動的に開始されます。

[Refresh]アイコンをクリックして、再構築プロセスのステータスを確認します。リビルドプロセスが完了すると、[
Firmware State ]列に [オンライン、スピンアップ]ステータスが表示されます。

SDXライセンスの概要

October 7, 2022

Citrix ADC SDX Management Serviceでは、ハードウェアシリアル番号（HSN）またはライセンスアクセスコー
ドを使用してライセンスを割り当てることができます。Management Serviceソフトウェアはアプライアンスのシ
リアル番号を内部的に取得し、ライセンスを購入すると Citrixからライセンスアクセスコードが電子メールで送信さ
れます。

または、ローカルコンピューターにライセンスが既に存在する場合は、それをアプライアンスにアップロードできま
す。

ライセンスの返却や再割り当てなど、他のすべての機能については、ライセンスポータルを使用する必要があります。
オプションで、ライセンスの割り当てにライセンスポータルを引き続き使用できます。詳しくは、「Citrix.comでの
ライセンスの管理」を参照してください。

SDXライセンスオプションについては、以下を参照してください。
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• 適切なプラットフォームとエディションオプションを選択する
• ライセンスモデル

注：永続ライセンスまたはプールライセンスをインストールする場合、SDXアプライアンスを再起動する必要はあり
ません。

前提条件

ハードウェアシリアル番号またはライセンスアクセスコードを使用してライセンスを割り当てるには、次の手順を実
行します。

1. アプライアンスを介してパブリックドメインにアクセスできる必要があります。たとえば、アプライアンス
はwww.citrix.comにアクセスできる必要があります。ライセンス割り当てソフトウェアは、ライセンスの
Citrixライセンスポータルに内部的にアクセスします。パブリックドメインにアクセスするには、管理サービ
スの IPアドレスを構成し、DNSサーバーをセットアップする必要があります。

2. ライセンスはハードウェアにリンクされているか、有効なライセンスアクセスコードを持っている必要があり
ます。

管理サービスを使用してライセンスを割り当てる

ライセンスがすでにハードウェアにリンクされている場合は、ライセンス割り当てプロセスでハードウェアシリアル
番号を使用できます。それ以外の場合は、ライセンスアクセスコードを入力する必要があります。

展開の必要に応じて、ライセンスを部分的に割り当てることができます。たとえば、ライセンスファイルに 10個の
ライセンスが含まれていて、現在の要件が 6つのライセンスだけである場合、ここで 6つのライセンスを割り当てて、
後でさらにライセンスを割り当てることができます。ライセンスファイルに存在するライセンスの合計数を超えるラ
イセンスを割り当てることはできません。

ライセンスを割り当てるには

1. Webブラウザで、SDXアプライアンスの管理サービスの IPアドレス（http://10.102.126.251など）を入
力します。

2.［User Name］ボックスと［Password］ボックスに管理者資格情報を入力します。

3.［Configuration］タブで、［System］>［Licenses］の順に移動します。

4. 詳細ウィンドウで、[ライセンスファイルの追加]をクリックします。
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5. 次に、次のいずれかのオプションを選択します。

• ローカルコンピュータからライセンスファイルをアップロードする (このオプションはデフォルトで選
択されています)

• ライセンスアクセスコードを使用
• ハードウェアシリアル番号を使う

• ローカルコンピュータからライセンスファイルをアップロード:このオプションを選択した場合は、「ブラウ
ズ」をクリックしてローカルマシンからゼロキャパシティライセンスを選択します。その後、［Finish］をク
リックします。

1. ゼロキャパシティライセンスが正常に適用されると、**ライセンスページにライセンスモードセクショ
ンが表示されます **。

2. **プールライセンスまたはセルフマネージドプールライセンスのいずれかを選択できます **。
3. [ライセンスサーバ名]または [IPアドレス]フィールドに、ライセンスサーバの詳細を入力します。
4.「ポート番号」フィールドに、ライセンスサーバーのポートを入力します。デフォルト値：27000。
5.［Get Licenses］をクリックします。
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6. [ライセンスの割り当て]ウィンドウで、必要なインスタンスと帯域幅を指定し、[割り当て]をクリック
します。

7. [Manage Licenses ]ページでは、ライセンスサーバー、ライセンスエディション、およびプールか
ら割り当てられたインスタンスと帯域幅の詳細を表示できます。

注:

Citrix ADCリリース 13.1ビルド 30.x以降、Citrix ADC SDXアプライアンスはセルフマネージドプー
ルライセンスをサポートしています。このライセンスにより、ライセンスサーバーへのライセンスファ
イルのアップロードを簡略化および自動化できます。Citrix ADMを使用して、共通の帯域幅、つまり
vCPUとインスタンスプールで構成されるライセンスフレームワークを作成できます。

• – ライセンスの割り当てに使用するライセンスファイルを選択します。
– [ Allocate ]列に、割り当てるライセンスの数を入力します。次に、[ダウンロード]をクリックします。

ライセンスがダウンロードされると、[ License Files]の下に表示されます。ライセンスファイルを選択し、
[Apply Licenses]をクリックします。
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• ハードウェアシリアル番号を使用:このオプションを選択すると、ソフトウェアはアプライアンスのシリアル
番号を内部的に取得し、この番号を使用してライセンスを表示します。

– [ライセンスの取得]をクリックするか、[プロキシサーバー経由で接続]チェックボックスをオンにして
[ライセンスの取得]をクリックします。

ライセンスファイルをダウンロードしたら、ライセンスファイルを選択し、[ Apply Licenses]をクリックし
ます。

プールライセンスについて詳しくは、「Citrix ADC SDXの永続ライセンスを Citrix ADCプール容量にアップグレー
ドする」を参照してください。

SDXリソースビジュアライザー

February 1, 2022

Citrix ADCインスタンスが Citrix ADC SDXアプライアンスでプロビジョニングされる場合、CPU、スループット、
メモリなどのさまざまなリソースをインスタンスに割り当てる必要があります。現在の SDXでは、使用可能なさまざ
まなリソースに関する情報は表示されません。

リソースビジュアライザーを使用すると、インスタンスのプロビジョニングに使用できるすべてのリソースが 1つの
ダッシュボードに表示されます。使用可能なリソースと使用中のリソースはすべてグラフ形式で表示されます。リソ
ースビジュアライザーには、割り当て可能なリソースとは別に、電源の状態や温度などの他のパラメータも表示され
ます。

リソースビジュアライザーには、インスタンスが使用しているさまざまなリソースも表示されます。インスタンスに
関連付けられているさまざまなリソースを表示するには、ビジュアライザーでインスタンス名をクリックします。ビ
ジュアライザーの右側には、使用可能なリソースと使用済みのリソースがすべてグラフ形式で表示されます。

次の図は、リソースビジュアライザーでキャプチャされた詳細を示しています。
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インターフェースを管理する

February 1, 2022

[ Interfaces ]ペインでは、VPXインスタンス上の仮想インターフェイスの SDXアプライアンスへのマッピングを
表示し、インターフェイスにMACアドレスを割り当てることができます。

注: Direct Attach Cable（DAC;直接接続ケーブル）が接続されているインターフェイスでは、自動ネゴシエーショ
ンはサポートされません。

[Interfaces]ペインの [ Interfaces ]リストの [ State ]列の [UP]は、インターフェイスがトラフィックを正常に
受信していることを示します。DOWNは、インターフェイスがトラフィックを送受信できないネットワークの問題
を示します。

重要： 1 GBを超える接続ではフロー制御は推奨されません。

インターフェイスを設定するには

1. [構成]タブのナビゲーションウィンドウで、[システム]を展開し、[インターフェイス]をクリックします。
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2. [ Interfaces ]ペインで、設定するインターフェイスをクリックし、[ Edit]をクリックします。

3. [ Configure Interface ]ウィンドウで、次のパラメータの値を指定します。

• オートネゴシエーション—オートネゴシエーションを有効にします指定可能な値:オン、オフ。デフォ
ルト:オン。

• Speed：インターフェイスのイーサネット速度（MB/s）。指定できる値は、10、100、1000、および
10000です。

• Duplex：インターフェイスのデュプレックス動作のタイプ。可能な値:フル、ハーフ、なし。デフォル
ト:なし。

• フロー制御オートネゴシエーション：フロー制御パラメータを自動的にネゴシエーションします。指定
可能な値:オン、オフ。デフォルト:オン

• Rxフロー制御：Rxフロー制御を有効にします。指定可能な値:オン、オフ。デフォルト:オン
• Txフロー制御：Txフロー制御を有効にします。指定可能な値:オン、オフ。デフォルト:オン

4.［OK］をクリックし、［Close］をクリックします。

インターフェイスのパラメータをデフォルト値にリセットするには

1. [構成]タブのナビゲーションウィンドウで、[システム]を展開し、[インターフェイス]をクリックします。
2. [ Interfaces ]ペインで、リセットするインターフェイスをクリックし、[ Reset]をクリックします。

VPXインスタンス上の仮想インターフェースと物理インターフェースのマッピングを表示する

Citrix ADC VPXインスタンスでは、GUIと CLIに、インスタンス上の仮想インターフェイスとアプライアンス上の
物理インターフェイスのマッピングが表示されます。

VPXインスタンスにログオンしたら、構成ユーティリティで [ネットワーク]に移動し、[インターフェイス]をクリ
ックします。次の図に示すように、インスタンスの仮想インターフェイス番号とアプライアンス上の対応する物理イ
ンターフェイス番号が [ Description ]フィールドに表示されます。

CLIで、show interfaceコマンドを入力します。例：

1 > show interface
2 1) Interface 10/3 (10G VF Interface, PF 10/4) #2
3 flags=0xe460 <ENABLED, UP, UP, HAMON, 802.1q>
4 MTU=1500, native vlan=1, MAC=6e:b6:f5:21:5d:db, uptime 43h03m35s
5 Actual: media FIBER, speed 10000, duplex FULL, fctl NONE, throughput

10000
6 RX: Pkts(2547925) Bytes(287996153) Errs(0) Drops(527183) Stalls(0)
7 TX: Pkts(196) Bytes(8532) Errs(0) Drops(0) Stalls(0)
8 NIC: InDisc(0) OutDisc(0) Fctls(0) Stalls(0) Hangs(0) Muted(0)
9 Bandwidth thresholds are not set.

10 ...
11 <!--NeedCopy-->
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MACアドレスをインターフェイスに割り当てる

SDXアプライアンスで ADCインスタンスをプロビジョニングしている間、Citrix Hypervisorはそのインスタンス
に関連付けられた仮想インターフェイスにMACアドレスを内部的に割り当てます。同じアプライアンスまたは別の
アプライアンス上の別のインスタンスに関連付けられた仮想インターフェイスに、同じMACアドレスが割り当てら
れている場合があります。MACアドレスが重複して割り当てられないように、一意のMACアドレスを強制できます。

MACアドレスをインターフェイスに割り当てるには、次の 2つの方法があります。

1. ベースMACアドレスと範囲をインターフェイスに割り当てる:管理サービスは、ベースアドレスと範囲を使
用して一意のMACアドレスを割り当てます。

2. グローバルベースMACアドレスを割り当てる:グローバルベースMACアドレスがすべてのインターフェイス
に適用されます。その後、管理サービスはすべてのインターフェイスのMACアドレスを生成します。グロー
バルベースMACアドレスを設定すると、1Gインターフェイスの範囲は 8に設定されます。10Gインターフ
ェイスの範囲は 64に設定されています。グローバルベースMACアドレスが 00:00:00:00:00に設定されて
いる場合のベースMACアドレスの例については、次の表を参照してください。

物理インターフェイス ベースMACアドレス

0/1 00:00:00:00:00:00

0/2 00:00:00:00:00:08

1/1 00:00:00:00:00:10

1/2 00:00:00:00:00:18

1/3 00:00:00:00:00:20

1/4 00:00:00:00:00:28

1/5 00:00:00:00:00:30

1/6 00:00:00:00:00:38

1/7 00:00:00:00:00:40

1/8 00:00:00:00:00:48

10/1 00:00:00:00:00:50

10/2 00:00:00:00:00:90

表 1. グローバルベースMACアドレスから生成されるベースMACアドレスの例

管理ポートのベースMACアドレスは参照用です。管理サービスは、ベースMACアドレスに基づいて、1/xおよび
10/xポートに対してのみMACアドレスを生成します。

注:ベースMACアドレスをチャネルに割り当てることはできません。

MACアドレスでさまざまな操作を実行するには、[システム] > [インターフェイス]をクリックします。インターフ
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ェイスを選択し、[ Edit]をクリックします。[インターフェイスの設定（Configure Interface）]ウィンドウで
MACアドレス操作を実行します。

SDXアプライアンスの物理インターフェイスを無効または有効にする

SDXアプライアンスで物理インターフェイスを使用していない場合は、Management Serviceを使用して物理イ
ンターフェイスを無効にできます。このアクションは、セキュリティ上の目的で役立ちます。

注：デフォルトでは、SDXアプライアンス上のすべての物理インターフェイスが有効になっています。また、VPXや
チャンネルでインターフェースが使用されている場合、そのインターフェースを無効にすることはできません。

物理インターフェイスを無効にするには、次の手順で行います。

1. [構成]タブのナビゲーションウィンドウで、[システム]を展開し、[インターフェイス]をクリックします。
2. [ Interfaces ]ペインで、無効にするインターフェイスを選択します。
3. [アクション]ドロップダウンリストで、[無効]をクリックします。

無効にした物理インターフェイスを使用する場合は、Management Serviceを使用してインターフェイスを有効に
できます。

無効にした物理インターフェイスを有効にするには、次の手順を実行します。

1. [構成]タブのナビゲーションウィンドウで、[システム]を展開し、[インターフェイス]をクリックします。
2. [ Interfaces ]ペインで、有効にする無効インターフェイスを選択します。
3. [アクション]ドロップダウンリストで [有効]をクリックします。

SDXアプライアンス上のジャンボフレーム

February 1, 2022

Citrix ADC SDXアプライアンスは、最大 9216バイトの IPデータを含むジャンボフレームの送受信をサポートしま
す。ジャンボフレームでは、標準の IP MTUサイズ（1500バイト）を使用するよりも効率的に大きなファイルを送
信することができます。

Citrix ADC SDXアプライアンスは、次の展開シナリオでジャンボフレームを使用できます。

• ジャンボからジャンボ：アプライアンスはデータをジャンボフレームとして受信し、ジャンボフレームとして
送信します。

• Non‑Jumbo to Jumbo：アプライアンスはデータを非ジャンボフレームとして受信し、ジャンボフレーム
として送信します。

• ジャンボから非ジャンボ：アプライアンスはデータをジャンボフレームとして受信し、非ジャンボフレームと
して送信します。

SDXアプライアンスにプロビジョニングされた Citrix ADCインスタンスは、次のプロトコルの負荷分散構成でジャ
ンボフレームをサポートします。
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• TCP
• TCP経由のその他のプロトコル
• SIP

ジャンボフレームの詳細については、「ユースケース」を参照してください。

ユースケース:ジャンボからジャンボへのセットアップ

Citrix ADCインスタンス NS1で構成された SIP負荷分散仮想サーバー LBVS‑1を使用して、サーバー S1と S2間
で SIPトラフィックを負荷分散するジャンボからジャンボへのセットアップの例を考えてみましょう。クライアント
CL1と NS1間の接続、および NS1とサーバ間の接続は、ジャンボフレームをサポートします。

NS1のインターフェイス 10/1は、クライアント CL1との間でトラフィックを送受信します。NS1のインターフェ
イス 10/2は、サーバ S1または S2との間でトラフィックを送受信します。NS1のインターフェイス 10/1と 10/2
は、それぞれ VLAN 10と VLAN 20の一部です。

ジャンボフレームをサポートするために、インターフェイス 10/1、10/2、および VLAN 10、VLAN 20のMTUは
9216に設定されます。

このセットアップ例では、CL1、S1、S2などの他のすべてのネットワークデバイスも、ジャンボフレームをサポート
するように設定されています。

次の表は、例で使用される設定の一覧です。

エンティティ 名前 詳細

クライアント CL1の IPアドレス CL1 192.0.2.10

サーバの IPアドレス S1 198.51.100.19

S2 198.51.100.20
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エンティティ 名前 詳細

（管理サービスインターフェイスを
使用して）インターフェイスと
NS1上の VLAN（CLIを使用）に
指定されたMTU。

10/1 9000

10/2 9000

VLAN 10 9000

VLAN 20 9000

NS1上のサーバを表すサービス SVC‑S1 IPアドレス:198.51.100.19、プロ
トコル:SIP、ポート:5060

NS1上のサーバを表すサービス SVC‑S2 IPアドレス:198.51.100.20、プロ
トコル:SIP、ポート:5060

VLAN 10上の負荷分散仮想サーバ LBVS‑1 IPアドレス:203.0.113.15、プロ
トコル:SIP、ポート:5060、
SVC‑S1、SVC‑S2

CL1から NS1へのリクエストのトラフィックフローを次に示します。

1. CL1は LBVS1に対して 20000バイトの SIP要求を作成します。
2. CL1は、IPフラグメント内の要求データを NS1の LBVS1に送信します。各 IPフラグメントのサイズは、

CL1がこれらのフラグメントを NS1に送信するインターフェイスに設定されたMTU（9000）以下になりま
す。

• 最初の IPフラグメントのサイズ = [IPヘッダー + UDPヘッダー + SIPデータセグメント] = [20 + 8 +
8972] = 9000

• 2番目の IPフラグメントのサイズ = [IPヘッダー + SIPデータセグメント] = [20 + 8980] = 9000
• 最後の IPフラグメントのサイズ [IPヘッダー + SIPデータセグメント] = [20 + 2048] = 2068

3. NS1は、インターフェイス 10/1で要求 IPフラグメントを受信します。NS1はこれらのフラグメントを受け
入れます。これは、各フラグメントのサイズがインターフェイス 10/1のMTU（9000）以下であるためです。

4. NS1はこれらの IPフラグメントを再構成して 27000バイトの SIP要求を形成します。NS1はこの要求を処
理します。

5. LBVS‑1の負荷分散アルゴリズムにより、サーバー S1が選択されます。
6. NS1は IPフラグメント内の要求データを S1に送信します。各 IPフラグメントのサイズは、NS1がこれら
のフラグメントを S1に送信するインターフェイス 10/2のMTU（9000）と同じかそれ以下です。IPパケッ
トは、NS1の SNIPアドレスで発信されます。

• 最初の IPフラグメントのサイズ = [IPヘッダー + UDPヘッダー + SIPデータセグメント]=[20 + 8 +
8972] = 9000

• 2番目の IPフラグメントのサイズ [IPヘッダー + SIPデータセグメント] = [20 + 8980] = 9000
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• 最後の IPフラグメントのサイズ = [IPヘッダー + SIPデータセグメント] =[20 + 2048] = 2068

この例の CL1に対する S1の応答のトラフィックフローを次に示します。

1. サーバ S1は 30000バイトの SIP応答を作成し、NS1の SNIPアドレスに送信します。
2. S1は IPフラグメント内の応答データを NS1に送信します。各 IPフラグメントのサイズは、S1がこれらの
フラグメントを NS1に送信するインターフェイスに設定されているMTU（9000）以下になります。

• 最初の IPフラグメントのサイズ = [IPヘッダー + UDPヘッダー + SIPデータセグメント]=[20 + 8 +
8972] = 9000

• 2 番目と 3 番目の IP フラグメントのサイズ [IP ヘッダー + SIP データセグメント] =[20 + 8980] =
9000

• 最後の IPフラグメントのサイズ [IPヘッダー + SIPデータセグメント] = [20 + 3068] = 3088
3. NS1は、インターフェイス 10/2で応答 IPフラグメントを受信します。NS1はこれらのフラグメントを受け
入れます。これは、各フラグメントのサイズがインターフェイス 10/2のMTU（9000）以下であるためです。

4. NS1はこれらの IPフラグメントを再構成し、27000バイトの SIP応答を形成します。NS1はこのレスポン
スを処理します。

5. NS1は IPフラグメント内の応答データを CL1に送信します。各 IPフラグメントのサイズは、NS1がこれら
のフラグメントを CL1に送信するインターフェイス 10/1のMTU（9000）と等しいか、それより小さくなり
ます。IPフラグメントは LBVS‑1の IPアドレスから発信されます。これらの IPパケットは LBVS‑1の IPア
ドレスから発信され、CL1の IPアドレスを宛先とします。

• 最初の IPフラグメントのサイズ = [IPヘッダー + UDPヘッダー + SIPデータセグメント]=[20 + 8 +
8972] = 9000

• 2 番目と 3 番目の IP フラグメントのサイズ [IP ヘッダー + SIP データセグメント] =[20 + 8980] =
9000

最後の IPフラグメントのサイズ = [IPヘッダー + SIPデータセグメント] =[20 + 3068] = 3088

設定タスク:

SDX Management Serviceで、[構成] > [システム] > [インターフェイス]ページに移動します。必要なインター
フェイスを選択し、[ Edit]をクリックします。MTU値を設定し、OKをクリックします。

例:

インターフェイス 10/1のMTU値を 9000、インターフェイス 10/2のMTU値を 9000に設定します。

Citrix ADCインスタンスにログオンし、ADCコマンドラインインターフェイスを使用して残りの構成手順を完了し
ます。

次の表に、Citrix ADCインスタンスで必要な構成を作成するためのタスク、コマンド、および例を示します。
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タスク ADCコマンド構文 例

VLANを作成し、ジャンボフレー
ムをサポートする VLANのMTU
を設定します。

add vlan <id> -mtu <
positive_integer>、
show vlan <id>

add vlan 10 -mtu 9000、
add vlan 20 -mtu 9000

インターフェイスを VLANにバイ
ンドします。

bind vlan <id> -ifnum
<interface_name>、
show vlan <id>

bind vlan 10 -ifnum
10/1、
bind vlan 20 -ifnum
10/2

SNIPアドレスを追加します。 add ns ip <IPAddress>
<netmask> -type SNIP、
show ns ip

add ns ip
198.51.100.18
255.255.255.0 -type
SNIP

SIPサーバを表すサービスを作成
します。

add service <
serviceName> <ip>
SIP_UDP <port>、
show service <name>

サービス追加 SVC‑S1
198.51.100.19 SIP_UDP 5060;
DDサービス SVC‑S2
198.51.100.20 SIP_UDP 5060

SIP負荷分散仮想サーバを作成し、
そのサーバにサービスをバインド
する

add lb vserver <name>
SIP_UDP <ip> <port>
;bind lb vserver <
vserverName> <
serviceName>;
show lb vserver <name>

add lb vserver LBVS-1
SIP_UDP 203.0.113.15
5060;bind lb vserver
LBVS-1 SVC-S1;bind lb
vserver LBVS-1 SVC-S2

bind lb vserver LBVS-1
SVC-S2

save ns config、
show ns config

ユースケース:非ジャンボからジャンボへのセットアップ

Citrix ADCインスタンス NS1で構成された負荷分散仮想サーバー LBVS1を使用して、サーバー S1と S2間でトラ
フィックの負荷分散を行う非ジャンボからジャンボへのセットアップの例を考えてみましょう。クライアント CL1と
NS1間の接続は非ジャンボフレームをサポートし、NS1とサーバ間の接続はジャンボフレームをサポートします。

NS1のインターフェイス 10/1は、クライアント CL1との間でトラフィックを送受信します。NS1のインターフェ
イス 10/2は、サーバ S1または S2との間でトラフィックを送受信します。

NS1のインターフェイス 10/1と 10/2は、それぞれ VLAN 10と VLAN 20の一部です。CL1と NS1の間の非ジ
ャンボフレームだけをサポートするために、MTUはインターフェイス 10/1と VLAN 10の両方でデフォルト値の
1500に設定されます。

NS1とサーバ間のジャンボフレームをサポートするために、インターフェイス 10/2と VLAN 20のMTUは 9000
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に設定されます。

NS1とサーバ間のサーバおよびその他すべてのネットワーク・デバイスも、ジャンボ・フレームをサポートするよう
に構成されています。HTTPトラフィックは TCPに基づいているため、ジャンボフレームをサポートするために、各
エンドポイントでMSSが適切に設定されます。

• CL1と NS1の仮想サーバ LBVS1の間の接続では、NS1上のMSSが TCPプロファイルに設定され、それが
LBVS1にバインドされます。

• NS1と S1の SNIPアドレス間の接続では、NS1上のMSSが TCPプロファイルに設定され、NS1上の S1
を表すサービス (SVC‑S1)にバインドされます。

次の表に、この例で使用されている設定の一覧を示します。

エンティティ 名前 詳細

クライアント CL1の IPアドレス CL1 192.0.2.10

サーバの IPアドレス S1 198.51.100.19

S2 198.51.100.20

インターフェイス 10/1のMTU
（管理サービスインターフェイスを
使用）

1500

インターフェイス 10/2のMTUセ
ット (管理サービスインターフェイ
スを使用)。

9000
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エンティティ 名前 詳細

NS1上の VLAN 10のMTU
（ADCコマンドラインインターフ
ェイスを使用）

1500

NS1上の VLAN 20のMTUセッ
ト（ADCコマンドラインインター
フェイスを使用）。

9000

NS1上のサーバを表すサービス SVC‑S1 IPアドレス:198.51.100.19、プロ
トコル:HTTP、ポート:80、MSS:
8960

SVC‑S2 IPアドレス:198.51.100.20、プロ
トコル:HTTP、ポート:80、MSS:
8960

VLAN 10上の負荷分散仮想サーバ LBVS‑1 IPアドレス:203.0.113.15、プロ
トコル:HTTP、ポート:80。バイン
ドされたサービス:SVC‑S1、
SVC‑S2、MSS: 1460

この例では、CL1が S1に要求するトラフィックフローを次に示します。

1. クライアント CL1は、NS1の仮想サーバー LBVS‑1に送信する 200バイトの HTTP要求を作成します。

2. CL1は NS1の LBVS‑1への接続をオープンします。CL1と NS1は、接続の確立中にそれぞれの TCP MSS
値を交換します。

3. NS1のMSSはHTTP要求よりも大きいため、CL1は要求データを 1つの IPパケットで NS1に送信します。
1。

1 <div id="concept_57AEA1C9D3DA47948B6D834341388D29__d978e142">
2
3 Size of the request packet = [IP Header + TCP Header + TCP Request

] = [20 + 20 + 200] = 240
4
5 </div>

4. NS1は、インターフェイス 10/1で要求パケットを受信し、パケット内の HTTP要求データを処理します。

5. LBVS‑1の負荷分散アルゴリズムはサーバー S1を選択し、NS1はその SNIPアドレスの 1つと S1の間の接
続を開きます。NS1と CL1は、接続の確立中にそれぞれの TCP MSS値を交換します。

6. S1のMSSは HTTP要求よりも大きいので、NS1は 1つの IPパケットで要求データを S1に送信します。
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a) 要求パケットのサイズ = [IPヘッダー + TCPヘッダー + [TCP要求] = [20 + 20 + 200] = 240

この例の CL1に対する S1の応答のトラフィックフローを次に示します。

1. サーバー S1は、NS1の SNIPアドレスに送信する 18000バイトの HTTP応答を作成します。
2. S1は応答データを NS1のMSSの倍数に分割し、これらのセグメントを IPパケットとして NS1に送信しま
す。これらの IPパケットは、S1の IPアドレスから送信され、NS1の SNIPアドレスを宛先とします。

• 最初の 2つのパケットのサイズ = [IPヘッダー + TCPヘッダー + (TCPセグメント =NS1のMSSサイ
ズ)] = [20 + 20 + 8960] = 9000

• 最後のパケットのサイズ = [IPヘッダー + TCPヘッダー +（残りの TCPセグメント）] = [20 + 20 +
2080] = 2120

3. NS1は、インターフェイス 10/2で応答パケットを受信します。
4. NS1は、これらの IPパケットからすべての TCPセグメントを組み立てて、18000バイトの HTTP応答デー
タを形成します。NS1はこのレスポンスを処理します。

5. NS1は、応答データを CL1のMSSの倍数にセグメント化し、これらのセグメントを IPパケットとして、イ
ンターフェイス 10/1から CL1に送信します。これらの IPパケットは LBVS‑1の IPアドレスから発信され、
CL1の IPアドレスを宛先とします。

• 最後のパケットを除くすべてのパケットのサイズ = [IPヘッダー + TCPヘッダー + (TCPペイロード =
CL1のMSSサイズ)] = [20 + 20 + 1460] = 1500

• 最後のパケットのサイズ [IPヘッダー + TCPヘッダー +（残りの TCPセグメント）] = [20 + 20 + 480]
= 520

設定タスク:

SDX Management Serviceで、[構成] > [システム] > [インターフェイス]ページに移動します。必要なインター
フェイスを選択し、[ Edit]をクリックします。MTU値を設定し、OKをクリックします。

例:

次のMTU値を設定します。

• 10/1インターフェイスの場合は 1500
• 10/2インターフェイスの場合は 9000

Citrix ADCインスタンスにログオンし、ADCコマンドラインインターフェイスを使用して残りの構成手順を完了し
ます。

次の表に、Citrix ADCインスタンスで必要な構成を作成するためのタスク、コマンド、および例を示します。

|タスク |ADCコマンドライン構文 |例 |
|— |— |— |
|VLANを作成し、ジャンボフレームをサポートする VLANの MTUを設定します。|add vlan <id> -mtu <
positive_integer>、show vlan <id>|add vlan 10 -mtu 1500、add vlan 20 -mtu 9000|
|インターフェイスを VLANにバインドします。|bind vlan <id> -ifnum <interface_name>、show
vlan <id>|bind vlan 10 -ifnum 10/1、bind vlan 20 -ifnum 10/2|

|SNIP アドレスを追加します。|add ns ip <IPAddress> <netmask> -type SNIP、show ns ip
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|add ns ip 198.51.100.18 255.255.255.0 -type SNIP|
|HTTP サーバを表すサービスを作成する |add service <serviceName> <ip> HTTP <port>、
show service <name>|add service SVC-S1 198.51.100.19 http 80、add service SVC
-S2 198.51.100.20 http 80|
|HTTP負荷分散仮想サーバーを作成し、サービスをバインドします。|add lb vserver <name> HTTP <
ip> <port>;bind lb vserver <vserverName> <serviceName>; show lb vserver <name
>|add lb vserver LBVS-1 http 203.0.113.15 80、bind lb vserver LBVS-1 SVC-S1|
| カスタム TCP プロファイルを作成し、ジャンボフレームをサポートするための MSS を設定します。
|add tcpProfile <name> -mss <positive_integer>、show tcpProfile <name>|add
tcpprofile NS1-SERVERS-JUMBO -mss 8960|
| カ ス タ ム TCP プ ロ フ ァ イ ル を 目 的 の サ ー ビ ス に バ イ ン ド し ま す。|set service <Name> -
tcpProfileName <string>、show service <name>|set service SVC-S1 -tcpProfileName
NS1-SERVERS-JUMBO、set service SVC-S2 -tcpProfileName NS1-SERVERS-JUMBO|

|設定を保存する |save ns config; show ns config|

ユースケース：同じインターフェイスセットでのジャンボフローと非ジャンボフローの共存

Citrix ADCインスタンス NS1に負荷分散仮想サーバー LBVS1と LBVS2が構成されている例を考えてみましょう。
LBVS1はサーバー S1と S2間での HTTPトラフィックの負荷分散に使用され、globalはサーバー S3と S4間で
トラフィックの負荷分散に使用されます。

CL1は VLAN 10に、S1と S2は VLAN 20に、CL2は VLAN 30に、S3と S4は VLAN 40上にあります。VLAN 10
と VLAN 20はジャンボフレームをサポートし、VLAN 30と VLAN 40は非ジャンボフレームだけをサポートします。

つまり、CL1と NS1間の接続、および NS1とサーバ S1または S2の間の接続は、ジャンボフレームをサポートし
ます。CL2と NS1間の接続、および NS1とサーバ S3または S4の間の接続では、非ジャンボフレームのみがサポ
ートされます。

NS1のインターフェイス 10/1は、クライアントとの間でトラフィックを送受信します。NS1のインターフェイス
10/2は、サーバとの間でトラフィックを送受信します。

インターフェイス 10/1は、タグ付きインターフェイスとして VLAN 10と VLAN 20の両方にバインドされます。イ
ンターフェイス 10/2は、タグ付きインターフェイスとして VLAN 30と VLAN 40の両方にバインドされます。

ジャンボフレームをサポートするために、インターフェイス 10/1および 10/2のMTUは 9216に設定されます。

NS1では、ジャンボフレームをサポートするために VLAN 10と VLAN 30の MTUが 9000に設定されています。
VLAN 20ではMTUはデフォルト値の 1500に設定され、非ジャンボフレームだけをサポートする場合は VLAN 40
に設定されます。

VLANタグ付きパケットに対する ADCインターフェイスの有効なMTUは、インターフェイスのMTUまたは VLAN
のMTUのいずれか小さい方になります。例：

• インターフェイス 10/1のMTUは 9216です。VLAN 10のMTUは 9000です。インターフェイス 10/1で
は、VLAN 10タグ付きパケットのMTUは 9000です。
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• インターフェイス 10/2のMTUは 9216です。VLAN 20のMTUは 9000です。インターフェイス 10/2で
は、VLAN 20タグ付きパケットのMTUは 9000です。

• インターフェイス 10/1のMTUは 9216です。VLAN 30のMTUは 1500です。インターフェイス 10/1で
は、VLAN 30のタグ付きパケットのMTUは 1500です。

• インターフェイス 10/2のMTUは 9216です。VLAN 40のMTUは 1500です。インターフェイス 10/2で
は、VLAN 40タグ付きパケットのMTUは 9000です。

CL1、S1、S2、および CL1と S1または S2の間にあるすべてのネットワークデバイスが、ジャンボフレーム用に設
定されます。

HTTPトラフィックは TCPに基づいているため、ジャンボフレームをサポートするために、各エンドポイントで
MSSが適切に設定されます。

• CL1と NS1の仮想サーバー LBVS‑1の間の接続では、NS1上のMSSが TCPプロファイルに設定され、そ
れが LBVS1にバインドされます。

• NS1と S1の SNIPアドレス間の接続では、NS1上のMSSが TCPプロファイルに設定され、NS1上の S1
を表すサービス (SVC‑S1)にバインドされます。

次の表に、この例で使用されている設定の一覧を示します。

|エンティティ |名前 |詳細 |
|—|—|—|
|クライアントの IPアドレス |CL1|192.0.2.10
||CL2|192.0.2.20
|サーバの IPアドレス |S1|198.51.100.19
||S2|198.51.100.20
||S3|198.51.101.19
||S4|198.51.101.20
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|NS1の SNIPアドレス ||198.51.100.18; 198.51.101.18
|NS1のインターフェイスと VLANに指定されたMTU|10/1|9216
||10/2|9216
|VLAN 10|9000
|VLAN 20|9000
|VLAN 30|9000
|VLAN 40|1500
|デフォルト TCPプロファイル |nstcp_default_profile|MSS: 1460
|カスタム TCPプロファイル |すべてジャンボ |MSS: 8960
|NS1上のサーバを表すサービス |SVC‑S1 |IPアドレス:198.51.100.19;プロトコル:HTTP;ポート:80;TCPプロフ
ァイル:オールジャンボ (MSS: 8960)
||SVC‑S2|IPアドレス:198.51.100.20; プロトコル:HTTP;ポート:80; TCPプロファイル:オールジャンボ (MSS:
8960)
||SVC‑S3|IPアドレス:198.51.101.19;プロトコル:HTTP;ポート:80; TCPプロファイル:nstcp_default_profile
(MSTCP_default_profile (MSTCP_default_profile) SS: 1460)
||SVC‑S4|IPアドレス:198.51.101.20;プロトコル:HTTP;ポート:80; TCPプロファイル:nstcp_default_profile
(MSS: 1460)
|NS1上の負荷分散仮想サーバー |LBVS‑1 |IPアドレス = 203.0.113.15;プロトコル:HTTP;ポート:80。バインドさ
れたサービス:SVC‑S1、SVC‑S2、TCPプロファイル:オールジャンボ (MSS: 8960)
||LBVS‑2 |IPアドレス = 203.0.114.15、プロトコル:HTTP、ポート:80。バインドされたサービス:SVC‑S3、SVC‑S4、
TCPプロファイル:nstcp_default_profile (MSS: 1460)

次に、CL1が S1に要求した場合のトラフィックフローを示します。

1. クライアント CL1は、NS1の仮想サーバ LBVS‑1に送信する 20000バイトの HTTP要求を作成します。
2. CL1は NS1の LBVS‑1への接続をオープンします。CL1と NS1は、接続の確立中に TCP MSS値を交換し
ます。

3. NS1のMSS値は HTTP要求よりも小さいので、CL1は要求データを NS1のMSSの倍数に分割し、VLAN
10としてタグ付けされた IPパケットでこれらのセグメントを NS1に送信します。

• 最初の 2つのパケットのサイズ = [IPヘッダー + TCPヘッダー + (TCPセグメント = NS1 MSS)][20 +
20 + 8960] = 9000

• 最後のパケットのサイズ = [IPヘッダー + TCPヘッダー +（残りの TCPセグメント）] = [20 + 20 +
2080] = 2120

4. NS1は、これらのパケットをインタフェース 10/1で受信します。NS1はこれらのパケットを受け入れるの
は、これらのパケットのサイズが VLAN 10タグ付きパケットのインターフェイス 10/1の実効MTU（9000）
以下であるためです。

5. NS1は IPパケットからすべての TCPセグメントをアセンブルし、20000バイトの HTTP要求を形成しま
す。NS1はこの要求を処理します。

6. LBVS‑1の負荷分散アルゴリズムはサーバー S1を選択し、NS1はその SNIPアドレスの 1つと S1の間の接
続を開きます。NS1と CL1は、接続の確立中にそれぞれの TCP MSS値を交換します。

7. NS1は、要求データを S1のMSSの倍数に分割し、これらのセグメントを VLAN 20とタグ付けされた IPパ
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ケットで S1に送信します。
• 最初の 2つのパケットのサイズ = [IPヘッダー + TCPヘッダー + (TCPペイロード =S1 MSS)][20 + 20
+ 8960] = 9000

• 最後のパケットのサイズ = [IPヘッダー + TCPヘッダー +（残りの TCPセグメント）] = [20 + 20 +
2080] = 2120

CL1に対する S1の応答のトラフィックフローを次に示します。

1. サーバ S1は 30000バイトの HTTP応答を作成し、NS1の SNIPアドレスに送信します。
2. S1は応答データを NS1のMSSの倍数に分割し、これらのセグメントを VLAN 20としてタグ付けされた IP
パケットでNS1に送信します。これらの IPパケットは、S1の IPアドレスから送信され、NS1の SNIPアド
レスを宛先とします。

• 最初の 3つのパケットのサイズ = [IPヘッダー + TCPヘッダー + (TCPセグメント =NS1のMSSサイ
ズ)] = [20 + 20 + 8960] = 9000

• 最後のパケットのサイズ [IPヘッダー + TCPヘッダー +（残りの TCPセグメント）] = [20 + 20 + 3120]
= 3160

3. NS1は、インターフェイス 10/2で応答パケットを受信します。NS1はこれらのパケットを受け入れます。こ
れは、そのサイズが VLAN 20タグ付きパケットのインターフェイス 10/2の実効MTU値（9000）以下であ
るためです。

4. NS1は、これらの IPパケットからすべての TCPセグメントを組み立てて、30000バイトの HTTP応答を形
成します。NS1はこのレスポンスを処理します。

5. NS1は、応答データを CL1のMSSの倍数にセグメント化し、これらのセグメントを VLAN 10としてタグ付
けされた IPパケットで、インターフェイス 10/1から CL1に送信します。これらの IPパケットは LBVSの
IPアドレスから発信され、CL1の IPアドレスを宛先とします。

• 最初の 3 パケットのサイズ = [IP ヘッダー + TCP ヘッダー + [(TCP ペイロード =CL1 の MSS サイ
ズ)][20 + 20 + 8960] = 9000

• 最後のパケットのサイズ = [IPヘッダー + TCPヘッダー +（残りの TCPセグメント）] = [20 + 20 +
3120] = 3160

設定タスク:

SDX Management Serviceで、[構成] > [システム] > [インターフェイス]ページに移動します。必要なインター
フェイスを選択し、[ Edit]をクリックします。MTU値を設定し、OKをクリックします。

例:

次のMTU値を設定します。

• 10/1インターフェイスの場合は 9216
• 10/2インターフェイスの場合は 9216

Citrix ADCインスタンスにログオンし、ADCコマンドラインインターフェイスを使用して残りの構成手順を完了し
ます。

次の表に、Citrix ADCインスタンスで必要な構成を作成するためのタスク、コマンド、および例を示します。
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|タスク |構文 |例 |
|— |— |— |
|VLANを作成し、ジャンボフレームをサポートする VLANの MTUを設定します。|add vlan <id> -mtu <
positive_integer>、show vlan <id>|add vlan 10 -mtu 9000add vlan 20 -mtu 9000
;add vlan 30 -mtu 1500;add vlan 40 -mtu 1500|
| インターフェイスを VLAN にバインドします。|bind vlan <id> -ifnum <interface_name>、
show vlan <id>|bind vlan 10 -ifnum 10/1 -taggedbind vlan 20 -ifnum 10/2 -
tagged;bind vlan 30 -ifnum 10/1 -tagged;bind vlan 40 -ifnum 10/2 -tagged|
|SNIP アドレスを追加します。|add ns ip <IPAddress> <netmask> -type SNIP、show ns ip
|add ns ip 198.51.100.18 255.255.255.0 -type SNIP、add ns ip 198.51.101.18
255.255.255.0 -type SNIP|
|HTTP サーバを表すサービスを作成します。|add service <serviceName> <ip> HTTP <port>、
show service <name>|add service SVC-S1 198.51.100.19 http 80add service
SVC-S2 198.51.100.20 http 80;add service SVC-S3 198.51.101.19 http 80;add
service SVC-S4 198.51.101.20 http 80|
|HTTP負荷分散仮想サーバーを作成し、サービスをバインドします。|add lb vserver <name> HTTP <
ip> <port>; bind lb vserver <vserverName> <serviceName>;show lb vserver <name
>|add lb vserver LBVS-1 http 203.0.113.15 80; bind lb vserver LBVS-1 SVC-S1
;bind lb vserver LBVS-1 SVC-S2|
|||add lb vserver LBVS-2 http 203.0.114.15 80; bind lb vserver LBVS-2 SVC-S3
;bind lb vserver LBVS-2 SVC-S4|
| カスタム TCP プロファイルを作成し、ジャンボフレームをサポートするための MSS を設定します。
|add tcpProfile <name> -mss <positive_integer>、show tcpProfile <name>|add
tcpprofile ALL-JUMBO -mss 8960|
| カスタム TCP プロファイルを、必要な負荷分散仮想サーバとサービスにバインドします。|set service
<Name> -tcpProfileName <string>、show service <name>|set lb vserver LBVS-1 -
tcpProfileName ALL-JUMBO; set service SVC-S1 - tcpProfileName ALL-JUMBO;set

service SVC-S2 - tcpProfileName ALL-JUMBO|
|設定の保存 |ns configの保存、ns configの表示 |

SDXアプライアンスでの SNMPの設定

February 1, 2022

Citrix ADC SDXアプライアンス上で SNMPエージェントを構成して、トラップと呼ばれる非同期イベントを生成で
きます。SDXアプライアンスに異常な状態が発生すると、トラップが生成されます。その後、トラップはトラップリ
スナーと呼ばれるリモートデバイスに送信され、SDXアプライアンスの異常状態を通知します。

SNMPトラップの宛先の構成、MIBファイルのダウンロード、1つ以上の SNMPマネージャーの構成に加えて、
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Citrix ADC SDXアプライアンスを SNMPv3クエリ用に構成できます。

次の図は、SNMPが有効化され構成された SDXアプライアンスを持つネットワークを示しています。この図では、
各 SNMPネットワーク管理アプリケーションが SNMPを使用して SDXアプライアンス上の SNMPエージェントと
通信しています。

図 1：SNMPをサポートする SDXアプライアンス

SDXアプライアンス上の SNMPエージェントは、SNMPv2にのみ準拠するトラップを生成します。サポートされて
いるトラップは SDX MIBファイルで確認できます。このファイルは、SDXユーザーインターフェイスの [ダウンロ
ード]ページからダウンロードできます。

SNMPトラップ送信先を追加するには

1. [構成]タブのナビゲーションウィンドウで、[システム] > [SNMP]を展開し、[SNMPトラップの送信先]を
クリックします。

2. [SNMPトラップの送信先]ペインで、[追加]をクリックします。

3. [SNMPトラップ送信先の設定]ページで、次のパラメータの値を指定します。

• 宛先サーバ：SNMPトラップメッセージの送信先となるトラップリスナーの IPv4アドレス。
• port：トラップリスナーがトラップメッセージをリッスンする UDPポート。トラップリスナーの設定
と一致する必要があります。一致しない場合、リスナーはメッセージをドロップします。最小値:1。デ
フォルト:162。

• [Community]：トラップリスナーがトラップメッセージを認証できるように、トラップメッセージと
ともに送信されるパスワード（文字列）。英字、数字、ハイフン (‑)、ピリオド (.)、ハッシュ (#)、スペー
ス ()、アットマーク (@)、等号 (=)、コロン (:)、アンダースコア (_)を使用できます。
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注:トラップリスナーデバイスで同じコミュニティストリングを指定すると、リスナーはメッセージをド
ロップします。デフォルト:パブリック。

4. [追加]をクリックし、[閉じる]をクリックします。追加した SNMPトラップの宛先が [SNMP Traps]ペイン
に表示されます。

SNMPトラップ送信先のパラメーターの値を変更するには、[SNMPトラップの宛先]ウィンドウで、変更す
るトラップ送信先を選択し、[変更]をクリックします。[SNMPトラップ送信先の変更]ダイアログボックス
で、パラメータを変更します。

SNMPトラップを削除するには、[SNMPトラップの送信先]ウィンドウで、削除するトラップの送信先を選
択し、[削除]をクリックします。[Confirm]メッセージボックスで、SNMPトラップの宛先をクリックして
削除します。

MIBファイルのダウンロード

SDXアプライアンスの監視を開始する前に、次のファイルをダウンロードする必要があります。

SDX‑MIB‑smiv2.mib. このファイルは SNMPv2マネージャと SNMPv2トラップリスナーによって使用されま
す。

このファイルには、SDX固有のイベントを提供する Citrix ADCエンタープライズMIBが含まれています。

MIBファイルをダウンロードするには

1. SDXアプライアンスユーザーインターフェイスの [ダウンロード]ページにログオンします。
2. [SNMPファイル]で、[SNMP v2‑MIBオブジェクト定義]をクリックします。このファイルはMIBブラウザ
を使用して開くことができます。

SNMPマネージャコミュニティの追加

SDXアプライアンスで SNMP Managerを構成し、アプライアンスおよびアプライアンスでホストされている管理
対象デバイスのクエリと監視を行います。また、必要なアプライアンス固有の情報を SNMPManagerに提供する必
要があります。IPv4 SNMPマネージャでは、マネージャの IPアドレスの代わりにホスト名を指定できます。その場
合は、SNMPマネージャのホスト名を IPアドレスに解決する DNSネームサーバを追加する必要があります。

SNMPマネージャを少なくとも 1つ設定します。SNMPマネージャを設定しない場合、アプライアンスはネットワ
ーク上の IPアドレスからの SNMPクエリーを受け入れたり、応答したりしません。1つ以上の SNMPマネージャを
設定すると、アプライアンスはその特定の IPアドレスからの SNMPクエリのみを受け入れ、応答します。

SNMPマネージャを設定するには

1. [構成]タブのナビゲーションウィンドウで、[システム]、[SNMP]の順に展開します。
2. [マネージャー]をクリックします。
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3. 詳細ペインで、［Add］をクリックします。
4. [SNMP Managerコミュニティの作成]ページで、次のパラメータを設定します。

• SNMPマネージャ：SNMPマネージャの IPv4アドレス。また、IPv4アドレスの代わりに、SNMPマ
ネージャに割り当てられているホスト名を指定することもできます。その場合は、SNMPマネージャの
ホスト名を IPアドレスに解決する DNSネームサーバを追加する必要があります。

• [Community]：SNMPコミュニティストリング。大文字と小文字、数字、ハイフン (‑)、ピリオド (.)、
ポンド (#)、アットマーク (@)、等号 (=)、コロン (:)、アンダースコア (_)を含む 1～31文字で構成で
きます。

• ネットマスクを使用して SNMPマネージャを指定するには、[管理ネットワークを有効にする]チェッ
クボックスをオンにします。

• [Netmask ]フィールドに、SNMPコミュニティのネットマスクを入力します。
5. [追加]をクリックし、[閉じる]をクリックします。

SNMPv3クエリ用の SDXアプライアンスの設定

SNMPv3は、SNMPv1と SNMPv2の基本構造とアーキテクチャに基づいています。ただし、SNMPv3では基本ア
ーキテクチャが強化され、認証、アクセスコントロール、データ整合性チェック、データ発信元検証、メッセージの
適時性チェック、データ機密性などの管理機能とセキュリティ機能が組み込まれています。

Citrix SDXアプライアンスでは、SNMPv3のセキュリティ機能を実装できる次のエンティティがサポートされてい
ます。

• SNMPビュー
• SNMPユーザ

これらのエンティティは連携して機能し、SNMPv3セキュリティ機能を実装します。MIBのサブツリーにアクセス
できるように、ビューが作成されます。

SNMPマネージャの追加

適切な SNMPマネージャがクエリを実行できるように SDXアプライアンスを設定します。また、必要なアプライア
ンス固有の情報を SNMPマネージャに提供します。IPv4 SNMPマネージャでは、マネージャの IPアドレスの代わ
りにホスト名を指定できます。その場合は、SNMPマネージャのホスト名を IPアドレスに解決する DNSネームサ
ーバを追加する必要があります。

SNMPマネージャを少なくとも 1つ設定します。SNMPマネージャを設定しない場合、アプライアンスはネットワ
ーク上の IPアドレスからの SNMPクエリーを受け入れたり、応答したりしません。1つ以上の SNMPマネージャを
設定すると、アプライアンスはその特定の IPアドレスからの SNMPクエリのみを受け入れ、応答します。

SNMPマネージャを設定するには、次の手順を実行します。

1. [システム] > [構成]ページに移動します。
2. [構成]タブのナビゲーションウィンドウで、[システム]、[SNMP]の順に展開します。
3. [マネージャー]をクリックします。
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4. 詳細ペインで、［Add］をクリックします。
5. [SNMP Managerコミュニティの追加]ダイアログボックスで、次のパラメータを設定します。

• SNMPマネージャ：SNMPマネージャの IPv4アドレス。また、IPv4アドレスの代わりに、SNMPマ
ネージャに割り当てられているホスト名を指定することもできます。その場合は、SNMPマネージャの
ホスト名を IPアドレスに解決する DNSネームサーバを追加する必要があります。

• [Community]：SNMPコミュニティストリング。大文字と小文字、数字、ハイフン (‑)、ピリオド (.)、
ポンド (#)、アットマーク (@)、等号 (=)、コロン (:)、アンダースコア (_)を含む 1～31文字で構成で
きます。

6. [追加]をクリックし、[閉じる]をクリックします。

SNMPビューの構成

SNMPビューは、ユーザアクセスをMIBの特定の部分に制限します。SNMPビューはアクセス制御の実装に使用さ
れます。

ビューを設定するには

1. [構成]タブのナビゲーションウィンドウで、[システム]、[SNMP]の順に展開します。
2. [ビュー]をクリックします。
3. 詳細ペインで、［Add］をクリックします。
4. [SNMP Viewの追加（Add SNMP View）]ダイアログボックスで、次のパラメータを設定します。

• [Name]：SNMPv3ビューの名前。大文字、小文字、数字、ハイフン (‑)、ピリオド (.)、ポンド (#)、アッ
トマーク (@)、等号 (=)、コロン (:)、アンダースコア (_)を含む 1～31文字で構成されます。SNMPv3
ビューの識別に役立つ名前を選択します。

• [Subtree]：この SNMPv3ビューに関連付けるMIBツリーの特定のブランチ（サブツリー）。サブツリ
ーを SNMP OIDとして指定します。

• [Type]：subtreeパラメータで指定されたサブツリーをこのビューに含めるか、このビューから除外し
ます。この設定は、Aなどのサブツリーを SNMPv3ビューに含め、Bなどの Aの特定のサブツリーを
SNMPv3ビューから除外する場合に便利です。

SNMPユーザの設定

SNMPビューを作成したら、SNMPユーザを追加します。SNMPユーザは、SNMPマネージャへのクエリーに必要
なMIBにアクセスできます。

ユーザーを構成するには

1. [構成]タブのナビゲーションウィンドウで、[システム]、[SNMP]の順に展開します。
2. [ユーザー]をクリックします。
3. 詳細ペインで、［Add］をクリックします。
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4. [SNMPユーザの作成（Create SNMP User）]ページで、次のパラメータを設定します。
• [Name]：SNMPv3ユーザの名前。大文字、小文字、数字、ハイフン (‑)、ピリオド (.)、ポンド (#)、ア
ットマーク (@)、等号 (=)、コロン (:)、アンダースコア (_)を含む 1～31文字で構成されます。

• [Security Level]：アプライアンスと SNMPv3ユーザ間の通信に必要なセキュリティレベル。次のい
ずれかのオプションを選択します：
– noauthNoPriv：認証も暗号化も必要ありません。
– authNoPriv：認証が必要ですが、暗号化は不要です。
– authPriv：認証と暗号化が必要です。

• 認証プロトコル：アプライアンスと SNMPv3ユーザ間の通信を認証するために使用する認証アルゴリ
ズム。SNMPマネージャで SNMPv3ユーザを設定するときに、同じ認証アルゴリズムを指定します。

• [認証パスワード（Authentication Password）]：認証アルゴリズムで使用されるパスフレーズ。大文
字と小文字、数字、ハイフン (‑)、ピリオド (.)、ポンド (#)、スペース ()、アットマーク (@)、等号 (=)、
コロン (:)、アンダースコア (_)を含む 1～31文字で構成されます。

• [Privacy Protocol]：アプライアンスと SNMPv3ユーザ間の通信を暗号化するために使用する暗号化
アルゴリズム。SNMPマネージャで SNMPv3ユーザを設定するときに、同じ暗号化アルゴリズムを指
定します。

• [View Name]：この SNMPv3ユーザにバインドする、設定済みの SNMPv3ビューの名前。SNMPv3
ユーザは、この SNMPv3ビューに INCLUDEDタイプとしてバインドされているサブツリーにアクセ
スできますが、EXCLUDEDタイプのサブツリーにはアクセスできません。

SNMPアラームの設定

アプライアンスには、SNMPアラームと呼ばれる条件エンティティのセットがあらかじめ定義されています。SNMP
アラームに設定された条件が満たされると、アプライアンスは SNMPトラップメッセージを生成し、設定されたト
ラップリスナーに送信されます。たとえば、DeviceAddedアラームが有効な場合、アプライアンスにデバイス（イ
ンスタンス）がプロビジョニングされるたびに、トラップメッセージが生成され、トラップリスナーに送信されます。
SNMPアラームには重大度を割り当てることができます。その場合、対応するトラップメッセージにその重大度が割
り当てられます。

アプライアンスに定義されている重大度レベルを、重大度の降順で示します。

• 重大
• 重要

• 軽度

• 警告

• 情報 (デフォルト)

たとえば、DeviceAddedという名前の SNMPアラームにWarning重大度を設定すると、デバイスの追加時に生成
されるトラップメッセージには、Warning重大度が割り当てられます。

SNMPアラームを設定して、そのアラームの条件が満たされたときに生成される対応するトラップメッセージをログ
に記録することもできます。
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定義済みの SNMPアラームを変更するには、[システム] > [SNMP] > [アラーム]をクリックします。

Syslog通知の設定

February 1, 2022

SYSLOGは標準のロギングプロトコルです。Citrix ADC SDXアプライアンス上で実行される SYSLOG監査モジュ
ールと、リモートシステムで実行できる SYSLOGサーバーの 2つのコンポーネントがあります。SYSLOGはデータ
転送に UDPを使用します。

SYSLOGサーバーを実行すると、SDXアプライアンスに接続されます。その後、アプライアンスはすべてのログ情
報を SYSLOGサーバに送信し始め、サーバはログエントリをフィルタリングしてからログファイルに保存できます。
SYSLOGサーバは複数の SDXアプライアンスからログ情報を受信でき、SDXアプライアンスは複数の SYSLOGサ
ーバにログ情報を送信できます。

SYSLOGサーバが
SDXアプライアンスから収集するログ情報は、メッセージ形式でログファイルに保存されます。通常、これらのメッ
セージには次の情報が含まれています。

• ログメッセージを生成した SDXアプライアンスの IPアドレス
• タイムスタンプ
• メッセージの種類
• ログレベル (重大、エラー、通知、警告、情報、デバッグ、アラート、緊急)
• メッセージの情報

この情報を使用してアラートの原因を分析したり、必要に応じて修正作業を行ったりすることができます。まず、ア
プライアンスがログ情報を送信する Syslogサーバを設定し、ログメッセージを記録するためのデータと時刻の形式
を指定します。

Syslogサーバを設定する

1. [システム] > [通知] > [syslogサーバ]に移動します。
2. 詳細ペインで、［Add］をクリックします。
3. [Syslogサーバの作成]ページで、Syslogサーバパラメータの値を指定します。パラメーターの説明を表示
するには、対応するフィールドの上にマウスポインターを置きます。

4. [追加]をクリックし、[閉じる]をクリックします。

Syslogパラメータを設定します

1. [システム] > [通知] > [syslogサーバ]に移動します。
2. 詳細ウィンドウで、[ Syslogパラメータ]をクリックします。
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3. [Syslogパラメータの設定]ページで、日付と時刻の形式を指定します。
4.［OK］をクリックし、［Close］をクリックします。

メール通知の設定

February 1, 2022

アラートが発生するたびに電子メールメッセージを受信するように SMTPサーバーを構成します。最初に SMTPサ
ーバーを構成し、次にメールプロファイルを構成します。メールプロファイルでは、受信者のアドレスをカンマで区
切ります。

SMTPサーバーを構成するには

1.［System］>［Notifications］>［Email］の順に選択します。
2. 詳細ウィンドウで [電子メールサーバー]タブをクリックし、[追加]をクリックします。
3. [電子メールサーバの作成]ページで、サーバパラメータの値を指定します。パラメーターの説明を表示するに
は、対応するフィールドの上にマウスポインターを置きます。

4.［作成］をクリックします。

メールプロファイルを構成するには

1.［System］>［Notifications］>［Email］の順に選択します。
2. 詳細ウィンドウで [電子メール]タブをクリックし、[追加]をクリックします。
3. [電子メール配布リストの作成]ページで、パラメータの値を指定します。パラメーターの説明を表示するには、
対応するフィールドの上にマウスポインターを置きます。

4.［作成］をクリックします。

SMS通知を構成する

February 1, 2022

アラートが発生するたびに SMSメッセージを受信するように、ショートメッセージサービス (SMS)サーバーを構成
します。最初に SMSサーバーを構成し、次に SMSプロファイルを構成します。SMSプロファイルでは、受信者の
アドレスをカンマで区切ります。

SMSサーバーを構成する

1.［System］>［Notifications］>［SMS］の順に選択します。
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2. 詳細ウィンドウで [ SMSサーバー]をクリックし、[追加]をクリックします。
3. [ SMSサーバーの作成]ページで、SMSサーバーパラメーターの値を指定します。これらのパラメーターの値
はベンダーから提供されます。

4.［Create］をクリックしてから、［Close］をクリックします。

SMSプロファイルを構成する

1.［System］>［Notifications］>［SMS］の順に選択します。
2. 詳細ウィンドウで、[ SMS配布リスト]をクリックし、[追加]をクリックします。
3. [SMS配布リストの作成]ページで、メールプロファイルパラメータの値を指定します。パラメーターの説明
を表示するには、対応するフィールドの上にマウスポインターを置きます。

4.［Create］をクリックしてから、［Close］をクリックします。

SDXアプライアンスに構成されたエンティティのステータスをリアルタイムで監視およ
び管理する

February 1, 2022

Citrix ADC SDXアプライアンスは、SDXアプライアンスでホストされている仮想アプライアンス全体の仮想サーバ
ー、サービス、サービスグループ、およびサーバーの状態を監視および管理できます。仮想サーバの状態や、サービ
スまたはサービスグループの状態が最後に変更されてからの経過時間などの値を監視できます。この監視により、エ
ンティティのステータスがリアルタイムで可視化され、Citrix ADCインスタンスに多数のエンティティが構成されて
いる場合にこれらのエンティティの管理が容易になります。
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仮想サーバのステータスの表示

仮想サーバの状態と正常性の値をリアルタイムで監視できます。仮想サーバの名前、IPアドレス、タイプなど、仮想
サーバの属性を表示することもできます。

• 仮想サーバのステータスを表示するには

1.［構成］タブのナビゲーションペインで、［Citrix ADC］>［エンティティ］>［仮想サーバー］の順にク
リックします。

2. 右ウィンドウ枠の [仮想サーバー]で、次の統計情報を表示します。
– [デバイス名（Device Name）]：仮想サーバが設定されている VPXの名前。
– [Name]：仮想サーバの名前。
– [Protocol]：仮想サーバのサービスタイプ。たとえば、HTTP、TCP、SSLなどです。
– 有効な状態：バックアップ仮想サーバの状態に基づいた、仮想サーバの有効な状態。たとえば、
UP、DOWN、OUT OF SERVICE

– [State]：仮想サーバの現在の状態。たとえば、UP、DOWN、OUT OF SERVICE
– [Health]：UP状態にあり、仮想サーバにバインドされているサービスの割合。正常性のパーセン
テージの計算には、次の式を使用します。(バインドされた UPサービスの数 * 100)/バインドされ
たサービスの総数

– IPアドレス：仮想サーバの IPアドレス。クライアントはこの IPアドレスに接続要求を送信しま
す。

– [Port]：仮想サーバがクライアント接続をリッスンするポート。
– [Last State Change]：仮想サーバの状態が最後に変更されてからの経過時間（日、時、分、秒）。
つまり、仮想サーバが現在の状態であった期間です。この情報は、NetScalerリリース 9.0以降で
構成された仮想サーバーでのみ使用できます。

• 仮想サーバにバインドされたサービスおよびサービスグループの表示

仮想サーバにバインドされたサービスおよびサービスグループのステータスをリアルタイムで監視できます。
この監視により、仮想サーバーの正常性のパーセンテージが低くなる原因となる可能性のあるサービスの状態
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を確認できるため、適切なアクションを実行できます。

仮想サーバにバインドされたサービスとサービスグループを表示するには

1.［構成］タブの左ペインで、［Citrix ADC］>［エンティティ］>［仮想サーバー］をクリックします。
2. 詳細ウィンドウの [仮想サーバー]で、バインドされたサービスとサービスグループを表示する仮想サー
バーの名前をクリックし、[アクション]の [バインドされたサービス]または [バインドされたサービス
グループ]をクリックします。または、仮想サーバーの名前を右クリックし、[バインドされたサービス]
または [バインドされたサービスグループ]をクリックします。

サービスのステータスの表示

サービスの状態の値と、サービスが現在の状態にあった期間をリアルタイムで監視できます。

仮想サーバのステータスを表示するには

1.［構成］タブのナビゲーションペインで、［Citrix ADC］>［エンティティ］>［サービス］の順にクリックしま
す。

2. 詳細ウィンドウの [サービス]で、次の統計情報を表示します。
• [Device Name]：サービスが設定されているデバイスの名前。
• [Name]：サービスの名前。
• [Protocol]：サービスの動作を決定するサービスタイプ。たとえば、HTTP、TCP、UDP、または SSL
などです。

• State：サービスの現在の状態。たとえば、UP、DOWN、OUT OF SERVICE
• IPアドレス：サービスの IPアドレス。
• [Port]：サービスがリッスンするポート。
• [Last State Change]：サービスの状態が最後に変更されてからの経過時間（日、時、分、秒）。つまり、
サービスが現在の状態であった期間です。

• サービスがバインドされている仮想サーバの表示
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サービスがバインドされている仮想サーバーを表示し、仮想サーバーのステータスをリアルタイムで監視でき
ます。

サービスがバインドされている仮想サーバーを表示するには

1.［構成］タブのナビゲーションペインで、［Citrix ADC］>［エンティティ］>［サービス］の順にクリッ
クします。

2. 詳細ウィンドウの [サービス]で、バインドされた仮想サーバーを表示するサービスの名前をクリックし
ます。次に、[操作]メニューの [バインドされた仮想サーバー]を選択します。または、サービスを右ク
リックし、[バインドされた仮想サーバー]をクリックします。

サービスグループのステータスの表示

SDXインターフェイスから、サービスグループメンバーの状態をリアルタイムで監視できます。

サービスグループのステータスを表示するには

1.［構成］タブのナビゲーションペインで、［Citrix ADC］>［エンティティ］>［サービスグループ］の順にクリ
ックします。

2. 詳細ウィンドウの [サービスグループ]で、次の統計情報を表示します。
• [Device Name]：サービスグループが設定されているデバイスの名前。
• [Name]：サービスグループの名前。
• IPアドレス：サービスグループのメンバーである各サービスの IPアドレス。
• [Port]：サービスグループメンバーがリッスンするポート。
• [Protocol]：サービスグループの動作を決定するサービスタイプ。たとえば、HTTP、TCP、UDP、ま
たは SSLなどです。

• 有効状態：バックアップ仮想サーバの状態に基づいた、仮想サーバグループの有効状態。たとえば、UP、
DOWN、OUT OF Service

• [State]：サービスグループのメンバーの状態に基づいた、サービスグループの有効な状態。たとえば、
UP、DOWN、OUT OF SERVICE
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• [Last State Change]：サービスグループメンバーの状態が最後に変更されてからの経過時間（日、時、
分、秒）。つまり、サービスグループメンバーが現在の状態であった期間です。この情報は、NetScaler
リリース 9.0以降で構成されたサービスグループメンバーにのみ表示されます。

• サービスがバインドされている仮想サーバの表示

サービスがバインドされている仮想サーバーを表示し、仮想サーバーのステータスをリアルタイムで監視でき
ます。

サービスがバインドされている仮想サーバーを表示するには

1.［構成］タブの左ペインで、［Citrix ADC］>［エンティティ］>［サーバー］の順にクリックします。
2. 右ウィンドウの [サーバー]で、リストからサーバーを選択し、[アクション]メニューの [バインドされ
た仮想サービス]をクリックします。または、サービスを右クリックし、[バインドされた仮想サーバー]
をクリックします。

サーバのステータスを表示する

Citrix ADCインスタンス全体でサーバーの状態を監視および管理できます。この監視により、サーバーの状態をリア
ルタイムで把握でき、多数のサーバーがある場合でもこれらのサーバーの管理が容易になります。

サーバのステータスを表示するには

1.［構成］タブのナビゲーションペインで、［Citrix ADC］>［エンティティ］>［サーバー］の順にクリックしま
す。

2. 詳細ウィンドウの [サーバー]で、次の統計情報を表示します。
• [デバイス名]: サーバが構成されているデバイスの名前を指定します。
• [名前]: サーバの名前を指定します。
• [IPアドレス]: サーバの IPアドレスを指定します。クライアントはこの IPアドレスに接続要求を送信
します。

• State: サーバの現在の状態を指定します。たとえば、アップ、ダウン、アウトオブサービスなどです。
• [Last State Change]：サーバの状態が最後に変更されてからの経過時間（日、時、分、秒）を指定し
ます。つまり、サーバが現在の状態にある期間です。
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ポーリング間隔を構成する

SDXアプライアンスが仮想サーバ、サービス、サービスグループ、およびサーバのリアルタイム値をポーリングする
時間間隔を設定できます。デフォルトでは、アプライアンスは 30分ごとに値をポーリングします。

• 仮想サーバ、サービス、サービスグループ、およびサーバのポーリング間隔を構成します。

1.［構成］タブで［Citrix ADC］>［エンティティ］をクリックし、右側のペインで［ポーリング間隔の構
成］をクリックします。

2. [ポーリング間隔の構成]ダイアログボックスで、SDXがエンティティ値をポーリングする間隔として設
定する分数を入力します。ポーリング間隔の最小値は 30分です。［OK］をクリックします。

Citrix ADCインスタンスで生成されたイベントの監視と管理

February 1, 2022

イベント機能を使用して、Citrix ADCインスタンスで生成されたイベントを監視および管理します。管理サービスは
イベントをリアルタイムで識別し、問題に即座に対処し、Citrix ADCインスタンスを効果的に実行し続けるのに役立
ちます。また、生成されたイベントをフィルタリングし、フィルタリングされたイベントリストに対してアクション
を実行するよう通知を受けるようにイベントルールを設定することもできます。

すべてのイベントを表示する

Citrix ADC SDXアプライアンスにプロビジョニングされた Citrix ADCインスタンスで生成されたすべてのイベン
トを表示できます。各イベントの重要度、カテゴリ、日付、ソース、メッセージなどの詳細を表示できます。

イベントを表示するには、［構成］>［Citrix ADC］>［イベント］>［すべてのイベント］に移動します。
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イベントを選択して [Details]ボタンをクリックすると、イベント履歴とエンティティの詳細を表示できます。特定
のイベントを検索したり、このページから削除したりすることもできます。

注:イベントを削除すると、復元できなくなります。

• レポートの表示

[Reports]ページには、イベントの概要がグラフ形式で表示されます。レポートは、さまざまな時間スケール
に基づいて表示できます。デフォルトのタイムスケールは Dayです。

レポートを表示するには、［構成］>［Citrix ADC］>［イベント］>［レポート］に移動します。管理サービス
でサポートされるグラフィカルなレポートを次に示します。

– イベント

Eventsレポートは、イベントの数をセグメント化し、重大度に基づいて色分けした円グラフです。

特定の重大度のイベントの詳細を表示するには、円グラフのセグメントをクリックすると、次の詳細を
表示できます。

* Source: イベントが生成されたシステム名、ホスト名、または IPアドレス。
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* Date: アラームが生成された日時。

* カテゴリ:イベントカテゴリ (entityupなど)。

* メッセージ:イベントの説明。
– すべてのイベントで上位 10の Citrix ADCインスタンス

このレポートは、選択した時間スケールのイベント数に従って、上位 10個の Citrix ADCインスタンス
を表示する棒グラフです。

– エンティティ状態変更イベント別の Citrix ADCインスタンストップ 10

このレポートは、選択したタイムスケールのエンティティ状態の変更数に応じて、上位 10個の Citrix
ADCインスタンスを表示する棒グラフです。エンティティの状態の変化は、エンティティのアップ、エ
ンティティの停止、またはアウトオブサービスイベントを反映します。

– しきい値違反イベント別の Citrix ADCインスタンスの上位 10

このレポートは、選択した時間スケールのしきい値違反イベントの数に応じて、上位 10個の Citrix
ADCインスタンスを表示する棒グラフです。しきい値違反イベントには、次のイベントが反映されます。

* cpuUtilization

* memoryUtilization

* diskUsageHigh
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* temperatureHigh

* voltageLow

* voltageHigh

* fanSpeedLow

* temperatureCpuHigh

* interfaceThroughputLow

* interfaceBWUseHigh

* aggregateBWUseHigh

– ハードウェア障害イベント別の Citrix ADCインスタンス上位 10件このレポートは
、選択した時間スケールのハードウェア障害イベントの数に従って、上位 10個の Citrix ADCインスタ
ンスを表示する棒グラフです。ハードウェア障害イベントには、次のイベントが反映されます。

* ハードディスクドライブエラー
* コンパクトフラッシュエラー
* 電源装置に障害が発生しました
*「SSLカードに障害が発生しました」

– 構成変更イベント別の Citrix ADCインスタンストップ 10

このレポートは、選択した時間スケールの構成変更イベントの数に応じて、上位 10個の Citrix ADCイ
ンスタンスを反映した棒グラフです。グラフをクリックすると、インスタンスのユーザーベースの設定
変更をドリルダウンして表示できます。このグラフをクリックすると、承認ステータスと実行ステータ
スの詳細をさらに表示できます。
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– <認証失敗イベント別の Citrix ADCインスタンストップ 10

このレポートは、選択した時間スケールの認証失敗イベントの数に応じて、上位 10個の Citrix ADCイ
ンスタンスを表示する棒グラフです。グラフをクリックすると、インスタンスのユーザーベースの認証
失敗をドリルダウンして表示できます。
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• イベント規則の設定

特定の条件で規則を構成し、規則にアクションを割り当てることで、一連のイベントにフィルターを適用でき
ます。生成されたイベントが規則のフィルタ条件に一致すると、その規則に関連付けられたアクションが実行
されます。フィルタを作成できる条件は、重大度、デバイス、障害オブジェクト、カテゴリです。

次のアクションをイベントに割り当てられます。

– [電子メールを送信]アクションフィルタ条件に一致するイベントを電子メールで送信します。
– [SMSアクションの送信]フィルタ条件に一致するイベントのショートメッセージサービス (SMS)を送
信します。

イベントルールを追加するには

1. 構成 > Citrix ADC >イベント >イベントルールに移動し、[追加]をクリックします。

2. [Rule]ページで、次のパラメータを設定します。

– Name ‑イベント規則の名前です。
– Enabled ‑イベント規則を有効にします。
– Severity ‑イベント規則に追加するイベントの重要度です。
– デバイス‑イベントルールを定義する Citrix ADCインスタンスの IPアドレス。
– カテゴリ‑Citrix ADCインスタンスによって生成されるイベントのカテゴリ（複数可）。
– Failure Objects ‑イベント生成の対象であるエンティティインスタンスまたはカウンターです。
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注:このリストには、すべてのしきい値関連イベントのカウンタ名、すべてのエンティティ関連イベント
のエンティティ名、および証明書関連イベントの証明書名を含めることができます。

3.［保存］をクリックします。

4.「ルールアクション」(Rule Actions)で、イベントに通知アクションを割り当てることができます。

a) Mail Profile ‑メールサーバーとメールプロファイルの詳細です。イベントが定義されたフィルタ
ー条件を満たすとき、メールがトリガーされます。

b) SMS Profile ‑ SMSサーバーと SMSプロファイルの詳細です。定義したフィルタ条件にイベント
が一致すると、SMSがトリガされます。
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5.［完了］をクリックします。

• イベントを設定する

SDXアプライアンス上の Citrix ADCインスタンスに対して生成されるイベントに重要度レベルを割り当てる
ことができます。重大、メジャー、マイナー、警告、クリア、情報の重大度レベルを定義できます。また、特定
の時間だけイベントを抑止することもできます。
重要度を設定するには、次の手順に従います。

1.［構成］>［Citrix ADC］>［イベント］>［イベントの構成］に移動し、リストからイベントを選択し、［重
要度の構成］をクリックします。

2. [イベント設定の構成]ページで、ドロップダウンリストから必要な重要度レベルを選択します。

3. また、「抑制」(Suppress) チェックボックスを選択して、イベントを抑制することもできます。ま
た、［詳細設定］オプションを使用して、このイベントを抑制する Citrix ADCインスタンスを指定する
こともできます。
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4.［OK］をクリックします。

SDXアプライアンス上の Citrix ADCインスタンスに対する Call Homeサポート

February 1, 2022

Call Home機能は、Citrix ADCインスタンスで一般的なエラー状態を監視します。管理サービスのユーザーインタ
ーフェイスから、Citrix ADCインスタンスの Call Home機能を構成、有効化、または無効化できるようになりまし
た。

注：アプライアンスで事前定義されたエラー状態が発生したときに Call Homeがシステムデータをサーバーにア
ップロードする前に、Citrix ADCインスタンスを Citrixテクニカルサポートサーバーに登録する必要があります。
Citrix ADCインスタンスで Call Home機能を有効にすると、登録プロセスが開始されます。

• Citrix ADCインスタンスでの Call Homeの有効化と無効化

管理サービスから Citrix ADCインスタンスで Call Home機能を有効にできます。Call Home機能を有効に
すると、Call Homeプロセスは Citrix ADCインスタンスを Citrixテクニカルサポートサーバーに登録しま
す。登録が完了するまでに時間がかかります。この間、管理サービスは登録の進捗状況を表示します。

Call Home機能を有効にするには、[構成] > [Citrix ADC] > [Call Home]に移動し、Citrix ADCインス
タンスを選択して [有効]ボタンをクリックします。確認ページで [はい]をクリックします。
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Call Home機能を無効にするには、[構成] > [Citrix ADC] > [Call Home]に移動し、Citrix ADCインス
タンスを選択して、[無効]ボタンをクリックします。確認ページで [はい]をクリックします。

Call Homeを有効にすると、次のオプションを設定できます。

1. (オプション)管理者の電子メールアドレスを指定します。Call Homeプロセスは、電子メールアドレス
をサポートサーバに送信します。このアドレスは、Call Homeに関する今後の対応のために保存されま
す。

2.（任意）Call Homeプロキシモードを有効にします。Call Homeは、プロキシサーバーを介して Citrix
ADCインスタンスのデータを Citrix TaaSサーバーにアップロードできます。この機能を使用するには、
Citrix ADCインスタンスでこの機能を有効にし、HTTPプロキシサーバーの IPアドレスとポート番号
を指定します。プロキシサーバーから TaaSサーバー (インターネット経由)へのトラフィックはすべて
SSL経由で暗号化されるため、データのセキュリティとプライバシーが侵害されることはありません。

• 管理サービスから Citrix ADCインスタンスで Call Homeを構成するには

Call Home機能は、1つのインスタンスに設定することも、複数のインスタンスに同時に設定することもで
きます。

単一の Citrix ADCインスタンスで Call Home機能を構成するには、[構成] > [Citrix ADC] > [Call Home]
に移動し、Citrix ADCインスタンスを選択して、[構成]ボタンをクリックします。[Call Homeの設定]ペー
ジで、[OK]をクリックします。

複数の Citrix ADCインスタンスで Call Home機能を構成するには、［構成］>［Citrix ADC］に移動します。
右ペインで、[Call Home]をクリックします。［Call Homeの構成］ページで、［使用可能なインスタンス］
セクションから Citrix ADCインスタンスを選択し、その他の詳細を指定して、［OK］をクリックします。
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– Citrix ADCインスタンスのポーリング

すべての Citrix ADCインスタンスから Call Home機能をポーリングして現在のステータスを表示す
るには、[構成] > [Citrix ADC] > [Call Home]に移動し、[今すぐポーリング]をクリックします。確
認ページで [はい]をクリックします。

システムヘルスモニタリング

February 1, 2022

システムヘルスモニタリングでは、監視対象コンポーネントのエラーが検出されるため、障害を回避するための是正
措置を講じることができます。Citrix ADC SDXアプライアンスでは、次のコンポーネントが監視されます。

• ハードウェアとソフトウェアのリソース
• 物理ディスクと仮想ディスク
• <ファン、温度、電圧、電源センサなどのハードウェアセンサ
• インターフェイス

[監視]タブで、[システムヘルス]をクリックします。すべての構成部品のサマリーが表示されます。監視対象コンポ
ーネントの詳細を表示するには、[ SystemHealth]を展開し、監視するコンポーネントをクリックします。

• SDXアプライアンス上のリソースを監視する

SDXアプライアンス上のハードウェアおよびソフトウェアコンポーネントを監視し、必要に応じて修正措置を
講じることができます。監視対象のコンポーネントを表示するには、[監視]タブで [システムヘルス]を展開
し、[リソース]をクリックします。ハードウェアリソースとソフトウェアリソースの詳細が表示されます。す
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べてのハードウェアコンポーネントについて、現在の値と期待値が表示されます。BMCファームウェアのバ
ージョンを除くソフトウェアコンポーネントでは、現在の値と期待値が「該当なし (NA)」と表示されます。

• 名前: CPU、メモリ、BMCファームウェアのバージョンなど、コンポーネントの名前。

• Status: コンポーネントの状態 (条件)。
ハードウェアおよび BMCファームウェアバージョンの場合、ERRORは予想値からの逸脱を示します。Citrix
Hypervisorへの呼び出しで、ERRORは、管理サービスが API、HTTP、PING、または SSH呼び出しを使
用して Citrix Hypervisorと通信できないことを示します。ヘルスモニタープラグインの場合
、ERRORはプラグインが Citrix Hypervisorにインストールされていないことを示します。

• [現在の値]: コンポーネントの現在の値。通常の状態では、現在の値は期待値と同じです。

• 期待値: コンポーネントの期待値。Citrix Hypervisorへのソフトウェアコールには適用されません。

SDXアプライアンス上のストレージリソースを監視する

SDXアプライアンス上のディスクを監視し、必要に応じて修正措置を講じることができます。監視対象のコンポーネ
ントを表示するには、[監視]タブで [システムヘルス]を展開し、[記憶域]をクリックします。物理ディスク、仮想
ディスク、または物理ディスクから作成されたパーティションの詳細が表示されます。

ディスク (Disk)の場合、次の詳細が表示されます。

• [名前]物理ディスクの名前。
• サイズ: ディスクのサイズ (GB)。
• Utilized: ディスク上のデータ量（GB）。
• トランザクション数/秒: 1秒あたりに読み書きされるブロック数。この数値はiostat出力から読み込まれま
す。

• 読み取り回数/秒: 1秒あたりに読み取られるブロック数。この値を使用して、ディスクからの出力レートを測
定できます。

• 書き込みブロック数/秒: 1秒あたりに書き込まれるブロック数。この値を使用して、ディスクへの入力レート
を測定できます。

• Total Blocks Read：アプライアンスが最後に起動されてから読み取られたブロック数。
• Total Blocks Writted：アプライアンスが最後に起動されてから書き込まれたブロック数。

仮想ディスクまたはパーティション (ストレージリポジトリ)の場合、次の詳細が表示されます。

• ドライブベイ: ドライブベイ内のドライブの番号。このパラメータでデータをソートできます。
• Status: ドライブベイ内のドライブの状態 (状態)。設定可能な値：

– 良好:ドライブは良好な状態で、使用できる状態です。
– FAIL:ドライブに障害が発生したため、交換する必要があります。
– MISSING:ドライブベイにドライブが認識されない。
– UNKNOWN:ドライブベイに未フォーマットの新しいドライブが存在します。

• [名前]: ストレージリポジトリのシステム定義名。
• Size: ストレージリポジトリのサイズ (GB単位)。
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• Utilized: ストレージリポジトリ内のデータ量（GB）。

SDXアプライアンス上のハードウェアセンサーを監視する

SDXアプライアンス上のハードウェアコンポーネントを監視し、必要に応じて修正措置を講じることができます。[
監視]タブで、[システムヘルス]を展開し、[ハードウェアセンサー]をクリックします。監視機能には、さまざまな
ファンの速度、さまざまなコンポーネントの温度と電圧、および電源の状態に関する詳細が表示されます。

ファン速度については、次の詳細が表示されます。

• 名前: ファンの名前。
• Status: ファンの状態 (状態)。ERRORは期待値からの偏差を示します。NAはファンがないことを示します。
• 現在の値 (RPM): 1分あたりの現在の回転数。

温度情報には、次の詳細が含まれます。

• 名前: CPUやメモリモジュールなどのコンポーネントの名前 (P1‑DIMM1Aなど)。
• Status: コンポーネントの状態 (条件)。ERRORは、現在の値が範囲外であることを示します。
• [現在の値 (C)]:コンポーネントの現在の温度 (度単位)。

電圧情報には、次の詳細が含まれます。

• 名前: CPUコアなど、コンポーネントの名前。
• Status: コンポーネントの状態 (条件)。ERRORは、現在の値が範囲外であることを示します。
• 電流値 (ボルト): コンポーネントに存在する電流電圧。

電源装置に関する情報には、次の情報が含まれます。

• 名前: コンポーネントの名前。
• Status: コンポーネントの状態 (条件)。設定可能な値：

– エラー:1つの電源装置だけが接続されているか、動作しています。
– OK:両方の PSUが接続され、正常に動作しています。

SDXアプライアンス上のインターフェイスを監視する

SDXアプライアンス上のインターフェイスを監視し、必要に応じて修正措置を講じることができます。[監視]タブで
[システムヘルス]を展開し、[インターフェイス]をクリックします。モニタリング機能では、各インターフェイスに
関する次の情報が詳細に表示されます。

• インターフェイス: SDXアプライアンスのインターフェイス番号。
• Status: インターフェイスの状態。可能な値:UP、DOWN。
• VFs Assigned/Total: インターフェイスに割り当てられている仮想機能の数、およびそのインターフェイス
で使用可能な仮想機能の数。1Gインターフェイスには最大 7つの仮想機能を割り当てることができ、10Gイ
ンターフェイスには最大 40個の仮想機能を割り当てることができます。

• Tx Packets：アプライアンスが最後に起動されてから送信されたパケット数。
• Rx Packet: アプライアンスが最後に起動されてから受信したパケット数。
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• Tx Bytes: アプライアンスが最後に起動されてから送信されたバイト数。
• Rx Bytes: アプライアンスが最後に起動されてから受信したバイト数。
• Tx Errors:アプライアンスが最後に起動されてからデータ転送中に発生したエラーの数。
• Rx Errors: アプライアンスが最後に起動されてからデータ受信中に発生したエラーの数。

システム通知設定の構成

February 1, 2022

システム関連のさまざまな機能について、選択したユーザーグループと通信するための通知を送信できます。SDX
Management Serviceで通知サーバーを設定して、電子メールおよびショートメッセージサービス (SMS)ゲート
ウェイサーバーを構成して、電子メールとテキスト (SMS)通知をユーザーに送信できます。

注

SDX Management Serviceリリース 11.1にアップグレードすると、すべてのイベントカテゴリに対してシ
ステム通知が有効になり、通知は既存の Eメールまたは SMSプロファイルに送信されます。

システム通知設定を構成するには

1. [システム] > [通知] > [設定]に移動し、[通知設定の変更]をクリックします。
2. [システム通知設定の構成]ページで、次の詳細を入力します。

• カテゴリ‑SDX Management Serviceによって生成されたイベントのカテゴリまたはカテゴリ。
• 電子メール ‑ドロップダウンメニューから電子メール配布リストを選択します。+アイコンをクリック
し、該当するフィールドに新しいメールサーバーの詳細を入力して、新しいメール配信リストを作成す
ることもできます。

• SMS (テキストメッセージ)—ドロップダウンメニューから SMS配信リストを選択します。+アイコ
ンをクリックし、
該当するフィールドに新しい SMSサーバの詳細を入力して、新しい SMS配布リストを作成することも
できます。

3.「OK」をクリックします。

管理サービスの機能を有効または無効にする

February 1, 2022

注:

この機能は、リリース 13.1ビルド 12.x以降で使用できます。
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Citrix ADC SDXアプライアンスでは、管理サービスはバックグラウンドで Citrix ADCインスタンスをポーリングし
て、SSL証明書、ネットワーク機能、構成監査などの操作を確認します。要件に応じて、このポーリングを有効また
は無効にするオプションがあります。このポーリングを無効にすると、管理サービスと ADCインスタンスのパフォ
ーマンスが向上します。

GUIを使用して機能を有効または無効にするには

1. [システム] > [システム設定]に移動します。
2. [機能の構成]をクリックします。
3. 機能を選択し、[有効]または [ **無効 **]をクリックします。

管理サービスを構成する

February 1, 2022

Management Serviceを使用すると、クライアントセッションを管理し、ユーザーアカウントの作成と管理、要件
に応じたバックアップポリシーとプルーニングポリシーの調整などの構成タスクを実行できます。また、管理サービ
スを再起動して、管理サービスのバージョンをアップグレードすることもできます。さらに、管理サービスと Citrix
Hypervisorの tarファイルを作成し、テクニカルサポートに送信することもできます。

クライアントセッションを管理する

クライアントセッションは、ユーザーが管理サービスにログオンすると作成されます。[Sessions]ペインでは、アプ
ライアンス上のすべてのクライアントセッションを表示できます。

[ Sessions ]ペインでは、次の詳細を表示できます。

• ユーザー名: セッションに使用されているユーザーアカウント。
• IPアドレス: セッションの作成元であるクライアントの IPアドレス。
• Port: セッションに使用されているポート。
• ログイン時間： SDXアプライアンスで現在のセッションが作成された時刻。
• 前回のアクティビティ時間: セッションでユーザーアクティビティが最後に検出された時刻。
• セッションの有効期限: セッションの有効期限が切れるまでの残り時間。

クライアントセッションを表示するには、[構成]タブで [システム] > [セッション]に移動します。

クライアントセッションを終了するには、[ Sessions ]ペインで削除するセッションをクリックし、[ End Session]
をクリックします。

セッションを開始したクライアントからセッションを終了することはできません。
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ポリシーの設定

記録されたデータのサイズを管理可能な制限内に維持するために、SDXアプライアンスはバックアップポリシーとデ
ータプルーニングポリシーを指定された時刻に自動的に実行します。

プルーニングポリシーは毎日午前 00:00に実行され、アプライアンスに保持するデータの日数を指定します。デフォ
ルトでは、アプライアンスは 3日以上経過したデータをプルーニングしますが、保持するデータの日数を指定するこ
ともできます。プルーニングされるのは、イベントログ、監査ログ、タスクログだけです。

バックアップポリシーは毎日午前 0時 30分に実行され、ログと設定ファイルのバックアップが作成されます。デフ
ォルトでは、このポリシーでは 3つのバックアップが保持されますが、保持するバックアップの数を指定することも
できます。また、バックアップポリシーを使用すると、次のことが可能になります。

• バックアップファイルを暗号化します。
• FTP、SFTP、および SCPを使用してバックアップファイルを外部バックアップサーバに転送するように SDX
アプライアンスを設定します。

ログに記録されたデータをプルーニングする日数を指定するには、次の操作を行います。

1. [構成]タブのナビゲーションウィンドウで、[システム]をクリックします。
2. [システム]ペインの [ポリシー管理]で、[ポリシーの削除]をクリックします。
3. [プルーニングポリシーの変更]ダイアログボックスの [保持するデータ (日数)]で、アプライアンスが任意の
時点で保持する必要があるデータの日数を指定します。

4.［OK］をクリックします。

バックアップポリシーを設定するには、次の手順で行います。

1. [構成]タブのナビゲーションウィンドウで、[システム]をクリックします。
2. [システム]ペインの [ポリシー管理]で、[バックアップポリシー]をクリックします。
3. [バックアップポリシーの変更]ダイアログボックスの [保持する以前のバックアップ]で、アプライアンスが
一定時間に保持する必要のあるバックアップの数を指定します。

4. [バックアップファイルを暗号化]を選択して、バックアップファイルを暗号化します。
5. [外部転送]を選択し、次の操作を実行して、バックアップファイルを外部バックアップサーバに転送します。

a) [ Server ]フィールドに、外部バックアップサーバのホスト名または IPアドレスを入力します。
b) [ User Name ]フィールドと [ Password ]フィールドに、外部バックアップサーバにアクセスする
ためのユーザ名とパスワードを入力します。

c) [ Port ]フィールドに、ポート番号を入力します。
d) [ Transfer Protocol ]フィールドで、バックアップファイルを外部バックアップサーバに転送するた
めに使用するプロトコルを選択します。

e) [ Directory Path ]フィールドに、バックアップファイルを保存する外部バックアップサーバ内のディ
レクトリのパスを入力します。

6. 転送後に管理サービスからファイルを削除：バックアップファイルを外部バックアップサーバに転送した後に
SDXアプライアンスからバックアップファイルを削除する場合に選択します。

7.［OK］をクリックします。
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管理サービスの再起動

［システム］ペインから管理サービスを再起動できます。Management Serviceを再起動しても、インスタンスの動
作には影響しません。インスタンスは、Management Serviceの再起動プロセス中も引き続き機能します。

管理サービスを再起動するには、次の手順で行います。

1. [構成]タブのナビゲーションウィンドウで、[システム]をクリックします。
2. [システム]ウィンドウの [システム管理]で、[管理サービスの再起動]をクリックします。

管理サービスファイルの削除

不要なManagement Serviceビルドファイルとドキュメントファイルを SDXアプライアンスから削除できます。

管理サービス・ファイルを削除するには、次の手順で行います。

1. [構成]タブのナビゲーションウィンドウで、[管理サービス]を展開し、削除するファイルをクリックします。
2. 詳細ペインでファイル名を選択し、[削除]をクリックします。

テクニカルサポート用に tarアーカイブを生成する

［テクニカルサポート］オプションを使用して、Citrixテクニカルサポートに提出するデータと統計情報の tarアーカ
イブを生成できます。この tarは、管理サービスまたは Citrix Hypervisor、またはその両方に対して同時に生成で
きます。その後、ファイルをローカルシステムにダウンロードし、Citrixテクニカルサポートに送信できます。

[テクニカルサポート]ウィンドウでは、次の詳細を表示できます。

• 名前: tarアーカイブファイルの名前です。ファイル名は、tarが管理サービス用か Citrix Hypervisorサーバ
ー用かを示します。

• 最終更新日: このファイルが最後に変更された日付です。
• サイズ: tarファイルのサイズ。

テクニカルサポート用に tarアーカイブを生成するには、次の手順を実行します。

1. [構成]タブで、[診断] > [テクニカルサポート]に移動します。
2. 詳細ウィンドウの [操作]リストで、[テクニカルサポートファイルの生成]を選択します。
3. [テクニカルサポートファイルを生成]ダイアログボックスの [モード]リストから、適切なオプションを選択
します。

4.［OK］をクリックします。

テクニカルサポート用に tarアーカイブをダウンロードするには、次の手順を実行します。

1. [テクニカルサポート]ウィンドウで、ダウンロードするテクニカルサポートファイルを選択します。
2. [アクション]リストから [ダウンロード]を選択します。ファイルがローカルコンピューターに保存されます。
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管理サービスの CLIサポート

これで、CLIを使用して管理サービスに対する操作を実行できるようになりました。次の操作がサポートされていま
す。

• [追加]、[設定]、[削除]‑リソースを構成します。
• [Do]：システムレベルの操作を実行します。たとえば、管理サービスのアップグレード、シャットダウン、再
起動などです。

• [Save]：プロビジョニングに使用されるインターフェイスを追加します。

CLIにアクセスするには、管理サービス IPアドレスに接続された任意のワークステーションから Secure Shell
（SSH;セキュアシェル）クライアントを起動します。管理者の資格情報を使用してログオンします。

コマンドの使用法と構文に関する詳細情報には、manページからアクセスできます。

注: CLIはコンソールアクセスではサポートされていません。

認証と承認の設定を構成する

February 1, 2022

Citrix ADC SDX管理サービスによる認証は、ローカルまたは外部で行うことができます。外部認証では、管理サー
ビスは外部サーバーからの応答に基づいてユーザーアクセスを許可します。管理サービスは、次の外部認証プロトコ
ルをサポートしています。

• リモート認証ダイヤルインユーザーサービス (RADIUS)
• ターミナルアクセスコントローラアクセスコントロールシステム (TACACS)
• ライトウェイトディレクトリアクセスプロトコル（LDAP）

管理サービスは SSHからの認証要求もサポートしています。SSH認証では、キーボード対話型認証要求のみがサポ
ートされます。SSHユーザの許可は admin権限のみに制限されます。読み取り専用権限を持つユーザは SSH経由
でログオンできません。

認証を設定するには、認証タイプを指定し、認証サーバを設定します。

管理サービスによる承認はローカルで行われます。管理サービスでは、2つのレベルの認証がサポートされています。
管理者権限を持つユーザは、管理サービスに対してあらゆるアクションを実行できます。読み取り専用権限を持つユ
ーザーは、読み取り操作のみを実行できます。SSHユーザの許可は admin権限のみに制限されます。読み取り専用
権限を持つユーザは SSH経由でログオンできません。

RADIUSおよび LDAPの認可は、グループ抽出によってサポートされています。グループ抽出属性は、管理サービス
上の RADIUSまたは LDAPサーバの設定中に設定できます。抽出されたグループ名は、管理サービス上のグループ名
と照合され、ユーザーに付与される権限が決定されます。ユーザーは複数のグループに所属できます。その場合、ユー
ザーが所属するグループに管理者権限がある場合、そのユーザーには管理者権限が付与されます。デフォルト認証グ
ループ属性は、設定時に設定できます。このグループは、抽出されたグループとともに承認対象として考慮されます。
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TACACS許可では、TACACSサーバ管理者は admin権限を持つユーザに対して特別なコマンド adminを許可し、
読み取り専用権限を持つユーザにはこのコマンドを拒否する必要があります。ユーザーが SDXアプライアンスにロ
グオンすると、Management Serviceはユーザーがこのコマンドを実行する権限を持っているかどうかを確認しま
す。ユーザに権限がある場合、そのユーザには管理者権限が割り当てられ、それ以外のユーザには読み取り専用権限
が割り当てられます。

ユーザーグループを追加する

グループは、共通の情報にアクセスしたり、同様の種類のタスクを実行したりする必要のある論理的なユーザーの集
合です。ユーザは、一連の一般的な操作によって定義されるグループに編成できます。個々のユーザーではなくグル
ープに特定の権限を付与することで、ユーザーを作成する時間を節約できます。

認証に外部認証サーバーを使用している場合、SDX内のグループは、認証サーバーで構成されたグループと一致する
ように構成できます。認証サーバー上のグループと名前が一致するグループに属するユーザーがログオンして認証さ
れると、そのユーザーはそのグループの設定を継承します。

ユーザーグループを追加するには

1. [構成]タブの [システム]で、[ユーザー管理]を展開し、[グループ]をクリックします。

2. 詳細ペインで、［Add］をクリックします。
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3. [システムグループの作成]ページで、次のパラメータを設定します。

• グループ名
• グループ説明

• システムアクセス：このボックスを選択すると、SDX アプライアンス全体と SDX アプライアンスで実行
されているインスタンスへのアクセス権が付与されます。または、インスタンスレベルのアクセスでは、
[Instances]でインスタンスを指定します。

– 権限
– ユーザーセッションタイムアウトの設定
– ユーザ:グループに所属するデータベースユーザ。グループに追加するユーザーを選択します。

1. [作成]して [閉じる]をクリックします。

注：バージョン 10.5からバージョン 11.1にアップグレードされた SDXアプライアンスに管理者ロールを持つグル
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ープを作成するには、[読み取り/書き込み]権限と [システムアクセス]チェックボックスをオンにします。SDX 10.5
では、このチェックボックスは使用できず、[権限]の値は「admin」と「read‑only」になっています。

ユーザーアカウントの構成

ユーザーが SDXアプライアンスにログオンして、アプライアンス管理タスクを実行します。ユーザーがアプライアン
スにアクセスできるようにするには、そのユーザーのユーザーアカウントを SDXアプライアンスに作成する必要が
あります。ユーザーはアプライアンス上でローカルに認証されます。

重要：このパスワードは、
SDXアプライアンス、管理サービス、Citrix Hypervisorに適用されます。Citrix Hypervisorで直接パスワードを
変更しないでください。

ユーザーアカウントを設定するには

1. [構成]タブの [システム]で、[管理]を展開し、[ユーザー]をクリックします。[Users]ペインには、既存の
ユーザアカウントとその権限の一覧が表示されます。

2. [Users ]ペインで、次のいずれかの操作を行います。

• ユーザアカウントを作成するには、[ Add]をクリックします。
• ユーザーアカウントを変更するには、ユーザーを選択し、[Modify]をクリックします。

3. [システムユーザの作成]または [システムユーザの変更]ダイアログボックスで、次のパラメータを設定しま
す。

• [Name*]：アカウントのユーザ名。名前には、a～zおよび A～Zの英字、0～9の数字、ピリオド (.)、
スペース、およびアンダースコア (_)を使用できます。最大長:128。この名前は変更できません。

• [Password*]：アプライアンスにログオンするためのパスワード。最大長:128
• [パスワードの確認 *]‑パスワード。
• [Permission*]：アプライアンスに対するユーザーの権限。設定可能な値：

– admin：管理サービスに関連するすべての管理タスクを実行できます。
– read‑only：ユーザはシステムを監視し、アカウントのパスワードを変更することしかできません。
デフォルト:admin。

• [外部認証の有効化]‑このユーザの外部認証を有効にします。Management Serviceは、データベース
ユーザー認証の前に外部認証を試みます。このパラメータを無効にすると、ユーザは外部認証サーバで
認証されません。
注: リモート認証サーバに到達できない場合、ユーザはアプライアンスにアクセスできなくなる可能性
があります。このような場合、認証はデフォルトの adminユーザ (nsroot)にフォールバックします。

• [Configure Session Timeout]：ユーザがアクティブなままでいることができる期間を設定できます。
次の詳細を指定します。
– [セッションタイムアウト（Session Timeout）]：ユーザセッションをアクティブにしておくこ
とができる時間
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– [セッションタイムアウト単位]：タイムアウト単位（分または時間）。
• [Groups]：グループをユーザに割り当てます。

*必須パラメータ

4.「作成」または「OK」をクリックし、「閉じる」をクリックします。作成したユーザーが [Users]ペインに一覧
表示されます。

ユーザーアカウントを削除するには

1. [構成]タブのナビゲーションウィンドウで、[システム]、[管理]の順に展開し、[ユーザー]をクリックしま
す。

2. [Users ]ペインでユーザーアカウントを選択し、[ Delete]をクリックします。
3.「確認」メッセージ・ボックスで「OK」をクリックします。

認証タイプを設定する

Management Serviceインターフェイスから、ローカル認証または外部認証を指定できます。ローカルユーザーの
外部認証はデフォルトで無効になっています。ローカルユーザーを追加するとき、またはユーザーの設定を変更する
ときに [
外部認証を有効にする]オプションをオンにすることで有効にできます。

重要：外部認証は、RADIUS、LDAP、または TACACS認証サーバを設定した後にのみサポートされます。

認証タイプを設定するには

1. [構成]タブの [システム]で、[認証]をクリックします。
2. 詳細ウィンドウで、[認証構成]をクリックします。
3. 次のパラメーターを設定します。

• [Server Type]：ユーザ認証用に設定された認証サーバのタイプ。可能な値:LDAP、RADIUS、TACACS、
およびローカル。

• [Server Name]：管理サービスで構成された認証サーバの名前。このメニューには、選択した認証タイ
プに対して構成されたすべてのサーバが一覧表示されます。

• フォールバックローカル認証の有効化：外部認証が失敗した場合に、ローカル認証でユーザを認証する
ように選択することもできます。このオプションは、デフォルトで有効になっています。

4.［OK］をクリックします。

基本認証を有効または無効にする

基本認証を使用して、管理サービスの NITROインターフェイスに対して認証できます。デフォルトでは、SDXアプ
ライアンスでは基本認証が有効になっています。管理サービスインターフェイスを使用して基本認証を無効にするに
は、次の手順を実行します。

© 1999–2022 Cloud Software Group, Inc. All rights reserved. 86



Citrix ADC SDX 13.1

ベーシック認証を無効にするには

1. [構成]タブで [システム]をクリックします。
2. [システム設定]グループで、[システム設定の変更]をクリックします。
3. [システム設定の構成]ダイアログボックスで、[基本認証を許可する]チェックボックスをオフにします。
4.［OK］をクリックします。

外部認証サーバの設定

April 12, 2022

Citrix ADC SDX Management Serviceは、ローカルユーザーアカウントまたは外部認証サーバーを使用してユー
ザーを認証できます。アプライアンスでは、次の認証タイプがサポートされています。

• [Local]：外部認証サーバを参照せずに、パスワードを使用して管理サービスに対して認証します。ユーザー
データは管理サービスにローカルに保存されます。

• RADIUS：外部 RADIUS認証サーバに対して認証します。
• [LDAP]：外部 LDAP認証サーバに対して認証します。
• TACACS：外部ターミナルアクセスコントローラアクセスコントロールシステム（TACACS）認証サーバに対
して認証します。

外部認証を設定するには、認証タイプを指定し、認証サーバを設定します。

RADIUSサーバの追加

RADIUS認証を設定するには、認証タイプを RADIUSとして指定し、RADIUS認証サーバを設定します。

管理サービスは、RADIUS仕様に従って RADIUSチャレンジレスポンス認証をサポートします。RADIUSユーザは、
RADIUSサーバ上でワンタイムパスワードを使用して設定できます。ユーザーが SDXアプライアンスにログオンす
ると、このワンタイムパスワードを指定するよう求められます。

RADIUSサーバを追加するには

1. [構成]タブの [システム]で、[認証]を展開し、[ Radius]をクリックします。
2. 詳細ウィンドウで、[追加]をクリックします。
3. [ Radiusサーバーの作成]ダイアログボックスで、パラメーターの値を入力または選択します。

• [Name*]：サーバの名前。
• サーバ名/ IPアドレス *‑完全修飾ドメイン名 (FQDN)またはサーバ IPアドレス。
注:DNSは、指定された FQDNを IPアドレスに解決できる必要があり、FQDNの解決にはプライマリ
DNSのみが使用されます。プライマリ DNSを手動で設定するには、「FQDN名前解決用のプライマリ
DNSの追加」の項を参照してください。
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• [Port *]：RADIUSサーバが稼働しているポート。デフォルト値は 1812です。
• Timeout*：システムが RADIUSサーバからの応答を待機する秒数。デフォルト値:3。
• [Secret Key*]：クライアントとサーバ間で共有されるキー。この情報は、システムと RADIUSサーバ
間の通信に必要です。

• NAS IPアドレス抽出の有効化：有効にすると、管理サービス IPアドレスが RADIUSプロトコルに従
ってnasipとしてサーバに送信されます。

• nasid：設定されている場合、このストリングは RADIUSプロトコルに従ってnasidとして RADIUS
サーバに送信されます。

• [Group Prefix]：RADIUSグループ抽出用の RADIUS属性内でグループ名の前に付けるプレフィ
• [グループベンダー ID]：RADIUSグループ抽出を使用するベンダー ID。
• [グループ属性タイプ]：RADIUSグループ抽出用の属性タイプ。
• [Group Separator]：RADIUSグループ抽出用の RADIUS属性内のグループ名を区切るグループ区切
り文字列。

• IPアドレスベンダー ID：イントラネット IPを示す RADIUS内の属性のベンダー ID。値 0は、属性が
ベンダーエンコードされていないことを示します。

• IPアドレス属性タイプ：RADIUS応答内のリモート IPアドレス属性の属性タイプ。
• パスワードベンダー ID：RADIUS応答に含まれるパスワードのベンダー ID。ユーザーパスワードの抽
出に使用されます。

• パスワード属性タイプ：RADIUS応答に含まれるパスワード属性の属性タイプ。
• [Password Encoding]：システムから RADIUSサーバに送信される RADIUSパケットでパスワード
をエンコードする方法。指定可能な値:パップ、チャップ、mschapv1、およびmschapv2。

• [Default Authentication Group]：抽出されたグループに加えて、認証が成功した場合に選択される
デフォルトグループ。

• アカウンティング：管理サービスが RADIUSサーバで監査情報を記録できるようにします。
4. [作成]をクリックし、[閉じる]をクリックします。

LDAP認証サーバの追加

LDAP認証を設定するには、認証タイプを LDAPとして指定し、LDAP認証サーバを設定します。

LDAPサーバを追加するには

1. [構成]タブの [システム]で、[認証]を展開し、[ LDAP]をクリックします。
2. 詳細ウィンドウで、[追加]をクリックします。
3. [LDAPサーバの作成]ダイアログボックスで、パラメータの値を入力または選択します。

• [Name*]：サーバの名前。
• サーバ名/ IPアドレス *：FQDNまたはサーバ IPアドレス。
注:DNSは、指定された FQDNを IPアドレスに解決できる必要があり、FQDNの解決にはプライマリ
DNSのみが使用されます。プライマリ DNSを手動で設定するには、「FQDN名前解決用のプライマリ
DNSの追加」の項を参照してください。
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• [Port *]：LDAPサーバが稼働しているポート。デフォルト値:389。
• Timeout*：システムが LDAPサーバからの応答を待機する秒数。
• [Base DN]：LDAP検索を開始する必要があるベース、またはノード。
• [Type]：LDAPサーバのタイプ。有効な値は、Active Directory (AD)と Novellディレクトリサービ
ス (NDS)です。

• 管理バインド DN：LDAPサーバにバインドするために使用される完全識別名。
• 管理パスワード：LDAPサーバにバインドするために使用するパスワード。
• [LDAP証明書の検証]：LDAPサーバから受信した証明書を検証するには、このオプションをオンにし
ます。

• LDAPホスト名：LDAPサーバのホスト名。validateServerCertパラメーターが有効な場合、このパ
ラメーターは LDAPサーバーからの証明書のホスト名を指定します。ホスト名が一致しないと、接続に
失敗します。

• サーバログオン名属性：外部 LDAPサーバまたは Active Directoryを照会するためにシステムによっ
て使用される名前属性。

• [Search Filter]：デフォルトの LDAPユーザ検索文字列と組み合わせて値を形成する文字列。たとえ
ば、vpnallowed=trueに ldaploginame samaccountを指定し、ユーザーが指定したユーザー名
bobを指定すると、LDAP検索文字列 (& (vpnallowed=true) (samaccount=bob)が返されます。

• [Group Attribute]：LDAPサーバからグループを抽出するための属性名。
• [サブ属性名]‑LDAPサーバからグループを抽出するためのサブ属性名。
• [Security Type]：アプライアンスと認証サーバ間の通信に使用される暗号化のタイプ。設定可能な値：
PLAINTEXT:暗号化は不要です。
TLS: TLSプロトコルを使用して通信します。
SSL: SSLプロトコルを使用した通信

• [Default Authentication Group]：抽出されたグループに加えて、認証が成功した場合に選択される
デフォルトグループ。

• [Referrals]：LDAPサーバから受信した LDAP紹介のフォローを有効にします。
• [最大 LDAPリフェラル]：フォローする LDAPリフェラルの最大数。
• [パスワード変更の有効化（Enable Change Password）]：パスワードの有効期限が切れた場合に、ユ
ーザがパスワードパスワードを変更できるのは、[セキュリティタイプ]が [TLS]または [SSL]に設定さ
れている場合のみです。

• ネストされたグループの抽出を有効にする‑ネストされたグループの抽出機能を有効にします。
• [最大ネストレベル]‑グループを抽出できるレベルの数。
• グループ名識別子：LDAPサーバ内のグループを一意に識別する名前。
• グループサーチ属性：LDAPグループサーチ属性。グループがどのグループに属しているかを判断する
のに使用されます。

• グループ検索サブ属性：LDAPグループ検索サブ属性。グループがどのグループに属しているかを判断
するのに使用されます。

• [Group Search Filter]：デフォルトの LDAPグループ検索文字列と組み合わせて検索値を構成する文
字列。
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4. [作成]をクリックし、[閉じる]をクリックします。

LDAPユーザに対する SSH公開キー認証のサポート

SDXアプライアンスは、ログオン用の SSH公開キー認証によって LDAPユーザーを認証できるようになりました。
公開鍵のリストは、LDAPサーバーのユーザーオブジェクトに保存されます。認証中、SSHは LDAPサーバから
SSH公開鍵を抽出します。取得した公開鍵のいずれかが SSHをサポートしていれば、ログオンは成功します。

抽出された公開キーの同じ属性名が、LDAPサーバーと Citrix ADC SDXアプライアンスの両方に存在する必要があ
ります。

重要

鍵ベースの認証では、以下の点で、/etc/sshd_configファイル内のAuthorizedkeysfileの値を設
定して、公開鍵の場所を指定する必要があります。

AuthorizedKeysFile .ssh/authorized_keys

システムユーザー。/etc/sshd_config*‘ファイルにAuthorizedkeysfileの値を設定することで、任意の
システムユーザの公開鍵の場所を指定できます。

LDAPユーザ。取得した公開鍵は/var/pubkey/<user_name>/tmp_authorized_keys-<pid>ディレ
クトリに保存されます。pidは、同じユーザからの同時 SSH要求を区別するために追加される一意の番号です。こ
の場所は、認証プロセス中に公開鍵を保持するための一時的な場所です。認証が完了すると、公開鍵はシステムから
削除されます。

ユーザでログインするには、シェルプロンプトから次のコマンドを実行します。

$ ssh –i <private key> <username>@<IPAddress>

GUIを使用して LDAPサーバを設定するには、次の手順を実行します。

1.［System］>［Authentication］>［LDAP］の順に選択します。
2. [LDAP]ページで、[ **サーバー ** ]タブをクリックします。
3. 使用可能な LDAPサーバのいずれかをクリックします。
4. [認証 LDAPサーバの構成]ページで、[認証]を選択します。
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注：

LDAPユーザーの認証に「sshPublicKeys」を使用するには、「認証」チェックボックスをオフにします。

FQDN名前解決のためのプライマリ DNSの追加

IPアドレスの代わりにサーバの FQDNを使用して RADIUSまたは LDAPサーバを定義する場合は、プライマリ
DNSを手動で設定してサーバ名を解決します。GUIまたは CLIのいずれかを使用できます。

GUIを使用してプライマリ DNSを設定するには、[システム] > [ネットワーク構成] > [DNS]の順に移動します。

CLIを使用してプライマリ DNSを設定するには、次の手順に従います。

1. セキュアシェル (SSH)コンソールを開きます。
2. 管理者資格情報を使用して Citrix ADC SDXアプライアンスにログオンします。
3. networkconfigコマンドを実行します。
4. 適切なメニューを選択して DNS IPv4アドレスを更新し、変更を保存します。

networkconfigコマンドをもう一度実行すると、更新された DNSアドレスが表示されます。

TACACSサーバの追加

TACACS認証を設定するには、認証タイプを TACACSとして指定し、TACACS認証サーバを設定します。

TACACSサーバを追加するには

1. [構成]タブの [システム]で、[認証]を展開し、[ TACACS]をクリックします。

2. 詳細ウィンドウで、[追加]をクリックします。

3. [Create TACACS Server]ダイアログボックスで、パラメータの値を入力または選択します。

• [Name]：TACASサーバの名前
• IPアドレス：TACACSサーバの IPアドレス
• [Port]：TACACSサーバが稼働しているポート。デフォルト値:49
• Timeout：システムが TACACSサーバからの応答を待機する最大秒数。
• TACACS Key：クライアントとサーバ間で共有されるキー。この情報は、システムが TACACSサーバ
と通信するために必要です。

• アカウンティング：管理サービスが TACACASサーバに監査情報を記録できるようにします。
• グループ属性名：TACACS+サーバに設定されているグループ属性の名前
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4.［Create］をクリックしてから、［Close］をクリックします。

管理サービスからリンクアグリゲーションを構成する

February 1, 2022

リンクアグリゲーションは、複数のイーサネットリンクを 1つの高速リンクに統合します。リンクアグリゲーション
を構成すると、Citrix ADC SDXアプライアンスと他の接続デバイスとの間の通信チャネルの容量と可用性が向上し
ます。集約されたリンクは「チャネル」とも呼ばれます。

ネットワークインターフェイスをチャネルにバインドした場合、チャネルのパラメーターは、ネットワークインター
フェイスのパラメーターよりも優先されます。(つまり、ネットワークインターフェイスパラメータは無視されます)。
ネットワークインターフェイスは 1つのチャネルにのみバインドできます。

ネットワークインターフェイスがチャネルにバインドされると、その VLAN設定は破棄されます。インターフェイ
スは元々属していた VLANから削除され、デフォルト VLANに追加されます。ただし、チャネルを元の VLANや新
しい VLANにバインドすることができます。たとえば、ネットワークインターフェイス 1/2と 1/3を ID 2の VLAN
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（VLAN 2）にバインドし、チャネル LA/1にバインドすると、ネットワークインターフェイスはデフォルト VLANに
移動されますが、チャネルを VLAN 2にバインドできます。

注:

• インターフェイスは 1つのチャネルにのみ属している必要があります。
• チャネルを設定するには、最低 2つのインターフェイスが必要です。
• Citrix ADCインスタンスを追加または変更すると、チャネルの一部を形成するインターフェイスが [ネットワ
ーク設定]ビューに表示されません。インターフェイスの代わりに、チャネルが一覧表示されます。

1つのインスタンスに割り当てられた 3つのインターフェイスを使用してチャネルを設定し、2番目のインスタンス
がこれらのインターフェイスの一部を使用する場合、Management Serviceは 2番目のインスタンスをシャットダ
ウンし、ネットワーク設定を変更して、インスタンスを再起動します。たとえば、Instance1と Instance2の 2つの
インスタンスがあるとします。これらのインスタンスがプロビジョニングされると、インターフェイス 10/1、10/2、
10/3が Instance1に割り当てられ、インターフェイス 10/1と 10/2が Instance2に割り当てられます。インター
フェイス 10/1、10/2、および 10/3で LAチャネルが作成された場合、instance1は再起動されません。ただし、管
理サービスは Instance2をシャットダウンし、インターフェイス 10/3を Instance2に割り当て、Instance2を再
起動します。

LAチャネルからインターフェイスを削除すると、その変更はデータベースに保存され、インスタンスの追加または変
更時に [Network Settings]ビューにインターフェイスが表示されます。インターフェイスを削除する前は、そのイ
ンターフェイスが属するチャネルだけが一覧表示されます。

管理サービスからチャネルを設定する

February 1, 2022

チャネルは手動で設定することも、リンクアグリゲーション制御プロトコル (LACP)を使用することもできます。
LACPを手動で設定したチャネルに適用したり、LACPによって作成されたチャネルを手動で設定したりすることは
できません。管理サービスからチャネルを構成します。次に、Citrix ADCインスタンスのプロビジョニング時または
変更時にチャネルを選択します。

LAチャネルは、リンクの冗長性と帯域幅集約を実現する論理エンティティです。チャネルの一部であるインターフェ
イスに個別の IPアドレスを割り当てることはできません。

注： Citrix ADC SDXアプライアンスはリンクアグリゲーションをサポートしていますが、リンクの冗長性はサポー
トしていません。

管理サービスからチャンネルを構成するには

1. [システム] > [チャンネル]に移動します。
2. 詳細ペインで、［Add］をクリックします。
3.「チャンネルを追加 (Add Channel )」ダイアログボックスで、次のパラメータを設定します。
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• チャネル ID：作成する LAチャネルの ID。LAチャネルを LA/X表記で指定します。xの範囲は 1から
インターフェイス数の 2分の 1に等しい数です。LAチャネルが作成された後は変更できません。

• [Type]：チャネルのタイプ。設定可能な値：
– static：データインターフェイス上でのみ設定されます。
– active‑active：管理インターフェイス 0/xだけで設定されます。
– active‑passive：管理インターフェイス 0/xだけで設定されます。
– LACP：データインターフェイスと管理インターフェイス 0/xに設定されます。

• スループット（スタティックチャネルと LACPだけに適用）：LAチャネルのスループットの低しきい値
（Mbps単位）。HA設定では、LAチャネルで HA MONが有効になっていて、スループットが指定され
たしきい値を下回ると、フェールオーバーがトリガーされます。

• [Bandwidth High]（スタティックチャネルおよび LACPだけに適用）：LAチャネルの帯域幅使用量に
対する上限しきい値（Mbps単位）。LAチャネルの帯域幅使用量が指定された上限しきい値以上になる
と、アプライアンスは SNMPトラップメッセージを生成します。

• [Bandwidth Normal]（スタティックチャネルおよび LACPだけに適用）：LAチャネルの帯域幅使用
量の標準しきい値（Mbps単位）。上限しきい値を超えた後に LAチャネルの帯域幅使用量が指定された
通常しきい値以下になると、Citrix ADC SDXアプライアンスは、帯域幅使用量が通常に戻ったことを
示す SNMPトラップメッセージを生成します。

4. [ Interfaces ]タブで、このチャネルに含めるインターフェイスを追加します。
5. [設定]タブで、次のパラメータを設定します。

• [Channel State]（スタティックチャネルにのみ適用）：LAチャネルを有効または無効にします。
• [LACP Time]（LACPにのみ適用）：リンクが LACPDUを受信しない場合に、リンクが集約されなくな
るまでの時間。この値は、SDXアプライアンスとパートナーノードのリンクアグリゲーションに参加し
ているすべてのポートで一致する必要があります。

• HAモニタリング：High Availability（HA;高可用性）設定では、チャネルに障害イベントがないかHA
MONが有効になっている LAチャネルに障害が発生すると、HAフェールオーバーがトリガー

• [Tag All]：このチャネルで送信されるすべてのパケットに 4バイトの 802.1qタグを追加します。ON
に設定すると、このチャネルにバインドされたすべての VLANにタグが適用されます。OFFは、ネイテ
ィブ VLAN以外のすべての VLANにタグを適用します。

• [Alias Name]：LAチャネルのエイリアス名。読みやすさを向上させるためにのみ使用します。操作を
実行するには、LAチャネル IDを指定する必要があります。

6.［Create］をクリックしてから、［Close］をクリックします。

メモ

• 0/1と 0/2の両方のインターフェイスが VPXインスタンスの一部であり、そのインスタンスがクラスタ
の一部である場合は、管理 LAを作成できません。

• 管理 LAが VPXインスタンスの一部であり、そのインスタンスがクラスタの一部である場合、管理 LAは
削除できません。
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アクセスコントロールリスト

April 12, 2022

Access Control List（ACL;アクセスコントロールリスト）は、IPトラフィックをフィルタリングし、アプライアン
スを不正アクセスから保護するためにネットワークアプライアンスに適用できる一連の条件です。

Citrix ADC SDX管理サービス GUIで ACLを構成して、アプライアンスへのアクセスを制限および制御できます。

注：

SDXアプライアンスの ACLは、リリース 12.0 57.19以降でサポートされています。

このトピックは、次のセクションで構成されています。

• 使用ガイドライン
• ACLの設定方法
• ACLルールに対するその他のアクション
• トラブルシューティング

使用ガイドライン

アプライアンスで ACLを作成する際は、次の点に注意してください。

• SDXアプライアンスをリリース 11.0 57.19にアップグレードすると、ACL機能はデフォルトで無効になりま
す。

• SDX管理者は、SDXアプライアンスの ACLを通じてインバウンドパケットのみを制御できます。
• Citrix Application Delivery Managementを使用して SDXアプライアンスを管理する場合、MASと SDX
管理サービス間の通信を許可する適切な ACLルールを作成する必要があります。

• VPXのプロビジョニングや削除、外部サーバーの追加/削除、SNMP管理など、SDXアプライアンスのその他
の構成では、既存の ACL設定を変更する必要はありません。これらの事業体とのコミュニケーションは、管理
サービスによって行われます。

ACLの設定方法

ACLの設定には、次の手順が含まれます。

• ACL機能を有効にする
• ACLルールを作成する
• ACLルールを有効にする

注：

ACL機能を有効にしなくても ACLルールを作成できます。ただし、この機能が有効になっていない場合、ACL
ルールを作成した後に ACLルールを有効にすることはできません。
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ACL機能を有効にする

1. ACL機能を有効にするには、SDX管理サービス GUIにログオンし、[構成] > [システム] > [ACL]の順に移動
します。

2. 切り替えボタンを使用して ACL機能をオンにします。

ACLルールを作成する

1. [ACL]ページで、[ルールの作成]をクリックします。

2.「規則の作成」ウィンドウが開きます。次の表に示す詳細を追加します。

プロパティ 説明

名前 名前を追加してください。

プロトコル メニューからプロトコルを選択します。既定では、
[TCP]が選択されています。[ANY]を選択すると、す
べてのプロトコルを許可できます。

送信元 IPアドレス/サブネット ルールを適用する送信元 IPアドレスまたは送信元サブ
ネットを指定します。ルールをすべての着信トラフィ
ックに適用する必要がある場合は、[ ANY ]を選択し
ます。

接続先 IP SDX管理サービス IPアドレスは、宛先 IPとして自動
入力されます。このフィールドは編集できません。

Destination port ルールを適用する宛先ポートを指定します。ルールが
すべての宛先ポートに適用される場合は、[ ANY ]を
選択します。

アクション ルールに対するアクション ([許可]または [拒否])を選
択します。
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プロパティ 説明

優先度 優先度を割り当てて、ルールが評価される順序を指定
します。プライオリティ番号によって、ACLルールが
着信パケットと照合される順序が決まります。プライ
オリティ番号が小さいほどプライオリティが高くなり
ます。たとえば、プライオリティ番号 1はプライオリ
ティ番号 1よりもプライオリティが高くなります。ど
のルールも着信パケットと一致しない場合、そのパケ
ットはブロックされます。

3.「OK」をクリックしてルールを作成します。

図: ACLルールの例

ルールが作成されると、そのルールは無効状態になります。ルールを有効にするには、ルールを有効にする必
要があります。

注：

ルールを有効にするには、ACL機能を有効にする必要があります。この機能が無効で ACLルールを有効
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にしようとすると、「ACL is not running」というメッセージが表示されます。

ACLルールを有効にする

1. 有効にするルールの上にマウスポインターを置き、3つのドットが付いた円をクリックします。

2. メニューから [有効]を選択します。

3. または、その規則のラジオボタンを選択し、[ Enable ]タブをクリックします。

4. プロンプトが表示されたら、[はい]をクリックして確定します。

ACLルールに対するその他のアクション

ACLルールには次のアクションを適用できます。

1. ACLルールを無効にする

2. ACLルールを編集する

3. ACLルールを削除する

4. ACLルールのプライオリティを再番号付けする

ACLルールを無効にする

1. 無効にするルールの上にマウスポインターを置き、3つのドットが付いた円を選択します。

2. リストから [無効]をクリックします。

3. または、その規則のラジオボタンを選択し、[ Disable ]タブをクリックします。

4.［はい］をクリックして確定します。

注：

ルールを無効にすると、そのルールは着信トラフィックに適用されなくなります。ただし、ルール設定は ACL
設定の下に残ります。

ACLルールを編集する

1. 編集するルールの上にマウスポインターを置き、3つのドットが付いた円を選択します。

2. リストから [ルールを編集]をクリックします。[規則の変更]ウィンドウが開きます。

3. または、その規則のラジオボタンを選択し、[ Edit Rule ]タブをクリックします。「規則の変更」ウィンドウ
が開きます。

4. 編集を行い、「OK」をクリックします。

© 1999–2022 Cloud Software Group, Inc. All rights reserved. 98



Citrix ADC SDX 13.1

注：

ルールは、有効状態と無効状態の両方で編集できます。すでに有効になっているルールを編集すると、編集内容
がただちに適用されます。無効な状態のルールでは、ルールを有効にすると編集内容が適用されます。

ACLルールを削除する

1. ルールが無効状態であることを確認します。

2. 削除するルールの上にマウスポインターを置き、3つのドットが付いた円を選択します。リストから [ルール
を削除]をクリックします。

3. または、その規則のラジオボタンを選択し、[ Delete Rule ]タブをクリックします。

4.［はい］をクリックして確定します。

注：

有効状態のルールは削除できません。

ACLルールのプライオリティの再番号付け

1. 優先順位を再番号付けするルールの上にマウスポインターを置き、3つのドットが付いた円を選択します。リ
ストから [優先度の再番号付け]をクリックします。

2. または、その規則のラジオボタンを選択し、[ Select Action ]タブをクリックします。

3. [優先順位の再番号付け]を選択します。

4. SDX Management Serviceは、既存のすべてのルールに 10の倍数になる新しい優先度番号を自動的に割り
当てます。

5. ルールを編集して、要件に応じて優先度番号を割り当てます。ルールを編集する方法の詳細については、「ACL
ルールを編集するには」sectionを参照してください。

フィギュア。既存の優先度番号の例

フィギュア。優先順位番号が付け直された後の優先順位番号を 10の倍数で表した例
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トラブルシューティング

ACLルールが正しく設定されていないと、すべてのユーザアカウントがアクセスを拒否される可能性があります。
ACLの設定が不適切なために SDX Management Serviceへのすべてのネットワークアクセスが誤って失われた場
合は、次の手順に従ってアクセスを取得してください。

1. SSHと「ルート」アカウントを使用して、Citrix Hypervisorの管理 IPアドレスにログオンします。

2. 管理者権限を使用して、管理サービス VMのコンソールにログオンします。

3. コマンドpfctl –dを実行します。

4. GUIを使用して管理サービスにログオンし、それに応じて ACLを再設定します。

Citrix ADCインスタンスのクラスターをセットアップする

February 1, 2022

1つ以上の SDXアプライアンスに Citrix ADCインスタンスをプロビジョニングしたら、Citrix ADCインスタンスの
クラスターを作成できます。

Citrixでは、管理サービスからクラスター構成を実行することをお勧めします。VPXインスタンスからクラスター構
成を実行すると、管理サービスは 30分ごとに自動検出中に構成について学習します。最悪の場合、クラスタリング情
報は 30分間検出されません。クラスターは正常に動作するかもしれませんが、クラスターの依存関係に関する必須
の検証チェックの一部が欠落しています。Management Serviceは、ADCインスタンスでクラスタを構成する前
に、これらのチェックを実行します。したがって、クラスタ構成はすべて管理サービスから実行する必要があります。

注:

• クラスタを設定するには、Citrix ADCクラスタリングについて理解する必要があります。詳細については、「ク
ラスタリング」を参照してください。

• SDXアプライアンスにまたがる Citrix ADCインスタンスを持つクラスターでは、3つの SDXアプライアン
スから Citrix ADCインスタンスを使用することをお勧めします。このプロセスにより、最小 (n/2 +1)ノード
のクラスタ基準が常に満たされるようになります。

図 1：SDX Citrix ADCインスタンスのクラスター
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上の図は、同じサブネット上にある 3つの SDXアプライアンス、SDX1、SDX2、SDX3を示しています。これらの
アプライアンス上の Citrix ADCインスタンスは、Cluster1と Cluster2という 2つのクラスターを形成するために
使用されます。

• Cluster1には SDX1に 2つのインスタンスが含まれています。
• Cluster2には、SDX1に 1つのインスタンス、SDX2に 2つのインスタンス、SDX3に別の 2つのインスタ
ンスが含まれます。

確認事項

• Mellanoxインターフェイス (50Gおよび 100G)を使用した CLAG形成は、SDXプラットフォームではサポ
ートされていません。

• クラスターのノードはすべて同じタイプである必要があります。次の組み合わせではクラスタを形成できませ
ん。

– ハードウェアおよび仮想アプライアンス。
– Citrix ADC VPXインスタンスと Citrix ADC SDXインスタンス。
– 異なる SDXハードウェアプラットフォーム上の ADCインスタンス。

• Citrix ADCインスタンスは同じバージョン（バージョン 10.1以降）である必要があります。
• Citrix ADCインスタンスはすべて同じ機能ライセンスを持っている必要があります。
• 個々の Citrix ADCインスタンスがクラスタに追加された後は、それらの構成を更新することはできません。
すべての変更は、クラスタ IPアドレスを使用して実行する必要があります。

• Citrix ADCインスタンスはすべて同じリソース（メモリ、CPU、インターフェイスなど）を持っている必要
があります。

• バックプレーンMTUは、データインターフェイスMTUより 78バイト大きい必要があります。
• データインターフェイスMTUが 9138バイト以内であることを確認します。
• リリース 13.0ビルド 82.xからは、ノードをクラスタに追加するときに SNIPアドレスを追加するよう求めら
れます。ノードの追加時に SNIPアドレスを動的に作成することもできます。この機能は、送信元 IPアドレス
の厳密なチェックに関するセキュリティ上の問題に対処するのに役立ちます。

• 重要: [クラスターの削除]オプションは注意して使用してください。[ Remove Cluster]をクリックすると、
警告なしにクラスターが削除されます。
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SDXアプライアンスにクラスタをセットアップするには

1. SDXアプライアンスにログオンします。

2.［構成］タブで、［Citrix ADC］>［クラスタ］>［クラスタインスタンス］に移動します。

3. クラスターを作成します。

a) [クラスターの作成]をクリックします。
b) [ Create Cluster ]ダイアログボックスで、クラスタに必要なパラメータを設定します。パラメーター
の説明を表示するには、対応するフィールドの上にマウスカーソルを合わせます。

c) [Next ]をクリックして、構成の概要を表示します。
d) [ Finish ]をクリックしてクラスターを作成します。
注：L2 VLANが構成された Citrix ADCインスタンスをクラスターに追加すると、
add VLANコマンドが保存され、
sdxvlanパラメーターが [はい]に設定されます。このパラメーターは内部引数であり、SDXクラスタ
ーの形成中に接続が失われるのを防ぐために使用されます。

4. クラスタにノードを追加します。

a) [ノードの追加]をクリックします。
b) [ Add Node ]ダイアログボックスで、クラスタノードの追加に必要なパラメータを設定します。パラ
メーターの説明を表示するには、対応するフィールドの上にマウスカーソルを合わせます。

c) [Next ]をクリックして、構成の概要を表示します。
d) [ Finish ]をクリックして、ノードをクラスタに追加します。
e) ステップ a～dを繰り返して、クラスタに別のノードを追加します。

クラスターを作成したら、クラスター IPアドレスを介してクラスターにアクセスして構成する必要がありま
す。

注:

SDXアプライアンスの Citrix ADCインスタンスがそれぞれ 1つ以上ある Citrix ADCクラスターの最
新リストを取得するには、［再検出］オプションを使用します。

ある SDXアプライアンスに存在する Citrix ADCインスタンスを、別の SDXアプライアンスに構成され
たクラスターに追加するには

1. Citrix ADCインスタンスを追加する SDXアプライアンスにログオンします。
2.［構成］タブで［Citrix ADC］に移動し、［クラスター］をクリックします。
3. [ノードの追加]をクリックします。
4. [ Add Node ]ダイアログボックスで、クラスタノードの追加に必要なパラメータを設定します。パラメータ
ーの説明を表示するには、対応するフィールドの上にマウスカーソルを合わせます。
注:[
クラスタ IPアドレス]および [
クラスタ IPパスワード]パラメータの値が、ノードを追加するクラスタに対応していることを確認します。
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5. [Next ]をクリックして、構成の概要を表示します。
6. [ Finish ]をクリックして、ノードをクラスタに追加します。

クラスタリンクアグリゲーションの設定

June 10, 2022

クラスタリンクアグリゲーションは、その名前が示すように、クラスタノードインターフェイスのグループをチャネ
ルに結合します。これは、Citrix ADCリンクアグリゲーション（LA）の拡張機能です。唯一の違いは、リンクアグリ
ゲーションではインターフェイスが同じデバイス上にある必要があるのに対し、クラスタリンクアグリゲーションで
はインターフェイスがクラスタの異なるノード上にあることです。リンクアグリゲーションの詳細については、「リン
ク集約の設定」を参照してください。

たとえば、2つの SDXアプライアンスにまたがる 6ノードクラスタで、6つのノードすべてがアップストリームス
イッチに接続されているとします。クラスタ LAチャネル（CLA/1）は、インターフェイス 0/1/2、1/1/3、2/1/4、
3/1/2、4/1/3、および 5/1/4をバインドすることによって形成されます。

クラスタ LAチャネルには次の属性があります。

• 各チャネルには、クラスタノードによって合意された一意のMACアドレスがあります。
• チャネルは、ローカルとリモートの両方の SDXノードのインターフェイスをバインドできます。
• 1つのクラスタでは、最大 4つのクラスタ LAチャネルがサポートされます。
• クラスタ LAチャネルごとに最大 16個のインターフェイスをバインドできます。
• バックプレーンインターフェイスをクラスタ LAチャネルに含めることはできません。
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• インターフェイスがクラスタ LAチャネルにバインドされている場合、チャネルパラメータはネットワークイ
ンターフェイスパラメータよりも優先されます。

• ネットワークインターフェイスは、1つのチャネルにのみバインドできます。
• クラスタ LAチャネル（CLA/1など）またはそのメンバインターフェイス上のクラスタノードには、管理ア
クセスを設定しないでください。ノードが非アクティブな場合、対応するクラスタ LAインターフェイスは
POWER OFFとしてマークされ、管理アクセスが失われます。

クラスタ IPアドレスと外部接続デバイスにも同様の設定を実装します。可能であれば、MACアドレスではなく IPア
ドレスまたはポートに基づいてトラフィックを分散するようにアップストリームスイッチを設定します。

確認事項：
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• LACPを有効にします（LACPモードを ACTIVEまたは PASSIVEに指定します）。
注：Citrix ADCクラスターと外部接続デバイスの両方で、LACPモードが PASSIVEに設定されていないこと
を確認してください。

• クラスタ LAチャネルを作成する場合、LACPキーには 5～8の値を指定できます。これらの LACPキーは、
CLA/1、CLA/2、CLA/3、および CLA/4にマッピングされます。

• SDXアプライアンスでは、クラスタリンクアグリゲーショングループ (CLAG)メンバーインターフェイスを
他の仮想マシンと共有することはできません。

• アップストリームスイッチで、LACPタイムアウトを「short」に設定して、クラスタノードで長時間トラフ
ィックブラックホールが発生しないようにします。この設定は、LACPタイムアウトが経過するまで CLAGと
そのメンバーインターフェイスの電源切断がアップストリームスイッチに通知されない場合に便利です。

前提条件:

Citrix ADCインスタンスのクラスターを作成します。クラスターのノードは、同じ SDXアプライアンス上の Citrix
ADCインスタンス、または同じサブネット上で使用可能な他の SDXアプライアンス上の Citrix ADCインスタンス
にすることができます。

管理サービスを使用してクラスタ LAチャネルを構成するには、次の手順を実行します。

1. SDXアプライアンスにログオンします。

2. ［構成］タブで［Citrix ADC］に移動し、［クラスター］をクリックします。

3. [クラスターインスタンス]ページでクラスターを選択し、[ CLAG]をクリックします。

4. [ CLAGを作成]ダイアログボックスで、次の操作を行います。
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a. [ Channel ID ]ドロップダウンリストで、クラスタ LAチャネル IDを選択します。

b.「インタフェース」セクションの「使用可能」選択ボックスからインタフェースを選択し、「+」をクリックします。

選択したインターフェイスが [Configured]選択ボックスに表示されます。

c。[設定]セクションで、次の操作を行います。
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i. [ Alias ]フィールドに、クラスタ LAチャネルの別名を入力します。

ii. [ LACP Timeout ]フィールドで、次のいずれかの値を選択して、リンクが LACPDUを受信しない場合
にリンクが集約されない間隔を定義します。

この値は、SDXアプライアンスとパートナーノードのリンクアグリゲーションに参加しているすべてのポートで一致
する必要があります。

•ロング— 30秒

•ショート— 1秒

iii. 高可用性 (HA)構成の場合は、[HAMonitoring ]チェックボックスをオンにして、チャネルに障害イベ
ントがないか監視します。HA MONが有効になっている LAチャネルに障害が発生すると、HAフェールオーバーが
トリガー

iv. このチャネルで送信されるすべてのパケットに 4バイトの 802.1qタグを追加するには、[Tag All]を選
択します。ON設定は、このチャネルにバインドされているすべての VLANにタグを適用します。OFFは、ネイティ
ブ VLAN以外のすべての VLANにタグを適用します。

d. [ Create ]をクリックして、SDXアプライアンスの 1つに CLAGを設定します。

5. [ Confirm ]ダイアログボックスで [ Yes ]をクリックし、他の SDXアプライアンスの CLAG設定を更新します。

注: [No]を選択すると、CLAGは設定されません。

重要：

• 他の SDXアプライアンスの CLAG設定を手動で更新します。
• MTU設定は、両方の SDXアプライアンスで同じにする必要があります。MTU設定は、いずれかの SDX
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アプライアンスで手動で変更する必要があります。

6。[ CLAgs ]ダイアログボックスでMTU設定を変更するには、次の操作を行います。

私。CLA/1を選択し、[ Edit]をクリックします。

ii。［CLAGの構成］ダイアログボックスで、［MTU］フィールドにMTUを手動で設定し、［OK］をクリックします。

7。[確認]ダイアログボックスで [はい]をクリックします。
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管理サービスに安全にアクセスするための SSL暗号の設定

October 7, 2022

Citrix ADC SDXアプライアンスでサポートされている SSL暗号のリストから SSL暗号スイートを選択できます。
SSL暗号の任意の組み合わせをバインドして、HTTPS経由で SDX管理サービスに安全にアクセスできるようにし
ます。SDXアプライアンスには、類似した暗号の組み合わせである 37個の定義済み暗号グループが用意されており、
サポートされている SSL暗号のリストからカスタム暗号グループを作成できます。

制限事項

• 鍵交換が「DH」または「ECC‑DHE」である暗号のバインドはサポートされていません。
• 認証 =「DSS」による暗号のバインドはサポートされていません。
• サポートされている SSL暗号リストに含まれていない暗号のバインド、またはこれらの暗号をカスタム暗号
グループに含めることはサポートされていません。

サポートされている SSL暗号

次の表に、サポートされている SSL暗号の一覧を示します。プロトコル列の値は、サポートされている最下位のプロ
トコルです。たとえば、SSLv3がリストされている場合、SSLv3/TLSv1/TLSv1.1/TLSv1.2はすべてサポートされ
ます。

Citrix暗号名
OpenSSL暗
号名 16進コード プロトコル

鍵交換アルゴ
リズム

認証アルゴリ
ズム

メッセージ認
証コード
(MAC)アルゴ
リズム

TLS1‑AES‑
256‑CBC‑
SHA

AES256‑
SHA

0x0035 SSLv3 RSA RSA AES (256)
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Citrix暗号名
OpenSSL暗
号名 16進コード プロトコル

鍵交換アルゴ
リズム

認証アルゴリ
ズム

メッセージ認
証コード
(MAC)アルゴ
リズム

TLS1‑AES‑
128‑CBC‑
SHA

AES128‑
SHA

0x002F SSLv3 RSA RSA AES (128)

TLS1.2‑AES‑
256‑
SHA256

AES256‑
SHA256

0x003D TLSv1.2 RSA RSA AES (256)

TLS1.2‑AES‑
128‑
SHA256

AES128‑
SHA256

0x003C TLSv1.2 RSA RSA AES (128)

TLS1.2‑
AES256‑
GCM‑
SHA384

AES256‑
GCM‑
SHA384

0x009D TLSv1.2 RSA RSA AES‑
GCM(256)

TLS1.2‑
AES128‑
GCM‑
SHA256

AES128‑
GCM‑
SHA256

0x009C TLSv1.2 RSA RSA AES‑
GCM(128)

TLS1‑
ECDHE‑
RSA‑
AES256‑
SHA

ECDHE‑
RSA‑
AES256‑
SHA

0xC014 SSLv3 ECC‑DHE RSA AES (256)

TLS1‑
ECDHE‑
RSA‑
AES128‑
SHA

ECDHE‑
RSA‑
AES128‑
SHA

0xC013 SSLv3 ECC‑DHE RSA AES (128)

TLS1.2‑
ECDHE‑
RSA‑AES‑
256‑
SHA384

ECDHE‑
RSA‑
AES256‑
SHA384

0xC028 TLSv1.2 ECC‑DHE RSA AES (256)
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Citrix暗号名
OpenSSL暗
号名 16進コード プロトコル

鍵交換アルゴ
リズム

認証アルゴリ
ズム

メッセージ認
証コード
(MAC)アルゴ
リズム

TLS1.2‑
ECDHE‑
RSA‑AES‑
128‑
SHA256

ECDHE‑
RSA‑
AES128‑
SHA256

0xC027 TLSv1.2 ECC‑DHE RSA AES (128)

TLS1.2‑
ECDHE‑
RSA‑
AES256‑
GCM‑
SHA384

ECDHE‑
RSA‑
AES256‑
GCM‑
SHA384

0xC030 TLSv1.2 ECC‑DHE RSA AES‑
GCM(256)

TLS1.2‑
ECDHE‑
RSA‑
AES128‑
GCM‑
SHA256

ECDHE‑
RSA‑
AES128‑
GCM‑
SHA256

0xC02F TLSv1.2 ECC‑DHE RSA AES‑
GCM(128)

TLS1.2‑
DHE‑RSA‑
AES‑256‑
SHA256

DHE‑RSA‑
AES256‑
SHA256

0x006B TLSv1.2 DH RSA AES (256)

TLS1.2‑
DHE‑RSA‑
AES‑128‑
SHA256

DHE‑RSA‑
AES128‑
SHA256

0x0067 TLSv1.2 DH RSA AES (128)

TLS1.2‑
DHE‑RSA‑
AES256‑
GCM‑
SHA384

DHE‑RSA‑
AES256‑
GCM‑
SHA384

0x009F TLSv1.2 DH RSA AES‑
GCM(256)
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Citrix暗号名
OpenSSL暗
号名 16進コード プロトコル

鍵交換アルゴ
リズム

認証アルゴリ
ズム

メッセージ認
証コード
(MAC)アルゴ
リズム

TLS1.2‑
DHE‑RSA‑
AES128‑
GCM‑
SHA256

DHE‑RSA‑
AES128‑
GCM‑
SHA256

0x009E TLSv1.2 DH RSA AES‑
GCM(128)

TLS1‑DHE‑
RSA‑AES‑
256‑CBC‑
SHA

DHE‑RSA‑
AES256‑
SHA

0x0039 SSLv3 DH RSA AES (256)

TLS1‑DHE‑
RSA‑AES‑
128‑CBC‑
SHA

DHE‑RSA‑
AES128‑
SHA

0x0033 SSLv3 DH RSA AES (128)

TLS1‑DHE‑
DSS‑AES‑
256‑CBC‑
SHA

DHE‑DSS‑
AES256‑
SHA

0x0038 SSLv3 DH DSS AES (256)

TLS1‑DHE‑
DSS‑AES‑
128‑CBC‑
SHA

DHE‑DSS‑
AES128‑
SHA

0x0032 SSLv3 DH DSS AES (128)

TLS1‑
ECDHE‑
RSA‑DES‑
CBC3‑SHA

ECDHE‑
RSA‑DES‑
CBC3‑SHA

0xC012 SSLv3 ECC‑DHE RSA 3DES(168)

SSL3‑EDH‑
RSA‑DES‑
CBC3‑SHA

EDH‑RSA‑
DES‑CBC3‑
SHA

0x0016 SSLv3 DH RSA 3DES(168)

SSL3‑EDH‑
DSS‑DES‑
CBC3‑SHA

EDH‑DSS‑
DES‑CBC3‑
SHA

0x0013 SSLv3 DH DSS 3DES(168)
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Citrix暗号名
OpenSSL暗
号名 16進コード プロトコル

鍵交換アルゴ
リズム

認証アルゴリ
ズム

メッセージ認
証コード
(MAC)アルゴ
リズム

TLS1‑
ECDHE‑
RSA‑RC4‑
SHA

ECDHE‑
RSA‑RC4‑
SHA

0xC011 SSLv3 ECC‑DHE RSA RC4(128)

SSL3‑DES‑
CBC3‑SHA

DES‑CBC3‑
SHA

0x000A SSLv3 RSA RSA 3DES(168)

SSL3‑RC4‑
SHA

RC4‑SHA 0x0005 SSLv3 RSA RSA RC4(128)

SSL3‑RC4‑
MD5

RC4‑MD5 0x0004 SSLv3 RSA RSA RC4(128)

SSL3‑DES‑
CBC‑SHA

DES‑CBC‑
SHA

0x0009 SSLv3 RSA RSA DES(56)

SSL3‑EXP‑
RC4‑MD5

EXP‑RC4‑
MD5

0x0003 SSLv3 RSA (512) RSA RC4(40)

SSL3‑EXP‑
DES‑CBC‑
SHA

EXP‑DES‑
CBC‑SHA

0x0008 SSLv3 RSA (512) RSA DES(40)

SSL3‑EXP‑
RC2‑CBC‑
MD5

EXP‑RC2‑
CBC‑MD5

0x0006 SSLv3 RSA (512) RSA RC2(40)

SSL2‑DES‑
CBC‑MD5

DHE‑DSS‑
AES128‑
SHA256

0x0040 SSLv2 RSA RSA DES(56)

SSL3‑EDH‑
DSS‑DES‑
CBC‑SHA

EDH‑DSS‑
DES‑CBC‑
SHA

0x0012 SSLv3 DH DSS DES(56)

SSL3‑EXP‑
EDH‑DSS‑
DES‑CBC‑
SHA

EXP‑EDH‑
DSS‑DES‑
CBC‑SHA

0x0011 SSLv3 DH (512) DSS DES(40)
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Citrix暗号名
OpenSSL暗
号名 16進コード プロトコル

鍵交換アルゴ
リズム

認証アルゴリ
ズム

メッセージ認
証コード
(MAC)アルゴ
リズム

SSL3‑EDH‑
RSA‑DES‑
CBC‑SHA

EDH‑RSA‑
DES‑CBC‑
SHA

0x0015 SSLv3 DH RSA DES(56)

SSL3‑EXP‑
EDH‑RSA‑
DES‑CBC‑
SHA

EXP‑EDH‑
RSA‑DES‑
CBC‑SHA

0x0014 SSLv3 DH (512) RSA DES(40)

SSL3‑ADH‑
RC4‑MD5

ADH‑RC4‑
MD5

0x0018 SSLv3 DH なし RC4(128)

SSL3‑ADH‑
DES‑CBC3‑
SHA

ADH‑DES‑
CBC3‑SHA

0x001B SSLv3 DH なし 3DES(168)

SSL3‑ADH‑
DES‑CBC‑
SHA

ADH‑DES‑
CBC‑SHA

0x001A SSLv3 DH なし DES(56)

TLS1‑ADH‑
AES‑128‑
CBC‑SHA

ADH‑
AES128‑
SHA

0x0034 SSLv3 DH なし AES (128)

TLS1‑ADH‑
AES‑256‑
CBC‑SHA

ADH‑
AES256‑
SHA

0x003A SSLv3 DH なし AES (256)

SSL3‑EXP‑
ADH‑RC4‑
MD5

EXP‑ADH‑
RC4‑MD5

0x0017 SSLv3 DH (512) なし RC4(40)

SSL3‑EXP‑
ADH‑DES‑
CBC‑SHA

EXP‑ADH‑
DES‑CBC‑
SHA

0x0019 SSLv3 DH (512) なし DES(40)

SSL3‑NULL‑
MD5

NULL‑MD5 0x0001 SSLv3 RSA RSA なし

SSL3‑NULL‑
SHA

NULL‑SHA 0x0002 SSLv3 RSA RSA なし
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定義済みの暗号グループ

次の表は、SDXアプライアンスによって提供される定義済みの暗号グループの一覧です。

暗号グループ名 説明

ALL SDXアプライアンスでサポートされるすべての暗号
(NULL暗号を除く)

DEFAULT 暗号化強度が 128ビット以上のデフォルトの暗号リス
ト

KrSA RSAとして Key‑EXアルゴを使用した暗号

KeDH Key‑Exアルゴをエフェメラル‑DHとした暗号

DH Key‑Exアルゴを DHとして持つ暗号

EDH Key‑EX/Authアルゴを DHとして持つ暗号

aRSA 認証アルゴを RSAとして持つ暗号

aDSS 認証アルゴを DSSとして持つ暗号

aNull 認証アルゴを NULLとした暗号

DSS 認証アルゴを DSSとして持つ暗号

DES Encアルゴを DESとして持つ暗号

3DES Encアルゴを 3DESとして持つ暗号

RC4 Encアルゴを RC4とした暗号

RC2 Encアルゴを RC2として持つ暗号

NULL Encアルゴを NULLとした暗号

MD5 MACアルゴをMD5として持つ暗号

SHA1 MACアルゴを SHA‑1として持つ暗号

SHA MACアルゴを SHAとして持つ暗号

NULL Encアルゴを NULLとした暗号

RSA RSAとしてキー EX/Authアルゴを使用した暗号

ADH Key‑EXアルゴを DHとして、Authアルゴを NULL
とした暗号

SSLv2 SSLv2プロトコル暗号

SSLv3 SSLv3プロトコル暗号

TLSv1 SSLv3/TLSv1プロトコル暗号

TLSv1_ONLY TLSv1プロトコル暗号
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暗号グループ名 説明

EXP 暗号のエクスポート

書き出す 暗号のエクスポート

EXPORT40 40ビット暗号化による暗号のエクスポート

EXPORT56 56ビット暗号化による暗号のエクスポート

低い 低強度の暗号 (56ビット暗号化)

中 中強度の暗号 (128ビット暗号化)

高い 高強度暗号 (168ビット暗号化)

AES AES暗号

FIPS FIPS承認済み暗号

ECDHE 楕円曲線エフェメラル DH暗号

AES‑GCM AES‑GCMとして Encアルゴを使用した暗号

SHA2 MACアルゴを SHA‑2として持つ暗号

定義済みの暗号グループを表示する

定義済みの暗号グループを表示するには、[構成]タブのナビゲーションウィンドウで [管理サービス]を展開し、[暗
号グループ]をクリックします。

カスタム暗号グループの作成

サポートされている SSL暗号のリストから、カスタム暗号グループを作成できます。

カスタム暗号グループを作成するには:

1. [構成]タブのナビゲーションウィンドウで、[管理サービス]を展開し、[暗号グループ]をクリックします。
2. [暗号グループ]ペインで、[追加]をクリックします。
3. [暗号グループの作成]ダイアログボックスで、次の操作を行います。

a) [ Group Name ]フィールドに、カスタム暗号グループの名前を入力します。
b) [ Cipher Group Description ]フィールドに、カスタム暗号グループの簡単な説明を入力します。
c) [ Cipher Suites ]セクションで、[ Add ]をクリックし、サポートされている SSL暗号のリストに含
める暗号を選択します。

d)［Create］をクリックします。
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既存の SSL暗号バインディングの表示

既存の暗号バインドを表示するには、[ **構成]タブのナビゲーションウィンドウで [システム]を展開し、[システム
設定]の [ SSL設定の構成]をクリックします。**

注: Management Service の最新バージョンにアップグレードすると、既存の暗号スイートのリストに
OpenSSL名が表示されます。アップグレードされた管理サービスから暗号をバインドすると、表示には Citrix
の命名規則が使用されます。

HTTPSサービスに暗号をバインドする

1. [構成]タブのナビゲーションウィンドウで、[システム]をクリックします。
2. [システム]ウィンドウの [システム設定]で、[ SSL設定の構成]をクリックします。
3. [設定の編集]ペインで、[暗号スイート]をクリックします。
4. [ Ciphers Suites ]ペインで、次のいずれかの操作を行います。

• 定義済みの暗号グループから暗号グループを選択するには、「Cipher Groups」を選択し、「Cipher
Groups」リストから暗号グループを選択して、「OK」をクリックします。

• サポートされている暗号の一覧から選択するには、［Cipher Suites ］チェックボックスをオンに
し、［Add］をクリックして暗号を選択し、［OK］をクリックします。

SDXアプライアンスの構成データをバックアップおよび復元する

April 12, 2022

Citrix ADC SDXアプライアンスのバックアッププロセスは、以下を含むバックアップファイルを作成する単一ステ
ップのプロセスです。

• シングルバンドルイメージ:
– Citrix Hypervisorイメージ
– Citrix Hypervisorのホットフィックスとサプリメンタルパック
– マネジメントサービスイメージ
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• XVAイメージ
• イメージのアップグレード
• SDX構成
• 構成

現在の設定をバックアップする

1. [構成]タブのナビゲーションウィンドウで、[管理サービス]を展開し、[バックアップファイル]をクリック
します。

2. [バックアップファイル]ペインで、[バックアップ]をクリックします。
3. [新しいバックアップファイル]ダイアログボックスで、[ファイルのパスワード保護]チェックボックスをオ
ンにして、バックアップファイルを暗号化します。

4. [パスワード]フィールドと [パスワードの確認]フィールドに、バックアップファイルのパスワードを入力し、
確認します。

5.［続行］をクリックします。

バックアッププロセスにより、バックアップファイルが作成されます。バックアップファイルのファイル名には、管
理サービスの現在の IPアドレスと、バックアップが作成されたときのタイムスタンプが含まれます。バックアップフ
ァイルに不一致がないかどうかを確認するには、SDX GUIから [構成] > [システム] > [イベント/アラーム]の順に移
動します。

予定されたバックアップ

デフォルトでは、SDXはバックアップポリシーを使用して 24時間ごとにバックアップを作成します。バックアップ
ポリシーを使用して、SDXアプライアンスに保持するバックアップファイルの数を定義できます。また、バックアッ
プファイルのセキュリティを確保するために、パスワードを使用してスケジュールバックアップファイルを暗号化す
ることもできます。

バックアップポリシーを編集する

1. [構成]タブで [システム]をクリックします。
2. [ポリシー管理]ウィンドウで、[バックアップポリシー]をクリックします。
3. [バックアップポリシーの構成]ペインで、次の操作を行います。

a) [保持する以前のバックアップ]フィールドに、保持するバックアップファイルの数を入力します。
b) バックアップファイルを暗号化するには、[バックアップファイルを暗号化]チェックボックスをオンに
します。

c) [パスワード]フィールドと [パスワードの確認]フィールドに、バックアップファイルを暗号化するた
めのパスワードを入力し、確認します。
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バックアップファイルを外部のバックアップサーバに手動で転送する

バックアップファイルを手動で転送する前に、外部バックアップサーバの詳細があることを確認してください。

バックアップファイルを外部バックアップサーバに転送する

1. [構成]タブのナビゲーションウィンドウで、[管理サービス]を展開し、[バックアップファイル]をクリック
します。

2. [バックアップファイル]ペインでバックアップファイルを選択し、[転送]をクリックします。
3. [ Server ]フィールドに、外部バックアップサーバのホスト名または IPアドレスを入力します。
4. [ User Name ]フィールドと [ Password ]フィールドに、外部バックアップサーバにアクセスするための
ユーザ名とパスワードを入力します。

5. [ Port ]フィールドにポート番号を入力します。
6. [ Transfer Protocol ]フィールドで、バックアップファイルを外部バックアップサーバに転送するために使
用するプロトコルを選択します。

7. [ Directory Path ]フィールドに、バックアップファイルを保存する外部バックアップサーバ内のディレク
トリのパスを入力します。

8. バックアップファイルを外部バックアップサーバに転送した後、SDXアプライアンスからバックアップファ
イルを削除するには、[管理サービスからファイルを削除]を選択します。

9. OKをクリックします。

アプライアンスの復元

SDXアプライアンスは、バックアップファイルで使用可能な設定に復元できます。アプライアンスの復元中、現在の
設定はすべて削除されます。

注意事項:

• 別の SDXアプライアンスのバックアップファイルを使用して SDXアプライアンスを復元する前に、バックア
ップファイルで使用可能な設定に従ってManagement Serviceネットワーク設定を追加します。

• バックアップが作成されたプラットフォームバリアントが、復元しようとしているプラットフォームバリアン
トと同じであることを確認します。2つの異なるプラットフォームバリアント間でのバックアップファイルの
復元はサポートされていません。

• SDXバックアップは、ネットワーク構成が設定された後にのみ復元することをお勧めします。SVMには次の
ネットワーク設定を指定できます。

– SVM IPアドレス
– ハイパーバイザ IPアドレス
– サブネットマスク
– Gateway
– DNSサーバー
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バックアップファイルからアプライアンスを復元する

1. [構成]タブのナビゲーションウィンドウで、[管理サービス]を展開し、[バックアップファイル]をクリック
します。

2.［バックアップファイル］ペインでバックアップファイルをクリックし、［OK］をクリックします。

3.「リストア」ダイアログ・ボックスで「アプライアンスのリストア」を選択し、「続行」をクリックします。

アプリケーション復元のさまざまなコンポーネントが表示されます。

• ライセンス
• SDXイメージ
• XVAファイル
• Citrix ADC構成
• 概要

必要なコンポーネントのいずれかがバックアップファイルにない場合、先に進む前に不足している要素をアッ
プロードするよう求められます。

現在の SDX Single Bundle Imageバージョンでバックアップファイルを復元できるかどうかについては、
次の表を参照してください。シングルバンドルイメージの経験則として、それより低いバージョンのバックア
ップを新しいバージョンに復元することはできません。

SDXシングルバンドルイメージの最新バージョン バックアップファイルバージョン

11.1 11.1、12.0、12.1、13.0はサポートされていますが、
11.0はサポートされていません

12.0 12.0、12.1、13.0はサポートされていますが、11.0
と 11.1はサポートされていません

12.1 12.1、13.0はサポートされていますが、11.0、11.1、
12.0はサポートされていません

13.0 13.0がサポートされています。11.0、11.1、12.0、
12.1はサポートされていません

13.1 13.1がサポートされています。11.0、11.1、12.0、
12.1、13.0はサポートされていません
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4. [ライセンス]ページで、有効なライセンスが存在することを確認し、[次へ]をクリックします。

5. [ SDXイメージ]ページが表示されます。復元を実行するのに SDXイメージが不要な場合は、[次へ]をクリ
ックします。それ以外の場合は、プロンプトが表示されたら有効な SDXイメージをアップロードし、[次へ]
をクリックします。

6. XVAファイル]ページが開きます。すべてのインスタンスの XVAイメージが存在する場合は、[次へ]をクリ
ックします。バックアップファイルにインスタンスの XVAファイルが存在しない場合は、アップロードする
か、このインスタンスの復元をスキップできます。[Next ]をクリックして次のページに進みます。

7. Citrix ADCの構成］ページが開きます。Citrix ADC構成ファイルは必須ではありません。構成を復元しな
くても、インスタンスをプロビジョニングできます。バックアップファイルに Citrix ADC構成ファイルがな
い場合は、インスタンスのプロビジョニングのみを続行するか、インスタンスの復元をスキップできます。[
Next ]をクリックして次のページに進みます。

8. [Summary]ページが開き、バックアップファイルに存在するすべてのインスタンスに関する次の詳細が表示
されます。

• IPアドレス
• ホスト名
• SDXバージョン
• XVAバージョン
• バージョンビット
• 復元:アプライアンスまたはインスタンスが復元の準備ができている場合、チェックマークが表示されま
す。そうでない場合は、十字マークが表示されます。
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• エラーメッセージ:アプライアンスまたはインスタンスが復元の準備ができていない場合、その理由を説
明するエラーメッセージが表示されます。

9. [ Restore ]をクリックして、アプリケーションの復元プロセスを完了します。

Citrix ADCインスタンスを復元する

SDXアプライアンス内の Citrix ADCインスタンスを、バックアップファイルで使用可能な Citrix ADCインスタン
スに復元できます。

注意点: VPXインスタンスは、次の場合に復元に失敗します。

• インスタンスに管理 NICが割り当てられておらず、
• インスタンスは、LACP経由でのみ SDX管理サービスから管理されます。
SDX Management Serviceはチャネル構成を自動的に復元できないため、復元は失敗します。この問題を
回避するには、チャネル構成を手動で復元し、VPXインスタンスの復元を完了します。

Citrix ADCインスタンスをバックアップファイルに復元するには：

1. [構成]タブのナビゲーションウィンドウで、[管理サービス]を展開し、[バックアップファイル]をクリック
します。

2. [バックアップファイル]ペインでバックアップファイルを選択し、[復元]をクリックします。
3. [リストア]ダイアログボックスで、[インスタンスのリストア]を選択します。
4. 復元する Citrix ADCインスタンスを選択し、[続行]をクリックします。
5. (オプション)バックアップファイルが暗号化されている場合は、プロンプトが表示されたらパスワードを入力
し、OKをクリックします。

注:

復元するインスタンスを実行する SDXアプライアンスに、適切な XVA、ビルドイメージ、およびチャネル設定
が存在することを確認します。

アプライアンスのリセットを実行する

February 1, 2022

Citrix ADC SDXアプライアンスでは、次のことが可能になります。

• アプライアンスの設定をリセットします。

注:

構成をリセットしたら、アプライアンスのシリアル番号をパスワードとして使用してログオンする必要
があります。

• アプライアンスを工場出荷時のバージョンにリセットします。
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• アプライアンスを特定のシングルバンドルイメージバージョンにリセットします。

アプライアンスのリセットを実行する前に、アプライアンスにプロビジョニングされたすべての Citrix ADCインス
タンスの設定を含む、アプライアンスに保存されているすべてのデータをバックアップします。

Citrixでは、アプライアンスの外部にファイルを保存することをお勧めします。アプライアンスのリセットを実行す
ると、管理サービスとの現在のクライアントセッションがすべて終了します。管理サービスにログオンし直して、追
加の構成タスクがあるかどうかを確認します。データを復元する準備ができたら、Management Serviceを使用し
てバックアップファイルをインポートします。

管理サービスには、アプライアンスをリセットするための次のオプションがあります。

• 設定リセット
• ファクトリリセット
• クリーンインストール

アプライアンスの設定をリセットする

管理サービスには、アプライアンスの設定をリセットするための Config Resetオプションがあります。Config
Resetオプションでは、次の処理が実行されます。

• VPXインスタンスを削除します。
• SSL証明書とキーファイルを削除します。
• ライセンスファイルとテクニカルアーカイブファイルを削除します。
• アプライアンス上の NTP設定を削除します。
• タイムゾーンを UTCに戻します。
• プルーニングポリシーとバックアップポリシーをデフォルト設定に戻します。
• 管理サービスイメージを削除します。
• Citrix ADC SDXイメージを削除します。
• アプライアンスで最後にアクセスされたイメージファイルを除くすべての XVAイメージを削除します。
• デフォルトのインターフェイス設定を復元します。
• デフォルトのプロファイル、ユーザ、システム設定など、アプライアンスのデフォルト設定を復元します。
• Citrix Hypervisorと管理サービスのデフォルトのパスワードを復元します。
• 管理サービスを再起動します。

アプライアンスの設定をリセットする

1. [構成] > [システム] > [システム管理]グループに移動します。
2.「アプライアンスリセット」をクリックします。
3.「アプライアンスのリセット」ダイアログ・ボックスの「**リセット・タイプ」リストで「構成のリセット **」
を選択します

4. [OK]をクリックします。
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アプライアンスを工場出荷時のバージョンにリセットする

Management Serviceには、アプライアンスを工場出荷時のバージョンにリセットするための [Factory Reset]オ
プションがあります。［出荷時設定へのリセット］オプションを選択すると、管理サービスと Citrix Hypervisorの現
在の IPアドレスが、管理サービスおよび Citrix Hypervisorのデフォルトの IPアドレスにリセットされます。

アプライアンスにプロビジョニングされたすべての Citrix ADCインスタンスの設定を含め、アプライアンスに保存
されているすべてのデータを必ずバックアップしてください。Citrixでは、アプライアンスの外部にファイルを保存
することをお勧めします。工場出荷時設定にリセットすると、Management Serviceとの現在のクライアントセッ
ションがすべて終了します。管理サービスにログオンし直して、追加の構成タスクがあるかどうかを確認します。デ
ータを復元する準備ができたら、Management Serviceを使用してバックアップファイルをインポートします。

重要

工場出荷時設定へのリセットを実行する前に、シリアルコンソールケーブルをアプライアンスに接続してくだ
さい。

アプライアンスを工場出荷時のバージョンにリセットする

1. [構成] > [システム] > [システム管理]に移動します。
2.「アプライアンスリセット」をクリックします。
3.「アプライアンスのリセット」ダイアログ・ボックスで、「リセット・タイプ」リストから「出荷時設定」を選択
します。

4.［OK］をクリックします。

アプライアンスを単一バンドルイメージバージョンにリセットする

管理サービスには、単一バンドルイメージの任意のバージョンをアプライアンスにインストールできる [クリーンイ
ンストール（Clean Install）]オプションがあります。これにより、単一バンドルイメージを新しいデフォルトブー
トイメージとして新規インストールできます。クリーンインストールでは、SDXアプライアンス内のネットワーク設
定を除く既存の設定が削除されます。

注:

SDXアプライアンスにソフトウェアバージョン 11.0以前が同梱されていた場合、バージョン 13.1以降へのク
リーンインストールは失敗します。

clean‑installオプションは、次の環境でサポートされています。
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シングルバンドルイメージバージョン SDXプラットフォーム

11.0.xx SDX 14xxx, SDX 25xxx.注:クリーンインストールオ
プションは、他の SDXプラットフォームに 10Gのフ
ァクトリパーティションがある場合、サポートされま
す。

11.1.xx SDX 14xxx, SDX 25xxx.注:クリーンインストールオ
プションは、他の SDXプラットフォームに 10Gのフ
ァクトリパーティションがある場合、サポートされま
す。

11.1.51.x すべての SDXプラットフォーム。

12.1.xx すべての SDXプラットフォーム。

13.0.xx すべての SDXプラットフォーム。

13.1.xx すべての SDXプラットフォーム。

前提条件

以下の点について確認してください：

• すべてのプライマリ高可用性ノードを別の SDXアプライアンスにフェイルオーバーします。高可用性機能が
ない場合は、それに応じてダウンタイムを計画してください。

• シングルバンドルイメージをローカルマシンにダウンロードします。

重要：

[Clean Install]オプションを使用している間は、アプライアンスの再起動や電源のオフ/オンを行わないよう
にしてください。
アプライアンスが複数回再起動される。

アプライアンスを単一バンドルイメージバージョンにリセットする

1. [構成] > [システム] > [システム管理]グループに移動します。
2.「アプライアンスリセット」をクリックします。
3.「アプライアンスのリセット」ダイアログ・ボックスの「リセット・タイプ **」リストで「**クリーンインス
トール」を選択します。

4.［OK］をクリックします。
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外部認証サーバのカスケード

April 12, 2022

複数の外部認証サーバをカスケード接続すると、外部ユーザの認証と承認のための継続的で信頼性の高いプロセスが
提供されます。1番目の認証サーバーで認証が失敗した場合、管理サービスは 2番目の外部認証サーバーを使用して
ユーザーの認証を試みます。

カスケード認証を有効にするには、外部認証サーバーを管理サービスに追加します。詳細については、「外部認証の設
定」を参照してください。サポートされている外部認証サーバー（RADIUS、LDAP、TACACS）であれば、いずれの
種類でも追加できます。たとえば、カスケード認証用に 4つの外部認証サーバを追加するには、RADIUS、LDAP、お
よび TACACSサーバの任意の組み合わせを追加できます。同じタイプの 4つのサーバをすべて追加することもでき
ます。Citrix Application Delivery Managementでは、最大 32台の外部認証サーバーを構成できます。

外部認証サーバをカスケード接続する

1. [構成]タブの [システム]で、[認証]を展開します。
2. [認証]ページで、[認証構成]をクリックします。
3. [認証設定]ページで、[サーバタイプ]ドロップダウンリストから [ EXTERNAL ]を選択します (カスケード
できるのは外部サーバのみです)。

4. [挿入]をクリックし、表示された [外部サーバー]ページで、カスケードする 1つまたは複数の認証サーバー
を選択します。

5.［OK］をクリックします。

次の図に示すように、選択したサーバが [認証サーバ]ページに表示されます。認証の順序を変更するには、サーバ名
の横にあるアイコンを使用して、サーバをリスト内で上または下に移動します。
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ユーザーをロック解除する

February 1, 2022

Citrix ADC SDX管理者は、ロックアウト間隔が切れる前にユーザーのロックを解除できます。ユーザーがコンソー
ル経由で管理サービスにログインする場合、ロックアウトは適用されません。ロックアウト間隔も秒から分に変更さ
れます。最小値 = 1分。最大値 = 30分。

GUIを使用したユーザーのロック解除

1. [設定] > [システム] > [ユーザ管理] > [ユーザ]に移動します。
2. ロックを解除するユーザーを選択します。
3. ロック解除]をクリックします。

CLIを使用してユーザーをロック解除する

コマンドプロンプトで入力します。

set systemuser id=<ID> unlock=true

© 1999–2022 Cloud Software Group, Inc. All rights reserved. 127



Citrix ADC SDX 13.1

Citrix ADCインスタンスのプロビジョニング

January 10, 2023

注

Citrix ADC SDXアプライアンスをリリース 13.1にインストールまたはアップグレードすると、Citrix ADM
サービス接続はデフォルトで有効になります。詳しくは、「データガバナンスと Citrix ADMサービスコネクト」
を参照してください。

管理サービスを使用して、SDXアプライアンスで 1つ以上の Citrix ADCインスタンスをプロビジョニングできます。
インストールできるインスタンスの数は、購入したライセンスによって異なります。追加されるインスタンスの数が
ライセンスで指定された数に等しい場合、管理サービスはそれ以上 Citrix ADCインスタンスのプロビジョニングを
許可しません。

注：

基盤となるハードウェアプラットフォームとは無関係に、ネットワークインターフェイスに最大 20個の VPX
インスタンスを構成できます。

SDXアプライアンスでの Citrix ADC VPXインスタンスのプロビジョニングは、次の手順で構成されます。

1. Citrix ADC インスタンスにアタッチする管理者プロファイルを定義します。このプロファイルは、
Management Serviceが ADCインスタンスをプロビジョニングし、後でインスタンスと通信して構成デー
タを取得するために使用するユーザー資格情報を指定します。デフォルトの管理者プロファイルを使用するこ
ともできます。

2. .xvaイメージファイルを管理サービスにアップロードします。
3. 管理サービスの Citrix ADCのプロビジョニングウィザードを使用して、Citrix ADCインスタンスを追加しま
す。管理サービスは、Citrix ADCインスタンスを SDXアプライアンスに暗黙的に展開し、インスタンスの構
成の詳細をダウンロードします。

警告

インスタンスで直接変更を実行するのではなく、Management Serviceを使用して、プロビジョニングされ
たネットワークインターフェイスまたは VLANを変更してください。

管理者プロフィールを作成する

管理者プロファイルでは、Citrix ADCインスタンスのプロビジョニング時に管理サービスで使用されるユーザー資格
情報を指定します。これらの認証情報は、後でインスタンスと通信して設定データを取得するときに使用されます。
管理者プロファイルで指定されたユーザー資格情報は、CLIまたは GUIを使用して Citrix ADCインスタンスにログ
オンするときにクライアントによっても使用されます。

管理者プロファイルでは、Management Serviceと VPXインスタンスがセキュアなチャネルまたは HTTPを使用
してのみ相互に通信するように指定することもできます。
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インスタンスのデフォルト管理者プロファイルでは、デフォルトの管理者ユーザ名が指定されます。このプロファイ
ルは変更も削除もできません。ただし、インスタンスのプロビジョニング時に、ユーザー定義の管理者プロファイル
を作成してインスタンスにアタッチすることで、デフォルトプロファイルをオーバーライドする必要があります。管
理サービス管理者は、Citrix ADCインスタンスにアタッチされていないユーザー定義の管理者プロファイルを削除で
きます。

重要

VPXインスタンスで直接パスワードを変更しないでください。これを行うと、管理サービスからインスタンス
に到達できなくなります。パスワードを変更するには、まず管理者プロファイルを作成し、Citrix ADCインス
タンスを変更して、[管理者プロファイル]リストからこのプロファイルを選択します。

高可用性セットアップで Citrix ADCインスタンスのパスワードを変更するには、まずセカンダリノードとして指定
されたインスタンスのパスワードを変更します。次に、プライマリノードとして指定したインスタンスのパスワード
を変更します。パスワードの変更は、管理サービスを使用する場合のみ行ってください。

管理者プロフィールを作成する

1.［構成］タブのナビゲーションペインで［Citrix ADC構成］を展開し、［管理者プロファイル］をクリックしま
す。

2. [管理者プロファイル]ペインで、[追加]をクリックします。

3. [管理者プロファイルの作成]ダイアログボックスが表示されます。

© 1999–2022 Cloud Software Group, Inc. All rights reserved. 129



Citrix ADC SDX 13.1

次のパラメーターを設定します。

• プロファイル名:管理者プロファイルの名前。デフォルトのプロファイル名はnsrootです。ユーザ定義のプ
ロファイル名を作成できます。

• パスワード：Citrix ADCインスタンスへのログオンに使用するパスワード。最大長:31文字

• SSHポート:SSHポートを設定します。デフォルトのポートは 22です。

• Citrix ADC通信にグローバル設定を使用する：管理サービスと Citrix ADCインスタンス間の通信について、
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システム設定で設定を定義する場合に選択します。このチェックボックスをオフにして、プロトコルを HTTP
または HTTPSに変更できます。

– 管理サービスと Citrix ADCインスタンス間の通信に HTTPプロトコルを使用するには、httpオプシ
ョンを選択します。

– 管理サービスと Citrix ADCインスタンス間の通信に安全なチャネルを使用するには、[ https ]オプシ
ョンを選択します。

4. [ SNMP]で、バージョンを選択します。v2を選択した場合は、手順 5に進みます。v3を選択した場合は、手順 6
に進みます。

5. [SNMP v2]で、SNMPコミュニティ名を追加します。

6. [SNMP v3]で、[セキュリティ名]と [セキュリティレベル]を追加します。

7. [タイムアウト設定]で、値を指定します。

8. [作成]をクリックし、[閉じる]をクリックします。作成した管理者プロファイルが [ Admin Profiles ]ペイン
に表示されます。

[ Default ]列の値が trueの場合、デフォルトのプロファイルは管理者プロファイルになります。値が falseの場合、
ユーザ定義プロファイルが管理者プロファイルになります。

ユーザー定義の管理者プロファイルを使用しない場合は、Management Serviceから削除できます。ユーザー定義
の管理者プロファイルを削除するには、[ Admin Profiles ]ペインで削除するプロファイルを選択し、[ Delete]を
クリックします。

Citrix ADC .xvaイメージをアップロードする

Citrix ADC VPXインスタンスを追加するには、.xvaファイルが必要です。

VPXインスタンスをプロビジョニングする前に、Citrix ADC SDX .xvaファイルを SDXアプライアンスにアップロ
ードします。.xvaイメージファイルをバックアップとしてローカルコンピューターにダウンロードすることもできま
す。.xvaイメージファイルフォーマットはNSVPX-XEN-ReleaseNumber-BuildNumber_nc.xvaです。

Citrix ADC XVAファイルペインでは、次の詳細を表示できます。

• [名前]:.xvaイメージファイルの名前。ファイル名にはリリースとビルド番号が含まれます。たとえば、ファ
イル名NSVPX-XEN-12.1-56.22.xva.gzはリリース 12.1ビルド 56.22を指します。

• 最終更新日:.xvaイメージファイルが最後に変更された日付。
• サイズ:.xvaイメージファイルのサイズ (MB単位)。

Citrix ADC .xvaファイルをアップロードするには

1.［構成］タブのナビゲーションペインで［Citrix ADC構成］を展開し、［XVAファイル］をクリックします。
2. Citrix ADC XVAファイルペインで、［アップロード］をクリックします。
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3.［Citrix ADCインスタンス XVAのアップロード］ダイアログボックスで［参照］をクリックし、アップロー
ドする XVAイメージファイルを選択します。

4.［アップロード］をクリックします。XVAイメージファイルは、アップロード後に Citrix ADC XVAファイル
ペインに表示されます。

Citrix ADC .xvaファイルをダウンロードしてバックアップを作成するには

1.［Citrix ADCビルドファイル］ペインで、ダウンロードするファイルを選択し、［ダウンロード］をクリックし
ます。

2. [ファイルのダウンロード]メッセージボックスで、[保存]をクリックします。
3. [名前を付けて保存]メッセージボックスで、ファイルを保存する場所を参照し、[保存]をクリックします。

Citrix ADCインスタンスを追加する

管理サービスから Citrix ADCインスタンスを追加する場合、一部のパラメーターの値を指定する必要があります。管
理サービスは、Citrix ADCインスタンスでこれらの設定を暗黙的に構成します。

• 名前：Citrix ADCインスタンスに名前を割り当てます。

• SDX Management Serviceと VPXインスタンス間の独立した内部常時接続を有効にするには、内部ネット
ワーク経由で管理を選択します。この機能は、SDXアプライアンスで実行されている 13.0‑36.27以降のバー
ジョンの VPXインスタンスでサポートされています。
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• 管理目的で Citrix VPXインスタンスにアクセスするには、IPv4または IPv6アドレス、または IPv4と IPv6
の両方のアドレスを選択します。Citrix ADCインスタンスは管理 IP（NSIP）を 1つだけ持つことができま
す。NSIPアドレスは削除できません。

• IPアドレスのネットマスク、デフォルトゲートウェイ、ネクストホップを管理サービスに割り当てます。

• VPXがバージョン 13.0‑88.9または 13.1‑37.8およびそれ以降のバージョンでプロビジョニングされている
場合、以下のいずれかの条件では、「ゲートウェイ」および「管理サービスへのネクストホップ」フィールドは
オプションです。

– 内部ネットワーク経由で管理が有効になっている場合。
– 設定された IPv4アドレスが管理サービス IPアドレスと同じサブネットにある場合。

次に、XVAファイル、管理者プロファイル、およびインスタンスの説明を追加します。

注：高可用性セットアップ（アクティブ/アクティブまたはアクティブ/スタンバイ）では、2つの Citrix ADC VPXイ
ンスタンスを異なる SDXアプライアンスに構成することをお勧めします。セットアップ内のインスタンスに、CPU、
メモリ、インターフェイス、1秒あたりのパケット数 (PPS)、スループットなどのリソースが同じであることを確認
します。

ライセンスの割り当て

このセクションでは、Citrix ADC用に調達したライセンスを指定します。ライセンスは、スタンダード、エンタープ
ライズ、プラチナです。

注: アスタリスクは必須フィールドを示します。
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帯域幅のバースト機能が必要な場合は、「割り当てモード」で「バースブル」を選択します。詳しくは、SDXでの帯域
幅メータリングを参照してください。

暗号配分

リリース 12.1 48.13から、暗号キャパシティを管理するインターフェイスが変更されました。詳しくは、「暗号容量
の管理」を参照してください。

資源配分

[リソース割り当て]で、合計メモリ、1秒あたりのパケット数、および CPUを割り当てます。

CPU
専用コア (1つまたは複数)をインスタンスに割り当てるか、インスタンスが他のインスタンスとコアを共有します。
[shared]を選択すると、1つのコアがインスタンスに割り当てられますが、リソースが不足している場合はコアが他
のインスタンスと共有されることがあります。CPUコアが再割り当てされた場合、影響を受けるインスタンスを再起
動します。パフォーマンスの低下を避けるため、CPUコアが再割り当てされているインスタンスを再起動します。

SDXリリース 11.1.x.x (MR4)から、SDX 25000xxプラットフォームを使用している場合、インスタンスに最大 16
個のコアを割り当てることができます。また、SDX 2500xxxプラットフォームを使用している場合は、インスタン
スには最大 11個のコアを割り当てることができます。

注: インスタンスの場合、設定する最大スループットは 180 Gbpsです。
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次の表に、サポートされている VPX、単一バンドルイメージのバージョン、およびインスタンスに割り当てることが
できるコアの数を示します。

プラットフォーム名 総コア数
VPXプロビジョニングで
使用可能なコアの合計

1つのインスタンスに割
り当て可能な最大コア数

SDX 8015、SDX 8400、
SDX 8600

4 3 3

SDX 8900 8 7 7

SDX 11500、SDX
13500、SDX 14500、
SDX 16500、SDX
18500、SDX 20500

12 10 5

SDX 11515、SDX
11520、SDX 11530、
SDX 11540、SDX
11540、SDX 11542

12 10 5

SDX 17500、SDX
19500、SDX 21500

12 10 5

SDX 17550、SDX
19550、SDX 20550、
SDX 21550

12 10 5

SDX 14020、SDX
14030、SDX 14040、
SDX 14060、SDX
14080、SDX 14100

12 10 5

SDX 22040、SDX
22060、SDX 22080、
SDX 22100、SDX
22120

16 14 7

SDX 24100と SDX
24150

16 14 7

SDX 14020 40G, SDX
14030 40G, SDX 14040
40G, SDX 14060 40G,
SDX 14080 40G, and
SDX 14100 40G

12 10 10
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プラットフォーム名 総コア数
VPXプロビジョニングで
使用可能なコアの合計

1つのインスタンスに割
り当て可能な最大コア数

SDX 14020 FIPS, SDX
14030 FIPS, SDX
14040 FIPS, SDX
14060 FIPS, SDX
14080 FIPS, and SDX
14100 FIPS

12 10 5

SDX 14040 40S、SDX
14060 40S、SDX 14080
40S、SDX 14100 40S

12 10 10

SDX 25100A、25160A、
25200A

20 18 9

SDX 25100‑40G、
25160‑40G、
25200‑40G

20 18 16 (バージョンが
11.1‑51.x以上の場合); 9
(バージョンが 11.1‑50.x
以下の場合、11.0および
10.5のすべてのバージョ
ン)

SDX 26100, 26160,
26200, 26250

28 26 16

SDX 26100‑50S,
26160‑50S,
26200‑50S, 26250‑50S

28 26 16

SDX 26100‑100G,
26160‑100G,
26200‑100G,
26250‑100G

28 26 25

SDX 15000 16 14 14

SDX 15000‑50G 16 14 14

SDX 9100 10 9 9

SDX 16000 32 30 16

注：

13.1‑24.xより前の Citrix ADCリリースでは、SDX 26000プラットフォーム上の VPXインスタンスに最大
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26の CPUコアを割り当てることができます。リリース 13.1～24.x以降、SDX 26000プラットフォーム上の
VPXインスタンスに最大 25個の CPUコアを割り当てることができます。ただし、暗号ユニットがインスタン
スに割り当てられている場合、コアの最大数は暗号化ユニットとデータインターフェイスの数によって決まり
ます。たとえば、24000暗号ユニットをインスタンスに割り当てると、24 CPUコアと最大 2つのデータイン
ターフェイスをインスタンスに割り当てることができます。SDXアプライアンスは、データインターフェイス
と暗号ユニットを PCIデバイスと見なします。26000個の暗号ユニットでは、データインターフェイス用のス
ペースがないため、VPXインスタンスをプロビジョニングできません。

インスタンス管理

VPXインスタンスの管理者ユーザーを作成するには、[インスタンス管理]の [ **インスタンス管理の追加]を選択し
ます。**

次の詳細を追加します。

ユーザー名: Citrix ADCインスタンス管理者のユーザー名。このユーザはスーパーユーザアクセスできますが、VLAN
およびインターフェイスを設定するためのネットワークコマンドへのアクセス権がありません。

パスワード: ユーザー名のパスワード。

シェル/Sftp/Scpアクセス: Citrix ADCインスタンス管理者に許可されたアクセス。このオプションはデフォルト
で選択されています。

ネットワーク設定

• L2モードを許可： Citrix ADCインスタンスで L2モードを許可できます。[ネットワーク設定]で [ L2モー
ドを許可]を選択します。インスタンスにログオンし、L2モードを有効にする前に。詳しくは、「Citrix ADC
インスタンスでの L2モードの許可」を参照してください。
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注：

– Management Serviceからインスタンスの L2モードを無効にする場合は、インスタンスにログ
オンし、そのインスタンスから L2モードを無効にする必要があります。これを行わないと、イン
スタンスの再起動後に他の Citrix ADCモードがすべて無効になる場合があります。

– ADCインスタンスが SDXにプロビジョニングされた後は、ADCインスタンスからインターフェ
イスまたはチャネルを削除することはできません。ただし、ADCインスタンスに新しいインターフ
ェースまたはチャンネルを追加することはできます。

• インターフェイス 0/1と 0/2: デフォルトでは、インターフェイス 0/1と 0/2が管理 LA用に選択されます。

• VLANタグ: 管理インターフェイスの VLAN IDを指定します。次に、データインターフェイスを追加します。

メモ:

インスタンスに追加するインターフェイスのインターフェイス IDは、必ずしも SDXアプライアンスの
物理インターフェイス番号と一致するわけではありません。インスタンス 1に関連付ける最初のインタ
ーフェイスがインターフェイス 1/4の場合、インスタンスのインターフェイス設定を表示すると、イン
ターフェイス 1/1として表示されます。インスタンス 1に関連付けた最初のインターフェイスであるた
め、番号付けが変わります。
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• タグなしトラフィックを許可：Citrix ADCインスタンスがタグなしトラフィックを処理できるようにするに
は、［タグなしトラフィックを許可する］チェックボックスを選択します。

注：

SDX アプライアンスのバージョンが 13.1‑24.x 以降で、Citrix ADC インスタンスのバージョンが
13.1‑24.xより前の場合、「タグなしトラフィックを許可する」チェックボックスがオフになっていても、
ADCインスタンスはMellanoxインターフェイス上のタグなしトラフィックを処理します。

• 許可された VLAN：Citrix ADCインスタンスに関連付けることができる VLAN IDのリストを指定します。

• MACアドレスモード: MACアドレスを割り当てます。次のいずれかのオプションを選択します：

– デフォルト： Citrix HypervisorはMACアドレスを割り当てます。
– [Custom]：生成されたMACアドレスを上書きするMACアドレスを指定するには、このモードを選択
します。

– 生成:以前に設定したベースMACアドレスを使用してMACアドレスを生成します。ベースMACアド
レスの設定については、インターフェイスへのMACアドレスの割り当てを参照してください。

• VMAC設定（仮想MACを設定するための IPv4および IPv6 VRID）
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– VRID IPv4: VMACを識別する IPv4 VRID。可能な値:1～255詳細については、「インターフェイスで
の VMCの設定」を参照してください。

– VRID IPV6: VMACを識別する IPv6 VRID。可能な値:1～255詳細については、「インターフェイスで
の VMCの設定」を参照してください。

管理 VLAN設定

通常、VPXインスタンスの管理サービスと管理アドレス (NSIP)は同じサブネットワーク内にあり、通信は管理イ
ンターフェイスを介して行われます。ただし、管理サービスとインスタンスが異なるサブネットワークにある場合、
VPXインスタンスのプロビジョニング時に VLAN IDを指定する必要があります。この IDは、起動時にネットワーク
経由でインスタンスに到達できるようにするために必要です。VPXインスタンスのプロビジョニング時に選択したイ
ンターフェイスからのみ NSIPにアクセスできるようにする必要がある場合は、NSVLANオプションを選択します。

NSVLANオプションが選択されている場合、Citrix ADCインスタンスをプロビジョニングした後にこの設定を変更
することはできません。
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注：

• HAハートビートは、NSVLANの一部であるインターフェイスだけで送信されます。
• NSVLANは、VPX XVAビルド 9.3 53.4以降からのみ設定できます。

重要：NSVLANが選択されていない場合、VPXインスタンスで「clear config full」コマンドを実行すると、VLAN
構成が削除されます。

［完了］をクリックして、Citrix ADC VPXアプライアンスをプロビジョニングします。

Citrix ADCインスタンスを変更する

プロビジョニングされた ADCインスタンスのパラメータ値を変更するには、Citrix ADCインスタンスペインで変
更するインスタンスを選択し、[変更]をクリックします。[Modify ADCウィザード]で、パラメータを変更します。
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注意事項：

• SSLチップの数、インターフェイス、メモリ、および機能ライセンスのパラメータを変更すると、Citrix ADC
インスタンスは暗黙的に停止して再起動し、これらのパラメータを有効にします。

• [イメージ]パラメータと [ユーザ名]パラメータは変更できません。
• インターフェースやチャンネルを ADCインスタンスから削除することはできません。ただし、新しいインタ
ーフェースやチャンネルを ADCインスタンスに追加することはできます。

• SDXアプライアンスにプロビジョニングされた ADCインスタンスを削除するには、［Citrix ADCインスタン
ス］ペインで、削除するインスタンスを選択し、［削除］をクリックします。［確認］メッセージボックスで［は
い］をクリックして Citrix ADCインスタンスを削除します。

VLANを特定の仮想インターフェイスに制限する

SDXアプライアンス管理者は、Citrix ADCインスタンスに関連付けられた仮想インターフェイスに特定の 802.1Q
VLANを強制できます。この機能は、インスタンス管理者による 802.1Q VLANの使用を制限する場合に特に役立ち
ます。2つの異なる会社に属する 2つのインスタンスが 1つの SDXアプライアンスでホストされている場合、2つの
会社が同じ VLAN IDを使用しないように制限できます。そうすることで、ある会社が他方の会社のトラフィックを見
ることができなくなります。インスタンス管理者が 802.1Q VLANにインターフェイスを割り当てようとすると、指
定された VLAN IDが許可リストに含まれていることを確認する検証が実行されます。

デフォルトでは、インターフェイス上では任意の VLAN IDを使用できます。インターフェイス上のタグ付き VLAN
を制限するには、Citrix ADCインスタンスのプロビジョニング時に［ネットワーク設定］で VLAN IDを指定します。
また、後でインスタンスを変更して指定することもできます。範囲を指定するには、IDをハイフンで区切ります (10
～12など)。最初にいくつかの VLAN IDを指定し、あとで許可リストから削除した場合、そのインターフェイスでは
任意の VLAN IDを使用できます。これで、デフォルト設定が復元されました。

許可 VLANのリストを作成すると、SDX管理者は VLANを作成するためにインスタンスにログオンする必要がなく
なります。管理者は、管理サービスから特定のインスタンスの VLANを追加および削除できます。

重要：L2モードが有効になっている場合、管理者は異なる Citrix ADCインスタンスの VLAN IDが重複しないよう
に注意する必要があります。

許可された VLAN IDを指定するには

1. ADCのプロビジョニングウィザードまたは ADCの変更ウィザードの [ネットワーク設定]ページの [許可され
た VLAN]で、このインターフェイスで許可される 1つ以上の VLAN IDを指定します。範囲を指定するには
ハイフンを使用します。たとえば、2～4094と入力します。

2. ウィザードの手順に従って処理を進めます。
3. [完了]をクリックし、[閉じる]をクリックします。

管理サービスからインスタンスの VLANを設定するには

1.［構成］タブで、［Citrix ADC］>［インスタンス］に移動します。
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2. インスタンスを選択し、[ VLAN]をクリックします。
3. 詳細ペインで、[追加]をクリックします。
4.［Citrix ADC VLANの作成］ダイアログボックスで、次のパラメーターを指定します。

• VLAN ID：特定のフレームが属する VLANを一意に識別する整数。Citrix ADCは最大 4094個の VLAN
をサポートします。ID 1はデフォルト VLAN用に予約されています。

• IPV6ダイナミックルーティング：この VLAN上のすべての IPv6ダイナミックルーティングプロトコル
を有効にします。注: ENABLED設定を機能させるには、インスタンスにログオンし、VTYSHコマンド
ラインから IPv6動的ルーティングプロトコルを設定する必要があります。

5. VLANに含める必要があるインターフェイスを選択します。
6. [作成]をクリックし、[閉じる]をクリックします。

暗号容量の管理

July 12, 2022

リリース 12.1 48.13から、暗号キャパシティを管理するインターフェイスが変更されました。管理サービスは、
Citrix ADC SDXアプライアンスの SSL容量を示すために、非対称暗号ユニット（ACU）、対称暗号ユニット（SCU）、
および暗号仮想インターフェイスを提供します。以前の暗号容量は、SSLチップ、SSLコア、および SSL仮想機能の
単位で割り当てられていました。レガシー SSLチップが ACUおよび SCUユニットにどのように変換されるかにつ
いての詳細は、レガシー SSLチップから ACUおよび SCUへの変換表を参照してください。

管理サービス GUIを使用すると、Citrix ADC VPXインスタンスに ACUおよび SCUの単位で暗号容量を割り当てる
ことができます。

次の表に、ACU、SCU、および暗号仮想インスタンスに関する簡単な説明を示します。

テーブル。単位暗号単位

新しい暗号ユニット 説明

非対称暗号ユニット (ACU) 1 ACU =（RSA）2 K（2048ビットキーサイズ）の復
号化の 1秒あたり 1オペレーション（ops）。詳細につ
いては、ACUから PKEへのリソース変換表を参照し
てください。

対称暗号ユニット (SCU) 1 SCU = 1 Mbpsの AES‑128‑CBC +
SHA256‑HMAC@ 1024B。この定義は、すべての
SDXプラットフォームに適用できます。
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新しい暗号ユニット 説明

暗号仮想インターフェイス 仮想関数とも呼ばれる暗号仮想インターフェイスは、
SSLハードウェアの基本単位を表します。これらのイ
ンターフェースを使い切ると、SSLハードウェアを
VPXインスタンスに割り当てることができなくなりま
す。暗号仮想インターフェイスは読み取り専用エンテ
ィティであり、SDXアプライアンスはこれらのエンテ
ィティを自動的に割り当てます。

SDXアプライアンスの暗号容量を表示する

SDX GUIのダッシュボードで SDXアプライアンスの暗号容量を表示できます。ダッシュボードには、SDXアプライ
アンスで使用されている ACU、SCU、および仮想インターフェイスと使用可能な ACUが表示されます。暗号容量を
表示するには、[ダッシュボード] > [暗号容量]に移動します。

VPXインスタンスのプロビジョニング中に暗号容量を割り当てる

SDXアプライアンスで VPXインスタンスをプロビジョニングする際、[暗号割り当て]で、VPXインスタンスに ACU
と SCUの数を割り当てることができます。VPXインスタンスをプロビジョニングする手順については、「Citrix ADC
インスタンスのプロビジョニング」を参照してください。

VPXインスタンスのプロビジョニング中に暗号容量を割り当てるには、次の手順に従います。

1. 管理サービスにログオンします。

2. 構成 > Citrix ADC >インスタンスの順に移動し、[追加]をクリックします。

3. [暗号割り当て（Crypto Allocation）]では、使用可能な ACU、SCU、および暗号仮想インターフェイスを
表示できます。ACUと SCUの割り当て方法は SDXアプライアンスによって異なります。
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a. さまざまな SDXアプライアンスで使用できる ACUカウンタの最小値にリストされているアプライアンス
では、指定した数の倍数で ACUを割り当てることができます。SCUは自動的に割り当てられ、[SCU割り当
て]フィールドは編集できません。ACU割り当ては、そのモデルで使用できる最小 ACUの倍数で増やすこと
ができます。たとえば、最小 ACUが 4375の場合、ACUの増分は 8750、13125などとなります。

例。SCUが自動的に割り当てられ、ACUが指定された数の倍数で割り当てられる暗号割り当て。

さまざまな SDXアプライアンスで使用できる ACUカウンタの最小値

SDXプラットフォーム ACUカウンタの最小値

22040, 22060, 22080, 22100, 22120, 24100,
24150 (36ポート)

2187

8400, 8600, 8010, 8015 2812

17500, 19500, 21500 2812

17550, 19550, 20550, 21550 2812

11500, 13500, 14500, 16500, 18500, 20500 2812

11515, 11520, 11530, 11540, 11542 4375

14xxx 4375

14xxx 40S 4375

14xxx 40G 4375

14xxx FIPS 4375

25xxx 4375

25xxx 4575

b. 前の表に記載されていないその他の SDXプラットフォームでは、ACUと SCUを自由に割り当てることができま
す。SDXアプライアンスは、暗号仮想インターフェイスを自動的に割り当てます。

例。ACUと SCUの両方が自由に割り当てられる暗号割り当て
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4./ VPXインスタンスのプロビジョニング手順をすべて完了し、[完了]をクリックします。詳しくは、「Citrix ADC
インスタンスのプロビジョニング」を参照してください。

暗号ハードウェアヘルスの表示

Management Serviceでは、SDXアプライアンスに付属する暗号化ハードウェアの状態を表示できます。暗号化ハ
ードウェアの状態は、暗号化デバイスと暗号仮想関数として表されます。暗号化ハードウェアの状態を表示するには、
[ダッシュボード] > [リソース]に移動します。

注意事項

SDXアプライアンスを最新バージョンにアップグレードする場合は、次の点に注意してください。

• SDXユーザーインターフェイスのみがアップグレードされますが、アプライアンスのハードウェア容量は変わ
りません。

• 暗号の割り当てメカニズムは変わらず、SDX GUI上の表現だけが変更されます。

• 暗号化インターフェイスには下位互換性があり、NITROインターフェイスを使用して SDXアプライアンスを
管理する既存の自動化メカニズムには影響しません。
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• SDXアプライアンスのアップグレード時には、既存の VPXインスタンスに割り当てられている暗号は変更さ
れず、管理サービスでの表示のみが変更されます。

ACUから PKEへのリソース変換テーブル

SDXプラッ
トフォーム ACU RSA‑RSA1K RSA‑RSA2K RSA‑RSA4K ECDHE‑RSA

ECDHE‑
ECDSA

22040、
22060、
22080、
22100、
22120、
24100、
24150 (36ポ
ート)

2187 12497 2187 312 256 190

8400, 8600,
8010, 8015

2812 17000 2812 424 330 ‑

11515,
11520,
11530,
11540,
11542

4375 25000 4375 625 512 381

22040、
22060、
22080、
22100、
22120（24
ポート）

4375 25000 4375 625 512 381

17500,
19500,
21500

2812 17000 2812 424 330 ‑

17550,
19550,
20550,
21550

2812 17000 2812 424 330 ‑
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SDXプラッ
トフォーム ACU RSA‑RSA1K RSA‑RSA2K RSA‑RSA4K ECDHE‑RSA

ECDHE‑
ECDSA

11500,
13500,
14500,
16500,
18500,
20500

2812 17000 2812 424 330 ‑

14000,
14000‑40G,
25000,
25000A

4375 25000 4375 625 512 381

14000 FIPS 4375 25000 4375 625 512 381

14000‑40S 4375 25000 4375 625 512 381

*8900
(8910, 8920,
8930)

1000 4615 1000 136 397 494

*9100
(9110, 9120,
9130)

1000 4615 1000 136 397 494

*26000‑
100G
(26100、
26160、
26200、
26250)

1000 4615 1000 136 397 494

*15000 1000 4615 1000 136 397 494

*15000‑50G 1000 4615 1000 136 397 494

*26000‑50S 1000 4615 1000 136 397 494

*これらのプラットフォームでは、PKE番号は最低保証値です。

ACUから PKEへのリソース変換テーブルの読み方

ACUから PKEへのリソース変換テーブルは、次の点に基づいています。

• 管理サービスは、個々の VPXに暗号リソースを割り当てるのに役立ちます。管理サービスでは、パフォーマン
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スを割り当てたり、約束したりすることはできません。

• 実際のパフォーマンスは、パケットサイズ、使用する暗号/keyex/HMAC (またはそのバリエーション)などに
よって異なります。

次の例は、ACUを読み取って PKEリソース変換テーブルに適用する方法を理解するのに役立ちます。

例。SDX 22040プラットフォームの ACUから PKEへのリソース変換

SDX 22040プラットフォーム上の VPXインスタンスに 2187個の ACUを割り当てると、256個の ECDHE‑RSA操
作または 2187個の RSA‑2K操作などに相当する暗号リソースが割り当てられます。

レガシー SSLチップから ACUおよび SCUへの変換テーブル

レガシー SSLチップが ACUおよび SCUに変換される方法の詳細については、次の表を参照してください。

ACUおよび SCU変換テーブル

サードパーティ製仮想マシンのプロビジョニング

January 10, 2023

警告：

サードパーティインスタンスのサポートは、バージョン 13.1ビルド 37.x以降の Citrix ADC SDX GUIでは廃
止されました。それでもサードパーティのインスタンスを使用する場合は、シトリックスでは以下の操作を行
うことをお勧めします。

• 管理サービスシェルにログオンします。
• /mpsconfigディレクトリにファイル.thirdPartyVMを作成します。
• svmd restartコマンドを実行して管理サービスを再起動します。

SDXアプライアンスは、次のサードパーティ製仮想マシン (インスタンス)のプロビジョニングをサポートしていま
す。

• SECUREMATRIX GSB
• InterScan Web Security
• Websense Protector
• BlueCat DNS/DHCPサーバー
• CAアクセスゲートウェイ
• PaloAlto VMシリーズ

SECUREMATRIX GSB は、トークンデバイスを携帯する必要がない、安全性の高いパスワードシステムを提供
します。Websense Protector は監視およびブロック機能を提供し、データの損失や機密情報の漏洩を防ぎま
す。BlueCat DNS/DHCPサーバーは、お客様のネットワークに DNSと DHCPを提供します。Citrix SDX上の

© 1999–2022 Cloud Software Group, Inc. All rights reserved. 149

https://docs.citrix.com/en-us/sdx/downloads/legacy-ssl-chips-acu-scu-conversion.pdf


Citrix ADC SDX 13.1

PaloAlto VMシリーズは、高度なセキュリティと ADC機能を単一のプラットフォームに統合し、企業やサービスプ
ロバイダーの顧客によるアプリケーションへの安全で信頼性の高いアクセスを実現します。Citrix SDXで VMシリー
ズを組み合わせることにより、Citrix Virtual Apps and Desktopsの展開に完全で検証済みの安全な ADCソリュ
ーションも提供されます。

Management Serviceから、インスタンスのプロビジョニング、モニタリング、管理、トラブルシューティングを行
うことができます。前述のすべてのサードパーティインスタンスは、SDXToolsデーモンを使用してManagement
Serviceと通信します。デーモンはプロビジョニングされたインスタンスにプレインストールされています。新しい
バージョンが利用可能になったら、デーモンをアップグレードできます。

サードパーティの仮想マシンを構成すると、チャネルの一部である SR‑IOVインターフェイス（1/xおよび 10/x）は
インターフェイスのリストに表示されません。サードパーティの仮想マシンではチャネルがサポートされていないた
め、インターフェイスがありません。

注：

SDXアプライアンスにプロビジョニングできるインスタンスの総数は、アプライアンスにインストールされて
いるライセンスによって異なります。

重要：サードパーティのインスタンスをインストールする前に、Citrix Hypervisorのバージョンを 6.1.0にアップ
グレードする必要があります。

SECUREMATRIX GSB

February 1, 2022

SECUREMATRIX は、使いやすくコスト効率に優れた、安全性が高く、トークンレスのワンタイムパスワード
(OTP)認証ソリューションです。マトリクステーブルの位置、シーケンス、イメージパターンの組み合わせを使
用して、使い捨てパスワードを生成します。SECUREMATRIX GSBサーバーと SECUREMATRIX認証サーバーは、
VPN/SSL‑VPNエンドポイント、クラウドベースのアプリケーションとリソース、デスクトップ/仮想デスクトップ
ログイン、およびWebアプリケーション (OTPによるリバースプロキシ)のセキュリティを大幅に強化します。PC、
仮想デスクトップ、タブレット、スマートフォンと互換性のあるソリューションを提供します。

ソフトウェア定義ネットワークで Citrix ADC SDXマルチテナントプラットフォームアーキテクチャを使用すると、
SECUREMATRIXの強力な認証機能を、Web Interface、Citrix Virtual Apps and Desktops、その他多くのアプ
リケーションなど、Citrix ADCを介して提供される他のテナントまたはクラウドサービスと統合できます。認証が必
要なサービス。

詳細については、「SECUREMATRIX」を参照してください。

SECUREMATRIX GSBインスタンスをプロビジョニングする

SECUREMATRIX GSBには、SDXアプライアンスの外部で設定する必要がある SECUREMATRIX認証サーバが必
要です。インターフェイスを 1つだけ選択し、そのインターフェイスにのみネットワーク設定を指定します。

© 1999–2022 Cloud Software Group, Inc. All rights reserved. 150

http://www.csessi.com


Citrix ADC SDX 13.1

注: チャネルの一部である SR‑IOVインターフェイス（1/xおよび 10/x）は、インターフェイスのリストには表示さ
れません。SECUREMATRIX GSBインスタンスではチャネルはサポートされていません。

インスタンスのプロビジョニングを開始する前に、SECUREMATRIX Webサイトから XVAイメージをダウンロード
し、SDXアプライアンスにアップロードします。XVAイメージのダウンロードについて詳しくは、SECUREMATRIX
Webサイトを参照してください。SDXアプライアンスで管理サービスビルド 118.7以降を使用していることを確認
します。

[構成]タブで、[ SECUREMATRIX GSB] > [ソフトウェアイメージ]に移動します。

XVAイメージを SDXアプライアンスにアップロードするには、次の手順を実行します。

1. 詳細ウィンドウの [ XVAファイル] > [アクション]で、[アップロード]をクリックします。
2. 表示されたダイアログボックスで [参照]をクリックし、アップロードする XVAファイルを選択します。
3.［アップロード］をクリックします。XVAファイルペインに XVAファイルが表示されます。

SECUREMATRIXインスタンスをプロビジョニングするには

1. [構成]タブで、[ SECUREMATRIX GSB] > [インスタンス]に移動します。
2. 詳細ペインで、［Add］をクリックします。
3. SECUREMATRX GSBのプロビジョニングウィザードで、画面の指示に従います。
4. [完了]をクリックし、[閉じる]をクリックします。

インスタンスをプロビジョニングしたら、インスタンスにログオンし、詳細設定を実行します。詳細については、
SECUREMATRIXのWebサイトを参照してください。

プロビジョニングされた SECUREMATRIXインスタンスの設定を変更するには、[ SECUREMATRIXインスタンス]
ペインで変更するインスタンスを選択し、[変更]をクリックします。SECUREMATRIX GSBの変更ウィザードで、
パラメータを変更します。

注: インターフェイスパラメータまたはインスタンス名を変更すると、インスタンスは停止して再起動され、変更が
有効になります。

テクニカルサポートに提出する tarアーカイブを生成します。テクニカルサポートファイルの生成については、テク
ニカルサポート用の Tarアーカイブの生成を参照してください。

SECUREMATRIX GSBインスタンスの設定をバックアップし、後でそのバックアップデータを使用して SDXアプ
ライアンス上のインスタンスの設定を復元します。インスタンスのバックアップと復元の詳細については、「SDX
Applianceの設定データのバックアップと復元」を参照してください。

SECUREMATRIX GSBインスタンスを監視する

SDXアプライアンスは、SECUREMATRIX GSBインスタンスのSDXToolsのバージョン、SSHおよび CRONデー
モンの状態、ウェブサーバーの状態などの統計情報を収集します。

SECUREMATRIX GSBインスタンスに関連する統計情報を表示するには、以下を実行します。
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1. [ SECUREMATRIX GSB] > [インスタンス]に移動します。
2. 詳細ペインで、インスタンス名の横にある矢印をクリックします。

SECUREMATRIX GSBインスタンスを管理する

SECUREMATRIX GSBインスタンスは、管理サービスから起動、停止、再起動、強制停止、強制再起動できます。

[構成]タブで、[ SECUREMATRIX GSB]を展開します。

インスタンスを起動、停止、再起動、強制停止、または強制再起動するには:

1. インスタンス]をクリックします。
2. 詳細ペインで、操作を実行するインスタンスを選択し、次のいずれかのオプションを選択します。

• 起動
• シャットダウン
• 再起動する
• 強制シャットダウン
• 強制再起動

3. [確認]メッセージボックスで [はい]をクリックします。

SECUREMATRIX GSBインスタンス用の SDXツールファイルをアップグレードする

SECUREMATRIX GSBインスタンスで実行されるデーモンSDXToolsは、管理サービスとインスタンス間の通信に
使用されます。

SDXToolsのアップグレードでは、ファイルを SDXアプライアンスにアップロードし、インスタンスを選択した後
にSDXToolsをアップグレードします。クライアントコンピューターから SDXアプライアンスにSDXToolsファ
イルをアップロードできます。

SDXToolsファイルをアップロードするには:

1. ナビゲーションウィンドウで [管理サービス]を展開し、[ SDxToolsファイル]をクリックします。
2. 詳細ウィンドウの [アクション]リストで、[アップロード]を選択します。
3. [ SDXToolsファイルのアップロード]ダイアログボックスで [参照]をクリックし、ファイルが格納されてい
るフォルダに移動して、ファイルをダブルクリックします。

4.［アップロード］をクリックします。

SDXToolsをアップグレードするには:

[構成]タブで、[ SECUREMATRIX GSB]を展開します。

1. インスタンス]をクリックします。
2. 詳細ペインで、インスタンスを選択します。
3. [アクション]リストから [ SDxToolsのアップグレード]を選択します。
4. [ SDxToolsのアップグレード]ダイアログボックスで、ファイルを選択し、[ OK]をクリックし、[閉じる]
をクリックします。
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SECUREMATRIX GSBインスタンスをアップグレードおよびダウングレードする

SECUREMATRIX GSBインスタンスのアップグレードプロセスでは、ターゲットビルドのソフトウェアイメージを
SDXアプライアンスにアップロードしてから、インスタンスをアップグレードします。ダウングレードすると、以前
のバージョンのインスタンスがロードされます。

[構成]タブで、[ SECUREMATRIX GSB]を展開します。

ソフトウェアイメージをアップロードするには:

1. [ソフトウェアイメージ]をクリックします。
2. 詳細ウィンドウの [アクション]リストで、[アップロード]を選択します。
3. ダイアログボックスで [参照]をクリックし、ビルドファイルが格納されているフォルダにナビゲートし、ビ
ルドファイルをダブルクリックします。

4.［アップロード］をクリックします。

インスタンスをアップグレードするには:

1. インスタンス]をクリックします。
2. 詳細ペインで、インスタンスを選択します。
3. [アクション]リストから [アップグレード]を選択します。
4. 表示されたダイアログボックスで、ファイルを選択し、「OK」、「閉じる」の順にクリックします。

インスタンスをダウングレードするには:

1. インスタンス]をクリックします。
2. 詳細ペインで、インスタンスを選択します。
3. [アクション]リストから [ダウングレード]を選択します。
4. [確認]メッセージボックスで [はい]をクリックします。

SECUREMATRIX GSBインスタンスのトラブルシューティング

管理サービスから SECUREMATRIX GSBインスタンスに pingを実行して、デバイスが到達可能かどうかを確認し
ます。Management Serviceからインスタンスへのパケットのルートをトレースして、インスタンスに到達するま
でのホップ数を判断できます。

インスタンスを再検出して、インスタンスの最新の状態と構成を表示します。再検出中、管理サービスは SDXアプラ
イアンス上で実行されている SECUREMATRIX GSBの構成とバージョンをフェッチします。デフォルトでは、管理
サービスは 30分に 1回インスタンスの再検出をスケジュールします。

[構成]タブで、[ SECUREMATRIX GSB]を展開します。

インスタンスに pingを実行するには、以下を実行します。

1. インスタンス]をクリックします。
2. 詳細ウィンドウで pingするインスタンスを選択し、[アクション]リストから [ Ping]をクリックします。

Pingmessageボックスに pingが成功したかどうかが表示されます。
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インスタンスのルートをトレースするには：

1. インスタンス]をクリックします。
2. 詳細ウィンドウで、ルートをトレースするインスタンスを選択し、[アクション]リストから [ traceRoute]
をクリックします。Tracerouteメッセージボックスに、インスタンスへのルートが表示されます。

インスタンスを再検出するには:

1. インスタンス]をクリックします。
2. 詳細ウィンドウで、再検出するインスタンスを選択し、[操作]の一覧から [再検出]をクリックします。
3. [確認]メッセージボックスで [はい]をクリックします。

Trend Microの InterScanWeb Security

February 1, 2022

Trend Microの InterScan Web Securityは、インターネットゲートウェイで従来の脅威や新たなWeb脅威から
動的に保護するソフトウェア仮想アプライアンスです。アプリケーション制御、マルウェア対策スキャン、リアルタ
イムWebレピュテーション、柔軟な URLフィルタリング、高度な脅威対策が統合されています。その結果、ネット
ワーク上で増え続けるクラウドベースのアプリケーションに対する優れた保護と、より優れた可視性と制御が実現し
ます。リアルタイムのレポート作成と一元管理により、管理者はプロアクティブな意思決定ツールとなり、その場で
リスク管理を行うことができます。

InterScan Web Security:

• エンドユーザーのインターネットアクティビティをより詳細に可視化
• 管理を一元化して最大限の管理を実現
• Webの使用を発生時に監視
• オンザスポットでの修復を実現
• アプライアンスの無秩序な増加と電力コストを削減
• データ損失保護とサンドボックス実行分析をオプションで提供

InterScan Web Securityインスタンスをプロビジョニングする前に、Trend MicroのWebサイトから XVAイメ
ージをダウンロードする必要があります。XVAイメージをダウンロードしたら、Citrix ADC SDXアプライアンスに
アップロードします。

注: チャネルの一部である SR‑IOVインターフェイス（1/xおよび 10/x）は、インターフェイスのリストには表示さ
れません。InterScan Web Securityインスタンスでは、チャネルはサポートされていません。

XVAイメージを SDXアプライアンスにアップロードするには、次の手順を実行します。

1. [構成]タブで、Trend Micro IWSVA > [ソフトウェアイメージ]の順に移動します。
2. 詳細ウィンドウの [ XVAファイル]タブで、[アップロード]をクリックします。
3. 表示されたダイアログボックスで [参照]をクリックし、アップロードする XVAファイルを選択します。
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4.［アップロード］をクリックします。XVAファイルペインに XVAファイルが表示されます。

Trend Micro IWSVAインスタンスをプロビジョニングするには:

1. [構成]タブで、Trend Micro IWSVA > [インスタンス]に移動します。
2. 詳細ペインで、［Add］をクリックします。
3. Trend Micro IWSVAのプロビジョニングウィザードで、画面の指示に従います。
4.［OK］をクリックし、［Close］をクリックします。

インスタンスをプロビジョニングしたら、インスタンスにログオンして詳細設定を実行します。

プロビジョニングされたインスタンスのパラメーターの値を変更するには、詳細ペインで変更するインスタンスを選
択し、[ Edit]をクリックします。Trend Micro IWSVAの変更ウィザードで、ご使用の環境に適した値にパラメー
タを設定します。

Websense Protector

February 1, 2022

Websense (現在 Forcepointと呼ばれる)データセキュリティプロテクタは、アウトバウンド HTTPトラフィック
(ポスト)をインターセプトする仮想マシンです。その後、トラフィックを分析して、Web上でのデータ損失や機密デ
ータの漏洩を防ぎます。プロテクタは、DLPポリシー情報のために専用のWindowsサーバと通信し、一致が検出さ
れた場合にデータがポストされるのを監視またはブロックできます。コンテンツ分析はボックス上で実行されるため、
このプロセス中に機密データが保護装置から送信されることはありません。

プロテクタのデータ損失防止 (DLP)機能を使用するには、次の操作を行います。

• Websenseデータセキュリティを購入してインストールする
• データセキュリティマネージャーでWeb DLPポリシーを構成する
• 管理サービスを通じて初期設定を行います。

詳細については、Websense Protector Webサイトを参照してください。

Websense Protectorインスタンスをプロビジョニングする

Websense© Protectorには、SDXアプライアンスの外部で設定する必要があるデータセキュリティ管理サーバが
必要です。1つの管理インターフェイスと 2つのデータインターフェイスを選択してください。データインターフェ
イスでは、[Allow L2 Mode]を選択する必要があります。Websense Protectorの管理ネットワークを介してデー
タセキュリティ管理サーバにアクセスできることを確認します。[ネームサーバー]に、このプロテクターを提供する
ドメインネームサーバー (DNS)の IPアドレスを入力します。

注: チャネルの一部である SR‑IOVインターフェイス（1/xおよび 10/x）は、インターフェイスのリストには表示さ
れません。チャネルはWebsenseプロテクタインスタンスではサポートされていません。
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インスタンスのプロビジョニングを開始する前に、Websense Webサイトからプロテクタイメージをダウンロ
ードして SDXアプライアンスにアップロードします。プロテクターイメージのダウンロードの詳細については、
[Websense Webサイト]を参照してください。SDXアプライアンスで管理サービスビルド 118.7以降を使用して
いることを確認します。

[構成]タブで、[Websense Protector] > [ソフトウェアイメージ]に移動します。

XVAイメージを SDXアプライアンスにアップロードするには

1. 詳細ウィンドウの [ XVAファイル] > [アクション]で、[アップロード]をクリックします。
2. 表示されたダイアログボックスで [参照]をクリックし、アップロードする XVAファイルを選択します。
3.［アップロード］をクリックします。XVAファイルペインに XVAファイルが表示されます。

Websense Protectorインスタンスをプロビジョニングするには

1. [構成]タブで、[Websense Protector] > [インスタンス]に移動します。
2. 詳細ペインで、［Add］をクリックします。
3. Websense Protectorのプロビジョニングウィザードで、画面の指示に従います。
4. [完了]をクリックし、[閉じる]をクリックします。

インスタンスをプロビジョニングしたら、インスタンスにログオンし、詳細設定を実行します。

プロビジョニングされたWebsense Protectorインスタンスの設定を変更するには、[Websense Protectorイン
スタンス]ペインで変更するインスタンスを選択し、[変更]をクリックします。[Websense Protectorの変更]ウィ
ザードで、パラメータを設定します。Websenseインスタンスのプロビジョニング時に選択したインターフェイスは
変更しないでください。XVAファイルは、インスタンスを削除して新しいインスタンスをプロビジョニングした後に
のみ変更できます。

テクニカルサポートに提出する tarアーカイブを生成できます。テクニカルサポートファイルの生成については、テ
クニカルサポート用の Tarアーカイブの生成を参照してください。

Websense Protectorインスタンスを監視する

SDXアプライアンスは、SDXToolsのバージョン、Websense© Data Securityポリシーエンジンのステータス、
データセキュリティプロキシのステータスなどの統計情報を収集します。

Websenseプロテクタインスタンスに関連する統計情報を表示するには、次の手順を実行します。

1. Websense Protector >インスタンスに移動します。
2. 詳細ペインで、インスタンス名の横にある矢印をクリックします。
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Websense Protectorインスタンスを管理する

Websense© protectorインスタンスの起動、停止、再起動、強制停止、強制再起動は、管理サービスから実行でき
ます。

[構成]タブで [Websense Protector]を展開します。

Websense Protectorインスタンスを起動、停止、再起動、強制停止、強制再起動するには

1. インスタンス]をクリックします。
2. 詳細ペインで、操作を実行するインスタンスを選択し、次のいずれかのオプションを選択します。

• 起動
• シャットダウン
• 再起動する
• 強制シャットダウン
• 強制再起動

3. [確認]メッセージボックスで [はい]をクリックします。

Websense Protectorインスタンスの SDXツールファイルをアップグレードする

SDXToolsは、サードパーティインスタンスで実行されるデーモンで、Management Serviceとサードパーティ
インスタンス間の通信に使用されます。

SDXToolsのアップグレードでは、ファイルを SDXアプライアンスにアップロードし、インスタンスを選択した後
にSDXToolsをアップグレードします。クライアントコンピューターから SDXアプライアンスにSDXToolsファ
イルをアップロードできます。

SDX Toolsファイルをアップロードするには

1. ナビゲーションウィンドウで [管理サービス]を展開し、[ SDxToolsファイル]をクリックします。
2. 詳細ウィンドウの [アクション]リストで、[アップロード]を選択します。
3. [ SDXToolsファイルのアップロード]ダイアログボックスで [参照]をクリックし、ファイルが格納されてい
るフォルダに移動して、ファイルをダブルクリックします。

4.［アップロード］をクリックします。

SDXツールをアップグレードするには

[構成]タブで [
Websense Protector]を展開します。

1. インスタンス]をクリックします。
2. 詳細ペインで、インスタンスを選択します。

© 1999–2022 Cloud Software Group, Inc. All rights reserved. 157



Citrix ADC SDX 13.1

3. [アクション]リストから [ SDxToolsのアップグレード]を選択します。
4. [ SDxToolsのアップグレード]ダイアログボックスで、ファイルを選択し、[ OK]をクリックし、[閉じる]
をクリックします。

Websense Protectorインスタンスを新しいバージョンにアップグレードする

Websense© protectorインスタンスのアップグレードプロセスでは、ターゲットビルドのソフトウェアイメージ
を SDXアプライアンスにアップロードしてから、インスタンスをアップグレードします。

[構成]タブで [Websense Protector]を展開します。

ソフトウェアイメージをアップロードするには

1. [ソフトウェアイメージ]をクリックします。
2. 詳細ウィンドウの [アクション]リストで、[アップロード]を選択します。
3. ダイアログボックスで [参照]をクリックし、ビルドファイルが格納されているフォルダにナビゲートし、ビ
ルドファイルをダブルクリックします。

4.［アップロード］をクリックします。

インスタンスをアップグレードするには

1. インスタンス]をクリックします。
2. 詳細ペインで、インスタンスを選択します。
3. [アクション]リストから [アップグレード]を選択します。
4. 表示されたダイアログボックスで、ファイルを選択し、「OK」、「閉じる」の順にクリックします。

Websense Protectorインスタンスのトラブルシューティング

管理サービスからWebsense Protectorインスタンスに pingを実行して、デバイスが到達可能かどうかを確認し
ます。Management Serviceからインスタンスへのパケットのルートをトレースして、インスタンスに到達するま
でのホップ数を判断できます。

インスタンスを再検出して、インスタンスの最新の状態と構成を表示します。再検出時に、管理サービスは SDXアプ
ライアンスで実行されているWebsense Protectorの構成とバージョンをフェッチします。デフォルトでは、管理
サービスは 30分に 1回インスタンスの再検出をスケジュールします。

[構成]タブで [Websense Protector]を展開します。

インスタンスに pingを実行するには

1. インスタンス]をクリックします。
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2. 詳細ウィンドウで pingするインスタンスを選択し、[アクション]リストから [ Ping]をクリックします。
Pingmessageボックスに pingが成功したかどうかが表示されます。

インスタンスのルートをトレースするには

1. インスタンス]をクリックします。
2. 詳細ウィンドウで、ルートをトレースするインスタンスを選択し、[アクション]リストから [ traceRoute]
をクリックします。Tracerouteメッセージボックスに、インスタンスへのルートが表示されます。

インスタンスを再検出するには

1. インスタンス]をクリックします。
2. 詳細ウィンドウで、再検出するインスタンスを選択し、[操作]の一覧から [再検出]をクリックします。
3. [確認]メッセージボックスで [はい]をクリックします。

BlueCat DNS/DHCP

February 1, 2022

BlueCat DNS/DHCP Server™は、Citrix ADC SDXアプライアンスでサポートされているソフトウェアソリューシ
ョンです。Citrix SDXプラットフォームでホストされ、管理コストやデータセンターのスペースを増やすことなく、
信頼性が高く、スケーラブルで安全な DNSおよび DHCPコアネットワークサービスを提供します。重要な DNSサ
ービスは、ハードウェアを追加することなく、1つのシステム内の複数の DNSノード間、または複数の SDXアプラ
イアンス間で負荷分散できます。

BlueCat DNS/DHCP Server™の仮想インスタンスを SDXでホストすることで、モバイルデバイス、アプリケーシ
ョン、仮想環境、クラウドをよりスマートに接続できます。

BlueCat と Citrix の詳細については、BlueCat の Web サイト（https://citrixready.citrix.com/bluecat‑
networks.html）を参照してください。

BlueCatをすでにお使いの場合は、https://care.bluecatnetworks.com/の BlueCatサポートポータルからソフ
トウェアとドキュメントをダウンロードできます。

BlueCat DNS/DHCPインスタンスのプロビジョニング

BlueCatカスタマーケア（https://care.bluecatnetworks.com）から XVAイメージをダウンロードします。XVA
イメージをダウンロードしたら、インスタンスのプロビジョニングを開始する前に SDXアプライアンスにアップロ
ードします。SDXアプライアンスで管理サービスビルド 118.7以降を使用していることを確認します。

BlueCat DNS/DHCP VMでは、0/1および 0/2インターフェイスにまたがる管理チャネルがサポートされていま
す。詳しくは、「管理サービスからのチャネルの構成」を参照してください。
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注:チャネルは BlueCat DNS/DHCPインスタンスでサポートされていないため、チャネルの一部である SR‑IOVイ
ンターフェイス（1/xおよび 10/x）はインターフェイスのリストに表示されません。

[構成]タブで、[ BlueCat DNS/DHCP] > [ソフトウェアイメージ]に移動します。

XVAイメージを SDXアプライアンスにアップロードするには、次の手順を実行します。

1. 詳細ウィンドウの [ XVAファイル] > [アクション]で、[アップロード]をクリックします。
2. 表示されたダイアログボックスで [参照]をクリックし、アップロードする XVAファイルを選択します。
3.［アップロード］をクリックします。XVAファイルペインに XVAファイルが表示されます。

BlueCat DNS/DHCPインスタンスをプロビジョニングするには:

1. [構成]タブで、[BlueCat DNS/DHCP] > [インスタンス]に移動します。
2. 詳細ペインで、［Add］をクリックします。BlueCat DNS/DHCPサーバーのプロビジョニング]ページが開き
ます。

3. BlueCat DNS/DHCPのプロビジョニングウィザードで、画面の指示に従います。
• [インスタンスの作成]の [名前]フィールドにインスタンスの名前を入力し、[XVAファイル]ドロッ
プダウンメニューからアップロードしたイメージを選択し、[次へ]をクリックします。必要に応じて、
[Domain Name]フィールドにインスタンスのドメイン名を入力します。
注:名前にはスペースを含めないでください。

• [Network Settings]の [Management Interface]ドロップダウンメニューから、インスタンスの管
理に使用するインターフェイスを選択し、そのインターフェイスの IPアドレスとゲートウェイを設定し
ます。高可用性とサービスのために、インターフェイスを明示的に割り当てることができます。パラメ
ータを選択し、[次へ]をクリックします。
注:管理、高可用性、およびサービス用にインターフェイスを割り当てる場合は、サポートされているイ
ンターフェイスの組み合わせに基づいてインターフェイスを割り当ててください。

3つすべてに同じインターフェイスを選択できます。
3つのインターフェイスすべてに異なるインターフェイスを選択できます。
管理とサービスには同じインターフェイスを選択できますが、高可用性には異なるインターフェイスを選択できます。
[完了]をクリックし、[閉じる]をクリックします。インスタンスが作成され、起動され、選択した IPアドレスで設
定されます。

インスタンスをプロビジョニングしたら、SSHを使用してインスタンスにログオンし、設定を完了します。BlueCat
DNS/DHCPサーバーの設定方法やBlueCatアドレスマネージャーの管理下に置く方法の詳細については、BlueCat
のドキュメント (次の URLを参照)を参照してください。https://care.bluecatnetworks.com

BlueCat DNS/DHCP Serverインスタンスの設定を変更するには、[ BlueCat DNS/DHCPインスタンス]ペイン
で、変更するインスタンスを選択し、[変更]をクリックします。BlueCat DNS/DHCPの変更ウィザードで、パラメ
ーター設定を変更します。

注:インターフェイスパラメータまたはインスタンス名を変更すると、インスタンスは停止して再起動され、変更が有
効になります。
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BlueCat DNS/DHCPインスタンスを監視する

SDXアプライアンスは、BlueCat DNS/DHCPインスタンスのインスタンスで実行されているSDXToolsのバージ
ョンなどの統計情報を収集します。

BlueCat DNS/DHCPインスタンスに関連する統計情報を表示するには:

1. BlueCat DNS/DHCP >インスタンスに移動します。
2. 詳細ペインで、インスタンス名の横にある矢印をクリックします。

BlueCat DNS/DHCPインスタンスを管理する

BlueCat DNS/DHCPインスタンスは、管理サービスから起動、停止、再起動、強制停止、強制再起動できます。

[構成]タブで、[ BlueCat DNS/DHCP]を展開します。

BlueCat DNS/DHCPインスタンスを起動、停止、再起動、強制停止、または強制再起動するには:

1. インスタンス]をクリックします。

2. 詳細ペインで、操作を実行するインスタンスを選択し、次のいずれかのオプションを選択します。

• 起動
• シャットダウン
• 再起動する
• 強制シャットダウン
• 強制再起動

3. [確認]メッセージボックスで [はい]をクリックします。

BlueCat DNS/DHCP SDXToolsインスタンスのファイルをアップグレードする

SDXToolsは、サードパーティインスタンスで実行されるデーモンで、Management Serviceとサードパーティ
インスタンス間の通信に使用されます。

SDXToolsのアップグレードでは、ファイルを SDXアプライアンスにアップロードし、インスタンスを選択した後
にSDXToolsをアップグレードします。クライアントコンピューターから SDXアプライアンスにSDXToolsファ
イルをアップロードできます。

SDXToolsファイルをアップロードするには:

1. ナビゲーションウィンドウで [管理サービス]を展開し、[ SDxToolsファイル]をクリックします。
2. 詳細ウィンドウの [アクション]リストで、[アップロード]を選択します。
3. [ SDXToolsファイルのアップロード]ダイアログボックスで [参照]をクリックし、ファイルが格納されてい
るフォルダに移動して、ファイルをダブルクリックします。

4.［アップロード］をクリックします。
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SDXToolsをアップグレードするには:

[構成]タブで、[ BlueCat DNS/DHCP]を展開します。

1. インスタンス]をクリックします。
2. 詳細ペインで、インスタンスを選択します。
3. [アクション]リストから [ SDxToolsのアップグレード]を選択します。
4. [ SDxToolsのアップグレード]ダイアログボックスで、ファイルを選択し、[ OK]をクリックし、[閉じる]
をクリックします。

BlueCat DNS/DHCPインスタンスを再検出する

インスタンスを再検出して、インスタンスの最新の状態と構成を表示できます。再検出中、管理サービスは構成をフ
ェッチします。デフォルトでは、Management Serviceは 30分に 1回、すべてのインスタンスを再検出するよう
にインスタンスをスケジュールします。

[構成]タブで、[ BlueCat DNS/DHCP]を展開します。

1. インスタンス]をクリックします。
2. 詳細ウィンドウで、再検出するインスタンスを選択し、[操作]の一覧から [再検出]をクリックします。
3. [確認]メッセージボックスで [はい]をクリックします。

CA Access Gateway

February 1, 2022

CA Access Gatewayは、アクセス制御のためのプロキシベースのソリューションを提供する、拡張性、管理性、拡
張性に優れたスタンドアロンサーバです。CA Access Gatewayは、企業にネットワークゲートウェイを提供し、従
来の Cookieベースのテクノロジーに依存しない複数のセッションスキームをサポートするプロキシエンジンを採用
しています。

組み込みWebエージェントにより、企業全体でシングルサインオン (SSO)が可能になります。CA Access Gateway
は、HTTPおよび HTTPSリクエストと Cookieレス SSOに対するアクセスコントロールを提供します。また、セ
ッション情報はインメモリセッションストアに保存されます。プロキシルールは、CA Access Gatewayが企業内の
宛先サーバにあるリソースに要求を転送またはリダイレクトする方法を定義します。

CA Access Gatewayは、ネットワークリソースに対して単一のゲートウェイを提供することで、企業ネットワーク
を分離し、アクセス制御を一元化します。

注：CA Access Gatewayインスタンスではチャネルがサポートされていないため、チャネルの一部である SR‑IOV
インターフェイス（1/xおよび 10/x）はインターフェイスのリストに表示されません。CA Access Gatewayの機能
の詳細については、その製品のマニュアルを参照してください。
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CA Access Gatewayインスタンスをプロビジョニングする

CA Access Gatewayインスタンスをプロビジョニングする前に、XVAイメージをダウンロードする必要がありま
す。XVAイメージをダウンロードしたら、SDXアプライアンスにアップロードします。SDXアプライアンスで、管
理サービスバージョン 10.5ビルド 52.3.e以降を使用していることを確認します。CA Access Gatewayをプロビジ
ョニングするには、まず XVAイメージを SDXアプライアンスにアップロードしてから、インスタンスをプロビジョ
ニングする必要があります。

XVAイメージを SDXアプライアンスにアップロードするには、次の手順を実行します。

1. [構成]タブで、CA Access Gateway > [ソフトウェアイメージ]に移動します。
2. 詳細ウィンドウの [ XVAファイル]で、[アクション]ドロップダウンリストから [アップロード]をクリック
します。

3. 表示されたダイアログボックスで [参照]をクリックし、アップロードする XVAファイルを選択します。
4.［アップロード］をクリックします。XVAファイルペインに XVAファイルが表示されます。

CA Access Gatewayインスタンスをプロビジョニングするには:

1. [構成]タブで、CA Access Gateway> [インスタンス]に移動します。
2. 詳細ペインで、［Add］をクリックします。
3. CA Access Gatewayのプロビジョニングウィザードで、画面の指示に従います。
4. [完了]をクリックし、[閉じる]をクリックします。

インスタンスをプロビジョニングしたら、インスタンスにログオンし、詳細設定を実行します。

プロビジョニングされたインスタンスのパラメーターの値を変更するには、詳細ペインで変更するインスタンスを選
択し、[Modify]をクリックします。[CA Access Gatewayの変更]ウィザードで、パラメータを環境に適した値に
設定します。

注:

インターフェイスパラメータまたはインスタンス名を変更すると、インスタンスは停止して再起動され、変更が有効
になります。

CA Access Gatewayインスタンスを監視する

SDXアプライアンスは、CA Access Gatewayインスタンスのインスタンスで実行されているSDXToolsのバージ
ョンなどの統計情報を収集します。

CA Access Gatewayインスタンスに関連する統計情報を表示するには、次の手順を実行します。

1. CA Access Gateway >インスタンスに移動します。
2. 詳細ペインで、インスタンス名の横にある矢印をクリックします。
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CA Access Gatewayインスタンスを管理する

CA Access Gatewayインスタンスは、管理サービスから起動、停止、再起動、強制停止、または強制再起動できま
す。これらのタスクを完了するには、次の手順に従います。

1. [構成]タブで、[ **CA Access Gateway **]を展開します。
2. CA Access Gateway >インスタンスに移動します。
3. 詳細ペインで、操作を実行するインスタンスを選択し、次のいずれかのオプションを選択します。

• 起動
• シャットダウン
• 再起動する
• 強制シャットダウン
• 強制再起動

4. [確認]メッセージボックスで [はい]をクリックします。

パロアルトネットワークス VMシリーズ

February 1, 2022

Palo Alto Networks VMシリーズの仮想ファイアウォールは、同社の物理セキュリティアプライアンスで使用でき
るものと同じ PAN‑OS機能セットを使用し、主要なネットワークセキュリティ機能をすべて提供します。Citrix SDX
上の VMシリーズでは、高度なセキュリティと ADC機能を単一のプラットフォームに統合して、企業、事業部門、サ
ービスプロバイダーの顧客によるアプリケーションへの安全で信頼性の高いアクセスを実現します。Citrix SDXで
VMシリーズを組み合わせることにより、Citrix Virtual Apps and Desktopsの展開に、検証済みの完全なセキュ
リティおよび ADCソリューションも提供されます。

Management Serviceから、インスタンスのプロビジョニング、モニタリング、管理、トラブルシューティングを
行うことができます。

注意事項:

• SDXアプライアンスでプロビジョニングできるインスタンスの総数は、使用可能な SDXハードウェアリソー
スによって異なります。

• チャネルの一部である SR‑IOVインターフェイス（1/xおよび 10/x）は、Palo Alto VMシリーズインスタン
スではチャネルがサポートされていないため、インターフェイスのリストには表示されません。パロアルトネ
ットワーク VMシリーズの詳細については、パロアルトネットワークのドキュメントを参照してください。

Palo Alto VMシリーズインスタンスのプロビジョニング

パロアルト VM シリーズインスタンスをプロビジョニングする前に、パロアルトネットワークス Web サイトか
らXVAイメージをダウンロードする必要があります。XVAイメージをダウンロードしたら、SDXアプライアンスに
アップロードします。
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XVAイメージを SDXアプライアンスにアップロードするには、次の手順を実行します。

1. [構成]タブで、[ PaloAlto VMシリーズ] > [ソフトウェアイメージ]に移動します。
2. 詳細ウィンドウの [ XVAファイル]で、[アクション]ドロップダウンリストから [アップロード]をクリック
します。

3. 表示されたダイアログボックスで [参照]をクリックし、アップロードする XVAファイルを選択します。
4.［アップロード］をクリックします。XVAファイルペインに XVAファイルが表示されます。

Palo Alto VMシリーズインスタンスをプロビジョニングするには:

1. [構成]タブで、[ PaloAlto VMシリーズ] > [インスタンス]に移動します。
2. 詳細ペインで、［Add］をクリックします。
3. PaloAlto VMシリーズのプロビジョニングウィザードで、画面の指示に従います。
4. [完了]をクリックし、[閉じる]をクリックします。

インスタンスをプロビジョニングしたら、インスタンスにログオンし、詳細設定を実行します。

プロビジョニングされたインスタンスのパラメーターの値を変更するには、詳細ペインで変更するインスタンスを選
択し、[Modify]をクリックします。[Modify PaloAlto VMシリーズ]ウィザードで、パラメータを環境に適した値
に設定します。

注: インターフェイスパラメータまたはインスタンス名を変更すると、インスタンスは停止して再起動され、変更が
有効になります。

Palo Alto VMシリーズインスタンスを監視する

SDXアプライアンスは、Palo Alto VMシリーズインスタンスの、インスタンスで実行されているSDXToolsのバー
ジョンなどの統計情報を収集します。

Palo Alto VMシリーズインスタンスに関連する統計情報を表示するには、次の手順を実行します。

1. PaloAlto VMシリーズ >インスタンスに移動します。
2. 詳細ペインで、インスタンス名の横にある矢印をクリックします。

PaloAlto VMシリーズインスタンスの管理

PaloAlto VMシリーズインスタンスの起動、停止、再起動、強制停止、強制再起動は、管理サービスから実行できま
す。

[構成]タブで、[ PaloAlto VMシリーズ]を展開します。

1. PaloAlto VMシリーズ >インスタンスに移動します。

2. 詳細ペインで、操作を実行するインスタンスを選択し、次のいずれかのオプションを選択します。

• 起動
• シャットダウン
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• 再起動する
• 強制シャットダウン
• 強制再起動

3. [確認]メッセージボックスで [はい]をクリックします。

PaloAlto VMシリーズインスタンスのトラブルシューティング

管理サービスから PaloAlto VMシリーズインスタンスに pingを実行して、デバイスが到達可能かどうかを確認し
ます。Management Serviceからインスタンスへのパケットのルートをトレースして、インスタンスに到達するま
でのホップ数を判断できます。

インスタンスを再検出して、インスタンスの最新の状態と構成を表示します。再検出時に、管理サービスは SDXアプ
ライアンスで実行されている PaloAlto VMシリーズの構成とバージョンをフェッチします。デフォルトでは、管理
サービスは 30分に 1回インスタンスの再検出をスケジュールします。

[構成]タブで、[ PaloAlto VMシリーズ]を展開します。

インスタンスに pingを実行するには、以下を実行します。

1. インスタンス]をクリックします。
2. 詳細ウィンドウで pingするインスタンスを選択し、[アクション]リストから [ Ping]をクリックします。

Pingmessageボックスに pingが成功したかどうかが表示されます。

インスタンスのルートをトレースするには:

1. インスタンス]をクリックします。
2. 詳細ウィンドウで pingするインスタンスを選択し、[アクション]リストから [ traceRoute]をクリックし
ます。Tracerouteメッセージボックスに、インスタンスへのルートが表示されます。

インスタンスを再検出するには:

1. インスタンス]をクリックします。
2. 詳細ウィンドウで、再検出するインスタンスを選択し、[操作]の一覧から [再検出]をクリックします。
3. [確認]メッセージボックスで [はい]をクリックします。

Citrix ADC SDXアプライアンスに Citrix SD‑WAN VPXインスタンスを展開する

June 10, 2022

Citrix SD‑WANテクノロジーは、ソフトウェア定義ネットワーク（SDN）の概念をWAN接続に適用します。このテ
クノロジーは、トラフィック管理と監視をネットワークハードウェアから抽象化し、個々のアプリケーションに適用
します。その結果、地理的に分散した場所でもパフォーマンスが向上し、高品質なユーザーエクスペリエンスが実現
し、広域ネットワークとクラウドアクセスネットワークの導入が簡素化されます。詳しくは、「Citrix SD‑WAN」を
参照してください。
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注： SD‑WAN VPXスタンダードエディションのみがサポートされています。詳細については、SD‑WAN VPX
エディションを参照してください。

Citrix SD‑WAN VPXインスタンスを SDXアプライアンスに展開するには、次のタスクが含まれます。

• ハードウェアのインストール：SDXハードウェアが正しくインストールされていることを確認します。詳細に
ついては、「ハードウェアの取り付け」を参照してください。

• SDX管理サービスのセットアップと構成。詳細については、「管理サービスユーザーインターフェイスの概要」
および「管理サービスの構成」を参照してください。

• SD‑WAN VPXインスタンスを SDXアプライアンスにプロビジョニングします。詳細については、「Citrix
ADC SDXでの Citrix SD‑WAN VPXインスタンスのプロビジョニング」を参照してください。

• SD‑WAN VPXインスタンスの構成。詳細については、「構成ドキュメント」および「MCNとクライアントサ
イト間の仮想パスサービスの構成」を参照してください。

前提条件

次のライセンスがあることを確認します。

• Citrix SD‑WAN VPXライセンス
• Citrix ADC SDXプラットフォームライセンス

Citrix SD‑WAN VPXの要件

SDXプラットフォーム上の Citrix SD‑WAN VPXは、サイトとしてもMCNとしても機能できます。MCNは 1 Gb/
秒の双方向スループットと 64のサイトを処理できます。

MCNとサイトでサポートされるスループット

• 250 MB/秒～1 Gb/秒の双方向スループット
• MCNは 64のサイトをサポート

サポートされるスループットに対するハードウェア要件

サイト

• 4 CPUから 16 CPU
• 4 GBから 16 GB RAM
• 60 GBから 250 GBのディスクストレージ
• 最小 4つの NIC: 1つは管理用、残りは 3つはデータパス用

マスターコントロールノード (MCN)

• 4、8、16 CPU
• 16 GB RAM
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• 250 GBのディスクストレージ
• 最小 4つの NIC: 1つは管理用、残りの 3つはデータパス用、専用の NICはデータパス用

データセンター・トポロジー

Citrix SD‑WAN VPXアプライアンスは、ポリシーベースルート（PBR）モードまたはインラインモードで Citrix
ADC SDXに展開できます。これら 2つのサポートされるモードについては、データセンタートポロジのシナリオ 1
と 2を参照してください。詳細については、「仮想インラインモードでの SD‑WANの展開」を参照してください。

シナリオ 1: インラインモード

シナリオ 2: PBRモードまたは仮想インラインモード

Citrix ADC SDXで Citrix SD‑WAN VPXインスタンスをプロビジョニングする

Citrix SD‑WAN VPXアプライアンスをプロビジョニングする前に、Citrix製品のダウンロードサイト（
https://www.citrix.com/downloads/netscaler‑sd‑wan/）から SD‑WAN VPXイメージをダウンロードしま
す。
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Citrix SD‑WAN VPXアプライアンスをプロビジョニングするには、次の手順に従います。

1. Citrix ADC SDXアプライアンスにログオンします。

2. 構成 > SD‑WAN >インスタンスに移動します。

3. ソフトウェアイメージ >アップロードを選択し、SD‑WAN XVAファイルをアップロードします。

4. [インスタンス >追加]を選択します。[ SD‑WANインスタンスのプロビジョニング]ページが表示されます。

5. [ SD‑WANインスタンスのプロビジョニング]ページで、次のように入力します。

a. 名前

b. IPアドレス

c. ネットマスク

d. ゲートウェイアドレス

e. XVAファイルのアップロード

f. [リソース割り当て]で、リソースを割り当てます。

g. [ネットワーク設定]で、管理インターフェイスをプロビジョニングし、[OK ]を選択して作成し、SD‑WAN
VPXインスタンスを SDXアプライアンスにプロビジョニングします。
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注： SDX Management Serviceは、インターフェイス名の昇順で VPXインスタンスにインターフェイスを
バインドします。たとえば、1/4と 1/1を追加すると、Management Serviceはそれらを 1/1、1/4として
配置します。
新しいインターフェイスを追加しても、既存のシーケンスは保持され、新しいシーケンスが作成されます。た
とえば、インターフェイス 1/2、10/1、1/3を追加するとします。新しいシーケンスは 1/1、1/4、1/2、1/3、
10/1になります。

6. SD‑WAN VPXインスタンスが [インスタンス]ページの下に表示されます。ここに例があります。

1 ![Image](/en-us/sdx/media/sd-wan-vpx-example.png)

インスタンスを編集するには、[構成] > [SD‑WAN] > [インスタンス]に移動します。インスタンスを選択してクリ
ックします。編集が完了したら、「OK」をクリックして変更を保存します。

Citrix SD‑WAN VPXインスタンスの構成

SDXアプライアンスで SD‑WANインスタンスを作成したら、次の 2つのタスクを完了して SD‑WANインスタンス
を構成します。

1. MCNとサイトアプライアンスの両方に構成を適用します。

2. 仮想パスを設定し、トラフィックを転送します。

詳しくは、次のトピックを参照してください：

• 構成
• MCNサイトとクライアントサイト間の仮想パスサービスの構成

関連情報

Citrix SD‑WANアプライアンスの使用を開始する方法について詳しくは、「Citrix SD‑WAN」を参照してください。

Citrix ADC SDXアプライアンスの詳細については、「Citrix ADC SDX」を参照してください。

SDXでの帯域幅メータリング

February 1, 2022

Citrix ADC SDX帯域幅メータリングは、正確で信頼性が高く、使いやすいメータリングスキームを提供します。こ
れにより、処理能力を効率的に割り当て、帯域幅の使用量を収益化できます。すべてのユーザーが常に割り当てられ
た帯域幅を取得することを念頭に置いて、さまざまなリソース間で帯域幅を最適に割り当てるには、メータリングス
キームが必要です。

帯域幅の割り当ては、次の 2つのモードで実行できます。
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• スループットが固定された専用帯域幅
• 最小限保証されたスループットと帯域幅バースト機能を備えた専用帯域幅

スループットが固定された専用帯域幅

帯域幅割り当て方法では、各 VPXインスタンスに専用の帯域幅が割り当てられます。インスタンスは、設定された上
限まで帯域幅を使用できます。専用モードでは、割り当てられる最小帯域幅と最大帯域幅は同じです。VPXインスタ
ンスが一定期間内に割り当てられているよりも多くの帯域幅を必要とする場合、専用モードではインスタンスのスル
ープットを向上させることはできません。VPXインスタンスが重要なリクエストを処理する場合、この問題はマイナ
ス面になることがあります。

また、SDXアプライアンスに VPXインスタンスが少なく、一部のインスタンスが割り当てられた帯域幅を利用して
いない場合、専用モードで未使用の帯域幅を共有することはできません。これらすべての課題を克服するには、帯域
幅を動的に増やすことができる最小保証レートで専用の帯域幅を使用すると便利です。

最小限保証されたスループットと帯域幅バースト機能を備えた専用帯域幅

この帯域幅割り当て方法では、VPXには最低保証帯域幅が割り当てられ、帯域幅を事前設定された制限まで柔軟に増
やすことができます。VPXが使用できる追加の帯域幅をバーストキャパシティと呼びます。

バーストキャパシティーのメリットは、追加のキャパシティーを持つインスタンスと未使用のキャパシティーを持つ
VPXがある場合に見られます。これらの VPXインスタンスの追加容量は、割り当てられた帯域幅を十分に活用し、し
ばらくの間より多くを必要とする他の VPXインスタンスに割り当てることができます。また、さまざまなサービスプ
ロバイダーが、専用の容量を必要とするさまざまなアドオンサービスを顧客に提供することに関心を持っています。
同時に、帯域幅を過剰にプロビジョニングしたくありません。バースタブル帯域幅は、需要の高い時期に帯域幅を増
やすオプションを使用して、特定の帯域幅を顧客に保証するような場合に役立ちます。

帯域幅割り当てモードの選択

バースタブルスループットを選択する前に、動的バーストスループット割り当てを有効にする必要があります。この
オプションを有効にするには、次の手順に従います。

1. SDX管理コンソールから、[構成] > [システム]に移動します。
2. [システム設定]グループから [システム設定の変更]を選択します。
3. 動的スループットを有効にするには、[動的バーストスループット割り当ての有効化]チェックボックスをクリ
ックします。
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VPXをプロビジョニングする場合、帯域幅バーストまたは動的スループットから選択できます。

1. SDX管理サービスで、［構成］>［Citrix ADC］>［インスタンス］>［追加］をクリックします。

2.［Citrix ADCのプロビジョニング］ページが開きます。[ライセンス割り当て]の [割り当てモード]から [バ
ースタブル]を選択します

Citrix ADCインスタンスのプロビジョニング方法の詳細については、「Citrix ADCインスタンスのプロビジョニン
グ」を参照してください。

固定スループットレートを使用する場合は、[固定]を選択します。デフォルトでは、帯域幅の割り当てには固定モー
ドが設定されています。すべての VPXインスタンスが同じモードで動作している必要はありません。各 VPXインス
タンスは異なるモードで構成できます。

注：SDXを 10.5.e以前のバージョンから移行する場合、デフォルトですべての VPXインスタンスが固定割り当てモ
ードになります。
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VPXインスタンスの最大バースト帯域幅の決定

各 VPXがバーストできる範囲は、アルゴリズムによって計算されます。バースト可能な帯域幅を持つ VPXをプロビ
ジョニングする場合、各 VPXに優先度を与える必要があります。バースタブル帯域幅の割り当ては、このバーストプ
ライオリティによって決まります。プライオリティは P0から P4までさまざまで、P0が最高のプライオリティ、P4
が最も低いプライオリティです。

VPX1と VPX2の 2つの VPXがある場合を考えてみましょう。VPX1と VPX2に割り当てられる最小帯域幅はそれぞ
れ 4 Gbpsと 2 Gbpsで、バースト可能な帯域幅はそれぞれ 2 Gbpsと 1 Gbpsです。次の表に、パラメータを示し
ます。

|VPX名 |パラメーター |値 |
|–|–|–|
|VPX1|最小保証帯域幅 |4Gbps
|‑|‑|最大バースト可能帯域幅 |2 Gbps
|‑|‑|優先度 |P0
|VPX2|最小保証帯域幅 |2 Gbps
|‑|‑|最大バースト可能帯域幅 |1 Gbps
|‑|‑|優先度 |P1

この場合、ライセンスされた帯域幅の合計が 8 Gbpsであると仮定します。両方の VPXインスタンスが最大バースタ
ブル制限までバーストしている場合、次のようになります。

1. VPX1は最大バースト可能帯域幅、つまり 2 Gbpsを使用しており、合計 4+2 = 6 Gbpsを使用しています。
2. VPX2は最大バースト可能帯域幅、つまり 1 Gbpsを使用しており、合計 2+1 = 3 Gbpsを使用しています

この場合、使用される最大帯域幅は、ライセンスされたキャパシティである 8 Gbpsを超えています。そのため、使
用量をライセンスされた容量内の帯域幅まで引き下げるには、VPXの 1つがバースト可能な帯域幅を放棄する必要が
あります。この場合、VPX2は VPX1よりも優先度が低いため、1 Gbpsのバースタブル帯域幅を放棄します。VPX1
は VPX2よりも優先度が高いため、引き続きバーストします。このようなシナリオでは、最低保証帯域幅が常に守ら
れていることが確認されます。

スループットとデータ消費量の統計を確認する

VPXごとに、スループットとデータ消費量の統計をグラフで確認できます。グラフにアクセスするには、次の手順に
従います。

1. SDX管理サービスから、[構成] > [Citrix ADC] > [インスタンス]ページに移動します。
2. VPXインスタンスを選択し、[ Action]ドロップリストをクリックします。
3. リストから、[スループット統計]または [データ使用統計]のいずれかを選択します。

グラフを使用すると、次のようなさまざまな期間のデータ消費量とスループット統計を確認できます。

• 過去 1時間
• 過去 1日間

© 1999–2022 Cloud Software Group, Inc. All rights reserved. 173



Citrix ADC SDX 13.1

• 過去 1週間
• 過去 1か月
• 前月

グラフの下部にあるスライダを調整して、グラフ内の特定の期間を選択することもできます。グラフの線の上にマウ
スを移動して、特定の時間のデータ消費量またはスループットデータを確認します。

次の図は、1週間のスループットデータのサンプルグラフを示しています。

Citrix ADCインスタンスの構成と管理

February 1, 2022

アプライアンスで Citrix ADCインスタンスをプロビジョニングしたら、インスタンスを構成および管理する準備が
整います。まず、サブネット IP (SNIP)アドレスを作成し、設定を保存します。その後、インスタンスに対して基本
的な管理タスクを実行できます。管理設定を適用する必要があるかどうかを確認します。

警告: インスタンスで直接変更を実行するのではなく、Management Serviceを使用して、インスタンスにプロビ
ジョニングされたネットワークインターフェイスまたは VLANを変更してください。

Citrix ADCインスタンスで SNIPアドレスを作成する

SDXアプライアンスでプロビジョニングされた後、Citrix ADCインスタンスに SNIPアドレスを割り当てることが
できます。
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SNIPは、接続管理とサーバー監視に使用されます。Citrix ADC SDXアプライアンスを最初に構成するときに、SNIP
を指定する必要はありません。管理サービスから Citrix ADCインスタンスに SNIPを割り当てることができます。

Citrix ADCインスタンスに SNIPアドレスを追加するには

1.［構成］タブのナビゲーションペインで、［Citrix ADC］をクリックします。
2. 詳細ペインの［Citrix ADC構成］で、［IPの作成］をクリックします。
3.［Citrix ADC IPの作成］ダイアログボックスで、次のパラメーターの値を指定します。

• IPアドレス: SNIPアドレスとして割り当てられた IPアドレスを指定します。
• Netmask: SNIPアドレスに関連付けられたサブネットマスクを指定します。
• [タイプ]: 既定では、値は [SNIP]です。
• 構成の保存： Citrix ADCに構成を保存する場合に選択します。デフォルト値は falseです。
• インスタンス IPアドレス： Citrix ADCインスタンスの IPアドレスを指定します。

4.［Create］をクリックしてから、［Close］をクリックします。

構成を保存します

Citrix ADC
インスタンスの実行構成は、管理サービスから保存できます。

Citrix ADCインスタンスに構成を保存するには

1.［構成］タブのナビゲーションペインで、［Citrix ADC］をクリックします。
2. 詳細ペインの［Citrix ADC構成］で、［構成の保存 **］をクリックします。
3.［構成の保存］ダイアログボックスの［インスタンス IPアドレス］で、構成を保存する Citrix ADCインスタン
スの IPアドレスを選択します。

4.［OK］をクリックし、［Close］をクリックします。

Citrix ADCインスタンスを管理する

管理サービスを使用すると、Citrix ADCインスタンスに対して次の操作を実行できます。これらの操作は、［構成］タ
ブの［Citrix ADCインスタンス］ペインまたは［ホーム］ページの［Citrix ADCインスタンス］ガジェットから実
行できます。

Citrix ADCインスタンスの起動：管理サービスのユーザーインターフェイスから任意の Citrix ADCインスタンス
を起動します。管理サービス UIがこの要求を管理サービスに転送すると、Citrix ADCインスタンスが起動します。

Citrix ADCインスタンスのシャットダウン：管理サービスのユーザーインターフェイスから Citrix ADCインスタ
ンスをシャットダウンします。管理サービス UIがこの要求を管理サービスに転送すると、Citrix ADCインスタンス
が停止します。

Citrix ADCインスタンスの再起動： Citrix ADCインスタンスを再起動します。
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Citrix ADCインスタンスの削除：Citrix ADCインスタンスを使用しない場合は、管理サービスを使用してそのイン
スタンスを削除できます。インスタンスを削除すると、
SDXアプライアンスのデータベースからインスタンスとその関連情報が完全に削除されます。

Citrix ADCインスタンスを起動、停止、削除、または再起動するには

1.［構成］タブのナビゲーションペインで、［Citrix ADCインスタンス］をクリックします。
2. 操作を実行する Citrix ADCインスタンスを選択し、[起動]、[シャットダウン]、[削除]または [ **再起動 **]
をクリックします。

3. [確認]メッセージボックスで [はい]をクリックします。

Citrix ADCインスタンスファイルの削除

XVA、ビルド、ドキュメント、SSLキー、SSL証明書などの Citrix ADCインスタンスファイルは、アプライアンス
から削除できます。

Citrix ADCインスタンスファイルを削除するには

1.［構成］タブのナビゲーションペインで［Citrix ADC構成］を展開し、削除するファイルをクリックします。
2. 詳細ペインでファイル名を選択し、[削除]をクリックします。

管理設定の適用

VPXインスタンスのプロビジョニング時に、管理サービスは VPXインスタンスにいくつかのポリシー、インスタンス
管理 (admin)プロファイル、およびその他の設定を作成します。管理サービスが管理設定の適用に失敗した場合は、
管理サービスから VPXインスタンスに設定を明示的にプッシュできます。この障害の原因の 1つは、Management
Serviceと VPXインスタンスが異なるサブネットワーク上にあり、ルーターがダウンしていることが考えられます。
もう 1つの理由は、両方が同じサブネット上にあるが、トラフィックが外部スイッチを通過する必要があり、リンク
の 1つがダウンしている場合です。

Citrix ADCインスタンスに管理者構成を適用するには

1.［構成］タブのナビゲーションペインで、［Citrix ADC］をクリックします。
2. 詳細ペインの［Citrix ADC構成］で、［管理者構成の適用］をクリックします。
3. [管理者構成の適用]ダイアログボックスの [インスタンス IPアドレス]で、管理構成を適用する VPXインス
タンスの IPアドレスを選択します。

4.［OK］をクリックします。
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SSL証明書のインストールと管理

February 1, 2022

SSL証明書をインストールするプロセスでは、まず証明書とキーファイルを Citrix ADC SDXアプライアンスにアッ
プロードします。次に、Citrix ADCインスタンスに SSL証明書をインストールします。

証明書ファイルを SDXアプライアンスにアップロードします

SSLトランザクションの場合、サーバーには有効な証明書と、対応する秘密鍵と公開鍵のペアが必要です。Citrix
ADCインスタンスに SSL証明書をインストールするときは、証明書ファイルが SDXアプライアンスに存在する必要
があります。SSL証明書ファイルは、バックアップとしてローカルコンピューターにダウンロードすることもできま
す。

[ SSL証明書]ペインでは、次の詳細を表示できます。

• 名前

証明書ファイルの名前。

• 最終変更日

証明書ファイルが最後に変更された日付。

• サイズ

証明書ファイルのサイズ (バイト単位)。

SSL証明書ファイルを SDXアプライアンスにアップロードするには

1. ナビゲーションウィンドウで [管理サービス]を展開し、[SSL証明書ファイル]をクリックします。
2. [SSL証明書]ペインで [アップロード]をクリックします。
3. [SSL証明書のアップロード]ダイアログボックスで [参照]をクリックし、アップロードする証明書ファイル
を選択します。

4.［アップロード］をクリックします。証明書ファイルが [SSL証明書]ペインに表示されます。

SSL証明書ファイルをダウンロードしてバックアップを作成するには

1. [SSL証明書]ペインで、ダウンロードするファイルを選択し、[ダウンロード]をクリックします。
2. メッセージボックスの [保存]リストから [名前を付けて保存]を選択します。
3. [名前を付けて保存]メッセージボックスで、ファイルを保存する場所を参照し、[保存]をクリックします。
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SDXアプライアンスへの SSLキーファイルのアップロード

SSLトランザクションの場合、サーバーには有効な証明書と、対応する秘密鍵と公開鍵のペアが必要です。Citrix
ADCインスタンスに SSL証明書をインストールするときは、SDXアプライアンスにキーファイルが存在する必要が
あります。SSLキーファイルは、バックアップとしてローカルコンピューターにダウンロードすることもできます。

[SSL Keys]ペインでは、次の詳細を表示できます。

• 名前

キーファイルの名前。

• 最終変更日

キーファイルが最後に変更された日付。

• サイズ

キーファイルのサイズ (バイト単位)。

SSLキーファイルを SDXアプライアンスにアップロードするには

1. ナビゲーションウィンドウで [管理サービス]を展開し、[SSL証明書ファイル]をクリックします。
2. [SSL証明書]ウィンドウの [SSLキー]タブで、[アップロード]をクリックします。
3. [SSLキーファイルのアップロード]ダイアログボックスで [参照]をクリックし、アップロードするキーファ
イルを選択します。

4. [Upload]をクリックして、キーファイルを SDXアプライアンスにアップロードします。[SSL Keys]ペイン
にキーファイルが表示されます。

SSLキーファイルをダウンロードしてバックアップを作成するには

1. [SSL証明書]ウィンドウの [SSLキー]タブで、ダウンロードするファイルを選択し、[ダウンロード]をクリ
ックします。

2. メッセージボックスの [保存]リストから [名前を付けて保存]を選択します。
3. [名前を付けて保存]メッセージボックスで、ファイルを保存する場所を参照し、[保存]をクリックします。

Citrix ADCインスタンスへの SSL証明書のインストール

管理サービスを使用すると、SSL証明書を 1つ以上の Citrix ADC
インスタンスにインストールできます。SSL証明書のインストールを開始する前に、SSL証明書とキーファイルが
SDXアプライアンスにアップロードされていることを確認してください。

Citrix ADCインスタンスに SSL証明書をインストールするには

1. ナビゲーションペインで［Citrix ADC］をクリックします。
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2. 詳細ペインの［Citrix ADC構成］で、［SSL証明書のインストール］をクリックします。
3. [SSL証明書のインストール]ダイアログボックスで、次のパラメータの値を指定します。(*)は必須フィール
ドを示します。

• 証明書ファイル:有効な証明書のファイル名を指定します。証明書ファイルは SDXアプライアンスに存
在する必要があります。

• [Key File]: 証明書の作成に使用した秘密鍵のファイル名を指定します。キーファイルは SDXアプライ
アンス上に存在する必要があります。

• 証明書名：Citrix ADCに追加する証明書とキーのペアの名前を指定します。最大長:31
• 証明書の形式：Citrix ADCでサポートされている SSL証明書の形式を指定します。Citrix ADC SDXア
プライアンスは、SSL証明書の PEMおよび DER形式をサポートしています。

• パスワード:秘密鍵の暗号化に使用されたパスフレーズを指定します。このオプションを使用すると、暗
号化された秘密鍵をロードできます。最大長:32
注:パスワードで保護された秘密キーは、PEM形式でのみサポートされます。

• 構成の保存：構成を Citrix ADCに保存する必要があるかどうかを指定します。デフォルト値は falseで
す。

• インスタンス IPアドレス：SSL証明書をインストールする Citrix ADCインスタンスの IPアドレスを
指定します。

4.［OK］をクリックし、［Close］をクリックします。

Citrix ADCインスタンスでの SSL証明書の更新

Citrix ADCインスタンスにインストールされている SSL証明書の証明書ファイル、キーファイル、証明書形式など、
一部のパラメーターを更新できます。IPアドレスと証明書名は変更できません。

Citrix ADCインスタンスで SSL証明書を更新するには

1. ナビゲーションペインで［Citrix ADC］を展開し、［SSL証明書］をクリックします。

2. [SSL証明書]ペインで、[更新]をクリックします。

3. [SSL証明書の変更]ダイアログボックスで、次のパラメータを設定します。

• 証明書ファイル:有効な証明書のファイル名。証明書ファイルは SDXアプライアンスに存在する必要が
あります。

• Key File: 証明書の作成に使用された秘密鍵のファイル名。キーファイルは SDXアプライアンス上に存
在する必要があります。

• 証明書の形式：Citrix ADC SDXアプライアンスでサポートされている SSL証明書の形式。アプライア
ンスは SSL証明書の PEMおよび DER形式をサポートしています。

• Password: 秘密鍵の暗号化に使用されたパスフレーズ。このオプションを使用すると、暗号化された
秘密鍵をロードできます。最大長:32文字。

注:パスワードで保護された秘密キーは、PEM形式でのみサポートされます。
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• 設定の保存：SDXアプライアンスに設定を保存する必要があるかどうかを指定します。デフォルト値は
falseです。

• ドメインチェックなし:証明書の更新中はドメイン名をチェックしません。

4.［OK］をクリックし、［Close］をクリックします。

Citrix ADCインスタンスでの SSL証明書のポーリング

インスタンスにログオンした後に Citrix ADCインスタンスに SSL証明書を直接追加すると、管理サービスはこの新
しい証明書を認識しません。このシナリオを回避するには、管理サービスがすべての Citrix ADCインスタンスをポ
ーリングして新しい SSL証明書を確認するポーリング間隔を指定します。また、管理サービスからいつでもポーリン
グを実行できます。たとえば、すべての Citrix ADCインスタンスから SSL証明書のリストをすぐに取得する場合な
どです。

ポーリング間隔を構成するには

1. ナビゲーションペインで［Citrix ADC］を展開し、［SSL証明書］をクリックします。
2. [SSL証明書]ウィンドウで、[ポーリング間隔の構成]をクリックします。
3. [ポーリング間隔の構成]ダイアログボックスで、次のパラメータを設定します。

• ポーリング間隔：管理サービスが Citrix ADCインスタンスをポーリングするまでの時間。
• 間隔単位:時間の単位。指定可能な値:時間、分。デフォルト:時間。

4.［OK］をクリックし、［Close］をクリックします。

即時ポーリングを実行するには

1. ナビゲーションペインで［Citrix ADC］を展開し、［SSL証明書］をクリックします。
2. [SSL証明書]ペインで、[今すぐポーリング]をクリックします。
3. [確認]ダイアログボックスで、[はい]をクリックします。[SSL証明書]ペインが更新され、新しい証明書 (存
在する場合)がリストに表示されます。

Citrix ADCインスタンスで L2モードを許可する

February 1, 2022

レイヤー 2（L2）モードでは、Citrix ADCインスタンスはラーニングブリッジとして機能し、宛先ではないすべての
パケットを転送します。Citrix CloudBridgeなどの一部の機能では、Citrix ADCインスタンスで L2モードを有効
にする必要があります。L2モードを有効にすると、インスタンスは自身のMACアドレス以外のMACアドレスのパ
ケットを受信および転送できます。ただし、Citrix ADC SDXアプライアンスで実行されている Citrix ADCインスタ
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ンスで L2モードを有効にするには、管理者はまずそのインスタンスで L2モードを許可する必要があります。L2モ
ードを許可する場合は、ブリッジングループを回避するための予防策を講じる必要があります。

使用上の注意:

1. 特定の 1/xインターフェイスでは、タグなしパケットは 1つのインスタンスでのみ許可される必要がありま
す。同じインターフェイスで有効になっている他のすべてのインスタンスでは、[Tagged]を選択する必要が
あります。

注:

L2モードのインスタンスに割り当てられたすべてのインターフェイスで［Tagged］を選択 Citrix。タグ付
き]を選択すると、そのインターフェイスではタグなしパケットを受信できません。

インスタンスに割り当てられたインターフェイスに [Tagged]を選択した場合は、そのインスタンスにログオ
ンし、そのインターフェイスでパケットを受信するように 802.1q VLANを設定します。

2. L2モードが許可されている Citrix ADCインスタンスで共有される 1/xおよび 10/xインターフェイスの場合
は、次の条件が満たされていることを確認してください。

• VLANフィルタリングはすべてのインターフェイスで有効になっています。
• 各インターフェイスは異なる 802.1q VLAN上にあります。
• インターフェイス上でタグなしパケットを受信できるインスタンスは 1つだけです。そのインターフェ
イスが他のインスタンスに割り当てられている場合は、そのインスタンスに対してそのインターフェイ
スで [Tagged]を選択する必要があります。

3. L2モードが許可されているインスタンスの 1/xインターフェイスでタグなしパケットを許可すると、他のイ
ンスタンスはそのインターフェイスでタグなしパケットを受信できません。この条件は、他のインスタンスで
L2モードが許可されているか許可されていないかに関係なく適用されます。

4. L2モードが無効になっているインスタンスの 1/xインターフェイスでタグなしパケットを許可すると、L2モ
ードが許可されたインスタンスはそのインターフェイスでタグなしパケットを受信できません。

5. L2モードでプロビジョニングされた instance1に 0/xインターフェイスが割り当てられ、そのインターフェ
イスが instance2にも割り当てられている場合は、instance2に割り当てられている他のすべてのインター
フェイスに対して [Tagged]を選択します。

注: 両方の管理インターフェイスが L2モードのインスタンスに割り当てられている場合、L2モードが有効な別の
ADCインスタンスに割り当てることができるのは、これらのインターフェイスの 1つだけです。つまり、L2モード
が有効になっている複数の Citrix ADCインスタンスに両方の管理インターフェイスを関連付けることはできません。

インスタンスで L2モードを許可するには

1. ADCのプロビジョニングウィザードまたは ADCの変更ウィザードの [ネットワーク設定]ページで、[ L2モ
ードを許可]を選択します。
注: インスタンスの [Allow L2 Mode]設定は、インスタンスをプロビジョニングするとき、またはインスタ
ンスの実行中にアクティブ化できます。
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2. ウィザードの手順に従って処理を進めます。
3. [完了]をクリックし、[閉じる]をクリックします。

インターフェイス上での仮想MACの設定

January 10, 2023

Citrix ADCインスタンスは、高可用性（アクティブ/アクティブまたはアクティブ/スタンバイ）構成のために仮想
MAC（VMAC）を使用します。仮想MACアドレス (VMAC)は、高可用性セットアップでプライマリノードとセカン
ダリノードで共有されるフローティングエンティティです。

高可用性設定では、プライマリノードはMIP、SNIP、VIPアドレスなど、すべての Floating IPアドレスを所有しま
す。プライマリノードは、これらの IPアドレスに対するアドレス解決プロトコル (ARP)要求に自身のMACアドレ
スで応答します。その結果、外部デバイス（アップストリームルータなど）の ARPテーブルが Floating IPアドレス
とプライマリノードのMACアドレスで更新されます。

フェイルオーバーが発生すると、セカンダリノードが新しいプライマリノードとして引き継がれます。次に、
Gratuitous ARP（GARP）を使用して、プライマリから取得したフローティング IPアドレスをアドバタイズします。
ただし、新しいプライマリがアドバタイズするMACアドレスは、自身のインターフェイスのMACアドレスです。

一部のデバイス（特に一部のルーター）は、Citrix ADC SDXアプライアンスによって生成された GARPメッセージ
を受け入れません。このようなデバイスでは、古いプライマリノードによってアドバタイズされた古い IPとMACの
マッピングが保持され、その結果、サイトがダウンする可能性があります。

この問題は、HAペアの両方のノードに VMACを設定することで解決できます。これにより、両方のノードに同じ
MACアドレスが割り当てられます。したがって、フェールオーバーが発生しても、セカンダリノードのMACアドレ
スは変更されず、外部デバイスの ARPテーブルを更新する必要はありません。

VMACの設定には、次の 2段階のプロセスがあります。

1. SDX管理サービスで VMACを設定します。インターフェイスまたは LAチャネルの VRIDを追加します。SDX
管理サービスで VMACを設定します。

2. Citrixインスタンスで VMACを設定します。詳細については、「チャネルグループでの VMACの設定」のサ
ポート記事を参照してください。

SDX管理サービスで VMACを構成する

VMACを設定するには、管理サービスからインターフェイスまたは LAチャネルに IPv4または IPv6 VRIDを追加し
ます。管理サービスは内部で VMACを生成します。Citrix ADCインスタンスでアクティブ/アクティブモードを構成
する場合は、同じ VRIDを指定します。このアクティブ/アクティブ構成は、Mellanoxインターフェイスではサポー
トされていません。

次の点に留意してください。
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1. 管理サービスから VRIDを追加し、Citrix ADCインスタンスに同じ VRIDを指定します。Citrix ADCインス
タンスに直接 VRIDを追加すると、インスタンスは宛先MACアドレスとして VMACアドレスを持つパケット
を受信できません。

2. 同じ SDXアプライアンス内で実行されている異なるインスタンスで同じ VRIDを使用することはできません。
3. インスタンスの実行中に、インスタンスに割り当てられたインターフェイスの VRIDを追加または削除できま
す。

4. アクティブ/アクティブ構成では、インスタンスに割り当てられたインターフェイスに複数の VRIDを指定で
きます。Mellanoxインターフェイスでは、アクティブ/アクティブデプロイはサポートされていません。

5. 10Gインターフェイスでは最大 86個の VMC、1Gインターフェイスでは最大 16個の VMCが許可されます。
VMACフィルタがそれ以上使用できない場合は、別のインスタンスの VRIDの数を減らします。

Citrix ADC VPXインスタンスの追加時に VRIDを追加することも、既存の Citrix ADCインスタンスを変更して
VRIDを追加することもできます。

IPv4または IPv6 VRIDをインターフェイスまたは LAチャネルに追加するには

1. SDXに VPXインスタンスを追加するときに、[ネットワーク設定]で [データインターフェイス]を選択しま
す。SDXに VPXインスタンスを追加する方法について詳しくは、「Citrix ADCインスタンスの追加」を参照
してください。

2. [ Interfaces ]ドロップダウンメニューから、インターフェイスまたは LAチャネルを選択します。
3. [VMAC設定]で、次の値の一方または両方を設定します。

• VRID IPv4：VMACを識別する IPv4 VRID。可能な値:1～255
• VRID IPv6：VMACを識別する IPv6 VRID。可能な値:1～255
注:複数の VRIDを区切るにはカンマを使用します。たとえば、12,24と入力します。

4. [ Add ]をクリックして、VMAC設定をインターフェイスに追加します。
5. [完了]をクリックし、[閉じる]をクリックします。
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インスタンスがすでにプロビジョニングされている場合、IPv4または IPv6 VRIDを追加するには、次の手順に従い
ます。

1. SDX管理サービスから、[構成] > [Citrix ADC] > [インスタンス]に移動します。
2. インスタンスを選択して [ Edit]をクリックします。
3. [データインターフェイス]でインターフェイスを選択し、[編集]をクリックします。
4. [VMAC設定]で、VRID値を設定します。[追加]をクリックし、[完了]をクリックします。

パーティションのMACアドレスを生成して、SDXアプライアンスの Citrix ADCイン
スタンスに管理パーティションを構成する

February 1, 2022

Citrix ADC SDXアプライアンス上の Citrix ADCインスタンスは、管理パーティションと呼ばれる論理エンティティ
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に分割できます。各パーティションは、個別の Citrix ADCインスタンスとして構成および使用できます。管理パーテ
ィションの詳細については、「管理パーティショニング」を参照してください。

共有 VLAN設定で管理パーティションを使用するには、パーティションごとに仮想MACアドレスが必要です。この
ような仮想MACアドレスはパーティションMAC（PMAC）アドレスと呼ばれ、共有 VLANで受信したトラフィック
の分類に使用されます。この PMACアドレスは、そのパーティションにバインドされたすべての共有 VLANで使用
されます。

管理パーティションを使用する前に、Management Serviceユーザーインターフェイスを使用して PMACアドレ
スを生成して設定します。管理サービスでは、次の方法によってパーティションMACアドレスを生成できます。

• ベースMACアドレスの使用
• カスタムMACアドレスの指定
• MACアドレスをランダムに生成する

（注）
パーティションのMACアドレスを生成したら、管理パーティションを構成する前に Citrix ADCインスタンスを再起
動する必要があります。

ベースMACアドレスを使用してパーティションMACアドレスを生成するには、次の手順を実行します。

1.［構成］タブの左ペインで［Citrix ADC］を展開し、［インスタンス］をクリックします。
2.［インスタンス］ペインで、パーティションのMACアドレスを生成する Citrix ADCインスタンスを選択しま
す。

3. [アクション]ドロップダウンリストで、[MACのパーティション]をクリックします。
4.「Macのパーティション」ペインで、「生成」をクリックします。
5.「パーティションMACの生成」ダイアログボックスの「生成方法」セクションで、「ベースアドレスの使用」を
選択します。

6. [ベースMACアドレス]フィールドに、ベースMACアドレスを入力します。
7. [ Increment By ]フィールドに、後続のMACアドレスごとにベースMACアドレスを増分する値を入力し
ます。
たとえば、ベースMACアドレスを 00:A1: C 9:11: C 8:11と指定し、増分値を 2に指定した場合、次のMAC
アドレスは 00:A1: C 9:11: C 8:13として生成されます。

8. [ Count ]フィールドに、生成するパーティションMACアドレスの数を入力します。
9. 生成]をクリックします。

カスタムMACアドレスを指定してパーティションMACアドレスを生成するには、次の手順を実行します。

1.［構成］タブの左ペインで［Citrix ADC］を展開し、［インスタンス］をクリックします。
2.［インスタンス］ペインで、パーティションのMACアドレスを生成する Citrix ADCインスタンスを選択しま
す。

3. [アクション]ドロップダウンリストで、[MACのパーティション]をクリックします。
4.「Macのパーティション」ペインで、「生成」をクリックします。
5.「パーティションMACの生成」ダイアログボックスの「生成方法」セクションで、「ユーザー指定」を選択しま
す。
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6. [MACアドレス]フィールドにMACアドレスを入力します。
7. [ + ]アイコンをクリックし、次のMACアドレスを入力します。さらにカスタムMACアドレスを指定する場
合は、この手順を繰り返します。

8. 生成]をクリックします。

パーティションMACアドレスをランダムに生成するには、次の手順を実行します。

1.［構成］タブの左ペインで［Citrix ADC］を展開し、［インスタンス］をクリックします。
2.［インスタンス］ペインで、パーティションのMACアドレスを生成する Citrix ADCインスタンスを選択しま
す。

3. [アクション]ドロップダウンリストで、[MACのパーティション]をクリックします。
4.「Macのパーティション」ペインで、「生成」をクリックします。
5.「パーティションMACの生成」ダイアログボックスの「生成方法」セクションで、「ランダム」を選択します。
6. [ Count ]フィールドに、生成するパーティションMACアドレスの数を入力します。
7. 生成]をクリックします。

SDXアプライアンスでパーティションのMACアドレスを生成したら、生成されたパーティションのMACアドレス
を使用して Citrix ADCインスタンスで管理パーティションを構成します。

VPXインスタンスの変更管理

February 1, 2022

Citrix ADC VPXインスタンスの構成に対する変更は、管理サービスから追跡できます。詳細ウィンドウには、デバイ
ス名と IPアドレス、最終更新日時、日時が表示されます。また、保存されている構成と実行構成との間に違いがある
かどうかも表示されます。デバイスを選択すると、実行構成、保存済み構成、構成変更履歴、およびアップグレード
前とアップグレード後の構成の違いが表示されます。VPXインスタンスの構成をローカルコンピューターにダウンロ
ードできます。デフォルトでは、Management Serviceは 24時間ごとにすべてのインスタンスをポーリングしま
すが、この間隔は変更できます。既存の設定ファイルからコマンドをコピーして、監査テンプレートを作成できます。
後でこのテンプレートを使用して、インスタンスの設定の変更を検出し、必要に応じて修正措置を講じることができ
ます。

VPXインスタンスの変更管理を表示するには

1.［構成］タブで、［Citrix ADC］>［変更管理］に移動します。
2. [変更管理]ペインで VPXインスタンスを選択し、[アクション]リストから次のいずれかを選択します。

• [Running Configuration]：選択した VPXインスタンスの実行構成を新しいウィンドウに表示します。
•「保存された構成」(Saved Configuration)‑選択した VPXインスタンスの保存済み構成を新しいウィ
ンドウに表示します。

• 保存された対。[Running Diff]：保存した構成、実行構成、修正コマンド（差分）を表示します。
•「リビジョン履歴差分」(Revision History Diff)‑基本構成ファイルと 2つ目の構成
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• アップグレード前対 [Post Upgrade Diff]：アップグレードの前後の設定の違い、および修正コマンド
（違い）を表示します。
• [Template Diff]：保存済みまたは実行中の構成とテンプレートの差分を表示します。この差分はバッ
チファイルとして保存できます。テンプレートからインスタンスに設定を適用するには、このバッチフ
ァイルをインスタンスに適用します。

• [Download]：選択した VPXインスタンスの設定をダウンロードし、ローカルデバイスに保存します。

Citrix ADCインスタンスの構成に対する更新をポーリングするには

1.［構成］タブで、［Citrix ADC］>［変更管理］に移動します。
2.「変更管理」枠の「操作」リストで、次のいずれかを選択します。

• [Poll Now]：Management Serviceは、アプライアンスにインストールされている VPXインスタン
スの構成（ns.conf）に対する更新について、即時ポーリングを実行します。

• ポーリング間隔の構成‑管理サービスがアプライアンスにインストールされている VPXインスタンスの
構成（ns.conf）に対する更新をポーリングするまでの時間。デフォルトのポーリング間隔は 24時間で
す。

Citrix ADCインスタンスの監査テンプレートを構成するには

1. 既存の設定ファイルを開き、そのコマンドのリストをコピーします。
2.［構成］タブで、［Citrix ADC］>［変更管理］>［監査テンプレート］に移動します。
3. 詳細ペインで、［Add］をクリックします。
4. [テンプレートの追加]ダイアログボックスで、テンプレートの名前と説明を追加します。
5. [ Command ]テキストボックスに、構成ファイルからコピーしたコマンドのリストを貼り付けます。
6.［Create］をクリックしてから、［Close］をクリックします。

Citrix ADCインスタンスの監視

February 1, 2022

Management Serviceユーザーインターフェイスの [Monitoring]ページには、アプライアンスおよびアプライア
ンスにプロビジョニングされた VPXインスタンスのパフォーマンスの概要が表示されます。Citrix ADCインスタン
スのプロビジョニングと構成が完了したら、さまざまなタスクを実行して Citrix ADCインスタンスを監視できます。

VPXインスタンスのプロパティを表示する

Management Serviceのユーザーインターフェイスには、SDXアプライアンスにプロビジョニングされたすべて
の VPXインスタンスのリストと説明が表示されます。Citrix ADCインスタンスペインを使用して、インスタンス名
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と IPアドレス、CPUとメモリの使用率、スループット、インスタンスに割り当てられた合計メモリなどの詳細を表
示します。

VPXインスタンスの IPアドレスをクリックすると、そのインスタンスの構成ユーティリティ (GUI)が新しいタブま
たはブラウザで開きます。

VPXインスタンスのプロパティを表示するには

1.［構成］タブの左ペインで［Citrix ADC構成］を展開し、［インスタンス］をクリックします。
注:VPXインスタンスのプロパティは [
ホーム]タブから表示することもできます。

2. Citrix ADCインスタンスペインでは、Citrix ADCインスタンスに関する次の詳細を表示できます。

• 名前：プロビジョニング中に Citrix ADCインスタンスに割り当てられたホスト名。
• [仮想マシンの状態]: 仮想マシンの状態。
• Citrix ADCの状態： Citrix ADCインスタンスの状態。
• IPアドレス： Citrix ADCインスタンスの IPアドレス。IPアドレスをクリックすると、このインスタ
ンスの GUIが新しいタブまたはブラウザで開きます。

• 受信時（Mbps）： Citrix ADCインスタンスで受信されたパケット。
• Tx（Mbps）： Citrix ADCインスタンスによって送信されたパケット。
• HTTP要求回数/秒： Citrix ADCインスタンスで毎秒受信された HTTP要求の総数。
• CPU使用率（%）： Citrix ADCでの CPU使用率のパーセンテージ。
• メモリ使用量（%）： Citrix ADCでのメモリ使用率のパーセンテージ。

3. Citrix ADCインスタンス名の横にある矢印をクリックして、そのインスタンスのプロパティを表示します。[
すべて展開]をクリックして、すべての Citrix ADCインスタンスのプロパティを表示することもできます。
次のプロパティを表示できます。

• ネットマスク： Citrix ADCインスタンスのネットマスク IPアドレス。
• Gateway: デフォルトゲートウェイの IPアドレス。インスタンスがインストールされているサブネッ
トの外部にトラフィックを転送するルーターです。

• 1秒あたりのパケット数: 1秒あたりに通過するパケットの総数。
• NIC： Citrix ADCインスタンスで使用される NICの名前と、各インターフェイスに割り当てられた仮
想機能。

• バージョン：インスタンスで現在実行されている Citrix ADCソフトウェアのビルドバージョン、ビル
ド日時。

• ホスト名： Citrix ADCインスタンスのホスト名。
• 合計メモリ（GB）： Citrix ADCインスタンスに割り当てられている合計メモリ。
• スループット（Mbps）： Citrix ADCインスタンスの合計スループット。
• Up Since: インスタンスが継続的に UP状態になってからの日時。
• SSLチップ: インスタンスに割り当てられた SSLチップの総数。
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• ピア IPアドレス：この Citrix ADCインスタンスが高可用性セットアップの場合、そのピアの IPアド
レス。

• ステータス：インスタンスからのインベントリが完了したかどうかのステータスなど、Citrix ADCイン
スタンスで実行されている操作のステータス。

• HAマスター状態: デバイスの状態。状態は、インスタンスがスタンドアロンセットアップとプライマリ
セットアップのどちらで構成されているか、高可用性セットアップの一部であるかを示します。高可用
性設定では、状態にはプライマリモードかセカンダリモードかも表示されます。

• HA同期ステータス: HA同期ステータスのモード (有効または無効など)。
• 説明： Citrix ADCインスタンスのプロビジョニング中に入力した説明。

注:

認証の失敗により ADCインスタンスがアウトオブサービスになった場合、次の条件が満たされると、インスタ
ンスの状態の色が灰色に変わります。

• ADCインスタンスのパスワードは、インスタンス CLIを使用して直接変更されます。
• パスワードが、Management Serviceに保存されているインスタンス管理者プロファイルのパスワー
ドと一致しません。

• インスタンスを初めて再起動すると、前のセッションは失われます。

通常、インスタンスがアウトオブサービスになると、インスタンスの状態の色は黄色になります。

インスタンスをリカバリするには、次のいずれかを実行します。

• インスタンス CLIから、インスタンスの管理者プロファイルのパスワードと一致するようにインスタン
スのパスワードを変更します。その後、管理サービスからインスタンスを再検出します。

• ADCインスタンスの現在のパスワードと同じパスワードで adminプロファイルを作成します。次に、
ADCインスタンスを新しい管理者プロファイルで更新します。

Citrix ADCインスタンスの実行中および保存済みの構成を表示する

管理サービスを使用すると、Citrix ADCインスタンスの現在実行中の構成を表示できます。
また、Citrix ADCインスタンスの保存済み構成と、構成が保存された時刻を表示することもできます。

Citrix ADCインスタンスの実行中および保存済みの構成を表示するには

1.［構成］タブの左ペインで［Citrix ADC構成］を展開し、［インスタンス］をクリックします。
2.［Citrix ADCインスタンス］ペインで、実行中または保存済みの構成を表示する Citrix ADCインスタンスをク
リックします。

3. 実行構成を表示するには、「実行構成」をクリックし、保存した構成を表示するには「保存済み構成」をクリッ
クします。

4.［Citrix ADC実行構成］ウィンドウまたは［Citrix ADC保存済み構成］ウィンドウで、Citrix ADCインスタン
スの実行構成または保存済み構成を表示できます。
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Citrix ADCインスタンスに pingを実行する

管理サービスから Citrix ADCインスタンスに pingを実行して、デバイスに到達可能かどうかを確認できます。

Citrix ADCインスタンスに pingを実行するには

1.［構成］タブの左ペインで［Citrix ADC構成］を展開し、［インスタンス］をクリックします。
2.［Citrix ADCインスタンス］ペインで、pingを実行する Citrix ADCインスタンスをクリックし、［Ping］を
クリックします。Pingメッセージボックスで、pingが成功したかどうかを確認できます。

Citrix ADCインスタンスのルートをトレースする

インスタンスに到達するために使用されるホップ数を決定することで、管理サービスから Citrix ADCインスタンス
へのパケットのルートを追跡できます。

Citrix ADCインスタンスのルートをトレースするには

1.［構成］タブの左ペインで［Citrix ADC構成］を展開し、［インスタンス］をクリックします。
2.［Citrix ADCインスタンス］ペインで、トレースする Citrix ADCインスタンスをクリックし、［トレースルー
ト］をクリックします。トレースルートメッセージボックスで、Citrix ADCへのルートを表示できます。

Citrix ADCインスタンスを再検出する

Citrix ADCインスタンスの最新の状態と構成を表示する必要がある場合は、Citrix ADCインスタンスを再検出でき
ます。

再検出中、管理サービスは構成をフェッチします。デフォルトでは、管理サービスは 30分に 1回、デバイスの再検
出をスケジュールします。

Citrix ADCインスタンスを再検出するには

1.［構成］タブの左ペインで［Citrix ADC構成］を展開し、［インスタンス］をクリックします。
2.［Citrix ADCインスタンス］ペインで、再検出する Citrix ADCインスタンスをクリックし、［再検出］をクリ
ックします。

3. [確認]メッセージボックスで [はい]をクリックします。

ログを使用して操作とイベントを監視する

February 1, 2022

© 1999–2022 Cloud Software Group, Inc. All rights reserved. 190



Citrix ADC SDX 13.1

監査ログとタスクログを使用して、管理サービスおよび Citrix ADC SDXインスタンスで実行された操作を監視しま
す。また、イベントログを使用して、管理サービスおよび Citrix Hypervisorで実行されたタスクのすべてのイベン
トを追跡することもできます。

監査ログを表示する

管理サービスを使用して実行されたすべての操作は、アプライアンスデータベースに記録されます。監査ログを使用
して、Management Serviceユーザーが実行した操作、日時、各操作の成功または失敗のステータスを表示します。
また、該当する列見出しをクリックして、ユーザ、オペレーション、監査時間、ステータスなどで詳細をソートする
こともできます。

ページネーションは [Audit Log]ペインでサポートされています。1ページに表示するレコード数を選択します。既
定では、1ページに 25件のレコードが表示されます。

監査ログを表示するには、次の手順に従います。

1. ナビゲーションウィンドウで [システム]を展開し、[監査]をクリックします。
2. [Audit Log]ペインでは、次の詳細を表示できます。

• ユーザー名: 操作を実行した管理サービスユーザー。
• IPアドレス: 操作が実行されたシステムの IPアドレス。
• Port: 操作の実行時にシステムが稼働していたポート。
• リソースタイプ: xen_vpx_imageや loginなど、操作の実行に使用されるリソースのタイプ。
• リソース名: vpx_image_nameやログインに使用したユーザー名など、操作の実行に使用されるリソ
ースの名前。

• [監査時間]: 監査ログが生成された時刻。
• 操作: 追加、削除、ログアウトなど、実行されたタスク。
• [ステータス]: [成功]や [失敗]など、監査のステータス。
• メッセージ: 操作が失敗した場合は失敗の原因と、操作が成功した場合は「完了」などのタスクのステー
タスを説明するメッセージです。

3. 特定のフィールドでログを並べ替えるには、列の見出しをクリックします。

タスクログを表示する

タスクログを使用して、Citrix ADCインスタンスの管理サービスによって実行されるインスタンスのアップグレード
や SSL証明書のインストールなどのタスクを表示および追跡します。タスクログでは、タスクが進行中か、失敗した
か、成功したかを確認できます。

[タスクログ]ウィンドウ枠ではページ分割がサポートされています。1ページに表示するレコード数を選択します。
既定では、1ページに 25件のレコードが表示されます。

タスクログを表示するには、次の手順に従います。

1. ナビゲーションウィンドウで [診断]を展開し、[タスクログ]をクリックします。
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2. [Task Log]ペインでは、次の詳細を表示できます。

• [名前]: 実行中または既に実行されたタスクの名前。
• [ステータス]: [進行中]、[完了]、[失敗]など、タスクのステータス。
• 実行者: 操作を実行した管理サービスユーザー。
• [開始時間]: タスクが開始された時刻。
• 終了時間: タスクが終了した時刻。

タスクデバイスログを表示する

タスクデバイスログを使用して、各 SDXインスタンスで実行されているタスクを表示および追跡します。タスクデバ
イスログでは、タスクが進行中か、失敗したか、成功したかを確認できます。また、タスクが実行されたインスタン
スの IPアドレスも表示されます。

タスクデバイスログを表示するには、次の手順に従います。

1. ナビゲーションウィンドウで [診断]を展開し、[タスクログ]をクリックします。
2. [ Task Log ]ペインでタスクをダブルクリックし、タスクデバイスの詳細を表示します。
3. [タスクデバイスログ（Task Device Log）]ペインで、特定のフィールドでログを並べ替えるには、列の見出
しをクリックします。

タスクコマンドログを表示する

タスクコマンドログを使用して、Citrix ADCインスタンスで実行されたタスクの各コマンドのステータスを表示しま
す。タスクコマンドログでは、コマンドが正常に実行されたか、失敗したかを確認できます。また、実行されたコマ
ンドと、コマンドが失敗した理由も表示されます。

タスクコマンドログを表示するには、次の手順に従います。

1. ナビゲーションウィンドウで [診断]を展開し、[タスクログ]をクリックします。
2. [ Task Log ]ペインでタスクをダブルクリックし、タスクデバイスの詳細を表示します。
3. [ Task Device Log ]ペインで、タスクをダブルクリックしてタスクコマンドの詳細を表示します。
4. [タスクコマンドログ（Task Command Log）]ペインで、特定のフィールドでログを並べ替えるには、列の
見出しをクリックします。

イベントの表示

管理サービスのユーザーインターフェイスの [イベント]ウィンドウ枠を使用して、管理サービスで実行されるタスク
について管理サービスによって生成されたイベントを監視します。

イベントを表示するには、次の手順に従います。

1.［System］>［Events］の順に選択します。
2. [ Events ]ペインでは、次の詳細を表示できます。
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• 重要度: イベントの重要度。重大、メジャー、マイナー、クリア、情報の場合があります。
• Source: イベントが生成される IPアドレス。
• 日付: イベントが生成された日付。
• カテゴリ: PolicyFailedや DeviceConfigChangeなどのイベントのカテゴリ。
• Message: イベントを説明するメッセージです。

3. 特定のフィールドでイベントを並べ替えるには、列の見出しをクリックします。

Citrix ADC SDXアプライアンスのユースケース

February 1, 2022

ネットワークコンポーネント (ファイアウォールやアプリケーションデリバリーコントローラーなど)では、マルチテ
ナンシーのサポートには、従来、1つのデバイスを複数の論理パーティションに分割する機能が含まれていました。
このアプローチにより、多数の個別のデバイスを用意しなくても、テナントごとに異なるポリシーセットを実装でき
ます。しかし、伝統的に、達成される分離の程度に関しては厳しく制限されています。

設計上、SDXアプライアンスには同じ制限はありません。SDXアーキテクチャでは、各インスタンスは専用の Citrix
ADCカーネル、CPUリソース、メモリリソース、アドレス空間、および帯域幅割り当てを備えた個別の仮想マシン
（VM）として実行されます。SDXアプライアンスのネットワーク I/Oは、総合的なシステムパフォーマンスを維持す
るだけでなく、各テナントのデータプレーンと管理プレーンのトラフィックを完全に分離することもできます。管理
プレーンには 0/xインターフェイスが含まれます。データプレーンには 1/xおよび 10/xインターフェイスが含まれ
ます。データプレーンは管理プレーンとしても使用できます。

SDXアプライアンスの主な使用例は統合に関するもので、管理の分離を維持しつつ、必要なネットワークの数を削減
します。統合の基本的なシナリオを次に示します。

• 管理サービスと Citrix ADCインスタンスが同じネットワーク内にある場合の統合。
• 管理サービスと Citrix ADCインスタンスが異なるネットワークにあるが、すべてのインスタンスが同じネッ
トワーク内にある場合の統合。

• セキュリティ全体にわたる統合。
• 各インスタンスの専用インターフェイスによる統合。
• 1つの物理ポートを複数のインスタンスで共有することによる統合。

管理サービスと Citrix ADCインスタンスが同じネットワーク内にある場合の統合

June 10, 2022

SDXアプライアンスでの単純な統合ケースは、管理サービスと Citrix ADCインスタンスを同じネットワークの一部
として構成することです。このユースケースは、以下の場合に該当します。
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• アプライアンス管理者はインスタンス管理者でもあります。
• 組織のコンプライアンス要件では、Management Serviceと異なるインスタンスの NSIPアドレスに個別の
管理ネットワークが必要と規定されていません。

インスタンスは同じネットワーク (管理トラフィック用)にプロビジョニングできます。VIPアドレスは、異なるネッ
トワーク (データトラフィック用)に設定できるため、異なるセキュリティゾーンに設定できます。

次の例では、管理サービスインスタンスと Citrix ADCインスタンスは 10.1.1.x. ネットワークの一部です。インター
フェイス 0/1と 0/2は管理インターフェイス、1/1～1/8は 1Gデータインターフェイス、10/1～10/4は 10Gデ
ータインターフェイスです。各インスタンスには専用の物理インターフェイスがあります。したがって、インスタン
スの数はアプライアンスで使用できる物理インターフェイスの数に制限されます。デフォルトでは、SDXアプライア
ンスの各インターフェイスで VLANフィルタリングが有効になっています。VLANの数は、1Gインターフェイスで
は 32、10 Gインターフェイスでは 63に制限されています。VLANフィルタリングは、インターフェイスごとに有
効または無効にできます。各インスタンスのインターフェイスあたり最大 4096の VLANを設定するには、VLANフ
ィルタリングを無効にします。この例では、インスタンスごとに専用のインターフェイスがあるため、VLANフィル
タリングは不要です。VLANフィルタリングについて詳しくは、SDXアプライアンスの管理と監視のVLANフィルタ
リングセクションを参照してください。

次の図は、前述のユースケースを示しています。

図 1：同じネットワーク内のインスタンスに対してManagement Serviceと NSIPを持つ SDXアプライアンスの
ネットワークトポロジ

次の表に、前の例で Citrix ADCインスタンス 1のプロビジョニングに使用されるパラメーターの名前と値を示しま
す。

パラメーター名 インスタンス 1の値

名前 vpx8

IPアドレス 10.1.1.2

ネットマスク 255.255.255.0

Gateway 10.1.1.1

XVAファイル NS‑VPX‑XEN‑10.0‑51.308.a_nc.xva
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パラメーター名 インスタンス 1の値

機能ライセンス Platinum

管理者プロフィール ns_nsroot_profile

ユーザー名 vpx8

パスワード Sdx1

パスワードの確認 Sdx1

シェル/Sftp/Scpアクセス True

合計メモリ (MB) 2048

#SSLチップス 1

スループット (Mbps) 1000

1秒あたりのパケット数 1000000

CPU 共有

インターフェイス 0/1と 1/1

この例に示すように、Citrix ADCインスタンス 1をプロビジョニングします

1.［構成］タブのナビゲーションペインで［Citrix ADC構成］を展開し、［インスタンス］をクリックします。
2. Citrix ADCインスタンスペインで、［追加］をクリックします。
3. Citrixのプロビジョニングウィザードで、ウィザードの指示に従って、前の表に示したパラメーター値を指定
します。

4.［Create］をクリックしてから、［Close］をクリックします。プロビジョニングした Citrix ADCインスタン
スが [Citrix ADCインスタンス]ペインに表示されます。

管理サービスと Citrix ADCインスタンスが異なるネットワークにある場合の統合

February 1, 2022

場合によっては、アプライアンス管理者が他の管理者に個別のインスタンスに対する管理タスクの実行を許可するこ
とがあります。これは、個々のインスタンス管理者にそのインスタンスへのログイン権限を付与することで安全に行
えます。ただし、セキュリティ上の理由から、アプライアンス管理者はインスタンスが管理サービスと同じネットワ
ーク上に存在することを許可したくない場合があります。これはサービスプロバイダー環境では一般的なシナリオで
あり、仮想化やクラウドアーキテクチャを採用する企業ではますます一般的になりつつあります。

次の例では、管理サービスは 10.1.1.xネットワークにあり、Citrix ADCインスタンスは 10.1.2.xネットワークにあ
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ります。インターフェイス 0/1と 0/2は管理インターフェイス、1/1～1/8は 1Gデータインターフェイス、10/1～
10/4は 10Gデータインターフェイスです。各インスタンスには、専用の管理者と、専用の物理インターフェイスが
あります。したがって、インスタンスの数はアプライアンスで使用できる物理インターフェイスの数に制限されます。
各インスタンスには専用のインターフェイスがあるため、VLANフィルタリングは不要です。必要に応じて、VLAN
フィルタリングを無効にして、インターフェイスごとにインスタンスあたり最大 4096の VLANを設定します。この
例では、インスタンスが物理インターフェイスを共有しておらず、タグ付き VLANもないため、NSVLANを設定す
る必要はありません。NSVLANの詳細については、「Citrix ADCインスタンスの追加」を参照してください。

次の図は、前述のユースケースを示しています。

図 1：管理サービスと異なるネットワーク内のインスタンス用のNSIPを備えた SDXアプライアンスのネットワーク
トポロジ

アプライアンス管理者は、管理サービスと SDXアプライアンス上の NSIPアドレス間のトラフィックを維持できま
す。また、トラフィックを外部ファイアウォールやその他のセキュリティ仲介装置を通過させてアプライアンスに戻
す場合などに、トラフィックをデバイスから強制的に送信することもできます。

次の表に、この例で Citrix ADCインスタンス 1のプロビジョニングに使用されるパラメーターの名前と値を示しま
す。

パラメーター名 インスタンス 1の値

名前 vpx1

IPアドレス 10.1.2.2

ネットマスク 255.255.255.0

Gateway 10.1.2.1

XVAファイル NS‑VPX‑XEN‑10.0‑51.308.a_nc.xva

機能ライセンス Platinum

管理者プロフィール ns_nsroot_profile

ユーザー名 vpx1
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パラメーター名 インスタンス 1の値

パスワード Sdx1

パスワードの確認 Sdx1

シェル/Sftp/Scpアクセス True

合計メモリ (MB) 2048

#SSLチップス 1

スループット (Mbps) 1000

1秒あたりのパケット数 1000000

CPU 共有

インターフェイス 0/2と 1/1

この例に示すように Citrix ADCインスタンス 1をプロビジョニングするには

1.［構成］タブのナビゲーションペインで［Citrix ADC構成］を展開し、［インスタンス］をクリックします。
2. Citrix ADCインスタンスペインで、［追加］をクリックします。
3. Citrix ADCプロビジョニングウィザードで、ウィザードの指示に従って、パラメーターを前の表に示した値
に設定します。

4.［Create］をクリックしてから、［Close］をクリックします。プロビジョニングした Citrix ADCインスタン
スが [Citrix ADCインスタンス]ペインに表示されます。

セキュリティゾーン間での統合

February 1, 2022

SDXアプライアンスは、セキュリティゾーン間の統合によく使用されます。攻撃者は DMZにしかアクセスできない
ため、DMZは組織の内部ネットワークにセキュリティを強化します。組織の内部ネットワークにはアクセスできま
せん。コンプライアンスの高い環境では、DMZと内部ネットワークの両方に VIPアドレスを持つ単一の Citrix ADC
インスタンスは受け入れられません。SDXでは、DMZで VIPアドレスをホストするインスタンスと、内部ネットワ
ークで VIPアドレスをホストする他のインスタンスをプロビジョニングできます。

場合によっては、セキュリティゾーンごとに個別の管理ネットワークが必要になることがあります。DMZ内のイン
スタンスの NSIPアドレスは、1つのネットワーク内に存在できます。内部ネットワーク内の VIPを持つインスタン
スの NSIPアドレスは、別の管理ネットワークに存在できます。また、Management Serviceとインスタンス間の
通信は、ルーターなどの外部デバイスを介してルーティングされる必要がある場合もあります。ファイアウォールポ
リシーを設定して、ファイアウォールに送信されるトラフィックを制御し、トラフィックをログに記録できます。
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SDXアプライアンスには 2つの管理インターフェイス（0/1と 0/2）があり、モデルによっては最大 8個の 1Gデー
タポートと 8個の 10Gデータポートがあります。データポートを管理ポートとして使用することもできます（管理
インターフェイスではタグ付けが許可されていないため、タグ付き VLANを設定する必要がある場合など）。その場
合、管理サービスからのトラフィックはアプライアンスを出て、アプライアンスに戻る必要があります。このトラフ
ィックをルーティングしたり、オプションで、インスタンスに割り当てられたインターフェイスで NSVLANを指定
したりできます。管理インターフェイスがインスタンスと管理サービス間で共通している場合は、2つのインスタン
ス間のトラフィックをルーティングする必要はありません。ただし、セットアップで明示的に要求される場合は、ト
ラフィックをルーティングできます。

注：タグ付けは Citrix Hypervisorバージョン 6.0でサポートされています。

インスタンスごとに専用のインターフェースで統合

February 1, 2022

次の例では、インスタンスは複数のネットワークの一部です。インターフェイス 0/1は、内部 10.1.1.xネットワーク
の一部である管理サービスに割り当てられます。Citrix ADCインスタンス 2および 3は 10.1.200.xネットワーク
（VLAN 100）の一部です。Citrix ADCインスタンス 4および 5は 10.1.3.xネットワーク（VLAN 200）の一部です。

オプションで、すべてのインスタンスに NSVLANを設定できます。

次の図は、前述のユースケースを示しています。

図 1：複数のネットワークに Citrix ADCインスタンスがある SDXアプライアンスのネットワークトポロジ

SDXアプライアンスはスイッチに接続されています。アプライアンスのポート 1/1が接続されているスイッチポート
に VLAN ID 100および 200が設定されていることを確認します。

次の表に、この例で Citrix ADCインスタンス 5および 3のプロビジョニングに使用されるパラメーターの名前と値
を示します。
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パラメーター名 インスタンス 5の値 インスタンス 3の値

名前 vpx5 vpx3

IPアドレス 10.1.3.2 10.1.200.2

ネットマスク 255.255.255.0 255.255.255.240

Gateway 10.1.3.1 10.1.200.1

XVAファイル NS‑VPX‑XEN‑10.0‑
51.308.a_nc.xva

NS‑VPX‑XEN‑10.0‑
51.308.a_nc.xva

機能ライセンス Platinum Platinum

管理者プロフィール ns_nsroot_profile ns_nsroot_profile

ユーザー名 vpx5 vpx3

パスワード Sdx1 ルート

パスワードの確認 Sdx1 ルート

シェル/Sftp/Scpアクセス True True

合計メモリ (MB) 2048 2048

#SSLチップス 1 1

スループット (Mbps) 1000 1000

1秒あたりのパケット数 1000000 1000000

CPU 共有 共有

インターフェイス 1/1と 10/4 1/1と 1/5

NSVLAN 200 100

Add (インタフェース) 1/1 1/1

タグ付きインターフェイス タグ付きを選択 タグ付きを選択

この例に示すように、Citrix ADCインスタンス 5および 3をプロビジョニングするには

1.［構成］タブのナビゲーションペインで［Citrix ADC構成］を展開し、［インスタンス］をクリックします。
2. Citrix ADCインスタンスペインで、［追加］をクリックします。
3. Citrix ADCプロビジョニングウィザードで、ウィザードの指示に従って、パラメーターを前の表に示した値
に設定します。

4.［Create］をクリックしてから、［Close］をクリックします。プロビジョニングした Citrix ADCインスタン
スが [Citrix ADCインスタンス]ペインに表示されます。
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複数のインスタンスによる物理ポートの共有による統合

June 10, 2022

必要に応じて、インターフェイス上で VLANフィルタリングを有効または無効にできます。たとえば、インスタンス
に 100を超える VLANを設定するには、そのインスタンスに専用の物理インターフェイスを割り当て、そのインタ
ーフェイスで VLANフィルタリングを無効にします。物理インターフェイスを共有するインスタンスで VLANフィル
タリングを有効にして、1つのインスタンスが別のインスタンスのトラフィックを認識できないようにします。

注: VLANフィルタリングはアプライアンスのグローバル設定ではありません。インターフェイスで VLANフィルタ
リングを有効または無効にすると、そのインターフェイスに関連付けられているすべてのインスタンスに設定が適用
されます。VLANフィルタリングが無効の場合、最大 4096個の VLANを設定できます。VLANフィルタリングが有
効の場合、10 Gインターフェイスには最大 63個のタグ付き VLANを、1 Gインターフェイスには最大 32個のタグ
付き VLANを設定できます。

次の例では、インスタンスは複数のネットワークの一部です。

• インターフェイス 1/1は、すべてのインスタンスの管理インターフェイスとして割り当てられます。インター
フェイス 0/1は、内部 10.1.1.xネットワークの一部である管理サービスに割り当てられます。

• Citrix ADCインスタンス 2と 3は 10.1.200.xネットワークにあり、インスタンス 4、5、6、7は 10.1.3.x
ネットワークにあります。インスタンス 2と 3にはそれぞれ専用の物理インターフェイスがあります。インス
タンス 4と 7は物理インターフェイス 1/7を共有し、インスタンス 5と 6は物理インターフェイス 10/4を
共有します。

• VLANフィルタリングはインターフェイス 1/7で有効になっています。インスタンス 4のトラフィックは
VLAN 4にタグ付けされ、インスタンス 7のトラフィックは VLAN 7のタグが付けられます。その結果、イン
スタンス 4のトラフィックはインスタンス 7からは見えません。逆に、インスタンス 7のトラフィックはイン
スタンス 4からは見えません。インターフェイス 1/7には最大 32個の VLANを設定できます。

• VLANフィルタリングはインターフェイス 10/4では無効になっているため、そのインターフェイスには最大
4096個の VLANを設定できます。インスタンス 5に VLAN 500～599を、インスタンス 6に VLAN 600～
699を設定します。インスタンス 5は VLAN 600～699からのブロードキャストおよびマルチキャストトラ
フィックを確認できますが、パケットはソフトウェアレベルでドロップされます。同様に、インスタンス 6は
VLAN 500～599からのブロードキャストおよびマルチキャストトラフィックを確認できますが、パケットは
ソフトウェアレベルでドロップされます。

次の図は、前述のユースケースを示しています。

図 1：管理サービスインスタンスと Citrix ADCインスタンスがネットワーク全体に分散されている SDXアプライア
ンスのネットワークトポロジ
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次の表に、この例で Citrix ADCインスタンス 7および 4のプロビジョニングに使用されるパラメーターの名前と値
を示します。

パラメーター名 インスタンス 7の値 インスタンス 4の値

名前 vpx7 vpx4

IPアドレス 10.1.3.7 10.1.3.4

ネットマスク 255.255.255.0 255.255.255.240

Gateway 10.1.3.1 10.1.3.1

XVAファイル NS‑VPX‑XEN‑10.0‑
51.308.a_nc.xva

NS‑VPX‑XEN‑10.0‑
51.308.a_nc.xva

機能ライセンス Platinum Platinum

管理者プロフィール ns_nsroot_profile ns_nsroot_profile

ユーザー名 vpx4 vpx4

パスワード Sdx1 Sdx1

パスワードの確認 Sdx1 Sdx1

シェル/Sftp/Scpアクセス True True

合計メモリ (MB) 2048 2048

#SSLチップス 1 1

スループット (Mbps) 1000 1000

1秒あたりのパケット数 1000000 1000000

CPU 共有 共有

インターフェイス 1/1と 1/7 1/1と 1/7

NSVLAN 200 200
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この例で Citrix ADCインスタンス 7および 4をプロビジョニングするには

1. [構成]タブのナビゲーションペインで、[Citrix ADC構成]を展開し、[インスタンス]をクリックします。
2. [Citrix ADCインスタンス]ペインで、[追加]をクリックします。
3. Citrix ADCプロビジョニングウィザードで、ウィザードの指示に従って、パラメーターを前の表に示した値に
設定します。

4.［Create］をクリックしてから、［Close］をクリックします。プロビジョニングした Citrix ADCインスタン
スが [Citrix ADCインスタンス]ペインに表示されます。

NITRO API

February 1, 2022

Citrix SDX NITROプロトコルを使用すると、SDXアプライアンスをプログラムで構成および監視できます。

NITROでは、Representational State Transfer（REST）インターフェイスを介して機能が提供されます。そのた
め、NITROアプリケーションはあらゆるプログラミング言語で開発することができます。また、Java、.NET、また
は Pythonで開発する必要があるアプリケーションの場合、NITROプロトコルは関連するライブラリとして公開さ
れ、個別のソフトウェア開発キットとしてパッケージ化されます。

注：NITROを使用する前に、SDXアプライアンスの基本を理解しておく必要があります。

NITROプロトコルを使用するには、クライアントアプリケーションに次のものが必要です。

• SDXアプライアンスへのアクセス。
• RESTインターフェイスを使用するには、SDXアプライアンスへのHTTPまたはHTTPSリクエスト（JSON
形式のペイロード）を生成するシステムが必要です。任意のプログラミング言語またはツールを使用できます。

• Javaクライアントの場合、Java開発キット (JDK) 1.5以上のバージョンが利用可能なシステムが必要です。
JDK はhttp://www.oracle.com/technetwork/java/javase/downloads/index.htmlからダウンロー
ドできます。

• .NETクライアントの場合は、.NET Framework 3.5以上のバージョンが使用できるシステムが必要です。
.NETフレームワークは http://www.microsoft.com/downloads/en/default.aspxからダウンロードで
きます。

• Pythonクライアントの場合、Python2.7以上のバージョンとRequestsライブラリ (<NITRO_SDK_HOME>/lib
で利用可能)がインストールされているシステムが必要です。

NITROパッケージの入手

February 1, 2022
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NITROパッケージは、SDXアプライアンスの構成ユーティリティの [ダウンロード]ページで tarファイルとして入
手できます。ファイルをダウンロードし、ローカルシステム上のフォルダに un‑tarを実行する必要があります。こ
のフォルダは、<NITRO_SDK_HOME>このドキュメントではと呼びます。

このフォルダには、
libサブフォルダに NITROライブラリが含まれています。NITRO機能にアクセスするには、ライブラリをクライア
ントアプリケーションのクラスパスに追加する必要があります。
<NITRO_SDK_HOME>このフォルダーには、NITRO SDKを理解するのに役立つサンプルとドキュメントも用意さ
れています。

注:

• RESTパッケージには、RESTインターフェイスを使用するためのドキュメントのみが含まれています。

• Python SDKでは、ライブラリをクライアントパスにインストールする必要があります。インストール手順
については、\/README.txtファイルをお読みください。
</div>

.NET SDK

February 1, 2022

SDX NITRO APIは、APIの範囲と目的に応じてシステム APIと構成 APIに分類されます。NITRO操作のトラブル
シューティングも可能です。

システム API

NITROを使用する最初のステップは、SDXアプライアンスとのセッションを確立し、管理者の資格情報を使用して
セッションを認証することです。

アプライアンスの IP アドレスとアプライアンスに接続するプロトコル (HTTP または HTTPS) を指定して、
nitro_serviceクラスのオブジェクトを作成します。次に、このオブジェクトを使用し、管理者のユーザー名とパス
ワードを指定して、アプライアンスにログオンします。

注:そのアプライアンスにはユーザーアカウントが必要です。実行できる構成操作は、アカウントに割り当てられてい
る管理者の役割によって制限されます。

次のサンプルコードは、HTTPSプロトコルを使用して IPアドレス 10.102.31.16の SDXアプライアンスに接続し
ます。

1 //Specify the IP address of the appliance and service type
2 nitro_service nitroservice = new nitro_service ("10.102.31.16", "https"

);
3
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4 //Specify the login credentials
5 nitroservice.login("nsroot", "verysecret");
6 <!--NeedCopy-->

注:
nitro_serviceオブジェクトは、アプライアンスでのそれ以降の NITRO操作すべてで使用します。

アプライアンスから切断するには、次のように logout ()メソッドを呼び出します。

1 nitroservice.logout();
2 <!--NeedCopy-->

設定 API

NITROプロトコルは、SDXアプライアンスのリソースの設定に使用できます。

リソースを構成するための APIは、com.citrix.sdx.nitro.resource.configという形式のパッケージまたは名前空
間にグループ化されます。。これらのパッケージまたは名前空間にはそれぞれ、リソースを構成するための APIを提
供します。

たとえば、NetScalerリソースには com.citrix.sdx.nitro.resource.config.nsパッケージまたは名前空間があり
ます。

リソースクラスは、他の操作を実行するための APIを提供します。これらの操作には、リソースの作成、リソースと
リソースプロパティの取得、リソースの更新、リソースの削除、リソースに対する一括操作の実行などがあります。

リソースを作成する

SDXアプライアンスにリソース（Citrix ADCインスタンスなど）を作成するには：

1. 対応するプロパティー名を使用して、リソースの必須プロパティーの値を設定します。その結果、リソースに
必要な詳細を含むリソースオブジェクトが生成されます。
注:これらの値はクライアント上でローカルに設定されます。この値は、オブジェクトがアップロードされる
までアプライアンスに反映されません。

2. static add ()メソッドを使用して、リソースオブジェクトをアプライアンスにアップロードします。

次のサンプルコードは、SDXアプライアンス上に「ns_instance」という名前の Citrix ADCインスタンスを作成し
ます。

1 ns newns = new ns();
2
3 //Set the properties of the NetScaler locally
4 newns.name = "ns_instance";
5 newns.ip_address = "10.70.136.5";
6 newns.netmask = "255.255.255.0";
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7 newns.gateway = "10.70.136.1";
8 newns.image_name = "nsvpx-9.3.45_nc.xva";
9 newns.profile_name = "ns_nsroot_profile";

10 newns.vm_memory_total = 2048;
11 newns.throughput = 1000;
12 newns.pps = 1000000;
13 newns.license = "Standard";
14 newns.username = "admin";
15 newns.password = "admin";
16
17 int number_of_interfaces = 2;
18 network_interface[] interface_array = new network_interface[

number_of_interfaces];
19
20 //Adding 10/1
21 interface_array[0] = new network_interface();
22 interface_array[0].port_name = "10/1";
23
24 //Adding 10/2
25 interface_array[1] = new network_interface();
26 interface_array[1].port_name = "10/2";
27
28 newns.network_interfaces = interface_array;
29
30 //Upload the Citrix ADC instance
31 ns result = ns.add(nitroservice, newns);
32 <!--NeedCopy-->

リソース詳細の取得

SDXアプライアンス上のリソースのプロパティを取得するには、次の手順を実行します。

1. get ()メソッドを使用して、アプライアンスから設定を取得します。結果はリソースオブジェクトです。
2. 対応するプロパティ名を使用して、必要なプロパティをオブジェクトから抽出します。

次のサンプルコードは、すべての NetScalerリソースの詳細を取得します。

1 //Retrieve the resource object from the SDX appliance
2 ns[] returned_ns = ns.get(nitroservice);
3
4 //Extract the properties of the resource from the object
5 Console.WriteLine(returned_ns[i].ip_address);
6 Console.WriteLine(returned_ns[i].netmask);
7 <!--NeedCopy-->
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リソース統計情報の取得

SDXアプライアンスは、その機能の使用状況に関する統計を収集します。これらの統計は NITROを使用して取得で
きます。

次のサンプルコードは、IDが 123456aの Citrix ADCインスタンスの統計情報を取得します。

1 ns obj = new ns();
2 obj.id = "123456a";
3 ns stats = ns.get(nitroservice, obj);
4 Console.WriteLine("CPU Usage:" + stats.ns_cpu_usage);
5 Console.WriteLine("Memory Usage:" + stats.ns_memory_usage);
6 Console.WriteLine("Request rate/sec:" +stats.http_req);
7 <!--NeedCopy-->

リソースを更新する

アプライアンス上の既存のリソースのプロパティを更新するには、次の手順を実行します。

1. idプロパティーを、更新するリソースの IDに設定します。
2. 対応するプロパティー名を使用して、リソースの必須プロパティーの値を設定します。結果はリソースオブジ
ェクトです。
注:これらの値はクライアント上でローカルに設定されます。この値は、オブジェクトがアップロードされる
までアプライアンスに反映されません。

3. update ()メソッドを使用して、リソースオブジェクトをアプライアンスにアップロードします。

次のサンプルコードは、ID 123456aの Citrix ADCインスタンスの名前を「ns_instance_new」に更新します。

1 ns update_obj = new ns();
2
3 //Set the ID of the NetScaler to be updated
4 update_obj.id = "123456a";
5
6 //Get existing NetScaler details
7 update_obj = ns.get(nitroservice, update_obj);
8
9 //Update the name of the NetScaler to "ns_instance_new" locally

10 update_obj.name = "ns_instance_new";
11
12 //Upload the updated NetScaler details
13 ns result = ns.update(nitroservice, update_obj);
14 <!--NeedCopy-->
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リソースを削除する

既存のリソースを削除するには、削除するリソースの ID を引数として渡して、リソースクラスで静的メソッド
delete ()を呼び出します。

次のサンプルコードは、IDが 1の Citrix ADCインスタンスを削除します。

1 ns obj = new ns();
2 obj.id = "123456a";
3 ns.delete(nitroservice, obj);
4 <!--NeedCopy-->

一括操作

複数のリソースを同時に照会または変更できるため、ネットワークトラフィックを最小限に抑えることができます。
たとえば、複数の Citrix ADC SDXアプライアンスを同じ操作で追加できます。

各リソースクラスには、リソースの追加、更新、削除のためのリソースの配列を取るメソッドがあります。一括操作
を実行するには、各操作の詳細をローカルで指定し、その詳細を一度にサーバーに送信します。

NITROでは、一括操作内の一部の操作が失敗したことを考慮して、次のいずれかの動作を構成できます。

• [終了]。最初のエラーが発生すると、実行は停止します。エラー発生前に実行されたコマンドがコミットされ
ます。

• 続ける。一部のコマンドが失敗した場合でも、リスト内のすべてのコマンドが実行されます。

注:
nitro_service ()メソッドで
onerror paramを設定して、アプライアンスとの接続を確立する際に必要な動作を設定します。

次のサンプルコードは、1回の操作で 2つの ADCアプライアンスを追加します。

1 ns[] newns = new ns[2];
2
3 //Specify details of first NetScaler
4 newns[0] = new ns();
5 newns[0].name = "ns_instance1";
6 newns[0].ip_address = "10.70.136.5";
7 newns[0].netmask = "255.255.255.0";
8 newns[0].gateway = "10.70.136.1";
9 ...

10 ...
11
12 //Specify details of second NetScaler
13 newns[1] = new ns();
14 newns[1].name = "ns_instance2";
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15 newns[1].ip_address = "10.70.136.8";
16 newns[1].netmask = "255.255.255.0";
17 newns[1].gateway = "10.70.136.1";
18 ...
19 ...
20
21 //upload the details of the ADC appliances to the NITRO server
22 ns[] result = ns.add(nitroservice, newns);
23 <!--NeedCopy-->

例外ハンドリング

errorcodeフィールドはオペレーションのステータスを示します。

• エラーコード 0は、操作が成功したことを示します。
• 0以外のエラーコードは、NITRO要求の処理中にエラーが発生したことを示します。

エラーメッセージフィールドには、簡単な説明と失敗の性質が表示されます。

com.citrix.sdx.nitro.exception.nitro_exceptionクラスは、NITRO APIの実行におけるすべての例外をキャッ
チします。例外に関する情報を取得するには、getErrorCode()メソッドを使用します。

エラーコードの詳細については、<NITRO_SDK_HOME>/docフォルダにある APIリファレンスを参照してくださ
い。

RESTウェブサービス

February 1, 2022

REST (表現状態転送)は、クライアントとサーバー間の単純な HTTPリクエストとレスポンスに基づくアーキテクチ
ャースタイルです。RESTは、サーバー側でオブジェクトの状態を照会または変更するために使用されます。RESTで
は、サーバー側はエンティティのセットとしてモデル化され、各エンティティは一意の URLによって識別されます。

各リソースには、次の操作を実行できる状態もあります。

• [作成]。クライアントは「コンテナ」リソース上に新しいサーバー側リソースを作成できます。コンテナリソ
ースはフォルダ、子リソースはファイルまたはサブフォルダと考えることができます。呼び出し側クライアン
トは、作成されるリソースの状態を提供します。この状態は、XMLまたは JSON形式を使用してリクエスト
で指定できます。クライアントは、新しいオブジェクトを識別する一意のURLを指定することもできます。ま
た、サーバーは作成されたオブジェクトを識別する一意の URLを選択して返すこともできます。作成リクエ
ストに使用される HTTPメソッドは POSTです。

• 読み取り。クライアントは HTTP GETメソッドで URLを指定することで、リソースの状態を取得できます。
レスポンスメッセージには、JSON形式で表現されたリソースの状態が含まれます。
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• [更新]。PUT HTTPメソッドを使用して、JSONまたは XMLでオブジェクトとその新しい状態を識別する
URLを指定することで、既存のリソースの状態を更新できます。

• [削除]。サーバー側に存在するリソースを破棄するには、DELETE HTTPメソッドと、削除するリソースを識
別する URLを使用します。

この 4つの CRUD操作 (作成、読み取り、更新、削除)に加えて、リソースは他の操作やアクションをサポートでき
ます。これらのオペレーションではHTTP POSTメソッドを使用し、JSONのリクエスト本文で、実行するオペレー
ションとそのオペレーションのパラメータを指定します。

SDX NITRO APIは、APIの範囲と目的に応じてシステム APIと構成 APIに分類されます。

システム API

NITROを使用する最初のステップは、SDXアプライアンスとのセッションを確立し、管理者の資格情報を使用して
セッションを認証することです。

ログインオブジェクトにユーザ名とパスワードを指定します。作成されるセッション IDは、セッション内のそれ以降
のすべての操作のリクエストヘッダーで指定する必要があります。

注:そのアプライアンスにはユーザーアカウントが必要です。実行できる設定は、アカウントに割り当てられている管
理者の役割によって制限されます。

HTTPSプロトコルを使用して IPアドレス 10.102.31.16の SDXアプライアンスに接続するには、次の手順を実行
します。

• URL https://10.102.31.16/nitro/v2/config/login/
• HTTPメソッド POST
• リクエスト

– Header

1 Content-Type:application/vnd.com.citrix.sdx.login+json
2 <!--NeedCopy-->

注: 以前のバージョンの NITROでサポートされていた「application/x‑www‑form‑urlencoded」
などのコンテンツタイプも使用できます。ペイロードが以前のバージョンで使用されていたものと同
じであることを確認します。このドキュメントに記載されているペイロードは、コンテンツタイプが
「application/vnd.com.citrix.sdx.login+json」の形式である場合にのみ適用されます。
– Payload

1 {
2
3 "login":
4 {
5
6 "username":"nsroot",
7 "password":"verysecret"
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8 }
9

10 }
11
12 <!--NeedCopy-->

• レスポンスペイロード
– Header

1 HTTP/1.0 201 Created
2 Set-Cookie:
3 NITRO_AUTH_TOKEN=##87305E9C51B06C848F0942; path=/nitro/v2
4 <!--NeedCopy-->

注：アプライアンスでのそれ以降の NITRO操作では、セッション IDを使用します。

注: デフォルトでは、アプライアンスへの接続は 30分間の非アクティブ状態が続くと期限切れになります。
ログインオブジェクトに新しいタイムアウト期間 (秒単位)を指定することで、タイムアウト期間を変更できます。た
とえば、タイムアウト時間を 60分に変更する場合、リクエストペイロードは次のようになります。

1 {
2
3 "login":
4 {
5
6 "username":"nsroot",
7 "password":"verysecret",
8 "timeout":3600
9 }

10
11 }
12
13 <!--NeedCopy-->

また、操作の要求ヘッダーにユーザー名とパスワードを指定することで、アプライアンスに接続して 1回の操作を実
行することもできます。たとえば、Citrix ADCインスタンスの作成中にアプライアンスに接続するには、次の手順を
実行します。

• URL
• HTTPメソッド
• リクエスト

– Header

1 X-NITRO-USER:nsroot
2 X-NITRO-PASS:verysecret

© 1999–2022 Cloud Software Group, Inc. All rights reserved. 210



Citrix ADC SDX 13.1

3 Content-Type:application/vnd.com.citrix.sdx.ns+json
4 <!--NeedCopy-->

– Payload

1 {
2
3 "ns":
4 {
5
6 ...
7 }
8
9 }

10
11 <!--NeedCopy-->

• 応答。
– Header

1 HTTP/1.0 201 Created
2 <!--NeedCopy-->

アプライアンスから切断するには、DELETEメソッドを使用します。

• URL
• HTTPメソッド削除
• リクエスト

– Header

1 Cookie:NITRO_AUTH_TOKEN=tokenvalue
2 Content-Type:application/vnd.com.citrix.sdx.login+json
3 <!--NeedCopy-->

設定 API

NITROプロトコルは、SDXアプライアンスのリソースの設定に使用できます。

各 SDXリソースには、実行する操作の種類に応じて一意の URLが関連付けられています。設定操作の URLは次の
形式になります。http://<IP>/nitro/v2/config/<resource_type>

リソースを作成する

SDXアプライアンス上にリソース（Citrix ADCインスタンスなど）を作成するには、特定のリソースオブジェクト
にリソース名とその他の関連する引数を指定します。たとえば、vpx1という名前の Citrix ADCインスタンスを作成
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するには、次のようにします。

• URL
• HTTPメソッド
• リクエスト

– Header

1 Cookie:NITRO_AUTH_TOKEN=tokenvalue
2 Content-Type:application/vnd.com.citrix.sdx.ns+json
3 <!--NeedCopy-->

– Payload

1 {
2
3 "ns":
4 {
5
6 "name":"vpx1",
7 "ip_address":"192.168.100.2",
8 "netmask":"255.255.255.0",
9 "gateway":"192.168.100.1",

10 "image_name":"nsvpx-9.3-45_nc.xva",
11 "vm_memory_total":2048,
12 "throughput":1000,
13 "pps":1000000,
14 "license":"Standard",
15 "profile_name":"ns_nsroot_profile",
16 "username":"admin",
17 "password":"admin",
18 "network_interfaces":
19 [
20 {
21
22 "port_name":"10/1"
23 }
24 ,
25 {
26
27 "port_name":"10/2"
28 }
29
30 ]
31 }
32
33 }
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34
35 <!--NeedCopy-->

リソースの詳細と統計情報を取得する

SDXリソースの詳細は、次のようにして取得できます。

• SDXアプライアンス上の特定のリソースの詳細を取得するには、URLでリソースの IDを指定します。

• あるフィルタに基づいてリソースのプロパティを取得するには、URLでフィルタ条件を指定します。

URLの形式は次のとおりです。http://<IP>/nitro/v2/config/<resource_type>?filter
=<property1>:<value>,<property2>:<value>

• リクエストの結果、アプライアンスから多くのリソースが返される可能性が高い場合は、結果を「ページ」に
分割し、ページごとに取得することで、これらの結果をチャンク単位で取得できます。

たとえば、53個ある SDX上のすべての Citrix ADCインスタンスを取得するとします。1つの大きな応答で
53個すべてを取得する代わりに、結果をそれぞれ 10個の Citrix ADCインスタンスのページ（合計 6ページ）
に分割するように構成します。次に、サーバーからページごとに取得します。

ページサイズクエリ文字列パラメータでページ数を指定し、ページ番号クエリ文字列パラメータを使用して取
得するページ番号を指定します。
URLの形式は次のとおりです。http://<IP>/nitro/v2/config/<resource_type>?pageno
=<value>&pagesize=<value>

すべてのページを取得したり、ページを順番に取得したりする必要はありません。各リクエストは独立してお
り、リクエスト間でページサイズの設定を変更することもできます。

注: リクエストによって返される可能性のあるリソースの数を把握するには、countクエリ文字列パラメー
ターを使用して、リソースそのものではなく、返されるリソースの数を尋ねることができます。使用可能な
Citrix ADCインスタンスの数を取得するには、URLは次のようになります。
http://<IP>/nitro/v2/config/<resource_type>?count=yes

IDが 123456aの Citrix ADCインスタンスの構成情報を取得するには：

• URL
• HTTPメソッド GET

リソースを更新する

既存の SDXリソースを更新するには、PUT HTTPメソッドを使用します。HTTPリクエストペイロードで、名前と、
変更する必要のあるその他の引数を指定します。たとえば、IDが 123456aの Citrix ADCインスタンスの名前を
vpx2に変更するには、次のようにします。

• URL
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• HTTPメソッド
• ペイロードのリクエスト

– Header

1 Cookie:NITRO_AUTH_TOKEN=tokenvalue
2 Content-Type:application/vnd.com.citrix.sdx.ns+json
3 <!--NeedCopy-->

– Payload

1 {
2
3 "ns":
4 {
5
6 "name":"vpx2",
7 "id":"123456a"
8 }
9

10 }
11
12 <!--NeedCopy-->

リソースを削除する

既存のリソースを削除するには、削除するリソースの名前をURLに指定します。たとえば、IDが 123456aの Citrix
ADCインスタンスを削除するには、次のようにします。

• URL
• HTTPメソッド
• リクエスト

– Header

1 Cookie:NITRO_AUTH_TOKEN=tokenvalue
2 Content-Type:application/vnd.com.citrix.sdx.ns+json
3 <!--NeedCopy-->

一括操作

複数のリソースを同時に照会または変更できるため、ネットワークトラフィックを最小限に抑えることができます。
たとえば、複数の Citrix ADC SDXアプライアンスを同じ操作で追加できます。1つのリクエストで、異なるタイプ
のリソースを追加することもできます。

NITROでは、一括操作内の一部の操作が失敗したことを考慮して、次のいずれかの動作を構成できます。
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• [終了]。最初のエラーが発生すると、実行は停止します。エラー発生前に実行されたコマンドがコミットされ
ます。

• 続ける。一部のコマンドが失敗した場合でも、リスト内のすべてのコマンドが実行されます。

注:X-NITRO-ONERRORパラメータを使用して、リクエストヘッダーで必要な動作を設定します。

1回の操作で 2つの Citrix ADCリソースを追加し、1つのコマンドが失敗した場合に続行するには：

• URL。
• HTTPメソッド。
• ペイロードをリクエストします。

– Header

1 Cookie:NITRO_AUTH_TOKEN=tokenvalue
2 Content-Type:application/vnd.com.citrix.sdx.ns+json
3 X-NITRO-ONERROR:continue
4 <!--NeedCopy-->

– Payload

1 {
2
3 "ns":
4 [
5 {
6
7 "name":"ns_instance1",
8 "ip_address":"10.70.136.5",
9 "netmask":"255.255.255.0",

10 "gateway":"10.70.136.1"
11 }
12 ,
13 {
14
15 "name":"ns_instance2",
16 "ip_address":"10.70.136.8",
17 "netmask":"255.255.255.0",
18 "gateway":"10.70.136.1"
19 }
20
21 ]
22 }
23
24 <!--NeedCopy-->

1回の操作で複数のリソース（Citrix ADCと 2人のMPSユーザー）を追加し、1つのコマンドが失敗した場合に続
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行するには：

• URL。
• HTTPメソッド。POST
• ペイロードをリクエストします。

– Header

1 Cookie:NITRO_AUTH_TOKEN=tokenvalue
2 Content-Type:application/vnd.com.citrix.sdx.ns+json
3 X-NITRO-ONERROR:continue
4 <!--NeedCopy-->

– Payload

1 {
2
3 "ns":
4 [
5 {
6
7 "name":"ns_instance1",
8 "ip_address":"10.70.136.5",
9 "netmask":"255.255.255.0",

10 "gateway":"10.70.136.1"
11 }
12 ,
13 {
14
15 "name":"ns_instance2",
16 "ip_address":"10.70.136.8",
17 "netmask":"255.255.255.0",
18 "gateway":"10.70.136.1"
19 }
20
21 ],
22 "mpsuser":
23 [
24 {
25
26 "name":"admin",
27 "password":"admin",
28 "permission":"superuser"
29 }
30 ,
31 {
32
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33 "name":"admin",
34 "password":"admin",
35 "permission":"superuser"
36 }
37
38 ]
39 }
40
41 <!--NeedCopy-->

例外ハンドリング

errorcodeフィールドはオペレーションのステータスを示します。

• エラーコード 0は、操作が成功したことを示します。
• 0以外のエラーコードは、NITRO要求の処理中にエラーが発生したことを示します。

エラーメッセージフィールドには、簡単な説明と失敗の性質が表示されます。

NITROの仕組み

February 1, 2022

NITROインフラストラクチャは、Citrix ADC SDXアプライアンス上で実行されるクライアントアプリケーションと
NITROWebサービスで構成されます。クライアントアプリケーションとNITROWebサービス間の通信は、HTTP
または HTTPSを使用した RESTアーキテクチャに基づいています。

図 1：NITRO workflow

ワークフローを詳述する手順

1. クライアントアプリケーションは REST要求メッセージを NITROWebサービスに送信します。SDKを使用
する場合、API呼び出しは適切な RESTリクエストメッセージに変換されます。

2. Webサービスが RESTリクエストメッセージを処理します。
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3. NITROWebサービスは、対応する REST応答メッセージをクライアントアプリケーションに返します。SDK
を使用する場合、RESTレスポンスメッセージは API呼び出しの適切なレスポンスに変換されます。

ネットワーク上のトラフィックを最小限に抑えるには、リソースの状態全体をサーバから取得します。リソースの状
態をローカルで修正します。その後、1回のネットワークトランザクションでサーバーにアップロードし直します。

注: リソースのローカル操作 (プロパティの変更)は、オブジェクトの状態が明示的にアップロードされるまで、サー
バー上のリソースの状態には影響しません。

NITRO APIは本質的に同期的です。つまり、クライアントアプリケーションは NITROWebサービスからの応答を
待ってから、別の NITRO APIを実行します。

Java SDK

February 1, 2022

SDX NITRO APIは、APIの範囲と目的に応じてシステム APIと構成 APIに分類されます。NITRO操作のトラブル
シューティングも可能です。

システム API

NITROを使用する最初のステップは、SDXアプライアンスとのセッションを確立し、管理者の資格情報を使用して
セッションを認証することです。

アプライアンスの IP アドレスとアプライアンスに接続するプロトコル (HTTP または HTTPS) を指定して、
nitro_serviceクラスのオブジェクトを作成します。次に、このオブジェクトを使用し、管理者のユーザー名とパス
ワードを指定して、アプライアンスにログオンします。

注:そのアプライアンスにはユーザーアカウントが必要です。実行できる構成操作は、アカウントに割り当てられてい
る管理者の役割によって制限されます。

次のサンプルコードは、HTTPSプロトコルを使用して IPアドレス 10.102.31.16の SDXアプライアンスに接続し
ます。

1 //Specify the IP address of the appliance and service type
2 nitro_service nitroservice = new nitro_service ("10.102.31.16", "https"

);
3
4 //Specify the login credentials
5 nitroservice.login("nsroot", "verysecret");
6 <!--NeedCopy-->

注:
nitro_serviceオブジェクトは、アプライアンスでのそれ以降の NITRO操作すべてで使用します。
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アプライアンスから切断するには、以下のようにlogout()メソッドを呼び出します。

1 nitroservice.logout();
2 <!--NeedCopy-->

設定 API

NITROプロトコルは、SDXアプライアンスのリソースの設定に使用できます。

リソースを構成するための APIは、com.citrix.sdx.nitro.resource.configという形式のパッケージまたは名前空
間にグループ化されます。。これらのパッケージまたは名前空間にはそれぞれ、リソースを構成するための APIを提
供します。

たとえば、NetScalerリソースには com.citrix.sdx.nitro.resource.config.nsパッケージまたは名前空間があり
ます。

リソースクラスは、その他多くの操作を実行するための APIを提供します。これらの操作には、リソースの作成、リ
ソースの詳細と統計の取得、リソースの更新、リソースの削除、リソースに対する一括操作の実行などがあります。

リソースを作成する

SDXアプライアンスにリソース（Citrix ADCインスタンスなど）を作成するには、次の手順を実行します。

1. 対応するプロパティー名を使用して、リソースの必須プロパティーの値を設定します。その結果、リソースに
必要な詳細を含むリソースオブジェクトが生成されます。
注:これらの値はクライアント上でローカルに設定されます。この値は、オブジェクトがアップロードされる
までアプライアンスに反映されません。

2. static add ()メソッドを使用して、リソースオブジェクトをアプライアンスにアップロードします。

次のサンプルコードは、SDXアプライアンス上に「ns_instance」という名前の Citrix ADCインスタンスを作成し
ます。

1 ns newns = new ns();
2
3 //Set the properties of the NetScaler locally
4 newns.set_name("ns_instance");
5 newns.set_ip_address("10.70.136.5");
6 newns.set_netmask("255.255.255.0");
7 newns.set_gateway("10.70.136.1");
8 newns.set_image_name("nsvpx-9.3.45_nc.xva");
9 newns.set_profile_name("ns_nsroot_profile");

10 newns.set_vm_memory_total(new Double(2048));
11 newns.set_throughput(new Double(1000));
12 newns.set_pps(new Double(1000000));
13 newns.set_license("Standard");
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14 newns.set_username("admin");
15 newns.set_password("admin");
16
17 int number_of_interfaces = 2;
18 network_interface[] interface_array = new network_interface[

number_of_interfaces];
19
20 //Adding 10/1
21 interface_array[0] = new network_interface();
22 interface_array[0].set_port_name("10/1");
23
24 //Adding 10/2
25 interface_array[1] = new network_interface();
26 interface_array[1].set_port_name("10/2");
27
28 newns.set_network_interfaces(interface_array);
29
30 //Upload the Citrix ADC instance
31 ns result = ns.add(nitroservice, newns);
32 <!--NeedCopy-->

リソース詳細の取得

SDXアプライアンス上のリソースのプロパティを取得するには、次の手順を実行します。

1. get ()メソッドを使用して、アプライアンスから設定を取得します。結果はリソースオブジェクトです。
2. 対応するプロパティ名を使用して、必要なプロパティをオブジェクトから抽出します。

次のサンプルコードは、すべての NetScalerリソースの詳細を取得します。

1 //Retrieve the resource object from the SDX appliance
2 ns[] returned_ns = ns.get(nitroservice);
3
4 //Extract the properties of the resource from the object
5 System.out.println(returned_ns[i].get_ip_address());
6 System.out.println(returned_ns[i].get_netmask());
7 <!--NeedCopy-->

リソース統計の取得

SDXアプライアンスは、その機能の使用状況に関する統計を収集します。これらの統計は NITROを使用して取得で
きます。

次のサンプルコードは、IDが 123456aの Citrix ADCインスタンスの統計情報を取得します。
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1 ns obj = new ns();
2 obj.set_id("123456a");
3 ns stats = ns.get(nitroservice, obj);
4 System.out.println("CPU Usage:" + stats.get_ns_cpu_usage());
5 System.out.println("Memory Usage:" + stats.get_ns_memory_usage());
6 System.out.println("Request rate/sec:" +stats.get_http_req());
7 <!--NeedCopy-->

リソースを更新する

アプライアンス上の既存のリソースのプロパティを更新するには、次の手順を実行します。

1. idプロパティーを、更新するリソースの IDに設定します。
2. 対応するプロパティー名を使用して、リソースの必須プロパティーの値を設定します。結果はリソースオブジ
ェクトです。
注:これらの値はクライアント上でローカルに設定されます。この値は、オブジェクトがアップロードされる
までアプライアンスに反映されません。

3. update ()メソッドを使用して、リソースオブジェクトをアプライアンスにアップロードします。

次のサンプルコードは、ID 123456aの Citrix ADCインスタンスの名前を「ns_instance_new」に更新します。

1 ns update_obj = new ns();
2
3 //Set the ID of the NetScaler to be updated
4 update_obj.set_id("123456a");
5
6 //Get existing NetScaler details
7 update_obj = ns.get(nitroservice, update_obj);
8
9 //Update the name of the NetScaler to "ns_instance_new" locally

10 update_obj.set_name("ns_instance_new");
11
12 //Upload the updated NetScaler details
13 ns result = ns.update(nitroservice, update_obj);
14 <!--NeedCopy-->

リソースを削除する

既存のリソースを削除するには、削除するリソースの ID を引数として渡して、リソースクラスで静的メソッド
delete ()を呼び出します。

次のサンプルコードは、IDが 1の Citrix ADCインスタンスを削除します。
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1 ns obj = new ns();
2 obj.set_id("123456a");
3 ns.delete(nitroservice, obj);
4 <!--NeedCopy-->

一括操作

複数のリソースを同時に照会または変更できるため、ネットワークトラフィックを最小限に抑えることができます。
たとえば、複数の Citrix ADC SDXアプライアンスを同じ操作で追加できます。

各リソースクラスには、リソースの追加、更新、削除のためのリソースの配列を取るメソッドがあります。一括操作
を実行するには、各操作の詳細をローカルで指定し、その詳細を一度にサーバーに送信します。

NITROでは、一括操作内の一部の操作が失敗したことを考慮して、次のいずれかの動作を構成できます。

• [終了]。最初のエラーが発生すると、実行は停止します。エラー発生前に実行されたコマンドがコミットされ
ます。

• 続ける。一部のコマンドが失敗した場合でも、リスト内のすべてのコマンドが実行されます。

注:
nitro_service ()メソッドで
onerror paramを設定して、アプライアンスとの接続を確立する際に必要な動作を設定します。

次のサンプルコードは、1回の操作で 2つの ADCアプライアンスを追加します。

1 ns[] newns = new ns[2];
2
3 //Specify details of first NetScaler
4 newns[0] = new ns();
5 newns[0].set_name("ns_instance1");
6 newns[0].set_ip_address("10.70.136.5");
7 newns[0].set_netmask("255.255.255.0");
8 newns[0].set_gateway("10.70.136.1");
9 ...

10 ...
11 ...
12
13 //Specify details of second NetScaler
14 newns[1] = new ns();
15 newns[1].set_name("ns_instance2");
16 newns[1].set_ip_address("10.70.136.8");
17 newns[1].set_netmask("255.255.255.0");
18 newns[1].set_gateway("10.70.136.1");
19 ...
20 ...
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21
22 //upload the details of the NetScalers to the NITRO server
23 ns[] result = ns.add(nitroservice, newns);
24 <!--NeedCopy-->

例外ハンドリング

errorcodeフィールドはオペレーションのステータスを示します。

• エラーコード 0は、操作が成功したことを示します。
• 0以外のエラーコードは、NITRO要求の処理中にエラーが発生したことを示します。

エラーメッセージフィールドには、簡単な説明と失敗の性質が表示されます。

com.citrix.sdx.nitro.exception.nitro_exceptionクラスは、NITRO APIの実行中のすべての例外をキャッチし
ます。例外に関する情報を取得するには、getErrorCode()メソッドを使用します。

エラーコードの詳細については、<NITRO_SDK_HOME>/docフォルダにある APIリファレンスを参照してくださ
い。
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