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Citrix Virtual Apps and Desktops 7 1909

October 4, 2019

Citrix Virtual Apps and Desktopsの仮想化ソリューションで、IT担当者は仮想マシン、アプリケーション、ライ
センス、セキュリティを完全に制御でき、あらゆるデバイスからのアクセスを提供できます。

• ユースケースについては、https://www.citrix.com/products/citrix-virtual-apps-and-desktops/を参
照してください。

• Citrix Virtual Apps and Desktops環境のコンポーネントおよびテクノロジについては、「製品の技術概要」
を参照してください。

Citrix Virtual Apps and Desktops 7 1909は、Citrix Virtual Apps and Desktopsの最新リリース（CR）で
す。このドキュメントには、この最新リリースの機能と構成が反映されています。

以前のリリース

以前のリリースのドキュメントについては、以下を参照してください：

• Citrix Virtual Apps and Desktops 7 1906

• Citrix Virtual Apps and Desktops 7 1903

• Citrix Virtual Apps and Desktops 7 1811

• Citrix Virtual Apps and Desktops 7 1808

• XenAppおよび XenDesktop 7.18

• XenAppおよび XenDesktop 7.17

• XenAppおよび XenDesktop 7.16

• 以前の XenAppおよび XenDesktopの最新リリースバージョン

• XenAppおよび XenDesktop 7.15⻑期サービスリリース（LTSR）

• XenAppおよび XenDesktop 7.6⻑期サービスリリース（LTSR）

最新リリース（CR）および⻑期サービスリリース（LTSR）の製品ライフサイクル戦略は、ライフサイクルマイルスト
ーンで説明しています。

Citrix Cloudの Citrix Virtual Apps and Desktops

Citrix Cloud Virtual Apps and Desktopsオファリングと Citrix Virtual Apps and Desktopsサービスは同じ内
容です。サービスのドキュメントについては、「Citrix Virtual Apps and Desktopsサービス」を参照してください。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 12
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関連コンポーネント

関連コンポーネントのドキュメントについては、以下を参照してください：

• AppDNA
• Citrix App Layering
• HDX RealTime Optimization Pack
• ライセンス
• Linux Virtual Delivery Agent
• Profile Management
• Citrix Provisioning
• Citrix SCOM Management Pack
• セルフサービスパスワードリセット
• Session Recording
• StoreFront
• Workspace Environment Management

シトリックスの製品名と番号の変更

2018年に実⾏された名前と番号の変更については、以下を参照してください：

• 新しい製品名
• 新しい製品およびコンポーネントのバージョン番号

新機能

October 25, 2019

このリリースについて

この Citrix Virtual Apps and Desktopsリリースには、新しいバージョンのWindows Virtual Delivery Agent
（VDA）といくつかのコアコンポーネントの新しいバージョンが含まれています。次の操作を実⾏できます。

• サイトをインストールまたはアップグレードする

このリリースの ISOを使⽤して、コアコンポーネントと VDAをインストールまたはアップグレードします。
最新のバージョンをインストールまたはアップグレードすることで、最新の機能を使⽤できます。

• 既存のサイトで VDAをインストールまたはアップグレードする

© 1999-2019 Citrix Systems, Inc. All rights reserved. 13
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環境でコアコンポーネントをアップグレードする準備が整っていない場合でも、新しい VDAをインストール
（またはアップグレード）することで、最新の HDX機能を使⽤できます。VDAのみをアップグレードすると、
通常、強化された機能を実稼働環境以外の環境でテストするのに役⽴ちます。

VDAをバージョン 7.9以降からこのバージョンにアップグレードした後は、マシンカタログの機能レベルを更
新する必要はありません。7.9（またはそれ以降）の値はデフォルトの機能レベルのままであり、このリリー
スでも有効です。詳しくは、「VDAバージョンと機能レベル」を参照してください。

⼿順については、以下を参照してください。

• 新しいサイトを構築する場合は、「インストールと構成」の⼿順に従います。
• サイトをアップグレードする場合は、「環境のアップグレード」を参照してください。

Citrix Virtual Apps and Desktops 7 1909

インストールとアップグレード：VDAは x86Windows 10 OSではサポートされなくなりました

本リリースより、Windows 10 での VDA のインストールまたはアップグレードは x64 OS でのみ有効です。
Windows 10 x86 OSはサポートされません。

x86 Windows 10マシンで旧 VDAをアップグレードする場合（そしてハードウェアが x64をサポートする場合）は、
マシンを x64 OSに再イメージ化してから最新の VDAをインストールします。

x86マシンを引き続き使⽤する必要がある場合は、VDAのダウンロードページにある 1906.2.0 VDAを使⽤します。

インストールとアップグレード：Delivery Controllerハードウェアチェック

Delivery Controllerをインストールまたはアップグレードすると、ハードウェアがチェックされます。マシンの
RAMが推奨容量（5 GB）未満である場合、インストーラー（またはログ）で通知されます。推奨容量に達していない
と、サイトの安定性に影響を与える可能性があります。コマンドラインインターフェイスを使⽤している場合は、イ
ンストールが終了します。

• グラフィカルインターフェイス：

– 推奨：インストールを停⽌します。マシンに RAMを追加してから、インストールを再開します。
– または、インストールを続⾏します。サイトの安定性に問題がある可能性があります。

• コマンドラインインターフェイス：

– 推奨：サーバーに RAMを追加してから、コマンドを再実⾏します。
– または、/ignore_hw_check_failureオプションを使⽤してコマンドを再実⾏して、警告を無視
します。サイトに安定性の問題がある可能性があります。

詳しくは、「ハードウェアチェック」を参照してください。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 14
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インストールとアップグレード：優先権限を持つデータベーススクリプト（PowerShellのみ）

エンタープライズ環境では、データベースのセットアップに、役割が異なる（securityadminまたは db_owner）
チームが処理する必要があるスクリプトが含まれます。デフォルトでは、1つのスクリプトに異なる権限が必要なす
べてのタスクが含まれています。

PowerShellを使⽤して、優先データベース権限を指定できるようになりました。（この機能は、デフォルトの動作の
みをサポートする Studioでは使⽤できません）

デフォルト以外の値を指定すると、個別のスクリプトが作成されます。1つのスクリプトには、securityadminの役
割が必要なタスクが含まれています。もう 1つのスクリプトは db_ownerの権限のみが必要で、データベース管理
者に連絡することなく Citrix管理者が実⾏できます。

詳しくは、「優先データベース権限スクリプト」を参照してください。

インストールとアップグレード：全製品 ISOからコアコンポーネントをインストールする場合の再起動の要求

コアコンポーネント（Delivery Controller、Studio、ライセンスサーバー、Director、StoreFront）を全製品 ISO
からインストールまたはアップグレードする場合、マシンの過去のWindowsインストールから再起動が保留されて
いることが Citrixインストーラーで検知されると、インストーラーは終了/リターンコード 9で停⽌します。マシン
を再起動するように求められます。

これは、Citrixによる強制再起動ではありません。この状況は、以前マシンにインストールされた他のコンポーネン
トが原因で発⽣します。この状況が発⽣した場合、マシンを再起動してから、Citrixインストーラーを再起動します。

インストールとアップグレード：App-Vパッケージの⾃動クリーンアップを無効にする新しいレジストリキー

特定のパッケージの⾃動クリーンアップを無効にするため、インストール中にレジストリキーが追加されました。キ
ーはHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\AppV\Featuresにあります。クリーンアップはデフォルトで
無効になっており、キーの値を true（「1」）に変更し、公開サーバーがマシンに登録されていない場合にのみ実⾏さ
れます。

マシンカタログ：タグ（PowerShellのみ）

PowerShellを使⽤して、マシンカタログにタグを適⽤できるようになりました。詳しくは、「マシンカタログのタ
グ」を参照してください。

デリバリーグループ：再起動スケジュールの最⼤遅延タイマー（PowerShellのみ）

サイト構成データベースの停⽌が原因でデリバリーグループのマシンのスケジュールされた再起動が開始されない場
合、スケジュールされた開始時間後の待機時間を指定できます。その時間内にデータベース接続が復元されると、再
起動が開始されます。その時間内に接続が復元されない場合、再起動は開始されません。
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詳しくは、「データベースの停⽌によるスケジュールされた再起動の遅延」を参照してください。

デリバリーグループのマシンの電源管理：拡張された電源ポリシー

以前のリリースでは、アクション（切断アクション =「⼀時停⽌」または「シャットダウン」）が必要な期間に移⾏
する VDIマシンの電源がオンのままになっていました。このシナリオは、アクション（切断アクション =「何もしな
い」）が不要な期間（ピーク時またはオフピーク時）にマシンが切断された場合に発⽣しました。

このリリース以降では、指定した切断時間が経過すると、マシンは⼀時停⽌または電源をオフにされます。これは、
その期間に対して構成された切断アクションによって異なります。詳しくは、「セッションが切断された状態で異なる
期間に移⾏する VDIマシンの電源管理」を参照してください。

Citrix Scout

Citrix Scoutのヘルスチェック機能が強化されました：

• Citrixライセンスサーバーと StoreFrontサーバーでヘルスチェックを実⾏できるようになりました。
• Delivery Controllerで構成チェックが実⾏されるようになりました。

詳しくは、「Citrix Scout」を参照してください。

SDK：PowerShellモジュールおよびスナップインとしてインストール

Citrix Virtual Apps and Desktops SDKが、PowerShellスナップインと PowerShellモジュールの両⽅として
インストールされるようになりました。

モジュール機能の追加により、この SDKのコマンドレットを先⾏コマンドレットAdd-PSSnapin（またはasnp）
なしで使⽤できます。

スナップインとしてのみインストールされる関連コンポーネントの SDK（Citrix ライセンスサーバー、Citrix
Provisioning、StoreFrontなど）でコマンドレットを使⽤するには、先⾏コマンドレットAdd-PSSnapin（また
はasnp）が必要です。

Citrix Studio

オペレーティングシステム名の変更

［マシンカタログの作成］>［マシンカタログのセットアップ］>［オペレーティングシステム］ページのオペレーティ
ングシステム名が変更されました：

• マルチセッション OS（サーバー OSの新名称）：マルチセッション OSマシンカタログでは、ユーザーにサ
ーバーの共有デスクトップを提供できます。標準化されたWindowsマルチセッション OSまたは Linux OS
マシンの⼤規模展開に適しています。
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• 単⼀セッションOS（デスクトップOSの新名称）：単⼀セッションOSマシンカタログでは、ユーザーの種類
に応じて最適な VDIデスクトップを提供できます。

Citrix Director

オペレーティングシステム名の変更

［Director］ページのオペレーティングシステム名ページが変更されました：

• マルチセッション OS（旧称サーバー OS）
• 単⼀セッション OS（旧称デスクトップ OS）

Citrix Analytics for Performanceを使⽤したオンプレミスサイトの構成

Citrix Analytics for Performance（現在は限定 Technical Previewの下にあります）でオンプレミスの Citrix
Virtual Apps and Desktopsサイトを構成して、⾼度なパフォーマンス分析と実⽤的な洞察にアクセスできるよう
になりました。

アクティブ化されたCitrix Cloudアカウントがあることを確認します。サイトをCitrix Analytics for Performance
に接続するには、Directorの［Analytics］タブから開始する簡単な⼿順を実⾏します。サイトを Citrix Cloudに
登録するために使⽤する⼀意の登録コードが⽣成されます。登録後、Citrix Analytics for Performanceダッシュ
ボードで、サイトのパフォーマンスに関連する分析を表⽰できます。この機能は、Delivery Controllerおよび VDA
バージョン 1906以降で使⽤できます。詳しくは、Citrix Analytics for Performanceを使⽤したオンプレミスサ
イトの構成に関する記事を参照してください。

Virtual Delivery Agent（VDA）1909

VDA for Windows Server OSおよび VDA for Windows Desktop OSのバージョン 1909には、（この記事で前述
の VDAのインストールおよびアップグレードの項⽬に加えて）次の拡張機能が含まれています：

AMDハードウェアエンコーディングのサポート

VDA for Desktop OSでの AMDハードウェアエンコーディングがサポートされるようになりました。詳しくは、「ビ
デオのハードウェアエンコーディングの使⽤」セクションの「AMD」を参照してください。

セッション画⾯の保持のログ機能の強化

このリリースでは、セッション画⾯の保持イベントのログメッセージがいくつか新たに追加されました。これらのメ
ッセージはWindowsイベントログに保持されます。これらのログメッセージを使⽤して、ネットワークの問題を診
断できます。
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コンテンツの双⽅向リダイレクト

異なる URLグループを、1つのみの公開アプリケーションではなく、指定された異なる公開アプリケーションにリン
クできるようになりました。この機能拡張には、Windows⽤の Citrix Workspaceアプリ 1909が必要です。Citrix
Workspaceアプリでのクライアント側の双⽅向コンテンツリダイレクト構成については、Windows向け Citrix
Workspaceアプリのドキュメントの「コンテンツの双⽅向リダイレクト」を参照してください。サーバー側の構成
について詳しくは、「双⽅向のコンテンツリダイレクトのポリシー設定」を参照してください。

Citrixライセンスサーバー 11.16

Citrixライセンスサーバー 11.16には、新機能、解決された問題、および既知の問題があります。

Citrixフェデレーション認証サービス 1909

Citrixフェデレーション認証サービス（FAS）1909には、新機能が含まれます。

新しい製品名

注：

Citrix Virtual Apps and Desktops 7 1808で、新しい製品名とバージョン番号が導⼊されました。このセク
ションに、その情報を参照⽤に記載します。

⼀定期間シトリックスのお客様かパートナーだった経験がある⽅は、製品やこの製品ドキュメントに新しい名前が使
⽤されていることにお気付きになるかもしれません。このシトリックス製品を初めてお使いになる場合、製品または
コンポーネントで異なる名前が表⽰されることがあります。

新しい製品名とコンポーネント名は、シトリックスの製品ラインとクラウド戦略の拡⼤によるものです。この製品ド
キュメントでは、以下の名前を使⽤します。

• Citrix Virtual Apps and Desktops： Citrix Virtual Apps and Desktopsは、クラウドサービスおよび
オンプレミス製品として提供される仮想アプリとデスクトップソリューションを提供し、従業員があらゆるデ
バイス上のどこからでも作業できる⾃由を確保しつつ ITコストを削減できます。また、Windows、Linux、
Web、および SaaSの各アプリケーション、および完全な仮想デスクトップを任意のクラウドから配信で
きます。クラウドの種類は、パブリック、プライベート、ハイブリッドを問いません。Virtual Apps and
Desktopsは、以前は XenAppおよび XenDesktopでした。

• Citrix Workspaceアプリ： Citrix Workspaceアプリには、既存の Citrix Receiverテクノロジやその他
の Citrix Workspaceクライアントテクノロジが組み込まれています。エンドユーザーに最⾼の作業を実⾏す
るために必要なすべての作業アプリ、ファイル、およびデバイスと対話できる統合されたコンテキスト上のエ
クスペリエンスをエンドユーザーに提供するための追加機能を提供するように拡張されました。詳しくは、「こ
のブログ記事」を参照してください。
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• Citrix SD-WAN：クラウドテクノロジを使⽤してブランチネットワークとWANを変⾰するお客様やパート
ナーにとって重要なテクノロジである NetScaler SD-WANは、Citrix SD-WANになりました。

• Citrix Secure Web Gateway： Citrix Networking のポートフォリオが拡⼤してきたため、これまで
NetScaler Secure Web Gatewayとして知られていた堅牢な Citrix Secure Web Gatewayサービスを⾃
信をもってご提供します。

• Citrix Gateway：アプリやデータへのセキュアなコンテキストアクセスを可能にする堅牢な NetScaler
Unified Gatewayが、Citrix Gatewayになりました。

• Citrix Content Collaborationと Citrix Files forWindows：ShareFileの⾼度なアクセス、コラボレ
ーション、ワークフロー、権限管理、および統合機能を、セキュアなコンテキスト型統合 Citrix Workspace
に設定された Citrix Content Collaborationコンポーネントで利⽤できるようになりました。Citrix Files
for Windowsを使⽤すると、マップされたドライブを介して Content Collaborationファイルに直接アク
セスし、ネイティブのWindowsエクスプローラエクスペリエンスを提供できます。

• Citrix Hypervisor：XenProject ハイパーバイザーをベースとした仮想化インフラストラクチャ⽤の
XenServerのテクノロジが、Citrix Hypervisorになりました。

ここで簡単に要約します：

新 旧

Citrix Virtual Apps and Desktops XenAppおよび XenDesktop

Citrix Workspaceアプリ Citrix Receiverと拡張機能を統合

Citrix SD-WAN NetScaler SD-WAN

Citrix Secure Web Gateway NetScaler Secure Web Gateway

Citrix Gateway NetScaler Unified Gateway

Citrix Content Collaboration ShareFile

Citrix Files for Windows ShareFile Desktop App、ShareFile Sync、
ShareFile Drive Mapper

Citrix Hypervisor XenServer

Citrix Provisioning Citrix Provisioning Services

現在、製品と製品ドキュメントで移⾏作業が⾏われています。

• 製品内のコンテンツには、以前の名前が含まれている場合があります。たとえば、コンソールのテキスト、メ
ッセージ、ディレクトリ名またはファイル名に以前の名前が含まれている場合があります。

• 既存のお客様のスクリプトの破損を防ぐために、コマンドやMSIなどの⼀部のアイテムでは、以前の名前を引
き続き保持できます。

• 関連する製品ドキュメントや、この製品のドキュメントからリンクされているその他のリソース（ビデオやブ
ログの投稿など）には、以前の名前が含まれている場合があります。
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• Citrix Hypervisorの場合：新しい名前は、2018年 9⽉からシトリックスのWebサイトおよび情報提供⽤
の製品資料で使⽤されます。Citrix Virtual Apps and Desktopsなど、⼀部の Citrix製品の管理者コンソ
ールにも新しい名前が表⽰されます。XenServer製品のリリースおよび技術資料では、2019年の初めまで
XenServer 7.xを引き続き使⽤します。

この移⾏の間はご迷惑をおかけしますが、何卒ご容赦願います。新しい名前の詳細については、https://www.citrix.
com/about/citrix-product-guide/を参照してください。

新しい製品およびコンポーネントのバージョン番号

このリリースでは、製品およびコンポーネントのバージョン番号は、次の形式で表⽰されます：7 YYMM.c.m.b。

• YYMM =製品またはコンポーネントのリリース予定の年と⽉。たとえば、2019年第 1四半期に予定されてい
るリリースは 1903と表⽰されます。実際のリリース⽇は異なる場合があります。

• c =その⽉の Citrix Cloudリリース番号。
• m =メンテナンスバージョン（該当する場合）。
• b =ビルド番号。このフィールドは、製品の［バージョン情報］ページと、プログラムの削除または変更のた
めの OS機能にのみ表⽰されます。

たとえば、Citrix Virtual Apps and Desktops 7 1809.1.0は、2018年 9⽉にリリースされた製品が、その⽉の
Citrix Cloudリリース 1に関連付けられており、メンテナンスバージョンではないことを⽰しています。⼀部の表記
では、バージョンの年と⽉のみが表⽰されます（例：Citrix Virtual Apps and Desktops 7 1809）。

この製品の以前のリリース（XenAppおよび XenDesktop 7.18以前）では、バージョン番号は次の形式で表⽰され
ました：7.バージョン。ここでバージョンの値はリリースごとに 1ずつ増加しました。たとえば、7.17に続くリリー
スは 7.18でした。こうした以前のリリースが新しい番号形式に更新されることはありません。

解決された問題

October 4, 2019

Citrix Virtual Apps and Desktops 7 1906以降、次の問題が解決されています：

Citrix Director

• Citrix Directorコンソールで、アプリケーションインスタンスの公開名でフィルタリングされた複数のユー
ザーにメッセージを送信すると、次のエラーメッセージが表⽰される場合があります：

メッセージを送信できません。予期されないサーバーエラーです。詳しくは、Directorサーバーのイベント
ログを参照してください。 [LD1257]
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Citrix Provisioning

Citrix Scoutのヘルスチェック

• Citrix Scoutのヘルスチェックは必ず Delivery Controllerから実⾏します。[XAXDTELE-231]

• Citrix Scoutヘルスチェックのインスタンスは⼀度に 2つ以上実⾏しないでください。[XAXDTELE-232]

Delivery Controller

• この修正は、基本コンポーネント内の 1件の問題に対応しています。[LD1808]

• エラーメッセージや進⾏状況バーが表⽰されずに、カタログの更新が失敗することがあります。[LD1980]

• XenAppエディションで［詳細］を選択すると、新しい Amazon Web Services（AWS）ホスト接続を作
成できない場合があります。[LD1988]

• カタログから仮想マシンを削除しようとすると、［System.ArgumentNullExceptionの値は Nullにで
きません］という例外によって削除が失敗する場合があります。[LD2014]

• VMware vSAN 6.7では、Machine Creation Services（MCS）を使⽤してベースディスクイメージを削除
しようとすると失敗することがあります。この問題は、.VMDKファイルにフラグ ddb.deletable=falseが
含まれている場合に発⽣します。[LD2143]

HDX RealTime Optimization Pack

ライセンス

Linux VDA

Profile Management

StoreFront

サードパーティの問題

• Microsoftデフォルト設定の最近の変更により、RDS環境で、ハードウェアで暗号化された USB⼤容量記憶
装置デバイスの汎⽤ USBを使⽤したリダイレクトが、管理者以外のアカウントで失敗することがあります。
この動作を変更するには、VDAのローカルポリシー設定を編集します。ローカルグループポリシーエディター
を使⽤して、［コンピューターの構成］>［管理⽤テンプレート］>［システム］>［リムーバブルストレージア
クセス］を選択し、「すべてのリムーバブルストレージ: リモートセッションでの直接アクセスを許可」ポリシ
ーを有効にします。[HDX-16480]
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• Chromeの変更が原因で、Webブラウザーコンテンツのリダイレクトの使⽤時に、戻る⽮印をクリックして
も 1つ前のページに戻れません。戻る⽮印をクリックすると、いくつか前のページに戻ります。[HDX-20103]

VDA for Desktop OS

インストール

• Citrix Telemetry Serviceのエラーにより、VDAのアンインストールが失敗します。[XAXDTELE-457]

キーボード

• Surface Bookノートパソコンを Surface Dockから取り外し、再接続すると外付けマウスとキーボードが
機能しなくなることがあります。この問題はWindows 7で発⽣することがあります。[HDX-9067]

印刷

• PDFを⽣データ形式で印刷キューに送信すると、PDFが印刷されないことがあります。[LC9755]

セッション/接続

• VDAでセッションを開始しようとすると失敗する場合があります。[LD1180]

• セッション中、［使⽤可能なカウンター］リストにパフォーマンスカウンターが表⽰されないことがあります。
[HDX-17017]

ユーザーインターフェイス

• 資格情報を⼿動で⼊⼒する必要があるときに、ログオンウィンドウが前⾯に表⽰されないことがあります。
[LC9861]

• 公開アプリケーションを最⼤化すると、タスクバーのセクション上部に重なることがあります。[LD1825]

• StoreFrontからアプリケーションを起動したとき、アプリケーションがフォアグラウンドで起動されないか、
フォアグラウンドではあるがフォーカスを持たないことがあります。この問題を回避するには、タスクバーの
アイコンをクリックしてアプリケーションを前⾯に移動させるか、アプリケーション画⾯でフォーカスに移動
させます。[HDX-10126]

• 異なる親ディレクトリからの項⽬のコピーと貼り付けはサポートされていません。[HDX-18630]
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VDA for Server OS

インストール

• Citrix Telemetry Serviceのエラーにより、VDAのアンインストールが失敗します。[XAXDTELE-457]

印刷

• PDFを⽣データ形式で印刷キューに送信すると、PDFが印刷されないことがあります。[LC9755]

セッション/接続

• 障害通知が Delivery Controllerに送信されると、サーバー OSの VDAが断続的に再登録されることがあり
ます。[LD0466]

• VDAをバージョン 7.15累積更新プログラム 3（CU3）にアップグレードすると、アプリケーションの起動が
遅くなることがあります。この問題は、ユーザーグループが［表⽰の制限］に設定されている場合に発⽣しま
す。[LD1215]

• 複数の Active Directoryセキュリティグループが［表⽰の制限］に構成されると、起動時間が⻑くなること
があります。[LD1368]

• Winlogon.exeプロセスが予期せず終了すると、サーバー OS⽤の VDAが応答しなくなることがあります。
[LD1480]

• セッション中、［使⽤可能なカウンター］リストにパフォーマンスカウンターが表⽰されないことがあります。
[HDX-17017]

ユーザーインターフェイス

• 資格情報を⼿動で⼊⼒する必要があるときに、ログオンウィンドウが前⾯に表⽰されないことがあります。
[LC9861]

• 公開アプリケーションを最⼤化すると、タスクバーのセクション上部に重なることがあります。[LD1825]

• StoreFrontからアプリケーションを起動したとき、アプリケーションがフォアグラウンドで起動されないか、
フォアグラウンドではあるがフォーカスを持たないことがあります。この問題を回避するには、タスクバーの
アイコンをクリックしてアプリケーションを前⾯に移動させるか、アプリケーション画⾯でフォーカスに移動
させます。[HDX-10126]

• 異なる親ディレクトリからの項⽬のコピーと貼り付けはサポートされていません。[HDX-18630]

© 1999-2019 Citrix Systems, Inc. All rights reserved. 23



Citrix Virtual Apps and Desktops

仮想デスクトップコンポーネント -その他

• VDAでセッションを開始しようとすると失敗する場合があります。[LD1180]

既知の問題

October 25, 2019

• Citrix Virtual Apps and Desktops 7 1909リリースでは、次の問題が確認されています。（個別に⽂書化さ
れているコンポーネントおよび機能には、それぞれ既知の問題に関する記事があります。）

レジストリエントリの変更を伴う回避策については、次の点に注意してください：

警告：

レジストリエディターの編集を誤ると、深刻な問題が発⽣する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは⼀切責任を
負いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レジストリファイ
ルのバックアップを作成してから、レジストリを編集してください。

インストールとアップグレード

• ユニバーサルプリントサーバー（UPS）バージョン 19061022052 が既にインストールされている場合、
1906.2Metainstallerを使⽤して UPSをアップグレードしても、新しい UPS機能は追加されません。アッ
プグレード後、［プログラムと機能］のユニバーサルプリントサーバーのバージョン番号が 19062022068に
変更されるだけです。[HDX-20674]

全般

• Citrix Hypervisorで、新しい VDAをインストールした後、Citrix Desktop Serviceによって XenToolsの
レジストリ値が誤って UTCに設定されます。このサービスはシステム時間を検証しないため、接続に失敗し、
マシンが登録されていない状態になります。この問題は⼀時的なものです。VDAは、さまざまなソースから同
期するときにシステム時間を修正します。現在の修正プログラムは、オペレーティングシステムの時刻がUTC
である場合にのみ、XenToolsのレジストリ値を UTCに設定し、不⼀致が発⽣しません。[PMCS-5425]

• Skype for Business Webアプリケーションプラグインをインストールすると、Webカメラが列挙されない
ことや、Firefox上の会議ページが⾃動的に更新されないことがあります。[HDX-13288]

• VDAをバージョン 1906にアップグレードすると、事前にインストールしていない場合は⾃動的に新しい
MCS I/Oドライバーがインストールされます。そのためターゲットデバイスは読み取り専⽤モードで起動で
きなくなります。更新版のMCS I/O機能と Citrix Provisioningは、同じWindows環境にはインストール
しないことをお勧めします。[PVS-4151]
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• StoreFrontからアプリケーションを起動したとき、アプリケーションがフォアグラウンドで起動されないか、
フォアグラウンドではあるがフォーカスを持たないことがあります。この問題を回避するには、タスクバーの
アイコンをクリックしてアプリケーションを前⾯に移動させるか、アプリケーション画⾯でフォーカスに移動
させます。[HDX-10126]

• 新しいセッションに接続してから切断し、同じセッションに再接続すると、デスクトップのアイコンがちらつ
いて表⽰されることがあります。この問題を回避するには、ユーザープロファイルをリセットしてセッション
からログオフし、再びログオンします。[HDX-15926、UPM-1362]

• Windows 10 1809 LTSCを使⽤している場合、VCLibs依存関係のインストールに失敗します。[HDX-16754]

• ネットワークで IPv4および IPv6アドレス指定の両⽅が構成されている場合、デリバリーグループが IPv4ア
ドレスフィルタリングのみを許可するように構成されたブローカーアクセスポリシー規則を使⽤している場
合、デリバリーグループ内のリソースにアクセスできないことがあります。すべてのリソースフィルタリング
が正しく動作するようにするには、クライアントの IPv4および IPv6アドレスの両⽅を含めるようにブロー
カーアクセスポリシー規則を構成します。[WADA-7776]

たとえば、「StoreFrontへのダイレクト」および「Citrix Gateway」アクセスを通じて IPv4および IPv6ア
ドレスを許可する規則を設定するには、次のような PowerShellを使⽤します：

1 Set-BrokerAccessPolicyRule -Name ”Apps_Direct” -
IncludedClientIPFilterEnabled $True -IncludedClientIPs @(”
10.0.0.1”,”2001::3”)

2 Set-BrokerAccessPolicyRule -Name ”Apps_AG” -
IncludedClientIPFilterEnabled $True -IncludedClientIPs @(”
10.0.0.1”,”2001::3”)

規則を確認するには、次のような PowerShellを使⽤します：

1 Get-BrokerAccessPolicyRule -Name ”Apps_Direct” | Select Name,
IncludedClientIPFilterEnabled,IncludedClientIPs

規則が IPv4および IPv6アドレスに対して正しく設定されている場合、次の値が返されます：

1 Name IncludedClientIPFilterEnabled IncludedClientIPs
2 -- --------------------------- -----------------
3 Apps_Direct True {
4 10.0.0.1/32, 2001::3/128 }

Studio

•［スタート］メニューからアプリケーションを追加すると、検出された⼀部のアプリケーションのアイコン
が Citrix Studio で正しく表⽰されないことがあります。この問題は、Windows 10 バージョン 1903 の
Windows組み込みアプリケーションで発⽣します。回避策として、アプリケーションを選択し、［プロパテ
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ィ］をクリックし、［配信］ページで［変更］をクリックして、そのアプリケーションに該当するアイコンを
選択します。[STUD-5897]

• アプリケーション（Microsoft Teamsなど）を公開アプリケーションとして配信すると、StoreFrontおよ
び Citrix Workspaceアプリでそのアイコンが正しく表⽰されない場合があります。回避策として、アプリケ
ーションを選択し、［プロパティ］をクリックし、［配信］ページで［変更］をクリックして、そのアプリケ
ーションに該当するアイコンを選択します。[STUD-6057]

• 場合によっては、仮想マシンの電源状態が登録されているように⾒える場合でも、未知として表⽰されること
があります。この問題を解決するには、レジストリキーのHostTime値を編集して、ホストとの時間同期を無
効にします：

HKLM\Software\Citrix\XenTools\HostTime=”Local”

HKLM\Software\Wow6432Node\Citrix\XenTools\HostTime=”Local”

ヒント：

デフォルト値はHostTime=”UTC”です。この値を、Localなど、UTC以外の値に変更します。この変更に
より、ホストとの時間同期が効果的に無効になります。[BRK-4187]

Director

• Microsoft Edge 44および Firefox 68 ESRのWebブラウザーで［Citrix Director］>［マシン詳細］の［コ
ンソール］リンクをクリックしても、マシンコンソールが起動しません。[DIR-8160]

• 過去のリリースから Director 7 1903以降にアップグレードし、ブラウザーのキャッシュをクリアしていない
（［キャッシュを無効にする］チェックボックスがオンになっていない）場合、以前に作成したカスタムレポー
トが失われ、Directorのカスタムレポートタブに「予期されないサーバーエラー」が表⽰されます。過去のバ
ージョンと最新のバージョンとで Directorの UIデザインが異なる場合にこの問題が発⽣することがありま
す。キャッシュを無効にしてハードリフレッシュを実⾏した後に古いカスタムレポートを確認し、次に新しい
カスタムレポートを作成して確認してください。[DIR-7634]

グラフィック

• XenDesktopセッションを切断した後、XenCenterコンソールに空⽩の画⾯が表⽰されることがあります。
この問題を回避するには、XenCenterコンソールに CTLR+ALT+DELを送信して、コンソール画⾯を表⽰し
ます。[HDX-17261]

• DPIがクライアント上で変更され、セッションが再接続されたときに、Windowsサーバー OS 2016または
2019で実⾏されているセッションで DPIが⼀致しないことがあります。この問題を解決するには、DPIに応
じてセッションウィンドウのサイズを変更します。[HDX-17313]

• これらの問題は、ADMハードウェアエンコーディングに関連します。[HDX-20476]：
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– Windows向け Citrix Workspaceアプリを使⽤すると、ピクセル化が発⽣する場合があります。回避
策として、Windows向け Citrix Workspaceアプリがインストールされているクライアントで次のレ
ジストリ設定を⾏います：

HKEY_LOCAL_MACHINE\Software\Citrix\ICA Client\Engine\Configuration\Advanced\Modules\GfxRender
（32ビット）

HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\ICA Client\Engine\Configuration\Advanced\Modules\GfxRender
（64ビット）
名前：MaxNumRefFrames
種類：DWORD
値：5

– 4k解像度を使⽤すると、最適なパフォーマンスが得られないことがあります。この問題により、フレー
ムレートは 1秒あたり 7〜 10フレームのみになります。また、エンコーディングの時間が⻑くなりま
す。

– 選択的 H.264グラフィックモードを使⽤している場合、ビデオの最初の 2〜 5秒間でビデオが途切れ
ることがあります。RapidFire SDKは、このユースケースを想定して設計されていません。

• 仮想デスクトップで選択されたユニバーサルプリントサーバープリンターがWindowsコントロールパネ
ルの［デバイスとプリンター］に表⽰されない場合があります。この問題が発⽣しても、アプリケーショ
ンからこのプリンターを使って正しく印刷できます。この問題は、Windows Server 2012、Windows 10、
およびWindows 8プラットフォームでのみ発⽣します。詳しくは、「CTX213540」を参照してください。
[HDX-5043、335153]

• 印刷ダイアログウィンドウで、通常使うプリンターが正しくマークされていないことがあります。この問題は、
通常使うプリンターに送信される印刷ジョブには影響しません。[HDX-12755]

印刷

• 仮想デスクトップで選択されたユニバーサルプリントサーバープリンターがWindowsコントロールパネ
ルの［デバイスとプリンター］に表⽰されない場合があります。この問題が発⽣しても、アプリケーショ
ンからこのプリンターを使って正しく印刷できます。この問題は、Windows Server 2012、Windows 10、
およびWindows 8プラットフォームでのみ発⽣します。詳しくは、「CTX213540」を参照してください。
[HDX-5043、335153]

• 印刷ダイアログウィンドウで、通常使うプリンターが正しくマークされていないことがあります。この問題は、
通常使うプリンターに送信される印刷ジョブには影響しません。[HDX-12755]

App-V

• 100を超えるアプリケーションを単⼀のデリバリーグループで公開する場合、App-Vアプリケーションの起
動に失敗する場合があります。この制限を増やすには、適切なバインド要素でMaxReceivedMessageSize
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プロパティを使⽤して、最⼤受信可能メッセージサイズを増やします。Delivery Controllerまたは VDA上
の Broker Agentの構成でこれを⾏います。[APPV-11]

サードパーティの問題

• Microsoft Windows 10バージョン 1809の問題により、Surface Proと Surface Bookのペンを使⽤する
と、若⼲動作が不安定になることがあります。[HDX-17649]

• Enlightened Data Transport（EDT）使⽤時に Azure上で実⾏されている VDAがフリーズし、セッションの
再接続が必要になることがあります。回避策としては、Azure環境で、edtMSS=1350とOutbufLength=1350
を設定します。詳しくは、「CTX231821」を参照してください。[HDX-12913]

• ブラウザーコンテンツのリダイレクトでは、YouTube HTML5ビデオプレーヤーを使⽤して YouTube動画
を開始すると、全画⾯モードが動作しないことがあります。ビデオの右下隅にあるアイコンをクリックすると、
ビデオのサイズが変更されず、黒い背景がページの全領域に残されます。回避策として、全画⾯ボタンをクリ
ックし、シアターモードを選択します。[HDX-11294]

Citrix Readyワークスペースハブ

サードパーティ製品についての通知

August 9, 2019

Citrix Virtual Apps and Desktopsのこのリリースには、次のドキュメントで規定された条件の元でライセンス提
供されているサードパーティのソフトウェアが含まれている可能性があります：

• Citrix Virtual Apps and Desktopsサードパーティ製品についての通知（PDFのダウンロード）

• Non-Commercial Software Disclosures For FlexNet Publisher 2017 (11.15.0.0)（PDFのダウンロー
ド）

• FLEXnet Publisher Documentation Supplement Third Partyおよび FlexNet Publisher 11.15.0で使
⽤されるオープンソースソフトウェア（PDFのダウンロード）

廃⽌

October 4, 2019

この記事の告知は、お客様が適宜ビジネス上の決定を下せるように、段階的に廃⽌されるプラットフォーム、シトリ
ックス製品、機能について前もってお知らせするためのものです。シトリックスではお客様の使⽤状況とフィードバ
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ックをチェックして、各プラットフォーム、シトリックス製品、機能を撤廃するかどうかを判断しています。お知ら
せする内容は以降のリリースで変わることがあり、廃⽌される機能がすべて含まれるわけではありません。
製品ライフサイクルサポートについて詳しくは、「製品ライフサイクルサポートポリシー」を参照してください。

廃⽌と削除

廃⽌または削除されるプラットフォーム、Citrix製品、機能を以下の表に⽰します。
廃⽌されたアイテムはすぐには削除されません。このリリースでは Citrixが引き続きサポートしていますが、今後の
リリースでは削除される予定です。
削除されたアイテムは、Citrix Virtual Apps and Desktopsで削除されたか、サポートされなくなりました。

項⽬ 対象バージョン 削除されたバージョン 代替⼿段

Citrix Virtual Apps
and Desktopsプレミア
ムエディションの
AppDNAアプリケーシ
ョン移⾏コンポーネント。

1909

x86（32ビット）プラッ
トフォーム上のコアサー
バーコンポーネント。
Delivery Controller、
Studio、Directorを含
みます。

1909 サポートされている x64
オペレーティングシステ
ムにインストールします。

シームレスアプリケーシ
ョンでの Excelフックの
サポート。これは、
Microsoft Excel 2010
のブックごとに個別のタ
スクバーアイコンを作成
するために使⽤されまし
た。

1909 1909

Windows Server 2012
R2（Service Packを含
む）上のコアサーバーコ
ンポーネント。Delivery
Controller、Studio、
Directorを含みます。

1906 サポートされているオペ
レーティングシステムに
インストールします。
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項⽬ 対象バージョン 削除されたバージョン 代替⼿段

Microsoft SQL Server
versions 2008 R2、
2012、2014（すべての
Service Packとエディ
ションを含みます）でサ
イト構成データベース、
構成ログデータベースお
よび監視データベースを
サポート。

1906 サポートされているバー
ジョンのMicrosoft SQL
Serverにデータベース
をインストールします。

x86プラットフォームに
おけるWindows 10で
の VDAのサポート。

1906 1909 サポートされている x64
オペレーティングシステ
ムに VDAをインストー
ルします。

Citrix Virtual Apps
and Desktopsインスト
ールメディアからの
Citrix Smart Toolsエー
ジェントの削除。

1903 1906

StoreFront内で次の販
売終了製品から
Delivery Controllerオ
プションを削除：
VDI-in-a-Boxおよび
XenMobile（9.0以前）。

1903 1903

Red Hat Enterprise
Linux/CentOS 7.5での
Linux VDAのサポート。

1903 1903 Red Hat Enterprise
Linuxのそれ以降のバー
ジョンに Linux VDAを
インストールします。

StoreFrontでのデスク
トップアプライアンスサ
イト上のデスクトップへ
のアクセスのサポート

1811 ドメインに参加しない場
合は、Desktop Lockを
使⽤します。

Framehawkディスプレ
イリモートテクノロジの
サポート

1811 1903 Thinwireでアダプティ
ブトランスポートを有効
にしてください。
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項⽬ 対象バージョン 削除されたバージョン 代替⼿段

すべての Citrix Virtual
Apps and Desktops
（および、XenAppおよび

XenDesktop）バージョ
ンでの Citrix Smart
Scale機能のサポート。
この機能は、2019年 5
⽉ 31⽇に製品終了とな
ります。

1808 1906 強化された電源管理機能
を Citrix Cloudで利⽤
するには、Virtual Apps
and Desktopsサービ
スを使⽤することを検討
してください。

Citrix StoreFront、
Citrix VDA、Citrix
Studio、Citrix
Director、および Citrix
Delivery Controllerに
よるMicrosoft .NET
Frameworkバージョン
4.5.1、4.5.2、4.6、
4.6.1、4.6.2、および 4.7
のサポート。

7.18 1808 .NET Frameworkバー
ジョン 4.7.1以降にアッ
プグレードしま
す。（.NET Framework
4.7.1がインストールされ
ていない場合は、インス
トーラによって⾃動的に
インストールされます）。

Red Hat Enterprise
Linux 7.3での Linux
VDAのサポート

7.18 1808 Red Hat Enterprise
Linuxのそれ以降のバー
ジョンに Linux VDAを
インストールします。

StoreFrontによる
Citrix Virtual Apps
and Desktops（旧
XenAppおよび
XenDesktop）、Citrix
Receiver、ワークスペー
スハブ間の TLS 1.0およ
び TLS 1.1プロトコルの
サポート。

7.17 Citrix Receiverを、
TLS 1.2プロトコルをサ
ポートする Citrix
Workspaceアプリにア
ップグレードします。
Citrix Workspaceアプ
リについて詳しくは、
https://docs.citrix.com/ja-
jp/citrix-workspace-
appを参照してください。
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項⽬ 対象バージョン 削除されたバージョン 代替⼿段

ポリシー設定「付属のプ
リンタードライバーの⾃
動インストール」の VDA
サポート。

7.16 7.16 None。以前の OSのみ
（Windows 7、

Windows Server 2012
R2以前）で、VDAでサ
ポートされているポリシ
ー設定。

SUSE Linux
Enterprise Server 11
Service Pack 4での
Linux VDAのサポート。

7.16 7.16 サポートされている
SUSEバージョンに
Linux VDAをインストー
ルします。

VDAでの Citrix WDDM
ドライバーのサポート

7.16 7.16 Citrix WDDMドライバ
ーは VDAでインストー
ルされなくなりました。

Mobility SDK/Mobile
SDK（旧 Citrix Labsの
もの）

7.16 モバイルエクスペリエン
スのポリシー設定と、ホ
ストされるデスクトッ
プ/アプリのネイティブエ
クスペリエンスにより⼀
時停⽌されます。

Windows 10バージョン
1511（Threshold 2）お
よびWindows 8.xと
Windows 7を含む、以
前のWindowsデスクト
ップ OSリリース⽤ VDA
（https://www.citrix.

com/blogs/2018/01/
08/the-citrix-
strategy-for-
windows-7-virtual-
desktop-users/を参
照）。

7.15 LTSR（および 7.12） 7.16 Windows 10最⼩バージ
ョン 1607（Redstone 1）
以降の半期チャネル⽤デ
スクトップ OS VDAをイ
ンストールします。1607
LTSBを使⽤している場
合、7.15 VDAをお勧めし
ます。「CTX224843」を
参照してください。
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項⽬ 対象バージョン 削除されたバージョン 代替⼿段

Windows Server 2008
R2およびWindows
Server 2012（Service
Packを含む）上の VDA。

7.15 LTSR（および 7.12） 7.16 サポートされているオペ
レーティングシステムに
VDAをインストールしま
す。

デスクトップコンポジシ
ョンのリダイレクト（旧
DirectXコマンドリモー
ト処理）（DCR）

7.15 LTSR 7.16 Thinwireを使⽤します。

Citrix Receiver for
Webクラシックエクスペ
リエンス（「緑⾊の泡」ユ
ーザーインターフェイス）

7.15 LTSR（および
StoreFront 3.12）

1903 Citrix Receiver for
Web統合エクスペリエン
ス。

Windows Server 2012
およびWindows
Server 2008 R2
（Service Packを含む）
上のコアコンポーネント。
Delivery Controller、
Studio、Director、
StoreFront、ライセンス
サーバー、およびユニバ
ーサルプリントサーバー
を含みます。

7.15 LTSR 7.18 サポートされているオペ
レーティングシステムに
コンポーネントをインス
トールします。

Windows Server 2012
およびWindows
Server 2008 R2
（Service Packを含む）
上のセルフサービスパス
ワードリセット（SSPR）
機能

7.15 LTSR 7.18 サポートされているオペ
レーティングシステムに
インストールします。

Windows 7、Windows
8、およびWindows 8.1
（Service Packを含む）
上の Studio。

7.15 LTSR 7.18 サポートされているオペ
レーティングシステムに
Studioをインストール
します。
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項⽬ 対象バージョン 削除されたバージョン 代替⼿段

Flashリダイレクト 7.15 LTSR ビデオコンテンツを
HTML5ビデオとして作
成します。管理コンテン
ツには HTML5ビデオの
リダイレクト、公開Web
サイトにはWebブラウ
ザーコンテンツのリダイ
レクトを使⽤します。詳
しくは、Flashリダイレ
クトの製品終了（EOL）
に関する記述を参照して
ください。

StoreFrontを含む
Citrix Online
Integration（Goto製
品）

7.14（および
StoreFront 3.11）

StoreFront 3.12

VDAインストール時に作
成され、VDAマシンのロ
ーカル管理者グループに
追加されるユーザーアカ
ウント
CtxAppVCOMAdmin
は、作成されなくなりま
す。基になる「COM」メ
カニズムも削除されます。

7.14 7.14 Windowsサービス
CtxAppVServiceが同じ
機能を実⾏します。この
サービスは⾃動的にイン
ストールされ、構成され
るため、ユーザー操作は
必要ありません。

Windows Server 2008
32ビットでのユニバーサ
ルプリントサーバーの
UpsServerコンポーネ
ントサポート。

7.14 7.14 サポートされているオペ
レーティングシステムに
インストールします。

Internet Explorer 8⽤
Storefrontおよび
Receiver for Web

7.13 7.13
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項⽬ 対象バージョン 削除されたバージョン 代替⼿段

Citrix App-Vコンポーネ
ントをインストールしな
い、VDAコマンドライン
でのインストールオプシ
ョン/no_appv

7.13 7.13 コマンドラインインスト
ールオプション/exclude
“Citrix
Personalization for
App-V - VDA”を使⽤し
ます。

全製品インストーラーで
の新規インストール時に、
Cit-
rix.Common.Commands
スナップインはインスト
ールされなくなりました。
このスナップインは、既
存インストールのアップ
グレード時に⾃動で削除
されます。

7.13 7.13 Citrix.Common.Commands
スナップインによって提
供されていた⼀部の
PowerShellコマンド
は、XenApp 6.5 SDKで
引き続き使⽤できます。
詳しくは、XenAppおよ
び XenDesktopバージ
ョン 7.13マニュアルの
「削除された機能」を参照
してください。

*-CtxIconコマンドレッ
トによって提供されてい
たアイコンデータを操作
するための機能の⼀部。

7.13 7.13 Broker Serviceの
*-BrokerIconコマンド
レットによって提供され
るようになりました。

従来の Thinwireモード 7.12 7.16 Thinwireを使⽤します。
Windows Server 2008
R2で従来の Thinwire
モードを使⽤している場
合は、Windows Server
2012 R2または
Windows Server 2016
に移⾏し、Thinwireを
使⽤します。

StoreFront 2.0、2.1、
2.5、および 2.5.2からの
インプレースアップグレ
ード。

7.13 7.16 これらのバージョンは、
以降のサポート対象バー
ジョンにアップグレード
してから、XenAppおよ
び XenDesktop 7.16に
アップグレードします。
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項⽬ 対象バージョン 削除されたバージョン 代替⼿段

XenDesktop 5.6または
5.6 FP1からのインプレ
ースアップグレード。

7.12 7.16 XenDesktop 5.6または
5.6 FP1展開を、最新の
XenDesktopバージョン
に移⾏します。これを⾏
うには、まず
XenDesktop 7.6 LTSR
（最新の CUを含む）にア
ップグレードしてから、
最新の Citrix Virtual
Desktops（旧
XenDesktop）リリース
または LTSRバージョン
にアップグレードします。

32ビットマシン上へのコ
アコンポーネントのイン
ストール：Delivery
Controller、Director、
StoreFront、およびライ
センスサーバー。

7.12 7.16 64ビットマシンを使⽤
します。

接続リース 7.12 7.16 ローカルホストキャッシ
ュを使⽤します。

Windows XP上で使⽤
される XenDesktop
5.6。Windows XP上の
VDAインストールはサポ
ートされません。

7.12 7.16 サポートされているオペ
レーティングシステムに
VDAをインストールしま
す。

CloudPlatform接続 7.12 サポートされている各種
ハイパーバイザーまたは
クラウドサービスを使⽤
します。

Azure Classic（別名
Azure Service
Management）接続

7.12 Azure Resource
Managerを使⽤します。
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項⽬ 対象バージョン 削除されたバージョン 代替⼿段

AppDiskの機能（および
それをサポートする
Studioへの AppDNAの
統合）*

7.13 Citrix App Layeringを
使⽤します。

Personal vDiskの機能
*

7.13 Citrix App Layeringの
ユーザーレイヤーテクノ
ロジを使⽤します。

*⻑期サービスリリース（LTSR）サービスオプションでは機能がカバーされていません。

システム要件

November 12, 2019

はじめに

ここで説明するシステム要件は、この製品バージョンがリリースされた時点で確認済みのものです。定期的に更新が
⾏われます。このトピックで説明されていないシステム要件コンポーネント（ホストシステム、Citrix Workspace
アプリ、および Citrix Provisioning）については、各コンポーネントのドキュメントを参照してください。

インストールの前に、「インストールの準備」の内容を確認してください。

特に明記されている場合を除き、コンポーネントの必須ソフトウェア（.NETや C++パッケージなど）のバージョン
がインストールされていないことが検出された場合、インストーラーにより⾃動的にインストールされます。これら
の必須ソフトウェアの⼀部は、製品のインストールメディアにも収録されています。

インストールメディアには複数のサードパーティ製コンポーネントが収録されています。Citrixソフトウェアを使⽤
する前に、サードパーティからのセキュリティに関するアップデートを確認して、必要に応じてインストールしてく
ださい。

グローバリゼーションの情報について詳しくは、Knowledge CenterのCTX119253を参照してください。

Windows Serverにインストール可能なコンポーネントと機能に関しては、Nano Serverのインストールは記載が
ない限りサポートされていません。Server Coreは、Delivery Controllerおよび Directorに対してのみサポート
されています。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 37

/ja-jp/citrix-virtual-apps-desktops/install-configure/install-prepare.html
https://support.citrix.com/article/ctx119253


Citrix Virtual Apps and Desktops

ハードウェア要件

RAMおよびディスクスペースの値は、マシン上の製品イメージ、オペレーティングシステム、およびそのほかのソフ
トウェアの要件に追加されます。パフォーマンスは構成に応じて異なります。構成には、使⽤する機能やユーザーの
数なども含まれます。最低限のみを使うとパフォーマンスが低下する可能性があります。

次の表は、コアコンポーネントでの最⼩要件を⽰しています。

コンポーネント 最⼩

1つのサーバー上のすべてのコアコンポーネント（実稼
働環境ではなく評価⽤のみ）

5GBの RAM

1つのサーバー上のすべてのコアコンポーネント、テス
ト展開または⼩規模実稼働展開⽤

12GBの RAM

Delivery Controller（ローカルホストキャッシュを
使⽤するには、さらに多くのディスクスペースが必要）

5GBの RAM、800MBのハードディスク、データベ
ース：「サイジングガイダンス」参照

Studio 1GBの RAM、100MBのハードディスク

Director 2GBの RAM、200MBのハードディスク

StoreFront 2GBの RAM。ディスクの推奨事項については、
StoreFrontのドキュメント参照

ライセンスサーバー 2GBの RAM。ディスクの推奨事項については、ライ
センス管理のドキュメント参照

デスクトップやアプリケーションを配信する仮想マシンのサイジング

ハードウェアの提供は複雑かつ動的であり、展開にはそれぞれ⼀意のニーズがあるため、特定の推奨事項を⽰すこと
はできません。通常、Citrix Virtual Apps仮想マシンのサイジングはユーザーのワークロードではなくハードウェア
に基づきます（RAM以外。より多く消費するアプリケーションにはより多くの RAMが必要です）。

さらに、以下の情報を参照してください。

•「Citrix VDIハンドブックとベストプラクティス」には、VDAのサイズ変更に関するガイダンスが含まれてい
ます。

•「Citrix Virtual Apps and Desktopsの単⼀サーバーのスケーラビリティ」では、単⼀の物理ホストでサポー
トされるユーザーまたは仮想マシンの数について説明します。

Microsoft Visual C++ Runtimeのバージョン

Microsoft Visual C++ 2015 RuntimeがインストールされているマシンにMicrosoft Visual C++ 2017 Runtime
をインストールすると、⾃動的に Visual C++ 2015 Runtimeが削除されることがあります。これは仕様です。
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Visual C++ 2015 Runtimeを⾃動的にインストールする Citrixコンポーネントをインストール済みの場合、これら
のコンポーネントは Visual C++ 2017バージョンでも正常に機能します。

詳 し く は、Microsoft 社 のhttps://developercommunity.visualstudio.com/content/problem/332815/
visual-c-redistributable-2017-install-removes-visu.htmlを参照してください。

Delivery Controller

以下のオペレーティングシステムがサポートされています：

• Windows Server 2019の Standard Edition、Datacenter Edition、および Server Coreオプション付き
• Windows Server 2016の Standard Edition、Datacenter Edition、および Server Coreオプション付き
• Windows Server 2012 R2のStandard Edition、Datacenter Edition、およびServer Core for Windows

Server 2012 R2付き

要件：

• Microsoft .NET Framework 4.7.1以降がインストールされていない場合は、⾃動的にインストールされま
す。

• Microsoftインターネットインフォメーションサービス（⾃動的にインストールされ、現在開発中の Citrix
Orchestration Serviceによってインストールされている機能が使⽤）。

• Windows PowerShell 3.0以降。
• Microsoft Visual C++ 2015 Runtime（32および 64ビット）

データベース

サイト構成データベース、構成ログデータベースおよび監視データベースでサポートされている Microsoft SQL
Serverのバージョン：

• SQL Server 2017の Express、Standard、および Enterprise Edition。
• SQL Server 2016 SP1および SP2の Expressエディション、Standardエディション、および Enterprise
エディション。

• SQL Server 2014 SP1 〜 SP3 の Express、Standard、および Enterprise Edition。デフォルトでは、
Controllerのインストール時に適切なバージョンの SQL Serverが検出されない場合、SQL Server 2014
SP2 Expressがインストールされます。

• SQL Server 2012の SP4までの Express、Standard、Enterprise Edition。
• SQL Server 2008 R2 SP2および SP3の Express、Standard、Enterprise、およびDatacenter Edition。

以下のデータベース⾼可⽤性ソリューションがサポートされます（スタンドアロンモードのみをサポートする SQL
Server Expressを除く）。

• SQL Server AlwaysOnフェールオーバークラスターインスタンス
• SQL Serverの AlwaysOn可⽤性グループ（基本的な可⽤性グループを含む）
• SQL Serverデータベースミラーリング
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Controllerと SQL Serverサイトデータベース間の接続にはWindows認証が必要です。

Controllerをインストールする時、ローカルホストキャッシュ機能と連携して使⽤するために、デフォルトで SQL
Server Expressデータベースがインストールされます。このインストールは、サイトデータベースのデフォルトの
SQL Server Expressインストールとは異なるものです。

詳しくは、次の記事を参照してください：

• データベース
• Knowledge CenterのCTX114501にサポートされている最新のデータベース⼀覧を表⽰
• データベースのサイジングガイダンス
• ローカルホストキャッシュ

Citrix Studio

以下のオペレーティングシステムがサポートされています：

• Windows Server 2019、Standard、および Datacenterエディション。
• Windows Server 2012 R2、Standard、および Datacenterエディション。
• Windows Server 2016、Standard、および Datacenterエディション。
• Windows 10 Enterprise for Virtual Desktops
• Windows 10

要件：

• Microsoft .NET Framework 4.7.1以降がインストールされていない場合は、⾃動的にインストールされま
す。

• Microsoft管理コンソール 3.0（サポートされているすべてのオペレーティングシステムに付属）。
• Windows PowerShell 3.0以降。

Citrix Director

以下のオペレーティングシステムがサポートされています：

• Windows Server 2019の Standard Edition、Datacenter Edition、および Server Coreオプション付き
• Windows Server 2016の Standard Edition、Datacenter Edition、および Server Coreオプション付き
• Windows Server 2012 R2のStandard Edition、Datacenter Edition、およびServer Core for Windows

Server 2012 R2付き

要件：

• Microsoft .NET Framework 4.7.1以降がインストールされていない場合は、⾃動的にインストールされま
す。

• Microsoftインターネットインフォメーションサービス（IIS）7.0および ASP.NET 2.0。IISと⼀緒に［静的
コンテンツ］の役割サービスがインストールされていることを確認してください。これらがインストールされ
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ていない場合は、Windows Serverのインストールメディアを指定するためのメッセージが表⽰され、⾃動
的にインストールされます。

Citrix User Profile Manager：

• Citrix User Profile Managerと Citrix User Profile Manager WMIプラグインが VDAにインストールさ
れていて（インストールウィザードの［追加コンポーネント］セクション）、Citrix Profile Managementサ
ービスが実⾏され Directorでユーザープロファイルの詳細を表⽰できることを確認します。

System Center Operations Manager（SCOM）の統合要件は以下のとおりです。

• Windows Server 2012 R2
• System Center 2012 R2 Operations Manager

Directorを表⽰するための以下のWebブラウザー。

• Internet Explorer 11以降。（Internet Explorer 10は、Windows Server 2012 R2マシンでのみ使⽤でき
ます。）互換モードは Internet Explorerではサポートされません。Directorへのアクセスには、Webブラ
ウザーの推奨設定を使⽤してください。Internet Explorerをインストールする時に、セキュリティおよび互
換性に関するデフォルトの推奨設定を適⽤してください。インストール済みの Internet Explorerで推奨設定
を使⽤していない場合は、［ツール］>［インターネットオプション］>［詳細設定］>［リセット］の順に選択
し、表⽰される指⽰に従います。

• Microsoft Edge
• Firefox ESR（Extended Support Release）。
• Chrome。

Directorの表⽰に推奨される最適な画⾯解像度は 1366 × 1024です。

Virtual Delivery Agent（VDA）for Desktop OS

以下のオペレーティングシステムがサポートされています：

• Windows 10（x64のみ）、最⼩バージョン 1607。
– エディションのサポートについては、Knowledge CenterのCTX224843を参照してください。
– バージョン 1709 に関するシトリックスの既知の問題については、Knowledge Center
のCTX229052を参照してください。

要件：

• Microsoft .NET Framework 4.7.1以降がインストールされていない場合は、⾃動的にインストールされま
す。

• Microsoft Visual C++ 2013および 2015 Runtime（32ビットおよび 64ビット）。

リモート PCアクセスでは、この VDAを社内の物理 PC上にインストールします。この VDAでは、Windows 10で
の Citrix Virtual Desktopsリモート PCアクセス向けのセキュアブートがサポートされます。
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いくつかのマルチメディアアクセラレーション機能（HDX MediaStream Windows Mediaリダイレクトなど）で
は、VDAのインストール先マシンにMicrosoft Media Foundationをインストールする必要があります。マシンに
Media Foundationがインストールされていない場合は、マルチメディアアクセラレーション機能がインストール
されません。Citrixソフトウェアのインストール後にマシンからMedia Foundationを削除しないでください。こ
れを削除すると、ユーザーがマシンにログオンできなくなります。サポートされているWindowsデスクトップ OS
のほとんどのエディションには、Media Foundationがあらかじめインストールされており、削除することはでき
ません。ただし、Nエディションには⼀部のメディア関連機能が付属しません。これらのソフトウェアは、Microsoft
社またはサードパーティから⼊⼿できます。詳しくは、「インストールの準備」を参照してください。

Linux VDAについては、「Linux Virtual Delivery Agent」を参照してください。

Windows Server 2019またはWindows Server 2016マシンでは、コマンドラインインターフェイスを使⽤して
VDA for Windows Desktop OSをインストールし、サーバー VDI機能を使⽤できます。詳しくは、「サーバー VDI」
を参照してください。

Windows 7マシンに VDAをインストールする⽅法については、「以前のオペレーティングシステム」を参照してく
ださい。

Virtual Delivery Agent（VDA）for Server OS

以下のオペレーティングシステムがサポートされています：

• Windows Server 2019、Standard、および Datacenterエディション。
• Windows Server 2016、Standard、および Datacenterエディション。
• Windows Server 2012 R2、Standard、および Datacenterエディション。

以下の必須ソフトウェアは、インストーラーにより⾃動的にインストールされます。これらのソフトウェアは、Citrix
インストールメディアの Supportフォルダーにも収録されています：

• Microsoft .NET Framework 4.7.1以降がインストールされていない場合は、⾃動的にインストールされま
す。

• Microsoft Visual C++ 2013および 2015 Runtime（32ビットおよび 64ビット）。

リモートデスクトップサービスの役割サービスが⾃動的にインストールされて有効になります。

いくつかのマルチメディアアクセラレーション機能（HDX MediaStream Windows Mediaリダイレクトなど）で
は、VDAのインストール先マシンにMicrosoft Media Foundationをインストールする必要があります。マシンに
Media Foundationがインストールされていない場合は、マルチメディアアクセラレーション機能がインストール
されません。Citrixソフトウェアのインストール後にマシンからMedia Foundationを削除しないでください。こ
れを削除すると、ユーザーがマシンにログオンできなくなります。ほとんどのWindows Serverバージョンでは、
メディアファンデーション機能はサーバーマネージャーを介してインストールされます。詳しくは、「インストールの
準備」を参照してください。

VDAにMedia Foundationがない場合、これらのマルチメディア機能は機能しません：

• Flashリダイレクト
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• Windows Mediaリダイレクト
• HTML5ビデオリダイレクト
• HDX Realtime Webカメラリダイレクト

Linux VDAについては、「Linux Virtual Delivery Agent」を参照してください。

Windows 2008 R2マシンに VDAをインストールする⽅法については、「以前のオペレーティングシステム」を参照
してください。

ホスト/仮想化リソース

サポートされているホスト/仮想化リソースは以下のとおりです（アルファベット順）。該当する場合は、major.minor
バージョン（およびこれらのバージョンの更新プログラム）がサポートされます。最新のバージョン情報と既知の問
題へのリンクは、Knowledge CenterのCTX131239に記載されています。

⼀部のホストプラットフォームまたは⼀部のプラットフォームバージョンでのみサポートされている機能もあります。
詳しくは、各機能のドキュメントを参照してください。

リモートPCアクセスのWake on LAN機能を使⽤するには、Microsoft System Center Configuration Manager
2012以上が必要です。

• AmazonWeb Services（AWS）

– サポートされるWindowsサーバー OSで、アプリケーションやデスクトップをプロビジョニングでき
ます。

– AWS Relational DatabaseService（RDS）はサポートされていません。ただし、AWSはCitrix Ready
検証テストの完了済みです。お客様は、⾃⼰責任でまたは AWSサポートを利⽤して、AWS RDSを使
⽤することができます。お客様が技術的な問題に遭遇した場合、シトリックスは、サポートされている
RDMSで問題の再現をお願いする場合があります。

詳しくは、「Citrixおよび AWS」を参照してください。

• Citrix Hypervisor（旧称 XenServer）

最新のバージョン情報と既知の問題へのリンクは、CTX131239に記載されています。

詳しくは、「Citrix Hypervisor仮想化環境」を参照してください。

• CloudPlatform（廃⽌済み）

• Microsoft Azure Classic（廃⽌済み）

• Microsoft Azure Resource Manager

詳しくは、「Microsoft Azure Resource Manager仮想化環境」を参照してください。

• Microsoft System Center Virtual Machine Manager

サポートされる System Center Virtual Machine Managerのバージョンに登録できるあらゆる Hyper-V
のバージョンが含まれます。
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最新のバージョン情報と既知の問題へのリンクは、CTX131239に記載されています。

詳しくは、「Microsoft System Center Virtual Machine Manager仮想化環境」を参照してください。

• Nutanix Acropolis

最新のバージョン情報と既知の問題へのリンクは、CTX131239に記載されています。

詳しくは、「Nutanix仮想化環境」を参照してください。

• VMware vSphere（vCenter+ESXi）

vSphere vCenterのリンクモードはサポートされません。

最新のバージョン情報と既知の問題へのリンクは、CTX131239に記載されています。

詳しくは、「VMware仮想化環境」を参照してください。

Active Directoryの機能レベル

Active Directoryフォレストとドメインの以下の機能レベルがサポートされています。

• Windows Server 2016
• Windows Server 2012 R2
• Windows Server 2012
• Windows Server 2008 R2
• Windows Server 2008

HDX

オーディオ

Windows向け Citrix Workspaceアプリおよび Linux向け Citrix Workspaceアプリ 13では、マルチストリーム
ICAでの UDPオーディオがサポートされています。

Windows向け Citrix Workspaceアプリでは、エコーキャンセルがサポートされています。

該当する HDX 機能のサポートおよび要件については、後述の説明を参照してください。HDX 機能と Citrix
Workspaceアプリの詳細については、機能マトリックスを参照してください。

HDX - Windows Media配信

Windows Mediaのクライアント側でのコンテンツ取得、Windows Mediaリダイレクト、およびリアルタイム
Windows Mediaマルチメディアトランスコードでは、次のクライアントがサポートされています：Windows向け
Citrix Workspaceアプリ、iOS向け Citrix Workspaceアプリ、Linux向け Citrix Workspaceアプリ。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 44

https://support.citrix.com/article/ctx131239
/ja-jp/citrix-virtual-apps-desktops/install-configure/install-prepare/msscvmm.html
https://support.citrix.com/article/ctx131239
/ja-jp/citrix-virtual-apps-desktops/install-configure/install-prepare/nutanix.html
https://support.citrix.com/article/ctx131239
/ja-jp/citrix-virtual-apps-desktops/install-configure/install-prepare/vmware.html
https://www.citrix.com/content/dam/citrix/en_us/documents/products-solutions/citrix-receiver-feature-matrix.pdf


Citrix Virtual Apps and Desktops

Windows Media コンテンツを Windows 8 デバイス側で取得するには、デフォルトプログラムとして Citrix
Multimedia Redirectorを設定します：これを⾏うには、［コントロールパネル］、［プログラム］、［既定のプログラ
ム］、［既定のプログラムの設定］の順に選択し、［Citrix Multimedia Redirector］を選択して［すべての項⽬
に対し、既定のプログラムとして設定する］または［既定でこのプログラムで開く項⽬を選択する］のいずれかをク
リックします。GPUトランスコードでは、NVIDIA CUDAが有効な GPU（Compute Capability 1.1以上）が必要
です。詳しくは、https://developer.nvidia.com/cuda/cuda-gpusを参照してください。

HDX 3D Pro

VDA for Windows Desktop OSは、実⾏時に GPUハードウェアの存在を検出します。

アプリケーションをホストする物理マシンまたは仮想マシンでは、GPUパススルーまたは仮想 GPU（vGPU）を使
⽤できます。

• GPU パススルーは、Citrix XenServer、Nutanix AHV、VMware vSphere および VMware ESX（仮想
Direct Graphics Acceleration（vDGA））、Windows Server 2016 の Microsoft Hyper-V（Discrete
Device Assignment（DDA））で使⽤できます。

• vGPUは、Citrix Hypervisor、Nutanix AHV、VMware vSphereで利⽤できます。https://www.citrix.com/
products/xenapp-xendesktop/hdx-3d-pro.htmlを参照してください。HDX 3D Pro は、Microsoft
Azure NVシリーズおよび Amazon AWS EC2 G3のクラウドインスタンスでもサポートされています。

ホストコンピューターとして、4GB以上の RAMと 2.3GHz以上の 4つの仮想 CPUを推奨します。

GPU（Graphical Processing Unit）：

• 無損失圧縮を含む CPUベース圧縮では、ホストコンピューター上のあらゆるディスプレイアダプター（配信
するアプリケーションと互換性があるもの）がサポートされます。

• NVIDIA GRID APIを使⽤する仮想化グラフィックアクセラレーションでは、サポートされる NVIDIA GRID
カードとHDX 3D Proを併⽤できます（「NVIDIA GRID」参照）。NVIDIA GRIDでは⾼いフレームレートが配
信されるため、ユーザーエクスペリエンスが向上します。

• 仮想化グラフィックアクセラレーションは、データセンターグラフィックプラットフォームの Intel
Xeon Processor E3ファミリでサポートされます。詳しくは、「https://www.citrix.com/intel」および
「https://www.intel.com/content/www/us/en/servers/data-center-graphics.html」を参照してく
ださい。

• 仮想化グラフィックアクセラレーションは、AMD FirePro Sシリーズサーバーカードの AMD RapidFireで
サポートされています。AMD仮想化ソリューションを参照してください。

ユーザーデバイス：

• HDX 3D Proでは、ホストコンピューター上の GPUでサポートされるすべてのモニターの解像度がサポート
されます。ただし、推奨されている最低限のユーザーデバイスおよび GPU仕様でのパフォーマンスを最適
化するには、最⼤モニター解像度を 1920×1200ピクセル（LAN接続の場合）または 1280×1024ピクセル
（WAN接続の場合）にすることをお勧めします。
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• ユーザーデバイスでは、1GB以上の RAMと 1.6GHz以上の CPUを推奨します。低帯域幅接続で必要とされ
るデフォルトの深圧縮コーデックを使⽤する場合は、より強⼒な CPUが必要です（ハードウェアでデコード
しない場合）。パフォーマンスを最適化するには、ユーザーデバイスに 2GB以上の RAMおよび 3GHz以上の
デュアルコア CPUを推奨します。

• マルチモニター環境の場合は、クアッドコア CPUを推奨します。
• HDX 3D Proで配信されたデスクトップやアプリケーションにアクセスする場合、ユーザーのデバイスに

GPUは必要ありません。
• Citrix Workspaceアプリのインストールが必要です。

詳しくは、HDX 3D Proに関する記事またはwww.citrix.com/xenapp/3dを参照してください。

ユニバーサルプリントサーバー

ユニバーサルプリントサーバーは、クライアント側およびサーバー側のコンポーネントで構成されています。
UpsClientコンポーネントは、VDAと⼀緒にインストールされます。UpsServerコンポーネントは、ユーザーセッ
ションで Citrixユニバーサルプリンタードライバーをプロビジョニングする共有プリンターがある各印刷サーバー上
にインストールします。

UpsServerは以下でサポートされています。

• Windows Server 2016
• Windows Server 2012 R2

要件：

• Microsoft Visual C++ 2017 Runtime（x86および x64）
• Microsoft .NET Framework 4.7.1（最⼩）

Windows Server OS対応 VDAで、印刷操作間にユーザー認証を実⾏するには、ユニバーサルプリントサーバーは、
VDAと同じドメインに参加する必要があります。

スタンドアロンクライアントとサーバーコンポーネントのパッケージはダウンロードして⼊⼿することもできます。

詳しくは、「プリンターのプロビジョニング」を参照してください。

そのほか

Citrix License Server 11.16以降のみがサポートされています。

本リリースで Citrix Provisioningを利⽤する場合（旧称 Provisioning Services）は、Citrix Provisioningバー
ジョン 7.xが、XenApp 7.xまたは XenDesktop 7.xのライフサイクルおよび Citrix Virtual Apps and Desktops
のライフサイクルの対象となります。バージョンの互換性について詳しくは、製品マトリクスを参照してください。

サポートされる StoreFrontのバージョンについては、「StoreFrontのシステム要件」を参照してください。
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Citrixポリシー情報をサイト構成データベースではなく Active Directoryに格納する場合、Microsoftグループポ
リシー管理コンソール（GPMC）が必要です。CitrixGroupPolicyManagement_x64.msiを個別にインス
トールした場合（たとえば、マシンに Citrix Virtual Apps and Desktopsのコアコンポーネントがインストールさ
れていない場合）、そのマシンには Visual Studio 2015 Runtimeをインストールする必要があります。詳しくは、
Microsoft社のドキュメントを参照してください。

GPMCを使⽤してドメインの GPOを編集する場合は、Delivery Controllerを含むすべてのマシンでグループポリ
シー管理機能（Windows Server Manager）を有効にします。

複数のネットワークインターフェイスカードがサポートされます。

最新の VDAをインストールした場合、デフォルトでWindows向け Citrix Workspaceアプリはインストールされ
ません。詳しくは、Windows向け Citrix Workspaceアプリのドキュメントを参照してください。

サポートされているMicrosoft App-Vのバージョンについては、「App-V」を参照してください。

この機能でサポートされているWebブラウザー情報について詳しくは、「ローカルアプリアクセス」を参照してくだ
さい。

複数のモニターによるDPIの混在 Citrix Virtual Apps and Desktops環境では、モニター間で異なるDPIを使⽤す
ることはサポートされていません。Windowsコントロールパネルの［ディスプレイ］オプションで、DPI（%スケー
ル）を確認できます。Windows 8.1またはWindows 10クライアントデバイスを使⽤している場合は、Windows
コントロールパネルの［ディスプレイ］オプションで［すべてのディスプレイで同じ拡⼤率を使⽤する］オプション
を有効にすると、モニターが適切に構成されます。詳しくは、Knowledge CenterのCTX201696を参照してくださ
い。

このバージョンの Citrix Virtual Apps and Desktopsは、AppDNA 7.8および AppDNA 7.9と互換性がありませ
ん。現在の AppDNAリリースを使⽤されることをお勧めします。

製品の技術概要

October 4, 2019

Citrix Virtual Apps and Desktopsの仮想化ソリューションで、IT担当者は仮想マシン、アプリケーション、ライ
センス、セキュリティを完全に制御でき、あらゆるデバイスからのアクセスを提供できます。

Citrix Virtual Apps and Desktopsでは次のことが可能です：

• エンドユーザーは、デバイスで動作するオペレーティングシステムやインターフェイスに依存せずにアプリケ
ーションやデスクトップを実⾏できます。

• 管理者はネットワークを管理して、特定のデバイスまたはすべてのデバイスにアクセスを制御できます。
• 管理者は、単⼀のデータセンターからネットワーク全体を管理できます。
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Citrix Virtual Apps and Desktopsでは「FlexCast Management Architecture（FMA）」と呼ばれる共通の統合
アーキテクチャが使⽤されます。FMAにより、単⼀サイトで複数のバージョンの Citrix Virtual Appsまたは Citrix
Virtual Desktopsを実⾏でき、プロビジョニング機能が統合されます。

製品名の変更について確認する。

主要コンポーネント

この記事は、Citrix Virtual Apps and Desktopsを初めてご使⽤の⽅に役⽴ちます。6.x以前の XenAppファーム
または XenDesktop 5.6以前のサイトを使⽤している場合は、「7.xでの変更点」も参照してください。

次の図は、サイトと呼ばれる典型的な展開での主要なコンポーネントを⽰しています。

Delivery Controller

Delivery Controller は、サイトでの中⼼的な管理コンポーネントです。各サイトには 1 つ以上の Delivery
Controllerが必要で、データセンター内で動作する 1つ以上のサーバー上にインストールします。サイトの信頼性お
よび可⽤性を向上させるには、複数のサーバー上に Controllerをインストールします。展開にハイパーバイザーま
たはクラウドサービスが含まれる場合、Controllerサービスがそれと通信してアプリケーションやデスクトップを
配信したり、ユーザーアクセスを認証および管理したり、ユーザーと仮想デスクトップやアプリケーションとの接続
を仲介したり、接続の使⽤を最適化したり、接続の負荷を分散させたりします。

Controllerの Broker Serviceは、ログオンしているユーザー、ログオン先、ユーザーのセッションリソース、既存
のアプリケーションへの再接続が必要かどうかを追跡します。Broker Serviceは、PowerShellコマンドレットを
実⾏し、VDA上の TCPポート 80で Broker Agentと通信します。TCPポート 443を使⽤するオプションはあり
ません。

Monitor Serviceは履歴データを収集して監視データベースに配置します。このサービスは TCPポート 80または
443を使⽤します。
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Controllerサービスからのデータはサイトデータベースに格納されます。

Controllerは、仮想デスクトップの状態を管理してユーザーからの要求や管理構成に基づいてそれらを起動および停
⽌します。⼀部のエディションでは、Profile Managementをインストールして、仮想化または物理的なWindows
環境でユーザーの個⼈⽤設定を管理できます。

データベース

各サイトには、構成情報やセッション情報を格納するためのMicrosoft SQL Serverデータベースが少なくとも 1つ
必要です。このデータベースには、Controllerを構成する各サービスによって収集および管理されたデータが格納さ
れます。データセンター内にデータベースをインストールして、Controllerと永続的に接続されるようにしてくださ
い。

サイトは、構成ログデータベースおよび監視データベースも使⽤します。これらはデフォルトではサイトデータベー
スと同じ場所にインストールされますが、その場所は変更できます。

Virtual Delivery Agent（VDA）

サイトでユーザーが利⽤可能な各物理マシンおよび仮想マシン上に VDAをインストールします。これらのマシンで
は、アプリケーションやデスクトップが配信されます。VDAにより、これらのマシンが Controllerに登録され、ユ
ーザーがこれらのマシンおよびマシン上でホストされるリソースを使⽤できるようになります。VDAは、マシンとユ
ーザーデバイスとの間の接続を確⽴して管理します。また、VDAは Citrixライセンスがユーザーまたはセッションで
使⽤可能であることを確認し、セッションに対して構成されているポリシーを適⽤します。

VDAは、VDA内の Broker Agentを介して Controller上の Broker Serviceとセッションに関する情報を送受信
します。Broker Agentは複数のプラグインをホストし、リアルタイムデータを収集します。Studioは、TCPポー
ト 80で Controllerと通信します。

「VDA」という語は、それがインストールされているマシンだけでなく、エージェントを指すためにもしばしば使⽤さ
れます。

VDAは、Windowsサーバーおよびデスクトップオペレーティングシステムで利⽤できます。VDA for Windows
Server OSでは、同時に複数のユーザーがそのサーバーに接続できます。VDA for Windows Desktop OSでは、デ
スクトップへの単⼀ユーザー接続のみが許可されます。Linux VDAも利⽤可能です。

Citrix StoreFront

StoreFrontはユーザーを認証して、ユーザーのデスクトップやアプリケーションのストアを管理します。StoreFront
により、デスクトップやアプリケーションへのセルフサービスアクセスをユーザーに提供する「エンタープライズア
プリケーションストア」がホストされます。また、ユーザーのアプリケーションのサブスクリプション、ショートカ
ット名、およびその他のデータを追跡します。これにより、ユーザーが複数のデバイス間で⼀貫性のある操作を⾏え
るようになります。
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Citrix Workspaceアプリ

Citrix Workspaceアプリは、ユーザーデバイスや他のエンドポイント（仮想デスクトップなど）にインストールさ
れ、ドキュメント、アプリケーション、およびデスクトップへの迅速かつ安全なセルフサービスアクセスをユーザー
に提供します。また、Windows、Web、および SaaS（Software as a Service）アプリケーションへのオンデマン
ドアクセスも可能になります。デバイス固有の Citrix Workspaceアプリソフトウェアをインストールできないデバ
イスでは、HTML5互換のWebブラウザーから HTML5向け Citrix Workspaceアプリを使⽤してアクセスするこ
ともできます。

Citrix Studio

Studioは、Citrix Virtual Apps and Desktopsの展開を設定および管理する管理コンソールです。Studioによ
り、アプリケーションやデスクトップの配信を管理するための個別の管理コンソールが不要になります。Studioで
は、環境のセットアップ、アプリケーションやデスクトップをホストするためのワークロードの作成、およびアプリ
ケーションやデスクトップのユーザーへの割り当てを案内するさまざまなウィザードが提供されます。Studioでは、
サイトの Citrixライセンスの割り当てや追跡も可能です。

Studioは、Controller上の Broker Serviceと TCPポート 80経由で通信して、そこからの情報を表⽰します。

スタジオの概要は次のとおりです。
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Citrix Director

Directorは、ITサポート担当者やヘルプデスクのスタッフが環境の状態を監視して、重⼤な障害が⽣じる前にトラ
ブルシューティングを講じたりエンドユーザーをサポートしたりするためのWebベースのツールです。Directorで
は、複数の Citrix Virtual Appsまたは Citrix Virtual Desktopsサイトに接続して監視することができます。

Directorには次のものが表⽰されます：

• Controller上のBroker Serviceからのリアルタイムセッションデータ。これには、VDA内のBroker Agent
から Broker Serviceが収集したデータも含まれます。

• Controller上のMonitor Serviceからのサイト履歴データ。

Directorでは、Citrix Gatewayデバイスでキャプチャされた ICAパフォーマンスおよびヒューリスティックデータ
を使⽤してデータから分析を作成し、管理者に提⽰します。

また、Windowsリモートアシスタンスを使⽤すると、Directorを介してユーザーのセッションを表⽰したり制御し
たりすることもできます。

Citrixライセンスサーバー

ライセンスサーバーは Citrix製品のライセンスを管理します。Controllerと通信して各ユーザーセッションのライ
センスを管理し、Studioと通信してライセンスファイルを割り当てます。各サイトには、ライセンスファイルを格納
および管理するためのライセンスサーバーが 1つ以上必要です。

ハイパーバイザーまたはクラウドサービス

ハイパーバイザーまたはクラウドサービスは、サイトの仮想マシンをホストします。これには、アプリケーションや
デスクトップをホストする仮想マシンだけでなく、Citrix Virtual Apps and Desktopsのコンポーネントをホスト
する仮想マシンも含まれます。ハイパーバイザーは、仮想マシンをホストする専⽤のコンピューター上にインストー
ルします。

Citrix Virtual Apps and Desktopsは、さまざまなハイパーバイザーとクラウドサービスをサポートします。

多くの展開ではハイパーバイザーが必要ですが、リモート PCアクセスを提供する場合はハイパーバイザーは必要あ
りません。Provisioning Services（PVS）を使⽤して VMをプロビジョニングする場合も、ハイパーバイザーは必
要ありません。

詳しくは、次のトピックを参照してください：

• ネットワークポート。
• データベース。
• Citrix Virtual Apps and DesktopsコンポーネントのWindowsサービス：「ユーザー権利の構成」
• サポートされるハイパーバイザーとクラウドサービス：システム要件
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追加のコンポーネント

Citrix Virtual Apps and Desktops展開では、上図に⽰されていない以下の追加コンポーネントを使⽤することも
できます。詳しくは、それぞれのドキュメントを参照してください。

Citrix Provisioning

Citrix Provisioning（旧 Provisioning Services）は、⼀部のエディションで使⽤できるオプションコンポーネン
トです。仮想マシンをプロビジョニングするMCSの代替として使⽤できます。MCSがマスターイメージのコピーを
作成するのに対し、PVSはマスターイメージをユーザーデバイスにストリーム配信します。PVSではハイパーバイザ
ーが不要なため、物理マシンをホストすることができます。PVSは Controllerと通信して、ユーザーにリソースを
提供します。

Citrix Gateway

ユーザーが社内ファイアウォールの外側から接続する場合、Citrix Virtual Apps and Desktopsで Citrix Gateway
（旧 Access Gateway および NetScaler Gateway）テクノロジを使⽤して接続を TLS で保護できます。Citrix

Gatewayや VPX仮想アプライアンスは⾮武装地帯（DMZ）に配置する SSL VPNアプライアンスであり、企業ファ
イアウォールを介した安全な単⼀アクセスポイントを提供します。

Citrix SD-WAN

⽀店など遠隔地のユーザーがWANを介して仮想デスクトップに接続する環境では、Citrix SD-WAN技術により
WAN接続のパフォーマンスを最適化できますリピータは、広域ネットワークにわたりパフォーマンスを向上させま
す。ネットワーク内のリピーターによって、WAN接続でも LAN接続のようなユーザーエクスペリエンスが⽀店のユ
ーザーに提供されます。Citrix SD-WANでは、さまざまなユーザー操作に優先順位を割り当てることができます。た
とえば、ネットワーク上で⼤きなファイルや印刷ジョブを送信する操作に⾼い優先度を割り当てて、遠隔地のユーザ
ーがストレスなく作業できるようにします。HDX WANの最適化によりトークン化された圧縮およびデータ重複排除
が提供され、帯域幅消費が減少してパフォーマンスが向上します。

典型的な展開⽅法

サイトは、スケーラビリティ、⾼可⽤性、およびフェールオーバーを実現する特定の役割を持ついくつかのマシンで
構成され、計画的にセキュアなソリューションを提供します。サイトは、VDAがインストールされているサーバーマ
シンとデスクトップマシン、およびアクセスを管理する Delivery Controllerで構成されます。
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VDAは、ユーザーがデスクトップやアプリケーションにアクセスすることを可能にするエージェントソフトウェアで
す。多くの場合、このコンポーネントはデータセンター内のサーバーまたはデスクトップマシン上にインストールさ
れますが、リモート PCアクセス展開では社内の物理 PC上にインストールされます。

Controller は、リソース、アプリケーション、およびデスクトップを管理したりユーザー接続を最適化および
負荷分散したりする、独⽴したいくつかのWindowsサービスで構成されます。各サイトには 1つまたは複数の
Delivery Controllerがあります。セッションは遅延、帯域幅、ネットワークの信頼性の影響を受けるため、すべて
の Controllerが同じ LAN上にあることが理想的です。

ユーザーが Controllerに直接アクセスすることはありません。ユーザーと Controller間の通信の中継点として
VDAが機能します。ユーザーが StoreFrontを使⽤してログオンすると、その資格情報は Controller上の Broker
Serviceにパススルーされます。Broker Serviceは、設定されているポリシーに基づいてプロファイルと利⽤可能
なリソースを取得します。

ユーザー接続を処理するしくみ

ユーザーがセッションを開始するには、ユーザーデバイス上にインストールされている Citrix Workspaceアプリ、
または StoreFront Webサイトを使⽤して接続します。

ユーザーは、使⽤する物理デスクトップまたは仮想デスクトップ、または仮想アプリケーションを選択します。

下図の経路で、Controllerにアクセスするためのユーザーの資格情報が転送されます。Controllerは、Broker
Serviceと通信して必要なリソースを決定します。Citrix Workspaceアプリから送信される資格情報を暗号化で保
護するために、StoreFront上に SSL証明書をインストールすることをお勧めします。
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Broker Serviceにより、ユーザーがアクセスできるデスクトップやアプリケーションが決定されます。

資格情報の検証後、アクセス可能なデスクトップやアプリケーションの情報が StoreFrontと Citrix Workspaceア
プリ経由でユーザー側に返送されます。ユーザーがこのリストからアプリケーションまたはデスクトップを選択する
と、その情報が同じ経路で Controllerに送信されます。Controllerは、特定のアプリケーションまたはデスクトッ
プをホストするための適切な VDAを決定します。

Controllerはユーザーの資格情報をメッセージとして VDAに送信し、さらにユーザーと接続に関するすべてのデー
タを VDAに送信します。VDAは接続を受け⼊れ、同じ経路で Citrix Workspaceアプリに情報を返送します。必要
なパラメータのセットが StoreFront上で収集されます。収集されたパラメーターは、Citrix Workspaceアプリ
StoreFront間でのプロトコル変換の⼀部として、または Independent Computing Architecture（ICA）ファイ
ルに変換されダウンロードされて、Citrix Workspaceアプリに送信されます。サイトが正しく構成されている場合、
ユーザーの資格情報はこれらの処理をとおして暗号化されたまま転送されます。

ICAファイルがユーザーデバイスにコピーされ、VDA上で実⾏される ICAスタックとの直接接続が確⽴されます。こ
の接続により、管理インフラストラクチャ（Citrix Workspaceアプリ、StoreFront、および Controller）がバイ
パスされます。

Citrix Workspaceアプリと VDA間の接続では Citrix Gateway Protocol（CGP）が使⽤されます。接続が中断さ
れても、セッション画⾯の保持機能により同じ VDAに再接続されます。管理インフラストラクチャ経由でセッション
を再起動する必要はありません。セッション画⾯の保持機能の有効または無効の設定は Citrixポリシーで⾏います。

クライアントが VDA に接続すると、VDA はユーザーがログオンしていることを Controller に通知します。
Controllerはその情報をサイトデータベースに送信し、監視データベースにデータを記録し始めます。
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データアクセスのしくみ

IT担当者は、Citrix Virtual Apps and Desktopsの各セッションにより提供されるデータに Studioや Director
でアクセスできます。Studioを使⽤すると、管理者は Broker Agentからのリアルタイムデータにアクセスしてサ
イトを管理できます。Directorは、同じデータに加えて、監視データベースに格納されている履歴データにアクセス
します。また、ヘルプデスクによるサポートとトラブルシューティングのために NetScaler Gatewayからの HDX
データにアクセスします。

Controller内では、Broker Serviceがリアルタイムデータを提供するマシン上の各セッションについてのセッショ
ンデータをレポートします。Monitor Serviceもこのリアルタイムデータを監視して、履歴データとして監視データ
ベース内に格納します。

Studioは Broker Serviceのみと通信するため、リアルタイムデータのみにアクセスします。Directorは、Broker
Serviceと（Broker Agent内のプラグイン経由で）通信してサイトデータベースにアクセスします。

また、Directorは Citrix Gatewayにもアクセスして、HDXデータの情報を取得します。

デスクトップおよびアプリケーションの配信

アプリケーションおよびデスクトップを配信するマシンをマシンカタログにセットアップします。次に、（カタログに
あるマシンを使⽤して）利⽤可能なアプリケーションやデスクトップ、およびどのユーザーがそれらにアクセスでき
るかを指定するデリバリーグループを作成します。また、アプリケーショングループを作成して、アプリケーション
のコレクションを管理できます。
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マシンカタログ

マシンカタログとは、単⼀のエンティティとして管理される物理マシンまたは仮想マシンのグループを指します。こ
れらのマシンおよびそのアプリケーションや仮想デスクトップは、ユーザーに提供する「リソース」です。カタログ
内のすべてのマシンには、同じオペレーティングシステムおよび VDAがインストールされている必要があります。ま
た、同じアプリケーションまたは仮想デスクトップがある必要があります。

通常、管理者はマスターイメージを作成して、それを基にカタログ内に同⼀構成の仮想マシンを作成します。仮想
マシンの場合、そのカタログにあるマシンのプロビジョニング⽅法を以下から指定できます：Citrixツール（Citrix
ProvisioningまたはMCS）または他のツール。または、独⾃の既存イメージを使⽤することもできます。その場合、
管理者は、サードパーティ製の ESD（Electronic Software Delivery：電⼦ソフトウェア配信）ツールを使⽤して
ターゲットデバイスを個別または集合的に管理します。

有効なマシンの種類は以下のとおりです。

• マルチセッション OS：マルチセッションオペレーティングシステムを搭載した仮想マシンまたは物理マシ
ン。Citrix Virtual Apps公開アプリケーション（「サーバーベースでホストされるアプリケーション」とも呼
ばれます）および Citrix Virtual Apps公開デスクトップ（「サーバーでホストされるデスクトップ」とも呼ば
れます）の配信に使⽤されます。これらのマシンには同時に複数のユーザーが接続できます。

• 単⼀セッションOS：単⼀セッションオペレーティングシステムを搭載した仮想マシンまたは物理マシン。VDI
デスクトップ（オプションでパーソナライズできる単⼀セッションOSを実⾏しているデスクトップ）、VMで
ホストされるアプリケーション（単⼀セッション OSのアプリケーション）、およびホストされる物理デスク
トップの配信に使⽤されます。これらの各デスクトップにアクセスできるのは単⼀のユーザーのみです。

• リモート PCアクセス：リモートユーザーが Citrix Workspaceアプリを実⾏している任意のデバイスから
社内の物理 PCにアクセスできるようにします。オフィス PCは、Citrix Virtual Desktopsの展開によって
管理され、ユーザーデバイスをホワイトリストで指定する必要があります。

詳しくは、「Citrix Virtual Apps and Desktopsのイメージ管理」および「マシンカタログの作成」を参照してくだ
さい。

デリバリーグループ

デリバリーグループは、どのマシンのどのアプリケーションやデスクトップをどのユーザーが使⽤できるかを指定し
ます。デリバリーグループには、マシンカタログに記載されているマシンと、サイトへのアクセス権を持つ Active
Directoryユーザーが含まれています。Active Directoryグループとデリバリーグループは同様の要件に基づいて
ユーザーをグループ化する⽅法であるため、Active Directoryグループを使⽤してデリバリーグループにユーザー
を割り当てることができます。

1つのデリバリーグループに複数のカタログからのマシンを含めることができ、1つのカタログからのマシンを複数の
デリバリーグループで使⽤できます。ただし、1つのマシンが複数のデリバリーグループに属することはできません。

管理者は、デリバリーグループ内のユーザーがどのリソースにアクセスできるのかを定義します。たとえば、異なる
アプリケーションを異なるユーザーに配信する場合、1つのマシンカタログのマスターイメージにそれらのすべての

© 1999-2019 Citrix Systems, Inc. All rights reserved. 56

/en-us/tech-zone/design/reference-architectures/image-management.html
/ja-jp/citrix-virtual-apps-desktops/install-configure/machine-catalogs-create.html


Citrix Virtual Apps and Desktops

アプリケーションをインストールしておき、複数のデリバリーグループに分配するための⼗分な数のマシンをそのカ
タログに作成します。次に、マシンにインストールされているアプリケーションの異なるサブセットが配信されるよ
うに各デリバリーグループを構成します。

詳しくは、「デリバリーグループの作成」を参照してください。

アプリケーショングループ

アプリケーショングループは、さらに多くのデリバリーグループを使⽤するのに⽐べて、アプリケーション管理とリ
ソース制御に利点をもたらします。タグ制約機能を使⽤すると、複数の公開タスクに既存のマシンを使⽤できるので、
追加のマシンを展開、管理するコストを節約できます。タグ制約は、デリバリーグループのマシンをさらに分割（ま
たはパーティション化）するものと考えることができます。また、アプリケーショングループを使⽤すると、デリバ
リーグループ内のマシンのサブセットを分離してトラブルシューティングするときに便利です。

詳しくは、「アプリケーショングループの作成」を参照してください。

詳細情報の表⽰

Citrix Virtual Apps and Desktopsの図

Active Directory

May 20, 2019

認証および承認には Active Directoryが使⽤されます。Active Directoryの Kerberosインフラストラクチャによ
り、Delivery Controllerとの通信の機密性および整合性が保護されます。Kerberosについて詳しくは、Microsoft
社のドキュメントを参照してください。

「システム要件」で、フォレストとドメインでサポートされる機能レベルについて確認してください。ポリシーモデル
作成機能を使⽤するには、ドメインコントローラーがWindows Server 2003〜Windows Server 2012 R2上で
動作している必要があります（ドメインの機能レベルには影響しません）。

以下の環境がサポートされています。

• ユーザーアカウントおよびコンピューターアカウントが単⼀ Active Directoryフォレスト内のドメインに属
している。同⼀フォレスト内であれば、ユーザーアカウントとコンピューターアカウントが異なるドメインに
属していても構いません。このような環境では、すべてのドメイン機能レベルおよびフォレスト機能レベルが
サポートされます。

• ユーザーアカウントが、Controllerおよび仮想デスクトップのコンピューターアカウントと異なる Active
Directoryフォレストに属している。このような環境では、Controllerおよび仮想デスクトップのコンピュ
ーターアカウントのドメインが、ユーザーアカウントのドメインを信頼している必要があります。フォレスト
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の信頼または外部の信頼を使⽤できます。このような環境では、すべてのドメイン機能レベルおよびフォレス
ト機能レベルがサポートされます。

• Controllerのコンピューターアカウントが、仮想デスクトップのコンピューターアカウントが属している追
加の Active Directoryフォレストと異なるフォレストに属している。このような環境では、Controllerのコ
ンピューターアカウントのドメインと、仮想デスクトップのコンピューターアカウントのすべてのドメインと
の間に相互信頼関係が必要です。このような環境では、Controllerまたは仮想デスクトップのコンピュータ
ーアカウントが属しているすべてのドメインが［Windows 2000ネイティブ］機能レベルまたはそれ以上で
ある必要があります。すべてのフォレスト機能レベルがサポートされます。

• 書き込み可能なドメインコントローラー。読み取り専⽤のドメインコントローラーはサポートされません。

必要に応じて、Virtual Delivery Agent（VDA）で登録可能な Controllerを検出するときに、Active Directory
の情報を使⽤することもできます。この機能は主に後⽅互換性を保持するためのもので、VDAと Controllerが同
じ Active Directoryフォレストに属している場合のみ使⽤できます。この検出⽅法の詳細については、「Active
Directoryの組織単位ベースの検出」およびCTX118976を参照してください。

注：
サイトの構成後、コンピューター名や Controllerのドメインメンバーシップを変更しないでください。

複数の Active Directoryフォレスト環境での展開

このトピックの内容は、XenDesktop 7.1以降および XenApp 7.5以降に適⽤されます。これらの製品の以前のバー
ジョンには適⽤されません。

複数のフォレストがある Active Directory環境では、⼀⽅向または双⽅向の信頼関係が構成済みの場合に DNSフ
ォワーダーによる名前参照や登録を使⽤できます。適切な Active Directoryユーザーがコンピューターアカウント
を作成できるようにするには、オブジェクト制御の委任ウィザードを使⽤します。このウィザードについて詳しくは、
Microsoft社のドキュメントを参照してください。

適切な DNSフォワーダーがフォレスト間に存在する場合、DNSインフラストラクチャに DNS逆引きゾーンは必要
ありません。

VDAと Controllerが別のフォレストにある場合、Active Directoryと NetBIOSの名前が異なっているかどうか
に関係なく、レジストリキー SupportMultipleForestが必要です。SupportMultipleForestキーは、VDA上で
のみ必要です。以下のレジストリキーを追加してください。

注意：レジストリエディターの使⽤を誤ると、深刻な問題が発⽣する可能性があり、Windowsの再インスト
ールが必要になる場合もあります。
レジストリエディターの誤⽤による障害に対して、シトリックスでは⼀切責任を負いません。レジストリエデ
ィターは、お客様の責任と判断の範囲でご使⽤ください。また、レジストリファイルのバックアップを作成して
から、レジストリを編集してください。

HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent\SupportMultipleForest

• 値の名前：SupportMultipleForest
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• 種類：REG_DWORD
• 値のデータ：0x00000001（1）

DNS名前空間が Active Directoryのそれと異なる場合、DNS逆引き構成が必要になることがあります。

セットアップ時に外部信頼が構成済みの場合は、レジストリキー ListOfSIDs が必要になります。また、Active
Directoryの FQDNが DNS FQDNと異なる場合、またはドメインコントローラーのドメインが Active Directory
FQDNとは異なる NetBIOS名を持っている場合も、レジストリキー ListOfSIDsが必要です。以下のレジストリキ
ーを追加します。

VDAの場合は、レジストリキー HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent\ListOfSIDs
を⾒つけます。

• 値の名前：ListOfSIDs
• 種類：REG_SZ
• 値のデータ：Controllerのセキュリティ識別⼦（SID）

適切な外部信頼が構成済みの場合、VDA上で以下の変更を⾏います。

1. Program Files\Citrix\Virtual Desktop Agent\brokeragentconfig.exe.configを⾒つけます。
2. ファイルのバックアップコピーを作成します。
3. メモ帳などのテキストエディターを使ってファイルを開きます。
4.「allowNtlm=”false”」を「allowNtlm=”true”」に変更します。
5. ファイルを保存します。

ListOfSIDsレジストリキーを追加して brokeragent.exe.configファイルを編集したら、Citrix Desktop Service
を再起動して変更を適⽤します。

次の表は、サポートされる信頼の種類を⽰しています。

信頼の種類 推移性 ⽅向
このリリースでのサポー
ト

親および⼦ 推移的 双⽅向 はい

ツリールート 推移的 双⽅向 はい

外部 ⾮推移的 ⼀⽅向または双⽅向 はい

フォレスト 推移的 ⼀⽅向または双⽅向 はい

ショートカット 推移的 ⼀⽅向または双⽅向 はい

領域 推移的または⾮推移的 ⼀⽅向または双⽅向 いいえ

複雑な Active Directory環境での展開について詳しくは、CTX134971を参照してください。
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データベース

October 4, 2019

Citrix Virtual Appsサイトおよび Citrix Virtual Desktopsサイトでは、次の 3つの SQL Serverデータベースを
使⽤します：

• サイト：（別名：サイト構成）実⾏中のサイト構成に加えて、その時点でのセッションの状態と接続情報を格
納します。

• 構成ログ：（別名：ログ）サイト構成の変更や管理タスクに関する情報を格納します。このデータベースは、
構成ログ機能が有効化（デフォルトは有効）されているときに使⽤されます。

• モニター：セッションや接続情報などのデータを格納するために、Directorにより使⽤されます。

各Delivery Controllerは、サイトデータベースと通信します。Controllerとデータベース間の接続にはWindows
認証が必要です。任意の Controllerをシャットダウンしても、そのサイトのほかの Controllerには影響しません。
しかしながら、これはサイトデータベースが単⼀障害点になりうることを意味します。このデータベースサーバーで
障害が発⽣しても、既存の接続は、ユーザーがログオフまたは切断するまでは機能し続けます。サイトデータベース
が利⽤不可能な場合の接続動作について詳しくは、「ローカルホストキャッシュ」を参照してください。

データベースのバックアップを定期的に作成して、データベースサーバーに障害が発⽣してもバックアップから復元
できるようにすることをお勧めします。各データベースを異なる⽅法でバックアップしなければならない場合があり
ます。⼿順については、「CTX135207」を参照してください。

サイトに複数のゾーンが含まれている場合は、プライマリゾーンには必ずサイトデータベースを格納してください。
すべてのゾーンのコントローラーは、このデータベースと通信します。

⾼可⽤性

⾃動フェールオーバーを確実にするために、数種類の⾼可⽤性ソリューションがあります。

• AlwaysOn 可⽤性グループ機能（基本的な可⽤性グループを含む）： SQL Server 2012 で導⼊され
たエンタープライズレベルの⾼可⽤性および障害回復ソリューション。これにより、1 つまたは複数
のデータベースの可⽤性を最⼤化できます。AlwaysOn 可⽤性グループ機能では、Windows Server
Failover Clustering（WSFC）ノード上に SQL Serverインスタンスが存在する必要があります。詳しく
は、「https://msdn.microsoft.com/en-us/library/hh510230」を参照してください。

• SQL Serverデータベースのミラーリング：データベースをミラーリングすると、アクティブなデータベー
スサーバーが停⽌しても⾃動フェールオーバー処理が実⾏され、ユーザーは通常、停⽌の影響を受けません。
各データベースサーバー上に完全な SQL Serverライセンスが必要になるため、ほかのソリューションよりも
費⽤が⾼くつきます。SQL Server Expressエディションを使⽤してデータベースをミラーリングすることは
できません。

• SQLクラスタリング：Microsoftの SQLクラスタリングテクノロジを使⽤して、任意のサーバーに障害が起
きた場合に別のサーバーが⾃動的にタスクや実⾏内容を引き継ぐようにできます。ただし、このソリューショ
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ンのセットアップは複雑で、SQLミラーリングなどほかのソリューションよりも⾃動フェールオーバー処理
には⼀般的に時間がかかります。

• ハイパーバイザーの⾼可⽤性機能の使⽤：この⽅法では、仮想マシンとしてデータベースを展開し、ハイパー
バイザーの⾼可⽤性機能を使⽤します。このソリューションでは既存のハイパーバイザーソフトウェアを使⽤
でき、また SQL Server Expressエディションも使⽤できるため、ミラーリングよりも費⽤が安いというメ
リットがあります。ただし、データベースの新しい仮想マシンの起動に時間がかかるため、⾃動フェールオー
バー処理が遅くなり、ユーザーへのサービスが中断する可能性があります。

SQL Server⾼可⽤性ベストプラクティスを補完するローカルホストキャッシュ機能を使⽤すると、サイトデータベ
ースが使⽤不可の場合でも、ユーザーがアプリケーションやデスクトップに接続および再接続できるようになります。
詳しくは、「ローカルホストキャッシュ」を参照してください。

サイト内のすべての Controllerで障害が起きた場合、VDAが⾼可⽤性モードで動作するように構成できます。こ
れにより、ユーザーは障害発⽣後もデスクトップやアプリケーションにアクセスして使⽤することができます。⾼
可⽤性モードでは、Controllerを経由しない、VDAへの直接 ICA接続が可能になります。この機能は、すべての
Controllerとの通信に障害がある場合にのみ使⽤します。ほかの⾼可⽤性ソリューションの代替策ではありません。
詳しくは、「CTX 127564」を参照してください。

SQLクラスター化または SQLミラー化インストールにおける、ノード上への Controllerのインストールはサポー
トされていません。

データベースソフトウェアのインストール

デフォルトでは、初めて Delivery Controllerをインストールしたときに、そのサーバーで他の SQL Serverインス
タンスが検知されなかった場合に、SQL Server Expressエディションがインストールされます。通常、概念実証ま
たはパイロット展開では、このデフォルトの動作で⼗分です。ただし、SQL Server ExpressはMicrosoftの⾼可⽤
性機能をサポートしていません。

デフォルトのインストールでは、デフォルトのWindowsサービスアカウントおよび権限を使⽤します。Windows
サービスアカウントを sysadminロールに追加する⽅法など、デフォルトの設定について詳しくは、Microsoft社の
ドキュメントを参照してください。Controllerは、この構成で Network Serviceアカウントを使⽤します。SQL
Serverに追加のロールまたは権限は必要ありません。

必要に応じて、データベースインスタンスで［インスタンスの⾮表⽰］を選択できます。Studioでデータベース
のアドレスを構成する場合、インスタンス名ではなく、インスタンスの静的ポート番号を⼊⼒してください。SQL
Serverデータベースエンジンのインスタンスを⾮表⽰にする⽅法について詳しくは、Microsoft社のドキュメント
を参照してください。

⼤半の実稼働展開、およびMicrosoftの⾼可⽤性機能を利⽤しているすべての展開では、最初の Controllerをイン
ストールしたサーバー以外のマシンにインストールされており、なおかつ Express以外のサポート対象エディション
の SQL Serverを使⽤してください。サポートされている SQL Serverのバージョンについては、「システム要件」
の記事を参照してください。データベースは 1つまたは複数のマシンに常駐できます。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 61

/ja-jp/citrix-virtual-apps-desktops/manage-deployment/local-host-cache.html
https://support.citrix.com/article/ctx127564


Citrix Virtual Apps and Desktops

サイトを作成する前に、SQL Serverソフトウェアをインストールしておく必要があります。データベースを作成す
る必要はありませんが、作成する場合は、必ず空にしておいてください。Microsoft⾼可⽤性テクノロジの構成も推
奨されます。

Windows Updateを使⽤して、SQL Serverを最新の状態に保ってください。

サイトの作成ウィザードを使ったデータベースのセットアップ

［サイトの作成］ウィザードの［データベース］ページで、データベースの名前とアドレス（場所）を指定します。（「デ
ータベースのアドレス形式」を参照してください）DirectorがMonitor Serviceをクエリするときのエラーを回避
するためには、監視データベースの名前にはスペースを使⽤しないでください。

［データベース］ページには、⾃動とスクリプト使⽤の 2つのデータベース設定オプションがあります。Studioユー
ザーや Citrix管理者が、必要なデータベースアクセス権を持っている場合は、通常、⾃動オプションを使⽤します
（「データベースのセットアップに必要な権限」を参照してください。）

構成ログや監視データベースの場所は、サイトの作成後に変更できます。「データベースの場所の変更」を参照してく
ださい。

ミラーデータベースを使⽤するようにサイトを構成するには、以下の⼿順を完了してから、⾃動またはスクリプトに
よるセットアップ⼿順に進みます。

1. SQL Serverソフトウェアをサーバー Aおよび Bにインストールします。
2. サーバー Aに、プライマリとして使⽤するデータベースを作成します。サーバー Aのデータベースをバックア
ップしてから、サーバー Bにコピーします。

3. サーバー Bで、バックアップファイルを復元します。
4. サーバー Aでミラーリングを開始します。

サイトの作成後にミラーリング設定を検証するには、PowerShellコマンドレットget-configdbconnection
を実⾏して、ミラーに対する接続⽂字列でフェールオーバーパートナーが設定されていることを確認しま
す。

ミラー化されたデータベース環境で Delivery Controllerを後から追加、移動、または削除する場合は、「Delivery
Controller」の記事を参照してください。

⾃動セットアップ

必要なデータベース権限を持っている場合は、サイトの作成ウィザードの［データベース］ページにある「Studio
でデータベースを作成および設定する」オプションを選択し、プリンシパルデータベースの名前とアドレスを指定し
ます。

指定したアドレスにデータベースが存在する場合、そのデータベースは空でなければなりません。指定されたアドレ
スにデータベースが存在しない場合、データベースが⾒つからないというメッセージが表⽰され、データベースを作
成するかどうかの確認を求められます。作成に同意すると、Studioにより⾃動的にデータベースが作成され、プリン
シパルデータベースとレプリカデータベースに初期化スクリプトが適⽤されます。
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スクリプトを使ったセットアップ

必要なデータベース権限がない場合は、データベース管理者など、権限を持っている⼈に⽀援を依頼する必要があり
ます。その⼿順は以下のとおりです。

1. サイトの作成ウィザードで［スクリプトを⽣成］オプションを選択します。この操作により、合計 6つのス
クリプトが作成されます。3つのデータベースそれぞれに対して 2つずつ（1つはプリンシパルデータベース、
もう 1つは各レプリカデータベース）が使⽤されます。スクリプトの格納先を指定します。

2. これらのスクリプトをデータベース管理者に渡します。この時点で、サイトの作成ウィザードは⾃動的に停⽌
します。あとでサイトの作成を続⾏しに戻ってきたときに、プロンプトが表⽰されます。

その後、データベース管理者がデータベースを作成します。個々のデータベースには、次の特性が必要です：

•「_CI_AS_KS」で終わる照合順序を使⽤します。Citrixは、「_100_CI_AS_KS」で終わる照合順序の使⽤を
推奨しています。

• 最適なパフォーマンスを実現するには、SQL Server Read-Committed Snapshotを有効化します。詳しく
は、「CTX 137161」を参照してください。

• 必要に応じて、⾼可⽤性機能を構成します。
• ミラーリングを構成するには、まず、完全復旧モデルを使⽤するようにデータベースを設定します（デフォル
トは簡易モデル）。プリンシパルデータベースをファイルにバックアップして、それをミラーサーバーにコピ
ーします。ミラーデータベースで、バックアップファイルをミラーサーバーに復元します。その後、プリンシ
パルサーバーでミラーリングを開始します。

データベース管理者は、SQLCMDコマンドラインユーティリティ、または SQL Server Management Studioを
SQLCMDモードで使⽤し、⾼可⽤性 SQL Serverデータベースインスタンスで各 xxx_Replica.sqlスクリプトを
実⾏します（⾼可⽤性機能が構成されている場合）。その後、プリンシパル SQL Serverデータベースインスタンス
で各 xxx_Principal.sqlスクリプトを実⾏します。SQLCMDについて詳しくは、Microsoftのドキュメントを参照
してください。

すべてのスクリプトが正常に終了したら、データベース管理者は、Citrix管理者に 3種類のプリンシパルデータベー
スアドレスを渡します。

Studioには、サイトの作成の続⾏を促すプロンプトが表⽰され、［データベース］ページに戻ります。渡されたアド
レスを⼊⼒します。データベースをホストしているサーバーのいずれかに接続できない場合、エラーメッセージが表
⽰されます。

データベースのセットアップに必要な権限

データベースを作成し、初期化（または、データベースの場所を変更）するには、ローカル管理者およびドメインユー
ザーでなければなりません。また、特定の SQL Server権限も必要です。以下の権限は、Active Directoryのグルー
プメンバーシップで明⽰的に構成または取得できます。Studioを使⽤する管理者にこれらの権限がない場合、SQL
Serverユーザーの資格情報を⼊⼒する必要があります。
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操作 ⽬的 サーバーロール データベースロール

データベースの作成 空のデータベースを作成
します

dbcreator

スキーマの作成 サービス固有のすべての
スキーマを作成して、サ
イトに最初の
Controllerを追加しま
す

securityadmin* db_owner

Controllerの追加 サイトに Controller（2
つ⽬以降）を追加します

securityadmin* db_owner

Controller（ミラーサー
バー）の追加

ミラー化されたデータベ
ースのミラーロールのデ
ータベースサーバーに
Controllerログインを
追加します

securityadmin*

スキーマの更新 スキーマの更新および
Hotfixを適⽤します

db_owner

* securityadminは、技術的にはより限定的なサーバーロールですが、実際には sysadminサーバーロールと同等
のものとして扱われます。

Studioを使ってこれらの操作を実⾏する場合、sysadminサーバーロールの権限が必要です。

優先データベース権限スクリプト

エンタープライズ環境では、データベースのセットアップに、役割（権限）が異なる（securityadminまた
はdb_owner）チームが処理する必要があるスクリプトが含まれます。

PowerShellを使⽤して、優先データベース権限を指定できるようになりました。（この機能は、すべてのタスクを含
む単⼀のスクリプトのみをサポートする Studioでは使⽤できません）

デフォルト以外の値を指定すると、個別のスクリプトが作成されます。1つのスクリプトには、securityadminの
役割が必要なタスクが含まれています。もう 1つのスクリプトは、db_ownerの権限のみが必要で、データベース管
理者に連絡することなく Citrix管理者が実⾏できます。

get-*DBSchemaコマンドレットの-DatabaseRightsオプションで有効な値は以下のとおりです：

• SA : データベースと Delivery Controllerのログインを作成するスクリプトを⽣成します。これらのタスク
にはsecurityadminの権限が必要です。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 64



Citrix Virtual Apps and Desktops

• DBO : データベースでユーザー役割を作成し、ログインを追加してから、データベーススキーマを作成するス
クリプトを⽣成します。これらのタスクにはdb_ownerの権限が必要です。

• Mixed : （デフォルト）必要な権限に関わらず、1つのスクリプトにすべてのタスクを含めます。

詳しくは、コマンドレットのヘルプを参照してください。

データベースのアドレス形式

データベースのアドレスは、以下の形式のいずれかで指定できます。

• ServerName
• ServerName\InstanceName
• ServerName,PortNumber

AlwaysOn可⽤性グループ機能では、場所フィールドにグループのリスナーを指定します。

データベースの場所の変更

構成ログや監視データベースの場所は、サイトの作成後に変更できます。（サイト構成データベースの場所を変更する
ことはできません。）データベースの場所を変更する場合は、以下の点に注意してください：

• 変更前のデータベース内のデータは変更後のデータベースにインポートされません。
• 構成ログデータベースの場所を変更する場合、変更前のデータベースの内容は集約されなくなります。
• 変更後のデータベースの最初にデータベースの変更を⽰すログが記録されますが、変更前のデータベースの場
所は記録されません。

データベースが切断されているときの構成変更が禁⽌された環境（必須ログ機能）では、構成ログの場所を変更する
ことはできません。

データベースの場所を変更する場合は、次の⼿順に従います。

1. データベースを常駐させるサーバーに、サポートされているバージョンのMicrosoft SQL Serverがインス
トールされていることを確認します。必要に応じて、⾼可⽤性機能をセットアップします。

2. Studioのナビゲーションペインで［構成］を選択します。
3. 場所を変更するデータベースを選択して、［操作］ペインの［データベースの変更］を選択します。
4. 変更後の場所とデータベース名を指定します。
5. 必要な権限を持っているのでデータベースを Studioで作成するという場合は、［OK］をクリックします。確
認のメッセージが表⽰され、［OK］をクリックすると Studioによりデータベースが⾃動的に作成されます。
Studioユーザーの資格情報を使ってデータベースへのアクセスが試⾏されます。それが失敗すると、データ
ベースユーザーの資格情報の⼊⼒を求められます。アクセスに成功すると、データベーススキーマがデータベ
ースにアップロードされます（資格情報はデータベース作成時のみ保持されます）。

6. Studioにデータベースを作成させない場合、または必要な権限がない場合は、［スクリプトを作成］をクリ
ックします。作成されるスクリプトには、データベースおよびミラーデータベース（構成する場合）を⼿動で
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作成するためのコマンドが記述されます。スキーマをアップロードする前に、データベースが空であること、
および 1⼈以上のユーザーがそのデータベースにアクセスでき、変更できることを確認してください。

詳細情報の表⽰

• データベースのサイズ評価ツール。
• SQL Serverの⾼可⽤性ソリューションを使⽤する場合、サイト構成データベースのサイズ評価および接続⽂
字列の構成を⾏います。

配信⽅法

October 19, 2018

単⼀の仮想化環境ですべてのユーザーのニーズを満たすことは容易ではありません。Citrix Virtual Apps and
Desktopsの管理者は、さまざまな⽅法を使⽤してユーザーエクスペリエンスをカスタマイズできます。

これらの配信⽅法にはそれぞれ⼀⻑⼀短があり、ユーザーの使⽤⽅法に応じて最適なユーザーエクスペリエンスを提
供できます。

Windowsアプリケーションをモバイルデバイス⽤に最適化する

今⽇では、スマートフォンやタブレットなどのタッチスクリーンデバイスが移動環境として⼀般的に使⽤されていま
す。これらのデバイス上で、⼤きな画⾯と従来のポインティングデバイスでの使⽤が前提となっているWindowsベ
ースのアプリケーションを操作する場合、問題が⽣じることがあります。

Citrix Virtual Appsと Citrix Workspaceアプリを組み合わせると、Windowsベースのアプリケーションをネイ
ティブモバイルプラットフォームに合わせて修正することなく、すべての機能を安全にモバイルデバイスユーザーに
提供できます。

Citrix Virtual Appsの公開アプリケーションによる配信⽅法では、HDX MobileテクノロジによりWindowsアプ
リケーションがモバイル環境に最適化されます。この⽅法では、Windowsアプリケーションがタッチスクリーン上
で操作できるようになり、マルチタッチジェスチャ、ネイティブのメニューコントロール、カメラ、および GPS機能
がサポートされます。Citrix Virtual Apps and Desktopsでは、アプリケーションのソースコードを変更しなくて
も、多くのタッチ機能がそのまま使⽤可能になります。

以下のタッチ操作が含まれます。

• 編集フィールド操作時にキーボードが⾃動的に表⽰されます。
• Windowsコンボボックスコントロールの代わりにタッチ操作に適したピッカーコントロールが表⽰されま
す。

• ピンチやズームなどのマルチタッチジェスチャを使⽤できます。
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• 慣性スクロールが適⽤されます。
• タッチパッドまたはカーソル操作でナビゲーションできます。

PCの更新コストを削減する

多くの業種で 3年から 5年ごとに必要になる物理マシンの更新は⾯倒な作業であり、最新のオペレーティングシステ
ムやアプリケーションが必要な部署では特に⼤掛かりになりがちです。また、組織の成⻑による新しいマシンの導⼊
に伴う諸経費も無視できません。

VDI Personal vDiskを使⽤した配信⽅法では、ユーザーによる完全なパーソナル設定が可能なデスクトップオペレ
ーティングシステムをサーバーリソースからシンクライアントを含むさまざまなマシンに提供できます。管理者は、
プロセッサ、メモリ、ストレージなどのリソースをネットワーク上のデータセンターで提供する仮想マシンを作成で
きます。

これにより、古いマシンの使⽤を引き続き使⽤しながらソフトウェアを最新の状態に保ち、アップグレード時のダウ
ンタイムを最⼩限に抑えることができます。

契約社員やパートナーが仮想アプリケーション/デスクトップに安全にアクセスできるようにする

ネットワークセキュリティの問題はますます重要になっており、契約社員やパートナーなどの社外作業者に社内のア
プリケーションやデータへのアクセスを許可する場合は特に慎重に⾏う必要があります。作業者にラップトップなど
のデバイスを貸与する場合も、セキュリティに対する配慮が必要です。

Citrix Virtual Apps and Desktopsでは、データ、アプリケーション、およびデスクトップがファイアウォールで
保護された安全なネットワーク内に格納されます。エンドユーザーが転送する情報は、画⾯の更新、マウスのクリッ
ク、キーボード⼊⼒のみです。これらのリソースをデータセンター内に保持することで、Citrix Virtual Apps and
Desktopsは⼀般的な SSL VPNよりも安全なリモートアクセスソリューションを提供します。

Personal vDiskを使⽤した VDIでは、ネットワークサーバー上に仮想マシンを作成し、シングルユーザーデスクト
ップオペレーティングシステムをシンクライアントやユーザーの個⼈所有デバイスに配信できます。これにより、⾼
価な装置を購⼊しなくても、社外作業者のセキュリティの問題に対処できます。

移⾏を促進する

新しいオペレーティングシステムに移⾏する場合、従来のアプリケーションやそのオペレーティングシステムをサポ
ートしないアプリケーションの処置が課題になります。

アプリケーションを仮想マシンでホストすることで、ユーザーはアップグレード済みの仮想マシン上の Citrix
Workspaceアプリを使⽤して、従来のアプリケーションを正しく実⾏できます。この間に IT部署は時間をかけて古
いアプリケーションの問題を検証および解決でき、新しいオペレーティングシステムへのユーザーの移⾏を容易にし
て、ヘルプデスクへの問い合わせを効率化できます。

さらに、移⾏時に XenDesktopを使⽤することで、以下のメリットが⽣じます：
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• デスクトップに関する複雑さが軽減する。
• IT部署の管理能⼒が強化される。
• エンドユーザーの使⽤デバイスや作業場所についての柔軟性が向上する。

デザイナーやエンジニア向けの⾼度な 3Dグラフィックアプリケーションを仮想化する

多くの設計事務所や製造会社では、⾼度な 3Dグラフィックアプリケーションが使⽤されています。これらの組織で
は、グラフィックアプリケーションを実⾏するための強⼒なハードウェアに膨⼤なコストがかかります。また、FTP
やメールなどの⼿段で⼤きなサイズのデザインファイルを共有するなど、データ管理に関する問題も抱えています。

物理デスクトップをホストして配信する⽅法を使⽤すると、単⼀のデスクトップイメージを複数のワークステーショ
ンやブレードサーバーに提供でき、3Dグラフィックアプリケーションをネイティブのオペレーティングシステム上
で実⾏するためのハイパーバイザーも不要です。

すべてのファイルはネットワーク内の中央データセンターに格納され、ワークステーション間で転送されることはあ
りません。このため、ネットワーク内でデザインファイルをより⾼速かつ安全に共有できます。

コールセンターを効率化する

⼤規模なコールセンターの運営には、ピーク時と⾮ピーク時に適切な⼈員やマシンを配するという困難な課題が伴い
ます。

VDIをプールして配信する⽅法を使⽤すると、最⼩限のコストで多くのユーザーに標準化されたデスクトップへのア
クセスを動的に提供できます。プールされた仮想マシンは、先にログオンしたユーザーから順に個別のセッションで
割り当てられます。

セッション内のデスクトップで変更された内容はユーザーのログオフ時に破棄されるため、これらの仮想マシンに対
する⽇々のメンテナンス作業が軽減されます。また、セキュリティも向上します。

コールセンターを効率化するもう 1つの配信⽅法として、デスクトップをホストする⽅法があります。この⽅法では、
単⼀のサーバーオペレーティングシステムで複数のユーザーデスクトップをホストします。

VDIをプールする⽅法よりも低コストですが、ユーザーがアプリケーションをインストールしたり、システム設定を
変更したり、サーバーを再起動したりすることは許可されません。

Citrix Virtual Appsの公開アプリケーションと公開デスクトップ

October 2, 2018

Citrix Virtual Appsの公開アプリケーションと公開デスクトップは、サーバー OSマシンを使⽤してユーザーに配
信します。
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使⽤例

• 安価なサーバーベースのアプリケーション配信により、最⼩限のコストでアプリケーションを多くのユーザー
に配信し、しかも⾼度なセキュリティと良好なユーザーエクスペリエンスを提供する。

• 明確に定義されたタスクだけを実⾏し、個⼈⽤設定やオフラインアクセスが不要なユーザー。たとえば、コー
ルセンターのオペレーター、販売員、ワークステーションを共有する作業者などです。

• アプリケーションの種類：任意のアプリケーション。

特⻑と注意事項

• データセンター内で簡単に管理できるスケーラブルなソリューション。
• 最もコスト効率に優れたアプリケーション配信ソリューション。
• ホスト上のアプリケーションを⼀元管理でき、ユーザーはアプリケーションを変更できません。また、安全で
信頼性が⾼く⼀貫したユーザーエクスペリエンスが提供されます。

• アプリケーションにアクセスするユーザーは常にオンライン状態である必要があります。

ユーザーエクスペリエンス

• ユーザーは、StoreFront、［スタート］メニュー、または特定のURLからアプリケーションにアクセスします。
• アプリケーションはユーザーデバイス上に仮想的に配信され、シームレスかつ⾼品位に表⽰されます。
• プロファイル設定によっては、ユーザーによる変更内容がアプリケーションセッションの終了時に保存されま
す。それ以外の場合、変更は削除されます。

プロセス、ホスト、および配信

• アプリケーションのプロセスはユーザーデバイスではなくホストマシン上で実⾏されます。物理マシンまたは
仮想マシンでアプリケーションをホストできます。

• アプリケーションおよびデスクトップはサーバー OSマシン上にインストールされます。
• マシンは、マシンカタログを作成することで使⽤可能になります。
• カタログ内のマシンは、同じアプリケーションのセットをユーザーグループに配信するデリバリーグループに
分けられます。

• サーバー OSマシンは、デスクトップまたはアプリケーション、もしくはその両⽅をホストするデリバリーグ
ループをサポートします。

セッション管理と割り当て

• サーバー OSマシンは、単⼀マシン上で複数のセッションを実⾏して、同時に接続する複数のユーザーに複数
のアプリケーションとデスクトップを配信します。各ユーザーは、単⼀セッション内ですべてのアプリケーシ
ョンを実⾏します。
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たとえば、ユーザーがログオンしてアプリケーションを要求すると、そのマシン上で 1つのセッションがホス
トされ、ほかのユーザーはそのセッションを使⽤できません。2⼈⽬のユーザーが同じマシンにログオンして
アプリケーションを要求すると、2つ⽬のセッションがホストされ、ほかのユーザーが使⽤できないセッショ
ンが 2つになります。これらの 2⼈のユーザーがさらにアプリケーションを要求しても、既存のセッションを
使⽤できるため追加のセッションはホストされません。さらに別の 2⼈のユーザーがログオンしてデスクトッ
プを要求すると、このマシンでは 4つのセッションが 4⼈のユーザー⽤にホストされます。

• ユーザーが割り当てられるデリバリーグループ内で、最も負荷が軽いサーバー上のマシンが選択されます。ユ
ーザーのログオン時に、アプリケーション配信⽤のマシンがランダムに割り当てられます。

Citrix Virtual Appsの公開アプリケーションと公開デスクトップを配信するには、次の⼿順に従います：

1. サポートされるWindowsサーバーOSのマスターイメージ上に、配信するアプリケーションをインストール
します。

2. このマスターイメージのマシンカタログを作成するか、既存のマシンカタログをこのマスターイメージで更新
します。

3. アプリケーションとデスクトップをユーザーに配信するためのデリバリーグループを作成します。アプリケー
ションを配信する場合は、配信の対象となるアプリケーションを選択してください。

詳しくは、「インストールと構成」を参照してください。

VM Hosted Apps

October 2, 2018

VM Hosted Appは、デスクトップ OSマシンを使⽤してユーザーに配信します。

使⽤例

• セキュアなクライアントベースのアプリケーション配信により、シームレスかつ⾼品位に表⽰されるアプリケ
ーションをユーザーに配信し、管理を⼀元化して単⼀ホストサーバー（またはハイパーバイザー）で多くのユ
ーザーをサポートする。

• ユーザーは、内部または外部契約社員、サードパーティの協⼒者、臨時社員などである。ホスト上のアプリケ
ーションへのオフラインアクセスは不要。

• アプリケーションの種類：ほかのアプリケーションと共存できないアプリケーションや、オペレーティングシ
ステムと⼀緒に動作するMicrosoft .NET Frameworkなどのアプリケーション。これらのアプリケーション
は、仮想マシン上でのホストに適しています。
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特⻑と注意事項

• マスターイメージ上のアプリケーションおよびデスクトップは、データセンター内のマシン上でセキュアに管
理、ホスト、および実⾏されます。また、最もコスト効率に優れたアプリケーション配信ソリューションでも
あります。

• ユーザーがログオンすると、同じアプリケーションをホストするデリバリーグループ内のマシンにランダムに
割り当てられます。管理者は、ユーザーがログオンするたびに同じマシンが割り当てられるように構成するこ
ともできます。このようにマシンをユーザーに静的に割り当てると、ユーザーが仮想マシンにアプリケーショ
ンをインストールしたり独⾃に管理したりできるようになります。

• デスクトップ OSマシンでは、複数のセッションを実⾏できません。このため、ユーザーがログオンするとデ
リバリーグループ内の 1つのマシンが消費され、オフライン状態ではアプリケーションにアクセスできなくな
ります。

• この⽅法では、アプリケーションの処理のためのサーバーリソースと、ユーザーの Personal vDisk⽤のスト
レージ容量が多くなります。

ユーザーエクスペリエンス

サーバー OSマシン上でホストされる共有アプリケーションと同様のシームレスなユーザーエクスペリエンスが提供
されます。

プロセス、ホスト、および配信

仮想デスクトップ OSマシンが使⽤されることを除き、サーバー OSマシンの場合と同様です。

セッション管理と割り当て

• 1つのデスクトップ OSマシンで実⾏できるデスクトップセッションは 1つのみです。アプリケーションにの
みアクセスする場合は、各アプリケーションが個別のセッションと⾒なされるため、単⼀ユーザーが複数のア
プリケーションを使⽤できます。

• デリバリーグループ内では、ログオンしたユーザーは、静的に割り当てられたマシン（毎回、必ず同じマシン
にログオンする）、またはセッションの可⽤性に基づいてランダムに割り当てられたマシンにアクセスします。

VM Hosted Appを配信するには、次の⼿順に従います。

1. サポートされるWindowsデスクトップOSのマスターイメージ上に、配信するアプリケーションをインスト
ールします。

2. このマスターイメージのマシンカタログを作成するか、既存のマシンカタログをこのマスターイメージで更新
します。

3. カタログのデスクトップエクスペリエンスを定義するときに、ユーザーがログオンするたびに新しい仮想マシ
ンに接続するのか同じ仮想マシンに接続するのかを指定します。
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4. アプリケーションをユーザーに配信するためのデリバリーグループを作成します。
5. インストール済みアプリケーションの⼀覧で、配信するアプリケーションを選択します。

詳しくは、「インストールと構成」を参照してください。

VDIデスクトップ

October 2, 2018

デスクトップ OSマシンを使⽤してユーザーに VDIデスクトップを配信します。

VDIデスクトップは、仮想マシン上でホストされ、各ユーザーにデスクトップオペレーティングシステムを提供しま
す。

VDIデスクトップでは、Citrix Virtual Appsの公開デスクトップよりも多くのリソースが必要になります。ただし、
サーバーオペレーティングシステムをサポートしないアプリケーションをインストールできる点が、公開デスクトッ
プと異なります。また、VDIデスクトップの種類によっては、特定のユーザーにデスクトップを割り当てて、個々の
ユーザーによるデスクトップのパーソナル設定を許可できます。

VDIデスクトップのマシンカタログを作成するときは、以下のいずれかの種類のデスクトップを作成します。

• ランダムな⾮永続デスクトップ。「プール型の VDIデスクトップ」とも呼ばれます。この種類のデスクトップ
では、ユーザーがログオンするたびに、単⼀のマスターイメージに基づいたデスクトッププールからデスクト
ップが動的に選択されます。デスクトップに対するユーザーの変更内容は、マシンの再起動時に破棄されます。

• 静的な⾮永続デスクトップ。これらのデスクトップの 1つを使⽤するために、ユーザーが初めてログオンした
ときに、マスターイメージに基づいたデスクトッププールからデスクトップが割り当てられます。以降のログ
オンでは、同じデスクトップに接続されます。デスクトップに対するユーザーの変更内容は、マシンの再起動
時に破棄されます。

• 静的な永続デスクトップ。Personal vDiskを使⽤する VDIデスクトップです。ほかの種類の VDIデスクトッ
プとは異なり、ユーザーによるデスクトップのパーソナル設定が許可されます。これらのデスクトップの 1つ
を使⽤するために、ユーザーが初めてログオンしたときに、マスターイメージに基づいたデスクトッププール
からデスクトップが割り当てられます。そのユーザーによる以降のログオンでは、最初の使⽤時に割り当てら
れたデスクトップに接続します。デスクトップに対するユーザーの変更内容は Personal vDisk内に保持され
るため、マシンを再起動しても破棄されません。

VDIデスクトップは、以下の⼿順で配信します。

1. Windowsデスクトップ OSを実⾏するマスターイメージを作成します。
2. このマスターイメージのマシンカタログを作成するか、既存のマシンカタログをこのマスターイメージで更新
します。マシンカタログのデスクトップエクスペリエンスを定義するときに、ユーザーがログオンするたびに
新しい仮想マシンに接続するのか同じ仮想マシンに接続するのかを指定します。ユーザーが同じマシンに接続
する場合は、デスクトップへの変更を保持する⽅法を指定できます。

3. デスクトップをユーザーに配信するためのデリバリーグループを作成します。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 72



Citrix Virtual Apps and Desktops

詳しくは、「インストールと構成」を参照してください。

ネットワークポート

October 4, 2019

次の表に、Delivery Controllers、Windows VDA、Director、Citrixライセンスサーバーで使⽤されるデフォルト
のネットワークポートの⼀覧を⽰します。Citrixコンポーネントをインストールすると、これらのデフォルトのネッ
トワークポートと⼀致するように、オペレーティングシステムのファイアウォールもデフォルトで更新されます。

他の Citrixテクノロジおよびコンポーネントで使⽤される通信ポートの概要については、CTX101810を参照してく
ださい。

以下のように、このポートの情報が必要な場合があります：

• 法的なコンプライアンスが必要である。
• これらのコンポーネントと他の Citrix製品またはコンポーネントとの間にネットワークファイアウォールが
ある場合、ファイアウォールを適切に構成できる。

• オペレーティングシステムのホストファイアウォールではなく、アンチマルウェアパッケージなどが付属した
サードパーティ製のホストファイアウォールを使⽤する。

• これらのコンポーネントでホストファイアウォールの構成を変更する（通常Windowsファイアウォールサー
ビス）。

• これらのコンポーネントの機能を再構成して、別のポートやポート範囲を使⽤し、構成で使⽤されていないポ
ートを無効にする、またはブロックする必要がある。詳しくは、コンポーネントのドキュメントを参照してく
ださい。

• StoreFrontおよび Citrix Provisioning（旧称 Provisioning Services）のような他のコンポーネントのポ
ート情報について詳しくは、コンポーネントの現在の「システム要件」記事を参照してください。

以下の表には、受信ポートのみを⽰しています。送信ポートには、通常はオペレーティングシステムにより無関係な
番号が割り当てられます。送信ポートの情報は通常、上記に記載された⽬的には必要ありません。

これらのポートの⼀部は、Internet Assigned Numbers Authority（IANA）に登録されています。こうした割り当
てについて詳しくは、http://www.iana.org/assignments/port-numbersを参照してください。ただし、IANA
の保有する情報には、最新の使⽤状況が反映されていない場合があります。

また、VDAおよび Delivery Controllerのオペレーティングシステムには、専⽤の受信ポートが必要です。詳しく
は、Microsoft Windowsのドキュメントを参照してください。

VDA、Delivery Controller、Director
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コンポーネント ⽤途 プロトコル
デフォルトの受信
ポート 注

VDA ICA/HDX TCP、UDP 1494 EDTプロトコルで
は、UDP⽤に
1494が開放されて
いる必要がありま
す。「ICAのポリシ
ー設定」を参照して
ください。

VDA ICA/HDX（セッシ
ョン画⾯の保持機
能）

TCP、UDP 2598 EDTプロトコルで
は、UDP⽤に
2598が開放されて
いる必要がありま
す。マルチストリー
ムとマルチポート
が有効な場合、管理
者は 3つの追加ス
トリームに対する
ポート番号を定義
します。「ICAのポ
リシー設定」を参照
してください。

VDA ICA/HDX
（TLS/DTLS経由）

TCP、UDP 443 すべての Citrix
Workspaceアプ
リ

VDA ICA/HDX
（WebSocket経由）

TCP 8008 HTML5向け Citrix
Workspaceアプ
リおよび Chrome
向け Citrix
Workspaceアプ
リ 1.6以前のみ

VDA ICA/HDX（UDPで
のオーディオリア
ルタイムトランス
ポート）

UDP 16500から 16509

© 1999-2019 Citrix Systems, Inc. All rights reserved. 74

/ja-jp/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings.html
/ja-jp/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings.html
/ja-jp/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings.html
/ja-jp/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings.html


Citrix Virtual Apps and Desktops

コンポーネント ⽤途 プロトコル
デフォルトの受信
ポート 注

VDA ICA/ユニバーサル
プリントサーバー

TCP 7229 ユニバーサルプリ
ントサーバー印刷
データストリーム
CGP（Common
Gateway
Protocol）リスナ
ーが使⽤。

VDA ICA/ユニバーサル
プリントサーバー

TCP 8080 HTTP/SOAP要求
の受信のためにユ
ニバーサルプリン
トサーバーのリス
ナーが使⽤。

VDA Wake On LAN UDP 9 リモート PCアク
セスの電源管理

VDA ウェイクアッププ
ロキシ

TCP 135 リモート PCアク
セスの電源管理

VDA Delivery
Controller

TCP 80

Delivery
Controller

VDA、StoreFront、
Director、Studio

TCP 80

Delivery
Controller

StoreFront、
Director、Studio
（TLS経由）

TCP 443

Delivery
Controller

Delivery
Controller、VDA

TCP 89 ローカルホストキ
ャッシュ（ポート
89の使⽤は将来の
リリースで変更さ
れる可能性があり
ます）

Delivery
Controller

オーケストレーシ
ョン

TCP 9095 オーケストレーシ
ョン

Director Delivery
Controller

TCP 80、443
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Citrixライセンスサーバー

以下のポートが Citrixライセンスサーバーに使⽤されます。

コンポーネント ⽤途 プロトコル デフォルトの受信ポート

ライセンスサーバー ライセンスサーバー TCP 27000

ライセンスサーバー Citrixのライセンスサー
バー（ベンダーデーモン）

TCP 7279

ライセンスサーバー ライセンス管理コンソー
ル

TCP 8082

ライセンスサーバー Web Services for
Licensing

TCP 8083

HDX

August 9, 2019

警告

レジストリエディターの編集を誤ると、深刻な問題が発⽣する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは⼀切責任を
負いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レジストリファイ
ルのバックアップを作成してから、レジストリを編集してください。

Citrix HDXでは、デバイスやネットワークを問わず、⼀元化したアプリケーションとデスクトップを⾼鮮明なままユ
ーザーに提供できます。
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HDXは、次の 3つの技術原則に基づいて設計されています：

• インテリジェントリダイレクト
• アダプティブ圧縮
• データ重複排除

これらの原則をさまざまに組み合わせて適⽤することで、IT部⾨およびユーザーの操作を最適化し、帯域幅の消費量
を抑えてホストサーバーあたりのユーザー密度を増やすことができます。

• インテリジェントリダイレクト -画⾯のアクティビティ、アプリケーションのコマンド、エンドポイントデバ
イス、ネットワークとサーバーの容量を調べることで、アプリケーションやデスクトップのアクティビティの
レンダリング⽅法と表⽰場所を即座に決定します。レンダリングは、エンドポイントデバイスまたはホストサ
ーバーのどちらかで⾏われます。

• アダプティブ圧縮 -細いネットワーク接続でも、マルチメディアを⾼鮮明に表⽰して配信できます。HDXはま
ず、⼊⼒のタイプ、デバイスのタイプ、ディスプレイのタイプ（テキスト、動画、⾳声、マルチメディア）など
のいくつかの変動要素を評価します。次に、最適な圧縮コーデックと、CPUおよび GPUの最適な使⽤率を選
択します。さらに、ユニークユーザーごとにこの設定をインテリジェントにカスタマイズします。このインテ
リジェントな適応は、ユーザーごと、またはセッションごとでも⾏われます。
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• データ重複排除 -重複したネットワークトラフィックを排除することで、クライアントとサーバー間で送信さ
れる総データ量を削減します。これは、ビットマップ画像、ドキュメント、印刷ジョブ、ストリーム配信メデ
ィアなどのアクセス頻度の⾼いデータで繰り返されるパターンを活⽤して⾏っています。これらのパターン
をキャッシュ化することで、重複したトラフィックを排除し、ネットワークで変更内容のみを送信できます。
HDXでは、マルチメディアストリームのマルチキャストもサポートされます。このマルチキャストでは、ソー
スからの単⼀の送信データを、ユーザーごとの 1対 1接続ではなく、1つの場所にいる複数のサブスクライバ
ーが視聴します。

詳しくは、「ユーザーワークスペースの⾼品位化による⽣産性の向上」を参照してください。

デバイスで

ユーザーデバイスのコンピューティング能⼒を利⽤して、ユーザーエクスペリエンスを拡張および最適化します。
HDXテクノロジにより、スムーズでシームレスなマルチメディアコンテンツが仮想デスクトップやアプリケーション
に提供されます。ワークスペースコントロール機能により、仮想デスクトップやアプリケーションのセッションを⼀
時停⽌して、ほかのデバイスでそのセッションでの作業を再開できます。

ネットワークで

HDXによる⾼度な最適化およびアクセラレーションにより、待機時間が⻑く低帯域幅のWAN接続を含むあらゆるネ
ットワークにおいて最⾼のパフォーマンスが提供されます。
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HDX機能は環境のさまざまな条件に応じて最適化されます。パフォーマンスと消費帯域幅を調和させる機能。社内ネ
ットワークからデスクトップやアプリケーションにローカルにアクセスする場合やファイアウォールの外側からリモ
ートにアクセスする場合など、各ユーザーシナリオに応じて最適な機能が適⽤されます。

データセンターでは

HDXでは、サーバー側の処理能⼒およびスケーラビリティを利⽤して、クライアントデバイス側の能⼒に制限されず
に⾼度なグラフィックパフォーマンスを提供できます。

Citrix Directorでは、ユーザーデバイスに接続している HDXチャネルの状態を監視できます。

HDX Insight

HDX Insightにより、NetScaler Network Inspectorおよび Performance Managerが Directorに統合されま
す。ICAトラフィックに関するデータを収集して、リアルタイムおよび履歴の詳細をダッシュボードに表⽰します。
このデータには、クライアント側およびサーバー側の ICAセッション遅延、ICAチャネルの帯域幅使⽤量、および各
セッションの ICA往復時間値が含まれます。

NetScalerで HDX Insight仮想チャネルを使⽤して必要なすべてのデータポイントを⾮圧縮形式で移動できるよう
にすることができます。この機能を無効にした場合、NetScalerデバイスは、さまざまな仮想チャネルに分散した
ICAトラフィックを暗号化解除して解凍します。単⼀の仮想チャネルを使⽤すると、複雑さが軽減され、スケーラビ
リティが向上し、コスト効率が向上します。

最⼩要件：

• Citrix Virtual Apps and Desktops 7バージョン 1808
• XenAppおよび XenDesktop 7.17
• NetScalerバージョン 12.0ビルド 57.x
• Windows向け Citrix Workspaceアプリ 1808
• Citrix Receiver for Windows 4.10
• Mac向け Citrix Workspaceアプリ 1808
• Citrix Receiver for Mac 12.8

HDX Insight仮想チャネルを有効または無効にする

この機能を無効にするには、Citrix NetScaler Application Flowサービスのプロパティを［無効］に設定します。
有効にするには、サービスを［⾃動］に設定します。いずれの場合も、これらのプロパティを変更した後は、サーバー
マシンを再始動することをお勧めします。このサービスは、デフォルトで有効（［⾃動］）になっています。
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仮想デスクトップからのHDX機能の体験

• Webブラウザーコンテンツリダイレクト（4つある HDXマルチメディアリダイレクト技術のうちの 1つ）に
より、HTML5とWebRTCマルチメディアコンテンツの配信がどのように⾼速化されるかを体験するには、
次の⼿順に従います：

1. Chromeブラウザーの拡張機能をダウンロードして、仮想デスクトップにインストールします。
2. 仮想デスクトップへのマルチメディアコンテンツ配信に関するWebブラウザーコンテンツリダイレク
トのパフォーマンスを体験するには、仮想デスクトップでHTML5動画を含むウェブサイト（YouTube
など）にアクセスして、動画を再⽣します。ユーザーには、Webブラウザーコンテンツリダイレクトが
いつ実⾏されているかはわかりません。Webブラウザーコンテンツリダイレクトが使⽤されているかど
うかを確認するには、Webブラウザーのウィンドウをすばやくドラッグします。ビューポートやユーザ
ーインターフェイスの表⽰が遅れるか、これらの間のフレームが消失します。また、ウェブページ上で
右クリックすると、メニューに［HDXWebブラウザーリダイレクトについて］が表⽰されます。

• HDXにより⾼品位オーディオがどのように配信されるかを体験するには、次の⼿順に従います：
1. Citrix Workspaceアプリで、最⾼の⾳質を選択します。詳しくは、Citrix Workspaceアプリのドキ
ュメントを参照してください。

2. デスクトップ上のデジタルオーディオプレーヤー（iTunesなど）で⾳楽ファイルを再⽣します。

HDXでは、特別な構成を⾏わなくてもデフォルトで、⼀般的なユーザーに適したグラフィックおよびビデオ配信が提
供されます。Citrixポリシー設定は、⼀般的な使⽤環境で最適なユーザーエクスペリエンスが提供されるようにデフ
ォルトで有効になっています。

• HDXは、クライアントプラットフォーム、アプリケーション、およびネットワーク帯域幅に基づいて最適な配
信⽅法を⾃動的に選択し、状況の変化に応じて⾃動調整します。

• HDXは、2Dおよび 3Dのグラフィックおよびビデオのパフォーマンスを最適化します。
• HDXは、インターネットやイントラネット上のマルチメディアコンテンツなどをホストサーバーを介さず直
接ユーザーデバイス上にストリーム配信します。このクライアント側でのコンテンツ取得に必要な条件が満た
されない場合、メディア配信はサーバー側でのコンテンツ取得とマルチメディアリダイレクトにフォールバッ
クします。通常、マルチメディアリダイレクト機能に関するポリシーを変更する必要はありません。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 80

https://chrome.google.com/webstore/unsupported/hdppkjifljbdpckfajcmlblbchhledln?utm_source=chrome-ntp-icon


Citrix Virtual Apps and Desktops

• マルチメディアリダイレクトが利⽤できない場合、HDX は仮想デスクトップにサーバー側でレン
ダリングしたビデオコンテンツを提供します。http://www.microsoft.com/silverlight/iis-smooth-
streaming/demo/などのサイトにアクセスして、⾼品位ビデオを含むWebサイト上のビデオをご覧くださ
い。

ヒント：

• HDX機能のサポートおよび要件については、「システム要件」を参照してください。特に注記のあるものを除
き、Windowsサーバー OSマシン、Windowsデスクトップ OSマシン、およびリモート PCアクセスのデ
スクトップで HDX機能を使⽤できます。

• このセクションのトピックでは、ユーザーエクスペリエンスを最適化したり、サーバーのスケーラビリティを
改善したり、消費帯域幅を抑えたりする⽅法について説明します。Citrixポリシーおよびそのポリシー設定に
ついて詳しくは、このリリースの「Citrixポリシー」を参照してください。

• レジストリを編集する場合は細⼼の注意が必要です：レジストリエディターの使⽤を誤ると、深刻な問題が発
⽣する可能性があり、Windowsの再インストールが必要になる場合もあります。レジストリエディターの誤
⽤による障害に対して、シトリックスでは⼀切責任を負いません。レジストリエディターは、お客様の責任と
判断の範囲でご使⽤ください。また、レジストリファイルのバックアップを作成してから、レジストリを編集
してください。

クライアントの⾃動再接続とセッション画⾯の保持

ホストされるアプリケーションまたはデスクトップにアクセスすると、ネットワークが中断される場合があります。
再接続をスムーズに⾏うために、クライアントの⾃動再接続とセッション画⾯の保持が利⽤できます。デフォルト構
成では、セッション画⾯の保持が起動した後、クライアントの⾃動再接続が起動します。

クライアントの⾃動再接続：

クライアントの⾃動再接続によってクライアントのエンジンが再起動され、切断されたセッションに再接続します。
クライアントの⾃動再接続によって設定で指定した時間が経過すると、ユーザーセッションがクローズ（または切断）
されます。クライアントの⾃動再接続の実⾏中に、システムからユーザーに次のようなアプリケーションとデスクト
ップに関するネットワーク中断通知が送信されます。

• デスクトップ。セッションウィンドウが灰⾊表⽰になり、カウントダウンタイマーが再接続されるまでの時間
を表⽰します。

• アプリケーション。セッションウィンドウがクローズし、ダイアログが開いて再接続が試⾏されるまでの時間
を⽰すカウントダウンタイマーが表⽰されます。

クライアントの⾃動再接続中に、セッションはネットワーク接続を⾒越して再起動されます。クライアントの⾃動再
接続の実⾏中は、セッションを操作できません。

再接続では、切断されたセッションは、保存された接続情報を使って再接続されます。ユーザーは、正常にアプリケ
ーションおよびデスクトップを操作できます。

クライアントの⾃動再接続のデフォルト設定：
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• クライアントの⾃動再接続のタイムアウト：120秒
• クライアントの⾃動再接続：有効
• クライアントの⾃動再接続時の認証：無効
• クライアントの⾃動再接続のログ：無効

詳しくは、「クライアントの⾃動再接続のポリシー設定」を参照してください。

セッション画⾯の保持：

セッション画⾯の保持によって ICAセッションは、ネットワークの中断を挟んでもシームレスに再接続されます。セ
ッション画⾯の保持によって設定で指定した時間が経過すると、ユーザーセッションがクローズ（または切断）され
ます。セッション画⾯の保持がタイムアウトした後で、クライアントの⾃動再接続設定が有効になり、切断されたセ
ッションへの再接続が⾏われます。セッション画⾯の保持の実⾏中に、ユーザーに次のようなアプリケーションとデ
スクトップに関するネットワーク中断通知が送信されます。

• デスクトップ。セッションウィンドウが半透明表⽰になり、カウントダウンタイマーが再接続されるまでの時
間を表⽰します。

• アプリケーション。ウィンドウが半透明表⽰になると同時に、通知領域に中断された接続のポップアップが表
⽰されます。

セッション画⾯の保持がアクティブの間は、ユーザーは ICAセッションを操作できません。ただし、キー⼊⼒のよう
なユーザー操作は、ネットワーク中断直後の数秒間バッファされ、ネットワークが再接続されたら再送信されます。

再接続されると、クライアントとサーバーは、プロトコルを交換したポイントからセッションを再開します。セッシ
ョンウィンドウの半透明表⽰が解除され、アプリケーションに対する適切なポップアップが通知領域に表⽰されます。

セッション画⾯の保持のデフォルト設定

• セッション画⾯の保持のタイムアウト 180秒
• 再接続 UIの透過レベル：80%
• セッション画⾯の保持の接続：有効
• セッション画⾯の保持のポート番号：2598

詳しくは、「セッション画⾯の保持のポリシー設定」を参照してください。

NetScalerとクライアントの⾃動再接続およびセッション画⾯の保持：

マルチストリームポリシーとマルチポートポリシーがサーバー上で有効化され、次の条件のいずれかまたはすべてに
合致する場合、クライアントの⾃動再接続は機能しません。

• セッション画⾯の保持機能が NetScaler Gatewayで無効化されている。
• NetScalerアプライアンスでフェールオーバーが発⽣している。
• NetScaler Gatewayで NetScaler SD-WANを使⽤している。

HDXアダプティブスループット

HDXアダプティブスループットは、出⼒バッファを調整することで、ICAセッションのピークスループットをインテ
リジェントに微調整します。出⼒バッファの数は、最初は⼤きい値に設定されます。値を⼤きくすることで、特に⾼
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遅延のネットワークで、データをより迅速かつ効率的にクライアントに送信できます。⾼い双⽅向性、⾼速なファイ
ル転送、スムーズなビデオ再⽣、および⾼いフレームレートと解像度により、優れたユーザーエクスペリエンスを実
現します。

セッションの双⽅向性を常に測定して、ICAセッション内のデータストリームが双⽅向性に悪影響を及ぼしているか
どうかを判別します。悪影響を及ぼしている場合、スループットを低下させて、⼤規模データストリームがセッショ
ンに与える影響を減らし、双⽅向性を回復できるようにします。

重要：

HDXアダプティブスループットでは、このメカニズムをクライアントから VDAに移⾏することにより、出⼒
バッファの設定⽅法を変更しています。⼿動での構成は必要ありません。

この機能には以下の要件があります：

• VDAバージョン 1811以降
• Windows向けWorkspaceアプリ 1811以降

最⼩要件を満たしていない展開については、「⾼遅延接続で HDX帯域幅を最適化する」で⼿動による出⼒バッファの
構成について参照してください。

ユーザーデバイスに送信されるイメージ品質の改善

視覚表⽰ポリシー設定は、仮想デスクトップからユーザーデバイスに送信されるイメージの品質を制御します。

• 表⽰品質。ユーザーデバイス上に表⽰されるイメージの表⽰品質として、［低］、［中］、［⾼］、［常に無損失］、ま
たは［操作時は低品質］を指定します。デフォルトは［中］です。メディアのデフォルト設定による実際のビ
デオ品質は、利⽤可能な帯域幅によって異なります。

• ターゲットフレーム数仮想デスクトップからユーザーデバイスに送信されるイメージの 1秒あたりの最⼤フレ
ーム数（fps）を指定します。デフォルトは 30fpsです。CPUが低速なデバイスでは、⼩さい値を指定した⽅
がユーザーエクスペリエンスが向上する場合があります。サポートされている 1秒あたりの最⼤フレームレー
トは 60です。

• 表⽰メモリの制限。セッションのビデオバッファーの最⼤サイズをキロバイト単位で指定します。デフォルト
は 65536KBです。⾼い⾊数および解像度を使⽤するセッションでは、⼤きい値を指定します。必要なメモリ
の量は算出できます。

ビデオ会議パフォーマンスの改善

いくつかの⼀般的なビデオ会議アプリケーションは、マルチメディアリダイレクトを介する Citrix Virtual Apps
and Desktopsからの配信に最適化されています（「HDX RealTime Optimization Pack」などを参照）。最適化さ
れていないアプリケーションでは、HDX Webカメラビデオ圧縮を使⽤すると、セッションでのビデオ会議でWeb
カメラの帯域幅使⽤効率および遅延に対する耐性が向上します。この機能では、Webカメラのトラフィックが専⽤の
マルチメディア仮想チャネルでストリーム配信されます。この機能では、HDX Plug-n-Play USBリダイレクトサポ
ートのアイソクロナス転送に⽐べて帯域幅消費が少なく、WAN接続に適しています。
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このデフォルト設定は、Citrix Workspaceアプリユーザーが Desktop Viewerの［マイクとWebカメラ］設定で、
［マイクおよびWebカメラを使⽤しない］を選択することで無効になります。ユーザーがHDX Webカメラビデオ圧
縮を無効にすることを禁⽌するには、ポリシーの［ICA］>［USBデバイス］の設定項⽬を使って USBデバイスのリ
ダイレクトを無効にします。

HDX Webカメラビデオ圧縮を使⽤するには、以下のポリシー設定を有効にする必要があります（これらの設定項⽬
はデフォルトで有効になっています）。

• クライアントオーディオのリダイレクト
• クライアントマイクのリダイレクト
• マルチメディア会議
• Windows Mediaリダイレクト

Web カメラでハードウェアエンコード機能がサポートされる場合、HDX Web カメラビデオ圧縮ではデフ
ォルトでそのハードウェアエンコードが使⽤されます。ハードウェアエンコード機能は、ソフトウェアエ
ンコードより多くの帯域幅を消費する場合があります。ソフトウェアエンコードが使⽤されるようにす
るには、レジストリキー HKEY_CURRENT_USER\Software\Citrix\HdxRealTime に DWORD 値 DeepCom-
press_ForceSWEncode=1を設定します。

ネットワークトラフィックの優先度

QoS（サービス品質）機能をサポートするルーターを使って単⼀セッションに複数の接続を使⽤する場合、ネットワ
ークトラフィックの優先度を割り当てることができます。ユーザーデバイスとサーバー間の ICAトラフィックでは、
4つの TCPストリームと 2つのユーザーデータグラムプロトコル（UDP）ストリームを使⽤できます。

• TCPストリーム -リアルタイム、インタラクティブ、バックグラウンド、バルク
• UDPストリーム -ボイスおよび Framehawkディスプレイリモート

各仮想チャネルには特定の優先度が割り当てられており、対応する接続を使って転送が⾏われます。これらの仮想チ
ャネルには、使⽤される TCPポート番号に基づいて個別に優先度を設定できます。

Windows 10、Windows 8およびWindows 7マシンにインストールした Virtual Delivery Agent（VDA）では、
複数チャネルのストリーム接続がサポートされます。ネットワーク管理者に問い合わせて、［マルチポートポリシー］
設定で指定した CGP（Common Gateway Protocol）ポートが、ネットワークルーター上で正しく割り当てられ
ていることを確認してください。

QoS（サービス品質）は、セッション画⾯の保持機能のポートまたは CGPポートが複数構成されている環境でのみ
サポートされます。

警告

この機能を使⽤する場合は、トランスポートセキュリティを使⽤してください。IPsec（Internet Protocol
Security）または TLS（Transport Layer Security）を使⽤することをお勧めします。TLS接続がサポート
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されるのは、マルチストリーム ICAをサポートする NetScaler Gatewayを通過するトラフィックのみです。
企業内ネットワークでは、TLSを使⽤したマルチストリーム接続はサポートされません。

マルチストリーム接続のQos（サービス品質）を設定するには、ポリシーに以下の Citrixポリシー設定を追加します
（詳しくは、「マルチストリーム接続のポリシー設定」を参照してください）：

• マルチポートポリシー -複数接続を介した ICAトラフィックで使⽤されるポートおよびそのネットワーク優先
度を指定します。

–［CGPデフォルトポートの優先度］ボックスの⼀覧で、優先度を選択します。デフォルトでは、プライマ
リポート（2598）に優先度［⾼］が設定されています。

–［CGPポート 1］、［CGPポート 2］、および［CGPポート 3］ボックスに追加の CGPポートを⼊⼒して、
それぞれ優先度を選択します。各ポートには異なる優先度を設定する必要があります。

VDA側のファイアウォールで、追加した TCPトラフィックを明⽰的に許可する必要があります。

• マルチストリームコンピューター設定 -この設定は、デフォルトでは無効になっています。Citrix NetScaler
SD-WANでマルチストリーム機能をサポートする場合は、この設定項⽬を使⽤する必要はありません。この
ポリシー設定は、サードパーティ製のルーターや従来の Branch Repeaterを使⽤する環境で QoS（サービ
ス品質）優先度を指定するときに使⽤できます。

• マルチストリームユーザー設定—この設定は、デフォルトでは無効になっています。

ポリシーの設定を反映させるには、ユーザーがネットワークに再ログオンする必要があります。

リモート⾔語バーを表⽰または⾮表⽰にする

⾔語バーには、アプリケーションセッションでの優先される⼊⼒⾔語が表⽰されます。この機能が有効（デフォルト）
になっている場合、Windows向け Citrix Workspaceアプリの［詳細設定］>［⾔語バー］から⾔語バーを表⽰ま
たは⾮表⽰にできます。VDA側でレジストリ設定を使⽤すると、⾔語バー機能のクライアント制御を無効にできま
す。この機能を無効にした場合、クライアントのUI設定が有効にならず、ユーザーごとの現在の設定によって⾔語バ
ーの状態が決まります。詳しくは、「ユーザーエクスペリエンスの向上」を参照してください。

VDAから⾔語バー機能のクライアント制御を無効にするには：

1. レジストリエディターで、HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\wfshell\TWI
に移動します。

2. DWORD値のキー SeamlessFlagsを作成し、それを 0x40000に設定します。

Unicodeキーボードマッピング

Windows以外の Citrix Receiverは、ローカルのキーボードレイアウト（Unicode）を使⽤します。ユーザーがロ
ーカルのキーボードレイアウトとサーバーのキーボードレイアウト（スキャンコード）を変更すると、それらが同期
しない可能性があり、出⼒が不正になります。たとえば、User1が、ローカルのキーボードレイアウトを英語からド
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イツ語に変更しました。その後、User1は、サーバー側のキーボードをドイツ語に変更しました。両⽅のキーボード
レイアウトがドイツ語であっても、これらが同期しない可能性があり、不正な⽂字出⼒の原因となります。

Unicodeキーボードレイアウトマッピングの有効化または無効化：

デフォルトでは、この機能は VDA側で無効になっています。この機能を有効にするには、VDAのレジストリエディ
ター regeditを使⽤してこの機能を切り替えます。
HKEY_LOCAL_MACHINE/SOFTWARE/Citrixの下に CtxKlMapキーを作成します。
EnableKlMapの DWORD値を 1に設定します。

この機能を無効にするには、EnableKlMapの DWORD値を 0に設定するか、CtxKlMapキーを削除します。

Unicodeキーボードレイアウトマッピング互換モードの有効化：

デフォルトでは、Unicodeキーボードレイアウトマッピングは、サーバー側のキーボードレイアウトを変更すると、
新しい UnicodeキーボードレイアウトマップをリロードするためになんらかのWindows APIに⾃動的にフックし
ます。いくつかのアプリケーションはフックされないことがあります。互換性を維持するために、機能を互換モード
に変更して、これらのフックされないアプリケーションをサポートすることができます。

1. HKEY_LOCAL_MACHINE/SOFTWARE/Citrix/CtxKlMap キ ー の 下 で、DisableWindowHook の
DWORD値を 1に設定します。

2. 通常の Unicodeキーボードレイアウトマッピングを使⽤するには、DisableWindowHookの DWORD値
を 0に設定します。

アダプティブトランスポート

November 12, 2019

はじめに

アダプティブトランスポートは、Citrix Virtual Apps and Desktopsのデータ転送メカニズムです。⾼速で拡張性
が⾼く、アプリケーションの対話機能が向上し、厳しい⻑距離のWANとインターネット接続でのインタラクティブ
性を⾼めます。アダプティブトランスポートでは、サーバーの⾼スケーラビリティと帯域幅の使⽤効率が維持されま
す。アダプティブトランスポートを使⽤すると、ICA仮想チャネルはネットワーク状況の変化に⾃動的に対応します。
Enlightened Data Transport（EDT）と呼ばれる Citrixプロトコルと TCPとの間で、基になるプロトコルをイン
テリジェントに切り替えて、最適なパフォーマンスを実現します。これにより、Thinwireディスプレイリモート、フ
ァイル転送（クライアントドライブマッピング）、印刷、マルチメディアリダイレクトなど、すべての ICA仮想チャネ
ルのデータスループットが向上します。同じ設定を LANとWANの両⽅の条件に適⽤できます。
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［優先］に設定すると、EDT経由のデータ転送がプライマリとして使⽤され、TCPにフォールバックします。Windows
向け Citrix Workspaceアプリバージョン 1808以降または Citrix Receiver for Windowsバージョン 4.10以降、
およびセッション画⾯の保持機能を有効にすると、初期接続、セッション信頼性再接続、および⾃動クライアント再
接続中に EDTと TCPが同時に試⾏されます。そうすることで、EDT設定が［優先］であるにもかかわらず、必要な
基礎となる UDPトランスポートが利⽤できなくなり、TCPを使⽤する必要がある場合に、接続時間が短縮されます。
デフォルトでは、TCPにフォールバックした後、アダプティブトランスポートは 5分ごとに EDTを検索し続けます。

重要

EDTと TCPには、以下が必要です。

• Windows向け Citrix Workspaceアプリバージョン 1808以降およびセッション画⾯の保持機能。
• Citrix Receiver for Windowsバージョン 4.10以降およびセッション画⾯の保持機能。
• Mac向け Citrix Workspaceアプリバージョン 1808以降およびセッション画⾯の保持機能。
• Citrix Receiver for Macバージョン 12.8以降およびセッション画⾯の保持機能。

デフォルトでは、アダプティブトランスポートが有効になり（［優先］）、可能な場合は EDTが使⽤されて、TCPに
フォールバックします。

テスト⽬的で、［診断モード］に設定できます。このモードでは、EDTのみが使⽤され、TCPへのフォールバックは
無効になります。
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Citrix SD-WANWAN最適化との互換性

Citrix SD-WAN WAN最適化（WANOP）は、URLベースのビデオキャッシュを含むセッションを越えたトークン
化圧縮（データ重複排除）を提供します。WANOPにより⼤幅に帯域幅を削減できます。オフィスで 2⼈以上のユー
ザーが同じクライアントが取得したビデオを⾒たり、同じファイルまたはドキュメントの⼤部分を転送または印刷す
る場合に、削減できます。さらに、⽀社にあるアプライアンス上で ICAデータ削減および印刷ジョブ圧縮プロセスを
実⾏することにより、VDAサーバーの CPU負荷を軽減し、Citrix Virtual Apps and Desktopsサーバーでより⾼
いスケーラビリティを実現します。

重要

TCPがデータ転送プロトコルとして使⽤される場合、Citrix WANOPは前の段落で説明した最適化をサポー
トします。ネットワーク接続で Citrix WANOPを使⽤する場合は、TCPを選択して EDTを無効にします。
WANOPは、TCPフロー制御と輻輳制御を使⽤することにより、低速で中程度のパケット損失がある状況で
EDTと同等の対話機能を提供できます。

要件および考慮事項

• Citrix Virtual Apps and Desktops：バージョン 7 1808以降
• XenAppおよび XenDesktop：バージョン 7.13以降。
• デスクトップ OS⽤ VDA：バージョン 7.13以降。
• サーバー OS⽤ VDA：バージョン 7.13以降。
• StoreFront：バージョン 3.9以降
• Windows向け Citrix Workspaceアプリ：バージョン 1808以降
• Citrix Receiver for Windows：バージョン 4.7以降（EDTと TCPでは同時にバージョン 4.10以降および
セッション画⾯の保持機能が必要です）

• Mac向け Citrix Workspaceアプリ：バージョン 1808以降
• Citrix Receiver for Mac：バージョン 12.5以降（EDTと TCPでは同時にバージョン 12.8以降およびセッ
ション画⾯の保持機能が必要です）

• iOS向け Citrix Workspaceアプリ：バージョン 1808以降
• Citrix Receiver for iOS：バージョン 7.2以降
• Linux向け Citrix Workspaceアプリ：バージョン 1808以降
• Citrix Receiver for Linux：Direct VDA接続のみの場合はバージョン 13.6以降。NetScaler Gatewayを
使⽤する DTLSサポート（または Direct VDA接続⽤の DTLS）の場合は 13.7以降。

• Android向け Citrix Workspaceアプリ：バージョン 1808以降
• Citrix Receiver for Android：Direct VDA接続のみの場合はバージョン 3.12.3以降
• IPv4 VDAのみ IPv6および IPv6と IPv4の混在構成はサポートされません。
• Citrix Gateway（Citrix ADC）：最⼩バージョン 11.1ビルド 51.21、12.0ビルド 35.6。DTLSの断⽚化に関
する重要な修正が含まれているため、少なくともバージョン 11.1ビルド 55.10または 12.0ビルド 53.6をお
勧めします。構成について詳しくは、「Enlightened Data Transportと HDX Insightをサポートするよう
に Citrix Gatewayを構成する」を参照してください。
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構成

1. Citrix Virtual Apps and Desktopsをインストールします。
2. StoreFrontをインストールします。Citrix Gatewayを使⽤している場合は、セッション画⾯の保持機能が
有効であることを確認します。［Studio］>［StoreFront］>［NetScaler Gatewayの管理］で使⽤中の
NetScalerを選択し、［Secure Ticket Authority］>［セッション画⾯の保持を有効にする］で確認しま
す。

3. VDA（for Desktop OSまたは for Server OS）をインストールします。
4. Windows向けCitrix Workspaceアプリ、Mac向けCitrix Workspaceアプリ、iOS向けCitrix Workspace
アプリ、Android向け Citrix Workspaceアプリ、または Linux向け Citrix Workspaceアプリをインスト
ールします。

5. Citrix Gatewayを使⽤している場合は、Studioポリシーでセッション画⾯の保持機能を有効にします。ま
た、フロントエンド VPN仮想サーバーで DTLSを有効にします。

6. Studioで、ポリシー設定「HDXアダプティブトランスポート」を有効にします（デフォルトでは有効）。
• ポリシー設定を有効にするには、値を［優先］に設定し、［OK］をクリックします。

– 優先する：可能な場合、Adaptive transport over EDTが使⽤され、TCPにフォールバックしま
す。

– 診断モード。EDTが強制的にオンになり、TCPへのフォールバックは無効になります。この設定
はトラブルシューティングでのみお勧めします。

– Off。TCPが強制的にオンになり、EDTが無効になります。
7.［次へ］をクリックし、ウィザードの⼿順を完了します。
8. ユーザーが ICAセッションに再接続するときに新しいポリシーが有効になります。任意で gpupdate /force
を実⾏してポリシー設定をサーバーにプルできますが、ユーザーはやはり ICAセッションを再接続する必要が
あります。

9. サポートされている Citrix Workspaceアプリからセッションを起動し、アダプティブトランスポートを使⽤
して接続を確⽴します。

10. 外部アクセスをセキュリティで保護するために、Citrix Gateway上で DTLS暗号化を構成します。詳しく
は、「こちらの記事」を参照してください。

ポリシー設定の有効化を確認するには：

• netstat -aを使⽤して、ICAユーザーデータグラムプロトコル（UDP）サービスが VDA上で有効であること
を確認します。

• Director、または VDAで利⽤できる CtxSession.exeコマンドラインユーティリティを使⽤して、仮想チ
ャネルが EDT経由で実⾏されていることを確認します。

Directorの使⽤例：

Directorの［セッション詳細］>［接続の種類］に、ポリシー設定が表⽰されます。［接続の種類］で［HDX］を探
します。［プロトコル］が［UDP］の場合、EDTはこのセッションでアクティブです。［プロトコル］が［TCP］の
場合、セッションはフォールバックしているか、デフォルトのモードです。［接続の種類］が［RDP］の場合、ICA
は使⽤されておらず、［プロトコル］は［なし］です。詳しくは、「セッションの監視」を参照してください。
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CtxSession.exeの例：

この例は、UDP経由の EDTがアクティブなセッションを⽰しています。コマンドラインで「CtxSession.exe」と
⼊⼒します。

C:\Program Files (x86)\Citrix\System32>CtxSession

セッション 2のトランスポートプロトコル：UDP -> CGP -> ICA

詳細な統計情報を参照するには、-vスイッチを使⽤します。

>CtxSession -v
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EDT接続のトラブルシューティング

要件および考慮事項

• サーバー OS VDA 7.13
• デスクトップ OS VDA 7.13
• Receiver for Windows 4.7（4.6は試験段階）
• Receiver for Linux：

– 13.6（直接接続）
– 13.7（DTLS対応）

• Receiver for Mac 12.5
• Receiver for iOS 7.2
• Receiver for Android：

– 3.12.3（直接接続）
– 3.13（DTLS対応）

• StoreFront 3.9
• NSGリリース 11.1〜 51.21/12.0.53.6以降

並⾏接続

Receiver for Windows 4.10、Receiver for Mac 12.8、Receiver for iOS 7.5には、EDT接続と TCP接続を並⾏
して試⾏できるコードが含まれています。UDPを優先するため、EDTの⽅が 500ミリ秒早く開始されます。EDTに
対応した VDAではすべて、並⾏接続もサポートされています。

EDT接続のトラブルシューティングについては、次の⼿順を参照してください：

1. 製品およびコンポーネントの最低バージョン要件を確認します。要件および考慮事項を参照してください。

2. Studioで、［HDXアダプティブトランスポート］ポリシーが［未構成］または［優先］に設定されている
か確認します。

注：

XenAppおよび XenDesktop 7.16では、HDXアダプティブトランスポートがデフォルトで［優先］に
設定されるため、Studioポリシーの構成に関する明⽰的な要件はありません。

3. オプションの Receiver GPO管理⽤テンプレートが使⽤されているか確認します。このテンプレートを使⽤
している場合は、［Receiverのトランスポートプロトコル］が［未構成］または［優先］に設定されてい
ることを確認します。Receiver for Windowsg側の構成はオプションです。

4. VDAで UDPソケットがリスンしていることを確認します。VDAでコマンドプロンプトを開き、「netstat
‒a ‒p udp」と⼊⼒します。詳しくは、「HDX Enlightened Data Transportプロトコルの確認⽅法」を
参照してください。
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5. NetScaler Gatewayをバイパスする：EDTをテストする最善の⽅法は、NetScaler Gatewayをバイパス
して、内部ネットワークから直接 StoreFrontでアプリを起動することです。VDAのコマンドプロンプトで
「ctxsession」を実⾏して、セッションで UDPが使⽤されていることを確認します。UDPが使⽤されて
いれば、VDAは外部からの EDT接続にも対応できます。

6. NetScaler Gatewayを介してセッションを起動しますが、その前にまず ICAファイルを調べます。このファ
イルに、「HDXoverUDP = Preferred」というエントリがあることを確認します。この値がOffに設定さ
れている場合は、StudioポリシーでHDXアダプティブトランスポートが［優先］に設定されていないか、また
はグループポリシーの更新がまだ VDAに反映されていないことになります。また、「CGPSecurityTicket
=On」というエントリがあることも確認します。CGPは、NetScaler Gatewayを利⽤して EDTを機能させ
るために必要になります。

7. NetScaler Gatewayの VDAコマンドプロンプトで「ctxsession」を実⾏して、セッションで UDPが
使⽤されていることを確認します。この値が TCPに設定されている場合は、Citrix Receiverと NetScaler
Gatewayのフロントエンド仮想サーバーとの間に問題がある可能性があるため、接続は TCPにフォールバ
ックされています。

8. バージョン 12.0.56.20より前のNetScaler Gatewayでは、フロントエンド VPN仮想サーバー上で、DTLS
を⼿動で有効にする必要があります。

9. Cisco AnyConnectのような VPNや、ネットワーク内の MTUを変更するソリューションを使⽤している
場合、EDT接続は失敗する可能性があります。VPNベンダーからもたらされるオーバーヘッドを計算し、
StoreFrontの ICAファイルテンプレートを変更して 2つのエントリを追加します。また、Citrix Receiver
側でも変更を⾏います。詳しくは、「CTX231821」を参照してください。

その他のトラブルシューティングツール

• Wireshark：問題を特定できない場合には、NetScaler GatewayのWiresharkトレースを使⽤してトラ
ブルシューティングを⾏います。Wireshark Dissectorでは、EDTがQUICと解釈されてしまうことがあり
ます。WiresharkのDecode As機能を使⽤することで、QUICを DTLSとしてデコードできます。

• NMAP：UDPパケットが仮想サーバーに到達できているかをテストするには、nmap -sU -p 443 <IP
Address of your NSG>を使⽤します。
動作中のトレースと動作していないトレースを⽐較して確認します：
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• Director：［Citrix Director］>［セッション詳細］>［プロトコル］>［UDP］での確認もお勧めします。
• CDFトレース：問題を再現しながら、XenAppおよび XenDesktopコンポーネント上の EDTロジックを確
認して、CDFトレースを⽣成することもお勧めします。

Citrix ICA仮想チャネル

August 9, 2019
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警告

レジストリエディターの編集を誤ると、深刻な問題が発⽣する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは⼀切責任を
負いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レジストリファイ
ルのバックアップを作成してから、レジストリを編集してください。

ICA仮想チャネルとは何か

Citrix Workspaceアプリと Citrix Virtual Apps and Desktopsサーバー間の機能および通信の⼤部分は、仮想チ
ャネル経由で実⾏されます。仮想チャネルは Citrix Virtual Apps and Desktopsサーバーを使⽤したリモートコン
ピューティング環境に不可⽋な要素です。仮想チャネルは次の⽤途に使⽤されます：

• オーディオ
• COMポート
• ディスク
• グラフィック
• LPTポート
• プリンター
• スマートカード
• サードパーティのカスタム仮想チャネル
• ビデオ

Citrix Virtual Apps and Desktopsサーバーおよび Citrix Workspaceアプリの新しいバージョンとともに、追加
機能を提供する新しい仮想チャネルが随時リリースされます。
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仮想チャネルは、サーバー側のアプリケーションと通信するクライアント側の仮想ドライバーで構成されます。Citrix
Virtual Apps and Desktopsには、さまざまな仮想チャネルが含まれています。提供されている各種ソフトウェア
開発キット（SDK）のいずれかを使⽤して、ユーザーやサードパーティベンダーが独⾃の仮想チャネルを作成できる
ように設計されています。

仮想チャネルによって、さまざまなタスクを安全な⽅法で実⾏できます。たとえば、Citrix Virtual Appsサーバー上
で動作するアプリケーションとクライアント側デバイス間の通信や、アプリケーションとクライアント側環境間の通
信などです。

クライアント側では、仮想チャネルは仮想ドライバーに対応します。各仮想ドライバーは、特定の機能を提供します。
通常の動作に必要な仮想ドライバーやオプションの仮想ドライバーもあります。仮想ドライバーは、プレゼンテーシ
ョン層のプロトコルレベルで動作します。Windows Station（WinStation）プロトコル層で提供されたチャネルを
多重化することにより、いつでも複数のプロトコルをアクティブにできます。

以下の機能は、次のレジストリパスの VirtualDriverレジストリ値に含まれています：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\Engine\Configuration\Advanced
\Modules\ICA 3.0

または
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HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\ICA Client\Engine\Configuration
\Advanced\Modules\ICA 3.0（64ビット版の場合）

• Thinwire3.0（必須）
• ClientDrive
• ClentPrinterQueue
• ClentPrinterPort
• クリップボード
• ClientComm
• ClientAudio
• LicenseHandler（必須）
• TWI（必須）
• SmartCard
• ICACTL（必須）
• SSPI
• TwainRdr
• UserEXperience
• Vd3d

注：

レジストリキーからこれらの 1つまたは複数の値を削除することによって、特定のクライアント機能を無効に
できます。たとえば、クライアントクリップボードを削除する場合は、Clipboardという単語を削除します。

この⼀覧には、クライアント仮想ドライバーファイルと対応する機能が含まれています。Citrix Virtual Appsおよび
Windows向け Citrix Workspaceアプリはこれらのファイルを使⽤します。これらはWindowsドライバー（カー
ネルモード）形式ではなく、ダイナミックリンクライブラリ（ユーザーモード）形式のファイルです。ただし、汎⽤
USB仮想チャネルで説明する汎⽤ USBは例外です。

• vd3dn.dll –デスクトップコンポジションのリダイレクトに使⽤される Direct3D仮想チャネル
• vdcamN.dll –双⽅向オーディオ
• vdcdm30n.dll –クライアント側ドライブのマッピング
• vdcom30N.dll -クライアント側 COMポートのマッピング
• vdcpm30N.dll –クライアント側プリンターのマッピング
• vdctln.dll – ICAコントロールチャネル
• vddvc0n.dll –動的仮想チャネル
• vdeuemn.dll - EUEM（End User Experience Monitoring：エンドユーザー状況監視）
• vdflash2.dll（vdflash.dll）– Flash仮想チャネル
• vdgusbn.dll –汎⽤ USB仮想チャネル
• vdkbhook.dll –透過的なキーのパススルー
• vdlfpn.dll – UDP経由の Framehawkディスプレイチャネル（転送など）
• vdmmn.dll –マルチメディアのサポート
• vdmrvc.dll – Mobile Receiver仮想チャネル
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• vdmtchn.dll -マルチタッチのサポート
• vdscardn.dll –スマートカードのサポート
• vdsens.dll –センサー仮想チャネル
• vdspl30n.dll –クライアントの UPD
• vdsspin.dll – Kerberos
• vdtuin.dll –透過的な UI
• vdtw30n.dll –クライアントの Thinwire
• vdtwin.dll –シームレス
• vdtwn.dll – Twain

⼀部の仮想チャネルは、他のファイルにコンパイルされています。たとえば、クリップボードマッピング機能は
wfica32.exeで利⽤できます。

64ビット環境との互換性

Windows向け Citrix Workspaceアプリは 64ビット環境との互換性があります。32ビット⽤にコンパイルされ
た⼤半のバイナリのように、これらのクライアントファイルには、64ビットでコンパイル版があります：

• brapi64.dll
• confmgr.dll
• ctxlogging.dll
• ctxmui.dll
• icaconf.exe
• icaconfs.dll
• icafile.dll
• pnipcn64.dll
• pnsson.dll
• ssoncom.exe
• ssonstub.dll
• vdkbhook64.dll

汎⽤ USB仮想チャネル

汎⽤USB仮想チャネルの実装では、仮想チャネルドライバー vdgusbn.dllとともに 2つのカーネルモードドライバ
ーが使⽤されます。

• ctxusbm.sys
• ctxusbr.sys
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ICA仮想チャネルの動作

仮想チャネルはさまざまな⽅法で読み込まれます。シェル（サーバーの場合WfShell、ワークステーションの場合
PicaShell）によって読み込まれる仮想チャネルがあります。⼀部の仮想チャネルはWindowsサービスとしてホス
トされています。

以下は、シェルによって読み込まれる仮想チャネルモジュールの例です：

• EUEM
• Twain
• クリップボード
• マルチメディア
• シームレスなセッション共有
• タイムゾーン

以下の例のように、カーネルモードで読み込まれる場合もあります：

• ctxDvcs.sys –動的仮想チャネル
• icausbb.sys –汎⽤ USBリダイレクト
• picadm.sys –クライアント側ドライブのマッピング
• picaser.sys – COMポートリダイレクト
• picapar.sys – LPTポートリダイレクト

サーバー側のグラフィック仮想チャネル

XenApp 7.0および XenDesktop7.0以降では、ctxgfx.exeはワークステーションとターミナルサーバーの両⽅
でセッションごとにグラフィック仮想チャネルをホストします。Ctxgfxは、対応するドライバー（RDSHの場合
はIcardd.dll、ワークステーションの場合はvdod.dllとvidd.dll）と通信するプラットフォーム固有のモ
ジュールをホストします。

XenDesktop 3D Pro展開では、OEMグラフィックドライバーは VDAの対応する GPUにインストールされていま
す。Ctxgfxは、OEMグラフィックドライバーと通信するための専⽤のアダプターモジュールを読み込みます。

Windowsサービスでの専⽤チャネルのホスト

Citrix Virtual Apps and Desktopsサーバーでは、さまざまなチャネルがWindowsサービスとしてホストされて
います。これによって、サーバー上の単⼀セッションおよび複数セッションで複数アプリケーションの 1対多の運⽤
が可能になります。以下はこうしたサービスの例です：

• Citrix Device Redirector Service
• Citrix Dynamic Virtual Channel Service
• Citrix End User Experience Monitoring Service
• Citrix HDX MediaStream for Flash Service
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• Citrix Location and Sensor Virtual Channel Service
• Citrix MultiTouch Redirection Service
• Citrix Print Manager Service
• Citrix Smartcard Service
• Citrix Audio Redirection Service（Citrix Virtual Desktopsのみ）

Windowsオーディオサービスを使⽤して Citrix Virtual Appsでオーディオ仮想チャネルがホストされます。

サーバー側では、すべてのクライアント仮想チャネルはWinStationドライバー（Wdica.sys）経由でルーティング
されます。クライアント側では、wfica32.exeに組み込まれた対応するWinStationドライバーがクライアント仮想
チャネルをポーリングします。この図は、仮想チャネルクライアント-サーバー間接続を⽰しています。

これは、仮想チャネルを使⽤したクライアント-サーバー間のデータ交換処理の概要を⽰します。

1. クライアントが Citrix Virtual Apps and Desktopsサーバーに接続します。クライアントは、サポートする
仮想チャネルに関する情報をサーバーに渡します。

2. サーバー側アプリケーションが起動し、仮想チャネルのハンドルを取得して、必要に応じて仮想チャネルに関
する情報を問い合わせます。

3. クライアント仮想ドライバーとサーバー側アプリケーションは、次の 2つの⽅法でデータを渡します：

• サーバー側アプリケーションにクライアントへの送信データがある場合は、そのデータが直ちにクライ
アントに送信されます。クライアントがこのデータを受け取ると、WinStationドライバーが ICAスト
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リームから仮想チャネルデータを逆多重化し、それを直ちにクライアント仮想ドライバーに渡します。
• クライアント仮想ドライバーにサーバーへの送信データがある場合は、WinStationドライバーが次回
ポーリングを⾏ったときにそのデータが送信されます。サーバーがこのデータを受信すると、そのデー
タは仮想チャネルアプリケーションが読み込むまでキューに保持されます。サーバーがデータを受け取
ったことは、サーバーの仮想チャネルアプリケーションに通知されません。

4. サーバーの仮想チャネルアプリケーションが読み取りを完了すると、アプリケーションは仮想チャネルを終了
し、割り当てられているすべてのリソースが解放されます。

仮想チャネル SDKを使って独⾃の仮想チャネルを作成する

仮想チャネル SDKを使って仮想チャネルを作成するには、プログラミング知識が必要です。この⽅法で、クライアン
トとサーバー間の主要な通信パスを提供します。例として、クライアント側であるデバイス（スキャナーなど）をセ
ッション内のプロセスとともに使⽤する機能を実装する場合などがあります。

注：

• 仮想チャネル SDKでは、WFAPI SDKで仮想チャネルのサーバー側を作成する必要があります。

• Citrix Virtual Apps and DesktopsおよびWindows向け Citrix Workspaceアプリではセキュリテ
ィが強化されているため、カスタム仮想チャネルのインストール時に追加⼿順が必要になります。

ICAクライアントオブジェクト SDKを使って独⾃の仮想チャネルを作成する

ICAクライアントオブジェクト（ICO）を使⽤した仮想チャネルの作成は、仮想チャネル SDKを使⽤する場合より簡
単です。プログラム内で CreateChannelsメソッドを使って名前付きオブジェクトを作成し、ICOを使⽤します。

重要：

Citrix Receiver for Windowsバージョン 10.00以降（およびWindows向け Citrix Workspaceアプリ）で
はセキュリティが強化されているため、ICO仮想チャネルの作成時に追加⼿順が必要になります。

詳しくは、「Client Object API Specification Programmer’s Guide」を参照してください。

仮想チャネルのパススルー機能

Citrixから提供される仮想チャネルの⼤部分は、ICAセッション内またはより⼀般にパススルーセッションと呼ばれ
るセッション内でWindows向け Citrix Workspaceアプリを使⽤する場合でも変更なしで動作しますが、マルチ
ホップ構成でクライアントを使⽤する場合はいくつか注意すべき点があります。

以下の機能は、シングルホップ構成でもマルチホップ構成でも同様に動作します：

• クライアント側 COMポートのマッピング
• クライアント側ドライブのマッピング
• クライアント側プリンターのマッピング
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• クライアントの UPD
• EUEM（End User Experience Monitoring：エンドユーザー状況監視）
• 汎⽤ USB
• kerberos
• マルチメディアのサポート
• スマートカードのサポート
• 透過的なキーのパススルー
• Twain

各ホップで実⾏される圧縮、展開、レンダリングなどの処理に本質的に伴う遅延やその他の要因により、⼀部の機能
ではクライアントが経由するホップが増えるとパフォーマンスが影響を受ける可能性があります。以下は影響を受け
る機能です：

• 双⽅向オーディオ
• ファイル転送
• 汎⽤ USBリダイレクト
• シームレス
• Thinwire

重要：

デフォルトでは、パススルーセッション内で動作するクライアントのインスタンスによってマップされるクラ
イアントドライブは、接続元クライアントドライブに制限されます。

Citrix Virtual Desktopsセッションと Citrix Virtual Appsセッション間の仮想チャネルのパススル
ー機能

多くの Citrix製品は、Windows向け Citrix Workspaceアプリが Citrix Virtual Desktopsサーバー上の ICAセ
ッション内（⼀般的にはパススルーセッションとして知られている）で使⽤されている場合、操作が変更されること
なく動作する仮想チャネルを提供しています。

具体的には、Citrix Virtual Desktopsサーバー上で picaPassthruHookを実⾏する VDA Hookがあります。こ
れによって、クライアントを CPSサーバー上で動作していると信じさせ、⼀般的なパススルーモードへと設定しま
す。

以下の標準的な仮想チャネルおよびその機能がサポートされています：

• クライアント
• クライアント側 COMポートのマッピング
• クライアント側ドライブのマッピング
• クライアント側プリンターのマッピング
• 汎⽤ USB（パフォーマンスにより制限あり）
• マルチメディアのサポート
• スマートカードのサポート
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• SSON
• 透過的なキーのパススルー

セキュリティと ICA仮想チャネル

使⽤環境でのセキュリティ確保は、仮想チャネルのプランニング、開発、実装における重要な要素です。この⽂書に
は、特定分野のセキュリティに関する参照情報が記載しています。

ベストプラクティス

仮想チャネルは接続時および再接続時に開き、ログオフ時および切断時に閉じます。

仮想チャネル機能を使⽤するスクリプトを作成する場合は、以下の指針に従います。

仮想チャネルの名前付け：

仮想チャネルは最⼤で 32個作成できます。そのうち 17個は、特定の⽤途に予約されています。

• 仮想チャネルには、7⽂字以下の名前を付ける必要があります。

• 最初の 3⽂字はベンダー名、それ以降の 4⽂字はチャネルの種類を表します。たとえば、CTXAUDは Citrix
のオーディオ仮想チャネルを表します。

仮想チャネルは、ASCII⽂字からなる 7⽂字以下の名前で参照されます。ICAプロトコルの以前のバージョンでは仮
想チャネルに番号が付けられていましたが、現在のバージョンでは ASCII名に基づいて動的に番号が付けられるた
め、実装が簡単になっています。社内でのみ使⽤する独⾃の仮想チャネルを開発する場合、仮想チャネルには既存の
仮想チャネル名と異なる任意の 7⽂字の名前を付けることができます。仮想チャネル名では、ASCII⽂字の⼤⽂字、
⼩⽂字、数字だけを使⽤できます。独⾃の仮想チャネルを追加する場合は、既存の命名規則に従います。あらかじめ
定義されているいくつかの仮想チャネルがあります。これらの仮想チャネルはすべて、OEM識別⼦ CTXから始まる
名前を持ち、Citrixによってのみ使⽤されます。

ダブルホップのサポート：

仮想チャネル ダブルホップがサポートされているか。

オーディオ いいえ

Webブラウザーコンテンツのリダイレクト はい

CDM はい

CEIP いいえ

クリップボード はい

Continuum（MRVC） いいえ

コントロール VC はい
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仮想チャネル ダブルホップがサポートされているか。

Flashリダイレクト いいえ

HTML5ビデオリダイレクト（v1） はい

キーボード、マウス はい

マルチタッチ いいえ

NSAPVC いいえ

印刷 はい

SensVC いいえ

スマートカード はい

Twain はい

USB VC はい

WAYCOMデバイス（USB VC使⽤の K2M） はい

Webカメラビデオ圧縮 はい

Windows Mediaリダイレクト はい

関連項⽬

• ICA仮想チャネル SDK
• Citrix Developer Networkには、Citrix SDKに関するあらゆる技術的なリソースおよび解説が集約されて
います。このネットワークでは、SDK、サンプルコード、スクリプト、拡張機能、プラグインや、SDKドキュ
メントにアクセスできます。また、Citrix Developer Networkフォーラムでは、各 Citrix SDKに関する技
術的な議論を参照できます。

インストールと構成

October 4, 2019

個々の展開⼿順を開始する前に、参考記事を確認して、展開中に何が起こるか、何を指定する必要があるのかを前も
って確認してください。

Citrix Virtual Apps and Desktopsを展開するには、次の⼿順を実⾏します。
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準備

「インストールの準備」を確認し、必要なタスクをすべて完了します。

• コンセプト、機能、これまでのリリースとの差異、システム要件、およびデータベースに関する情報の参照先。
• コアコンポーネントのインストール先を決定する際の考慮事項。
• Active Directoryの権限と要件。
• 利⽤できるインストーラー、ツール、およびインターフェイスに関する情報。

コアコンポーネントのインストール

Delivery Controller、Citrix Studio、Citrix Director、Citrixライセンスサーバー、Citrix StoreFrontをインス
トールします。詳しくは、「コアコンポーネントのインストール」または「コマンドラインを使ったインストール」を
参照してください。

サイトの作成

コアコンポーネントのインストール後、Studioを起動すると、操作は⾃動的にサイトを作成へ誘導されます。

1つまたは複数の Virtual Delivery Agent（VDA）のインストール

Windowsオペレーティングシステムが実⾏されているマシンに VDAをインストールします。このとき、マスターイ
メージにインストールすることも、各マシン上に直接インストールすることもできます。「VDAのインストール」ま
たは「コマンドラインを使ったインストール」を参照してください。Active Directory経由で VDAをインストール
する場合のスクリプト例が⽤意されています。

Linuxオペレーティングシステムを使⽤しているマシンでは、「Linux Virtual Delivery Agent」のガイダンスに従
ってください。

リモート PCアクセス機能を使⽤する場合は、オフィスにある各ユーザーのコンピューター上に VDA for Desktop
OSをインストールします。コア VDAサービスのみが必要な場合は、スタンドアロンの VDAWorkstationCore-
Setup.exeインストーラーと、既存の電⼦ソフトウェア配信（ESD）の⽅法を使⽤します。（利⽤できる VDAのイン
ストーラーについては、「インストールの準備」を参照してください。）

オプションコンポーネントのインストール

Citrix Universal Print Serverの使⽤を計画している場合は、そのサーバーコンポーネントをプリントサーバーに
インストールします。「コアコンポーネントのインストール」または「コマンドラインを使ったインストール」を参照
してください。
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StoreFrontでの認証オプション（SAMLアサーションなど）の使⽤を許可するには、Citrixフェデレーション認証
サービスをインストールします。

エンドユーザーが⾃⾝のユーザーアカウントをより詳細に制御できるようにするには、セルフサービスパスワードリ
セットをインストールします。

必要に応じて、Citrix Virtual Apps and Desktops展開に Citrixコンポーネントをさらに統合します。

• Citrix Provisioningはオプションコンポーネントで、マスターイメージをターゲットデバイスにストリーム
配信してマシンをプロビジョニングします。

• Citrix Gatewayはアプリケーションアクセスのセキュリティを保護するソリューションで、詳細なアプリケ
ーションレベルのポリシーと操作の制御機能を管理者に提供し、アプリケーションとデータへのアクセスのセ
キュリティを保護します。

• Citrix SD-WANは、WAN接続のパフォーマンスを最適化するための⼀連のアプライアンスです。

マシンカタログの作成

Studioでサイトの作成が完了すると、マシンカタログの作成へ誘導されます。

カタログには、物理マシンまたは仮想マシン（VM）のどちらでも使⽤できます。仮想マシンはマスターイメージから
作成できます。VMの提供に、ハイパーバイザーまたはクラウドサービスを使⽤している場合は、まず、そのホスト
にマスターイメージを作成します。その後、カタログ作成時に、このイメージを指定します。これは VMを作成する
ときに使⽤されます。

デリバリーグループの作成

Studioで 1つ⽬のマシンカタログの作成が完了すると、デリバリーグループの作成へ誘導されます。

デリバリーグループは、選択されたカタログにあるマシンにアクセスできるユーザーと、そのユーザーが利⽤可能な
アプリケーションを指定します。

アプリケーショングループの作成（オプション）

デリバリーグループの作成後、オプションでアプリケーショングループを作成できます。さまざまなデリバリーグル
ープで共有されているアプリケーションや、デリバリーグループ内のユーザーのサブセットで使⽤されるアプリケー
ションについて、アプリケーショングループを作成できます。

インストールの準備

October 4, 2019

© 1999-2019 Citrix Systems, Inc. All rights reserved. 105

/ja-jp/federated-authentication-service.html
/ja-jp/federated-authentication-service.html
/ja-jp/self-service-password-reset.html
/ja-jp/self-service-password-reset.html
/ja-jp/provisioning.html
/ja-jp/citrix-virtual-apps-desktops/install-configure/machine-catalogs-create.html
/ja-jp/citrix-virtual-apps-desktops/install-configure/delivery-groups-create.html
/ja-jp/citrix-virtual-apps-desktops/install-configure/application-groups-create.html


Citrix Virtual Apps and Desktops

Citrix Virtual Apps and Desktopsの展開では、まず次のコンポーネントをインストールします。このプロセスで
は、アプリケーションとデスクトップをファイアウォール内のユーザーに配信する準備をします。

• 1つまたは複数の Delivery Controller
• Citrix Studio
• Citrix Director
• Citrix StoreFront
• Citrixライセンスサーバー
• 1つまたは複数の Citrix Virtual Delivery Agent（VDA）
• オプションのコンポーネントやテクノロジ（たとえば、Universal Print Server、Federated Authentication

Service、およびセルフサービスパスワードリセット）

ファイアウォール外のユーザーがいる場合には、Citrix Gatewayなどの追加コンポーネントをインストールして構
成します。詳しくは、「Citrix Virtual Apps and Desktopsと Citrix Gatewayの統合」を参照してください。

製品 ISOに含まれる全製品インストーラーを使⽤すると、多くのコンポーネントとテクノロジを展開できます。VDA
は、スタンドアロン VDAインストーラーを使⽤してインストールできます。すべてのインストーラーで、グラフィカ
ルおよびコマンドラインインターフェイスが提供されます。「インストーラー」を参照してください。

製品 ISOには、Active Directoryのマシンの VDAをインストール、アップグレード、または削除するサンプルス
クリプトも収録されています。また、これらのスクリプトを使って、Machine Creation Services（MCS）およ
び Citrix Provisioning（旧称 Provisioning Services）のマスターイメージを管理することもできます。詳しく
は、「スクリプトを使⽤した VDAのインストール」を参照してください。

製品名の変更について確認する。

インストール前に確認する情報

• 製品の技術概要：製品およびコンポーネントについて理解を深める場合。
• 7.xでの変更点：XenApp 6.xまたは XenDesktop 5.6展開環境から最新のバージョンに移⾏する場合。
• セキュリティ：展開環境について計画する場合。
• 既知の問題：このバージョンで起きる可能性がある問題。
• データベース：システムデータベースおよびこれらの設定⽅法について理解を深めてください。Controller
のインストール時に、サイトデータベース⽤に SQL Server Expressをインストールできます。コアコンポ
ーネントをインストールした後のサイト作成時に、データベース情報のほとんどを設定します。

• リモート PCアクセス：ユーザーがオフィスの物理マシンにリモートでアクセスできる環境を展開している場
合。

• 接続とリソース：ハイパーバイザーまたはクラウドサービスを使⽤してアプリケーションやデスクトップの
VMマシンをホストまたはプロビジョニングしている場合。（コアコンポーネントをインストールした後の）サ
イト作成時に、最初の接続を構成することができます。仮想化環境はそれより前に設定できます。

• Microsoft System Center Configuration Manager：ConfigMgrを使⽤してアプリケーションおよびデ
スクトップへのアクセスを管理しているか、リモート PCアクセスとともにWake on LAN機能を使⽤してい
る場合。
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コンポーネントのインストール先

サポートされるプラットフォーム、オペレーティングシステム、バージョンについては、「システム要件」を参照して
ください。記載されているものを除いて、コンポーネントの必須条件は⾃動的にインストールされます。サポートさ
れるプラットフォームと前提条件については、Citrix StoreFrontおよび Citrixライセンスサーバーのドキュメント
を参照してください。

コアコンポーネントは、同じサーバー上にインストールしたり別のサーバー上にインストールしたりできます。

• 1つのサーバー上にすべてのコアコンポーネントをインストールすれば、評価展開、テスト展開、または⼩規
模実稼働展開に使⽤できます。

• 将来の拡張に対応するには、異なるサーバーにコンポーネントをインストールすることを検討してください。
たとえば、Controllerをインストールしたサーバーとは別のマシンに Studioをインストールすると、サイ
トをリモートで管理できます。

• ⼤部分の実稼働展開では、コアコンポーネントを別々のサーバーにインストールすることをお勧めします。
• サポートされているコンポーネントをサーバーコア OS（Delivery Controllerなど）にインストールするに
はコマンドラインを使⽤する必要があります。このタイプの OSではグラフィカルユーザーインターフェイス
を利⽤できないため、まず Studioなどのツールを別の場所にインストールし、それらにコントローラーサー
バーを参照させます。

Delivery Controllerと VDA for Server OSを同⼀サーバー上にインストールできます。インストーラーを起動し
て⽬的の Delivery Controller（およびマシンにインストールするその他のコンポーネント）を選択します。次に、
もう⼀度インストーラーを起動して Virtual Delivery Agent for Server OSを選択します。

各オペレーティングシステムを最新の状態にアップデートしておく必要があります。たとえば、Windows更新プロ
グラム KB2919355がインストールされていない場合、Windows Server 2012 R2への Controllerまたは VDAの
インストールは失敗します。

すべてのマシンのシステムクロックを同期しておく必要があります。この同期は、Kerberosでマシン間の通信を保
護するために必要です。

Windows 10マシンでの最適化ガイダンスは、CTX216252にあります。

コンポーネントのインストールが不適切な場所：

• Active Directoryドメインコントローラーには⼀切コンポーネントをインストールしないでください。
• SQL Serverクラスター化インストール、SQL Serverミラー化インストール、または Hyper-Vを実⾏して
いるサーバーにおけるノード上への Controllerのインストールはサポートされていません。

• XenApp 6.5 Feature Pack 2 for Windows Server 2008 R2またはそれ以前のバージョンの XenAppが動
作するサーバーには Studioをインストールしないでください。

この製品バージョンでサポートされていないOSにWindows VDAをインストール（またはアップグレード）しよう
とすると、メッセージが表⽰され、オプションについて記述された記事が⽰されます。
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Active Directoryの権限と要件

コンポーネントをインストールするマシンのドメインユーザーおよびローカル管理者である必要があります。

スタンドアロン VDAインストーラーを使⽤するには、管理者権限を持っているか、［管理者として実⾏］を使⽤する
必要があります。

インストールを開始する前に、Active Directoryドメインを設定してください。

• サポートされる Active Directory の機能レベルの⼀覧は「システム要件」に記載されています。詳細は
「Active Directory」に記載されています。

• Active Directoryドメインサービスを実⾏するドメインコントローラーが少なくとも 1つ必要です。
• ドメインコントローラーには Citrix Virtual Apps and Desktopsをインストールしないでください。
• Studioで組織単位名を指定するときは、スラッシュ（/）を使⽤しないでください。

Citrixライセンスサーバーのインストールに使⽤したWindowsユーザーアカウントが、そのライセンスサーバーの
すべての管理タスクの実⾏権限を持つ委任管理者として⾃動的に設定されます。

さらに、以下の情報を参照してください。

• セキュリティに関する推奨事項
• 委任管理
• Active Directoryの構成に関するMicrosoft社のドキュメント

インストールのガイダンス、考慮事項、およびベストプラクティス

任意のコンポーネントのインストール時

• コアコンポーネント（Delivery Controller、Studio、ライセンスサーバー、Director、StoreFront）を全
製品 ISOからインストールまたはアップグレードする場合、マシンの過去のWindowsインストールから再
起動が保留されていることが Citrixインストーラーで検知されると、インストーラーは終了/リターンコード
9で停⽌します。マシンを再起動するように求められます。

これは、Citrixによる強制再起動ではありません。この状況は、以前マシンにインストールされた他のコンポ
ーネントが原因で発⽣します。この状況が発⽣した場合、マシンを再起動してから、Citrixインストーラーを
再起動します。

• 通常、コンポーネントの前提条件が存在していない場合は、インストーラーによってインストールされます。
前提条件によっては、マシンの再起動が必要なものがあります。

• インストールの前、最中、および後に作成するオブジェクトには、重複しない名前を指定してください。こう
したオブジェクトには、ネットワーク、グループ、カタログ、リソースなどがあります。

• 正しくインストールできないコンポーネントがあった場合は、インストールが停⽌してエラーメッセージが表
⽰されます。この時点でインストール済みのコンポーネントは保持されるため、再インストールする必要はあ
りません。
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• コンポーネントをインストール（またはアップグレード）すると、Citrix Analyticsが⾃動的に収集されます。
デフォルトでは、インストールの完了時に、そのデータが Citrixへ⾃動的にアップロードされます。また、コ
ンポーネントをインストールすると、⾃動的に Citrixカスタマーエクスペリエンス向上プログラム（CEIP）に
登録され、匿名データがアップロードされます。インストール中に、メンテナンスやトラブルシューティング
のために診断情報を収集する別の Citrixプログラムに参加することもできます。これらのプログラムについて
詳しくは、「Citrix Insight Services」を参照してください。

• Studio をインストール（またはアップグレード）すると、Google Analytics が⾃動的に収
集 さ れ （後 で ア ッ プ ロ ー ド さ れ） ま す。Studio を イ ン ス ト ー ル し た 後、 レ ジ ス ト リ キ ー
HKLM\Software\Citrix\DesktopStudio\GAEnabled でこの設定を変更できます。値 1 は収集と
アップロードを有効にし、0は収集とアップロードを無効にします。

• VDAのインストールが失敗すると、MSIアナライザーはエラーのあるMSIログを解析し、正確なエラーコー
ドを表⽰します。このアナライザーは、既知の問題であった場合は、CTX記事を⽰します。アナライザーはま
た、故障エラーコードに関する匿名化データも収集します。このデータは、CEIPによって収集された他のデ
ータに含まれます。（CEIPへの登録を終了すると、収集されたMSIアナライザーのデータは Citrixに送信さ
れなくなります）。

VDAインストール時

Windows向け Citrix Workspaceアプリを使⽤可能ですが、デフォルトでは VDAをインストールしてもこのアプ
リはインストールされません。Windows向け Citrix Workspaceアプリおよび他の Citrix Workspaceアプリは、
管理者またはユーザーが Citrix Webサイトからダウンロードし、インストールできます。また、StoreFrontサーバ
ーでこれらの Citrix Workspaceアプリを公開することもできます。詳しくは、StoreFrontのドキュメントを参照
してください。

サポートされるWindowsサーバーでは、印刷スプーラーサービスがデフォルトで有効になります。このサービスを
無効にすると、Windowsサーバー OSに対して VDAを正常にインストールできなくなるため、このサービスが有
効であることを確認してから VDAをインストールしてください。

サポートされているほとんどのWindowsのエディションには、Microsoft Media Foundationが既にインストー
ルされています。マシンにMedia Foundationがインストールされていない場合（Nエディション等）は、複数の
マルチメディア機能がインストールされず、動作しません。その制限を認識するか、VDAのインストールを中⽌して、
Media Foundationをインストールした後に再開してください。グラフィカルユーザーインターフェイス上に、こ
の選択がメッセージとして表⽰されます。制限を認識するには、コマンドラインで/no_mediafoundation_ackを
使⽤してください。

VDAが実装されたマシンにMedia Foundationがない場合、これらのマルチメディア機能は機能しません。

• Flashリダイレクト
• Windows Mediaリダイレクト
• HTML5ビデオリダイレクト
• HDX RealTime Webカメラリダイレクト
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VDAをインストールすると、Direct Access Usersと呼ばれる新しいローカルユーザーグループが⾃動的に作成さ
れます。VDA for Desktop OSでは、このグループは RDP接続のみに適⽤されます。VDA for Server OSでは、こ
のグループは ICA接続と RDP接続に適⽤されます。

VDAには、通信を⾏う Controllerの有効なアドレスが保持されている必要があります。保持されていない場合は、
セッションを確⽴することができません。Controllerのアドレスは、VDAのインストール時に指定することも、後
で指定することもできます。ただし、必ず指定しなければならないことを覚えておいてください。

VDAサポートツール

各 VDAインストーラーには、VDAのパフォーマンス（全体的な正常性や接続品質など）をチェックするための Citrix
ツールを含む、サポートMSIが含まれています。こうしたMSIのインストールを⾏うかどうかは、VDAインストー
ラーのグラフィカルユーザーインターフェイスの［追加コンポーネント］ページで指定します。インストールを無効
にするには、コマンドラインから、/exclude “Citrix Supportability Tools”オプションを実⾏します。

デフォルトでは、サポートMSIは、c:\Program Files (x86)\Citrix\Supportability Tools\にインストールされま
す。この場所は、VDAインストーラーのグラフィカルユーザーインタフェイスの［コンポーネント］ページ、また
は/installdirコマンドラインオプションで変更できます。この場所を変更すると、サポートツールのみでなく、イン
ストールされているすべての VDAコンポーネントの場所が変更されることに注意してください。

サポートMSI内の現在のツール：

• Citrix Health Assistant：詳しくは、CTX207624を参照してください。
• VDA Cleanup Utility：詳しくは、CTX209255を参照してください。

VDAのインストール時にこのツールをインストールしない場合は、CTXの記事に、現在のダウンロードパッケージへ
のリンクが含まれています。

VDAインストール時およびその後の再起動

VDAのインストールプロセスの最後にマシンを再起動する必要があります。デフォルトでは、再起動は⾃動で⾏われ
ます。

VDAインストール中の再起動の回数を最⼩限に抑えるには：

• VDAのインストールが開始される前に.NET Frameworkバージョンがインストールされていることを確認
してください。

• Windowsサーバー OSマシンでは、RDSの役割サービスをインストールして有効にしてから VDAをインス
トールしてください。

VDAインストール前にこれらの前提条件をインストールしない場合：

• グラフィカルインターフェイスを使⽤した場合、またはコマンドラインインターフェイスを/norebootオプ
ションなしで使⽤した場合、前提条件のインストール後にマシンが⾃動で再起動します。
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• コマンドラインインターフェイスで/norebootオプションを使⽤した場合、⼿動で再起動を開始する必要が
あります。

再起動するたびに、VDA のインストールが続⾏されます（コマンドラインからインストールしている場合は、
/noresumeオプションでこれを防ぐことができます）。

注：
VDAをバージョン 7.17（またはそれ以降のサポートされているバージョン）にアップグレードするときは、ア
ップグレード中に再起動が⾏われます。これを防ぐことはできません。

インストーラー

全製品インストーラー

ISOで提供される全製品インストーラーを使⽤すると、以下のことができます。

• コアコンポーネント（Delivery Controller、Studio、Director、StoreFront、ライセンスサーバー）のイ
ンストール、アップグレード、削除

• サーバーまたはデスクトップオペレーティングシステム⽤のWindows VDAのインストールとアップグレー
ド

• プリントサーバーへのユニバーサルプリントサーバー（UpsServer）コンポーネントのインストール
• フェデレーション認証サービスをインストールします。
• セルフサービスパスワードリセットサービスのインストール

（Webサイト開発などで）1⼈のユーザー⽤に Server OSからデスクトップを配信するには、全製品インストーラー
のコマンドラインインターフェイスを使⽤します。詳しくは、「サーバー VDI」を参照してください。

スタンドアロン VDAインストーラー

スタンドアロン VDAインストーラーは Citrixのダウンロードページから⼊⼿できます。スタンドアロン VDAインス
トーラーは、全製品 ISOよりはるかにサイズが⼩さいです。これらのインストーラーを使⽤すると、以下のような展
開環境に簡単に対応することができます。

• ステージングするかまたはローカルにコピーした電⼦ソフトウェア配信（ESD）パッケージを使⽤する環境
• 物理マシンのある環境
• リモートオフィスのある環境

デフォルトでは、⾃⼰抽出型のスタンドアロン VDA内のファイルは Tempフォルダーに抽出されます。Tempフォ
ルダーのドライブには、製品 ISOの VDAインストーラーを使⽤する場合よりも多くの空き領域が必要です。ただ
し、インストールの完了後、Tempフォルダーに抽出されたファイルは⾃動的に削除されます。もしくは、絶対パス
と/extractコマンドを使⽤できます。

3つのスタンドアロン VDAインストーラーを、ダウンロードで⼊⼿できます。
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VDAServerSetup.exe：

VDA for Server OSをインストールします。全製品インストーラーで利⽤できる VDA for Server OSオプションを
すべてサポートしています。

VDAWorkstationSetup.exe：

VDA for Desktop OSをインストールします。全製品インストーラーで利⽤できる VDA for Desktop OSオプショ
ンをすべてサポートしています。

VDAWorkstationCoreSetup.exe：

リモート PCアクセス展開またはコア VDIインストールに最適化された VDA for Desktop OSをインストールしま
す。リモート PCアクセスマシンでは物理マシンを使⽤します。コア VDIインストールとは、マスターイメージには
使⽤されない VMのことを指します。コア VDIインストールでは、こうした展開環境への VDA接続に必要なコアサ
ービスのみがインストールされます。このため、全製品インストーラーまたは VDAWorkstationSetupインストー
ラーで有効であるオプションのサブセットだけがサポートされます。

このインストーラーは、次のものに使⽤されるコンポーネントをインストールしないか、含みません。

• App-V。
• Profile Management。インストールから Citrix Profile Managementを除外すると、Citrix Directorの
表⽰に影響が⽣じます。詳しくは、「VDAのインストール」を参照してください。

• Machine Identity Service
• Personal vDiskまたは AppDisk。
• Citrix Supportability Tools。
• Citrix Files for Windows
• Citrix Files for Outlook。

VDAWorkstationCoreSetup.exeインストーラーにWindows向け Citrix Workspaceアプリは含まれておらず、
インストールされません。

VDAWorkstationCoreSetup.exeを使⽤することは、全製品または VDAWorkstationSetupインストーラーを使
⽤して Desktop OS VDAをインストールすることと同等であり、次のどちらかでインストールします。

• グラフィカルユーザーインターフェイス：［環境］ページで［リモート PCアクセス］をクリックします。
• コマンドラインインターフェイス：/remotepcオプションを指定します。
• コマンドラインインターフェイス：/components vda、および/exclude “Citrix Personalization for

App-V - VDA” “Personal vDisk” “Machine Identity Service” “Citrix User Profile Manager” “Citrix
User Profile Manager WMI Plugin” “Citrix Supportability Tools” “Citrix Files for Windows”を指定
します。

全製品インストーラーを実⾏すれば、省略したコンポーネントおよび機能を後からインストールできます。この操作
では、不⾜しているコンポーネントがすべてインストールされます。
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Citrixインストールリターンコード

インストールログには、Microsoftの値ではなく、Citrixのリターンコードとしてコンポーネントをインストールし
た結果が含まれています。

• 0 = Success（成功）
• 1 = Failed（失敗）
• 2 = PartialSuccess（⼀部成功）
• 3 = PartialSuccessAndRebootNeeded（⼀部成功、再起動が必要）
• 4 = FailureAndRebootNeeded（失敗、再起動が必要）
• 5 = UserCanceled（ユーザーキャンセル）
• 6 = MissingCommandLineArgument（コマンドライン引数がない）
• 7 = NewerVersionFound（新バージョン検出）

たとえば、Microsoft System Center Configuration Managerなどのツールを使⽤する場合、インストールログ
にリターンコード 3が含まれていると、スクリプトによる VDAインストールが失敗したように⾒えることがありま
す。これは、VDAインストーラーが⼈を介して開始する必要がある再起動を待っているとき（たとえば、サーバーに
リモートデスクトップサービスの役割の前提条件をインストールした後）に発⽣する可能性があります。VDAのイン
ストールは、すべての前提条件と選択したコンポーネントがインストールされ、インストール後にマシンが再起動さ
れた後でのみ、完了したとみなされます。

代わりの⽅法として、インストールコマンドを CMDスクリプト（Microsoftの終了コードを返します）内に記述す
るか、Configuration Managerパッケージの成功コードを変更してください。

Microsoft Azure Resource Manager仮想化環境

May 20, 2019

お使いの環境でMicrosoft Azure Resource Managerを使⽤して仮想マシンをプロビジョニングする場合は、この
ガイダンスに従ってください。

これを⾏うには、以下に関する知識が必要です。

• Azure Active Directory：https://azure.microsoft.com/en-us/documentation/articles/active-
directory-howto-tenant/

• 同 意 フ レ ー ム ワ ー ク：https://azure.microsoft.com/en-us/documentation/articles/active-
directory-integrating-applications/

• サ ー ビ ス プ リ ン シ パ ル：https://azure.microsoft.com/en-us/documentation/articles/active-
directory-application-objects/

Machine Creation Servicesを使⽤している場合、Azure Disk Encryptionはサポートされません。
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Azureのオンデマンドプロビジョニング

MCSを使⽤して Azure Resource Managerでマシンカタログを作成する場合、Azureのオンデマンドプロビジョ
ニング機能は次のことを実現します。

• ストレージコストを削減する。
• カタログ作成を⾼速化する。
• 仮想マシン（VM）の電源操作を⾼速化する。

管理者にとっては、ホスト接続とMCSマシンカタログを作成する際に、オンデマンドプロビジョニングと Studio
で⼿順に違いはありません。相違点は、Azureでリソースを作成し管理する⽅法とそのタイミング、Azure Portal
での VMの可視性です。

Citrix Virtual Apps and Desktopsに Azureのオンデマンドプロビジョニングが導⼊される前は、MCSでカタロ
グを作成すると、プロビジョニングプロセス中に Azureに VMが作成されていました。

Azure のオンデマンドプロビジョニングでは、VM は、プロビジョニング完了後、Citrix Virtual Apps and
Desktopsで電源投⼊操作が開始されたときにのみ作成されます。Azure Portalでは、実⾏中の VMのみが表⽰さ
れます。（Studioでは、VMは実⾏中であるかどうかに関係なく表⽰されます）。

MCSカタログを作成すると、Azure Portalにリソースグループ、ネットワークセキュリティグループ、ストレー
ジアカウント、ネットワークインターフェイス、基本イメージ、IDディスクが表⽰されます。Azure Portalでは、
Citrix Virtual Apps and Desktopsが VMの電源投⼊操作を開始するまで、その VMは表⽰されません。（その時点
で、Studioでは VMのステータスがオンに変わります）。

• プールされたマシンの場合、オペレーティングシステムのディスクとライトバックキャッシュは、VMが存在
する場合にのみ存在します。これにより、マシンを定期的に（たとえば、勤務時間外に）シャットダウンする
場合はストレージを⼤幅に節約できます。

• 専⽤マシンでは、VMの初回電源投⼊時にオペレーティングシステムのディスクが作成されます。このディス
クは、マシンが削除されるまでストレージに残ります。

Citrix Virtual Apps and Desktopsが VMの電源切断操作を開始すると、その VMは Azureで削除され、Azure
Portalに表⽰されなくなります。（Studioでは、VMのステータスはオフに変わります）。

オンデマンドプロビジョニング前に作成されたカタログ

Citrix Virtual Apps and Desktopsでの Azureのオンデマンドプロビジョニング機能のサポート開始（2017年半
ば）前に作成されたマシンカタログがある場合、それらのカタログ内の VMは、実⾏中であるかどうかにかかわらず
Azure Portalに表⽰されます。これらの VMをオンデマンドマシンに変換することはできません。

オンデマンドプロビジョニングの強化されたパフォーマンスとストレージコスト上の利点を活⽤するには、MCSを
使⽤して新しいカタログを作成してください。
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Azure Managed Disks

Azure Managed Disksは、従来のストレージアカウントを使⽤する代わりに、MCSで作成したマシンカタログで
使⽤できる柔軟なディスク記憶域システムです。

Managed Disksの機能は、ストレージアカウントの作成と管理の複雑さを感じさせることなく、ディスクの作成と
管理のためのシンプルでスケーラブルかつ可⽤性の⾼いソリューションを提供します。Managed Disksは、VMと
同様にマスターイメージとして使⽤できます。Managed Disksを使⽤すると、マシンカタログの作成および更新時
間を改善できます。（詳しくは、「Managed Disksの概要」を参照してください）。

デフォルトでは、マシンカタログはManaged Disksを使⽤します。このデフォルトはカタログを作成するときに上
書きできます。

I/O最適化が構成されている場合（VMごとに 3つのディスクを使⽤する場合）、サブスクリプションごとに最⼤
3,333の VMをプロビジョニングできます。I/O最適化が構成されていない場合（VMごとに 2つのディスクを使⽤
する場合）、サブスクリプションで最⼤ 5,000の VMディスクをプロビジョニングできます。（Managed Disksの機
能では、サブスクリプションで最⼤ 10,000の VMディスクを作成できます）。

Managed Disksの使⽤

Studioでマシンカタログを作成すると、カタログ作成ウィザードの［マスターイメージ］ページに、Managed
Disksと VMおよび VHDが表⽰されます。（すべての AzureリージョンがManaged Disksの機能をサポートして
いるわけではありません。カタログのホスト接続に表⽰されているリージョンについては、Managed Disksがリス
トに表⽰されます）。

カタログの作成時間は、画像とカタログが同じリージョンにある場合に最適化されます。

Managed Disksの機能は現在、Azureリージョン間におけるディスクのコピーをサポートしていません。MCSが
カタログをプロビジョニングする場所以外のリージョンでイメージを選択すると、そのイメージはカタログ領域の従
来のストレージアカウントの VHDにコピーされ、Managed Disksに変換されて戻されます。

カタログ作成ウィザードの［ストレージとライセンスの種類］ページで、Managed Disksの代わりに従来のスト
レージアカウントを使⽤するチェックボックスをオンにすることもできます（このチェックボックスは、Managed
Disksをサポートしていない Azureリージョンでプロビジョニングしている場合は選択できません）。

Azure Resource Managerへの接続の作成

接続を作成するウィザードについて詳しくは、「接続とリソース」を参照してください。以下の情報は、Azure
Resource Managerの接続に固有の詳細を扱っています。

注意事項：

• サービスプリンシパルには、サブスクリプションの投稿者の役割が付与されている必要があります。
• 最初の接続を作成するときに、必要な権限付与を求めるプロンプトが Azureで表⽰されます。その後の接続で
も認証は必要ですが、Azureでは以前の同意が記憶され、このプロンプトは再表⽰されません。
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• 認証に使⽤されるアカウントは、サブスクリプションの共同管理者である必要があります。
• 認証に使⽤されるアカウントは、サブスクリプションのディレクトリのメンバーである必要があります。注意
すべき 2つのタイプのアカウントがあります。「職場または学校」と「個⼈⽤Microsoftアカウント」です。
詳しくは、CTX219211を参照してください。

• 既存のMicrosoftアカウントは、サブスクリプションのディレクトリのメンバーとして追加することで使⽤
できますが、ユーザーが以前にそのディレクトリのリソースのいずれかへのゲストアクセスを許可されている
場合は、複雑になる可能性があります。この場合、必要な権限を与えないディレクトリにプレースホルダーエ
ントリが存在し、エラーが返されることがあります。これを修正する 1つの⽅法は、ディレクトリからリソー
スを削除して、明⽰的に追加し直すことです。ただし、そのアカウントがアクセスできる他のリソースに対し
て意図しない影響を与える可能性があるため、このオプションは注意深く実⾏してください。

• 特定のアカウントが実際にメンバーであるときにディレクトリゲストとして検出されるという既知の問題があ
ります。これは、通常、古い確⽴済みのディレクトリアカウントで発⽣します。回避策：新しいアカウントを
ディレクトリに追加します。これにより適切なメンバーシップ値が取得されます。

• リソースグループはリソースのコンテナにすぎず、そのリージョン以外のリージョンのリソースを含む場合が
あります。これが原因で、リソースグループのリージョンに表⽰されているすべてのリソースを利⽤できると
期待した場合に、混乱を招く可能性があります。

• ネットワークとサブネットが、必要な数のマシンをホストするのに⼗分な⼤きさであることを確認してくださ
い。これには多少先⾒の明が必要かもしれませんが、Microsoftが、アドレススペースの容量に関するガイダ
ンスを⽰して、適切な値を指定できるようサポートします。

Azure Resource Managerへのホスト接続を確⽴するには、次の 2通りの⽅法があります。

• Azure Resource Managerを認証して新しいサービスプリンシパルを作成する。
• 以前作成されたサービスプリンシパルからの詳細を使って Azure Resource Managerに接続する。

Azure Resource Managerを認証して新しいサービスプリンシパルを作成する

始める前に、以下の項⽬について確認してください。

• サブスクリプションの Azure Active Directoryテナントにユーザーアカウントがあること。
• Azure ADのユーザーアカウントが、リソースのプロビジョニングに使⽤する Azureサブスクリプションの共
同管理者でもあること。

サイトのセットアップまたは接続およびリソースの追加ウィザードで以下を⾏います。

1.［接続］ページで、接続の種類に［Microsoft Azure］を選択します。お使いの Azure Cloud環境を選択し
ます。

2.［接続の詳細］ページで、Azureサブスクリプション IDと接続の名前を⼊⼒します。接続名に指定できる⽂字
数は 1〜 64⽂字であり、空⽩スペースのみにしたり英数字以外の⽂字を含めたりすることはできません。サ
ブスクリプション IDおよび接続名を⼊⼒すると、［新規作成］ボタンが有効になります。

3. Azure Active Directoryアカウントのユーザー名とパスワードを⼊⼒します。
4.［サインイン］をクリックします。
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5.［承認］をクリックして、表⽰された権限を Citrix Virtual Apps and Desktopsに付与します。Citrix Virtual
Apps and Desktopsによって、指定されたユーザーの代わりに Azure Resource Managerリソースを管
理することを許可するサービスプリンシパルが作成されます。

6.［承認］をクリックすると、Studioの［接続］ページに戻ります。Azureの認証が完了すると、［新規作成］お
よび［既存を使⽤］ボタンが［接続済み］に置き換わり、Azureサブスクリプションへの正常な接続を⽰す緑
⾊のチェックマークが表⽰されます。

7. 仮想マシンの作成にどのツールを使⽤するかを指定し、［次へ］をクリックします。（Azureの認証が完了し、
必要な権限の付与を承認しない限り、ウィザードのこのページより先に進むことはできません）。

8. リソースには領域とネットワークが含まれます。［リージョン］ページで領域を選択します。［ネットワーク］
ページで以下の設定を⾏います。

• 1〜 64⽂字のリソース名を⼊⼒して、Studioで領域とネットワークの組み合わせを特定できるように
します。リソース名を空⽩スペースのみにすることはできず、英数字以外の⽂字を含めることもできま
せん。

• 仮想ネットワークとリソースグループのペアを選択します（複数の仮想ネットワークを同じ名前にする
ことが可能なため、ネットワーク名とリソースグループをペアリングすると⼀意の組み合わせになりま
す）。前のページで仮想ネットワークのない領域を選択した場合は、前のページに戻って仮想ネットワー
クのある領域を選択する必要があります。

9. ウィザードを完了します。

以前作成されたサービスプリンシパルからの詳細を使って Azure Resource Managerに接続する

⼿動でサービスプリンシパルを作成するには、Azure Resource Managerサブスクリプションに接続して、後述の
PowerShellコマンドレットを使⽤します。

前提条件：

• $SubscriptionId：VDA をプロビジョニングするサブスクリプションの Azure Resource Manager
SubscriptionID。

• $AADUser：サブスクリプションの ADテナントに対する Azure ADユーザーアカウント。
• $AADUserをサブスクリプションの共同管理者にしてください。
• $ApplicationName：Azure ADで作成されるアプリケーションの名前。
• $ApplicationPassword：アプリケーションのパスワード。このパスワードは、ホスト接続を作成するとき
のアプリケーションシークレットとして使⽤します。

サービスプリンシパルを作成するには、次の⼿順に従ってください。

1. Azure Resource Managerサブスクリプションに接続します。

Login-AzureRmAccount

2. サービスプリンシパルを作成する Azure Resource Managerサブスクリプションを選択します。

Select-AzureRmSubscription -SubscriptionID $SubscriptionId
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3. ADテナントでアプリケーションを作成します。

$AzureADApplication = New-AzureRmADApplication -DisplayName $ApplicationName
-HomePage ”https://localhost/$ApplicationName”-IdentifierUris https://

$ApplicationName -Password $ApplicationPassword

4. サービスプリンシパルを作成します。

New-AzureRmADServicePrincipal -ApplicationId $AzureADApplication.
ApplicationId

5. サービスプリンシパルに役割を割り当てます。

New-AzureRmRoleAssignment -RoleDefinitionName Contributor -ServicePrincipalName
$AzureADApplication.ApplicationId ‒scope /subscriptions/$SubscriptionId

6. PowerShellコンソールの出⼒ウィンドウから、ApplicationIdをメモします。この IDは、ホスト接続を作
成するときに使⽤します。

サイトのセットアップまたは接続およびリソースの追加ウィザードで以下を⾏います。

1.［接続］ページで、接続の種類として［Microsoft Azure］を選択し、Azure環境を選択します。
2.［接続の詳細］ページで、Azureサブスクリプション IDと接続の名前を⼊⼒します。接続名に指定できる⽂字
数は 1〜 64⽂字であり、空⽩スペースのみにしたり英数字以外の⽂字を含めたりすることはできません。

3.［既存を使⽤］をクリックします。サブスクリプション ID、サブスクリプション名、認証 URL、管理 URL、ス
トレージのサフィックス、Active Directory IDまたはテナント ID、アプリケーション ID、および既存のサ
ービスプリンシパルのアプリケーションシークレット。詳細を⼊⼒すると、［OK］ボタンが有効になります。
［OK］をクリックします。

4. 仮想マシンの作成にどのツールを使⽤するかを指定し、［次へ］をクリックします。⼊⼒したサービスプリン
シパルの詳細は、Azureサブスクリプションへの接続に使⽤されます（［既存を使⽤］オプションで有効な詳
細を⼊⼒しない限り、ウィザードの次のページに進めません）。

5. リソースには領域とネットワークが含まれます。［リージョン］ページで領域を選択します。［ネットワーク］
ページで以下の設定を⾏います。

• 1〜 64⽂字のリソース名を⼊⼒して、Studioで領域とネットワークの組み合わせを特定できるように
します。リソース名を空⽩スペースのみにすることはできず、英数字以外の⽂字を含めることもできま
せん。

• 仮想ネットワークとリソースグループのペアを選択します（複数の仮想ネットワークを同じ名前にする
ことが可能なため、ネットワーク名とリソースグループをペアリングすると⼀意の組み合わせになりま
す）。前のページで仮想ネットワークのない領域を選択した場合は、前のページに戻って仮想ネットワー
クのある領域を選択する必要があります。

6. ウィザードを完了します。
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Azure Resource Managerマスターイメージを使⽤して、マシンカタログを作成する

以下の情報は、「マシンカタログの作成」のガイダンスを補完する情報です。

マスターイメージは、マシンカタログの仮想マシンの作成に使⽤されることになるテンプレートです。マシンカタロ
グを作成する前に、Azure Resource Managerでマスターイメージを作成します。マスターイメージの⼀般的な情
報については、「マシンカタログの作成」を参照してください。

Studioでのマシンカタログを作成する場合は、以下を確認してください。

•［オペレーティングシステム］ページと［マシン管理］ページには、Azure固有の情報は含まれていませ
ん。「マシンカタログの作成」のガイダンスに従ってください。

•［マスターイメージ］ページで、リソースグループを選択してからコンテナー内を移動（ドリルダウン）して、
マスターイメージとして使⽤する Azure VHDに移動します。VHDには Citrix VDAがインストールされてい
る必要があります。仮想マシンに VHDが接続されている場合、仮想マシンを停⽌する必要があります。

•［ストレージとライセンスの種類］ページは、Azure Resource Managerマスターイメージを使⽤している
ときのみ表⽰されます。

ストレージの種類（Standardまたは Premium）を選択します。ストレージの種類は、ウィザードの仮想マ
シンページで提供されるマシンのサイズに影響します。これらのストレージの種類はどちらも、単⼀のデータ
センター内でデータの複数の同期コピーを作成します。Azureのストレージの種類およびストレージの複製に
ついて詳しくは、以下のドキュメントを参照してください。

– https://azure.microsoft.com/en-us/documentation/articles/storage-introduction/

– https://azure.microsoft.com/en-us/documentation/articles/storage-premium-storage/

– https://azure.microsoft.com/en-us/documentation/articles/storage-redundancy/

既存のオンプレミスの Windows Server ライセンスを使⽤するかどうかを選択します。既存のオンプレ
ミスのWindows Serverイメージを使⽤する場合にそのように選択すると、Azure Hybrid Use Benefits
（HUB）が利⽤されます。詳細：https://azure.microsoft.com/pricing/hybrid-use-benefit/

HUBを使⽤すると、AzureギャラリーからWindows Serverライセンスを追加する価格が不要になるため、
Azureでの仮想マシン実⾏のコストがベース計算レートまで低下します。HUBを使⽤するためのオンプレミ
スのWindows Serversイメージを Azureに⽤意する必要があります。Azureギャラリーのイメージはサポ
ートされません。オンプレミスのWindows Clientライセンスは、現在サポートされていません。

プロビジョニングされた仮想マシンが HUB を正常に利⽤しているかどうか確認するには、PowerShell
コ マ ン ドGet-AzureRmVM -ResourceGroup MyResourceGroup -Name MyVMを 実 ⾏ し、
ライセンスの種類が Windows_Server であることを確認します。詳しくは、次を参照してくださ
い：https://azure.microsoft.com/en-us/documentation/articles/virtual-machines-windows-
hybrid-use-benefit-licensing/

•［仮想マシン］ページで、作成する仮想マシンの数を指定します。少なくとも 1つは指定してください。マシン
のサイズを選択します。マシンカタログを作成した後で、マシンのサイズを変更することはできません。後で
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他のサイズに変更したくなった場合は、カタログを削除してから、同じマスターイメージを使⽤した新しいカ
タログを作成し、希望のマシンサイズを指定します。

仮想マシンの名前に、ASCII以外の⽂字や特殊⽂字を含めることはできません。

•（MCSを使⽤する場合）［リソースグループ］ページで、新しいリソースグループを作成するか、既存のグル
ープを使⽤するかを選択します。

新しいリソースグループを作成する場合は、［次へ］をクリックします。

既存のリソースグループを使⽤する場合は、［使⽤可能なプロビジョニングリソースグループ］ボックスの⼀
覧からグループを選択します。カタログで作成しているマシンを収容するのに⼗分なグループを選択してくだ
さい。少なすぎると、Studioにメッセージが表⽰されます。後でカタログにさらに VMを追加する予定があ
る場合は、必要最⼩限よりも多く選択しておくことをお勧めします。カタログが作成された後、カタログにリ
ソースグループをさらに追加することはできません。

詳しくは、以下の「Azureリソースグループ」セクションを参照してください。

•［ネットワークカード］ページ、［コンピューターアカウント］ページ、および［概要］ページには、Azure固
有の情報は含まれていません。「マシンカタログの作成」のガイダンスに従ってください。

ウィザードを完了します。

マシンカタログを削除する

Azure Resource Managerマシンカタログを削除した時に、関連するマシンとリソースグループを保持するように
指定しても、Azureから削除されます。

Azureリソースグループ

Azureプロビジョニングのリソースグループは、アプリケーションとデスクトップをユーザーに提供する VMをプロ
ビジョニングする⽅法を提供します。StudioでMCSマシンカタログを作成するときに既存の空の Azureリソース
グループを追加するか、新しいリソースグループを作成することができます。

Azureリソースグループについて詳しくは、「Azure Resource Managerの概要」を参照してください。

要件

• 各リソースグループは、最⼤ 240の VMを保持できます。カタログを作成するリージョンには、⼗分な数の空
のリソースグループがなければなりません。マシンカタログを作成するときに既存のリソースグループを使⽤
する場合は、カタログに作成されるマシンの数を収容するのに⼗分な数の使⽤可能なグループを選択する必要
があります。たとえば、カタログ作成ウィザードで 500台のマシンを指定する場合は、少なくとも 3つの使
⽤可能なプロビジョニングリソースグループを選択します。
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マシンカタログが作成された後、そのカタログにリソースグループを追加することはできません。したがって、
後でカタログに追加する可能性のあるマシンを収容するのに⼗分な数のリソースグループを追加しておいてく
ださい。

• ホスト接続と同じリージョンに空のリソースグループを作成します。

• MCSカタログごとに新しいリソースグループを作成する場合は、ホスト接続に関連付けられている Azureサ
ービスプリンシパルに、リソースグループの作成と削除ができる権限が必要です。既存の空のリソースグルー
プを使⽤する場合は、ホスト接続に関連付けられている Azureサービスプリンシパルに、それらの空のリソー
スグループでの投稿者の権限が必要です。

•［新規作成］オプションを使⽤して Studioでホスト接続を作成すると、作成したサービスプリンシパルにサブ
スクリプションスコープの投稿権限が設定されます。または、［既存を使⽤］オプションを使⽤して接続を作
成し、既存のサブスクリプションスコープのサービスプリンシパルの詳細を指定することもできます。［新規
作成］オプションを使⽤して Studioでサービスプリンシパルを作成する場合、新しいリソースグループの作
成と削除、または既存の空のリソースグループへのプロビジョニングに必要な権限が設定されます。

• スコープが狭いサービスプリンシパルは、PowerShellを使⽤して作成する必要があります。さらに、スコー
プが狭いサービスプリンシパルを使⽤するときは、PowerShellまたは Azure Portalを使⽤して、MCSが
VMをプロビジョニングする各カタログ⽤の空のリソースグループを作成する必要があります。⼿順について
は、ブログ記事（https://www.citrix.com/blogs/2016/11/09/azure-role-based-access-control-in-
xenapp-xendesktop/）を参照してください。

ホスト接続にスコープが狭いサービスプリンシパルを使⽤していて、カタログ作成ウィザードの ［マ
スターイメージ］ ページにマスターイメージリソースグループが表⽰されない場合は、使⽤している
スコープが狭いサービスプリンシパルに、マスターイメージリソースグループを⼀覧表⽰するための
「Microsoft.Resources/subscriptions/resourceGroups/read」権限がないことが原因と考えられます。
ウィザードを閉じ、この権限を設定してサービスプリンシパルを更新してから（⼿順については、ブログの投
稿を参照）、ウィザードを再起動します。（Azureでの更新が Studioに反映されるまで最⼤ 10分かかること
があります）。

Studioでマシンカタログのリソースグループを構成する

カタログ作成ウィザードの［リソースグループ］ページでは、新しいリソースグループを作成するか、既存のグルー
プを使⽤するかを選択できます。この記事で前述しているセクション：「Azure Resource Managerマスターイメー
ジを使⽤してマシンカタログを作成する」を参照してください。

マシンカタログを削除したときのリソースグループへの影響：

• マシンカタログを作成するときに Citrix Virtual Apps and Desktopsで新しいリソースグループを作成した
場合は、その後でそのカタログを削除すると、それらのリソースグループとそれらのリソースグループ内のす
べてのリソースも削除されます。

• マシンカタログを作成するときに既存のリソースグループを使⽤した場合は、その後でそのカタログを削除す
ると、それらのリソースグループのすべてのリソースは削除されますが、リソースグループは削除されません。
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注意事項、制限事項、およびトラブルシューティング

既存のリソースグループを使⽤する場合、カタログ作成ウィザードの［リソースグループ］ページの使⽤可能なリソ
ースグループの⼀覧は⾃動更新されません。したがって、このウィザードページを開き、Azureでリソースグループ
の権限を作成または追加した場合、その変更はウィザードの⼀覧に反映されません。最新の変更を表⽰するには、ウ
ィザードの［マシン管理］ページに戻り、ホスト接続に関連するリソースを再選択するか、ウィザードを閉じて再起
動します。Azureでの変更が Studioに反映されるまで最⼤ 10分かかることがあります。

1つのリソースグループは、1つのマシンカタログでのみ使⽤する必要があります。ただし、これは強制されません。
たとえば、カタログを作成するときに 10個のリソースグループを選択しましたが、カタログに 1台のマシンしか作成
しなかったとします。選択したリソースグループのうち 9つは、カタログの作成後も空のままです。それらのリソー
スグループは、将来の容量拡張時に使⽤するかもしれないので、そのカタログに関連付けられたまま残されます。カ
タログが作成された後、カタログにリソースグループを追加することはできないため、将来の拡張について計画する
必要があります。ただし、別のカタログが作成された場合、これらの 9つのリソースグループが使⽤可能な⼀覧に表
⽰されます。現在、Citrix Virtual Apps and Desktopsでは、どのリソースグループがどのカタログに割り当てら
れているかを把握していません。それを監視するのは管理者の責任です。

接続で、さまざまなリージョンの空のリソースグループにアクセスできるサービスプリンシパルが使⽤されている場
合、それらはすべて利⽤可能な⼀覧に表⽰されます。マシンカタログを作成するリージョンと同じリージョンのリソ
ースグループを選択してください。

トラブルシューティング：

• カタログ作成ウィザードの［リソースグループ］ページの⼀覧にリソースグループが表⽰されません。

サービスプリンシパルで、⼀覧に表⽰するリソースグループに適切な権限が適⽤されていることが必要です。
上記の「要件」のセクションを参照してください。

• 以前に作成したマシンカタログにマシンを追加する場合、すべてのマシンがプロビジョニングされません。

カタログを作成した後でカタログにマシンを追加する場合は、最初にそのカタログ⽤に選択したリソースグル
ープのマシン容量（グループあたり 240個）を超えないようにしてください。カタログが作成された後にリソ
ースグループを追加することはできません。既存のリソースグループが収容できる以上のマシンを追加しよう
とすると、プロビジョニングが失敗します。

たとえば、300の VMと 2つのリソースグループを持つマシンカタログを作成したとします。リソースグルー
プは、最⼤ 480の VM（240 * 2）を収容できます。後で 200の VMをカタログに追加しようとすると、リ
ソースグループの容量を超えます（現在の 300の VM + 200の新しい VM = 500ですがリソースグループは
480しか保持できません）。

詳細情報の表⽰

• 接続とリソース
• マシンカタログの作成
• CTX219211：Microsoft Azure Active Directoryアカウントの設定
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• CTX219243：Azureサブスクリプションへの XenAppおよび XenDesktopアクセスの付与
• CTX219271：サイト間 VPNを使⽤したハイブリッドクラウドの展開

Microsoft System Center Virtual Machine Manager仮想化環境

October 25, 2019

Hyper-VとMicrosoft System Center Virtual Machine Manager（VMM）を使⽤して仮想マシンを提供する場
合は、このトピックのガイダンスに従ってください。

このリリースは、「システム要件」に記載された VMMバージョンをサポートします。

Citrix Provisioning（旧称 Provisioning Services）およびMachine Creation Servicesを使⽤して、次のもの
をプロビジョニングできます：

• 第 1世代デスクトップまたはサーバー OSの VM
• 第 2世代Windows Server 2012 R2、Windows Server 2019、Windows Server 2016、Windows 10 VM
（Secure Bootあり、またはなし）

ハイパーバイザーのインストールおよび構成

1. サーバー上に Microsoft Hyper-V Server および VMM をインストールします。すべての Delivery Con-
trollerが VMMサーバーと同じフォレストに含まれている必要があります。

2. すべての Controllerに System Center Virtual Machine Managerコンソールをインストールします。コ
ンソールのバージョンは管理サーバーと同じバージョンにする必要があります。古いコンソールを管理サーバ
ーに接続することはできますが、バージョンが異なる場合、VDAのプロビジョニングは失敗します。

3. 次のアカウント情報を確認します。

Studioでホストを指定するために使⽤するアカウントは、VMM管理者またはその Hyper-Vマシンの VMM
委任管理者である必要があります。このアカウントに VMMの委任管理者の役割のみがある場合は、ホストの
作成時にストレージデータが Studioの⼀覧に表⽰されません。

Studio統合に使⽤されるユーザーアカウントは、仮想マシンのライフサイクル管理（仮想マシンの作成、更
新、および削除など）を実⾏できるように、各 Hyper-Vサーバー上の Administratorsローカルセキュリテ
ィグループのメンバーでもある必要があります。

Hyper-Vが動作するサーバー上に Controllerをインストールすることはサポートされていません。

マスター仮想マシンの作成

1. マスター仮想マシンに VDAをインストールします。このとき、デスクトップを最適化するオプションを選択
してください。これにより、パフォーマンスが向上します。
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2. バックアップのため、マスター仮想マシンのスナップショットを作成します。

仮想デスクトップの作成

MCSを使⽤して仮想マシンを作成する場合、サイトまたは接続の作成時に次の⼿順に従います：

1. ホストの種類として［Microsoft仮想化］を選択します。

2. アドレスとして、ホストサーバーの完全修飾ドメイン名を⼊⼒します。

3. 新しい VMを作成する権限を持つ、先にセットアップした管理者アカウントの資格情報を⼊⼒します。

4.［ホスト詳細］で、仮想マシンの作成時に使⽤するクラスターまたはスタンドアロンホストを選択します。

単⼀ Hyper-Vホストによる展開でも、クラスターまたはスタンドアロンホストを参照して選択します。

SMB 3ファイル共有のMCS

SMB 3ファイル共有の仮想マシンストレージ上でMCSを使⽤して作成されたマシンカタログの場合、Controller
の HCL（Hypervisor Communications Library）からの呼び出しを SMBストレージに適切に接続できるよう、
資格情報が以下の要件を満たしていることを確認する必要があります：

• VMMのユーザー資格情報には、SMBストレージに対する完全な読み取りおよび書き込みアクセス権限が必要
です。

• 仮想マシンのライフサイクルイベント中のストレージ仮想ディスク操作では、Hyper-Vサーバーを介して
VMMのユーザー資格情報が使⽤されます。

Windows Server 2012の Hyper-Vと VMM 2012 SP1で SMBをストレージとして使⽤する場合は、Controller
から各Hyper-Vマシンへの CredSSP（Authentication Credential Security Support Provider）を有効にして
ください。詳しくは、CTX137465を参照してください。

標準の PowerShell V3リモートセッションを使⽤すると、HCLは CredSSPを使って Hyper-Vマシンへの接続を
開きます。この機能では、Kerberosで暗号化されたユーザーの資格情報がHyper-Vマシンに渡され、この資格情報
（この場合は VMMユーザーの資格情報）を使⽤してリモートの Hyper-Vマシン上のセッション内で PowerShellコ
マンドが実⾏されます。これにより、ストレージに対する通信コマンドが正しく動作します。

以下のタスクでは、HCLから Hyper-Vマシンに送信されて SMB 3.0ストレージ上で動作する PowerShellスクリ
プトを使⽤します。

• マスターイメージの統合：マスターイメージにより、新しいMCSプロビジョニングスキーム（マシンカタロ
グ）が作成されます。作成された新しいディスクから新しい仮想マシンを作成できるようにマスター仮想マシ
ンを複製およびフラット化（および元のマスター仮想マシンの依存関係を削除）します。

root\virtualization\v2名前空間で ConvertVirtualHardDiskを実⾏します。

例：
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1 $ims = Get-WmiObject -class $class -namespace ”root\virtualization\v2”;
2 $result = $ims.ConvertVirtualHardDisk($diskName, $vhdastext)
3 $result

• 差分ディスクの作成：マスターイメージを統合して作成されたマスターイメージから、差分ディスクを作成し
ます。この差分ディスクは、新しい仮想マシンに接続されます。

root\virtualization\v2名前空間で CreateVirtualHardDiskを実⾏します。

例：

1 $ims = Get-WmiObject -class $class -namespace ”root\virtualization\v2”;
2 $result = $ims.CreateVirtualHardDisk($vhdastext);
3 $result

• IDディスクのアップロード：HCLでは、IDディスクを SMBストレージに直接アップロードすることはでき
ません。そのため、Hyper-Vマシンが IDディスクをストレージにアップロードしてコピーする必要がありま
す。Hyper-Vマシンは Controllerからディスクを読み取れないため、HCLは Hyper-Vマシンを介して ID
ディスクをコピーしておく必要があります。

HCLは管理者共有を介して IDディスクを Hyper-Vマシンにアップロードします。

PowerShellリモートセッションで実⾏される PowerShellスクリプトにより、Hyper-Vマシンが IDディス
クを SMBストレージにコピーします。Hyper-Vマシン上にフォルダーが作成され、（リモート PowerShell
接続を介して）そのフォルダーに対する権限が VMMユーザーのみにロックされます。

HCLが管理者共有からファイルを削除します。

HCLが Hyper-Vマシンへの IDディスクのアップロードを完了すると、リモート PowerShellセッションに
よって IDディスクは SMBストレージにコピーされ、Hyper-Vマシンから削除されます。

IDディスクフォルダーが削除された場合は再作成され、再使⽤できるようになります。

• IDディスクのダウンロード：アップロードの場合と同様に、IDディスクがHyper-VマシンからHCLに渡さ
れます。次の処理により、Hyper-Vサーバー上に VMMユーザー権限のみを持つフォルダーが作成されます
（存在しない場合）。

PowerShell V3リモートセッションで実⾏される PowerShellスクリプトにより、Hyper-Vマシンが SMB
ストレージからローカルの Hyper-Vストレージに IDディスクをコピーします。

HCLが Hyper-Vマシンの管理者共有から IDディスクをメモリ内に読み取ります。

HCLが管理者共有からファイルを削除します。

• Personal vDiskの作成：管理者が Personal vDiskマシンカタログで仮想マシンを作成する場合、空のデ
ィスク（Personal vDisk）を作成する必要があります。

空のディスクを作成する呼び出しでは、ストレージへの直接アクセスが不要です。メインまたはオペレーテ
ィングシステムディスクとは異なるストレージ上に Personal vDiskがある場合は、リモート PowerShell
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を使って作成元の仮想マシンと同じ名前のディレクトリに Personal vDisk を作成します。CSV または
LocalStorageに対しては、リモート PowerShellを使⽤しないでください。空のディスクを作成する前に
ディレクトリを作成しておくと、VMMコマンドエラーを避けることができます。

Hyper-Vマシンから、ストレージ上でmkdirを実⾏します。

Citrix Hypervisor仮想化環境

August 9, 2019

Citrix Hypervisorへの接続の作成

Citrix Hypervisor（旧称：XenServer）への接続の作成時には、VMパワー管理者以上の権限を持つアカウントの
資格情報を指定する必要があります。

Citrix Hypervisorとの通信をHTTPSで保護することをお勧めします。HTTPSを使⽤するには、Citrix Hypervisor
にインストールされているデフォルトの SSL証明書を置き換える必要があります（CTX128656を参照）。

⾼可⽤性機能を構成することもできます（Citrix Hypervisorサーバーで⾼可⽤性が有効な場合）。プールマスターに
障害が⽣じても Citrix Hypervisorサーバーとの通信が中断されないように、（［Edit High Availability］から）プ
ール内のすべてのサーバーを選択することをお勧めします。

Citrix Hypervisorで vGPUがサポートされる場合は、GPUの種類およびグループ、または GPUパススルーを選
択することができます。選択した項⽬で専⽤の GPUリソースが使⽤可能かどうか画⾯に表⽰されます。

1つまたは複数の Citrix Hypervisorホスト上のローカルストレージを⼀時データストレージとして使⽤する場合は、
プール内の各ストレージの場所に⼀意の名前が付いていることを確認してください。（XenCenterで名前を変更する
には、ストレージを右クリックして名前のプロパティを編集します）。

Citrix Hypervisor接続での IntelliCacheの使⽤

IntelliCacheを使⽤すると、共有ストレージとローカルストレージを組み合わせて使⽤できるようになり、VDI展開
のコスト効率が向上します。これによってパフォーマンスが向上し、ネットワークトラフィックが減少します。この
機能では、共有ストレージ上のマスターイメージがローカルストレージにキャッシュされ、共有ストレージでのデー
タ読み取りが減少します。共有デスクトップの場合、差分ディスクへの書き込みはホスト上のローカルストレージに
書き込まれ、共有ストレージには書き込まれません。

• IntelliCacheを使⽤する場合、共有ストレージは NFSである必要があります。
• パフォーマンスを向上させるため、⾼パフォーマンスのローカルストレージデバイスを使⽤することをお勧め
します。

IntelliCacheを使⽤するには、Citrix Hypervisorと Studioの両⽅でこの機能を有効にする必要があります。
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• Citrix Hypervisorのインストール時に、［シンプロビジョニングの有効化（仮想デスクトップ⽤に最適化さ
れたストレージ）］を選択します。IntelliCacheが有効なサーバーと無効なサーバーを同⼀プールで混在させ
ることはサポートされません。詳しくは、Citrix Hypervisorのドキュメントを参照してください。

• Citrix Virtual Apps and Desktops では、IntelliCache はデフォルトで無効になっています。この機能
は Citrix Hypervisor 接続の作成時にのみ有効にでき、これを後で無効にすることはできません。Citrix
Hypervisor接続を追加するには、次の操作を実⾏します：

– ストレージの種類として、［共有］を選択します。
–［IntelliCacheを使⽤して共有ストレージデバイス上の負荷を軽減させる］チェックボックスをオンに
します。

Citrix Hypervisor接続を使⽤したマシンカタログの作成

GPU対応のマシンでは、専⽤のマスターイメージが必要です。これらの仮想マシンには、GPUをサポートするビデ
オカードドライバーが必要です。仮想マシンが GPUを使⽤して稼働するソフトウェアによって動作できるように、
GPU対応のマシンを構成します。

1. XenCenterを使⽤して、標準的な VGA、ネットワーク、および vCPUを指定して仮想マシンを作成します。
2. 作成した仮想マシンの構成を変更して、GPU機能（パススルーまたは仮想 GPU）を有効にします。
3. 仮想マシンに適切なオペレーティングシステムをインストールして、RDPを有効にします。
4. Citrix VM Toolsと NVIDIAドライバーをインストールします。
5. パフォーマンスを最適化するため、Virtual Network Computing（VNC）Admin Consoleをオフにして、
仮想マシンを再起動します。

6. RDPの使⽤を確認するメッセージが表⽰されます。RDPを使⽤して VDAをインストールし、仮想マシンを
再起動します。

7. 必要に応じて、仮想マシンのスナップショットを作成します。このスナップショットは、ほかの GPUマスタ
ーイメージのテンプレートとして使⽤できます。

8. RDPを使⽤して、XenCenterで構成され、GPUを使⽤する顧客固有のアプリケーションをインストールし
ます。

詳細情報の表⽰

• 接続とリソース
• マシンカタログの作成

Microsoft System Center Configuration Manager環境

August 9, 2019
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Microsoft System Center Configuration Manager（Configuration Manager）で物理デバイス上のアプリケ
ーションやデスクトップへのアクセスを管理しているサイトでは、Configuration Managerの管理機能を XenApp
や XenDesktop環境まで拡張できます。以下の統合オプションを使⽤できます。

• Citrix Connector 3.1：Citrix Connectorにより、Configuration Managerと Citrix Virtual Apps and
Desktopsが連係して動作するようになります。Connectorを使⽤すると、Configuration Managerによ
る物理環境と Citrix Virtual Apps and Desktopsによる仮想環境の両⽅の保守、管理操作を統⼀することが
できます。詳しくは、「Citrix Connector 3.1」を参照してください。

• Configuration Managerのウェイクアッププロキシ機能：リモート PCアクセスのWake on LAN機能
を使⽤するには Configuration Managerが必要です。詳しくは、「リモート PCアクセス」を参照してくだ
さい。

• XenApp/XenDesktopのプロパティ：XenAppおよび XenDesktopのプロパティ設定により、Configura-
tion Managerで管理する Citrix仮想デスクトップを識別できるようになります。Configuration Manager
では、Citrix Virtual Apps and Desktopsの旧称（XenAppおよび XenDesktop）が使⽤されます。これ
らのプロパティは Citrix Connectorにより⾃動的に設定されますが、以下で説明するように⼿作業での構成
も可能です。

プロパティ

Microsoft System Center Configuration Managerでは仮想デスクトップを管理するためのプロパティを利⽤で
きます。

Configuration Managerに表⽰されるプロパティのブール値は、trueと falseではなく 1と 0で表⽰されること
があります。

これらのプロパティは、Root\Citrix\DesktopInformation名前空間の Citrix_virtualDesktopInfoクラスで使⽤
できます。これらのプロパティの名前は、Windows Management Instrumentation（WMI）プロバイダーでの
ものです。

プロパティ 説明

AssignmentType IsAssignedの値を設定します。有効な値：ClientIP、
ClientName、None、User（IsAssignedを True
に設定）

BrokerSiteName サイト名です。HostIdentifierと同じ値を返します

DesktopCatalogName デスクトップに関連付けられたマシンカタログの名前
です。

DesktopGroupName デスクトップに関連付けられたデリバリーグループの
名前です。

HostIdentifier サイト名です。BrokerSiteNameと同じ値を返しま
す。
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プロパティ 説明

IsAssigned デスクトップを各ユーザーに割り当てる場合は True、
ランダムデスクトップの場合は Falseを設定します

IsMasterImage マスターイメージかどうかを指定します。たとえば、
すべてのマシンがクリーンな状態で起動するように、
プロビジョニングされたマシン上ではなくマスターイ
メージ上にアプリケーションをインストールできます。
有効な値：マスターイメージとして使⽤される仮想マ
シンでは Trueになります（この値は、選択オプショ
ンに基づいてインストール時に設定されます）。マスタ
ーイメージからプロビジョニングされる仮想マシンで
は Clearedになります。

IsVirtualMachine 仮想マシンでは true、物理マシンでは falseになりま
す。

OSChangesPersist 再起動時にデスクトップのオペレーティングシステム
イメージをクリーンな状態にリセットする場合は
false、リセットしない場合は trueになります。

PersistentDataLocation Configuration Managerが永続データを格納する場
所です。ユーザーはアクセスできません。

PersonalvDiskDriveLetter デスクトップで Personal vDiskを使⽤する場合に、
その Personal vDiskに割り当てるドライブ⽂字です。

BrokerSiteName、DesktopCatalogName、
DesktopGroupName、HostIdentifier

デスクトップのコントローラーへの登録時に設定され
るため、未登録のデスクトップでは Nullになります。

これらのプロパティを収集するには、Configuration Managerでハードウェアインベントリを実⾏します。プロパ
ティを表⽰するには、Configuration Managerのリソースエクスプローラーを使⽤します。これらのインスタンス
では、名前にスペースが含まれたり、プロパティ名とわずかに違ったものになったりすることがあります。たとえば
BrokerSiteNameは、Broker Site Nameと表⽰されることがあります。

• Configuration Managerを構成して Citrix VDAから Citrix WMIプロパティを収集する。
• Citrix WMIプロパティを使⽤してクエリベースのデバイスコレクションを作成する。
• Citrix WMIプロパティに基づいてグローバル条件を作成する。
• グローバル条件を使⽤してアプリケーションの展開の種類の要件を定義する。

また、Microsoftクラスの CCM_DesktopMachineのMicrosoftプロパティを Root\ccm_vdi名前空間で使⽤す
ることもできます。詳しくは、Microsoft社のドキュメントを参照してください。
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VMware仮想化環境

January 24, 2019

VMwareを使⽤して仮想マシンを提供する場合は、このトピックのガイダンスに従ってください。

vCenter Serverおよび必要な管理ツールをインストールします（vSphere vCenterのリンクモードはサポートさ
れません）。

MCS を 使 ⽤ す る 場 合 は、vCenter Server の デ ー タ ス ト ア ブ ラ ウ ザ ー 機 能 は 無 効 に し な い で く
だ さ い （https://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=
displayKC&externalId=2101567を参照）。この機能を無効にすると、MCS が正しく動作しなくなりま
す。

必要な権限

以下の権限の組み合わせまたはそのすべてを使⽤して、VMware ユーザーアカウントおよび 1 つまたは複数の
VMwareの役割を作成します。役割の作成は、さまざまな Citrix Virtual Apps and Desktops処理をいつでも要求
可能にする上で、ユーザーの権限に必要となるレベルまで細分化して⾏ってください。いつでもユーザー固有の権限
を付与できるようにするために、DataCenter以上のレベルで、ユーザーを各役割に関連付けます。

以下の表に、Citrix Virtual Apps and Desktopsの処理と最低限必要な VMWare権限の間の対応関係を⽰します。

接続およびリソースの追加

SDK ユーザーインターフェイス

System.Anonymous、System.Read、および
System.View

⾃動的に追加されます。組み込みの読み取り専⽤の役
割を使⽤できます。

マシンのプロビジョニング（Machine Creation Services）

SDK ユーザーインターフェイス

Datastore.AllocateSpace ［データストア］>［領域の割り当て］

Datastore.Browse ［データストア］>［データストアの参照］

Datastore.FileManagement ［データストア］>［低レベルのファイル操作］

Network.Assign ［ネットワーク］>［ネットワークの割り当て］
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SDK ユーザーインターフェイス

Resource.AssignVMToPool ［リソース］>［仮想マシンのリソースプールへの割り
当て］

VirtualMachine.Config.AddExistingDisk ［仮想マシン］>［構成］>［既存ディスクの追加］

VirtualMachine.Config.AddNewDisk ［仮想マシン］>［構成］>［新規ディスクの追加］

VirtualMachine.Config.AdvancedConfig ［仮想マシン］>［構成］>［詳細］

VirtualMachine.Config.RemoveDisk ［仮想マシン］>［構成］>［ディスクの削除］

VirtualMachine.Interact.PowerOff ［Virtual machine］>［Interaction］>［Power Off］

VirtualMachine.Interact.PowerOn ［Virtual machine］>［Interaction］>［Power On］

VirtualMachine.Inventory.CreateFromExisting ［仮想マシン］>［インベントリ］>［既存のものから作
成］

VirtualMachine.Inventory.Create ［仮想マシン］>［インベントリ］>［新規作成］

VirtualMachine.Inventory.Delete ［仮想マシン］>［インベントリ］>［削除］

VirtualMachine.Provisioning.Clone ［仮想マシン］>［プロビジョニング］>［仮想マシンの
クローン作製］

VirtualMachine.State.CreateSnapshot vSphere 5.0, Update 2および vSphere 5.1, Update
1：［仮想マシン］>［状態］>［スナップショットの作
成］。*vSphere 5.5：*［仮想マシン］>［スナップシ
ョット管理］>［スナップショットの作成］

作成する仮想マシンにタグを設定する場合は、ユーザーアカウントに次の権限も必要です。

クリーンな基本イメージで新しい仮想マシンを作成できるように、Machine Creation Servicesで作成された仮想
マシンにタグを設定して、基本イメージとして使⽤する仮想マシンの⼀覧から除外してください。

SDK ユーザーインターフェイス

Global.ManageCustomFields ［グローバル］>［カスタム属性の管理］

Global.SetCustomField ［グローバル］>［カスタム属性の設定］

マシンのプロビジョニング（Citrix Provisioning）

「マシンのプロビジョニング（Machine Creation Services）」のすべての権限と、以下が必要です。
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SDK ユーザーインターフェイス

VirtualMachine.Config.AddRemoveDevice ［仮想マシン］>［構成］>［デバイスの追加または削除］

VirtualMachine.Config.CPUCount ［仮想マシン］>［構成］>［CPUカウントの変更］

VirtualMachine.Config.Memory ［仮想マシン］>［構成］>［メモリ］

VirtualMachine.Config.Settings ［仮想マシン］>［構成］>［設定］

VirtualMachine.Provisioning.CloneTemplate ［仮想マシン］>［プロビジョニング］>［テンプレート
のクローン作成］

VirtualMachine.Provisioning.DeployTemplate ［仮想マシン］>［プロビジョニング］>［テンプレート
の展開］

電源の管理

SDK ユーザーインターフェイス

VirtualMachine.Interact.PowerOff ［Virtual machine］>［Interaction］>［Power Off］

VirtualMachine.Interact.PowerOn ［Virtual machine］>［Interaction］>［Power On］

VirtualMachine.Interact.Reset ［Virtual machine］>［Interaction］>［Reset］

VirtualMachine.Interact.Suspend ［Virtual machine］>［Interaction］>［Suspend］

イメージの更新とロールバック

SDK ユーザーインターフェイス

Datastore.AllocateSpace ［データストア］>［領域の割り当て］

Datastore.Browse ［データストア］>［データストアの参照］

Datastore.FileManagement ［データストア］>［低レベルのファイル操作］

Network.Assign ［ネットワーク］>［ネットワークの割り当て］

Resource.AssignVMToPool ［リソース］>［仮想マシンのリソースプールへの割り
当て］

VirtualMachine.Config.AddExistingDisk ［仮想マシン］>［構成］>［既存ディスクの追加］

VirtualMachine.Config.AddNewDisk ［仮想マシン］>［構成］>［新規ディスクの追加］

VirtualMachine.Config.AdvancedConfig ［仮想マシン］>［構成］>［詳細］
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SDK ユーザーインターフェイス

VirtualMachine.Config.RemoveDisk ［仮想マシン］>［構成］>［ディスクの削除］

VirtualMachine.Interact.PowerOff ［Virtual machine］>［Interaction］>［Power Off］

VirtualMachine.Interact.PowerOn ［Virtual machine］>［Interaction］>［Power On］

VirtualMachine.Interact.Reset ［Virtual machine］>［Interaction］>［Reset］

VirtualMachine.Inventory.CreateFromExisting ［仮想マシン］>［インベントリ］>［既存のものから作
成］

VirtualMachine.Inventory.Create ［仮想マシン］>［インベントリ］>［新規作成］

VirtualMachine.Inventory.Delete ［仮想マシン］>［インベントリ］>［削除］

VirtualMachine.Provisioning.Clone ［仮想マシン］>［プロビジョニング］>［仮想マシンの
クローン作製］

プロビジョニングされたマシンの削除

SDK ユーザーインターフェイス

Datastore.Browse ［データストア］>［データストアの参照］

Datastore.FileManagement ［データストア］>［低レベルのファイル操作］

VirtualMachine.Config.RemoveDisk ［仮想マシン］>［構成］>［ディスクの削除］

VirtualMachine.Interact.PowerOff ［Virtual machine］>［Interaction］>［Power Off］

VirtualMachine.Inventory.Delete ［仮想マシン］>［インベントリ］>［削除］

AppDiskの作成

VMware vSphereバージョン 5.5以降と XenAppおよび XenDesktopバージョン 7.8以降で有効。

SDK ユーザーインターフェイス

Datastore.AllocateSpace ［データストア］>［領域の割り当て］

Datastore.Browse ［データストア］>［データストアの参照］

Datastore.FileManagement ［データストア］>［低レベルのファイル操作］

VirtualMachine.Config.AddExistingDisk ［仮想マシン］>［構成］>［既存ディスクの追加］

VirtualMachine.Config.AddNewDisk ［仮想マシン］>［構成］>［新規ディスクの追加］
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SDK ユーザーインターフェイス

VirtualMachine.Config.AdvancedConfig ［仮想マシン］>［構成］>［詳細］

VirtualMachine.Config.EditDevice ［仮想マシン］>［構成］>［デバイス設定の変更］

VirtualMachine.Config.RemoveDisk ［仮想マシン］>［構成］>［ディスクの削除］

VirtualMachine.Interact.PowerOff ［Virtual machine］>［Interaction］>［Power Off］

VirtualMachine.Interact.PowerOn ［Virtual machine］>［Interaction］>［Power On］

AppDiskの削除

VMware vSphereバージョン 5.5以降と XenAppおよび XenDesktopバージョン 7.8以降で有効。

SDK ユーザーインターフェイス

Datastore.Browse ［データストア］>［データストアの参照］

Datastore.FileManagement ［データストア］>［低レベルのファイル操作］

VirtualMachine.Config.RemoveDisk ［仮想マシン］>［構成］>［ディスクの削除］

VirtualMachine.Interact.PowerOff ［Virtual machine］>［Interaction］>［Power Off］

証明書の取得とインポート

vSphere通信を保護するため、HTTPではなくHTTPSを使⽤することをお勧めします。HTTPSを使⽤するにはデ
ジタル証明書が必要です。組織のセキュリティポリシーに従って、証明書機関により発⾏されるデジタル証明書を使
⽤することをお勧めします。

証明機関のデジタル証明書を使⽤できない場合は、VMwareによりインストールされる⾃⼰署名証明書を使⽤す
ることもできます（組織のセキュリティポリシーで許可される場合）。VMware vCenterの証明書を各 Delivery
Controllerに追加します。

1. vCenter Serverを実⾏しているコンピューターの完全修飾ドメイン名（FQDN）を、そのサーバーのホスト
ファイル（%SystemRoot%/WINDOWS/system32/Drivers/etc/）に追加します。この⼿順は、vCenter
Serverを実⾏しているコンピューターの FQDNがドメイン名システムに登録されていない場合にのみ必要で
す。

2. 以下の 3つの内いずれかの⽅法で、vCenterの証明書を⼊⼿します。

vCenterサーバーからコピーする。
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a) vCenterサーバー上の rui.crtファイルを、Delivery Controllerからアクセス可能な場所にコピーし
ます。

b) Controllerで、エクスポートした証明書の保存先に移動し、rui.crtファイルを開きます。

Webブラウザーでダウンロードする。Internet Explorerで証明書をダウンロードまたはインストールする
には、Internet Explorerを右クリックして［管理者として実⾏］を選択しなければならない場合があります。

a) Webブラウザーを開き、vCenterサーバー（https://server1.domain1.com)など）への保護された
接続を確⽴します。

b) セキュリティに関する警告を受け⼊れます。
c) 証明書のエラーが表⽰されるアドレスバーをクリックします。
d) 証明書を表⽰して、［詳細］タブをクリックします。
e)［ファイルへコピー］を選択して、任意のファイル名を指定して CER形式でエクスポートします。
f) エクスポートした証明書を保存します。
g) エクスポートした証明書の CERファイルを開きます。

管理者として実⾏する Internet Explorerから直接インポートします。

• Webブラウザーを開き、vCenterサーバー（https://server1.domain1.com)など）への保護された
接続を確⽴します。

• セキュリティに関する警告を受け⼊れます。
• 証明書のエラーが表⽰されるアドレスバーをクリックします。
• 証明書を表⽰します。

3. 各 Controller上の証明書ストアに証明書をインポートします。

a)［証明書のインストール］をクリックして［ローカルマシン］を選択し、［次へ］をクリックします。
b)［証明書をすべて次のストアに配置する］を選択して、［参照］をクリックします。［信頼されたユーザ
ー］を選択し、［OK］をクリックします。［次へ］、［完了］の順にクリックします。

インストール後に vSphereサーバーの名前を変更する場合は、サーバー上で新しい⾃⼰署名証明書を作成し
てから、新しい証明書をインポートする必要があります。

構成に関する考慮事項

マスター仮想マシンの作成：

管理者は、マシンカタログのユーザーデスクトップおよびアプリケーションを提供するためのマスター仮想マシンを
作成します。ハイパーバイザーで、次の作業を⾏います。

1. マスター仮想マシンに VDAをインストールします。このとき、デスクトップを最適化するオプションを選択
すると、パフォーマンスが向上します。

2. バックアップのため、マスター仮想マシンのスナップショットを作成します。

接続の作成：

接続の作成ウィザードで、以下を実⾏します。
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• 接続の種類として［VMware］を選択します。
• vCenter SDKのアクセスポイントのアドレスを指定します。
• 新しい仮想マシンを作成する権限を持つ、既存の VMwareユーザーアカウントの資格情報を指定します。ユ
ーザー名を「<domain/username>」形式で指定します。

VMware SSLの拇印機能

VMware SSLの拇印機能は、VMware vSphereハイパーバイザーへのホスト接続を確⽴するときに頻繁に報告され
るエラーに対処するためのものです。これまでは、接続を確⽴する前に、管理者がサイトの Delivery Controllerと
ハイパーバイザーの証明書の信頼関係を⼿動で作成する必要がありました。VMware SSLの拇印機能により、この⼿
作業が不要になりました。信頼性されていない証明書の拇印はサイトのデータベースに保管されるようになったため、
ハイパーバイザーは、Controllerから信頼されているとみなされない場合も、Citrix Virtual Apps and Desktops
からは常に信頼できるとみなされます。

Studioで vSphereのホスト接続を確⽴する場合、接続しようとしているマシンの証明書をダイアログボックスで⾒
ることができます。その証明書を⾒て、信頼するかどうかを選択できます。

Nutanix仮想化環境

May 20, 2019

Citrix Virtual Apps and Desktops環境で Nutanix Acropolisを使⽤して仮想マシンを提供する場合は、以下の
ガイダンスに従ってください。セットアップ処理には、次のタスクが含まれます。

• Citrix Virtual Apps and Desktops環境に Nutanixプラグインをインストールして登録する。
• Nutanix Acropolisハイパーバイザーとの接続を作成する。
• Nutanixハイパーバイザーで作成したマスターイメージのスナップショットを使⽤するマシンカタログを作
成する。

詳しくは、Nutanixサポートポータルにある『Nutanix Acropolis MCS Plugin Installation Guide』を参照して
ください。

Citrix Cloud Connectorに Nutanix MCSプラグインをインストールする準備

Citrix Virtual Apps and Desktopsの Delivery Controllerに Nutanix Acropolisを統合するための前提条件：

• Citrix Cloud ConnectorインストーラーでAHV MCSプラグインを実⾏するには、Citrix Cloud Connector
仮想マシンの管理者権限が必要です。

• Citrix Cloud Connector仮想マシンを Citrix Cloudテナントのリソースの場所に登録します。
• Citrix Cloudテナントに登録したすべての Citrix Cloud Connectorに AHV MCSプラグインをインストー
ルします。Connectorのリソースの場所に AHVがない場合でも、インストールを実⾏します。
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Nutanixプラグインのインストールと登録

Citrix Virtual Apps and Desktopsコンポーネントのインストール後、次の⼿順に従って、Delivery Controller
に Nutanixプラグインをインストールして登録します。これにより、Studioを使⽤して Nutanixハイパーバイザ
ーとの接続を作成し、Nutanix環境で作成したマスターイメージのスナップショットを使⽤するマシンカタログを作
成できるようになります。

1. Nutanixプラグインを Nutanixから⼊⼿して、Delivery Controllerにインストールします。

2. C:\Program Files\Common Files\Citrix\HCLPlugins\CitrixMachineCreation\v1.0.0.0 に Nutanix
Acropolisフォルダーが作成されたことを確認します。

3. C:\\Program Files\\Common Files\\Citrix\\HCLPlugins\\RegisterPlugins.
exe ‒PluginsRoot “C:\\Program Files\\Common Files\\Citrix\\HCLPlugins\\
CitrixMachineCreation\\v1.0.0.0”を実⾏します。

4. Citrix Host Service、Citrix Broker Service、および Citrix Machine Creation Serviceを再起動します。

5. 次の PowerShellコマンドレットを実⾏して、Nutanix Acropolisプラグインが登録されたことを確認しま
す：

1 Add-PSSnapin Citrix*
2 Get-HypHypervisorPlugin

Nutanixとの接続の作成

接続を作成するウィザードのすべてのページについて詳しくは、「サイトの作成」と「接続とリソース」を参照してく
ださい。

接続とリソースの追加ウィザードの［接続］ページで、接続の種類として［Nutanix］を選択し、ハイパーバイザ
ーのアドレスと資格情報、接続の名前を指定します。［ネットワーク］ページで、ホスティングユニットのネットワ
ークを選択します。

Nutanixスナップショットを使⽤するマシンカタログの作成

以下の情報は、「マシンカタログの作成」のガイダンスを補完する情報です。Nutanixに固有のフィールドのみを説
明しています。

選択したスナップショットは、カタログの仮想マシンの作成に使⽤されるテンプレートです。カタログを作成する前
に、Nutanixでイメージとスナップショットを作成してください。

• マスターイメージの⼀般的な情報については、「マシンカタログの作成」を参照してください。
• Nutanixでイメージとスナップショットを作成する⼿順については、上述の Nutanixのドキュメントを参照
してください。
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［オペレーティングシステム］ページと［マシン管理］ページには、Nutanix固有の情報は含まれていません。「マシ
ンカタログの作成」のガイダンスに従ってください。

［コンテナ］ページ（Nutanix固有のページ）で、仮想マシンのディスクを配置するコンテナを選択します。

［マスターイメージ］ページで、イメージのスナップショットを選択ます。Citrix Virtual Apps and Desktopsで使
⽤する Acropolisのスナップショット名は、”XD_“で始める必要があります。必要に応じて、Acropolisコンソール
を使⽤してスナップショットの名前を変更します。スナップショットの名前を変更した場合は、カタログ作成ウィザ
ードを再起動して、更新された⼀覧を表⽰します。

［仮想マシン］ページで、仮想 CPUの数と仮想 CPUあたりのコア数を指定します。

［ネットワークカード］ページ、［コンピューターアカウント］ページ、［概要］ページには、Nutanix固有の情報は
含まれていません。「マシンカタログの作成」のガイダンスに従ってください。

Microsoft Azure仮想化環境

May 20, 2019

注：

この記事では、Azure（Classic）情報について説明します。Azure Resource Manager について詳しく
は、「Microsoft Azure Resource Manager仮想化環境」を参照してください。

接続の構成

Studioを使⽤して、Microsoft Azure接続を作成する場合、Microsoft Azure発⾏設定ファイルの情報が必要です。
各サブスクリプションで使⽤されるこの XMLファイルには、以下の例にあるような情報が⼊っています（実際の管
理証明書はこれよりも⻑くなります）：

1 <Subscription
2 ServiceManagementUrl=”\*address\*”
3 Id=”o1455234-0r10-nb93-at53-21zx6b87aabb7p”
4 Name=”Test1”
5 ManagementCertificate=”;alkjdflaksdjfl;akjsdfl;akjsdfl;

sdjfklasdfilaskjdfkluqweiopruaiopdfaklsdjfjsdilfasdkl;fjerioup” />

以下の⼿順では、Studioから接続を作成し、サイトの作成ウィザード、または接続の作成ウィザードのどちらかを起
動したことを前提にしています。

1. ブラウザーで、https://manage.windowsazure.com/publishsettings/indexに移動します。
2. 発⾏設定ファイルをダウンロードします。
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3. Studioで、ウィザードの［接続］ページからMicrosoft Azureの接続の種類を選択し、［インポート］を
クリックします。

4. 複数のサブスクリプションがある場合は、⽬的のサブスクリプションを選択するためのプロンプトが表⽰され
ます。

IDと証明書が⾃動的に Studioにインポートされます。メッセージやプロンプトは表⽰されません。

接続を使った電源操作は、しきい値に左右されます。⼀般に、デフォルト値が適切で、変更すべきではありません。
ただし、接続を編集して、変更することができます（接続を作成するときには、これらの値は変更できません）。詳し
くは、「接続の設定の編集」を参照してください。

仮想マシン

Studioでマシンカタログを作成する場合、選択できる各仮想マシンのサイズは、Studioの⽰すオプション、選択し
た VMインスタンスの種類のコストとパフォーマンス、およびスケーラビリティに左右されます。

Studioは、Microsoft Azureによって利⽤可能にされた VMインスタンスオプションをすべて、選択された領域に
表⽰します。Citrixはこの表⽰を変更できません。したがって、⾃分が使⽤しているアプリケーションとその CPU、
メモリ、I/O要件を熟知しておく必要があります。価格やパフォーマンスの異なる選択肢がいくつか⽤意されていま
す。Microsoftのサイトで以下の記事を参照して、オプションをよく理解してください。

• Azureの仮想マシンとクラウドサービスのサイズ：https://msdn.microsoft.com/en-us/library/azure/
dn197896.aspx

• 仮想マシンの価格設定：http://azure.microsoft.com/en-us/pricing/details/virtual-machines

Basic層：接頭辞「Basic」がついた VMは基本ディスクを表します。これらは当初、Microsoftのサポートする
IOPSのレベルが 300に制限されています。デスクトップOS（VDI）やサーバーOS RDSH（リモートデスクトップ
セッションホスト）のワークロードには推奨されません。

標準層：標準層 VMは、4つの系列：A、D、DS、Gで表⽰されます。

シリーズ Studioでの表⽰

A 極⼩、⼩、中、⼤、極⼤、A5、A6、A7、A8、A9、
A10、A11。デスクトップOS（VDI）ワークロードを使
ったテストには中、サーバーOS（RDSH）ワークロー
ドの場合は⼤を推奨します。

D Standard_D1、D2、D3、D4、D11、D12、D13、
D14。これらの VMは⼀時ストレージ⽤に SSDを提供
します。

DS Standard_DS1、DS2、DS3、DS4、DS11、DS12、
DS13、DS14。これらの VMはすべてのディスクにロ
ーカル SSDストレージを提供します。
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シリーズ Studioでの表⽰

G Standard_G1〜 G5。これら VMは⾼性能コンピュー
ティング⽤です。

Azure Premium Storageでマシンのプロビジョニングを⾏う場合、Premium Storageのアカウントでサポート
されているマシンサイズを選択してください。

VMインスタンスの種類とコストおよびパフォーマンス

⽶国での、各仮想マシンインスタンスタイプの 1時間あたりの料⾦については、http://azure.microsoft.com/en-
us/pricing/details/virtual-machines/を参照してください。

クラウド環境では、実際のコンピューティング要件を理解することが重要です。概念実証などのテスト作業では、⾼
性能な種類の VMインスタンスを使いたくなるかもしれません。また、コスト節減のため、性能の低い VMを使いた
くなることもあるでしょう。タスクに⾒合った VMを使⽤するようにしましょう。最⾼のパフォーマンスで始めても、
必要な結果を得られないことがありますし、時間の経過に伴って、場合によっては 1週間以内に、コストが⾮常に⾼
額になります。パフォーマンスが低く、コストも安い種類の VMインスタンスでは、パフォーマンスとユーザーの操
作性がタスクに適さない可能性があります。

デスクトップOS（VDI）またはサーバーOS（RDSH）ワークロードの場合、中程度のワークロードに対して LoginVSI
を使⽤したテスト結果から、インスタンスの種類に中（A2）と⼤（A3）を選択すると、価格性能⽐が最⾼になること
がわかりました。

中（A2）と⼤（A3または A5）は、ワークロードの評価において、最⾼の価格性能⽐を発揮します。これ以下の設定
はお勧めしません。より⾼い性能を持つ 7VMシリーズはアプリケーションやユーザーが要求するパフォーマンスや
操作性をもたらすかもしれませんが、性能の⾼い種類の VMインスタンスに本当の価値があるかどうかを判断するに
は、これら 3種類のインスタンスの 1つを基準にするのが⼀番です。

スケーラビリティ

ホストユニットでのカタログのスケーラビリティに影響を与える制約は数種類あります。Azureサブスクリプション
にある CPUコアの個数など、Microsoft Azureのサポートに連絡して、デフォルト値（20）を増やしてもらえば緩
和される制約もあります。また、仮想ネットワークにおけるサブスクリプション 1件あたりの VM数（2048）など、
変更できないものもあります。

現在、Citrixはカタログ 1つあたり 40個の VMをサポートしています。

1 カタログまたはホストあたりの VM 数を増やすには、Microsoft Azure サポートにお問い合わせください。
Microsoft Azure のデフォルト制限は、VM がある⼀定の数以上に増加するのを阻⽌しています。ただし、こ
の制限は頻繁に変更されますので、以下で最新情報を確認してください：http://azure.microsoft.com/en-
us/documentation/articles/azure-subscription-service-limits/。
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Microsoft Azure仮想ネットワーク 1つあたり、サポートされている VMの数は最⾼ 2048個です。

Microsoftは、1クラウドサービスあたりの標準ディスク VMの数を 40に制限するよう推奨しています。拡張する
場合は、接続全体に含まれる VMの個数に対して必要なクラウドサービスの数を考慮してください。また、ホストさ
れたアプリケーションの提供に必要な VMSも考えましょう。

ワークロードをサポートするために、CPUコアのデフォルトの制限値を引き上げる必要があるかどうかの判断は、
Microsoft Azureのサポートにご相談ください。

コアコンポーネントのインストール

October 25, 2019

コアコンポーネントとは、Citrix Delivery Controller、Citrix Studio、Citrix Director、Citrixライセンスサーバ
ー、Citrix StoreFront、Citrixライセンスサーバーなどです。

インストールを始める前に、本記事と「インストールの準備」を確認してください。

この記事では、コアコンポーネントをインストールする場合のインストールウィザードの⼿順を説明します。同等の
機能を持つコマンドラインが⽤意されています。詳しくは、「コマンドラインを使ったインストール」を参照してくだ
さい。

⼿順 1. 製品ソフトウェアをダウンロードしてウィザードを起動する

Citrixアカウント資格情報を使⽤して、Citrix Virtual Apps and Desktopsのダウンロードページにアクセスしま
す。製品の ISOファイルをダウンロードします。

ファイルを解凍します。必要な場合は、ISOファイルから DVDを作成します。

ローカルの管理者アカウントを使って、コアコンポーネントのインストール先マシンにログオンします。

DVD をドライブに挿⼊するか、ISO ファイルをマウントします。インストーラが⾃動的に起動しない場合は、
AutoSelectアプリケーションまたはマウントされたドライブをダブルクリックします。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 141

/ja-jp/citrix-virtual-apps-desktops/install-configure/install-prepare.html
/ja-jp/citrix-virtual-apps-desktops/install-configure/install-command.html


Citrix Virtual Apps and Desktops

⼿順 2. インストールする製品を選択する

インストールする製品（Virtual Appsまたは Virtual Apps and Desktops）の隣にある［開始］をクリックします。

（マシンに Citrix Virtual Apps and Desktopsコンポーネントが既にインストールされている場合、このページは表
⽰されません。）

コマンドラインオプション：Citrix Virtual Appsをインストールする場合は/xenapp。このオプションを省略する
と Citrix Virtual Apps and Desktopsがインストールされます。
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⼿順 3. インストールするものを選択する

製品を初めてインストールする場合は、［Delivery Controller］をクリックします（後のページで、このマシンに
インストールする特定のコンポーネントを選択します）。

Controllerが（このマシンまたは別のマシンに）既にインストールされていて、別のコンポーネントをインストール
する場合は、［拡張展開］セクションからコンポーネントを選択します。

コマンドラインオプション：/components
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⼿順 4. ライセンス契約書を読み、同意する

［ライセンス契約］ページで、ライセンス契約を読み、読んで同意したことを明⽰します。［次へ］をクリックします。
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⼿順 5. インストールするコンポーネントおよびインストール場所を選択する

［コアコンポーネント］ページで次の作業を⾏います：

• 場所：デフォルトでは、C:\Program Files\Citrixに各コンポーネントがインストールされます。ほとんどの
展開ではデフォルトで⼗分です。別の場所を指定する場合は、Network Serviceアカウントでの実⾏権限が
必要です。

• コンポーネント：デフォルトでは、すべてのコアコンポーネントのチェックボックスがオンになっています。
1つのサーバー上にすべてのコアコンポーネントをインストールすることは、概念実証展開、テスト展開、ま
たは⼩規模実稼働展開には⼗分です。より⼤きな稼働環境では、Director、StoreFront、および License
Serverを別々のサーバーにインストールすることをお勧めします。

このマシンにインストールするコンポーネントのみを選択します。このマシンにコンポーネントをインストー
ルした後、他のマシン上で再びインストーラーを実⾏して他のコンポーネントをインストールできます。

このマシン上で必要なコアコンポーネントをインストールしないように選択すると、アイコンの警告が表⽰さ
れます。この警告では、このマシンでは不要であるにも関わらず、このコンポーネントをインストールするよ
うに通知されます。

［次へ］をクリックします。

コマンドラインオプション：/installdir、/components、/exclude
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ハードウェアチェック

Delivery Controllerをインストールまたはアップグレードすると、ハードウェアがチェックされます。マシンの
RAMが推奨容量（5 GB）未満である場合、インストーラーで通知されます。推奨容量に達していないと、サイトの
安定性に影響を与える可能性があります。（詳しくは、「ハードウェア要件」を参照してください）。

グラフィカルインターフェイス：ダイアログボックスが表⽰されます。

• 推奨：［キャンセル］をクリックしてインストールを停⽌します。マシンに RAMを追加してから、インスト
ールを再開します。

• または、［次へ］をクリックしてインストールを続⾏します。サイトの安定性に問題がある可能性があります。

コマンドラインインターフェイス：インストールまたはアップグレードが終了します。インストールログに、検出さ
れた内容と使⽤可能なオプションを説明するメッセージが出⼒されます。

• 推奨：マシンに RAMを追加してから、コマンドを再実⾏します。
• または、/ignore_hw_check_failureオプションを使⽤してコマンドを再実⾏して、警告を無視しま
す。サイトに安定性の問題がある可能性があります。

⼿順 6. 機能を有効または無効にする
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［機能］ページで次の作業を⾏います：

• Microsoft SQL Server Expressをサイトデータベースとして使⽤するためにインストールするかどうかを
選択します。デフォルトでは、これはオンになっています。Citrix Virtual Apps and Desktopsのデータベ
ースについて詳しくは、「データベース」を参照してください。

• Director をインストールすると、Windows リモートアシスタンスも⾃動的にインストールされます。
Directorユーザーのシャドウで使⽤するためにWindowsリモートアシスタンスのシャドウ機能を有効にす
るかどうかを選択します。シャドウ機能を有効にすると、TCPポート 3389が開きます。この機能は、デフォ
ルトで有効になります。ほとんどの展開ではデフォルト設定で⼗分です。この機能は Directorのインストー
ル時のみ表⽰されます。

［次へ］をクリックします。

コマンドラインオプション：/nosql（インストールを阻⽌するため）、/no_remote_assistance（有効化を
阻⽌するため）

⼿順 7. Windowsファイアウォールポートを開放する

Windowsファイアウォールサービスが実⾏されている場合、ファイアウォールが無効になっていても、デフォルト
で［ファイアウォール］ページに⽰されているポートが⾃動的に開放されます。ほとんどの展開ではデフォルト設定
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で⼗分です。ポートの詳細については、「ネットワークポート」を参照してください。

［次へ］をクリックします。

（この図は、すべてのコアコンポーネントをこのマシンにインストールした場合のポート⼀覧を⽰します。このような
タイプのインストールは通常、テスト展開でのみ⾏われます）。

コマンドラインオプション：/configure_firewall

⼿順 8. インストール前に前提条件を確認する

［概要］ページに、インストールされるものが表⽰されます。必要に応じて、［戻る］ボタンをクリックして前のウィ
ザードページに戻り、選択を変更できます。

準備ができたら、［インストール］をクリックします。

画⾯にインストールの進捗が表⽰されます：
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⼿順 9. 診断

［診断］ページで、Citrix Call Homeに参加するかどうかを選択します。

このページは、グラフィカルユーザーインターフェイスで Delivery Controllerをインストールするときに表⽰
されます。StoreFront（Controller ではない）をインストールすると、このページがウィザードに表⽰されま
す。（Controllerまたは StoreFrontではなく）その他のコアコンポーネントをインストールする場合、ウィザード
にこのページは表⽰されません。

Call Homeが既に有効な場合、またはインストーラーで Citrix Telemetry Serviceに関連するエラーが発⽣した
場合には、アップグレード時にこのページは表⽰されません。

参加することを選択する場合（デフォルト）、［接続］をクリックします。求められたら、Citrixアカウント資格情報
を⼊⼒します。（登録時の選択内容はインストール後に変更できます。）

資格情報が確認されたら（あるいは参加しないことを選択した場合）、［次へ］をクリックします。

詳しくは、「Call Home」を参照してください。
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⼿順 10. インストールを完了する

［完了］ページに、すべての前提条件と正常にインストールおよび初期化されたコンポーネントが緑⾊のチェックマー
クで⽰されます。

［完了］をクリックします。

⼿順 11. 残りのコアコンポーネントを他のマシンにインストールする

1台のマシンにすべてのコアコンポーネントをインストールした場合、次の⼿順に進みます。それ以外の場合は、そ
の他のマシンでインストーラーを実⾏し、残りのコアコンポーネントをインストールします。追加の Controllerを
他のサーバーにインストールすることもできます。

次の⼿順

必要なコアコンポーネントをすべてインストールしたら、Studioを使⽤してサイトを作成します。

サイトを作成した後、VDAをインストールします。

いつでも全製品インストーラーを使⽤して展開を拡張し、次のコンポーネントを含めることができます。
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• ユニバーサルプリントサーバーコンポーネント：プリントサーバー上でインストーラーを起動します。［拡
張展開］セクションで［ユニバーサルプリントサーバー］を選択します。ライセンス契約に同意します。
Windowsファイアウォールサービスが実⾏されている場合、デフォルトの動作では［ファイアウォール］ペ
ージに⽰される TCPポート 7229および 8080が開放されます。これはファイアウォールが無効になってい
ても同じです。⼿動でポートを開放する場合は、そのデフォルト動作を無効にできます。

コマンドラインからこのコンポーネントをインストールするには、「コマンドラインを使ったインストール」を
参照してください。

• フェデレーション認証サービス。

• セルフサービスパスワードリセット。

• Session Recording。

VDAのインストール

October 25, 2019

Windowsマシン⽤には 2種類の VDAがあります：VDA for Server OSと VDA for Desktop OSです（Linuxマ
シン⽤の VDAについては、「Linux Virtual Delivery Agent」を参照してください）。

インストールを開始する前に、「インストールの準備」を確認して準備作業をすべて完了させます。

VDAをインストールする前に、コアコンポーネントをインストールしておく必要があります。VDAをインストール
する前にサイトを作成することもできます。

この記事では、VDAをインストールする場合のインストールウィザードの⼿順を説明します。同等の機能を持つコマ
ンドラインが⽤意されています。詳しくは、「コマンドラインを使ったインストール」を参照してください。

⼿順 1. 製品ソフトウェアをダウンロードしてウィザードを起動する

全製品インストーラーを使⽤する場合：

1. まだ製品 ISOをダウンロードしていない場合：

• Citrixアカウント資格情報を使⽤して、Citrix Virtual Apps and Desktopsのダウンロードページに
アクセスします。製品の ISOファイルをダウンロードします。

• ファイルを解凍します。必要な場合は、ISOファイルから DVDを作成します。

2. VDAをインストールするイメージまたはマシン上で、ローカル管理者アカウントを使⽤します。DVDをドライ
ブに挿⼊するか、ISOファイルをマウントします。インストーラが⾃動的に起動しない場合は、AutoSelect
アプリケーションまたはマウントされたドライブをダブルクリックします。

インストールウィザードが起動します。
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スタンドアロンパッケージを使⽤する場合：

1. Citrixアカウント資格情報を使⽤して、Citrix Virtual Apps and Desktopsのダウンロードページにアクセ
スします。適切なパッケージをダウンロードします：

• VDAServerSetup.exe：サーバー OS VDAバージョン
• VDAWorkstationSetup.exe：デスクトップ OS VDAバージョン
• VDAWorkstationCoreSetup.exe：デスクトップ OS⽤ Core Services VDAバージョン

2. このパッケージを右クリックして、［管理者として実⾏］を選択します。

インストールウィザードが起動します。

⼿順 2. インストールする製品を選択する

インストールする製品（Citrix Virtual Appsまたは Citrix Virtual Desktops）の横にある［開始］をクリックしま
す。（マシンに Citrix Virtual Appsコンポーネントまたは Citrix Virtual Desktopsコンポーネントが既にインスト
ールされている場合、このページは表⽰されません。）

コマンドラインオプション：/xenappを使⽤して Citrix Virtual Appsをインストールします。オプションを指定
しない場合、Citrix Virtual Desktopsがインストールされます。
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⼿順 3. VDAを選択する

Virtual Delivery Agentエントリを選択します。インストーラーはデスクトップOSとサーバーOSのいずれの上
で実⾏されているかを認識しているので、適切な種類の VDAのみが提⽰されます。

たとえば、Windows 10マシンでインストーラーを実⾏すると、VDA for Desktop OSのオプションが利⽤可能に
なります。VDA for Server OSのオプションは提⽰されません。

このバージョンの Citrix Virtual Apps and Desktopsでサポートされていない OSでWindows VDAをインスト
ール（またはアップグレード）しようとすると、メッセージが表⽰され、選択肢についての説明が⽰されます。
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⼿順 4. VDAの使⽤⽅法を指定する

［環境］ページで、VDAの使⽤⽅法、つまり別のマシンのプロビジョニングでこのマシンをマスターイメージとして
使⽤するかを選択します。
選択したオプションによって、⾃動インストールされる Citrixプロビジョニングツール（該当する場合）と、VDAイ
ンストーラーの［追加コンポーネント］ページのデフォルト値が決まります。
VDAをインストールすると、複数のMSI（プロビジョニング⽤など）が⾃動的にインストールされます。これらがイ
ンストールされないようにするには、コマンドラインで/excludeオプションを付けてインストールを⾏ってくだ
さい。

次のいずれかのオプションを選択します：

• マスターMCSイメージを作成する：仮想マシンのプロビジョニングにMachine Creation Servicesを使⽤
する場合は、このオプションを選択して VMマスターイメージに VDAをインストールします。このオプショ
ンは、TargetOSOptimizer.exeを含むMachine Identity Serviceをインストールします。これがデフォル
トのオプションです。コマンドラインオプション：/mastermcsimageまたは/masterimage

• Citrix Provisioningまたはサードパーティのプロビジョニングツールを使⽤してマスターイメージを作成
する：仮想マシンのプロビジョニングに Citrix Provisioningまたはサードパーティのプロビジョニングツー
ル（Microsoft System Center Configuration Managerなど）を使⽤する場合は、このオプションを選択し
て VMマスターイメージに VDAをインストールします。コマンドラインオプション：/masterpvsimage
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•（サーバー OSマシンでのみ表⽰）サーバーへの仲介接続を有効にする：別のマシンのプロビジョニングにマ
スターイメージとして使⽤しない物理マシンまたは仮想マシンに VDAをインストールするには、このオプシ
ョンを選択します。コマンドラインオプション：/remotepc

•（デスクトップ OSマシンでのみ表⽰）リモート PCアクセスを有効にする：リモート PCアクセスで使⽤す
る物理マシンに VDAをインストールするには、このオプションを選択します。コマンドラインオプション：
/remotepc

［次へ］をクリックします。

次の場合、このページは表⽰されません：

• VDAのアップグレード時
• VDAWorkstationCoreSetup.exeインストーラーの使⽤時

⼿順 5. インストールするコンポーネントおよびインストール場所を選択する

［コアコンポーネント］ページで次の作業を⾏います：

• 場所：デフォルトでは、C:\Program Files\Citrixに各コンポーネントがインストールされます。ほとんどの
展開ではデフォルトで⼗分です。別の場所を指定する場合は、Network Serviceアカウントでの実⾏権限が
必要です。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 156



Citrix Virtual Apps and Desktops

• コンポーネント：デフォルトでは、Windows向け Citrix Workspaceアプリは VDAとともにインストー
ルされません。VDAWorkstationCoreSetup.exeインストーラーを使⽤する場合、Windows向け Citrix
Workspaceアプリはインストールされないため、このチェックボックスは表⽰されません。

［次へ］をクリックします。

コマンドラインオプション：/installdir。VDAおよびWindows向け Citrix Workspaceアプリをインストー
ルする場合は/components vda plugin

⼿順 6. 追加コンポーネントのインストール

［追加コンポーネント］ページには、VDAとともにほかの機能やテクノロジをインストールするかどうかを指定する
チェックボックスがあります。コマンドラインインストールでは、/excludeオプションまたは/includeadditional
オプションを指定して、使⽤可能なコンポーネントを 1つまたは複数明⽰的に除外またはインストールすることがで
きます。

次の表に、このページの項⽬のデフォルト設定を⽰します。デフォルトの設定は、［環境］ページで選択したオプショ
ンによって異なります。
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［追加コンポーネント］ページ

［環境］ページ：［マスターMCSイ
メージを作成する］または［Citrix
Provisioningまたはサードパー
ティの…］を選択

［環境ページ］：［サーバーへの仲介
接続を有効にする］（サーバー OS
⽤）または［リモート PCアクセス
を有効にする］（デスクトップ OS
⽤）を選択

Citrix Personalization for
App-V

未選択 未選択

Citrix AppDisk/Personal vDisk 未選択 このユースケースでは無効なため
表⽰されません。

Citrix Supportability Tools 選択済み 未選択

Citrix User Profile Manager 選択済み 未選択

Citrix User Profile Manager
WMI Plugin

選択済み 未選択

Citrix Files for Windows 未選択 未選択

Citrix Files for Outlook 未選択 未選択

次の場合、このページは表⽰されません。

• VDAWorkstationCoreSetup.exeインストーラーを使⽤している。また、追加コンポーネント⽤のコマンド
ラインオプションはこのインストーラーでは無効です。

• VDAをアップグレードしており、追加コンポーネントが既にすべてインストールされている。（追加コンポー
ネントのいくつかが既にインストールされている場合、このページにはインストールされていないものだけが
表⽰されます。）

次のチェックボックスをオンまたはオフにします：

• Citrix Personalization for App-V： Microsoft App-Vパッケージのアプリケーションを使⽤する場合、
このコンポーネントをインストールします。詳しくは、「App-V」を参照してください。

コマンドラインオプション：イ ンストー ルする場合は/includeadditional ”Citrix
Personalization for App-V ‒ VDA”、インストールしない場合は/exclude ”Citrix
Personalization for App-V ‒ VDA”

• Citrix AppDisk/Personal vDisk：これらのテクノロジは廃⽌済みです。仮想マシン上にVDA for Desktop
OSをインストールする場合にのみ有効です。AppDiskおよび Personal vDiskに使⽤されるコンポーネン
トがインストールされます。

コマンドラインオプション：インストールする場合は/includeadditional ”Personal vDisk”、
インストールしない場合は/exclude ”Personal vDisk”

• Citrixサポートツール Citrixサポートツール（Citrix Health Assistantなど）を含むMSIをインストール
します。
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コマンドラインオプション：イ ンストー ルする場合は/includeadditional ”Citrix
Supportability Tools”、インストールしない場合は/exclude ”Citrix Supportability
Tools”

• Citrix User Profile Manager：このコンポーネントは、ユーザープロファイル内のユーザーの個⼈設定を
管理します。詳しくは、「Profile Management」を参照してください。

インストールから Citrix Profile Managementを除くと、Citrix Directorを使った VDAの監視やトラブル
シューティングに影響があります。［ユーザーの詳細］ページの［個⼈設定］パネル、および［End Point］ペ
ージの［ログオン処理時間］パネルに不具合が発⽣します。［ダッシュボード］ページと［傾向］ページでは、
Profile Managementがインストールされているマシンについてのデータしか［平均ログオン処理時間］パ
ネルに表⽰されません。

サードパーティのユーザープロファイル管理ソリューションを使⽤している場合でも、Citrix Profile
Managementサービスをインストールして実⾏することをお勧めします。Citrix Profile Managementサ
ービスの有効化は、必須ではありません。

コマンドラインオプション：インストールする場合は/includeadditional ”Citrix User
Profile Manager”、インストールしない場合は/exclude ”Citrix User Profile Manager
”

• Citrix User Profile Manager WMI Plugin： このプラグインは、プロファイルプロバイダー、プロフ
ァイルの種類、サイズ、ディスク使⽤などの Profile Managementランタイム情報を、WMI（Windows
Management Instrumentation）オブジェクトに格納して提供します。WMIオブジェクトは、Directorに
セッション情報を提供します。

コマンドラインオプション：インストールする場合は/includeadditional ”Citrix User
Profile Manager WMI Plugin”、インストールしない場合は/exclude ”Citrix User

Profile Manager WMI Plugin”

• Citrix Files for Windows：このコンポーネントを使⽤すると、ユーザーは⾃分の Citrix Filesアカウント
に接続できるようになります。これにより、コンテンツの完全同期を⾏わなくても、Windowsファイルシス
テムのマッピング済みドライブから Citrix Filesにアクセスできるようになります。

コマンドラインオプション：インストールする場合は/includeadditional ”Citrix Files for
Windows”、インストールしない場合は/exclude ”Citrix Files for Windows”

• Citrix Files for Outlook：Citrix Files for Outlookによって、添付ファイルやメールを Citrix Files経由
で、ファイルサイズの制限を回避しながらセキュリティを強化して送信できます。同僚、顧客、パートナーに
対して、ファイルアップロードリクエストを安全に、メールで直接送信できます。詳しくは、「Citrix Files for
Outlook」を参照してください。

コマンドラインオプション：インストールする場合は/includeadditional ”Citrix Files for
Outlook”、インストールしない場合は/exclude ”Citrix Files for Outlook”
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⼿順 7. Delivery Controllerアドレス

［Delivery Controller］ページで、インストール済みの Controllerのアドレスを⼊⼒する⽅法を選択します VDA
のインストール時に、アドレスを指定することをお勧めします（［⼿動で指定する］）。VDAは、この情報がないと
Controllerに登録できません。VDAが登録されない場合、ユーザーはその VDA上のアプリケーションやデスクトッ
プにアクセスできません。

• ⼿動で指定する：（デフォルト）：インストールされている Controllerの FQDNを⼊⼒し、［追加］をクリ
ックします。追加の Controllerをインストールした場合は、アドレスを追加します。

• 後で実⾏（上級）：このオプションを選択すると、ウィザードは、続⾏する前に、選択を確認するよう求めてき
ます。後でアドレスを指定する場合は、インストーラーを再実⾏するか、Citrixグループポリシーを使⽤する
ことができます。ウィザードは、［概要］ページでも確認を求めます。

• Active Directoryから場所を選択する：マシンがドメインに参加していて、ユーザーがドメインユーザーで
ある場合にのみ有効です。

• Machine Creation Servicesで⾃動的に指定する：MCSを使⽤してマシンをプロビジョニングする場合
のみ有効です。

［次へ］をクリックします。［後で実⾏（上級）］を選択した場合、後でコントローラーのアドレスを指定することを確
認するメッセージが表⽰されます。
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そのほかの考慮事項：

• アドレスに使⽤できるのは、英数字のみです。
• VDAのインストールおよびグループポリシーでアドレスを指定すると、インストール中に⾏われた設定がポ
リシーの設定によって上書きされます。

• VDA登録を⾏うには、Controllerを使⽤した通信に使⽤されるファイアウォールポートが開いている必要が
あります。デフォルトでは、ウィザードの［ファイアウォール］ページでこのポートの開放が有効化されてい
ます。

•（VDAのインストール時またはその後に）Controllerのロケーションを指定すると、Controllerが追加また
は削除された場合に、⾃動更新機能を使⽤して VDAを更新できます。VDAによる Controllerの検出⽅法、お
よび VDAを Controllerとともに登録する⽅法について詳しくは、「VDA登録」を参照してください。

コマンドラインオプション：/controllers

⼿順 8. 機能を有効または無効にする

［機能］ページで、チェックボックスを使⽤して、使⽤する機能を有効または無効にします。

• パフォーマンスを最適化する：MCSを使⽤し、この機能を有効にする場合（デフォルト）,仮想マシンの最適
化によってオフラインファイルが無効になり、バックグラウンド最適化（デフラグ処理）が無効になり、イベ
ントログのサイズが縮⼩されます。詳しくは、「CTX125874」を参照してください。

最適化するには、この機能を有効にするだけでなく、Machine Identity Serviceをインストールする必要
もあります。このサービスにはTargetOSOptimizer.exeファイルが含まれます。Machine Identity
Serviceは、次の場合には⾃動的にインストールされます：
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– グラフィックインターフェイスの［環境］ページで、［マスターMCSイメージを作成する］を選択し
ます。

– コマンドラインインターフェイスで、/mastermcsimageまたは/masterimageを指定し、/
exclude ”Machine Identity Service”は指定しません。

コマンドラインオプション：/optimize

VDAWorkstationCoreSetup.exeインストーラーを使⽤している場合、この機能はウィザードに表⽰され
ず、コマンドラインオプションは無効です。リモート PCアクセス環境で他のインストーラーを使⽤している
場合は、この機能を無効にします。

• Windowsリモートアシスタンスの使⽤：この機能を有効にすると、Directorのユーザーシャドウ機能で、
Windowsリモートアシスタンスが使⽤されます。Windowsリモートアシスタンスによってファイアウォー
ルで動的ポートが解放されます。（デフォルト =無効）

コマンドラインオプション：/enable_remote_assistance

• オーディオにリアルタイムオーディオ転送を使⽤：ネットワークで Voice over IPが広く使われている場合、
この機能を有効化します。この機能を使⽤すると、遅延が短縮され、損失の多いネットワーク経由の⾳声復元
性が改善されます。オーディオデータを UDPトランスポート経由の RTPを使⽤して伝送することが可能に
なります。（デフォルト =無効）

コマンドラインオプション：/enable_real_time_transport

• AppDisk/Personal vDisk：これらのテクノロジは廃⽌済みです。仮想マシン上に VDA for Desktop OS
をインストールする場合にのみ有効です。このチェックボックスは、［追加コンポーネント］ページで［Citrix
AppDisk / Personal vDisk］チェックボックスがオンになっている場合のみ利⽤可能です。このチェックボ
ックスをオンにすると、AppDiskおよび Personal vDiskを使⽤できます。

コマンドラインオプション：/baseimage

VDAWorkstationCoreSetup.exeインストーラーを使⽤している場合、この機能はウィザードに表⽰され
ず、コマンドラインオプションは無効です。

• MCS I/O：MCSを使⽤して仮想マシンをプロビジョニングする場合のみ有効になります。このオプションを
選択すると、MCSIO書き込みキャッシュドライバーがインストールされます。詳しくは、「ハイパーバイザー
間で共有されるストレージ」および「⼀時データ⽤キャッシュの構成」を参照してください。

コマンドラインオプション：/install_mcsio_driver

［次へ］をクリックします。
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⼿順 9. ファイアウォールポート

Windowsファイアウォールサービスが実⾏されている場合、ファイアウォールが無効になっていても、［ファイア
ウォール］ページに⽰されているポートがデフォルトで開放されます。ほとんどの展開ではデフォルト設定で⼗分で
す。ポートの詳細については、「ネットワークポート」を参照してください。

［次へ］をクリックします。

コマンドラインオプション：/enable_hdx_ports
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⼿順 10. インストール前に前提条件を確認する

［概要］ページに、インストールされるものが表⽰されます。［戻る］ボタンをクリックして前のウィザードページに
戻り、選択を変更できます。

準備ができたら、［インストール］をクリックします。

前提条件がまだインストール/有効化されていない場合、マシンが 1回以上再起動する場合があります。「インストー
ルの準備」を参照してください。
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⼿順 11. 診断

［診断］ページで、Citrix Call Homeに参加するかどうかを選択します。参加することを選択する場合（デフォルト）、
［接続］をクリックします。求められたら、Citrixアカウント資格情報を⼊⼒します。

資格情報が確認されたら（あるいは参加しないことを選択した場合）、［次へ］をクリックします。

詳しくは、「Call Home」を参照してください。
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⼿順 12. このインストールを完了する

［完了］ページに、すべての前提条件と正常にインストールおよび初期化されたコンポーネントが緑⾊のチェックマー
クで⽰されます。

［完了］をクリックします。デフォルトでは、マシンは⾃動的に再起動します（⾃動再起動を無効にすることもできま
すが、マシンを再起動するまで VDAは使⽤できません）。

次の⼿順

必要に応じて上の⼿順を繰り返し、他のマシンまたはイメージ上に VDAをインストールします。

すべての VDAをインストールしたら、Studioを起動します。サイトをまだ作成していない場合は、そのタスクのガ
イドが⾃動的に表⽰されます。それが済んだら、ガイドに従ってマシンカタログ、デリバリーグループを作成します。
以下の情報も参照してください。

• サイトの作成
• マシンカタログの作成
• デリバリーグループの作成
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VDAのカスタマイズ

VDAをカスタマイズする場合：

1. プログラムの削除と変更を⾏うWindowsのコントロールパネルで、［Citrix Virtual Delivery Agent］
または［Citrix Remote PC Access/VDI Core Services VDA］を選択します。次に右クリックして［変
更］を選択します。

2.［Virtual Delivery Agent設定のカスタマイズ］を選択します。インストーラーが起動したら、次を変更で
きます。

• Controllerのアドレス
• Controllerへの登録に使⽤される TCP/IPポート（デフォルトは 80）
• Windowsファイアウォールポートを⾃動的に開放するかどうか

トラブルシューティング

シトリックスがコンポーネントインストールの結果を報告する⽅法については、「Citrixインストールリターンコー
ド」を参照してください。

デリバリーグループの Studio表⽰では、［詳細］ペインの［インストール済み VDAのバージョン］エントリがマシ
ンにインストールされているバージョンではないことがあります。マシンのWindowsの［プログラムと機能］には、
VDAの実際のバージョンが表⽰されます。

コマンドラインを使ったインストール

November 12, 2019

この記事は、Windowsオペレーティングシステムがインストールされたマシンへのコンポーネントのインストール
に適⽤されます。Linuxオペレーティングシステムの VDAについては、「Linux Virtual Delivery Agent」を参照し
てください。

このアーティクルでは、製品のインストールコマンドの実⾏⽅法を説明します。インストールを始める前に、「インス
トールの準備」を読んでください。そのアーティクルには、利⽤できるインストーラーの説明があります。

コマンドの実⾏状態を確認して値を返すには、マシンの管理者であるか［管理者として実⾏］を使⽤する必要があり
ます。詳しくは、Microsoft社のコマンドに関するドキュメントを参照してください。

インストールコマンドを直接使⽤するだけでなく、製品 ISO にあるサンプルスクリプトを使⽤して、Active
Directoryで VDAマシンをインストール、アップグレード、または削除できます。詳しくは、「スクリプトを使⽤し
た VDAのインストール」を参照してください。
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この製品バージョンでサポートされていないOSにWindows VDAをインストール（またはアップグレード）しよう
とすると、メッセージが表⽰され、オプションについて記述された情報が⽰されます。この情報は「以前のオペレー
ティングシステム」でも確認できます。

シトリックスがコンポーネントインストールの結果を報告する⽅法については、「Citrixインストールリターンコー
ド」を参照してください。

全製品インストーラーの使⽤

全製品インストーラーのコマンドラインインターフェイスへのアクセス：

1. Citrixから製品パッケージをダウンロードします。ダウンロードサイトにアクセスするには、Citrixアカウン
トの資格情報が必要です。

2. ファイルを解凍します。必要な場合は、ISOファイルから DVDを作成します。
3. ローカルの管理者アカウントを使って、インストール先のサーバーにログオンします。
4. DVDをドライブに挿⼊するか、ISOファイルをマウントします。
5. 製品メディアの\x64\XenDesktop Setupディレクトリから適切なコマンドを実⾏します。

コアコンポーネントをインストールするには：XenDesktopServerSetup.exeを実⾏します。これには、「コア
コンポーネントのインストールに使⽤されるコマンドラインオプション」に記載されているオプションを使⽤します。

VDAをインストールするには： XenDesktopVDASetup.exeを実⾏します。これには、「VDAのインストール
に使⽤されるコマンドラインオプション」に記載されているオプションを使⽤します。

ユニバーサルプリントサーバーをインストールするには：ユニバーサルプリントサーバーをインストールするための
コマンドラインオプションのガイダンスに従ってください。

Federated Authentication Serviceをインストールするには：グラフィカルインターフェイスを使⽤すること
をお勧めします

セルフサービスパスワードリセットサービスをインストールするには：セルフサービスパスワードリセットサービ
スのガイダンスに従ってください。

Sesssion Recordingをインストールするには： Session Recordingのガイダンスに従ってください。

スタンドアロン VDAインストーラーの使⽤

ダウンロードサイトにアクセスするには、Citrixアカウントの資格情報が必要です。インストールは、管理者権限（ま
たは［管理者として実⾏］）で実⾏する必要があります。

1. Citrixから適切なパッケージをダウンロードします：

• サーバー OS⽤ Virtual Delivery Agent：VDAServerSetup.exe
• デスクトップ OS⽤ Virtual Delivery Agent：VDAWorkstationSetup.exe
• デスクトップ OS ⽤ Core Services Virtual Delivery Agent：VDAWorkstationCoreSetup.
exe
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2. まず、パッケージから既存のディレクトリにファイルを抽出して、インストールコマンドを実⾏するか、また
は通常どおりにパッケージを実⾏します。

• インストールする前にファイルを抽出するには：
– /extractに絶対パスを指定して実⾏します（例：.\VDAWorkstationCoreSetup.exe
/extract %temp%\CitrixVDAInstallMedia）。ディレクトリはあらかじめ存在する必
要があります。存在しない場合、抽出に失敗します。

– 次に、新しいコマンドプロンプトを開いて、抽出先フォルダー（上の例ではCitrixVDAInstallMedia）
からXenDesktopVdaSetup.exeを実⾏します。「VDAのインストールに使⽤されるコマンド
ラインオプション」の有効なオプションを使⽤します。

• ダウンロードした対象名のパッケージを実⾏します：VDAServerSetup.exe、VDAWorkstationSetup
.exeまたはVDAWorkstationCoreSetup.exe。「VDAのインストールに使⽤されるコマンドラ
インオプション」の有効なオプションを使⽤します。

全製品インストーラーに慣れている場合：

• ス タ ン ド ア ロ ン のVDAServerSetup.exeま た はVDAWorkstationSetup.exeは 名 前 以 外、
XenDesktopVdaSetup.exeコマンドと同じですので、同様に実⾏してください。

• VDAWorkstationCoreSetup.exeインストーラーは、他のインストーラーで利⽤できるオプションの
サブセットをサポートしているので異なります。

コアコンポーネントのインストールに使⽤されるコマンドラインオプション

次のオプションは、XenDesktopServerSetup.exeコマンドを使⽤してコアコンポーネントをインストールす
るときに有効です。オプションについて詳しくは、「コアコンポーネントのインストール」を参照してください。

• /components component [,component] …

インストールまたは削除するコンポーネントをコンマ区切りのリストで指定します。以下の値を指定します。

– CONTROLLER：Controller
– DESKTOPSTUDIO：Studio
– DESKTOPDIRECTOR：Director
– LICENSESERVER：Citrixライセンスサーバー
– STOREFRONT：StoreFront

このオプションを指定しない場合、すべてのコンポーネントがインストール（または、/removeオプション
も指定されている場合は削除）されます。

• /configure_firewall

Windowsファイアウォールサービスが実⾏されている場合に（ファイアウォールが無効になっていても）、イ
ンストールされるコンポーネントで使⽤されるポートが開放されます。サードパーティ製のファイアウォール
を使⽤している場合は、適切なポートを⼿動で開く必要があります。
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• /disableexperiencemetrics

Citrix Insight Servicesへのインストール、アップグレード、または削除中に収集される分析の⾃動アップ
ロードが阻⽌されます。

• /exclude “feature”[,”feature”]

⼆重引⽤符で囲まれた機能、サービス、またはテクノロジをインストールしません。複数の機能、サービス、
またはテクノロジを指定する場合は、カンマで区切って、それぞれを直線の⼆重引⽤符で囲みます。以下の値
を指定します。

– ”Local Host Cache Storage (LocalDB)”：ローカルホストキャッシュに使⽤されるデー
タベースのインストールが阻⽌されますこのオプションは、サイトデータベースとして使うために SQL
Server Expressがインストールされているかには影響しません。

• /helpまたは/h

コマンドのヘルプを表⽰します。

• /ignore_hw_check_failure

ハードウェアチェックが失敗した場合でも（RAMの不⾜などが原因で）、Delivery Controllerのインストー
ルやアップグレードは続⾏できます。詳しくは、「ハードウェアチェック」を参照してください。

• /ignore_site_test_failure

Controllerのアップグレード中にのみ有効です。サイトテストの失敗は無視され、アップグレードが進⾏し
ます。省略された場合（または falseに設定されている場合）、サイトテストに失敗するとアップグレードを実
⾏せずにインストーラーが失敗します。デフォルト値：false

• /installdir directory

コンポーネントのインストール先として既存の空ディレクトリを指定します。デフォルト値：c:\Program
Files\Citrix

• /logpath path

ログファイルのパスを指定します。既存のフォルダーを指定する必要があります。インストーラーによって作
成されません。Default =「%TEMP%\Citrix\XenDesktop Installer」

• /no_remote_assistance

Directorをインストールする場合にのみ有効です。Windowsリモートアシスタンス機能を使⽤するシャド
ウ機能を無効化します。

• /noreboot

インストール後の再起動を無効にします（ほとんどのコアコンポーネントでは、デフォルトで再起動が無効に
なっています）。

• /nosql
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Controllerのインストール先サーバーに Microsoft SQL Server Expressをインストールしない場合に指
定します。このオプションを指定しない場合、SQL Server Expressがサイトデータベースとして使⽤する
ためにインストールされます。（このオプションは、ローカルホストキャッシュに使⽤される SQL Server
Express LocalDBのインストールには影響しません）。

• /quietまたは /passive

ユーザーインターフェイスを表⽰せずにインストールを実⾏します。インストールプロセスは、Windowsタ
スクマネージャーにのみ表⽰されます。このオプションを指定しない場合、インストールウィザードが表⽰さ
れます。

• /remove

/componentsオプションで指定したコアコンポーネントを削除します。

• /removeall

インストール済みのすべてのコアコンポーネントを削除します。

• /sendexperiencemetrics

Citrix Insight Servicesへのインストール、アップグレード、または削除中に収集される分析が⾃動的に送
信されます。これが省略される場合（または/disableexperiencemetricsが指定される場合）、分析
はローカルで収集されますが、⾃動的には送信されません。

• /tempdir directory

インストール時に⼀時ファイルを作成するディレクトリを指定します。デフォルト値：c:\Windows\Temp

• /xenapp

Citrix Virtual Appsをインストールします。このオプションを指定しない場合、Citrix Virtual Apps and
Desktopsがインストールされます。

コアコンポーネントのインストールの例

次のコマンドを実⾏すると、Citrix Virtual Apps and Desktops、Controller、Studio、Citrixライセンスサーバ
ー、および SQL Server Expressがサーバー上にインストールされます。コンポーネントの通信で使⽤されるファイ
アウォールポートは⾃動的に開放されます。

\x64\XenDesktop Setup\XenDesktopServerSetup.exe /components controller,
desktopstudio,licenseserver /configure_firewall

次のコマンドを実⾏すると、Citrix Virtual Apps、Controller、Studio、および SQL Server Expressがサーバー
上にインストールされます。コンポーネントの通信で使⽤されるファイアウォールポートは⾃動的に開放されます。

\x64\XenDesktop Setup\\XenDesktopServerSetup.exe /xenapp /components
controller,desktopstudio /configure_firewall
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VDAのインストールに使⽤されるコマンドラインオプション

次のオプションは、次の各コマンド（インストーラー）の 1つ以上で使⽤できます：XenDesktopVDASetup.exe、
VDAServerSetup.exe、VDAWorkstationSetup.exe、VDAWorkstationCoreSetup.exe

オプションについて詳しくは、「VDAのインストール」を参照してください。

• /baseimage

仮想マシン上に VDA for Desktop OS をインストールする場合にのみ有効です。マスターイメージで
Personal vDiskの使⽤を有効にします。Personal vDiskは廃⽌済みです。

このオプションは、VDAWorkstationCoreSetup.exeインストーラーを使⽤している場合無効です。

• /components component[,component]

インストールまたは削除するコンポーネントをコンマ区切りのリストで指定します。以下の値を指定します。

– VDA：Virtual Delivery Agent
– PLUGINS：Windows向け Citrix Workspaceアプリ

VDAおよびWindows向け Citrix Workspaceアプリをインストールするには、「/components vda
plugins」と指定します。

このオプションを指定しない場合、VDAのみがインストールされます（Citrix Workspaceアプリはインスト
ールされません）。

このオプションは、VDAWorkstationCoreSetup.exeインストーラーを使⽤している場合無効です。
このインストーラーでは、Citrix Workspaceアプリはインストールできません。

• /controllers “controller [controller]”

VDAが通信する Controllerの FQDNを、直線の⼆重引⽤符で囲んだスペース区切りのリストで指定します。
/site_guidと/controllersの両⽅を指定しないでください。

• /disableexperiencemetrics

Citrix Insight Servicesへのインストール、アップグレード、または削除中に収集される分析の⾃動アップ
ロードが阻⽌されます。

• /enable_hdx_ports

Windowsファイアウォールサービスが実⾏されている場合に（ファイアウォールが無効になっていても）、
Controllerおよび有効な機能（Windowsリモートアシスタンスは除く）で必要なポートが開放されます。
Windows以外のファイアウォールを使⽤している場合は、⼿作業でファイアウォールを構成する必要があり
ます。ポートの詳細については、「ネットワークポート」を参照してください。

HDX アダプティブトランスポートが Controller との通信に使⽤する UDP ポートを解放するには、
/enable_hdx_portsに加えて、/enable_hdx_udp_portsを指定します。
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• /enable_hdx_udp_ports

Windowsファイアウォールサービスが検出された場合に（ファイアウォールが無効になっていても）、HDX
アダプティブトランスポートに使⽤するポートがWindowsウォールで開放されます。Windows以外のファ
イアウォールを使⽤している場合は、⼿作業でファイアウォールを構成する必要があります。ポートの詳細に
ついては、「ネットワークポート」を参照してください。

VDA と Controller および有効化された機能との通信に使⽤する UDP ポートを新たに解放するには、
/enable_hdx_portsオプションに加えて、/enable_hdx_udp_portsオプションを指定します。

• /enable_real_time_transport

オーディオパケットで UDPを使⽤してパフォーマンスを向上させる機能（RealTime Audio Transport）
を有効または無効にします。この機能を有効にすると、オーディオパフォーマンスを向上させることができ
ます。Windowsファイアウォールサービスが検出されたときに UDPポートが開放されるようにするには、
/enable_hdx_portsを指定してください。

• /enable_remote_assistance

Directorで使⽤するWindowsリモートアシスタンスのシャドウ機能を有効にします。このオプションを指
定すると、Windowsリモートアシスタンスによってファイアウォールで動的ポートが解放されます。

• /exclude “component”[,”component”]

⼆重引⽤符で囲まれた、オプションコンポーネントをインストールしません。複数のコンポーネントを指定す
る場合は、カンマで区切って、それぞれ直線の⼆重引⽤符で囲みます。たとえば、MCSが管理していないイメ
ージ上で VDAをインストールまたはアップグレードする場合、Machine Identity Serviceコンポーネント
は必要ありません。以下の値を指定します。

– AppDisks VDA Plug-in
– Personal vDisk
– Machine Identity Service（TargetOSOptimizer.exeを含みます）
– Citrix User Profile Manager
– Citrix User Profile Manager WMI Plugin
– Citrix Universal Print Client
– Citrix Telemetry Service
– Citrix Personalization for App-V - VDA
– Citrix Supportability Tools
– Citrix Files for Windows
– Citrix Files for Outlook

インストール（/exclude ”Citrix User Profile Manager”）からCitrix Profile Management
を除くと、Citrix Directorを使った VDAの監視やトラブルシューティングに影響があります。［ユーザーの
詳細］ページの［個⼈設定］パネル、および［エンドポイント］ページの［ログオン処理時間］パネルに不具
合が発⽣します。［ダッシュボード］ページと［傾向］ページでは、Profile Managementがインストール
されているマシンについてのデータしか［平均ログオン処理時間］パネルに表⽰されません。
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サードパーティのユーザープロファイル管理ソリューションを使⽤している場合でも、Citrix Profile
Managementサービスをインストールして実⾏することをお勧めします。Citrix Profile Managementサ
ービスの有効化は、必須ではありません。

MCSを使⽤して VMをプロビジョニングする場合は、Machine Identity Serviceを除外しないでください。
このサービスを除外すると、TargetOSOptimizer.exeのインストールも除外されます。

/excludeおよび/includeadditionalの両⽅に同じ追加コンポーネント名を指定した場合、そのコン
ポーネントはインストールされません。

このオプションは、VDAWorkstationCoreSetup.exeインストーラーを使⽤している場合無効です。
そのインストーラーは、これらの項⽬の多くを⾃動的に除外します。

• /hまたは/help

コマンドのヘルプを表⽰します。

• /hdxflashv2only

セキュリティを強化するため、従来の Flashリダイレクトのバイナリをインストールしません。

このオプションはグラフィックインターフェイスでは使⽤できません。

• /includeadditional “component”[,”component”]

インストールするオプションコンポーネントを 1つ以上、それぞれ直線の⼆重引⽤符で囲みコンマ区切りで指
定します。このオプションを使⽤すると、リモート PCアクセス展開を作成する場合に、デフォルトでは含ま
れない追加コンポーネントをインストールできます。以下の値を指定します。

– Personal vDisk
– Citrix User Profile Manager
– Citrix User Profile Manager WMI Plugin
– Citrix Universal Print Client
– Citrix Telemetry Service
– Citrix Personalization for App-V - VDA
– Citrix Supportability Tools
– Citrix Files for Windows
– Citrix Files for Outlook

/excludeおよび/includeadditionalの両⽅に同じ追加コンポーネント名を指定した場合、そのコン
ポーネントはインストールされません。

• /installdir directory

コンポーネントのインストール先として既存の空ディレクトリを指定します。デフォルト値：c:\Program
Files\Citrix

• /install_mcsio_driver

ストレージの最適化のため、MCS I/O書き込みキャッシュを有効にします。
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• /logpath *path

ログファイルのパスを指定します。既存のフォルダーを指定する必要があります。インストーラーによって作
成されません。Default =「%TEMP%\Citrix\XenDesktop Installer」

このオプションはグラフィックインターフェイスでは使⽤できません。

• /masterimage

仮想マシン上に VDAをインストールする場合にのみ有効です。VDAをマスターイメージとしてセットアップ
します。このオプションは/mastermcsimageと同等です。

このオプションは、VDAWorkstationCoreSetup.exeインストーラーを使⽤している場合無効です。

• /mastermcsimage

インストールするマシンを、Machine Creation Servicesで使⽤するマスターイメージに指定します。こ
のオプションでは、TargetOSOptimizer.exeもインストールされます（オプティマイザーのインストーラ
ーが含まれる/exclude ”Machine Identity Service”を指定しない場合のみ）。このオプション
は/masterimageと同等です。

• /masterpvsimage

インストールするマシンを、Citrix Provisioning またはサードパーティのプロビジョニングツール
（Microsoft System Center Configuration Managerなど）で VMのプロビジョニングに使⽤するマスタ
ーイメージに指定します。

• /no_mediafoundation_ack

Microsoftの Media Foundationがインストールされていなければ、複数の HDXマルチメディア機能は
インストールされず、動作しないものがあることを認識します。このオプションが省略されていて、Media
Foundationがインストールされていない場合、VDAインストールは失敗します。サポートされているほと
んどのWindowsのエディションには、Nエディションの例外を除けば、Media Foundationが既にインス
トールされています。

• /nodesktopexperience

VDA for Server OSをインストールする場合にのみ有効です。デスクトップエクスペリエンス拡張機能を無
効にします。この機能の有効/無効は、Citrixポリシーの［デスクトップエクスペリエンス拡張］設定でも制
御できます。

• /noreboot

インストール後の再起動を無効にします。VDAは、再起動後にのみ使⽤できます。

• /noresume

デフォルトでは、インストール中にマシンの再起動が必要になった場合、再起動が完了すると⾃動的にインス
トーラーが再開します。デフォルトを上書きするには、/noresumeを指定します。これは、メディアを再マ
ウントする必要がある場合、または⾃動インストール中に情報をキャプチャする必要がある場合に役⽴ちます。
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• /optimize

MCSを使⽤し、この機能を有効にする場合（デフォルト）,仮想マシンの最適化によってオフラインファイル
が無効になり、バックグラウンド最適化（デフラグ処理）が無効になり、イベントログのサイズが縮⼩されま
す。詳しくは、「CTX125874」を参照してください。

最適化するには、この機能を有効にするだけでなく、Machine Identity Serviceをインストールする必要も
あります。このサービスには TargetOSOptimizer.exeが含まれています。/mastermcsimageまたは/
masterimageを指定し、/exclude ”Machine Identity Service”を指定しないと、Machine
Identity Serviceが⾃動的にインストールされます。

リモート PCアクセスの展開では、このオプションを指定しないでください。

• /portnumber port

/reconfigオプションを指定する場合にのみ有効です。Virtual Delivery Agentと Controller間の通信
で使⽤されるポート番号を変更します。変更前のポートは無効になります（ポート 80を除く）。

• /quietまたは /passive

ユーザーインターフェイスを表⽰せずにインストールを実⾏します。インストールおよび構成プロセスは、
Windowsタスクマネージャーにのみ表⽰されます。このオプションを指定しない場合、インストールウィザ
ードが表⽰されます。

• /reconfigure

インストール済みのVirtual Delivery Agent設定をカスタマイズします。/portnumber、/controllers
、または/enable_hdx_portsオプションと⼀緒に使⽤します。/quietオプションを指定しない場合は、
VDAをカスタマイズするためのグラフィカルインターフェイスが開きます。

• /remotepc

リモート PCアクセス展開（デスクトップOS）または仲介接続（サーバーOS）でのみ有効です。デスクトッ
プ OSで次のコンポーネントのインストールを除外します。

– Citrix Personalization for App-V
– Citrix User Profile Manager
– Citrix User Profile Manager WMI Plugin
– Machine Identity Service（TargetOSOptimizer.exeを含む）
– Personal vDisk
– Citrix Supportability Tools
– Citrix Files for Windows
– Citrix Files for Outlook

このオプションは、VDAWorkstationCoreSetup.exeインストーラーを使⽤している場合無効です。
このインストーラーは、上記のコンポーネントのインストールを⾃動的に除外します。

• /remove

/componentsオプションで指定したコンポーネントを削除します。
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• /removeall

インストール済みのすべてのコンポーネントを削除します。

• /sendexperiencemetrics

Citrix Insight Servicesへのインストール、アップグレード、または削除中に収集される分析が⾃動的に送
信されます。これが省略される場合（または/disableexperiencemetricsが指定される場合）、分析
はローカルで収集されますが、⾃動的には送信されません。

• /servervdi

Windowsサーバー上に VDA for Desktop OSをインストールします。Windowsサーバー上に VDA for
Server OSをインストールする場合は、このオプションを指定しないでください。このオプションを使⽤する
前に、「サーバー VDI」を参照してください。

このオプションは、全製品 VDAインストーラーでのみ使⽤してください。このオプションはグラフィックイ
ンターフェイスでは使⽤できません。

• /site_guid guid

サイトのActive Directory組織単位（OU）のグローバル⼀意識別⼦（GUID）を指定します。Active Directory
OUベースの Controller検出を使⽤する場合、GUIDにより仮想デスクトップとサイトが関連付けられます
（デフォルトの検出⽅法である⾃動更新を使⽤することをお勧めします）。サイト GUIDは、Studioに表⽰さ
れるサイトプロパティです。/site_guidと/controllersの両⽅を指定しないでください。

• /tempdir directory

インストール時に⼀時ファイルを作成するディレクトリを指定しますデフォルト値：c:\Windows\Temp

このオプションはグラフィックインターフェイスでは使⽤できません。

• /virtualmachine

仮想マシン上に VDAをインストールする場合にのみ有効です。インストーラーによる物理マシンの検出を上
書きして、BIOS情報を仮想マシンに渡して物理マシンとして振る舞うようにします。

このオプションはグラフィックインターフェイスでは使⽤できません。

VDAのインストールの例

フル製品インストーラーを使⽤して VDAをインストールします：

次のコマンドを実⾏すると、仮想マシン上のデフォルトの場所に VDA for Desktop OSおよび Citrix Workspace
アプリがインストールされます。この VDAはマスターイメージとなり、MCSを使⽤して VMをプロビジョニングし
ます。VDAはmydomainドメインの「Contr-Main」という名前の Controllerに登録されます。VDAは最適化機
能とWindowsリモートアシスタンスを使⽤します。
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\\x64\\XenDesktop Setup\\XenDesktopVdaSetup.exe /quiet /components vda,
plugins /controllers ”Contr-Main.mydomain.local”/enable_hdx_ports /optimize
/mastermcsimage /enable_remote_assistance

VDAWorkstationCoreSetupスタンドアロンインストーラーでデスクトップOS VDAをインストールする：

次のコマンドは、リモートPCアクセスまたは VDI展開で使⽤するためにデスクトップOSにCore Services VDAを
インストールします。Citrix Workspaceアプリとその他の⾮コアサービスはインストールされません。Controller
のアドレスが指定され、Windowsファイアウォールサービスのポートが⾃動的に開放されます。管理者が再起動を
処理します。

VDAWorkstationCoreSetup .exe /quiet /controllers ”Contr-East.domain.com”/
enable_hdx_ports /noreboot

VDAのカスタマイズ

VDAをインストールした後で、いくつかの設定をカスタマイズできます。製品メディアの\x64\XenDesktop Setup
フォルダーから、以下のオプションを指定してXenDesktopVdaSetup.exeを実⾏します（各オプションについ
ては「VDAのインストールに使⽤されるコマンドラインオプション」を参照してください）。

• /reconfigure（VDAをカスタマイズする場合は必須のオプションです）
• /hまたは /help
• /quiet
• /noreboot
• /controllers
• /portnumber port
• /enable_hdx_ports

ユニバーサルプリントサーバーをインストールするためのコマンドラインオプション

以下のオプションは、XenDesktopPrintServerSetup.exeコマンドで有効です。

• /enable_upsserver_port

このオプションを指定した場合、Windowsファイアウォールサービスが検出されると、ファイアウォールが
有効になっていなくても、インストーラーはユニバーサルプリントサーバーが使⽤するWindowsファイアウ
ォールの TCPポートを開きます。Windows以外のファイアウォールを使⽤している場合は、⼿作業でファ
イアウォールを構成する必要があります。

このオプションを指定しない場合、インストーラーはグラフィカルインターフェイスから［ファイアウォー
ル］ページを表⽰します。インストーラーが⾃動的にWindowsファイアウォール規則を追加できるよう
にする場合は Automaticallyを選択し、管理者が⼿動でファイアウォールを構成できるようにする場合は
Manuallyを選択します。
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プリントサーバーにこのソフトウェアをインストールした後で、「プリンターのプロビジョニング」の説明に従って構
成します。

スクリプトを使⽤した VDAのインストール

May 20, 2019

この記事は、Windowsオペレーティングシステムがインストールされたマシンへの VDAのインストールに適⽤され
ます。Linuxオペレーティングシステムの VDAについては、「Linux Virtual Delivery Agent」を参照してください。

インストールメディアには、Active Directory環境のマシンで Virtual Delivery Agent（VDA）をインストール、ア
ップグレード、または削除するサンプルスクリプトが収録されています。また、このスクリプトを使って、Machine
Creation Servicesおよび Citrix Provisioning（旧称 Provisioning Services）のマスターイメージを管理するこ
ともできます。

以下のアクセス権限が必要です。

• スクリプトを実⾏するには、VDAインストールコマンドがあるネットワーク共有に対するすべてのユーザーの
読み取りアクセスが必要です。インストールコマンドは、完全な製品 ISOではXenDesktopVdaSetup.exe
、スタンドアロンインストーラーではVDAWorkstationSetup.exeまたはVDAServerSetup.exeで
す。

• ログの詳細は各ローカルマシンに保存されます。また、レビューおよび分析のために結果ログをネットワーク
上に保存する場合は、そのネットワーク共有に対するすべてのユーザーの読み取りおよび書き込みアクセスが
必要です。

スクリプトの実⾏結果をチェックするには、ネットワーク共有のログを調べます。このログには、スクリプトログ、
インストーラーログ、およびMSIインストールログが含まれます。各インストールまたは削除に関するログは、⽇時
を⽰すフォルダー内に保存されます。フォルダー名には、操作の結果として PASSまたは FAILのプレフィックスが
付きます。失敗したインストールまたは削除処理を検索できるように、ネットワーク共有を使⽤します。これにより、
ターゲットマシンのローカルドライブに代わるツールが提供されます。

インストールを始める前に、「インストールの準備」を読んで、必要なタスクを完了しておいてください。

スクリプトを使って VDAをインストールまたはアップグレードする

1. インストールメディアの\Support\AdDeploy\にある InstallVDA.batサンプルスクリプトを開きます。ス
クリプトをカスタマイズする前に、元のスクリプトをバックアップしておくことをお勧めします。

2. スクリプトを編集します：
• インストールする VDAのバージョンを指定します：SET DESIREDVERSION。Version 7の場合は
バージョンを「7.0」と指定できます。完全な値は、インストールメディアの ProductVersion.txtファ
イルに記載されています。ただし、完全に⼀致させる必要はありません。
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• 実⾏するインストーラーのネットワーク共有を指定します。レイアウトのルート（ツリーの最上位）を
指定します。スクリプトにより、適切なバージョンのインストーラー（32ビットまたは 64ビット）が
⾃動的に実⾏されます。例：SET DEPLOYSHARE=\\fileserver1\share1。

• オプションとして、ログを保存するためのネットワーク共有を指定します。例：SET LOGSHARE=\\
fileserver1\log1)。

•「コマンドラインを使ったインストール」の説明に従って、VDA の構成オプションを指定しま
す。/quietおよび/norebootオプションはスクリプトにデフォルトで含まれており、必須です：
SET COMMANDLINEOPTIONS=/QUIET /NOREBOOT。

3. グループポリシースタートアップスクリプトを使って、マシンが存在する組織単位にスクリプトを割り当てま
す。VDAをインストールするマシン以外のものがこの組織単位に属していないことを確認してください。組織
単位内のマシンの再起動時にスクリプトが実⾏され、サポートされるオペレーティングシステムの各マシン上
に VDAがインストールされます。

スクリプトを使って VDAを削除する

1. インストールメディアの\Support\AdDeploy\からサンプルスクリプトの UninstallVDA.batを開きます。
スクリプトをカスタマイズする前に、元のスクリプトをバックアップしておくことをお勧めします。

2. スクリプトを編集します。
• 削除する VDAのバージョンを指定します：SET CHECK\\_VDA\\_VERSION。Version 7の場合
はバージョンを「7.0」と指定できます。完全な値はインストールメディアの ProductVersion.txtファ
イルに記述されています（7.0.0.3018など）。ただし、完全に⼀致させる必要はありません。

• オプションとして、ログを保存するためのネットワーク共有を指定します。
3. グループポリシースタートアップスクリプトを使って、マシンが存在する組織単位にスクリプトを割り当てま
す。VDAを削除するマシン以外のものがこの組織単位に属していないことを確認してください。組織単位内の
マシンの再起動時にスクリプトが実⾏され、各マシンから VDAが削除されます。

トラブルシューティング

スクリプトにより、スクリプトの進捗を⽰す内部ログファイルが⽣成されます。スクリプトは、展開の開始後すぐに
Kickoff_VDA_Startup_Scriptログをネットワーク共有にコピーします。これにより、処理全体が実⾏中であるこ
とを確認できます。このログがネットワーク共有にコピーされない場合は、ローカルマシンを調べることでトラブル
シューティングを実⾏します。スクリプトにより、各マシンの%temp%フォルダーに以下の 2つのデバッグログフ
ァイルが⽣成されます。

• Kickoff_VDA_Startup_Script_<DateTimeStamp>.log
• VDA_Install_ProcessLog_<DateTimeStamp>.log

これらのログから、次の点を確認します。

• スクリプトが正しく実⾏されたかどうか。
• ターゲットのオペレーティングシステムが正しく検出されているかどうか。
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• DEPLOYSHARE共有で ROOT（AutoSelect.exeファイルを含んでいるフォルダー）が正しく構成されてい
るかどうか。

• DEPLOYSHAREおよび LOGで指定した両⽅のネットワーク共有にアクセスできるかどうか。

サイトの作成

August 9, 2019

サイトとは、Citrix Virtual Apps and Desktops展開に指定する名前のことです。サイトは、Delivery Controller
などのコアコンポーネント、VDA（Virtual Delivery Agent）、ホストへの接続、およびマシンカタログやデリバリ
ーグループで構成されます。コアコンポーネントをインストールしたら、最初のマシンカタログやデリバリーグルー
プを作成する前に、サイトを作成します。

Controller が Server Core にインストールされている場合は、Citrix Virtual Apps and Desktops SDKの
PowerShellコマンドレットを使⽤してサイトを作成します。

サイトを作成すると、Citrix のカスタマーエクスペリエンス向上プログラム（CEIP）に⾃動的に登録されます。
CEIPでは、統計情報や使⽤状況が匿名で収集され、Citrixに送信されます。最初のデータパッケージは、サイト
を作成してから約 7⽇後に Citrixに送信されます。登録内容は、サイトの作成後いつでも変更できます。Studio
のナビゲーションペインで［構成］を選択し、［製品サポート］タブでガイダンスに従って操作します。詳しく
は、「http://more.citrix.com/XD-CEIP」を参照してください。

サイトを作成する管理者には、そのサイトのすべての管理タスクの実⾏権限が設定されます。詳しくは「委任管理」
を参照してください。

成り⾏きを予想できるように、この記事を確認してからサイトを作成してください。

⼿順 1. Studioを開き、サイト作成ウィザードを開始します

Studioが起動していない場合は起動します。サイトの作成ウィザードを開始する⼿順が⾃動的に表⽰されます。そ
の操作を選択します。

⼿順 2. サイトの種類と名前

［はじめに］ページで、サイトの種類を選択します：

• アプリケーションとデスクトップを配信するサイト。アプリケーションおよびデスクトップの配信サイトを作
成する場合は、完全展開サイト（推奨）または空のサイトのいずれかを選択できます。空のサイトには⼀部の
構成のみが含まれ、通常 Citrix製品の管理に慣れた管理者がこのオプションを選択します。

• リモート PCアクセスサイト。リモート PCアクセスサイトは、特定のユーザーにオフィスにある⾃分のコン
ピューターへのセキュアなリモートアクセスを提供します。
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ここでアプリケーションとデスクトップを配信するサイトを作成しても、リモート PCアクセス展開を後で追加でき
ます。また、ここでリモート PCアクセス展開を選択しても、完全展開を後で追加できます。

サイトの名前を⼊⼒します。サイトを作成すると、その名前が Studioのナビゲーションペインの上部に表⽰されま
す：Citrix Studio（サイト名）。

⼿順 3. データベース

［データベース］ページには、サイト、監視、および構成ログの各データベースを設定するための選択肢が含まれてい
ます。データベースセットアップでの選択肢および要件について詳しくは、「データベース」を参照してください。

サイトのデータベースとして使⽤する⽬的で SQL Server Expressをインストールするように選択した場合（これは
デフォルト設定です）、このソフトウェアのインストール後に再起動が⾏われます。SQL Server Expressソフトウ
ェアをサイトのデータベースとしてインストールしない場合、再起動は⾏われません。

デフォルトの SQL Server Expressを使⽤しない場合は、サイトを作成する前に、マシンに SQL Serverソフトウ
ェアがインストールされていることを確認してください。サポートされるバージョンについては、「システム要件」を
参照してください。

サイトに Delivery Controllerを追加する必要があり、Controllerソフトウェアが別のサーバーに既にインストー
ルされている場合、このページからこれらの Controllerを追加できます。また、データベースをセットアップする
スクリプトを⽣成する予定の場合には、スクリプトを⽣成する前に Controllerを追加します。

⼿順 4. ライセンス

［ライセンス］ページで、既存のライセンスを使⽤するか、ライセンスファイルを後から追加できる 30⽇間無料のお
試し版を使⽤するかを指定します。サイトの作成ウィザード内で、ライセンスファイルをダウンロードしたりライセ
ンスサーバーに追加したりできます。詳しくは、「ライセンス」を参照してください。

ライセンスサーバーのアドレスを、名前:[ポート]という形式で指定します。名前は FQDN、NetBIOS、または IP
アドレスにする必要があります。推奨は FQDNです。ポート番号（<port>）を⼊⼒しない場合は、デフォルトの
27000が使⽤されます。

［Connect］をクリックします。ライセンスサーバーに接続されるまでは、次のページに進めません。

⼿順 5. 電源管理（リモート PCアクセスのみ）

詳細については、「⼿順 8.」を参照してください。リモート PCアクセス。

⼿順 6. ホスト接続、ネットワーク、およびストレージ

ハイパーバイザーまたはクラウドサービスで仮想マシンを使⽤してアプリケーションおよびデスクトップを提供する
場合、必要に応じて、ホストへの最初の接続を作成できます。その接続のストレージリソースとネットワークリソー
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スも指定できます。サイトの作成後、この接続やリソースを変更したり、追加の接続を作成したりできます。詳しく
は、「接続とリソース」を参照してください。

•［接続］ページで指定する情報については、「接続とリソース」を参照してください。

– ハイパーバイザーまたはクラウドサービスで仮想マシンを使⽤している場合（または Studioを使⽤し
て専⽤ブレード PC上でデスクトップを管理する場合）には、接続の種類として［なし］を選択します。

– リモート PCアクセスサイトを構成しており、Wake on LAN機能を使⽤する予定の場合、［Microsoft
System Center Configuration Manager］を選択します。

接続の種類に加え、仮想マシンの作成で Citrixのツール（Machine Creation Servicesなど）を使⽤するか、
その他のツールを使⽤するかも指定します。

• ストレージおよびネットワークページで指定する情報については、「ホストストレージ」、「ストレージ管理」お
よび「ストレージの選択」を参照してください。

⼿順 7. 追加の機能

［追加機能］ページで、サイトをカスタマイズする機能を選択できます。情報の⼊⼒が必要な項⽬のチェックボックス
をオンにすると、構成ボックスが開きます。

• AppDNA統合：（この機能は廃⽌済みです）AppDiskを使⽤していて、AppDNAがインストールされてい
る場合。AppDNA統合では、AppDisk内のアプリケーションを分析できます。互換性の問題を確認し、それ
らの問題を解決するための修復アクションを実施できます。

• App-V公開： App-Vサーバー上のMicrosoft App-Vパッケージのアプリケーションを使⽤する場合は、こ
の機能を選択します。App-V管理サーバーの URLと、App-V公開サーバーの URLおよびポート番号を⼊⼒
します。

ネットワーク共有上にある App-Vパッケージのアプリケーションのみを使⽤する場合は、この機能を選択す
る必要はありません。

この機能は、後で Studioから有効/無効にする、または構成することもできます。詳しくは、「App-V」を参
照してください。

⼿順 8. リモート PCアクセス

リモート PCアクセス展開について詳しくは、「リモート PCアクセス」を参照してください。

Wake on LAN 機能を使⽤している場合、サイトを作成する前に Microsoft System Center Configuration
Managerの構成⼿順を実⾏します。詳しくは、「Configuration Managerとリモート PCアクセスのWake on
LAN」を参照してください。

リモート PCアクセスサイトを作成する場合：
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• Wake on LAN機能を使⽤している場合、Microsoft System Center Configuration Managerのアドレ
ス、資格情報、および接続情報を［電源管理］ページで指定します。

•［ユーザー］ページで、ユーザーまたはユーザーグループを指定します。すべてのユーザーを⾃動的に追加する
ためのデフォルトの機能はありません。また、［マシンアカウント］ページでマシンアカウント（ドメインお
よび OU）情報も指定します。

ユーザー情報を追加するには、［ユーザーの追加］をクリックします。ユーザーとユーザーグループを選択し、
［ユーザーの追加］をクリックします。

マシンアカウント情報を追加するには、［マシンアカウントの追加］をクリックします。マシンアカウントを
選択し、［マシンアカウントの追加］をクリックします。［OUの追加］をクリックします。ドメインおよび
組織単位を選択して、サブフォルダー内の項⽬を含めるかどうかを指定します。［OUの追加］をクリックし
ます。

「リモート PCユーザーマシンアカウント」という名前のマシンカタログが⾃動的に作成されます。このカタログに
は、サイトの作成ウィザードで追加したすべてのマシンアカウントが含まれています。「リモート PCユーザーデスク
トップ」という名前のデリバリーグループが、⾃動的に作成されます。このグループには、追加したすべてのユーザ
ーおよびユーザーグループが含まれています。

⼿順 9. 概要

［概要］ページに、指定した情報が⼀覧表⽰されます。内容を変更する場合は、［戻る］をクリックします。終了した
ら、［作成］をクリックするとサイト作成が開始されます。

サイト構成のテスト

サイトの作成後にテストを実⾏するには、ナビゲーションペインの上部で［Citrix Studio（サイト site-name）］
を選択します。中央のペインで、［サイトのテスト］をクリックします。テスト結果は、HTML形式のレポートで確
認できます。

Windows Server 2016にインストールされた Controllerでは、サイトのテスト機能がエラーになる場合がありま
す。サイトデータベースにローカルの SQL Server Expressが使⽤され、SQL Server Browserサービスが開始さ
れていない場合にエラーが発⽣します。このエラーを回避するには、以下のタスクを⾏います。

1.（必要に応じて）SQL Server Browserサービスを有効にして開始する。
2. SQL Server（SQLEXPRESS）サービスを再開始します。

以前の展開をアップグレードすると、サイトのテストが⾃動的に実⾏されます。詳しくは、「事前サイトテスト」を参
照してください。
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トラブルシューティング

サイトを成したら、Studioをインストールし、MMCを介してスナップインとしてリモートマシンに追加します。そ
のスナップインを後に削除しようとすると、MMCの応答が停⽌する場合があります。この問題が発⽣した場合は、
MMCを再起動してください。

マシンカタログの作成

October 4, 2019

物理マシンまたは仮想マシンのグループは、「マシンカタログ」と呼ばれる単⼀のエンティティとして管理されます。
カタログ内のマシンには、同じ種類のオペレーティングシステム（マルチセッション OSまたは単⼀セッション OS）
がインストールされています。マルチセッションOSマシンを含むカタログには、Windowsマシンまたは Linuxマ
シンのいずれかのみを含めることができ、両⽅を含めることはできません。

サイトを作成した後、Studioでは最初のマシンカタログを作成する⼿順が表⽰されます。最初のカタログを作成し
た後、Studioでは最初のデリバリーグループを作成する⼿順が表⽰されます。作成したカタログを後で変更したり、
追加のカタログを作成したりすることができます。

ヒント：

Machine Creation Services（MCS）のストレージ最適化機能（MCS I/Oと呼ばれます）を有効にする既存
の展開をアップグレードする場合、追加の設定は必要ありません。VDAおよび DDCアップグレードにより、
MCS I/Oアップグレードが処理されます。

概要

仮想マシンのカタログの作成時には、それらの仮想マシンのプロビジョニング⽅法を指定します。Machine Creation
Services（MCS）や Citrix Provisioning（旧称 Provisioning Services）などの Citrixツールを使⽤できます。ま
たは、独⾃のツールを使⽤してマシンをプロビジョニングすることもできます。

次の点を考慮してください。

• MCSは、仮想マシンイメージから 1つのシステムディスクをサポートします。このイメージに接続されてい
る残りのデータディスクは無視されます。

• Citrix Provisioningを使⽤してマシンを作成する場合の⼿順については、Citrix Provisioningのドキュメン
トを参照してください。

• MCSを使⽤して仮想マシンをプロビジョニングする場合、カタログ内に同じ仮想マシンを作成するためのマ
スターイメージ（またはイメージのスナップショット）を提供します。カタログを作成する前に、まずハイパ
ーバイザーまたはクラウドサービスのツールを使⽤し、マスターイメージを作成して構成します。この処理に
は、イメージへの Virtual Delivery Agent（VDA）のインストールが含まれます。その後、Studioでマシン
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カタログを作成します。そのイメージ（またはスナップショット）を選択し、カタログで作成する仮想マシン
の数を指定して、追加情報を構成します。

• マシンが既に提供されている場合でも、マシンに対して 1つまたは複数のマシンカタログを作成する必要があ
ります。

• PowerShell SDKを使⽤してカタログを直接作成する場合、イメージまたはスナップショットの代わりに、
ハイパーバイザーテンプレート（VMTemplates）を指定できます。

MCSまたは Citrix Provisioningを使⽤して最初のカタログを作成する場合、サイトの作成時に構成したホスト接
続を使⽤します。後で（最初のマシンカタログおよびデリバリーグループを作成した後に）、その接続に関する情報を
変更したり、追加接続を作成したりすることができます。

カタログの作成ウィザードを完了すると、テストが⾃動的に実⾏され、正しく構成されているかどうかが検証されま
す。テストが完了したら、テストレポートを表⽰できます。Studioからテストをいつでも実⾏できます。

注：

MCSでは、Windows 10 IoT CoreおよびWindows 10 IoT Enterpriseはサポートされていません。詳しく
は、『Microsoftのサイト』を参照してください。

Citrix Provisioningツールの技術的な詳細については、「Citrix Virtual Apps and Desktopsのイメージ管理」を
参照してください。

RDSライセンスチェック

Citrix Studioは現在、Windowsマルチセッション OSマシンが含まれるマシンカタログの作成時に Microsoft
RDSライセンスの有効性をチェックしません。WindowsマルチセッションOSマシン⽤のMicrosoft RDSライセ
ンスの状態を確認するには、Citrix Directorにアクセスしてください。［マシンの詳細］ページと［ユーザーの詳細］
ページの［マシンの詳細］パネルで、Microsoft RDS（Remote Desktop Services）ライセンスの状態を表⽰し
ます。詳しくは、「Microsoft RDSライセンスの正常性」を参照してください。

VDA登録

仲介セッションを起動する場合、検討対象の Delivery Controller（オンプレミス展開⽤）または Cloudコネクタ
（Citrix Cloud展開⽤）に VDAが登録されている必要があります。VDAが登録されていないと、登録されていれば使
⽤されるはずの資源が使⽤されない場合があります。VDAが登録されない理由はさまざまですが、その多くは管理
者がトラブルシューティングできます。Studioでは、カタログ作成ウィザードで、マシンをカタログから Delivery
Groupに登録した後に、トラブルシューティング情報が提供されます。

カタログ作成ウィザードで、既存のマシンを追加すると、コンピューターアカウント名の⼀覧に、各マシンがカタロ
グに追加するのに適しているかどうかが⽰されます。各マシンの横にあるアイコンにマウスを合わせると、そのマシ
ンに関する情報メッセージが表⽰されます。

メッセージで問題のあるマシンが⽰された場合は、該当のマシンを（［削除］ボタンを使って）削除することも、そ
のマシンを追加することもできます。たとえば、（登録されたことがないなどの理由により）マシンに関する情報を取
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得できない可能性があることを⽰すメッセージが表⽰された場合でも、そのマシンを追加します。

詳しくは、次のトピックを参照してください：

• CTX136668：VDA登録のトラブルシューティングガイダンス
• VDAバージョンと機能レベル
• VDAの登録⽅法

MCSカタログ作成の概要

以下は、カタログの作成ウィザードに情報を⼊⼒した後のデフォルトのMCS操作の簡単な概要です。

•（スナップショットではなく）マスターイメージを選択した場合、MCSでスナップショットが作成されます。
• MCSでスナップショットの完全コピーが作成され、ホスト接続で定義されたストレージの各場所に格納され
ます。

• MCSによってマシンが Active Directoryに追加され、そこで⼀意の識別⼦が作成されます。
• ウィザードで指定した数の仮想マシンがMCSによって作成され、各仮想マシンに対して 2つのディスクが定
義されます。1つの仮想マシンにつき 2つのディスクに加えて、同じストレージの場所にマスターも保存され
ます。ストレージの場所が複数定義されている場合、それぞれの場所に以下の種類のディスクが割り当てられ
ます。

– スナップショットの完全コピー。読み取り専⽤であり、作成した仮想マシン間で共有されます。
– 各仮想マシンに⼀意の識別⼦を与える、⼀意の IDディスク（16MB）。各仮想マシンに対し、1つの ID
ディスクが割り当てられます。

– 仮想マシンへの書き込みを保存する、⼀意の差分ディスク。このディスクは（ホストストレージでサポ
ートされている場合）シンプロビジョニングされ、必要に応じてマスターイメージの最⼤サイズまで拡
⼤します。各仮想マシンに対し、1つの差分ディスクが割り当てられます。差分ディスクには、セッシ
ョン中に加えられた変更が保存されます。専⽤デスクトップの場合、この変更は無期限に保存されます。
プールデスクトップの場合、Delivery Controllerによって再起動のたびにこの変更は削除され、新し
い変更が作成されます。

または、仮想マシンを作成して静的デスクトップを配信する場合、（カタログの作成ウィザードの［マシン］ページ
で）シックな（完全なコピーの）仮想マシンのクローンを指定できます。完全なクローンでは、すべてのデータスト
アにマスターイメージを保持する必要はありません。各仮想マシンに独⾃のファイルが存在します。

Machine Creation Servicesのストレージの考慮事項

Machine Creation Services（MCS）のストレージソリューション、構成、容量を決定する際には、多くの要因が
あります。以下に、適切なストレージ容量を決定するための考慮事項を⽰します：

容量に関する考慮事項：

• ディスク
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ほとんどのMCS環境において、デルタ（差分）ディスクが各 VMの容量を⼀番多く占めます。MCSにより作
成される仮想マシンには、作成時にディスクが 2つ以上割り当てられます。

– ディスク 0 =差分ディスク：マスター基本イメージからコピーした OSが含まれます。
– ディスク 1 = IDディスク：16MB -各仮想マシンの Active Directoryデータが含まれます。

製品の進化にともない、特定のユースケースや機能の消費容量に合わせたディスクの追加が必要になることが
あります。次に例を⽰します：

– Personal vDiskを使⽤すると、管理者が操作を⾏わなくても、エンドユーザーが仮想マシンに接続され
ている各ディスクにアプリケーションをインストールできます。

– AppDiskでは、エンドユーザーは、主にマルチセッション OSカタログ⽤の仮想マシンにアプリケーシ
ョン専⽤ディスクを接続できます。

– MCSストレージ最適化では、仮想マシンごとに書き込みキャッシュ形式のディスクが作成されます。
– 上記のデルタディスクの使⽤例とは対象的に、MCSには、完全なクローンを使⽤する機能が追加されて
います。

Hypervisorの機能も、こうした要因になることがあります。次に例を⽰します：

– Citrix Hypervisorの IntelliCacheは、各 Citrix Hypervisorがマスターイメージに対する IOPSを
保存するための読み取りディスクをローカルストレージ上に作成します。このマスターイメージは、共
有ストレージの場所に保存することもできます。

• ハイパーバイザーのオーバーヘッド

ハイパーバイザーごとに固有のファイルを使⽤するため、これが仮想マシンのオーバーヘッドとなります。ハ
イパーバイザーは、管理操作および⼀般的なログ記録でストレージを使⽤します。容量は、以下のオーバーヘ
ッドを考慮して計算してください：

– ログファイル
– ハイパーバイザー固有のファイル。次に例を⽰します：

* VMwareにより、VM storageフォルダーにファイルが追加されます。「VMwareのベストプラ
クティス」を参照してください。

* 仮想マシン全体で必要なサイズを計算してください。たとえば、仮想ディスクに 20GB、仮想マシ
ンスワップファイルに 16GB（割り当てるメモリサイズ）、ログファイルに 100MBを使⽤する仮想
マシンでは、合計で 36.1GBの容量が必要になります。

– XenServerのスナップショットおよびVMwareのスナップショット。

• プロセスのオーバーヘッド

カタログの作成と更新、およびマシンの追加を⾏なうと、それぞれ以下のようにストレージに影響が及びます。
次に例を⽰します：

– カタログを初めて作成する場合、各ストレージの場所に基本ディスクをコピーする必要があります。
* また、⼀時的に準備⽤の仮想マシンを作成する必要もあります。

– カタログにマシンを追加する場合は、各ストレージの場所に基本ディスクをコピーする必要はありませ
ん。ただし、カタログの作成⽅法は、選択した機能によって異なります。このため、Personal vDiskま

© 1999-2019 Citrix Systems, Inc. All rights reserved. 188

/ja-jp/citrix-virtual-apps-desktops/install-configure/personal-vdisk.html
/ja-jp/citrix-virtual-apps-desktops/install-configure/appdisks.html
https://www.citrix.com/blogs/2016/08/03/introducing-mcs-storage-optimisation/
https://www.citrix.com/blogs/2016/10/12/xenapp-and-xendesktop-7-11-mcs-full-clone-support/
/ja-jp/citrix-hypervisor/storage/intellicache.html
https://support.citrix.com/article/CTX130327
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/solutions/vmware-citrix-xenapp-best-practices-en.pdf
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/solutions/vmware-citrix-xenapp-best-practices-en.pdf
http://support.citrix.com/article/CTX122978
https://kb.vmware.com/s/article/1015180
/ja-jp/citrix-virtual-apps-desktops/install-configure/machine-catalogs-create.html
https://www.citrix.com/blogs/2016/04/04/machine-creation-service-image-preparation-overview-and-fault-finding/
/ja-jp/citrix-virtual-apps-desktops/install-configure/machine-catalogs-manage.html


Citrix Virtual Apps and Desktops

たは AppDiskを選択すると、単純なランダムプールカタログに⽐べて多くのスペースが必要になりま
す。

– カタログを更新すると、ストレージの場所ごとに基本ディスクを追加で作成できるようになります。ま
た、カタログに含まれる仮想マシンに⼀定期間にわたって 2つの差分ディスクが割り当てられるため、
⼀時的にストレージ占有量が急増することになります。

そのほかの考慮事項：

• RAMのサイズ設定： I/O最適化ディスク、書き込みキャッシュ、スナップショットファイルなど、特定のハ
イパーバイザーファイルとディスクのサイズに影響します。

• シン/シックプロビジョニング：シンプロビジョニング機能を備えているため、NFSストレージが推奨されま
す。

Machine Creation Services（MCS）ストレージ最適化

MCS I/Oと呼ばれるMachine Creation Services（MCS）ストレージの最適化機能の特徴：

• 書き込みキャッシュコンテナは、Citrix Provisioning と同様にファイルベースです。たとえば、Citrix
Provisioningの書き込みキャッシュのファイル名は「D:\vdiskdif.vhdx」、MCS I/O書き込みキャッ
シュのファイル名は「D:\mcsdif.vhdx」です。

• 書き込みキャッシュディスクへのWindowsクラッシュダンプファイルの書き込みをサポートすることで、診
断機能が向上しました。

• MCS I/Oは、引き続きハードディスクへのオーバーフローありで RAMにキャッシュするテクノロジを利⽤し
て、複数層の書き込みキャッシュに関して最適なソリューションを提供します。この機能により、管理者は各
層のコスト、RAMとディスク、パフォーマンスのバランスを取りながら、必要なワークロードに対応できま
す。

書き込みキャッシュの⽅法をディスクベースからファイルベースに更新するには、以下の変更が必要です：

1. MCS I/O では、RAM のみのキャッシュはサポートされなくなります。マシンカタログの作成中に Citrix
Studioでディスクサイズを指定します。

2. 仮想マシンの初回起動時に、書き込みキャッシュディスクが⾃動的に作成およびフォーマットされま
す。仮想マシンが起動すると、書き込みキャッシュファイルmcsdif.vhdxはフォーマット済みボリュー
ムMCSWCDiskに書き込まれます。

3. Microsoft Azure環境を除き、ページファイルはこのフォーマット済みボリュームMCSWCDiskにリダイレ
クトされます。そのため、ディスクサイズにはディスク領域の合計容量を考慮します。この合計容量には、ディ
スクサイズと⽣成されたワークロードおよびページファイルサイズの差分が含まれます（通常は仮想マシンの
RAMサイズに関連します）。Microsoft Azureのページファイルはローカルの⼀時ディスクを使⽤するよう事
前構成され、MCSストレージ最適化 I/O機能によってMCSWCDiskにリダイレクトされることはありません。

MCSストレージ最適化の更新を有効にする
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MCS I/Oストレージ最適化機能を有効にするには、Delivery Controllerと VDAを最新バージョンの Citrix Virtual
Apps and Desktopsにアップグレードします。

注：

MCS I/Oが有効化された既存の環境をアップグレードする場合、追加の構成は必要ありません。VDAおよび
DDCアップグレードにより、MCS I/Oアップグレードが処理されます。

MCSストレージ最適化の更新を有効にするときは、次の点を考慮してください：

• マシンカタログを作成するとき、管理者は RAMとディスクサイズを構成できます。

• 既存のマシンカタログを、Citrix Virtual Apps and Desktopsバージョン 1903の VDAを含む新しい仮想マ
シンスナップショットに更新すると、RAMとディスクサイズに関する既存のカタログのMCS I/O設定が引き
続き使⽤されます。既存の未フォーマットディスクはフォーマットされます。

重要：

割り当てられたワークフローとページファイル⽤の⼗分なディスク領域があることを確認するために、ディス
クサイズを再評価することをお勧めします。既存のカタログのディスクサイズが不⼗分な場合は、マシンカタ
ログを作成してください。

Microsoft Azure環境について

デフォルトでは、MCS I/O書き込みキャッシュディスクは、最初の仮想マシンの起動時にプロビジョニングされ、シ
ャットダウン後に削除されます。これは最もコスト効率の⾼い設定ですが、書き込みキャッシュディスクのフォーマ
ットと追加の再起動が必要なため、仮想マシンの起動時間が⻑くなります。起動時間が重視されるワークロードがあ
る環境では、PowerShellを使⽤して、永続的なMCS I/Oキャッシュディスクの仮想マシンを作成することをお勧
めします永続的なキャッシュディスクは、電源の再投⼊時に削除されません。ただし、Azureストレージアカウント
でそのために必要なコストを考慮する必要があります。

PowerShellを使⽤して永続的なライトバックキャッシュディスクの Azureカタログを作成する

永続的なライトバックキャッシュディスクの Azureカタログを構成するには、PowerShellパラメーターNew-
ProvScheme CustomPropertiesを使⽤します。このパラメーターではプロパティPersistWBCを追加す
ることができ、MCSでプロビジョニングされたマシンをホストする Azure Resource Managerでライトバックキ
ャッシュディスクを永続化させる⽅法を指定できます。PersistWBCプロパティは、UseWriteBackCacheパラ
メーターが指定され、WriteBackCacheDiskSizeパラメーターがディスクが作成されたことを⽰すよう設定さ
れた場合のみ使⽤されます。

ヒント：

Azureにはプロビジョニング⽤の多数のプロパティがあり、CustomPropertiesフィールドはさまざまな
設定で使⽤されます。

以下は、PersistWBCをサポートする前にCustomPropertiesパラメーターで使⽤されるプロパティの例です：
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1 <CustomProperties xmlns=”http://schemas.citrix.com/2014/xd/
machinecreation” xmlns:xsi=”http://www.w3.org/2001/XMLSchema-
instance”>

2 <Property xsi:type=”StringProperty” Name=”UseManagedDisks” Value=”true”
/>

3 <Property xsi:type=”StringProperty” Name=”StorageAccountType” Value=”
Premium_LRS” />

4 <Property xsi:type=”StringProperty” Name=”ResourceGroups” Value=”
benvaldev5RG3” />

5 </CustomProperties>

これらのプロパティを使⽤するときは、プロパティがCustomPropertiesパラメーターから省略されている場合
にデフォルトの値が含まれるようにしてください。PersistWBCプロパティには、次の 2つの値が設定可能です：
trueまたは false。

PersistWBCプロパティを trueに設定すると、Citrix Virtual Apps and Desktops管理者が Citrix Studioを使
⽤してマシンをシャットダウンしたときにライトバックキャッシュディスクが消去されません。

PersistWBCプロパティを falseに設定すると、Citrix Virtual Apps and Desktops管理者が Citrix Studioを
使⽤してマシンをシャットダウンしたときにライトバックキャッシュディスクが消去されます。

注：

PersistWBCプロパティを省略する場合、デフォルトは falseになり、Citrix Studioを使⽤してマシンをシ
ャットダウンするとライトバックキャッシュは消去されます。

例：CustomPropertiesパラメーターを使⽤してPersistWBCを trueに設定した場合：

1 <CustomProperties xmlns=”http://schemas.citrix.com/2014/xd/
machinecreation” xmlns:xsi=”http://www.w3.org/2001/XMLSchema-
instance”>

2 <Property xsi:type=”StringProperty” Name=”UseManagedDisks” Value=”true”
/>

3 <Property xsi:type=”StringProperty” Name=”StorageAccountType” Value=”
Premium_LRS” />

4 <Property xsi:type=”StringProperty” Name=”ResourceGroups” Value=”
benvaldev5RG3” />

5 <Property xsi:type=”StringProperty” Name=”PersistWBC” Value=”true” />
6 </CustomProperties>

重要：

PersistWBCプロパティは、New-ProvScheme PowerShell コマンドレットを使⽤してのみ設定でき
ます。作成後にプロビジョニングスキームのCustomPropertiesを変更しようとしても、マシンがシャ
ットダウンしたときにマシンカタログやライトバックキャッシュディスクの永続性は影響を受けません。
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PersistWBCの値は Azure Resource Managerで展開されるカタログでのみ使⽤されます。

例：PersistWBCプロパティを trueに設定するときにNew-ProvSchemeを設定してライトバックキャッシュを
使⽤した場合：

1 New-ProvScheme
2 -CleanOnBoot
3 -CustomProperties ”<CustomProperties xmlns=‘”http://schemas.citrix.com

/2014/xd/machinecreation‘” xmlns:xsi=‘”http://www.w3.org/2001/
XMLSchema-instance‘”><Property xsi:type=‘”StringProperty‘” Name=‘”
UseManagedDisks‘” Value=‘”true‘” /><Property xsi:type=‘”
StringProperty‘” Name=‘”StorageAccountType‘” Value=‘”Premium_LRS‘”
/><Property xsi:type=‘”StringProperty‘” Name=‘”ResourceGroups‘”
Value=‘”benvaldev5RG3‘” /><Property xsi:type=‘”StringProperty‘” Name
=‘”PersistWBC‘” Value=‘”true‘” /></CustomProperties>”

4 -HostingUnitName ”adSubnetScale1”
5 -IdentityPoolName ”BV-WBC1-CAT1”
6 -MasterImageVM ”XDHyp:\HostingUnits\adSubnetScale1\image.folder\

GoldImages.resourcegroup\W10MCSIO-01
_OsDisk_1_a940e6f5bab349019d57ccef65d2c7e3.manageddisk”

7 -NetworkMapping @{
8 ”0”=”XDHyp:\HostingUnits\adSubnetScale1\virtualprivatecloud.folder\

CloudScale02.resourcegroup\adVNET.virtualprivatecloud\
adSubnetScale1.network” }

9
10 -ProvisioningSchemeName ”BV-WBC1-CAT1”
11 -ServiceOffering ”XDHyp:\HostingUnits\adSubnetScale1\serviceoffering.

folder\Standard_D2s_v3.serviceoffering”
12 -UseWriteBackCache
13 -WriteBackCacheDiskSize 127
14 -WriteBackCacheMemorySize 256

AWS専⽤のホストテナントサポート

MCSを使⽤して、AWS専⽤のホストをプロビジョニングすることができます。管理者は、PowerShellで定義され
たホストテナントを持つマシンのカタログを作成できます。

Amazon [EC2]専⽤ホストは、完全に専⽤の [EC2]インスタンス容量を搭載した物理サーバーです。既存のソケッ
ト単位または VM単位のソフトウェアライセンスを使⽤することができます。

専⽤ホストには、インスタンスの種類に基づいて使⽤率が事前に設定されています。たとえば、C4ラージインスタン
スタイプの 1つの割り当てられた専⽤ホストは、16個のインスタンスの実⾏に限定されます。詳しくは、AWSのサ
イトを参照してください。

AWSホストへのプロビジョニングの要件は次のとおりです：
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• インポートされた BYOL（ライセンス持ち込み）のイメージ（AMI）。専⽤ホストでは、既存のライセンスを使
⽤および管理します。

• プロビジョニング要求を満たすのに⼗分な使⽤率を持つ専⽤ホストの割り当て。
• ⾃動配置を有効にします。

PowerShellを使⽤して AWSの専⽤ホストにプロビジョニングするには、TenancyTypeパラメーターを Hostに
設定した New-ProvSchemeコマンドレットを使⽤します。

詳しくは、『シトリックスの開発者⽤ドキュメント』を参照してください。

ハイパーバイザーまたはクラウドサービスでのマスターイメージの準備

ハイパーバイザーおよびクラウドプロバイダーへの接続の作成については、「接続とリソース」を参照してください。

マスターイメージには、オペレーティングシステム、仮想化しないアプリケーション、VDA、およびそのほかのソフ
トウェアをインストールしておきます。

ヒント：

• マスターイメージは、「クローンイメージ」、「ゴールデンイメージ」、「ベース仮想マシン」、または「基本イメ
ージ」と呼ばれることがあります。ホストベンダーとクラウドサービスプロバイダーで、異なる⽤語を使⽤し
ます。

• Citrix Provisioningを使⽤する場合は、マスターイメージまたは物理コンピューターをマスターターゲット
デバイスとして使⽤できます。Citrix Provisioningでは、イメージを指すのにMCSとは異なる⽤語を使⽤
します。詳しくは、Citrix Provisioningのドキュメントを参照してください。

• ハイパーバイザーまたはクラウドサービスに、作成されたマシン数に対応する⼗分なプロセッサ、メモリ、ス
トレージがあることを確認してください。

• デスクトップとアプリケーションで必要な適切な量のハードディスク領域を構成します。この値は、後で、ま
たはマシンカタログ内で変更することはできません。

• リモート PCアクセスのマシンカタログでは、マスターイメージを使⽤しません。
• MCS使⽤時のMicrosoft KMSライセンス認証に関する注意事項：VDA 7.xを XenServer 6.1、XenServer

6.2、vSphere、またはMicrosoft System Center Virtual Machine Managerホストで使⽤している場合、
Microsoft WindowsやMicrosoft Officeのライセンスを⼿動でリセットする必要はありません。

マスターイメージに以下のソフトウェアをインストールして構成します。

• ハイパーバイザー⽤の統合ツール（Citrix VM Tools、Hyper-V統合サービス、VMware Toolsなど）。この
⼿順を省略すると、アプリケーションやデスクトップが正しく動作しなくなる場合があります。

• VDA。最新の機能を利⽤できるように、最新バージョンをインストールすることをお勧めします。マスターイ
メージに VDAをインストールできないと、カタログ作成が失敗します。

• アンチウイルスプログラムや電⼦ソフトウェア配信エージェントなどのサードパーティツール（必要に応じ
て）。ユーザーやマシンの種類に適した設定で、サービス（更新機能など）を構成します。

• 仮想化せずにユーザーに提供するサードパーティのアプリケーション。ただし、可能な場合はアプリケーショ
ンを仮想化することをお勧めします。仮想化することで、アプリケーションを追加したり再構成したりするた
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びにマスターイメージを更新する必要がなくなり、コストが削減されます。また、各デスクトップにインスト
ールするアプリケーションが少なくなるため、マスターイメージのハードディスクのサイズを減らしてストレ
ージコストを節約できます。

• App-Vアプリケーションを公開する場合は、推奨設定の App-Vクライアント。App-V Clientは、Microsoft
社から提供されます。

• MCSで作成したマシンカタログで、ローカライズされたMicrosoft Windowsを配信する場合は、マスター
イメージに⾔語パックをインストールして⾔語オプション（システムロケールや表⽰⾔語など）を設定してお
く必要があります。これにより、プロビジョニング時にスナップショットが作成されると、その⾔語パックお
よび⾔語オプションが仮想マシンで使⽤されます。

重要：

Citrix ProvisioningまたはMCSを使⽤する場合は、マスターイメージ上でMicrosoft System Preparation
Utility（Sysprep）を実⾏しないでください。

マスターイメージを準備するには

1. ハイパーバイザーの管理ツールを使⽤して、マスターイメージを作成してから、オペレーティングシステムと、
すべてのサービスパックおよび更新プログラムをインストールします。仮想 CPUの数を指定します。また、
PowerShellを使⽤してマシンカタログを作成する場合、仮想 CPUの値を指定することもできます。Studio
を使⽤してカタログを作成する場合には、仮想 CPUの数は指定できません。デスクトップとアプリケーショ
ンで必要な量のハードディスク領域を構成します。この値は、後で、またはカタログ内で変更することはでき
ません。

2. ハードディスクはデバイスの場所「0」で接続されている必要があります。多くの標準マスターイメージテン
プレートでは、デフォルトでこの場所にハードディスクが構成されますが、カスタムテンプレートを使⽤する
場合は注意してください。

3. マスターイメージに前述のソフトウェアをインストールして構成します。
4. Citrix Provisioningを使⽤する場合は、マスターターゲットデバイスをドメインに追加する前に、マスタータ
ーゲットデバイスから作成した仮想ディスクの VHDファイルを作成します。詳しくは、Citrix Provisioning
のドキュメントを参照してください。

5. MCSを使⽤していない場合、マスターイメージはアプリケーションとデスクトップがメンバーとなっている
ドメインに統合します。マスターイメージが、仮想マシンを作成するホスト上で使⽤できることを確認してく
ださい。MCSを使⽤している場合、ドメインへのマスターイメージの統合は必要ありません。プロビジョニン
グされたマシンは、カタログの作成ウィザードで指定されたドメインに統合されます。

6. マスターイメージのスナップショットを作成して、わかりやすい名前を付けておくことをお勧めします。カタ
ログの作成時にスナップショットの代わりにマスターイメージを指定すると、Studioによりスナップショッ
トが作成されますが、そのスナップショットにわかりやすい名前を付けることはできません。

Studioでのカタログの作成

カタログ作成ウィザードを開始する前に、このセクションを確認してください。
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マスターイメージを使⽤している場合、カタログを作成する前に、イメージに VDAがインストールされていることを
確認してください。

Studioで以下の操作を⾏います。

• サイトは作成したがマシンカタログは作成していない場合は、カタログを作成するための説明が表⽰されます。
• 既存のマシンカタログがあり、別のマシンカタログを作成する場合は、Studioのナビゲーションペインで
［マシンカタログ］を選択します。その後、［操作］ペインで［マシンカタログの作成］を選択します。

ウィザードの指⽰に従って、以下の項⽬の操作を⾏います。選択内容によって、異なるウィザードページが表⽰され
ます。

オペレーティングシステム

各カタログでは、以下のいずれかの種類のマシンを追加します。いずれかを選択します。

• マルチセッションOS：マルチセッション OSカタログは、ホストされた共有デスクトップを提供します。マ
シンでは、サポートされているバージョンのWindowsまたは Linuxオペレーティングシステムを実⾏でき
ますが、両⽅をカタログに含めることはできません。（この OSについて詳しくは、Linux VDAのドキュメン
トを参照してください）。

• 単⼀セッションOS：単⼀セッションOSカタログは、さまざまなユーザーに割り当てることができる VDIデ
スクトップを提供します。

• リモート PCアクセス：リモート PCアクセスのカタログでは、オフィスにあるユーザーの物理デスクトッ
プマシンへのリモートアクセスが提供されます。リモート PCアクセスでは、セキュリティを保護するための
VPNが不要です。

マシン管理

このページは、リモート PCアクセスカタログを作成するときには表⽰されません。

［マシン管理］ページでは、マシンの管理⽅法と、マシンの展開に使⽤するツールが⽰されます。

Studioを使⽤してカタログ内のマシンの電源を管理するかを選択します。

• Studioで電源管理したりクラウド環境でプロビジョニングしたりするマシン（仮想マシンやブレード PCな
ど）。このオプションは、ハイパーバイザーやクラウドサービスへの接続が構成済みの場合にのみ使⽤可能で
す。

• Studioで電源管理しないマシン（物理マシンなど）。

マシンが Studioで電源管理されるか、クラウド環境でプロビジョニングされるよう指定した場合、仮想マシンの作
成に使⽤するツールを選択します。

• Citrix MCS（Machine Creation Services）：マスターイメージを使⽤して仮想マシンを作成および管理
します。クラウド環境内のマシンカタログではMCSが使⽤されます。MCSは物理マシンでは使⽤できません。
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• Citrix Provisioning（旧称 Provisioning Services）：複数のターゲットデバイスを単⼀のデバイスコレ
クションとして管理します。マスターターゲットデバイスからイメージ作成された Citrix Provisioning仮想
ディスクを使⽤して、デスクトップとアプリケーションを配信します。

• その他：上記以外のツールでデータセンター内の既存のマシンを管理します。この場合、Microsoft System
Center Configuration Managerまたはほかのサードパーティアプリケーションを使⽤してカタログ内のマ
シン構成の⼀貫性を保つことをお勧めします。

デスクトップの種類（デスクトップエクスペリエンス）

このページは、単⼀セッション OSマシンを含むカタログを作成しているときにのみ表⽰されます。

［デスクトップエクスペリエンス］ページでは、ユーザーのログオンのたびに⾏われる処理を指定できます。次のいず
れかを選択します。

• ユーザーは、ログオンするたびに新しい（ランダムの）デスクトップに接続されます。
• ユーザーは、ログオンするたびに同じ（静的な）デスクトップに接続されます。

2つ⽬のオプションを選択し、Citrix Provisioningを使⽤してマシンをプロビジョニングしている場合、デスクト
ップへのユーザー変更の処理⽅法を構成できます：

• ユーザー変更を個別の Personal vDisk上のデスクトップに保存する。（Personal vDiskは廃⽌済みです。）
• ユーザー変更をローカルディスク上のデスクトップに保存する。
• ユーザーがログオフしたらユーザー変更を破棄し、仮想デスクトップをクリアする。

マスターイメージ

このページは、MCSを使⽤して仮想マシンを作成するときにのみ表⽰されます。

［マスターイメージ］ページで、ホストハイパーバイザーまたはクラウドサービスへの接続を選択してから、過去に作
成したスナップショットまたは仮想マシンを選択します。最初のカタログを作成する場合、サイトの作成時に構成し
た接続のみを使⽤できます。

注意：

• MCSまたはCitrix Provisioningを使⽤する場合は、マスターイメージ上でMicrosoft System Preparation
Utility（Sysprep）を実⾏しないでください。

• スナップショットの代わりにマスターイメージを指定すると、Studioでスナップショットが作成されますが、
そのスナップショットにわかりやすい名前を付けることはできません。

最新の製品機能を使⽤できるようにするため、マスターイメージに最新の VDAバージョンがインストールされてい
ることを確認してください。デフォルトで選択されている最⼩ VDAは変更しないでください。ただし、以前のバージ
ョンの VDAを使⽤する必要がある場合には、「VDAバージョンと機能レベル」を参照してください。

ウィザードで過去に選択したマシン管理テクノロジとの互換性がないスナップショットまたは仮想マシンを選択する
と、エラーメッセージが表⽰されます。
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クラウドプラットフォームとサービス環境

仮想マシンをホストするのにクラウドサービスやプラットフォームを使⽤している場合（Azure Resource
Manager、Nutanix、Amazon Web Servicesなど）、カタログの作成ウィザードにホストに特有の追加ページが
含まれます。

詳しくは、「接続の種類に関する情報の参照先」を参照してください。

デバイスコレクション

このページは、Citrix Provisioningを使⽤して仮想マシンを作成するときにのみ表⽰されます。

［デバイスコレクション］ページには、まだカタログに追加されていないデバイスコレクションおよびデバイスが表⽰
されます。

使⽤するデバイスコレクションを選択してください。

マシン

このページは、リモート PCアクセスカタログを作成するときには表⽰されません。

このページのタイトルは、［マシン管理］ページで選択した項⽬：［マシン］、［仮想マシン］、［仮想マシンとユー
ザー］によって変わります。

MCSを使⽤する場合：

• 作成する仮想マシンの数を指定します。
• 各仮想マシンのメモリ量（MB単位）を選択します。
• 作成された各仮想マシンにハードディスクがあります。そのサイズはマスターイメージに設定されます。カタ
ログでハードディスクのサイズを変更することはできません。

•［デスクトップエクスペリエンス］ページでユーザーによる静的デスクトップへの変更を専⽤の Personal
vDiskに保存することを指定した場合は、仮想ディスクサイズ（GB単位）とドライブ⽂字を指定します。

• 展開に複数のゾーンが含まれている場合、カタログのゾーンを選択できます。
• 静的なデスクトップ仮想マシンを作成する場合は、仮想マシンコピーモードを選択します。「仮想マシンコピ
ーモード」を参照してください。

• Personal vDiskを使⽤しないランダムなデスクトップ仮想マシンを作成する場合は、各マシンの⼀時データ
に対して使⽤するキャッシュを構成できます。「⼀時データ⽤キャッシュの構成」を参照してください。

Citrix Provisioningを使⽤する場合：

［デバイス］ページには、前のウィザードページで選択したデバイスコレクションにあるマシンが⼀覧表⽰されます。
このページでは、マシンを追加または削除することができません。

他のツールを使⽤する場合：
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Active Directory マシンアカウント名の追加（またはアカウント名⼀覧のインポート）仮想マシンの Active
Directoryアカウント名は、追加またはインポートした後に変更できます。［デスクトップエクスペリエンス］ページ
で静的なマシンを指定すると、追加する各仮想マシンにオプションで Active Directoryユーザー名を指定できます。

名前を追加またはインポートした後で、［削除］ボタンを使⽤して、ユーザーはページ上のままで⼀覧から名前を削
除できます。

Citrix Provisioningまたは他のツール（MCS以外）を使う場合：

追加（または Citrix Provisioningデバイスコレクションからインポート）した各マシンに表⽰されるアイコンとツ
ールチップにより、カタログに追加できない可能性のあるマシン、または Delivery Controllerで登録できない可能
性のあるマシンを特定できます。詳しくは、「VDAバージョンと機能レベル」を参照してください。

仮想マシンコピーモード

［マシン］ページで指定するコピーモードによって、MCSがマスターイメージからシン（簡易コピー）クローンまた
はシック（完全なコピー）クローンのどちらを作成するかが決まります。（デフォルトはシンクローン）

• 簡易コピークローンは、効率的にストレージを使⽤し、すばやくマシンを作成したい場合に使います。
• 完全コピークローンは、マシン作成後に IOPSが潜在的に低下した場合に、質の⾼いデータの復元と移⾏サポ
ートが必要な場合に使います。

VDAバージョンと機能レベル

カタログの機能レベルにより、どの製品機能がカタログにあるマシンで利⽤可能かが制御されます。新しい製品バー
ジョンで導⼊された機能を使⽤するには、新しい VDAが必要です。機能レベルを設定すると、そのバージョン（機能
レベルが変更されない場合はそのバージョン以降）で導⼊されたすべての機能がカタログで利⽤できるようになりま
す。ただし、以前の VDAバージョンのカタログにあるマシンは登録できません。

［マシン］（または［デバイス］）ページの下部近くにあるメニューを使って、最⼩ VDAレベルを選択できます。こ
れにより、カタログの最⼩機能レベルが設定されます。デフォルトで、オンプレミスの展開には最新の機能レベルが
選択されます。Citrixの推奨事項に従って VDAとコアコンポーネントを常に最新のバージョンでインストールおよ
びアップグレードする場合は、この選択を変更する必要がありません。以前の VDAバージョンを使⽤し続ける必要が
ある場合は、正しい値を選択してください

Citrix Virtual Apps and Desktopsのリリースには、新しい VDAバージョンが含まれないことがあります。また
は、新しい VDAは、機能レベルに影響を与えません。このような場合、機能レベルは、インストールまたはアップ
グレードされたコンポーネントより以前の VDAバージョンであることを⽰します。たとえば、バージョン 7.17には
7.17 VDAが含まれますが、デフォルトの機能レベル（7.9以降）が最新のまま保持されます。このため、コンポーネ
ントのインストール、または 7.9〜 7.16から 7.17へのアップグレード後に、デフォルトの機能レベルを変更する必
要はありません。

（Citrix Cloudの展開では、Studioは最新の機能レベルより古い可能性のあるデフォルトの機能レベルを使⽤しま
す）。
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選択した機能レベルは、このレベルのマシンの⼀覧に影響します。⼀覧で、各エントリの横にあるツールチップは、
マシンの VDAがその機能レベルでカタログと互換性があるかどうかを⽰します。

各マシンの VDAが選択した最⼩機能レベルを満たさない、または超過している場合、ページにメッセージが表⽰さ
れます。ウィザードは続⾏できますが、これらのマシンは後で Controllerによって登録できない可能性があります。
代わりに、以下を⾏うことができます。

• 古い VDAが含まれるマシンを⼀覧から削除し、VDAをアップグレードしてからマシンをカタログに追加し直
します。

• 低い機能レベルを選択します。これによって最新の製品機能にアクセスできなくなります。

マシンの種類が正しくないためにマシンがカタログに追加されなかった場合には、メッセージも表⽰されます。たと
えば、単⼀セッション OSカタログにサーバーを追加しようとした場合や、ランダム割り当て⽤に作成された単⼀セ
ッション OSマシンを静的マシンのカタログに追加した場合などです。

重要：

リリース 1811では、次の機能レベルが追加されました：1811（またはそれ以降）。このレベルは、今後の Citrix
Virtual Apps and Desktops機能での使⽤を想定しています。7.9（またはそれ以降）の選択はデフォルトの
ままです。このデフォルトは、すべての環境で有効になりました。

1811（またはそれ以降）を選択した場合、そのカタログの以前の VDAバージョンは Controllerと Cloud
Connectorには登録できません。ただし、バージョン 1811以降のサポート対象バージョンでカタログに VDA
のみが含まれている場合は、それらはすべて登録対象です。

⼀時データ⽤キャッシュの構成

仮想マシンでローカルに⾏う⼀時データのキャッシュはオプションです。MCSを使⽤してカタログ内のプールされ
た（専⽤ではない）マシンを管理するときに、マシンの⼀時データキャッシュの使⽤を有効にできます。カタログで
⼀時データのストレージを指定する接続を使⽤する場合は、カタログ作成時に⼀時データキャッシュ情報を有効にし
て構成できます。

重要：

この機能を使⽤するには、最新のMCS I/Oドライバーが必要です。このドライバは、VDAのインストール時ま
たはアップグレード時にオプションとしてインストールできます。デフォルトでは、このドライバーはインス
トールされません。

カタログで使⽤する接続を作成するときに、⼀時データ⽤に共有ストレージとローカルストレージのどちらを使⽤す
るかを指定します。詳しくは、「接続とリソース」を参照してください。各マシンで⼀時データのキャッシュを構成す
る場合、次の 2つのオプションを使⽤できます：［キャッシュに割り当てられたメモリ（MB）］と［ディスクキャッ
シュサイズ（GB）］。デフォルトでは、2つのオプションはオフになっています。［キャッシュに割り当てられたメモ
リ（MB）］オプションを有効にするには、［ディスクキャッシュサイズ（GB）］チェックボックスを選択します。［デ
ィスクキャッシュサイズ］チェックボックスがオンになっていない場合、［キャッシュに割り当てられたメモリ］オプ
ションは灰⾊表⽰になります。接続の種類によっては、これらのオプションのデフォルト値が異なる場合があります。
通常は、デフォルト値で⼗分です。ただし、以下のデータ⽤に必要な容量について注意してください：
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• Windowsページファイルなどの、Windows⾃体が作成する⼀時データファイル
• ユーザープロファイルデータ
• ユーザーのセッションに同期される ShareFileデータ
• セッションユーザーによって作成またはコピーされるデータや、ユーザーがセッション内にインストールする
アプリケーション

Windowsでは、マシンカタログのマシンがプロビジョニングされる元のマスターイメージの空き容量より⼤きいキ
ャッシュディスクをセッションで使⽤することはできません。たとえば、マスターイメージの空き容量が 10GBしか
ないのに、20GBのキャッシュディスクを指定してもメリットはありません。

各マシンで⼀時データ⽤のキャッシュを構成する場合、次の 3つの点に注意してください：

•［ディスクキャッシュサイズ］チェックボックスと［キャッシュに割り当てられたメモリ］チェックボックスを
選択しない場合、⼀時データはキャッシュされません。各仮想マシンの差分ディスク（OSストレージにあり
ます）に直接書き込まれます（これはバージョン 7.8以前のプロビジョニングアクションです）。

•［ディスクキャッシュサイズ］チェックボックスをオンにし、［キャッシュに割り当てられたメモリ］チェック
ボックスをオフにすると、⼀時データはメモリキャッシュの最⼩量に達するまでキャッシュディスクに直接書
き込まれます。

•［ディスクキャッシュサイズ］チェックボックスと［キャッシュに割り当てられたメモリ］チェックボックスを
選択する場合、⼀時データは最初にメモリキャッシュに書き込まれます。メモリキャッシュが、構成されてい
る制限（［キャッシュに割り当てられたメモリ］の値）に到達すると、最も古いデータが⼀時データキャッシュ
ディスクに移動されます。

重要：

• ディスクキャッシュの容量が不⾜すると、ユーザーセッションは利⽤できなくなります。
• このカタログを使⽤して AppDiskを作成しようとしている場合は、キャッシュを有効にしないでくださ
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い。
• Nutanixホスト接続を使⽤している場合、この機能は使⽤できません。
• マシンの作成後は、マシンカタログのキャッシュ値を変更できません。

注：

• メモリキャッシュは、各マシンの合計メモリ容量の⼀部です。そのため、［キャッシュに割り当てられた
メモリ］チェックボックスをオンにする場合は、各マシンの合計メモリ容量を増やすことを検討してくだ
さい。

•［ディスクキャッシュサイズ］をデフォルト値から変更すると、パフォーマンスに影響が及ぶ可能性があ
ります。サイズはユーザー要件とマシンの負荷に合わせる必要があります。

ネットワークインターフェイスカード（NIC）

このページは、リモート PCアクセスカタログを作成するときには表⽰されません。

［ネットワークインターフェイスカード］ページで、複数の NICを使⽤する場合は、各 NICに仮想ネットワークを関
連付けます。たとえば、特定のセキュアネットワークへのアクセスに 1枚の NICを割り当てて、より⼀般的なネット
ワークへのアクセスに別の NICを割り当てることができます。また、このページで NICを追加または削除すること
もできます。

マシンアカウント

このページは、リモート PCアクセスカタログを作成するときにのみ表⽰されます。

［マシンアカウント］ページで、ユーザーまたはユーザーグループに対応する Active Directoryマシンアカウントま
たは組織単位（OU）を指定して追加します。組織単位名にはスラッシュ（/）を使⽤しないでください。

構成済みの電源管理接続を選択するか、電源管理を使⽤しないことを選択します。電源管理に必要な接続が構成済み
でない場合は、マシンカタログの作成後に新しい接続を作成してから、そのマシンカタログを編集して電源管理設定
を更新できます。

コンピューターアカウント

このページは、MCSを使⽤して仮想マシンを作成するときにのみ表⽰されます。

カタログ内の各マシンには、対応する Active Directoryコンピューターアカウントを割り当てる必要があります。
［コンピューターアカウント］ページで、アカウントを作成するか既存のものを選択して、アカウントの場所を指定し
ます。

• アカウントを作成する場合は、マシンが存在するドメインのドメイン管理者権限が必要です。

作成するマシンのアカウント名前付けスキームを指定します。番号記号（#）により、名前に追加される連番ま
たは⽂字とその位置が定義されます。組織単位名にはスラッシュ（/）を使⽤しないでください。名前の先頭に

© 1999-2019 Citrix Systems, Inc. All rights reserved. 201



Citrix Virtual Apps and Desktops

番号記号を配置することはできません。たとえば、名前付けスキームとして「PC-Sales-##」を指定して［0
〜 9］を選択すると、PC-Sales-01、PC-Sales-02、PC-Sales-03などのコンピューターアカウント名が作
成されます。

• 既存のアカウントを使⽤する場合、アカウントを参照するか、［インポート］をクリックしてアカウント名が
含まれる CSVファイルを指定します。インポートするファイルでは、次の形式を使⽤する必要があります：

1 [ADComputerAccount]
2 ADcomputeraccountname.domain
3 ...

追加するマシンに⼗分な数のアカウントをインポートする必要があります。これらのアカウントは Studioで管理さ
れるため、すべてのアカウントのパスワードのリセットを Studioに許可するか、アカウントのパスワードを指定し
ます（すべてのアカウントで同じパスワードを使⽤する必要があります）。

物理マシンまたは既存のマシン⽤のカタログでは、既存のアカウントを選択またはインポートして、各マシンを
Active Directoryコンピューターアカウントおよびユーザーアカウントに割り当てます。

Citrix Provisioningで作成されたマシンでは、ターゲットデバイスのコンピューターアカウントは異なる⽅法で管
理されます。詳しくは、Citrix Provisioningのドキュメントを参照してください。

概要、名前、および説明

［概要］ページで、指定した設定を確認します。カタログの名前と説明を⼊⼒します。これらの情報は Studioに表⽰
されます。

完了したら、［完了］をクリックしてカタログの作成を開始します。

トラブルシューティング

重要：

Citrix Studioを使⽤してマシンカタログを作成すると、それ以降はGet-ProvTask PowerShellコマンド
を使⽤してマシンカタログの作成に関連するタスクを取得することができなくなります。これはマシンカタロ
グが正常に作成されたかどうかにかかわらず、取得対象のタスクが Studioによって削除されることから⽣じ
る制限です。

サポートチームが解決策を提供するのに役⽴つログを収集することをお勧めします。Citrix Provisioningを使⽤す
る場合、以下の⼿順でログファイルを⽣成します：

1. マスターイメージで次のレジストリキーを作成し、値（DWORD（32 ビット）の値）を 1 に設定します：
HKLM\Software\Citrix\MachineIdentityServiceAgent\LOGGING。

2. マスターイメージを閉じて、スナップショットを作成します。
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3. Delivery Controllerで、次のPowerShellコマンドを実⾏します：Set-ProvServiceConfigurationData
-Name ImageManagementPrep_NoAutoShutdown -Value $True。

4. このスナップショットに基づいてカタログを作成します。

5. ハイパーバイザーで準備⽤仮想マシンが作成されたら、ログインして C:\:Image-prep.log and PvsVmA-
gentLog.txtのルートから次のファイルを抽出します。

6. マシンをシャットダウンすると、その時点でエラーが報告されます。

7. 次の PowerShellコマンドを実⾏して、イメージ準備⽤マシンの⾃動シャットダウンを再度有効にします：
Remove-ProvServiceConfigurationData -Name ImageManagementPrep_NoAutoShutdown
。

次のステップ

最初のカタログを作成すると、Studioではデリバリーグループの作成の⼿順が表⽰されます。

マシンカタログの管理

May 20, 2019

はじめに

マシンカタログにマシンを追加したり、カタログからマシンを削除したり、マシンカタログの名前や説明を変更した
りすることができます。また、カタログの Active Directoryコンピューターアカウントを管理できます。

カタログの管理には、最新の OSアップデート、アンチウイルスプログラムのアップデート、オペレーティングシス
テムのアップグレード、または構成の変更が各マシンに適⽤されていることの確認も含めることができます。

• Machine Creation Services（MCS）を使⽤して作成されたプール（ランダム）マシンが含まれるカタログ
は、カタログで使⽤されるマスターイメージを更新してからマシンを更新することにより、マシンを管理でき
ます。この⽅法により、多数のユーザーマシンを効率的に更新することができます。

• Citrix Provisioningで作成されたマシンの場合は、vDiskを介してマシンを更新します。詳しくは、Citrix
Provisioningのドキュメントを参照してください。

• 静的で恒久的に割り当てられたマシンが含まれるカタログと、リモート PCアクセスマシンカタログの場合は、
ユーザーのマシンに対する更新を Studioの外で管理します。サードパーティ製のソフトウェア配信ツールを
使⽤して、個々のデスクトップまたはデスクトップのグループを管理します。

ホストハイパーバイザーおよびクラウドサービスへの接続の作成と管理については、「接続とリソース」を参照してく
ださい。
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注：

MCSでは、Windows 10 IoT CoreおよびWindows 10 IoT Enterpriseはサポートされていません。詳しく
は、『Microsoftのサイト』を参照してください。

永続インスタンスについて

永続インスタンスまたは専⽤インスタンスを使⽤して作成されたMCSカタログを更新する場合、カタログで作成さ
れた新しいマシンは更新されたイメージを使⽤します。既存のインスタンスは引き続き元のインスタンスを使⽤しま
す。他の種類のカタログでも、イメージの更新プロセスは同様です。以下に注意してください。

• 永続ディスクカタログでは、既存のマシンは新しいイメージに更新されませんが、追加されたマシンは新しい
イメージを使⽤します。

• 永続ディスクカタログではない場合、次回のマシンのリセット後にマシンイメージが更新されます。
• 永続マシンカタログでは、イメージを更新するとそのイメージを使⽤するカタログインスタンスも更新されま
す。

• 永続的ではないカタログの場合、マシンごとに異なるイメージを使⽤するには、個別のカタログ内にイメージ
が存在する必要があります。

カタログへのマシンの追加

以下の点に注意してください：

• 追加するマシンの数に応じて⼗分なプロセッサ、メモリ、ストレージが仮想化ホスト（ハイパーバイザーまた
はクラウドサービスプロバイダー）上にあることを確認してください。

• ⼗分な数の Active Directoryコンピューターアカウントが使⽤可能であることを確認してください。既存の
アカウントを使⽤している場合、使⽤可能なアカウントの数により、追加できるマシンの数が制限されること
に注意してください。

• 追加するマシン⽤に Studioで Active Directoryコンピューターアカウントを作成する場合は、適切なドメ
イン管理者権限も必要です。

マシンカタログにマシンを追加するには、以下の⼿順に従います：

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. マシンカタログを選択し、［操作］ペインの［マシンの追加］を選択します。
3. 追加する仮想マシンの数を選択します。
4. 追加する仮想マシンの数に対し、既存の Active Directoryアカウントの数が不⾜している場合は、作成する
アカウントのドメインと場所を選択します。アカウント名前付けスキームを指定します。番号記号（#）によ
り、名前に追加される連番または⽂字とその位置が定義されます。組織単位名にはスラッシュ（/）を使⽤し
ないでください。名前の先頭に番号記号を配置することはできません。たとえば、名前付けスキームとして
「PC-Sales-##」を指定して［0〜 9］を選択すると、PC-Sales-01、PC-Sales-02、PC-Sales-03などのコ
ンピューターアカウント名が作成されます。
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5. 既存の Active Directoryアカウントを使⽤する場合、アカウントを参照するか、［インポート］をクリック
してアカウント名の⼀覧の CSVファイルを指定します。追加するマシンに⼗分な数のアカウントをインポー
トする必要があります。Studioはこれらのアカウントを管理します。すべてのアカウントのパスワードのリ
セットを Studioに許可するか、アカウントのパスワードを指定します（すべてのアカウントで同じパスワー
ドを使⽤する必要があります）。

マシンの作成はバックグラウンドプロセスとして実⾏され、多くのマシンを追加する場合には時間がかかることがあ
ります。Studioを終了してもマシンの作成処理は続⾏されます。

カタログからのマシンの削除

マシンをマシンカタログから削除すると、ユーザーはそのマシンにアクセスできなくなります。そのため、マシンを
削除する前に以下の点について確認してください：

• マシン上に重要なユーザーデータがなく、データがある場合はバックアップ済みであること。
• すべてのユーザーがログオフしていること。メンテナンスモードをオンにすると、マシンに新たに接続できな
くなります。

• マシンの電源がオフになっていること。

カタログからマシンを削除するには、以下の⼿順に従います。

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. マシンカタログを選択し、［操作］ペインの［マシンの表⽰］を選択します。
3. 1台または複数のマシンを選択し、［操作］ペインの［削除］を選択します。

マシンを削除するかどうかを選択します。マシンを削除する場合は、マシンの Active Directoryアカウントを残す
か、無効にするか、削除するかを指定します。

Azure Resource Managerマシンカタログを削除した時に、関連するマシンとリソースグループを保持するように
指定しても、Azureから削除されます。

カタログの説明やリモート PCアクセスの設定を変更する

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. マシンカタログを選択し、［操作］ペインの［マシンカタログの編集］を選択します。
3.（リモート PCアクセスカタログのみ）［電源管理］ページでは、電源管理設定を変更したり、電源管理接続を
選択したりすることができます。［組織単位］ページでは、Active Directory組織単位を追加または削除し
ます。

4.［説明］ページでは、カタログの説明を変更します。

カタログ名の変更

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
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2. マシンカタログを選択し、［操作］ペインの［マシンカタログの名前を変更］を選択します。
3. 新しい名前を⼊⼒します。

別のゾーンへのカタログの移動

展開に複数のゾーンがある場合、カタログをゾーン間で移動させることができます。

カタログをそのカタログの仮想マシンが含まれるハイパーバイザーまたはクラウドサービスプロバイダー以外のゾー
ンに移動すると、パフォーマンスが低下する可能性があることに注意してください。

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. カタログを選択し、［操作］ペインの［移動］を選択します。
3. カタログの移動先ゾーンを選択します。

カタログの削除

カタログを削除する前に、以下の点について確認してください：

• すべてのユーザーがログオフしており、実⾏中の切断セッションがないこと。
• カタログ内のすべてのマシンのメンテナンスモードがオンで、新たに接続できないこと。
• カタログ内のすべてのマシンの電源がオフになっていること。
• そのカタログがデリバリーグループに関連付けられていないこと。すなわち、そのカタログのマシンがデリバ
リーグループに含まれていないこと。

カタログを削除するには、以下の⼿順に従います：

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. マシンカタログを選択し、［操作］ペインの［マシンカタログの削除］を選択します。
3. カタログ内のマシンを削除するかどうかを指定します。マシンを削除する場合は、マシンの Active Directory
コンピューターアカウントを残すか、無効にするか、削除するかを指定します。

カタログにおける Active Directoryコンピューターアカウントの管理

マシンカタログの Active Directoryアカウントについて、次の操作を⾏えます：

• デスクトップ OSカタログおよびサーバー OSカタログから Active Directoryコンピューターアカウントを
削除して未使⽤のマシンアカウントを解放する。解放したアカウントは、ほかのマシンで使⽤可能になります。

• カタログに追加するマシン⽤のコンピューターアカウントを追加しておく。組織単位名にはスラッシュ（/）を
使⽤しないでください。

Active Directoryアカウントを管理するには、以下の⼿順に従います。

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。

2. カタログを選択し、［操作］ペインの［Active Directoryアカウント管理］を選択します。
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3. 必要に応じてコンピューターアカウントを追加または削除します。アカウントを追加する場合は、すべてのア
カウントのパスワードをリセットするか、すべてのアカウントに適⽤されるパスワードを⼊⼒するかを選択し
ます。

アカウントの現在のパスワードがわからない場合は、すべてのアカウントのパスワードをリセットするオプシ
ョンを選択します。パスワードをリセットするための権限が必要です。パスワードを指定する場合は、アカウ
ントのインポート時にパスワードが変更されます。アカウントを削除する場合は、そのアカウントを Active
Directory内で保持するか、無効にするか、または削除するかを選択します。

マシンをカタログから削除するか、カタログを削除する場合にも、Active Directoryアカウントを保持するか、無効
にするか、または削除するかを指定することができます。

カタログの更新

カタログ内のマシンを更新する前に、マスターイメージのコピーまたはスナップショットを保存しておくことをお勧
めします。データベースには、各マシンカタログで使⽤されたマスターイメージの履歴記録が保持されます。カタロ
グ内のマシンをロールバックして（元に戻して）、以前のバージョンのマスターイメージを使⽤します。デスクトップ
に展開した更新で問題が発⽣した場合は、この作業を実⾏して、ユーザーのダウンタイムを最⼩限に抑えます。マス
ターイメージの削除、移動、または名前変更は⾏わないでください。これらの操作を⾏うと、カタログを元に戻して
マスターイメージを使⽤することができなくなります。

Citrix Provisioning（旧称 Provisioning Services）が使⽤されているカタログで変更内容を反映させるには、新
しい vDiskを公開する必要があります。詳しくは、Citrix Provisioningのドキュメントを参照してください。

マシンは、更新後に⾃動的に再起動されます。

マスターイメージの更新またはマスターイメージの作成

マシンカタログを更新する前に、既存のマスターイメージを更新するか、またはホストハイパーバイザー上で作成し
ます。

1. ハイパーバイザー上またはクラウドサービスプロバイダー上で、現在の仮想マシンのスナップショットを作成
してわかりやすい名前を付けます。このスナップショットを使⽤して、カタログ内のマシンを元に戻す（ロー
ルバックする）ことができます。

2. 必要に応じて、マスターイメージをオンにしてログオンします。
3. 更新をインストールするか、マスターイメージに対して必要な変更を加えます。
4. マスターイメージで Personal vDiskが使⽤される場合は、インベントリを更新します。
5. 仮想マシンの電源を切ります。
6. 仮想マシンのスナップショットを作成してわかりやすい名前を付けます。この名前は、Studioでのカタログ
の更新時に使⽤されます。Studioでスナップショットを作成することもできますが、ハイパーバイザー側の
管理コンソールでスナップショットを作成し、それを Studioで選択することをお勧めします。これにより、
スナップショットに⾃動⽣成される名前を付けるのではなく、わかりやすい名前と説明を指定できます。GPU
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の仮想化機能を使⽤したマスターイメージを更新する場合は、XenServerの XenCenterを使⽤する必要が
あります。

カタログの更新

更新を準備し、カタログ内のすべてのマシンにロールアウトするには、以下の⼿順に従います：

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. カタログを選択して、［操作］ペインの［マシンの更新］を選択します。
3.［マスターイメージ］ページで、ホストおよびロールアウトするイメージを選択します。
4.［ロールアウト⽅法］ページで、マシンカタログ内のマシンを新しいマスターイメージによって更新するタイ
ミング：次回シャットダウン時または即時を選択します。

5.［概要］ページの情報を確認し、［完了］をクリックします。各マシンは、更新後に⾃動的に再起動されます。

Studioではなく、PowerShell SDKを使⽤してカタログを直接更新する場合、イメージまたはそのスナップショッ
トの代わりに、ハイパーバイザーテンプレート（VMTemplates）を指定できます。

ロールアウト⽅法：

Citrix Connector for System Center Configuration Managerを使⽤している場合、次回シャットダウン時にイ
メージを更新することができます。

イメージを即時に更新する場合、配信時間および通知を構成します。

• 分散時間：すべてのマシンを同時に更新するか、カタログ内のすべてのマシンの更新を開始するまでの合計時
間を指定することができます。内部アルゴリズムにより、その時間内において各マシンの更新および再起動の
タイミングが決定されます。

• 通知：左の［通知］ドロップダウンで、更新を開始する前に、マシンに通知メッセージを表⽰するかどうかを
選択します。デフォルトでは、メッセージは表⽰されません。更新開始の 15分前にメッセージが表⽰される
ように（右のボックスで）選択した場合、最初のメッセージの後、5分ごとにメッセージが繰り返し送信され
るように選択することができます。デフォルトでは、メッセージは繰り返して送信はされません。すべてのマ
シンの同時更新を選択した場合を除き、通知メッセージは、内部アルゴリズムによって計算された、更新開始
前の適切なタイミングで各マシンに表⽰されます。

更新のロールバック

更新後または新規のマスターイメージは、ロールアウトした後にロールバックすることができます。ロールバックは、
新たに更新されたマシンで問題が発⽣した場合に必要になることがあります。ロールバックした場合、カタログ内の
マシンは前回の動作イメージまでロールバックされます。より新しいイメージを必要とする新機能は、利⽤できなく
なります。ロールアウトと同様に、ロールバックでもマシンは再起動されます。

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. カタログを選択し、［操作］ペインの［マシン更新のロールバック］を選択します。
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3. ロールアウト処理について前に説明したとおり、古いマスターイメージをマシンに適⽤するタイミングを指定
します。

ロールバックは、復元が必要なマシンにのみ適⽤されます。たとえば、マスターイメージの更新時にログアウトしな
かったユーザーなど、更新したマスターイメージが適⽤されていないマシンのユーザーは、通知メッセージを受信し
たり強制的にログオフされたりすることはありません。

カタログのアップグレードまたはアップグレードを元に戻す

マシン上の VDAを新しいバージョンにアップグレードした場合は、マシンカタログをアップグレードする必要があ
ります。すべての VDAを最新バージョンにアップグレードして、最新の機能をすべて使⽤できるようにすることをお
勧めします。

マシンカタログをアップグレードする前に、次の操作を⾏います。

• Citrix Provisioningを使⽤している場合は、Citrix Provisioningコンソールで VDAのバージョンをアップ
グレードします。

• アップグレードしたマシンを起動します。これにより、マシンが Controllerに登録されます。このときに、そ
のマシンカタログ内のマシンについてアップグレードが必要かどうかが Studioによりチェックされます。

マシンカタログをアップグレードするには、以下の⼿順に従います：

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. カタログを選択します。下ペインの［詳細］タブにバージョン情報が表⽰されます。
3.［カタログのアップグレード］を選択します。Studioによりアップグレードが必要なことが検出されると、メ
ッセージが表⽰されます。画⾯の指⽰に従って操作します。アップグレードできないマシンがある場合は、そ
の理由を説明するメッセージが⽰されます。すべてのマシンを適切に動作させるため、マシンカタログをアッ
プグレードする前にマシンの問題を解決しておくことをお勧めします。

カタログをアップグレードした後でマシンを以前の VDAバージョンに戻すには、カタログを選択し、［操作］ペイン
の［元に戻す］を選択します。

トラブルシューティング

マシンの状態が「Power State Unknown」の場合、CTX131267を参照してください。

デリバリーグループの作成

August 9, 2019
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デリバリーグループは、1つ以上のマシンカタログから選択したマシンをグループ化したものです。デリバリーグル
ープでは、それらのマシンを使⽤できるユーザーと、そのユーザーに提供するアプリケーションまたはデスクトップ
（もしくはその両⽅）を指定します。

サイトおよびマシンカタログを作成した後、展開の構成における次の⼿順となるのが、デリバリーグループの作成で
す。その後、最初のデリバリーグループにおける初期設定を変更し、別のデリバリーグループを作成することができ
ます。また、デリバリーグループの作成時ではなく、その編集時にのみ構成できる機能と設定もあります。

リモート PCアクセスでサイトを作成すると、リモート PCアクセスデスクトップという名前のデリバリーグループ
が⾃動的に作成されます。

デリバリーグループを作成するには、次の⼿順に従います：

1. サイトおよびマシンカタログを作成した後でデリバリーグループを作成していない場合は、デリバリーグルー
プを作成するための説明が表⽰されます。既存のデリバリーグループがあり、別のデリバリーグループを作成
する場合は、Studioのナビゲーションペインで［デリバリーグループ］を選択し、［操作］ペインの［デリバ
リーグループの作成］を選択します。

2. デリバリーグループの作成ウィザードが起動され、［はじめに］ページが開きます。このページは、今後この
ウィザードが起動されたときに開かないように設定できます。

3. ウィザードの指⽰に従って、以下のページの操作を⾏います。各ページの操作を終えたら、最後のページに到
達するまで［次へ］をクリックします。

⼿順 1. マシン

［マシン］ページでカタログを選択して、そのカタログから使⽤するマシンの番号を選択します。

ヒント：

• マシンカタログに未使⽤のマシンが残っていない場合、そのカタログを選択することはできません。
• 複数のデリバリーグループで同じカタログを選択することができますが、同じマシンを複数のデリバリーグル
ープで使⽤することはできません。

• 1つのデリバリーグループで、複数のマシンカタログのマシンを使⽤できますが、これらのマシンカタログ
に同じ種類のマシン（サーバー OS、デスクトップ OS、リモート PCアクセス）が含まれている必要があり
ます。つまり、異なる種類のマシンをデリバリーグループに混在させることはできません。同様に、展開に
Windowsマシンのカタログと Linuxマシンのカタログが含まれている場合、デリバリーグループには、両⽅
ではなくいずれかの種類のオペレーティングシステムのマシンのみを含めることができます。

• すべてのマシンに最新の VDAバージョンをインストールするか、またはすべてのマシンにおいて VDAを最新
バージョンにアップグレードしてから、必要に応じてカタログおよびデリバリーグループをアップグレードす
ることをお勧めします。デリバリーグループの作成時に、異なる VDAバージョンがインストールされたマシ
ンを選択した場合、デリバリーグループは最も古いバージョンと互換性を持ちます（これは、グループの機能
レベルと呼ばれます）。たとえば、選択したマシンの 1つに VDA Version 7.1がインストールされており、ほ
かのマシンには最新バージョンがインストールされている場合、グループ内のすべてのマシンで使⽤できるの
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は、VDA 7.1でサポートされていた機能のみです。すなわち、より新しい VDAバージョンを必要とする機能
を、このデリバリーグループで利⽤できない可能性があります。たとえば、AppDiskの機能を使⽤するには、
VDA（およびグループの機能レベル）のバージョンは 7.8以上である必要があります。

• リモート PCアクセスカタログの各マシンは、デリバリーグループに⾃動的に関連付けられます。リモート
PCアクセスサイトを作成すると、「リモート PCアクセスマシン」という名前のマシンカタログと、「リモート
PCアクセスデスクトップ」という名前のデリバリーグループが⾃動的に作成されます。

⼿順 2. 配信の種類

このページは、静的（割り当て済み）デスクトップ OSマシンを含むカタログを選択した場合にのみ開きます。

［配信の種類］ページで［アプリケーション］か［デスクトップ］を選択します。両⽅を有効にすることはできません。

サーバー OSまたはデスクトップ OSランダム（プール）カタログのマシンを選択した場合、配信の種類はアプリケ
ーションとデスクトップと⾒なされます：この場合は、アプリケーションかデスクトップ、またはその両⽅を配信で
きます。

⼿順 3. AppDisk

AppDiskは廃⽌済みです。

AppDiskを追加するには、［追加］をクリックします。［AppDiskの選択］ダイアログボックスでは、左側の列に選
択可能な AppDiskが⼀覧表⽰されます。右側の列に AppDiskのアプリケーションが⼀覧表⽰されます右の列の上
にある［アプリケーション］タブを選択すると、［スタート］メニューと同様の形式でアプリケーションが⼀覧表⽰
されます。［インストール済みパッケージ］タブを選択すると、［プログラムと機能］リストと同様の形式でアプリケ
ーションが⼀覧表⽰されます。

1つまたは複数のチェックボックスをオンにします。

⼿順 4. ユーザー

このデリバリーグループで配信されるアプリケーションやデスクトップを使⽤できるユーザーおよびユーザーグルー
プを指定します。

ユーザー⼀覧の指定場所

以下の作成時または編集時に、Active Directoryユーザー⼀覧を指定します。

• サイトのユーザーアクセス⼀覧（Studio では構成しません） 。アプリケーション資格ポリ
シー規則には、デフォルトではすべてのユーザーが含まれます。詳しくは、PowerShell SDK
のBrokerAppEntitlementPolicyRuleコマンドレットを参照してください。

• アプリケーショングループ（構成されている場合）。
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• デリバリーグループ。
• アプリケーション。

StoreFront経由でアプリケーションにアクセスできるユーザーの⼀覧は、上記のユーザー⼀覧の共通部分になりま
す。たとえば、ほかのグループに対して極端なアクセス制限をせずに、特定の部⾨に対してアプリケーション Aの使
⽤を構成するには次のように設定します：

• 全ユーザーが含まれる、デフォルトのアプリケーション資格ポリシー規則を使⽤します。
• デリバリーグループで指定されたすべてのアプリケーションをすべての本社ユーザーが使⽤できるよう、デリ
バリーグループのユーザー⼀覧を構成します。

•（アプリケーショングループが構成されている場合）アプリケーション A〜 Lに管理部⾨および財務部⾨のメ
ンバーがアクセスできるよう、アプリケーショングループのユーザー⼀覧を構成します。

• 管理部⾨と財務部⾨のアカウントを受信可能なユーザーのみに表⽰されるよう、アプリケーション Aのプロパ
ティを構成します。

認証が必要なユーザーおよび認証が不要なユーザー

ユーザーには、認証が必要なユーザーと認証が不要なユーザーの 2種類があります（認証が不要なユーザーは「匿名
ユーザー」とも呼ばれます）。いずれか⼀⽅または両⽅の種類のユーザーをデリバリーグループ内に構成できます。

• 認証が必要なユーザー：特定のアカウント名で指定したユーザーおよびグループメンバーは、アプリケーショ
ンとデスクトップにアクセスするときに、StoreFrontまたは Citrix Workspaceアプリで資格情報（スマー
トカード、またはユーザー名とパスワードなど）による認証を求められます。デリバリーグループにデスクト
ップ OSマシンが含まれる場合、後にそのデリバリーグループを編集することでユーザーデータ（ユーザーの
⼀覧）をインポートできます。

• 認証が不要なユーザー（匿名ユーザー）：サーバー OSマシンを含むデリバリーグループでは、StoreFront
または Citrix Workspaceアプリでの認証が不要な匿名アクセスを許可できます。たとえば、キオスクのア
プリケーションでは資格情報を必須にして、Citrixアクセスポータルやツールでは不要にできます。最初の
Delivery Controllerをインストールすると、匿名のユーザーグループが作成されます。

認証が不要なユーザーのアクセスを許可するには、デリバリーグループの各マシンに VDA for Windows
Server OS（Version 7.6以降）がインストールされている必要があります。認証が不要なユーザーのアクセ
スを有効にする場合は、認証が不要な StoreFrontストアを作成しておく必要があります。

認証が不要なユーザーアカウントはセッション開始時にオンデマンドで作成され、AnonXYZ（XYZは⼀意の
3桁の値）という名前が付けられます。

認証が不要なユーザーのセッションにはデフォルトで 10分のアイドルタイムアウトが設定され、セッション
を切断すると⾃動的にログオフされます。切断セッションへの再接続、デバイス間のローミング、およびワー
クスペースコントロールはサポートされません。

次の表に、［ユーザー］ページでの選択肢を⽰します。
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アクセスを許可するユーザー
ユーザーおよびユーザーグループ
を追加/割り当てるかどうか

［認証が不要な（匿名）ユーザーの
アクセスを許可する］チェックボ
ックスをオンにするかどうか

認証が必要なユーザーのみ はい いいえ

認証が不要なユーザーのみ いいえ はい

認証が必要なユーザーおよび認証
が不要なユーザー

はい はい

⼿順 5. アプリケーション

ヒント：

• リモート PCアクセスのデリバリーグループにアプリケーションを追加することはできません。
• 新しいアプリケーションをデリバリーグループに追加すると、デフォルトで「アプリケーション」という名前
のフォルダー内に表⽰されます。別のフォルダーを指定することもできます。詳しくは、「アプリケーションの
管理」を参照してください。

• アプリケーションのプロパティは、デリバリーグループへの追加時、または後で変更できます。詳しくは、「ア
プリケーションの管理」を参照してください。

• アプリケーションの追加時に、そのフォルダー内に同じ名前のアプリケーションが既に存在する場合、追加す
るアプリケーションの名前を変更するよう指⽰するメッセージが表⽰されます。名前の変更を拒否すると、ア
プリケーションはサフィックス付きで追加され、そのアプリケーションフォルダー内で名前が⼀意になります。

• アプリケーションを複数のデリバリーグループに追加する場合、そのすべてのデリバリーグループのアプリケ
ーションを⾒ることができる⼗分な権限を有していなければ、表⽰上の問題が発⽣する可能性があります。そ
のような問題が発⽣した場合は、より上位の権限を持つ管理者に相談するか、または⾃⾝の権限を拡張して、
アプリケーションを追加したデリバリーグループをすべて含めるようにします。

• 2つのアプリケーションを同じ名前で同じユーザーに公開する場合は、Studioで［アプリケーション名（ユー
ザー⽤）］プロパティの名前を変更します。これを⾏わないと、ユーザーの Citrix Workspaceアプリに同じ
名前が 2つ表⽰されます。

［追加］をクリックして、アプリケーションのソースを表⽰します。

•［スタート］メニューから：選択したカタログのマスターイメージから作成されたマシンで検出されたアプリ
ケーション。このソースを選択すると、新たなページが開き、検出されたアプリケーションが⼀覧表⽰される
ので、追加するアプリケーションを選択して［OK］をクリックします。

• ⼿動で定義：サイトまたはネットワーク内の別の場所にあるアプリケーション。このソースを選択すると、新
たなページが開くので、そのページで実⾏可能ファイルのパス、作業ディレクトリ、オプションのコマンドラ
イン引数、管理者およびユーザー⽤の表⽰名を⼊⼒します。これらの情報を⼊⼒したら、［OK］をクリックし
ます。

• 既存：過去にサイトに追加された、おそらく別のデリバリーグループのアプリケーション。このソースを選択
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すると、新たなページが開き、検出されたアプリケーションが⼀覧表⽰されるので、追加するアプリケーショ
ンを選択して［OK］をクリックします。

• App-V： App-Vパッケージのアプリケーション。このソースを選択すると、新たなページが開くので、その
ページで App-Vサーバーまたはアプリケーションライブラリを選択します。表⽰結果からグループに追加す
るアプリケーションを選択し、［OK］をクリックします。詳しくは、「App-V」を参照してください。

あるアプリケーションのソースまたはアプリケーションが選択できない、または無効な場合、そのアプリケーション
は⾒ることができないか、選択できないかのどちらかです。たとえば、サイトに追加されたアプリケーションがない
場合、［既存］を選択することはできません。アプリケーションが、選択したカタログのマシン上でサポートされる
セッションタイプとの互換性を備えていない場合も同様です。

⼿順 6. デスクトップ

このページのタイトルは、［マシン］ページで選択したカタログによって異なります：

• プールされたマシンを含むマシンカタログを選択した場合、このページのタイトルは［デスクトップ］になり
ます。

• 割り当て済みのマシンを含むマシンカタログを選択し、［配信の種類］ページで［デスクトップ］を指定した
場合、このページのタイトルは「デスクトップユーザー割り当て」になります。

• 割り当て済みのマシンを含むマシンカタログを選択し、［配信の種類］ページで［アプリケーション］を指定
した場合、このページのタイトルは「アプリケーションマシンユーザー割り当て」になります。

［追加］をクリックします。ダイアログボックスで次の操作を実⾏します。

•［表⽰名］フィールドと［説明］フィールドに、Citrix Workspaceアプリで表⽰する情報を⼊⼒します。
• デスクトップにタグ制約を追加するには、［このタグでマシンの起動を制限します：］を選択し、ドロップダウ
ンからタグを選択します。詳しくは、「タグ」を参照してください。

• ラジオボタンを使⽤して、（プールされたマシンのグループの）デスクトップを起動できるユーザー、または
（割り当てられたマシンのグループの）デスクトップを起動した場合にマシンに割り当てられるユーザーを指定
します。このデリバリーグループにアクセスできるあらゆるユーザー、または特定のユーザーやユーザーグル
ープを指定できます。

• 割り当て済みのマシンがグループに含まれる場合、ユーザーあたりの最⼤デスクトップ数を指定します。1以
上の値を⼊⼒する必要があります。

•（プールされたマシンの）デスクトップ、または（割り当て済みのマシンに対する）デスクトップ割り当て規則
を有効または無効にします。デスクトップを無効にすると、デスクトップ配信が停⽌されます。デスクトップ
割り当て規則を無効にすると、ユーザーへのデスクトップの⾃動割り当てが停⽌されます。

• ダイアログボックスの操作を終了したら、［OK］をクリックします。

サイト内の最⼤デスクトップインスタンス数（PowerShellのみ）

サイト内の最⼤デスクトップインスタンス数を構成するには（PowerShellのみ）：
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• PowerShell で、適切な BrokerEntitlementPolicyRule コマンドレットに MaxPerEntitlementIn-
stancesパラメーターを指定して実⾏します。たとえば、次のコマンドレットでは、「tsvda-desktop」ルー
ルを変更して、サイト内で同時に実⾏できるデスクトップインスタンス数の上限を 2に設定します。デスクト
ップインスタンスが 2つ実⾏されている場合、3⼈⽬のサブスクライバーがデスクトップを起動しようとする
とエラーが発⽣します。

Set-BrokerEntitlementPolicyRule -Name tsvda-desktop -MaxPerEntitlementInstances
2

• 詳 し く は、Get-Help コ マ ン ド レ ッ ト を 使 ⽤ し て く だ さ い。 た と え ば、Get-Help Set-
BrokerEntitlementPolicyRule-Parameter MaxPerEntitlementInstancesの よ う
になります。

⼿順 7. 概要

デリバリーグループの名前を⼊⼒します。オプションで、Citrix Workspaceアプリと Studioに表⽰される説明を
⼊⼒することもできます。

概要の情報を確認し、［完了］をクリックします。アプリケーションを 1つも選択しなかった場合、または配信する
デスクトップを 1つも指定しなかった場合、続⾏するかどうかを確認するメッセージが表⽰されます。

デリバリーグループの管理

October 4, 2019

はじめに

この記事では、管理コンソールでデリバリーグループを管理する⼿順について説明します。グループ作成時に指定し
た設定を変更できるほかに、デリバリーグループ作成時には使⽤できなかった設定を構成することも可能です。

⼿順は全般的な設定、ユーザー設定、マシン設定、セッション設定のカテゴリ別にまとめられています。タスクによ
っては複数のカテゴリに関係します。たとえば、「マシンへのユーザーの接続を禁⽌する」のタスクはマシン設定のカ
テゴリで説明されていますが、ユーザー設定のカテゴリにもかかわります。あるカテゴリで⾒つからないタスクがあ
る場合は、関連するカテゴリを確認してください。

この他の記事にも関連情報が記載されています：

•「アプリケーション」にはデリバリーグループでのアプリケーションの管理に関する情報が記載されています。
• デリバリーグループを管理するには、組み込みのデリバリーグループ管理者の役割が必要です。詳しくは、「委
任管理」を参照してください。
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全般

• 配信⽅法の変更
• StoreFrontアドレスの変更
• デリバリーグループのアップグレード
• リモート PCアクセスのデリバリーグループの管理

デリバリーグループの配信の種類の変更

配信の種類は、アプリケーション、デスクトップ、またはその両⽅のうち、そのグループが配信できるものを⽰しま
す。

この種類を［アプリケーションのみ］または［デスクトップおよびアプリケーション］から［デスクトップのみ］
に変更する前に、グループからすべてのアプリケーションを削除します。

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。
3.［配信の種類］ページで、配信の種類を選択します。
4.［適⽤］をクリックして、ウィンドウを閉じずに⾏った変更を適⽤します。または、［OK］をクリックして、
変更を適⽤してウィンドウを閉じます。

StoreFrontアドレスの変更

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。
3.［StoreFront］ページで、StoreFrontのURLを選択または追加します。このURLは、デリバリーグループ
の各マシンにインストールされた Citrix Workspaceアプリで使⽤されます。

4.［適⽤］をクリックして、ウィンドウを閉じずに⾏った変更を適⽤します。または、［OK］をクリックして、
変更を適⽤してウィンドウを閉じます。

StoreFrontサーバーのアドレスは、後で指定することもできます。これを⾏うには、ナビゲーションペインで［構
成］>［StoreFront］の順に選択します。

デリバリーグループのアップグレード、またはアップグレードの取り消し

デリバリーグループのアップグレードは、マシン上の VDA、およびデリバリーグループで使⽤されているマシンを含
むマシンカタログをアップグレードしてから⾏ってください。

デリバリーグループのアップグレードを開始する前に、以下の操作を⾏います。

• Citrix Provisioning（旧称 Provisioning Services）を使⽤している場合は、Citrix Provisioningコンソ
ールで VDAをアップグレードします。
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• アップグレードした VDAがインストールされているマシンを起動して、Delivery Controllerに登録します。
この処理によって、デリバリーグループで必要なアップグレードがコンソールで特定されます。

• VDAをアップグレードせずに使⽤を継続すると、新しい製品機能を使⽤できなくなる場合があります。詳しく
は、アップグレードのドキュメントを参照してください。

デリバリーグループをアップグレードするには、次の⼿順に従います。

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループのアップグレード］をクリックします。［配信
グループのアップグレード］操作は、アップグレード済み VDAを検出した場合にのみ表⽰されます。

アップグレードできないマシンがある場合は、そのマシンと理由が表⽰されます。この場合はアップグレードをキャ
ンセルし、マシンの問題を解決してから、アップグレードを再度開始できます。

アップグレードが完了した後でマシンを元の状態に戻すには、デリバリーグループを選択し、［操作］ペインの［元に
戻す］をクリックします。

リモート PCアクセスのデリバリーグループの管理

リモート PCアクセス⽤のマシンカタログでユーザーに割り当てられていないマシンは、そのカタログに関連付けら
れたデリバリーグループに⼀時的に割り当てられます。この⼀時的な割り当てにより、そのマシンを後でユーザーに
割り当てられるようになります。

デリバリーグループとマシンカタログとの関連付けには優先度値があります。この優先度により、マシンをシステム
に登録したりユーザーにマシンを割り当てたりするときのデリバリーグループが決定されます。値が低ければ低いほ
ど、優先度は⾼くなります。リモート PCアクセスマシンカタログに複数のデリバリーグループ割り当てがある場合、
優先度が最も⾼い割り当てが選択されます。この優先度値は設定するには PowerShell SDKを使⽤します。

リモート PCアクセス⽤のマシンカタログの初回作成時に、デリバリーグループが関連付けられます。つまり、この
カタログに後から追加したコンピューターアカウントまたは組織単位を、このデリバリーグループに追加することが
できます。この関連付けは、必要に応じて有効にしたり無効にしたりできます。

リモート PCアクセスマシンカタログの関連付けを追加または削除するには、次の⼿順に従って操作します。

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. リモート PCアクセスのグループを選択します。
3.［詳細］セクションで［マシンカタログ］タブをクリックし、リモート PCアクセス⽤のカタログを選択しま
す。

4. 関連付けを追加または復元するには、［デスクトップの追加］をクリックします。関連付けを削除するには、
［関連付けの削除］をクリックします。

ユーザー

• ユーザー設定の変更
• ユーザーの追加と削除
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デリバリーグループでのユーザー設定の変更

このページの名前には、［ユーザー設定］または［基本設定］のどちらかが表⽰されます。

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。
3.［ユーザー設定］（または［基本設定］）ページで、次の表のいずれかの設定を変更します。
4.［適⽤］をクリックして、ウィンドウを閉じずに⾏った変更を適⽤します。または、［OK］をクリックして、
変更を適⽤してウィンドウを閉じます。

設定 説明

説明 Citrix Workspace（または StoreFront）でユーザー
に表⽰される説明です。

デリバリーグループの有効化 このデリバリーグループを有効にするかどうかを設定
します。

タイムゾーン

Secure ICAを有効にする デリバリーグループのマシンとの通信を、ICAプロト
コルを暗号化する SecureICAを使⽤してセキュリテ
ィで保護します。デフォルトレベルは 128ビットです。
レベルは SDKを使⽤して変更できます。公共のネット
ワークが使⽤される環境では、TLSなどの暗号化⽅法
を追加することをお勧めします。また、SecureICAで
は、メッセージの整合性チェックが⾏われません。

デリバリーグループのユーザーの追加または削除

ユーザーについて詳しくは、「ユーザー」を参照してください。

1. ナビゲーションペインで［デリバリーグループ］を選択します。

2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。

3. ユーザーページで以下の⼿順を実⾏します：

• ユーザーを追加するには、［追加］をクリックし、追加するユーザーを指定します。
• ユーザーを削除する場合は、1⼈または複数のユーザーを選択し、［削除］をクリックします。
• 認証されていないユーザーによるアクセスを許可するかどうかを設定するチェックボックスを、オンま
たはオフにします。

4.［適⽤］をクリックして、ウィンドウを閉じずに⾏った変更を適⽤します。または、［OK］をクリックして、
変更を適⽤してウィンドウを閉じます。
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ユーザー⼀覧のインポートまたはエクスポート

物理デスクトップOSマシン⽤のデリバリーグループでは、デリバリーグループを作成した後で CSVファイルからユ
ーザー情報をインポートできます。ユーザー情報を CSVファイルにエクスポートすることもできます。以前の製品バ
ージョンでのユーザー情報を CSVファイルに含めることもできます。

この CSV ファイルの最初の⾏には、列⾒出し（順不同）としてADComputerAccount、AssignedUser、
VirtualMachine、HostIdをコンマで区切って記載する必要があります。以降の⾏には、コンマで区切られた
データが含まれます。ADComputerAccountエントリには、共通名、IPアドレス、識別名、またはドメインとコ
ンピューター名のペアを指定できます。

ユーザー情報をインポートまたはエクスポートするには、次の⼿順に従います。

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。
3.［マシン割り当て］ページで、［⼀覧のインポート］または［⼀覧のエクスポート］を選択し、ファイルの場
所を参照します。

4.［適⽤］をクリックして、ウィンドウを閉じずに⾏った変更を適⽤します。または、［OK］をクリックして、
変更を適⽤してウィンドウを閉じます。

マシン

• ユーザーへのマシン割り当ての変更
• ユーザーあたりの最⼤マシン数の変更
• マシンの更新
• デスクトップのタグ制約の追加、変更、または削除
• マシンの削除
• マシンへのアクセス制限
• マシンへのユーザーの接続を禁⽌する（メンテナンスモード）
• マシンのシャットダウンと再起動
• マシンに対する再起動スケジュールの作成と管理
• マシンの負荷管理
• マシンの電源管理

デリバリーグループのユーザーへのマシン割り当ての変更

MCSでプロビジョニングされたデスクトップ OSマシンの割り当てを変更することができます。サーバー OSマシ
ンや、Citrix Provisioningでプロビジョニングされたマシンの割り当てを変更することはできません。

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。
3.［デスクトップ］または［デスクトップ割り当て規則］ページ（ページのタイトルは、デリバリーグループで
使⽤されるマシンカタログの種類によって異なります）で、新しいユーザーを指定します。
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4.［適⽤］をクリックして、ウィンドウを閉じずに⾏った変更を適⽤します。または、［OK］をクリックして、
変更を適⽤してウィンドウを閉じます。

デリバリーグループのユーザーあたりの最⼤マシン数の変更

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。
3.［デスクトップ割り当てルール］ページで、ユーザーあたりのデスクトップの最⼤値を設定します。
4.［適⽤］をクリックして、ウィンドウを閉じずに⾏った変更を適⽤します。または、［OK］をクリックして、
変更を適⽤してウィンドウを閉じます。

デリバリーグループのマシンの更新

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択し、［操作］ペインの［マシンの表⽰］をクリックします。
3. マシンを選択して、［操作］ペインの［マシンの更新］をクリックします。

別のマスターイメージを選択するには、［マスターイメージ］を選択し、スナップショットを選択します。

変更内容を適⽤し、マシンのユーザーに通知するには、［エンドユーザーへのロールアウト通知］を選択します。次
に、以下を指定します：

• マスターイメージを更新するタイミング：今すぐ、または次の起動時
• 再起動分散時間（グループ内のすべてのマシンの更新を開始する合計時間）
• ユーザーに再起動を通知するかどうか
• ユーザーが受け取るメッセージ

デスクトップのタグ制約の追加、変更、または削除

タグ制約を追加、変更、および削除すると、どのデスクトップが起動の対象となるかについて、予期しない効果を招
くことがあります。「タグ」に記載されている考慮事項と注意を確認してください。

1. ナビゲーションペインで［デリバリーグループ］を選択します。

2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。

3.［デスクトップ］ページでデスクトップを選択し、［編集］をクリックします。

4. タグ制約を追加するには、［次のタグを持つマシンに起動を制約する：］を選択し、タグを選択します。

5. タグ制限を変更または削除するには、次のいずれかを⾏います：

• 別のタグを選択する。
•［次のタグを持つマシンに起動を制約する：］をオフにしてタグ制限を削除する。
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6.［適⽤］をクリックして、ウィンドウを閉じずに⾏った変更を適⽤します。または、［OK］をクリックして、
変更を適⽤してウィンドウを閉じます。

デリバリーグループからのマシンの削除

マシンを削除すると、そのマシンがデリバリーグループから削除されます。この場合でも、マシンはそのデリバリー
グループで使⽤するマシンカタログからは削除されません。このため、そのマシンをほかのデリバリーグループに割
り当てることができます。

マシンを削除する前に、マシンをシャットダウンする必要があります。デリバリーグループから削除せずにマシンを
⼀時的に使⽤できなくする場合は、そのマシンをメンテナンスモードにしてからシャットダウンしてください。

マシンには個⼈データが保存されている可能性があるため、そのマシンを別のユーザーに割り当てる場合は注意が必
要です。マシンをイメージから再作成することを検討してください。

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択し、［操作］ペインの［マシンの表⽰］をクリックします。
3. マシンがシャットダウン状態であることを確認します。
4. マシンを選択し、［操作］ペインの［デリバリーグループから削除］を選択します。

マシンが使⽤する接続からも、デリバリーグループからマシンを削除できます。

デリバリーグループのマシンへのアクセス制限

デリバリーグループでマシンへのアクセス制限を変更した場合、使⽤する⽅法にかかわらず既存の設定より優先され
ます。次の操作を実⾏できます。

• 管理者のアクセスを制限する場合は、委任管理スコープを使⽤します：すべてのアプリケーションへのアクセ
スを許可するスコープや、特定のアプリケーションへのアクセスのみを許可するスコープを作成して管理者に
割り当てることができます。詳しくは、「委任管理」を参照してください。

• SmartAccessポリシー式でユーザーのアクセスを制限する場合：Citrix Gateway経由のユーザー接続を制
限する SmartAccessポリシー式を使⽤します。

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。
3.［アクセスポリシー］ページで、［NetScaler Gatewayを経由する接続］チェックボックスをオンに
します。

4. NetScaler Gatewayを経由する特定の接続のみを許可するには、［次のフィルターのいずれかに⼀致
する接続］チェックボックスをオンにします。次に Citrix Gatewayサイトを定義して、接続を許可す
るユーザーを特定する SmartAccessポリシー式を追加、編集、または削除します。詳しくは、Citrix
Gatewayのドキュメントを参照してください。

5.［適⽤］をクリックして、ウィンドウを閉じずに⾏った変更を適⽤します。または、［OK］をクリック
して、変更を適⽤してウィンドウを閉じます。
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• 除外フィルターでユーザーのアクセスを制限する場合： SDKで設定するアクセスポリシーの除外フィルター
を使⽤します。アクセスポリシーはデリバリーグループに適⽤され、接続をより詳細に制御できます。たとえ
ば、マシンへのアクセスを⼀部のユーザーに限定したり、特定のユーザーデバイスに限定したりできます。除
外フィルターを使⽤するとアクセスポリシーをより詳細に定義できます。たとえば、セキュリティ上の理由に
より、⼀部のユーザーまたはデバイスからのアクセスを拒否できます。デフォルトでは、除外フィルターは無
効になっています。

たとえば、社内ネットワークサブネットにある教育ラボで、マシンを使⽤するユーザーに
かかわらず教育ラボから特定のデリバリーグループへのアクセスを禁⽌する場合は、次の
コ マ ン ド を 使 ⽤ し ま す：Set-BrokerAccessPolicy -Name VPDesktops_Direct -
ExcludedClientIPFilterEnabled $True -。

ワイルドカード⽂字としてアスタリスク（*）を使⽤し、同じポリシー式で始まるタグをすべて⼀致させること
もできます。たとえば、VPDesktops_Directタグが追加されたマシンと、VPDesktops_Testタグが
追加されたマシンの両⽅をフィルターの対象にする場合は、Set-BrokerAccessPolicyスクリプトでタ
グとしてVPDesktops_*を指定します。

Webブラウザーを使⽤している場合、またはストアで Citrix Workspaceアプリのユーザーエクスペリエン
ス機能を有効にして接続している場合、クライアント名除外フィルターは使⽤できません。

デリバリーグループのマシンへのユーザーの接続を禁⽌する（メンテナンスモード）

⼀時的に新しい接続を停⽌する必要がある場合は、デリバリーグループの 1台またはすべてのマシンに対してメンテ
ナンスモードを有効にすることができます。パッチを適⽤したりメンテナンスツールを使⽤したりする場合は、メン
テナンスモードを有効にしてから実⾏することをお勧めします。

• メンテナンスモードのサーバー OSマシンでは、既存のセッションに接続することはできますが、新しいセッ
ションを開始することはできません。

• メンテナンスモードのデスクトップ OSマシン（またはリモート PCアクセスを使⽤している PC）では、新
しいセッションを開始することも既存のセッションに再接続することもできません。実⾏中の接続は、ユーザ
ーが切断またはログオフするまでは保持されます。

メンテナンスモードをオンまたはオフにするには、次の⼿順に従います。

1. ナビゲーションペインで［デリバリーグループ］を選択します。

2. グループを選択します。

3. デリバリーグループのすべてのマシンをメンテナンスモードにするには、［操作］ペインの［メンテナンスモ
ードをオンにする］をクリックします。

1つのマシンをメンテナンスモードにするには、［操作］ペインの［マシンの表⽰］をクリックします。マシン
を選択し、［操作］ペインの［メンテナンスモードをオンにする］をクリックします。

4. 特定のマシンまたはデリバリーグループのすべてのマシンのメンテナンスモードを解除するには、上記の⼿順
に従って、［操作］ペインでは［メンテナンスモードをオフにする］をクリックします。
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Windowsリモートデスクトップ接続（RDC）の設定も、サーバー OSマシンをメンテナンスモードにするかどうか
に影響します。次の状態のいずれかが発⽣すると、サーバーがメンテナンスモードになります：

• 上記の⼿順で［メンテナンスモードをオンにする］が選択された。
• RDCが［このコンピューターへの接続を許可しない］に設定された。
• RDCが［このコンピューターへの接続を許可しない］に設定されておらず、リモートホスト構成のユーザー
ログオンモード設定が［再接続を許可するが、新しいログオンを許可しない］または［再接続を許可するが、
サーバーが再起動するまで新しいログオンを許可しない］に設定されている。

次のものについて、メンテナンスモードのオン/オフを切り替えることもできます：

• 接続。この接続を使⽤するマシンに影響が及びます。
• マシンカタログ。このカタログ内のマシンに影響が及びます。

デリバリーグループのマシンのシャットダウンと再起動

ここで説明する内容は、リモート PCアクセスマシンではサポートされません。

1. ナビゲーションペインで［デリバリーグループ］を選択します。

2. グループを選択し、［操作］ペインの［マシンの表⽰］をクリックします。

3. マシンを選択し、［操作］ペインで以下のいずれかのエントリをクリックします（マシンの状態によっては選択
できないオプションもあります）：

• 強制シャットダウン：マシンの電源を強制的に切って、マシン⼀覧を更新します。
• 再起動：オペレーティングシステムに再起動を要求します。オペレーティングシステムで再起動を実⾏
できない場合、マシンの状態は変更されません。

• 強制再起動：オペレーティングシステムを強制的にシャットダウンしてから、マシンを再起動します。
• ⼀時停⽌：マシンをシャットダウンすることなく⼀時的に停⽌して、マシン⼀覧を更新します。
• シャットダウン：オペレーティングシステムにシャットダウンを要求します。

⾮強制操作の場合、マシンが 10分以内にシャットダウンしないと、電源が切れ、強制的にシャットダウンされます。
シャットダウン中にWindowsが更新のインストールを開始すると、更新が完了する前にマシンの電源が切れる危険
性があります。

セッション中はデスクトップOSマシンのユーザーに［シャットダウン］の選択を禁⽌することをお勧めします。詳
しくは、Microsoftのポリシーのドキュメントを参照してください。

接続でマシンをシャットダウンし再起動することもできます。

デリバリーグループのマシンに対する再起動スケジュールの作成と管理

再起動のスケジュールにより、デリバリーグループ内のマシンを定期的に再起動するタイミングが指定されます。1
つのデリバリーグループに対して、1つ以上のスケジュールを作成できます。スケジュールは次のいずれかに影響し
ます：
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• グループ内のすべてのマシン。
• グループ内の 1つ以上のマシン（すべてではない）。マシンは、マシンに適⽤するタグで識別されます。これ
は、タグによって、タグがあるアイテム（この場合はマシン）のみにアクションが制限されるため、「タグ制
限」と呼ばれます。

たとえば、すべてのマシンが 1つのデリバリーグループに属しているとします。すべてのマシンを毎週 1回再起動し、
経理チームが使⽤するマシンを毎⽇再起動するとします。これを実現するには、すべてのマシンに対して 1つのスケ
ジュールを設定し、経理チームのマシンのみ別途スケジュールを設定します。

スケジュールには、再起動が開始される⽇時と期間が含まれます。期間は、「影響を受けるすべてのマシンを同時に起
動する」か、影響を受けるすべてのマシンを再起動するのに必要な間隔のいずれかです。

スケジュールは有効または無効にできます。テストのときや、特別な間隔のとき、必要になる前にスケジュールを準
備するときは、スケジュールを無効にすると役⽴ちます。

スケジュールは、管理コンソールからの⾃動パワーオンまたはシャットダウンには使⽤できません。再起動の場合に
のみ使⽤できます。

スケジュールの重複

複数のスケジュールを重複させることができます。上記の例では、両⽅のスケジュールが経理チームのマシンに影響
します。これらのマシンは、⽇曜⽇に 2回再起動される可能性があります。スケジュールコードは、同じマシンを意
図した回数より多く再起動しないよう設計されていますが、保証はされません。

• スケジュールで開始時刻と処理時間が正確に⼀致する場合、マシンが⼀度のみ再起動される可能性は⾼くなり
ます。

• スケジュールの開始時間と期間が異なるほど、再起動が複数回発⽣する可能性が⾼くなります。
• スケジュールの影響を受けるマシンの数は、重複の可能性にも影響します。例では、すべてのマシンに影響が
ある週次スケジュールは、経理チームのマシンの⽇次スケジュールより⼤幅に⾼速の再起動を開始する可能性
があります（それぞれに指定された処理期間により異なる）。

再起動スケジュールについて詳しくは、「Reboot schedule internals」を参照してください。

再起動スケジュールの表⽰

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。
3.［再起動スケジュール］ページを選択します。

［再起動スケジュール］ページには、構成された各スケジュールに関する次の情報が表⽰されます：

• スケジュール名。
• 使⽤されるタグ制限（ある場合）。
• マシンの再起動が発⽣する頻度。
• マシンのユーザーが通知を受信するかどうか。
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• スケジュールが有効かどうか。テストのときや、特別な間隔のとき、必要になる前にスケジュールを準備する
ときは、スケジュールを無効にすると役⽴ちます。

タグの追加（適⽤）

タグ制限を使⽤する再起動スケジュールを構成する場合、そのスケジュールの影響を受けるマシンにタグが追加（適
⽤）されていることを確認してください。上記の例では、経理チームによって使⽤されるそれぞれのマシンにタグが
適⽤されます。詳しくは、「タグ」を参照してください。

1つのマシンに複数のタグを適⽤することもできますが、再起動スケジュールでは 1つのタグしか指定できません。

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. スケジュールによって制御されるマシンを含むグループを選択します。
3.［マシンの表⽰］をクリックし、タグを追加するマシンを選択します。
4.［操作］ペインの［タグの管理］をクリックします。
5. タグが存在する場合は、タグ名の隣にあるチェックボックスをオンにします。タグが存在しない場合は、［作
成］をクリックし、タグの名前を指定します。タグが作成されたら、新しく作成したタグ名の隣にあるチェッ
クボックスをオンにします。

6.［タグの管理］ダイアログボックスの［保存］をクリックします。

再起動スケジュールの作成

1. ナビゲーションペインで［デリバリーグループ］を選択します。

2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。

3.［再起動スケジュール］ページで、［追加］をクリックします。

4.［再起動スケジュールの追加］ページで次の操作を⾏います：

• スケジュールの名前と説明を⼊⼒します。

• タグ制限を使⽤している場合は、タグを選択します。

•［再起動の頻度］で、再起動の頻度を次の中から選択します：毎⽇、平⽇、週末、各週の特定の⽇。

• 再起動を開始する時刻を、24時間制で指定します。

•［再起の期間］で、すべてのマシンを同時に再起動するか、影響を受けるすべてのマシンの再起動を開始
するまでの合計時間を選択します。内部アルゴリズムにより、この時間内において各マシンの再起動タ
イミングが決定されます。

•［ユーザーへ通知を送信］で、再起動を開始する前に、影響を受けるマシンに通知メッセージを表⽰する
かどうかを選択します。デフォルトでは、メッセージは表⽰されません。

• 再起動開始の 15分前にメッセージが表⽰されるように選択した場合、（［通知の頻度］で）最初のメッセ
ージの後、5分ごとにメッセージが繰り返し送信されるように選択することができます。デフォルトで
は、メッセージは繰り返して送信はされません。
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• 通知のタイトルと本⽂を⼊⼒します。デフォルトのテキストはありません。

再起動するまでの分数をメッセージに含める場合は、変数 <％m％>を⼊れます。例：「警告：お使いの
コンピューターは%m%分後に⾃動的に再起動します。」この値は、繰り返されるメッセージごとに 5
分ずつ減少します。すべてのマシンを同時に再起動することを選択した場合を除き、メッセージは、再
起動前の適切なタイミングで各マシンに表⽰されます。このタイミングは、内部アルゴリズムによって
計算されます。

• スケジュールを有効にするには、チェックボックスをオンにします。スケジュールを無効にするには、
チェックボックスをオフにします。

5.［適⽤］をクリックすると、ウィンドウは開じずに、⾏った変更が適⽤されます。または、［OK］をクリック
して、変更を適⽤してウィンドウを閉じます。

再起動スケジュールの編集、削除、有効化、無効化

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。
3.［再起動スケジュール］ページで、スケジュールのチェックボックスをオンにします。

• スケジュールを編集するには、［編集］をクリックします。スケジュール設定を更新します。更新の⽅
法については、「再起動スケジュールの作成」を参照してください。

• スケジュールを有効または無効にするには、［編集］をクリックします。［再起動スケジュールを有効
にする］チェックボックスを、オンまたはオフにします。

• スケジュールを削除するには、［削除］をクリックします。削除を確認します。スケジュールを削除し
ても、影響を受けるマシンに適⽤済みのタグには影響しません。

データベースの停⽌によるスケジュールされた再起動の遅延

注：

この機能は、PowerShellのみで利⽤可能です。

デリバリーグループ内のマシン（VDA）に対してスケジュールされた再起動が開始される前にサイト構成データベー
スの停⽌が発⽣した場合、停⽌が終了すると再起動が開始されます。これは意図しない結果につながる可能性があり
ます。

たとえば、デリバリーグループの再起動が⽣産停⽌時間（午前 3時から）の間に⾏われるようにスケジュールしたと
します。サイト構成データベースの停⽌が、スケジュールされた再起動が始まる 1時間前（午前 2時）に発⽣します。
停⽌は 6時間続きます（午前 8時まで）。Delivery Controllerとサイト構成データベース間の接続が復元されると、
再起動スケジュールが開始されます。VDAの再起動は、元のスケジュールの 5時間後に開始されます。これにより、
⽣産時間中に VDAが再起動する可能性があります。

この状況を回避するには、New-BrokerRebootScheduleV2およびSet-BrokerRebootScheduleV2コ
マンドレットのMaxDelayMinsパラメーターを使⽤できます。この値により、スケジュールされた開始時間の最⼤
何分後に再起動スケジュールを開始できるかを指定します。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 226



Citrix Virtual Apps and Desktops

その時間（スケジュールされた時間 + MaxDelayMins）内にデータベース接続が復元された場合、VDAの再起動
が開始されます。

その時間内にデータベース接続が復元されない場合には、VDAの再起動は開始されません。

このパラメーターを省略すると、停⽌時間に関係なく、スケジュールされた再起動はデータベースへの接続の復元時
に開始されます。

詳しくは、コマンドレットのヘルプを参照してください。この機能は、PowerShellのみで利⽤可能です。再起動ス
ケジュールを Studioで構成する場合には、この値を設定できません。

デリバリーグループのマシンの負荷管理

負荷管理できるのはサーバー OSマシンのみです。

負荷管理機能では、測定されたサーバー負荷に基づいて最適なサーバーが選択されます。この選択は、以下の基準に
より⾏われます。

• サーバーのメンテナンスモードの状態：メンテナンスモードがオフのサーバーOSマシンだけが負荷分散の対
象として選択されます。

• サーバー負荷指数：サーバーOSマシンの配信サーバーの負荷に基づいて、そのサーバーがどれだけの接続を
受け⼊れられるかが決定されます。サーバー負荷指数は、セッション数とパフォーマンス測定値（CPU、ディ
スク、メモリ使⽤量など）で計算される負荷評価基準の組み合わせを指します。負荷評価基準は、ポリシーの
負荷管理に関する設定項⽬で指定します。

［負荷指数］列に値 10000が表⽰される場合、そのサーバーが負荷限界状態であることを⽰しています。ほか
に使⽤可能なサーバーがない場合は、ユーザーがセッションを起動したときに、デスクトップまたはアプリケ
ーションを使⽤できないという内容のメッセージが表⽰されます。

Director（監視）、Studio（管理）の［検索］ノード、および SDKを使⽤して負荷指数を監視できます。

コンソールで［サーバー負荷指数］列（デフォルトでは⾮表⽰）を表⽰するには、マシンを選択し、列⾒出し
を右クリックして［列の選択］を選択します。［マシン］カテゴリの［負荷指数］チェックボックスをオンに
します。

SDKでは、Get-BrokerMachineコマンドレットを使⽤します。詳しくは、「CTX202150」を参照してく
ださい。

• 同時ログオントレランスのポリシー設定：サーバーが同時に処理できるログオン要求の最⼤数です。この設定
項⽬は、XenAppバージョン 6.xの「負荷調整」に相当します。

すべてのサーバーが同時ログオントレランスの設定値に達した場合、それ以降のログオン要求は保留中のログ
オン数が最も少ないサーバーに割り当てられます。同時ログオントレランスの設定値に達しないサーバーがい
くつか存在する場合は、負荷指数が最⼩のサーバーにログオン要求が割り当てられます。
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デリバリーグループのマシンの電源管理

電源を管理できるのは、仮想デスクトップ OSマシンのみです。物理マシンの電源を管理することはできません（リ
モート PCアクセスマシンを含む）。GPU機能が有効なデスクトップ OSマシンは⼀時停⽌できないため、電源を切
ることはできません。サーバー OSマシンでは、再起動のスケジュールを作成できます。

プールされたマシンが含まれるデリバリーグループでは、仮想デスクトップ OSマシンは次のうちいずれかの状態に
なります：

• ランダムに割り当てられ、使⽤中
• 未割り当て、未接続

静的なマシンが含まれるデリバリーグループでは、仮想デスクトップ OSマシンは次のうちいずれかの状態になりま
す：

• 永続的に割り当てられ、使⽤中
• 永続的に割り当てられ、未接続（準備は完了）
• 未割り当て、未接続

通常、静的なデリバリーグループには、永続的に割り当てられたマシンと未割り当てマシンの両⽅が含まれています。
最初、すべてのマシンは未割り当て状態です（デリバリーグループ作成時に⼿動で割り当てられたマシンを除く）。ユ
ーザーが接続すると、マシンが永続的に割り当てられます。静的なデリバリーグループでは未割り当てマシンの電源
を完全に管理できますが、永続的に割り当てられたマシンでは⼀部の電源管理のみを実⾏できます。

• プールおよびバッファー：未割り当てマシンが含まれる静的なデリバリーグループ、およびプールされたデリ
バリーグループの場合、（ここでの）「プール」は、電源が⼊っていてユーザーが接続可能な、未割り当てまた
は⼀時的に割り当てられたマシンのセットを指します。ユーザーがログオンすると、マシンがすぐに割り当て
られます。プールサイズ（電源が⼊った状態のマシンの数）は時刻によって構成できます。静的なデリバリー
グループでは、SDKを使⽤してプールを構成します。

「バッファー」は、プール内のマシンの数がしきい値を下回ると電源がオンになる、別の未割り当てマシンの
「待機」セットを指します。このしきい値は、デリバリーグループのサイズの割合で指定します。⼤規模なデリ
バリーグループの場合、しきい値を上回ると、⾮常に多くの数のマシンがオンになることがあります。こうし
た場合には、デリバリーグループのサイズを慎重に計画するか、または SDKを使⽤してデフォルトのバッフ
ァーサイズを調整してください。

• 電源状態タイマー：電源状態タイマーを使⽤して、ユーザーが切断してから⼀定の時間が経過したマシン
を⼀時停⽌にすることができます。たとえば、業務時間終了後にユーザーが切断してから 10 分が経過し
たマシンを⾃動的に⼀時停⽌状態にできます。ランダムなマシンまたは Personal vDisks を使⽤してい
るマシンは、ユーザーがログオフすると⾃動的にシャットダウンされます（SDK でデリバリーグループ
のShutdownDesktopsAfterUseプロパティを構成している場合を除く）。

平⽇と週末、ピーク期間とオフピーク期間のタイマーを構成できます。

• 永続的に割り当てられたマシンの部分的な電源管理：永続的に割り当てられたマシンでは、電源の状態タイマ
ーを設定することはできますが、プールまたはバッファーを設定することはできません。各ピーク時間の開始
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時にマシンの電源がオンになり、各オフピーク時間の開始時に電源がオフになります。このため、未割り当て
マシンの場合とは異なり、使⽤中のマシンを補うためのマシンの数を詳細に調整できません。

仮想デスクトップOSマシンの電源管理

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。
3.［電源管理］ページの［マシンの電源管理］で、［1 -平⽇］を選択します平⽇は、デフォルトで⽉曜⽇から⾦
曜⽇です。

4. ランダムなデリバリーグループの場合、［電源をオンするマシン］で［編集］をクリックして、平⽇のプール
サイズを指定します。次に、電源をオンにするマシンの数を選択します。

5.［ピーク時］で、平⽇のピーク時間とオフピーク時間を設定します。
6. 平⽇のピーク時間およびオフピーク時間の電源状態タイマーを設定します：［ピーク時の電源管理］>［切断
時］で、ユーザーが切断してからマシンを⼀時停⽌状態にするまでの時間（分）を指定して、［⼀時停⽌］を
選択します。［オフピーク時の電源管理］>［切断時］で、ユーザーがログオフしてからマシンの電源をオフに
するまでの時間を指定して、［シャットダウン］を選択します。このタイマーはランダムマシンのデリバリー
グループでは使⽤できません。

7.［マシンの電源管理］で［2 -週末］を選択し、週末のピーク時間と電源状態タイマーを構成します。
8.［適⽤］をクリックして、ウィンドウを閉じずに⾏った変更を適⽤します。または、［OK］をクリックして、
変更を適⽤してウィンドウを閉じます。

SDKを使⽤すると、以下の設定が可能です。

• 電源状態タイマーの設定に基づいてマシンを（⼀時停⽌ではなく）シャットダウンする場合や、ユーザーの
（切断時ではなく）ログオフ時にタイマーが起算されるように設定する。

• デフォルトの平⽇と週末の定義を変更する。
• 電源管理を無効にする。「CTX217289」を参照してください。

セッションが切断された状態で異なる期間に移⾏する VDIマシンの電源管理

重要：

この拡張機能は、セッションが切断された VDIマシンにのみ適⽤されます。セッションがログオフされている
VDIマシンには適⽤されません。

以前のリリースでは、アクション（切断アクション =「⼀時停⽌」または「シャットダウン」）が必要な期間に移⾏
する VDIマシンの電源がオンのままになっていました。このシナリオは、アクション（切断アクション =「何もしな
い」）が不要な期間（ピーク時またはオフピーク時）にマシンが切断された場合に発⽣しました。

Citrix Virtual Apps and Desktops 7 1909以降では、指定した切断時間が経過すると、マシンは⼀時停⽌または電
源をオフにされます。これは、その期間に対して構成された切断アクションによって異なります。

たとえば、VDIデリバリーグループに対して次の電源ポリシーを構成するとします：

• PeakDisconnectActionを「何もしない」に設定
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• OffPeakDisconnectActionを「シャットダウン」に設定
• OffPeakDisconnectTimeoutを「10」に設定

注：

切断アクション電源ポリシーについて詳しくは、「https://developer-docs.citrix.com/projects/
delivery-controller-sdk/en/latest/Broker/about_Broker_PowerManagement/#power-policy」お
よび「https://developer-docs.citrix.com/projects/delivery-controller-sdk/en/latest/Broker/Get-
BrokerDesktopGroup/」を参照してください。

以前のリリースでは、ピーク時にセッションが切断された VDIマシンは、ピークからオフピークに移⾏しても電
源がオンのままでした。Citrix Virtual Apps and Desktops 7 1909以降、OffPeakDisconnectActionおよ
びOffPeakDisconnectTimeoutポリシーのアクションは、期間移⾏時に VDIマシンに適⽤されます。その結
果、オフピークに移⾏してから 10分後にマシンの電源がオフになります。

以前の動作に戻す（つまり、セッションが切断された状態でピークからオフピークまたはオフピークからピークに移
⾏するマシンでは何も実⾏しない）場合は、次のいずれかの操作を⾏います：

•「LegacyPeakTransitionDisconnectedBehaviour」レジストリ値を 1に設定します（true、以前の動作を
有効にします）。デフォルトでは、値は 0です（false、期間の移⾏時に電源ポリシーの切断アクションがトリ
ガーされます）。

– パス：HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\DesktopServer
– 名前：LegacyPeakTransitionDisconnectedBehaviour
– 種類：REG_DWORD
– 値のデータ：0x00000001（1）

• Set-BrokerServiceConfigurationData PowerShellコマンドを使⽤して設定を構成します。次
に例を⽰します：

– PS C:\> Set-BrokerServiceConfigurationData HostingManagement.
LegacyPeakTransitionDisconnectedBehaviour -SettingValue $true

期間移⾏時に電源ポリシーアクションを適⽤するには、マシンが次の条件を満たす必要があります：

• 切断されたセッションがある。
• 保留中の電源操作がない。
• 異なる期間に移⾏する VDI（単⼀セッション）デリバリーグループに属している。
• 特定の期間（ピーク時またはオフピーク時）に切断し、電源操作が割り当てられている期間に移⾏するセッシ
ョンがある。

カタログで電源オン状態にする VDAの割合の変更

1.［デリバリーグループ］の［電源管理］セクションで、デリバリーグループのピーク時間を調整します。

2. デスクトップグループの名前を書き留めます。

3. 管理者権限で PowerShellを起動し、次のコマンドを実⾏します。「Desktop Group Name」は、実⾏する
VDAの割合を変更したデスクトップグループの名前に置き換えてください。
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asnp Citrix*

## Set-BrokerDesktopGroup ”Desktop Group Name”-PeakBufferSizePercent
100

この数値の 100により、100%の VDAが準備完了状態になるように設定されます。

4. 次のコマンドを実⾏して、ソリューションを確認します：

##Get-BrokerDesktopGroup ”Desktop Group Name”

変更が反映されるまでには最⼤ 1時間かかることがあります。

ユーザーがログオフした後に VDAをシャットダウンするには、次のように⼊⼒します：

## Set-BrokerDesktopGroup ”Desktop Group Name”-ShutDownDesktopsAfterUse
$True

ログオフ後も準備完了状態になるようにピーク時に VDAを再起動するには、次のように⼊⼒します：

## Set-BrokerDesktopGroup ”Desktop Group Name”-AutomaticPowerOnForAssignedDuringPeak
$True
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セッション

• セッションのログオフ/切断、またはユーザーへのメッセージ送信
• セッションの事前起動およびセッション残留の構成

セッションのログオフ/切断、またはデリバリーグループユーザーへのメッセージ送信

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択し、［操作］ペインの［マシンの表⽰］をクリックします。
3. ユーザーをセッションからログオフするには、セッションまたはデスクトップを選択し、［操作］ペインの［ロ
グオフ］をクリックします。セッションが閉じて、ほかのユーザーがそのマシンを使⽤できるようになります
（そのマシンが特定のユーザーに割り当てられてない場合）。

4. セッションを切断するには、セッションまたはデスクトップを選択し、［操作］ペインの［切断］をクリック
します。ユーザーのアプリケーションはそのまま実⾏され、マシンはそのユーザーに割り当てられたままにな
ります。ユーザーは同じマシンに再接続できます。

5. ユーザーにメッセージを送信するには、セッション、マシン、またはユーザーを選択し、［操作］ペインの［メ
ッセージの送信］をクリックします。メッセージを⼊⼒します。

デスクトップ OSマシンでは、電源状態タイマーを使⽤して、ユーザーが切断してから⼀定の時間が経過したマシン
を⼀時停⽌にしたりシャットダウンしたりすることができます。詳しくは、「マシンの電源管理」を参照してください。

デリバリーグループのセッションの事前起動およびセッション残留の構成

これらの機能は、サーバー OSマシンでのみサポートされます。

セッションの事前起動機能とセッション残留機能を使⽤すると、セッションが要求される前にセッションを開始した
り（セッションの事前起動）、ユーザーがすべてのアプリケーションを閉じた後もアプリケーションセッションをアク
ティブな状態で保持したり（セッション残留）できます。これにより、ユーザーがアプリケーションにすばやくアク
セスできるようになります。

デフォルトでは、セッションの事前起動とセッション残留は無効になっています。セッションはユーザーがアプリケ
ーションを開始すると開始（起動）され、セッションで開いていた最後のアプリケーションを閉じるまでアクティブ
な状態で保持されます。

注意事項：

• これらの機能を使⽤するには、デリバリーグループでアプリケーションが配信されている必要があります。ま
た、マシンで VDA for Server OS 7.6以降が動作している必要があります。

• これらの機能はWindows向け Citrix Workspaceアプリを使⽤している場合にのみサポートされ、Citrix
Workspaceアプリ側での構成も必要になります。詳しくは、使⽤中のバージョンのWindows向け Citrix
Workspaceアプリに関する製品ドキュメントで、「セッションの事前起動」を検索してください。

• HTML5向け Citrix Workspaceアプリはサポートされません。
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• セッションの事前起動を使⽤するときに、ユーザーのマシンが⼀時停⽌状態または休⽌状態の場合は、（セッ
ションの事前起動設定にかかわらず）事前起動は機能しません。ユーザーはマシン/セッションをロックできま
す。ただし、ユーザーが Citrix Workspaceアプリからログオフすると、セッションが終了し、事前起動は適
⽤されなくなります。

• セッションの事前起動を使⽤するときは、物理クライアントマシンでは⼀時停⽌または休⽌状態の電源管理機
能を使⽤できません。クライアントマシンのユーザーはセッションをロックすることはできますが、ログオフ
することはできません。

• 事前起動セッションと残留セッションは、接続されている間のみ同時使⽤ライセンスを消費します。ユー
ザーライセンスまたはデバイスライセンスを使⽤する場合、ライセンスは 90⽇間有効です。使⽤されな
い事前起動セッションと残留セッションは、デフォルトで 15分後に切断されます。この値は PowerShell
（New/Set-BrokerSessionPreLaunchコマンドレット）で構成できます。

• これらの機能が相互に補完し合うよう調整するには、ユーザーの使⽤状況を監視して慎重に計画することが重
要です。最適に構成することで、ライセンス消費やリソース割り当ての効率化とユーザーの利便性を両⽴させ
ることができます。

• Citrix Workspaceアプリ側で、セッションの事前起動を有効にする時間帯を構成できます。

使⽤されない事前起動セッションや残留セッションがアクティブのまま保持される時間

ユーザーがアプリケーションを起動しない場合に、使⽤されないセッションをどのくらい保持するかを指定するには、
タイムアウトおよびサーバー負荷のしきい値を構成します。これらのすべてを設定することができます。最初に発⽣
したイベントによって未使⽤のセッションが終了します。

• タイムアウト：使⽤されない事前起動セッションや残留セッションを保持する⽇数、時間数、または分数を指
定できます。この値が短すぎると事前起動セッションがすぐに終了してしまい、ユーザーがアプリケーション
にすばやくアクセスできるというメリットが活かされません。また、タイムアウト値が⻑すぎると、サーバー
のリソースが⾜りなくなり、ユーザーの接続要求が拒否される場合があります。

このタイムアウトの設定は、管理コンソールではなくSDKからのみ（New/Set-BrokerSessionPreLaunch
コマンドレット）有効にできます。タイムアウトを無効にすると、コンソールや［デリバリーグループの編集］
ページにそのデリバリーグループのタイムアウトが表⽰されなくなります。

• しきい値：サーバーの負荷が⾼くなったときに事前起動セッションや残留セッションを⾃動的に終了するこ
とができます。これにより、サーバーの負荷が低い間は可能な限りセッションが保持されます。新しいユーザ
ーセッション⽤のリソースが必要になったときに事前起動セッションや残留セッションが⾃動的に終了するた
め、これらのセッションが原因で接続が拒否されることはありません。

次の 2つのしきい値を構成できます：デリバリーグループ内の全サーバーの平均負荷パーセンテージと、グル
ープ内のいずれかのサーバーの最⼤負荷パーセンテージ。サーバーの負荷がいずれかのしきい値を超えると、
最も⻑い時間保持された事前起動セッションまたは残留セッションが終了します。その後、負荷がしきい値を
下回るまで、分間隔で 1つずつセッションが終了します。しきい値を超えている間は、新たな事前起動セッシ
ョンは開始されません。

Controllerに登録されていない VDAが動作するサーバーやメンテナンスモードのサーバーは、負荷限界状態として
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認識されます。サーバーで計画外の停⽌状態が発⽣した場合、事前起動セッションや残留セッションは⾃動的に終了
してリソースが解放されます。

セッションの事前起動を有効にするには、次の⼿順に従います

1. ナビゲーションペインで［デリバリーグループ］を選択します。

2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。

3.［アプリケーションの事前起動］ページで、セッションを起動するタイミングを選択します：

• アプリケーションの起動時にセッションを起動する。これがデフォルトの設定です。セッションの事前
起動機能は無効になっています。

• デリバリーグループ内のすべてのユーザーで、Windows向け Citrix Workspaceアプリへのログオン
時に事前起動する。

• ⼀覧に含まれるユーザーおよびユーザーグループでのみ、Windows向け Citrix Workspaceアプリへ
のログオン時に事前起動する。このオプションを選択する場合は、ユーザーまたはユーザーグループを
⼀覧に追加してください。

4. 事前起動セッションは、ユーザーがアプリケーションを起動すると通常のセッションに置き換わります。ユー
ザーがアプリケーションを起動しない場合（事前起動セッションが使⽤されない場合）、以下の設定に従って
事前起動セッションが終了します。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 234



Citrix Virtual Apps and Desktops

• この時間が経過したときにセッションを終了する。セッションを⾃動的に終了するまでの時間を指定し
ます（1〜 99⽇間、1〜 2,376時間、または 1〜 142,560分）。

• デリバリーグループ内のすべてのマシンの平均負荷が指定上限値（1〜 99%）を超えたときに終了する。
• デリバリーグループ内のいずれかのマシンの負荷が指定上限値（1〜 99%）を超えたときに終了する。

事前起動セッションは、ユーザーがいずれかのアプリケーションを起動したとき、指定した時間が経過したと
き、または指定した負荷のしきい値を超えたときのいずれかの状態が発⽣するまで保持されます。

セッション残留を有効にするには、次の⼿順に従います

1. ナビゲーションペインで［デリバリーグループ］を選択します。

2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。

3.［アプリケーションの残留］ページで、［セッションをアクティブのまま保持する期間を指定する］をクリッ
クします。

4. ユーザーが別のアプリケーションを起動しない場合、残留セッションを保持する時間は複数の設定によって決
定されます。

• この時間が経過したときにセッションを終了する。セッションを⾃動的に終了するまでの時間を指定し
ます（1〜 99⽇間、1〜 2,376時間、または 1〜 142,560分）。

• デリバリーグループ内のすべてのマシンの平均負荷が指定上限値（1〜 99%）を超えたときに終了する。
• デリバリーグループ内のいずれかのマシンの負荷が指定上限値（1〜 99%）を超えたときに終了する。
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要約：残留セッションは、次のいずれかの状態が発⽣するまで保持されます：ユーザーがいずれかのアプリケ
ーションを起動したとき、指定した時間が経過したとき、または指定した負荷のしきい値を超えたとき。

トラブルシューティング

• 仲介セッションを起動する場合、Delivery Controllerに登録されていない VDAは考慮されません。これに
より、登録されていれば使⽤されるはずの資源が使⽤されない場合があります。VDAが登録されない理由はさ
まざまですが、その多くは管理者がトラブルシューティングできます。詳細画⾯ではカタログ作成ウィザード
で、またはカタログをデリバリーグループに登録した後に、トラブルシューティング情報を提供します。

デリバリーグループを作成すると、デリバリーグループの［詳細］ペインに、登録の必要があるのに登録され
ていないマシンの数が表⽰されます。たとえば、1台または複数台のマシンの電源が⼊っておりメンテナンス
モードでないはないのに、Controllerに現在登録されていない場合があります。「未登録だが登録する必要が
ある」マシンが表⽰された場合は、［詳細］ペインの［トラブルシューティング］タブに、考えられる原因と
推奨される修正アクションが⽰されます。

機能レベルに関するメッセージについては、「VDAバージョンと機能レベル」を参照してください。

VDA登録のトラブルシューティングについて詳しくは、CTX136668を参照してください。

• デリバリーグループの表⽰では、［詳細］パネルの［インストール済み VDAのバージョン］が、マシンにイン
ストールされている実際のバージョンと異なる可能性があります。マシンのWindowsの［プログラムと機
能］には、VDAの実際のバージョンが表⽰されます。

• マシンの状態が「Power State Unknown」の場合は、CTX131267を参照してください。

アプリケーショングループの作成

August 9, 2019

はじめに

アプリケーショングループを使⽤すると、アプリケーションのコレクションを管理できます。異なるデリバリーグル
ープ間で共有されているアプリケーションや、デリバリーグループ内のユーザーのサブセットによって使⽤されるア
プリケーションのアプリケーショングループを作成できます。アプリケーショングループはオプションです。複数の
デリバリーグループに同じアプリケーションを追加する代わりの⼿段となります。デリバリーグループは複数のアプ
リケーショングループに関連付けることができ、アプリケーショングループは複数のデリバリーグループに関連付け
ることができます。

アプリケーショングループの使⽤は、さらに多くのデリバリーグループを使⽤するのに⽐べて、アプリケーション管
理とリソース制御に利点をもたらします。
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• アプリケーションおよびその設定を論理的にグループ化することで、アプリケーションを 1つの単位として管
理することができます。たとえば、同じアプリケーションをそれぞれのデリバリーグループに 1つずつ追加
（公開）する必要はありません。

• アプリケーショングループ間でのセッション共有により、リソースの消費を削減できます。また、アプリケー
ショングループ間のセッション共有を無効にすることが有益な場合もあります。

• タグ制限機能を使⽤すると、選択したデリバリーグループ内のマシンのサブセットだけを対照にして、アプリ
ケーショングループからアプリケーションを公開できます。タグ制約で、複数の公開タスクに既存のマシンを
使⽤できるので、追加のマシンを展開、管理するコストを節約できます。タグ制限は、デリバリーグループの
マシンをさらに分割（またはパーティション化）するものと考えることができます。タグ制限のあるアプリケ
ーショングループやデスクトップを使⽤すると、デリバリーグループ内のマシンのサブセットを分離してトラ
ブルシューティングするときに便利です。

構成例

例 1：

次の図に、アプリケーショングループが含まれる Citrix Virtual Apps and Desktops環境を⽰します：

この構成では、アプリケーションはデリバリーグループではなくアプリケーショングループに追加されます。デリバ
リーグループでは、使⽤されるマシンを指定します。（⽰されていませんが、マシンはマシンカタログに含まれていま
す。）
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アプリケーショングループ 1はデリバリーグループ 1に関連付けられています。アプリケーショングループ 1のアプ
リケーションには、アプリケーショングループ 1で指定されているユーザーが、デリバリーグループ 1のユーザー⼀
覧にも含まれている限り、アクセスできます。これは、アプリケーショングループのユーザー⼀覧は関連付けられて
いるデリバリーグループのユーザー⼀覧のサブセット（制限）でなければならないというガイダンスに従っています。
アプリケーショングループ 1の設定（アプリケーショングループ間で共有されるアプリケーションセッション、関連
付けられているデリバリーグループなど）は、このグループのアプリケーションとユーザーに適⽤されます。デリバ
リーグループ 1の設定（匿名ユーザーサポートなど）は、アプリケーショングループ 1および 2のユーザーに適⽤さ
れます。この 2つのアプリケーショングループがこのデリバリーグループに関連付けられているためです。

アプリケーショングループ 2は、デリバリーグループ 1と 2に関連付けられています。この 2つのデリバリーグルー
プそれぞれにアプリケーショングループ 2の優先度を割り当てることで、アプリケーション起動時にデリバリーグル
ープをチェックする順序を指定できます。同等の優先度が割り当てられたデリバリーグループ間では、負荷が分散さ
れます。アプリケーショングループ 2のアプリケーションには、アプリケーショングループ 2で指定されているユー
ザーが、デリバリーグループ 1とデリバリーグループ 2のユーザー⼀覧にも含まれている限り、アクセスできます。

例 2：

この単純なレイアウトでは、あるデスクトップおよびアプリケーションの起動に関係するマシンを、タグ制約を使⽤
して制限します。サイトには、1つの共有デリバリーグループ、1つの公開デスクトップ、および 2つのアプリケーシ
ョンで構成された 1つのアプリケーショングループがあります。

3台のマシン（VDA 101〜 103）それぞれにタグが追加されています。

アプリケーショングループは「Orange」のタグ制約で作成されているので、各アプリケーション（計算機とメモ帳）
は、デリバリーグループの、タグが「Orange」のマシン：VDA 102および 103上でのみ起動できます。

アプリケーショングループ（およびデスクトップ）でのタグ制限の使⽤に関する包括的な例やガイダンスは、「タグ」
を参照してください。

ガイダンスおよび考慮事項

Citrixは、アプリケーショングループとデリバリーグループの両⽅にではなく、どちらか⼀⽅にアプリケーションを
追加することをお勧めします。両⽅に追加すると、アプリケーションを 2種類のグループに追加することにより複雑
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度が増加し、管理が困難になる可能性があります。

デフォルトでは、アプリケーショングループが有効になっています。アプリケーショングループ作成後、グループを
編集してこの設定を変更できます。アプリケーショングループの管理を参照してください。

デフォルトでは、アプリケーショングループ間でのアプリケーションセッションの共有が有効になっています。アプ
リケーショングループ間のセッション共有を参照してください。

Citrixは、デリバリーグループを最新のバージョンにアップグレードすることをお勧めします。これには、次のこと
が必要です：

1. デリバリーグループで使⽤されているマシン上の VDAのアップグレード
2. それらのマシンを含むマシンカタログのアップグレード
3. デリバリーグループのアップグレード。

詳しくは、「デリバリーグループの管理」を参照してください。

アプリケーショングループを使⽤するには、コアコンポーネントがバージョン 7.9以上である必要があります。

アプリケーショングループを作成するには、デリバリーグループ管理者組み込みの役割の配信管理者権限が必要です。
詳しくは、委任管理を参照してください。

この記事では、アプリケーションを複数のアプリケーショングループに「関連付ける」と表現することで、このアク
ションと、利⽤可能なソースからアプリケーションの新しいインスタンスを追加することを区別しています。同様に、
デリバリーグループはアプリケーショングループに関連付けられ、アプリケーショングループはデリバリーグループ
に関連付けられます。追加されるのでも、お互いのコンポーネントになるのでもありません。

アプリケーショングループを使⽤したセッション共有

アプリケーションセッション共有を有効にすると、すべてのアプリケーションが同⼀のアプリケーションセッション
で起動されるようになります。これにより、追加のアプリケーションセッションの起動にかかるコストが抑えられる
とともに、クリップボードを使⽤するアプリケーション機能（コピーアンドペーストなど）を使⽤できます。ただし、
セッション共有の無効化が必要になる場合もあります。

アプリケーショングループを使⽤する場合、以下の 3通りの⽅法でアプリケーションセッション共有を構成して、デ
リバリーグループのみを使⽤ときに利⽤できる標準的なセッション共有の動作を拡張できます。

• アプリケーショングループ間でセッション共有を有効にする。
• 同⼀のアプリケーショングループに含まれるアプリケーション間でのみセッション共有を有効にする。
• セッション共有を無効にする。

アプリケーショングループ間のセッション共有

アプリケーショングループ間のアプリケーションセッション共有を有効にすることも、この共有を無効化して、アプ
リケーションセッション共有を同⼀のアプリケーショングループに含まれるアプリケーションのみに限定することも
できます。
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• アプリケーショングループ間のセッション共有を有効にすることが役⽴つ例：

アプリケーショングループ 1には、Wordや ExcelなどのMicrosoftアプリケーションが含まれています。ア
プリケーショングループ 2にはメモ帳や電卓などその他のアプリケーションが含まれており、両⽅のアプリケ
ーショングループは同じデリバリーグループに接続されています。両⽅のアプリケーションへのアクセス権を
持つユーザーが、Wordを起動してアプリケーションセッションを開始してから、メモ帳を起動するとします。
Controllerにより、このユーザーのWordが実⾏されている既存のセッションがメモ帳の実⾏にも適してい
ると判断されると、メモ帳は既存のセッション内で起動されます。メモ帳を既存のセッションで実⾏できない
場合（タグ制約によりセッションの実⾏元のマシンが除外されている場合など）、セッション共有を使⽤せず
適切なマシン上に新しいセッションが作成されます。

• アプリケーショングループ間のセッション共有を無効にすることが役⽴つ例：

同じソフトウェアスイートの 2つの異なるバージョンや、同じWebブラウザーの 2つの異なるバージョンな
ど、同時に使⽤することがあまりない⼀連のアプリケーションが同じマシンにインストールされています。管
理者は、同じセッションで両⽅のバージョンを起動することをユーザーに許可しないほうがいいと考えました。

ソフトウェアスイートの各バージョン⽤にアプリケーショングループを 1つ作成し、ソフトウェアスイートの
各バージョンのアプリケーションを対応するアプリケーショングループに追加しました。これらの各アプリケ
ーショングループでグループ間のセッション共有を無効にすると、各グループで指定されたユーザーは同じセ
ッションで同じバージョンのアプリケーションを実⾏でき、同時に他のアプリケーションを別のセッションで
実⾏できます。ユーザーが異なるバージョンのアプリケーション（異なるアプリケーショングループに含まれ
るアプリケーション）を起動するか、アプリケーショングループには含まれていないアプリケーションを起動
すると、そのアプリケーションは新しいセッションで起動されます。

このアプリケーショングループ間のセッション共有機能は、セキュリティサンドボックス機能ではありません。完全
に信頼することはできず、ユーザーが別の⼿段（Windowsエクスプローラーなど）を使⽤してセッションにアプリ
ケーションを起動することは防げません。

マシンがフル稼働の場合、そのマシンで新しいセッションは開始されません。新しいアプリケーションは、必要に応
じてセッション共有を使⽤し、既存のセッション内で起動されます（この動作が、ここで説明するセッション共有の
制限に従っている場合）。

事前起動セッションは、アプリケーションセッション共有が許可されているアプリケーショングループでのみ利⽤で
きます（残留セッション機能を使⽤するセッションは、すべてのアプリケーショングループで利⽤できます）。これら
の機能は、アプリケーショングループに関連付けるデリバリーグループごとに有効にして構成する必要があります。
これらの機能をアプリケーショングループで構成することはできません。

デフォルトでは、アプリケーショングループを作成する場合、アプリケーショングループ間でのアプリケーションセ
ッションの共有が有効になっています。グループを作成するときにこれを変更することはできません。アプリケーシ
ョングループ作成後、グループを編集してこの設定を変更できます。アプリケーショングループの管理を参照してく
ださい。
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アプリケーショングループ内でのセッション共有の無効化

同⼀のアプリケーショングループに含まれるアプリケーション間で、アプリケーションセッション共有を無効にする
ことができます。

• アプリケーショングループ内のセッション共有を無効にすることが役⽴つ例：

ユーザーが別々のモニターで、アプリケーションの複数の全画⾯セッションへ同時にアクセスできるようにす
る場合。

アプリケーショングループを作成して、そのグループにアプリケーションを追加する場合。アプリケーション
グループ内のアプリケーション間でのセッション共有が禁⽌されている場合、グループ内で指定されたユーザ
ーは別々のセッションでアプリケーションを 1つずつ起動することになり、各アプリケーションを個別のモニ
ターに移動することができます。

デフォルトでは、アプリケーショングループ作成時にはアプリケーションセッションの共有が有効になっています。
グループを作成するときにこれを変更することはできません。アプリケーショングループ作成後、グループを編集し
てこの設定を変更できます。アプリケーショングループの管理を参照してください。

アプリケーショングループの作成

アプリケーショングループを作成するには：

1. Studioのナビゲーションペインで［アプリケーション］を選択し、次に［操作］ペインで［アプリケーショ
ングループの作成］を選択します。

2. アプリケーショングループの作成ウィザードが起動され、［はじめに］ページが開きます。このページは、今
後このウィザードが起動されたときに開かないように設定できます。

3. ウィザードの指⽰に従って、以下のページの操作を⾏います。各ページの操作を終えたら、サマリーページに
到達するまで［次へ］をクリックします。

⼿順 1. デリバリーグループ

［デリバリーグループ］ページには、すべてのデリバリーグループが、各グループに含まれるマシンの数とともに表⽰
されます。

•［互換性のあるデリバリーグループ］リストには、選択可能なデリバリーグループが含まれています。互換性の
あるデリバリーグループには、ランダムな（永続的ではない、つまり静的に割り当てられていない）サーバー
やデスクトップ OSマシンが含まれます。

•［互換性のないデリバリーグループ］リストには、選択できないデリバリーグループが含まれています。各エン
トリで、静的に割り当てられたマシンを含む、などの互換性がない理由が説明されます。

アプリケーショングループは、アプリケーションを配信可能な共有（プライベートではない）マシンが含まれるデリ
バリーグループに関連付けることができます。
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次の両⽅の条件が満たされている場合は、デスクトップのみを配信する共有マシンが含まれるデリバリーグループを
選択することもできます：

• デリバリーグループをバージョン 7.9より前の XenDesktopで作成し、共有マシンを含めています。
• デリバリーグループの編集権限があります。

アプリケーショングループの作成ウィザードをコミットすると、デリバリーグループの種類が⾃動的に「デスクトッ
プおよびアプリケーション」に変換されます。

おそらくはアプリケーションを整理したり現在は使⽤されていないアプリケーションのストレージとして使⽤したり
するために、デリバリーグループに関連付けないアプリケーショングループを作成することができますが、アプリケ
ーショングループで少なくとも 1つのデリバリーグループを指定するまでは、そのアプリケーショングループを使⽤
してアプリケーションを配信することはできませんまた、デリバリーグループが指定されていない場合は、［［スター
ト］メニューから］ソースからアプリケーショングループにアプリケーションを追加することもできません。

選択するデリバリーグループで、アプリケーションの配信に使⽤するマシンを指定します。アプリケーショングルー
プに関連付けるデリバリーグループの横にあるチェックボックスをオンにします。

タグ制約を追加するには、［タグでマシンの起動を制限します：］を選択し、ドロップダウンからタグを選択します。

⼿順 2. ユーザー

アプリケーショングループのアプリケーションを使⽤できるユーザーを指定します。1つ前のページで選択したデリ
バリーグループのすべてのユーザーとユーザーグループに許可するか、このデリバリーグループの特定のユーザーと
ユーザーグループを選択することができます。指定したユーザーの使⽤を制限した場合は、デリバリーグループとア
プリケーショングループで指定したユーザーだけが、このアプリケーショングループのアプリケーションにアクセス
できます。基本的に、アプリケーショングループのユーザー⼀覧は、デリバリーグループのユーザー⼀覧のフィルタ
ーとして機能します。

認証されていないユーザーによるアプリケーション使⽤の有効化または無効化は、デリバリーグループでのみ⾏えま
す。アプリケーショングループではできません。

展開内のユーザー⼀覧が指定されている場所については、「ユーザー⼀覧の指定場所」を参照してください。

⼿順 3. アプリケーション

ヒント：

• 新しいアプリケーションをデリバリーグループに追加すると、デフォルトで「アプリケーション」という名前
のフォルダー内に表⽰されます。別のフォルダーを指定することもできます。アプリケーションの追加時に、
そのフォルダー内に同じ名前のアプリケーションが既に存在する場合、追加するアプリケーションの名前を変
更するよう指⽰するメッセージが表⽰されます。提案された⼀意の名前を受け⼊れると、アプリケーションに
その新しい名前が追加されます。それ以外の場合は、追加する前に名前を変更する必要があります。詳しく
は、「アプリケーションフォルダーの管理」を参照してください。
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• アプリケーションのプロパティ（設定）は、追加時、または後で変更できます。アプリケーションプロパティ
の変更を参照してください。同じ名前の 2つのアプリケーションを同じユーザーに公開する場合は、Studio
の［アプリケーション名（ユーザー⽤）］プロパティを変更します。これを⾏わないと、Citrix Workspace
アプリには同じ名前が 2つ表⽰されます。

• アプリケーションを複数のアプリケーショングループに追加する場合、そのすべてのアプリケーショングルー
プのアプリケーションを⾒ることができる⼗分な権限を有していなければ、表⽰上の問題が発⽣する可能性が
あります。そのような問題が発⽣した場合は、より上位の権限を持つ管理者に相談するか、または⾃⾝の権限
を拡張して、アプリケーションを追加したグループをすべて含めるようにします。

［追加］ボックスをクリックして、アプリケーションのソースを表⽰します。

•［スタートから］メニュー：選択したデリバリーグループのマシンで検出されたアプリケーション。このソース
を選択すると、新たなページが開き、検出されたアプリケーションが⼀覧表⽰されます。追加するアプリケー
ションのチェックボックスをオンにし、［OK］をクリックします。

このソースは、次のいずれかを選択した場合は選択できません：

– 関連するデリバリーグループのないアプリケーショングループ。
– マシンを含まないデリバリーグループが関連付けられたアプリケーショングループ。
– 機械を含まない配送グループ。

• ⼿動で定義：サイトまたはネットワーク内の別の場所にあるアプリケーション。このソースを選択すると、新
たなページが開くので、そのページで実⾏可能ファイルのパス、作業ディレクトリ、オプションのコマンドラ
イン引数、管理者およびユーザー⽤の表⽰名を⼊⼒します。これらの情報を⼊⼒したら、［OK］をクリックし
ます。

• 既存：以前サイトに追加したアプリケーション。このソースを選択すると、新たなページが開き、検出された
アプリケーションが⼀覧表⽰されます。追加するアプリケーションのチェックボックスをオンにし、［OK］を
クリックします。このソースは、サイトにアプリケーションが含まれていない場合は選択できません。

• App-V：App-Vパッケージのアプリケーション。このソースを選択すると、新たなページが開くので、その
ページで App-Vサーバーまたはアプリケーションライブラリを選択します。結果表⽰で、追加するアプリケ
ーションのチェックボックスをオンにし、［OK］をクリックします。詳しくは、「App-V」を参照してくださ
い。このソースは、サイトで App-Vを構成していない場合は選択できません（表⽰されないこともあります）。

上述のとおり、［追加］ボックスの特定のエントリは、そのタイプの有効なソースがない場合は選択できません。互
換性のないソースは、⼀切表⽰されません。たとえば、アプリケーショングループにアプリケーショングループは追
加できないため、このソースはアプリケーショングループ作成時には表⽰されません。

⼿順 4. スコープ

このページは、カスタムスコープを作成済みの場合にのみ表⽰されます。デフォルトでは、［すべて］スコープが選
択されています。詳しくは、「委任管理」を参照してください。
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⼿順 5. 概要

アプリケーショングループの名前を⼊⼒します。必要に応じて説明も⼊⼒できます。

概要の情報を確認し、［完了］をクリックします。

アプリケーショングループの管理

August 9, 2019

注：
Citrix Virtual Apps and Desktopsサービスでアプリケーショングループを使⽤する場合、「タグによる制限」
機能は現在使⽤できません。

はじめに

この記事では、作成済みのアプリケーショングループの管理⽅法について説明します。

以下の操作⽅法を含む、アプリケーショングループまたはデリバリーグループでのアプリケーションの管理について
詳しくは、「アプリケーション」を参照してください：

• アプリケーショングループのアプリケーションの追加または削除
• アプリケーショングループの関連付けの変更

アプリケーショングループの管理には、組み込みの役割であるデリバリーグループ管理者の委任管理権限が必要です。
詳しくは、委任管理を参照してください。

アプリケーショングループの有効化または無効化

アプリケーショングループを有効にすると、このグループに追加されたアプリケーションを配信できます。アプリケ
ーショングループを無効にすると、グループ内のアプリケーションもすべて無効になります。ただし、これらのアプ
リケーションが他の有効なアプリケーショングループにも関連付けられている場合は、これらの他のアプリケーショ
ングループから配信できます。同様に、アプリケーションが（アプリケーショングループへの追加に加えて）アプリ
ケーショングループに関連付けられているデリバリーグループに明⽰的に追加されている場合は、アプリケーション
グループを無効にしても、これらのデリバリーグループに追加されたアプリケーションには影響しません。

アプリケーショングループは、作成すると有効になります。グループを作成するときにこれを変更することはできま
せん。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインでアプリケーショングループを選択し、［操作］ペインで［アプリケーショングループを編集しま
す］を選択します。
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3.［設定］ページで、［アプリケーショングループを有効にする］チェックボックスをオンまたはオフにします。
4.［適⽤］をクリックして⾏った変更を適⽤しウィンドウを開いたままにするか、［OK］をクリックして変更を
適⽤しウィンドウを閉じます。

アプリケーショングループ間でのアプリケーションセッション共有の有効化または無効化

アプリケーショングループを作成する場合、アプリケーショングループ間でのセッションの共有が有効になっていま
す。グループを作成するときにこれを変更することはできません。詳しくは、「アプリケーショングループを使⽤した
セッション共有」を参照してください。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインでアプリケーショングループを選択し、［操作］ペインで［アプリケーショングループを編集しま
す］を選択します。

3.［設定］ページで、［アプリケーショングループ間のアプリケーションのセッション共有を有効にします］チ
ェックボックスをオンまたはオフにします。

4.［適⽤］をクリックして⾏った変更を適⽤しウィンドウを開いたままにするか、［OK］をクリックして変更を
適⽤しウィンドウを閉じます。

アプリケーショングループ内のアプリケーションのセッション共有を無効にします

同じアプリケーショングループのアプリケーション間のセッション共有は、アプリケーショングループを作成した場
合、デフォルトで有効です。アプリケーショングループ間でのアプリケーションセッション共有を無効化しても、同
じアプリケーショングループのアプリケーション間のセッション共有は引き続き有効です。

PowerShell SDKを使⽤して、所属するアプリケーション間のセッション共有を無効化したアプリケーショングル
ープを構成できます。状況によっては、この機能が望ましい場合もあります。たとえば、ユーザーが複数の⾮シーム
レスアプリケーションを個別のモニターのフルサイズのアプリケーションウィンドウで起動できるようにする場合な
どです。

アプリケーショングループ内でのアプリケーションセッション共有を無効にした場合、そのグループ内の各アプリケ
ーションは新しいアプリケーションセッションで起動します。適切な切断されたセッションで同じアプリケーション
が動作中の利⽤可能なセッションがあれば、そのセッションが再接続されます。たとえば、Notepadを起動する場
合、Notepadが動作中の切断されたセッションがあれば、新しいセッションを作成しないでそのセッションが再接
続されます。複数の適切な切断セッションが利⽤可能な場合、そのうちの 1つのセッションが再接続先として、ラン
ダムだが決定的な⽅法で選択されます。同じ状況で同じ状態が再現した場合は、同じセッションが選択されます。し
かし、そうでない場合は再接続されるセッションは、予測できるとは限りません。

PowerShell SDKを使⽤して、既存のアプリケーショングループのすべてのアプリケーションでアプリケーション
セッション共有を無効化するか、アプリケーションセッション共有を無効化したアプリケーショングループを作成で
きます。
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PowerShellコマンドレット例

セッション共有を無効化するには、Broker PowerShellコマンドレットのNew-BrokerApplicationGroup、また
は Set-BrokerApplicationGroupを �SessionSharingEnabledパラメーターを Falseに、�SingleAppPerS-
essionパラメーターを Trueに設定して実⾏します。

• たとえば、グループ内のすべてのアプリケーションでアプリケーションセッション共有が無効のアプリケーシ
ョングループを作成するには、以下を実⾏します：

New-BrokerApplicationGroup AppGr1 -SessionSharingEnabled $False ‐
SingleAppPerSession $True

• たとえば、既存のアプリケーショングループ内のすべてのアプリケーション間でアプリケーションセッション
共有を無効化するには、以下を実⾏します：

Set-BrokerApplicationGroup AppGR1 -SessionSharingEnabled $False ‐
SingleAppPerSession $True

注意事項

• SingleAppPerSessionプロパティを有効にするには、SessionSharingEnabledプロパティ
を False に設定する必要があります。この 2 つのプロパティは、同時に有効化してはなりません。
SessionSharingEnabledパラメーターは、アプリケーショングループ間のセッション共有に関するも
のです。

• アプリケーションセッション共有は、アプリケーショングループに割り当てられているが、デリバリーグルー
プには割り当てられていないアプリケーションに対してのみ有効です。（デリバリーグループに直接割り当て
られているアプリケーションはすべてデフォルトでセッションを共有します）。

• 1つのアプリケーションが複数のアプリケーショングループに割り当てられている場合、グループどうしで設
定が⽭盾しないようにしてください。たとえば、同じオプションを⼀⽅のグループでは Trueに、他⽅のグル
ープでは Falseに設定していると、予想のつかない動作を引き起こします。

アプリケーショングループ名の変更

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインでアプリケーショングループを選択し、［操作］ペインで［アプリケーショングループ名を変更し
ます］を選択します。

3. 新しい⼀意の名前を指定し、［OK］をクリックします。

アプリケーショングループとデリバリーグループの関連付けの追加、削除、または優先度変更

アプリケーショングループは、アプリケーションを配信可能な共有（プライベートではない）マシンが含まれるデリ
バリーグループに関連付けることができます。
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次の両⽅の条件が満たされている場合は、デスクトップのみを配信する共有マシンが含まれるデリバリーグループを
選択することもできます：

• デリバリーグループには共有マシンが含まれます。7.9より前のバージョンで作成されました。
• デリバリーグループの編集権限があります。

デリバリーグループの種類は、［アプリケーショングループを編集します］ダイアログボックスが表⽰されると、⾃動
的に「デスクトップとアプリケーション」に変換されます。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインでアプリケーショングループを選択し、［操作］ペインで［アプリケーショングループを編集しま
す］を選択します。

3.［デリバリーグループ］ページを選択します。
4. デリバリーグループを追加するには、［追加］をクリックします。使⽤可能なデリバリーグループのチェック
ボックスをオンにします（互換性のないデリバリーグループは選択できません）。選択が完了したら、［OK］
をクリックします。

5. デリバリーグループを削除するには、削除するグループのチェックボックスをオンにして、［削除］をクリッ
クします。確認のメッセージが表⽰されたら、削除を確定します。

6. デリバリーグループの優先度を変更するには、デリバリーグループのチェックボックスをオンにして、［優先
度の編集］をクリックします。優先順位（0が最⾼）を⼊⼒し、［OK］をクリックします。

7.［適⽤］をクリックして⾏った変更を適⽤しウィンドウを開いたままにするか、［OK］をクリックして変更を
適⽤しウィンドウを閉じます。

アプリケーショングループのタグ制約の追加、変更、または削除

制約を追加、変更、および削除すると、どのマシンがアプリケーション起動の対象となるかについて、予期しない効
果を招くことがあります。「タグ」に記載されている考慮事項と注意を確認してください。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインでアプリケーショングループを選択し、［操作］ペインで［アプリケーショングループを編集しま
す］を選択します。

3.［デリバリーグループ］ページを選択します。
4. タグ制約を追加するには、［タグでマシンの起動を制限します：］を選択し、ドロップダウンからタグを選択
します。

5. タグ制約を変更または削除するには、異なるタグをドロップダウンから選択するか、［次のタグを持つマシン
に起動を制約する：］をオフにして、タグ制約を完全に削除します。

6.［適⽤］をクリックして⾏った変更を適⽤しウィンドウを開いたままにするか、［OK］をクリックして変更を
適⽤しウィンドウを閉じます。

アプリケーショングループのユーザーの追加または削除

ユーザーについて詳しくは、「アプリケーショングループの作成」を参照してください。
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1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインでアプリケーショングループを選択し、［操作］ペインで［アプリケーショングループを編集しま
す］を選択します。

3.［ユーザー］ページを選択します。アプリケーショングループ内のアプリケーションの使⽤を、関連付けられた
デリバリーグループ内のすべてのユーザーに許可するか、特定のユーザーおよびグループにのみ許可するかを
指定します。ユーザーを追加するには、［追加］をクリックし、追加するユーザーを指定します。ユーザーを
削除する場合は、1⼈または複数のユーザーを選択し、［削除］をクリックします。

4.［適⽤］をクリックして⾏った変更を適⽤しウィンドウを開いたままにするか、［OK］をクリックして変更を
適⽤しウィンドウを閉じます。

アプリケーショングループのスコープの変更

スコープの変更は、スコープを作成済みの場合のみ⾏うことができます（［すべて］のスコープを編集することはでき
ません）。詳しくは、「委任管理」を参照してください。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインでアプリケーショングループを選択し、［操作］ペインで［アプリケーショングループを編集しま
す］を選択します。

3.［スコープ］ページを選択します。スコープの横にあるチェックボックスをオンまたはオフにします。
4.［適⽤］をクリックして⾏った変更を適⽤しウィンドウを開いたままにするか、［OK］をクリックして変更を
適⽤しウィンドウを閉じます。

アプリケーショングループの削除

アプリケーションは、少なくとも 1つのデリバリーグループまたはアプリケーショングループに関連付ける必要があ
ります。アプリケーショングループの削除により 1つまたは複数のアプリケーションがグループに属していない状態
になる場合は、グループを削除するとこれらのアプリケーションも削除されることを通知する警告メッセージが表⽰
されます。削除を確定またはキャンセルすることができます。

アプリケーションを削除しても、元のソースからは削除されません。ただし、再度使⽤可能にする場合は、再度追加
する必要があります。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインでアプリケーショングループを選択し、［操作］ペインで［グループの削除］を選択します。
3. 確認のメッセージが表⽰されたら、削除を確定します。

リモート PCアクセス

August 9, 2019
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リモート PCアクセス機能により、社内にある⾃分の物理的なWindows PCにどこからでもリモートアクセスでき
るようになります。

Virtual Delivery Agent（VDA）は社内PCにインストールされています。VDAにより、そのPCがCloud Connector
または Delivery Controllerに登録され、PCとエンドユーザーのクライアントデバイスの間の HDX接続が管理さ
れます。リモート PCアクセス機能では、セルフサービス型の構成がサポートされており、管理者がホワイトリスト
（ユーザーによるアクセスを許可するマシンの⼀覧）を作成しておくと、各ユーザーが管理者による介在なく⾃分の社
内 PCを追加できます。クライアントデバイス上で動作する Citrix Workspaceアプリにより、リモート PCアクセ
スセッションから社内の PC上のアプリケーションやデータへのアクセスが可能になります。

ユーザーには、任意の数の物理 PC、または物理 PCと仮想デスクトップの組み合わせを含む、複数のデスクトップを
割り当てることができます。

注：
オンプレミス展開の場合：リモート PCアクセスは、Citrix Virtual Desktopsライセンスに対してのみ有効で
す。セッションでは、他の Citrix Virtual Desktopsセッションと同様にライセンスが消費されます。

Active Directoryに関する注意事項

リモート PCアクセスの展開サイトを構成する前に、Active Directory組織単位（OU）とセキュリティグループを
セットアップして、Active Directoryユーザーアカウントを作成してください。

マシンカタログにマシンを追加した後で Active Directoryを変更しても、リモート PCアクセス機能には反映され
ません。必要な場合は、マシンを⼿動で別のマシンカタログに再割り当てできます。

Active DirectoryのOUエントリを移動または削除すると、リモート PCアクセスに使⽤されるOUエントリで整合
性の問題が発⽣して、VDAとマシンカタログまたはデリバリーグループとの関連付けが解除されることがあります。

マシンカタログおよびデリバリーグループに関する考慮事項

• リモート PCアクセスでは、1つのマシンを複数のマシンカタログやデリバリーグループに関連付けることは
できません。

• カタログ⽤のマシンアカウントを選択するときは、ほかのカタログ内のマシンとの競合を避けるため、最も低
いレベルの OUを選択します。たとえば、bank/officers/tellersの OUでは tellersを選択します。

• リモート PCアクセスのマシンカタログに含まれるすべてのマシンを、1つまたは複数のデリバリーグループ
で割り当てることができます。たとえば、2つのユーザーグループに異なるポリシー設定を適⽤するには、そ
れらのユーザーを異なるデリバリーグループに追加して、各デリバリーグループ⽤の HDXポリシーフィルタ
ーを構成します。

• IT管理の責任分担がユーザーの地理的な場所、部署、またはそのほかのカテゴリによって細分化されている場
合は、マシンやユーザーをカテゴリごとにグループ化して、委任管理を構成します。各管理者には、そのカテ
ゴリ内のカタログと対応するデリバリーグループの両⽅に対する管理権限が正しく割り当てられていることを
確認してください。
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展開に関する考慮事項

• リモート PCアクセス展開を作成した後で、従来の Virtual Desktop Infrastructure（VDI）デスクトップま
たはアプリケーションを追加することができます。

• また、リモート PCアクセス展開を既存の VDI展開に追加することができます。
• 社内の PC上に VDAをインストールするときに、［Windowsリモートアシスタンス］チェックボックスをオ
ンにすることを検討してください。これにより、ヘルプデスク担当者が DirectorからWindowsリモートア
シスタンスを使⽤して、ユーザーのセッションを表⽰したり操作したりできるようになります。

• 各社内 PCへの VDAのインストール⽅法を検討します。Active DirectoryスクリプトやMicrosoft System
Center Configuration Managerなど、電⼦的なソフトウェアディストリビューションツールを使⽤するこ
とをお勧めします。インストールメディアには、Active Directoryスクリプトのサンプルが収録されていま
す。

• リモート PCアクセス展開のセキュリティに関する注意事項を確認してください。

技術的な要件および考慮事項

• 以下のデバイスは、リモート PCアクセスでサポートされません。

– KVMスイッチ、またはセッションを切断する可能性のあるそのほかのコンポーネント。
– ハイブリッド PC（オールインワンおよび NVIDIA Optimusノートブックおよび PCを含む）。

• リモート PCアクセスのセキュアブートはWindows 10でのみサポートされています。

• 各社内 PCはドメインに参加している必要があります。

• 各社内 PCにはアクティブなネットワーク接続が必要です。信頼性と帯域幅の可⽤性を⾼めるために、有線接
続の使⽤をお勧めします。

– Wi-Fiを使⽤する場合、以下の点を確認します：
* 電源設定でワイヤレスアダプターの電源を⼊れたままにするようにします。
* ユーザーがサインインする前にワイヤレスネットワークに⾃動的に接続できるように、ワイヤレス
アダプターとネットワークプロファイルを構成します。それ以外の場合、ユーザーがサインインす
るまで VDAは登録されず、ユーザーがサインインするまで PCでリモートアクセスを使⽤できま
せん。

* Wi-Fiネットワークから Delivery Controllerまたは Cloud Connectorにアクセスできること
を確認してください。

• リモート PCアクセスはほとんどのノートブックコンピューターで使⽤できます。より快適なアクセスと最適
な接続環境を実現するためには、バッテリーを使⽤せず、ノートブックコンピューターを電源に接続してくだ
さい。デスクトップ PCに合わせてノートブックの電源オプションを構成します。次に例を⽰します：

– 休⽌機能を無効にする。
– スリープ機能を無効にする。
– カバーを閉じた場合の動作を［何もしない］に設定する。
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– 電源ボタンを押したときの操作を［シャットダウン］に設定する。
– ビデオカードおよび NICの省電⼒設定を無効にする。

• ドッキングステーションを使⽤している場合、ノートブックをドッキング解除して再接続できます。ドッキン
グ解除すると、VDAはWi-Fiで Delivery Controllerまたは Cloud Connectorに再登録されます。ただし、
ノートブックを再接続した場合、ワイヤレスアダプターを外さない限り、VDAは有線接続を使⽤するように切
り替わりません。有線接続が確⽴されると、組み込まれた機能がワイヤレスアダプターを切断するデバイスも
あります。それ以外のデバイスでは、ワイヤレスアダプターを切断するためのカスタムソリューションかサー
ドパーティ製のユーティリティが必要です。前述のWi-Fiに関する考慮事項を確認してください。

デバイスのリモート PCアクセスでドッキングとドッキング解除を有効にするには、以下の操作を実⾏します：

1.［スタート］メニューの［設定］>［システム］>［電源とスリープ］で［スリープ］を［なし］に設定
します。

2.［デバイスマネージャー］>［ネットワークアダプター］>［イーサネットアダプター］の［電源管理］で
［電⼒の節約のために、コンピューターでこのデバイスの電源をオフにできるようにする］に移動しま
す。［このデバイスで、コンピューターのスタンバイ状態を解除できるようにする］チェックボックス
がオンになっていることを確認します。

• キーボードやマウスは、社内の PCやノートブックに直接接続してください。電源がオフになることのあるモ
ニターなどのデバイス経由で接続しないでください。キーボードやマウスをモニターなどのデバイス経由で接
続する必要がある場合は、そのデバイスの電源がオフにしないでください。

• Surface Proデバイス上のWindows 10でリモート PCアクセスがサポートされます。より快適なアクセス
と最適な接続環境を実現するためには、前述のノートブックコンピューターと同じガイドラインに従います。

• 社内 PCへアクセスする各クライアントデバイスに、Citrix Workspaceアプリをインストールします。

• 同じ社内 PCへのリモートアクセス権を持つユーザーには、Citrix Workspaceアプリでは同じアイコンが表
⽰されます。あるユーザーが社内 PCにリモートでログオンしている間、このリソースはほかのユーザーには
使⽤不可として表⽰されます。

レジストリで管理される機能

注意：レジストリエディターの使⽤を誤ると、深刻な問題が発⽣する可能性があり、Windowsの再インスト
ールが必要になる場合もあります。
レジストリエディターの誤⽤による障害に対して、シトリックスでは⼀切責任を負いません。レジストリエデ
ィターは、お客様の責任と判断の範囲でご使⽤ください。また、レジストリファイルのバックアップを作成して
から、レジストリを編集してください。

スリープモード（バージョン 7.16以降）

リモート PCアクセスマシンがスリープ状態に⼊ることを許可するには、このレジストリ設定を VDAに追加してか
らマシンを再起動します。再起動後は、オペレーティングシステムの省電⼒設定が優先されます。設定済みのアイ
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ドルタイマー間隔が経過すると、マシンはスリープモードに⼊ります。マシンがスリープモードから復帰すると、
Delivery Controllerに再登録されます。

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA

• 名前：DisableRemotePCSleepPreventer
• 種類：DWORD
• データ：1

セッション管理

デフォルトでは、ローカルユーザーがそのマシンで Ctrl+Alt+Delキーを押してセッションを開始すると、リモート
ユーザーのセッションは⾃動的に切断されます。⾃動的に切断されないようにするには、社内 PCに次のレジストリ
エントリを追加してから、マシンを再起動します。

RE\Citrix\PortICA\RemotePC “SasNotification”=dword:00000001

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA\RemotePCで、この機能の内容をよりカスタマイズする
には

RpcaMode（dword）：

• 1 =指定のタイムアウト期間にMessaging UIへ応答しない場合、リモートユーザーが常に獲得します。
• 2 =ローカルユーザーが常に獲得します。この設定を指定しない場合、リモートユーザーがデフォルトで獲得
します。

RpcaTimeout（dword）：

• 適⽤されるモードの種類が決定される前に、ユーザーに対して与えられる秒数。この設定が指定されない場合、
デフォルト値は 30秒です。この値は 30秒以上である必要があります。マシンを再起動して変更を適⽤しま
す。

ユーザーがコンソールに強制的にアクセスできるようにするには：ローカルユーザーが Ctrl+Alt+Delキーを 10秒以
内に 2回押すことによって、リモートセッションのローカル制御を取得して切断イベントを強制的に発⽣します。

レジストリを変更して機械を再起動した後に、リモートユーザーが使⽤中の PCにローカルユーザーが Ctrl+Alt+Del
キーを押してログオンすると、ローカルユーザーの接続を許可するかどうかを確認するプロンプトがリモートユーザ
ーに表⽰されます。接続を許可すると、リモートユーザーのセッションは切断されます。

Wake-on-LAN

Citrix Cloudでのリモート PCアクセスでは、Wake on LANはサポートされていません。

リモート PCアクセスではWake on LANがサポートされ、物理 PCをリモートから起動できます。この機能により、
ユーザーが退社時に PCの電源をオフにできるようになるため、消費電⼒を節約できます。また、停電や気象条件な
どにより電源がオフになった PCにもリモートアクセスできるようになります。
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リモート PCアクセスのWake on LAN機能は、以下のデバイスでサポートされます。

• BIOSでWake on LANオプションが有効になっている PC。こうした PCではウェイクアッププロキシとマ
ジックパケットもサポートされ、Microsoft System Center Configuration Manager（ConfigMgr）2012、
ConfigMgr 2012 R2、または ConfigMgr 2016を使⽤している場合にWake on LAN機能を利⽤できます。

• Intel社の Active Management Technology（AMT）をサポートする PC。AMT対応マシンでは、Studio
や Directorからそのマシンを強制的にシャットダウンまたは再起動することもできます。また、StoreFront
および Citrix Workspaceアプリでは再起動操作を実⾏することもできます。AMTサポートは、ConfigMgr
2012または 2012 R2を使⽤時にのみ利⽤可能であり、ConfigMgr 2016の使⽤時には利⽤できません。

Wake on LAN機能を使⽤するように ConfigMgrを構成します。さらに、Studioでリモート PCアクセス展開を作
成するとき（またはリモート PCアクセス⽤に別の電源管理接続を追加するとき）に、電源管理機能を有効にして、
ConfigMgrのアクセス情報を指定します。

Configuration Managerとリモート PCアクセスのWake on LAN

リモート PCアクセスのWake on LAN機能を構成するには、以下のタスクを完了してから社内 PCに VDAをイン
ストールします。

• 組織内で ConfigMgr 2012、2012 R2、または 2016を構成します。リモート PCアクセス⽤のすべてのマシ
ンに ConfigMgrクライアントを展開し、スケジュールされている SCCMインベントリサイクルが実⾏される
のを待ちます（必要に応じて、⼿動で強制的に実⾏することもできます）。Studioで ConfigMgr接続を構成
するときのアクセス資格情報には、セキュリティスコープにコレクションが含まれており、リモートツールオ
ペレーターロールが付与されている必要があります。

• Intel社の Active Management Technology（AMT）を使⽤する場合。
– PCで AMT 3.2.1以降がサポートされている必要があります。
– 適切な資格情報およびプロビジョニングプロセスを使⽤して、PCで AMTが使⽤されるようにプロビジ
ョニングします。

– 注意：ConfigMgr 2012と 2012 R2のみを使⽤できます。ConfigMgr 2016は使⽤できません。
• ConfigMgrのウェイクアッププロキシやマジックパケットを使⽤する場合：

– 各 PCの BIOS設定で、Wake on LAN機能を有効にします。
– ウェイクアッププロキシの場合は、ConfigMgrでウェイクアッププロキシを有効にします。リモート

PCアクセスのWake on LAN機能を使⽤する PCが属する各サブネットで、センチネルマシンとして
動作可能なものが 3台以上あることを確認します。

– マジックパケットの場合は、サブネット宛てのブロードキャストまたはユニキャストを使⽤して、ネッ
トワーク経路およびファイアウォールでパケットの転送がブロックされないようにします。

社内 PC上に VDAをインストールしたら、接続とマシンカタログを作成するときに電源管理機能を有効または無効に
します。

• カタログで電源管理機能を有効にする場合は、接続の詳細として ConfigMgrのアドレス、アクセス資格情報、
および名前を指定します。
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• 電源管理機能を無効にした場合でも、電源管理（Configuration Manager）接続を後から追加して、リモー
ト PCアクセスのマシンカタログを編集してこの接続を指定し、電源管理機能を有効にできます。

電源管理接続を編集して、詳細設定を変更できます。以下の機能を有効にできます。

• ConfigMgrのウェイクアッププロキシ。
• Wake on LAN（マジック）パケット。Wake on LANパケットを有効にする場合は、パケットの転送⽅法と
してサブネット向けのブロードキャストまたはユニキャストを選択できます。

社内 PCでは AMTパワーコマンド（サポートされる場合）と、有効にした詳細設定が使⽤されます。AMTパワーコ
マンドが使⽤されない場合は、詳細設定が使⽤されます。

Citrix Cloud展開：構成順序と考慮事項

CTX220737: How to Enable XenDesktop Remote PC Access in Citrix Cloudを参照してください。

オンプレミス展開：構成順序と考慮事項

1. リモート PCアクセスサイトを作成する前に：

リモートPCアクセスの電源管理機能（リモートPCアクセスのWake on LAN機能）を使⽤する場合、Studio
でリモート PCアクセス展開を作成する前に、接続先の PCと Microsoft System Center Configuration
Manager（ConfigMgr）での構成を完了しておく必要があります。

2. サイトの作成ウィザードで、以下を実⾏します：

• リモート PCアクセスサイトの種類を選択します。
• 管理者は、［電源管理］ページで、デフォルトのリモート PCアクセスマシンカタログのマシンの電源
管理機能を有効または無効にできます。電源管理を有効にする場合は、ConfigMgr接続の情報を指定し
ます。

•「ユーザー」ページと「マシンアカウント」ページの情報を⼊⼒します。

リモート PCアクセスサイトを作成すると、「リモート PCアクセスマシン」という名前のデフォルトマシンカ
タログと、「リモート PCアクセスデスクトップ」という名前のデフォルトデリバリーグループが作成されま
す。

3. リモート PCアクセス⽤のマシンカタログを追加する場合は、以下の操作を⾏います。

•［オペレーティングシステム］ページで［リモート PCアクセス］を選択し、電源管理接続を選択しま
す。電源管理機能を無効にすることもできます。構成済みの電源管理接続がない場合は、マシンカタ
ログの作成ウィザードを完了した後で接続を作成します（接続の種類は［Microsoft Configuration
Manager Wake on LAN］）。次に、カタログを編集してその接続を指定します。

•［マシンアカウント］ページで、⼀覧からマシンアカウントまたは組織単位（OU）を選択するか、マシ
ンアカウントおよび OUを追加します。
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4. ローカルおよびリモートアクセスで使⽤する社内 PCに VDAをインストールします。⼀般的にはパッケージ
管理ソフトウェアを使⽤して VDAを⾃動的に展開します。ただし、検証⽤または⼩規模な展開の場合は、各
社内 PC上に VDAを⼿動でインストールできます。リモート PCアクセス展開⽤にデスクトップ VDAをイン
ストールするために使⽤できる⽅法は複数あります。

全製品インストーラーまたは VDAWorkstationSetup.exeインストーラーを使⽤する場合：

• グラフィカルユーザーインターフェイス：ウィザードの［環境］ページで［リモート PCアクセス］を
選択します。［追加コンポーネント］ページ上のコンポーネントはデフォルトでは選択されていません。
リモート PCアクセス操作では必要ありません。

• コマンド⾏インターフェイス：/remotepcオプションを指定します。このオプションを指定すると、追
加コンポーネントがインストールされなくなります。代わりに、これらの各コンポーネントを除外する
のには、/excludeオプションを使⽤できます。詳しくは、「コマンドラインオプションの説明」を参照
してください。

VDAWorkstationCoreSetup.exe インストーラーを使⽤する場合：このインストーラーでは、Citrix
Workspaceアプリも追加コンポーネントもインストールできません。

VDAをインストールした後で、その社内 PCのコンソールセッションに（ローカルまたは RDP経由で）最初
にログオンしたドメインユーザーにそのリモート PCアクセスデスクトップが⾃動的に割り当てられます。そ
のコンソールセッションにさらにほかのドメインユーザーがログオンすると、それらのユーザーもデスクトッ
プユーザーの⼀覧に追加されます。ただし、これらのユーザーには管理者が構成した制限事項が適⽤されます。

Citrix Virtual Apps and Desktops環境外で RDP接続を使⽤するには、ユーザーまたはグループを Direct
Access Usersグループに追加する必要があります。

5. 社内 PC へのリモート接続で使⽤するすべてのクライアントデバイスに、Citrix Workspace アプリ
をダウンロードしインストールするようユーザーに指⽰します。Citrix Workspace アプリはhttps:
//www.citrix.comから、またはサポートされるモバイルデバイス向けのアプリケーション配布システムから
⼊⼿できます。

トラブルシューティング

リモート PCアクセスの診断情報は、Windowsのアプリケーションイベントログに書き込まれます。情報メッセー
ジは調整されません。エラーメッセージは重複メッセージの破棄により調整されます。

• 3300（情報）：マシンカタログへのマシンの追加
• 3301（情報）：デリバリーグループへのマシンの追加
• 3302（情報）：ユーザーへのマシンの割り当て
• 3303（エラー）：例外の発⽣

リモート PCアクセス⽤の電源管理を有効にすると、サブネット向けのブロードキャストでのマシンの起動に失敗す
ることがあります。この問題は、Controllerとマシンが異なるサブネット上に存在する場合に発⽣します。AMTが
サポートされない場合に異なるサブネット間でサブネット向けのブロードキャストを使⽤するには、ウェイクアップ
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プロキシまたはユニキャストを使⽤してください。これらの詳細設定は、電源管理接続のプロパティで有効にできま
す。

App-V

October 25, 2019

App-Vを Citrix Virtual Apps and Desktopsで使⽤する

Microsoft Application Virtualization（App-V）を使⽤すると、アプリケーションをサービスとして展開、更新、
およびサポートできます。ユーザーは、⾃分のデバイスにインストールすることなくこれらのアプリケーションにア
クセスできます。App-VおよびMicrosoft User State Virtualization（USV）では、場所やインターネット接続を
問わずに、ユーザーにアプリケーションやデータへのアクセスを提供できます。
次の表は、サポートされるバージョンの⼀覧です。

App-V

Citrix Virtual Apps and
Desktopsの Delivery
Controller

Citrix Virtual Apps and
Desktopsの VDA

5.0および 5.0 SP1 XenDesktop 7以降、XenApp
7.5以降

7.0以降

5.0 SP2 XenDesktop 7以降、XenApp
7.5以降

7.1以降

5.0 SP3および 5.1 XenDesktop 7.6以降、XenApp
7.6以降

7.6.300〜最新バージョン

Windows Server 2016での
App-V

XenDesktop 7.12以降、XenApp
7.12以降

7.12以降

App-V Clientは、アプリケーションへのオフラインアクセスをサポートしません。App-Vの統合機能により、アプ
リケーションでの SMB共有の使⽤がサポートされます。HTTPプロトコルはサポートされません。
App-Vについて詳しくは、Microsoft社のドキュメントを参照してください。以下に、本書で説明する App-Vコン
ポーネントの概要を⽰します。

• 管理サーバー App-Vインフラストラクチャを管理したり、App-Vデスクトップクライアントやリモートデ
スクトップサービスクライアントに仮想アプリケーションを配信したりするための中央管理コンソールです。
App-V管理サーバーは、セキュリティ、測定、監視、および管理者によって要求されるデータ収集を認証、要
求、および提供します。このサーバーは、Active Directoryといくつかのツールを使⽤してユーザーとアプリ
ケーションを管理します。
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• 公開サーバー。App-V Clientに特定ユーザー⽤のアプリケーションを提供し、ストリーム配信⽤の仮想アプ
リケーションパッケージをホストします。これらのパッケージは、管理サーバーから取得されます。

• クライアント。公開サーバーから仮想アプリケーションを取得したり、クライアント上のアプリケーションを
公開したり、Windowsデバイス上で仮想環境のランタイムを⾃動的にセットアップおよび管理したりします。
App-V Clientは VDAにインストールされ、VDAには、各ユーザープロファイルのレジストリやファイルの
変更など、ユーザー固有の仮想アプリケーション設定が格納されます。

アプリケーションは、事前構成やオペレーティングシステム設定の変更を⾏わなくても、シームレスに使⽤可能にな
ります。以下の⽅法で、サーバーOSおよびデスクトップOSのデリバリーグループから App-Vアプリケーションを
起動できます。

• Citrix Workspaceアプリを使⽤して起動する
• App-V Clientおよび Citrix Workspaceアプリを使⽤して起動する
• 複数のデバイス上のアプリケーションを複数ユーザーが同時に起動する。
• Citrix StoreFrontから起動する。

App-Vアプリケーションのプロパティに対する変更は、そのアプリケーションの起動時に適⽤されます。たとえば、
アプリケーションの表⽰名やアイコンを変更した場合、ユーザーがそのアプリケーションを起動すると変更内容が表
⽰されます。動的構成ファイルに保存されたアプリケーションのカスタマイズは、アプリケーションの起動時にも適
⽤されます。

管理⽅式

App-V Sequencerで作成され、その後 App-Vサーバーまたはネットワーク共有のいずれかに配置された App-Vパ
ッケージを使⽤できます。

• App-Vサーバー： App-Vサーバー上のパッケージからアプリケーションを使⽤するには、検出、構成、およ
び VDAへのダウンロードのために Studioと App-Vサーバー間の通信を継続する必要があります。この通信
により、ハードウェア、インフラストラクチャ、および管理にオーバーヘッドが⽣じます。Studioと App-V
サーバーは、特にユーザーの権限においては、同期されたままである必要があります。

これは、App-Vパッケージとアプリケーションアクセスに Studioと App-Vサーバーコンソールの両⽅が必
要なため、デュアル管理の管理⽅式と呼ばれています。この⽅式は、App-Vと Citrix環境が緊密に統合され
ている場合に最適に機能します。この⽅法では、管理サーバーが動的構成ファイルを処理します。デュアル管
理⽅式を使⽤する場合、アプリケーションの起動に必要な適切な公開サーバーの登録は、Citrix App-Vコンポ
ーネントが管理します。その結果、公開サーバーは適切なタイミングでユーザーに対して同期されます。公開
サーバーは、（ログオングループや接続グループの更新など）パッケージのライフサイクルにおけるさまざま
な⾯を設定で構成して維持します。

• ネットワーク共有：ネットワーク共有に置かれたパッケージと XML展開構成ファイルを使⽤すると、App-V
サーバーとデータベースインフラストラクチャ間の Studioの依存関係が排除されるため、オーバーヘッドが
軽減されます（この場合も、Microsoft App-V Clientを各 VDAにインストールする必要があります）。
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App-Vパッケージとアプリケーションの使⽤には Studioコンソールのみが必要なため、これはシングル管
理の管理⽅式と呼ばれます。ネットワーク共有を検索し、1つまたは複数の App-Vパッケージを、ネットワ
ーク共有からサイトレベルのアプリケーションライブラリ [1]に追加します。この⽅法では、Citrix App-Vコ
ンポーネントは、アプリケーションの起動時に展開構成ファイルを処理します（ユーザー構成ファイルはサポ
ートされていません）。シングル管理⽅式を使⽤する場合、Citrix App-Vコンポーネントはホストマシン上で
パッケージのライフサイクルのあらゆる⾯を管理します。パッケージはブローカーの起動時、または構成の
変更が検出された場合（セッション起動時の可能性もある）、マシンに追加されます。パッケージは、Citrix
Workspaceアプリから起動要求を受信した時点で、必要に応じて適切なタイミングで個々のユーザーに最初
に公開されます。

シングル管理⽅式では、Studioで作成された分離グループの構成の定義に従って、必要な接続グループのラ
イフサイクルを管理します。

[1]アプリケーションライブラリは、App-Vパッケージに関する情報を保存するキャッシングリポジトリを表
す Citrixの⽤語です。またアプリケーションライブラリでは、ほかの Citrixアプリケーションの配信テクノ
ロジに関する情報も保存されます。

どちらの管理⽅式でも、VDAがユーザーデータを破棄するように構成されている場合、次回のセッション起動時に公
開（または同期）をやり直す必要があります。

いずれかの管理⽅式を使⽤することも、両⽅の管理⽅式を同時に使⽤することもできます。つまり、アプリケーショ
ンをデリバリーグループに追加する場合、App-Vサーバーまたはネットワーク共有に置かれた App-Vパッケージか
らアプリケーションを追加できます。

注：

両⽅の管理⽅式を同時に使⽤しており、App-Vパッケージで両⽅の場所に動的構成ファイルがある場合は、
App-Vサーバーのファイル（⼆重管理）が使⽤されます。

Studioのナビゲーションペインで、［構成］>［App-V公開］の順に選択すると、App-Vパッケージの名前とソー
スが表⽰されます。ソースの列には、パッケージが App-Vサーバーにあるか、またはアプリケーションライブラリに
キャッシュされているかが表⽰されます。パッケージを選択すると、詳細ペインにパッケージ内のアプリケーション
とショートカットが⼀覧表⽰されます。

動的構成ファイル

概要

App-Vパッケージは、動的構成ファイルを使⽤してカスタマイズできます。動的構成ファイルは、パッケージに適⽤
して、パッケージの特性を変更するために使⽤できます。たとえば、追加のアプリケーションショートカットや動作
を定義するために使⽤できます。Citrix App-Vは、両⽅の種類の動的構成ファイルをサポートしています。ファイル
設定は、アプリケーションの起動時に適⽤されます：

• 展開構成ファイルにより、すべてのユーザーがマシン全体を構成できます。これらのファイルの名前は
<packageFileName>_DeploymentConfig.xmlとなり、適⽤先の App-Vパッケージと同じフォルダーに
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あります。シングルおよびデュアル管理⽅式によってサポートされています。
• ユーザー構成ファイルには、パッケージに対するユーザー単位のカスタマイズをサポートするユーザー固有の
構成が⽤意されています。シングル管理では、次の形式の名前のユーザー構成ファイルをサポートしています：
<packageFileName>_[ユーザー SID |ユーザー名 |グループ SID |グループ名 _]UserConfig.xml。これは
適⽤先の App-Vパッケージと同じフォルダーにあります。

特定のパッケージに対して複数のユーザー構成ファイルが存在する場合は、以下の優先順位で適⽤されます：

1. ユーザー SID
2. ユーザー名
3. ADグループ SID（最初に⾒つかったものが優先）
4. ADグループ名（最初に⾒つかったものが優先）
5. デフォルト

例

1 MyAppVPackage_S-1-5-21-000000001-0000000001-000000001-001_UserConfig.
xml

2 MyAppVPackage_joeblogs_UserConfig.xml
3 MyAppVPackage_S-1-5-32-547_UserConfig.xml
4 MyAppVPackage_Power Users_UserConfig.xml
5 MyAppVPackage_UserConfig.xml

注：

ファイル名のユーザー固有の部分は、オプションで末尾に指定することもできます（例：MyAppVPack-
age_UserConfig_joeblogs.xml）。

動的構成ファイルの場所

シングル管理⽅式では、Citrix App-Vコンポーネントは App-Vパッケージと同じフォルダーにある動的構成ファイ
ルのみを処理します。パッケージ内のアプリケーションを起動すると、対応する動的構成ファイルへの変更がすべて
再適⽤されます。動的構成ファイルがパッケージの別の場所にある場合は、マッピングファイルを使⽤してパッケー
ジをデプロイメント構成ファイルにマップします。

マッピングファイルを作成するには

1. 新しいテキストファイルを開きます。

2. それぞれの動的構成ファイルに対して、<PackageGuid> : pathという形式を使⽤して、パッケージへのパ
スを指定する⾏を追加します。

次に例を⽰します：

F1f4fd78ef044176aad9082073a0c780 : c:\widows\file\packagedeploy.xml
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3. パッケージと同じフォルダーに ctxAppVDynamicConfigurations.cfgという名前でファイルを保存しま
す。App-Vパッケージと同じ UNC共有上のディレクトリ階層全体が、パッケージ内のアプリケーションが起
動されるたびにこのファイルに対して再帰的に検索されます。

注

パッケージ内のアプリケーションが開いているユーザーセッションがある場合、動的展開構成は変更できませ
ん。現在のユーザーではなく他のユーザーがパッケージからアプリケーションを開いている場合は、動的ユー
ザー構成ファイルを変更できます。

分離グループ

App-Vシングル管理⽅式を使⽤するときは、分離グループを作成して、サンドボックスで実⾏する必要がある相互依
存のアプリケーションのグループを指定できるようにします。この機能は、App-V接続グループと⼤きな違いはあり
ませんが、同⼀ではありません。App-V管理サーバーで使⽤する必須またはオプションのパッケージ⽤語の代わり
に、⾃動の明⽰的なパッケージ展開オプションが使⽤されます。

• ユーザーが App-Vアプリケーション（プライマリアプリケーション）を起動すると、⾃動包含対象としてマ
ークされている他のアプリケーションパッケージ⽤に分離グループが検索されます。それらのパッケージは⾃
動的にダウンロードされ、分離グループに含められます。それらのパッケージを、プライマリアプリケーショ
ンを含むデリバリーグループに追加する必要はありません。

• 明⽰的包含対象としてマークされている分離グループのアプリケーションパッケージは、プライマリアプリケ
ーションが含まれる同じデリバリーグループにそのアプリケーションを明⽰的に追加した場合に限りダウンロ
ードされます。

これにより、すべてのユーザーがグローバルに使⽤できる⾃動包含アプリケーションが混在する分離グループの作成
が可能となります。さらにこのグループには、⼀連のプラグインと（特定のライセンス制約のある）その他のアプリ
ケーションを含めることができます。それにより、追加の分離グループを作成することなく特定のユーザー（デリバ
リーグループを通して特定）に制限できます。

たとえば、アプリケーション「app-a」を実⾏するには JRE 1.7が必要です。（明⽰的展開の種類の）app-aと（⾃動
展開の種類の）JRE 1.7を含む分離グループを作成できます。その後、それらの App-Vパッケージを 1つまたは複数
のデリバリーグループに追加します。ユーザーが app-aを実⾏すると、JRE 1.7が⾃動的に app-aで展開されます。

アプリケーションは複数の App-V分離グループに追加することができます。ただし、ユーザーがそのアプリケーシ
ョンを起動したときは、アプリケーションが追加された最初の分離グループが常に使⽤されます。そのアプリケーシ
ョンを含む他の分離グループに順位を付けすること、またはこれらを優先することはできません。

負荷分散 App-Vサーバー

デュアル管理⽅式を使⽤している場合は、DNSラウンドロビンを使⽤した負荷分散管理および公開サーバーがサポ
ートされています。Netscaler、F5（または同様の）仮想 IPを使⽤する管理サーバーの負荷分散は、Studioがリモ
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ート PowerShell経由で管理サーバーと通信する必要があるため、サポートされていません。詳しくは、シトリック
スのブログの記事を参照してください。

セットアップ

次の表に、Citrix Virtual Apps and Desktopsで App-Vを使⽤する場合の、シングル管理⽅式およびデュアル管理
⽅式でのセットアップ作業の順序の概要を⽰します。

シングル管理 デュアル管理 タスク

� � App-Vを展開する

� � パッケージングと配置

� Studioでの App-Vサーバーアド
レスの構成

� � VDAマシンへのソフトウェアのイ
ンストール

� アプリケーションライブラリへの
App-Vパッケージの追加

� App-V分離グループの追加（オプ
ション）

� � デリバリーグループへの App-Vア
プリケーションの追加

Microsoft App-Vの展開

App-Vの展開⼿順については、https://technet.microsoft.com/en-us/windows/hh826068を参照してくだ
さい。

必要に応じて、App-V公開サーバーの設定を変更します。Controllerで SDKのコマンドレットを使⽤することを
お勧めします。詳しくは、SDKのドキュメントを参照してください。

• 公開サーバーの設定を表⽰するには、Get-CtxAppvServerSetting -AppVPublishingServer < pub-
Server >と⼊⼒します。

• App-V アプリケーションが正しく起動するようにするには、Set-CtxAppvServerSetting –
UserRefreshonLogon 0と⼊⼒します。

これまで GPOポリシーを使⽤して公開サーバーの設定を管理していた場合、GPOでの設定は、コマンドレットでの
設定を含むすべての App-V統合設定よりも優先されます。そのため、App-Vアプリケーションの起動に失敗する可
能性があります。この問題を避けるために、すべての GPOポリシー設定を削除し、その後 SDKを使⽤してこれらの
設定を⾏うことを推奨します。
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パッケージングと配置

どちらの管理⽅式でも、App-V Sequencer を使⽤してアプリケーションパッケージを作成します。詳しくは、
Microsoft社のドキュメントを参照してください。

• シングル管理⽅式では、汎⽤名前付け規則またはサーバーメッセージブロックで共有されるネットワークの場
所で利⽤できるパッケージと、それらに対応する動的構成ファイルを作成します。アプリケーションをデリバ
リーグループに追加する Studio管理者が、少なくともその場所の読み取りアクセス権限を保有していること
を確認します。

• デュアル管理⽅式では、UNCパスから App-V管理サーバーにパッケージを公開します。（HTTP URLからの
公開はサポートされていません）。

パッケージが App-Vサーバーにあるか、ネットワーク共有上にあるかにかかわらず、Studio管理者がアクセスでき
るよう、そのパッケージに適切なセキュリティ権限が付与されていることを確認します。ネットワーク共有は「認証
ユーザー」と共有し、デフォルトで、VDAと Studioの両⽅に読み取りアクセス権限が付与される必要があります。

Studioでの App-Vサーバーアドレスの構成

重要：

それらのサーバーで⾮デフォルトのプロパティ値を使⽤する場合、Controllerの PowerShellコマンドレッ
トを使⽤して App-Vサーバーのアドレスを指定することをお勧めします。詳しくは、SDKのドキュメントを
参照してください。Studioで App-Vサーバーのアドレスを変更すると、指定したサーバー接続プロパティの
⼀部がデフォルト値にリセットされることがあります。VDAでは、これらのプロパティが App-V公開サーバー
への接続に使⽤されます。この事象が発⽣した場合、サーバーで、リセットされたプロパティの⾮デフォルト値
を再構成してください。

この⼿順は、デュアル管理⽅式にのみ適⽤されます。

デュアル管理⽅式では、サイトの作成中または作成後に、App-V Management serverおよび公開サーバーのアド
レスを指定します。この作業は、サイトの作成中または作成後に実⾏できます。

サイトの作成中に実⾏する場合：

• ウィザードの App-Vページで、Microsoft App-V Management serverの URLと、App-V公開サーバー
の URLおよびポート番号を⼊⼒します。

• ウィザードを続⾏する前に接続をテストします。テストに失敗した場合は、下記のトラブルシューティングの
セクションを参照してください。

サイトの作成後に実⾏する場合：

1. Studioのナビゲーションペインで、［構成］>［App-V公開］の順に選択します。
2. 以前に App-Vサーバーアドレスを指定していない場合は、［操作］ウィンドウで［Microsoftサーバーの追
加］を選択します。

3. App-Vサーバーのアドレスを変更するには、［操作］ウィンドウで［Microsoftサーバーの編集］を選択し
ます。
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4. Microsoft App-V Management serverの URLと、App-V公開サーバーの URLおよびポート番号を⼊⼒
します。

5. ダイアログボックスを閉じる前に、これらのサーバーへの接続をテストします。テストに失敗した場合は、下
記のトラブルシューティングのセクションを参照してください。

その後、App-V管理サーバーとパブリッシングサーバーへのすべてのリンクを削除し、それらのサーバーから App-V
パッケージを検出しないようにするには、［操作］ウィンドウで［Microsoftサーバーの削除］を選択します。この
操作は、それらのサーバーに置かれたパッケージのアプリケーションが、現在どのデリバリーグループでも公開され
ていない場合に限り実⾏できます。公開されている場合は、App-Vサーバーを削除する前に、そのアプリケーション
をデリバリーグループから削除する必要があります。

VDAマシンへのソフトウェアのインストール

VDAがインストールされたマシンには、App-Vをサポートするために、2セットのソフトウェアをインストールする
必要があります。1セットはMicrosoft社、もう 1セットは Citrixのソフトウェアです。

Microsoft App-Vクライアント

公開サーバーから仮想アプリケーションを取得し、クライアント上のアプリケーションを公開し、Windowsデバイ
スにランタイムの仮想環境を⾃動的にセットアップおよび管理するソフトウェアです。App-V Clientには、各ユー
ザープロファイルのレジストリやファイルの変更など、ユーザー固有の仮想アプリケーション設定が格納されます。

App-V Clientは、Microsoft社から提供されます。App-V Clientを、VDAがインストールされた各マシン、または
仮想マシンを作成するためにマシンカタログで使⽤されるマスターイメージにインストールします。注：Windows
10（1607以降）およびWindows Server 2016には、App-V Clientが既に含まれています。これらの OSでの
み、PowerShellコマンドレットの Enable-AppV（パラメーターなし）を実⾏して App-V Clientを有効にします。
Get-AppVStatusコマンドレットは現在の有効性の状態を取得します。

ヒント：

App-V Clientをインストールしたら、管理者権限で PowerShellの Get-AppvClientConfigurationコマ
ンドレットを実⾏し、EnablePackageScriptsが 1に設定されていることを確認します。1に設定されていな
い場合は、Set-AppvClientConfiguration -EnablePackageScripts $trueを実⾏します。

Citrix App-Vコンポーネント

Citrix App-Vコンポーネントソフトウェアは、VDAのインストール時にデフォルトで除外されます。

VDAのインストール時にこのデフォルトの挙動を制御することもできます。グラフィカルインターフェイスの場合
は、［追加コンポーネント］ページの［Citrix Personalization for App-V - VDA］チェックボックスをオンにし
ます。コマンドラインインターフェイスの場合は、「/IncludeAdditional “Citrix Personalization for App-V
- VDA”」オプションを使⽤します。
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VDAのインストール中に Citrix App-Vコンポーネントを追加せず、後で App-Vアプリケーションを使⽤する必要が
⽣じた場合は次の⼿順に従います：Windowsの［プログラムと機能］の⼀覧で［Citrix Virtual Delivery Agent］
を右クリックし、［変更］を選択します。ウィザードが起動されます。そのウィザードで、App-V公開コンポーネン
トをインストールおよび有効化するオプションを有効にします。

アプリケーションライブラリでの App-Vパッケージの追加または削除

これらの⼿順は、シングル管理⽅式にのみ適⽤されます。

少なくとも、App-Vパッケージが置かれたネットワーク共有への読み取りアクセスを保有している必要があります。

アプリケーションライブラリへの App-Vパッケージの追加

1. Studioのナビゲーションペインで、［構成］>［App-V公開］の順に選択します。
2.［操作］ペインで［パッケージの追加］を選択します。
3. App-Vパッケージの置かれたネットワーク共有を検索し、1つまたは複数のパッケージを選択します。
4.［追加］をクリックします。

アプリケーションライブラリからの App-Vパッケージの削除

アプリケーションライブラリから App-Vパッケージを削除すると、Studio App-V公開ノードの表⽰から App-Vパ
ッケージが削除されます。ただし、App-Vパッケージのアプリケーションはデリバリーグループから削除されませ
ん。それらのアプリケーションは起動されたままになります。パッケージは、物理ネットワーク上に残ります（これ
は、App-Vアプリケーションをデリバリーグループから削除した場合とは異なります）。

1. Studioのナビゲーションペインで、［構成］>［App-V公開］の順に選択します。
2. 削除するパッケージを 1つまたは複数選択します。
3.［操作］ペインで［パッケージの削除］を選択します。

App-V分離グループの追加、編集、削除

App-V分離グループの追加

1. Studioのナビゲーションペインで、［App-V公開］を選択します。
2.［操作］ウィンドウで［分離グループの追加］を選択します。
3.［分離グループ設定の追加］ダイアログボックスで、分離グループの名前と説明を⼊⼒します。
4.［利⽤可能なパッケージ］の⼀覧で、分離グループに追加するアプリケーションを選択して右向き⽮印をクリッ
クします。選択したアプリケーションが［分離グループ］⼀覧の［パッケージ］に表⽰されます。各アプリケ
ーションの横にある［展開］ドロップダウンで［明⽰］または［⾃動］を選択します。この⼀覧では、上向
き⽮印と下向き⽮印を使⽤して、アプリケーションの順番を変更できます。

5. 完了したら、［OK］をクリックします。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 264



Citrix Virtual Apps and Desktops

App-V分離グループを編集する

1. Studioのナビゲーションペインで、［App-V公開］を選択します。
2. 中央ペインで［分離グループ］タブを選択し、編集する分離グループを選択します。
3.［操作］ペインの［分離グループの編集］を選択します。
4.［分離グループ設定の編集］ダイアログボックスで、分離グループの名前または説明の変更、アプリケーション
の追加または削除、展開タイプの変更、またはアプリケーションの順序の変更を⾏います。

5. 完了したら、［OK］をクリックします。

App-V分離グループの削除

分離グループを削除しても、アプリケーションパッケージは削除されません。グループ化のみが解除されます。

1. Studioのナビゲーションペインで、［App-V公開］を選択します。
2. 中央ペインで［分離グループ］タブを選択し、削除する分離グループを選択します。
3.［操作］ペインの［分離グループの削除］を選択します。
4. 削除を確認します。

デリバリーグループへの App-Vアプリケーションの追加

以下の⼿順は、App-Vアプリケーションをデリバリーグループに追加する⽅法を紹介するものです。デリバリーグル
ープの作成について詳しくは、「デリバリーグループの作成」を参照してください。

⼿順 1：新しいデリバリーグループを作成するか、App-Vアプリケーションを既存のデリバリーグループに追加する
かを選択します：

App-Vアプリケーションを含むデリバリーグループを作成するには、次の⼿順に従います。

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2.［操作］ペインで［デリバリーグループの作成］を選択します。
3. ウィザードの後続のページで、マシンカタログとユーザーを指定します。

既存のデリバリーグループにアプリケーションを追加するには、次の⼿順に従います。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2.［操作］ウィンドウで［アプリケーションの追加］を選択します。
3. App-Vアプリケーションを追加する 1つまたは複数のデリバリーグループを選択します。

⼿順 2：ウィザードの［アプリケーション］ページで、［追加］ドロップダウンをクリックしてアプリケーションの
ソースを表⽰します。App-Vを選択します。

⼿順 3：［App-Vアプリケーションの追加］ページで、App-Vソース：App-Vサーバーまたはアプリケーションライ
ブラリを選択します。アプリケーションの名前と、そのパッケージの名前とバージョンが表⽰されます。追加するア
プリケーション、またはアプリケーションショートカットの横にあるチェックボックスをオンにします。［OK］を
クリックします。
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⼿順 4：ウィザードを完了します。

ヒント：

• App-Vアプリケーションをデリバリーグループに追加するときに App-Vアプリケーションのプロパティを変
更すると、変更はそのアプリケーションの起動時に適⽤されます。たとえば、アプリケーションをデリバリー
グループに追加するときにアプリケーションの表⽰名やアイコンを変更した場合、ユーザーがそのアプリケー
ションを起動すると変更が反映されます。

• 動的構成ファイルを使⽤して App-Vアプリケーションのプロパティをカスタマイズすると、それらのプロパ
ティは、それらをデリバリーグループに追加するときに⾏った変更を上書きします。

• App-Vアプリケーションを含むデリバリーグループを後で編集した場合、デリバリーグループの配信のタイ
プを「デスクトップとアプリケーション」から「アプリケーションのみ」に変更しても、App-Vアプリケーシ
ョンのパフォーマンスは変わりません。

• 以前に公開された（シングル管理の）App-Vパッケージをデリバリーグループから削除すると、Citrix App-V
クライアントコンポーネントは、シングル管理⽅式で使⽤されなくなったパッケージをクリーンアップし、⾮
公開にして、削除しようとします。

• ハイブリッド展開では、パッケージはシングル管理⽅式で配信され、App-V公開サーバーはデュアル管理⽅式
か、他のメカニズム（グループポリシーなど）で管理されています。ハイブリッド展開を使⽤している場合、
どの（冗⻑性があると思われる）パッケージがどのソースに由来するか判断することはできません。この場合、
クリーンアップは試⾏されません。

• 100を超える App-Vアプリケーションを単⼀のデリバリーグループで公開する場合、アプリケーションが起
動しない場合があります。その場合、適切なバインド要素でMaxReceivedMessageSizeプロパティを使⽤
して、Delivery Controllerまたは VDA上の Broker Agentの構成で最⼤受信可能メッセージサイズを増や
します。

トラブルシューティング

デュアル管理⽅式を使⽤した場合にのみ発⽣する問題は、「（デュアル）」と表⽰されています。

（デュアル）Studioのナビゲーションペインで［構成］>［App-V公開］を選択すると、PowerShell接続エラーが
発⽣します。

• Studioの管理者は App-Vサーバーの管理者でもありますか。Studioの管理者は、Studioと通信できるよ
うに、App-V管理サーバーの「管理者」グループに属している必要があります。

（デュアル）Studioで App-Vサーバーのアドレスを指定するときに⾏う「接続テスト」に失敗します。

• App-V サーバーの電源は⼊っていますか。ping コマンドを送信するか IIS マネージャーを使⽤して、各
App-Vサーバーの状態が開始済みかつ実⾏中であることを確認します。

• App-Vサーバーの PowerShellリモート処理は有効ですか。そうでない場合は、http://technet.microsoft.
com/en-us/magazine/ff700227.aspxを参照してください。

• Studioの管理者は App-Vサーバーの管理者でもありますか。Studioの管理者は、Studioと通信できるよ
うに、App-V管理サーバーの「管理者」グループに属している必要があります。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 266

http://technet.microsoft.com/en-us/magazine/ff700227.aspx
http://technet.microsoft.com/en-us/magazine/ff700227.aspx


Citrix Virtual Apps and Desktops

• App-Vサーバーのファイル共有は有効ですか。Windowsエクスプローラまたは［ファイル名を指定して実
⾏］ダイアログボックスに\\<App-V server FQDN>を⼊⼒します。

• App-Vサーバーには、App-V管理者と同じファイル共有権限が付与されていますか。App-Vサーバーで、［ユ
ーザー名およびパスワードの保存］ダイアログボックスに\\<App-V server FQDN>のエントリを追
加して、その App-Vサーバーの管理者権限を持つユーザーの資格情報を指定します。ガイダンスについて
は、「http://support.microsoft.com/kb/306541」を参照してください。

• App-Vサーバーは Active Directoryに属していますか。

Studioのマシンと App-Vサーバーが信頼関係のない異なる Active Directoryドメインに属している場合は、
Studioマシン上の PowerShellコンソールで「winrm swinrm/Config/client ‘@(TrustedHosts=”<
App-V server FQDN >”)’」を実⾏します。

TrustedHostsが GPOで管理されている場合は、次のメッセージが表⽰されます：「構成設定 TrustedHosts
はポリシーで制御されているため変更できません。構成設定を変更するには、ポリシーを “未構成”に設定す
る必要があります。」この場合は、GPOの TrustedHostsポリシー（［管理⽤テンプレート］>［Windowsコ
ンポーネント］>［Windowsリモート管理（WinRM）］>［WinRMクライアント］）に App-Vサーバーの名
前を追加します。

（デュアル）App-Vアプリケーションをデリバリーグループに追加するとき、検出が失敗します。

• Studioの管理者は App-V Management serverの管理者でもありますか。Studioの管理者は、Studioと
通信できるように、App-V管理サーバーの「管理者」グループに属している必要があります。

• App-V Management serverは実⾏中ですか。pingコマンドを送信するか IISマネージャーを使⽤して、各
App-Vサーバーの状態が開始済みかつ実⾏中であることを確認します。

• 両⽅の App-Vサーバーの PowerShellリモート処理は有効ですか。そうでない場合は、http://technet.
microsoft.com/en-us/magazine/ff700227.aspxを参照してください。

• Studio管理者がアクセスできるように、パッケージに適切なセキュリティ権限が設定されていますか。

App-Vアプリケーションを、1つのWebブラウザーバージョンでしか起動できません。

• 同じWebブラウザーアプリを順番に複数のバージョンで公開した場合でも、VDA上のユーザーごとに⼀度に
1つのバージョンのアプリしか起動できません。同様の現象は、Citrixコンポーネントが含まれていない場合
に、異なるパスのデスクトップショートカットで順番に公開されたアプリを起動しても発⽣します。

ユーザーが最初に起動するWebブラウザーのバージョンによって、その後に実⾏されるWebブラウザーの
バージョンが決まります。Firefoxは、2回⽬の起動を検出すると、新しいプロセスを作成するのではなく、す
でに実⾏中のプロセスのインスタンスを作成するよう設定されています。ほかのWebブラウザーにも同じよ
うに動作するものがあります。

ショートカットの起動コマンドに -no-remoteコマンドラインパラメーターを追加することで、指定した
Firefoxのバージョンでアプリケーションを起動できます。ほかのWebブラウザーにも、同様の機能が備わ
っています。
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注：

ショートカット列挙機能を利⽤するには、XenApp 7.17以降を使⽤する必要があります。また、この双
⽅向動作を有効にするには、両⽅のアプリバージョンのパッケージを変更する必要もあります。

App-Vアプリケーションが起動しません。

•（デュアル）公開サーバーは実⾏中ですか。
•（デュアル）App-Vパッケージに適切なセキュリティ権限が設定されており、ユーザーがアクセスできるよう
になっていますか。

•（デュアル）VDAで、Tempディレクトリの参照が正しく、Tempディレクトリに⼗分な空き領域があること
を確認してください。

•（デュアル）App-V公開サーバーでGet-AppvPublishingServer \*を実⾏して、公開サーバーの⼀覧
を表⽰します。

•（デュアル）App-V公開サーバーで、UserRefreshonLogonが Falseに設定されていることを確認します。
•（デュアル）App-V 公開サーバーで、管理者として Set-AppvPublishingServer を実⾏して、User-

RefreshonLogonを Falseに設定します。
• VDAに、サポート対象バージョンの App-V Clientがインストールされていますか。VDAで、「パッケージス
クリプトの有効化」設定が有効ですか。

• App-V Client と VDA がインストールされているマシンで、レジストリエディター（regedit）から
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\AppVを開きます。AppVServersキーが次のフ
ォーマットであることを確認します：<AppVManagementServer>+<metadata>;<PublishingServer>
（例：http://xmas-demo-appv.blrstrm.com+0+0+0+1+1+1+0+1;http://xmas-demo-
appv.blrstrm.com:8082)）。

• App-V Clientと VDAがインストールされたマシンまたはマスターイメージで、PowerShell ExecutionPol-
icyが RemoteSignedに設定されていることを確認します。Microsoft社から提供される App-V Clientは
署名されてないため、この ExecutionPolicyで、PowerShellで無署名のローカルのスクリプトとコマンド
レットを実⾏できるようにします。次のいずれかの⽅法を使⽤して ExecutionPolicyを設定します：（1）管
理者として、コマンドレット：Set-ExecutionPolicy RemoteSignedを⼊⼒するか、（2）グループポリ
シー設定で、［コンピューターの構成］>［ポリシー］>［管理⽤テンプレート］>［Windowsコンポーネント］
>［Windows PowerShell］>［スクリプトの実⾏を有効にする］の順に選択します。

•「RegistrationManager.AttemptRegistrationWithSingleDdc: 登録できませんでした」というエラーが
表⽰された場合は、適切なバインド要素で MaxReceivedMessageSizeプロパティを使⽤して、Delivery
Controllerまたは VDA上の Broker Agentの構成で最⼤受信可能メッセージサイズを増やします。

これらの⼿順により問題を解決できない場合、ログを有効にして調査する必要があります。

ログ

App-Vの構成に関するログは、C:\CtxAppvLogsに⽣成されます。アプリケーションの起動ログは、%LOCALAPP-
DATA%\Citrix\CtxAppvLogsに⽣成されます。LOCALAPPDATAは、ログオンしたユーザーのローカルフォルダ
ーです。アプリケーションの起動に失敗したユーザーのローカルフォルダーでログを確認する必要があります。
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App-Vで使⽤される Studioおよび VDAのログを有効にするには、管理者権限が必要です。メモ帳のようなテキス
トエディターも必要です。

Studioのログを有効にするには、次の⼿順に従います。

1. C:\CtxAppvLogsフォルダーを作成します。
2. C:\Program Files\Citrix\StudioAppVIntegration\SnapIn\Citrix.Appv.Admin.V1に移動します。テキ
ストエディターで CtxAppvCommon.dll.config を開き、次の⾏のコメントを解除します：<add key
=”LogFileName” value=”C:\CtxAppvLogs\log.txt”/>

3. Broker Serviceを再起動してログの記録を開始します。

VDAのログを有効にするには、次の⼿順に従います。

1. C:\CtxAppvLogsフォルダーを作成します。
2. C:\Program Files\Citrix\Virtual Desktop Agentに移動します。テキストエディターで CtxAppvCom-

mon.dll.configを開き、<add key =”LogFileName” value=”C:\CtxAppvLogs\log.txt”/>の⾏のコメン
トを解除します。

3. <add key =”EnableLauncherLogs” value=”1”/>の⾏のコメントを解除して、値フィールドに 1を設定し
ます。

4. マシンを再起動してログの記録を開始します。

AppDisk

May 20, 2019

概要

アプリケーションに加えて、アプリケーションのインストール元となるイメージも管理することは⾮常に困難です。
Citrixの AppDisk機能により、こうした問題を解決できます。AppDiskでは、アプリケーションとアプリケーショ
ンのグループはオペレーティングシステムから分離されるため、アプリケーションを個別に管理できます。

個々のユーザーグループ向けに設計されたアプリケーションを含むさまざまな AppDiskを作成し、任意のマスター
イメージ上で組み⽴てることができます。このようにアプリケーションをグループ化して管理することで、アプリケ
ーションをより詳細に管理できるようになり、保守するマスターイメージの数が削減されます。これにより、IT管理
が簡素化されるとともに、ユーザーのニーズにより迅速に対応できるようになります。AppDiskに含まれるアプリケ
ーションは、デリバリーグループ経由で提供します。

⾃⾝の環境で Citrix AppDNA も使⽤している場合、AppDisk の機能を AppDNA と統合すると、Citrix Virtual
Apps and Desktopsで AppDiskごとにアプリケーションの⾃動分析を実⾏できるようになります。AppDNAを
使⽤することで、AppDiskの機能を最⼤限に活⽤できます。AppDNAを使⽤しない場合は、アプリケーション互換
性のテストと報告は⾏われません。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 269



Citrix Virtual Apps and Desktops

AppDiskは、隔離と変更管理という 2つの⾯において、ほかのアプリケーションプロビジョニングテクノロジとは
異なります。

• Microsoft App-Vでは、互換性のないアプリケーションどうしを隔離することで、共存できるようにします。
AppDiskの機能では、アプリケーションどうしは隔離されません。アプリケーション（および関連ファイルと
レジストリキー）は、OSから分離されます。OSとユーザーには、AppDiskはマスターイメージに直接イン
ストールされているかのように⾒え、そのように動作します。

• 変更管理（マスターイメージを更新し、その更新がインストール済みのアプリケーションと互換性があるかど
うかをテストすること）には、⾮常にコストがかかる可能性があります。AppDNAレポートは、問題の特定と
修復⼿順の提案に役⽴ちます。たとえば、AppDNAでは、.NETなど共通の依存関係を持つアプリケーション
を特定できるため、そのようなアプリケーションを 1つの共通基本イメージにインストールできます。また、
OS起動シーケンスで早期にロードされるアプリケーションも特定できるため、アプリケーションが予想通り
に動作することを保証できます。

ヒント：

• イメージの更新後、⼀部のアプリケーションが、以前にインストールされたライセンスを検証する機能が原因
で、正しく機能しない場合があります。たとえば、イメージアップグレード後にMicrosoft Officeを起動す
ると、以下のようなエラーメッセージが表⽰される場合があります。

「Microsoft Office Professional Plus 2010ではこのアプリケーションのライセンスを確認できませんでし
た。修復できなかったか、ユーザーによって中⽌されました。アプリケーションがシャットダウンしません。」

この問題を解決するには、基本イメージ上でMicrosoft Officeをアンインストールし、新しいバージョンを
インストールします。

• Windowsストアから公開カタログの仮想マシンにMetroアプリをダウンロードすると、時間がたってから
失敗することがあります。

• すべてのMicrosoft Officeコンポーネントを常に同じ AppDiskに配置することをお勧めします。たとえば、
ある AppDiskにはMicrosoft Officeと Projectを、別の AppDiskにはMicrosoft Office、Project、およ
び Visioを配置するなどです。

• ⼀部のシステムで、イメージを更新するときに SCCMがクラッシュします。このシナリオは、基本イメージが
更新、適⽤されるときに発⽣し、SCCMクライアントの障害を招きます。この問題を解決するには、先に基本
イメージに SCCMクライアントインスタンスをインストールします。

• AppDisk上でインストールされたアプリケーションが、デリバリーグループに割り当てられて、ユーザーの
仮想マシンを割り当てられた後、Windowsの［スタート］メニューに表⽰されない場合があります。詳しく
は、「［スタート］メニューにアプリケーションを表⽰する⽅法」を参照してください。

• ユーザーは、アプリケーションと OSの分離や、AppDiskによって提供されるほかの機能を意識することは
ありません。アプリケーションは、イメージにインストールされているかのように動作します。AppDiskに
複雑なアプリケーションが含まれる場合、デスクトップの起動がわずかに遅れる場合があります。

• AppDiskは、ホストされる共有およびプールデスクトップとともにのみ使⽤できます。
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• AppDiskは、ホストされる共有デスクトップとともに使⽤できます。

• 複数のマスターイメージや OSプラットフォームで（アプリケーションごとに）AppDiskを共有することも
できますが、この⽅法はすべてのアプリケーションで機能するわけではありません。デスクトップ OSのイン
ストールスクリプトが搭載されたアプリケーションが複数あり、そのデスクトップ OSにより、それらのアプ
リケーションが 1つのサーバー OSで機能できない場合、この 2つの OS向けにアプリケーションを別々にパ
ッケージ化することが推奨されます。

• 多くの場合、AppDisk は複数の OS で機能します。たとえば、Windows 7 の仮想マシンで作成された
AppDiskを、Windows 2008 R2マシンを含むデリバリーグループに追加する操作は、どちらの OSも同じ
ビット数（32ビットまたは 64ビット）であり、アプリケーションがどちらのOSでもサポートされる限りは
可能です。ただし、新しいOSのバージョン（Windows 10など）で作成された AppDiskを、古いOSバー
ジョン（Windows 7など）を実⾏するマシンを含むデリバリーグループに追加することは、正常に機能しな
い場合もあるため、推奨されません。

• デリバリーグループのユーザーのサブセットのみが AppDiskのアプリケーションにアクセスできるようにす
る必要がある場合、グループポリシーを使⽤して、AppDiskのアプリケーションをほかのユーザーから⾒え
ないようにすることが推奨されます。⾮表⽰にしたアプリケーションの実⾏可能ファイルは使⽤できる状態の
ままですが、ほかのユーザーは実⾏できません。

• Windows 7 OSが稼働するロシア語および中国語の環境では、再起動ダイアログが⾃動的に消えません。そ
のような場合、提供されたデスクトップにログオンすると、再起動ダイアログが表⽰されてから、すぐに消え
ます。

• Upload-PvDDiagsスクリプトツールを使⽤している場合、ユーザーのドライブ指定が「P」に設定されて
いないと、PVDユーザーレイヤーに関連するログ情報が⽋落します。

• バスク語を表⽰する環境では、Windows 7 OSで、再起動プロンプト画⾯に⾔語が適切に表⽰されない場合
があります。⾔語をバスク語に設定している場合には、フランス語かスペイン語が親⾔語としてインストール
されていることを確認した後、バスク語をインストールし、それを現在の⾔語に設定してください。

• コンピューターをシャットダウンすると、PVDディスクが読み取り専⽤モードに設定されていても、PVDは
通知ポップアップを更新します。

• インプレースアップグレード中でもレジストリファイル（DaFsFilter）を削除できますが、それによりアップ
グレードは失敗します。

ヒント：

AppDiskを作成するには、OSのみがインストールされた（つまり、他のアプリをインストールしていない）仮
想マシンを使⽤します。AppDiskの作成前に、OSのすべての更新を実⾏する必要があります。

展開の概要

次の⼀覧は、AppDiskの展開⼿順をまとめたものです。詳しくは、この⽂書の後半部分を参照してください。
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1. ハイパーバイザー管理コンソールから、仮想マシンに Virtual Delivery Agent（VDA）をインストールしま
す。

2. AppDiskを作成します。この作業には、ハイパーバイザー管理コンソールと Studioから実⾏する⼿順が含
まれます。

3. ハイパーバイザー管理コンソールから、アプリケーションを AppDiskにインストールします
4.（ハイパーバイザー管理コンソールまたは Studioで）AppDiskを封印します。封印により、Citrix Virtual

Apps and Desktops で、AppDisk のアプリケーションと関連ファイルをアプリケーションライブラリ
（AppLibrary）に記録できるようになります。

5. Studioにおいて、デリバリーグループを作成または編集し、そのデリバリーグループに含める AppDiskを選
択します。この⼿順は AppDiskの割り当てと呼ばれます（ただし、Studioでは［AppDiskの管理］を使⽤し
ます）。デリバリーグループの仮想マシンの起動時に、Citrix Virtual Apps and Desktopsは AppLibraryと
連携し、Machine Creation Services（MCS）または Citrix Provisioning（旧称 Provisioning Services）、
および Delivery Controllerと通信して、AppDiskが構成された後でブートデバイスをストリーム配信しま
す。

要件

AppDiskの使⽤には、「システム要件」に記載された要件のほかにもいくつかの要件があります。

AppDiskの機能がサポートされるのは、XenAppおよびXenDesktop 7.8以降のバージョンのDelivery Controller
と Studioが動作する環境のみです。これには、インストーラーが⾃動的に展開する前提条件（.NETなど）も含まれ
ます。

AppDiskは、VDAでサポートされる同じバージョンのWindows OS上で作成できます。AppDiskを使⽤するデリ
バリーグループ⽤に選択されたマシンには、最低でも VDA 7.8がインストールされている必要があります。

すべてのマシンに最新の VDAバージョンをインストールするか、またはすべてのマシンにおいて VDAを最新バージ
ョンにアップグレードしてから、必要に応じてマシンカタログおよびデリバリーグループをアップグレードすること
をお勧めします。デリバリーグループの作成時に、異なる VDAバージョンがインストールされたマシンを選択した場
合、デリバリーグループは最も古いバージョンと互換性を持ちますこの最も古いバージョンが、グループの機能レベ
ルとなります。機能レベルについて詳しくは、「デリバリーグループの作成」を参照してください。

AppDiskの作成に使⽤される仮想マシンをプロビジョニングするには、以下を使⽤できます：

• Delivery Controller付属のMCS
• ダウンロードページでお使いの Citrix Virtual Apps and Desktopsのバージョンとともに提供されるバージ
ョンの Citrix Provisioning

• サポートされるハイパーバイザー：
– XenServer
– VMware（バージョン 5.1以上）
– Microsoft System Center Virtual Machine Manager
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AppDiskは、Citrix Virtual Apps and Desktopsでサポートされるほかのホストハイパーバイザーやクラウドサー
ビスと併⽤することはできません。

⼀時データのキャッシュを使⽤するMCSカタログのマシンでは、AppDiskの作成はサポートされません。

注：

書き込みキャッシュを使⽤して、AppDiskをMCSプロビジョニングマシンに接続できますが、AppDiskの作
成には使⽤できません。

リモート PCアクセスカタログでは、AppDiskはサポートされません。

AppDiskを作成する仮想マシンで、Windowsボリュームシャドウサービスが有効である必要があります。このサー
ビスは、デフォルトで有効になっています。

AppDiskで使⽤されるデリバリーグループには、サーバー OSまたはデスクトップ OSマシンがインストールされ
たプール（ランダム）マシンカタログのマシンを含めることができます。AppDiskを、プール（静的）または専⽤
（割り当て済み）など、ほかのカタログタイプのマシンとともに使⽤することはできません。

Studioがインストールされているマシンには、（インストール済みのほかの.NETのバージョンに加えて）.NET
Framework 3.5がインストールされている必要があります。

AppDiskはストレージに影響を及ぼす可能性があります。詳しくは、「ストレージおよびパフォーマンスの考慮事項」
を参照してください。

AppDNAを使⽤するには、以下の⼿順に従います：

•「AppDNAのドキュメント」およびAppDiskについてよくある質問を確認してください。
• AppDNAソフトウェアは、Controllerとは別のサーバーにインストールする必要があります。この Citrix

Virtual Apps and Desktopsのリリースで提供されるバージョンのAppDNAを使⽤してください。AppDNA
のほかの要件について詳しくは、AppDNAのドキュメントを参照してください。

• AppDNAサーバーで、デフォルトポート 8199にファイアウォールの例外規則があることを確認します。
• AppDiskの作成中、AppDNA接続を無効にしないでください。
• Citrix Virtual Apps and Desktopsサイトを作成する場合、サイト作成ウィザードの［追加機能］ページ
で、AppDNAとの互換性分析を有効にできます。この機能は、Studioのナビゲーションペインの［構成］>
［AppDNA］を選択することで、後で有効または無効にできます。

• Studio の［問題レポートの表⽰］リンクをクリックすると AppDNA レポートが表⽰されます。ただし、
AppDNAがデフォルトで使⽤する OSの組み合わせは、デスクトップデリバリーグループ向けWindow 7
（64ビット）とサーバーデリバリーグループ向けWindows Server 2012 R2です。デリバリーグループが
異なるバーションのWindowsで構成されている場合、Studioが表⽰するレポートのデフォルトのイメー
ジの組み合わせが正しくありません。この問題を回避するには、Studioがソリューションを作成した後で、
AppDNAでそのソリューションを⼿動で編集します。

• Studioと AppDNAサーバーのバージョンには依存関係があります。
– バージョン 7.12からは、Studioのバージョンは AppDNAサーバーと同じかそれ以降である必要があ
ります。

– バージョン 7.9と 7.11では、Studioと AppDNAサーバーのバージョンは⼀致する必要があります。
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– 次の表は、どのバージョンが連携して動作するかの概要を⽰しています（はい＝連係して動作する、-＝
連係して動作しない）：

製品バージョ
ン Studio 7.9 Studio 7.11 Studio 7.12 Studio 7.13 Studio 7.14 Studio 7.15

AppDNA 7.9 はい - - - - -

AppDNA 7.11 - はい - - - -

AppDNA
7.12

- - はい はい はい はい

AppDNA
7.13

- - はい はい はい はい

AppDNA
7.14

- - - - はい はい

AppDNA
7.15

- - - - - はい

ストレージおよびパフォーマンスの考慮事項

2つのディスクを使⽤してアプリケーションと OSを分離し、それらのディスクを別の場所に保存すると、ストレー
ジ戦略に影響が出る可能性があります。次の図に、MCSおよび Citrix Provisioningのストレージアーキテクチャを
⽰します。「WC」は書き込みキャッシュを、「Thin」は仮想マシンの AppDiskとOSの仮想ディスクとの差分を保存
するために使⽤されるシンディスクを表します。

MCS環境：

• 引き続き社内の既存のサイジングガイドラインを使⽤して、AppDiskとOSの仮想ディスク（vDisk）のサイ
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ズを調整できます。AppDiskを複数のデリバリーグループで共有すると、全体的なストレージ容量が減少す
る可能性があります。

• OS vDiskと AppDiskは同じストレージ領域に置かれるため、AppDiskを展開するときに容量にマイナスの
影響を与えないように、ストレージ容量の要件を慎重に計画してください。AppDiskはオーバーヘッドを引
き起こすため、ストレージがそのオーバーヘッドとアプリケーションに対処できるようにします。

• OS vDiskと AppDiskは同じストレージ領域に存在するため、IOPSに対する最終的な影響はありません。
MCSを使⽤する場合、書き込みキャッシュに関する考慮事項はありません。

Citrix Provisioning環境：

• アプリケーションを AppDiskストレージからハイパーバイザーが接続されたストレージに移⾏するので、容
量の増加と IOPSについて考慮する必要があります。

• Citrix Provisioningでは、OS vDiskと AppDiskが使⽤するストレージ領域は異なります。OS vDiskスト
レージの容量は減少しますが、ハイパーバイザーが接続されたストレージの容量は増加します。そのため、こ
うした変更に対応できるよう、Citrix Provisioning環境のサイズを設定する必要があります。

• ハイパーバイザーが接続されたストレージの AppDiskでは、より⾼い IOPSが必要ですが、OS vDiskの
AppDiskでは、より低い IOPSが必要です。

• 書き込みキャッシュ：Citrix Provisioningは NTFS形式のドライブにある動的 VHDXファイルを使⽤しま
す。書き込みキャッシュにブロックが書き込まれると、この VHDXファイルは動的に拡張されます。AppDisk
は、関連する仮想マシンに接続されると OS vDiskとマージされるので、ファイルシステムを統合的に確認で
きるようになります。通常、このマージにより、さらなるデータが書き込みキャッシュに書き込まれるため、
書き込みキャッシュファイルのサイズが増加します。容量の計画において、これを考慮する必要があります。

MCS環境と Citrix Provisioning環境のいずれにおいても、作成した AppDiskを活⽤できるよう、OS vDiskのサ
イズを減らすようにしてください。減少させない場合は、より多くのストレージを使⽤することを計画します。

サイトの多くのユーザーが同時にコンピューターの電源をオンにすると（業務開始時間などに）、複数の起動リ
クエストによってハイパーバイザーに負荷がかかるため、パフォーマンスに影響が及ぶ場合があります。Citrix
Provisioningでは、アプリケーションは OS vDiskには配置されないため、Citrix Provisioningサーバーに送信
されるリクエストは少なくなります。その結果、各ターゲットデバイスの負荷は軽くなり、Citrix Provisioningサ
ーバーはより多くのターゲットデバイスにストリーミングできます。ただし、ターゲットサーバーの密度が増加した
ことで、ブートストームのパフォーマンスにマイナスの影響が及ぶ可能性があることに注意してください。

AppDiskの作成に関する考慮事項

AppDiskを作成し、アプリケーションをインストールし、封印するには、次の 2通りの⽅法があります。どちらの⽅
法にも、ハイパーバイザー管理コンソールと Studioから実⾏する⼿順が含まれます。これらの⽅法は、⼤半の⼿順
をどこで完了するかが異なります。

使⽤する⽅法にかかわらず、以下の点に注意してください。
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• AppDiskの作成には 30分かかります。
• AppDiskの作成中、AppDNA接続を無効にしないでください。
• AppDiskにアプリケーションを追加する場合、必ずすべてのユーザーにアプリケーションをインストールし
ます。キーマネージメントサーバー（KMS）ライセンス認証を使⽤するアプリケーションをリセットします。
詳しくは、アプリケーションのドキュメントを参照してください。

• AppDiskの作成中にユーザー固有の場所に作成されたファイル、フォルダー、およびレジストリエントリは、
保持されません。また、⼀部のアプリケーションでは、アプリケーションを初めて使⽤するときに表⽰される
ウィザードがインストール中に開き、ユーザーデータが作成されます。Profile managementソリューショ
ンを使⽤してこのデータを保存し、AppDiskが起動されるごとにこのウィザードが開くことがないようにし
ます。

• AppDNAを使⽤している場合は、作成プロセスの終了後、⾃動的に分析が開始されます。この間、Studioで
の AppDiskのステータスは「分析中」となります。

Citrix Provisioningに関する注意事項

Provisioning Servicesによって作成されたマシンカタログのマシン上の AppDiskでは、AppDiskの作成中にさ
らなる構成が必要となります。Provisioning Servicesコンソールで次の操作を⾏います。

1. 仮想マシンを含むデバイスコレクションに関連する新しいバージョンの vDiskを作成します。
2. 仮想マシンをメンテナンスモードにします。
3. AppDiskの作成中、仮想マシンが再起動されるたびに、ブート画⾯でメンテナンスバージョンを選択します。
4. AppDiskの封印後は、仮想マシンを実稼働モードに戻し、作成した vDiskバージョンを削除します。

主に Studioで AppDiskを作成する

この⼿順には、AppDiskを作成し、AppDiskにアプリケーションを作成し、AppDiskを封印するという 3つのタ
スクが含まれます。

AppDiskの作成：

1. Studioのナビゲーションペインで［AppDisk］を選択し、次に［操作］ペインで［AppDiskの作成］を選
択します。

2. ウィザードの［概要］ページの情報を確認し、［次へ］をクリックします。
3.［AppDiskの作成］ページで、［新しい AppDiskを作成する］ラジオボタンを選択します。定義済みのデ
ィスクサイズ（⼩、中、⼤）を選択するか、ディスクサイズをギガバイトで指定します。指定できる最⼩サイ
ズは 3GBです。追加するアプリケーションを保存するのに⼗分なディスクサイズを指定する必要があります。
［次へ］をクリックします。

4.［準備⽤マシン］ページで、AppDiskを構築するマスターイメージとして使⽤する、ランダムにプールされた
カタログを選択します。注：サイトのすべてのマシンカタログが種類ごとに⼀覧表⽰されますが、選択できる
のは使⽤可能なマシンを少なくとも 1つ含むカタログのみです。ランダムプール仮想マシンを含まないカタロ
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グを選択した場合、AppDiskの作成は失敗します。ランダムプールカタログから VMを選択し、［次へ］を
クリックします。

5.［概要］ページで、AppDiskの名前と説明を⼊⼒します。ウィザードの前のページで指定した情報を確認しま
す。［完了］をクリックします。

注意：Citrix Provisioningを使⽤する場合は、「Citrix Provisioningに関する注意事項」のガイドラインに従って
ください。

ウィザードが閉じると、新しい AppDiskに対する Studioの表⽰は「作成中」となります。AppDiskが作成される
と、表⽰は「アプリケーションのインストールの準備完了」に変わります。

AppDiskへのアプリケーションのインストール：

ハイパーバイザー管理コンソールから、アプリケーションを AppDiskにインストールします（ヒント：仮想マシン
名を忘れた場合、Studioのナビゲーションペインで［AppDisk］を選択し、次に［操作］ペインで［アプリケーシ
ョンのインストール］を選択すると仮想マシン名が表⽰されます）。アプリケーションのインストールについて詳し
くは、ハイパーバイザーのドキュメントを参照してください。（そのほかの注意事項：ハイパーバイザー管理コンソー
ルからアプリケーションを AppDiskにインストールする必要があります。Studioの［操作］ペインの［アプリケー
ションのインストール］タスクは使⽤しないでください）。

アプリケーションの封印：

1. Studioのナビゲーションペインで［AppDisks］を選択します。
2. 作成した AppDiskを選択し、［操作］ペインで［AppDiskの封印］を選択します。

AppDiskを作成したら、AppDiskにアプリケーションをインストールし、次に AppDiskを封印して、AppDiskを
デリバリーグループに割り当てます。

AppDiskの準備と封印の取り消し

管理者による AppDiskの作成や封印の取り消しが必要な場合があります：

1. VMにアクセスします。

2. ダイアログを閉じます：

3. ダイアログを閉じると、ポップアップメッセージが表⽰され、選択した操作の取り消しの確認を求められます
ので、［はい］をクリックします。
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注

AppDiskの準備を取り消した場合、マシンを再起動すると初期状態に戻ります。再起動しない場合は、新しい
VMを作成する必要があります。

AppDiskをハイパーバイザーで作成して Studioにインポートする

この⼿順では、ハイパーバイザー管理コンソールから AppDiskの作成と準備タスクを完了してから、AppDiskを
Studioにインポートします。

ハイパーバイザーでの準備、アプリケーションのインストール、および AppDiskの封印：

1. ハイパーバイザー管理コンソールから、仮想マシンを作成し、VDAをインストールします。
2. マシンの電源を切り、マシンのスナップショットを作成します。
3. スナップショットから新しいマシンを作成し、そのマシンに新しいディスクを追加します。このディスク（こ
のディスクが AppDiskになります）には、これからインストールするアプリケーションを保存できる⼗分な
容量が必要です。

4. マシンを起動し、［スタート］>［AppDiskの準備］を選択します。このスタートメニューのショートカット
がハイパーバイザーにない場合は、C:¥Program Files¥Citrix¥personal vDisk¥binにあるコマンドプロン
プトを開き、次を⼊⼒します：CtxPvD.Exe -s LayerCreationBeginマシンが再起動し、ディスクを準備
します。数分後に、ディスクの準備が完了し、2度⽬の再起動が⾏われます。

5. ユーザーに使⽤できるようにするアプリケーションをインストールします。
6. マシンのデスクトップの［AppDiskのパッケージ化］ショートカットをダブルクリックします。マシンが再
び再起動され、封印プロセスが開始されます。「進⾏中」のダイアログボックスが閉じたら、仮想マシンの電源
をオフにします。

ハイパーバイザーで作成した AppDiskの Studioへのインポート：
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1. Studioのナビゲーションペインで［AppDisk］を選択し、次に［操作］ペインで［AppDiskの作成］を選
択します。

2.［はじめに］ページで情報を確認し、［次へ］をクリックします。
3.［AppDiskの作成］ページで、［既存の AppDiskのインポート］ラジオボタンを選択します。作成した

AppDiskがあるハイパーバイザーのリソース（ネットワークとストレージ）を選択します。［次へ］をクリッ
クします。

4.［準備⽤マシン］ページで、マシンを参照してディスクを選択し、［次へ］をクリックします。
5.［概要］ページで、AppDiskの名前と説明を⼊⼒します。ウィザードの前のページで指定した情報を確認しま
す。［完了］をクリックします。Studioに AppDiskがインポートされます。

Studioに AppDiskがインポートされたら、AppDiskをデリバリーグループに割り当てます。

デリバリーグループへの AppDiskの割り当て

デリバリーグループの作成時または作成後に、1つまたは複数の AppDiskをデリバリーグループに割り当てること
ができます。指定する AppDiskの情報は、基本的に同じです。

作成中のデリバリーグループに AppDiskを追加する場合は、デリバリーグループの作成ウィザードの［AppDisks］
ページで次のガイダンスを使⽤します。（デリバリーグループの作成ウィザードのほかのページについて詳しくは、「デ
リバリーグループの作成」を参照してください）。

既存のデリバリーグループに AppDiskを追加する、または既存のデリバリーグループから AppDiskを削除するに
は、以下を実⾏します：

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. デリバリーグループを選択し、［操作］ペインの［AppDisksの管理］を選択します。［AppDisk］ページ
の以下のガイドラインを確認します。

3. デリバリーグループの AppDiskの構成を変更する場合は、グループのマシンを再起動する必要があります。

［AppDisk］ページ：

［AppDisks］ページ（デリバリーグループの作成ウィザードまたは［AppDisksの管理］フロー）には、デリバリー
グループ⽤にすでに配備されている AppDiskとその優先順位が⼀覧表⽰されます。（デリバリーグループを作成中の
場合は、⼀覧には何も表⽰されません）。詳しくは、「AppDiskの優先順位」セクションを参照してください。

1.［追加］をクリックします。［AppDiskの選択］ダイアログボックスでは、左側の列にすべての AppDiskが⼀
覧表⽰されます。既にこのデリバリーグループに割り当てられている AppDiskのチェックボックスはオンに
なっており、選択することはできません。

2. 左側の列で、選択可能な AppDiskのチェックボックスを 1つまたは複数オンにします。右側の列に AppDisk
のアプリケーションが⼀覧表⽰されます（右の列の上にある［アプリケーション］タブを選択すると、［スタ
ート］メニューと同様の形式でアプリケーションが⼀覧表⽰され、［インストール済みパッケージ］タブを選
択すると、［プログラムと機能］リストと同様の形式でアプリケーションが⼀覧表⽰されます。

3. 1つまたは複数の使⽤可能な AppDiskを選択したら、［OK］をクリックします。
4.［AppDisks］ページで［次へ］をクリックします。
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デリバリーグループにおける AppDiskの優先順位

デリバリーグループに複数の AppDiskが割り当てられている場合、［AppDisks］ページ（デリバリーグループの
作成、デリバリーグループの編集、AppDiskの管理の表⽰）に AppDiskが降順で表⽰されます。⼀番上に表⽰され
ている AppDiskが、最も優先順位の⾼い AppDiskです。優先順位は、AppDiskが処理される順序を表します。

⼀覧の隣にある上下の⽮印を使⽤して、AppDiskの優先順位を変更できます。AppDNAが AppDiskの環境と統合
されている場合、AppDiskがデリバリーグループに割り当てられたときに、アプリケーションは⾃動的に分析されて
優先順位が設定されます。後で AppDiskをデリバリーグループに追加する、またはデリバリーグループから削除す
る場合、［⾃動順序付け］をクリックすると、AppDNAでは現在の AppDiskの⼀覧が再分析され、優先順位が決定
されます。分析（および必要な場合は優先順位の再順序付け）には、数秒かかる場合があります。

AppDisksの管理

AppDiskを作成し、デリバリーグループに割り当てたら、Studioのナビゲーションペインの［AppDisk］ノードか
ら、AppDiskの優先順位を変更できます。AppDiskのアプリケーションの変更は、ハイパーバイザー管理コンソー
ルから⾏う必要があります。

重要なWindows Updateの考慮事項：

Windows Updateサービスを使⽤して、AppDiskのアプリケーション（Officeスイートなど）を更新できます。た
だし、Windows Updateサービスを使⽤して、オペレーティングシステムの更新プログラムを AppDiskに適⽤し
ないでください。オペレーティングシステムの更新プログラムは、AppDiskではなく、マスターイメージに適⽤しま
す。AppDiskに適⽤した場合、AppDiskは正しく初期化されません。

• パッチやほかの更新プログラムを AppDiskのアプリケーションに適⽤する場合、アプリケーションに必要な
ものだけを適⽤します。ほかのアプリケーションの更新プログラムは適⽤しないでください。

• Windowsの更新プログラムをインストールするには、まずすべてのエントリの選択を解除し、次に更新対象
の AppDiskのアプリケーションに必要なサブセットを選択します。

AppDisk作成のウイルス対策に関する考慮事項

場合によっては、ベース仮想マシンにウイルス対策（A/V）エージェントがインストールされているシナリオ
で、AppDisk の作成時に問題が発⽣する場合があります。そのような場合、A/V エージェントがいくつかのプ
ロセスにフラグを⽴てると AppDisk作成が失敗する場合があります。これらのプロセス、CtxPvD.exeおよび
CtxPvDSrv.exeは、ベース仮想マシンが使⽤する A/Vエージェントの例外リストに追加する必要があります。

このセクションでは、次のウイルス対策アプリケーションでの例外の追加について説明します。

• Windows Defender（Windows 10⽤）
• OfficeScan（バージョン 11.0）
• Symantec（バージョン 12.1.16）
• McAfee（バージョン 4.8）
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Windows Defender

ベース仮想マシンがWindows Defender（バージョン 10）を使⽤している場合：

1. ローカル管理者権限でコンピューターにログオンします。

2. Windows Defenderのアイコンを選択して右クリックし、［開く］ボタンを表⽰します：

3. Windows Defenderコンソールで、インターフェイスの右上部分の［設定］を選択します：

4.［設定］画⾯の［除外］部分で、［除外の追加］をクリックします：
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5.［除外の追加］画⾯で、［.exe、.com、または.scrプロセスを除外します］をクリックします：
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6.［除外の追加］ 画⾯で除外の名前を⼊⼒します。AppDisk 作成時の競合を避けるため、CtxPvD.exe と
CtxPvDSvc.exeを追加する必要があります。除外名を⼊⼒したら、［OK］をクリックします：

除外項⽬を追加すると、［設定］画⾯にある除外されたプロセスのリストに表⽰されます：
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OfficeScan

ベース仮想マシンが OfficeScan（バージョン 11）を使⽤している場合：

1. OfficeScanコンソールを起動します。

2. インターフェイスの左下部分にあるロックアイコンをクリックして、パスワードを⼊⼒します：
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3.［設定］アイコンをクリックして、構成オプションを表⽰します。

4.［設定］画⾯で、［保護］タブを選択します。

5.［保護］タブで、［除外］セクションが⾒つかるまでスクロールダウンします。
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6.［ファイル］セクションで、［追加］をクリックし、次の AppDiskプロセスを例外⼀覧に⼊⼒します：

C:\Program Files\Citrix\personal vDisk\bin\CtxPvD.exe

C:\Program Files\Citrix\personal vDisk\bin\CtxPvDSvc.exe
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7.［適⽤］をクリックし、［OK］をクリックして除外を追加します。

Symantec

ベース仮想マシンが Symantec（バージョン 12.1.16）を使⽤している場合：

1. Symantecコンソールを起動します。

2.［設定の変更］をクリックします。

3.［例外］セクションで［設定の構成］をクリックします：
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4.［オプションの設定］画⾯で［追加］をクリックします。

5.［追加］をクリックすると、表⽰されたコンテキストメニューで、アプリケーションのタイプを指定できます。
［アプリケーション例外］を選択します：

6.［例外］画⾯で、次の AppDiskファイルパスを⼊⼒し、操作を［無視］に設定します：

C:\Program Files\Citrix\personal vDisk\bin\CtxPvD.exe
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C:\Program Files\Citrix\personal vDisk\bin\CtxPvDSvc.exe

書きとめられた例外が⼀覧に追加されます。ウィンドウを閉じて変更を適⽤します。
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McAfee

ベース仮想マシンがMcAfee（バージョン 4.8）を使⽤している場合：

1. McAfeeアイコンを右クリックし、［クイック設定］オプションを展開します。

2. 拡張メニューで、［オンアクセススキャンのプロパティ］を選択します：

3.［オンアクセススキャンのプロパティ］画⾯で、［すべてのプロセス］をクリックします：
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4.［除外］タブを選択します。

5.［除外］ボタンをクリックします。

6.［除外の設定］画⾯で［追加］をクリックします：
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7.［除外項⽬の追加］画⾯で、［名前/場所（ワイルドカード *または?を使⽤可能）］を選択します。［参照］を
クリックして、除外実⾏ファイルを⾒つけます：

C:\Program Files\Citrix\personal vDisk\bin\CtxPvD.exe

C:\Program Files\Citrix\personal vDisk\bin\CtxPvDSvc.exe

8.［OK］をクリックします。

9.［除外の設定］画⾯に、追加された除外が表⽰されます。［OK］をクリックして変更を適⽤します：
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これらの除外を構成したら、AppDiskを作成します。

［スタート］メニューにアプリケーションを表⽰する⽅法

新しい AppDiskが作成され、アプリがすべてのユーザーから利⽤可能になると、ディスクはデスクトップにアタッ
チされ、アプリのショートカットが［スタート］メニューに表⽰されます。AppDiskが現在のユーザーに対してのみ
作成およびインストールされ、ディスクがデスクトップにアタッチされた場合、アプリのショートカットは［スター
ト］メニューに表⽰されません。

たとえば、新しいアプリを作成して、それをすべてのユーザーが利⽤できるようにします：

1. AppDiskにアプリをインストールします（たとえば、Beyond Compareが選択されたアプリだとします）：
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2. デスクトップにディスクをアタッチします。新しくインストールされたアプリ（Beyond Compare）のショ
ートカットが、次のように［スタート］メニューに表⽰されます：
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現在のユーザー⽤にのみアプリケーションをインストールするには：

1. AppDiskにアプリをインストールし、現在のユーザーが利⽤できるようにします：
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2. デスクトップにディスクをアタッチします。ショートカットが［スタート］メニューに表⽰されないことに注
意してください：
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AppDiskログ

AppDiskユーザーは、診断情報を取得して、任意でCISのWebサイトにアップロードできます。

この機能のしくみ

この機能で使⽤されるスクリプトベースの PowerShellツールによって、AppDiskや PVDが作成するログファイ
ルをすべて洗い出し、システム（およびプロセス）に関する情報を含む PowerShellコマンドの出⼒を収集して、す
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べての情報を整理された単⼀のファイルに圧縮し、最終的に圧縮されたフォルダーをローカルに保存するか、CISに
アップロードするかを選択できます。

注：

CISでは匿名の診断情報を収集し、AppDiskや PVDの機能強化に役⽴てています。シトリックスの CIS Web
サイトにアクセスして、⼿動で診断バンドルをアップロードしてください。このサイトへのアクセスには、お⼿
持ちの Citrix資格情報でログインする必要があります。

PowerShellスクリプトを使⽤して AppDiskや PVDのログファイルを収集する

AppDiskおよび PVDのインストーラーに診断データ収集のためのスクリプトが 2つ追加されました：

• Upload-AppDDiags.ps1：AppDiskの診断データ収集を実⾏します
• Upload-PvDDiags.ps1：PvDの診断データ収集を実⾏します

これらのスクリプトは、C:\Program Files\Citrix\personal vDisk\bin\scriptsに追加されています。これらの
PowerShellスクリプトは管理者として実⾏する必要があります。

Upload-AppDDiags.ps1

このスクリプトを使って AppDiskの診断データ収集を開始し、任意で⼿動により CISのWebサイトにデータをア
ップロードします。

Upload-AppDDiags [[-OutputFile] <string>] [-help] [<CommonParameters>]

-OutputFile：CISにアップロードする代わりの zipファイルのローカルパス。 ‒ OutputFileを省略するとア
ップロードが⾏われます。 ‒ OutputFileを指定すると、後で⼿動でアップロードできる zipファイルが作成され
ます。

例：

• Upload-AppDDiags：対話ユーザーが⼊⼒した資格情報を使⽤して、Citrix CIS Webサイトに診断デー
タをアップロードします。

• Upload-AppDDiags -OutputFile C:\MyDiags.zip：指定された zipファイルに AppDisk診
断データを保存します。https://cis.citrix.com/にアクセスして後でアップロードできます。

Upload-PvDDiags.ps1

このスクリプトを使って PvDの診断データ収集を開始し、任意で⼿動により CISのWebサイトにデータをアップ
ロードします。

Upload-PvDDiags [[-OutputFile] <string>] [-help] [<CommonParameters>]

-OutputFile：CISにアップロードする代わりの zipファイルのローカルパス。 ‒ OutputFileを省略するとア
ップロードが⾏われます。 ‒ OutputFileを指定すると、後で⼿動でアップロードできる zipファイルが作成され
ます。
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例：

• Upload-PvDDiags：対話ユーザーが⼊⼒した資格情報を使⽤して、PvD診断データを Citrix CIS Webサ
イトにアップロードします。

• Upload-PvDDiags -OutputFile C:\MyDiags.zip：指定された zipファイルに PvD診断デー
タを保存します。https://cis.citrix.com/にアクセスして後でアップロードできます。

Virtual Apps Secure Browser

May 20, 2019

アプリケーションのWebへの移⾏が進むにつれて、Webベースのアプリケーションに対応するために、ユーザーは
複数のベンダーおよびバージョンのブラウザーを使⽤する必要があります。アプリケーションを社内でホストしてい
ると、多くの場合、組織はリモートユーザーにアクセスを提供するために複雑な VPNソリューションをインストー
ルして構成する必要があります。⼀般的な VPNソリューションには、クライアント側のエージェントが必要ですが、
このエージェントもさまざまなオペレーティングシステムで維持する必要があります。

Secure Browserを使⽤すると、ユーザーはWebベースのアプリケーションをシームレスに利⽤できるようになり
ます。ホストされているWebベースのアプリケーションは、ユーザーが希望するローカルブラウザーに表⽰され
ます。たとえば、ユーザーがブラウザーに Mozilla Firefoxを希望しても、アプリケーションが対応しているのは
Microsoft Internet Explorerのみという場合があります。Secure Browserを使⽤すると、Internet Explorerと
互換性のあるアプリケーションが、Firefoxブラウザーのタブに表⽰されます。

Virtual Apps Secure Browser Editionの展開

1. シトリックスのダウンロードサイトから、Citrix Virtual Apps Secure Browser Edition ISOをダウンロー
ドします。

2. インストール⼿順に従って、Citrix Virtual Appsの各種コンポーネントをインストールします。

3. インストール後、次の追加⼿順を実⾏して、Secure Browserエディションのエディションとライセンスモー
ドを構成します：

a) Delivery Controllerで、タスクバーの⻘⾊のアイコンをクリックするか、［スタート］ボタンをクリッ
クし、［すべてのプログラム］>［アクセサリ］>［Windows PowerShell］>［Windows PowerShell］
の順に選択して、PowerShellセッションを起動します。

64ビットシステムでは、64ビット版が起動します。32ビット版と 64ビット版の両⽅がサポートされ
ます。

b) asnp Citrix*と⼊⼒し、Enterキーを押して Citrix固有の PowerShellモジュールをロードしま
す（asnpはAdd-PSSnapinを意味します）。
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c) 現在のサイト設定とライセンスモードを確認します：Get-ConfigSiteを実⾏します。

d) ライセンスモードを Virtual Apps Secure Browser Editionに設定します：Set-ConfigSite -
ProductCode XDT -ProductEdition BASを実⾏します。

e) Virtual Apps Secure Browser Editionとライセンスモードが正しく設定されていることを確認しま
す：Get-BrokerSiteを実⾏します。

インストールの完了後、『XenApp Secure Browser展開ガイド』で指定された構成⼿順を使⽤して、Webアプリ
デリバリー⽤の環境をさらに最適化します。

コンテンツの公開

November 30, 2018

Microsoft WordドキュメントやWebリンクなどのリソースへの URLまたは UNCパスを、アプリケーションとし
て公開できます。この機能は、コンテンツの公開と呼ばれています。コンテンツの公開機能を使⽤することで、ユー
ザーへのコンテンツの配信をより柔軟に⾏うことができるようになります。既存のアプリケーションのアクセス制御
と管理機能を使⽤できるというメリットもあります。さらに、コンテンツを開くのにローカルアプリケーションと公
開アプリケーションのどちらを使⽤するかも指定できます。

公開したコンテンツは、ほかのアプリケーションと同様に StoreFrontおよび Citrix Workspaceアプリに表⽰され
ます。ユーザーは、アプリケーションと同じようにこれらのコンテンツにアクセスできます。クライアントでは、リ
ソースは通常どおりに開かれます。

• ローカルにインストールされているアプリケーションが適している場合は、こうしたアプリケーションが起動
されリソースが開かれます。

• ファイルタイプの関連付けが定義されている場合は、公開アプリケーションが起動されリソースが開かれます。

コンテンツの公開には PowerShell SDKを使⽤します（Studioを使⽤してコンテンツを公開することはできませ
んが、アプリケーションの公開後に Studioを使⽤してそのプロパティを編集することはできます）。

構成の概要と準備

コンテンツの公開では、New-BrokerApplicationコマンドレットに以下のキープロパティを指定して使⽤します
（すべてのコマンドレットプロパティの説明についてはこのコマンドレットのヘルプを参照してください）。

1 New-BrokerApplication ‒ ApplicationType PublishedContent -
CommandLineExecutable location -Name app-name -DesktopGroup delivery
-group-name

ApplicationTypeプロパティにはPublishedContentを指定する必要があります。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 300



Citrix Virtual Apps and Desktops

CommandLineExecutableプロパティで、公開コンテンツの場所を指定します。以下の形式を使⽤でき、最⼤⽂
字数は 255⽂字です。

• HTML Webサイトアドレス（例：http://www.citrix.com）
• Webサーバー上のドキュメントファイル（例：https://www.citrix.com/press/pressrelease
.doc）

• FTPサーバー上のディレクトリ（例：ftp://ftp.citrix.com/code）
• FTPサーバー上のドキュメントファイル（例：ftp://ftp.citrix.com/code/Readme.txt>）
• UNCディレクトリパス（たとえば、file://myServer/myShare or \\\\\myServer\\myShare
）

• UNCファイルパス（たとえば、file://myServer/myShare/myFile.asfまたは\\myServer\
myShare\myFile.asf）

適切な SDKがあることを確認します。

• 展開環境が Citrix Virtual Apps and Desktopsサービスの場合は、Citrix Virtual Apps and Desktopsの
リモート PowerShell SDKをダウンロードして、インストールします。

• 展開環境がオンプレミスの Citrix Virtual Apps and Desktopsの場合は、Delivery Controllerとともに
インストールされている PowerShell SDK を使⽤します。公開コンテンツアプリケーションの追加には
Delivery Controllerのバージョン 7.11以上が必要です。

以下の⼿順ではサンプルを利⽤しています。このサンプルの詳細は次のとおりです。

• マシンカタログを作成しています。
• PublishedContentAppsという名前のデリバリーグループを作成しています。このデリバリーグループで
は、カタログのサーバー OSマシンを使⽤しています。このデリバリーグループには、ワードパッドアプリケ
ーションが追加されています。

• デリバリーグループ名、CommandLineExecutableの場所、およびアプリケーション名⽤の変数を作成し
ています。

導⼊

PowerShell SDKをインストール済みのマシンで PowerShellを開きます。

次のコマンドレットにより、適切な PowerShellスナップインを追加し、返されたデリバリーグループレコードを変
数に代⼊します。

Add-PsSnapin Citrix\* $dg = Get-BrokerDesktopGroup ‒Name PublishedContentApps

Citrix Virtual Apps and Desktopsサービスを使⽤している場合は、Citrix Cloud資格情報を⼊⼒して認証を⾏い
ます。ユーザーが複数存在する場合は 1⼈を選択します。
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URLの公開

次のコマンドレットでは、場所とアプリケーション名を変数に代⼊してから Citrixホームページをアプリケーション
として公開します。

1 $citrixUrl = ”https://www.citrix.com/”
2 $appName = ”Citrix Home Page”
3
4 New-BrokerApplication ‒ ApplicationType PublishedContent ‒

CommandLineExecutable $citrixURL ‒ Name $appName ‒ DesktopGroup $dg.
Uid

次の⼿順を実⾏して、成功したことを確認します：

• StoreFrontを開き、PublishedContentAppsデリバリーグループのアプリケーションにアクセスできる
ユーザーとしてログオンします。新しく作成したアプリケーションが、デフォルトのアイコンで表⽰されま
す。アイコンのカスタマイズ⽅法については、https://www.citrix.com/blogs/2013/08/21/xd-tipster-
changing-delivery-group-icons-revisited-xd7/を参照してください。

• Citrix Home Pageアプリケーションをクリックします。ローカルで実⾏されているデフォルトブラウザーの
インスタンスの新しいタブで、指定した URLが開かれます。

UNCパスに配置されているリソースの公開

この例では、管理者が共有名 PublishedResourcesをすでに作成しています。次のコマンドレットで、場所とアプ
リケーション名を変数に代⼊してから、この共有に含まれる RTFファイルと DOCXファイルをリソースとして公開
します。

1 $rtfUNC = ”\GMSXJ-EDGE0.xd.local\PublishedResources\PublishedRTF.rtf”
2 $rtfAppName = ”PublishedRTF”
3
4 New-BrokerApplication ‒ ApplicationType PublishedContent
5 ‒ CommandLineExecutable $rtfUNC -Name $rtfAppName
6 -DesktopGroup $dg.Uid
7
8 $docxUNC = ”\GMSXJ-EDGE0.xd.local\PublishedResources\PublishedDOCX.docx

”
9 $docxAppName = ”PublishedDOCX”

10
11 New-BrokerApplication ‒ ApplicationType PublishedContent
12 ‒ CommandLineExecutable $docxUNC -Name $docxAppName
13 -DesktopGroup $dg.Uid

次の⼿順を実⾏して、成功したことを確認します：
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• StoreFrontウィンドウを更新して、新しく公開したドキュメントが表⽰されることを確認します。
• PublishedRTFアプリケーションおよび PublishedDOCXアプリケーションをクリックします。各ドキュ
メントが、ローカルで実⾏されるワードパッドで開きます。

PublishedContentアプリケーションの確認と編集

公開コンテンツは、他の種類のアプリケーションと同じ⽅法で管理できます。公開されたコンテンツアイテムは
Studioのアプリケーション⼀覧に表⽰され、Studioで編集できます

公開コンテンツには、アプリケーションのプロパティ（表⽰できるユーザー、グループ割り当て、ショートカットな
ど）が適⽤されます。ただし、［場所］ページでコマンドライン引数や作業ディレクトリプロパティを変更すること
はできません。リソースを変更するには、［場所］ページの［実⾏可能ファイルのパス］を変更します。
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PublishedContentアプリケーションを開くのに（ローカルアプリではなく）公開アプリケーションを使⽤するに
は、該当する公開アプリケーションのファイルタイプの関連付けプロパティを編集します。この例では、公開済みの
ワードパッドアプリケーションを編集して、.rtfファイルに対するファイルタイプの関連付けを作成しています。

ファイルタイプの関連付けを編集する前にデリバリーグループのメンテナンスモードを有効にしてください。編集が
完了したらメンテナンスモードはオフにしてください。
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StoreFrontを更新してファイルタイプの関連付けに対する変更を反映させ、PublishedRTFアプリケーションおよ
び PublishedDOCXアプリケーションをクリックします。違いに注⽬してください。PublishedDOCXは以前と同
様にローカルのワードパッドで開かれますが、PublishedRTFは、ファイルタイプの関連付けが変更されたため公開
済みのワードパッドアプリケーションで開かれるようになりました。
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詳しい情報の参照先

• マシンカタログの作成
• デリバリーグループの作成
• アプリケーションプロパティの変更

サーバー VDI

May 20, 2019

サーバー VDI（Virtual Desktop Infrastructure）機能を使⽤すると、サーバーオペレーティングシステムからユー
ザーにデスクトップを配信できます。

• エンタープライズ管理者は、エンジニアやデザイナーなどのユーザーにサーバーオペレーティングシステムを
VDIデスクトップとして配信できます。

• サービスプロバイダーは、クラウドからデスクトップを提供できます。これらのデスクトップは、Microsoft
Services Provider License Agreement（SPLA）に準拠します。

デスクトップエクスペリエンス拡張の Citrixポリシー設定を使⽤すると、サーバーオペレーティングシステムでデス
クトップオペレーティングシステムの外観を提供できます。

サーバー VDIでは、次の機能を使⽤できません。

• Personal vDisk
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• ホストされるアプリケーション
• ローカルアプリアクセス
• 直接（⾮仲介）デスクトップ接続
• リモート PCアクセス

サーバー VDIは現在、Windows Server 2019およびWindows Server 2016マシン上でサポートされています。

スキャナのような TWAINデバイスと連携するサーバー VDIには、Windows Serverのデスクトップエクスペリエ
ンス機能をインストールする必要があります。

サーバー VDIのインストールと構成

1. Windowsサーバーでのインストールの準備

• Windowsサーバーマネージャーを使って、リモートデスクトップサービスの役割サービスがインスト
ールされていないことを確認します。既にインストールされている場合は、それを削除します。これら
の役割サービスがインストールされていると、VDAのインストールに失敗します。

•［1ユーザーにつき 1セッションに制限する］プロパティが有効であることを確認します。Windowsサ
ーバー上で、ターミナルサーバー設定のレジストリを編集します：

– HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\TerminalServer
– DWORD fSingleSessionPerUser = 1

2. Citrix Virtual Apps and Desktopsインストーラーのコマンドラインインターフェイスで、「quiet」および
「servervdi」オプションを指定して、VDAをサポート対象のサーバーまたはサーバーマスターイメージ上に
インストールします（デフォルトでインストーラーのグラフィカルユーザーインターフェイスでは、サーバー
オペレーティングシステム上のWindowsデスクトップ OSの VDAはブロックされます。コマンドラインを
使⽤すると、この動作が無効になります）。次のいずれかのコマンドを使⽤します：

• Citrix Virtual Apps and Desktops環境の場合：
– XenDesktopVdaSetup.exe /quiet /servervdi
– VDAWorkstationSetup.exe /quiet /servervdi

• Citrix Virtual Apps and Desktopsサービス環境の場合：
– VDAWorkstationSetup.exe /quiet /servervdi

その他のオプション：

• Delivery Controllerまたは Cloudコネクタを「controllers」オプションで指定できます。
• ファイアウォールが⼿動で構成されていない限りは、enable_hdx_portsオプションを使ってファ
イアウォールのポートを開いてください。

• イメージに VDAをインストールしており、MCSを使⽤してそのイメージからサーバー仮想マシンを作
成する場合は、mastermcsimage（またはmasterimage）オプションを追加します。

•「baseimage」など、サーバー VDIでサポートされてない機能のオプションを指定しないでください
（Personal vDiskの場合）。
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• すべてのオプションの詳細については、「コマンドラインを使ったインストール」を参照してください。

3. サーバー VDIのマシンカタログを作成します。カタログ作成ウィザードで次の操作を⾏います：

•［オペレーティングシステム］ページで、［デスクトップOS］を選択します。
•［概要］ページで、管理者がサーバー VDI⽤のマシンカタログを識別できるようにマシンカタログ名と
説明を指定します。これは、Studioにおいてそのマシンカタログがサーバー VDI⽤であることを⽰す
唯⼀のインジケーターになります。

VDAはサーバー上にインストールされていますが、Studioで検索すると、このサーバー VDIカタログは［デ
スクトップOSマシン］タブに表⽰されます。

4. デリバリーグループを作成し、作成したサーバー VDIカタログを選択します。

VDAのインストール中に Delivery Controllerまたは Cloudコネクタを指定しなかった場合、必ずあとから指定し
ます。詳しくは、「VDA登録」を参照してください。

Personal vDisk

November 30, 2018

Personal vDisk機能を使⽤すると、プールされるデスクトップやストリーム配信されるデスクトップを単⼀のイメ
ージで管理でき、しかもユーザーによるアプリケーションのインストールやデスクトップ設定の変更が可能になりま
す。従来の仮想デスクトプインフラストラクチャ（VDI）では、仮想デスクトップでユーザーが設定を変更したりアプ
リケーションをインストールしたりしても、管理者がマスターイメージを更新するたびにそれらの変更が破棄されて
しまいます。Personal vDiskを使⽤すると、ユーザーによる変更がそのまま保持されます。管理者は、ユーザーに
よるデスクトップのカスタマイズや個⼈設定を許可しながら、マスターイメージを容易に⼀元管理できます。

Personal vDiskでは、ユーザーの仮想マシンに対するすべての変更をその仮想マシンに割り当てられた別ディスク
（Personal vDisk）にリダイレクトすることにより、変更内容を保持します。Personal vDiskに保存された内容は
デスクトップの実⾏時にマスターイメージの内容と統合され、ユーザーに⼀貫した操作環境が提供されます。この⽅
法では、管理者がマスターイメージでプロビジョニングしたアプリケーションにもユーザーは引き続きアクセスでき
ます。

Personal vDiskは、デフォルトで同じ容量の 2つの領域で構成されます。

• ユーザープロファイル：ここには、ユーザーデータ、ドキュメント、およびユーザープロファイルが
格納されます。デフォルトではドライブ⽂字「P」が割り当てられますが、マシンカタログを作成する
ときに別のドライブ⽂字を選択することもできます。使⽤されるドライブの設定は、レジストリキー
EnableUserProfileRedirectionにも依存します。

• 仮想ハードディスク（VHD）ファイル：ここには、そのほかのすべてのファイル（C:\Program Filesにイン
ストールされたアプリケーションなど）が格納されます。この部分はWindows Explorerには表⽰されず、
Version 5.6.7以降ではドライブ⽂字は必要ありません。
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Personal vDiskでは、個々のユーザーがダウンロードしてインストールするアプリケーションに加えて、部⾨レベ
ルでプロビジョニングするアプリケーションがサポートされます。これにはドライバー（Phase 1ドライバーを除く）
やデータベースを必要とするアプリケーション、およびマシン管理ソフトウェアなどがあります。ユーザーによる変
更と管理者による変更が競合する場合でも、Personal vDiskの機能を使って簡単かつ⾃動的に解決できます。

さらに、ローカルで管理されるアプリケーション（ローカルの IT部⾨によりプロビジョニングされて管理されるアプ
リケーションなど）をユーザーの環境にプロビジョニングすることもできます。Personal vDiskを使⽤する場合で
も、ユーザーの操作性は変更されません。ユーザーが変更した設定やインストールしたアプリケーションは、⾃動的
に Personal vDisk上に格納されます。Personal vDisk上のアプリケーションがマスターイメージ上のものとまっ
たく同じである場合、Personal vDisk上のアプリケーションが破棄されます。これにより、そのアプリケーション
は使⽤可能なまま Personal vDiskの容量が節約されます。

物理的には、Personal vDiskをハイパーバイザーに格納します。ただし、仮想デスクトップにアタッチされている
ほかのディスクと同じ場所に配置する必要はありません。これにより、Personal vDiskストレージのコストを削減
できます。

サイトの作成中、コネクションを作成するときに、仮想マシンで使⽤されるディスクのストレージを指定します。
Personal vDiskは、オペレーティングシステム⽤のディスクとは異なるストレージに配置できます。各仮想マシン
は、どちらのストレージにもアクセスできる必要があります。これらのディスクをローカルストレージに配置する場
合は、同じハイパーバイザーからアクセスできる必要があります。このため、これらの条件を満たすストレージのみ
が表⽰されます。後で、Personal vDiskとそのストレージを既存のホストに追加することもできます（マシンカタ
ログには追加できません）。これを⾏うには Studioで［構成］の［ホスト］を選択します。

Personal vDiskは、適切な⽅法で定期的にバックアップしてください。vDiskはハイパーバイザーのストレージ層
の標準のボリュームであるため、ほかのボリュームと同様の⽅法でバックアップできます。

Personal vDisk 7.6.1の新機能

このリリースには、以下の改善が含まれています。

• Personal vDiskのパフォーマンスが向上し、Personal vDiskカタログにイメージ更新を適⽤するときの時
間が短くなりました。

このリリースでは、以下の問題が解決されています。

• 基本仮想マシン上のMicrosoft Office 2010をMicrosoft Office 2013にインプレースアップグレードする
と、再構成のウィンドウが開いた後で「エラー 25004。⼊⼒したプロダクトキーは、このコンピューターでは
使⽤できません」というエラーメッセージが表⽰されることがありました。これまでのリリースでは、基本仮
想マシンから Office 2010をアンインストールしてから Office 2013をインストールすることでこのエラー
を避けることができました。このリリースでは、Office 2010をアンインストールせずにインプレースアップ
グレードできます（#391225）。

• ユーザーの Personal vDisk上に新しいバージョンのMicrosoft .NETが存在する場合、イメージの更新時に
基本仮想マシン上の以前のバージョンで上書きされるという問題がありました。この問題により、新しいバー
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ジョンの.Netを使⽤する Personal vDisk上のアプリケーション（Visual Studioなど）が正しく動作しな
くなることがありました（#439009）。

• Personal vDiskがインストールされ有効な Provisioning Servicesイメージディスクで Personal vDisk
を使⽤しないマシンカタログを作成できないという制限事項がありました。このリリースでは、この制限事項
はありません（#485189）。

Personal vDisk 7.6について

Version 7.6には、以下の新機能が追加されています。

• 拡張された Personal vDiskのエラー処理およびレポート。Personal vDiskが有効なマシンを Studioのマ
シンカタログで表⽰すると、［PvD］タブにイメージ更新時の監視状態や推定完了時間、および進⾏状況が表⽰
されます。また、より詳細な状態情報が表⽰されるようになりました。

• 以前のバージョンで提供されていた Personal vDiskイメージ更新の監視ツール（Image Update Monitor-
ing Tool）が、ISOイメージの ISO\Support\Tools\Scripts\PvdToolフォルダーに収録されています。以
前のバージョンでも監視機能が提供されていましたが、このリリースではより⾼度なレポート機能が提供され
ます。

• Provisioning Servicesのテストモジュールを使⽤すると、テストカタログ内の更新済みイメージでマシン
を起動できます。起動したマシンの安定性を確認した後で、テスト⽤の Personal vDiskを実稼働⽤に昇格さ
せることができます。

• インベントリ実⾏時に、（Personal vDiskデスクトップ単位ではなく）2つのインベントリの相違を計算でき
るようになりました。新しく追加されたコマンドを使⽤して、MCSカタログの既存のインベントリをエクス
ポートしてインポートできます。（Provisioning Servicesのマスター vDiskの場合は、以前のインベントリ
が既に含まれています。）

Version 7.1.3で確認され Version 7.6で解決された問題は以下のとおりです。

• Personal vDiskのアップグレードを中断すると、既存の Personal vDiskが破損することがありました。
[#424878]

• Personal vDiskを⻑時間実⾏して⾮ページメモリリークが発⽣すると、仮想デスクトップが応答不能になる
ことがありました。[#473170]

Version 7.6で新たに確認された問題は以下のとおりです：

• アンチウイルス製品をインストールすると、インベントリや更新に時間がかかる場合があります。CtxPvD.exe
および CtxPvDSvc.exeをアンチウイルス製品の除外プロセスの⼀覧に追加すると、パフォーマンスを向上
させることができます。これらのファイルは、C:\Program Files\Citrix\personal vDisk\binにあります。
[#326735]

• マスターイメージから継承されたファイル間のハードリンクは、Personal vDiskカタログで保持されません。
[#368678]

• Personal vDiskマスターイメージ上のOffice 2010をOffice 2013にアップグレードすると、仮想マシン上
での Officeの起動に失敗することがあります。これは、アップグレード時に Office KMSライセンスプロダ
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クトキーが削除されるために発⽣します。この問題を回避するには、マスターイメージ上で Office 2010をア
ンインストールしてから Office 2013を再インストールしてください。[#391225]

• Personal vDiskカタログは VMware Paravirtual SCSI（PVSCSI）コントローラーをサポートしません。デ
フォルトのコントローラーを使⽤してください。[#394039]

• Personal vDisk Version 5.6.0を使⽤する仮想デスクトップでユーザーが作成したファイルが、Personal
vDisk Version 7へのアップグレード後に消失することがあります。この問題は、プールされた仮想マシンに
ログオンしたときに新しいユーザープロファイルが作成されるために発⽣します。現在、この問題を回避する
⽅法はありません。[#392459]

• Windows 7を実⾏する Personal vDiskでWindowsシステム保護機能が有効な場合、バックアップと復
元機能を使⽤できません。システム保護を無効にするとユーザープロファイルがバックアップされますが、
userdata.v2.vhdファイルは除外されます。システム保護を無効にしてバックアップと復元機能を使ってユ
ーザープロファイルのバックアップを作成することをお勧めします。[#360582]

• ディスクの管理ツールを使⽤して基本仮想マシン上で VHDファイルを作成する場合、VHDをマウントでき
ないことがあります。この問題を解決するには、Personal vDiskボリュームに VHDをコピーしてください。
[#355576]

• Office 2010ソフトウェアを削除しても、そのショートカットが仮想デスクトップから削除されません。ショ
ートカットは⼿作業で削除してください。[#402889]

• Microsoft Hyper-V環境で Personal vDiskを使⽤するマシンカタログを作成するときに、ローカルに格納
されたマシンとクラスターの共有ボリューム（CSV）に格納された vDiskを指定すると、エラーが発⽣して処
理に失敗します。この問題を回避するには、vDiskにほかのストレージを使⽤してください。[#423969]

• Provisioning Servicesを使⽤するマシンカタログの仮想デスクトップに初めてログオンする場合、（ctx-
pvd.exe -s resetコマンドで）Personal vDiskがリセットされていると、デスクトップの再起動を求めるメ
ッセージが表⽰されます。この場合、デスクトップを再起動する必要があります。この問題は初回ログオン時
にのみ発⽣し、それ以降のログオン時に再起動は不要です。[#340186]

• .NET 4.5を Personal vDiskにインストールした後で、イメージの更新により.NET 4.0をインストールまた
は修正すると、.NET 4.5に依存するアプリケーションを実⾏できなくなります。この問題を回避するには、基
本イメージに.NET 4.5をインストールしてイメージを更新してください。

• XenApp/XenDesktop 7.6の「既知の問題」のトピックも参照してください。

Personal vDisk 7.1.3について

Version 7.1.1で確認され Version 7.1.3で解決された問題は以下のとおりです：

• Personal vDisk 5.6.0から Personal vDisk 7.xへの直接アップグレードにより、Personal vDiskに問題が
発⽣することがありました。[#432992]

• Personal vDiskを使⽤する仮想デスクトップにユーザーが断続的に接続できなくなる場合がありました。
[#437203]

• Personal vDisk 5.6.5以降から Personal vDisk 7.0以降へのアップグレード時に Personal vDiskのイメ
ージ更新処理が中断されると、それ以降の更新処理に失敗することがありました。[#436145]
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Personal vDisk 7.1.1について

Version 7.1で確認され Version 7.1.1で解決された問題は以下のとおりです：

• イメージ更新を介して Symantec Endpoint Protection 12.1.3を更新すると、symhelp.exeによりアンチ
ウイルス定義の破損が報告されます。[#423429]

• サービスコントロールマネージャー（services.exe）がクラッシュすると、プールされたデスクトップが
Personal vDiskにより再起動されることがありました。[#0365351]

Version 7.1.1で新たに確認された問題：ありません。

Personal vDisk 7.1について

Version 7.1には、以下の新機能が追加されています。

• Windows 8.1を実⾏するデスクトップを備えた Personal vDiskを使⽤できるようになりました。また、イ
ベントログ機能も向上しています。

• コピーオンライト（CoW）はサポートされなくなりました。Personal vDisk をバージョン 7.0 から 7.1
にアップグレードすると、CoW によって管理されたデータに対するすべての変更が失われます。これは
XenDesktop 7の評価⽤機能であり、デフォルトでは無効になっていました。そのため、この機能を有効にし
なかった場合には、特に影響を受けません。

Version 7.0.1で確認され Version 7.1で解決された問題は以下のとおりです。

• Personal vDiskレジストリキーの EnableProfileRedirectionの値を 1またはONに設定し、また後からイ
メージの更新中に値を 0または OFFに変更すると、Personal vDiskスペース全体がユーザーによってイン
ストールされたアプリケーションに割り当てられ、ユーザープロファイル⽤の領域がなくなって vDisk上に残
ることがありました。このプロファイルのリダイレクトがカタログに対して無効で、イメージの更新中にそれ
を有効にする場合、ユーザーは仮想デスクトップにログオンすることができないことがあります。[#381921]

• Personal vDiskのインベントリ更新に失敗すると、デスクトップサービスによって正確なエラーがイベント
ビューアーに記録されませんでした。[#383331]

• Personal vDisk 7.xにアップグレードするときに、変更済の規則が保持されないという問題がありました。こ
の問題は、Version 7.0から Version 7.1へのアップグレードでは発⽣しません。ただし、Version 5.6.5を
Version 7.1にアップグレードする場合は、最初に規則ファイルを保存し、次にアップグレードの後で規則を
再度適⽤する必要があります。[#388664]

• Windows 8が動作する Personal vDiskで、Windowsストアからアプケーションをインストールできない
という問題がありました。この場合、「購⼊処理は完了できませんでした」という内容のエラーメッセージが表
⽰されます。Windows Updateサービスを有効にしてもこの問題は解決しませんでしたが、現在はこの問題
が解決されています。ただし、ユーザーがインストールしたアプリケーションは、システムの再起動後に再イ
ンストールする必要があります。[#361513]

• Personal vDiskを使⽤するWindows 7のプールされたデスクトップで、⼀部のシンボリックリンクが⽋落
するという問題がありました。この問題により、C:\Users\All Usersにアイコンを格納するアプリケーショ
ンでは、［スタート］メニューにアイコンが表⽰されませんでした。[#418710]
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• インベントリの更新後にシステムに多くの変更を追加すると、更新シーケンス番号（USN）ジャーナルオーバ
ーフローが発⽣し、Personal vDiskが起動しないという問題がありました。[#369846]

• 状態コード 0x20 およびエラーコード 0x20000028 により、Personal vDisk が起動しませんでした。
[#393627]

• Symantec Endpoint Protection 12.1.3により「Proactive Threat Protectionは誤動作しています」とい
うメッセージが表⽰され、このコンポーネントの Live Update Statusを使⽤できませんでした。[#390204]

バージョン 7.1の新しい既知の問題：XenDesktop 7.1リリースの既知の問題のドキュメントを参照してください。

Personal vDisk 7.0.1について

Version 7.0.1の新機能：環境の変更に対して Personal vDiskがより強固になりました。イメージ更新に失敗した
場合でも Personal vDiskを伴う仮想デスクトップを Delivery Controllerに登録できるようになっており、また安
全でないシステムシャットダウンにより vDiskが使⽤不可となってしまうことがなくなりました。さらに、規則ファ
イルを使⽤することで、展開時に vDiskからファイルやフォルダーを除外できるようになりました。

Version 5.6.13で確認され Version 7.0.1で解決された問題は以下のとおりです：

• プールされた仮想デスクトップ上でのユーザーによるグループのメンバーシップの変更内容が、イメージの更
新後に失われることがありました。[#286227]

• Personal vDiskに⼗分な領域がある場合でも、イメージ更新がディスク容量不⾜によるエラーで失敗するこ
とがありました。[#325125]

• ⼀部のアプリケーションで仮想デスクトップの Personal vDiskへのインストールに失敗し、再起動を求める
メッセージが表⽰されることがありました。これは、保留中の名前変更操作によるものです。[#351520]

• マスターイメージ内で作成されたシンボリックリンクが、Personal vDiskを使⽤する仮想デスクトップで正
しく機能しないという問題がありました。[#352585]

• Citrix Profile managementと Personal vDiskを使⽤する環境では、プロファイルのリダイレクトが有効
な場合にシステムボリューム上でユーザープロファイルを調査するアプリケーションは正常に機能しないこと
がありました。[#353661]

• インベントリのサイズが 2GBを超える場合に、マスターイメージ上でのインベントリの更新に失敗するとい
う問題がありました。[#359768]

• イメージの更新がエラーコード 112により失敗し、Personal vDiskが破損することがありました。この問題
は、更新に必要な空き領域が vDiskにある場合でも発⽣します。[#363003]

• カタログのデスクトップ数が 250を超える場合に、サイズ変更スクリプトの処理が失敗するという問題があ
りました。[#363365]

• ユーザーによる環境変数に対する変更が、イメージの更新時に失われることがありました。[#372295]
• Personal vDiskを使⽤する仮想デスクトップ上で作成されたローカルユーザーが、イメージ更新時に失われ
るという問題がありました。[#377964]

• インベントリの更新後にシステムに多くの変更を追加すると、更新シーケンス番号（USN）ジャーナルオ
ーバーフローが発⽣し、Personal vDiskの起動に失敗するという問題がありました。この問題を避けるに
は、USNジャーナルのサイズをマスターイメージ内で 32 MB以上に増やして、イメージ更新を実⾏します。
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[#369846]
• Personal vDiskで AppSense Environment Managerを置き換えモードで使⽤する場合、レジストリハ
イブが正しく処理されないという問題が確認されています。これは、Personal vDiskがインストールされる
ときの RegRestoreKey APIの動作に関連しています。Citrixと AppSenseは共同でこの問題の解決にあた
っています。[#0353936]

バージョンに依存しない既知の問題

• マスターイメージ上でWindowsストアとメトロアプリケーションが更新されると、vDiskがテストまたは
実稼働にアップグレードされた後、PvDが有効なターゲットデバイスの競合が発⽣する可能性があります。さ
らに、アプリケーションイベントログエラーをトリガしている間に、Metro Appsの起動に失敗することがあ
ります。PvDが有効なターゲットデバイスに対してWindowsストアとMetroアプリケーションを無効にす
ることをお勧めします。

• Personal vDisk上にインストールされたアプリケーションがマスターイメージ上にインストールされた同⼀
バージョンのアプリケーションと関連付けられている場合、イメージの更新後に Personal vDisk上のアプリ
ケーションが動作しなくなることがあります。この問題は、マスターイメージ上のアプリケーションをアンイ
ンストールしたりアップグレードしたりしたために、Personal vDisk上のアプリケーションで必要なファイ
ルがマスターイメージから削除されると発⽣します。この問題を回避するには、マスターイメージ上のアプリ
ケーションを保持しておきます。

たとえば、マスターイメージ上に Office 2007をインストールして、Personal vDisk上に Visio 2007をイ
ンストールします。その後で管理者がマスターイメージ上の Office 2007を Office 2010にアップグレード
して、そのイメージを使⽤してマシンを更新すると、Visio 2007が動作しなくなります。この問題を避けるに
は、Office 2007をマスターイメージ上にインストールしたままにしておきます。[#320915]

• Personal vDiskを使⽤するデスクトップにMcAfee Virus Scan Enterprise（VSE）を展開する場合は、マ
スターイメージ上に Version 8.8 Patch 4以降をインストールしてください。[#303472]

• マスターイメージ内で作成されたファイルのショートカットが動作しなくなった場合（そのショートカットの
リンク先の名前が Personal vDisk内で変更された場合など）は、ショートカットを作成し直してください。
[#367602]

• マスターイメージ内で絶対/ハードリンクを使⽤しないでください。[#368678]

• Windows 7のバックアップと復元機能は、Personal vDiskでサポートされていません。[#360582]

• 更新したマスターイメージを適⽤した後で、ローカルユーザーおよびグループのコンソールがアクセス不能に
なったり不正なデータが表⽰されたりすることがあります。この問題を解決するには、仮想マシン上でユーザ
ーアカウントをリセットします。これを⾏うには、セキュリティハイブのリセットが必要です。この問題は
Version 7.1.2で解決されており、Version 7.1.2以降で作成された仮想マシンは正しく処理されます。ただし、
アップグレード前に作成された仮想マシンでの問題は解決されません。[#488044]

• ESXハイパーバイザー環境でプールされた仮想マシンを使⽤する場合、SCSIコントローラーの種類として
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［VMware Paravirtual］を選択すると再起動を確認するメッセージがユーザーに表⽰されます。この問題を避
けるには、SCSIコントローラーの種類として LSIを使⽤してください。[#394039]

• Provisioning Servicesで作成されたデスクトップ上で Personal vDiskをリセットすると、ログオンした
ユーザーに再起動を確認するメッセージが表⽰されることがあります。この問題が発⽣した場合は、デスクト
ップを再起動してください。[#340186]

• Windows 8.1のデスクトップを使⽤するユーザーが Personal vDiskにログオンできなくなることがありま
す。この問題が発⽣すると、「システムが正しくシャットダウンされなかったため Personal vDiskが無効
になっています」というメッセージが管理者に表⽰され、PvDActivation.logに「Failed to load reg hive
[\Device\IvmVhdDisk00000001\CitrixPvD\Settings\RingCube.dat]」というメッセージが記録されま
す。この問題は、ユーザーの仮想マシンを正しくシャットダウンできなかった場合に発⽣します。この問題を
解決するには、Personal vDiskをリセットしてください。[#474071]

インストールとアップグレード

August 9, 2019

Personal vDisk 7.x は、現在のバージョンの Citrix Virtual Apps and Desktops（および XenDesktop 5.6 以
降）でサポートされます。各バージョンの「システム要件」を参照して、サポートされる Virtual Delivery Agent
（VDA）のオペレーティングシステム、およびサポートされるホスト（仮想化リソース）と Citrix Provisioning（旧
称 Provisioning Services）のバージョンについて確認してください。Citrix Provisioningのタスクについて詳し
くは、最新のドキュメントを参照してください。

Personal vDiskのインストールと有効化

マシン上に VDA for Desktop OSをインストールしたりアップグレードしたりするときに、Personal vDiskをイン
ストールして有効化できます。これらの操作は、インストールウィザードの［追加コンポーネント］と［機能］ペー
ジでそれぞれ選択します。詳しくは、「VDAのインストール」を参照してください。

VDAのインストール後に Personal vDiskをアップデートする場合は、Citrix Virtual Apps and Desktopsのイン
ストールメディアで提供される Personal vDiskのMSIファイルを使⽤してください。

Personal vDiskは、以下の状況で有効になります。

• Machine Creation Services（MCS）を使⽤している場合、Personal vDisk⽤のデスクトップ OSマシン
カタログの作成時に Personal vDiskが⾃動的に有効になります。

• Citrix Provisioningを使⽤している場合、マスター（基本）イメージ作成時に管理者がインベントリを実⾏
したとき、および⾃動更新によるインベントリ実⾏時に Personal vDiskが⾃動的に有効になります。
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そのため、VDAのインストール中に Personal vDiskコンポーネントをインストールしたのに有効化しなかったとし
ても、カタログ作成時に Personal vDiskが有効になるため、同じイメージを使⽤して Personal vDiskが有効なデ
スクトップおよび Personal vDiskが無効なデスクトップを作成できます。

Personal vDiskの追加

新しいサイトを構成するときに、Personal vDiskをホストに追加します。ホスト上の同じストレージを仮想マシン
と Personal vDisk⽤に使⽤したり、Personal vDisk⽤に専⽤のストレージを使⽤したりできます。

その後で、Personal vDiskとそのストレージを既存のホスト（接続）に追加することもできます（マシンカタログ
には追加できません）。

1. Studioのナビゲーションペインで［構成］>［ホスト］の順に選択します。
2.［操作］ペインの［Personal vDiskストレージの追加］を選択し、ストレージの場所を指定します。

PvDのアップグレード

Personal vDisk Version 7.xを簡単にアップグレードするには、VDA for Desktop OSを、最新の Citrix Virtual
Desktopsで提供されるバージョンにアップグレードします。その後で、Personal vDiskのインベントリを実⾏し
ます。

Personal vDiskのアンインストール

Personal vDiskソフトウェアをアンインストールするには、以下のいずれかの⽅法を使⽤します：

• VDAをアンインストールします。これにより、Personal vDiskソフトウェアもアンインストールされます。
• Personal vDiskのMSIファイルを使⽤して Personal vDiskをアップデートした場合は、コントロールパ
ネルを使⽤してアンインストールできます。

Personal vDiskをアンインストールして同じまたは新しいバージョンを再インストールする場合は、事前にレジス
トリキー HKEY_LOCAL_MACHINE\Software\Citrix\personal vDisk\configをバックアップしておいてくださ
い。このレジストリキーには、変更された環境構成設定が含まれています。Personal vDiskを再インストールした
ら、バックアップしたレジストリ情報を使⽤して、必要に応じて値を変更してください。

Personal vDiskがWindows 7（64ビット）で基本イメージにインストールされていると、アンインストールでき
ないことがあります。この問題を解決するには、以下の⼿順で Personal vDiskを削除してからアップグレードして
ください。

1. Citrix Virtual Apps and Desktopsメディアで、vDiskインストーラーの適切なコピーを選択します。次
のいずれかの場所（アップグレードされた仮想マシンが 32 ビットか 64 ビットかによる）にある最新の
Personal vDiskのMSIインストーラーを⾒つけます：

• 32ビット：XA and XD\x86\Virtual Desktop Components\personalvDisk_x86.msi
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• 64ビット：XA and XD\x64\Virtual Desktop Components\personalvDisk_x64.msi

2. 既存の Personal vDiskインストールを削除します。⼿順 1で⾒つけた Personal vDiskのMSIインストー
ラーパッケージを選択します。Personal vDiskのセットアップ画⾯が開きます。

3.［Remove personal vDisk］を選択します。

4.［完了］をクリックします。

5.［再起動してください］ページが開きます。［次へ］をクリックします：
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6.［はい］をクリックしてシステムを再起動し、構成の変更を適⽤します：

構成と管理

June 28, 2019

このトピックでは、Personal vDisk（PvD）環境を構成したり管理したりするときに考慮すべき内容について説明
します。また、推奨される構成やタスクについても説明します。

Windowsレジストリの編集が必要な操作を⾏う場合の注意事項。
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注意：レジストリエディターの使⽤を誤ると、深刻な問題が発⽣する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは⼀切責任を負いま
せん。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レジストリファイルのバック
アップを作成してから、レジストリを編集してください。

考慮事項：Personal vDiskのサイズ

メインの Personal vDiskのサイズを決定するときは、以下の要因について考慮します。

• ユーザーが Personal vDisk上にインストールするアプリケーションのサイズ

Personal vDiskでは、再起動時にアプリケーション領域（UserData.v2.vhd）の空き容量が確認されます。
空き容量が全体の 10%未満になると、未使⽤のプロファイル領域（デフォルトでは Pドライブの使⽤可能領
域）を使ってアプリケーション領域が拡張されます。このときアプリケーション領域に追加されるスペースは、
アプリケーション領域とプロファイル領域で使⽤可能な合計空き容量の約 50%です。

たとえば、10GBの Personal vDisk上のアプリケーション領域が 5GBでプロファイル領域の空き容量が
3GBの場合、アプリケーション領域の 4.7GBが消費されたときに⾃動的に追加されるスペースは以下の式で
算出されます。

追加されるスペース＝（5.0− 4.7）÷2＋ 3.0÷2＝ 1.65GB

アプリケーション領域に追加されるスペースのサイズは概算値です。これは、ログやオーバーヘッド⽤にわず
かな余分スペースが追加されるためです。この計算およびサイズ調整は、各再起動時に⾏われます。

• ユーザープロファイルのサイズ（ほかのプロファイル管理ツールを使⽤しない場合）

アプリケーションに必要な容量に加えて、ユーザープロファイルの格納に⼗分な容量が Personal vDisk上に
あることを確認してください。また、リダイレクトされないユーザーフォルダー（マイドキュメントやマイミ
ュージックなど）の容量についても考慮する必要があります。既存のプロファイルのサイズを確認するには、
コントロールパネルから［システムのプロパティ］（sysdm.cpl）を開きます。

プロファイルをリダイレクトする⼀部のツールを使⽤すると、実際のプロファイルデータの代わりにスタブフ
ァイル（センチネルファイル）が格納されます。これらのプロファイル管理ツールでは初期状態でディスクが
消費されていないように⾒えますが、各スタブファイルについて 1ファイルディレクトリエントリがファイル
システム上に作成されます（通常、各ファイルについて 4KB程度）。このようなプロファイル管理ツールを使
⽤する場合は、スタブファイルではなく実際のプロファイルデータのサイズを考慮する必要があります。

エンタープライズクラスのファイル共有アプリケーション（ShareFile、Dropboxなど）により、Personal
vDisk上のユーザープロファイル領域がデータの同期に使⽤される場合があります。このようなアプリケーシ
ョンを使⽤する場合は、同期データのサイズも考慮する必要があります。

• Personal vDiskインベントリを含んでいるテンプレート VHDで使⽤される容量

テンプレート VHDには、Personal vDiskインベントリデータ（マスターイメージの内容に対応するセンチ
ネルファイル）が含まれています。Personal vDiskのアプリケーション領域はこの VHDから作成されます。
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各センチネルファイルやフォルダーによりファイルディレクトリエントリが構成されるため、ユーザーがアプ
リケーションをインストールしていなくても Personal vDiskのアプリケーション領域がテンプレート VHD
の内容により消費されます。テンプレート VHDのサイズは、インベントリを実⾏した後でマスターイメージ
を参照すると確認できます。または、以下の式でおおよそのサイズを算出できます。

テンプレート VHDのサイズ＝マスターイメージ上のファイル数 ×4KB

マスターイメージ上のファイルおよびフォルダーの数を確認するには、そのイメージの Cドライブを右クリッ
クして［プロパティ］を選択します。たとえば、イメージに 250,000個のファイルがある場合、テンプレート
VHDのサイズはおよそ 1,024,000,000バイト（ちょうど 1GB）になります。つまり、Personal vDiskのア
プリケーション領域のうち 1GB弱のディスクスペースには、アプリケーションをインストールできません。

• Personal vDiskイメージの更新時に使⽤される容量

Personal vDisk イメージを更新するときには、イメージの 2 つのバージョンの差分やユーザーによる
Personal vDiskの変更内容を統合するために⼗分な空き領域が、Personal vDisk（デフォルトで Pドラ
イブ）のルートに必要になります。通常、Personal vDiskの 200〜 300MBがこの⽬的で予約されます。
ただし、Pドライブに追加されるデータの量によっては、イメージの更新に必要な容量を確保できなくな
ることがあります。Personal vDiskプール統計スクリプト（Citrix Virtual Apps and Desktopsインスト
ールメディアの Support/Tools/Scriptsフォルダー）、または Personal vDiskイメージ更新監視ツール
（Support/Tools/Scripts\PvdToolフォルダー）を使⽤して、更新対象のカタログから空き領域が少ない

Personal vDiskディスクを特定できます。

アンチウイルス製品をインストールすると、インベントリや更新に時間がかかる場合があります。CtxPvD.exe
および CtxPvDSvc.exeをアンチウイルス製品の除外の⼀覧に追加すると、パフォーマンスを向上させること
ができます。これらのファイルは、C:\Program Files\Citrix\personal vDisk\binにあります。ウイルスチ
ェックの対象からこれらの実⾏可能ファイルを除外すると、インベントリおよびイメージ更新の処理パフォー
マンスが最⼤で 10倍に向上することがあります。

• 予定外の追加容量（計画外のアプリケーションのインストールなど）

ユーザーが追加のアプリケーションをインストールできるように、（特定サイズまたは全体に対する割合で）追
加領域を加算することを検討してください。

⽅法：Personal vDiskのサイズおよび割り当ての構成

管理者は、Pドライブに対する VHDの相対的なサイズを決定するときの⾃動サイズ変更アルゴリズムを⼿動で調整
できます。これを⾏うには、VHDの初期サイズを設定します。たとえば、ユーザーがインストールするアプリケーシ
ョンの数が多いために、デフォルトのアルゴリズムで決定されるサイズでは⾜りなくなることがわかっている場合な
どには、この機能が役に⽴ちます。この場合、アプリケーションをインストールするための領域が⾜りなくならない
ように、アプリケーション領域の初期サイズを増やします。

可能な場合は、マスターイメージ上で VHDの初期サイズを調整します。または、仮想デスクトップ上で VHDのサイ
ズを調整して、ユーザーのアプリケーションのインストールに必要な領域を確保することもできます。ただし、この
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⽅法では各仮想デスクトップ上で個別に調整する必要があります。作成済みのマシンカタログで VHDの初期サイズ
を調整することはできません。

VHDには、アンチウイルス定義ファイルを保存するのに⼗分なサイズを設定してください。通常、アンチウイルス定
義ファイルのサイズは⼩さくありません。

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\personal vDisk\Configで、以下のレジストリキーを設定します。
これ以外のレジストリキーは変更しないでください。MinimumVHDSizeInMBを除き、すべての値はマスターイメ
ージ上で設定します（MinimumVHDSizeInMBはマシン単位で変更できます）。マスターイメージ上で設定された
値は、次回イメージ更新時に適⽤されます。

• MinimumVHDSizeMB

Personal vDiskのアプリケーション領域（Cドライブ）の最⼩サイズをMB単位で指定します。新しいサイズ
は、既存のサイズよりも⼤きなものにする必要がありますが、ディスクのサイズからPvDReservedSpaceMB
の値を差し引いたたものよりも⼩さくする必要があります。

この値を⼤きくすると、Personal vDisk上のプロファイル領域から Cドライブに空き領域が割り当てられま
す。この設定は、Cドライブの現在の使⽤サイズよりも⼩さい値を指定したり、EnableDynamicResizeO-
fAppContainerに 0を設定したりすると無視されます。

デフォルト値：2048

• EnableDynamicResizeOfAppContainer

動的サイズ変更アルゴリズムを有効または無効にします。

– 1を設定すると、アプリケーション領域（Cドライブ上）の空き容量が 10%未満になったときにその領
域のサイズが⾃動的に調整されます。1または 0を設定できます。変更後、仮想マシンの再起動が必要
です。

– 0を設定すると、XenDesktop 7.x以前で使⽤されていた⽅法で VHDのサイズが決定されます。

デフォルト値 =1

• EnableUserProfileRedirection

ユーザープロファイルの Personal vDiskへのリダイレクトを有効または無効にします。

– 1を設定すると、ユーザーのプロファイルが Personal vDiskドライブ（デフォルトで Pドライブ）に
リダイレクトされます。通常、各プロファイルは、P:\Usersフォルダーの、標準Windowsプロファ
イルに対応するサブフォルダーにリダイレクトされます。これにより、ユーザーのデスクトップのリセ
ットが必要になった場合でもプロファイルが保持されます。

– 0を設定すると、Personal vDisk上の PvDReservedSpaceMBのサイズを差し引いた全領域が Cド
ライブ（Personal vDiskのアプリケーション領域）に割り当てられ、Personal vDiskドライブ（Pド
ライブ）はWindowsエクスプローラーに表⽰されなくなります。Citrix Profile managementやほ
かの移動プロファイル管理ツールを使⽤する場合は、この値に 0を設定してプロファイルのリダイレク
トを無効にすることをお勧めします。
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この設定により、プロファイルは Personal vDiskにリダイレクトされずに C:\Users内に保持されま
す。このため、Profile managementなどの移動プロファイル管理ツールでプロファイルを管理でき
るようになります。

この設定により、Pドライブの領域がすべてアプリケーションに割り当てられます。

移動プロファイル管理ツールを使⽤する環境でのみ 0を設定してください。移動プロファイル管理ツー
ルを使⽤しない環境でこのレジストリ設定を使⽤すると、Personal vDiskをリセットしたときにプロ
ファイルが削除されてしまいます。

この設定は、イメージの更新時には変更しないでください。イメージ更新時に設定値を 1から 0に変更すると
既存のプロファイルが移動されないまま Personal vDiskの全領域が Cドライブに割り当てられ、Personal
vDiskが⾮表⽰になってしまいます。

この値は、マシンカタログを展開する前に設定してください。マシンカタログを展開した後で値を変更するこ
とはできません。

重要：XenDesktop 7.1以降では、イメージの更新時にこの値の変更が適⽤されなくなっています。このレジ
ストリキーは、プロファイルの元になるカタログを最初に作成するときに設定してください。この設定を後で
変更することはできません。

デフォルト値 =1

• PercentOfPvDForApps

Personal vDiskのアプリケーション領域（Cドライブ）とプロファイル領域との割合を指定します。この値
は新しい仮想マシンの作成時に適⽤され、また EnableDynamicResizeOfAppContainerが 0の場合はイ
メージの更新時にも適⽤されます。

PercentOfPvDForApps設定に対する変更を適⽤するには、EnableDynamicResizeOfAppContainerを
0に設定する必要があります。EnableDynamicResizeOfAppContainerは、デフォルトで 1（有効）に設
定されています。このため、アプリケーション領域（AppContainer。表⽰上は Cドライブ）は空き領域が
10%未満になった時点で動的に拡張されます。

PercentOfPvDForAppsの値を増やしても、AppContainerの拡張が許可される最⼤領域が増えるだけで
す。設定した値がすぐに適⽤されるわけではありません。また、この割り当て⽐率の設定はマスターイメージ
内で構成する必要があります。これにより、次回イメージ更新時に設定が反映されます。

EnableDynamicResizeOfAppContainerを 1に設定したままマシンカタログを⽣成した場合は、マスター
イメージ内でこの値を 0に変更して、適切な割り当て⽐率を構成してください。構成する割り当て⽐率は、C
ドライブの現在の割り当てサイズよりも⼤きな値である必要があります。

この値を 0に設定すると、管理者が割り当て⽐率を完全に制御できます。つまり、ユーザーが消費する領域サ
イズにかかわらず Cドライブのサイズを完全に制御でき、動的なサイズ調整は⾏われません。

デフォルト値：50%（2つの領域に同じサイズが割り当てられます）

• PvDReservedSpaceMB
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Personal vDiskログおよびほかのデータ⽤に予約される Personal vDisk上の領域を MB単位で指定しま
す。

XenApp 6.5（またはそれ以前のバージョン）が動作する環境でアプリケーションのストリーム配信機能を使
⽤する場合は、Rade Cacheのサイズに応じてこの値を増やしてください。

デフォルト値 =512

• PvDResetUserGroup

Citrix XenDesktop 5.6にのみ適⽤され、Personal vDiskのリセットを許可するユーザーのグループを指定
します。これ以降のバージョンでは、この指定は委任管理により⾏われます。

そのほかの設定：

• Windows Updateサービス：マスターイメージでは、Windowsを［更新プログラムを確認しない］に構
成し、Windows Updateサービスを［無効］に設定します。また、WindowsストアとMetro Appのアッ
プデートと機能を無効にすることをお勧めします。

• Windowsの更新プログラム： Internet Explorerを含むWindowsの更新プログラムをマスターイメージ
に適⽤しておきます。

• 再起動が必要な更新プログラム：Windowsの更新プログラムの中には、インストールを完了するために何回
かの再起動が必要になるものがあります。Personal vDiskインベントリを収集する前に、マスターイメージ
を正しく再起動して、適⽤した更新プログラムが完全にインストールされたことを確認してください。

• アプリケーションの更新プログラム：マスターイメージ上のアプリケーションに必要な更新プログラムを適⽤
しておくと、ユーザーの vDiskに必要なディスク領域を節約できます。また、各ユーザーの vDisk上のアプ
リケーションを個別に更新する⼿間も省けます。

考慮事項：マスターイメージ上のアプリケーション

⼀部のアプリケーションでは、Personal vDiskによるユーザー環境で問題が発⽣する場合があります。このような
問題を避けるには、管理者がそれらのアプリケーションを個々のマシン上ではなくマスターイメージ上にインストー
ルする必要があります。さらに、Personal vDisk環境で正しく動作する場合でも、特定の種類のアプリケーション
についてはマスターイメージ上にインストールすることをお勧めします。

マスターイメージ上へのインストールが必須のアプリケーション：

• エージェントおよびクライアントソフトウェア（System Center Configuration Managerエージェント、
App-V Client、Citrix Workspaceアプリなど）

• 早期起動ドライバーをインストールまたは変更するアプリケーション
• プリンターやスキャナーのソフトウェアやドライバーをインストールするアプリケーション
• Windowsネットワークスタックを変更するアプリケーション
• VMware Toolsや XenServer Toolsなどの仮想マシンツール

マスターイメージ上へのインストールが推奨されるアプリケーション
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• 多くのユーザーに配信するアプリケーション。以下のアプリケーションは、更新機能を無効にしてから配信し
ます。

– ボリュームライセンスを使⽤する、Microsoft OfficeやMicrosoft SQL Serverなどのエンタープラ
イズアプリケーション。

– Adobe Reader、Firefox、Chromeなど、ユーザーに共通のアプリケーション。
• SQL Server、Visual Studio、アプリケーションフレームワーク（.NETなど）などのサイズの⼤きなアプリ
ケーション。

Personal vDiskのマシンにユーザーがインストールするアプリケーションについて、以下の推奨事項および制限事
項があります。ただし、管理者権限を持つユーザーに対しては、⼀部の項⽬を強制できない場合があります。

• ユーザーがマスターイメージからアプリケーションをアンインストールして、そのアプリケーションを⾃分の
Personal vDisk上にインストールすることは避けてください。

• 管理者がマスターイメージのイメージ上のアプリケーションを更新したりアンインストールしたりするとき
は、⼗分に注意してください。管理者がマスターイメージ上にアプリケーションをインストールした後で、そ
のアプリケーションバージョン⽤のアドオンソフトウェア（プラグインソフトウェアなど）をユーザーがイン
ストールしている場合があります。このような依存関係が存在する場合、そのイメージ上のアプリケーション
を更新したりアンインストールしたりすると、ユーザーのアドオンソフトウェアが正しく動作しなくなること
があります。たとえば、マスターイメージ上にインストールされているMicrosoft Office 2010に対応する
Visio 2010をユーザーが⾃分の Personal vDisk上にインストールした場合、マスターイメージ上の Office
を更新するとローカルの Visioが動作しなくなることがあります。

• ハードウェア依存のライセンスを使⽤するソフトウェア（ドングルを使⽤したり署名ベースのハードウェアを
使⽤したりするもの）はサポートされません。

考慮事項：Citrix Provisioning

Citrix Provisioningと Personal vDiskを併⽤する場合、以下の点を考慮してください：

• Studioの［管理者］ノードで、Soap Serviceアカウントを追加してマシン管理者以上の役割を割り当てま
す。これにより、Citrix Provisioningの vDiskを実稼働段階に昇格するときに Personal vDiskデスクトッ
プが準備中の状態になります。

• Personal vDiskを更新するには、Citrix Provisioningのバージョン機能を使⽤する必要があります。更新
したバージョンが実稼働段階に昇格するときに、Soap Serviceにより Personal vDiskデスクトップが準備
中状態になります。

• Personal vDiskのサイズは、Citrix Provisioningの書き込みキャッシュディスクよりも常に⼤きくなく
てはなりません。Personal vDiskが Citrix Provisioningの書き込みキャッシュより⼩さいと、Personal
vDiskディスクが書き込みキャッシュとして使⽤されてしまう場合があります。

• デリバリーグループを作成した後では、Personal vDisk Image Update Monitoring Tool（イメージ更新
監視ツール）またはサイズ変更とプール統計のスクリプト（personal-vdisk-poolstats.ps1）を使⽤して
Personal vDiskを監視することができます。

書き込みキャッシュディスクのサイズを正しく設定してください。Personal vDiskがアクティブな場合、ユーザーに
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よる多くの書き込み処理（変更内容）がPersonal vDisk上にリダイレクトされます。このため、Citrix Provisioning
の書き込みキャッシュディスクのサイズを⼩さく設定できる場合があります。ただし、Citrix Provisioningの書き
込みキャッシュディスクのサイズが⼩さいと、Personal vDiskがアクティブでないとき（イメージ更新時など）に
キャッシュディスクの空きが⾜りなくなり、マシンがクラッシュすることがあります。

Citrix Provisioningのベストプラクティスに従って Citrix Provisioning書き込みキャッシュディスクのサイズを
設定し、さらにマスターイメージ上のテンプレート VHDの 2倍のサイズを統合（マージ）処理⽤に追加することを
お勧めします。マージ処理ですべての領域が使⽤されることはまれですが、可能性はあります。

Personal vDiskが有効なマシンのカタログを Citrix Provisioningで展開する場合は、以下の点に注意してくださ
い：

• Citrix Provisioningのドキュメントの⼿順に従ってください。
• Studioのホスト接続の設定を編集して、同時操作を制限することができます。⽅法については、後述の説明
を参照してください。

• アプリケーションやほかのソフトウェアをインストールまたはアップデートし、Citrix Provisioning vDisk
を再起動した後でその vDiskを更新した場合は、Personal vDiskインベントリを実⾏して仮想マシンをシャ
ットダウンしてください。その後で、新しいバージョンを実稼働モードに昇格させます。そのカタログ内の
Personal vDiskデスクトップが⾃動的に準備中の状態になります。準備中にならない場合は、Soap Service
アカウントに Controllerのマシン管理者またはそれ以上の権限が付与されていることを確認してください。

Citrix Provisioningのテストモード機能を使⽤すると、更新済みのマスターイメージを使⽤するマシンのテストカ
タログを作成できます。このテストカタログで実⽤性をテストしてから、それを実稼働⽤に昇格させることができま
す。

考慮事項：Machine Creation Services

Personal vDiskが有効なマシンのカタログをMachine Creation Services（MCS）で展開する場合は、以下の点
に注意してください。

• 製品ドキュメントの⼿順に従ってください。
• マスターイメージ作成後に Personal vDiskインベントリを実⾏し、仮想マシンの電源を切ります（仮想マシ
ンの電源を切らないと Personal vDiskが正しく機能しません）。次に、マスターイメージのスナップショッ
トを作成します。

• マシンカタログの作成ウィザードで、Personal vDiskのサイズとドライブ⽂字を指定します。
• デリバリーグループを作成した後では、Personal vDisk Image Update Monitoring Tool（イメージ更新
監視ツール）またはサイズ変更とプール統計のスクリプト（personal-vdisk-poolstats.ps1）を使⽤して
Personal vDiskを監視することができます。

• Studioのホスト接続の設定を編集して、同時操作を制限することができます。⽅法については、後述の説明
を参照してください。

• マスターイメージを更新する場合は、マスターイメージ上のアプリケーションやほかのソフトウェアをアップ
デートした後で Personal vDiskインベントリを実⾏し、仮想マシンの電源を切ります。次に、マスターイメ
ージのスナップショットを作成します。
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• Personal vDisk Image Update Monitoring Toolまたは personal-vdisk-poolstats.ps1スクリプトを
使⽤して、更新したマスターイメージが展開される各仮想マシン上に⼗分な領域があることを確認します。

• マシンカタログを更新すると、各 Personal vDiskデスクトップが準備中の状態になり、マスターイメージの
更新内容が適⽤されます。各デスクトップは、マシン更新時に指定したロールアウト⽅法に基づいて更新され
ます。

• Personal vDisk Image Update Monitoring Toolまたは personal-vdisk-poolstats.ps1スクリプトを
使⽤して、「準備中」状態の Personal vDiskを監視します。

• PVDとMCS IOキャッシュの選択は、相互に排他的です。PVDをインストールすると、MCS IOキャッシュ
が有効になっているカタログを作成できなくなります。

⽅法：vDiskからファイルやフォルダーを除外する

vDiskからファイルやフォルダーを除外するには、以下の規則ファイルを使⽤します。この⽅法は、展開済みの
Personal vDiskで使⽤できます。この規則ファイルの名前は custom_*_rules.template.txtで、configフォル
ダーに格納されています。これらのファイルの使⽤⽅法については、各規則ファイルのコメントを参照してください。

⽅法：マスターイメージ更新時のインベントリの実⾏

Personal vDiskを有効にしてマスターイメージを更新したら、ディスクのインベントリを更新し（この操作は「イ
ンベントリの実⾏」と呼ばれます）、新しいスナップショットを作成することが重要です。

マスターイメージを管理するのは（ユーザーではなく）管理者であるため、管理者がアプリケーションをインストー
ルしたときにその管理者のプロファイルにバイナリファイルが配置されると、共有された仮想デスクトップ（プール
されたマシンカタログおよびプールされた Personal vDiskマシンカタログのデスクトップも含む）のユーザーがそ
のアプリケーションを使⽤できなくなります。このようなアプリケーションは、ユーザーが⾃分でインストールする
必要があります。

以下の各⼿順を実⾏した後で、イメージのスナップショットを作成することをお勧めします。

1. マスターイメージを更新します。つまり、オペレーティングシステムの更新プログラムや必要なアプリケーシ
ョンをインストールして、マシンのシステム構成を実⾏します。

Personal vDiskを使⽤するWindows XPベースのマスターイメージの場合は、ソフトウェアインストール
の確認メッセージや未署名のドライバーの使⽤に対するメッセージなど、何らかのダイアログボックスが開
いていないことを確認します。この環境のマスターイメージでダイアログボックスが開いていると、VDAを
Delivery Controllerに登録できません。未署名のドライバーに対するメッセージは、コントロールパネルで
無効にすることができます。たとえば、［システム］、［ハードウェア］、［ドライバの署名］の順に選択し、警告
メッセージを無視するオプションを選択します。

2. マシンをシャットダウンします。Windows 7マシンの場合は、Citrix Personal vDiskがシャットダウンを
ブロックするときに［キャンセル］をクリックします。
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3.［Citrix Personal vDisk］ダイアログボックスの［インベントリの更新］をクリックします。この処理が完了
するまで数分間かかることがあります。

重要：この処理の後のシャットダウンを中断すると、（軽微なイメージ更新であっても）Personal vDiskのイ
ンベントリがマスターイメージと⼀致しなくなります。これにより Personal vDiskが機能しなくなります。
シャットダウンを中断した場合は、マシンを再起動してから再度シャットダウンし、メッセージが表⽰された
ら［インベントリの更新］をもう⼀度クリックします。

4. インベントリ操作によりマシンがシャットダウンしたら、マスターイメージのスナップショットを作成します。

インベントリをネットワーク共有上にエクスポートして、それをマスターイメージ上にインポートできます。詳しく
は、「Personal vDiskインベントリのエクスポートとインポート」を参照してください。

⽅法：ホスト接続での同時操作を制限する

デスクトップやアプリケーションを提供するマシンの電源状態は、Citrix Broker Serviceにより制御されます。こ
の Broker Serviceは、Delivery Controllerを介していくつかのハイパーバイザーを制御することもできます。
Broker Serviceの電源操作機能により、Controllerとハイパーバイザー間の相互操作が制御されます。ハイパーバ
イザーに過剰な負荷がかかることを防ぐため、マシンの電源状態に対する変更操作に優先度が割り当てられ、これに
よりハイパーバイザーの同時操作が制御されます。これを設定するには、次の⼿順に従います。これらの値を変更す
るには、Studioの［ホスト］ノードで［接続の編集］ダイアログボックスを開き、［詳細設定］ページを使⽤します。

ホスト接続の同時操作を制御するには、次の⼿順に従います。

1. Studioのナビゲーションペインで［構成］>［ホスト］の順に選択します。
2. 接続を選択し、［操作］ペインの［接続の編集］を選択します。
3. 必要に応じて、以下の値を変更します：

• 同時操作（すべての種類）：同時に実⾏可能な電源操作の上限値を指定します。この値は、絶対値および
ハイパーバイザーへの接続に対するパーセンテージで指定できます。2つの設定値のうちより⼩さい値
が適⽤されます。
デフォルト値：絶対値 100、20%

• Personal vDiskストレージインベントリの同時更新：同時に実⾏可能な Personal vDiskの電源操
作の上限値を指定します。この値は、絶対値および接続に対するパーセンテージで指定できます。2つ
の設定値のうちより⼩さい値が適⽤されます。
デフォルト値：絶対値 50、25%
絶対値を計算するには、エンドユーザーのストレージでサポートされる合計 IOPS（1秒あたりの読み取
り/書き込み回数）を使⽤します。さらに、各仮想マシンの IOPS（IOPS/VM）を 350として、ストレ
ージで同時にアクティブにできる仮想マシン数を計算します。合計 IOPS値を IOPS/VM値で除算する
とこの値が算出されます。
たとえば、エンドユーザーのストレージの IOPSが 14000の場合、同時にアクティブにできる仮想マシ
ン数は 40（14000÷350＝ 40）になります。

• 1分あたりの最⼤新規操作：ハイパーバイザーに送信可能な新規電源操作の 1分あたりの上限値を指定
します。この値は、設定値で指定します。
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デフォルト値：10

これらの設定について最適な値を確認するには、以下の操作を⾏います。

1. デフォルトの値を使⽤して、テストカタログの単⼀イメージ更新にかかる合計応答時間を計測します。つまり、
イメージ更新の開始時刻（T1）からカタログ内の最後のマシンでの VDAの Controllerへの登録時刻（T2）ま
での時間を計測します（合計応答時間＝ T2− T1）。

2. イメージ更新時のハイパーバイザーストレージの IOPS（1秒あたりの読み取り/書き込み回数）を計測します。
この値を最適化の基準値として使⽤します。通常はデフォルトの設定値を使⽤しますが、IOPSの限界まで達
する場合はより⼩さい値を設定します。

3. 以下の⼿順に従って［Personal vDiskストレージインベントリの同時操作］の値を変更します（ほかのすべ
ての設定値はそのまま保持します）。

a) 値を 10ずつ増やし、そのたびに合計応答時間を計測します。合計応答時間が低下または⼀定化するまで
これを繰り返します。

b) 値を 10ずつ増やしても合計応答時間が改善されない場合は、値を 10ずつ減らし、そのたびに合計応答
時間を計測します。合計応答時間が⼀定化し、改善されなくなるまでこれを繰り返します。これにより、
最適な Personal vDisk電源操作値を求めます。

4. 最適な Personal vDisk電源操作値を確認したら、［同時操作（すべての種類）］および［1分あたりの最⼤新
規操作］の設定値を 1つずつ調整します。これらの設定でも、上記の（値を 10ずつ増減させる）⽅法で値を変
更して効果を確認します。

⽅法：System Center Configuration Manager 2007と Personal vDisk

System Center Configuration Manager（Configuration Manager）2012を使⽤する場合は特別な構成が不要
で、ほかのマスターイメージアプリケーションと同じ⽅法でインストールできます。以下の説明は、System Center
Configuration Manager 2007にのみ適⽤されます。Configuration Manager 2007より前のバージョンはサポ
ートされません。

Personal vDisk環境で Configuration Manager 2007エージェントソフトウェアを使⽤するには、以下の操作を
⾏います。

1. マスターイメージにクライアントエージェントをインストールします。
a) マスターイメージに Configuration Managerクライアントをインストールします。
b) ccmexec service（SMS Agent）を停⽌して、さらに無効に設定します。
c) ローカルコンピューターの証明書ストアから、SMSまたはクライアント証明書を削除します。これを⾏
うには、以下の⼿順に従います。

• 混在モード：証明書（ローカルコンピューター）\SMS\証明書
• ネイティブモード

– 証明書（ローカルコンピューター）\個⼈\証明書
– 証明機関（通常は内部の公開キー基盤）により発⾏されたクライアント証明書を削除します。

d) C:\Windows\smscfg.iniを削除するか、名前を変更します。
2. クライアント固有の情報を削除します。
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a) C:\Windows\System32\CCM\Logsのログファイルを削除または移動します（オプション）。
b) Virtual Delivery Agentがインストールされていない場合はインストールして、Personal vDiskのイ
ンベントリを実⾏します。

c) マスターイメージをシャットダウンしてスナップショットを作成し、このスナップショットを使⽤して
マシンカタログを作成します。

3. Personal vDiskを検証して、サービスを起動します。各 Personal vDiskデスクトップの初回起動時に、以
下の⼿順を 1回実⾏します。ドメインのグループポリシーオブジェクトを使⽤してこれを実⾏することもでき
ます。

• Personal vDisk がアクティブであることを確認します。これを⾏うには、レジストリキー
HKEY_LOCAL_MACHINE\Software\Citrix\personal vDisk\config\virtual が存在することを確
認します。

• ccmexec service（SMSエージェント）を［⾃動］にして、このサービスを起動します。Configuration
Managerクライアントが Configuration Managerサーバーと通信して、新しい固有の証明書および
GUIDが取得されます。

ツール

October 2, 2018

以下のツールおよびユーティリティを使って Personal vDiskの機能を構成、管理、および監視できます。

カスタムの規則ファイル

Personal vDiskに付属の規則を使⽤して、Personal vDiskイメージの以下のデフォルトの動作を変更できます。

• Personal vDisk上のファイルの表⽰/⾮表⽰
• ファイルに対する変更内容のマージ⽅法
• ファイルの書き込みの許可/禁⽌

カスタムの規則ファイルおよびコピーオンライトについて詳しくは、各ファイル内に記述されてい
るコメントを参照してください。これらのファイルは、Personal vDisk をインストールしたマシンの
C:\ProgramData\Citrix\personal vDisk\Configにあります。「custom_*」という名前のファイルには、規則の
説明と規則を有効にする⽅法が記述されています。

サイズ変更とプール統計のスクリプト

Personal vDisk のサイズを監視したり管理したりするための 2 つのスクリプトが、Citrix Virtual Apps and
Desktops インストールメディアの Support\Tools\Scripts フォルダーに収録されています。また、Sup-
port\Tools\Scripts\PvdToolフォルダーに収録されているPersonal vDisk Image Update Monitoring Tool（イ
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メージ更新監視ツール）を使⽤することもできます。詳しくは、http://blogs.citrix.com/2014/06/02/introducing-
the-pvd-image-update-monitoring-tool/を参照してください。

resize-personalvdisk-pool.ps1スクリプトでは、カタログ内のすべてのデスクトップの Personal vDiskのサイ
ズを増やすことができます。このスクリプトを使⽤するには、Studioが動作するマシン上に、使⽤するハイパーバイ
ザーに対応する以下のスナップインまたはモジュールをインストールする必要があります。

• XenServer：XenServerPSSnapin
• vCenter：vSphere PowerCli
• System Center Virtual Machine Manager：VMMコンソール

personal-vdisk-poolstats.ps1スクリプトでは、複数の Personal vDiskに対してアプリケーション領域とユー
ザープロファイル領域の容量を確認したり、イメージの更新状態を確認したりできます。イメージを更新する前に
このスクリプトを実⾏すると、更新の失敗の原因となる空き容量不⾜のデスクトップを特定することができます。
このスクリプトを使⽤するには、Personal vDiskデスクトップのファイアウォールで、Windows Management
Instrumentationからの受信規則（WMI受信）が有効になっている必要があります。この規則は、マスターイメー
ジまたは GPOを使⽤して有効にできます。

イメージの更新に失敗すると、［Update］列にその原因が表⽰されます。

アプリケーション領域のリセット

問題のあるアプリケーションのインストールなどが原因でユーザーのデスクトップが破損した場合は、管理者が
Personal vDiskのアプリケーション領域を⼯場出荷時のデフォルト（つまり空の状態）にリセットできます。この
領域をリセットしても、ユーザープロファイルには影響しません。

Personal vDiskのアプリケーション領域をリセットするには、以下のいずれかを⾏います。

• ユーザーのデスクトップに管理者としてログオンします。コマンドラインで C:\Program
Files\Citrix\Personal vDisk\bin\CtxPvD.exe -s Resetを実⾏します。

• Citrix Directorでユーザーのデスクトップを選択します。［Personal vDiskをリセット］をクリックして
［OK］をクリックします。

Personal vDiskインベントリのエクスポートとインポート

イメージの更新プロセスは、Personal vDiskデスクトップに新しいイメージをロールアウトする操作に組み込ま
れています。これにより、新しい基本イメージで既存の Personal vDiskを使⽤できるようになります。Machine
Creations Services（MCS）を使⽤する展開環境では、アクティブな仮想マシンからインベントリをネットワーク
共有上にエクスポートして、それをマスターイメージ上にインポートできます。マスターイメージでは、このインベ
ントリ情報に基づいて差分が計算されます。インベントリのエクスポート/インポート機能を使⽤することは必須では
ありませんが、これによりイメージ更新プロセスの全体的なパフォーマンスが向上します。
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インベントリのエクスポート/インポート機能を使⽤するには、管理者権限が必要です。必要に応じて、「net use」コ
マンドを実⾏して、エクスポート/インポート機能で使⽤するファイル共有に対して認証します。このとき、エクスポ
ートまたはインポートで使⽤するすべてのファイル共有にユーザー環境からアクセスできることが必要です。

• インベントリをエクスポートするには、Personal vDisk（Version 7.6以降）が有効な VDAのマシン上で、
管理者として次のエクスポートコマンドを実⾏します：

Ctxpvdsvc.exe exportinventory “<path-to-export-location>”

現在のインベントリの場所が検出され、<path-to-export-location>で指定した場所の ExportedPvdIn-
ventoryフォルダーにインベントリがエクスポートされます。コマンド出⼒の⼀部を次に⽰します：

1 C:\Program Files\Citrix\personal vDisk\bin> .\CtxPvDSvc.exe
exportinventory

2 \share location\ExportedInventory
3 Current inventory source location C:\CitrixPvD\Settings\Inventory

\VER-LAS
4 ...
5 Exporting current inventory to location \ … .
6 ...
7 Deleting any pre-existing inventory folder at \ … .
8 .Successfully exported current inventory to location \ … . Error

code = OPS

• エクスポートしたインベントリをマスターイメージにインポートするには、管理者としてインポートコマンド
を実⾏します。

インポートするには：

マスターイメージ上で、管理者として次のインポートコマンドを実⾏します。

Ctxpvdsvc.exe importinventory “<path-to-exported-inventory>”

<path to exported inventory>には、インベントリーファイルのフルパスを指定します。通常は、
<network location\ExportedPvdInventory>です。

exportinventoryオプションでエクスポートされたインベントリが取得され、それがマスターイメージ上のインベ
ントリストアにインポートされます。コマンド出⼒の⼀部を次に⽰します：

1 C:\Program Files\Citrix\personal vDisk\bin> .\CtxPvDSvc.exe
importinventory

2 \share location\ExportedInventory\ExportedPvdInventory
3 Importing inventory \share location\ExportedInventory\

ExportedPvdInventory
4 …
5 Successfully added inventory \share location\ExportedInventory\

ExportedPvdInventory to the
6 store at c:\ProgramData\Citrix\personal vDisk\InventoryStore
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インベントリのエクスポート先には、以下のファイルが出⼒されます。これらのファイルは、マスターイメージ上の
インベントリストアに同じ名前でインポートされます。

• Components.DAT
• files_rules
• folders_rules
• regkey_rules
• RINGTHREE.DAT
• S-1-5-18.DAT
• SAM.DAT
• SECURITY.DAT
• SNAPSHOT.DAT
• SOFTWARE.DAT
• SYSTEM.CurrentControlSet.DAT
• VDCATALOG.DAT
• vDiskJournalData

表⽰、メッセージ、およびトラブルシューティング

November 30, 2018

レポートを介した PvDのモニター

Personal vDiskのユーザーデータ領域およびアプリケーション領域に対するユーザーによる変更は、Personal
vDiskの診断ツールを使って監視できます。これらの変更には、ユーザーがインストールしたアプリケーションや修
正したファイルが含まれます。変更内容はいくつかのレポートに保存されます。

1. 監 視 す る マ シ ン 上 で、C:\\Program Files\\Citrix\\personal vDisk\\bin\\
CtxPvdDiag.exeを実⾏します。

2. レポートとログを保存する場所を参照し、⽣成するレポートを選択して［OK］をクリックします。以下のレ
ポートを利⽤できます。

SOFTWAREハイブレポート：このレポートは、2つのファイル：Software.Dat.Report.txtとSoftware
.Dat.delta.txtを⽣成します。

Software.Dat.Report.txtファイルには、HKEY_LOCAL_MACHINE\Softwareハイブに対してユーザー
が⾏った変更が記録されます。以下のセクションがあります：

• List of Applications installed on the base：レイヤー 0にインストールされたアプリケーション
• List of user installed software：Personal vDiskのアプリケーション領域にユーザーがインストールした
アプリケーション
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• List of software uninstalled by user：レイヤー 0からユーザーが削除したアプリケーション

Software.Dat.delta.txtに記録される情報については、この表の「ハイブデルタレポート」を参照してください。

SYSTM ハ イ ブ レ ポ ー ト： ⽣ 成 さ れ る SYSTEM.CurrentControlSet.DAT.Report.txt フ ァ イ ル に は、
HKEY_LOCAL_MACHINE\Systemハイブに対してユーザーが⾏った変更が記録されます。以下のセクションがあ
ります：

• List of user installed services：ユーザーがインストールしたサービスおよびドライバー。
• Startup of following services were changed：ユーザーが起動の種類を変更したサービスおよびドライバ
ー。

SECURITYハイブレポート：⽣成されるSECURITY.DAT.Report.txtファイルにより、HKEY_LOCAL_MACHINE\Security
ハイブでユーザーが⾏ったすべての変更が監視されます。

SAMハイブレポート：⽣成される SAM.DAT.Report.txtファイルにより、HKEY_LOCAL_MACHINE\SAMハイ
ブでユーザーが⾏ったすべての変更が監視されます。

ハイブデルタレポート：⽣成される Software.Dat.delta.txtファイルにより、追加または削除されたすべてのレジ
ストリキーおよび値と、HKEY_LOCAL_MACHINE\Softwareハイブでユーザーが変更したすべての値が記録され
ます。

Personal vDisk のログ： ログファイル Pud-IvmSupervisor.log、PvDActivation.log、PvDSvc.log、PvD-
WMI.log、SysVol-IvmSupervisor.log、および vDeskService-<#>.log は、デフォルトでは P:\Users\<user
account>\AppData\Local\Temp\PVDLOGSに⽣成されますが、選択した場所に移動されます。

Windowsオペレーティングシステムのログ：

• EvtLog_App.xmlおよび EvtLog_System.xmlは、Personal vDiskボリュームから⽣成される XML形式
のアプリケーションおよびシステムイベントログです。

• Setupapi.app.logおよび setuperr.logには、Personal vDiskのインストールでmsiexec.exeを実⾏し
たときからのログメッセージが記録されます。

• Setupapi.dev.logには、デバイスインストールログメッセージが記録されます。
• Msinfo.txtには、msinfo32.exeからの出⼒が記録されます。詳しくは、Microsoft社のドキュメントを参
照してください。

ファイルシステムレポート：⽣成される FileSystemReport.txtファイルにより、ユーザーがファイルシステムに
対して⾏った変更が以下のセクションに記録されます。

• Files Relocated：ユーザーが Personal vDiskに移動したレイヤー 0のファイル。レイヤー 0のファイル
は、Personal vDiskが接続されたマシンによりマスターイメージから継承されます。

• Files Removed：ユーザーの操作（アプリケーションの削除など）によって⾮表⽰になったレイヤー 0のフ
ァイル。

• Files Added（MOF、INF、SYS）：Personal vDiskに追加された拡張⼦.mof、.inf、または.sysを持つファ
イル（Visual Studio 2010などのアプリケーションのインストールにより登録された⾃動回復⽤のMOFフ
ァイルなど）。
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• Files Added Other：Personal vDiskに追加されたそのほかのファイル（アプリケーションのインストール
により追加されたファイルなど）。

• Base Files Modified But Not Relocated：変更されたレイヤー 0のファイルで、Personal vDiskカーネ
ルモードドライバーにより移動されないもの。

イメージの更新

Personal vDiskが有効なマシンを Studioのマシンカタログで選択すると、［PvD］タブにイメージ更新時の監視状
態や推定完了時間、および進⾏状況が表⽰されます。イメージ更新時には、準備完了、準備中、待機中、失敗、および
要更新のいずれかの状態が表⽰されます。

イメージの更新は、ディスクの空き容量不⾜や Personal vDiskが⾒つからないなど、さまざまな要因で失敗するこ
とがあります。Studioでイメージ更新に失敗したことが⽰されると、トラブルシューティングに役⽴つエラーコー
ドおよび説明が表⽰されます。Personal vDisk Image Update Monitoring Tool（イメージ更新監視ツール）ま
たは personal-vdisk-poolstats.ps1スクリプトを使⽤すると、イメージの更新状況を監視して、問題が⽣じた場合
はそのエラーコードを取得できます。

イメージ更新に失敗した場合は、以下のログファイルを参照してトラブルシューティングを⾏います。

• Personal vDiskサービスログ：C:\ProgramData\Citrix\personal vDisk\Logs\PvDSvc.log.txt
• Personal vDiskアクティブ化ログ：P:\PVDLOGS\PvDActivation.log.txt

最新の情報は、これらのログファイルの末尾に記録されます。

エラーメッセージ：Version 7.6以降

Personal vDisk 7.6以降では、以下のエラーメッセージが⽣成されます。

• 内部エラーが発⽣しました。詳しくは、Personal vDisk のログを参照してください。エラーコード%d
（%s）

このメッセージは未分類のエラーに対して⽣成され、特定のエラーコードは提供されません。インベントリ作
成または Personal vDisk更新時に予期されないエラーが発⽣すると、このメッセージが⽣成されます。

– ログファイルを収集して Citrixのサポート担当者に問い合わせてください。
– カタログ更新時にこのエラーが発⽣した場合は、カタログをロールバックして以前のマスターイメージ
の状態に戻してください。

• 規則ファイルに構⽂エラーがあります。詳しくは、ログを参照してください。

エラーコードは、2です。規則ファイルに構⽂エラーが含まれています。Personal vDiskのログファイルに、
規則ファイルの名前と構⽂エラーの⾏番号が記録されます。規則ファイルの構⽂エラーを修正して再試⾏して
ください。

• 前のバージョンのマスターイメージに対応している Personal vDisk上のインベントリが破損しているか、
読み取ることができません。
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エラーコードは、3です。最新のインベントリは、\ProgramData\CitrixPvD\Settings\Inventory\VER-
LASTの UserData.V2.vhdに格納されます。正常な Personal vDiskマシンから「VER-LAST」フォルダー
をインポートして、マスターイメージの最終バージョンに相当するインベントリを復元してください。

• 前のバージョンのマスターイメージに対応している Personal vDisk上のインベントリは、より新しいバー
ジョンです。

エラーコードは、4です。前回のマスターイメージと新しいマスターイメージで Personal vDiskのバージョ
ンが異なるとこの問題が発⽣します。マスターイメージに最新バージョンの Personal vDiskをインストール
してからカタログ更新を再試⾏してください。

• 変更ジャーナルのオーバーフローが検出されました。

エラーコードは、5です。インベントリ作成時にマスターイメージに加えられた変更の数が多いと、USNジャ
ーナルのオーバーフローが発⽣します。何回か再試⾏してもこのエラーが発⽣する場合は、procmonを使⽤
して、インベントリ作成時にサードパーティソフトウェアが⼤量のファイルを作成したり削除したりしていな
いかどうかを確認してください。

• Personal vDiskで、ユーザーデータの格納⽤にシステムにアタッチされたディスクが⾒つかりません。

エラーコードは、6です。まず、ハイパーバイザーのコンソールで Personal vDisk⽤のディスクが仮想マシ
ンにアタッチ（接続）されていることを確認してください。⼀般的に、このエラーはデータの漏洩を防ぐソフ
トウェアにより Personal vDisk⽤ディスクへのアクセスが阻⽌されると発⽣します。Personal vDisk⽤の
ディスクが仮想マシンにアタッチされている場合は、データ漏洩を防ぐソフトウェアにそのディスクに対する
除外規則を追加してください。

• インストール後にシステムが再起動されていません。変更内容を実装するために再起動してください。

エラーコードは、7です。デスクトップを再起動してから再試⾏してください。

• インストールが破損しています。Personal vDiskを再インストールしてください。

エラーコードは、8です。Personal vDiskを再インストールしてから再試⾏してください。

• Personal vDiskのインベントリが最新の状態ではありません。マスターイメージ内でインベントリを更新
してから再試⾏してください。

エラーコードは、9です。デスクトップのシャットダウン前にマスターイメージ内で Personal vDiskインベ
ントリが更新されていないとこのエラーが発⽣します。マスターイメージを再起動して、［Personal vDiskの
更新］オプションを使⽤してデスクトップをシャットダウンし、その後で新しいスナップショットを作成して
ください。このスナップショットを使⽤してカタログを更新します。

• Personal vDiskの起動時に内部エラーが発⽣しました。詳しくは、Personal vDiskのログを参照してく
ださい。

エラーコードは、10です。このエラーは、内部エラーまたは Personal vDiskの破損により、Personal vDisk
ドライバーで仮想化セッションの起動に失敗すると発⽣します。Controllerを介してデスクトップを再起動
してください。引き続き問題が発⽣する場合は、ログファイルを収集して Citrixのサポート担当者に問い合わ
せてください。
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• ユーザーのパーソナル設定を格納するディスクの検索時に Personal vDiskでタイムアウトが発⽣しまし
た。

エラーコードは、11です。このエラーは、再起動後 30秒以内に Personal vDiskドライバーで Personal
vDisk⽤のディスクを検出できない場合に発⽣します。通常、サポートされない種類の SCSIコントローラー
を使⽤したり、ストレージで遅延が発⽣したりすると検出に失敗します。マシンカタログ内のすべてのデスク
トップでこのエラーが発⽣する場合は、テンプレート仮想マシンやマスター仮想マシンの SCSIコントローラ
ーの種類を Personal vDiskでサポートされるものに変更してください。このエラーがマシンカタログ内の⼀
部のデスクトップのみで発⽣する場合は、多くのデスクトップの同時起動などで⼀時的にストレージに遅延が
発⽣していることが考えられます。ホスト接続の設定で、最⼤電源操作数を制限することを検討してください。

• システムが正しくシャットダウンされなかったため Personal vDiskが無効になっています。マシンを再起
動してください。

エラーコードは、12です。このエラーは、Personal vDiskが有効なデスクトップで起動プロセスを完了でき
ない場合に発⽣します。デスクトップを再起動してください。問題が解決しない場合は、ハイパーバイザーの
コンソールでデスクトップの起動状況を監視して、デスクトップがクラッシュしているかどうかを確認します。
デスクトップが起動中にクラッシュする場合は、バックアップ（バックアップがある場合）から Personal
vDiskを復元するか、Personal vDiskをリセットしてください。

• Personal vDiskをマウントするためのドライブ⽂字を使⽤できません。

エラーコードは、13です。このエラーは、管理者により指定されたマウントポイントに Personal vDisk⽤の
ディスクをマウントできない場合に発⽣します。指定されたドライブ⽂字がほかのハードウェアにより使⽤さ
れていると、Personal vDisk⽤ディスクのマウントに失敗します。Personal vDisk⽤にほかのマウントポ
イントを指定してください。

• Personal vDiskカーネルモードドライバーのインストールに失敗しました。

エラーコードは、14です。Personal vDiskをインストールした後の初回インベントリ更新時に、ドライバー
がインストールされます。⼀部のアンチウイルス製品では、インストーラーコンテキスト外のドライバーのイ
ンストールがブロックされることがあります。初回インベントリ作成時にアンチウイルス製品のリアルタイム
スキャン機能を⼀時的に無効にするか、例外規則を追加してください。

• システムボリュームのスナップショットを作成できません。Volume Shadow Copyサービスが有効になっ
ていることを確認してください。

エラーコードは、15です。このエラーは、Volume Shadow Copyサービスが無効になっていると発⽣しま
す。Volume Shadow Copyサービスを有効にしてからインベントリ操作を再試⾏してください。

• 変更ジャーナルのアクティブ化に失敗しました。数分待ってから再試⾏してください。

エラーコードは、16です。Personal vDiskでは、マスターイメージに対する変更を追跡するために「変更ジ
ャーナル」が使⽤されます。インベントリ更新時に変更ジャーナルが無効になっていることが検出されると、
有効化が試⾏され、有効化に失敗するとこのエラーが発⽣します。しばらくしてから再試⾏してください。

• システムボリュームに⼗分な空き領域がありません。
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エラーコードは、17です。デスクトップの Cドライブにイメージの更新操作に必要な空き領域がない場合に
このエラーが発⽣します。システムボリュームを拡張するか、不要なファイルを削除して空き領域を確保して
ください。⼗分な空き領域を確保すると、次回再起動時にイメージ更新が開始されます。

• Personal vDiskストレージに⼗分な空き領域がありません。Personal vDiskストレージを拡張して空き
領域を増やしてください。

エラーコードは、18です。イメージの更新時に Personal vDisk⽤のドライブに⼗分な空き領域がない場合
にこのエラーが発⽣します。Personal vDiskストレージを拡張するか、不要なファイルを削除して空き領域
を確保してください。⼗分な空き領域を確保すると、次回再起動時にイメージ更新が再開されます。

• Personal vDiskストレージがオーバーコミットされました。Personal vDiskストレージを拡張して空き
領域を増やしてください。

エラーコードは、19です。シックプロビジョニングされた UserData.V2.vhdを格納するための空き領域が
Personal vDisk⽤のドライブにない場合にこのエラーが発⽣します。Personal vDiskストレージを拡張す
るか、不要なファイルを削除して空き領域を確保してください。

• システムレジストリが破損しています。

エラーコードは、20です。システムレジストリが破損または⽋落しているか、読み取り不能になっています。
Personal vDiskをリセットするか、作成済みのバックアップから復元してください。

• Personal vDiskのリセット時に内部エラーが発⽣しました。詳しくは、Personal vDiskのログを参照し
てください。

エラーコードは、21です。このメッセージは、Personal vDiskのリセット時に発⽣したすべてのエラーに対
して⽣成されます。ログファイルを収集して Citrixのサポート担当者に問い合わせてください。

• Personal vDiskのリセットに失敗しました。Personal vDiskストレージに⼗分な空き領域がありませ
ん。

エラーコードは、22です。リセット時に Personal vDisk⽤のドライブに⼗分な空き領域がない場合にこの
エラーが発⽣します。Personal vDiskストレージを拡張するか、不要なファイルを削除して空き領域を確保
してください。

エラーメッセージ：Version 7.6より前のバージョン

Version 7.6より前の Personal vDisk 7.xでは、以下のエラーメッセージが⽣成されます。

• スタートアップに失敗しました。Personal vDiskは、ユーザーの個⼈設定⽤のストレージディスクを⾒つけ
ることができませんでした。

このエラーメッセージは、Personal vDiskソフトウェアで Personal vDisk（デフォルトで Pドライブ）が
⾒つからない場合、または管理者がカタログ作成時に指定したマウントポイントにそのディスクをマウントで
きない場合に表⽰されます。
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– この問題が発⽣した場合は、Personal vDiskサービスログで「PvD 1 status –> 18:183」を検索しま
す。

– Version 5.6.12よりも古いバージョンの Personal vDiskを使⽤している場合は、最新バージョンにア
ップグレードすることでこの問題を解決できます。

– Version 5.6.12 またはそれ以降のバージョンを使⽤している場合は、ディスクの管理ツール
（diskmgmt.msc）を使⽤して P ドライブが不明なボリュームとして存在することを確認してく
ださい。Pドライブが存在する場合は、そのボリューム上で chkdskを実⾏します。ボリュームが破損
していることが検出された場合は、chkdskを使⽤して修復してください。

• スタートアップに失敗しました。Citrix Personal vDiskを起動できませんでした。詳細は…. 状態コード：
7、エラーコード 0x70

「状態コード 7」は Personal vDisk更新時のエラーを⽰します。次のいずれかのエラーコードが表⽰されます。

エラーコード 説明

0x20000001 差分パッケージの保存に失敗しました。VHDの空き領
域不⾜が考えられます。

0x20000004 Personal vDiskの更新に必要な特権の取得に失敗し
ました。

0x20000006 Personal vDiskイメージまたは Personal vDiskイ
ンベントリからのハイブのロードに失敗しました。
Personal vDiskイメージまたはインベントリの破損
が考えられます。

0x20000007 ファイルシステムインベントリのロードに失敗しまし
た。Personal vDiskイメージまたはインベントリの
破損が考えられます。

0x20000009 ファイルシステムインベントリを含んでいるファイル
を開くことができません。Personal vDiskイメージ
またはインベントリの破損が考えられます。

0x2000000B 差分パッケージの保存に失敗しました。VHDの空き領
域不⾜が考えられます。

0x20000010 差分パッケージのロードに失敗しました。

0x20000011 規則ファイルがありません。

0x20000021 Personal vDiskインベントリが破損しています。

0x20000027 カタログ「MojoControl.dat」が破損しています。

0x2000002B Personal vDiskインベントリが破損または⽋落して
います。
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エラーコード 説明

0x2000002F 更新時に、ユーザーによりインストールされたMOF
の登録に失敗しました。Version 5.6.12にアップグレ
ードすることで解決できます。

0x20000032 PvDactivation.log.txtで、最後のWin32エラーコ
ードエントリを確認してください。

0x20 イメージ更新⽤のアプリケーションコンテナーのマウ
ントに失敗しました。Version 5.6.12にアップグレー
ドすることで解決できます。

0x70 ディスク上に⼗分な領域がありません。

• スタートアップに失敗しました。Citrix Personal vDiskを起動できませんでした。（または「Personal
vDiskで内部エラーが発⽣しました。」）詳細は…状態コード：20、エラーコード 0x20000028

このメッセージは、Personal vDiskが⾒つかったにもかかわらず Personal vDiskセッションを作成できな
かったことを⽰します。

ログを収集して、SysVol-IvmSupervisor.logにセッションの作成の失敗が記録されていないかどうかを確
認してください。

1.「IvmpNativeSessionCreate: failed to create native session, status <XXXXX>」というエントリ
を検索します。

2. <XXXXX>が 0xc00002cfの場合は、カタログに新しいバージョンのマスターイメージを追加すること
で解決できます。この状態コードは、インベントリ更新後の変更数が多いために USNジャーナルのオ
ーバーフローが発⽣したことを⽰します。

3. 問題が発⽣した仮想デスクトップを再起動します。問題が解決されない場合は、Citrixのテクニカルサ
ポートに問い合わせてください。

• スタートアップに失敗しました。安全ではないシステムシャットダウンが検出されたため、Citrix Personal
vDiskが⾮アクティブ化されています。もう⼀度実⾏するには、［再試⾏］をクリックします。問題が解決し
ない場合は、システム管理者に連絡してください。

このメッセージは、プールされた仮想マシンを、Personal vDiskを有効にしたまま起動できないことを⽰し
ます。まず、起動に失敗した原因を調べます。考えられる原因として、以下の理由によるブルースクリーンエ
ラーが挙げられます。

– 互換性のないアンチウィルスソフトウェア（古いバージョンの Trend Microなど）がマスターイメージ
上にインストールされている。

– Personal vDiskと互換性のないソフトウェアがユーザーによりインストールされている。これが原因
となることはまれですが、マシンカタログに新しいマシンを追加して、そのマシンが正しく再起動する
かどうかを確認してください。
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– Personal vDiskイメージが破損している（この問題は Version 5.6.5で確認されています）。

プールされた仮想マシンでブルースクリーンエラーが発⽣するかどうか、または不完全な状態で起動するかど
うかを確認するには、以下の操作を⾏います。

– ハイパーバイザーのコンソールを使⽤して、仮想マシンにログオンします。
–［再試⾏］をクリックして、仮想マシンがシャットダウンするまで待ちます。
– Studioを使⽤して、仮想マシンを起動します。
– ハイパーバイザーのコンソールを使⽤して、仮想マシンの起動時に問題が発⽣するかどうかを確認しま
す。

また、以下の解決⽅法があります。

– 仮想マシンからメモリダンプを収集して、それを Citrix社のテクニカルサポート部⾨に送ります。
– 次の⼿順で、Personal vDiskのイベントログにエラーが記録されているかどうかを確認します。

1. DiskMgmt.mscを起動して、［操作］メニューの［VHDの接続］を選択して、Pドライブのルー
トにある UserData.V2.vhdをマウントします。

2. Eventvwr.mscを起動します。
3.［操作］メニューの［保存されたログを開く］を選択して、UserData.V2.vhdのシステムイベント
ログ（Windows\System32\winevt\logs\system.evtx）を開きます。

4.［操作］メニューの［保存されたログを開く］を選択して、UserData.V2.vhdのアプリケーション
イベントログ（Windows\System32\winevt\logs\application.evtx）を開きます。

• Personal vDiskを開始できません。インベントリが更新されていないため、Personal vDiskを開始でき
ませんでした。マスターイメージのインベントリを更新してから再試⾏してください。状態コード：15、エラ
ーコード：0x0

このメッセージは、管理者が Personal vDiskカタログを作成するときに不適切なスナップショットを選択し
た（つまりスナップショット作成時にマスターイメージが［Update Personal vDisk］でシャットダウンさ
れなかった）ことを⽰します。

Personal vDiskにより記録されるイベント

Personal vDisk が無効な場合は、Windowsイベントビューアーで以下のイベントを確認できます。Personal
vDisk関連のイベントは［アプリケーション］ノードに表⽰されます（ソースは「Citrix Personal vDisk」）。Personal
vDiskが有効な場合、これらのどのイベントも表⽰されません。

イベントの IDが 1のものは情報メッセージを意味し、IDが 2のものはエラーを意味しています。Personal vDisk
のバージョンによっては、⼀部のイベントが発⽣しない場合があります。

イベント ID 説明

1 Personal vDisk状態：インベントリの更新を開始し
ました。
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イベント ID 説明

1 Personal vDisk状態：インベントリの更新が完了し
ました。GUID：%s。

1 Personal vDisk状態：イメージ更新を開始しました。

1 Personal vDisk状態：イメージ更新が完了しました。

1 リセット中です。

1 OK。

2 Personal vDisk状態：%sにより、インベントリの更
新に失敗しました。

2 Personal vDisk状態：%sにより、イメージ更新に失
敗しました。

2 Personal vDisk状態：内部エラーにより、イメージ
更新に失敗しました。

2 Personal vDisk状態: 内部エラーにより、インベント
リ更新に失敗しました。

2 正しくシャットダウンされなかったため Personal
vDiskが無効になっています。

2 イメージ更新に失敗しました。エラーコードは%dで
す。

2 Personal vDiskで内部エラーが発⽣しました。状態
コード [%d]、エラーコード [0x%X]

2 Personal vDiskのリセットに失敗しました。

2 ユーザーのパーソナル設定を格納するためのディスク
が⾒つかりません。

2 このストレージディスクには Personal vDiskコンテ
ナーの作成に必要な領域がありません。

PvDから App Layeringへの移⾏

June 28, 2019

Citrixは Personal vDisk（PvD）機能を Citrix App Layeringテクノロジに置き換えつつあります。PvDベースの
VMと機能的に同等な App Laying VMを作成するには、この記事の情報に従ってください。
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レイヤー、およびイメージテンプレートの作成と発⾏のプロセスについては、Citrix App Layeringのドキュメント
を参照してください。

⼀般的な PvD VMは、共有イメージと Personal vDiskで構成されています。共有イメージが複数のユーザーに分散
され、各ユーザーにはユーザー固有の Personal vDiskが割り当てられます。⼀般的な App Laying VMは複数のレ
イヤー（OS、プラットフォーム、通常は 1つ以上のアプリケーションレイヤーなど）で構成されています。この VM
を複数のユーザーによって共有し、各ユーザーにそれぞれのユーザーレイヤーが割り当てられます。

PvDイメージ VMを共有する複数のユーザーを移⾏すると、機能的に同等の Application Layering共有イメージ
VMが作成されます。各ユーザーは、以下の図に⽰すように、Personal vDiskから新しい App Layeringユーザー
レイヤーに移⾏された個⼈⽤のプロファイルと設定を持ちます。

この記事では、ユーザーの個⼈データの移⾏とアプリケーションの移⾏のそれぞれに対して異なるアプローチを取っ
ています。個⼈データについては、この記事では、Personal vDiskからユーザーレイヤーにデータをコピーするツ
ールを推奨しています。アプリケーションについては、コピーすることはお勧めしません。代わりに、アプリケーシ
ョンレイヤーに個⼈データを再インストールすることをお勧めします。また、この記事では以下のことを前提として
います：

• PvD VMでWindows 7が実⾏されている。他のOSバージョンの移⾏は、App Layeringでサポートされて
いる OSバージョンであれば同様です。たとえば、App LayingではWindows XPはサポートされていませ
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ん。
• Citrix Hypervisor がハイパーバイザーとして使⽤されていて、管理者は XenCenter を使⽤して Citrix

Hypervisorを管理することに慣れている。
• マシンカタログサービス（MCS）または Citrix Provisioning（旧称 Provisioning Services）をプロビ
ジョニングに使⽤している。MCSまたは Citrix Provisioningを使⽤するには、Citrix Virtual Apps and
Desktops ISOが必要です。Citrix Provisioningを使⽤する場合は、「ProvisioningServicesxxx.iso」も
必要です。

• ⽣成した App Laying VMを、Citrix Virtual Desktopsを使⽤して管理している。

別のハイパーバイザーやプロビジョニングサービスを使⽤している場合でも、この記事に記載されている移⾏⼿順と
類似しています。

この記事の例では、ユーザーが Active Directory（AD）ドメインのメンバーであることを前提としています。

PvDと App Layeringの⽐較

App Layeringでは、ユーザー固有の情報とアプリケーションとを完全に分離するためのものです。アプリケーショ
ンはアプリケーションレイヤーに配置され（たいていはレイヤーごとに 1つのアプリケーション）、ユーザー固有の情
報はユーザーレイヤーに配置されます。ベストプラクティスとして、ユーザーは、⼀般的なユーティリティを持つ可
能性があると考えられるアプリケーションをユーザーレイヤーにインストールしてはいけません。代わりに、そのア
プリケーションを Elasticアプリケーションレイヤーにインストールします。Elasticアプリケーションレイヤーは、
ログイン時にそのユーザー（および他のユーザー）の VMに動的に接続されます。

PvDでは、複数のユーザーによって共有される共有イメージと、ユーザー固有の vDiskの 2つのレイヤーしかない
ため、このような完全な分離はサポートされていません。共有イメージで利⽤できなかった場合に、ユーザーが⾃分
の vDiskにアプリケーションをインストールすることがよくあります。

共有 PvDイメージを App Layeringに移⾏する際に、共有 PvDイメージに含まれているすべてのアプリケーション
を判別する必要があります。各アプリケーション（または関連する⼀連のアプリケーション）につきアプリケーショ
ンレイヤーを 1つ作成します。以下に注意してください。

• アプリケーションに⼀般的なユーティリティがある場合は、アプリケーションレイヤーをイメージテンプレー
トに接続して、レイヤー化イメージで公開します。

• アプリケーションに少数のユーザーグループに対するユーティリティがある場合は、そのグループに割り当て
ます。そのグループのメンバーが VMにログインすると、そのアプリケーションが Elasticアプリケーション
レイヤーとして動的に接続されます。

• アプリケーションで 1⼈のユーザーに対してのみ特定の値が設定されている場合は、アプリケーションをその
ユーザーのユーザーレイヤーにインストールします。

その他の App Layeringアーティファクト

App Layering VMの作成プロセスでは、パッケージ化 VM、コネクタ、エージェント、VMテンプレートなどのいく
つかのアーティファクトが作成されます。これらすべて App Layingに固有の要素であるため、以下のセクションで
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簡単に説明します。詳細な説明については、App Layeringのドキュメントを参照してください。

パッケージ化 VM

App Layingでプラットフォームレイヤーとアプリケーションレイヤーの内容をカスタマイズする⽅法は、パッケー
ジ化 VM（インストールマシンと呼ばれることもある）を作成することです。レイヤーの作成は次の 6ステップのプ
ロセスです。

1. Enterprise Layer Manager（ELM）で、レイヤーを作成し、レイヤー名とその他の情報を指定します。
2. ELMはパッケージ化 VMを⽣成し、それを（通常は）ハイパーバイザーにコピーします。
3. ハイパーバイザーで、パッケージ化 VMを起動してパッケージ化 VMをカスタマイズします。
4. カスタマイズが完了したら、パッケージ化 VMのデスクトップにある［シャットダウンしてファイナライズ］
アイコンをクリックします。このアクションではレイヤーの整合性チェックが実⾏されて、再起動が保留され
ていないこと、および ngenが実⾏中でないことが確認されます。ファイナライズは、これらのタスクをすべ
て完了するまで終了しません。

5. ELMで、［ファイナライズ］アクションをクリックします。
6. ELMは、カスタマイズしたパッケージ化 VMに基づいてレイヤーの⽣成を完了し、そのパッケージ化 VMを
削除します。

App Layeringでは、OSレイヤーの作成にはパッケージ化 VMは使⽤されません。代わりに、ユーザーが VMを作
成し、必要に応じてそれをカスタマイズし、ELMでそれをインポートします。

コネクタとエージェント

ELMは、ハイパーバイザー、ファイル共有、プロビジョニングツールなどの他のエンティティと通信します。ELM
は、それらのエンティティで VMの作成などのさまざまなタスクを実⾏し、VHDやファイルなどの各種データをそれ
らのエンティティとの間でコピーします。

コネクタは、他のエンティティと通信して⼀連のタスクを実⾏するときに ELMが使⽤するオブジェクトです。コネ
クタは、他のエンティティの名前または IPアドレス、そのエンティティにアクセスするために必要な資格情報、およ
びタスクを実⾏するために必要なその他の情報を使⽤して構成されます。こうした情報の例としては、データを読み
取るまたは書き込むエンティティ上のファイルパスなどがあります。

次の要素によってコネクタが作成されます：

• Citrix Hypervisorコネクタ：ELMはこのコネクタを使⽤して、Citrix Hypervisorで VM（パッケージ化
VMなど）を作成または削除します。

• ネットワークファイル共有コネクタ：このコネクタは、［ネットワークファイル共有］セクションにある［シス
テム］タブの［設定と構成］サブタブで構成します。ELMと VMはこのプロセスを使⽤して、ネットワークフ
ァイル共有にファイルを作成します。

• Citrix MCS for Citrix Hypervisorコネクタ：MCSをプロビジョニングサービスとして使⽤している場合は、
このコネクタが作成されます。ELMはこのコネクタを使⽤して、MCSで必要とされないドライバーを除外し
てから、レイヤー化イメージを Citrix Hypervisorにコピーします。
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• Citrix Provisioningコネクタ：Citrix Provisioningをプロビジョニングサービスとして使⽤する場合は、こ
のコネクタを作成します。ELMはこのコネクタを使⽤して、レイヤー化イメージ VHDをCitrix Provisioning
サーバーにコピーします。さらに、Citrix Provisioningに不要なドライバーを除外してから、vDiskを作成
します。

VMテンプレート

Citrix Hypervisorをハイパーバイザーとして使⽤している場合は、OSレイヤー VMに基づいて VMテンプレート
が作成されます。このテンプレートには、OSに関する情報（ネットワークインターフェイスやプロセッサ数など）が
含まれています。OSレイヤーの後に作成されるこのテンプレートは、Citrix Hypervisorコネクタの作成時に使⽤
されます。

Citrix Provisioningサーバーへの Unideskエージェントのインストール

Citrix Provisioningを使⽤して展開する場合は、Citrix Provisioningサーバーに Unideskエージェントをインス
トールする必要があります。これにより、ELMが Citrix Provisioningサーバー上でコマンドを実⾏できるようにな
ります。

App Layeringのドキュメントの「Apping Layeringエージェントのインストール（Citrix Provisioningおよびコ
ネクタスクリプトで必須）」を参照してください。

共有イメージの移⾏

共有 PvDイメージを App Layeringに移⾏するには、共有 PvDイメージと機能的に同等である共有レイヤー化イメ
ージを作成します。共有レイヤー化イメージは、イメージテンプレートを公開することによって構築されます。イメ
ージテンプレートでは、OSレイヤー、プラットフォームレイヤー、および 1つ以上のアプリケーションレイヤーを組
み合わせます。各レイヤーは管理者が作成します。以下のセクションで、その⼿順について説明します。

OSレイヤー

以下の⼿順に従って、OSレイヤーを作成します。

XenCenterで：

Citrix Hypervisorで VMを作成します。この VMが、OSレイヤーと VMテンプレートの両⽅の基礎になります。

VMの OSのバージョンは、移⾏する共有 PvDイメージの OSバージョンと⼀致している必要があります。この⼿順
では、Windows 7を実⾏していることを前提としています。

OSレイヤー VMで：

ローカル管理者アカウントを使⽤してログインします。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 345

/en-us/citrix-app-layering/4.html


Citrix Virtual Apps and Desktops

未処理のWindowsアップデートをインストールします。

App Layeringのドキュメントの「Windows 7イメージの準備」で説明されている準備作業を実⾏します。

XenCenterで：

OSレイヤー VMのコピーを作成します。すべてのローカルストレージを削除します。VMをテンプレートに変換し
ます。この VMテンプレートは、Citrix Hypervisorコネクタを作成するときに使⽤します。

ELMから：

［レイヤー］タブで、［OSレイヤーの作成］をクリックします。

Citrix Hypervisorを使⽤中で Citrix Hypervisorコネクタをまだ作成していない場合は、この段階で作成してくだ
さい。「仮想マシンテンプレート」の⼊⼒を求められたら、前のセクションで作成した VMテンプレートを指定します。

［仮想マシンの選択］のプロンプトが表⽰されたら、上記で作成した OSレイヤー VMを選択します。

アイコンを割り当てて、その他の詳細情報を指定したら、［レイヤーを作成］をクリックします。これにより、OSレ
イヤー VMが ELMストアにコピーされ、OSレイヤーが⽣成されます。

これで、OSレイヤーの作成が完了し、展開可能になりました。

プラットフォームレイヤー

OSレイヤーが⽣成されたら、共有イメージ⽤のプラットフォームレイヤーの作成に進むことができます。

プラットフォームレイヤーのカスタマイズでは、ユーザーの Active Directoryドメインに参加するという⼿順があ
ります。ユーザーが複数の異なるドメインのメンバーである場合は、ドメインごとに個別のプラットフォームレイヤ
ーを作成する必要があります。この記事では、すべてのユーザーが単⼀のドメインのメンバーであることを前提とし
ています。

ELMから：

1.［レイヤー］タブで、［プラットフォームレイヤーの作成］をクリックします。
2.［OSレイヤー］パネルで、前のセクションで作成した OSレイヤーを選択します。
3.［コネクタ］パネルで、前のセクションで作成した Citrix Hypervisorコネクタを選択します。ELMは、プラ
ットフォームレイヤーのパッケージ化 VMを Citrix Hypervisorに書き込むときにこの情報を使⽤します。

4.［プラットフォームタイプ］パネルで、［このプラットフォームを使⽤してレイヤー化イメージを公開する］を
選択します。

5. 該当するハイパーバイザーを選択します。この記事では、［Citrix Hypervisor］を使⽤していることを前提と
しています。

6. 該当するプロビジョニングサービスを選択します。この記事では、「Citrix MCS」または「Citrix PVS」（Citrix
Provisioningを使⽤している場合）を使⽤していることを前提としています。

7. Connection Brokerの場合は、［Citrix XenDesktop］を選択します。
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アイコンを割り当てて、その他の詳細情報を指定したら、［レイヤーを作成］をクリックします。このアクションに
より、プラットフォームレイヤーのパッケージ化 VMが⽣成されます。完了すると、作成タスクのステータスに［ア
クションが必要］と表⽰されます。

XenCenterで：

プラットフォームレイヤーのパッケージ化 VMが⽣成されると、その VMが XenCenterに表⽰されます。以下の⼿
順に従います。

1. その VMを起動します。
2. プラットフォームレイヤーのパッケージ化 VMで、ローカル管理者アカウントを使⽤してログインします。
3. プロンプトが表⽰されたら、再起動し、再度ログインします。
4. 普段どおりの⽅法でユーザーの Active Directoryドメインに参加します。つまり、［コントロールパネル］>
［システム］>［設定の変更］>［変更］の順に選択します。再起動し、ローカル管理者アカウントを使⽤して再
度ログインします。

Citrix Virtual Delivery Agent（VDA）をインストールする：

1. Citrix Virtual Apps and Desktopsの ISOをマウントします。

2. AutoSelect.exeが⾃動的に起動されない場合は、このプログラムを実⾏します。

3.［Citrix Virtual Desktops］の横にある［開始］をクリックします。

4.［Virtual Delivery Agent for Windows Desktop OS］をクリックします。

通常は、この後に開くオプションパネルでデフォルトを選択します。ただし、

• プロンプトが表⽰されたら、Delivery Controllerを指定するか、または［あとで設定する（詳細）］を
指定します。

•［Personal vDisk］が選択されていないことを確認します。

VDAがインストールされると、プラットフォームレイヤーのパッケージ化 VMが再起動します。

再度ログインします。

Citrix Provisioningをプロビジョニングサービスとして使⽤している場合は、ターゲットデバイスソフトウェアも
インストールする必要があります。このためには、以下の⼿順を実⾏します：

1.「ProvisionServicesxxx.iso」をマウントします。
2. ⾃動的に起動されない場合は「AutoSelect.exe」を実⾏します。
3.［ターゲットデバイスのインストール］をクリックします。
4.［ターゲットデバイスのインストール］をもう⼀度クリックすると、インストールウィザードが開始されます。
このインストーラーでは、Citrix Diagnostic Facility（CDF）と Citrix Provisioning Serviceのターゲッ
トデバイスコードをインストールします。

5. 通常は、この後に開くオプションパネルでデフォルトを選択します。
6. インストールウィザードが完了したら、［イメージ作成ウィザードを起動］をオフにして、［完了］をクリック
します。

7. VMの再起動とログインを許可します。
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8. Citrix Provisioning Optimizerユーティリティを実⾏します。

プラットフォーム関連のソフトウェアをすべてインストールしてカスタマイズしたら、［シャットダウンしてファイナ
ライズ］デスクトップアイコンをクリックします。

ELMから：

プラットフォームレイヤーのアイコン（そのステータスは［編集中］）を選択し、［ファイナライズ］をクリックしま
す。

アプリケーションレイヤー

プラットフォームレイヤーが⽣成されたら、共有 PvDイメージからのアプリケーションレイヤーの作成に進むこと
ができます。共有 PvDイメージにインストールされているアプリケーションを特定します。それには次のような⽅法
があります。

• 起動可能バージョンの共有 PvDイメージがある場合は、それを起動し、［コントロールパネル］で［プログラ
ムと機能］を選択します。

• このようなイメージがない場合は、Citrix Virtual Desktopsで共有 PvDイメージを使⽤して、ダミーユーザ
ー⽤の PvD VMを作成します。ダミーユーザーの Personal vDiskは空であるため、［プログラムと機能］に
表⽰されるすべてのアプリケーションが共有 PvDイメージにインストールされています。

［プログラムと機能］パネルを使⽤して、必要なすべてのアプリケーションを確認します。

または、「移⾏ツール」セクションで説明する PCmoverプログラムを使⽤することもできます。このツールは、コ
ンピューター上のアプリケーションを特定するのに便利です。このツールは、特別にインストールされているため
に［プログラムと機能］に表⽰されていないプログラムを検出します。この⽬的のために使⽤する場合は、転送を実
⾏せずに分析を実⾏できるようにします。分析が完了し、共有イメージのすべてのアプリケーションをメモしたら、
PCmoverを終了します。詳しくは、この記事で後述している「PCmoverを使⽤して必要なアプリケーションを判
別する」を参照してください。

ヒント：

複数の PvD VMを移⾏する場合は、各 VMを起動してユーザーがインストールしたアプリケーションのリスト
を編成するのにいい機会です。共有イメージで検出されたアプリケーション以外に⾒つかったアプリケーショ
ンは、ユーザーがインストールしたアプリケーションです。

必要なアプリケーションの完全なリストを取得したら、1つ以上のアプリケーションレイヤーを作成し、各アプリケ
ーションレイヤーに 1つまたは複数の必要なアプリケーションをインストールします。たとえば、関連するアプリケ
ーションをすべて 1つのアプリケーションレイヤーにインストールできます。複数のユーザーが使⽤するアプリケー
ションは、Elasticアプリケーションレイヤーにインストールできます。1⼈のユーザーだけが使⽤するアプリケーシ
ョンは、ユーザーレイヤーにインストールできます。多くのアプリケーションでは 1つのアプリケーションレイヤー
を作成するのが簡単ですが、特別な準備が必要なアプリケーションもあります。

多くのアプリケーションでは 1つのアプリケーションレイヤーを作成するのが簡単ですが、特別な準備が必要なアプ
リケーションもあります Citrixのソリューションアーキテクトや App Layingコミュニティで作成された、さまざ
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まな構成レシピを確認してください。たとえば、ユーザーレイヤーにのみインストールでき、アプリケーションレイ
ヤーにはインストールできないアプリケーションのあることがわかります。

各アプリケーションレイヤーの ELMで：

1.［レイヤー］タブで、［アプリケーションレイヤーの作成］をクリックします。
2.［レイヤーの詳細］セクションで、［レイヤー名］と［バージョン］を指定します。
3.［OSレイヤー］で、前のセクションで作成した OSレイヤーを選択します。
4. このアプリケーションが別のアプリケーションレイヤーにあるアプリケーションに依存している場合は、それ
らのアプリケーションを［前提条件レイヤー］で指定します。これにより、アプリケーションレイヤーを作成
する順序が決まります。

5.［コネクタ］で、前のセクションで作成した Citrix Hypervisorコネクタを選択します。ELMは、このコネ
クタを使⽤してアプリケーションレイヤーのパッケージ化 VMを Citrix Hypervisorに書き込み、そこで
XenCenterを使⽤して起動およびカスタマイズできます。

6. すべてのオプションを指定したら、［レイヤーを作成］をクリックします。これによりアプリケーションレイ
ヤーのパッケージ化 VMが⽣成されます。作成が完了すると、作成タスクのステータスに［アクションが必要］
と表⽰されます。この例では、OSレイヤーの作成時に選択したのと同じハイパーバイザーにこのアプリケー
ションレイヤーを展開することを前提としているため、プラットフォームレイヤーは必要ありません。

XenCenterで：

アプリケーションレイヤーのパッケージ化 VMが⽣成されると、その VMが XenCenterに表⽰されます。次のタス
クを実⾏します。

1. その VMを起動します。
2. アプリケーションレイヤーのパッケージ化 VMで、ローカル管理者アカウントを使⽤してログインします。
3. 直ちに再起動が必要な場合は、再起動し、再度ログインします。
4. このアプリケーションレイヤーのアプリケーションをインストールし、必要なカスタマイズを⾏います。この
レイヤーは複数ユーザーによって共有されるため、ユーザーごとのカスタマイズおよび設定は⾏わないでくだ
さい。こうしたカスタマイズと設定は、この記事で後述するように、ユーザーの Personal vDiskの移⾏時に
⾏います。

5. このレイヤーのアプリケーションをインストールしてカスタマイズしたら、［シャットダウンしてファイナラ
イズ］デスクトップアイコンをクリックします。

ELMから：

1. アプリケーションレイヤーのアイコンを選択します。そのステータスは［編集中］になっています。
2.［ファイナライズ］をクリックします。これで、アプリケーションレイヤーの作成が完了し、展開可能になりま
した。

3. 必要なアプリケーションレイヤーごとにこの⼿順を繰り返します。
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イメージテンプレート

OSレイヤー、プラットフォームレイヤー、1つ以上のアプリケーションレイヤーを⽣成したら、イメージテンプレー
トの作成に進むことができます。どのアプリケーションレイヤーをレイヤー化イメージにバインドするか、およびど
のアプリケーションレイヤーを Elasticアプリケーションレイヤーとしてユーザーに動的に割り当てるかを決定しま
す。次の点を考慮してください。

• イメージテンプレートに含めたアプリケーションレイヤーはすべて、共有レイヤー化イメージのすべてのユー
ザーが利⽤できます。

• 特定のユーザー（または ADグループ）に割り当てたアプリケーションレイヤーは、それらのユーザー（また
は ADグループ）のみが利⽤できます。別のユーザーやグループがアプリケーションレイヤーを利⽤できるよ
うに、こうした割り当てはあとで柔軟に変更できます。

重要：

これらの 2つの選択肢は互いに排他的です。イメージテンプレートにアプリケーションレイヤーを含めて、そ
れを個別のユーザーに割り当てることは絶対に避けてください。そうすることは不要であり、サポートされて
いません。

経験則として、共有 PvDイメージにインストールされているアプリケーションは、イメージテンプレートに含め
ることをお勧めします。また、⼀部のユーザーの Personal vDiskにインストールされていたアプリケーションは、
Elasticアプリケーションレイヤーとして割り当て、1⼈のユーザーだけが使⽤していて共有される可能性が低いアプ
リケーションは、そのユーザーのユーザーレイヤーにインストールします。

ELMから：

1.［イメージ］タブで［テンプレートの作成］をクリックします。
2. 名前とバージョンを指定します。
3. 前のセクションで作成した OSレイヤーを指定します。
4. イメージテンプレートに含めるアプリケーションレイヤーを選択します。ユーザーや ADグループに Elastic
アプリケーションレイヤーとして割り当てる予定のアプリケーションレイヤーは選択しないでください。

5.［コネクタの構成］を選択します。これにより、共有イメージが公開されるときに、その共有イメージがどこに
展開されるかが決まります。新しい展開ターゲットを初めて使⽤するときには、コネクタ構成を作成します。

Citrix Hypervisorを使⽤している場合は、次の 3種類の展開が可能です：

• Citrix Hypervisor：Citrix Hypervisorコネクタを使⽤して、ELMは公開された共有イメージを VMとし
て Citrix Hypervisorに展開します。そこで、XenCenterを使⽤して起動できます。ただし、通常は Citrix
ProvisioningまたはMCSのいずれかを選択してください。

• Citrix Provisioning：公開した共有イメージは、Citrix Provisioning サーバー上の vDisk として展開さ
れます。このタイプのコネクタ構成を作成する場合は、Citrix Provisioning サーバーの名前と、Citrix
Provisioningの管理権限を持つユーザーのログイン資格情報を指定する必要があります。詳しくは、App
Layingのオンラインドキュメントの「コネクタの構成とオプションのスクリプト（Citrix Provisioning）」
を参照してください。
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• Citrix MCS for Citrix Hypervisor：公開した共有イメージは Citrix Hypervisor上の VMとして展開され、
そこで Citrix Virtual Desktopsを使⽤してマシンカタログを作成するために使⽤できます。

このタイプの［コネクタの構成］を作成する場合は、ELMが Citrix Hypervisorに書き込みできるように Citrix
Hypervisorのアドレスと資格情報を指定し、ターゲットのストレージリポジトリを指定する必要があります。前の
セクションで作成した VMテンプレートも指定します。

また、次のように指定します：

•［プラットフォームレイヤー］：前のセクションで作成したMCSまたは Citrix Provisioningのいずれかのプ
ラットフォームレイヤーを選択します。ただし、Citrix Provisioningに展開する場合はこのオプションをス
キップします。

•［レイヤー化イメージディスク］パネルで：［SysPrep］オプションが表⽰されている場合は［⼀般化しない］
を選択します。

•［Elastic Layering］：［アプリケーションレイヤーとユーザーレイヤー］を選択します。この設定には次の 2つ
の効果があります。

– 追加のアプリケーションレイヤーをユーザーおよび ADグループに割り当てることができます。このレ
イヤーは、ユーザーがログインすると動的に接続されます。

– ユーザーの初回ログイン時に、新しいユーザーレイヤーが作成されます（App Layeringバージョン 4.1
では、このオプションは明⽰的に有効になっている場合にのみ利⽤可能です。有効にするには、ELMの
［システム］タブの［設定と構成］サブタブの［ラボ］セクションにある［ユーザーレイヤー］チェック
ボックスをオンにします。

ユーザーレイヤーでは、ユーザーのプロファイル、設定、ドキュメントなどがキャプチャされます。以下のセクショ
ンで説明していますが、ユーザーレイヤーは、移⾏ツールでユーザーの Personal vDiskからすべてのユーザー固有
の情報を転送する際の転送先になります。

［確認と完了］パネルで、［テンプレートの作成］をクリックします。これは直ちに完了します。

共有レイヤー化イメージの公開

共有レイヤー化イメージを⽣成するための最後の⼿順は、上記で作成したイメージテンプレートを選択して、［レイ
ヤー化イメージを公開］をクリックすることです。

これが完了すると、⽣成されたレイヤー化イメージが、（1）MCSの場合は Citrix Hypervisor内の VMとして、（2）
Citrix Provisioningの場合は Citrix Provisioningサーバー内の vDiskとして展開されます。

これで、通常のMCSまたは Citrix Provisioning管理ツールを使⽤して、Citrix Virtual Desktopsのマシンカタロ
グおよびデリバリーグループを作成できるようになりました：

• MCSの場合は、Studioを使⽤してマシンカタログを作成し、共有レイヤー化イメージ VMをインポートしま
す。

• Citrix Provisioningの場合は、Citrix Virtual Desktopsインストールウィザードを使⽤して Studio内に
マシンカタログを作成します。
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ユーザーの PvD VMを App Layeringに移⾏するための最後の⼿順については、次のセクションで説明します。プ
ロセスのプレビューとして、元の PvD VMと新しい App Layering VMを同時に実⾏し、そのユーザーとして App
Layering VMにログインし、移⾏ツールを実⾏して、ユーザーのプロファイルと設定を PvDから App Layeringユ
ーザーレイヤーに転送します。

移⾏ツール

ユーザーの Personal vDisk からそのユーザーの App Layering ユーザーレイヤーに個⼈情報を移⾏するには、
PCmoverまたは USMTという 2つのツールのいずれかを使⽤することをお勧めします。

• PCmoverは LapLink.comが販売しているプログラムです。ユーザーの PvD VMと App Laying VMを実
⾏し、PCmoverを使⽤してそのユーザーの設定を PvD VMから App Laying VMに転送できます。ネット
ワークを介して情報を転送して 2つの VMを同時に実⾏することも、情報をファイルで転送して 2つの VMを
連続的に実⾏することもできます。

PCmoverには使いやすい GUIがあり、転送される情報を細かく調整できます。移⾏する PvD VMが複数あ
る場合は、PCmoverの Policy Managerを使⽤してポリシーファイルを作成することを検討してください。
ポリシーファイルを使⽤すると、最⼩限の操作で移⾏を実⾏できます。

詳しくは、PCmoverユーザーガイドを参照してください。

• USMTは、MicrosoftがWindows⾃動インストールキット（AIK）の⼀部として提供している⼀連のプログ
ラムです。転送ファイルを書き込む際には、scanstateプログラムが PvD VM上で実⾏されます。この転送
ファイルを読み取り適⽤する場合には、loadstateプログラムが App Laying VM上で実⾏されます。どの情
報が転送されるかは、いくつかの XMLファイルによって決まります。これらの XMLファイルは、デフォルト
値がニーズに合わない場合は編集できます。

この記事では、PCmoverを実⾏することを前提としています。

ユーザー情報の移⾏

この時点で、元の共有 PvDイメージを取得済みであり、機能的に同等な App Layingの共有レイヤー化イメージを
作成済みである必要があります。1つまたは複数のユーザー PvD VMがあり、それぞれの VMに、App Layeringユ
ーザーレイヤーに移⾏するユーザープロファイルおよびその他の情報が含まれている Personal vDiskがあります。

各ユーザーについて、ユーザーの PvD VMを起動し、共有レイヤー化イメージを起動し、両⽅の VMでユーザーのド
メイン資格情報を使⽤してログインし、PCmoverを実⾏します。

ユーザー情報を移⾏するには、以下の⼿順に従います：

1. PvD VMと共有レイヤー化イメージの両⽅からアクセス可能な共有に、PCmoverをインストールします。
2. スタジオで、そのユーザーの PvD VMを起動します。そのユーザーとしてログインします。ファイアウォール
を無効にします。

3. ELMで、そのユーザーに必要なすべての Elasticアプリケーションレイヤーをユーザーに割り当てます。
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4. ユーザーが⾃分のユーザーレイヤーが存在するディレクトリに対し、書き込みアクセス権を持っていることを
確認します。オンラインドキュメントの「ユーザーレイヤーフォルダーのセキュリティを構成する」を参照し
てください。

5. Studioで、共有レイヤー化イメージ VMを起動します。そのユーザーとしてログインします。ユーザーの初
回ログイン時に、この VMによりネットワークファイル共有内にユーザーレイヤーが作成されます。ファイア
ウォール、ウイルス対策アプリケーション、スパイウェア対策アプリケーションを無効にします。

6. PvD VM上で PCmoverを実⾏します。
a)［PC to PC Transfer］を選択し、［Next］をクリックします。
b)［Old］を選択し、［Next］をクリックします。
c)［Wifi or Wired Network］を選択し、［Next］をクリックします。
d) PCmoverが PvD VMをスキャンするのに数分かかります。スキャンが終わったら、［Next］をクリッ
クします。

e) 転送が完了したときに電⼦メール通知を受信しないことを前提として、［Next］をクリックします。
f) パスワードを⼊⼒するか、または空欄のままにします。パスワードを指定することによって、ユーザー
情報が PvD VMから共有レイヤー化イメージ VMのみに送信され、他の VMには送信されないようにで
きます。次に、［Next］をクリックします。

7. App Laying VMで PCmoverを実⾏します。
a)［PC to PC Transfer］を選択し、［Next］をクリックします。
b)［New］を選択し、［Next］をクリックします。
c) 必要なシリアル番号検証値を⼊⼒します。
d)［Network Name］に PvD VMの名前を指定し、［Next］をクリックします。
e)［Application Selections］パネルに移動します。アプリケーションをすべて選択解除することをお勧
めします。必要なすべてのアプリケーション⽤のアプリケーションレイヤーが作成されている必要があ
ります。

f)［User Account Selections］パネルに移動します。Personal vDiskの所有者以外のすべてのユーザ
ーを編集して［Do not transfer this user］をオンにすることをお勧めします。

g)［Custom Settings］パネルに移動します。［Files and Settings Only］を選択することをお勧めしま
す。

h)［Drive Selections］パネルに移動します。「C:」以外のすべてのドライブを編集して［Do not transfer
this drive］をオンにすることをお勧めします。

i) すべてのパネルで指定し終わったら、［Next］をクリックします。
j) 転送が完了したときに電⼦メール通知を受信しないことを前提として、［Next］をクリックします。

この時点で、PCmoverが、ファイルと設定を PvD VMからそのユーザーの App Layeringユーザーレイヤーに転
送し始めします。

PCmoverを使⽤して必要なアプリケーションを判別する

PCmoverを使⽤して PvD VMを分析し、インストールされているアプリケーションを判別できます。この⽅法は、
［コントロールパネル］の［プログラムと機能］の代わりに使⽤できます。
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1. PvD VM上で PCmoverを実⾏します。
2.［PC to PC Transfer］を選択し、［Next］をクリックします。
3.［Old］を選択し、［Next］をクリックします。
4.［File Storage Device］を選択し、［Next］をクリックします。
5.［Application Selections］パネルに移動し、インストールされているアプリケーションをメモします。
6. PCmoverをキャンセルします。

コンポーネントの削除

October 4, 2019

製品のコンポーネントを削除するには、プログラムの削除（アンインストール）や変更を⾏うWindowsの機能を使
⽤することをお勧めします。または、コマンドラインや、インストールメディアに収録されているスクリプトを使⽤
してコンポーネントをアンインストールすることもできます。

コンポーネントをアンインストールしても、そのコンポーネントと⼀緒にインストールされたサードパーティ製ソフ
トウェアはアンインストールされず、ファイアウォール設定も変更されません。たとえば、Delivery Controllerを
アンインストールしても、SQL Serverソフトウェアおよびデータベースは削除されません。

Controllerをアップグレードする前の環境でWeb Interfaceを使⽤していた場合は、Web Interfaceコンポーネ
ントを別途アンインストールする必要があります。この製品のインストーラーを使ってWeb Interfaceをアンイン
ストールすることはできません。

以下に記載されていない機能の削除については、機能のドキュメントを参照してください。

準備

Controllerをアンインストールする前に、サイトからその Controllerを削除してください。詳しくは、「Controller
の削除」を参照してください。

Studioと Directorを終了してから削除してください。

プログラムの削除や変更を⾏うWindowsの機能を使⽤してコンポーネントをアンインストールする

プログラムの削除や変更を⾏うためのWindows機能（コントロールパネルの［プログラムと機能］など）を開き、
以下の操作を⾏います：

• Controller、Studio、Director、ライセンスサーバー、または StoreFront をアンインストールするに
は、［Citrix Virtual Apps version］または［Citrix Virtual Desktops version］を選択してから右クリ
ックし、［アンインストール］を選択します。インストーラーが起動します。アンインストールするコンポー
ネントを選択します。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 354

/ja-jp/citrix-virtual-apps-desktops/manage-deployment/delivery-controllers.html
/ja-jp/citrix-virtual-apps-desktops/manage-deployment/delivery-controllers.html


Citrix Virtual Apps and Desktops

StoreFrontは、［Citrix StoreFront］を右クリックしてから［アンインストール］を選択して削除する
こともできます。

• VDAをアンインストールするには、［Citrix Virtual Delivery Agent version］を選択し、右クリックし
てから［アンインストール］を選択します。インストーラーが起動したら、アンインストールするコンポーネ
ントを選択します。アンインストール後にデフォルトでマシンが⾃動的に再起動します。

• ユニバーサルプリントサーバーをアンインストールするには、［Citrixユニバーサルプリントサーバー］を右
クリックし、［アンインストール］を選択します。

コマンドラインを使ってコアコンポーネントをアンインストールする

インストールメディアの\x64\XenDesktop Setupディレクトリから、XenDesktopServerSetup.exeコマ
ンドを実⾏します。

• 特定のコンポーネントのみをアンインストールするには、/removeおよび/componentsオプションを指
定します。

• すべてのコンポーネントをアンインストールするには、/removeallオプションを指定します。

コマンドとパラメータの詳細については、「コマンドラインを使ったインストール」を参照してください。

たとえば、Studioをアンインストールするには次のコマンドを実⾏します。

\x64\XenDesktop Setup\XenDesktopServerSetup.exe /remove /components studio

コマンドラインを使って VDAをアンインストールする

インストールメディアの\x64\XenDesktop Setupディレクトリから、XenDesktopVdaSetup.exeコマンド
を実⾏します。

• 特定のコンポーネントのみをアンインストールするには、/removeおよび/componentsオプションを使⽤
します。

• すべてのコンポーネントをアンインストールするには、/removeallオプションを使⽤します。

コマンドとパラメータの詳細については、「コマンドラインを使ったインストール」を参照してください。

アンインストール後にデフォルトでマシンが⾃動的に再起動します。

たとえば、VDAおよび Citrix Workspaceアプリをアンインストールするには次のコマンドを実⾏します。

\x64\XenDesktop Setup\XenDesktopVdaSetup.exe /removeall

Active Directoryのスクリプトを使⽤して VDAを削除するには、「スクリプトを使⽤した VDAのインストールと削
除」を参照してください。
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アップグレードと移⾏

November 12, 2019

アップグレードについて

新しいバージョンのマシンやサイトをセットアップしなくても、既存の環境をアップグレードすることで Citrix
Virtual Apps and Desktops 7の最新リリース（CR）を使⽤できます。これをインプレースアップグレードと呼び
ます。

アップグレード後は、ライセンス対象の最新機能やテクノロジを利⽤できるようになります。さらに、以前のバージ
ョンからの修正や機能拡張も使⽤することができます。

アップグレードできるバージョン

次のバージョンは CRにアップグレードできます：

• XenDesktop 5.6（XenDesktop 5.6からこの CRにアップグレードするには、まず最新の CUを使⽤して
7.6 LTSRにアップグレードしてから、この CRにアップグレードします。）

• XenDesktop 7.0
• XenDesktop 7.1
• XenAppおよび XenDesktop 7.5
• XenAppおよび XenDesktop 7.6
• XenAppおよび XenDesktop 7.6 LTSR
• XenAppおよび XenDesktop 7.7
• XenAppおよび XenDesktop 7.8
• XenAppおよび XenDesktop 7.9
• XenAppおよび XenDesktop 7.11
• XenAppおよび XenDesktop 7.12
• XenAppおよび XenDesktop 7.13
• XenAppおよび XenDesktop 7.14
• XenAppおよび XenDesktop 7.15 LTSR
• XenAppおよび XenDesktop 7.16
• XenAppおよび XenDesktop 7.17
• XenAppおよび XenDesktop 7.18
• Citrix Virtual Apps and Desktops 7 1808
• Citrix Virtual Apps and Desktops 7 1811
• Citrix Virtual Apps and Desktops 7 1903
• Citrix Virtual Apps and Desktops 7 1906
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アップグレード⽅法

アップグレードを開始する前にドキュメントを確認してください。

コアコンポーネントと VDAをアップグレードするには：

1. コンポーネントのインストール先のマシン上でインストーラーを実⾏します。アップグレードが可能かどうか
が検出され、新しいバージョンのソフトウェアがインストールされます。

2. アップグレードした Studioを使⽤して、データベースとサイトをアップグレードします。

アップグレードの準備とガイダンス：コアコンポーネントおよび VDAに関する主な情報については、「環境のアップ
グレード」を参照してください。この記事は、アップグレードの⼿順と順序、制限事項、準備の⼿順、その他の考慮事
項に関して説明しています。また、具体的なアップグレード⼿順、コアコンポーネントをアップグレードした後のデ
ータベースおよびサイトのアップグレード⽅法についても参照できます。

インストールの詳細：インストーラーを開始するために必要な準備の完了後は、インストールに関する記事でコンポ
ーネントをアップグレードするときに表⽰される画⾯（グラフィカルインターフェイスを使⽤している場合）や⼊⼒
画⾯（コマンドラインインターフェイスを使⽤している場合）を確認できます。インストーラーが完了したら、「環境
のアップグレード」に戻って、データベースとサイトのアップグレードについて参照します。

• グラフィカルインタフェースを使⽤したコアコンポーネントのインストールまたはアップグレード
• コマンドラインを使⽤したコアコンポーネントのインストールまたはアップグレード
• グラフィカルインタフェースを使⽤した VDAのインストールまたはアップグレード
• コマンドラインを使⽤した VDAのインストールまたはアップグレード

Controller Hotfixのインストールについて詳しくは、CTX201988を参照してください。

ライセンスのアップグレード

Citrixライセンスの管理に関する総合的な情報は、「Citrixライセンスのアクティブ化、アップグレード、管理」を参
照してください。

オンプレミスの CR環境では、全製品インストーラーでライセンスサーバーをアップグレードできます。または、ラ
イセンスコンポーネントを個別にダウンロードしてアップグレードすることもできます。「アップグレード」を参照し
てください。

他のコンポーネントのアップグレード

コアコンポーネントと VDAだけではありません。オンプレミスの Citrix Virtual Apps and Desktops CR展開で
は、新しいバージョンがリリースされたときに以下のコンポーネントをアップグレードできます：

• StoreFront
• AppDNA
• Citrix App Layering
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• HDX RealTime Optimization Pack
• Profile Management
• Citrix Provisioning
• Session Recording
• Workspace Environment Management

よく寄せられる質問

このセクションでは、Citrix Virtual Apps and Desktopsのアップグレードに関するよくある質問に回答します。

• Virtual Apps and Desktops環境をアップグレードするための正しい順序はありますか

VDAはいつでも任意の順序でアップグレードできます。サイトをアップグレードする前に、コントローラーの
半数をアップグレードしてください。サイトのアップグレード後、残りのコントローラーをアップグレードし
ます。詳しくは、「アップグレードの順序」および「アップグレード⼿順」を参照してください。

• サイトには、いくつかの Delivery Controllerが（異なるゾーンに）あります。⼀部のみをアップグレード
するとどうなりますか？同じメンテナンスウィンドウ中にサイト内のすべての Controllerをアップグレード
する必要がありますか？

各 Controllerのさまざまなサービスが相互に通信するため、ベストプラクティスは、同じメンテナンスウ
ィンドウ中にすべての Delivery Controllerをアップグレードすることです。異なるバージョンを保持する
と、問題が発⽣する場合があります。メンテナンスウィンドウ中に、半分の Controllerをアップグレードし、
サイトをアップグレードしてから、残りの Controllerをアップグレードすることをお勧めします。（詳しく
は、「アップグレード⼿順」を参照してください。）

• 最新バージョンに直接アップグレードできますか。それとも増分アップグレードが必要ですか。

アップグレードするバージョンのドキュメントの「新機能」に別途明記されていない限り、常に中間リリース
を省略して最新バージョンにアップグレードすることができます。「アップグレードガイド」を参照してくだ
さい。

• お客様は⻑期サービスリリース（LTSR）環境から最新リリースにアップグレードできますか

はい。お客様が⻑期間にわたって⻑期サービスリリースを継続して使⽤する必要はありません。ビジネス上の
要件および機能に基づいて、LTSR環境を最新リリースに移⾏できます。

• コンポーネントのバージョンを混在させることはできますか

各サイト内ですべてのコンポーネントを同じバージョンにアップグレードすることをお勧めします。コンポー
ネントによっては以前のバージョンを使⽤できますが、最新バージョンの機能を⼀部使⽤できない場合があり
ます。詳しくは、「混在環境に関する考慮事項」を参照してください。

• どのくらいの頻度で最新リリースをアップグレードする必要がありますか。

最新リリースは、リリース⽇の 6か⽉後にメンテナンス終了（EOM）になります。常に最近の最新リリースを
採⽤することをお勧めします。最新リリースは、リリース⽇の 18か⽉後に製品終了（EOL）になります。詳し
くは、「最新リリースのライフサイクル」を参照してください。
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• LTSRまたは CRのどちらにアップグレードすべきしょうか。

最新リリース（CR）は、最新の画期的なアプリ、デスクトップ、サーバー仮想化機能を提供します。CRを導
⼊することによって、最新テクノロジを活⽤し、競合に差をつけることができます。

⻑期サービスリリース（LTSR）は、⻑期間にわたって同じ基本バージョンを維持する必要がある⼤企業の実稼
働環境に最適です。

詳しくは、「サービスオプション」を参照してください。

• 使⽤しているライセンスはアップグレードが必要でしょうか。

現在のライセンス⽇が期限切れになっていないこと、およびアップグレード対象のリリースに対して有効であ
ることを確認する必要があります。「CTX111618」を参照してください。更新については、「カスタマーサクセ
スサービスの更新ライセンス」を参照してください。

• ベストプラクティスについて教えてください。

準備ガイドを理解し、記載⼿順に従ってください。

• どのオペレーティングシステムがサポートされていますか。

「有効なオペレーティングシステム」を参照してください。

• どのバージョンの VMware vSphere（vCenter + ESXi）がサポートされていますか。

ホスト/仮想化のリソースは、すべてのサポートされるホスト（VMwareなど）のサポートされるバージョン
を⼀覧表⽰します。

• 使⽤中のバージョンの EOLスケジュールを教えてください。

製品マトリクスで確認してください。

• 最新のリリースにはどのような既知の問題がありますか。

– Citrix Virtual Apps and Desktops
– StoreFront
– Citrix Provisioning
– Citrixライセンスサーバー
– Citrix Workspaceアプリ

移⾏

以前のバージョンの環境から、より新しいバージョンの環境にデータを移⾏できます。移⾏処理により、より新しい
コンポーネントのインストール、新しいサイトの作成、既存のファームからのデータのエクスポート、および新しい
サイトへのデータのインポートが⾏われます。

• 7.xリリースで導⼊されたアーキテクチャ、コンポーネントおよび機能変更について詳しくは、「7.xでの変更
点」を参照してください。

• XenApp 6.xからの移⾏については、「XenApp 6.xからの移⾏」を参照してください。
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詳細情報の表⽰

⻑期サービスリリース（LTSR）展開の更新には、累積更新プログラム（CU）を使⽤します。CUは LTSRのベースラ
インコンポーネントを更新します。各 CUには、独⾃のMetainstallerが含まれます。

また、それぞれに専⽤のドキュメントがあります。たとえば 7.15 LTSRの場合、LTSRの「新機能」ページで最新 CU
のリンクを確認してください。各 CUページには、サポートされているバージョンの情報、⼿順、CUのダウンロード
パッケージへのリンクが含まれています。

7.xでの変更点

August 9, 2019

XenAppおよび XenDesktop 7.x以降のリリースで、Citrix Virtual Apps and Desktopsのアーキテクチャ、⽤
語、および機能が変更されました。ここでは、旧（7.xより前の）バージョンしか詳しくないユーザーに必要な変更情
報を提供します。

7.xバージョンに移⾏後のバージョンの変更点については、「新機能」で説明されています。

特段の記載がない限り、7.xおよび「以降のバージョン」という語句は、Citrix Virtual Apps and Desktopsのすべ
てのリリースを含む、XenAppバージョン 7.5以降および XenDesktopバージョン 7以降を指しています。

この記事に概要を⽰します。7.xより前のバージョンから新バージョンへの移⾏の包括的な情報については、「XenApp
7へのアップグレード」を参照してください。

XenApp 6と以降のバージョンの相違点

バージョン 6.5以前の XenAppと以降のバージョンとの機能や⽤語の対応は次の表のとおりです。ただし、これらは
単なる名前の置き換えではなく、機能的にも更新されていることに注意してください。アーキテクチャ上の相違点の
説明が続きます。

XenApp 6.x以前の機能および⽤語 以降のバージョンでの名称

Independent Management Architecture（IMA） FlexCast Management Architecture（FMA）

ファーム サイト

ワーカーグループ マシンカタログ、デリバリーグループ

ワーカー Virtual Delivery Agent（VDA）、サーバー OSマシ
ン、サーバー OS VDA、デスクトップ OSマシン、デ
スクトップ OS VDA
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XenApp 6.x以前の機能および⽤語 以降のバージョンでの名称

リモートデスクトップサービス（RDS）またはターミ
ナルサービスマシン

サーバー OSマシン、サーバー OS VDA

ゾーンとデータコレクター Delivery Controller

デリバリーサービスコンソール Citrix Studioと Citrix Director

アプリケーションの公開 アプリケーションの配信

データストア データベース

負荷評価基準 負荷管理のポリシー

管理者 委任管理者、役割、スコープ

アーキテクチャの相違

バージョン 7.x以降の Citrix Virtual Apps and Desktops（旧称 XenApp/XenDesktop）は、「FlexCast Man-
agement Architecture（FMA）」と呼ばれるアーキテクチャに基づいています。FMAは、Citrixテクノロジ間の相
互運⽤性と管理モジュール性を可能にする、サービス指向のアーキテクチャです。FMAにより、アプリケーション配
信、モビリティ、サービス、フレキシブルなプロビジョニング、およびクラウド管理のためのプラットフォームが提
供されます。

FMAは、XenApp 6.5以前で使⽤されていた IMA（Independent Management Architecture）を置き換えるも
のです。

FMAの主要要素と XenApp 6.5以前のバージョンとの違いは以下のとおりです。

• デリバリーサイト： XenApp 6.5以前のバージョンでは、最上位レベルのオブジェクトが「ファーム」と呼ば
れていました。以降のバージョンでは、「サイト」が最上位レベルのオブジェクトになりました。デリバリーサ
イトでは、ユーザーのグループにアプリケーションやデスクトップが提供されます。FMAでは、サイトを展開
する管理者がドメインに属している必要があります。たとえばサーバーをインストールするには、アカウント
にローカル管理者権限があり、Active Directoryのドメインユーザーである必要があります。

• マシンカタログとデリバリーグループ：XenApp 6.5以前のバージョンでは、アプリケーションやサーバーソ
フトウェアを効率的に管理するため、ホストマシンがワーカーグループとしてグループ化されました。管理者
は、ワーカーグループ内のすべてのマシン上のアプリケーションや負荷分散を単⼀エンティティとして管理で
きました。また、アプリケーションやマシンをフォルダーで分類することもできました。以降のバージョンで
は、マシンカタログ、デリバリーグループ、およびアプリケーショングループを使⽤して、マシン、負荷分散、
およびホストされたアプリケーションやデスクトップを管理します。また、アプリケーションフォルダーを使
⽤することもできます。

• VDA：XenApp 6.5以前のバージョンでは、ワーカーグループ内のワーカーマシンがユーザーのアプリケーシ
ョンをホストして、データコレクターと通信しました。以降のバージョンでは、VDAが Delivery Controller
と通信して、Delivery Controllerがユーザー接続を管理します。
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• Delivery Controller：XenApp 6.5以前のバージョンでは、ユーザーからの接続要求とハイパーバイザー
との通信をゾーンマスターが担当していました。以降のバージョンでは、接続要求はサイト内の各 Controller
に分散されて処理されます。XenApp 6.5以前のバージョンでは、ゾーンによりWAN接続を介したサーバー
集約およびデータ複製が提供されていました。以降のバージョンにはこのようなゾーンに正確に対応するもの
がありませんが、ゾーンとゾーン優先度機能を使⽤して、リモートのユーザーがWANの⼤規模セグメントを
経由する接続を必ずしも必要とせず、リソースに接続できるようにサポートできます。

• Studioと Director：Studioコンソールでは、環境を構成したり、ユーザーにアプリケーションやデスクト
ップへのアクセスを提供したりすることができます。Studioは、XenApp 6.5以前のバージョンのデリバリ
ーサービスコンソールに相当するものです。また、管理者は Directorを使⽤して環境の監視、ユーザーセッ
ションのシャドウ、およびトラブルシューティングを⾏います。ユーザーのセッションをシャドウするには、
Windowsリモートアシスタンスが有効になっている必要があります（VDAのインストール時に⾃動的に有効
になります）。

• アプリケーションの配信：XenApp 6.5以前のバージョンでは、アプリケーションの公開ウィザードを使⽤し
てアプリケーションをユーザーに公開しました。以降のバージョンでは、Studioを使ってアプリケーション
を作成および追加して、配信先のユーザーのデリバリーグループ（およびオプションでアプリケーショングル
ープ）を選択します。Studioでは、最初にサイトを構成し、マシンカタログを作成および指定してから、その
カタログのマシンを使⽤するデリバリーグループを作成します。デリバリーグループでは、アプリケーション
へのアクセスを許可するユーザーを指定します。必要な場合は、複数のデリバリーグループを作成する代わり
に、アプリケーショングループを作成することを選択できます。

• データベース：以降のバージョンの構成情報は、IMAデータストアに格納されません。代わりに、構成情報お
よびセッション情報のデータストアとしてMicrosoft SQL Serverデータベースが使⽤されます。

• 負荷管理のポリシー：XenApp 6.5以前のバージョンの負荷評価基準では、事前定義された値に基づいてマシ
ンの負荷が評価されていました。これにより、より負荷の軽いマシンにユーザー接続が割り当てられました。
以降のバージョンでは、負荷管理ポリシーを使⽤してマシン間の負荷を管理します。

• 委任管理：XenApp 6.5以前のバージョンでは、カスタム管理者を作成してフォルダーやオブジェクト単位で
管理権限を割り当てることができました。以降のバージョンでは、役割とスコープのペアを使⽤してカスタム
管理者の権限を定義します。役割はその管理者が担当する管理タスクに対応しており、それらに割り当てられ
た権限を使⽤して管理業務を委任できます。スコープは、接続、マシンカタログ、デリバリーグループなど、
その管理者が管理できるオブジェクトをグループ化したものです。組み込みの役割には、ヘルプデスク、アプ
リケーション、ホスト、カタログなど特定の権限が事前定義されています。たとえば、ヘルプデスク管理者は
特定のサイト上の個々のユーザーのみを対象としますが、すべての管理権限を実⾏できる管理者は展開全体を
監視して、システム全体の問題を解決できます。

機能⽐較

FMAへの移⾏により、XenApp 6.5以前のバージョンで提供されていたいくつかの機能の実装が変更されたり、ほか
の機能、コンポーネント、またはツールに置き換えられたりしています。
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XenApp 6.5以前の機能： 以降のバージョンでの機能：

セッションの事前起動とセッション残留はポリシーで
構成します。

セッションの事前起動とセッション残留はデリバリー
グループを編集して構成します。これらの機能では、
セッションが要求される前にセッションを開始したり
（セッションの事前起動）、ユーザーがすべてのアプリ
ケーションを閉じた後もセッションをアクティブな状
態で保持したり（セッション残留）できます。これに
より、ユーザーがアプリケーションにすばやくアクセ
スできるようになります。XenApp 6.5以前のバージ
ョンでは、ポリシーを使⽤してこれらの機能を構成し
ていました。以降のバージョンでは、既存のデリバリ
ーグループを編集することでこれらの機能を有効にし
ます。この設定は、そのデリバリーグループに含まれ
ているユーザーに適⽤されます。セッションの事前起
動およびセッション残留の構成を参照してください。

認証が不要なユーザー（匿名ユーザー）のサポートは
公開アプリケーションのプロパティを設定して構成し
ます。

認証が不要なユーザー（匿名ユーザー）のサポートは
デリバリーグループのユーザープロパティを設定して
構成します。ユーザーを参照してください。

ローカルホストキャッシュにより、データストアに接
続できない状態でもワーカーサーバーが正しく動作し
ます。

ローカルホストキャッシュを使⽤すると、Controller
とサイトデータベースの間の接続が失敗しても、接続
仲介操作を続⾏できます。この実装は、より頑強で、
必要なメンテナンスも少なくなります。ローカルホス
トキャッシュを参照してください。

アプリケーションのストリーム配信 Citrix App-Vによるアプリケーションのストリーム配
信を Studioで管理できます。App-Vを参照してくだ
さい。

Web Interface StoreFrontへの移⾏をお勧めします。

ユーザーセッションの画⾯上アクティビティを録画す
る SmartAuditor

7.6 Feature Pack 1以降、この機能は Session
Recordingにより提供されます。また、構成ログを使
⽤して、すべてのセッションアクティビティを管理の
視点から記録することもできます。

節電やサーバー能⼒の管理に役⽴つ電源能⼒管理。 Microsoft Configuration Managerを使⽤します。
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機能のサポートと変更

以下の機能は、現在提供されていないか、もうサポートされていないか、XenAppおよび XenDesktop 7.x以降の
Citrix Virtual Apps and Desktopsで⼤幅に変更されました。

128ビット未満の SecureICA暗号化： 7.xより前のリリースでは、SecureICAにより基本レベル、40ビット、56
ビット、および 128ビットの暗号化でクライアント接続を保護できました。このリリースの SecureICAでは、128
ビットの暗号化のみを使⽤できます。

従来の印刷機能：以下の印刷機能は、7.xでサポートされなくなりました：

• Dosクライアントと 16ビットプリンターに対する後⽅互換性。
• 強化された拡張プリンタープロパティおよびWin32FavorRetainedSettingを含む、Windows 95および

Windows NTオペレーティングシステムに接続されたプリンターのサポート。
• ⾃動保持および⾃動復元プリンターを有効または無効にする機能
• ⾃動保持および⾃動復元プリンターを有効または無効にするサーバーのレジストリ設定である DefaultPrn-

Flag。サーバー上のユーザープロファイルに保存されます。

従来のクライアントプリンター名は使⽤できます。

Secure Gateway： 7.xより前のリリースでは、Secure Gatewayを使⽤してサーバーとユーザーデバイス間の接
続を保護できました。以降のリリースでは、外部接続をセキュリティで保護するためのオプションとして、Citrix
Gatewayを使⽤します。

ユーザーのシャドウ： 7.xより前のリリースでは、管理者はポリシーを設定してユーザー間のシャドウを制御しまし
た。このリリースでは、エンドユーザーのシャドウ機能が Directorコンポーネントに統合されています。管理者は、
DirectorからWindowsリモートアシスタンスを使⽤してユーザーのアプリケーションや仮想デスクトップをシャ
ドウして、問題のトラブルシューティングを⾏います。

第 1世代の Flashリダイレクト：第 2世代 Flashリダイレクトをサポートしないクライアント（Citrix Receiver
for Windows 3.0 より前のバージョン、Citrix Receiver for Linux 11.100 より前のバージョン、および Citrix
Online Plug-in 12.1）では、従来の Flashリダイレクトが機能しないためにサーバー側でのレンダリングにフォー
ルバックされます。このリリースに含まれる VDAは、第 2世代の Flashリダイレクト機能をサポートします。

ローカルテキストエコー：この機能は、以前の形式のWindowsアプリケーション上で⼊⼒⽂字列を⾼速に表⽰する
ために使⽤されました。このリリースでは HDX SuperCodecおよびグラフィックサブシステムが改善されたため、
この機能は削除されています。

Single Sign-on：パスワードセキュリティを提供するこの機能は、Windows 8、Windows Server 2012、およ
び新しくサポートされたWindowsオペレーティングシステムのバージョンではサポートされません。Windows
2008 R2およびWindows 7環境ではサポートされますが、このリリースには含まれていません。ただし、Citrixの
ダウンロードWebサイト（https://citrix.com/downloads）から⼊⼿することができます。

Oracleデータベースのサポート：このリリースでは、SQLデータベースを使⽤します。

サーバーヘルスの監視および復元（HMR）：7.xより前のリリースでは、この機能を使⽤してサーバーファーム内の
サーバーでテストを実⾏し、サーバーの状態を監視したり、サーバーヘルスのリスクを発⾒したりできました。この
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リリースでは、Directorのコンソールを使⽤して、インフラストラクチャ全体のシステム状態を⼀元的に管理および
監視できます。

カスタム ICAファイル： 7.xより前のリリースでは、カスタムの ICAファイルを使⽤して、ユーザーデバイスから特
定のマシンへの直接接続が可能でした。このリリースでは、この機能はデフォルトでは無効になっていますが、ロー
カルグループを使⽤する標準的な使⽤においては有効にできます。また、Controllerが使⽤できなくなった場合に⾼
可⽤性モードで使⽤することもできます。

Management Pack for System Center Operations Manager（SCOM）2007：このリリースでは、SCOM
を使って XenAppファームのアクティビティを監視する管理パックはサポートされていません。現在の「XenApp
および XenDesktop⽤ Citrix SCOM Management Pack」を参照してください。

CNAME機能：7.xより前のリリースでは、CNAME機能はデフォルトで有効になっていました。このため、CNAME
レコードに依存する FQDNの再ルーティングや NetBIOS名の使⽤に失敗することがありました。このリリースで
は、Controllerの⾃動更新機能により Controllerの⼀覧が動的に更新され、サイトの Controllerが追加または
削除されると VDAに⾃動的に通知されます。この⾃動更新機能は Citrixポリシーのデフォルトで有効になってい
ますが、無効にできます。または、レジストリで CNAME機能を有効にして、従来の FQDNの再ルーティングや
NetBIOS名の使⽤を許可することもできます。詳しくは、「CTX137960」を参照してください。

簡易展開ウィザード：7.xより前のリリースの XenDesktopでは、この Studioオプションを選択してすべてが構成
済みの XenDesktop展開をすばやく作成することができました。以降のリリースではインストールおよび構成のワ
ークフローが簡素化されたため、簡易展開ウィザードが不要になりました。

⾃動管理⽤のリモート PC サービス構成ファイルおよび PowerShell スクリプト： リモート PC アクセスは、
Studioおよび Controllerに統合されました。

Workflow Studio：7.xより前のリリースでは、XenDesktopのワークフロー構成⽤のグラフィカルインターフェ
イスとしてWorkflow Studioを使⽤しました。以降のリリースでは、この機能はサポートされません。

クライアント接続での⾮公開アプリケーションの起動：7.xよりも前のリリースでは、この Citrixポリシー設定は、
サーバー上の ICAまたは RDPを介して開始アプリケーションまたは公開アプリケーションを起動するかどうかを指
定しました。7.xリリースでは、サーバー上の RDPを介して開始アプリケーションまたは公開アプリケーションを起
動するかどうかのみを指定します。

デスクトップの起動：7.xよりも前のリリースでは、この Citrixポリシー設定は⾮管理者ユーザーがデスクトップセ
ッションに接続できるかどうかを指定しました。7.xリリースでは、VDA上のセッションに接続するため、⾮管理者
ユーザーが VDAマシンの Direct Access Usersグループのメンバーである必要があります。デスクトップの起動設
定により、VDAの Direct Access Usersグループの⾮管理者ユーザーは、ICAコネクションを使って VDAに接続で
きます。デスクトップの起動設定は、RDP接続には影響を与えません。VDAの Direct Access Usersグループのユ
ーザーは、この設定が有効であるかどうかにかかわらず、RDP接続を使って VDAに接続できます。

⾊数：リリース 7.6 以前の Studio では、デリバリーグループのユーザー設定で⾊数を指定していました。バー
ジョン 7.6以降、デリバリーグループの⾊数は New-BrokerDesktopGroupまたは Set-BrokerDesktopGroup
PowerShellコマンドレットを使って設定できます。

タッチパネルでの操作に最適化されたデスクトップ：この設定は無効になっており、Windows 10およびWindows
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Server 2016マシンでは使⽤できません。詳しくは、「モバイルデバイスでの動作のポリシー設定」を参照してくだ
さい。

Citrix Workspaceアプリに含まれていない機能またはデフォルト値が異なる機能

Citrix Workspaceアプリ（旧称 Citrix Receiver）では、以下の変更が⾏われました：

• COMポートマッピング：ユーザーデバイス上の COMポートへのアクセスを許可または禁⽌します。この機
能は、以前のリリースのデフォルトでは有効になっていました。リリース 7.xでは、COMポートマッピング
はデフォルトで無効になります。詳しくは、「レジストリを使った COMポートおよび LPTポートリダイレク
ト設定の構成」を参照してください。

• LPTポートマッピング： LPTポートへの従来のアプリケーションのアクセスを制御します。この機能は、以
前のリリースのデフォルトでは有効になっていました。このリリースでは、LPTポートマッピングがデフォル
トで無効になります。

• PCMオーディオコーデック： 7.xリリースでは、HTML5クライアントでのみ PCMオーディオコーデックが
サポートされます。

• Microsoft ActiveSyncのサポート
• 以前のバージョンのプロキシサポート：以下のプロキシはサポートされなくなりました：

– Microsoft Internet Security and Acceleration（ISA）2006（Windows Server 2003）。
– Oracle iPlanet Proxy Server 4.0.14（Windows Server 2003）。
– Squid Proxy Server 3.1.14（Ubuntu Linux Server 11.10）。

詳しくは、使⽤しているバージョンの Citrix Workspaceアプリのドキュメントを参照してください。

環境のアップグレード

October 4, 2019

はじめに

新しいバージョンのマシンやサイトをセットアップせずに、⼀部の環境をアップグレードすることができます。この
プロセスはインプレースアップグレードとも呼ばれます。アップグレード可能なバージョンの⼀覧は、「アップグレー
ドできるバージョン」を参照してください。

アップグレードを開始するには、新しいバージョンでインストーラーを実⾏して、以前にインストールされたコアコ
ンポーネント、VDA、およびその他の特定のコンポーネントをアップグレードします。その後に、データベースとサ
イトをアップグレードします。
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この製品バージョンでサポートされていないオペレーティングシステム上のコンポーネントをアップグレードしよ
うとすると、ある記事を案内するメッセージが表⽰されます。その記事の情報は、このトピックにも記載していま
す。「以前のオペレーティングシステム」を参照してください。

全製品インストーラーでインストールできるコンポーネントの新しいバージョンが提供されている場合は、そのコ
ンポーネントをアップグレードできます。全製品インストーラーでインストールされていない他のコンポーネント
（Citrix Provisioningや Profile Managementなど）については、そのコンポーネントのマニュアルを参照してく
ださい。ホストのアップグレードについては、該当するドキュメントを参照してください。

アップグレードを開始する前に、この記事の情報をすべて確認してください。

アップグレードの順序

次の図に、アップグレードの順序の概要を⽰します。詳細については、「アップグレード⼿順」で説明します。たとえ
ば、サーバーに複数のコアコンポーネントがインストールされている場合、そのサーバーマシンでインストーラーを
実⾏すると、新しいバージョンが存在するすべてのコンポーネントがアップグレードされます。マスターイメージで
使⽤されている VDAをアップグレードしてから、このマスターイメージを更新することもできます。その後、このマ
スターイメージを使⽤するカタログと、このカタログを使⽤するデリバリーグループを更新します。⼿順の詳細では、
サイトデータベースとサイトを⾃動または⼿動でアップグレードする⽅法についても説明しています。
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事前サイトテスト

Delivery Controllersおよびサイトをアップグレードする場合は、実際のアップグレードが開始される前に事前サ
イトテストが実⾏されます。このテストでは、次のことが確認されます：

• サイトデータベースにアクセスでき、バックアップされている
• 基本的な Citrixサービスへの接続が正しく機能している
• Citrixライセンスサーバーのアドレスが使⽤可能である
• 構成ログデータベースにアクセスできる

テストの実⾏後に、その結果のレポートを表⽰できます。検出された問題を修正し、テストを再実⾏できます。事前
サイトテストを実⾏して問題を解決できない場合、サイトの仕組みに影響を与える可能性があります。

テスト結果が含まれているレポートは、インストールログと同じディレクトリにある HTML ファイル
（PreliminarySiteTestResult.html）です。そのファイルが存在しない場合は作成されます。ファイ
ルが存在する場合は、その内容が上書きされます。

テストの実⾏

• インストーラーのグラフィカルインターフェイスを使⽤してアップグレードする場合、ウィザードにはテスト
を開始してレポートを表⽰できるページがあります。テストの実⾏後、レポートを表⽰して⾒つかった問題が
解決されたら、テストを再実⾏できます。テストが正常に完了したら、［次へ］をクリックしてウィザードを続
⾏します。

• コマンドラインインターフェイスを使⽤してアップグレードする場合、テストは⾃動的に実⾏されます。デフ
ォルトでは、テストが失敗した場合、アップグレードは実⾏されません。レポートを表⽰して問題を解決した
ら、コマンドを再実⾏します。

Controllerおよびサイトのアップグレードを続⾏する前に、事前サイトテストを実⾏して問題を解決しておくこと
をお勧めします。テストを実⾏する時間に⽐べて⼗分な利点があります。ただし、この推奨アクションは無効にでき
ます。

• グラフィカルインターフェイスを使⽤してアップグレードする場合、テストをスキップしてアップグレードを
続⾏できます。

• コマンドラインでアップグレードする場合、テストはスキップできません。デフォルトでは、サイトテストが
失敗すると、インストーラーが失敗し、アップグレードは実⾏されません。/ignore_site_test_failureオプ
ションを指定すると、テストの失敗は無視され、アップグレードが続⾏されます。

複数の Controllerをアップグレードする場合

1つの Controllerでアップグレードを開始した後、（最初のアップグレードが完了する前に）同じサイトの別の
Controllerのアップグレードを開始した場合：
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• 最初の Controllerで事前サイトテストが完了した場合、他の Controllerのウィザードに事前サイトテスト
ページは表⽰されません。

• 他の Controllerでアップグレードを開始したときに、最初の Controllerでテストが進⾏中の場合、他の
Controllerのウィザードにサイトテストページが表⽰されます。ただし、最初の Controllerのテストが終了
すると、最初の Controllerのテスト結果のみが保持されます。

サイトの正常性に関係しないテストの失敗

• メモリ不⾜のために事前サイトテストが失敗した場合は、使⽤可能なメモリを増やしてからテストを再実⾏し
てください。

• ユーザーにアップグレードの権限があり、サイトテストを実⾏していない場合は、事前サイトテストが失敗し
ます。これを解決するには、テストを実⾏する権限を持つユーザーアカウントでインストーラーを再実⾏しま
す。

制限事項

アップグレードには以下の制限があります。

• コンポーネント選択インストール：コンポーネントを新しいバージョンをインストールまたはアップグレード
していて、アップグレードが必要な他のコンポーネント（別のマシン上）をアップグレードしないことを選択
している場合、Studioによって確認メッセージが表⽰されます。たとえば、アップグレードに Controllerと
Studioの新しいバージョンが含まれるとします。Controllerをアップグレードしますが、Studioがインス
トールされているマシン上でインストーラーを実⾏しません。Studioをアップグレードするまではサイトを
管理できません。

VDAをアップグレードする必要はありませんが、利⽤できる機能をすべて使⽤できるようにするために、すべ
ての VDAをアップグレードすることをお勧めします。

• バージョン 7.5より前の XenApp：バージョン 7.5より前の XenAppからアップグレードすることはできま
せん。XenApp 6.xの環境を移⾏することはできます。「XenApp 6.xからの移⾏」を参照してください。

• バージョン 7.xより前の XenDesktop：バージョン 5.6より前の XenDesktopからアップグレードするこ
とはできません。XenDesktop 5.6をこのリリースにアップグレードするには、まず 7.6 LTSR（最新 CUを
使⽤）にアップグレードしてから、Citrix Virtual Desktopsのこのリリースにアップグレードします。

• XenDesktop Express Edition： XenDesktop Express Editionをアップグレードすることはできませ
ん。現在サポートされているエディションのライセンスを⼊⼿し、インストールしてからアップグレードして
ください。

• Early Releaseまたは Technology Previewバージョン： Early Release、Technology Preview、プ
レビューバージョンからアップグレードすることはできません。
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• 以前のオペレーティングシステム上のコンポーネント：Microsoftまたは Citrixでサポートされなくなった
オペレーティングシステムに、現⾏の VDAをインストールすることはできません。詳しくは、「以前のオペレ
ーティングシステム」を参照してください。

• 製品選択：以前のバージョンからアップグレードする場合、最初のインストール時に設定されていた製品
（Citrix Virtual Appsまたは Citrix Virtual Desktops）を選択または指定しないでください。

• 混在環境またはサイト：以前のバージョンのサイトと現⾏バージョンのサイトの実⾏を継続する必要がある場
合は、「混在環境に関する考慮事項」を参照してください。

• 7.13より前の Delivery Controller： 7.13より前の Delivery Controllerをアップグレードする場合、［ク
ライアントの⾃動再接続のタイムアウト］設定が構成されているポリシーがあると、エラー（例外）が表⽰さ
れることがあります。このエラーは、バージョン 7.13から導⼊された［クライアントの⾃動再接続のタイムア
ウト］設定の値が、許容範囲 0〜 300の範囲外である場合に発⽣します。このエラーを回避するには、Citrix
Group Policy PowerShell Providerを使⽤して設定を構成解除するか、指定された範囲内の値に設定しま
す。例については、CTX229477を参照してください。

準備

アップグレードを開始する前に、次の情報を確認し、必要な作業を完了してください。

インストーラーとインターフェイスを選択する

製品 ISOから全製品インストーラーを使⽤して、コンポーネントをアップグレードします。

全製品インストーラーまたはスタンドアロンの VDAインストーラーを使⽤して、VDAをアップグレードできます。

すべてのインストーラーで、グラフィカルおよびコマンドラインインターフェイスが提供されます。詳しくは、「イン
ストーラー」を参照してください。

アップグレードできるバージョンからデータをインポートまたは移⾏することによってアップグレードすることはで
きません⾮常に古いバージョンは、アップグレードするのではなく移⾏する必要があります。どのバージョンをアッ
プグレードできるかは、「アップグレードと移⾏」を参照してください。

デスクトップ VDAの最初のインストールに VDAWorkstationCoreSetup.exeインストーラーを使⽤した場合は、
アップグレードするときもそのインストーラーを使⽤することを推奨しています。全製品 VDAインストーラーまた
は VDAWorkstationSetup.exeインストーラーを使⽤して VDAをアップグレードする場合、明⽰的にアップグレ
ードを省略または除外していない限り、元は除外されていたコンポーネントがインストールされることがあります。

たとえば、最初に VDAWorkstationCoreSetup.exeを使⽤してバージョン 7.14 VDAをインストールしたとしま
す。その後、全製品インストーラーを使⽤して、その VDAをアップグレードします。全製品インストーラーのデフォ
ルト設定を受け⼊れると、元のインストールで除外されていたコンポーネント（Profile Managementなど）がア
ップグレード時にインストールされる可能性があります。
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VDAを現⾏リリースにアップグレードする場合、アップグレード処理中にマシンの再起動が発⽣します（この要件は
7.17リリースから導⼊されました）。この再起動は回避できません。再起動後に、アップグレードが再開されます（コ
マンドラインで/noresumeを指定していない場合）。

サイトの状態を確認する

サイトに問題がある場合、アップグレードしても問題は解決されません。実際には、アップグレードによってサイト
が復旧困難な複雑な状態になる可能性があります。

Controllerをアップグレードするために全製品インストーラーを起動した場合、実際のアップグレードが始まる前に
事前サイトテストが実⾏されます。テストの実⾏後に、その結果のレポートを表⽰できます。問題が⾒つかった場合
は、アップグレードを中⽌して問題を修正できます。その後、問題を解決してから、アップグレードを再開できます。

詳しくは、「事前サイトテスト」を参照してください。

データベースをバックアップする

サイト、監視、および Configuration Loggingデータベースをバックアップします。CTX135207の⼿順に従ってく
ださい。アップグレード後に問題を検出した場合は、バックアップを回復できます。

その他の準備作業

• Citrixライセンスが最新であることを確認する：アップグレードする前に、Customer Success Services、
Software Maintenance、および Subscription Advantageの⽇付が新しい製品バージョンで有効である
ことを確認してください。7.x以前の製品バージョンからのアップグレードする場合、この⽇付は 2019.0815
以降である必要があります。

• 使⽤中の Citrixライセンスサーバーと互換性があることを確認する： Citrixライセンスサーバーが新しいバ
ージョンと互換性があることを確認します。次のいずれかの⽅法を使⽤します：

– 他のシトリックスコンポーネントをアップグレードする前に、コントローラーがあるマシンで ISOファ
イルに収録されている XenDesktopServerSetup.exeインストーラーを実⾏します。互換性に問題が
ある場合は、問題を解決するための推奨⼿順がインストーラーから提⽰されます。

– インストールメディアの XenDesktop Setup ディレクトリで次のコマンドを実⾏します：.\
LicServVerify.exe -h <delivery-controller-fqdn> -p 27000 -v。このコマン
ドの出⼒結果は、ライセンスサーバーに互換性があるかどうかを表しています。ライセンスサーバーに
互換性がない場合は、「アップグレード」の⼿順に従ってライセンスサーバーをアップグレードしてくだ
さい。

• アプリケーションとコンソールを終了する：アップグレードを開始する前に、ファイルロックが発⽣する可能
性があるすべてのプログラム（管理コンソールや PowerShellのセッションなど）を終了してください（マシ
ンを再起動すると、ファイルロックがすべてクリアされていること、および保留中のWindows更新がないこ
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とが確認されます）。アップグレードを開始する前に、サードパーティの監視エージェントサービスを停⽌し
て無効にしてください。

• 適切な権限を持っていることを確認する：ドメインユーザーであることに加えて、製品コンポーネントをアッ
プグレードするマシンのローカル管理者である必要があります。

サイトデータベースおよびサイトは、⾃動または⼿動でアップグレードできます。データベースの⾃動
アップグレードでは、SQL Serverデータベーススキーマを更新できる権限（db_securityadminまたは
db_ownerデータベースロールなど）が Studioユーザーに必要です。詳しくは、「データベース」を参照し
てください。Studioユーザーにこれらの権限がない場合は、データベースの⼿動アップグレードを開始する
とスクリプトが⽣成されます。Studioユーザーは Studioが⽣成したスクリプトをいくつか実⾏します。デ
ータベース管理者は、SQL Server Management Studioなどのツールを使⽤して、その他のスクリプトを
実⾏します。

• 必要に応じて、テンプレートをバックアップし、ハイパーバイザーをアップグレードします。

• 他の準備タスクが事業継続計画に記載されていれば、それも完了します。

混在環境に関する考慮事項

環境内に製品バージョンが異なるサイトやファームがある（たとえば、XenDesktop 7.14のサイトと Citrix Virtual
Desktops 1808のサイト）場合は、StoreFrontを使⽤して、異なる製品バージョンからアプリケーションとデスク
トップを集約することをお勧めします。詳しくは、「StoreFront」を参照してください。

• 混在環境では、異なるバージョンの Studioや Directorを同⼀マシン上にインストールすることはできませ
ん。

• Citrix Provisioning（旧称 Provisioning Services）を使⽤する XenDesktop 7.xおよび XenDesktop 5.6
のサイトを同時に運⽤する場合は、XenDesktop 7.xサイト⽤に新しい Citrix Provisioningを展開するか、
Citrix Provisioningを最新バージョンにアップグレードしてください。ただし、これらの操作を⾏うと、
XenDesktop 5.6サイトではワークロードをプロビジョニングできなくなります。

各サイト内ですべてのコンポーネントをアップグレードすることをお勧めします。コンポーネントによっては以前の
バージョンを使⽤できますが、最新バージョンの機能を⼀部使⽤できない場合があります。たとえば、以前のバージ
ョンの Controllerを含む環境で最新の VDAを使⽤できますが、最新リリースの新機能を使⽤できない場合がありま
す。最新でないバージョンを使⽤すると、VDA登録で問題が発⽣する可能性もあります。

• バージョン 5.xの Controllerと以降のバージョンの VDAを使⽤しているサイトがある場合は、できるだけ
早くすべてのコンポーネントのアップグレードを完了してください。

• スタンドアロンの Studioは、新しいバージョンを使⽤する準備ができるまでアップグレードしないでくださ
い。
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以前のオペレーティングシステム

コンポーネントの以前のバージョンを、サポートされているオペレーティングシステム（OS）バージョンを実⾏して
いたマシンにインストールしたとします。新しいコンポーネントバージョンを使⽤したいが、現⾏バージョンのコン
ポーネントでその OSが有効ではなくなっています。

たとえば、Windows 7 SP1を実⾏しているマシンに VDA for Desktop OS 7.14をインストールしたとします。そ
の VDAを現⾏リリース（Citrix Virtual Apps and Desktops 7 1808など）にアップグレードしたいが、デスクト
ップ VDAではWindows 7は有効な OSではなくなっています。

無効な OSは「サポートされていない」OSよりさらに不適切な状態です。サポートされていない OSは⾮推奨です
が、許容されています。無効な OSとは、Citrix Virtual Apps and Desktopsのインストーラーが、その OSバー
ジョンを実⾏しているマシンでコンポーネントをインストールまたはアップグレードすることを許容していないこと
を意味します。

許容されなくなったオペレーティングシステム上にコンポーネントをインストールまたはアップグレードしようとす
ると、「このオペレーティングシステムにはインストールできません。」などのエラーメッセージが表⽰されます。

次の図は、影響を受けるインストーラーコンポーネントを⽰しています（画像では全製品インストーラーグラフィカ
ルインターフェイスを⽰していますが、グラフィカルインターフェイスやコマンドラインインターフェイス、スタン
ドアロンの VDAインストーラーのいずれを使⽤した場合も、無効なオペレーティングシステムが検出されます）。
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有効なオペレーティングシステム

リリースで対応している OSについては、リンク先を参照してください。

• Citrix Virtual Apps and Desktopsの現⾏リリース（CR）：
– Delivery Controller、Studio、Director、VDA、ユニバーサルプリントサーバー
– フェデレーション認証サービス
– StoreFront、セルフサービスパスワードリセット、Session Recordingについては、最新リリースの
システム要件を参照してください。

• LTSRについては、LTSRバージョンおよび CUのコンポーネントリストを参照してください（Citrix Virtual
Apps and Desktopsの製品ドキュメントのメインページで、お使いの LTSRバージョンを選択します）。

無効なオペレーティングシステム

次の表に、現⾏リリースのコンポーネントのインストールまたはアップグレードに対して有効でない、以前のオペレ
ーティングシステムの⼀覧を⽰しています。記載されている各 OSでサポートされている最新の有効なコンポーネン
トのバージョンと、インストールおよびアップグレードが無効になったときのコンポーネントのバージョンを⽰して
います。

表のオペレーティングシステムには、サービスパックと更新プログラムが含まれています。たとえば、Windows 7
にはWindows 7 SP1が含まれていて、Windows 8にはWindows 8.1が含まれています。アップグレードする場
合は、7.xバージョンから以降のバージョンにアップグレードするものと想定しています。

オペレーティングシステ
ム コンポーネント/機能 最新の有効バージョン

インストール/アップグレ
ードが不可能になるバー
ジョン

Windows 7および
Windows 8

VDA 7.15 LTSR 7.16

Windows 7および
Windows 8

その他のインストーラー
コンポーネント

7.17 7.18

1607より前の
Windows 10バージョン

VDA 7.15 LTSR 7.16

Windows 10 x86のバー
ジョン

VDA 1906.2.0 1909

Windows Server 2008
R2

VDA 7.15 LTSR 7.16

Windows Server 2008
R2

その他のインストーラー
コンポーネント

7.17 7.18

Windows Server 2012 VDA 7.15 LTSR 7.16
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オペレーティングシステ
ム コンポーネント/機能 最新の有効バージョン

インストール/アップグレ
ードが不可能になるバー
ジョン

Windows Server 2012 その他のインストーラー
コンポーネント

7.17 7.18

Windows Server 2012
R2

サーバー VDI 7.15 LTSR 7.16

Windows XPおよびWindows Vistaは、7.xのコンポーネントまたはテクノロジでは無効です。

対処⽅法

選択肢があります。以下の選択肢を検討してください。

現在のOSを引き続き使⽤する：

この⽅法は、VDAでは実現可能です。

以前の OSのマシンを引き続き使⽤する場合は、次のいずれかを選択できます。

• インストールされているコンポーネントバージョンを使⽤し続ける
• 最新の有効なコンポーネントバージョンをダウンロードし、コンポーネントをそのバージョンにアップグレー
ドする（最新の有効なコンポーネントバージョンがまだインストールされていないことを前提としています）

たとえば、Windows 7 SP1マシンで 7.14 VDAを使⽤しているとします。Windows 7 OSマシン上で最新の有効
な VDAバージョンは、XenAppおよび XenDesktop 7.15 LTSRです。7.14を使⽤し続けるか、または 7.15 LTSR
VDAをダウンロードして VDAをそのバージョンにアップグレードします。以前のバージョンの VDAは、新しいバー
ジョンの Delivery Controllerがある展開で動作します。たとえば、7.15 LTSR VDAは、Citrix Virtual Apps and
Desktops 7 1808の Controllerに接続できます。

マシンを再イメージ化またはアップグレードする：

これらの⽅法は、VDA、およびコアコンポーネント（Delivery Controllerなど）がインストールされていない他の
マシンで実現可能です。次のいずれかのオプションを選択します：

• メンテナンスモードをオンにしてすべてのセッションを終了できるようにして、マシンのサービスを停⽌した
後に、サポートされているWindows OSバージョンにマシンを再イメージ化してから、コンポーネントの最
新バージョンをインストールできます。

• 再イメージ化せずに OSをアップグレードするには、OSをアップグレードする前に Citrixソフトウェアをア
ンインストールします。そうしないと、Citrixソフトウェアがサポートされていない状態になります。次に、
新しいコンポーネントをインストールします。

サポートされているオペレーティングシステムを実⾏している新しいマシンを追加し、古いマシンを取り外します。
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この⽅法は、Delivery Controllerなどのコアコンポーネントがあるマシンで OSをアップグレードする必要がある
場合に適しています。

サイト内のすべての Controllerが同じ OSであることをお勧めします。次のアップグレードシーケンスでは、複数
の Controllerの OSが異なる間隔を最⼩限に抑えています。

1. サイト内のすべての Delivery Controllerのスナップショットを作成し、サイトデータベースをバックアッ
プします。

2. サポートされているオペレーティングシステムを搭載したクリーンなサーバーに新しい Delivery Controller
をインストールします。たとえば、2台のWindows Server 2016マシンに Controllerをインストールしま
す。

3. 新しい Controllerをサイトに追加します。
4. 現⾏リリースで有効でないオペレーティングシステムを実⾏している Controllerを取り外します。たとえば、

2台のWindows Server 2008 R2マシン上の 2台の Controllerを取り外します。「Delivery Controller」
に記載されている、Controllerを取り外すための推奨事項に従います。

サービスオプション：

このトピックのほとんどの例は、現⾏リリース（CR）サービスオプションを使⽤する展開に適⽤できます。この概念
は、⻑期サービスリリース（LTSR）サービスオプションを使⽤する展開にも適⽤できます。

• XenAppおよび XenDesktop 7.6 LTSRと 7.15 LTSRのリリースの間に、無効になった、サポートされてい
る OSはありませんでした。したがって、以前の LTSRバージョンから次のバージョンへ移⾏する際に、アッ
プグレードの問題は発⽣しませんでした。

• 将来（たとえば、7.15 LTSRから次の LTSRバージョンに移⾏する場合）、その間に無効と特定されたOSが原
因で問題が発⽣する可能性があります。

VDAの混在環境のサポート

製品バージョンをアップグレードするときには、すべてのコアコンポーネントおよび VDAをアップグレードするこ
とをお勧めします。そうすることにより、そのエディションで追加および強化された機能をすべて使⽤できるように
なります。

環境のすべての VDAを同時にアップグレードできない場合は、マシンカタログを作成する際に、マシンにインストー
ルされている VDAバージョンを指定できます。デフォルトでは、この設定は推奨される最新の VDAバージョンを指
定します。マシンカタログに以前の VDAがあるマシンが含まれる場合のみ、この設定を変更してください。マシンカ
タログで複数のバージョンの VDAを混在させることは推奨されていません。

VDAバージョンで推奨されているデフォルト設定を使⽤してカタログが作成されていて、以前の VDAバージョンの
マシンが複数のある場合は、それらのマシンは Controllerに登録できず、動作しません。

詳しくは、「VDAバージョンと機能レベル」を参照してください。
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アップグレード⼿順

製品インストーラーのグラフィカルインターフェイスを実⾏するには、マシンにログオンし、インストールメディア
または ISOファイルの AutoSelectをダブルクリックします。コマンドラインインターフェイスを使⽤するには、
該当するコマンドを発⾏します。「コマンドラインを使ったインストール」を参照してください。

1. 複数のコアコンポーネント（Controller、Studio、ライセンスサーバーなど）が同じサーバーにインストー
ルされていて、そのいくつかで新しいバージョンが使⽤可能である場合、インストーラーを実⾏するとそのす
べてのコンポーネントがアップグレードされます。

コアコンポーネントが Controller以外のマシンにインストールされている場合は、各マシン上でインストー
ラーを実⾏します。推奨される順番は次のとおりです：License Server、StoreFront、Director。

新しいバージョンでライセンスサーバーに互換性があるか確認できない場合（「その他の準備作業」を参照）、
他のコアコンポーネントをアップグレードする前にライセンスサーバーでインストーラーを実⾏する必要があ
ります。

2. Citrix Provisioningを使⽤している場合は、Citrix Provisioningサーバーとターゲットデバイスをアップ
グレードします。Citrix Provisioningのドキュメントの⼿順に従ってください。

3. アップグレードする VDAのマシン上で製品インストーラーを実⾏します。（マスターイメージおよびMachine
Creation Servicesを使⽤する場合は、⼿順 12を参照してください）。

4. 半数の Controller上で製品のインストーラーを実⾏します（インストーラーを実⾏すると、それらのサーバ
ー上にインストールされている他のすべてのコアコンポーネントもアップグレードされます）。たとえば、4つ
の Controllerがある場合は、そのうちの 2つでインストーラーを実⾏します。

• 半数の Controllerをアクティブなままにしておくことによって、ユーザーがそのサイトにアクセスで
きます。VDAはこれらの残りの Controllerに登録されます。使⽤可能な Controllerの数が減少する
ため、サイトの処理能⼒が低下する場合があります。データベースのアップグレードの最終段階で新し
いクライアント接続を確⽴するときに、ほんの短い間だけサイトの動作が中断されます。アップグレー
ド済みの Controllerでは、サイト全体がアップグレードされるまで要求を処理できません。

• サイトに Controllerが 1つしかない場合、アップグレード中はサイトが動作しなくなります。

実際のアップグレードが開始される前に、最初の Controllerで事前サイトテストが実⾏されます。詳しく
は、「事前サイトテスト」を参照してください。

5. 既にアップグレードした Controllerとは別のマシンに Studioがインストールされている場合は、そのマシ
ン上でインストーラーを実⾏します。

6. 新しくアップグレードされた Studioで、サイトデータベースをアップグレードします。詳しくは、「データベ
ースとサイトのアップグレード」を参照してください。

7. アップグレードした Studioのナビゲーションペインで、［Citrix Studio（サイト名）］を選択し、［よく使
⽤するタスク］タブの［残りの Delivery Controllerのアップグレード］を選択します。

8. アップグレードが完了したら、Studioをいったん閉じてから再度開きます。Controllerのサービスをサイト
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に登録するため、またはゾーン IDが存在しない場合に作成するために、追加のサイトアップグレードを要求
するメッセージが Studioによって表⽰されることがあります。

9.［よく使⽤するタスク］ページの［サイト構成］セクションで、［登録の実⾏］を選択します。Controllerを
登録すると、サイトで Controllerを使⽤できるようになります。

10. アップグレードの完了時に［完了］を選択すると、Citrixの利⽤統計情報プログラムに登録するかどうかを選
択できるページが表⽰されます。このプログラムでは、使⽤環境に関する情報が収集されます。収集された情
報は、弊社製品の品質、信頼性、およびパフォーマンスの向上のために使⽤させていただきます。

11. コンポーネント、データベース、およびサイトのアップグレードが完了したら、新しくアップグレードされた
サイトをテストできます。Studioのナビゲーションペインで、［Citrix Studio（サイト名）］を選択し、［よ
く使⽤するタスク］タブの［サイトのテスト］を選択します。これらのテストはデータベースのアップグレ
ード後に⾃動的に実⾏されますが、必要に応じて再実⾏できます。

サイトデータベースにローカルの SQL Server Expressを使⽤している場合に、SQL Server Browserサー
ビスが開始されてないと、Windows Server 2016上の Controllerに対するサイトのテスト機能が失敗する
可能性があります。これを回避するには、以下のタスクを⾏います。

a) SQL Server Browserサービスを有効にして開始します（必要な場合）。

b) SQL Server（SQLEXPRESS）サービスを再開始します。

12. Machine Creation Servicesを使⽤しておりアップグレード後の VDAを使⽤する必要がある場合：アップ
グレードと環境のテスト後に、マスターイメージで使⽤する VDAを更新します（まだ更新していない場合）。
これらの VDAを使⽤するマスターイメージを更新します。「マスターイメージの更新またはマスターイメージ
の作成」を参照してください。次に、それらのマスターイメージを使⽤するマシンカタログを更新します。カ
タログを更新したら、それらのカタログを使⽤するデリバリーグループをアップグレードします。

データベースとサイトのアップグレード

コアコンポーネントと VDAをアップグレードしたら、アップグレードした Studioを使ってデータベースとサイト
の⾃動または⼿動アップグレードを開始します。

注意：権限要件に関して「準備」を確認してください。

• データベースの⾃動アップグレードでは、SQL Serverデータベーススキーマを更新できる権限が Studioユ
ーザーに必要です。

• ⼿動アップグレードの場合、Studioユーザーは Studioが⽣成したスクリプトをいくつか実⾏します。デー
タベース管理者は、SQLCMDユーティリティ、または SQL Server Management Studioを SQLCMDモ
ードで使⽤し、そのほかのスクリプトを実⾏します。このようにしないと、エラーが発⽣することがあります。

アップグレードする前にデータベースをバックアップしておくことを強くお勧めします。「CTX135207」を参照して
ください。データベースのアップグレード中は製品サービスが無効になります。その間は、Controllerがサイトへの
接続要求を仲介できなくなるため、慎重に計画しておく必要があります。
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データベースのアップグレードが完了し、製品サービスが有効になると、Studioにより環境と構成がテストされて
HTMLレポートが⽣成されます。問題が⾒つかった場合は、データベースのバックアップを復元できます。問題を解
決した後で、データベースのアップグレードを再試⾏します。

データベースとサイトの⾃動アップグレード：

アップグレードした Studioを起動します。サイトのアップグレードを⾃動的に開始することを選択して、準備がで
きていることを確認すると、データベースとサイトのアップグレードが開始されます。

データベースとサイトの⼿動アップグレード：

1. アップグレードした Studioを起動します。サイトを⼿動でアップグレードすることを選択します。ウィザー
ドによってライセンスサーバーの互換性がチェックされ、確認メッセージが表⽰されます。データベースをバ
ックアップしてあることを確認すると、スクリプトとアップグレード⼿順のチェックリストが⽣成されて表⽰
されます。

製品バージョンのアップグレード後にデータベースのスキーマが変更されていない場合、該当するスクリプ
トは⽣成されません。たとえば、App Orchestrationログデータベーススキーマが変更されていない場合、
UpgradeLoggingDatabsae.sqlスクリプトは⽣成されません。

2. 以下のスクリプトを順番に実⾏します。

• DisableServices.ps1：製品サービスを無効にするために、Controller上の Studioユーザーが実⾏
する PowerShellスクリプト。

• UpgradeSiteDatabase.sql：サイトデータベースがあるサーバー上でデータベース管理者が実⾏す
る SQLスクリプト。

• UpgradeMonitorDatabase.sql：監視データベースがあるサーバー上でデータベース管理者が実⾏
する SQLスクリプト。

• UpgradeLoggingDatabase.sql：構成ログデータベースがあるサーバー上でデータベース管理者が
実⾏する SQLスクリプト。このスクリプトは、このデータベースが変更された場合にのみ実⾏します
（Hotfixの適⽤後など）。

• EnableServices.ps1：製品サービスを有効にするために、Controller上の Studioユーザーが実⾏
する PowerShellスクリプト。

3. チェックリストのタスクを完了したら、［アップグレードを完了する］を選択します。

XenApp 6.5ワーカーから新しい VDAへのアップグレード

August 9, 2019

XenApp 6.5ファームに移⾏した後は、以前のソフトウェアを削除し、OSをアップグレードして、新しい VDA for
Server OSをインストールすることで、セッションホスト専⽤モードで構成された XenApp 6.5サーバー（セッシ
ョン専⽤サーバーまたはワーカーサーバーとも呼ばれます）を使⽤できます。
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XenApp 6.5ワーカーサーバーはアップグレードできますが、クリーンなマシンに最新の VDAソフトウェアをイン
ストールする⽅が、セキュリティは優れています。

XenApp 6.5ワーカーから新しい VDAにアップグレードするには、以下の操作を⾏います。

1. hotfix readmeの説明に従って、XenApp 6.5のHotfix Rollup Pack 7を削除します。CTX202095を参照
してください。

2.「役割やコンポーネントを削除する」の説明に従って、XenApp 6.5をアンインストールします。このプロ
セスでは再起動が数回必要です。アンインストール時にエラーが発⽣した場合は、エラーメッセージに従
ってアンインストールエラーログを参照してください。ログファイルは、%TEMP%\Citrix\XenDesktop
Installation\XenApp 6.5 Uninstall Log Files\フォルダーに⽣成されます。

3. サーバーのオペレーティングシステムをサポートされているバージョンにアップグレードします。サポートさ
れているプラットフォームの⼀覧については、「システム要件」の「VDA for Server OS」を参照してください。

4. このリリースで提供されるインストーラーを使って、VDA for Server OSをインストールします。「VDAのイ
ンストール」または「コマンドラインを使ったインストール」を参照してください。

新しい VDAをインストールした後、新しい XenAppサイトの Studioを使⽤して、アップグレードされたワーカー
のマシンカタログを作成（または既存のマシンカタログを編集）します。

トラブルシューティング

XenApp 6.5ソフトウェアのアンインストールに失敗し、アンインストールログにメッセージ「Error 25703. An
error occurred while plugging XML into Internet Information Server. Setup cannot copy files to your
IIS Scripts directory. Please make sure that your IIS installation is correct.」が記録される。

原因：この問題は、元の XenApp 6.5のインストール時に Citrix XML Service（CtxHttp.exe）と IISとのポート共
有を無効にしたシステム、および.NET Framework 3.5.1がインストールされたシステムで発⽣します。

解決策：

1. Windowsのサーバーの役割の削除ウィザードを使⽤して［Webサーバー（IIS）の役割］を削除します。Web
サーバー（IIS）の役割は必要に応じて後で再インストールできます。

2. サーバーを再起動します。
3.［プログラムの追加と削除］を使って、Citrix XenApp 6.5とMicrosoft Visual C++ 2005 Redistributable
（x64）バージョン 8.0.56336をアンインストールします。

4. サーバーを再起動します。
5. VDA for Server OSをインストールします。

XenApp 6.xからの移⾏

August 9, 2019
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重要：

以前のバージョンの環境から、より新しいバージョンの環境にデータを移⾏できます。移⾏処理により、より新
しいコンポーネントのインストール、新しいサイトの作成、既存のファームからのデータのエクスポート、およ
び新しいサイトへのデータのインポートが⾏われます。

オープンソースの移⾏スクリプトはhttps://github.com/citrix/xa65migrationtool#xenapp-65-
migration-toolで⼊⼿できます。ただし、シトリックスはこれらのスクリプトをサポートしていません。

この記事の以降の情報は、移⾏スクリプトを使⽤する際の参考としてご利⽤いただけます。

はじめに

この記事で説明する移⾏ツールを使⽤して、XenApp 6.xから XenApp 7.6へ移⾏することができます。その後、
XenApp 7.6からサポート対象の LTSRや Citrix Virtual Apps and Desktopsの最新リリースにアップグレードで
きます。詳しくは「環境のアップグレード」を参照してください。

7.xリリースで導⼊されたアーキテクチャ、コンポーネントおよび機能変更について詳しくは、「7.xでの変更点」を
参照してください。

XenApp 6.x移⾏ツール

XenApp 6.xの移⾏ツールでは、いくつかの PowerShellスクリプトが実⾏されます。これらのスクリプトにより、
XenApp 6.x（6.0または 6.5）のポリシーおよびファームデータを移⾏するためのコマンドレットが実⾏されます。
XenApp 6.xのコントローラーサーバー上でエクスポートコマンドレットを実⾏して、データを XMLファイルにエ
クスポートします。その後で XenApp 7.6 Controller上でインポートコマンドレットを実⾏して、エクスポートさ
れたデータに基づいてオブジェクトを作成します。

以下の移⾏ツールの概要ビデオをご覧ください：
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移⾏プロセスの主な⼿順は以下のとおりです。詳しい説明については後述します。

1. XenApp 6.0または 6.5のコントローラー上で、以下の操作を⾏います。
a) PowerShellのエクスポートモジュールをインポートします。
b) エクスポートコマンドレットを実⾏して、ポリシーとファームのデータを XMLファイルにエクスポー
トします。

2. エクスポートした XMLファイルおよびアイコンフォルダー（エクスポート時にアイコンを XMLファイルに埋
め込まなかった場合）を XenApp 7.6の Controllerにコピーします。

3. XenApp 7.6の Controller上で、以下の操作を⾏います。
a) PowerShellのインポートモジュールをインポートします。
b) インポートコマンドレットを実⾏して、ポリシーとファーム（アプリケーション）のデータを XMLファ
イルからインポートします。

4. 移⾏後のタスクを完了します。

実際に移⾏を実⾏する前に、XenApp 6.xの設定をエクスポートしてから XenApp 7.6サイトでプレビューインポー
トを実⾏できます。これにより、問題が発⽣する可能性がある箇所を特定して、実際にインポートを実⾏する前に問
題を修正できます。たとえば、新しい XenApp 7.6サイトに同じ名前のアプリケーションが既に存在していることが
検出される場合があります。プレビューによって⽣成されるログファイルを実際の移⾏を実⾏するためのガイドとし
て使⽤することもできます。
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特に明記されている場合を除き、6.xは XenApp 6.0または 6.5を指します。

移⾏ツールのパッケージ

移⾏ツールには、以下の 2つのパッケージが含まれています：

• ReadIMA： XenApp 6.xファームからデータをエクスポートするためのファイルと、共有モジュールが含ま
れています。

モジュールまたはファイル 説明

ExportPolicy.psm1 XenApp 6.xのポリシーを XMLファイルにエクスポ
ートする PowerShellスクリプトモジュール。

ExportXAFarm.psm1 XenApp 6.xのファーム設定を XMLファイルにエク
スポートする PowerShellスクリプトモジュール。

ExportPolicy.psd1 スクリプトモジュール ExportPolicy.psm1の
PowerShellマニフェストファイル。

ExportXAFarm.psd1 スクリプトモジュール ExportXAFarm.psm1の
PowerShellマニフェストファイル。

LogUtilities.psm1 ログ機能を含んでいる共有 PowerShellスクリプトモ
ジュール。

XmlUtilities.psd1 スクリプトモジュール XmlUtilities.psm1の
PowerShellマニフェストファイル。

XmlUtilities.psm1 XML機能を含んでいる共有 PowerShellスクリプト
モジュール。

• ImportFMA： XenApp 7.6ファームにデータをインポートするためのファイルと、共有モジュールが含ま
れています。

モジュールまたはファイル 説明

ImportPolicy.psm1 ポリシーを XenApp 7.6サイトにインポートする
PowerShellスクリプトモジュール。

ImportXAFarm.psm1 アプリケーションを XenApp 7.6サイトにインポート
する PowerShellスクリプトモジュール。

ImportPolicy.psd1 スクリプトモジュール ImportPolicy.psm1の
PowerShellマニフェストファイル。

ImportXAFarm.psd1 スクリプトモジュール ImportXAFarm.psm1の
PowerShellマニフェストファイル。
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モジュールまたはファイル 説明

PolicyData.xsd ポリシーデータの XMLスキーマ。

XAFarmData.xsd XenAppファームデータの XMLスキーマ。

LogUtilities.psm1 ログ機能を含んでいる共有 PowerShellスクリプトモ
ジュール。

XmlUtilities.psd1 スクリプトモジュール XmlUtilities.psm1の
PowerShellマニフェストファイル。

XmlUtilities.psm1 XML機能を含んでいる共有 PowerShellスクリプト
モジュール。

制限事項

• ⼀部のポリシー設定はインポートされません。「インポートされないポリシー設定」を参照してください。サポ
ートされない設定は無視され、ログファイルに記録されます。

• エクスポートによりすべてのアプリケーションの詳細が XMLファイルにエクスポートされますが、サーバー
上にインストールされたアプリケーションだけが XenApp 7.6サイトにインポートされます。つまり、公開ア
プリケーション、公開コンテンツ、および多くのストリーム配信されるアプリケーションはインポートされま
せん。例外については、「⼿順：データのインポート」の Import-XAFarmコマンドレットのパラメーターを
参照してください。

• アプリケーションサーバーはインポートされません。
• XenApp 6.xの Independent Management Architecture（IMA）と XenApp 7.6の FlexCast Manage-

ment Architecture（FMA）ではアーキテクチャが異なるため、アプリケーションプロパティの多くはイン
ポートされません（「アプリケーションプロパティの対応」参照）。

• インポートによりデリバリーグループは作成されません。インポートする項⽬を制限するためのパラメーター
の使⽤については、「⾼度な使⽤⽅法」を参照してください。

• AppCenterで作成された Citrixポリシーの設定だけがインポートされます。Windowsグループポリシーオ
ブジェクト（GPO）で作成された Citrixポリシーはインポートされません。

• 移⾏スクリプトは、XenApp 6.xから XenApp 7.6への移⾏のみを対象としています。
• Studioは複数階層で 5レベルよりも深いフォルダーはサポートされず、インポートされません。アプリケー
ションフォルダー構造に 5レベルより深いフォルダーがある場合、インポートを実⾏する前にフォルダーレベ
ルの階層数を減らすことを検討してください。

セキュリティに関する注意事項

エクスポートスクリプトによって作成される XMLファイルには環境と組織に関する機密情報（ユーザー名、サーバ
ー名、および XenAppファーム、アプリケーション、ポリシーの構成データなど）が含まれることがあるため、安全
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な取り扱いが必要です。

ポリシーとアプリケーションをインポートする前に、XMLファイルが不正に変更されていないことを確認してくださ
い。

ポリシーの適⽤⽅法は、オブジェクトへのポリシーの割り当て（ポリシーフィルター）によって制御されます。ポリ
シーをインポートしたら、各ポリシーのオブジェクト割り当てをよく調べて、インポートに起因するセキュリティ上
の脆弱性がないことを確認してください。インポートしたポリシーに別のユーザー、IPアドレス、またはクライアン
ト名が割り当てられていることがあります。許可/拒否の設定の意味が変わることもあります。

ログとエラー処理

スクリプトにより、コマンドレットのすべての実⾏、情報メッセージ、実⾏結果、警告、およびエラーについてのロ
グが記録されます。

• ほとんどの Citrix PowerShellコマンドレットでログが⽣成されます。インポートスクリプトで新しいサイ
トオブジェクトを作成するために実⾏されるすべての PowerShellコマンドレットでもログが⽣成されます。

• スクリプトの実⾏状況（処理中のオブジェクトなど）についてのログが記録されます。
• 処理フローの状態に影響する主な操作のログが記録されます。これには、コマンドラインからのフローも含ま
れます。

• コンソールに出⼒されるすべてのメッセージがログに記録されます。これには、警告やエラーも含まれます。
• ログの各⾏には、ミリ秒までのタイムスタンプが記録されます。

エクスポートおよびインポートのコマンドレットを実⾏するときは、常に個別のログファイルを指定することをお勧
めします。

ログファイルの名前を指定しない場合、実⾏ユーザーの既存のホームフォルダー（PowerShell $HOME変数で指定
される）にログファイルが格納されます。ホームフォルダーが存在しない場合は、スクリプトの現在の実⾏フォルダ
ーに格納されます。デフォルトでは、「XFarm<YYYYMMDDHHmmSS-xxxxxx>」というログファイルが⽣成されま
す。ここで、「xxxxxx」はランダムな数字で構成されます。

デフォルトでは、すべての進捗情報が表⽰されます。表⽰されないようにするには、エクスポートコマンドレットと
インポートコマンドレットで NoDetailsパラメーターを指定します。

通常、スクリプトでエラーが発⽣すると処理がそこで停⽌します。エラー状態を解決した後で、コマンドレットを再
実⾏できます。

エラーとしてみなされない状態も多くは警告としてログに記録され、スクリプトの実⾏は続⾏されます。たとえば、
アプリケーションの種類がサポートされない場合は警告として記録され、インポートから除外されます。XenApp
7.6サイトに既に存在するアプリケーションはインポートされません。XenApp 7.6でサポートされなくなったポリ
シー設定はインポートされません。

移⾏スクリプトでは多くの PowerShellコマンドレットが使⽤され、⼀部のエラーがログに記録されない場合があり
ます。ログに記録される情報を追加するには、PowerShellのログ機能を使⽤してください。たとえば、PowerShell
で画⾯上に出⼒されるすべての情報をログに記録できます。詳しくは、Start-Transcriptおよび Stop-Transcript
コマンドレットのヘルプを参照してください。
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要件、準備、およびベストプラクティス

移⾏には、Citrix XenApp 6.5 SDKを使⽤する必要があります。https://www.citrix.com/downloads/xenapp/
sdks/powershell-sdk.htmlからこの SDKをダウンロードしてください。

移⾏を開始する前に、この記事全体をよくお読みください。

PowerShellの実⾏ポリシー、モジュール、スクリプトなどについての基本的な理解が必要です。スクリプトを
作成するための専⾨知識は必要ありませんが、実⾏するコマンドレットについて理解しておく必要があります。
事前に Get-Help コマンドレットを使⽤して、各移⾏コマンドレットのヘルプを確認しておいてください。例：
Get-Help -full Import-XAFarm。

コマンドラインでログファイルを指定して、コマンドレットの実⾏後にそのログファイルを確認してください。スク
リプトの処理に失敗した場合は、ログファイルを参照してエラーを解決し、コマンドレットを再実⾏してください。

ヒント

• 2つの環境（XenApp 6.xファームと新しい XenApp 7.6サイト）を実⾏している間のアプリケーション配
信を容易にするには、StoreFrontまたはWeb Interfaceで両⽅の環境を集約します。eDocsで、使⽤する
StoreFrontまたはWeb Interfaceのドキュメントを参照してください。

• アプリケーションのアイコンデータは、以下のいずれかの⽅法で処理されます。

– EmbedIconDataパラメーターを指定して Export-XAFarmコマンドレットを実⾏すると、アプリケ
ーションのアイコンデータが埋め込まれた XMLファイルがエクスポートされます。

– EmbedIconDataパラメーターを指定せずに Export-XAFarmコマンドレットを実⾏すると、エクス
ポートされた XMLファイルのベース名に「-icons」を追加した名前のフォルダーにアプリケーション
のアイコンデータが格納されます。たとえば、XmlOutputFileパラメーターで「FarmData.xml」を
指定した場合は、「FarmData-icons」というフォルダーが作成され、そこにアプリケーションアイコン
が格納されます。

このフォルダーに格納されるアイコンデータファイルは、その公開アプリケーションの表⽰名に基づく
名前の TXTファイルです。これらのファイルにはエンコードされたバイナリアイコンデータが記述され
ており、インポートスクリプトがこれを読み込んでアプリケーションアイコンを再作成します。インポ
ート時に XMLファイルと同じフォルダー内にアイコンフォルダーが⾒つからない場合、インポートし
た各アプリケーションで標準的なアイコンが使⽤されます。

• スクリプトモジュール、マニフェストファイル、共有モジュール、およびコマンドレットには類似した名前
が付けられています。Tabキーによる補完機能を使⽤して、⼊⼒エラーを避けることができます。たとえば、
Export-XAFarmはコマンドレット名です。ExportXAFarm.psd1および ExportXAFarm.psm1には似た
ファイル名が付いていますが、コマンドレットとは異なり実⾏不能です。

• 後述の⼿順説明で、<string>パラメーターの値は⼆重引⽤符で囲んであります。値にスペースが含まれない
場合、⼆重引⽤符で囲まなくても正しく処理されます。
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XenApp 6.xサーバーからのエクスポート

• エクスポートは、コントローラーモードとセッションホストモード（通常コントローラーと呼ばれます）で構
成された XenApp 6.xサーバー上で実⾏する必要があります。

• エクスポートコマンドレットを実⾏するには、オブジェクトの読み取り権限を持つ XenApp管理者である必
要があります。また、PowerShellスクリプトを実⾏するためのWindows権限も必要です。設定⽅法は、後
述の⼿順説明に記載されています。

• エクスポートを開始する前に、XenApp 6.xファームのヘルス状態が良好であることを確認します。ファーム
データベースをバックアップします。Citrix IMA Helperユーティリティ（CTX133983）を使⽤して、ファー
ムの整合性を確認します。［IMA Datastore］タブでMaster Checkを実⾏します（実⾏後、DSCheckオプ
ションを使⽤して無効なエントリを解決します）。移⾏前に問題を解決しておくと、エクスポートエラーを避
けることができます。たとえば、ファームから不適切に削除されたサーバーがあると、データベースにそのサ
ーバーのデータが残ってしまい、エクスポートスクリプトのコマンドレット（Get-XAServer-ZoneNameな
ど）の処理が失敗することがあります。コマンドレットの処理が失敗すると、スクリプトの処理も失敗します。

• ファームにユーザーが接続している状態でもエクスポートコマンドレットを実⾏できます。エクスポートスク
リプトでは、静的なファーム構成とポリシーデータのみが読み取られます。

XenApp 7.6サーバーへのインポート

• XenApp 7.6環境（およびそれ以降の移⾏可能なバージョン）にデータをインポートできます。XenApp 6.x
ファームからエクスポートしたデータをインポートする前に、XenApp 7.6の Controllerと Studioをイン
ストールしてサイトを作成しておく必要があります。設定をインポートするために VDAをインストールして
おく必要はありませんが、インストールしておくとアプリケーションのファイルタイプが使⽤可能になります。

• インポートコマンドレットを実⾏するには、オブジェクトの読み取り権限および作成権限を持つ XenApp管
理者である必要があります。すべての管理権限を実⾏できる管理者には必要な権限が付与されています。また、
PowerShellスクリプトを実⾏するためのWindows権限も必要です。設定⽅法は、後述の⼿順説明に記載
されています。

• インポート時にほかのユーザーが接続していないことを確認してください。インポートスクリプトにより多く
のオブジェクトが作成されるため、ほかのユーザーが同時に構成を変更すると環境が正しく機能しなくなるこ
とがあります。

エクスポートしたデータを事前にテストするために、インポートコマンドレットに-Previewパラメーターを指定し
て実⾏することができます。これにより、実際にインポートを⾏う前に、インポート内容を確認することができます。
このパラメーターでは、実際のインポートにより実⾏される処理がログとして出⼒されます。ここでエラーが発⽣し
た場合は、それを解決してからインポートを⾏います。

⼿順：データのエクスポート

以下のエクスポート⼿順のビデオをご覧ください。
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XenApp 6.xのコントローラーから XMLファイルにデータをエクスポートするには、次の⼿順に従います。

1. Citrix のダウンロードサイトから、移⾏ツールのパッケージ XAMigration.zip をダウンロードします。
XenApp 6.xファームおよび XenApp 7.6サイトの両⽅からアクセスできるネットワーク上の共有フォルダ
ーにパッケージをダウンロードすると便利です。ネットワーク上の共有フォルダーで XAMigration.zipを展
開します。ReadIMA.zipおよび ImportFMA.zipの 2つの ZIPファイルが展開されます。

2. ファームに対する読み取り以上の権限と、PowerShell スクリプトを実⾏できる Windows 権限を持つ
XenApp管理者として XenApp 6.xのコントローラーにログオンします。

3. 共有フォルダーの ReadIMA.zip を XenApp 6.x のコントローラーにコピーします。コントローラー上の
ReadIMA.zipを展開し、新規フォルダー（C:\XAMigrationなど）にスクリプトを展開します。

4. PowerShellコンソールを開き、カレントディレクトリをスクリプトの場所に移動します。例：cd C:\
XAMigration。

5. Get-ExecutionPolicyを実⾏して、スクリプトの実⾏ポリシーを確認します。

6. スクリプトを実⾏するには、実⾏ポリシーを RemoteSignedまたはそれ以上に設定する必要があります。例：
Set-ExecutionPolicy RemoteSigned。

7. Import-Module .\\ExportPolicy.psd1お よ びImport-Module .\\ExportXAFarm.
psd1を実⾏して、モジュール定義ファイル ExportPolicy.psd1および ExportXAFarm.psd1をインポート
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します。

ヒント

• 移⾏するデータがポリシーデータのみの場合は、モジュール定義ファイル ExportPolicy.psd1のみを
インポートできます。同様に、移⾏するデータがファームデータのみの場合は、ExportXAFarm.psd1
のみをインポートできます。

• モジュール定義ファイルをインポートすると、必要な PowerShellスナップインも追加されます。
• スクリプトモジュールファイル（*.psm1）をインポートしないでください。

8. 次のコマンドレットを実⾏して、ポリシーデータとファームデータをエクスポートします。

ポリシーデータ：Export-Policyを実⾏します。

パラメーター 説明

-XmlOutputFile “string.xml” 出⼒する XMLファイルの名前です。このファイルにエ
クスポートされたデータが記述されます。拡張⼦とし
て「.xml」を指定する必要があります。既存のファイ
ル名を指定しないでください。ただし、パスを指定す
る場合は既存のパスを指定してください。デフォルト：
なし。必須パラメーターです。

-LogFile string ログファイルの名前です。必要に応じて拡張⼦を指定
します。指定したファイルが存在しない場合は新規に
作成されます。ファイルが存在し、-NoClobberパラ
メーターも指定した場合はエラーが発⽣します。
-NoClobberパラメーターを指定しない場合は既存の
ファイルが上書きされます。デフォルト：「ログとエラ
ー処理」を参照してください。

-NoLog ログファイルを⽣成しません。このパラメーターを指
定すると、-LogFileパラメーターが無視されます。デ
フォルト：False。ログファイルが⽣成されます。

-NoClobber -LogFileパラメーターで指定した既存のログファイル
の上書きを禁⽌します。指定したログファイルが存在
しない場合、このパラメーターは無視されます。デフ
ォルト：False。既存のファイルが上書きされます。

-NoDetails スクリプト実⾏の詳細なレポートをコンソールに表⽰
しません。デフォルト：False。詳細なレポートがコン
ソールに表⽰されます。
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パラメーター 説明

-SuppressLogo メッセージ「XenApp 6.x to XenApp/XenDesktop
7.6 Migration Tool Version #yyyyMMdd-hhmm#」
をコンソールに表⽰しません。トラブルシューティン
グ時にスクリプトのバージョンを確認する場合に便利
なため、このパラメーターを指定することは推奨され
ません。デフォルト：False。上記のメッセージがコン
ソールに表⽰されます。

例：次のコマンドレットを実⾏すると、MyPolicies.xmlという名前の XMLファイルにポリシー情報がエクスポー
トされます。この処理は、MyPolicies.logという名前のログファイルに記録されます。

Export-Policy -XmlOutputFile ”.\MyPolicies.XML”-LogFile ”.\MyPolicies.Log”

ファームデータ：Export-XAFarmを実⾏します。

パラメーター 説明

XmlOutputFile “string.xml” 出⼒する XMLファイルの名前です。このファイルにエ
クスポートされたデータが記述されます。拡張⼦とし
て「.xml」を指定する必要があります。既存のファイ
ル名を指定しないでください。ただし、パスを指定す
る場合は既存のパスを指定してください。デフォルト：
なし。必須パラメーターです。

-LogFile “string” ログファイルの名前です。必要に応じて拡張⼦を指定
します。指定したファイルが存在しない場合は新規に
作成されます。ファイルが存在し、-NoClobberパラ
メーターも指定した場合はエラーが発⽣します。
-NoClobberパラメーターを指定しない場合は既存の
ファイルが上書きされます。デフォルト：「ログとエラ
ー処理」を参照してください。

-NoLog ログファイルを⽣成しません。このパラメーターを指
定すると、-LogFileパラメーターが無視されます。デ
フォルト：False。ログファイルが⽣成されます。

-NoClobber -LogFileパラメーターで指定した既存のログファイル
の上書きを禁⽌します。指定したログファイルが存在
しない場合、このパラメーターは無視されます。デフ
ォルト：False。既存のファイルが上書きされます。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 390



Citrix Virtual Apps and Desktops

パラメーター 説明

-NoDetails スクリプト実⾏の詳細なレポートをコンソールに表⽰
しません。デフォルト：False。詳細なレポートがコン
ソールに表⽰されます。

-SuppressLogo メッセージ「XenApp 6.x to XenApp/XenDesktop
7.6 Migration Tool Version #yyyyMMdd-hhmm#」
をコンソールに表⽰しません。トラブルシューティン
グ時にスクリプトのバージョンを確認する場合に便利
なため、このパラメーターを指定することは推奨され
ません。デフォルト：False。上記のメッセージがコン
ソールに表⽰されます。

-IgnoreAdmins 管理者情報をエクスポートから除外します。⾼度な使
⽤⽅法を参照してください。デフォルト：False。管理
者情報がエクスポートされます。

-IgnoreApps アプリケーション情報をエクスポートから除外します。
⾼度な使⽤⽅法を参照してください。デフォルト：
False。アプリケーション情報がエクスポートされま
す。

-IgnoreServers サーバー情報をエクスポートから除外します。デフォ
ルト：False。サーバー情報がエクスポートされます。

-IgnoreZones ゾーン情報をエクスポートから除外します。デフォル
ト：False。ゾーン情報がエクスポートされます。

-IgnoreOthers そのほかの情報（構成ログ、負荷評価基準、負荷分散
ポリシー、プリンタードライバー、およびワーカーグ
ループ）をエクスポートから除外します。デフォルト：
False（前記の情報がエクスポートされます）このスイ
ッチの⽬的は、エクスポートまたはインポートに使⽤
中の実データには影響がないエラーが⽣じた場合に、
エクスポート処理を可能にすることです。

-AppLimit integer エクスポートするアプリケーションの数を指定します。
要件、準備、およびベストプラクティスを参照してく
ださい。デフォルト：すべてのアプリケーションがエ
クスポートされます。
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パラメーター 説明

-EmbedIconData アプリケーションのアイコンデータを XMLファイル
内に埋め込みます。デフォルト：アイコンデータは埋
め込まれず、別フォルダー内に格納されます。詳細に
ついては、「要件、準備、およびベストプラクティス」
を参照してください。

-SkipApps integer エクスポートを省略するアプリケーションの数を指定
します。⾼度な使⽤⽅法を参照してください。デフォ
ルト：アプリケーションは省略されません。

例：次のコマンドレットを実⾏すると、MyFarm.xmlという名前の XMLファイルにファーム情報がエクスポートさ
れます。この処理は、MyFarm.logという名前のログファイルに記録されます。MyFarm.XMLと同じフォルダー内
に「MyFarm-icons」という名前のフォルダーが作成され、そこにアプリケーションのアイコンデータが格納されま
す。

Export-XAFarm -XmlOutputFile ”.\MyFarm.XML”-LogFile ”.\MyFarm.Log”

エクスポートスクリプトの処理が完了すると、コマンドラインで指定した XMLファイルにポリシーと XenAppファ
ームのデータが含まれています。アプリケーションアイコンファイルにはアイコンデータが含まれ、ログファイルに
はエクスポート処理の内容が記述されます。

⼿順：データのインポート

以下のインポート⼿順のビデオをご覧ください：
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エクスポートしたデータを事前にテストするために、Import-PolicyまたはImport-XAFarmコマンドレット
に-Previewパラメーターを指定して実⾏することができます。これにより、実際にインポートを⾏う前に、インポ
ート内容をログファイルで確認することができます。

エクスポートで⽣成された XMLファイルの情報を XenApp 7.6サイトにインポートするには、次の⼿順に従います。

1. サイトに対する読み取り/書き込み権限と、PowerShellスクリプトを実⾏できるWindows権限を持つ管理
者として XenApp 7.6の Controllerにログオンします。

2. 移⾏ツールのパッケージ XAMigration.zipをネットワーク上の共有フォルダーに展開します。共有フォルダ
ーの ImportFMA.zipを XenApp 7.6の Controllerにコピーします。Controller上の ImportFMA.zipを
展開し、新規フォルダー（C:\XAMigrationなど）にスクリプトを展開します。

3. XenApp 6.x のコントローラーでエクスポートされた XML ファイルを、XenApp 7.6 Controller の
ImportFMA.zipの展開先フォルダー（つまり C:\XAMigrationなど）にコピーします。

Export-XAFarmコマンドレット実⾏時にアプリケーションのアイコンデータを XMLファイルに埋め込まな
かった場合は、アイコンデータのフォルダーおよびファイルを XMLファイルのコピー先フォルダー（つまり
C:\XAMigrationなど）にコピーします。

4. PowerShellコンソールを開き、cd C:\XAMigrationを実⾏してカレントディレクトリをスクリプトの
場所に移動します。
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5. Get-ExecutionPolicyを実⾏して、スクリプトの実⾏ポリシーを確認します。

6. スクリプトを実⾏するには、実⾏ポリシーを RemoteSignedまたはそれ以上に設定する必要があります。例：
Set-ExecutionPolicy RemoteSigned。

7. Import-Module .\\ImportPolicy.psd1お よ びImport-Module .\\ImportXAFarm.
psd1を実⾏して、PowerShellモジュール定義ファイル ImportPolicy.psd1および ImportXAFarm.psd1
をインポートします。

ヒント：

• 移⾏するデータがポリシーデータのみの場合は、モジュール定義ファイル ImportPolicy.psd1のみを
インポートできます。同様に、移⾏するデータがファームデータのみの場合は、ImportXAFarm.psd1
のみをインポートできます。

• モジュール定義ファイルをインポートすると、必要な PowerShellスナップインも追加されます。
• スクリプトモジュールファイル（*.psm1）をインポートしないでください。

8. 次のコマンドレットを実⾏して、ポリシーデータとアプリケーションデータをインポートします。

ポリシーデータ：Import-Policyを、エクスポートしたポリシーデータが含まれる XMLファイルを指定して実
⾏します。

パラメーター 説明

-XmlInputFile “string.xml” ⼊⼒する XMLファイルの名前です。Export-Policy
コマンドレットで収集されたデータが記述されていま
す。拡張⼦として「.xml」を指定する必要があります。
デフォルト：なし。必須パラメーターです。

-XsdFile “string” XSDファイルの名前です。インポートスクリプトでは、
このファイルにより⼊⼒ XMLファイルの構⽂が検証
されます。⾼度な使⽤⽅法を参照してください。デフ
ォルト：PolicyData.XSD。

-LogFile “string” ログファイルの名前です。エクスポート時に⽣成され
たログファイルも Controller上にコピーしてある場
合は、異なるログファイル名を指定してください。デ
フォルト：「ログとエラー処理」を参照してください。

-NoLog ログファイルを⽣成しません。このパラメーターを指
定すると、-LogFileパラメーターが無視されます。デ
フォルト：False。ログファイルが⽣成されます。

-NoClobber -LogFileパラメーターで指定した既存のログファイル
の上書きを禁⽌します。指定したログファイルが存在
しない場合、このパラメーターは無視されます。デフ
ォルト：False。既存のファイルが上書きされます。
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パラメーター 説明

-NoDetails スクリプト実⾏の詳細なレポートをコンソールに表⽰
しません。デフォルト：False。詳細なレポートがコン
ソールに表⽰されます。

-SuppressLogo メッセージ「XenApp 6.x to XenApp/XenDesktop
7.6 Migration Tool Version #yyyyMMdd-hhmm#」
をコンソールに表⽰しません。トラブルシューティン
グ時にスクリプトのバージョンを確認する場合に便利
なため、このパラメーターを指定することは推奨され
ません。デフォルト：False。上記のメッセージがコン
ソールに表⽰されます。

-Preview プレビューインポートを実⾏します。この処理では、
⼊⼒ XMLファイルからデータが読み込まれますが、サ
イトへのオブジェクトのインポートは実⾏されません。
プレビューインポートにより、実際のインポートで実
⾏される処理内容がログファイルおよびコンソールに
出⼒されます。これにより、管理者はインポートの問
題を事前に解決できます。デフォルト：False。実際の
インポートが実⾏されます。

例：次のコマンドレットを実⾏すると、MyPolicies.xmlという名前の XMLファイルからポリシーデータがインポ
ートされます。この処理は、MyPolicies.logという名前のログファイルに記録されます。

Import-Policy -XmlInputFile ”.\MyPolicies.XML”-LogFile ”.\MyPolicies.Log”

アプリケーション：Import-XAFarmを、エクスポートしたファームデータが含まれる XMLファイルを指定して
実⾏します。

パラメーター 説明

-XmlInputFile “string.xml” ⼊⼒する XMLファイルの名前です。Export-XAFarm
コマンドレットで収集されたデータが記述されていま
す。拡張⼦として「.xml」を指定する必要があります。
デフォルト：なし。必須パラメーターです。

-XsdFile “string” XSDファイルの名前です。インポートスクリプトでは、
このファイルにより⼊⼒ XMLファイルの構⽂が検証
されます。⾼度な使⽤⽅法を参照してください。デフ
ォルト：XAFarmData.XSD。
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パラメーター 説明

-LogFile “string” ログファイルの名前です。エクスポート時に⽣成され
たログファイルも Controller上にコピーしてある場
合は、異なるログファイル名を指定してください。デ
フォルト：「ログとエラー処理」を参照してください。

-NoLog ログファイルを⽣成しません。このパラメーターを指
定すると、-LogFileパラメーターが無視されます。デ
フォルト：False。ログファイルが⽣成されます。

-NoClobber -LogFileパラメーターで指定した既存のログファイル
の上書きを禁⽌します。指定したログファイルが存在
しない場合、このパラメーターは無視されます。デフ
ォルト：False。既存のファイルが上書きされます。

-NoDetails スクリプト実⾏の詳細なレポートをコンソールに表⽰
しません。デフォルト：False。詳細なレポートがコン
ソールに表⽰されます。

-SuppressLogo メッセージ「XenApp 6.x to XenApp/XenDesktop
7.6 Migration Tool Version #yyyyMMdd-hhmm#」
をコンソールに表⽰しません。トラブルシューティン
グ時にスクリプトのバージョンを確認する場合に便利
なため、このパラメーターを指定することは推奨され
ません。デフォルト：False。上記のメッセージがコン
ソールに表⽰されます。

-Preview プレビューインポートを実⾏します。この処理では、
⼊⼒ XMLファイルからデータが読み込まれますが、サ
イトへのオブジェクトのインポートは実⾏されません。
プレビューインポートにより、実際のインポートで実
⾏される処理内容がログファイルおよびコンソールに
出⼒されます。これにより、管理者はインポートの問
題を事前に解決できます。デフォルト：False。実際の
インポートが実⾏されます。

-DeliveryGroupName “string” インポートされるすべてのアプリケーションのデリバ
リーグループです。⾼度な使⽤⽅法を参照してくださ
い。デフォルト：”xenapp-farm-name - Delivery
Group”
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パラメーター 説明

-MatchFolder “string” <string>にマッチする名前のフォルダー内のアプリケ
ーションのみをインポートします。⾼度な使⽤⽅法を
参照してください。デフォルト：<string>の指定な
し。

-NotMatchFolder “string” <string>にマッチしない名前のフォルダー内のアプリ
ケーションのみをインポートします。⾼度な使⽤⽅
法を参照してください。デフォルト：<string>の指定
なし。

-MatchServer “string” <string>にマッチする名前のサーバーからのアプリケ
ーションのみをインポートします。⾼度な使⽤⽅法を
参照してください。

-NotMatchServer “string” <string>にマッチしない名前のサーバーからのアプリ
ケーションのみをインポートします。⾼度な使⽤⽅
法を参照してください。デフォルト：<string>の指定
なし。

-MatchWorkerGroup “string” <string>にマッチする名前のワーカーグループに公開
されたアプリケーションのみをインポートします。⾼
度な使⽤⽅法を参照してください。デフォルト：
<string>の指定なし。

-NotMatchWorkerGroup “string” <string>にマッチしない名前のワーカーグループに公
開されたアプリケーションのみをインポートします。
⾼度な使⽤⽅法を参照してください。デフォルト：
<string>の指定なし。

-MatchAccount “string” <string>にマッチする名前のユーザーアカウントに公
開されたアプリケーションのみをインポートします。
⾼度な使⽤⽅法を参照してください。デフォルト：
<string>の指定なし。

-NotMatchAccount “string” <string>にマッチしない名前のユーザーアカウントに
公開されたアプリケーションのみをインポートします。
⾼度な使⽤⽅法を参照してください。デフォルト：
<string>の指定なし。

-IncludeStreamedApps 種類が「StreamedToClientOrServerInstalled」の
アプリケーションをインポートします（他のストリー
ミング配信されるアプリケーションはインポートされ
ません）。デフォルト：ストリーミング配信されるアプ
リケーションはインポートされません。
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パラメーター 説明

-IncludeDisabledApps 無効に設定されたアプリケーションをインポートしま
す。デフォルト：無効に設定されたアプリケーション
はインポートされません。

例：次のコマンドレットを実⾏すると、MyFarm.xmlという名前の XMLファイルからアプリケーションデータがイ
ンポートされます。この処理は、MyFarm.logという名前のログファイルに記録されます。

Import-XAFarm -XmlInputFile ”.\MyFarm.XML”-LogFile ”.\MyFarm.Log”

インポート処理が正しく完了したら、移⾏後のタスクを⾏います。

移⾏後のタスク

XenApp 6.xのポリシーおよびファール設定を XenApp 7.6サイトにインポートしたら、以下のタスクを⾏ってイン
ポート内容を確認します。

ポリシーおよびポリシーの設定項⽬

ポリシーのインポートでは、ポリシー情報が単にコピーされます。ただし。廃⽌予定のポリシーや設定項⽬はコピー
されません。移⾏後の検証タスクは、本質的に移⾏前後の⽐較になります。

1. ログファイルには、インポートされたり無視されたりしたすべてのポリシーおよび設定項⽬が記録されます。
まず、ログファイルを参照してインポートされなかったポリシーおよび設定項⽬を確認します。

2. XenApp 6.xのポリシーと XenApp 7.6にインポートされたポリシーを⽐較します。同じ設定値が保持されて
いることを確認します（次の⼿順で説明する廃⽌予定の設定項⽬を除く）。

• 移⾏したポリシーの数が多くない場合は、XenApp 6.xの AppCenterと XenApp 7.6の Studioの両
⽅でポリシーを並べて表⽰して視覚的に⽐較できます。

• ポリシーの数が多い場合、視覚的に⽐較することは困難です。この場合、ポリシーのエクスポートコマ
ンドレット（Export-Policy）を使⽤して XenApp 7.6のポリシーを別名の XMLファイルにエクスポ
ートして、テキストファイルの⽐較ツール（windiffなど）を使⽤して XenApp 6.xからエクスポート
したファイルと⽐較します。

3.「インポートされないポリシー設定」セクションを参照して、インポート時に変更された可能性のある設定項⽬
を確認します。XenApp 6.xのポリシーに廃⽌予定の設定項⽬のみが含まれる場合、そのポリシーはインポー
トされません。たとえば、XenApp 6.xで［サーバーヘルス監視テスト］設定のみが構成されたポリシーがあ
る場合、対応する設定項⽬が XenApp 7.6にないため、そのポリシーは無視されます。

⼀部の XenApp 6.xポリシー設定はサポートされなくなりましたが、同等の機能が XenApp 7.6に実装され
ています。たとえば、XenApp 7.6では、デリバリーグループを編集してサーバー OSマシンの再起動スケジ
ュールを構成できます。この機能は、以前はポリシー設定で実装されていました。
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4. XenApp 7.6 サイトと XenApp 6.x ファームでのポリシーの適⽤フィルターの動作について確認します。
XenApp 6.xファームと XenApp 7.6サイトとのフィルターの違いについては、次のセクションを参照してく
ださい。

フィルター

各ポリシーに適⽤されるフィルター（割り当て先）を慎重に確認してください。XenApp 6.xでの元のフィルター設
定が XenApp 7.6でも正しく適⽤するようにするには、設定の変更が必要になる場合があります。

フィルター 注意事項

アクセス制御 XenApp 6.xからインポートしたアクセス制御フィル
ターには元の設定と同じ値が適⽤されており、変更は
不要です。

Citrix CloudBridge 単純なブール値なので変更は不要です。（この製品は現
在 NetScaler SD-WANと呼ばれています。）

クライアントの IPアドレス 接続が許可または拒否されるクライアント IPアドレス
の範囲の⼀覧です。インポートしたフィルターには元
の設定と同じ値が適⽤されていますが、XenApp 7.6
の VDAマシンに接続するクライアントが異なる場合は
変更が必要です。

クライアント名 クライアントの IPアドレスと同様、インポートしたフ
ィルターには元の設定と同じ値が適⽤されていますが、
XenApp 7.6の VDAマシンに接続するクライアントが
異なる場合は変更が必要です。

組織単位 インポート時に組織単位の解決が可能な場合は元の設
定と同じ値が保持されます。特に XenApp 6.xと
XenApp 7.6のマシンが異なるドメインに属している
場合は、このフィルターの内容を確認してください。
適切な値が設定されていない場合、ポリシーが不正な
組織単位に適⽤されてしまいます。組織単位は名前で
のみ解決されます。このため、XenApp 6.xドメイン
の組織単位とは異なるメンバーシップを持つ組織単位
に解決される可能性もあります。組織単位フィルター
のいくつかの値が保持されている場合も、すべての値
を確認してください。
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フィルター 注意事項

ユーザーまたはグループ インポート時にアカウントの解決が可能な場合は元の
設定と同じ値が保持されます。組織単位フィルターと
同様、アカウントは名前でのみ解決されます。このた
め、XenApp 7.6サイトに同名のドメインおよびユー
ザーが存在する場合、XenApp 6.xドメインのユーザ
ーとは異なるユーザーに解決される場合があります。
フィルターの値を確認して適切に変更しないと、ポリ
シーが不正なアカウントに適⽤されてしまいます。

ワーカーグループ XenApp 7.6では、ワーカーグループはサポートされ
ません。XenApp 7.6サイトでは、デリバリーグルー
プ、デリバリーグループの種類、およびタグを使⽤し
てポリシーを割り当ててください（これらのフィルタ
ーは XenApp 6.xでは使⽤できません）。デリバリー
グループ：ポリシーを適⽤するデリバリーグループを
指定します。このフィルターでは、既存のデリバリー
グループを選択して許可または禁⽌を指定します。デ
リバリーグループの種類：ポリシーを適⽤するデリバ
リーグループの種類を指定します。このフィルターで
は、デリバリーグループの種類を選択して許可または
禁⽌を指定します。タグ：ポリシーを適⽤する VDA
マシンのタグを指定します。このフィルターでは、既
存のタグを選択して許可または禁⽌を指定します。

XenApp 6.xファームと XenApp 7.6サイトのドメインが異なる場合は、特にドメインユーザーの変更による影響を
受けるフィルターについて詳細に確認してください。インポートスクリプトでは、ドメインやユーザーの名前が⽂字
列でのみ解決され、移⾏先ドメインのユーザーが決定されます。このため、⼀部のアカウントが正しく解決されない
場合があります。異なるドメインでドメイン名やユーザー名が同⼀であることはまれですが、これらのフィルターの
値が正しく移⾏されていることを確認してください。

アプリケーション

アプリケーションをインポートするスクリプトでは、アプリケーションだけではなく、デリバリーグループなどのオ
ブジェクトも作成されます。アプリケーションを複数回に分けてインポートすると、元のアプリケーションフォルダ
ーの構造が⼤幅に変更されている場合があります。

1. まず、移⾏ログファイルを確認して、インポートおよび除外されたアプリケーションと、アプリケーションの
作成に使⽤されたコマンドレットの詳細を確認します。
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2. 各アプリケーションについて、以下を確認します。

• 基本的なプロパティが正しく保持されていることを視覚的に確認します。「アプリケーションプロパティ
の対応」を参照して、変更されずにインポートされるプロパティ、インポートから除外されるプロパテ
ィ、または XenApp 6.xのアプリケーションデータで初期化されるプロパティについて確認します。

• ユーザーの⼀覧を確認します。インポートスクリプトにより、指定ユーザーの⼀覧が XenApp 7.6の
「表⽰の制限」のユーザー⼀覧としてインポートされます。この⼀覧で各ユーザーが正しく保持されてい
ることを確認してください。

3. アプリケーションサーバーはインポートされません。このため、インポートした直後のアプリケーションにユ
ーザーがアクセスすることはできません。ユーザーがアクセスできるようにするには、これらのアプリケーシ
ョンを含んでいるデリバリーグループを、アプリケーションの実⾏可能イメージを含んでいるマシンカタログ
に割り当てる必要があります。各アプリケーションについて、以下を確認します。

• 実⾏可能ファイルの名前と作業ディレクトリが、そのデリバリーグループのマシンカタログで割り当て
られているマシン上に存在すること。

• コマンドラインパラメーター（ファイル名、環境変数、または実⾏可能ファイル名など）。そのデリバリ
ーグループのマシンカタログで割り当てられているすべてのマシン上で、それらのパラメーターが有効
である必要があります。

ログファイル

ログファイルには、エクスポートおよびインポートの処理に関する重要な情報が記録されています。既存のログファ
イルがデフォルトで上書きされず、固有のファイル名で⽣成される仕様になっているのはこのためです。

前の「ログとエラー処理」で説明したように、PowerShellのStart-TranscriptコマンドレットおよびStop-
Transcriptコマンドレットを使って⼊出⼒のすべてを記録した場合は、その記録とログファイルを参照すること
でエクスポートおよびインポートの詳細を確認することができます。

ログファイルに記録されるタイムスタンプは、特定の問題について診断するときに便利です。たとえば、エクスポー
トまたはインポートに時間がかかった場合は、データベース接続に問題があったかどうか、またはユーザーアカウン
トの解決に時間がかかったのかどうかを確認できます。

ログファイルに記録されたコマンドにより、移⾏するオブジェクトがどのように読み取られ、作成されたかを判断で
きます。たとえば、デリバリーグループを作成するときにはいくつかのコマンドが実⾏され、デリバリーグループオ
ブジェクト⾃体だけでなく、そのデリバリーグループにアプリケーションオブジェクトを割り当てるためのアクセス
ポリシー規則などのオブジェクトも作成されます。

エクスポートやインポートに失敗した場合もログファイルが役に⽴ちます。通常、ログファイルの最後の⾏を参照す
ると問題の原因が判断できる場合があります。ログファイルには、エラーメッセージも記録されます。XMLファイル
とログファイルを参照して、問題発⽣時に処理されていたオブジェクトを特定できます。

移⾏内容を確認してテストした後で、以下のタスクを⾏います。
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1. XenApp 6.5のワーカーサーバーを最新の Virtual Delivery Agent（VDA）にアップグレードします。これ
を⾏うには、ワーカーサーバー上で XenApp 7.6のインストーラーを実⾏します。これにより、XenApp 6.5
がアンインストールされ、最新の VDAがインストールされます。⼿順については、「XenApp 6.5ワーカーの
VDA for Windows Server OSへのアップグレード」を参照してください。

XenApp 6.0のワーカーサーバーでは、⼿作業で XenApp 6.0をアンインストールします。その後で XenApp
7.6のインストーラーを使⽤して最新の VDAをインストールします。XenApp 7.6のインストーラーを実⾏し
て XenApp 6.0をアンインストールすることはできません。

2. 新しい XenAppサイトの Studioを使⽤して、そのワーカーのマシンカタログを作成（または既存のマシンカ
タログを編集）します。

3. そのマシンカタログを使⽤してデリバリーグループを作成し、アップグレードしたマシンおよびそれらのマシ
ン上のアプリケーションをユーザーに提供します。

⾼度な使⽤⽅法

デフォルトでは、Export-Policyコマンドレットによりすべてのポリシーデータが XMLファイルにエクスポー
トされます。同様に、Export-XAFarmコマンドレットによりすべてのファームデータが XMLファイルにエクス
ポートされます。ここでは、コマンドラインパラメーターを使⽤してエクスポートおよびインポートするオブジェク
トを制御する⽅法について説明します。

⼀部のアプリケーションのみをエクスポートする

移⾏するアプリケーションの数が多い場合は、1つの XMLファイルにエクスポートするアプリケーションの数を制御
できます。これを⾏うには、以下のパラメーターを使⽤します：

• AppLimit：エクスポートするアプリケーションの数を指定します。
• SkipApps：指定した数のアプリケーションのエクスポートが省略され、その数以降のアプリケーションから
エクスポートされます。

これらのパラメーターを使⽤して、アプリケーションをいくつかのグループに分けてエクスポートできます。たとえ
ば、1回⽬のExport-XAFarmの実⾏時に最初の 200個のアプリケーションをエクスポートするには、AppLimit
パラメーターを次のように指定します。

Export-XAFarm -XmlOutputFile ”Apps1-200.xml”

2回⽬のExport-XAFarmの実⾏時に残りのアプリケーションのうちの 100個をエクスポートするには、エクスポ
ート済みの 200個のアプリケーションをエクスポートから除外するための SkipAppsパラメーターと、その後の
100個をエクスポートするための AppLimitパラメーターを次のように指定します。

Export-XAFarm -XmlOutputFile ”Apps201-300.xml”-AppLimit ”100”-SkipApps ”200
”
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エクスポートから除外するオブジェクトを指定する

インポートされないオブジェクトなど、⼀部のオブジェクトはエクスポート時に無視されます。これらのオブジェク
トについては、「インポートされないポリシー設定」および「アプリケーションプロパティの対応」を参照してくださ
い。以下のパラメーターを使⽤すると、特定の種類のオブジェクトをエクスポートから除外できます：

• IgnoreAdmins：管理者オブジェクトをエクスポートから除外します。
• IgnoreServers：サーバーオブジェクトをエクスポートから除外します。
• IgnoreZones：ゾーンオブジェクトをエクスポートから除外します。
• IgnoreOthers：そのほかのオブジェクト（構成ログ、負荷評価基準、負荷分散ポリシー、プリンタードライ
バー、ワーカーグループ）をエクスポートから除外します。

• IgnoreApps：アプリケーションオブジェクトをエクスポートから除外します。アプリケーション以外のデー
タとアプリケーションを別の XMLファイルにエクスポートする場合に使⽤します。

これらのパラメーターは、エクスポート時の問題を回避するときに使⽤することもできます。たとえば、ゾーン内に
不適切なサーバーがあるとエクスポートが失敗する場合があります。この場合は、IgnoreZonesパラメーターを使
⽤してほかのオブジェクトをエクスポートできます。

デリバリーグループ名

インポートするアプリケーションを複数のデリバリーグループ内に分けて追加する場合（異なるユーザーグループに
提供する場合や異なるサーバーグループで公開する場合など）、Import-XAFarmコマンドレットを複数に分けて実
⾏し、異なるアプリケーションとデリバリーグループを指定します。移⾏後に PowerShellコマンドレットを使って
アプリケーションをほかのデリバリーグループに移動することもできますが、インポート時にデリバリーグループを
指定しておくと、後でアプリケーションを移動する⼿間が省けます。

• DeliveryGroupNameパラメーターを指定してImport-XAFarmコマンドレットを実⾏します。これによ
り、指定されたデリバリーグループが存在しない場合は作成されます。

• 以下のパラメーターで正規表現を使⽤して、アプリケーションを特定のフォルダー、ワーカーグル
ープ、ユーザーアカウント、サーバー名に基づいて特定のデリバリーグループにインポートします。
正規表現の部分を引⽤符または⼆重引⽤符で囲むことをお勧めします。正規表現について詳しくは、
https://msdn.microsoft.com/en-us/library/hs600312(v=vs.110).aspxを参照してください。

– MatchWorkerGroupおよび NotMatchWorkerGroup：たとえば、ワーカーグループに公開され
たアプリケーションに対して次のコマンドレットを実⾏すると、ワーカーグループ「Productivity
Apps」内のアプリケーションが XenApp 7.6の同じ名前のデリバリーグループにインポートされます。

Import-XAFarm ‒XmlInputFile XAFarm.xml ‒LogFile XAFarmImport.
log ‒MatchWorkerGroup ‘Productivity Apps’ ‒DeliveryGroupName ‘
Productivity Apps’

– MatchFolderおよびNotMatchFolder：たとえば、アプリケーションフォルダーで分類されたアプ
リケーションに対して次のコマンドレットを実⾏すると、フォルダー「Productivity Apps」内のアプ
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リケーションが XenApp 7.6の同じ名前のデリバリーグループにインポートされます。

Import-XAFarm ‒XmlInputFile XAFarm.xml ‒LogFile XAFarmImport.log ‒
MatchFolder ‘Productivity Apps’ ‒DeliveryGroupName ‘Productivity
Apps’

たとえば、次のコマンドレットを実⾏すると、「MS Office Apps」という⽂字列を含んでいる名前のフ
ォルダーからすべてのアプリケーションがデフォルトのデリバリーグループにインポートされます。

Import-XAFarm -XmlInputFile .\TheFarmApps.XML -MatchFolder ”.*/MS
Office Apps/.*”

– MatchAccountおよび NotMatchAccount：たとえば、Active Directoryのユーザーまたはユー
ザーグループに公開されたアプリケーションに対して次のコマンドレットを実⾏すると、ユーザー
グループ「Finance Group」に公開されたアプリケーションが XenApp 7.6のデリバリーグループ
「Finance」にインポートされます。

Import-XAFarm ‒XmlInputFile XAFarm.xml ‒LogFile XAFarmImport.log ‒
MatchAccount ‘DOMAIN\\Finance Group’ ‒DeliveryGroupName ‘Finance’

– MatchServerおよび NotMatchServer：たとえば、サーバー単位で公開されたアプリケーション
に対して次のコマンドを実⾏すると、名前が「Current」でないサーバーに関連付けられたアプリケー
ションが「Legacy」という名前の XenAppデリバリーグループにインポートされます。

Import-XAFarm -XmlInputFile XAFarm.xml -LogFile XAFarmImport.log -
NotMatchServer ’Current’-DeliveryGroupName ’Legacy’

カスタマイズ

PowerShellのプログラミング知識がある場合は、カスタムのツールを作成できます。たとえば、エクスポートスク
リプトをインベントリツールとして使⽤して、XenApp 6.xファームの変更履歴を追跡できます。また、XSDファイ
ルを編集したり新しく作成したりして、XMLファイルに記述されるデータを追加したり、記述形式を変更したりでき
ます。各インポートコマンドレットに⾮デフォルトの XSDファイルを指定できます。

特定の移⾏要件に応じてスクリプトファイルを編集することができますが、その場合はサポート対象外になります。
Citrixのテクニカルサポートは、スクリプトを元の状態に戻したうえで正しい動作を確認することを推奨し、必要な
場合サポートを提供します。

トラブルシューティング

• PowerShell Verison 2.0を使⽤する環境で、Add-PSSnapInコマンドレットを使⽤して Citrix Group
Policy PowerShellプロバイダースナップインまたは Citrix Common Commandsスナップインを追加し
た場合、エクスポートまたはインポートコマンドレットの実⾏時に「オブジェクト参照がオブジェクトインス
タンスに設定されていません」というエラーメッセージが表⽰されることがあります。このエラーメッセージ
はスクリプトの実⾏に影響せず、無視して構いません。
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• Citrix Group Policy PowerShellプロバイダースナップインはエクスポートおよびインポートのスクリプト
モジュールにより⾃動的に追加されるため、これらのスクリプトモジュールを使⽤するコンソールセッション
上にこのスナップインを追加したり削除したりすることは避けてください。このスナップインを事前に追加し
たり削除したりすると、以下のエラーメッセージが表⽰されることがあります。

–「名前 ‘LocalGpo’のドライブは既に存在しています。」このエラーメッセージは、スナップインを 2回
追加すると表⽰されます。スナップインのロード時にドライブ「LocalGpo」のマウントが試⾏される
ため、このメッセージが表⽰されます。

–「パラメーター名 ‘Controller’に⼀致するパラメーターが⾒つかりません。」このエラーメッセージは、
スナップインが追加されていないにもかかわらずドライブのマウントが試⾏されると表⽰されます。こ
の問題は、スナップインが事前に削除されていると発⽣します。コンソールを閉じて新しいセッション
を起動してください。新しいセッションでスクリプトモジュールをインポートします。事前にスナップ
インを追加したり削除したりしないでください。

• モジュールをインポートするときに PSD1ファイルを右クリックして［開く］または［PowerShellで開
く］を選択すると、プロセスを終了するまで PowerShellコンソールのウィンドウが⾼速で開いたり閉じた
りします。この問題を防ぐには、PowerShellコンソールのウィンドウに PowerShellスクリプトモジュー
ルの名前を直接⼊⼒してください（「Import-Module .\\ExportPolicy.psd1)」など）。

• エクスポートまたはインポートの実⾏時にアクセス権に関するエラーが発⽣した場合は、オブジェクトの読み
取り権限（エクスポート時）または読み取りおよび作成権限（インポート）を持つ XenApp管理者アカウント
を使⽤していることを確認してください。また、PowerShellスクリプトを実⾏するためのWindows権限
も必要です。

• エクスポートに失敗した場合は、XenApp 6.xファームのヘルス状態が良好であることを確認してください。
これを⾏うには、XenApp 6.xのコントローラーサーバー上で DSMAINTおよび DSCHECKコマンドを使⽤
します。

• プレビューインポートを実⾏した後で実際のインポートを実⾏しても何もインポートされない場合は、インポ
ートコマンドレットから-Previewパラメーターを削除したことを確認してください。

インポートされないポリシー設定

以下のコンピューターポリシー設定とユーザーポリシー設定は、サポートされていないためインポートされません。
フィルターを適⽤していないポリシーはインポートされないことに注意してください。これらの設定項⽬をサポート
する機能やコンポーネントが新しいテクノロジやコンポーネントに置き換えられたか、アーキテクチャやプラットフ
ォームの変更によって適⽤されなくなりました。

インポートされないコンピューターポリシー設定

• 接続のアクセス制御
• サーバーの CPU最適化レベル
• DNSアドレス解決
• ファーム名
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• アイコンの完全キャッシュ
• サーバーヘルス監視、サーバーヘルス監視テスト
• ライセンスサーバーのホスト名、ライセンスサーバーポート
• ユーザーセッションの制限、管理者アカウントの接続も制限する
• 負荷評価基準名
• ログオン数制限のログ
• ログオン制御できる最⼤サーバー数 (%)
• メモリの最適化、メモリ最適化のアプリケーション除外⼀覧、メモリの最適化の間隔、メモリの最適化のスケ
ジュール：⽉間、メモリの最適化のスケジュール：週間、メモリの最適化のスケジュール：時間

• オフラインアプリケーションへの再認証なしでの再接続、オフラインアプリケーションのログ、オフラインラ
イセンスの有効期間、オフラインアプリケーションユーザー

• パスワードの⼊⼒を要求
• カスタムの再起動警告、カスタムの再起動警告メッセージ、再起動前のログオンの無効化、再起動スケジュー
ルの頻度、再起動スケジュールのランダム化間隔、再起動スケジュールの開始⽇、再起動スケジュールの時間、
再起動警告の間隔、再起動警告の開始時間、ユーザーへの再起動警告、スケジュールによる再起動

• シャドウ機能 *
• XML要求を信頼する（StoreFrontで構成）
• 仮想 IPアダプターアドレスフィルター、仮想 IP互換プログラム⼀覧、仮想 IP拡張互換性、仮想 IPアダプタ
ーアドレスフィルタープログラム⼀覧

• ワークロード名
• XenApp製品エディション、XenApp製品モデル
• XML Serviceのポート

* Windowsリモートアシスタンス機能に置き換えられています

インポートされないユーザーポリシー設定

• クライアント COMポートを⾃動接続する、クライアント LPTポートを⾃動接続する
• クライアント COMポートリダイレクト、クライアント LPTポートリダイレクト
• クライアントプリンター名
• 同時接続数の制限
• シャドウする側からの⼊⼒ *
• 残留セッションの切断タイマー、残留セッションの終了タイマー
• シャドウイベントをログに記録する *
• シャドウ要求をシャドウされる側のユーザーに通知する *
• 事前起動セッションの切断タイマー、事前起動セッションの終了タイマー
• セッションの重要度
• Single Sign-On、Single Sign-On中央ストア
• ほかのユーザーをシャドウできるユーザー、ほかのユーザーをシャドウできないユーザー *

* Windowsリモートアシスタンス機能に置き換えられています
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インポートされないアプリケーションの種類

以下の種類のアプリケーションはインポートされません。

• サーバーのデスクトップ
• コンテンツ
• ストリーム配信アプリケーション（アプリケーションのストリーム配信には App-Vを使⽤します）

アプリケーションプロパティの対応

ファームデータのインポートスクリプトでは、アプリケーションのみがインポートされます。以下のアプリケーショ
ンプロパティは変更されずにインポートされます。

IMAのプロパティ FMAのプロパティ

AddToClientDesktop ShortcutAddedToDesktop

AddToClientStartMenu ShortcutAddedToStartMenu

ClientFolder ClientFolder

CommandLineExecutable CommandLineExecutable

CpuPriorityLevel CpuPriorityLevel

説明 説明

DisplayName PublishedName

有効 有効

StartMenuFolder StartMenuFolder

WaitOnPrinterCreation WaitForPrinterCreation

WorkingDirectory WorkingDirectory

FolderPath AdminFolderName

IMAと FMAでは、フォルダー名の⻑さの制限が異なります。IMAでのフォルダー名は 256⽂字以下、FMAでは 64
⽂字以下である必要があります。フォルダーパスに 64⽂字を超えるフォルダー名が含まれる場合、そのフォルダー
内のアプリケーションはインポートされません。この制限はフォルダーパスに含まれるフォルダー名に対するもので、
フォルダーパス全体に対するものではありません。アプリケーションが正しくインポートされるように、アプリケー
ションのフォルダー名の⻑さを確認し、必要な場合は短くしてからエクスポートしてください。

以下のアプリケーションプロパティには、デフォルトで初期化されるものと初期化されないものがあります。また、
XenApp 6.xのデータで指定された値が設定されるものもあります。
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FMAのプロパティ 値

名前 フルパス名に初期化されます。フルパスには、IMAプ
ロパティの FolderPathおよび DisplayNameが含
まれ、先頭の「Applications\」の部分は削除されま
す。

ApplicationType HostedOnDesktop

CommandLineArguments XenApp 6.xのコマンドライン引数で初期化されます。

IconFromClient 初期化されずにデフォルト値の falseになります。

IconUid XenApp 6.xアイコンデータで作成されたアイコンオ
ブジェクトに初期化されます。

SecureCmdLineArgumentsEnabled 初期化されずにデフォルト値の trueになります。

UserFilterEnabled 初期化されずにデフォルト値の falseになります。

UUID 読み取り専⽤で Controllerにより割り当てられます。

表⽰可能 初期化されずにデフォルト値の trueになります。

以下のアプリケーションプロパティは、⼀部のみ移⾏されます。

IMAのプロパティ コメント

FileTypes 新しい XenAppサイトに存在するファイルタイプのみ
が移⾏されます。新しいサイトに存在しないファイル
タイプは無視されます。ファイルタイプは、新しいサ
イトのファイルタイプが更新された後でインポート可
能になります。

IconData エクスポートされたアプリケーションのアイコンデー
タが提供されている場合は新しいアイコンオブジェク
トが作成されます。

アカウント アプリケーションのユーザーアカウントはデリバリー
グループとアプリケーションのユーザー⼀覧に分類さ
れます。指定ユーザーのアカウントはアプリケーショ
ンのユーザー⼀覧を初期化するために使⽤されます。
さらに、ユーザーアカウントが属するドメインの
Domain Usersアカウントがデリバリーグループのユ
ーザー⼀覧に追加されます。
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以下の XenApp 6.xプロパティはインポートされません。

IMAのプロパティ コメント

ApplicationType 無視されます。

HideWhenDisabled 無視されます。

AccessSessionConditions デリバリーグループのアクセスポリシーに置き換えら
れます。

AccessSessionConditionsEnabled デリバリーグループのアクセスポリシーに置き換えら
れます。

ConnectionsThroughAccessGatewayAllowed デリバリーグループのアクセスポリシーに置き換えら
れます。

OtherConnectionsAllowed デリバリーグループのアクセスポリシーに置き換えら
れます。

AlternateProfiles FMAはストリーム配信アプリケーションをサポートし
ません。

OfflineAccessAllowed FMAはストリーム配信アプリケーションをサポートし
ません。

ProfileLocation FMAはストリーム配信アプリケーションをサポートし
ません。

ProfileProgramArguments FMAはストリーム配信アプリケーションをサポートし
ません。

ProfileProgramName FMAはストリーム配信アプリケーションをサポートし
ません。

RunAsLeastPrivilegedUser FMAはストリーム配信アプリケーションをサポートし
ません。

AnonymousConnectionsAllowed 認証が不要なユーザー（匿名ユーザー）の接続は、
FMAでは別の⽅法でサポートされています。

ApplicationId、SequenceNumber IMA固有のデータです。

AudioType FMAはクライアント接続の詳細オプションをサポート
しません。

EncryptionLevel SecureICAの有効/無効はデリバリーグループで設定
します。

EncryptionRequired SecureICAの有効/無効はデリバリーグループで設定
します。

SslConnectionEnabled FMAでは別の⽅法で TLSが実装されています。
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IMAのプロパティ コメント

ContentAddress FMAは公開コンテンツをサポートしません。

ColorDepth FMAはウィンドウ表⽰の詳細オプションをサポートし
ません。

MaximizedOnStartup FMAはウィンドウ表⽰の詳細オプションをサポートし
ません。

TitleBarHidden FMAはウィンドウ表⽰の詳細オプションをサポートし
ません。

WindowsType FMAはウィンドウ表⽰の詳細オプションをサポートし
ません。

InstanceLimit FMAはアプリケーション数の制限をサポートしませ
ん。

MultipleInstancesPerUserAllowed FMAはアプリケーション数の制限をサポートしませ
ん。

LoadBalancingApplicationCheckEnabled 負荷分散は、FMAでは別の⽅法でサポートされていま
す。

PreLaunch セッションの事前起動は、FMAでは別の⽅法でサポー
トされています。

CachingOption セッションの事前起動は、FMAでは別の⽅法でサポー
トされています。

ServerNames FMAでは別の⽅法が使⽤されています。

WorkerGroupNames FMAはワーカーグループをサポートしません。

セキュリティ

June 28, 2019

Citrix Virtual Apps and Desktopsでは、セキュリティニーズに合わせて環境をカスタマイズできる、セキュアバ
イデザイン（セキュリティに配慮した設計）ソリューションが提供されます。

モバイルワーカーへの対応で IT部⾨が直⾯するセキュリティ上の問題に、データの紛失や盗難があります。Citrix
Virtual Apps and Desktopsでは、アプリケーションとデスクトップがホストされ、すべてのデータがデータセン
ターに保持されるため、機密データや知的財産がエンドポイントデバイスから安全に分離されます。データ転送を許
可するポリシーを有効にしている場合でも、すべてのデータが暗号化されます。
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また、Citrix Virtual Apps and Desktopsのデータセンターでは、⼀元的な監視と管理サービスを利⽤できるため、
インシデント対応が容易になります。Directorでは、ネットワーク経由でアクセスされたデータを監視して分析でき
ます。また、Studioではデータセンターにパッチを適⽤して多くの脆弱性を解決できるため、エンドユーザーデバイ
スごとにローカルで問題を解決する必要がありません。

Citrix Virtual Apps and Desktopsでは、⼀元化された監査記録を使⽤して、どのアプリケーションやデータにど
のユーザーがアクセスしたかを判別できるため、監査と法規制順守も簡素化されます。Directorでは、構成ログと
OData APIにアクセスして、システムに適⽤された更新とユーザーのデータ使⽤状況に関する履歴データが収集され
ます。

委任管理によって、管理者の役割を設定して、Citrix Virtual Apps and Desktopsへのアクセスを詳細に制御でき
ます。これにより、ほかの管理者のアクセス権は制限したままで、特定の管理者に対してタスク、操作、およびスコ
ープへの完全なアクセス権を組織内で柔軟に付与できます。

Citrix Virtual Apps and Desktopsでは、ローカルレベルから組織単位レベルまで、ネットワークのさまざまなレ
ベルでポリシーを適⽤してユーザーを制御できます。このポリシー制御によって、ユーザー、デバイス、またはユー
ザーやデバイスのグループが実⾏できる操作（接続、印刷、コピーと貼り付け、ローカルドライブのマップ）を指定
できるため、社外作業者に対するセキュリティ上の問題を最⼩限に抑えることができます。Desktop Lock機能を使
⽤すると、エンドユーザーデバイスのローカルのオペレーティングシステムにアクセスできないようにして、エンド
ユーザーによる使⽤を仮想デスクトップのみに制限することも可能です。

管理者は、Controllerで、またはエンドユーザーと VDA（Virtual Delivery Agent）間で TLS（Transport Layer
Security）プロトコルが使⽤されるように構成して、Citrix Virtual Appsまたは Citrix Virtual Desktopsのセキ
ュリティを強化できます。このプロトコルを有効にして、TCP/IP接続に対してサーバー認証、データストリームの
暗号化、およびメッセージの整合性チェックが⾏われるようにすることもできます。

さらに、Citrix Virtual Apps and Desktopsでは、Windowsや特定のアプリケーションでの複数要素認証がサポ
ートされています。多要素認証を使⽤して、Citrix Virtual Apps and Desktopsで配信されるすべてのリソースを
管理することもできます。以下の認証⽅法を使⽤できます：

• トークン
• スマートカード
• RADIUS
• kerberos
• ⽣体認証

Citrix Virtual Desktopsは、ID管理からウイルス対策ソフトウェアまで、さまざまなサードパーティセキュリティ
ソリューションを統合できます。サポートされている製品の⼀覧については、http://www.citrix.com/readyを参
照してください。

Citrix Virtual Apps and Desktopsの⼀部リリースは、情報セキュリティ国際評価基準（コモンクライテリア）の
認定を受けています。これらの基準の⼀覧については、https://www.commoncriteriaportal.org/cc/を参照し
てください。
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セキュリティに関する考慮事項およびベストプラクティス

October 4, 2019

注：

組織によっては、法的規制の要件を満たすために特定のセキュリティ基準への準拠が要求される場合がありま
す。このようなセキュリティ基準は変更されることがあるため、ここでは説明しません。セキュリティ基準と
Citrix製品に関する最新情報については、http://www.citrix.com/security/を参照してください。

セキュリティに関する推奨事項

セキュリティパッチを適⽤して、環境内にあるすべてのマシンを最新の状態にします。この製品の利点の 1つは、シ
ンクライアントをターミナルとして使⽤することによってこの作業を簡略化できることです。

環境内にあるすべてのマシンを、アンチウイルスソフトウェアで保護します。

プラットフォーム特定のアンチマルウェアソフトウェアの使⽤を検討します。

環境内にあるすべてのマシンを、境界ファイアウォール（必要に応じてエンクレーブ境界を含む）で保護します。

従来の環境を新しいバージョンに移⾏する場合は、既存の境界ファイアウォールを移動するか、新しい境界ファイア
ウォールを追加する必要があります。たとえば、従来のクライアントとデータセンター内のデータベースサーバーと
の間に境界ファイアウォールがあるとします。このリリースを使⽤するときは、仮想デスクトップおよびユーザーデ
バイスと、データセンター内のデータベースサーバーおよび Delivery Controllerとの間に境界ファイアウォールを
設定する必要があります。したがって、データベースサーバーと Controllerを含むエンクレーブをデータセンター
内に作成することを検討します。また、ユーザーデバイスと仮想デスクトップ間のセキュリティについても考慮する
必要があります。

環境内にあるすべてのマシンは、パーソナルファイアウォールで保護する必要があります。コアコンポーネントと
VDAをインストールするときにWindows Firewallサービスが検出された場合は（ファイアウォールが無効であっ
たとしても）、コンポーネントと機能の通信に必要なポートが⾃動的に開放されるように設定できます。また、それら
のファイアウォールポートを⼿作業で構成することもできます。Windows以外のファイアウォールを使⽤している
場合は、⼿作業でファイアウォールを構成する必要があります。

注：

TCPポート 1494および 2598は ICAおよび CGPに使⽤され、ファイアウォールで開放されているため、デ
ータセンター外のユーザーはこれらのポートにアクセスできます。管理インターフェイスが不注意で開いたま
まになって攻撃を受ける可能性を避けるため、これらの TCPポートをほかの⽬的で使⽤しないでください。ポ
ート 1494および 2598は、Internet Assigned Number Authority（http://www.iana.org/）に正規登録
されています。

すべてのネットワーク通信が正しく保護され、セキュリティポリシーに従って暗号化されている必要があります。
IPSecを使⽤して、Microsoft Windowsコンピューターの間でのすべての通信を保護できます。その⽅法について
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詳しくは、使⽤するオペレーティングシステムのドキュメントを参照してください。さらに、ユーザーデバイスとデ
スクトップ間の通信は、デフォルトで 128ビット暗号化を⾏う Citrix SecureICAで保護できます。SecureICAは、
デリバリーグループの作成または更新時に設定できます。

Windowsベストプラクティスをアカウント管理に適⽤します。Machine Creation Servicesまたは Provisioning
Services によって複製される前に、アカウントをテンプレートやイメージに作成しないでください。保存され
た、権限が付与されているドメインアカウントを使⽤して、タスクをスケジュールしないでください。共有 Active
Directoryマシンアカウントを⼿動で作成しないでください。こうすることにより、ローカルの永続アカウントのパ
スワードがマシンへの攻撃によって取得され、他者所有のMCS/PVS共有イメージへのログオンに使⽤されるのを阻
⽌することができます。

ユーザー権限の管理

ユーザーには、必要な権限だけを付与します。デスクトップのユーザーには、Microsoft Windowsでの権限（グル
ープポリシーの［ユーザー権利の割り当て］およびグループメンバーシップ）がそのまま適⽤されます。このリリー
スの利点の 1つは、仮想デスクトップが格納されているコンピューターに対する物理的な制御を許可せずに、デスク
トップに対するユーザーの管理権限を付与できることです。

デスクトップ権限を計画するときは、以下の点に注意してください。

• デフォルトでは、権限を持たないユーザーがデスクトップに接続すると、ユーザーデバイスのタイムゾーンで
はなく、そのデスクトップを実⾏しているシステムのタイムゾーンが表⽰されます。デスクトップの使⽤時に
ローカルの時刻が表⽰されるようにする⽅法については、「デリバリーグループの管理」を参照してください。

• デスクトップの管理者権限を持つユーザーは、そのデスクトップを完全に制御できます。デスクトップが専⽤
デスクトップではなくプールデスクトップの場合、管理者権限を持つユーザーはそのデスクトップのすべての
ユーザー（将来のユーザーを含む）に信頼されている必要があります。このため、プールデスクトップのすべ
てのユーザーは、この状況によってデータのセキュリティに永続的な危険性が存在することを認識する必要が
あります。これは、単⼀ユーザーに対してのみ割り当てられるデスクトップには当てはまりません。つまり、
このユーザーはほかのデスクトップの管理者になることはできません。

• 通常、デスクトップの管理者であるユーザーはそのデスクトップにソフトウェアをインストールできます。イ
ンストールできるソフトウェアには悪意のあるものも含まれます。またユーザーが、そのデスクトップに接続
しているすべてのネットワーク上のトラフィックを監視または制御することも可能です。

ログオン権限の管理

ユーザーアカウントとコンピューターアカウントの両⽅にログオン権限が必要です。Microsoft Windowsの権限で
は、ログオン権限は引き続き、［ユーザー権限の割り当て］で権限を設定し［グループポリシー］でグループメンバー
シップを設定するという通常の⽅法で、デスクトップに適⽤されます。

Windowsのログオン権限には次の種類があります。ローカルログオン、リモートデスクトップサービスを使ったロ
グオン、ネットワーク経由でのログオン（ネットワーク経由でコンピューターへアクセス）、バッチジョブとしてログ
オン、サービスとしてログオン。
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コンピューターアカウントでは、必要なログオン権限だけをコンピューターに付与します。次のアカウントに、ログ
オン権限「ネットワーク経由でコンピューターへアクセス」が必要です。

• VDAで、Delivery Controllerのコンピューターアカウント
• Delivery Controllerで、VDAのコンピューターアカウント。「Active Directory OUベースの Controller
検出」を参照してください。

• StoreFrontサーバーで、同じ StoreFrontサーバーグループ内の他のサーバーのコンピューターアカウント

ユーザーアカウントでは、必要なログオン権限だけをユーザーに付与します。

Microsoftによると、デフォルトで Remote Desktop Usersグループに［リモートデスクトップサービスを使った
ログオンを許可］でログオン権限が付与されています（ドメインコントローラを除く）。

組織のセキュリティポリシーによっては、このグループがこのログオン権限から除外されることを明⽰的に設定して
いる場合もあります。次の⽅法を検討してください。

• Virtual Delivery Agent（VDA）for Server OSはMicrosoftリモートデスクトップサービスを使⽤します。
Remote Desktop Usersグループを制限されたグループとして構成し、Active Directoryグループポリシ
ー経由でグループのメンバーシップを制御できます。詳しくは、Microsoft社のドキュメントを参照してくだ
さい。

• VDA for Desktop OS を含む Citrix Virtual Apps and Desktops の他のコンポーネントでは、Remote
Desktop Usersグループは必要ありません。このため、これらのコンポーネントでは Remote Desktop
Usersグループにログオン権限［リモートデスクトップサービスを使ったログオンを許可］の必要はなく、削
除できます。さらに、以下を確認します。

– リモートデスクトップサービスでこれらのコンピューターを管理する場合、すべての必要な管理者が既
に Administratorsグループのメンバーであることを確認してください。

– リモートデスクトップサービスでこれらのコンピューターを管理しない場合、コンピューター上でリモ
ートデスクトップサービスを無効にすることを検討してください。

ユーザーとグループをログオン権限［リモートデスクトップサービスによるログオンを拒否］に追加することは可能
ですが、ログオン権限の拒否の使⽤は、通常推奨されません。詳しくは、Microsoft社のドキュメントを参照してく
ださい。

ユーザー権利の構成

Delivery Controllerをインストールすると、次のWindowsサービスが作成されます。

• Citrix AD Identity Service（NT SERVICE\CitrixADIdentityService）：仮想マシンの Microsoft Active
Directoryコンピューターアカウントを管理します。

• Citrix Analytics（NT SERVICE\CitrixAnalytics）：Citrixが使⽤するサイト構成の使⽤状況情報の収集がサ
イト管理者によって承認されている場合、この情報を収集します。その後、製品の改善に役⽴てるために、こ
の情報を Citrixに送信します。

• Citrix App Library（NT SERVICE\CitrixAppLibrary）：AppDiskの管理とプロビジョニング、AppDNA
統合、および App-Vの管理をサポートします。
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• Citrix Broker Service（NT SERVICE\CitrixBrokerService）：ユーザーが使⽤できる仮想デスクトップや
アプリケーションを選択します。

• Citrix Configuration Logging Service（NT SERVICE\CitrixConfigurationLogging）：すべての構成の
変更と、管理者がサイトに対して⾏ったそのほかの状態の変更を記録します。

• Citrix Configuration Service（NT SERVICE\CitrixConfigurationService）：共有される構成のサイト全
体のリポジトリです。

• Citrix Delegated Administration Service（NT SERVICE\CitrixDelegatedAdmin）：管理者に与えられ
た権限を管理します。

• Citrix Environment Test Service（NT SERVICE\CitrixEnvTest）：そのほかの Delivery Controllerサー
ビスのセルフテストを管理します。

• Citrix Host Service（NT SERVICE\CitrixHostService）：Citrix Virtual Appsまたは Citrix Virtual Desk-
tops環境で使⽤されているハイパーバイザーインフラストラクチャに関する情報を保存します。また、コン
ソールで使⽤される、ハイパーバイザープールのリソースを列挙する機能を提供します。

• Citrix Machine Creation Service（NT SERVICE\CitrixMachineCreationService）：デスクトップ仮想
マシンの作成をオーケストレーションします。

• Citrix Monitor Service（NT SERVICE\CitrixMonitor）：Citrix Virtual Appsまたは Citrix Virtual Desk-
topsのメトリックスを収集し、履歴情報を保存して、トラブルシューティングのためのクエリインターフェ
イスと各種のレポートツールを提供します。

• Citrix Storefront Service（NT SERVICE\ CitrixStorefront）：StoreFront の管理をサポートします
（StoreFrontコンポーネント⾃体には含まれていません）。

• Citrix Storefront Privileged Administration Service（NT SERVICE\CitrixPrivilegedService）：Store-
Frontの特権管理操作をサポートします（StoreFrontコンポーネント⾃体には含まれていません）。

• Citrix Config Synchronizer Service（NT SERVICE\CitrixConfigSyncService）：メインサイト構成デー
タベースからローカルホストキャッシュに構成データを反映させす。

• Citrix High Availability Service（NT SERVICE\CitrixHighAvailabilityService）：メインサイトデータベ
ースが使⽤できない場合に、ユーザーが使⽤できる仮想デスクトップやアプリケーションを選択します。

Delivery Controller をインストールすると、次の Windowsサービスも作成されます。これらは、そのほかの
Citrixコンポーネントをインストールしたときにも作成されます。

• Citrix Diagnostic Facility COM Server（NT SERVICE\CdfSvc）：Citrixサポートが使⽤するための診断情
報の収集をサポートします。

• Citrix Telemetry Service（NT SERVICE\CitrixTelemetryService）：Citrixが分析するための診断情報を
収集することで、管理者が分析結果と推奨事項を確認してサイトの問題解決に役⽴てることができるようにし
ます。

Delivery Controllerをインストールすると、次のWindowsサービスも作成されます。これは現在使⽤されていま
せん。有効だった場合、無効にしてください。

• Citrix Remote Broker Provider（NT SERVICE\XaXdCloudProxy）

Delivery Controllerをインストールすると、次のWindowsサービスも作成されます。これらは現在使⽤されてい
ませんが、有効にする必要があります。無効にしないでください。
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• Citrixオーケストレーションサービス (NT SERVICE\CitrixOrchestration)
• Citrix信頼サービス (NT SERVICE\CitrixTrust)

Citrix Storefront Privileged Administration Serviceを除く、これらのサービスには、［サービスとしてログオ
ン］のログオン権限と［プロセスのメモリクォータの増加］、［セキュリティ監査の⽣成］、［プロセスレベルトーク
ンの置き換え］の権限が付与されます。通常、これらのユーザー権利を変更する必要はありません。これらの権限は
Delivery Controllerでは使⽤されないため、⾃動的に無効にされています。

サービス設定の構成

Citrix Storefront Privileged Administration Serviceと Citrix Telemetry Serviceを除く、上述の「ユーザー
権利の構成」セクションに⽰す Delivery Controller Windowsサービスは、ネットワークサービス IDでログオン
するように構成されます。このサービス設定は変更しないでください。

Citrix Storefront Privileged Administration Serviceは、ローカルシステム（NT AUTHORITY\SYSTEM）にロ
グオンするように構成されます。これは、通常はサービスで実⾏できない Delivery Controller StoreFront操作
（Microsoft IISサイトの作成など）に必要な構成です。このサービス設定は変更しないでください。

Citrix Telemetry Serviceは、このサービス⾃体のサービス固有の IDでログオンするように構成されます。

Citrix Telemetry Serviceは、無効にすることができます。このサービスと、既に無効にされているサービス以外の
そのほかの Delivery Controller Windowsサービスは、無効にしないでください。

レジストリ設定の構成

VDAファイルシステムで 8.3ファイル名およびフォルダーの作成を有効にする必要はなくなりました。レジストリキ
ー NtfsDisable8dot3NameCreationは、8.3ファイル名およびフォルダーの作成が無効になるように構成でき
ます。これは、「fsutil.exe behavior set disable8dot3」コマンドを使⽤しても構成できます。

展開シナリオのセキュリティ

ユーザー環境は、組織に管理されずにユーザーにより完全に制御されるユーザーデバイス、または組織により管理さ
れたユーザーデバイスで構成できます。通常、これら 2つの環境に対するセキュリティ上の考慮事項は異なります。

管理されるユーザーデバイス

「管理されるユーザーデバイス」とは、管理者または信頼されたほかの組織によって管理されるユーザーデバイスを指
します。この場合、ユーザーデバイスを管理者が構成してユーザーに直接提供したり、全画⾯のみを実⾏するモード
で単⼀のデスクトップを実⾏する端末を提供したりできます。管理されるユーザーデバイスに対しては、前述の⼀般
的なセキュリティ構成を実装します。この製品の⻑所は、ユーザーデバイス上に最低限のソフトウェアしか必要とし
ないという点です。
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管理されるユーザーデバイスでは、仮想デスクトップの実⾏モードとして、全画⾯のみを実⾏するモードまたはウィ
ンドウモードを構成できます。

• 全画⾯のみを実⾏するモード：ユーザーは通常の［Windowsへのログオン］画⾯からユーザーデバイスにロ
グオンします。すると、同じユーザー資格情報で⾃動的にこのリリースへのログオンが実⾏されます。

• ⼀⽅、ウィンドウモードを使⽤する場合、ユーザーは最初にユーザーデバイスにログオンし、次にこのリリー
スで提供されたWebサイトを介してこの製品にログオンします。

管理されていないユーザーデバイス

「管理されていないユーザーデバイス」とは、管理者または信頼された組織によって管理されていないユーザーデバイ
スを指します。たとえば、ユーザーが⾃分のデバイスを使⽤する場合、上記のセキュリティ上の推奨事項にユーザー
が従わないことがあります。このリリースでは、このような管理されていないユーザーデバイスにも、デスクトップ
を安全に配信できます。ただし、これらのユーザーデバイスでも、キーロガーやそれに類似した⼊⼒攻撃を阻⽌する
ための基本的なウイルス対策が施されている必要があります。

データストレージの考慮事項

このリリースを使⽤しているときに、ユーザーが⾃分のユーザーデバイスにデータを保存できないように構成できま
す。ただし、ユーザーが仮想デスクトップにデータを保存することを許可するかどうかも考慮する必要があります。
ユーザーによるデスクトップ上へのデータ保存は推奨されません。データはファイルサーバー、データベースサーバ
ー、またはデータが適切に保護されるそのほかのリポジトリに保存する必要があります。

デスクトップ環境は、プールデスクトップや専⽤デスクトップなど、さまざまな種類のデスクトップで構成される場
合があります。ユーザーは、プールデスクトップなど、複数のユーザーで共有されるデスクトップ上にデータを保存
するべきではありません。また、専⽤デスクトップでも、そのデスクトップをほかのユーザーが使⽤することになっ
た場合に、保存されているデータを削除する必要があります。

バージョン混在環境

アップグレード処理のある時点においては、バージョンが混在する環境は不可避なものです。ベストプラクティスに
従い、異なるバージョンの Citrixコンポーネントが同時に存在する時間を最短化させます。たとえばバージョン混在
環境ではセキュリティポリシーが⼀律には適⽤されない可能性があります。

注：

これは、ほかのソフトウェア製品では⼀般的な問題です。Active Directoryの以前のバージョンを使⽤すると、
最近のバージョンのWindowsにはグループポリシーが部分的にしか適⽤されません。

次のシナリオでは、特定のバージョン混在 Citrix環境で発⽣する可能性があるセキュリティ問題について説明しま
す。XenAppおよび XenDesktop 7.6 Feature Pack 2の Virtual Delivery Agentを実⾏している仮想デスクト
ップへの接続に Citrix Receiver 1.7が使⽤されている場合、ポリシー設定［デスクトップとクライアント間にお
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けるファイル転送の許可］はサイトでは有効ですが、XenAppおよび XenDesktop 7.1を実⾏している Delivery
Controllerによっては無効にできません。製品のより新しいバージョンでリリースされたポリシーの設定は認識さ
れません。このポリシーにより、ユーザーはファイルを⾃分の仮想デスクトップにアップロードしてダウンロードで
きます –セキュリティ問題。この問題を回避するには、Delivery Controllerあるいは Studioのスタンドアロンイ
ンスタンスをバージョン 7.6 Feature Pack 2にアップグレードし、その後でグループポリシーを使ってポリシーを
無効にします。または、すべての該当する仮想デスクトップでローカルポリシーを使⽤します。

リモート PCアクセスのセキュリティに関する考慮事項

リモート PCアクセスでは、次のセキュリティ機能がサポートされます。

• スマートカードの使⽤がサポートされます。
• リモートセッションの間、社内の PCのモニターは⾮表⽰になります。
• リモート PCアクセスでは、すべてのキーボードおよびマウスの⼊⼒がリモートセッションにリダイレクトさ
れます（Ctrl+Alt+Delキー⼊⼒、および USB対応スマートカードや⽣体認証デバイスを除く）。

• SmoothRoamingは単⼀ユーザーに対してのみサポートされます。
• リモートセッションで接続していた社内の PCにローカルでアクセスを再開できるのはそのユーザーのみで
す。ローカルでのアクセスを再開するには、ローカルのキーボードで Ctrl+Alt+Delキーを押して、リモート
セッションと同じ資格情報を使ってログオンします。システムに適切なサードパーティ製の資格情報プロバイ
ダー統合が構成されている場合は、スマートカードを挿⼊したり⽣体認証を使⽤したりしてローカルアクセス
を再開することもできます。グループポリシーオブジェクト（GPO）やレジストリキーでユーザーの簡易切り
替え機能を有効にして、このデフォルトの動作設定を上書きすることができます。

注：

VDA管理者特権を⼀般のセッションユーザーに割り当てないことをお勧めします。

⾃動割り当て

リモート PC アクセスでは、デフォルトで単⼀ VDA への複数ユーザーの⾃動割り当てがサポートされます。
XenDesktop 5.6 Feature Pack 1では、PowerShellスクリプト RemotePCAccess.ps1を使ってこの動作を上
書きできました。このリリースでは、レジストリキーを使って複数ユーザーの⾃動割り当てを許可または禁⽌できま
す。この設定はサイト全体に適⽤されます。

注意：

レジストリエディターの使⽤を誤ると、深刻な問題が発⽣する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは⼀切責任を
負いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レジストリファイ
ルのバックアップを作成してから、レジストリを編集してください。

⾃動割り当てを単⼀ユーザーのみに制限するには、以下の⼿順に従います。

サイト上の各 Controllerで、以下のレジストリエントリを設定します。
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1 HKEY_LOCAL_MACHINE\Software\Citrix\DesktopServer
2 値 の 名 前 ： AllowMultipleRemotePCAssignments
3 種 類 ： REG_DWORD
4 値 の デ ー タ ： 0 （ 複 数 ユ ー ザ ー の 割 り 当 て 無 効 ） 、 1 （ デ フ ォ ル ト 。 複 数 ユ ー ザ

ー の 割 り 当 て 有 効 ）

既存のユーザー割り当てを削除するには、SDKコマンドを使⽤します。これにより、VDAに単⼀ユーザーが割り当
てられるようになります。

• 割り当てられているすべてのユーザーを VDAから削除するには以下のコマンドを実⾏します。$machine.
AssociatedUserNames | %{ Remove-BrokerUser-Name $_ -Machine $machine

• デリバリーグループから VDA を削除するには、次のコマンドを実⾏します：$machine | Remove-
BrokerMachine -DesktopGroup $desktopGroup

社内の物理 PCを再起動します。

Citrix Virtual Apps and Desktopsと Citrix Gatewayの統合

September 4, 2019

公開リソースおよびデータへのアクセスを管理するには、StoreFrontサーバーを展開および構成します。リモート
アクセスの場合は、Citrix Gatewayを StoreFrontの前に追加することをお勧めします。

注：

Citrix Virtual Apps and Desktopsを Citrix Gatewayと統合する構成⼿順については、StoreFrontのドキ
ュメントを参照してください。

次の図に、Citrix Gatewayを含む簡略化された Citrixの展開例を⽰します。Citrix Gatewayは StoreFrontと通
信して、Citrix Virtual Apps and Desktopsが配信するアプリやデータを保護します。ユーザーデバイスは Citrix
Workspaceアプリを実⾏してセキュリティで保護された接続を構築し、アプリ、デスクトップ、ファイルにアクセ
スします。
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ユーザーは、Citrix Gatewayを使⽤してログオンおよび認証を⾏います。Citrix Gatewayは、DMZで展開および
セキュリティ保護されます。2要素認証が構成されます。ユーザーの資格情報に基づいて、ユーザーに該当のリソー
スおよびアプリケーションが提供されます。アプリケーションとデータは適切なサーバー上に存在します（図には表
⽰されていません）。セキュリティ上機微なアプリケーションとデータについては、別のサーバーが使⽤されます。

委任管理

September 4, 2019

委任管理モデルにより、役割やオブジェクトベースの制御により、組織の管理業務の分担に基づいて柔軟に管理権限
を委任することができます。あらゆる規模のサイトで委任管理機能を使⽤でき、展開環境が複雑化するにつれてより
詳細な権限の分担を構成できます。管理権限の委任機能では、管理者、役割、およびスコープという 3つの概念が使
⽤されます。

• 管理者：管理者は、Active Directoryアカウントにより識別される、管理権限を持つ個⼈またはそのグルー
プを⽰します。各管理者には、1つまたは複数の役割とスコープのペアが割り当てられます。

• 役割：役割は管理ジョブの機能を表し、それぞれ定義された権限が割り当てられています。たとえば、［デリ
バリーグループ管理者］の役割には、「デリバリーグループの作成」および「デリバリーグループからのデスク
トップの削除」などの権限があります。管理者は、サイトに対して複数の役割を有することができ、1⼈の管
理者がデリバリーグループ管理者とマシンカタログ管理者を兼ねることができます。役割には、組み込みの役
割とカスタムの役割があります。

組み込みの役割は、次のとおりです。
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役割 権限

すべての管理権限を実⾏できる管理者 すべてのタスクと操作を実⾏できます。［すべての管理
権限を実⾏できる管理者］の役割は、常に［すべて］の
スコープとペアになります。

読み取り専⽤管理者 全体的な情報に加えて、指定されたスコープのすべて
のオブジェクトを表⽰できますが、変更はできません。
たとえば、「⼤阪」というスコープを作成して読み取り
専⽤管理者に割り当てると、構成ログなどのグローバ
ルオブジェクトと、⼤阪⽀社⽤のデリバリーグループ
など、［⼤阪］スコープのオブジェクトを表⽰できます。
ただし、この管理者は「ニューヨーク」スコープのオ
ブジェクトを表⽰できません。

ヘルプデスク管理者 デリバリーグループを表⽰し、デリバリーグループに
関連付けられているセッションとマシンを管理できま
す。監視対象のデリバリーグループについて、マシン
カタログとホスト情報を表⽰できます。また、それら
のデリバリーグループ内のマシンのセッションや電源
を管理できます。

マシンカタログ管理者 マシンカタログを作成および管理したり、マシンカタ
ログにマシンをプロビジョニングしたりできます。仮
想化インフラストラクチャ、Provisioning Services、
および物理マシンを使⽤してマシンカタログを作成で
きます。この役割では、基本イメージを管理したりソ
フトウェアをインストールしたりできますが、アプリ
ケーションやデスクトップをユーザーに割り当てるこ
とはできません。

デリバリーグループ管理者 アプリケーション、デスクトップ、およびマシンを配
信でき、それらのセッションを管理できます。ポリシ
ーや電源管理設定など、アプリケーションおよびデス
クトップの構成を管理することもできます。

ホスト管理者 ホスト接続およびその関連リソース設定を管理できま
す。マシン、アプリケーション、またはデスクトップ
をユーザーに配信することはできません。

この製品の⼀部のエディションでは、必要に応じてカスタムの役割を作成して、より詳細な権限を委任するこ
とができます。カスタムの役割では、コンソールにおける操作またはタスク単位で権限を割り当てることがで
きます。
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• スコープ：接続、マシンカタログ、デリバリーグループなど、その管理者が管理できるオブジェクトをグルー
プ化したものです。スコープでは、組織の要件に基づいてオブジェクトをグループ化します（営業チームで使
⽤されるデリバリーグループのセットなど）。オブジェクトを複数のスコープに含めることができます。つま
り、1つまたは複数のスコープでオブジェクトをラベル付けすることができます。組み込みのスコープである
「すべて」には、すべてのオブジェクトが含まれています。［すべての管理権限を実⾏できる管理者］の役割は、
常にこのスコープとペアになります。

例

XYZ社は⾃社の部署（経理、営業、倉庫）およびそのデスクトップオペレーティングシステム（Windows 7または
Windows 8）に基づいてアプリケーションとデスクトップを管理することにしました。管理者は 5つのスコープを
作成し、各デリバリーグループに 2つのスコープ（部署を表すスコープと使⽤するオペレーティングシステムを表す
スコープ）を割り当てました。

次の管理者を作成しました。

管理者 役割 スコープ

ドメイン/fred すべての管理権限を実⾏できる管
理者

すべて（［すべての管理権限を実⾏
できる管理者］の役割は、常に［す
べて］スコープとペアになります）

ドメイン/rob 読み取り専⽤管理者 すべて

ドメイン/heidi 読み取り専⽤管理者、ヘルプデス
ク管理者

すべての営業担当者

ドメイン/warehouseadmin ヘルプデスク管理者 倉庫

ドメイン/peter デリバリーグループ管理者、マシ
ンカタログ管理者

Win7

• Fredは「すべての管理権限を実⾏できる管理者」で、システム内のすべてのオブジェクトを表⽰、編集、およ
び削除できます。

• Robはサイト内のすべてのオブジェクトを表⽰できますが、それらを編集または削除することはできません。
• Heidiはすべてのオブジェクトを表⽰でき、［営業］スコープのデリバリーグループでヘルプデスクタスクを
実⾏できます。これにより、［営業］スコープのデリバリーグループに割り当てられているセッションとマシン
を管理できます。ただし、これらのデリバリーグループに（マシンの追加や削除などの）変更を加えることは
できません。

• Active Directoryセキュリティグループwarehouseadminのすべてのメンバーは、［倉庫］スコープのマ
シンに対するヘルプデスクタスクを表⽰および実⾏できます。

• PeterはWindows 7の専⾨家で、すべてのWindows 7マシンカタログを管理でき、所属している部署のス
コープに関係なくWindows 7アプリケーション、デスクトップ、およびマシンを配信できます。当初、管理
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者は Peterを［Win7］スコープの「すべての管理権限を実⾏できる管理者」にしようとしました。しかし、管
理者はこれを考え直しました。これは、「すべての管理権限を実⾏できる管理者」には、そのスコープに含まれ
ていないオブジェクト（「サイト」や「管理者」など）に対する全権限が付与されるためです。

委任管理の使⽤⽅法

⼀般的に、管理者数およびその権限の細分性は展開のサイズおよびその複雑度に応じて異なります。

• ⼩規模または検証⽤の展開サイトでは、1⼈または少数の管理者ですべてを管理します。委任管理はありませ
ん。この場合、組み込みの［すべての管理権限を実⾏できる管理者］役割（および［すべて］スコープ）の管理
者を作成します。

• より多くのマシン、アプリケーション、およびデスクトップがあるサイトでは、委任管理者の配置が必要にな
ります。何⼈かの管理者に、より専⾨的な管理責任（役割）を付与できます。たとえば、2⼈の「すべての管理
権限を実⾏できる管理者」を設定して、残りをヘルプデスク管理者にします。さらに、マシンカタログなど、
特定グループ（スコープ）のオブジェクトの管理を 1⼈の管理者に委任することもできます。この場合、新し
いスコープを作成して、組み込みの役割とそのスコープをペアにした管理者を作成します。

• ⼤規模サイトにおいても、より多くの（またはより詳細な）スコープと、特殊な役割を持つさまざまな管理者
が必要になることがあります。この場合は、追加のスコープを作成または編集して、カスタムの役割を作成し、
組み込みまたはカスタムの役割と既存または新しいスコープを持つ各管理者を作成します。

スコープは、管理者を作成するときに作成できます。また、マシンカタログやホスト接続を作成または編集するとき
にスコープを指定することもできます。

管理者の作成と管理

ローカルの管理者アカウントを使⽤してサイトを作成するときは、すべてのオブジェクトに対する完全な管理権限を
持つ管理者としてそのアカウントが設定されます。ただし、サイトを作成した後では、ローカル管理者には特別な特
権は与えられません。

すべての管理タスクの実⾏権限を持つ管理者には、常に［すべて］のスコープが割り当てられます。これを変更する
ことはできません。

デフォルトでは、管理者は有効になります。管理者を作成するときに、その管理者が実際に作業を始めるまで管理者
を無効にしておく必要が⽣じる場合があります。また、オブジェクトやスコープを再構成するときに、既存の管理者
を⼀時的に無効にすることもできます。完全な管理権限を持つ管理者が 1⼈しかいない環境では、その管理者を無効
にすることはできません。管理者の有効/無効は、管理者を作成、コピー、または編集するときの［管理者を有効にす
る］チェックボックスで設定できます。

管理者を編集したりコピーしたりするときのダイアログボックスでスコープ/役割ペアを削除すると、その管理者とス
コープ/役割ペアとの関連付けが削除され、個々のスコープや役割は削除されません。役割やスコープは削除されませ
ん。また、同じスコープ/役割ペアが割り当てられている管理者がいる場合でも、その関連付けは削除されません。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 423



Citrix Virtual Apps and Desktops

管理者を管理するには、Studioのナビゲーションペインで［構成］>［管理者］の順にクリックし、中央ペインの上
部の［管理者］タブをクリックします。

• 管理者を作成する：［操作］ペインの［管理者の作成］をクリックします。ユーザーアカウント名を⼊⼒する
か参照し、スコープを選択または作成して、役割を選択します。新しい管理者はデフォルトで有効になります
が、無効にすることもできます。

• 管理者をコピーする：中央ペインで管理者を選択し、［操作］ペインの［管理者のコピー］をクリックします。
ユーザーアカウント名を⼊⼒するか参照します。必要に応じて、スコープ/役割ペアを編集または削除したり、
新しいペアを追加したりできます。新しい管理者はデフォルトで有効になりますが、無効にすることもできま
す。

• 管理者を編集する：中央ペインで管理者を選択し、［操作］ペインの［管理者の編集］をクリックします。必
要に応じて、スコープ/役割ペアを編集または削除したり、新しいペアを追加したりできます。

• 管理者を削除する：中央ペインで管理者を選択し、［操作］ペインの［管理者の削除］をクリックします。完
全な管理権限を持つ管理者が 1⼈しかいない環境では、その管理者を削除することはできません。

上ペインに、作成した管理者が表⽰されます。管理者を選択すると、その詳細が下ペインに表⽰されます。［警告］
列に、管理者に割り当てられた役割とスコープのペアに、使⽤できない役割またはスコープが含まれているかどうか
が⽰されます。割り当てられた役割とスコープのペアに使⽤できない役割またはスコープが含まれている場合、次の
警告メッセージが表⽰されます：

• 割り当てられている役割またはスコープが使⽤できません
– 管理者からスコープ/役割ペアを削除します。

重要：

警告メッセージは、割り当てられた役割とスコープのペアに使⽤できない役割またはスコープ（もしくはその
両⽅）が含まれている場合にのみ表⽰されます。

管理者から役割とスコープのペアを削除するには、次のいずれかの⼿順を実⾏します：

• 役割とスコープのペアを削除する。
1.［アクション］ペインで、［管理者の編集］をクリックします。
2.［管理者の編集］ウィンドウで、役割とスコープのペアを選択し、［削除］をクリックします。
3.［OK］をクリックして終了します。

• 管理者を削除する。
1.［アクション］ペインで、［管理者の削除］をクリックします。
2.［Studio］ウィンドウで、［削除］をクリックします。

役割の作成と管理

管理者が役割を作成または編集する場合、⾃⾝が持っている権限のみを有効にできます。これにより、管理者は現在
よりも多くの権限を持つ役割を作成して⾃⾝に割り当てる（または既に割り当てられた役割を編集する）ことができ
なくなります。
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役割には、64⽂字までの Unicode⽂字で名前を付けることができます。ただし、バックスラッシュ、スラッシュ、
セミコロン、コロン、番号記号、コンマ、アスタリスク、疑問符、等号、⼩なり記号、⼤なり記号、パイプ、⻆かっこ、
丸かっこ、⼆重引⽤符、およびアポストロフィは使⽤できません。説明には、256⽂字までの Unicode⽂字を⼊⼒
できます。

組み込みの役割を編集または削除することはできません。いずれかの管理者が使⽤しているカスタムの役割は削除で
きません。

注：

カスタムの役割を作成するには、特定の製品エディションが必要です。カスタムの役割をサポートするエディ
ションのみで、［操作］ペインに関連エントリが表⽰されます。

役割を管理するには、Studioのナビゲーションペインで［構成］>［管理者］の順にクリックし、中央ペインの上部
の［役割］タブをクリックします。

• 役割の詳細を表⽰する：中央ペインでその役割を選択します。中央ペインの下部に、その役割のオブジェクト
の種類および許可される権限が表⽰されます。ここで［管理者］タブをクリックすると、その役割が割り当て
られている管理者が表⽰されます。

• カスタム役割を作成する：［操作］ペインの［役割の作成］をクリックします。名前と説明を⼊⼒します。こ
の役割に割り当てるオブジェクトの種類と権限を選択します。

• 役割をコピーする：中央ペインで役割を選択し、［操作］ペインの［役割のコピー］をクリックします。必要
に応じて、役割の名前、説明、および権限を変更します。

• カスタム役割を編集する：中央ペインで役割を選択し、［操作］ペインの［役割の編集］をクリックします。
必要に応じて、役割の名前、説明、および権限を変更します。

• カスタム役割を削除する：中央ペインで役割を選択し、［操作］ペインの［役割の削除］をクリックします。
確認のメッセージが表⽰されたら、［削除］をクリックします。

スコープの作成と管理

サイトを作成すると、［すべて］のスコープが使⽤可能になります。このスコープは削除できません。

スコープを作成するには、次の⼿順を使⽤します。管理者を作成するときにスコープを作成することもできます。す
べての管理者は、少なくとも 1つの役割とスコープのペアが割り当てられている必要があります。デスクトップ、マ
シンカタログ、アプリケーション、またはホストを作成したり編集したりするときに、それらを既存のスコープに追
加できます。ただし、特定のスコープに追加しない場合でも、⾃動的に［すべて］のスコープに追加されます。

サイトの作成および委任管理オブジェクト（スコープおよび役割）をスコープに含めることはできません。ただし、
スコープに含めることができないオブジェクトも［すべて］のスコープには含まれています。すべての管理タスクの
実⾏権限を持つ管理者には、常に［すべて］のスコープが割り当てられます。マシン、電源操作、デスクトップ、およ
びセッションはスコープに含まれません。これらのオブジェクトに対する管理者は、マシンカタログまたはデリバリ
ーグループで割り当てることができます。

スコープには、Unicode⽂字で 64⽂字以下の名前を付けることができます。スコープ名には、次の⽂字は使⽤で
きません：バックスラッシュ、スラッシュ、セミコロン、コロン、番号記号、コンマ、アスタリスク、疑問符、等号、
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⼩なり記号、⼤なり記号、パイプ、⻆かっこ、丸かっこ、⼆重引⽤符、アポストロフィ。説明には、256⽂字までの
Unicode⽂字を⼊⼒できます。

スコープをコピーまたは編集するときにオブジェクトをスコープから削除すると、管理者がそのオブジェクトにアク
セスできなくなる可能性があることに注意してください。編集するスコープにいくつかの役割が関連付けられている
場合は、編集により役割/スコープのペアが使⽤できなくならないかどうかを確認してください。

スコープを管理するには、Studioのナビゲーションペインで［構成］>［管理者］の順にクリックし、中央ペインの
上部の［スコープ］タブをクリックします。

• スコープを作成する：［操作］ペインの［スコープの作成］をクリックします。名前と説明を⼊⼒します。オ
ブジェクトの種類（［デリバリーグループ］チェックボックスなど）を選択すると、その種類のすべてのオブジ
ェクトがスコープに追加されます。特定のオブジェクトを追加するには、オブジェクトの種類を開き、個々の
オブジェクトを選択します（営業部で使⽤される特定のデリバリーグループを選択する場合など）。

• スコープのコピー：中央ペインでスコープを選択し、［操作］ペインの［スコープのコピー］をクリックしま
す。名前と説明を⼊⼒します。必要に応じて、オブジェクトの種類とオブジェクトを変更します。

• スコープの編集：中央ペインでスコープを選択し、［操作］ペインの［スコープの編集］をクリックします。
必要に応じて、名前、説明、オブジェクトの種類、およびオブジェクトを変更します。

• スコープの削除：中央ペインでスコープを選択し、［操作］ペインの［スコープの削除］をクリックします。
確認のメッセージが表⽰されたら、［削除］をクリックします。

レポートの作成

次の 2種類の委任管理レポートを作成できます。

• 管理者に関連付けられているスコープ/役割ペアと各種類のオブジェクト（デリバリーグループ、マシンカタロ
グなど）に対する個々の権限の⼀覧についての HTMLレポート。Studioで⽣成できます。

このレポートを作成するには、ナビゲーションペインで［構成］>［管理者］の順に選択します。中央ペイン
で管理者を選択し、操作ペインで［レポートの作成］をクリックします。

このレポートは、管理者の作成、コピー、および編集時に作成することもできます。

• 組み込みおよびカスタムの役割とそれらに関連付けられた権限を⼀覧表⽰する HTMLまたは CSVレポート。
このレポートは、PowerShellスクリプト OutputPermissionMapping.ps1を実⾏して⽣成します。

このスクリプトを実⾏するには、すべての管理権限を実⾏できる管理者、読み取り専⽤管理者、
または役割の読み取り権限を持つ管理者である必要があります。このスクリプトは、Program
Files\Citrix\DelegatedAdmin\SnapIn\Citrix.DelegatedAdmin.Admin.V1\Scripts\にあります。

構⽂：

OutputPermissionMapping.ps1 [-Help] [-Csv] [-Path string] [-AdminAddress
string] [-Show] [CommonParameters]
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パラメーター 説明

-Help スクリプトのヘルプを表⽰します。

-Csv CSVレポートを作成します。デフォルト値：HTML

-Path string 出⼒先を指定します。デフォルト値：stdout

-AdminAddress string 接続先の Delivery Controllerの IPアドレスまたは
ホスト名を指定します。デフォルト値：localhost

-Show （-Pathパラメーターを指定した場合のみ有効）ファ
イルに出⼒する場合に-Showを指定すると、
-Showによりレポートが適切なアプリケーションプロ
グラム（Webブラウザーなど）で表⽰されます。

CommonParameters Verbose、Debug、ErrorAction、
ErrorVariable、WarningAction、
WarningVariable、OutBuffer、
OutVariable。詳しくは、Microsoft社のドキュ
メントを参照してください。

次の例では、Roles.htmlという名前のファイルに HTMLテーブルが出⼒され、Webブラウザーで表⽰されます。

1 & ”$env:ProgramFiles\Citrix\DelegatedAdmin\SnapIn\
2 Citrix.DelegatedAdmin.Admin.V1\Scripts\OutputPermissionMapping.ps1”
3 -Path Roles.html ‒ Show

次の例では、Roles.csvという名前のファイルに CSVテーブルが出⼒されます。このテーブルは⾃動的には表⽰され
ません。

1 & ”$env:ProgramFiles\Citrix\DelegatedAdmin\SnapIn\
2 Citrix.DelegatedAdmin.Admin.V1\Scripts\OutputPermissionMapping.ps1”
3 ‒ CSV -Path Roles.csv

上の例をWindowsコマンドプロンプトから実⾏する場合は、次のコマンドを実⾏します：

1 powershell -command ”& ’%ProgramFiles%\Citrix\DelegatedAdmin\SnapIn\
2 Citrix.DelegatedAdmin.Admin.V1\Scripts\OutputPermissionMapping.ps1’
3 -CSV -Path Roles.csv”
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スマートカード

September 4, 2019

スマートカードおよび同等のテクノロジは、このアーティクルに記載されているガイドライン内でサポートされてい
ます。Citrix Virtual Appsまたは Citrix Virtual Desktopsでスマートカードを使⽤するには：

• 所属する組織における、スマートカードの使⽤に関するセキュリティポリシーを理解します。たとえば、スマ
ートカードがどのように発⾏され、ユーザーがそれをどのように保護するかについてこれらのポリシーで規定
してあることがあります。Citrix Virtual Appsまたは Citrix Virtual Desktopsの環境では、これらのポリ
シーの⼀部の変更が必要になる場合があります。

• どのユーザーデバイスの種類、オペレーティングシステム、および公開アプリケーションがスマートカードと
ともに使⽤されるかを決定します。

• スマートカードテクノロジ全般および選択したスマートカードベンダーのハードウェアとソフトウェアについ
て理解します。

• 分散環境でのデジタル証明書の展開管理⽅法について理解します。

スマートカードの種類

エンタープライズ向けとコンシューマー向けのスマートカードは、⼨法も電気コネクタも同じで、同じスマートカー
ドリーダーを使⽤できます。

エンタープライズ向けのスマートカードにはデジタル証明書が含まれています。これらのスマートカードは
Windowsログオンをサポートしていて、ドキュメントや電⼦メールのデジタル署名と暗号化のためのアプリケーシ
ョンと連携して使⽤できます。Citrix Virtual Apps and Desktopsは、こうした⽤途に対応しています。

コンシューマー向けのスマートカードにはデジタル証明書は含まれていませんが、共有シークレットが含まれていま
す。これらのスマートカードは、⽀払い（チップと署名、チップと PINクレジットカードなど）をサポートできま
す。これらのスマートカードは、Windowsログインや⼀般的なWindowsアプリケーションをサポートしていませ
ん。これらのスマートカードと合わせて使⽤するには、特別なWindowsアプリケーションと、適切なソフトウェア
インフラストラクチャ（⽀払いカードネットワークへの接続など）が必要です。Citrix Virtual Appsまたは Citrix
Virtual Desktopsでのこのような特別なアプリケーションのサポートについて詳しくは、Citrix担当者にお問い合
わせください。

エンタープライズ向けスマートカードには、互換性のある同等のものが存在し、類似した⽅法で使⽤できます。

• スマートカードと同等のUSBトークンはUSBポートに直接接続します。これらのUSBトークンは通常USB
フラッシュドライブのサイズですが、携帯電話で使⽤される SIMカードと同じくらい⼩さいものもあります。
それらは、スマートカードと USBスマートカードリーダーの組み合わせとして表⽰されます。

• Windowsトラステッドプラットフォームモジュール（TPM：Trusted Platform Module）を使⽤する仮想
スマートカードは、スマートカードとして表⽰されます。これらの仮想スマートカードは、Citrix Workspace
アプリ（Citrix Receiver 4.3以降）を使⽤して、Windows 8およびWindows 10でサポートされます。
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– Citrix Virtual Apps and Desktops（旧称 XenAppおよび XenDesktop）の XenAppおよび Xen-
Desktop 7.6 FP3よりも前のバージョンは、仮想スマートカードをサポートしていません。

– 仮想スマートカードについて詳しくは、「Virtual Smart Card Overview」を参照してください。

注：「仮想スマートカード」という⽤語は、単にユーザーコンピューターに保存されたデジタル証明書につい
ても使⽤されます。これらのデジタル証明書は、厳密にはスマートカードと同等ではありません。

Citrix Virtual Apps and Desktopsのスマートカードのサポートは、Microsoftの PC/SC（Personal Comput-
er/Smart Card）標準仕様に基づいています。スマートカードおよびスマートカードデバイスは、使⽤するWindows
オペレーティングシステムでサポートされており、Microsoft WHQL（Windows Hardware Quality Lab）によ
り承認されている必要があります。PC/SCに準拠しているハードウェアについては、Microsoft社のドキュメント
を参照してください。その他のタイプのユーザーデバイスは、PS/SC標準に準拠していることがあります。詳しく
は、Citrix Readyプログラムを参照してください。

通常、各ベンダーのスマートカードまたは同等のものには、別々のデバイスドライバーが必要です。ただし、スマ
ートカードが NIST Personal Identity Verification（PIV）標準などの標準に準拠している場合、⼀定範囲のスマ
ートカードに単⼀のデバイスドライバーを使⽤できる場合があります。デバイスドライバーをユーザーデバイスと
Virtual Delivery Agent（VDA）の両⽅にインストールする必要があります。多くの場合、デバイスドライバーは
Citrixパートナーから⼊⼿可能なスマートカードミドルウェアパッケージの⼀部として提供されます。スマートカー
ドミドルウェアパッケージにより、⾼度な機能が提供されます。デバイスドライバーは、暗号化サービスプロバイダ
ー（CSP：Cryptographic Service Provider）、キーストレージプロバイダー（KSP：Key Storage Provider）、
ミニドライバーとして説明されることもあります。

Windowsシステムでは、以下のスマートカードとミドルウェアでの動作確認が⾏われています。ただし、そのほか
のスマートカードおよびミドルウェアも使⽤できます。Citrix互換のスマートカードとミドルウェアについて詳しく
は、http://www.citrix.com/readyを参照してください。

ミドルウェア スマートカード

GemAlto Mini Driver for .NETカード GemAlto .NET v2+

他の種類のデバイスでのスマートカード使⽤法について詳しくは、そのデバイスに関する Citrix Workspaceアプリ
のドキュメントを参照してください。

リモート PCアクセス

オフィスで動作する、物理的なWindow 10、Windows 8、またはWindows 7マシンにリモートアクセスする場
合にのみ、スマートカードがサポートされます。

以下のスマートカードが、リモート PCアクセス機能でテストされています。
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ミドルウェア スマートカード

Gemalto .NETミニドライバー Gemalto .NET v2+

⾼速スマートカード

⾼速スマートカードは、既存の HDX PC/SCベースのスマートカードリダイレクトの改良版です。遅延が⼤きい
WAN環境でスマートカードを使⽤する場合のパフォーマンスが向上しています。

⾼速スマートカードは、Windows Server 2012、Windows Server 2016、またはWindows 10以降を実⾏して
いるホストではデフォルトで有効になっています。クライアント側では、⾼速スマートカードを有効にするには、関
連する StoreFrontサイトの default.icaファイルに次のパラメーターを含めます：

1 [WFClient]
2 SmartCardCryptographicRedirection=On

制限事項：

• ⾼速スマートカードをサポートしているのは Citrix Receiver for Windowsのみです。default.icaファイ
ルで⾼速スマートカードを設定している場合、Windows⽤以外の Citrix Receiverは、既存の PC/SCリダ
イレクトでも動作します。

• ⾼速スマートカードがサポートされているダブルホップシナリオは、両⽅のホップで⾼速スマートカードが有
効になっている ICA > ICAのみです。⾼速スマートカードでは ICA > RDPのダブルホップシナリオはサポー
トされていないため、これらのシナリオでは動作しません。

• ⾼速スマートカードでは Cryptography Next Generationはサポートされていません。したがって、⾼速ス
マートカードでは楕円曲線暗号（ECC）スマートカードはサポートされていません。

• ⾼速スマートカードでは、読み取り専⽤キーコンテナ操作のみがサポートされています。たとえば、スマート
カードを⾼速スマートカードに登録することはできません。

• ⾼速スマートカードでは、スマートカード PINの変更はサポートされていません。

スマートカードリーダーの種類

スマートカードリーダーはユーザーデバイス内に作成されることもありますし、別にユーザーデバイスに（通常は
USBまたは Bluetoothで）接続することもあります。USB Chip/Smart Card Interface Devices（CCID）仕様
に準拠する接触カードリーダーがサポートされます。これらのカードリーダーでは、ユーザーがスマートカードをス
ロットに挿⼊したりスワイプしたりします。Deutsche Kreditwirtschaft（DK）標準は、接触カードリーダーの 4
つのクラスを定義しています。

• Class 1スマートカードリーダーは最も⼀般的で、通常 1つのみのスロットを備えています。Class 1スマート
カードリーダーは通常、オペレーティングシステム付属の標準 CCIDデバイスドライバーでサポートされます。
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• Class 2スマートカードリーダーには、ユーザーデバイスがアクセスできない安全なキーパッドも含まれてい
ます。Class 2スマートカードリーダーは、内蔵の安全なキーパッドがあるキーボードに搭載される場合があ
ります。Class 2スマートカードリーダーについては、Citrixの担当者に連絡してください。安全なキーパッ
ドの機能を有効化するには、リーダー固有のデバイスドライバーが必要になる場合があります。

• Class 3スマートカードリーダーには、安全なディスプレイも含まれます。Class 3スマートカードリーダー
はサポートされません。

• Class 4スマートカードリーダーには、安全なトランザクションモジュールも含まれます。Class 4スマート
カードリーダーはサポートされません。

注：

スマートカードリーダーのクラスは、USBデバイスのクラスには無関係です。

スマートカードリーダーは、対応するデバイスドライバーとともにユーザーデバイスにインストールする必要があり
ます。

サポートされているスマートカードリーダーについては、使⽤している Citrix Workspaceアプリのマニュアルを参
照してください。サポートされているバージョンは、通常、Citrix Workspaceアプリのドキュメントでスマートカ
ードの記事でまたはシステム要件に関する記事に掲載されています。

ユーザーエクスペリエンス

スマートカードのサポートは、デフォルトで有効な特定の ICA/HDXスマートカード仮想チャネルを使⽤して、Citrix
Virtual Apps and Desktopsに統合されています。

重要：スマートカードリーダーでは汎⽤ USBリダイレクトを使⽤しないでください。⼀部のスマートカードリーダ
ーではこれはデフォルトで無効にされており、有効化した場合サポートされなくなります。

同⼀ユーザーデバイス上で、複数のスマートカードやスマートカードリーダーを使⽤することは可能ですが、パスス
ルー認証を使⽤する場合は 1枚のスマートカードを挿⼊した状態で仮想デスクトップまたはアプリケーションを開始
する必要があります。アプリケーション内でスマートカードを使⽤する場合（デジタル署名または暗号化機能など）、
スマートカードの挿⼊または PINの⼊⼒を求めるメッセージが表⽰されることがあります。これは、同時に複数のス
マートカードが挿⼊されている場合に発⽣します。

• 適切なスマートカードを挿⼊しているにもかかわらずスマートカードの挿⼊を求めるメッセージが表⽰された
場合は、［キャンセル］をクリックするよう通知します。

• ただし、PINの⼊⼒が求められた場合は、PINを再⼊⼒する必要があります。

カード管理システムまたはベンダーのユーティリティを使って PINをリセットできます。

重要：

Citrix Virtual Appsまたは Citrix Virtual Desktopsセッションでは、Microsoftリモートデスクトップ接続
アプリケーションでのスマートカードの使⽤はサポートされません。これは「ダブルホップ」の使⽤と呼ばれる
ことがあります。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 431



Citrix Virtual Apps and Desktops

スマートカードを展開する前の確認事項

• スマートカードリーダーのデバイスドライバーを⼊⼿して、ユーザーデバイスにインストールする必要があり
ます。Microsoftにより提供される CCIDデバイスドライバーは、多くのスマートカードリーダーで使⽤でき
ます。

• スマートカードベンダーからデバイスドライバーと暗号化サービスプロバイダー（CSP）ソフトウェアを⼊⼿
して、ユーザーデバイスと仮想デスクトップの両⽅にインストールします。このドライバーと CSPソフトウェ
アは、Citrix Virtual Apps and Desktopsと互換性がある必要があります。詳しくは、ベンダーのドキュメン
トを参照してください。ミニドライバーモデルのスマートカードを使⽤する仮想デスクトップでは、スマート
カードミニドライバーが⾃動的にダウンロードされます。また、http://catalog.update.microsoft.comま
たはベンダーから⼊⼿することもできます。さらに、PKCS#11ミドルウェアが必要な場合は、カードベンダ
ーから⼊⼿してください。

• 重要：Citrixソフトウェアをインストールする前に、物理的なコンピューターにドライバーと CSPソフトウ
ェアをインストールしてテストすることをお勧めします。

• Windows 10で実⾏する Internet Explorerでスマートカードを実⾏するユーザーの信頼済みサイトの⼀覧
に Citrix Receiver for Web URLを追加します。Windows 10では、Internet Explorerは信頼済みサイト
のデフォルトで保護モードでは実⾏しません。

• PKI（Public Key Infrastructure：公開キー基盤）が適切に構成されていることを確認します。つまり、アカ
ウントマッピングのための証明書が Active Directory環境に対して正しく構成されており、ユーザー証明書
の検証を正しく実⾏できることを確認します。

• Citrix Workspaceアプリや StoreFrontなど、スマートカードで使⽤するほかの Citrixコンポーネントのシ
ステム要件を満たしていることを確認します。

• サイト内の以下のサーバーにアクセスできることを確認します。
– スマートカード上のログオン証明書に関連付けられているユーザーアカウント⽤の Active Directory
ドメインコントローラー

– Delivery Controller
– Citrix StoreFront
– Citrix Gateway/Citrix Access Gateway 10.x
– VDA
– Microsoft Exchange Server（リモート PCアクセスの場合はオプション）

スマートカード使⽤の有効化

⼿順 1. カードの発⾏ポリシーに従って、ユーザーにスマートカードを発⾏します。

⼿順 2. 必要に応じて、ユーザーがリモート PCアクセスを実⾏できるようにスマートカードをセットアップします。

⼿順 3. Delivery Controllerと StoreFrontをインストールして（未インストールの場合）、スマートカードのリモ
ート処理⽤に構成します。

⼿順 4. StoreFrontで、スマートカードの使⽤を有効にします。詳しくは、StoreFrontドキュメントの「スマート
カード認証の構成」を参照してください。
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⼿順 5. Citrix Gateway/Access Gatewayで、スマートカードの使⽤を有効にします。詳しくは、NetScalerドキ
ュメントの「認証と承認の構成」および「Web Interfaceでのスマートカードアクセスの構成」を参照してください。

⼿順 6. VDAsで、スマートカードの使⽤を有効にします。

• VDAに必要なアプリケーションおよび更新がインストール済みであることを確認します。
• ミドルウェアをインストールします。
• ユーザーデバイス上の Citrix Workspaceアプリと仮想デスクトップセッション間でスマートカードデータ通
信が⾏われるように、スマートカードのリモート処理をセットアップします。

⼿順 7. ユーザーデバイス（ドメインに属しているマシンと属していないマシンを含む）でスマートカードの使⽤を有
効にします。詳しくは、StoreFrontドキュメントの「スマートカード認証の構成」を参照してください。

• 証明機関のルート証明書とその証明機関の証明書をデバイスのキーストア内にインポートします。
• ベンダーが提供するスマートカードミドルウェアをインストールします。
• Windows向け Citrix Workspaceアプリをインストールおよび構成して、グループポリシー管理コンソール
を使って icaclient.admをインポートします。また、スマートカード認証を有効にします。

⼿順 8. 展開をテストします。テストユーザーのスマートカードで仮想デスクトップを起動して、展開が正しく構成
されていることを確認します。すべてのアクセス⽅法（たとえば、Internet Explorerおよび Citrix Workspaceア
プリを介したデスクトップアクセスなど）をテストします。

スマートカード展開

August 9, 2019

この製品バージョンおよびこのバージョンと以前のバージョンとの混在環境では、以下の種類のスマートカード展開
がサポートされます。そのほかの構成でも使⽤できる場合がありますが、サポートの対象外です。

種類 StoreFrontへの接続

ローカルのドメイン参加コンピューター 直接接続

ドメイン参加コンピューターからのリモートアクセス Citrix Gateway経由で接続

ドメイン不参加コンピューター 直接接続

ドメイン不参加コンピューターからのリモートアクセ
ス

Citrix Gateway経由で接続

デスクトップアプライアンスサイトにアクセスするド
メイン不参加コンピューターおよびシンクライアント

デスクトップアプライアンスサイト経由の接続

XenApp Servicesサイト経由で StoreFrontにアク
セスするドメイン参加コンピューターおよびシンクラ
イアント

XenApp Servicesサイト経由の接続
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展開の種類は、スマートカードリーダーが接続されているユーザーデバイスの特徴により定義されます。

• デバイスがドメインに参加しているか参加していないか。
• デバイスが StoreFrontにどのように接続するか。
• 仮想デスクトップやアプリケーションの表⽰にどのソフトウェアを使⽤するか。

これらの展開では、Microsoft WordやMicrosoft Excelなど、スマートカード対応のアプリケーションを使⽤でき
ます。ユーザーは、これらのアプリケーションを使⽤してドキュメントにデジタル署名を追加したり、ドキュメント
を暗号化したりできます。

2モード認証

これらの各展開で可能な箇所では、スマートカードを使⽤するのか、ユーザー名およびパスワードを⼊⼒するのかを
ユーザーに選択させる 2モード認証を Receiverがサポートします。この機能は、ユーザーがスマートカードを使⽤
できない場合（スマートカードを⾃宅に忘れた場合や資格情報の有効期限が切れた場合など）に便利です。

ドメイン不参加デバイスのユーザーは Receiver for Windowsに直接ログオンするため、管理者は指定ユーザー認
証へのフォールバックを有効にすることができます。2モード認証を構成した場合、ユーザーは最初にスマートカー
ドと PINを使ったログオンを要求されますが、スマートカードでログオンできない場合は指定ユーザー認証を選択す
ることができます。

Citrix Gatewayを使⽤する環境では、ユーザーはデバイスにログオンし、Citrix Gatewayの認証を受けるように
Receiver for Windowsから要求されます。これはドメイン参加デバイスとドメイン不参加デバイスの両⽅に適⽤
されます。ユーザーは、スマートカードと PINを使って、または指定ユーザーの資格情報を使って Citrix Gateway
にログオンできます。これにより、Citrix Gatewayにログオンするときの 2モード認証をユーザーに提供できます。
ユーザーが StoreFrontに透過的に認証されるように、Citrix Gatewayから StoreFrontへのパススルー認証を構
成し、スマートカードユーザーの資格情報の検証を Citrix Gatewayに委任します。

複数 Active Directoryフォレストでの考慮事項

Citrix環境では、スマートカードは単⼀のフォレスト内でサポートされます。フォレスト間でのスマートカード認証
には、すべてのユーザーアカウントに対する直接の双⽅向の信頼関係が必要です。より複雑なマルチフォレスト展開
（⼀⽅向のみまたはそのほかの信頼関係が設定された複数フォレスト展開）はサポートされていません。

リモートデスクトップを含む Citrix環境でスマートカードを使⽤できます。この機能は、（スマートカードが接続さ
れるユーザーデバイス上に）ローカルにインストールしたり、（ユーザーデバイスが接続するリモートデスクトップ上
に）リモートにインストールしたりできます。

スマートカード取り出し時の動作ポリシー

スマートカード取り出し時の動作ポリシーの設定により、セッション中にスマートカードリーダーからカードを取り
出したときの処理が制御されます。このポリシーは、Windowsオペレーティングシステムで設定します。
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ポリシー設定 デスクトップの動作

なにもしない 何もしない。

ワークステーションをロック デスクトップセッションは切断され、仮想デスクトッ
プはロックされます。

ログオフを強制する ユーザーは強制的にログオフされます。ネットワーク
接続が失われ、この設定が有効な場合、セッションは
ログオフされてユーザーのデータは消失します。

リモートターミナルサービスセッションの場合に切断 セッションは切断され、仮想デスクトップはロックさ
れます。

証明書失効のチェック

証明書失効のチェックが有効な場合、スマートカードの証明書が有効かどうか検出されます。証明書が無効な場合、
ユーザー認証に失敗したり、その証明書に関連付けられているデスクトップやアプリケーションへのアクセスが拒否
されたりします。たとえば、メールの復号化⽤の証明書が無効な場合、暗号化されたメールを復号化できなくなりま
す。同じスマートカード上に有効なほかの証明書がある場合、その機能については有効なままとなります。たとえば、
認証⽤の証明書が有効な場合、ユーザー認証に成功します。

展開例：ドメイン参加コンピューター

この展開には、Desktop Viewerを実⾏し、StoreFrontに直接接続する、ドメインに参加しているユーザーデバイ
スが含まれています。

ユーザーは、スマートカードと PINを使ってデバイスにログオンします。Receiverは、StoreFrontサーバーにア
クセスするユーザーを統合Windows認証（IWA）で認証します。StoreFrontにより、ユーザーのセキュリティ識
別⼦（SID）が Citrix Virtual Appsまたは Citrix Virtual Desktopsに渡されます。Receiverでシングルサインオ
ン機能が構成されているため、ユーザーが仮想デスクトップやアプリケーションを起動するときに PINを再⼊⼒する
必要はありません。
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この展開は、2つ⽬の StoreFrontサーバーとアプリケーションをホストするサーバーを追加してダブルホップ形式
に拡張できます。仮想デスクトップの Receiverは、2つ⽬の StoreFrontサーバーへの認証を実⾏します。この 2
つ⽬の接続では任意の認証⽅法を使⽤できます。最初の接続で使⽤した認証⽅法を 2つ⽬の接続で再使⽤したり、ま
たは 2つ⽬の接続で異なる⽅法を使⽤したりできます。

展開例：ドメイン参加コンピューターからのリモートアクセス

この展開には、Desktop Viewerを実⾏し、Citrix Gateway/Access Gatewayを介して StoreFrontに接続する、
ドメインに参加しているユーザーデバイスが含まれています。

ユーザーはスマートカードと PINを使ってデバイスにログオンし、次に Citrix Gateway/Access Gatewayにもう
⼀度ログオンします。この展開では Receiverで 2モード認証を使⽤できるため、この 2つ⽬のログオンではスマー
トカードと PINを使⽤したりユーザー名とパスワードを⼊⼒したりできます。

ユーザーは⾃動的に StoreFrontにログオンし、ユーザーセキュリティ識別⼦（SID）が Citrix Virtual Appsまたは
Citrix Virtual Desktopsに渡されます。Receiverでシングルサインオン機能が構成されているため、ユーザーが仮
想デスクトップやアプリケーションを起動するときに PINを再⼊⼒する必要はありません。

この展開は、2つ⽬の StoreFrontサーバーとアプリケーションをホストするサーバーを追加してダブルホップ形式
に拡張できます。仮想デスクトップの Receiverは、2つ⽬の StoreFrontサーバーへの認証を実⾏します。この 2
つ⽬の接続では任意の認証⽅法を使⽤できます。最初の接続で使⽤した認証⽅法を 2つ⽬の接続で再使⽤したり、ま
たは 2つ⽬の接続で異なる⽅法を使⽤したりできます。

展開例：ドメイン不参加コンピューター

この展開には、Desktop Viewerを実⾏し、StoreFrontに直接接続する、ドメイン不参加のユーザーデバイスが含
まれています。
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ユーザーがデバイスにログオンします。通常はユーザー名とパスワードを⼊⼒しますが、デバイスがドメインに参加
していないため、このログオンでの資格情報の⼊⼒は必須ではありません。この展開では 2モード認証を使⽤できる
ため、Receiverではスマートカードと PIN、またはユーザー名とパスワードのいずれかの⼊⼒が求められます。そ
の後、Receiverが Storefrontへの認証を実⾏します。

StoreFrontにより、ユーザーのセキュリティ識別⼦（SID）が Citrix Virtual Appsまたは Citrix Virtual Desktops
に渡されます。この展開ではシングルサインオン機能を使⽤できないため、ユーザーが仮想デスクトップやアプリケ
ーションを起動するときに PINを再⼊⼒する必要があります。

この展開は、2つ⽬の StoreFrontサーバーとアプリケーションをホストするサーバーを追加してダブルホップ形式
に拡張できます。仮想デスクトップの Receiverは、2つ⽬の StoreFrontサーバーへの認証を実⾏します。この 2
つ⽬の接続では任意の認証⽅法を使⽤できます。最初の接続で使⽤した認証⽅法を 2つ⽬の接続で再使⽤したり、ま
たは 2つ⽬の接続で異なる⽅法を使⽤したりできます。

展開例：ドメイン不参加コンピューターからのリモートアクセス

この展開には、Desktop Viewerを実⾏し、StoreFrontに直接接続する、ドメイン不参加のユーザーデバイスが含
まれています。

ユーザーがデバイスにログオンします。通常はユーザー名とパスワードを⼊⼒しますが、デバイスがドメインに参加
していないため、このログオンでの資格情報の⼊⼒は必須ではありません。この展開では 2モード認証を使⽤できる
ため、Receiverではスマートカードと PIN、またはユーザー名とパスワードのいずれかの⼊⼒が求められます。そ
の後、Receiverが Storefrontへの認証を実⾏します。
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StoreFrontにより、ユーザーのセキュリティ識別⼦（SID）が Citrix Virtual Appsまたは Citrix Virtual Desktops
に渡されます。この展開ではシングルサインオン機能を使⽤できないため、ユーザーが仮想デスクトップやアプリケ
ーションを起動するときに PINを再⼊⼒する必要があります。

この展開は、2つ⽬の StoreFrontサーバーとアプリケーションをホストするサーバーを追加してダブルホップ形式
に拡張できます。仮想デスクトップの Receiverは、2つ⽬の StoreFrontサーバーへの認証を実⾏します。この 2
つ⽬の接続では任意の認証⽅法を使⽤できます。最初の接続で使⽤した認証⽅法を 2つ⽬の接続で再使⽤したり、ま
たは 2つ⽬の接続で異なる⽅法を使⽤したりできます。

展開例：デスクトップアプライアンスサイトにアクセスするドメイン不参加コンピューターおよびシンク
ライアント

この展開には、Desktop Lockを実⾏し、デスクトップアプライアンスサイトを介して StoreFrontに接続する、ド
メイン不参加のユーザーデバイスが含まれています。

Desktop Lockは、Citrix Virtual Apps、Citrix Virtual Desktops、および Citrix VDI-in-a-Boxと⼀緒にリリー
スされる個別のコンポーネントです。Desktop Viewerの代替として使⽤でき、主に再⽬的化されたWindowsコ
ンピューターおよびWindowsシンクライアント向けに設計されています。Desktop Lockはユーザーデバイス上
のWindows Shellとタスクマネージャーを置き換えるもので、これによりユーザーはそのデバイスに直接アクセス
できなくなります。Desktop Lockにより、ユーザーにはWindows ServerおよびWindows Desktopのデスク
トップが提供されます。Desktop Lockのインストールは必須ではありません。

ユーザーは、スマートカードを使ってデバイスにログオンします。Desktop Lockを実⾏するデバイスは、キオスク
モードで動作する Internet Explorerを介してデスクトップアプライアンスサイトを起動するように構成されます。
サイトの ActiveXコントロールにより PINの⼊⼒が求められ、それが StoreFrontに送信されます。StoreFrontに
より、ユーザーのセキュリティ識別⼦（SID）が Citrix Virtual Appsまたは Citrix Virtual Desktopsに渡されます。
割り当てられたデスクトップグループ⼀覧で使⽤可能な（アルファベット順で）最初のデスクトップが起動します。

この展開は、2つ⽬の StoreFrontサーバーとアプリケーションをホストするサーバーを追加してダブルホップ形式
に拡張できます。仮想デスクトップの Receiverは、2つ⽬の StoreFrontサーバーへの認証を実⾏します。この 2
つ⽬の接続では任意の認証⽅法を使⽤できます。最初の接続で使⽤した認証⽅法を 2つ⽬の接続で再使⽤したり、ま
たは 2つ⽬の接続で異なる⽅法を使⽤したりできます。
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展開例：XenApp Servicesサイト経由で StoreFrontにアクセスするドメイン参加コンピューターおよ
びシンクライアント

この展開には、Desktop Lockを実⾏し、XenApp Services URLを介して StoreFrontに接続する、ドメインに参
加しているユーザーデバイスが含まれています。

Desktop Lockは、Citrix Virtual Apps、Citrix Virtual Desktops、および Citrix VDI-in-a-Boxと⼀緒にリリー
スされる個別のコンポーネントです。Desktop Viewerの代替として使⽤でき、主に再⽬的化されたWindowsコ
ンピューターおよびWindowsシンクライアント向けに設計されています。Desktop Lockはユーザーデバイス上
のWindows Shellとタスクマネージャーを置き換えるもので、これによりユーザーはそのデバイスに直接アクセス
できなくなります。Desktop Lockにより、ユーザーにはWindows ServerおよびWindows Desktopのデスク
トップが提供されます。Desktop Lockのインストールは必須ではありません。

ユーザーは、スマートカードと PINを使ってデバイスにログオンします。デバイス上で Desktop Lockが動作して
いる場合は、StoreFrontサーバーでのユーザー認証に統合Windows認証（IWA）が使⽤されます。StoreFront
により、ユーザーのセキュリティ識別⼦（SID）が Citrix Virtual Appsまたは Citrix Virtual Desktopsに渡され
ます。Receiverでシングルサインオン機能が構成されているため、ユーザーが仮想デスクトップを起動するときに
PINを再⼊⼒する必要はありません。

この展開は、2つ⽬の StoreFrontサーバーとアプリケーションをホストするサーバーを追加してダブルホップ形式
に拡張できます。仮想デスクトップの Receiverは、2つ⽬の StoreFrontサーバーへの認証を実⾏します。この 2
つ⽬の接続では任意の認証⽅法を使⽤できます。最初の接続で使⽤した認証⽅法を 2つ⽬の接続で再使⽤したり、ま
たは 2つ⽬の接続で異なる⽅法を使⽤したりできます。

スマートカードを使⽤したパススルー認証とシングルサインオン

January 18, 2019
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パススルー認証

仮想デスクトップへのスマートカードによるパススルー認証は、Windows 10、Windows 8、Windows 7 Service
Pack 1 Enterpriseエディション、および Professionalエディションが動作するユーザーデバイスでサポートされ
ます。

ホストされるアプリケーションへのスマートカードによるパススルー認証は、Windows Server 2016、Windows
Server 2012 R2、Windows Server 2012、およびWindows Server 2008 R2 SP1が動作するサーバーでサポー
トされます。

サーバーでホストされるアプリケーションへのスマートカードパススルー認証を使⽤するには、サイトの認証⽅法と
してスマートカードパススルーを構成するときに Kerberosを有効にする必要があります。

注：スマートカードによるパススルー認証を使⽤できるかどうかは、さまざまな要因により決定されます。

• パススルー認証に関する組織のセキュリティポリシー。
• ミドルウェアの種類と構成。
• スマートカードリーダーの種類。
• ミドルウェアの PINキャッシュポリシー。

スマートカードによるパススルー認証は、Citrix StoreFront上で構成します。詳しくは、StoreFrontのドキュメン
トを参照してください。

Single Sign-On

「シングルサインオン」とは、仮想デスクトップやアプリケーションの起動時にパススルー認証を実⾏する機能を
指します。この機能を「ドメイン参加の StoreFront直接アクセス」および「ドメイン参加の NetScaler経由の
StoreFrontアクセス」のスマートカード展開で使⽤して、ユーザーが PINを⼊⼒する回数を減らすことができます。
これらの種類の展開でシングルサインオンを使⽤するには、StoreFrontサーバー上 default.icaで以下のパラメー
ターを編集します。

• ドメイン参加の StoreFront直接アクセス— DisableCtrlAltDelを Offに設定します。
• ドメイン参加の NetScaler経由の StoreFrontアクセス— UseLocalUserAndPasswordを Onに設定し
ます。

これらのパラメーター設定について詳しくは、StoreFrontまたは Citrix Gatewayのドキュメントを参照してくだ
さい。

シングルサインオン機能を使⽤できるかどうかは、以下を含むさまざまな要因により決定されます。

• シングルサインオンに関する組織のセキュリティポリシー。
• ミドルウェアの種類と構成。
• スマートカードリーダーの種類。
• ミドルウェアの PINキャッシュポリシー。
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注：

スマートカードリーダーが接続されたマシン上の Virtual Delivery Agent（VDA）にユーザーがログオンする
と、前回使⽤された認証⽅法（スマートカードまたはパスワードなど）の画⾯が開く場合があります。この結
果、シングルサインオンが有効な場合はシングルサインオン⽤の画⾯が開きます。この画⾯ではログオンでき
ないため、ユーザーは［ユーザーの切り替え］をクリックしてほかの画⾯を開く必要があります。

Transport Layer Security（TLS）

October 4, 2019

Citrix Virtual Apps and Desktopsは、コンポーネント間のTCPベースの接続でTLS（Transport Layer Security）
プロトコルをサポートしています。Citrix Virtual Apps and Desktopsは、アダプティブトランスポートを使⽤し
て、UDPベースの ICA/HDX接続⽤の DTLS（Datagram Transport Layer Security）プロトコルもサポートして
います。

TLSと DTLSは似ており、同じデジタル証明書をサポートします。TLSを使⽤するように Citrix Virtual Appsサイ
トまたは Citrix Virtual Desktopsサイトを設定すると、DTLSも使⽤するように設定されます。次の⼿順を使⽤し
ます。これらの⼿順は、TLSと DTLSの両⽅に共通していますが、以下の点が異なります。

• サーバー証明書を⼊⼿して、すべての Delivery Controller上にインストールして登録します。さらに、TLS
証明書のポート構成を⾏います。詳しくは、「TLSサーバー証明書の Controllerへのインストール」を参照し
てください。

必要な場合は、Controllerで HTTPおよび HTTPSトラフィック⽤に使⽤されるポートを変更することもで
きます。

• Citrix Workspaceアプリと Virtual Delivery Agent（VDA）間の TLS接続を有効にします。これを⾏うに
は、以下のタスクを実⾏する必要があります：

– VDAがインストールされたマシン上で TLSを構成します（便宜上、VDAがインストールされたマシ
ンをここでは「VDA」と呼びます）。概要については、「VDA 上の TLS設定」を参照してください。
TLS/DTLSを設定するには、Citrix提供の PowerShellスクリプトを使⽤することを強くお勧めしま
す。詳しくは、「VDA上の TLS構成：PowerShellスクリプトの使⽤」を参照してください。ただし、
TLS/DTLSを⼿動で構成する場合は、「VDA上の TLS構成：⼿作業による構成」を参照してください。

– VDAが追加されているデリバリーグループで TLSを構成します。これを⾏うには、Studioでいくつか
の PowerShellコマンドレットを実⾏します。詳しくは、「デリバリーグループの TLSの構成」を参照
してください。

以下の要件および考慮事項があります：

* ユーザーと VDA間の TLS接続を有効にするのは、XenApp 7.6サイト、XenDesktop 7.6サイ
ト、およびこれ以降のリリースでのみ必要です。
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* デリバリーグループおよび VDA上の TLSは、コンポーネントのインストール、サイトの作成、お
よびマシンカタログとデリバリーグループの作成を⾏った後で構成します。

* デリバリーグループで TLSを構成するには、Controllerのアクセス規則を変更するための権限が
必要です。すべての管理権限を実⾏できる管理者には必要な権限が付与されています。

* VDA上の TLSを構成するには、そのマシン上のWindows管理者権限が必要です。
* Machine Creation Servicesまたは Provisioning Servicesによってプロビジョニングされた
プールされた VDAでは、VDAマシンイメージは再起動時にリセットされ、以前の TLS設定は失
われます。VDAを再起動するたびに PowerShellスクリプトを実⾏して、TLS設定を再構成して
ください。

警告：

Windowsレジストリの編集を含むタスクの場合：レジストリの編集を誤ると、深刻な問題が発⽣する可能性
があり、オペレーティングシステムの再インストールが必要になる場合もあります。レジストリエディターの
誤⽤による障害に対して、シトリックスでは⼀切責任を負いません。レジストリエディターは、お客様の責任と
判断の範囲でご使⽤ください。また、レジストリファイルのバックアップを作成してから、レジストリを編集し
てください。

サイト構成データベースの TLSを有効にする⽅法については、CTX137556を参照してください。

TLSサーバー証明書の Controllerへのインストール

HTTPS接続を使⽤する場合、XML Serviceはサーバー証明書を使⽤することで TLS機能をサポートしますが、クラ
イアント証明書はサポートしません。サーバー証明書を⼊⼿して Controller上にインストールおよび登録し、TLS
証明書のポート構成を⾏うには、以下のタスクが必要です。

Controller に IIS がインストールされている場合は、https://technet.microsoft.com/en-us/library/
cc771438%28v=ws.10%29.aspxの⼿順に従ってください。

Controllerに IISがインストールされていない場合は、以下の⽅法で証明書を構成します。

1. http://blogs.technet.com/b/pki/archive/2009/08/05/how-to-create-a-web-server-ssl-
certificate-manually.aspxの ⼿ 順 に 従 っ て、TLS サ ー バ ー 証 明 書 を ⼊ ⼿ し Controller に
イ ン ス ト ー ル し ま す。certreq ツ ー ル に つ い て 詳 し く は、http://technet.microsoft.com/en-
us/library/cc736326(WS.10).aspxを参照してください。

2. ポートで証明書を構成します。http://msdn.microsoft.com/en-us/library/ms733791%28v=vs.110%
29.aspxを参照してください。

ControllerをWindows Server 2016にインストールし、StoreFrontをWindows Server 2012にインストール
する場合は、TLSの暗号の組み合わせ順を変更するために、Controllerで構成を変更する必要があります。

注：

この構成の変更は、他のバージョンのWindows Serverの組み合わせの Controllerと StoreFrontでは必要
ありません。
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暗号の組み合わせの順序⼀覧には、TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384またはTLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
の暗号の組み合わせ（またはこの両⽅）を含める必要があります。また、これらの暗号の組み合わせを TLS_DHE_
の暗号の組み合わせより前に配置する必要があります。

注：

Windows Server 2012では、GCMの暗号の組み合わせTLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
および TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256はサポートされません。

1. Microsoftのグループポリシーエディターを使⽤して、［コンピューターの構成］>［管理⽤テンプレート］>
［ネットワーク］>［SSL構成設定］の順に参照します。

2.「SSL暗号の順位」ポリシーを編集します。デフォルトでは、このポリシーは［未構成］に設定されています。
このポリシーを［有効］に設定します。

3. 暗号の組み合わせを適切な順序に並び替え、使⽤しない暗号の組み合わせを削除します。

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384またはTLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
のどちらかがすべての TLS_DHE_暗号の組み合わせより前に配置されていることを確認します。

Microsoft MSDNの「Prioritizing Schannel Cipher Suites」も参照してください。

HTTPまたはHTTPSポートの変更

デフォルトでは、XML Serviceは HTTPトラフィックにはポート 80を、HTTPSトラフィックにはポート 443を
使⽤します。これらのポート番号を変更することもできますが、信頼されないネットワークに Controllerを露出さ
せる場合のセキュリティ上のリスクについて考慮してください。デフォルト構成を変更する場合は、スタンドアロン
の StoreFrontサーバーを使⽤することをお勧めします。

Controllerで使⽤されるデフォルトの HTTPまたは HTTPSポートを変更するには、Studioで次のコマンドを実
⾏します：

BrokerService.exe -WIPORT <http-port> -WISSLPORT <https-port>

ここで、<http-port>は HTTPトラフィックのポート番号で、<https-port>は HTTPSトラフィックのポート番号
です。

注：

ポートが変更されると、ライセンスの互換性およびアップグレードに関するメッセージが Studioに表⽰され
ます。この問題を解決するには、以下の PowerShellコマンドレットを順に実⾏してサービスインスタンスを
再登録してください：

1 Get-ConfigRegisteredServiceInstance -ServiceType Broker -Binding
XML_HTTPS |

2 Unregister-ConfigRegisteredServiceInstance
3 Get-BrokerServiceInstance | where Binding -eq ”XML_HTTPS” |
4 Register-ConfigServiceInstance

© 1999-2019 Citrix Systems, Inc. All rights reserved. 443

https://docs.microsoft.com/en-gb/windows/desktop/SecAuthN/prioritizing-schannel-cipher-suites


Citrix Virtual Apps and Desktops

HTTPSトラフィックのみに制限する

HTTPトラフィックがXML Serviceで無視されるように構成するには、Controller上のHKEY_LOCAL_MACHINE\Software\Citrix\DesktopServer\で
以下のレジストリ設定を作成してから Broker Serviceを再起動します。

HTTPトラフィックを無視するには、DWORD XmlServicesEnableNonSslを作成して 0に設定します。

同様に、HTTPS トラフィックを無視するために作成できるレジストリの DWORD 値も存在します：DWORD
XmlServicesEnableSslこれは 0に設定しないでください。

VDA上の TLS設定

TLSを構成した VDAと構成していない VDAを同⼀デリバリーグループ内で混在させることはできません。デリバリ
ーグループの TLSを構成する前に、そのグループに属しているすべての VDA上で TLS構成を完了しておいてくださ
い。

VDA上に TLSを構成すると、インストールされている TLS証明書の権限が変更され、その証明書の秘密キーに対す
る読み取り権限が ICA Serviceに付与されます。ICA Serviceには、以下の情報が提供されます：

• 証明書ストア内のどの証明書が TLSで使⽤されるのか。

• どの TCPポートが TLS接続で使⽤されるのか。

Windowsファイアウォールを使⽤する環境では、この TCPでの着信接続が許可されている必要があります。
PowerShellスクリプトを使⽤する場合は、このファイアウォール規則が⾃動的に構成されます。

• どのバージョンの TLSプロトコルが許可されるのか。

重要：

SSLv3の使⽤状況を確認し、必要に応じ、それらの展開を再構成して SSLv3のサポートを削除するこ
とをお勧めします。「CTX200238」を参照してください。

サポートされる TLSプロトコルのバージョンは次の通りです：（低いものから）SSL 3.0、TLS 1.0、TLS 1.1、
TLS 1.2。サポートされる SSLプロトコルを指定するときは、許可する最低バージョンを指定します。

たとえば、最低バージョンとして TLS 1.1を指定すると、TLS 1.1および TLS 1.2のプロトコルを使⽤した接続
が許可されます。最低バージョンとして SSL 3.0を指定すると、サポートされる SSLプロトコルのすべてのバ
ージョンが許可されます。最低バージョンとして TLS 1.2を指定すると、TLS 1.2の接続のみが許可されます。

DTLS 1.0は TLS 1.1に対応し、DTLS 1.2は TLS 1.2に対応します。

• どの TLS暗号の組み合わせが許可されるのか。

暗号の組み合わせにより、この接続において使⽤する暗号化が選択されます。クライアントと VDA は、
暗号スイートの異なる組み合わせをサポートできます。クライアント（Citrix Workspace アプリまたは
StoreFront）が VDAに接続するときは、そのクライアントがサポートする TLS暗号スイートの⼀覧を VDA
に送信します。VDA側では、構成済みの暗号スイートの独⾃の⼀覧内にクライアントのいずれかの暗号スイー
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トと⼀致するものがあるかどうかがチェックされ、あった場合にのみ接続が確⽴されます。⼀致する暗号スイ
ートがない場合、その接続は VDAにより拒否されます。

VDAは、GOV（ernment）、COM（mercial）、および ALLの 3つの暗号の組み合わせ（コンプライアンスモ
ードとも呼ばれます）をサポートします。確⽴できる暗号スイートは、Windowsの FIPSモードによっても
異なります。Windowsの FIPSモードについては、http://support.microsoft.com/kb/811833を参照し
てください。次の表は、各セットの暗号の組み合わせを⽰しています：

TLS/DTLS
暗号の組み合
わせ すべて COM GOV すべて COM GOV

FIPSモード オフ オフ オフ オン オン オン

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384*� � � �

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384� � � �

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA� � � �

* Windows Server 2012 R2ではサポートされていません。

注：

VDAでは、DHE暗号スイート（例：TLS_DHE_RSA_WITH_AES_256_GCM_SHA384、TLS_DHE_RSA_WITH_AES_256_CBC_SHA、
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256、TLS_DHE_RSA_WITH_AES_128_CBC_SHA）はサ
ポートされません。これらの暗号スイートがWindowsで選択されても、Citrix Receiverでは使⽤できませ
ん。

Citrix Gatewayを使⽤している場合、バックエンド通信に対する暗号の組み合わせのサポートについては、
Citrix ADCのドキュメントを参照してください。TLSがサポートする暗号の組み合わせについては、「Citrix
ADCアプライアンスで利⽤可能な暗号」を参照してください。DTLSがサポートする暗号の組み合わせについ
ては、「DTLS暗号サポート」を参照してください。

VDA上の TLS構成：PowerShellスクリプトの使⽤

証明書ストアの［ローカルコンピューター］>［個⼈］>［証明書］領域にある TLS証明書をインストールします。そ
の場所に複数の証明書が存在する場合は、証明書の拇印を PowerShellスクリプトに指定します。

注：

PowerShellスクリプトは、XenAppおよび XenDesktop 7.16 LTSRから、VDAの完全修飾ドメイン名に基
づいて正しい証明書を検索します。VDAの完全修飾ドメイン名に 1つの証明書のみが存在する場合は、拇印を
指定する必要はありません。

VDA上で Enable-VdaSSL.ps1スクリプトを実⾏すると、その VDAでの TLSリスナーを有効または無効にできま
す。このスクリプトは、インストールメディアの Support > Tools > SslSupportフォルダーに収録されています。
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TLSを有効にすると、DHEの暗号の組み合わせは無効になります。ECDHEの暗号の組み合わせは影響を受けませ
ん。

TLSを有効にすると、スクリプトは指定された TCPポートの既存のWindowsファイアウォール規則をすべて無効
にします。その後、ICAサービスが TLS TCPおよびUDPポートでのみ着信接続を受け⼊れることを許可する新しい
規則を追加します。また、スクリプトにより以下のWindowsファイアウォール規則が無効になります：

• Citrix ICA（デフォルトで 1494）
• Citrix CGP（デフォルトで 2598）
• Citrix WebSocket（デフォルトで 8008）

ユーザーは TLSまたは DTLSを使⽤した場合にのみ接続できるようになります。TLSまたは DTLSを使⽤しないと、
ICA/HDX、セッション画⾯を保持した ICA/HDX、WebSocketを介した HDXを使⽤することはできません。

注：

DTLSは、ICA/HDXの UDPでのオーディオリアルタイムトランスポート、または ICA/HDX Framehawkで
はサポートされていません。

「ネットワークポート」を参照してください。

このスクリプト内には、以下の構⽂および使⽤例が記載されています。Notepad++などのツールを使⽤してこれら
を参照できます。

重要：

Enableまたは Disableパラメーターと CertificateThumbPrintパラメーターを指定します。その他のパラ
メータはオプションです。

構⽂

‘Enable-VdaSSL {-Enable | -Disable} -CertificateThumbPrint “<thumbprint>”
[–SSLPort <port>] [-SSLMinVersion “<min-ssl-version>”] [-SSLCipherSuite”< suite>”]‘

パラメーター 説明

Enable TLSリスナーを VDA上にインストールして有効にし
ます。このパラメーターまたは Disableパラメーター
のいずれかを指定する必要があります。

Disable VDA上の TLSリスナーを無効にします。このパラメー
ターまたは Enableパラメーターのいずれかを指定す
る必要があります。このパラメーターを指定した場合、
ほかのパラメーターは無視されます。
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パラメーター 説明

CertificateThumbPrint “<thumbprint>” 証明書ストア内の TLS証明書の拇印を⼆重引⽤符で囲
んで指定します。スクリプトは、指定された拇印によ
って使⽤する証明書を選択します。このパラメーター
を省略すると、不正な証明書が選択されます。

SSLPort <port> TLSポート指定します。デフォルトは以下のとおりで
す。443

SSLMinVersion “<version>” 許可される TLSプロトコルの最低バージョンを⼆重引
⽤符で囲んで指定します。有効な値：「TLS_1.0」（デ
フォルト）、「TLS_1.1」、「TLS_1.2」。

SSLCipherSuite “<suite>” TLS暗号スイートを⼆重引⽤符で囲んで指定します。
使⽤できる値は、「GOV」、「COM」、および「ALL」（デ
フォルト）です。

例

次のスクリプトでは、TLS プロトコルバージョン値をインストールして有効にします。拇印（この例の場
合、「12345678987654321」）を指定して、使⽤する証明書を選択します。

1 Enable-VdaSSL ‒ Enable -CertificateThumbPrint ”12345678987654321”

次のスクリプトでは、TLSリスナーをインストールして有効化し、TLSポートとして 400、暗号スイートGOV、およ
び SSLプロトコルの最低バージョンとして TLS 1.2を設定します。拇印（この例の場合、「12345678987654321」）
を指定して、使⽤する証明書を選択します。

1 Enable-VdaSSL ‒ Enable
2 -CertificateThumbPrint ”12345678987654321”
3 ‒ SSLPort 400 ’SSLMinVersion ”TLS_1.2”
4 ‒ SSLCipherSuite ”GOV”

次のスクリプトでは、VDA上の TLSリスナーを無効にします。

1 Enable-VdaSSL ‒ Disable

VDA上の TLS構成：⼿作業による構成

VDA 上の TLS を⼿作業で構成するには、TLS 証明書の秘密キーに対する読み取り権限を VDA 上の NT SER-
VICE\PorticaService（VDA for Windows Desktop OSの場合）または NT SERVICE\TermService（VDA for
Windows Server OSの場合）に付与します。VDAがインストールされたマシン上で、以下の⼿順を⾏います：
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⼿順 1：Microsoft管理コンソール（MMC）を起動します：［スタート］>［ファイル名を指定して実⾏］> mmc.exe。

⼿順 2：MMCに証明書スナップインを追加します。

1.［ファイル］>［スナップインの追加と削除］の順に選択します。
2.［証明書］を選択して［追加］をクリックします。
3.［このスナップインで管理する証明書］で［コンピューターアカウント］をクリックし、［次へ］をクリックしま
す。

4.［このスナップインで管理するコンピューター］で［ローカルコンピューター］をクリックし、［完了］をクリッ
クします。

⼿順 3：コンソールツリーの［証明書（ローカルコンピューター）］>［個⼈］>［証明書］で証明書を右クリックし
て、［すべてのタスク］>［秘密キーの管理］の順に選択します。

⼿順 4：アクセス制御リストエディターで［（FriendlyName）プライベートキーのアクセス許可］ダイアログボック
スが開きます。ここで（FriendlyName）は、TLS証明書の名前です。以下のいずれかのサービスを追加して、［読
み取り］アクセスを許可します。

• VDA for Windows Desktop OSでは「PORTICASERVICE」
• VDA for Windows Server OSでは「TERMSERVICE」

⼿順 5：インストールした TLS証明書をダブルクリックします。［証明書］ダイアログボックスの［詳細］タブをクリ
ックして、⼀番下までスクロールします。［拇印］をクリックします。

⼿順 6：regedit を実⾏して、HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal
Server\Wds\icawdを開きます。

1. SSL Thumbprintキーを編集して、TLS証明書の拇印の値をバイナリ値にコピーします。［バイナリ値の編
集］ダイアログボックスでは、不明な項⽬（「0000」や特殊⽂字など）は無視して構いません。

2. SSLEnabledキーを編集して、DWORD値を 1に変更します（この DWORD値を 0にすると SSLが無効に
なります）。

3. このレジストリパスでは、必要に応じて以下のデフォルト値を変更できます。

SSLPortの DWORD値 – SSLポート番号。デフォルト：443。

SSLMinVersionのDWORD値 – 1 = SSL 3.0、2 = TLS 1.0、3 = TLS 1.1、4 = TLS 1.2。デフォルト：2（TLS
1.0）。

SSLCipherSuiteの DWORD値 – 1 = GOV、2 = COM、3 = ALL。デフォルト：3（ALL）。

⼿順 7：デフォルトの 443以外の TLS TCPポートおよび UDPポートを使⽤する場合は、そのポートがWindows
ファイアウォールで開放されていることを確認します（Windowsファイアウォールで受信規則を作成するとき
は、［接続を許可する］および［有効］が選択されていることを確認してください）。

⼿順 8：ほかのアプリケーションやサービスなど（IISなど）がその TLS TCPポートを使⽤していないことを確認し
ます。
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⼿順9：VDAs for Windows Server OSの場合は、変更を適⽤するためのマシンを再起動します。VDA for Windows
Desktop OSのマシンを再起動する必要はありません。

重要：

VDAが、Windows Server 2012 R2、Windows Server 2016、Windows 10 Anniversary Edition、または
以降のサポートリリースにインストールされている場合は、追加の⼿順が必要になります。これは、Windows
向け Citrix Workspaceアプリ（バージョン 4.6〜 4.9）、HTML5向け Citrix Workspaceアプリ、および
Chrome向け Citrix Workspaceアプリからの接続に影響します。これには、Citrix Gatewayを使⽤した接
続も含まれます。

この⼿順は、Citrix Gatewayと VDA間の TLSが設定されている場合、すべての VDAバージョンで Citrix
Gatewayを使⽤するすべての接続にも必要です。これは Citrix Receiverのすべてのバージョンに影響しま
す。

グループポリシーエディターを使⽤する VDA（Windows Server 2012 R2、Windows Server 2016、または
Windows 10 Anniversary Edition以降）上で、［コンピューターの構成］>［ポリシー］>［管理⽤テンプレート］
>［ネットワーク］>［SSL構成設定］>［SSL暗号の順位］と移動します。以下の順に選択します：

1 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384_P384
2 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384_P256
3 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P384
4 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P256
5 TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P384
6 TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P256

注：

最初の 6つの項⽬は、楕円曲線、P384、または P256も指定します。［curve25519］が選択されていないこと
を確認します。FIPSモードは、「curve25519」の使⽤を妨げません。

このグループポリシー設定が構成されると、VDAは、暗号の組み合わせを、グループポリシーの⼀覧と選択されたコ
ンプライアンスモード（COM、GOVまたは ALL）の⼀覧の両⽅に表⽰されている場合のみ選択します。また、暗号
の組み合わせは、クライアント（Citrix Workspaceアプリまたは StoreFront）が送信する⼀覧にも記載されてい
る必要があります。

このグループポリシー構成は、VDA上の他の TLSアプリケーションおよびサービスにも影響します。アプリケーシ
ョンが特定の暗号スイートを必要とする場合、このグループポリシーの⼀覧に追加する必要がある場合があります。

重要：

グループポリシーの変更が適⽤されたときに表⽰されても、TLS構成のグループポリシーの変更は、オペレー
ティングシステムの再起動後にのみ有効になります。したがって、プールデスクトップの場合、TLS構成のグ
ループポリシーの変更は基本イメージに適⽤してください。
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デリバリーグループの TLSの構成

TLS接続を構成した VDAを含んでいるすべてのデリバリーグループで、以下の⼿順を⾏います。

1. Studioから PowerShellコンソールを開きます。
2. asnp Citrix.*を実⾏して Citrix製品のコマンドレットをロードします。
3. Get-BrokerAccessPolicyRule -DesktopGroupName ‘<delivery-group-name>’ | Set-

BrokerAccessPolicyRule -HdxSslEnabled $trueを実⾏します。
4. Set-BrokerSite -DnsResolutionEnabled $trueを実⾏します。

トラブルシューティング

接続エラーが発⽣した場合は、VDAのシステムイベントログを確認してください。

Windows向け Citrix Workspaceアプリで TLS関連の接続エラーが発⽣した場合は、Desktop Viewerを無効に
してから接続を再試⾏してください。接続エラーは解決されないままでも、TLSの問題についての情報が表⽰される
場合があります。たとえば、証明機関に証明書を要求したときに正しくないテンプレートを使⽤したなどがあります。

HDXアダプティブトランスポートを使⽤するほとんどの構成は、DTLSで正常に機能します（最新バージョンの
Citrix Workspaceアプリ、Citrix Gateway、および VDAを使⽤する DTLSなど）。Citrix Workspaceアプリと
Citrix Gatewayとの間で DTLSを使⽤する構成、および Citrix Gatewayと VDAとの間で DTLSを使⽤する構成
には、追加で操作が必要な場合があります。

次の場合は、追加で操作が必要になります。

• HDXアダプティブトランスポートおよび DTLSをサポートする Citrix Receiverバージョン：Receiver for
Windows（4.7、4.8、4.9）、Receiver for Mac（12.5、12.6、12.7）、Receiver for iOS（7.2、7.3.x）、ま
たは Receiver for Linux（13.7）

および、次のいずれかにも該当する場合：

• Citrix Gatewayバージョンで VDAへの DTLSがサポートされていますが、VDAバージョンで DTLS（バー
ジョン 7.15以前）がサポートされていません。

• VDAバージョンで DTLS（バージョン 7.16以降）がサポートされていますが、Citrix Gatewayバージョンで
VDAへの DTLSがサポートされていません。

Citrix Receiverからの接続が失敗しないようにするには、次のいずれかを実⾏します。

• Citrix Receiver を、Receiver for Windows Version 4.10 以降、Receiver for Mac 12.8 以降、または
Receiver for iOS Version 7.5以降に更新します。または、

• Citrix Gatewayを、VDAへの DTLSをサポートしているバージョンに更新します。または、
• VDAをバージョン 7.16以降に更新します。または、
• VDAで DTLSを無効にします。または、
• HDXアダプティブトランスポートを無効にします。
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注：

Receiver for Linux⽤の適切な更新プログラムは、まだ利⽤できません。Receiver for Android（バージョ
ン 3.12.3）は、HDXアダプティブトランスポート、および Citrix Gatewayを介した DTLSをサポートしてい
ないため、影響を受けません。

VDAでDTLSを無効にするには、VDAファイアウォール構成を変更してUDPポート 443を無効にします。「ネ
ットワークポート」を参照してください。

Controllerと VDAの間の通信

Windows Communication Framework（WCF）のメッセージレベルの保護によって、Controllerと VDAとの
間の通信がセキュリティで保護されます。TLSを使⽤した追加の移送レベルの保護は必要ありません。WCF構成で
は、Controllerと VDA間の相互認証に Kerberosが使⽤されます。暗号化には、CBCモードでの AESが 256ビッ
トキーで使⽤されます。メッセージの整合性には SHA-1が使⽤されます。

Microsoft によると、WCF で使⽤されるセキュリティプロトコルは、WS-SecurityPolicy 1.2 を含む OASIS
（Organization for the Advancement of Structured Information Standards）による標準に準拠しています。
さらに、WCFは『Security Policy 1.2』に表記されているアルゴリズムスイートすべてをサポートしていることも
明⾔されています。

Controllerと VDA間の通信には、上述のアルゴリズムによる basic256アルゴリズムスイートが使⽤されます。

TLSおよびHTML5ビデオリダイレクション、およびブラウザーコンテンツリダイレクト

HTML5ビデオリダイレクションおよびブラウザーコンテンツリダイレクトを使⽤して、HTTPS Webサイトをリダ
イレクトできます。これらのWebサイトに挿⼊された JavaScriptは、VDAで動作する Citrix HDX HTML5ビデ
オリダイレクションサービス（WebSocketService.exe）への TLS接続を確⽴する必要があります。これを達成す
るために、VDAの証明書ストアで 2つのカスタム証明書が⽣成されます。

HTML5ビデオリダイレクションポリシーはデフォルトで無効になっています。

Webブラウザーコンテンツリダイレクトは、デフォルトで有効になっています。

注：

HTML5ビデオリダイレクションまたはWebブラウザーコンテンツリダイレクトを使⽤しない場合は、ローカ
ルコンピューターの証明書ストアから、⽣成された 2つの証明書を削除することをお勧めします。

次の証明書です：

• CA（ルート）の場合：Citrix XenApp/XenDesktop HDX In-Product CA（C = US、S = Florida、
L = Fort Lauderdale、O = Citrix Systems, Inc.、OU = XenApp/XenDesktop Engineering、CN =
Citrix XenApp/XenDesktop HDX In-Product CA）
場所：［証明書 -ローカルコンピューター］>［信頼されたルート証明書機関］>［証明書］
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• エンドエンティティ（リーフ）の場合：Citrix XenApp/XenDesktop HDX Service（C = US、S =
Florida、L = Fort Lauderdale、O = Citrix Systems, Inc.、OU = XenApp/XenDesktop Engineering、
CN = Citrix XenApp/XenDesktop HDX Service）
場所：［証明書 -ローカルコンピューター］>［個⼈］>［証明書］

Citrix HDX HTML5ビデオリダイレクションサービスが⾃動的に開始しないように設定することをお勧めしま
す。
このサービスを停⽌すると、証明書も削除されます。

HTML5ビデオリダイレクションについて詳しくは、「マルチメディアのポリシー設定」を参照してください。

ユニバーサルプリントサーバーの Transport Layer Security（TLS）

September 4, 2019

Transport Layer Security（TLS）プロトコルは、Virtual Delivery Agent（VDA）とユニバーサルプリントサー
バーとの間の TCPベースの接続でサポートされています。

警告：

Windowsレジストリの編集を含むタスクの場合：レジストリの編集を誤ると、深刻な問題が発⽣する可能性
があり、オペレーティングシステムの再インストールが必要になる場合もあります。レジストリエディターの
誤⽤による障害に対して、シトリックスでは⼀切責任を負いません。レジストリエディターは、お客様の責任と
判断の範囲でご使⽤ください。また、レジストリファイルのバックアップを作成してから、レジストリを編集し
てください。

VDAとユニバーサルプリントサーバー間の印刷接続の種類

クリアテキスト接続

印刷に関連する次の接続は VDAから開始され、ユニバーサルプリントサーバーのポートに接続します。これらの接続
は、［SSLが有効］ポリシー設定が Disabled（デフォルト）に設定されている場合のみ確⽴されます。

• クリアテキスト印刷Webサービス接続（TCPポート：8080）
• クリアテキスト印刷データストリーム（CGP）接続（TCPポート：7229）

Microsoft Windows 印刷スプーラーサービスで使⽤されるポートについては、Microsoft 社のサポート⽂書
「Windowsのサービス概要およびネットワークポート要件」を参照してください。このドキュメントの SSL/TLS設
定は、NETBIOSおよびWindows印刷スプーラーサービスで確⽴された RPC接続には適⽤されません。［ユニバ
ーサルプリントサーバーの有効化］ポリシー設定が［有効。Windowsのリモート印刷機能にフォールバックする］
に設定されている場合、VDAはWindowsネットワーク印刷プロバイダー（win32spl.dll）をフォールバックとし
て使⽤します。
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暗号化された接続

印刷に関連する SSL/TLS接続は、VDAから開始されユニバーサルプリントサーバーのポートに接続します。これら
の接続は、［SSLが有効］ポリシー設定が Enableに設定されている場合のみ確⽴されます。

• 暗号化印刷Webサービス接続（TCPポート：8443）
• 暗号化印刷データストリーム (CGP)接続（TCPポート：443）
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SSL/TLSクライアント構成

VDAは SSL/TLSクライアントとして機能します。

Microsoftのグループポリシーとレジストリを使⽤して、暗号化印刷Webサービス接続（TCPポート：8443）で
Microsoft SCHANNEL SSPを構成します。Microsoft SCHANNEL SSPのレジストリ設定については、Microsoft
社のサポート⽂書「TLS Registry Settings」を参照してください。

グループポリシーエディターを使⽤する VDA（Windows Server 2016またはWindows 10）上で、［コンピュー
ターの構成］>［管理⽤テンプレート］>［ネットワーク］>［SSL構成設定］>［SSL暗号の順位］と移動します。以
下の順に選択します：

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384_P384
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384_P256
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P384
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P256
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TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P384
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P256

注：

このグループポリシー設定が構成されている場合、暗号化印刷Webサービス接続（デフォルトポート：8443）
が両⽅の SSL暗号の組み合わせ⼀覧に表⽰されているときのみ、VDAは暗号の組み合わせを選択します：

• グループポリシーの SSL暗号の組み合わせ順⼀覧
• 選択した SSL暗号の組み合わせポリシー設定（COM、GOV、または ALL）に関連した⼀覧

このグループポリシー構成は、VDA上の他の TLSアプリケーションおよびサービスにも影響します。アプリケ
ーションが特定の暗号の組み合わせを必要とする場合、このグループポリシーの暗号の組み合わせ順⼀覧に追
加することが必要な場合があります。

重要：

TLS構成のグループポリシーの変更は、オペレーティングシステムの再起動後にのみ有効になります。

Citrixポリシーを使⽤して暗号化印刷データストリーム（CGP）接続（TCPポート：443）の SSL/TLS設定を
構成します。

SSL/TLSサーバー構成

ユニバーサルプリントサーバーは、SSL/TLSサーバーとして機能します。

Enable-UpsSsl.ps1 PowerShellスクリプトを使⽤して SSL/TLS設定を構成します。

ユニバーサルプリントサーバーに TLSサーバー証明書をインストールする

HTTPS接続を使⽤する場合、ユニバーサルプリントサーバーはサーバー証明書を使⽤することで TLS機能をサポー
トします。クライアント証明書はサポートしません。Microsoft Active Directory証明書サービスまたは他の証明
機関を使⽤して、ユニバーサルプリントサーバーの証明書を要求します。

証明書サービスを使⽤して証明書を登録/要求する場合、次の点に注意してください：

1. 証明書をローカルコンピューターの個⼈証明書ストアに配置します。
2. 証明書のサブジェクト識別名（Subject DN）のコモンネーム属性をユニバーサルプリントサーバーの完全修
飾ドメイン名（FQDN）に設定します。証明書テンプレートでこれを指定します。

3. 証明書要求や秘密キーの⽣成に使⽤される暗号化サービスプロバイダー（CSP）をMicrosoft Enhanced
RSAおよび AES Cryptographic Provider（暗号）に設定します。証明書テンプレートでこれを指定しま
す。

4. キーサイズを 2048ビット以上に設定します。証明書テンプレートでこれを指定します。
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ユニバーサルプリントサーバーで SSLを構成する

ユニバーサルプリントサーバー上の XTEサービスは、受信接続を待機します。SSLが有効な場合は、SSLサーバー
として機能します。受信接続には、印刷コマンドを含む印刷Webサービス接続と、印刷ジョブを含む印刷データス
トリーム接続の 2種類があります。これらの接続で SSLを有効にできます。SSLはこれらの接続の機密性と完全性
を保護します。デフォルトでは、SSLは無効になっています。

SSLの構成に使⽤されるPowerShellスクリプトはインストールメディアにあり、次のファイル名です：\Support
\Tools\SslSupport\Enable-UpsSsl.ps1.

ユニバーサルプリントサーバーでリスニングポート番号を構成する

以下は XTEサービス⽤のデフォルトのポートです：

• クリアテキスト印刷Webサービス（HTTP）TCPポート：8080
• クリアテキスト印刷データストリーム（CGP）TCPポート：7229
• 暗号化印刷Webサービス（HTTPS）TCPポート：8443
• 暗号化印刷データストリーム（CGP）TCPポート：443

ユニバーサルプリントサーバー上の XTE サービスで使⽤されるポートを変更するには、管理者として次の
PowerShellコマンドを実⾏します（Enable-UpsSsl.ps1 PowerShellスクリプトの使⽤に関する注意事項につい
ては後述を参照してください）：

1. Stop-Service CitrixXTEServer, UpSvc
2. Enable-UpsSsl.ps1 -Enable -HTTPSPort <port> -CGPSSLPort <port> ま た は

Enable-UpsSsl.ps1 -Disable -HTTPPort <port> -CGPPort <port>
3. Start-Service CitrixXTEServer

ユニバーサルプリントサーバーの TLS設定

負荷分散構成で複数のユニバーサルプリントサーバーがある場合、すべてのユニバーサルプリントサーバー上で⼀貫
した TLS設定を構成するようにしてください。

ユニバーサルプリントサーバー上に TLSを構成すると、インストールされている TLS証明書の権限が変更され、そ
の証明書の秘密キーに対する読み取り権限がユニバーサルプリントサーバーに付与されます。ユニバーサルプリント
サーバーには、以下の情報が提供されます：

• 証明書ストア内のどの証明書が TLSで使⽤されるのか。
• TLS接続でどの TCPポートが使⽤されるのか。

Windowsファイアウォールを使⽤する環境では、これらの TCPポートでの受信接続が許可されている必要があり
ます。Enable-UpsSsl.ps1 PowerShellスクリプトを使⽤する場合は、このファイアウォール規則が⾃動的に構成
されます。
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• どのバージョンの TLSプロトコルが許可されるのか。

ユニバーサルプリントサーバーは TLSプロトコルバージョン 1.2、1.1、1.0をサポートしています。許可する最⼩バ
ージョンを指定します。

デフォルトの TLSプロトコルバージョンは 1.2です。

• どの TLS暗号の組み合わせが許可されるのか。

暗号の組み合わせにより、接続において使⽤する暗号化アルゴリズムが選択されます。VDAとユニバーサルプリント
サーバーは、暗号の組み合わせのさまざまなセットをサポートできます。VDAが接続を開始して、サポートする TLS
暗号の組み合わせの⼀覧を送信すると、ユニバーサルプリントサーバー側では、構成済みの暗号の組み合わせの⼀覧
内に VDAのいずれかの暗号の組み合わせと⼀致するものがあるかどうかがチェックされます。⼀致した場合、接続が
確⽴されます。⼀致する暗号の組み合わせがない場合、ユニバーサルプリントサーバーは接続を拒否します。

ユニバーサルプリントサーバーは、OPEN、FIPS、および SP800-52ネイティブ暗号キットモードに対し、GOV（政
府）、COM（商業）、ALLという以下の暗号の組み合わせをサポートします。使⽤できる暗号の組み合わせは、SSL
FIPSモードポリシー設定やWindowsの FIPSモードによっても異なります。Windows FIPSモードについて詳し
くは、Microsoft社のサポート⽂書を参照してください。

暗号の
組み合
わせ
（優先度
の⾼い
順）

OPEN
ALL

OPEN
COM

OPEN
GOV

FIPS
ALL

FIPS
COM

FIPS
GOV

SP800-
52
ALL

SP800-
52
COM

SP800-
52
GOV

TLS_ECDHE_RSA_
AES256_GCM_SHA384

� � � � � �

TLS_ECDHE_RSA_
AES256_CBC_SHA384

� � � � � �

TLS_ECDHE_RSA_
AES256_CBC_SHA

� � � � � �

PowerShellスクリプトを使⽤したユニバーサルプリントサーバー上の TLS構成

証明書ストアの［ローカルコンピューター］>［個⼈］>［証明書］領域に TLS証明書をインストールします。その
場所に複数の証明書が存在する場合は、証明書の拇印をEnable-UpsSsl.ps1PowerShellスクリプトに指定し
ます。

注：

PowerShellスクリプトは、ユニバーサルプリントサーバーの完全修飾ドメイン名を基にして正しい証明書を
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⾒つけます。ユニバーサルプリントサーバーの完全修飾ドメイン名に 1つの証明書のみが存在する場合は、証明
書の拇印を指定する必要はありません。

Enable-UpsSsl.ps1スクリプトは VDAからユニバーサルプリントサーバーへの TLS接続を有効または無効に
します。このスクリプトは、インストールメディアの Support > Tools > SslSupportフォルダーに収録されてい
ます。

TLSを有効にすると、スクリプトはユニバーサルプリントサーバーの TCPポートで既存のWindowsファイアウォ
ール規則をすべて無効にします。その後、XTEサービスが TLS TCPおよび UDPポートでのみ受信接続を受け⼊れ
ることを許可する新しい規則を追加します。また、スクリプトにより以下のWindowsファイアウォール規則が無効
になります：

• クリアテキスト印刷Webサービス接続（デフォルト：8080）
• クリアテキスト印刷データストリーム（CGP）接続（デフォルト：7229）

その結果、VDAは TLSを使⽤している場合にのみこれらの接続を確⽴できます。

注：

TLSを有効にしても、VDAからユニバーサルプリントサーバーへのWindows印刷スプーラーの RPC/SMB
接続には影響しません。

重要：

最初のパラメーターとして、Enableか Disableのどちらかを指定します。CertificateThumbprintパラメ
ーターは、ローカルコンピューターの個⼈証明書ストアの 1つの証明書のみがユニバーサルプリントサーバー
の完全修飾ドメイン名を持つ場合、オプションです。その他のパラメーターはオプションです。

構⽂

1 Enable-UpsSSL.ps1 -Enable [-HTTPPort <port>] [-CGPPort <port>] [ ‒
HTTPSPort <port>] [-CGPSSLPort <port>] [-SSLMinVersion <version>] [-
SSLCipherSuite <name>] [-CertificateThumbprint <thumbprint>] [-
FIPSMode <Boolean>] [-ComplianceMode <mode>]

2 Enable-UpsSSL.ps1 -Disable [-HTTPPort <portnum>] [-CGPPort <portnum>]

パラメーター 説明

Enable XTEサーバーで SSL/TLSを有効にします。このパラ
メーターまたは Disableパラメーターのいずれかを指
定する必要があります。

Disable XTEサーバー上で SSL/TLSを無効にします。このパ
ラメーターまたは Enableパラメーターのいずれかを
指定する必要があります。
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パラメーター 説明

CertificateThumbprint ”<thumbprint>” ローカルコンピューターの個⼈証明書ストア内にある
TLS証明書の拇印を⼆重引⽤符で囲んで指定します。
スクリプトは、指定された拇印によって使⽤する証明
書を選択します。

HTTPPort <port> クリアテキスト印刷Webサービス（HTTP/SOAP）
ポート。デフォルト：8080

CGPPort <port> クリアテキスト印刷データストリーム（CGP）ポート。
デフォルト：7229

HTTPSPort <port> 暗号化印刷Webサービス（HTTPS/SOAP）ポート。
デフォルト：8443

CGPSSLPort <port> 暗号化印刷データストリーム（CGP）ポート。デフォ
ルトは以下のとおりです。443

SSLMinVersion ”<version>” 許可される TLSプロトコルの最低バージョンを⼆重引
⽤符で囲んで指定します。有効な値：“TLS_1.0”、
“TLS_1.1”、“TLS_1.2”。デフォルト：TLS_1.2。

SSLCipherSuite “<name>” TLS暗号の組み合わせパッケージの名前。⼆重引⽤符
で囲みます。有効な値：“GOV”、“COM”、“ALL”（デ
フォルト）。

FIPSMode <Boolean> XTEサーバーで FIPS 140モードを有効または無効に
します。有効な値：$trueで FIPS 140モードを有効
にし、$falseFIPS 140モードを無効にします。

例

次のスクリプトは TLSを有効にします。拇印（この例の場合、「12345678987654321」）を指定して、使⽤する証明
書を選択します。

Enable-UpsSsl.ps1 ‒Enable -CertificateThumbprint ”12345678987654321”

次のスクリプトは TLSを無効にします。

Enable-UpsSsl.ps1 ‒Disable

FIPSモードの構成

⽶国の Federal Information Processing Standards（FIPS）モードを有効にすると、FIPS 140準拠の暗号化の
みがユニバーサルプリントサーバーの暗号化接続に使⽤されるようにできます。
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クライアントで FIPSモードを構成する前に、サーバーで FIPSモードを構成してください。

Windows FIPSモードを有効/無効にする⽅法については、Microsoftのドキュメントサイトを参照してください。

クライアントで FIPSモードを有効にする

Delivery Controllerで Citrix Studioを実⾏して、Citrixポリシー設定［SSL FIPSモード］を Enabledに設定
します。Citrixポリシーを有効にします。

各 VDAでこの操作を繰り返します：

1. Windowsの FIPSモードを有効にします。
2. VDAを再起動します。

サーバーで FIPSモードを有効にする

各ユニバーサルプリントサーバーでこの操作を繰り返します：

1. Windowsの FIPSモードを有効にします。
2. このPowerShellコマンドを管理者として実⾏します：stop-service CitrixXTEServer, UpSvc
3. Enable-UpsSsl.ps1スクリプトを-Enable -FIPSMode $trueパラメーターで実⾏します。
4. ユニバーサルプリントサーバーを再起動します。

クライアントで FIPSモードを無効にする

Delivery Controllerで Citrix Studioを実⾏して、Citrixポリシー設定［SSL FIPSモード］を Disabledに設
定します。Citrixポリシーを有効にします。Citrixポリシー［SSL FIPSモード］設定を削除することもできます。

各 VDAでこの操作を繰り返します：

1. Windowsの FIPSモードを無効にします。
2. VDAを再起動します。

サーバーで FIPSモードを無効にする

各ユニバーサルプリントサーバーでこの操作を繰り返します：

1. Windowsの FIPSモードを無効にします。
2. このPowerShellコマンドを管理者として実⾏します：stop-service CitrixXTEServer, UpSvc
3. Enable-UpsSsl.ps1スクリプトを-Enable -FIPSMode $falseパラメーターで実⾏します。
4. ユニバーサルプリントサーバーを再起動します。
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SSL/TLSプロトコルバージョンを構成する

デフォルトの SSL/TLSプロトコルバージョンは TLS 1.2です。TLS 1.2は、実稼働環境で推奨される唯⼀の SSL/TLS
プロトコルです。トラブルシューティングのためには、実稼働環境以外で⼀時的に SSL/TLSプロトコルバージョン
の変更が必要な場合があります。

SSL 2.0と SSL 3.0は、ユニバーサルプリントサーバーではサポートされていません。

サーバーで SSL/TLSプロトコルバージョンを設定する

各ユニバーサルプリントサーバーでこの操作を繰り返します：

1. このPowerShellコマンドを管理者として実⾏します：stop-service CitrixXTEServer, UpSvc
2. Enable-UpsSsl.ps1スクリプトを-Enable -SSLMinVersionバージョンパラメーターで実⾏しま
す。テストの終了後は、TLS 1.2に戻すことを忘れないようにしてください。

3. ユニバーサルプリントサーバーを再起動します。

クライアントで SSL/TLSプロトコルバージョンを設定する

各 VDAでこの操作を繰り返します：

1. Delivery Controllerでポリシー設定［SSLプロトコルバージョン］を必要なプロトコルバージョンに設定して、
ポリシーを有効にします。

2. Microsoft SCHANNEL SSP のレジストリ設定については、Microsoft 社のサポート⽂書「TLS Registry
Settings」を参照してください。レジストリ設定を使⽤して、クライアント側の TLS 1.0、TLS 1.1または TLS 1.2
を有効にします。

重要：

テストの終了後は、レジストリ設定を元の値に戻すのを忘れないでください。

3. VDAを再起動します。

トラブルシューティング

接続エラーが発⽣した場合は、C:\Program Files (x86)\Citrix\XTE\logs\error.logのユニバーサルプリントサー
バーのログファイルをチェックしてください。

SSL/TLSハンドシェイクが失敗した場合は、このログファイルに「SSL handshake from client failed」という
メッセージが表⽰されます。このような失敗は、VDAとユニバーサルプリントサーバーの SSL/TLSプロトコルバー
ジョンが⼀致しない場合に発⽣することがあります。

ユニバーサルプリントサーバーのホスト名を含む次のポリシー設定でユニバーサルプリントサーバーの完全修飾ドメ
イン名を使⽤します：
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• セッションプリンター
• プリンター割り当て
• 負荷分散のための Universal Print Server

ユニバーサルプリントサーバーと VDAのシステムクロック（⽇付、時刻、およびタイムゾーン）が正しいことを確認
してください。

デバイス

August 9, 2019

HDXは、どんな場所にあるどんなデバイスでも⾼品位なユーザーエクスペリエンスを提供します。「デバイス」セク
ションの記事では、以下のデバイスについて説明します。

• ⼀般的な USBデバイス
• モバイルおよびタッチスクリーンデバイス
• シリアルデバイス
• 特殊キーボード
• TWAINデバイス
• Webカメラ

最適化された USBデバイスと⼀般的な USBデバイス

最適化された USBデバイスとは、Citrix Workspaceアプリが特定のサポートを提供しているデバイスです。たと
えば、HDXマルチメディア仮想チャネルを使⽤してWebカメラをリダイレクトする機能などのサポートです。⼀般
的なデバイスとは、Citrix Workspaceアプリで特定のサポートがない USBデバイスのことです。

⼀般的な USBのリダイレクト機能では、⼀般モードに設定されていなければ、最適化された仮想チャネルをサポー
トする USBデバイスをデフォルトではリダイレクトできません。

⼀般的に、USBデバイスは⼀般モードよりも最適化モードで優れたパフォーマンスを発揮します。ただし、USBデ
バイスが最適化モードでの機能を完全に備えていない場合があります。そのデバイスの機能を完全に利⽤するには、
⼀般モードに切り替える必要がある場合もあります。

USB⼤容量記憶装置デバイスでは、Citrixポリシーによって制御されるクライアントドライブマッピングまたは⼀般
的な USBのリダイレクト機能のどちらか、またはその両⽅を使⽤できます。主な違いは次のとおりです。

⼀般的な USBのリダイレクト機能とクライアントドライブマッピングのポリシーの両⽅が有効な場合、セッション
開始前または後に挿⼊された⼤容量記憶装置デバイスがクライアント側ドライブのマッピングによりリダイレクトさ
れます。

これらの条件が満たされると、⼤容量記憶装置は⼀般的な USBのリダイレクト機能を使⽤してリダイレクトされま
す。
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• ⼀般的な USBのリダイレクト機能とクライアントドライブマッピングのポリシーの両⽅が有効になっていま
す。

• デバイスが⾃動リダイレクトに構成されています。
• ⼤容量記憶装置がセッションの開始前または後に挿⼊されます。

詳しくは、「http://support.citrix.com/article/CTX123015」を参照してください。

機能
クライアント側ドライブのマッピ
ング 汎⽤ USBリダイレクト

デフォルトで有効。 はい いいえ

読み取り専⽤アクセスの構成が可
能

はい いいえ

デバイスアクセスが暗号化される はい（仮想セッションでデバイス
にアクセスする前に暗号化のロッ
クを解除した場合）。

Citrix Virtual Desktopのみ

⼀般的な USBデバイス

May 20, 2019

HDXテクノロジは、⼀般的な USBデバイスのほとんどに最適化されたサポートを提供します。これらのデバイスに
は、以下のものが含まれます：

• モニター
• マウス
• キーボード
• ボイスオーバー IP電話
• ヘッドセット
• Webカメラ
• スキャナー
• カメラ
• プリンター
• ドライブ
• スマートカードリーダー
• 描画⽤タブレット
• 署名パッド

最適化されたサポートにより、パフォーマンスが良くなることでユーザーエクスペリエンスが向上し、WAN経由の
帯域幅効率が改善されます。最適化されたサポートは通常、遅延が多い環境やセキュリティが厳しい環境で最善のオ
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プションです。

HDXテクノロジは、特殊デバイスに次のような最適化されたサポートがないとき、または不適切なときに汎⽤ USB
リダイレクトを提供します。汎⽤ USBリダイレクトの構成について詳しくは、「汎⽤ USBリダイレクト」を参照し
てください。

USB デバイスおよび Windows 向け Citrix Workspace アプリについて詳しくは、「複合 USB デバイスリダ
イレクトの構成」および「[USB サポートの構成]」を参照してください。(/ja-jp/citrix-workspace-app-for-
windows/configure/config-xdesktop/config-usb-support.html)

モバイルおよびタッチスクリーンデバイス

August 23, 2019

Windows Continuumを使⽤したタッチスクリーンデバイス⽤タブレットモード

Continuum は、クライアントデバイスの使⽤⽅法に対応する Windows 10 の機能です。このバージョンの
Continuumサポートは、モードの動的変更を含めて、VDAバージョン 7.16および Citrix Receiver for Windows
バージョン 4.10から利⽤できます。

Windows 10 VDAは、タッチ対応クライアントのキーボードまたはマウスの存在を検出し、クライアントをデスク
トップモードにします。キーボードまたはマウスが存在しない場合、Windows 10 VDAはクライアントをタブレッ
ト/モバイルモードにします。この検出は接続時と再接続時に⾏われます。また、キーボードやマウスの動的な取り付
けや取り外し時にも⾏われます。

この機能はデフォルトで有効にされています。このバージョンの機能を無効にするには、ICAポリシー設定の記事に
あるタブレットモードの切り替えのポリシー設定を編集します。

XenApp 7.14と 7.15 LTSRおよび XenDesktop 7.14と 7.15 LTSRに含まれる機能バージョンの場合は、レジストリ
設定を使⽤してこの機能を無効にします。詳しくは、「タッチスクリーンデバイス⽤タブレットモード」を参照してく
ださい。

タブレットモードでは、タッチスクリーンにより適した以下のユーザーインターフェイスが提供されます：

• やや⼤きめのボタン
• スタート画⾯や開始したアプリケーションを全画⾯で開く
• タスクバーに［戻る］ボタンを表⽰
• タスクバーからアイコンを削除

File Explorerにアクセスできます。

デスクトップモードでは、PCとキーボードとマウスを使⽤するのと同じ⽅法で対話する従来のユーザーインターフ
ェイスが提供されます。
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タブレットモードの使⽤には、XenServer バージョン 7.2 以上が必要です。XenServer 7.2 は Citrix Virtual
Desktops VDAと統合されており、2-in-1デバイスの仮想ファームウェア設定が有効になるようにハイパーバイザ
ーが変更されています。Windows 10は、この更新された BIOSを基にターゲット仮想マシンに GPIOドライバー
をロードします。これは、仮想マシン内でタブレットモードとデスクトップモードを切り替えるのに使⽤されます。
詳しくは、リリースノートを参照してください。

HTML5向け Citrix Workspaceアプリ（Lightバージョン）は、Windows Continuum機能をサポートしていま
せん。

ラップトップ/タブレットの切り替えを許可するには、XenServer CLIコマンドを実⾏します：
xe vm-param-set uuid=<VM_UUID> platform:acpi_laptop_slate=1

重要：
メタデータ設定を変更した後で既存のマシンカタログの基本イメージを更新しても、以前にプロビジョニング
された VMには影響しません。XenServer VMの基本イメージを変更した後、カタログを作成し、基本イメー
ジを選択し、新しいMCS（Machine Creation Services）マシンをプロビジョニングします。

セッション開始前：

セッション開始前に VDAで［設定］>［システム］>［タブレットモード］に移動して、ドロップダウンメニューか
ら以下のオプションを設定することをお勧めします：

• ハードウェアに適切なモードを使⽤する
• 確認なしで常に切り替える

セッション開始前にこれらのオプションを設定しない場合には、セッション開始後に設定し、VDAを再起動してくだ
さい。
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Microsoft Surface Proおよび Surface Bookのペン

Windows Inkを使⽤するアプリケーションで標準のペン機能をサポートします。この機能には、Windows 10バー
ジョン 1809以降およびWindows向け Citrix Workspaceアプリバージョン 1902以降を使⽤するクライアントデ
バイスが必要です。サポートされるペン機能には、ポインティング、消去、筆圧、Bluetooth信号、オペレーティン
グシステムのファームウェアやペンモデルによって異なるその他の機能が含まれます。たとえば、筆圧は最⼤ 4096
レベルまで可能です。この機能はデフォルトで有効になっています。

Windows Inkとペン機能のデモを⾒るには、以下の画像をクリックしてください：

システム要件

• Citrix Virtual Apps and Desktopsバージョン 1903以降
• Windows向け Citrix Workspaceアプリバージョン 1902以降
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• Microsoft Windows 10バージョン 1809以降

無効化および有効化

この機能を無効または有効にするには、レジストリを以下のように設定します：

HKEY_LOCAL_MACHINE\Software\ Citrix\Citrix Virtual Desktop Agent\PenApi

名前：DisablePen

種類：DWORD

値：

1 -無効

0 -有効

シリアルポート

June 28, 2019

ほとんどの新しい PCには、シリアル（COM）ポートは内蔵されていません。シリアルポートは USBコンバーター
を使⽤して簡単に追加できます。シリアルポートに適したアプリケーションには、センサー、コントローラー、旧式
のチェックリーダー、パッドなどがあります。⼀部のUSB仮想 COMポートデバイスでは、Windows提供のドライ
バー（usbser.sys）の代わりにベンダー固有のドライバーが使⽤されます。これらのドライバーを使⽤すると、USB
デバイスの仮想 COMポートを別の USBソケットに接続しても変更されないように強制することができます。これ
は、［デバイスマネージャー］>［ポート（COM＆ LPT）］>［プロパティ］から、またはデバイスを制御するアプリ
ケーションから設定できます。

クライアント側 COMポートのマッピングを使⽤すると、ユーザーのエンドポイント上の COMポートに接続されて
いるデバイスを仮想セッション中に使⽤できるようになります。これらのマッピングは他のネットワークマッピング
と同様に使⽤できます。

各 COMポートには、オペレーティングシステムのドライバーによって COM1や COM2などのシンボリックリンク
名が割り当てられます。アプリケーションはそのリンクを使⽤してポートにアクセスします。

重要：
デバイスは USBを直接使⽤してエンドポイントに接続できるため、汎⽤ USBリダイレクトを使⽤してデバイ
スをリダイレクトすることはできません。⼀部の USBデバイスは仮想 COMポートとして機能し、アプリケ
ーションは物理シリアルポートと同じ⽅法でそのポートにアクセスできます。オペレーティングシステムは、
COMポートを抽象化して、ファイル共有のように扱うことができます。仮想 COMでよく使⽤されるプロトコ
ルは CDC ACMとMCTの 2つです。RS-485ポート経由で接続すると、アプリケーションがまったく機能し
ないことがあります。RS-485を COMポートとして使⽤するには、RS-485-to-RS232コンバーターを⼊⼿
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してください。
重要：
⼀部のアプリケーションは、デバイス（たとえば、署名パッド）がクライアントワークステーションの COM1
または COM2に接続されている場合に限り、そのデバイスを⼀貫して認識します。

クライアント COMポートをサーバーの COMポートにマップする

クライアントの COMポートを Citrixセッションにマップするには、次の 3つの⽅法があります。

• Studioポリシー。ポリシーについて詳しくは、「ポートリダイレクトのポリシー設定」を参照してください。
• VDAコマンドプロンプト。
• リモートデスクトップ（ターミナルサービス）構成ツール。

1.［クライアント COMポートリダイレクト］と［クライアント COMポートを⾃動接続する］の Studioポリ
シーを有効にします。適⽤すると、⼀部の情報が HDX Monitorで利⽤可能になります。

2.［クライアント COMポートを⾃動接続する］でポートのマッピングに失敗した場合は、そのポートを⼿動で
マップするか、またはログオンスクリプトを使⽤します。VDAにログオンし、コマンドプロンプトウィンドウ
で次のように⼊⼒します：

NET USE COMX: \\CLIENT\COMZ:

または

NET USE COMX: \\CLIENT\CLIENTPORT:COMZ:

< X >は VDA上の COMポートの番号です（マッピングに使⽤できるのはポート 1〜 9です）。< Z >は、マッ
プするクライアント COMポートの番号です。

その操作が成功したことを確認するには、VDAコマンドプロンプトで NET USEと⼊⼒します。マップされ
ているドライブ、LPTポート、およびマップされている COMポートの⼀覧が表⽰されます。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 468

/ja-jp/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/port-redirection-policy-settings.html


Citrix Virtual Apps and Desktops

3. その COMポートを仮想デスクトップやアプリケーションで使⽤するには、ユーザーデバイスアプリケーシ
ョンをインストールし、マップされている COMポート名を指すようにします。たとえば、クライアントの
COM1をサーバーの COM3にマップしている場合は、COMポートデバイスアプリケーションを VDAにイン
ストールし、セッション中に COM3を指すようにします。この⽅法でマップした COMポートは、ユーザーデ
バイスの COMポートと同じように使⽤できます。

重要：
COMポートのマッピング機能は、TAPIをサポートしません。Windowsテレフォニーアプリケーションプロ
グラミングインターフェイス（TAPI）デバイスをクライアント COMポートにマップすることはできません。
TAPIは、アプリケーションがデータ、ファックス、および⾳声通話のテレフォニー機能を制御するための標準
的な⽅法を定義します。TAPIは、ダイヤル、応答、通話終了などのシグナリングを管理します。また、保留、
転送、会議通話などの付加的サービスも管理します。

トラブルシューティング

1. Citrixをバイパスしてエンドポイントからデバイスに直接アクセスできることを確認します。ポートが VDA
にマップされていない間は、Citrixセッションに接続していません。デバイスに付属しているトラブルシュー
ティングの指⽰に従って、まずデバイスがローカルに動作することを確認します。
デバイスがシリアル COMポートに接続されている場合は、次のハイブにレジストリキーが作成されています：

この情報は、コマンドプロンプトで chgport /queryを実⾏して確認することもできます。
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デバイスのトラブルシューティングの⼿順を利⽤できない場合は、PuTTYセッションを開いてみます。［セッ
ション］を選択し、［シリアル回線］で COMポートを指定します。
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ローカルのコマンドウィンドウでMODEコマンドを実⾏すると、その出⼒に、使⽤中の COMポート、お
よび PuTTYセッションで必要なボーレート/パリティ/データビット/ストップビットの情報が表⽰されます。
PuTTY接続に成功した場合は、Enterキーを押すとデバイスからのフィードバックが表⽰されます。⼊⼒し
た⽂字が画⾯上で繰り返されるか、または応答が返されます。この⼿順が正常に⾏われない場合、仮想セッシ
ョンからデバイスにアクセスすることはできません。

2. ローカル COMポートを VDAにマップし（ポリシーまたは NET USE COM< X >: \\CLIENT\COM< Z >
を使⽤）、今回は VDA PuTTYから、前と同じ PuTTY⼿順を繰り返します。PuTTYが「Unable to open
connection to COM1. Unable to open serial port」というエラーで失敗する場合は、別のデバイスが
COM1を使⽤している可能性があります。

3. chgport /query を実⾏します。VDA 上の Windows の組み込みシリアルドライバーによって、VDA の
COM1ポートに\Device\Serial0が⾃動的に割り当てられている場合は、次のようにします：
A. VDAでコマンドウィンドウを開いて、次のコマンドを⼊⼒します：NET USE

B. VDAの既存のマッピング（たとえば、COM1）を削除します。

NET USE COM1 /DELETE

C.そのデバイスを VDAにマップします。

NET USE COM1: \\CLIENT\COM3:

D. VDA上のアプリケーションが COM3を指すようにします。

最後に、ローカル COMポート（COM3など）を VDAの別の COMポート（COM1以外の COM3など）にマ
ップしてみます。アプリケーションがそのポートを指すようにします：
NET USE COM3: \\CLIENT\COM3

4. この時点でポートがマップされていことを確認できた場合、PuTTYは動作していますがデータは渡されてい
ないため、競合状態である可能性があります。ポートがマップされる前にアプリケーションがそのポートに接
続して開き、ロックしているためにマップできない可能性があります。次のいずれかを試してみます。

• 同じサーバーで公開されている別のアプリケーションを開きます。ポートがマップされるまで数秒待っ
てから、そのポートを使⽤しようとする実際のアプリケーションを開きます。
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• Studioではなく Active Directoryのグループポリシーエディターから、COMポートリダイレクトポ
リシーを有効にします。有効にするポリシーは、［クライアント COMポートリダイレクト］と［クラ
イアント COMポートを⾃動接続する］です。この⽅法で適⽤されるポリシーは、Studioポリシーよ
り前に処理され、COMポートがマップされることが保証される可能性があります。Citrixポリシーは
VDAにプッシュされ、次の場所に格納されています。
HKLN\SOFTWARE\Policies\Citrix \<user session ID\>

• このログオンスクリプトをユーザーに対して使⽤するか、またはアプリケーションを公開する代わりに
使⽤して、VDAの任意のマッピングを削除した後に仮想 COMポートを再マッピングしてから、そのア
プリケーションを起動する.batスクリプトを公開します。

@echo off
NET USE COM1 /delete
NET USE COM2 /delete
NET USE COM1: \\CLIENT\COM1:
NET USE COM2: \\CLIENT\COM2:
MODE COM1: BAUD=1200 (or whatever value needed)
MODE COM2: BAUD=9600 PARITY=N Data=8 Stop=1 (or whatever value needed)
START C:\Program Files\<Your Software Path>\

5. 最後の⼿段としては、Sysinternalsの Process Monitorがあります。VDAでこのツールを実⾏するときは、
COM3、picaser.sys、CdmRedirectorなど（特に、<your_app>.exe）のオブジェクトを検索してフィル
タリングします。「アクセスが拒否されました」などのエラーが表⽰されることがあります。

特殊キーボード

May 20, 2019

Bloombergキーボード

警告

レジストリエディターの編集を誤ると、深刻な問題が発⽣する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは⼀切責任を
負いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レジストリファイ
ルのバックアップを作成してから、レジストリを編集してください。

Citrix Virtual Apps and Desktopsでは、Bloombergモデル 4 Starboardキーボード（およびそれ以前のモデル
3）がサポートされています。このキーボードを使⽤すると、⾦融分野の顧客は、キーボードの特殊機能を使⽤して⾦
融市場データにアクセスし、取引を迅速に実⾏できます。

このキーボードは KVMスイッチボックスと互換性があり、次の 2つのモードで動作します。
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• PC（USBケーブル 1本、KVMなし）
• KVMモード（USBケーブル 2本、1本は KVM経由）

重要：
Bloombergキーボードは 1つのセッションのみで使⽤することをお勧めします。複数の同時セッション（1つ
のクライアントからの複数セッション）でこのキーボードを使⽤することはお勧めしません。

Bloombergキーボードモデル 4は、1つの物理シェル内に次の 4つの USBデバイスを備える、USB複合デバイス
です。

• キーボード。
• 指紋リーダー。
• ⾳量を増減するためのキーおよびスピーカーとマイクをミュートするためのキーが付いているオーディオデバ
イス。このデバイスには、オンボードスピーカー、マイク、およびマイクとヘッドセット⽤のジャックが備わ
っています。

• これらのすべてのデバイスをシステムに接続するための USBハブ。

要件：

• Windows向け Citrix Workspaceアプリが接続するセッションで、USBデバイスがサポートされている必
要があります。

• Bloombergキーボードモデル 3および 4は、Windows向け Citrix Workspaceアプリ 1808以降および
Citrix Receiver for Windows 4.8以降でサポートされています。

• モデル 4の KVMモード（USBケーブル 2本、1本は KVM経由）を使⽤するには、Windows向け Citrix
Workspaceアプリ 1808以降または Citrix Receiver for Windows 4.12以降が必要です。

Windows向け Citrix Workspaceアプリでの Bloombergキーボードの構成について詳しくは、「Bloombergキ
ーボードの構成」を参照してください。

Bloombergキーボードのサポートを有効にする：

デフォルトでは、Bloombergキーボードの拡張サポートは無効になっています。接続する前にクライアントマシン
で次のレジストリエントリを編集して、このサポートを有効にします。

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICAClient\GenericUSB

名前：EnableBloombergHID（dword）

値：0 =無効、1 =有効

サポートを確認する：

Bloomberg キーボードのサポートが Citrix Workspace アプリで有効になっているかどうかを確認するには、
Desktop Viewerで Bloombergキーボードのデバイスが正しく報告されているかどうかを確認します。

デスクトップの場合：

Desktop Viewerを開きます。Bloombergキーボードのサポートが有効になっている場合は、Desktop Viewer
で USBアイコンの下に次の 3つのデバイスが表⽰されています。
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• Bloomberg Fingerprint Scanner
• Bloomberg Keyboard Features
• Bloomberg LP Keyboard 2013

シームレスアプリケーションのみの場合：

Citrix Workspaceアプリの通知領域アイコンから［コネクションセンター］メニューを開きます。Bloombergキ
ーボードのサポートが有効になっている場合は、［デバイス］メニューに 3つのデバイスが表⽰されています。

各デバイスに付いているチェックマークは、そのデバイスがそのセッションでリモートであることを⽰しています。

TWAINデバイス

October 2, 2018

要件

• スキャナーは TWAIN準拠である必要があります。
• ローカルデバイスに TWAINドライバーをインストールします。サーバー上には TWAINドライバーは必要あ
りません。

• スキャナーをローカルに接続します（USB経由など）。
• スキャナーがWindows Image Acquisitionサービスではなくローカルの TWAINドライバーを使⽤してい
ることを確認します。

• テストに使⽤するユーザーアカウントに、ICAセッション内の帯域幅を制限しているポリシー（たとえば、ク
ライアント USBデバイスリダイレクトの最⼤帯域幅）が適⽤されていないことを確認します。

ポリシー設定について詳しくは、「TWAINデバイスのポリシー設定」を参照してください。

Webカメラ

May 20, 2019

⾼品位Webカメラストリーミング

サーバーのアプリケーションは、サポートされている形式の種類に基づいてWebカメラの形式と解像度を選択しま
す。セッションが開始されると、クライアントはWebカメラ情報をサーバーに送信します。アプリケーションから
Webカメラを選択します。Webカメラとアプリケーションがどちらも⾼品位レンダリングをサポートする場合、ア
プリケーションは⾼品位解像度を使⽤します。1920x1080までのWebカメラ解像度がサポートされています。
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この機能を使⽤するには、Citrix Receiver for Windowsの最⼩バージョン 4.10が必要です。

⾼品位Webカメラストリーミングについて詳しくは、「HDXビデオ会議とWebカメラビデオ圧縮」を参照してくだ
さい。

警告

レジストリエディターの編集を誤ると、深刻な問題が発⽣する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは⼀切責任を
負いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レジストリファイ
ルのバックアップを作成してから、レジストリを編集してください。

レジストリキーを使⽤してこの機能を無効にすることができます。次の設定では 352x288のデフォルトの解像度が
使⽤されます。

HKEY_LOCAL_MACHINE\Software\Citrix\HDXRealTime

名前：Disable_HighDefWebcam

種類：REG_DWORD

データ：1（⾼品位Webカメラストリーミングを無効化）

クライアントのレジストリキーを使⽤して、特定の解像度を設定することができます。カメラが指定された解像度を
サポートしていることを確認してください。

HKEY_CURRENT_USER\Software\Citrix\HDXRealTime

値の名前：DefaultWidth

種類：REG_DWORD

データ（10進数）：必要な幅（1280など）

値の名前：DefaultHeight

種類：REG_DWORD

データ（10進数）：必要な⾼さ（720など）

グラフィック

October 4, 2019

Citrix HDXグラフィックは広範囲な⼀連のグラフィックアクセラレーションと、Citrix Virtual Apps and Desktops
からのリッチグラフィックアプリケーションの配信を最適化するエンコード技術を備えています。このグラフィック
技術は、グラフィックを多⽤する仮想アプリケーションをリモートで使⽤する際に、物理デスクトップを使う場合と
同じ操作性を提供します。
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グラフィックにはハードウェアまたはソフトウェアレンダリングが使⽤できます。ソフトウェアレンダリングに
は、ソフトウェアラスタライザーと呼ばれるサードパーティのライブラリが必要です。たとえば、Windowsには
DirectXベースのグラフィックのためのWARPラスタライザーが含まれています。他のソフトウェアレンダラーを
使うことも可能です。ハードウェアレンダリング（ハードウェアアクセラレーション）にはグラフィックプロセッサ
（GPU）が必要です。

HDXグラフィックは、⼀般的なユースケースのほとんどの場合に最適化された、デフォルトのエンコーディング構成
を備えています。Citrixポリシーを使⽤すると、IT管理者は異なる要件を満たすさまざまなグラフィック関連の設定
を構成し、望ましいユーザーエクスペリエンスを実現することもできます。

Thinwire

Thinwireとは、Citrix Virtual Apps and Desktopsで使⽤される、Citrixのデフォルトのディスプレイリモート
テクノロジです。

ディスプレイリモートテクノロジを使⽤すると、あるマシンで⽣成されたグラフィックが、通常はネットワークを経
由して、別のマシンに転送され、表⽰されます。グラフィックは、ユーザー⼊⼒（たとえば、キー⼊⼒やマウス操作）
の結果として⽣成されます。

HDX 3D Pro

Citrix Virtual Apps and Desktopsの HDX 3D Pro機能を使⽤すると、ハードウェアアクセラレーションにグラフ
ィック処理装置（GPU）を使⽤して最⾼の性能を発揮するデスクトップとアプリケーションを配信できます。たとえ
ば、OpenGLや DirectXを使⽤する 3Dプロフェッショナルグラフィックアプリケーションでこの機能を使⽤しま
す。標準 VDAでは、DirectXの GPUアクセラレーションのみがサポートされます。

WindowsデスクトップOSのための GPUアクセラレーション

HDX 3D Proを使⽤することで、グラフィックアプリケーションを仮想デスクトップ上で提供したりデスクトップ
OSマシン上のアプリケーションとして配信したりできます。HDX 3D Proは、物理コンピューター（デスクトップ、
ブレード、およびラックワークステーションなど）と、XenServer、vSphere、および Hyper-V（パススルーのみ）
ハイパーバイザーが提供する GPUパススルーおよび GPU仮想化技術をサポートします。

GPUパススルー機能を使⽤すると、グラフィック処理ハードウェアに排他的にアクセスする仮想マシンを作成でき
ます。ハイパーバイザーに複数の GPUを装着して、各仮想マシンに GPUを 1つずつ割り当てることができます。

GPU仮想化を使⽤すると、複数の仮想マシンで単⼀の物理 GPUによるグラフィック処理能⼒に直接アクセスできる
ようになります。

WindowsサーバーOSのための GPUアクセラレーション

HDX 3D Pro機能により、Windowsサーバー OSのセッションで実⾏しているグラフィック処理アプリケーション
で、サーバー上の GPU（Graphics Processing Unit）リソースを使⽤できるようになります。OpenGL、DirectX、
Direct3D、およびWindows Presentation Foundation（WPF）の処理をサーバーの GPUに移すことで、グラ
フィック処理によりサーバーの CPU速度が低下することを回避できます。また、ワークロードが CPUと GPUで分
担されるため、サーバーでより多くのグラフィック処理が可能になります。

Framehawk
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重要：
Citrix Virtual Apps and Desktops 7 1903以降、Framehawkはサポートされなくなりました。その代わり
にThinwireでアダプティブトランスポートを有効にします。

Framehawkは、ブロードバンドワイヤレス接続（Wi-Fiおよび 4G/LTEセルラーネットワーク）でのモバイルワー
カー向けディスプレイリモートテクノロジです。Framehawkはスペクトル⼲渉や多重伝搬による課題を克服し、仮
想アプリおよびデスクトップのユーザーに、滑らかで対話的なユーザーエクスペリエンスを提供します。

テキストベースのセッションウォーターマーク

テキストベースのセッションウォーターマークは、データ盗難を防⽌し、追跡できるようにするために役⽴ちます。
この情報は追跡可能であり、セッションデスクトップに表⽰されることで、データを盗むために写真やスクリーンキ
ャプチャを使⽤する場合の抑⽌⼒になります。テキストのレイヤーであるウォーターマークは⾃分で指定できます。
ウォーターマークは元のドキュメントのコンテンツを変更することなく、セッション画⾯全体に表⽰されます。テキ
ストベースのセッションウォーターマークには、VDAサポートが必要です。

関連情報

• HDX 3D Pro
• Windowsデスクトップ OSのための GPUアクセラレーション
• Windowsサーバー OSのための GPUアクセラレーション
• Framehawk
• Thinwire
• テキストベースのセッションウォーターマーク

HDX 3D Pro

October 4, 2019

Citrix Virtual Apps and DesktopsのHDX 3D Pro機能を使⽤すると、グラフィック処理装置（GPU）によるハー
ドウェアアクセラレーションで最⾼の性能を発揮するデスクトップとアプリケーションを配信できます。たとえば、
OpenGLや DirectXを使⽤する 3Dプロフェッショナルグラフィックアプリケーションでこの機能を使⽤します。
標準 VDAでは、DirectXの GPUアクセラレーションのみがサポートされます。

デスクトップ OSに VDAをインストールすると、VDAが基準を評価し、モードを⾃動的に設定します。サポートさ
れている GPUが利⽤可能な場合、VDAはグラフィックのレンダリングとエンコーディングに GPUと HDX 3D Pro
を使⽤するように設定します。それ以外の場合、グラフィックスサブシステムが Citrixの仮想ディスプレイを標準の
VDAモードで展開します。複数のモニターを持つクライアントの場合、VDAと Citrixの仮想ディスプレイの両⽅で
サポートされている GPUを同時にサポートします。
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HDX 3D Proのポリシー設定については、「グラフィックのポリシー設定」の「3D画像ワークロードの最適化」およ
び「無損失インジケーターの表⽰」を参照してください。

サポート対象の Citrix Workspaceアプリすべてで、3Dグラフィックを使⽤できます。複雑な 3Dワークロード、⾼
解像度モニター、マルチモニター構成、および⾼フレームレートアプリケーションで最⾼のパフォーマンスを得るに
は、Windows向け Citrix Workspaceアプリおよび Linux向け Citrix Workspaceアプリを最新バージョンにす
ることをお勧めします。サポート対象の Citrix Workspaceアプリについて詳しくは、「Citrix Workspaceアプリ
のライフサイクルマイルストーン」を参照してください。

これらの 3Dグラフィック処理アプリケーションとして次のものがあります：

• コンピューター⽀援設計（CAD）、コンピューター⽀援製造（CAM）、およびコンピューター⽀援エンジニアリ
ング（CAE）アプリケーション

• 地理情報システム（GIS）ソフトウェア
• 医療画像処理のための画像保存通信システム（PACS）
• 最新バージョンのOpenGL、DirectX、NVIDIA CUDA、OpenCL、およびWebGLを使⽤するアプリケーシ
ョン

• 並列計算に NVIDIA Compute Unified Device Architecture（CUDA）GPUを使⽤する計算集約型の⾮グ
ラフィックアプリケーション

HDX 3D Proでは、さまざまな帯域幅において最適なユーザーエクスペリエンスが提供されます。

• WAN接続の場合：帯域幅が 1.5MbpsのWAN接続でもインタラクティブなユーザーエクスペリエンスが提
供されます。

• LAN接続の場合：LAN接続ではローカルデスクトップに匹敵するユーザーエクスペリエンスが提供されます。

ユーザーが使⽤する複雑で⾼価なワークステーションをよりシンプルなユーザーデバイスに置き換えて、グラ
フィック処理をユーザー側から中央管理が可能なデータセンター内に移管できます。

HDX 3D Proにより、Windowsデスクトップ OSマシンとWindowsサーバー OSマシンでの GPUアクセラレ
ーションが提供されます。詳しくは、「Windowsデスクトップ OSのための GPUアクセラレーション」および
「Windowsサーバー OSのための GPUアクセラレーション」を参照してください。

HDX 3D Proは、次のハイパーバイザーが提供する GPUパススルーや GPU仮想化、およびベアメタルと互換性が
あります：

• Citrix XenServer
– NVIDIA GRID、AMDおよび Intel GVT-dによる GPUパススルー
– NVIDIA GRID、AMDおよび Intel GVT-gによる GPU仮想化

• Microsoft Hyper V
– NVIDIA GRIDおよび AMDによる GPUパススルー（Discrete Device Assignment）

• VMware vSphere
– NVIDIA GRID、Intel、および AMD IOMMUによる GPUパススルー（vDGA）
– NVIDIA GRIDおよび AMD MxGPUによる GPU仮想化

• Microsoft Azure NVシリーズ
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• Amazon Web Services（AWS）EC2 G3インスタンス

サポートされる XenServerのバージョンについては、「Citrix XenServerハードウェア互換性リスト（英語）」を
参照してください。

HDX Monitorを使⽤すると、HDX仮想テクノロジの操作と構成を検証して、HDXの問題を診断して解決できます。
このツールの詳細およびダウンロード⽅法については、https://taas.citrix.com/hdx/download/を参照してくだ
さい。

WindowsサーバーOSのための GPUアクセラレーション

August 9, 2019

HDX 3D Pro機能により、Windowsサーバー OSのセッションで実⾏しているグラフィック処理アプリケーション
で、サーバー上の GPU（Graphics Processing Unit）リソースを使⽤できるようになります。OpenGL、DirectX、
Direct3D、およびWindows Presentation Foundation（WPF）の処理をサーバーの GPUに移すことで、グラ
フィック処理によりサーバーの CPU速度が低下することを回避できます。また、ワークロードが CPUと GPUで分
担されるため、サーバーでより多くのグラフィック処理が可能になります。

Windows Serverはマルチユーザーオペレーティングシステムなので、GPU仮想化（vGPU）を⾏わなくても、
Citrix Virtual Appsがアクセスする GPUを複数のユーザーで共有できます。

このトピックの説明にはレジストリの編集が含まれています。レジストリエディターの使⽤を誤ると、深刻な問題が
発⽣する可能性があり、Windowsの再インストールが必要になる場合もあります。レジストリエディターの誤⽤に
よる障害に対して、シトリックスでは⼀切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲
でご使⽤ください。また、レジストリファイルのバックアップを作成してから、レジストリを編集してください。

GPU共有

GPU共有により、リモートデスクトップセッションで動作する OpenGLアプリケーションおよび DirectXアプリ
ケーションで GPUハードウェアによるレンダリング処理が可能になります。これにより、以下の効果があります。

• ベアメタルまたは仮想マシン上で使⽤でき、アプリケーションのスケーラビリティとパフォーマンスが向上し
ます。

• 複数の同時接続セッションで GPUリソースを共有できます（ほとんどのユーザーは専⽤ GPUのレンダリン
グパフォーマンスを必要としません）。

• 特別な設定は必要ありません。

複数の GPUを持つグラフィックカードを装着したり、複数のグラフィックカードを装着したりして、ハイパーバイ
ザー上に複数の GPUをインストールして各 GPUを特定の仮想マシンに（1対 1で）割り当てることができます。た
だし、サーバー上で異なるグラフィックカードを混在させることは推奨されません。
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仮想マシンでは、GPUへの直接パススルーアクセスが必要です。この機能は、Citrix XenServer、VMware vSphere
vDGA、および Intel GVT-dで提供されます。HDX 3D Proと GPUパススルーを併⽤すると、サーバー上の各 GPU
で単⼀のマルチユーザー仮想マシンをサポートできます。

GPU共有は、特定のグラフィックカードに依存するものではありません。

• ハイパーバイザー上では、そのハイパーバイザーの GPUパススルー機能でサポートされるハードウェアプラ
ットフォームとグラフィックカードを選択してください。XenServerの GPUパススルー機能でテストされ
たハードウェアの⼀覧については、「GPU Passthrough Devices」を参照してください。

• ベアメタルを実⾏するときは、オペレーティングシステムで単⼀のディスプレイアダプターを有効にすること
をお勧めします。複数の GPUがハードウェアに取り付けられている場合は、デバイスマネージャーを使⽤し
て 1つだけ残して無効にします。

GPU共有でのスケーラビリティは、以下の要素により異なります。

• 実⾏するアプリケーション
• 消費されるビデオ RAMの量
• グラフィックカードの処理能⼒

⼀部のアプリケーションでは、ビデオ RAMの不⾜をより効果的に処理できます。ハードウェアの負荷が過剰になる
と、グラフィックカードドライバーが不安定になったり異常停⽌したりすることがあります。このような問題を避け
るには、同時接続ユーザーの数を制限してください。

GPUアクセラレーションが正しく動作しているかどうかを確認するには、GPU-Zなどのサードパーティ製ツールを
使⽤できます。このツールは、http://www.techpowerup.com/gpuz/で提供されています。

• NVIDIA GPUの⾼パフォーマンスビデオエンコーダーと Intel Iris Proグラフィックプロセッサへのアクセ
ス。この機能は、ポリシー設定（デフォルトで有効）によって制御され、H.264エンコーディングのハードウ
ェアエンコーディングが許可されます（利⽤可能な場合）。該当するハードウェアが利⽤可能でない場合、VDA
はソフトウェアビデオコーデックを使⽤して、CPUベースのエンコーディングにフォールバックします。詳
しくは、「グラフィックのポリシー設定」を参照してください。

DirectX、Direct3D、およびWPFレンダリング

DirectX、Direct3D、およびWPFレンダリングは、DDI（Display Driver Interface）Version 9ex、10、または
11をサポートする GPUが搭載されたサーバーでのみ使⽤可能です。

• Windows Server 2008 R2では、DirectXおよび Direct3Dで単⼀ GPUを使⽤するために特別な設定は不
要です。

• Windows Server 2016およびWindows Server 2012の RD Session Hostサーバー上のリモートデスク
トップサービス（RDS）セッションでは、デフォルトのアダプターとしてMicrosoft基本レンダリングドライ
バーが使⽤されます。Windows Server 2012上の RDSセッションでGPUを使⽤するには、グループポリシ
ーの［ローカルコンピューターポリシー］>［コンピューターの構成］>［管理⽤テンプレート］>［Windows
コンポーネント］>［リモートデスクトップサービス］>［リモートデスクトップセッションホスト］>［リモ
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ートセッション環境］で［Use the hardware default graphics adapter for all Remote Desktop
Services sessions］を有効にします。

• WPFアプリケーションでのレンダリングにサーバーの GPUが使⽤されるようにするには、Windowsサー
バー OSセッションを実⾏するサーバー上で以下のレジストリキーを設定します。

– [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxHook\AppInit_Dlls\Multiple Monitor
Hook] “EnableWPFHook”=dword:00000001

– [HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\CtxHook\AppInit_Dlls\Multiple
Monitor Hook] “EnableWPFHook”=dword:00000001

CUDAまたはOpenCLアプリケーション⽤の GPUアクセラレーション機能

ユーザーセッションで実⾏中の CUDAおよび OpenCLアプリケーションの GPUアクセラレーションは、デフォル
トで無効です。

CUDAアクセラレーション POC機能を有効にするには、以下のレジストリを設定します。

• [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxHook\AppInit_Dlls\Graphics Helper] “CUDA”=dword:00000001
• [HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\CtxHook\AppInit_Dlls\Graphics

Helper] “CUDA”=dword:00000001

OpenCLアクセラレーション POC機能を有効にするには、以下のレジストリを設定します。

• [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxHook\AppInit_Dlls\Graphics Helper] “OpenCL”=dword:00000001
• [HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\CtxHook\AppInit_Dlls\Graphics

Helper] “OpenCL”=dword:00000001

WindowsデスクトップOSのための GPUアクセラレーション

October 4, 2019

する X 3D Proを使⽤することで、グラフィックアプリケーションを仮想デスクトップ上で提供したりデスクトップ
OSマシン上のアプリケーションとして配信したりできます。HDX 3D Proは、物理コンピューター（デスクトップ、
ブレード、およびラックワークステーションなど）と、XenServer、vSphere、および Hyper-V（パススルーのみ）
ハイパーバイザーが提供する GPUパススルーおよび GPU仮想化技術をサポートします。

GPUパススルー機能を使⽤すると、グラフィック処理ハードウェアに排他的にアクセスする仮想マシンを作成でき
ます。ハイパーバイザーに複数の GPUを装着して、各仮想マシンに GPUを 1つずつ割り当てることができます。

GPU仮想化を使⽤すると、複数の仮想マシンで単⼀の物理 GPUによるグラフィック処理能⼒に直接アクセスでき
るようになります。このハードウェア GPU共有により、より専⾨的で複雑な設計作業を⾏うユーザーに適したデス
クトップが提供されます。NVIDIA GRIDカード（「NVIDIA GRID」参照）の GPU仮想化では、⾮仮想化オペレーテ
ィングシステムで動作するものと同じ NVIDIAグラフィックドライバーが使⽤されます。GPU仮想化ではさらに、
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Intel GVT-g搭載の Intel Iris Pro Graphicsを採⽤した第 5世代および第 6世代の Intel CPUもサポートされます。
これらの Intelプロセッサーファミリの詳細については、「第 5世代インテル Coreプロセッサー」および「第 6世代
インテル Core i5プロセッサー」を参照してください。GPU仮想化は、AMD FirePro Sシリーズのサーバーカード
でもサポートされています。AMD Professional Graphicsの仮想化ソリューションのページを参照してください。

HDX 3D Proの機能は以下のとおりです：

• WANおよびワイヤレス接続でのパフォーマンスを最適化する Adaptive H.264ベースまたは H.265ベース
の深圧縮。HDX 3D Proのデフォルトでは、CPUベースの全画⾯ H.264圧縮が使⽤されます。H.264によ
るハードウェアエンコーディングは、NVENCをサポートする NVIDIA、Intel、AMDカードで使⽤されます。
H.265によるハードウェアエンコーディングは、NVENCをサポートする NVIDIAカードで使⽤されます。

• 特殊なユースケースのための無損失圧縮オプション。HDX 3D Proでは CPUベースの無損失コーデックも提
供され、医療⽤画像処理などピクセル単位での精密なグラフィックが求められるアプリケーションがサポート
されます。真の無損失圧縮はネットワークおよび処理リソースに対する負荷が⾮常に⾼いため、特殊なユース
ケースでのみ使⽤することをお勧めします。

無損失圧縮を使⽤すると、以下のように動作します。

– 表⽰しているフレームに⾮可逆圧縮が適⽤されているのか無損失圧縮が適⽤されているのかを⽰すイン
ジケーター（システムトレイアイコン）がユーザーの通知領域に表⽰されます。このアイコンは、ポリ
シーの［表⽰品質］設定で［操作時は低品質］が選択されている場合に便利です。送信されたフレーム
が無損失の場合、このインジケーターが緑⾊になります。

– ユーザーは、無損失スイッチを使ってセッション内でいつでも［常に無損失］モードを有効にできます。
セッション内で［無損失］を選択または選択解除するには、アイコンを右クリックするか、ショートカ
ット Alt+Shift+1を使⽤します。

無損失圧縮の場合：ポリシーで指定されているコーデックに関係なく、無損失コーデックが使⽤されま
す。

⾮可逆圧縮の場合：デフォルトのコーデックまたはポリシーで指定されているコーデックが使⽤されま
す。

無損失スイッチの設定は保持されず、次回のセッションではリセットされます。すべてのセッションで
無損失コーデックが使⽤されるようにするには、ポリシーの［表⽰品質］設定で［常に無損失］を選択
します。

• デフォルトのショートカットである ALT+SHIFT+1を無効にし、セッション内で無損失を選択または選択解除
できます。HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HDX3D\LLIndicatorで新しいレジストリ設定
を構成します。

– 名前：HKEY_LOCAL_MACHINE_HotKey、種類：String
– ショートカットの組み合わせを構成する形式は、C=0|1, A=0|1, S=0|1, W=0|1, K=valです。キーはコ
ンマ「,」で区切る必要があります。キーの順番は関係ありません。

– A、C、S、W、および Kはキーです。ここで、C=Control、A=ALT、S=SHIFT、W=Win、および K=a
が有効なキーです。Kに対して使⽤できる値は、0〜 9、a〜 z、およびすべての仮想キーコードです。
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– 次に例を⽰します：
* F10には、以下を設定します：K=0x79
* Ctrl + F10には、以下を設定します：C=1, K=0x79
* Alt + Aには、以下を設定します：A=1, K=aまたは A=1, K=Aまたは K=A, A=1
* Ctrl + Alt + 5には、以下を設定します：C=1, A=1, K=5または A=1, K=5, C=1
* Ctrl + Shift + F5には、以下を設定します：A=1, S=1, K=0x74

注意：

レジストリエディターの編集を誤ると、深刻な問題が発⽣する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは⼀切責任を
負いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レジストリファイ
ルのバックアップを作成してから、レジストリを編集してください。

• 複数および⾼解像度モニターのサポート。デスクトップ OSマシンでは、最⼤で 4つのモニターが構成された
ユーザーデバイスがサポートされます。ユーザーはそれらのモニターを⾃由に配置でき、解像度や向きが異な
るモニターを組み合わせて使⽤できます。モニターの数は、ホストコンピューターの GPU、ユーザーデバイ
ス、および使⽤できる帯域幅による制限を受けます。HDX 3D Proでは、ホストコンピューター上の GPUで
サポートされるすべてのモニター解像度がサポートされます。

また、Windows XPデスクトップでは、デュアルモニター構成が限定的にサポートされます。このサポート
について詳しくは、「Windows XPまたはWindows Vista上の VDA」を参照してください。

• 動的解像度仮想デスクトップまたはアプリケーションのウィンドウのサイズを任意に変更できます。注：解像
度は、VDAのセッションウィンドウのサイズを変更することでのみ変更できます。VDAセッション内での解
像度の変更（［コントロールパネル］>［デスクトップのカスタマイズ］>［ディスプレイ］>［画⾯の解像度］
で変更）はサポートされていません。

• NVIDIA GRIDアーキテクチャのサポート。HDX 3D Proの GPUパススルーおよび GPU共有では、NVIDIA
GRIDカードがサポートされます（NVIDIA GRIDのページを参照）。NVIDIA GRID vGPUを使⽤すると、複数
の仮想マシンで単⼀の物理 GPUに同時に直接アクセスできます。このとき、仮想化されていないオペレーテ
ィングシステムで動作するものと同じ NVIDIAグラフィックドライバーが使⽤されます。

• Virtual Direct Graphics Acceleration（vDGA）を使った VMware vSphereおよび VMware ESXのサポ
ート - RDSおよび VDIの両⽅のワークロードで、vDGAがサポートされます。

• NVIDIA GRID vGPUおよび AMD MxGPUを使⽤する VMware vSphere/ESXのサポート。

• Windows Server 2016の Discrete Device Assignmentを使⽤したMicrosoft HyperVのサポート。

• Intel Xeon Processor E3ファミリによるデータセンターグラフィックのサポート。HDX 3D Proでは、サ
ポートされる Intelプロセッサファミリで、マルチモニター（最⼤ 3つ）、コンソールのブランキング、カスタ
ム解像度、および⾼いフレームレートがサポートされます。詳しくは、「http://www.citrix.com/intel」お
よび「http://www.intel.com/content/www/us/en/servers/data-center-graphics.html」を参照し
てください。
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• AMD FirePro Sシリーズのサーバーカードでの AMD RapidFireのサポート。HDX 3D Proでは、マルチモ
ニター（最⼤ 6つ）、コンソールのブランキング、カスタム解像度、および⾼いフレームレートがサポートさ
れます。注：HDX 3D Proによる AMD MxGPU（GPU仮想化）のサポートで対応しているのは、VMware
vSphereの vGPUのみです。GPUパススルーに対応しているのは、XenServerと Hyper-Vです。詳しく
は、「AMD仮想化ソリューション」を参照してください。

• NVIDIA GPUの⾼パフォーマンスビデオエンコーダー、AMD GPU、Intel Iris Proグラフィックプロセッサ
へのアクセス。この機能はポリシー設定（デフォルトで有効）によって制御されます。この機能により H.264
エンコーディングのハードウェアエンコーディングが許可されます（利⽤可能な場合）。該当するハードウェ
アが利⽤可能でない場合、VDAはソフトウェアビデオコーデックを使⽤して、CPUベースのエンコーディン
グにフォールバックします。詳しくは、「グラフィックのポリシー設定」を参照してください。

以下の図を参照してください：

• ユーザーが Citrix Workspaceアプリにログオンして仮想アプリケーションまたはデスクトップにアクセスす
ると、Controllerでユーザーが認証されます。Controllerは VDA for HDX 3D Proにアクセスし、グラフ
ィカルアプリケーションをホストしているコンピューターへの接続を仲介します。

VDA for HDX 3D Proはホスト上の適切なハードウェアを使って、デスクトップ全体またはグラフィックアプリケー
ションだけのビューを圧縮します。

• デスクトップまたはアプリケーションのビューおよびそれに対するユーザーの応答は、ホストコンピューター
とユーザーデバイス間で転送されます。この転送は、Citrix Workspaceアプリと VDA for HDX 3D Proの間
の直接 HDX接続を介して⾏われます。
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NVIDIAドライバーのインストールとアップグレード

注：

NVIDIA GRID APIはデフォルトのグラフィックキャプチャメカニズムではありませんが、グラフィックキャプ
チャに対して GRID APIを有効にできます。このセクションは、グラフィックキャプチャに対して GRID API
を有効にしている場合にのみ関連します。

NVIDIA GRID APIでは、GPUのフレームバッファへの直接アクセスが提供されます。この接続では、円滑な対話型
のユーザーエクスペリエンスを実現する最速のフレームレートが提供されます。NVIDIAドライバーをインストール
してから VDA for HDX 3D Proをインストールすると、NVIDIA GRIDがデフォルトで有効になります。

仮想マシン上でNVIDIA GRIDを有効にするには、デバイスマネージャーでMicrosoft基本ディスプレイアダプターを
無効にします。次のコマンドを実⾏してから VDAを再起動します。NVFBCEnable.exe -enable -noreset

VDA for HDX 3D Proをインストールしてから NVIDIAドライバーをインストールすると、NVIDIA GRIDが無効に
なります。この場合は、NVIDIA社から提供される NVFBCEnableツールを使って NVIDIA GRIDを有効にします。

NVIDIA GRIDを無効にするには、次のコマンドを実⾏してから VDAを再起動します：NVFBCEnable.exe -
disable -noreset
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Intelグラフィックドライバーのインストール

VDAをインストールする前に Intelグラフィックドライバーをインストールできます。次の⼿順は、VDA for HDX
3D Proをインストールした後に Intelドライバーをインストールした場合に必要です。Intelドライバーが更新され
た場合にも、この⼿順が必要です。

マルチモニターサポートに必要な Intelドライバーを有効にするには、IntelVirtualDisplayTool.exeを使⽤してコ
マンド IntelVirtualDisplayTool.exe -vd enableを実⾏し、次に VDAを再起動します。

IntelVirtualDisplayTool.exe は VDA インストーラーに含まれています。IntelVirtualDisplayTool.exe は
C:\Program Files\Citrix\ICAServicesにあります。

注：

ICAセッション内での NVIDIAドライバー、AMDドライバー、Intelドライバーのアンインストールはサポー
トされていません。

HDX 3D Proのユーザーエクスペリエンスの最適化

マルチモニター環境でHDX 3D Proを使⽤するには、ユーザーデバイスに接続されているモニター数以上のモニター
がホストコンピューター側に構成されている必要があります。ホストコンピューター側で構成されているモニターは、
物理モニターまたは仮想モニターのどちらでも構いません。

ユーザーがグラフィックアプリケーションの仮想デスクトップまたはアプリケーションに接続している間は、ホスト
コンピューターにモニター（物理または仮想のいずれも）を接続しないでください。これを⾏うと、ユーザーのセッ
ションが不安定になることがあります。

グラフィックアプリケーションセッションを実⾏しているときにデスクトップの解像度を変更しないようにユーザー
に通知してください。アプリケーションセッションを閉じた後、［Citrix Workspaceアプリ - Desktop Viewer基
本設定］ダイアログボックスで Desktop Viewerウィンドウの解像度を変更できます。

⽀店など、帯域幅が制限された接続を複数のユーザーで共有している場合、ポリシーの［セッション全体の最⼤帯域
幅］設定を使⽤して、各ユーザーが使⽤できる帯域幅を制限することをお勧めします。この設定により、ユーザーが
ログオンしたりログオフしたりするときに、使⽤可能な帯域幅が⼤きく変動しなくなります。HDX 3D Proでは使⽤
可能なすべての帯域幅が使⽤されるため、ユーザーのセッション中に使⽤可能な帯域幅が⼤きく増減するとパフォー
マンスが低下します。

たとえば、60Mbpsの接続を 20⼈のユーザーで共有する場合、各ユーザーが使⽤できる帯域幅は、同時接続ユーザ
ーの数に応じて 3Mbps〜 60Mbpsの間で変動します。この場合におけるユーザーエクスペリエンスを最適化する
には、各ユーザーがピーク時に必要とする帯域幅を調べて、常時この値でユーザーを制限します。

ユーザーが 3Dマウスを使⽤する場合は、汎⽤ USBリダイレクト仮想チャネルの優先度を 0にすることをお勧めし
ます。仮想チャネルの優先度を変更する⽅法については、Knowledge CenterのCTX128190を参照してください。
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Thinwire

October 4, 2019

はじめに

Thinwireとは、Citrix Virtual Apps and Desktopsで使⽤される、Citrixのデフォルトのディスプレイリモート
テクノロジです。

ディスプレイリモートテクノロジを使⽤すると、あるマシンで⽣成されたグラフィックが、通常はネットワークを経
由して、別のマシンに転送され、表⽰されます。

正常なディスプレイリモートソリューションでは、ローカル PCと同様の、⾼度にインタラクティブなユーザーエク
スペリエンスが提供されます。Thinwireでは、幅広く複合的、効果的な画像解析および圧縮技術の使⽤により、こ
れを実現しています。Thinwireではサーバーのスケーラビリティが最⼤化され、消費する帯域幅は他のディスプレ
イリモートテクノロジより少なくできます。

このようなバランスの良さから、Thinwire は⼤部分の⼀般的なビジネスユースケースに合致しており、Citrix
Virtual Apps and Desktopsのデフォルトのディスプレイリモートテクノロジとして使⽤されています。

Thinwireまたは Framehawk

Thinwireは、デスクトップの⼀般的なワークロード、たとえば、デスクトップ、オフィスの⽣産性、またはブラウザ
ベースのアプリケーションを提供するために使⽤してください。Thinwireは、マルチモニター、⾼解像度、または
⾼ DPIのシナリオや、ビデオとビデオ以外の混在コンテンツを持つワークロードにも推奨されます。

Framehawkは、パケット損失が断続的に⾼くなることがあるブロードバンドワイヤレス接続を使⽤するモバイルワ
ーカーに使⽤してください。

HDX 3D Pro

デフォルト設定では、Thinwireは 3Dまたは⾼度にインタラクティブなグラフィックを提供できます。ただし、GPU
を使⽤するようなシナリオでは、Citrixポリシーの［3Dグラフィックの負荷の最適化］を使⽤して、HDX 3D Pro
モードを有効にすることをお勧めします。3D Proモードでは、ハードウェアアクセラレーションに GPUを使⽤し、
グラフィックに最適な設定を使⽤して Thinwireを設定します。これにより、3D Proグラフィックは、より滑らかな
エクスペリエンスを実現できます。詳しくは、「HDX 3D Pro」または「Windowsデスクトップ OSのための GPU
アクセラレーション」を参照してください。
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要件および考慮事項

• Thinwireは、Windows Server 2012 R2、Windows Server 2016、Windows 7、およびWindows 10な
ど、最新のオペレーティングシステムに最適化されています。Windows Server 2008 R2には、従来のグラ
フィックモードをお勧めします。組み込みのCitrixポリシーテンプレートである「⾼サーバースケーラビリテ
ィ -レガシ OS」と「WANの最適化 -レガシ OS」を使⽤して、これらのユースケースに推奨されるポリシー
設定の組み合わせを提供します。

注：

このリリースでは、従来のグラフィックモードはサポートされていません。これは、Windows 7 および
Windows 2008 R2で XenApp 7.15 LTSR、XenDesktop 7.15 LTSR、および以前の VDAリリースを使⽤し
ている場合の後⽅互換性のためにのみ含まれています。

• Thinwireの動作を制御する［圧縮にビデオコーデックを使⽤する］ポリシー設定は、Citrix Virtual Apps
and Desktops 7 1808以降と XenAppおよび XenDesktop 7.6 FP3以降の VDAバージョンで利⽤できま
す。Citrix Virtual Apps and Desktops 7 1808以降と XenAppおよび XenDesktop 7.9以降の VDAバー
ジョンでは、［選択された場合ビデオコーデックを使⽤する］オプションがデフォルト設定になっています。

• Thinwireはすべての Citrix Workspaceアプリでサポートされています。ただし、8ビットまたは 16ビッ
トグラフィックによる帯域幅の使⽤量の削減など、Thinwireの機能の⼀部は Citrix Workspaceアプリによ
ってサポートの有無が異なります。こうした機能のサポートは、Citrix Workspaceアプリによって⾃動的に
ネゴシエートされます。

• Thinwireは、マルチモニターおよび⾼解像度のシナリオで、より多くのサーバーリソース（CPU、メモリ）
を使⽤します。Thinwireが使⽤するリソース量は調整可能ですが、帯域幅の使⽤状況がその結果増⼤するこ
とがあります。

• 低帯域幅または⾼遅延のシナリオでは、8または 16ビットグラフィックを有効化して対話操作性を改善する
ことを検討できますが、特に 8ビットの⾊数で、表⽰品質が影響を受ける場合があります。

構成

Thinwireはデフォルトのディスプレイリモートテクノロジです。

次のグラフィックポリシー設定はデフォルトを設定し、さまざまなユースケースに代替選択肢を提供します。

• 圧縮にビデオコーデックを使⽤する
– 選択された場合ビデオコーデックを使⽤するこれがデフォルトの設定です。追加の構成は必要ありませ
ん。この設定をデフォルトとして保持することにより、すべての Citrix接続で Thinwireが選択され、
デスクトップの⼀般的なワークロードで、スケーラビリティ、帯域幅、および優れた画質の点で、確実
に最適化されます。

• このポリシー設定の他のオプションは、さまざまなユースケースでの他のテクノロジとの組み合わせでも
Thinwireを使⽤し続けます。次に例を⽰します：

–［アクティブに変化する領域］。Thinwireの状況に応じたディスプレイテクノロジは、動画（ビデオ、
3Dインモーション）を識別し、画像が動く画⾯の部分でのみ H.264または H.265を使⽤します。
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–［画⾯全体に使⽤］。特に 3Dグラフィックを多⽤する事例で、Thinwireを全画⾯H.264またはH.265
を使⽤して配信して、ユーザーエクスペリエンスと帯域幅の改善を最適化します。

次の視覚表⽰ポリシー設定など、いくつかの他のポリシー設定は、ディスプレイリモートテクノロジのパフォーマン
スを微調整するために使⽤でき、また、Thinwireによってすべてサポートされます。

• 簡素なグラフィックに対する優先的⾊の解像度
• ターゲットフレーム数
• 表⽰品質

さまざまなビジネスユースケースに対して Citrixが推奨するポリシー設定の組み合わせを取得するには、組み込
みのCitrixポリシーテンプレートを使⽤します。⾼サーバースケーラビリティおよび最⾼品位ユーザーエクスペリ
エンステンプレートはどちらも、組織の優先順位やユーザーの予期に最も適したポリシー設定との組み合わせで
Thinwireを使⽤します。

Thinwireのモニター

Citrix Directorから Thinwireの利⽤状況とパフォーマンスをモニターすることができます。HDX仮想チャネル詳
細ビューには、あらゆるセッションで、Thinwireのトラブルシューティングやモニターに役⽴つ情報が表⽰されま
す。Thinwire関連の測定基準を表⽰するには：
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1. Directorで、ユーザー、マシン、またはエンドポイントを検索し、アクティブなセッションを開いて［詳細］
をクリックします。または、［フィルター］>［セッション］>［すべてのセッション］を選択し、アクティブ
なセッションを開いて［詳細］をクリックすることもできます。

2.［HDX］パネルまで下にスクロールします。

3.［グラフィック - Thinwire］を選択します。
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エンコーディング⽅法

XenAppおよび XenDesktop 7.16以前では、サーバー OSおよびデスクトップ OSの VDAグラフィックのリモー
ト処理に、3種類の Thinwireビットマップエンコーディングモードが使⽤されています。

• 全画⾯ H.264
• Thinwire Plus
• Thinwire Plusおよび選択的な H.264

従来の GDIリモート処理では、Thinwireビットマップエンコーダーではなく XPDMリモート処理ドライバーが使
⽤されます。

通常のデスクトップセッションでは、画⾯の⼤半が単純なグラフィックまたはテキスト領域です。上記の 3種類のビ
ットマップエンコーディングモードのいずれかを使⽤すると、Thinwireはこれらの領域を選択し、2DRLEコーデッ
クによる無損失圧縮エンコーディングを使⽤します。Citrix Workspaceアプリのクライアント側では、これらの要
素は、セッション表⽰時に Citrix Workspaceアプリ側の 2DRLEデコーダーを使⽤してデコードされます。

無損失圧縮コーデック（MDRLE）

XenAppおよび XenDesktop 7.17では、より⾼い圧縮率のMDRLEエンコーダーが追加されており、通常のデスク
トップセッションでは 2DRLEコーデックよりも少ない帯域幅しか消費しません。

消費帯域幅が抑えられるため、通常、（特に共有リンクまたは制約付きリンクで）セッションのインタラクティブ性
が向上するとともに、コストを削減できます。たとえば、MDRLEコーデック使⽤時の予想される帯域幅消費量は、
Officeなどの⼀般的なワークロードの場合、XenAppおよび XenDesktop 7.15 LTSRと⽐較して約 10〜 15％少な
くなります。

MDRLEコーデックには構成は不要です。Citrix Workspaceアプリで MDRLEデコードがサポートされている場
合、VDAでは、VDAのMDRLEエンコードと Citrix WorkspaceアプリのMDRLEデコードが使⽤されます。Citrix
WorkspaceアプリでMDRLEデコードがサポートされていない場合、VDAでは、⾃動的に 2DRLEエンコードにフ
ォールバックされます。

MDRLEの要件

• Citrix Virtual Apps and Desktopsバージョン 7 1808以降の VDA
• XenAppおよび XenDesktop：VDAバージョン 7.17以降
• Windows向け Citrix Workspaceアプリ：バージョン 1808以降
• Citrix Receiver for Windowsバージョン 4.11以降

プログレッシブモード

低帯域幅または⾼遅延のリンクでは、セッションのインタラクティブ性が低下する可能性があります。たとえば、帯
域幅が 2 Mbpsを下回るかまたは遅延が 200ミリ秒を越えるリンクでは、Webページのスクロールが遅くなったり、
応答が遅くなったり、バースト的になったりすることがあります。キーボードやマウスの操作がグラフィックの更新
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に追い付かないことがあります。
バージョン 7.17までは、セッションを低表⽰品質に設定するか、または⾊深度（16ビットまたは 8ビットグラフィ
ックス）を低く設定することで、ポリシー設定を使⽤して帯域幅消費を軽減できました。ただし、弱い接続状態であ
ることをユーザーが知っている必要がありました。HDX Thinwireでは、ネットワークの状態に基づいて静的な画質
を動的に調整することはできませんでした。
7.18 では、使⽤可能な帯域幅が 2 Mbps を下回るかまたはネットワーク遅延が 200 ミリ秒を超えると、HDX
Thinwireはデフォルトでプログレッシブ更新モードに切り替わります。このモードでは：

• すべての静⽌画像は⼤幅に圧縮されます。
• テキストの品質が低下します。

遷移画像（ビデオ）は、アダプティブ表⽰または Selective H.264で管理されたままです。

プログレッシブモードの動作

デフォルトでは、［表⽰品質］ポリシー設定が⾼、中（デフォルト）、または低の場合、プログレッシブモードはスタン
バイ状態です。

プログレッシブモードは、次の場合に強制的にオフ（使⽤されない）になります。

•［表⽰品質］が［常に無損失］または［操作時は低品質］である
•［単純なグラフィックスの優先⾊深度］が［8ビット］である
•［ビデオコーデックを使⽤する］が［画⾯全体］（全画⾯の H.264が望ましい場合）である

プログレッシブモードがスタンバイ状態である場合、デフォルトでは次のいずれかの状況によって有効になります。

• 使⽤可能な帯域幅が 2 Mbpsを下回っている
• ネットワーク遅延が 200ミリ秒を上回っている

モードの切り替えが発⽣した後は、悪いネットワーク状況が瞬間的であっても、そのモードが最低 10秒間継続され
ます。

プログレッシブモードの動作を変更する

プログレッシブモードの状態は、次のレジストリキーを使⽤して変更できます。

[REG_DWORD] HKEY_LOCAL_MACHINE\Software\Citrix\Graphics\ProgressiveDisplay

値のデータ：

0 =常時オフ（いかなる場合でも使⽤しないでください）

1 =⾃動（ネットワーク状態に応じてオンとオフを切り替え。デフォルト値）

2 =常時オン

⾃動モード（1）の場合、次のレジストリキーを使⽤して、プログレッシブモードが切り替わるしきい値を変更できま
す。
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[REG_DWORD] HKEY_LOCAL_MACHINE\Software\Citrix\Graphics\ProgressiveDisplayBandwidthThreshold

値：Kbps単位のしきい値（デフォルト値は 2048）
例：値が 4096の場合、帯域幅が 4Mbpsを下回るとプログレッシブモードがオンに切り替わります

[REG_DWORD] HKEY_LOCAL_MACHINE\Software\Citrix\Graphics\ProgressiveDisplayLatencyThreshold

値：ミリ秒単位のしきい値（デフォルト値は 200）
例：値が 100の場合、ネットワーク遅延が 100ミリ秒を下回ると、プログレッシブモードがオンに切り替わります。

テキストベースのセッションウォーターマーク

May 20, 2019

テキストベースのセッションウォーターマークは、データ盗難を防⽌し、追跡できるようにするために役⽴ちます。
この情報は追跡可能であり、セッションデスクトップに表⽰されることで、データを盗むために写真やスクリーンキ
ャプチャを使⽤する場合の抑⽌⼒になります。テキストのレイヤーであるウォーターマークは⾃分で指定できます。
ウォーターマークは元のドキュメントのコンテンツを変更することなく、セッション画⾯全体に表⽰されます。テキ
ストベースのセッションウォーターマークには、VDAサポートが必要です。

重要

テキストベースのセッションウォーターマーキングは、セキュリティ機能ではありません。このソリューショ
ンは、データ盗難を完全に防⽌するものではありませんが、ある程度の抑⽌⼒とトレーサビリティを提供しま
す。この機能の使⽤時の完全な情報トレーサビリティが保証されるわけではありませんが、この機能を他のセ
キュリティソリューションと適切に組み合わせることをお勧めします。

セッションウォーターマークはテキストであり、ユーザーに配信されるセッションに適⽤されます。セッションウォ
ーターマークによって、データ盗難を追跡するための情報が伝えられます。最も重要なデータは、画⾯イメージが撮
影された現在のセッションのログオンユーザーの IDです。データ漏洩をより効果的に追跡するには、サーバーまたは
クライアントのインターネットプロトコルアドレスや接続時間などのその他の情報を含めます。

ユーザーエクスペリエンスを調整するには、セッションウォーターマークのポリシー設定を使⽤して、画⾯上の配置
とウォーターマークの外観を構成します。

要件：

Virtual Delivery Agent：

サーバー OS 7.17
デスクトップ OS 7.17

制限事項：

• セッションウォーターマークは、ローカルアプリケーションアクセス、Flash リダイレクト、Windows
Mediaリダイレクト、MediaStream、ブラウザーコンテンツリダイレクト、およびHTML5ビデオリダイレ
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クトが使⽤されるセッションではサポートされていません。セッションウォーターマークを使⽤するには、こ
れらの機能が無効になっていることを確認してください。

• 全画⾯ハードウェアアクセラレーションモード（全画⾯ H.264または H.265エンコーディング）でセッショ
ンが実⾏されている場合は、セッションウォーターマークはサポートされておらず、表⽰されません。

• これらの HDXポリシーを設定すると、ウォーターマーク設定が有効にならず、ウォーターマークがセッショ
ン画⾯に表⽰されません。

［ビデオコーデックにハードウェアエンコーディングを使⽤します］を［有効］
［圧縮にビデオコーデックを使⽤する］を［画⾯全体に使⽤］

• これらの HDXポリシーを設定すると、動作が不確定となり、ウォーターマークが表⽰されないことがありま
す。

［ビデオコーデックにハードウェアエンコーディングを使⽤します］を［有効］
［圧縮にビデオコーデックを使⽤する］を［画⾯全体に使⽤］

ウォーターマークが表⽰されるようにするには、［ビデオコーデックにハードウェアエンコーディングを使⽤
します］を［無効］に設定するか、または［圧縮にビデオコーデックを使⽤する］を［領域をアクティブに
変更］か［ビデオコーデックを使⽤しない］に設定します。

• セッションウォーターマークでは、Thinwireのみがサポートされており、Framehawkまたはデスクトップ
コンポジションリダイレクト（DCR）グラフィックモードはサポートされていません。

•［Session Recording］を使⽤する場合、録画されたセッションにウォーターマークは含まれません。

• Windowsリモートアシスタンスを使⽤している場合、ウォーターマークは表⽰されません。

• ユーザーが Print Screenキーを押して画⾯をキャプチャした場合、VDA側でキャプチャされる画⾯にウォ
ーターマークは含まれません。キャプチャされたイメージがコピーされるのを防ぐために対策を講じることを
お勧めします。

マルチメディア

October 4, 2019

HDX技術スタックは、マルチメディアアプリケーションの配信を次の 2つの相補的なアプローチでサポートします。

• サーバー側でレンダリングするマルチメディア配信
• クライアント側でレンダリングするマルチメディアリダイレクト

これにより、良好なユーザーエクスペリエンスを保ちながら、サーバースケーラビリティを向上させ、ユーザーごと
のコストを削減するあらゆる種類のマルチメディアフォーマットを配信できます。

サーバー側でレンダリングするマルチメディア配信で、オーディオとビデオコンテンツは、アプリケーションによっ
て Citrix Virtual Apps and Desktopsサーバー上でデコードおよびレンダリングされます。コンテンツは圧縮され、
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ICAプロトコルでユーザーデバイス上の Citrix Workspaceアプリに配信されます。この⽅法は、さまざまなアプリ
ケーションとメディア形式に対して、最⼤レートの互換性を提供します。ビデオ処理は数値計算であるため、サーバ
ー側でレンダリングされたマルチメディア配信はオンボードのハードウェアアクセラレーションの利点を⼤幅に活か
すことがきます。たとえば、DirectX Video Acceleration（DXVA）のサポートは、H.264デコーディングを別のハ
ードウェアで実⾏することで、CPUをオフロードします。Intel Quick Sync、AMD RapidFire、NVIDIA NVENC
の機能により、ハードウェアアクセラレーション⽤の H.264エンコーディングが利⽤できるようになりました。

ほとんどのサーバーにビデオ圧縮⽤のハードウェアアクセラレーションがないため、すべてのビデオ処理をサーバー
の CPUで実⾏する場合は、サーバースケーラビリティに悪影響を及ぼします。多くのマルチメディア形式をユーザ
ーデバイスにリダイレクトしてローカル側でレンダリングするようにすれば、⾼サーバースケーラビリティを維持で
きます。

• Windows Mediaリダイレクトは、⼀般的にWindows Media Playerに関連した、さまざまな種類のメデ
ィア形式に対してサーバーをオフロードします。

• Flashリダイレクトは、ユーザーデバイス上でローカルに実⾏される Flash Playerに Adobe Flashビデオ
コンテンツをリダイレクトします。

• HTML5ビデオが⼀般的になり、Citrixではこの種類のコンテンツに対するリダイレクト機能が導⼊されてい
ます。HTML5、HLS、DASH、またはWebRTCを使⽤しているWebサイトについては、Webブラウザー
コンテンツのリダイレクトをお勧めします。

• ⼀般的なアドレス帳リダイレクト機能である、ホストからクライアントへのリダイレクトとローカルアプリア
クセスを、マルチメディアコンテンツに応⽤できます。

これらの機能を含めて、リダイレクトを構成しない場合は、HDXはサーバー側でのレンダリングを実⾏します。
リダイレクトを構成する場合、HDXはサーバー側でフェッチし、クライアント側でレンダリング、またはクライアン
ト側でフェッチし、クライアント側でレンダリングのいずれかを実⾏します。これらの⽅法が失敗した場合、HDXは
必要に応じてサーバー側でのレンダリングにフォールバックし、フォールバック防⽌ポリシーの対象になります。
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サンプルシナリオ

シナリオ 1. （サーバー側でフェッチし、サーバー側でレンダリング）:

1. サーバーはメディアファイルをソースからフェッチし、デコードし、コンテンツをオーディオデバイスまたは
ディスプレイデバイスに対して再⽣します。

2. サーバーは再⽣されたイメージまたはサウンドをディスプレイデバイスまたはオーディオデバイスからそれぞ
れ抽出します。

3. オプションとしてサーバーが抽出されたファイルを圧縮し、クライアントに送信します。

このアプローチでは、（抽出されたイメージやサウンドが効率的に圧縮されていない場合は）⾼ CPUコストと⾼帯域
幅コストを負担することになり、サーバースケーラビリティは低くなります。

Thinwireとオーディオの仮想チャネルがこのアプローチを処理します。このアプローチの利点により、クライアン
トのハードウェアとソフトウェアの要件が削減されます。このアプローチでは、デコーディングはサーバーで実⾏さ
れ、より多くの種類のデバイスとフォーマットに対応します。

シナリオ 2. （サーバー側でフェッチし、クライアント側でレンダリング）:

このアプローチは、オーディオまたはディスプレイデバイスに対してデコードおよび再⽣される前に、メディアコン
テンツをインターセプトできることを前提としています。圧縮されたオーディオ/ビデオコンテンツは、クライアント
に送信され、ローカルでデコードおよび再⽣されます。このアプローチの利点により、クライアントデバイスにオフ
ロードされ、サーバーの CPUサイクルが節約されます。
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ただし、このアプローチでは、クライアントにハードウェアとソフトウェアの要件が⼀部追加されます。クライアン
トは、受信する可能性のあるそれぞれのフォーマットをデコードできる必要があります。

シナリオ 3. （クライアント側でフェッチし、クライアント側でレンダリング）:

このアプローチは、ソースからフェッチされる前に、メディアコンテンツの URLをインターセプトできることを前
提としています。URLは、メディアコンテンツがローカルでフェッチ、デコード、および再⽣されたクライアントに
送信されます。このアプローチは概念的に単純です。この利点により、制御コマンドのみがサーバーから送信される
ため、サーバーの CPUサイクルと帯域幅の両⽅が節約されます。ただし、メディアコンテンツは、クライアントに常
にアクセスできるわけではありません。

フレームワークとプラットフォーム:

デスクトップオペレーティングシステム（Windows、Mac OS X、および Linux）は、マルチメディアアプリケーシ
ョンのよりすばやい開発を可能にする、マルチメディアフレームワークを提供します。次の表に、より⼀般的なマル
チメディアフレームワークの⼀部を⽰します。各フレームワークはメディア処理を複数の段階に分割して、パイプラ
インベースのアーキテクチャを使⽤します。

フレームワーク プラットフォーム

DirectShow Windows（98以降）

Media Foundation Windows（Vista以降）

Gstreamer Linux

Quicktime Mac OS X

メディアリダイレクト機能によるダブルホップのサポート

オーディオリダイレクト いいえ

Webブラウザーコンテンツのリダイレクト はい

HDX Flashリダイレクト いいえ

HDX Webカメラリダイレクト はい

HTML5ビデオリダイレクト はい

Windows Mediaリダイレクト はい
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オーディオ機能

August 9, 2019

ポリシーに以下の設定項⽬を追加して、HDXのオーディオ機能を最適化できます。これらの設定項⽬の使⽤⽅法、お
よびほかのポリシー設定項⽬との依存関係について詳しくは、「オーディオのポリシー設定」、「帯域幅のポリシー設
定」、「マルチストリーム接続のポリシー設定」を参照してください。

重要

TCPではなくユーザーデータグラムプロトコル（UDP）を使ってオーディオを配信することをお勧めしますが、
DTLSを使ったUDPオーディオ暗号化は Citrix Gatewayと Citrix Workspaceアプリ間でのみ有効です。こ
のため、TCPトランスポートの⽅が望ましい場合もあります。TCPでは、Virtual Delivery Agent（VDA）と
Citrix Workspaceアプリ間の、エンドツーエンドの TLS暗号化がサポートされます。

⾳質

⼀般的に、⾳質を⾼くするほど、オーディオデータの転送に必要な帯域幅が⼤きくなり、サーバーの CPUにも負担が
かかります。オーディオデータを圧縮すると、セッションのパフォーマンスと⾳質とのバランスを考慮しながら、ユ
ーザーの操作感を最適化できます。これを⾏うには、サウンドファイルに適⽤する圧縮レベルを制御するには、Citrix
ポリシーを使⽤します。

デフォルトでは、TCPトランスポート使⽤時の［⾳質］ポリシー設定は［⾼ -⾼品位オーディオ］に設定されていま
す。UDPトランスポート使⽤時（推奨）は［中 -スピーチに最適化］に設定されています。⾼品位オーディオ設定で
はHiFiステレオオーディオが提供されますが、ほかの品質設定よりも多くの帯域幅が消費されます。最適化されてい
ないボイスチャットアプリケーションやビデオチャットアプリケーション（ソフトフォンなど）では、この⾳質を使
⽤しないでください。リアルタイム通信に適していないオーディオパスに遅延が発⽣する可能性があるためです。選
択されたトランスポートプロトコルに関係なく、リアルタイムオーディオには「スピーチに最適化」ポリシー設定を
お勧めします。

衛星、ダイヤルアップ接続など帯域幅が制限されている場合、⾳質を［低］に設定することで、帯域幅の消費を最⼩
限に抑えることができます。この状況では、低帯域幅接続のユーザーに対して別のポリシーを作成し、⾼帯域幅接続
のユーザーに影響しないようにします。

設定の詳細については、「オーディオのポリシー設定」を参照してください。ユーザーデバイス側の［クライアント側
オーディオ設定］が有効になっていることを確認してください。

クライアントオーディオのリダイレクト

サーバー上で実⾏しているアプリケーションからユーザーデバイス上のスピーカーまたはサウンドデバイスでオーデ
ィオが再⽣されるようにするには、［クライアントオーディオリダイレクト］設定を［許可］のままにしておきます。
これがデフォルトの設定です。
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クライアントオーディオマッピングを使⽤すると、サーバーとネットワークに⼤きな負荷がかかります。ただし、［ク
ライアントオーディオリダイレクト］設定で［禁⽌］を選択すると、すべてのHDXオーディオ機能が無効になります。

設定の詳細については、「オーディオのポリシー設定」を参照してください。ユーザーデバイス側の［クライアント側
オーディオ設定］が有効になっていることを確認してください。

クライアントマイクのリダイレクト

ユーザーデバイス上のマイクなどのサウンド⼊⼒デバイスを使って録⾳できるようにするには、［クライアントマイ
クリダイレクト］設定をデフォルトのまま（［許可］）にします。

セキュリティ上の理由から、ユーザーデバイスとの信頼関係が設定されていないサーバーがマイクを使⽤しようとす
ると、警告メッセージが表⽰されます。ユーザーは、マイクを使⽤する前にアクセスを許可するか拒否するかを選択
できます。この警告は、ユーザーが Citrix Workspaceアプリ側で無効にできます。

設定の詳細については、「オーディオのポリシー設定」を参照してください。ユーザーデバイス側の［クライアント側
オーディオ設定］が有効になっていることを確認してください。

オーディオプラグアンドプレイ

ポリシーの［オーディオプラグアンドプレイ］設定では、録⾳やサウンド再⽣のための複数のオーディオデバイスの
使⽤を許可または禁⽌します。この設定項⽬は、デフォルトで［有効］になっています。［オーディオプラグアンドプ
レイ］の機能を使⽤すると、ユーザーのセッションが開始されるまでプラグを差し込んだ状態にしなくても、オーデ
ィオデバイスを認識できます。

この設定項⽬は、Windowsサーバー OSマシンのみに適⽤されます。

設定の詳細については、「オーディオのポリシー設定」を参照してください。

オーディオリダイレクトの最⼤帯域幅（Kbps）とオーディオリダイレクトの最⼤帯域幅（%）

ポリシーの［オーディオリダイレクトの最⼤帯域幅（Kbps）］設定では、クライアント側デバイスによるオーディオ
の再⽣や録⾳で使⽤可能な最⼤帯域幅を、キロビット/秒（Kbps）単位で指定します。

ポリシーの［オーディオリダイレクトの最⼤帯域幅（%）］設定では、クライアント側デバイスによるオーディオの再
⽣や録⾳で使⽤可能な最⼤帯域幅を、セッション全体に対する割合で指定します。

これらの設定には、デフォルトで 0が指定されており、帯域幅に制限はありません。両⽅の設定を構成した場合、よ
り⾼い制限（より⼩さい値）の設定が適⽤されます。

設定の詳細については、「帯域幅のポリシー設定」を参照してください。ユーザーデバイス側の［クライアント側オー
ディオ設定］が有効になっていることを確認してください。
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UDPでのオーディオリアルタイムトランスポートとオーディオ UDPポートの範囲

ポリシーの［UDPでのオーディオリアルタイムトランスポート］設定は、デフォルトで［有効］が選択されています
（インストール時に選択した場合）。これにより、サーバーのUDPポートが開き、［UDPでのオーディオリアルタイム
トランスポート］設定が有効な接続でそのポートが使⽤されます。ネットワークで輻輳やパケット損失が⽣じる場合、
最適なユーザーエクスペリエンスを提供するために、オーディオの UDP/RTPを構成することをお勧めします。ソフ
トフォンアプリケーションなどのリアルタイムオーディオでは、EDTより UDPオーディオが優先されます。UDP
は再送のないパケット損失が認められており、パケット損失が頻繁な場合でも接続に遅延が発⽣しません。

重要

Citrix Gateway がパス上にない場合、UDP で転送されるオーディオデータは暗号化されません。Citrix
Gatewayが Citrix Virtual Apps and Desktopsのリソースにアクセスするよう構成されている場合、エン
ドポイントデバイスと Citrix Gateway間のオーディオトラフィックは DTLSプロトコルで保護されます。

ポリシーの［オーディオ UDPポートの範囲］設定では、VDAでユーザーデバイスとのオーディオパケットデータの
送受信に使⽤されるポート番号の範囲を指定します。

デフォルトでは、16500〜 16509の範囲が指定されています。

［UDPでのオーディオリアルタイムトランスポート］について詳しくは、「オーディオのポリシー設定」を参照してく
ださい。オーディオ UDPポートの範囲について詳しくは、「マルチストリーム接続のポリシー設定」を参照してくだ
さい。ユーザーデバイス側の［クライアント側オーディオ設定］が有効になっていることを確認してください。

ユーザーデバイス側のオーディオ設定ポリシー

1.「グループポリシーオブジェクト管理⽤テンプレートの構成」の⼿順に従って、グループポリシーテンプレート
をロードします。

2. グループポリシーエディターで、［管理⽤テンプレート］>［Citrix Components］>［CitrixWorkspace］
>［ユーザーエクスペリエンス］の順に開きます。

3.［Client audio settings］を開き、［未構成］、［有効］、または［無効］をクリックします。
• 未構成。デフォルトでは、オーディオリダイレクトは⾼品質オーディオ、または以前に構成したカスタ
ムのオーディオ設定で有効になります。

• 有効。オーディオリダイレクトは、選択したオプションで有効になります。
• 無効。オーディオリダイレクトは無効化されます。

4.［有効］をクリックした場合は、⾳質を選択します。UDPオーディオでは、［中］（デフォルト）を使⽤してく
ださい。

5. UDPオーディオでは、［Enable Real-Time Transport］チェックボックスをオンにして、ローカルの
Windowsファイアウォールを通過するための着信ポートの範囲を指定します。

6. Citrix Gatewayで UDPオーディオを使⽤するには、［ゲートウェイ経由でのリアルタイムトランスポート
を許可する］チェックボックスをオンにします。Citrix Gatewayで DTLSを構成します。詳しくは、「こちら
の記事」を参照してください。
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エンドポイントデバイスで上記の変更を⾏う制御権を持っていない場合、管理者として StoreFrontの default.ica
属性を使⽤して UDPオーディオを有効にします。たとえば、⾃分のデバイスや家庭のコンピューターを持ち込む場
合などです。

1. StoreFrontマシンで、メモ帳などのエディターを使⽤してC:\inetpub\wwwroot\Citrix\\App_Data\default.ica
を開きます。ストア名 >

2. [アプリケーション]セクションで以下の項⽬を⼊⼒します。

;リアルタイム転送を有効にします

EnableRtpAudio=true

;ゲートウェイを介したリアルタイム転送を有効にします

EnableUDPThroughGateway=true

;Audio qualityを「Medium」に設定します

AudioBandwidthLimit=1-

;UDPポートの範囲を表します

RtpAudioLowestPort=16500

RtpAudioHighestPort=16509

ユーザーデータグラムプロトコル（UDP）オーディオは、default.icaの編集で有効になっている場合、そのストア
を使⽤するすべてのユーザーに対して有効化されます。

マルチメディア会議でのエコーの解消

オーディオまたはビデオ会議にユーザーが参加したときに、⾳声にエコーがかかって聞こえることがあります。通常、
この問題はスピーカーとマイクが近すぎる場合に発⽣します。このため、オーディオまたはビデオ会議ではヘッドセ
ットを使⽤することをお勧めします。

HDXには、会議中のエコーを最⼩限に抑えるためのエコーキャンセル機能が⽤意されており、デフォルトで有効にな
っています。エコーキャンセル機能の効果は、スピーカーとマイクとの距離により異なります。デバイスが互いに近
すぎたり遠すぎたりしないように注意してください。

エコーキャンセル機能を無効にするには、レジストリ設定を変更します。

警告

レジストリエディターの使⽤を誤ると、深刻な問題が発⽣する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックス
では⼀切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レ
ジストリファイルのバックアップを作成してから、レジストリを編集してください。

1. ユーザーデバイス上でレジストリエディターを開き、以下のレジストリキーを選択します。
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• 32ビットシステム：HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\Engine\Configuration\Advanced\Modules\ClientAudio\EchoCancellation
• 64 ビ ッ ト シ ス テ ム：HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICA

Client\Engine\Configuration\Advanced\Modules\ClientAudio\EchoCancellation
2.［値のデータ］ボックスの値を FALSEに変更します。

ソフトフォン

ソフトフォンは、電話インターフェイスとして動作するソフトウェアです。コンピューターや他のスマートデバイス
からインターネット経由で電話するには、ソフトフォンを使⽤します。ソフトフォンを使うことにより、画⾯を使っ
て電話番号をダイヤルしたり、他の電話関連の機能を実⾏したりできます。

Citrix Virtual Apps and Desktopsは、ソフトフォンの配信に対するいくつかの代替⼿段をサポートします。

• 制御モード。ホストされたソフトフォンが物理的な電話セットを制御します。このモードでは、Citrix Virtual
Apps and Desktopsサーバーを通過するオーディオトラフィックはありません。

• HDX RealTimeに最適化されたソフトフォンのサポート。このメディアエンジンはユーザーデバイス上で実
⾏され、ボイスオーバー IPトラフィックがピアツーピアで流れます。たとえば、以下を参照してください：

– Microsoft Skype for Businessと Lyncの配信を最適化するHDX RealTime Optimization Pack
– Jabber⽤のCisco Virtualization Experience Media Engine（VXME）
– one-X Communicatorおよび one-X Agent⽤のAvaya VDI Communicator

• ローカルアプリケーションアクセス。Citrix Virtual Apps and Desktopsの機能により、ソフトフォンなど
のアプリケーションは、Windowsユーザーのデバイス上ではローカルで実⾏されますが、その仮想/公開デ
スクトップとはシームレスに統合されています。これにより、ユーザーデバイスへのすべてのオーディオ処理
の負荷が軽減されます。詳しくは、「ローカルアプリアクセスと URLリダイレクト」を参照してください。

• HDX RealTimeの汎⽤ソフトフォンのサポート。ICAを介したボイスオーバー IP。

汎⽤ソフトフォンのサポート

汎⽤ソフトフォンのサポートにより、データセンターの XenAppまたは XenDesktop上に、未変更のソフトフォン
をホストすることができます。オーディオトラフィックは、Citrix ICAプロトコルを介して（UDP/RTPを優先的に
使⽤して）、Citrix Workspaceアプリを実⾏しているユーザーデバイスに送信されます。

汎⽤ソフトフォンのサポートは、HDX RealTimeの機能です。ソフトフォンの配信に対するこのアプローチは、以下
の場合に特に有効です。

• ソフトフォンの配信に最適なソリューションがなく、ローカルアプリケーションアクセスが可能なWindows
デバイス上にユーザーがいない。

• ソフトフォンの最適化された配信に必要とされるメディアエンジンが、ユーザーデバイスにインストールされ
ていないか、ユーザーデバイス上で実⾏しているオペレーティングシステムのバージョンで利⽤できない。こ
のシナリオでは、汎⽤ HDX RealTimeが価値のあるフォールバックソリューションを提供します。

Citrix Virtual Apps and Desktopsを使⽤したソフトフォンの配信には、考慮事項が 2つあります：

• ソフトフォンアプリケーションがどのように仮想/公開デスクトップに配信されるか。
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• ユーザーのヘッドセット、マイクロフォン、およびスピーカー、または USB電話セット間でオーディオがど
のように配信されるか。

Citrix Virtual Apps and Desktopsには、汎⽤ソフトフォンの配信をサポートする多くのテクノロジが含まれてい
ます：

• リアルタイムオーディオの⾼速エンコードと帯域幅の効率性のための、スピーチに最適化されたコーデック。
• 遅延の少ないオーディオスタック。
• ネットワーク遅延が変動する場合、オーディオをスムーズにするサーバー側のジッターバッファー。
• QoSのパケットのタグ付け（DSCPおよびWMM）

– RTPパケットの DSCPタグ付け（レイヤー 3）
– WiFiのWMMタグ付け

Windows、Linux、Chrome、およびMac向けの Citrix Workspaceアプリの各バージョンは、ボイスオーバー IP
にも対応しています。Windows向け Citrix Workspaceアプリは以下の機能を提供します：

• クライアント側のジッターバッファー -ネットワーク遅延が変動する場合でもオーディオを確実にスムーズに
します。

• エコーキャンセル -ヘッドセットを使⽤しないユーザー向けに、マイクとスピーカの距離を調整します。
• オーディオプラグアンドプレイ -オーディオデバイスは、セッション開始前にプラグインする必要はありませ
ん。いつでもプラグインできます。

• オーディオデバイスルーティング -ユーザーはヘッドセットの⾳声通信以外に、スピーカーに着信⾳を直接送
信できます。

• マルチストリーム ICA -ネットワーク上で柔軟なサービス品質ベースのルーティングを有効にします。
• ICAは、4つの TCPと 2つの UDPストリームをサポートします。UDPストリームの 1つは、RTP上でリア
ルタイムオーディオをサポートします。

Citrix Workspaceアプリの機能の概要については、『Citrix Receiver Feature Matrix』を参照してください。

システム構成の推奨事項

クライアントのハードウェアとソフトウェア：⾳質の最適化のために、最新バージョンの Citrix Workspaceアプリ
とアコースティックエコーキャンセル（AEC）付きの⾼品質なヘッドセットをお勧めします。
Windows、Linux、およびMac向けの Citrix Workspaceアプリの各バージョンは、ボイスオーバー IPに対応し
ています。また、Dell Wyseは ThinOS（WTOS）のボイスオーバー IPサポートを提供します。

CPU検討事項：VDA上の CPU使⽤率を監視して、それぞれの仮想マシンに 2つの仮想 CPUを割り当てる必要があ
るかどうかを決定します。
リアルタイムの⾳声およびビデオはデータ量が多いです。2つの仮想 CPUを構成すると、スレッドの切り替え遅延
を減らすことができます。そのため、Citrix Virtual Desktops VDI環境で 2つの vCPUを構成することをお勧めし
ます。

物理 CPUはセッションを超えて共有できるため、2つの仮想 CPUを持つことは、必ずしも物理 CPUの数を倍にす
ることではありません。

セッション画⾯の保持機能に使われる Citrix Gateway Protocol（CGP）により、CPUの消費も増加します。⾼品
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質のネットワーク接続では、この機能を無効にして、VDAの CPU消費を削減することができます。前述のいずれの
⼿順も、強⼒なサーバーでは必要ないかもしれません。

UDPオーディオ：UDPによるオーディオは、ネットワークの輻輳やパケット損失に対する強⼒な耐性を提供します。
利⽤できるのであれば、TCPから代えることをお勧めします。

LAN/WANの設定：ネットワークの適切な設定は、リアルタイムオーディオの⾼い品質には極めて重要です。
通常、過度のブロードキャストパケットはジッターを発⽣させる場合があるため、仮想 LAN（VLAN）を構成する必
要があります。IPv6が有効なデバイスでは、⼤量のブロードキャストパケットが発⽣する場合があります。IPv6の
サポートが不要な場合は、それらのデバイスで IPv6を無効にできます。QoS（サービス品質）をサポートするよう
に構成してください。

WAN接続使⽤時の設定：LANおよびWAN接続を経由したボイスチャットを使⽤できます。
WAN接続では、⾳質は接続の遅延、パケット損失、およびジッターにより異なります。WAN接続を経由してソフト
フォンを配信する場合、データセンターとリモートオフィス間には NetScaler SD-WANを使⽤することをお勧めし
ます。これにより、⾼いサービス品質が維持されます。NetScaler SD-WANは、UDPを含むマルチストリーム ICA
をサポートします。また、単⼀の TCPストリームの場合は、さまざまな ICA仮想チャネルの優先度を識別し、優先度
の⾼いリアルタイムの⾳声データを優先的に扱うことができます。

HDX構成を検証するには、DirectorまたはHDX Monitorを使⽤してください。

リモートユーザーの接続：Citrix Gatewayは DTLSをサポートし、UDP/RTPトラフィックをネイティブに（TCP
でカプセル化せずに）送信します。

ポート 443を介した UDPトラフィックに対してファイアウォールを双⽅向に開きます。

コーデックの選択と帯域幅の消費：
ユーザーデバイスとデータセンターの VDA間には、中品質オーディオとも呼ばれる、スピーチに最適化されたコーデ
ック設定を使⽤することをお勧めします。VDAプラットフォームと IP-PBX間では、ソフトフォンは構成またはネゴ
シエートされたコーデックを使⽤します。次に例を⽰します：

• G711の⾳質は⾼いものの、通話で 1秒あたり 80〜 100キロビットの帯域幅（ネットワークのレイヤー 2の
オーバーヘッドにより異なる）が必要になります。

• G729の⾳質は⾼く、通話で 1秒あたり 30〜 40キロビットの低帯域幅（ネットワークのレイヤー 2のオー
バーヘッドにより異なる）が必要になります。

ソフトフォンアプリケーションの仮想デスクトップへの配信

XenDesktop仮想デスクトップにソフトフォンを配信するには、次の 2つの⽅法があります。

• アプリケーションは、仮想デスクトップイメージにインストールできます。
• アプリケーションは、Microsoft App�Vを使⽤して、仮想デスクトップにストリーム配信できます。このア
プローチでは、仮想デスクトップイメージに⼿が加えられないため、管理上の利点があります。仮想デスクト
ップにストリーム配信された後、アプリケーションはその環境で、通常の⽅法でインストールされたかのよう
に実⾏されます。すべてのアプリケーションが App-V互換であるわけではありません。

ユーザーデバイスとのオーディオの配信
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汎⽤ HDX RealTimeは、ユーザーデバイスとのオーディオの配信を次の 2つの⽅法でサポートします。

• Citrixオーディオ仮想チャネル。オーディオ転送専⽤に設計されているため、通常は Citrixオーディオ仮想
チャネルをお勧めします。

• 汎⽤ USBリダイレクト。ユーザーデバイスが Citrix Virtual Apps and Desktopsサーバーへの LANまた
は LANのような接続上にある場合は、ボタンまたはディスプレイ（またはその両⽅）といったヒューマンイ
ンターフェイスデバイス（HID）を持つオーディオデバイスをサポートします。

Citrixオーディオ仮想チャネル

双⽅向の Citrixオーディオ仮想チャネル（CTXCAM）は、ネットワーク上でオーディオを効率的に配信することが
できます。汎⽤ HDX RealTimeは、ユーザーのヘッドセットまたはマイクからオーディオを取り出して圧縮します。
その後、ICA経由で仮想デスクトップ上のソフトフォンアプリケーションに送信します。同様に、ソフトフォンのオ
ーディオ出⼒も圧縮され、ユーザーのヘッドセットまたはスピーカーに向けて反対⽅向に送信されます。この圧縮は、
ソフトフォン⾃体で使われる圧縮（G.729、G.711など）とは関係ありません。スピーチに最適化されたコーデック
（中品質）で⾏われます。その特性はボイスオーバー IPに最適です。⾼速エンコード機能を備え、ピーク時でもおよ
そ 1秒間に 56キロビット（それぞれの⽅向で 28Kbpsずつ）しかネットワーク帯域幅を消費しません。このコーデ
ックはデフォルトのオーディオコーデックではないため、Studioのコンソールで明⽰的に選択する必要があります。
デフォルトは、HDオーディオコーデック（⾼品質）です。このコーデックは HiFiステレオ録⾳には最適ですが、ス
ピーチに最適化されたコーデックと⽐較してエンコードが遅くなります。

汎⽤ USBリダイレクト

Citrix汎⽤USBリダイレクトテクノロジ（CTXGUSB仮想チャネル）は、複合デバイス（オーディオプラスHID）と
アイソクロナス USBデバイスを含む、USBデバイスのリモート処理に⼀般的な⼿段を提供します。このアプローチ
は LAN接続のユーザーに制限されます。USBプロトコルはネットワークの遅延に影響を受けやすく、相当量のネッ
トワーク帯域幅を必要とするためです。ソフトフォンによっては、アイソクロナスUSBリダイレクトが有効です。こ
のリダイレクトは、優れた⾳声品質と低遅延を実現します。ただし、オーディオトラフィックに最適化されているた
め、Citrixオーディオ仮想チャネルが優先されます。主な例外は、ボタンが付いたオーディオデバイスを使う場合で
す。たとえば、データセンターに LAN接続されているユーザーデバイスに取り付けられた USB電話などです。この
場合は、汎⽤ USBリダイレクトが、信号をソフトフォンに送ることで機能を制御する電話セットまたはヘッドセッ
トのボタンをサポートします。デバイス上でローカルに動作するボタンでは問題ありません。

制限事項

警告

レジストリエディターの使⽤を誤ると、深刻な問題が発⽣する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックス
では⼀切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レ
ジストリファイルのバックアップを作成してから、レジストリを編集してください。

クライアントにオーディオデバイスをインストールし、オーディオリダイレクトを有効にして、RDSセッションを開
始します。オーディオファイルが再⽣されず、エラーメッセージが表⽰されることがあります。
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回避策として、このレジストリキーを RDSマシンに追加し、マシンを再起動します：

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SCMConfig

名前：EnableSvchostMitigationPolicy

種類：REG_DWORD

データ：0

Webブラウザーコンテンツのリダイレクト

October 4, 2019

Webブラウザーのコンテンツリダイレクトのために、VDA側のホワイトリストに登録されたWebページのレンダ
リングができません。この機能は、Citrix Workspaceアプリを使⽤してクライアント側の対応するレンダリングエ
ンジンをインスタンス化し、URLから HTTPおよび HTTPSコンテンツを取得します。

注

ブラックリストを使⽤することで、Webページを VDA側にリダイレクトする（クライアント側ではリダイレ
クトされない）ように指定できます。

このオーバーレイWebレイアウトエンジンは、VDA上ではなくエンドポイントデバイス上で実⾏され、エンドポイ
ントの CPU、GPU、RAM、およびネットワークを使⽤します。

Webブラウザーのビューポートだけがリダイレクトされます。ビューポートは、コンテンツが表⽰されるWebブラ
ウザー内の⻑⽅形の領域です。ビューポートには、アドレスバー、お気に⼊りツールバー、ステータスバーなどは含
まれません。これらの項⽬はユーザーインターフェース内にあり、リダイレクト時も VDAのWebブラウザーで実⾏
されます。
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1. リダイレクト⽤にホワイトリストに登録された URL、または特定の URLパスのリダイレクトを無効にするブ
ラックリストを含む、アクセス制御リストを指定する Studioポリシーを設定します。ユーザーがナビゲート
している URLがホワイトリストと⼀致することやブラックリストと⼀致しないことを、VDA上のWebブラ
ウザーで検出するために、Webブラウザーの拡張機能によって⽐較が実⾏されます。Internet Explorer 11
向けのWebブラウザー拡張機能はインストールメディアに含まれており、⾃動的にインストールされます。
Chrome向けのWebブラウザー拡張機能は Chromeウェブストアで提供されており、グループポリシーと
ADMXファイルを使⽤して展開できます。Chromeの拡張機能は、ユーザーごとにインストールします。拡
張機能を追加または削除する場合に、ゴールデンイメージを更新する必要はありません。

2. ホワイトリスト内に⼀致するものがあり（例：https://www.mycompany.com/）、ブラックリスト内の
URLと⼀致するもの（例：https://www.mycompany.com/engineering）がない場合、仮想チャ
ネル（CTXCSB）は、リダイレクトが必要であることを Citrix Workspaceアプリに指⽰し、URLをリレー
します。Citrix Workspaceアプリは、ローカルレンダリングエンジンをインスタンス化し、Webサイトを表
⽰します。

3. Citrix Workspaceアプリは、Webサイトを仮想デスクトップブラウザーのコンテンツ領域にシームレスに
ブレンドします。

ロゴの⾊は、Chrome拡張機能のステータスを指定します。それは、以下の 3つの⾊のいずれかです：

• 緑：アクティブで接続されています。
• グレー：現在のタブではアクティブではないかアイドル状態です。
• ⾚：壊れているか動作していません。

拡張メニューの［オプション］を使⽤して、ログをデバッグできます。
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Citrix Workspaceアプリがコンテンツをどのようにフェッチするかのシナリオを次に⽰します：

• サーバーフェッチとサーバーレンダリング：サイトをホワイトリストに登録していないか、リダイレクトに失
敗したため、リダイレクトはありません。VDA上でのWebページのレンダリングに戻り、Thinwireを使⽤
してグラフィックスを遠隔操作します。ポリシーを使⽤してフォールバックの動作を制御します。VDAでの
CPU、RAM、および帯域幅の消費量が多い

• サーバーフェッチとクライアントレンダリング：Citrix Workspaceアプリは仮想チャネル（CTXPFWD）を
使⽤して、Webサーバーから VDAを通じてコンテンツに接続し、フェッチします。このオプションは、クラ
イアントにインターネットアクセスがない場合（シンクライアントなど）に便利です。VDAでは CPUと RAM
の消費量は少なくなりますが、ICA仮想チャネルでは帯域幅が消費されます。

• クライアントフェッチとクライアントレンダリング：Citrix WorkspaceアプリはWebサーバーに直接接続
するため、インターネットにアクセスする必要があります。このシナリオでは、XenAppおよび XenDesktop
サイトからネットワーク、CPU、および RAMの使⽤量をすべてオフロードします。
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フォールバックのメカニズム：

クライアントのリダイレクトが失敗することがあります。たとえば、クライアントマシンでインターネットに直接ア
クセスできない場合、エラー応答が VDAに返される可能性があります。このような場合、VDA上のWebブラウザ
ーは、サーバー上のページをリロードしてレンダリングできます。

既存の［Windowsメディアフォールバック防⽌ポリシー］を使⽤することで、ビデオ要素のサーバーレンダリン
グを抑制できます。このポリシーを、［クライアントにあるすべてのコンテンツのみを再⽣］または［クライアント
上のクライアントがアクセスできるコンテンツのみを再⽣］に設定します。これらの設定は、クライアントのリダイ
レクトが失敗した場合に、サーバー上でのビデオ要素の再⽣を禁⽌します。このポリシーは、ブラウザーコンテンツ
リダイレクトが有効になっており、［アクセス制御リスト］ポリシーにフォールバックする URLがある場合にのみ
有効です。この URLは、ブラックリストポリシーに含めることはできません。

システム要件：

Windowsエンドポイント：

• Windows 7、8.x、10
• Citrix Workspaceアプリ 1808以降
• Citrix Receiver for Windows 4.10以降

Linuxエンドポイント：

• Linux向け Citrix Workspaceアプリ 1808以降
• Citrix Receiver for Linux 13.9以降
• シンクライアント端末にはWebKitGTK+が必要です。

Citrix Virtual Apps and Desktops 7 1808、XenAppおよび XenDesktop 7.18、7.17、7.16：
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• VDA オペレーティングシステム：Windows 10（バージョン 1607 以降）、Windows Server 2012 R2、
Windows Server 2016

• VDA上のWebブラウザー：

– Google Chrome v66以降（ユーザーエンドポイント上のWindows向け Citrix Workspaceアプリ
1809、Citrix Virtual Apps and Desktops 7 1808 VDA、Webブラウザーコンテンツリダイレクト拡
張機能が必要）

– 次のオプションを構成した Internet Explorer 11：

*［インターネットオプション］>［詳細設定］>［セキュリティ］の下にある［拡張保護モードを有
効にする］をオフにします。

*［インターネットオプション］>［詳細設定］>［ブラウズ］の下にある［サードパーティ製のブラ
ウザー拡張を有効にする］をオンにします。

トラブルシューティング：

トラブルシューティングについては、https://support.citrix.com/article/CTX230052を参照してください。

Chrome向けのWebブラウザーコンテンツリダイレクト拡張機能

Chrome で Web ブラウザーコンテンツリダイレクトを使⽤するには、Chrome ウェブストアから Browser
Content Redirection Extensionを追加します。Citrix Virtual Apps and Desktops 7 1808環境で、［Chrome
に追加］をクリックします。

重要：

この拡張機能は VDAにのみ必要であり、ユーザーのクライアントマシンには不要です。

システム要件

• Chrome v66以上
• Browser Content Redirection Extension
• Citrix Virtual Apps and Desktops 7 1808以降
• Windows向け Citrix Workspaceアプリ 1809以降
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この⽅法は、ユーザーごとに⾏います。組織内の⼤規模なユーザーグループにこの拡張機能を展開するには、グルー
プポリシーを使⽤して展開します。

グループポリシーを使⽤して拡張機能を展開する

1. 現在の環境に Google Chrome ADMX ファイルをインポートします。ポリシーテンプレートをダウ
ンロードしてグループポリシーエディターにインストールし、構成を⾏う⽅法については、https:
//support.google.com/chrome/a/answer/187202?hl=enを参照してください。

2. グループポリシー管理コンソールを開き、［ユーザーの構成］>［管理⽤テンプレート］>［従来の管理⽤テン
プレート（ADM）］>［Google］>［Google Chrome］>［拡張機能］の順に選択します。［強制インスト
ールするアプリと拡張機能のリストを設定します］設定を有効にします。
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3.［表⽰］をクリックして、拡張機能 IDに対応する⽂字列と、Browser Content Redirection Extensionの
更新⽤ URLを次のように指定します。

hdppkjifljbdpckfajcmlblbchhledln; https://clients2.google.com/service/
update2/crx
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4. 設定を適⽤し、gpudateが更新されると、ユーザーへこの拡張機能が⾃動で配信されます。ユーザーのセッ
ションで Chromeブラウザーを起動すると、この拡張機能がすでに適⽤されています。ユーザーがこの機能
を削除することはできません。

拡張機能の更新は、設定で指定した更新⽤ URLを通じて、ユーザーのマシンに⾃動でインストールされます。

［強制インストールするアプリと拡張機能のリストを設定します］設定を［無効］に設定すると、この拡張機
能はすべてのユーザーの Chromeから削除されます。

Webブラウザーコンテンツのリダイレクトおよび DPI

警告

レジストリエディターの編集を誤ると、深刻な問題が発⽣する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは⼀切責任を
負いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レジストリファイ
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ルのバックアップを作成してから、レジストリを編集してください。

ユーザーのマシン上でWebブラウザーコンテンツのリダイレクトの DPI（スケール）を 100%を超えて設定して使
⽤すると、リダイレクトされたブラウザーコンテンツ画⾯が正しく表⽰されません。この問題を回避するには、Web
ブラウザーコンテンツのリダイレクトを使⽤するときに DPIを設定しないでください。この問題を回避するもう 1つ
の⽅法は、ユーザーのマシン上で次のレジストリキーを作成して、ChromeでWebブラウザーコンテンツのリダイ
レクトの GPUアクセラレーションを無効にすることです。

\HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\HdxMediaStream

名前：GPU

種類：DWORD

データ：0

Flashリダイレクト

May 20, 2019

重要

2017年 7⽉ 25⽇、Adobeは Flashの製品終了（EOL）を発表しました。Flash Playerのアップデートおよ
び配布は、2020年末に停⽌される予定です。

Microsoftは、Adobeの発表した終了⽇より前に Internet Explorerでの Flashのサポートから撤退してい
くことを発表しました。2020年末までに、FlashはWindowsから削除されます。これによって、ユーザーは
Internet Explorerで Flashを有効にしたり、実⾏したりすることができなくなります。

Citrixは、Microsoftポリシーに合わせて、2020年末まで HDX Flashリダイレクトの保守およびサポートを
継続します。Flashリダイレクトコードが除外される Citrix Virtual Apps and Desktopsのバージョンは決
定していませんが、可能な限り速やかに HTML5ビデオリダイレクションに切り替えることをお勧めします。
HTML5ビデオリダイレクションは、マルチメディアコンテンツの制御に最適です。例えば、企業のコミュニケ
ーションビデオ、トレーニングビデオ、またはサードパーティがコンテンツをホストする時などに使⽤できま
す。

HTML5ビデオリダイレクションについて詳しくは、「HTML5マルチメディアリダイレクション」を参照して
ください。

Flashリダイレクト機能を有効にすると、ほとんどの Adobe Flashコンテンツ（アニメーション、ビデオ、アプリ
ケーションなど）が LANまたはWANで接続されたユーザー側のWindowsデバイスおよび 32ビット Linux x86
デバイス上で処理（レンダリング）されます。Flashリダイレクトによりサーバーとネットワークの負荷が軽減され、
スケーラビリティおよびユーザーエクスペリエンスが向上します。Flashリダイレクトを構成するには、サーバー側
およびクライアント側の設定が必要です。
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警告

Flashリダイレクトでは、ユーザーデバイスとサーバーコンポーネント間で頻繁な相互通信が⾏われます。ユ
ーザーデバイスとサーバー間でセキュリティ境界による分離が不要な環境でのみ、この機能を使⽤してくださ
い。また、ユーザーデバイスは、信頼するサーバーでのみこの機能を使⽤するように構成する必要があります。
Flashリダイレクトを使⽤するにはユーザーデバイス上に Adobe Flash Playerをインストールする必要があ
るため、ユーザーデバイス上の Flash Playerの安全性が確認されている場合にのみ Flashリダイレクトを有
効にしてください。

Flashリダイレクトは、クライアント側およびサーバー側でサポートされます。クライアント側で第 2世代の Flash
リダイレクトがサポートされる場合、Flashコンテンツはクライアント側でレンダリングされます。Flashリダイレ
クト機能では、以下で説明するWAN接続、インテリジェントフォールバック、URL互換性リストがサポートされま
す。

Flashリダイレクトは、サーバー上のWindowsイベントログを使⽤して Flashイベントのログを記録します。この
イベントログには、Flashリダイレクトが使⽤されたかどうか、および問題に関する詳細が記録されます。Flashリ
ダイレクトのすべてのイベントで、以下の共通の情報が記録されます：

• Flashリダイレクトのイベントは、アプリケーションログに記録されます。
• Windows 10、Windows 8およびWindows 7が動作するコンピューターでは、Flashリダイレクトのログ
は［アプリケーションとサービスログ］ノードに記録されます。

• ソースには「Flash」と記録されます。
• 分類には「なし」と記録されます。

HDX Flashの互換性に関する最新の更新については、CTX136588を参照してください。

サーバー側での Flashリダイレクトの構成

サーバー側で Flashリダイレクト機能を構成するには、Citrixポリシーで以下の設定項⽬を使⽤します。詳しく
は、「Flashリダイレクトのポリシー設定」を参照してください。

• デフォルトでは、Flashリダイレクトは有効になっています。特定のWebページの Flashインスタンスでこ
のデフォルト設定を上書きするには、［Flash URL互換性リスト］設定を使⽤します。

• Flashインテリジェントフォールバック。⼩さい Flashムービー（広告で使⽤されるものなど）が検出され、
それらがユーザーデバイスではなくサーバー側でレンダリングされます。この最適化を使⽤しても、Webペ
ージや Flashアプリケーションのロード時に中断や障害は発⽣しませんデフォルトでは、Flashインテリジェ
ントフォールバックは有効になっています。サイズにかかわらずすべての Flashコンテンツがユーザーデバイ
ス側でレンダリングされるようにするには、この設定項⽬を無効にします。⼀部の Flashコンテンツは正常に
リダイレクトされない場合があります。

• Flashサーバー側でのコンテンツ取得 URLリスト特定のWebサイトの Flashコンテンツがいったんサーバ
ー上にダウンロードされ、それがユーザーデバイスに転送されてレンダリングされるようになります。（Flash
リダイレクトのデフォルトでは、Flashコンテンツがクライアント側フェッチでユーザーデバイス上に直接ダ
ウンロードされます）。この設定では、ユーザーデバイス側の［サーバー側のコンテンツの取得を有効にする］
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設定をサポートします。この設定は主に、イントラネットサイトと内部⽤ Flashアプリケーションで使⽤され
ます。詳しくは以下を参照してください。また、ほとんどのインターネットサイトをサポートしており、ユー
ザーデバイスがインターネットに直接アクセスできない場合に使⽤できます。たとえば、Citrix Virtual Apps
and Desktopsサーバーでこうした接続を提供する場合などです。
サーバー側でのコンテンツ取得機能は、RTMP（Real Time Messaging Protocol）を使⽤した Flashアプ
リケーションをサポートしません。代わりに、HTTPと HTTPSをサポートするサーバー側のレンダリングが
使⽤されます。

• Flash URL互換性⼀覧。特定のWebサイト上の Flashコンテンツをクライアント側でレンダリングするか、
サーバー側でレンダリングするか、またはブロックするかを指定します。

• Flash背景⾊の⼀覧。Webページと Flashインスタンスの表⽰⾊を⼀致させて、Flashリダイレクトを使⽤
しているときのWebページの表⽰を改善させることができます。

ユーザーデバイス側での Flashリダイレクトの構成

ユーザーデバイス側で Flashリダイレクト機能を使⽤するには、Citrix Workspaceアプリに加えて Adobe Flash
Playerをインストールする必要があります。ユーザーデバイス上でこれ以外の構成は必要ありません。

デフォルトの設定は、Active Directoryグループポリシーオブジェクトを使⽤して変更できます。HDX MediaS-
tream Flashリダイレクトのクライアント管理テンプレート（HdxFlashClient.adm）をインポートして追加しま
す。このテンプレートは、以下の場所からインポートできます：

• 32ビットコンピューター：%Program Files%\Citrix\ICA Client\Configuration\ja
• 64ビットコンピューター：%Program Files (x86)%\Citrix\ICA Client\Configuration\ja

［管理⽤テンプレート］>［従来の管理⽤テンプレート（ADM）］>［HDX MediaStream Flashリダイレクト -クラ
イアント］を開きます。Active Directoryグループポリシーオブジェクトおよびテンプレートについて詳しくは、
Microsoft社のドキュメントを参照してください。

Flashリダイレクトの動作を変更する：

Adobe Flashコンテンツをユーザーデバイス側にリダイレクトしてローカルで処理されるようにするには、サーバ
ー側での設定に加えて、［このユーザーデバイスでのHDX MediaStream Flashリダイレクトを有効にする］ポリシ
ーを設定します。Flashリダイレクトはデフォルトで有効になっており、検出されたネットワークの状態に応じて⾃
動的にユーザーデバイス上で Flashコンテンツが再⽣されます。

ポリシー設定が未構成である場合、Desktop Lock環境ではデフォルトで Flashリダイレクトが有効になります。

Flashリダイレクトの動作を変更したり、リダイレクト機能を無効にしたりするには、以下の⼿順に従います：

1.［設定］の⼀覧で［このユーザーデバイスでの HDX MediaStream Flashリダイレクトを有効にする］を選択
して、［ポリシー設定］をクリックします。

2.［未構成］、［有効］（デフォルト）、または［無効］を選択します。
3.［有効］を選択した場合は、［HDX MediaStream Flashリダイレクトを使⽤する］⼀覧で以下のいずれかのオ
プションを選択します：
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• 最新の Flashリダイレクト機能（第 2世代の Flashリダイレクト）を使⽤するには、［第 2の⽣成での
み有効］（第 2世代 Flashリダイレクトのこと）を選択します。これにより、要件が満たされる場合は
Flashコンテンツがユーザーデバイス側で処理され、満たされない場合はサーバー側で処理されます。

• 常に Flashリダイレクトを⾏うには、［常に有効］を選択します。これにより、Flashコンテンツが常に
ユーザーデバイス側で処理されます。

• Flashリダイレクトを無効にするには、［常に無効］を選択します。これにより、Flashコンテンツが常
にサーバー側で処理されます。

• クライアント側のネットワークのセキュリティレベルを検出して Flashリダイレクトの使⽤を決定する
には、［確認］（デフォルト）を選択します。ネットワークのセキュリティレベルを検出できない場合は、
Flashリダイレクト機能を使⽤するかどうかを確認するメッセージがユーザーに表⽰されます。ネット
ワークのセキュリティレベルを検出できない場合は、Flashリダイレクト機能を使⽤するかどうかを確
認するメッセージがユーザーに表⽰されます。
次の図は、さまざまなネットワークで Flashリダイレクトがどのように処理されるかを⽰しています。

インテリジェントネットワーク検出機能は、ユーザー側で有効または無効にすることができます。これを⾏うに
は、［Citrix Workspaceアプリ - Desktop Viewer基本設定］ダイアログボックスの［Flash］タブで、［最適化す
る］または［最適化しない］を選択します。ここに表⽰されるオプションは、次の図のように、ユーザーデバイスでの
Flashリダイレクトの構成により異なります。
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クライアント側とサーバー側のHTTP Cookieを同期する：

クライアント側とサーバー側の HTTP Cookieの同期機能は、デフォルトで無効になっています。この同期機能を有
効にすると、サーバー側からクライアント側に HTTP Cookieがダウンロードされます。ダウンロードされた HTTP
Cookieはクライアント側でのコンテンツ取得に使⽤され、その FlashコンテンツのWebサイトがその Cookieを
必要に応じて使⽤できるようになります。

この同期処理が発⽣しても、クライアント側の Cookieは上書きされません。後で同期機能が無効になった場合は、
元のクライアント側の Cookieが使⽤されます。

1.［設定］の⼀覧で［クライアント側の HTTP Cookieとサーバー側の Cookieの同期化を有効にする］を選択
し、［ポリシー設定］をクリックします。

2.［未構成］、［有効］、または［無効］（デフォルト）を選択します。
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サーバー側でのコンテンツ取得を有効にする：

Flashリダイレクトのデフォルトでは、Adobe Flashコンテンツがユーザーデバイス上に直接ダウンロードされ、そ
こで処理されます。サーバー側でのコンテンツ取得を有効にすると、Flashコンテンツがサーバー上にダウンロード
され、その後でユーザーデバイスに転送されます。［Flash URL互換性リスト］設定によりブロックされるサイトな
どの上書きポリシーがない限り、Flashコンテンツはユーザーデバイス側で処理されます。

通常、サーバー側でのコンテンツ取得は、ユーザーデバイスが NetScaler Gatewayを介して社内サイトに接続する
場合や、ユーザーデバイスがインターネットに直接アクセスできない場合に使⽤されます。

サーバー側でのコンテンツ取得機能は、RTMP（Real Time Messaging Protocol）を使⽤した Flashアプリケー
ションをサポートしません。このようなサイトは、サーバー側で処理されます。

Flashリダイレクトでは、サーバー側でのコンテンツ取得を有効にする 3つのオプションがサポートされています。
これらのオプションのうちの 2つには、サーバー側で取得したコンテンツをユーザーデバイス上にキャッシュするた
めの機能が含まれています。これにより、再利⽤されるコンテンツがレンダリング⽤にユーザーデバイス上にキャッ
シュされるため、パフォーマンスが向上します。このキャッシュコンテンツは、ユーザーデバイス上でキャッシュさ
れるほかの HTTPコンテンツとは別に保存されます。

いずれかの有効オプションが選択されている場合に、クライアント側での SWFファイル取得に失敗すると⾃動的に
サーバー側コンテンツ取得にフォールバックされます。

サーバー側でのコンテンツ取得を有効にするには、クライアントデバイス側およびサーバー側での設定が必要です。

1.［設定］の⼀覧で、［サーバー側のコンテンツの取得を有効にする］を選択して［ポリシー設定］を選択します。

2.［未構成］、［有効］、または［無効］（デフォルト）を選択します。［有効］を選択する場合は、［サーバー側のコン
テンツの取得の状態］⼀覧で以下のいずれかのオプションを選択します。

オプション 説明

無効 サーバー側でのコンテンツ取得を無効にします。サー
バー上の［Flashサーバー側でのコンテンツ取得 URL
リスト］設定は無視されます。サーバー側でのコンテ
ンツ取得へのフォールバックも無効になります。

有効 ［Flashサーバー側でのコンテンツ取得 URLリスト］
で指定したWebページおよび Flashアプリケーショ
ンに対するサーバー側でのコンテンツ取得を有効にし
ます。サーバー側でのコンテンツ取得へのフォールバ
ックは使⽤可能になりますが、Flashコンテンツはキ
ャッシュされません。
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オプション 説明

有効（永続キャッシュ） ［Flashサーバー側でのコンテンツ取得 URLリスト］
で指定したWebページおよび Flashアプリケーショ
ンに対するサーバー側でのコンテンツ取得を有効にし
ます。サーバー側でのコンテンツ取得へのフォールバ
ックが使⽤可能になります。サーバー側で取得された
コンテンツはユーザーデバイス上でキャッシュされ、
そのセッションを終了しても保持されます。

有効（⼀時キャッシュ） ［Flashサーバー側でのコンテンツ取得 URLリスト］
で指定したWebページおよび Flashアプリケーショ
ンに対するサーバー側でのコンテンツ取得を有効にし
ます。サーバー側でのコンテンツ取得へのフォールバ
ックが使⽤可能になります。サーバー側で取得された
コンテンツはユーザーデバイス上でキャッシュされま
すが、そのセッションの終了時に削除されます。

3. サーバー上で、ポリシーの［Flashサーバー側でのコンテンツ取得 URLリスト］設定を有効にして、URLを
⼀覧に追加します。

クライアント側でのコンテンツ取得でユーザーデバイスをほかのWebサーバーにリダイレクトする：

Flashコンテンツの取得をリダイレクトするには、第 2世代の Flashリダイレクト機能である URL［クライアント
側のコンテンツの取得の URL書き換え規則］設定を使⽤します。この機能を構成する場合、2つの URLパターンを
指定します。ユーザーデバイスが最初のパターン（URL⼀致パターン）と⼀致するWebサイトからコンテンツを取
得しようとすると、2つ⽬のパターン（置換パターン）により指定されたWebサイトにリダイレクトされます。

この設定を使って、コンテンツ配信ネットワーク（CDN）の機能を補うことができます。Flashコンテンツを配信す
る⼀部のWebサイトでは、ユーザーからのコンテンツ要求が、そのユーザーに最も近いWebサーバーにリダイレク
トされます。これを、「コンテンツ配信ネットワークリダイレクト」と呼びます。Flashリダイレクトによるクライ
ント側でのコンテンツ取得を使⽤する場合、Flashコンテンツはユーザーデバイスから要求されます。Flashコンテ
ンツが存在するそれ以外のWebページの内容はサーバーから要求されます。コンテンツ配信ネットワークを使⽤し
ている場合、サーバーからの要求は最も近いサーバーにリダイレクトされます。ユーザーデバイスからの要求も同じ
場所にリダイレクトされます。この場所はユーザーデバイスに最も近い場所ではない可能性があります。このため、
Webページの読み込みと Flashコンテンツの再⽣との間に著しい遅延が⽣じることがあります。

1.［設定］の⼀覧で、［クライアント側のコンテンツの取得の URL書き換え規則］を選択して［ポリシー設定］を
選択します。

2.［未構成］、［有効］、または［無効］を選択します。デフォルトでは［未構成］が選択されています。［無効］を選
択すると、次の⼿順で指定する URL書き換え規則がすべて無視されます。

3. この設定を有効にした場合は、［表⽰］を選択します。Perl正規表現構⽂を使って［値の名前］ボックスに⼀致
パターンを⼊⼒し、［値］ボックスに置換パターンを⼊⼒します。
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Flashリダイレクトの最⼩バージョンチェック

警告

レジストリエディターの使⽤を誤ると、深刻な問題が発⽣する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックス
では⼀切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レ
ジストリファイルのバックアップを作成してから、レジストリを編集してください。

Windows向け Citrix Workspaceアプリまたは Linux向け Citrix Workspaceアプリを使って VDAにアクセスす
るクライアントデバイスに対する Flashリダイレクトに必要な最⼩バージョンを指定するためのレジストリ設定を追
加できます。このセキュリティ機能により、古い Flashバージョンが使⽤されないことが保証されます。

ServerFlashPlayerVersionMinimumは、ICAサーバー（VDA）上で必要な Flash Playerの最⼩バージョンを
指定する⽂字列値です。

ClientFlashPlayerVersionMinimumは、ICAクライアント（Citrix Workspaceアプリ）上で必要な Flash
Playerの最⼩バージョンを指定する⽂字列値です。

これらのバージョン⽂字列は、「10」、「10.2」、または「10.2.140」のように指定できます。メジャー番号、マイナー
番号、およびビルド番号のみが⽐較されます。レビジョン番号は無視されます。たとえば、メジャー番号のみ「10」
と指定されたバージョン⽂字列の場合、マイナー番号とビルド番号は 0であるという前提になります。

FlashPlayerVersionComparisonMaskは、DWORD値です。0に設定すると、ICAクライアント上の Flash
Playerのバージョンと ICAサーバー上の Flash Playerのバージョンの⽐較が無効になります。⽐較マスクにはほ
かの値もありますが、0以外のマスクの意味は変わることがあるため、使⽤しないでください。必要なクライアント
に対してのみ、⽐較マスクを 0に設定することをお勧めします。クライアントに依存しない設定で⽐較マスクを設定
することはお勧めしません。⽐較マスクを指定しない場合、Flashリダイレクトを実⾏するには、ICAクライアント
に ICAサーバー上の Flash Playerのバージョン以降のバージョンの Flash Playerが存在している必要があります。
この場合、Flash Playerのメジャーバージョン番号のみが⽐較の対象となります。

リダイレクトを実⾏するには、⽐較マスクを使ったチェックに加え、クライアントとサーバーの最⼩チェックも正常
に完了する必要があります。

サブキーClientID0x51は Linux向けCitrix Workspaceアプリを指定します。サブキーClientID0x1はWindows
向け Citrix Workspaceアプリを指定します。このサブキーには、⽂字列「ClientID」に 16進数のクライアント製
品 ID（0で始まらない）を付けて名前が付けられます。

32ビット VDAのレジストリ構成例：

[[HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HdxMediaStreamForFlash\Server\PseudoServer]]クライ
アント不明の設定

“ClientFlashPlayerVersionMinimum”=”13.0” ICAクライアントに必要な最⼩バージョン “ServerFlashPlay-
erVersionMinimum”=”13.0” ICAサーバーに必要な最⼩バージョン [[HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HdxMediaStreamForFlash\Server\PseudoServer\ClientID0x1]]
Windows ICAクライアント設定
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“ClientFlashPlayerVersionMinimum”=”16.0.0” Windowsクライアントに必要な Flash Playerの最⼩バージ
ョンを指定します [[HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HdxMediaStreamForFlash\Server\PseudoServer\ClientID0x51]]
Linux ICAクライアント設定

“FlashPlayerVersionComparisonMask”=dword:00000000 Linuxクライアントのバージョン⽐較検査を無効
にします（クライアントにサーバーよりも新しい Flash Playerがあるか確認します）“ClientFlashPlayerVersion-
Minimum”=”11.2.0” Linuxクライアントの Flash Playerの最⼩バージョンを指定します。

64ビット VDAのレジストリ構成例：
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediaStreamForFlash\Server\PseudoServer]

“ClientFlashPlayerVersionMinimum”=”13.0” “ServerFlashPlayerVersionMinimum”=”13.0” [[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediaStreamForFlash\Server\PseudoServer\ClientID0x1]]

“ClientFlashPlayerVersionMinimum”=”16.0.0” [[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediaStreamForFlash\Server\PseudoServer\ClientID0x51]]

“FlashPlayerVersionComparisonMask”=dword:00000000 “ClientFlashPlayerVersionMinimum”=”11.2.0”

HDXビデオ会議とWebカメラビデオ圧縮

October 25, 2019

警告

レジストリエディターの使⽤を誤ると、深刻な問題が発⽣する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックス
では⼀切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レ
ジストリファイルのバックアップを作成してから、レジストリを編集してください。

Webカメラは、HDX Webカメラビデオ圧縮または HDXプラグアンドプレイ汎⽤ USBリダイレクトにより、仮想
セッション内で実⾏されるアプリケーションで使⽤できます。各モードの切り替えは、［Citrix Workspaceアプ
リ］>［基本設定］>［デバイス］で⾏えます。
可能であれば常に、HDX Webカメラビデオ圧縮を使⽤することをお勧めします。
ユーザーがHDX Webカメラビデオ圧縮を無効にすることを禁⽌するには、ポリシーの［ICA］>［USBデバイス］の
設定項⽬を使って USBデバイスのリダイレクトを無効にします。このデフォルト設定は、Citrix Workspaceアプ
リユーザーが Desktop Viewerの［マイクとWebカメラ］設定で［マイクおよびWebカメラを使⽤しない］を
選択すると無効になります。

HDXWebカメラビデオ圧縮

HDX Webカメラビデオ圧縮は、最適化Webカメラモードとも呼ばれます。このWebカメラビデオ圧縮では、クラ
イアントオペレーティングシステムに含まれるマルチメディアフレームワークテクノロジにより、キャプチャデバイ
スのビデオをインターセプトし、トランスコードおよび圧縮します。各キャプチャデバイスの製造元から、OSカー
ネルのストリーミングアーキテクチャに組み込まれるドライバーが提供されています。
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クライアントは、Webカメラとの通信を処理します。その後、サーバーで適切に表⽰できるビデオのみを、サーバ
ーに送信します。サーバーがWebカメラと直接やり取りをするわけではありませんが、統合によりデスクトップで
も同様のエクスペリエンスが得られます。Citrix Workspaceアプリがビデオを圧縮するため、帯域幅が節約され、
WANシナリオでの回復性の向上します。

HDX Webカメラビデオ圧縮を使⽤するには、以下のポリシー設定を有効にする必要があります（これらの設定項⽬
はデフォルトで有効になっています）。

• マルチメディア会議
• Windows Mediaリダイレクト

Webカメラでハードウェアエンコード機能がサポートされる場合、HDX Webカメラビデオ圧縮ではデフォルトで
そのハードウェアエンコードが使⽤されます。ハードウェアエンコード機能は、ソフトウェアエンコードより多くの
帯域幅を消費する場合があります。ソフトウェア圧縮が使⽤されるようにするには、レジストリキーに次の DWORD
キー値を追加します：

HKEY_CURRENT_USER\Software\Citrix\HdxRealTime：DeepCompress_ForceSWEncode=1

HDXWebカメラビデオ圧縮の要件

サポートされるクライアント：Citrix Workspaceアプリ for Windows、Citrix Workspaceアプリ for Mac、Citrix
Workspaceアプリ for Chrome、Citrix Workspaceアプリ for Linux。

注：

Windows⽤の Citrix Workspaceアプリと Chrome⽤の Citrix Workspaceアプリのみが、64ビットのア
プリのためのWebカメラのリダイレクトをサポートしています。

サポートされるビデオ会議アプリケーション（32ビットおよび 64ビット）は以下のとおりです：

• Adobe Connect
• Cisco WebexおよびWebex for Teams
• GoToMeeting
• Google Hangoutsおよび Hangouts Meet
• IBM Sametime
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• Microsoft Skype for Business 2015
• Microsoft Lync 2010および 2013
• Microsoft Skype 7以上
• Windows 8.x以降およびWindows Server 2012 R2以降で動作するメディアファンデーション形式のビデ
オアプリケーション

Windowsクライアントで Skypeを使⽤するには、クライアント側およびサーバー側のレジストリを編集する必要
があります：

• クライアントのレジストリキー：HKEY_CURRENT_USER\Software\Citrix\HdxRealTime

値の名前：DefaultHeight

種類：REG_DWORD

データ：240

名前：DefaultWidth、種類：REG_DWORD

データ：320

• サーバーのレジストリキー：HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Vd3d\Compatibility

名前：skype.exe

種類：REG_DWORD

データ：0

そのほかのユーザーデバイス要件：

• サウンド再⽣のためのハードウェア
• DirectShow対応のWebカメラ（Webカメラのデフォルト設定を使⽤してください）。Webカメラ側のハ
ードウェアエンコーディング機能を使⽤すると、クライアント側の CPU使⽤率が軽減されます。

• HDX Webカメラを使⽤する場合、可能であれば、Webカメラの製造元から⼊⼿したWebカメラドライバー
をクライアントにインストールしてください。

⾼品位Webカメラストリーミング

サーバーのアプリケーションは、サポートされている形式の種類に基づいてWebカメラの形式と解像度を選択しま
す。セッションが開始されると、クライアントはWebカメラ情報をサーバーに送信します。アプリケーションから
Webカメラを選択します。Webカメラとアプリケーションが⾼品位レンダリングをサポートする場合、アプリケー
ションは⾼品位解像度を使⽤します。1920x1080までのWebカメラ解像度がサポートされています。

この機能を使⽤するには、Windows向け Citrix Workspaceアプリバージョン 1808以降、または Citrix Receiver
for Windowsバージョン 4.10以降が必要です。

レジストリキーを使⽤してこの機能を無効にすることができます。次の設定では 352x288のデフォルトの解像度が
使⽤されます。
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HKEY_LOCAL_MACHINE\Software\Citrix\HDXRealTime

名前：Enable_HighDefWebcam

種類：REG_DWORD

データ：0（⾼品位Webカメラストリーミングを無効化）

クライアントのレジストリキーを使⽤して、特定の解像度を設定することができます。カメラが指定された解像度を
サポートしていることを確認してください。

HKEY_CURRENT_USER\Software\Citrix\HDXRealTime

値の名前：DefaultWidth

種類：REG_DWORD

データ（10進数）：必要な幅（1280など）

値の名前：DefaultHeight

種類：REG_DWORD

データ（10進数）：必要な⾼さ（720など）

HDXプラグアンドプレイ汎⽤ USBリダイレクト

HDXプラグアンドプレイ汎⽤ USBリダイレクト（アイソクロナス）は、汎⽤Webカメラモードとも呼ばれます。
HDXプラグアンドプレイ汎⽤ USBリダイレクトの利点は、シンクライアントやエンドポイントにドライバーをイン
ストールする必要がないことです。USBスタックは仮想化されており、ローカルクライアントに接続した周辺機器
はすべてリモート VMへ送信されます。リモートデスクトップは、ネイティブ接続の場合と同じように動作します。
Windowsデスクトップがハードウェアとのやり取りをすべて処理し、プラグアンドプレイロジックにより適切なド
ライバーが検出されます。ICAに対応したドライバーが存在する場合、ほとんどのWebカメラを使⽤できます。汎
⽤Webカメラモードでは、USBプロトコルにより未圧縮のビデオをネットワーク上で送信するため、はるかに多く
の帯域幅（⼤量のMbps）が使⽤されます。

HTML5マルチメディアリダイレクション

August 9, 2019

HTML5マルチメディアリダイレクションは、HDX MediaStreamのマルチメディアリダイレクト機能を拡張し、
HTML5のオーディオとビデオを含むようにしたものです。マルチメディアコンテンツのオンライン配信の拡⼤、特
にモバイルデバイスへの拡⼤により、ブラウザー業界はオーディオやビデオを再⽣するより効率的な⽅法を開発して
きました。
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Flashが標準となりましたが、Flashはプラグインが必要で、すべてのデバイスで稼働するわけではなく、また、モ
バイルデバイスでは⼤量のバッテリーを消費します。YouTube、NetFlix.comなどの企業や Mozilla、Google、
Microsoftのブラウザーの新バージョンは HTML5に移⾏しており、これが新しい標準になっています。

HTML5ベースのマルチメディアには、専⽤プラグインを超える以下のような多数の利点があります：

• 企業⾮依存型の標準（W3C）
• 簡素化されたデジタル著作権管理（DRM）ワークフロー
• プラグインが原因のセキュリティの問題がないことによる優れたパフォーマンス

HTTPプログレッシブダウンロード

HTTPプログレッシブダウンロードは、HTML5をサポートする、HTTPベースの疑似ストリーミング⽅式です。プ
ログレッシブダウンロードでは、（単⼀品質でエンコードされた）1つのファイルが HTTP Webサーバーからダウン
ロードされている間に、ブラウザーがそれを再⽣します。ビデオは受け取られるとドライブに保存され、ドライブか
ら再⽣されます。ビデオを再度視聴する場合、ブラウザーがキャッシュからビデオをロードします。

プログレッシブダウンロードの例については、「HTML5ビデオリダイレクションのテストページ」を参照してくださ
い。Webページ内のビデオエレメントを調べ、以下のような HTML5ビデオタグ内のソース（MP4コンテナーフォ
ーマット）を探すには、使⽤するブラウザーの開発者ツールを使⽤します。

HTML5と Flashの⽐較

機能 HTML5 Flash

専⽤のプレーヤーが必要 いいえ はい

モバイルデバイスで実⾏ はい ⼀部

異なるプラットフォームでの実⾏
速度

⾼ 低速

iOSでサポート はい いいえ

リソース使⽤率 ⼩ ⼤

より⾼速なロード はい いいえ

要件

MP4 フォーマットでのプログレッシブダウンロードのリダイレクトのみがサポートされます。WebM、および
DASH/HLSなどのアダプティブビットレートストリーミングのテクノロジーはサポートされません。

以下がサポートされており、ポリシーを使⽤してこれらを制御します。詳しくは、「マルチメディアのポリシー設定」
を参照してください。
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• サーバー側でレンダリング
• サーバー側でフェッチし、クライアント側でレンダリング
• クライアント側でフェッチしレンダリング

Citrix Workspaceアプリおよび Citrix Receiverの最⼩バージョン：

• Windows向け Citrix Workspaceアプリ 1808
• Citrix Receiver for Windows 4.5
• Linux向け Citrix Workspaceアプリ 1808
• Citrix Receiver for Linux 13.5

VDAブラウザーの最⼩バージョン Windows OSのバージョン/ビルド/SP

Internet Explorerバージョン 11.0 Windows 10 x86（1607 RS1）および x64（1607
RS1）、Windows 7 x86および x64、Windows
Server 2016 RTM 14393（1607）、Windows
Server 2012 R2

Firefox 47。Firefox証明書ストアに証明書を⼿動で
追加するか、Windowsの信頼できる証明書ストアで
証明書を探すように Firefoxを構成します。詳しく
は、「https://wiki.mozilla.org/CA:
AddRootToFirefox」を参照してください。

Windows 10 x86（1607 RS1）および x64（1607
RS1）、Windows 7 x86および x64、Windows
Server 2016 RTM 14393（1607）、Windows
Server 2012 R2

Chrome 51 Windows 10 x86（1607 RS1）および x64（1607
RS1）、Windows 7 x86および x64、Windows
Server 2016 RTM 14393（1607）、Windows
Server 2012 R2

HTML5ビデオリダイレクションソリューションのコンポーネント

• HdxVideo.js - Webサイト上のビデオコマンドを傍受する JavaScriptフック。HdxVideo.jsは、セキュ
アWebSocket（SSL/TLS）を使⽤してWebSocketServiceと通信します。

• WebSocket SSL証明書
– CA（ルート）の場合：Citrix XenApp/XenDesktop HDX In-Product CA（C = US、S = Florida、

L = Fort Lauderdale、O = Citrix Systems, Inc.、OU = XenApp/XenDesktop Engineering、CN
= Citrix XenApp/XenDesktop HDX In-Product CA）
場所：［証明書 -ローカルコンピューター］>［信頼されたルート証明機関］>［証明書］

– エンドエンティティ（リーフ）の場合：Citrix XenApp/XenDesktop HDX Service（C = US、S =
Florida、L = Fort Lauderdale、O = Citrix Systems, Inc.、OU = XenApp/XenDesktop Engineering、
CN = Citrix XenApp/XenDesktop HDX Service）

© 1999-2019 Citrix Systems, Inc. All rights reserved. 527



Citrix Virtual Apps and Desktops

場所：［証明書 -ローカルコンピューター］>［個⼈］>［証明書］
• WebSocketService.exe -ローカルシステムで稼働し、SSLの終了とユーザーセッションマッピングを実
⾏します。127.0.0.1ポート 9001でリスンする TLS Secure WebSocketです。

• WebSocketAgent.exe -ユーザーセッションで稼働し、WebSocketServiceコマンドの指⽰に従ってビ
デオをレンダリングします。

HTML5ビデオリダイレクションを有効にするには

このリリースでは、この機能は管理対象Webページでのみ利⽤できます。HTML5マルチメディアコンテンツが利
⽤可能なWebページに HdxVideo.js JavaScript（Citrix Virtual Apps and Desktopsのインストールメディア
に含まれています）を追加する必要があります。たとえば、社内研修サイトのビデオなどです。

youtube.comのようにアダプティブビットレート技術（HTTPライブストリーミング（HLS）、Dynamic Adaptive
Streaming over HTTP（DASH）など）をベースにしたWebサイトは、サポートされていません。

詳しくは、「マルチメディアのポリシー設定」を参照してください。。

トラブルシューティングのヒント

Webページで HdxVideo.jsを実⾏しようとすると、エラーが発⽣する場合があります。JavaScriptが読み込みに
失敗した場合、HTML5リダイレクションメカニズムはエラーになります。使⽤するブラウザーの開発者ツールウィ
ンドウでコンソールを調べて、HdxVideo.jsに関連するエラーがないことを確認してください。次に例を⽰します：

Microsoft Teamsの最適化

October 25, 2019

注：

この機能はMicrosoft Teamsの今後のリリースによって変わる可能性があります。バージョンとリリース⽇
に関する情報の公開に合わせてこの説明は更新されます。

シトリックスでは Citrix Virtual Apps and Desktopsおよび Citrix Workspaceアプリを通じてデスクトップベー
スのMicrosoft Teamsの最適化を提供します。必要なコンポーネントはデフォルトで Citrix Workspaceアプリと
Virtual Delivery Agent（VDA）に付属しています。
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Microsoft Teamsの最適化には、Microsoft Teamsのホストアプリとのインターフェイスとしてコマンドを受信
する、VDA側のHDXサービスと APIが含まれます。これらのコンポーネントにより Citrix Workspaceアプリ側の
メディアエンジンにつながる制御⽤の仮想チャネルが開かれます。エンドポイントではマルチメディアがローカルで
デコーディングされ、レンダリングされます。リバースシームレスの仕組みにより、Citrix Workspaceアプリのロ
ーカルウィンドウはホストされているMicrosoft Teamsアプリにスナップインとして渡されます。

認証とシグナリングは他のMicrosoft Teamsサービス（チャットやコラボレーションなど）と同様に、Microsoft
Teamsがホストされているアプリでネイティブに⾏われます。これらのアプリはオーディオやビデオのリダイレク
トによる影響を受けません。

クライアント側で取得/クライアント側でレンダリングのみを利⽤できます。

このデモ動画をご覧いただければMicrosoft Teamsが Citrixの仮想環境でどのように機能するのかがお分かりいた
だけると思います。

通話の確⽴とメディアフローパス

可能であれば、Citrix Workspaceアプリの HDXメディアエンジン（HdxTeams.exe）が、ピアツーピア通話でユ
ーザーデータグラムプロトコル（UDP）上で直接ネットワーク SRTP接続を確⽴しようとします。UDPポートがブ
ロックされている場合、メディアエンジンは TCP 443にフォールバックします。
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HDXメディアエンジンは、ICE、Session Traversal Utilities for NAT（STUN）、Traversal Using Relays around
NAT（TURN）をサポートして、候補の検出と接続の確⽴を⾏います。ピア間に直接パスがない場合、またはユーザー
がマルチパーティの通話や会議に参加している場合、HdxTeams.exeは AzureのMicrosoft Teamsトランスポー
トリレーサーバーを使⽤します。ユーザーのクライアントコンピューターが、複数の Azure IPアドレス範囲にアク
セスできる必要があります。詳しくは、下の「通話のセットアップ」セクションのアーキテクチャ図と「Office 365
の URLと IPアドレスの範囲 ID 11」を参照してください。

HdxTeams.exeは、エニーキャスト IPとポート 3478〜 3481 UDP（ワークロードごとに異なる UDPポート、多
重化によって発⽣する場合あり）、443 TCPを使⽤してMicrosoft Teamsトランスポートリレークラウドに接続し
ます。通話品質は、基盤となるネットワークプロトコルによって異なります。UDPは常に TCPよりも推奨されるた
め、UDPトラフィックに対応するようネットワークを設計することをお勧めします。
通話のセットアップエラーのほとんどは、ICEエラーです。通話が完了できない場合は、まずその点を確認してくだ
さい。ICE候補の収集プロセスの詳細については、「サポート」セクションの「ログの収集」を参照してください。

注：

エンドポイントにインターネットアクセスがない場合でも、ピアツーピア通話ができる可能性があります（会
議は失敗します）。この場合、通話のセットアップが始まる前に 30秒のタイムアウトがあります。

通話のセットアップ

このアーキテクチャ図は、通知フローシーケンスの視覚的なリファレンスとして使⽤します。対応する⼿順が図に⽰
されています。

アーキテクチャ：

© 1999-2019 Citrix Systems, Inc. All rights reserved. 530

https://docs.microsoft.com/en-us/office365/enterprise/urls-and-ip-address-ranges#skype-for-business-online-and-microsoft-teams
https://docs.microsoft.com/en-us/office365/enterprise/urls-and-ip-address-ranges#skype-for-business-online-and-microsoft-teams
/ja-jp/citrix-virtual-apps-desktops/multimedia/opt-ms-teams.html#support


Citrix Virtual Apps and Desktops

1. Microsoft Teamsを起動します。

2. Teamsが O365に対する認証を⾏います。テナントポリシーが Teamsクライアントにプッシュダウンされ、
関連する TURNおよびシグナリングチャネル情報がアプリに中継されます。

3. Teamsは VDAで実⾏されていることを検出し、Teamsに埋め込まれた Citrix JavaScript APIへの API呼
び出しを⾏います。

4. Teams 内の Citrix JavaScript は、VDA 上で実⾏されている WebSocketService.exe へのセキュアな
WebSocket 接続を開きます（127.0.0. 1:9002）。WebSocketService.exe は、セッション 0 で Local
Systemアカウントの動作として実⾏されます。WebSocketService.exeは TLS終了とユーザーセッショ
ンマッピングを実⾏し、ユーザーセッション内で実⾏されるWebSocketAgent.exeを起動します。
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5. WebSocketAgent.exeは、Citrix HDX Webブラウザーリダイレクトサービス（CtxSvcHost.exe）を呼び
出すことによって、汎⽤仮想チャネルをインスタンス化します。

6. Citrix Workspace アプリの wfica32.exe（HDX エンジン）は、Teams の最適化に使⽤される新しい
WebRTCエンジンである HdxTeams.exeという新しいプロセスを⽣成します。

7. HdxTeams.exeと Teams.exeは、双⽅向仮想チャネルパスを持ち、マルチメディア要求の処理を開始でき
ます。

—–ユーザー呼び出し——

8. ピア Aが呼び出しボタンをクリックします。Teams.exeは Azureの Teamsサービスと通信し、ピア Bと
のエンドツーエンドのシグナリングパスを確⽴します。Teamsは、サポートされている⼀連の呼び出しパラ
メーター（コーデック、解像度など、セッション記述プロトコル（SDP）サービスとして知られています）を
HdxTeamsに要求します。これらの呼び出しパラメーターは、Azureの Teamsサービスへのシグナリング
パスを使⽤して、そこから他のピアに中継されます。

9. SDP オファーまたは応答（シングルパスネゴシエーション）および対話型接続確⽴（ICE）接続チェッ
ク（Session Traversal Utilities for NAT（STUN）バインド要求を使⽤した NAT およびファイアウォ
ールトラバーサル）が完了します。次に、Secure Real-time Transport Protocol（SRTP）メディアは、
HdxTeams.exeと他のピア（または会議の場合は O365会議サーバー）の間で直接やり取りされます。

ネットワークの要件

Microsoft Teamsでは、会議、マルチパーティ通話、およびピアツーピア通話のピア間で直接接続できないシナリ
オで、Azureのトランスポートリレーサーバーが使⽤されます。そのため、ピアと Office 365クラウドの間のネッ
トワークの状態が通話のパフォーマンスを左右します。

環境を評価し、クラウド全体のオーディオおよびビデオ環境に影響を与える可能性のあるリスクと要件を特定するこ
とをお勧めします。
Skype for Businessネットワーク評価ツールを使⽤して、ネットワークがMicrosoft Teamsに対応できるかどう
かをテストします。サポート情報については、「サポート」セクションを参照してください。

測定基準 エンドポイントから Office 365

遅延（⽚道） 50ミリ秒未満

遅延（RTT） 100ミリ秒未満

パケット損失 15秒間隔で 1%未満

パケット到着間ジッタ― 15秒間隔で 30ミリ秒未満

詳しくは、「Microsoft Teams⽤に組織のネットワークを準備する」を参照してください。

帯域幅の要件に関して、Microsoft Teams ⽤の最適化では、オーディオ（G.722/OPUS/PCM）およびビデオ
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（H264/VP9）⽤にさまざまなコーデックを使⽤できます。
ピアは、セッション記述プロトコル（SDP）のオファー/アンサーを使⽤して、通話の確⽴プロセス中にこれらのコー
デックをネゴシエートします。
シトリックスの最低推奨要件は次のとおりです：

種類 帯域幅 コーデック

オーディオ（⽚道） 最⼤ 90 kbps G.722

ビデオ（⽚道） 最⼤ 700 kbps H264 360p @ 30 fps 16:9

ビデオ（⽚道） 最⼤ 2500 kbps H264 720p @ 30 fps 16:9

画⾯共有 最⼤ 300 kbps H264 1080p @ 15 fps

システム要件

最⼩バージョン - Virtual Delivery Agent（VDA）1906：

以下のオペレーティングシステムがサポートされています：

• Windows 10 64ビット最⼩バージョン 1607からバージョン 1903まで。
• Windows Server 2019、2016および 2012 R2の Standardおよび Datacenterエディション

要件：

以下の項⽬は、インストーラーにより⾃動的にインストールされます。これらのソフトウェアは、シトリックスが提
供するインストールメディアの Supportフォルダーに収録されています：

• Microsoft .NET Framework 4.7.1以降がインストールされていない場合は、⾃動的にインストールされま
す。

• Microsoft Visual C++ 2013および 2015 Runtime（32ビットおよび 64ビット）。
• BCR_x64.msi - Microsoft Teamsの最適化コードが格納されたMSIファイルです。⾃動的に GUIで起動し
ます。VDAのインストールにコマンドラインインターフェイスを使⽤する場合は、このファイルを除外しない
でください。

Windowsサーバーの場合、リモートデスクトップサービスの役割をインストールしておらず、従って有効になって
いない場合は、インストーラーによって⾃動的に役割がインストールされ有効化されます。

最⼩バージョン - Windows向け Citrix Workspaceアプリバージョン 1905：

• Windows 7、8、および 10 32ビット版および 64ビット版（Embeddedエディションを含む）
• エンドポイントの要件：1.8から 2.0GHz程度のクアッドコア CPUを搭載し、ピアツーピアのビデオ会議通
話で 360p nHDの解像度に対応していること。

• Citrix Workspaceアプリでは、少なくとも 600MBのディスクスペースと 1GBの RAMが必要です。
• Microsoft .NET Frameworkの最⼩要件はバージョン 4.6.2です。システムに.NET Frameworkが導⼊さ
れていない場合は、Citrix Workspaceアプリにより⾃動的にダウンロードとインストールが⾏われます。
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• このバージョンの Citrix Workspaceアプリはオーディオとビデオのリダイレクト（ピアツーピアまたは会
議）と受信画⾯共有をサポートしています。Windows向け Citrix Workspaceアプリ 1905では、発信画⾯
共有はサポートされていません。バージョン 1907以降では、発信画⾯共有がサポートされています。

Microsoft Teamsの最適化を有効にする

Microsoft Teams の最適化を有効にするには、「Microsoft Teams のリダイレクトポリシー」で説明
されている Studio ⽤ポリシーを使⽤します。HDX はこのポリシーが有効になっていることと、Citrix
Workspace アプリのバージョンが最低限必要とされるバージョンよりも新しいことを確認します。ポリシ
ーが有効で Citrix Workspace アプリがサポート対象のバージョンである場合は、VDA でレジストリキー
HKEY_CURRENT_USER\Software\Citrix\HDXMediaStream\MSTeamsRedirSupport の値が 1 に⾃動
的に設定されます。Microsoft Teamsアプリケーションはこのレジストリキーを VDIモードで読み取ってロードし
ます。

Microsoft Teamsの周辺機器

Microsoft Teamsの最適化がアクティブな場合、Citrix Workspaceアプリは周辺機器に（ヘッドセット、マイク、
カメラ、スピーカーなど）アプリにアクセスします。その後、周辺機器はMicrosoft Teams UIに正しく列挙されま
す（設定 >デバイス）。

Microsoft Teams はデバイスに直接アクセスしません。メディアの取得、キャプチャ、処理には、代わりに
HdxTeams.exeが使⽤されます。Microsoft Teamsでは、ユーザーが選択できるデバイスが⼀覧表⽰されます。

注：

以下をお勧めします：

• エコーキャンセルが内蔵されたMicrosoft Teams認定ヘッドセット。マイクとスピーカーが別のデバイ
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スにある複数周辺機器のセットアップ（マイクがWebカメラに内蔵されており、スピーカーがモニター
に搭載されている場合など）では、エコーが発⽣する可能性があります。外部スピーカーを使⽤する場合
は、マイクと、マイクに⾳を屈折させる可能性のある⾯から可能な限り離れた場所に配置します。

• Skype for Business認定周辺機器はMicrosoft Teamsと互換性がありますが、Microsoft Teams認
定カメラ。

HdxTeams.exeは、オンボードH.264エンコーディング-UVC 1.1および 1.5を実⾏するWebカメラで CPU
オフロードを利⽤できません。

HDXテクノロジは、周辺機器のマッピングに次のいずれかの⽅法を使⽤できます：

• Microsoft Teamsの最適化（推奨モード）

• 最適化された VDIモードでMicrosoft Teamsが読み込めない場合、VDAは、Webカメラリダイレクトやク
ライアントの⾳声とマイクのリダイレクトのような従来の HDXテクノロジを使⽤します。⾮最適化モードで
は、周辺機器が VDAにマップされます。周辺機器は、Microsoft Teamsアプリには仮想デスクトップにロー
カルで接続されているように表⽰されます。

最も重要な違いはカメラ名です。最適化されていないモードでMicrosoft Teamsが読み込まれた場合、従来
の HDXテクノロジが起動し、Webカメラの名前に「Citrix HDX」というサフィックスが付きます（下図参
照）。スピーカーとマイクのデバイス名は、最適化モードと⽐べてわずかに異なる場合があります。

従来の HDXテクノロジを使⽤する場合、Microsoft Teamsはオーディオ、ビデオ、および画⾯共有処理をエンドポ
イントの Citrix WorkspaceアプリWebRTCメディアエンジンにオフロードしません。代わりに、HDXテクノロジ
でサーバー側でのレンダリングが使⽤されます。ビデオをオンにすると、VDAの CPU消費量が⾼くなることが予想
されます。リアルタイムのオーディオパフォーマンスは最適ではない場合があります。
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トラブルシューティング

このセクションでは、Microsoft Teamsの最適化を実施する際に想定される問題に対処するためのヒントを提供し
ます。
詳しくは、CTX253754を参照してください。

Virtual Delivery Agentの状態

BCR_x64.msi. により 4 つのサービスがインストールされています。そのうちの 2 つが、VDA での Microsoft
Teamsのリダイレクトを担当します。

• Citrix HDX TeamsリダイレクトサービスはMicrosoft Teamsが使⽤する仮想チャネルを確⽴します。こ
のサービスは CtxSvcHost.exeに依存します。

• Citrix HDX HTML 5ビデオリダイレクトサービスはWebSocketService.exeとして実⾏され、127.0.0.1
の TCPポート 9002をリッスンします。WebSocketService.exeには主に 2つの機能があります。

i. Microsoft Teamsアプリのコンポーネントとして組み込まれている vdiCitrixPeerConnection.jsから
WebSocketのセキュリティを確保する TLSターミネーションに対して、安全なWebSocket接続が渡され
ます。この接続はプロセスモニターで追跡可能です。証明書の詳細については、「Controllerと VDAの間の
通信」の「TLSおよび HTML5ビデオリダイレクション、およびブラウザーコンテンツリダイレクト」を参照
してください。

ii.ユーザーセッションのマッピング。Microsoft Teamsアプリケーションが起動すると、WebSocketSer-
vice.exeは VDAのユーザーセッションでWebSocketAgent.exeプロセスを起動します。WebSocketSer-
vice.exeは LocalSystemアカウントの動作として、セッション 0で実⾏されます。

netstatを使⽤して、WebSocketService.exeサービスが VDAでアクティブなリッスン状態であるかどう
かを確認できます。

管理者特権でのコマンドプロンプトウィンドウからnetstat -anob -p tcpを実⾏します：
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接続が成功すると、状態が ESTABLISHEDに変わります：

重要：

WebSocketService.exe は 127.0.0.1:9001 と 127.0.0.1:9002 の 2 つの TCP ソケットでリッスンします。
ポート 9001 はブラウザーコンテンツのリダイレクトと HTML5 ビデオのリダイレクトに、ポート 9002
は Microsoft Teams のリダイレクトにそれぞれ使⽤されます。VDA の Windows OS に、Teams.exe と
WebSocketService.exeの間の直接通信を妨げる可能性があるプロキシ構成がないことを確認してください。
Internet Explorer 11（［インターネットオプション］>［接続］>［LAN設定］>［プロキシサーバー］）で明
⽰的なプロキシを構成すると、接続は割り当てられたプロキシサーバーを経由する場合があります。⼿動およ
び明⽰的なプロキシ設定を使⽤する場合、［ローカルアドレスではプロキシサーバーを使⽤しない］がオンに
なっていることを確認します。

サービスの場所と説明

サービス 実⾏可能ファイルのパス ログオン名 説明

Citrix HTML5ビデオリ
ダイレクトサービス

“C:\Program Files
(x86)\Citrix\System32\WebSocketService.exe”
/service

ローカルシステムアカウ
ント

仮想デスクトップとエン
ドポイントデバイス間で
メディアのリダイレクト
を実⾏する場合に必要な、
複数の HDXマルチメデ
ィアサービスの初期のフ
レームワークを提供しま
す。

Citrix HDXブラウザーリ
ダイレクトサービス

“C:\Program Files
(x86)\Citrix\System32\CtxSvcHost.exe”
-g BrowserRedirSvcs

使⽤アカウント（ローカ
ルサービス）

エンドポイントデバイス
と仮想デスクトップ間で
Webブラウザーコンテン
ツのリダイレクトを実⾏
します。
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サービス 実⾏可能ファイルのパス ログオン名 説明

Citrixポートフォワーデ
ィングサービス

“C:\Program Files
(x86)\Citrix\System32\CtxSvcHost.exe”
-g PortFwdSvcs

使⽤アカウント（ローカ
ルサービス）

エンドポイントデバイス
と仮想デスクトップ間で
Webブラウザーコンテン
ツのリダイレクトのポー
トフォワーディングを実
⾏します。

Citrix HDX Teamsリダ
イレクトサービス

“C:\Program Files
(x86)\Citrix\System32\CtxSvcHost.exe”
-g TeamsSvcs

ローカルシステムアカウ
ント

エンドポイントデバイス
と仮想デスクトップ間で
Microsoft Teamsのリ
ダイレクトを実⾏します。

Citrix Workspaceアプリ

Windows向け Citrix Workspaceアプリは、ユーザーのエンドポイント上で HdxTeams.exeという名前の新し
いサービスをインスタンス化します。これは、Microsoft Teamsが VDAで起動し、ユーザーがセルフプレビューで
周辺機器の呼び出しやアクセスを試みたときに⾏われます。このサービスが表⽰されない場合は、次の点を確認して
ください：

1. Windows向けWorkspaceアプリのバージョン 1905以上がインストールされていることを確認します。
Workspaceアプリのインストールパスに HdxTeams.exeとwebrpc.dllバイナリがあるかを確認します

2. ⼿順 1の確認ができたら、次の⼿順を実⾏して HdxTeams.exeが起動するかを確認してください。
a) VDAでMicrosoft Teamsを終了します。
b) VDAで services.mscを起動します。
c) Citrix HDX Teamsリダイレクトサービスを停⽌します。
d) ICAセッションを切断します。
e) ICAセッションを接続します。
f) Citrix HDXチームリダイレクトサービスを起動します。
g) Citrix HDX HTML5ビデオリダイレクトサービスを再起動します。
h) VDAでMicrosoft Teamsを起動します。

3. これでもクライアントエンドポイントでHdxTeams.exeが起動しない場合は、次の⼿順を実⾏してください：
a) VDAを再起動します。
b) クライアントエンドポイントを再起動します。

Microsoft Teamsのインストール

Microsoft Teamsのインストールは管理していませんが、Microsoft Teamsのインストールガイドラインに従う
ことをお勧めします。そのガイドラインに従い、Appdataの Teamsをインストールしないでください。代わりに、
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ALLUSER=1フラグを使⽤してC:\Program Filesにインストールしてください。詳しくは、「MSIを使⽤して
Microsoft Teamsをインストールする」を参照してください。

サポート

シトリックスと Microsoft は Citrix Virtual Apps and Desktops での Microsoft Teams の提供について、Mi-
crosoft Teamsの最適化を通じて共同でサポートしています。この共同サポートは両社の緊密な協⼒関係により実
現したものです。サポート契約の有効期間にこのソリューションで問題が発⽣した場合は、原因と考えられるコード
の担当ベンダーのサポートチケットを開いてください。つまり Teamsの場合はMicrosoftの、最適化コンポーネン
トの場合はシトリックスのサポートチケットを開きます。

シトリックまたはMicrosoftはチケットを受け取ると問題の優先度を判断し、必要に応じてエスカレーションしま
す。管理者が各社のサポートチームに連絡する必要はありません。

ログの収集

HDXTeams.exeログは、ユーザーのマシンの%TEMP%にあるHDXTeamsフォルダー（AppData/Local/Temp）
内にあります。「webrpc_Day_Month_timestamp_Year.txt」という名称の.txtファイルを探します。

HdxTeams.exeログでは、以下のエントリが関連 Interactive Connectivity Establishment（ICE）エントリで
す。通知のセットアップを成功させるには、次のエントリが必要です（このサンプルスニペットを参照）：

1 RPCStubs Info: -> device id = \\?\display#int3470#4&1835d135&0&uid13424
#{

2 65e8773d-8f56-11d0-a3b9-00a0c9223196 }
3 {
4 bf89b5a5-61f7-4127-a279-e187013d7caf }
5 label = Microsoft Camera Front groupId =
6
7 RTCPeerConnection::createOffer. audio = 1 video = 1
8 RTCPeerConnection::OnSignalingChange. signaling state = HaveLocalOffer
9 video_element::connectTo

10 RTCPeerConnection::OnIceGatheringChange. state = Gathering
11
12 [… ]
13 candidate:840548147 1 udp 2122194687 10.108.124.215 56927 typ host

generation 0 ufrag oVk6 network-id 1
14 [… ]
15 candidate:4271145120 1 udp 1685987071 66.165.176.60 55839 typ srflx

raddr 10.108.124.215 rport 55839 generation 0 ufrag uAVH network-id
1

16 [… ]
17
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18 RTCPeerConnection::OnIceGatheringChange. state = Complete
19 RTCPeerConnection::setRemoteDescription
20
21 RTCPeerConnection::OnSignalingChange. signaling state = HaveRemoteOffer

発⽣した問題に再現性がある場合は、CDFトレースを収集してからサポートにお問い合わせいただくことをお勧めし
ます。詳しくは、Knowledge CenterのCDFcontrolを参照してください。

CDF トレースを収集する際の推奨事項については、Knowledge Center の記事（Recommendations for
Collecting the CDF Traces）を参照してください。

VDA側の CDFトレース -次の CDFトレースプロバイダーを有効にします：

Workspaceアプリ側の CDFトレース -次の CDFトレースプロバイダーを有効にします：
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Windows Mediaリダイレクト

May 20, 2019

Windows Mediaリダイレクトは、サーバーでのユーザーへのオーディオとビデオのストリーム配信⽅法を制御
および最適化します。サーバーではなくクライアントデバイスでメディアランタイムファイルを再⽣することで、
Windows Mediaリダイレクトはマルチメディアファイルの再⽣に必要な帯域幅を減少させます。Windows Media
リダイレクトは、仮想Windowsデスクトップで実⾏中のWindows Media Playerおよび互換プレーヤーのパフ
ォーマンスを向上させます。

Windows メディアのクライアント側でのコンテンツ取得の要件が満たされない場合、メディア配信は⾃動
的にサーバー側での取得を使⽤します。その⽅法はユーザーにとって透過的です。Citrix Scout を使⽤して、
HostMMTransport.dllから Citrix Diagnosis Facility（CDF）トレースを実⾏すると、その使⽤⽅法を決定できま
す。詳しくは、「Citrix Scout」を参照してください。

Windows Mediaリダイレクトは、ホストサーバーでのメディアパイプラインをインターセプトし、ネイティブの圧
縮フォーマットでメディアデータをキャプチャし、コンテンツをクライアントデバイスにリダイレクトします。クラ
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イアントデバイスはパイプラインを再作成し、ホストサーバーから受信したメディアデータの展開およびレンダリン
グを⾏います。Windows MediaリダイレクトはWindowsオペレーティングシステムを実⾏中のクライアントデ
バイスで正しく動作します。これらのデバイスは、ホストサーバーに存在したパイプラインを再構築するために必要
なマルチメディアフレームワークを備えています。Linuxクライアントは、メディアパイプラインを再構築するため
に、同様のオープンソースメディアフレームワークを使⽤します。

［WindowsMediaリダイレクト］ポリシー設定で、この機能を制御します。デフォルトは［許可］です。この設定
は、通常、セッション内で再⽣されるオーディオおよびビデオの品質が向上して、クライアントデバイス上のファイ
ルを再⽣しているときの品質に近くなります。まれに、Windows Mediaリダイレクトによるメディアの再⽣品質
が、基本的な ICA圧縮および通常のオーディオ機能での品質よりも悪い場合があります。その場合は、［Windows
Mediaリダイレクト］設定をポリシーに追加し、その値を［禁⽌］にすることで、機能を無効にできます。

ポリシー設定について詳しくは、「マルチメディアのポリシー設定」を参照してください。

制限事項：

セッション内でリモート⾳声およびビデオ拡張機能（RAVE）を有効にしてWindows Media Playerを使⽤してい
るときに、画⾯表⽰が黒くなることがあります。この黒い画⾯は、ビデオコンテンツを右クリックし、［プレイビュ
ーを常に⼿前に表⽰］を選択すると表⽰されることがあります。

⼀般コンテンツリダイレクト

June 28, 2019

コンテンツのリダイレクト機能では、ユーザーが特定の種類のコンテンツにアクセスするときに、公開アプリケーシ
ョンを使うのか、ユーザーデバイス上のアプリケーションを使うのかを制御できます。

クライアントフォルダーのリダイレクト

クライアントフォルダーのリダイレクトは、クライアント側のファイルがホスト側のセッションのへアクセスする⽅
法を変更します。

• サーバー上でクライアント側ドライブのマッピングのみを有効にすると、クライアントの側の全ボリュームが
UNC（Universal Naming Convention）リンクとしてセッションに⾃動的にマップされます。

• 管理者がサーバー上でクライアントフォルダーのリダイレクトを有効にして、ユーザーがそれをWindowsデ
スクトップデバイス上で構成すると、ユーザーが指定したローカルボリュームの⼀部がリダイレクトされます。

ホストからクライアントへのリダイレクト

⼀般的ではないユースケースでの、ホストからクライアントへのリダイレクト機能の使⽤を検討します。通常は、ほ
かのコンテンツリダイレクト機能を使⽤することをお勧めします。この種類のリダイレクト機能は、サーバー OSの
VDAでのみサポートされ、デスクトップ OSの VDAではサポートされません。

ローカルアプリアクセスと URLリダイレクト
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ローカルアプリアクセスを有効にすると、ローカルにインストールされているWindowsアプリケーションが仮想デ
スクトップ環境にシームレスに統合されます。コンピューター間で切り替えるはありません。

HDXテクノロジは、特殊デバイスに次のような最適化されたサポートがないとき、または不適切なときに汎⽤ USB
リダイレクトを提供します。

クライアントフォルダーのリダイレクト

June 28, 2019

クライアントフォルダーのリダイレクトは、クライアント側のファイルがホスト側のセッションのへアクセスする⽅
法を変更します。サーバー上でクライアント側ドライブのマッピングのみを有効にすると、クライアントの側の全ボ
リュームが UNC（Universal Naming Convention）リンクとしてセッションに⾃動的にマップされます。管理者
がサーバー上でクライアントフォルダーのリダイレクトを有効にして、ユーザーがそれをユーザーデバイス上で構成
すると、ユーザーが指定したローカルボリュームの⼀部がリダイレクトされます。

セッション内でユーザー指定のフォルダーのみが UNCリンクとして表⽰されます。つまり、ユーザーデバイス上の
ファイルシステム全体が表⽰されるわけではありません。レジストリで UNCリンクを無効にすると、クライアント
フォルダーはマップされたドライブとしてセッション内で表⽰されます。

クライアントフォルダーのリダイレクトはWindowsデスクトップ OSマシンでのみサポートされます。

外部 USBドライブに対するクライアントフォルダーのリダイレクトは、デバイスを解除して再接続しても保存され
ません。

サーバー側でクライアントフォルダーのリダイレクトを有効にします。次に、クライアントデバイス上でリダイレク
ト対象フォルダーを指定します。クライアントフォルダーオプションの指定に使⽤するアプリケーションは、このリ
リースで提供される Citrix Workspaceアプリに含まれています。

要件：

サーバーの場合：

• Windows Server 2019、Standard、および Datacenterエディション。
• Windows Server 2016、Standard、および Datacenterエディション。
• Windows Server 2012 R2、Standard、および Datacenterエディション。

クライアントの場合：

• Windows 10 32ビット版および 64ビット版（バージョン 1607以降）
• Windows 8.1 32ビット版および 64ビット版（Embeddedエディションを含む）
• Windows 7 32ビット版および 64ビット版（Embeddedエディションを含む）
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警告

レジストリエディターの編集を誤ると、深刻な問題が発⽣する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは⼀切責任を
負いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レジストリファイ
ルのバックアップを作成してから、レジストリを編集してください。

1. サーバー側で以下を⾏います。
a) キー（HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\Client Folder Redirection）
を作成します。

b) REG_DWORD値を作成します。
• 値の名前：CFROnlyModeAvailable
• 種類：REG_DWORD
• データ：「1」に設定します。

2. ユーザーデバイス側で以下を⾏います。
a) 最新バージョンの Citrix Workspaceアプリがインストールされていることを確認します。
b) Citrix Workspaceアプリのインストール先ディレクトリで、CtxCFRUI.exeを実⾏します。
c)［カスタム］ラジオボタンをクリックし、フォルダーを追加、編集、または削除します。
d) セッションを切断してから再接続すると、変更が適⽤されます。

ホストからクライアントへのリダイレクト

June 28, 2019

コンテンツのリダイレクトを使⽤すると、ユーザーが情報にアクセスする⽅法を制御できます。ユーザーが特定の種
類のコンテンツにアクセスするときに、公開アプリケーションを使うのか、ユーザーデバイス上のアプリケーション
を使うのかを制御できます。

ホストからクライアントへのリダイレクトは、コンテンツリダイレクト機能の⼀種です。この機能は、サーバー OS
の VDAでのみサポートされ、デスクトップ OSの VDAではサポートされません。

• ホストからクライアントへのリダイレクト機能を有効にすると、URLはサーバー VDAでインターセプトされ
てからユーザーデバイスに送信されます。これらのURLは、ユーザーデバイス上のWebブラウザーまたはマ
ルチメディアプレーヤーで開かれます。

• ホストからクライアントへのリダイレクト機能を有効にしても、ユーザーデバイスから URLに接続できない
場合は、その URLがサーバー VDAに戻されます。

• ホストからクライアントへのリダイレクト機能が無効な場合、URLはサーバー VDA上のWebブラウザーま
たはマルチメディアプレーヤーで開きます。

• ホストからクライアントへのリダイレクト機能が有効な場合、ユーザーがこの機能を無効にすることはできま
せん。

ホストからクライアントへのリダイレクト機能は、サーバーからクライアントへのリダイレクト機能の新名称です。
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ホストからクライアントへのリダイレクト機能の使⽤に適した状況

⼀般的ではない特定の状況では、パフォーマンス、互換性、コンプライアンスなどの理由から、ホストからクライア
ントへのリダイレクト機能の使⽤が必要となることがあります。通常は、ほかのコンテンツリダイレクト機能を使⽤
することをお勧めします。

パフォーマンス：

パフォーマンスのためにホストからクライアントへのリダイレクトを使⽤できます。ユーザーデバイスにアプリケー
ションがインストールされていると、VDA上のアプリケーションではなくそのアプリケーションが使⽤されます。

ただし、VDAでは Adobe Flashなどのマルチメディアコンテンツは既に最適化されているため、ホストからクライ
アントへのリダイレクト機能によりパフォーマンスが改善されるのは特定の状況に限られます。まず、ホストからク
ライアントへのリダイレクト機能ではなく、以下の表に⽰した他のアプローチ（ポリシー設定）を使⽤することを検
討してください。これらの設定は柔軟性が⾼く、特に低性能のユーザーデバイスでは、⼀般的にユーザーエクスペリ
エンスも向上します。

互換性：

以下の場合、ホストからクライアントへのリダイレクト機能を使⽤して互換性を確保できます。

• HTMLおよびマルチメディア以外のコンテンツタイプを使⽤する場合（例：カスタム URLタイプ）
• VDAのマルチメディアプレーヤーのマルチメディアリダイレクト機能ではサポートされていない旧式のメデ
ィア形式（Real Mediaなど）を使⽤する場合

• 特定のコンテンツタイプのアプリケーションを使⽤するユーザーがごく少数であり、それらのユーザーがこの
アプリケーションを各ユーザーデバイスにインストール済みの場合

• VDAでは特定のWebサイトにアクセスできない場合（例：内部Webサイトから別組織のWebサイトへの
アクセス）

コンプライアンス：

以下の場合、ホストからクライアントへのリダイレクト機能を使⽤してコンプライアンスを確保できます。

• アプリケーションまたはコンテンツのライセンス契約により VDA経由の公開が許可されていない場合
• 組織のポリシーにより VDAへのドキュメントのアップロードが許可されていない場合

⼀部の状況は、環境が複雑な場合や、ユーザーデバイスと VDAを所有する組織が異なる場合に起こりやすくなりま
す。

ユーザーデバイスに関する考慮事項

環境によっては、さまざまな種類のユーザーデバイスが存在する場合があります。

ユーザーデバイス 状況または環境 コンテンツリダイレクトの機能

タブレット - 次表のすべての機能
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ユーザーデバイス 状況または環境 コンテンツリダイレクトの機能

ラップトップ PC - 次表のすべての機能

デスクトップ PC ユーザーがユーザーデバイスにイ
ンストール済みの多様なアプリケ
ーションを使⽤する場合

次表のすべての機能

デスクトップ PC ユーザーが使⽤するのが、ユーザ
ーデバイスにインストール済みで
ある少数かつ既知のアプリケーシ
ョンに限られている場合

ローカルアプリアクセス

デスクトップ PC ユーザーがユーザーデバイスにイ
ンストール済みのアプリケーショ
ンを使⽤しない場合

マルチメディアリダイレクト、
Flashリダイレクト

デスクトップアプライアンス ベンダーがマルチメディアリダイ
レクトと Flashリダイレクトのど
ちらか、またはその両⽅をサポー
トしている場合

マルチメディアリダイレクト、
Flashリダイレクト

シンクライアント ベンダーがマルチメディアリダイ
レクト、Flashリダイレクト、ホ
ストからクライアントへのリダイ
レクトをサポートしている場合

次表のすべての機能

ゼロクライアント ベンダーがマルチメディアリダイ
レクトと Flashリダイレクトのど
ちらか、またはその両⽅をサポー
トしている場合

マルチメディアリダイレクト、
Flashリダイレクト

使⽤するコンテンツリダイレクト機能を決める際は、次の例を参考にしてください。

URLリンク 状況または環境 コンテンツリダイレクトの機能

Webページまたはドキュメント VDAが URLにアクセスできない
場合

ホストからクライアントへのリダ
イレクト

Webページ Webページに Adobe Flashが含
まれる場合

Flashリダイレクト

マルチメディアファイルまたはス
トリーム

互換性のあるマルチメディアプレ
ーヤーが VDAにインストールされ
ている場合

マルチメディアリダイレクト
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URLリンク 状況または環境 コンテンツリダイレクトの機能

マルチメディアファイルまたはス
トリーム

互換性のあるマルチメディアプレ
ーヤーが VDAにインストールされ
ていない場合

ホストからクライアントへのリダ
イレクト

ドキュメント VDAに当該種類のドキュメント⽤
のアプリケーションがインストー
ルされていない場合

ホストからクライアントへのリダ
イレクト

ドキュメント ユーザーデバイスへのドキュメン
トのダウンロードが禁⽌されてい
る場合

リダイレクト不可

ドキュメント VDAへのドキュメントのアップロ
ードが禁⽌されている場合

ホストからクライアントへのリダ
イレクト

カスタムの URLタイプ VDAにカスタム URLタイプ⽤の
アプリケーションがインストール
されていない場合

ホストからクライアントへのリダ
イレクト

ホストからクライアントへのリダイレクト機能は、以下の Citrix Workspaceアプリでサポートされます：

• Windows向け Citrix Workspaceアプリ
• Mac向け Citrix Workspaceアプリ
• Linux向け Citrix Workspaceアプリ
• HTML5向け Citrix Workspaceアプリ
• Chrome向け Citrix Workspaceアプリ

ホストからクライアントへのリダイレクト機能を使⽤するには、ユーザーデバイスにWebブラウザー、マルチメデ
ィアプレーヤー、またはコンテンツに対応したその他のアプリケーションをインストールする必要があります。ユー
ザーデバイスが以下のいずれかである場合、適切なアプリケーションと電源があることを確認します。

• デスクトップアプライアンス
• シンクライアント
• ゼロクライアント

ローカルアプリケーションアクセスを有効にしたユーザーデバイスでは別のコンテンツリダイレクトメカニズムが使
⽤されるため、ホストからクライアントへのリダイレクト機能は必要ありません。

Citrixの各種ポリシーを使⽤して、不適切なデバイスについてホストからクライアントへのコンテンツリダイレクト
機能を禁⽌できます。
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ホストからクライアントへのリダイレクト機能が使⽤される状況

ホストからクライアントへのリダイレクト機能は、URLが以下の場合に使⽤されます。

• アプリケーションにハイパーリンクとして埋め込まれている場合（電⼦メールメッセージやドキュメントなど）
• VDA アプリケーションのメニューまたはダイアログボックスから選択された場合（アプリケーションで

Windows ShellExecuteEx APIが使⽤されているとき）
• Windowsの［ファイル名を指して実⾏］ダイアログボックスに⼊⼒された場合

ホストからクライアントへのリダイレクト機能は、Webブラウザーの URLには使⽤されません。つまり、Webペ
ージにあるか、Webブラウザーのアドレスバーに⼊⼒します。

注

ユーザーが VDA上のデフォルトのWebブラウザーを変更した場合、この変更によりアプリケーションのホス
トからクライアントへのリダイレクト機能が影響を受ける可能性があります。デフォルトのWebブラウザーを
変更する例では、［デフォルトのプログラムを設定する］を使⽤しています。

ホストからクライアントへのリダイレクト機能が有効な場合、URLを開くアプリケーションは、URLの種類とコン
テンツの種類の両⽅に関するユーザーデバイスの構成を使⽤します。次に例を⽰します：

• コンテンツタイプが HTMLである HTTP URLは、デフォルトのWebブラウザーで開かれます。
• コンテンツタイプが PDFである HTTP URLは、デフォルトのWebブラウザーまたは別のアプリケーション
のどちらかで開かれます。

ユーザーデバイスの設定は、ホストからクライアントへのコンテンツリダイレクト機能では制御できません。ユーザ
ーデバイスの設定を制御しない場合は、ホストからクライアントへのコンテンツリダイレクト機能ではなく、Flash
リダイレクトおよびマルチメディアリダイレクトを使⽤してください。

ホストからクライアントへのリダイレクト機能が有効な場合、次の種類の URLはユーザーデバイスでローカルに開
かれます。

• HTTP
• HTTPS
• RTSP
• RTSPU
• PNM
• MMS

ホストからクライアントへのリダイレクト機能の URLタイプのリストを変更することで、URLの種類を削除および
追加できます。URLタイプにはカスタムタイプが含まれます。

ホストからクライアントへのリダイレクト機能の有効化

ホストからクライアントへのリダイレクト機能を有効にするには、まず Citrixポリシー設定を有効にします。
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ホストからクライアントへのリダイレクトポリシーの設定については、「ファイルリダイレクトのポリシー設定」に記
載されています。デフォルトでは、この設定は無効になっています。

さらに、VDAの OSによっては、サーバー VDAのレジストリキーとグループポリシーの設定も必要になります。

• サーバー VDAがWindows Server 2008 R2 SP1である場合、レジストリキーとグループポリシーを設定す
る必要はありません。

• サーバー VDAがWindows Server 2012、Windows Server 2012 R2、またはWindows Server 2016で
ある場合、レジストリキーとグループポリシーの設定が必要になります。

警告

レジストリエディターの使⽤を誤ると、深刻な問題が発⽣する可能性があり、Windowsのインストールが必
要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは⼀切責任を負
いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レジストリファイル
のバックアップを作成してから、レジストリを編集してください。

レジストリの変更

1. 例中の「Reg file start」と「Reg file end」の間にあるテキストをコピーして、メモ帳に貼り付けます。
2.［名前を付けて保存］で［ファイルの種類］を［すべてのファイル］、［ファイル名］を「ServerFTA.reg」に
指定して、メモ帳ファイルを保存します。

3. Active Directoryのグループポリシーを使⽤して、ServerFTA.regファイルをサーバーに配布します。

1 -- Reg file start --
2
3 Windows Registry Editor Version 5.00
4 [HKEY_CLASSES_ROOT\ServerFTAHTML\shell\open\command]
5
6 @=””C:\Program Files (x86)\Citrix\system32\iexplore.exe” %1”
7 [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ServerFTA]
8
9 @=”ServerFTA”

10 [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ServerFTA\Capabilities]
11
12 ”ApplicationDescription”=”Server FTA URL.”
13
14 ”ApplicationIcon”=”C:\Program Files (x86)\Citrix\system32\iexplore.

exe,0”
15
16 ”ApplicationName”=”ServerFTA”
17 [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ServerFTA\Capabilities\

URLAssociations]
18
19 ”http”=”ServerFTAHTML”
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20
21 ”https”=”ServerFTAHTML”
22 [HKEY_LOCAL_MACHINE\SOFTWARE\RegisteredApplications]
23
24 ”Citrix.ServerFTA”=”SOFTWARE\Citrix\ServerFTA\Capabilities”
25
26 -- Reg file end --

グループポリシーの変更

XMLファイルを作成します。この XMLファイルに、以下の「xml file start」と「xml file end」の間にあるテキス
トをコピーして貼り付け、ServerFTAdefaultPolicy.xmlという名前で保存します。

1 -- xml file start --
2
3 <?xml version=”1.0” encoding=”UTF-8”?>
4
5 <DefaultAssociations>
6
7 <Association Identifier=”http” ProgId=”ServerFTAHTML” ApplicationName=”

ServerFTA” />
8
9 <Association Identifier=”https” ProgId=”ServerFTAHTML” ApplicationName=

”ServerFTA” />
10
11 </DefaultAssociations>
12
13 -- xml file end --

現在のグループポリシー管理コンソールで、［コンピューターの構成］>［管理⽤テンプレート］>［Windows
コンポーネント］>［エクスプローラー］>［既定の関連付け構成ファイルの設定］の順に開いて、作成した
ServerFTAdefaultPolicy.xmlファイルを指定します。

ホストからクライアントへのリダイレクト機能の URLタイプリストの変更

ホストからクライアントへのリダイレクト機能の URLタイプのリストを変更するには、サーバー VDAで次のレジス
トリキーを設定します。

キー: HKLM\Software\Wow6432Node\Citrix\SFTA

リストから URLタイプを削除するには、DisableServerFTAと NoRedirectClassesを設定します。

値の名前：DisableServerFTA
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種類：REG_DWORD

データ：1

値の名前：NoRedirectClasses

種類：REG_MULTI_SZ

データ：http、https、rtsp、rtspu、pnm、mmsのいずれかの組み合わせを指定します。1つの⾏に 1つの値を⼊
⼒してください。次に例を⽰します：

http

https

rtsp

リストに URLタイプを追加するには、ExtraURLProtocolsを設定します。

値の名前：ExtraURLProtocols

種類：REG_MULTI_SZ

データ：URLタイプの組み合わせを指定します。各 URLタイプにはサフィックスとして「://」を追加し、複数の値
はセミコロンで区切って⼊⼒します。次に例を⽰します：

customtype1://;customtype2://

特定のWebサイトのセットについてホストからクライアントへのリダイレクト機能を有効にする

特定のWebサイトのセットについてホストからクライアントへのリダイレクト機能を有効にするには、サーバー
VDAで次のレジストリキーを設定します。

キー: HKLM\Software\Wow6432Node\Citrix\SFTA

値の名前：ValidSites

種類：REG_MULTI_SZ

データ：FQDN（完全修飾ドメイン名：Fully-Qualified Domain Name）の組み合わせを指定します。1つの⾏に 1
つの FQDNを⼊⼒してください。FQDNには、左端にのみワイルドカードを含めることができます。このワイルド
カードは単⼀レベルのドメインと照合されます。これは RFC 6125の規則に準拠しています。次に例を⽰します：

www.example.com

\*.example.com

ローカルアプリアクセスと URLリダイレクト

October 4, 2019
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はじめに

ローカルアプリアクセスを有効にすると、ローカルにインストールされているWindowsアプリケーションが仮想デ
スクトップ環境にシームレスに統合されます。ローカルアプリアクセスにより、以下の操作が可能になります：

• ラップトップや PCなどの物理コンピューター上にローカルにインストールされたアプリケーションに仮想デ
スクトップからアクセスする。

• フレキシブルなアプリケーション配信ソリューションをユーザーに提供する。仮想化できないアプリケーショ
ンや IT担当者が管理しないアプリケーションをユーザーのローカルにインストールして、仮想デスクトップ
上にインストールされたアプリケーションのように使⽤できます。

• アプリケーションが仮想デスクトップから個別にホストされている場合、ダブルホップによる遅延を排除しま
す。このために、ユーザーのWindowsデバイス上で公開アプリケーションのショートカットを作成します。

• 次のようなアプリケーションを使⽤する。
– GoToMeetingなどのビデオ会議ソフトウェア。
– 仮想化されていない特殊なアプリケーション。
– ユーザーデバイスとサーバー間で⼤量のデータ転送が発⽣するアプリケーションや周辺機器。たとえば、

DVDバーナーや TVチューナーなどです。

Citrix Virtual Apps and Desktopsでは、URLのリダイレクトにより、ホストされたデスクトップセッションから
ローカルアプリアクセスアプリケーションを起動できます。URLリダイレクトでは、複数の URLアドレスでアプリ
ケーションを起動できます。デスクトップセッションで、Webブラウザー内に埋め込まれたリンクをクリックする
と、Webブラウザーの URLブラックリストに基づいてローカルのWebブラウザーが起動します。ブラックリスト
にない URLをクリックすると、デスクトップセッション内のWebブラウザーが再度使⽤されます。

URLリダイレクトはデスクトップセッションでのみ機能し、アプリケーションセッションでは機能しません。アプリ
ケーションセッションで使⽤できるリダイレクト機能は、サーバー FTA（File Type Association：ファイルタイプ
の割り当て）リダイレクトの 1つである「ホストからクライアントへのコンテンツのリダイレクト」のみです。この
FTAでは、http、http、rtsp、mmsなど、特定のプロトコルがクライアント側に転送されます。たとえば、httpの
埋め込みリンクを開くときに、クライアント側のアプリケーションが使⽤されます。特定の URLのリダイレクトを
有効にしたり無効にしたりすることはできません。

ローカルアプリアクセスを有効にすると、ローカルで実⾏されるアプリケーション、ホストされるアプリケーション、
またはデスクトップ上のショートカットからアクセスされた URLを、以下のいずれかの⽅法でリダイレクトできま
す：

• ユーザーのコンピューターから、ホストされているデスクトップへ
• Citrix Virtual Apps and Desktopsサーバーからユーザーのコンピュータへ
• 起動された環境内で処理（リダイレクトなし）

特定のWebサイトでのリダイレクト⽅法を指定するには、Virtual Delivery Agent上の URLホワイトリストおよ
び URLブラックリストを構成します。これらのリストでは、URLリダイレクトのポリシー設定を指定する複数⾏⽂
字列値を設定します。詳しくは、ローカルアプリケーションアクセスのポリシー設定を参照してください。

すべての URLを VDA側のWebブラウザーで開くこともできますが、以下の URLについてはエンドポイント上の
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Webブラウザーで開くためのポリシーを構成できます。

• ジオ/ロケール情報—ユーザーの現在位置の情報に基づいて適切なページを⾃動的に表⽰するmsn.comや
news.google.comなどのWebサイト。たとえば、イギリスにあるデータセンターで提供される VDAにイ
ンドのクライアントから接続する場合、in.msn.comが表⽰されるはずですが、代わりに、uk.msn.comが
表⽰されます。

• マルチメディアコンテンツ—メディアリッチなWebサイト。クライアント側で処理されるように設定する
と、ユーザーエクスペリエンスが向上し、狭帯域幅接続での使⽤帯域幅や処理能⼒が改善されます。Flashリ
ダイレクト機能を使⽤することもできますが、URLリダイレクトを使⽤すると Silverlightなどほかの種類の
メディアにも対応できます。これにより、環境のセキュリティも向上します。つまり、管理者により許可され
た URLだけがクライアント側で処理され、ほかの URLはすべて VDA側で処理されます。

URLリダイレクトに加えて、FTAリダイレクトも使⽤できます。この機能では、セッションで特定のファイルを開く
ときにローカルのアプリケーションが使⽤されます。ローカルアプリケーションでファイルを開くには、そのローカ
ルアプリケーションがそのファイルにアクセスできる必要があります。つまり、ローカルアプリケーションで開くこ
とができるのは、ネットワーク共有上またはクライアントドライブ上にあるファイル（クライアント側ドライブのマ
ッピング機能）のみです。たとえば、PDFファイルを開く場合、ローカルにインストールされている PDFリーダー
でファイルが表⽰されます。ローカルアプリケーションはファイルに直接アクセスできるため、ファイルを開くとき
に ICAによるネットワーク転送は発⽣しません。

要件、考慮事項、および制限事項

ローカルアプリアクセスは、VDA for Windows Server OSおよび VDA for Windows Desktop OSでサポート
されるオペレーティングシステムでサポートされています。ローカルアプリアクセスには、バージョン 4.1以降の
Windows向け Citrix Workspaceアプリが必要です。次のWebブラウザーがサポートされています：

• Internet Explorer 11以降。Internet Explorer 8、9、または 10も使⽤できますが、Microsoftは Internet
Explorer 11をサポートしており、Citrixも Internet Explorer 11の使⽤を推奨しています。

• Firefox 3.5〜 21.0
• Chrome 10

ローカルアプリアクセスや URLリダイレクトを使⽤するときは、以下の考慮事項および制限事項について確認して
ください。

• ローカルアプリアクセスは全画⾯モード⽤に設計されています。このため、以下の制限事項があります：
– ローカルアプリアクセスをウィンドウ表⽰モードの仮想デスクトップで使⽤するなど、単⼀の仮想デス
クトップをすべてのモニター上で表⽰しない場合、ユーザーエクスペリエンスに混乱が⽣じます。

– マルチモニター環境で、アプリケーションの表⽰を 1つのモニターで最⼤化すると、すべてのアプリケ
ーションがそのモニター上に表⽰されます。このデフォルトの状態は、以降のアプリケーションが通常
は他のモニターに表⽰される場合でも発⽣します。

– この機能は、単⼀ VDAでの使⽤を想定して設計されています。複数の同時接続 VDAを対象とするもの
ではありません。

• ⼀部のアプリケーションでは、以下の予期されない問題が発⽣する場合があります。
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– ドライブ⽂字により、ユーザーが仮想デスクトップの Cドライブとローカルの Cドライブを混同する場
合があります。

– 仮想デスクトップで使⽤できるプリンターは、ローカルアプリケーションでは使⽤できません。
– 管理者特権が必要なアプリケーションは、ローカルアプリケーションアクセスでは起動できません。
– 単⼀インスタンスアプリケーション（Windows Media Playerなど）もほかのアプリケーションと同
等に処理されます。

– ローカルアプリケーションはローカルマシンのWindowsテーマで表⽰されます。
– 全画⾯アプリケーションはサポートされません。これらのアプリケーションには、PowerPointのスラ
イドショーやデスクトップ全体で表⽰されるフォトビューアーなど、全画⾯で開くアプリケーションが
含まれます。

– ローカルアプリアクセスでは、VDA上のローカルアプリケーションのプロパティ（デスクトップや［ス
タート］メニューのショートカットなど）が複製されます。ただし、ショートカットキーや読み取り専
⽤属性などの他のプロパティはコピーされません。

– ⼀部のアプリケーションで、各ウィンドウが正しい重なり順で表⽰されない場合があります。これによ
り、⼀部のウィンドウが⾮表⽰になることがあります。

– マイコンピューター、ごみ箱、コントロールパネル、ネットワークドライブ、フォルダーなどのショー
トカットはサポートされません。

– カスタムのファイルタイプ、関連付けられたプログラムのないファイル、ZIPファイル、および隠しフ
ァイルはサポートされません。

– ビット数の異なるローカルアプリケーションと VDAアプリケーションのタスクバーでのグループ化は
サポートされません。つまり、32ビットのローカルアプリケーションと 64ビットの VDAアプリケー
ションは、タスクバーでグループ化されません。

– アプリケーションは COMを使って起動できません。たとえば、Officeアプリケーション内に埋め込ま
れているOfficeドキュメントをクリックしても、プロセス起動が検出されないため、ローカルアプリケ
ーション統合に失敗します。

• ユーザーが、仮想デスクトップセッション内から別の仮想デスクトップを起動するダブルホップシナリオはサ
ポートされていません。

• 明⽰的な URLリダイレクトのみがサポートされます。つまり、Webブラウザーのアドレスバーに表⽰される
URLや、ブラウザー内ナビゲーションによる URLだけが正しくリダイレクトされます。

• URLリダイレクトはデスクトップセッションでのみ機能し、アプリケーションセッションでは機能しません。
• VDAセッションのローカルデスクトップフォルダーにユーザーがファイルを作成することはできません。
• ローカルアプリケーションの複数のインスタンスのタスクバーアイコンは、仮想デスクトップのタスクバー設
定に基づいて表⽰されます。ただし、ローカルで実⾏されているアプリケーションのショートカットは、この
アプリケーションの実⾏インスタンスのアイコンとはグループ化されません。また、ホストされているアプリ
ケーションの実⾏インスタンスや、そのアプリケーションのピン留めアイコンともグループ化されません。タ
スクバー上のアイコンでは、ローカルで実⾏されているアプリケーションのウィンドウのみを閉じることがで
きます。ローカルアプリケーションのショートカットをデスクトップタスクバーや［スタート］メニューに固
定することもできますが、そのショートカットからアプリケーションを起動できなくなる場合があります。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 554



Citrix Virtual Apps and Desktops

Windows上での動作

ローカルアプリアクセスは、Windows上で次のように動作します。

• Windows 8およびWindows Server 2012のショートカットの動作
– クライアント上にインストールされたWindowsストアアプリケーションは、ローカルアプリアクセス
のショートカットとして列挙されません。

– イメージファイルとビデオファイルは、デフォルトでWindowsストアアプリケーションで開きます。
ただし、ローカルアプリアクセスでは、Windowsストアアプリケーションが列挙され、ショートカッ
トがデスクトップアプリケーションで開かれます。

• Local Programsフォルダー
– Windows 7の場合、［スタート］メニューに Local Programsフォルダーが表⽰されます。
– Windows 8の場合、ユーザーがスタート画⾯のカテゴリとして［すべてのアプリ］を選択した場合の
み、Local Programsフォルダーが表⽰されます。Local Programsフォルダーにすべてのサブフォル
ダーが表⽰されるわけではありません。

• アプリケーション⽤のWindows 8グラフィック機能
– デスクトップアプリケーションはデスクトップ領域に制限され、スタート画⾯およびWindows 8スタ
イルアプリケーションの背⾯に表⽰されます。

– ローカルアプリアクセスは、マルチモニターモードでデスクトップアプリケーションのようには動作し
ません。マルチモニターモードでは、スタート画⾯とデスクトップは別のモニター上で表⽰されます。

• Windows 8およびローカルアプリアクセスの URLリダイレクト
– Windows 8上の Internet Explorerではアドオンを使⽤できないため、URLリダイレクトを有効に
する場合はデスクトップ版の Internet Explorerを使⽤する必要があります。

– Windows Server 2012上の Internet Explorerでは、デフォルトでアドオンが無効になっています。
URLリダイレクトを実装するには、Internet Explorerの拡張構成を無効にしてください。標準ユーザ
ーに対してアドオンが有効になるように、Internet Explorerのオプションを再設定して再起動します。

ローカルアプリアクセスと URLリダイレクトの構成

Citrix Workspaceアプリでローカルアプリアクセスと URLリダイレクトを使⽤するには：

• ローカルクライアントマシンに Citrix Workspaceアプリをインストールします。Citrix Workspaceアプリ
のインストール時に両⽅の機能を有効することも、グループポリシーエディターを使ってローカルアプリアク
セステンプレートを有効にすることも可能です。

• ポリシーの［ローカルアプリケーションのアクセスを許可する］設定で［許可］を選択します。またURLリ
ダイレクトのため、URLホワイトリストとブラックリストポリシー設定を構成できます。詳しくは、「ローカ
ルアプリアクセスのポリシー設定」を参照してください。

ローカルアプリアクセスと URLリダイレクトの有効化

すべてのローカルアプリケーションのローカルアプリアクセスを有効にするには、次の⼿順を実⾏します：
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1. Citrix Studioを開始します。
• オンプレミス展開の場合、［スタート］メニューから Citrix Studioを開きます。
• クラウドサービス展開の場合、［Citrix Cloud］>［Virtual Apps and Desktopsサービス］>［管
理］タブに移動します。

2. Studioのナビゲーションペインで［ポリシー］を選択します。
3.［操作］ペインの［ポリシーの作成］をクリックします。
4.［ポリシーの作成］ウィンドウで、検索ボックスに「ローカルアプリケーションのアクセスを許可する」と⼊⼒
して、［選択］をクリックします。

5.［設定の編集］ウィンドウで、［許可］を選択します。デフォルトでは、［ローカルアプリアクセスを許可する］
ポリシーは禁⽌されます。この設定が許可されている場合、公開アプリケーションおよびローカルアプリアク
セスのショートカットを有効にするかをエンドユーザーが指定できます。（この設定が禁⽌されている場合、公
開アプリケーションおよびローカルアプリケーションアクセスのショートカットのいずれも VDAで機能しま
せん。）このポリシー設定は、URLリダイレクトのポリシー設定だけではなく、マシン全体に適⽤されます。

6.［ポリシーの作成］ウィンドウで、検索ボックスに「URLリダイレクトのホワイトリスト」と⼊⼒して、［選
択］をクリックします。［URLリダイレクトのホワイトリスト］は、リモートセッションのデフォルトのブラ
ウザーで開く URLを指定します。

7.［設定の編集］ウィンドウで［追加］をクリックして URLを追加し、［OK］を選択します。
8.［ポリシーの作成］ウィンドウで、検索ボックスに「URLリダイレクトのブラックリスト」と⼊⼒して、［選
択］をクリックします。［URLリダイレクトのブラックリスト］は、エンドポイント上で実⾏されているデフ
ォルトのブラウザーにリダイレクトされる URLを指定します。

9.［設定の編集］ウィンドウで［追加］をクリックして URLを追加し、［OK］を選択します。
10.［設定］ページで、［次へ］をクリックします。
11.［ユーザーおよびマシン］ページでポリシーを該当のデリバリーグループに割り当てて、［次へ］をクリックし
ます。

12.［概要］ページで、設定を確認して［完了］をクリックします。

Citrix Workspaceアプリのインストール中、すべてのローカルアプリケーションで URLリダイレクトを有効にす
るには、以下の⼿順を実⾏します：

1. Citrix Workspaceアプリのインストール時に、マシンのすべてのユーザーに対して URLリダイレクトを有
効にします。これにより、URLリダイレクト機能で使⽤されるWebブラウザーアドオンも登録されます。

2. コマンドプロンプトで次のいずれかのオプションを付けて適切なコマンドを実⾏し、Citrix Workspaceアプ
リをインストールします：

• CitrixReceiver.exeの場合、/ALLOW_CLIENTHOSTEDAPPSURL=1を使⽤します。
• CitrixReceiverWeb.exeの場合、/ALLOW_CLIENTHOSTEDAPPSURL=1を使⽤します。

グループポリシーエディターを使ったローカルアプリアクセステンプレートの有効化

注：

• グループポリシーエディターを使⽤してローカルアプリアクセステンプレートを有効にする前に、
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receiver.admx/admlテンプレートファイルをローカルグループポリシーオブジェクトに追加します。
詳しくは、「グループポリシーオブジェクト管理⽤テンプレートの構成」を参照してください。

• Windows向け Citrix Workspaceアプリのテンプレートファイルは、［管理⽤テンプレート］>［Citrix
コンポーネント］>［Citrix Workspace］ フォルダーのローカル GPO にあります（ユーザーが
CitrixBase.admx/CitrixBase.adml を%systemroot%\policyDefinitions フォルダーに追加する
場合のみ）。

グループポリシーエディターを使ってローカルアプリアクセステンプレートを有効にするには、以下の⼿順を実⾏し
ます：

1. gpedit.mscを実⾏します。
2.［コンピューターの構成］>［管理⽤テンプレート］>［従来の管理⽤テンプレート（ADM）］>［Citrixコンポ
ーネント］>［Citrix Workspace］>［ユーザーエクスペリエンス］の順に移動します。

3.［ローカルアプリケーションアクセス設定］を選択します。
4.［有効］を選択し、［URLのリダイレクトを許可します］チェックボックスをオンにします。URLリダイレク
ト機能を使⽤するには、この記事の「Webブラウザーアドオンの登録」セクションに記載されているコマンド
ラインを使⽤して、Webブラウザーアドオンを登録してください。

公開アプリケーションへのアクセスのみを提供する

重要：

クラウドサービス展開の場合、Citrixテクニカルサポートに連絡してこの機能を有効にしてください。

次の 2つのうちいずれかの⽅法で、公開アプリケーションへのアクセスを提供できます：

レジストリエディターを使⽤します。

1. Citrix Studioをインストールしたサーバー上で、regedit.exeを実⾏します。
2. HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\DesktopStudioに移動します。
3. REG_DWORDのエントリ ClientHostedAppsEnabledを追加して、値に 1を設定します（0を設定すると
ローカルアプリアクセスが無効になります）

PowerShell SDKを使⽤します。

1. Delivery Controllerが実⾏されているマシンで PowerShellを開きます。
2. 次のコマンドを⼊⼒します：set-configsitemetadata -name “studio_clientHostedAppsEnabled”

-value “true”

上記の関連⼿順を完了したら、以下の⼿順に従って続⾏します。

1.［スタート］メニューで［Citrix Studio］を開きます。

2. Studioのナビゲーションペインで［アプリケーション］を選択します。

3. 中央上部のペインで空⽩の領域を右クリックし、コンテキストメニューから［ローカルアプリアクセスアプリ
ケーションの追加］を選択します。また、［操作］ペインで［ローカルアプリアクセスアプリケーションの追
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加］をクリックすることもできます。［操作］ペインで［ローカルアプリアクセスアプリケーションの追加］オ
プションを表⽰させるには、［更新］をクリックします。

4. ローカルアプリアクセスのアプリケーションを公開します。

a. ローカルアプリケーションアクセスウィザードが起動され、［はじめに］ページが表⽰されます。このペー
ジは、今後このウィザードが起動されたときに開かないように設定できます。

b. ウィザードの指⽰に従って、［グループ］、［場所］、［識別］、［配信］、［概要］の各ページで操作を⾏います。
各ページの操作を終えたら、［概要］ページに到達するまで［次へ］をクリックします。

c.［グループ］ページで、アプリケーションが追加されるデリバリーグループを選択して［次へ］をクリック
します。

d.［場所］ページで、ユーザーのローカルマシン上にあるアプリケーションの実⾏可能ファイルのフルパスを
⼊⼒し、アプリケーションが存在するフォルダーへのパスを⼊⼒します。システム環境変数のパスを使⽤する
ことをお勧めします（例：%ProgramFiles(x86)%\InternetExplorer\iexplore.exe）。

e. ［識別］ページで、既定値をそのまま使⽤するか、必要な情報を⼊⼒して［次へ］をクリックします。

f.［配信］ページで、このアプリケーションをユーザーに配信する⽅法を構成して［次へ］をクリックします。
選択したアプリケーションのアイコンを指定できます。このローカルアプリケーションのショートカットを仮
想デスクトップの［スタート］メニューやデスクトップに追加するかどうかを指定することもできます。

g.［概要］ページで、設定を確認して［完了］をクリックし、ローカルアプリケーションアクセスウィザード
を閉じます。

Webブラウザーアドオンの登録

注

URLリダイレクト機能に必要なWebブラウザーアドオンは、コマンドラインでの Citrix Workspaceアプリ
のインストール時に/ALLOW_CLIENTHOSTEDAPPS  URL=1オプションを指定すると⾃動的に登録されます。

以下のコマンドを実⾏して、適切なWebブラウザーにアドオンを登録したり登録解除したりできます。

• クライアントデバイスにアドオンを登録する場合：<client-installation-folder>\redirector.exe
/reg<browser>

• クライアントデバイスのアドオンの登録を解除する場合：<client-installation-folder>\redirector.exe
/unreg<browser>

• VDAにアドオンを登録する場合：<VDAinstallation-folder>\VDARedirector.exe /reg<browser>
• VDA の ア ド オ ン の 登 録 を 解 除 す る 場 合：<VDAinstallation-folder>\VDARedirector.exe /un-

reg<browser>

<browser>には、IE、FF、Chrome、または Allを指定します。

たとえば、Citrix Workspaceアプリを実⾏するデバイスに、Internet Explorer⽤のアドオンを登録するには、次
のコマンドを実⾏します。
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C:\Program Files\Citrix\ICA Client\redirector.exe/regIE

また、VDA for Windows Server OSが動作するサーバー上ですべてのアドオンを登録するには、次のコマンドを実
⾏します。

C:\Program Files (x86)\Citrix\System32\VDARedirector.exe /regAll

さまざまなWebブラウザーでの URLリダイレクト

• Internet Explorerでは、⼊⼒された URLがデフォルトでリダイレクトされます。ブラックリストに追加さ
れていない URLがWebブラウザーやWebサイトによりほかの URLにリダイレクトされた場合、最終的な
URLはリダイレクトされません。ブラックリストに追加されていてもリダイレクトされません。

URLリダイレクトが正しく機能するためには、Webブラウザーに表⽰されるメッセージに従ってアドオンを有効に
する必要があります。インターネットオプションを使⽤するアドオンやメッセージで⽰されたアドオンが無効の場合、
URLリダイレクトは正しく機能しません。

• Firefoxアドオンでは、URLが常にリダイレクトされます。

Firefoxでは、アドオンのインストールを許可するかどうかを確認するメッセージが新しいタブに表⽰されます。
URLリダイレクトが正しく機能するためには、アドオンのインストールを許可します。

• Chromeのアドオンでは、ユーザーがナビゲーションにより開いた最終的な URL（ユーザーが⼊⼒したもの
でない URL）は常にリダイレクトされます。

拡張機能が外部的にインストールされます。この拡張機能を無効にすると、Chromeで URLリダイレクトが動作し
なくなります。シークレットモードで URLリダイレクトを使⽤するには、Webブラウザーの設定でシークレットモ
ードでの拡張機能の実⾏を許可する必要があります。

ログオフおよび切断時のローカルアプリケーションの動作の構成

注：

以下の⼿順どおりに設定を構成しなかった場合、ユーザーが仮想デスクトップからログオフまたは切断しても、
デフォルトで、ローカルアプリケーションは実⾏したまま保持されます。仮想デスクトップに再接続すると、そ
のローカルアプリケーションが再統合されます（仮想デスクトップで使⽤可能な場合）。

1. ホストされているデスクトップ上で、regedit.mscを実⾏します。
2. HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Client Hosted Apps\Policies\Session State を開きま
す。64 ビットシステムの場合、HKEY_LOCAL_MACHINE\SOFTWARE\wow6432node\Citrix\Client
Hosted Apps\Policies\Session Stateを開きます。

3. REG_DWORDのエントリ Terminateを追加して、以下のいずれかの値を設定します。
• 1 —ユーザーが仮想デスクトップからログオフまたは切断しても、ローカルアプリケーションは実⾏し
たまま保持されます。仮想デスクトップに再接続すると、そのローカルアプリケーションが再統合され
ます（仮想デスクトップで使⽤可能な場合）。
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• 3 —ユーザーが仮想デスクトップからログオフまたは切断した場合、ローカルアプリケーションが終了
します。

汎⽤ USBリダイレクトとクライアント側ドライブの考慮事項

October 4, 2019

HDXテクノロジは、⼀般的な USBデバイスのほとんどに最適化されたサポートを提供します。最適化されたサポー
トにより、パフォーマンスが良くなることでユーザーエクスペリエンスが向上し、WAN経由の帯域幅効率が改善さ
れます。最適化されたサポートは通常、遅延が多い環境やセキュリティが厳しい環境で最善のオプションです。

HDXテクノロジにより、特殊デバイスに次のような最適化されたサポートがないときや、不適切なときに汎⽤ USB
リダイレクトを使⽤できます：

• USBデバイスに追加の⾼度な機能があり（追加ボタンがあるマウスやWebカメラなど）、それらの機能が最
適化されたサポートに含まれていないとき。

• ユーザーが最適化されたサポートに含まれない機能（CDの書き込みなど）を必要とするとき。
• USBデバイスが特殊なデバイス（テスト⽤機器、測定⽤機器、⼯業⽤コントローラーなど）であるとき。
• アプリケーションが USBデバイスとしてデバイスに直接アクセスする必要があるとき。
• USBデバイスで Windowsドライバーしか使⽤できないとき。たとえば、スマートカードリーダーには、

Android向け Citrix Workspaceアプリで使⽤できるドライバーがないことがあります。
• 使⽤しているバージョンの Citrix Workspaceアプリで、該当するタイプの USBデバイスに最適化されたサ
ポートを利⽤できないとき。

汎⽤ USBリダイレクトでは、以下に注意してください。

• ユーザーデバイスにデバイスドライバーをインストールする必要はありません。
• USBクライアントドライバーは VDAマシン上にインストールされます。

重要：

• 汎⽤ USBリダイレクトは、最適化されたサポートと併⽤できます。汎⽤ USBリダイレクトを有効にす
る場合は、シトリックスのUSBデバイスのポリシー設定で汎⽤ USBリダイレクトと最適化されたサポ
ートの両⽅を構成します。

• ⼀部の USBデバイスでは、シトリックスのポリシー設定のクライアント USBデバイス最適化規則は、
汎⽤ USBリダイレクト専⽤の設定となります。ここで説明したような、最適化されたサポートには該当
しません。

• Citrixソフトウェアを使⽤して Azure仮想マシンにセッションを仲介する場合、Citrixは Azure仮想マ
シンへの USBリダイレクトに関するベストエフォートサポートを提供します。Citrixソフトウェアの問
題の修正をサポートしていますが、基盤となる Azure仮想マシンはサポートしていません。
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USBデバイスのパフォーマンスに関する考慮事項

⼀部のタイプの USBデバイスで汎⽤ USBリダイレクトを使⽤する場合、ネットワークの遅延と帯域幅がユーザーエ
クスペリエンスと USBデバイスの操作に影響を与えます。たとえば、遅延が多く低帯域幅のリンクでタイミングが
重要なデバイスが正しく動作しないことがあります。可能な場合は、代わりに最適化されたサポートを使⽤してくだ
さい。

3Dマウスなどの⼀部の USBデバイスは、⾼い帯域幅を使⽤できる必要があります（通常、これも⾼帯域幅を必要と
する 3Dアプリとともに使⽤）。帯域幅を増やすことができない場合には、帯域幅ポリシー設定を使⽤して他のコンポ
ーネントの帯域幅使⽤状況を調整することで、問題を緩和できます。詳しくは、クライアントUSBデバイスのリダイ
レクトの「帯域幅のポリシー設定」、および「マルチストリーム接続のポリシー設定」を参照してください。

USBデバイスのセキュリティに関する考慮事項

スマートカードリーダーやフィンガープリントリーダー、署名パッドなどの⼀部の USBデバイスは、もともとセキ
ュリティを重視します。USBストレージデバイスなどの他の USBデバイスは、機密扱いである可能性のあるデータ
の受け渡しに使⽤できます。

USB デバイスは、しばしばマルウェアの配信に使⽤されます。このような USB デバイスのリスクは、Citrix
Workspaceアプリと Citrix Virtual Apps and Desktopsの構成により減らすことはできますが、すべて取り除く
ことはできません。こうした状況は、汎⽤ USBリダイレクトを使⽤しているか最適化されたサポートを使⽤してい
るかにかかわらず発⽣します。

重要：

セキュリティを重視するデバイスやデータを扱う場合は、TLSまたは IPsecのどちらかを使⽤して、常に HDX
接続をセキュリティで保護してください。

必要な USBデバイスのサポートのみを有効にしてください。汎⽤ USBリダイレクトと最適化されたサポート
の両⽅で、このニーズを満たしてください。

USBデバイスの安全な使⽤についての以下のようなガイダンスをユーザーに提供してください。

• 信頼できるソースから⼊⼿した USBデバイスのみを使⽤する。
• USBデバイスを⼈がいないオープンな環境に置きっぱなしにしない（例：インターネットカフェに Flash
ドライブを置きっぱなしにしない）。

• また、複数のコンピューターで 1つの USBデバイスを使⽤することのリスクを説明してください。

汎⽤ USBリダイレクトの互換性

汎⽤ USB リダイレクトは、USB 2.0 以前のデバイスでサポートされます。USB 3.0 デバイスを USB 2.0 また
は USB 3.0ポートに接続した場合も、汎⽤ USBリダイレクトがサポートされます。汎⽤ USBリダイレクトは、
USB3.0に導⼊された超⾼速などの USB機能はサポートしません。

汎⽤ USBリダイレクトは、次の Citrix Workspaceアプリでサポートされます：
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• Windows向け Citrix Workspaceアプリについては、アプリケーション配信の構成を参照してください。
• Mac向け Citrix Workspaceアプリについては、Mac向け Citrix Workspaceアプリを参照してください。
• Linux向け Citrix Workspaceアプリについては、最適化を参照してください。
• Chrome向け Citrix Workspaceアプリについては、Chrome向け Citrix Workspaceアプリを参照してく
ださい。

Citrix Workspaceアプリの各バージョンについては、『Citrix Workspaceアプリの機能マトリックス』を参照して
ください。

過去のバージョンの Citrix Workspaceアプリを使⽤している場合は、Citrix Workspaceアプリのドキュメントを
参照して、汎⽤ USBリダイレクトがサポートされていることを確認してください。サポート対象の USBデバイスの
タイプに関する制限事項については、Citrix Workspaceアプリのドキュメントを参照してください。

汎⽤ USBリダイレクトは VDA for Desktop OSのバージョン 7.6以上のデスクトップセッションでサポートされま
す。

汎⽤USBリダイレクトは VDA for Server OSのバージョン 7.6以上のデスクトップセッションでサポートされます
が、以下の制限事項があります。

• VDAはWindows Server 2012 R2またはWindows Server 2016で動作している必要があります。
• シングルホップのシナリオだけがサポートされます。デスクトップでホストされるアプリケーションセッショ
ンでは、ダブルホップ汎⽤ USBリダイレクトはサポートされません。

• USBデバイスドライバーには、完全仮想化サポートなど、VDA OS（Windows 2012 R2）のリモートデスク
トップセッションホスト（RDSH）との完全な互換性がある必要があります。

次のような⼀部のタイプの USBデバイスは、リダイレクトしても役に⽴たないため、汎⽤ USBリダイレクトをサポ
ートしません。

• USBモデム。
• USBネットワークアダプター。
• USBハブ。USBハブに接続した USBデバイスは、個別に扱われます。
• USB仮想 COMポート。汎⽤ USBリダイレクトではなく、COMポートリダイレクトを使⽤します。

汎⽤ USBリダイレクトでテストされた USBデバイスについては、Citrix Ready Marketplaceを参照してくださ
い。⼀部の USBデバイスは、汎⽤ USBリダイレクトを使⽤すると正しく動作しません。

汎⽤ USBリダイレクトの設定

汎⽤ USBリダイレクトを使⽤する USBデバイスのタイプを制御し、個別に構成できます。

• Citrixポリシー設定を使って VDAで設定します。詳しくは、「ポリシー設定リファレンス」の「クライアント
側のドライブやデバイスのリダイレクト」および「USBデバイスのポリシー設定」を参照してください。

• Citrix Workspaceアプリで、Citrix Workspaceアプリに依存するメカニズムを使⽤して設定します。たと
えば、管理⽤テンプレートは、Windows向け Citrix Workspaceアプリを構成するレジストリ設定を制御で
きます。USBリダイレクトのデフォルトでは、特定のクラスの USBデバイスでのみ許可され、ほかのクラス
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のデバイスはリダイレクトされません。詳しくは、Windows向け Citrix Workspaceアプリのドキュメント
の「構成」を参照してください。

別々に設定できることで柔軟性が提供されます。次に例を⽰します：

• 2つの異なる組織または部⾨が Citrix Workspaceアプリと VDAを担当している場合に、それぞれが別に制
御を実⾏できます。この構成は、ある組織のユーザーが別の組織のアプリケーションにアクセスするときにも
適⽤されます。

• Citrixポリシー設定では、特定のユーザー、または（Citrix Gateway経由ではなく）LAN経由で接続してい
るユーザーのみに許可された USBデバイスを制御できます。

汎⽤ USBリダイレクトの有効化

汎⽤USBリダイレクトを有効化して、ユーザーの⼿動リダイレクトを不要にするには、Citrixポリシー設定と Citrix
Workspaceアプリの接続設定の両⽅を構成します。

Citrixポリシー設定で、次の⼿順に従います：

1. ポリシーに［クライアント USBデバイスリダイレクト］を追加して、値を［許可］に設定します。

2. 必要な場合は、ポリシーに［クライアント USBデバイスリダイレクト規則］設定を追加してUSBポリシー規
則を指定し、リダイレクトする USBデバイスの⼀覧を変更します。

Citrix Workspaceアプリで、次の⼿順を実⾏します：
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3. デバイスが⼿動リダイレクトなしで⾃動的に接続されるように設定します。この設定は、管理⽤テンプレート
を使うか、Windows向け Citrix Workspaceアプリの［基本設定］>［接続］で実⾏できます。

前の⼿順で VDAの USBポリシー規則を指定した場合は、Citrix Workspaceアプリにも同じポリシー規則を指定し
ます。

シンクライアントでの USBサポートおよびその構成⽅法については、デバイスの製造元に問い合わせてください。

汎⽤ USBリダイレクトで使⽤できる USBデバイスタイプの設定

USBサポート機能が有効になっており、USB関連のユーザー設定で USBデバイスに⾃動接続するように設定され
ている場合は、USBデバイスが⾃動的にリダイレクトされます。また、デスクトップアプライアンスモードで接続バ
ーが表⽰されていない場合も、USBデバイスが⾃動的にリダイレクトされます。

ユーザーは、USBデバイスの⼀覧からデバイスを選択することによって、⾃動的にリダイレクトされないデバイスを
明⽰的にリダイレクトすることができます。詳しくは、Windows向け Citrix Workspaceアプリのユーザーヘルプ
の「Desktop Viewerでのデバイスの表⽰」を参照してください。
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最適化されたサポートではなく汎⽤ USBリダイレクトを使⽤するには、次のどちらかの⼿順を実⾏します。

• Citrix Workspaceアプリで、汎⽤ USBリダイレクトを使う USBデバイスを⼿動で選択し、［基本設定］ダ
イアログボックスの［デバイス］タブで［汎⽤に切り替え］をオンにします。

• USBデバイスタイプの⾃動リダイレクトを設定することで（たとえば AutoRedirectStorage=1）、汎⽤USB
リダイレクトを使う USBデバイスを⾃動選択して、USBユーザー基本設定を⾃動接続 USBデバイスに設定
します。詳しくは、「USBデバイスの⾃動リダイレクトを構成する」を参照してください。

注：

Webカメラと HDXマルチメディアリダイレクトの互換性がない場合は、Webカメラで使⽤する汎⽤ USBリ
ダイレクトのみを設定します。

Citrix Workspaceアプリおよび VDAのデバイス規則を定義して、USBデバイスを⼀覧に表⽰しないようにしたり、
リダイレクトできないようにしたりできます。

汎⽤ USBリダイレクトでは、少なくとも USBデバイスクラスとサブクラスを知っておく必要があります。すべての
USBデバイスが明確な USBデバイスクラスとサブクラスを持つわけではありません。次に例を⽰します：

• ペンはマウスデバイスクラスを使⽤します。
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• スマートカードリーダーはベンダー定義のクラスまたは HIDデバイスクラスを使⽤できます。

より正確な制御のためには、ベンダー ID、製品 ID、およびリリース IDを知っておく必要があります。この情報はデ
バイスベンダーから⼊⼿できます。

重要：

悪意のある USBデバイスが、意図された使⽤状況にマッチしない USBデバイス特性を⽰すことがあります。
デバイス規則は、この動作を防ぐことを⽬的としていません。

VDAと Citrix Workspaceアプリ両⽅の USBデバイスリダイレクト規則を指定し、デフォルトの USBポリシー規
則よりも優先することで、汎⽤ USBリダイレクトを使⽤可能な USBデバイスを制御できます。

VDAの場合：

• グループポリシー規則を介して、サーバー OSマシン上の OSの管理者による上書き規則を編集します。グル
ープポリシー管理コンソールは、インストールメディアにあります。

– x64の場合：DVDルートの\os\lang\x64\Citrix Policy\ CitrixGroupPolicyManagement_x64.msi
– x86 の 場 合：DVD ル ー ト の\os\lang\x86\Citrix Policy\ CitrixGroupPolicyManage-

ment_x86.msi

Windows向け Citrix Workspaceアプリの場合：

• ユーザーデバイス側のレジストリを編集します。インストールメディアに収録されている管理テンプレート
（ADMファイル。DVDのルート

\os\lang\Support\Configuration\icaclient_usb.adm）により、Active Directoryのグループポリシー
を使⽤してユーザーデバイスを変更できます。

警告：

レジストリエディターの編集を誤ると、深刻な問題が発⽣する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは⼀切責任を
負いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レジストリファイ
ルのバックアップを作成してから、レジストリを編集してください。

製品のデフォルトの規則は、HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA\GenericUSB\DeviceRules
に格納されています。このデフォルトの規則は変更しないでください。ただし、以下で説明しているように、製品の
デフォルトの規則を参照して管理者による上書き規則を作成できます。管理者による上書き規則は、製品のデフォル
トの規則よりも先に評価されます。

管理者による上書き規則は、HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\PortICA\GenericUSB\DeviceRules
に格納されています。GPOポリシー規則は、{Allow:|Deny:}の後にスペースで区切った⼀連の「tag=value」式
の形式で設定します。

以下のタグがサポートされます。

タグ 説明

VID デバイス記述⼦のベンダー ID
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タグ 説明

PID デバイス記述⼦の製品 ID

REL デバイス記述⼦のリリース ID

クラス デバイス記述⼦またはインターフェイス記述⼦のクラ
ス。使⽤可能な USBクラスコードについては、USB
Webサイトhttp://www.usb.org/を参照してくださ
い

SubClass デバイス記述⼦またはインターフェイス記述⼦のサブ
クラス

Prot デバイス記述⼦またはインターフェイス記述⼦のプロ
トコル

ポリシー規則を作成する場合、以下の点に注意してください。

• ⼤⽂字と⼩⽂字は区別されません。
• 規則の末尾に、「##」で始まる任意のコメントを追加できます。区切り⽂字は不要で、コメントは無視されま
す。

• 空⽩⾏およびコメントのみの⾏は無視されます。
• 区切り⽂字にはスペースが使⽤されますが、番号または識別⼦の間には使⽤できません。たとえば、「Deny:

Class = 08 SubClass=05」は有効ですが、「Deny: Class=0 Sub Class=05」は無効です。
• タグには等号（=）を使⽤する必要がありますたとえば、VID=1230とします。
• 各規則を 1⾏ずつ記述するか、同⼀⾏に記述する場合はセミコロンで区切られたリスト形式である必要があり
ます。

注：

ADMテンプレートを使⽤する場合は、規則を単⼀⾏に（セミコロン区切りのリストとして）作成する必要があ
ります。

例：

• 次の例に、ベンダー IDと製品 IDに関する管理者定義の USBポリシー規則を⽰します。

Allow: VID=046D PID=C626 ## Allow Logitech SpaceNavigator 3D Mouse Deny
: VID=046D ## Deny all Logitech products

• 次の例に、クラス、サブクラス、およびプロトコルに関する管理者定義の USBポリシー規則を⽰します。

Deny: Class=EF SubClass=01 Prot=01 ## Deny MS Active Sync devices Allow
: Class=EF SubClass=01 ## Allow Sync devices Allow: Class=EF ## Allow
all USB-Miscellaneous devices
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USBデバイスの装着と取り外し

ユーザーは、仮想セッションの開始前および開始後に USBデバイスを装着できます。

Windows向け Citrix Workspaceアプリでは、以下の点について考慮してください：

• セッションを開始した後で装着したデバイスは、Desktop Viewerの［USB］メニューに直ちに追加されます。
• USBデバイスが正しくリダイレクトされない場合、仮想セッションが開始されてからデバイスを装着するこ
とで問題が解決される場合があります。

• データの損失を避けるため、Windowsで推奨される⼿順（［ハードウェアの安全な取り外し］アイコンの使⽤
など）に従って USBデバイスを取り外してください。

USBマスストレージデバイスのセキュリティ制御

USBマスストレージデバイスでは最適化されたサポートが提供されます。このサポートは、Citrix Virtual Apps
and Desktopsのクライアント側ドライブのマッピング機能に含まれています。ユーザーのログオン時にユーザーデ
バイス上のドライブが⾃動的に仮想デスクトップのドライブ⽂字にマップされます。これらのドライブは、マップさ
れたドライブ⽂字を持つ共有フォルダーとして表⽰されます。クライアント側ドライブのマッピングを構成するには、
［クライアント側リムーバブルドライブ］設定を使⽤します。この設定は、ICAポリシー設定の「ファイルリダイレク
トのポリシー設定」セクションにあります。

USBマスストレージデバイスでは、Client側ドライブのマッピングまたは汎⽤ USBリダイレクトのどちらか、また
はこの両⽅を使⽤できます。これらは Citrixポリシーを使って制御されます。主な違いは次のとおりです。

機能
クライアント側ドライブのマッピ
ング 汎⽤ USBリダイレクト

デフォルトで有効。 はい いいえ

読み取り専⽤アクセスの構成が可
能

はい いいえ

デバイスアクセスが暗号化される はい、デバイスにアクセスする前
に暗号化のロックを解除した場合

はい

セッション中にデバイスを安全に
取り外せる

いいえ はい（ユーザーがオペレーティン
グシステムで推奨される⼿順に従
う場合）

汎⽤ USBリダイレクトとクライアント側ドライブのマッピングのポリシーの両⽅が有効な場合、セッション開始前
または後に装着されたマスストレージデバイスがクライアント側ドライブのマッピングによりリダイレクトされます。
汎⽤ USBリダイレクトとクライアント側ドライブのマッピングのポリシーの両⽅が有効で、⾃動リダイレクトが構
成されている場合、セッション開始前または後に装着されたマスストレージデバイスが汎⽤ USBリダイレクトによ
りリダイレクトされます。詳しくは、Knowledge CenterのCTX123015を参照してください。
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注：

USBリダイレクトはより低い帯域幅の接続（50Kbpsなど）でもサポートされます。ただし、⼤きなファイル
はコピーできません。

クライアント側ドライブのマッピングを使うファイルアクセスの制御

管理者は、ユーザーが仮想環境のファイルをユーザーデバイス上にコピーすることを許可したり禁⽌したりできます。
デフォルトでは、マップされたクライアント側ドライブ上のフォルダーやファイルに対するセッション内での読み取
りや書き込みが許可されます。

マップされたクライアント側デバイス上でのフォルダーおよびファイルの追加や変更を禁⽌するには、［クライアン
ト側ドライブへの読み取り専⽤アクセス］設定を有効にします。この設定項⽬をポリシーに追加するときは、［クライ
アントドライブのリダイレクト］設定も追加されており、［許可］が選択されていることを確認してください。

印刷

May 20, 2019

環境でのプリンター管理には、以下の複数の段階があります。

1. 印刷の概念を理解します。
2. 印刷アーキテクチャを計画します。これには、業務上のニーズや既存の印刷インフラストラクチャについての
分析と、ユーザーやアプリケーションが現状でどのように印刷を⾏っているか、および理想的な印刷管理モデ
ルは何かについての評価が含まれます。

3. プリンタープロビジョニングの⽅法を選択し、印刷設計を展開するためのポリシーを作成して印刷環境を構成
します。新しい従業員またはサーバーが追加されたときにポリシーを更新します。

4. 新しい印刷環境を実務環境に展開する前に、その環境をテストします。
5. プリンタードライバーを管理し、印刷のパフォーマンスを最適化して Citrixの印刷環境を維持します。
6. 発⽣する問題をトラブルシューティングします。

印刷の概念

印刷環境の構築を計画する前に、Citrix環境での印刷処理の主な概念について理解しておく必要があります。

• 使⽤できるプリンタープロビジョニングの種類
• 印刷ジョブをどのようにルーティングするか
• プリンタードライバーの基本的な管理⽅法
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印刷の概念は、Windowsの印刷概念上に構成されています。環境での印刷設定を正しく管理するには、Windows
でのネットワークやクライアント印刷のしくみについて熟知しており、それが実際の環境にどのように適⽤されるの
かを理解する必要があります。

印刷プロセス

この環境では、ユーザーによる印刷はすべてアプリケーションをホストするマシン上で開始されます。印刷ジョブは
ネットワークプリントサーバーまたはユーザーデバイスを介して印刷装置にリダイレクトされます。

仮想デスクトップやアプリケーションのユーザーに提供されるワークスペースは永続的ではありません。ユーザーの
セッションが終了すると、そのユーザーのワークスペースはサーバーから削除されます。このため、各セッションの
開始時にすべての設定を再構築する必要があります。この結果、ユーザーが新しいセッションを開始するたびに、ユ
ーザーのワークスペースが再構築されます。

ユーザーが印刷を実⾏すると、以下の処理が⾏われます。

• ユーザーに提供するプリンターを決定します。この処理は、プリンタープロビジョニングと呼ばれます。
• ユーザーの印刷設定を復元します。
• セッションのデフォルトプリンターを決定します。

管理者は、プリンタープロビジョニング、印刷ジョブの送信経路、プリンタープロパティの保存、およびプリンター
ドライバー管理に関するオプションを変更して、上記の処理をカスタマイズできます。これらのオプションの変更に
よって環境での印刷パフォーマンスやユーザーエクスペリエンスがどのように変化するのかを検証してください。

プリンタープロビジョニング

セッション⽤のプリンターを準備する処理は、プリンタープロビジョニングと呼ばれます。通常、この処理は動的に
⾏われます。つまり、セッションで提供されるプリンターは事前定義されておらず、⾮永続的です。プリンターは、
セッションへのログオン時または再接続時にポリシーに基づいて構成されます。このため、ポリシー、ユーザーの場
所、およびネットワークに基づいて、異なるプリンターをユーザーに提供できます。つまり、ユーザーが別の場所に
移動すると、そのユーザーの印刷環境が変更されます。

この Citrix製品の環境では、クライアント側のプリンターが監視され、クライアント側プリンターの追加、削除、お
よび変更に応じてセッションの⾃動作成プリンターが動的に変更されます。この動的プリンター検出は、さまざまな
デバイスを使⽤するモバイルユーザーにとって便利な機能です。

プリンターのプロビジョニングには、主に以下の⽅法があります：

• ユニバーサルプリントサーバー - Citrixユニバーサルプリントサーバーは、ネットワークプリンターでのユニ
バーサル印刷をサポートします。ユニバーサルプリントサーバーでは、ユニバーサルプリンタードライバーが
使⽤されます。これにより、サーバー OSマシン上の単⼀のドライバーを使って、任意のデバイスからネット
ワーク印刷を実⾏できます。
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リモートの印刷サーバーを使う環境では、Citrixユニバーサルプリントサーバーの使⽤をお勧めします。ユニバーサ
ルプリントサーバーで送信される印刷ジョブは最適化および圧縮されるため、ネットワーク消費を抑えてユーザーエ
クスペリエンスを向上させることができます。

ユニバーサルプリントサーバーの機能は以下のコンポーネントで構成されます。

クライアントコンポーネント、ユニバーサルプリントクライアント -各サーバー OSマシンでユニバーサルプリント
クライアントを有効にして、セッションネットワークプリンターをプロビジョニングし、ユニバーサルプリントドラ
イバーを使⽤します。

サーバーコンポーネント、ユニバーサルプリントサーバー -各プリントサーバーにユニバーサルプリントサーバーを
インストールして、セッションネットワークプリンターをプロビジョニングし、（セッションプリンターが⼀元的にプ
ロビジョニングされているかどうかにかかわらず）セッションプリンターにユニバーサルプリントドライバーを使⽤
します。

ユニバーサルプリントサーバーの要件とセットアップ詳細については、システム要件およびインストールに関する説
明を参照してください。

次の図は、ユニバーサルプリントサーバーを使⽤する環境におけるネットワークベースのプリンターの⼀般的なワー
クフローを⽰しています。

Citrixユニバーサルプリントサーバーを有効にすると、接続されているすべてのネットワークプリンターでユニバー
サルプリントサーバーが⾃動検出されて使⽤されます。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 571

/ja-jp/citrix-virtual-apps-desktops/system-requirements.html
/ja-jp/citrix-virtual-apps-desktops/install-configure.html


Citrix Virtual Apps and Desktops

注：
ユニバーサルプリントサーバーは VDI-in-a-Box 5.3でもサポートされます。VDI-in-a-Boxでのユニバーサル
プリントサーバーのインストールについて詳しくは、VDI-in-a-Boxのドキュメントを参照してください。

• ⾃動作成—⾃動作成とは、各セッションの開始時に⾃動的に作成されるプリンターを指します。リモートネッ
トワークプリンターとローカルに接続されたクライアントプリンターの両⽅を⾃動作成できます。ユーザーあ
たりのプリンター数が多い環境では、デフォルトのクライアントプリンターだけが⾃動作成されるように構成
することを検討します。⾃動作成するプリンターの数を最⼩限にすることで、サーバー OSマシンの負荷（メ
モリや CPU）を軽減できます。また、これによりユーザーログオン時間も短縮されます。

以下の項⽬に基づいてプリンターが⾃動作成されます。

– ユーザーデバイス上にインストールされたプリンター。

– セッションに適⽤されるポリシー。

管理者は、⾃動作成に関するポリシーを設定して、作成されるプリンターの数や種類を制御できます。
デフォルトでは、ユーザーデバイス上で設定されているすべてのプリンター（ローカル接続のプリンタ
ーおよびネットワークプリンター）が⾃動作成され、ユーザーに提供されます。

ユーザーがセッションを終了すると、これらのプリンターは削除されます。

クライアントプリンターおよびネットワークプリンターの⾃動作成機能を使⽤する場合、保守作業が必要です。
たとえば、プリンターを追加した場合は以下の設定が必要になります：

– ポリシーの［セッションプリンター］設定を更新します。
– ポリシーの［プリンタードライバーのマッピングと互換性］設定ですべてのサーバー OSマシンにドラ
イバーを追加します。

印刷ジョブの送信

印刷経路という語は、印刷ジョブがどのような経路で印刷装置に転送されるのか、および印刷ジョブがどこにスプー
ルされるのかという概念を含んでいます。印刷環境を管理する場合、これらの概念を理解することは重要です。印刷
ジョブのルーティング経路はネットワークトラフィックに影響し、スプール場所は印刷ジョブを処理するコンピュー
ターの負荷に影響します。

この環境では、印刷装置への印刷ジョブの転送経路として、クライアント経由とネットワーク上のプリントサーバー
経由の 2つがあります。これらの転送経路は、「クライアント印刷経路」および「ネットワーク印刷経路」と呼ばれま
す。デフォルトでどちらの印刷経路が使⽤されるかは、使⽤されるプリンターの種類により異なります。

ローカル接続のプリンター

印刷ジョブは、サーバー OSマシンからクライアントに送信され、さらにローカル接続のプリンターに転送されます。
この場合、ICAプロトコルにより最適化および圧縮された印刷ジョブがネットワーク上に送信されます。印刷装置が
ユーザーデバイスにローカルに接続されている場合、印刷ジョブが ICA仮想チャネルで転送されます。
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ネットワークベースのプリンター

デフォルトでは、サーバー OSマシンからのすべての印刷ジョブがネットワークを介してプリントサーバーに直接転
送されます。ただし、以下の状況では印刷ジョブが⾃動的に ICA仮想チャネルで転送されます。

• 仮想デスクトップまたはアプリケーションがプリントサーバーにアクセスできない場合。
• プリンター固有のドライバーがサーバー OSマシン上にない場合。

ユニバーサルプリントサーバーが無効な場合、ICA仮想チャネルを介して送信される印刷ジョブは最適化および圧縮
されるため、WANなどの狭帯域幅接続で隔たれたサーバーとクライアント間でクライアント印刷経路が使⽤される
ように構成するとネットワークトラフィックへの負担が軽減されます。

また、クライアント印刷経路では、印刷ジョブに割り当てられる帯域幅を制限できます。印刷機能がないシンクライ
アントなど、ユーザーデバイスを介して印刷ジョブを転送できない場合は、QoS設定で ICA/HDXトラフィックを優
先させて、セッションで良好なユーザーエクスペリエンスが提供されるように構成してください。
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プリンタードライバーの管理

Citrixユニバーサルプリンタードライバー（UPD）は、デバイスに依存しないプリンタードライバーで、⼤部分のプ
リンターに対して互換性があります。Citrix UPDは、以下の 2つのコンポーネントで構成されています。

サーバーコンポーネント。Citrix UPDは、Citrix Virtual Apps and Desktops VDAのインストールの⼀部として
インストールされます。VDAは、Citrix UPDとともに次のドライバーをインストールします：Citrixユニバーサル
プリンター（EMFドライバー）および Citrix XPSユニバーサルプリンター（XPSドライバー）。

VDAインストーラーでは、ユニバーサルプリントサーバー PDFプリンタードライバーのインストールを制御するオ
プションは提供されなくなりました。PDFプリンタードライバーは、必ず⾃動的にインストールされるようになりま
した。7.17 VDA（またはそれ以降のサポートされているバージョン）にアップグレードすると、以前にインストール
された Citrix PDFプリンタードライバーが⾃動的に削除されて最新バージョンに置き換えられます。

印刷ジョブが開始されると、ドライバーは、エンドポイントデバイスをいっさい変更せずに、アプリケーションの出
⼒を記録して送信します。

クライアントコンポーネント。Citrix UPDは、Citrix Workspaceアプリのインストールの⼀部としてインストール
されます。それによって、Citrix Virtual Apps and Desktopsセッションの着信する印刷ストリームがフェッチさ
れます。印刷ストリームはローカルの印刷サブシステムに転送され、そこで印刷ジョブがデバイス固有のプリンター
ドライバーを使⽤してレンダリングされます。

Citrix UPDは次の印刷形式をサポートします。

• 拡張メタファイル形式（EMF）、デフォルト。EMFは 32ビットバージョンのWindows Metafile（WMF）形
式です。EMFドライバーは、Windowsベースのクライアントでのみ使⽤できます。

• XML Paper Specification（XPS）。XPSドライバーでは XMLが使⽤され、Adobe PDFに似た、プラット
フォームに依存しない「電⼦ペーパー」が作成されます。

• プリンターコマンド⾔語（PCL5cおよび PCL4）。PCLは、もともとインクジェットプリンターのために
Hewlett-Packardによって開発された印刷プロトコルです。基本的なテキストおよびグラフィックを印刷す
るために使⽤され、HP LaserJetおよび複合機で広くサポートされています。

• PostScript（PS）。PostScriptは、テキストおよびベクターグラフィックスを印刷するために使⽤できるコ
ンピューター⾔語です。ドライバーは、低コストのプリンターや複合機で広く使われています。

PCLおよび PSドライバーは、Macや UNIXクライアントなど、⾮Windowsベースのデバイスを使⽤する場合に
最適です。Citrix UPDがドライバーを使⽤する順序は、ユニバーサルドライバーの優先度ポリシー設定を使⽤して変
更できます。

Citrix UPD（EMFおよび XPSドライバー）は、ホチキス留めや給紙⽅法の選択など、詳細なプリンター機能をサポ
ートします。これらの機能は、ネイティブドライバーがMicrosoftの印刷機能テクノロジを使⽤して利⽤可能として
いる場合にのみ、利⽤できます。ネイティブドライバーでは、印刷機能 XMLで、標準化された印刷スキーマキーワー
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ドを使⽤する必要があります。標準化されていないキーワードを使⽤すると、Citrixのユニバーサルプリンタードラ
イバーでは詳細な印刷機能を使⽤できなくなります。

次の図は、ユニバーサルプリンタードライバーコンポーネントとデバイスにローカル接続されたプリンターの⼀般的
なワークフローを⽰しています。

プリンタードライバーの管理⽅法を計画する場合、ユニバーサルプリンタードライバーを使⽤するか、デバイス固有
のドライバーを使⽤するか、またはその両⽅を使⽤するかを決定する必要があります。標準ドライバーをサポートす
る場合は、以下の点を検討する必要があります。

プリンターの⾃動作成時に、ユーザーデバイスに接続された新しいローカルプリンターが検出されると、必要なプリ
ンタードライバーについてサーバー OSマシンがチェックされます。デフォルトでは、Windowsネイティブドライ
バーが使⽤できない場合は、ユニバーサルプリンタードライバーが使⽤されます。

正しく印刷するには、サーバー OSマシン上のプリンタードライバーとユーザーデバイス上のドライバーが⼀致する
必要があります。次の図は、クライアント印刷経路でサーバーとクライアント上のプリンタードライバーがどのよう
に使⽤されるかを⽰しています。
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• サポートするドライバーの種類。
• サーバー OSマシンにプリンタードライバーがない場合に⾃動的にインストールされるように設定するかどう
か。

• プリンタードライバーの互換性リストを作成するかどうか。

関連トピック

• 印刷構成の例
• ベストプラクティス、セキュリティに関する考慮事項、およびデフォルトの操作
• 印刷に関するポリシーと設定
• プリンターのプロビジョニング
• 印刷環境の保守
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印刷構成の例

March 6, 2019

組織のコンピューティング環境やユーザーのニーズに適した印刷環境を設定すると、管理が容易になります。通常、
デフォルトの印刷構成でも正しく印刷できますが、ユーザーエクスペリエンスが低下したり、ネットワーク使⽤が最
適化されなかったり、管理上のオーバーヘッドが⽣じたりする場合もあります。

印刷環境を設定するときは、以下の事項を考慮します。

• 業務上のニーズと既存の印刷インフラストラクチャ。

組織のニーズに基づいて、印刷環境を設計します。既存の印刷環境（ユーザーが⾃分でプリンターを追加でき
るかどうか、どのユーザーがどのプリンターにアクセスできるか、など）を確認し、それに沿って印刷環境を
構成できます。

• 組織のセキュリティポリシー。⼈事部⽤のプリンターなど、特定のユーザー⽤に予約されたプリンターがある
かどうかを確認します。

• メインのワークステーションとは離れた場所で印刷するユーザーがいるかどうか。たとえば、複数のワークス
テーション間を移動しながら作業したり、出張先で印刷したりするユーザーがいるかどうかを確認します。

印刷環境を設計するにあたり、ユーザーがローカルのユーザーデバイス上で印刷するときと同様なユーザーエクスペ
リエンスを提供することを⽬標にします。

印刷展開の例

次の図は、以下の環境での印刷展開を⽰しています。

• ⽀社 A -数台のWindowsワークステーションがある海外の⼩さな⽀社。すべてのユーザーワークステーショ
ンは共有されていないプリンターにローカルで接続されています。

• ⽀社 B -シンクライアントおよびWindowsベースのワークステーションが複数台ある⼤規模な⽀社。効率を
上げるため、この⽀店のユーザーはネットワーク上のプリンターを（各階で 1台）共有しています。⽀店内に
置かれているWindowsベースのプリントサーバーが印刷キューを管理します。

• 社員の⾃宅 - Mac OSベースのユーザーデバイスで⾃宅から会社の Citrixインフラストラクチャにアクセスし
ています。ユーザーデバイスはプリンターにローカルで接続されています。
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以降のセクションでは、各印刷環境をシンプルにして簡単に管理するための構成について説明します。

⾃動作成されるクライアントプリンターと Citrixユニバーサルプリンタードライバー

⽀社 AのすべてのユーザーはWindowsベースのワークステーションを使⽤しており、⾃動作成されたクライアント
プリンターとユニバーサルプリンタードライバーが使⽤されます。この構成には以下のメリットがあります。

• パフォーマンス -印刷ジョブは ICA印刷チャネル上で配信されます。このため、印刷データの圧縮により帯域
幅を節約できます。

サイズの⼤きなドキュメントを印刷しているユーザーがほかのユーザーのセッションパフォーマンスを低下さ
せることがないように、最⼤印刷帯域幅を指定する Citrixポリシーを構成します。

代替策として、マルチストリーム ICA接続を使⽤して、印刷トラフィックが優先度の低い専⽤の TCP接続で
転送されるように構成することもできます。マルチストリーム ICAは、WAN接続にサービス品質（QoS）が
実装されていない場合のオプションです。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 578



Citrix Virtual Apps and Desktops

• 柔軟性 - Citrixユニバーサルプリンタードライバーを使⽤しているため、新しいプリンタードライバーをデー
タセンターに追加することなく、クライアントに接続されているすべてのプリンターを仮想デスクトップや仮
想アプリケーションのセッションでも使⽤できます。

Citrixユニバーサルプリントサーバー

⽀社 Bのすべてのプリンターはネットワークに接続されており、その印刷キューはWindowsプリントサーバー上
で管理されます。このため、Citrixユニバーサルプリントサーバーが最も効果的な構成になります。

必要なすべてのプリンタードライバーは、ローカルの管理者によりプリントサーバー上にインストールされて管理さ
れます。ネットワーク上のプリンターは、以下のように仮想デスクトップやアプリケーションセッションにマップさ
れます。

• Windowsベースのワークステーションの場合 -ローカルの ITチームの⽀援により、ユーザーのWindows
ワークステーションを適切なネットワークプリンターに接続します。これにより、ユーザーはローカルにイン
ストールされたアプリケーションから印刷できるようになります。

仮想デスクトップやアプリケーションのセッションを開始すると、ローカルで構成されたプリンターがセッシ
ョン内で⾃動作成されます。仮想デスクトップまたはアプリケーションは、可能であれば直接ネットワーク接
続としてプリントサーバーに接続します。

Citrixユニバーサルプリントサーバーコンポーネントが構成されているため、ネイティブのプリンタードライ
バーは不要です。ドライバーをアップデートしたりプリンターキューを変更したりしても、データセンターで
何らかの構成を⾏う必要はありません。

• シンクライアントの場合 -シンクライアントデバイスのユーザーは、仮想デスクトップやアプリケーションの
セッション内でプリンターを接続する必要があります。ユーザーに最もシンプルな印刷構成を提供するには、
管理者が Citrixポリシーの［セッションプリンター］設定を階ごとに構成して、各階のプリンターがデフォル
トのプリンターとして接続されるようにします。

ユーザーが階を移動しても正しいプリンターが接続されるようにするには、シンクライアントのサブセットま
たは名前に基づいてポリシーが適⽤されるように構成します。この構成は「近接プリンター機能」と呼ばれ、
ローカルプリンタードライバーのメンテナンスを委任管理モデルに基づいて実⾏できます。

プリンターキューを変更または追加する必要がある場合は、Citrix管理者が環境内でそれぞれの［セッション
プリンター］設定を変更する必要があります。

ネットワーク印刷トラフィックは ICA仮想チャネルの外側で送信されるため、サービス品質（QoS）が実装されま
す。ICA/HDXトラフィックにより使⽤されるポート上の送受信ネットワークトラフィックは、ほかのすべてのネッ
トワークトラフィックよりも優先されます。この構成により、⼤きな印刷ジョブがユーザーセッションに影響を及ぼ
すことがなくなります。
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⾃動作成されるクライアントプリンターと Citrixユニバーサルプリンタードライバー

ユーザーが⾃宅で⾮標準的なワークステーションを使⽤し、管理されていない印刷装置を使⽤する場合、ユニバーサ
ルプリンタードライバーを使⽤してクライアントプリンターを⾃動作成する構成が最適です。

展開の要約

要約すると、展開例は以下のように構成されています。

• サーバー OSマシン上にはプリンタードライバーがインストールされていません。Citrixユニバーサルプリン
タードライバーのみを使⽤します。ネイティブのプリンタードライバーへのフォールバックおよびプリンター
ドライバーの⾃動インストールは無効です。

• すべてのクライアントプリンターを⾃動作成するためのポリシーがすべてのユーザーに適⽤されます。サーバ
ー OSマシンはデフォルトでプリントサーバーに直接アクセスします。必要な構成タスクは、ユニバーサルプ
リントサーバーコンポーネントの有効化のみです。

• ⽀社 Bの各階に個別の［セッションプリンター］設定が構成されており、その階のすべてのシンクライアント
に適⽤されます。

• ⽀社 Bには QoSが実装され、優れたユーザーエクスペリエンスが提供されています。

ベストプラクティス、セキュリティに関する考慮事項、およびデフォルトの操作

October 4, 2019

ベストプラクティス

環境での最適な印刷ソリューションは、さまざまな要因により決定されます。以下のベストプラクティスの中には、
特定のサイトに適⽤されない場合があります。

• Citrixユニバーサルプリントサーバーを使⽤します。

• ユニバーサルプリンタードライバーまたはWindowsネイティブドライバーを使⽤します。

• サーバー OSマシン上にインストールされるプリンタードライバー数を最⼩化します。

• ネイティブドライバーへのドライバーマッピングを使⽤します。

• 動作検証されていないプリンタードライバーを実稼働環境サイトにインストールしないようにします。

• ドライバーのアップデートインストールを避け、常にドライバーをアンインストールしてからプリントサーバ
ーを再起動して、その後で新しいドライバーをインストールしてください。

• 未使⽤のドライバーをアンインストールするか、［プリンタードライバーのマッピングと互換性］ポリシーを
⾏使して、プリンターがそのドライバーで作成されないようにします。
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• Version 2のカーネルモードドライバーを使⽤しないようにします。

• 特定のプリンターがサポートされるかどうかについては、製造元に問い合わせるか、Citrix Ready製品に関
する情報（www.citrix.com/ready）を参照してください。

⼀般的に、Microsoft社より提供されるプリンタードライバーはすべて Terminal Servicesでテストされ、
Citrix環境での動作が確認されています。ただし、サードパーティ製のプリンタードライバーを使う前に、タ
ーミナルサービスでの動作がWindows Hardware Quality Labs（WHQL）プログラムで認定されているか
どうかをプリンタードライバーのベンダーに確認してください。Citrixではプリンタードライバーの動作を保
証しません。

セキュリティに関する注意事項

Citrixの印刷ソリューションは、これ⾃体がセキュアに設計されています。

• Citrix Print Manager Serviceは、ログオンやログオフ、切断、再接続、およびセッション終了などのセッ
ションイベントを常に監視してそれらに応答します。実際のセッションユーザーを偽装して、サービス要求を
処理します。

• Citrixの印刷ソリューションでは、セッション内の⼀意な名前空間に各プリンターが割り当てられます。
• Citrixの印刷ソリューションでは、⾃動作成プリンターにデフォルトのセキュリティ記述⼦が設定されます。
これにより、あるセッションで⾃動作成されたクライアントプリンターにほかのセッションのユーザーがアク
セスできないようになります。デフォルトでは、クライアントプリンターのアクセス権を変更するための管理
者権限を持つユーザーでも、ほかのセッションのクライアントプリンターに誤って出⼒してしまうということ
はありません。

デフォルトの印刷動作

印刷に関するポリシーを設定しない場合、デフォルトで次のように処理されます。

• ユニバーサルプリントサーバーが無効になります。

• ユーザーデバイス上で設定されているすべてのプリンターが、各セッションの開始時にサーバー上に⾃動作成
されます。

この動作は、Citrixポリシーの［クライアントプリンターを⾃動作成する］設定で［すべてのクライアントプ
リンターを⾃動作成する］を構成した場合と同等です。

• クライアントデバイスにローカル接続されたプリンターへのすべての印刷ジョブは、ICAチャネルを介してユ
ーザーデバイスに送信され、プリンターに転送されます（クライアント印刷経路）。

• ネットワークプリンターへのすべての印刷ジョブは、サーバー OSマシンからプリントサーバーに直送されま
す。印刷ジョブをネットワーク上に送信できない場合は、ユーザーコンピューターを介して転送されます（リ
ダイレクトされるクライアント印刷ジョブ）。

この動作は、Citrixポリシーの［プリントサーバーへの直接接続］設定で［無効］を選択した場合と同等です。
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• デフォルトでは、印刷プロパティ（ユーザーの印刷設定とデバイス設定）はユーザーデバイス上に格納されま
す。クライアント側でこの処理がサポートされない場合、サーバー OSマシン上のユーザープロファイルに印
刷プロパティが格納されます。

この動作は、Citrixポリシーの［プリンタープロパティの保存］設定で［クライアントに保存できない場合に
のみユーザープロファイルに保存する］を選択した場合と同等です。

• VDAバージョン 7.16以降では、V3インボックスプリンタードライバーがオペレーティングシステムに含まれ
ていないため、Citrixポリシー設定「受信トレイプリンタードライバーの⾃動インストール」はWindows 8
以降のWindowsオペレーティングシステムのバージョンには影響しません。

• 7.16より前の VDAでは、セッション内でプリンターが⾃動作成されるときに、そのサーバー OSマシン上に
インストールされているWindowsバージョンのプリンタードライバーが使⽤されます。適切なドライバーが
インストールされていない場合、Windowsオペレーティングシステムからドライバーがインストールされま
す。Windowsオペレーティングシステムから適切なドライバーをインストールできない場合、Citrixユニバ
ーサルプリンタードライバーが使⽤されます。

この動作は、Citrixポリシーの［付属のプリンタードライバーの⾃動インストール］設定で［有効］を選択
し、［ユニバーサル印刷］設定で［要求されたドライバーを使⽤できない場合にのみユニバーサル印刷を使⽤す
る］を選択した場合と同等です。

ただし、［付属のプリンタードライバーの⾃動インストール］を有効にすると、必要以上に多くのプリンタード
ライバーがインストールされる可能性があります。

注：

印刷に関するデフォルト設定を確認するには、新しい Citrixポリシーを作成し、印刷に関するすべての設定項
⽬で［デフォルト値を使⽤する］チェックボックスをオンにします。これにより、デフォルトの設定が適⽤され
ます。

Always-Onログ

VDAにはプリントサーバーおよび印刷サブシステムのための Always-Onログ機能があります。

ログを ZIP としてまとめてメールで送信、または⾃動的に Citrix Insight Services にアップロードするには、
Start-TelemetryUploadPowerShellコマンドレットを使⽤します。

印刷に関するポリシーと設定

May 20, 2019

Citrixポリシーでは、ユーザーが公開アプリケーションからプリンターにアクセスするときの以下の動作を制御でき
ます。
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• どのようにプリンターを提供するか（どのようにセッションに追加するか）
• 印刷ジョブをどのようにルーティングするか
• プリンタードライバーをどのように管理するか

Citrixポリシーでは、ユーザーが使⽤するユーザーデバイスやユーザーアカウントなどの条件に応じて、異なる印刷
環境を構成できます。

印刷機能の多くは、シトリックスの「印刷のポリシー設定」にある以下の設定で制御できます。印刷の設定は、Citrix
ポリシーの標準的な動作に基づいて適⽤されます。

プリンター設定は、セッション終了時にプリンターオブジェクトまたは（ユーザーのネットワークアカウントに適切
な権限がある場合は）クライアントの印刷装置に格納されます。Citrix Workspaceアプリのデフォルトでは、プリ
ンターオブジェクトに格納された設定がまずチェックされ、⾒つからない場合はほかの場所に格納されている設定が
使⽤されます。

デフォルトでは、ユーザーデバイス（デバイスがこれをサポートする場合）またはサーバー OSマシン上のユーザー
プロファイルにプリンターのプロパティが格納（または保持）されます。セッションでの作業中にユーザーがプリン
ターのプロパティを変更すると、その内容はそのマシン上のユーザープロファイルに反映されます。ユーザーがその
マシンに再ログオンしたり再接続したりすると、ユーザープロファイルに保持されたプロパティがユーザーデバイス
に継承されます。つまり、ユーザーデバイス上のプリンタープロパティの変更は、ユーザーの次回ログオン時まで反
映されません。

印刷設定の場所

Windowsの印刷環境では、印刷設定に対する変更をローカルコンピューターに格納したり、ドキュメントファイル
に格納したりできます。この環境では、ユーザーが変更した印刷設定を以下の場所に格納できます。

• ユーザーデバイス上 - Windowsユーザーは、ユーザーデバイス側の印刷設定を⾃分で変更できます。これを
⾏うには、コントロールパネルでプリンターを右クリックして、［印刷設定］を選択します。たとえば、印刷の
⽅向として［横］を選択すると、そのプリンターのデフォルトの⽅向として横向きが設定されます。

• ドキュメント内 -ワードプロセッサやデスクトップパブリッシングのプログラムでは、印刷の向きなどのドキ
ュメント設定はそのドキュメントファイル内に格納されます。たとえば、Microsoft Wordドキュメントを印
刷キューに送ると、ユーザーが指定した印刷の向きやプリンター名などの印刷設定がそのドキュメントファイ
ル内に格納されます。これらのオプションは、次回そのドキュメントを印刷するときのデフォルト設定として
表⽰されます。

• セッションでのユーザーによる変更 -⾃動作成されたプリンターでは、ユーザーがセッション内のコントロー
ルパネルで変更したオプション、つまりサーバー OSマシン上で変更されたオプションだけが保持されます。

• サーバーOSマシン上 -サーバー OSマシン上の特定のプリンタードライバーに対するデフォルト設定は、そ
のマシン上に格納されます。

Windowsベースの環境で保持される設定は、ユーザーがどのようにその設定を変更したかにより異なります。つま
り、スプレッドシートプログラムなどに表⽰される印刷設定が、ドキュメントなどほかの場所に格納されている設定
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と異なることがあります。この結果、特定のプリンターに適⽤される設定は、セッション内で変化することがありま
す。

ユーザーの印刷設定の階層構造

印刷に関するユーザー設定はさまざまな場所に格納されるため、特定の優先順位でそれらの設定が処理されます。ま
た、デバイス設定はドキュメント設定とは区別され、より優先されることに注意してください。

デフォルトでは、ユーザーがセッション内で変更したすべての印刷設定、つまり保持された設定が適⽤され、その後
でそのほかの設定がチェックされます。ユーザーが印刷を⾏うと、サーバー OSマシン上に格納されたデフォルトの
設定と、保持された設定やクライアントプリンター設定が統合されます。

ユーザーの印刷設定の保存

プリンタープロパティの格納場所を変更することは推奨されません。デフォルトの格納場所（つまりユーザーデバイ
ス上）を使⽤すると、ユーザーの印刷に⼀貫したプロパティが適⽤されるようになります。ユーザーデバイス上にプ
ロパティを保存できない場合は、⾃動的にサーバー OSマシン上のユーザープロファイルが格納場所として使⽤され
ます。

以下の環境では、［プリンタープロパティの保存］設定の内容を確認してください。

• ユーザーデバイス上へのプリンタープロパティの格納をサポートしない従来のプラグインソフトウェアが使⽤
されている。

• 固定プロファイルを使⽤するWindowsネットワーク環境で、ユーザーのプリンタープロパティが保持される
ように設定する。

プリンターのプロビジョニング

August 9, 2019

Citrixユニバーサルプリントサーバー

環境に最適の印刷ソリューションを決定するときは、以下の点について検討します。

• ユニバーサルプリントサーバーにより提供されるイメージとフォントのキャッシュ、⾼度圧縮、最適化、QoS
サポートなどの機能は、Windowsの印刷プロバイダーでは提供されません。

• ユニバーサルプリンタードライバーでは、Microsoftによって定義されているパブリックな⾮デバイス依存の
設定がサポートされます。ユーザーがプリンターの製造元固有のデバイス設定を使⽤する必要がある場合は、
ユニバーサルプリントサーバーとWindowsネイティブドライバーの両⽅を提供します。この構成では、ユニ
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バーサルプリントサーバーの⻑所を維持したままでユーザーに特殊なプリンター機能へのアクセスが提供され
ます。ここで考慮すべきことは、Windowsネイティブドライバーではメンテナンスが必要になるということ
です。

• Citrixユニバーサルプリントサーバーは、ネットワークプリンターでのユニバーサル印刷をサポートします。
ユニバーサルプリントサーバーではユニバーサルプリンタードライバーが使⽤されます。このドライバーはサ
ーバー OSマシン上の単⼀のドライバーで、シンクライアントやタブレットを含むあらゆるデバイスからのロ
ーカル印刷またはネットワーク印刷が可能になります。

ユニバーサルプリントサーバーをWindowsネイティブドライバーと⼀緒に使うには、ユニバーサルプリントサーバ
ーを有効にします。デフォルトでは、Windowsネイティブドライバーが使⽤可能な場合はそれが使⽤されます。使
⽤できない場合は、ユニバーサルプリンタードライバーが使⽤されます。Windowsネイティブドライバーのみ、ま
たはユニバーサルプリンタードライバーのみを使⽤するなど、ユニバーサル印刷機能の動作を変更するには、ポリシ
ーの［ユニバーサル印刷の使⽤］設定を使⽤します。

ユニバーサルプリントサーバーのインストール

ユニバーサルプリントサーバーを使⽤するには、製品のインストールに関するドキュメントの説明に従って、プリン
トサーバー上に UpsServerコンポーネントをインストールして構成します。詳しくは、「コアコンポーネントのイン
ストール」および「コマンドラインを使ったインストール」を参照してください。

XenApp 6.5など、UPClientコンポーネントを別個に展開する環境の場合：

1. WindowsデスクトップOSまたはWindowsサーバーOS⽤のCitrix Virtual Apps and Desktops Virtual
Delivery Agent（VDA）スタンドアロンパッケージをダウンロードします。

2.「コマンドラインを使ったインストール」の説明に従って、コマンドラインを使って VDAを展開します。
3. \Image-Full\Support\VcRedist_2013_RTMから前提条件をインストールします

• Vcredist_x64 / vcredist_x86
– 32ビット展開に対しては x86のみ、64ビット展開に⾜しては両⽅を実⾏

4. \Image-Full\x64\Virtual Desktop Components または\Image-Full\x86\Virtual Desktop Compo-
nentsから、cdfの必須コンポーネントをインストールします。

• Cdf_x64 / Cdf_x86
– 32ビット展開に対しては x86、64ビット展開に対しては x64

5. \Image-Full\x64\Virtual Desktop Components または\Image-Full\x86\Virtual Desktop Compo-
nentsで UPClientコンポーネントを⾒つけます。

6. 展開して UPClientコンポーネントをインストールし、コンポーネントのMSIを実⾏します。
7. UPClientコンポーネントのインストール後には再起動する必要があります。

ユニバーサルプリントサーバーの CEIPからの登録解除

ユニバーサルプリントサーバーをインストールすると、⾃動的に Citrixカスタマーエクスペリエンス向上プログラム
（CEIP）に登録されます。インストール⽇時から 7⽇後に最初のデータアップロードが⾏われます。
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CEIPの登録を解除するには、HKEY_LOCAL_MACHINE\Software\Citrix\UniversalPrintServer\CEIPEnabled
を編集して、DWORD値を 0に設定します。

もう⼀度参加するには、この DWORD値を 1に設定します。

注意：レジストリエディターの使⽤を誤ると、深刻な問題が発⽣する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは⼀切責任を負いま
せん。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レジストリファイルのバック
アップを作成してから、レジストリを編集してください。

詳しくは、「Citrix Insight Services」を参照してください。

ユニバーサルプリントサーバーの構成

以下の Citrixポリシー設定を使⽤してユニバーサルプリントサーバーを構成します。詳しくは、画⾯に表⽰される各
ポリシー設定のヘルプを参照してください。

• ユニバーサルプリントサーバーの有効化。ユニバーサルプリントサーバーはデフォルトでは無効になっていま
す。ユニバーサルプリントサーバーを有効にする場合、ユニバーサルプリントサーバーを使⽤できないときに
Windows印刷プロバイダーにフォールバックするかどうかを選択できます。ユニバーサルプリントサーバー
を有効にすると、Windows印刷プロバイダーと Citrixプロバイダーのインターフェイスを介してネットワー
クプリンターを追加して列挙できます。

• ユニバーサルプリントサーバー印刷データストリーム（CGP）ポート。ユニバーサルプリントサーバー印刷デ
ータストリーム CGP（Common Gateway Protocol）リスナーが使⽤する TCPポート番号を指定します。
デフォルトは 7229です。

• ユニバーサルプリントサーバーWebサービス（HTTP/SOAP）ポート。ユニバーサルプリントサーバーのリ
スナーで使⽤される、HTTP/SOAP要求の受信 TCPポート番号を指定します。デフォルトは 8080です。

Citrix Virtual Apps and Desktops VDAへのユニバーサルプリントサーバーの通信⽤ポートをデフォルトのHTTP
8080から変更するには、次のレジストリを作成し、ユニバーサルプリントサーバーコンピューターでポート番号値
を変更する必要があります：

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\PrintingPolicies
“UpsHttpPort”=DWORD:<portnumber>

このポート番号は、Studioで HDXポリシー、ユニバーサルプリントサーバーWebサービス（HTTP/SOAP）ポー
トと⼀致する必要があります。

• ユニバーサルプリントサーバー⼊⼒データストリームの最⼤帯域幅（Kbps）。各印刷ジョブからユニバーサ
ルプリントサーバーに CGPで配信される印刷データの転送速度の上限をキロビット/秒単位で指定します。デ
フォルトは 0（無制限）です。

• 負荷分散のためのユニバーサルプリントサーバー。この設定には、Citrixのほかの印刷ポリシー設定を評価し
た後、セッション起動時に確⽴されるプリンター接続の負荷分散に使⽤するユニバーサルプリントサーバーの
⼀覧が表⽰されます。プリンターの作成時間を最適化するには、すべてのプリントサーバーに同じ共有プリン
ターを設定することをお勧めします。
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• ユニバーサルプリントサーバーのサービス停⽌のしきい値。ロードバランサーが、反応しないプリントサーバ
ーの復旧を待機する時間を指定します。タイムアウト後、ロードバランサーはそのサーバーが永続的にオフラ
インであると判定し、その負荷をほかの利⽤可能なプリントサーバーに再分散します。デフォルト値は 180秒
です。

Delivery Controllerで印刷ポリシーを変更した後、そのポリシーの変更が VDAに適⽤されるまでに数分かかるこ
とがあります

ほかのポリシー設定との相互作⽤—ユニバーサルプリントサーバーは、ほかの Citrix印刷ポリシー設定とも相互作
⽤します。次の表では、ユニバーサルプリントサーバーコンポーネントをインストールしてポリシーで有効にした場
合に、ほかのポリシー設定がどのような影響を受けるかについて説明します。

ポリシー設定 相互作⽤

クライアントプリンターリダイレクト、クライアント
プリンターを⾃動作成する

ユニバーサルプリントサーバーが有効な場合、ネイテ
ィブドライバーの代わりにユニバーサルプリンタード
ライバーを使ってクライアントネットワークプリンタ
ーが作成されます。ユーザー側には、同じプリンター
名が表⽰されます。

セッションプリンター Citrixユニバーサルプリントサーバーソリューション
を使⽤する場合、ユニバーサルプリンタードライバー
関連のポリシー設定によりセッションプリンターが構
成されます。
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プリントサーバーへの直接接続 ユニバーサルプリントサーバーが有効で、［ユニバーサ
ル印刷の使⽤］ポリシー設定で［ユニバーサル印刷の
みを使⽤する］が構成されている場合、ユニバーサル
プリンタードライバーでプリントサーバーに直接ネッ
トワークプリンターの接続を作成できます。

ユニバーサルドライバーの優先度 EMFおよび XPSドライバーがサポートされます。

ユーザーインターフェイスに対する影響—ユニバーサルプリントサーバーにより使⽤される Citrixユニバーサルプ
リンタードライバーにより、以下のユーザーインターフェイスコントロールが無効になります。

•［プリンターのプロパティ］ダイアログボックスの［ローカルプリンター設定］ボタン
•［ドキュメントのプロパティ］ダイアログボックスの［ローカルプリンター設定］ボタンおよび［クライアント
でのプレビュー］ボタン

Citrixユニバーサルプリンタードライバー（EMFおよび XPSドライバー）は、ホチキス留めや給紙⽅法の選択など、
詳細なプリンター機能をサポートします。ホチキス留めや給紙⽅法などのオプションは、セッションの UPDにマッ
プされるクライアントまたはネットワークプリンターがこれらの機能をサポートしている場合に、カスタム UPDの
印刷ダイアログボックスから選択できます。
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ホチキス留めや安全な PINなどの⾮標準のプリンター設定を設定するには、Citrix UPD EMFまたは XPSドライバ
ーを使⽤するあらゆるクライアントマッピングされたプリンターに対して、カスタムの UPD印刷ダイアログで［ロ
ーカル設定］を選択します。マップされたプリンターの［プリンターの設定］ダイアログがクライアント上のセッシ
ョンの外部に表⽰されるので、ユーザーはあらゆるプリンターオプションを変更でき、アクティブなセッションでそ
のドキュメントを印刷する場合、変更されたプリンター設定が使⽤されます。

これらの機能は、ネイティブドライバーがMicrosoftの印刷機能テクノロジを使⽤して利⽤可能としている場合にの
み、利⽤できます。ネイティブドライバーでは、印刷機能 XMLで、標準化された印刷スキーマキーワードを使⽤する
必要があります。標準化されていないキーワードを使⽤すると、Citrixのユニバーサルプリンタードライバーでは詳
細な印刷機能を使⽤できなくなります。

ユニバーサルプリントサーバーを使⽤するときの Citrix 印刷プロバイダーのプリンターの追加ウィザードは、
Windows印刷プロバイダーのプリンターのものとほぼ同じです。ただし、以下の違いがあります。

• 名前またはアドレスを指定してプリンターを追加する場合、プリントサーバーの HTTP/SOAPポート番号を
指定できます。このポート番号は、プリンター名の⼀部として表⽰されます。

• Citrixユニバーサルプリンタードライバーに関するポリシーでユニバーサル印刷が常に使⽤されるように設定
すると、プリンターを選択するときにユニバーサルプリンタードライバー名が表⽰されます。Windows印刷
プロバイダーはユニバーサルプリンタードライバーを使⽤できません。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 589



Citrix Virtual Apps and Desktops

Citrix印刷プロバイダーはクライアント側でのレンダリングをサポートしません。

ユニバーサルプリントサーバーについて詳しくは、CTX200328を参照してください。

クライアントプリンターの⾃動作成

ユニバーサル印刷ソリューションにより、クライアントプリンターに以下の機能が提供されます。

• Citrixユニバーサルプリンター -セッションの開始時に作成される汎⽤プリンターで、特定の印刷装置に関連
付けられるものではありません。Citrixユニバーサルプリンターを使⽤することでログオン時のクライアント
プリンターの列挙が不要になるため、リソース負荷が軽減され、ユーザーが⾼速にログオンできるようになり
ます。ユニバーサルプリンターでは、クライアント側のあらゆる印刷装置を使⽤できます。

Citrixユニバーサルプリンターは、ユーザーが使⽤するユーザーデバイスや Citrix Workspaceアプリによっ
ては正しく動作しない場合があります。CitrixユニバーサルプリンターはWindows環境で動作し、Citrix
Offline Plug-inや、クライアント上にストリーム配信されるアプリケーションをサポートしません。このよ
うな環境では、クライアントプリンターの⾃動作成機能とユニバーサルプリンタードライバーの使⽤を検討し
てください。

Windows以外の Citrix Workspaceアプリのユーザーにユニバーサル印刷ソリューションを提供するには、
⾃動的にインストールされる PostScript/PCLベースのユニバーサルプリンタードライバーを使⽤してくだ
さい。

• Citrixユニバーサルプリンタードライバー -デバイスに依存しないプリンタードライバー。Citrixユニバーサ
ルプリンタードライバーを構成すると、デフォルトで EMFベースのユニバーサルプリンタードライバーが使
⽤されます。

Citrixユニバーサルプリンタードライバーによる印刷ジョブのサイズは、古いバージョンなどのプリンタード
ライバーのものよりも⼩さい場合があります。ただし、特殊なプリンターでの印刷ジョブを最適化するには、
デバイス固有のドライバーが必要になる場合があります。

ユニバーサル印刷の構成—以下の Citrixポリシー設定を使⽤してユニバーサル印刷を構成します。詳しくは、画⾯
に表⽰される各ポリシー設定のヘルプを参照してください。

• ユニバーサル印刷の使⽤：ユニバーサル印刷を使⽤する条件を指定します。
• 汎⽤ユニバーサルプリンターを⾃動作成する：ユニバーサル印刷と互換性があるユーザーデバイスが使⽤され
たセッションで、汎⽤的な Citrixユニバーサルプリンターオブジェクトの⾃動作成を有効または無効にしま
す。デフォルトでは、汎⽤ユニバーサルプリンターオブジェクトは⾃動作成されません。

• ユニバーサルドライバーの優先度：ユニバーサルプリンタードライバーの使⽤優先順位を指定します。⼀覧の
上位にあるドライバーから順に使⽤されます。この⼀覧では、ドライバーを追加、編集、または削除したり、
優先順位を変更したりできます。

• ユニバーサル印刷プレビューの設定：⾃動作成プリンターおよび汎⽤ユニバーサルプリンターの印刷プレビュ
ー機能を使⽤するかどうかを指定します。
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• ユニバーサル印刷 EMF処理モード：Windowsユーザーデバイス上での EMFスプールファイルの処理⽅法
を制御します。デフォルトでは、EMFスプールファイルがクライアント上のスプールキューに直接挿⼊され
ます。これにより、EMF形式の印刷を⾼速に実⾏でき、CPUリソースの消費も少なくなります。

ポリシーの詳細については、「印刷パフォーマンスの最適化」を参照してください。⽤紙サイズ、印刷品質、⾊設定、
両⾯印刷、部数などのデフォルト設定を変更する⽅法については、CTX113148を参照してください。

ユーザーデバイスからのプリンターの⾃動作成—デフォルトでは、セッションの開始時にユーザーデバイス上で設定
されているすべてのプリンターが⾃動作成されます。管理者は、セッション内でユーザーに提供するプリンターの種
類を制御して、⾃動作成を無効にできます。

⾃動作成機能を制御するには、Citrixポリシーの［クライアントプ
リンターを⾃動作成する］設定を使⽤します。以下のオプションを選択できます。

• ローカル接続されているプリンターやネットワークプリンターを含め、ユーザーデバイス上で設定されている
すべてのプリンターがセッション開始時に⾃動作成されるようにする（デフォルト）。

• ユーザーデバイスに物理的に接続されているすべてのローカルプリンターが⾃動作成されるようにする。
• ユーザーデバイス上で設定されているデフォルトプリンターだけが⾃動作成されるようにする。
• すべてのクライアントプリンターに対する⾃動作成を無効にする。

［クライアントプリンターを⾃動作成する］設定を使⽤する場合は、［クライアントプリンターリダイレクト］設定を
［許可］（デフォルト）にする必要があります。

ユーザーへのネットワークプリンターの割り当て

デフォルトでは、クライアントデバイス上で設定されているすべてのネットワークプリンターが、セッション開始時
に⾃動作成されます。管理者は、列挙およびマップされるプリンターの数を最⼩限にするために、各セッションで特
定のネットワークプリンターだけが作成されるように構成することができます。このようなプリンターをセッション
プリンターと呼びます。

IPアドレスによりセッションプリンターポリシーをフィルターして、近接プリンター機能を提供できます。この機能
を使⽤すると、ユーザーの IPアドレスの範囲に応じて、特定のネットワークプリンターが⾃動的に割り当てられるよ
うになります。近接プリンター機能は Citrixユニバーサルプリントサーバーにより提供され、このセクションで説明
する構成は必要ありません。

近接プリンター機能は、以下の環境で使⽤できます。

• 企業の社内ネットワークでユーザーの IPアドレスが DHCPサーバーにより⾃動的に割り当てられる。
• 組織内のすべての部署で、それぞれ異なる IPアドレス範囲が割り当てられる。
• 各部署の IPアドレス範囲内にネットワークプリンターが存在する。

近接プリンター機能を構成すると、従業員がある部署から別の部署に移動する場合でも追加の印刷装置の構成は必要
ありません。移動先の部署の IPアドレス範囲でユーザーデバイスが認識されると、その範囲内のすべてのネットワー
クプリンターへのアクセスが可能になります。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 591

/ja-jp/citrix-virtual-apps-desktops/printing/printing-maintain-environment.html
https://support.citrix.com/article/CTX113148


Citrix Virtual Apps and Desktops

セッションで特定のプリンターがリダイレクトされるように構成する -管理者割り当てのプリンターを作成するには、
Citrixポリシーの［セッションプリンター］設定を構成します。この設定では、以下のいずれかの⽅法でネットワー
クプリンターを追加します。

• プリンターの UNCパスを\\<servername>\<printername>形式で⼊⼒します。
• ネットワーク上でプリンターの場所を参照します。
• 特定サーバー上のプリンターを参照します。サーバー名を\\<servername>形式で⼊⼒して［参照］をクリ
ックします。

重要：特定のセッションに複数のポリシーが適⽤される場合、それらのポリシー（優先度の⾼いものから低いものま
ですべて）の［セッションプリンター］設定で指定されているすべてのネットワークプリンターが⾃動作成されます。
複数のポリシーにより同じプリンターの⾃動作成が適⽤される場合、最も優先度の⾼いポリシーの設定だけがそのプ
リンターのカスタムデフォルト設定として使⽤されます。

［セッションプリンター］設定を使⽤すると、サブネットなどの条件により異なるポリシーが適⽤されるように構成し
て、ユーザーがセッションを開始した場所によって異なるネットワークプリンターが⾃動作成されるように制御でき
ます。

セッションのデフォルトネットワークプリンターを指定する—デフォルトでは、ユーザーの現在のデフォルトプリン
ター（通常使うプリンター）がセッションのデフォルトプリンターとして使⽤されます。セッションのデフォルトの
クライアントプリンターとして設定するプリンターを指定するには、Citrixポリシーの［デフォルトプリンター］設
定を構成します。

1.［デフォルトプリンター］設定で、［デフォルトのクライアントプリンター］ボックスの⼀覧から、以下のいず
れかのオプションを選択します。

• ネットワークプリンター名。［セッションプリンター］ポリシー設定で追加されたプリンターがこのメニ
ューに表⽰されます。デフォルトプリンターとして指定するネットワークプリンターを選択します。

• デフォルトプリンターの設定を変更しない。ターミナルサービスまたはWindowsのユーザープロファ
イルで設定されているデフォルトプリンターが使⽤されます。詳しくは、画⾯に表⽰される各ポリシー
設定のヘルプを参照してください。

2. このポリシーの適⽤先として、ユーザーグループ（またはそのほかのフィルターオブジェクト）を指定します。

近接プリンター機能を構成する— Citrixユニバーサルプリントサーバーでは、近接プリンター機能も提供されます。
この場合、ここで説明されている構成は必要ありません。

1. 各サブネット（またはプリンターが設定されている場所）に応じて、異なるポリシーを作成します。
2. 各ポリシーの［セッションプリンター］設定で、そのサブネットの場所に設置されているプリンターを追加し
ます。

3.［デフォルトプリンター］設定で、［デフォルトプリンターの設定を変更しない］を選択します。
4. 各ポリシーの適⽤先として、クライアントの IPアドレスを指定します。DHCP IPアドレス範囲が変更された
場合は、これらのポリシーも更新する必要があります。
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印刷環境の保守

May 20, 2019

印刷環境では、以下の保守作業を⾏います。

• プリンタードライバーを管理する。
• 印刷パフォーマンスを最適化する。
• プリンターを表⽰して印刷キューを管理する。

プリンタードライバーの管理

管理上のオーバーヘッドや潜在的な問題を最⼩化するため、Citrixユニバーサルプリンタードライバーの使⽤をお勧
めします。

⾃動作成に失敗すると、デフォルトで、Windowsで提供されているWindowsネイティブのプリンタードライバー
がインストールされます。ドライバーが使⽤できない場合は、ユニバーサルプリンタードライバーが使⽤されます。
プリンタードライバーのデフォルト設定の詳細については、「ベストプラクティス、セキュリティに関する考慮事項、
およびデフォルトの操作」を参照してください。

Citrixユニバーサルプリンタードライバーが適さない環境では、サーバー OSマシン上にインストールするドライバ
ーの数を少なくするためにプリンタードライバーをマップします。プリンタードライバーをマップすることで、以下
のことが可能になります。

• 特定のプリンターで Citrixユニバーサルプリンタードライバーだけが使⽤されるようにする
• 特定のドライバーによるプリンターの作成を許可または禁⽌する
• 問題が⽣じるプリンタードライバーの代わりに正しく動作するプリンタードライバーを割り当てる
• クライアント側のプリンタードライバーの代わりにWindowsサーバー上で使⽤可能なドライバーを割り当
てる

プリンタードライバーの⾃動インストールを無効にする—サーバー OSマシン間で⼀貫したプリンター構成を保つ
ため、プリンタードライバーの⾃動インストールを無効にします。これは Citrixのポリシー、Microsoftのポリシー、
またはその両⽅で設定できます。Windowsネイティブドライバーが⾃動的にインストールされないようにするには、
Citrixポリシーの［付属のプリンタードライバーの⾃動インストール］設定を無効にします。

クライアントプリンタードライバーのマップ—ユーザーがセッションにログオンするときに、プリンタードライバー
名など、クライアント側のプリンターの情報が提供されます。クライアントプリンターの⾃動作成時に、クライアン
トから提供されたプリンターのモデル名に基づいて、Windowsサーバーのプリンタードライバーの名前が選択され
ます。次に、選択されたプリンタードライバーが⾃動作成プロセスで使⽤され、リダイレクトされるクライアント印
刷キューが作成されます。

次の⼿順で、ドライバー置換規則を定義して、マップされたクライアントプリンタードライバーの印刷設定を編集し
ます。
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1. ⾃動作成クライアントプリンターのドライバー置換規則を指定するには、Citrixポリシーの［プリンタードラ
イバーのマッピングと互換性］設定を構成して、クライアント側のプリンタードライバーの名前を追加し、そ
れに割り当てるサーバー側プリンタードライバーを指定します（［サーバー側プリンタードライバー］を選択
して［ドライバーの検索］をクリック）。ここでは、ワイルドカード⽂字を使⽤できます。たとえば、すべての
HP社製プリンターで特定のドライバーを使⽤する場合は、「HP*」と⼊⼒します。

2. プリンタードライバーの使⽤を禁⽌するには、ドライバー名を選択して［作成しない］を選択します。
3. 必要に応じて、既存のマッピングを編集したり、マッピングを削除したり、⼀覧のドライバーエントリの順位
を変更したりできます。

4. マップされたクライアントプリンタードライバーの印刷設定を編集するには、［設定］をクリックして印刷品
質、印刷の向き、印刷カラーなどの設定を指定します。プリンタードライバーでサポートされないオプション
を選択した場合、そのオプションは無視されます。ここで選択するオプションは、ユーザーが前回のセッショ
ンで指定し、保持されていた設定よりも優先されます。

5. ⼀部のプリンター機能は特定のドライバーでのみ使⽤可能であるため、ドライバーをマップした後でプリンタ
ーの動作を詳細にテストすることをお勧めします。

ユーザーがログオンすると、クライアントプリンタードライバーの互換性⼀覧がチェックされ、その後でクライアン
トプリンターがセットアップされます。

印刷パフォーマンスの最適化

印刷パフォーマンスを最適化するには、ユニバーサルプリントサーバーとユニバーサルプリンタードライバーを使⽤
します。以下のポリシー設定を構成して、印刷の最適化と圧縮を制御します。

• ユニバーサル印刷最適化デフォルト：セッションで作成されるユニバーサルプリンターに適⽤されるデフォル
ト設定を指定します。

–［必要なイメージ品質］では、ユニバーサル印刷に適⽤されるイメージ圧縮レベルの上限を指定します。
デフォルトでは［標準品質］が選択されており、ユーザーは標準品質または低品質（最⼤圧縮）を使って
イメージを印刷できます。

–［ヘビーウェイト圧縮を有効にする］では、ヘビーウェイト圧縮を有効または無効にします。この機能で
は、画質を損なわずに［必要なイメージ品質］での圧縮レベルよりも⾼い帯域幅削減が提供されます。デ
フォルトでは、ヘビーウェイト圧縮は無効になっています。

–［イメージおよびフォントのキャッシュ］では、印刷ストリームで使⽤されているイメージやフォントを
キャッシュするかどうかを指定します。キャッシュを有効にすると、同⼀のイメージやフォントがプリ
ンターに複数回送信されることを防ぐことができます。デフォルトでは、埋め込みイメージおよびフォ
ントがキャッシュされます。

–［⾮管理者によるこれらの設定の変更を許可する］では、⾮管理者ユーザーがセッション内でこれらの最
適化設定を変更することを許可または禁⽌します。デフォルトでは、禁⽌されています。

• ユニバーサル印刷イメージ圧縮制限：ユニバーサルプリンタードライバーでのイメージ印刷で使⽤できる品質
レベルの上限を指定します。デフォルトでは、イメージ品質の上限が［最⾼品質（無損失圧縮）］に設定されて
います。
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• ユニバーサル印刷品質制限：セッションでの印刷出⼒で使⽤できる最⼤ DPI値（インチあたりのドット数）を
指定します。デフォルトでは、DPI値に上限はありません。

デフォルトでは、サーバー OSマシンからのすべての印刷ジョブがネットワークを介してプリントサーバーに直接転
送されます。ネットワークで遅延が発⽣したり帯域幅に制限があったりする場合は、ICA仮想チャネルでの印刷ジョ
ブの送信を検討します。これを⾏うには、Citrixポリシー設定の［プリントサーバーへの直接接続］設定で［無効］を
選択します。ICA仮想チャネルで送信されるデータは圧縮されるため、データがWANを横断するときに消費される
帯域幅が少なくなります。

印刷帯域幅を制限してセッションのパフォーマンスを改善する—サーバー OSマシンからユーザープリンターで印
刷すると、帯域幅消費によりビデオなどほかの仮想チャネルのパフォーマンスが低下することがあります。この問題
は、ユーザーが低速のネットワークを介してサーバーにアクセスする場合に顕著です。このような低下を防ぐために、
ユーザープリンターでの印刷に使⽤される帯域幅を制限できます。転送される印刷データの量を制限すると、ビデオ、
キーストローク、およびマウスデータ転送のため HDXデータストリームで使⽤できる帯域幅が⼤きくなります。

重要：

プリンター帯域幅の制限設定は、ほかのチャネルが使⽤されていない場合でも常に適⽤されます。

セッションでの印刷帯域幅制限を構成するには、Citrixポリシーで［帯域幅］カテゴリの以下の設定項⽬を使⽤しま
す。サイトでの制限を設定するには、Studioを使ってポリシーを構成します。個々のサーバーでの制限を設定するに
は、各サーバー OSマシン上でローカルのWindowsグループポリシー管理コンソールを使ってポリシーを構成しま
す。

•［プリンターリダイレクトの最⼤帯域幅（Kbps）］設定で、印刷に使⽤される最⼤帯域幅をキロビット/秒
（Kbps）で指定します。

•［プリンターリダイレクトの最⼤帯域幅（%）］設定で、印刷に使⽤される最⼤帯域幅を、セッション全体に対
する割合で指定します。

注：［プリンターリダイレクトの最⼤帯域幅（%）］設定を使って帯域幅をパーセンテージで指定する場合
は、［セッション全体の最⼤帯域幅］設定でセッション全体で使⽤可能な総帯域幅の最⼤値をキロビット/秒
（Kbps）で指定します。

最⼤帯域幅を Kbpsおよびセッション全体に対する割合（%）で指定した場合、より⾼い制限（より低い値）
の設定が適⽤されます。

印刷帯域幅に関する情報をリアルタイムに取得するには、Citrix Directorを使⽤します。

ユニバーサルプリントサーバーの負荷分散

ユニバーサルプリントサーバーソリューションは、負荷分散ソリューションにプリントサーバーを追加することによ
って拡張できます。VDAにはそれぞれ、印刷の負荷をすべてのプリントサーバーに分散する独⾃のロードバランサー
があるため、単⼀の障害点はありません。

負荷分散ソリューションでプリントサーバー全体の印刷負荷を分散するには、ポリシー設定「負荷分散のための
Universal Print Server」および「ユニバーサルプリントサーバーのサービス停⽌のしきい値」を使⽤します。
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プリントサーバーで予期しない障害が発⽣した場合、各 VDAのロードバランサーのフェールオーバーメカニズムに
より、既存の受信セッションがすべてユーザーエクスペリエンスに影響せず管理者の介⼊も必要とせずに通常どおり
機能するように、障害が発⽣したプリントサーバーに割り当てられているプリンター接続が他の使⽤可能なプリント
サーバーに⾃動的に再分散されます。

管理者は、⼀連のパフォーマンスカウンターを使⽤して VDAの以下の項⽬を追跡し、負荷分散されたプリントサーバ
ーのアクティビティを監視できます。

• VDA上の負荷分散されたプリントサーバーおよびそのステータス（使⽤可能、使⽤不可）の⼀覧
• 各プリントサーバーで許可されたプリンター接続の数
• 各プリントサーバー上で失敗したプリンター接続の数
• 各プリントサーバー上で有効なプリンター接続の数
• 各プリントサーバー上で保留中のプリンター接続の数

印刷キューの表⽰と管理

次の表は、プリンターを表⽰したり印刷キューを管理したりするためのツールの⼀覧です。

印刷経路 場所

クライアントプリンター（ユーザ
ーデバイスに接続されたプリンタ
ー）

クライアント印刷経路 UACが有効な場合、Microsoft管
理コンソール内にある［印刷の管
理］スナップイン。UACが無効な
場合は、Windows 8以前では［コ
ントロールパネル］、Windows 8
では［印刷の管理］スナップイン。

ネットワークプリンター（ネット
ワークプリントサーバー上のプリ
ンター）

ネットワーク印刷経路 UACが有効な場合はMicrosoft
管理コンソール内の［プリントサ
ーバー］>［印刷の管理］スナップ
イン。UACが無効な場合は［プリ
ントサーバー］>［コントロールパ
ネル］。

ネットワークプリンター（ネット
ワークプリントサーバー上のプリ
ンター）

クライアント印刷経路 UACが有効な場合、Microsoft管
理コンソール内にある［プリント
サーバー］>［印刷の管理］スナッ
プイン。UACが無効な場合は、
Windows 8以前では［コントロ
ールパネル］、Windows 8では
［印刷の管理］スナップイン。
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印刷経路 場所

ローカルのネットワークサーバー
プリンター（サーバー OSマシン
に追加されたネットワークプリン
トサーバー上のプリンター）

ネットワーク印刷経路 UACが有効な場合は［プリントサ
ーバー］>［コントロールパネル］、
UACが無効な場合は［プリントサ
ーバー］>［コントロールパネル］

注：

ネットワーク印刷経路で実⾏されたネットワークプリンターへの印刷キューは「プライベート」であり、システ
ムで管理することはできません。

ポリシー

May 20, 2019

ポリシーは構成可能な設定項⽬をグループ化したもので、特定のユーザー、デバイス、または接続の種類に対して特
定のセッション、帯域幅、およびセキュリティ構成が適⽤されるように制御する⽬的で使⽤します。

これらのポリシーは、特定の物理マシン、仮想マシン、またはユーザーに割り当てることができます。ユーザーに適
⽤する場合、ローカルレベルのアカウントを指定したり Active Directoryのセキュリティグループを指定したりで
きます。この構成では、特定の条件や規則を定義します。ポリシーを特定のオブジェクトに明⽰的に割り当てない場
合、その設定はすべての接続に適⽤されます。
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ポリシーは、ネットワークのさまざまなレベルに割り当てることができます。組織単位の GPOレベルに割り当てら
れたポリシーは、そのネットワークで最も優先されます。ドメインの GPOレベルのポリシーはサイト GPOレベル
のポリシーよりも優先され、これらのポリシーはMicrosoftや Citrixのローカルポリシーよりも優先されます。

すべての Citrixローカルポリシーは、Citrixスタジオコンソールで作成および管理され、サイトデータベースに格納
されます。グループポリシーは、Microsoftグループポリシー管理コンソール（GPMC）を使⽤して作成および管理
され、Active Directoryに格納されます。MicrosoftローカルポリシーはWindows上で作成され、レジストリ内
に格納されます。

Studioのモデル作成ウィザードを使⽤すると、複数のテンプレートやポリシーの設定項⽬とその構成内容を⽐較し
てポリシーの競合や重複を避けることができます。また、GPMCを使⽤して GPOを設定して、ネットワークのさま
ざまなレベルのユーザーにそれらを適⽤できます。

これらの GPOは Active Directory内に保存され、セキュリティ上の理由から、IT担当者のみが設定を管理できま
す。

複数のポリシーの設定内容は、ポリシーの優先度や条件に基づいて統合されます。優先度のより⾼いポリシーの設定
で［無効］または［禁⽌］が選択されている場合、優先度の低いポリシーで［有効］または［許可］が選択されていて
も、その設定内容は無視されます。未構成の設定項⽬は無視され、優先度の低いポリシーでの設定を上書きすること
はありません。

ローカルポリシーと Active Directory内のグループポリシーの設定内容が競合する場合、優先されるポリシーは状
況により異なります。

すべてのポリシーは、以下の順番で処理されます。

1. エンドユーザーがドメインの資格情報を使⽤してマシンにログオンする。
2. 資格情報がドメインコントローラーに送信される。
3. Active Directoryによりすべてのポリシー（エンドユーザー、エンドポイント、組織単位、およびドメイン）
が適⽤される。

4. エンドユーザーが Citrix Workspaceアプリにログオンしてアプリケーションまたはデスクトップにアクセス
する。

5. そのエンドユーザー、およびアプリケーションまたはデスクトップのホストマシンに適⽤される Citrixポリシ
ーとMicrosoftポリシーが処理される。

6. Active Directoryにより各ポリシー設定の優先度が決定され、エンドポイントデバイスのレジストリやリソ
ースをホストしているマシンに適⽤される。

7. エンドユーザーがアプリケーションまたはデスクトップからログオフする。そのエンドユーザー、およびアプ
リケーションまたはデスクトップのホストマシンに適⽤される Citrixポリシーが⾮アクティブになる。

8. エンドユーザーがユーザーデバイスからログオフし、GPOユーザーポリシーが⾮アクティブになる。
9. エンドユーザーがユーザーデバイスをシャットダウンし、GPOマシンポリシーが⾮アクティブになる。

ユーザー、ユーザーデバイス、およびマシンのグループに割り当てるポリシーを作成する場合、グループの⼀部のメ
ンバーで要件が異なるために⼀部の設定項⽬で例外が必要になることがあります。この例外は Studioおよび GPMC
でフィルターとして作成でき、これによりだれにどのポリシーが適⽤されるのかが決定されます。
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注：
1つの GPOにWindowsポリシーと Citrixポリシーを混在させることはできません。

ポリシーの使⽤

August 9, 2019

ユーザーのアクセスやセッション環境を制御するには、Citrixポリシーを構成します。Citrixポリシーを使⽤して、
接続、セキュリティ、および帯域幅の設定を効率的に制御できます。ポリシーは、特定のグループのユーザー、デバ
イス、または接続の種類を対象に適⽤できます。1つのポリシーに複数の設定を選択して構成できます。

Citrixポリシーを構成するツール

Citrixポリシーは、以下のツールを使⽤して構成します。

• Studio -グループポリシーの管理権限が付与されていない Citrix管理者は、Studioを使ってサイトのポリ
シーを作成します。Studioを使って作成されたポリシーはそのサイトのデータベースに保存され、仮想デス
クトップをブローカーに登録するとき、またはユーザーが仮想デスクトップに接続するときにその仮想デスク
トップに適⽤されます。

• ローカルグループポリシーエディター（Microsoft管理コンソールのスナップイン） -ネットワーク環境で
Active Directoryが使⽤されており、グループポリシーの管理権限が付与されている場合は、グループポリ
シーエディターを使⽤してサイトのポリシーを作成できます。ここでの設定内容は、グループポリシー管理コ
ンソールで指定するグループポリシーオブジェクト（GPO）に反映されます。

重要

VDAの Controllerへの登録に関するものやMicrosoft App-Vサーバーに関するものなど、ポリシーの⼀部の
設定項⽬を構成するには、グループポリシーエディターを使⽤する必要があります。

ポリシーの処理順序と優先順位

グループポリシーの設定は、以下の順で処理されます。

1. ローカルの GPO
2. XenApp/XenDesktopサイトの GPO（サイトのデータベースに格納される）
3. サイトレベルの GPO
4. ドメインレベルの GPO
5. 組織単位

ただし、設定内容に競合が発⽣すると、最後に処理されるポリシーの設定により、先に処理されるポリシーの設定が
上書きされることがあります。つまり、ポリシーの設定は以下の順番で優先されます。
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1. 組織単位
2. ドメインレベルの GPO
3. サイトレベルの GPO
4. XenApp/XenDesktopサイトの GPO（サイトのデータベースに格納される）
5. ローカルの GPO

たとえば、営業部のユーザーがクライアント側のファイルをセッション内で使⽤できるようにするポリシー（Policy
A）を Citrix管理者が Studioで作成し、同じユーザーに対してこの機能を禁⽌するポリシー（Policy B）をほかの
管理者がグループポリシーエディターで作成したとします。この場合、営業部のユーザーが仮想デスクトップにログ
オンすると Policy Bが適⽤され、Policy Aは無視されます。これは、ドメインレベルで処理される Policy Bが、
XenApp/XenDesktopサイトの GPOレベルで処理される Policy Aよりも優先されるためです。

ただし、ユーザーが ICAまたはリモートデスクトッププロトコル（RDP）セッションを開始する場合は、Active
DirectoryやWindowsのリモートデスクトップセッションホストの構成ツールでの設定よりも、Citrixポリシーで
の設定の⽅が優先されることに注意してください。これは、RDPクライアント接続で⼀般的に設定されている、デス
クトップの壁紙、メニューのアニメーション化、ウィンドウの内容を表⽰したままドラッグする機能などにも当ては
まります。

複数のポリシーを適⽤する場合は、競合する設定項⽬が正しく処理されるように優先順位を設定できます。詳しく
は、「ポリシーの⽐較、優先度、モデル作成、およびトラブルシューティング」を参照してください。

Citrixポリシーの設定⼯程

ポリシーを設定する⼯程は次のとおりです。

1. ポリシーを作成します。
2. ポリシー設定を構成します。
3. ポリシーをマシンやユーザーオブジェクトに割り当てます。
4. ポリシーの優先度を設定します。
5. Citrixグループポリシーモデル作成ウィザードを実⾏して、ポリシーの効果を確認します。

Citrixポリシーと設定の使⽤

ローカルグループポリシーエディターでは、ポリシーと設定項⽬が［コンピューターの構成］ノードと［ユーザーの
構成］ノードに表⽰されます。これらのそれぞれに［Citrix Policies］ノードがあります。このスナップインの使⽤
⽅法については、Microsoft社のドキュメントを参照してください。

Studio では、ポリシーやテンプレートの設定項⽬が機能に基づいて分類されています。たとえば、［Profile
Management］カテゴリには、Profile managementのポリシー設定が含まれています。

•「コンピューター設定」（マシンに適⽤される設定項⽬）は仮想デスクトップの動作を制御し、仮想デスクトッ
プの起動時に適⽤されます。これらの設定項⽬は、仮想デスクトップにアクティブなユーザーセッションがな
い場合でも適⽤されます。「ユーザー設定」は、仮想デスクトップに ICA接続する場合のユーザーエクスペリ
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エンスを制御します。これらの設定項⽬は、ユーザーが ICAを使って接続または再接続するたびに適⽤されま
す。ユーザーが RDPを使って接続したりコンソールに直接ログオンしたりする場合は適⽤されません。

ポリシー、設定項⽬、およびテンプレートを管理するには、Studioのナビゲーションペインで［ポリシー］を
選択します。

–［ポリシー］タブには、すべての既存のポリシーが表⽰されます。ここでポリシーを選択すると、右側に
次のタブが表⽰されます：［概要］タブ（名前、優先度、有効/無効の状態、および説明）、［設定］タブ
（構成済みの設定項⽬の⼀覧）、［割り当て先］タブ（ポリシーの適⽤対象のユーザーおよびマシンオブジ
ェクト）。詳しくは、「ポリシーの作成」を参照してください。

–［テンプレート］タブには、組み込みおよびカスタムのテンプレートが表⽰されます。ここでテンプレー
トを選択すると、右側に次のタブが表⽰されます：［説明］タブ（テンプレートの使⽤⽬的）、［設定］タ
ブ（構成済みの設定項⽬の⼀覧）。詳しくは、「ポリシーテンプレート」を参照してください。

–［⽐較］タブでは、複数のポリシーやポリシーテンプレートの設定項⽬を⽐較することができます。環
境に適した設定項⽬が構成されているかどうかを確認するときに、この機能を使⽤できます。詳しく
は、「ポリシーの⽐較、優先度、モデル作成、およびトラブルシューティング」を参照してください。

–［モデル作成］タブでは、特定の接続シナリオでの Citrixポリシーの効果をシミュレートできます。詳し
くは、「ポリシーの⽐較、優先度、モデル作成、およびトラブルシューティング」を参照してください。

ポリシーやテンプレートの設定項⽬を検索するには、以下の⼿順に従います：

1. ポリシーまたはテンプレートを選択します。
2.［操作］ペインの［ポリシーの編集］または［テンプレートの編集］を選択します。
3.［設定］ページで、設定項⽬の名前を⼊⼒します。

特定の製品バージョンや設定項⽬のカテゴリ（［帯域幅］など）を選択することで、検索範囲を限定できます。
また、［選択項⽬のみを表⽰する］チェックボックスをオンにすると、そのポリシーで選択済みの設定項⽬のみ
が表⽰されます。すべての設定項⽬を検索対象にするには、［すべての設定］を選択します。

• ポリシーの設定項⽬を検索するには、以下の⼿順に従います。

1. ポリシーを選択します。
2.［設定］タブを選択し、設定項⽬の名前を⼊⼒します。

特定の製品バージョンや設定項⽬のカテゴリを選択することで、検索範囲を限定できます。すべての設定項⽬を検索
対象にするには、［すべての設定］を選択します。

いったんポリシーを作成したら、それは使⽤されるテンプレートとは全く無関係です。新しいポリシーの説明フィー
ルドを使って、使⽤されるソーステンプレートを監視し続けることができます。

Studioでは、ユーザー、コンピューター、または両⽅の種類の設定のいずれかを含んでいるかどうかにかかわらず、
ポリシーとテンプレートは単⼀の⼀覧に表⽰され、ユーザーとコンピューターの両⽅のフィルターを使って適⽤する
ことができます。

グループポリシーエディターでは、コンピューターとユーザーの両⽅の種類の設定を含むテンプレートから作成され
た場合でも、コンピューターとユーザーは別々に適⽤される必要があります。この例では、［コンピューターの構成］
で［最⾼品位ユーザーエクスペリエンス］を使⽤することを選択しています。
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• 従来のグラフィックモードは、このテンプレートから作成されるポリシーで使⽤されるコンピューター設定で
す。

• 灰⾊表⽰のユーザー設定は、このテンプレートから作成されるポリシーでは使⽤されません。

ポリシーテンプレート

October 25, 2019

テンプレートは、事前定義された開始ポイントからポリシーを作成するためのソースです。組み込み Citrixテンプレ
ートは、特定の環境またはネットワーク状況に対して最適化され、次のように使⽤できます。

• サイト間で共有する⾃分のポリシーおよびテンプレートを作成するためのソース。
• 結果を引⽤できるため、展開環境間で結果をより簡単に⽐較するためのリファレンス。例：”…when using

Citrix template x or y…”
• テンプレートをインポートまたはエクスポートすることにより、Citrixサポートまたは信頼するサードパーテ
ィとポリシーを通信するための⼿段。

ポリシーテンプレートをインポートまたはエクスポートできます。

テンプレートを使⽤してポリシーを作成する際の考慮事項については、Knowledge CenterのCTX202330を参照
してください。
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組み込みの Citrixテンプレート

使⽤できるポリシーテンプレートは以下のとおりです。

• 最⾼品位ユーザーエクスペリエンス。このテンプレートは、デフォルトの設定を適⽤してユーザーエクスペリ
エンスを最⼤化します。このテンプレートは、複数のポリシーが優先順に処理されるシナリオで使⽤します。

• ⾼サーバースケーラビリティ。サーバーリソースの浪費を避けるには、このテンプレートを適⽤します。この
テンプレートはユーザーエクスペリエンスとサーバーのスケーラビリティの均衡をとります。単⼀のサーバー
上でホストできるユーザー数を増⼤させながら、良質のユーザーエクスペリエンスを提供します。このテンプ
レートは、グラフィックの圧縮にビデオコーデックを使⽤せず、サーバー側のマルチメディアレンダリングを
防ぎます。

• ⾼サーバースケーラビリティ -レガシ OS。この⾼サーバースケーラビリティテンプレートは、Windows
Server 2008 R2またはWindows 7以前が動作する VDAにのみ適⽤されます。このテンプレートは、これ
らのオペレーティングシステムでより効率的に機能する従来のグラフィックモードに依存します。

• NetScaler SD-WANに最適化。これは、NetScaler SD-WANが展開された⽀店などのユーザーに適⽤して
Citrix Virtual Desktopsの配信を最適化するテンプレートです。（NetScaler SD-WANは、CloudBridge
の新しい名前です）。

• WANの最適化。このテンプレートは、共有WAN接続を使⽤している⽀店や、低帯域幅接続を実⾏する遠隔
地にいて、マルチメディアコンテンツがほとんどない視覚的に簡素なユーザーインターフェイスのアプリケー
ションにアクセスするタスクワーカーを対象としたものです。このテンプレートでは、ビデオ再⽣エクスペリ
エンスと⼀部のサーバースケーラビリティが帯域幅の効率性を最適化するため犠牲にされます。

• WAN の最適化 - レガシ OS。この WAN の最適化テンプレートは、Windows Server 2008 R2 または
Windows 7以前が動作する VDAにのみ適⽤されます。このテンプレートは、これらのオペレーティングシス
テムでより効率的に機能する従来のグラフィックモードに依存します。

• セキュリティと制御。許容率が低い環境でのこのテンプレートの使⽤にはリスクがあります。Citrix Virtual
Apps and Desktopsではデフォルトで有効な機能が最⼩化することになります。このテンプレートには、印
刷、クリップボード、周辺デバイス、ドライブマッピング、ポートのリダイレクト、およびユーザーデバイス
上の Flashアクセラレーションへのアクセスを無効にする設定があります。このテンプレートを適⽤すると、
より多くの帯域幅が消費され、サーバーごとのユーザー密度が減ります。

組み込み Citrixテンプレートはそのデフォルトの設定のままで使⽤することをお勧めしますが、その設定には特定の
推奨値はありません。たとえば、WANの最適化テンプレートにはセッション全体の最⼤帯域幅があります。この場
合、テンプレートにより設定が公開され、これによって管理者はこの設定がそのシナリオに適⽤されようとしている
ことを理解します。
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XenAppおよび XenDesktop 7.6 FP3より前のバージョン（ポリシー管理および VDA）を使⽤していて、⾼サーバ
ースケーラビリティおよびWANの最適化テンプレートを必要とする場合、これらのテンプレートを適⽤するときは
そのレガシ OSバージョンを使⽤してください。

注：

Citrixが組み込みテンプレートを開発およびアップデートします。これらのテンプレートを変更したり削除し
たりすることはできません。

Studio使ったテンプレートの作成と管理

テンプレートをベースにしたテンプレートを作成するには：

1. Studioのナビゲーションペインで［ポリシー］を選択します。
2.［テンプレート］タブを選択し、作成元のテンプレートを選択します。
3.［操作］ペインの［テンプレートの作成］を選択します。
4. テンプレートのポリシー設定を選択して構成します。属していない既存の設定を削除します。テンプレートの
名前を⼊⼒します。

［完了］をクリックすると、新しいテンプレートが［テンプレート］タブに表⽰されます。

ポリシーをベースにテンプレートを作成するには：
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1. Studioのナビゲーションペインで［ポリシー］を選択します。
2.［ポリシー］タブを選択し、作成元のポリシーを選択します。
3.［操作］ペインの［テンプレートとして保存］を選択します。
4. テンプレートに含める新しいポリシー設定を追加して構成します。属していない既存の設定を削除します。新
しいテンプレートの名前と説明を⼊⼒し、［完了］をクリックします。

テンプレートをインポートするには：

1. Studioのナビゲーションペインで［ポリシー］を選択します。
2.［テンプレート］タブを選択し、［テンプレートのインポート］を選択します。
3. インポートするテンプレートを選択して、［開く］をクリックします。既存のものと同じ名前のテンプレート
をインポートすると、既存のものを上書きするか、別名（⾃動的に⽣成されます）でインポートするかを選択
できます。

テンプレートをエクスポートするには：

1. Studioのナビゲーションペインで［ポリシー］を選択します。
2.［テンプレート］タブを選択し、［テンプレートのエクスポート］を選択します。
3. テンプレートの保存先を指定して、［保存］をクリックします。

指定した場所に.gptファイルがエクスポートされます。

グループポリシーエディターでテンプレートを作成および管理する

グループポリシーエディターの［コンピューターの構成］または［ユーザーの構成］を開きます。［ポリシー］ノード
を開き、［Citrixポリシー］を選択します。適切な操作を⾏います。

タスク ⼿順

既存のポリシーからテンプレートを作成する ［ポリシー］タブでポリシーを選択して［操作］>［テ
ンプレートとして保存］を選択します。

既存のテンプレートからポリシーを作成する ［テンプレート］タブでテンプレートを選択して［新規
ポリシー］をクリックします。

既存のテンプレートからテンプレートを作成する ［テンプレート］タブでテンプレートを選択して［新規
テンプレート］をクリックします。

テンプレートをインポートする ［テンプレート］タブで［操作］>［インポート］の順
に選択します。

テンプレートをエクスポートする ［テンプレート］タブで、［操作］>［エクスポート］
の順に選択します。

テンプレートに構成済みの設定項⽬を確認する ［テンプレート］タブでテンプレートを選択して［設
定］タブをクリックします。
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タスク ⼿順

テンプレートのプロパティを確認する ［テンプレート］タブでテンプレートを選択して［プロ
パティ］タブをクリックします。

テンプレートの必須条件を確認する ［テンプレート］タブでテンプレートを選択して［前提
条件］タブをクリックします。

管理者の委任機能とテンプレート

ポリシーテンプレートは、ポリシー管理パッケージがインストールされたマシン上に格納されます。このマシンは、
Delivery Controllerマシンかグループポリシーオブジェクト管理マシンのいずれかで、Citrix Virtual Apps and
Desktopsサイトのデータベースではありません。これはつまり、ポリシーテンプレートファイルへのアクセスは
Windowsの管理アクセス許可により制御され、サイトの委任された管理タスクの委任機能や管理スコープは考慮さ
れません。

このため、たとえばサイトの読み取りのみの管理権限を持つ管理者がテンプレートを作成できます。ただし、テンプ
レートはローカルファイルであるため、ほかのマシン上の Studioには反映されません。

カスタムテンプレートは、それを作成するユーザーアカウントでのみ表⽰可能で、ユーザーのWindowsプロファイ
ルに格納されます。これ以外のユーザーアカウントに対してもカスタムテンプレートを公開するには、そこからポリ
シーを作成するか、または共有の場所にエクスポートします。

ポリシーの作成

August 9, 2019

ポリシーを作成する前に、そのポリシーの適⽤先となるユーザーまたはデバイスのグループを決定します。ユーザー
の担当業務、接続の種類、ユーザーデバイス、または作業場所に応じてポリシーを適⽤できます。または、Windows
の Active Directoryのグループポリシーと同じ基準を使⽤できます。

グループに適⽤するポリシーを作成済みの場合は、別のポリシーを作成するのではなく、既存のポリシーの設定内容
を編集することを検討してください。特定の設定内容を変更するため、または特定のユーザーを適⽤対象から除外す
るためだけに新しいポリシーを作成することは避けてください。

既存のポリシーテンプレートを基に新しいポリシーを作成し、必要に応じて設定項⽬をカスタマイズします。または、
テンプレートを使⽤せずにポリシーを作成して、必要な設定項⽬を選択して構成します。

Citrix Studioでは、新しいポリシーを作成すると、［ポリシーの有効化］チェックボックスが明⽰的にオンになって
いない限り［無効］に設定されます。
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ポリシー設定（⼀般的な「設定」と区別するためにここでは「設定項⽬」という語を使⽤します）

ポリシーを設定するには、適⽤するポリシー設定を選択して値を構成します。デフォルトでは、ポリシーに追加され
ている設定項⽬はありません。設定を適⽤するには、ポリシーに追加する必要があります。

ポリシーのいくつかの設定では、次のオプションを指定します。

•［許可］または［禁⽌］を選択して、その設定項⽬により制御されるアクションを許可または禁⽌します。これ
らのアクションには、セッション内でのユーザーによる管理を許可したり禁⽌したりできるものがあります。
たとえば、［メニューをアニメーション化する］設定で［許可］を選択した場合、ユーザーがクライアント環境
内でメニューのアニメーション化を制御できるようになります。

•［有効］または［無効］を選択して、その設定項⽬の機能を有効または無効にします。ここで無効にすると、よ
り優先度の低いポリシーで［有効］を選択しても、その設定は有効になりません。

また、⼀部の設定は、それに依存する設定の効果を制御します。たとえば、［クライアントドライブリダイレクト］設
定により、クライアントデバイス側のドライブへのアクセスが制御されます。ユーザーがネットワークドライブにア
クセスできるようにするには、この設定と［クライアント側ネットワークドライブ］設定の両⽅で［許可］が選択さ
れている必要があります。この場合、［クライアントドライブリダイレクト］設定で［禁⽌］を選択すると、［クライア
ント側ネットワークドライブ］設定で［許可］を選択しても、ユーザーがネットワークドライブにアクセスできなく
なります。

通常、マシンの動作を制御するポリシー設定に対する変更内容は、仮想デスクトップが再起動したときまたはユーザ
ーがログオンしたときに適⽤されます。また、ユーザーの機能を制御する設定項⽬は、そのユーザーの次回ログオン
時に適⽤されます。Active Directory環境では、ポリシーが 90分間隔で再評価され、仮想デスクトップが再起動し
たときまたはユーザーがログオンしたときに適⽤されます。

⼀部の設定項⽬では、ポリシーに追加するときに値を⼊⼒または選択します。［デフォルト値を使⽤する］チェックボ
ックスをオンにすると、その設定項⽬のデフォルト値が適⽤され、ほかの値を設定できなくなります。［デフォルト値
を使⽤する］チェックボックスをオンにする前に設定した値は無視されます。

ベストプラクティス：

• ポリシーの適⽤先として、個々のユーザーアカウントではなくグループアカウントを使⽤します。ポリシーの
対象ユーザーを個々に追加したり削除したりするよりも、そのユーザーがグループアカウントに属しているか
どうかで管理した⽅が効率的です。

• Windowsのリモートデスクトップセッションホストの構成ツールと重複または競合する設定を使⽤しないで
ください。リモートデスクトップセッションホストの構成ツールと Citrixポリシーで、同様の機能に対して異
なる動作が設定されていると、予期せぬ問題が⽣じる場合があります。設定の有効/無効をできる限り統⼀し
ておくと、問題解決が容易になります。

• 使⽤しないポリシーは無効にしておきます。ポリシーに設定を追加しない場合でも、そのポリシーにより不要
な処理が⾏われます。
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ポリシーの割り当て

ポリシーを作成したら、それを特定のユーザーやマシンオブジェクトに割り当てます。これにより、設定した条件や
規則に基づいてポリシーが接続に適⽤されます。通常、1つのポリシーに複数の割り当てを指定して、複数の条件を
組み合わせることができます。割り当てを指定しない場合、そのポリシーはすべての接続に適⽤されます。

次の表は、使⽤可能な割り当ての⼀覧です。

割り当て名 ポリシーの適⽤対象

アクセス制御 セッションに接続するときのアクセス制御条件。接続
の種類 -接続が NetScaler Gateway経由かどうかを
指定します。NetScaler Gatewayファーム名 -
NetScaler Gateway仮想サーバーの名前を指定しま
す。アクセス条件 -使⽤するエンドポイント解析ポリ
シーまたはセッションポリシーの名前を⼊⼒します。

Citrix CloudBridge ユーザーセッションが Citrix CloudBridge経由で起
動されたかどうか。注：ポリシーに追加できる［Citrix
CloudBridge］割り当ては 1つのみです。

クライアントの IPアドレス セッションに接続するクライアントデバイスの IPアド
レス。IPv4の場合は 12.0.0.0、12.0.0.*、
12.0.0.1-12.0.0.70、12.0.0.1/24など。IPv6の場合
は、2001:0db8:3c4d:0015:0:0:abcd:ef12、
2001:0db8:3c4d:0015::/54など。

クライアント名 ユーザーデバイスの名前。完全⼀致の場合、
ClientABCName。ワイルドカード⽂字を使⽤する場
合、Client*Name。

デリバリーグループ 所属するデリバリーグループ。

デリバリーグループの種類 実⾏されるデスクトップまたはアプリケーションの種
類。プライベートデスクトップ、共有デスクトップ、
プライベートアプリケーション、または共有アプリケ
ーションから選択します。注：プライベートデスクト
ップと共有デスクトップのフィルターオプションは、
Citrix Virtual Apps and Desktops 7.xでのみ使⽤で
きます。詳しくは、「CTX219153」を参照してくださ
い。

組織単位（OU） 組織単位。
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割り当て名 ポリシーの適⽤対象

タグ マシンのタグ。注：このポリシーをすべてのタグ付き
マシンに適⽤します。アプリケーションタグは含まれ
ていません。

ユーザーまたはグループ ユーザー名またはグループ名。

ユーザーがログオンするときに、その接続の条件に⼀致するすべてのポリシーが検出されます。検出されたポリシー
は優先度順に処理されます。このとき、ポリシー間で重複している設定がある場合は、最も優先度の⾼いポリシーの
内容が適⽤されます。たとえば、優先度の⾼いポリシーの設定で［無効］が選択されている場合、優先度の低いポリ
シーの同じ設定で［有効］が選択されていても、その設定には［無効］が適⽤されます。構成されていないポリシー設
定は無視されます。

重要：

グループポリシー管理コンソールを使って Active Directoryポリシーと Citrixポリシーの両⽅を構成する場
合、割り当ておよび設定が意図したとおりに適⽤されない場合があります。詳しくは、「CTX127461」を参照し
てください。

「Unfiltered」という名前のポリシーはデフォルトで提供されています。

• Studioを使⽤して Citrixポリシーを管理する場合は、Unfilteredポリシーに追加する設定がそのサイトの
すべてのサーバー、仮想デスクトップ、および接続に適⽤されます。

• ローカルグループポリシーエディターを使⽤して Citrixポリシーを管理する場合は、そのポリシーのグループ
ポリシーオブジェクト（GPO）スコープに属するすべてのサイトおよび接続に Unfilteredポリシーの設定が
適⽤されます。たとえば、営業部署の組織単位に⼤阪⽀社のすべての営業メンバーを含んでいる Sales-OSK
という GPOがある場合に、いくつかのユーザーポリシー設定を追加した Unfilteredポリシーを Sales-OSK
に設定します。ここで⼤阪⽀社の営業部⻑がサイトにログオンすると、この部⻑は Sales-OSK GPOのメン
バーなので、Unfilteredポリシーのすべての設定がセッションに適⽤されます。

割り当ての［モード］によっても、そのポリシーの適⽤先が異なります。割り当てのモードとして［許可］（デフォル
ト）が設定されている場合、その割り当て条件にマッチした接続にのみポリシーが適⽤されます。割り当てのモード
として［禁⽌］が設定されている場合、その割り当て条件にマッチしない接続にのみポリシーが適⽤されます。以下
の例では、複数の割り当てを追加した Citrixポリシーで、割り当てのモードがどのように適⽤されるかについて説明
します。

• 例：同じ種類の割り当てでモードが異なる場合 -ポリシーに同じ種類の割り当てを 2つ追加し、⼀⽅を［許可］
にしてもう⼀⽅を［禁⽌］にした場合、［禁⽌］を設定した割り当てが優先されます。次に例を⽰します：

Policy 1に以下の割り当てを追加します：

– Assignment Aは営業部署のグループアカウントに適⽤される割り当てで、［許可］を設定します。
– Assignment Bは営業部⻑のアカウントに適⽤される割り当てで、［禁⽌］を設定します。
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ここで営業部⻑がログオンした場合、営業部⻑が営業部署のグループアカウントに属していても、Assignment
Bが［禁⽌］モードなのでこの Policy 1は適⽤されません。

• 例：異なる種類の割り当てでモードが同じ場合 -ポリシーに異なる種類の複数の割り当てを追加し、すべての
割り当てに［許可］を設定した場合、すべての種類の割り当てに⼀致しないとポリシーは適⽤されません。次
に例を⽰します：

Policy 2に以下の割り当てを追加します：

– Assignment Cは営業部署のグループアカウントに適⽤される［ユーザーまたはグループ］割り当て
で、［許可］を設定します。

– Assignment Dは 10.8.169.*（企業ネットワーク）を指定するクライアント IPアドレス割り当てです。
モードは［許可］に設定されます。

ここで営業部⻑が社内のオフィスからログオンした場合、上記 2つの割り当てに合致するので、この Policy 2
が適⽤されます。

Policy 3に以下の割り当てを追加します：

– Assignment Eは営業部署のグループアカウントに適⽤される［ユーザーまたはグループ］割り当て
で、［許可］を設定します。

– Assignment Fは特定の NetScaler Gateway接続に適⽤される［アクセス制御］割り当てで、［許可］
を設定します。

ここで営業部⻑が社内のオフィスからログオンした場合、Assignment Fに合致しないので、この Policy 3
は適⽤されません。

Studioでテンプレートから新しいポリシーを作成する

1. Studioのナビゲーションペインで［ポリシー］を選択します。

2.［テンプレート］タブを選択し、テンプレートを選択します。

3.［操作］ペインの［テンプレートからのポリシーの作成］を選択します。

4. デフォルトでは、テンプレートで指定されているすべての設定項⽬が新しいポリシーに追加されます（テンプ
レートのデフォルトの設定項⽬］が有効）。設定項⽬を変更する場合は、［デフォルトの設定項⽬を変更および
追加する］をクリックして、必要に応じて設定項⽬を追加または削除します。

5. ポリシーの割り当て先として、以下のいずれかを選択します。

•［選択したユーザーおよびマシンオブジェクト］をクリックして、ポリシーを適⽤するユーザーおよびマ
シンオブジェクトを選択します。

•［サイト内のすべてのオブジェクトに割り当てる］をクリックします。これにより、サイト内のすべての
ユーザーやマシンオブジェクトにこのポリシーが適⽤されます。

6.「新しいポリシーの名前を⼊⼒するか、デフォルトの名前を使⽤します。経理部」や「リモートユーザー」など、
ポリシーの適⽤対象に基づいて名前を付けると便利です。また、必要に応じて説明を⼊⼒します。
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新しいポリシーはデフォルトで有効になりますが、無効にすることもできます。ポリシーを作成して有効にす
ると、新たにログオンするユーザーに直ちに適⽤されます。既存のセッションには適⽤されません。無効にし
たポリシーは適⽤されません。作成済みのポリシーに優先度を設定したり、設定項⽬を追加したりするときは、
そのポリシーを⼀時的に無効にすることを検討してください。

Studioでテンプレートから新しいポリシーを作成する

1. Studioのナビゲーションペインで［ポリシー］を選択します。

2.［テンプレート］タブを選択し、テンプレートを選択します。

3.［操作］ペインの［テンプレートからのポリシーの作成］を選択します。

4. デフォルトでは、テンプレートで指定されているすべての設定項⽬が新しいポリシーに追加されます（テンプ
レートのデフォルトの設定項⽬］が有効）。設定項⽬を変更する場合は、［デフォルトの設定項⽬を変更および
追加する］をクリックして、必要に応じて設定項⽬を追加または削除します。

5. ポリシーの割り当て先として、以下のいずれかを選択します。

•［選択したユーザーおよびマシンオブジェクト］をクリックして、ポリシーを適⽤するユーザーおよびマ
シンオブジェクトを選択します。

•［サイト内のすべてのオブジェクトに割り当てる］をクリックします。これにより、サイト内のすべての
ユーザーやマシンオブジェクトにこのポリシーが適⽤されます。

6.「新しいポリシーの名前を⼊⼒するか、デフォルトの名前を使⽤します。経理部」や「リモートユーザー」など、
ポリシーの適⽤対象に基づいて名前を付けると便利です。また、必要に応じて説明を⼊⼒します。

新しいポリシーはデフォルトで有効になりますが、無効にすることもできます。ポリシーを作成して有効にす
ると、新たにログオンするユーザーに直ちに適⽤されます。既存のセッションには適⽤されません。無効にし
たポリシーは適⽤されません。作成済みのポリシーに優先度を設定したり、設定項⽬を追加したりするときは、
そのポリシーを⼀時的に無効にすることを検討してください。

Studioで新しいポリシーを作成する

1. Studioのナビゲーションペインで［ポリシー］を選択します。

2.［ポリシー］タブをクリックします。

3.［操作］ペインの［ポリシーの作成］を選択します。

4. 必要な設定項⽬を追加して構成します。

5. ポリシーの割り当て先として、以下のいずれかを選択します。

•［選択したユーザーおよびマシンオブジェクト］をクリックして、ポリシーを適⽤するユーザーおよびマ
シンオブジェクトを選択します。
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•［サイト内のすべてのオブジェクトに割り当てる］をクリックします。これにより、サイト内のすべての
ユーザーやマシンオブジェクトにこのポリシーが適⽤されます。

6.「新しいポリシーの名前を⼊⼒するか、デフォルトの名前を使⽤します。経理部」や「リモートユーザー」など、
ポリシーの適⽤対象に基づいて名前を付けると便利です。また、必要に応じて説明を⼊⼒します。

新しいポリシーはデフォルトで有効になりますが、無効にすることもできます。ポリシーを作成して有効にす
ると、新たにログオンするユーザーに直ちに適⽤されます。既存のセッションには適⽤されません。無効にし
たポリシーは適⽤されません。作成済みのポリシーに優先度を設定したり、設定項⽬を追加したりするときは、
そのポリシーを⼀時的に無効にすることを検討してください。

グループポリシーエディターでポリシーを作成および管理する

グループポリシーエディターの［コンピューターの構成］または［ユーザーの構成］を開きます。［ポリシー］ノード
を開き、［Citrixポリシー］を選択します。以下の操作を⾏います。

タスク ⼿順

新しいポリシーを作成する ［ポリシー］タブの［新規］をクリックする

既存のポリシーを編集する ［ポリシー］タブでポリシーを選択して［編集］をクリ
ックする

既存のポリシーの優先度を変更する ［ポリシー］タブでポリシーを選択して［上げる］また
は［下げる］をクリックする

ポリシーの要約情報を表⽰する ［ポリシー］タブでポリシーを選択して［情報］タブを
クリックする

ポリシーの設定項⽬を表⽰して変更する ［ポリシー］タブでポリシーを選択して［設定］タブを
クリックする

ポリシーの割り当て先を表⽰して変更する ［ポリシー］タブでポリシーを選択して［フィルター］
タブをクリックする

ポリシーを有効または無効にする ［ポリシー］タブでポリシーを選択して［操作］>［有
効］または［操作］>［無効］の順に選択する

既存のテンプレートから新しいポリシーを作成する ［テンプレート］タブでテンプレートを選択して［新規
ポリシー］をクリックする

ポリシーの⽐較、優先度、モデル作成、およびトラブルシューティング

December 14, 2018
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ユーザーの担当業務、作業場所、または接続の種類などのユーザーのニーズに応じて、複数のポリシーを作成できま
す。たとえば、セキュリティ上の理由から、機密性の⾼いデータを⽇常的に取り扱うユーザーグループのアクセスに、
⼀定の制限を適⽤したい場合があります。この場合、ユーザーがローカルのクライアントドライブ上にファイルを保
存することを禁⽌するポリシーを作成できます。また、そのユーザーグループの中にローカルドライブへのアクセス
が必要なユーザーがいる場合は、そのユーザー専⽤のポリシーを作成してほかのポリシーよりも⾼い優先度を設定し
ます。同じユーザーに複数のポリシーが適⽤される場合は、それらのポリシーに優先度を設定して、適⽤される設定
内容を制御できます。

複数のポリシーを使⽤するときは、どのように優先度を設定するか、どのように特定のユーザーを対象から除外する
か、およびポリシーが競合した場合にどの設定内容が最終的に適⽤されるかについて確認する必要があります。

通常、Citrixポリシーの設定は、サイト全体、または Delivery Controllerやユーザーデバイス側で構成されている
同様の設定よりも優先されます。ただし、暗号化レベルとシャドウ機能の設定については、オペレーティングシステ
ムでの設定を含み、最も⾼い制限が適⽤されます。

Citrixポリシーは、オペレーティングシステム側で設定されているほかのポリシーとも関連して機能します。Citrix
環境では、Active DirectoryやWindowsのリモートデスクトップセッションホストの構成ツールでの設定よりも、
Citrixポリシーでの設定の⽅が優先されます。これは、RDP（Remote Desktop Protocol）クライアント接続で⼀
般的に設定されている、デスクトップの壁紙、メニューのアニメーション化、ウィンドウの内容を表⽰したままドラ
ッグする機能などにも当てはまります。また、［SecureICAの最低暗号化レベル］など、オペレーティングシステム
側の設定と合致していなければならないものもあります。Citrixポリシー以外の機能でより⾼い暗号化レベルが設定
されている場合、［SecureICAの最低暗号化レベル］設定やアプリケーションやデスクトップごとに指定されている
配信設定は無視されます。

たとえば、デリバリーグループを作成するときに指定する暗号化レベルは、その環境全体に対して設定されているレ
ベルと同じである必要があります。

注：ダブルホップ環境における 2つ⽬のホップにおいて、デスクトップ OSの VDAがサーバー OSの VDAに接続す
ると、デスクトップ OSの VDA上の Citrixポリシーがユーザーデバイスのように機能します。たとえば、ユーザー
デバイス上のイメージをキャッシュするようポリシーが設定されると、ダブルホップ環境における 2つ⽬のホップに
対してキャッシュされたイメージはデスクトップ OSの VDAマシンでキャッシュされます。

ポリシーおよびテンプレートの⽐較

Studioでは、複数のポリシーやポリシーテンプレートの設定項⽬を⽐較することができます。たとえば、環境に適し
た設定項⽬が構成されているかどうかを確認するときに、この機能を使⽤できます。また、そのポリシーやテンプレ
ートの各設定項⽬の設定値を、デフォルトの値と⽐較することもできます。

1. Studioのナビゲーションペインで［ポリシー］を選択します。
2.［⽐較］タブをクリックし、［選択］をクリックします。
3. ⽐較するポリシーまたはテンプレートのチェックボックスをオンにします。［設定項⽬のデフォルト値と⽐較
する］チェックボックスをオンにすると、各設定項⽬のデフォルト値が⽐較結果に追加されます。

4.［⽐較］をクリックすると、構成された設定項⽬とその設定値が⼀覧表⽰されます。
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5. すべての設定項⽬を表⽰するには、［すべての設定項⽬を表⽰］を選択します。元の表⽰に戻るには、［共通の
設定項⽬を表⽰］を選択します。

ポリシーの優先度

複数のポリシーで設定内容が競合することを防ぐために、ポリシーに優先度を設定できます。ユーザーがログオンす
るときに、その接続の条件に⼀致するすべてのポリシーが検出されます。検出されたポリシーは優先度順に処理され
ます。このとき、ポリシー間で重複している設定がある場合は、最も優先度の⾼いポリシーの内容が適⽤されます。

Studioでは、ポリシーの優先度が数値で⽰されます。デフォルトでは、新しいポリシーに最低の優先度が設定されま
す。複数のポリシーで設定内容に⽭盾が⽣じた場合は、優先度の⾼いポリシー（最⾼の優先度は「1」です）の設定が
適⽤されます。同じ条件の接続に対して複数のポリシーが合致する場合は、各ポリシーに追加されている設定がポリ
シーの優先度、および各設定内容により統合され、「最終的に適⽤されるポリシー」が決定されます。優先度のより⾼
いポリシーの設定で［無効］が選択されている場合、優先度の低いポリシーで［有効］が選択されていても、その設定
内容は無視されます。ただし、［設定しない］が選択されたポリシー設定は無視されるため、優先度の⾼いポリシーで
［設定しない］が設定されている場合、その設定内容は無視され、優先度の低いポリシーの内容が適⽤されます。

1. Studioのナビゲーションペインで［ポリシー］を選択します。［ポリシー］タブが選択されていることを確認
します。

2. ポリシーを選択します。
3.［操作］ペインの［優先度を低く］または［優先度を⾼く］を選択します。

例外

ユーザー、ユーザーデバイス、またはマシンに対して作成したポリシーの中に、そのグループの特定のユーザーに適
⽤したくない設定内容が含まれている場合は、以下の⽅法で例外を設定します。

• 例外処理が必要なグループメンバー⽤に新しいポリシーを作成して、ほかのポリシーより⾼い優先度を設定し
ます。

• ポリシーに追加する割り当てのモードとして［禁⽌］を選択します。

割り当てのモードとして［禁⽌］を選択すると、その条件にマッチしない接続にのみポリシーが適⽤されます。たと
えば、

•［クライアントの IPアドレス］割り当てで「208.77.88.*」を指定して［許可］モードを選択
•［ユーザーまたはグループ］割り当てで特定のユーザーアカウントを指定して［禁⽌］モードを選択

この 2つのフィルターが設定されたポリシーは、Assignment Aで指定した範囲の IPアドレスを持つサイトにログ
オンするすべてのユーザーに適⽤されます。ただし、Assignment Bで指定したユーザーアカウントを使⽤してこの
サイトにログオンするユーザーには、IPアドレスが Assignment Aで指定した範囲内であってもこのポリシーは適
⽤されません。
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接続に適⽤されるポリシーの確認

複数のポリシーが適⽤されるために、意図した設定が接続に反映されないことがあります。作成したポリシーよりも
優先度の⾼いポリシーがあると、意図した設定内容が上書きされてしまいます。管理者は、ポリシーの優先度や追加
されている設定項⽬を基に、最終的に適⽤される設定項⽬を確認することができます。

最終的に適⽤される設定を確認するには、以下の⽅法を使⽤します。

• Citrixグループポリシーモデル作成ウィザードを使⽤して、接続シナリオをシミュレートして Citrixポリシー
がどのように適⽤されるかを確認する。接続シナリオ条件（ドメインコントローラー、ユーザー、Citrixポリ
シーの割り当て、低速ネットワーク接続などの環境設定）を指定します。すると、その条件に基づいて、その
シナリオに適⽤される Citrixポリシーの内容についてのレポートが⽣成されます。ドメインユーザーとして
Controllerにログオンしている場合は、サイトポリシー設定と Active Directoryグループポリシーオブジェ
クト（GPO）の両⽅を使ってポリシーの結果セットが算出されます。

• グループポリシーの結果ウィザードで、特定のユーザーや Controllerに適⽤される Citrixポリシーのレポー
トを作成する。グループポリシーの結果ウィザードでは、現在の環境の GPOの状態を評価して、特定のユー
ザーや Controllerにこれらのオブジェクト（Citrixポリシーを含む）がどのように適⽤されるかについての
レポートが⽣成されます。

Citrixグループポリシーモデル作成ウィザードは、Studioの［操作］ペインから起動できます。これらのツールは、
Windowsのグループポリシー管理コンソールから起動できます。

グループポリシー管理コンソールから Citrixポリシーモデル作成ウィザードまたはグループポリシーの結果ウィザー
ドを実⾏する場合は、Studioで作成したサイトポリシー設定はポリシーの結果セットに含まれません。

ポリシーの管理にグループポリシー管理コンソールのみを使⽤している場合を除き、最も包括的なポリシーの結果セ
ットを取得するには、Studioから Citrixグループポリシーモデル作成ウィザードを起動することをお勧めします。

Citrixグループポリシーモデル作成ウィザードの使⽤

Citrixグループポリシーモデル作成ウィザードを開くには、以下のいずれかを⾏います。

• Studioのナビゲーションペインで［ポリシー］を選択し、［モデル作成］タブを選択して［操作］ペインの
［モデル作成ウィザードの起動］を選択します。

• グループポリシー管理コンソール（gpmc.msc）を起動して、コンソールツリーの［Citrixグループポリシー
モデル作成］ノードを右クリックして［Citrixグループポリシーモデル作成ウィザード］を選択します。

ウィザードの指⽰に従って、シミュレーションで使⽤するドメインコントローラー、ユーザー、コンピューター、環
境設定、および Citrixフィルター条件を選択します。［完了］をクリックすると、モデル作成の結果のレポートが作成
されます。Studioでは、中央ペインの［モデル作成］タブにレポートが表⽰されます。

レポートを表⽰するには、［モデル作成レポートの表⽰］を選択します。
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ポリシーのトラブルシューティング

複数のポリシーで、適⽤先として同じ割り当て（ユーザーアカウントやクライアントの IPアドレスなど）を指定する
ことも可能です。この場合、これらのポリシーでの設定が競合すると、ポリシーが意図したとおりに適⽤されません。
最終的に適⽤されるポリシーを確認するために Citrixグループポリシーモデル作成ウィザードやグループポリシーの
結果ウィザードを使⽤する場合、ユーザー接続にいずれのポリシーも適⽤されないことが判明することがあります。
この場合、そのポリシーの割り当て条件に合致するユーザー接続が発⽣しても、いずれのポリシー設定も適⽤されま
せん。以下の状況では、いずれのポリシーも適⽤されません。

• 割り当て条件に合致するポリシーがない場合。
• 割り当て条件に合致したポリシーに設定項⽬が追加されていない場合。
• 割り当て条件に合致したポリシーが無効になっている場合。

指定した条件の接続にポリシーが適⽤されるようにするには、以下の内容を確認します。

• そのポリシーが有効になっている。
• そのポリシーに追加した設定項⽬の内容が適切である。

デフォルトのポリシー設定

August 22, 2019

次の表は、ポリシーの各設定項⽬のデフォルト設定と、適⽤される Virtual Delivery Agent（VDA）のバージョンの
⼀覧です。

ICA

名前 デフォルト設定 VDA

アダプティブトランスポート ［オフ］、［可能であれば使⽤］ VDA 7.13〜 7.15、VDA 7.16以降

クライアントクリップボードリダ
イレクト

許可 すべてのバージョンの VDA

デスクトップの起動 禁⽌ VDA for Server OS 7以降

ICAリスナーポートの番号 1494 すべてのバージョンの VDA

クライアント接続での⾮公開アプ
リケーションの起動

禁⽌ VDA for Server OS 7以降

クライアントクリップボードに書
き込みを許可する形式

形式の指定なし VDA 7.6以降
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名前 デフォルト設定 VDA

ランデブープロトコル 有効 Citrix Cloud経由で確⽴された
HDXセッションにのみ適⽤されま
す。

クライアントクリップボードの書
き込み制限

禁⽌ VDA 7.6以降

セッションクリップボードの書き
込み制限

禁⽌ VDA 7.6以降

セッションクリップボードに書き
込みを許可する形式

形式の指定なし VDA 7.6以降

タブレットモードの切り替え 有効 VDA 7.16以降。VDA 7.14および
7.15 LTSRでは、この設定はレジ
ストリで構成します。

ICA/Adobe Flashデリバリー/Flashリダイレクト

名前 デフォルト設定 VDA

Flashビデオフォールバック防⽌ 未構成 VDA 7.6 FP3以降

Flashビデオフォールバック防⽌
エラー *.swf

VDA 7.6 FP3以降

ICA/オーディオ

名前 デフォルト設定 VDA

オーディオプラグアンドプレイ 許可 VDA for Server OS 7以降

⾳質 ⾼ -⾼品位オーディオ すべてのバージョンの VDA

クライアントオーディオのリダイ
レクト

許可 すべてのバージョンの VDA

クライアントマイクのリダイレク
ト

許可 すべてのバージョンの VDA

ICA/クライアントの⾃動再接続
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名前 デフォルト設定 VDA

UDPでのオーディオリアルタイム
トランスポート

許可 すべてのバージョンの VDA

クライアントの⾃動再接続 許可 すべてのバージョンの VDA

クライアントの⾃動再接続時の認
証

認証を必要としない すべてのバージョンの VDA

クライアントの⾃動再接続のログ ⾃動再接続イベントをログに記録
しない

すべてのバージョンの VDA

クライアントの⾃動再接続のタイ
ムアウト

120秒 VDA 7.13以降

再接続 UIの透過レベル 80% VDA 7.13以降

ICA/帯域幅

名前 デフォルト設定 VDA

オーディオリダイレクトの最⼤帯
域幅 (Kbps)

0Kbps すべてのバージョンの VDA

オーディオリダイレクトの最⼤帯
域幅（%）

0 すべてのバージョンの VDA

USBデバイスリダイレクトの最⼤
帯域幅

0Kbps VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

USBデバイスリダイレクトの最⼤
帯域幅（%）

0 VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

クリップボードリダイレクトの最
⼤帯域幅 (Kbps)

0Kbps すべてのバージョンの VDA

クリップボードリダイレクトの最
⼤帯域幅（%）

0 すべてのバージョンの VDA

COMポートリダイレクトの最⼤帯
域幅 (Kbps)

0Kbps すべてのバージョンの VDA。VDA
7.0から 7.8ではレジストリで構
成します。
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名前 デフォルト設定 VDA

COMポートリダイレクトの最⼤帯
域幅 (%)

0 すべてのバージョンの VDA。VDA
7.0から 7.8ではレジストリで構
成します。

ファイルリダイレクトの最⼤帯域
幅 (Kbps)

0Kbps すべてのバージョンの VDA

ファイルリダイレクトの最⼤帯域
幅（%）

0 すべてのバージョンの VDA

HDX MediaStreamマルチメディ
アアクセラレーションの最⼤帯域
幅

0Kbps VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、および VDA
for Desktop OS 7以降

HDX MediaStreamマルチメディ
アアクセラレーションの最⼤帯域
幅（%）

0 VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

LPTポートリダイレクトの最⼤帯
域幅（Kbps）

0Kbps すべてのバージョンの VDA。VDA
7.0から 7.8ではレジストリで構
成します。

LPTポートリダイレクトの最⼤帯
域幅（%）

0 すべてのバージョンの VDA。VDA
7.0から 7.8ではレジストリで構
成します。

セッション全体の最⼤帯域幅 0Kbps すべてのバージョンの VDA

プリンターリダイレクトの最⼤帯
域幅 (Kbps)

0Kbps すべてのバージョンの VDA

プリンターリダイレクトの最⼤帯
域幅（%）

0 すべてのバージョンの VDA

TWAINデバイスリダイレクトの最
⼤帯域幅（Kbps）

0Kbps VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

TWAINデバイスリダイレクトの最
⼤帯域幅（%）

0 VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

ICA/コンテンツの双⽅向リダイレクト
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名前 デフォルト設定 VDA

コンテンツの双⽅向リダイレクト
を許可する

禁⽌ VDA 7.13以降

クライアントへのリダイレクトを
許可する URL

empty VDA 7.13以降

VDAへのリダイレクトを許可する
URL

empty VDA 7.13以降

クライアントからホスト（VDA）
およびクライアント間の双⽅向リ
ダイレクト

Citrix Workspaceアプリのグル
ープポリシーオブジェクト管理⽤
テンプレートを使⽤してください。

ICA/Webブラウザーコンテンツのリダイレクト

名前 デフォルト設定 VDA

Webブラウザーコンテンツのリダ
イレクト

許可 VDA 7.16以降

ブラウザーコンテンツリダイレク
トの ACL構成

https://www.youtube.
com/*

VDA 7.16以降

ブラウザーコンテンツリダイレク
トのプロキシ構成

empty VDA 7.16以降

ICA/クライアントセンサー

名前 デフォルト設定 VDA

クライアントデバイスの位置情報
をアプリケーションで使⽤する

禁⽌ VDA 5.6 FP1、VDA for Server
OS 7以降、VDA for Desktop OS
7以降

ICA/デスクトップ UI
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名前 デフォルト設定 VDA

デスクトップコンポジションリダ
イレクト

［無効］（7.6 FP3以降）、［有
効］（5.6〜 7.6 FP2）

VDA 5.6、VDA for Desktop OS
7〜 7.15

デスクトップコンポジションの画
質

中 VDA 5.6、VDA for Desktop OS
7〜 7.15

デスクトップの壁紙 許可 すべてのバージョンの VDA

メニューをアニメーション化する 許可 すべてのバージョンの VDA

ドラッグ中にウィンドウの内容を
表⽰する

許可 すべてのバージョンの VDA

ICA/エンドユーザーモニタリング

名前 デフォルト設定 VDA

ICA往復測定 有効 すべてのバージョンの VDA

ICA往復測定間隔 15秒 すべてのバージョンの VDA

アイドル接続の ICA往復測定 無効 すべてのバージョンの VDA

ICA/拡張デスクトップエクスペリエンス

名前 デフォルト設定 VDA

デスクトップエクスペリエンス拡
張

許可 VDA for Server OS 7以降

ICA/ファイルリダイレクト

名前 デフォルト設定 VDA

クライアントドライブに⾃動接続
する

許可 すべてのバージョンの VDA

クライアントドライブリダイレク
ト

許可 すべてのバージョンの VDA

クライアント側固定ドライブ 許可 すべてのバージョンの VDA
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名前 デフォルト設定 VDA

クライアント側フロッピードライ
ブ

許可 すべてのバージョンの VDA

クライアント側ネットワークドラ
イブ

許可 すべてのバージョンの VDA

クライアント側光学式ドライブ 許可 すべてのバージョンの VDA

クライアント側リムーバブルドラ
イブ

許可 すべてのバージョンの VDA

ホストからクライアントへのリダ
イレクト

無効 VDA for Server OS 7以降

クライアント側のドライブ⽂字を
保持する

無効 VDA 5、5.5、5.6 FP1、VDA for
Desktop OS 7以降

クライアント側ドライブへの読み
取り専⽤アクセス

無効 VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

ユーザーフォルダーのリダイレク
ト

許可 Web Interface環境でのみ。VDA
for Server OS 7以降

⾮同期書き込みを使⽤する 無効 すべてのバージョンの VDA

ICA/グラフィック

名前 デフォルト設定 VDA

視覚的無損失の圧縮を使⽤する 無効 VDA 7.6以降

表⽰メモリの制限 65536KB VDA 5、5.5、5.6 FP1、VDA for
Desktop OS 7以降

メモリが不⾜したときの表⽰モー
ド

⾊数を下げる すべてのバージョンの VDA

動的ウィンドウプレビュー 有効 VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

イメージキャッシュ 有効 VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降
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名前 デフォルト設定 VDA

従来のグラフィックモード 無効 VDA for Server OS 7以降、VDA
for Desktop OS 7以降

許可される最⼤表⽰⾊数 32ビット/ピクセル すべてのバージョンの VDA

メモリ不⾜による表⽰品質の低下
をユーザーに通知する

無効 VDA for Server OS 7以降

3D画像ワークロードの最適化 無効 VDA 7.17以降

キューイメージの破棄 有効 すべてのバージョンの VDA

圧縮にビデオコーデックを使⽤す
る

選択された場合ビデオコーデック
を使⽤する

VDA 7.6 FP3以降

ビデオコーデックにハードウェア
エンコーディングを使⽤します

有効 VDA 7.11以降

ICA/グラフィック/キャッシュ

名前 デフォルト設定 VDA

固定キャッシュしきい値 3000000bps VDA for Server OS 7以降

ICA/グラフィック/Framehawk

名前 デフォルト設定 VDA

Framehawkディスプレイチャネ
ル

無効 VDA 7.6 FP2以降

Framehawk表⽰チャネルポート
の範囲

3224,3324 VDA 7.6 FP2以降

ICA/Keep-Alive

名前 デフォルト設定 VDA

ICA Keep-Aliveタイムアウト 60秒 すべてのバージョンの VDA
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名前 デフォルト設定 VDA

ICA Keep-Alive ICA Keep-Aliveメッセージを送
信しない

すべてのバージョンの VDA

ICA/ローカルアプリアクセス

名前 デフォルト設定 VDA

ローカルアプリケーションのアク
セスを許可する

禁⽌ VDA for Server OS 7以降、VDA
for Desktop OS 7以降

URLリダイレクトのブラックリス
ト

サイトの指定なし VDA for Server OS 7以降、VDA
for Desktop OS 7以降

URLリダイレクトのホワイトリス
ト

サイトの指定なし VDA for Server OS 7以降、VDA
for Desktop OS 7以降

ICA/モバイルデバイスでの動作

名前 デフォルト設定 VDA

キーボードの⾃動表⽰ 禁⽌ VDA 5.6 FP1、VDA for Server
OS 7以降、VDA for Desktop OS
7以降

タッチパネルでの操作に最適化さ
れたデスクトップ

許可 VDA 5.6 FP1、VDA for Server
OS 7以降、VDA for Desktop OS
7以降。この設定は無効になって
おり、Windows 10および
Windows Server 2016マシンで
は使⽤できません。

コンボボックスをデバイス側で表
⽰する

禁⽌ VDA 5.6 FP1、VDA for Server
OS 7以降、VDA for Desktop OS
7以降

ICA/マルチメディア
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名前 デフォルト設定 VDA

HTML5ビデオリダイレクション 禁⽌ VDA 7.12以降

ビデオ品質の制限 未構成 VDA for Server OS 7以降、VDA
for Desktop OS 7以降

Microsoft Teamsのリダイレク
ト

許可 VDA for Server OS 1906以降、
VDA for Desktop OS 1906以降。
この機能はMicrosoft Teamsの
今後のリリースによって変わる可
能性があります。バージョンとリ
リース⽇に関する情報の公開に合
わせてこの説明は更新されます。

マルチメディア会議 許可 すべてのバージョンの VDA

WAN接続でのWindows Media
マルチメディアリダイレクトの最
適化

許可 VDA for Server OS 7以降、VDA
for Desktop OS 7以降

WAN接続でのWindows Media
マルチメディアリダイレクトでの
GPUの使⽤

禁⽌ VDA for Server OS 7以降、VDA
for Desktop OS 7以降

Windows Mediaフォールバック
防⽌

未構成 VDA 7.6 FP3以降

Windows Mediaのクライアント
側でのコンテンツ取得

許可 VDA for Server OS 7以降、VDA
for Desktop OS 7以降

Windows Mediaリダイレクト 許可 すべてのバージョンの VDA

Windows Mediaリダイレクトの
バッファーサイズ

5秒 VDA 5、5.5、5.6 FP1以降

Windows Mediaリダイレクトの
バッファーサイズ使⽤

無効 VDA 5、5.5、5.6 FP1以降

ICA/マルチストリーム接続

名前 デフォルト設定 VDA

UDPを使⽤したオーディオ 許可 VDA for Server OS 7以降
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名前 デフォルト設定 VDA

オーディオ UDPポートの範囲 16500、16509 VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

マルチポートポリシー プライマリポート（2598）に優先
度［⾼］

VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

マルチストリームコンピューター
設定

無効 VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

マルチストリームユーザー設定 無効 VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

ICA/ポートリダイレクト

名前 デフォルト設定 VDA

クライアント COMポートを⾃動
接続する

無効 すべてのバージョンの VDA。VDA
7.0から 7.8ではレジストリで構
成します。

クライアント LPTポートを⾃動接
続する

無効 すべてのバージョンの VDA。VDA
7.0から 7.8ではレジストリで構
成します。

クライアント COMポートリダイ
レクト

禁⽌ すべてのバージョンの VDA。VDA
7.0から 7.8ではレジストリで構
成します。

クライアント LPTポートリダイレ
クト

禁⽌ すべてのバージョンの VDA。VDA
7.0から 7.8ではレジストリで構
成します。

ICA/印刷
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名前 デフォルト設定 VDA

クライアントプリンターリダイレ
クト

許可 すべてのバージョンの VDA

デフォルトプリンター クライアントのメインプリンター
をデフォルトに設定する

すべてのバージョンの VDA

プリンター割り当て ユーザーの現在のプリンター すべてのバージョンの VDA

プリンター⾃動作成イベントログ
の設定

エラーおよび警告をログに記録す
る

すべてのバージョンの VDA

セッションプリンター プリンターの指定なし すべてのバージョンの VDA

プリンターの⾃動作成を待機する
（デスクトップ）

無効 すべてのバージョンの VDA

ICA/印刷/クライアントプリンター

名前 デフォルト設定 VDA

クライアントプリンターを⾃動作
成する

すべてのクライアントプリンター
を⾃動作成する

すべてのバージョンの VDA

汎⽤ユニバーサルプリンターを⾃
動作成する

無効 すべてのバージョンの VDA

クライアントプリンター名 標準のプリンター名 VDA 5.6

プリントサーバーへの直接接続 有効 すべてのバージョンの VDA

プリンタードライバーのマッピン
グと互換性

規則の指定なし すべてのバージョンの VDA

プリンタープロパティの保存 クライアントに保存できない場合
にのみユーザープロファイルに保
存する

すべてのバージョンの VDA

クライアントプリンターの保持と
復元

許可 VDA 5、5,5、5.6 FP1

ICA/印刷/ドライバー
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名前 デフォルト設定 VDA

付属のプリンタードライバーの⾃
動インストール

有効 すべてのバージョンの VDA

ユニバーサルドライバーの優先度 EMF; XPS; PCL5c; PCL4; PS すべてのバージョンの VDA

ユニバーサル印刷の使⽤ 要求されたドライバーを使⽤でき
ない場合にのみユニバーサル印刷
を使⽤する

すべてのバージョンの VDA

ICA/印刷/ユニバーサルプリントサーバー

名前 デフォルト設定 VDA

ユニバーサルプリントサーバーの
有効化

無効 すべてのバージョンの VDA

ユニバーサルプリントサーバー印
刷データストリーム（CGP）ポート

7229 すべてのバージョンの VDA

Universal Print Server⼊⼒デー
タストリームの最⼤帯域幅
（Kbps）

0 すべてのバージョンの VDA

ユニバーサルプリントサーバー
Webサービス（HTTP/SOAP）ポ
ート

8080 すべてのバージョンの VDA

負荷分散のための Universal
Print Server

VDAバージョン 7.9以降

ユニバーサルプリントサーバーの
サービス停⽌のしきい値

180（秒） VDAバージョン 7.9以降

ICA/印刷/ユニバーサル印刷

名前 デフォルト設定 VDA

ユニバーサル印刷 EMF処理モード EMFスプールファイルを直接挿⼊
する

すべてのバージョンの VDA

ユニバーサル印刷イメージ圧縮制
限

最⾼品質 (無損失圧縮) すべてのバージョンの VDA
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名前 デフォルト設定 VDA

ユニバーサル印刷最適化デフォル
ト

［イメージ圧縮］の各項⽬は［必要
なイメージ品質］=［標準品
質］、［ヘビーウェイト圧縮を有効
にする］=［いいえ］。［イメージお
よびフォントのキャッシュ］の各
項⽬は、［埋め込みイメージのキャ
ッシュを許可する］=［はい］、［⾮
管理者によるこれらの設定の変更
を許可する］=［いいえ］。

すべてのバージョンの VDA

ユニバーサル印刷プレビューの設
定

⾃動作成プリンターまたは汎⽤ユ
ニバーサルプリンターの印刷プレ
ビューを使⽤しない

すべてのバージョンの VDA

ユニバーサル印刷品質制限 制限なし すべてのバージョンの VDA

ICA/セキュリティ

名前 デフォルト設定 VDA

SecureICAの最低暗号化レベル 基本 VDA for Server OS 7以降

ICA/サーバーの制限

名前 デフォルト設定 VDA

サーバーのアイドルタイマーの間
隔

0ミリ秒 VDA for Server OS 7以降

ICA/セッションの制限

名前 デフォルト設定 VDA

切断セッションタイマー 無効 VDA 5、5.5、5.6 FP1、VDA for
Desktop OS 7以降

切断セッションタイマーの間隔 1,440分 VDA 5、5.5、5.6 FP1、VDA for
Desktop OS 7以降
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名前 デフォルト設定 VDA

セッション接続タイマー 無効 VDA 5、5.5、5.6 FP1、VDA for
Desktop OS 7以降

セッション接続タイマーの間隔 1,440分 VDA 5、5.5、5.6 FP1、VDA for
Desktop OS 7以降

セッションアイドルタイマー 有効 VDA 5、5.5、5.6 FP1、VDA for
Desktop OS 7以降

セッションアイドルタイマーの間
隔

1,440分 VDA 5、5.5、5.6 FP1、VDA for
Desktop OS 7以降

ICA/セッション画⾯の保持

名前 デフォルト設定 VDA

セッション画⾯の保持 許可 すべてのバージョンの VDA

セッション画⾯の保持のポート番
号

2598 すべてのバージョンの VDA

セッション画⾯の保持のタイムア
ウト

180秒 すべてのバージョンの VDA

ICA/タイムゾーン制御

名前 デフォルト設定 VDA

レガシークライアントのローカル
タイムゾーンを検出する

有効 VDA for Server OS 7以降

セッションの切断時またはログオ
フ時にデスクトップ OSのタイム
ゾーンを復元する

有効 最新の VDAバージョン

クライアントのローカルタイムゾ
ーンを使⽤する

サーバーのタイムゾーンを使⽤す
る

すべてのバージョンの VDA

ICA/TWAINデバイス
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名前 デフォルト設定 VDA

クライアント TWAINデバイスリ
ダイレクト

許可 VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

TWAIN圧縮レベル 中 VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

ICA/USBデバイス

名前 デフォルト設定 VDA

クライアント USBデバイス最適化
規則

［有効］（VDA 7.6 FP3以降）、［無
効］（VDA 7.11以降）。デフォルト
では規則は指定されていません。

VDA 7.6 FP3以降

クライアント USBデバイスリダイ
レクト

禁⽌ すべてのバージョンの VDA

クライアント USBデバイスリダイ
レクト規則

規則の指定なし すべてのバージョンの VDA

クライアント USBプラグアンドプ
レイデバイスリダイレクト

許可 VDA for Server OS 7以降、VDA
for Desktop OS 7以降

ICA/視覚表⽰

名前 デフォルト設定 VDA

簡素なグラフィックに対する優先
的⾊の解像度

24ビット/ピクセル VDA 7.6 FP3以降

ターゲットフレーム数 30fps すべてのバージョンの VDA

表⽰品質 中 VDA for Server OS 7以降、VDA
for Desktop OS 7以降

ICA/視覚表⽰/動画
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名前 デフォルト設定 VDA

画質の下限レベル 通常 VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

動画圧縮 有効 VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

プログレッシブ圧縮のレベル なし VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

プログレッシブ圧縮のしきい値 2147483647Kbps VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

保持する最低フレーム数 10fps VDA 5.5、5.6 FP1、VDA for
Server OS 7以降、VDA for
Desktop OS 7以降

ICA/視覚表⽰/静⽌画

名前 デフォルト設定 VDA

エクストラ⾊圧縮 無効 すべてのバージョンの VDA

エクストラ⾊圧縮しきい値 8192Kbps すべてのバージョンの VDA

ヘビーウェイト圧縮 無効 すべてのバージョンの VDA

⾮可逆圧縮のレベル 中 すべてのバージョンの VDA

⾮可逆圧縮のしきい値 2147483647Kbps すべてのバージョンの VDA

ICA/WebSocket

名前 デフォルト設定 VDA

WebSocket接続 禁⽌ VDA for Server OS 7以降、VDA
for Desktop OS 7以降

WebSocketポート番号 8008 VDA for Server OS 7以降、VDA
for Desktop OS 7以降
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名前 デフォルト設定 VDA

WebSocket信頼される接続元サ
ーバー⼀覧

*（すべての Receiver for Webサ
イト URLが信頼されます）

VDA for Server OS 7以降、VDA
for Desktop OS 7以降

負荷管理

名前 デフォルト設定 VDA

同時ログオントレランス 2 VDA for Server OS 7以降

CPU使⽤率 無効 VDA for Server OS 7以降

CPU使⽤率から除外するプロセス
の優先順位

通常以下および低 VDA for Server OS 7以降

ディスク使⽤率 無効 VDA for Server OS 7以降

最⼤セッション数 250 VDA for Server OS 7以降

メモリ使⽤率 無効 VDA for Server OS 7以降

基本メモリ使⽤量 負荷なし：768MB VDA for Server OS 7以降

Profile Management/上級設定

名前 デフォルト設定 VDA

⾃動構成の無効化 無効 すべてのバージョンの VDA

問題が発⽣する場合にユーザーを
ログオフ

無効 すべてのバージョンの VDA

ロックされたファイルにアクセス
する場合の試⾏数

5 すべてのバージョンの VDA

ログオフ時にインターネット
Cookieファイルを処理

無効 すべてのバージョンの VDA

Profile Management/基本設定

名前 デフォルト設定 VDA

アクティブライトバック 無効 すべてのバージョンの VDA
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名前 デフォルト設定 VDA

Profile Managementの有効化 無効 すべてのバージョンの VDA

除外グループ 無効。すべてのユーザーグループ
のプロファイルが処理されます。

すべてのバージョンの VDA

オフラインプロファイルサポート 無効 すべてのバージョンの VDA

ユーザーストアへのパス Windows すべてのバージョンの VDA

ローカル管理者のログオン処理 無効 すべてのバージョンの VDA

処理済みグループ 無効。すべてのユーザーグループ
のプロファイルが処理されます。

すべてのバージョンの VDA

Profile Management/クロスプラットフォーム設定

名前 デフォルト設定 VDA

クロスプラットフォーム設定ユー
ザーグループ

無効。（［処理済みグループ］で指定
したすべてのユーザーグループの
プロファイルが処理されます）

すべてのバージョンの VDA

クロスプラットフォーム設定の有
効化

無効 すべてのバージョンの VDA

クロスプラットフォーム定義への
パス

無効。パスは指定されていません。 すべてのバージョンの VDA

クロスプラットフォーム設定スト
アへのパス

無効。Windows\PM_CMが使⽤
されます。

すべてのバージョンの VDA

クロスプラットフォーム設定を作
成するためのソース

無効 すべてのバージョンの VDA

Profile Management/ファイルシステム/除外

名前 デフォルト設定 VDA

除外の⼀覧 -ディレクトリ 無効。ユーザープロファイルのす
べてのフォルダーが同期されます。

すべてのバージョンの VDA
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名前 デフォルト設定 VDA

除外の⼀覧 -ファイル 無効。ユーザープロファイルのす
べてのファイルが同期されます。

すべてのバージョンの VDA

Profile Management/ファイルシステム/同期

名前 デフォルト設定 VDA

同期するディレクトリ 無効。除外されていないフォルダ
ーのみが同期されます。

すべてのバージョンの VDA

同期するファイル 無効。除外されていないファイル
のみが同期されます。

すべてのバージョンの VDA

ミラーリングするフォルダー 無効。フォルダーはミラーリング
されません。

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト

名前 デフォルト設定 VDA

管理者アクセスを許可 無効 すべてのバージョンの VDA

ドメイン名を包含 無効 すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/AppData（Roaming）

名前 デフォルト設定 VDA

AppData（Roaming）パス 無効。パスは指定されていません。 すべてのバージョンの VDA

AppData(Roaming)のリダイレ
クト設定

［AppData（Roaming）パス］で
指定した UNCパスにリダイレク
ト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/アドレス帳
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名前 デフォルト設定 VDA

アドレス帳パス 無効。パスは指定されていません。 すべてのバージョンの VDA

アドレス帳のリダイレクト設定 ［アドレス帳パス］で指定した
UNCパスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/デスクトップ

名前 デフォルト設定 VDA

デスクトップパス 無効。パスは指定されていません。 すべてのバージョンの VDA

デスクトップのリダイレクト設定 ［デスクトップパス］で指定した
UNCパスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/ドキュメント

名前 デフォルト設定 VDA

ドキュメントパス 無効。パスは指定されていません。 すべてのバージョンの VDA

ドキュメントのリダイレクト設定 ［ドキュメントパス］で指定した
UNCパスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/ダウンロード

名前 デフォルト設定 VDA

ダウンロードパス 無効。パスは指定されていません。 すべてのバージョンの VDA

ダウンロードのリダイレクト設定 ［ダウンロードパス］で指定した
UNCパスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/お気に⼊り

名前 デフォルト設定 VDA

お気に⼊りパス 無効。パスは指定されていません。 すべてのバージョンの VDA
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名前 デフォルト設定 VDA

お気に⼊りのリダイレクト設定 ［お気に⼊りパス］で指定した
UNCパスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/リンク

名前 デフォルト設定 VDA

リンクパス 無効。パスは指定されていません。 すべてのバージョンの VDA

リンクのリダイレクト設定 ［リンクパス］で指定した UNCパ
スにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/ミュージック

名前 デフォルト設定 VDA

ミュージックパス 無効。パスは指定されていません。 すべてのバージョンの VDA

ミュージックのリダイレクト設定 ［ミュージックパス］で指定した
UNCパスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/ピクチャ

名前 デフォルト設定 VDA

ピクチャパス 無効。パスは指定されていません。 すべてのバージョンの VDA

ピクチャのリダイレクト設定 ［ピクチャパス］で指定した UNC
パスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/保存したゲーム

名前 デフォルト設定 VDA

保存したゲームパス 無効。パスは指定されていません。 すべてのバージョンの VDA
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名前 デフォルト設定 VDA

保存したゲームのリダイレクト設
定

［保存したゲームパス］で指定した
UNCパスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/検索

名前 デフォルト設定 VDA

検索パス 無効。パスは指定されていません。 すべてのバージョンの VDA

検索のリダイレクト設定 ［検索パス］で指定した UNCパス
にリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/スタートメニュー

名前 デフォルト設定 VDA

スタートメニューパス 無効。パスは指定されていません。 すべてのバージョンの VDA

スタートメニューのリダイレクト
設定

［スタートメニューパス］で指定し
た UNCパスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/ビデオ

名前 デフォルト設定 VDA

ビデオパス 無効。パスは指定されていません。 すべてのバージョンの VDA

ビデオのリダイレクト設定 ［ビデオパス］で指定した UNCパ
スにリダイレクト

すべてのバージョンの VDA

Profile Management/ログ設定

名前 デフォルト設定 VDA

Active Directory操作 無効 すべてのバージョンの VDA

⼀般的な情報 無効 すべてのバージョンの VDA
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名前 デフォルト設定 VDA

⼀般的な警告 無効 すべてのバージョンの VDA

ログの有効化 無効 すべてのバージョンの VDA

ファイルシステム操作 無効 すべてのバージョンの VDA

ファイルシステム通知 無効 すべてのバージョンの VDA

ログオフ 無効 すべてのバージョンの VDA

ログオン 無効 すべてのバージョンの VDA

ログファイルの最⼤サイズ 1048576 すべてのバージョンの VDA

ログファイルへのパス 無効。%System-
Root%\System32\Logfiles\UserProfileManager
に⽣成されます

すべてのバージョンの VDA

個⼈⽤ユーザー情報 無効 すべてのバージョンの VDA

ログオンおよびログオフ時のポリ
シー値

無効 すべてのバージョンの VDA

レジストリ操作 無効 すべてのバージョンの VDA

ログオフ時のレジストリ差分 無効 すべてのバージョンの VDA

Profile Management/プロファイル制御

名前 デフォルト設定 VDA

キャッシュしたプロファイルを削
除する前の待ち時間

0 すべてのバージョンの VDA

ログオフ時にローカルでキャッシ
ュしたプロファイルの削除

無効 すべてのバージョンの VDA

ローカルプロファイル競合の制御 ローカルプロファイルを使⽤ すべてのバージョンの VDA

既存のプロファイルの移⾏ ローカルおよび移動 すべてのバージョンの VDA

テンプレートプロファイルへのパ
ス

無効。ユーザーが最初にログオン
するコンピューター上のデフォル
トのユーザープロファイルから新
しいユーザープロファイルが作成
されます。

すべてのバージョンの VDA

テンプレートプロファイルがロー
カルプロファイルを上書きする

無効 すべてのバージョンの VDA
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名前 デフォルト設定 VDA

テンプレートプロファイルが移動
プロファイルを上書きする

無効 すべてのバージョンの VDA

すべてのログオンで Citrix固定プ
ロファイルとして使⽤されるテン
プレートプロファイル

無効 すべてのバージョンの VDA

Profile Management/レジストリ

名前 デフォルト設定 VDA

除外の⼀覧 無効。HKEY_CURRENT_USER
ハイブのすべてのレジストリキー
がユーザーのログオフ時に処理さ
れます。

すべてのバージョンの VDA

包含の⼀覧 無効。HKEY_CURRENT_USER
ハイブのすべてのレジストリキー
がユーザーのログオフ時に処理さ
れます。

すべてのバージョンの VDA

Profile Management/ストリーム配信ユーザープロファイル

名前 デフォルト設定 VDA

常時キャッシュ 無効 すべてのバージョンの VDA

常時キャッシュサイズ 0Mb すべてのバージョンの VDA

プロファイルストリーム配信 無効 すべてのバージョンの VDA

ストリーム配信ユーザープロファ
イルグループ

無効。OU内のすべてのユーザー
プロファイルが処理されます。

すべてのバージョンの VDA

待機領域のロックファイルのタイ
ムアウト（⽇数）

1⽇ すべてのバージョンの VDA

Receiver
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名前 デフォルト設定 VDA

StoreFrontアカウント⼀覧 ストアの指定なし VDA for Server OS 7以降、VDA
for Desktop OS 7以降

Virtual Delivery Agent

名前 デフォルト設定 VDA

コントローラー登録の IPv6ネッ
トマスク

ネットマスクの指定なし VDA for Server OS 7以降、VDA
for Desktop OS 7以降

コントローラー登録ポート 80 すべてのバージョンの VDA

コントローラー SID SIDの指定なし すべてのバージョンの VDA

Controller Controllerの指定なし すべてのバージョンの VDA

コントローラーの⾃動更新を有効
にする

有効 VDA for Server OS 7以降、VDA
for Desktop OS 7以降

IPv6コントローラー登録のみを使
⽤する

無効 VDA for Server OS 7以降、VDA
for Desktop OS 7以降

サイト GUID GUIDの指定なし すべてのバージョンの VDA

Virtual Delivery Agent/HDX 3D Pro

名前 デフォルト設定 VDA

無損失を有効にする 有効 VDA 5.5、5.6 FP1

HDX 3D Pro品質レベル VDA 5.5、5.6 FP1

Virtual Delivery Agent/Monitoring

名前 デフォルト設定 VDA

プロセスの監視を有効にします 無効 VDA 7.11以降

リソースの監視を有効にします 有効 VDA 7.11以降
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仮想 IP

名前 デフォルト設定 VDA

仮想 IPループバックサポート 無効 VDA 7.6以降

仮想 IPループバックプログラム⼀
覧

なし VDA 7.6以降

ポリシー設定リファレンス

May 20, 2019

ポリシーには、対象のセッションを制御するための設定項⽬（規則）を追加します。ここでは、その設定項⽬が依存
するほかの設定項⽬や、関連する設定項⽬についても説明します。

クイックリファレンス

次の各表は、ポリシーに追加できる設定の⼀覧です。これらの表では、左側の列がポリシーで制御するセッションの
機能を⽰し、右側の列がその機能に対応する設定を⽰します。

すべてのポリシー設定の完全な⼀覧は、.CHM（コンパイル済み HTML）形式と.CSV形式で利⽤できます。これら
のファイルは、ブローカー（Delivery Controller）がインストールされているサーバー上の\program files\
citrix\grouppolicyフォルダーにあります。また、こちらをクリックして、ポリシー設定の最新バージョンを
ダウンロードすることもできます。

オーディオ

⽬的 使⽤するポリシー設定

複数オーディオデバイスの使⽤を制御する オーディオプラグアンドプレイ

クライアント側のマイクからのオーディオ⼊⼒を制御
する

クライアントマイクのリダイレクト

クライアント側のオーディオの⾳質を制御する ⾳質

クライアント側のスピーカーの使⽤を制御する クライアントオーディオのリダイレクト

帯域幅の制限
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⽬的 使⽤するポリシー設定

クライアントオーディオマッピングで使⽤される帯域
幅を制限する

［オーディオリダイレクトの最⼤帯域幅（Kbps）］また
は［オーディオリダイレクトの最⼤帯域幅（%）］

クリップボードマッピングで使⽤される帯域幅を制限
する

［クリップボードリダイレクトの最⼤帯域幅（Kbps）］
または［クリップボードリダイレクトの最⼤帯域幅
（%）］

クライアント側ドライブへのアクセスで使⽤される帯
域幅を制限する

［ファイルリダイレクトの最⼤帯域幅（Kbps）］または
［ファイルリダイレクトの最⼤帯域幅（%）］

HDX MediaStreamマルチメディアアクセラレーシ
ョン

［HDX MediaStreamマルチメディアアクセラレーシ
ョンの最⼤帯域幅］または［HDX MediaStreamマル
チメディアアクセラレーションの最⼤帯域幅（%）］

クライアントセッションで使⽤される帯域幅を制限す
る

セッション全体の最⼤帯域幅

印刷 ［プリンターリダイレクトの最⼤帯域幅（Kbps）］また
は［プリンターリダイレクトの最⼤帯域幅（%）

カメラやスキャナーなどの TWAINデバイスで使⽤さ
れる帯域幅を制限する

［TWAINデバイスリダイレクトの最⼤帯域幅（Kbps）］
または［TWAINデバイスリダイレクトの最⼤帯域幅
（%）］

USBデバイス ［USBデバイスリダイレクトの最⼤帯域幅］または
「［USBデバイスリダイレクトの最⼤帯域幅（%）］

クライアント側のドライブやデバイスのリダイレクト

⽬的 使⽤するポリシー設定

ログオン時にクライアント側ドライブに接続する機能
を制御する

クライアントドライブに⾃動接続する

サーバーとローカルのクリップボード間でのデータ転
送を制御する

クライアントクリップボードリダイレクト

クライアント側ドライブのマッピングを制御する クライアントドライブリダイレクト

クライアント側ハードディスクドライブの使⽤を制御
する

［クライアント側固定ドライブ］および［クライアント
ドライブリダイレクト］

クライアント側フロッピーディスクドライブの使⽤を
制御する

［クライアント側フロッピードライブ］および［クライ
アントドライブリダイレクト］
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⽬的 使⽤するポリシー設定

クライアント側ネットワークドライブの使⽤を制御す
る

［クライアント側ネットワークドライブ］および［クラ
イアントドライブリダイレクト］

クライアント側 CD、DVD、およびブルーレイドライ
ブの使⽤を制御する

［クライアント側光学式ドライブ］および［クライアン
トドライブリダイレクト］

クライアント側リムーバブルドライブの使⽤を制御す
る

［クライアント側リムーバブルドライブ］および［クラ
イアントドライブリダイレクト］

デジタルカメラやスキャナーなどのクライアント側
TWAINデバイスの使⽤および転送されるイメージデ
ータの圧縮レベルを制御する

［クライアント TWAINデバイスリダイレク
ト］、［TWAIN圧縮リダイレクト］

クライアント側 USBデバイスの使⽤を制御する ［クライアント USBデバイスリダイレクト］および
［クライアント USBデバイスリダイレクト規則］

WANを介した接続でのクライアント側ドライブへの
書き込み速度を改善する

⾮同期書き込みを使⽤する

コンテンツリダイレクト

⽬的 使⽤するポリシー設定

サーバーからユーザーデバイス側にコンテンツをリダ
イレクトするかどうかを制御する

ホストからクライアントへのリダイレクト

デスクトップ UI

⽬的 使⽤するポリシー設定

セッションでの壁紙の表⽰を制御する デスクトップの壁紙

ウィンドウの内容を表⽰したままドラッグする機能を
制御する

ドラッグ中にウィンドウの内容を表⽰する

グラフィック/マルチメディア
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⽬的 使⽤するポリシー設定

仮想デスクトップがクライアント側に送信されるとき
の、1秒あたりのフレームの最⼤数を設定する

ターゲットフレーム数

ユーザーデバイス側に表⽰されるイメージの表⽰品質
を制御する

表⽰品質

セッションでの Flashコンテンツのレンダリングを制
御する

Flashアクセラレーションのデフォルトの動作

セッションで特定のWebページ上の Flashコンテン
ツを表⽰するかどうかを制御する

［Flashサーバー側でのコンテンツ取得 URLリス
ト］、［Flash URL互換性リスト］、［Flashビデオフォ
ールバック防⽌］ポリシー設定、［Flashビデオフォー
ルバック防⽌エラー *.swf］

サーバー側でレンダリングするビデオの圧縮の制御 ［圧縮にビデオコーデックを使⽤する］、［ビデオコーデ
ックにハードウェアエンコーディングを使⽤します］

HTML5マルチメディアWebコンテンツのユーザー
への配信の制御

HTML5ビデオリダイレクション

マルチストリームネットワークトラフィックの優先度

⽬的 使⽤するポリシー設定

マルチストリーム接続の ICAトラフィックのポートを
指定して、各ポートのネットワーク優先度を定義する

マルチポートポリシー

サーバーとユーザーデバイス間のマルチストリーム接
続のサポートを有効にする

マルチストリーム（コンピューターポリシーおよびユ
ーザーポリシー）

印刷

⽬的 使⽤するポリシー設定

ログオン時のクライアントプリンターの⾃動作成を制
御する

［クライアントプリンターを⾃動作成する］および［ク
ライアントプリンターリダイレクト］

プリンタープロパティの保存先を制御する プリンタープロパティの保存

印刷ジョブをサーバーから直接プリンターに送信する
か、クライアント経由で送信するかを制御する

プリントサーバーへの直接接続

クライアント側プリンターの使⽤を制御する クライアントプリンターリダイレクト
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⽬的 使⽤するポリシー設定

クライアントプリンターおよびネットワークプリンタ
ーの⾃動作成時に、Windowsに付属のプリンタード
ライバーを⾃動的にインストールするかどうかを制御
する

付属のプリンタードライバーの⾃動インストール

ユニバーサルプリンタードライバーの使⽤を制御する ユニバーサル印刷の使⽤

ローミングユーザーの接続⽅法に応じて⾃動作成され
るプリンターを制御する

デフォルトプリンター

負荷を分散し、Universal Print Serverのフェールオ
ーバーしきい値を設定する

［負荷分散のためのユニバーサルプリントサーバ
ー］、［ユニバーサルプリントサーバーのサービス停⽌
のしきい値］

注：
デスクトップまたはアプリケーションセッションでは、ポリシーを使⽤してスクリーンセーバーを有効にする
ことはできません。スクリーンセーバーが必要なユーザーの場合は、ユーザーデバイスにスクリーンセーバー
を実装できます。

ICAのポリシー設定

August 22, 2019

アダプティブトランスポート

この設定では、EDT上のデータトランスポートをプライマリとし、TCPにフォールバックすることを許可または禁
⽌します。

デフォルトでは、アダプティブトランスポートが有効になり（［優先］）、可能な場合は EDTが使⽤されて、TCPに
フォールバックします。無効になっていて有効にしたい場合は、次の⼿順に従います。

1. Studioで、ポリシー設定［HDXアダプティブトランスポート］を有効にします。また、この機能を、サイト
内にあるすべてのオブジェクトのユニバーサルポリシーとすることは推奨しません。

2. ポリシー設定を有効にするには、値を［優先］に設定し、［OK］をクリックします。

優先する：可能な場合、Adaptive transport over EDTが使⽤され、TCPにフォールバックします。

診断モード。EDTが強制的にオンになり、TCPへのフォールバックは無効になります。この設定はトラブルシューテ
ィングでのみお勧めします。

Off。TCPが強制的にオンになり、EDTが無効になります。
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詳しくは、「アダプティブトランスポート」を参照してください。

アプリケーションの起動待機タイムアウト

この設定では、セッションで最初のアプリケーションの起動を待機する待機タイムアウトの値をミリ秒単位で指定し
ます。この時間を超えた後にアプリケーションが起動されると、セッションは終了します。

デフォルトの時間（1万ミリ秒）を選択するか、数値をミリ秒単位で指定できます。

クライアントクリップボードリダイレクト

この設定項⽬では、クライアント側のクリップボードをサーバーのクリップボードにマップすることを許可または禁
⽌します。

デフォルトでは許可されます。

これを禁⽌すると、セッションとローカルのクリップボード間でのデータ転送ができなくなります。ただし、セッシ
ョン内で動作するアプリケーション間でのクリップボードを介したデータ転送は無効になりません。

［許可］に設定した場合は、クライアント接続でクリップボードが使⽤できる最⼤帯域幅を構成します。これには、［ク
リップボードリダイレクトの最⼤帯域幅（Kbps）］設定または［クリップボードリダイレクトの最⼤帯域幅（%）］
を使⽤します。

クライアントクリップボードに書き込みを許可する形式

［クライアントクリップボードの書き込み制限］設定が有効な場合、ホスト側のクリップボードデータがクライアント
エンドポイント側に共有されません。この［クライアントクリップボードに書き込みを許可する形式］設定では、特
定の種類のクリップボードデータの共有を許可します。これを⾏うには、この設定項⽬を有効にして、許可するデー
タ形式を追加します。

以下のシステム定義のクリップボードデータ形式を追加できます。

• CF_TEXT
• CF_BITMAP
• CF_METAFILEPICT
• CF_SYLK
• CF_DIF
• CF_TIFF
• CF_OEMTEXT
• CF_DIB
• CF_PALETTE
• CF_PENDATA
• CF_RIFF
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• CF_WAVE
• CF_UNICODETEXT
• CF_ENHMETAFILE
• CF_HDROP
• CF_LOCALE
• CF_DIBV5
• CF_OWNERDISPLAY
• CF_DSPTEXT
• CF_DSPBITMAP
• CF_DSPMETAFILEPICT
• CF_DISPENHMETAFILE
• CF_HTML

また、以下の XenAppおよび XenDesktop、Citrix Virtual Apps and Desktops⽤のカスタム定義のデータ形式
を追加できます：

• CFX_RICHTEXT
• CFX_OfficeDrawingShape
• CFX_BIFF8

HTML形式はデフォルトでは無効になっています。この機能を有効にするには、以下の⼿順に従います。

•［クライアントクリップボードリダイレクト］が［許可］に設定されていることを確認します。
•［クライアントクリップボードの書き込み制限］が［有効］になっていることを確認します。
•［クライアントクリップボードに書き込みを許可する形式］で、［CF_HTML］（およびサポートを希望する
ほかの形式）のエントリを追加します。

カスタム定義のデータ形式を追加できます。この場合、データ形式の名前がシステムに登録されたものと⼀致する必
要があります。また、形式名の⼤⽂字と⼩⽂字は区別されます。

［クライアントクリップボードリダイレクト］または［クライアントクリップボードの書き込み制限］で［禁⽌］が
設定されている場合、この設定項⽬は無視されます。

注

HTML形式のクリップボードコピーのサポート（CF_HTML）を有効にすると、コピーされたコンテンツのソ
ースに含まれるあらゆるスクリプトが、コピー先にコピーされます。コピーを実⾏する前に、ソースの信頼性を
確認してください。スクリプトを含むコンテンツをコピーする場合、コピー先のファイルを HTMLファイルと
して保存して実⾏する場合に限り、ライブになります。

クライアントクリップボードの書き込み制限

この設定項⽬を［許可］に設定すると、ホスト側のクリップボードデータがクライアントエンドポイント側に共有さ
れなくなります。この場合、特定のデータの共有を許可するには、［クライアントクリップボードに書き込みを許可
する形式］設定を使⽤します。
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デフォルトでは、禁⽌に設定されています。

セッションクリップボードの書き込み制限

この設定項⽬を［許可］に設定すると、クライアント側のクリップボードデータがユーザーセッション側に共有され
なくなります。この場合、特定のデータの共有を許可するには、［セッションクリップボードに書き込みを許可する
形式］設定を使⽤します。

デフォルトでは、禁⽌に設定されています。

セッションクリップボードに書き込みを許可する形式

［セッションクリップボードの書き込み制限］設定が［許可］の場合、クライアント側のクリップボードデータはセ
ッション内のアプリケーション側に共有されません。この［セッションクリップボードに書き込みを許可する形式］
設定では、特定の種類のクリップボードデータの共有を許可します。

以下のシステム定義のクリップボードデータ形式を追加できます。

• CF_TEXT
• CF_BITMAP
• CF_METAFILEPICT
• CF_SYLK
• CF_DIF
• CF_TIFF
• CF_OEMTEXT
• CF_DIB
• CF_PALETTE
• CF_PENDATA
• CF_RIFF
• CF_WAVE
• CF_UNICODETEXT
• CF_ENHMETAFILE
• CF_HDROP
• CF_LOCALE
• CF_DIBV5
• CF_OWNERDISPLAY
• CF_DSPTEXT
• CF_DSPBITMAP
• CF_DSPMETAFILEPICT
• CF_DISPENHMETAFILE
• CF_HTML
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また、以下の XenAppおよび XenDesktop、Citrix Virtual Apps and Desktops⽤のカスタム定義のデータ形式
を追加できます：

• CFX_RICHTEXT
• CFX_OfficeDrawingShape
• CFX_BIFF8

HTML形式はデフォルトでは無効になっています。この機能を有効にするには、以下の⼿順に従います。

•［クライアントクリップボードリダイレクト］が［許可］に設定されていることを確認します。
•［セッションクリップボードの書き込み制限］が［有効］に設定されていることを確認します。
•［セッションクリップボードに書き込みを許可する形式］で、［CF_HTML］（およびサポートを希望するほ
かの形式）のエントリを追加します。

カスタム定義のデータ形式を追加できます。この場合、データ形式の名前がシステムに登録されたものと⼀致する必
要があります。また、形式名の⼤⽂字と⼩⽂字は区別されます。

［クライアントクリップボードリダイレクト］設定または［セッションクリップボードの書き込み制限］設定で［禁⽌］
が設定されている場合、この設定項⽬は無視されます。

注

HTML形式のクリップボードコピーのサポート（CF_HTML）を有効にすると、コピーされたコンテンツのソ
ースに含まれるあらゆるスクリプトが、コピー先にコピーされます。コピーを実⾏する前に、ソースの信頼性を
確認してください。スクリプトを含むコンテンツをコピーする場合、コピー先のファイルを HTMLファイルと
して保存して実⾏する場合に限り、ライブになります。

デスクトップを起動する

この設定により、VDAの Direct Access Usersグループの⾮管理者ユーザーによる ICAコネクションでの VDA上
セッションへの接続を許可または禁⽌します。

デフォルトでは、管理者以外のユーザーはこれらのセッションに接続できません。

この設定は、RDP接続を使⽤している VDAの Direct Access Usersグループの⾮管理者ユーザーには影響がありま
せん。これらのユーザーは、この設定が有効または無効になっているかに関わらず VDAに接続できます。この設定
は、VDAの Direct Access Usersグループではない⾮管理者ユーザーには影響がありません。これらのユーザーは、
この設定が有効または無効になっているかに関わらず VDAに接続できません。

ICAリスナー接続タイムアウト

この設定では、ICAプロトコルによる接続が完了するまでの最⼤待機時間を指定します。

デフォルトの最⼤待機時間は、120000ミリ秒（2分）です。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 650



Citrix Virtual Apps and Desktops

ICAリスナーポートの番号

この設定では、サーバー上の ICAプロトコルで使⽤される TCP/IPポートを指定します。

デフォルトのポート番号は、1494に設定されています。

ほかのポートを指定する場合は、0から 65535の範囲で、ほかのウェルノウンポート番号と競合しない番号を使⽤し
てください。変更したポート番号を有効にするには、サーバーを再起動する必要があります。サーバー上のポート番
号を変更した場合は、そのサーバーに接続する Citrix Workspaceアプリやプラグインソフトウェア側でもポート番
号を変更する必要があります。

ログオフチェッカー起動遅延

この設定では、ログオフチェッカー起動の遅延時間を指定します。このポリシーを使⽤して、クライアントセッショ
ンがセッション切断を待機する時間（秒単位）を設定します。

この設定により、ユーザーがサーバーからログオフするのにかかる時間を⻑くすることもできます。

ランデブープロトコル

この設定により、クライアントとサーバー間でランデブーエンドポイントを経由して HDXセッションを確⽴できる
ようになります。このエンドポイントは、Citrix Gatewayサービスのコンポーネントです。この設定を有効にする
と、HDXトラフィックは Citrix Cloud Connectorを経由しなくなります。代わりに、VDAのアウトバウンド接続
は、Citrix Gatewayサービスクラウドに対して直接確⽴されるようになります（Cloud Connectorのスケーラビ
リティが向上します）。VDAでプロキシサーバーがインターネットにアクセスする必要がある場合は、プロキシを適
切に構成する必要があります。

重要：

このポリシーはデフォルトで有効になっており、Citrix Gatewayサービス経由で確⽴された HDXセッション
にのみ適⽤されます。Citrix Cloudの HDXポリシーと機能トグルの両⽅によって、Rendezvousプロトコル
が制御されます。HDXポリシーはデフォルトで有効ですが、機能トグルはデフォルトで無効になっています。

要件：

• Citrix Virtual Apps and Desktopsサービス（Citrix Cloud）または Citrix Virtual Apps and Desktops
7 1811以降

• VDAバージョン 1811以降
• マシンカタログとデリバリーグループ -機能レベルが 1811以降

ランデブープロトコルはプロキシをサポートしていません。プロキシを使⽤するには、引き続き ICAトラフィックに
Cloud Connectorを使⽤します。
ランデブープロトコルのポリシーが有効で、ICAトラフィックが Citrix Gatewayサービスに直接到達できない場合、
トラフィックは Cloud Connectorを通過します。
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ユーザーのリソースと Citrix Cloudの間の接続を確⽴する⽅法については、「インターネット接続の要件」を参照し
てください。

クライアント接続での⾮公開アプリケーションの起動

この設定項⽬では、サーバー上のリモートデスクトップを介した開始アプリケーションの起動を許可するかどうかを
指定します。

デフォルトでは、サーバー上のリモートデスクトップを介した開始アプリケーションの起動は許可されません。

タブレットモードの切り替えのポリシー設定

タブレットモードの切り替えでは、VDA上でのストアアプリ、Win32アプリ、およびWindowsシェルの外観と動
作を最適化します。これは、電話やタブレット（またはタッチ対応デバイス）などの⼩型のフォームファクタデバイ
スから接続するときに、仮想デスクトップからタブレットモードに⾃動的に切り替えることによって⾏われます。

このポリシーを無効にすると、VDAはクライアントの種類に関係なく、ユーザーが設定したモードになり、ずっと同
じモードを維持します。

クライアントの⾃動再接続のポリシー設定

October 2, 2018

［クライアントの⾃動再接続］カテゴリには、セッションの⾃動再接続の制御に関する設定項⽬が含まれています。

クライアントの⾃動再接続

この設定では、接続が中断した後で同じクライアントから⾃動再接続することを許可または禁⽌します。

Citrix Receiver for Windows 4.7以降および Citrix Workspaceアプリ 1808以降のクライアントの⾃動再接続で
は、Citrix Studioからのポリシー設定のみを使⽤します。Studioでこれらのポリシーを更新すると、サーバーから
クライアントにクライアントの⾃動再接続が同期されます。以前のバージョンの Citrix Receiver for Windowsで
は、クライアントの⾃動再接続を構成するのには、Studioポリシーを使⽤してレジストリまたは default.icaファ
イルを変更します。

クライアントの⾃動再接続を許可すると、ユーザーは接続が切断された時点の状態に戻って作業を再開できます。⾃
動再接続機能では、切断された接続が検出されてそのセッションにユーザーが再接続されます。

セッション IDと資格情報のキーが含まれている Citrix Workspaceアプリの Cookieを使⽤していない場合は、⾃
動再接続によって新しいセッションが開始されることがあります。つまり、既存のセッションに再接続されるのでは
ありません。再接続に時間がかかって Cookieの有効期限が切れた場合や、ユーザーが資格情報を⼊⼒する必要があ
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る場合には、Cookieは使⽤されません。また、ユーザーが⾃分で切断した場合、クライアントの⾃動再接続はトリ
ガーされません。

再接続中は、セッションウィンドウが灰⾊になります。セッションを再接続するまでの残り時間がカウントダウンタ
イマーで表⽰されます。セッションがタイムアウトになると、接続は切断されます。

アプリケーションセッションで⾃動再接続が許可されている場合は、セッションが再接続するまでの残り時間を指定
するカウントダウンタイマーが通知領域に表⽰されます。Citrix Workspaceアプリによる再接続は、接続に成功す
るかユーザーがキャンセルするまで繰り返し試⾏されます。

ユーザーセッションでは、⾃動再接続が許可されている場合、Citrix Workspaceアプリは、指定された時間、接続
に成功するかユーザーがキャンセルするまで再接続を繰り返し試⾏します。デフォルトでは、この時間は 2分です。
この期間を変更するには、ポリシーを編集します。

デフォルトでは、クライアントの⾃動再接続が許可されます。

クライアントの⾃動再接続を無効にするには

1. Citrix Studioを開始します。
2.［クライアントの⾃動再接続］ポリシーを開きます。
3. ポリシーを［禁⽌］に設定します。
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クライアントの⾃動再接続時の認証

この設定では、⾃動再接続時に認証処理を必要とするかどうかを制御します。［認証を必要とする］を選択すると、ク
ライアントの⾃動再接続時に認証のためのダイアログボックスが開きます。

ユーザーが最初にログオンすると、そのユーザーの資格情報は暗号化されてメモリに格納され、その暗号キーを含
んだ Cookieが作成されます。この Cookieは Citrix Workspaceアプリに送信されます。この設定を構成すると、
Cookieは使⽤されなくなります。その代わりに、切断セッションへの再接続時に、ユーザーの資格情報を⼊⼒する
ためのダイアログボックスが開きます。

デフォルトでは、認証は要求されません。

クライアントの⾃動再接続時の認証を変更するには

1. Citrix Studioを開始します。
2.［クライアントの⾃動再接続時の認証］ポリシーを開きます。
3. 認証を有効または無効にします。
4.［OK］を選択します。

クライアントの⾃動再接続のログ

この設定では、クライアントの⾃動再接続イベントをログに記録するかどうかを制御します。

ログを有効にすると、サーバーのシステムログに⾃動再接続の成功および失敗イベントが記録されます。これらのイ
ベントは、そのイベントが発⽣した個々のサーバーのシステムログに記録されます。

デフォルトでは、ログは無効になっています。

クライアントの⾃動再接続時のロギングを変更するには

1. Citrix Studioを開始します。
2.［クライアントの⾃動再接続のログ］ポリシーを開きます。
3. ロギングを有効または無効にします。
4.［OK］を選択します。

クライアントの⾃動再接続のタイムアウト

デフォルトでは、クライアントの⾃動再接続タイムアウトは 120秒に設定されます。⾃動クライアント接続の構成可
能なタイムアウトの最⼤値は 300秒です。

クライアントの⾃動再接続のタイムアウトを変更するには

1. Citrix Studioを開始します。
2.［クライアントの⾃動再接続のタイムアウト］ポリシーを開きます。
3. タイムアウト値を編集します。
4.［OK］を選択します。
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再接続 UIの透過レベル

Studioポリシーを使⽤すると、セッション画⾯の保持の再接続時に、XenAppまたは XenDesktopのセッション
ウィンドウに適⽤される不透明度レベルを構成できます。

デフォルトでは、再接続 UIの透明度は、80に設定されています。

再接続ユーザーインターフェイスの不透明度レベルを変更するには

1. Citrix Studioを開始します。
2.［再接続 UIの透明度レベル］ポリシーを開きます。
3. 値を編集します。
4.［OK］を選択します。

オーディオのポリシー設定

October 2, 2018

［オーディオ］カテゴリには、ユーザーデバイスがパフォーマンスを低下させずにセッションでオーディオを送受信す
ることを許可するための設定項⽬が含まれています。

UDPでのオーディオリアルタイムトランスポート

この設定では、ホストとユーザーデバイス間のユーザーデータグラムプロトコル（UDP）を使⽤したオーディオリア
ルタイムトランスポート（RTP）でのオーディオ転送を許可または禁⽌します。この設定を無効にすると、オーディ
オが TCP上で送受信されます。

デフォルトでは許可されます。

オーディオプラグアンドプレイ

この設定では、録⾳やサウンド再⽣のための複数のオーディオデバイスの使⽤を許可または禁⽌します。

デフォルトでは許可されます。

この設定項⽬は、Windowsサーバー OSマシンのみに適⽤されます。

⾳質

この設定では、ユーザーセッション内で受信されるサウンドの品質を指定します。

デフォルトでは、［⾼ -⾼品位オーディオ］が指定されています。
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⾳質を制御するには、次のオプションから 1つを選択します。

• 狭帯域接続には［低 -低速接続⽤］を選択します。この設定では、サウンドデータが最⼤ 16Kbpsまで圧縮さ
れてから転送されます。圧縮により、再⽣または録⾳される⾳質は著しく低下しますが、モデム接続などの狭
帯域幅接続に最適です。

• ボイスオーバー IPアプリケーションを配信する場合、512Kbps未満の低速なネットワーク接続回線でメディ
アアプリケーションを配信する場合、または輻輳やパケット損失が⽣じる環境では、［中 -スピーチに最適化］
を選択します。⾼速にエンコーディングされるため、ソフトフォンや統合コミュニケーションアプリケーショ
ンなどのメディア処理をサーバー側で⾏う場合に適しています。

この設定では、オーディオデータが最⼤ 64Kbpsまで圧縮されてからユーザーデバイスに転送されます。こ
の圧縮により、ユーザーデバイス上でのオーディオ再⽣の品質はやや低下しますが、遅延は少なくなり、帯域
幅の消費も少なくなります。ボイスオーバー IPアプリケーションで⼗分な⾳質が得られない場合は、［UDP
でのオーディオリアルタイムトランスポート］設定で［許可］を選択します。

現在、この⾳質が設定されている場合のみ、UDP上のリアルタイムトランスポート（RTP）がサポートされて
います。この⾳質は、低速なネットワーク接続（512Kbps未満）や、ネットワークで輻輳やパケット損失など
が⽣じる環境で使⽤します。

• 帯域幅が⼗分で、サウンドの⾳質が重要である場合は、［⾼ -⾼品位オーディオ］を選択します。この設定では、
ネイティブのサウンドデータを再⽣または録⾳できます。サウンドデータは、CDレベルの⾳質が維持される
112Kbpsの⾼品質レベルで圧縮されます。ただし、⼤量のネットワークデータ転送が要求されるため、CPU
およびネットワークに負担がかかる場合があります。

録⾳と再⽣を同時に⾏った場合、消費帯域幅は 2倍になります。

帯域幅の上限を指定するには、［オーディオリダイレクトの最⼤帯域幅（Kbps）］設定または［オーディオリダイレク
トの最⼤帯域幅（%）］設定を使⽤します。

クライアントオーディオのリダイレクト

この設定では、サーバーでホストされているアプリケーションから、ユーザーデバイスにインストールされているサ
ウンドデバイスを介してサウンドを再⽣したり、オーディオ⼊⼒を録⾳したりすることを許可または禁⽌します。

デフォルトでは許可されます。

この設定を許可したら、オーディオの再⽣や録⾳で使⽤できる帯域幅の上限を設定します。これにより、アプリケー
ションのパフォーマンスが向上しますが、⾳質が低下することがあります。録⾳と再⽣を同時に⾏った場合、消費帯
域幅は 2倍になります。帯域幅の上限を指定するには、［オーディオリダイレクトの最⼤帯域幅（Kbps）］設定または
［オーディオリダイレクトの最⼤帯域幅（%）］設定を使⽤します。

Windowsサーバー OSマシンで複数のオーディオデバイスをサポートするには、［オーディオプラグアンドプレイ］
設定で［有効］が選択されていることも確認してください。

重要：［クライアントオーディオリダイレクト］設定で［禁⽌］を選択すると、すべての HDXオーディオ機能が無効
になります。
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クライアントマイクのリダイレクト

この設定では、クライアント側のマイクのリダイレクトを有効または無効にします。この設定を有効にすると、セッ
ション内でクライアント側のマイクを使ってオーディオを録⾳できるようになります。

デフォルトでは許可されます。

セキュリティの設定により、ユーザーデバイスに信頼されていないサーバーからユーザーデバイス側のマイクにアク
セスしたときに、警告メッセージが表⽰されます。ユーザーは、このメッセージに対してアクセスを許可したり拒否
したりできます。この警告は、ユーザーが Citrix Workspaceアプリ側で無効にできます。

Windowsサーバー OSマシンで複数のオーディオデバイスをサポートするには、［オーディオプラグアンドプレイ］
設定で［有効］が選択されていることも確認してください。

ユーザーデバイス側で［クライアントオーディオリダイレクト］設定が無効になっている場合、この設定は無視され
ます。

帯域幅のポリシー設定

May 20, 2019

［帯域幅］カテゴリには、クライアントセッションでの消費帯域幅に関する問題を避けるための設定項⽬が含まれてい
ます。

重要：これらのポリシー設定を［マルチストリーム］設定と⼀緒に使⽤すると、意図したとおりに動作しなくなる場
合があります。ポリシーで［マルチストリーム］設定を使⽤する場合は、帯域幅を制限するポリシー設定を追加しな
いようにしてください。

オーディオリダイレクトの最⼤帯域幅 (Kbps)

この設定では、クライアント側デバイスによるオーディオの再⽣や録⾳で使⽤可能な最⼤帯域幅を、キロビット/秒
（Kbps）単位で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［オーディオリダイレクトの最⼤帯域幅（%）］設定の両⽅を指定した場合、より⾼い制限（より⼩さ
い値）の設定が適⽤されます。

オーディオリダイレクトの最⼤帯域幅（%）

この設定では、クライアント側デバイスによるオーディオの再⽣や録⾳で使⽤可能な最⼤帯域幅を、セッション全体
に対する割合で指定します。
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デフォルトでは、上限なし（0）が指定されています。

この設定および［オーディオリダイレクトの最⼤帯域幅（Kbps）］設定の両⽅を指定した場合、より⾼い制限（より
⼩さい値）の設定が適⽤されます。

この設定を使⽤する場合は、セッションで使⽤可能な総帯域幅の最⼤値を指定する［セッション全体の最⼤帯域幅］
設定も使⽤する必要があります。

USBデバイスリダイレクトの最⼤帯域幅

この設定項⽬では、クライアント側の USBデバイスにアクセスするときに使⽤可能な最⼤帯域幅を、キロビット/秒
（Kbps）単位で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［USBデバイスリダイレクトの最⼤帯域幅（%）］設定の両⽅を指定した場合、より⾼い制限（より
⼩さい値）の設定が適⽤されます。

USBデバイスリダイレクトの最⼤帯域幅（%）

この設定では、クライアント側の USBデバイスにアクセスするときに使⽤可能な最⼤帯域幅を、セッション全体に
対する割合で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［USBデバイスリダイレクトの最⼤帯域幅（Kbps）］設定の両⽅を指定した場合、より⾼い制限（よ
り⼩さい値）の設定が適⽤されます。

この設定を使⽤する場合は、セッションで使⽤可能な総帯域幅の最⼤値を指定する［セッション全体の最⼤帯域幅］
設定も使⽤する必要があります。

クリップボードリダイレクトの最⼤帯域幅 (Kbps)

この設定項⽬では、セッションとローカルのクリップボード間でのデータ転送で使⽤可能な最⼤帯域幅を、キロビッ
ト/秒（Kbps）単位で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［クリップボードリダイレクトの最⼤帯域幅（%）］設定の両⽅を指定した場合、より⾼い制限（より
⼩さい値）の設定が適⽤されます。

クリップボードリダイレクトの最⼤帯域幅（%）

この設定項⽬では、セッションとローカルのクリップボード間でのデータ転送で使⽤可能な最⼤帯域幅を、セッショ
ン全体に対する割合で指定します。
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デフォルトでは、上限なし（0）が指定されています。

この設定および［クリップボードリダイレクトの最⼤帯域幅（Kbps）］設定の両⽅を指定した場合、より⾼い制限（よ
り⼩さい値）の設定が適⽤されます。

この設定を使⽤する場合は、セッションで使⽤可能な総帯域幅の最⼤値を指定する［セッション全体の最⼤帯域幅］
設定も使⽤する必要があります。

COMポートリダイレクトの最⼤帯域幅 (Kbps)

注：Virtual Delivery Agent 7.0〜 7.8では、レジストリを使ってこの設定を構成します。「レジストリを使った
COMポートおよび LPTポートリダイレクト設定の構成」を参照してください。

この設定では、クライアント側 COMポートにアクセスするときに使⽤可能な最⼤帯域幅を、キロビット/秒（Kbps）
単位で指定します。この設定および［COMポートリダイレクトの最⼤帯域幅（%）］設定の両⽅を指定した場合、よ
り⾼い制限（より⼩さい値）の設定が適⽤されます。

COMポートリダイレクトの最⼤帯域幅（%）

注：Virtual Delivery Agent 7.0〜 7.8では、レジストリを使ってこの設定を構成します。「レジストリを使った
COMポートおよび LPTポートリダイレクト設定の構成」を参照してください。

この設定では、クライアント側 COMポートにアクセスするときに使⽤可能な最⼤帯域幅を、セッション全体に対す
る割合で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［COMポートリダイレクトの最⼤帯域幅（Kbps）］設定の両⽅を指定した場合、より⾼い制限（より
⼩さい値）の設定が適⽤されます。

この設定を使⽤する場合は、セッションで使⽤可能な総帯域幅の最⼤値を指定する［セッション全体の最⼤帯域幅］
設定も使⽤する必要があります。

ファイルリダイレクトの最⼤帯域幅 (Kbps)

この設定では、クライアント側ドライブにアクセスするときに使⽤可能な最⼤帯域幅を、キロビット/秒（Kbps）単
位で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［ファイルリダイレクトの最⼤帯域幅（%）］設定の両⽅を指定した場合、より⾼い制限（より⼩さい
値）の設定が適⽤されます。
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ファイルリダイレクトの最⼤帯域幅（%）

この設定では、クライアント側ドライブにアクセスするときに使⽤可能な最⼤帯域幅を、セッション全体に対する割
合で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［ファイルリダイレクトの最⼤帯域幅（Kbps）］の両⽅を指定した場合、より⾼い制限（より⼩さい
値）の設定が適⽤されます。

この設定を使⽤する場合は、セッションで使⽤可能な総帯域幅の最⼤値を指定する［セッション全体の最⼤帯域幅］
設定も使⽤する必要があります。

HDXMediaStreamマルチメディアアクセラレーションの最⼤帯域幅

この設定では、HDX MediaStreamマルチメディアアクセラレーションによりストリーム配信されるオーディオや
ビデオで使⽤可能な最⼤帯域幅を、キロビット/秒（Kbps）単位で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［HDX MediaStreamマルチメディアアクセラレーションの最⼤帯域幅（%）］設定の両⽅を指定し
た場合、より⾼い制限（より⼩さい値）の設定が適⽤されます。

HDXMediaStreamマルチメディアアクセラレーションの最⼤帯域幅（%）

この設定では、HDX MediaStreamマルチメディアアクセラレーションによりストリーム配信されるオーディオや
ビデオで使⽤可能な最⼤帯域幅を、セッション全体に対する割合で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［HDX MediaStreamマルチメディアアクセラレーションの最⼤帯域幅（Kbps）］設定の両⽅を指
定した場合、より⾼い制限（より⼩さい値）の設定が適⽤されます。

この設定を使⽤する場合は、セッションで使⽤可能な総帯域幅の最⼤値を指定する［セッション全体の最⼤帯域幅］
設定も使⽤する必要があります。

LPTポートリダイレクトの最⼤帯域幅（Kbps）

注：Virtual Delivery Agent 7.0〜 7.8では、レジストリを使ってこの設定を構成します。「レジストリを使った
COMポートおよび LPTポートリダイレクト設定の構成」を参照してください。

この設定では、クライアント側 LPTポートを使⽤する印刷ジョブで使⽤可能な最⼤帯域幅を、キロビット/秒（Kbps）
単位で指定します。

デフォルトでは、上限なし（0）が指定されています。
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この設定および［LPTポートリダイレクトの最⼤帯域幅（%）］設定の両⽅を指定した場合、より⾼い制限（より⼩さ
い値）の設定が適⽤されます。

LPTポートリダイレクトの最⼤帯域幅（%）

注：Virtual Delivery Agent 7.0〜 7.8では、レジストリを使ってこの設定を構成します。「レジストリを使った
COMポートおよび LPTポートリダイレクト設定の構成」を参照してください。

この設定では、クライアント側 LPTポートを使⽤する印刷ジョブで使⽤可能な最⼤帯域幅を、セッション全体に対す
る割合で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［LPTポートリダイレクトの最⼤帯域幅（Kbps）］設定の両⽅を指定した場合、より⾼い制限（より
⼩さい値）の設定が適⽤されます。

この設定を使⽤する場合は、セッションで使⽤可能な総帯域幅の最⼤値を指定する［セッション全体の最⼤帯域幅］
設定も使⽤する必要があります。

セッション全体の最⼤帯域幅

この設定では、セッションで使⽤可能な総帯域幅の最⼤値を、キロビット/秒（Kbps）単位で指定します。

適⽤できる帯域幅の上限は、10Mbps（10,000Kbps）です。デフォルトでは、上限なし（0）が指定されています。

狭帯域幅接続で、セッションでの使⽤帯域幅が原因でほかのアプリケーションでのデータ転送パフォーマンスが低下
する場合に、この設定を使⽤します。

プリンターリダイレクトの最⼤帯域幅 (Kbps)

この設定では、クライアント側プリンターにアクセスするときに使⽤可能な最⼤帯域幅を、キロビット/秒（Kbps）
単位で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［プリンターリダイレクトの最⼤帯域幅（%）］設定の両⽅を指定した場合、より⾼い制限（より⼩さ
い値）の設定が適⽤されます。

プリンターリダイレクトの最⼤帯域幅（%）

この設定では、クライアント側プリンターにアクセスするときに使⽤可能な最⼤帯域幅を、セッション全体に対する
割合で指定します。

デフォルトでは、上限なし（0）が指定されています。
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この設定および［プリンターリダイレクトの最⼤帯域幅（Kbps）］設定の両⽅を指定した場合、より⾼い制限（より
⼩さい値）の設定が適⽤されます。

この設定を使⽤する場合は、セッションで使⽤可能な総帯域幅の最⼤値を指定する［セッション全体の最⼤帯域幅］
設定も使⽤する必要があります。

TWAINデバイスリダイレクトの最⼤帯域幅（Kbps）

この設定では、クライアント側 TWAINデバイスにアクセスするときに使⽤可能な最⼤帯域幅を、キロビット/秒
（Kbps）単位で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［TWAINデバイスリダイレクトの最⼤帯域幅（%）］設定の両⽅を指定した場合、より⾼い制限（よ
り⼩さい値）の設定が適⽤されます。

TWAINデバイスリダイレクトの最⼤帯域幅（%）

この設定では、クライアント側 TWAINデバイスにアクセスするときに使⽤可能な最⼤帯域幅を、セッション全体に
対する割合で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［TWAINデバイスリダイレクトの最⼤帯域幅（Kbps）］設定の両⽅を指定した場合、より⾼い制限
（より⼩さい値）の設定が適⽤されます。

この設定を使⽤する場合は、セッションで使⽤可能な総帯域幅の最⼤値を指定する［セッション全体の最⼤帯域幅］
設定も使⽤する必要があります。

双⽅向のコンテンツリダイレクトのポリシー設定

October 4, 2019

双⽅向のコンテンツリダイレクトの設定セクションには、クライアントからホスト（およびホストからクライアント）
への URLリダイレクトを有効にするか無効にするかのポリシー設定が含まれています。サーバーポリシーは Citrix
Studioで設定し、クライアントポリシーは、Citrix Workspaceアプリのグループポリシーオブジェクト管理⽤テ
ンプレートで設定します。

URLリダイレクトに関しては、ホストからクライアントへのリダイレクトおよびクライアント⽤のローカルアプリケ
ーションアクセスが利⽤可能ですが、ドメインに参加しているWindowsクライアントに関しては、双⽅向のコンテ
ンツリダイレクトを使⽤することをお勧めします。
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双⽅向のコンテンツリダイレクトを利⽤するには、Citrix Virtual Apps and Desktops 1808以降か XenAppまた
は XenDesktop 7.13以降に加えて、Citrix Workspaceアプリ 1808以降か Citrix Receiver for Windows 4.7以
降が必要です。

重要

• リダイレクト規則によってループが構成されないように注意してください。たとえば、VDAのクライア
ント規則で「https://www.citrix.com」に設定され、クライアントの VDA規則で同じ URLが設定さ
れていると無限ループになる可能性があります。

• サポート対象は、ドメイン参加のエンドポイントのみです。
• 明⽰的な URLリダイレクトのみがサポートされます（Webブラウザーのアドレスバーに表⽰される

URLや、ブラウザーによっては、ブラウザー内ナビゲーションで発⾒できる URLだけが正しくリダイレ
クトされます）。短縮 URLはサポートされていません。

• 双⽅向のコンテンツリダイレクトに対応しているのは、Internet Explorer 8から 11のみです。Internet
Explorerは、ユーザーデバイスと VDAの双⽅で使⽤する必要があります。

• 双⽅向のコンテンツリダイレクトには、Internet Explorerブラウザー⽤のアドオンが必要です。詳しく
は、「Webブラウザーアドオンの登録」を参照してください。

• セッションの起動に関する問題でリダイレクトが失敗した場合のフォールバックメカニズムはありませ
ん。

• 2つのアプリケーションが複数の StoreFrontアカウントで同じ表⽰名に設定されていた場合、プライマ
リ StoreFrontアカウントの表⽰名が起動に使⽤されます。

• Windows向け Citrix Workspaceアプリのみがサポートされます。
• 新しいWebブラウザーのウィンドウが表⽰されるのは、URLがクライアントにリダイレクトされた場
合だけです。Webブラウザーを開いている状態で URLが VDAにリダイレクトされると、リダイレクト
された URLが新しいタブで開かれます。

• ドキュメント、メール、PDFなどのファイルの埋め込みリンクをサポートしています。
• この機能は、デスクトップセッションでもアプリケーションセッションでも使⽤できますが、これとは異
なり、ローカルアプリケーションアクセスの URLリダイレクトは、デスクトップセッションでしか使⽤
できません。

• URLリダイレクトでローカルアプリケーションアクセスが有効になっている場合（VDAまたはクライア
ントにおいて）、双⽅向のコンテンツリダイレクトは無効です。

ホストからクライアントおよびホストからホストへのリダイレクト

Citrix Studioを使⽤して、ホストからクライアント（クライアント側）とホストからホスト（VDA側）のリダイレ
クトポリシーを構成します。

デフォルトでは、双⽅向のコンテンツリダイレクトは禁⽌されています。
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双⽅向のコンテンツリダイレクトを有効化するには

URLが複数ある場合、URLを 1つずつ指定してもよいですし、セミコロンで区切った URLの⼀覧で指定しても構い
ません。ワイルドカード⽂字としてアスタリスク（*）をドメイン名に使⽤できます。次に例を⽰します：

http://*.citrix.com、http://www.google.com

1. Citrix Studioを開始します。
2.［双⽅向のコンテンツリダイレクト］ポリシーを開きます。
3.［双⽅向のコンテンツリダイレクトを許可する］を選択し、［許可］を選んで、［OK］をクリックします。こ
のオプションを許可しないと、この⼿順を完了できません。

4.［クライアントへのリダイレクトを許可する URL］を選択し、URLまたは URLの⼀覧を指定するか、または
デフォルト値から選択します。

5.［VDAへのリダイレクトを許可するURL］を選択し、URLまたはURLの⼀覧を指定するか、またはデフォル
ト値から選択します。

Citrix Workspaceアプリでのクライアント側の双⽅向コンテンツリダイレクト構成については、Windows向け
Citrix Workspaceアプリのドキュメントの「コンテンツの双⽅向リダイレクト」を参照してください。
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セッションとクライアント間のコピーと貼り付け

セッションからクライアントへのコピーと貼り付け機能を構成するには、次のポリシーを設定します：

•［クライアントクリップボードリダイレクト］を許可します。
•［クライアントクリップボードの書き込み制限］でクリップボードからクライアントへのすべての形式の貼り付
けを制限します。

•［クライアントクリップボードに書き込みを許可する形式］でクリップボードからクライアントにファイルを貼
り付ける場合の例外を指定します（この機能を有効にするには CFX_FILE形式を使⽤します）。

•［セッションクリップボードの書き込み制限］でクリップボードから VDAセッションへのすべての形式の貼り
付けを制限します。

•［セッションクリップボードに書き込みを許可する形式］でクリップボードから VDAにファイルを貼り付ける
場合の例外を指定します（この機能を有効にするには CFX_FILE形式を使⽤します）。

Webブラウザーアドオンの登録

双⽅向のコンテンツリダイレクトには、Internet Explorerブラウザー⽤のアドオンが必要です。

以下のコマンドを実⾏して、Internet Explorer⽤のアドオンを登録したり登録解除したりできます：

• クライアントデバイス上でアドオンを登録する場合：<client-installation-folder>\redirector.exe /regIE
• クライアントデバイス上でアドオンの登録を解除する場合：<client-installation-folder>\redirector.exe

/unregIE
• VDA上でアドオンを登録する場合：<VDAinstallation-folder>\VDARedirector.exe /regIE
• VDA上でアドオンの登録を解除する場合：<VDAinstallation-folder>\VDARedirector.exe /unregIE

たとえば、Citrix Workspaceアプリを実⾏するデバイス上で Internet Explorer⽤のアドオンを登録するには、次
のコマンドを実⾏します。

C:\Program Files\Citrix\ICA Client\redirector.exe/regIE

また、VDA for Windows Server OSが動作するサーバー上で Internet Explorer⽤のアドオンを登録するには、次
のコマンドを実⾏します。

C:\Program Files (x86)\Citrix\System32\VDARedirector.exe /regIE

Webブラウザーコンテンツのリダイレクトのポリシー設定

September 4, 2019

［ブラウザーコンテンツリダイレクト］には、この機能を構成するためのポリシー設定が含まれています。
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Webブラウザーコンテンツのリダイレクトでは、Citrix Virtual Apps and DesktopsがWebブラウザーコンテン
ツ（HTML5など）をユーザーに配信する⽅法を制御し、最適化します。コンテンツが表⽰されているWebブラウザ
ーの表⽰領域のみがリダイレクトされます。

HTML5ビデオリダイレクションとブラウザーコンテンツリダイレクトは、独⽴した機能です。この機能の使⽤には
HTML5ビデオリダイレクションのポリシーは必要ありませんが、Citrix HDX HTML5ビデオリダイレクションサー
ビスは、ブラウザーコンテンツリダイレクトのために使⽤されます。詳しくは、「Webブラウザーコンテンツのリダ
イレクト」を参照してください。

ポリシー設定：

Citrix StudioのWebブラウザーコンテンツリダイレクト機能では、次のポリシー設定を使⽤できます。これらのポ
リシーは VDA上でレジストリキーにより上書きできますが、レジストリキーはオプションです。

TLSおよびブラウザーコンテンツリダイレクト

ブラウザーコンテンツリダイレクトを使⽤して、HTTPS Web サイトをリダイレクトできます。これらの Web
サイトに挿⼊された JavaScript は、VDA で動作する Citrix HDX HTML5 ビデオリダイレクションサービス
（WebSocketService.exe）への TLS接続を確⽴する必要があります。このリダイレクションを実現し、Webペー
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ジの TLS整合性を維持するために、Citrix HDX HTML5ビデオリダイレクションサービスは VDAの証明書ストアで
2つのカスタム証明書を⽣成します。

HdxVideo.jsは、セキュアWebSocketを使⽤して VDAで動作するWebSocketService.exeと通信します。この
プロセスはローカルシステムで動作し、SSLの終了とユーザーセッションマッピングを実⾏します。

WebSocketService.exeは 127.0.0.1ポート 9001でリスンします。

警告

レジストリエディターの編集を誤ると、深刻な問題が発⽣する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは⼀切責任を
負いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レジストリファイ
ルのバックアップを作成してから、レジストリを編集してください。

Webブラウザーコンテンツのリダイレクト

デフォルトでは、Citrix Workspaceアプリはクライアントフェッチとクライアントレンダリングを試⾏します。ク
ライアントでクライアントフェッチとレンダリングが失敗すると、サーバー側のレンダリングが試⾏されます。Web
ブラウザーコンテンツのリダイレクトプロキシ設定ポリシーも有効にすると、Citrix Workspaceアプリはサーバフ
ェッチとクライアントレンダリングだけを試みます。

デフォルトでは、［許可］に設定されています。

ポリシー設定のレジストリ上書きオプション（レジストリパスは VDAアーキテクチャによって異なります）：

\HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediastream
Or
\HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HdxMediastream

名前：WebBrowserRedirection

種類：DWORD

値：

1 = Webブラウザーコンテンツのリダイレクトは許可されます。

0 = Webブラウザーコンテンツのリダイレクトは禁⽌されます。

Webブラウザーコンテンツのリダイレクトのアクセス制御リスト（ACL）のポリシー設定

ブラウザーコンテンツリダイレクトを使⽤できる URL、またはブラウザーコンテンツリダイレクトへのアクセスを拒
否する URLのアクセス制御リスト（ACL）を構成するには、この設定を使⽤します。

承認済み URLは、コンテンツがクライアントにリダイレクトされるホワイトリストに登録された URLです。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 667



Citrix Virtual Apps and Desktops

ワイルドカード⽂字「*」は使⽤可能ですが、この⽂字は URLのプロトコルおよびドメインアドレスには使⽤できま
せん。

使⽤可能：http://www.xyz.com/index.html、https://www.xyz.com/*、http://www.xyz.com
/*videos*

使⽤不可：http://*.xyz.com/

URL にパスを指定することにより、より細分化することができます。たとえば、https://www.xyz.com/
sports/index.htmlを指定すると、index.htmlページのみがリダイレクトされます。

デフォルトでは、この設定はhttps://www.youtube.com/*に設定されています。

ポリシー設定のレジストリ上書きオプション（レジストリパスは VDAアーキテクチャによって異なります）：

\HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediastream
Or
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\HKEY_LOCAL_MACHINE\Citrix\HdxMediastream

名前：WebBrowserRedirectionAcl

種類：REG_MULTI_SZ

詳しくは、Knowledge CenterのCTX238236を参照してください。

Webブラウザーコンテンツリダイレクト認証サイト

URLの⼀覧を構成するには、この設定を使⽤します。Webブラウザーコンテンツリダイレクトによりリダイレクト
されたサイトは、この⼀覧を使⽤してユーザーを認証します。この設定では、ホワイトリストに登録済みのURLから
移動するときに、Webブラウザーコンテンツリダイレクトをアクティブ（リダイレクトあり）のままにする URLを
指定します。

⼀般的なシナリオとしては、IDプロバイダー（IdP）を利⽤して認証を⾏うWebサイトが考えられます。たとえば、
Webサイトwww.xyz.comをエンドポイントにする必要があるものの、Okta（www.xyz.okta.com）などのサ
ードパーティ IdPが認証を処理しているとします。この場合、管理者がWebブラウザーコンテンツリダイレクトの
ACL構成ポリシーでwww.xyz.comをホワイトリストに登録し、さらにWebブラウザーコンテンツリダイレクト
認証サイトでwww.xyz.okta.comをホワイトリストに登録します。

ポリシー設定を上書きする VDA上でのレジストリ設定を以下に⽰します：

\HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediastream

または

\HKEY_LOCAL_MACHINE\Citrix\HdxMediastream

名前：WebBrowserRedirectionAuthenticationSites

種類：REG_MULTI_SZ

詳しくは、Knowledge Centerの CTX238236を参照してください。

ブラウザーコンテンツリダイレクトのブラックリスト設定

この設定は、ブラウザーコンテンツリダイレクトの ACL構成の設定と連携しています。ブラウザーコンテンツリダ
イレクトの ACL構成設定とブラックリスト構成設定に URLが存在する場合、ブラックリスト構成が優先され、その
URLのブラウザーコンテンツはリダイレクトされません。

承認されていない URL：ブラウザーコンテンツがクライアントにリダイレクトされずサーバーでレンダリングされ
る、ブラックリストに登録する URLを指定します。

ワイルドカード⽂字「*」は使⽤可能ですが、この⽂字は URLのプロトコルおよびドメインアドレスには使⽤できま
せん。
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使⽤可能：http://www.xyz.com/index.html、https://www.xyz.com/*、http://www.xyz.com
/*videos*

使⽤不可：http://*.xyz.com/

URL にパスを指定することにより、より細分化することができます。たとえば、https://www.xyz.com/
sports/index.htmlを指定すると、index.htmlページのみがブラックリストに登録されます。

\HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediastream

または

\HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HdxMediastream

名前：WebBrowserRedirectionBlacklist

種類：REG_MULTI_SZ

Webブラウザーコンテンツのリダイレクトのポリシー設定

この設定は、Webブラウザーコンテンツのリダイレクト⽤の VDAでのプロキシ設定の設定オプションです。
有効なプロキシアドレスとポート番号を指定して有効にすると、Citrix Workspaceアプリはサーバーフェッチとク
ライアントレンダリングだけを試⾏します。
無効にするか未構成でデフォルト値を使⽤すると、Citrix Workspaceアプリはクライアントフェッチとクライアン
トレンダリングを試⾏します。

デフォルトでは、禁⽌に設定されています。

ポリシー設定のレジストリ上書きオプション（レジストリパスは VDAアーキテクチャによって異なります）：

\HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediastream
Or
\HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HdxMediastream

名前：WebBrowserRedirectionProxyAddress

種類：REG_SZ

許可されたパターン：http://\<hostname/ip address\>:\<port\>

例：http://proxy.example.citrix.com:80
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Webブラウザーコンテンツのリダイレクト⽤のHDXVideo.js挿⼊

HdxVideo.jsは、ChromeのWebブラウザーコンテンツリダイレクト拡張機能または Internet Explorer Browser
Helper Object（BHO）を使⽤してWebページに挿⼊されます。BHOは、Internet Explorerのプラグインモデ
ルです。Webブラウザー APIのフックを提供し、プラグインがナビゲーションを制御するためにページの DOM
（Document Object Model）にアクセスできるようにします。

BHOは、特定のページに HdxVideo.jsを挿⼊するかどうかを決定します。この決定は、上記のフローチャートに⽰
した管理ポリシーに基づいています。

JavaScriptの挿⼊とクライアントへのブラウザーコンテンツのリダイレクトが決定されると、VDA上の Internet
ExplorerブラウザーのWebページが消去されます。document.body.innerHTMLを空に設定すると、VDA上
ではWebページの本⽂全体が削除されます。ページがクライアントに送信され、クライアントのオーバーレイWeb
ブラウザー（Hdxbrowser.exe）に表⽰される準備が整います。
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クライアントセンサーのポリシー設定

December 14, 2018

クライアントセンサーセクションには、ユーザーセッションでのモバイルデバイスのセンサー情報の制御に関するポ
リシー設定が含まれています。

クライアントデバイスの位置情報をアプリケーションで使⽤する

この設定では、セッション内のアプリケーションをモバイルデバイス上で使⽤する場合に、そのモバイルデバイスの
位置情報をアプリケーションで使⽤することを許可または禁⽌します。

デフォルトでは、禁⽌されます。

位置情報の使⽤が禁⽌されている場合、アプリケーションからの位置情報の取得要求に対して「アクセス拒否」が返
されます。

位置情報の使⽤が許可されている場合でも、Citrix Workspaceアプリからの位置情報の要求を拒否することで、位
置情報の使⽤をユーザーが拒否できます。Androidおよび iOSデバイスでは、そのセッションで最初に位置情報へ
の要求が発⽣したときにメッセージが表⽰されます。

［クライアントデバイスの位置情報をアプリケーションで使⽤する］設定をサポートするアプリケーションを開発する
場合は、以下の点に注意してください。

• 位置情報が常に使⽤可能であるとは限らないことにご注意ください。これは以下の理由によります。
– 位置情報の使⽤をユーザーが拒否する可能性がある。
– アプリケーションを実⾏している間に位置情報が提供されない、または位置が変化する可能性がある。
– 位置情報の提供をサポートしないほかのデバイスからアプリケーションに再接続する可能性がある。

• 位置情報をサポートするアプリケーションの設定として、以下の点を考慮してください。
– 位置情報の使⽤をデフォルトで無効にする。
– アプリケーションの実⾏時にユーザーが位置情報の使⽤を許可したり禁⽌したりできる。
– アプリケーションがキャッシュした位置情報データをユーザーが消去できる（ただし、Citrix

Workspaceアプリは位置情報データをキャッシュしません）。
• そのアプリケーションでの⽬的に適したデータが取得されるように、位置情報の精度を管理できなければなり
ません。また、位置情報の使⽤について、すべての関連法域の法規に準拠しなければなりません。

• 位置情報を使⽤するときは、保護された接続（TLSや VPNによる接続など）が使⽤されるようにします。
Citrix Workspaceアプリを信頼できるサーバーに接続してください。

• 位置情報サービスの使⽤に関して法的なアドバイスを得ることを検討してください。
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デスクトップ UIのポリシー設定

October 2, 2018

［デスクトップ UI］カテゴリには、クライアント接続での視覚効果を制御して使⽤帯域幅を管理するための設定項⽬
が含まれています。視覚効果に含まれるのは、デスクトップの壁紙、メニューのアニメーション、およびドラッグ中
にウィンドウの内容を表⽰する機能です。WANなどの狭帯域幅接続で視覚効果を無効にすると、公開アプリケーシ
ョンのパフォーマンスが向上します。

重要

このリリースでは、従来のグラフィックモードとデスクトップコンポジションのリダイレクト（DCR）は
サポートしていません。このポリシーは、Windows 7 および Windows 2008 R2 で XenApp 7.15 LTSR、
XenDesktop 7.15 LTSR、および以前の VDAリリースを使⽤している場合の後⽅互換性のためにのみ含まれて
います。

デスクトップコンポジションリダイレクト

この設定では、ローカルの DirectXグラフィック処理をユーザーデバイス側の GPU（Graphics Processing Unit）
または IGP（Integrated Graphics Processor）で⾏い、より滑らかなWindowsデスクトップ操作を提供するか
どうかを指定します。デスクトップコンポジションリダイレクトを有効にすると、Windowsデスクトップの操作レ
スポンスが向上し、サーバーの⾼いスケーラビリティが維持されます。

デフォルトでは無効になっています。

デスクトップコンポジションリダイレクトを無効にしてユーザーセッションに必要な帯域幅を減らすには、この設定
項⽬で［無効］を選択します。

デスクトップコンポジションの画質

この設定では、デスクトップコンポジションリダイレクトで使⽤される画質を指定します。

デフォルト値は［⾼］です。

［⾼］、［中］、［低］、または［無損失］から選択します。

デスクトップの壁紙

この設定では、ユーザーセッションでの壁紙の表⽰を許可または禁⽌します。

デフォルトでは、ユーザーセッションで壁紙を表⽰できます。

デスクトップの壁紙を⾮表⽰にしてユーザーセッションに必要な帯域幅を減らすには、ポリシーにこの設定を追加し
て［禁⽌］をクリックします。
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メニューをアニメーション化する

この設定では、ユーザーセッションでのメニューアニメーションを許可または禁⽌します。

デフォルトでは許可されます。

メニューアニメーションは、アクセスを簡単にするためのMicrosoftの個⼈優先設定です。これが有効な場合、スク
ロールまたはフェードインによってメニューが表⽰されるのが少し遅れることとなります。⽮印アイコンはメニュー
下部に表⽰されます。そのアイコン上にマウスポインターを置くと、メニューの内容が表⽰されます。

この設定項⽬が［許可］に設定されている場合、デスクトップでメニューアニメーションが有効で、またメニューア
ニメーションMicrosoft個⼈優先設定が有効です。

注：メニューアニメーションMicrosoft個⼈優先設定の変更は、デスクトップの変更です。セッションの終了時に変
更を破棄するようデスクトップが設定されている場合、セッションでメニューアニメーションを有効にしたユーザー
は、デスクトップ上の以降のセッションではメニューアニメーションを使⽤できない可能性があります。メニューア
ニメーションが必要なユーザーについては、デスクトップのマスターイメージのMicrosoft設定を有効にするか、ま
たはデスクトップでユーザーの変更を維持する必要があります。

ドラッグ中にウィンドウの内容を表⽰する

この設定では、ウィンドウをドラッグするときにウィンドウの内容を表⽰する機能を許可または禁⽌します。

デフォルトでは許可されます。

［許可］を選択すると、ウィンドウをドラッグするときに内容が表⽰されたままになります。［禁⽌］を選択すると、ド
ロップするまでウィンドウの外枠のみが表⽰されます。

エンドユーザーモニタリングのポリシー設定

October 2, 2018

エンドユーザーモニタリングセクションには、セッショントラフィックの測定に関するポリシー設定が含まれていま
す。

ICA往復測定

この設定では、アクティブな接続に対して ICA往復測定を実⾏するかどうかを決定します。

デフォルトでは、ICA往復測定が実⾏されます。

デフォルトでは、ユーザーの操作によるいくつかのトラフィックが発⽣するまで、ICA往復測定の開始は遅延されま
す。このため、ユーザーが操作していないにもかかわらず ICA往復測定による ICAトラフィックが発⽣することはあ
りません。
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ICA往復測定間隔

この設定では、ICA往復測定を実⾏する頻度を秒単位で指定します。

デフォルトでは、15秒ごとに測定が実⾏されます。

アイドル接続の ICA往復測定

この設定では、アイドル状態の接続に対して ICA往復測定を実⾏するかどうかを決定します。

デフォルトでは、アイドル接続に対して ICA往復測定は実⾏されません。

デフォルトでは、ユーザーの操作によるいくつかのトラフィックが発⽣するまで、ICA往復測定の開始は遅延されま
す。このため、ユーザーが操作していないにもかかわらず ICA往復測定による ICAトラフィックが発⽣することはあ
りません。

デスクトップエクスペリエンス拡張のポリシー設定

October 2, 2018

この設定項⽬では、ローカルでWindows 7デスクトップを実⾏しているユーザーに対して、サーバーオペレーティ
ングシステム上のセッションにWindows 7デスクトップテーマを適⽤するかどうかを構成します。

デフォルトでは、この設定は許可されています。

Windowsクラシックテーマが選択されたユーザープロファイルが存在する仮想デスクトップでは、この設定を有効
にしてもデスクトップエクスペリエンス拡張が提供されません。この設定項⽬が未構成または無効の場合、Windows
7テーマのユーザーがWindows Server 2012上の仮想デスクトップにログオンすると、テーマの適⽤に失敗したこ
とを⽰すエラーメッセージが表⽰されます。

これらの問題は、ユーザープロファイルをリセットすることで解決されます。

実⾏中のユーザーセッションが存在する仮想デスクトップでこの設定項⽬を有効から無効に変更すると、Windows
7テーマおよびWindowsクラシックテーマでの表⽰に問題が発⽣します。この問題を避けるには、この設定項⽬の
構成を変更した後で仮想デスクトップを再起動してください。また、管理者は仮想デスクトップの移動プロファイル
を削除する必要もあります。さらに、プロファイル間の⼀貫性の問題を避けるため、仮想デスクトップのほかのユー
ザープロファイルもすべて削除することをお勧めします。

移動プロファイルが使⽤される環境では、プロファイルを共有するすべての仮想デスクトップでデスクトップエクス
ペリエンス拡張機能の有効/無効を統⼀してください。

サーバー OSを実⾏する仮想デスクトップとクライアント OSを実⾏する仮想デスクトップで移動プロファイルを共
有することは推奨されません。サーバー OSとクライアント OSのプロファイルは異なるため、移動プロファイルを
共有するとプロファイル内のプロパティの整合性に問題が⽣じることがあります。
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ファイルリダイレクトのポリシー設定

January 18, 2019

ファイルリダイレクトセクションには、クライアント側ドライブのマッピングと最適化に関するポリシー設定が含ま
れています。

クライアントドライブに⾃動接続する

この設定では、ログオン時にクライアント側のドライブに⾃動的にマップすることを許可または禁⽌します。

デフォルトでは許可されます。

この設定項⽬をポリシーに追加する場合は、⾃動接続するドライブの種類別の設定項⽬についても確認してください。
たとえば、クライアント側の CD-ROMドライブへの⾃動接続を許可するには、この設定および［クライアント側光
学式ドライブ］設定を許可します。

関連する設定項⽬は以下のとおりです。

• クライアントドライブリダイレクト
• クライアント側フロッピードライブ
• クライアント側光学式ドライブ
• クライアント側固定ドライブ
• クライアント側ネットワークドライブ
• クライアント側リムーバブルドライブ

クライアントドライブリダイレクト

この設定では、ファイルのクライアント側ドライブへのリダイレクトおよびクライアント側ドライブからのリダイレ
クトを有効または無効にします。

デフォルトでは有効になっています。

注：

［クライアントドライブのリダイレクト］ポリシー設定は、汎⽤ USBリダイレクトを使⽤するセッションにマ
ッピングされているドライブには適⽤されません。

この設定を有効にすると、ユーザーはクライアント側のすべてのドライブにファイルを保存できるようになります。
この設定を無効にすると、すべてのクライアント側ドライブにファイルを保存できなくなります。このとき、［クライ
アント側フロッピードライブ］設定や［クライアント側ネットワークドライブ］設定などの個々のファイルリダイレ
クト設定の内容は考慮されません。

関連する設定項⽬は以下のとおりです。
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• クライアント側フロッピードライブ
• クライアント側光学式ドライブ
• クライアント側固定ドライブ
• クライアント側ネットワークドライブ
• クライアント側リムーバブルドライブ

クライアント側固定ドライブ

この設定では、クライアント側の固定ドライブにアクセスしたりファイルを保存したりすることを許可または禁⽌し
ます。

デフォルトでは許可されます。

この設定をポリシーに追加するときは、［クライアントドライブリダイレクト］設定で［許可］が選択されていること
を確認してください。この設定が無効な場合、クライアント側固定ドライブはマップされず、ユーザーが⼿作業でそ
れらのドライブにアクセスすることもできなくなります。このとき、［クライアント側固定ドライブ］設定の内容は考
慮されません。

ユーザーがログオンしたときに固定ドライブに⾃動接続できるようにするには、［クライアントドライブに⾃動接続す
る］設定を使⽤します。

クライアント側フロッピードライブ

この設定では、クライアント側のフロッピードライブにアクセスしたりファイルを保存したりすることを許可または
禁⽌します。

デフォルトでは許可されます。

この設定をポリシーに追加するときは、［クライアントドライブリダイレクト］設定で［許可］が選択されていること
を確認してください。この設定が無効な場合、クライアント側フロッピードライブはマップされず、ユーザーが⼿作
業でそれらのドライブにアクセスすることもできなくなります。このとき、［クライアント側フロッピードライブ］設
定の内容は考慮されません。

ユーザーがログオンしたときにフロッピードライブに⾃動接続できるようにするには、［クライアントドライブに⾃動
接続する］設定を使⽤します。

クライアント側ネットワークドライブ

この設定では、クライアント側でマップ済みのネットワークドライブ（リモートドライブ）にアクセスしたりファイ
ルを保存したりすることを許可または禁⽌します。

デフォルトでは許可されます。
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この設定をポリシーに追加するときは、［クライアントドライブリダイレクト］設定で［許可］が選択されていること
を確認してください。この設定が無効な場合、クライアント側ネットワークドライブはマップされず、ユーザーが⼿
作業でそれらのドライブにアクセスすることもできなくなります。このとき、［クライアント側ネットワークドライ
ブ］設定の内容は考慮されません。

ユーザーがログオンしたときにネットワークドライブに⾃動接続できるようにするには、［クライアントドライブに⾃
動接続する］設定を使⽤します。

クライアント側光学式ドライブ

この設定では、クライアント側の CD-ROM、DVD-ROM、および BD-ROMドライブにアクセスしたりファイルを保
存したりすることを許可または禁⽌します。

デフォルトでは許可されます。

この設定をポリシーに追加するときは、［クライアントドライブリダイレクト］設定で［許可］が選択されていること
を確認してください。この設定が無効な場合、クライアント側光学式ドライブはマップされず、ユーザーが⼿作業で
それらのドライブにアクセスすることもできなくなります。このとき、［クライアント側光学式ドライブ］設定の内容
は考慮されません。

ユーザーがログオンしたときに光学式ドライブに⾃動接続できるようにするには、［クライアントドライブに⾃動接続
する］設定を使⽤します。

クライアント側リムーバブルドライブ

この設定により、クライアント側の USBドライブにアクセスしたりファイルを保存したりすることを許可または禁
⽌します。

デフォルトでは許可されます。

この設定をポリシーに追加するときは、［クライアントドライブリダイレクト］設定で［許可］が選択されていること
を確認してください。この設定が無効な場合、クライアント側リムーバブルドライブはマップされず、ユーザーが⼿
作業でそれらのドライブにアクセスすることもできなくなります。このとき、［クライアント側リムーバブルドライ
ブ］設定の内容は考慮されません。

ユーザーがログオンしたときにリムーバブルドライブに⾃動接続できるようにするには、［クライアントドライブに⾃
動接続する］設定を使⽤します。

ホストからクライアントへのリダイレクト

この設定では、URLや特定のメディアコンテンツをクライアント側で開くためのファイルタイプの関連付けを有効ま
たは無効にします。この設定を無効にすると、コンテンツはサーバー上で開きます。

デフォルトでは無効になっています。
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この設定を有効にすると、次の種類の URLがクライアント側のアプリケーションで開きます。

• Hypertext Transfer Protocol（HTTP）
• Secure Hypertext Transfer Protocol（HTTPS）
• Real Playerおよび QuickTime（RTSP）
• Real Playerおよび QuickTime（RTSPU）
• 従来の RealPlayer（PNM）
• Microsoft Media Server（MMS）

クライアント側のドライブ⽂字を保持する

この設定では、クライアント側ドライブをセッション内でマップするときに、元のドライブ⽂字を保持するかどうか
を指定します。

デフォルトでは保持されません。

この設定をポリシーに追加するときは、［クライアントドライブリダイレクト］設定で［許可］が選択されていること
を確認してください。

クライアント側ドライブへの読み取り専⽤アクセス

この設定では、マップされたクライアントドライブ上にユーザーやアプリケーションがファイルやフォルダーを作成
したり変更したりすることを許可または禁⽌します。

デフォルトでは許可されます。

［有効］に設定すると、ファイルやフォルダーへの読み取り専⽤アクセスが許可されます。

この設定をポリシーに追加するときは、［クライアントドライブリダイレクト］設定で［許可］が選択されていること
を確認してください。

ユーザーフォルダーのリダイレクト

この設定では、Citrix WorkspaceアプリやWeb Interfaceを使⽤するユーザーに対して、セッション内でクライ
アント側の［ドキュメント］や［デスクトップ］などのローカルフォルダーに簡単にアクセスするための機能を許可
または禁⽌します。

デフォルトでは許可されます。

この設定では、この機能の有効/無効をポリシーの適⽤条件に基づいて制御できます。この設定が禁⽌されている場
合、ユーザーフォルダーのリダイレクトに関する StoreFront、Web Interface、または Citrix Workspaceアプリ
のすべての設定が無視されます。
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ユーザーフォルダーのリダイレクトを許可するユーザーを定義するには、この設定項⽬で［許可］を選択し、ポリシ
ーの適⽤先としてそのユーザーを指定します。この設定は、ユーザーフォルダーのリダイレクトに関するほかの設定
よりも優先されます。

ユーザーフォルダーのリダイレクトによりクライアント側のドライブがアクセスされるため、クライアント側のハー
ドドライブへのアクセスや書き込みを禁⽌するとユーザーフォルダーのリダイレクトも禁⽌されます。

この設定をポリシーに追加するときは、［クライアント側固定ドライブ］設定で［許可］が選択されていることを確認
してください。

⾮同期書き込みを使⽤する

この設定では、クライアント側のディスクへの⾮同期書き込みを有効または無効にします。

デフォルトでは無効になっています。

⾮同期書き込みを有効にすると、WAN接続を介したサーバーからクライアント側へのディスク書き込みおよびファ
イル転送の遅延が改善されます。ただし、⾮同期転送時にセッションが切断されたりクライアント側のディスク容量
が不⾜したりしてファイル書き込みが中断された場合に、クライアント側のファイルが破損することがあります。こ
の問題が発⽣した場合、ポップアップウィンドウが開き、影響を受けたファイルがユーザーに通知されます。ユーザ
ーは問題を解決した後でファイル転送をやり直すことができます。

ファイル転送速度が良好な遠隔接続が必要で、クライアント側のデータが破損してもユーザーが容易に復元できる場
合のみ、⾮同期書き込みを有効にしてください。

この設定をポリシーに追加するときは、［クライアントドライブリダイレクト］設定で［許可］が選択されていること
を確認してください。この設定が無効の場合、⾮同期書き込みは⾏われません。

Flashリダイレクトのポリシー設定

May 20, 2019

Flashリダイレクトセクションには、ユーザーセッションでの Flashコンテンツの処理に関するポリシー設定が含ま
れています。

Flashアクセラレーション

この設定では、Flashコンテンツのレンダリングをサーバー上ではなくクライアント側で⾏う機能を有効または無効
にします。デフォルトでは、クライアント側での Flashコンテンツのレンダリングが有効になっています。

注：この設定は、Citrix Online Plug-in 12.1でサポートされる従来の Flashリダイレクト機能について使⽤します。
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この機能を有効にすると、Flashコンテンツがユーザーデバイス上でレンダリングされるため、ネットワークおよび
サーバーへの負荷が軽減されます。特定のWebサイトの Flashコンテンツを強制的にサーバー上でレンダリングす
るには、［Flash URL互換性リスト］設定を使⽤します。

この機能を使⽤するには、ユーザーデバイス側でも［このユーザーデバイスでの HDX MediaStream Flashリダイ
レクトを有効にする］を有効にする必要があります。

Flashアクセラレーションを無効にすると、すべてのWebサイトの Flashコンテンツがサーバー上でレンダリング
されます。特定のWebサイトの Flashコンテンツのみをユーザーデバイス上でレンダリングするには、［Flash URL
互換性リスト］設定を使⽤します。

Flash背景⾊の⼀覧

この設定では、特定の URLの Flashコンテンツの背景⾊を指定します。

デフォルトでは、背景⾊は指定されていません。

この背景⾊は、クライアント側でレンダリングされる Flashコンテンツの背景に表⽰され、これにより表⽰領域を判
別しやすくなります。表⽰領域を判別しやすくするために、⾮⼀般的な⾊を指定する必要があります。

このリストには、URL（先頭および末尾にワイルドカード⽂字を使⽤可）と 24ビット RGBの 16進カラーコードを
スペースで区切って⼊⼒しますたとえば、「http://citrix.com 000003」と⼊⼒します。

指定される URLは Flashコンテンツの URLである必要があります。これはWebサイトの URLとは異なることが
あります。

警告

レジストリエディターの使⽤を誤ると、深刻な問題が発⽣する可能性があり、Windowsのインストールが必
要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは⼀切責任を負
いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レジストリファイル
のバックアップを作成してから、レジストリを編集してください。

Windows 8またはWindows 2012が動作する VDAでは、この設定により URLのキー⾊の設定に失敗することが
あります。この場合、VDAマシンでレジストリを編集します。

32ビットマシンの場合は、次のレジストリ設定を使⽤します：
[HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HdxMediaStreamForFlash\Server\PseudoServer]”ForceHDXFlashEnabled”=dword:00000001

64ビットマシンの場合は、次のレジストリ設定を使⽤します：
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediaStreamForFlash\Server\PseudoServer]
“ForceHDXFlashEnabled”=dword:00000001

Flashアクセラレーションの後⽅互換

この設定は、以前のバージョンの Citrix Workspaceアプリ（旧称 Citrix Online Plug-in）⽤の第 1世代（従来モ
ード）の Flashリダイレクト機能を使⽤できるようにするかどうかを制御します。
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デフォルトでは、有効になっています。

この機能を使⽤するには、ユーザーデバイス側でも［このユーザーデバイスでの HDX MediaStream Flashリダイ
レクトを有効にする］を有効にする必要があります。

第 2世代の Flashリダイレクト機能は、Citrix Receiver 3.0で使⽤できます。第 1世代（従来モード）の Flashリ
ダイレクト機能は、Citrix Online Plug-in 12.1でサポートされています。第 2世代の Flashリダイレクト機能を使
⽤するには、サーバー側およびユーザーデバイス側で第 2世代の Flashリダイレクト機能を有効にする必要がありま
す。サーバー側またはユーザーデバイス側で従来モードの Flashリダイレクト機能が有効になっている場合は、従来
モードの Flashリダイレクト機能が使⽤されます。

Flashアクセラレーションのデフォルトの動作

この設定では、第 2世代の Flashリダイレクト機能のデフォルトの動作を設定します。

デフォルトでは、Flashアクセラレーションは有効になっています。

この設定を構成するには、次のいずれかのオプションを選択します。

• Flashアクセラレーションを有効にする：Flashリダイレクトが使⽤されます。
• Flash Playerをブロックする：Flashリダイレクトおよびサーバー側でのレンダリングが⾏われません。こ
れにより、ユーザーは Flashコンテンツを表⽰できなくなります。

• アクセラレーションを無効にする：Flashリダイレクトは使⽤されません。適切なバージョンの Flash Player
for Windows Internet Explorerがサーバーにインストールされている場合、ユーザーはサーバー側で処理
された Flashコンテンツを表⽰できます。

この設定は、［Flash URL互換性リスト］設定に追加した特定のWebページや Flashインスタンスでは無視され
ます。また、Flashリダイレクト機能を使⽤するには、ユーザーデバイス側でも［このユーザーデバイスでの HDX
MediaStream Flashリダイレクトを有効にする］を有効にする必要があります。

Flashイベントのログ

この設定では、FlashイベントをWindowsのアプリケーションイベントログに記録するかどうかを指定します。

デフォルトでは、ログは有効になっています。

Windows 7またはWindows Vistaが動作するコンピューターでは、Flashリダイレクトのログは［アプリケーシ
ョンとサービスログ］ノードに記録されます。

Flashインテリジェントフォールバック

この設定は、Flashコンテンツのクライアント側でのレンダリングが不要または低速な場合に、サーバー側でのレン
ダリングに⾃動的に切り替える機能を有効または無効にします。

デフォルトでは、有効になっています。
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Flash遅延しきい値

この設定では、Flashコンテンツのレンダリングをサーバー側で⾏うかどうかを決定する遅延時間のしきい値を、0
〜 30ミリ秒で指定します。

デフォルトのしきい値は、30ミリ秒です。

HDX MediaStream for Flashでは、起動時にサーバーとクライアント間の遅延時間が計測されます。計測値がしき
い値未満の場合、HDX MediaStream for Flash機能によりクライアント側で Flashコンテンツがレンダリングさ
れます。遅延がしきい値を超える場合は、サーバー側で Flashコンテンツがレンダリングされます（そのサーバー上
に Adobe Flash Playerがインストールされている場合）。

この設定を有効にするときは、［Flashアクセラレーションの後⽅互換］設定で［有効］が選択されていることを確認
してください。

注：HDX MediaStream Flashリダイレクトを従来モードで使⽤する場合のみ適⽤されます。

Flashビデオフォールバック防⽌

この設定は、「⼩さな」Flashコンテンツがレンダリングされてユーザーに表⽰されるのかどうか、されるならどのよ
うにされるのかを指定します。

デフォルトでは、この設定は構成されていません。

この設定を構成するには、次のいずれかのオプションを選択します。

• ⼩さなコンテンツのみ。サーバー上でインテリジェントフォールバックコンテンツのみレンダリングされます。
ほかの Flashコンテンツはエラー *.swfと置き換えられます。

• サポートされたクライアントがある⼩さなコンテンツのみ。クライアントが現在 Flashリダイレクトを使⽤し
ている場合に、サーバー上でインテリジェントフォールバックコンテンツのみレンダリングされます。ほかの
Flashコンテンツはエラー *.swfと置き換えられます。

• サーバー側コンテンツなし。サーバー上のすべてのコンテンツは、エラー *swfと置き換えられます。

このポリシー設定を使⽤するには、エラー.swfファイルを指定する必要があります。このエラー.swfは、VDA上で
レンダリングしない任意のコンテンツを置き換えます。

Flashビデオフォールバック防⽌エラー *.swf

この設定は、サーバー負荷管理ポリシーが使⽤されている場合に Flashインスタンスを置き換えるためユーザーに表
⽰されるエラーメッセージの URLを指定します。次に例を⽰します：

http://domainName.tld/sample/path/error.swf
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Flashサーバー側でのコンテンツ取得 URLリスト

この設定のリストに追加したWebサイトの Flashコンテンツは、サーバーにより取得され、ユーザーデバイスに転
送されます。

デフォルトでは、サイトは指定されていません。

サーバー側でのコンテンツ取得は、インターネットに直接アクセスできないユーザーデバイスに対して有効にします。
また、ユーザーデバイス側でも［サーバー側のコンテンツの取得を有効にする］設定を有効にする必要があります。

第 2世代の Flashリダイレクトには、Flashの SWFファイルをサーバー側でダウンロードするフォールバック機能
が含まれています。ユーザーデバイスがWebサイトから Flashコンテンツを取得できず、Webサイトが Flashサ
ーバー側コンテンツ取得 URL⼀覧で指定されている場合、サーバー側コンテンツの取得は⾃動的に発⽣します。

対象の URLをリストに追加する場合、以下の点に注意してください。

• Flash Playerを開始する上位レベルの HTMLページの URLではなく、Flashコンテンツの URLを追加し
ます。

• URLの最初または最後にワイルドカード⽂字としてアスタリスク（*）を使⽤できます。
• URLの最後にワイルドカード⽂字を使うと、すべての⼦ URLを指定できます（http://www.citrix.
com/*など）。

• 冒頭の「http://」や「https://」は正しく認識されますが、省略することもできます。

Flash URL互換性リスト

この設定項⽬では、特定のWebサイト上の Flashコンテンツをクライアント側でレンダリングするか、サーバー側
でレンダリングするか、またはブロックするかを指定します。

デフォルトでは、規則は指定されていません。

対象の URLをリストに追加する場合、以下の点に注意してください。

• リスト上位の URLやアクションが優先されます。
• URLの最初または最後にワイルドカード⽂字としてアスタリスク（*）を使⽤できます。
• URLの最後にワイルドカード⽂字を使うと、すべての⼦ URLを指定できます（http://www.citrix.
com/*など）。

• 冒頭の「http://」や「https://」は正しく認識されますが、省略することもできます。
• ユーザーデバイス上で正しくレンダリングされない Flashコンテンツのサイトをこのリストに追加して、［サ
ーバー側でレンダリング］または［ブロック］オプションを選択します。

グラフィックのポリシー設定

October 25, 2019
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グラフィックセクションには、ユーザーセッションでの画像処理の制御に関するポリシー設定が含まれています。

視覚的無損失の圧縮を使⽤する

この設定により、グラフィックに対して、真の無損失圧縮の代わりに視覚的に無損失の圧縮を使⽤できるようになり
ます。視覚的無損失では、真の無損失よりもパフォーマンスは向上しますが、⾒た⽬にはわからない程度の軽微な損
失が発⽣します。この設定によって、表⽰品質設定の値の使⽤⽅法が変更されます。

デフォルトでは、無効になっています。

グラフィックス状態インジケーター

この設定では、グラフィックス状態インジケーターがユーザーセッションで実⾏されるように構成されます。使⽤中
のグラフィックモードの詳細を確認できます。グラフィックプロバイダー、エンコーダー、ハードウェアエンコーデ
ィング、イメージ品質、進⾏表⽰状態、および無損失テキストなどです。

デフォルトでは、グラフィックス状態インジケーターは無効になっています。この設定は、無損失インジケーターを置
き換えます。Citrix Virtual Apps and Desktopsの以前のリリースでは、無損失インジケーターは有効になります。

Microsoftの待ち時間による制限：

グラフィックス状態インジケーターを有効にした後、ユーザーが最初に Citrix Virtual Apps and Desktopsにログ
オンしたときに問題が発⽣する可能性があります。状態インジケーターのアイコンがシステムトレイに表⽰されるま
でに 4時間かかります。

表⽰メモリの制限

この設定では、セッションのビデオバッファーの最⼤サイズをキロバイト単位で指定します。

デフォルトの表⽰メモリ制限は、65536キロバイトに設定されます。

セッションのビデオバッファーの最⼤サイズをキロバイト単位で指定します。キロバイト単位の容量指定は、128か
ら 4,194,303です。最⼤値 4,194,303によって表⽰メモリが制限されることはありません。デフォルトでは、65536
キロバイトに設定されます。ウィンドウサイズを⼤きくしたり、表⽰⾊数を多くしたりすると、必要なメモリの量が
増えます。従来のグラフィックモードでは、この最⼤値に達すると、［メモリが不⾜したときの表⽰モード］設定に基
づいて⾊数または解像度が低下します。

⾼い⾊数および解像度を使⽤するセッションでは、⼤きい値を指定します。必要なメモリの量は、次の式で算出でき
ます。

必要とされるメモリ（バイト単位）＝（1ピクセルあたりのビット数を 8で割った⾊数）x（垂直⽅向のピクセル単位
の解像度）x（⽔平⽅向のピクセル単位の解像度）

© 1999-2019 Citrix Systems, Inc. All rights reserved. 685



Citrix Virtual Apps and Desktops

たとえば、ウィンドウの⾼さが 600、ウィンドウの幅が 800、⾊数が 32ビットの場合、必要なメモリの最⼤量は
（32÷8）x（600ピクセル）x（800ピクセル）＝ 1920000バイトであるため、［表⽰メモリの制限］設定で 1920KB
を指定します。

32ビット以外の⾊数は、［従来のグラフィックモード］設定が有効な場合のみ使⽤できます。

HDXでは、各セッションで必要な表⽰メモリ量だけが割り当てられます。このため、デフォルト値よりも多くのメモ
リが必要なユーザーが⼀部だけの場合にこの設定項⽬で表⽰メモリの制限を増やしても、スケーラビリティは低下し
ません。

メモリが不⾜したときの表⽰モード

注：

Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項⽬が適⽤さ
れます。

この設定では、セッション表⽰⽤のメモリが上限に達したときに、⾊数と解像度のどちらを下げるかを指定します。

デフォルトでは、最初に⾊数が低下します。

セッション表⽰⽤のメモリが上限に達したときに、表⽰品質を下げることでメモリ不⾜による問題の発⽣を防ぐこと
ができます。⾊数を下げることを選択すると、表⽰⽤のメモリが上限に達したときに、まずより少ない⾊でのイメー
ジ表⽰に切り替わります。解像度を下げることを選択すると、まず 1インチあたりのピクセル数が少なくなります。

⾊数または解像度の低下をユーザーに通知するには、［メモリ不⾜による表⽰品質の低下をユーザーに通知する］設定
を使⽤します。

動的ウィンドウプレビュー

この設定では、次のシームレスウィンドウの表⽰を有効または無効にします：

• フリップ
• フリップ 3D
• タスクバープレビュー
• ピークウィンドウプレビュー

Windows Aeroプレビューオプション 説明

タスクバープレビュー Windowsタスクバー上のアイコン上にマウスポイン
ターを合わせると、そのウィンドウの縮⼩版がプレビ
ューとして表⽰されます。

ピークウィンドウプレビュー Windowsタスクバー上に開いた縮⼩版上にマウスポ
インターを合わせると、そのウィンドウがフルサイズ
で表⽰されます。
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Windows Aeroプレビューオプション 説明

フリップ Alt+Tabキーを押すと、開いているすべてのウィンド
ウの縮⼩版が⼀覧表⽰されます。

フリップ 3D Tab+Windowsロゴキーを押すと、開いているすべて
のウィンドウが⽴体的に重なって⼀覧表⽰されます。

デフォルトでは、有効になっています。

イメージキャッシュ

注：

Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項⽬が適⽤さ
れます。

この設定項⽬では、セッション内のイメージのセクションキャッシュおよび取得を有効または無効にします。必要な
場合にセクションのイメージをキャッシュし、そのセクションを取得すると、スクロールがよりスムーズになり、ネ
ットワーク上のデータ伝送量が減少して、ユーザーデバイス上で必要とされる処理が少なくなります。

デフォルトでは、イメージのキャッシュ設定は有効になっています。

注：

イメージのキャッシュ設定は、イメージがどのようにキャッシュおよび取得されるかを制御します。この設定
では、イメージをキャッシュするかどうかは制御されません。従来のグラフィックモード設定が有効な場合は、
イメージがキャッシュされます。

従来のグラフィックモード -サポートされていません。後⽅互換性のためにのみ

重要：

このリリースでは、従来のグラフィックモードとデスクトップコンポジションのリダイレクト（DCR）は
サポートしていません。このポリシーは、Windows 7 および Windows 2008 R2 で XenApp 7.15 LTSR、
XenDesktop 7.15 LTSR、および以前の VDAリリースを使⽤している場合の後⽅互換性のためにのみ含まれて
います。

この設定では、リッチなグラフィック表⽰が無効になります。この設定を使⽤すると、従来のグラフィック表⽰が取
り消され、WANやモバイル接続での帯域幅の使⽤量が削減されます。XenAppおよび XenDesktop 7.13に導⼊さ
れた帯域幅の削減によって、このモードは廃⽌されます。

この設定はデフォルトで無効になっており、リッチなグラフィック表⽰が提供されます。

Windows 7およびWindows Server 2008 R2 VDAでは、従来のグラフィックモードがサポートされます。
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Windows 8.x、10、またはWindows Server 2012、2012 R2、2016では、従来のグラフィックモードはサポート
されていません。

XenAppおよび XenDesktop 7.6 FP3以降でのグラフィックモードおよびポリシーの最適化について詳しくは、
CTX202687を参照してください。

許可される最⼤表⽰⾊数

注：

Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項⽬が適⽤さ
れます。

この設定では、セッションで許可される最⼤表⽰⾊数を指定します。

デフォルトでは、1ピクセルあたり 32ビットまでの⾊数が許可されます。

この設定は Thinwireドライバーおよび接続にのみ適⽤されます。これは、プライマリディスプレイドライバーと
してWindows Display Driver Model（WDDM）ドライバーを使⽤する VDAのような、⾮ ThinWireドライバ
ーがプライマリディスプレイドライバーの VDAには適⽤されません。プライマリディスプレイドライバーとして
Windows Display Driver Model（WDDM）ドライバーを使⽤するデスクトップ OS VDA（Windows 8など）に
は、この設定は効果がありません。WDDMドライバーを使⽤するWindowsサーバーOS VDA（Windows Server
2012 R2など）の場合、この設定によりユーザーが VDAに接続できない可能性があります。

⾼い表⽰⾊数をサポートするには、より多くのメモリが必要です。メモリ不⾜時に⾃動的に⾊数を減らすには、［メ
モリが不⾜した時の表⽰モード］設定を使⽤します。この設定で⾊数を下げるオプションを選択すると、イメージの
表⽰⾊数が少なくなります。

メモリ不⾜による表⽰品質の低下をユーザーに通知する

注：

Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項⽬が適⽤さ
れます。

この設定では、⾊数または解像度が低下するときにユーザーに簡単なメッセージを表⽰するかどうかを指定します。

デフォルトでは、メッセージは表⽰されません。

3D画像ワークロードの最適化

この設定では、グラフィックの負荷が過剰なワークロードに合わせて適切なデフォルト設定を構成します。グラフィ
ックワークロードの負荷が⼤きいアプリケーションのユーザーに対してこの設定を有効にします。このポリシーは、
セッションで GPUが利⽤可能な場合にのみ適⽤してください。その他の設定がこのポリシーのデフォルト設定を明
⽰的に上書きする場合、そちらが優先されます。

デフォルトでは、3D画像ワークロードの最適化は無効になっています。
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キューイメージの破棄

注：

Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項⽬が適⽤さ
れます。

この設定では、ほかのイメージで置換される中間イメージを破棄するかどうかを指定します。

デフォルトでは、キューイメージの破棄は有効になっています。

有効にすると、グラフィックがユーザーデバイス側に送信されるときのレスポンスが向上します。ただし、中間フレ
ームが脱落するため、アニメーションの動きがスムーズでなくなる場合があります。

圧縮にビデオコーデックを使⽤する

エンドポイントでビデオのデコードを使⽤できる場合は、グラフィックの圧縮にビデオコーデックを使⽤できます。
［画⾯全体］が選択された場合、ビデオコーデックにはすべてのデフォルトコーデックが適⽤されます。［アクティブ
に変化する領域］が選択された場合、画⾯上に変更が定期的にある領域にビデオコーデックが使⽤され、他のデータ
では静⽌画圧縮およびビットマップのキャッシュが使⽤されます。エンドポイントでビデオのデコードを使⽤できな
い、またはビデオコーデックを使⽤しないように指定すると、静⽌画像圧縮とビットマックキャッシュの組み合わせ
が使⽤されます。［可能であれば使⽤］が指定されている場合、選択はさまざまな要素に基づいて⾏われます。選択
⽅法が拡張されているため、結果はバージョンによって異なる場合があります。

現在のシナリオに最適な設定が⾃動的に選択されるようにするには、［可能であれば使⽤］を選択します。

ユーザーエクスペリエンスと帯域幅の改善のために最適化する場合、特にサーバー側でレンダリングするビデオや
3Dグラフィックを多⽤する場合は、［画⾯全体］を選択します。

ビデオパフォーマンス、特に低帯域幅が改善されるように最適化しつつ、コンテンツが静的かつ徐々に変更されるよ
うにするためにスケーラビリティを維持するには［アクティブに変化する領域］を選択します。この設定は、マルチ
モニターの展開でサポートされます。

サーバー CPUの負荷を最適化する場合、およびサーバー側でレンダリングするビデオやその他の画像処理に多くの
リソースを消費するアプリケーションがほとんどない場合は、［ビデオコーデックを使⽤しない］を選択します。

デフォルトでは、［可能であれば使⽤］に設定されています。

ビデオのハードウェアエンコーディングの使⽤

この設定によりグラフィックハードウェア（搭載している場合）を利⽤して、画⾯要素をビデオコーデックで圧縮で
きます。該当するハードウェアが利⽤可能でない場合、VDAはソフトウェアビデオコーデックを使⽤して、CPUベ
ースのエンコーディングにフォールバックします。

このポリシー設定のデフォルトのオプションは［有効］です。

複数のモニターがサポートされます。
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ビデオデコーディングをサポートする Citrix Workspaceアプリはすべて、ハードウェアエンコーディングで使⽤で
きます。

NVIDIA

NVIDIA GRID GPUの場合、ハードウェアエンコーディングは VDA for Server OSおよび VDA for Desktop OSで
サポートされています。

NVIDIA GPUは、NVENCハードウェアエンコーディングをサポートする必要があります。サポートされているGPU
の⼀覧については、「NVIDIAビデオコーデック SDK」を参照してください。

NVIDIA GRIDには、ドライバーのバージョン 3.1以上が必要です。NVIDIA Quadroには、ドライバーのバージョン
362.56以上が必要です。NVIDIAリリース R361ブランチからのドライバーをお勧めします。

無損失テキストは、NVENCハードウェアエンコーディングと互換性がありません。無損失テキストを有効にした場
合、無損失テキストは NVENCハードウェアエンコーディングよりも優先されます。

アクティブに変化する領域に対する H.264ハードウェアコーデックの選択的使⽤がサポートされています。

視覚的無損失圧縮（YUV 4:4:4）がサポートされています。視覚的無損失（グラフィックポリシー設定「視覚的無損失
の圧縮を使⽤する」）には、Citrix Workspaceアプリ 1808以降または Citrix Receiver for Windows 4.5以降が
必要です。

Intel

Intel Iris Proグラフィックプロセッサの場合、ハードウェアエンコーディングは VDA for Desktop OSおよび VDA
for Server OSでサポートされています。

サポート対象は、Intel Broadwellプロセッサーファミリの Intel Iris Proグラフィックプロセッサ以降です。Intel
Remote Displays SDKバージョン 1.0は必須であり、IntelのWebサイト「Remote Displays SDK」からダウ
ンロードできます。

無損失テキストは、ビデオコーデックポリシーが画⾯全体に対して設定され、3Dグラフィック⽤に最適化されたワ
ークロードポリシーが無効になっている場合にのみサポートされます。

視覚的無損失（YUV 4:4:4）はサポートされていません。

Intelエンコーダーは最⼤で 8つのエンコーディングセッションを可能にする優れたユーザーエクスペリエンスを提
供します（たとえば、1⼈のユーザーが 8つのモニターを使⽤したり、8⼈のユーザーが各⾃ 1つのモニターを使⽤し
たりするなど）。8つ以上のエンコーディングセッションが必要な場合は、仮想マシンが接続するモニター数を確認し
てください。優れたユーザーエクスペリエンスを維持するために、管理者はこのポリシー設定をユーザー単位または
マシン単位に構成できます。
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AMD

AMDの場合、ハードウェアエンコーディングは VDA for Desktop OSでサポートされています。

AMD GPUが RapidFire SDKをサポートしている必要があります。たとえば、AMD Radeon Pro GPUや FirePro
GPUです。

エンコーディングを⾏うには、最新の AMD ドライバーをインストールします。これらのドライバーはhttps:
//www.amd.com/en/supportからダウンロードできます。

無損失テキストは、AMDハードウェアエンコーディングと互換性がありません。無損失テキストを有効にした場合、
無損失テキストは AMDハードウェアエンコーディングよりも優先されます。

アクティブに変化する領域に対する H.264ハードウェアコーデックの選択的使⽤がサポートされています。

キャッシュのポリシー設定

December 14, 2018

［キャッシュ］カテゴリには、狭帯域幅のクライアント接続でイメージデータをユーザーデバイス上にキャッシュする
機能を有効にするための設定項⽬が含まれています。

固定キャッシュしきい値

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項⽬が適⽤され
ます。

この設定では、ビットマップをユーザーデバイスのハードドライブ上にキャッシュするときの帯域幅しきい値を指定
します。この機能により、サイズの⼤きな、頻繁に使⽤されるイメージがキャッシュされ、以降のセッションで再使
⽤されます。

デフォルトのしきい値は、3000000bpsです。

帯域幅がこのしきい値を下回る場合、固定キャッシュ機能が有効になります。つまり、デフォルトの設定では、接続
帯域幅が 3,000,000bpsを下回る場合に、ビットマップがユーザーデバイスのハードドライブ上にキャッシュされ
ます。

Framehawkのポリシー設定

May 20, 2019
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重要：

Citrix Virtual Apps and Desktops 7 1903以降、Framehawkはサポートされなくなりました。その代わり
にThinwireでアダプティブトランスポートを有効にします。

Framehawkセクションには、サーバーで Framehawkディスプレイチャネルを有効化し、構成するためのポリシ
ー設定が含まれます。

Framehawkディスプレイチャネル

この機能を有効にすると、サーバーは Framehawkディスプレイチャネルを使⽤して、ユーザーのグラフィックス
および⼊⼒リモート処理を試⾏します。この表⽰チャネルは、UDPを使⽤して、⾼い損失および遅延特性を⽰すネッ
トワークにより快適なユーザーエクスペリエンスを提供します。ただし、使⽤するサーバーのリソースや帯域幅は他
のグラフィックモードよりも多くなります。

デフォルトでは、Framehawkディスプレイチャネルは無効になっています。

Framehawk表⽰チャネルポートの範囲

このポリシー設定項⽬では、VDAでユーザーデバイスとの Framehawkディスプレイチャネルデータの送受信に
使⽤される UDPポート番号の範囲を「<lowest port number>,<highest port number>」の形式で指定します。
VDAは、各ポートの使⽤を試⾏します。まず、最⼩のポート番号から始めて、2回⽬以降の試⾏では 1つずつ番号を
増やしていきます。ポートは、受信トラフィックと送信トラフィックに使⽤されます。

デフォルトでは、ポートの範囲は 3224、3324です。

Keep-Aliveのポリシー設定

October 2, 2018

Keep-Aliveセクションには、ICA Keep-Aliveメッセージの管理に関するポリシー設定が含まれています。

ICA Keep-Aliveタイムアウト

この設定では、ICA Keep-Aliveメッセージの送信間隔を秒単位で指定します。

デフォルトでは、ICA Keep-Aliveメッセージが 60秒おきに送信されます。

ICA Keep-Aliveメッセージの送信間隔として設定可能な範囲は、1〜 3600秒です。ただし、アイドル状態のセッシ
ョンをネットワーク監視ソフトウェアで⾃動的に閉じるように設定している環境では、この設定を使⽤しないでくだ
さい。
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ICA Keep-Alive

この設定では、ICA Keep-Aliveメッセージを定期的に送信するかどうかを指定します。

デフォルトでは、ICA Keep-Aliveメッセージは送信されません。

この設定を有効にすると、ネットワークの問題により切断されたセッションにユーザーが再接続できなくなることを
防ぐことができます。また、サーバー側でセッションのアイドル状態が検出されたときに、リモートデスクトップサ
ービス（RDS）によりセッションが切断されることを防ぐことができます。サーバーは、定期的に Keep-Aliveメッ
セージを送信して、セッションがアクティブかどうかを検出します。セッションがアクティブでないことが検出され
ると、サーバーにより「切断」状態として認識されます。

ICA Keep-Aliveは、セッション画⾯の保持機能を使⽤する環境では正しく動作しません。セッション画⾯の保持機
能を使⽤しない環境でのみ、ICA Keep-Aliveを有効にしてください。

関連する設定項⽬：セッション画⾯の保持。

ローカルアプリケーションアクセスのポリシー設定

October 2, 2018

［ローカルアプリケーションアクセス］カテゴリには、ホストされるデスクトップ環境で、ユーザーデバイス上にイン
ストールされたローカルアプリケーションとホスト上のアプリケーションをシームレスに使⽤できるようにするため
の設定項⽬が含まれています。

ローカルアプリケーションのアクセスを許可する

この設定では、ホストされるデスクトップ環境で、ローカルアプリケーションとホスト上のアプリケーションの統合
を許可または禁⽌します。

ユーザーがローカルのアプリケーションを起動すると、そのアプリケーションが仮想デスクトップ上で動作している
かのように表⽰されます。

デフォルトでは、ローカルアプリケーションへのアクセスは禁⽌されます。

URLリダイレクトのブラックリスト

この設定では、ユーザーデバイス上のローカルのWebブラウザーで開くWebサイトを指定します。通常、ユーザー
の現在位置の情報を使⽤するWebサイト（msn.comや newsgoogle.comなど）や、クライアント側で処理した
⽅が効率的なマルチメディアコンテンツサイトなどの URLを指定します。

デフォルトでは、サイトは指定されていません。
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URLリダイレクトのホワイトリスト

この設定では、ユーザーデバイス側にリダイレクトしないWebサイトを指定します。

デフォルトでは、サイトは指定されていません。

モバイルデバイスでの動作のポリシー設定

October 2, 2018

モバイルデバイスでの動作セクションには、Citrix Mobility Packの動作を制御するためのポリシー設定が含まれて
います。

キーボードの⾃動表⽰

この設定では、モバイルデバイス画⾯上におけるキーボードの⾃動表⽰を有効または無効にします。

デフォルトでは、無効になっています。

タッチパネルでの操作に最適化されたデスクトップ

この設定は無効になっており、Windows 10またはWindows Server 2016マシンでは使⽤できません。

この設定では、タッチパネルでの操作に最適化されたデスクトップの起動を許可または禁⽌して、Citrix Workspace
アプリのインターフェイスの全体的な動作を指定します。

デフォルトでは、タッチパネルでの操作に最適化されたデスクトップが起動します。

通常のWindowsインターフェイスのデスクトップを起動する場合は、［禁⽌］を選択します。

コンボボックスをデバイス側で表⽰する

この設定では、モバイルデバイスでのセッションで表⽰するコンボボックスの種類を指定します。モバイルデバイス
側のコンボボックスコントロールを表⽰するには、［許可］を選択します。管理者がこの設定で許可を選択しても、
iOS向け Citrix Workspaceアプリのユーザーは、セッション設定で通常のWindowsコンボボックスの表⽰を選
択できます。

デフォルトでは、コンボボックスをデバイス側で表⽰する機能は禁⽌されています。
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マルチメディアのポリシー設定

September 4, 2019

［マルチメディア］セクションには、ユーザーセッションでの HTML5およびWindowsのオーディオとビデオのス
トリーム配信の管理に関するポリシー設定があります。

警告

レジストリエディターの使⽤を誤ると、深刻な問題が発⽣する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは⼀切責任を
負いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レジストリファイ
ルのバックアップを作成してから、レジストリを編集してください。

マルチメディアポリシー

デフォルトでは、Delivery Controllerで設定されたすべてのマルチメディアポリシーは、次のレジストリに格納さ
れます。

マシンポリシー：

HKEY_LOCAL_MACHINE\Software\Policies\Citrix\MultimediaPolicies

ユーザーポリシー：

HKEY_LOCAL_MACHINE\Software\Policies\Citrix{ユーザーセッション ID}\User\MultimediaPolicies

現⾏のユーザーセッション IDを⾒つけるには、Windowsコマンドラインで qwinstaコマンドを実⾏します。

HTML5ビデオリダイレクション

Citrix Virtual Apps and Desktopsサーバーがユーザーに HTML5マルチメディアWebコンテンツを提供する⽅
法を制御、最適化します。

デフォルトでは、この設定は無効になっています。
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このリリースでは、この機能は管理対象Webページでのみ利⽤できます。HTML5マルチメディアコンテンツが利
⽤できるWebページ（たとえば、社内研修サイトのビデオ）に JavaScriptを追加する必要があります。

HTML5ビデオリダイレクションを構成するには：

1. HdxVideo.js ファイルを、VDA のインストール先の%Program Files%/Citrix/ICA Service/HTML5
Video Redirectionから、社内Webページの場所にコピーします。

2. 次の⾏をWebページに挿⼊します（Webページに別のスクリプトが設定されている場合は、HdxVideo.js
をこのスクリプトの前に追加します）：
<script src=”HdxVideo.js”type=”text/javascript”\></script>

注： HdxVideo.jsがWebページと同じ場所にない場合は、src属性を使って HdxVideo.jsへのフルパスを指定し
ます。

管理対象のWebページに JavaScriptが追加されていない場合、ユーザーが HTML5ビデオを再⽣すると、Citrix
Virtual Apps and Desktopsはサーバー側レンダリングにデフォルト設定されます。

Windows Mediaリダイレクトを許可しないと、HTML5ビデオリダイレクションは機能しません。このポリシー
は、サーバー側フェッチ/クライアント側レンダリングでは必須であり、クライアント側フェッチでも必要とされます
（この場合、［Windows Mediaのクライアント側でのコンテンツ取得］を［許可］に設定する必要があります）。

Microsoft Edgeではこの機能はサポートされていません。

HdxVideo.jsにより、ブラウザーのHTML5プレーヤーのコントローラーが独⾃のものに置き換えられます。特定の
Webサイトで HTML5ビデオリダイレクションが有効であるかどうかを確認するには、プレーヤーのコントローラ
ーを［HTML5ビデオリダイレクション］ポリシーが［禁⽌］に設定されている場合のシナリオと⽐較します：

（このポリシーが［許可］に設定されている場合の Citrixのカスタムコントローラー）

© 1999-2019 Citrix Systems, Inc. All rights reserved. 697

/ja-jp/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/multimedia-policy-settings.html#windows-media-redirection


Citrix Virtual Apps and Desktops

（このポリシーが［禁⽌］に設定されているか未構成の場合のネイティブのWebページコントローラー）

次のビデオコントロールがサポートされます。

• 再⽣
• ⼀時停⽌
• シーク
• リピート
• オーディオ
• 全画⾯

HTML5 ビデオリダイレクションのテストページがhttps://www.citrix.com/virtualization/hdx/html5-
redirect.htmlにあります。

TLS、HTML5ビデオリダイレクト、Webブラウザーコンテンツのリダイレクト

HTML5ビデオリダイレクトを使⽤して HTTPS Webサイトからビデオをリダイレクトしたり、Webブラウザーコ
ンテンツのリダイレクトを使⽤してWebサイト全体をリダイレクトできます。これらのWebサイトに挿⼊された
JavaScriptは、VDAで動作する Citrix HDX HTML5ビデオリダイレクションサービス（WebSocketService.exe）
への TLS接続を確⽴する必要があります。このリダイレクションを実現し、Webページの TLS整合性を維持するた
めに、Citrix HDX HTML5ビデオリダイレクションサービスは VDAの証明書ストアで 2つのカスタム証明書を⽣成
します。

HdxVideo.jsは、セキュアWebSocketを使⽤して VDAで動作するWebSocketService.exeと通信します。この
プロセスはローカルシステムアカウントとして動作し、SSLの終了とユーザーセッションマッピングを実⾏します。

WebSocketService.exeは 127.0.0.1ポート 9001でリスンします。

ビデオ品質の制限

この設定はWindows Mediaにのみ適⽤され、HTML5には適⽤されません。この設定を使⽤するには、［WAN接
続でのWindows Mediaマルチメディアリダイレクトの最適化］を有効化する必要があります。

この設定では、HDX接続で許可される最⼤ビデオ品質レベルを指定します。最⼤ビデオ品質を指定すると、マルチメ
ディアコンテンツに対する⼀定レベルの QoS（Quality of Service）を保証できます。

デフォルトでは、この設定は構成されていません。

許可される最⼤ビデオ品質レベルを指定するには、次のいずれかのオプションを選択します。
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• 1080p/8.5mbps
• 720p/4.0mbps
• 480p/720kbps
• 380p/400kbps
• 240p/200kbps

単⼀サーバー上で複数のビデオを同時に再⽣すると多くのリソースが消費され、サーバーのスケーラビリティが低下
することがあります。

Microsoft Teamsのリダイレクト

注：

この機能はMicrosoft Teamsの今後のリリースによって変わる可能性があります。バージョンとリリース⽇
に関する情報の公開に合わせてこの説明は更新されます。

この設定により、HDXテクノロジに基づいてMicrosoft Teamsを最適化できます。
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このポリシーが有効でサポート対象のバージョンの Citrix Workspaceアプリを使⽤している場合、VDAでこのレ
ジストリキーの値は 1に設定されます。Microsoft Teamsアプリケーションはこのレジストリキーを VDIモードで
読み取ってロードします。
レジストリキーを⼿動で設定する必要はありません。

HKEY_CURRENT_USER\Software\Citrix\HDXMediaStream

値の名前：MSTeamsRedirSupport

値：DWORD（1 -オン、0 -オフ）

特定のユーザーに対してこの機能を無効にするには、グループポリシーを使⽤して対象ユーザーの組織単位にログオ
ンスクリプトを適⽤し、レジストリ設定を上書きします。

Microsoft Teamsのリダイレクト機能はデフォルトでは有効になっています。

マルチメディア会議

この設定では、ビデオ会議アプリケーションによる最適化されたWebカメラリダイレクションテクノロジの使⽤を
許可または禁⽌します。

デフォルトでは、許可されます。

この設定をポリシーに追加するときは、［Windows Mediaリダイレクト］設定で［許可］（デフォルト）が選択され
ていることを確認してください。

マルチメディア会議を使⽤する場合、次の条件を満たしていることを確認してください：

• マルチメディア会議に使⽤するWebカメラの製造元が提供するドライバーが、クライアントにインストール
済みである。

• ビデオ会議セッションの開始前にWebカメラをユーザーデバイスに接続している。サーバーで、複数のWeb
カメラを同時に使⽤することはできません。ユーザーデバイス上に複数のWebカメラが装着されている場合、
サーバーでは、最初に検出されたものから接続が試⾏されます。

このポリシーは、汎⽤USBリダイレクトを使⽤してWebカメラをリダイレクトする場合は必要ありません。その場
合は、VDAにWebカメラドライバーをインストールします。

WAN接続でのWindows Mediaマルチメディアリダイレクトの最適化

この設定はWindows Mediaにのみ適⽤され、HTML5には適⽤されません。この設定によりリアルタイムマルチ
メディアトランスコードが有効になります。これにより、オーディオやビデオのメディアコンテンツを劣化ネットワ
ーク経由でモバイルデバイスにストリーム配信することができるようになり、またWAN通信経由でのWindows
Mediaコンテンツの配信⽅法を改善することでユーザーエクスペリエンスが向上します。

デフォルトでは、WANを介したWindows Mediaコンテンツの配信が最適化されます。
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この設定をポリシーに追加するときは、［Windowsメディアリダイレクト］設定で［許可］が選択されていること
を確認してください。

この設定を有効にすると、メディアのストリーム配信を有効にするリアルタイムマルチメディアトランスコードが必
要に応じて⾃動的に適⽤され、ネットワーク条件が悪い場合でもシームレスなユーザーエクスペリエンスが提供され
ます。

WAN接続でのWindows Mediaマルチメディアリダイレクトでの GPUの使⽤

この設定はWindows Mediaにのみ適⽤され、Virtual Delivery Agent（VDA）上のグラフィック処理ユニット
（GPU）でリアルタイムマルチメディアトランスコード処理を⾏うことができるようになります。これにより、サーバ
ースケーラビリティが改善されます。GPUでのトランスコード処理は、VDA側にハードウェアアクセラレーション
をサポートする GPUが搭載されている場合にのみ可能になります。適切な GPUがない場合は、CPUがトランスコ
ード処理を⾏います。

注：GPUでのトランスコード処理は、NVIDIA社の GPUでのみサポートされます。

デフォルトでは、WANを介したWindows Mediaコンテンツ配信を VDA側の GPUを使⽤して最適化する機能は
禁⽌されています。

この設定をポリシーに追加するときは、［Windows Mediaリダイレクト］設定および［WAN接続でのWindows
Mediaマルチメディアリダイレクトの最適化］設定で［許可］が選択されていることを確認してください。

Windowsメディアフォールバック防⽌

この設定は、Webブラウザーコンテンツのリダイレクト、HTML 5、Windows Mediaに適⽤されます。この設定
を HTML5で使⽤するには、［HTML5ビデオリダイレクション］ポリシーを［許可］に設定します。

管理者はこのWindowsメディアバック防⽌ポリシー設定を使って、ユーザーへのストリーム配信コンテンツの配信
⽅法を指定できます。

デフォルトでは、この設定は構成されていません。この設定が［未構成］に設定されている場合の動作は、［すべての
コンテンツを再⽣］のものと同じになります。

この設定を構成するには、次のいずれかのオプションを選択します。

• すべてのコンテンツを再⽣：クライアント側でのコンテンツ取得、Windows Mediaリダイレクトの順に試
⾏します。失敗した場合、サーバー上でコンテンツを再⽣します。

• クライアントにあるすべてのコンテンツのみを再⽣：クライアント側でのフェッチ、Windows Mediaリダ
イレクトの順に試⾏します。失敗した場合、コンテンツは再⽣されません。

• クライアント上のクライアントがアクセスできるコンテンツのみを再⽣：クライアント側でのフェッチのみを
試⾏します。失敗した場合、コンテンツは再⽣されません。

コンテンツを再⽣しない場合、プレーヤーのウィンドウにエラーメッセージ「Company has blocked video
because of lack of resources」が表⽰されます（デフォルトの期間は 5秒間）。
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エラーメッセージが表⽰される期間は、VDAの次のレジストリキーでカスタマイズできます。レジストリにエントリ
がない場合は、期間はデフォルトで 5秒間になります。

レジストリパスは、VDAのアーキテクチャによって異なります。

\HKLM\SOFTWARE\Wow6432Node\Citrix\HdxMediastream

または

\HKLM\SOFTWARE\Citrix\HdxMediastream

レジストリキー：

名前：VideoLoadManagementErrDuration

種類：DWORD

範囲：1から DWORD制限まで（デフォルト = 5）

単位：秒

Windows Mediaのクライアント側でのコンテンツ取得

この設定は HTML5とWindows Mediaの両⽅に適⽤されます。この設定では、インターネットまたはイントラネ
ット上のマルチメディアファイルを、XenAppや XenDesktopのホストサーバーを介さずにソースプロバイダーか
らユーザーデバイスへ直接ストリーム配信することを許可または禁⽌します。

デフォルトでは、［許可］に設定されています。この設定を許可すると、マルチメディアファイルがホストサーバー
ではなくユーザーデバイス上で処理されるため、ネットワーク消費が効率化され、サーバースケーラビリティが向上
します。また、ユーザーデバイス上にMicrosoft DirectShowやMedia Foundationなどの⾼度なマルチメディ
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アフレームワークをインストールする必要もなくなり、ユーザーデバイスでは URLからファイルを再⽣することだ
けできればよくなります。

この設定をポリシーに追加するときは、［WindowsMediaリダイレクト］設定で［許可］が選択されていること
を確認してください。［WindowsMediaリダイレクト］設定を無効にすると、Windows Mediaのクライアント
側でのコンテンツ取得機能も無効になります。

Windows Mediaリダイレクト

この設定は HTML5とWindows Mediaの両⽅に適⽤され、サーバーでのユーザーへのオーディオとビデオのスト
リーム配信⽅法を制御および最適化します。

デフォルトでは、［許可］に設定されています。HTML5の場合、［HTML5ビデオリダイレクション］ポリシーが
［禁⽌］に設定されているとこの設定は適⽤されません。

この設定を許可すると、セッション内で再⽣されるオーディオおよびビデオの品質が向上して、ユーザーデバイス上
のファイルを再⽣しているときの品質に近くなります。マルチメディアデータはサーバーからユーザーデバイスに、
元の圧縮されたままの形で配信され、ユーザーデバイス側でメディアの展開およびレンダリングが⾏われます。

Windows Mediaダイレクトでは、Microsoft社のDirectShow、DirectX Media Objects（DMO）、およびMedia
Foundation規格に準拠するコーデックでエンコードされたマルチメディアファイルが最適化されます。ユーザーデ
バイス側でメディアファイルの展開およびレンダリングを⾏うため、そのファイルのエンコーディング形式をサポー
トするコーデックがユーザーデバイス上にインストールされている必要があります。

Citrix Workspaceアプリでは、オーディオはデフォルトでは無効になっています。ユーザーが ICAセッション内で
マルチメディアアプリケーションを実⾏できるようにするには、管理者がオーディオのサポートを有効にして、ユー
ザーが Citrix Workspaceアプリのオーディオ機能を有効にする必要があります。

Windowsメディアリダイレクトによるメディアの再⽣品質が、基本的な ICA圧縮および通常のオーディオ機能での
品質よりも悪い場合は、［禁⽌］を選択します。キーフレームの周波数が著しく低いメディアデータを狭帯域幅接続
で再⽣する場合などで、この機能による問題がまれに⽣じることがあります。

Windows Mediaリダイレクトのバッファーサイズ

この設定は古いものであり、HTML5には適⽤されません。

この設定では、マルチメディアアクセラレーションのバッファーサイズを 1〜 10秒の間で指定します。

デフォルトのバッファーサイズは 5秒です。

Windows Mediaリダイレクトのバッファーサイズ使⽤

この設定は古いものであり、HTML5には適⽤されません。
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この設定では、［Windows Mediaリダイレクトバッファーサイズ］設定で指定したバッファーサイズを有効また
は無効にします。

デフォルトでは、指定されているデフォルトバッファーサイズが使⽤されません。

この設定が無効の場合、またはWindows Mediaリダイレクトバッファーサイズ設定が構成されていない場合、サ
ーバーではデフォルトのバッファーサイズ値（5秒）が使⽤されます。

マルチストリーム接続のポリシー設定

January 18, 2019

マルチストリーム接続セクションには、単⼀セッションでの複数 ICA接続のQoS（サービス品質）優先度の管理に関
するポリシー設定が含まれます。

UDPを使⽤したオーディオ

この設定では、サーバーの UDPを使⽤したオーディオを許可または禁⽌します。

デフォルトでは許可されます。

この機能を有効にすると、サーバー上のUDPポートが開き、［UDPでのオーディオリアルタイムトランスポート］設
定が有効なすべての接続でそのポートが使⽤されます。

オーディオ UDPポートの範囲

この設定項⽬では、Virtual Delivery Agent（VDA）でユーザーデバイスとのオーディオパケットデータの送受信に
使⽤されるポート番号の範囲（最⼩ポート番号、最⼤ポート番号）で指定します。VDAでは、オーディオデータの送
受信に各 UDPポートペアの使⽤が試⾏されます。まず最⼩のポート番号が使⽤され、以降の試⾏では 2ずつ番号を
増やしていきます。各ポートは、受信トラフィックと送信トラフィックの両⽅に使⽤されます。

デフォルトでは、「16500,16509」の範囲が設定されています。

マルチポートポリシー

この設定では、ICAトラフィックで使⽤される TCPポートおよび各ポートのネットワーク優先度を指定します。

デフォルトでは、プライマリポート（2598）に優先度［⾼］が設定されています。

ポートには、以下の優先度を設定できます。

• 最⾼ - Webカメラを使ったビデオ会議など、リアルタイムプロセスに適しています。
• ⾼ -画⾯、キーボード、マウスなど、インタラクティブなトラフィックに適しています。
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• 中 -クライアント側ドライブのマッピング機能など、バルクプロセスに適しています。
• 低 -印刷など、バックグラウンドプロセスに適しています。

各ポートには異なる優先度を設定する必要があります。つまり、CGPポート 1と CGPポート 3の両⽅で優先度に
［最⾼］を設定することはできません。

ポートの優先度設定を削除するには、ポート番号として「0」を⼊⼒します。プライマリポートの優先度設定を削除し
たり変更したりすることはできません。

この設定項⽬をポリシーに追加したら、サーバーを再起動します。この設定は、［マルチストリーム］ポリシー設定が
有効な場合のみ適⽤されます。

マルチストリームコンピューター設定

この設定では、サーバーのマルチストリーム機能を有効または無効にします。

デフォルトでは、無効になっています。

Citrix SD-WANでマルチストリーム機能をサポートする場合は、この設定項⽬を使⽤する必要はありません。このポ
リシー設定は、サードパーティ製のルーターや従来の Branch Repeaterを使⽤する環境でQoS（サービス品質）優
先度を指定するときに使⽤できます。

この設定の変更を反映させるには、サーバーを再起動する必要があります。

重要：

この設定項⽬を、帯域幅を制限するポリシー設定（［セッション全体の最⼤帯域幅］など）と⼀緒に使⽤すると、
予期しない動作が発⽣する可能性があります。ポリシーでこの設定を使⽤する場合は、帯域幅を制限する設定
を構成しないでください。

マルチストリームユーザー設定

この設定では、ユーザーデバイスのマルチストリーム機能を有効または無効にします。

デフォルトでは、すべてのユーザーに対して無効になっています。

この設定は、［マルチストリームコンピューター設定］ポリシー設定が有効なホストに対してのみ適⽤されます。

重要：

この設定項⽬を、帯域幅を制限するポリシー設定（［セッション全体の最⼤帯域幅］など）と⼀緒に使⽤すると、
予期しない動作が発⽣する可能性があります。ポリシーでこの設定を使⽤する場合は、帯域幅を制限する設定
を構成しないでください。
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ポートリダイレクトのポリシー設定

May 20, 2019

ポートリダイレクトセクションには、クライアント側の LPTポートおよび COMポートのマッピングに関するポリシ
ー設定が含まれています。

7.0より前のバージョンの Virtual Delivery Agentの場合は、次のポリシー設定を使⽤してポートリダイレクトを
構成します。VDAのバージョンが 7.0〜 7.8の場合は、これらの設定をレジストリで構成します。詳しくは、「レジ
ストリを使った COMポートおよび LPTポートリダイレクト設定の構成」を参照してください。VDAバージョン 7.9
の場合は、次のポリシー設定を使⽤します。

クライアント COMポートを⾃動接続する

この設定では、ユーザーのログオン時にクライアント側の COMポートに⾃動的に接続する機能を有効または無効に
します。

デフォルトでは無効になっています。

クライアント LPTポートを⾃動接続する

この設定では、ユーザーのログオン時にクライアント側の LPTポートに⾃動的に接続する機能を有効または無効にし
ます。

デフォルトでは無効になっています。

クライアント COMポートリダイレクト

この設定では、COMポートのクライアント側へのリダイレクトを許可または禁⽌します。

デフォルトでは禁⽌されます。

関連する設定項⽬は以下のとおりです。

• COMポートリダイレクトの最⼤帯域幅（Kbps）
• COMポートリダイレクトの最⼤帯域幅（%）

クライアント LPTポートリダイレクト

この設定では、LPTポートのクライアント側へのリダイレクトを許可または禁⽌します。

デフォルトでは禁⽌されます。
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LPTポートは、印刷ジョブをユーザーデバイス上のプリンターオブジェクトではなく LPTポートに送信するレガシ
ーアプリケーションでのみ使⽤されます。最近のアプリケーションでは、LPTポートではなくプリンターオブジェク
トに印刷ジョブが送信されます。このポリシー設定は、LPTポートへの出⼒を⾏うレガシーアプリケーションをホス
トするサーバーに対してのみ使⽤します。

クライアントの COMポートのリダイレクトは双⽅向ですが、LPTポートのリダイレクトは出⼒のみで ICAセッショ
ン内の\\client\LPT1と\\client\LPT2に制限されていることに注意してください。

関連する設定項⽬は以下のとおりです。

• LPTポートリダイレクトの最⼤帯域幅（Kbps）
• LPTポートリダイレクトの最⼤帯域幅（%）

印刷のポリシー設定

August 9, 2019

印刷セクションには、クライアントからの印刷の管理に関するポリシー設定が含まれています。

クライアントプリンターリダイレクト

この設定項⽬では、ユーザーのログオン時にクライアントプリンターをサーバーに⾃動的にマップすることを許可ま
たは禁⽌します。

デフォルトでは許可されます。この設定項⽬が無効の場合、PDFプリンターはセッションで⾃動作成されません。

関連する設定項⽬：クライアントプリンターを⾃動作成する

デフォルトプリンター

この設定では、セッションのデフォルトのクライアントプリンターとして設定するプリンターを指定します。

デフォルトでは、ユーザーの現在のデフォルトプリンター（通常使うプリンター）がセッションのデフォルトプリン
ターとして使⽤されます。

［デフォルトプリンターの設定を変更しない］を選択すると、リモートデスクトップサービスまたはWindowsのユー
ザープロファイルで設定されているデフォルトプリンターが使⽤されます。この場合、デフォルトプリンターはプロ
ファイルに保存されず、ほかのセッションやクライアント側のプロパティにより変更されなくなります。このオプシ
ョンでは、セッションで最初に⾃動作成されたプリンターがセッションのデフォルトプリンターになります。つまり、
以下のどちらかのプリンターになります。

• Windowsサーバーのコントロールパネルの［デバイスとプリンター］でローカルに追加された最初のプリン
ター。
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• サーバーにローカルプリンターが追加されていない場合は、最初に⾃動作成されたプリンター。

プロファイルの設定に基づいてユーザーに最も近いプリンターを提供する（近接プリンター機能を使⽤する）場合に、
このオプションを使⽤できます。

プリンター割り当て

この設定は、［デフォルトプリンター］設定および［セッションプリンター］設定の代わりに使⽤します。特定のサイ
ト、⼤規模グループ、または組織単位⽤のポリシーを構成する場合は、［デフォルトプリンター］設定および［セッシ
ョンプリンター］設定を使⽤します。［プリンター割り当て］設定は、多くのプリンターのグループを複数のユーザ
ーに割り当てる場合に使⽤します。

この設定では、ユーザーデバイスを⼀覧に追加して、そのユーザーデバイス上のデフォルトプリンターがセッション
でどのように使⽤されるかを指定します。

デフォルトでは、ユーザーの現在のデフォルトプリンター（通常使うプリンター）がセッションのデフォルトプリン
ターとして使⽤されます。

また、各ユーザーデバイスに対してセッションで⾃動作成するネットワークプリンターを指定します。デフォルトで
は、プリンターは指定されていません。

• デフォルトプリンター値は、以下のように設定します。

ユーザーデバイスの現在のデフォルトプリンターを使⽤する場合は、［変更しない］を選択します。

現在のリモートデスクトップサービスまたはWindowsのユーザープロファイルで設定されているデフォル
トプリンターを使⽤する場合は、［変更しない］を選択します。この場合、デフォルトプリンターはプロファイ
ルに保存されず、ほかのセッションやクライアント側のプロパティにより変更されなくなります。このオプシ
ョンでは、セッションで最初に⾃動作成されたプリンターがセッションのデフォルトプリンターになります。
つまり、以下のどちらかのプリンターになります。

– Windowsサーバーのコントロールパネルの［デバイスとプリンター］でローカルに追加された最初の
プリンター。

– サーバーにローカルプリンターが追加されていない場合は、最初に⾃動作成されたプリンター。

• セッションプリンター値を設定するには、⾃動作成するプリンターの UNCパスを⼊⼒します。この⼀覧の設
定は、ユーザーがログオンするたびに適⽤できます。

プリンター⾃動作成イベントログの設定

この設定では、プリンターの⾃動作成処理中にログに記録するイベントを指定します。エラーおよび警告をログに記
録しない、エラーのみを記録する、またはエラーおよび警告を記録することを選択できます。

デフォルトでは、エラーおよび警告がログに記録されます。
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たとえば、プリンターのネイティブドライバーをインストールできず、代わりにユニバーサルプリンタードライバー
がインストールされた場合は、警告がログに記録されます。このような状況でユニバーサルプリンタードライバーを
使⽤できるようにするには、［ユニバーサル印刷の使⽤］設定で［ユニバーサル印刷のみを使⽤する］または［要求さ
れたドライバーを使⽤できない場合にのみユニバーサル印刷を使⽤する］を選択します。

セッションプリンター

この設定では、セッションで⾃動作成するネットワークプリンターを指定します。ICA/HDXセッションでは、Citrix
Print Managerサービス（CpSvc.exe）によって、セッションプリンターポリシー設定で指定されたネットワーク
プリンターごとに、セッションログオン時にネットワークプリンター接続が作成されます。プリンターは、セッショ
ンのログオフ時に削除されます。デフォルトでは、プリンターは指定されていません。

セッションプリンターポリシー設定では、ネットワークプリンターはWindowsプリントサーバーまたは Citrixユ
ニバーサルプリントサーバー上に存在します。

• Windowsプリントサーバー： 1つまたは複数のネットワークプリンターを共有します。ネットワークプリン
ターを使⽤するために必要なネイティブのプリンタードライバーも⽤意されています。

• ユニバーサルプリントサーバー： Citrixユニバーサルプリントサーバーソフトウェアがインストールされてい
るWindowsプリントサーバーです。

Windowsプリントサーバーを使⽤する場合、Citrix Print Managerサービスはネイティブのプリンタードライバ
ーを使⽤してネットワークプリンターの接続を作成します。Citrix Virtual Appsサーバーには、ネイティブのプリン
タードライバーがインストールされている必要があります。

Citrixユニバーサルプリントサーバーを使⽤する場合、Citrix Print Managerサービスはネイティブのプリンター
ドライバー、Citrixユニバーサルプリンタードライバー、または Citrix Universal XPSプリンタードライバーのい
ずれかを使⽤してネットワークプリンターの接続を作成します。使⽤するドライバーは、ユニバーサルプリントドラ
イバーの使⽤ポリシー設定によって制御されます。

現在、すべてのWindowsプリンタードライバーのバージョンは、v3または v4のいずれかです。詳しくは、「Support
for the Microsoft V3 and V4 Printer Driver Architectures」を参照してください。

セッションプリンターを追加してからセッションに表⽰されるかどうかを確認するには、以下の⼿順を実⾏します：

1. Citrix Studioで、［ポリシー］タブに移動します。

2.［ポリシーの編集］ダイアログボックスでセッションの印刷ポリシーを有効にします。

3. このポリシーに、セッションプリンターを追加します。⾃動作成するプリンターを追加するには、そのプリン
ターの UNCパスを⼊⼒します。この⼀覧の設定は、ユーザーがログオンするたびに適⽤できます。セッショ
ンプリンターが⼀覧に表⽰されている必要があります。

4. ポリシーの設定後、公開アプリケーションにセッションプリンターが表⽰されないことがあります。この問題
は、Citrix Virtual Appsサーバーのプリンタードライバーがないか、ポリシーが作成されているが有効にな
っていない場合に発⽣する可能性があります。
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注：

Citrix Virtual Appsサーバーにプリンタードライバーがインストールされていない原因として多いの
が、管理者が Citrix Virtual Appsサーバーにプリンタードライバーをインストールするのを失念して
いるケースです。

5. 公開デスクトップを起動して、⼿動で［デバイスとプリンター］>［コントロールパネル］からセッションプ
リンターを追加します。

6. これが失敗する場合は、Citrix Virtual Appsサーバーとプリントサーバー間の通信を調査します。RDPでの
テストの実⾏を検討してください。

プリンターの⾃動作成を待機する（サーバーデスクトップ）

この設定では、サーバーデスクトッププリンターが⾃動作成されるまでセッションへの接続を遅延させるかどうかを
指定します。

デフォルトでは、プリンターの作成を待機せずに接続します。

クライアントプリンターのポリシー設定

August 9, 2019

クライアントプリンターセクションには、クライアントプリンターに関するポリシー設定が含まれています。これに
は、クライアントプリンターの⾃動作成、プリンタープロパティの保存、およびプリントサーバーへの接続のための
設定が含まれています。

クライアントプリンターを⾃動作成する

この設定では、⾃動作成するクライアントプリンターを指定します。この設定は、デフォルトのクライアントプリン
ター⾃動作成設定より優先されます。

デフォルトでは、すべてのクライアントプリンターが⾃動作成されます。

この設定は、［クライアントプリンターリダイレクト］設定で［許可］が選択されている場合にのみ適⽤されます。

この設定では、次のオプションを選択します。

•［すべてのクライアントプリンターを⾃動作成する］では、ユーザーデバイス上のすべてのプリンターが⾃動作
成されます。

•［デフォルトのクライアントプリンターのみを⾃動作成する］では、ユーザーデバイス上のデフォルトプリンタ
ーのみが⾃動作成されます。
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•［ローカル（ネットワークを介さない）クライアントプリンターのみを⾃動作成する］では、ユーザーデバイス
のローカルポート（LPTポート、COMポート、USBポート、TCP/IPポートなど）に直接接続されているプ
リンターのみが⾃動作成されます。

•［クライアントプリンターを⾃動作成しない］では、ユーザーがログオンするときのすべてのクライアントプリ
ンターの⾃動作成が無効になります。リモートデスクトップサービス（RDS）で設定されているクライアント
プリンターの⾃動作成オプションが適⽤されるようにするには、このオプションを選択して、そのポリシーの
優先度をほかのポリシーよりも⾼くします。

汎⽤ユニバーサルプリンターを⾃動作成する

注：このポリシー設定問題を解決するためのHotfixがCitrix Knowledge CenterのCTX141565およびCTX141566
で提供されています。

この設定では、UDPをサポートするクライアントのセッションで Citrixユニバーサルプリンターの汎⽤印刷オブジ
ェクトを⾃動作成する機能を有効または無効にします。

デフォルトでは、汎⽤ユニバーサルプリンターオブジェクトは⾃動作成されません。

関連する設定項⽬は以下のとおりです。

• ユニバーサル印刷の使⽤
• ユニバーサルドライバーの優先度

PDFユニバーサルプリンターを⾃動作成する

この設定では、Citrix Workspace アプリ（VDA 7.19 以降）、HTML5 向け Citrix Workspace アプリ、または
Chrome向け Citrix Workspaceアプリを使⽤するセッション⽤の Citrix PDFプリンターの⾃動作成を有効または
無効にします。

デフォルトでは、Citrix PDFプリンターは⾃動作成されません。

クライアントプリンター名

この設定では、⾃動作成されるクライアントプリンターの命名規則を選択します。

デフォルトでは、標準のプリンター名が使⽤されます。

［標準のプリンター名］を選択すると、「セッション 3のクライアント名の HP LaserJet 4」などのプリンター名が作
成されます。

MetaFrame Presentation Server 3.0またはそれ以前のバージョンと互換性のある命名規則でクライアントプリ
ンターを作成するには、［従来のプリンター名］を選択します。この場合、「Client/clientname#/HPLaserJet 4」
などの名前が使⽤されます。このオプションは安全性に⽋けます。

注：このオプションは、以前のバージョンの XenAppや XenDesktopとの互換性を保持する場合に使⽤します。
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プリントサーバーへの直接接続

この設定では、ネットワーク共有上のクライアントプリンターを使⽤するときに、クライアントを経由せずに仮想デ
スクトップやホストサーバーからプリントサーバーに直接接続することを有効または無効にします。

デフォルトでは有効になっています。

仮想デスクトップやホストサーバーとネットワークプリントサーバーが同⼀ LAN上にあり、WANで隔たれていない
場合に直接接続を有効にします。この場合、仮想デスクトップやホストサーバーから LANを介してプリントサーバ
ーに直接印刷データが転送されるため、処理が⾼速になります。

仮想デスクトップやホストサーバーとネットワークプリントサーバーがWANで隔たれていたり、遅延や帯域幅の問
題が⽣じたりする場合は、直接接続を無効にできます。直接接続を無効にすると、印刷ジョブがユーザーデバイスに
送信され、そこからネットワークプリントサーバーにリダイレクトされます。ユーザーデバイスに送信されるデータ
は圧縮されるため、データがWANを横断するときに消費される帯域幅が少なくなります。

同じ名前を持つネットワークプリンターが 2つ存在する場合は、ユーザーデバイスと同じネットワーク上のプリンタ
ーが使⽤されます。

プリンタードライバーのマッピングと互換性

この設定では、⾃動作成されるクライアントプリンターのドライバー置換規則を指定します。

この設定は、⾃動作成されるクライアントプリンターの⼀覧からMicrosoft OneNoteと XPS Document Writer
を除外して構成されます。

ドライバー置換規則を定義すると、プリンターの⾃動作成時に特定のドライバーの使⽤を許可したり、ユニバーサル
印刷の使⽤を指定したりできます。ドライバーの置換規則では、サーバーとクライアント間でドライバー名をマップ
して、ユーザーデバイスから提供されるプリンタードライバーではなくサーバー上のドライバーが使⽤されるように
設定します。これにより、サーバー側のドライバーとクライアント側のドライバーの名前が異なっていても、サーバ
ー上のアプリケーションからクライアントプリンターに出⼒できるようになります。

ドライバー置換規則の⼀覧では、ドライバーマッピングの追加、既存のマッピングの編集、マッピングに対するカス
タム設定の上書き、マッピングの削除、および⼀覧のドライバーエントリの順序の変更を実⾏できます。マッピング
を追加するには、クライアント側プリンタードライバーの名前を⼊⼒し、それを置換するサーバー側プリンタードラ
イバーを選択します。

プリンタープロパティの保存

この設定では、ユーザーが変更したクライアントプリンターのプロパティをどこに保存するかを指定します。

デフォルトでは、システムの判定により、クライアントデバイスに保存できない場合にのみユーザープロファイルに
プリンタープロパティが保存されます。

この設定では、次のオプションを選択します。
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•［クライアントデバイスにのみ保存する］は、更新されないユーザープロファイル（固定プロファイルや移動
プロファイル）を使⽤する環境で選択します。このオプションは、サーバーファーム内のすべてのサーバー
で XenApp 5以降が動作しており、ユーザーが Citrix Online Plug-in Versions 9〜 12.x、または Citrix
Receiver 3.xを使⽤する場合にのみ選択してください。

•［ユーザープロファイルにのみ保存する］は、使⽤帯域幅とログオン速度に制限があるユーザーデバイス（こ
のオプションではネットワークトラフィックが軽減されます）、または古いプラグインソフトウェアを使⽤す
るユーザーのためのオプションです。このオプションでは、サーバー上のユーザープロファイルにプリンター
プロパティを保存し、ユーザーデバイス上のプロパティを使⽤しません。このオプションは、Presentation
Server 3.0またはそれ以前のバージョンと、Presentation Serverクライアント 8.x以前が使⽤される環境
で選択してください。ただし、このオプションはリモートデスクトップサービス（RDS）の移動プロファイル
にのみ適⽤されます。

•［クライアントに保存できない場合にのみユーザープロファイルに保存する］では、システムによりプリンタ
ープロパティの保存先が決定されます。ユーザーデバイスに保存できない場合にのみ、ユーザープロファイル
にプリンタープロパティが保存されます。さまざまな環境やクライアントの条件に対応できるオプションです
が、システムチェック処理が⾏われるため、ログオン時に遅延が⽣じたり使⽤帯域幅が増えたりすることがあ
ります。

•［プリンタープロパティを保持しない］を選択した場合、プリンタープロパティは保持されません。

クライアントプリンターの保持と復元

この設定では、ユーザーデバイス上のプリンターをセッション間で保持および再作成する機能を有効または無効にし
ます。デフォルトでは、クライアントプリンターは⾃動的に保持および復元されます。

「保持されるプリンター」とは、ユーザーが作成し次回セッションの開始時に再作成されるプリンターを指します。保
持されるプリンターが Citrix Virtual Appsにより再作成されるときは、［クライアントプリンターを⾃動作成する］
設定以外のすべてのポリシー設定が考慮されます。

「復元されるプリンター」とは、管理者がカスタマイズしクライアントポートに永続的に接続された状態で保存される
プリンターを指します。

Citrix PDFユニバーサルプリンタードライバー

Citrix PDFユニバーサルプリンタードライバーを使⽤すると、ホストされているアプリケーション、または Citrix
Virtual Apps and Desktopsで配信された仮想デスクトップ上で実⾏中のアプリケーションで開かれているドキュ
メントを印刷できます。ユーザーが［CitrixPDFプリンター］オプションを選択すると、ドライバーがファイルを
PDFに変換して、これをローカルデバイスに転送します。その後、PDFを表⽰したり、ローカルに接続されたプリン
ターで印刷したりできます。PDFは、（EMFおよび XPSに加えて）Citrixユニバーサル印刷でサポートされている
形式の 1つです。Citrixポリシーを使⽤して、PDFプリンターを有効化および構成できるほか、デフォルトとして設
定できます。
［Citrix PDFプリンター］オプションは、Windows、Chrome、および HTML5向けの Citrix Workspaceアプリ
で利⽤できます。
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注：

Windowsエンドポイントには、PDFビューアーが必要です。クライアントには、PDFファイルを開くため、
Windowsでファイルタイプの関連付けを登録済みのアプリケーションが必要です。

ドライバーのポリシー設定

January 18, 2019

ドライバーセクションには、プリンタードライバーに関するポリシー設定が含まれています。

付属のプリンタードライバーの⾃動インストール

注

このポリシーは、このリリースの VDAをサポートしていません。

この設定項⽬では、Windowsに付属のドライバーセットや、pnputil.exe /aによりホスト上にステージングされた
ドライバーパッケージから、プリンタードライバーを必要に応じて⾃動的にインストールする機能を有効または無効
にします。

デフォルトでは、⾃動インストールが有効になっています。

ユニバーサルドライバーの優先度

この設定項⽬では、ユニバーサルプリンタードライバーの使⽤優先順位を指定します。⼀覧の上位にあるドライバー
から順に使⽤されます。

デフォルトの優先順位は以下のとおりです。

• EMF
• XPS
• PCL5c
• PCL4
• PS

この⼀覧では、ドライバーを追加、編集、または削除したり、優先順位を変更したりできます。

ユニバーサル印刷の使⽤

この設定では、どのような状況でユニバーサル印刷を使⽤するかを指定します。

デフォルトでは、要求されたドライバーを使⽤できない場合にのみユニバーサル印刷を使⽤します。
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ユニバーサル印刷では、プリンター固有の標準ドライバーの代わりに汎⽤プリンタードライバーが使⽤されるため、
ホストコンピューターでのドライバー管理がシンプルになります。ユニバーサルプリンタードライバーを使⽤できる
かどうかは、ユーザーデバイス、ホスト、およびプリントサーバーソフトウェアにより決定されます。構成によって
は、ユニバーサル印刷を使⽤できない場合があります。

この設定では、次のオプションを選択します。

•［プリンター固有のドライバーのみを使⽤する］では、クライアントプリンターの⾃動作成時に、そのプリンタ
ー固有の標準プリンタードライバーが使⽤されます。必要なプリンタードライバーがサーバーにない場合、そ
のクライアントプリンターは⾃動作成されません。

•［ユニバーサル印刷のみを使⽤する］を有効にすると、プリンター固有の標準ドライバーは使⽤されません。ユ
ニバーサルプリンタードライバーのみを使⽤してプリンターが作成されます。

•［要求されたドライバーを使⽤できない場合にのみユニバーサル印刷を使⽤する］では、可能な場合はプリンタ
ー固有の標準ドライバーが使⽤されます。プリンター固有のドライバーがサーバーにない場合は、最適なユニ
バーサルドライバーを使⽤してクライアントプリンターが⾃動作成されます。

•［ユニバーサル印刷を使⽤できない場合にのみプリンター固有のドライバーを使⽤する］では、可能な場合はユ
ニバーサルプリンタードライバーが使⽤されます。ユニバーサルプリンタードライバーがサーバーにない場合
は、適切なプリンター固有の標準ドライバーを使⽤してクライアントプリンターが⾃動作成されます。

Universal Print Serverのポリシー設定

August 9, 2019

Universal Print Serverセクションには、Universal Print Serverの動作を制御するためのポリシー設定が含まれ
ています。

SSL暗号の組み合わせ

この設定は、暗号化印刷データストリーム（CGP）でユニバーサルプリントクライアントが使⽤する SSL/TLS暗号
の組み合わせセットを指定します。

暗号化印刷Webサービス（HTTPS/SOAP）接続でユニバーサルプリントクライアントが使⽤する暗号の組み合わ
せを制御するには、[SCHANNEL]を参照してください。

デフォルト値：ALL

この設定の値は、ALL、COM、または GOVです。

それぞれの値は、以下の暗号の組み合わせに関連しています：

ALL：

TLS_ECDHE_RSA_AES256_GCM_SHA384
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TLS_ECDHE_RSA_AES256_CBC_SHA384

TLS_ECDHE_RSA_AES128_CBC_SHA

COM：

TLS_ECDHE_RSA_AES128_CBC_SHA

GOV：

TLS_ECDHE_RSA_AES256_GCM_SHA384

TLS_ECDHE_RSA_AES256_CBC_SHA384

SSL準拠モード

この設定は、暗号化印刷データストリーム（CGP）でユニバーサルプリントクライアントが使⽤する NIST Special
Publication 800-5への準拠レベルを指定します。

デフォルト値：None。

この設定では以下の値を指定できます：

None。

暗号化印刷データストリーム（CGP）接続はデフォルトの準拠モードを使⽤します。

SP800-52。

暗号化印刷データストリーム（CGP）接続は NIST Special Publication 800-52準拠モードを使⽤します。

SSLが有効

この設定は、印刷データストリーム（CGP）接続とWebサービス（HTTP/SOAP）接続でユニバーサルプリントク
ライアントが使⽤する SSL/TLS暗号の組み合わせセットを指定します。

［ユニバーサルプリントサーバーの有効化］を［有効。Windowsのリモート印刷機能にフォールバックする］に設
定すると、フォールバック接続はMicrosoft Windowsネットワーク印刷プロバイダーによって確⽴されます。この
設定によって、フォールバック接続が影響を受けることはありません。

デフォルト値：Disabled

この設定では以下の値を指定できます：

Enabled。

ユニバーサルプリントクライアントはユニバーサルプリントサーバーへの接続に SSL/TLSを使⽤します。

Disabled。

ユニバーサルプリントクライアントはユニバーサルプリントサーバーへの接続に SSL/TLSを使⽤します。
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SSL FIPSモード

この設定は、印刷データストリーム（CGP）接続でユニバーサルプリントクライアントが使⽤する SSL/TLS暗号モ
ジュールが FIPSモードで実⾏されるかを指定します。

デフォルト値：Disabled

この設定では以下の値を指定できます：

Enabled。

FIPSモードは有効になっています。

Disabled。

FIPSモードは無効になっています。

SSLプロトコルバージョン

この設定はユニバーサルプリントクライアントが使⽤する SSL/TLSプロトコルのバージョンを指定します。

デフォルト値：ALL

この設定では以下の値を指定できます：

ALL。

TLSバージョン 1.0、1.1、または 1.2を使⽤します。

TLSv1。

TLSバージョン 1.0を使⽤します。

TLSv1.1。

TLSバージョン 1.1を使⽤します。

TLSv1.2。

TLSバージョン 1.2を使⽤します。

SSLユニバーサルプリントサーバー暗号化印刷データストリーム（CGP）ポート

この設定では、ユニバーサルプリントサーバー暗号化印刷データストリーム（CGP）ポートが使⽤する TCPポート
番号を指定します。このポートは印刷ジョブのデータを受信します。

デフォルト値：443
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SSLユニバーサルプリントサーバー暗号化Webサービス（HTTPS/SOAP）ポート

この設定では、ユニバーサルプリントサーバー暗号化Webサービス（HTTPS/SOAP）ポートが使⽤する TCPポー
ト番号を指定します。このポートは印刷コマンドのデータを受信します。

デフォルト値：8443

Universal Print Serverの有効化

この設定項⽬では、仮想デスクトップや公開アプリケーションでの Universal Print Server機能を有効または無効
にします。この設定項⽬を仮想デスクトップまたはアプリケーションのホストサーバーを含んでいる組織単位（OU）
に割り当てます。

デフォルトでは、Universal Print Serverは無効になっています。

この設定では、以下のいずれかのオプションを選択します。

• 有効。Windows のリモート印刷機能にフォールバックする：ネットワークプリンターへの接続時に
Universal Print Serverが使⽤されます。Universal Print Serverを使⽤できない場合は、Windowsの印
刷プロバイダーが使⽤されます。Windows印刷プロバイダーにより作成されたすべてのプリンターは、引き
続きWindows印刷プロバイダーによって処理されます。

• 有効。Windows のリモート印刷機能にフォールバックしない：ネットワークプリンターへの接続時に
Universal Print Serverのみが使⽤されます。Universal Print Serverを使⽤できない場合は、ネットワー
クプリンターの接続に失敗します。この設定により、Windowsの印刷プロバイダーを使⽤したネットワーク
印刷を禁⽌できます。Windows印刷プロバイダーにより作成されたプリンターは、この設定が構成されたポ
リシーがアクティブな間は作成されなくなります。

• 無効。Universal Print Server機能が無効になります。UNC名のネットワークプリンターに接続するとき
に、Universal Print Serverによる接続は試⾏されません。リモートプリンターへの接続では、Windows
のリモート印刷機能が引き続き使⽤されます。

Universal Print Server印刷データストリーム（CGP）ポート

この設定では、Universal Print Server印刷データストリーム CGP（Common Gateway Protocol）リスナーが
使⽤する TCPポート番号を指定します。このポリシー設定を構成したポリシーは、プリントサーバーを含んでいる組
織単位に割り当てます。

デフォルトのポート番号は、7229に設定されています。

ほかのポートを指定する場合は、1から 65535の番号を使⽤してください。
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Universal Print Server⼊⼒データストリームの最⼤帯域幅（Kbps）

この設定では、各印刷ジョブから Universal Print Serverに CGPで配信される印刷データの転送速度の上限をキ
ロビット/秒単位で指定します。このポリシー設定を構成したポリシーは、仮想デスクトップまたはアプリケーション
のホストサーバーを含んでいる組織単位に割り当てます。

デフォルトでは、上限なし（0）が指定されています。

Universal Print Server Webサービス（HTTP/SOAP）ポート

この設定では、Universal Print ServerのWebサービス（HTTP/SOAP）リスナーで使⽤される TCPポート番号
を指定します。ユニバーサルプリントサーバーはオプションコンポーネントで、ネットワークプリンターでの Citrix
ユニバーサルプリントドライバーの使⽤を有効にします。ユニバーサルプリントサーバーが使⽤されると、印刷コマ
ンドが SOAP over HTTP上の SOAPを経由して、Citrix Virtual Apps and Desktopsホストからユニバーサルプ
リントサーバーに送信されます。この設定は、ユニバーサルプリントサーバーが HTTP/SOAP要求を受信するため
リスンするデフォルトの TCPポートを変更します。

ホストおよびプリントサーバーの HTTPポートの両⽅を等しく構成する必要があります。ポートを同じように構成し
ないと、ホストソフトウェアがユニバーサルプリントサーバーに接続しません。この設定を⾏うと、Citrix Virtual
Apps and Desktops上の VDAが変更されます。また、ユニバーサルプリントサーバーのデフォルトのポートを変
更する必要があります。

デフォルトのポート番号は、8080に設定されています。

ほかのポートを指定する場合は、0から 65535の番号を使⽤してください。

負荷分散のための Universal Print Server

この設定には、Citrixのほかの印刷ポリシー設定を評価した後、セッション起動時に確⽴されるプリンター接続の負
荷分散に使⽤する Universal Print Serverの⼀覧が表⽰されます。プリンターの作成時間を最適化するには、すべ
てのプリントサーバーに同じ共有プリンターを設定することをお勧めします。負荷分散のために追加できるプリント
サーバーの数に上限はありません。

この設定により、プリントサーバーのフェールオーバー検出とプリンター接続復旧も実装できます。プリントサーバ
ーは定期的に可⽤性を確認されます。サーバー障害が検出されると、そのサーバーは負荷分散スキーマから削除され、
そのサーバーのプリンター接続は他の利⽤可能なプリントサーバーに再分配されます。障害が発⽣していたプリント
サーバーが復旧すると、負荷分散スキーマに戻されます。

各サーバーがプリントサーバーであるかや、サーバーの⼀覧に重複するサーバー名が含まれていないか、すべてのサ
ーバーに同じ共有プリンターがインストールされていることを確認するには、［サーバーの検証］をクリックします。
この操作にはしばらく時間がかかる可能性があります。
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ユニバーサルプリントサーバーのサービス停⽌のしきい値

この設定では、ロードバランサーが、反応しないプリントサーバーの復旧を待機する時間を指定します。タイムアウ
ト後、ロードバランサーはそのサーバーが永続的にオフラインであると判定し、そのロードを他の利⽤可能なプリン
トサーバーに再配信します。

デフォルトでは、このしきい値は 180秒に設定されています。

ユニバーサル印刷のポリシー設定

October 2, 2018

ユニバーサル印刷セクションには、ユニバーサル印刷の管理に関するポリシー設定が含まれています。

ユニバーサル印刷 EMF処理モード

この設定では、Windowsユーザーデバイス上での EMFスプールファイルの処理⽅法を制御します。

デフォルトでは、EMFスプールファイルがクライアント上のスプールキューに直接挿⼊されます。

この設定では、次のオプションを選択します。

•［EMFスプールファイルを再処理する］を有効にすると、EMFスプールファイルが再処理され、ユーザーデバ
イス上の GDIサブシステム経由で送信されます。通常、EMF再処理を必要とするドライバーは⾃動的に検出
され、適切な印刷経路が使⽤されますが、セッションで正しく検出されない場合があります。そのような場合
にこのオプションを選択します。

• Citrixユニバーサルプリンタードライバーで［EMFスプールファイルを直接挿⼊する］を有効にすると、EMF
レコードがホスト上でスプールされ、その EMFスプールファイルがユーザーデバイス側に送信され処理され
ます。通常、この EMFスプールファイルはクライアント上のスプールキューに直接挿⼊されます。EMF形式
を処理できるプリンターおよびドライバーでは、この⽅法により印刷を⾼速に実⾏できます。

ユニバーサル印刷イメージ圧縮制限

この設定では、Citrixユニバーサルプリンタードライバーでのイメージ印刷で使⽤できる品質レベルの上限を指定し
ます。

デフォルトでは、イメージ品質の上限が［最⾼品質（無損失圧縮）］に設定されています。

［⾮圧縮］を選択すると、EMF印刷では圧縮が無効になります。

この設定では、次のオプションを選択します。

• ⾮圧縮
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• 最⾼品質 (無損失圧縮)
• ⾼品質
• 標準品質
• 低品質 (最⼤圧縮)

この設定項⽬を［ユニバーサル印刷最適化デフォルト］と同じポリシーに追加する場合は、次の点に注意してくださ
い。

•［ユニバーサル印刷イメージ圧縮制限］での圧縮レベルが［ユニバーサル印刷最適化デフォルト］での設定より
も低い場合は、［ユニバーサル印刷イメージ圧縮制限］の圧縮レベルが適⽤されます。

•［ユニバーサル印刷イメージ圧縮制限］で［⾮圧縮］を選択すると、［ユニバーサル印刷最適化デフォルト］の
［必要なイメージ品質］および［ヘビーウェイト圧縮を有効にする］オプションの設定は無視されます。

ユニバーサル印刷最適化デフォルト

この設定では、セッションで作成されるユニバーサルプリンタードライバーのデフォルトの印刷最適化オプションを
指定します。

•［必要なイメージ品質］では、ユニバーサル印刷に適⽤されるイメージ圧縮レベルの上限を指定します。デフォ
ルトでは［標準品質］が選択されており、ユーザーは標準品質または低品質（最⼤圧縮）を使ってイメージを
印刷できます。

•［ヘビーウェイト圧縮を有効にする］では、ヘビーウェイト圧縮を有効または無効にします。この機能では、画
質を損なわずに［必要なイメージ品質］での圧縮レベルよりも⾼い帯域幅削減が提供されます。デフォルトで
は、ヘビーウェイト圧縮は無効になっています。

•［イメージおよびフォントのキャッシュ］では、印刷ストリームで使⽤されているイメージやフォントをキャッ
シュするかどうかを指定します。キャッシュを有効にすると、同⼀のイメージやフォントがプリンターに複数
回送信されることを防ぐことができます。デフォルトでは、埋め込みイメージおよびフォントがキャッシュさ
れます。これらの設定は、ユーザーデバイスでその機能をサポートしている場合にのみ適⽤されます。

•［⾮管理者によるこれらの設定の変更を許可する］では、⾮管理者ユーザーがセッション内でこれらの最適化設
定を変更することを許可または禁⽌します。デフォルトでは、禁⽌されています。

注：これらのすべてのオプションは、EMF印刷に対してのみ適⽤されます。XPS印刷では、［必要なイメージ品質］
オプションのみがサポートされます。

この設定項⽬を［ユニバーサル印刷イメージ圧縮制限］と同じポリシーに追加する場合は、次の点に注意してくださ
い。

•［ユニバーサル印刷イメージ圧縮制限］での圧縮レベルが［ユニバーサル印刷最適化デフォルト］での設定より
も低い場合は、［ユニバーサル印刷イメージ圧縮制限］の圧縮レベルが適⽤されます。

•［ユニバーサル印刷イメージ圧縮制限］で［⾮圧縮］を選択すると、［ユニバーサル印刷最適化デフォルト］の
［必要なイメージ品質］および［ヘビーウェイト圧縮を有効にする］オプションの設定は無視されます。
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ユニバーサル印刷プレビューの設定

この設定では、⾃動作成プリンターまたは汎⽤ユニバーサルプリンターの印刷プレビュー機能を使⽤するかどうかを
指定します。

デフォルトでは、⾃動作成プリンターまたは汎⽤ユニバーサルプリンターの印刷プレビューは使⽤できません。

この設定では、次のオプションを選択します。

• ⾃動作成プリンターまたは汎⽤ユニバーサルプリンターの印刷プレビューを使⽤しない
• ⾃動作成プリンターの印刷プレビューのみを使⽤する
• 汎⽤ユニバーサルプリンターの印刷プレビューのみを使⽤する
• ⾃動作成プリンターおよび汎⽤ユニバーサルプリンターの印刷プレビューを使⽤する

ユニバーサル印刷品質制限

この設定では、セッションでの印刷出⼒で使⽤できる最⼤ DPI値（インチあたりのドット数）を指定します。

デフォルトでは［制限なし］が選択されており、ユーザーは接続しているプリンターで許可されている最⾼印刷品質
を選択できます。

そのほかの値を選択すると、ユーザーが使⽤できる出⼒解像度が制限されます。この設定では、印刷品質⾃体と、ユ
ーザーが接続するプリンターの印刷能⼒の両⽅が制限されます。たとえば、［中解像度（600dpi）］を選択した場合、
ユーザーの印刷出⼒の最⾼品質は 600DPIに制限され、ユニバーサルプリンターの［詳細設定］タブの印刷品質設定
には、中品質（600DPI）を超える解像度オプションが表⽰されなくなります。

この設定では、次のオプションを選択します。

• ドラフト (150 dpi)
• 低解像度 (300 dpi)
• 中解像度 (600 dpi)
• ⾼解像度 (1200 dpi)
• 制限なし

セキュリティのポリシー設定

October 2, 2018

セキュリティセクションには、セッションの暗号化とログオンデータの暗号化の構成に関するポリシー設定が含まれ
ています。
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SecureICAの最低暗号化レベル

この設定では、サーバーとユーザーデバイスの間で送信するセッションデータの暗号化に必要な最低限の暗号化レベ
ルを指定します。

重要：Virtual Delivery Agent 7.xの場合、この設定を RC5 128ビット暗号化によるログオンデータの暗号化を有効
にするためだけに使⽤できます。ほかの暗号化レベルは、以前のバージョンの Citrix Virtual Apps and Desktops
との互換性を保持する場合に使⽤します。

VDA 7.xの場合、セッションデータの暗号化は VDAのデリバリーグループの基本設定を使って設定されます。デリバ
リーグループに対して［Secure ICAを有効にする］がオンになっている場合、セッションデータは RC5（128ビッ
ト）暗号化で暗号化されます。デリバリーグループに対して［Secure ICAを有効にする］がオフになっている場合、
セッションデータは基本レベルの暗号化で暗号化されます。

この設定では、次のオプションを選択します。

•［基本］では、⾮ RC5のアルゴリズムを使ってクライアント接続を暗号化します。この暗号化レベルでは、デ
ータストリームが直接読み取られることはありませんが、解読される恐れがあります。デフォルトでは、クラ
イアントとサーバーの間のトラフィックには基本レベルの暗号化が使⽤されます。

•［RC5（128ビット、ログオンのみ）］では、RC5 128ビット暗号化を使ってログオンデータを暗号化し、基本
レベルの暗号化を使ってクライアント接続を暗号化します。

•［RC5（40ビット）］では、RC5 40ビット暗号化を使ってクライアント接続を暗号化します。
•［RC5（56ビット）］では、RC5 56ビット暗号化を使ってクライアント接続を暗号化します。
•［RC5（128ビット）］では、RC5 128ビット暗号化を使ってクライアント接続を暗号化します。

クライアントとサーバー間の実際の通信では、Citrix製品やWindowsオペレーティングシステムでの暗号化設定も
考慮されます。サーバーやユーザーデバイスでより⾼い暗号化レベルが設定されている場合は、その設定が優先され
ます。

機密データを使⽤するユーザーなど、特定のユーザーの通信データを保護してメッセージの整合性を保証するために、
より⾼度な暗号化レベルを設定することもできます。ポリシーでより⾼度な暗号化レベルを指定すると、そのレベル
よりも低い暗号化機能を使⽤する Citrix Receiverは、サーバーに接続できなくなります。

SecureICAでは認証の実⾏またはデータの整合性のチェックはされません。エンドツーエンドの暗号化を提供する
には、SecureICAを TLSと共に使⽤します。

SecureICAでは FIPS準拠のアルゴリズムは使⽤されません。このことが問題になる場合は、SecureICAを使⽤し
ないようにサーバーと Citrix Receiverを設定します。

SecureICAは、秘密保持のために RFC 2040で説明されているように RC5ブロック暗号を使⽤します。ブロックサ
イズは、64ビット（32ビットワード単位の倍数）です。キーの⻑さは、128ビットです。ラウンド数は、12です。
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サーバーの制限のポリシー設定

January 18, 2019

［サーバーの制限］カテゴリには、アイドル状態の接続の制御に関する設定項⽬が含まれています。

サーバーのアイドルタイマーの間隔

この設定では、アイドル状態のセッション（ユーザーからの⼊⼒がない連続セッション）を⾃動的に切断するまでの
時間をミリ秒単位で指定します。

デフォルトでは、アイドル状態の接続は切断されません。つまり、サーバーのアイドルタイマーの間隔は 0です。こ
の値を 60000ミリ秒（60秒）以上に設定することをお勧めします。

このポリシーを表⽰するには、［複数のバージョン］を選択してデスクトップOSバージョンの選択をオフにし、［サ
ーバーの制限］を選択します。

注

このポリシー設定が使⽤される場合、セッションが指定した時間アイドル状態になると、「アイドルタ
イマーが切れました」ということを⽰すダイアログボックスがユーザーに表⽰されることがあります。
Citrixポリシー設定では、この Microsoftのダイアログボックスメッセージは制御されません。詳しくは、
http://support.citrix.com/article/CTX118618を参照してください。

セッションの制限のポリシー設定

October 25, 2019

［セッションの制限］カテゴリには、セッションに接続してから強制的にログオフさせられるまでの時間を制御するた
めの設定項⽬が含まれています。

重要：

この記事で説明する設定は、Windows Server VDAには適⽤されません。サーバー VDAのセッション時間制
限の構成の詳細については、「マイクロソフト KB -セッション時間制限」を参照してください。

切断セッションタイマー

この設定項⽬では、切断状態でロックされたデスクトップセッションを⼀定期間後に⾃動的にログオフする機能を有
効または無効にします。このタイマーが有効な場合、タイマーが期限切れになると、切断されたセッションはログオ
フします。

デフォルトでは、切断状態のセッションはログオフされません。
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切断セッションタイマーの間隔

この設定項⽬では、切断状態でロックされたデスクトップセッションを⾃動的にログオフするまでの時間を分単位で
指定します。

デフォルトでは、1,440分（24時間）に設定されています。

セッション接続タイマー

この設定項⽬では、ユーザーデバイスとデスクトップ間の連続セッションを⼀定期間後に⾃動的にログオフする機能
を有効または無効にします。このタイマーが有効な場合、タイマーが期限切れになると、セッションが切断されるか
ログオフします。Microsoftの制限時間に達したらセッションを終了する設定によって次のセッションの状態が決定
します。

デフォルトでは、無効になっています。

セッション接続タイマーの間隔

この設定項⽬では、ユーザーデバイスとデスクトップ間の連続セッションを⾃動的にログオフするまでの時間を分単
位で指定します。

デフォルトでは、1,440分（24時間）に設定されています。

セッションアイドルタイマー

この設定項⽬では、ユーザーからの⼊⼒がないユーザーデバイスとデスクトップ間の連続セッションを⼀定期間後に
⾃動的にログオフする機能を有効または無効にします。タイマーが期限切れになると、セッションは切断状態になり、
［切断セッションタイマー］が適⽤されます。［切断セッションタイマー］が無効になると、セッションはログオフし
ません。

デフォルトでは、有効になっています。

セッションアイドルタイマーの間隔

この設定項⽬では、ユーザーからの⼊⼒がないユーザーデバイスとデスクトップ間の連続セッションを⾃動的にログ
オフするまでの時間を分単位で指定します。

デフォルトでは、1,440分（24時間）に設定されています。
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セッション画⾯の保持のポリシー設定

May 20, 2019

セッション画⾯の保持セクションには、セッション画⾯の保持の管理に関するポリシー設定が含まれています。

セッション画⾯の保持

この設定では、セッション画⾯の保持機能を許可または禁⽌します。セッション画⾯の保持機能およびクライアント
の⾃動再接続機能によって、ネットワークの中断からの回復後、ユーザーは Citrix Workspaceアプリセッションに
⾃動的に再接続できます。デフォルトでは、セッション画⾯の保持が許可されます。

Citrix Workspaceアプリ 1808以降および Citrix Receiver for Windows 4.7以降では、Studioの設定がクライ
アントに適⽤されます。クライアントの Citrix Receiverグループポリシーオブジェクトは、Studioポリシーによ
って上書きされます。Studioでこれらのポリシーを更新すると、サーバーからクライアントにセッション画⾯の保
持が同期されます。

注：

• Citrix Receiver for Windows 4.7 以降、および Windows 向け Citrix Workspace アプリの場合、
Studioでポリシーを設定します。

• バージョン 4.7より古い Citrix Receiver for Windowsの場合、Studioでポリシーを設定し、クライ
アントで Citrix Receiverグループポリシーオブジェクトテンプレートを設定することで動作を安定させ
ます。

セッション画⾯の保持機能は、ICAセッションをアクティブのまま保持し、ネットワークの接続が切断されても、セ
ッションの画⾯を表⽰したままにできます。ユーザーは、接続が回復するまでセッション画⾯を⾒ることができます。

セッション画⾯の保持機能を有効にすると、データを損失することなく、サーバー上のセッションがアクティブのま
ま保持されます。接続が失われると、ユーザーの表⽰は不透明になります。中断中、ユーザーにはセッションが停⽌
しているように⾒えることがあり、ネットワーク接続が回復するとアプリケーションでの作業を再開できるようにな
ります。また、セッションに再接続するときに再認証⽤のログオン画⾯が表⽰されないため、ユーザーは即座に作業
を再開できます。

セッション画⾯の保持機能とクライアントの⾃動再接続機能を⼀緒に使⽤する場合は、次のように処理されます。ま
ず、ネットワークが切断されると、セッション画⾯の保持機能により、セッションがアクティブのままサーバー上に
保持されます。［セッション画⾯の保持のタイムアウト］設定で指定した時間が経過すると、サーバー上のセッション
が終了または切断されます。この後でクライアントの⾃動再接続のポリシー設定により、切断セッションへの再接続
が⾏われます。

デフォルトでは、セッション画⾯の保持が許可されます。

セッション画⾯の保持を無効にするには：

1. Citrix Studioを開始します。
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2.［セッション画⾯の保持］ポリシーを開きます。
3. ポリシーを［禁⽌］に設定します。

セッション画⾯の保持のポート番号

この設定では、セッション画⾯の保持機能で使⽤される、受信 TCPポートを指定します。

デフォルトでは、ポート番号は、2598に設定されます。

セッション画⾯の保持のポート番号を変更するには

1. Citrix Studioを開始します。
2.［セッション画⾯の保持のポート番号］ポリシーを開きます。
3. ポート番号を編集します。
4.［OK］をクリックします。

セッション画⾯の保持のタイムアウト

この設定では、セッション画⾯の保持機能でセッションをアクティブのままサーバー上に保持する時間を秒単位で指
定します。ここで指定した時間が経過しても再接続されないセッションは、「切断セッション」として処理されます。
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セッションの持続時間を⻑く設定することもできますが、この機能は利便性が⾼く、ユーザーに再認証を求めるメッ
セージを表⽰することもありません。セッションの持続時間を⻑くすると、ユーザーがデバイスを置き去りして承認
されていないユーザーに利⽤される可能性が⾼まります。

デフォルトでは、タイムアウトは 180秒（3分）に設定されています。

セッション画⾯の保持のタイムアウトを変更するには

1. Citrix Studioを開始します。
2.［セッション画⾯の保持のタイムアウト］ポリシーを開きます。
3. タイムアウト値を編集します。
4.［OK］をクリックします。

セッションウォーターマークのポリシー設定

October 2, 2018

［セッションウォーターマーク］セクションには、この機能を構成するためのポリシー設定が含まれています。
この機能を有効にすると、VDAマシンによるネットワーク帯域幅と CPUの使⽤率が⼤幅に上昇します。使⽤可能な
ハードウェアリソースに基づいて、選択した VDAマシンのセッションウォーターマークを構成することをお勧めし
ます。

重要

他のウォーターマークポリシー設定を有効にするには、セッションウォーターマークを有効にします。ユーザ
ーエクスペリエンスを向上させるためには、ウォーターマークのテキスト項⽬を 3つ以上有効にしないように
してください。

セッションウォーターマークを有効化

この設定を有効にすると、セッション画⾯に、セッション固有の情報を⽰す不透明なテキストウォーターマークが表
⽰されます。他のウォーターマーク設定は、これが有効になっているかどうかで異なります。

デフォルトでは、セッションウォーターマークは無効になっています。

クライアント IPアドレスを含む

この設定を有効にすると、セッションで、現在のクライアント IPアドレスがウォーターマークとして表⽰されます。

デフォルトでは、［クライアント IPアドレスを含む］は無効になっています。
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接続時間を含める

この設定を有効にすると、セッションウォーターマークに接続時間が表⽰されます。形式は、yyyy/mm/dd hh:mm
です。表⽰される時間は、システムクロックとタイムゾーンに基づいています。

デフォルトでは、［接続時間を含める］は無効になっています。

ログオンユーザー名を含む

この設定を有効にすると、セッションで、現在のログオンユーザー名がウォーターマークとして表⽰されます。表⽰
形式は、USERNAME@DOMAINNAMEです。ユーザー名は 20⽂字までにすることをお勧めします。ユーザー名が
20⽂字を超えている場合は、⽂字が極端に⼩さく表⽰されるか、⼀部が表⽰されず、ウォーターマークの効果が低下
する可能性があります。

デフォルトでは、［ログオンユーザー名を含む］は有効になっています。

VDAホスト名を含む

この設定を有効にすると、セッションで、現在の ICAセッションの VDAホスト名がウォーターマークとして表⽰さ
れます。

デフォルトでは、［VDAホスト名を含む］は有効になっています。

VDAの IPアドレスを含む

この設定を有効にすると、セッションで、現在の ICAセッションの VDA IPアドレスがウォーターマークとして表⽰
されます。

デフォルトでは、［VDAの IPアドレスを含む］は無効になっています。

セッションウォーターマークスタイル

この設定は、1つのウォーターマークテキストラベルを表⽰するか複数のラベルを表⽰するかを制御します。［値］ド
ロップダウンメニューで［複数］または［単⼀］を選択します。

［複数］の場合は、セッションに 5つのウォーターマークラベルが表⽰されます。中央に 1つ、隅に 4つです。

［単⼀］の場合は、セッションの中央にウォーターマークラベルが 1つ表⽰されます。

デフォルトでは、［セッションウォーターマークスタイル］は［複数］になっています。
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ウォーターマークのカスタムテキスト

この設定では、セッションウォーターマークで表⽰するカスタムテキスト⽂字列（社名など）を指定します。空でな
い⽂字列を構成すると、ウォーターマークに、新しい⾏でそのテキストが表⽰され、有効になっているその他の情報
が付け加えられます。
ウォーターマークのカスタムテキストの最⼤値は、25⽂字の Unicodeです。⻑い⽂字列を構成すると、25⽂字に
切り捨てられます。

デフォルトのテキストはありません。

ウォーターマークの透明度

ウォーターマークの不透明度を 0〜 100の範囲で指定できます。指定された値が⼤きいほど、ウォーターマークが不
透明になります。

デフォルトでは、値は 17です。

タイムゾーン制御のポリシー設定

June 17, 2019

タイムゾーン制御セクションには、セッションでのローカルタイムの使⽤に関するポリシー設定が含まれています。

レガシークライアントのローカルタイムゾーンを検出する

この設定では、クライアント側のローカルタイムゾーンの検出を有効または無効にします。クライアントによっては、
正確なタイムゾーン情報がサーバーに送信されない場合があります。

デフォルトでは、必要に応じてクライアント側のタイムゾーンが検出されます。

この設定は、詳しいタイムゾーン情報をサーバーに送信しない、従来の Citrix Receiverまたは ICAクライアントで
の使⽤を前提にしています。Windowsでサポートされているバージョンの Citrix Receiverなど、サーバーに詳し
いタイムゾーン情報を送信する Citrix Receiverで使⽤する場合、この設定は何の影響も及ぼしません。

セッションの切断時またはログオフ時にデスクトップOSのタイムゾーンを復元する

この設定は、ユーザーが切断またはログオフしたときに、シングルセッションのデスクトップ OS VDAのタイムゾー
ン設定をコンピューターの元のタイムゾーンに復元するかどうかを指定します。この設定を有効にした場合、VDAは
ユーザーが切断またはログオフしたときにマシンのタイムゾーンを元の設定に復元します。この設定を有効にするに
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は、［クライアントのタイムゾーンを使⽤する］に［クライアントのローカルタイムゾーンを使⽤する］を設定しま
す。

デフォルトでは、有効になっています。

クライアントのローカルタイムゾーンを使⽤する

この設定では、ユーザーセッションに適⽤されるタイムゾーンを指定します。選択できるオプションは、ユーザーセ
ッションのタイムゾーン（サーバータイムゾーン）とユーザーデバイスのタイムゾーン（クライアントタイムゾーン）
です。

デフォルトでは、ユーザーセッションのタイムゾーンが適⽤されます。

この設定を反映するには、グループポリシーエディターで［タイムゾーンのリダイレクトを許可する］設定を有効に
します。この設定は、［ローカルコンピューターポリシー］>［コンピューターの構成］>［管理⽤テンプレート］>
［Windowsコンポーネント］>［リモートデスクトップサービス］>［リモートデスクトップセッションホスト］>
［デバイスとリソースのリダイレクト］にあります。

デスクトップ OS VDAをサーバー OS上で実⾏している場合は、［すべてのユーザー］にローカルのユーザー権限
［タイムゾーンの変更］を設定します。このユーザー権限は、［ローカルコンピューターポリシー］>［コンピュータ
ーの構成］>［Windowsの設定］>［セキュリティの設定］>［ローカルポリシー］>［ユーザー権利の割り当て］に
あります。

注：

デスクトップ OSの場合は、［ユーザー権利の割り当て］の［タイムゾーンの変更］で［Users］を追加しま
すが、サーバーOSではこの設定は⾏いません。サーバーOSでは、次のグループポリシーでタイムゾーンを同
期します：［コンピューターの構成］>［管理⽤テンプレート］>［Windowsコンポーネント］>［リモートデス
クトップサービス］>［リモートデスクトップセッションホスト］>［デバイスとリソースのリダイレクト］>
［タイムゾーンのリダイレクトを許可する］。このポリシーは、サーバーがサーバー OS VDAのリモートデスク
トップセッションホストでない（インストール時に/ServerVDIコマンドを使⽤していない）場合は適⽤され
ません。サーバーOSでは、設計上、デフォルトではユーザーにタイムゾーンを変更できるローカル権限は付与
されません。

TWAINデバイスのポリシー設定

January 18, 2019

TWAINデバイスセクションには、デジタルカメラやスキャナーなどのクライアント TWAINデバイスのマッピング
と、サーバーからクライアントへのイメージ転送の最適化に関するポリシー設定が含まれています。
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注

Citrix Receiver for Windows 4.5では、TWAIN 2.0がサポートされています。

クライアント TWAINデバイスリダイレクト

この設定では、サーバー上でホストされるアプリケーションから、クライアント側に接続されているデジタルカメラ
などの TWAINデバイスにアクセスすることを許可または禁⽌します。デフォルトでは許可されます。

関連する設定項⽬は以下のとおりです。

• TWAIN圧縮レベル
• TWAINデバイスリダイレクトの最⼤帯域幅（Kbps）
• TWAINデバイスリダイレクトの最⼤帯域幅（%）

TWAIN圧縮レベル

この設定では、クライアントからサーバーに転送される画像の圧縮レベルを指定します。画質を最⾼にするには［低］
を、良好にするには［中］を、低くするには［⾼］を選択します。デフォルトでは、中レベルの圧縮が選択されていま
す。

USBデバイスのポリシー設定

October 25, 2019

［USBデバイス］セクションには、USBデバイスのファイルリダイレクトの管理に関するポリシー設定が含まれてい
ます。

クライアント USBデバイス最適化規則

クライアント USBデバイス最適化規則をデバイスに適⽤して最適化を無効にしたり、最適化モードを変更したりで
きます。

ユーザーが USB⼊⼒デバイスを接続すると、ホストは、そのデバイスが［USBポリシー］設定で許可されている
かどうかをチェックします。デバイスが許可されている場合は、次にホストはデバイスのクライアント USBデバイ
ス最適化規則をチェックします。規則が指定されていない場合は、デバイスは最適化されません。キャプチャモード
（04）は署名デバイスに対する推奨モードです。遅延が⼤きいためにパフォーマンスが低下しているその他のデバイ
スに対して、管理者は対話モード（02）を有効にできます。使⽤可能なモードの説明については、この記事の表を参
照してください。
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ヒント

• Wacom署名パッドおよびタブレットを使⽤する場合、スクリーンセーバーを無効にすることをお勧めしま
す。スクリーンセーバーを無効にする⼿順については、このセクションの最後で説明しています。

• Wacom STU署名パッドおよびタブレット製品シリーズの最適化のサポートは、Citrix Virtual Apps and
Desktopsポリシーのインストールで事前構成されています。

• 署名デバイスは Citrix Virtual Apps and Desktopsで動作し、署名デバイスとして使⽤するためのドライバ
ーは必要ありません。Wacomでは、デバイスをさらにカスタマイズするためにインストールできる追加のソ
フトウェアが提供されています。「http://www.wacom.com/」を参照してください。

• 描画⽤タブレット。PCI/ACPIバス上の HIDデバイスとして表⽰される特定の描画⼊⼒デバイスはサポートさ
れていません。これらのデバイスは、Citrix Virtual Desktopsセッション内でリダイレクトするクライアン
ト上の USBホストコントローラーに接続します。

ポリシー規則は、スペースで区切った tag=value式の形式にします。以下のタグがサポートされます。

タグ名 説明

モード 最適化モードは、class=03の⼊⼒デバイスでサポー
トされます。サポートされているモードは次のとおり
です：最適化なし -値 01。対話モード -値 02。ペンタ
ブレットや 3D Proマウスなどのデバイスにお勧めし
ます。キャプチャモード -値 04。署名パッドなどのデ
バイスに推奨します。

VID デバイス記述⼦のベンダー ID（4桁の 16進数値）

PID デバイス記述⼦の製品 ID（4桁の 16進数値）

REV デバイス記述⼦のリビジョン ID（4桁の 16進数値）

クラス デバイス記述⼦またはインターフェイス記述⼦のクラ
ス

SubClass デバイス記述⼦またはインターフェイス記述⼦のサブ
クラス

Prot デバイス記述⼦またはインターフェイス記述⼦のプロ
トコル

例

Mode=00000004 VID=067B PID=1230 class=03 #キャプチャモードで動作する⼊⼒デバイス

Mode=00000002 VID=067B PID=1230 class=03 #対話モードで動作する⼊⼒デバイス（デフォルト）

Mode=00000001 VID=067B PID=1230 class=03 #最適化なしで動作する⼊⼒デバイス
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Mode=00000100 VID=067B PID=1230 #最適化が無効に設定されているデバイス（デフォルト）

Mode=00000200 VID=067B PID=1230 #最適化が有効に設定されているデバイス

Wacom署名パッドデバイスのスクリーンセーバーの無効化

Wacom署名パッドおよびタブレットを使⽤する場合、次の⼿順に従ってスクリーンセーバーを無効にすることをお
勧めします。

1. デバイスのリダイレクト後にWacom-STU-Driverをインストールします。
2. Wacom-STU-Display MSIをインストールして、署名パッドコントロールパネルへのアクセスを有効にし
ます。

3.［コントロールパネル］>［Wacom STU Display］>［STU430］または［STU530］の順に選択し、使⽤
しているモデルのタブを選択します。

4.［Change］を選択し、UACセキュリティウィンドウがポップアップ表⽰されたら［Yes］をクリックします。
5.［Disable slideshow］を選択して、［Apply］をクリックします。

1つの署名パッドモデルに対しての設定が完了したら、それがすべてのモデルに適⽤されます。

クライアント USBデバイスリダイレクト

この設定では、USBデバイスのクライアント側へのリダイレクトおよびクライアント側からのリダイレクトを許可ま
たは禁⽌します。

デフォルトでは、USBデバイスはリダイレクトされません。

クライアント USBデバイスリダイレクト規則

この設定では、USBデバイスのリダイレクト規則を指定します。

デフォルトでは、規則は指定されていません。

ユーザーが USBデバイスを装着すると、ホストデバイスで⼀覧の規則が順に検証され、マッチする最初の規則でリ
ダイレクトが許可されているかどうかがチェックされます。最初の⼀致が Allow規則の場合、USBデバイスは仮想
デスクトップにリモートで接続されます。最初の⼀致が Deny規則の場合、その USBデバイスはローカルデスクト
ップでのみ使⽤可能になります。⼀致する規則がない場合、デフォルトの規則が使⽤されます。

ポリシー規則は、{Allow:|Deny:}の後に、「tag=value」式をスペースで区切って設定します。以下のタグがサポー
トされます。

タグ名 説明

VID デバイス記述⼦のベンダー ID
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タグ名 説明

PID デバイス記述⼦の製品 ID

REL デバイス記述⼦のリリース ID

クラス デバイス記述⼦またはインターフェイス記述⼦のクラ
ス

SubClass デバイス記述⼦またはインターフェイス記述⼦のサブ
クラス

Prot デバイス記述⼦またはインターフェイス記述⼦のプロ
トコル

ポリシー規則を作成する場合、以下の点に注意してください。

• ⼤⽂字と⼩⽂字は区別されません。
• 規則の末尾に、「#」で始まる任意のコメントを追加できます。
• 空⽩⾏およびコメントのみの⾏は無視されます。
• タグには等号（=）を使⽤する必要があります（例：VID=067B）。
• 各規則を 1⾏ずつ記述するか、同⼀⾏に記述する場合はセミコロンで区切られたリスト形式である必要があり
ます。

• 使⽤可能な USBクラスコードについては、USB Implementers Forum, Inc.のWebサイトを参照してく
ださい。

管理者定義の USBポリシー規則の例

• Allow: VID=067B PID=0007 #別のメーカーの別のフラッシュドライブ
• DENY: Class=08 subclass=05 # Mass Storage
• すべての USBデバイスを禁⽌する規則を作成するには、タグを指定せずに「DENY:」を使⽤します。

クライアント USBプラグアンドプレイデバイスリダイレクト

この設定では、カメラや POS（Point-Of-Sale）デバイスなど、プラグアンドプレイデバイスのセッション内での使
⽤を許可または禁⽌します。

デフォルトでは、許可されます。［許可］を選択すると、特定のユーザーやグループのセッションですべてのプラグア
ンドプレイデバイスがリダイレクトされます。［禁⽌］を選択すると、デバイスはリダイレクトされません。

USBデバイスの⾃動リダイレクトを構成する

USBサポート機能が有効になっており、USB関連のユーザー設定で USBデバイスに⾃動接続するように設定され
ている場合は、USBデバイスが⾃動的にリダイレクトされます。
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注：

Citrix Receiver for Windows 4.2では、デスクトップアプライアンスモードで接続バーが表⽰されていない
場合も、USBデバイスが⾃動的にリダイレクトされます。以前のバージョンの Citrix Receiver for Windows
では、デスクトップアプライアンスモードで動作しているか、仮想マシン（VM）ホストアプリケーションで実
⾏している場合、USBデバイスが⾃動的にリダイレクトされます。

⼀部の USBデバイスはリダイレクトしない⽅が良い場合もあります。ユーザーは、USBデバイスリストから、⾃動
的にリダイレクトされないデバイスを明⽰的にリダイレクトすることができます。USBデバイスのリスト表⽰とリダ
イレクトを禁⽌するには、クライアントエンドポイントまたは Virtual Desktop Agent（VDA）で DeviceRulesを
適⽤します。詳しくは、「管理ガイド」を参照してください。

注意

レジストリエディターの使⽤を誤ると、深刻な問題が発⽣する可能性があり、Windowsのインストールが必
要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは⼀切責任を負
いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レジストリファイル
のバックアップを作成してから、レジストリを編集してください。

USBデバイスの⾃動リダイレクトのユーザー設定

ポリシー：

1. ローカルグループポリシーエディターを開き、［管理⽤テンプレート］>［Citrixコンポーネント］>［Citrix
Receiver］>［クライアントデバイスをリモート処理します］>［⼀般的な USBのリモート処理］の順に選
択します。

2.［新しい USBデバイス］を開いて［有効］を選択し、［OK］をクリックします。
3.［既存の USBデバイス］を開いて［有効］を選択し、［OK］をクリックします。

Citrix Receiver：

1.［Citrix Receiver環境設定］>［接続］の順に選択します。
2. 次のオプションを選択します：

• セッションが開始されると、⾃動的にデバイスに接続します
• セッションの実⾏中に新しいデバイスが接続されると、⾃動的にデバイスに接続します

3.［OK］をクリックします。

レジストリキーとポリシーに対するすべての変更が、Windowsクライアントデバイスに適⽤されます。

プレーン USBプリンターのリダイレクト

プレーン USBプリンターを利⽤する場合の最適な⽅法は、専⽤のユニバーサルプリンタードライバーと仮想チャネ
ルを使⽤して印刷を⾏うことです。デフォルトでは、プレーン USBプリンターは⾃動的にはリダイレクトされませ
ん。
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プレーンプリンターはヒューリスティックスを使⽤して検出されるため、スキャン機能を備えた⾼度なプリンターな
どを完全に動作させるには、USBサポートを使⽤してリダイレクトする必要のある場合があります。

プレーンプリンターを⾃動でリダイレクトするかどうかを構成するには、次のレジストリを使⽤します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB\Devices

名前：AutoRedirectPrinters

種類：DWORD

データ：00000000

デフォルト値は 0です（⾃動リダイレクトは⾏われません）。この値を 0より⼤きい任意の値にすると、USBサポー
トが有効になり、プレーン USBプリンターがリダイレクトされるようになります。

Active Directoryポリシーを使⽤して、次のレジストリキーを展開することもできます。ポリシー以外で値が指定さ
れている場合には、この値が優先されます：

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICA Client\GenericUSB\Devices

名前：AutoRedirectAudio

種類：DWORD

データ：00000000

プレーンオーディオデバイスのリダイレクト

プレーンプリンターと同様に、ICAの専⽤オーディオ仮想チャネルを使⽤してプレーンオーディオデバイスから⾳声
データすることで、ユーザーエクスペリエンスを最適化できます。ただし、⼀部の特殊なデバイスは、USBサポート
を使⽤してリダイレクトする必要のある場合があります。どのデバイスがプレーンオーディオデバイスであるかは、
ヒューリスティックスにより判別されます。

プレーンオーディオデバイスを⾃動でリダイレクトするかどうかを構成するには、次のレジストリを使⽤します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB\Devices

名前：AutoRedirectAudio

種類：DWORD

データ：00000000

デフォルト設定は 0です（⾃動リダイレクトは⾏われません）。この値を 0以外に設定すると、USBサポートにより
プレーン USBオーディオデバイスがリダイレクトされます。

Active Directoryポリシーを使⽤して、次のレジストリキーを展開することもできます。ポリシー以外で値が指定さ
れている場合には、この値が優先されます：

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICA Client\GenericUSB\Devices
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名前：AutoRedirectVideo

種類：DWORD

データ：00000000

プレーンストレージデバイス（⼤容量記憶装置デバイス）のリダイレクト

プレーンストレージデバイスでは、クライアントドライブマッピングなど、最適化も⾏える専⽤の仮想チャネルを使
⽤することでユーザーエクスペリエンスを最適化できます。ただし、ファイルの単純な読み取りまたは書き込みだけ
でなく、CD/DVDの作成や暗号化済みファイルシステムデバイスへのアクセスなどの特殊な操作も⾏う場合には、汎
⽤ USBサポートによりデバイスをリダイレクトする必要のある場合があります。

どのデバイスがプレーンストレージデバイスであるかは、ヒューリスティックスにより判別されます。プレーンスト
レージデバイスを⾃動でリダイレクトするかどうかを構成するには、次のレジストリを使⽤します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB\Devices

名前：AutoRedirectStorage

種類：DWORD

データ：00000000

デフォルト設定は 0です（⾃動リダイレクトは⾏われません）。この値を 0以外に設定すると、汎⽤ USBサポートに
よりプレーン USBストレージデバイスがリダイレクトされます。

Active Directoryポリシーを使⽤して、次のレジストリキーを展開することもできます。ポリシー以外で値が指定さ
れている場合には、この値が優先されます：

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICA Client\GenericUSB\Devices

名前：AutoRedirectStorage

種類：DWORD

データ：00000000

注：

汎⽤ USBサポートを使⽤する場合、プレーンストレージデバイスへの読み取り専⽤アクセスを構成することは
できませんが、CDMを使⽤する場合はこのアクセスを構成可能です。

ハードウェア暗号化機能付き USBフラッシュドライブのリダイレクト

⼀般的なハードウェア暗号化機能付き USBフラッシュドライブは、暗号化済みのストレージパーティションと、こ
の暗号化済みパーティションのロック解除⽤ユーティリティが含まれるユーティリティパーティションで構成されて
います。USBフラッシュデバイスでは、クライアントドライブマッピング/動的サムドライブマッピングの専⽤ HDX
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仮想チャネルを使⽤することで、ユーザーエクスペリエンスを最適化できます。このチャネルにより、最適化も⾏わ
れます。

Windows以外のクライアント（Linuxクライアントなど）や、搭載されているローカル機能へのユーザーアクセス
を顧客が制限（締め出し）しているクライアントでは、汎⽤ USBリダイレクトが必要になります。汎⽤ USBリダイ
レクトを使⽤すると、ハードウェア暗号化のないすべての USBストレージデバイスを、デスクトップ OS VDAとサ
ーバー OS VDAの両⽅にリダイレクトできます。

バージョン 7 1808以前の Citrix Virtual Apps and Desktopでは、ハードウェア暗号化機能付きの USBフラッ
シュドライブを、デスクトップ OS VDAセッションおよびサーバー OS VDAセッションへ簡単にリダイレクトする
ことはできませんでした。Citrix Virtual Apps and Desktops 7 1808で実施された新しい機能強化により、汎⽤
USBリダイレクトを使⽤して、デスクトップ OS VDAセッションやサーバー OS VDAセッションにハードウェア暗
号化機能のある USBフラッシュドライブをリダイレクトできるようになりました。
デバイスがリダイレクトされると、そのドライブはローカルクライアントに表⽰されません。このため、ドライブの
ロックを解除する必要がある場合は、セッション内で実⾏してください。この機能を使⽤するには、Windows更新
プログラム KB4074590が必要です。

プレーン静⽌画デバイス（スキャナーおよびデジタルカメラ）

プレーン静⽌画デバイスでは、最適化も⾏える専⽤の仮想チャネル（TWAIN仮想チャネルなど）を使⽤することで
ユーザーエクスペリエンスを最適化できます。これらのデバイスは、業界標準に準拠している必要があります。デバ
イスが業界標準に準拠していない場合、または当初の意図と異なる⽅法で使⽤されている場合、このデバイスを使⽤
する唯⼀の⽅法は汎⽤ USBリダイレクトです。どのデバイスがプレーン静⽌画デバイスであるかは、ヒューリステ
ィックスにより判別されます。

プレーン静⽌画デバイスを⾃動でリダイレクトするかどうかを構成するには、次のレジストリを使⽤します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB\Devices

名前：AutoRedirectImage

種類：DWORD

データ：00000000

デフォルト設定は 0です（⾃動リダイレクトは⾏われません）。この値を 0以外に設定すると、汎⽤ USBサポートに
よりプレーン USB静⽌画デバイスがリダイレクトされます。

Active Directoryポリシーを使⽤して、次のレジストリキーを展開することもできます。ポリシー以外で値が指定さ
れている場合には、この値が優先されます：

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICA Client\GenericUSB\Devices

名前：AutoRedirectImage

種類：DWORD

データ：00000000
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デバイス固有の設定

Citrixで最適化可能なデバイス（プリンター、オーディオデバイス、ビデオデバイス、ストレージデバイス、静⽌画
デバイス）を選択するためのヒューリスティックスでは、⽬的と⼀致しないデバイスが選択されることがあります。
また、上記に記載のないデバイスについて、⾃動リダイレクトを制御する必要のある場合もあります。⾃動リダイレ
クトの制御は、デバイスごとに⾏うことができます。

たとえば、DemoTech 2,000バーコードリーダーを、USBサポートによりリダイレクトする必要がないとします。
この製品のベンダー IDは 12AB、製品 IDは 567Bです。これらの 16進数値は、デバイスマネージャーで確認できま
す。

このバーコードリーダーが⾃動リダイレクトされないようにするには、デバイス固有のレジストリキーを作成します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB\Devices\VID12AB PID5678

名前：AutoRedirect

種類：DWORD

データ：00000000

値が 0のため、デバイスは⾃動リダイレクトされません。ゼロ以外の値を指定すると、このデバイスは（ユーザー設
定に応じて）⾃動リダイレクトの対象とみなされます。ベンダー IDと製品 IDの間には、スペース⽂字を 1つ挿⼊し
ます。

Active Directoryポリシーを使⽤して、この値をレジストリキーに設定することもできます。ポリシー以外により値
が設定されている場合は、ポリシーで設定した値が優先されます：

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICA Client\GenericUSB\Devices\VID12AB PID5678

名前：AutoRedirect

種類：DWORD

データ：00000000

デバイス固有の AutoRedirect設定は、上述した対象デバイスの幅が広い AutoRedirectXXXの値よりも優先され
ます。Citrixの最適化対象デバイスを選択するデフォルトのヒューリスティックスでは、デバイスが汎⽤デバイス
であると誤解される場合があります。このため、⾃動リダイレクトが⾏われるようにするには、デバイス固有の
AutoRedirectの値を 1に設定します。

視覚表⽰のポリシー設定

May 20, 2019

視覚表⽰セクションには、仮想デスクトップからユーザーデバイスに送信されるイメージの品質を制御するためのポ
リシー設定が含まれています。
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簡素なグラフィックに対する優先的⾊の解像度

このポリシー設定は VDAバージョン 7.6 FP3以降で使⽤できます。8ビットオプションは VDAバージョン 7.12以
降で使⽤できます。

この設定により、単純なグラフィックがネットワーク経由で送信される際の⾊数を低下させることができます。ピク
セルあたり 8ビットまたは 16ビットに⾊数を低下させると、画質をわずかに犠牲して、低帯域幅接続での応答性を
潜在的に向上させることができます。［圧縮にビデオコーデックを使⽤する］ポリシー設定が［画⾯全体］に設定され
ている場合、8ビット⾊数はサポートされません。

デフォルトの優先⾊数は、ピクセルあたり 24ビットです。

8ビット設定が VDAバージョン 7.11以前に適⽤されている場合、VDAは 24ビット（デフォルト）⾊数にフォール
バックします。

ターゲットフレーム数

この設定項⽬では、仮想デスクトップからユーザーデバイスに送信されるイメージの 1秒あたりの最⼤フレーム数
（fps）を指定します。

デフォルトの最⼤フレーム数は、30fpsです。

1秒あたりのフレーム数を⾼く（30など）すると、ユーザーエクスペリエンスは向上しますが、より多くの帯域幅が
必要になります。1秒あたりのフレーム数を低く（10など）すると、ユーザーエクスペリエンスは低下しますが、サ
ーバーのスケーラビリティが向上します。CPUが低速なユーザーデバイスに対しては、⼩さい値を指定した⽅がユー
ザーエクスペリエンスが向上する場合があります。

サポートされている 1秒あたりの最⼤フレームレートは 60です。

表⽰品質

この設定では、ユーザーデバイス側に表⽰されるイメージの表⽰品質を指定します。

この設定のデフォルト値は［中］です。

イメージの表⽰品質を指定するには、次のいずれかのオプションを選択します。

• 低 -対話操作性のために表⽰品質を低下させてもよい、帯域幅が制限されたネットワークに適しています。
• 中 -⼀般的に最良のパフォーマンスおよび帯域幅効率が提供されます。
• ⾼ -視覚的に無損失なイメージ品質が提供されます。
• 操作時は低品質 -多くのネットワークトラフィックが発⽣している間は⾮可逆イメージが送信され、ネットワ
ークトラフィックが減少したときに⾼品質な無損失イメージが送信されます。この設定により、帯域幅を制限
されたネットワーク接続でのパフォーマンスが向上します。

• 常に無損失 -イメージデータの画質を優先する必要がある場合には、［常に無損失］を選択して、⾮可逆イメー
ジデータがユーザーデバイスに送信されないようにします。たとえば、品質の低下が許容されない X線画像を
表⽰する場合などに選択します。
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動画のポリシー設定

December 14, 2018

動画セクションには、動画の圧縮機能を無効にしたり変更したりするためのポリシー設定が含まれています。

画質の下限レベル

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項⽬が適⽤され
ます。

この設定では、アダプティブ表⽰の最低レベルの画質を指定します。圧縮率が⼩さいほど、画質は⾼くなります。超
最⾼、最⾼、⾼、通常、または低から選択します。

デフォルトでは、［通常］に設定されています。

動画圧縮

この設定では、アダプティブ表⽰を有効または無効にします。アダプティブ表⽰機能では、ビデオやスライドショー
のスライド切り替え時の画質が、使⽤可能な帯域幅に基づいて⾃動的に調節します。アダプティブ表⽰を有効にする
と、表⽰品質を劣化させることなくプレゼンテーションをスムーズに実⾏できます。

デフォルトでは、アダプティブ表⽰が有効になっています。

VDA 7.0〜 7.6では、［従来のグラフィックモード］が有効な場合のみこの設定が適⽤されます。VDA Version 7.6
FP1以降については、従来のグラフィックモードが有効の場合、または従来のグラフィックモードが無効でグラフィ
ックの圧縮にビデオコーデックが使⽤されていない場合、この設定が適⽤されます。

従来のグラフィックモードが有効な場合、ポリシーの変更を適⽤する前にセッションを再起動する必要があります。
アダプティブ表⽰とプログレッシブ表⽰は相互に排他的です。アダプティブ表⽰を有効にすると、プログレッシブ表
⽰は無効になり、その逆の場合も同じです。ただし、プログレッシブ表⽰とアダプティブ表⽰の両⽅を同時に無効に
することは可能です。従来からの機能であるプログレッシブ表⽰は XenAppまたは XenDesktopにはお勧めしませ
ん。プログレッシブしきい値レベルを設定するとアダプティブ表⽰は無効になります。

プログレッシブ圧縮のレベル

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項⽬が適⽤され
ます。

この設定では、最初にダウンロードされるイメージの品質を落として、初期表⽰のパフォーマンスを向上させる機能
を制御します。

デフォルトでは、プログレッシブ圧縮は適⽤されません。
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プログレッシブ圧縮では、初期表⽰の後で、より詳細なイメージデータがダウンロードされます（そのイメージの圧
縮レベルは⾮可逆圧縮設定で制御されます）。［最⾼］または［超最⾼］を選択すると、写真など帯域幅に負荷のかかる
グラフィックの表⽰パフォーマンスが向上します。

プログレッシブ圧縮による効果を得るには、［⾮可逆圧縮のレベル］よりも⾼い圧縮レベルを指定する必要があります。

注：プログレッシブ表⽰の圧縮レベルを⾼くすると、セッションでの動的イメージの対話操作性が向上します。この
機能を有効にすると、3Dモデルを回転させる場合など、イメージを動かしている間の表⽰品質は⼀時的に低下しま
す。イメージを停⽌させると、⾮可逆圧縮のレベルで制御される画質が適⽤されます。

関連する設定項⽬は以下のとおりです。

• プログレッシブ圧縮のしきい値
• プログレッシブヘビーウェイト圧縮

プログレッシブ圧縮のしきい値

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項⽬が適⽤され
ます。

この設定では、プログレッシブ圧縮を適⽤する接続の最⼤帯域幅を、キロビット/秒（Kbps）単位で指定します。こ
の帯域幅に達しないクライアント接続にのみ圧縮が適⽤されます。

デフォルトのしきい値は、2147483647KB/秒です。

関連する設定項⽬は以下のとおりです。

• プログレッシブ圧縮のしきい値
• プログレッシブヘビーウェイト圧縮

保持する最低フレーム数

この設定では、低帯域幅接続時に確保される動的イメージの最低フレーム数を、フレーム数/秒（fps）単位で指定し
ます。

デフォルトでは、10fpsに設定されています。

VDA 7.0〜 7.6では、［従来のグラフィックモード］が有効な場合のみこの設定が適⽤されます。VDA 7.6 FP1以降で
は、［従来のグラフィックモード］が有効であるか無効であるかにかかわらず、この設定が適⽤されます。

静⽌画のポリシー設定

December 14, 2018

静⽌画セクションには、静⽌画の圧縮機能を無効にしたり変更したりするための設定が含まれています。
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エクストラ⾊圧縮

この設定では、狭帯域幅接続でのイメージ配信で使⽤されるエクストラ⾊圧縮機能を有効または無効にします。この
機能を有効にすると、イメージ品質が低下しますが狭帯域幅接続におけるセッションの応答性が向上します。

デフォルトでは、エクストラ⾊圧縮は無効になっています。

エクストラ⾊圧縮を有効にした場合、［エクストラ⾊圧縮しきい値］の設定値を下回るクライアント接続でのみこの
圧縮機能が適⽤されます。クライアント接続の帯域幅がしきい値を上回る場合、または［エクストラ⾊圧縮］設定で
［無効］が選択されている場合、この圧縮機能は適⽤されません。

エクストラ⾊圧縮しきい値

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項⽬が適⽤され
ます。

この設定では、エクストラ⾊圧縮を適⽤する接続の最⼤帯域幅を、キロビット/秒（Kbps）単位で指定します。クラ
イアント接続帯域幅がこの値を下回る場合、エクストラ⾊圧縮が適⽤されます（［エクストラ⾊圧縮］設定で［有効］
が選択されている場合）。

デフォルトのしきい値は、8192KB/秒です。

ヘビーウェイト圧縮

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項⽬が適⽤され
ます。

この設定では、プログレッシブ圧縮よりもさらに消費帯域幅を節約する機能を有効または無効にします。ヘビーウェ
イト圧縮では、CPU要求度の⾼いグラフィックアルゴリズムが使⽤され、画質を損なわずにイメージデータで使⽤さ
れる帯域幅を抑えることができます。

デフォルトでは、ヘビーウェイト圧縮は無効になっています。

この圧縮機能を有効にすると、すべての⾮可逆圧縮設定に適⽤されます。この機能は Citrix Workspaceアプリでサ
ポートされていますが、ほかのプラグインソフトウェアでは無視されます。

関連する設定項⽬は以下のとおりです。

• プログレッシブ圧縮のレベル
• プログレッシブ圧縮のしきい値

⾮可逆圧縮のレベル

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項⽬が適⽤され
ます。
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この設定では、狭帯域幅接続でのイメージ配信で使⽤される⾮可逆圧縮のレベルを指定します。狭帯域幅接続では、
ICAセッション内での⾮圧縮イメージの表⽰に時間がかかる場合があります。

デフォルトでは、中レベルの圧縮が選択されています。

イメージ表⽰のパフォーマンスを改善させるには、⾼い圧縮レベルを使⽤します。逆に、X線写真を表⽰するなどイ
メージの画質が優先される場合では、⾮可逆圧縮を無効にします。

関連する設定項⽬：⾮可逆圧縮のしきい値

⾮可逆圧縮のしきい値

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項⽬が適⽤され
ます。

この設定では、⾮可逆圧縮を適⽤する接続の最⼤帯域幅を、キロビット/秒（Kbps）単位で指定します。

デフォルトのしきい値は、2147483647KB/秒です。

⾮可逆圧縮のしきい値を指定せずに［⾮可逆圧縮のレベル］設定をポリシーに追加すると、LAN環境での⾼精細ビッ
トマップ（写真など）の表⽰速度が向上する場合があります。

関連する設定項⽬：⾮可逆圧縮のレベル

WebSocketのポリシー設定

June 17, 2019

［WebSocket］セクションには、仮想デスクトップおよびホストアプリケーションへの、HTML5 向け Citrix
Workspaceアプリを使⽤したアクセスに関するポリシー設定が含まれています。WebSocket機能により、Webブ
ラウザーアプリケーションとサーバー間の双⽅向通信が有効になります。複数の HTTP接続を確⽴する必要がないた
め、セキュリティが向上し、サーバーのオーバーヘッドが軽減されます。

WebSocket接続

この設定では、WebSocketプロトコルによる接続を許可または禁⽌します。

デフォルトでは、無効になっています。

WebSocketポート番号

この設定では、WebSocket接続の着信ポートの番号を指定します。

デフォルトでは、値は 8008です。
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WebSocket信頼される接続元サーバー⼀覧

この設定では、信頼される接続元サーバー（通常Web向け Citrix Workspaceアプリ）のURLをコンマ区切りの⼀
覧で指定します。この⼀覧に追加したサーバーからのWebSocket接続のみが受け⼊れられます。

デフォルトでは、ワイルドカード⽂字「*」が設定されています。これにより、Web向け Citrix Workspaceアプリ
のすべての URLが信頼され、アクセスが許可されます。

この設定では、URLを以下の形式で指定します。

<protocol>://<Fully qualified domain name of host>:[port]

ここで、<protocol> は HTTP または HTTPS である必要があります。<port> にポート番号を指定しない場合、
HTTPでは 80、HTTPSでは 443が使⽤されます。

URLの⼀部にワイルドカード⽂字「」を使⽤できますが、IPアドレスには使⽤できません（「10.105..*」は無効です）。

負荷管理のポリシー設定

October 2, 2018

負荷管理セクションには、Windowsサーバーマシン間の負荷を管理するためのポリシー設定が含まれています。

負荷評価基準インデックスの計算については、CTX202150を参照してください。

同時ログオントレランス

この設定では、サーバーが許容できる同時ログオンの最⼤数を指定します。

デフォルトでは、「2」に設定されています。

この設定が有効になっているときは、サーバー VDA上のアクティブな同時ログオン数が指定された数を超えないよ
うに負荷分散されます。ただし、上限は厳密に制限されていません。上限を制限する（指定された数値を超える同時
ログインを失敗させる）には、次のレジストリキーを作成します。

HKEY_LOCAL_MACHINE\Software\Citrix\DesktopServer\LogonToleranceIsHardLimit
種類：DWORD
値：1

CPU使⽤率

この設定では、サーバーを「負荷限界」とみなす CPU使⽤率をパーセンテージで指定します。この設定を有効にする
と、デフォルトで 90%になったときにそのサーバーが負荷限界として認識されます。

デフォルトでは無効になっており、CPU使⽤率が負荷計算から除外されます。
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CPU使⽤率から除外するプロセスの優先順位

この設定では、特定の優先度レベル以下のプロセスを CPU使⽤率の負荷計算から除外できます。

デフォルトでは、［通常以下および低］に設定されています。

ディスク使⽤率

この設定では、サーバーを「75%の負荷状態」とみなすディスクキューの⻑さを指定します。この設定を有効にする
と、デフォルトでディスクキューの⻑さが 8になったときにそのサーバーの負荷が 75%であると認識されます。

デフォルトでは無効になっており、ディスク使⽤率が負荷計算から除外されます。

最⼤セッション数

この設定では、サーバーがホストできる最⼤セッション数を指定します。この設定を有効にすると、デフォルトで最
⼤ 250個のセッションを単⼀サーバーでホストできます。

デフォルトでは、有効になっています。

メモリ使⽤率

この設定では、サーバーを「負荷限界」とみなすメモリ使⽤率をパーセンテージで指定します。この設定を有効にす
ると、デフォルトで 90%になったときにそのサーバーが負荷限界として認識されます。

デフォルトでは無効になっており、メモリ使⽤率が負荷計算から除外されます。

基本メモリ使⽤量

この設定では、オペレーティングシステムの基本メモリ使⽤量をMB単位で指定します。この値を下回ると、サーバ
ーは負荷なしとみなされます。

デフォルトでは、768MBに設定されています。

プロファイル管理のポリシー設定

January 18, 2019

［Profile Management］カテゴリには、Profile Managementを有効にして、その処理の対象として特定のグルー
プを追加したり除外したりするための設定項⽬が含まれています。
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これらの設定項⽬に対応する INIファイルの名前や、各設定項⽬をサポートする Profile Managementのバージョ
ン要件などの情報については、「Profile Managementのポリシー」を参照してください。

上級設定のポリシー設定

December 14, 2018

上級設定セクションには、Profile Managementの詳細構成に関するポリシー設定が含まれています。

⾃動構成の無効化

この設定項⽬では、Profile Management によるグループポリシーの⾃動構成機能を無効にします。Profile
Managementは、環境の構成（Personal vDiskが存在するかどうかなど）を検査してそれに基づいてグループポ
リシーを⾃動的に構成します。この機能では、未構成の Profile Management関連の設定だけが⾃動構成され、カ
スタマイズした既存の設定は保持されます。これにより、短時間での展開と容易な最適化が可能になります。この⾃
動構成機能には特別な構成は必要ありません。アップグレード（既存の設定を保持する場合）やトラブルシューティ
ングを⾏うときは、⾃動構成機能を無効にすることができます。この⾃動構成機能は、XenAppやほかの環境では使
⽤できません。

デフォルトでは、⾃動構成が許可されます。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここでも.iniファイルでも構成しない場合、⾃動構成機能により Profile Management関連の設定が変
更されることがあります（環境の構成に変更があった場合）。

問題が発⽣する場合にユーザーをログオフ

この設定では、Profile Managementでユーザーストアを使⽤できないなどの問題が発⽣したユーザーを⾃動的に
ログオフする機能を有効または無効にします。この設定を有効にすると、プロファイルに関する問題が発⽣したユー
ザーにエラーメッセージが表⽰され、強制的にログオフされます。この設定を無効にすると、そのようなユーザーに
は⼀時プロファイルが提供されます。

この設定はデフォルトで無効になっており、問題が発⽣したユーザーに⼀時プロファイルが提供されます。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここでまたは INIファイルで構成しない場合は、⼀時プロファイルが提供されます。
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ロックされたファイルにアクセスする場合の試⾏数

この設定では、ロックされたファイルに Profile Managementがアクセスするときの試⾏数を指定します。

デフォルトでは、5回に設定されています。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定および INIファイルをここで構成しない場合、デフォルト値が使⽤されます。

ログオフ時にインターネット Cookieファイルを処理

この設定では、ログオフ時に Profile Managementで index.datを処理して、ファイルシステムに残っているイ
ンターネット Cookieを削除する機能を有効または無効にします。これにより、継続的なWebブラウズによって
Cookieでプロファイルが膨張することを避けることができます。ただし、この処理によりログオフに時間がかかる
ことがあるため、問題が⽣じた場合にのみこの設定を有効にしてください。

この設定はデフォルトで無効になっており、Profile Managementはログオフ時に index.datを処理しません。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、Index.datの処理は実⾏されません。

基本設定のポリシー設定

November 30, 2018

基本設定セクションには、Profile Managementの基本構成に関するポリシー設定が含まれています。

アクティブライトバック

この設定では、更新されたファイルやフォルダー（レジストリ設定は除く）をセッション中、つまりユーザーがログ
オフする前にユーザーストアに同期する機能を有効または無効にします。

デフォルトでは、無効になっています。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、有効になります。
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Profile Managementの有効化

この設定では、Profile Managementによるログオンおよびログオフのプロファイル処理を有効または無効にしま
す。

デフォルトでは、展開を容易にするために無効になっています。

重要：Profile managementを有効にする前に、ほかのすべてのセットアップタスクを実⾏し、Citrixユーザープ
ロファイルの動作をテストすることをお勧めします。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここでまたは INIファイルで構成しない場合、Profile managementはいかなる⽅法でもWindowsユ
ーザープロファイルを処理しません。

除外グループ

この設定では、Profile managementでのプロファイル処理から除外するコンピューターのローカルグループおよ
びドメイングループ（ローカル、グローバル、およびユニバーサル）を指定します。

この設定を有効にすると、指定したユーザーグループのプロファイルが Profile Managementで処理されなくなり
ます。

この設定はデフォルトで無効になっており、すべてのユーザーグループのプロファイルが処理されます。

ドメイングループは、「<DOMAIN NAME>\<GROUP NAME>」形式で指定します。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、すべてのユーザーグループのメンバーが処理されます。

オフラインプロファイルサポート

この設定では、ネットワークから切断したときのプロファイル管理に関するオフラインプロファイルサポート機能を
有効または無効にします。

デフォルトでは、無効になっています。

この設定は、移動するデバイス（ラップトップやモバイルデバイス）のユーザーに適しています。ネットワークの切
断が発⽣した場合、再起動や休⽌状態後もプロファイルがラップトップコンピューターやモバイルデバイス上にその
まま保持されます。ネットワークが切断されたままユーザーが作業する場合、プロファイルはローカルで更新され、
ネットワーク接続が再確⽴されしだいユーザーストアと同期されます。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、オフラインプロファイルサポート機能は無効になります。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 750



Citrix Virtual Apps and Desktops

ユーザーストアへのパス

この設定では、ユーザーのレジストリなどの設定や同期対象のファイルを格納するユーザーストアのパスを指定しま
す。

デフォルトでは、ホームドライブ上のWindowsフォルダーが使⽤されます。

この設定が無効な場合、ユーザー設定はホームフォルダーのWindowsサブフォルダーに格納されます。

以下のパスを設定できます：

• 相対パス：ホームディレクトリ（通常 Active Directoryユーザーの #homeDirectory#属性で構成される）
からの相対パスです。

• 絶対 UNCパス：通常、サーバー共有または DFS名前空間です。
•［無効］または［未構成］：この場合、#homeDirectory#\Windowsの値が使⽤されます。

このポリシー設定を構成する場合、以下の変数を使⽤します。

• パーセントで囲まれたシステム環境変数（%ProfVer%など）。ただし、システム環境変数が正しくセットア
ップされている必要があります。

• ハッシュで囲まれた Active Directoryユーザーオブジェクトの属性（#sAMAccountName#など）。
• Profile managementの変数。詳しくは、Profile managementのドキュメントを参照してください。

%username%や%userdomain%などのユーザー環境変数を使⽤したり、locationや usersなどの組織の変数
を完全に定義するカスタム属性を作成したりすることもできます。属性では⼤⽂字と⼩⽂字が区別されます。

例：

•「\\server\share\#sAMAccountName#」と指定した場合、UNCパス\\server\share\JohnSmithにユー
ザー設定が格納されます（現在のユーザーの #sAMAccountName#属性が JohnSmithである場合）。

•「\\server\profiles$%USERNAME%.%USERDOMAIN%!CTX_PROFILEVER!!CTX_OSBITNESS!」と指
定した場合、「\\server\profiles$\JohnSmith.DOMAINCONTROLLER1\v2x64」などに格納されます。

重要：属性や変数を使⽤する場合は、NTUSER.DATがあるフォルダーの 1つ上のフォルダーを指定していることを
確認してください。たとえば、NTUSER.DATが\\server\profiles$\JohnSmith.Finance\v2x64\UPM_Profile
にある場合は、ユーザーストアのパスとして「\\server\profiles$\JohnSmith.Finance\v2x64」を指定します。
UPM_Profileサブフォルダーを含める必要はありません。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、ホームドライブのWindowsディレクトリが使⽤されます。

ローカル管理者のログオン処理

この設定では、BUILTIN\Administratorsグループのメンバーのログオンを処理するかどうかを指定します。これに
より、ローカルの管理者権限があるドメインユーザー（通常、仮想デスクトップが割り当てられているユーザー）が
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ログオン時のプロファイル処理をバイパスして、Profile managementで問題が⽣じているデスクトップのトラブ
ルシューティングを⾏えるようになります。

この設定が無効または構成しない場合、サーバーオペレーティングシステムではドメインユーザーのログオンは処理
されますが、ローカル管理者のログオンは処理されません。デスクトップオペレーティングシステムでは、ローカル
管理者のログオンも処理されます。

この設定はデフォルトで無効になっており、ローカル管理者のログオンは処理されません。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、ローカル管理者のログオンは処理されません。

処理済みグループ

この設定では、Profile managementでのプロファイル処理の対象となるコンピューターのローカルグループおよ
びドメイングループ（ローカル、グローバル、およびユニバーサル）を指定します。

この設定を有効にすると、指定したユーザーグループのプロファイルのみが Profile managementで処理されるよ
うになります。

この設定はデフォルトで無効になっており、すべてのユーザーグループのプロファイルが処理されます。

ドメイングループは、「<DOMAIN NAME>\<GROUP NAME>」形式で指定します。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、すべてのユーザーグループのメンバーが処理されます。

クロスプラットフォームのポリシー設定

October 2, 2018

クロスプラットフォームセクションには、Profile Managementのクロスプラットフォーム機能を構成するための
ポリシー設定が含まれています。

クロスプラットフォーム設定ユーザーグループ

この設定では、クロスプラットフォーム設定機能が有効な場合にプロファイルを処理するWindowsユーザーグルー
プを指定します。

この設定はデフォルトで無効になっており、［処理済みグループ］ポリシー設定で指定されているすべてのユーザーグ
ループのプロファイルが処理されます。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。
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この設定をここまたは INIファイルで構成しない場合、すべてのユーザーグループが処理されます。

クロスプラットフォーム設定の有効化

この設定では、複数のオペレーティングシステム上で同じアプリケーションを実⾏するユーザーのプロファイルの移
⾏および移動を可能にするクロスプラットフォーム機能を有効または無効にします。

デフォルトでは、無効になっています。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、クロスプラットフォーム設定は適⽤されません。

クロスプラットフォーム定義へのパス

この設定では、ダウンロードパッケージからコピーされた定義ファイルのネットワーク上の場所を UNCパスとして
指定します。

注：このパスには、ユーザーの読み取りアクセスおよび管理者の書き込みアクセスが設定されており、SMB（Server
Message Block）または CIFS（Common Internet File System）ファイル共有である必要があります。

デフォルトでは、パスは指定されていません。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、クロスプラットフォーム設定は適⽤されません。

クロスプラットフォーム設定ストアへのパス

この設定では、クロスプラットフォーム設定ストアへのパスを指定します。クロスプラットフォーム設定ストアとは、
ユーザーのクロスプラットフォーム設定を格納するフォルダーを指します。パスは、UNCパスまたはホームディレク
トリからの相対パスで指定します。

注：クロスプラットフォーム設定ストアには、ユーザーの書き込みアクセスが設定されている必要があります。

この設定はデフォルトで無効になっており、Windows\PM_CPが使⽤されます。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定および INIファイルをここで構成しない場合、デフォルト値が使⽤されます。

クロスプラットフォーム設定を作成するためのソース

この設定では、プラットフォーム組織単位（OU)のプラットフォームを「基本プラットフォーム」として指定します。
基本プラットフォームのプロファイルのデータは、クロスプラットフォーム設定ストアに移⾏されます。
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各プラットフォームのプロファイルのセットは、個別の OUに格納されます。このため、管理者はどのプラットフォ
ームのプロファイルデータをクロスプラットフォーム設定ストアに格納するかを決定する必要があります。このプラ
ットフォームを基本プラットフォームと呼びます。

この設定を有効にすると、クロスプラットフォーム設定ストアの定義ファイルにデータがない場合、またはキャ
ッシュされた単⼀プラットフォームプロファイルのデータがストア内の定義データよりも新しい場合に、Profile
Managementが単⼀プラットフォームプロファイルのデータをストアに移⾏します。

重要：この設定を複数のOUやユーザー/マシンオブジェクトで有効にすると、最初のユーザーがログオンしたプラッ
トフォームが基本プラットフォームになります。

この設定はデフォルトで無効になっており、単⼀プラットフォームプロファイルのデータはストアに移⾏されません。

ファイルシステムのポリシー設定

October 2, 2018

［ファイルシステム］カテゴリには、プロファイルがインストールされているシステムとユーザーストア間で同期す
る、ユーザープロファイル内のファイルやフォルダーの構成に関する設定項⽬が含まれています。

除外のポリシー設定

October 2, 2018

除外セクションには、ユーザープロファイル内のファイルやディレクトリを同期処理から除外するためのポリシー設
定が含まれています。

除外の⼀覧 -ディレクトリ

この設定では、同期処理から除外する、ユーザープロファイル内のフォルダーを指定します。

フォルダー名は、ユーザープロファイル（%USERPROFILE%）からの相対パスで指定します。

この設定はデフォルトで無効になっており、ユーザープロファイル内のすべてのフォルダーが同期されます。

例：「Desktop」と指定した場合、ユーザープロファイルのデスクトップフォルダーは同期されません。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、ユーザープロファイル内のすべてのフォルダーが同期されま
す。
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除外の⼀覧 -ファイル

この設定では、同期処理から除外する、ユーザープロファイル内のファイルを指定します。

この設定はデフォルトで無効になっており、ユーザープロファイル内のすべてのファイルが同期されます。

ファイル名は、ユーザープロファイル（%USERPROFILE%）からの相対パスで指定します。ワイルドカード⽂字を
使⽤することもできます（再帰的に適⽤されます）。

例：「Desktop\Desktop.ini」と指定した場合、デスクトップフォルダーのDesktop.iniファイルは同期されません。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、ユーザープロファイル内のすべてのファイルが同期されます。

同期のポリシー設定

October 4, 2019

同期セクションには、プロファイルがインストールされているシステムとユーザーストア間で同期する、ユーザープ
ロファイル内のファイルやフォルダーの指定に関するポリシー設定が含まれています。

同期するディレクトリ

この設定項⽬では、Profile Managementで同期する、除外フォルダー内のファイルを指定します。デフォルトで
は、ユーザープロファイル内のすべてのファイルが Profile managementにより同期されます。ユーザープロファ
イルのサブフォルダーは、この⼀覧に含めなくても同期されます。詳しくは、「項⽬の包含および除外」を参照してく
ださい。

この⼀覧にパスを追加するときは、ユーザープロファイルからの相対パスを⼊⼒します。

例：「Desktop\exclude\include」と指定した場合、Desktop\excludeフォルダーを同期対象から除外しても、
includeフォルダーは同期されます。

この設定はデフォルトで無効になっており、フォルダーは指定されていません。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、ユーザープロファイル内の⾮除外フォルダーのみが同期され
ます。

同期するファイル

この設定項⽬では、Profile Managementで同期する、除外フォルダー内のファイルを指定します。デフォルトで
は、ユーザープロファイル内のすべてのファイルが Profile Managementにより同期されます。ユーザープロファ
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イル内のファイルは、この⼀覧に含めなくても同期されます。詳しくは、「項⽬の包含および除外」を参照してくださ
い。

この⼀覧にパスを追加するときは、ユーザープロファイルからの相対パスを⼊⼒します。相対パスは、ユーザープロ
ファイルの場所から相対的に解釈されます。ワイルドカード⽂字は、ファイル名に対してのみ使⽤できます。ワイル
ドカードは⼊れ⼦にできず、再帰的に適⽤されます。

例：

•「AppData\Local\Microsoft\Office\Access.qat」と指定した場合、デフォルト構成で除外されるフォルダ
ー内のファイル Access.qatは同期されます。

•「AppData\Local\MyApp\*.cfg」と指定した場合、プロファイルフォルダー AppData\Local\MyAppとそ
のサブフォルダー内の.cfg拡張⼦を持つすべてのファイルが同期されます。

この設定はデフォルトで無効になっており、ファイルは指定されていません。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、ユーザープロファイル内の⾮除外ファイルのみが同期されま
す。

ミラーリングするフォルダー

この設定項⽬では、ミラーリングするフォルダーを、ユーザープロファイルのルートフォルダーからの相対パスで指
定します。このポリシー設定を構成することで、相互に依存するファイルが格納されたトランザクションフォルダー
（参照フォルダー）に関する問題を解決できます。

フォルダーのミラーリングにより、Profile Managementがトランザクションフォルダーおよびその内容を単⼀エ
ンティティとして処理するため、プロファイルの膨張を防ぐことができます。ただし、ミラーリングされたフォルダ
ー内のファイルが複数のセッションで変更された場合、最後の更新によりそのファイルが上書きされ、プロファイル
の変更が失われることがある点に注意してください。

たとえば、Internet Explorerの Cookieフォルダーをミラーリングして、Index.datが対象の Cookieと同期され
るように設定できます。

ユーザーが異なるサーバー上の 2つの Internet Explorerセッションを実⾏して、各セッションで異なるWebサイ
トにアクセスする場合、それらのWebサイトからの Cookieがそれぞれのサーバーに追加されます。ユーザーが 1
つ⽬のセッションからログオフするときに（アクティブライトバック機能が有効な場合はセッションの途中でも）、2
つ⽬のセッションからの Cookieにより最初のセッションの Cookieが置き換えられなければなりません。ところ
が、これらの Cookieはマージされてしまい、Index.datの Cookieへの参照は最新ではなくなります。新しいセッ
ションでの以降のWebサイト閲覧ではマージが繰り返され、Cookieフォルダーのサイズが膨張します。

Cookieフォルダーをミラーリングすると、ユーザーがログオフするたびに Cookieが最新セッションのもので上書
きされ、Index.datが最新の状態で維持されます。

この設定はデフォルトで無効になっており、フォルダーはミラーリングされません。
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この設定をここで構成しない場合、INIファイルの値が使⽤されます。

このポリシーをここでまたは INIファイルで構成しない場合、フォルダーはミラー化されません。

フォルダーリダイレクトのポリシー設定

November 30, 2018

［フォルダーリダイレクト］カテゴリには、プロファイル内の⼀般的なフォルダーをネットワーク上の共有フォルダー
にリダイレクトするための設定項⽬が含まれています。

管理者アクセスを許可

この設定項⽬では、リダイレクトされたユーザーのフォルダーに管理者がアクセスすることを有効または無効にしま
す。

注：

この設定により、ドメインに完全かつ無制限にアクセスできる管理者に権限が付与されます。

この設定はデフォルトで無効になっており、リダイレクトされたフォルダーの内容に対してユーザーの排他アクセス
が付与されています。

ドメイン名を包含

この設定では、リダイレクトされるフォルダーのUNCパスに環境変数%userdomain%を含めることを有効または
無効にします。

この設定はデフォルトで無効になっており、リダイレクトされるフォルダーの UNC パスに環境変
数%userdomain%は含まれません。

AppData（Roaming）のポリシー設定

October 2, 2018

AppData（Roaming）セクションには、ユーザープロファイルの AppData（Roaming）フォルダーをネットワー
ク上の共有フォルダーにリダイレクトするためのポリシー設定が含まれています。
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AppData（Roaming）パス

この設定では、AppData（Roaming）フォルダーのリダイレクト先のネットワークフォルダーを指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定を構成しない場合、このフォルダーは Profile managementによりリダイレクトされません。

AppData(Roaming)のリダイレクト設定

この設定では、AppData（Roaming）フォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定を構成しない場合、このフォルダーは Profile managementによりリダイレクトされません。

アドレス帳のポリシー設定

October 2, 2018

アドレス帳セクションには、ユーザープロファイルのアドレス帳フォルダーをネットワーク上の共有フォルダーにリ
ダイレクトするためのポリシー設定が含まれています。

アドレス帳パス

この設定では、アドレス帳フォルダーのリダイレクト先のネットワークフォルダーを指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定項⽬が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

アドレス帳のリダイレクト設定

この設定では、アドレス帳フォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定項⽬が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。
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デスクトップのポリシー設定

October 2, 2018

デスクトップセクションには、ユーザープロファイルのデスクトップフォルダーをネットワーク上の共有フォルダー
にリダイレクトするためのポリシー設定が含まれています。

デスクトップパス

この設定項⽬では、デスクトップフォルダーのリダイレクト先のネットワークフォルダーを指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定項⽬が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

デスクトップのリダイレクト設定

この設定では、デスクトップフォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定項⽬が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

ドキュメントのポリシー設定

October 2, 2018

ドキュメントセクションには、ユーザープロファイルのドキュメントフォルダーをネットワーク上の共有フォルダー
にリダイレクトするためのポリシー設定が含まれています。

ドキュメントパス

この設定では、ドキュメントフォルダーのリダイレクト先のネットワークフォルダーを指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定項⽬が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

ファイルをドキュメントフォルダーにリダイレクトするだけではなく、ミュージック、ピクチャ、およびビデオフォ
ルダーにもリダイレクトするため、［ドキュメントパス］設定を有効にする必要があります。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 759



Citrix Virtual Apps and Desktops

ドキュメントのリダイレクト設定

この設定では、ドキュメントフォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。

ドキュメントフォルダーのリダイレクト⽅法として、以下のいずれかのオプションを選択します。

• 次の UNCパスにリダイレクト：［ドキュメントパス］ポリシー設定で指定された UNCパスにリダイレクトし
ます。

• ユーザーのホームディレクトリにリダイレクト：ユーザーのホームディレクトリ（通常 Active Directoryで
ユーザーの #homeDirectory#属性として構成される）にリダイレクトします。

この設定項⽬が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

ダウンロードのポリシー設定

December 14, 2018

［ダウンロード］カテゴリには、ユーザープロファイルのダウンロードフォルダーをネットワーク上の共有フォルダー
にリダイレクトするための設定項⽬が含まれています。

ダウンロードパス

この設定では、ダウンロードフォルダーのリダイレクト先のネットワークフォルダーを指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定項⽬が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

ダウンロードのリダイレクト設定

この設定では、ダウンロードフォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定項⽬が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

お気に⼊りのポリシー設定

October 2, 2018
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［お気に⼊り］カテゴリには、ユーザープロファイルのお気に⼊りフォルダーをネットワーク上の共有フォルダーにリ
ダイレクトするための設定項⽬が含まれています。

お気に⼊りパス

この設定では、お気に⼊りフォルダーのリダイレクト先のネットワークフォルダーを指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定項⽬が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

お気に⼊りのリダイレクト設定

この設定では、お気に⼊りフォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定項⽬が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

リンクのポリシー設定

October 2, 2018

［リンク］カテゴリには、ユーザープロファイルのリンクフォルダーをネットワーク上の共有フォルダーにリダイレク
トするための設定項⽬が含まれています。

リンクパス

この設定では、リンクフォルダーのリダイレクト先のネットワークフォルダーを指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定項⽬が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

リンクのリダイレクト設定

この設定では、リンクフォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定項⽬が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。
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ミュージックのポリシー設定

October 2, 2018

［ミュージック］カテゴリには、ユーザープロファイルのミュージックフォルダーをネットワーク上の共有フォルダー
にリダイレクトするための設定項⽬が含まれています。

ミュージックパス

この設定では、ミュージックフォルダーのリダイレクト先のネットワークフォルダーを指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定項⽬が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

ミュージックのリダイレクト設定

この設定では、ミュージックフォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。

ミュージックフォルダーのリダイレクト⽅法として、以下のいずれかのオプションを選択します。

• 次の UNCパスにリダイレクト：［ミュージックパス］設定で指定された UNCパスにリダイレクトします。
• ドキュメントフォルダーに相対的リダイレクト：ドキュメントフォルダーのリダイレクト先と相対的に同じ場
所にあるフォルダーにリダイレクトします。

コンテンツをドキュメントフォルダーに相対するフォルダーにリダイレクトするには、［ドキュメントパス］設定を有
効にする必要があります。

この設定項⽬が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

ピクチャのポリシー設定

October 2, 2018

［ピクチャ］カテゴリには、ユーザープロファイルのピクチャフォルダーをネットワーク上の共有フォルダーにリダイ
レクトするための設定項⽬が含まれています。
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ピクチャパス

この設定では、ピクチャフォルダーのリダイレクト先のネットワークフォルダーを指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定項⽬が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

ピクチャのリダイレクト設定

この設定では、ピクチャフォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。

ピクチャフォルダーのリダイレクト⽅法として、以下のいずれかのオプションを選択します。

• 次の UNCパスにリダイレクト：［ピクチャパス］設定で指定された UNCパスにリダイレクトします。
• ドキュメントフォルダーに相対的リダイレクト：ドキュメントフォルダーのリダイレクト先と相対的に同じ場
所にあるフォルダーにリダイレクトします。

コンテンツをドキュメントフォルダーに相対するフォルダーにリダイレクトするには、［ドキュメントパス］設定を有
効にする必要があります。

この設定項⽬が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

保存したゲームのポリシー設定

October 2, 2018

［保存したゲーム］カテゴリには、ユーザープロファイルにある保存したゲームフォルダーをネットワーク上の共有フ
ォルダーにリダイレクトするための設定項⽬が含まれています。

保存したゲームのリダイレクト設定

この設定では、保存したゲームフォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定項⽬が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

保存したゲームパス

この設定では、保存したゲームフォルダーのリダイレクト先のネットワークフォルダーを指定します。
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この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定項⽬が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

スタートメニューのポリシー設定

October 2, 2018

［スタートメニュー］カテゴリには、ユーザープロファイルのスタートメニューフォルダーをネットワーク上の共有フ
ォルダーにリダイレクトするための設定項⽬が含まれています。

スタートメニューのリダイレクト設定

この設定では、スタートメニューフォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定項⽬が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

スタートメニューパス

この設定では、スタートメニューフォルダーのリダイレクト先のネットワークフォルダーを指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定項⽬が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

検索のポリシー設定

October 2, 2018

［検索］カテゴリには、ユーザープロファイルの検索フォルダーをネットワーク上の共有フォルダーにリダイレクトす
るための設定項⽬が含まれています。

検索のリダイレクト設定

この設定では、検索フォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定項⽬が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。
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検索パス

この設定では、検索フォルダーのリダイレクト先のネットワークフォルダーを指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定項⽬が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

ビデオのポリシー設定

October 2, 2018

［ビデオ］カテゴリには、ユーザープロファイルのビデオフォルダーをネットワーク上の共有フォルダーにリダイレク
トするための設定項⽬が含まれています。

ビデオのリダイレクト設定

この設定では、ビデオフォルダーの内容をどのようにリダイレクトするかを指定します。

デフォルトでは、UNCパスにリダイレクトされます。

ビデオフォルダーのリダイレクト⽅法として、以下のいずれかのオプションを選択します。

• 次の UNCパスにリダイレクト：［ビデオパス］ポリシー設定で指定された UNCパスにリダイレクトします。
• ドキュメントフォルダーに相対的リダイレクト：ドキュメントフォルダーのリダイレクト先と相対的に同じ場
所にあるフォルダーにリダイレクトします。

コンテンツをドキュメントフォルダーに相対するフォルダーにリダイレクトするには、［ドキュメントパス］設定を有
効にする必要があります。

この設定項⽬が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

ビデオパス

この設定では、ビデオフォルダーのリダイレクト先のネットワークフォルダーを指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定項⽬が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。
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ログのポリシー設定

October 19, 2018

［ログ］カテゴリには、Profile Managementのログ機能の構成に関するポリシー設定が含まれています。

Active Directory操作

この設定では、Active Directoryで実⾏された操作についての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび⼀般的な情報のみがログに記録されます。

⼀般的な情報

この設定では、⼀般的な情報についての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび⼀般的な情報のみがログに記録されます。

⼀般的な警告

この設定では、⼀般的な警告についての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび⼀般的な情報のみがログに記録されます。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 766



Citrix Virtual Apps and Desktops

ログの有効化

この設定では、Profile managementのデバッグモード（詳細ログモード）のログ機能を有効または無効にします。
デバッグモードでは、詳細な状態情報が%SystemRoot%\System32\Logfiles\UserProfileManagerフォルダー
のログファイルに記録されます。

この設定はデフォルトで無効になっており、エラーのみがログに記録されます。

この設定は、Profile managementのトラブルシューティング時にのみ有効にすることをお勧めします。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、エラーのみが記録されます。

ファイルシステム操作

この設定項⽬では、ファイルシステムで実⾏された操作についての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび⼀般的な情報のみがログに記録されます。

ファイルシステム通知

この設定では、ファイルシステムで発⽣した通知についての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび⼀般的な情報のみがログに記録されます。

ログオフ

この設定では、ユーザーのログオフについての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび⼀般的な情報のみがログに記録されます。
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ログオン

この設定では、ユーザーのログオンについての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび⼀般的な情報のみがログに記録されます。

ログファイルの最⼤サイズ

この設定では、Profile Managementで⽣成されるログファイルの最⼤サイズをバイト単位で指定します。

デフォルトでは、1048576バイト（1MB）に設定されています。

ディスクに⼗分な空き領域がある場合は、5MB以上を指定することをお勧めします。ログファイルのサイズがここで
指定した値を超えると、既存のバックアップファイル（.bak）が削除され、そのログファイルがバックアップファイ
ルとして保存されて新しいログファイルが作成されます。

ログファイルは、%SystemRoot%\System32\Logfiles\UserProfileManagerフォルダーに⽣成されます。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定および INIファイルをここで構成しない場合、デフォルト値が使⽤されます。

ログファイルへのパス

この設定項⽬では、Profile Managementのログファイルの保存フォルダーを指定します。

この設定項⽬はデフォルトで無効になっており、デフォルトのフォルダー（%SystemRoot%\System32\Logfiles\UserProfileManager）
にログファイルが⽣成されます。

保存フォルダーのパスとして、ローカルドライブ、リモートドライブ、またはネットワークドライブ（UNCパス）を
指定できます。リモートドライブは⼤規模な分散環境では便利ですが、⼤量のネットワークトラフィックが発⽣する
ためログファイルには不適切である場合があります。プロビジョニングした仮想マシンに永続的なハードドライブが
ある場合は、そのドライブ上のローカルパスを指定します。これにより、仮想マシンを再起動してもログファイルが
保持されます。永続的なハードドライブがない仮想マシンの場合、UNCパスを指定するとログファイルを保持できま
すが、この仮想マシンのシステムアカウントにはその UNCパスに対する書き込みアクセス権が必要です。オフライ
ンプロファイル機能で管理するラップトップコンピューターの場合は、ローカルパスを使⽤します。

ログファイルを UNCパス上のフォルダーに保存する場合は、そのフォルダーに適切なアクセス制御リストを適⽤し
て、認証されたユーザーやコンピューターのみがログファイルにアクセスできるようすることをお勧めします。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。
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この設定をここまたは INIファイルで構成しない場合、デフォルトの場所である%SystemRoot%\System32\Logfiles\UserProfileManager
が使⽤されます。

個⼈⽤ユーザー情報

この設定では、個⼈⽤ユーザー情報についての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび⼀般的な情報のみがログに記録されます。

ログオンおよびログオフ時のポリシー値

この設定では、ユーザーのログオン時およびログオフ時のポリシー設定値についての詳細なログ機能を有効または無
効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび⼀般的な情報のみがログに記録されます。

レジストリ操作

この設定では、レジストリで実⾏された操作についての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび⼀般的な情報のみがログに記録されます。

ログオフ時のレジストリ差分

この設定では、ユーザーのログオフ時のレジストリ設定の相違についての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。
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この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび⼀般的な情報のみがログに記録されます。

プロファイル制御のポリシー設定

October 2, 2018

［プロファイル制御］カテゴリには、Profile Managementでのユーザープロファイル管理機能を制御するための設
定項⽬が含まれています。

キャッシュしたプロファイルを削除する前の待ち時間

この設定では、ローカルにキャッシュされたプロファイルをそのユーザーのログオフ後に Profile Managementが
削除するまでの待機時間を指定します。

0を指定すると、ログオフ処理が完了した後でプロファイルが直ちに削除されます。Profile Managementでは、1
分ごとにログオフの状態がチェックされます。このため、この設定項⽬で 60を指定すると、ユーザーのログオフ後 1
〜 2分後にプロファイルが削除されます。ログオフ時にファイルやレジストリハイブにアクセスするプロセスがある
場合は、ここで待機時間を延⻑できます。また、プロファイルのサイズが⼤きい場合、待機時間を延⻑することでロ
グオフ時間が短縮されることがあります。

デフォルトでは 0が指定されており、ローカルにキャッシュされたプロファイルがログオフ後に直ちに削除されます。

この設定を有効にするときは、［ログオフ時にローカルでキャッシュしたプロファイルの削除］設定で［有効］が選択
されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、プロファイルは直ちに削除されます。

ログオフ時にローカルでキャッシュしたプロファイルの削除

この設定では、ユーザーのログオフ後にローカルにキャッシュされたプロファイルを削除するかどうかを指定します。

この設定を有効にすると、ユーザーのローカルプロファイルキャッシュがログオフ後に削除されます。ターミナルサ
ーバーではこの設定を有効にすることをお勧めします。

この設定はデフォルトで無効になっており、ローカルプロファイルはユーザーのログオフ後も保持されます。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、キャッシュされたプロファイルは削除されません。
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ローカルプロファイル競合の制御

この設定では、ユーザーストアのプロファイルとローカルのWindowsユーザープロファイルの両⽅が存在する場合
に、Profile Managementがどのように動作するかを指定します。

デフォルトでは、Profile ManagementはローカルのWindowsプロファイルを使⽤しますが、そのプロファイル
を変更することはありません。

Profile Managementの動作を制御するには、次のいずれかのオプションを選択します。

• ローカルプロファイルを使⽤。Profile Managementはローカルのプロファイルを使⽤し、そのプロファイ
ルを変更することはありません。

• ローカルプロファイルを削除。Profile Managementは、ローカルのWindowsユーザープロファイルを削
除して、ユーザーストアから Citrixユーザープロファイルをインポートします。

• ローカルプロファイル名を変更。Profile Managementは、ローカルのWindowsユーザープロファイルの
名前を変更してバックアップ⽤に保持し、ユーザーストアから Citrixユーザープロファイルをインポートしま
す。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、既存のローカルプロファイルが使⽤されます。

既存のプロファイルの移⾏

この設定では、ログオンしたユーザーのプロファイルがユーザーストアに存在しない場合に、どのプロファイルをユ
ーザーストアに移⾏するかを指定します。

Profile Managementでは、ユーザーストアにプロファイルが存在しないユーザーがログオンしたときに、既存の
プロファイルが⾃動的にユーザーストアに移⾏されます。移⾏が完了すると、現在のセッション、および同じユーザ
ーストアのパスが構成されたすべてのセッションで、ユーザーストアのプロファイルが Profile Managementで使
⽤されます。

デフォルトでは、ローカルプロファイルおよび移動プロファイルがログオン時にユーザーストアに移⾏されます。

移⾏されるプロファイルを指定するには、以下のいずれかのオプションを選択します。

• ローカルおよび移動
• ローカル
• 移動
• なし（無効）

［なし］を選択すると、通常のWindowsの動作（つまり Profile Managementがインストールされていない場合の
動作）に基づいて新しいプロファイルが作成されます。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、既存のローカルおよび移動プロファイルが移⾏されます。
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テンプレートプロファイルへのパス

この設定では、Profile Managementで新しいユーザープロファイルを作成するときにテンプレートとして使⽤す
るプロファイルのパスを指定します。

このパスは、NTUSER.DATレジストリファイルや、テンプレートプロファイルに必要なそのほかのフォルダーやフ
ァイルを格納しているフォルダーのものである必要があります。

注：パスに「NTUSER.DAT」を含めないでください。たとえば、「\\myservername\myprofiles\template\ntuser.dat」
ではなく「\\myservername\myprofiles\template」を指定します。

UNCパスやローカルマシン上のパスなどの絶対パスを使⽤します。たとえば、Citrix Provisioning Servicesイメ
ージ上のテンプレートプロファイルを永続的に指定するにはローカルマシン上のパスを指定します。相対パスは使⽤
できません。

注：Active Directory属性の拡張、システム環境変数、および%USERNAME%や%USERDOMAIN%変数を使⽤
することはできません。

この設定はデフォルトで無効になっており、最初にログオンしたデバイス上のデフォルトのユーザープロファイルを
基にそのユーザーのプロファイルが作成されます。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、テンプレートは使⽤されません。

テンプレートプロファイルがローカルプロファイルを上書きする

この設定では、新しいユーザープロファイルの作成時にローカルプロファイルよりもテンプレートプロファイルを優
先する機能を有効または無効にします。

デフォルトでは、ユーザーに Citrixユーザープロファイルがなく、ローカルのWindowsユーザープロファイルが存
在する場合、デフォルトでローカルのプロファイルが使⽤され、ユーザーストアに移⾏されます。このポリシー設定
を有効にすると、新しいユーザープロファイルの作成時にローカルプロファイルではなくテンプレートプロファイル
が使⽤されます。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、テンプレートは使⽤されません。

テンプレートプロファイルが移動プロファイルを上書きする

この設定では、新しいユーザープロファイルの作成時に移動プロファイルよりもテンプレートプロファイルを優先す
る機能を有効または無効にします。

デフォルトでは、ユーザーに Citrixユーザープロファイルがなく、Windowsの移動ユーザープロファイルが存在す
る場合、デフォルトで移動プロファイルが使⽤され、ユーザーストアに移⾏されます。このポリシー設定を有効にす
ると、新しいユーザープロファイルの作成時に移動プロファイルではなくテンプレートプロファイルが使⽤されます。
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この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、テンプレートは使⽤されません。

すべてのログオンで Citrix固定プロファイルとして使⽤されるテンプレートプロファイル

この設定では、Profile Managementで新しいユーザープロファイルを作成するときに、テンプレートプロファイ
ルをデフォルトのプロファイルとして使⽤するかどうかを指定します。

この設定はデフォルトで無効になっており、最初にログオンしたデバイス上のデフォルトのユーザープロファイルを
基にそのユーザーのプロファイルが作成されます。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、テンプレートは使⽤されません。

レジストリのポリシー設定

October 2, 2018

［レジストリ］カテゴリには、特定のレジストリキーを Profile Managementの処理対象として指定したり除外した
りするための設定項⽬が含まれています。

除外の⼀覧

この設定では、ユーザーのログオフ時に Profile Managementの処理対象から除外する HKEY_CURRENT_USER
ハイブのレジストリキーを指定します。

この設定を有効にすると、⼀覧に追加したレジストリキーがユーザーのログオフ時に Profile managementで処理
されなくなります。

この設定はデフォルトで無効になっており、HKEY_CURRENT_USERハイブのすべてのレジストリキーがユーザー
のログオフ時に処理されます。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、HKEY_CURRENT_USERハイブのすべてのレジストリキー
がユーザーのログオフ時に処理されます。

包含の⼀覧

この設定では、ユーザーのログオフ時に Profile Managementの処理対象にする HKEY_CURRENT_USERハイ
ブのレジストリキーを指定します。
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この設定を有効にすると、⼀覧に追加したレジストリキーのみがユーザーのログオフ時に Profile managementで
処理されます。

この設定はデフォルトで無効になっており、HKEY_CURRENT_USERハイブのすべてのレジストリキーがユーザー
のログオフ時に処理されます。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、HKEY_CURRENT_USERハイブのすべてのレジストリキー
がユーザーのログオフ時に処理されます。

ストリーム配信ユーザープロファイルのポリシー設定

August 9, 2019

［ストリーム配信ユーザープロファイル］カテゴリには、Profile Managementでのストリーム配信ユーザープロフ
ァイル管理機能を制御するための設定項⽬が含まれています。

常時キャッシュ

この設定では、ユーザーのログオン後にストリーム配信されたファイルをキャッシュするかどうかを指定します。フ
ァイルをキャッシュするとネットワークの帯域幅消費が減少し、ユーザーエクスペリエンスが向上します。

この設定項⽬は、［プロファイルストリーム配信］設定と⼀緒に使⽤します。

この設定はデフォルトで無効になっており、ユーザーのログオン後にストリーム配信されたファイルはキャッシュさ
れません。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、無効になります。

常時キャッシュサイズ

この設定では、ストリーム配信されるファイルの最⼩サイズをメガバイト（MB）単位で指定します。Profile
Managementでは、ここで指定した値以上のサイズのファイルがユーザーのログオン後にキャッシュされます。

デフォルトでは 0が指定されており、プロファイル全体がキャッシュされます。この場合、ユーザーのログオン後、
バックグラウンドタスクとしてユーザーストアのプロファイルの内容すべてが Profile Managementによりキャッ
シュされます。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、無効になります。
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プロファイルストリーム配信

この設定では、Profile managementによるユーザープロファイルのストリーム配信機能を有効または無効にしま
す。この設定を有効にすると、プロファイルに含まれるファイルやフォルダーが、ログオンしたユーザーがアクセス
した時点でユーザーストアからローカルコンピューターに取得されます。待機領域内のレジストリエントリやファイ
ルは、直ちに取得されます。

デフォルトでは、無効になっています。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、無効になります。

ストリーム配信ユーザープロファイルグループ

この設定では、ストリーム配信する組織単位のユーザープロファイルをWindowsユーザーグループで指定します。

この設定を有効にすると、指定したユーザーグループのユーザープロファイルのみがストリーム配信されます。ほか
のユーザープロファイルは、通常どおりに処理されます。

この設定はデフォルトで無効になっており、組織単位のすべてのユーザープロファイルが通常どおりに処理されます。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定をここまたは INIファイルで構成しない場合、すべてのユーザープロファイルが処理されます。

プロファイルストリーム配信除外機能を有効にするには

プロファイルストリーム配信除外機能を有効にすると、ユーザーがログオンしたときに、Profile Managementは
ログオン除外⼀覧に指定されたフォルダーを配信せず、すべてのフォルダーはユーザーストアからローカルコンピュ
ーターに直ちには同期されません。

詳しくは、「ストリーム配信ユーザープロファイル」を参照してください。

待機領域のロックファイルのタイムアウト

この設定項⽬では、サーバーが応答不能になってユーザーストアのロックが解除されない場合に、待機領域のファイ
ルをユーザーストアに同期するまでの⽇数を指定します。これにより、待機領域が膨張することを防いで、ユーザー
ストアに常に最新のファイルが同期されるようになります。

デフォルトでは、1⽇に設定されています。

この設定をここで構成しない場合、INIファイルの値が使⽤されます。

この設定および INIファイルをここで構成しない場合、デフォルト値が使⽤されます。
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Virtual Delivery Agentのポリシー設定

October 2, 2018

［Virtual Delivery Agent設定］カテゴリには、Virtual Delivery Agent（VDA）と Controller間の通信を制御す
るための設定項⽬が含まれています。

重要：重要：VDAを Delivery Controllerに登録するときに、これらの設定項⽬で提供される情報が必要になりま
す（⾃動更新機能を使⽤しない場合）。これらの情報は登録に必要であるため、グループポリシーエディターを使って
以下の設定項⽬を構成する必要があります（VDAのインストール時にこれらの情報を指定する場合を除く）。

• コントローラー登録の IPv6ネットマスク
• コントローラー登録ポート
• コントローラー SID
• Controller
• IPv6コントローラー登録のみを使⽤する
• サイト GUID

コントローラー登録の IPv6ネットマスク

このポリシー設定では、VDAで使⽤されるサブネットを指定できます。この場合、グローバル IPは使⽤されません。
これにより、指定した IPv6アドレスおよびネットワークでのみ VDAが登録されます。VDAは、指定されたネットマ
スクに最初にマッチしたアドレスでのみ登録されます。この設定を使⽤する場合は、［IPv6コントローラー登録のみ
を使⽤する］ポリシー設定を有効にする必要があります。

デフォルトでは、空⽩になっています。

コントローラー登録ポート

この設定を使⽤する場合は、［コントローラーの⾃動更新を有効にする］設定で［禁⽌］が選択されていることを確認
してください。

この設定項⽬では、VDAの Controller登録をレジストリで⾏うときに使⽤される TCP/IPポート番号を指定します。

デフォルトのポート番号は、80に設定されています。

コントローラー SID

この設定を使⽤する場合は、［コントローラーの⾃動更新を有効にする］設定で［禁⽌］が選択されていることを確認
してください。
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この設定項⽬では、VDAの Controller登録をレジストリで⾏うときに使⽤される Controllerのセキュリティ識別
⼦（SID）をスペース区切りの⼀覧で指定します。これはオプションの設定項⽬で、［Controller］設定と⼀緒に使⽤
して、登録に使⽤される Controllerの⼀覧を制限できます。

デフォルトでは、空⽩になっています。

Controller

この設定を使⽤する場合は、［コントローラーの⾃動更新を有効にする］設定で［禁⽌］が選択されていることを確認
してください。

この設定項⽬では、VDAの Controller登録をレジストリで⾏うときに使⽤される Controllerの完全修飾ドメイン
名（FQDN）をスペース区切りの⼀覧で指定します。これはオプションの設定項⽬で、［コントローラー SID］設定と
⼀緒に使⽤することもできます。

デフォルトでは、空⽩になっています。

コントローラーの⾃動更新を有効にする

この設定項⽬では、インストール後の VDAを Controllerに⾃動的に登録する機能を許可または禁⽌します。

VDAを Controllerに登録すると、登録先の Controllerにより環境内の Controllerの FQDNおよび SIDの⼀覧が
VDAに送信されます。この⼀覧の内容は、VDAにより永続的なストレージに書き込まれます。また、各 Controller
は 90分ごとにサイトのデータベースにアクセスして、Controllerの追加や削除、およびポリシーの変更内容につい
て確認し、登録した VDAに更新情報を送信します。VDAは、受信した最新の⼀覧に基づいてすべての Controller
からの接続を受け⼊れます。

デフォルトでは、有効になっています。

IPv6コントローラー登録のみを使⽤する

この設定項⽬では、Controllerへの登録時に VDAで使⽤されるアドレスの形式を指定します。

• この設定項⽬を有効にすると、そのマシンの IPv6アドレスを使⽤して VDAが Controllerと登録および通
信を⾏います。VDAが Controllerと通信するときに、グローバル IPアドレス、ユニークローカルアドレス
（ULA）、リンクローカルアドレス（ほかの IPv6アドレスを使⽤できない場合のみ）の順で IPv6アドレスが選
択されます。

• この設定が無効な場合、そのマシンの IPv4アドレスを使⽤して VDAが Controllerと登録および通信を⾏い
ます。

デフォルトでは、無効になっています。
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サイト GUID

この設定を使⽤する場合は、［コントローラーの⾃動更新を有効にする］設定で［禁⽌］が選択されていることを確認
してください。

この設定項⽬では、VDAの Controller登録を Active Directoryベースで⾏うときに使⽤される、サイトのグロー
バル⼀意識別⼦（GUID）を指定します。

デフォルトでは、空⽩になっています。

HDX 3D Proのポリシー設定

October 2, 2018

［HDX3DPro］カテゴリには、ユーザーの画質構成ツールを有効にして構成するための設定項⽬が含まれています。ユ
ーザーがこのツールを使⽤すると、画質と応答性間のバランスをリアルタイムで調整して、帯域幅の使⽤を最適化で
きます。

無損失を有効にする

この設定では、ユーザーが画質構成ツールで無損失圧縮を有効にしたり無効にしたりすることを許可するかどうかを
指定します。デフォルトでは、ユーザーは無損失圧縮を有効にできません。

ユーザーが無損失圧縮を有効にすると、⾃動的に画質構成ツールで設定可能な最⾼画質に設定されます。デフォルト
では、ユーザーデバイスとホストコンピューターの能⼒に応じて、GPUまたは CPUベースの圧縮が使⽤されます。

HDX 3D Pro品質レベル

この設定では、ユーザーが画質構成ツールで設定できる画質調整範囲の最⼩値および最⼤値を指定します。

画質は 0〜 100の値で指定します。最⼤値には、最⼩値を超える値を設定する必要があります。

監視のポリシー設定

May 20, 2019

監視セクションには、プロセスとリソースの監視、およびアプリケーション障害の監視に関するポリシー設定が含ま
れています。

これらのポリシーのスコープは、サイト、デリバリーグループ、デリバリーグループの種類、組織単位、およびタグ
によって定義されます。
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プロセスおよびリソース監視のポリシー

CPU、メモリ、およびプロセスの各データポイントは VDAから収集され、監視データベースに格納されます。VDA
からデータポイントを送信するとネットワーク帯域幅が消費され、これを保存すると監視データベースで⼤幅に容量
が消費されます。特定のスコープ（特定のデリバリーグループや組織単位など）でリソースデータとプロセスデータ
のいずれか、または両⽅とも監視しない場合は、ポリシーを無効にすることをお勧めします。

プロセスの監視を有効にします

この設定を有効にすると、VDAがインストールされているマシンでのプロセスの監視が許可されます。CPUやメモ
リ使⽤量などの統計が監視サービスに送信されます。統計は、Directorでのリアルタイム通知および履歴レポートに
使⽤されます。

デフォルトでは、この設定は無効になっています。

リソースの監視を有効にします

この設定を有効にすると、VDAがインストールされているマシンでのクリティカルパフォーマンスカウンターの監視
が許可されます。統計（CPUやメモリ使⽤量、IOPS、ディスク遅延などのデータ）が監視サービスに送信されます。
統計は、Directorでのリアルタイム通知および履歴レポートに使⽤されます。

デフォルトでは、この設定は有効になっています。

スケーラビリティ

CPUおよびメモリデータは、各 VDAからデータベースに 5分間隔で適⽤されます。プロセスデータ（有効な場合）
は、データベースに 10分間隔で適⽤されます。IOPSおよびディスク待ち時間のデータは、データベースに 1時間間
隔で適⽤されます。

CPUとメモリデータ

CPUとメモリデータは、デフォルトで［有効］に設定されています。データ保持の値は次のとおりです（Platinum
ライセンス）。

データの粒度 ⽇数

5分データ 1⽇

10分データ 7⽇

時間単位のデータ 30⽇間

⽇単位のデータ 90⽇間
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IOPSおよびディスク遅延データ

IOPSおよびディスク遅延データは、デフォルトで［有効］に設定されています。データ保持の値は次のとおりです
（Platinumライセンス）。

データの粒度 ⽇数

時間単位のデータ 3⽇

⽇単位のデータ 90⽇間

上記のデータ保持設定では、1つの VDAの CPU、メモリ、IOPS、およびディスク遅延のデータを 1年間格納するの
に約 276KBの容量が必要です。

マシンの数 必要なストレージ

1 276KB

1,000 270MB

40,000 10.6GB

プロセスデータ

デフォルトでは、プロセスデータは無効になっています。プロセスデータは、必要に応じてマシンのサブセットで有
効にすることをお勧めします。プロセスデータのデフォルトのデータ保持設定は次のとおりです。

データの粒度 ⽇数

10分のデータ 1⽇

時間単位のデータ 7⽇

プロセスデータがデフォルトの保持設定で有効な場合、プロセスデータは 1年間で VDAあたり約 1.5MB、ターミナ
ルサービス VDA（TS VDA）あたり約 3MB消費します。

マシンの数 必要なストレージ（VDA） 必要なストレージ（TS VDA）

1 1.5MB 3MB

1,000 1.5GB 3GB
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注

上記の数値には、インデックス領域は含まれません。上記の計算は概算であり、展開によって異なる可能性があ
ります。

オプションの構成

デフォルトの保持設定をニーズに合わせて変更できます。ただし、これはストレージを余分に消費します。以下の設
定を有効にすると、プロセス使⽤データがより正確になります。有効にできる構成は次のとおりです。

EnableMinuteLevelGranularityProcessUtilization

EnableDayLevelGranularityProcessUtilization

これらの構成は、監視 Powershellコマンドレット：Set-MonitorConfigurationで有効にできます。

アプリケーション障害の監視ポリシー

デフォルトでは、［アプリケーション障害］タブは、サーバーOSの VDAからのアプリケーション障害のみが表⽰さ
れます。アプリケーション障害の監視の設定は、以下の監視ポリシーによって変更できます。

アプリケーション障害の監視を有効にする

アプリケーション障害の監視を、アプリケーションのエラーまたは障害（クラッシュと未処理例外）のいずれか、ま
たは両⽅を監視するように構成するには、以下の設定を⾏ってください。
［値］を［なし］に設定して、アプリケーション障害の監視を無効にしてください。
デフォルトでは、この設定はアプリケーション障害のみになっています。

デスクトップOS VDAでアプリケーション障害の監視を有効にする

デフォルトでは、サーバーOSの VDAでホストされたアプリケーションの障害のみが監視されています。デスクトッ
プ OSの VDAを監視するには、このポリシーを［許可］に設定します。
デフォルトでは、この設定は［禁⽌］になっています。

障害の監視から除外するアプリケーション⼀覧

障害を監視しないアプリケーションの⼀覧を指定します。
デフォルトでは、この⼀覧は空です。
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ストレージ計画のヒント

グループポリシーリソースデータやプロセスデータを監視しない場合は、グループポリシーを使ってどちらかまたは
両⽅をオフにできます。詳しくは、「ポリシーの作成」の「グループポリシー」セクションを参照してください。

データのグルーミングデフォルトのデータ保持設定を変更して、データを早くグルーミングし、ストレージ領域を開
放できます。グルーミングの設定について詳しくは、「APIを使ったデータアクセス」の「データの粒度と保持」を参
照してください。

仮想 IPのポリシー設定

October 19, 2018

［仮想 IP］カテゴリには、セッションの仮想ループバックアドレスの使⽤を制御するための設定項⽬が含まれていま
す。

仮想 IPループバックサポート

この設定項⽬では、各セッション固有の仮想ループバックアドレスの使⽤を有効にするかどうかを指定します。無効
にすると、セッション固有の仮想ループバックアドレスは使⽤されません。

デフォルトでは、この設定は無効になっています。

仮想 IPループバックプログラム⼀覧

この設定項⽬では、仮想ループバックアドレスを使⽤できるアプリケーション実⾏可能ファイルを指定します。⼀覧
にプログラムを追加するときは、実⾏可能ファイルの名前のみを指定します。パス全体を⼊⼒する必要はありません。

デフォルトでは、実⾏可能ファイルは指定されていません。

レジストリを使った COMポートおよび LPTポートリダイレクト設定の構成

June 28, 2019

VDAバージョン 7.0〜 7.8では、COMポートおよび LPTポートの設定はレジストリを使⽤した場合にのみ構成でき
ます。7.0より前のバージョンの VDA、および VDAバージョン 7.9以降では、これらの設定は Studioで構成できま
す。詳しくは、「ポートリダイレクトのポリシー設定」および「帯域幅のポリシー設定」を参照してください。
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COM ポートおよび LPT ポートのリダイレクト設定は、VDA イメージまたはマシンのレジストリ
HKEY_LOCAL_MACHINE\Software\Citrix\GroupPolicy\Defaults\Deprecatedで構成します。

COMポートおよび LPTポートリダイレクトを有効にするには、以下のレジストリキーを追加して REG_DWORD値
を設定します。

注意：レジストリエディターの使⽤を誤ると、深刻な問題が発⽣する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは⼀切責任を負いま
せん。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レジストリファイルのバック
アップを作成してから、レジストリを編集してください。

レジストリキー 説明 値

AllowComPortRedirection COMポートリダイレクトを許可ま
たは禁⽌する

1（許可）または 0（禁⽌）

LimitComBw COMポートリダイレクトチャネル
の最⼤帯域幅

数値

LimitComBWPercent COMポートのリダイレクトチャネ
ルで使⽤可能な帯域幅のセッショ
ン全体に対する割合

0〜 100の数値

AutoConnectClientComPorts ユーザーデバイス側の COMポー
トへの⾃動接続

1（許可）または 0（禁⽌）

AllowLptPortRedirection LPTポートリダイレクトを許可ま
たは禁⽌する

1（許可）または 0（禁⽌）

LimitLptBw LPTポートリダイレクトチャネル
の最⼤帯域幅

数値

LimitLptBwPercent LPTポートのリダイレクトチャネ
ルで使⽤可能な帯域幅のセッショ
ン全体に対する割合

0〜 100の数値

AutoConnectClientLptPorts ユーザーデバイス側の LPTポート
への⾃動接続

1（許可）または 0（禁⽌）

これらのレジストリを設定したら、そのマスターイメージまたは物理マシンが使⽤されるようにマシンカタログを変
更します。ユーザーのデスクトップは、ログオフ時に新しい設定で更新されます。

Connector for Configuration Manager 2012のポリシー設定

October 2, 2018
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［Connector for Configuration Manager 2012］カテゴリには、Citrix Connector 7.5エージェントを構成する
ための設定項⽬が含まれています。

重要：警告、ログオフ、および再起動メッセージに関する設定項⽬は、⼿動管理または Provisioning Servicesで管
理するサーバー OSマシンカタログにのみ適⽤されます。これらのマシンカタログでは、保留中のアプリケーション
のインストールまたはソフトウェアのアップデートがある場合、Connectorサービスによりユーザーに警告が表⽰
されます。

MCSで管理するカタログでは、Studioでユーザーに通知してください。⼿動管理のデスクトップOSカタログでは、
Configuration Managerでユーザーに通知してください。Provisioning Servicesで管理するデスクトップ OS
カタログでは、Provisioning Servicesでユーザーに通知してください。

警告表⽰間隔

この設定項⽬では、警告メッセージを表⽰する間隔を定義します。

間隔は、ddd.hh:mm:ss形式で設定します。

• dddはオプションのパラメーターで、⽇数を 0〜 999で指定します。
• hhは時間で、0〜 23で指定します。
• mmは分で、0〜 59で指定します。
• ssは秒で、0〜 59で指定します。

デフォルトでは、01:00:00（1時間）が設定されています。

警告メッセージの内容

この設定項⽬では、予定されているソフトウェア更新、またはログオフが必要となるメンテナンスをユーザーに通知
するためのメッセージを⼊⼒します。

デフォルトでは、「{TIMESTAMP} Please save your work. The server will go offline for maintenance in
{TIMELEFT}」というメッセージが設定されています。

警告メッセージのタイトル

この設定項⽬では、警告メッセージのタイトルバーに表⽰される⽂字列を⼊⼒します。

デフォルトでは、「Upcoming Maintenance」というタイトルが設定されています。

警告表⽰期間

この設定項⽬では、ソフトウェアの更新またはメンテナンスについての警告メッセージを表⽰する期間を定義します。

期間は、ddd.hh:mm:ss形式で設定します。
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• dddはオプションのパラメーターで、⽇数を 0〜 999で指定します。
• hhは時間で、0〜 23で指定します。
• mmは分で、0〜 59で指定します。
• ssは秒で、0〜 59で指定します。

デフォルトでは、16:00:00（16時間）が設定されています。これにより、メンテナンスの約 16時間前に最初の警告
メッセージが表⽰されます。

最終的な強制ログオフメッセージの内容

この設定項⽬では、強制ログオフ処理が開始されたことをユーザーに通知するためのメッセージを⼊⼒します。

デフォルトでは、「The server is currently going offline for maintenance」というメッセージが設定されてい
ます。

最終的な強制ログオフメッセージのタイトル

この設定項⽬では、最終的な強制ログオフメッセージのタイトルバーに表⽰される⽂字列を⼊⼒します。

デフォルトでは、「Notification From IT Staff」というタイトルが設定されています。

強制ログオフの猶予期間

この設定項⽬では、ソフトウェアの更新またはメンテナンスのために、ユーザーにログオフを警告してから実際に強
制ログオフ処理を開始するまでの待機期間を定義します。

期間は、ddd.hh:mm:ss形式で設定します。

• dddはオプションのパラメーターで、⽇数を 0〜 999で指定します。
• hhは時間で、0〜 23で指定します。
• mmは分で、0〜 59で指定します。
• ssは秒で、0〜 59で指定します。

デフォルトでは、00:05:00（5分）が設定されています。

強制ログオフメッセージの内容

この設定項⽬では、強制ログオフが開始される前に作業を保存してログオフするようにユーザーに通知するためのメ
ッセージを⼊⼒します。

デフォルトでは、「{TIMESTAMP} Please save your work and log off. The server will go offline for mainte-
nance in {TIMELEFT}」というメッセージが設定されています。
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強制ログオフメッセージのタイトル

この設定項⽬では、強制ログオフメッセージのタイトルバーに表⽰される⽂字列を⼊⼒します。

デフォルトでは、「Notification From IT Staff」というタイトルが設定されています。

イメージ管理モード

Connectorエージェントでは、Provisioning ServicesまたはMCSで管理されるマシンのクローン上で動作して
いるかどうかが⾃動的に検出されます。これらのイメージ管理されたクローン上では、Configuration Managerに
よるアップデートが Connectorエージェントによってブロックされ、カタログのマスターイメージ上にアップデー
トが⾃動的にインストールされます。

マスターイメージのアップデートが完了したら、StudioでMCSカタログクローンの再起動をオーケストレーション
します。Connectorエージェントは、Configuration Managerのメンテナンスウィンドウで PVSカタログクロー
ンの再起動を⾃動的にオーケストレーションします。この動作を無効にして、Configuration Managerによってソ
フトウェアがカタログクローンにインストールされるように設定するには、イメージ管理モードを［無効］に変更し
ます。

再起動メッセージの内容

この設定項⽬では、サーバーの再起動をユーザーに通知するためのメッセージを⼊⼒します。

デフォルトでは、「The server is currently going offline for maintenance」というメッセージが設定されてい
ます。

定期的なエージェントタスクの実⾏間隔

この設定項⽬では、Citrix Connectorエージェントタスクの実⾏間隔を指定します。

期間は、ddd.hh:mm:ss形式で設定します。

• dddはオプションのパラメーターで、⽇数を 0〜 999で指定します。
• hhは時間で、0〜 23で指定します。
• mmは分で、0〜 59で指定します。
• ssは秒で、0〜 59で指定します。

デフォルトでは、00:05:00（5分）が設定されています。

管理

May 20, 2019
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XenAppまたは XenDesktopサイトの管理では、さまざまなアイテムやタスクに対応する必要があります。

ライセンス

サイトを作成するときには、Citrix License Serverへの有効な接続が必要です。その後、Studioから、ライセンス
の追加、ライセンスの種類やモデルの変更、ライセンス管理者の管理などのライセンス管理タスクを⾏うことができ
ます。また、Studioからライセンス管理コンソールにアクセスすることもできます。

アプリケーション

アプリケーションは、デリバリーグループ、および必要に応じてアプリケーショングループで管理します。

ゾーン

地理的に分散した展開では、ゾーンを使⽤して、エンドユーザーにより近いところにアプリケーションやデスク
トップを配置し、パフォーマンスを向上させることができます。サイトをインストールおよび構成するときには、
Controller、マシンカタログ、ホスト接続はすべて、プライマリゾーンにあります。その後、Studioを使って、こ
れらのアイテムを含むサテライトゾーンを作成します。サイトに複数のゾーンを作成すると、新しく作成するマシン
カタログ、ホスト接続、追加の Controllerをどのゾーンに配置するか、指定できるようになります。また、ゾーン間
でのアイテムの移動も可能です。

接続とリソース

ユーザーにアプリケーションやデスクトップを配信するマシンのホストに、ハイパーバイザーまたはクラウドサービ
スを使⽤している場合、サイトを作成したときに、そのハイパーバイザーまたはクラウドサービスへの最初の接続を
作成します。接続のストレージとネットワークの詳細が、その接続のリソースになります。後でその接続やリソース
を変更したり、新しい接続を作成したりできます。また、構成された接続を使⽤するマシンの管理も可能です。

ローカルホストキャッシュ

ローカルホストキャッシュを使⽤すると、Delivery Controllerとサイトデータベースの間の接続が失敗しても、サ
イト内の接続仲介操作を続⾏できます。

仮想 IPおよび仮想ループバック

Microsoft社の仮想 IPアドレス機能により、セッションごとに動的に割り当てられる IPアドレスを公開アプリケー
ションで使⽤できます。Citrixの仮想ループバック機能を使⽤すると、ローカルホスト（デフォルトで 127.0.0.1）と
通信するアプリケーションで、ローカルホストの範囲内（127.*）で固有の仮想ループバックアドレスが使⽤されるよ
うに構成できます。

Delivery Controller

この記事では、Controllerをサイトに追加およびサイトから削除する場合の考慮事項と⼿順を説明します。また、
Controllerを別のゾーンやサイトに移動する⽅法、および VDAを別のサイトに移動する⽅法についても説明します。

Delivery Controllerによる VDA登録

VDAでアプリケーションやデスクトップの配信を⽀援できるようにするには、まず、Controllerに登録（接続を確
⽴）する必要があります。Controllerのアドレスを指定するいくつかの⽅法については、この記事で説明します。
Controllerをサイトに追加、移動、または削除すると同時に、VDAが最新情報を受け取ることが重要です。
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セッション

最⾼のユーザーエクスペリエンスを提供するためには、⽇々のセッションアクティビティを保守することが重要です。
中には、セッションの信頼性を最適化し、不便さやダウンタイム、⽣産性の損失を軽減できる機能もあります。

• セッション画⾯の保持
• クライアントの⾃動再接続
• ICA Keep-Alive
• ワークスペースコントロール
• セッションローミング

Studioでの検索の使⽤

Studioで、マシン、セッション、マシンカタログ、アプリケーション、またはデリバリーグループに関する情報を表
⽰するには、柔軟な検索機能を使⽤します。

タグ

タグは、マシン、アプリケーション、グループ、ポリシーなどの項⽬を識別するために使⽤します。タグを使⽤する
と、特定の操作が指定したタグの項⽬のみに適⽤されるように調整できます。

IPv4または IPv6

XenAppおよび XenDesktopでは、IPv4のみまたは IPv6のみ（ピュア IPv4またはピュア IPv6）の環境がサポー
トされ、重複する IPv4と IPv6のネットワークを使⽤した「デュアルスタック」環境がサポートされます。ここで
は、これらの展開について説明します。また、IPv4または IPv6の使⽤を制御する Citrixポリシー設定についても説
明します。

ユーザープロファイル

デフォルトでは、VDAをインストールすると、Citrix Profile managementも⾃動的にインストールされます。こ
のプロファイルソリューションを使⽤する場合は、この記事で⼀般情報を確認し、完全な詳細については、Profile
managementのドキュメントを参照してください。

Citrix Insight Services

Citrix Insight Services（CIS）は、計測を⾏って利⽤統計情報を収集し、ビジネス洞察を得るための、Citrixが提
供するプラットフォームです。

ライセンス

June 28, 2019

注：

Studioと Directorで Citrixライセンスサーバー VPXがサポートされません。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 788

/ja-jp/xenapp-and-xendesktop/current-release/manage-deployment/sessions.html
/ja-jp/xenapp-and-xendesktop/current-release/manage-deployment/studio-search.html
/ja-jp/xenapp-and-xendesktop/current-release/manage-deployment/tags.html
/ja-jp/xenapp-and-xendesktop/current-release/manage-deployment/ipv6.html
/ja-jp/xenapp-and-xendesktop/current-release/manage-deployment/user-profiles.html
/ja-jp/xenapp-and-xendesktop/current-release/manage-deployment/cis.html


Citrix Virtual Apps and Desktops

管理者は、Studioを使⽤してライセンスを管理したり監視したりできます（ライセンスサーバーが Studioと同じ
ドメインまたは信頼されたドメインで動作する場合）。そのほかのライセンス関連のタスクについては、ライセンスの
ドキュメントおよび「マルチタイプのライセンス」を参照してください。

ここで説明するタスクを実⾏するには、すべての管理作業を実⾏できるライセンス管理者である必要があります。
Studioでライセンス情報を表⽰するには、［ライセンスの表⽰］以上の管理者権限が必要です。組み込みのすべての
管理権限を実⾏できる管理者と読み取り専⽤管理者の役割には、この権限が含まれています。

以下の表に、サポートされるエディションとライセンスモデルを⽰します。

製品 エディション ライセンスモデル

Citrix Virtual Apps Premium、Advanced、
Standard

同時使⽤

Citrix Virtual Desktops Premium、Advanced、
Standard

ユーザー/デバイスおよび同時使⽤

ライセンス共有について詳しくは、「同時使⽤ライセンス」を参照してください。

重要：

Citrix License Server for Windowsのサポートおよび推奨される最新のバージョンは、11.15.0.0ビルド
27000（MSIインストーラーバージョン 15.6.0.27000）です。

バージョン 11.14.0.1ビルド 22103（MSIインストーラーバージョン 14.2.0.22103）より古い License Server
for Windowsはサポートされなくなりました。

以下の表に、Citrix Virtual Apps and Desktops、XenAppおよび XenDesktopでサポートされる最⼩ライセン
スバージョンを⽰します。

最新リリース
サポートされる最⼩ライセンスサ
ーバーバージョン MSIインストーラーのバージョン

1906 11.15.0.0ビルド 24100 15.4.0.24100

1903 11.15.0.0ビルド 24100 15.4.0.24100

1811 11.15.0.0ビルド 24100 15.4.0.24100

1808 11.15.0.0ビルド 24100 15.4.0.24100

7.18 11.15.0.0ビルド 24100 15.4.0.24100

7.17 11.14.0.0ビルド 22103 14.3.0.22103

7.16 11.14.0.0ビルド 22103 14.2.0.22103

7.14 11.14.0.0ビルド 22103 14.2.0.22103

© 1999-2019 Citrix Systems, Inc. All rights reserved. 789

/ja-jp/licensing.html
/ja-jp/licensing.html
/ja-jp/xenapp-and-xendesktop/current-release/manage-deployment/licensing/multi-type-licensing.html
/ja-jp/licensing/current-release/license-types.html#concurrent-licenses


Citrix Virtual Apps and Desktops

⻑期サービスリリース
サポートされる最⼩ライセンスサ
ーバーバージョン MSIインストーラーのバージョン

7.15 LTSR 11.14.0.1ビルド 21103 14.2.0.21103

7.6 LTSR 11.14.0.1ビルド 21103 14.2.0.21103

ライセンス情報を表⽰するには：

Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。指定したライセンスサーバーにイン
ストールされているすべてのライセンスの⼀覧と、それらのライセンスの使⽤状況およびサイトのライセンス設定の
概要が表⽰されます。

製品の種類、ライセンスのエディション、ライセンスモデルなどのサイトのライセンス設定と、設定済みのライセン
スサーバーが使⽤しているライセンスが⼀致するようにしてください。⼀致していない場合は既存のライセンスをダ
ウンロードするか、または割り当てるかしてサイトのライセンス設定に合わせなければならない場合があります。

Citrixからライセンスをダウンロードするには、次の⼿順に従います。

1. Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。
2.［操作］ペインで［ライセンスの割り当て］を選択します。
3. ライセンスアクセスコードを⼊⼒します。このコードは、Citrixからメールで送信されます。
4. 製品を選択して、［ライセンスの割り当て］を選択します。その製品について使⽤できるすべてのライセンス
が割り当てられダウンロードされます。ライセンスアクセスコードを⼊⼒してすべてのライセンスを割り当て
およびダウンロードすると、そのライセンスアクセスコードは使⽤できなくなります。そのコードで他のライ
センス処理が必要な場合は、My Accountにログオンしてください。

ローカルコンピューターまたはネットワークに保存されているライセンスファイルを追加するには、次の⼿順に従い
ます。

1. Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。
2.［操作］ペインで［ライセンスの追加］を選択します。
3. ライセンスファイルを参照して、ライセンスサーバーに追加します。

ライセンスサーバーを変更するには、次の⼿順に従います。

1. Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。
2.［操作］ペインで［ライセンスサーバーの変更］を選択します。
3. ライセンスサーバーのアドレスを「name:port」形式で⼊⼒します。nameはライセンスサーバーの DNS、

NetBIOS、または IPアドレスです。ポート番号（<port>）を指定しない場合、デフォルトのポート（27000）
が使⽤されます。

使⽤するライセンスの種類を選択するには、次の⼿順に従います。

• サイトを構成するときに、ライセンスサーバーを指定した後で、使⽤するライセンスの種類を選択します。サ
ーバーにライセンスがない場合は、30⽇間製品を試⽤できるオプションが⾃動的に選択されます。
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• サーバーに複数のライセンスがある場合はその詳細が表⽰されます。いずれかのライセンスを選択します。ま
たは、サーバーにライセンスファイルを追加してそれを選択します。

製品エディションおよびライセンスモデルを変更するには、次の⼿順に従います。

1. Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。
2.［操作］ペインで［製品エディションの編集］を選択します。
3. 適切なオプションを更新します。

ライセンス管理コンソールｎアクセスするには、［操作］ペインで［ライセンス管理コンソール］を選択します。ラ
イセンス管理コンソールが⾃動的に開くか、パスワードによる保護が構成済みの場合は資格情報を⼊⼒するための画
⾯が開きます。コンソールの使い⽅について詳しくは、ライセンスのドキュメントを参照してください。

ライセンス管理者を追加するには、次の⼿順に従います。

1. Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。
2. 中央ペインで［ライセンス管理者］タブを選択します。
3.［操作］ペインで［ライセンス管理者の追加］を選択します。
4. 管理者として追加するユーザーを参照して、権限を選択します。

ライセンス管理者の権限を変更するか、ライセンス管理者を削除するには、以下の⼿順に従います。

1. Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。
2. 中央ペインで［ライセンス管理者］タブを選択し、⽬的の管理者を選択します。
3.［操作］ペインで［ライセンス管理者の編集］または［ライセンス管理者の削除］を選択します。

ライセンス管理者グループを追加するには、次の⼿順に従います。

1. Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。
2. 中央ペインで［ライセンス管理者］タブを選択します。
3.［操作］ペインで［ライセンス管理者グループの追加］を選択します。
4. ライセンス管理者として追加するグループを参照して、権限を選択します。Active Directoryグループを追
加すると、ライセンス管理者権限がそのグループのすべてのユーザーに設定されます。

ライセンス管理者グループの権限を変更するか、ライセンス管理者グループを削除するには、以下の⼿順に従います：

1. Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。
2. 中央ペインで［ライセンス管理者］タブを選択し、⽬的の管理者グループを選択します。
3.［操作］ペインで、［ライセンス管理者グループの編集］または［ライセンス管理者グループの削除］を選択し
ます。

マルチタイプのライセンス

October 25, 2019
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マルチタイプのライセンスでは、単⼀の Citrix Virtual Apps and Desktopsサイト上にある複数のデリバリーグル
ープでそれぞれ異なる種類のライセンスを使⽤できます。種類とは、製品 ID（XDT、MPS）とモデル（ユーザーデバ
イス、同時使⽤）の組み合わせのことです。デリバリーグループでは、サイトの製品エディションを使⽤する必要が
あります。

マルチタイプのライセンスが構成されていない場合は、完全に分割されているサイト上で構成されるときのみ異なる
種類のライセンスを使⽤できます。デリバリーグループではサイトのライセンスが使⽤されます。

各種類のライセンスを使⽤するデリバリーグループを指定するには、次の Broker PowerShellコマンドレットを使
⽤します：

• New-BrokerDesktopGroup
• Set-BrokerDesktopGroup
• Get-BrokerDesktopGroup

ライセンスをインストールするには次を使⽤します。

• Citrix Studio
• Citrix Licensing Manager
• ライセンス管理コンソール
• citrix.com

Subscription Advantageの有効期間は、各ライセンスファイルおよび各製品とモデルに固有です。デリバリーグ
ループ間の Subscription Advantage有効期間は異なる場合があります。
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Broker PowerShell SDK

DesktopGroupオブジェクトには次の 2つのプロパティがあり、関連する New-BrokerDesktopGroupコマン
ドレットおよび Set-BrokerDesktopGroupコマンドレットを使⽤して操作することができます。

名前 値 制限事項

LicenseModel グループのライセンスモデルを指
定する列挙値です（Concurrent
または UserDevice）。

機能トグルが無効な場合、プロパ
ティを設定しようとしても失敗し
ます。

ProductCode グループのライセンス製品 IDを指
定する XDT（Citrix Virtual
Desktopsの場合）またはMPS
（Citrix Virtual Appsの場合）の
テキスト⽂字列です。

機能トグルが無効な場合、プロパ
ティを設定しようとしても失敗し
ます。

New-BrokerDesktopGroup

デスクトップのグループの仲介を管理するデスクトップグループを作成します。このコマンドレットについて詳しく
は、https://citrix.github.io/delivery-controller-sdk/Broker/New-BrokerDesktopGroup/を参照してくだ
さい。

Set-BrokerDesktopGroup

既存のブローカーデスクトップグループの有効化と無効化を切り替えるか、またはグループの設定を変更し
ます。このコマンドレットについて詳しくは、https://citrix.github.io/delivery-controller-sdk/Broker/Set-
BrokerDesktopGroup/を参照してください。

Get-BrokerDesktopGroup

指定した条件に⼀致するデスクトップグループを取得します。Get-BrokerDesktopGroupコマンドレットの出⼒
には、グループの ProductCodeプロパティと LicenseModelプロパティが含まれます。これらのプロパティが
New- BrokerDesktopGroupまたは Set-BrokerDesktopGroupにより設定されていない場合、null値が返され
ます。nullの場合、サイト全体のライセンスモデルと製品コードが使⽤されます。このコマンドレットについて詳し
くは、https://citrix.github.io/delivery-controller-sdk/Broker/Get-BrokerDesktopGroup/を参照してくだ
さい。
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デリバリーグループごとに異なるライセンス製品とモデルを構成する

1. 管理者権限で PowerShellを開き、Citrixスナップインを追加します。

2. コマンド Get-BrokerDesktopGroup –Name “DeliveryGroupName”を実⾏して最新のライセンス
構成を表⽰します。パラメーター LicenseModelおよび ProductCodeを参照します。これらのパラメー
ターを以前に構成してない場合、空⽩の可能性があります。

注：

デリバリーグループにライセンス情報が設定されていない場合、Site level Site licenseを適⽤しま
す。
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3. 次のコマンドを実⾏してライセンスモデルを変更します：Set-BrokerDesktopGroup –Name
“DeliveryGroupName” –LicenseModel LicenseModel。
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4. 次のコマンドを実⾏してライセンスモデルを変更します：Set-BrokerDesktopGroup –Name
“DeliveryGroupName” –ProductCode ProductCode。

5. コマンド Get-BrokerDesktopGroup –Name “DeliveryGroupName”を⼊⼒して変更を確認します。

注：

Premiumライセンスや Advancedライセンスなどのエディションを混在させて⼀致させることはで
きません。
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6. ライセンス構成を削除するには、前述と同じ Set-BrokerDesktopGroupコマンドを実⾏して、値を $null
に設定します。

注：

Studioはデリバリーグループごとにライセンス構成を表⽰しません。PowerShellを使⽤して最新の
構成を表⽰します。
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例

次の PowerShellコマンドレットサンプルでは、2つの既存のデリバリーグループに対してマルチタイプのライセン
スを設定し、3番⽬のデリバリーグループを設定する⽅法について説明します。

デリバリーグループに関連付けられているライセンス製品とライセンスモデルを確認するには、PowerShellコマン
ドレット Get-BrokerDesktopGroupを使⽤します。

1. 1番⽬のデリバリーグループを XenAppおよび Concurrentに設定します。

Set-BrokerDesktopGroup -Name “Delivery Group for Citrix Virtual Apps Premium Concur-
rent” -ProductCode MPS -LicenseModel Concurrent

2. 2番⽬のデリバリーグループを XenDesktopおよび Concurrentに設定します。

Set-BrokerDesktopGroup -Name“DeliveryGroup forCitrix VirtualDesktopsPremiumCon-
current” -ProductCode XDT -LicenseModel Concurrent
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3. 3番⽬のデリバリーグループを作成し、XenDesktopおよび UserDeviceに設定します。

New-BrokerDesktopGroup -Name “Delivery Group for Citrix Virtual Desktops Premium
UserDevice” -PublishedName “MyDesktop” -DesktopKind Private -ProductCode XDT
-LicenseModel UserDevice

特殊考慮事項

マルチタイプのライセンスの機能は、通常の Citrix Virtual Apps and Desktopsのライセンスとは異なります。

Directorまたは Studioからアラートや通知が⾏われることはありません。

• ライセンスの上限に近づいた場合、もしくは追加猶予期間のトリガーまたは有効期限に近づいた場合でも情報
は提供されません。

• 特定のグループに問題が発⽣しても、通知はされません。

Citrix Virtual Apps Standardおよび Citrix Virtual Desktops Standardのライセンスエディション名は、どち
らも Standardであることを⽰していますが、同じエディションではありません。マルチタイプのライセンスは、
Citrix Virtual Apps Standardおよび Citrix Virtual Desktop Standardのライセンスでは機能しません。

ライセンスについてよく寄せられる質問

October 25, 2019

Citrix Virtual Apps and Desktopsのライセンスはどのように割り当てられますか

Citrix Virtual Apps and Desktopsのライセンスでは、ユーザー/デバイスモデルと同時使⽤ライセンスモデルが提
供されています。

ユーザー/デバイス：

柔軟性の⾼いユーザー/デバイスモデルは、以下に適しています：

• エンタープライズ規模でのデスクトップの使⽤。
• 基盤となるMicrosoftデスクトップ仮想化ライセンス。
• ユーザーが仮想デスクトップと仮想アプリにアクセスする頻度が低い顧客向けの同時使⽤ライセンス。

ユーザー/デバイスライセンスでは、ユーザーが仮想デスクトップと仮想アプリにアクセスできるデバイスの数に制限
がありません。デバイスライセンスでは、1台のデバイスから仮想デスクトップとアプリにアクセスできるユーザー
の数に制限がありません。このアプローチは柔軟性を最⼤化し、Microsoftデスクトップ仮想化ライセンスに適して
います。
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重要：

ユーザーまたはデバイスにライセンスを⼿動で割り当てることはできません。ライセンスサーバーまたはクラ
ウドサービスによってライセンスが割り当てられます。ユーザー/デバイスライセンスでは、⼀度割り当てられ
たライセンスは 90⽇間⾮アクティブになるまで別のユーザーに割り当てることができません。

同時使⽤：

同時使⽤ライセンスでは、ユーザーおよびデバイスに対し、数に制限のない仮想アプリおよびデスクトップへの接続
が 1つ許可されます。ライセンスは、アクティブなセッション中にのみ使⽤されます。セッションが切断または終了
している間、ライセンスはプールにチェックインされます。

ユーザー/デバイスライセンスについて詳しくは「ユーザー/デバイスライセンス」、同時使⽤ライセンスについて詳し
くは「同時使⽤ライセンス」を参照してください。

ライセンスを購⼊する前に Citrix Virtual Apps and Desktopsを試⽤できますか

はい。Citrix Virtual Apps and Desktopsソフトウェアをダウンロードして、試⽤モードで実⾏できます。試⽤モ
ードでは、Citrix Virtual Apps and Desktopsオンプレミスをライセンスなしで 30⽇間、10接続まで使⽤できま
す。試⽤期間の終了後も製品の使⽤を継続するには、無料の EVALライセンス（90⽇間、99ユーザー）をダウンロ
ードするか、Citrix Virtual Apps and Desktopsライセンスを購⼊します。

Citrix Cloud⽤の Citrix Virtual Apps and Desktops Servicesは、承認に基づいて試⽤サービスを利⽤できます。
詳しくは、シトリックスの担当者にお問い合わせください。

シトリックスは、Citrix Virtual Apps and Desktopsの同時使⽤をどのように定義していますか

Citrix Virtual Apps and Desktopsの同時使⽤モデルでは、ユーザーおよびデバイスに対し、数に制限のない仮想
アプリおよびデスクトップへの接続が 1つ許可されます。ライセンスは、アクティブなセッション中にのみ使⽤され
ます。セッションが切断または終了している間、ライセンスは再発⾏に備えてプールにチェックインされます。

シトリックスは、ユーザー/デバイスライセンスモデルでユーザーにどのようにライセンスを割り当てます
か

ユーザー/デバイスライセンスモデルでは、ライセンスサーバーによってライセンスが⼀意のユーザー IDに割り当て
られます。1⼈のユーザーに対するデバイスと接続の数に関する制限はありません。デスクトップまたはデバイスに
接続するユーザーには、仮想デスクトップまたはアプリケーションにアクセスするために 1つのライセンスが割り当
てられている必要があります。ライセンスサーバーまたはクラウドサービスによってライセンスが割り当てられます。
これらのライセンスを⼿動で割り当てることはできません。ライセンスは共有デバイスではなくユーザーに割り当て
られます。⼀度割り当てられたライセンスは、90⽇間⾮アクティブになるまで別のユーザーに割り当てることができ
ません。
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シトリックスは、ユーザー/デバイスライセンスモデルでライセンスが割り当てられたデバイスをどのよう
に定義していますか

ライセンスが割り当てられたデバイスでは、⼀意のエンドポイントデバイス IDが必要です。ユーザー/デバイスモデ
ルでは、デバイスとは Citrix Virtual Apps and Desktopsのインスタンスにアクセスするために個⼈が使⽤を許可
された機器を指します。共有デバイスの場合、1つの Citrix Virtual Apps and Desktopsユーザー/デバイスライセ
ンスが、デバイスを共有する複数のユーザーに適⽤されます。たとえば、共有デバイスにはクラスルームワークステ
ーションや病院の臨床ワークステーションが含まれます。

Citrix Virtual Desktops Standard Editionの同時使⽤ライセンスをユーザー/デバイスモデルに変換
できますか

Citrix Virtual Desktops Standard Editionの同時使⽤ライセンスをCitrix Virtual Desktops Standard Edition
のユーザー/デバイスライセンスに変換することはできません。同様に、Citrix Virtual Desktops Standard Edition
のユーザー/デバイスモデルを Citrix Virtual Desktops Standard Editionの同時使⽤ライセンスに変換すること
もできません。

Citrix Virtual Desktops Standard Editionの同時使⽤ライセンスを所有しており、ユーザー/デバイスライセンス
モデルを希望する場合は、Citrix Virtual Apps and Desktops Advanced Editionまたは Premium Editionに
アップグレードします。

アップグレード前
Standardの同時
接続

Standardのユー
ザー/デバイス

Advancedのユー
ザー/デバイス

Premiumのユー
ザー/デバイス

Citrix Virtual
Desktops
Standard Edition
の同時使⽤ライセ
ンス

- 同時使⽤からユー
ザー/デバイスへの
変換は不可

ライセンスモデル
は変換できません
が、Citrix Virtual
Apps and
Desktops
Advanced
Editionまたは
Premium Edition
にアップグレード
できます。

ライセンスモデル
は変換できません
が、Citrix Virtual
Apps and
Desktops
Advanced
Editionまたは
Premium Edition
にアップグレード
できます。

Citrix Virtual
Desktops
Standard Edition
のユーザー/デバイ
スライセンス

ユーザー/デバイス
から同時使⽤への
変換は不可

- - -
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同時使⽤ライセンスとユーザー/デバイスライセンスはどこが違いますか

同時使⽤ライセンスは、同時デバイス接続に基づいています。同時使⽤ライセンスは、デバイスでアクティブ接続が
確⽴されている間にのみ使⽤されます。接続が終了すると、同時使⽤ライセンスはライセンスプールに戻ります。戻
ったライセンスはすぐに使⽤できます。ライセンスの使⽤頻度が⾼くない場合は、このライセンスモデルをお勧めし
ます。ユーザー/デバイスライセンスは⼀定期間リースされ、リースの期限が切れるまで他のユーザーは使⽤できませ
ん。

ユーザー/デバイスモデルで、同じ企業内のユーザーとデバイスの両⽅にライセンスを割り当てることはで
きますか

はい。1つの企業内で 2つのタイプを併⽤できます。ライセンスサーバーは、使⽤状況に基づいてライセンスをユー
ザーまたはデバイスに最適に割り当てます。これらのライセンスを⼿動で割り当てることはできません。

ライセンスを割り当てるユーザーやデバイスの数はどのようにして決定しますか

ユースケースの要件を評価し、適切なライセンス数を決定します。ユーザー/デバイスライセンスでは、仮想デスクト
ップと仮想アプリの数にも、それらにアクセスできるデバイスの数にも制限がなく、無制限でアクセスできます。同時
使⽤ライセンスでは、仮想デスクトップと仮想アプリの数に制限がなく、無制限でアクセスできます。アクセスでき
るデバイスは 1つだけですが、デバイスを使⽤できるユーザーの数に制限はありません。下の式を考慮してください：

1 (Number of total users) ‒ (number of users that only access
exclusively

2 with shared devices) + (number shared devices) = total number
3 of licenses to buy.
4
5 For example, there are 1000 total users at the hospital. If 700 of them

access only
6 Citrix Virtual Desktops from 300 shared devices in the hospital, the

number of
7 licenses to purchase is 1000 ‒ 700 + 300 = 600 licenses.

ユーザー/デバイスモデルでは、ライセンスが割り当てられたユーザーによる環境への接続に最⼤いくつの
デバイスを使⽤できますか

ライセンスが割り当てられた各ユーザーが使⽤できる接続デバイスまたはオフラインデバイスの数に、制限はありま
せん。
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ユーザー/デバイスモデルでは、ライセンスが割り当てられたデバイスに最⼤何⼈のユーザーがアクセスで
きますか

ライセンスが割り当てられた各デバイスを使⽤できる組織内のユーザー数に制限はありません。

ユーザー/デバイスモデルでは、ライセンスが割り当てられたユーザーが最⼤いくつの仮想デスクトップま
たは Secure Browser Webアプリケーションを同時に使⽤できますか

ライセンスが割り当てられた各ユーザーが接続できる仮想デスクトップやWebアプリケーションの数に、制限はあ
りません。

ライセンスが割り当てられたユーザーは、最⼤でいくつの仮想アプリケーションを同時に使⽤できますか

ライセンスが割り当てられた各ユーザーが接続できる仮想アプリケーションの数に、制限はありません。

ライセンスが割り当てられたユーザーが組織を離れるとどうなりますか

ライセンスが割り当てられた既存ユーザーが組織を離れた場合、シトリックスに通知せずにそのユーザーのライセン
スを解放できます。ライセンスの解放には、udadminユーティリティを使⽤します。ライセンスを解放しない場合、
⾮アクティブの状態が 90⽇続くと、ライセンスサーバーによってライセンスが⾃動的に解放されます。この情報は、
EULAで指定された条件に準拠します。

ライセンスが割り当てられたユーザーが⻑期間不在にするとどうなりますか

ライセンスが割り当てられた既存ユーザーが⻑期間不在にする場合、シトリックスに通知せずにライセンスを解放し
て再割り当てできます。ライセンスの解放には、udadminユーティリティを使⽤します。

組織内でライセンスを割り当てたデバイスを交換するとどうなりますか

ライセンスが割り当てられた既存デバイスを交換する場合、シトリックスに通知せずにライセンスを解放して再割り
当てできます。ライセンスの解放には、udadminユーティリティを使⽤します。

ライセンスを割り当てたデバイスが⻑期間使⽤できなくなった場合はどうなりますか

ライセンスが割り当てられた既存デバイスが⻑期間使⽤できなくなった場合、シトリックスに通知せずにライセンス
を解放して再割り当てできます。ライセンスの解放には、udadminユーティリティを使⽤します。ライセンスを解
放しない場合、⾮アクティブの状態が 90⽇続くと、ライセンスサーバーによってライセンスが⾃動的に解放されま
す。この情報は、EULAで指定された条件に準拠します。
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デバイスまたはユーザーにライセンスを割り当てた後、ユーザーライセンスとデバイスライセンスを切り
替えることはできますか

はい。この変更は⾃動的に⾏われます。ライセンスサーバーは、使⽤パターンに基づいてライセンスをユーザーまた
はデバイスに割り当てます。使⽤パターンが変化した場合、新しい使⽤状況に基づき、ライセンスサーバーによって
割り当てが切り替えられることがあります。ライセンスサーバーは、常に顧客にとっての経済性を最優先にしてライ
センスを割り当てます。また、ライセンスサーバーはライセンスを監視し、90⽇の割り当て期間後に未使⽤ライセン
スを特定します。90⽇の割り当て期間後に未使⽤として特定されたライセンスは、他のユーザーまたはデバイスに再
割り当てできます。

同時使⽤モデルでは、Citrix Virtual Apps and Desktopsのライセンスが割り当てられたユーザーが
最⼤いくつの仮想デスクトップを同時に使⽤できますか

エンドポイントは多数のユーザーに対応でき、無制限の接続が可能です。

Citrix Virtual Apps and Desktopsのライセンスを購⼊して、既存の Citrix Virtual Apps and
Desktops環境でより多くのユーザー/デバイスにライセンスを割り当てることができますか

はい。Citrix Virtual Apps and Desktops のライセンスを購⼊することで、既存の Citrix Virtual Apps and
Desktops環境でライセンスを割り当てるユーザー/デバイスの数を増やすことができます。

1つのライセンスサーバーに、旧バージョンの Citrix Virtual Apps and Desktopsの同時使⽤ライセ
ンスと、新しいユーザー/デバイスライセンスまたは同時接続ライセンスを展開できますか

はい。引き続き同じライセンスサーバーを使⽤して、ユーザー/デバイスライセンスまたは同時使⽤ライセンスの環境
に対応できます。

1つのライセンスサーバーに、同時使⽤ライセンスとユーザー/デバイスライセンスまたは同時接続ライセ
ンスを展開できますか

はい。引き続き同じライセンスサーバーを使⽤して、同時使⽤ライセンスとユーザー/デバイスライセンスまたは同時
使⽤ライセンスの環境に対応できます。

1つのライセンスサーバーに、複数のエディションの Citrix Virtual Apps and Desktopsライセンス
を展開できますか

はい。ライセンスサーバーは、両⽅の Citrix Virtual Apps and Desktopsのライセンスを同時に管理できます。最
新バージョンのライセンスサーバーをインストールすることをお勧めします。ライセンスサーバーのバージョンが適
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正かどうかわからない場合は、シトリックスのダウンロードサイトにあるバージョン番号を参照して調べることがで
きます。

1つのサイトで Citrix Virtual Appsと Citrix Virtual Apps and Desktopsの両⽅のライセンスを使
⽤できますか

バージョンによっては、1 つの Citrix Virtual Apps または Citrix Virtual Apps and Desktops サイトでユーザ
ー/デバイスと同時接続の両⽅のライセンスモデルに対応できます。1つの Citrix Virtual Appsまたは Citrix Virtual
Apps and Desktopsサイトで対応できるエディションは、1つのみです。詳しくは、「マルチタイプのライセンス」
を参照してください。

複数のタイプのライセンスに対応するのは、XenAppおよび XenDesktop 7.15⻑期サービスリリース（LTSR）およ
び Citrix Virtual Apps and Desktops 7 1808以上のバージョンです。

ライセンスサーバーに Citrix Virtual Apps and Desktopsのユーザー/デバイスライセンスまたは
Citrix Virtual Apps and Desktopsの同時使⽤ライセンスがインストールされている場合、製品モデ
ルとして Citrix Virtual Apps同時使⽤を選択できますか ‘

Citrix Virtual Apps and Desktops Advanced Editionまたは Premium Editionの機能として Citrix Virtual
Apps を使⽤する場合、Citrix Virtual Apps のライセンスモデルは Citrix Virtual Apps and Desktops の Ad-
vanced Editionまたは Premium Editionと同じになります。Citrix Virtual Apps and Desktopsを購⼊した場
合は、Citrix Virtual Appsの機能のみを使⽤する予定であっても、ライセンスをCitrix Virtual Apps and Desktops
として構成します。Citrix Virtual Apps同時使⽤スタンドアロンライセンスがライセンスサーバーにインストール
されている場合にのみ、Citrix Virtual Appsを製品モデルとして選択します。

超過使⽤保護ライセンス

このセクションでは、超過使⽤保護ライセンスに関する質問に回答します。

超過使⽤保護ライセンスを取得するにはどうすればよいですか。ライセンスの超過使⽤保護は、すべてのユーザー/デ
バイスライセンスに含まれます。ユーザーまたはデバイスライセンスを購⼊すると、10%の超過使⽤保護を取得しま
す。この超過使⽤保護は、購⼊済みライセンスと評価ライセンスをすべて割り当て終えたら利⽤できるようになりま
す。超過使⽤保護機能は、ライセンス使⽤権には関係なく便宜上提供されています。超過使⽤保護ライセンスを頻繁
に使⽤する場合は、追加のライセンスを購⼊することをお勧めします。

ライセンスの超過使⽤はどのようにして特定できますか。Citrix Licensing Managerで、超過使⽤のライセンス数
を含む使⽤状況の情報を表⽰できます。Studioにも、超過使⽤情報が含まれています。

超過使⽤保護ライセンスが使⽤されるとどうなりますか。
ライセンスはインストールされたライセンスから割り当てられ、Citrix Virtual Apps and Desktops環境へのアク
セスが許可されます。この超過使⽤保護ライセンスでは、他のライセンスと同様のアクセス権と機能が提供されます。
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超過使⽤保護ライセンスが使⽤された場合に、通知を受け取ることはできますか。
現時点では、超過使⽤保護ライセンスが使⽤されても特定の通知は送信されません。

超過使⽤保護ライセンスは何⽇間使⽤できますか。
超過使⽤保護ライセンスは、最初の使⽤から 30⽇以内に購⼊していただく必要があります。

Citrix Virtual Appsと Citrix Virtual Apps and Desktopsの各エディションにはどの製品コンポー
ネントが含まれていますか

エディション別の完全な機能マトリックスについては、「Citrix Virtual Apps and Desktopsの機能」を参照してく
ださい。

Citrix Virtual Apps and Desktopsのライセンス契約書に準拠して Citrix Virtual Desktops環境
のライセンスを取得するにはどうすればよいですか

Citrix Virtual Apps and Desktopsのライセンス契約書に準拠し、ユーザー/デバイスライセンスモデルまたは同時
使⽤ライセンスモデルで Citrix Virtual Apps and Desktopsを展開するには、ライセンスファイルをライセンスサ
ーバーに適⽤します。ライセンスサーバーによって、ライセンスのコンプライアンスが制御および監視されます。購⼊
内容に基づいて製品を構成することをお勧めします。たとえば、Citrix Virtual Apps and Desktops Premiumを
購⼊するものの、Citrix Virtual Appsの機能のみを使⽤する場合は、コンプライアンスのため製品を Citrix Virtual
Apps and Desktopsに構成します。詳しくは、製品ライセンスコンプライアンスセンターを参照してください。

Citrix Virtual Apps and Desktopsのライセンス契約書に準拠して Citrix Virtual Apps環境のライ
センスを取得するにはどうすればよいですか

Citrix Virtual Appsのライセンス契約書に準拠し、同時使⽤ライセンスモデルで Citrix Virtual Appsを展開するに
は、ライセンスファイルをライセンスサーバーに適⽤します。ライセンスサーバーによって、ライセンスのコンプラ
イアンスが制御および監視されます。

Citrix Virtual Apps and Desktops Advanced Editionおよび Premium Editionには、Citrix
Virtual Appsの同時使⽤ライセンスが含まれていますか

Citrix Virtual Apps and Desktops Advanced Editionおよび Premium Editionのユーザー/デバイスライセン
スには、互換性のみを⽬的として Citrix Virtual Appsの同時使⽤ライセンスが含まれています。これらの同時使⽤
ライセンスは、ユーザー/デバイスライセンスとの互換性がない旧製品バージョンにのみ使⽤できます。ユーザー/デ
バイスライセンスに含まれる同時使⽤互換ライセンスの使⽤は、6.5より前の XenAppバージョンと 5.0 Service
Pack 1より前の XenDesktopバージョンのみで許可されます。
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ライセンスファイルを取得するにはどうすればよいですか

ライセンスアクセスコードをメールでお送りします。ライセンスアクセスコードを使⽤してライセンスファイルを⽣
成するには、次の 3つの⽅法があります：

• citirix.comの［マイアカウント］ページにある［ライセンスの管理］ツールボックス
• Citrix Studioにおける購⼊の割り当てと Citrixライセンスサーバーへのライセンスファイルの⾃動インスト
ール

• Citrixライセンスサーバー内の Citrix Licensing Managerにおける購⼊の割り当てとライセンスファイルの
インストール

詳しくは、Citrixライセンスサーバードキュメントの「ライセンス」と Citrix Virtual Apps and Desktopsドキュ
メントの「ライセンス」を参照してください。

Citrixライセンスサーバーはどの TCPポートが使⽤されますか

• ライセンスサーバーのポート番号は 27000です。
• ベンダーデーモン：7279
• 管理コンソールWebポート：8082
• Web Services for Licensingポート：8083

Citrixライセンスサーバーとは何ですか

Citrixライセンスサーバーは、ネットワークを介したライセンスの共有を可能にするシステムです。詳しくは、「ライ
センス処理の概要」を参照してください。

Citrixライセンスサーバーを仮想化またはクラスター化できますか

はい。Citrixライセンスサーバーは仮想化することも、クラスター化することもできます。詳しくは、「ライセンスサ
ーバーのクラスター化」を参照してください。

Citrixライセンスサーバーを仮想化すると、どのようなメリットがありますか

Citrixライセンスサーバーを仮想化すると、冗⻑なソリューションが提供されます。このソリューションにより、ダ
ウンタイムなしで複数の物理サーバーを切り替えることが可能になります。

Citrixライセンスサーバーを仮想化する場合に考慮する必要がある制限はありますか

いいえ。
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Citrixライセンスサーバーでは、Citrix Virtual Apps and Desktop環境のライセンスがすべて管理さ
れますか

Citrixライセンスサーバーでは、Citrix Gatewayで使⽤される Premium Editionのライセンスを除き、Citrix
Virtual Apps and Desktopに対して提供されるすべてのライセンスが管理されます。これらの Premium Edition
のライセンスは、セキュリティ指向のネットワークデバイスで必要とされるネットワークアプライアンスに組み込ま
れたライセンスサーバーによって管理されます。

Citrix Licensing Managerとは何ですか

Citrix Licensing Managerがインストールされているライセンスサーバーからライセンスファイルをダウンロード
し、割り当てることができます。Citrix Licensing Managerはライセンスサーバーの推奨管理⼿段であり、以下を
実⾏できます：

• 短いコードを使⽤してライセンスサーバーを Citrix Cloudに登録でき、登録解除も簡単です。
• ユーザーアカウントとグループアカウントを構成します。
• ダッシュボードを使⽤して、インストールされたライセンス、使⽤中のライセンス、期限切れのライセンス、
使⽤可能なライセンス、カスタマーサクセスサービス⽇を表⽰します。

• レポートで使⽤するため、ライセンス使⽤データをエクスポートします。
• 使⽤履歴データの保持期間を構成。デフォルトのデータ保有期間は 180⽇です。
• ライセンスアクセスコードまたはダウンロードしたファイルを使⽤して、ライセンスファイルをライセンスサ
ーバーに簡単にインストールできます。

• 追加猶予期間を有効または無効にする。
• カスタマーエクスペリエンス向上プログラム（CEIP）と Call Homeを構成します。
• カスタマーサクセスサービス更新ライセンスを⾃動または⼿動で確認し、ライセンスが⾒つかると通知または
インストール。

• 次のライセンスサーバーの状態を通知 -起動ライセンスの不⾜、時間の問題、アップローダの失敗。
• 以下のポートの変更：

– ライセンスサーバー（デフォルトは 27000）
– ベンダーデーモン（デフォルトは 7279）
– Web Services For Licensing（デフォルトは 8083）

詳しくは、「Citrix Licensing Manager」を参照してください。

Citrixライセンス管理コンソールとは何ですか

ライセンス管理コンソールは、Citrixインフラストラクチャのライセンスを管理できるインターフェイスです。また、
ライセンス管理コンソールでは、ライセンスサーバーの設定を構成し、現在のライセンスの使⽤状況を表⽰すること
もできます。
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ライセンスサーバーが Studioと同じドメインまたは信頼済みドメインにある場合、Studioを使⽤してライセンス
を管理および追跡できます。

詳しくは、「ライセンス管理コンソール」を参照してください。

ライセンス割り当て期間とは何ですか

ライセンス割り当て期間は、Citrix Virtual Apps and Desktopsライセンスがユーザーまたはデバイスに割り当て
られる期間です。デフォルトのライセンス割り当て期間は 90⽇です。

付与されたユーザー/デバイスライセンスを解放するにはどうすればよいですか

付与されたユーザー/デバイスライセンスを解放するには、ライセンス契約書に従ってudadminユーティリティを使
⽤します。それにより、ライセンスサーバーによって該当する次のユーザー/デバイスにライセンスが割り当てられま
す。

組織が購⼊したライセンスの数を確認するにはどうすればよいですか

https://www.citrix.comの［マイアカウント］ページにある安全な［ライセンスの管理］ツールボックスで、購
⼊したすべてのライセンスを 24時間 365⽇いつでもレビューでき、またそれらにアクセスできます。

特定の時点で使⽤されているライセンスの数を確認するにはどうすればよいですか

Citrix Licensing Manager、ライセンス管理コンソール、Studioでは、ライセンスの使⽤に関する詳細がリアルタ
イムで提供されます。

購⼊したユーザー/デバイスライセンスの数を超えた場合はどうなりますか

ユーザー/デバイスモデルでは、購⼊したライセンス数を超えた場合に、使⽤できるライセンスを最⼤ 10％増やせる
超過使⽤保護機能があります。追加のライセンスにより、アクセス拒否を防ぎます。使⽤の急増によって超過使⽤保
護による割り当て数も超過した場合、ユーザーアクセスは拒否されるため、新しいライセンスを購⼊して展開し、ア
クセスできるユーザーの数を増やす必要があります。

すべてのライセンス（超過使⽤保護分も含む）が使⽤されると、追加猶予期間により無制限のアクセスが許可され、
その間に管理者は問題の把握と解決に専念できます。追加猶予期間は、15⽇経過するまで、または他の製品版ライセ
ンスを追加するまで継続します。どちらか⼀⽅が発⽣した時点で終了します。詳しくは、「追加猶予期間」を参照して
ください。
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購⼊した同時使⽤ライセンス数を超えた場合はどうなりますか

同時使⽤ライセンスモデルでは、購⼊済みで使⽤可能なライセンスの数を超えると、超過した分のすべてのユーザー
がアクセスを拒否されます。

Citrix Virtual Apps and Desktopsのサービスオプションである⻑期サービスリリース（LTSR）また
は最新リリース（CR）に関するライセンス要件はありますか

⻑期サービスリリースなどの Citrix Virtual Apps and Desktopsのサービスオプションは、カスタマーサクセスサ
ービスプログラムの特典です。LTSRの特典を受けるには、カスタマーサクセスサービスがアクティブである必要が
あります。詳しくは、「Citrix Virtual Apps、Citrix Virtual Apps and Desktops、Citrix Hypervisorのサービス
オプション」を参照してください。

Secure Browser Standard Serviceのプール時間とはどのようなものですか

購⼊したサービスユーザーの数が 25以上である場合、5,000時間のサービス使⽤権が付与され、すべてのユーザー
によって共有されます。後でユーザーの権利を追加購⼊しても、プール時間は追加で付与されません。サービス使⽤
権の時間を増やすには、アドオンパックを購⼊する必要があります。

ライセンスサーバーの障害回復とメンテナンス

ライセンスサーバーの障害回復とメンテナンスについては、Citrixライセンスサーバードキュメントの「障害回復と
メンテナンス」を参照してください。

アプリケーション

August 9, 2019

はじめに

デリバリーグループのみを使⽤する（アプリケーショングループは使⽤しない）環境の場合は、デリバリーグループ
にアプリケーションを追加します。アプリケーショングループもある場合は、通常はアプリケーショングループにア
プリケーションを追加してください。このガイダンスでは、管理を簡単にする⽅法について説明します。アプリケー
ションは、常に少なくとも 1つのデリバリーグループまたはアプリケーショングループに属する必要があります。

［アプリケーションの追加］ウィザードでは、デリバリーグループを 1つ以上か、またはアプリケーショングループを
1つ以上選択できますが、両⽅は選択できません。アプリケーションのグループ関連付けは後で変更できますが（ア
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プリケーショングループからデリバリーグループにアプリケーションを移動するなど）、ベストプラクティスでは複雑
度が増えないようにします。アプリケーションは、どちらかの種類のグループのみに含めます。

アプリケーションを複数のデリバリーグループまたはアプリケーショングループに関連付ける場合、そのすべてのグ
ループのアプリケーションを⾒ることができる⼗分な権限を有していなければ、表⽰上の問題が発⽣する可能性があ
ります。そのような問題が発⽣した場合は、より上位の権限を持つ管理者に相談するか、またはアプリケーションが
関連付けられているグループをすべて含むように⾃分の権限を拡張してください。

2つのアプリケーションを（おそらくは異なるグループから）同じ名前で同じユーザーに公開する場合は、Studio
で［アプリケーション名（ユーザー⽤）］ボックスに別の名前を⼊⼒します。これを⾏わないと、ユーザーの Citrix
Workspaceアプリに同じ名前が 2つ表⽰されます。

アプリケーションのプロパティ（設定）は、追加時、または後で変更できます。アプリケーションの追加時、またはそ
の後で、アプリケーションを配置するアプリケーションフォルダーを変更することもできます。

詳しくは、次のページを参照してください。

• デリバリーグループの作成
• アプリケーショングループの作成
• タグ

アプリケーションの追加

アプリケーションは、デリバリーグループまたはアプリケーショングループの作成時に追加できます。⼿順について
詳しくは、「デリバリーグループの作成」と「アプリケーショングループの作成」で説明しています。次の⼿順で、グ
ループ作成後にアプリケーションを追加する⽅法について説明します。

ヒント：

• リモート PCアクセスのデリバリーグループにアプリケーションを追加することはできません。
• デリバリーグループまたはアプリケーショングループからアプリケーションを削除するために、アプリケーシ
ョンの追加ウィザードを使⽤することはできません。これは、別の処理になります。

1つまたは複数のアプリケーションを追加するには、以下の⼿順に従います。

1. Studioのナビゲーションペインで［アプリケーション］を選択し、次に［操作］ペインで［アプリケーショ
ンの追加］を選択します。

2.［アプリケーショングループの追加］ウィザードが起動され、［はじめに］ページが表⽰されます。このページ
は、今後このウィザードが起動されたときに開かないように設定できます。

3. ウィザードの指⽰に従って、［グループ］ページ、［アプリケーション］ページ、および［概要］ページの操作を
⾏います。各ページの操作を終えたら、サマリーページに到達するまで［次へ］をクリックします。

⼿順 1の代わりに、アプリケーションを単⼀のデリバリーグループまたはアプリケーショングループに追加する場合
は、以下の⼿順に従います。
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• 1つのデリバリーグループのみにアプリケーションを追加する場合は、⼿順 1において Studioのナビゲーシ
ョンペインで［デリバリーグループ］を選択してから、中央ペインでデリバリーグループを 1つ選択し、［操
作］ペインで［アプリケーションの追加］を選択します。ウィザードに［グループ］ページは表⽰されません。

• 1つのアプリケーショングループのみにアプリケーションを追加する場合は、⼿順 1において Studioのナビ
ゲーションペインで［アプリケーション］を選択してから、中央ペインでアプリケーショングループを 1つ選
択し、［操作］ペインで選択したアプリケーショングループ名の下にある［アプリケーションの追加］を選択
します。ウィザードに［グループ］ページは表⽰されません。

グループ

このページには、サイトのすべてのデリバリーグループが⼀覧表⽰されます。アプリケーショングループも作成して
ある場合は、このページにアプリケーショングループとデリバリーグループが⼀覧表⽰されます。どちらかのグルー
プを選択できますが、両⽅のグループは選択できません。⾔い換えると、アプリケーションを同時にアプリケーショ
ングループとデリバリーグループに追加することはできません。通常は、アプリケーショングループを使⽤している
場合は、デリバリーグループではなくアプリケーショングループにアプリケーションを追加する必要があります。

すべてのアプリケーションは常に少なくとも 1つのグループに関連付ける必要があるため、アプリケーションを追加
するときには、少なくとも 1つのデリバリーグループ（または、使⽤できる場合はアプリケーショングループ）の横
にあるチェックボックスをオンにする必要があります。

アプリケーション

［追加］ボックスをクリックして、アプリケーションのソースを表⽰します。

•［スタートから］メニュー：選択したデリバリーグループのマシンで検出されたアプリケーション。このソース
を選択すると、新たなページが開き、検出されたアプリケーションが⼀覧表⽰されます。追加するアプリケー
ションのチェックボックスをオンにし、［OK］をクリックします。

このソースは、（1）デリバリーグループが関連付けられていないアプリケーショングループを選択した、（2）
マシンを含まないデリバリーグループが関連付けられているアプリケーショングループを選択した、（3）マシ
ンを含まないデリバリーグループを選択した、のいずれかの場合には選択できません。

• ⼿動で定義：サイトまたはネットワーク内の別の場所にあるアプリケーション。このソースを選択すると、新
たなページが開くので、そのページで実⾏可能ファイルのパス、作業ディレクトリ、オプションのコマンドラ
イン引数、管理者およびユーザー⽤の表⽰名を⼊⼒します。これらの情報を⼊⼒したら、［OK］をクリックし
ます。

• 既存：以前サイトに追加したアプリケーション。このソースを選択すると、新たなページが開き、検出された
アプリケーションが⼀覧表⽰されます。追加するアプリケーションのチェックボックスをオンにし、［OK］を
クリックします。

このソースは、サイトにアプリケーションが含まれていない場合は選択できません。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 812



Citrix Virtual Apps and Desktops

• App-V： App-Vパッケージのアプリケーション。このソースを選択すると、新たなページが開くので、その
ページで App-Vサーバーまたはアプリケーションライブラリを選択します。結果表⽰で、追加するアプリケ
ーションのチェックボックスをオンにし、［OK］をクリックします。詳しくは、「App-V」を参照してください。

このソースは、サイトで App-Vを構成していない場合は選択できません。

• アプリケーショングループ：アプリケーショングループ。このソースを選択すると、新たなページが開き、ア
プリケーショングループが⼀覧表⽰されます。（各グループのアプリケーションの⼀覧も表⽰されますが、グ
ループのみを選択できます。個別のアプリケーションは選択できません。）選択したグループの現在または将
来のすべてのアプリケーションが追加されます。追加するアプリケーショングループのチェックボックスをオ
ンにし、［OK］をクリックします。

このソースは、（1）アプリケーショングループがない場合、または（2）選択したデリバリーグループがアプリ
ケーショングループをサポートしない場合（マシンが静的に割り当てられているデリバリーグループなど）は、
選択できません。

表で説明したように、［追加］ボックスの⼀部のソースは、そのタイプの有効なソースがない場合は選択できません。
互換性のないソースはボックスに含まれません（たとえば、アプリケーショングループにアプリケーショングループ
を追加することはできません）。選択したグループに既に追加済みのアプリケーションは選択できません。

割り当て済みの AppDiskからアプリケーションを追加するには、［［スタート］メニューから］を選択します。ここ
にアプリケーションがない場合、［⼿動で定義］を選択して詳細を⼊⼒します。フォルダーアクセスエラーが発⽣し
た場合は、フォルダーを「共有」⽤に構成し、［⼿動で定義］からアプリケーションを再度追加してください。

アプリケーションのプロパティ（設定）は、このページから、または後で変更できます。

アプリケーションをデリバリーグループに追加すると、デフォルトで「アプリケーション」という名前のフォルダー
内に表⽰されます。アプリケーションは、このページから、または後で変更できます。アプリケーションの追加時
に、同じフォルダー内に同じ名前のアプリケーションが既に存在する場合、追加するアプリケーションの名前を変更
するよう指⽰するメッセージが表⽰されます。提案された新しい名前を受け⼊れるか、または拒否してアプリケーシ
ョンの名前を変更するか別のフォルダーを選択できます。たとえば、アプリケーションフォルダーに既に「app」が
存在する場合に、このフォルダーに「app」という名前の別のアプリケーションを追加しようとすると、新しい名前
「app_1」が提案されます。

概要

追加するアプリケーションが 10個以下の場合、［追加するアプリケーション］のリストにそれらの名前が表⽰されま
す。追加するアプリケーションが 10個より多い場合は、合計数が⽰されます。

概要の情報を確認し、［完了］をクリックします。

アプリケーションのグループ関連付けの変更

アプリケーションの追加後、アプリケーションを関連付けるデリバリーグループやアプリケーショングループを変更
できます。
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ドラッグアンドドロップを使⽤して、アプリケーションを追加のグループに関連付することができます。ドラッグア
ンドドロップする代わりに、［操作］ペインのコマンドを使⽤することもできます。

アプリケーションを複数のデリバリーグループまたは複数のアプリケーショングループに関連付けた場合、グループ
の優先度を使⽤して、アプリケーションを検索するときに複数のグループを確認する順序を指定できます。デフォル
トでは、すべてのグループの優先度は 0（最⾼）です。同じ優先度のグループは負荷分散されます。

アプリケーションは、アプリケーションを配信できる共有（プライベートではない）マシンを含むデリバリーグルー
プに関連付けることができます。また、（1）デリバリーグループに共有マシンが含まれていてこのグループがバージ
ョン 7.9以前の XenDesktop 7.xで作成されており、かつ（2）［デリバリーグループの編集］権限が付与されている
場合は、デスクトップのみを配信可能な共有マシンが含まれるデリバリーグループを選択することもできます。［プロ
パティ］ダイアログボックスをコミットすると、デリバリーグループの種類が⾃動的に「デスクトップおよびアプリ
ケーション」に変換されます。

1. Studioのナビゲーションペインで［アプリケーション］を選択し、中央ペインでアプリケーションを選択し
ます。

2.［操作］ペインで［プロパティ］を選択します。
3.［グループ］ページを選択します。
4. グループを追加する場合は、［追加］ドロップダウンリストをクリックし、［アプリケーショングループ］また
は［デリバリーグループ］を選択します。（アプリケーショングループを作成していない場合は、［デリバリー
グループ］のみが表⽰されます。）次に、1つまたは複数の追加可能なグループを選択します。アプリケーショ
ンと互換性のないグループや、既にそのアプリケーションが関連付けられているグループは選択できません。

5. グループを削除する場合は、グループを 1つまたは複数選択して［削除］をクリックします。グループの関連
付けを削除した結果、アプリケーションがアプリケーショングループまたはデリバリーグループのいずれにも
関連付けられなくなる場合は、アプリケーションが削除されることが通知されます。

6. グループの優先度を変更する場合は、グループを選択して［優先度の編集］をクリックします。優先度の値を
選択し、［OK］をクリックします。

7. 作業が完了したら、変更を適⽤してウィンドウを開いたままにする場合は［適⽤］を、変更を適⽤してウィン
ドウを閉じる場合は［OK］をクリックします。

アプリケーションの複製、有効化または無効化、名前変更、および削除

実⾏できるアクションは次のとおりです：

• 複製：アプリケーションを複製して、パラメーターまたはプロパティが異なる別のバージョンを作成すること
ができます。アプリケーションを複製すると、⼀意のサフィックスを使⽤してアプリケーション名が⾃動的に
変更され、元のアプリケーションに隣接して配置されます。アプリケーションを複製して、別のグループに追
加することもできます。（複製後にアプリケーションを最も容易に移動する⽅法は、ドラッグアンドドロップ
です。）

• 有効化または無効化：アプリケーションの有効化と無効化は、デリバリーグループやアプリケーショングルー
プの有効化と無効化とは異なる操作です。
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• 名前変更：同時に名前を変更できるアプリケーションは 1つのみです。アプリケーションの名前を変更しよう
としたときに、同じフォルダー内に同じ名前のアプリケーションが既に存在する場合、別の名前を指定するよ
う指⽰するメッセージが表⽰されます。

• 削除：アプリケーションを削除すると、そのアプリケーションが関連付けられているデリバリーグループおよ
びアプリケーショングループからは削除されますが、元々アプリケーションを追加するときに使⽤したソース
からは削除されません。アプリケーションの削除は、デリバリーグループまたはアプリケーショングループか
らアプリケーションを削除する操作とは異なる操作です。

アプリケーションを複製、有効化または無効化、名前変更、および削除するには：

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインで 1つまたは複数のアプリケーションを選択し、［操作］ペインで⽬的のタスクを選択します。
3. 確認のメッセージが表⽰されたら、［はい］をクリックします。

デリバリーグループからのアプリケーションの削除

アプリケーションは、少なくとも 1つのデリバリーグループまたはアプリケーショングループに関連付けられる（属
する）必要があります。アプリケーションをデリバリーグループから削除するとデリバリーグループまたはアプリケ
ーショングループへのアプリケーションの関連付けが削除される場合、続⾏するとアプリケーションが削除されると
通知されます。この場合、そのアプリケーションを配信する必要がある場合は、有効なソースからもう⼀度追加する
必要があります。

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. デリバリーグループを選択します。下部中央のペインで［アプリケーション］タブを選択し、削除するアプリ
ケーションを選択します。

3.［操作］ペインの［アプリケーションの削除］を選択します。
4. 削除を確認します。

アプリケーショングループからのアプリケーションの削除

アプリケーションは、少なくとも 1つのデリバリーグループまたはアプリケーショングループに属する必要がありま
す。アプリケーションをアプリケーショングループから削除するとデリバリーグループまたはアプリケーショングル
ープへのアプリケーションの関連付けが削除されてしまう場合、続⾏するとアプリケーションが削除されると通知さ
れます。この場合、そのアプリケーションを配信する必要がある場合は、有効なソースからもう⼀度追加する必要が
あります。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインでアプリケーショングループを選択し、中央ペインで 1つまたは複数のアプリケーションを選択し
ます。

3.［操作］ペインの［アプリケーショングループから削除します］を選択します。
4. 削除を確認します。
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アプリケーションプロパティの変更

同時にプロパティを変更できるアプリケーションは 1つのみです。

アプリケーションのプロパティを変更するには、次の⼿順に従います。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. アプリケーションを選択し、［操作］ペインで［アプリケーションプロパティの編集］を選択します。
3. 変更するプロパティを含むページを選択します。
4. 作業が完了したら、⾏った変更を適⽤してウィンドウを開いたままにする場合は［適⽤］を、変更を適⽤して
ウィンドウを閉じる場合は［OK］をクリックします。

以下の⼀覧では、ページはカッコ内に⽰しています。

プロパティ ページ

Citrix Workspaceアプリでアプリケーションを表⽰
するカテゴリ/フォルダー

デリバリー

コマンドライン引数（公開アプリケーションにパラメ
ーターを渡すを参照）

場所

アプリケーションを使⽤できるデリバリーグループお
よびアプリケーショングループ

グループ

説明 識別

ファイル拡張⼦とファイルタイプの関連付け：アプリ
ケーションが⾃動的に開く拡張⼦

ファイルタイプの関連付け

アイコン デリバリー

StoreFront⽤のキーワード 識別

制限（「アプリケーション制限の設定」を参照） デリバリー

名前：ユーザーと管理者に表⽰される名前 識別

実⾏可能ファイルへのパス（「公開アプリケーションに
パラメーターを渡す」を参照）

場所

ユーザーのデスクトップにショートカットを表⽰する
かどうか：有効化または無効化

デリバリー

表⽰できるユーザー：Citrix Workspaceアプリでア
プリケーションを表⽰できるユーザーを制限します
（⾮表⽰のアプリケーションも起動可能です。⾮表⽰に
すると同時に起動できないようにするには、別のグル
ープに追加します。）

表⽰の制限

作業ディレクトリ 場所
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使⽤中のアプリケーションに変更内容を反映させるには、ユーザーがそのセッションからログオフする必要がありま
す。

アプリケーション制限の設定

アプリケーションの使⽤を管理するため、アプリケーション制限を設定します。たとえば、アプリケーション制限を
使⽤して、アプリケーションに同時にアクセスするユーザーの数を管理することができます。同様に、アプリケーシ
ョン制限を使⽤して、リソースの消費量が⼤きいアプリケーションの同時インスタンスの数を管理することもできま
す。これによってサーバーパフォーマンスを維持し、サービスの質の低下を防ぐことができます。

この機能により、（Citrix Workspaceアプリや StoreFrontなどからの）Controllerを介したアプリケーション起
動数が制限されます。これ以外の⽅法で起動されて実⾏されるアプリケーションの数は制限されません。すなわち、
アプリケーション制限は、同時使⽤を管理する管理者をサポートし、あらゆるシナリオに適⽤されるわけではありま
せん。たとえば、Controllerがリース接続モードである場合は、アプリケーション制限を適⽤できません。

デフォルトでは、同時に実⾏できるアプリケーションインスタンスの数に制限はありません。アプリケーション制限
設定は複数あり、そのいずれかまたはすべてを構成できます：

• デリバリーグループのすべてのユーザーが実⾏できるアプリケーションの最⼤同時インスタンス数
• デリバリーグループのユーザーごとに 1つのアプリケーションインスタンス
• マシンごとの最⼤同時実⾏アプリケーションインスタンス数（PowerShellのみ）

制限が設定されている場合、設定された制限を超過するアプリケーションインスタンスをユーザーが起動しようとす
ると、エラーメッセージが⽣成されます。複数の制限が構成されている場合、最初の制限に達するとエラーが報告さ
れます。

アプリケーション制限の使⽤例

• 最⼤同時インスタンス数を制限する：デリバリーグループで、アプリケーション Alphaの同時インスタンス
の最⼤数を 15に設定しました。その後、このデリバリーグループのユーザーが、このアプリケーションの 15
インスタンスを同時に実⾏しています。このデリバリーグループのユーザーが Alphaを起動しようとすると、
エラーメッセージが⽣成され、Alphaは起動しません。起動すると、先に設定した、アプリケーションの同時
インスタンス数の制限値（15）を超過することになるためです。

• ユーザーごとにアプリケーションインスタンスを 1つのみに制限する：別のデリバリーグループで、1ユーザ
ーにつき 1インスタンスのオプションをアプリケーション Betaに対して有効にしました。ユーザー Tonyが、
アプリケーション Betaを正常に起動しました。当⽇のその後、このアプリケーションは Tonyのセッション
で引き続き実⾏中でしたが、Tonyは Betaの別のインスタンスを起動しようとしました。しかし、起動する
と 1ユーザーにつき 1インスタンスの制限を超過することになるため、エラーメッセージが⽣成され、Beta
は起動しません。

• 最⼤同時インスタンス数を制限し、ユーザーごとにアプリケーションインスタンスを 1つのみに制限する：別
のデリバリーグループで、同時インスタンスの最⼤数を 10に設定し、1ユーザーにつき 1インスタンスのオプ
ションをアプリケーション Deltaに対して有効にしました。その後、このデリバリーグループの 10⼈のユー
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ザーがそれぞれ Deltaのインスタンスを実⾏している場合、このデリバリーグループの別のユーザーが Delta
を起動しようとすると、エラーメッセージが⽣成され、Deltaは起動しません。現在の 10⼈の Deltaユーザ
ーのいずれかがこのアプリケーションの 2つ⽬のインスタンスを起動しようとしても、エラーメッセージが⽣
成され、2つ⽬のインスタンスは起動しません。

• マシンごとの最⼤同時インスタンス数の制限とタグによる制限を組み合わせる：アプリケーション Charlie
には、特定のサーバーで同時に実⾏可能なインスタンス数、およびサイト内のすべてのサーバーで同時に実⾏
可能なインスタンス数に関するライセンスとパフォーマンス上の要件があります。

マシンごとアプリケーションインスタンス数に関する制限は、（指定したデリバリーグループ内のマシンだけ
でなく）サイト内のすべてのサーバーに影響します。たとえば、サイトに 3つのサーバーがあるとします。ア
プリケーション Charlieの場合、マシンごとのアプリケーションインスタンス数の上限を 2に設定します。こ
のようにすると、サイト全体で起動できるアプリケーション Charlieのインスタンスは、6個以下に制限され
ます（3つのサーバーそれぞれでは、Charlieのインスタンスは 2個までに制限されます）。

（サイト全体のマシンすべてでのインスタンス数の制限に加えて）デリバリーグループ内の特定のマシンでのみ
アプリケーションを使⽤できるようにするには、それらのマシンにタグ付け機能を使⽤し、対象のアプリケー
ションについてマシンごとの最⼤インスタンス数制限を構成します。

アプリケーションインスタンスが Controllerを介さない⽅法（Controllerが停⽌モードの場合など）でも起動し、
設定された制限を超過している場合、アプリケーションを使⽤中のユーザーがインスタンスを終了し、実⾏中のイン
スタンス数が制限を超過しなくなるまで、追加のインスタンスを起動することはできません。制限を超過した分のイ
ンスタンスが強制的にシャットダウンされることはなく、ユーザーがインスタンスを終了するまで継続できます。

セッションローミングを無効にする場合、1ユーザーにつき 1インスタンスのアプリケーション制限も無効にしてく
ださい。1ユーザーにつき 1インスタンスのアプリケーション制限を有効にする場合、新規デバイスでの新規セッシ
ョンを許可する 2つの値は、どちらも設定しないでください。ローミングについて詳しくは、「セッション」を参照し
てください。

デリバリーグループごとの最⼤インスタンス数制限と、ユーザーごとにインスタンス 1つのみ制限を構成するには：

1. Studioのナビゲーションペインで［アプリケーション］を選択し、アプリケーションを選択します。

2.［操作］ペインで［アプリケーションプロパティの編集］を選択します。

3.［配信］ページで、次のいずれかのオプションを選択します。

• アプリケーションの無制限使⽤を許可します。インスタンスの同時実⾏数に制限はありません。これが
デフォルトの設定です。

• アプリケーションの制限を設定します。以下の 2種類の制限があります。いずれかまたは両⽅を指定し
ます。
– 同時に実⾏できるインスタンスの最⼤数の指定
– 1ユーザーにつき 1アプリケーションインスタンスの制限

4. 変更を適⽤してダイアログボックスを閉じる場合は［OK］をクリックし、変更を適⽤してダイアログボック
スを開いたままにするには［適⽤］をクリックします。
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マシンごとの最⼤インスタンス数制限（PowerShellのみ）を構成するには：

• PowerShell（Citrix Cloud環境の場合はリモート PowerShell SDK、オンプレミス環境の場合は Power-
Shell SDK）で、MaxPerMachineInstancesパラメーターを使⽤して適切な BrokerApplicationコマンド
レットを⼊⼒します。

• 詳しくは、Get-Helpコマンドレットを使⽤してください。次に例を⽰します：

Get-Help Set-BrokerApplication ‒Parameter MaxPerMachineInstances

公開アプリケーションにパラメーターを渡す

アプリケーションのプロパティの［場所］ページで、コマンドラインを⼊⼒し、公開アプリケーションにパラメータ
ーを渡します。

公開アプリケーションをファイルタイプに関連付けると、その公開アプリケーションのコマンドライン（実⾏可能フ
ァイルのパス）の後に”%*“（⼆重引⽤符で囲んだパーセントとアスタリスク記号）が追加されます。これらの記号
は、ユーザーデバイス側に渡されるパラメーターのプレースホルダーとして機能します。

ファイルタイプに関連付けられている公開アプリケーションが起動しない場合は、記号が正しくコマンドラインに含
まれていることを確認してください。“%*”記号が追加されている場合は、ユーザーデバイスから渡されるパラメー
ターがデフォルトで検証されます。特殊なパラメーターを必要とする公開アプリケーションでは、コマンドライン
に”%**“（⼆重引⽤符で囲んだパーセントと 2個のアスタリスク記号）が追加されています。これによりコマンドラ
イン検証が無効になります。コマンドラインにこれらの記号が含まれていない場合は、⼿作業で追加できます。

実⾏可能ファイルのパスに、「C:\Program Files」のようなスペースを使ったフォルダー名が含まれている場合は、
アプリケーションのコマンドラインを⼆重引⽤符で囲み、このスペースがコマンドラインに属していることを⽰しま
す。それには、パスの前後に⼆重引⽤符を追加し、%記号の前後にもう 1組の⼆重引⽤符を追加します。このとき、
パスの末尾の⼆重引⽤符と、%記号の前の⼆重引⽤符の間に、必ずスペースを 1つ⼊⼒してください。

たとえば、公開アプリケーションWindows Media Playerのコマンドラインは次のようになります。

“C:\Program Files\Windows Media Player\mplayer1.exe” “%*”

アプリケーションフォルダーの管理

デリバリーグループに新しく追加したアプリケーションは、デフォルトでは「アプリケーション」という名前のフォ
ルダー内に表⽰されます。デリバリーグループの作成時、アプリケーションの追加時、またはその後で、別のフォル
ダーを指定することもできます。

ヒント：

•「アプリケーション」フォルダーの名前を変更したり、「アプリケーション」フォルダーを削除したりすること
はできません。ただし、「アプリケーション」フォルダー内のすべてのアプリケーションを、作成済みの別のフ
ォルダーに移動することは可能です。
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• フォルダー名は、1〜 64⽂字とすることができます。スペースを使⽤できます。
• フォルダーは 5レベルまで⼊れ⼦にできます。
• アプリケーションを含まない空のフォルダーを使⽤できます。
• フォルダーは、移動したり作成時に別の場所を指定したりしない限り、Studioでアルファベット順に表⽰さ
れます。

• 親フォルダーが異なる限り、同じ名前の⼦フォルダーを作成できます。同様に、保存先フォルダーが異なる限
り、同じ名前のアプリケーションを作成できます。

• フォルダー内のアプリケーションを表⽰するには、［アプリケーションの表⽰］権限が必要です。また、フォ
ルダー内のアプリケーションを削除したり、フォルダー内のアプリケーション名を変更したり、アプリケーシ
ョンが含まれるフォルダーを削除したりするには、フォルダーに含まれるすべてのアプリケーションに対する
［アプリケーションプロパティの編集］権限が必要です。

• 以下の⼿順の多くでは、Studioの［操作］ペインを使⽤した操作が求められます。また、右クリックメニュー
やドラッグアンドドロップも使⽤できます。たとえば、意図しない場所にフォルダーを作成または移動した場
合は、正しい場所にドラッグアンドドロップできます。

アプリケーションのフォルダーを管理するには、Studioのナビゲーションペインで［アプリケーション］を選択し
ます。次の⼀覧を参考にしてください。

• すべてのフォルダー（サブフォルダーを除く）を表⽰するには：フォルダー⼀覧の上にある［すべて表⽰］を
クリックします。

• フォルダーを最上位レベルに作成する（サブフォルダーにしない）には：「アプリケーション」フォルダーを
選択します。「アプリケーション」フォルダー以外の既存のフォルダー内に新しいフォルダーを作成するには、
その既存のフォルダーを選択します。次に、［操作］ペインで［フォルダーの作成］を選択します。名前を⼊
⼒します。

• フォルダーを移動するには：⽬的のフォルダーを選択し、［操作］ペインで［フォルダーの移動］を選択しま
す。サブフォルダーを持つフォルダーを除き、⼀度に複数のフォルダーを移動することはできません。（フォル
ダーを最も容易に移動する⽅法は、ドラッグアンドドロップです。）

• フォルダー名を変更するには：⽬的のフォルダーを選択し、［操作］ペインで［フォルダー名の変更］を選択
します。名前を⼊⼒します。

• フォルダーを削除するには：⽬的のフォルダーを選択し、［操作］ペインで［フォルダーの削除］を選択しま
す。アプリケーションやサブフォルダーを含んでいるフォルダーを削除すると、それらのアプリケーションや
サブフォルダーも削除されます。アプリケーションを削除すると、そのアプリケーションの割り当てがデリバ
リーグループから削除されます。マシンからアンインストールされることはありません。

• アプリケーションをフォルダーに移動するには：アプリケーションを 1つまたは複数選択します。次に、［操
作］ペインで［アプリケーションの移動］を選択します。移動先のフォルダーを選択します

また、［デリバリーグループの作成］ウィザードおよび「アプリケーショングループの作成」ウィザードの［アプリケ
ーション］ページで、追加するアプリケーションを特定のフォルダー（新規フォルダーも可）に配置することもでき
ます。デフォルトでは、追加したアプリケーションは、アプリケーションフォルダーに配置されます。［変更］をク
リックして、フォルダーを選択するか作成します。
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公開デスクトップ上のアプリケーションのローカル起動を制御する

ユーザーが公開デスクトップで公開アプリケーションを起動する場合、そのデスクトップセッションでアプリケーシ
ョンを起動するのか、同じデリバリーグループ内の公開アプリケーションとして起動するのかを制御できます。デフ
ォルトでは、公開されたデスクトップセッションのアプリケーションが起動されます。この操作は、PowerShell
（Citrix Cloud環境の場合はリモート PowerShell SDK、オンプレミス環境の場合は PowerShell SDK）で変更で
きます。

New-Broker Applicationまたは Set-BrokerApplicationコマンドレットで、LocalLaunchDisabledオプショ
ンを使⽤します。次に例を⽰します：

Set-BrokerApplication -LocalLaunchDisabled <Boolean>

デフォルトでは、このオプションの値は falseです（-LocalLaunchDisabled $ false）。公開デスクトップ内で公開
アプリケーションを起動すると、そのデスクトップセッションでアプリケーションが起動されます。

オプションの値を trueに設定すると（-LocalLaunchDisabled $ true）、公開アプリケーションが起動します。こ
の場合、公開されたデスクトップ（Windows⽤ Citrix Workspaceアプリを使⽤）で、公開アプリケーションとの
別の追加セッションが作成されます。

要件および制限：

• このオプションは、同じ配信グループ内の公開デスクトップおよびアプリケーションにのみ適⽤されます。
• アプリケーションの ApplicationType値は、HostedOnDesktopである必要があります。
• このオプションは、適切な PowerShell SDKでのみ使⽤できます。Studioのグラフィカルユーザーインタ
ーフェイスでは現在使⽤できません。

• このオプションを使⽤するには、最低でも StoreFront 3.14、Citrix Receiver for Windows 4.11、および
Delivery Controller 7.17が必要です。

ユニバーサルWindowsプラットフォームアプリ

August 9, 2019

Windows 10およびWindows Server 2016マシン上の Citrix Virtual Apps and Desktopsでは、VDAによりユ
ニバーサルWindowsプラットフォーム（UWP）アプリを使⽤できます。UWPアプリについて詳しくは、以下の
Microsoft社のドキュメントを参照してください。

• What is a Universal Windows Platform (UWP) app?
• オフラインアプリの配布
• ユニバーサルWindowsプラットフォーム（UWP）アプリのガイド

この記事全体で、UWPアプリを意味する⽤語として「ユニバーサルアプリ」を使⽤します。
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要件および制限事項

ユニバーサルアプリはWindows10およびWindows Server 2016マシン上の VDAでサポートされています。

VDAのバージョンは 7.11以上である必要があります。

以下の Citrix Virtual Apps and Desktops機能は、ユニバーサルアプリの使⽤時にはサポートされないか、または
制限されます：

• ファイルタイプの関連付けはサポートされません。
• ローカルアプリケーションアクセスはサポートされません。
• 動的プレビュー：セッションで実⾏中のアプリが重複している場合、プレビューにはデフォルトのアイコンが
表⽰されます。動的プレビューに使⽤されるWin32 APIは、ユニバーサルアプリではサポートされません。

• アクションセンターリモート：ユニバーサルアプリでは、アクションセンターを使⽤して、セッションでメッ
セージを表⽰することができます。メッセージをユーザーに表⽰するには、これらのメッセージをエンドポイ
ントにリダイレクトします。

同じサーバーからのユニバーサルアプリと⾮ユニバーサルアプリの起動はWindows 10 VDAではサポートされませ
ん。Windows Server 2016では、ユニバーサルアプリと⾮ユニバーサルアプリは別のデリバリーグループまたはア
プリケーショングループに属する必要があります。

マシンにインストールされるユニバーサルアプリはすべて列挙されるため、Windowsストアへのユーザーアクセス
を無効にすることをお勧めします。これにより、1⼈のユーザーによってインストールされたユニバーサルアプリが
他のユーザーによってアクセスされるのを防ぐことができます。

サイドローディングの実⾏中に、ユニバーサルアプリはマシンにインストールされ、他のユーザーが使⽤できるよう
になります。他のユーザーがアプリを起動すると、アプリがインストールされます。その後 OSによって AppXデー
タベースが更新され、アプリを起動しているユーザーには「インストール時の状態」と表⽰されます。

シームレスウィンドウまたは固定ウィンドウで起動された公開ユニバーサルアプリから正常にログオフすると、セッ
ションが終了せずにユーザーがログオフしている状態になることがあります。このような場合は、セッションに残っ
ているいくつかのプロセスが、セッションの適切な終了を阻⽌しています。これを解決するには、CTX891671のガイ
ダンスに従って、セッションの修了を阻⽌しているプロセスを特定し、そのプロセスを「LogoffCheckSysModules」
レジストリキーの値に追加します。

ユニバーサルアプリのアプリケーション表⽰名や説明の名前が正しくないことがあります。アプリケーションをデリ
バリーグループに追加するときに、これらのプロパティを編集および修正してください。

その他の問題については、「既知の問題」を参照してください。

現時点では、複数のユニバーサルアプリに透過性が有効になった⽩いアイコンがありますが、こ
れによって StoreFront のディスプレイの⽩い背景でアイコンが⾒えなくなるという問題がありま
す。これを回避するために、背景の⾊を変更できます。たとえば、StoreFront マシンで、ファイル
C:\inetpub\wwwroot\Citrix\StoreWeb\custom\style.css を編集します。このファイルの末尾に、「.
storeapp-icon { background-image: radial-gradient( circle at top right,
yellow, red ); } 」を追加します。以下の図は、この例の編集前と編集後を⽰しています。
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Windows Server 2016では、ユニバーサルアプリを起動するとサーバーマネージャーも起動されるという問題があ
りました。この問題の発⽣を回避するには、HKEY_LOCAL_MACHINE\SOFTWARE\Software\Microsoft\ServerManager\DoNotOpenServerManagerAtLogon
レジストリキーを使⽤して、ログオン時のサーバーマネージャーの⾃動起動を無効します。詳しくは、「https:
//blogs.technet.microsoft.com/rmilne/2014/05/30/how-to-hide-server-manager-at-logon/」を参照
してください。

ユニバーサルアプリのインストールと公開

ユニバーサルアプリのサポートは、デフォルトで有効になっています。

VDAでユニバーサルアプリを使⽤できないようにするには、HKEY_LOCAL_MACHINE\SOFTWARE\Software\Citrix\VirtualDesktopAgent\FeatureToggle
に、EnableUWASeamlessSupportレジストリキーを追加して［0］に設定します。

1つまたは複数のユニバーサルアプリを VDA（またはマスターイメージ）にインストールするには、以下のいずれか
の⽅法を使⽤します。

• ビジネス向け Windows ストアからのオフラインインストールの完了、Deployment Image Servicing
and Management（DISM）などのツールを使⽤した、アプリのデスクトップイメージへの展開。詳しく
は、「https://technet.microsoft.com/en-us/itpro/windows/manage/distribute-offline-apps」を
参照してください。

• アプリのサイドロード。詳しくは、「https://technet.microsoft.com/en-us/itpro/windows/deploy/
sideload-apps-in-windows-10」を参照してください。

Citrix Virtual Appsまたは Citrix Virtual Desktopsにユニバーサルアプリを 1つ以上追加（公開）するには、次の
⼿順を実⾏します：

1. ユニバーサルアプリがマシンにインストールされたら、ユニバーサルアプリをデリバリーグループまたはアプ
リケーショングループに追加します。この処理は、グループの作成時、またはその後に⾏うことができます。
［アプリケーション］ページの［追加］メニューで、［［スタート］メニューから］を選択します。

2. アプリケーションの⼀覧が表⽰されたら、公開するユニバーサルアプリを選択します。

3. ウィザードを先に進めるか、編集ダイアログを閉じます。
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ユニバーサルアプリのアンインストール

ユニバーサルアプリをRemove-AppXPackageなどのコマンドでアンインストールする場合、アイテムは管理者に
対してのみアンインストールされます。アプリを起動して使⽤した可能性のあるユーザーのマシンからアプリを削除
するには、各マシンで削除コマンドを実⾏する必要があります。すべてのユーザーのマシンから 1つのコマンドで
AppXパッケージをアンインストールすることはできません。

ゾーン

September 4, 2019

展開がWANで接続された広範な場所に分散している場合、ネットワークの遅延と信頼性に関する問題が発⽣するこ
とがあります。このような問題の影響を軽減するには、次の 2つの⽅法があります：

• それぞれに独⾃の SQL Serverサイトデータベースを持つ複数のサイトの展開

このオプションは、⼤規模な環境で推奨されます。複数サイトは個別に管理され、各サイトに独⾃の SQL
Serverサイトデータベースが必要です。各サイトが個別の Citrix Virtual Apps展開です。

• 単⼀サイト内に複数のゾーンを構成します。

ゾーンを構成することにより、リモートのユーザーが、WANの⼤規模セグメントを経由する接続を必ずしも
必要とせず、リソースに接続できるようにサポートできます。ゾーンを使⽤することにより、単⼀の Citrix
Studioコンソール、Citrix Director、およびサイトデータベースからの効果的なサイト管理が実現します。
これにより、リモートの場所への追加サイト（個別のデータベースを含む）の展開、それに要する⼈員の配置、
ライセンス取得、および運⽤のコストが削減されます。

ゾーンは、あらゆる規模の展開で有⽤です。ゾーンを使⽤して、アプリケーションおよびデスクトップとエン
ドユーザーの距離を縮めることにより、パフォーマンスを改善することができます。1つのゾーンにおいて、1
つまたは複数の Controllerをローカルでインストールして冗⻑性と回復性を確保することができますが、こ
れは必須ではありません。

サイトで多数の Controllerを構成すると、サイト⾃体への Controllerの新規追加など⼀部の操作のパフォ
ーマンスが低下する可能性があります。こうした事態を回避するため、Citrix Virtual Appsサイトまたは
Citrix Virtual Desktopsサイトのゾーンの数は、50以下に制限することをお勧めします。

ゾーンのネットワーク待機時間が 250ミリ秒（RTT）を超える場合は、ゾーンではなくサイトを複数展開する
ことをお勧めします。

このアーティクルを通じ、「ローカル」という⽤語は、対象となるゾーンを指しています。たとえば、「VDAはローカ
ル Controllerに登録されます」という場合、VDAが存在するゾーンの Controllerに登録されることを意味します。

このリリースでのゾーンは、XenApp Version 6.5以前と⼤きな違いはありませんが、同⼀ではありません。たとえ
ば、このゾーン実装では、データコレクターが存在しません。サイトのすべての Controllerが、プライマリゾーン
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の 1つのサイトデータベースと通信します。また、このリリースではフェールオーバーおよび優先ゾーンの機能が異
なります。

ゾーンの種類

1つのサイトには、必ず 1つのプライマリゾーンがあります。また、サイトにはオプションで 1つまたは複数のサテラ
イトゾーンを含めることもできます。サテライトゾーンは、障害回復、地理的に離れたデータセンター、⽀社、クラ
ウド、またはクラウドのアベイラビリティゾーンに使⽤できます。

プライマリゾーン：

プライマリゾーンのデフォルト名は「プライマリ」です。これには、SQL Serverサイトデータベース（および使⽤
している場合は⾼可⽤性 SQL Server）、Studio、Director、Citrix StoreFront、Citrixライセンスサーバー、およ
び Citrix Gatewayが含まれます。サイトデータベースは、必ずプライマリゾーンに含まれている必要があります。

また、プライマリゾーンには、冗⻑性確保のために少なくとも 2つの Controllerが含まれている必要があります。
また、データベースおよびインフラストラクチャと密結合されたアプリケーションを含む 1つまたは複数の VDAが
含まれる場合があります。

サテライトゾーン：

サテライトゾーンには、1つまたは複数の VDAと、Controller、StoreFrontサーバー、および Citrix Gatewayサ
ーバーが含まれます。通常時には、サテライトゾーンの Controllerはプライマリゾーンのデータベースと直接通信
します。

特に⼤きなサテライトゾーンには、そのゾーンのマシンのプロビジョニングまたは保存（もしくはその両⽅）に使⽤
されるハイパーバイザーも含まれる場合があります。サテライトゾーンの構成時には、ハイパーバイザーまたはクラ
ウドサービス接続をサテライトゾーンに関連付けることができます（この接続を使⽤するマシンカタログが同じゾー
ンに含まれていることを確認してください）。

ニーズと環境に応じて、1つのサイトに異なる構成のサテライトゾーンを含めることができます。次の図は、1つのプ
ライマリゾーンと、複数のサテライトゾーンの例を⽰しています。
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この図の内容は次のとおりです：

• プライマリゾーン： Controllerが 2つ、Studio、Director、StoreFront、ライセンスサーバー、サイトデ
ータベース（および⾼可⽤性 SQL Server展開）が含まれています。また、プライマリゾーンには複数の VDA
および Citrix Gatewayも含まれています。

• サテライトゾーン 1（VDAと Controller）：サテライトゾーン 1には、1つの Controller、複数の VDA、1
つの StoreFrontサーバーが含まれています。このサテライトゾーンの VDAは、ローカル Controllerに登
録されます。ローカル Controllerは、プライマリゾーンのサイトデータベースおよびライセンスサーバーと
通信します。

ローカルホストキャッシュ機能を使⽤すると、WAN で障害が発⽣した場合に、サテライトゾーン内の
Controllerがそのゾーン内の VDAへの接続を引き続き仲介できるようになります。このような展開は、オフ
ィスを社内ネットワークに接続するWANリンクで障害が発⽣しても、作業者がローカル StoreFrontサイト
およびローカル Controllerを使⽤してローカルリソースにアクセスするオフィスで効果的です。

• サテライトゾーン 2（VDAと冗⻑性⽤ Controller）：サテライトゾーン 2には、2つの Controller、複数の
VDA、1つの StoreFrontサーバーが含まれています。この種類のゾーンは回復性が最も⾼く、WANとロー
カル Controllerの 1つで同時に障害が発⽣しても、それに耐えることができます。
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VDAの登録と Controllerのフェールオーバー

プライマリゾーンとサテライトゾーンを含み、VDAのバージョンが 7.7以降のサイトでは、以下のルールが適⽤され
ます。

• プライマリゾーンの VDAは、プライマリゾーンの Controllerに登録されます。プライマリゾーンの VDAで
は、サテライトゾーンの Controllerへの登録が試⾏されることはありません。

• サテライトゾーンの VDAは、可能な場合はローカル Controllerに登録されます（これが優先 Controllerに
なります）。ローカル Controllerを利⽤できない場合（ゾーンにローカル Controllerがない場合、ローカル
Controllerで追加の VDA登録を受け⼊れられない場合、ローカル Controllerで障害が発⽣している場合
など）、VDAではプライマリゾーンの Controllerへの登録が試⾏されます。この場合、サテライトゾーンの
Controllerが再び利⽤可能になっても、VDAはプライマリゾーンで登録されたままになります。サテライト
ゾーンの VDAでは、別のサテライトゾーンの Controllerへの登録が試⾏されることはありません。

• Controllerの VDA検出で⾃動更新が有効になっており、VDAのインストール時に Controllerアドレスの
⼀覧を指定した場合、初回登録では、（Controllerが含まれるゾーンに関係なく）その⼀覧からランダム
に Controllerが選択されます。その VDAが含まれるマシンが再起動された後、そのローカルゾーン内の
Controllerが VDA登録の優先 Controllerになります。

• サテライトゾーンの Controllerで障害が発⽣した場合、可能であれば別のローカル Controllerへのフェー
ルオーバーが実⾏されます。ローカル Controllerを利⽤できない場合は、プライマリゾーンの Controller
へのフェールオーバーが実⾏されます。

• Controllerをゾーン内またはゾーン外に移動し、⾃動更新が有効である場合、両⽅のゾーンの VDAに対し、
ローカルの Controllerとプライマリゾーンの Controllerを⽰す更新された⼀覧が送信されます。これによ
り、登録および接続の受け⼊れが可能な Controllerが VDAで認識されます。

• マシンカタログを別のゾーンに移動すると、そのカタログの VDAが、カタログを移動したゾーンのController
に再登録されます（カタログを別のゾーンに移動するときは、このゾーンと、関連付けられたホスト接続のあ
るゾーンとが正しく接続されていることを確認します。帯域幅が制限されているか遅延が⻑い場合は、ホスト
接続を、関連付けられたマシンカタログを含む同じゾーンに移動します。

プライマリゾーンですべての Controllerが失敗すると、以下の状態になります。

• Studioがサイトに接続できない。
• プライマリゾーンで VDAに接続できない。
• プライマリゾーンの Controllerが使⽤できるようになるまで、サイトのパフォーマンスが低下し続ける。

Version 7.7よりも前の VDAバージョンが含まれるサイトでは、以下のルールが適⽤されます。

• サテライトゾーンの VDAでは、そのローカルゾーンおよびプライマリゾーンの Controllerからの要求が受
け⼊れられます（Version 7.7以降の VDAでは、ほかのセカンダリゾーンからの Controller要求を受け⼊れ
ることができます）。

• サテライトゾーンの VDAは、プライマリゾーンまたはローカルゾーンの Controllerにランダムに登録され
ます（Version 7.7以降の VDAでは、ローカルゾーンが優先されます）。
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ゾーン優先度

ゾーン優先度機能を使⽤するには、StoreFront 3.7以上および Citrix Gateway 11.0-65.x以上を使⽤している必要
があります。

複数のゾーンがあるサイトでは、管理者は、アプリケーションやデスクトップの起動にどの VDAが使⽤されるかを、
ゾーンの優先度機能によってより柔軟に制御できます。

ゾーンの優先度のしくみ

ゾーンの優先度には以下の 3つの形式があります。以下によっては、特定のゾーンに VDAを使⽤するのが好ましい
場合があります。

• アプリケーションのデータの保存先。これを「アプリケーションホーム」と呼びます。
• プロファイルやホームシェアなどの、ユーザーのホームデータの場所。これを「ユーザーホーム」と呼びます。
•（Citrix Workspaceアプリが実⾏されている）ユーザーの現在位置。これを「ユーザーの場所」と呼びます。

次の図は、マルチゾーン構成の例を⽰しています。

この例では、VDAは 3つのサテライトゾーンにまたがっていますが、同じデリバリーグループに属しています。その
ため、ブローカーはユーザーの起動依頼にどの VDAを使⽤するかを選択できる場合があります。この例では、ユーザ
ーが Citrix Workspaceアプリエンドポイントを実⾏できる場所の数が⽰しています。ユーザー Aはサテライトゾー
ン 1で、Citrix Workspaceアプリを搭載したデバイスを使⽤しています。ユーザー Bは、サテライトゾーン 2でデ
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バイスを使⽤しています。1⼈のユーザーのドキュメントをさまざまな場所に格納できます。ユーザー Aと Bは、サ
テライトゾーン 1をベースに共有を使⽤します。ユーザー Cはサテライトゾーン Cからの共有を使⽤します。また、
公開アプリケーションのいずれかによって、サテライトゾーン 1にあるデータベースが使⽤されます。

ユーザーまたはアプリケーションにホームゾーンを構成して、ユーザーまたはアプリケーションをゾーンと関連付け
ることができます。すると、Delivery Controllerのブローカーがこれらの関連付けを使⽤して、セッションが開始
されるゾーンを選択します（リソースが利⽤可能な場合）。次の操作を実⾏できます。

• ユーザーをゾーンに追加して、ユーザーのホームゾーンを構成します。
• アプリケーションプロパティを編集して、アプリケーションのホームゾーンを構成します。

ユーザーまたはアプリケーションに構成できるホームゾーンは 1回あたり 1つのみです（ユーザーについては、複数
のゾーンメンバーシップがある場合は例外となることがあります。「そのほかの考慮事項」セクションを参照してくだ
さい。ただし、その場合においても、ブローカーが使うホームゾーンは 1つのみです）。

ユーザーおよびアプリケーションのゾーン優先度を構成できますが、ブローカーは起動する優先ゾーンを 1つだけ選
択します。優先ゾーンの選択におけるデフォルトの優先順位は、アプリケーションホーム、ユーザーホーム、ユーザ
ーの場所の順になります。この順序は調整可能です。「ゾーン優先度の調整」を参照してください。ユーザーがアプリ
ケーションを起動すると、優先ゾーンは次のように選択されます：

• アプリケーションに構成済みのゾーンの関連付け（アプリケーションホーム）がある場合、優先ゾーンはその
アプリケーションのホームゾーンとなります。

• アプリケーションには構成済みのゾーンの関連付けがなく、ユーザーには構成されたゾーンの関連付け（ユー
ザーホーム）がある場合、優先ゾーンはそのユーザーのホームゾーンとなります。

• アプリケーションにもユーザーにもゾーンの関連付けが構成されていない場合、優先ゾーンはユーザーが
Citrix Workspaceアプリインスタンスを実⾏しているゾーン（ユーザーの場所）となります。このゾーンが
定義されていない場合は、VDAおよびゾーンのランダム選択が使⽤されます。負荷分散は、優先ゾーン内のす
べての VDAに適⽤されます。優先ゾーンがない場合、負荷分散はデリバリーグループ内のすべての VDAに適
⽤されます。

ゾーン優先度の調整

ユーザーまたはアプリケーションのホームゾーンを構成（または削除）すると、ゾーン優先度がどのように使われる
か（または使われないか）をさらに制限できます。

• ユーザーのホームゾーンの使⽤必須：デリバリーグループで、セッションをユーザーのホームゾーンで開始し
（ユーザーのホームゾーンがある場合）、ホームゾーンでリソースが利⽤可能でない場合には別のゾーンにフェ
ールオーバーしないように指定できます。この制限は、⼤きなプロファイルやデータファイルがゾーン間でコ
ピーされないようにする必要がある場合に有⽤です。つまり、他のゾーンでセッションを開始するのではなく、
他のゾーンではセッションが開始されないようにします。

• アプリケーションのホームゾーンの使⽤必須：同様に、アプリケーションのホームゾーンを構成する際に、ア
プリケーションをそのゾーンでのみ起動し、アプリケーションのホームゾーンでリソースが利⽤可能でない場
合には他のゾーンにフェールオーバーしないように指定できます。
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• アプリケーションのホームゾーンなし、構成済みのユーザーホームゾーンは無視：アプリケーションのホー
ムゾーンを指定しない場合は、アプリケーションを起動するときに構成済みのユーザーゾーンを考慮しないよ
うに指定することもできます。たとえば、ユーザーの場所ゾーン優先度を使⽤して、ユーザーに他のホームゾ
ーンがある場合でも、ユーザーが使⽤している（Citrix Workspaceアプリを実⾏中の）マシンの近くにある
VDAで特定のアプリケーションが実⾏されるようにできます。

優先ゾーンによるセッション使⽤への影響

ユーザーがアプリケーションやデスクトップを起動すると、ブローカーは既存のセッションよりも優先ゾーンを使⽤
しようとします。

アプリケーションまたはデスクトップを起動しているユーザーに、起動中のリソースに最適なセッション（アプリケ
ーションのセッション共有を使⽤できるセッション、または起動中のリソースをすでに実⾏しているセッションなど）
があるにもかかわらず、セッションがユーザーまたはアプリケーションの優先ゾーン以外のゾーンの VDAで実⾏さ
れている場合、新しいセッションが作成されることがあります。これにより、セッションは、ユーザーのセッション
要件に対して優先度の低いゾーンに再接続される前に、正しいゾーンで開始されます（そのゾーンに使⽤可能な容量
がある場合）。

操作できなくなる孤⽴セッションが発⽣しないようにするため、優先ではないゾーンにあっても、再接続は既存の切
断されたセッションにのみ許可されます。

セッション開始の望ましさの順は、以下のとおりです。

1. 優先ゾーンにある既存セッションに再接続する。
2. 優先ゾーン以外のゾーンにある既存の切断されたセッションに再接続する。
3. 優先ゾーンで新しいセッションを開始する。
4. 優先ゾーン以外のゾーンにある接続中の既存セッションに再接続する。
5. 優先ゾーン以外のゾーンで新しいセッションを開始する。

ゾーン優先度に関するそのほかの考慮事項

• ユーザーグループ（セキュリティグループなど）のホームゾーンを構成する場合、（直接または間接メンバーシ
ップによる）そのグループのユーザーは、指定されたゾーンに関連付けられます。ただし、ユーザーは複数の
セキュリティグループのメンバーになることができるため、他のグループのメンバーシップで他のホームゾー
ンが構成されている可能性があります。そのような場合は、そのユーザーのホームゾーンの特定があいまいに
なる可能性があります。

ユーザーに、グループメンバーシップで取得されなかった構成済みのホームゾーンがある場合、そのゾーンがゾーン
優先度に使⽤されます。グループメンバーシップで取得されたゾーンの関連付けはすべて無視されます。

ユーザーに、グループメンバーシップのみで取得された複数の異なるゾーンの関連付けがある場合、ブローカーはそ
れらのゾーンの中からランダムに選択します。ブローカーがゾーンを選択すると、そのゾーンはユーザーのグループ
メンバーシップが変更されるまで、後続のセッションの開始に使⽤されます。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 830



Citrix Virtual Apps and Desktops

• ユーザーの場所ゾーン優先度には、デバイス接続で経由されている Citrix Gatewayにより、エンドポイント
デバイス上の Citrix Workspaceアプリが検出される必要があります。Citrix Gatewayは、IPアドレスの
範囲を特定のゾーンに関連付けるように構成する必要があり、検出されたゾーンの IDは、StoreFrontから
Controllerに渡される必要があります。

ゾーン優先度について詳しくは、「Zone preference internals」を参照してください。

考慮事項、要件、およびベストプラクティス

• ゾーンには、Controller、マシンカタログ、ホスト接続、ユーザー、およびアプリケーションを配置すること
ができます。マシンカタログでホスト接続が使⽤される場合、カタログと接続の両⽅が同じゾーンに含まれて
いる必要があります。（ただし、遅延が少ない⾼帯域幅接続を利⽤可能な場合は、異なるゾーンに存在できま
す。）

• サテライトゾーンにアイテムを配置すると、これらのアイテムおよびこれらに関連する他のオブジェクトとサ
イトとの通信⽅法に影響します。

– Controllerマシンがサテライトゾーンに配置されている場合、これらのマシンは同⼀のサテライトゾ
ーンにあるハイパーバイザーおよび VDAマシンと良好に（ローカルに）接続できるものとみなされま
す。そのため、サテライトゾーンにあるハイパーバイザーや VDAマシンを処理する場合、プライマリゾ
ーンの Controllerではなく同じサテライトゾーンにある Controllerが使⽤されます。

– ハイパーバイザー接続がサテライトゾーンに配置されている場合、このハイパーバイザー接続で管理さ
れているすべてのハイパーバイザーも同じサテライトゾーン内に存在するものとみなされます。その
ため、サテライトゾーンにあるハイパーバイザー接続を使⽤して通信する場合、プライマリゾーンの
Controllerではなく同じサテライトゾーンにある Controllerが使⽤されます。

– マシンカタログがサテライトゾーンに配置されている場合、このカタログ内のすべてのマシンも同じサ
テライトゾーンにあるとみなされます。このため、各 VDAの初回登録後に Controllerリストの⾃動更
新メカニズムが有効になると、サイトへの登録時にはプライマリゾーンの Controllerではなくローカ
ルの Controllerが使⽤されます。

– Citrix Gatewayインスタンスもゾーンに関連付けることができます。この関連付けはこの記事で説明
する他の要素と同様に、サイト構成ではなく StoreFrontの最適な HDXルーティング構成の⼀環とし
て⾏います。ゾーンに関連付けられた Citrix Gatewayは、そのゾーンにある VDAマシンへの HDX接
続で優先して使⽤されます。

• 実稼働サイトを作成してから、最初のマシンカタログおよびデリバリーグループを作成した場合、すべてのア
イテムがプライマリゾーンに含まれます。初期セットアップを完了するまで、サテライトゾーンは作成できま
せん（空のサイトを作成した場合、初期段階ではプライマリゾーンにはコントローラのみが含まれます。マシ
ンカタログとデリバリーグループグループの作成前または作成後に、サテライトゾーンを作成することができ
ます）。

• 1つまたは複数のアイテムが含まれる最初のサテライトゾーンを作成する場合、サイトのそのほかすべてのア
イテムはプライマリゾーンに残ります。
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• プライマリゾーンのデフォルト名は「プライマリ」です。この名前は変更できます。Studio表⽰ではどのゾ
ーンがプライマリゾーンかが⽰されますが、プライマリゾーンには容易に特定できる名前を使⽤するのがベス
トプラクティスです。プライマリゾーンは再割り当てする（すなわち、別のゾーンをプライマリゾーンにする）
ことができます。ただし、プライマリゾーンには必ずサイトデータベースと⾼可⽤性サーバーが含まれている
必要があります。

• サイトデータベースは、必ずプライマリゾーンに含まれている必要があります。

• ゾーンを作成した後、アイテムをゾーン間で移動できます。この柔軟性により、近くに配置することによって
最適に機能する複数のアイテムを別々のゾーンに配置してしまう可能性があります。たとえば、マシンカタロ
グを、カタログ内のマシンを作成する接続（ホスト）とは別のゾーンに移動すると、パフォーマンスが低下す
る場合があります。そのため、アイテムをゾーン間で移動する前に、意図しない影響が出る可能性を考慮して
ください。カタログとホスト接続（同じゾーンまたは適切に接続されているゾーン（遅延が少なく⾼帯域幅の
ネットワーク経由など）でカタログが使⽤するもの）を維持します。

• パフォーマンスを最適化するため、Studioと Directorはプライマリゾーンのみにインストールします。サテ
ライトゾーンに追加の Studioインスタンスが必要な場合（Controllerが含まれるサテライトゾーンが、プ
ライマリゾーンにアクセスできなくなった場合のフェールオーバーとして使⽤されている場合など）、Studio
をローカル公開アプリケーションとして実⾏します。DirectorはWebアプリケーションであるため、サテラ
イトゾーンからもアクセスできます。

• サテライトゾーンの Citrix Gatewayはゾーン内の接続に使⽤できますが、ほかのゾーンまたは外部からその
ゾーンへのユーザー接続に使⽤するのが理想的です。

• 注意：ゾーン優先度機能を使⽤するには、StoreFront 3.7以上および Citrix Gateway 11.0-65.x以上を使⽤
している必要があります。

• 技術詳細およびパフォーマンスに関する考慮事項については、「ゾーンの詳細」を参照してください。

接続の質の制限

サテライトゾーンの Controllerは、サイトデータベースに対して SQL操作を直接実⾏します。このため、サテライ
トゾーンと、サイトデータベースが含まれるプライマリゾーンとのリンクの質はある程度制限されます。⼀部の制限
は、サテライトゾーンに展開されている VDAの数とこれらの VDA上のユーザーセッションの数に関係します。この
ため、VDAとセッションの数が少ないサテライトゾーンでは、VDAとセッションの数が多いサテライトゾーンより
もデータベースへの接続の質が低下します。

詳しくは、「遅延および SQLブロッキングクエリの向上」を参照してください。

仲介のパフォーマンスに対する遅延時間の影響

ゾーンではリンクの遅延時間が⼤きくなりますが、ローカルブローカーが存在する場合、エンドユーザーのエクスペ
リエンスではさらに遅延が⽣じることになります。こうしたユーザーが⾏う作業のほとんどで、サテライトゾーンの
Controllerとサイトデータベース間での往復時間による遅れが⽣じます。
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アプリケーションを起動する場合、セッションの仲介プロセスでセッション開始の要求を送信するのに適した VDA
が⾒つかるまで、さらに遅れが⽣じます。

ゾーンの作成と管理

すべての管理権限を実⾏できる管理者は、ゾーンの作成および管理に関するすべてのタスクを実⾏できます。ただし、
ゾーンを作成、編集、または削除できるカスタムの役割を作成することもできます。アイテムをゾーン間で移動する
ために、ゾーン関連の権限（ゾーン読み取り権限を除く）は必要ありません。ただし、移動するアイテムの編集権限
は必要になります。たとえば、マシンカタログをゾーン間で移動するには、そのマシンカタログの編集権限が必要で
す。詳しくは、「委任管理」を参照してください。

Citrix Provisioningを使⽤する場合：このリリースに付属する Citrix Provisioningコンソールではゾーンが認
識されないため、サテライトゾーンに配置するマシンカタログを作成する場合は、Studioを使⽤することをお勧め
します。Studioウィザードを使⽤してカタログを作成し、適切なサテライトゾーンを指定します。その後、Citrix
Provisioningコンソールを使⽤して、そのカタログのマシンをプロビジョニングします（Citrix Provisioningウィ
ザードを使⽤してカタログを作成した場合、カタログはプライマリゾーンに配置されます。後でサテライトゾーンに
移動するには Studioを使⽤する必要があります）。

ゾーンの作成

1. Studioのナビゲーションペインで、［構成］>［ゾーン］の順に選択します。
2.［操作］ペインで［ゾーンの作成］を選択します。
3. ゾーンの名前と説明（オプション）を⼊⼒します。名前はサイト内で⼀意にする必要があります。
4. 新しいゾーンに配置するアイテムを選択します。選択できるアイテムの⼀覧では、フィルターまたは検索を実
⾏できます。また、アイテムを選択せずに空のゾーンを作成することもできます。

5.［保存］をクリックします。

この⽅法とは別に、Studioでアイテムを 1つ以上選択してから、［操作］ペインで［ゾーンの作成］を選択すること
もできます。

ゾーンの名前または説明の変更

1. Studioのナビゲーションペインで、［構成］>［ゾーン］の順に選択します。
2. 中央ペインでゾーンを選択し、［操作］ペインで［ゾーンの編集］を選択します。
3. ゾーンの名前または説明（もしくはその両⽅）を変更します。プライマリゾーンの名前を変更する場合、その
ゾーンをプライマリゾーンとして容易に特定できるようにしてください。

4.［OK］または［適⽤］をクリックします。
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アイテムのゾーン間移動

1. Studioのナビゲーションペインで、［構成］>［ゾーン］の順に選択します。
2. 中央ペインでゾーンを選択し、1つまたは複数のアイテムを選択します。
3. アイテムを移動先ゾーンにドラッグするか、または［操作］ペインで［アイテムを移動］を選択してから移動
先ゾーンを指定します。

選択したアイテムが確認メッセージで⼀覧にされ、それらすべてのアイテムを移動するかどうかが確認されます。

注意：マシンカタログでハイパーバイザーまたはクラウドサービスへのホスト接続を使⽤している場合、そのカタロ
グと接続はともに同じゾーンに含める必要があります。同じゾーンに含まれていない場合、パフォーマンスが低下す
る可能性があります。どちらかのアイテムを移動したら、もう 1つのアイテムも移動してください。

ゾーンの削除

ゾーンは、削除する前に空にする必要があります。プライマリゾーンは削除できません。

1. Studioのナビゲーションペインで、［構成］>［ゾーン］の順に選択します。
2. 中央ペインでゾーンを選択します。
3.［操作］ペインで［ゾーンの削除］を選択します。ゾーンが空ではない（アイテムが含まれている）場合、それ
らのアイテムの移動先ゾーンを選択するよう指⽰するメッセージが表⽰されます。

4. 削除を確認します。

ユーザーのホームゾーンの追加

ユーザーにホームゾーンを構成することは、ゾーンへのユーザーの追加とも⾔います。

1. Studioのナビゲーションペインで［構成］>［ゾーン］の順に選択し、中央ペインでゾーンを選択します。
2.［操作］ペインで［ゾーンにユーザーを追加します］を選択します。
3.［ゾーンへのユーザーの追加］ダイアログボックスで、［追加］をクリックしてからゾーンに追加するユーザー
およびユーザーグループを選択します。すでにホームゾーンがあるユーザーを指定すると、2つの選択肢を提
供するメッセージが表⽰されます。［はい］を選択すると、指定したユーザーのうち、ホームゾーンのないユ
ーザーのみが追加されます。［いいえ］を選択すると、ユーザー選択ダイアログに戻ります。

4.［OK］をクリックします。

構成済みのホームゾーンがあるユーザーについては、ユーザーのホームゾーンからのセッション開始のみ要求できま
す。

1. デリバリーグループの作成または編集
2.［ユーザー］ページで、［セッションはユーザーのホームゾーンで開始（構成済みの場合）］チェックボックスを
選択します。
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そのデリバリーグループ内のユーザーによって開始されたすべてのセッションは、そのユーザーのホームゾーンから
開始される必要があります。そのデリバリーグループ内のユーザーに構成済みのホームゾーンがない場合、この設定
は有効になりません。

ユーザーのホームゾーンの削除

この⼿順は、ゾーンからのユーザーの削除とも⾔います。

1. Studioのナビゲーションペインで［構成］>［ゾーン］の順に選択し、中央ペインでゾーンを選択します。
2.［操作］ペインで［ゾーンからユーザーを削除します］を選択します。
3.［ゾーンへのユーザーの追加］ダイアログボックスで、［削除］をクリックして、ゾーンから削除するユーザー
およびグループを選択します。このアクションにより、ユーザーがゾーンからのみ削除されます。これらのユ
ーザーは、属しているデリバリーグループおよびアプリケーショングループには残ったままとなります。

4. 確認のメッセージが表⽰されたら、削除を確定します。

アプリケーションのホームゾーンの管理

アプリケーションにホームゾーンを構成することは、ゾーンへのアプリケーションの追加とも⾔います。デフォルト
で、マルチゾーン環境では、アプリケーションにはホームゾーンがありません。

アプリケーションのホームゾーンは、アプリケーションのプロパティで指定されます。アプリケーションのプロパテ
ィは、アプリケーションをグループに追加するとき、またはその後に、Studioでアプリケーションを選択して、その
プロパティを編集することによって構成できます。

• デリバリーグループの作成、アプリケーショングループの作成、または既存のグループへのアプリケーション
の追加を⾏う場合は、ウィザードの［アプリケーション］ページで［プロパティ］を選択します。

• アプリケーションの追加後にアプリケーションのプロパティを変更するには、Studioのナビゲーションペイ
ンで［アプリケーション］を選択します。アプリケーションを選択し、［操作］ペインで［アプリケーション
プロパティの編集］を選択します。

アプリケーションのプロパティまたは設定の［ゾーン］ページで以下の操作を⾏います：

• アプリケーションにホームゾーンを追加する場合は、
–［選択したゾーンを決定に使⽤］ラジオボタンを選択し、ドロップダウンからゾーンを選択します。
– アプリケーションを選択したゾーンからのみ起動する（他のゾーンからは起動しないようにする）には、
ゾーン選択の下にあるチェックボックスを選択します。

• アプリケーションにホームゾーンを設定しない場合は、
–［ホームゾーンを構成しない］ラジオボタンを選択します。
– このアプリケーションを起動するときに、ブローカーによって構成済みのユーザーのゾーンが考慮され
ないようにするには、ラジオボタンの下にあるチェックボックスを選択します。この場合、アプリケー
ションのホームゾーンまたはユーザーのホームゾーンがこのアプリケーションを起動する場所の決定に
使⽤されることはありません。
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ゾーンの指定が含まれるそのほかの操作

サテライトゾーンを少なくとも 1つ既に作成している場合、ホストの接続時またはマシンカタログの作成時（サイト
作成時を除く）に、アイテムの割り当て先ゾーンを指定できます。

ほとんどの場合、プライマリゾーンがデフォルトで指定されます。Machine Creation Servicesを使⽤してマシン
カタログを作成する場合、ホスト接続に対して構成されたゾーンが⾃動的に選択されます。

サイトにサテライトゾーンが含まれていない場合は、プライマリゾーンとして処理され、ゾーン選択ボックスは表⽰
されません。

接続とリソース

October 4, 2019

はじめに

管理者は、サイトを作成するときに、オプションでホストリソースへの最初の接続を作成できます。後でその接続を
変更したり、別の接続を作成したりできます。接続の構成には、サポートされているハイパーバイザーまたはクラウ
ドサービスからの接続の種類の選択が含まれます。その接続で使⽤するストレージとネットワークを、リソースから
選択します。

読み取り専⽤管理者は接続とリソースの詳細を表⽰できます。接続とリソースの管理タスクを実⾏するには、すべて
の管理権限を実⾏できる管理者である必要があります。詳しくは、「委任管理」を参照してください。

接続の種類に関する情報の参照先

管理者は、サポートされている仮想化プラットフォームを使⽤して、Citrix Virtual AppsやCitrix Virtual Desktops
の環境をホストおよび管理できます。サポートされる種類については、「システム要件」を参照してください。サポー
トされたクラウド展開ソリューションを使⽤して、製品コンポーネントのホストや、仮想マシンのプロビジョニング
を⾏うことができます。これらのソリューションでは、コンピューティングリソースをプールしてパブリック、プラ
イベート、およびハイブリッドの IaaS（Infrastructure as a Service）クラウドを構築できます。

詳しくは、以下の情報ソースを参照してください。

• Microsoft Azure Resource Manager：

– Microsoft Azure Resource Manager仮想化環境の記事
– Microsoft社のドキュメント

• アマゾンウェブサービス（AWS）：
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– Citrixおよび AWS。
– AWSのドキュメント
– Studioでの接続の作成時には、APIキーおよび秘密キーの値を⼊⼒する必要があります。AWSでこれ
らの値を含んでいるキーファイルをエクスポートしてから、値をインポートすることができます。接続
にはリージョン、アベイラビリティゾーン、仮想プライベートクラウド名、サブネットアドレス、ドメ
イン名、セキュリティグループ名、および資格情報を含めます。

– role_based_authをアクセスキーおよび秘密キーフィールドの値として⼊⼒し、AWSホスト接続で
IAMロールを使⽤するように構成します。Citrixで必要なポリシーとアクセス許可を定義する IAMロ
ールを、AWSでホストされる Delivery Controllerまたは Cloud Connectorインスタンスに付与す
る必要があります。

– AWSコンソールから取得するルート AWSアカウント⽤の資格情報ファイルでは、標準的な AWSユー
ザーのものとは異なる形式が使⽤されています。このため、このファイルを Studioで使⽤して APIキ
ーと秘密キーの情報を⼊⼒することはできません。AWS IAM形式の資格情報ファイルを使⽤してくだ
さい。

• Citrix Hypervisor（旧称 XenServer）：

– Citrix Hypervisor仮想化環境。
– Citrix Hypervisorドキュメント。

• Nutanix Acropolis：

– Nutanix仮想化環境。
– Nutanixのドキュメント

• VMware：

– VMware仮想化環境。
– VMware製品ドキュメント：

• Microsoft Hyper-V：

– Microsoft System Center Virtual Machine Manager仮想化環境の記事
– Microsoft社のドキュメント

• Microsoft Azure（Classic）：

– このホストタイプは廃⽌済みです。
– Microsoft Azure仮想化環境の記事
– Microsoft社のドキュメント

• CloudPlatform：

– このホストタイプは廃⽌済みです。
– CloudPlatformのドキュメント
– Studioでの接続の作成時には、APIキーおよび秘密キーの値を⼊⼒する必要があります。CloudPlat-

formでこれらの値を含んでいるキーファイルをエクスポートしてから、値を Studioにインポートす
ることができます。
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ホストストレージ

ストレージ製品は、サポートされているハイパーバイザーで管理される場合にサポートされます。Citrixサポート
では、これらのストレージ製品ベンダーによる問題のトラブルシューティングと解決をサポートし、必要に応じて
Knowledge Centerでそれらの問題をドキュメント化します。

マシンのプロビジョニング時、データは種類別に分類されます。

• マスターイメージを含むオペレーティングシステム（OS）データ。
• MCSでプロビジョニングされたマシンに書き込まれるすべての⾮永続データ、Windowsページファイル、
ユーザープロファイルデータ、および ShareFileと同期されるすべてのデータを含む⼀時データ。このデータ
は、マシンの再起動のたびに破棄されます。

• Personal vDiskに保存された個⼈データ。

データの種類ごとに個別のストレージを⽤意することにより、各ストレージデバイスの負荷が軽減されて IOPSパフ
ォーマンスが向上し、ホストで使⽤可能なリソースを最⼤限に活⽤できます。さらに、他のデータに⽐べて永続性と
復元性がより重要なデータなど、データの種類に応じて適切なストレージを使⽤できるようになります。

ストレージは共有（中央に配置し、すべてのホストから分離して、すべてのホストで使⽤）することも、ハイパーバ
イザーのローカルに配置することもできます。中央共有ストレージの例には、1つまたは複数のWindows Server
2012クラスターストレージボリューム（接続されたストレージありまたはなし）、ストレージベンダーからのアプラ
イアンスなどがあります。中央ストレージには、ハイパーバイザーのストレージ制御パスやパートナープラグインか
らの直接アクセスなど、独⾃の最適化が備わっていることもあります。

⼀時データをローカルに保存することにより、共有ストレージへのアクセスでネットワークを経由する必要がなくな
ります。さらに、共有ストレージデバイスの負荷（IOPS）も軽減されます。共有ストレージは費⽤が⾼いため、ロー
カルにデータを保存することによってコストを抑えられます。こうした利点は、ハイパーバイザーサーバー上で⼗分
なストレージを使⽤できることよりも重要になるでしょう。

接続の作成時、ストレージをハイパーバイザー間で共有するか、またはストレージをハイパーバイザーのローカルに
配置する 2つのストレージ管理⽅法からいずれかを選択してください。

1つまたは複数の Citrix Hypervisorホスト上のローカルストレージを⼀時データストレージとして使⽤する場合は、
プール内の各ストレージの場所に⼀意の名前が付いていることを確認してください。（XenCenterで名前を変更する
には、ストレージを右クリックして名前のプロパティを編集します）。

ハイパーバイザー間で共有されるストレージ

ハイパーバイザー間でストレージを共有する⽅法では、⻑期間保持する必要のあるデータが保存され、バックアップ
および管理を⼀元的に⾏うことができます。このストレージでは、OSディスクおよび Personal vDiskが保持され
ます。

この⽅法を選択する場合、⼀時マシンデータに（同じハイパーバイザープール内のサーバー上の）ローカルストレー
ジを使⽤するかどうかを選択できます。この⽅法では、永続性や共有ストレージ内のデータほどの復元性は必要あり
ません。これは⼀時データキャッシュと呼ばれます。ローカルディスクを使⽤することにより、メイン OSストレー

© 1999-2019 Citrix Systems, Inc. All rights reserved. 838



Citrix Virtual Apps and Desktops

ジへのトラフィックが軽減されます。このディスクは、マシンの再起動のたびにクリアされます。ディスクは、ライ
トスルーメモリキャッシュを介してアクセスされます。⼀時データにローカルストレージを使⽤すると、プロビジョ
ニングされた VDAは特定のハイパーバイザーホストに関連付けられることに注意してください。このホストで障害
が⽣じると、VMを起動できなくなります。

例外：クラスターストレージボリューム（CSV）を使⽤する場合、Microsoft System Center Virtual Machine
Managerで、ローカルストレージに⼀時データキャッシュディスクを作成することはできません。

接続を作成するときに⼀時データをローカルに保存するオプションを有効にすると、この接続を使⽤するマシンカタ
ログを作成する際に、各 VMのキャッシュディスクサイズおよびメモリサイズにデフォルト以外の値を有効にして構
成することができます。ただし、デフォルト値は接続の種類に適切な値に設定されており、ほとんどの場合はデフォ
ルト値で⼗分です。詳しくは、「マシンカタログの作成」を参照してください。

また、ハイパーバイザーはディスクイメージのローカルな読み込みキャッシュによる最適化テクノロジを提供します。
たとえば、Citrix Hypervisorでは IntelliCacheを使⽤できます。これも、中央ストレージへのネットワークトラ
フィックを軽減します。

ハイパーバイザーのローカルに配置するストレージ

ストレージをハイパーバイザーのローカルに配置する⽅法では、データはハイパーバイザー上にローカルで保存され
ます。この⽅法を使⽤する場合、最初のマシン作成時およびその後のイメージ更新時に、マスターイメージおよびほ
かの OSデータはサイトで使⽤されるすべてのハイパーバイザーに転送されます。これにより、管理ネットワークで
かなりのトラフィックが⽣じます。イメージ転送も時間がかかる処理であり、各ホストでイメージを利⽤できるよう
になるタイミングも異なります。

この⽅法を選択した場合、バックアップおよび障害回復システムに復元性とサポートを提供するために Personal
vDiskの共有ストレージを使⽤するかどうかを選択することができます。

接続とリソースの作成

管理者は、サイトを作成するときに、オプションで最初の接続を作成できます。サイト作成ウィザードには、［接
続］、［ストレージの管理］、［ストレージの選択］、［ネットワーク］といった接続関連のページがあります。

サイトの作成後に接続を作成する場合は、次の⼿順 1から開始してください。

重要：
接続を作成する前に、ホストリソース（ストレージとネットワーク）が使⽤可能になっている必要があります。

1. Studioのナビゲーションペインで［構成］>［ホスト］の順に選択します。
2.［操作］ペインの［接続およびリソースの追加］を選択します。
3. ウィザードの指⽰に従って、以下のページの操作を⾏います（具体的なページ内容は、選択した接続の種類に
応じて異なります）。各ページの操作を終えたら、［概要］ページに到達するまで［次へ］をクリックします。
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接続

［接続］ページで以下を実⾏します：

• 接続を作成するには、［新しい接続を作成する］をクリックします。既存の接続と同じホスト構成に基づいて
接続を作成する場合は、［既存の接続を使⽤する］を選択してから該当の接続を選択します。

•［接続の種類］フィールドで、使⽤しているハイパーバイザーまたはクラウドサービスを選択します。
• 接続のアドレスおよび資格情報は、選択した接続の種類に応じて異なります。要求された情報を⼊⼒します。
• 接続名を⼊⼒します。この接続名は Studioで表⽰されます。
• 仮想マシンの作成に使⽤するツールを、Studioツール（Machine Creation ServicesやCitrix Provisioning
など）またはその他のツールから選択します。
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ストレージ管理

ストレージ管理の種類と⽅法について詳しくは、「ホストストレージ」を参照してください。

Hyper-Vまたは VMwareホストに対する接続を構成している場合は、クラスター名を参照してから選択します。他
の接続の種類では、クラスター名は要求されません。

ストレージ管理⽅法（ハイパーバイザー間で共有されるストレージまたはハイパーバイザーのローカルに配置するス
トレージ）を選択します。

• ハイパーバイザー間で共有されるストレージを選択する場合、⼀時データを使⽤可能なローカルストレージで
保持するかどうかを指定します（この接続を使⽤するマシンカタログで、デフォルトではない⼀時ストレー
ジのサイズを指定できます）。例外：クラスターストレージボリューム（CSV）を使⽤する場合、Microsoft
System Center Virtual Machine Managerではローカルストレージに⼀時データキャッシュディスクを作
成できないため、Studioでこのストレージ管理を設定するとエラーが発⽣します。

• ハイパーバイザーのローカルに配置するストレージを選択する場合は、個⼈データ（Personal vDisk）を共
有ストレージで管理するかどうかを指定します。

Citrix Hypervisorのプール上で共有ストレージを使⽤する場合は、IntelliCacheを使⽤して共有ストレージデバイ
スにかかる負荷を減らすかどうかを指定します。「Citrix Hypervisor接続での IntelliCacheの使⽤」を参照してく
ださい。
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ストレージの選択

ストレージの選択について詳しくは、「ホストストレージ」を参照してください。

使⽤可能なデータの種類ごとに 1つ以上のストレージデバイスを選択します。前のページで選択したストレージ管理
⽅法によって、このページで選択できるデータの種類は変化します。ウィザードの次のページに進むには、サポート
される各データの種類に対して 1つ以上のストレージデバイスを選択する必要があります。

前のページで以下のいずれかを選択した場合、［ストレージの選択］ページ下部には他の設定オプションが含まれま
す。

• ハイパーバイザー間で共有されるストレージを選択し、［利⽤可能なローカルストレージ上で⼀時データを最
適化します］チェックボックスをオンにしている場合、（同じハイパーバイザープールで）⼀時データに使⽤す
るローカルストレージデバイスを選択できます。

• ハイパーバイザーのローカルに配置するストレージを選択し、［共有ストレージ上でパーソナルデータを⼀元
的に管理します］チェックボックスをオンにしている場合、個⼈（PvD）データに使⽤する共有デバイスを選
択できます。

現在選択中のストレージデバイスの数が表⽰されます（上図では「1個のストレージデバイスが選択されました」）。こ
のエントリの上にマウスを合わせると、選択したデバイスの名前が表⽰されます（構成されたデバイスがある場合の
み）。
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1. 使⽤するストレージデバイスを変更するには［選択］をクリックします。
2.［ストレージの選択］ダイアログボックスで、ストレージデバイスのチェックボックスをオンまたはオフにし
て［OK］をクリックします。

ネットワーク

［ネットワーク］ページで、リソースの名前を⼊⼒します。この名前は、接続に関連付けられたストレージとネットワ
ークの組み合わせを識別できるように、Studioに表⽰されます。

仮想マシンで使⽤するネットワークを 1つまたは複数選択します。

概要

［概要］ページで、選択した内容を確認します。確認が完了したら、［完了］をクリックします。

注意：⼀時データをローカルに保存することを選択した場合、この接続を使⽤するマシンを含むマシンカタログを作
成するときに、⼀時データストレージにデフォルト以外の値を設定できます。「マシンカタログの作成」を参照してく
ださい。

接続の設定の編集

接続の名前の変更または接続の作成のために、この⼿順を使⽤しないでください。これらの操作とは異なります。ア
ドレスの変更は、現在のホストマシンに新しいアドレスがある場合にのみ⾏ってください。異なるマシンへのアドレ
スを⼊⼒すると、接続のマシンカタログが破損します。

接続の GPU設定を変更することはできません。これは、そのリソースにアクセスするマシンカタログで、GPU固有
のマスターイメージを使⽤する必要があるためです。接続の作成

1. Studioのナビゲーションペインで［構成］>［ホスト］の順に選択します。
2. 接続を選択し、［操作］ペインの［接続の編集］を選択します。
3. 接続の編集時に可能な設定については、以下の⼿順に従います。
4. 作業が完了したら、⾏った変更を適⽤してウィンドウを開いたままにするには［適⽤］を、変更を適⽤してウ
ィンドウを閉じるには［OK］をクリックします。

［接続のプロパティ］ページ

• 接続アドレスおよび資格情報を変更するには、［設定の編集］をクリックし、新しい情報を⼊⼒します。
• Citrix Hypervisor接続に対して⾼可⽤性サーバーを指定する場合は、［HAサーバーの編集］を選択します。
プールマスターに障害が⽣じても Citrix Hypervisorとの通信が中断されないように、プール内のすべてのサ
ーバーを選択することをお勧めします。

［詳細設定］ページ：
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• 接続の種類が、リモート PCアクセスで使⽤される Microsoft System Center Configuration Manager
（ConfMgr）のWake On LAN接続の場合は、ConfMgrのウェイクアッププロキシ、マジックパケット、お
よびパケットの転送情報を⼊⼒します。

• 制限しきい値設定を使⽤して、接続に対して許可される電源操作の最⼤数を指定することができます。電源管
理設定で同時に起動するマシンの数が多すぎたり少なすぎたりする場合に、この設定を⾏います。接続の種類
のそれぞれには固有のデフォルト値が設定されています。これらの値は、ほとんどのケースに適切であり変更
する必要はありません。

•［同時操作（すべての種類）］と［Personal vDiskストレージインベントリの同時更新］設定について、こ
の接続で同時に実⾏できる操作の最⼤数を絶対値で、すべてのマシンのうちこの接続を使⽤できる最⼤マシン
数をパーセンテージで指定します。絶対値とパーセンテージ値の両⽅が必要です。実際に適⽤される制限は、
いずれか値の⼩さい⽅になります。

たとえば、［同時操作（すべての種類）］の絶対値が 10、パーセンテージ値が 10、この接続の総仮想マシン数が
34の場合、実際に適⽤される上限値は、絶対値の 10よりも⼩さい、34の 10%を四捨五⼊した 3になります。

•［1分あたりの最⼤新規操作］は、絶対値です。パーセンテージ値はありません。

•［接続オプション］ボックスへの情報の⼊⼒は、Citrixサポート担当者からの指⽰があった場合か、ドキュメン
トで明⽰的に指⽰を受けた場合のみ⾏ってください。

接続のメンテナンスモードのオン/オフの切り替え

接続のメンテナンスモードをオンにすると、その接続（ホスト）上に格納されているマシンに新規の電源操作が適⽤
されるのを防ぐことができます。ユーザーは、メンテナンスモードになっているマシンには接続できません。ユーザ
ーが既に接続している場合は、そのユーザーがログオフした時点でメンテナンスモードが有効になります。

1. Studioのナビゲーションペインで［構成］>［ホスト］の順に選択します。
2. 接続を選択します。メンテナンスモードをオンにする場合は、［操作］ペインの［メンテナンスモードをオン
にする］を選択します。メンテナンスモードをオフにするには、［メンテナンスモードをオフにする］を選択
します。

個々のマシンのメンテナンスモードをオンまたはオフにすることもできます。マシンカタログ内またはデリバリーグ
ループ内のマシンに対し、メンテナンスモードをオンまたはオフにすることもできます。

接続の削除

接続の削除は、多くのマシンおよびそのデータの損失が発⽣する可能性のある操作です。削除されるマシン上に重要
なユーザーデータがないかどうかを確認し、重要なデータがある場合はバックアップを作成しておいてください。

接続を削除する前に、以下の点について確認してください。

• 接続上に格納されているマシンからすべてのユーザーがログオフしていること。
• 実⾏したまま切断されたユーザーセッションがないこと。
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• プールおよび専⽤のマシンの場合は、メンテナンスモードになっていること。
• 接続で使⽤されている、マシンカタログ内のすべてのマシンの電源がオフになっていること。

マシンカタログで指定されている接続を削除すると、そのカタログを使⽤できなくなります。削除する接続がマシン
カタログにより参照されている場合は、同時にそのカタログを削除することもできます。ただし、そのマシンカタロ
グがほかの接続で使⽤されていないことを確認してから削除してください。

1. Studioのナビゲーションペインで［構成］>［ホスト］の順に選択します。
2. 接続を選択し、［操作］ペインで［接続の削除］を選択します。
3. この接続上にマシンが格納されている場合、マシンを削除するかどうかを確認するメッセージが表⽰されます。
削除する場合は、それらのマシンの Active Directoryコンピューターアカウントに対する操作を指定します。

接続の名前変更またはテスト

1. Studioのナビゲーションペインで［構成］>［ホスト］の順に選択します。
2. 接続を選択し、［操作］ペインで［接続名の変更］または［テスト接続］を選択します。

接続上のマシンの詳細の表⽰

1. Studioのナビゲーションペインで［構成］>［ホスト］の順に選択します。
2. 接続を選択し、［操作］ペインで［マシンの表⽰］を選択します。

上ペインにその接続でアクセスするマシンの⼀覧が表⽰されます。マシンを選択すると、その詳細が下ペインに表⽰
されます。実⾏中のセッションがある場合は、そのセッションの詳細も表⽰されます。

検索機能を使うと、マシンをすばやく⾒つけることができます。ウィンドウ上部の⼀覧から保存済みの検索を選択す
るか、または検索を作成します。マシン名の⼀部または全体を⼊⼒して検索したり、詳細な検索式を作成したりでき
ます。検索式を作成するには、［展開］をクリックして、⼀覧からプロパティや演算⼦を選択します。

接続上のマシンの管理

1. Studioのナビゲーションペインで［構成］>［ホスト］の順に選択します。
2. 接続を選択し、［操作］ペインで［マシンの表⽰］を選択します。
3.［操作］ペインで、以下の管理タスクを選択します。マシンの状態や接続ホストの種類によっては、⼀部の操作
を選択できません。

操作（アクション） 説明

起動 電源がオフまたは⼀時停⽌状態のマシンを起動します。

⼀時停⽌ マシンをシャットダウンすることなく⼀時的に停⽌し
て、マシン⼀覧を更新します。
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操作（アクション） 説明

シャットダウン オペレーティングシステムにシャットダウンを要求し
ます。

強制シャットダウン マシンの電源を強制的に切って、マシン⼀覧を更新し
ます。

再起動 オペレーティングシステムに再起動を要求します。オ
ペレーティングシステムで再起動を実⾏できない場合、
デスクトップの状態は変更されません。

メンテナンスモードの有効化 マシンへの接続を⼀時的に停⽌します。この状態のマ
シンにユーザーが接続することはできません。ユーザ
ーが既に接続している場合は、そのユーザーがログオ
フした時点でメンテナンスモードが有効になりま
す。（前述のとおり、接続上のすべてのマシンのメンテ
ナンスモードをオンまたはオフにすることもできま
す。）

デリバリーグループから削除 マシンをデリバリーグループから削除しても、そのデ
リバリーグループで使⽤するマシンカタログからは削
除されません。ユーザーが接続しているマシンは削除
できません。削除するマシンにユーザーが接続しない
ようにするには、メンテナンスモードを⼀時的にオン
にしてください。

削除 マシンを削除すると、ユーザーはそのマシンにアクセ
スできなくなります。また、そのマシンはマシンカタ
ログから削除されます。マシンを削除する前に、必要
なユーザーデータをすべてバックアップしておいてく
ださい。ユーザーが接続しているマシンは削除できま
せん。削除するマシンにユーザーが接続しないように
するには、メンテナンスモードを⼀時的にオンにして
ください。

マシンのシャットダウンを伴う操作でマシンが 10分以内にシャットダウンしない場合、電源が切れ、強制的にシャ
ットダウンされます。シャットダウン中にWindowsが更新のインストールを開始すると、更新が完了する前にマシ
ンの電源が切れる危険性があります。
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ストレージの編集

接続を使⽤する仮想マシンのオペレーティングシステムデータ、⼀時データ、および個⼈（PvD）データの保存に使
⽤されているサーバーの状態を表⽰できます。データの種類それぞれの保存に使⽤するサーバーを指定することもで
きます。

1. Studioのナビゲーションペインで［構成］>［ホスト］の順に選択します。
2. 接続を選択し、［操作］ペインで［ストレージの編集］を選択します。
3. 左ペインでデータの種類（オペレーティングシステムデータ、Personal vDiskデータ、⼀時データ）を選択
します。

4. 選択したデータの種類に対し、1つ以上のストレージデバイスのチェックボックスをオンまたはオフにします。
5.［OK］をクリックします。

⼀覧の各ストレージデバイスには、デバイス名とストレージの状態が表⽰されます。有効なストレージの状態の値は
次のとおりです。

• 使⽤中：ストレージはマシンの作成に使⽤されています。
• ⼀時停⽌：ストレージは既存のマシンにのみ使⽤されています。このストレージに新しいマシンは追加されま
せん。

• 使⽤中でない：ストレージはマシンの作成に使⽤されていません。

現在使⽤中のデバイスのチェックボックスをオフにすると、ステータスが⼀時停⽌に変更されます。既存のマシンは
引き続きそのストレージデバイスを使⽤し、そのデバイスにデータを書き込むことができます。そのため、マシンの
作成に使⽤されなくなっても、ストレージの空き領域が⾜りなくなる場合があります。

リソースの削除、名前変更、またはテスト

1. Studioのナビゲーションペインで［構成］>［ホスト］の順に選択します。
2. リソースを選択し、⽬的に応じて［操作］ペインで［リソースの削除］、［リソース名の変更］、または［リ
ソースのテスト］を選択します。

接続タイマー

ポリシー設定を使⽤すると、以下の 3つの接続タイマーを構成できます。

• 最⻑接続タイマー：ユーザーデバイスと仮想デスクトップ間の連続セッションを⾃動的にログオフするまでの
時間を制御します。これを構成するには、ポリシーの［セッション接続タイマー］設定および［セッション接
続タイマー間隔］設定を使⽤します。

• 接続アイドルタイマー：ユーザーからの⼊⼒がないユーザーデバイスとデスクトップ間の連続セッションを⾃
動的にログオフするまでの時間を制御します。これを構成するには、ポリシーの［セッションアイドルタイマ
ー］設定および［セッションアイドルタイマーの間隔］設定を使⽤します。
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• 切断タイマー：切断状態のロックされた仮想デスクトップがセッションを⾃動的にログオフするまでの時間を
指定します。これを構成するには、ポリシーの［切断セッションタイマー］設定および［切断セッションタイ
マーの間隔］設定を使⽤します。

これらの設定項⽬を変更する場合は、環境全体で設定が⼀貫していることを確認してください。

詳しくは、ポリシー設定のドキュメントを参照してください。

トラブルシューティング

このセクションの情報を使⽤して、ホストの接続に関連する問題をトラブルシューティングします。

ホスティングリソースに AWS EC2の URLを追加する際に発⽣するアクセスキーエラー

Citrix Studioの［ホストノード］画⾯で、ホスティング接続として AWS EC2を追加し、APIキー、秘密キー、接
続名を指定すると SSLエラーが発⽣します。「APIキーと秘密キーの組み合わせが正しくありません。⼊⼒内容を確
認してください。」というエラーメッセージが表⽰されます。

この問題の原因は次のようなものです：

• 外部ネットワークへの接続にプロキシサーバーを使⽤。
• 接続先がAmazon AWSサーバーの URLとは異なる EC2接続を使⽤。

Studioの［ホストノード］画⾯では、EC2接続のデフォルトのアドレス⽂字列はhttps://ec2.amazonaws
.comのようにハードコードされています。このアドレス⽂字列はエンドポイントのグローバル URLを表します。
AWSサービスがエンドポイントの URLを指定の URLにルーティングできない場合、アクセスキー（アクセスキー
IDやシークレットアクセスキーを含む）が正しいことを確認できません。

この問題を解決するには、別のURLを使⽤する EC接続を追加するか、プロキシサーバーを使⽤したインターネット
接続を使⽤します。また、Citrix Studioは使わずに、次のように PowerShellを使⽤して⼿作業で EC2ホスティン
グ接続を作成します：

1. DDCホストから PowerShellを起動し、asnp Citrixコマンドを使⽤してすべてのシトリックスモジュ
ールを読み込みます。

2. プロキシサーバーとそのポートを環境変数に設定します：

1 $server = ”<PROXY_SERVER>”
2 $port = ”<PROXY_SERVER_PORT>”
3 $options = ”ProxyHost=$server,ProxyPort=$port”

以下のコマンドを実⾏して、EC2ホスティング接続を追加します：

1 $hyp= New-Item -Path xdhyp:\Connections -AdminAddress ”localhost” -Name
“ AWSEC2” -ConnectionType ”AWS” -HypervisorAddress @[AWS URL](

https://<AWS_URL>) -UserName ”APIkey” -Password ”Secret key” -
Metadata @{
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2 ”Citrix_MachineManagement_Options” = $options }
3 -Persist

1 New-BrokerHypervisorConnection -HypHypervisorConnectionUid $hyp.
HypervisorConnectionUid

Citrix Studioを起動し、ホスト接続を確認して AWS EC2サイトが正しく⽣成されることを確認します。

ローカルホストキャッシュ

October 4, 2019

Citrix Virtual Apps and Desktopsサイトデータベースを常に使⽤可能状態にするために、Microsoft社の⾼可⽤
性ベストプラクティスに従って、耐障害性の⾼い SQL Server展開から開始することをお勧めします（SQL Server
のサポートされる⾼可⽤性機能については、「データベース」を参照してください）。ただし、ネットワークの問題お
よび中断によって、ユーザーがアプリケーションやデスクトップに接続できなくなる場合があります。

ローカルホストキャッシュ（LHC：Local Host Cache）機能を使⽤すると、停⽌状態が発⽣しても、サイトの接続
仲介操作を続⾏できます。オンプレミスの Citrix環境で Delivery Controllerとサイト構成データベースとの間の
接続が失敗すると、停⽌状態が発⽣します。

XenAppおよび XenDesktop 7.16より、接続リース機能（以前のリリースでの⾼可⽤性機能）は削除され、使⽤で
きなくなりました。

データコンテンツ

ローカルホストキャッシュには、メインデータベースの情報の⼀部として次の情報が格納されます：

• サイトから公開されたリソースに対する特別な権限が割り当てられているユーザーおよびグループの ID
• サイトの公開リソースを現在使⽤しているか、最近使⽤したユーザーの ID
• サイトに構成されている VDAマシン（リモート PCアクセスマシンを含む）の ID
• 公開リソースへの接続で頻繁に使⽤されている Citrix Receiverクライアントマシンの ID（名前と IPアドレ
ス）

また、メインデータベースが利⽤できなくなったときに確⽴され、現在アクティブな接続に関する情報も格納されて
います：

• Citrix Receiverで実⾏されたクライアントマシンのエンドポイント分析の結果
• サイトに関連するインフラストラクチャマシン（NetScaler Gatewayや StoreFrontサーバーなど）の ID
• ユーザによる最近のアクティビティの⽇時とタイプ
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機能

次の図は、通常の操作中のローカルホストキャッシュコンポーネントと通信経路を⽰しています。

通常の操作中：

• Controller上のプリンシパルブローカー（Citrix Broker Service）は、StoreFrontから接続要求を受け取
り、サイトデータベースと通信して、Controllerに登録されている VDAにユーザーを接続します。

• プリンシパルブローカーの構成が変更されたかどうか判断するために、定期的（前のチェックが完了してから
1分後）にチェックが⾏われます。この変更は、PowerShell/Studioの操作（デリバリーグループプロパテ
ィの変更など）によっても、システム操作（マシン割り当てなど）によっても開始できます。

• 最後のチェック以降に変更されると、Citrix Config Synchronizer Service（CSS）は、Controller上のCitrix
High Availability Serviceに情報を同期（コピー）します。（ドキュメントによっては、High Availability
Serviceはセカンダリブローカーと呼ばれます）。前回のチェック以降に変更された項⽬のみでなく、すべての
ブローカー構成データがコピーされます。High Availability Serviceは、Controller上のMicrosoft SQL
Server Express LocalDBデータベースにデータをインポートします。CSSにより、LocalDBデータベース
内の情報がサイト構成データベース内の情報と⼀致することが保証されます。LocalDBデータベースは、同
期が発⽣するたびに再作成されます。

• 最後のチェック以降に変更が発⽣しなかった場合、データはコピーされません。

次の図に、プリンシパルブローカーがサイトデータベースとの接続を失った（停⽌状態が開始された）場合の通信径
路の変化を⽰します。
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停⽌状態になった場合：

• プリンシパルブローカーはサイトデータベースと通信できなくなり、StoreFrontおよび VDA情報（図中の X
印）のリスニングを停⽌します。次に、プリンシパルブローカーは、接続要求（図中の⾚い点線）のリスニン
グと処理を開始するように、High Availability Serviceに指⽰します。High Availability Serviceは、CSS
からのすべてのコールを破棄します。

• 停⽌状態の開始時には、High Availability Serviceにその時点の VDA登録データはありませんが、VDAと
の通信が始まるとすぐに再登録処理がトリガーされます。その処理中に、High Availability Serviceは、そ
の VDAに関する現在のセッション情報も取得します。

• High Availability Serviceが接続を処理する間、プリンシパルブローカーは、サイト構成データベースへの
接続の監視を続⾏します。接続が回復すると、プリンシパルブローカーは、High Availability Serviceに接
続情報のリスニングを停⽌するように指⽰し、操作の仲介を再開します。再登録処理は、VDAがプリンシパル
ブローカーと次に通信するときにトリガーされます。High Availability Serviceは、前の停⽌状態時の VDA
登録が残っていればそれを削除し、CSSから受け取った構成変更による LocalDBデータベースの更新を再開
します。

通常モードと停⽌モードとの間の移⾏は、既存のセッションには影響しません。新しいセッションの起動にのみ影響
します。

同期中に停⽌状態が開始されるという可能性の低い事象では、その時点のインポートは破棄され、最新の既知の構成
が使⽤されます。

イベントログには、同期および停⽌に関する情報が含まれます。詳しくは、下の「モニター」セクションを参照して
ください。

また、停⽌状態を意図的にトリガーすることもできます。理由と⽅法について詳しくは「停⽌状態の強制」セクショ
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ンを参照してください。

複数の Controllerがあるサイト

CSSは、他のタスク同様、ゾーン内のすべての Controllerに関する情報を定期的にHigh Availability Servicegへ
提供します（展開に複数のゾーンがない場合、この操作はサイト内のすべての Controllerに影響します）。その情報
により、各 High Availability Serviceは、同じ⽴場にあるすべての High Availability Serviceを認識します。

High Availability Serviceは、独⽴したチャネルで相互に通信します。それらが実⾏されているマシンの FQDN名
の⼀覧（アルファベット順の）を使⽤して、停⽌状態が発⽣したときにどの High Availability Serviceがゾーン内
の仲介操作を担当するかを決定（選出）します。停⽌状態の間に、すべての VDAが、選出された High Availability
Serviceに再登録されます。ゾーン内の選出されていない High Availability Serviceは、着信接続と VDA登録要
求を能動的に拒否します。

停⽌状態の間に、選出された High Availability Service で障害が発⽣した場合は、引き継ぎを⾏う別の High
Availability Serviceが選出され、VDAは新しく選出された High Availability Serviceに再登録されます。

停⽌状態中に Controllerを再起動した場合：

• この Controllerをプライマリブローカーに選出していない場合は、再起動しても影響はありません。
• この Controllerをプライマリブローカーに選出している場合は、別の Controllerが選出されて VDAはそち
らに再登録します。再起動した Controllerの電源がオンになると、この Controllerが⾃動的にブローカー
を引き継ぐため、VDAはもう⼀度再登録します。このシナリオでは、再登録中にパフォーマンスが影響を受け
ることがあります。

プライマリブローカーに選出した Controllerを、通常の操作中に電源を切ってから停⽌状態中に電源を⼊れると、
ローカルホストキャッシュをこの Controller上で使⽤することはできません。

イベントログには、選出に関する情報が含まれます。後述の「モニター」セクションを参照してください。

設計に関する考慮事項および要件

停⽌モードでの操作に時間制限は適⽤されませんが、可能な限り速やかにサイトを通常操作に復元するようにします。

停⽌中に使⽤できないもの、およびその他の相違点

• 管理者は Studioや PowerShellコマンドレットを使⽤できません。
• ハイパーバイザー資格情報をホストサービスから取得できません。すべてのマシンの電⼒状態が不明で、電源
操作を発⾏できません。ただし、電源が⼊っているホスト上の VMを接続要求のために使⽤することができま
す。

• 割り当てられたマシンは、通常の操作中に割り当てが発⽣した場合のみ使⽤できます。停⽌状態中は新しい割
り当てはできません。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 852



Citrix Virtual Apps and Desktops

• リモート PCアクセスマシンの⾃動登録と構成はできません。ただし、通常の操作中に登録、構成されたマシ
ンは使⽤できます。

• サーバーでホストされるアプリケーションとデスクトップのユーザーは、リソースが異なるゾーンにある場合、
構成されている最⼤セッション数よりも多くのセッションを使⽤できる場合があります。

• ユーザーは、現在アクティブな選出された High Availability Serviceを含むゾーン内の登録済み VDAから
のみ、アプリケーションとデスクトップを起動できます。停⽌状態の間は、ゾーン間での起動（あるゾーン内
の High Availability Serviceから別のゾーン内の VDAへ）はサポートされません。

ローカルホストキャッシュは、サーバーでホストされるアプリケーションおよびデスクトップ、および静的な（割り
当て済み）デスクトップでサポートされています。

デフォルトでは、停⽌状態が発⽣した場合、「ShutdownDesktopsAfterUse」プロパティが有効なプールされたデ
リバリーグループ内で電源管理されているデスクトップ VDA（MCSまたは Citrix Provisioningによって作成）は、
メンテナンスモードになります。このデフォルトの設定を変更して、停⽌状態中にこれらのデスクトップを使⽤でき
るようにすることができます。ただし、停⽌状態中は電源管理が機能しないことがあります。（通常の操作を開始する
と電源管理が始まります）。また、これらのデスクトップは再起動していないため、前のユーザーのデータが含まれて
いる可能性があります。

デフォルトの動作を上書きするには、サイト全体で、影響を受けるデリバリーグループごとに、これを有効にする必
要があります。次の PowerShellコマンドレットを実⾏します。

Set-BrokerSite -ReuseMachinesWithoutShutdownInOutageAllowed $true Set-
BrokerDesktopGroup -Name ”name”-ReuseMachinesWithoutShutdownInOutage $true

この機能をサイトでデリバリーグループごとに有効にしても、構成済みの「ShutdownDesktopsAfterUse」プロパ
ティの、通常操作時の動作には影響がありません。

RAMサイズの考慮事項

LocalDBサービスは、約 1.2GBの RAM（データベースキャッシュ⽤に最⼤ 1GB、SQL Server Express LocalDB
の実⾏⽤にさらに 200MB）を使⽤できます。High Availability Serviceは、停⽌状態が⻑時間続き、多数のログオ
ンが発⽣した場合（たとえば 12時間でユーザー数 1万⼈）、最⼤ 1GBの RAMを使⽤できます。これらのメモリ要件
は Controllerの通常の RAM要件とは別なので、RAMの総容量を増やす必要がある場合があります。

サイトデータベースに SQL Server Expressインストールを使⽤する場合、サーバーに 2つの sqlserver.exeプロ
セスを持つ点に注意してください。

CPUコアとソケットの構成に関する考慮事項

Controllerの CPU構成、特に SQL Server Express LocalDBが利⽤できるコア数は、メモリ割り当て以上に、ロ
ーカルホストキャッシュのパフォーマンスに直接影響を及ぼします。この CPUオーバーヘッドが発⽣するのは、デ
ータベースとの接続が失われ、High Availability Serviceがアクティブである停⽌状態の間だけです。
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LocalDBは複数のコア（最⼤ 4つ）を使⽤できますが、単⼀のソケットだけに制限されます。ソケットを追加しても
（たとえば、4つのソケットにそれぞれ 1つのコア）、パフォーマンスは向上しません。それよりも複数のコアを持つ複
数のソケットの使⽤をお勧めします。Citrixのテストでは、2x3（2つのソケット、3つのコア）の構成が、4x1およ
び 6x1の構成より良好なパフォーマンスを⽰しました。

ストレージの考慮事項

ユーザーが停⽌状態の間にリソースにアクセスすると、LocalDBは増⼤します。たとえば、1秒に 10回ログオンす
るログオン/ログオフテスト実⾏では、データベースは 2〜 3分に 1MB増⼤しました。通常の操作が再開すると、ロ
ーカルデータベースが再作成され、容量は元に戻ります。ただし、停⽌状態の間のデータベース増⼤を考慮に⼊れ、
LocalDBがインストールされるドライブ上に、⼗分な空き領域がある必要があります。ローカルホストキャッシュを
使⽤すると、停⽌状態中に追加の I/Oが⽣じます（数⼗万の読み取りで、1秒あたり約 3MBの書き込み）。

パフォーマンスについての考慮事項

停⽌状態の間は 1つのHigh Availability Serviceがすべての接続を処理するため、通常操作時に複数の Controller
に負荷を分散するサイト（またはゾーン）では、停⽌状態時に、選出された High Availability Serviceが通常より
はるかに多くの要求を処理しなければならない場合があります。このため、CPUへの要求が⾼くなります。選出され
た High Availability Serviceが停⽌状態時に変更される可能性があるので、サイト（ゾーン）内のすべての High
Availability Serviceが、LocalDBと影響を受けるすべての VDAから課される追加の負荷を処理できる必要があり
ます。

VDIの制限事項：

• 単⼀ゾーンに VDIを展開する場合、停⽌状態時には最⼤ 10,000の VDAを効果的に処理できます。
• 複数ゾーンに VDIを展開する場合、停⽌状態時には各ゾーンで最⼤ 10,000の VDA、サイト全体では最⼤

40,000の VDAを効果的に処理できます。たとえば次のそれぞれのサイトが、停⽌状態時に効果的に処理さ
れます。

– 4つのゾーンそれぞれに 10,000の VDAが含まれるサイト。
– 1つのゾーンには 10,000の VDAが含まれ、残り 6つのゾーンにはそれぞれ 5,000の VDAが含まれ
る、合計 7つのゾーンからなるサイト。

停⽌状態中に、サイト内の負荷管理が影響を受ける可能性があります。負荷評価基準（特にセッション数規則）を超
過する可能性があります。

すべての VDAをHigh Availability Serviceに再登録する間は、High Availability Serviceでは現在のセッション
の情報を完全には把握できないことがあります。このため、その間の接続要求により、既存のセッションへの再接続
が可能であっても、新しいセッションが起動される可能性があります。こうした時間（「新しい」High Availability
Serviceが再登録時にすべての VDAからセッション情報を取得する時間）が発⽣するのは避けられません。停⽌状
態の開始時に接続していたセッションは移⾏期間に影響は受けませんが、新しいセッションおよびセッション再接続
は影響を受ける可能性がある点に注意してください。

この期間は、VDAの再登録が必要なときには必ず発⽣します：
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• 停⽌状態の開始：プリンシパルブローカーから High Availability Serviceに移⾏するとき。
• 停⽌状態時の High Availability Serviceの障害：障害の発⽣した High Availability Serviceから、新しく
選出された High Availability Serviceに移⾏するとき。

• 停⽌からの回復：通常の操作が再開し、プリンシパルブローカーが制御を再開したとき。

Citrix Broker ProtocolのHeartbeatPeriodMsレジストリ値（デフォルト = 600000ms（10分））を⼩さくする
ことによって期間を短縮できます。このハートビート値は、VDAが pingに使⽤する間隔の 2倍であるため、デフォ
ルト値では 5分ごとに pingが発⽣します。

たとえば、ハートビートを 5分（300000ms）に変更するには、次のコマンドを実⾏します。このようにすると、
pingは 2.5分ごとに発⽣します：

New-ItemProperty -Path HKLM:\SOFTWARE\Citrix\DesktopServer -Name HeartbeatPeriodMs
-PropertyType DWORD ‒Value 300000

ハートビート値を変更するときは注意が必要です。頻度を増やすと、通常モードと停⽌モードのどちらの間でも、
Controllerの負荷が増加します。

VDAの登録をどんなに早くしても、間隔を完全になくすことはできません。

High Availability Service間の同期にかかる時間は、オブジェクト（VDA、アプリケーション、グループなど）の数
とともに増加します。たとえば、5000の VDAの同期を完了するには、10分以上かかる可能性があります。イベン
トログの同期エントリについて詳しくは、「監視」を参照してください。

XenApp 6.xリリースとの相違点

このローカルホストキャッシュ実装は、XenApp 6.x以前の XenAppリリースのローカルホストキャッシュ機能の
名前を共有しますが、⼤幅に改善されています。この実装は、破損に対してより頑強で耐性もあります。定期的に
dsmaintコマンドを実⾏する必要がないなど、メンテナンス要件が最⼩になります。このローカルホストキャッシュ
は技術的にはまったく異なる実装です。

ローカルホストキャッシュの管理

ローカルホストキャッシュを正常に動作させるには、各 Controller上の PowerShell実⾏ポリシーを、Remote-
Signed、Unrestricted、または Bypassに設定する必要があります。

SQL Server Express LocalDB

ローカルホストキャッシュが使⽤する Microsoft SQL Server Express LocalDB は、Controller をインストー
ルするか、Controllerを 7.9以前のバージョンからアップグレードするときに、⾃動的にインストールされます。
LocalDBを管理者がメンテナンスする必要はありません。High Availability Serviceのみがこのデータベースと
通信します。PowerShellコマンドレットを使⽤して、このデータベースに関する変更を⾏うことはできません。
LocalDBは、Controller間で共有できません。
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SQL Server Express LocalDBデータベースソフトウェアは、ローカルホストキャッシュが有効かどうかに関係な
くインストールされます。

このインストールを防⽌するには、Controllerのインストールまたはアップグレード時に、XenDesktopServer-
Setup.exe コマンドで「/exclude ”Local Host Cache Storage (LocalDB)”」オプションを使⽤
します。ただし、ローカルホストキャッシュ機能はデータベースがないと機能しないことと、High Availability
Serviceでは異なるデータベースを使⽤できないことに注意してください。

この LocalDBデータベースのインストールは、サイトデータベースとして使うために SQL Server Expressをイン
ストールするかどうかには影響しません。

製品のインストールとアップグレード後のデフォルト設定

Citrix Virtual Apps and Desktops（バージョン 7.16以降）の新規インストール時に、ローカルホストキャッシュ
が有効になります。アップグレード（バージョン 7.16以降へ）後は、展開全体に 10,000個未満の VDAが存在する
場合に、ローカルホストキャッシュが有効になります。

ローカルホストキャッシュの有効化と無効化

• ローカルホストキャッシュを有効化するには、次のように⼊⼒します：

Set-BrokerSite -LocalHostCacheEnabled $true

ローカルホストキャッシュが有効かどうかを判断するには、次のように⼊⼒します。

Get-BrokerSite

LocalHostCacheEnabledプロパティが Trueであることを確認します。

• ローカルホストキャッシュを無効にするには、次のように⼊⼒します。

Set-BrokerSite -LocalHostCacheEnabled $false

注意：XenAppおよび XenDesktop 7.16より、接続リース機能（バージョン 7.6以降に提供されていた、ローカル
ホストキャッシュに先⾏する機能）は削除され、使⽤できなくなりました。

停⽌状態の強制

データベースの停⽌状態を意図的に強制することもできます。

• ネットワークが稼動と停⽌を繰り返している場合。ネットワークの問題が解決するまで停⽌状態を強制するこ
とにより、通常モードと停⽌状態モードの移⾏が繰り返されるのを防げます。

• 障害回復プランをテストするには：
• サイトデータベースサーバーの交換または修理中。
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停⽌状態を強制するには、Delivery Controllerを含む各サーバーのレジストリを編集します。HKLM\Software
\Citrix\DesktopServer\LHCで、OutageModeForcedとしてのREG_DWORDを 1に設定します。この指
⽰により、ブローカーはデータベースの状態に関係なく停⽌状態モードに⼊ります値を 0に設定すると、サーバーの
停⽌状態モードが終了します。

監視

イベントログに、同期および停⽌状態が発⽣した時刻が⽰されます。

Config Synchronizer Service：

通常操作時に、CSSがブローカー構成をコピーおよびエクスポートして、High Availability Serviceを使⽤して
LocalDBにインポートするときに、次のイベントが発⽣することがあります。

• 503：プリンシパルブローカー構成に変更が⾒つかり、インポートが開始されます。
• 504：ブローカー構成がコピーおよびエクスポートされて、LocalDBに正常にインポートされました。
• 505：LocalDBへのインポートが失敗しました。詳しくは下記を参照してください。
• 507：未解決の停⽌が原因で、インポートが中⽌されました。同期中に停⽌状態が開始されると、その時点の
インポートは破棄され、最新の既知の構成が使⽤されます。

High Availability Service：

• 3502：停⽌状態が発⽣し、High Availability Serviceが操作の仲介を実⾏しています。
• 3503：停⽌状態が解決され、通常の操作が再開しました。
• 3504：どのHigh Availability Serviceが選出されたかと、選出に関わった他のHigh Availability Service
を⽰します。

トラブルシューティング

LocalDBへの同期インポートが失敗し、505イベントがポストされた場合、いくつかのトラブルシューティングツ
ールを利⽤できます。

CDFトレーシング：ConfigSyncServerモジュールおよび BrokerLHCモジュール向けのオプションが⽤意されて
います。それらのオプションと他のブローカーモジュールの組み合わせで問題を識別できるはずです。

レポート：障害ポイントを詳しく説明したレポートを⽣成し、提供できます。このレポート機能は同期速度に影響す
るため、使⽤しないときは無効にしておくことをお勧めします。

CSSトレースレポートを有効化および作成するには、次のように⼊⼒します：

New-ItemProperty -Path HKLM:\SOFTWARE\Citrix\DesktopServer\LHC -Name
EnableCssTraceMode -PropertyType DWORD -Value 1

HTMLレポートは、C:\Windows\ServiceProfiles\NetworkService\AppData\Local\Temp\CitrixBrokerConfigSyncReport.html
に配置されます。
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レポートが⽣成されたら、レポート機能を無効にします。

Set-ItemProperty -Path HKLM:\SOFTWARE\Citrix\DesktopServer\LHC -Name
EnableCssTraceMode -Value 0

ブローカー構成のエクスポート：デバッグのために正確な構成を提供します。

Export-BrokerConfiguration | Out-File <file-pathname>

たとえば、Export-BrokerConfiguration | Out-File C:\\BrokerConfig.xmlのようになりま
す。

仮想 IPおよび仮想ループバック

May 20, 2019

これらの機能は、サポートされているWindowsサーバーマシンでのみ有効です。Windowsデスクトップ OSマシ
ンでは使⽤できません。

Microsoft社の仮想 IPアドレス機能により、セッションごとに動的に割り当てられる IPアドレスを公開アプリケー
ションで使⽤できます。Citrixの仮想ループバック機能を使⽤すると、ローカルホスト（デフォルトで 127.0.0.1）と
通信するアプリケーションで、ローカルホストの範囲内（127.*）で固有の仮想ループバックアドレスが使⽤されるよ
うに構成できます。

CRM（Customer Relationship Management）や CTI（Computer Telephony Integration）などの特定のア
プリケーションでは、アドレス割り当て、ライセンス付与、識別、またはそのほかの⽬的で IPアドレスが使⽤される
ため、セッションに固有の IPアドレスまたはループバックアドレスが必要です。また、⼀部のアプリケーションでは
静的なポートにバインドされるため、マルチユーザー環境でそのアプリケーションの追加インスタンスを起動しよう
とすると、そのポートが使⽤済みなので起動に失敗します。これらのアプリケーションが Citrix Virtual Apps環境
で正しく動作するためには、クライアントデバイスごとに異なる IPアドレスが使⽤される必要があります。

仮想 IPと仮想ループバックは、それぞれ独⽴した機能です。これらの機能のいずれかまたは両⽅を使⽤できます。

使⽤する機能に応じて、管理者は以下の操作を⾏います。

• Microsoft社の仮想 IP機能を使⽤するには、Windowsサーバー上で仮想 IPを有効にして構成します。（Citrix
ポリシーの設定は必要ありません。）

• Citrixの仮想ループバック機能を使⽤するには、Citrixポリシーで 2つの設定項⽬を構成します。

仮想 IP

Windowsサーバー上で仮想 IP機能を有効にすると、セッション内で動作する各アプリケーションで固有のアドレ
スが使⽤されるように構成できます。ユーザーは、Citrix Virtual Apps上にあるこれらのアプリケーションを、ほか
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の公開アプリケーションと同じように使⽤することができます。以下のいずれかの動作をするプロセスでは、仮想 IP
アドレスを設定します。

• ハードコードされた（固定された）TCPポート番号を使⽤する。
• Windowsソケットを使⽤し、固有の IPアドレスまたは固定された TCPポート番号を使⽤する。

アプリケーションで仮想 IPアドレスが必要かどうかを判断するには、次の⼿順に従います。

1. Microsoft社のWebサイトから、TCPViewツールを⼊⼿します。このツールを使⽤すると、特定の IPアド
レスおよびポートを使⽤しているすべてのアプリケーションを⼀覧表⽰できます。

2. TCPViewの［Options］メニューで、［Resolve Addresses］を無効にします。これにより、⼀覧にホスト
名ではなくアドレスが表⽰されるようになります。

3. 対象となるアプリケーションを起動して、使⽤されている IPアドレスとポート、およびそれらのポートを開
いているプロセスの名前を TCPViewで確認します。

4. サーバーの IPアドレス 0.0.0.0または 127.0.0.1を使⽤するプロセスを構成します。
5. そのアプリケーションの追加インスタンスを起動して、別のポート上で同じ IPアドレスが使⽤されないこと
を確認します。

Microsoftリモートデスクトップ（RD）の IP仮想化のしくみ

• 仮想 IPアドレスを使⽤するには、Windowsサーバー上でこの機能を有効にする必要があります。

たとえば、Windows Server 2008 R2環境でサーバーマネージャーを使⽤し、［リモートデスクトップサー
ビス］>［RDセッションホストの構成］の順に展開して RD IP仮想化機能を有効にします。次に、IPアドレ
スを DHCP（Dynamic Host Configuration Protocol：動的ホスト構成プロトコル）サーバーによりセッ
ションごとまたはプログラムごとに動的に割り当てるように設定を⾏います。⼿順については、Microsoft社
のドキュメントを参照してください。

• この機能を有効にすると、セッション起動時にサーバーは、DHCPサーバーから動的に割り当てられた IPア
ドレスを要求します。

• RD IP仮想化機能によって、セッションごとまたはプログラムごとに、リモートデスクトップ接続に IPアド
レスが割り当てられます。複数のプログラムに IPアドレスを割り当てる場合、これらのプログラム間でセッ
ションごとの IPアドレスが共有されます。

• アドレスが割り当てられたセッションでは、bind、closesocket、connect、WSAConnect、WSAAccept、
getpeername、getsockname、sendto、WSASendTo、WSASocketW、gethostbyaddr、getnameinfo、
getaddrinfoの各コールに対して、システムのプライマリ IPアドレスではなく仮想アドレスが使⽤されます。

リモートデスクトップセッションのホスト環境で Microsoftの IP仮想化機能を使⽤すると、アプリケーションと
Winsockコールとの間に「フィルター」コンポーネントを挿⼊することで、アプリケーションと特定の IPアドレス
がバインドされます。IPアドレスがバインドされると、アプリケーションはそのアドレスだけで要求を待ち受けるよ
うになります。アプリケーションの TCPリスナーまたは UDPリスナーは⾃動的に仮想 IPアドレス（または仮想ル
ープバックアドレス）にバインドされ、アプリケーションからの接続はその仮想アドレスから開かれます。
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Windowsポリシーにより制御される GetAddrInfo()など、アドレスを返すファンクションでローカルホスト IPア
ドレスが要求されると、返された IPアドレスがそのセッションの仮想 IPアドレスに変換されます。このようなフ
ァンクションでローカルサーバーの IPアドレスを取得しようとするアプリケーションには、セッション固有の仮想
IPアドレスだけが渡されます。このようにしてアプリケーションに渡された IPアドレスは、後続のソケットコー
ル（bindや connectなど）で使⽤されます。Windowsポリシーの詳細については、「RDS IP Virtualization in
Windows Server」を参照してください。

アプリケーションでは、アドレス 0.0.0.0で、リスナー⽤のポートのバインドが必要になる場合があります。このよ
うなアプリケーションで静的なポート番号が使⽤されると、競合が発⽣するため、複数のインスタンスを起動でき
なくなります。仮想 IPアドレス機能では、0.0.0.0へのファンクションコールが特定の仮想 IPアドレスに変換さ
れます。これにより、セッションごとに異なるアドレス上のポートが使⽤されるため、同じポート番号を使⽤する
複数のアプリケーションを実⾏できるようになります。このファンクションコールは、仮想 IPアドレス機能が有効
な ICAセッションでのみ変換されます。たとえば、すべてのインターフェイス（0.0.0.0）と特定のポート（9000
など）にバインドするアプリケーションの 2つのインスタンスが、それぞれ異なるセッションで実⾏される場合、
VIPAddress1:9000と VIPAddress2:9000にバインドされるため、競合が起きません。

仮想ループバック

Citrixポリシーで仮想 IPループバック機能を有効にすると、各セッションで通信に独⾃のループバックアドレスが
使⽤されるようになります。アプリケーションがWinsock呼び出しでローカルホストのアドレス（デフォルトで
127.0.0.1）を使⽤する場合、仮想ループバック機能により、127.0.0.1が 127.X.X.X（X.X.Xはセッション IDに 1を
⾜したものです）に置き換えられます。たとえば、セッション IDが 7の場合は 127.0.0.8になります。セッション
IDが 4オクテットを超える場合（つまり 255を超える場合）は、127.0.1.0のように次のオクテットに繰り上げられ
ます。また、最⼤値は 127.255.255.255です。

以下のいずれかの動作をするプロセスでは、仮想ループバックを設定します。

• Windowsソケットのループバック（localhost）アドレス 127.0.0.1を使⽤する。
• ハードコードされた（固定された）TCPポート番号を使⽤する。

プロセス間通信でループバックアドレスを使⽤するアプリケーションでは、仮想ループバックポリシー設定を使⽤し
ます。追加の構成は必要ありません。仮想ループバックは仮想 IPに依存しないため、Windowsサーバーの構成は不
要です。

• 仮想 IPループバックサポートこのポリシー設定を有効にすると、各セッション固有の仮想ループバックアド
レスが使⽤されるようになります。このチェックボックスは、デフォルトでオフになっています。この機能
は、［仮想 IPループバックプログラム⼀覧］ポリシー設定で指定したアプリケーションにのみ適⽤されます。

• 仮想 IPループバックプログラム⼀覧このポリシー設定では、仮想 IPループバック機能を使⽤するアプリケー
ションを指定します。この設定は、［仮想 IPループバックサポート］ポリシー設定が有効になっている場合の
み適⽤されます。
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関連機能

次のレジストリ設定により、仮想ループバックが仮想 IPよりも優先されるようになります（優先ループバック機能）。
ただし、以下の点に注意してください。

• 仮想 IPアドレスと仮想ループバックの両⽅の機能を有効にする場合にのみ、優先ループバック機能を使⽤し
てください。そうしないと、意図しない結果が⽣じる可能性があります。

• レジストリエディターの使⽤を誤ると、深刻な問題が発⽣する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは⼀切責任を
負いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レジストリファ
イルのバックアップを作成してから、レジストリを編集してください。

アプリケーションのホストサーバー上で、regeditを実⾏します。

• HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\VIP
• 値の名前：PreferLoopback、種類：REG_DWORD、値のデータ：1
• 名前：PreferLoopbackProcesses、種類：REG_MULTI_SZ、データ：プロセスの⼀覧 >

Delivery Controller

May 20, 2019

Delivery Controllerは、ユーザーアクセスの管理や接続の仲介と最適化を⾏うためのサーバー側のコンポーネント
です。また、Controllerは、デスクトップおよびサーバーイメージを作成するMachine Creation Serviceも提供
します。

サイトには、1つ以上の Controllerが必要です。1つめの Controllerのインストール後、サイトを作成するとき、ま
たは後⽇、さらに Controllerを追加できます。サイトに複数の Controllerがあると、以下の 2つの利点がもたら
されます。

• 冗⻑性：ベストプラクティスとしては、実稼働サイトでは、常時 2つ以上の Controllerをそれぞれ異なる物
理サーバー上に配置することをお勧めします。⼀⽅の Controllerに障害が発⽣しても、他⽅の Controller
で接続を管理し、サイトを制御できます。

• スケーラビリティ：サイトのアクティビティが増えるにつれ、Controller上の CPU使⽤量およびデータベ
ースアクティビティも増加します。Controllerを追加すると、より多くのユーザーやより多くのアプリケー
ションやデスクトップ要求を処理できるようになり、制御処理全体を向上させることができます。

各 Controllerは、サイトデータベースと直接通信を⾏います。複数のゾーンを持つサイトでは、各ゾーンに存在す
る Controllerが、プライマリゾーンにあるサイトデータベースと通信します。

重要：
サイトの構成後、コンピューター名や Controllerのドメインメンバーシップを変更しないでください。
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Controllerへの VDAの登録⽅法

VDAを使⽤するには、そのサイトの Delivery Controllerに登録（接続を確⽴）する必要があります。VDA登録に
ついて詳しくは、「Delivery Controllerによる VDA登録」を参照してください。

Controllerの追加、削除、または移動

Controllerの追加、削除、移動を⾏うには、データベースの記事に記載されているサーバーの役割とデータベースの
役割の権限が必要です。

SQLクラスター化または SQLミラー化インストールにおける、ノード上への Controllerのインストールはサポー
トされていません。

展開環境でデータベースのミラーリングを使⽤している場合は、以下の点について注意してください。

• Controllerを追加、削除、または移動する前に、プライマリデータベースとミラーデータベースの両⽅が実
⾏中であることを確認してください。また、SQL Server Management Studioでスクリプトを使⽤してい
る場合は、SQLCMDモードを有効にしてください。

• Controller の追加、削除、または移動後にミラーリングを確認するには、PowerShell コマンドレット
Get-configdbconnectionを実⾏し、ミラーに対する接続⽂字列でフェールオーバーパートナーが設定され
ているか確認します。

Controllerの追加、削除、または移動後の作業

• ⾃動更新が有効な場合は、VDAは 90分以内に最新の Controller⼀覧を受信します。
• ⾃動更新が無効な場合は、すべての VDAについて Controllerポリシー設定または ListOfDDCsレジストリ
キーが更新されていることを確認してください。Controllerをほかのサイトに移動した後は、両⽅のサイト
上でポリシー設定またはレジストリキーを更新する必要があります。

Controllerの追加

Controllerは、サイトの作成時、または後⽇、追加できます。以前のバージョンがインストールされた Controller
をこのバージョンのサイトに追加することはできません。

1. サポートされているオペレーティングシステムが稼動しているサーバーでインストーラーを実⾏します。
Delivery Controllerコンポーネントと、必要なコアコンポーネントをすべてインストールします。インスト
ールウィザードを完了します。

2. サイトをまだ作成していない場合は、Studioを起動します。サイトの作成を促すメッセージが表⽰されま
す。［サイトの作成］ウィザードの［データベース］ページで［選択］ボタンをクリックし、追加する Controller
がインストールされているサーバーのアドレスを追加します。

データベースの初期化スクリプトを⽣成する場合は、そのスクリプトを⽣成する前に Controllerを追加して
ください。
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3. サイトの作成がすでに済んでいる場合は、Studioで、追加の Controllerをインストールしたサーバーを指
定します。［展開の変更］をクリックし、サイトのアドレスを⼊⼒します。

Controllerの削除

Controllerを削除すると、Citrixソフトウェアやそのほかのコンポーネントはアンインストールされませんが、デー
タベースからその Controllerが削除されます。このため、この Controllerでは接続の仲介やそのほかのタスクを実
⾏できなくなります。削除した Controllerを、後で元のサイトや別のサイトに追加することができます。サイトには
最低 1つの Controllerが必要なため、Studioの⼀覧に表⽰される最後の Controllerを削除することはできません。

サイトから Controller削除しても、データベースサーバーへの Controllerログオンは削除されません。これは、同
じマシン上のほかの製品のサービスで使⽤されるログオンが削除されるのを防ぐためです。ログオンが必要ない場合
には、⼿動で削除する必要があります。ログオンの削除には、securityadminサーバーロール権限が必要です。

重要：
サイトから Controllerを削除するまでは、Active Directoryでその Controllerを削除しないでください。

1. Controllerが動作しており、1時間以内にその Controllerが Studioにロードされることを確認してくださ
い。削除する Controllerが Studioにロードされたら、メッセージに従って Controllerをシャットダウン
してください。

2. Studioのナビゲーションペインで［構成］>［Controller］の順に選択し、削除する Controllerを選択し
ます。

3.［操作］ペインで ［Controller の削除］ を選択します。適切なデータベースロールや権限がない場合は、
Controllerを削除するためのスクリプトを⽣成できます。そのスクリプトの実⾏をデータベース管理者に依
頼してください。

4. データベースサーバーから Controllerのマシンアカウントを削除しなければならない場合があります。これ
を⾏う前に、ほかのサービスがそのアカウントを使⽤していないことを確認してください。

Studioを使って Controllerを削除した後、実⾏中のタスクを適切に完了させるためにその Controllerへのトラフ
ィックがしばらく残ることがあります。Controllerを即座に削除するには、Controllerがインストールされている
サーバーをシャットダウンするか、Active Directoryからそのサーバーを削除することをお勧めします。その後で、
サイト内のほかの Controllerを再起動します。これにより、削除された Controllerとの通信が⾏われなくなりま
す。

Controllerの別のゾーンへの移動

サイトに複数のゾーンが含まれている場合、Controllerを別のゾーンに移動できます。VDA登録やほかの操作に対
するこの操作の影響については、ゾーンの記事を参照してください。

1. Studioのナビゲーションペインで［構成］>［Controller］の順に選択し、移動する Controllerを選択し
ます。

2.［操作］ペインで［移動］を選択します。
3. Controllerの移動先ゾーンを指定します。
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Controllerの別のサイトへの移動

このソフトウェアの以前のバージョンで作成されたサイトには、Controllerを移動できません。

1. Controllerが現在配置されているサイト（移動元サイト）で Studioを開き、ナビゲーションペインで［構
成］>［Controller］の順に選択し、移動する Controllerを選択します。

2.［操作］ペインで［Controllerの削除］を選択します。データベースに対する適切な役割や権限がない場合
は、Controllerを削除するためのスクリプトを⽣成できます。そのスクリプトの実⾏をデータベース管理
者など該当する権限を持つユーザーに依頼してください。サイトには最低 1つの Controllerが必要なため、
Studioの⼀覧に表⽰される最後の Controllerを削除することはできません。

3. 移動する Controllerで Studioを開き、確認メッセージに応じてサービスをリセットします。さらに、［既
存のサイトへ参加］を選択して、移動先サイトのアドレスを⼊⼒します。

VDAから別のサイトへの移動

VDAが Citrix Provisioningを使ってプロビジョニングされた場合、または既存のイメージの場合は、アップグレー
ド時、またはテストサイトで作成された VDAイメージを実稼働サイトに移動させる場合に、VDAをほかのサイトに
移動（サイト 1からサイト 2へ）できます。MCSは ListOfDDCsの変更をサポートせず VDAは Controllerへの登
録をチェックするため、Machine Creation Services（MCS）を使ってプロビジョニングされた VDAをあるサイト
から別のサイトには移動できません。MCSを使ってプロビジョニングされる VDAは、作成されたサイトに割り当て
られた ListOfDDCsをチェックします。

VDAをほかのサイトに移動するにはインストーラーを使⽤するか、Citrixポリシーを使⽤します。

インストーラー

インストーラーを実⾏して、サイト 2 の Controller の完全修飾ドメイン名（DNS エントリ）を指定してこの
Controllerを追加します。

Controllerのポリシー設定を使⽤しない場合にのみ、インストーラーで Controllerを指定してください。

グループポリシーエディター

次の例では、複数の VDAをほかのサイトに移動します。

1. サイト 1でポリシーを作成して以下のように設定し、そのポリシーを VDA移⾏を⾏うデリバリーグループに
割り当てます。

• Controller：サイト 2の 1つまたは複数の Controllerの完全修飾ドメイン名（DNSエントリ）を指定
します。

• Controllerの⾃動更新を有効にする：［無効］に設定します。
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2. デリバリーグループの各 VDAは、新しいポリシーの適⽤後 90分以内にアラートを受信します。VDAは、受
信した Controllerの⼀覧を無視して（⾃動更新が無効なため）、ポリシーで指定されているサイト 2のいずれ
かの Controllerを選択します。

3. VDAがサイト 2の Controllerへの登録に成功すると、サイト 2の ListOfDDCsおよびポリシー情報を受け
取って、これにより⾃動更新が有効になります。サイト 1での登録先の Controllerがサイト 2の Controller
によって送信された⼀覧にはないため、サイト 2の⼀覧の Controllerのいずれかに VDAが再登録されます。
これにより、VDAはサイト 2からの情報に基づいて⾃動的に更新されます。

VDA登録

August 9, 2019

はじめに

VDAを使⽤するには、そのサイトの 1つまたは複数の Controllerまたは Cloud Connectorに VDAを登録（接続を
確⽴）する必要があります（オンプレミスの Citrix Virtual Apps and Desktops展開環境では、VDAは Controller
に登録されます。Citrix Virtual Apps and Desktopsサービス展開環境では、VDAは Cloud Connectorに登録さ
れます）。VDAは ListofDDCsと呼ばれる⼀覧をチェックして、Controllerまたはコネクタを⾒つけます。VDAの
ListOfDDCsには、その VDAをサイトの Controllerまたは Cloud Connectorにポイントする DNSエントリが含
まれています。負荷分散のため、VDAは⼀覧のすべての Controllerまたは Cloud Connectorで接続を⾃動的に分
散させます。

VDA登録が重要な理由

• セキュリティの観点から、登録は慎重に⾏う必要があります。Controllerまたは Cloud Connectorと VDA
間の接続を確⽴することになるからです。このように注意が必要な操作では、不完全なものが 1つでもあれば
その接続を拒否する必要があります。実際には、2つの個別の通信チャネル（VDAから Controllerまたは
Cloud Connector、Controllerまたは Cloud Connectorから VDA）を確⽴することになります。接続で
は Kerberosが使⽤されるため、時刻の同期およびドメインへの参加に関する問題は⾒過ごせないものになり
ます。Kerberosではサービスプリンシパル名（SPN）が使⽤されるため、負荷分散された IPやホスト名は
使⽤できません。

• Controller または Cloud Connector の追加および削除は、VDA に正確かつ最新の Controller または
Cloud Connectorの情報が設定されていないと、未登録の Controllerまたは Cloud Connectorにより仲
介されたセッションの起動が VDAにより拒否される場合があります。また、無効なエントリにより、仮想デ
スクトップシステムソフトウェアの起動に遅延が⽣じることがあります。VDAでは、信頼されていない不明な
Controllerまたは Cloud Connectorからの接続は受け⼊れられません。

ListOfDDCsに加えて、ListOfSIDs（セキュリティ ID）により、ListOfDDCsに記載されているどのマシンを信頼す
るかが指定されます。ListOfSIDsは、Active Directoryでの負荷を軽減したり、改ざんされた DNSサーバーから
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のセキュリティ上の脅威を防いだりするために使⽤できます。詳しくは、「ListOfSIDs」を参照してください。

ListOfDDCsに複数の Controllerまたは Cloud Connectorが指定されている場合、VDAはランダムな順序で接続
を試⾏します。オンプレミスの展開では、ListOfDDCsには Controllerのグループを含めることもできます。VDA
は、これらのグループ内の各 Controllerへの接続を試⾏し、その後でほかのエントリを試⾏します。

Citrix Virtual Apps and Desktopsでは、VDAのインストール中に構成済みの Controllerまたは Cloud Con-
nectorに対する接続が⾃動でテストされます。Controllerまたは Cloud Connectorに接続できない場合は、エラ
ーが表⽰されます。Controllerまたは Cloud Connectorに接続できないことを⽰す警告を無視した場合（または
VDAのインストール中に Controllerまたは Cloud Connectorのアドレスを指定しなかった場合）は、メッセージ
が表⽰されます。

Controllerまたは Cloud Connectorのアドレスの構成⽅法

VDAの初めての登録時（初回登録と呼びます）に、管理者は使⽤する構成⽅法を選択します。初回登録中に、VDA上
に永続キャッシュが作成されます。以降の登録では、構成の変更が検出されない限り、VDAはこのローカルキャッシ
ュから Controllerまたは Cloud Connectorのリストを取得します。

以降の登録時にこのリストを取得する⼀番簡単な⽅法は、⾃動更新機能を使⽤することです。⾃動更新はデフォルト
で有効になっています。詳しくは、「⾃動更新」を参照してください。

VDAで Controllerまたは Cloud Connectorのアドレスを構成する⽅法は複数存在します。

• ポリシーベース（LGPOまたは GPO）
• レジストリベース（⼿動、GPP、VDAのインストール中に指定）
• Active Directoryの OUベース（旧 OU検出）
• MCSベース（personality.ini）

VDAをインストールするときに初回登録の⽅法を指定します（⾃動更新を無効にすると、初回以降の登録でも VDA
のインストール時に選択した⽅法が使⽤されます）。

次の画像に、VDAインストールウィザードの［Delivery Controller］ページを⽰します。
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ポリシーベース（LGPOまたは GPO）

VDAの初回登録では GPOを使⽤することをお勧めします。この⽅法が最優先です（リスト上では⾃動更新が最優先
となっていますが、⾃動更新は初回登録後にのみ使⽤します）。ポリシーベースの登録には、構成にグループポリシー
を使⽤できるという集中化のメリットがあります。

この⽅法を指定するには、次の⼿順の両⽅を実⾏します。

• VDAインストールウィザードの［Delivery Controller］ページで、［あとで実⾏（上級）］を選択します。
VDAのインストール中に Controllerのアドレスの指定は⾏いませんが、ウィザードからこれらのアドレスを
指定するように複数回促されます（これは、VDAの登録が⾮常に重要なためです）。

•［Virtual Delivery Agentの設定］>［コントローラー設定］で、Citrixポリシーを使⽤してポリシーベースの
VDA登録を有効化または無効化します（セキュリティが最優先事項である場合は、［Virtual Delivery Agent
設定］>［コントローラー SID設定］を使⽤します）。

この設定は、HKEY_LOCAL_MACHINE\Software\Policies\Citrix\VirtualDesktopAgent（ListOfDDCs）に格
納されます。

レジストリベース

この⽅法を指定するには、次の⼿順のいずれかを実⾏します。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 867



Citrix Virtual Apps and Desktops

• VDAインストールウィザードの［Delivery Controller］ページで、［⼿動で指定する］を選択します。次
に、インストール済みの Controllerの完全修飾ドメイン名を⼊⼒し、［追加］をクリックします。追加の
Controllerをインストールした場合は、アドレスを追加します。

• コマンドラインでの VDAのインストールの場合は、/controllersオプションを使⽤してインストール済みの
Controllerまたは Cloud Connectorの FQDNを指定します。

通常、この情報は、レジストリキー HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgentまたは
HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\VirtualDesktopAgent の下にあるレジストリ値
ListOfDDCsに格納されます。

また、このレジストリキーを⼿動で構成するか、グループポリシーの基本設定（GPP）を使⽤することもできます。こ
の⽅法は、Controllerまたは Cloud Connector別に条件付きの処理を⾏う（例：コンピューター名が XDW-001-か
ら始まる場合は XDC-001を使⽤する）場合などは、ポリシーベースの⽅法よりも適しています。

サイトのすべての Controllerまたは Cloud Connectorの完全修飾ドメイン名の⼀覧が設定されている ListOfD-
DCsレジストリキーを更新します。（このキーは Active Directoryサイト組織単位に相当します。）

HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent\ListOfDDCs (REG_SZ)

レジストリHKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgentに ListOfDDCsと FarmGUIDキ
ーの両⽅がある場合は、ListOfDDCsが Controllerまたは Cloud Connectorの検出に使⽤されます。FarmGUID
は、VDAのインストール時にサイト組織単位を指定した場合に作成されます（このキーは古い展開環境で使⽤する場
合があります）。

オプションで、ListOfSIDsレジストリキーを更新します（詳しくは「ListOfSIDs」を参照してください）：

HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent\ListOfSIDs (REG_SZ)

注：Citrixポリシーによりポリシーベースの VDA登録も有効化している場合は、ポリシーベースの⽅法の⽅が優先
度が⾼いため、VDAのインストール時に指定した設定がポリシーベースの設定で上書きされます。

Active DirectoryのOUベース（旧）

この⽅法は主として後⽅互換性のためにサポートされているものであり、推奨されていません。現在もこの⽅法を使
⽤している場合は、別の⽅法に変えることをお勧めします。

この⽅法を指定するには、次の⼿順の両⽅を実⾏します。

• VDAインストールウィザードの［Delivery Controller］ページで、［Active Directoryから場所を選択
する］を選択します。

• Set-ADControllerDiscovery.ps1スクリプトを使⽤します（各 Controller上にあります）。また、
各 VDA上の FarmGuidレジストリを、適切な組織単位を指すように構成します。この設定はグループポリシ
ーを使⽤して⾏うことができます。

詳しくは、「Active Directoryの組織単位ベースの検出」を参照してください。
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MCSベース

VMのプロビジョニングにMCSのみを使⽤する予定の場合は、Controllerまたは Cloud Connectorのリストを設
定するようにMCSを構成することができます。この機能は⾃動更新と連携します。MCSは、初回プロビジョニング
時（マシンカタログの作成時）に Controllerまたは Cloud Connectorのリストを Personality.iniファイルに書
き込みます。⾃動更新により、このリストが最新に保たれます。

⼤規模な環境では、この⽅法の使⽤は推奨されていません。この⽅法は次の場合に使⽤することをお勧めします。

• 環境が⼩規模である
• サイト間で VDAを移動させない
• VMのプロビジョニングにMCSのみを使⽤する
• グループポリシーを使⽤しない

この⽅法を使⽤する場合は、VDAインストールウィザードの［Delivery Controller］ページで、［Machine
Creation Servicesで指定する］を選択します。

推奨事項

ベストプラクティス：

• 初回登録にはグループポリシーによる登録⽅法を使⽤します。

• ⾃動更新（デフォルトで有効化されています）を使⽤して Controllerのリストを最新に保ちます。

• マルチゾーン展開（Controllerまたは Cloud Connectorが 2つ以上）では、初回構成にグループポリシー
を使⽤します。各ゾーンにローカルの Controllerまたは Cloud Connectorに対して VDAをポイントしま
す。⾃動更新を使⽤して、VDAを最新の状態に保ちます。⾃動更新により、サテライトゾーンにある VDAの
ListOfDDCｓが⾃動で最適化されます。

• Controllerが利⽤不能な場合に登録の問題が発⽣しないようにするため、ListOfDDCsレジストリキーで複
数の Controllerをスペースで区切って指定します。

例：

DDC7x.xd.local DDC7xHA.xd.local

32ビット：HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent\ListOfDDCs

HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent\ListOfDDCs（REG_SZ）

• 起動時に登録が速やかに⾏われるようにするため、ListOfDDCsに指定する値はすべて有効な完全修飾ドメイ
ン名と対応させてください。

⾃動更新

⾃動更新（XenAppおよび XenDesktop 7.6で導⼊）は、デフォルトで有効化されています。これは、VDA登録を
最新の状態に保つ最も効率的な⽅法です。初回登録では⾃動更新は使⽤しませんが、⾃動更新ソフトウェアにより、
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初回登録を⾏うときに ListOfDDCsがダウンロードされ、永続キャッシュに格納されます。これは VDAごとに⾏わ
れます（このキャッシュには、マシンポリシーの情報も格納されます。これにより、再起動後もポリシー設定が保持
されます）。

MCSまたは Citrix Provisioningを使⽤してマシンをプロビジョニングする場合、⾃動更新がサポートされます。
Citrix Provisioningサーバーのキャッシュは除外されます（⾃動更新キャッシュ⽤の永続的なストレージがないた
めです）。

この⽅法を指定するには次の⼿順を実⾏します。

• ⾃動更新を、［Virtual Delivery Agentの設定］>［Controllerの⾃動更新を有効にする］設定が含まれる
Citrixポリシーを使⽤して有効化または無効化します。この設定項⽬は、デフォルトで［有効］になっていま
す。

⾃動更新の仕組みは次のとおりです。

• VDAの再登録の度（マシンの再起動後など）にキャッシュが更新されます。また、各ControllerまたはCloud
Connectorも 90分ごとにサイトのデータベースをチェックします。最後のチェック以降に Controllerま
たは Cloud Connectorが追加または削除されていた場合、または VDA登録に影響するポリシー変更が⾏わ
れていた場合、Controllerまたは Cloud Connectorから Controllerまたは Cloud Connectorに登録済
みの VDAに最新のリストが送信され、キャッシュが更新されます。VDAは、最近キャッシュ化されたリスト
に含まれているすべての Controllerまたは Cloud Connectorからの接続を受け⼊れます。

• VDAが受信したリストに登録先の Controllerまたは Cloud Connectorが含まれていない場合（つまり、
その Controller または Cloud Connector がサイトから削除された場合）、ListOfDDCs のいずれかの
Controllerまたは Cloud Connectorに VDAが再登録されます。

例：

• 環境内に 3つの Controller A、B、Cがあります。VDAは（VDAのインストール時に指定した）Controller
Bに登録されています。

• その後、サイトに 2つの Controller（Dおよび E）を追加します。90分以内に、更新されたリストが VDA
に送信されます。これにより、VDAは Controller A、B、C、D、Eからの接続を受け⼊れるようになります
（VDAを再起動するまでは、すべての Controller間で負荷分散は⾏われません）。

• さらにそのあとで、Controller Bを別のサイトに移動します。前回のチェック以降にサイトの Controllerに
変更があったため、元のサイトの VDAは 90分以内に更新済みのリストを受信します。初めに Controller B
（リストから削除されています）に登録されていた VDAは、現在のリストに含まれる Controller（A、C、D、

E）のいずれかに再登録されます。

マルチゾーン展開のサテライトゾーンでは、まず⾃動更新によりすべてのローカル Controllerがキャッシュ化され
ます。プライマリゾーンの Controllerはすべて、バックアップグループにキャッシュ化されます。サテライトゾー
ンのローカル Controllerを利⽤できない場合、プライマリゾーンの Controllerへの登録が試みられます。

以下の例に⽰すように、キャッシュファイルにはホスト名およびセキュリティ IDのリスト（ListOfSID）が含まれて
います。VDAは SIDを照会しないため、Active Directoryの負荷が抑えられます。
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このキャッシュファイルは、WMI呼び出しを使⽤することで取得できます。ただし、このファイルは SYSTEMアカ
ウントのみが読み取り可能な場所に格納されています。

重要：
この情報は説明のみを⽬的として紹介しています。このファイルは変更しないでください。このファイルまた
はフォルダーを変更すると、構成はサポート対象外となります。

Get-WmiObject -Namespace “Root\Citrix\DesktopInformation” -Class “Citrix_VirtualDesktopInfo
” -Property “PersistentDataLocation”

セキュリティ上の理由で（Active Directoryの負荷の抑制とは異なる理由で）ListOfSIDsを⼿動で構成する必要が
ある場合、⾃動更新は使⽤できません。詳しくは、「ListOfSIDs」を参照してください。

⾃動更新の優先度の例外

通常、⾃動更新はすべての VDA登録⽅法の中で最も優先度が⾼くなっており、ほかの⽅法の設定を上書きしますが、
例外も存在します。キャッシュのNonAutoListOfDDCs要素により、初回の VDA構成⽅法が指定されます。⾃動更
新ではこの情報を監視しています。初回登録の⽅法が変更されると、登録プロセスでは⾃動更新が省略され、優先度
が次に⾼く構成されている⽅法が使⽤されます。これは、（障害復旧時など）VDAを別のサイトに移動する場合に役
⽴ちます。

構成に関する考慮事項

VDA登録に影響を与える可能性のある設定を構成するときは、次の点を考慮してください。

Controllerまたは Cloud Connectorのアドレス

Controllerまたは Cloud Connectorの指定に使⽤する⽅法にかかわらず、FQDNアドレスを使⽤することをお勧
めします。IPアドレスは DNSレコードよりも侵害されやすいため、信頼性の⾼い構成とは⾔えません。ListOfSID
を⼿動で⼊⼒する場合は、ListOfDDCsの IPを使⽤できます。ただし、この場合でも FQDNが推奨されています。
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負荷分散

前述のとおり、VDAは ListOfDDCsに含まれるすべての Controllerまたは Cloud Connectorで接続を⾃動的
に分散させます。フェールオーバーおよび負荷分散機能は、Citrix Brokering Protocol（CBP）に組み込まれて
います。構成内で複数の Controllerまたは Cloud Connectorを指定する場合、登録では必要に応じてこれらの
Controllerまたは Cloud Connector間で⾃動的にフェールオーバーが⾏われます。⾃動更新を使⽤すると、すべ
ての VDAで⾃動フェールオーバーが⾃動的に⾏われます。

セキュリティ上の理由から、Citrix ADCなどのネットワークロードバランサーは使⽤できません。VDA登録では
Kerberos相互認証を使⽤しており、クライアント（VDA）はその⾝元をサービス（Controller）に対して証明する必
要があります。また、Controllerまたは Cloud Connectorはその⾝元を VDAに対して証明する必要があります。
つまり、VDAと Controllerまたは Cloud Connectorは、サーバーであるのと同時にクライアントとしても動作す
るということです。本記事の初めに述べたように、通信チャネルには、VDAから Controller/Cloud Connectorと
Controller/Cloud Connectorから VDAの 2つが存在します。

このプロセスのコンポーネントはサービスプリンシパル名（SPN）と呼ばれ、Active Directoryコンピューターオ
ブジェクトにプロパティとして格納されます。VDAは、Controllerまたは Cloud Connectorに接続する場合、通
信相⼿が「誰」かを指定する必要があります。このアドレスが SPNです。負荷分散 IPを使⽤する場合、Kerberos
相互認証では、この IPが⽬的の Controllerまたは Cloud Connectorに属していないことが適切に認識されます。

詳しくは、次のトピックを参照してください：

• Kerberosの概要
• Kerberosを使⽤した相互認証

CNAMEから⾃動更新への移⾏

⾃動更新機能は、バージョン 7.x以前の XenAppおよび XenDesktopの CNAME（DNSエイリアス）機能に代わる
ものです。XenAppおよび XenDesktop 7以降では、CNAME機能は無効になっています。CNAMEの代わりに⾃
動更新を使⽤してください（CNAMEを使⽤する必要がある場合は、CTX137960を参照してください。DNSエイリ
アスの動作の⼀貫性を保つため、⾃動更新と CNAMEの両⽅を同時に使⽤しないでください）。

Controller/Cloud Connectorグループ

特定のシナリオでは、優先グループと、すべての Controller/Cloud Connectorで障害が発⽣した場合のフェール
オーバーに使⽤する別のグループを⽤意して、Controllerまたは Cloud Connectorをグループで処理できます。
Controllerまたは Cloud Connectorはリストからランダムに選択されるものであるため、グループ化すると優先
的な使⽤を指定しやすくなります。

これらのグループは、単⼀のサイト内（複数のサイトではなく）での使⽤を⽬的としています。

Controllerまたは Cloud Connectorのグループを指定するにはかっこを使⽤します。たとえば Controllerが 4
つ（主に使⽤するものが 2つとバックアップ⽤が 2つ）ある場合、次のようにグループ化します。
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(XDC-001.cdz.lan XDC-002.cdz.lan)(XDC-003.cdz.lan XDC-004.cdz.lan)

この例では、最初のグループの Controller（001と 002）が初めに処理されます。両⽅で障害が発⽣した場合、2番
⽬のグループの Controller（003と 004）が処理されます。

XenDesktop 7.0 以降では、登録グループ機能を使⽤する場合、追加の⼿順を実施する必要があります。Citrix
Studioで、［Controllerの⾃動更新を有効にする］ポリシーを無効にしてください。

ListOfSIDs

登録時に VDAが通信可能な Controllerをまとめたものが ListOfDDCsです。VDAはどの Controllerが信頼可能
であるかも把握する必要があります。VDAは、ListOfDDCsに含まれている Controllerを⾃動的に信頼するわけで
はありません。ListOfSIDs（セキュリティ ID）により、信頼可能な Controllerが指定されます。VDAが登録を試み
るのは、信頼されている Controllerだけです。

ほとんどの環境では、ListOfSIDsは ListOfDDCsから⾃動で作成されます。CDFトレースを使⽤して ListOfSIDs
を読み取ることができます。

⼀般には、ListOfSIDsを⼿動で変更する必要はありません。ただし、いくつかの例外があります。最初の 2つの例外
は、新しいテクノロジーが使⽤可能になったため有効ではなくなりました。

• Controllerの役割の分離：XenAppおよびXenDesktop 7.7でゾーンが導⼊される前は、登録にController
のサブセットのみを使⽤する場合 ListOfSIDsを⼿動で構成していました。たとえば、XDC-001と XDC-002
を XMLブローカーとして使⽤し、XDC-003と XDC-004を VDA登録に使⽤する場合、ListOfSIDsにはす
べての Controllerを指定し、ListOfDDCsには XDC-003と XDC-004を指定していました。これは⼀般的
でなく推奨される構成でもないため、新しい環境では使⽤しないでください。代わりにゾーンを使⽤してくだ
さい。

• Active Directoryの負荷の削減： XenAppおよび XenDesktop 7.6で⾃動更新機能が導⼊される前は、ド
メインコントローラーに対する負荷を抑えるために ListOfSIDsを使⽤していました。ListOfSIDsを事前に
指定しておくことで、DNS名から SIDへの解決を省略できていました。しかし、⾃動更新機能では永続キャ
ッシュに SIDが含まれるようになったため、この作業を⾏う必要はなくなりました。⾃動更新機能は有効にし
ておくことをお勧めします。

• セキュリティ：⾼度なセキュリティで保護された環境では、侵害された DNSサーバーからのセキュリティ上
の脅威を防ぐために、信頼されている Controllerの SIDを⼿動で構成していました。ただし、この構成を⾏
うには、⾃動更新機能を無効にする必要があります。無効にしない場合、永続キャッシュの構成が使⽤されま
す。

このため、特別な理由がない限り ListOfSIDsは変更しないでください。

ListOfSIDs を変更する必要がある場合は、HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent
の下に ListOfSIDsという名前のレジストリキー（REG_SZ）を作成します。値には、信頼できる SIDの⼀覧を指定
します。SIDが複数ある場合はスペースで区切って指定します。

次の例では、1つの Controllerを VDAの登録に使⽤しますが（ListOfDDCs）、2つの Controllerは仲介に使⽤し
ます（ListOfSIDs）。
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VDA登録の問題のトラブルシューティング

先に述べたように、仲介セッションを起動する場合、対象の Delivery Controllerに VDAが登録されている必要が
あります。VDAが登録されていないと、登録されていれば使⽤されるはずの資源が使⽤されない場合があります。
VDAが登録されない理由はさまざまですが、その多くは管理者がトラブルシューティングできます。Studioでは、
カタログ作成ウィザード内で、およびカタログをデリバリーグループに登録した後に、トラブルシューティング情報
が提供されます。

• マシンカタログの作成時に問題を特定する：カタログ作成ウィザードで、既存のマシンを追加すると、コンピ
ューターアカウント名の⼀覧に、各マシンがカタログに追加するのに適しているかどうかが⽰されます。各マ
シンの横にあるアイコンにマウスを合わせると、そのマシンに関する情報メッセージが表⽰されます。

メッセージで問題のあるマシンが⽰された場合は、該当のマシンを（［削除］ボタンを使って）削除すること
も、そのマシンを追加することもできます。たとえば、（Delivery Controllerで登録されたことがないなど
の理由により）マシンに関する情報を取得できないことを⽰すメッセージが表⽰された場合は、そのマシンを
追加する可能性があります。

カタログの機能レベルにより、どの製品機能がカタログにあるマシンで利⽤可能かが制御されます。新しい製
品バージョンで導⼊された機能を使⽤するには、新しい VDAが必要な場合があります。機能レベルを設定す
ると、そのバージョン（機能レベルが変更されない場合はそのバージョン以降）で導⼊されたすべての機能が
カタログで利⽤できるようになります。ただし、以前の VDAバージョンのカタログにあるマシンは登録でき
ません。

• デリバリーグループの作成後に問題を特定する：デリバリーグループを作成すると、そのグループと関連付け
られているマシンの詳細が Studioに表⽰されます。デリバリーグループの［詳細］ペインに、登録の必要が
あるのに登録されていないマシンの数が表⽰されます。つまり、電源が⼊っており保守モードでないはないの
に、Controllerに現在登録されていないマシンが 1台または複数台存在することが考えられます。「未登録だ
が登録する必要がある」マシンが表⽰された場合は、［詳細］ペインの［トラブルシューティング］タブに、考
えられる原因と推奨される修正アクションが⽰されます。
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VDA登録のトラブルシューティングの詳細

• 機能レベルについて詳しくは、「VDAバージョンと機能レベル」を参照してください。

• VDA登録のトラブルシューティングについて詳しくは、CTX136668を参照してください。

• Citrix Health Assistantを使⽤して、VDA登録とセッションの開始に関するトラブルシューティングを⾏う
ことも可能です。詳しくは、「CTX207624」を参照してください。

セッション

December 11, 2018

最⾼のユーザーエクスペリエンスを提供するためには、⽇々のセッションアクティビティを保守することが重要です。
ネットワークの信頼性が低い、通信速度が⼀定していない、ワイヤレスデバイスの伝送距離が制限されているなどの
理由でネットワーク接続が失われると、ユーザーの労働意欲が損なわれます。ワークステーション間をすばやく移動
でき、ログオンするたびに同じアプリケーションのセットにアクセスできることは、病院の医療スタッフなど多くの
モバイルワーカーにとっての優先事項です。

この記事で説明する機能では、セッションの信頼性が最適化され、利便性が向上し、ダウンタイムの増加や⽣産性の
低下を防ぐことができます。また、モバイルユーザーがデバイス間をすばやく移動できるようになります。

また、ユーザーのセッションからのログオフ、セッションの切断、およびセッションの事前起動と残留の構成も実⾏
できます。「デリバリーグループの管理」を参照してください。

セッション画⾯の保持

セッション画⾯の保持機能は、ICAセッションをアクティブのまま保持し、ネットワークの接続が切断されても、セ
ッションの画⾯を表⽰したままにできます。ユーザーは、接続が回復するまでセッション画⾯を⾒ることができます。

この機能は、ワイヤレス接続を使⽤するモバイルユーザーにとって特に有⽤です。たとえば、ワイヤレス接続でのセ
ッション中にトンネルや障害物などの影響で接続に障害が⽣じた場合、通常はセッションが切断され、セッションの
画⾯が表⽰されなくなります。この場合、切断セッションに再接続されるまで、そのセッションでは何もできません。
セッション画⾯の保持機能を有効にすると、データを損失することなくセッションがアクティブのまま保持されます。
ネットワークが中断されると、セッション画⾯が停⽌し、カーソルの形が砂時計に変わるため、ユーザーにもネット
ワークが切断されていることがわかります。このとき、セッションウィンドウが閉じたりエラーメッセージが表⽰さ
れたりする代わりに画⾯表⽰が保持され、バックグラウンドで再接続が試⾏されます。ネットワーク接続が回復する
と、⾃動的にセッションでの作業を再開できるようになります。また、セッションに再接続する時に再認証⽤のログ
オン画⾯が表⽰されないため、ユーザーは即座に作業を再開できます。

Citrix Workspaceアプリのユーザーは、Controller側の設定を上書きできません。
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セッション画⾯の保持機能と共に、TLS（Transport Layer Security）を使⽤できます。TLSは、ユーザーデバイス
と Citrix Gateway間で送信されるデータのみを暗号化します。

セッション画⾯の保持機能は、以下のポリシー設定で構成します。

•［セッション画⾯の保持］ポリシー設定により、セッション画⾯の保持を許可または禁⽌します。
•［セッション画⾯の保持のタイムアウト］ポリシー設定には、デフォルトで 180秒（3分）が設定されていま
す。この時間を⻑く設定することもできますが、この機能の本来の⽬的は、ネットワークから切断されたユー
ザーを再認証することなくセッションに再接続することにあるので注意が必要です。必要以上に⻑い時間を設
定すると、接続の再開を待ちきれないユーザーが席を離れてしまい、その間に不正なユーザーがセッションに
アクセスしてしまう危険性があります。

• セッション画⾯の保持機能が有効な受信接続ではポート 2598が使⽤されます。このポート番号はポリシーの
［セッション画⾯の保持のポート番号］設定で変更できます。

• 切断したセッションに再接続するユーザーを再認証する場合は、クライアントの⾃動再接続機能を使⽤しま
す。［クライアントの⾃動再接続時の認証］ポリシー設定を構成して、中断されたセッションにユーザーが再接
続する時に再認証を要求することができます。

セッション画⾯の保持機能とクライアントの⾃動再接続機能を⼀緒に使⽤する場合は、次のように処理されます。ま
ず、ネットワークが切断されると、セッション画⾯の保持機能により、セッションがアクティブのままサーバー上に
保持されます。［セッション画⾯の保持のタイムアウト］設定で指定した時間が経過すると、サーバー上のセッション
が終了または切断されます。この後でクライアントの⾃動再接続のポリシー設定が有効になり、切断セッションへの
再接続が⾏われます。

クライアントの⾃動再接続

クライアント⾃動再接続機能では、ネットワークの問題などによって切断されたセッションを Citrix Workspaceア
プリが検出して、そのセッションに⾃動的に再接続します。この機能がサーバーで有効になっていると、ユーザーは
作業を続けるために⼿動で再接続する必要がありません。

アプリケーションセッションでは、Citrix Workspaceアプリは、接続に成功するかユーザーがキャンセルするまで
再接続を繰り返し試⾏します。

デスクトップセッションでは、Citrix Workspaceアプリは、指定された時間にわたり、接続に成功するかユーザー
がキャンセルするまで再接続を繰り返し試⾏します。デフォルトでは、この時間は 5分です。この時間を変更するに
は、ユーザーデバイスで以下のレジストリを編集します。

HKEY_LOCAL_MACHINE\Software\Citrix\ICA Client\TransportReconnectRetryMaxTimeSeconds、
DWORD、<seconds>

<seconds>には、セッションの再接続の試⾏をやめるまでの時間を秒数で指定します。

クライアント⾃動再接続機能は、以下のポリシー設定で構成します。

• クライアントの⾃動再接続：接続が中断した場合の Citrix Workspaceアプリによる⾃動再接続を有効また
は無効にします。
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• クライアントの⾃動再接続時の認証：⾃動再接続時にユーザーの認証を要求するかどうかを指定します。
• クライアントの⾃動再接続のログ：再接続イベントのイベントログへの記録を有効または無効にします。ログ
機能は、デフォルトで無効になっています。この機能を有効にすると、サーバーのシステムログに⾃動再接続
の成功および失敗イベントが記録されます。再接続イベントのログは、サイト全体で記録されるのではなく、
そのイベントが発⽣した個々のサーバーのシステムログに記録されます。

クライアントの⾃動再接続機能には、暗号化されたユーザー資格情報に基づく再認証メカニズムが使⽤されています。
ユーザーが最初にログオンしたときに、サーバーにより暗号化されたユーザー資格情報がメモリに格納され、その暗
号キーを含んだ Cookieが Citrix Workspaceアプリに送信されます。Citrix Workspaceアプリは、再接続時にこ
のキーをサーバーへ送信します。サーバーは復号化した資格情報をWindowsのログオンプロセスに送信して認証を
求めます。Cookieの有効期限が切れた場合、ユーザーは資格情報を再⼊⼒する必要があります。

［クライアントの⾃動再接続時の認証］設定を有効にした場合、Cookieは使⽤されません。その代わりに、Citrix
Workspaceアプリの切断セッションへの⾃動再接続時に、ユーザーの資格情報を⼊⼒するためのダイアログボック
スが開きます。

ユーザーの資格情報とセッションのセキュリティを最⼤限に保護するために、クライアントとサイトの間のすべての
通信で暗号化機能を使⽤してください。

Windows向け Citrix Workspaceアプリで⾃動再接続機能を無効にするには、icaclient.admファイルを編集し
ます。詳しくは、該当するバージョンのWindows向け Citrix Workspaceアプリのドキュメントを参照してくださ
い。

接続の設定も、クライアントの⾃動再接続機能に影響します。

• 前述のように、クライアントの⾃動再接続はポリシー設定のデフォルトによりサイト全体で有効になっていま
す。ユーザーの再認証も不要です。ただし、サーバーで ICA TCP接続が切断されたときにセッションをリセッ
トするように設定すると、⾃動再接続は実⾏されません。クライアントの⾃動再接続は、エラーの発⽣または
タイムアウトによりサーバーがセッションを切断した場合にのみ実⾏されます。ここでの ICA TCP接続とは、
実際のネットワーク接続ではなく、TCP/IPネットワーク上のセッションで使⽤されるサーバーの仮想ポート
を指します。

• サーバー上の ICA TCP接続では、デフォルトでエラーやタイムアウトが発⽣した接続のセッションを切断す
るように設定されています。切断されたセッションはそのままシステムメモリに残るので、ユーザーは同じサ
ーバーに⾃動的に再接続して、そのセッションでの作業を続⾏できます。

• エラーが⽣じたりタイムアウトしたりした接続のセッションについてはリセット、つまりログオフされるよう
に構成できます。セッションがリセットされた場合、再接続しようとすると、切断前の作業状態からセッショ
ンが復元されるのではなく、アプリケーションが再起動されて新しいセッションが開始されます。

• セッションがリセットされるようにサーバーが構成されている場合、クライアントの⾃動再接続により新しい
セッションが開始されます。この場合、ユーザーが⾃分の資格情報を⼊⼒して、サーバーにログオンし直す必
要があります。

• 外部からの侵⼊などによってクライアント側から正しくない認証情報が送信された場合、またはセッションの
切断が検出されてから⾃動再接続までの時間が⻑すぎた場合は、⾃動再接続に失敗することがあります。
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ICA Keep-Alive

ICA Keep-Alive機能を有効にすると、ネットワークの問題により切断されたセッションにユーザーが再接続できな
くなることを防ぐことができます。この機能が有効な場合、セッションのアイドル状態（たとえばクロックデータの
更新、マウス操作、画⾯更新などがない状態）が検出されたときに、リモートデスクトップサービスによりセッショ
ンが切断されることを防ぐことができます。サーバーは、定期的に Keep-Aliveパケットを送信して、セッションが
アクティブかどうかを検出します。セッションがアクティブでないことが検出されると、サーバーにより「切断」状
態として認識されます。

重要：

ICA Keep-Aliveは、セッション画⾯の保持機能を使⽤しない環境でのみ正しく動作します。セッション画⾯の
保持機能では、ICA Keep-Aliveとは異なるメカニズムで切断セッションが管理されます。セッション画⾯の保
持機能を使⽤しない環境でのみ、ICA Keep-Aliveを有効にしてください。

ここでの Keep-Alive機能の設定は、Windowsのグループポリシーによる同様の設定よりも優先されます。

ICA Keep-Alive機能は、以下のポリシー設定で構成します。

• ICA Keep-Aliveタイムアウト： ICA Keep-Aliveメッセージの送信間隔を 1〜 3600秒の範囲で指定しま
す。ただし、ネットワークの問題によるセッションの切断が少なく、アイドル状態のセッションをネットワー
ク監視ソフトウェアで⾃動的に閉じるように設定している環境では、このオプションを構成しないでください。

デフォルト値は 60秒で、サーバーからユーザーデバイスに ICA Keep-Aliveパケットが 60秒おきに送信さ
れます。クライアントが 60秒以内に応答しない場合、そのセッションは「切断」状態（タイムアウト）と認識
されます。

• ICA Keep-Alive： ICA Keep-Aliveメッセージを送信するかどうかを指定します。

ワークスペースコントロール

ワークスペースコントロール機能を有効にすると、ユーザーがセッションの途中でデバイスを切り替えても、新しい
デバイス上でそのデスクトップやアプリケーションでの作業を継続できます。これにより、ユーザーは⾃分のデスク
トップや作業中のアプリケーションにどこからでもシームレスにアクセスできるようになります。たとえば、病院内
の複数のワークステーション間を移動しながら、常に同じアプリケーションセットにアクセスしなければならない医
療スタッフをサポートするために、この機能を利⽤できます。ワークスペースコントロールを構成すると、ユーザー
は複数のアプリケーションを⼀度に切断して、その後で別のクライアントデバイスからそれらのアプリケーションに
再接続できます。

ワークスペースコントロールを有効にすると、ユーザーの操作は以下のようになります。

• ログオン：デフォルトでは、ユーザーが移動先でログオンすると、実⾏されていたすべてのデスクトップおよ
びアプリケーションに⾃動的に再接続されます。デスクトップやアプリケーションを⼿作業で起動する必要は
ありません。デスクトップまたはアプリケーションのセッションがほかのクライアントデバイス上でアクティ
ブな場合だけでなく、切断されている場合にも接続されます。ユーザーがデスクトップやアプリケーションと
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の接続を切断しても、サーバー上のセッションは終了しません。管理者は、ユーザーが切断したものだけが再
接続されるように構成することもできます。これにより、移動先のクライアントデバイスを使ってユーザーが
再ログオンしたときに、前のクライアントデバイスでアクティブなデスクトップやアプリケーションには再接
続されず、切断されているものだけが再接続されます。

• 再接続：サーバーに再ログオンしたユーザーは、［再接続］をクリックすることで⾃分のデスクトップやアプ
リケーションに⼀度に再接続できます。デフォルトでは、切断されているデスクトップやアプリケーションと、
ほかのクライアントデバイスでアクティブなデスクトップやアプリケーションが再接続されます。管理者は、
切断されているデスクトップやアプリケーションだけが再接続されるように構成することもできます。

• ログオフ：ユーザーが StoreFront経由でデスクトップやアプリケーションにアクセスする場合に、［ログオ
フ］コマンドにより StoreFrontおよびすべてのアクティブセッションからログオフするのか、StoreFront
だけからログオフするのかを管理者が構成できます。

• 切断：ユーザーは、実⾏中のすべてのデスクトップやアプリケーションを⼀度に切断できます。個々に切断す
る必要はありません。

ワークスペースコントロールは、Citrix Workspaceアプリユーザーが Citrix StoreFront経由でデスクトップやア
プリケーションにアクセスする場合にのみ使⽤できます。デフォルトでは、仮想デスクトップセッションではワーク
スペースコントロールが無効になり、ホストされたアプリケーションセッションでは有効になります。公開デスクト
ップ上で公開アプリケーションを実⾏する場合、デフォルトではこれらのセッションは共有されません。

ユーザーが別のクライアントデバイスに移動すると、ポリシー、クライアント側ドライブのマッピング、およびプリ
ンターの設定が適切に変更されます。ポリシーとクライアント側ドライブのマッピングは、ユーザーがセッションに
ログオンするクライアントデバイスの条件に基づいて適⽤されます。たとえば、医療従事者が緊急治療室のクライア
ントデバイスからログオフして、レントゲン室のワークステーションにログオンして⾃分のワークスペースに再接続
した場合は、レントゲン室でのセッションに適したポリシー、プリンターマッピング、およびクライアント側ドライ
ブのマッピング設定がセッションの開始時に有効になります。

管理者は、ユーザーが場所を移動したときに使⽤可能になるプリンターをカスタマイズできます。また、ローカルプ
リンターでの印刷の可否やリモート接続時に使⽤される帯域幅などの印刷環境を制御することもできます。

ワークスペースコントロール機能を有効にして構成する⽅法については、StoreFrontのドキュメントを参照してく
ださい。

セッションローミング

デフォルトでは、ユーザーのクライアントデバイス間でセッションローミングが⾏われます。ユーザーがセッション
を開始した後に別のデバイスに移動した場合、同じセッションが使⽤され、両⽅のデバイスでアプリケーションを使
⽤することができます。デバイスや、現在のセッションが存在するかどうかに関係なく、アプリケーションが引き継
がれます。多くの場合、アプリケーションに割り当てられたプリンターやそのほかのリソースも引き継がれます。

このデフォルト動作には多数のメリットがありますが、すべてのケースで理想的であるわけではありません。
PowerShell SDKを使⽤して、セッションローミングを無効にすることができます。
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例 1：医療専⾨家が、2つのデバイスを使⽤しています。デスクトップ PCでは保険⽤紙に⼊⼒し、タブレットでは患
者情報を確認します。

• セッションローミングが有効な場合、両⽅のアプリケーションが両⽅のデバイスに表⽰されます（どちらかの
デバイスで起動されたアプリケーションが、使⽤しているすべてのデバイスに表⽰されます）。これが、セキュ
リティ要件に準拠しない場合があります。

• セッションローミングを無効にすると、患者レコードはデスクトップ PCには表⽰されず、保険⽤紙はタブレ
ットには表⽰されません。

例 2：⽣産管理者が、⾃分のオフィスにある PCでアプリケーションを起動します。デバイスの名前と場所に基づい
て、このセッションで使⽤できるプリンターやそのほかのリソースが決定されます。その⽇のうちに、⽣産管理者は
隣の建物のオフィスに移動し、プリンターを使⽤する必要があるミーティングに出席します。

• セッションローミングが有効な場合、⽣産管理者は会議室の近くにあるプリンターを使⽤できない可能性があ
ります。ミーティングより前に⾃分のオフィス内でアプリケーションを起動したため、オフィスの近くにある
プリンターやそのほかのリソースへの割り当てが⾏われているためです。

• セッションローミングが無効な場合、（同じ資格情報を使⽤して）別のマシンにログオンすると、新たなセッシ
ョンが開始され、近くにあるプリンターやリソースを使⽤できるようになります。

セッションローミングの構成

セッションローミングを構成するには、「SessionReconnection」プロパティを含む以下の資格ポリシー規則コマ
ンドレットを使⽤します。オプションで、「LeasingBehavior」プロパティを指定することもできます。

デスクトップセッションの場合：

Set-BrokerEntitlementPolicyRule \<Delivery-Group-name> -SessionReconnection
\<value> -LeasingBehavior Allowed|Disallowed

アプリケーションセッションの場合：

Set-BrokerAppEntitlementPolicyRule \<Delivery-Group-name> -SessionReconnection
\<value> -LeasingBehavior Allowed|Disallowed

<value>には、次のいずれかの値を指定できます：

• Always：クライアントデバイスに関係なく、セッションが接続中でも、切断中でも、セッションローミング
が常に実⾏されます。これがデフォルト値です。

• DisconnectedOnly：既に切断されているセッションのみに再接続します。それ以外のセッションについて
は、新規セッションを開始します（最初に切断するか、ワークスペースコントロールを使⽤して明⽰的にロー
ミングすることによって、クライアントデバイス間のセッションローミングを実⾏することができます）。別
のクライアントデバイスからのアクティブな接続済みセッションは、使⽤されません。代わりに、新規セッシ
ョンが開始されます。

• SameEndpointOnly：ユーザーが使⽤する各クライアントデバイスに対し、⼀意のセッションが割り当て
られます。ローミングは、完全に無効になります。ユーザーは、セッションで過去に使⽤されたものと同じデ
バイスのみに再接続できます。
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「LeasingBehavior」プロパティについては、後述の説明を参照してください。

ほかの設定の影響：

セッションローミングの無効化は、デリバリーグループにおけるアプリケーションのプロパティのアプリケーション
制限「1ユーザーあたり 1インスタンスのみ許可する」の影響を受けます。

• セッションローミングを無効にする場合、このアプリケーション制限も無効にします。
• このアプリケーション制限を有効にする場合、新規デバイスでの新規セッションを許可する 2つの値は、どち
らも設定しないでください。

ログオン間隔

デスクトップ VDAがインストールされている仮想マシンが、ログオンプロセスが完了する前に終了する場合は、プロ
セスにより多くの時間を割り当てることができます。7.6以降のバージョンのデフォルトは 180秒です（7.0〜 7.5
は 90秒です）。

マシン上（またはマシンカタログで使⽤されるマスターイメージ上）で、以下のレジストリキーを設定します：

キー：HKLM\SOFTWARE\Citrix\PortICA

• 値：AutoLogonTimeout
• 種類：DWORD
• ⼗進法時間（秒）を 0〜 3600の範囲で指定します。

マスターイメージを変更する場合は、カタログを更新してください。

この設定は、デスクトップ（ワークステーション）VDAを搭載した仮想マシンにのみ適⽤されます。サーバー VDA
を搭載したマシンのログオンタイムアウトは、Microsoft社により制御されます。

Studioでの検索の使⽤

November 30, 2018

検索機能を使って、特定のマシン、セッション、マシンカタログ、アプリケーション、またはデリバリーグループに
関する情報を表⽰できます。

1. Studioのナビゲーションペインで［検索］を選択します。

［マシンカタログ］タブや［デリバリーグループ］タブでは、［検索］ボックスを使⽤して検索できません。ナビ
ゲーションペインの［検索］ノードを使⽤してください。

追加の検索条件を表⽰するには、［検索］ボックスの横にあるプラス記号をクリックします。マイナス記号をク
リックすると、その検索条件が削除されます。

2. 検索する項⽬の名前を⼊⼒するか、ドロップダウンの⼀覧からほかの検索オプションを選択します。
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3. 検索条件を保存するには、［名前を付けて保存］をクリックします。保存した検索は、［保存済みの検索］⼀
覧に表⽰されます。

また、［検索の展開］アイコン（2重の下向き⼭括弧）をクリックすると、検索プロパティのメニューが表⽰されま
す。このメニューのプロパティで式を作成することで、⾼度な検索を⾏うことができます。

⾼度な検索を⾏うためのヒント：

• いずれかの列を右クリックして［列の選択］を選択すると追加の特性を表⽰することができ、その特性を基準
にして検索結果を並べ替えることができます。

• マシンに接続しているユーザーデバイスを検索するには、［クライアント（IP）］および［次のもの］を指定
してデバイスの IPアドレスを⼊⼒します。

• アクティブなセッションを検索するには、［セッション状態］、［次のもの］、［接続済み］を指定します。
• 特定のデリバリーグループに含まれるすべてのマシンを⼀覧表⽰するには、ナビゲーションペインで［デリバ
リーグループ］を選択し、⽬的のグループを選択して、［操作］ペインで［マシンの表⽰］を選択します。

タグ

October 4, 2019

はじめに

タグは、マシン、アプリケーション、デスクトップ、デリバリーグループ、アプリケーショングループ、ポリシーなど
といった項⽬を識別する⽂字列です。タグを作成して項⽬に追加すると、以下のように、特定の操作を指定されたタ
グのある項⽬のみに適⽤するように調整できます。

• Studioでの検索結果の表⽰を調整する。

たとえば、テスターに最適化されているアプリケーションのみを表⽰するには、「テスト」という名前のタグを
作成し、それらのアプリケーションに追加（適⽤）します。これで、Studioの検索結果を「テスト」タグでフ
ィルタリングできます。

• 選択したデリバリーグループ内のマシンのサブセットだけを対象にして、アプリケーショングループまたは特
定のデスクトップからアプリケーションを公開する。この機能は、タグ制約と呼ばれます。

タグ制約で、複数の公開タスクに既存のマシンを使⽤できるので、追加のマシンを展開、管理するコストを節
約できます。タグ制約は、デリバリーグループのマシンをさらに分割（またはパーティション化）するものと
考えることができます。その機能は、7.xより前のリリースの XenAppワーカーグループに類似していますが、
同⼀ではありません。

タグ制約のあるアプリケーショングループやデスクトップを使⽤すると、デリバリーグループ内のマシンのサ
ブセットを分離してトラブルシューティングするときに便利です。
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• デリバリーグループ内のマシンのサブセットの定期再起動をスケジューリングする。

マシンでタグ制約を使⽤すると、新しい PowerShellコマンドレットを使⽤して、デリバリーグループ内のマ
シンのサブセットに対して複数の再起動スケジュールを構成できます。具体例と詳細については、「デリバリ
ーグループの管理」を参照してください。

• デリバリーグループのマシンのサブセット、デリバリーグループの種類、指定されたタグを持つ（または持た
ない）OUへの Citrixポリシーの適⽤（割り当て）を調整する。

たとえば、より強⼒なワークステーションにのみ Citrixポリシーを適⽤するには、それらのマシンに「ハイパ
ワー」という名前のタグを追加します。その後、［ポリシーの作成］ウィザードの［ポリシーの割り当て］ペ
ージでこのタグを選択し、［有効化］チェックボックスをオンにします。デリバリーグループにタグを追加し、
そのデリバリーグループに Citrixポリシーを適⽤することもできます。詳しくは、「ポリシーの作成」とブロ
グ記事を参照してください。（マシンにタグを追加する Studioインターフェイスが、ブログ記事の公開時から
変更されていることに注意してください。）

タグは次のものに適⽤できます：

• マシン
• アプリケーション
• マシンカタログ（PowerShellのみ、「マシンカタログのタグ」を参照）
• デリバリーグループ
• アプリケーショングループ

タグ制約は、Studioで次のものを作成または編集するときに構成できます。

• 共有デリバリーグループのデスクトップ
• アプリケーショングループ

デスクトップまたはアプリケーショングループのタグ制約

タグ制約には、いくつかの⼿順があります：

• タグを作成し、マシンに追加（適⽤）します。
• タグ制約を持つグループを作成または編集します（⾔い換えると、タグ xを持つマシンに起動を制約します）。

タグ制約は、ブローカーのマシン選択プロセスを拡張します。ブローカーは、関連するデリバリーグループから、ア
クセスポリシー、構成されたユーザーの⼀覧、ゾーン優先度、起動対応度、およびタグ制約（存在する場合）に従うマ
シンを選択します。適⽤では、ブローカーは優先度順に他のデリバリーグループにフォールバックし、関係する各デ
リバリーグループに同じマシン選択ルールを適⽤します。

例 1：単純なレイアウト

この例では、あるデスクトップおよびアプリケーションの起動に関係するマシンを、タグ制約を使⽤して制限する単
純なレイアウトを紹介します。サイトには、1つの共有デリバリーグループ、1つの公開デスクトップ、および 2つの
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アプリケーションで構成された 1つのアプリケーショングループがあります。

• 3台のマシン（VDA 101〜 103）それぞれにタグが追加されています。
• 共有デリバリーグループのデスクトップは「Red」という名前のタグ制約を付けて作成されているため、デリ
バリーグループの、「Red」という名前のタグを持つマシン（VDA 101および 102）上でのみ起動できます。

• アプリケーショングループは「Orange」のタグ制約で作成されているので、各アプリケーション（計算機とメ
モ帳）は、デリバリーグループの、タグが「Orange」のマシン：VDA 102および 103上でのみ起動できます。

マシン VDA 102は両⽅のタグ（Redおよび Orange）を持っており、したがってアプリケーションとデスクトップ
の起動に関与できます。

例 2：複雑なレイアウト

この例には、タグ制約付きで作成された複数のアプリケーショングループが含まれます。これにより、デリバリーグ
ループのみを使⽤する場合に必要な数より少ないマシンでより多くのアプリケーションを提供できます

（タグを作成、適⽤し、この例のタグ制約を構成するための⼿順については、「例 2を構成する⽅法」に⽰しています）。
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この例では、10台のマシン（VDA 101〜 110）、1つのデリバリーグループ（D01）、および 3つのアプリケーション
グループ（A100、A200、A300）を使⽤します。各アプリケーショングループの作成時に、各マシンにタグを適⽤
し、タグ制約を指定することにより、以下のことが可能です。

• グループ内の会計ユーザーは、5台のマシン（VDA 101〜 105）上で、必要なアプリにアクセスできます。
• グループ内の CADデザイナーは、5台のマシン（VDA 106〜 110）上で、必要なアプリにアクセスできます。
• Officeアプリケーションを必要とするグループのユーザーは、10台のマシン（VDA 101〜 110）上で、Office
アプリにアクセスできます。

1つのデリバリーグループで、10台のマシンのみが使⽤されています。1台のマシンは 1つのデリバリーグループに
のみ属することができるので、デリバリーグループのみを使⽤する場合は（アプリケーショングループ不使⽤時）、2
倍のマシンが必要になります。

タグとタグ制約の管理

タグの作成、追加（適⽤）、編集、適⽤済みの項⽬からの削除は、Studioの［タグの管理］操作を使⽤して⾏います

（例外：ポリシー割り当てに使⽤するタグは、Studioの［タグの管理］操作を使⽤して作成、編集、削除します。た
だし、タグが適⽤される（割り当てられる）のはポリシーの作成時です。詳しくは、「ポリシーの作成」を参照してく
ださい。

タグ制約は、デリバリーグループでデスクトップを作成または編集するとき、およびアプリケーショングループを作
成および編集するときに構成されます。
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Studioでの［タグの管理］ダイアログの使⽤

Studioで、タグの適⽤先となる項⽬（1つまたは複数のマシン、アプリケーション、デスクトップ、デリバリーグル
ープ、アプリケーショングループ）を選び、［操作］ペインで［タグの管理］を選択します。［タグの管理］ダイアロ
グボックスに、選択した項⽬のタグだけでなく、サイトで作成されたすべてのタグが表⽰されます。

• チェックマークが付いているチェックボックスは、タグが選択した項⽬に既に追加されていることを表します
（下の画⾯キャプチャで、選択されたマシンには「Tag1」という名前のタグが適⽤されています）。

• 複数の項⽬を選択した場合、ハイフンを含むチェックボックスは、⼀部の項⽬（すべての項⽬ではない）にそ
のタグが追加されていることを表します。

［タグの管理］ダイアログボックスでは、以下の操作を実⾏できます。必ず「タグを使⽤する場合の注意事項」を確認
してください。

• タグを作成するには：

［作成］をクリックします。名前と説明を⼊⼒します。タグの名前は⼀意でなければならず、⼤⽂字と⼩⽂字は
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区別されません。［OK］をクリックします。（タグを作成しても、選択している項⽬に⾃動的に適⽤されるこ
とはありません。チェックボックスを使⽤してタグを適⽤します。）

• 1つまたは複数のタグを追加（適⽤）するには：

タグ名の隣にあるチェックボックスをオンにします。複数の項⽬を選択し、タグの隣のチェックボックスにハ
イフンが付いている場合（選択された項⽬の⼀部（すべてではない）に、タグが既に適⽤されていることを⽰
す）、このチェックボックスをオンにすると、選択されているすべてのマシンに影響が及びます。

1つまたは複数のマシンにタグを追加しようとしていて、そのタグが現在アプリケーショングループの制約と
して使⽤されている場合、その操作により、それらのマシンが起動対象になることがあるという警告が表⽰さ
れます。それが意図どおりであれば続⾏します。

• 1つまたは複数のタグを削除するには：

タグ名の隣にあるチェックボックスをオフにします。複数の項⽬を選択し、タグの隣のチェックボックスにハ
イフンが付いている場合（選択された項⽬の⼀部（すべてではない）に、タグが既に適⽤されていることを⽰
す）、そのチェックボックスをオフにすると、選択されているすべてのマシンからタグが削除されます。

タグを制約として使⽤しているマシンからそのタグを削除しようとすると、この操作により起動対象となるマ
シンに影響が及ぶ可能性があるという警告メッセージが表⽰されます。それが意図どおりであれば続⾏します。

• タグを編集するには：

タグを選択し、［編集］をクリックします。新しい名前や説明を⼊⼒します。同時に編集できるタグは 1つの
みです。

• 1つまたは複数のタグを削除するには：

タグを選択し、［削除］をクリックします。［タグの削除］ダイアログボックスに、選択したタグを現在使⽤し
ている項⽬の数が表⽰されます（「2台のマシン」など）。項⽬をクリックすると、詳細が表⽰されます。たと
えば、［2台のマシン］という項⽬をクリックすると、そのタグを適⽤されている 2台のマシンの名前が表⽰さ
れます。タグを削除するかどうかを確認します。

Studioを使⽤して、制約として使⽤されているタグを削除することはできません。先にアプリケーショング
ループを編集してから、タグ制約を削除するか、異なるタグを選択する必要があります。

［タグの管理］ダイアログボックスでの操作が完了したら、［保存］をクリックします。

マシンにタグが適⽤されているかを確認するには、ナビゲーションペインで［デリバリーグループ］を選択します。
中央ペインでデリバリーグループを選択して、［操作］ペインで［マシンの表⽰］を選択します。中央のペインでマ
シンを選択し、下の［詳細］ペインで［タグ］タブを選択します。

タグ制約の管理

タグ制約の構成は複数の⼿順があるプロセスです。まずタグを作成し、それをマシンに追加/適⽤します。次に、アプ
リケーショングループまたはデスクトップに制約を追加します。
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• タグの作成と適⽤：

上記の［タグの管理］操作を使⽤して、タグを作成してマシンに追加（適⽤）します。タグを追加したマシン
には、タグ制約の影響が⽣じます。

• アプリケーショングループにタグ制約を追加するには：

アプリケーショングループを作成または編集します。［デリバリーグループ］ページで、［タグでマシンの起動
を制限します：］を選択し、ドロップダウンからタグを選択します。

• アプリケーショングループのタグ制約を変更または削除するには：

グループを編集します。［デリバリーグループ］ページで、異なるタグをドロップダウンから選択するか、［タ
グでマシンの起動を制限します：］をオフにしてタグ制約を完全に削除します。

• デスクトップにタグ制約を追加するには：

デリバリーグループの作成または編集［デスクトップ］ページで［追加］または［編集］をクリックしま
す。［デスクトップの追加］ダイアログボックスで、［タグでマシンの起動を制限します：］を選択し、ドロッ
プダウンからタグを選択します。

• デリバリーグループのタグ制約を変更または削除するには：

グループを編集します。［デスクトップ］ページで［編集］をクリックします。ダイアログボックスで、異な
るタグをドロップダウンから選択するか、［タグでマシンの起動を制限します：］をオフにしてタグ制約を完
全に削除します。

タグを使⽤する場合の注意事項

項⽬に適⽤されるタグはさまざまな⽬的に使⽤できるため、タグの追加や削除が意図しない結果になる可能性がある
ことに注意してください。タグを使⽤して Studio検索フィールドのマシン表⽰を並べ替えることができます。アプ
リケーショングループまたはデスクトップの構成時に同じタグを制約として使⽤すると、そのタグが付いている指定
されたデリバリーグループのマシンだけに起動対象を制限できます。

タグがデスクトップまたはアプリケーショングループのタグ制約として構成されている場合に 1つまたは複数のマシ
ンにタグを追加しようとすると、それらのマシンでその他のアプリケーションやデスクトップの起動が可能になるこ
とがあるという警告が表⽰されます。それが意図どおりであれば続⾏します。そうでない場合は、操作を取り消すこ
ともできます。

たとえば、「Red」というタグ制約を持つアプリケーショングループを作成するとします。後から、そのアプリケーシ
ョングループによって使⽤される同じデリバリーグループに、他のマシンをいくつか追加します。それらのマシンに
「Red」というタグを追加すると、おおむね次のようなメッセージが表⽰されます：「タグ「Red」は、次のアプリケー
ショングループ上の制約として使⽤されています。このタグを追加すると、選択されたマシンからこのアプリケーシ
ョングループのアプリケーションが起動可能になる可能性があります」。次に、それらの追加のマシンへのそのタグの
追加を確認またはキャンセルできます。
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同様に、アプリケーショングループで起動を制限するためにタグが使⽤されている場合、グループを編集してタグ制
約を削除するまで、そのタグを削除できないという警告が表⽰されます（アプリケーショングループの制約として使
⽤されているタグの削除を許可されている場合、アプリケーショングループに関連付けられたデリバリーグループ内
のすべてのマシンでアプリケーションの起動を許可することになる可能性があります）。デスクトップ起動の制約とし
て現在タグが使⽤されている場合も、タグの削除は同様に不可能です。アプリケーショングループまたはデリバリー
グループ内のデスクトップを編集してタグ制約を削除すれば、タグを削除できます。

すべてのマシンが同⼀セットのアプリケーションを持つとは限りません。1⼈のユーザーが、それぞれ異なるタグ制
約を持ち、デリバリーグループのマシン構成が異なるか重なり合っている複数のアプリケーショングループに属する
場合があります。次の表に、対象マシンがどのように決まるかを⽰します。

アプリケーションの追加先
選択したデリバリーグループ内で起動対象となるマシ
ン

タグ制約を持たない 1つのアプリケーショングループ すべてのマシン

タグ制約 Aを持つ 1つのアプリケーショングループ タグ Aが適⽤されているマシン

2つのアプリケーショングループ。タグ制約 Aを持つ
グループとタグ制約 Bを持つグループ

タグ Aとタグ Bを持っているマシン。存在しない場合、
タグ Aまたはタグ Bを持っているマシン

2つのアプリケーショングループ。タグ制約 Aを持つ
グループとタグ制約を持たないグループ

タグ Aを持つマシン。存在しない場合、すべてのマシ
ン

マシン再起動スケジュールでタグ制約を使⽤している場合、タグ適⽤またはタグ制約に影響する変更はすべて、次回
のマシン再起動サイクルに影響を与えます。変更の実⾏中に進⾏している再起動サイクルには影響しません

例 2を構成する⽅法

次の⼿順は、タグを作成、適⽤し、上の 2番⽬の例で⽰したアプリケーショングループのためにタグ制約を構成する
⽅法を⽰しています。

VDAとアプリケーションはマシンに既にインストール済み、デリバリーグループは作成済みです。

マシンにタグを作成し、適⽤します：

1. Studioでデリバリーグループ D01を選択して、［操作］ペインで［マシンの表⽰］を選択します。
2. マシン VDA 101〜 105を選択して、［操作］ペインで［タグの管理］を選択します。
3.［タグの管理］ダイアログボックスで［作成］をクリックし、CADAppsという名前のタグを作成します。［OK］
をクリックします。

4.［作成］を再度クリックして、OfficeAppsという名前のタグを作成します。［OK］をクリックします。
5.［タグの管理］ダイアログボックスで、各タグ名（CADAppsおよび OfficeApps）の隣にあるチェックボック
スをオンにして、新しく作成したタグを選択したマシンに追加（適⽤）し、ダイアログボックスを閉じます。

6. デリバリーグループ D01を選択して、［操作］ペインで［マシンの表⽰］を選択します。
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7. マシン VDA 106〜 110を選択して、［操作］ペインで［タグの管理］を選択します。
8.［タグの管理］ダイアログボックスで［作成］をクリックし、AcctgAppsという名前のタグを作成します。
［OK］をクリックします。

9. 各タグ名の隣にあるチェックボックスをオンにして、新しく作成した AcctgAppsタグと OfficeAppsタグを
選択したマシンに適⽤し、ダイアログボックスを閉じます。

タグ制約を持つアプリケーショングループを作成します。

1. Studioのナビゲーションペインで［アプリケーション］を選択し、次に［操作］ペインで［アプリケーショ
ングループの作成］を選択します。アプリケーショングループの作成ウィザードが起動します。

2. ウィザードの［デリバリーグループ］ページで、デリバリーグループ D01を選択します。［タグでマシンの
起動を制限します：］を選択し、ドロップダウンから AcctgAppsタグを選択します。

3. 会計ユーザーと会計アプリケーションを指定して、ウィザードを完了します（アプリケーションを追加すると
きに［［スタート］メニューから］を選択すると、AcctgAppsタグが適⽤されているマシン上にあるアプリケ
ーションが検索されます）。［概要］ページで、グループに A100という名前を付けます。

4. 前の⼿順を繰り返してアプリケーショングループ A200を作成して、CADAppsタグを持っているマシンと、
適切なユーザーおよびアプリケーションを指定します。

5. ⼿順を繰り返してアプリケーショングループ A300を作成して、OfficeAppsタグを持っているマシンと、適
切なユーザーおよびアプリケーションを指定します。

マシンカタログのタグ

マシンカタログでタグを使⽤できます。タグを作成してカタログに適⽤する全体的な⼿順は、前述のとおりです。た
だし、カタログへのタグの適⽤は、PowerShellインターフェイスを介してのみサポートされます。Studioを使⽤
して、タグをカタログに適⽤したり、カタログからタグを削除したりすることはできません。Studioのカタログ表⽰
では、タグが適⽤されているかどうかは⽰されません。

概要：Studioまたは PowerShellを使⽤して、カタログで使⽤するタグを作成または削除できます。タグをカタロ
グに適⽤するには、PowerShellを使⽤する必要があります。

カタログでタグを使⽤する例を次に⽰します：

• デリバリーグループには複数のカタログのマシンがありますが、操作（再起動スケジュールなど）を特定のカ
タログ内のマシンのみに適⽤する必要があります。該当するカタログにタグを適⽤することで、それが実現し
ます。

• アプリケーショングループで、アプリケーションセッションを特定のカタログ内のマシンに制限する必要があ
ります。該当するカタログにタグを適⽤することで、それが実現します。

影響を受ける PowerShellコマンドレット：

• Add-BrokerTagやRemove-BrokerTagなどのコマンドレットにカタログオブジェクトを渡すことがで
きます。

• Get-BrokerTagUsageで、タグを含むカタログの数が表⽰されます。
• Get-BrokerCatalogにはTagsというプロパティがあります。
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たとえば、次のコマンドレットにより、fy2018という名前のタグがacctgという名前のカタログに追加されます：
Get-BrokerCatalog -Name acctg | Add-BrokerTag fy2018（タグは以前に Studioまたは Pow-
erShellを使⽤して作成されました）

ガイダンスと構⽂の詳細については、PowerShellコマンドレットのヘルプを参照してください。

詳細情報の表⽰

該当のブログ記事「How to assign desktops to specific servers」でも下記のビデオを視聴できます。

IPv4/IPv6サポート

May 20, 2019

このリリースでは、IPv4のみまたは IPv6のみ（ピュア IPv4またはピュア IPv6）の環境がサポートされ、重複する
IPv4と IPv6のネットワークを使⽤した「デュアルスタック」環境がサポートされます。

IPv6通信は、Virtual Delivery Agent（VDA）接続関連の 2つの Citrixポリシー設定で制御されます。
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• IPv6を強制的に使⽤するプライマリ設定：IPv6 Controller登録のみを使⽤する。
• IPv6ネットマスクを定義する従属設定：コントローラー登録の IPv6ネットマスク。

［IPv6 Controller 登録のみを使⽤する］設定を有効にすると、VDA は IPv6 アドレスで接続を受信するように
Delivery Controllerに登録されます。

デュアルスタック IPv4/IPv6展開

次の図は、デュアルスタック IPv4/IPv6展開を⽰しています。このシナリオで、「ワーカー」とはハイパーバイザー
または物理システム上にインストールされた VDAを指し、主にアプリケーションやデスクトップへの接続を可能に
するために使⽤されます。デュアル IPv6および IPv4をサポートするコンポーネントは、トンネリングまたはデュア
ルプロトコルソフトウェアを使⽤するオペレーティングシステム上で実⾏されます。

次の Citrix製品、コンポーネント、および機能では IPv4のみがサポートされます。

• Citrix Provisioning
• XenServer
•［IPv6 Controller登録のみを使⽤する］ポリシー設定が設定されていない VDA
• Version 7.5よりも古いバージョンの XenApp、Version 7よりも古いバージョンの XenDesktop、および

Director

この展開は、以下のように管理されます。

• ユーザーによる IPv6ネットワークの使⽤頻度が⾼く、管理者がユーザーに IPv6トラフィックの使⽤を求め
る場合、管理者はプライマリの IPv6ポリシー設定（つまり［IPv6 Controller登録のみを使⽤する］）が有効
な組織単位（OU）またはワーカーイメージを使⽤して IPv6デスクトップとアプリケーションを公開します。
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• ユーザーによる IPv4ネットワークの使⽤頻度が⾼い場合、管理者はプライマリの IPv6ポリシー設定（つま
り［IPv6 Controller登録のみを使⽤する］）が無効（デフォルト）な OUまたはワーカーイメージを使⽤し
て IPv4デスクトップとアプリケーションを公開します。

ピュア IPv6展開

次の図は、ピュア IPv6展開を⽰しています。このシナリオの内容は以下のとおりです。

• 各コンポーネントは、IPv6ネットワークのサポートが構成されたオペレーティングシステム上で実⾏されて
いる。

• すべての VDAに対してプライマリの IPv6ポリシー設定（［IPv6 Controller登録のみを使⽤する］）が有効に
なっている。つまり、VDAを IPv6アドレスを使って Controllerに登録する必要がある。

IPv6⽤のポリシー設定

Citrixポリシーには、ピュア IPv6環境や IPv4/IPv6デュアルスタック環境をサポートするための 2つのポリシー設
定があります。次の接続関連ポリシーを構成します。

• IPv6 Controller登録のみを使⽤する：Delivery Controller登録で Virtual Delivery Agent（VDA）によ
り使⽤されるアドレスの形式を制御します。デフォルトでは、無効に設定されています。

– VDAが Controllerと通信を⾏うときに、グローバル IPアドレス、ユニークローカルアドレス（ULA）、
リンクローカルアドレス（ほかの IPv6アドレスを使⽤できない場合のみ）の順で単⼀の IPv6アドレス
が選択されます。
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– この設定が無効な場合、そのマシンの IPv4アドレスを使⽤して VDAが Controllerと登録および通信
を⾏います。

• コントローラー登録の IPv6ネットマスク： 1つのマシンが複数の IPv6アドレスを保持することがあります。
このポリシー設定では、VDAで使⽤されるサブネットを指定できます。この場合、グローバル IPは使⽤され
ません。これにより、VDAが登録するネットワークが、指定されたネットマスクに最初にマッチしたアドレス
のみに限定されます。この設定項⽬を使⽤する場合は、［IPv6 Controller登録のみを使⽤する］設定を有効
にする必要があります。デフォルトでは空⽂字が設定されています。

これらの設定項⽬によってのみ、VDAで使⽤されるアドレスの形式（IPv4または IPv6）が決定されます。つまり、
VDAで IPv6アドレスが使⽤されるようにするには、［IPv6コントローラー登録のみを使⽤する］設定を有効にし
たポリシーを適⽤する必要があります。

展開に関する考慮事項

環境内に IPv4と IPv6の両⽅のネットワークがある場合、IPv4のみのクライアントと IPv6ネットワークにアクセ
スできるクライアントに対して、別個のデリバリーグループ構成が必要です。ユーザーを区別するために、名前付け、
⼿動 Active Directoryグループ割り当て、または SmartAccessフィルターの使⽤を検討してください。

IPv6ネットワークで接続されたセッションに IPv4アクセスのみの内部クライアントから再接続する場合、再接続に
失敗することがあります。

ユーザープロファイル

August 9, 2019

デフォルトでは、マスターイメージ上に Virtual Delivery Agent をインストールするときに Citrix Profile
managementが⾃動的にインストールされます。ただし、プロファイル管理ツールとしてこのコンポーネントを常
に使⽤しなければならないということではありません。

ユーザーのニーズに応じて Citrix Virtual Apps and Desktopsポリシーを構成して、各デリバリーグループ内のマ
シンに異なるプロファイル処理を適⽤できます。たとえば、あるデリバリーグループではネットワーク上の特定の場
所にテンプレートが格納される Citrix固定プロファイルを使⽤して、別のデリバリーグループではいくつかのリダイ
レクトフォルダーと共に別の場所に格納される Citrix移動プロファイルを使⽤するポリシーを構成できます。

• 組織内のほかの管理者が Citrix Virtual Apps and Desktopsポリシーを管理する場合は、すべてのデリバリ
ーグループにプロファイル関連のポリシーが正しく適⽤されるように共同で作業する必要があります。

• Profile managementポリシーは、グループポリシーや Profile managementの INIファイルで設定した
り、各仮想マシン上でローカルに設定したりできます。これらの設定は、以下の順に読み取られます。

1. グループポリシー（ADMまたは ADMXファイル）
2.［ポリシー］ノードにある Citrix Virtual Apps and Desktopsポリシー
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3. ユーザーが接続する仮想マシン上のローカルポリシー
4. Profile managementの INIファイル

たとえば、グループポリシーと［ポリシー］ノードの両⽅で同じポリシーを構成する場合、グループポリシー
のポリシー設定が適⽤され、Citrix Virtual Apps and Desktopsポリシー設定は無視されます。

いずれのプロフィル処理でも、Director管理者はユーザープロファイルの診断情報にアクセスしたりトラブルシュー
ティングを⾏ったりできます。詳しくは、Directorのドキュメントを参照してください。

Personal vDisk機能を使⽤する場合、Citrixユーザープロファイルはデフォルトで仮想デスクトップの Personal
vDiskに格納されます。Personal vDiskにコピーが残っている間は、ユーザーストア内のプロファイルのコピーを
削除しないでください。これを削除すると Profile managementでエラーが発⽣し、仮想デスクトップへのログオ
ンに⼀時プロファイルが使⽤されることになります。

⾃動構成

デスクトップの種類は、インストールされている Virtual Delivery Agentに基づいて⾃動的に検出され、それに応
じて Studioでの構成オプションや Profile managementのデフォルトの動作が設定されます。

Profile managementで設定されるポリシーは、以下の表のとおりです。ポリシーの⾮デフォルトの設定は保持さ
れ、この機能で上書きされることはありません。各ポリシーについて詳しくは、Profile managementのドキュメ
ントを参照してください。プロファイルを作成するマシンの種類により、調整されるポリシーが異なります。最初の
要因は、マシンの種類が固定なのかプロビジョニングなのかという点です。次の要因は、それが複数のユーザーによ
って共有されるのか特定のユーザーに専⽤のものなのかという点です。

固定システムにはある種のローカル記憶域が備わっていて、システムの電源がオフになってもシステムの内容を維持
することができます。固定システムでは、ローカルディスクとして記憶域ネットワーク（SAN）のような記憶域テク
ノロジを使⽤できます。これと対照的に、プロビジョニングシステムは基本ディスクとある種の IDディスクから「オ
ンザフライ」で作成されます。通常、RAMディスクまたはネットワークディスクがローカル記憶域として使⽤され、
ネットワークディスクはしばしば⾼速リンクの SANによって提供されます。プロビジョニングテクノロジとは、⼀般
的に Citrix ProvisioningまたはMachine Creation Services（またはサードパーティの同等物）を指します。場
合により、プロビジョニングされたシステムが Personal vDiskによって提供される固定ローカルストレージを伴う
ことがあります。この場合は固定システムとして分類されます。

これらの 2つの要因により、以下の種類のマシンが定義されます：

• 固定かつ専⽤− Machine Creation Servicesで作成されるデスクトップ OSマシンで Personal vDiskを
持ち静的に割り当てられるもの、VDI-in-a-Boxで作成されるデスクトップで Personal vDiskを持つもの、
物理的ワークステーション、およびラップトップコンピューターなど。

• 固定かつ共有−Machine Creation Servicesで作成されるサーバー OSマシンなど。
• プロビジョニングかつ専⽤−Citrix Provisioningで作成されるデスクトップOSマシンで、Personal vDisk
を持たずに静的に割り当てられるものなど。

• プロビジョニングかつ共有− Citrix Provisioningで作成されるデスクトップ OSマシンでランダムに割り当
てられるものや、VDI-in-a-Boxで作成されるデスクトップで Personal vDiskを持たないものなど。
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次の表は、各種類のマシンに適した Profile Managementポリシー設定を⽰しています。通常、これらの設定は効
果的ですが、必要に応じて変更した⽅がよい場合もあります。

重要：

［ログオフ時にローカルでキャッシュしたプロファイルの削除］、［プロファイルストリーム配信］、および［常時
キャッシュ］は⾃動構成機能により設定されます。

ほかのポリシー設定は、必要に応じて⼿作業で変更してください。

固定マシン

ポリシー 固定かつ専⽤ 固定かつ共有

ログオフ時にローカルでキャッシ
ュしたプロファイルの削除

無効 有効

プロファイルストリーム配信 無効 有効

常時キャッシュ 有効（注 1） 無効（注 2）

アクティブライトバック 無効 無効（注 3）

ローカル管理者のログオン処理 有効 無効（注 4）

プロビジョニングされたマシン

ポリシー プロビジョニングかつ専⽤ プロビジョニングかつ共有

ログオフ時にローカルでキャッシ
ュしたプロファイルの削除

無効（注 5） 有効

プロファイルストリーム配信 有効 有効

常時キャッシュ 無効（注 6） 無効

アクティブライトバック 有効 有効

ローカル管理者のログオン処理 有効 有効（注 7）

1. このマシンの種類では［プロファイルストリーム配信］が無効なため、［常時キャッシュ］設定は常に無視され
ます。

2.［常時キャッシュ］は無効にします。ただし、このポリシー設定を有効にして制限サイズ（MB）を指定すると、
ログオン後すぐにサイズの⼤きなファイルがプロファイルにロードされるようになります。制限サイズ以上の
すべてのファイルは、すぐにローカルにキャッシュされます。

3.［アクティブライトバック］は無効にします。ただし、Citrix Virtual Appsサーバー間を移動するユーザーの
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プロファイルの変更を保存する場合は、このポリシー設定を有効にします。
4.［ローカル管理者のログオン処理］は無効にします。ただし、ホスト共有デスクトップの場合は、このポリシー
設定を有効にします。

5.［ログオフ時にローカルでキャッシュしたプロファイルの削除］は無効にします。これにより、ローカルにキャ
ッシュされたプロファイルが保持されます。各マシンが個々のユーザーに割り当てられているため、ログオフ
時にマシンがリセットされても、プロファイルのキャッシュによりすばやくログオンできるようになります。

6.［常時キャッシュ］は無効にします。ただし、このポリシー設定を有効にして制限サイズ（MB）を指定すると、
ログオン後すぐにサイズの⼤きなファイルがプロファイルにロードされるようになります。制限サイズ以上の
すべてのファイルは、すぐにローカルにキャッシュされます。

7.［ローカル管理者のログオン処理］は有効にします。ただし、Citrix Virtual Apps and Desktopsサーバー間
を移動するユーザーのプロファイルに対しては、このポリシー設定を無効にします。

フォルダーのリダイレクト

フォルダーリダイレクトを有効にすると、ユーザーデータをユーザープロファイルとは異なるネットワーク共有上に
格納できます。これにより、プロファイルのサイズが⼩さくなるため短時間でロードされるようになりますが、ネッ
トワーク帯域幅が消費されます。フォルダーリダイレクト機能では、Citrixユーザープロファイルを使⽤する必要は
ありません。管理者は独⾃にユーザーのプロファイルを管理して、フォルダーをリダイレクトできます。

フォルダーリダイレクトを構成するには、Studioで Citrixポリシーを使⽤します。

• フォルダーのリダイレクト先のネットワーク共有が使⽤可能であり、適切なアクセス権が設定されていること
を確認します。リダイレクト先のプロパティは⾃動的に検証されます。

• リダイレクト先のネットワーク共有をセットアップすると、ユーザーの次回ログオン時にプロファイルがリダ
イレクトされます。

フォルダーリダイレクト機能は、Citrixポリシーまたは Active Directoryグループポリシーオブジェクトのいずれ
か⼀⽅のみを使⽤して構成してください。両⽅のポリシーエンジンを使⽤すると、予期しない問題が発⽣することが
あります。

詳細なフォルダーリダイレクト

複数のオペレーティングシステムが混在する展開環境では、ユーザープロファイルの⼀部がすべてのオペレーティン
グシステムで共有されるように構成できます。プロファイルの残りの部分は共有されず、単⼀のオペレーティングシ
ステムでのみ使⽤されます。異なるオペレーティングシステム上で⼀貫したユーザーエクスペリエンスを提供するに
は、オペレーティングシステムごとに異なる構成が必要です。これを詳細なフォルダーリダイレクトと呼びます。た
とえば、2つのオペレーティングシステム上で使⽤される異なるバージョンのアプリケーションで共通のファイルが
ロードされるようにするには、そのファイルをネットワーク上の単⼀の場所にリダイレクトします。また、［スタート
メニュー］フォルダーの構造が 2つのオペレーティングシステムで異なる場合は、どちらか⼀⽅のオペレーティング
システムのフォルダーのみがリダイレクトされるように設定できます。これにより、各オペレーティングシステムで
このフォルダーおよびその内容が分離され、ユーザーに⼀貫したエクスペリエンスを提供できます。
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詳細なフォルダーリダイレクトを使⽤する場合は、ユーザープロファイル内のデータ構造を理解して、どの部分をオ
ペレーティングシステム間で共有できるかを確認する必要があります。これは、フォルダーリダイレクトによる予期
せぬ問題の発⽣を避けるために重要です。

詳細なフォルダーリダイレクトを使⽤するには、以下のタスクを⾏います。

• 各オペレーティングシステムで異なるデリバリーグループを使⽤します。
• 配信する仮想アプリケーション（仮想デスクトップ上のものを含む）がユーザーのデータや設定をどこに格納
するか、およびそのデータ構造を確認します。

• 移動可能な共有プロファイルデータ（異なるオペレーティングシステムでも構造が同じデータ）を含んでいる
フォルダーを、各デリバリーグループでリダイレクトされるように設定します。

• 共有できないプロファイルデータについては、1つのデリバリーグループでのみリダイレクトされるように設
定します。通常、使⽤頻度の⾼いオペレーティングシステムやより実⽤的なデータのデリバリーグループでリ
ダイレクトを設定します。または、共有できないプロファイルデータを含んでいるフォルダーを、オペレーテ
ィングシステムごとに異なるネットワーク共有にリダイレクトすることもできます。

⾼度なフォルダーリダイレクトの例

この例では、Windows 8 と Windows Server 2008 で異なるバージョンの Microsoft Outlook と Internet
Explorerがインストールされている場合について説明します。これら 2つのオペレーティングシステム⽤に 2つの
デリバリーグループをセットアップします。ユーザーがこれらのアプリケーションで共通の「アドレス帳」と「お気
に⼊り」にアクセスできるようにするには、詳細なフォルダーリダイレクトを以下のように構成します。

重要：ここで説明する内容は、上記のオペレーティングシステムおよび配信環境での例であり、実際の環境ではさま
ざまな要因によりフォルダー構造が異なる場合があります。

• これらのデリバリーグループに適⽤するポリシーで、以下のフォルダーをリダイレクトします。

フォルダー Windows 8でのリダイレクト
Windows Server 2008でのリダ
イレクト

マイドキュメント はい はい

アプリケーションデータ いいえ いいえ

連絡先 はい はい

デスクトップ はい いいえ

ダウンロード いいえ いいえ

お気に⼊り はい はい

リンク はい いいえ

マイミュージック はい はい

マイピクチャ はい はい
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フォルダー Windows 8でのリダイレクト
Windows Server 2008でのリダ
イレクト

マイビデオ はい はい

検索 はい いいえ

保存したゲーム いいえ いいえ

スタートメニュー はい いいえ

• オペレーティングシステム間で共有されるフォルダーをリダイレクトする場合、以下の点に注意してください。

–「アドレス帳」フォルダーと「お気に⼊り」フォルダーのリダイレクトを設定する前に、異なるバージョ
ンの Outlookと Internet Explorerでユーザーデータのフォルダー構造を確認してください。

–「マイドキュメント」、「マイミュージック」、「マイピクチャ」、および「マイビデオ」の各フォルダーの構
造はこれらのオペレーティングシステムで共通なので、両⽅のデリバリーグループで同じネットワーク
共有にリダイレクトできます。

• オペレーティングシステム間で共有できないフォルダーをリダイレクトする場合、以下の点に注意してくださ
い。

–「デスクトップ」、「リンク」、「検索」、および「スタートメニュー」の各フォルダーの構造はこれらのオペ
レーティングシステムで異なるため、Windows Server 2008⽤のデリバリーグループではリダイレク
トされないように設定します。これにより、これらのデータは共有されなくなります。

– 予期せぬ問題の発⽣を避けるため、これらのフォルダーは Windows 8 ⽤のデリバリーグループで
のみリダイレクトします。これは、通常の業務ではユーザーがWindows 8を使⽤することが多く、
Windows Server 2008で提供されるアプリケーションには頻繁にアクセスしないためです。また、こ
れらのデータは、アプリケーション環境よりもデスクトップ環境のものの⽅が実⽤的です。たとえば、
デスクトップ上のショートカットは「デスクトップ」フォルダーに格納されるため、Windows Server
2008マシンよりもWindows 8マシンのデスクトップショートカットをリダイレクトした⽅が便利で
す。

• 以下のフォルダーは、オペレーティングシステム間での共有に向いていません。

– ユーザーがダウンロードしたファイルがサーバー上にコピーされるのを防ぐため、「ダウンロード」フォ
ルダーはリダイレクトしません。

– 個々のアプリケーションのデータにより互換性やパフォーマンス上の問題が⽣じることがあるので、「ア
プリケーションデータ」フォルダーはリダイレクトしません。

詳しくは、http://technet.microsoft.com/en-us/library/cc766489%28v=ws.10%29.aspxを参照してくだ
さい。
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フォルダーリダイレクトと除外設定

Citrix Profile managementを使⽤する場合は、⼀部のユーザープロファイルフォルダーに対して除外規則を設定
して、パフォーマンスを向上できます。この機能を使⽤する場合は、リダイレクトされるフォルダーに対して除外規
則を設定しないでください。フォルダーリダイレクト機能と Profile managementの除外規則を⼀緒に使⽤する場
合は、リダイレクトされるフォルダーが Profile managementの処理から除外されないようにしてください。これ
により、後でリダイレクト機能を無効にしてもユーザープロファイルフォルダー構造の整合性が保持されます。除外
について詳しくは、「項⽬を包含および除外するには」を参照してください。

システム起動時に Citrix Diagnostic Facility（CDF）トレースを収集する

October 25, 2019

CDFControlユーティリティはイベントトレースコントローラー、つまりコンシューマーであり、各種 Citrixトレー
スプロバイダーに表⽰される Citrix Diagnostic Facility（CDF）トレースメッセージを記録します。このユーティ
リティは、Citrixに関連する複雑な問題のトラブルシューティング、フィルターサポートの解析、パフォーマンスデ
ータの収集を⾏うためのものです。CDFControlユーティリティのダウンロード⽅法については、CTX111961を参照
してください。

ローカルシステムアカウントを使⽤する

CDF COMサーバーサービスのローカルシステムアカウントを使⽤するには、次の⼿順を実⾏します：

1.［スタート］メニューで［実⾏］をクリックします。
2. ダイアログボックスに「services.msc」と⼊⼒し、［OK］をクリックします。
3. Citrix Diagnostics Facility COM Serverサービスを選択して、［プロパティ］を選択します。
4.［ログオン］タブをクリックして、［ローカルシステムアカウント］をオンにします。［OK］をクリックしま
す。
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5. サービスを再起動します。

システムの起動時にトレースを収集する

システムの起動時に CDFトレースを収集するには、次の⼿順に従います：

1. CDFControlを起動し、［ツール］メニューで［オプション］を選択します。

2.［起動トレースを記録する起動トレースファイルのパス］セクションで、トレースファイルのパスを指定しま
す。次に、［保存］をクリックします。
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3. Citrixテクニカルサポートから推奨されたトレースカテゴリを選択します。この例では、［Citrixポリシー］
が選択されています。

以下で選択されている［Citrixポリシー］は、起動トレースの⼀例として⽰したものです。トラブルシューテ
ィングでは、特定の問題に関するプロバイダーを有効にすることをお勧めします。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 902



Citrix Virtual Apps and Desktops

4. 管理者権限で［ツール］メニューの［起動トレース］を選択し、［有効化］をクリックします。

［有効化］をクリックすると、バーのスクロール表⽰が始まります。ただし、これは⼿順には影響しません。⼿
順 5に進んでください。

5.［起動トレース］が有効になったら、CDFControlユーティリティを閉じてシステムを再起動します。

6. CDFControlユーティリティを起動します。システムの再起動後にエラーが表⽰された場合は、［無効化］を
クリックして起動トレースを無効にします。

⼿順 4および 5の説明に従い、［ツール］メニューで［起動トレース］を選択し、［無効化］をクリックし
て起動トレースを無効にします。

7. Citrix Diagnostics Facility COM Serverサービスを停⽌します。

8. ⼿順 1および 2を実⾏して、分析⽤のトレースログファイル（.etl）を指定したファイルパスに収集します。

9. Citrix Diagnostics Facility COM Serverサービスを開始します。

Citrix Insight Services

August 9, 2019

Citrix Insight Services（CIS）は、計測を⾏って利⽤統計情報を収集し、ビジネス洞察を得るための、Citrixが提
供するプラットフォームです。この計測機能と利⽤統計情報機能を使⽤することで、技術ユーザー（顧客、パートナ
ー、エンジニア）は⾃⼰診断を⾏い、問題を解決し、環境を最適化することができます。CISの詳細、最新情報、およ
び機能について詳しくは、https://cis.citrix.comを参照してください（Citrixアカウントの資格情報が必要です）。

Citrixにアップロードされた情報はすべて、トラブルシューティングや診断、および以下の対象となる製品の品質、
信頼性、パフォーマンス向上を⽬的として使⽤されます。

• Citrix Insight Servicesポリシー：https://cis.citrix.com/legal
• Citrixのプライバシーポリシー：https://www.citrix.com/about/legal/privacy.html

Citrix Virtual Apps and Desktopsのリリースでは、以下の技術がサポートされます。

• Citrix Virtual Apps and Desktopsのインストールとアップグレードの分析機能
• Citrixカスタマーエクスペリエンス向上プログラム（CEIP）
• Citrix Call Home
• Citrix Scout

CIS および Citrix Analytics に追加（および別途）：Studio をインストール（またはアップグレード）すると、
Google Analyticsが⾃動的に収集され（後でアップロードされ）ます。Studioをインストールした後、レジストリ
キー HKLM\Software\Citrix\DesktopStudio\GAEnabledでこの設定を変更できます。値 1は収集とアップロー
ドを有効にし、0は収集とアップロードを無効にします。
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インストールとアップグレード分析

全製品インストーラーを使⽤して Citrix Virtual Apps and Desktopsコンポーネントを展開またはアップグレード
する場合、インストールプロセスに関する匿名の情報が、コンポーネントをインストール/アップグレードするマシン
で収集および保存されます。このデータは、インストールに関するカスタマーエクスペリエンス向上のために使⽤さ
れます。詳しくは、「https://more.citrix.com/XD-INSTALLER」を参照してください。

この情報は、ローカルの%ProgramData%\Citrix\CTQsに保存されます。

このデータの⾃動アップロードは、全製品インストーラーのグラフィックおよびコマンドラインインターフェイスの
両⽅で、デフォルトで有効です。

• デフォルト値はレジストリ設定で変更できます。インストール/アップグレードの前にレジストリ設定を変更
すると、全製品インストーラーの使⽤時にその値が使⽤されます。

• コマンドラインインターフェイスを使⽤して、コマンドにオプションを指定してインストール/アップグレー
ドする場合、デフォルト設定をオーバーライドできます。

⾃動アップロードの制御：

• インストール/アップグレード分析の⾃動アップロードを制御するレジストリ設定（デフォルト = 1）：

– 場所：HKEY_LOCAL_MACHINE\Software\Citrix\MetaInstall
– 名前：SendExperienceMetrics
– 値：0 =無効、1 =有効

• PowerShellを使⽤する場合、次のコマンドレットはインストール/アップグレード分析機能の⾃動アップロ
ードを無効にします。

1 New-ItemProperty -Path HKLM:\SOFTWARE\Citrix\MetaInstall -Name
SendExperienceMetrics -PropertyType DWORD -Value 0

• XenDesktopServerSetup.exeまたは XenDesktopVDASetup.exeコマンドで⾃動アップロードを無効に
するには、/disableexperiencemetricsオプションを含めます。

XenDesktopServerSetup.exeまたは XenDesktopVDASetup.exeコマンドで⾃動アップロードを有効に
するには、/sendexperiencemetricsオプションを含めます。

Citrixカスタマーエクスペリエンス向上プログラム

Citrixカスタマーエクスペリエンス向上プログラム（CEIP）に参加すると、匿名の統計および使⽤状況情報が、シトリッ
クス製品の品質およびパフォーマンスを向上させる⽬的で送信されます。詳しくは、「https://more.citrix.com/XD-
CEIP」を参照してください。
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サイトの作成中またはアップグレード中の登録

CEIPには、サイトの作成時に⾃動で登録されます（最初の Delivery Controllerのインストール後）。サイトの作成
からおよそ 7⽇後に、初回データアップロードが⾏われます。登録は、サイトの作成後にいつでも取り消すことがで
きます。Studioのナビゲーションペイン（［製品サポート］タブ）で［構成］ノードを選択してガイダンスに従って
操作します。

Citrix Virtual Apps and Desktops環境をアップグレードする場合：

• CEIPをサポートしないバージョンからアップグレードする場合、参加するかどうかを確認するメッセージが
表⽰されます。

• CEIPをサポートするバージョンからアップグレードし、参加が有効になっていた場合、CEIPはアップグレー
ドしたサイトで有効になります。

• CEIPをサポートするバージョンからアップグレードし、参加が無効になっていた場合、CEIPはアップグレー
ドしたサイトで無効になります。

• CEIPをサポートするバージョンからアップグレードし、参加が不明な場合、参加するかどうかを確認するメ
ッセージが表⽰されます。

収集された情報は匿名になるため、Citrix Insight Servicesへのアップグレード後は表⽰されません。

VDAのインストール時の登録

デフォルトでは、ユーザーはWindows VDAのインストール時に CEIPに⾃動登録されます。このデフォルトはレジ
ストリ設定で変更できます。VDAインストールの前にレジストリ設定を変更すると、その値が使⽤されます。

CEIPへの⾃動登録を制御するレジストリ設定（デフォルト = 1）：

場所：HKEY_LOCAL_MACHINE\Software\Citrix\Telemetry\CEIP
名前：Enabled
値：0 =無効、1 =有効

デフォルトでは、レジストリにEnabledプロパティは表⽰されません。未指定のままの場合、⾃動アップロード機
能は有効です。

PowerShellを使⽤する場合、次のコマンドレットは CEIPへの登録を無効にします。

1 New-ItemProperty -Path HKLM:\SOFTWARE\Citrix\Telemetry\CEIP -Name
Enabled -PropertyType DWORD -Value 0

収集されたランタイムデータポイントは、定期的に出⼒フォルダ（デフォルトは%programdata%/Citrix/VdaCeip）
にファイルとして書き込まれます。

VDAのインストールからおよそ 7⽇後に、初回データアップロードが⾏われます。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 905



Citrix Virtual Apps and Desktops

他の製品およびコンポーネントのインストール時の登録

CEIPへは、関連する Citrix製品、コンポーネント、テクノロジ（Citrix Provisioning、AppDNA、Citrixライセ
ンスサーバー、Windows向け Citrix Workspaceアプリ、ユニバーサルプリントサーバー、Session Recording）
のインストール時にも参加できます。インストールと参加のデフォルト値について詳しくは、該当のドキュメントを
参照してください。

Citrix Call Home

Citrix Virtual Apps and Desktops で特定のコンポーネントおよび機能をインストールする場合、Citrix Call
Homeに参加するかどうかを選択できるページが表⽰されます。Call Homeは診断データを収集し、その後その
データを含む利⽤統計情報パッケージを、分析およびトラブルシューティングの⽬的で定期的に Citrix Insight
Servicesに直接アップロードします（デフォルトポート 443上の HTTPS経由）。

Citrix Virtual Apps and Desktopsでは、Call Homeは Citrix Telemetry Serviceという名前のバックグラウン
ドサービスとして実⾏されます。詳しくは、「https://more.citrix.com/XD-CALLHOME」を参照してください。

Citrix Scoutでは、Call Homeのスケジュール機能も使⽤できます。詳しくは、「Citrix Scout」を参照してくださ
い。

収集される項⽬

Citrix Diagnostic Facility（CDF）トレースは、トラブルシューティングに役⽴つ情報を記録します。Call Home
は、⼀般的な障害（VDAの登録やアプリケーション/デスクトップの起動など）のトラブルシューティングに役⽴つ
CDFトレースのサブセットを収集します。このテクノロジは、常時トレース（AOT）と呼ばれます。AOTログは
C:\Users\CitrixTelemetryService\Appdata\Local\CitrixAOTに保存されます。

Call Homeではその他の Event Tracing for Windows（ETW）情報が収集されることはなく、収集されるように
設定することもできません。

また、Call Homeでは以下の情報も収集されます：

• Citrix Virtual Apps and DesktopsによってHKEY_LOCAL_MACHINE\SOFTWARE\Citrixに作成され
たレジストリ

• Citrix名前空間のWindows Management Instrumentation（WMI）情報
• 実⾏中のプロセス⼀覧
• %PROGRAM DATA%\Citrix\CDFに保存されている Citrixプロセスのクラッシュダンプ
• インストールとアップグレードの情報これには、製品全体のMetainstallerログ、失敗したMSIログ、MSI
ログアナライザーからの出⼒、StoreFrontログ、ライセンスの互換性チェックログ、サイトの事前アップグ
レードテストの結果が含まれます。

トレース情報は収集時に圧縮されます。Citrix Telemetry Serviceは、最⻑ 8⽇間、圧縮されたトレース情報を最
⼤ 10MB保持します。
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• データを圧縮することで、Call Homeの VDA上の占有領域を⼩さくできます。
• プロビジョニングされたマシンでの IOPを避けるため、トレースはメモリで保持されます。
• トレースバッファでは、循環メカニズムを使⽤してトレースがメモリで保持されます。

Call Homeは「Call Homeキーデータポイント」に記載されたキーデータポイントを収集します

サマリーの構成と管理

全製品インストールウィザードの使⽤時、またはそれ以降に、PowerShellコマンドレットを使⽤して、Call Home
に登録することができます。登録すると、デフォルトで、ローカルタイムの毎⽇曜⽇午前 3時頃に診断情報が収集さ
れ、Citrixにアップロードされます。アップロードは、指定された時間の前後 2時間以内に⾏われます。つまり、デ
フォルトのスケジュールの場合、アップロードは午前 3時から午前 5時の間に⾏われます。

診断情報をスケジュールベースでアップロードしない場合（またはスケジュールを変更する場合）は、PowerShell
コマンドレットを使⽤して診断情報を⼿動で収集し、アップロードするかローカルに保存してください。

Call Homeのスケジュールによるアップロード登録する場合、および診断情報を⼿動で Citrixにアップロードする
場合は、Citrixのアカウントまたは Citrix Cloudの資格情報を⼊⼒します。Citrixは、アカウント資格情報を、顧客
の識別とデータのアップロードに使⽤されるアップロードトークンに交換します。アカウント資格情報は保存されま
せん。

アップロードが実⾏されると、Citrixアカウントに関連付けられたアドレスに通知メールが送信されます。

コンポーネントのインストール時に Call Homeを有効にした場合、後で無効にすることができます。

前提条件

• PowerShell 3.0またはそれ以降が実⾏されている必要があります。
• Citrix Telemetry Serviceが実⾏されている必要があります。
• システム変数PSModulePathは、C:\Program Files\Citrix\Telemetry Service\などの、Telemetryの
インストールパスに設定する必要があります。

コンポーネントインストール時の Call Homeの有効化

VDAのインストールまたはアップグレード時：全製品インストーラーのグラフィカルインターフェイスを使⽤して
Virtual Delivery Agentをインストールまたはアップグレードする場合には、Call Homeに参加するかどうかを確
認するメッセージが表⽰されます。2つのオプションがあります。

• Call Homeに参加します。
• Call Homeに参加しません。

VDAをアップグレードしていて、Call Homeに以前参加していた場合には、そのウィザードページは表⽰されませ
ん。
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Controller のインストールまたはアップグレード時： グラフィカルインターフェイスを使⽤して Delivery
Controllerをインストールまたはアップグレードする場合には、Call Homeに参加するかどうかを確認するメッセ
ージが表⽰されます。3つのオプションがあります。

Controllerをインストールする場合、そのサーバーがポリシー設定「サービスとしてログオン」が適⽤される Active
Directory GPOを持っていると、インストールウィザードで Call Homeページ上の情報を構成できません。詳しく
は、「CTX218094」を参照してください。

Controllerをアップグレードしていて、Call Homeに以前登録していた場合、参加確認のメッセージは表⽰されま
せん。

PowerShellコマンドレット

各コマンドレットの説明や、上記の⼀般的なユースケースでは使⽤されないパラメーターを含む包括的な構⽂は、
PowerShellヘルプに記載されています。

プロキシサーバーを使⽤してアップグレードする⽅法については、「プロキシサーバーの構成」を参照してください。

• スケジュールによるアップロードの有効化：収集された診断情報は、Citrixに⾃動的にアップロードされま
す。カスタムスケジュール⽤の追加のコマンドレットを⼊⼒しない場合、デフォルトのスケジュールが使⽤さ
れます。

1 $cred = Get-Credential
2 Enable-CitrixCallHome -Credential $cred

スケジュールによるアップロードが有効になっていることを確認するには、「Get-CitrixCallHomeGet
-CitrixCallHome」と⼊⼒します。有効な場合は、「IsEnabled=True」および「IsMasterImage
=False」が返されます。

• マスターイメージから作成されたマシンでのスケジュールによるアップロードの有効化：マスターイメージで
のスケジュールによるアップロードを有効にすると、マシンカタログで作成された各マシンを構成する必要が
なくなります。

Enable-CitrixCallHome -Credential $cred -MasterImage

スケジュールによるアップロードが有効になっていることを確認するには「Get-CitrixCallHome」と⼊⼒
します。有効な場合は、「IsEnabled=True」および「IsMasterImage=True」が返されます。

• カスタムスケジュールの作成：診断情報の収集およびアップロードのスケジュールを、⽇次または週次で作成
できます。

1 $timespan = New-TimeSpan ‒ Hours hours -Minutes minutes
2 Set-CitrixCallHomeSchedule ‒ TimeOfDay $timespan ‒ DayOfWeek day

-UploadFrequency {
3 Daily|Weekly }
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例：

次のコマンドレットでは、毎⽇午後 11時 20分にデータを収集してアップロードするスケジュールが作成されま
す。Hoursパラメーターには、24時間形式を使⽤します。UploadFrequencyパラメーターの値が Dailyの場合、
DayOfWeekパラメーターは無視されます（指定されている場合）。

1 $timespan ‒ New-TimeSpan ‒ Hours 22 ‒ Minutes 20
2 Set-CitrixCallHomeSchedule ‒ TimeOfDay $timespan -UploadFrequency Daily

スケジュールを確認するには、「Get-CitrixCallHomeSchedule」と⼊⼒します。上記の例では、「StartTime
=22:20:00, DayOfWeek=Sunday (ignored), Upload Frequency=Daily」が返される必要があ
ります。

以下のコマンドレットでは、毎週⽔曜⽇の午後 11時 20分にデータを収集してアップロードするスケジュールが作成
されます。

1 $timespan ‒ New-TimeSpan ‒ Hours 22 ‒ Minutes 20
2 Set-CitrixCallHomeSchedule ‒ TimeOfDay $timespan ‒ DayOfWeek Wed -

UploadFrequency Weekly

スケジュールを確認するには、「Get-CitrixCallHomeSchedule」と⼊⼒します。上記の例では、「StartTime
=22:20:00, DayOfWeek=Wednesday, Upload Frequency=Weekly」が返される必要があります。

Call Homeの無効化

Call Homeを無効にするには、PowerShellコマンドレットか Citrix Scoutを使⽤します。

AOTログは、Call Homeのスケジュールによるアップロードが無効な場合でも収集されディスクに保存されま
す。（スケジュールによるアップロードが無効な場合、AOTログは⾃動的にシトリックスにアップロードされません。）
AOTログの収集およびローカル保存は無効化できます。

PowerShellで Call Homeを無効にする

以下のコマンドレットを実⾏すると、診断データは⾃動的にシトリックスにアップロードされません。（キャンセル後
も、Citrix Scoutまたは Telemetryの PowerShellコマンドレットを使⽤した診断データのアップロードは実⾏で
きます）。

Disable-CitrixCallHome

Call Home が無効になったことを確認するには、Get-CitrixCallHomeを⼊⼒します。無効な場合
は、「IsEnabled=False」および「IsMasterImage=False」が返されます。

Citrix Scoutを使⽤して収集スケジュールを無効にする
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Citrix Scoutを使⽤して診断収集スケジュールを無効にするには、「収集スケジュールの設定」のガイドに従います。
⼿順 3で、［Off］をクリックして選択したマシンのスケジュールをキャンセルします。

AOTログの収集を無効にする

以下のコマンドレットを実⾏すると（Enabledフィールドをfalseに設定）、AOTログは収集されません。

Enable-CitrixTrace -Listen‘{ “trace”:{ “enabled”:false,“persistDirectory”
:“C:\Users\Public”,”maxSizeBytes”:1000000, “sliceDurationSeconds”:300 } }
’

Listenパラメーターには JSON形式の引数が含まれます。

Call Homeのアップロードのためにプロキシサーバーを構成

Call Homeが有効に設定されたマシンで、以下のタスクを実⾏します。以下の⼿順のサンプル図では、サーバーアド
レスおよびポートは 10.158.139.37:3128となっています。お客様の情報はこれとは異なります。

1. Webブラウザーにプロキシサーバー情報を追加します。Internet Explorerで、［インターネットオプショ
ン］>［接続］>［LANの設定］の順に選択します。［LANにプロキシサーバーを使⽤する］をオンにして、
プロキシサーバーのアドレスとポート番号を⼊⼒します。

2. PowerShellで「netsh winhttp import proxy source=ie」を実⾏します。

3. テキストエディターを使⽤して、TelemetryService.exe 構成ファイルを編集します。このファイルは、
C:\Program Files\Citrix\Telemetry Serviceにあります。以下の⾚い枠内の情報を追加します。
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4. Telemetry Serviceを再起動します。

PowerShellで Call Homeコマンドレットを実⾏します。

⼿動による診断情報の収集およびアップロード

CIS Webサイトを使⽤して、診断情報のバンドルを CISにアップロードすることができます。PowerShellコマン
ドレットを使って、診断情報を収集して CISにアップロードすることもできます。

CIS Webサイトを使⽤してバンドルをアップロードするには、以下の⼿順に従います。

1. Citrixのアカウント資格情報を使⽤して Citrix Insight Servicesにログオンします。
2.［MyWorkspace］を選択します。
3.［Healthcheck］を選択し、次にデータの場所に移動します。

CISでは、データのアップロードを管理する複数の PowerShellコマンドレットがサポートされます。このドキュメ
ントでは、2つの⼀般的なケースにおけるコマンドレットについて説明します。

• Start-CitrixCallHomeUploadコマンドレットを使⽤して、診断情報のパッケージを⼿動で収集して
CISにアップロードします。（パッケージはローカルには保存されません）。

• Start-CitrixCallHomeUploadコマンドレットを使⽤して、⼿動でデータを収集し、診断情報の
パッケージをローカルに保存します。これにより、データをプレビューできるようになります。その後、
Send-CitrixCallHomeBundleコマンドレットを使⽤して、パッケージのコピーを⼿動で CISにアッ
プロードします。（最初に保存したデータはローカルに残ります）。

各コマンドレットの説明や、上記の⼀般的なユースケースでは使⽤されないパラメーターを含む包括的な構⽂は、
PowerShellヘルプに記載されています。

CISにデータをアップロードするコマンドレットを⼊⼒すると、アップロードを確認するメッセージが表⽰されます。
アップロードの完了前にコマンドレットがタイムアウトした場合は、システムイベントログでアップロードのステー
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タスをチェックしてください。サービスがすでにアップロードを実⾏している場合は、アップロード要求が拒否され
ることがあります。

データを収集して CISへパッケージをアップロードする：

1 Start-CitrixCallHomeUpload [-Credential] PSCredential [-InputPath
string] [-Description string] [-IncidentTime string] [-SRNumber
string] [-Name string] [-UploadHeader string] [-AppendHeaders string
] [-Collect string] [<CommonParameters>]

データを収集してローカルに保存する：

1 Start-CitrixCallHomeUpload -OutputPath <String> [-InputPath string] [-
Description string] [-IncidentTime string] [-SRNumber string] [-Name
string] [-UploaderHeader string] [-AppendHeaders string] [-Collect
strings] [<CommonParameters>]

使⽤できるパラメーターは次のとおりです。

• Credential：アップロード先を CISに設定します。

• InputPath：パッケージに含める zipファイルの場所。これは、Citrixサポートから要求される追加ファイ
ルである可能性があります。拡張⼦.zipを含めてください。

• OutputPath：診断情報を保存する場所。このパラメーターは、Call Homeデータをローカルに保存すると
きに必要です。

• Descriptionおよび Incident Time：アップロードに関する⾃由形式の情報。

• SRNumber： Citrixテクニカルサポートのインシデント番号。

• Name：パッケージの識別名。

• UploadHeader： CISにアップロードするアップロードヘッダーを指定する、JSON形式の⽂字列。

• AppendHeaders： CISにアップロードする追加ヘッダーを指定する、JSON形式の⽂字列。

• Collect：「{‘collector’:{‘enabled’:Boolean}}」の形で、どのデータを修正または省略するかを指定する
JSON形式の⽂字列。ここで、Booleanは trueまたは falseです。
有効な collectorの値は以下のとおりです。

– ‘wmi’
– ‘process’
– ‘registry’
– ‘crashreport’
– ‘trace’
– ‘file’
– ‘msi’
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– ‘localdata’
– ‘sitedata’
– ‘sfb’

デフォルトでは、’sfb’以外のすべての collectorが有効です。

‘sfb’ collectorは、Skype for Businessの問題を診断するためにオンデマンドで使⽤するよう設計されてい
ます。’sfb’ collectorは、’enabled’パラメーターに加えて、ターゲットユーザーを指定する’account’パラ
メーターと’accounts’パラメーターをサポートします。以下のいずれかの形式を使⽤します。

– “-Collect “{‘sfb’:{‘account’:’domain\\user1’}}”
– “-Collect “{‘sfb’:{‘accounts’: [‘domain\\user1’, ‘domain\\user2’]}}”

• CommonParameters： PowerShellのヘルプを参照してください。

ローカルに保存されているデータをアップロードする：

Send-CitrixCallHomeBundle -Credential <PSCredentia\> -Path string [<CommonParameters
>]

Pathパラメーターにより、以前保存されたパッケージの場所を指定します。

例：

以下のコマンドレットでは、（WMIコレクターからのデータを除く）Call Homeデータの CISへのアップロードが
要求されます。このデータは、午後 2時 30分に Citrixサポートケース 123456で記録された、Citrix Provisioning
VDAの登録エラーに関連するものです。アップロードされるパッケージには、Call Homeデータに加えてファイル
「c:\Diagnostics\ExtraData.zip」が含まれます。

1 C:\PS>Start-CitrixCallHomeUpload -InputPath ”c:\Diagnostics\ExtraData.
zip” -Description ”Registration failures with Citrix Provisioning
VDAs” -IncidentTime ”14:30” -SRNumber 123456 -Name ”
RegistrationFailure-021812016” -Collect ”{

2 ’wmi’:{
3 ’enabled’:false }
4 }
5 ” -UploadHeader ”{
6 ’key1’:’value1’ }
7 ” -AppendHeaders ”{
8 ’key2’:’value2’ }
9 ”

以下のコマンドレットでは、午前 8時 15分に記録された Citrixサポートケース 223344に関連する Call Homeデ
ータが保存されます。このデータは、ネットワーク共有上のmydata.zipファイルに保存されます。保存されるパッ
ケージには、Call Homeデータに加えてファイル「c:\Diagnostics\ExtraData.zip」が含まれます。

1 C:\PS>Start-CitrixCallHomeUpload -OutputPath \mynetwork\myshare\mydata.
zip -InputPath ”c:\Diagnostics\ExtraData.zip” -Description ”
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Diagnostics for incident number 223344” -IncidentTime ”8:15” -
SRNumber 223344

以下のコマンドレットでは、以前保存したデータパッケージがアップロードされます。

1 $cred=Get-Credential
2 C:\PS>Send-CitrixCallHomeBundle ‒ Credential $cred -Path \mynetwork\

myshare\mydata.zip

Citrix Scout

October 4, 2019

はじめに

Citrix Scoutは診断情報を収集し、ヘルスチェックを実⾏します。結果は、Citrix Virtual Apps and Desktops展
開環境での予防的な保守に使⽤できます。シトリックスでは、Citrix Insight Servicesを通じて、収集した診断デー
タの包括的な⾃動分析機能を提供しています。Scoutを使⽤して、お客様単独で、または Citrixサポートの⽀援を受
けながら問題のトラブルシューティングを⾏うこともできます。

収集ファイルを Citrixにアップロードすると、Citrix Supportによる分析と⽀援を受けることができます。または、
収集ファイルをローカルに保存してお客様⾃⾝でレビューを⾏い、その後 Citrixにアップロードして分析を受けるこ
ともできます。

Scoutでは以下の機能が利⽤できます：

• 収集：サイト内の選択したマシン上で⼀度だけ診断情報収集を実⾏します。その後、ユーザーはファイルを
Citrixにアップロードするか、ローカルに保存できます。

• トレースおよび再現：選択したマシン上で⼿動でトレースを開始します。次に、そのマシン上で問題を再現し
ます。問題を再現すると、トレースは停⽌します。Scoutはその他の診断情報を収集し、ファイルを Citrixに
アップロードするか、ローカルに保存します。

• スケジュール：選択したマシン上で、⽇次または週次の指定時刻に診断情報を収集するようスケジュールを設
定します。ファイルは⾃動で Citrixにアップロードされます。

• ヘルスチェック： サイトとそのコンポーネントの正常性および可⽤性を測定するチェックを実⾏します。
Delivery Controller、VDA、StoreFrontサーバー、および Citrixライセンスサーバーのヘルスチェックを
実⾏できます。チェック中に問題が⾒つかった場合は、Scoutで詳細レポートが提供されます。Scoutは起動
時に必ず最新のヘルスチェックスクリプトがあるかを確認します。新しいバージョンがある場合は⾃動的にダ
ウンロードされ、次回のヘルスチェックで使⽤されます。
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この記事で説明するグラフィカルインターフェイスは、Scoutを使⽤する初歩的な⼿段です。代わりに PowerShell
を使⽤して、診断情報の収集とアップロードを⼀度だけまたは定期的に実⾏するように構成することもできま
す。「Call Home」を参照してください。

Scoutは次の場所で実⾏します：

• オンプレミスの展開環境では、Delivery Controllerから Scoutを実⾏して診断情報を収集するか、1つまた
は複数の Virtual Delivery Agent（VDA）、Delivery Controller、StoreFrontサーバー、ライセンスサー
バーでチェックを実⾏します。VDAから Scoutを実⾏してローカルの診断情報を収集することもできます。

• Citrix Virtual Apps and Desktopsサービスを使⽤する Citrix Cloud環境では、Scoutを VDAから実⾏し
てローカルの診断情報を収集します。

Scoutアプリケーションのログは、C:\ProgramData\Citrix\TelemetryService\ScoutUI.logに
保存されます。このファイルはトラブルシューティングに使⽤できます。

収集される項⽬

Scoutにより収集される診断情報には、Citrix Diagnostic Facility（CDF）のトレースログファイルが含まれます。
常時トレース（AOT）と呼ばれる CDFトレースファイルのサブセットも対象となります。AOTの情報は、VDAの登
録やアプリケーションまたはデスクトップの起動など、よくある問題の解決に役⽴ちます。その他の Event Tracing
for Windows（ETW）情報が収集されることはありません。

収集には以下が含まれます：

• Citrix Virtual Apps and DesktopsによってHKEY\\_LOCAL\\_MACHINE\\SOFTWARE\\CITRIXに
作成されたレジストリエントリ

• Citrix名前空間のWindows Management Instrumentation（WMI）情報
• 実⾏中のプロセス
• %PROGRAM DATA%\Citrix\CDFに保存されている Citrixプロセスのクラッシュダンプ
• CSV形式の Citrixポリシー情報
• インストールとアップグレードの情報収集には、製品全体のMetainstallerログ、失敗したMSIログ、MSI
ログアナライザーからの出⼒、StoreFrontログ、ライセンスの互換性チェックログ、サイトの事前アップグ
レードテストの結果が含まれます。

トレース情報の概要を以下に⽰します。

• マシン上の占有領域を抑えるため、トレース情報は収集時に圧縮されます。
• Citrix Telemetry Serviceは、最⻑ 8⽇間、圧縮されたトレース情報を各マシン上に保持します。
• Citrix Virtual Apps and Desktops 7 1808より、AOTのトレース情報はデフォルトでローカルディスク上
に保存されるようになりました。（以前のバージョンでは、トレースはメモリに保持されていました。）デフォ
ルトパス = C:\Users\CitrixTelemetryService\AppData\Local\CitrixAOT。

• Citrix Virtual Apps and Desktops 7 1811より、ネットワーク共有に保存された AOTトレースは、他の診
断と⼀緒に収集されます。
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• 最⼤サイズ（デフォルト値は 10MB）とスライス時間は、Enable-CitrixTraceコマンドレットを使⽤す
るか、またはHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Telemetry DefaultListenレジス
トリ⽂字列を指定することで変更できます。

• トレース情報は、ファイルサイズがMaxSizeの 10%になるまでファイルに追加されます。

Scoutで収集されるデータポイントの⼀覧については、「Call Homeキーデータポイント」を参照してください。

ヘルスチェックについて

ヘルスチェックデータはC:\ProgramData\Citrix\TelemetryService\の下のフォルダーに保存されま
す。

サイトのヘルスチェック

サイトのヘルスチェックは、FlexCast Management Architecture（FMA）サービスを総合的に評価する Environ-
ment Test Serviceの機能の 1つです。このチェックではサービスの可⽤性を確認するだけでなく、正常性を⽰す他
の指標（データベース接続など）も確認します。

サイトのヘルスチェックは Delivery Controllerで実⾏されます。サイトの規模によっては、チェックが完了するま
でに最⼤ 1時間程度かかることがあります。

Delivery Controller構成チェック

サイトヘルスチェックの⼀部として⾏います。Delivery Controller 構成チェックでは、Virtual Apps and
Desktopsサイトに関する Citrixの推奨事項に基づいて、次の問題が存在するかどうかを確認します：

• 1つ以上の Delivery Controllerでエラーが発⽣している。
• サイトに Delivery Controllerが 1つしかない。
• Delivery Controllerのバージョンが異なる。

ヘルスチェックで権限と要件を満たすことに加え、Delivery Controller構成チェックでは以下が必要とされます：

• 1つ以上の Controllerの電源がオンになっている。
• Broker Serviceが Controllerで実⾏されている。
• Controllerからサイト構成データベースへの有効な接続がある。

VDAのヘルスチェック

VDAのヘルスチェックは、VDA登録、セッションの起動、タイムゾーンリダイレクトの問題を引き起こす原因となる
ものを⾒つけ出します。

VDAへの登録について、Scoutは以下をチェックします：

• VDAソフトウェアのインストール状況
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• VDAマシンドメインへの参加状況
• VDAの通信ポートの可⽤性
• VDAサービスの状態
• Windowsファイアウォールの構成
• Controllerとの通信
• Controllerとの時刻同期
• VDAの登録状態

VDAでのセッション起動について、Scoutは以下をチェックします：

• セッション開始時の通信ポートの可⽤性
• セッション開始時のサービスの状態
• セッション開始時のWindowsファイアウォールの構成
• VDAリモートデスクトップサービスのクライアントアクセスライセンス
• VDAのアプリケーション起動パス

VDAでのタイムゾーンリダイレクトについて、Scoutは以下をチェックします：

• Windowsの Hotfixのインストール状況
• シトリックスの Hotfixのインストール状況
• Microsoftのグループポリシー設定
• シトリックスのグループポリシー設定

StoreFrontヘルスチェック

StoreFrontチェックでは以下が確認されます：

• Citrixデフォルトドメインサービスが実⾏されている
• Citrix Credential Walletサービスが実⾏されている
• StoreFrontサーバーから Active Directoryポート 88への接続
• StoreFrontサーバーから Active Directoryポート 389への接続
• ベース URLの FQDNが有効である
• ベース URLからの正しい IPアドレスを取得できる
• IISアプリケーションプールで.NET 4.0を使⽤している
• 証明書がホスト URLの SSLポートにバインドされているかどうか
• 証明書チェーンが完全かどうか
• 証明書の有効期限が切れているかどうか
• 証明書の有効期限切れが近いかどうか（30⽇以内）

ライセンスサーバーチェック

ライセンスサーバーチェックでは以下が確認されます：
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• Delivery Controllerからのライセンスサーバー接続
• ライセンスサーバーファイアウォールのリモートアクセスのステータス

Citrixライセンスサーバーサービスのステータス
• ライセンスサーバーの猶予期間の状態
• ライセンスサーバーのポート接続
• Citrixベンダーデーモン（CITRIX）が実⾏されているかどうか
• システムクロックが同期されているかどうか
• Citrix Licensingサービスがローカルサービスアカウントで実⾏されていません
• CITRIX.optファイルの存在
• カスタマーサクセスサービスの有効期限
• Citrixライセンスサーバーの更新
• ライセンスサーバー証明書が Delivery Controllerの信頼されたルートストアにあるかどうか

ヘルスチェックの権限と要件を満たすことに加え、ライセンスサーバーがドメインに参加している必要があります。
参加していないと、ライセンスサーバーは検出されません。

権限と要件

権限：

• 診断情報を収集するには、以下の条件を満たしている必要があります：

– 診断情報の収集元になる各マシンのローカル管理者およびドメインユーザーである必要があります。
– 各マシン上の LocalAppDataディレクトリに書き込む権限がある必要があります。

• ヘルスチェックを実⾏するには、以下の条件を満たしている必要があります：

– ドメインユーザーグループのメンバーである必要があります。
– すべての権限を持つ管理者であるか、対象サイトに対する読み取り専⽤の権限と［環境テストの実⾏］
権限があるカスタムロールを付与されている必要があります。

• Scoutの起動時には［管理者として実⾏］を使⽤してください。

診断情報の収集元またはヘルスチェックの実⾏元になる各マシンは、次の条件を満たしている必要があります：

• Scoutは当該マシンと通信できる必要があります。
• ファイルとプリンターの共有は設定されている必要があります。
• PSRemotingとWinRMは有効になっている必要があります。PowerShell 3.0以降が実⾏されている必要
もあります。

• Citrix Telemetry Serviceが実⾏されている必要があります。
• Windows Management Infrastructure（WMI）へのアクセスが有効になっている必要があります。
• 診断収集のスケジュールを設定するには、マシンで互換性のある Scoutバージョンが実⾏されている必要が
あります。
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パス名で指定するユーザー名にドル記号（$）を使⽤しないでください。この記号があると、診断情報を収集できませ
ん。

Scoutにより、指定したマシン上で確認テストが実⾏され、これらの要件が満たされているか確認されます。

確認テスト

診断情報の収集またはヘルスチェックの開始前に、指定した各マシンについて⾃動で確認テストが実⾏されます。こ
れらのテストで、要件が満たされているか確認されます。あるマシンでテストが失敗した場合、Scoutには修正アク
ション案を含むメッセージが表⽰されます。

• Scoutはこのマシンに接続できません：次のことを確認してください：

– マシンの電源が⼊れられていること。
– ネットワーク接続が正しく動作していること。（これにはファイアウォールが正しく構成されていること
を含みます。）

– ファイルおよびプリンターの共有が設定されていること。⼿順については、Microsoft社のドキュメン
トを参照してください。

• PSRemotingおよびWinRMを有効にする： PowerShellリモート処理とWindowsリモート管理は同時
に有効にできます。Enable-PSRemotingコマンドレットを、［管理者として実⾏］で実⾏します。詳しく
は、Microsoftのコマンドレットのヘルプを参照してください。

• Scout には PowerShell 3.0 以降が必要です： マシンに PowerShell 3.0 以降をインストールして、
PowerShellリモート処理を有効にします。

• このマシンの LocalAppDataディレクトリにアクセスできません：マシン上の LocalAppDataディレクト
リに書き込む権限がアカウントにあることを確認してください。

• Citrix Telemetry Serviceが⾒つかりません： Citrix Telemetry Serviceがマシンにインストールされ、
開始されていることを確認してください。

• スケジュールを取得できません：マシンを XenAppおよび XenDesktop 7.14以上にアップグレードしてく
ださい。

• WMIがマシン上で実⾏されていません：Windows Management Instrumentation（WMI）アクセスが
有効になっていることを確認してください。

• WMI接続がブロックされました：WindowsファイアウォールサービスでWMIを有効にします。

• Citrix Telemetry Serviceの新しいバージョンが必要です：バージョンの確認は［収集］と［トレースお
よび再現］の処理でのみ⾏われます。対象のマシンで Telemetry Serviceのバージョンをアップグレードし
てください（「インストールとアップグレード」を参照してください）。サービスをアップグレードしていない
マシンは、［収集］と［トレースおよび再現］の対象になりません。
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バージョンの互換性

本バージョンの Scout（3.x）は、Citrix Virtual Apps and Desktops（または XenAppおよび XenDesktop 7.14
以降）の Controllerと VDA上での実⾏を想定しています。

旧バージョンの Scoutは、バージョン 7.14より前の XenAppおよび XenDesktopで提供されています。旧バージ
ョンについて詳しくは、CTX130147を参照してください。

バージョン 7.14より前の Controllerまたは VDAをバージョン 7.14（以降のサポートするバージョン）にアップグ
レードすると、旧バージョンの Scoutが最新バージョンに置き換えられます。

機能 Scout 2.23 Scout 3.0

Citrix Virtual Apps and
Desktops（と XenAppおよび
XenDesktop 7.14〜 7.18）のサポ
ート

はい はい

XenDesktop 5.x、7.1〜 7.13の
サポート

はい いいえ

XenApp 6.x、7.5〜 7.13のサポ
ート

はい いいえ

製品への同梱 7.1〜 7.13 7.14以降

CTX記事からのダウンロード はい いいえ

CDFトレースのキャプチャ はい はい

常時トレース（AOT）のキャプチャ いいえ はい

診断データの収集対象 ⼀度に 10台のマシンまで（デフォ
ルト）

無制限（リソースの可⽤性に依存）

Citrixへの診断データの送信 はい はい

診断データのローカルへの保存 はい はい

Citrix Cloud資格情報のサポート いいえ はい

Citrixの資格情報のサポート はい はい

アップロード⽤プロキシサーバー
のサポート

はい はい

スケジュールの調整 - はい

スクリプトのサポート コマンドライン（ローカルの
Controllerのみ）

Call Homeコマンドレットを使⽤
した PowerShell（Telemetry
Serviceをインストール済みのす
べてのマシン）
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機能 Scout 2.23 Scout 3.0

ヘルスチェック いいえ はい

インストールとアップグレード

デフォルトでは、Scoutは VDAまたは Controllerのインストールまたはアップグレード時に Citrix Telemetry
Serviceの⼀部として⾃動でインストールまたはアップグレードされます。

VDA のインストール時に Citrix Telemetry Service を除外した場合、またはこのサービスを後で削除
した場合には、Citrix Virtual Apps and Desktops のインストールメディアに含まれるx64\Virtual
Desktop Componentsフォルダーまたはx86\Virtual Desktop Componentsフォルダーにあ
るTelemetryServiceInstaller_xx.msiを実⾏します。

マシンが実⾏する Citrix Telemetry Serviceのバージョンが古い場合には、［収集］または［トレースおよび再現］
アクションを選択したときに、その旨を知らせるメッセージが表⽰されます。シトリックスではサポートされている
最新バージョンを使⽤することをお勧めします。Telemetry Serviceをアップグレードしていないマシンは、［収
集］と［トレースおよび再現］の対象になりません。Telemetry Serviceをアップグレードするには、インストー
ルと同じ⼿順を実⾏します。

アップロードの認証

収集した診断情報を Citrixにアップロードする場合、Citrixまたは Citrix Cloudのアカウントが必要になります
（これらのアカウントは、Citrixダウンロードまたは Citrix Cloud Control Centerへのアクセス時に使⽤する資格
情報です）。アカウントの資格情報の検証後、トークンが発⾏されます。

• Citrixアカウントを使⽤して認証を⾏う場合、トークンの発⾏プロセスは表⽰されません。アカウント資格情
報を⼊⼒するだけで済みます。Citrixで資格情報が検証されると、Scoutウィザードの⼿順を進めることがで
きるようになります。

• Citrix Cloudアカウントを使⽤して認証を⾏う場合はリンクをクリックし、HTTPSを使⽤してデフォルトの
ブラウザーで Citrix Cloudにアクセスします。Citrix Cloud資格情報を⼊⼒すると、トークンが表⽰されま
す。このトークンをコピーして Scoutに貼り付けます。Scoutウィザードの⼿順を進めることができるよう
になります。

トークンは、Scoutが実⾏されているマシンにローカルに保存されます。このトークンを次回の［収集］または［ト
レースおよび再現］でも使⽤するには、［トークンを保存して次回以降この⼿順を省略する］チェックボックスをオ
ンにします。

Scoutの開始ページで［スケジュール］を選択するたびに再度認証を⾏う必要があります。スケジュールの作成時
または変更時には、保存したトークンは使⽤できません。
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アップロードでのプロキシの使⽤

プロキシサーバーを使⽤して Citrixへ収集情報をアップロードするには、お使いのブラウザーのインターネットプロ
パティで構成済みのプロキシ設定を使⽤するように Scoutを構成します。または、プロキシサーバーの IPアドレス
とポート番号を指定できます。

⼿動でのマシンの追加

Scoutが検出した Controllerと VDAの⼀覧が表⽰されたら、StoreFrontサーバー、ライセンスサーバー、Citrix
Provisioningサーバーなどの展開にある他のマシンを⼿動で追加できます。

ヘルスチェックの実⾏時には、以下のようになります：

• ドメイン内の Citrixライセンスサーバーは⾃動検出されます。ライセンスサーバーを⼿動で追加することはで
きません。

• ヘルスチェックは現在、Citrix Provisioningサーバーをサポートしていません。

検出されたマシンの⼀覧が表⽰されている Scoutのページで、［+マシンの追加］をクリックします。追加するマ
シンの完全修飾ドメイン名を⼊⼒し、［続⾏］をクリックします。必要に応じて、他のマシンの追加を繰り返しま
す。（FQDNの代わりに DNSエイリアスを⼊⼒しても有効に⾒える場合がありますが、ヘルスチェックは失敗する可
能性があります）

⼿動で追加したマシンは、常に、マシンの⼀覧の上部、検出されたマシンの上に表⽰されます。

⼿動で追加したマシンを簡単に識別する⽅法は、⾏の右端にある⾚い削除ボタンです。⼿動で追加したマシンにだけ
このボタンがあります。検出されたマシンにはありません。

⼿動で追加したマシンを削除するには、⾏の右端にある⾚いボタンをクリックします。削除を確認します。⼿動で追
加した他のマシンの削除を繰り返します。

Scoutは、削除されるまで、⼿動で追加されたマシンを覚えています。Scoutを閉じてから再び開くと、⼿動で追加
したマシンはそのまま⼀覧の⼀番上に表⽰されています。

StoreFrontサーバーでトレースおよび再現を使⽤しているときは、CDFトレースは収集されません。ただし、他の
すべてのトレース情報は収集されます。

診断情報の収集

収集⼿順では、マシンを選択し、診断情報の収集を開始してから、収集した情報が含まれるファイルを Citrixにアッ
プロードするかローカルに保存します。

1. Scoutを起動します。マシンの［スタート］メニューで［Citrix］>［Citrix Scout］の順に選択します。
開始ページで［収集］をクリックします。
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2. マシンを選択します。［マシンの選択］ページに、サイト内にあるすべての VDAと Controllerが⼀覧表⽰さ
れます。表⽰される項⽬をマシン名で絞り込むことができます。診断情報を収集する各マシンの隣にあるチェ
ックボックスをオンにして、［続⾏］をクリックします。

StoreFrontや Citrix Provisioningサーバーなどの他のマシンを⼿動で追加するには、「⼿動でのマシンの
追加」を参照してください。

選択した各マシン上で確認テストが⾃動で開始され、各マシンが「確認テスト」に記載されている基準を満た
しているか確認されます。確認テストで不合格になると、［状態］列にメッセージが表⽰され該当するマシン
のチェックボックスがオフになります。次のどちらかの⼿順を⾏います。

• 問題を解決して該当するマシンのチェックボックスを再びオンにします。このようにすると、確認テス
トが再び⾏われます。

• 該当するマシンを収集対象から除外します（チェックボックスをオフのままにします）。このマシンの診
断情報は収集されません。

確認テストが完了したら、［続⾏］をクリックします。

3. 診断情報を収集します。概要に、診断情報の収集元になるマシン（選択し、確認テストに合格したマシン）が
すべて⼀覧表⽰されます。［収集の開始］をクリックします。

収集は以下のように進⾏します。

•［状態］列には、マシンの現在の収集状態が表⽰されます。
• 1台のマシンで進⾏中の収集を停⽌するには、そのマシンの［操作］列の［キャンセル］をクリックし
ます。

• 進⾏中の収集をすべて停⽌するには、ページの右下隅にある［収集の停⽌］をクリックします。収集が
完了したマシンの診断情報は保持されます。収集を再開するには、各マシンの［操作］列で［再試⾏］
をクリックします。

• すべての選択したマシンで収集が完了すると、右下隅にある［収集の停⽌］が［続⾏］に変わります。
• 診断情報を再度収集するには、そのマシンの［アクション］列で［再度収集する］をクリックします。
新しい収集情報によって過去の収集情報が上書きされます。

• 収集が失敗した場合は、［操作］列の［再試⾏］をクリックできます。アップロードまたは保存される
のは収集に成功した情報だけです。

• 選択したすべてのマシンで収集が完了した後に、［戻る］をクリックしないでください。（クリックする
と、収集した情報は失われます）

収集が完了したら、［続⾏］をクリックします。

4. 収集情報を保存またはアップロードします。ファイルを Citrixにアップロードするか、ローカルのマシンに保
存するかを選択します。

このファイルをすぐにアップロードすることを選択した場合は、⼿順 5に進んでください。

このファイルをローカルに保存することを選択した場合は、次の操作を⾏います。

• Windowsの［保存］ダイアログボックスが開きます。保存場所を指定します。
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• ローカルへの保存が完了すると、保存したファイルのパス名のリンクが表⽰されます。このファイルを
確認できます。ファイルは後で Citrixにアップロードできます。「CTX136396」を参照してください。

［完了］をクリックして Scoutの開始ページに戻ります。この操作では、以下の⼿順を⾏う必要はありません。

5. アップロードの認証を⾏い、任意でプロキシを指定します。詳しくは、「アップロードの認証」を参照してくだ
さい。

• Scoutで認証を⾏っていない場合、以下の⼿順を実⾏します。
• Scoutで認証を⾏っている場合は、デフォルトで保存済みの認証トークンが使⽤されます。それでよい
場合には、このオプションを選択して［続⾏］をクリックします。今回の収集では資格情報は求められ
ません。⼿順 6に進んでください。

• 以前に認証を⾏っているものの、再度認証を⾏って新しいトークンを取得する場合は、［変更/再認証］
をクリックして以下の⼿順を実⾏します。

アップロードの認証に Citrix資格情報と Citrix Cloud資格情報のどちらを使⽤するかを選択します。［続⾏］
をクリックします。保存済みのトークンを使⽤しない場合のみ、［資格情報］ページが表⽰されます。

［資格情報］ページで次の操作を⾏います。

• ファイルのアップロードにプロキシサーバーを使⽤する場合は、［プロキシの構成］をクリックします。
お使いのブラウザーのインターネットプロパティで構成済みのプロキシ設定を使⽤するように Scout
を構成するか、プロキシサーバーの IPアドレスとポート番号を指定します。プロキシのダイアログボッ
クスを閉じます。

• Citrix Cloudアカウントの場合は、［トークンの⽣成］をクリックします。デフォルトのブラウザーで
Citrix Cloudのページが開き、トークンが表⽰されます。このトークンをコピーして Scoutのページ
に貼り付けます。

• Citrixアカウントの場合はお使いの資格情報を⼊⼒します。

⼊⼒が完了したら、［続⾏］をクリックします。

6. アップロードの情報を⼊⼒します。

•［名前］フィールドには、収集した診断情報のファイルのデフォルト名が⼊⼒されています。ほとんどの
収集ではこの名前で⼗分ですが、名前を変えることもできます（デフォルト名を削除して［名前］フィ
ールドを空のままにした場合、デフォルト名が使⽤されます）。

• オプションとして、8桁の Citrix Supportケース番号を指定します。
• 必要に応じて、オプションの［説明］フィールドに問題の内容と発⽣⽇時を⼊⼒します。

完了したら、［アップロードの開始］をクリックします。

アップロード中、ページの左下にアップロードのおよそ何%が完了したかが表⽰されます。進⾏中のアップロ
ードをキャンセルするには、［アップロードの停⽌］をクリックします。

アップロードが完了すると、アップロード先の URLリンクが表⽰されます。この Citrixのアップロード先へ
のリンクをクリックしてアップロードした情報の分析結果を確認するか、リンクをコピーします。

［完了］をクリックして Scoutの開始ページに戻ります。
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トレースと再現

トレースと再現の⼿順では、マシンを選択し、トレースを開始し、問題を再現し、診断情報の収集を完了してから、
ファイルを Citrixにアップロードするかローカルに保存します。

この⼿順は、標準の収集⼿順と同様のものです。ただし、マシン上でトレースを開始し、問題を再現することができ
ます。すべての診断情報には AOTトレース情報が含まれています。この⼿順ではトラブルシューティングに役⽴つ
CDFトレースも追加されます。

1. Scoutを起動します。マシンの［スタート］メニューで［Citrix］>［Citrix Scout］の順に選択します。
開始ページで、［トレースと再現］をクリックします。

2. マシンを選択します。［マシンの選択］ページに、サイト内にあるすべての VDAと Controllerが⼀覧表⽰さ
れます。表⽰される項⽬をマシン名で絞り込むことができます。トレースと診断情報を収集する各マシンの隣
にあるチェックボックスをオンにします。次に、［続⾏］をクリックします。

StoreFrontや Citrix Provisioningサーバーなどの他のマシンを⼿動で追加するには、「⼿動でのマシンの
追加」を参照してください。

選択した各マシン上で確認テストが⾃動で開始され、各マシンが「確認テスト」に記載されている基準を満た
しているか確認されます。マシンが確認テストで不合格になると、［状態］列にメッセージが表⽰され該当す
るマシンのチェックボックスがオフになります。次のどちらかの⼿順を⾏います。

• 問題を解決して該当するマシンのチェックボックスを再びオンにします。このようにすると、確認テス
トが再び⾏われます。

• 該当するマシンを収集対象から除外します（チェックボックスをオフのままにします）。このマシンの診
断情報およびトレースは収集されません。

確認テストが完了したら、［続⾏］をクリックします。

3. トレースを開始します。概要に、トレースの収集対象になるすべてのマシンが⼀覧表⽰されます。［トレース
の開始］をクリックします。

選択した 1台または複数台のマシンで、経験した問題を再現します。この間もトレースの収集は継続されてい
ます。問題の再現が完了したら、Scoutで［続⾏］をクリックします。これによりトレースが停⽌されます。

トレースの停⽌後、このトレース中に問題を再現したかどうかを指定します。

4. マシンの診断情報を収集します。［収集の開始］をクリックします。収集は以下のように進⾏します。

•［状態］列には、マシンの現在の収集状態が表⽰されます。
• 1台のマシンで進⾏中の収集を停⽌するには、そのマシンの［操作］列の［キャンセル］をクリックし
ます。

• 進⾏中の収集をすべて停⽌するには、ページの右下隅にある［収集の停⽌］をクリックします。収集が
完了したマシンの診断情報は保持されます。収集を再開するには、各マシンの［操作］列で［再試⾏］
をクリックします。

• すべての選択したマシンで収集が完了すると、右下隅にある［収集の停⽌］が［続⾏］に変わります。
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• マシンから診断情報を再度収集するには、そのマシンの［アクション］列で［再度収集する］をクリッ
クします。新しい収集情報によって過去の収集情報が上書きされます。

• 収集が失敗した場合は、［操作］列の［再試⾏］をクリックできます。アップロードまたは保存される
のは収集に成功した情報だけです。

• 選択したすべてのマシンで収集が完了した後に、［戻る］をクリックしないでください。（クリックする
と、収集した情報は失われます）

収集が完了したら、［続⾏］をクリックします。

5. 収集情報を保存またはアップロードします。ファイルを Citrixにアップロードするか、ローカルに保存するか
を選択します。

このファイルをすぐにアップロードすることを選択した場合は、⼿順 6に進んでください。

このファイルをローカルに保存することを選択した場合は、次の操作を⾏います。

• Windowsの［保存］ダイアログボックスが開きます。保存先を選択します。
• ローカルへの保存が完了すると、保存したファイルのパス名のリンクが表⽰されます。このファイルを
確認できます。注意：ファイルは後でシトリックスからアップロードできます。Citrix Insight Services
の場合はCTX136396を参照してください。

［完了］をクリックして Scoutの開始ページに戻ります。この操作では、以下の⼿順を⾏う必要はありません。

6. アップロードの認証を⾏い、任意でプロキシを指定します。このプロセスについて詳しくは、「アップロードの
認証」を参照してください。

• Scoutで認証を⾏っていない場合、以下の⼿順を実⾏します。
• Scoutで認証を⾏っている場合は、デフォルトで保存済みの認証トークンが使⽤されます。それでよい
場合には、このオプションを選択して［続⾏］をクリックします。今回の収集では資格情報は求められ
ません。⼿順 7に進んでください。

• 以前に認証を⾏っているものの、再度認証を⾏って新しいトークンを取得する場合は、［変更/再認証］
をクリックして以下の⼿順を実⾏します。

アップロードの認証に Citrix資格情報と Citrix Cloud資格情報のどちらを使⽤するかを選択します。［続⾏］
をクリックします。保存済みのトークンを使⽤しない場合のみ、［資格情報］ページが表⽰されます。

［資格情報］ページで次の操作を⾏います。

• ファイルのアップロードにプロキシサーバーを使⽤する場合は、［プロキシの構成］をクリックします。
お使いのブラウザーのインターネットプロパティで構成済みのプロキシ設定を使⽤するように Scout
を構成するか、プロキシサーバーの IPアドレスとポート番号を指定します。プロキシのダイアログボッ
クスを閉じます。

• Citrix Cloudアカウントの場合は、［トークンの⽣成］をクリックします。デフォルトのWebブラウ
ザーで Citrix Cloudのページが開き、トークンが表⽰されます。このトークンをコピーして Scoutの
ページに貼り付けます。

• Citrixアカウントの場合はお使いの資格情報を⼊⼒します。
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⼊⼒が完了したら、［続⾏］をクリックします。

7. アップロードの情報を⼊⼒します。

アップロードの詳細を⼊⼒します。

•［名前］フィールドには、収集した診断情報のファイルのデフォルト名が⼊⼒されています。ほとんどの
収集ではこの名前で⼗分ですが、名前を変えることもできます（デフォルト名を削除して［名前］フィ
ールドを空のままにした場合、デフォルト名が使⽤されます）。

• オプションとして、8桁の Citrix Supportケース番号を指定します。
• 該当する場合、オプションの［説明］フィールドに問題の詳細と発⽣時期を⼊⼒します。

完了したら、［アップロードの開始］をクリックします。

アップロード中、ページの左下にアップロードのおおよそ何%が完了したかが表⽰されます。進⾏中のアップ
ロードをキャンセルするには、［アップロードの停⽌］をクリックします。

アップロードが完了すると、アップロード先の URLリンクが表⽰されます。この Citrixのアップロード先へ
のリンクをクリックしてアップロードした情報の分析結果を確認するか、リンクをコピーします。

［完了］をクリックして Scoutの開始ページに戻ります。

収集スケジュールの設定

注：

収集機能についてはスケジュールを指定して実⾏することができますが、現時点ではヘルスチェックでスケジ
ュールを指定することはできません。

スケジュール設定⼿順では、マシンを選択し、スケジュールを設定またはキャンセルします。スケジュールで収集さ
れた診断情報は、Citrixに⾃動的にアップロードされます（PowerShellインターフェイスを使⽤すると、スケジュ
ールにより収集されたデータをローカルに保存できます。詳しくは、「Citrix Call Home」を参照してください）。

1. Scoutを起動します。マシンの［スタート］メニューで［Citrix］>［Citrix Scout］の順に選択します。開
始ページで［スケジュール］をクリックします。

2. マシンを選択します。サイト内のすべての VDAとコントローラーが⼀覧表⽰されます。表⽰される項⽬をマ
シン名で絞り込むことができます。

グラフィカルインターフェイスを使⽤して VDAおよびコントローラーをインストールした場合、Call Home
スケジュールを設定すると（「Citrix Call Home」を参照）、Scoutではデフォルトでこれらの設定が表⽰さ
れます。このバージョンの Scoutでは、スケジュール済みの収集を初めて開始するか、構成済みのスケジュー
ルを変更できます。

コンポーネントのインストール時に Call Homeをマシンごとに有効化または無効化しても、Scoutで設定さ
れたスケジュールは選択したすべてのマシンに影響します。

診断情報を収集する各マシンの隣にあるチェックボックスをオンにして、［続⾏］をクリックします。
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StoreFrontや Citrix Provisioningサーバーなどの他のマシンを⼿動で追加するには、「⼿動でのマシンの
追加」を参照してください。

選択した各マシン上で確認テストが⾃動で開始され、各マシンが「確認テスト」の基準を満たしているか確認
されます。マシンが確認テストで不合格になると、［状態］列にメッセージが表⽰され該当するマシンのチェ
ックボックスがオフになります。次のどちらかの⼿順を⾏います。

• 問題を解決して該当するマシンのチェックボックスを再びオンにします。このようにすると、確認テス
トが再び⾏われます。

• 該当するマシンを収集対象から除外します（チェックボックスをオフのままにします）。このマシンの診
断情報（またはトレース）は収集されません。

確認テストが完了したら、［続⾏］をクリックします。

［概要］ページに、スケジュールが適⽤されるマシンが⼀覧表⽰されます。［続⾏］をクリックします。

3. スケジュールを設定します。診断情報を収集するタイミングを指定します。注：スケジュールは選択したマシ
ンすべてに影響します。

• 選択したマシンについて週次のスケジュールを構成するには、［毎週］をクリックします。曜⽇を選択
します。収集を開始する時刻（24時間形式）を⼊⼒します。

• 選択したマシンについて⽇次のスケジュールを構成するには、［毎⽇］をクリックします。収集を開始
する時刻（24時間形式）を⼊⼒します。

•（別のスケジュールに置き換えずに）選択したマシンの既存のスケジュールをキャンセルするには、［オ
フ］をクリックします。選択したマシンで構成済みのスケジュールがすべてキャンセルされます。

［続⾏］をクリックします。

4. アップロードの認証を⾏い、任意でプロキシを指定します。このプロセスについて詳しくは、「アップロードの
認証」を参照してください。注：Scoutのスケジュールを使⽤する場合、保存済みのトークンを使⽤して認証
を⾏うことはできません。

アップロードの認証に Citrix資格情報と Citrix Cloud資格情報のどちらを使⽤するかを選択します。［続⾏］
をクリックします。

［資格情報］ページで次の操作を⾏います。

• ファイルのアップロードにプロキシサーバーを使⽤する場合は、［プロキシの構成］をクリックします。
お使いのブラウザーのインターネットプロパティで構成済みのプロキシ設定を使⽤するように Scout
を構成するか、プロキシサーバーの IPアドレスとポート番号を指定します。プロキシのダイアログボッ
クスを閉じます。

• Citrix Cloudアカウントの場合は、［トークンの⽣成］をクリックします。デフォルトのブラウザーで
Citrix Cloudのページが開き、トークンが表⽰されます。このトークンをコピーして Scoutのページ
に貼り付けます。

• Citrixアカウントの場合はお使いの資格情報を⼊⼒します。

⼊⼒が完了したら、［続⾏］をクリックします。
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構成済みのスケジュールを確認します。［完了］をクリックして Scoutの開始ページに戻ります。

収集中、選択した各マシンのWindowsアプリケーションログに収集とアップロードの情報が書き込まれま
す。

ヘルスチェックの実⾏

ヘルスチェックはマシンの選択、チェックの開始、結果レポートの確認の各⼿順から構成されます。

1. Scoutを起動します。マシンの［スタート］メニューで［Citrix］>［Citrix Scout］の順に選択します。
開始ページで［ヘルスチェック］をクリックします。

2. マシンを選択します。［マシンの選択］ページには、サイト内にあるすべての VDA、Delivery Controller、
ライセンスサーバーが⼀覧表⽰されます。表⽰される項⽬をマシン名で絞り込むことができます。診断情報を
収集する各マシンの隣にあるチェックボックスをオンにして、［続⾏］をクリックします。

他のタイプのコンポーネント（StoreFrontサーバーなど）を追加するには、「⼿動でのマシンの追加」を参
照してください。Citrix Provisioningサーバーやライセンスサーバーを⼿動で追加することはできません。

選択した各マシン上で確認テストが⾃動で開始され、各マシンが「確認テスト」に記載されている基準を満た
しているか確認されます。確認テストで不合格になると、［状態］列にメッセージが表⽰され、該当するマシ
ンのチェックボックスがオフになります。次のどちらかの⼿順を⾏います。

• 問題を解決して該当するマシンのチェックボックスを再びオンにします。このようにすると、確認テス
トが再び⾏われます。

• 該当するマシンを収集対象から除外します（チェックボックスをオフのままにします）。そのマシンのヘ
ルスチェックは実⾏されません。

確認テストが完了したら、［続⾏］をクリックします。

3. 選択したマシンのヘルスチェックを実⾏します。概要に、ヘルスチェックが実⾏されるマシン（選択し、確認
テストに合格したマシン）が⼀覧表⽰されます。［チェックの開始］をクリックします。

確認中および確認後の状態：

•［状態］列には、マシンの現在のチェック状態が表⽰されます。
• 進⾏中のチェックをすべて停⽌するには、ページの右下隅にある［チェックの停⽌］をクリックしま
す。（ヘルスチェックの取り消しはチェック対象のマシン全台に適⽤されます。マシン単体を選んで取り
消すことはできません。チェックが完了したマシンからの情報は保持されます。

• すべての選択したマシンでチェックが完了すると、右下隅にある［チェックの停⽌］が［完了］に変わ
ります。

• チェックが失敗した場合は、［操作］列の［再試⾏］をクリックできます。
• チェックが完了しても問題が⾒つからなかった場合は、［操作］列には何も表⽰されません。
• チェックで問題が⾒つかった場合は、［詳細の表⽰］で結果を確認できます。
• すべてのマシンでチェックが完了した後に、［戻る］をクリックしないでください。（クリックすると、
チェック結果は失われます）
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4. チェックが終了したら、［完了］をクリックして Scoutの開始ページに戻ります。

ヘルスチェックの結果

Citrixがチェックするレポート⽣成には、次の情報が含まれます：

• 結果レポートが⽣成された⽇時
• チェックが⾏われたマシン
• チェック対象のマシンで検索する条件

監視

May 20, 2019

管理者およびヘルプデスク担当者は、さまざまな機能やツールを使⽤して、Citrix Virtual Apps and Desktopsの
サイトをモニターできます。これらのツールを使って、モニターできるものは以下のとおりです：

• ユーザーセッションおよびセッションの利⽤状況
• ログオン処理のパフォーマンス
• 接続とマシン（エラーを含む）
• 負荷評価
• 履歴傾向
• インフラストラクチャ

Citrix Director

リアルタイムWebツールである Directorを使⽤して、セッションの監視、トラブルシューティングなど、エンドユ
ーザーに対するサポートタスクを実⾏できます。

詳しくは、「Director」を参照してください。

構成ログ

構成ログでは、サイトで管理者が⾏った変更内容が記録されます。構成を変更した後で問題が発⽣した場合は、構成
ログを確認して問題の内容を診断し、トラブルシューティングを施します。また、変更管理、構成の記録、および管
理アクティビティのレポート⽣成が可能です。

ログに記録した情報に関するレポートは、Studioから表⽰および⽣成できます。ログの内容は、Directorの［傾向］
ビューで確認し、構成変更についての通知を提供することもできます。これは、Studioへのアクセス権限を持たない
管理者には便利な機能です。
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［傾向］ビューでは、特定の期間に⾏われた構成変更の履歴データを表⽰できます。これにより、どのような変更がい
つ、だれによって⾏われたかを確認して、問題の原因究明に役⽴てることができます。このビューには、構成情報が
以下の 3つのカテゴリに分けて表⽰されます：

• 接続エラー
• 失敗したデスクトップ OSマシン
• 失敗したサーバー OSマシン

構成ログ機能の有効化と構成⽅法について詳しくは、「構成ログ」を参照してください。「Director」には、このツー
ルを使って、ログ情報を表⽰する⽅法を記載した記事があります。

イベントログ

Citrix Virtual Apps and Desktops内のサービスは、発⽣するイベントを記録します。イベントログは、操作を監
視およびトラブルシューティングするために使⽤できます。

詳しくは、「イベントログ」を参照してください。個別の機能に関する記事には、イベント情報も含まれることがあり
ます。

構成ログ

May 20, 2019

構成ログ機能では、管理者によるサイト構成の変更やそのほかの管理操作がデータベースに記録されます。このログ
は、以下の⽬的で使⽤できます：

• 構成変更の履歴を確認して問題の診断およびトラブルシューティングを⾏う。
• 変更管理の補助および構成の追跡を⾏う。
• 管理アクティビティのレポートを⽣成する。

Citrix Studioでは、構成ログの基本設定を変更したり、構成ログを表⽰したり、HTMLおよび CSV形式のレポート
を⽣成したりできます。⽇範囲および全⽂検索の結果により構成ログ表⽰をフィルターできます。必須ログ機能を有
効にすると、ログが記録可能になるまで管理者による構成の変更が禁⽌されます。適切な権限を持つ管理者は、構成
ログのエントリを削除できます。構成ログ機能では、ログの内容を編集することはできません。

構成ログでは、PowerShell SDKと Configuration Logging Serviceが使⽤されます。構成ログサービスは、サ
イト内のすべての Controllerで実⾏されます。任意の Controllerに障害が発⽣しても、ほかの Controllerが⾃動
的にログ要求を処理します。

デフォルトでは、構成ログ機能は有効で、サイト作成時に作成されたデータベース（サイト構成データベース）が使
⽤されます。データベースには別の場所を指定できます。構成ログデータベースでは、サイト構成データベースと同
じ⾼可⽤性機能がサポートされます。
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構成ログにアクセスするには、［ログ基本設定を編集］および［構成ログを表⽰］権限が必要です。

構成ログの⾔語には、作成時のロケールが適⽤されます。たとえば、英語で作成されたログは、管理者側のロケール
には関係なく英語で表⽰されます。

ログの内容

構成ログには、Studio、Director、および PowerShellスクリプトから開始された構成の変更および管理アクティ
ビティのログが記録されます。以下の項⽬に対する作成、編集、削除などの操作が構成ログに記録されます。

• マシンカタログ
• デリバリーグループ（電源管理設定の変更を含む）
• 管理者の役割とスコープ
• ホストのリソースおよび接続
• Studioで構成する Citrixポリシー

ログが記録される管理変更の例には次のものがあります。

• 仮想マシンまたはユーザーのデスクトップの電源管理
• Studioまたは Directorからユーザーへのメッセージ送信

次の操作はログに記録されません。

• 仮想マシンのプール管理電源オンなどの⾃動操作。
• グループポリシー管理コンソール（GPMC）でのポリシー操作。これらの操作のログはMicrosoftのツールを
使って表⽰できます。

• レジストリによる変更、データベースの直接的な変更、および Studio、Director、PowerShell以外での変
更。

• 展開の初期化後、最初の Configuration Logging Serviceインスタンスが Configuration Serviceに登録
されたときに構成ログが有効になります。このため、構成の初期のアクティビティが記録されない場合があり
ます（ハイパーバイザーの初期化時にデータベーススキーマが取得および適⽤される場合など）。

構成ログの管理

デフォルトでは、サイトの作成時に作成されたデータベース（サイト構成データベース）に構成ログが記録されます。
Citrixは、以下の理由により、構成ログデータベース（および監視データベース）には別の場所を使⽤することを推
奨しています。

• 構成ログデータベースのバックアップ⽅針が、サイト構成データベースのバックアップ⽅針と異なる場合があ
ります。

• 構成ログ（およびMonitoring Service）で収集されるデータの量によっては、サイト構成データベース⽤の
領域が不⾜する場合があります。

• データベースを分散させると、単⼀ポイント障害の問題が解消されます。

構成ログをサポートしない製品エディションでは、Studioに［ログ］ノードが表⽰されません。
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構成ログおよび必須ログの有効化および無効化

構成ログ機能はデフォルトで有効になっており、必須ログ機能は無効になっています。

1. Studioのナビゲーションペインで［ログ］ノードを選択します。

2.［操作］ペインの［基本設定］を選択します。［ログ設定］ダイアログボックスが開き、データベースに関する
情報と、構成ログおよび必須ログ機能の有効/無効が表⽰されます。

3. 望ましい操作を選択します：

構成ログを有効にするには、［有効］をクリックします。これがデフォルトの設定です。データベースに書き
込みができない場合、ログ情報は破棄されますが構成内容は正しく反映されます。

構成ログを無効にするには、［無効］をクリックします。それまでに記録されたログの内容は、PowerShell
SDKで読み取ることができます。

必須ログ機能を有効にするには、［データベースが切断されている場合の構成変更を禁⽌する］をクリックし
ます。通常ログに記録される構成の変更や管理作業は、構成ログデータベースへの書き込みが可能になるまで
許可されません。必須ログ機能は、構成ログが有効な場合（［有効］が選択されている場合）にのみ有効にで
きます。Configuration Logging Serviceに障害が発⽣して、しかも⾼可⽤性が無効な場合、必須ログが有
効になります。このような場合、構成ログデータベースに記録されるようなタスクは実⾏できなくなります。

必須ログ機能を無効にするには、［データベースが切断されていても構成変更を許可する］をクリックしま
す。構成ログデータベースにアクセスできない場合でも、管理者は構成の変更やそのほかの管理タスクを実⾏
できます（管理タスクが優先されます）。これがデフォルトの設定です。

構成ログデータベースの場所の変更

必須ログ機能が有効になっている場合、データベースの場所を変更することはできません。データベースの変更時に
短時間データベースから切断されるためです。

1. サポートされるバージョンの SQL Serverを使⽤してデータベースサーバーを作成します。
2. Studioのナビゲーションペインで［ログ］ノードを選択します。
3.［操作］ペインの［基本設定］を選択します。
4.［ログ設定］ダイアログボックスで［ログデータベースの変更］をクリックします。
5.［ログデータベースの変更］ダイアログボックスで、新しいデータベースサーバーが⼊っているサーバーの場所
を指定します。有効な形式については「データベースのアドレス形式」を参照してください。

6. Studioで⾃動的にデータベースを作成する場合は、［OK］をクリックします。確認のメッセージが表⽰さ
れ、［OK］をクリックするとデータベースが⾃動的に作成されます。現在の Studioユーザーの資格情報を使
ってデータベースへのアクセスが試⾏されます。それが失敗すると、データベースユーザーの資格情報の⼊⼒
を求められます。アクセスに成功すると、データベーススキーマがデータベースにアップロードされます（資
格情報はデータベース作成時のみ保持されます）。

7. データベースを⼿動で作成する場合は、［データベーススクリプトの⽣成］をクリックします。⽣成されるス
クリプトにはデータベースを⼿動で作成するためのコマンドが記述されます。スキーマをアップロードする前
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に、データベースが空であること、および 1⼈以上のユーザーがそのデータベースにアクセスでき、変更でき
ることを確認してください。

変更前のデータベース内の構成ログデータは変更後のデータベースにインポートされません。構成ログデータベース
の場所を変更する場合、変更前のデータベースの内容は集約されなくなります。変更後の構成ログデータベースの最
初にデータベースの変更を⽰すログが記録されますが、変更前のデータベースの場所は記録されません。

構成ログの内容の表⽰

管理者が構成の変更などの管理作業を開始すると、Studioや Directorによって作成された⾼レベル操作が Studio
の中央ペインの上部に表⽰されます。⾼レベル操作により 1つまたは複数のサービスおよび SDKの呼び出しが実⾏
されます。これは、低レベル操作です。ペインの上部で⾼レベル操作を選択すると、ペインの下部に低レベル操作が
表⽰されます。

操作が完了する前に失敗すると、データベースでログ操作が完結しない場合があります。たとえば、開始レコードに
対応する停⽌レコードがないなどです。このような場合、情報不⾜であることがログに⽰されます。時間の範囲を指
定してログを表⽰する場合、未完結のログが表⽰される場合があります。たとえば、直近 5⽇間のログを表⽰すると
きにその 5⽇間に開始時間のみが含まれ、終了時間が含まれていない場合も、その操作のログが表⽰されます。

PowerShellコマンドレットを呼び出すスクリプトを使う場合、親の⾼レベル操作を指定せずに低レベル操作を作成
すると、構成ログにより代わりの⾼レベル操作が作成されます。

構成ログの内容を表⽰するには、Studioのナビゲーションペインで［ログ］ノードを選択します。デフォルトでは、
中央ペインにログコンテンツが時系列順に（最新のエントリが最初に）表⽰されます。次の操作を実⾏できます。

• 列の⾒出しで表⽰を並べ替える。
• ⽇間隔を指定するか、［検索］ボックスにテキストを⼊⼒して、表⽰をフィルタリングする。通常のログ表⽰
に戻すには、［検索］ボックスの⽂字列をクリアします。

レポートの⽣成

構成ログデータを CSVおよび HTML形式のレポートとして書き出すことができます。

• CSV形式のレポートには、指定した期間のすべてのログデータが書き込まれます。データベースの階層データ
が単⼀の CSVテーブルとして出⼒されます。データの特定の要素に基づいて並べ替えられたものではありま
せん。書式も適⽤されず、読み取りやすさについても考慮されていません。レポートファイル（MyReport）
には、汎⽤的な書式でデータが書き出されます。CSVファイルはデータのアーカイブ化や、レポート機能また
はMicrosoft Excelなどデータ操作ツールのデータソースとして使⽤されます。

• HTML形式のレポートには、指定した期間のログデータが判読可能な形式で書き込まれます。変更内容の確認
が容易な、構造的でナビゲーション可能なレポートです。HTMLレポートでは、概要（Summary）および詳
細（Details）の 2つのファイルが⽣成されます。概要レポートには、各操作の実⾏⽇時、操作主、および操作
結果など、より⾼レベルな情報が⼀覧で表⽰されます。各操作項⽬の横にある［詳細］リンクをクリックする
と詳細ファイルが開き、より低いレベルの操作に関する情報を参照できます。
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構成ログレポートを⽣成するには、Studioのナビゲーションペインで［ログ］ノードを選択し、［操作］ペインの
［カスタムレポートの作成］を選択します。

• レポートの⽇付の範囲を選択します。
• レポート形式として、［CSVファイル］、［HTML］、または［両⽅］を選択します。
• レポートを保存する場所を参照します。

構成ログの内容の削除

構成ログを削除するには、特定の委任管理権限および SQL Serverデータベース権限が必要です。

• 委任管理：展開構成を読み取ることができる委任管理の役割が必要です。すべての管理権限を実⾏できる管理
者には、この権限があります。カスタムの役割では、［そのほかの権限］カテゴリで［読み取り専⽤］または
［管理］権限を選択する必要があります。

構成ログデータを削除する前にバックアップを作成するには、［ログ］カテゴリで［読み取り専⽤］または［管
理］権限を選択する必要もあります。

• SQL Serverデータベース：データベースからレコードを削除するための権限を持つ SQL Serverのログイ
ンアカウントが必要です。次のいずれかの⽅法を使⽤します：

– データベースに対するすべての権限を持つ sysadminサーバーロールを持つ SQL Serverデータベー
スログインを使⽤します。また、serveradminまたは setupadminサーバーロールでも削除操作を実
⾏できます。

– ⾼度なセキュリティが必要な環境では、データベースからレコードを削除する権限を持つデータベース
ユーザーにマップされた⾮ sysadminデータベースログインを使⽤します。

1. SQL Server Management Studioで、sysadmin以外のサーバーロールを持つ SQL Serverロ
グインを作成します。

2. 作成したログインをデータベースのユーザーにマップします。SQL Serverにより、ログインと同
じ名前のユーザーがデータベースに作成されます。

3. データベースロールのメンバーシップとして、このデータベースユーザーに ConfigurationLog-
gingSchema_ROLEまたは db_ownerのロールを指定します。

詳しくは、SQL Server Management Studioのドキュメントを参照してください。

構成ログを削除するには、以下の⼿順に従います：

1. Studioのナビゲーションペインで［ログ］ノードを選択します。
2.［操作］ペインの［ログの削除］を選択します。
3. 削除する前にログのバックアップを作成するかどうかを確認するメッセージが表⽰されます。バックアップを
作成する場合は、バックアップを保存する場所を参照します。バックアップは CSVファイルとして作成され
ます。

構成ログを削除すると、その削除操作が最初のエントリとしてログに記録されます。このエントリには、いつだれが
ログを削除したのかが記述されます。
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イベントログ

October 2, 2018

次の記事には、Citrix Virtual Apps and Desktopsに含まれる各種サービスで記録できるイベントの⼀覧と説明が
記載されています。

この情報は包括的ではありません。個別の特集記事で、追加のイベント情報を確認してください。

• Citrix Broker Serviceイベント

• Citrix FMA Service SDKイベント

• Citrix Configuration Serviceイベント

• Citrix Delegated Administration Serviceイベント

Director

September 4, 2019

Directorは、Citrix Virtual Apps and Desktopsの監視およびトラブルシューティングのためのコンソールです。
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Directorでは、以下の情報にアクセスできます。

• Broker Agentからのリアルタイムデータ。Analytics、Performance Manager、およびNetwork Inspector
の機能が統合されたコンソールを使⽤します。

– Analyticsには、ヘルスおよびキャパシティのチェック機能と、NetScaler MASによる履歴傾向とネ
ットワーク解析機能が含まれており、Citrix Virtual Apps and Desktops環境のネットワークによる
ボトルネックを検出できます。

• 監視データベースに格納される履歴データ。構成ログデータベースへのアクセスで使⽤されます。
• NetScaler Gatewayからの ICAデータ。NetScaler MASが使⽤されます。

– Citrix Virtual Appsまたは Desktops環境の仮想アプリケーションやデスクトップを使⽤するエンド
ユーザーのユーザーエクスペリエンスを視覚化できます。

– ネットワークデータをアプリケーションデータやリアルタイム測定値に関連付けて効率的にトラブルシ
ューティングを施せます。

– Citrix Virtual Desktop 7 Directorの監視ツールに統合されています。

Directorでは、Citrix Virtual Appsまたは Desktopsサイトのリアルタイムおよび履歴ヘルス監視を提供するトラ
ブルシューティングダッシュボードが使⽤されます。この機能により、リアルタイムで問題を確認して、エンドユー
ザーがどのような問題に直⾯しているのかを判断できるようになります。

Delivery Controller（DC）、VDA、その他の依存するコンポーネントについての Directorの機能の互換性について
詳しくは、「機能互換性マトリックス」を参照してください。

注：

Meltdownおよび Spectreの投機的実⾏のサイドチャネルの脆弱性に関する発表を受けて、Citrixでは、問
題を軽減する適切なパッチをインストールすることをお勧めしています。これらのパッチは SQL Serverのパ
フォーマンスに影響する可能性があることに注意してください。詳しくは、Microsoft社のサポート記事「ス
ペクターおよびメルトダウンのサイドチャネルの脆弱性に対する攻撃から SQL Serverを保護する」を参照し
てください。実稼働環境でパッチを展開する前にスケールをテストし、ワークロードを計画することをお勧め
します。

Directorは、Delivery Controller上のWebサイトとしてデフォルトでインストールされます。必須要件およびそ
のほかの詳細については、このリリースのドキュメントの「システム要件」を参照してください。Directorのインス
トールと設定の詳細については、「Directorのインストールと設定」を参照してください。

Directorへのログオン

Directorにログオンするには、Webブラウザーで httpsまたはhttp://<Server FQDN>/Directorにアク
セスします。

複数サイト環境でいずれかのサイトがダウンしている場合、Directorへのログオンに時間がかかる場合があります。
これは、ダウンしているサイトへの接続が試⾏されるためです。
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Directorでの PIVスマートカード認証の使⽤

Directorで、ログオンのために Personal Identity Verification（PIV）ベースのスマートカード認証がサポートさ
れるようになりました。この機能は、アクセス制御にスマートカードベースの認証を使⽤する組織や政府機関に役⽴
ちます。
スマートカード認証には、Directorサーバーと Active Directoryでの特定の構成が必要となります。設定⼿順につ
いては「PIVスマートカード認証の構成」で説明しています。

注：

スマートカード認証は、同じ Active Directoryドメインからのユーザーに対してのみサポートされています。

必要な構成を実⾏した後は、スマートカードを使⽤して Directorにログオンできます。

1. スマートカードをスマートカードリーダーに挿⼊します。

2. Webブラウザーを開き、Directorの URL（https://<directorfqdn>/Director）に移動します。

3. 表⽰された⼀覧から有効なユーザー証明書を選択します。

4. スマートカードトークンを⼊⼒します。

5. 認証されると、Directorログオンページで追加の資格情報を⼊⼒せずに Directorにアクセスできます。

Directorでの統合Windows認証の使⽤

統合Windows認証（IWA）を使うと、ドメイン参加のユーザーは、Directorのログオンページに資格情報を再度⼊
⼒しなくても、Directorに直接アクセスできます。Directorでの統合Windows認証の使⽤には、以下の前提条件
があります：

• Directorをホストしている IIS Webサイトで統合Windows認証を有効化します。Directorをインストー
ルするときには、匿名認証とフォーム認証が有効化されています。Directorで統合Windows認証を使⽤す
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るには、匿名認証を無効化し、Windows認証を有効化します。フォーム認証は、⾮ドメインユーザーを認証
するために、有効化したままにしておく必要があります。

1. IISマネージャーを起動します。
2.［サイト］>［既定のWebサイトのホーム］>［Director］に移動します。
3.［認証］を選択します。
4.［Anonymous Authentication］を右クリックし、［無効化］を選択します。
5.［Windows認証］を右クリックし、［有効化］を選択します。

• Directorマシンの Active Directory委任アクセス許可を構成します。この作業は、Directorと Delivery
Controllerが異なるマシンにインストールされている場合のみ必要です。

1. Active Directoryマシンで、Active Directory管理コンソールを開きます。
2. Active Directory管理コンソールで、［ドメイン名］>［コンピューター］の順に移動します。Director
マシンを選択します。

3. 右クリックし、［プロパティ］を選択します。
4.［プロパティ］で［委任］タブを選択します。
5.［Trust this computer for delegation to any service (Kerberos only)］オプションを選択し
ます。

• Directorへのアクセスに使⽤するブラウザーは、統合Windows認証をサポートしている必要があります。
このため、Firefoxおよび Chromeでは、さらに構成作業が必要になる場合があります。詳しくは、ブラウザ
ーのドキュメントを参照してください。

• Monitoring Serviceでは、Directorのシステム要件に記載されているMicrosoft.NET Framework 4.5.1
以降のバージョンが実⾏されている必要があります。詳しくは、「システム要件」を参照してください。

ユーザーが Directorをログオフするか、セッションがタイムアウトすると、ログオンページが表⽰されます。ログ
オンページで認証の種類を［⾃動ログオン］または［ユーザー資格情報］に設定できます。

インターフェイスのビュー

Directorでは、管理者ごとに異なるインターフェイス（ビュー）が表⽰されます。Citrix管理者の権限により、表⽰
される内容と実⾏できるコマンドが異なります。

たとえば、ヘルプデスク管理者にはヘルプデスクタスク⽤のインターフェイスが表⽰されます。ヘルプデスク管理者
は、問題を報告しているユーザーを Directorで検索し、アプリケーションやプロセスの状態など、そのユーザーに
関するアクティビティを表⽰できます。ヘルプデスク管理者は応答しないアプリケーションやプロセスを終了したり、
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ユーザーのマシン上の操作をシャドウしたり、マシンを再起動したり、ユーザープロファイルを再設定したりして問
題を解決できます。

これに対して、すべての管理タスクの実⾏権限を持つ管理者はサイト全体を表⽰および管理でき、複数のユーザーや
マシンに対してコマンドを実⾏できます。Dashboardには、セッションの状態、ユーザーのログオン、およびサイ
トインフラストラクチャなど、展開の主な要素に関する概要が表⽰されます。情報は 1分ごとに更新されます。問題
が発⽣すると、発⽣した問題の数や種類に関する詳細が⾃動的に表⽰されます。

Directorでのさまざまな役割とその権限について詳しくは、「管理権限の委任と Director」を参照してください。

Google Analyticsによる利⽤状況データ収集

Directorがインストールされると、Directorサービスは Google Analyticsを使った利⽤状況データの収集を匿名
で開始します。［傾向］ページと OData API呼び出し分析の使⽤状況に関する統計が収集されます。Analyticsのコ
レクションは、シトリックスのプライバシーポリシーに準拠しています。Directorをインストールすると、データ収
集はデフォルトで有効になります。

Google Analyticsのデータ収集をオプトアウトするには、Directorがインストールされているマシンで以下のよう
にレジストリキーを編集します。レジストリキーがまだ存在していない場合は、作成して⽬的の値に設定します。レ
ジストリキー値を変更した後、Directorインスタンスを更新します。
注意：レジストリエディターを誤って使⽤すると深刻な問題が発⽣する可能性があり、オペレーティングシステムの
再インストールが必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは
⼀切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。変更前にWindows
レジストリのバックアップを作成してください。

場所：HKEY_LOCAL_MACHINE\Software\Citrix\Director

名前：DisableGoogleAnalytics

値：0 =有効（デフォルト）、1 =無効

次の PowerShellコマンドレットを使⽤して、Google Analyticsによるデータ収集を無効にすることができます。

New-ItemProperty -Path HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Director -Name DisableGoogle-
Analytics -PropertyType DWORD -Value 1

新機能ガイド

Directorには、最新バージョンでリリースされた新機能に関する情報を提供する製品内ガイドがあります。このガイ
ドは、簡単な概要と適切な製品内メッセージを組み合わせているため、製品の新機能を理解するのに役⽴ちます。

この機能をオプトアウトするには、Directorがインストールされているマシンで以下のようにレジストリキーを編集
します。レジストリキーがまだ存在していない場合は、作成して⽬的の値に設定します。レジストリキー値を変更し
た後、Directorインスタンスを更新します。
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注意：レジストリエディターを誤って使⽤すると深刻な問題が発⽣する可能性があり、オペレーティングシステムの
再インストールが必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは
⼀切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。変更前にWindows
レジストリのバックアップを作成してください。

場所：HKEY_LOCAL_MACHINE\Software\Citrix\Director

名前：DisableGuidedHelp

値：0 =有効（デフォルト）、1 =無効

次の PowerShellコマンドレットを使⽤して、Google Analyticsによるデータ収集を無効にすることができます。

New-ItemProperty -Path HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Director -Name DisableGuidedHelp-
PropertyType DWORD -Value 1

インストールと構成

May 20, 2019

Directorのインストール

Directorのインストールは、Citrix Virtual Apps and Desktops⽤の全製品 ISOインストーラーを使って⾏いま
す。このインストーラーは、前提条件をチェックして不⾜しているコンポーネントをすべてインストールし、Director
のWebサイトをセットアップして、基本的な構成を⾏います。必須要件およびそのほかの詳細については、このリ
リースのドキュメントの「システム要件」を参照してください。このリリースの Directorには、Virtual Apps 6.5
以前の環境または Virtual Desktops 7以前の環境との互換性はありません。
ISOインストーラーによるデフォルトの構成のままでも、⼀般的な展開を管理できます。インストール時に Director
を含めなかった場合は、ISOインストーラーを再度実⾏して Directorをインストールします。追加のコンポーネン
トをインストールするには、ISOインストーラーを再度実⾏して必要なコンポーネントを選択します。ISOインスト
ーラーの使⽤について詳しくは、インストールに関するドキュメントで「コアコンポーネントのインストール」を参
照してください。個々のMSIファイルではなく、全製品 ISOインストーラーを実⾏して各コンポーネントをインス
トールすることをお勧めします。

Controller上に Directorをインストールすると、Directorは localhostをサーバーアドレスとして⾃動的に構成
され、デフォルトでローカルの Controllerと通信します。Controllerとは別の専⽤サーバー上に Directorをイン
ストールする場合は、Controllerの完全修飾ドメイン名（FQDN）または IPアドレスを指定する必要があります。
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注：
監視対象の Controllerを追加するには、［追加］をクリックします。

Directorは、ここで指定したアドレスの Controllerと通信します。監視する各サイトについて Controllerのアド
レスを 1つずつ指定します。各サイトにあるほかのすべての Controllerは⾃動的に検出され、指定した Controller
にエラーが発⽣した場合はほかの Controllerにフォールバックされます。

注：
Directorは、Controller間で負荷分散を⾏いません。

WebブラウザーとWebサーバー間の通信を保護するため、Directorをホストする IIS Webサイトで TLSを実装
することをお勧めします。この⼿順については、Microsoft IISのドキュメントを参照してください。Director側で
は、TLSを有効にするために何らかの構成を⾏う必要はありません。

Directorの展開と構成

Directorで複数のサイトを監視する場合は、Controller、Director、およびそのほかのコアコンポーネントが動作
すべてのサーバーのシステムクロックが同期している必要があります。システムクロックが同期していない場合、
Directorにサイトの情報が正しく表⽰されないことがあります。
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重要：

ユーザー名とパスワードがプレーンテキストで送信されないように、Director 接続では HTTP ではなく
HTTPSでの接続のみを許可することを強く推奨します。特定のツールを使⽤すると、HTTP（⾮暗号化）ネッ
トワークパケット内のプレーンテキストのユーザー名やパスワードを読み取ることができるため、ユーザーに
とってセキュリティ上のリスクとなる場合があります。

権限を構成する

Directorにログオンする管理者は、Active Directoryドメインユーザーで、以下の権限を持っている必要がありま
す：

• 検索するすべての Active Directoryフォレストを読み取る権限（「詳細な構成」を参照）
• 構成済みの委任管理者ロール（「管理権限の委任と Director」を参照）
• ユーザーをシャドウするには、WindowsリモートアシスタンスのMicrosoftグループポリシーを使って管
理者を構成する必要があります。また、次のように指定します：

– VDAをインストールするすべてのユーザーデバイス上で、Windowsリモートアシスタンス機能が有効
である必要があります。この機能は、デフォルトで有効になっています。

– Directorをインストールするサーバーに、Windowsリモートアシスタンス機能がインストールされて
いる必要があります。この機能は、デフォルトでインストールされています。ただし、デフォルトでは
無効になっています。Directorを使ってエンドユーザーを⽀援する場合、この機能を有効にする必要は
ありません。セキュリティ上の理由から、この機能を無効にしておくことをお勧めします。

– 管理者がWindowsリモートアシスタンスを開始できるようにするには、適切なMicrosoftグループ
ポリシー設定を使⽤して管理者に必要な権限を付与します。詳しくは、「CTX127388: How to Enable
Remote Assistance for Desktop Director」を参照してください。

詳細な構成

January 18, 2019

Directorは、ユーザー、Delivery Controller（DC）、VDA、および Directorが異なるフォレストに存在するフォ
レスト構成に広がるマルチフォレスト環境をサポートできます。このためには、フォレストと構成設定の間の信頼関
係を適切にセットアップする必要があります。

マルチフォレスト環境での推奨構成

推奨構成では、全ドメイン認証を使⽤してフォレスト間の送受信フォレスト信頼関係を作成する必要があります。
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Director からの信頼関係があると、管理者は異なるフォレストに存在するユーザーセッション、VDA、および
Delivery Controllerの問題をトラブルシューティングできます。

Directorによる複数のフォレストのサポートに必要な詳細構成は、インターネットインフォメーションサービス
（IIS）マネージャーの設定を介して制御します。

重要：

IISの設定を変更すると、Directorサービスが⾃動的に再起動してユーザーをログオフします。

IISを使って詳細設定を構成するには、次の⼿順に従います。

1. インターネットインフォメーションサービス（IIS）マネージャーコンソールを開きます。
2.［Default Web Site］ノードを開き、［Director］Webサイトを選択します。
3.［アプリケーションの設定］をダブルクリックします。
4. 編集する設定をダブルクリックします。
5. 新しい設定を追加するには［追加］をクリックします。

DirectorはActive Directoryを使ってユーザーを検索し、ユーザーおよびマシンの追加情報を照会します。Director
のデフォルトでは、以下のドメインまたはフォレストが検索されます。

• 管理者のアカウント属しているドメインやフォレスト。
• DirectorのWebサーバーが属しているドメインやフォレスト（管理者が属しているものと異なる場合）。

Directorでは、Active Directoryグローバルカタログによるフォレストレベルでの検索が試⾏されます。管理者に
フォレストレベルで検索する権限がない場合、ドメインのみが検索されます。

ほかの Active Directoryドメインまたはフォレストからのデータを検索または照会するには、対象のドメインまた
はフォレストを明⽰的に設定する必要があります。次のアプリケーション設定を IISマネージャーの Director Web
サイトに構成します：

1 Connector.ActiveDirectory.Domains = (user),(server)
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値属性 userおよび serverは、それぞれ Directorユーザー（つまり管理者）のドメインおよび Directorサーバー
のドメインを表しています。

ほかのドメインまたはフォレストからのデータを検索するには、次のようにドメイン名をリストに追加します：

1 Connector.ActiveDirectory.Domains = (user),(server),\<domain1\>,\<
domain2\>

リストに追加した各ドメインについて、Directorによりフォレストレベルの検索が試⾏されます。管理者にフォレス
トレベルで検索する権限がない場合、ドメインのみが検索されます。

ドメインローカルグループの設定

ほとんどの Citrix Service Provider（CSP）は、Infrastructureフォレストと呼ばれるところに、VDA、DC、およ
び Directorで構成される同様の環境設定を備えています。ただし、ユーザーまたはユーザーグループのレコードは
Customerフォレストに属しています。Infrastructureフォレストから Customerフォレストへの⼀⽅向の送信の
信頼が存在します。

CSP管理者は、通常、Infrastructureフォレスト内にドメインローカルグループを作成し、Customerフォレスト
内のユーザーまたはユーザーグループをこのドメインローカルグループに追加します。

Directorは、このようなマルチフォレストの設定をサポートし、ドメインローカルグループを使⽤して構成されたユ
ーザーのセッションを監視できます。

1. 次のアプリケーション設定を IISマネージャーの Director Webサイトに追加します：

1 Connector.ActiveDirectory.DomainLocalGroupSearch= true Connector.
ActiveDirectory

2
3 DomainLocalGroupSearchDomains= \<domain1\>,\<domain2\>

<domain1><domain2>は、ドメインローカルグループが存在するフォレストの名前です。

2. Citrix Studioでドメインローカルグループをデリバリーグループに割り当てます。
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3. 変更を有効にするには、IISを再起動して Directorに再度ログオンします。これで、Directorでこれらのユ
ーザーのセッションを監視して表⽰できます。

Directorへのサイトの追加

Director がインストール済みの場合は、複数のサイトを監視できるように構成できます。これを⾏うには、各
Directorサーバー上で IIS管理コンソールを使って［アプリケーションの設定］のサーバーアドレスの⼀覧を更新し
ます。

各サイトの Controllerのアドレスを次の設定に追加します：

1 Service.AutoDiscoveryAddresses = SiteAController,SiteBController

ここで SiteAControllerおよび SiteBControllerは、2つの異なるサイトのDelivery Controllerのアドレスです。

アクティビティマネージャーで実⾏中のアプリケーションを⾮表⽰にする

Directorのアクティビティマネージャーのデフォルトでは、そのユーザーのセッションで実⾏されているすべてのア
プリケーションが⼀覧表⽰されます。この情報を表⽰するには、Directorのアクティビティマネージャー機能へのア
クセス権限が必要です。この権限を持つ管理者の役割は、すべての管理権限を実⾏できる管理者、デリバリーグルー
プ管理者、およびヘルプデスク管理者です。

ユーザーのプライバシーと、ユーザーが使⽤しているアプリケーションを保護するために、［アプリケーション］タブ
でアプリケーションの⼀覧を⾮表⽰にできます。

警告：

レジストリエディターの編集を誤ると、深刻な問題が発⽣する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは⼀切責任を
負いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レジストリファイ
ルのバックアップを作成してから、レジストリを編集してください。

1. VDAで、レジストリキーHKEY_LOCAL_MACHINE\Software\Citrix\Director\TaskManagerDataDisplayed
を変更します。デフォルトでは 1に設定されています。値を 0に変更すると、VDAから情報が収集されなくな
るため、アクティビティマネージャーに情報が表⽰されなくなります。

2. Directorがインストールされたサーバー上で、実⾏中のアプリケーションの表⽰を制御する設定を変更しま
す。デフォルトの値は trueで、これにより［アプリケーション］タブに実⾏中のアプリケーションの⼀覧が表
⽰されます。値を「false」に変更すると、アプリケーションの⼀覧が表⽰されなくなります。このオプション
は、VDAではなく Directorのアクティビティマネージャーにのみ適⽤されます。
次の設定で値を変更します：
UI.TaskManager.EnableApplications = false
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重要：

実⾏中のアプリケーションの表⽰を無効にするには、これらの両⽅の値を変更して、アクティビティマネージ
ャーにデータが表⽰されなくなるようにしてください。

PIVスマートカード認証の構成

June 28, 2019

この記事では、スマートカード認証機能を有効にするために Directorサーバーと Active Directoryで必要な構成に
ついて説明します。

注：
スマートカード認証は、同じ Active Directoryドメインからのユーザーに対してのみサポートされています。

Directorサーバー構成

Directorサーバーで、次の構成⼿順を実⾏します。

1. クライアント証明書マッピング認証をインストールして有効にします。Microsoftのドキュメント「Client
Certificate Mapping Authentication」の「Client Certificate Mapping authentication using Ac-
tive Directory」の説明に従います。

2. Directorサイトでフォーム認証を無効にします。

IISマネージャーを起動します。

［サイト］>［既定のWebサイトのホーム］>［Director］に移動します。

［認証］を選択します。

［フォーム認証］を右クリックし、［無効化］を選択します。
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3. クライアント証明書認証として、Director URLに、より安全な httpsプロトコル（httpではなく）を設定し
ます。

a) IISマネージャーを起動します。

b)［サイト］>［既定のWebサイトのホーム］>［Director］に移動します。

c)［SSL設定］を選択します。

d)［SSLを必須にする］および［クライアント証明書］>［必須］を選択します。

4. web.configを更新します。テキストエディターを使⽤してweb.configファイル（c:\inetpub\wwwroot\Director
にある）を開きます。

<system.webServer>親要素の下で、最初の⼦要素として次のスニペットを追加します：

1 <defaultDocument>
2 <files>
3 <add value=”LogOn.aspx”>
4 <files>
5 <defaultDocument>

Active Directory構成

デフォルトでは、Directorアプリケーションは、アプリケーションプール IDプロパティを使⽤して実⾏されます。
スマートカード認証には委任が必要であり、この委任には、Directorアプリケーション IDにサービスホスト上の
TCB（Trusted Computing Base）特権が必要となります。
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アプリケーションプール ID⽤に別個のサービスアカウントを作成することをお勧めします。MicrosoftのMSDNの
記事「制約付き委任を使⽤したプロトコル移⾏テクニカルサプリメント」内の説明に従って、サービスアカウントを
作成し、TCB特権を割り当てます。

新しく作成したサービスアカウントを Directorアプリケーションプールに割り当てます。次の図は、サンプルサー
ビスアカウント Domain Poolのプロパティダイアログです。

このアカウント⽤に以下のサービスを構成します：

• Delivery Controller：HOST、http
• Director：HOST、http
• Active Directory：GC、LDAP

これを⾏うには、次のようにします。

1. ユーザーアカウントのプロパティダイアログで、［追加］をクリックします。

2.［サービスの追加］ダイアログで、［ユーザーまたはコンピューター］をクリックします。

3. Delivery Controllerホスト名を選択します。

4.［使⽤可能なサービス］⼀覧から、［HOST］および［http］サービスタイプを選択します。
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同様に、Directorおよび Active Directoryのホストのサービスタイプを追加します。

Firefoxブラウザー構成

Firefoxブラウザーを使⽤するには、OpenSC 0.17.0で使⽤可能な PIVドライバーをインストールします。詳しく
は、「OpenSCのインストール PKCS#11 Firefoxのモジュール、ステップバイステップ」を参照してください。
Directorでスマートカード認証機能を使⽤する⽅法については、Directorの記事で「Directorでの PIVスマートカ
ード認証の使⽤」のセクションを参照してください。

ネットワーク分析機能の構成

May 20, 2019

注：
この機能は、組織のライセンスおよび管理者権限によっては使⽤できない場合があります。

Directorは、Citrix ADMとの統合により、次のようなネットワーク分析機能とパフォーマンス管理機能を提供しま
す：
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• ネットワーク分析機能では、Citrix ADMの HDX Insightを使⽤して、ネットワークのアプリケーションおよ
びデスクトップのコンテキストビューを提供します。この機能を使⽤すると、Directorで ICAトラフィック
を⾼度に分析できます。

• パフォーマンス管理機能により、履歴保持および傾向に関するレポートを⽣成できます。データの履歴保持と
リアルタイム評価により、管理者はサーバーのキャパシティとヘルスに関する傾向レポートを作成できます。

Directorでこの機能を有効にすると、HDX Insightレポートにより以下の追加情報が Directorに提供されます。

•［傾向］ページの［ネットワーク］タブには、展開環境全体におけるアプリケーション、デスクトップ、ユーザ
ーに対する遅延と帯域幅の影響が表⽰されます。

•［User Details］ページには、特定のユーザーセッションに特化した遅延と帯域幅情報が表⽰されます。

制限事項：

•［傾向］ビューでは、XenDesktop 7よりも前のバージョンの VDAについては HDX接続のログオンデータが
収集されません。以前のバージョンの VDAについては、チャートデータが 0として表⽰されます。

ネットワーク分析機能を有効にするには、Directorに Citrix ADMをインストールし、構成する必要があります。
Directorには、Citrix ADM Version 11.1 Build 49.16以降が必要です。NetScaler MASは、Citrix XenServerで
実⾏される仮想アプライアンスです。Directorでは、ネットワーク分析により、環境のトラフィック情報を収集しま
す。

詳しくは、Citrix ADMのドキュメントを参照してください。

注：
Citrix NetScaler Insight Centerのメンテナンスは、2018年 5⽉ 15⽇時点で終了しました。「シトリックス
の製品マトリクス」を参照してください。ネットワーク分析機能を利⽤するには、Directorを Citrix ADMと統
合してください。NetScaler Insight Centerから Citrix ADMに移⾏するには、「NetScaler Insight Center
から Citrix ADMへの移⾏」を参照してください。

1. Directorがインストールされているサーバー上のコマンドラインプロンプトで、C:\inetpub\wwwroot\Director\tools
にある DirectorConfigコマンドに/confignetscalerパラメーターを指定して実⾏します。

2. 画⾯上の指⽰に従って、Citrix ADMマシン名（完全修飾ドメイン名または IPアドレス）、ユーザー名、パスワ
ード、および接続の種類としてHTTPS（HTTPよりも望ましい）を⼊⼒して、Citrix ADMとの統合を選択し
ます。

3. 変更を確認するには、いったんログオフして再ログオンします。

管理権限の委任と Director

September 4, 2019

管理権限の委任機能では、管理者、役割、およびスコープという 3つの概念が使⽤されます。管理者の権限は、その
管理者の役割とそのスコープに基づいて定義されます。たとえば、管理者にヘルプデスク管理者の役割を割り当てて、
その役割のスコープとして特定のサイトのエンドユーザーを指定できます。
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委任管理者の作成について詳しくは、「委任管理」を参照してください。

付与されている管理権限により、その管理者に表⽰される Directorのインターフェイスと実⾏可能なタスクが決定
されます。権限により、次の内容が決定されます。

• その管理者がアクセスできる Directorの表⽰内容。これを「ビュー」と呼びます。
• その管理者が表⽰したり操作したりできるデスクトップ、マシン、およびセッション。
• ユーザーセッションのシャドウやメンテナンスモードの有効化など、その管理者が実⾏できるコマンド。

組み込みの役割および権限によっても、管理者が Directorで実⾏できるタスクが決定されます。

管理者の役割 Directorでの権限

すべての管理権限を実⾏できる管理者 すべてのビューに制限なくアクセスして、ユーザーセ
ッションのシャドウ、メンテナンスモードの有効化、
傾向データのエクスポートなどすべてのコマンドを実
⾏できます。

デリバリーグループ管理者 すべてのビューに制限なくアクセスして、ユーザーセ
ッションのシャドウ、メンテナンスモードの有効化、
傾向データのエクスポートなどすべてのコマンドを実
⾏できます。

読み取り専⽤管理者 すべてのビューに制限なくアクセスして、⼀般的な情
報と、指定されているスコープのすべてのオブジェク
トを表⽰できます。HDXチャネルからレポートをダウ
ンロードして、［傾向］ビューのエクスポートオプショ
ンを使って傾向データをエクスポートできます。その
ほかのコマンドは実⾏できず、ビューで設定を変更す
ることはできません。

ヘルプデスク管理者 ［ヘルプデスク］および［ユーザーの詳細］ビューにの
みアクセスでき、委任されたオブジェクトのみを表⽰
できます。ユーザーセッションをシャドウしたり、そ
のユーザーに対してコマンドを実⾏したりできます。
メンテナンスモードを有効にしたり解除したりできま
す。単⼀セッション OSマシンの電源制御オプション
を使⽤できます。［ダッシュボード］ビュー、［傾向］ビ
ュー、［アラート］ビュー、および［フィルター］ビュ
ーにはアクセスできません。マルチセッション OSマ
シンの電源制御オプションは使⽤できません。

マシンカタログ管理者 ［マシン詳細］ページ（マシンベースの検索）にのみア
クセスできます。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 952

/ja-jp/citrix-virtual-apps-desktops/secure/delegated-administration.html


Citrix Virtual Apps and Desktops

管理者の役割 Directorでの権限

ホスト管理者 アクセスできません。この管理者は、Directorを使⽤
したりデータを表⽰したりできません。

Director管理者のカスタム役割を構成する

Studioでは、組織の要件に応じて Director⽤のカスタムの役割を構成して、管理権限を柔軟に委任できます。たと
えば、組み込みのヘルプデスク管理者の役割を制限して、この管理者がユーザーのセッションをログオフすることを
禁⽌できます。

Director⽤のカスタムの役割を作成する場合は、その役割に以下の⼀般的な権限も付与する必要があります：

• Directorにログオンするための Delivery Controller権限 -少なくとも管理者ノードでの読み取り専⽤アク
セス

• デリバリーグループのデータを Directorで閲覧するための権限 -少なくとも読み取り専⽤アクセス

または、既存の役割をコピーしてカスタムの役割を作成し、異なるビューのための権限を追加することができます。
たとえば、ヘルプデスクの役割をコピーして、［ダッシュボード］ページや［フィルター］ページを表⽰するための権
限を追加できます。

以下の Director⽤の権限を追加します。

• マシンで実⾏中のアプリケーションの強制終了
• マシンで実⾏中のプロセスの強制終了
• マシン上でのリモートアシスタンス
• vDiskのリセット操作
• ユーザープロファイルのリセット
• クライアント詳細ページの表⽰
• ダッシュボードページの表⽰
• フィルターページの表⽰
• マシン詳細ページの表⽰
• 傾向ページの表⽰
• ユーザー詳細ページの表⽰

この例では、シャドウ機能（マシン上でのリモートアシスタンス）が無効になっています。
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権限は、UIで使えるようにするために、他の権限への依存関係を持つ場合があります。たとえば、マシンで実⾏中の
アプリケーションの強制終了権限を選択すると、その役割のために権限を持つこれらのパネルのみで、［アプリケー
ションの終了］の機能が有効になります。以下のパネルの権限を選択することができます：

• フィルターページの表⽰
• ユーザー詳細ページの表⽰
• マシン詳細ページの表⽰
• クライアント詳細ページの表⽰

さらに、他のコンポーネントの権限の⼀覧から、次のデリバリーグループ権限の追加を検討します。

• デリバリーグループメンバーシップによるマシンのメンテナンスモードの有効/無効。
• デリバリーグループメンバーシップによるWindowsデスクトップマシンの電源操作。
• デリバリーグループメンバーシップによるマシンのセッション管理。

Director展開環境の保護

November 12, 2019

この記事では、Directorの展開および構成時に使⽤すべき、システムのセキュリティを保護するための機能について
説明します。

Microsoftインターネットインフォメーションサービス（IIS）の構成

制限された IIS構成で Directorを構成できます。これはデフォルトの IIS構成ではありません。
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ファイル拡張⼦

⼀覧にないファイル拡張⼦を禁⽌することができます。

Directorは要求のフィルタリングに、次のファイル拡張⼦が必要です。

• .aspx
• .css
• .html
• .js
• png
• .svc
• gif

Directorは要求のフィルタリングに、次の HTTP動詞が必要です。次の⼀覧にない動詞を禁⽌できます。

• GET
• POST
• ヘッド

Directorは次を必要としません。

• ISAPIフィルター
• ISAPI拡張
• CGIプログラム
• FastCGIプログラム

重要：

• Directorには完全な信頼が必要です。グローバル.NET信頼レベルを［High］またはそれ以下に設定し
ないでください。

• Directorは個別のアプリケーションプールを保持します。Directorの設定を変更するには、Director
サイトを選択し変更します。

ユーザー権利の構成

Directorがインストールされると、そのアプリケーションプールには［サービスとしてログオン］のログオン権限と
［プロセスのメモリクォータの増加］、［セキュリティ監査の⽣成］、［プロセスレベルトークンの置き換え］の権限が付
与されます。これはアプリケーションプールが作成された時の通常のビヘイビアーです。

通常、これらのユーザー権利を変更する必要はありません。これらの権限は Directorでは使⽤されず⾃動的に無効
になります。
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Directorの通信

実稼働環境では、Directorとサーバーの間で通信されるデータを保護するために、インターネットプロトコルセキュ
リティ（IPsec）または HTTPSプロトコルを使⽤することをお勧めします。IPsecは、インターネットプロトコル
の標準機能拡張のセットです。インターネットプロトコルは、データ整合性と再⽣の保護により通信の認証と暗号化
の機能を提供します。IPsecはネットワーク層のプロトコルセットであるため、上位レベルのプロトコルでそのまま
IPSecを使⽤できます。HTTPSは、TLS（Transport Layer Security）プロトコルを使⽤して強⼒なデータ暗号化
機能を提供します。

注：

• 実稼働環境では、Directorへのすべての接続が保護されるようにしてください。
• Directorからの通信を保護するには、個別に各接続を構成する必要があります。
• SSLプロトコルは、推奨されていません。代わりにより安全な TLSプロトコルを使⽤します。
• IPsecではなく TLSを使⽤して、Citrix ADCとの通信を保護する必要があります。

Directorと Citrix Virtual Apps and Desktopsサーバー間の（監視機能およびレポート機能のための）通信を保護
する⽅法について詳しくは、「データアクセスセキュリティ」を参照してください。

Directorと Citrix ADCの（Citrix Insightのための）通信を保護する⽅法について詳しくは、「ネットワーク分析機
能の構成」を参照してください。

Directorとライセンスサーバーの通信を保護する⽅法について詳しくは、「ライセンス管理コンソールの保護」を参
照してください。

Directorのセキュリティ境界による分離

Directorと同じWebドメイン（ドメイン名とポート）にWebアプリケーションを展開すると、これらのWebア
プリケーションの脆弱性により Director展開環境のセキュリティが低下する可能性があります。セキュリティ境界
を分離してセキュリティを強化するため、Webアプリケーションと異なるWebドメインに Directorを展開するこ
とをお勧めします。

Citrix Analytics for Performanceを使⽤したオンプレミスサイトの構成

November 12, 2019

Citrix Analytics for Performance（パフォーマンス分析）は、Citrix Analyticsクラウドサービスの包括的なパフ
ォーマンス監視ソリューションです。パフォーマンス分析は、パフォーマンスメトリックに基づいて構築された⾼度
な洞察と分析を提供します。パフォーマンス分析は、組織内の 1つまたは複数の Citrix Virtual Apps and Desktops
サイトの使⽤状況とパフォーマンスメトリックを監視および表⽰するのに役⽴ちます。
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注：

Citrix Analytics for Performance（パフォーマンス分析は現在、限定 Technical Previewの下にありま
す。

パフォーマンス分析について詳しくは、「パフォーマンス分析の記事」を参照してください。

パフォーマンスデータをサイトから Citrix Cloud上の Citrix Analytics for Performanceに送信して、⾼度なパフ
ォーマンス分析機能を活⽤できます。パフォーマンス分析を表⽰して使⽤するには、まず Directorの［Analytics］
タブから、Citrix Analytics for Performanceでオンプレミスサイトを構成する必要があります。使⽤するには
Directorのバージョン 1909以降、Delivery Controllerおよび VDAのバージョン 1906以降が必要です。

パフォーマンス分析は安全な⽅法でデータにアクセスし、Citrix Cloudからオンプレミス環境にデータが転送される
ことはありません。

前提条件

Directorからパフォーマンス分析を構成するには、新しいコンポーネントをインストールする必要はありません。次
の要件が満たされていることを確認します：

• Delivery Controllerと Directorのバージョンは 1909以降です。詳しくは、「機能の互換性マトリックス」
を参照してください。

• パフォーマンス分析でパフォーマンスメトリックにアクセスする場合、アウトバウンドインターネットアクセ
スは、すべての Delivery Controller、および Directorがインストールされているマシンで利⽤できます。

• Citrix Cloudアカウントが有効になります。詳しくは、「Citrix Cloudにサインアップする」を参照してくだ
さい。
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• Citrix Cloudアカウントは、製品登録操作の権限を持つ管理者アカウントです。管理者権限について詳しく
は、「管理者権限の変更」を参照してください。

構成の⼿順

前提条件を確認したら、次の操作を⾏います：

1. すべての管理権限を実⾏できる管理者として Directorにログオンし、パフォーマンス分析で構成するサイト
を選択します。

2.［Analytics］タブをクリックします。［構成］ページが表⽰されます。

3. ⼿順を確認し、サービス利⽤規約を選択し、［導⼊］をクリックします。

4. 前提条件を確認し、それらが満たされていることを確認します。サイトの詳細を確認します。

5.［サイトを接続する］をクリックして、構成プロセスを開始します。

6. 本サイトを Citrix Cloudに登録するために使⽤する⼀意の 8桁の登録コードが⽣成されます。
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7.［コードのコピー］をクリックしてコードをコピーし、［Citrix Cloudに登録］をクリックします。

8. Citrix Cloudの登録URLにリダイレクトされます。Citrix Cloudの資格情報でログインし、顧客を選択しま
す。

9. コピーした登録コードを Citrix Cloudの［製品の登録］ページに貼り付けます。［続⾏］をクリックして登
録します。登録の詳細を確認してから、［登録］をクリックします。
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10. オンプレミスサイトがCitrix Cloudに登録されます。次に、Directorから［Analytics］タブで［Analytics
に移動］をクリックします。

11. パフォーマンス分析は、Webブラウザーの新しいタブで開きます。
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Citrix Cloudセッションの有効期限が切れている場合、Citrix.comまたはMy Citrixアカウントのログオン
ページにリダイレクトされることがあります。

12. 複数のサイトをパフォーマンス分析に登録するには、Directorのサイトごとに前述の構成⼿順を繰り返しま
す。すべての構成済みサイトのメトリックは、パフォーマンス分析ダッシュボードに表⽰されます。

13. Citrix Cloudからサイトを切断するには、［サイトを切断する］をクリックします。このオプションは、既存
の構成を削除します。

注：

サイトを初めて構成するときに、サイトからのイベントの処理に多少の時間（約 1時間）がかかる場合
があります。このため、Performance Analyticsダッシュボードでのメトリックの表⽰に遅延が⽣じ
ます。その後、イベントは定期的に更新されます。

切断すると、新しいアカウントからのイベントが転送されるまで、古いアカウントからのデータ送信が
しばらく継続されます。データ送信が停⽌してから約 1時間、古いアカウントに関連する分析がパフォ
ーマンス分析ダッシュボードに表⽰されたままになります。

Citrix Analyticsサービスの使⽤権限の有効期限が切れると、パフォーマンス分析へのサイトメトリッ
クの送信を停⽌するまでに 1⽇ほどかかります。

サイト分析

September 4, 2019

すべての管理権限を実⾏できる管理者として Director起動すると、サイトのヘルス状態や使⽤状況を監視するため
の［ダッシュボード］が開きます。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 961



Citrix Virtual Apps and Desktops

直近の 60分間にエラーが発⽣していない場合、各パネルは閉じています。エラーが発⽣している場合はそのエラー
を⽰すパネルが⾃動的に開きます。

注：
組織のライセンスおよび管理者権限によって、表⽰されるオプションや機能は異なります。

パネル 説明

ユーザー接続エラー 過去 60分間の接続エラーが表⽰されます。エラー総
数の横にあるカテゴリをクリックして、各種のエラー
の測定値を確認します。隣接する表には、発⽣したエ
ラー数がデリバリーグループごとに表⽰されます。接
続エラーには、アプリケーション制限に達したことに
よって発⽣したエラーも含まれます。アプリケーショ
ン制限について詳しくは、「アプリケーション」を参照
してください。

失敗した単⼀セッション OSマシンまたは失敗したマ
ルチセッション OSマシン

過去 60分間の総エラー数がデリバリーグループごと
に表⽰されます。エラーの種類として、起動の失敗、
起動時のスタック、および未登録があります。マルチ
セッション OSマシンの場合は、最⼤負荷に達してい
るマシンも含まれます。
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パネル 説明

ライセンスの状態 ライセンスサーバーアラートには、ライセンスサーバ
ーから送信されたアラートメッセージとそのアラート
を解決するための操作が表⽰されます。ライセンスサ
ーバー 11.12.1以降が必要です。Delivery Controller
アラートには、Controllerから送信されたライセンス
状態の詳細が表⽰されます。XenApp 7.6または
XenDesktop 7.6以降の Controllerが必要です。ア
ラートのしきい値は、Studioで設定できます。
［Delivery Controller］>［詳細］>［製品エディシ
ョン］ >［PLT］の画⾯に表⽰されるライセンスステ
ータスは［Premium］です（［Platinum］ではあ
りません）。

接続セッション すべてのデリバリーグループでの過去 60分間の接続
セッションが表⽰されます。

平均ログオン処理時間 過去 60分間のログオン処理に関するデータが表⽰さ
れます。左側にある⼤きなサイズの数値は、全体的な
平均ログオン処理時間を⽰します。この平均には、
XenDesktop 7.0より前のバージョンの VDAへのロ
グオンデータは含まれません。詳しくは、「ユーザーロ
グオンの問題の診断」を参照してください。

インフラストラクチャ サイトのインフラストラクチャ⼀覧 -ホストおよびコ
ントローラー。XenServerまたは VMwareのインフ
ラストラクチャで、パフォーマンスアラートを表⽰で
きます。たとえば、XenCenterでは、サーバーまたは
仮想サーバーの CPU、ネットワーク I/O、またはディ
スク I/Oの使⽤量が特定のしきい値を超えた場合にパ
フォーマンスアラートが発せられるように構成できま
す。アラートの送信間隔はデフォルトで 60分ですが、
必要に応じて変更できます。詳しくは、「XenServer
最新リリース」に移動し、『Citrix XenServer管理者
ガイド』の、XenCenterのパフォーマンスアラートに
関するセクションを参照してください。

注：
ホスト上でサポートされてない種類の測定値のアイコンは表⽰されません。たとえば、System Center Virtual
Machine Manager（SCVMM）ホストを使⽤する環境では、ヘルス情報が表⽰されません。
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以下に⽰すオプションを使って問題のトラブルシューティングを⾏います。

• ユーザーマシンの電源の制御

• マシンへの接続の無効化

セッションの監視

セッションが切断状態になると、セッションおよびアプリケーションは終了しませんが、サーバーとユーザーデバイ
ス間の通信が切断されます。

操作（アクション） 説明

ユーザーが接続しているマシンまたはセッションを表
⽰する

［アクティビティマネージャー］および［ユーザーの詳
細］ビューで、ユーザーが接続しているマシンまたは
セッションと、そのユーザーがアクセスしているすべ
てマシンおよびセッションの⼀覧を表⽰します。セッ
ションの⼀覧にアクセスするには、そのユーザーのビ
ューのタイトルバーにあるセッション切り替え⽤のア
イコンをクリックします。詳しくは、「セッションの復
元」を参照してください。

すべてのデリバリーグループで接続されたセッション
の総数を表⽰する

ダッシュボードの［接続セッション］ペインには、す
べてのデリバリーグループで過去 60分間に接続され
たセッションの合計数が表⽰されます。その合計数を
クリックすると、［フィルター］ビューが開きます。こ
こでは、デリバリーグループごとのセッションデータ
や、すべてのデリバリーグループでの特定期間での使
⽤量を視覚的に確認できます。

アイドル状態のセッションを終了する ［セッションフィルター］ビューにすべてのアクティブ
なセッションの関連データが表⽰されます。セッショ
ンに関連付けられているユーザー、デリバリーグルー
プ、セッション状態、しきい値の時間を超えたアイド
ル時間に基づいてフィルターします。フィルターされ
た⼀覧で、ログオフまたは切断するセッションを選択
します。詳しくは、「アプリケーションのトラブルシュ
ーティング」を参照してください。
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操作（アクション） 説明

⻑期間のデータを表⽰する ［傾向］ビューの［セッション］タブを選択して、⻑期
間の接続セッションと切断セッション（つまり直近の
60分よりも前のすべてのセッション）に関する使⽤状
況データを詳細に確認できます。この情報を表⽰する
には、［履歴傾向の表⽰］をクリックします。

注：
Virtual Delivery Agent 7より前のバージョンの VDA、または Linux VDAを実⾏する場合、セッションに関
する⼀部の情報が Directorに表⽰されません。代わりに、利⽤できる情報がないというメッセージが表⽰され
ます。

デスクトップ割り当て規則の制限：
Citrix Studioでは、さまざまなユーザーまたはユーザーグループの複数のデスクトップ割り当て規則（DAR）をデリ
バリーグループ内の 1つの VDAに割り当てることができます。StoreFrontでは、ログインしているユーザーのDAR
に従って、割り当て済みのデスクトップが、対応する表⽰名とともに表⽰されます。ただし、DirectorではDARはサ
ポートされておらず、ログインしているユーザーに関係なく、デリバリーグループ名を使⽤して割り当て済みのデス
クトップが表⽰されます。このため、Directorで特定のデスクトップをマシンにマッピングすることはできません。
StoreFrontに表⽰されている割り当て済みデスクトップを、Directorに表⽰されているデリバリーグループ名にマ
ッピングするには、次の PowerShellコマンドを使⽤します：

1 Get-BrokerDesktopGroup | Where-Object {
2 $\_.Uid -eq (Get-BrokerAssignmentPolicyRule | Where-Object {
3 $\_.PublishedName -eq ”\<Name on StoreFront\>” }
4 ).DesktopGroupUid }
5 | Select-Object -Property Name, Uid

セッショントランスポートプロトコル

［セッション詳細］パネルには、現在のセッションの HDX接続の種類で使⽤されているトランスポートプロトコルが
表⽰されます。この情報はバージョン 7.13以降の VDAで起動するセッションで利⽤できます。
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• HDX接続の種類の場合、
– EDTが HDX接続に使⽤されている場合、プロトコルは UDPと表⽰されます。
– TCPが HDX接続に使⽤されている場合、プロトコルは TCPと表⽰されます。

• RDP接続の種類の場合、プロトコルは「該当なし」と表⽰されます。

アダプティブトランスポートが構成されている場合、セッショントランスポートプロトコルは、ネットワーク条件に
応じて、EDT（UDP上）と TCPを動的に切り替えます。HDXセッションを EDTで確⽴できない場合は、TCPプロ
トコルにフォールバックします。

アダプティブトランスポート構成について詳しくは、「アダプティブトランスポート」を参照してください。

レポートのエクスポート

傾向データをエクスポートして、通常使⽤レポートおよび能⼒管理レポートを⽣成できます。エクスポートでは、
PDF、Excel、および CSVレポート形式がサポートされます。PDFと Excel形式のレポートには、傾向がグラフとテ
ーブルとして表⽰されます。CSV形式のレポートには、処理してビューを⽣成したり、アーカイブしたりできる表形
式のデータが含まれます。

レポートをエクスポートするには、次の⼿順に従います。

1.［傾向］タブに移動します。
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2. フィルターの基準と期間を設定し、［適⽤］をクリックします。傾向グラフとテーブルにデータが⼊⼒されま
す。

3.［エクスポート］をクリックして、レポートの名前と形式を⼊⼒します。

Directorは、選択したフィルター基準に基づいてレポートを⽣成します。フィルター基準を変更した場合は、［適⽤］
をクリックしてから［エクスポート］をクリックします。

注：
⼤量のデータをエクスポートすると、Directorサーバー、Delivery Controllerおよび SQLサーバーのメモ
リと CPUの消費が著しく増加します。サポートされる同時エクスポート処理の数とエクスポートできるデータ
の量は、エクスポートのパフォーマンスを最適にするため、デフォルトの上限に設定されています。

サポートされるエクスポート上限

エクスポートされる PDFと Excelのレポートは、選択されたフィルター基準によるグラフィカルなチャートが含ま
れています。ただし、すべてのレポート形式の表形式のデータは、⾏の数またはテーブルのレコード数のデフォルト
値を超えた値は切り捨てられています。サポートされるデフォルトのレコード数は、レポート形式に基づいて定義さ
れます。

Directorアプリケーションの設定をインターネットインフォメーションサービス（IIS）で構成して、デフォルトの
上限を変更できます。

VHD形式
サポートされるデフォル
トのレコード数

Directorアプリケーシ
ョンの設定におけるフィ
ールド

サポートされる最⼤レコ
ード数

PDF 500 UI.ExportPdfDrilldownLimit5000

Excel 100,000 UI.ExportExcelDrilldownLimit100,000

CSV 100,000（［セッション］
タブでは 10,000,000）

UI.ExportCsvDrilldownLimit100,000

エクスポートできるレコード数の上限を変更するには、次の⼿順に従います。

1. IISマネージャーコンソールを開きます。
2.［Default Web Site］ノードを開き、［Director］Webサイトを選択します。
3.［アプリケーションの設定］をダブルクリックします。
4. 必要に応じて、UI.ExportPdfDrilldownLimit、UI.ExportExcelDrilldownLimit、またはUI.ExportCsvDrilldownLimit
フィールドの設定を編集または追加します。

［アプリケーションの設定］でこれらのフィールドの値を追加すると、デフォルト値が上書きされます。
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警告：

サポートされる最⼤レコード数より⼤きい値にフィールド値を設定すると、エクスポートのパフォーマンスが
影響を受ける可能性があり、サポートもされません。

エラー処理

このセクションでは、エクスポート処理中に発⽣しうるエラーに対処するための情報を提供します。

• Directorのタイムアウト

このエラーは、Directorサーバーでの、またはMonitor Serviceによるネットワーク問題や⾼いリソース使⽤率に
よって発⽣する可能性があります。

デフォルトのタイムアウト時間は 100 秒間です。Director サービスのタイムアウト時間を増やすには、
インターネットインフォメーションサービス（IIS）の Director アプリケーションの設定で Connec-
tor.DataServiceContext.Timeoutフィールドの値を設定します：

1. IISマネージャーコンソールを開きます。

2.［Default Web Site］ノードを開き、［Director］Webサイトを選択します。

3.［アプリケーションの設定］をダブルクリックします。

4. 値 Connector.DataServiceContext.Timeoutを編集します。

• モニターのタイムアウト

このエラーは、Monitor Serviceによる、または SQLサーバーでのネットワーク問題や⾼いリソース使⽤率によっ
て発⽣する可能性があります。

Monitor Serviceのタイムアウト時間を増やすには、Delivery Controllerで以下の PowerShellコマンドを実⾏
します：

1 asnp Citrix.*
2 Get-MonitorConfiguration
3 Set-MonitorConfiguration -MonitorQueryTimeoutSeconds <timeout value>

• 同時エクスポートまたはプレビュー処理上限

Directorでは、エクスポートまたはプレビューの 1つのインスタンスがサポートされます。同時エクスポートまたは
プレビュー処理上限エラーが発⽣した場合は、次のエクスポート処理を後で実⾏してください。

同時エクスポートまたはプレビュー処理の数を増やすことはできますが、Directorのパフォーマンスに影響する可能
性があり、サポートもされません：

1. IISマネージャーコンソールを開きます。

2.［Default Web Site］ノードを開き、［Director］Webサイトを選択します。
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3.［アプリケーションの設定］をダブルクリックします。

4. 値 UI.ConcurrentExportLimitを編集します。

• Directorのディスク容量不⾜

各エクスポート処理には、Windows Tempフォルダーに最⼤ 2GBのハードディスク容量が必要です。容量をクリ
アするか、Directorサーバーにハードディスク容量を追加してからエクスポートを再試⾏してください。

Hotfixの監視

特定のマシンの VDA（物理または仮想）にインストールされている Hotfixを確認するには、［マシンの詳細］ビュ
ーを選択します。

ユーザーマシンの電源状態の制御

Directorで選択したマシンの電源の状態を制御するには、［電源制御］オプションを使⽤します。これらのオプショ
ンは単⼀セッション OSマシンに対して実⾏できますが、マルチセッション OSマシンに対しては使⽤できないこと
があります。

注：
この機能は、物理マシンまたはリモート PCアクセスを使⽤しているマシンに対しては使⽤できません。

コマンド 機能

再起動 仮想マシン上のすべてのプロセスを停⽌して、通常の
再起動処理（ソフト再起動）を実⾏します。たとえば、
起動に失敗したマシンを再起動するときにこのコマン
ドを使⽤します。

強制再起動 通常のシャットダウン処理を⾏わずに強制的に仮想マ
シンを再起動します。これは、物理サーバーの電源プ
ラグを抜いてから電源を⼊れるのと同等の操作です。

シャットダウン 仮想マシン上のすべてのプロセスを停⽌して、通常の
シャットダウン処理（ソフトシャットダウン）を実⾏
します。

強制シャットダウン 通常のシャットダウン処理を⾏わずに強制的に仮想マ
シンをシャットダウンします。物理サーバーの電源プ
ラグを抜くのと同等の操作です。実⾏中のプロセスを
正しく停⽌できない場合があるため、この⽅法で仮想
マシンをシャットダウンするとデータが失われる可能
性があります。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 969



Citrix Virtual Apps and Desktops

コマンド 機能

⼀時停⽌ 仮想マシンを⼀時停⽌して、そのときの状態をデフォ
ルトのストレージリポジトリ上にファイルとして保存
します。この⽅法で仮想マシンを⼀時停⽌してからそ
のホストサーバーをシャットダウンし、ホストサーバ
ーを再起動してから仮想マシンを元の実⾏状態に戻す
ことができます。

再開 ⼀時停⽌状態の仮想マシンを再開して、元の実⾏状態
に戻します。

起動 シャットダウン状態の仮想マシンを起動します（「コー
ルドスタート」とも呼ばれます）。

電源制御操作に失敗した場合、アラート上にマウスポインターを置くと問題の詳細情報がポップアップメッセージと
して表⽰されます。

マシンへの接続の無効化

メンテナンスモードでは、管理者がイメージの保守作業を⾏っている間、⼀時的にユーザーが接続できなくなります。

マシンをメンテナンスモードにすると、メンテナンスモードを解除するまでそのマシンへの接続が禁⽌されます。そ
のマシンにユーザーがログオンしている場合は、すべてのユーザーがログオフした後でメンテナンスモードに切り替
わります。ユーザーのログオフを促すには、マシンのシャットダウンを通知するメッセージをユーザーに送信したり、
電源制御機能を使って強制的にマシンをシャットダウンしたりできます。

1.［ユーザーの詳細］ビューなどからマシンを選択するか、［フィルター］ビューでマシンのグループを選択しま
す。

2.［メンテナンスモード］を選択し、オプションをオンにします。

メンテナンスモードのデスクトップにユーザーが接続を試みると、デスクトップを使⽤できないことを⽰すメッセー
ジが表⽰されます。管理者がメンテナンスモードを解除するまで、新しい接続は許可されません。

アプリケーション分析

［アプリケーション］タブには、アプリケーションのパフォーマンスを効率的に分析および管理するのに役⽴つアプリ
ケーションごとの分析結果が、単⼀の統合ビューで表⽰されます。サイトに公開されているすべてのアプリケーショ
ンの正常性および使⽤状況に関する情報について貴重な識⾒を得ることができます。プローブの結果、アプリケーシ
ョンごとのインスタンス数、公開アプリケーションに関連する障害およびエラーなどのメトリックが表⽰されます。
詳しくは、「アプリケーションのトラブルシューティング」の「アプリケーション分析」セクションを参照してくださ
い。
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アラートおよび通知

September 4, 2019

アラートは、Directorのダッシュボードおよびそのほかの概要ビューに、警告および重⼤アラートシンボルと共に表
⽰されます。アラートは、Premiumライセンスを持つユーザーが使⽤できます。アラートは、1分ごとに⾃動的に
更新されます。オンデマンドで更新することもできます。

警告アラート（⻩⾊の三⻆形）は、条件の警告しきい値以上になっていることを⽰します。

重⼤アラート（⾚の円）は、条件の重⼤しきい値以上になっていることを⽰します。

サイドバーでアラートを選択して下部にある［アラートに移動］リンクをクリックするか、［Director］ページの上
部にある［アラート］を選択すると、アラートに関するさらに詳細な情報を表⽰できます。

［アラート］ビューで、アラートをフィルターおよびエクスポートできます。たとえば、先⽉特定のデリバリーグルー
プで失敗したマルチセッション OSマシンや、特定のユーザーに対するすべてのアラートを特定することができます。
詳しくは、「レポートのエクスポート」を参照してください。
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Citrixアラート

Citrix アラートは、Citrix コンポーネントで発⽣し、Director で監視されるアラートです。Citrix アラートは、
Director内で［アラート］>［Citrixアラートポリシー］の順に選択して構成できます。この構成では、設定したし
きい値を超過した場合のアラートに関して、ユーザーおよびグループにメール送信する通知を設定できます。Citrix
アラートのセットアップについて詳しくは、「アラートポリシーの作成」を参照してください。

スマートアラートポリシー

定義済みのしきい値を持つ組み込みアラートポリシーのセットは、デリバリーグループおよびマルチセッション OS
VDAスコープで使⽤できます。この機能には、Delivery Controllerバージョン 7.18以降が必要です。［アラート］
>［Citrixアラートポリシー］で、組み込みアラートポリシーのしきい値パラメーターを変更できます。
これらのポリシーは、少なくとも 1つのアラートターゲット（サイト内に定義されているデリバリーグループまたは
マルチセッション OS VDA）が存在する場合に作成されます。さらに、これらの組み込みアラートは、新しいデリバ
リーグループまたはマルチセッション OS VDAに⾃動的に追加されます。

Directorとサイトをアップグレードする場合、以前の Directorインスタンスのアラートポリシーが引き継がれます。
対応するアラートルールが監視データベースに存在しない場合にのみ、組み込みアラートポリシーが作成されます。

組み込みアラートポリシーのしきい値については、「アラートポリシーの条件」を参照してください。

SCOMアラート

SCOMアラートには、Microsoft System Center 2012 Operations Manager（SCOM）からのアラート情報が表
⽰されます。これにより、Director内のデータセンターの稼働状態およびパフォーマンスがより包括的に⽰されま
す。詳しくは、「SCOMアラート統合の構成」セクションを参照してください。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 972

/ja-jp/citrix-virtual-apps-desktops/director/site-analytics/alerts-notifications.html#create-alerts-policies
/ja-jp/citrix-virtual-apps-desktops/director/site-analytics/alerts-notifications.html#configure-scom-alerts-integration


Citrix Virtual Apps and Desktops

サイドバーを展開する前にアラートアイコンの隣に表⽰されているアラートの数は、Citrixアラートと SCOMアラ
ートの合計数です。

アラートポリシーの作成

特定のセッション数基準のセットを満たした場合にアラートを⽣成するなどの⽬的で、新しいアラートポリシーを作
成するには、以下の⼿順に従います：

1.［アラート］>［Citrixアラートポリシー］の順に選択し、［マルチセッションOSポリシー］などを選択します。
2.［作成］をクリックします。
3. ポリシーの名前と説明を⼊⼒し、アラートをトリガーするために満たす必要がある条件を設定します。たとえ
ば、最⼤接続済みセッション数、最⼤切断セッション数、および最⼤同時セッション数に対して、警告とする
数および重⼤とする数を指定します。警告値を重⼤値よりも⼤きくすることはできません。詳しくは、「アラー
トポリシーの条件」を参照してください。

4. 再アラート間隔を設定します。アラートの条件が引き続き満たされている場合、アラートはこの間隔で再トリ
ガーされます。アラートポリシーで設定されている場合は、メール通知が⽣成されます。クリアされたアラー
トの場合、再アラート間隔でメール通知が⽣成されることはありません。

5. スコープを設定します。たとえば、特定のデリバリーグループに対して設定します。
6. お知らせ設定で、アラートがトリガーされたときのメール通知の送信先を指定します。アラートポリシーでメ
ールお知らせ設定を⾏うには、［メールサーバーの構成］タブでメールサーバーを指定する必要があります。

7.［保存］をクリックします。

スコープに 20件以上のデリバリーグループが定義されているポリシーを作成すると、構成が完了するまでにおよそ
30秒かかる場合があります。完了するまで、スピナーアイコンが表⽰されます。

最⼤ 20の⼀意のデリバリーグループに対して、50以上のポリシー（合計で 1000デリバリーグループターゲット）
を作成すると、応答時間が遅くなることがあります（5秒以上）。
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アクティブなセッションがあるマシンをデリバリーグループから別のデリバリーグループに移動すると、マシンパラ
メーターで定義されたデリバリーグループアラートが誤って発信されることがあります。

アラートポリシーの条件

アラートカテゴリ、アラートを緩和するための推奨アクション、および定義されている場合は組み込みポリシーの条
件を以下に⽰します。組み込みアラートポリシーは、60分のアラートおよび再アラートの間隔で定義されています。

最⼤接続セッション数

• Directorセッションの傾向ビューで、最⼤接続済みセッション数をチェックします。
• セッションの負荷に対応するのに⼗分な処理能⼒があることを確認します。
• 必要に応じ、マシンを追加します。

最⼤切断セッション数

• Directorセッションの傾向ビューで、最⼤切断セッション数をチェックします。
• セッションの負荷に対応するのに⼗分な処理能⼒があることを確認します。
• 必要に応じ、マシンを追加します。
• 必要に応じ、切断されたセッションからログオフします。

最⼤同時セッション数

• Directorセッションの傾向ビューで、最⼤同時セッション数をチェックします。
• セッションの負荷に対応するのに⼗分な処理能⼒があることを確認します。
• 必要に応じ、マシンを追加します。
• 必要に応じ、切断されたセッションからログオフします。

CPU

CPU使⽤率は、プロセスも含めた VDAの全体的な CPUの消費を⽰します。関連 VDAの［マシンの詳細］ページで
個別のプロセスによる CPU使⽤率に関する情報を表⽰できます。

•［マシンの詳細］>［履歴使⽤率の表⽰］>［上位 10位のプロセス］に移動して、CPUを消費しているプロセ
スを確認します。プロセス監視ポリシーが有効になっていることを確認して、プロセスレベルのリソース使⽤
統計の収集を開始します。

• 必要に応じてプロセスを終了します。

• プロセスを終了すると、保存されていないデータは失われます。
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• すべてが想定どおりに機能している場合は、将来的に CPUリソースを追加します。

注：

ポリシー設定［リソースの監視を有効にします］はデフォルトで有効で、VDAがインストールされてい
るマシンの CPUとメモリパフォーマンスカウンターを監視できます。このポリシー設定が無効にされ
ると、CPUとメモリの条件に関するアラートはトリガーされません。詳しくは、「監視のポリシー設定」
を参照してください。

スマートポリシーの条件：

– スコープ：デリバリーグループ、マルチセッション OSスコープ
– しきい値：警告 - 80%、重⼤ - 90%

メモリ

メモリ使⽤率は、プロセスも含めた VDAの全体的なメモリの消費を⽰します。関連 VDAの［マシンの詳細］ページ
で個別のプロセスによるメモリ使⽤率に関する情報を表⽰できます。

•［マシンの詳細］>［履歴使⽤率の表⽰］>［上位 10位のプロセス］に移動して、メモリを消費しているプロセ
スを確認します。プロセス監視ポリシーが有効になっていることを確認して、プロセスレベルのリソース使⽤
統計の収集を開始します。

• 必要に応じてプロセスを終了します。

• プロセスを終了すると、保存されていないデータは失われます。

• すべてが想定どおりに機能している場合は、将来的にメモリを追加します。

注：

ポリシー設定［リソースの監視を有効にします］はデフォルトで有効で、VDAがインストールされてい
るマシンの CPUとメモリパフォーマンスカウンターを監視できます。このポリシー設定が無効にされ
ると、CPUとメモリの条件に関するアラートはトリガーされません。詳しくは、「監視のポリシー設定」
を参照してください。

スマートポリシーの条件：

– スコープ：デリバリーグループ、マルチセッション OSスコープ
– しきい値：警告 - 80%、重⼤ - 90%

接続エラー率

過去 1時間の接続エラーの率。

• 接続の合計試⾏回数に対する合計エラー数の割合に基づいて計算されます。
• Director接続エラーの傾向ビューで、構成ログから記録されたイベントをチェックします。
• アプリケーションまたはデスクトップにアクセスできるかどうかを確認します。
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接続エラー数

過去 1時間の接続エラー数。

• Director接続エラーの傾向ビューで、構成ログから記録されたイベントをチェックします。
• アプリケーションまたはデスクトップにアクセスできるかどうかを確認します。

ICA RTT（平均）

平均 ICA往復時間

• Citrix ADMで ICA RTTのブレークダウンをチェックして、原因を特定します。詳しくは、Citrix ADMのドキ
ュメントを参照してください。

• Citrix ADMが利⽤可能でない場合は、［Directorのユーザー詳細］ビューで ICA RTTおよび遅延をチェック
して、これがネットワークの問題か、それともアプリケーションやデスクトップの問題かを特定します。

ICA往復時間（セッション数）

ICA往復時間を超過しているセッションの数。

• Citrix ADMで、ICA RTTが⾼いセッションの数をチェックします。詳しくは、Citrix ADMのドキュメントを
参照してください。

• Citrix ADMが利⽤可能でない場合は、ネットワークチームと協⼒して原因を特定してください。

スマートポリシーの条件：

– スコープ：デリバリーグループ、マルチセッション OSスコープ
– しきい値：警告 - 5つ以上のセッションで 300ms、重⼤ - 10以上のセッションで 400ms

ICA RTT（セッションの割合）

平均 ICA往復時間を超過しているセッションの割合。

• Citrix ADMで、ICA RTTが⾼いセッションの数をチェックします。詳しくは、Citrix ADMのドキュメントを
参照してください。

• Citrix ADMが利⽤可能でない場合は、ネットワークチームと協⼒して原因を特定してください。

ICA RTT（ユーザー）

特定のユーザーによって開始されたセッションに適⽤された ICA往復時間。1つ以上のセッションで ICA RTTがしき
い値よりも⾼い場合は、アラートがトリガーされます。
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失敗したマシン（シングルセッションOS）

失敗した単⼀セッションOSマシンの数。Directorの［ダッシュボード］ビューおよび［フィルター］ビューに表⽰
されるように、失敗はさまざまな理由で発⽣することがあります。

• Citrix Scout診断を実⾏して、原因を特定します。詳しくは、「ユーザーの問題のトラブルシューティング」を
参照してください。

スマートポリシーの条件：

– スコープ：デリバリーグループスコープ
– しきい値：警告 - 1、重⼤ - 2

失敗したマシン（マルチセッションOS）

失敗したマルチセッションOSマシンの数。Directorの［ダッシュボード］ビューおよび［フィルター］ビューに表
⽰されるように、失敗はさまざまな理由で発⽣することがあります。

• Citrix Scout診断を実⾏して、原因を特定します。

スマートポリシーの条件：

– スコープ：デリバリーグループ、マルチセッション OSスコープ
– しきい値：警告 - 1、重⼤ - 2

平均ログオン処理時間

過去 1時間に⾏われたログオンの平均ログオン処理時間。

• Directorのダッシュボードをチェックし、ログオン処理時間に関する最新の測定基準を取得します。短時間
のうちに多数のユーザーがログインするとログオン処理時間が⻑引くことがあります。

• 原因を絞り込むため、ログオンのベースラインおよび内訳をチェックします。詳しくは、「ユーザーログオンの
問題の診断」を参照してください。

スマートポリシーの条件：

– スコープ：デリバリーグループ、マルチセッション OSスコープ
– しきい値：警告 - 45秒、重⼤ - 60秒

ログオン処理時間（ユーザー）

過去 1時間に⾏われた指定されたユーザーのログオンに関するログオン処理時間。
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負荷評価基準インデックス

過去 5分間の負荷評価基準インデックスの値。

• Directorで、ピーク負荷（最⼤負荷）に達している可能性があるマルチセッションOSマシンをチェックしま
す。ダッシュボード（失敗）および負荷評価基準インデックス傾向レポートを表⽰します。

スマートポリシーの条件：

– スコープ：デリバリーグループ、マルチセッション OSスコープ
– しきい値：警告 - 80%、重⼤ - 90%

ハイパーバイザーアラートの監視

Directorでは、ハイパーバイザーの正常性を監視するアラートが表⽰されます。Citrix Hypervisorと VMware
vSphereのアラートは、ハイパーバイザーのパラメーターと状態を監視するのに役⽴ちます。ハイパーバイザーへの
接続状態も監視され、クラスターまたはホストのプールが再起動された場合、または使⽤できなくなった場合にアラ
ートが出されます。

ハイパーバイザーアラートを受信するには、Citrix Studioでホスト接続が作成されている必要があります。詳しく
は、「接続とリソース」を参照してください。ハイパーバイザーアラートではこれらの接続のみが監視されます。次の
表に、ハイパーバイザーアラートのさまざまなパラメーターと状態を⽰します。

アラート
サポートされるハ
イパーバイザー トリガー元 条件 構成

CPU使⽤率 Citrix
Hypervisor、
VMware vSphere

ハイパーバイザー CPU使⽤率アラー
トしきい値に達し
ているか、超過して
いる

アラートしきい値
は、ハイパーバイザ
ーで設定する必要
があります。

メモリ使⽤率 Citrix
Hypervisor、
VMware vSphere

ハイパーバイザー メモリ使⽤率アラ
ートしきい値に達
しているか、超過し
ている

アラートしきい値
は、ハイパーバイザ
ーで設定する必要
があります。

ネットワーク使⽤
状況

Citrix
Hypervisor、
VMware vSphere

ハイパーバイザー ネットワーク使⽤
率アラートしきい
値に達しているか、
超過している

アラートしきい値
は、ハイパーバイザ
ーで設定する必要
があります。

ディスク使⽤率 VMware vSphere ハイパーバイザー ディスク使⽤率ア
ラートしきい値に
達しているか、超過
している

アラートしきい値
は、ハイパーバイザ
ーで設定する必要
があります。
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アラート
サポートされるハ
イパーバイザー トリガー元 条件 構成

ホスト接続や電源
の状態

VMware vSphere ハイパーバイザー ハイパーバイザー
ホストが再起動さ
れたか、または利⽤
できない

アラートは
VMware vSphere
にあらかじめ組み
込まれています。追
加の構成は必要あ
りません。

使⽤不可のハイパ
ーバイザー接続

Citrix
Hypervisor、
VMware vSphere

Delivery
Controller

ハイパーバイザー
（プールまたはクラ
スター）への接続が
失われるか、電源が
オフになるか、再起
動されます。このア
ラートは、接続が利
⽤できない間、1時
間ごとに⽣成され
ます。

アラートは
Delivery
Controllerにあら
かじめ組み込まれ
ています。追加の構
成は必要ありませ
ん。

注：

アラートの構成について詳しくは、「Citrix XenCenterのアラート」およびVMware vCenterのアラートを参
照してください。

メール通知設定は、［Citrixアラートポリシー］>［サイトポリシー］>［ハイパーバイザーの正常性］から設定できま
す。Hypervisorのアラートポリシーのしきい値条件は、Directorからではなくハイパーバイザーからのみ設定、編
集、無効化、または削除できます。ただし、メール設定の変更とアラートの解除は Directorで⾏うことができます。

重要：

• アラートは Hypervisorにより取得され、Directorに表⽰されます。ただし、Hypervisorのアラート
のライフサイクルや状態に対する変更は、Directorには反映されません。

• 正常状態のアラートや Hypervisorコンソールで破棄または無効化したアラートであっても、Director
には表⽰され続けるため、Directorで明⽰的に破棄する必要があります。

• アラートを Directorで破棄しても、Hypervisorコンソールで⾃動的に破棄されることはありません。
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ハイパーバイザーアラートのみをフィルタリングできるように、「ハイパーバイザーの正常性」という新しいアラート
カテゴリが追加されました。これらのアラートは、しきい値に達するか超過すると表⽰されます。ハイパーバイザー
のアラートには次のものがあります：

• 重⼤—ハイパーバイザーアラームポリシーの重⼤しきい値に達したか超過した
• 警告—ハイパーバイザーアラームポリシーの警告しきい値に達したか超過した
• 解除—アラートはアクティブなアラートとして表⽰されなくなる

この機能の使⽤には、Delivery Controllerバージョン 7 1811以降が必要です。サイトの 7 1811以降で古いバージ
ョンの Directorを使⽤している場合は、ハイパーバイザーアラート数のみが表⽰されます。アラートを表⽰するに
は、Directorをアップグレードする必要があります。

SCOMアラート統合の構成

Directorとの SCOM統合により、SCOMからのアラート情報を、Directorのダッシュボードおよびそのほかの概
要ビューで表⽰できるようになります。

SCOMアラートは、Citrixアラートと共に画⾯上に表⽰されます。SCOMアラートには、サイドバーの［SCOM］タ
ブからアクセスしてドリルダウンすることができます。

1か⽉前までの過去のアラートを表⽰し、情報を並べ替えてフィルターし、フィルターされた情報を CSV、Excel、お
よび PDFレポート形式にエクスポートすることができます。詳しくは、「レポートのエクスポート」を参照してくだ
さい。

SCOM統合では、リモート PowerShell 3.0以降を使⽤して SCOM管理サーバーのデータをクエリし、ユーザーの
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Directorセッションで永続的な実⾏空間接続を維持します。Directorおよび SCOMサーバーの PowerShellバー
ジョンが同じである必要があります。

SCOM統合の要件は、以下のとおりです：

• Windows Server 2012 R2
• System Center 2012 R2 Operations Manager
• PowerShell 3.0以上（Directorおよび SCOMサーバーの PowerShellバージョンは⼀致する必要があり
ます）

• クアッドコア CPUと 16GBの RAM（推奨）
• SCOMのプライマリ管理サーバーは、Directorのweb.configファイルで構成する必要があります。この処
理は、DirectorConfigツールを使⽤して実⾏できます。

Director管理者アカウントを SCOMオペレーターの役割として構成することをお勧めします。これにより、管理者
が Directorで完全なアラート情報を取得できるようになります。そのように構成できない場合、DirectorConfigツ
ールを使⽤して SCOM管理者アカウントをweb.configファイルに構成できます。

これに加えて、最適なパフォーマンスを得るために、構成する Director管理者の数は、1つの SCOM管理サーバー
につき 10⼈以下とすることをお勧めします。

Directorサーバーで、以下を実⾏します：

1. コマンド Enable-PSRemotingを実⾏して、PowerShellリモート処理を有効にします。

2. SCOM管理サーバーを TrustedHosts⼀覧に追加します。PowerShellプロンプトを開いて、次のコマンド
を実⾏します：

• 最新の TrustedHosts⼀覧を取得します。

Get-Item WSMAN:\localhost\Client\TrustedHosts

• SCOM管理サーバーの FQDNを、TrustedHostsの⼀覧に追加します。<Old Values>は、Get-Item
コマンドレットから返された既存エントリのセットを表します。

Set-Item WSMAN:\localhost\Client\TrustedHosts -Value “<FQDN SCOM Management
Server>,<Old Values>”
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3. DirectorConfigツールを使⽤して、SCOMを構成します。

C:\inetpub\wwwroot\Director\tools\DirectorConfig.exe /configscom

SCOM管理サーバーで、以下を実⾏します：

1. SCOM管理者の役割に、Director管理者を割り当てます。

a) SCOM管理コンソールを開き、［管理］>［セキュリティ］>［ユーザーロール］の順に選択します。

b)［ユーザーロール］では、新しいユーザー役割を作成するか、または既存のユーザー役割を変更すること
ができます。SCOMデータへのアクセス⽅法を定義する SCOMオペレーターの役割には 4つのカテゴ
リがあります。たとえば、読み取り専⽤の役割には、［管理］ペインが表⽰されず、規則、マシン、アカ
ウントを検出または管理することができません。オペレーターの役割は、すべての管理権限を実⾏でき
る管理者の役割です。

注：

Director管理者がオペレーター以外の役割に割り当てられている場合、以下の操作を実⾏できま
せん：

• 複数の管理サーバーが構成されており、プライマリ管理サーバーを利⽤できない場合、
Director 管理者はセカンダリ管理サーバーに接続できません。プライマリ管理サーバ
ーは Director の web.config ファイルで構成されるサーバーであり、前述の⼿順 3 で
DirectorConfigツールで指定されたサーバーです。セカンダリ管理サーバーは、プライマリ
サーバーのピア管理サーバーです。

• アラートのフィルター時に、Director管理者はアラートソースを検索できません。検索する
には、オペレーターレベルの権限が必要です。

c) ユーザー役割を変更するには、役割を右クリックし、［プロパティ］をクリックします。

d)［ユーザーロールのプロパティ］ダイアログで、指定したユーザー役割に Director管理者を追加するか、
またはそこから Director管理者を削除することができます。

2. Director管理者を、SCOM管理サーバーの［Remote Management Users］グループに追加します。これ
により、Director管理者がリモート PowerShell接続を確⽴できるようになります。

3. コマンド Enable-PSRemotingを実⾏して、PowerShellリモート処理を有効にします。

4. WS-Managementプロパティ制限を設定します：

a) MaxConcurrentUsersの変更：

CLI：

winrm set winrm/config/winrs @{ MaxConcurrentUsers = ”20”}

PS：

Set -Item WSMan:\localhost\Shell\MaxConcurrentUsers 20
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b) MaxShellsPerUserの変更：

CLI：

winrm set winrm/config/winrs @{ MaxShellsPerUser=”20”}

PS：

Set-Item WSMan:\localhost\Shell\MaxShellsPerUser 20

a) MaxMemoryPerShellMBの変更：

CLI：

winrm set winrm/config/winrs @{ MaxMemoryPerShellMB=”1024”}

PS：

Set -Item WSMan:\localhost\Shell\MaxMemoryPerShellMB 1024

5. SCOM統合が混在ドメイン環境で機能するよう、以下のレジストリエントリを設定します。

パス：HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System

値の名前：LocalAccountTokenFilterPolicy

種類：REG_DWord

値：1

注意：レジストリエディターの使⽤を誤ると、深刻な問題が発⽣する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは⼀切責任を負いま
せん。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レジストリファイルのバック
アップを作成してから、レジストリを編集してください。

SCOM 統合がセットアップされると、メッセージ「Cannot get the latest SCOM alerts. View the Director
server event logs for more information」が表⽰されることがあります。サーバーイベントログを使⽤して問題
を特定し、解決することができます。次の原因が考えられます。

• Directorまたは SCOMマシンで、ネットワーク接続が失われた。
• SCOMサービスが利⽤できないか、ビジー状態のため応答していない。
• 構成したユーザーの権限が変更されていたため、認証に失敗した。
• SCOMデータの処理中に、Directorでエラーが発⽣した。
• Directorと SCOMサーバーのバージョンが不⼀致。

トラブルシューティングのためのデータのフィルター処理

September 4, 2019
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［ダッシュボード］で数値をクリックしたり［フィルター］メニューから事前定義のフィルターを選択すると、［フィル
ター］ビューが開きます。ここには、選択したマシンまたはエラーの種類に関するデータが表⽰されます。

事前定義のフィルターはそのままでは編集できませんが、それをカスタムフィルターとして保存してから編集するこ
とができます。さらに、すべてのデリバリーグループでのマシン、接続、セッション、アプリケーションインスタン
スのカスタムフィルタービューを作成できます。

1. 以下のビューを選択します。

• マシン。単⼀セッション OSマシンまたはマルチセッション OSマシンを選択します。これらのタブに
は構成されたマシンの数が表⽰されます。また、［マルチセッションOSマシン］タブには負荷評価基準
インデックスが表⽰され、その測定値上にマウスポインターを置くと各パフォーマンスカウンターの測
定値やセッション数がツールチップとして表⽰されます。

• セッション。［セッション］ビューでセッション数を表⽰することもできます。アイドル時間の測定値か
ら、しきい値時間を超えてアイドル状態にあるセッションを特定できます。

• 接続。直近の 60分、24時間、または 7⽇間の接続が表⽰されます。
• アプリケーションインスタンス。このビューは、サーバーおよび単⼀セッション OS VDA上におけるす
べてのアプリケーションインスタンスのプロパティを表⽰します。セッションのアイドル時間測定機能
は、マルチセッション OSの VDAのアプリケーションインスタンスに利⽤できます。

注：

Windows 10 1809コンピューターにインストールされた VDAでデスクトップセッションを起動した
場合、実際にはバックグラウンドで実⾏されているMicrosoft Edgeと Officeが、Directorのアクテ
ィビティマネージャー上ではアクティブ状態のアプリケーションとして表⽰されることがあります。

2.［フィルター基準］で、フィルター条件を選択します。

3. 必要に応じて、各ビューで追加のタブを使⽤してフィルターを実⾏します。

4. 必要に応じて追加の列を選択して、より詳細な情報を表⽰します。

5. フィルターに名前を付けて保存します。

6. 複数の Directorサーバーからフィルターにアクセスするには、これらのサーバーからアクセス可能な共有フ
ォルダーにフィルターを保存します。

• 共有フォルダーには、Directorサーバーのアカウントを変更する権限が必要です。
• Directorサーバーは、共有フォルダーにアクセスするよう構成されている必要があります。これを⾏う
には、IISマネージャーを実⾏します。［サイト］>［既定のWebサイト］>［Director］>［アプリケー
ションの設定］の順に移動し、Service.UserSettingsPathの設定が共有フォルダーの UNCパスを
反映するように変更します。

7. 後でフィルターを開くには、［フィルター］メニューでフィルターの種類（マシン、セッション、接続、また
はアプリケーションインスタンス）を選択し、保存済みのフィルターを選択します。

8. データを CSV形式のファイルにエクスポートするには、［エクスポート］をクリックします。最⼤ 100,000
レコードのデータをエクスポートできます。この機能は、Delivery Controllerバージョン 1808以降で使⽤
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できます。

9.［マシン］ビューまたは［接続］ビューでは、必要に応じ⼀覧でマシンを選択して電源制御操作を実⾏できま
す。［セッション］ビューでは、セッション制御を実⾏したりメッセージを送信したりできます。

10.［マシン］ビューおよび［接続］ビューで障害が発⽣したマシンまたは接続の［エラーの理由］をクリック
すると、障害の詳細な説明と、障害をトラブルシューティングするために推奨される操作が表⽰されます。
マシンおよび接続でエラーが発⽣した場合のエラーの理由と推奨される解決⼿順は、『Citrix Director 7.12
Failure Reasons Troubleshooting Guide』に記載されています。

11.［マシン］ビューでマシン名のリンクをクリックすると、対応する［マシンの詳細］ページが開きます。マシ
ンの詳細を表⽰するこのページでは、電源制御が提供され、CPU、メモリ、ディスクの監視、および GPUの
監視グラフが表⽰されます。また、［履歴使⽤率の表⽰］をクリックすると、マシンのリソース使⽤傾向が表
⽰されます。詳しくは、「マシンのトラブルシューティング」を参照してください。

12.［アプリケーションインスタンス］ビューでは、しきい値時間を超えた［アイドル時間］に基づいてソートま
たはフィルターできます。終了させるアイドル状態のアプリケーションインスタンスを選択します。ログオフ
またはアプリケーションインスタンスを切断すると同⼀セッション内のすべてのアクティブなアプリケーショ
ンインスタンスが終了します。詳しくは、「アプリケーションのトラブルシューティング」を参照してくださ
い。アプリケーションインスタンスのフィルターページと、セッションのフィルターページにあるアイドル時
間の測定値は、Citrix Director、Delivery Controller、および VDAの各バージョンが 7.13以降である場合
に使⽤可能です。

注：
Citrix Studioでは、さまざまなユーザーまたはユーザーグループの複数のデスクトップ割り当て規則（DAR）
を、デリバリーグループ内の 1つの VDAに割り当てることができます。StoreFrontでは、ログインしている
ユーザーの DARに従って、割り当て済みのデスクトップが、対応する表⽰名とともに表⽰されます。ただし、
Directorでは DARはサポートされておらず、ログインしているユーザーに関係なく、デリバリーグループ名
を使⽤して割り当て済みのデスクトップが表⽰されます。このため、Directorで特定のデスクトップをマシン
にマッピングすることはできません。StoreFrontに表⽰されている割り当て済みデスクトップを Directorに
表⽰されているデリバリーグループ名にマッピングするには、次の PowerShellコマンドを使⽤します：

1 Get-BrokerDesktopGroup | Where-Object {
2 $\_.Uid -eq (Get-BrokerAssignmentPolicyRule | Where-Object {
3 $\_.PublishedName -eq ”<Name on StoreFront>” }
4 ).DesktopGroupUid }
5 | Select-Object -Property Name, Uid

サイト全体の履歴傾向の監視

October 4, 2019
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［傾向］ビューでは、各サイトのセッション、接続エラー、マシン障害、ログオンパフォーマンス、負荷評価、能⼒管
理、マシン使⽤量、ソース使⽤、ネットワーク分析についての履歴傾向情報が表⽰されます。この情報を表⽰するに
は、［傾向］メニューをクリックします。

ズームインドリルダウン機能により、（グラフ内のデータポイントをクリックして）ある期間について着⽬し、その傾
向に関連する詳細情報を表⽰させて、傾向チャートを参照できます。これにより、表⽰中の傾向により誰が、または
何が影響を受けているかについてより詳細に把握できます。

各グラフのデフォルトの表⽰範囲を変更するには、［期間］フィルターを変更して適⽤します。

履歴傾向情報を必要とする期間を選択します。その期間を参照できるかは、Director環境により異なります。次を参
照してください：

• Premium Editionユーザーは、昨年（365⽇）までの傾向レポートを利⽤できます。
• Advanced Editionユーザーは、先⽉（31⽇）までの傾向レポートを利⽤できます。
• Premium Edition以外や Advanced Edition以外のユーザーは、過去 7⽇間の傾向レポートを利⽤できま
す。

注：

• すべての Director展開環境で、セッション、障害、ログオンパフォーマンスの傾向情報をグラフやテー
ブルとして表⽰できるのは、期間を［先⽉（現時点まで）］以下に設定した場合です。期間に、終了⽇が
設定可能な［先⽉］、または［昨年］を選択すると、傾向情報はグラフとして表⽰できますが、テーブルと
しては表⽰できません。

• Monitor Serviceの保持値をグルーミングすることで、傾向データの可⽤性を制御できます。デフォル
ト値は「データの粒度と保持」に記載されています。Premium Editionでは、クリーンアップが開始さ
れるまでの⽇数をカスタマイズできます。

• IISマネージャーの次のパラメータは、カスタマイズでき、選択可能なカスタム終了⽇の範囲を制御しま
す。ただし、選択した⽇付のデータ可⽤性は、測定されている特定のメトリックのグルーミング保持設定
によって異なります。

パラメーター デフォルト値

UI.TrendsLast2HoursRange 3

UI.TrendsLast24HoursRange 32

UI.TrendsLast7DaysRange 32

UI.TrendsLastMonthRange 365

利⽤できる傾向

セッションの傾向の表⽰：［セッション］タブから、同時接続セッション数に関するより詳細な情報を表⽰するデリ
バリーグループと期間を選択します。
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［セッションの⾃動再接続］列はセッション内で⾃動的に再接続を⾏う回数を表します。⾃動再接続は、［セッション
画⾯の保持］ポリシーまたは［クライアントの⾃動再接続］ポリシーが有効な場合に実⾏されます。エンドポイント
でネットワークの接続が中断された場合は、次のポリシーが有効になります：

• セッション画⾯の保持ポリシーが有効になり、デフォルトで 3分間の持続時間に Citrix Receiverまたは
Citrix Workspaceアプリが VDAへの接続を試みます。

• クライアントの⾃動再接続ポリシーが有効になり、3〜 5分間の持続時間にクライアントが VDAへの接続を
試みます。

どちらの場合も再接続の情報は記録され、ユーザーが確認できるようになっています。この情報が Director UIに表
⽰されるまでには、再接続が施⾏されてから最⼤ 5分ほどかかることがあります。

⾃動再接続の情報は中断が発⽣したネットワーク接続の確認やトラブルシューティングに役⽴つだけでなく、シーム
レスなネットワークの分析にも活⽤できます。再接続数はデリバリーグループを指定したり、フィルターで特定の期
間に絞り込んだりしたうえで表⽰することができます。ドリルダウンではセッション画⾯の保持やクライアントの⾃
動再接続、タイムスタンプ、エンドポイントの IP、Workspaceアプリがインストールされているマシンのエンドポ
イント名などの詳しい情報を確認できます。デフォルトでは、ログはイベントが起きたタイムスタンプに従って降順
で並び替えられます。この機能は、Windows向け Citrix Workspaceアプリ、Mac向け Citrix Workspaceアプ
リ、Windows向け Citrix Receiver、およびMac向け Citrix Receiverで使⽤できます。使⽤するには Delivery
Controllerバージョン 7 1906以降および VDAのバージョン 1906以降が必要です。セッションの再接続について
詳しくは、「セッション」を参照してください。ポリシーについて詳しくは、「クライアントの⾃動再接続のポリシー
設定」および「セッション画⾯の保持のポリシー設定」を参照してください。

次の理由により、⾃動再接続データが Directorに表⽰されない場合があります：

• Workspaceアプリから VDAに⾃動再接続データが送信されていない。
• VDAから監視サービスにデータが送信されていない。
• 対応するセッションがない可能性があるため、VDAペイロードが Delivery Controllerによって破棄される。

注：

特定の NSGポリシーが設定されていると、クライアント IPアドレスが正しく取得できない場合があります。

接続エラーの傾向の表⽰：［エラー］タブで、接続エラー情報を表⽰する接続、マシンの種類、エラーの種類、デリ
バリーグループ、および期間を選択します。

マシン障害の傾向の表⽰：［失敗した単⼀セッション OSマシン］タブまたは［失敗したマルチセッション OSマシ
ン］タブで、障害情報を表⽰するエラーの種類、デリバリーグループ、および期間を選択します。

ログオンパフォーマンスの傾向の表⽰：［ログオンパフォーマンス］タブで、デリバリーグループと期間を選択して、
サイトのログオン処理時間に関するグラフを表⽰し、ログオンパフォーマンスに対するログオン数の影響を確認しま
す。このビューには、仲介処理時間や仮想マシンの起動時間などのログオンフェーズにおける平均時間も表⽰されま
す。
このデータはユーザーのログオンに関するものであり、切断セッションへの再接続は含まれません。
グラフの下のテーブルに、ユーザーセッションごとのログオン時間が表⽰されます。表⽰する列を選択し、いずれか

© 1999-2019 Citrix Systems, Inc. All rights reserved. 987

/ja-jp/citrix-virtual-apps-desktops/manage-deployment/sessions.html
/ja-jp/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/auto-client-reconnect-policy-settings.html
/ja-jp/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/auto-client-reconnect-policy-settings.html
/ja-jp/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/session-reliability-policy-settings.html


Citrix Virtual Apps and Desktops

の列を基準にレポートを並べ替えることができます。
詳しくは、「ユーザーログオンの問題の診断」を参照してください。

負荷評価の傾向の表⽰：［負荷評価基準インデックス］タブで、マルチセッション OSマシン間で分散された負荷に
関する情報を表⽰します。このグラフでは、対象のデリバリーグループ、マルチセッション OSマシン、および期間
を指定できます。

ホストされたアプリケーションの使⽤量の表⽰：この機能は、組織のライセンスによっては使⽤できない場合があり
ます。
［ホストされたアプリケーションの使⽤量］タブでデリバリーグループと期間を選択すると、最⼤同時使⽤量を⽰すグ
ラフと、アプリケーションごとの使⽤量を⽰す表が表⽰されます。［アプリケーションごとの使⽤量］の表では、特定
のアプリケーションについての詳細や、そのアプリケーションを使⽤しているユーザー、および使⽤していたユーザ
ーの情報を表⽰できます。

単⼀セッションOSおよびマルチセッションOSの使⽤状況の表⽰：［傾向］ビューでは、サイト別およびデリバリ
ーグループ別の単⼀セッション OSの使⽤状況が表⽰されます。サイトを選択すると、デリバリーグループごとの使
⽤状況が表⽰されます。デリバリーグループを選択すると、ユーザーごとの使⽤状況が表⽰されます。
［傾向］ビューでは、サイト別、デリバリーグループ別、およびマシン別のマルチセッション OSの使⽤状況も表⽰さ
れます。サイトを選択すると、デリバリーグループごとの使⽤状況が表⽰されます。デリバリーグループを選択する
と、マシンごとおよびユーザーごとの使⽤状況が表⽰されます。マシンを選択すると、ユーザーごとの使⽤状況が表
⽰されます。

仮想マシン使⽤量の確認：［マシン使⽤量］タブで［単⼀セッションOSマシン］または［マルチセッションOSマシ
ン］を選択して、仮想マシンの使⽤状況をリアルタイムで表⽰させ、サイトのキャパシティニーズにすばやく対処す
ることができます。
単⼀セッションOSの可⽤性 -単⼀セッションOSマシン（VDI）の現在の状態をサイト全体または特定のデリバリー
グループについて可⽤性に基づいて表⽰します。
マルチセッション OSの可⽤性 -マルチセッション OSマシンの現在の状態をサイト全体または特定のデリバリーグ
ループについて可⽤性に基づいて表⽰します。

注：
使⽤可能カウンターに表⽰されるマシンの数には、保守モードのマシンが含まれます。

リソース使⽤の表⽰：［リソース使⽤］タブで［単⼀セッション OSマシン］または［マルチセッション OSマシン］
を選択して、各 VDIマシンの CPUとメモリ使⽤量、および IOPSとディスク遅延に関する履歴傾向を取得し、容量
の計画に役⽴てることができます。
この機能の使⽤には、Delivery Controllerおよび VDAのバージョン 7.11以降が必要です。
平均 CPU、平均メモリ、平均 IOPS、ディスク遅延、および最⼤同時セッション数を表⽰するグラフです。マシンに
ドリルダウンして、CPUを消費している上位 10のプロセスに関するデータとチャートを表⽰できます。デリバリー
グループ別および期間別でフィルターできます。過去 2時間、24時間、7⽇間、⽉、年の CPU、メモリ使⽤量、最⼤
同時セッション数のグラフを⼊⼿できます。平均 IOPSとディスク遅延は、過去 24時間、⽉、年のグラフが⼊⼿可能
です。
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注：

• 監視のポリシー設定の、［プロセスの監視を有効にします］を［許可］に設定すると、データを収集して
［マシン使⽤率の履歴］ページの［上位 10位のプロセス］テーブルに表⽰できます。このポリシーはデフ
ォルトでは禁⽌されています。デフォルトではすべてのリソース使⽤データが収集されます。これを無効
にするには、［リソースの監視を有効にします］ポリシー設定を使⽤します。グラフの下のテーブルは、
マシンごとのリソース使⽤状況データを⽰しています。

• 平均 IOPSは、1⽇の平均値を⽰します。最⼤ IOPSは、選択した期間の IOPSの平均において最も⾼い
IOPSが算出されます。（IOPSの平均は、選択した期間に VDAで収集された IOPSの 1時間当たりの平
均です）。

ネットワーク分析データの表⽰：この機能は、組織のライセンスおよび管理者権限によっては使⽤できない場合があ
ります。この機能には、Delivery Controllerバージョン 7.11以降が必要です。

［ネットワーク］タブで、ネットワークのユーザー、アプリケーション、およびデスクトップコンテキストビューを表
⽰してネットワーク分析を⾏います。この機能により、Directorは Citrix ADMの HDX Insightレポートを使⽤し
て ICAトラフィックを詳細に分析できます。詳しくは、「ネットワーク分析機能の構成」を参照してください。

アプリケーション障害の表⽰：［アプリケーション障害］タブで、VDA上の公開アプリケーションに関連した障害が
表⽰されます。

この機能の使⽤には、Delivery Controllerおよび VDAのバージョン 7.15以降が必要です。Windows Vista以降
が動作する単⼀セッション OSの VDA、およびWindows Server 2008以降が動作するマルチセッション OSの
VDAがサポートされます。
詳しくは、「アプリケーション障害履歴の監視」を参照してください。

デフォルトでは、マルチセッションOSの VDAからのアプリケーション障害のみが表⽰されます。監視ポリシーを使
って、アプリケーション障害の監視の設定ができます。詳しくは、「監視のポリシー設定」を参照してください。

アプリケーションプローブの結果を表⽰する：［アプリケーションプローブの結果］タブには、［構成］ページでプロ
ービングが設定されているアプリケーションのプローブの結果が表⽰されます。そこには、アプリケーションの起動
に失敗した起動の段階が記録されています。

この機能の使⽤には、Delivery Controllerおよび VDAのバージョン 7.18以降が必要です。詳しくは、「アプリケ
ーションプロービング」を参照してください。

カスタムレポートの作成：［カスタムレポート］タブには、監視データベースのリアルタイムデータおよび履歴デー
タを含むカスタムレポートを表形式で⽣成するためのユーザーインターフェイスがあります。

この機能には、Delivery Controllerバージョン 7.12以降が必要です。

以前に保存されたカスタムレポートクエリの⼀覧で、［実⾏してダウンロード］をクリックするとそのレポートを
CSV形式でエクスポートでき、［ODataのコピー］をクリックすると該当する ODataクエリをコピーして共有で
き、［編集］をクリックするとクエリを編集できます。
マシン、接続、セッション、またはアプリケーションインスタンスに基づいて、新しいカスタムレポートクエリを作
成できます。フィールド（たとえばマシン、デリバリーグループ、または期間）に基づいてフィルター条件を指定し
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ます。カスタムレポートに必要な追加の列を指定します。プレビューには、レポートデータのサンプルが表⽰されま
す。カスタムレポートクエリを保存すると、保存済みクエリのリストに追加されます。

コピーしたODataクエリに基づいて、新しいカスタムレポートクエリを作成できます。それには、OData Queryオ
プションを選択し、コピーした ODataクエリを貼り付けます。結果として得られたクエリを、後で実⾏するために
保存できます。

注：
ODataクエリを使⽤して⽣成したレポートのプレビューとエクスポートでは、列名はローカライズされず、英
語で表⽰されます。

また、重要なイベントやアクションの発⽣は、フラグアイコンで⽰されます。フラグをクリックすると、発⽣したイ
ベントまたはアクションが表⽰されます。

注：

• バージョン 7より前の VDAに対しては、HDX接続のログオンデータは収集されません。以前のバージョ
ンの VDAについては、チャートデータが 0として表⽰されます。

• Citrix Studioで削除されたデリバリーグループは、関連データがクリーンアップされるまで Director
の［傾向］フィルターで選択できます。削除されたデリバリーグループを選択すると、保存まで使⽤可能
なデータのグラフが表⽰されます。ただし、テーブルにはデータは表⽰されません。

• デリバリーグループ間でアクティブなセッションがあるマシンを移動すると、移動後のデリバリーグルー
プの［リソース使⽤率］および［負荷評価基準インデックス］テーブルで両⽅のデリバリーグループの
統合された測定値が表⽰されます。

展開のトラブルシューティング

October 2, 2018

ヘルプデスク管理者は、問題を報告したユーザーを検索して、そのユーザーに関連付けられているセッションまたは
アプリケーションの詳細を確認できます。同様に、問題が報告されたマシンやエンドポイントも検索できます。関連
するメトリックを監視し、適切な対処法を実⾏することで、問題を迅速に解決できます。考えられる対処法としては、
応答しないアプリケーションやプロセスの終了、ユーザーマシン上の操作のシャドウ、応答しないセッションからの
ログオフ、マシンの再起動、マシンのメンテナンスモードへの切り替え、ユーザープロファイルのリセットなどがあ
ります。

アプリケーションのトラブルシューティング

September 4, 2019
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アプリケーション分析

［アプリケーション］ビューには、アプリケーションのパフォーマンスを効率的に分析および管理するのに役⽴つ、単
⼀の統合ビューにアプリケーションベースの分析が表⽰されます。サイトに公開されているすべてのアプリケーショ
ンの正常性および使⽤状況に関する情報について貴重な識⾒を得ることができます。デフォルトのビューは、よく実
⾏されているアプリケーションを識別するのに役⽴ちます。
この機能の使⽤には、Delivery Controllerバージョン 7.16以降および VDAのバージョン 7.15以降が必要です。

［プローブの結果］列には、過去 24時間に実⾏されたアプリケーションプロービングの結果が表⽰されます。［傾向］
>［アプリケーションプローブの結果］ページで詳細を表⽰するには、プローブの結果のリンクをクリックします。ア
プリケーションプローブを構成する⽅法について詳しくは、「アプリケーションプロービング」を参照してください。

［インスタンス］列には、アプリケーションの使⽤状況が表⽰されます。現在実⾏中のアプリケーションインスタンス
（接続インスタンスと切断インスタンスの両⽅）の数を⽰します。詳細なトラブルシューティングを⾏うには、［イン
スタンス］フィールドをクリックして、対応する［アプリケーションインスタンス］フィルターページを表⽰します。
ここでは、ログオフまたは切断するアプリケーションインスタンスを選択できます。

注：

カスタムスコープ管理者の場合、Directorはアプリケーショングループに作成されたアプリケーションインス
タンスを表⽰しません。すべてのアプリケーションインスタンスを表⽰するには、すべての管理権限を実⾏で
きる管理者である必要があります。詳しくは、Knowledge CenterのCTX256001を参照してください。

［アプリケーション障害］列と［アプリケーションエラー］列を使⽤して、サイト内の公開アプリケーションの正常
性をモニターします。これらの列には、過去 1時間以内に対応するアプリケーションを起動している間に発⽣した障
害とエラーの合計数が表⽰されます。［アプリケーション障害］または［アプリケーションエラー］フィールドをク
リックすると、選択したアプリケーションに対応する［傾向］ >［アプリケーション障害］ページに障害の詳細が表
⽰されます。

アプリケーション障害ポリシーの設定では、障害やエラーの可⽤性と表⽰を管理します。ポリシーとその変更⽅法に
ついて詳しくは、「アプリケーション障害の監視ポリシー」を参照してください。
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リアルタイムアプリケーション監視

アイドル状態の時間の指標を使⽤して、特定の時間制限を超えてアイドル状態であるインスタンスを識別することで、
アプリケーションとセッションをトラブルシューティングできます。

アプリケーションベースのトラブルシューティングの⼀般的な⽤途は、ヘルスケアのセクターです。このセクターで
は、従業員間でアプリケーションライセンスが共有されています。このため、Citrix Virtual Apps and Desktops
の環境の削除、パフォーマンスの低いサーバーの再構成、アプリケーションの保守およびアップグレードを⾏うには、
アイドル状態のセッションとアプリケーションインスタンスを終了する必要があります。

［アプリケーションインスタンス］フィルターページには、サーバー上と単⼀セッション OS上にある VDAのすべて
のアプリケーションインスタンスが表⽰されます。関連付けられたアイドル時間の測定値は、10分間以上アイドル状
態になっているマルチセッション OSの VDAのアプリケーションインスタンスについて表⽰されます。

注：
アプリケーションインスタンスの測定値は、すべてのライセンスエディションのサイトで確認できます。

⼀定時間以上アイドル状態になっているアプリケーションインスタンスを識別して、必要に応じてログオフするか接
続を切断するためにこの情報を使⽤します。これを⾏うには、［フィルター］>［アプリケーションインスタンス］の
順に選択し、保存済みのフィルターを選択するか［すべてのアプリケーションインスタンス］を選択し、独⾃のフィ
ルターを作成します。

フィルターの例は次のようになります。［フィルター基準］条件として［公開名］（アプリケーションの公開名）と
［アイドル時間］を選択します。次に［アイドル時間］に［次のもの以上］を設定して特定の時間制限を指定、再利
⽤のためのフィルターを保存します。フィルター後の⼀覧から、アプリケーションインスタンスを選択します。メッ
セージを送信するオプションを選択するか、［セッション制御］ドロップダウンリストから［ログオフ］または［切
断］を選択してインスタンスを終了します。

注：
ログオフするか 1つのアプリケーションインスタンスを切断すると、現在のセッションがログオフされるか切
断されるため、同じセッションに属するすべてのアプリケーションインスタンスが終了します。

［セッション］フィルターページでセッション状態とセッションのアイドル時間の指標を使⽤してアイドル状態のセ
ッションを識別できます。［アイドル時間］列で並べ替えるか、特定の時間制限を超えてアイドル状態であるセッシ
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ョンを識別するフィルターを定義します。アイドル時間は、10分間以上アイドル状態であるマルチセッションOSの
VDA上のセッションに対して表⽰されます。

セッションまたはアプリケーションインスタンスが次のいずれかの場合、［アイドル時間］には［なし］と表⽰され
ます。

• アイドル状態の時間が 10分未満の場合
• 単⼀セッション OSの VDA上で起動されている場合
• バージョン 7.12以前を実⾏する VDA上で起動されている場合

アプリケーション障害履歴の監視

［傾向］>［アプリケーション障害］タブに、VDA上の公開アプリケーションに関連する障害が表⽰されます。

アプリケーション障害の傾向は、Premiumおよび Advanced Editionでは、過去 2時間、24時間、7⽇間、およ
び 1か⽉間で使⽤できます。他のライセンスの種類では、過去 2時間、24時間、および 7⽇間で使⽤できます。ソー
スに「アプリケーションエラー」がある場合は、イベントビューアーに記録されているアプリケーション障害が監視
されます。［エクスポート］をクリックすると、CSV、Excel、または PDFフォーマットのレポートが⽣成されます。

アプリケーション障害の監視についてのグルーミング保持の設定は、Premium Editionも Premium Edition以外
も、GroomApplicationErrorsRetentionDaysおよびGroomApplicationFaultsRetentionDaysがデフォルト
で 1⽇に設定されています。この設定は、PowerShellコマンドを使⽤して変更できます：

PowerShell command Set-MonitorConfiguration -<setting name> <value>
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障害はその重要度によって［アプリケーション障害］または［アプリケーションエラー］として表⽰されます。［ア
プリケーション障害］タブには、機能またはデータの損失に関連した障害が表⽰されます。［アプリケーションエラ
ー］には、即座に関連しない問題が⽰されます。これは、将来問題が発⽣する可能性がある状況を意味しています。

障害は、公開アプリケーション名、プロセス名またはデリバリーグループ、および期間によってフィルターできます。
表には、障害またはエラーコードと簡単な説明が表⽰されます。詳細な障害の説明はツールチップとして表⽰されま
す。

注：
対応するアプリケーション名を派⽣できない場合、公開アプリケーション名は「不明」として表⽰されます。こ
れは、通常、アプリケーションの起動がデスクトップセッションで失敗した場合、または依存している実⾏ファ
イルが原因で処理できない例外により失敗した場合に発⽣します。

デフォルトでは、マルチセッションOSの VDAでホストされたアプリケーションの障害のみが監視されています。監
視グループポリシーでは次のような監視設定が変更できます：アプリケーション障害の監視の有効化、単⼀セッショ
ン OSの VDA上のアプリケーション障害の監視の有効化、および障害の監視から除外されるアプリケーションの⼀
覧の設定。詳しくは、「監視のポリシー設定」の「アプリケーション障害の監視ポリシー」を参照してください。

［傾向］>［アプリケーションプローブの結果］ページには、そのサイトで過去 24時間および 7⽇間に実⾏されたアプ
リケーションプロービングの結果が表⽰されます。アプリケーションプローブを構成する⽅法について詳しくは、「ア
プリケーションプロービング」を参照してください。

アプリケーションプロービング

October 25, 2019
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アプリケーションプロービングでは、サイトに公開されている Citrix Virtual Appsの状態チェックプロセスが⾃動
化されます。アプリケーションプロービングの結果は Directorで使⽤できます。

要件：

• Delivery Controllerはバージョン 7.18以降で動作します。
• プローブエージェントが実⾏されるエンドポイントマシンは、Citrix Receiver for Windowsバージョン

4.8 以降または Windows 向け Citrix Workspace アプリ（旧称 Citrix Receiver for Windows）バージ
ョン 1808以降がインストールされたマシンのみです。統合Windowsプラットフォーム（UWP）向けの
Workspaceアプリはサポートされていません。

• Directorと StoreFrontはデフォルトのフォームベース認証をサポートしています。

Application Probingを実⾏するために必要なユーザーアカウント/権限：

• 各エンドポイントマシンで調査するための固有の StoreFrontユーザー。StoreFrontユーザーは管理者であ
る必要はありません。プローブは⾮管理コンテキストで実⾏できます。

• エンドポイントマシンに Citrix Probe Agentをインストールおよび設定するためのWindows管理者権限を
持つユーザーアカウント

• 次の権限を持つ完全な管理者ユーザーアカウントまたはカスタムロール。アプリケーションプロービングに既
存のユーザーアカウントを再利⽤すると、ユーザーのアクティブなセッションがログオフされる可能性があり
ます。

– デリバリーグループの権限：
* Read-only

– Directorの権限：
* アラートメールサーバー構成の作成\編集\削除 -メールサーバーがまだ構成されていない場合
* プローブ構成の作成\編集\削除
* 構成ページの表⽰
* 傾向ページの表⽰

アプリケーションプロービングの構成

アプリケーションプローブは、複数の地域にわたってオフピーク時に実⾏するようにスケジュールできます。包括的
なプローブの結果は、アプリケーション、ホストマシン、または接続に関連する問題を、ユーザーが経験する前にト
ラブルシューティングするのに役⽴ちます。

⼿順 1：Citrix Probe Agentをインストールして構成する

Citrix Probe Agent は、StoreFront を介したユーザーの実際のアプリケーション起動をシミュレートする
Windows実⾏可能ファイルです。Directorで構成したアプリケーション起動をテストし、結果を Directorに報告
します。

1. アプリケーションプロービングを実⾏するエンドポイントマシンを特定します。
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2. 管理者権限を持つユーザーは、Citrix Probe Agentをエンドポイントマシンにインストールして設定するこ
とができます。次の場所にある Citrix Probe Agent実⾏可能ファイルをダウンロードします：https://www.
citrix.com/downloads/citrix-virtual-apps-and-desktops/components/app-probe-agent.html

3. エージェントを起動し、StoreFront Receiver for Webの認証情報を構成します。各エンドポイントマシン
で固有の StoreFrontユーザーを構成します。資格情報は暗号化され、安全に保管されます。

注：
ネットワーク外からプローブされるサイトにアクセスするには、StoreFront URLフィールドに Citrix
Gatewayのログイン URLを⼊⼒します。Citrix Gatewayは、対応するサイトストアフロント URL
に要求を⾃動的にルーティングします。この機能は、Citrix Gatewayバージョン 12.1以降（RfWebUI
テーマ）および Delivery Controller 1811以降で使⽤できます。

4.［プローブ結果の表⽰構成］タブで、Directorの資格情報を⼊⼒し、［検証］をクリックします。
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5. サイトを選択して［次へ］をクリックします。

⼿順 2：Directorでアプリケーションプロービングを設定する

1.［構成］>［アプリケーションプローブの構成］を選択します。

2. プローブを作成し、以下を選択します：

• プローブされるアプリケーション、
• プローブを実⾏する必要があるエンドポイントマシン、
• プローブのエラー結果が送信されるメールアドレス（［アラート］>［メールサーバーの構成］でメール
サーバーを構成する）、および

• プローブを実⾏する必要がある時刻（エンドポイントマシンのローカルタイムゾーンに従う）。

Directorでの構成後、エージェントがプロービングを開始する準備を整えるまでに 10分かかります。その後、
次の 1時間に開始する構成済みのプローブを実⾏します。
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⼿順 3：プローブの実⾏

エージェントは、Directorから定期的にフェッチするプローブ構成に従ってアプリケーションプロービングを実⾏し
ます。StoreFrontを使⽤して、選択したアプリケーションを連続して起動します。エージェントは、監視データベ
ースを介して Directorに結果を報告します。エラーは、以下の 5つの特定の段階で報告されます：

• StoreFrontの到達可能性 -構成済みの StoreFront URLに到達できません。
• StoreFrontの認証 -構成された StoreFront資格情報が無効です。
• StoreFrontの列挙 - StoreFrontで列挙されるアプリケーションの⼀覧には、調査対象のアプリケーション
が含まれていません。

• ICAのダウンロード - ICAファイルは使⽤できません。
• アプリケーションの起動 -アプリケーションを起動できませんでした。

⼿順 4：プローブの結果を表⽰する

最新のプローブ結果は、［アプリケーション］ページで確認できます。
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さらにトラブルシューティングするには、プローブの結果のリンクをクリックして、［傾向］>［アプリケーションプ
ローブの結果］ページで詳細を表⽰します。

統合されたプローブの結果データは、このページの過去 24時間または過去 7⽇間の期間に使⽤できます。プローブ
が失敗した段階がわかります。特定のアプリケーション、プローブ障害段階、またはエンドポイントマシンの表をフ
ィルタリングできます。

デスクトッププロービング

October 25, 2019

デスクトッププロービングでは、サイトに公開されている Citrix Virtual Desktopsの状態チェックプロセスが⾃動
化されます。デスクトッププロービングの結果は Directorで確認できます。

Directorの［構成］ページで、プローブするデスクトップ、プローブを実⾏するエンドポイントマシン、およびプ
ローブ時間を設定します。エージェントは、選択したデスクトップの起動を StoreFrontを使⽤してテストし、そ
の結果を Directorに報告します。プローブの結果は Director UIに表⽰されます。［アプリケーション］ページに
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アプリケーションの過去 24時間のデータが表⽰され、［傾向］>［プローブの結果］>［デスクトッププローブの結
果］ページにプローブの履歴データが表⽰されます。ここでは、プローブ障害がどの段階（StoreFrontの到達可能
性、StoreFrontの認証、StoreFrontの列挙、ICAダウンロード、またはデスクトップの起動）で発⽣したかを確認
できます。障害レポートは、設定されているメールアドレスに送信されます。デスクトッププローブは、複数の地域
にわたってオフピーク時に実⾏するようにスケジュールできます。包括的なプローブの結果は、デスクトップ、ホス
トマシン、または接続に関連する問題が⽣じてユーザーに影響が出る前に、予防的にトラブルシューティングするの
に役⽴ちます。デスクトッププロービングは、Premiumライセンスを持つユーザーが使⽤できます。使⽤するには
Delivery Controllerバージョン 7 1906以降および Probe Agentのバージョン 1903以降が必要です。

要件：

• Delivery Controllerはバージョン 1906以降で動作します。
• プローブエージェントが実⾏されるエンドポイントマシンは、Citrix Receiver for Windowsバージョン

4.8 以降または Windows 向け Citrix Workspace アプリ（旧称 Citrix Receiver for Windows）バージ
ョン 1906以降がインストールされたマシンのみです。統合Windowsプラットフォーム（UWP）向けの
Workspaceアプリはサポートされていません。

• Directorと StoreFrontはデフォルトのフォームベース認証をサポートしています。

デスクトッププロービングを実⾏するために必要なユーザーアカウントまたは権限：

• 各エンドポイントマシンで調査するための固有の StoreFrontユーザー。StoreFrontユーザーは管理者であ
る必要はありません。プローブは⾮管理コンテキストで実⾏できます。

• エンドポイントマシンに Citrix Probe Agentをインストールおよび設定するためのWindows管理者権限を
持つユーザーアカウント

• 次の権限を持つ完全な管理者ユーザーアカウントまたはカスタムロール。デスクトッププロービングに通常の
ユーザーアカウントを再利⽤すると、ユーザーのアクティブなセッションがログオフされる可能性があります。

– デリバリーグループの権限：
* Read-only

– Directorの権限：
* アラートメールサーバー構成の作成、編集、削除 -メールサーバーがまだ構成されていない場合
* プローブ構成の作成、編集、削除
* 構成ページの表⽰
* 傾向ページの表⽰

デスクトッププロービングの設定

デスクトッププローブは、複数の地域にわたってオフピーク時に実⾏するようにスケジュールできます。包括的なプ
ローブの結果は、デスクトップ、ホストマシン、または接続に関連する問題が⽣じてユーザーに影響が出る前にトラ
ブルシューティングするのに役⽴ちます。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 1000



Citrix Virtual Apps and Desktops

⼿順 1：Citrix Probe Agentをインストールして構成する

Citrix Probe Agentは、StoreFrontを介したユーザーの実際のデスクトップ起動をシミュレートするWindows
実⾏可能ファイルです。Directorで構成したデスクトップ起動をテストし、結果を Directorに報告します。

1. デスクトッププロービングを実⾏するエンドポイントマシンを特定します。

2. 管理者権限を持つユーザーは、Citrix Probe Agentをエンドポイントマシンにインストールして設定するこ
とができます。次の場所にある Citrix Probe Agent実⾏可能ファイルをダウンロードします：https://www.
citrix.com/downloads/citrix-virtual-apps-and-desktops/components/app-probe-agent.html

3. エージェントを起動し、StoreFront Receiver for Webの認証情報を構成します。各エンドポイントマシン
で固有の StoreFrontユーザーを構成します。資格情報は暗号化され、安全に保管されます。

注：

プローブ対象のサイトにネットワーク外からアクセスするには、StoreFront URLフィールドに Citrix
Gatewayのログインページの URLを⼊⼒します。Citrix Gatewayは、対応するサイトストアフロン
トURLに要求を⾃動的にルーティングします。この機能は、Citrix Gatewayバージョン 12.1以降およ
び Delivery Controller 1811以降で使⽤できます。

4.［プローブ結果の表⽰構成］タブで、Directorの資格情報を⼊⼒し、［検証］をクリックします。
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5. サイトを選択して［次へ］をクリックします。

⼿順 2：Directorでデスクトッププロービングを設定する

1.［構成］ >［デスクトッププローブの構成］を選択します。

2. プローブを作成するには、詳細を⼊⼒して［保存する］をクリックします。

注：

［アラート］ >［メールサーバー構成］でメールサーバーを構成してください。

デスクトッププロービングの構成後、エージェントがプロービングを開始する準備を整えるまでに 10分かかります。
その後、次の 1時間に開始する構成済みのプローブを実⾏します。
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⼿順 3：プローブの実⾏

エージェントは、Directorから定期的にフェッチするプローブ構成に従ってデスクトッププロービングを実⾏しま
す。StoreFrontを使⽤して、選択したデスクトップを連続して起動します。エージェントは、監視データベースを
介して Directorに結果を報告します。エラーは、以下の 5つの特定の段階で報告されます：

• StoreFrontの到達可能性 -構成済みの StoreFront URLに到達できません。
• StoreFrontの認証 -構成された StoreFront資格情報が無効です。
• StoreFrontの列挙 - StoreFrontで列挙されるデスクトップの⼀覧には、調査対象のデスクトップが含まれ
ていません。

• ICAのダウンロード - ICAファイルは使⽤できません。
• デスクトップ起動 -デスクトップを起動できません。

⼿順 4：プローブの結果を表⽰する

最新のプローブ結果は、［デスクトップ］ページで確認できます。

さらにトラブルシューティングするには、プローブの結果のリンクをクリックして、［傾向］>［プローブの結果］>
［デスクトッププローブの結果］ページで詳細を表⽰します。
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集約されたプローブの結果データをこのページで確認できる期間は、過去 24時間または過去 7⽇間の間です。プロ
ーブが失敗した段階がわかります。この表をフィルタリングして、特定のデスクトップ、プローブの障害が発⽣した
段階、またはエンドポイントマシンを確認することができます。

マシンのトラブルシューティング

September 4, 2019

注：
Citrix Health Assistantは、未登録の VDAの構成に関する問題をトラブルシューティングするためのツー
ルです。このツールは、いくつかのヘルスチェックを⾃動化して、セッションの起動やタイムゾーンリダイレク
トの構成での VDAの登録の失敗や問題の根本原因を特定します。Knowledge Centerの記事「Citrix Health
Assistant - VDAの登録とセッションの起動のトラブルシューティング」には、Citrix Health Assistantツ
ールのダウンロード⽅法と使⽤⽅法が記載されています。

Directorコンソールの［フィルター］>［マシン］ビューには、そのサイトに構成されているマシンが表⽰されま
す。また、［マルチセッションOSマシン］タブには負荷評価基準インデックスが表⽰され、その測定値上にマウスポ
インターを置くと各パフォーマンスカウンターの測定値やセッション数がツールチップとして表⽰されます。

登録に失敗したマシンの［失敗の理由］列をクリックすると、失敗の詳細な説明とその失敗をトラブルシューティン
グするための推奨⼿順が表⽰されます。マシンおよび接続でエラーが発⽣した場合のエラーの理由と推奨される解決
⼿順は、『Citrix Director 7.12 Failure Reasons Troubleshooting Guide』に記載されています。

マシン名のリンクをクリックし、［マシンの詳細］ページに移動します。

［マシンの詳細］ページには、マシンの詳細、インフラストラクチャの詳細、およびマシンに適⽤済みの HotFixの詳
細の⼀覧が表⽰されます。
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マシンごとのリアルタイムのリソース使⽤状況

［マシン稼働］ パネルには、CPU とメモリのリアルタイムの使⽤状況を⽰すグラフが表⽰されます。Delivery
Controllerおよび VDAのバージョン 7.14以降がインストールされているサイトでは、ディスクと GPUの監視グ
ラフも表⽰されます。

重要なパフォーマンス測定値としてディスク監視グラフ、平均 IOPS、ディスク遅延があり、VDAディスク関連の問
題をモニターし解決する上で役⽴ちます。［平均 IOPS］グラフには、ディスクの読み取りおよび書き込みの平均回数
が表⽰されます。［ディスク遅延］を選択すると、データが要求されてディスクから返されるまでの時間をミリ秒単
位で⽰すグラフが表⽰されます。

［GPU使⽤率］を選択すると GPU、GPUメモリ、およびエンコーダーとデコーダーの使⽤率がパーセント値として
表⽰され、サーバーまたは単⼀セッションOSの VDAでの GPU関連の問題を解決できます。［GPU使⽤率］グラフ
は、NVIDIA Tesla M60 GPUを搭載した 64ビットWindowsと Display Driverバージョン 369.17以降が実⾏さ
れている VDAでのみ使⽤できます。
VDAでGPUアクセラレーションを使⽤するには、HDX 3D Proを有効にする必要があります。詳しくは、「Windows
単⼀セッションOSのための GPUアクセラレーション」および「WindowsマルチセッションOSのための GPUア
クセラレーション」を参照してください。
VDAが 1つ以上の GPUにアクセスしている場合、［GPU使⽤率］グラフには個々の GPUから収集された GPU測定
値の平均が表⽰されます。GPU測定値は、個々のプロセスではなく VDA全体について収集されます。
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マシンごとの過去のリソース使⽤状況

［マシン稼働］パネルの［履歴使⽤率の表⽰］をクリックすると、選択したマシンでの過去のリソースの使⽤状況を
確認できます。
使⽤率グラフには、CPU、メモリ、最⼤同時セッション数、平均 IOPS、ディスク遅延などの重要なパフォーマンス
測定が表⽰されます。

注：
監視のポリシー設定で［プロセス監視の有効化］を［許可］に設定して、［マシン使⽤率の履歴］ページの［上
位 10位のプロセス］テーブルでこれらのデータが収集および表⽰されるようにする必要があります。この設定
はデフォルトでは［禁⽌］に設定されています。

デフォルトでは、CPUとメモリの使⽤率、平均 IOPS、ディスク遅延に関するデータが収集されます。この収集は、
［リソースの監視を有効にします］ポリシー設定で無効にできます。
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1.［マシンの詳細］ビューの［マシン稼働］パネルから、［履歴使⽤率の表⽰］を選択します。

2.［マシン使⽤率の履歴］ページで、［期間］で、使⽤率を表⽰する期間を過去 2時間、過去 24時間、過去 7⽇
間、過去 30⽇間、または過去 1年から選択します。

注：
現在、平均 IOPSとディスク遅延のデータについては、過去 24時間、過去 30⽇間、過去 1年について
のみ表⽰できます。カスタムの終了時刻は使⽤できません。

3.［適⽤］をクリックして、⽬的のグラフを選択します。

© 1999-2019 Citrix Systems, Inc. All rights reserved. 1007



Citrix Virtual Apps and Desktops

4. グラフの他のセクションにマウスを合わせると、選択した期間の詳細が表⽰されます。

たとえば、［過去 2時間］を選択すると、基準の期間は選択した時間範囲の 2時間前になります。過去 2時間と基準
期間の CPU、メモリ、およびセッションの傾向を表⽰します。［過去 30⽇間］を選択すると、基準期間は先⽉にな
ります。これを選択すると、先⽉から基準⽇時までの平均 IOPSおよびディスク遅延が表⽰されます。

1. 選択した期間のリソース使⽤状況データをエクスポートするには、［エクスポート］をクリックします。詳し
くは、「展開環境の監視」の「レポートのエクスポート」セクションを参照してください。

2. グラフの下には、CPUとメモリの使⽤率が上位 10位のプロセスを⽰すテーブルが表⽰されます。選択した時
間範囲のアプリケーション名、ユーザー名、セッション ID、平均 CPU、ピーク時の CPU、平均メモリ、ピー
ク時のメモリが表⽰される列から任意の列を選択してソートできます。［平均 IOPS］列と［ディスク遅延］列
は並び替えできません。

注：
システムプロセスのセッション IDは「0000」と表⽰されます。

3. 特定プロセスのリソース消費に関する履歴傾向を表⽰するには、上位 10位のプロセスから任意のプロセスを
選択してドリルダウンします。
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マシンコンソールへのアクセス

XenServer Version 7.3以降でホストされている単⼀セッション OSマシンおよびマルチセッション OSマシンの
コンソールに、Directorから直接アクセスできます。このため、XenServerがホストする VDAでの問題を解決する
ために XenCenterを使⽤する必要はありません。この機能を利⽤できるようにするには：

• バージョン 7.16以降の Delivery Controllerが必要です。
• マシンをホストする XenServerは、バージョン 7.3以降である必要があり、Director UIからアクセスでき
る必要があります。

マシンのトラブルシューティングを⾏うには、対応する［マシンの詳細］パネルで［コンソール］リンクをクリックし
ます。提供したホスト資格情報が認証されると、Webベースの VNCクライアントである noVNCを使⽤して、別の
タブでマシンコンソールが開きます。これで、キーボードとマウスでコンソールにアクセスできるようになりました。

注：

• この機能は、Internet Explorer 11ではサポートされていません。
• マシンコンソール上のマウスポインターの位置がずれている場合は、CTX230727で、問題を解決する⼿
順を参照してください。

• Directorは、新しいタブでコンソールアクセスを起動し、Webブラウザー設定でポップアップが許可さ
れていることを確認します。

• セキュリティ上の理由から、Webブラウザーに SSL証明書をインストールすることをお勧めします。
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Microsoft RDSライセンスの正常性

マルチセッション OSマシンの［マシンの詳細］ページと［ユーザーの詳細］ページの［マシンの詳細］パネルに、
Microsoft RDS（Remote Desktop Services）のライセンスの状態を表⽰できます。

次のいずれかのメッセージが表⽰されます：

• ライセンスを使⽤できます
• 正しく構成されていません（警告）
• ライセンスエラー（エラー）
• ⾮互換 VDAバージョン（エラー）
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注：
有効なライセンスのある猶予期間中のマシンの RDSライセンス正常性の状態には、［ライセンスを使⽤できま
す］のメッセージが緑⾊で表⽰されます。有効期限が切れる前にライセンスを更新してください。

警告メッセージとエラーメッセージの場合、情報アイコンの上にカーソルを置くと、次の表に⽰す詳細情報が表⽰さ
れます。

メッセージの種類 Directorでのメッセージ

エラー VDAバージョン 7.16以降で使⽤可能

エラー 新しい RDS接続は許可されていません。

エラー RDSライセンスの猶予期間が終わりました。

エラー ライセンスサーバーが、クライアントアクセスライセ
ンス（接続デバイス数）の種類で必要な OSレベル⽤
に構成されていません。

エラー 構成されたライセンスサーバーは、クライアントアク
セスライセンス（接続デバイス数）の RDSホスト OS
レベルと互換性がありません。

警告 パーソナルターミナルサーバーは Citrix Virtual Apps
and Desktops展開で有効な RDSライセンスの種類
ではありません。

警告 管理⽤リモートデスクトップは、Citrix Virtual Apps
and Desktops展開で有効な RDSライセンスの種類
ではありません。

警告 RDSライセンスの種類は構成されていません。

警告 RDSクライアントアクセスライセンス（接続ユーザー
数）の種類では、ドメインコントローラーまたはライ
センスサーバーに接続できません。

警告 ライセンスの種類がクライアントアクセス（接続デバ
イス数）の場合、必要な OSレベルのライセンスサー
バーに接続できないため、クライアントデバイスライ
センスを確認できません。

注：
この機能は、Microsoft RDS CAL（クライアントアクセスライセンス）にのみ適⽤されます。
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ユーザーの問題のトラブルシューティング

June 28, 2019

Directorの［アクティビティマネージャー］ページにある［ヘルプデスク］ビューを使って、ユーザーに関する情
報を確認します：

• ユーザーのログオン、接続、およびアプリケーションの状態について確認する。
• ユーザーのマシンをシャドウする。
• ICAセッションを記録する。
• 次の表に⽰す⽅法で問題のトラブルシューティングを⾏い、必要な場合は問題を担当の管理者に報告する。

トラブルシューティングのヒント

ユーザーの問題 提案

ログオンに時間がかかる。断続的もしくは繰り返し失
敗する

ユーザーログオンの問題の診断

セッションの開始に時間がかかる。断続的もしくは繰
り返し失敗する

セッション開始時の問題の診断

アプリケーションが遅いまたは応答しない アプリケーション障害の解決

接続に失敗した デスクトップ接続の復元

セッションが遅いまたは応答しない セッションの復元

セッションの録画 セッションの録画

ビデオが遅いまたは画質が悪い HDXチャネルシステムレポートの実⾏

注：
［ユーザーの詳細］ビューの［マシンの詳細］パネルで、マシンがメンテナンスモードになっていないことを確
認してください。

検索のヒント

Directorの［検索］フィールドにユーザー名を⼊⼒すると、Directorのサポートが構成されたすべてのサイトで
Active Directoryユーザーが検索されます。

［検索］フィールドにマルチユーザーマシンの名前を⼊⼒すると、そのマシンの［マシンの詳細］ページが開きます。

［検索］フィールドにエンドポイントの名前を⼊⼒すると、そのエンドポイントに接続している認証が不要なユーザー
（匿名ユーザー）セッションおよび認証が必要なセッションを検索でき、匿名ユーザーセッションのトラブルシューテ
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ィングを⾏うことができます。匿名ユーザーセッションのトラブルシューティングを⾏うには、エンドポイント名が
重複していないことが重要です。

検索結果には、現在マシンを使⽤していないユーザーや、マシンに割り当てられていないユーザーも含まれます。

• 検索では⼤⽂字と⼩⽂字は区別されません。
• 検索語の⼀部を⼊⼒すると、⼀致する候補が⼀覧で表⽰されます。
• ユーザー名、姓と名、または表⽰名などをスペースで区切って複数の⽂字列として⼊⼒すると、両⽅の⽂字
列と⼀致する項⽬が検索されます。たとえば、「jo rob」と⼊⼒すると、「John Robertson」や「Robert,
Jones」などが検索されます。

ホームページに戻るには、Directorのロゴをクリックします。

Citrix Insight Servicesにアクセスする

Directorの［ユーザー］ボックスからCitrix Insight Services（CIS）にアクセスすることで、診断からさらなる分
析情報を得ることができます。CISで提供されるデータは、Call Homeや Citrix Scoutなどのソースから取得され
ます。

Citrixテクニカルサポートにトラブルシューティング情報をアップロードする

単⼀の Delivery Controllerまたは Virtual Delivery Agentから Citrix Scoutを実⾏し、選択したコンピュータ
ーのトラブルシューティングに必要なデータ要素や Citrix Diagnostics Facility（CDF）トレースをキャプチャしま
す。Scoutは、CISプラットフォームにデータを安全にアップロードする機能を提供し、Citrixのテクニカルサポー
トのトラブルシューティングを⽀援します。Citrixのテクニカルサポートは CISプラットフォームを使⽤して、カス
タマーから報告された問題解決する時間を短縮します。

Scoutは、Citrix Virtual Apps and Desktopsのコンポーネントと⼀緒にインストールされます。Windowsの
バージョンによっては、Citrix Virtual Apps and Desktopsをインストールするかこれにアップグレードすると、
ScoutがWindowsのスタートメニューまたはスタート画⾯に表⽰されるようになります。

スタートメニューやスタート画⾯から Scoutを起動するには、［Citrix］の［Citrix Scout］を選択します。

Scoutの使⽤と構成、および⼀般的な問題について詳しくは、CTX130147を参照してください。

セッション開始時の問題の診断

August 9, 2019

Directorには「ユーザーログオンの問題の診断」セクションに記載されているログオンプロセスのフェーズだけで
なく、セッション開始時の実⾏時間も表⽰されます。これは［ユーザーの詳細］ページの［セッション開始時の
Workspaceアプリの実⾏時間］と、［マシンの詳細］ページの［セッション開始時の VDAの実⾏時間］に分かれま
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す。この 2つの時間にはフェーズの情報も含まれていて、各フェーズの実⾏時間も確認できます。このデータはセッ
ションの開始時間が⻑い場合に問題を把握し、トラブルシューティングを⾏うのに役⽴ちます。また、セッションの
開始プロセスを構成する各フェーズの実⾏時間の情報は、それぞれのフェーズに関連する問題のトラブルシューティ
ングに有効です。たとえばドライブマッピングの時間が⻑い場合は、有効なすべてのドライブが GPOに正しくマッ
プされているかを確認するか、スクリプトを確認するという対処ができます。この機能は、Delivery Controllerバ
ージョン 7 1906以降および VDA 1903以降で使⽤できます。

前提条件

セッションの開始時間を表⽰するには、以下の条件を満たしている必要があります：

• Delivery Controllerのバージョン 7 1906以降。
• VDAのバージョン 1903以降。
• EUEM（End User Experience Monitoring：エンドユーザー状況監視）サービスが VDAで実⾏されている。

制限事項

Directorでセッションの開始時間を表⽰する場合は、以下の制限が適⽤されます。

• セッションの開始時間は HDXセッションでのみ確認できます。
• iOSおよび Android OSから開始したセッションについては、セッション開始時の VDAの実⾏時間のみ確認
できます。

• IFDCDは、Webブラウザーからの起動時にWorkspaceアプリが検出された場合にのみ使⽤できます。
• Mac OSから開始したセッションで IFDCDを使⽤するには、Workspaceアプリのバージョン 1902以降が
必要です。

• Windows OSから開始したセッションで IFDCDを使⽤するには、Workspaceアプリのバージョン 1902
以降が必要です。それ以前のバージョンで IFDCDを表⽰するには、Workspaceアプリが検出された状態で
Webブラウザーからアプリを起動する必要があります。

注：

• 条件が整っているにもかかわらずセッションの開始時間を表⽰するのに問題がある場合は、
CTX130320の記事を参考にして Directorサーバーのログと VDAのログを確認してください。
共有セッション（複数のアプリケーションが同⼀セッションで起動された状態）では、Workspaceアプ
リの開始メトリックには最新の接続または最新のアプリケーション起動についての情報が表⽰されます。

• VDAセッションの開始では、再接続時には適⽤されないメトリックがあります。その場合はメッセージ
が表⽰されます。
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Workspaceアプリでのセッションの開始フェーズ

セッション開始時のクライアントの実⾏時間（SSCD）

このメトリックの値が⾼い場合は、開始時間が⻑くなる要因がクライアント側にあることを⽰しています。問題の根
本的な原因を特定するには、後に続くメトリックを調査します。これは要求が発⽣した瞬間に可能な限り近いタイミ
ング（マウスのクリック）を起点とし、クライアントデバイスと VDAをつなぐ ICA接続が確⽴されたタイミングを
終点とする範囲が対象となります。共有セッションの場合は、サーバーとの接続を新たに確⽴するときのセットアッ
プコストがそれほど⽣じないため、この時間は⼤幅に短くなります。次のレベルではいくつかの詳しいメトリックを
利⽤できます。

ICAファイルのダウンロード実⾏時間（IFDCD）

これはクライアントがサーバーから ICAファイルをダウンロードするのにかかった時間を表します。このプロセスの
全容は、以下のとおりです：

1. ユーザーがWorkspaceアプリでリソース（アプリケーションまたはデスクトップ）をクリックします。
2. Citrix Gatewayが構成されている場合は、それを介してユーザーの要求が StoreFrontに送信されます。要
求は StoreFrontから Delivery Controllerに送信されます。

3. Delivery Controllerは要求を処理できるマシンを探し、そのマシンの情報などの詳細を StoreFrontに送信
します。また、StoreFrontは Secure Ticket Authorityにワンタイムチケットを要求し、これを受信します。

4. StoreFrontは ICAファイルを⽣成し、Citrix Gateway（構成されている場合）を介してユーザーに送信し
ます。

IFDCDはこのプロセス（ステップ 1〜 4）が完了するまでにかかる時間を表します。クライアントが ICAファイルを
受信すると、IFDCDのカウントが停⽌します。
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LPWDは、このプロセスにおける StoreFrontのコンポーネントです。

IFDCDの値が⾼い（ただし LPWDの値は普通である）場合、サーバー側の開始処理は正常ですが、クライアントデ
バイスと StoreFrontとの間の通信に問題があったことを⽰しています。これは 2台のマシンをつなぐネットワーク
上の問題によるものです。これがわかれば、最初にネットワークの潜在的な問題に対処することができます。

ページ開始時のWebサーバーの実⾏時間（LPWD）

これは StoreFront の起動ページ（launch.aspx）の処理にかかる時間を表します。LPWD の値が⾼い場合、
StoreFrontにボトルネックがある可能性があります。

考えられる原因は次のとおりです：

• StoreFrontの⾼負荷 Internet Information Services（IIS：インターネットインフォメーションサービス）
のログ、監視ツール、タスクマネージャー、パフォーマンスモニターなどを確認して速度低下の原因を特定し
ます。

• StoreFrontでDelivery Controllerなどの他のコンポーネントとの通信に問題が⽣じています。StoreFront
と Delivery Controllerとの間のネットワーク接続が遅くなっていないか、または停⽌や過負荷の状態にな
っている Delivery Controllerがないかを確認してください。

名前解決時のWebサーバーの実⾏時間（NRWD）

これは Delivery Controllerが公開アプリケーションまたは公開デスクトップの名前を VDAマシンの IPアドレス
に解決するのにかかる時間を表します。

このメトリックの値が⾼い場合、Delivery Controllerが公開アプリケーションの名前を IPアドレスに解決するの
に時間がかかっていることを⽰しています。この原因としては、クライアントの問題、Delivery Controllerの問題
（過負荷など）、クライアントと Delivery Controllerをつなぐネットワークリンクの問題などが考えられます。

チケット応答時のWebサーバーの実⾏時間（TRWD）

これはチケットが必要な場合に、Secure Ticket Authority（STA）サーバーまたは Delivery Controllerからチケ
ットを取得するのにかかる時間を表します。この時間が⻑い場合は、STAサーバーまたは Delivery Controllerが過
負荷になっていることを⽰しています。

セッション検索時のクライアントの実⾏時間（SLCD）

これは要求された公開アプリケーションをホストするためにすべてのセッションを照会するのにかかる時間を表しま
す。この照会処理は既存のセッションでアプリケーションの起動要求を処理できるかどうかを判断するために、クラ
イアント上で実⾏されます。新規セッションか共有セッションかによって異なる⼿法が使⽤されます。
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セッション作成時のクライアントの実⾏時間（SCCD）

これはセッションの作成にかかった時間です。具体的にはwfica32.exeファイルが実⾏されてから接続が確⽴され
るまでの時間を表しています。

VDAセッションの開始フェーズ

セッション開始時の VDAの実⾏時間（SSVD）

この時間は VDAが開始処理の全体を実⾏するのに要する時間を含めた、サーバー側の接続開始時の⾼レベルメトリ
ックを表します。このメトリックの値が⾼い場合は、セッション開始までの時間が⻑くなる要因が VDA側にあること
を⽰しています。VDAが開始処理全体の実⾏にかかった時間は、この値に含まれます。

アカウント情報取得時の VDAの実⾏時間（COVD）

VDAがユーザーの資格情報を取得するのにかかった時間を表します。

この時間はユーザーが資格情報を適宜⼊⼒しなければいくらでも増加する可能性があるため、VDAの開始時間には含
まれません。この時間が意味を持つと考えられるのは、ログイン操作が必要かつサーバー側で資格情報の⼊⼒を求め
るダイアログボックスが表⽰される場合（またはログイン前に法律上の注意点が表⽰される場合）に限られます。

アカウント情報認証時の VDAの実⾏時間（CAVD）

これは VDAが認証プロバイダーを照会してユーザーの資格情報を認証するのにかかる時間を表します。認証プロバ
イダーは Kerberos、Active Directory、Security Support Provider Interface（SSPI）のいずれかになります。

グループポリシーの VDAの実⾏時間（GPVD）

これはログオン中にグループポリシーオブジェクトを適⽤するのにかかる時間を表します。

ログインスクリプト実⾏時の VDAの実⾏時間（LSVD）

これは VDAがユーザーのログインスクリプトを実⾏するのにかかる時間を表します。

ユーザーまたはグループのログインスクリプトの実⾏を⾮同期にすることを検討してください。アプリケーション互
換性スクリプトを最適化するか、代わりに環境変数を使⽤することを検討してください。
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プロファイルロード時の VDAの実⾏時間（PLVD）

これは VDAがユーザーのプロファイルを読み込むのにかかる時間を表します。

この時間が⻑い場合は、ユーザープロファイルの設定を⾒直してください。移動プロファイルのサイズと保存場所に
よってはセッションの開始が遅くなります。ユーザーがターミナルサービスの移動プロファイルとホームフォルダー
が有効になっているセッションにログオンすると、移動プロファイルの内容とホームフォルダーへのアクセスがログ
オン時にマップされるため、その分だけリソースが必要になります。場合によっては CPU使⽤率が著しく⾼くなる
こともあります。この問題による影響を軽減するには、ターミナルサービスのホームフォルダーとリダイレクトされ
た個⼈⽤フォルダーの使⽤を検討してください。通常 Citrix環境でユーザープロファイルを管理する場合は、Citrix
Profile Managementを使⽤することを検討してください。Citrix Profile Managementを使⽤していてログオ
ン時間が遅くなる場合は、アンチウイルスプログラムが Citrix Profile Managementツールをブロックしていない
かを確認してください。

プリンター作成時の VDAの実⾏時間（PCVD）

これは VDAがユーザーのクライアントプリンターを同期的にマップするのにかかる時間を表します。プリンターの
作成を⾮同期で実⾏するように設定している場合は、セッションの開始処理の完了に影響しないため、PCVDの値は
記録されません。

プリンターのマッピングの時間が⻑くなるのは、多くの場合プリンターの⾃動作成ポリシーの設定に原因があります。
ユーザーのクライアントデバイスにローカルで追加されたプリンターの台数と印刷設定は、セッションの開始時間に
直接影響を及ぼす可能性があります。Virtual Apps and Desktopsはセッションが開始されると、ローカルにマッ
プされたすべてのプリンターをクライアントデバイス上に作成する必要があります。特にユーザーの設定で多数のロ
ーカルプリンターが存在する場合は、印刷ポリシーを設定しなおして、作成するプリンターの台数を減らすことを検
討してください。これを⾏うには、Delivery Controllerと Citrix Virtual Apps and Desktopsでプリンターの⾃
動作成ポリシーを編集します。

ドライブマッピング時の VDAの実⾏時間（DMVD）

これは VDAがユーザーのクライアントドライブ、デバイス、ポートをマップするのにかかる時間です。

ICAプロトコルを最適化し、セッション全体のパフォーマンスを向上させるには、基本ポリシーにオーディオや COM
ポートマッピングなどの未使⽤の仮想チャネルを無効にする設定が指定されていることを確認してください。

アプリケーション/デスクトップ起動時の VDAの実⾏時間（ALVD/DLVD）

このフェーズは UserInitと Shellの実⾏時間を合わせたものです。ユーザーがWindowsマシンにログオンすると、
Winlogonは userinit.exeを実⾏します。Userinit.exeはログオンスクリプトを実⾏し、ネットワーク接続を再確
⽴して、Windowsユーザーインターフェイスである Explorer.exeを起動します。Userinitは、userinit.exeの
開始から、仮想デスクトップまたはアプリケーションのユーザーインターフェイスの起動までの時間に相当します。
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Shellの実⾏時間は、ユーザーインターフェイスの初期化から、ユーザーにキーボードとマウスの制御が渡されるま
での時間に相当します。

セッション作成時の VDAの実⾏時間（SCVD）

この時間には VDAでのセッション作成時における各種の遅延時間が含まれます。

ユーザーログオンの問題の診断

August 9, 2019

ユーザーログオンの問題のトラブルシューティングを⾏うには、ログオン処理時間データを使⽤します。

ログオン処理時間は、HDXを使⽤するデスクトップまたはアプリに初めて接続する場合のみ測定されます。このデ
ータには、リモートデスクトッププロトコルを使⽤して接続しようとするユーザーや、切断されたセッションから再
接続するユーザーは含まれません。具体的には、ユーザーが最初に HDX以外のプロトコルを使⽤して接続してから、
HDXを使⽤して再接続するときは、ログオン処理時間は測定されません。

［ユーザーの詳細］ビューでは、処理時間は、ログオン時刻表⽰の上にある数値と、ログオン処理のフェーズのグラフ
として表⽰されます。

ユーザーが Citrix Virtual Apps and Desktopsにログオンすると、Monitor Serviceにより、ユーザーが Citrix
Workspaceアプリから接続した時点から、デスクトップが使⽤可能になった時点までのログオンプロセスの各フェ
ーズが追跡されます。

左側の⼤きな数字は総ログオン時間であり、接続の確⽴および Delivery Controllerからのデスクトップの取得にか
かった時間と、仮想デスクトップの認証とログオンにかかった時間を合計して計算されます。処理時間の情報は秒単
位（または秒の⼩数単位）まで表⽰されます。

前提条件

ログオン期間データとドリルダウンが表⽰されるようにするには、次の前提条件を満たす必要があります：

1. VDAに Citrix User Profile Managerと Citrix User Profile Manager WMI Pluginをインストール
する。

2. Citrix Profile Management Serviceが実⾏されている。
3. XenAppおよび XenDesktopサイト 7.15以前の場合、GPO設定［従来の実⾏リストを処理しない］を無効
にします。

4. 対話型セッションのドリルダウンでは、監査プロセスの追跡を有効にする必要があります。
5. GPOドリルダウンの場合は、グループポリシーの操作ログのサイズを⼤きくします。
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注：
ログオン期間は、デフォルトのWindowsシェル（explorer.exe）でのみサポートされ、カスタムシェルでは
サポートされません。

ユーザーログオンの問題のトラブルシューティング⼿順

1. ログオン状態のトラブルシューティングを⾏うには、［ユーザーの詳細］ビューの［ログオン処理時間］パネ
ルを使⽤します。

• ユーザーがログオン中の場合は、ここにログオンのプロセスが表⽰されます。
• ユーザーがログオン済みの場合、ユーザーがそのセッションにログオンするときにかかった時間が［ロ
グオン処理時間］パネルに表⽰されます。

2. ログオンプロセスの各フェーズを調査します。

ログオンプロセスのフェーズ

仲介

ユーザーに割り当てるデスクトップを決定するのに要した時間です。

仮想マシンの起動

マシンの起動を必要とするセッションの場合、これは仮想マシンの起動にかかった時間です。

HDXコネクション

クライアントから仮想マシンへの HDX接続の設定で必要な⼿順を実⾏するためにかかった時間です。

認証

リモートセッションへの認証を実⾏するのにかかった時間です。

GPO

仮想マシン上でグループポリシー設定が有効になっている場合に、ログオン中にグループポリシ
ーオブジェクトの適⽤にかかった時間です。GPO バーにマウスカーソルを重ねると、CSE（クライ
アント側拡張機能）ごとに各ポリシーの適⽤にかかった時間の詳細がヒントとして表⽰されます。
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［詳細なドリルダウン］をクリックすると、ポリシーの状態と対応する GPO名を⽰すテーブルが表⽰されます。ドリ
ルダウンの期間は CSE処理時間のみを表し、合計 GPO時間には加算されません。ドリルダウンテーブルは、詳細な
トラブルシューティングやレポートで使⽤するためにコピーできます。各ポリシーの GPO時間は、イベントビュー
アーのログから取得されます。操作ログに割り当てられているメモリ（デフォルトサイズは 4MB）によっては、この
ログは上書きされる可能性があります。操作ログのログサイズを増やす⽅法について詳しくは、「Configuring the
Event Logs」を参照してください。

ログオンスクリプト

セッションでログオンスクリプトが構成されている場合、これはログオンスクリプトの実⾏にかかった時間です。

プロファイルのロード

ユーザーまたは仮想マシンに対してプロファイル設定が構成されている場合、これはプロファイルのロードにかかっ
た時間です。

Citrix Profile Managementが構成されている場合、［プロファイルロード］バーに表⽰されるのは Citrix Profile
Managementがユーザープロファイルの処理に要する時間です。この情報は、管理者が処理に時間がかかる問題を
トラブルシューティングするために役⽴ちます。Profile Managementが構成されている場合、［プロファイルロー
ド］バーに表⽰される処理時間が⻑くなります。この処理時間の増加は機能を拡張した結果であり、パフォーマンス
が低下したわけではありません。この機能拡張は、VDA 1903以降で利⽤できます。

［プロファイルのロード］バーの上にカーソルを置くと、現在のセッションのユーザープロファイルの詳細を⽰すツー
ルチップが表⽰されます。
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［詳細なドリルダウン］をクリックすると、プロファイルのルートフォルダー（C:/Users/usernameなど）内の個
別のフォルダー、そのサイズとファイル数（サブフォルダー内のファイルを含む）に詳細にドリルダウンできます。

プロファイルのドリルダウンは、Delivery Controllerバージョン 7 1811以降および VDA 1811以降で使⽤できま
す。プロファイルドリルダウン情報を使⽤すると、⻑いプロファイルロード時間に関連する問題を解決できます。次
の操作を実⾏できます。

• ユーザープロファイルをリセットする
• ⼤きな不要ファイルを削除してプロファイルを最適化する
• ファイル数を減らしてネットワーク負荷を軽減する
• プロファイルストリーミングを使⽤する
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デフォルトでは、プロファイルのルートフォルダー内にあるすべてのフォルダーがドリルダウンに表⽰されます。フ
ォルダーを⾮表⽰にするには、VDAマシンの以下のレジストリ値を編集します：

警告：

レジストリの追加や編集を誤ると、深刻な問題が発⽣する可能性があり、オペレーティングシステムの再イン
ストールが必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは
⼀切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レジス
トリファイルのバックアップを作成してから、レジストリを編集してください。

1. VDA で、HKEY_LOCAL_MACHINE\Software\Citrix\Director に新しいレジストリ値 ProfileFolder-
sNameHiddenを追加します。\

2. 値を 1に設定します。この値は、DWORD（32ビット）値である必要があります。フォルダ名の表⽰が無効に
なりました。

3. フォルダ名を再度表⽰するには、値を 0に設定します。

注：
GPOまたは PowerShellコマンドを使⽤して、複数のマシンでレジストリ値の変更を適⽤できます。GPOを
使⽤してレジストリの変更を展開する⽅法について詳しくは、ブログを参照してください。

詳細情報

• プロファイルのドリルダウンでは、リダイレクトされたフォルダーは考慮されません。
• ルートフォルダー内の NTUser.datファイルは、エンドユーザーに表⽰されないことがあります。ただし、こ
れらはプロファイルのドリルダウンに含まれ、ルートフォルダー内のファイルのリストに表⽰されます。

• AppDataフォルダーの⼀部の隠しファイルは、プロファイルドリルダウンに含まれません。
• ファイル数およびプロファイルサイズに関するデータは、Windowsの制限事項が原因で［個⼈設定］パネル
のデータと⼀致しないことがあります。

対話型セッション

これは、ユーザープロファイルのロード後、キーボードやマウスの制御をユーザーに「渡す」までにかかった時間で
す。通常、ログオンプロセスのすべてのフェーズで最も⻑い時間であり、次のように計算されます：対話型セッショ
ンの処理時間 =デスクトップ準備完了イベントのタイムスタンプ（VDAの EventId 1000）-ユーザープロファイ
ルロード完了イベントのタイムスタンプ（VDAの EventId 2）対話型セッションには、userinit実⾏前、userinit、
Shellの 3つのサブフェーズがあります。［対話型セッション］上にマウスカーソルを置くと、サブフェーズ、各サブ
フェーズの所要時間、サブフェーズ間の総累積遅延時間、ドキュメントへのリンクを⽰すヒントが表⽰されます。

注：

この機能は VDAバージョン 1811以降で使⽤できます。7.18より前のバージョンのサイトでセッションを開始
してから 7.18以降にアップグレードした場合、「サーバーエラーのためドリルダウンを使⽤できません。」とい
うメッセージが表⽰されます。アップグレード後にセッションを起動した場合は、エラーメッセージは表⽰さ
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れません。

各サブフェーズの期間を表⽰するには、仮想マシン（VDA）でプロセス追跡の監査を有効にします。プロセス追跡の
監査が無効（デフォルト）の場合、表⽰されるのは userinit実⾏前の時間と、Userinitと Shellの合計時間になり
ます。以下の⼿順により、グループポリシーオブジェクト（GPO）を使⽤してプロセス追跡の監査を有効化できます：

1. 新しい GPOを作成し、GPOエディターで編集します。
2.［コンピューターの構成］>［Windowsの設定］>［セキュリティの設定］>［ローカルポリシー］>［監査ポリ
シー］の順に選択します。

3. 右側のペインで、［プロセス追跡の監査］をダブルクリックします。
4.［成功］チェックボックスをオンにして、［OK］をクリックします。
5. この GPOを⽬的の VDAやグループに適⽤します。

プロセス追跡の監査の詳細とこの機能の有効化および無効化の切り替え⽅法については、Microsoftのドキュメン
トAudit process trackingを参照してください。

［ユーザーの詳細］ビューの［ログオン処理時間］パネル。

• 対話型セッション – userinit実⾏前：対話型セッションの所要時間のうち、グループポリシーオブジェクト
およびスクリプトの適⽤にかかった時間です。このサブフェーズは、GPOとスクリプトを最適化することで
短縮できます。

• 対話型セッション – userinit： Windows マシンにユーザーがログオンすると、Winlogon により
userinit.exe が実⾏されます。Userinit.exe はログオンスクリプトを実⾏し、ネットワーク接続を再確
⽴して、Windowsユーザーインターフェイスである Explorer.exeを起動します。この対話型セッションの
サブフェーズは、userinit.exeの開始から、仮想デスクトップまたはアプリケーションのユーザーインターフ
ェイスの起動までの時間に相当します。

• 対話型セッション – Shell：前のサブフェーズで、userinitによりWindowsユーザーインターフェイスの
初期化が開始されます。Shellサブフェーズは、ユーザーインターフェイスの初期化から、ユーザーにキーボ
ードとマウスの制御が渡されるまでの時間に相当します。

• 遅延： userinit実⾏前および userinitと userinitおよび Shellの各サブフェーズ間の累積遅延時間です。

総ログオン時間は、これらの各フェーズを厳密に合計したものではありません。たとえば、⼀部のフェーズは並⾏して
発⽣するほか、フェーズによっては追加処理が発⽣してログオン処理時間が合計値よりも⼤きくなることがあります。
総ログオン処理時間には、ICAファイルのダウンロードとアプリケーションでの ICAファイルの起動までの時間に相
当する、ICAアイドル時間は含まれません。
アプリケーション起動時に ICAファイルを⾃動的に開くようにするは、ICAファイルをダウンロード時に⾃動で開く
ようにお使いのWebブラウザーを構成します。詳しくは、「CTX804493」を参照してください。
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注：
［ログオン処理時間］グラフには、ログオンフェーズが秒単位で表⽰されます。1秒未満の時間値はすべて、秒未
満の値として表⽰されます。1秒を超える値は、0.5秒単位に丸められます。グラフは、Y軸の最⾼値を 200秒
として表⽰するように設計されています。200秒を超える値はすべて、実際の値を棒グラフの上に添えて表⽰
されます。

トラブルシューティングのヒント

グラフで異常または予期しない値を識別するには、現在のセッションの各フェーズで要した時間と、このユーザーの
最近 7⽇間の平均処理時間、およびこのデスクトップグループのすべてのユーザーの最近 7⽇間の平均処理時間を⽐
較します。

必要に応じて、担当管理者に報告します。たとえば、仮想マシンの起動に時間がかかり、ハイパーバイザーが問題の
原因である可能性がある場合は、ハイパーバイザー管理者に問題を報告します。また、仲介処理に時間がかかる場合
は、サイト管理者に Delivery Controllerの負荷分散のチェックを依頼します。

以下の問題について調査します。

•（現在の）ログオンを⽰すバーが表⽰されていない。
• 現在のログオン処理時間とこのユーザーの平均処理時間が⼤きく⻝い違う。次の原因が考えられます：

– 新しいアプリケーションがインストールされた。
– オペレーティングシステムが更新された。
– 構成が変更された。
– ユーザーのプロファイルサイズが⼤きい。この場合、プロファイルロード時間が⻑くなります。

• ユーザーのログオン処理時間（現在値および平均値）とデリバリーグループの平均値が⼤きく⻝い違う。

必要な場合は、［再起動］をクリックしてユーザーに再ログオンしてもらい、仮想マシンの起動や仲介時に問題が発
⽣するかどうかを確認します。

ユーザーのシャドウ

May 20, 2019

Directorのユーザーのシャドウ機能を使⽤すると、ユーザーの仮想マシンまたはセッションを直接表⽰したり操作し
たりできます。Windowsと Linux VDAの両⽅をシャドウできます。この機能を使⽤するには、そのマシンにユー
ザーが接続している必要があります。ユーザーが接続している場合、ユーザーのタイトルバーにそのマシン名が表⽰
されます。

Directorは新しいタブでシャドウを開始し、Director URLからのポップアップを許可するようにWebブラウザー
の設定を更新します。
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［ユーザーの詳細］ビューからシャドウ機能にアクセスします。ユーザーセッションを選択し、［アクティビティマネ
ージャー］ビューまたは［セッション詳細］パネルで、［シャドウ］をクリックします。

Linux VDAのシャドウ

シャドウは、RHEL7.3または Ubuntuバージョン 16.04 Linuxディストリビューションを実⾏する Linux VDAバ
ージョン 7.16以降で使⽤できます。

注：

• シャドウが機能するには、Director UIから VDAにアクセスできる必要があります。したがって、シャ
ドウは Directorクライアントと同じイントラネット内の Linux VDAに対してのみ実⾏できます。

• Directorは完全修飾ドメイン名を使⽤してターゲットの Linux VDAに接続します。Directorクライア
ントが Linux VDAの完全修飾ドメイン名を解決できるようにしてください。

• VDAには、python-websockifyパッケージと x11vncパッケージがインストールされている必要があ
ります。

• VDAへの noVNC接続は、WebSocketプロトコルを使⽤します。デフォルトでは、ws:// WebSocket
プロトコルが使⽤されます。セキュリティ上の理由からセキュリティ保護されたwss://プロトコルを使
⽤することをお勧めします。各 Directorクライアントおよび Linux VDAに SSL証明書をインストール
します。

VDAをシャドウ⽤に設定するには、「セッションのシャドウ」の⼿順に従います。

1.［シャドウ］をクリックすると、シャドウ接続が初期化され、確認プロンプトがユーザーデバイスに表⽰されま
す。

2. ユーザーが［はい］をクリックすると、マシンまたはセッションの共有が開始されます。
3. 管理者は、シャドウセッションのみを表⽰できます。

Windows VDAのシャドウ

Windows VDAセッションは、Windowsリモートアシスタンスを使⽤してシャドウされます。VDAのインストー
ル中にユーザーのWindowsリモートアシスタンス機能を有効にします。詳しくは、「VDAのインストール」の「機
能を有効または無効にする」セクションを参照してください。

1.［シャドウ］をクリックするとシャドウ接続が初期化されます。これにより、.msrcインシデントファイルを
開くか保存するかを確認するダイアログボックスが開きます。

2. デフォルトで選択されていない場合は、Remote Assistance Viewerでファイルを開きます。ユーザーデバ
イス側には、確認のメッセージが表⽰されます。

3. ユーザーが［はい］をクリックすると、マシンまたはセッションの共有が開始されます。
4. ユーザーがマウスやキーボードの制御を許可すると、管理者がシャドウセッションを制御できるようになりま
す。
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シャドウのためのMicrosoft Internet Explorerブラウザーの構成

Microsoft Internet ExplorerブラウザーでダウンロードしたMicrosoftリモートアシスタンスファイル（.msra）
がリモートアシスタンスクライアントで⾃動的に開くように構成します。

これを⾏うには、グループポリシーエディターで［ファイルのダウンロード時に⾃動的にダイアログを表⽰］を有効
にする必要があります。

［コンピューターの構成］>［管理⽤テンプレート］>［Windowsコンポーネント］>［Internet Explorer］>［イン
ターネットコントロールパネル］>［セキュリティページ］>［インターネットゾーン］>［ファイルのダウンロード時
に⾃動的にダイアログを表⽰］

デフォルトでは、ローカルイントラネットゾーンのサイトに対してこのオプションが有効になっています。Director
サイトがローカルイントラネットゾーンにない場合は、ローカルイントラネットゾーンに追加することを検討してく
ださい。

ユーザーへのメッセージの送信

October 2, 2018

Directorでは、マシンに接続しているユーザーにメッセージを送信できます。たとえば、突発的にデスクトップの保
守、ログオフ、再起動、プロファイルのリセットなどが必要になった場合に、ユーザーに緊急のメッセージを送信で
きます。

1.［アクティビティマネージャー］ビューでユーザーを選択して、［詳細］をクリックします。
2.［ユーザーの詳細］ビューの［セッション詳細］パネルで、［メッセージの送信］をクリックします。
3. 送信するメッセージの［件名］および［メッセージ］を⼊⼒して、［送信］をクリックします。

メッセージが正しく送信されると、Directorに確認メッセージが表⽰されます。マシンに接続しているユーザーにメ
ッセージが表⽰されます。

メッセージの送信に問題が発⽣すると、Directorにエラーメッセージが表⽰されます。そのエラーメッセージに従っ
て問題を解決してください。問題を解決したら、件名およびメッセージを再⼊⼒して［再試⾏］をクリックします。

アプリケーション障害の解決

September 4, 2019

［アクティ
ビティマネージャー］ビューで
［アプリケーション］タブをクリックします。ここでは、このユーザーがアクセスするすべてのマシン上のすべてのア
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プリケーションとその状態を確認できます。これには、現在接続しているマシンのローカルアプリケーションおよび
ホストされるアプリケーションが含まれます。

注：
［アプリケーション］タブが灰⾊表⽰になっている場合は、このタブを有効にする権限を持つ管理者に問い合わ
せてください。

⼀覧には、セッション内で起動されたアプリケーションのみが表⽰されます。

マルチセッション OSマシンおよび単⼀セッション OSマシンでは、アプリケーションが切断セッションごとに⼀覧
で表⽰されます。ユーザーが接続していない場合、アプリケーションは表⽰されません。

操作（アクション） 説明

応答していないアプリケーションを終了する 応答していないアプリケーションを選択し、［アプリケ
ーションの終了］をクリックします。アプリケーショ
ンが終了したら、ユーザーに再度起動するように通知
します。

応答していないプロセスを終了する 必要な権限がある場合は、［プロセス］タブをクリック
します。アプリケーションに関連するプロセス、また
は CPUリソースやメモリを過度に消費しているプロ
セスを選択し、［プロセスの終了］をクリックします。
プロセスを終了するための権限がない場合、プロセス
を終了することはできません。

ユーザーのマシンを再起動する 単⼀セッション OSマシンでは、選択したセッション
で［再起動］をクリックします。または、［マシンの詳
細］ビューで電源制御を使ってマシンを再起動または
シャットダウンします。アプリケーションの状態を再
確認するには、ユーザーに再度ログオンするように通
知します。マルチセッションOSマシンでは、［再起動］
オプションを使⽤できません。代わりに、ユーザーを
ログオフして、再度ログオンさせます。

マシンをメンテナンスモードにする パッチまたはそのほかの更新などによりマシンのイメ
ージをメンテナンスする必要がある場合は、マシンを
メンテナンスモードにします。［マシンの詳細］ビュー
で［詳細］をクリックして、メンテナンスモードのオプ
ションをオンにします。担当の管理者に報告します。
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デスクトップ接続の復元

December 14, 2018

Directorビューでは、タイトルバーにそのユーザーの接続状態が表⽰されます。

デスクトップ接続に問題が発⽣するとその原因が表⽰されるため、トラブルシューティング⽅法を判別することがで
きます。

操作（アクション） 説明

マシンがメンテナンスモードでないことを確認する ［ユーザーの詳細］ページで、メンテナンスモードがオ
フであることを確認します。

ユーザーのマシンを再起動する マシンを選択し、［再起動］をクリックします。ユーザ
ーのマシンが CPUリソースを過度に消費しているた
めにマシンが応答しないまたは接続できない場合は、
このオプションを使⽤します。

セッションの復元

September 4, 2019

セッションが切断状態になると、セッションおよびアプリケーションは終了しませんが、サーバーとユーザーデバイ
ス間の通信が切断されます。

［ユーザーの詳細］ビューで、［セッション詳細］パネルのセッション障害のトラブルシューティングを実⾏します。現
在のセッションがセッション IDで⽰され、詳細を確認できます。

操作（アクション） 説明

応答していないアプリケーションまたはプロセスを終
了する

［Application］タブをクリックします。応答していな
いアプリケーションを選択し、［アプリケーションの終
了］をクリックします。同様に、応答していないプロ
セスを選択し、［プロセスの終了］をクリックします。
また、メモリや CPUリソースを過度に消費しているプ
ロセスを終了します。
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操作（アクション） 説明

Windowsセッションを切断する ［セッション制御］をクリックし、［切断］を選択しま
す。このオプションは、仲介されたマルチセッション
OSマシンに対してのみ使⽤できます。仲介されてい
ないセッションでは無効です。

セッションからユーザーをログオフする ［セッション制御］をクリックし、［ログオフ］を選択し
ます。

セッション障害が解決されたことを確認するために、ユーザーに再度ログオンさせます。また、ユーザーをシャドウ
してセッションをより詳しく監視することもできます。

HDXチャネルシステムレポートの実⾏

June 28, 2019

ユーザーのマシン上の HDXチャネルの状態を確認するには、
［ユーザーの詳細］ビューの
［HDX］パネルを使⽤します。このパネルは、HDXを使ってユーザーマシンに接続している場合にのみ操作できます。

情報を使⽤できないことを⽰すメッセージが表⽰された場合は、ページが更新されるまで 1分待つか、［更新］ボタン
をクリックしてください。HDXデータはほかのデータより更新に時間がかかることがあります。

エラーまたは警告のアイコンをクリックすると、詳細が表⽰されます。

ヒント：

このダイアログボックスでは、タイトルバーの左隅にある⽮印をクリックしてほかのチャネルの情報を表⽰す
ることもできます。

HDXチャネルシステムレポートは、主に Citrixサポートチームによるトラブルシューティング時に使⽤されます。

1.［HDX］パネルで、［システムレポートのダウンロード］をクリックします。
2. ⽣成された XML形式のレポートファイルを表⽰したり保存したりできます。

• XMLファイルを表⽰するには、［開く］をクリックします。Directorに XMLファイルの内容が表⽰さ
れます。

• XMLファイルを保存するには、［保存］をクリックします。［名前を付けて保存］ダイアログボックスで、
ファイルの保存場所として Directorが動作するマシン上のフォルダーを指定します。
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ユーザープロファイルのリセット

May 20, 2019

注意：

プロファイルをリセットすると、そのユーザーのフォルダーやファイルは保存され、新しいプロファイルにコ
ピーされます。ただし、多くのユーザープロファイルデータは削除されます。たとえば、レジストリはリセット
され、アプリケーション設定も削除される場合があります。

1. Directorから、プロファイルをリセットするユーザーを検索し、このユーザーのセッションを選択します。
2.［プロファイルのリセット］をクリックします。
3. ユーザーに、すべてのセッションからログオフするように指⽰します。
4. ユーザーに再度ログオンするように指⽰します。ユーザープロファイルから保存されたフォルダーやファイル
が新しいプロファイルにコピーされます。

重要：

複数のプラットフォーム上（Windows 8とWindows 7など）にユーザーのプロファイルが存在する場合は、
問題が発⽣したデスクトップまたはアプリケーションに最初にログオンするよう指⽰します。これにより、正
しいプロファイルがリセットされます。Citrixユーザープロファイルの場合、ユーザーのデスクトップが表⽰
された時点でリセットされています。Microsoftの移動プロファイルの場合、フォルダーの復元処理に時間が
かかる場合があります。この復元処理が完了するまで、ユーザーはログオンしていなければなりません。

これまでの⼿順では、Citrix Virtual Desktops（デスクトップ VDA）を使⽤している前提になっています。Citrix
Virtual Desktops（サーバー VDA）を使⽤している場合は、プロファイルのリセットを実⾏するためにログオンす
る必要があります。ユーザーはいったんログオフしてから再度ログオンし、プロファイルのリセットを完了させる必
要があります。

プロファイルが正しくリセットされない場合（ユーザーがそのマシンに再ログオンできなかったり⼀部のファイルが
⾒つからなかったりする場合など）、管理者が⼿作業で元のプロファイルを復元する必要があります。

ユーザーのプロファイルのフォルダーやファイルが保存され、新しいプロファイルにコピーされます。これらのフォ
ルダーは、以下の順番でコピーされます。

• デスクトップ
• Cookies
• お気に⼊り
• ドキュメント
• ピクチャ
• ミュージック
• ビデオ
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注：

Windows 8以降では、プロファイルのリセット時にクッキーフォルダーはコピーされません。

リセットされたプロファイルはどのように処理されるか

いずれの Citrixユーザープロファイルまたは Microsoft移動プロファイルもリセットできます。ユーザーがログ
オフした後に管理者が Directorまたは PowerShell SDKでリセットコマンドを選択すると、使⽤されているユ
ーザープロファイルが識別され、Directorにより適切なリセットコマンドが発⾏されます。Directorは Profile
managementを介してプロファイルのサイズ、種類、およびログオン時間などに関する情報を取得します。

これは、ユーザーログオン後の、ユーザープロファイルがリセットされた場合の処理を説明した図です。
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Directorからのリセットコマンドにより、プロファイルの種類が指定されます。次に、Profile managementサー
ビスによりその種類のプロファイルのリセットが試⾏され、適切なネットワーク共有（ユーザーストア）が検出され
ます。Profile managementにより処理されたユーザーのプロファイルに対して移動プロファイル⽤のコマンドが
発⾏された場合は拒否されます（逆の場合も同様）。

1. ローカルプロファイルがある場合は削除されます。

2. ネットワークプロファイルの名前が変更されます。

3. 次の処理は、リセットされるプロファイルが CitrixユーザープロファイルかMicrosoft移動プロファイルか
により異なります。
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Citrixユーザープロファイルの場合、Profile managementのインポート規則によって新しいプロファイル
が作成され、フォルダーがネットワークプロファイルにコピーされ、ユーザーは通常どおりにログオンできま
す。リセットに移動プロファイルが使⽤される場合は、移動プロファイル内のすべてのレジストリ設定がリセ
ットプロファイル内に保持されます。必要な場合は、テンプレートプロファイルが移動プロファイルよりも優
先されるように Profile Managementを構成することもできます。

Microsoft移動プロファイルの場合、Windowsにより新しいプロファイルが作成され、ユーザーがログオン
するとフォルダーがユーザーデバイスにコピーされます。ユーザーが再度ログオフすると、新しいプロファイ
ルがネットワークストアにコピーされます。

リセットに失敗したプロファイルを⼿動で復元するには

1. ユーザーに、すべてのセッションからログオフするように指⽰します。
2. ローカルプロファイルが存在する場合は削除します。
3. ネットワーク共有上のアーカイブフォルダーを検索します。アーカイブフォルダーには、名前に⽇時と

upm_datestamp拡張⼦が含まれます。
4. 現在のプロファイルのフォルダー（拡張⼦ upm_datestampのないもの）を削除します。
5. 元のプロファイル名を使⽤してアーカイブフォルダの名前を変更します。つまり、⽇付と時刻の拡張⼦を削除
します。プロファイルがリセット前の状態に戻りました。

PowerShell SDKを使⽤してプロファイルをリセットするには

Broker PowerShell SDKを使⽤してプロファイルをリセットできます。

New-BrokerMachineCommand

特定のユーザー、セッション、またはマシンに配信するためのキューに登録されたコマンドを作成しま
す。このコマンドレットについて詳しくは、https://citrix.github.io/delivery-controller-sdk/Broker/New-
BrokerMachineCommand/を参照してください。

例

PowerShellコマンドレットを使⽤してプロファイルをリセットする⽅法の詳細については、以下の例を参照してく
ださい：

Profile Managementプロファイルのリセット

• user1のプロファイルをリセットしたいとします。PowerShellコマンドのNew-BrokerMachineCommand
を使⽤します。次に例を⽰します：
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– New-BrokerMachineCommand -Category UserProfileManager -CommandName
”ResetUpmProfile”-DesktopGroups 1 -CommandData $byteArray -SendTrigger
logon -user domain1\user1

重要：

CommandData $byteArrayを使⽤する際は、<SID>[,<backup path>]の形式にする必要がありま
す：バックアップパスを指定しない場合、Profile Managementにより現在の⽇付と時刻で名前が付けられた
バックアップフォルダが⽣成されます。

Windows移動プロファイルのリセット

• user1の移動プロファイルをリセットしたいとします。PowerShellコマンドのNew-BrokerMachineCommand
を使⽤します。次に例を⽰します：

– New-BrokerMachineCommand -Category UserProfileManager -CommandName
”ResetRoamingProfile”-DesktopGroups 1 -CommandData $byteArray -

SendTrigger logon -user domain1\user1

セッションの録画

May 20, 2019

Directorの［ユーザーの詳細］と［マシンの詳細］画⾯から、Session Recording制御を使って、ICAセッショ
ンを録画することができます。この機能は Platinumライセンスを持つユーザーが使⽤できます。

DirectorConfigツールを使って Directorの［セッションレコーディング］を構成するには、「録画ポリシーの作成
とアクティブ化」の「Directorを構成して Session Recording Serverを使⽤する」を参照してください。
ログインユーザーにSession Recordingポリシーを変更する権限がある場合のみ、DirectorのSession Recording
制御を使⽤できます。この権限は、「録画ポリシーの作成とアクティブ化」で説明されているように、Session
Recording承認コンソールで設定できます。

注：
Directorまたは Session Recordingポリシーコンソールによる Session Recordingの設定の変更は、次の
ICAセッションの起動時から有効になります。

Directorでの Session Recording制御

［アクティビティマネージャー］または［ユーザーの詳細］画⾯で、特定のユーザーに対して Session Recording
を有効にできます。サポートされるすべてのサーバーで特定のユーザーに対して以降のセッションが録画されます。

次の操作を実⾏できます。
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• オンにする（通知あり）-ICAセッションへのログオン時に録画されているセッションについてユーザーに通知
されます。

• オンにする（通知なし）-ユーザーに通知されることなく、セッションは録画されます。
• オフにする -ユーザーのセッションの録画を無効にします。

ポリシーパネルには、アクティブな Session Recordingポリシーが表⽰されます。

［マシンの詳細］ページから特定のマシンに対して、Session Recordingを有効にできます。そのマシンの以降のセ
ッションが録画されます。［マシンの詳細］パネルには、そのマシンの Session Recordingポリシーの状態が表⽰さ
れます。
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機能互換性マトリックス

October 25, 2019

Citrix Director 7 1909は以下の製品と互換性があります：

• Citrix Virtual Apps and Desktops 7 1903以降
• XenAppおよび XenDesktopバージョン 7.15 LTSR

各サイトでは、Delivery Controllerの以前のバージョンとともに Directorを使⽤できますが、Directorの最新バ
ージョンの機能の⼀部が使⽤できない場合があります。Director、Delivery Controller、VDAは同じバージョンを
使⽤されることをお勧めします。

注：
Delivery Controllerのアップグレード後に Studioを開くと、サイトのアップグレードを要求するメッセー
ジが表⽰されます。詳しくは、「アップグレードの順序」（「環境のアップグレード」セクション）を参照してく
ださい。

Directorのアップグレード後に初めてログオンすると、設定されたサイトでバージョンチェックが実⾏されます。い
ずれかのサイトで Directorのバージョンよりも前のバージョンの Controllerが実⾏されている場合は、Director
のコンソールにメッセージが表⽰され、サイトのアップグレードが推奨されます。さらに、サイトのバージョンが
Directorのバージョンより古い限り、この不⼀致を⽰すメモが Directorのダッシュボードに引き続き表⽰されます。

Directorの特定の機能と、Delivery Controller（DC）、VDA、およびライセンスエディションとともに必要なその
他の従属コンポーネントの最⼩バージョンを次に⽰します。

Directorのバージョン 機能
依存関係 -必要な最⼩バ
ージョン エディション

1909 Citrix Analytics for
Performanceを使⽤し
たオンプレミスサイトの
構成

DC 7 1906および VDA
1906

すべて

1906 セッションの⾃動再接続 DC 7 1906および VDA
1906

すべて

1906 セッションの開始時間 DC 7 1906および VDA
1903

すべて

1906 デスクトッププロービン
グ

DC 7 1906および Citrix
Probe Agent 1903

Premium

7.9以降 Citrix Profile
Managementのプロフ
ァイルのロード時間

VDA 1903 すべて
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Directorのバージョン 機能
依存関係 -必要な最⼩バ
ージョン エディション

1811 プロファイルのドリルダ
ウン

DC 7 1811および VDA
1811

すべて

1811 ハイパーバイザーアラー
トの監視

DC 7 1811 Premium

1811 アプリケーションプロー
ビング

DC 7 1811および Citrix
Application Probe
Agent 1811

Premium

1811 Microsoft RDSライセン
スの正常性

DC 7 1811および VDA
7.16

すべて

1811 RTOPの主要データの表
⽰

DC 7 1811および VDA
1808

Premium

1808 フィルターデータのエク
スポート

DC 7 1808 すべて

1808 対話型セッションのドリ
ルダウン

DC 7 1808および VDA
1808

すべて

1808 GPOのドリルダウン DC 7 1808および VDA
1808

すべて

1808 OData APIを使⽤したマ
シン履歴データの取得

DC 7 1808 すべて

7.18 アプリケーションプロー
ビング

DC 7.18 Premium（旧称
Platinum）

7.18 スマートアラートポリシ
ー

DC 7.18 Premium（旧称
Platinum）

7.18 Health Assistantリン
ク

なし すべて

7.18 対話型セッションのドリ
ルダウン

なし すべて

7.17 PIVスマートカード認証 なし すべて

7.16 アプリケーション分析 DC 7.16および VDA 7.15 すべて

7.16 OData API V.4 DC 7.16 すべて

7.16 Linux VDAユーザーのシ
ャドウ

VDA 7.16 すべて
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Directorのバージョン 機能
依存関係 -必要な最⼩バ
ージョン エディション

7.16 ドメインローカルグルー
プのサポート

なし すべて

7.16 マシンコンソールへのア
クセス

DC 7.16 すべて

7.15 アプリケーション障害の
監視

DC 7.15および VDA 7.15 すべて

7.14 アプリケーションを中⼼
としたトラブルシューテ
ィング

DC 7.13および VDA 7.13 すべて

7.14 ディスクの監視 DC 7.14および VDA 7.14 すべて

7.14 GPUの監視 DC 7.14および VDA 7.14 すべて

7.13 ［セッション詳細］パネ
ル上のトランスポートプ
ロトコル

DC 7.xおよび VDA 7.13 すべて

7.12 ユーザーフレンドリな接
続およびマシンの障害の
説明

DC 7.12および VDA 7.x すべて

7.12 Enterprise Editionで
の履歴データ提供期間の
延⻑

DC 7.12および VDA 7.x Enterprise

7.12 カスタムレポート DC 7.12および VDA 7.x Premium（旧称
Platinum）

7.11 リソース使⽤レポート DC 7.11および VDA 7.11 すべて

7.11 CPU、メモリ、ICA RTT
条件に対応するアラート
拡張

DC 7.11および VDA 7.11 Premium（旧称
Platinum）

7.11 エクスポートレポートの
改善

DC 7.11および VDA 7.x すべて

7.11 Citrix ADMとの統合 DC 7.11、VDA 7.xおよび
MASバージョン 11.1ビ
ルド 49.16

Premium（旧称
Platinum）

7.9 ログオン処理時間の内訳 DC 7.9および VDA 7.x すべて
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Directorのバージョン 機能
依存関係 -必要な最⼩バ
ージョン エディション

7.7 予⾒的な監視およびアラ
ート

DC 7.7および VDA 7.x Premium（旧称
Platinum）

7.7 SCOM統合 DC 7.7、VDA 7.x、
SCOM 2012 R2、および
PowerShell 3.0

Premium（旧称
Platinum）

7.7 Windows認証の統合 DC 7.xおよび VDA 7.x すべて

7.7 単⼀セッション OSおよ
びマルチセッション OS
の使⽤

DC 7.7および VDA 7.x Premium（旧称
Platinum）

7.6.300 Framehawk仮想チャネ
ルのサポート

DC 7.6および VDA 7.6 すべて

7.6.200 セッション記録の統合 DC 7.6および VDA 7.x Premium（旧称
Platinum）

7 HDX Insight統合 DC 7.6、VDA 7.x、およ
び Citrix ADM

Premium（旧称
Platinum）

データの粒度と保持

June 28, 2019

データ値の集計

Monitor Serviceは、ユーザーセッション使⽤状況、ユーザーログオンの処理性能の詳細、セッションの負荷分散の
詳細、および接続とマシンのエラー情報を含む、さまざまなデータを収集します。データはカテゴリにより異なる⽅
法で集計されます。OData Method APIを使って⽰されたデータ値の集計を理解することは、データの解釈に不可
⽋です。次に例を⽰します：

• 接続セッション（Connected Session）やマシンエラー（Machine Failure）は⼀定の期間の状態を⽰すた
め、その期間内の最⼤値として公開されます。

• ログオン期間（LogOn Duration）は時間の⻑さを⽰す指標であるため、期間内の平均として公開されます。
• ログオン数（LogOn Count）および接続障害（Connection Failure）は⼀定の期間に発⽣した数を⽰し、期
間内の合計値として公開されます
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同時データ評価

重複しているセッションは同時発⽣していると考える必要があります。ただし、間隔として 1分を指定した場合、1分
以内に発⽣するすべてのセッションは（重複しているかしていないかに関係なく）すべて同時であるとみなされます。
つまり、間隔のサイズが⾮常に⼩さいため、精度の計算に関係するパフォーマンス上のオーバーヘッドを考慮する必
要はありません。2つのセッションがその 1時間内の別々の 1分間に発⽣する場合、それらは重複しているとはみな
されません。

サマリー表と⽣データの相関

データモデルでは、以下の 2つの⽅法でメトリックスが⽰されます：

• サマリーテーブルでは、分単位、時間単位、および⽇単位のメトリックスを集計したものが⽰されます。
• ⽣データは、セッション、接続、アプリケーション、およびそのほかのオブジェクト内で記録された個々のイ
ベントまたは現在の状態を⽰します。

データを APIコール間またはそのデータモデル内で関連付けるときは、以下の概念および制限事項を考慮してくださ
い。

• 未完の間隔にはサマリーデータがありません。メトリックスサマリーは⻑時間での履歴傾向を⽰すためのもの
であり、完結した間隔のサマリーテーブルに集計されます。データ収集の開始時や終了時のサマリーデータは
ありません。1⽇（間隔 =1440）の集計値の場合、最初と最後の未完の 1⽇にはデータがないことを意味しま
す。これらの未完の間隔に⽣データが存在しても、そのデータが集計されることはありません。各データ粒度
の最初と最後の集計間隔は、各サマリーテーブルから最⼩と最⼤の SummaryDateを取得することで決定で
きます。SummaryDate列は、間隔の開始時を⽰します。Granularity列はその集計データの間隔の⻑さを
⽰します。

• 時間による関連付け。前述のように、メトリックスは完結した間隔のサマリーテーブルに集計されます。これ
らの値は履歴傾向を知る⽬的で使⽤できますが、⽣イベントの⽅が集計された値よりも傾向分析に適切な状態
を⽰している場合があります。集計値と⽣データとを時間ベースで⽐較する場合、未完の間隔や間隔の最初と
最後にサマリーデータがないことを考慮する必要があります。

• ⽋落イベントまたは潜在イベント集計期間で⽋落または潜在しているイベントがあると、サマリーテーブルに
集計されたメトリックスが正確でない場合があります。Monitor Serviceでは現在の状態の正確な維持が試
⾏されますが、過去にさかのぼって⽋落イベントや潜在イベントをサマリーテーブルに再集計することはあり
ません。

• 接続の⾼可⽤性。接続の⾼可⽤性により、現在の接続のサマリーデータ数に差異が⽣じることがありますが、
セッションインスタンスは⽣データ内で実⾏されています。

• データの保持期間。サマリーテーブルのデータは、⽣イベントデータとは異なるグルーミングスケジュールで
保持されます。このため、サマリーテーブルまたは⽣テーブルのクリーンアップにより、データが消去されて
いる場合があります。データの保持期間は、サマリーデータの粒度によっても異なる場合があります。低い粒
度（分単位）のデータは、⾼い粒度（⽇単位）のデータよりも早くクリーンアップされます。特定の粒度のデ
ータが消去されていても、より⾼い粒度のデータが存在している場合があります。APIコールでは指定した粒
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度のデータのみが返されるため、データを取得できない場合でもその期間内のより⾼い粒度では取得できるこ
とがあります。

• タイムゾーン。格納されるメトリックスのタイムスタンプでは UTCが使⽤されます。サマリーテーブルは 1
時間区切りのタイムゾーンごとに集計されます。1時間区切りのタイムゾーンに属さない場合は、データの集
計先に不整合が⽣じることがあります。

データの粒度と保持

Directorで取得される集計データの粒度は、要求された時間（T）の関数です。以下の規則があります。

• 0 < T <= 1時間の場合は分単位の粒度
• 0 < T <= 30⽇の場合は時間単位の粒度
• T > 31⽇の場合は⽇単位の粒度

集計データから取得されないデータを要求すると、⽣のセッション（Session）および接続（Connection）情報か
ら取得されます。このデータの量はすぐに⼤きくなるため、専⽤のスケジュールでクリーンアップされます。クリー
ンアップにより、意味のあるデータのみが⻑期間保持されます。これにより、レポートに必要な粒度を維持しながら
良好なパフォーマンスが提供されます。Premium Editionでは、クリーンアップが開始されるまでの⽇数をカスタ
マイズできます。

設定にアクセスするには、Delivery Controllerで以下の PowerShellコマンドを実⾏します：

1 asnp Citrix.*
2 Get-MonitorConfiguration
3 Set-MonitorConfiguration -<setting name> <value>

設定名 対象データ
デフォルト値
（Premium、⽇数）

デフォルト値
（Premium以外、
⽇数）

1 GroomSessionsRetentionDaysセッション終了後
のセッションレコ
ードと接続レコー
ドの保有

90 7

2 GroomFailuresRetentionDaysMachineFailureLog
レコードおよび
ConnectionFail-
ureLogレコー
ド

90 7

3 GroomLoadIndexesRetentionDaysLoadIndexレコー
ド

90 7
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設定名 対象データ
デフォルト値
（Premium、⽇数）

デフォルト値
（Premium以外、
⽇数）

4 GroomDeletedRetentionDaysLifecycleStateが
「Deleted」である

Machineエンティ
ティ、Catalogエ
ンティティ、
DesktopGroupエ
ンティティ、および
Hypervisorエン
ティティ。関連する
Sessionレコード、
SessionDetailレ
コード、Summary
レコード、Failure
レコード、または
LoadIndexレコー
ドも削除されます。

90 7

5 GroomSummariesRetentionDaysDesktopGroupSummary
レコード、Fail-
ureLogSummary
レコード、および
LoadIndexSum-
maryレコード。集
計データ（⽇単位）

90 7

6 GroomMachineHotfixLogRetentionDaysVDAマシンおよび
Controllerマシン
に適⽤された
Hotfix

90 90

7 GroomMinuteRetentionDays集計データ（分単
位）

3 3

8 GroomHourlyRetentionDays集計データ（時間単
位）

32 7

9 GroomApplicationInstanceRetentionDaysアプリケーション
インスタンスの履
歴

90 0
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設定名 対象データ
デフォルト値
（Premium、⽇数）

デフォルト値
（Premium以外、
⽇数）

10 GroomNotificationLogRetentionDays通知ログレコード 90

11 GroomResourceUsageRawDataRetentionDaysリソース使⽤率デ
ータ（⽣データ）

1 1

12 GroomResourceUsageMinuteDataRetentionDaysリソース使⽤率サ
マリーデータ（分単
位）

7 7

13 GroomResourceUsageHourDataRetentionDaysリソース使⽤率サ
マリーデータ（時間
単位）

30 7

14 GroomResourceUsageDayDataRetentionDaysリソース使⽤率サ
マリーデータ（⽇単
位）

90 7

15 GroomProcessUsageRawDataRetentionDaysプロセス使⽤率デ
ータ（⽣データ）

1 1

16 GroomProcessUsageMinuteDataRetentionDaysプロセス使⽤率デ
ータ（分単位）

3 3

17 GroomProcessUsageHourDataRetentionDaysプロセス使⽤率デ
ータ（時間単位）

7 7

18 GroomProcessUsageDayDataRetentionDaysプロセス使⽤率デ
ータ（⽇単位）

30 7

19 GroomSessionMetricsDataRetentionDaysセッションメトリ
ックデータ

7 7

20 GroomMachineMetricDataRetentionDaysマシンメトリック
データ

3 3

21 GroomMachineMetricDaySummaryDataRetentionDaysマシンメトリック
サマリーデータ

90 7

22 GroomApplicationErrorsRetentionDaysアプリケーション
エラーデータ

1 1

23 GroomApplicationFaultsRetentionDaysアプリケーション
障害データ

1 1
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注意：

Monitor Serviceデータベースの値を変更した後でその値を適⽤するには、このサービスを再起動する必要が
あります。Monitor Serviceデータベースの値の変更は、Citrixサポート担当者からの指⽰があった場合のみ
⾏ってください。

GroomProcessUsageRawDataRetentionDaysとGroomProcessUsageMinuteDataRetentionDaysはそれ
ぞれデフォルト値の 1⽇と 3⽇間に制限されています。プロセス使⽤データが急速に増加する傾向があるため、これ
らの値を設定する PowerShellコマンドは無効になっています。
以下は、ライセンスごとのその他の保持設定です。

• Premiumライセンスがあるサイト -前述のクリーンアップ保持設定を任意の⽇数に更新できます。
• Advancedライセンスがあるサイト -すべての設定のクリーンアップ保持は 31⽇間に制限されています。
• その他すべてのサイト -すべての設定のクリーンアップ保持は 7⽇間に制限されています。

例外：

• GroomApplicationInstanceRetentionDaysは、Premiumライセンスサイトでのみ設定できます。
• GroomApplicationErrorsRetentionDays および GroomApplicationFaultsRetentionDays は、Pre-

miumライセンスサイトでは 31⽇間の制限があります。

データを⻑期間保持すると、テーブルのサイズについて以下の影響が発⽣することがあります：

• 時間単位のデータ。時間単位のデータを 2年などの⻑期間保持すると、1000個のデリバリーグループがある
サイトではデータベースが以下の数式に基づいて増⼤します。

「1000個のデリバリーグループ ×24時間/⽇ ×365⽇/年 ×2年＝ 17,520,000⾏のデータ」集計テーブルのデ
ータ量が多いため、パフォーマンスに⼤きな影響を及ぼします。ダッシュボードのデータがこのテーブルから
取得されることを考慮すると、データベースサーバーに対する要求は⾼くなります。データ量が過度に多いと、
パフォーマンスが⼤きく低下します。

• セッションとイベントのデータ。各セッションの開始時および接続/再接続時に収集されるデータです。⼤規
模サイト（100,000ユーザーなど）では、このデータの量が急速に増加します。たとえば、これらのテーブル
では 2年間で 1TB以上のデータが保持され、⾼性能なエンタープライズレベルのデータベースが必要になり
ます。

SDKおよび API

September 4, 2019

このリリースでは、複数の SDKおよび APIを使⽤できます。詳しくは、「開発者⽤のドキュメント」を参照してくだ
さい。そこから以下についてのプログラミングのための情報にアクセスできます：

• Delivery Controller
• Monitor Service OData
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• StoreFront

Citrix Group Policy SDKにより、グループポリシーの設定およびフィルターを表⽰して構成できます。PowerShell
プロバイダーを使⽤して、マシン、ユーザー設定、およびフィルターに対応する仮想ドライブを作成します。このプ
ロバイダーは、New-PSDriveに対する拡張として表⽰されます。Group Policy SDKを使⽤するには、Studioま
たは Citrix Virtual Apps and Desktops SDKのいずれかをインストールする必要があります。詳しくは、「グルー
プポリシー SDK」を参照してください。

Delivery Controller SDK

この SDKは、Delivery Controllerまたは Studioと⼀緒にインストールされる多くの PowerShellスナップイン
で構成されています。

権限：シェルまたはスクリプトを実⾏するには、Citrix管理者の権限が必要です。Controllerのローカル管理者グル
ープのメンバーには、Citrix Virtual Appsまたは Citrix Virtual Desktopsのインストールに必要な完全な管理権
限が⾃動的に付与されますが、ローカル管理者アカウントを使うのではなく、適切な権限を持つ Citrix管理者を作成
することをお勧めします。

コマンドレットにアクセスして実⾏するには：

1. PowerShellのシェルを開きます。Studioを開き、［PowerShell］タブを選択して［PowerShellの起
動］をクリックします。

2. スクリプト内で SDKコマンドレットを使⽤するには、PowerShell実⾏ポリシーを設定する必要があります。
PowerShell実⾏ポリシーについて詳しくは、Microsoft社のドキュメントを参照してください。

注：

最新の SDKは、PowerShellスナップインと PowerShellモジュールの両⽅としてインストールされ
ます。

モジュール機能の追加により、この SDKのコマンドレットを先⾏コマンドレットAdd-PSSnapin（ま
たはasnp）なしで使⽤できます。

スナップインとしてのみインストールされる関連コンポーネントの SDK（Citrixライセンスサーバ
ー、Citrix Provisioning、StoreFrontなど）でコマンドレットを使⽤するには、先⾏コマンドレッ
トAdd-PSSnapin（またはasnp）が必要です。

スナップインからこの SDKを使⽤する場合、次の⼿順に進みます。

3. Windows PowerShellコンソールでAdd -PSSnapinコマンドレットを使って、必要なスナップインを
PowerShell環境に追加します。

V1 と V2 は、スナップインのバージョンを⽰します。XenDesktop 5 スナップインはバージョン 1 です。
Citrix Virtual Apps and Desktops、およびそれ以前の XenDesktop 7 バージョンのスナップインはバ
ージョン 2 です。たとえば、Citrix Virtual Apps and Desktops スナップインをインストールするに
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は、「Add-PSSnapin Citrix.ADIdentity.Admin.V2」と⼊⼒します。すべてのコマンドレットを
インポートするには、次のように⼊⼒します：Add-PSSnapin Citrix.*.Admin.V*

スナップインを追加した後、コマンドレットおよび関連ヘルプにアクセスできるようになります。

最新の Citrix Virtual Apps and Desktops PowerShellコマンドレットヘルプを確認するには、次の⼿順に従いま
す：

1. PowerShellコンソールから Citrixスナップイン：Add ‒PSSnapin Citrix.*.Admin.V*。
2. PowerShell Integrated Scripting Environment（ISE）の⼿順に従ってください。

グループポリシー SDK

Group Policy SDKを使⽤するには、Studioまたは Citrix Virtual Apps and Desktops SDKのいずれかをインス
トールする必要があります。

グループポリシー SDKを追加するには、「Add-PSSnapin citrix.common.grouppolicy」と⼊⼒しま
す。（ヘルプにアクセスするには、次を⼊⼒します：help New-PSDrive -path localgpo:/）

仮想ドライブを作成して設定を読み込むには、New-PSDrive <Standard Parameters> [-PSProvider
] CitrixGroupPolicy -Controller <string>を実⾏します。ここで、<string>は接続して設定を読
み込むサイトの Controllerの完全修飾ドメイン名です。

Monitor Service OData

Monitor APIを使⽤すると、OData APIのバージョン 3または 4を使⽤してMonitor Serviceデータにアクセス
できます。Monitor Serviceデータからクエリされたデータに基づいて、カスタマイズした監視ダッシュボードおよ
びレポートダッシュボードを作成できます。OData V.4は、ASP.NET Web APIに基づいており、アグリゲーション
クエリをサポートしています。詳しくは、Monitor Service OData APIを参照してください。
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