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設計

May 20, 2020

OpenShift検証済みリファレンスデザインのルートを使用した Citrix ADCへのサービス移行

中断することなくサービスを移行します。

VRDユースケース—Kubernetesでの Citrix ADC動的ルーティングの使用：Acme Inc.
Kubernetesアプリケーションのためのルートヘルスインジェクションと BGP統合

Citrix ADCでルートヘルスインジェクションを使用して、Acme Inc. と Citrixは、既存の BGP + ECMPルーティ
ングファブリック経由でアクセスされる Kubernetesサービスに冗長性を提供するソリューションを実装しました。
Acme Inc. は、Citrix ADCの大規模なフットプリントを持つ長年のシトリックス顧客です。Citrix ADCは、重要な
Kubernetesアプリケーションの主な負荷分散およびビジネス継続性ソリューションとして機能します。Acme Inc.
は、現在、3つの主要なデータセンターを持っています。

Red Hat OpenShift 3.11検証済みリファレンスデザイン用の Citrix Cloudネイティブネットワーキ
ング

Citrix ADC Stackはアプリケーション可用性機能（ADC）、セキュリティ機能の分離（WAF）、アジャイルアプリ
ケーショントポロジ（SSLと GSLB）のスケーリング、および積極的な観察性（サービスグラフ）の高度に調整さ
れた Cloud Native Era環境での基本的な要件を満たします。この検証済みのリファレンスデザインは、Red Hat
OpenShift 3.11用の Citrix Cloudネイティブネットワーキングの展開をガイドします。

Citrix ADC ADCおよびMicrosoft Azure検証済みリファレンスデザイン

Citrix ADCはオールインワンのアプリケーション配信 Controllerで、アプリケーションを最大 5倍に実行し、アプ
リケーションの所有コストを削減し、ユーザーエクスペリエンスを最適化し、アプリケーションを常に利用できるよ
うにします。

Citrix ADC CPX、Citrix Ingress Controller,、および Googleクラウドでの Application
Delivery Management

Citrix ADCクラスタリング検証済みリファレンスデザイン

Citrix ADCクラスターは、単一のシステムイメージとして連携して動作する Citrix ADC nCoreアプライアンスのグ
ループです。クラスターの各アプライアンスは、ノードと呼ばれます。Citrix ADCクラスターには、ノードとして 2
台または 32台までの Citrix ADC nCoreハードウェアまたは仮想アプライアンスを含めることができます。
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クライアントトラフィックは、高可用性、高スループット、およびスケーラビリティを提供するために、ノード間で
分散されます。

Citrix ADCプール容量検証済みリファレンス設計

Citrix ADCプール容量は、Citrix Application Delivery Managementでホストされ、サービスされる帯域幅プー
ルと仮想インスタンスプールで構成されるライセンスフレームワークです。

DiamantiおよびNirmata検証済みリファレンスデザインにおける Kubernetesでの Citrix ADC
CPX

Citrix ADCは、アプリケーション固有のトラフィック分析を実行し、Webアプリケーションのレイヤー 4レイヤー
7（L4～L7）ネットワークトラフィックをインテリジェントに分散、最適化、保護するアプリケーションデリバリー
コントローラーです。この機能のセットは、スイッチング、セキュリティと保護、およびサーバファーム最適化機能
で構成できます。

Citrix ADC SSLプロファイル検証済みリファレンスデザイン

SSLプロファイルを使用して、Citrix ADCが SSLトラフィックを処理する方法を指定します。このプロファイルは、
仮想サーバ、サービス、サービスグループなどの SSLエンティティの SSLパラメータ設定の集まりであり、設定の
容易さと柔軟性を提供します。グローバルパラメータのセットを 1つだけ設定することに限定されません。グローバ
ルパラメータの複数のセット（プロファイル）を作成し、異なる SSLエンティティに異なるセットを割り当てること
ができます。

Citrix ADCと AmazonWeb Services検証済みのリファレンスデザイン

Citrix Networking VPXは、AWS Marketplaceに Amazonマシンイメージ（AMI）として表示されます。Citrix
Networking VPX on AWSでは、AWSクラウドコンピューティング機能を活用し、Citrix ADCの負荷分散機能と
トラフィック管理機能をビジネスニーズに合わせて利用できます。Citrix ADC on AWSは、物理 Citrix ADCアプラ
イアンスのすべてのトラフィック管理機能をサポートします。AWSで実行されている Citrix ADCインスタンスは、
スタンドアロンインスタンスとして、または HAペアで展開できます。

Citrix ADC管理パーティション検証済みリファレンスデザイン

NetScaler管理者パーティションでは、単一の NetScalerインスタンスでソフトウェアレベルでマルチテナント機
能を使用できます。各パーティションには、独自のコントロールプレーンとネットワークプレーンがあります。この
ドキュメントでは、管理パーティションによって有効になっている一般的なユースケースと、お客様の環境で管理パ
ーティションを使用するためのガイドラインを詳しく説明します。
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Citrix Gateway SaaSおよびO365クラウド検証済みリファレンスデザイン

Software as a Service（SaaS）は、ソフトウェアをWebベースのサービスとしてリモートで配信するためのソフ
トウェア配布モデルです。一般的に使用される SaaSアプリ (Microsoft Office 365サブスクリプションを含む)。

Citrix Gateway サービスを使用して、Citrix Workspace で SaaS アプリにアクセスできるようになりました。
Citrix Gatewayサービスと Citrix Workspaceを組み合わせることで、構成済みの SaaSアプリケーション、構成
済みの仮想アプリケーション、またはその他のワークスペースリソースに対する統一されたユーザーエクスペリエン
スが提供されます。

Citrix Gatewayサービスを使用した SaaSアプリの配信は、アプリを管理するための簡単で安全で堅牢でスケーラ
ブルなソリューションを提供します。

Access Control検証済みのリファレンスデザイン付き Citrix Gatewayサービス SSO

アクセス制御サービスを使用すると、管理者はシングルサインオン、リモートアクセス、コンテンツ検査を単一のソ
リューションに統合し、エンドツーエンドのアクセス制御を実現する一貫したエクスペリエンスを提供できます。IT
管理者は、承認された SaaSアプリへのアクセスを、シンプルなシングルサインオン環境で制御できます。アクセス
制御サービスを使用すると、管理者は、特定のWebサイトやWebサイトカテゴリへのアクセスをフィルタリングす
ることで、マルウェアやデータ漏洩から組織のネットワークやエンドユーザーのデバイスを保護することもできます。
アクセスに関するセキュリティの強化ポリシーを設定することで、SaaSアプリへのセキュアなアクセスが可能にな
ります。一度認証されると、社内、自宅、または外出中のいずれの場合も、従業員は任意のデバイスから重要なすべ
てのアプリケーションにアクセスできます。

Azure Load Balancerフロントエンド IP検証済みリファレンスデザインを使用した Citrix ADC高可
用性

Azureロードバランサー（ALB）をフロントエンド（FE）ロードバランサーとして使用して、Microsoft Azureに
NetScalerの高可用性展開を実装します。

OpenShift検証済みリファレンスデザインのルートを使用した Citrix ADCへのサー
ビス移行

May 18, 2020

OpenShiftクラスター内の静的ルートと自動ルート

静的ルート（デフォルト）‑静的ルートを介してOpenShift HostSubnetを外部 ADCにマッピングします

静的ルートは、HAProxyを使用するレガシーOpenShiftの展開では一般的です。静的ルートは、あるサービスプロ
キシから別のサービスプロキシにサービスを移行する場合に、機能しているクラスターに展開された名前空間を中断
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することなく、Citrix Node Controller（CNC）、Citrix Ingress Controller（CIC）、および CPXと並行して使用
することができます。

Citrix ADC静的ルート構成例：

1 oc get hostsubnet (Openshift Cluster) snippet
2 oc311-master.example.com 10.x.x.x 10.128.0.0/23
3 oc311-node1.example.com 10.x.x.x 10.130.0.0/23
4 oc311-node2.example.com 10.x.x.x 10.129.0.0/23
5
6 show route (external Citrix VPX) snippet
7 10.128.0.0 255.255.254.0 10.x.x.x STATIC
8 10.129.0.0 255.255.254.0 10.x.x.x STATIC
9 10.130.0.0 255.255.254.0 10.x.x.x STATIC

10 <!--NeedCopy-->

自動ルート‑CNC（Citrixノードコントローラ）を使用して、定義されたルートシャードへの外部ルートを自動化し
ます

Citrix ADCを OpenShiftと統合するには、2つの方法があります。どちらの方法も OpenShiftルーターのシャー
ディングをサポートします。

ルートタイプ

• 非セキュア‑CICルータへの外部ロードバランサ、HTTPトラフィックは暗号化されません。
• セキュアエッジ‑TLSを終了する CICルータへの外部ロードバランサー。
• セキュアパススルー‑TLSを終了する宛先への外部ロードバランサー
• セキュアな再暗号化‑TLSを終了する CICルータへの外部ロードバランサー。TLSを使用して宛先に暗号化す
る CICルーター。

さまざまなルートタイプについて詳しくは、Citrix入力 Controller展開ソリューションを参照してください。

Citrix Ingress Controllerの展開とOpenShiftのルーターシャーディングのサポート

Citrix Ingress Controller（CIC）はルーターとして機能し、トラフィックをさまざまなポッドにリダイレクトして、
使用可能なさまざまなポッド間で着信トラフィックを分散します。

この移行プロセスは、従来の OpenShiftトポロジーから Citrix CNC、CIC、CPXコンポーネントを使用した自動展
開へのクラスターアップグレードプロセスの一部でもあります。

このソリューションは、次の 2つの方法で実現できます。

• CICルータープラグイン (Pod)
• OpenShift内にある CPXルーター (サイドカー)
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どちらの方法も、移行例とともに以下で説明します。

OpenShiftルーターのシャーディングでは、複数のOpenShiftルーター間で一連のルートを配布できます。デフォ
ルトでは、OpenShiftルーターはすべての名前空間からすべてのルートを選択します。ルーターシャーディングで
は、ルートまたは名前空間にラベルが追加され、ルートをフィルタリングするためのラベルセレクタがルーターに追
加されます。各ルーターシャードは、ラベル選択パラメータに一致する特定のラベルを持つルートだけを選択します。

OpenShiftで Citrix ADC展開のルーターシャーディングを構成するには、シャードごとに Citrix入力 Controller
インスタンスが必要です。Citrix Ingress Controllerインスタンスは、シャーディングに必要な条件に応じて、ルー
トラベル、名前空間ラベル、またはその両方を環境変数として展開します。Citrix Ingress Controllerはルートを処
理するときに、ルートのラベルまたはルートの名前空間ラベルを、そのルートに設定された選択基準と比較します。
ルートが基準を満たす場合、適切な構成が Citrix ADCに適用されます。そうでない場合、構成は適用されません。

ルーターシャーディングでは、ルートプール全体からルートのサブセットを選択することは、選択式に基づきます。
選択式は、複数の値と演算の組み合わせです。式、値、および操作について詳しくは、こちら（Citrixブログ）を参照
してください。

Bookinfoの展開

Bookinfoアプリケーションのアーキテクチャは、下の図に示されています。CICは OpenShiftルータープラグイ
ンとして第 1層で展開され、Citrix ADC VPXが南北トラフィックを製品ページにルーティングするように構成され
ます。第 2層では、Citrix ADC CPXがOpenShiftルーターとして展開され、詳細と製品ページのマイクロサービス
間で東西のトラフィックをルーティングします。一方、製品ページ、レビュー、評価のマイクロサービス間の東西の
トラフィックは、デフォルトの HAProxyルーターを介してルーティングされます。

Citrixコンポーネント
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• VPX‑DNSにクラスタサービスを提示する入力 ADC。
• CIC‑CNCルートを介して外部 Citrix ADCにルートラベルと名前空間のラベルを提供します。
• CPX‑OpenShiftクラスター内で OpenShiftルーティングを提供します。

展開手順

1. 展開の名前空間を作成します。oc create ns sml

2. Bookinfoアプリケーションを名前空間に展開します。oc apply -f bookinfo.yaml

1 ##################################################################################################

2 # Details service
3 ##################################################################################################

4 apiVersion: v1
5 kind: Service
6 metadata:
7 name: details
8 labels:
9 app: details

10 service: details
11 spec:
12 ports:
13 - port: 9080
14 name: http
15 selector:
16 app: details
17 ---
18 apiVersion: extensions/v1beta1
19 kind: Deployment
20 metadata:
21 name: details-v1
22 labels:
23 app: details
24 version: v1
25 spec:
26 replicas: 1
27 template:
28 metadata:
29 annotations:
30 sidecar.istio.io/inject: "false"
31 labels:
32 app: details
33 version: v1

© 1999–2021 Citrix Systems, Inc. All rights reserved. 9
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34 spec:
35 containers:
36 "bookinfo.yaml" 224L, 5120C
37
38 <!--NeedCopy-->

3. 製品ページサービスにマップするルートファイルを展開します。指定 frontend-ip（これはティア 1ADC
のコンテンツスイッチング vipです）oc apply -f routes-productpage.yaml

1 apiVersion: v1
2 kind: Route
3 metadata:
4 name: productpage-route
5 namespace: sml
6 annotations:
7 ingress.citrix.com/frontend-ip: "X.X.X.X"
8 labels:
9 name: productpage

10 spec:
11 host: bookinfo.com
12 path: /
13 port:
14 targetPort: 80
15 to:
16 kind: Service
17 name: productpage-service
18 <!--NeedCopy-->

4. 実行に必要なパーミッションを CICに付与する sml名前空間の RBACファイルを展開します。RBACファイ
ルは既に名前空間になっています。oc apply -f rbac.yaml

1 kind: ClusterRole
2 apiVersion: rbac.authorization.k8s.io/v1beta1
3 metadata:
4 name: cpx
5 rules:
6 - apiGroups: [""]
7 resources: ["endpoints", "ingresses", "services", "pods", "

secrets", "nodes", "routes", "namespaces","tokenreviews","
subjectaccessreview"]

8 verbs: ["get", "list", "watch"]
9 # services/status is needed to update the loadbalancer IP in

service status for integrating
10 # service of type LoadBalancer with external-dns
11 - apiGroups: [""]
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12 resources: ["services/status"]
13 verbs: ["patch"]
14 - apiGroups: ["extensions"]
15 resources: ["ingresses", "ingresses/status"]
16 verbs: ["get", "list", "watch"]
17 - apiGroups: ["apiextensions.k8s.io"]
18 resources: ["customresourcedefinitions"]
19 verbs: ["get", "list", "watch"]
20 - apiGroups: ["apps"]
21 resources: ["deployments"]
22 verbs: ["get", "list", "watch"]
23 - apiGroups: ["citrix.com"]
24 resources: ["rewritepolicies", "canarycrds", "authpolicies", "

ratelimits"]
25 verbs: ["get", "list", "watch"]
26 - apiGroups: ["citrix.com"]
27 resources: ["vips"]
28 verbs: ["get", "list", "watch", "create", "delete"]
29 - apiGroups: ["route.openshift.io"]
30 resources: ["routes"]
31 verbs: ["get", "list", "watch"]
32
33 ---
34 kind: ClusterRoleBinding
35 apiVersion: rbac.authorization.k8s.io/v1beta1
36 metadata:
37 name: cpx
38 roleRef:
39 apiGroup: rbac.authorization.k8s.io
40 kind: ClusterRole
41 name: cpx
42 subjects:
43 - kind: ServiceAccount
44 name: cpx
45 namespace: sml
46 ---
47 apiVersion: v1
48 kind: ServiceAccount
49 metadata:
50 "rbac.yaml" 51L, 1513C
51 <!--NeedCopy-->

5. CIC を展開して、ルート設定を VPX にプッシュします。パラメータ ROUTE_LABELS をroute-
productpage.yamlで指定されたラベルに一致させます。ROUTE_LABERS の構文ついて詳しくは、
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こちら（ブログ）を参照してください。oc apply -f cic-productpage-v2.yaml

1 apiVersion: v1
2 kind: Pod
3 metadata:
4 name: cic
5 labels:
6 app: cic
7 spec:
8 serviceAccount: cpx
9 containers:

10 - name: cic
11 image: "quay.io/citrix/citrix-k8s-ingress-controller:1.7.6"
12 securityContext:
13 privileged: true
14 env:
15 - name: "EULA"
16 value: "yes"
17 # Set NetScaler NSIP/SNIP, SNIP in case of HA (mgmt has to be

enabled)
18 - name: "NS_IP"
19 value: "X.X.X.X"
20 # Set NetScaler VIP that receives the traffic
21 # - name: "NS_VIP"
22 # value: "X.X.X.X"
23 - name: "NS_USER"
24 value: "nsroot"
25 - name: "NS_PASSWORD"
26 value: "nsroot"
27 - name: "NS_APPS_NAME_PREFIX"
28 value: "BOOK"
29 - name: "ROUTE_LABELS"
30 value: "name in (productpage)"
31 # - name: "NAMESPACE_LABELS"
32 # value: "app=hellogalaxy"
33 # Set username for Nitro
34 # - name: "NS_USER"
35 # valueFrom:
36 # secretKeyRef:
37 # name: nslogin
38 # key: nsroot
39 # # Set user password for Nitro
40 # - name: "NS_PASSWORD"
41 # valueFrom:
42 # secretKeyRef:
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43 # name: nslogin
44 # key: nsroot
45 args:
46 # - --default-ssl-certificate
47 # default/default-cert
48 imagePullPolicy: Always
49 ~
50 "cic-productpage-v2.yaml" 48L, 1165C
51 <!--NeedCopy-->

6. 次に、クラスターの DNS Podを使用して CPXに詳細を探しているユーザーを指し示すヘッドレスサービス
を作成する必要があります。oc apply -f detailsheadless.yaml

1 ##################################################################################################

2 # Details service
3 ##################################################################################################

4 apiVersion: v1
5 kind: Service
6 metadata:
7 name: details
8 spec:
9 ports:

10 - port: 9080
11 name: http
12 selector:
13 app: cpx
14 <!--NeedCopy-->

7. 新しいサービスをデプロイして、詳細コンテナを公開します。oc apply -f detailsservice.yaml

1 ##################################################################################################

2 # Details service
3 ##################################################################################################

4 apiVersion: v1
5 kind: Service
6 metadata:
7 name: details-service
8 labels:
9 app: details-service

10 service: details-service
11 spec:
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12 clusterIP: None
13 ports:
14 - port: 9080
15 name: http
16 selector:
17 app: details
18 <!--NeedCopy-->

8. 作成した詳細サービスの前にある新しいルート定義を展開します。ラベルが「名前：詳細」の形式になってい
ることに注意してください。oc apply -f detailsroutes.yaml

1 apiVersion: v1
2 kind: Route
3 metadata:
4 name: details-route
5 namespace: sml
6 annotations:
7 ingress.citrix.com/insecure-port: "9080"
8 labels:
9 name: details

10 spec:
11 host: details
12 path: /
13 port:
14 targetPort: 9080
15 to:
16 kind: Service
17 name: details-service
18 <!--NeedCopy-->

9. E/Wトラフィック用に CPXを展開します。CICはサイドカーとして展開され、detailsroutes.yamlのラベ
ルと一致するように ROUTE_LABELパラメータが設定されます。oc apply -f cpx.yaml

1 apiVersion: extensions/v1beta1
2 kind: Deployment
3 metadata:
4 name: cpx
5 labels:
6 app: cpx
7 service: cpx
8 spec:
9 replicas: 1

10 template:
11 metadata:
12 name: cpx
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13 labels:
14 app: cpx
15 service: cpx
16 annotations:
17 NETSCALER_AS_APP: "True"
18 spec:
19 serviceAccountName: cpx
20 containers:
21 - name: cpx
22 image: "quay.io/citrix/citrix-k8s-cpx-ingress:13.0-36.28

"
23 securityContext:
24 privileged: true
25 env:
26 - name: "EULA"
27 value: "yes"
28 - name: "KUBERNETES_TASK_ID"
29 value: ""
30 - name: "MGMT_HTTP_PORT"
31 value: "9081"
32 ports:
33 - name: http
34 containerPort: 9080
35 - name: https
36 containerPort: 443
37 - name: nitro-http
38 containerPort: 9081
39 - name: nitro-https
40 containerPort: 9443
41 # readiness probe?
42 imagePullPolicy: Always
43 # Add cic as a sidecar
44 - name: cic
45 image: "quay.io/citrix/citrix-k8s-ingress-controller

:1.7.6"
46 env:
47 - name: "EULA"
48 value: "yes"
49 - name: "NS_IP"
50 "cpx.yaml" 75L, 1939C
51 <!--NeedCopy-->
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マイクロサービス環境における継続的デリバリーの選択

継続的インテグレーション（CI）は、開発者が 1日に数回コードを共有リポジトリに統合することを要求する開発慣
行です。

継続的デリバリー（CD）は、継続的インテグレーションの自然な拡張です。チームが、システムへのすべての変更が
リリース可能であることを確認し、ボタンを押すだけで任意のバージョンをリリースできるようにするアプローチで
す。

さまざまな CDの選択肢と、その長所と短所は次のとおりです。

• 再作成: バージョン 1 (V1)が終了し、バージョン 2 (V2)がロールアウトされます。
– 長所

* セットアップが簡単。
* アプリケーションの状態は完全に更新されます。

– 短所

* ユーザーへの影響が大きい。シャットダウンと起動時間の両方に依存するダウンタイムが予想され
ます。

• 傾斜/ローリング更新 ‑V2はゆっくりとロールアウトされ、V1を置き換えます。
– 長所

* セットアップが簡単。
* バージョンはインスタンス間でゆっくりとリリースされます。
* データの再バランスを処理できるステートフルなアプリケーションに便利です。

– 短所

* ロールアウト/ロールバックには時間がかかる場合があります。
* 複数の APIをサポートするのは難しいです。

* トラフィックの制御はほとんどありません。
• 青緑 ‑V2は V1とともに解放され、トラフィックは V2に切り替わります。

– 長所

* インスタントロールアウト/ロールバック。
* アプリケーション全体が一度に変更されるため、バージョンの問題を回避できます。

– 短所

* それは 2倍のリソースを必要とするので、高価です。

* プラットフォーム全体の適切なテストは、本番環境にリリースする前に行う必要があります。
* 複数のステートフルなアプリケーションの処理は難しい場合があります。

• Canary ‑V2はユーザのサブセットにリリースされ、完全なロールアウトに進みます。
– 長所

* ユーザーのサブセット用にリリースされたバージョン。
* エラー率とパフォーマンス監視に便利です。
* 高速ロールバック。

– 短所

* [遅い]ロールアウト。
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* 複数のステートフルなアプリケーションの処理は難しい場合があります。
• A/Bテスト ‑V2は、特定の条件下でユーザーのサブセットにリリースされます。

– 長所

* いくつかのバージョンが並行して実行されます。
* トラフィック分散を完全に制御します。

– 短所

* インテリジェントなロードバランサーが必要です。
* 特定のセッションのエラーのトラブルシューティングが難しく、分散トレースが必須になります。

• Shadow ‑V2は V11とともに実世界のトラフィックを受信し、応答には影響しません。
– 長所

* 本番トラフィックを使用したアプリケーションのパフォーマンステスト。
* ユーザーへの影響はありません。
* アプリケーションの安定性とパフォーマンスが要件を満たさない限り、ロールアウトは行われませ
ん。

– 短所

* それは 2倍のリソースを必要とするので、高価です。

* 真のユーザーテストではなく、誤解を招く可能性があります。
* セットアップが複雑です。
* 特定のケースではモックサービスが必要です。

参考資料

Citrix GitHub：「OpenShift routes and ingress」

Citrix Developer Docs:「Deployment solutions」

Citrixブログ：「Enable OpenShift router sharding support with Citrix ADC」

OpenShiftルートドキュメント:

VRDユースケース—Kubernetesでの Citrix ADC動的ルーティングの使用

May 18, 2020

Acme Inc. Kubernetesアプリケーション向けルートヘルスインジェクションと BGP統合

Acme Inc. は、Citrix ADCの大規模なフットプリントを持つ長年のシトリックス顧客です。Citrix ADCは、重要な
Kubernetesアプリケーションの主な負荷分散およびビジネス継続性ソリューションとして機能します。Acme Inc.
は、現在、3つの主要なデータセンターを持っています。
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Acme Inc. は、重要な Kubernetesアプリケーションに冗長性と高可用性を提供したいと考えています。これによ
り、3つのデータセンターのすべてのデプロイラックでフォールトトレランスを強化できます。

Citrix ADCでルートヘルス注入を使用すると、既存の BGP + ECMPルーティングファブリックを介してアクセスさ
れる Kubernetesサービスに冗長性を提供します。

ルートヘルスインジェクションに加えて、多くの Kubernetesアプリケーションは、実際のクライアント IPを受信
するためにバックエンドサーバーを必要とします。Citrix ADCを使用した従来の負荷分散では、バックエンドサーバ
ー宛てのパケットを ADCサブネット IPアドレスから送信します。ソースアドレスとして真のクライアント IPアド
レスを必要とするアプリケーションでは、Citrix ADCは複数の方法を提供します。これらの方法には、USIP（送信
元 IPモードを使用）と DSR（直接サーバーリターン）が含まれます。

Acme Inc. ITは、Kubernetesアプリケーションのテスト VIPとテスト Citrix ADC VPXインスタンスをプロビジ
ョニングします。このテスト環境は、クライアント IPを使用してルートヘルスインジェクションソリューションを構
築し、運用環境にロールアウトする前に完全にテストするために使用されます。

展開の要件

Acme Inc. と Citrixは、いくつかの異なる要件を特定しました。

• 各データセンター内の Citrix ADC VPXユニット（動的ルーティングネットワーク接続）（3）
• Acme Inc. の動的ルーティングで /32ルートとして構成される、最大 3つの仮想サーバーの IPアドレス

環境:

クベルネテステスト VIP

• 各 Citrix ADCユニットのルートヘルスインジェクション VIPのネクストホップとして使用される各データセ
ンターの SNIPアドレスには、動的ルーティングが有効になっている独自の SNIPアドレスが必要です。これ
は、アドバタイズされたルートヘルスインジェクション VIPの Gatewayです。

以下を含む Kubernetesの情報を特定します。

• バックエンド Kubernetesポッドとテスト VIP
• 必要なポートとロードバランシングパラメーター
• SSL証明書（該当する場合）

クライアント IP構成

• バックエンドサーバーは、真のクライアント IPアドレスを受信する必要がある
• 使用可能な複数のオプションについては、「クライアント IPオプション」セクションで説明します。

ルートヘルスインジェクション（RHI）

Citrix ADC動的ルーティング（ルートヘルスインジェクションあり）

Citrix ADCでの動的ルーティングとルート正常性注入の主な目的は、VIPの状態または正常性をアップストリームル
ーターに伝達することです。VIPの状態は、それに関連付けられた仮想サーバーと、その VIPにバインドされている
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サービスによって異なります。ルートヘルスインジェクションによる VIPのアドバタイズメントは、仮想 IPアドレ
スに関連付けられた仮想サーバの状態に関連付けられます。

仮想 IP アドレスでアドバタイズメントが有効になっている必要があります。このためには、仮想 IP アドレス
で-hostrouteオプションをenabledに設定します。デフォルトでは、-hostrouteオプションはdisabledに
設定されています。-hostrouteこのオプションは、コマンドで IPアドレスを追加するとき、または add ns ip
コマンドを使用して既存の IPアドレスを変更するときに有効にできます。set ns ip

ルートヘルスインジェクションのモニタリング

hostRoute このオプションを有効にすると、NetScaler カーネルは、仮想 IP アドレスに関連付けられた仮
想サーバーの状態に基づいて、ホストルートを ZebOS NSM（ネットワークサービスモジュール）に挿入しま
す。- vserverroute health injectionLevel スイッチは、仮想サーバの状態と Network Services
Module（NSM;ネットワークサービスモジュール）に送信される仮想 IPホストルートの関係を制御します。

仮想サーバールートヘルスインジェクションレベルで使用できる次の 3つのオプション。

• ALL_VSERVERS—ホストルートは、仮想 IPに関連付けられたすべての仮想サーバーが UPの場合のみ、
NSMに注入されます。

• ONE_VSERVER — ホストルートは、仮想 IP に関連付けられた仮想サーバのいずれかが UP の場合のみ、
NSMに注入されます。

• NONE—ホストルートは、仮想 IPに関連付けられた仮想サーバの状態に関係なく、NSMに注入されます。

注:

デフォルトでは、—vServerRHilevelは ONE_VSERVERに設定されています。

次の図は、Citrix ADC上の負荷分散仮想サーバーに関連付けられた仮想 IPアドレスの基本的なルートヘルス注入機
能を示しています。
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複数のデータセンターでのルートヘルスインジェクションオプション

次に、各アプリケーションの特定の要件に応じて、アプリケーションごとに選択されるルートヘルスインジェクショ
ン設定について説明します。以下の種類から選択できます。

Active：各クライアント（エニーキャストまたは ECMP）に対して最も効率的なルートを決定する BGPによるアク
ティブ

ルートヘルスインジェクションアクティブ—アクティブ：エニーキャストまたは ECMP

ルートヘルスインジェクションがアクティブ/アクティブはエニーキャストまたは ECMPです。これは真のアクティ
ブ‑アクティブ代替手段です。このシナリオでは、ルートヘルスインジェクション VIPの /32ルートがすべてのデー
タセンターでアドバタイズされ、コストやローカルプリファレンスが BGPに提示されることはありません。3つのル
ートが、各 VIPにアクセスするための Gatewayとして機能する各データセンターに固有の Citrix ADCの SNIPア
ドレスを持つネットワークに提供されます。Acme Inc. の動的ルーティング環境では、トラフィック分散のために均
等なコストでクライアント要求をデータセンターに送信します。3つのデータセンターのいずれかでサービスに障害
が発生した場合、負荷分散されたサービスにバインドされたモニターによって仮想サーバーが停止します。これによ
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り、障害が発生したデータセンターのルートアドバタイズメントが削除されます。すべてのクライアント接続は、残
りのデータセンターで引き続き動作します。

ルートヘルスインジェクションのアクティブ/アクティブ設定に関する重要な考慮事項：

1. ECMPを使用したルートヘルスインジェクションは、TCPおよび UDPベースのサービスに対して推奨され、
Acme Inc. ネットワークチームによる BGP設定が必要です。ECMPを使用したルートヘルスインジェクショ
ンでは、アップストリームルータがサポートできるルートの数（64）に制限があります。

2. エニーキャストを使用したルートヘルスインジェクションは UDPベースのサービスで動作しますが、TCPベ
ースのサービスにはお勧めしません。

次の図は、アクティブな ANYCast/ECMPシナリオを示しています。

Citrix ADCとクライアント IPのオプション

大量の Kubernetesアプリケーションに対して Acme Inc. が要求する重要な要件の 1つは、バックエンドサーバー
が Citrix ADCによって負荷分散されるサービスの真のクライアント IPアドレスを受信することです。Citrix ADC
の一般的な負荷分散は、NetScalerが所有する SNIP（サブネット IP）アドレスからバックエンドサーバー宛てのす
べてのトラフィックを処理します。一部のアプリケーションでは、実際のクライアント IPが必要です。ルートヘルス
インジェクションを利用するアプリケーションのほとんどは、真のクライアント IPをバックエンドサーバーに送信
する必要があります。

Citrix ADCには「Use Source IP」（USIP）と呼ばれる機能があり、グローバルにバインドすることも、バックエン
ドサーバーにクライアント IPを必要とする各サービスに個別にバインドすることもできます。この問題は、クライア
ントが異なる送信元 IPを持つパケットを受信すると、非対称ルーティングが発生し、パケットがドロップされること
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です。このため、その他の考慮事項を評価する必要があり、USIPを適切に動作させるには、バックエンドサーバーに
追加の設定が必要になります。

Citrix ADCでソース IPモードの使用を実装する際の重要な考慮事項は、Citrix ADCモードでサージ保護モードをオ
フにする必要があることです。サージ保護を使用した USIPモードの詳細については、Citrixの記事を参照してくだ
さいここ。

Citrix ADCでは、これを実現するための複数の方法が用意されています。これらの方法については、次のセクション
で説明します。使用可能なオプションは次のとおりです。

• Citrix ADC SNIPをデフォルト Gatewayとして使用した USIPモード
• ダイレクトサーバリターンレイヤ 3

– IPトンネリング
– TOSヘッダーへのクライアント IP挿入

• ダイレクトサーバリターンレイヤ 2
• TCPヘッダーのクライアント IP挿入

デフォルトのゲートウェイとして Citrix ADC SNIPを使用するUSIPモード

Acme Inc. ITとの複数の会議で、クライアントの IPを必要とする負荷分散サービスのほとんどでこの方式が好ま
しいと判断されました。この方法では、負荷分散される各バックエンドサーバーのデフォルト Gatewayを変更し、
負荷分散された VIPをホストする Citrix ADCユニットの SNIPアドレスに設定します。このオプションは、Citrix
ADCが受信クライアント要求のみを管理する、ダイレクトサーバーのリターンオプションとは対照的に、すべての
Citrix ADC機能をサポートします。また、このオプションでは、ADCユニットの帯域幅が最も多く必要になります。
この方法には、次の基本的な要件があります。

• Citrix ADCは、負荷分散されるすべてのバックエンドサーバーと同じ L2サブネットに SNIPアドレスを設定
する必要があります。

• SNIPアドレスは、すべてのバックエンドサーバーのデフォルト Gatewayとして構成されます。異なる L2
サブネットのバックエンドサーバーには、複数の SNIPアドレスを使用できます。

• バックエンドサーバーを指すサービスで USIPモードを有効にする必要があります。

注：

USIPは Citrix ADCユニットでもグローバルに有効化できますが、USIPは USIPモードを有効にした後に作
成されたサービスにのみ適用されます。

バックエンドサーバーにネットワークインターフェイスを追加し、非クライアントトラフィックの静的ルートを構成
することをお勧めします。

• 帯域幅を必要とするバックアップルーチンやその他のプロセスは、Citrix ADCユニットをトラバースする必
要はありません。
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サーバーへのダイレクトリターン:レイヤ 3オプション

Citrix ADCによるサーバーダイレクトリターンは、負荷分散構成でバックエンドサーバー上のクライアント IPアド
レスを取得するためのもう 1つの構成オプションです。ダイレクトサーバリターンはレイヤ 3モードで設定できるた
め、ADCからバックエンドサーバーへの L2接続を必要とする USIPとは対照的に、他の L3 VLAN上のバックエン
ドサーバの使用を許可します。レスポンストラフィックが Citrix ADCユニットを通過しないため、ダイレクトサー
バーリターン構成では特定の Citrix ADC機能をサポートしていません。このオプションでは、Citrix ADCユニット
のスループットが最小になります。

ダイレクトサーバーリターンは、クライアント IPを抽出し、TCPヘッダーを書き換えてクライアントに直接応答で
きるようにする必要があるため、バックエンドサーバーに必要なより複雑な構成を持っています。Citrixは現在、レ
イヤー 3 DSRを構成するための 2つの異なる方法をサポートしています。

• IPトンネリング付き DSRモード（IPオーバー IP）
• TOS（タイプオブサービス TCPヘッダーフィールド）を備えた DSRモードレイヤ 3

DSRには、次の基本的な要件があります。

• Citrix ADCは、サービス上で USIPで構成する必要があります。
• バックエンドサーバーには、Citrix ADC VIPアドレスで構成されたループバックアドレスがあります。
• バックエンドサーバーは、各方式に固有に設定する必要があります。

– IPトンネリング:バックエンドサーバーは、ADCからのパケットをカプセル化解除し、クライアントへ
の直接応答のためにクライアント IPを抽出する必要があります。

– TOS（Type of Service）：バックエンドサーバーが TCPパケットの TOSヘッダーを読み取り、この情
報を使用してクライアントに直接応答できる必要があります。

– どちらの方法でも、バックエンドサーバーでのカスタム設定と、サードパーティ製アプリケーションの
使用が必要になる場合があります。

レイヤ 3 DSRでは、ファイアウォールとセキュリティデバイスの例外の設定が必要になる場合があります。

レイヤ 3での直接サーバーリターンの詳細については、こちらを参照してください。

• TOS付きの DSR
• IPトンネリングを使用した DSR

タイプ「ロードバランサー」のサービスを公開する

タイプ LoadBalancerのサービスは、AWS、GCP、Azureなどのパブリッククラウド上の Kubernetesデプロイ
でネイティブにサポートされています。クラウドデプロイメントでは、LoadBalancerタイプのサービスを作成する
と、クラウドで管理されるロードバランサーがそのサービスに割り当てられます。その後、ロードバランサーを使用
してサービスが公開されます。

Kubernetesのオンプレミス、ベアメタル、またはパブリッククラウドの展開では、クラスター外の Citrix ADCを
使用して、着信トラフィックの負荷分散を行うことができます。Citrix入力 Controllerは、Citrix ADCのマルチテ
ナンシーを可能にする柔軟な IPアドレス管理を提供します。Citrix Ingress Controllerを使用すると、単一の ADC
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を使用して複数のサービスを負荷分散し、さまざまな Ingress機能を組み合わせることができます。Citrix ADCを
Citrix Ingress Controllerとともに使用すると、パブリッククラウドのロードバランサーリソースを最大限に活用
し、運用コストを大幅に削減できます。

Citrix ADCが Kubernetesクラスター (Tier‑1)の外側にある場合、Citrix入力 Controllerは LoadBalancerタ
イプのサービスをサポートします。LoadBalancerタイプのサービスを作成、更新、または削除すると、Citrix入力
Controllerが Citrix ADCに負荷分散仮想サーバーを構成します。

負荷分散仮想サーバーには、次のいずれかの方法で取得される IPアドレス（仮想 IPアドレスまたは VIP）が設定さ
れます。
 

1. Citrixが提供する IPAMControllerを使用して、サービスに仮想 IPアドレスを自動的に割り当てます。この
ソリューションは、Infobloxなどの ExternalDNSプロバイダとソリューションを簡単に統合できるように
設計されています。詳しくは、「外部 DNSとの相互運用性」を参照してください。
 

2. サービス定義の Spec.LoadBalancerIP フィールドを使用して IP アドレスを指定します。Citrix 入力
Controllerは、Spec.LoadBalancerIPフィールドで指定されている IPアドレスを、サービスに対応する
負荷分散仮想サーバーの IPアドレスとして使用します。

1 apiVersion: v1
2 kind: Service
3 metadata:
4 name: hello-world-service
5 spec:
6 type: LoadBalancer
7 loadBalancerIP: ""
8 ports:
9 - port: 80

10 targetPort: 8080
11 selector:
12 run: load-balancer-example
13 <!--NeedCopy-->

より詳細なリファレンスについては、ロードバランサー型のサービスを公開するを参照してください。

Red Hat OpenShift 3.11検証済みリファレンスデザイン用の Citrix Cloudネイテ
ィブネットワーキング

May 18, 2020

Citrix ADC Stackはアプリケーション可用性機能（ADC）、セキュリティ機能の分離（WAF）、アジャイルアプリケ
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ーショントポロジ（SSLと GSLB）のスケーリング、および積極的な観察性（サービスグラフ）の高度に調整された
Cloud Native Era環境での基本的な要件を満たします。

デジタルトランスフォーメーションにより、最新のアプリケーション展開をマイクロサービスベースのアーキテクチ
ャに移行する必要性が高まっています。これらのクラウドネイティブアーキテクチャは、アプリケーションコンテナ、
マイクロサービス、Kubernetesを活用します。

最新のアプリケーションに対するクラウドネイティブのアプローチは、アジャイルなワークフロー、自動展開ツール
セット、開発言語とプラットフォームなどの開発ライフサイクルも変革しました。

最新アプリケーション展開の新時代により、月次および年次ソフトウェアのリリースと契約、サイロコンピューティ
ングリソースと予算、ベンダー消費モデルなど、従来のデータセンターのビジネスモデルの分野も変わりつつありま
す。

そして、このような近代化はすべてエコシステムで行われていますが、アプリケーション可用性機能（ADC）、セキュ
リティ機能の分離（WAF）、アジャイルアプリケーショントポロジ（SSLと GSLB）のスケーリング、および積極的
な観察性（サービスグラフ）の高度に調整された環境で使用します。

最新のアプリケーション配信に Citrixが選ばれる理由

最新のアプリケーション展開に対する Citrixソフトウェアアプローチでは、組織内の多くのチームでアジャイルなワ
ークフローを組み込む必要があります。アジャイルアプリケーションの開発と配信の利点の 1つは、CI/CDと呼ばれ
るフレームワークです。

CI/CDは、最新のアプリケーションのライフサイクルにスピード、安全性、信頼性を提供する手段です。

継続的インテグレーション（CI）は、1日に数回リアルタイムで更新し、自動ビルドプラットフォームに統合できる
共通のコードベースを可能にします。
継続的インテグレーションの 3つのフェーズは、プッシュ、テスト、修正です。

Continuous Delivery (CD)は、展開パイプラインを CI開発プロセスに直接統合し、最新のアプリケーション向け
のソフトウェア提供モデルを最適化および改善します。

Citrix ADCは、自動カナリア分析のプログレッシブロールアウトを実装することで、継続的デリバリープロセスに結
びついています。

すべてのステークホルダーのためのソリューション

Citrixは、最新のアプリケーションを展開する際のクロスファンクショナル要件に対応し、オブザーバビリティスタ
ック、セキュリティフレームワーク、CI/CDインフラストラクチャのさまざまなコンポーネントを統合する、専用の
ソフトウェアベースのソリューションを開発しました。

最新のアプリケーションを導入するために CI/CD技術を採用する従来の組織では、CI/CDに関わるすべてのメンバ
ーに共通の配信と可用性フレームワークを提供する必要性を認識していました。これらのリソースは一般に、ビジネ
スユニット「利害関係者」として定義されています。一方、各ステークホルダーは組織の全体的な成功に投資し、各
利害関係者は一般的に明確な要件と違いを持っています。
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現代の配信活動における利害関係者の一般的な例としては、次のようなものがあります。

• プラットフォームチーム：IaaS、PaaS、SDN、ADC、WAFなどのデータセンターインフラストラクチャの
導入

• DevOpsとエンジニアリングチーム：統一されたコードリポジトリ、自動化ツール、ソフトウェアアーキテク
チャの開発と保守

• SRE（サービス信頼性エンジニアリング）チーム：組織のサイロ、エラー管理、導入の自動化、測定を削減
• セキュリティ運用チーム：プロアクティブなセキュリティポリシー、インシデント管理、パッチの展開、ポー
トフォリオの強化

Citrixソフトウェアスタックの説明

シングルコードベース
‑オンプレミスデプロイ、パブリッククラウドデプロイ、プライベートクラウドデプロイ、GOVクラウドデプロイ

• プラットフォームの選択‑あらゆるアジャイル要件を満たすために、Citrix ADCモデルをお選びください。

– CPX— Citrix ADC CPXは、コンテナとして提供される Citrix ADCです。
– VPX — Citrix ADC VPX製品は、さまざまな仮想化プラットフォームとクラウドプラットフォームでホ
ストできる仮想アプライアンスで、10 Mb/秒から 100 Gb/秒までのパフォーマンスを提供します。

– MPX — Citrix ADC MPXは、500Mb/秒から 200 Gb/秒までのパフォーマンスを提供するハードウェ
アベースのアプリケーションデリバリアプライアンスです。

– SDX — Citrix ADC SDXアプライアンスは、複数の仮想 Citrix ADCマシン（インスタンス）をプロビ
ジョニングおよび管理できるマルチテナントプラットフォームです。

– BLX— Citrix ADC BLXアプライアンスは、Citrix ADCのソフトウェアフォームファクタです。市販の
市販サーバ（COTS）上のベアメタル Linux上でネイティブに動作するように設計されています。
コンテナー化された環境‑オーバーレイを作成し、Kubernetes Ingress を中心に構築された Citrix
ADCを自動的に構成し、

– Citrix Ingress Controller入力リソースの構成
– Citrix Node Controller‑Kubernetesノードと入力 Citrix ADCの間に VXLANベースのオーバーレ
イネットワークを作成する

– Citrix IPAM Controller‑Citrix ADC上の負荷分散仮想サーバーを IPアドレス（仮想 IPアドレスまた
は VIP）で自動的に割り当てます。
プール容量ライセンス— 1つのグローバルライセンス

– ユビキタスグローバルライセンスプールプラットフォームとライセンスを分離し、設計とパフォーマン
スの完全な柔軟性を実現
Application Delivery Manger（一元管理機能

– フリートの管理、ポリシーとアプリケーションの調整、リアルタイムの
柔軟なトポロジーでの監視とトラブルシューティング‑従来のデータセンターまたはモダンクラウド

– 単一層、2層、サービスメッシュライト
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Citrix ADC ADCの価値

• Kubernetesと CNCFオープンソースツールの統合
• Perfect Proxy —最新アプリケーション向けの定評のある Layer7アプリケーションデリバリ Controller

– ポッドまたはサイドカー展開での高性能 ADCコンテナ
– 複数のオプションを使用した Kubernetesクラスターへの低遅延アクセス

• 豊富な機能を備えた API —セキュリティ機能を制限なく簡単に実装およびオーケストレーション
• CI/CD用の高度なトラフィックステアリングとカナリア展開
• TLS/SSL、WAF、DoS、API保護による実証済みのセキュリティ
• 豊富なレイヤー 7機能
• レガシーおよびモダンアプリケーション展開の統合監視
• 可視化のための実用的なインサイトとサービスグラフ

Citrix ADC ADCのメリット

• レガシーアプリケーションを書き直さずに移動
• 開発者は、Kubernetes APIを使用して Citrix ADCポリシーでアプリケーションを保護できます (CRDを使
用—開発者向け)。

• North‑Southおよびサービスメッシュ向けの高性能マイクロサービスの展開
• すべてのマイクロサービスに 1つのアプリケーションサービスグラフを使用
• TCP、UDP、HTTP/S、SSLでのマイクロサービスの問題のトラブルシューティングを高速化
• APIを保護し、Kubernetes APIを使用して設定する
• カナリア展開での CICDプロセスの強化

アーキテクチャコンポーネント
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Citrix ADC ADCスイートの利点

Citrixは選択肢です。
従来のデータセンターやコンポーネントを使用する場合でも、新しいクラウドネイティブの最新アプリケーショ
ンを立ち上げた場合でも、Citrix ADC は、あらゆるプラットフォーム要件にシームレスに統合します。サブス
クリプションベースのクラウドプラットフォームとツール用のクラウドネイティブ ADC 機能を提供し、簡単な
IngressControllerオーケストレーションでオンプレミス Kubernetesクラスターへのトラフィックの転送とオー
ケストレーションを可能にし、サービスメッシュアーキテクチャをシンプルから複雑なものまで対応します。

Citrixは検証済みです。
検証済みの設計テンプレートとサンプルアプリケーションにより、望ましい状態とビジネス要件を簡単に参照でき、
迅速かつ完全に対処できます。DevOps、SecOps、プラットフォームの各チームで参照しやすいように、設定例を
文書化して一元的に公開しています。

Citrixはアジャイルでモダンです。
既存の ADCと新しいモジュール（CNC、IPAMなど）を使用して、Citrix Cloudネイティブスタックの新機能を利
用するための基盤アーキテクチャを作成します。

Citrixはオープンです。
パートナーエコシステムとの統合についてお客様が理解できるよう支援します。このドキュメントでは、オープンソ
ースの CNCFツールと Citrixエンタープライズグレード製品の両方を使用しています.

パートナーエコシステム

このトピックでは、さまざまな Kubernetesプラットフォーム、展開トポロジ、機能、および Citrix ADCおよび
Citrix Ingress Controllerを含むクラウドネイティブ展開でサポートされる CNIについて詳しく説明します。

Citrix Ingress Controllerは、次のプラットフォームでサポートされています

• Kubernetes v1.10をベアメタルで使用するか、AWS、GCP、Azureなどのパブリッククラウドでセルフホ
ストします。

• Google Kubernetes Engine (GKE)
• Elastic Kubernetes Service (EKS)
• Azure Kubernetes Service (AKS)
• Red Hat OpenShift version 3.11以降
• Pivotal Container Service (PKS)
• Diamanti Enterprise Kubernetes Platform

パートナーエコシステムには、次のものも含まれています。

• Prometheus —指標、アラート、洞察のための監視ツール
• Grafana —分析とモニタリングのためのプラットフォーム
• Spinnaker —マルチクラウドの継続的デリバリーとカナリア分析のためのツール
• Elasticsearch —アプリケーションまたはサイト検索サービス
• Kibana —弾性検索データと弾性スタックナビゲーションツールのための視覚化ツール
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• Fluentd —データ収集ツール

次のセクションでは、OpenShiftを使用した設計/アーキテクチャを中心に説明します。

OpenShiftの概要

Red Hat OpenShiftは Kubernetesプラットフォームで、マイクロサービスとコンテナーを使用してアプリケーシ
ョンをより迅速に構築およびスケーリングすることに重点を置いています。OpenShiftは、コンテナースタックの自
動化、インストール、アップグレード、管理によって Kubernetesを合理化し、日々の DevOpsタスクを容易にし
ます。

• 開発者は、合理化されたワークフローを介して本番稼働にプッシュされる検証済みのソリューションおよびパ
ートナーへのアクセスをアプリケーションにプロビジョニングします。

• 運用では、Web Consoleと組み込みのログと監視を使用して、環境を管理および拡張できます。

図 1‑6：OpenShiftの高レベルアーキテクチャ

OpenShiftの利点とコンポーネントには、次のようなものがあります。

• インフラストラクチャの選択
• マスターノードとワーカーノード
• イメージレジストリ
• ルーティングとサービスレイヤ
• 開発者の操作（導入されていますが、このドキュメントの範囲を超えています）

Red Hat OpenShiftと Citrixネイティブスタックを統合するユースケースには、次のようなものがあります。

• レガシーアプリケーションのサポート
• APIとして展開されたリライト/レスポンダーポリシー
• マイクロサービスのトラブルシューティング
• セキュリティパッチと機能強化による日常的な運用

この文書では、Citrix ADCがルーティング/サービス層の堅牢な統合を提供する方法をカバーしています。

OpenShiftプロジェクト

OpenShiftで追加された最初の新しい概念は projectです。プロジェクトによって制御される名前空間へのアクセ
スを持つ名前空間を効果的にラップします。アクセスは、ユーザーおよびグループに基づく認証および認可モデルに
よって制御されます。したがって、OpenShiftのプロジェクトは、名前空間間の壁を提供し、ユーザーまたはアプリ
ケーションは、許可されているもののみを表示およびアクセスできるようにします。

OpenShift名前空間

Kubernetesのグループ化の主要な概念は名前空間です。名前空間は、クラスターリソースを複数の用途に分割する
方法でもあります。つまり、Kubernetesの名前空間の間にセキュリティはありません。Kubernetesクラスター内
の「ユーザー」であれば、すべての異なる名前空間とそれらで定義されているリソースを見ることができます。
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OpenShift Software Defined Networking (SDN)

OpenShiftContainer Platformは、ソフトウェア定義ネットワーキング (SDN)アプローチを使用して、OpenShift
Container Platformクラスター全体でポッド間の通信を可能にする統合クラスターネットワークを提供します。こ
のポッドネットワークは OpenShift SDNによって確立され、管理されます。OpenShift SDNは Open vSwitch
(OVS)を使用してオーバーレイネットワークを設定します。

OpenShift SDNには、ポッドネットワークを設定するための 3つの SDNプラグインが用意されています。

• ovs‑subnetプラグインは元のプラグインで、すべてのポッドが他のすべてのポッドおよびサービスと通信で
きる「フラット」ポッドネットワークを提供します。

• ovs‑multitenantプラグインは、ポッドとサービスのプロジェクトレベルの分離を提供します。各プロジ
ェクトは、プロジェクトに割り当てられたポッドからトラフィックを識別する一意の仮想ネットワーク ID
(VNID)を受け取ります。異なるプロジェクトのポッドは、異なるプロジェクトのポッドおよびサービスとの
間でパケットを送信したり、ポッドおよびサービスからパケットを受信したりすることはできません。

• ただし、VNID 0を受け取るプロジェクトは、他のすべてのポッドとの通信が許可され、その他のすべてのポ
ッドがそれらと通信できるということで、より特権があります。OpenShift Container Platformクラスタ
ーでは、デフォルトのプロジェクトには VNID 0があります。これにより、ロードバランサーなどの特定のサ
ービスがクラスター内の他のすべてのポッドと通信しやすくなり、その逆も同様です。

• ovs‑networkpolicyプラグインを使用すると、プロジェクト管理者は NetworkPolicyオブジェクトを使用
して独自の分離ポリシーを設定できます。
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OpenShiftルーティングとプラグイン

OpenShift管理者は、OpenShiftクラスター内でルータの展開ができます。これにより、外部クライアントで使用
するために開発者が作成したルートが有効になります。OpenShiftのルーティングレイヤーはプラガブルで、デフォ
ルトで 2つの利用可能なルータープラグインが提供され、サポートされています。

OpenShiftルーターは、識別情報をルーターに直接渡すプロトコルに対して、外部ホスト名マッピングとservicesに
対する負荷分散を提供します。ルータがどこに送信するかを決定するためにホスト名は必要です。

ルータプラグインは、ホストポート 80および 443にバインドできることを前提としています。これは、外部トラフ
ィックがホストにルーティングされ、その後ルータを経由することを許可するためです。また、ルーターは、クラス
ター内のすべてのポッドにアクセスできるようにネットワーキングが設定されていることを前提としています。

OpenShiftルーターは、OpenShiftインストールでservicesあてに送信されるすべての外部トラフィックの入力ポ
イントです。OpenShiftは、次のルータープラグインを提供およびサポートします。

• HAProxyテンプレートルーターが既定のプラグインです。OpenShift3/ose‑haproxy‑routerimageを使
用して、OpenShiftのコンテナ内でテンプレートルータープラグインと共に HAProxyインスタンスを実行
します。現在、HTTP (S)トラフィックと SNI経由の TLS対応トラフィックをサポートしています。ルーター
のコンテナは、プライベート IPでのみリッスンするほとんどのコンテナとは異なり、ホストネットワークイ
ンターフェースでリッスンします。ルーターは、ルート名に対する外部要求を、ルートに関連付けられたサー
ビスによって識別される実際のポッドの IPにプロキシします。

• Citrix Ingress Controller OpenShiftクラスターにルータープラグインとして展開し、環境に展開された
Citrix ADCと統合することができます。Citrix Ingress Controllerを使用すると、OpenShiftクラスター
で Citrix ADCの高度な負荷分散機能とトラフィック管理機能を使用できます。「Citrix Ingress Controller
ルータープラグインとして OpenShiftクラスターに展開する」を参照してください。

OpenShiftルートと入力メソッド

OpenShift クラスターでは、外部クライアントはポッドが提供するサービスにアクセスする方法が必要です。
OpenShiftは、クラスターで実行されているサービスと通信するための 2つのリソースを提供します：ルートおよ
びIngress。

ルート

OpenShiftクラスターでは、ルートは指定されたドメイン名上のサービスを公開するか、ドメイン名をサービスに関
連付けます。OpenShiftルーターは、ルートで指定されたルールに従って、OpenShiftクラスター内のサービスに
外部要求をルーティングします。OpenShiftルーターを使用する場合は、外部 DNSを設定して、トラフィックがル
ーターに着陸していることを確認する必要があります。

Citrix Ingress Controller OpenShiftクラスターにルータープラグインとして展開し、環境に展開された Citrix
ADCと統合することができます。Citrix Ingress Controllerを使用すると、OpenShiftクラスターで Citrix ADC
の高度な負荷分散機能とトラフィック管理機能を使用できます。
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OpenShiftルートは、セキュアまたは非セキュアにできます。セキュアなルートは、ルートの TLS終端を指定しま
す。

Citrix Ingress Controllerは、以下の OpenShiftルートをサポートしています。

• セキュリティで保護されていないルート: セキュリティで保護されていないルートの場合、HTTPトラフィッ
クは暗号化されません。

• エッジ終端：エッジ終端の場合、TLSはルータで終端されます。内部ネットワーク経由でルータからエンドポ
イントへのトラフィックは暗号化されません。

• パススルー終了：パススルー終了では、ルータは TLSオフロードに関与せず、暗号化されたトラフィックは宛
先に直接送信されます。

• 再暗号化の終了: 再暗号化の終了時に、ルーターは TLS接続を終了しますが、エンドポイントへの別の TLS
接続を確立します。

Citrix ADCの使用方法に基づいて、Citrix Ingress Controllerを OpenShiftクラスターのルータープラグインと
してデプロイする方法には、クラスター内の Citrix ADC CPXとして、またはクラスター外の Citrix ADC MPX/VPX
としてデプロイする方法があります。

Citrix ADC CPXをOpenShiftクラスター内でルーターとして展開する

Citrix IngressControllerは、同じポッド内の Citrix ADC CPXコンテナーとともにサイドカーとしてデプロイされ
ます。このモードでは、Citrix入力 Controllerが Citrix ADC CPXを構成します。「Citrix ADC CPXをOpenShift
クラスター内でルーターとして展開する」を参照してください。

Citrix ADCMPX/VPXをOpenShiftクラスター外のルーターとして展開する

Citrix Ingress Controllerは、スタンドアロンポッドとして展開され、OpenShiftクラスターの外部から Citrix
ADC MPXまたは VPXアプライアンスを制御できます。「Citrix ADC MPX/VPXを OpenShiftクラスター外のルー
ターとして展開する」を参照してください。

Ingress

KubernetesIngressは、リクエストのホストまたはパスに基づいてリクエストをサービスにルーティングし、多数
のサービスを単一のエントリポイントに集中させる方法を提供します。

Citrix Ingress Controller は Kubernetes 入力を中心に構築され、入力リソースに基づいて 1 つまたは複数の
Citrix ADCアプライアンスを自動的に構成します。

入力によるルーティングは、次の方法で行うことができます。

• ホスト名ベースのルーティング
• パスベースのルーティング
• ワイルドカードベースのルーティング
• 完全パス一致
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• 非ホスト名ルーティング
• デフォルトのバックエンド

例と詳細については、Ingress構成を参照してください。

Citrix Ingress Controller OpenShiftルータープラグインとして展開する

Citrix ADCの使用方法に基づいて、OpenShiftクラスターにルータープラグインとして Citrix Ingress Controller
を展開する方法は 2つあります。

• 同じポッド内の Citrix ADC CPXとサイドカーコンテナとして：このモードでは、Citrix Ingress Controller
が Citrix ADC CPXを構成します。「Citrix ADC CPXをOpenShiftクラスター内でルーターとして展開する」
を参照してください。

• OpenShiftクラスターのスタンドアロンポッドとして：このモードでは、クラスター外に展開された Citrix
ADC MPXまたは VPXアプライアンスを制御できます。「Citrix ADC MPX/VPXを OpenShiftクラスター外
のルーターとして展開する」を参照してください。

推奨アーキテクチャ

マイクロサービスアーキテクチャを設計する際には、次のアーキテクチャをお客様に推奨します。

• Citrix Unified Ingress
• Citrix 2‑Tier Ingress
• Citrix Service Mesh Lite

図 1‑2：アーキテクチャは、比較的単純なものから、より複雑で豊富な機能まで多岐にわたります。

Citrix Unified Ingress

Unified Ingress展開では、Citrix ADC MPXまたは VPXデバイスは、クライアントからクラスター内のマイクロサ
ービスとして展開されたエンタープライズグレードのアプリケーションへの North‑Southトラフィックをプロキシ
します。Citrix Ingress Controllerは、Kubernetesクラスターにポッドまたはサイドカーとして展開され、マイ
クロサービスまたは Ingressリソースへの変更に基づいて Citrix ADCデバイス（MPXまたは VPX）の構成を自動
化します。

アプリケーションがモノリスである間は、Unified Ingressモデルの実装を開始できます。Citrix ADCをアプリケー
ションサーバーの前にリバースプロキシとして配置し、後で説明する機能を実装するだけです。その後、アプリケー
ションをマイクロサービスに変換する良い立場にあります。

マイクロサービス間の通信は、選択したメカニズム（kube‑proxy、IPVSなど）によって処理されます。
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さまざまなカテゴリで提供される機能

Unified Ingressアーキテクチャの機能は、3つのグループに分類されます。

最初のグループの機能は、パフォーマンスを最適化します。

• 負荷分散
• 低遅延の接続
• 高可用性

2番目のグループの機能は、セキュリティを向上させ、アプリケーション管理を容易にします。

• レート制限
• SSL/LSターミネーション
• HTTP/2のサポート
• ヘルスチェック

最後のグループの機能は、マイクロサービスに固有のものです。

• サービスの中央通信ポイント
• API Gateway機能

概要

Unified Ingressモデルの機能には、サービスに対する堅牢な負荷分散、中央通信ポイント、動的サービス検出、低
遅延接続、高可用性、レート制限、SSL/TLS終了、HTTP/2などが含まれます。
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Unified Ingressモデルを使用すると、トラフィックの管理、要求のロードバランシング、バックエンドマイクロサ
ービスアプリケーションの変更への動的応答が容易になります。

次のようなメリットがあります。

• North‑Southのトラフィックフローはスケーラブルで、観察と監視のために可視であり、Spinnakerや
Citrix ADMなどのツールによる継続的な配信を提供します。

• 単一の階層により、ネットワークおよびプラットフォームサービスを管理するインフラストラクチャチームを
統合し、ホップを短縮して遅延を短縮

• Web App Firewallと SSLオフロードを必要としないが、後で追加できる内部アプリケーションに適してい
ます。

次のような欠点があります。

• kube‑proxyでは East‑Westセキュリティはありませんが、L4セグメンテーションに Calicoを追加するこ
とができます

• kube‑proxyのスケーラビリティが不明です
• kube‑proxyは可視性、制御、ログを提供しないため、East‑Westトラフィックの可視性に制限があり、オー
プンツールの統合と継続的な配信を緩和します。

• プラットフォームチームはネットワークに精通している必要があります

Citrix 2‑Tier Ingress

2‑Tier Ingressアーキテクチャモデルは、クラウドネイティブの初心者にとって最適なソリューションです。このモ
デルでは、Tier 1の Citrix ADCは着信トラフィックを管理しますが、サービスインスタンスに直接ではなく、開発
者が管理する 2層 ADCにリクエストを送信します。Tier‑2 Ingressモデルは、プラットフォームと開発者チームに
よって記述されたポリシーをインバウンドトラフィックにのみ適用し、クラウドのスケールとマルチテナントを可能
にします。

図 1‑4：階層 1の Citrix ADC VPX/MPXおよび階層 2の Citrix ADC CPXコンテナを使用した Citrix 2層入力モデ
ルの図

Tier‑1によって提供される機能

従来のネットワーキングチームによって管理される第 1層 ADCは、L4負荷分散、Citrix Web App Firewall、SSL
オフロード、およびリバースプロキシサービスを提供します。Tier‑1の Citrix ADC MPXまたは VPXデバイスは、
クライアントから Tier‑2の Citrix ADC CPXへのトラフィック（North‑South）をプロキシします。

デフォルトでは、Citrix Ingress Controllerは Tier‑1で次の構成をプログラムします。

• ユーザーへのアプリケーションのリバースプロキシ：
• コンテンツスイッチ仮想サーバー
• 仮想サーバ（フロントエンド、ユーザー向け）
• サービスグループ
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• SSLオフロード
• NetScalerのログ/デバッグ
• サービスの健全性モニタリング

Tier‑2によって提供される機能

第 1層 ADCはリバースプロキシサービスを提供しますが、第 2層 ADCはプラットフォームチームによって管理さ
れ、マイクロサービスへの通信ポイントとして機能し、以下を提供します。

• 動的サービス検出
• 負荷分散
• 可視性と豊富な指標

Tier‑2 Citrix ADC CPXは、トラフィックを Kubernetesクラスター内のマイクロサービスにルーティングします。
スタンドアロンポッドとして展開された Citrix Ingress Controllerは、Tier‑1デバイスを構成します。また、1つ
以上の Citrix ADC CPXポッドのサイドカー Controllerは、関連付けられた Citrix ADC CPXを同じポッド内で構
成します。

概要

2層モデルのマイクロサービスのネットワーキングアーキテクチャでは、異なる役割用に構成された 2つの ADCを
使用しています。Tier‑1 ADCは、ユーザー側のプロキシサーバーとして機能し、Tier‑2 ADCはマイクロサービスの
プロキシとして機能します。

異なるタイプの機能を 2つの異なる階層に分割すると、速度、制御、およびセキュリティを最適化する機会が提供さ
れます。第 2層では、ロードバランシングは高速、堅牢で、構成可能です。

このモデルでは、ADCの管理者と開発者の間で明確な分離があります。これは、開発者のための BYOLです。

次のようなメリットがあります。

• North‑Southのトラフィックフローはスケーラブルで、観察と監視のために可視であり、Spinnakerや
Citrix ADMなどのツールによる継続的な配信を提供します。

• ネットワークチームとプラットフォームチームの学習が制限されたクラウドネイティブの初心者向けのシンプ
ルかつ迅速な展開

次のような欠点があります。

• kube‑proxyでは East‑Westセキュリティはありませんが、L4セグメンテーションに Calicoを追加するこ
とができます

• kube‑proxyのスケーラビリティが不明です
• kube‑proxy は可視性、制御、ログを与えず、オープンツールの統合と継続的な配信を緩和するため、
East‑Westトラフィックの可視性に制限があります。
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Citrix Service Mesh Lite

Service Mesh Liteは、3つのモデルの中で最も豊富な機能です。内部的に安全で、高速、効率的で、耐障害性があ
り、インバウンドおよびコンテナ間のトラフィックにポリシーを適用するために使用できます。

Service Mesh Liteモデルは、次のようないくつかのユースケースに適しています。

• 医療および金融アプリ—規制およびユーザー要件では、金融および医療アプリのセキュリティと速度の組み
合わせが義務付けられています。財務および評判の価値は数十億ドルにも及んでいます。

• Eコマースアプリ—ユーザーの信頼は eコマースにとって大きな問題であり、スピードは競争上の重要な差
別化要因です。だから、スピードとセキュリティを組み合わせることが重要です。

概要

次のようなメリットがあります。

• ロードバランサー
CPXがインバウンドおよびコンテナ間のトラフィックにポリシーを適用し、完全な L7ポリシーをデプロイす
る、ネットワークに対するより堅牢なアプローチ

• North‑Southおよび East‑Westトラフィックに対するより高度な観察性、分析、継続的配信、およびセキュ
リティ

• 組み込み Citrix ADCを搭載した各コンテナのカナリア
• 単一の階層により、ネットワークおよびプラットフォームサービスを管理するインフラストラクチャチームを
統合し、ホップを短縮して遅延を短縮

次のような欠点があります。

• 複雑なモデルの展開
• プラットフォームチームはネットワークに精通している必要があります
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アーキテクチャの選択の概要

Citrix Unified Ingress

• North‑South（NS）アプリケーショントラフィック ‑ 1つの Citrix ADCが、K8sクラスター外の L4およ
び L7 NSトラフィック、セキュリティ、外部負荷分散を担当します。

• East‑West(EW)アプリケーショントラフィック ‑ kube‑proxyは L4 EWトラフィックを処理します。

• セキュリティ：ADCは、NSトラフィックの保護とユーザーの認証を担当します。kube‑proxyは、L4 EW
トラフィックを担当しています。

• スケーラビリティとパフォーマンス：NSトラフィックは拡張性に優れ、クラスタリングはオプションです。
EWトラフィックと kube‑proxyのスケーラビリティは不明です。

• 観測性：ADCは NSトラフィックに対して優れた観測性を提供しますが、EWトラフィックには観測性はあり
ません。

Citrix 2‑Tier Ingress

• North‑South（NS）アプリケーショントラフィック ‑ Tier‑1 ADCは、SSLオフロード、WebApp Firewall、
および L4 NSトラフィックを処理します。モノリスと CNの両方のアプリケーションに使用されます。Tier‑2
CPXは、k8および L7 NSトラフィックの迅速な変更を管理します。

• East‑West(EW)アプリケーショントラフィック ‑ kube‑proxyは L4 EWトラフィックを処理します。

• セキュリティ：Tier‑1 ADCは、NSトラフィックの保護を担当します。認証は、どちらの ADCでも実行でき
ます。EWトラフィックは、kube‑proxyで保護されていません。L4セグメンテーションのための Calicoを
追加します。

• スケーラビリティとパフォーマンス：NSトラフィックは拡張性に優れ、クラスタリングはオプションです。
EWトラフィックと kube‑proxyのスケーラビリティは不明です。

• 観測性：Tier‑1 ADCは、NSトラフィックに対して優れた観測性を提供しますが、EWトラフィックに対する
観測性はありません。

Citrix Service Mesh Lite

• North‑South（NS）アプリケーショントラフィック ‑ Tier‑1 ADCは、SSLオフロード、WebApp Firewall、
および L4 NSトラフィックを処理します。モノリスと CNの両方のアプリケーションに使用されます。Tier‑2
CPXは、k8および L7 NSトラフィックの迅速な変更を管理します。

• East‑West（EW）アプリケーショントラフィック ‑ Tier‑2 CPXまたはオープンソースプロキシは、L4 EW
トラフィックを処理します。CPXを使用するアプリケーションと、kube‑proxyを使用するアプリケーショ
ンを選択できます。
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• セキュリティ：Tier‑1 ADCは、NSトラフィックの保護を担当します。認証は、どちらの ADCでも実行でき
ます。Citrix CPXは、認証、SSLオフロード、EWトラフィックのセキュリティ保護を担当します。暗号化は、
アプリケーションレベルで適用できます。

• 拡張性とパフォーマンス：NSおよび EWトラフィックは拡張性に優れていますが、インラインホップが 1つ
追加されます。

• 観測性：Tier‑1 ADCは、NSトラフィックの優れた観測性を提供します。Tier‑2の CPXは EWトラフィック
を監視できますが、無効にして CPXメモリまたは CPUフットプリントを減らすことができます。

展開方法

Citrix Unified Ingress

OpenShiftを使用して Citrix Unified Ingress展開を検証するには、Citrix ADC VPXまたは MPXでサンプルの
「hello‑world」アプリケーションを使用します。OpenShiftのデフォルトの名前空間「default」がこの展開に使用
されます。

1. Citrix ADCインスタンスは、手で構築され、NSIP/SNIPを使用して構成されています。ここで XenServer
上の Citrix ADCのインストールを見つけることができます。

2. 次の YAMLファイルの例をOpenShiftディレクトリにコピーし、application.yamlという名前を付けます。

1 apiVersion: apps/v1
2 kind: Deployment
3 metadata:
4 name: hello-world
5 spec:
6 selector:
7 matchLabels:
8 run: load-balancer-example
9 replicas: 2

10 template:
11 metadata:
12 labels:
13 run: load-balancer-example
14 spec:
15 containers:
16 - name: hello-world
17 image: gcr.io/google-samples/node-hello:1.0
18 ports:
19 - containerPort: 8080
20 protocol: TCP
21 <!--NeedCopy-->
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3. アプリケーションを展開します。
oc apply -f application.yaml

4. ポッドが実行されていることを確認します。
oc get pods

5. 次の YAMLファイルの例を OpenShiftディレクトリにコピーし、service.yamlという名前を付けます。

1 apiVersion: v1
2 kind: Service
3 metadata:
4 name: hello-world-service
5 spec:
6 type: NodePort
7 ports:
8 - port: 80
9 targetPort: 8080

10 selector:
11 run: load-balancer-example
12 <!--NeedCopy-->

6. サービスを使って NodePort経由でアプリケーションを公開します。
oc apply -f service.yaml

7. サービスが作成されたことを確認します。
oc get service

8. 次の YAML ファイルの例を OpenShift ディレクトリにコピーし、.yaml という名前を付けま
す。「ingress.citrix.com/frontend‑ip」という注釈を、Citrix ADCの VIPとして使用するフリーの IPアド
レスに変更する必要があります。

1 apiVersion: extensions/v1beta1
2 kind: Ingress
3 metadata:
4 name: hello-world-ingress
5 annotations:
6 kubernetes.io/ingress.class: "vpx"
7 ingress.citrix.com/insecure-termination: "redirect"
8 ingress.citrix.com/frontend-ip: "10.217.101.183"
9 spec:

10 rules:
11 - host: helloworld.com
12 http:
13 paths:
14 - path:
15 backend:

© 1999–2021 Citrix Systems, Inc. All rights reserved. 40



高度な概念

16 serviceName: hello-world-service
17 servicePort: 80
18 <!--NeedCopy-->

9. Ingress YAMLファイルを展開します。
oc apply -f ingress.yaml

10. 現在、サービスを使用して公開したアプリケーションポッドがあり、Ingressを使用してトラフィックをルー
ティングできます。Citrix入力コントローラをインストールします (CIC)私たちの層にこれらの構成をプッシ
ュします 1 ADC VPx.CICを展開する前に, CICに実行するための正しい権限を与える RBACファイルを展開
します.

注：

rbac yamlファイルは、名前空間を指定し、それは名前空間が使用されている保留中、変更する必要が
あります。

1 kind: ClusterRole
2 apiVersion: rbac.authorization.k8s.io/v1beta1
3 metadata:
4 name: cpx
5 rules:
6 - apiGroups: [""]
7 resources: ["services", "endpoints", "ingresses", "pods", "

secrets", "nodes", "routes", "routes/status", "tokenreviews
", "subjectaccessreviews"]

8 verbs: ["\*"]
9 - apiGroups: ["extensions"]

10 resources: ["ingresses", "ingresses/status"]
11 verbs: ["\*"]
12 - apiGroups: ["citrix.com"]
13 resources: ["rewritepolicies"]
14 verbs: ["\*"]
15 - apiGroups: ["apps"]
16 resources: ["deployments"]
17 verbs: ["\*"]
18
19 <!--NeedCopy-->

1 kind: ClusterRoleBinding
2 apiVersion: rbac.authorization.k8s.io/v1beta1
3 metadata:
4 name: cpx
5 roleRef:
6 apiGroup: rbac.authorization.k8s.io
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7 kind: ClusterRole
8 name: cpx
9 subjects:

10 - kind: ServiceAccount
11 name: cpx
12 namespace: default
13
14 <!--NeedCopy-->

1 apiVersion: v1
2 kind: ServiceAccount
3 metadata:
4 name: cpx
5 namespace: default
6 <!--NeedCopy-->

11. RBACファイルを配備します。
oc apply -f rbac.yaml

12. CICを展開する前に、YAMLファイルを編集します。仕様の下で、Tier 1の ADCの SNIPで管理が有効にな
っている限り、NSIPまたは SNIPのいずれかを追加します。引数「ingress‑classes」は、Ingress YAMLフ
ァイルで指定された入力クラス注釈と同じであることに注意してください。

1 apiVersion: v1
2 kind: Pod
3 metadata:
4 name: hello-world-cic
5 labels:
6 app: hello-world-cic
7 spec:
8 serviceAccountName: cpx
9 containers:

10 - name: hello-world-cic
11 image: "quay.io/citrix/citrix-k8s-ingress-controller:1.1.3"
12 env:
13 # Set NetScaler NSIP/SNIP, SNIP in case of HA (mgmt has to be

enabled)
14 - name: "NS_IP"
15 value: "10.217.101.193"
16 # Set username for Nitro
17 # Set log level
18 - name: "NS_ENABLE_MONITORING"
19 value: "NO"
20 - name: "NS_USER"
21 value: "nsroot"
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22 - name: "NS_PASSWORD"
23 value: "nsroot"
24 - name: "EULA"
25 value: "yes"
26 - name: "LOGLEVEL"
27 value: "DEBUG"
28 args:
29 - --ingress-classes
30 vpx
31 - --feature-node-watch
32 false
33 imagePullPolicy: IfNotPresent
34 <!--NeedCopy-->

13. CICを展開します。
oc apply -f cic.yaml

14. すべてのポッドが実行されていることを確認します。
oc get pods

15. ローカルマシン上の hostsファイルを編集します。helloworld.comのエントリと、入力 YAMLファイルで
指定された Citrix ADC上の VIPを使用します。

16. ブラウザーで helloworld.comに移動します。「Hello Kubernetes!」が表示されます。

注：以下は、削除コマンドです

• oc delete pods (pod name)-n (namespace name)
• oc delete deployment (deployment name)-n (namespace name)
• oc delete service (service name)-n (namespace name)
• oc delete ingress (ingress name)-n (namespace name)
• oc delete serviceaccounts (serviceaccounts name)-n (namespace name)

Citrix 2‑Tier Ingress

OpenShift を使用して Citrix 2‑Tier Ingress 展開を検証するには、Citrix ADC VPX または MPX でサンプルの
「hello‑world」アプリケーションを使用します。この展開には、既定の名前空間「tier‑2‑adc」が使用されます。**
注:Pod、サービス、および Ingressをデプロイする場合、名前空間は「‑n (名前空間名)」パラメーターを使用して指
定する必要があります。

1. Citrix ADCインスタンスは、手で構築され、NSIP/SNIPを使用して構成されています。XenServer上の
Citrix ADCをインストールすることは見つけることができます [ここ. インスタンスがすでに設定されている
場合は、ロードバランシングまたはコンテンツスイッチングで、Unified Ingressとして hello‑worldを展
開して ADCにプッシュされた仮想サーバーをすべてクリアします。
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2.「tier‑2‑adc」という名前の名前空間を作成します。
oc create namespace tier-2-adc

3. 次の YAMLファイルの例を OpenShiftディレクトリにコピーし、application-2t.yamlという名前を
付けます。

1 apiVersion: apps/v1
2 kind: Deployment
3 metadata:
4 name: hello-world
5 spec:
6 selector:
7 matchLabels:
8 run: load-balancer-example
9 replicas: 2

10 template:
11 metadata:
12 labels:
13 run: load-balancer-example
14 spec:
15 containers:
16 - name: hello-world
17 image: gcr.io/google-samples/node-hello:1.0
18 ports:
19 - containerPort: 8080
20 protocol: TCP
21
22 <!--NeedCopy-->

4. 名前空間にアプリケーションを展開します。
oc apply -f application-2t.yaml -n tier-2-adc

5. ポッドが実行されていることを確認します。
oc get pods

6. 次の YAMLファイルの例をOpenShiftディレクトリにコピーし、service-2t.yamlという名前を付けま
す。

1 apiVersion: v1
2 kind: Service
3 metadata:
4 name: hello-world-service-2
5 spec:
6 type: NodePort
7 ports:
8
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9 -port: 80
10 targetPort: 8080
11 selector:
12 run: load-balancer-example
13
14 <!--NeedCopy-->

7. サービスを使って NodePort経由でアプリケーションを公開します。
oc apply -f service-2t.yaml -n tier-2-adc

8. サービスが作成されたことを確認します。
oc get service -n tier-2-adc

9. 次の YAMLファイルの例をOpenShiftディレクトリにコピーし、ingress-2t.yamlという名前を付けま
す。

1 apiVersion: extensions/v1beta1
2 kind: Ingress
3 metadata:
4 name: hello-world-ingress-2
5 annotations:
6 kubernetes.io/ingress.class: "cpx"
7 spec:
8 backend:
9 serviceName: hello-world-service-2

10 servicePort: 80
11
12 <!--NeedCopy-->

10. Ingress YAMLファイルを展開します。
oc apply -f ingress-2t.yaml -n tier-2-adc

11. CICおよび CPXに適切な実行権限を付与する RBACファイルを展開します。

注：

rbac yamlファイルは名前空間を指定し、どの名前空間が使用されているかを保留中に変更する必要が
あります。

1 kind: ClusterRole
2 apiVersion: rbac.authorization.k8s.io/v1beta1
3 metadata:
4 name: cpx
5 rules:
6 -apiGroups: [""]
7 resources: ["services", "endpoints", "ingresses", "pods", "

secrets", "nodes", "routes", "routes/status", "tokenreviews
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", "subjectaccessreviews"]
8 verbs: ["\*"]
9 -apiGroups: ["extensions"]

10 resources: ["ingresses", "ingresses/status"]
11 verbs: ["\*"]
12 -apiGroups: ["citrix.com"]
13 resources: ["rewritepolicies"]
14 verbs: ["\*"]
15 -apiGroups: ["apps"]
16 resources: ["deployments"]
17 verbs: ["\*"]
18 ---
19 kind: ClusterRoleBinding
20 apiVersion: rbac.authorization.k8s.io/v1beta1
21 metadata:
22 name: cpx
23 roleRef:
24 apiGroup: rbac.authorization.k8s.io
25 kind: ClusterRole
26 name: cpx
27 subjects:
28 - kind: ServiceAccount
29 name: cpx
30 namespace: tier-2-adc
31 ---
32 apiVersion: v1
33 kind: ServiceAccount
34 metadata:
35 name: cpx
36 namespace: tier-2-adc
37 <!--NeedCopy-->

12. RBACファイルを配備します。
oc apply -f rbac-2t.yaml

13. CPXを作成するには、サービスアカウントに昇格したアクセス許可が必要です。
oc adm policy add-scc-to-user privileged system:serviceaccount:tier-2-
adc:cpx

14. CPX YAMLファイルを編集してcpx-2t.yamlという名前を付けます。これにより、CPXとそれを公開する
サービスが展開されます。Ingressクラスの引数が、ingress-2t.yamlファイル内の注釈と一致している
ことに注目してください。

1 apiVersion: extensions/v1beta1
2 kind: Deployment
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3 metadata:
4 name: hello-world-cpx-2
5 spec:
6 replicas: 1
7 template:
8 metadata:
9 name: hello-world-cpx-2

10 labels:
11 app: hello-world-cpx-2
12 app1: exporter
13 annotations:
14 NETSCALER_AS_APP: "True"
15 spec:
16 serviceAccountName: cpx
17 containers:
18 - name: hello-world-cpx-2
19 image: "quay.io/citrix/citrix-k8s-cpx-ingress

:13.0-36.28"
20 securityContext:
21 privileged: true
22 env:
23 - name: "EULA"
24 value: "yes"
25 - name: "KUBERNETES_TASK_ID"
26 value: ""
27 imagePullPolicy: Always
28 # Add cic as a sidecar
29 - name: cic
30 image: "quay.io/citrix/citrix-k8s-ingress-controller

:1.1.3"
31 env:
32 - name: "EULA"
33 value: "yes"
34 - name: "NS_IP"
35 value: "127.0.0.1"
36 - name: "NS_PROTOCOL"
37 value: "HTTP"
38 - name: "NS_PORT"
39 value: "80"
40 - name: "NS_DEPLOYMENT_MODE"
41 value: "SIDECAR"
42 - name: "NS_ENABLE_MONITORING"
43 value: "YES"
44 - name: POD_NAME
45 valueFrom:
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46 fieldRef:
47 apiVersion: v1
48 fieldPath: metadata.name
49 - name: POD_NAMESPACE
50 valueFrom:
51 fieldRef:
52 apiVersion: v1
53 fieldPath: metadata.namespace
54 args:
55 - --ingress-classes
56 cpx
57 imagePullPolicy: Always
58 apiVersion: v1
59 kind: Service
60 metadata:
61 name: lb-service-cpx
62 labels:
63 app: lb-service-cpx
64 spec:
65 type: NodePort
66 ports:
67 - port: 80
68 protocol: TCP
69 name: http
70 targetPort: 80
71 selector:
72 app: hello-world-cpx-2
73
74 <!--NeedCopy-->

15. CPXを展開します。
oc apply -f cpx-2t.yaml -n tier-2-adc

16. ポッドが実行中で、サービスが作成されたことを確認します。
oc get pods -n tier-2-adc
oc get service -n tier-2-adc

17. VPXから CPXにルーティングする入力を作成します。フロントエンド IPは、ADC上のフリー IPでなければ
なりません。ファイルにingress-cpx-2t.yamlという名前を付けます。

1 apiVersion: extensions/v1beta1
2 kind: Ingress
3 metadata:
4 name: hello-world-ingress-vpx-2
5 annotations:
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6 kubernetes.io/ingress.class: "helloworld"
7 ingress.citrix.com/insecure-termination: "redirect"
8 ingress.citrix.com/frontend-ip: "10.217.101.183"
9 spec:

10 rules:
11 - host: helloworld.com
12
13 http:
14 paths:
15 - path:
16 backend:
17 serviceName: lb-service-cpx
18 servicePort: 80
19 <!--NeedCopy-->

18. 入力を展開します。
oc apply -f ingress-cpx-2t.yaml -n tier-2-adc

19. CICを展開する前に、YAMLファイルを編集します。仕様の下で、Tier 1の ADCの SNIPで管理が有効にな
っている限り、NSIPまたは SNIPのいずれかを追加します。

1 apiVersion: v1
2 kind: Pod
3 metadata:
4 name: hello-world-cic
5 labels:
6 app: hello-world-cic
7 spec:
8 serviceAccountName: cpx
9 containers:

10 - name: hello-world-cic
11 image: "quay.io/citrix/citrix-k8s-ingress-controller:1.1.3

"
12 env:
13 # Set NetScaler NSIP/SNIP, SNIP in case of HA (mgmt has

to be enabled)
14 - name: "NS_IP"
15 value: "10.217.101.176"
16 # Set username for Nitro
17 # Set log level
18 - name: "NS_ENABLE_MONITORING"
19 value: "NO"
20 - name: "NS_USER"
21 value: "nsroot"
22 - name: "NS_PASSWORD"
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23 value: "nsroot"
24 - name: "EULA"
25 value: "yes"
26 - name: "LOGLEVEL"
27 value: "DEBUG"
28 args:
29 - --ingress-classes
30 helloworld
31 - --feature-node-watch
32 false
33 imagePullPolicy: IfNotPresent
34 <!--NeedCopy-->

20. CICを展開します。
oc apply -f cic-2t.yaml -n tier-2-adc

21. すべてのポッドが実行されていることを確認します。
oc get pods -n tier-2-adc

22. ローカルマシン上の hostsファイルを編集します。helloworld.comのエントリと、VPXから CPXにルー
ティングする入力 YAMLファイルで指定された Citrix ADC VIPを使用します。

23. ブラウザーで helloworld.comに移動します。「Hello Kubernetes!」が表示されます。

Citrix Service Mesh Lite

Service Mesh Liteは、組み込みの HAProxy機能の代わりに、CPX（または他の Citrix ADCアプライアンス）を
展開することができます。これにより、Kubernetesの N/S機能を拡張し、E/Wトラフィックのロードバランシン
グ、ルーティング、および監視機能も提供することができます。
Citrix ADC（MPX、VPX、または CPX）は、E‑Wトラフィックに次のような利点があります。

• 相互 TLSまたは SSLオフロード
• HTTPまたは HTTPSヘッダーパラメータに基づいてトラフィックを許可またはブロックするコンテンツベー
スのルーティング

• 高度なロードバランシングアルゴリズム（最小接続数、最小応答時間など）。
• ゴールデンシグナル（エラー、レイテンシー、飽和、トラフィック量）の測定による東西方向のトラフィック
の観測性。Citrix ADMのサービスグラフは、マイクロサービスを監視およびデバッグするための監視ソリュ
ーションです。

• この展開シナリオでは、Bookinfoアプリケーションを展開し、デフォルトでどのように機能するかを観察し
ます。次に、デフォルトの Kubernetesサービスをリッピングして置き換え、CPXと VPXを使用して E/W
トラフィックをプロキシします。

CPXを使用した Citrix Service Mesh Lite
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OpenShiftを使用して Citrix Unified Ingress展開を検証するには、Citrix ADC VPXまたは MPXでサンプルの
「hello‑world」アプリケーションを使用します。OpenShiftのデフォルトの名前空間「default」がこの展開に使用
されます。

1. Citrix ADCインスタンスは、手で構築され、NSIP/SNIPを使用して構成されています。ここで XenServer
上の Citrix ADCのインストールを見つけることができます。

2. この展開の名前空間を作成します。この例では、smlが使用されます。
oc create namespace sml

3. 以下の YAMLをコピーして、Bookinfoの展開とサービスを作成します。それに、bookinfo.yamlという名
前を付けます。

1 ##################################################################################################

2 # Details service
3 ##################################################################################################

4 apiVersion: v1
5 kind: Service
6 metadata:
7 name: details
8 labels:
9 app: details

10 service: details
11 spec:
12 ports:
13 - port: 9080
14 name: http
15 selector:
16 app: details
17 ---
18 apiVersion: extensions/v1beta1
19 kind: Deployment
20 metadata:
21 name: details-v1
22 labels:
23 app: details
24 version: v1
25 spec:
26 replicas: 1
27 template:
28 metadata:
29 annotations:
30 sidecar.istio.io/inject: "false"
31 labels:
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32 app: details
33 version: v1
34 spec:
35 containers:
36 - name: details
37 image: docker.io/maistra/examples-bookinfo-details-v1:0.12.0
38 imagePullPolicy: IfNotPresent
39 ports:
40 - containerPort: 9080
41 ---
42 ##################################################################################################

43 # Ratings service
44 ##################################################################################################

45 apiVersion: v1
46 kind: Service
47 metadata:
48 name: ratings
49 labels:
50 app: ratings
51 service: ratings
52 spec:
53 ports:
54 - port: 9080
55 name: http
56 selector:
57 app: ratings
58 ---
59 apiVersion: extensions/v1beta1
60 kind: Deployment
61 metadata:
62 name: ratings-v1
63 labels:
64 app: ratings
65 version: v1
66 spec:
67 replicas: 1
68 template:
69 metadata:
70 annotations:
71 sidecar.istio.io/inject: "false"
72 labels:
73 app: ratings
74 version: v1
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75 spec:
76 containers:
77 - name: ratings
78 image: docker.io/maistra/examples-bookinfo-ratings-v1:0.12.0
79 imagePullPolicy: IfNotPresent
80 ports:
81 - containerPort: 9080
82 ---
83 ##################################################################################################

84 # Reviews service
85 ##################################################################################################

86 apiVersion: v1
87 kind: Service
88 metadata:
89 name: reviews
90 labels:
91 app: reviews
92 service: reviews
93 spec:
94 ports:
95 - port: 9080
96 name: http
97 selector:
98 app: reviews
99 ---

100 apiVersion: extensions/v1beta1
101 kind: Deployment
102 metadata:
103 name: reviews-v1
104 labels:
105 app: reviews
106 version: v1
107 spec:
108 replicas: 1
109 template:
110 metadata:
111 annotations:
112 sidecar.istio.io/inject: "false"
113 labels:
114 app: reviews
115 version: v1
116 spec:
117 containers:
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118 - name: reviews
119 image: docker.io/maistra/examples-bookinfo-reviews-v1:0.12.0
120 imagePullPolicy: IfNotPresent
121 ports:
122 - containerPort: 9080
123 ---
124 apiVersion: extensions/v1beta1
125 kind: Deployment
126 metadata:
127 name: reviews-v2
128 labels:
129 app: reviews
130 version: v2
131 spec:
132 replicas: 1
133 template:
134 metadata:
135 annotations:
136 sidecar.istio.io/inject: "false"
137 labels:
138 app: reviews
139 version: v2
140 spec:
141 containers:
142 - name: reviews
143 image: docker.io/maistra/examples-bookinfo-reviews-v2

:0.12.0
144 imagePullPolicy: IfNotPresent
145 ports:
146 - containerPort: 9080
147 ---
148 apiVersion: extensions/v1beta1
149 kind: Deployment
150 metadata:
151 name: reviews-v3
152 labels:
153 app: reviews
154 version: v3
155 spec:
156 replicas: 1
157 template:
158 metadata:
159 annotations:
160 sidecar.istio.io/inject: "false"
161 labels:
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162 app: reviews
163 version: v3
164 spec:
165 containers:
166 - name: reviews
167 image: docker.io/maistra/examples-bookinfo-reviews-v3

:0.12.0
168 imagePullPolicy: IfNotPresent
169 ports:
170 - containerPort: 9080
171 ---
172 ##################################################################################################

173 # Productpage services
174 ##################################################################################################

175 apiVersion: v1
176 kind: Service
177 metadata:
178 name: productpage-service
179 spec:
180 type: NodePort
181 ports:
182 - port: 80
183 targetPort: 9080
184 selector:
185 app: productpage
186 ---
187 apiVersion: extensions/v1beta1
188 kind: Deployment
189 metadata:
190 name: productpage-v1
191 labels:
192 app: productpage
193 version: v1
194 spec:
195 replicas: 1
196 template:
197 metadata:
198 annotations:
199 sidecar.istio.io/inject: "false"
200 labels:
201 app: productpage
202 version: v1
203 spec:
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204 containers:
205 - name: productpage
206 image: docker.io/maistra/examples-bookinfo-productpage-v1

:0.12.0
207 imagePullPolicy: IfNotPresent
208 ports:
209 - containerPort: 9080
210 ---
211 <!--NeedCopy-->

1. sml名前空間に bookinfo.yamlを展開します。
oc apply -f bookinfo.yaml -n sml

2. 製品ページサービスにマップされる Ingressファイルをコピーして展開します。このファイルにはingress
-productpage.yamlという名前を付けることができます。フロントエンド IPは、Citrix ADC VPX/MPX
上の無料の VIPである必要があります。

1 apiVersion: extensions/v1beta1
2 kind: Ingress
3 metadata:
4 name: productpage-ingress
5 annotations:
6 kubernetes.io/ingress.class: "bookinfo"
7 ingress.citrix.com/insecure-termination: "redirect"
8 ingress.citrix.com/frontend-ip: "10.217.101.182"
9 spec:

10 rules:
11 - host: bookinfo.com
12 http:
13 paths:
14 - path:
15 backend:
16 serviceName: productpage-service
17 servicePort: 80
18 <!--NeedCopy-->

oc apply -f ingress-productpage.yaml -n sml

1. sml名前空間の RBACファイルの次の YAMLをコピーし、展開します。製品ページのマイクロサービスの前
で、CICに使用されるファイルの名前をrbac-cic-pp.yamlに指定します。

1 kind: ClusterRole
2 apiVersion: rbac.authorization.k8s.io/v1beta1
3 metadata:
4 name: cpx
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5 rules:
6 - apiGroups: [""]
7 resources: ["services", "endpoints", "ingresses", "pods", "

secrets", "routes", "routes/status", "nodes", "namespaces"]
8 verbs: ["\*"]
9 - apiGroups: ["extensions"]

10 resources: ["ingresses", "ingresses/status"]
11 verbs: ["\*"]
12 - apiGroups: ["citrix.com"]
13 resources: ["rewritepolicies", "vips"]
14 verbs: ["\*"]
15 - apiGroups: ["apps"]
16 resources: ["deployments"]
17 verbs: ["\*"]
18 - apiGroups: ["apiextensions.k8s.io"]
19 resources: ["customresourcedefinitions"]
20 verbs: ["get", "list", "watch"]
21 ---
22 kind: ClusterRoleBinding
23 apiVersion: rbac.authorization.k8s.io/v1beta1
24 metadata:
25 name: cpx
26 roleRef:
27 apiGroup: rbac.authorization.k8s.io
28 kind: ClusterRole
29 name: cpx
30 subjects:
31 - kind: ServiceAccount
32 name: cpx
33 namespace: sml
34 apiVersion: rbac.authorization.k8s.io/v1
35 ---
36 apiVersion: v1
37 kind: ServiceAccount
38 metadata:
39 name: cpx
40 namespace: sml
41 <!--NeedCopy-->

oc apply -f rbac-cic-pp.yaml -n sml

1. サービスアカウント権限を昇格して、CICおよび CPXを展開します。
oc adm policy add-scc-to-user privileged system:serviceaccount:sml:cpx

2. ingress-productpage.yamlで指定されているフロントエンド IPに bookinfo.comがマッピングさ
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れているローカルマシンの hostsファイルを編集します。

3. CICを使用して製品ページをコピーして展開します。ファイルにcic-productpage.yamlという名前を
付けます。NS_IPは、Tier‑1の ADCの NS_IPである必要があります。

1 apiVersion: v1
2 kind: Pod
3 metadata:
4 name: productpage-cic
5 labels:
6 app: productpage-cic
7 spec:
8 serviceAccountName: cpx
9 containers:

10 - name: productpage-cic
11 image: "quay.io/citrix/citrix-k8s-ingress-controller:1.1.3

"
12 env:
13 # Set NetScaler NSIP/SNIP, SNIP in case of HA (mgmt has

to be enabled)
14 - name: "NS_IP"
15 value: "10.217.101.176"
16 # Set username for Nitro
17 # Set log level
18 - name: "NS_ENABLE_MONITORING"
19 value: "NO"
20 - name: "NS_USER"
21 value: "nsroot"
22 - name: "NS_PASSWORD"
23 value: "nsroot"
24 - name: "EULA"
25 value: "yes"
26 - name: "LOGLEVEL"
27 value: "DEBUG"
28 - name: "NS_APPS_NAME_PREFIX"
29 value: "BI-"
30 args:
31 - --ingress-classes
32 bookinfo
33 - --feature-node-watch
34 false
35 imagePullPolicy: IfNotPresent
36 <!--NeedCopy-->

oc apply -f cic-productpage.yaml -n sml
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1. bookinfo.comに移動し、通常のユーザーをクリックします。製品ページには、その他のマイクロサービスで
ある詳細、レビュー、評価が表示されます。HAProxyは、マイクロサービス（East‑West）間のトラフィック
をルーティングする責任があります。

2. 詳細の前にサービスを削除します。Bookinfo Webページを更新し、製品ページで詳細情報についてマイク
ロサービスをプルできなかったことに注目してください。
oc delete service details -n sml

3. 製品ページから詳細へのトラフィックが CPXを通過するように、ヘッドレスサービスをコピーして展開しま
す。このファイルに detailsheadless.yamlという名前を付けます。

1 apiVersion: v1
2 kind: Service
3 metadata:
4 name: details
5 spec:
6 ports:
7 - port: 9080
8 name: http
9 selector:

10 app: cpx
11 <!--NeedCopy-->

oc apply -f detailsheadless.yaml -n sml

1. detailsservice.yamlという名前の新しい詳細サービスをコピーして展開し詳細マイクロサービスの前に配
置します。

1 apiVersion: v1
2 kind: Service
3 metadata:
4 name: details-service
5 labels:
6 app: details-service
7 service: details-service
8 spec:
9 clusterIP: None

10 ports:
11 - port: 9080
12 name: http
13 selector:
14 app: details
15 <!--NeedCopy-->

oc apply -f detailsservice.yaml -n sml
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1. 詳細サービスを入力とともに公開し、展開します。detailsingress.yamlという名前を付けます。

1 apiVersion: extensions/v1beta1
2 kind: Ingress
3 metadata:
4 name: details-ingress
5 annotations:
6 kubernetes.io/ingress.class: "cpx"
7 ingress.citrix.com/insecure-port: "9080"
8 spec:
9 rules:

10 - host: details
11 http:
12 paths:
13 - path:
14 backend:
15 serviceName: details-service
16 servicePort: 9080
17 <!--NeedCopy-->

oc apply -f detailsingress.yaml -n sml

1. CPXEastWest.yamlファイルをコピーして展開します。

1 apiVersion: extensions/v1beta1
2 kind: Deployment
3 metadata:
4 name: cpx
5 labels:
6 app: cpx
7 service: cpx
8 spec:
9 replicas: 1

10 template:
11 metadata:
12 name: cpx
13 labels:
14 app: cpx
15 service: cpx
16 annotations:
17 NETSCALER_AS_APP: "True"
18 spec:
19 serviceAccountName: cpx
20 containers:
21 - name: reviews-cpx
22 image: "quay.io/citrix/citrix-k8s-cpx-ingress:13.0-36.28
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"
23 securityContext:
24 privileged: true
25 env:
26 - name: "EULA"
27 value: "yes"
28 - name: "KUBERNETES_TASK_ID"
29 value: ""
30 - name: "MGMT_HTTP_PORT"
31 value: "9081"
32 ports:
33 - name: http
34 containerPort: 9080
35 - name: https
36 containerPort: 443
37 - name: nitro-http
38 containerPort: 9081
39 - name: nitro-https
40 containerPort: 9443
41 imagePullPolicy: Always
42 # Add cic as a sidecar
43 - name: cic
44 image: "quay.io/citrix/citrix-k8s-ingress-controller

:1.2.0"
45 env:
46 - name: "EULA"
47 value: "yes"
48 - name: "NS_IP"
49 value: "127.0.0.1"
50 - name: "NS_PROTOCOL"
51 value: "HTTP"
52 - name: "NS_PORT"
53 value: "80"
54 - name: "NS_DEPLOYMENT_MODE"
55 value: "SIDECAR"
56 - name: "NS_ENABLE_MONITORING"
57 value: "YES"
58 - name: POD_NAME
59 valueFrom:
60 fieldRef:
61 apiVersion: v1
62 fieldPath: metadata.name
63 - name: POD_NAMESPACE
64 valueFrom:
65 fieldRef:
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66 apiVersion: v1
67 fieldPath: metadata.namespace
68 args:
69 - --ingress-classes
70 cpx
71 imagePullPolicy: Always
72 <!--NeedCopy-->

oc apply -f CPXEastWest.yaml -n sml

1. bookinfo.comを更新し、詳細マイクロサービスから詳細をプルする必要があります。CPXはプロキシ EW
トラフィックに正常に展開されました。

VPX/MPXを使用した Citrix Service Mesh Lite

1. 次のコマンドを実行して、EWプロキシとして使用されている CPXを削除します。新しいファイルが展開さ
れ、製品ページと詳細マイクロサービス間の EWプロキシとして VPXを構成します。
oc delete -f detailsheadless.yaml -n sml
oc delete -f detailsservice.yaml -n sml
oc delete -f detailsingress.yaml -n sml
oc delete -f CPXEastWest.yaml -n sml

2. サービスをコピーして展開し、detailstoVPX.yamlという名前を付けて、製品ページから VPXにトラフィッ
クを送信します。IPパラメーターは、Citrix ADC VPX/MPX上の無料の VIPである必要があります。

1 ---
2 kind: "Service"
3 apiVersion: "v1"
4 metadata:
5 name: "details"
6 spec:
7 ports:
8 -
9 name: "details"

10 protocol: "TCP"
11 port: 9080
12 ---
13 kind: "Endpoints"
14 apiVersion: "v1"
15 metadata:
16 name: "details"
17 subsets:
18 -
19 addresses:
20 -
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21 ip: "10.217.101.182" # Ingress IP in MPX
22 ports:
23 -
24 port: 9080
25 name: "details"
26 <!--NeedCopy-->

oc apply -f detailstoVPX.yaml -n sml

1. 詳細マイクロサービスの前に detailsservice.yamlを再展開します。
oc apply -f detailsservice.yaml -n sml

2. Ingressをコピーして展開し、詳細マイクロサービスを VPXに公開します。これはdetailsVPXingress
.yamlという名前です。フロントエンド IPは、Tier 1の ADC上の VIPと一致する必要があります。

1 apiVersion: extensions/v1beta1
2 kind: Ingress
3 metadata:
4 name: details-ingress
5 annotations:
6 kubernetes.io/ingress.class: "vpx"
7 ingress.citrix.com/insecure-port: "9080"
8 ingress.citrix.com/frontend-ip: "10.217.101.182"
9 spec:

10 rules:
11 - host: details
12 http:
13 paths:
14 - path:
15 backend:
16 serviceName: details-service
17 servicePort: 9080
18 <!--NeedCopy-->

oc apply -f detailsVPXingress.yaml

1. bookinfo.comを更新し、詳細は、詳細マイクロサービスから引き出す必要があります。VPXはプロキシ EW
トラフィックに正常に展開されました。

Openshiftでルートまたは入力クラスを使用した Citrix ADCへのサービス移行

ルートシャーディングによるサービスの移行

Citrix Ingress Controller（CIC）はルーターとして機能し、トラフィックをさまざまなポッドにリダイレクトして、
使用可能なさまざまなポッド間で着信トラフィックを分散します。
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この移行プロセスは、従来の Openshiftトポロジーから Citrix CNC、CIC、CPXコンポーネントを使用した自動展
開へのクラスターアップグレードプロセスの一部でもあります。

このソリューションは、次の 2つの方法で実現できます。

• プラグインによる CICルーター (Pod)
• OpenShift内 CPXルーター（サイドカー）

どちらの方法も、移行例とともに以下で説明します。

静的ルート（デフォルト）‑静的ルートを介して Openshift HostSubnetを外部 ADCにマッピングします。

静的ルートは、HAProxyを使用するレガシー Openshiftの展開では一般的です。静的ルートは、あるサービスプロ
キシから別のサービスプロキシにサービスを移行する場合に、機能しているクラスターに展開された名前空間を中断
することなく、Citrix CNC、CIC、および CPXと並行して使用することができます。

Citrix ADC静的ルート構成例：

1 oc ホ ス ト サ ブ ネ ッ ト (Openshift ク ラ ス タ ー ) ス ニ ペ ッ ト の 取 得
2 oc311-master.example.com 10.x.x.x 10.128.0.0/23
3 oc311-node1.example.com 10.x.x.x 10.130.0.0/23
4 oc311-node2.example.com 10.x.x.x 10.129.0.0/23
5
6 ル ー ト （ 外 部 Citrix VPX） ス ニ ペ ッ ト を 表 示 す る
7 10.128.0.0 255.255.254.0 10.x.x.x 静 的
8 10.129.0.0 255.255.254.0 10.x.x.x 静 的
9 10.130.0.0 255.255.254.0 10.x.x.x 静 的

自動ルート ‑CNC（Citrixノードコントローラ）を使用して、定義されたルートシャードへの外部ルートを自動化し
ます。

Citrix ADCを OpenShiftと統合するには、2つの方法があります。どちらの方法も OpenShiftルーターのシャー
ディングをサポートします。

ルートタイプ

• 非セキュア‑CICルータへの外部ロードバランサ、HTTPトラフィックは暗号化されません。
• セキュアエッジ‑TLSを終了する CICルータへの外部ロードバランサ。
• セキュアパススルー‑TLSを終了する宛先への外部ロードバランサー
• セキュアな再暗号化‑TLSを終了する CICルータへの外部ロードバランサ。TLSで宛先に対して暗号化する
CICルータ。

デプロイの例 #1: OpenShiftルータープラグインとしてデプロイされた CIC

ルートについては、ルートシャーディングの概念を使用します。ここで、CICはルーターとして機能し、トラフィッ
クをさまざまな Podにリダイレクトして、さまざまな利用可能な Pod間で着信トラフィックを分散します。CICは、
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Citrix ADC MPXまたは VPXのルータープラグインとしてインストールされ、クラスターの外部に展開されます。

Citrixコンポーネント：

• VPX‑DNSにクラスターサービスを提示する入力 ADC。
• CIC‑CNCルートを介して外部 Citrix ADCにルートラベルと名前空間のラベルを提供します。

ルートシャードの YAMLファイルパラメータの例:

Citrixの Openshiftソースファイルは、ここ Githubにあります

1. 次の環境変数 ROUTE_LABELSと NAMESPACE_LABELSを kubernetesラベル形式で追加します。CIC
の NAMESPACE_LABELSのルートシャーディング式は、オプションのフィールドです。使用する場合は、
route.yamlファイルに記載されている名前空間ラベルと一致する必要があります。

1 env:
2 - name: "ROUTE_LABELS"
3 value: "name=apache-web"
4 - name: "NAMESPACE_LABELS"
5 value: "app=hellogalaxy"
6
7 <!--NeedCopy-->

1. route.yamlを介して作成されたルートには、CIC内のルートシャーディング式と一致するラベルが設定され
ます。

1 metadata:
2 name: apache-route
3 namespace: hellogalaxy
4 labels:
5 name: apache-web
6 <!--NeedCopy-->

1. service.yamlでサービスを公開します。

1 metadata:
2 name: apache-service
3 spec:
4 type: NodePort
5 #type=LoadBalancer
6 ports:
7 - port: 80
8 targetPort: 80
9 selector:

10 app: apache
11 <!--NeedCopy-->
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1. service.yaml内のセレクタラベルと一致する単純なWebアプリケーションをデプロイします。

デプロイの例 #2: OpenShiftルーターとしてデプロイされた Citrix ADC CPX

Citrix ADC CPXは、クラスター内の Citrix Ingress Controllerとともに、OpenShiftルーターとして展開できま
す。クラスター内のルーターとして CPXまたは CICを展開する手順については、Citrix ADCで OpenShiftルーテ
ィングシャーディングサポートを有効にするを参照してください。

Citrixコンポーネント：

• VPX‑DNSにクラスターサービスを提示する入力 ADC。
• CIC‑ルートシャードを定義するために、外部 Citrix ADCにルートラベルとネームスペースラベルを提供しま
す。

• CNC‑シャードの自動ルート設定を外部ロードバランサーに提供します。
• CPX‑Openshiftクラスター内で Openshiftルーティングを提供します。

入力クラスアノテーションを使用したサービス移行

入力クラスアノテーションは、入力クラスアノテーションの概念を使用して、入力クラス情報を持つ入力にアノテー
ションを追加します。これは、外部 ADCから特定の POD/ノードにトラフィックをリダイレクトするのに役立ちま
す。

入力クラスの YAMLファイルパラメータの例:**

Citrix Ingressのソースファイルは、ここにある Githubにあります

1 env:
2 args:
3 - --ingress-classes
4 vpx
5 <!--NeedCopy-->

入力設定ファイルには、メタデータ内に kubernetes.io/ingress.classアノテーションフィールドも必要です。こ
のフィールドは、作成時に CIC入力クラス argsフィールドと照合されます。

「ingress.classes」の例を含む入力 VPX展開の例 **

1 kind: Ingress
2 metadata:
3 name: ingress-vpx
4 annotations:
5 kubernetes.io/ingress.class: "vpx"
6 <!--NeedCopy-->
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Citrixメトリックスエクスポータ

Citrix ADCメトリックスエクスポーターと Prometheus‑Operatorを使用して、Citrix ADC VPXまたは CPX入
力デバイスおよび Citrix ADC CPX（East‑West）デバイスを監視できます。「Prometheusと Grafanaを使用した
Citrix ADCのメトリックの表示」を参照してください。

Citrix ADC ADCおよびMicrosoft Azure検証済みリファレンスデザイン

May 18, 2020

Citrix ADC on Microsoft Azureは、組織がクラウドに展開された安全で最適化されたアプリケーションや資産にア
クセスできるようにし、変化する環境のニーズに合わせて調整するネットワーク基盤を確立するための柔軟性を提供
します。この検証済みの設計は、Azureでフロントエンド自動スケールを構成し、信頼性とコスト効率に優れた方法
でアプリケーションを提供する方法を組織にガイドします。

概要：Citrix ADC VPX

Citrix ADCは、内部および外部のWebアプリケーションのパフォーマンスを加速するオールインワンのアプリケー
ション配信 Controllerです。アプライアンスは、アプリケーション所有コストを削減し、ユーザーエクスペリエン
スを最適化し、次の機能を使用してアプリケーションを常に使用できるようにします。

• 高度な Layer4‑7ロードバランシングとトラフィック管理

• 実証済みのアプリケーションアクセラレーション（HTTP圧縮やキャッシュなど）

• アプリケーションセキュリティのための統合されたアプリケーションファイアウォール

• サーバのオフロードにより、コストを大幅に削減し、サーバーを統合

Citrix ADCは、サービスとアプリケーションデリバリのリーダーとして、世界中の何千ものネットワークに展開さ
れています。Citrix ADCは、エンタープライズおよびクラウドサービスの提供を最適化、セキュリティ保護、制御
するために活用されています。アプライアンスは、Webサーバーとデータベースサーバーの前に直接展開されます。
Citrix ADCは、高速負荷分散とコンテンツスイッチ、HTTP圧縮、コンテンツキャッシュ、SSLアクセラレーショ
ン、アプリケーションフローの可視性、強力なアプリケーションファイアウォールを組み合わせて、使いやすい統合
プラットフォームにします。ネットワークデータを実用的なビジネスインテリジェンスに変換するエンドツーエンド
の監視によって SLAを満たす方がはるかに簡単です。Citrix ADCでは、プログラミングの専門知識を必要とせずに、
シンプルな宣言型ポリシーエンジンを使用してポリシーを定義および管理できます。

Microsoft Azureでの Citrix ADC概要

Citrix ADC VPX仮想アプライアンスは、Microsoft Azure Marketplaceでイメージとして使用することができま
す。Microsoft Azure ResourceManager（ARM）上の Citrix ADC VPXを使用すると、Azureクラウドコンピュー
ティング機能を使用し、Citrix ADC負荷分散機能とトラフィック管理機能をビジネスニーズに適用できます。Citrix
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ADC VPXインスタンスは、スタンドアロンインスタンスとして、またはアクティブ/アクティブ/スタンバイモードの
高可用性ペアとして、ARM上に展開できます。

制限事項と使用上のガイドライン

• Azureアーキテクチャは、次の機能のサポートに対応していません。

– クラスタリング
– IPv6
– グラチュイタス ARP（GARP）
– L2モード
– タグ付き VLAN
– 動的ルーティング
– 仮想MAC（仮想MAC）
– USIP
– CloudBridge Connector

• Azureにはこの機能に必要な IPアドレスのプールが用意されていないため、イントラネット IP（IIP）機能は
サポートされません。IIPは、VOIP、SIP、またはサーバーによって開始される接続の展開で頻繁に使用され
ます。

• Citrix ADC VPX仮想マシンをシャットダウンして一時的に割り当て解除しなければならないことが予想され
る場合は、仮想マシンの作成中に静的な内部 IPアドレスを割り当てます。静的内部 IPアドレスを割り当てな
いと、Azureが再起動のたびに異なる IPアドレスを仮想マシンに割り当てる可能性があり、仮想マシンにア
クセスできなくなる場合があります。

• Azure展開では、以下の Citrix ADC VPXモデルのみがサポートされます：VPX 10、VPX 200、および VPX
1000です。これらの仮想アプライアンスは、コアが 2つ以上あり、2GB超のメモリを持つインスタンスであ
ればどの種類にも展開できます。「Citrix ADC VPXのデータシート」を参照してください。

• Azureが仮想マシンのプロビジョニング中に生成する展開 IDは、ARMではユーザーには表示されません。
展開 IDを使用して Citrix ADC VPXアプライアンスを ARMに展開することはできません。

使用例

各サービスを個別の仮想アプライアンスとして展開する必要がある代替ソリューションと比較して、Citrix ADC on
Azureは、1つの VPXインスタンスに不可欠なアプリケーション配信機能を組み合わせています。これには、L4負
荷分散、L7トラフィック管理、サーバーオフロード、アプリケーションアクセラレーション、アプリケーションセキ
ュリティ、および Azure Marketplace経由で便利なその他のサービスが含まれます。さらに、単一のポリシーフレ
ームワークがすべてを統括します。Citrix ADCは、オンプレミスの Citrix ADC展開を管理するのと同じ強力なツー
ルセットで管理されます。その結果、Azureの Citrix ADCでは、いくつかの説得力のあるユースケースが有効にな
ります。Citrix ADCは、今日の企業の緊迫したニーズだけでなく、レガシーコンピューティングインフラストラクチ
ャからエンタープライズクラウドデータセンターへの継続的な進化をサポートします。
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プロダクションデリバリー

多くの企業では、Azureをサービスとしてのインフラストラクチャ (IaaS)製品として積極的に採用しています。現
在、企業は、世界最大のウェブサイトやクラウドサービスプロバイダーが使用しているのと同じクラウドネットワー
キングプラットフォームを使用して、これらのアプリケーションをフロントエンドできます。広範なオフロード、ア
クセラレーション、セキュリティ機能を活用して、パフォーマンスを向上させ、コストを削減できます。

ハイブリッドクラウド設計

Citrix ADC on Azureを使用すると、エンタープライズデータセンターにまたがり、Azureに拡張されるハイブリッ
ドクラウドは、同じ Citrix ADCクラウドネットワーキングプラットフォームの恩恵を受けることができます。これに
より、プライベートデータセンターと Azure間のアプリケーションとワークロードの移行が大幅に容易になります。
Citrix ADC on Azureでは、データストリームによるインテリジェントなデータベース負荷分散から、AppFlow®
による前例のないアプリケーションの可視化、およびアクション分析によるリアルタイム監視と応答に至るまで、
Citrix ADCの全機能を利用できます。

ビジネス継続性

災害復旧およびビジネス継続性計画の一環として Azureを使用することを検討している企業は、オンプレミスと
Azureの両方で実行されている Citrix ADCグローバルサーバーの負荷分散を利用して、エンタープライズデータセ
ンターと Azure環境の両方の可用性とパフォーマンスを継続的に監視し、ユーザーは常に最適な場所に送信されま
す。

開発とテスト

本番配信をオンプレミスで実行しているが、開発とテストに Azureを使用している企業は、Azureテスト環境に
Citrix ADCを含めることができるようになりました。これにより、テスト環境内での本番実装の模倣性が向上するた
め、本番稼働までの時間が短縮されます。各ユースケースにおいて、ネットワークアーキテクトは、スタンドアロン
インスタンスまたは Citrix ADCプラチナエディションインスタンスの機能として構成された Citrix CloudBridge
を活用して、エンタープライズデータセンターと Azureクラウド間の接続を安全かつ最適化し、データ転送速度を向
上させ、同期とネットワークコストの最小化

ネットワークアーキテクチャ

ARMでは、Citrix ADC VPX仮想マシン（VM）が仮想ネットワーク内に存在します。デフォルトでは、Azureでプ
ロビジョニングされた Citrix ADC VPXは、次のセクションで説明するシングル IPモードで動作します。

各 Citrix ADC仮想マシンに仮想 NICが作成されます。仮想ネットワークで構成されたネットワークセキュリティグ
ループは、NICにバインドされます。これらのトラフィックは、仮想マシンに流入するトラフィックと VMから流出
するトラフィックを制御します。

ネットワークセキュリティグループは Citrix ADC VPXインスタンスに要求を転送し、VPXインスタンスはそれらを
サーバーに送信します。サーバーからの応答は同じパスを逆にたどります。ネットワークセキュリティグループを構
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成して、単一の VPX VMを制御するか、サブネットと仮想ネットワークを使用して複数の VPX VM展開でトラフィッ
クを制御できます。

NICには、ネットワーク構成の詳細（仮想ネットワーク、サブネット、内部 IPアドレス、パブリック IPアドレスな
ど）が含まれます。

ARM上では、VMにアクセスするために使用される次の IPアドレスを理解しておくと便利です。

• パブリック IP（PIP）アドレスは、Citrix ADC VMの仮想 NIC上で直接構成されるインターネット側 IPアド
レスです。PIPを使用すると、ネットワークセキュリティグループのインバウンドルールとアウトバウンドル
ールを設定しなくても、外部ネットワークから VMに直接アクセスできます。

• Citrix ADC IP（NSIP）アドレスは、仮想マシン上で構成された内部 IPアドレスです。これはルーティング不
可能です。

• 仮想 IPアドレス（VIP）は、NSIPとポート番号を使用して構成されます。クライアントは PIPアドレスを介
して Citrix ADCサービスにアクセスします。要求が Citrix ADC VPX VMまたは Azureロードバランサーの
NICに到達すると、VIPは内部 IP（NSIP）と内部ポート番号に変換されます。

• 内部 IPアドレスは、仮想ネットワークのアドレス空間プールからの VMのプライベート内部 IPアドレスで
す。この IPアドレスは、外部ネットワークから到達できません。この IPアドレスは、静的に設定しない限り、
デフォルトで動的です。インターネットからのトラフィックは、ネットワークセキュリティグループで作成さ
れたルールに従って、このアドレスにルーティングされます。ネットワークセキュリティグループと NICは、
NICの適切なポートに適切なタイプのトラフィックを選択的に送信します。これは、VMに設定されているサ
ービスによって異なります。

注：

このドキュメントでは、PIP、VIP、およびインスタンスレベル PIP（ILPIP）は同じものを意味し、置き換え可
能です。

次の図は、ARMでプロビジョニングされた Citrix ADC VPXインスタンスを介して、クライアントからサーバーにト
ラフィックがどのように流れるかを示しています。

© 1999–2021 Citrix Systems, Inc. All rights reserved. 70



高度な概念

Azure上での Citrix ADC VPXの動作

オンプレミス展開では、Citarix ADC VPXインスタンスは、少なくとも次の 3つの IPアドレスを必要とします。

• Citrix ADC IP（NSIP）アドレスと呼ばれる管理 IPアドレス
• サーバーファームとやり取りするためのサブネット IP（SNIP）アドレス
• クライアント要求を受け付ける仮想サーバー IP（VIP）アドレス

Azure展開では、DHCPによる Provisioning中に 1つの IPアドレス (プライベート (内部)アドレス)のみがイン
スタンスに割り当てられます。

この制限を回避するには、単一の IPアーキテクチャを使用して Azureに Citrix ADC VPXインスタンスを展開しま
す。これにより、Citrix ADCアプライアンスの 3つの IP機能が 1つの IPアドレスに多重化されます。この単一 IP
アドレスは、異なるポート番号を使用して、NSIP、SNIP、および VIPとして機能します。

次の図は、単一の IPアドレスを使用して NSIP、SNIP、VIPの機能を実行する方法を示しています。

ポートアドレス変換によるトラフィックフロー

Azure展開では、Citrix ADC VPXインスタンスを仮想マシン（VM）としてプロビジョニングすると、パブリック IP
アドレスと内部 IPアドレス（ルーティング不可能）が Citrix ADC仮想マシンに割り当てられます。受信ルールと送
信ルールは、Citrix ADCインスタンスのネットワークセキュリティグループで、定義された各ルールのパブリックポ
ートとプライベートポートとともに定義されます。Citrix ADCインスタンスは、内部 IPアドレスとプライベートポ
ートをリッスンします。

すべての外部要求は、Citrix ADC VPX仮想マシンの仮想 NICで受信されます。NICはネットワークセキュリティグ
ループにバインドされます。ネットワークセキュリティグループでは、要求の宛先アドレスとポート (パブリック IP
アドレスとポート)を変換するプライベート IPとプライベートポートの組み合わせを指定します。ARMはポートア
ドレス変換（PAT）を実行して、パブリック IPアドレスとポートを Citrix ADC仮想マシンの内部 IPアドレスとプラ
イベートポートにマッピングします。最後に、ARMは VMにトラフィックを転送します。

次の図は、Azureが PATを実行して、トラフィックを Citrix ADC内部 IPアドレスとプライベートポートに転送す
る方法を示しています。
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この例では、パブリック IPアドレスは仮想マシンに 140.x.x.xが割り当てられ、内部 IPアドレスは 10.x.x.xです。
インバウンドルールとアウトバウンドルールが定義されている場合、パブリック HTTPポート 80は、クライアント
要求を受信するポートとして定義されます。対応するプライベートポート 10080は、Citrix ADC VMがリッスンす
るポートとして定義されます。クライアント要求はポート 80のパブリック IPアドレス 140.x.x.xで受信されます。
Azureは PATを実行して、このアドレスとポートをプライベートポート 10080の内部 IPアドレス 10.x.x.xにマッ
ピングし、クライアント要求を転送します。

ポートの使用に関する注意事項については、ポート使用のガイドラインを参照してください。

ネットワークセキュリティグループとアクセス制御リストの詳細については、ここをクリックしてください。

ネットワークアドレス変換によるトラフィックフロー

Citrix ADC VM（インスタンスレベル）のパブリック IP（PIP）アドレスをリクエストすることもできます。VMレベ
ルでこの Direct PIPを使用する場合、ネットワークトラフィックを代行受信するためにインバウンドおよびアウト
バウンドのルールを定義する必要はありません。インターネットからの着信要求が VMで直接受信されます。Azure
はネットワークアドレス変換（NAT）を実行し、Citrix ADCインスタンスの内部 IPアドレスにトラフィックを転送
します。

次の図は、Azureがネットワークアドレス変換を実行して Citrix ADC内部 IPアドレスをマッピングする方法を示し
ています。

この例では、ネットワークセキュリティグループに割り当てられたパブリック IPは 140.x.x.xで、内部 IPアドレス
は 10.x.x.xです。インバウンドルールとアウトバウンドルールが定義されている場合、パブリック HTTPポート 80
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は、クライアント要求を受信するポートとして定義されます。対応するプライベートポート 10080は、Citrix ADC
仮想マシンがリッスンするポートとして定義されます。クライアント要求はパブリック IPアドレス 140.x.x.xで受
信されます。Azureがネットワークアドレス変換を実行して、PIPを内部 IPアドレス 10.x.x.x（ポート 10080）に
マップし、クライアント要求を転送します。

注：

高可用性の Citrix ADC VPX VMは、外部または内部のロードバランサーによって制御されます。これらのロー
ドバランサーには、ロードバランシングトラフィックを制御するためのインバウンドルールが定義されていま
す。まず、外部トラフィックはこれらのロードバランサーによって傍受されます。次に、設定されたロードバラ
ンシングルールに従ってトラフィックが迂回されます。これには、ロードバランサーで定義されたバックエン
ドプール、NATルール、およびヘルスプローブが含まれます。

複数の IPアドレスを割り当てる

Azure仮想マシン (VM)には、1つ以上のネットワークインターフェイス (NIC)がアタッチされています。すべての
NICには、1つ以上の静的または動的なパブリック IPアドレスとプライベート IPアドレスを割り当てることができ
ます。複数の IPアドレスを仮想マシンに割り当てると、次の機能が有効になります。

• 異なる IPアドレスと SSL証明書を持つ複数のWebサイトまたはサービスを 1つのサーバー上でホストする。
• ファイアウォールやロードバランサなどのネットワーク仮想アプライアンスとして機能します。
• Azure Load Balancerバックエンドプールに任意の NICのプライベート IPアドレスを追加できます。以前
は、プライマリNICのプライマリ IPアドレスのみをバックエンドプールに追加できました。複数の IP設定の
ロードバランシング方法の詳細については、複数の IP構成の負荷分散に関する記事を参照してください。

シナリオ

単一の NICを持つ仮想マシンが作成され、仮想ネットワークに接続されます。VMには、3つの異なるプライベート
IPアドレスと 2つのパブリック IPアドレスが必要です。

IPアドレスは、次の IP設定に割り当てられます。

• IPConfig‑1：動的プライベート IPアドレス（デフォルト）と静的パブリック IPアドレスを割り当てます。
• IPConfig‑2: 静的プライベート IPアドレスと静的パブリック IPアドレスを割り当てます。
• IPConfig‑3: 動的プライベート IPアドレスを割り当てます。パブリック IPアドレスは割り当てません。
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仮想マシンに接続されているすべての NICには、1つ以上の IP構成が関連付けられています。各設定には、スタテ
ィックプライベート IPアドレスまたはダイナミックプライベート IPアドレスが 1つ割り当てられます。各構成には、
1つのパブリック IPアドレスリソースが関連付けられている場合もあります。パブリック IPアドレスリソースには、
動的または静的なパブリック IPアドレスが割り当てられています。Azureの IPアドレスの詳細については、Azure
の記事の IPアドレスをお読みください。各 NICには最大 250個のプライベート IPアドレスを割り当てることがで
きます。各 NICに複数のパブリック IPアドレスを割り当てることができますが、Azureサブスクリプションで使用
できるパブリック IPアドレスの数には制限があります。詳しくは、Azureの制限に関する記事を参照してください。

注：

クラシック展開モデルで作成されたリソースには、複数の IPアドレスを割り当てることはできません。

複数のNICインターフェイスを持つ仮想マシンを作成する

Azureで仮想マシン (VM)を作成し、各 VMに複数のネットワークインターフェイス (NIC)をアタッチできます。マ
ルチ NICは、アプリケーション配信やWAN最適化ソリューションなど、多くのネットワーク仮想アプライアンスの
要件です。マルチ NICは、より多くのネットワークトラフィック管理機能を提供します。たとえば、フロントエンド
NICとバックエンドNIC間のトラフィックの分離、管理プレーントラフィックからのデータプレーントラフィックの
分離などがあります。

シナリオ

このドキュメントでは、特定のシナリオで VMで複数の NICを使用する展開について説明します。このシナリオで
は、Azureでホストされている 2層の IaaSワークロードがあります。各層は、仮想ネットワーク (VNet)内の独自
のサブネットに展開されます。フロントエンド層は、複数のWebサーバーで構成され、高可用性を実現するロード
バランサーセットにグループ化されます。バックエンド層は、複数のデータベースサーバーで構成されます。これら
のデータベースサーバーには、それぞれ 2つの NICがあり、1つはデータベースアクセス用、もう 1つは管理用で
す。このシナリオには、各サブネットに許可されるトラフィックを制御するネットワークセキュリティグループと、
展開内の NICも含まれます。次の図は、このシナリオの基本的なアーキテクチャを示しています。
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ポートの使用に関する注意事項

Citrix ADC VMを作成するとき、または VMのプロビジョニング後に、ネットワークセキュリティグループに追加の
インバウンドルールとアウトバウンドルールを設定できます。各受信および送信規則は、パブリックポートおよびプ
ライベートポートに関連付けられています。

ネットワークセキュリティグループルールを設定する前に、使用できるポート番号に関する次のガイドラインに注意
してください。

1. 以下のポートは、Citrix ADC仮想マシンによって予約されています。パブリック IPアドレスを使用してイン
ターネットからの要求に対応する場合、これらのポートをプライベートポートとして定義することはできませ
ん。

ポート 21, 22, 80, 443, 8080, 67, 161, 179, 500, 520, 3003, 3008, 3009, 3010, 3011, 4001, 5061,
9000, 7000.

ただし、VIPなどのインターネットに直接接続するサービスに標準ポート (ポート 443など)を使用する場合
は、ネットワークセキュリティグループを使用してポートマッピングを作成する必要があります。標準ポート
は、この VIPサービス用に Citrix ADC上で構成されている別のポートにマッピングされます。

たとえば、VIPサービスが Citrix ADCインスタンスのポート 8443で実行されているが、パブリックポート
443にマッピングされているとします。したがって、ユーザーがパブリック IPを介してポート 443にアクセ
スすると、要求はプライベートポート 8443に送信されます。

2. パブリック IPアドレスでは、ポートマッピングが動的に解放される、パッシブ FTPや ALGのようなプロト
コルをサポートしていません。

3. Azureロードバランサーはパブリック IPアドレスとは連動しません。高可用性は、ロードバランサー上に構
成された PIPでなく、VPXインスタンスに関連付けられた PIPを使用するトラフィックでは機能しません。
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ARMで Citrix ADC VPX HAを構成する方法については、「Azureの高可用性モードで Citrix ADC VPXを構
成する」を参照してください。

4. Citrix ADC Gateway環境では、SNIPを構成する必要がありません。これは、SNIPを構成していないとき
に SNIPを SNIPとして使用できるためです。

注：NSIPアドレスといくつかの非標準ポート番号を使用して、VIPアドレスを構成する必要があります。バッ
クエンドサーバのコールバック設定では、VIPポート番号を VIP URLとともに指定する必要があります（たと
えば、url: port）。
注： ARMでは、Citrix ADC VPX仮想マシンは 2つの IPアドレスに関連付けられています。パブリック IPア
ドレスと内部 IPアドレスです。外部トラフィックは PIPに接続しますが、内部 IPアドレスまたは NSIPはル
ーティング不可能です。VPXで VIPを構成するには、内部 IPアドレスとポート番号のこの組み合わせを使用し
ます。
例:VPN仮想サーバーの完全修飾ドメイン名が vip.test.comで、VPN仮想サーバーがポート 8443で実行し
ている場合、コールバック URLはとなりますhttps://vip.test.com:8443。

構成の手順

次の手順では、ADCを機能させるために必要なリソースグループ、セキュリティグループ、仮想ネットワーク、およ
び変換設定を設定する方法の概要を示します。

リソースグループのプロビジョニング

Microsoft Azureポータルページで、ユーザー名とパスワードを入力して Azure Resource Managerポータルに
ログオンします。(ARMポータルで、1つのペインでオプションをクリックすると、右側に新しいペインが開きます。
あるペインから別のペインに移動して、デバイスを設定します）。

すべてのリソースのコンテナとして機能するリソースグループを作成します。リソースグループを使用して、リソー
スをグループとして展開、管理、および監視します。

ネットワークセキュリティグループの作成

仮想ネットワーク内の着信トラフィックと発信トラフィックを制御するインバウンドルールとアウトバウンドルール
を割り当てるネットワークセキュリティグループを作成します。ネットワークセキュリティグループを使用すると、
1つの仮想マシンのセキュリティルールを定義したり、仮想ネットワークサブネットのセキュリティルールを定義し
たりできます。

仮想ネットワークとサブネットの設定

ARMの仮想ネットワークは、サービスのセキュリティを強化し、隔離するものです。同じ仮想ネットワークに属する
VMおよびサービスは、互いにアクセスできます。
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たとえば、予約済 CIDR ブロックが 192.168.0.0/16 の仮想ネットワークと、CIDR ブロックがそれぞれ
192.168.1.0/24および 192.168.2.0/24の 2つのサブネットを作成します。

1. 仮想ネットワークの作成ウィンドウで、次の値を入力し、作成をクリックします。

• 仮想ネットワークの名前
• Address space ‑仮想ネットワークの予約済 IPアドレスブロックを入力します
• Subnet —最初のサブネットの名前を入力します (この手順の後半で 2番目のサブネットを作成しま
す)。

• Subnet address range ‑サブネットの予約済 IPアドレスブロックを入力します
• Resource group ‑以前に作成したボックスの一覧からリソースグループを選択します

2番目のサブネットの構成

1. すべてのリソースペインから新しく作成した仮想ネットワークを選択し、設定ペインでサブネットをクリック
します。

2. +Subnetをクリックし、次の詳細を入力して 2番目のサブネットを作成します。

• 2番目のサブネットの名前
• Address range ‑サブネットの予約済 IPアドレスブロックを入力します
• ネットワークセキュリティグループ—ドロップダウンリストからネットワークセキュリティグループ
を選択します。

ストレージアカウントを構成する

ARM IaaSインフラストラクチャストレージには、BLOB、表、キューおよびファイルの形式でデータを保存できる
すべてのサービスが含まれます。ARMでは、これらの形式のストレージデータを使用してアプリケーションを作成す
ることもできます。

すべてのデータを格納するストレージアカウントを作成する

1. +新規] >ストレージ >ストレージアカウント]をクリックします。

2. ストレージアカウントの作成ウィンドウで、次の詳細を入力します。

• アカウントの名前
• 展開モード—リソースマネージャを選択します。
• [アカウントの種類] —ドロップダウンリストから [汎用]を選択します。
• レプリケーション：ドロップダウンリストから [ローカル冗長ストレージ]を選択します。
• Resource group ‑ボックスの一覧から新しく作成したリソースグループを選択します

3.［作成］をクリックします。
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可用性セットの構成

可用性セットを使用すると、計画済みメンテナンスまたは計画外メンテナンスの場合に、少なくとも 1つの VMが確
実に稼働しています。冗長サービスを実現するために、同じ「可用性セット」の下にある 2つ以上の仮想マシンを異
なる障害ドメインに配置します。

1. [+新規]をクリックして、可用性セットを検索します。

2. リストから [可用性セットエンティティ]を選択します。［作成］をクリックします。

3. [可用性セットの作成]ペインで、次の詳細を入力します。

• セットの名前
• Resource group ‑ボックスの一覧から新しく作成したリソースグループを選択します

4. [作成]をクリックします。

Citrix ADCインスタンスのプロビジョニング

仮想ネットワーク内に Citrix ADC VPXインスタンスを作成します。次に、Azureマーケットプレイスから Citrix
ADC VPXイメージを取得します。Azure Resource Managerポータルを使用して、Citrix ADC VPXインスタンス
を作成します。

Citrix ADC VPXインスタンスの作成を開始する前に、必要なサブネットを持つ仮想ネットワークが作成されている
ことを確認します。仮想マシンのプロビジョニング時に仮想ネットワークを作成することもできますが、柔軟性に欠
けるため別のサブネットを作成することはできません。詳しくは、Azureポータルを使用して仮想ネットワークを作
成するの記事を参照してください。

オプション:VMがインターネットリソースにアクセスできるように、DNSサーバーと VPN接続を構成します。

注： Citrix ADC VPX VMをプロビジョニングする前に、リソースグループ、ネットワークセキュリティグルー
プ、仮想ネットワークなどのエンティティを作成することをお勧めします。これにより、Provisioning中にネ
ットワーク情報が利用可能になります。

1. [** +新規] > [ネットワーク]**をクリックします。

2.［すべて表示］をクリックし、［ネットワーク］ペインで［Citrix ADC VPX Bring Your Own License］を
クリックします。

3.［作成］をクリックします。

注： ARMポータル上で任意のエンティティをすばやく検出する方法として、Azure Marketplace検
索ボックスにエンティティの名前を入力して、<Enter>キーを押す方法もあります。検索ボックスに
「Citrix ADC」と入力して、Citrix ADCイメージを検索します。

4.［Citrix ADC 12.0 VPX自分のライセンスを持参］を選択します。

5. 詳細情報を入力します。

6. 検証に合格した後、私の Citrix ADCを購入して展開します。

© 1999–2021 Citrix Systems, Inc. All rights reserved. 78

https://docs.microsoft.com/en-us/azure/virtual-network/quick-create-portal
https://docs.microsoft.com/en-us/azure/virtual-network/quick-create-portal


高度な概念

7. IPアドレスを [静的]に設定することをお勧めします。

注: 必ず最新のイメージを選択してください。Citrix ADCイメージの名前にリリース番号が含まれている場合
があります。

PowerShellを使用して複数の IPアドレスを持つ仮想マシンを作成する

次の手順では、シナリオで説明されているように、複数の IPアドレスを持つサンプルの VMを作成する方法について
説明します。実装に必要な変数名と IPアドレスの種類を変更します。

ここで説明する設定手順は次のとおりです。

1. 複数の IPアドレスを持つ仮想マシンを作成する

2. 仮想マシンへの IPアドレスの追加

3. VMオペレーティングシステムへの IPアドレスの追加

4. 検証（Windows）

5. 検証（Linux）

次のMicrosoft Azureのドキュメントを参照してください：PowerShellを使用して仮想マシンに複数の IPアドレ
スを割り当てる。

Citrix ADCポート変換の構成

1. VM、Citrix ADCネットワークインターフェースをクリックします。
2. ネットワークセキュリティグループをクリックします。
3. [受信セキュリティルール]をクリックします。
4. インバウンド接続のセキュリティグループで SSHとHTTPを許可します。

この時点で、Citrix ADCインスタンスにログインして、Azure環境に必要な機能と設定を構成できます。

注： Citrix ADCに初めてログインするときに、ウィザードでサブネット IPアドレスを要求することがありま
す。Citrix ADC Azureインスタンスでは、すべての機能に対して 1つの IPアドレスしか使用しないため、こ
れは必須ではありません。プロンプトが表示されたらこの手順をスキップし、デフォルトの構成ログインペー
ジに進みます。

Microsoft Azure Resource Managerポータル

アプリケーションのインフラストラクチャは、通常、仮想マシン、ストレージアカウント、仮想ネットワーク、Web
アプリ、データベース、データベースサーバー、およびサードパーティのサービスなど、多くのコンポーネントで
構成されます。これらのコンポーネントは、個別のエンティティとして表示されません。代わりに、単一のエンテ
ィティの関連部分と相互依存部分として表示されます。グループとして展開、管理、および監視する場合。Azure
Resource Managerを使用すると、ソリューション内のリソースをグループとして操作できます。1回の調整操作
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で、ソリューションのすべてのリソースを展開、更新、または削除できます。展開にはテンプレートを使用し、その
テンプレートはテスト、ステージング、本番環境などのさまざまな環境で使用できます。Resource Managerには、
セキュリティ機能、監査、タグ付け機能があり、展開後のリソース管理に役立ちます。

用語

Azure Resource Managerーを初めて使用する場合は、慣れていない用語がいくつかあります。

• リソース ‑Azureを通じて利用可能な管理可能なアイテム。一般的なリソースには、仮想マシン、ストレージ
アカウント、Webアプリ、データベース、仮想ネットワークなどがあります。

• リソースグループ ‑Azureソリューションに関連するリソースを保持するコンテナー。リソースグループには、
ソリューションのすべてのリソースを含めることも、グループとして管理するリソースのみを含めることもで
きます。組織にとって最も意味のあるものに基づいて、リソースグループにリソースを割り当てる方法を決定
します。「リソースグループ」を参照してください。

• リソースプロバイダ ‑リソースマネージャを使用して展開および管理できるリソースを提供するサービス。
各リソースプロバイダーは、展開されたリソースを操作するための操作を提供します。一般的なリソース
プロバイダは、仮想マシンリソースを提供するリソースMicrosoft.Compute、ストレージアカウント
リソースを提供するリソースMicrosoft.Storage、Webアプリに関連したリソースを提供するリソー
スMicrosoft.Webです。「リソースプロバイダ」を参照してください。

• リソースマネージャテンプレート ‑リソースグループに展開する 1つ以上のリソースを定義する JavaScript
オブジェクト記法（JSON）ファイル。また、展開されたリソース間の依存関係も定義します。テンプレート
を使用して、リソースを一貫して繰り返し展開できます。「テンプレートの展開」を参照してください。

• 宣言型構文 ‑作成するためのプログラミングコマンドのシーケンスを記述することなく、「ここで作成する予定
です」と記述できる構文。リソースマネージャテンプレートは、宣言構文の例です。ファイルで、Azureに展
開するインフラストラクチャのプロパティを定義します。

参考資料：Azure Resource Manager概要

Citrix ADCマルチNICの概要

Azureプラットフォーム上で実行されている Citrix ADC仮想インスタンスは、スタンドアロンの仮想 Citrix ADCア
プライアンスに複数の仮想 NICを接続できます。

これは、アプリケーション層やデータベース層など、Azureで分散アーキテクチャが必要な場合の一般的なシナリオ
です。

複数の NICの 2つ目の一般的な Citrix ADCの使用例として、Azure環境でネットワークゾーンを分離したいとい
うことが挙げられます。分離の例としては、インターネットから発信されたトラフィックを 1つのインターフェイス
（DMZまたは Public）で終端させ、内部Webサービスおよびアプリケーションサービスをプライベートにすること
ができます。

この 2アームネットワークシナリオでは、Citrix ADC仮想アプライアンスでは、少なくとも 2つの仮想 NICが必要
です。パブリックネットワーク用の仮想 NIC 1つ、プライベートネットワーク用の仮想 NIC 1つ。
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さらに、Azureのマルチ NIC構成では、分離された NICに対応するために複数のサブネットワークを使用する必要
があります。このコンポーネントは、Azureポータルの VNETコンポーネントを使用して構成されます。

例:Azure VMに接続された複数の vNIC

注: VMのサイズが異なると、さまざまなNIC数がサポートされるため、それに応じて仮想マシンのサイズを設
定します。https://docs.microsoft.com/en‑us/azure/virtual‑machines/linux/sizes

Citrix ADCマルチNIC構成

次の構成では、ADCでマルチ NIC構成を行うために必要なサブネットと仮想ネットワークを簡単に作成する方法を
説明します。

リソースグループの作成

PowerShellCopy

1 New-AzureRmResourceGroup -Name "myResourceGroup" -Location "EastUS"
2 <!--NeedCopy-->

VNETとサブネットの作成

一般的なシナリオは、仮想ネットワークに 2つ以上のサブネットがある場合です。1つのサブネットはフロントエン
ドトラフィック用で、もう 1つのサブネットはバックエンドトラフィック用です。両方のサブネットに接続するには、
VMで複数の NICを使用します。
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New-AzureRmVirtualNetworkSubnetConfigを使用して、2つの仮想ネットワークサブネットを定義しま
す。次の例では、mySubnetFrontEndおよびmySubnetBackEndのサブネットを定義します：

PowerShellCopy

1 $mySubnetFrontEnd = New-AzureRmVirtualNetworkSubnetConfig -Name "
mySubnetFrontEnd" `

2 -AddressPrefix "192.168.1.0/24"
3 $mySubnetBackEnd = New-AzureRmVirtualNetworkSubnetConfig -Name "

mySubnetBackEnd" `
4 -AddressPrefix "192.168.2.0/24"
5 <!--NeedCopy-->

New-AzureRmVirtualNetworkを使用して仮想ネットワークとサブネットを作成します。次の例では、myVnet
という名前の仮想ネットワークを作成します。

PowerShellCopy

1 $myVnet = New-AzureRmVirtualNetwork -ResourceGroupName "myResourceGroup
" `

2 -Location "EastUs" `
3 -Name "myVnet" `
4 -AddressPrefix "192.168.0.0/16" `
5 -Subnet $mySubnetFrontEnd,$mySubnetBackEnd
6 <!--NeedCopy-->

ネットワークセキュリティグループの作成

通常、仮想マシンへのネットワークトラフィックをフィルタリングするネットワークセキュリティグループと、複数
の仮想マシンにトラフィックを分散するロードバランサーも作成します。
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vNICの作成と設定

New-AzureRmNetworkInterfaceを使用して 2つの NICを作成します。フロントエンドサブネットに 1つの
NICを、バックエンドサブネットに 1つの NICを接続します。次の例では、myNic1およびmyNic2という名前の
NICを作成します。

PowerShellCopy

1 $frontEnd = $myVnet.Subnets|?{
2 $\_.Name -eq 'mySubnetFrontEnd' }
3
4 $myNic1 = New-AzureRmNetworkInterface -ResourceGroupName "

myResourceGroup" `
5 -Name "myNic1" `
6 -Location "EastUs" `
7 -SubnetId $frontEnd.Id
8 $backEnd = $myVnet.Subnets|?{
9 $\_.Name -eq 'mySubnetBackEnd' }

10
11 $myNic2 = New-AzureRmNetworkInterface -ResourceGroupName "

myResourceGroup" `
12 -Name "myNic2" `
13 -Location "EastUs" `
14 -SubnetId $backEnd.Id
15 <!--NeedCopy-->

仮想マシンの作成と vNICの接続

次に、VM構成の構築を開始します。各 VMサイズには、VMに追加できる NICの合計数に制限があります。詳しく
は、「Windows仮想マシンのサイズ」を参照してください。

Add-AzureRmVMNetworkInterfaceを使用して以前に作成した 2つの NICを接続します。
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PowerShellCopy

1 $vmConfig = Add-AzureRmVMNetworkInterface -VM $vmConfig -Id $myNic1.Id
-Primary

2 $vmConfig = Add-AzureRmVMNetworkInterface -VM $vmConfig -Id $myNic2.Id
3 <!--NeedCopy-->

最後に、New-AzureRmVMを使用して VMを作成します。

PowerShellCopy

1 New-AzureRmVM -VM $vmConfig -ResourceGroupName "myResourceGroup" -
Location "EastUs"

2 <!--NeedCopy-->

Citrix ADCの複数の IPアドレスの概要

このユースケースでは、スタンドアロン Citrix ADC VPXアプライアンスは、仮想ネットワーク（VNET）に接続され
た単一または複数の vNICで構成できます。vNICは 3つの IP構成（ipconfig）に関連付けられ、それぞれが異なる
目的で使用されます。

例：複数の VIPが 1つの vNICにアタッチされている場合
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複数の IP構成を NICに割り当てる場合は、1つの構成を‑Primaryとして割り当てる必要があります。

1 $MyNIC.IpConfigurations | Format-Table Name, PrivateIPAddress,
PublicIPAddress, Primary

2 <!--NeedCopy-->

注：

パブリック IPアドレスにはわずかな料金がかかります。IPアドレスの価格設定の詳細については、IPアドレ
スの価格設定ページを参照してください。サブスクリプションで使用できるパブリック IPアドレスの数には制
限があります。制限の詳細については、Azureの制限に関する記事を参照してください。

プライベート IPアドレスを追加する

NICにプライベート IPアドレスを追加するには、IP構成を作成する必要があります。次のコマンドは、10.0.0.7の
スタティック IPアドレスで設定を作成します。静的 IPアドレスを指定する場合は、サブネットの未使用のアドレス
である必要があります。最初にアドレスをテストして、Test-AzureRmPrivateIPAddressAvailability
-IPAddress 10.0.0.7 -VirtualNetwork $myVnetコマンドを入力してアドレスが使用可能であるこ
とを確認することをお勧めします。IPアドレスが使用可能な場合は、出力がTrueを返します。アドレスが使用でき
ない場合は、出力がFalseを返し、使用可能なアドレスのリストが含まれます。

1 Add-AzureRmNetworkInterfaceIpConfig -Name IPConfig-4 -NetworkInterface
`

2 $MyNIC -Subnet $Subnet -PrivateIpAddress 10.0.0.7
3 <!--NeedCopy-->
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パブリック IPアドレスを追加する

パブリック IPアドレスは、パブリック IPアドレスリソースを新しい IP設定または既存の IP設定に関連付けること
によって追加されます。必要に応じて、以下のいずれかのセクションの手順を実行します。

1 $MyPublicIp3 = New-AzureRmPublicIpAddress `
2 -Name "MyPublicIp3" `
3 -ResourceGroupName $RgName `
4 -Location $Location -AllocationMethod Static
5 <!--NeedCopy-->
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パブリック IPアドレスリソースを既存の仮想マシンに関連付ける

パブリック IPアドレスリソースは、関連付けられている IP設定にのみ、関連付けられている IP設定に関連付けるこ
とができます。

1 Set-AzureRmNetworkInterfaceIpConfig `
2 -Name IpConfig-3 `
3 -NetworkInterface $mynic `
4 -Subnet $Subnet `
5 -PublicIpAddress $myPublicIp3
6 <!--NeedCopy-->
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Citrix ADC高可用性の概要

Azureのアクティブ‑パッシブ高可用性 (HA)セットアップで、複数の NICを持つ一対の Citrix ADC仮想アプライア
ンスを展開できます。各 NICに複数の IPアドレスを設定できます。アクティブ/パッシブ展開では以下が必要です。

• HA Independent Network Configuration（INC）構成
• Direct Server Return（DSR）モードの Azure Load Balancer（ALB）

すべてのトラフィックはプライマリノードを通過します。セカンダリノードは、プライマリノードが失敗するまでス
タンバイモードを維持します。

アクティブ/パッシブ展開では、ALBフローティングパブリック IP（PIP）アドレスが各 Citrix ADCノードの VIPア
ドレスとして追加されます。HA‑INC構成では、これらの VIPアドレスはフローティングされ、SNIPアドレスはイン
スタンス固有のアドレスとなります。ALBは、5秒ごとにヘルスプローブを送信することにより、各 Citrix ADCイン
スタンスを監視します。ADCは、ヘルスプローブ応答を定期的に送信するインスタンスにだけトラフィックをリダイ
レクトします。そのため、HAセットアップでは、プライマリノードがヘルスプローブに応答し、セカンダリノードは
応答しません。プライマリインスタンスで連続した 2つのヘルスプローブが見つからない場合、ALBはそのインスタ
ンスにトラフィックをリダイレクトしません。フェイルオーバー時は、新しいプライマリがヘルスプローブへの応答
を開始し、ALBはそのプライマリにトラフィックをリダイレクトします。標準の Citrix ADC HAフェイルオーバー時
間は 3秒です。トラフィック切り替えにかかる合計フェイルオーバー時間は、最大で 13秒になる可能性があります。

Citrix ADCペアをアクティブ‑パッシブ HAモードで展開するには、次の 2つの方法があります。
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• Citrix ADC標準 HAテンプレート：3つのサブネットと 6つの NICのデフォルトオプションを使用して HA
ペアを構成するには、このオプションを使用します。

• Windows PowerShellコマンド：独自のサブネットおよび NIC要件に応じて HAペアを構成する場合にこ
のオプションを使用します。

Citrix ADC ADC HA構成‑PowerShell

PowerShellコマンドを使用した、複数の IP アドレスおよび NIC を使用した HA セットアップの構成で Azure
PowerShellコマンドを確認します。

Citrix ADC ADC HA構成‑Azureポータル

標準テンプレートを使用すると、一対の Citrix ADCインスタンスを HA‑INCモードで迅速かつ効率的に展開できま
す。テンプレートは、3つのサブネットと 6つの NICを持つ 2つのノードを作成します。サブネットは管理、クライ
アント、サーバー側のトラフィック用です。各サブネットには、両方の VPXインスタンスに対して 2つの NICがあ
ります。

Citrix ADC ADC 12.0 HAペアテンプレートは、Azure Marketplaceで入手できます。

テンプレートを使用するには：

1. Azure Marketplaceから、Citrixソリューションテンプレートを選択して開始します。テンプレートが表示
されます。

2. 展開の種類が「リソースマネージャー」であることを確認し、「作成」を選択します。

3.［基本］ページが開きます。リソースグループを作成し、「OK」を選択します。
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4. [一般設定]ページが表示されます。詳細を入力し、[OK]を選択します。

5. [ネットワーク設定] ページが表示されます。vnetとサブネットの構成を確認し、必要な設定を編集して、
[OK]を選択します。

6.［概要］ページが開きます。構成を確認し、適宜編集します。［OK］を選択して確定します。

7.「購入」ページが表示されます。[購入]を選択して、展開を完了します。

必要な構成で Azureリソースグループが作成されるまで時間がかかることがあります。完了後、リソースグループを
選択して構成の詳細を表示します。これには、Azure Portalの LBルール、バックエンドプール、正常性プローブな
どが含まれます。HAペアが VPX0および VPX1として表示されます。

追加のセキュリティルールやポートを作成するなど、HAセットアップでさらに変更が必要な場合は、Azure Portal
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から実行できます。

次に、各ノードで、負荷分散 vserverに ALBパブリック IP（PIP）アドレスを構成する必要があります。ALB PIP
を検索するには、[** ALB] > [フロントエンド IP構成 **]を選択します。
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クラウドロードバランサーを使用した Citrix ADC GSLBおよびドメインベースのサービスのバックエン
ド自動スケール

GSLBおよび DBSの概要

Citrix ADC GSLBは、クラウドロードバランサー用の DBS（ドメインベースのサービス）の使用をサポートしてい
ます。これにより、クラウドロードバランサソリューションを使用して、動的なクラウドサービスを自動検出できま
す。この構成により、Citrix ADCはアクティブ/アクティブ環境でグローバルサーバー負荷分散ドメイン名ベースの
サービス（GSLB DBS）を実装できます。DBSを使用すると、AmazonWeb Services（AWS）およびMicrosoft
Azure環境のバックエンドリソースを DNS検出からスケーリングできます。このセクションでは、AWS環境と
Azure Auto Scaling環境における Citrix ADC間の統合について説明します。ドキュメントの最後のセクションで
は、AWSまたは Azureリージョンに固有の 2つの異なるアベイラビリティーゾーン (AZ)にまたがる Citrix ADCの
HAペアをセットアップする機能について詳しく説明します。

必須要件:

Citrix ADC GSLBサービスグループの前提条件には、セキュリティグループ、Linuxウェブサーバー、AWS内の
Citrix ADC、Elastic IP、およびエラスティックロードバランサーを設定する知識と能力を持つ、機能する Amazon
Web Services/Microsoft Azure環境が含まれます。

GSLB DBSサービスの統合には、AWS ELBおよびMicrosoft Azure ALB
ロードバランサーインスタンス用に、Citrix ADCバージョン 12.0.57が必要です。

Citrix ADC GSLBサービスグループ機能の拡張

GSLBサービスグループエンティティ:Citrix ADCバージョン 12.0.57

DBS動的検出を使用した自動スケーリングをサポートする GSLBサービスグループが導入されました。

DBS機能コンポーネント（ドメインベースのサービス）は、GSLBサービスグループにバインドする必要があります

例:

1 > add server sydney_server LB-Sydney-xxxxxxxxxx.ap-southeast-2.elb.
amazonaws.com

2 > add gslb serviceGroup sydney_sg HTTP -autoscale DNS -siteName sydney
3 > bind gslb serviceGroup sydney_sg sydney_server 80
4 <!--NeedCopy-->

ドメイン名ベースのサービス—Azure ALB

GLSB DBSは、Azureロードバランサーの FQDNを使用して、Azure内で作成および削除されるバックエンドサ
ーバーを含めるように GSLBサービスグループを動的に更新します。この機能を設定するには,私たちは、動的に
Azure内の異なるサーバーにルーティングするために私たちの Azureのロードバランサーに Citrix ADCを指しま
す. 私たちは、手動で Citrix ADCを更新することなく、インスタンスが作成され、Azure内で削除されるたびにこ
れを行うことができます. GSLBサービスグループ用の Citrix ADC DBS機能は、DNS対応のサービス検出を使用し
て、autoscalerグループで識別される DBS名前空間のメンバーサービスリソースを判別します。
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図：クラウドロードバランサーを使用した Citrix ADC GSLB DBA自動スケーリングコンポーネント

Azureコンポーネントを構成する

1. Azureポータルにログインし、Citrix ADCテンプレートから新しい仮想マシンを作成します。

2. Azureロードバランサーを作成する
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3. 作成した Citrix ADCバックエンドプールの追加

4. ポート 80のヘルスプローブを作成します。

ロードバランサから作成されたフロントエンド IPを使用して、ロードバランシングルールを作成します。

a) プロトコル:TCP
b) バックエンドポート:80
c) バックエンドプール：手順 1で作成した Citrix ADC
d) ヘルスプローブ:手順 4で作成した
e) セッションの永続性:なし
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Citrix ADC GSLBドメインベースのサービスを構成する

以下の構成は、GSLB対応環境でオートスケーリング ADCのドメインベースのサービスを有効にするために必要な
ものをまとめたものです。

トラフィック管理の設定

注： Citrix ADCには、DBSサービスグループに対して ELB/ALBドメインが解決されるネームサーバーまた
は DNS仮想サーバーのいずれかを設定する必要があります。

1.「トラフィック管理」‑>「ロードバランシング」‑>「サーバー」に移動します。

2. [追加]をクリックしてサーバーを作成し、Azureの Azureロードバランサー (ALB)用の Aレコード (ドメイ
ン名)に対応する名前と FQDNを指定します。
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3. 手順 2を繰り返して、Azureの 2番目のリソースから 2番目の ALBを追加します。

GSLB構成

1. [追加]ボタンをクリックして、GSLBサイトを設定します。

2.「サイト」に名前を付けます。

［種類］は、サイトを構成している Citrix ADCに基づいて、［リモート］または［ローカル］として構成されま
す。サイトの IPアドレスは、GSLBサイトの IPアドレスです。GSLBサイトは、この IPアドレスを使用し
て、他の GSLBサイトと通信します。パブリック IPアドレスは、特定の IPが外部のファイアウォールまたは
NATデバイスでホストされているクラウドサービスを使用する場合に必要です。サイトは親サイトとして構
成する必要があります。[トリガーモニター]が [常に]に設定されていることを確認します。また、「メトリッ
ク交換」、「ネットワークメトリック交換」、および「持続性セッションエントリ交換」の最下部にある 3つのチ
ェックボックスをオフにしてください。

トリガモニタの設定をMEPDOWNに設定することを推奨しています。GSLBサービスグループの設定を参照
してください。
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![image‑citrix‑adc‑and‑microsoft‑azure‑28]/ja‑jp/advanced‑concepts/media/image‑citrix‑adc‑
and‑microsoft‑azure‑28.png)

3. [作成]をクリックし、手順 3と 4を繰り返して、Azure内の他のリソースの場所に GSLBサイトを構成しま
す（これは同じ Citrix ADC上で構成できます）。

4. [トラフィック管理]‑> [GSLB]‑> [サービスグループ]に移動します。
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[Add]をクリックして、新しいサービスグループを追加します。サービスグループに名前を付け、HTTPプロ
トコルを使用し、[サイト名]で、前の手順で作成した各サイトを選択します。必ず自動スケールモードを DNS
として設定し、状態およびヘルスモニタリングのチェックボックスをオフにします。[OK]をクリックしてサ
ービスグループを作成します。

5. [サービスグループメンバー]をクリックし、[サーバーベース]を選択します。実行ガイドの冒頭で設定した
Elastic Load Balancing Serverを選択します。トラフィックがポート 80を通過するように設定します。［作
成］をクリックします。
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6. サービスグループメンバーバインディングには、Elastic Load Balancerから受信する 2つのインスタンス
が設定されます。

7. 手順 5と 6を繰り返して、Azureの 2番目のリソースの場所にサービスグループを構成します。（これは、同
じ Citrix ADC GUIから行うことができます）。

8. 最後のステップは、GSLB仮想サーバーをセットアップすることです。[トラフィック管理]‑> [GSLB]‑> [仮
想サーバー]に移動します。

9.［追加］をクリックして、仮想サーバーを作成します。サーバーの名前を指定し、DNSレコードタイプが Aに
設定され、サービスタイプが HTTPに設定され、AppFlowロギングの作成後に有効にするチェックボックス
をオンにします。［OK］をクリックして、GSLB仮想サーバーを作成します。
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10. GSLB仮想サーバーが作成されたら、[GSLB仮想サーバーサービスグループバインドなし]をクリックしま
す。

11. [ServiceGroup Binding]で、[サービスグループ名の選択]を使用して、前の手順で作成したサービスグル
ープを選択して追加します。
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12. 次に、[GSLB仮想サーバードメインバインディングなし]をクリックして、GSLB仮想サーバードメインバイ
ンディングを設定します。FQDNとバインドを構成し、残りの設定をデフォルトのままにしておくことができ
ます。

13. [サービスなし]をクリックして、ADNSサービスを構成します。サービス名を追加し、[新しいサーバー]をク
リックして、ADNSサーバーの IPアドレスを入力します。さらに、ADNSがすでに構成されている場合は、
[既存のサーバー]を選択し、ドロップダウンメニューから ADNSを選択できます。プロトコルが ADNSで、
トラフィックがポート 53経由であることを確認します。
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14. 方式を「LEASTONNECTION」、バックアップ方式を「ROUNDROBIN」に設定します。

15.「完了」をクリックし、GSLB仮想サーバーが「アップ」と表示されていることを確認します。

Citrix Application Delivery Management自動スケールグループを使用した VPXによる Azureの
フロントエンド自動スケール

オートスケーリングは、実際の使用状況に応じて自動的にリソースを追加または削除するクラウドコンピューティン
グ方法です。自動スケーリングは、クライアント要求または処理ジョブの変動数を満たすために、サイトまたはアプ
リケーションがオンデマンドのリソース割り当てを必要とする場合に便利です。

Webアプリケーションやサービスの需要は大きく異なる場合があります。さまざまなトラフィックニーズに合わせ
て正しい数の Citrix ADCインスタンスを維持することが重要です。需要に応じて、Microsoft Azureのネットワー
クリソースを増減できます。したがって、パフォーマンスを損なうことなく、コストの最適化を提供します。
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Citrix Application Delivery Management（ADM）オートスケーリングでは、リソースの消費量が変動するため、
Citrix ADCインスタンスの正確な数が維持されます。Citrix ADMは、変動するリソース消費量に基づいてトラフィ
ックフローを決定し、Citrix ADCインスタンスを動的にスケールアウトまたはスケールインします。

自動スケールグループの作成

• ADC管理コンソールユーティリティで、[ネットワーク] > [autoscale]に移動します。
•［追加］を選択します。

クラウドの選択

[自動スケールグループの作成]タブで、[Microsoft Azure]をクリックし、[追加]をクリックします。

基本パラメータ
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自動スケールグループの基本パラメータを設定します。

1. 名前: autoscale_demo
2. サイト: 自動スケールデモ _101
3. エージェント: 11.2.0.4
4. クラウドアクセスプロファイル: autoscale_demp_cap
5. デバイス: azureのプロファイル
6. トラフィック分散モード：Azure‑DNSを使用した DNS

[次へ]は選択しないでください。プラス記号をクリックしてアベイラビリティーゾーン 1と 2を追加し、タグを
[Testbed]に設定します。
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［次へ］をクリックします。

自動スケールパラメータ

自動スケールグループの自動スケールパラメータを構成します。

1. CPU使用率:10～30
2. メモリ使用量:10～30
3. スループットの使用量:10～30
4. 最小インスタンス:4
5. 最大インスタンス:6
6. 総再生時間:2
7. クールダウン期間:1
8. プロビジョニング解除中の待機時間:1
9. DNSの生存時間:10
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［次へ］をクリックします。

雲のパラメータ

自動スケールグループのクラウドパラメータを設定します。

1. リソースグループ:ラクシュプロブ
2. 製品/ライセンス：シトリックス Citrix ADC VPXエンタープライズエディション‑1000メガビット/秒
3. Azure仮想マシンサイズ:仮想 CPU: 4 |メモリ (ギガバイト): 14 |スタンダード DS3_V2
4. ADCのクラウドアクセスプロファイル:自動スケールデモキャップ
5. イメージ:デフォルト
6. 管理:デモ方程式
7. クライアント:クライアントデモ平方
8. サーバ:サーバデモ平方
9. 管理サブネット:mgmt_subnet_demo

10. クライアントサブネット:クライアントサブネット
11. サーバサブネット：サーバサブネットデモ
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［次へ］をクリックします。

ダイアログボックスが表示されます。自動スケールグループが正常に作成されていることを確認します。
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自動スケールグループの構成

1. ADC管理コンソールユーティリティで、[ネットワーク] > [autoscale]に移動します。
2. 作成した自動スケールを選択し、有効になっていることを確認します。
3. [環境設定]をクリックします。
4.「スタイルブックの選択」ページで、HTTP/SSL LoadBalancing StyleBookを選択します。

構成の詳細

StyleBookで作成する構成の詳細を入力します。

1. アプリケーション名:demo_app
2. ドメインの名前:demo_app
3. ドメインのゾーン:
4. 負荷分散アプリケーション仮想ポート:80
5. 負荷分散アプリケーションプロトコル:HTTP
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バックエンドサーバの設定をチェックします。

1. 自動スケールタイプ:なし

自動スケーリングNONEのバックエンド構成をチェックする

© 1999–2021 Citrix Systems, Inc. All rights reserved. 109



高度な概念

[サーバーの IPとポート]の横のプラス記号をクリックします。

1. アプリケーションサーバーの IPアドレス:11.2.5.4
2. アプリケーションサーバーポート:80
3. Weight: 1

［作成］をクリックします。
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前の手順を繰り返します。

1. アプリケーションサーバーの IPアドレス:11.2.5.5
2. アプリケーションサーバーポート:80
3. Weight: 1

［作成］をクリックします。
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StyleBookのメイン構成ページで、「作成」をクリックします。

ダイアログボックスが表示されます。StyleBook構成が正常に作成されていることを確認します。
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その他の参考資料

Microsoft Azureで Citrix ADC VPCインスタンスを展開する

Microsoft Azureドキュメント

PowerShellを使用して仮想マシンに複数の IPアドレスを割り当てる

PowerShellを使用して複数の NICを持つ仮想マシンを作成する

Azureパブリッククラウドで Citrix ADC VPXを使用してバックエンドサービス仮想マシンを自動スケールする

Citrix製品マニュアル

Citrix ADC VPXスタンドアロンインスタンスの複数の IPアドレスを構成する

PowerShellコマンドを使用して、スタンドアロンモードで Citrix ADC VPXインスタンスの複数の IPアドレスを
構成する

スタンドアロン VPXインスタンス用に複数の Azure VIPを構成する
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Citrix ADC CPX、Citrix Ingress Controller,、および Googleクラウドでの
Application Delivery Management

March 2, 2021

GCP K8のアーキテクチャとコンポーネントに関する Citrix製品の概要

GCPの 5つの主要な Citrixコンポーネント

1. 入力ベースのインターネットクライアントトラフィック用の Tier‑1ADCとしての Citrix ADC VPXです。

GCPの VPXインスタンスを使用すると、GCPコンピューティング機能を活用し、ビジネスニーズに合わせて
Citrixの負荷分散機能とトラフィック管理機能を使用できます。GCPで VPXをスタンドアロンインスタンス
として展開できます。単一および複数のネットワークインターフェイスカード (NIC)構成がサポートされてい
ます。

2. Google Kubernetesエンジン (GKE)を使用してコンテナプラットフォームを形成する Kubernetesク
ラスターです。

Kubernetes Engineは、コンテナ化されたアプリケーションを展開するための、マネージド型の実稼働対応
環境です。これにより、アプリケーションとサービスの迅速な展開と管理が可能になります。

3. YAMLファイルライブラリを使用して、サンプルの Citrix Webアプリケーションを展開します。

Citrixは、GCPで 2層アプリケーショントポロジをテストするためのサンプルマイクロサービスWebアプ
リケーションを提供しています。また、概念実証のために、サンプルファイルには次のコンポーネントも含ま
れています。

• Kubernetes YAMLファイルのホットドリンクWebサービスのサンプル
• クベルネスの YAMLファイル内のコールドドリンクWebサービスの例
• Kubernetes YAMLファイルのゲストブックウェブサービスの例
• Kubernetes YAMLファイルの Grafanaチャートサービスの例
• Kubernetes YAMLファイルの Prometheusのログサービスのサンプル
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4. Tier1 Citrix ADCオートメーション用の Citrix Ingress Controllerを GKEクラスターに展開します。

Kubernetesを中心に構築された Citrix Ingress Controllerは、入力リソース構成に基づいて 1つまたは複
数の Citrix ADCを自動的に構成します。Ingress Controllerは、Kubernetes APIサーバーが入力リソー
スの更新を監視し、それに応じて入力ロードバランサーを再設定するコントローラーです。Citrix Ingress
Controllerは、YAMLファイルを使用して直接展開することも、Helmチャートを使用して展開することも
できます。

Citrixは、Tier 1の VPXインスタンスの Citrix Ingress Controller自動化のためのサンプル YAMLファイ
ルを提供しています。これらのファイルは、Tier 1 VPX上の以下の構成を自動化します。
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• ポリシーとアクションの書き換え
• レスポンダーのポリシーとアクション
• コンテンツスイッチ URLルール
• CPXロードバランシングサービスの追加/削除

GCP用の Citrix ingress Controller YAMLファイルは、次の場所にあります:
https://github.com/citrix/example‑cpx‑vpx‑for‑kubernetes‑2‑tier‑microservices/tree/master/
gcp

GCPでの 2層入力展開

デュアルティアの入力環境では、Citrix ADC VPX/MPXをKubernetesクラスター（Tier 1）の外側に配置し、Citrix
ADC CPXを Kubernetesクラスター（Tier 2）内に展開します。

Tier 1の VPX/MPXは、Kubernetesクラスター内の Tier 2の CPXを負荷分散します。これは、Googleクラウド、
Amazon Web Services、Azure、オンプレミスの展開のいずれであっても、プラットフォームに広く従う汎用展開
モデルです。

Tier 1の VPX/MPXの自動化

Tier 1 VPX/MPXは、Tier 2 CPXを自動的にロードバランシングします。Citrix Ingress Controllerは、Kubernetes
クラスター内でポッドとして実行することで、自動化構成を完了します。構成が他の入力リソースと重複しないよう
に、Tier 1 VPX/MPXに対して個別の入力クラスを設定します。

© 1999–2021 Citrix Systems, Inc. All rights reserved. 116

https://github.com/citrix/example-cpx-vpx-for-kubernetes-2-tier-microservices/tree/master/gcp
https://github.com/citrix/example-cpx-vpx-for-kubernetes-2-tier-microservices/tree/master/gcp


高度な概念

Citrix展開の概要

GCPでの Tier 1の Citrix ADCのインストールと構成

以下のいずれかを使用して、Citrix ADCを展開できます。

• Google Cloud Platform GUI: GUIを使用して Google Cloud Platform上の階層 1の Citrix ADCを構
成する方法については、「Citrix ADC VPXインスタンスの展開」を参照してください。

• Google Deployment Manager: GDMテンプレートを使用して Google Cloud Platform上の階層 1の
Citrix ADCを設定する方法については、「GDMテンプレートを使用して Citrix ADC VPXインスタンスを展
開する」を参照してください。

これで、3‑NIC GDMテンプレートを使用して Citrix VPX（teir‑1‑adc）を展開する必要があります。

前提条件（必須）：

1. Citrixメール IDのみを使用して GCPアカウントを作成する。http://console.cloud.google.com

2. GCPコンソールでプロジェクト名として cnn‑selab‑atlを作成します：

3. デバイスにgcloudユーティリティをインストールします。次のリンクをクリックして、ユーティリティを見
つけます：https://cloud.google.com/sdk/install。
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4. gcloud APIの gcloud認証ログインを使用して、Googleアカウントに認証します.

5. クライアントに kubectl をインストールします：https://kubernetes.io/docs/tasks/tools/install‑
kubectl/

6. gcloudユーティリティで次のコマンドを実行して、イメージを作成します。

1 gcloud compute images create netscaler12-1 --source-uri=gs://tme-
cpx-storage/NSVPX-GCP-12.1-50.28_nc.tar.gz --guest-os-features=
MULTI_IP_SUBNET

2 <!--NeedCopy-->

イメージが作成されるまで少し時間がかかる場合があります。イメージが作成されると、GCPコンソールの
[**コンピューティング] > [コンピュートエンジン **]の下に表示されます。

GCPに Citrix VPX（tier‑1‑adc）を展開する

1. GCP VPCインスタンス:
セキュリティ上の目的で、外部、内部、および DMZネットワークの分離に対処します。次の表に示すように、
3つの NICを作成する必要があります。

ネットワーク コメント

192.168.10.0/24 管理ネットワーク（vpx‑snet‑管理）

172.16.10.0/24 クライアントネットワーク（vpx‑snet‑vip）

10.10.10.0/24 サーバネットワーク（vpx‑snet‑snip）

注：

VMインスタンスを展開する前に、3アームネットワーク VPCを構築します。

VPCは、gcloud APIを使用して SDKで作成することも、gcloud APIによって Google Cloud Platform
コンソール VPCを使用して作成することもできます
VPC by gcloud API

管理トラフィックまたは NSIPトラフィック用の VPCを作成する

1 gcloud compute --project=cnn-selab-atl networks create vpx-snet-
mgmt --subnet-mode=custom

2 gcloud compute --project=cnn-selab-atl networks subnets create
vpx-snet-mgmt --network=vpx-snet-mgmt --region=us-east1 --
range=192.168.10.0/24

3 <!--NeedCopy-->
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クライアントまたは VIPトラフィック用の VPCを作成する

1 gcloud compute --project=cnn-selab-atl networks create vpx-snet-
vip --subnet-mode=custom

2 gcloud compute --project=cnn-selab-atl networks subnets create
vpx-snet-vip --network=vpx-snet-vip --region=us-east1 --range
=172.16.10.0/24

3 <!--NeedCopy-->

kubernetesクラスターをホストするサーバーまたは SNIPトラフィック用の VPCを作成する

1 gcloud compute --project=cnn-selab-atl networks create vpx-snet-
snip --subnet-mode=custom

2 gcloud compute --project=cnn-selab-atl networks subnets create
vpx-snet-snip --network=vpx-snet-snip --region=us-east1 --
range=10.10.10.0/24

3 <!--NeedCopy-->

GCP GUIコンソールによる VPC
Googleコンソールから、[ネットワーク] > [VPCネットワーク] > [VPCネットワークを作成]を選択し、次
に示すように必須フィールドを入力します。次に、[作成]をクリックします。
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同様に、クライアント側とサーバー側の NIC用の VPCネットワークを作成して、3つのサブネットを作成し
ます。

注：

3 つの VPC ネットワークはすべて同じリージョンに存在する必要があります。このシナリオでは
us‑east1です。
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2. VPCネットワークで 3つのネットワークと 3つのサブネットを作成したら、GDMテンプレートを使用して
Citrix ADC VPXインスタンスを展開します。configuration.ymlと template.pyの両方が同じフォルダ
またはディレクトリにあることを確認してください。Google SDKから次のコマンドを使用して、インスタン
スを展開します。

1 gcloud deployment-manager deployments create tier1-vpx --config
configuration.yml

2 <!--NeedCopy-->

3. 展開が正常に完了したら、コンピュートエンジンに移動して citrix‑adc‑tier1‑vpxセクションを確認し、内
部 IPを検証します。

Citrix Ingress Controllerは、Tier 1 VPXの静的ルート設定を自動化できます。Kubernetesクラスターと同じサ
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ブネット/仮想プライベートクラウドのサブネット IP (SNIP)アドレスを設定します。

注：

展開された Tier 1 VPX/MPXは、Kubernetesクラスター内の CPXの負荷分散を行います。Tier 1 VPXで
SNIPを構成します。

Tier 1 VPX上の PuTTYセッションから次のコマンドを実行して、SNIPを追加し、SNIPへの管理アクセスを有効
にします。

1 clear config -force full
2 add ns ip 10.10.10.20 255.255.255.0 -type snip -mgmt enabled
3 enable ns mode mbf
4 <!--NeedCopy-->

GKEを使用して Kubernetesクラスターを展開する

一つは、Googleクラウド SDKまたはGoogle Cloud PlatformGUIコンソールを介してのいずれかKubernetes
クラスターを展開することができます。

K8sクラスターを作成するための Gcloud APIコマンド

1 gcloud beta container --project "cnn-selab-atl" clusters create "k8s-
cluster-with-cpx" --zone "us-east1-b" --username "admin" --cluster-
version "1.11.7-gke.12" --machine-type "n1-standard-1" --image-type
"COS" --disk-type "pd-standard" --disk-size "100" --scopes "https://
www.googleapis.com/auth/devstorage.read_only","https://www.
googleapis.com/auth/logging.write","https://www.googleapis.com/auth/
monitoring","https://www.googleapis.com/auth/servicecontrol","https
://www.googleapis.com/auth/service.management.readonly","https://www
.googleapis.com/auth/trace.append" --num-nodes "3" --enable-cloud-
logging --enable-cloud-monitoring --no-enable-ip-alias --network "
projects/cnn-selab-atl/global/networks/vpx-snet-snip" --subnetwork "
projects/cnn-selab-atl/regions/us-east1/subnetworks/vpx-snet-snip"
--addons HorizontalPodAutoscaling,HttpLoadBalancing --enable-
autoupgrade --enable-autorepair

2 <!--NeedCopy-->

Google Cloud Platform GUIコンソールの手順

1. GCPコンソールで Kubernetesエンジンを検索し、[クラスターの作成]をクリックします。
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2. VPX SNIPと同じサブネットにクラスターを作成します（vpx‑snet‑snip）。このクラスターは、K8sクラス
ター内の Citrix Ingress Controllerから Tier 1の ADCへの構成のプッシュを自動化します。
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3. [Advanced options]をクリックしてサブネットをvpx-snet-snipに変更し、次のフィールドを選択し
ます。
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4. クラウド SDKからこのクラスターにアクセスするには、Kubernetesクラスターに接続ボタンをクリックし、
コマンドをクラウド SDKに貼り付けます。

5. 次のコマンドを実行して、GKEクラスターの展開を検証します。

1 kubectl get nodes
2 <!--NeedCopy-->

© 1999–2021 Citrix Systems, Inc. All rights reserved. 125



高度な概念

サンプル YAMLファイルライブラリを使用したサンプルアプリケーションの展開

Citrix ADC は、マイクロサービスで展開され、インターネット経由でアクセスされるエンタープライズグレー
ドのアプリケーションを負荷分散する、2 層アーキテクチャの展開ソリューションを提供します。Tier 1 には、
VPX/SDX/MPXなどの負荷分散機能があり、North‑Southトラフィックの負荷分散を行います。Tier 2は、マイク
ロサービスを管理し、East‑Westトラフィックの負荷分散を行うための CPX展開を備えています。

1. GKEでクラスターを実行している場合は、クラスタロールバインディングを使用して cluster‑adminを設定
していることを確認します。次のコマンドを使用してこれを行うことができます。

1 kubectl create clusterrolebinding citrix-cluster-admin --
clusterrole=cluster-admin --user=<email-id of your google
account>.

2 <!--NeedCopy-->

2. 展開 YAMLファイルがある現在のディレクトリにアクセスします。ノードステータスを取得するには、次のコ
マンドを実行します。

1 kubectl get nodes
2 <!--NeedCopy-->

3. 名前空間を作成します。

1 kubectl create -f namespace.yaml
2 <!--NeedCopy-->

名前空間コマンドを確認します。

1 kubectl get namespaces
2 <!--NeedCopy-->

4. rbac.yamlをデフォルトの名前空間に展開します。
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1 kubectl create -f rbac.yaml
2 <!--NeedCopy-->

5. 次のコマンドを使用して、ホットドリンク、コールドドリンク、ゲストブックのマイクロサービス用に CPXを
展開します。

1 kubectl create -f cpx.yaml -n tier-2-adc
2 kubectl create -f hotdrink-secret.yaml -n tier-2-adc
3 <!--NeedCopy-->

6. 3種類のホットドリンクマイクロサービス（ヘアピンアーキテクチャを備えた SSLタイプのマイクロサービ
ス）を展開します。

1 kubectl create -f team_hotdrink.yaml -n team-hotdrink
2 kubectl create -f hotdrink-secret.yaml -n team-hotdrink
3 <!--NeedCopy-->

7. コールドドリンク用マイクロサービス（SSL_TCPタイプのマイクロサービス）を展開します。

1 kubectl create -f team_colddrink.yaml -n team-colddrink
2 kubectl create -f colddrink-secret.yaml -n team-colddrink
3 <!--NeedCopy-->

8. ゲストブック（NoSQLタイプのマイクロサービス）を展開します。

1 kubectl create -f team_guestbook.yaml -n team-guestbook
2 <!--NeedCopy-->

9. 上記の 3つのアプリケーション用に展開された CPXを検証します。まず、階層 2‑adcとして展開された CPX
ポッドを取得し、CPXへの CLIアクセスを取得します。

“‘
tier‑2‑adc名前空間で CPXポッドを取得するには、次を入力します：kubectl get pods ‑n tier‑2‑adc

CPX ポッド（hotdrinks‑cpx pod）への CLI アクセス（bash）を取得するには、次のように入力しま
す：kubectl exec -it "copy and paste hotdrink CPX pod name from the above
step"bash -n tier-2-adc。

例：

kubectl exec -it cpx-ingress-hotdrinks-768b674f76-pcnw4 bash -n tier-2-
adc

CS vserverが hotdrink‑cpxで実行されているかどうかを確認するには、CPXへのルートアクセスの後に次
のコマンドを入力します：cli-script"sh csvs"。
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例：

root@cpx-ingress-hotdrinks-768b674f76-pcnw4:/## cli_script.sh "sh csvs"

10. VPX 入力および Ingress Controller を Tier 2 名前空間に展開し、VPX が自動的に構成されます。Citrix
Ingress Controller（CIC）は、Tier 1ADC（VPX）を自動化します。

1 kubectl create -f ingress_vpx.yaml -n tier-2-adc
2 kubectl create -f cic_vpx.yaml -n tier-2-adc
3 <!--NeedCopy-->

11. インターネット経由でマイクロサービスにアクセスするための DNSエントリをローカルマシンのホストファ
イルに追加します。

Windowsクライアントの場合は、次に移動します：C:\Windows\System32\drivers\etc\hosts

macOSクライアントの場合は、ターミナルで次を入力します：sudo nano /etc/hosts‘

ホストのファイルに次のエントリを追加し、ファイルを保存します。

1 hotdrink.beverages.com xxx.xxx.xxx.xxx (static-external-traffic
-ip-tier1-vpx)

2 colddrink.beverages.com xxx.xxx.xxx.xxx (static-external-traffic
-ip-tier1-vpx)

3 guestbook.beverages.com xxx.xxx.xxx.xxx (static-external-traffic
-ip-tier1-vpx)

4 grafana.beverages.com xxx.xxx.xxx.xxx (static-external-traffic
-ip-tier1-vpx)

5 prometheus.beverages.com xxx.xxx.xxx.xxx (static-external-traffic
-ip-tier1-vpx)

6 <!--NeedCopy-->

12. これで、インターネット経由で各アプリケーションにアクセスできます。たとえば、https://hotdrink
.beverages.comのようになります。
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サンプルアプリケーションの書き換えポリシーとレスポンダーポリシーの有効化

次に、カスタムリソース定義（CRD）を使用して、VPXの書き換えポリシーとレスポンダーポリシーをプッシュしま
す。

1. CRDを展開して、書き換えポリシーとレスポンダーポリシーを既定の名前空間の tier‑1‑adcにプッシュしま
す。

1 kubectl create -f crd_rewrite_responder.yaml
2 <!--NeedCopy-->

1. ブラックリスト URL hotdrink.beverages.comでコーヒーページへのアクセスをブロックするよう
に、レスポンダーポリシーを設定します。

1 kubectl create -f responderpolicy_hotdrink.yaml -n tier-2-adc
2 <!--NeedCopy-->

レスポンダーポリシーを展開したら、hotdrink.beverages.comのコーヒーページにアクセスします。次に、
次のメッセージが表示されます。
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1. ヘッダー挿入：ヘッダーにセッション IDを挿入するように、colddrink.beverages.comで書き換えポ
リシーを設定します。

1 kubectl create -f rewritepolicy_colddrink.yaml -n tier-2-adc
2 <!--NeedCopy-->

書き換えポリシーを展開した後、ブラウザーで開発者モードを有効にしてcolddrink.beverages.comにアク
セスします。Chromeで、F12を押し、ネットワークカテゴリのログを保存して、セッション IDを確認します。セ
ッション IDは、ティア 1‑adc（VPX）の書き換えポリシーによって挿入されます。

オープンソースツールセット

1. Prometheusや Grafanaなどの Deploy Cloud Native Computing Foundation (CNCF)監視ツールを
展開して、ADCプロキシの統計情報を収集します。

1 kubectl create -f monitoring.yaml -n monitoring
2 kubectl create -f ingress_vpx_monitoring.yaml -n monitoring
3 <!--NeedCopy-->

Prometheusログアグリゲータ

1. http://grafana.beverages.comにログインし、次の 1回限りのセットアップを完了します。

a) 管理者の認証情報を使用してポータルにログインします。
b) [データソースを追加]をクリックし、Prometheusデータソースを選択します。
c) 次の設定を行い、[保存してテスト]ボタンをクリックします。
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Grafanaビジュアルダッシュボード

1. 左側のパネルで、[インポート] オプションを選択し、yamlFilesフォルダーで提供されてい
るgrafana_config.jsonファイルをアップロードします。これで、基本的な ADC統計がリストされた
Grafanaダッシュボードを見ることができます。
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配置の削除

1. Citrix VPX（tier‑1‑adc）展開を削除するには、Google SDK CLIコンソールにアクセスしてインスタンスを
削除します。

1 gcloud deployment-manager deployments delete tier1-vpx
2 <!--NeedCopy-->

2. GKE Kubernetesクラスターを削除するには、GCPコンソールで kubernetesクラスターを選択し、[削除]
をクリックしてクラスターを消去します。

Citrix ADCクラスタリング検証済みリファレンスデザイン

May 18, 2020

Citrix ADCクラスターは、単一のシステムイメージとして連携して動作する Citrix ADC nCoreアプライアンスのグ
ループです。クラスターの各アプライアンスは、ノードと呼ばれます。Citrix ADCクラスターには、ノードとして 2
台または 32台までの Citrix ADC nCoreハードウェアまたは仮想アプライアンスを含めることができます。

クライアントトラフィックは、高可用性、高スループット、およびスケーラビリティを提供するために、ノード間で
分散されます。

クラスターを作成するには、必要な Citrix ADCアプライアンスをクラスターノードとして追加し、ノード間の通信
をセットアップし、クライアントとサーバーネットワークへのリンクを設定し、Citrix ADCアプライアンスを構成
し、クライアントとサーバーのトラフィックの分散を構成します。

クラスターでサポートされる Citrix ADC機能

次の表は、クラスターで完全にサポートされ、個々のクラスターノードでのみ機能し、クラスターではサポートされ
ていない Citrix ADCの機能の一覧です。

Citrix ADC機能サポートマトリックス：
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サポートされる機能
ノードレベルでサポートされる機
能 サポートされていない機能

負荷分散 サージ保護 DNSロードバランシング

ロードバランシングの永続性 Sure Connect FTPロードバランシング

SIP プライオリティキューイング 広域サーバー負荷分散（Global
Server Load Balancing：GSLB）

最大クライアント HTTPサービス拒否保護 (HTTP
DoSP)

Citrix ADC ADCプッシュ配信

スピルオーバー 統合キャッシュ RTSP

SSL PIポリシー Call Home ステートフル接続のフェイルオー
バー

コンテンツスイッチ グレースフルシャットダウン

キャッシュのリダイレクト DBS Auto Scaling

圧縮制御 TOSを使用した DSR

コンテンツフィルタリング 帯域幅に基づくスピルオーバー

OSPF（IPv4および IPv6） より細かいスタートアップ RR制
御

リファクシミリ レート制限

BGP（IPv4および IPv6） ストリーム分析

HTMLインジェクション ネットプロファイル

TCPバッファリング DNSキャッシュ

分散サービス拒否 (DDoS) SSL‑VPN

ベーシックネットワーク (IPv4お
よび IPv6)

SSL CPEポリシー

VLAN アプリケーションファイアウォー
ル

ICMP ああー

フラグメンテーション クラウドブリッジングトンネリン
グ

MACベースフォワーディング
（MBF）

レイヤ 2モード

RNAT FIPS
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サポートされる機能
ノードレベルでサポートされる機
能 サポートされていない機能

INAT XML XSM

KRPC AAA‑TM

アクラシス VMAC/VRRP

単純な ACL リンク負荷分散

PBR IP‑IPトンネリング

SNMP取得/セット、ウォーク DHCP RA

SNMPトラップ ブリッジグループ

ポリシーインフラストラクチャ
（PE/PI）

ネットワークブリッジ

NITRO API Citrix ADC上のWebインターフ
ェイス

AppExpert EdgeSight Monitoring

書き換え ポンド

レスポンダー ISISルーティング

送信元 IP (USIP)を使用 FIS（フェイルオーバーインターフ
ェイスセット）

ウォーターフォールチャート付き
の AppFlowエクスポータと
Appflowコレクタ（クライアント）

DataStream

MSR

ポリシーベースの RNAT

Webログ

監査 (syslogおよび nsauditlog)

パスMTUディスカバリ

クライアントのキープアライブ

ハードウェアとソフトウェアの要件

Citrix ADCクラスターに追加するアプライアンスは、次の要件を満たしている必要があります。
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• Citrix ADCの nCoreアプライアンスであること. Citrix ADC Classicアプライアンスのクラスタリングはサ
ポートされていません。

• 同じプラットフォームタイプ（物理アプライアンスまたは VPXインスタンス）であること。
• 同じハードウェアタイプ（物理アプライアンスの場合）であること。
• 同じサブネット上に存在する。
• クラスターライセンスファイルを持っている。
• 同じライセンス（スタンダード、エンタープライズ、プラチナ、および任意のアドオンライセンス）を持って
いる。

• 同じソフトウェアバージョンとビルドであること。
• 最初に構成され、共通のクライアント側およびサーバー側のネットワークに接続されている。

クラスタリングのしくみ

Citrix ADCクラスターは、ハードウェアおよびソフトウェアの要件で指定された要件を満たす Citrix ADCアプライ
アンスをグループ化することによって形成されます。クラスターノードの 1つは、構成コーディネーター (CCO)とし
て指定されています。名前が示すように、CCOは、クラスターの管理 IPアドレス（クラスター IPアドレス）を使用
して、すべてのクラスター設定を調整します。

クラスターは、次の図に示すように、クラスター IPアドレスを使用して CCOにアクセスして設定する必要がありま
す。

注：

Citrix ADC IP（ADCIP）アドレスを介してノードにアクセスして個々のノードを構成することはできません。
ADCIPアドレスを介してアクセスされるノードは、読み取り専用モードで使用できます。つまり、表示でき
るのは設定と統計情報だけです。ただし、個々のノードで実行できるコマンドがいくつかあります。詳しく
は、「個々のノードでサポートされる操作」を参照してください。

クラスターで定義した VIPアドレスは、クラスターのすべてのノード (ストライプアドレス)で使用できます。SNIP
アドレスは、すべてのノード（ストライプアドレス）または単一ノード（スポッティングアドレス）でしか使用でき
ないように定義できます。クラスター内のトラフィック分散の詳細は、使用されるアルゴリズムによって異なります
が、それぞれの場合に同じ論理エンティティがトラフィックを処理します。
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クラスターの同期

ノードがクラスターに追加されると、Citrix ADCの構成と、CCOで使用できるファイル（SSL証明書、ライセンス、
DNSなど）が、新しく追加されたクラスターノードで同期されます。これにより、構成とファイルが常にクラスター
のすべてのノードで同期されます。

既存のクラスターノードがクラスターに再参加すると (障害が発生したか、意図的に無効になった後)、クラスターは
ノードで使用可能な構成をチェックします。再結合されたノードと CCOで使用可能な設定に不一致がある場合、ノ
ードは次の方法のいずれかを使用して同期されます。

• 完全同期。設定間の差が 255コマンドを超えると、CCOに実装されたすべての設定が、クラスターに再加入
するノードに適用されます。同期の間、ノードは運用上使用できないままです。

• 差分同期。構成間の差が 255コマンド以下の場合は、使用できない構成のみがクラスターに再参加するノード
に適用されます。ノードの動作状態は影響を受けません。

クラスター IPアドレスを介して CCOで実行される設定は、自動的にクラスターノードに伝播されます。クラスター
構成は使用可能なノードの定足数に基づいているため、コマンド (クラスター IPアドレスで実行される)を他のクラ
スターノードに伝達できるのは、大半のノードが同期している場合のみです。ほとんどのノードが同期していないか、
同期処理中である場合、新しいコマンドを受け入れないため、コマンドは同期が完了するまで伝播されません。

クラスター接続

インターフェイスが属するノードを識別するために、Citrix ADC標準のインターフェイス命名規則の先頭にノード
IDが付きます。つまり、インターフェイス識別子 c/u（cは Controller番号、uはユニット番号）は n/c/uになり
ます（nはノード IDです）。

たとえば、次の図では、ノード 0のインターフェイス 1/2は 0/1/2、ノード 1のインターフェイス 1/ 1は 1/1/1、
ノード 2のインターフェイス 1/4は 2/1/4と表されます。

ネットワークインターフェイスクラスター内の命名規則

クラスターは、クラスターノードとクライアント側の接続デバイス間の物理接続を介してクライアントと通信します。
これらの物理接続の論理的なグループ化は、クライアントデータプレーンと呼ばれます。同様に、クラスターは、ク
ラスターノードとサーバー側の接続デバイス間の物理接続を介してサーバーと通信します。これらの物理接続の論理
的なグループ化は、サーバーデータプレーンと呼ばれます。
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クライアントデータプレーンとサーバーデータプレーンを介してクライアントとサーバーとの通信に加えて、クラス
ターノードはクラスターバックプレーンを使用して相互に通信します。バックプレーンは、各クラスターノードとバ
ックプレーンスイッチからの物理接続を含み、クラスターシステムのバックボーンです。

クラスタ通信インターフェイス

上の図は、クライアントデータプレーン、サーバーデータプレーン、およびクラスターバックプレーンを形成するた
めの物理接続の論理的なグループを示しています。

ストライピングされた IPアドレスとスポッティング IPアドレス

クラスタ配置では、VIPおよび SNIPアドレスをストライピングまたはスポッティングできます。

• ストライプ IPアドレスは、クラスターのすべてのノードでアクティブです。所有者ノードを指定せずにクラ
スタ上に構成された IPアドレスは、すべてのクラスターノードでアクティブになります。

• スポッティング IPアドレスは、1つのノードでアクティブであり、1つのノードによって排他的に所有されて
います。所有者ノードを指定してクラスタ上に構成された IPアドレスは、所有者として指定されたノード上
でのみアクティブになります。

次の図は、3ノードクラスター内のストライプおよびスポットされた IPアドレスを示しています。

ストライピングされた IPアドレスおよびスポッティング IPアドレスを持った 3ノードクラスター
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上の図では、VIP アドレス 10.102.29.66 がすべてのクラスターノードでストライピングされ、SNIP アドレス
10.102.29.99が ADC0と ADC1でストライピングされます。ADC2には、スポッティング SNIPアドレスがありま
す。

次の表に、ストライプ化またはスポットの指定が可能な Citrix ADCが所有する IPアドレスを示します。

ストライピングされた IPアドレスとスポッティング IPアドレス

Citrix ADCが所有する IPアドレ
ス ストライピング IPアドレス スポッティング IPアドレス

ADCIP いいえ はい

クラスター IPアドレス いいえ いいえ

VIP はい いいえ

SNIP はい はい (推奨)

注：

• クラスター IPアドレスは、ストライピングされた IPアドレスまたはスポッティング IPアドレスではあ
りません。固定ノードではない CCOが所有するフローティング IPアドレスです。

• スポッティング IPアドレスだけの使用をお勧めします。ストライプ化された IPアドレスは、IPアドレ
スが不足している場合にのみ使用できます。ストライプ IPアドレスを使用すると、ARPフラックスの問
題が発生する可能性があります。

トラフィック分散

Citrix ADCクラスターは、等価コストマルチパス（ECMP）またはクラスタリンクアグリゲーショングループ（CLAG）
のトラフィック分散メカニズムを使用して、外部接続デバイスからトラフィックを受信するノード（フローレシーバ）
を決定します。これらのメカニズムはそれぞれ、異なるアルゴリズムを使用してフローレシーバを決定します。次に、

© 1999–2021 Citrix Systems, Inc. All rights reserved. 138



高度な概念

フローレシーバは内部クラスタロジックを使用して、トラフィックを処理するノード（フロープロセッサ）を決定し
ます。

注：

フローレシーバとフロープロセッサは、トラフィックを処理できるノードである必要があります。

クラスター内のトラフィック分散

上の図は、クラスターを流れるクライアント要求を示しています。クライアントは、ストライピングされた仮想 IP
(VIP)アドレスに要求を送信します。クライアントデータプレーンに設定されたトラフィック分散メカニズムは、ク
ラスターノードの 1つをフローレシーバとして選択します。フローレシーバは、トラフィックを受信し、トラフィッ
クを処理する必要があるノードを特定し、クラスターバックプレーンを介してそのノードへの要求を操縦します（フ
ローレシーバがフロープロセッサとして自身を選択した場合を除く）。

フロープロセッサは、サーバーとの接続を確立します。サーバーは要求を処理し、要求をサーバーに送信したサブネ
ット IP（SNIP）アドレスに応答を送信します。

• SNIPアドレスがストライピング IPアドレスの場合、サーバーデータプレーンに設定されたトラフィック分散
メカニズムによって、（SNIPアドレスを所有する）クラスターノードの 1つがフローレシーバとして選択され
ます。フローレシーバは、トラフィックを受信し、フロープロセッサを決定し、クラスターバックプレーンを
介してフロープロセッサに要求を誘導します。

• SNIPアドレスがスポッティング IPアドレスの場合、SNIPアドレスを所有するノードはサーバーからの応答
を受信します。
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非対称クラスタトポロジ（すべてのクラスターノードが外部スイッチに接続されていない）では、リンクセットを排
他的に使用するか、ECMPまたは CLAGと組み合わせて使用する必要があります。詳しくは、「リンクセットの使用」
を参照してください。

クラスターとノードの状態

クラスターノードの分類には、管理状態、動作状態、および正常性の 3種類の状態が含まれます。

• 管理者の状態。ノードをクラスターに追加すると、管理状態が設定されます。これは、ノードの目的を示しま
す。これは、次のいずれかの状態になります。

– アクティブ。この状態のノードは、動作可能で正常な場合にトラフィックを処理します。
– パッシブ。この状態のノードはトラフィックを処理しませんが、クラスターと同期しています。これら
のノードは、クラスターからノードを削除せずにアップグレードできるため、メンテナンス作業中に便
利です。

– スペア。この状態のノードはトラフィックを処理しませんが、クラスターと同期しています。スペアノー
ドは、クラスターのバックアップノードとして機能します。ACTIVEノードの 1つが使用できなくなる
と、スペアノードの 1つの動作状態が ACTIVEになり、そのノードはトラフィックの処理を開始します。

• 動作状態。ノードがクラスターの一部である場合、その動作状態は ACTIVE、INACTIVE、またはUNKNOWN
に変わります。ノードが INACTIVE 状態または UNKNOWN 状態になっている理由はいくつかあります。
ns.logファイルカウンタまたはエラーカウンタを確認して、正確な理由を特定します。

• 健全性状態。ノードの健全性に応じて、ノードはUPまたはNOT UPのいずれかになります。ノードがUP状
態になっていない理由を表示するには、クラスター IPアドレスからそのノードの show cluster nodeコマ
ンドを実行します。

管理状態が ACTIVE、動作状態が ACTIVE、正常性ステータスが UPであるノードだけがトラフィックを処理できま
す。クラスタが機能するのは、最小（n/2 +1）ノード（nはクラスターノード数）がトラフィックを処理できる場合
だけです。

Citrix ADCクラスターをセットアップする

Citrix ADCクラスターをセットアップするには、まずクラスターバックプレーンを設定します。次に、最初のノード
をクラスターに追加し、これが初期構成コーディネータ (CCO)になり、そのノードにクラスター IPアドレスを割り
当てることによって、クラスターを作成します。CCOでクラスター IPアドレスを定義したら、クラスターにさらに
ノードを追加できます。

クラスターに追加するアプライアンスは、次のことを行う必要があります。

• Citrix ADCの nCoreアプライアンスであること. Citrix ADC Classicアプライアンスのクラスタリングはサ
ポートされていません。

• 同じプラットフォームタイプ（物理アプライアンスまたは VPXインスタンス）であること。
• 同じハードウェアタイプ（物理アプライアンスの場合）であること。
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• 同じサブネット上に存在する。
• クラスタライセンスファイルを持っている。
• 同じライセンス（スタンダード、エンタープライズ、プラチナ、および任意のアドオンライセンス）を持って
いる。

• 同じソフトウェアバージョンとビルドであること。
• 最初に構成され、共通のクライアント側およびサーバー側のネットワークに接続されている。

上記の条件をすべて満たすアプライアンスのみを Citrix ADCクラスターに含めることができます。

クラスターバックプレーンの設定

クラスター内のノードは、クラスターバックプレーンを介して相互に通信します。バックプレーンは、各ノードの 1
つのインターフェイスが共通のスイッチ（クラスターバックプレーンスイッチ）に接続される一連の接続です。クラス
ターの各ノードは、特別なMACアドレスを使用して、クラスターバックプレーンを介して他のノードと通信します。

注：

（MACスプーフィングが有効になっている）XenServer上に展開されている VPXアプライアンスのクラスタ
ーでは、NIC（XenServer Vswitch）がバックプレーン上で送信されたパケットをドロップできます。そのた
め、XenServerでMACスプーフィングが無効になっていることを確認する必要があります。
クラスターバックプレーンスイッチが 1,500バイトを超えるパケットをサポートしていることを確認する必要
があります。

確認事項：

• アプライアンスの管理インターフェイス（0/1）をバックプレーンインターフェイスとして使用しないでくだ
さい。

• バックプレーンに使用するインターフェイスは、クライアントデータプレーンまたはサーバーデータプレーン
に使用しないでください。

• クラスターのすべてのノードのバックプレーンインターフェイスは、同じスイッチに接続され、同じ L2 VLAN
にバインドされている必要があります。デフォルトでは、バックプレーンインターフェイスは、クラスターに
設定されているすべての L3 VLAN上に存在しています。

• 同じクラスターインスタンス IDを持つ複数の Citrix ADCクラスタがある場合は、各クラスターのバックプレ
ーンインターフェイスが異なる VLANにバインドされていることを確認してください。

• 大量のトラフィックがシームレスに処理されるように、バックプレーン専用のスイッチを使用することをお勧
めします。

• バックプレーンインターフェイスは、そのインターフェイスの HAモニタリング設定に関係なく、常にモニタ
されます。

クラスターバックプレーンを設定するには、各ノードで次の操作を行います。

1. バックプレーンに使用するネットワークインターフェイスを特定します。
2. 選択したネットワークインターフェイスからクラスターバックプレーンスイッチに、イーサネットケーブルま
たは光ケーブルを接続します。
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たとえば、ノード 4のバックプレーンインターフェイスとしてインターフェイス 1/2を使用するには、ノード 4の
1/2インターフェイスからバックプレーンスイッチにケーブルを接続します。

注：

リンクアグリゲート（LA）チャネルを設定して、クラスターバックプレーンのスループットを最適化できます。

Citrix ADCクラスターを作成する

クラスターを作成するには、クラスターインスタンスを作成し、クラスターに追加する最初のアプライアンスでクラ
スタ IPアドレスを構成する必要があります。このノードは、構成コーディネータ (CCO)と呼ばれます。すべてのク
ラスター構成は、クラスター IPアドレスを通じてこのノードにアクセス
することによって実行されます。CCOは、特定の 1つのクラスターノードに固定されていません。時間の経過ととも
に変化する可能性があります。たとえば、CCOがダウンした場合、クラスターは他のノードの 1つを新しい CCOと
して選択し、クラスターの IPアドレスを所有します。

クラスターインスタンスを追加すると、clear ns config拡張コマンドがそのノードで内部的に実行されます。さら
に、SNIPアドレスとすべての VLAN設定（デフォルト VLANおよび ADCVLANを除く）がノードから消去されます。

注：

クラスターを作成する前に、そのノードのバックプレーン
インターフェイスを設定していることを確認してください。

Citrix ADCコマンドラインを使用してクラスターを作成するには

注：

次のコマンドには、必須パラメータのみが含まれます。CLIコマンドについて詳しくは、各コマンドで使用でき
るmanページを参照してください。「man <command syntax>」と入力します。たとえば、add cluster
instanceコマンドのmanページを取得するには、man add cluster instanceと入力します。

1. クラスターに追加する Citrix ADCアプライアンス（たとえば、ADCIPアドレスが 10.102.29.60のアプライ
アンス）にログオンします。

2. クラスターインスタンスを追加します。クラスターインスタンスは、クラスターを識別するエンティティです。
add cluster instance <clId>を入力します。ここで、clIdはクラスターを識別する一意の番号で
す。最小値：1。最大値：16。

注：

クラスターインスタンス IDが LAN内で一意であることを確認します。

1. Citrix ADC アプライアンスをクラスターに追加します。add cluster node <nodeId> <
IPAddress> [-state <state>] [-backplane <interface_name>]を入力します。各項目
の意味は次のとおりです。

• nodeIdは、クラスタ上のアプライアンスを識別する一意の番号です。各ノードは、異なるノード IDを
持つ必要があります。最小値：0。最大値：31。
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• IPアドレスは、Citrix ADCアプライアンスの IPアドレスです。IPv4アドレスのみ
がサポートされます。

• stateは、クラスターノードの設定済みの状態です。有効な値:ACTIVE、
PASSIVE、SPARE。デフォルト：PASSIVE。

注：

スポッティング IPアドレスの追加など、ノード固有の構成を実行する場合は、ノードがトラフィック
を処理する前に、状態を PASSIVE (デフォルトの状態)に設定します。ノード固有の構成を実行した後、
set cluster nodeコマンドを使用してノードの状態を ACTIVEに変更します。

• バックプレーンは、ノードのバックプレーンインターフェイスです。たとえば、ノード 0がインターフ
ェイス 1/1を使用する場合、このパラメータの値は 0/1/1になります。

例：

1 add cluster node 0 10.102.29.60 -state PASSIVE -backplane 0/1/1
2 <!--NeedCopy-->

2. このノードでクラスター IPアドレス (10.102.29.61など)を追加します。add ns ip <IPAddress>
<netmask> -type clipを入力します。各項目の意味は次のとおりです。

• IPアドレスは、Citrix ADCクラスターのクラスタ IPアドレスです。IPv4アドレスのみがサポートさ
れます。

• netmaskは、クラスター IPアドレスのサブネットマスクです。値は 255.255.255.255でなければな
りません。

例：

1 add ns ip 10.102.29.61 255.255.255.255 -type clip
2 <!--NeedCopy-->

3. クラスターインスタンスを有効にしてクラスターを作成します。enable cluster instance <
clId>を入力します。ここで、clIdは、有効化する必要があるクラスターインスタンスを識別する番号で
す。

4. 構成を保存します。save ns configを入力します。

5. アプライアンスをウォーム再起動します。reboot -warmを入力します。

show cluster instanceコマンドを使用して、クラスタ設定を確認します。このコマンドの出力には、クラスターの
ノードとして CCOの ADCIPアドレスが表示されている必要があります。

構成ユーティリティを使用してクラスターを作成するには

1. クラスターに追加する Citrix ADCアプライアンス（たとえば、ADCIPアドレスが 10.102.29.60のアプライ
アンス）にログオンします。
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2. ナビゲーションウィンドウで、[システム]を展開し、[クラスター]をクリックします。
3. 詳細ペインの [はじめに]で、[クラスターの管理]をクリックします。
4. [クラスター構成]ダイアログボックスで、次のパラメータを設定します。

• クラスターインスタンス ID ‑クラスターを識別する一意の番号。最小値：1。最大値：16。
• クラスタ IPアドレス ‑Citrix ADCクラスターの IPアドレス。IPv4アドレスのみがサポートされます。
• バックプレーン ‑ノードのバックプレーンインターフェイス。たとえば、ノード 0がインターフェイス
1/1を使用する場合、このパラメータの値は 1/1になります。

5.［作成］をクリックします。
6. [クラスターインスタンスの構成]ダイアログボックスで、[クラスターインスタンスの有効化]チェックボック
スがオンになっていることを確認します。

7. [クラスターノード]ペインで、ノードを選択し、[開く]をクリックします。
8. [クラスターノードの構成]ダイアログボックスで、テートを設定します。
9. [OK]をクリックし、[保存]をクリックします。

10. アプライアンスをウォーム再起動します。

クラスターへのノードの追加

クラスターのサイズをシームレスにスケーリングして、最大 32個のノードを含めることができます。クラスターに
アプライアンスを追加すると、そのアプライアンスのライセンスが CCOで使用可能なライセンスと照合されます。ラ
イセンスが一致すると、アプライアンスが
クラスターに追加されます。ノードの既存の構成がクリアされ、クラスター構成がノードと同期されます。同期の進
行中に、トラフィックが断続的にドロップされる可能性があります。

クラスターにノードを追加するには、まずクラスタ上でノードを構成し (ノードを追加する)、次にノード上でクラス
ターを構成する (クラスターに参加する)必要があります。

Citrix ADCコマンドラインを使用する場合は、まずクラスタ IPアドレスにログオンしてノードを追加します。次に、
そのノードにログオンし、ノードをクラスターに参加させます。構成ユーティリティを使用する場合は、ノードを追
加するためにクラスター IPアドレスにのみログオンする必要があります。新しく追加されたノードは、自動的にクラ
スターに参加します。または、コマンドラインからノードを追加し、構成ユーティリティを使用してノードをクラス
ターに参加させることもできます。

注：

• ノードを追加する前に、そのノードのバックプレーンインターフェイスを設定していることを確認してく
ださい。

• スポットされた IPのみを持つクラスターに新しいノードを追加すると、スポットされた IPアドレスがそ
のノードに割り当てられる前に同期が実行されます。このような場合、L3 VLANバインディングとスタ
ティックルートが失われる可能性があります。この損失を回避するには、ストライピング IPを追加する
か、新しく追加されたノードの ADCIPに L3 VLANバインディングとスタティックルートを追加します。

• 構成済みのリンクアグリゲート（LA）チャネルを持つ Citrix ADCアプライアンスをクラスターに追加し
ても、LAチャネルはクラスタ環境に存在し続けます。LAチャネルの名前は LA/xから nodeId/LA/xに
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変更されます。ここで、LA/xは LAチャネル識別子です。

Citrix ADCコマンドラインを使用してクラスターにノードを追加するには

1. クラスターの IPアドレスにログオンし、次の操作を行います。
• Citrix ADCアプライアンス（10.102.29.70など）をクラスターに追加します。add cluster node

<nodeId> <IPAddress> [-state <state>] [-backplane <interface_name
>]を入力します。各項目の意味は次のとおりです。
– nodeIdは、クラスタ上のアプライアンスを識別する一意の整数です。各ノードは、異なるノード
IDを持つ必要があります。最小値：0。最大値：31。

– IPアドレスは、Citrix ADCアプライアンスの IPアドレスです。IPv4アドレスのみがサポートさ
れます。

– stateは、クラスターノードの設定済みの状態です。有効な値：ACTIVE、PASSIVE、SPARE。デ
フォルト：PASSIVE。
注：
スポッティング IPアドレスの追加など、ノード固有の構成を実行する場合は、ノードがトラフィ
ックを処理する前に、状態を PASSIVE（デフォルトの状態）に設定します。ノード固有の設定を
実行した後、set cluster nodeコマンドを使用して、ノードの状態を ACTIVEに変更します。
– interface_nameは、ノードのバックプレーンインターフェイスです。たとえば、ノード 1
がインターフェイス 1/1を使用する場合、このパラメータの値は 1/1/1になります。

例：

1 ク ラ ス タ ー ノ ー ド を 追 加 1 10.102.29.70-状 態 パ ッ シ ブ -バ ッ ク プ レ
ー ン 1/1/1

2 <!--NeedCopy-->

• save ns configを入力して構成を保存します。
2. 新しく追加したノード (10.102.29.70など)にログオンし、次の操作を実行します。

• ノードをクラスターに参加させます。join cluster -clip <ip_addr> -password <
password>を入力します。各項目の意味は次のとおりです。
– クリップは、Citrix ADCクラスターの IPアドレスです。IPv4アドレスのみがサポートされます。
– パスワードは、CCOの nsrootパスワードです。

例：

1 join cluster -clip 10.102.29.61 -password nsroot
2 <!--NeedCopy-->

• save ns configを入力して構成を保存します。
• reboot -warmと入力して、アプライアンスをウォームリブートします。

構成ユーティリティを使用してクラスターにノードを追加するには
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1. クラスター IPアドレスにログオンします。
2. ナビゲーションウィンドウで、[システム]を展開し、[クラスター]をクリックします。
3. 詳細ペインの [はじめに]で、[クラスターの管理]をクリックします。
4. [追加]をクリックして、新しいノード (10.102.29.70など)を追加します。
5. [クラスターノードの作成]ダイアログボックスで、次のパラメータを設定します。

• ノード ID ‑クラスタ上のアプライアンスを識別する一意の整数。各ノードは、異なるノード IDを持つ必
要があります。最小値：0。最大値：31。

• IPアドレス ‑Citrix ADCアプライアンスの IPアドレス。IPv4アドレスのみがサポートされます。
• バックプレーン ‑ノードのバックプレーンインターフェイス。たとえば、ノード 1がインターフェイス
1/1を使用する場合、このパラメータの値は 1/1になります。

• 状態 ‑クラスターノードの構成済み状態。有効な値：ACTIVE、PASSIVE、SPARE。デフォルト：PASSIVE。
注：
スポッティング IPアドレスの追加など、ノード固有の構成を実行する場合は、ノードがトラフィ
ックを処理する前に、状態を PASSIVE (デフォルトの状態)に設定します。ノード固有の設定を実
行した後、ノードの状態を ACTIVEに変更します。

6. [作成]をクリックします。アプライアンスがウォームリブートされることを示すダイアログボックスが表示
されます。［はい］をクリックして確定します。

構成ユーティリティを使用して、以前に追加したノードをクラスターに参加させるには

Citrix ADCコマンドラインを使用してノードをクラスターに追加したが、ノードをクラスターに参加させていない場
合は、以下の手順に従ってノードをクラスターに参加させることができます。

1. クラスターに参加させるノード (10.102.29.70など)にログオンします。

2. ナビゲーションウィンドウで、[システム]を展開し、[クラスター]をクリックします。

3. 詳細ペインの [はじめに]で、[クラスターに参加]をクリックします。

4. [既存のクラスターに参加]ダイアログボックスで、次のパラメータを設定します。

• クラスタ IP ‑Citrix ADCクラスターの IPアドレス。IPv4アドレスのみがサポートされます。
• パスワード：CCOのnsrootパスワード。

5.［OK］をクリックします。

クラスターノードの削除

クラスターからのノードの削除は、次の 2つの手順で行います。

1. ノードからクラスターインスタンスへの参照を削除します。このコマンドは、そのノード上で clear ns
config拡張コマンドを内部的に実行します。さらに、SNIPアドレスとすべての VLAN設定（デフォルト
VLANおよび ADCVLANを除く）がノードから消去されます。

2. クラスターからノードを削除します。
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注：

• CCOであるノードを削除すると、現在のクラスター IPアドレスセッションはすべて無効になります。別
のクラスターノードが CCOになり、クラスター IPアドレスがそのノードに割り当てられます。クラス
ター IPアドレスを使用して新しいセッションを開始する必要があります。

• クラスター (およびすべてのノード)を削除するには、各ノードを個別に削除する必要があります。最後
のノードを削除すると、クラスタ IPアドレスが削除されます。

Citrix ADCコマンドラインを使用してクラスターノードを削除するには

1. クラスターから削除するノードにログオンし、次の操作を行います。

• クラスターインスタンスへの参照を削除します。rm cluster instance <clId>を入力します。
ここで、clIdは、ノードを削除するクラスターを識別する整数です。

• save ns configを入力して構成を保存します。

注：

クラスターの最後のノードを削除するには、そのノードからクラスターインスタンスを削除するだけで
す。ノードはクラスターから自動的に削除されます。

2. クラスターの IPアドレスにログオンし、次の操作を行います。

• クラスターインスタンスを削除したノードを削除します。rm cluster node <nodeId>を入力し
ます。ここで、nodeIdは、削除するノードを識別する整数です。

• save ns configを入力して構成を保存します。

注：

rm cluster nodeコマンドをローカルノードから実行しないでください。この結果、CCOとノード間
の設定に矛盾が生じるためです。

構成ユーティリティを使用してクラスターノードを削除するには

1. クラスター IPアドレスにログオンします。
2. ナビゲーションウィンドウで、[システム]を展開し、[クラスター]をクリックします。
3. 詳細ウィンドウの [はじめに]で、[ Cluste rの管理]をクリックします。
4. クラスターから削除するノードを選択し、[削除]をクリックします。
5.［OK］をクリックします。

クラスターの詳細の表示

クラスター IPアドレスから、クラスターインスタンスとクラスターノードの詳細を表示できます。
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Citrix ADCコマンドラインを使用してクラスターインスタンスの詳細を表示するには

クラスタ IPアドレスの Citrix ADCコマンドプロンプトで、次のように入力します：sh cluster instance
<clId>。clIdは、詳細を表示するクラスターインスタンスを識別する整数です。

1 > show cluster instance 1
2 1)Cluster ID: 1
3 Dead Interval: 3 secs
4 Hello Interval: 200 msecs
5 Preemption: DISABLED
6 Propagation: ENABLED
7 Cluster Status: ENABLED(admin), ENABLED(operational), UP
8 Member Nodes:
9 Node ID Node IP Health Admin State Operation State

10 ------- ------- ------ ----------- ---------------
11 1) 0 10.102.29.60* UP ACTIVE ACTIVE(CCO)
12 2) 1 10.102.29.70 UP ACTIVE ACTIVE
13 Done
14 <!--NeedCopy-->

注：非 CCOノードの ADCIPアドレスからこのコマンドを実行すると、このノード上のクラスターのステータ
スが表示されます。

Citrix ADCコマンドラインを使用してクラスターノードの詳細を表示するには

クラスタ IP アドレスの Citrix ADC コマンドプロンプトで、次のように入力します：sh cluster node <
nodeId>。nodeIdは、詳細を表示するノードを識別する整数です。

1 >show cluster node 1
2 Node ID: 1
3 IP: 10.102.29.70
4 Backplane: 1/1/1
5 Health: UP
6 Admin state: ACTIVE
7 Operational State: ACTIVE
8 Sync State: ENABLED
9 <!--NeedCopy-->

構成ユーティリティを使用してクラスターインスタンスの詳細を表示するには

1. クラスター IPアドレスにログオンします。
2. ナビゲーションウィンドウで、[システム]を展開し、[クラスター]をクリックします。
3. 詳細ペインの [はじめに]で、[クラスターの管理]をクリックします。
4. [クラスターインスタンスの構成]ダイアログボックスで、クラスターの詳細を表示します。
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構成ユーティリティを使用してクラスターノードの詳細を表示するには

1. クラスター IPアドレスにログオンします。
2. ナビゲーションウィンドウで、[システム]を展開し、[クラスター]をクリックし、[ノード]をクリックします。
3. [クラスターノード]の一覧で、ノードの詳細を表示します。ノードの詳細を表示するには、ノードをクリック
します。

クラスターノード間でのトラフィックの分散

Citrix ADCクラスターを作成し、必要な構成を実行したら、クライアントデータプレーン（クライアントトラフィッ
ク用）またはサーバーデータプレーン（サーバートラフィック用）に等価コストマルチパス（ECMP）またはクラス
タリンクアグリゲーショングループ（CLAG）を展開する必要があります。これらのメカニズムは、外部トラフィック
をクラスターノード全体に分散します。

等価コストのマルチパスの使用

等コストマルチパスメカニズムを使用すると、ルータは VIPアドレスへの等価コストルートを持ち、ネクストホップ
がクラスターのアクティブノードになります。ルータは、ステートレスハッシュベースのメカニズムを使用して、ル
ート全体にトラフィックを分散します。

注：

ルートは、アップストリームルータでサポートされる ECMPルートの最大数に制限されます。

ECMPを使用するには、まずクラスター IPアドレスで必要なルーティングプロトコル（OSPF、RIP、または BGP）
を有効にする必要があります。インターフェイスおよびスポッティング IPアドレス（ダイナミックルーティングが有
効の場合）を VLANにバインドする必要があります。vtyshシェルを使用して、選択したルーティングプロトコルを
設定し、ZebOS上でカーネルルートを再配布します。

クラスター IPアドレスと外部接続デバイスでも同様の設定を行う必要があります。

ECMP を使用するには、ルーティングプロトコルに関する詳細な知識が必要です。詳しくは、「動的ルートの
構成」を参照してください (/en‑us/advanced‑concepts/downloads/citrix‑Citrix ADC‑clustering‑guide‑v2
copy.pdf)。

注：

クラスターのライセンスがダイナミックルーティングをサポートしていることを確認します。サポートされて
いない場合は、ECMPトラフィックの分散が機能しません。たとえば、標準の Citrix ADCライセンスは、動的
ルーティングをサポートしていません。

ECMPトポロジ
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上の図に示すように、ECMPルーターは、SNIP0、SNIP1、または SNIP2を介して VIPアドレスに到達することが
できます。

Citrix ADCコマンドラインを使用して、Citrix ADCクラスターで ECMPを構成するには

1. クラスター IPアドレスにログオンします。

2. ルーティングプロトコル（OSPF、RIP、または BGP）を有効にします。

enable ns feature <routing protocol>

例：

1 enable ns feature ospf
2 <!--NeedCopy-->

3. VLANを追加します。

add vlan <vlan id>

例：

1 add vlan 97
2 <!--NeedCopy-->

4. クラスターノードのインターフェイスを VLANにバインドします。

bind vlan <vlan id> -ifnum <interface_name>
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例：

1 bind vlan 97 -ifnum 0/1/2 1/1/2 2/1/2
2 <!--NeedCopy-->

5. 各ノードにスポッティング SNIPアドレスを追加し、そのノードで動的ルーティングを有効にします。

add ns ip <SNIP> <netmask> -ownerNode <node id> -dynamicRouting ENABLED

例：

1 add ns ip 97.131.0.1 255.0.0.0 -ownerNode 0 -dynamicRouting
2 ENABLED -type SNIP
3 add ns ip 97.131.0.2 255.0.0.0 -ownerNode 1 -dynamicRouting
4 ENABLED -type SNIP
5 add ns ip 97.131.0.3 255.0.0.0 -ownerNode 2 -dynamicRouting
6 ENABLED -type SNIP
7 <!--NeedCopy-->

6. スポットのある SNIPアドレスの 1つを VLANにバインドします。スポッティング SNIPアドレスを 1つ
の VLANにバインドすると、そのサブネット内のクラスターで定義されている他のすべてのスポッティング
SNIPアドレスは、自動的に VLANにバインドされます。

bind vlan <vlan id> -ipAddress <SNIP> <netmask>

例：

1 bind vlan 97 -ipAddress 97.131.0.1 255.0.0.0
2 <!--NeedCopy-->

注：

SNIPアドレスを追加する代わりに、クラスターノードの ADCIPアドレスを使用できます。その場合は、
手順 3～6を実行する必要はありません。

7. vtyshシェルを使用して ZebOS上でルーティングプロトコルを設定します。ノード ID 0、1、および 2で
OSPFルーティングプロトコルを設定します。

1 !
2 interface vlan97
3 !
4 router ospf
5 owner-node 0
6 ospf router-id 97.131.0.1
7 exit-owner-node
8 owner-node 1
9 ospf router-id 97.131.0.2

10 exit-owner-node
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11 owner-node 2
12 ospf router-id 97.131.0.3
13 exit-owner-node
14 redistribute kernel
15 network 97.0.0.0/8 area 0
16 !
17 <!--NeedCopy-->

クラスターリンク集約グループ (CLAG)の使用

クラスタリンク集約グループは、名前が示すように、クラスターノードのインターフェイスのグループです。これは、
Citrix ADCリンクアグリゲーションを拡張したものです。唯一の違いは、リンクアグリゲーションでは、同じデバイ
スからのインターフェイスが必要ですが、CLAGでは、インターフェイスはクラスターの異なるノードからのもので
あることです。

リンク集約について詳しくは、「リンク集約の設定」を参照してください。

CLAGは、静的または動的のいずれかになります。たとえば、3つのノードすべてがアップストリームスイッチに接続
されている 3ノードのクラスターを考えてみます。CLAGチャネル（CLA/1）は、インターフェイス 0/1/2、1/1/2、
および 2/1/2のバインディングによって形成されます。

クラスタリンク集約グループトポロジ

CLAGチャネルには、次の属性があります。

• 各チャネルには、クラスターノードによって合意された一意のMACがあります。
• チャネルは、ローカルノードとリモートノードの両方のインターフェイスをバインドできます。
• クラスターでは、最大 4つの CLAGチャネルがサポートされます。
• バックプレーンインターフェイスを CLAGチャネルに含めることはできません。
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• インターフェイスが CLAGチャネルにバインドされている場合、チャネルパラメータはネットワークインター
フェイスパラメータよりも優先されます。ネットワークインターフェイスは、1つのチャネルにのみバインド
できます。

CLAGを使用したトラフィック分散フロー

スタティッククラスタリンク集約グループ

スタティック CLAGチャネルは、クラスター IPアドレスおよび外部接続デバイスで設定する必要があります。可能
であれば、MACアドレスではなく IPアドレスまたはポートに基づいてトラフィックを分散するようにアップストリ
ームスイッチを設定します。

静的 LAチャネルについて詳しくは、「リンク集約を手動で構成する」を参照してください。

Citrix ADCコマンドラインを使用して静的 CLAGチャネルを構成するには

1. クラスター IPアドレスにログオンします。

注：

外部スイッチで CLAGを設定する前に、クラスター IPアドレスに CLAGチャネルを設定してください。
そうしないと、CLAGチャネルが設定されていなくても、スイッチはトラフィックをクラスターに転送
します。これにより、トラフィックが失われる可能性があります。
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2. CLAGチャネルを作成します。Add channel <clag channel id> -speed <speed>。項目の意味
は次のとおりです。

• <clag channel id>は、CLAGチャネルを識別する一意の番号です。CLA/xの形式でなければな
りません。xは 1～4の範囲です。

• <speed>は、CLAGのメンバーインターフェイスの速度です。

例：

1 add channel CLA/1 -speed 1000
2 <!--NeedCopy-->

注：

速度をAUTOとして指定しないでください。速度を 10、100、1000、または 10000に明示的に指定す
る必要があります。CLAG <speed>のアトリビュートに一致する速度を持つインターフェイスだけが、
アクティブな同報リストに追加されます。

3. 必要なインターフェイスを CLAGチャネルにバインドします。インターフェイスがクラスターバックプレーン
に使用されていないことを確認します。Bind channel <clag channel id> <interface_name
...>。項目の意味は次のとおりです。

• <clag channel id>は、インターフェイスをバインドする CLAGチャネルを識別します。
• <interface_name>は、CLAGチャネルにバインドするインターフェイスを指定します。

例：

1 bind channel CLA/1 1/1/2 2/1/2 3/1/2
2 <!--NeedCopy-->

4. CLAGチャネル設定を確認します。Show channel <clag channel id>

例：

1 show channel CLA/1
2 <!--NeedCopy-->

注：

CLAGチャネルを VLANにバインドするには、bind vlanコマンドを使用します。CLAGチャネルのイ
ンターフェイスは、自動的に VLANにバインドされます。

動的クラスタリンク集約グループ

動的 CLAGは、Link Aggregation Control Protocol（LACP）を使用します。動的 LAチャネルの設定ついて詳し
くは、「リンクアグリゲーション制御プロトコルを使用したリンクアグリゲーションの構成」を参照してください。
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クラスター IPアドレスと外部接続デバイスでも同様の設定を行う必要があります。可能であれば、MACアドレスで
はなく IPアドレスまたはポートに基づいてトラフィックを分散するようにアップストリームスイッチを設定します。

確認事項：

• LACPを有効にします（LACPモードを ACTIVEまたは PASSIVEに指定します）。

注：

Citrix ADCクラスターと外部接続デバイスの両方で、LACPモードがパッシブに設定されていないこと
を確認します。

• チャネルの一部にする各インターフェイスで、同じ LACPキーを指定します。CLAGチャネルを作成するため
に、LACPキーは 5～8の値を持つことができます。

たとえば、インターフェイス 1/1/2および 2/1/2に LACPキーを設定すると、CLA/1が作成されます。イン
ターフェイス 1/1/2および 2/1/2は、自動的に CLA/1にバインドされます。同様に、LACPキーを 6に設定
すると、CLA/2チャネルが作成されます。

• LAGタイプをクラスターとして指定します。

Citrix ADCコマンドラインを使用して動的な CLAGチャネルを構成するには

クラスター IP アドレスで、CLAG チャネルに追加するインターフェイスごとに、次のように入力しま
す：set interface <interface id> -lacpMode <lacpMode> -lacpKey <lacpKey> -
lagType Cluster

3つのインターフェイスの CLAGチャネルを設定します。

1 set interface 0/1/2 -lacpMode active -lacpKey 5 -lagType Cluster
2 set interface 1/1/2 -lacpMode active -lacpKey 5 -lagType Cluster
3 set interface 2/1/2 -lacpMode active -lacpKey 5 -lagType Cluster
4 <!--NeedCopy-->

リンクセットの使用

リンクセットは、一部のクラスターノードが外部ネットワークに物理的に接続されていない場合に使用する必要があ
ります。このようなクラスタトポロジでは、接続されていないクラスターノードは、リンクセットで指定されたイン
ターフェイスを使用して、クラスターバックプレーンを介して外部ネットワークと通信します。リンクセットは、通
常、接続するデバイスにクラスターノードを接続するための十分なポートがないシナリオで使用されます。

リンクセットは、クラスター IPアドレス上でのみ設定する必要があります。

たとえば、アップストリームスイッチに 2つのポートしか使用できない 3ノードクラスターがあるとします。リンク
セットを使用すると、2つのノードをスイッチに接続し、3番目のノードを未接続のままにすることができます。次
の図では、リンクセット（LS/1）は、インターフェイス 0/1/2と 1/1/2をバインドすることによって形成されていま
す。ADC2は、クラスターの未接続ノードです。
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注：

MACベースフォワーディング（MBF）を必要とするトポロジのパフォーマンスを向上させるには、リンクセッ
トを使用します。

リンクセットトポロジ

リンクセットは、ADC2にインターフェイス 0/1/2および 1/1/2を使用してネットワークデバイスと通信できるこ
とを通知します。ADC2との間で送受信されるすべてのトラフィックは、インターフェイス 0/1/2または 1/1/2を介
してルーティングされます。

リンクセットを使用したトラフィック分散フロー
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Citrix ADCコマンドラインを使用してリンクセットを構成するには

1. クラスター IPアドレスにログオンします。

2. リンクセットを作成します。リンクセットを追加するには、と入力します linkset id。Linkset idは
リンクセットの一意の識別子です。これは、LS/xの形式でなければなりません。例：

1 add linkset LS/1
2 <!--NeedCopy-->

3. 必要なインターフェースをリンクセットにバインドします。インターフェイスがクラスターバックプレーンに
使用されていないことを確認します。リンクセットをバインドするには、と入力します <linkset id> -

© 1999–2021 Citrix Systems, Inc. All rights reserved. 157



高度な概念

ifnum <interface_name...>。Interface_nameは、リンクセットにバインドするインターフェ
イスを指定します。例：

1 bind linkset LS/1 -ifnum 0/1/2 1/1/2
2 <!--NeedCopy-->

4. リンクセットの設定を確認します。リンクセットを表示するには、と入力します linkset id。Linkset
idは、検証するリンクセットの識別子です。例：

1 show linkset LS/1
2 <!--NeedCopy-->

注：

bind vlanコマンドを使用して、リンクセットを VLANにバインドできます。リンクセットのインター
フェイスは、自動的に VLANにバインドされます。

構成ユーティリティを使用してリンクセットを構成するには

1. クラスター IPアドレスにログオンします。
2. ナビゲーションウィンドウで、[ネットワーク]を展開し、[リンクセット]をクリックします。
3. 詳細ウィンドウで、[追加]をクリックします。
4. [リンクセットを作成]ダイアログボックスで、次の操作を行います。

a) Link setパラメータを設定して、リンクセットの名前を指定します。
b) リンクセットに追加するインターフェイスを指定し、[Add]をクリックします。リンクセットに追加す
るインターフェイスごとに、この手順を繰り返します。

5. [作成]をクリックし、[閉じる]をクリックします。

Citrix ADCクラスターを管理する

クラスターを作成し、必要なトラフィック分散メカニズムを設定したら、クラスターはトラフィックを処理できます。
クラスターの存続期間中、クラスターのノードの無効化、Citrix ADCアプライアンスの検出、統計の表示、クラスタ
ー構成、クラスタファイル、およびノード間の時間の同期、クラスターノードのソフトウェアのアップグレードまた
はダウングレードなどのクラスタ管理タスクを実行できます。

クラスターノードを無効にする

そのノードのクラスターインスタンスを無効にすることで、クラスターからノードを一時的に削除できます。無効化
されたノードはクラスター構成と同期されず、トラフィックを処理できません。

Citrix ADCコマンドラインを使用してクラスターノードを無効にするには
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無効にするノードの Citrix ADCコマンドプロンプトで、クラスターインスタンスを無効にするには、と入力します
clId。ClIDは、無効にするクラスターインスタンスを識別します。

注：

クラスターを無効にするには、クラスター IPアドレスに対して disable clusterインスタンスコマンドを実行
します。

構成ユーティリティを使用してクラスターノードを無効にするには

1. 無効にするノードにログオンします。
2. ナビゲーションウィンドウで、[システム]を展開し、[クラスター]をクリックします。
3. 詳細ペインの [はじめに]で、[クラスターの管理]をクリックします。
4. [クラスターインスタンスの構成]ダイアログボックスで、[クラスターインスタンスの有効化]チェックボッ
クスをオフにします。

5.［OK］をクリックします。

注：

クラスターを無効にするには、クラスター IPアドレスに対して disable clusterインスタンスコマンドを実行
します。すべてのノードでクラスターインスタンスを無効にするには、クラスターにログオンし、上記の手順を
実行します。

Citrix ADCアプライアンスの検出

CCOの ADCIPアドレスと同じサブネットに存在する Citrix ADCアプライアンスを検出できます。その後、検出さ
れたアプライアンスをクラスターに追加できます。

注：

この操作は、構成ユーティリティからのみ実行できます。

Citrix ADC構成ユーティリティを使用してアプライアンスを検出するには

1. クラスター IPアドレスにログオンします。
2. ナビゲーションウィンドウで、[システム]を展開し、[クラスター]をクリックし、[ノード]をクリックします。
3. 詳細ペインで、ページの下部にある [Citrix ADCの検出]をクリックします。
4.［Citrix ADCの検出］ダイアログボックスで、次のパラメータを設定します。

• IPアドレス範囲 ‑Citrix ADCアプライアンスを検出する IPアドレスの範囲を指定します。たとえば、
10.102.29.4 ～10.102.29.15 の間のすべての ADCIP アドレスを検索するには、このオプションを
10.102.29.4～15と指定します。

• バックプレーンインターフェイス：バックプレーンインターフェイスとして使用するインターフェイス
を指定します。これはオプションのパラメーターです。このパラメーターを指定しない場合は、ノード
をクラスターに追加した後にパラメーターを更新する必要があります。
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5.［OK］をクリックします。
6. クラスターに追加する Citrix ADCアプライアンスを選択します。
7.［OK］をクリックします。

クラスターの統計情報の表示

クラスターインスタンスとクラスターノードの統計情報を表示して、パフォーマンスを評価したり、クラスターの操
作をトラブルシューティングしたりできます。

Citrix ADCコマンドラインを使用してクラスターインスタンスの統計情報を表示するには

クラスタ IPアドレスの Citrix ADCコマンドプロンプトで、次のように入力します。

stat cluster instance <clId>

1 >stat cluster instance
2 Cluster Instance Summary
3 Cluster Size 3
4 Cluster Status ENABLED
5 Cluster Config Coordinator (CCO) 10.102.29.80
6 Current DFD Sessions 0
7 Total Steered Packets 0
8 Done
9 <!--NeedCopy-->

クラスターインスタンスの統計とエラー統計を表示するには、クラスター IPアドレスの Citrix ADCコマンドプロン
プトで次のように入力します。

stat cluster instance -detail <clId>

1 > stat cluster instance -detail
2 Cluster Statistics
3 Summary
4 Cluster Size 3
5 Cluster Status ENABLED
6 Cluster Config Coordinator (CCO) 10.102.29.80
7 Current DFD Sessions 0
8 Total Steered Packets 0
9 Error Statistics

10 DFD Dropped Packets 0
11 Propagation timeout 0
12 Done
13 <!--NeedCopy-->
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Citrix ADCコマンドラインを使用してクラスターノードの統計情報を表示するには

クラスタ IPアドレスの Citrix ADCコマンドプロンプトで、次のように入力します：stat cluster node。

1 > stat cluster node
2 Cluster Node Summary
3 NodeID NodeIP State Health Sync State HB Tx HB Rx
4 0 10.102.29.70 ACTIVE UP ENABLED 4489 2247
5 1 10.102.29.80 ACTIVE UP ENABLED 2659 4805
6 2 10.102.29.60 INACTIVE UNKNOWN UNKNOWN 7145 0
7 Done
8 <!--NeedCopy-->

個々のクラスターノードの統計情報を表示するには、クラスタ IPアドレスの Citrix ADCコマンドプロンプトで、次
のように入力します。stat cluster node <nodeid>。

1 > stat cluster node 1
2 Node ID : 1
3 Node IP 10.102.29.80
4 Master State ACTIVE
5 Health UP
6 Sync State ENABLED
7 Heartbeats Sent 3025
8 Heartbeats received 5537
9 NNM Statistics

10 NNM current connections 7
11 NNM total transmitted messages 15
12 NNM total received messages 18
13 Error Statistics
14 NNM Multicast/Broadcast req err 0
15 Done
16 <!--NeedCopy-->

構成ユーティリティを使用してクラスターインスタンスの統計を表示するには

1. クラスター IPアドレスにログオンします。
2. ナビゲーションウィンドウで、[システム]を展開し、[クラスター]をクリックします。
3. 詳細情報のウィンドウ領域で、ページの中央にある [統計]をクリックします。

構成ユーティリティを使用してクラスターノードの統計情報を表示するには

1. クラスター IPアドレスにログオンします。
2. ナビゲーションウィンドウで、[システム]を展開し、[クラスター]をクリックし、[ノード]をクリックします。
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3. 詳細ペインでノードを選択し、[Statistics]をクリックしてノードの統計情報を表示します。すべてのノード
の統計情報を表示するには、特定のノードを選択せずに [Statistics]をクリックします。

クラスター構成の同期

CCOで使用可能な Citrix ADC構成は、次の場合にクラスターの他のノードと同期されます。

• ノードがクラスターに参加します。
• ノードがクラスターに再参加します。
• CCOで新しいコマンドが実行されます。

さらに、CCOで使用可能な構成を特定のクラスターノードに強制的に同期できます（完全同期）。一度に 1つのクラ
スターノードを同期するようにしてください。同期しないと、クラスタが影響を受けます。

Citrix ADCコマンドラインを使用してクラスター構成を同期するには

CCO構成を同期するアプライアンスの Citrix ADCコマンドプロンプトで、「強制クラスタ同期」と入力します。

構成ユーティリティを使用してクラスター構成を同期するには

1. CCO設定を同期するアプライアンスにログオンします。
2. ナビゲーションウィンドウで、[システム]を展開し、[クラスター]をクリックします。
3. 詳細ウィンドウの [ユーティリティ]で、[クラスターの同期を強制する]をクリックします。
4.［OK］をクリックします。

クラスタファイルの同期

CCOで使用できるファイルは、クラスタファイルと呼ばれます。これらのファイルは、ノードがクラスターに追加さ
れると、他のクラスターノードで自動的に同期され、クラスターの存続期間中に定期的に同期されます。また、クラ
スタファイルを手動で同期することもできます。

同期される CCOのディレクトリとファイルは、次のとおりです。

1 - /nsconfig/ssl/
2 - /var/netscaler/ssl/
3 - /var/vpn/bookmark/
4 - /nsconfig/dns/
5 - /nsconfig/htmlinjection/
6 - /netscaler/htmlinjection/ens/
7 - /nsconfig/monitors/
8 - /nsconfig/nstemplates/
9 - /nsconfig/ssh/

10 - /nsconfig/rc.netscaler
11 - /nsconfig/resolv.conf
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12 - /nsconfig/inetd.conf
13 - /nsconfig/syslog.conf
14 - /nsconfig/snmpd.conf
15 - /nsconfig/ntp.conf
16 - /nsconfig/httpd.conf
17 - /nsconfig/sshd_config
18 - /nsconfig/hosts
19 - /nsconfig/enckey
20 - /var/nslw.bin/etc/krb5.conf
21 - /var/nslw.bin/etc/krb5.keytab
22 - /var/lib/likewise/db/
23 - /var/download/
24 - /var/wi/tomcat/webapps/
25 - /var/wi/tomcat/conf/Catalina/localhost/
26 - /var/wi/java_home/lib/security/cacerts
27 - /var/wi/java_home/jre/lib/security/cacerts
28 - /nsconfig/license/
29 - /nsconfig/rc.conf-
30 <!--NeedCopy-->

Citrix ADCコマンドラインを使用してクラスタファイルを同期するには

クラスタ IPアドレスの Citrix ADCコマンドプロンプトで、次のように入力します：sync cluster files <
mode>。

• modeは、同期するディレクトリまたはファイルを指定します。可能な値は、すべて、ブックマーク、ssl、
htmlinjection、インポート、その他、dns、all_plus_miscです。デフォルト値は allです。

構成ユーティリティを使用してクラスタファイルを同期するには

1. クラスターにログオンします。
2. ナビゲーションウィンドウで、[システム]を展開し、[クラスター]をクリックします。
3. 詳細ウィンドウの [ユーティリティ]で、[クラスターファイルの同期]をクリックします。
4. [クラスタファイルの同期]ダイアログボックスで、同期するファイルを [モード]ドロップダウンボックスで
選択します。

5.［OK］をクリックします。

クラスターノードでの時刻の同期

Citrix ADCクラスターは、プレシジョンタイムプロトコル（PTP）を使用して、クラスターノード間で時刻を同期し
ます。PTPは、マルチキャストパケットを使用して時刻を同期させます。時刻同期に問題がある場合は、PTPを無効
にして、クラスターでネットワークタイムプロトコル (NTP)を構成する必要があります。
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Citrix ADCコマンドラインを使用して PTPを有効または無効にするには

クラスタ IPアドレスのCitrix ADCコマンドプロンプトで、次のように入力します：set ptp -state disable。

構成ユーティリティを使用して PTPを有効/無効にするには

1. クラスター IPアドレスにログオンします。
2. ナビゲーションウィンドウで、[システム]を展開し、[クラスター]をクリックします。
3. 詳細ペインの [ユーティリティ]で、[PTP設定の構成]をクリックします。
4. [PTPの有効化/無効化]ダイアログボックスで、PTPを有効にするか無効にするかを選択します。
5.［OK］をクリックします。

クラスターのソフトウェアのアップグレードまたはダウングレード

すべてのクラスターノードで同じソフトウェアバージョンを実行している必要があります。クラスターのソフトウェ
アをアップグレードまたはダウングレードするには、各ノードのソフトウェアを一度に 1ノードずつアップグレード
またはダウングレードする必要があります。

ノード上のソフトウェアをアップグレードまたはダウングレードしても、ノードはクラスターから削除されません。
ノードは、アップグレードまたはダウングレード後にノードが再起動するときのダウンタイムを除き、クラスターの
一部であり、中断なくクライアントトラフィックを処理します。ただし、クラスターノード間でソフトウェアバージ
ョンが一致しないため、構成の伝播は無効になり、すべてのクラスターノードが同じバージョンの後にのみ有効にな
ります。

クラスターのダウングレード時にアップグレード中に設定の伝播が無効になるため、この間はクラスター IPアドレ
スを通じて設定を実行できません。ただし、ノードレベルの構成は個々のノードの ADCIPアドレスを使用して実行
できますが、同期を維持するには、すべてのノードで同じ構成を実行する必要があります。

注：

クラスタソフトウェアのバージョンのアップグレードまたはダウングレード中は、クラスターノードを追加で
きません。

クラスターノードのソフトウェアをアップグレードまたはダウングレードするには

1. クラスターが安定しており、すべてのノードで構成が同期されていることを確認します。

2. クラスターのソフトウェアをアップグレードまたはダウングレードします。

• クラスターノードのソフトウェアをアップグレードまたはダウングレードします。アプライアンスのソ
フトウェアのアップグレードおよびダウングレードについて詳しくは、「システムソフトウェアのアップ
グレードまたはダウングレード」を参照してください。

• アプライアンスを再起動します。
• 上記の 2つの手順を他の各クラスターノードに対して繰り返します。
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注：

前のノードがアクティブになるまで待ってから、次のノードをアップグレードすることをお勧めします。

使用例

このトピックでは、Citrix ADCクラスターを展開するためのユースケースをいくつか紹介します。

• 2ノードクラスターの作成
• クラスターでのキャッシュリダイレクトの使用
• リンクセットでの CLAGの使用
• クライアントとサーバー用の共通インターフェイス、およびバックプレーン用の専用インターフェイス
• クライアント、サーバ、およびバックプレーン用の共通スイッチ
• クライアント/サーバー用共通スイッチ、バックプレーン用専用スイッチ
• ノードごとに複数のスイッチ
• ノードごとに異なるスイッチ
• クラスター構成の例

2ノードクラスターの作成

2ノードクラスターは、クラスタが最低限 (n/2 +1)のノード ( nはクラスターノード数)がトラフィックを処理でき
る場合にのみ機能するという規則の例外です。この式が 2ノードクラスターに適用された場合、1つのノードがダウ
ンした場合 (n/2 +1=2)、クラスターは失敗します。

2ノードクラスターは、1つのノードだけがトラフィックを処理できる場合でも機能します。2ノードクラスターの
作成は、他のクラスターの作成と同じです。1つのノードを構成コーディネータとして、もう 1つのノードを別のク
ラスターノードとして追加する必要があります。

注：

差分構成の同期は、2ノードクラスターではサポートされません。完全同期のみがサポートされています。

HAセットアップのクラスタセットアップへの移行

既存の高可用性（HA）セットアップをクラスターセットアップに移行するには、アプライアンスを高可用性セッ
トアップから削除し、Citrix ADCクラスターを作成します。たとえば、ADCIPアドレスが 10.102.97.131および
10.102.97.132である高可用性セットアップを考えてみます。

Citrix ADCコマンドラインを使用してHAセットアップをクラスターセットアップに変換するには

1. 各 HAノードにログオンし、HAセットアップから削除します。rm HA node <nodeId>を入力します。
たとえば、rm HA node 1のようになります。
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2. HA ノードの 1 つのシェルに移動し、ns.confを別の.confファイルにコピーします。たとえば、
ns_backup.confのようになります。

3. 新しい設定ファイルを次のように編集します。

• クラスターでサポートされていない機能をすべて削除します。サポートされていない機能のリストにつ
いては、「クラスターでサポートされる Citrix ADC機能」を参照してください。

• インターフェイスを持つ設定を削除するか、c/u規約から n/c/u規約にインターフェイス名を更新しま
す。

4. 両方のノードで、クラスターバックプレーンに使用するネットワークインターフェイスを指定します。

5. いずれかのノード（10.102.97.131など）を CCOノードとして設定します。詳しい手順については、「Citrix
ADCクラスターをセットアップする」を参照してください。

6. クラスター IPアドレスにログオンし、バックアップ構成ファイルから構成を適用します。batch -f <
fileName>を入力します。たとえば、batch -f ns_backup.confのようになります。

7. 構成を保存します。save ns configを入力します。

8. もう一方のノードをクラスターに追加します。詳しい手順については、「クラスターへのノードの追加」を参照
してください。

HAセットアップのアプライアンスがクラスタセットアップに移行されます。

クラスターでのキャッシュリダイレクトの使用

Citrix ADCクラスター内のキャッシュリダイレクトは、スタンドアロンの Citrix ADCアプライアンスと同じように
機能します。唯一の違いは、構成がクラスター IPアドレスで実行されることです。詳しくは、「キャッシュのリダイ
レクト」セクションを参照してください。

トランスペアレントモードでキャッシュリダイレクトを使用する際の注意点:

• キャッシュリダイレクトを設定する前に、すべてのノードを外部スイッチに接続し、リンクセットが設定され
ていることを確認します。それ以外の場合、クライアント要求はドロップされます。

• ロードバランシング仮想サーバーでMACモードが有効になっている場合は、クラスターでMBFモードが有
効になっていることを確認します（enable ns mode MBFコマンドを使用）。それ以外の場合、要求はキ
ャッシュサーバーに送信されるのではなく、オリジンサーバーに直接送信されます。

リンクセットでの CLAGの使用

非対称クラスタートポロジでは、一部のクラスターノードがアップストリームネットワークに接続されていません。
そのような場合は、リンクセットを使用する必要があります。パフォーマンスを最適化するには、スイッチに接続され
ているインターフェイスを CLAチャネルとしてバインドしてから、CLAチャネルをリンクセットにバインドします。
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CLAGとリンクセットの組み合わせの使用方法を理解するために、アップストリームスイッチで使用できるポートが
2つしかない 3ノードクラスターについて考えます。2つのクラスターノードをスイッチに接続し、もう一方のノー
ドを接続しないままにしておくことができます。

注：

同様に、非対称トポロジで ECMPとリンクセットの組み合わせを使用することもできます。

リンクセットとクラスターリンク集約グループトポロジ

Citrix ADCコマンドラインを使用して CLAGとリンクセットを使用するには

1. クラスター IPアドレスにログオンします。
2. 接続されたインターフェイスを CLAチャネルadd channel CLA/1 –ifnum 0/1/2 1/1/2にバイン
ドする

3. CLAチャネルをリンクセットadd linkset LS/1 -ifnum CLA/1にバインドする

LAチャネル上のバックプレーン

この配置では、LAチャネルがクラスターバックプレーンに使用されます。

ADC0 ‑ nodeId: 0, ADCIP: 10.102.29.60

ADC0 ‑ nodeId: 0, ADCIP: 10.102.29.60
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ADC2 ‑ nodeId: 2, ADCIP: 10.102.29.80

バックプレーンインターフェイスを LAチャネルとしてクラスターを展開するには

1. ノード ADC0、ADC1、ADC2のクラスターを作成します。

• クラスターに追加する最初のノードにログオンし、次の操作を行います。

1 create cluster instance 1
2 add cluster node 0 10.102.29.60 -state ACTIVE
3 enable cluster instance 1
4 add ns ip 10.102.29.61 255.255.255.255 -type CLIP
5 save ns config
6 reboot -warm
7 <!--NeedCopy-->

• クラスターの IPアドレスにログオンし、次の操作を行います。

1 add cluster node 1 10.102.29.70 -state ACTIVE
2 add cluster node 2 10.102.29.80 -state ACTIVE
3 <!--NeedCopy-->

• ノード 10.102.29.70および 10.102.29.80にログオンし、ノードをクラスターに参加させます。

1 join cluster -clip 10.102.29.61 -password nsroot
2 save ns config
3 reboot -warm
4 <!--NeedCopy-->

上記のコマンドで示されているように、インターフェイス 0/1/1、1/1/1、および 2/1/1は、3つのクラスタ
ーノードのバックプレーンインターフェイスとして設定されています。

2. クラスターの IPアドレスにログオンし、次の操作を行います。

• ノード ADC0と ADC1の LAチャネルを作成します。

1 add channel 0/LA/1 -ifnum 0/1/1 0/1/2
2 add channel 1/LA/2 -ifnum 1/1/1 1/1/2
3 <!--NeedCopy-->

• クラスターノードのバックプレーンを設定します。

1 set cluster node 0 -backplane 0/LA/1
2 set cluster node 1 -backplane 1/LA/2
3 set cluster node 2 -backplane 2/1/1
4 <!--NeedCopy-->
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クライアントとサーバ用の共通インターフェイス、およびバックプレーン用の専用インターフェイス

これは、Citrix ADCクラスターのワンアーム展開です。この展開では、クライアントネットワークとサーバーネット
ワークが同じインターフェイスを使用してクラスターと通信します。クラスターバックプレーンは、ノード間通信専
用のインターフェイスを使用します。

ADC0 ‑ nodeId: 0, ADCIP: 10.102.29.60

ADC0 ‑ nodeId: 0, ADCIP: 10.102.29.60

ADC2 ‑ nodeId: 2, ADCIP: 10.102.29.80

クライアントとサーバ用の共通のインターフェイスと、クラスターバックプレーン用の異なるインターフェイスを持
つクラスターを展開するには

1. ノード ADC0、ADC1、ADC2のクラスターを作成します。

• クラスターに追加する最初のノードにログオンし、次の操作を行います。

1 create cluster instance 1
2 add cluster node 0 10.102.29.60 -state ACTIVE -backplane 0/1/1
3 enable cluster instance 1
4 add ns ip 10.102.29.61 255.255.255.255 -type CLIP
5 save ns config
6 reboot -warm
7 <!--NeedCopy-->

• クラスターの IPアドレスにログオンし、次の操作を行います。

1 add cluster node 1 10.102.29.70 -state ACTIVE -backplane 1/1/1
2 add cluster node 2 10.102.29.80 -state ACTIVE -backplane 2/1/1
3 <!--NeedCopy-->

• ノード 10.102.29.70および 10.102.29.80にログオンし、ノードをクラスターに参加させます。

1 join cluster -clip 10.102.29.61 -password nsroot
2 save ns config
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3 reboot -warm
4 <!--NeedCopy-->

上記のコマンドで示されているように、インターフェイス 0/1/1、1/1/1および 2/1/1は、3つのクラスター
ノードのバックプレーンインターフェイスとして設定されています。

2. クラスター IPアドレスで、バックプレーンインターフェイスおよびクライアントインターフェイスおよびサ
ーバインターフェイス用の VLANを作成します。

1 //For the backplane interfaces
2 add vlan 10
3 bind vlan 10 0/1/1 1/1/1 2/1/1
4 //For the interfaces that are connected to the client and server

networks
5 add vlan 20
6 bind vlan 20 0/1/2 1/1/2 2/1/2
7 <!--NeedCopy-->

3. スイッチ上で、バックプレーンインターフェイス、およびクライアントおよびサーバインターフェイスに対応
するインターフェイスの VLANを作成します。次に、Cisco C3750バージョン 12.2 (40) SEスイッチ用の設
定例を示します。他のスイッチでも同様の設定を行う必要があります。

1 //For the backplane interfaces. Repeat for each interface...
2 interface GigabitEthernet1/0/1
3 switchport access vlan 100
4 switchport mode access
5 end
6 //For the interfaces connected to the client and server networks.

Repeat for each interface...
7 interface GigabitEthernet1/0/3
8 switchport access vlan 200
9 switchport mode access

10 end
11 <!--NeedCopy-->

クライアント、サーバ、バックプレーン用の共通スイッチ

この展開では、クライアント、サーバ、およびバックプレーンは同じスイッチ上の専用インターフェイスを使用して、
Citrix ADCクラスターと通信します。
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ADC0 ‑ nodeId: 0, ADCIP: 10.102.29.60

ADC0 ‑ nodeId: 0, ADCIP: 10.102.29.60

ADC2 ‑ nodeId: 2, ADCIP: 10.102.29.80

クライアント、サーバ、およびバックプレーン用の共通スイッチを使用してクラスターを展開するには

1. ノード ADC0、ADC1、ADC2のクラスターを作成します。

• クラスターに追加する最初のノードにログオンし、次の操作を行います。

1 create cluster instance 1
2 add cluster node 0 10.102.29.60 -state ACTIVE -backplane 0/1/1
3 enable cluster instance 1 add ns ip 10.102.29.61 255.255.255.255 -

type CLIP
4 save ns config
5 reboot -warm
6 <!--NeedCopy-->

• クラスターの IPアドレスにログオンし、次の操作を行います。

1 add cluster node 1 10.102.29.70 -state ACTIVE -backplane 1/1/1
2 add cluster node 2 10.102.29.80 -state ACTIVE -backplane 2/1/1
3 <!--NeedCopy-->

• ノード 10.102.29.70および 10.102.29.80にログオンし、ノードをクラスターに参加させます。

1 join cluster -clip 10.102.29.61 -password nsroot
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2 save ns config
3 reboot -warm
4 <!--NeedCopy-->

上記のコマンドで示されているように、インターフェイス 0/1/1、1/1/1、および 2/1/1は、3つのクラスタ
ーノードのバックプレーンインターフェイスとして設定されています。

2. クラスター IPアドレスで、バックプレーン、クライアント、およびサーバインターフェイスの VLANを作成
します。

1 //For the backplane interfaces
2 add vlan 10
3 bind vlan 10 0/1/1 1/1/1 2/1/1
4 //For the client-side interfaces
5 add vlan 20 bind vlan 20 0/1/2 1/1/2 2/1/2
6 //For the server-side interfaces
7 add vlan 30
8 bind vlan 30 0/1/3 1/1/3 2/1/3
9 <!--NeedCopy-->

3. スイッチ上で、バックプレーンインターフェイス、およびクライアントおよびサーバインターフェイスに対応
するインターフェイスの VLANを作成します。次に、Cisco C3750バージョン 12.2 (40) SEスイッチ用の設
定例を示します。他のスイッチでも同様の設定を行う必要があります。

1 //For the backplane interfaces. Repeat for each interface...
2 interface GigabitEthernet1/0/1
3 switchport access vlan 100
4 switchport mode access
5 end
6 //For the client interfaces. Repeat for each interface...
7
8 interface GigabitEthernet1/0/3
9 switchport access vlan 200

10 switchport mode access
11 end
12 //For the server interfaces. Repeat for each interface...
13
14 interface GigabitEthernet1/0/6
15 switchport access vlan 300
16 switchport mode access
17 end
18 <!--NeedCopy-->
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クライアント/サーバ用共通スイッチ、バックプレーン専用スイッチ

この展開では、クライアントとサーバーは同じスイッチ上で異なるインターフェイスを使用して Citrix ADCクラス
ターと通信します。クラスターバックプレーンは、ノード間通信専用のスイッチを使用します。

ADC0 ‑ nodeId: 0, ADCIP: 10.102.29.60

ADC0 ‑ nodeId: 0, ADCIP: 10.102.29.60

ADC2 ‑ nodeId: 2, ADCIP: 10.102.29.80

クライアントとサーバーには同じスイッチを使用し、クラスターバックプレーンには別のスイッチを使用してクラス
ターを展開するには

1. ノード ADC0、ADC1、ADC2のクラスターを作成します。

• クラスターに追加する最初のノードにログオンし、次の操作を行います。

1 create cluster instance 1
2 add cluster node 0 10.102.29.60 -state ACTIVE -backplane 0/1/1
3 enable cluster instance 1
4 add ns ip 10.102.29.61 255.255.255.255 -type CLIP
5 save ns config
6 reboot -warm
7 <!--NeedCopy-->

• クラスターの IPアドレスにログオンし、次の操作を行います。

1 add cluster node 1 10.102.29.70 -state ACTIVE -backplane 1/1/1
2 add cluster node 2 10.102.29.80 -state ACTIVE -backplane 2/1/1
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3 <!--NeedCopy-->

• ノード 10.102.29.70および 10.102.29.80にログオンし、ノードをクラスターに参加させます。

1 join cluster -clip 10.102.29.61 -password nsroot
2 save ns config
3 reboot -warm
4 <!--NeedCopy-->

上記のコマンドで示されているように、インターフェイス 0/1/1、1/1/1および 2/1/1は、3つのクラスター
ノードのバックプレーンインターフェイスとして設定されています。

2. クラスター IPアドレスで、バックプレーン、クライアント、およびサーバインターフェイスの VLANを作成
します。

1 //For the backplane interfaces
2 add vlan 10
3 bind vlan 10 0/1/1 1/1/1 2/1/1
4 //For the client-side interfaces
5 add vlan 20
6 bind vlan 20 0/1/2 1/1/2 2/1/2
7 //For the server-side interfaces
8 add vlan 30
9 bind vlan 30 0/1/3 1/1/3 2/1/3

10 <!--NeedCopy-->

1. スイッチ上で、バックプレーンインターフェイス、およびクライアントおよびサーバインターフェイスに対応
するインターフェイスの VLANを作成します。次に、Cisco C3750バージョン 12.2 (40) SEスイッチ用の設
定例を示します。他のスイッチでも同様の設定を行う必要があります。

1 //For the backplane interfaces. Repeat for each interface...
2 interface GigabitEthernet1/0/1
3 switchport access vlan 100
4 switchport mode access
5 end
6
7 //For the client interfaces. Repeat for each interface...
8 interface GigabitEthernet1/0/3
9 switchport access vlan 200

10 switchport mode access
11 end
12
13 //For the server interfaces. Repeat for each interface...
14 interface GigabitEthernet1/0/6
15 switchport access vlan 300
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16 switchport mode access
17 end
18 <!--NeedCopy-->

ノードごとに複数のスイッチ

この展開では、2つのクライアント側スイッチを導入して、クライアント側のスイッチの冗長性を確保します。スイ
ッチは、トランクリンクによって相互に接続されます。1つのスイッチで障害が発生しても、クラスタ全体の動作に
は影響しません。

注：

サーバー側の接続にも同じ展開方法を使用できます。

ADC0 ‑ nodeId: 0, ADCIP: 10.102.29.60

ADC0 ‑ nodeId: 0, ADCIP: 10.102.29.60

ADC2 ‑ nodeId: 2, ADCIP: 10.102.29.80

注：

トランクリンクを使用すると、トラフィックがループで流れる可能性があります。これを回避するには、ループ
を回避するようにネットワークトポロジを構成する必要があります。

各ノードを 2つのスイッチに接続し、スイッチをトランクリンクで接続したクラスターを展開するには

1. ノード ADC0、ADC1、ADC2のクラスターを作成します。
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• クラスターに追加する最初のノードにログオンし、次の操作を行います。

1 create cluster instance 1
2 add cluster node 0 10.102.29.60 -state ACTIVE -backplane 0/1/1
3 enable cluster instance 1
4 add ns ip 10.102.29.61 255.255.255.255 -type CLIP
5 save ns config
6 reboot -warm
7 <!--NeedCopy-->

• クラスターの IPアドレスにログオンし、次の操作を行います。

1 add cluster node 1 10.102.29.70 -state ACTIVE -backplane 1/1/1
2 add cluster node 2 10.102.29.80 -state ACTIVE -backplane 2/1/1
3 <!--NeedCopy-->

• ノード 10.102.29.70および 10.102.29.80にログオンし、ノードをクラスターに参加させます。

1 join cluster -clip 10.102.29.61 -password nsroot
2 save ns config
3 reboot -warm
4 <!--NeedCopy-->

上記のコマンドで示されているように、インターフェイス 0/1/1、1/1/1、および 2/1/1は、3つのクラスタ
ーノードのバックプレーンインターフェイスとして設定されています。

2. クラスターの IPアドレスにログオンし、次の操作を行います。

• バックプレーンインターフェイスの VLANを作成します。

1 add vlan 10
2 bind vlan 10 0/1/1 1/1/1 2/1/1
3 <!--NeedCopy-->

• SW1および SW2を使用するクライアント側インターフェイスの CLAGを作成します。

1 add channel CLA/1 -ifnum 0/1/2 1/1/2 2/1/2 -speed 1000
2 add channel CLA/2 -ifnum 0/1/3 1/1/3 2/1/3 -speed 1000
3 <!--NeedCopy-->

ノードごとに異なるスイッチ

この展開では、各クラスターノードは異なるスイッチに接続され、スイッチ間にトランクリンクが設定されます。
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クラスター構成は、他の展開シナリオと同じです。クライアント側構成のほとんどは、クライアント側スイッチで実
行されます。

クラスター構成の例

次の例は、ECMP、CLAg、またはリンクセットを使用して 4ノードクラスターを構成するために使用できます。

1. クラスターを作成します。

• 最初のノードにログオンします。
• クラスターインスタンスを追加します。

1 add cluster instance 1
2 <!--NeedCopy-->

• クラスターに最初のノードを追加します。

1 add cluster node 0 10.102.33.184 -backplane 0/1/1
2 <!--NeedCopy-->

• クラスターインスタンスを有効にします。

1 enable cluster instance 1
2 <!--NeedCopy-->

• クラスター IPアドレスを追加します。

1 add ns ip 10.102.33.185 255.255.255.255 -type CLIP
2 <!--NeedCopy-->

• 構成を保存します。

1 save ns config
2 <!--NeedCopy-->
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• アプライアンスをウォーム再起動します。

1 reboot -warm
2 <!--NeedCopy-->

2. 他の 3つのノードをクラスターに追加します。

• クラスターにログオンします。
• 2番目のノードをクラスターに追加します。

1 add cluster node 1 10.102.33.187 -backplane 1/1/1
2 <!--NeedCopy-->

• 3番目のノードをクラスターに追加します。

1 add cluster node 2 10.102.33.188 -backplane 2/1/1
2 <!--NeedCopy-->

• 4番目のノードをクラスターに追加します。

1 add cluster node 3 10.102.33.189 -backplane 3/1/1
2 <!--NeedCopy-->

3. 追加されたノードをクラスターに参加させます。この手順は、最初のノードには適用されません。

• 新しく追加された各ノードにログオンします。
• ノードをクラスターに参加させます。

1 join cluster -clip 10.102.33.185 -password nsroot
2 <!--NeedCopy-->

• 構成を保存します。

1 save ns config
2 <!--NeedCopy-->

• アプライアンスをウォーム再起動します。

1 reboot -warm
2 <!--NeedCopy-->

4. クラスター IPアドレスを使用して Citrix ADCクラスターを構成します。

1 // Enable load balancing feature enable ns feature lb
2 // Add a load balancing virtual server add lb vserver

first_lbvserver http
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3 ....
4 ....
5 <!--NeedCopy-->

5. クラスターの次のトラフィック分散メカニズム（ECMP、Linkset、CLAG）のいずれかを構成します。

• 欧州議会議員
– クラスターにログオンします。
– OSPFルーティングプロトコルを有効にします。

1 enable ns feature ospf
2 <!--NeedCopy-->

– VLANを追加します。

1 add vlan 97
2 <!--NeedCopy-->

– クラスターノードのインターフェイスを VLANにバインドします。

1 bind vlan 97 -ifnum 0/1/4 1/1/4 2/1/4 3/1/4
2 <!--NeedCopy-->

– 各ノードにスポッティング SNIPを追加し、そのノードで動的ルーティングを有効にします。

1 add ns ip 1.1.1.10 255.255.255.0 -ownerNode 0 dynamicRouting
ENABLED

2 add ns ip 1.1.1.11 255.255.255.0 -ownerNode 1 dynamicRouting
ENABLED

3 add ns ip 1.1.1.12 255.255.255.0 -ownerNode 2 dynamicRouting
ENABLED

4 add ns ip 1.1.1.13 255.255.255.0 -ownerNode 3 dynamicRouting
ENABLED

5 <!--NeedCopy-->

– SNIPアドレスのいずれかを VLANにバインドします。

1 bind vlan 97 -ipAddress 1.1.1.10 255.255.255.0
2 <!--NeedCopy-->

– vtyshシェルを使用して、ZebOS上でルーティングプロトコルを設定します。
• リンクセット。nodeId3のノードがスイッチに接続されていないと仮定します。接続されていないノ
ードが他のノードインターフェイスを使用してスイッチと通信できるように、リンクセットを設定する
必要があります。
– クラスターにログオンします。
– リンクセットを追加します。
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1 add linkset LS/1
2 <!--NeedCopy-->

– 接続されたインターフェイスをリンクセットにバインドします。

1 bind linkset LS/1 -ifnum 0/1/6 1/1/6 2/1/6
2 <!--NeedCopy-->

• 静的なクラグ。
– クラスターにログオンします。
– CLAチャネルを追加します。

1 add channel CLA/1 -speed 1000
2 <!--NeedCopy-->

– インターフェイスを CLAチャネルにバインドします。

1 bind channel CLA/1 0/1/5 1/1/5 2/1/5 3/1/5
2 <!--NeedCopy-->

– スイッチ上で同等の構成を実行します。
• 動的クラグ。

– クラスターにログオンします。
– インターフェイスを CLAチャネルに追加します。

1 set interface 0/1/5 -lacpmode active -lacpkey 5 -lagtype
cluster

2 set interface 1/1/5 -lacpmode active -lacpkey 5 -lagtype
cluster

3 set interface 2/1/5 -lacpmode active -lacpkey 5 -lagtype
cluster

4 set interface 3/1/5 -lacpmode active -lacpkey 5 -lagtype
cluster

5 <!--NeedCopy-->

– スイッチ上で同等の構成を実行します。

6. クラスターノードの状態を ACTIVEに更新します。

1 set cluster node 0 -state ACTIVE
2 set cluster node 1 -state ACTIVE
3 set cluster node 2 -state ACTIVE
4 set cluster node 3 -state ACTIVE
5 <!--NeedCopy-->
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Citrix ADCクラスターのトラブルシューティング

Citrix ADC クラスターで障害が発生した場合、トラブルシューティングの最初の手順は、show cluster
instance <clId>コマンドとshow cluster node <nodeId>コマンドをそれぞれ実行して、クラスター
インスタンスとクラスターノードに関する情報を取得することです。

上記の 2つの方法を使用して問題を見つけることができない場合は、次のいずれかを使用できます。

• 障害の原因を特定します。クラスターをバイパスしてサーバーに接続してみます。試行が成功した場合は、お
そらくクラスターのセットアップに問題があります。

• 最近実行したコマンドを確認します。h istoryコマンドを実行して、クラスターで実行した最近の設定を確認
します。また、ns.confファイルを確認して、実装された構成を確認することもできます。

• ns.logファイルを確認します。各ノードの/var/log/ディレクトリにあるログファイルを使用して、実行
されたコマンド、コマンドのステータス、および状態の変化を識別します。

• newnslogファイルを確認します。各ノードの/var/nslog/ディレクトリにある newnslogファイルを
使用して、クラスターノードで発生したイベントを識別します。複数の newnslogファイルを 1つのファイ
ルとして表示するには、ファイルを 1つのディレクトリにコピーし、次のコマンドを実行します。

1 nsconmsg -K newnslog-node<id> -K newnslog.node<id> -d current
2 <!--NeedCopy-->

それでも問題が解決しない場合は、クラスタ上のパケットをトレースするか、show tech support scope cluster
コマンドを使用してテクニカルサポートチームにレポートを送信します。

Citrix ADCクラスターのパケットのトレース

Citrix ADC オペレーティングシステムには、アプライアンスが送受信するパケットのダンプを取得するための、
nstraceというユーティリティが用意されています。このユーティリティは、パケットをトレースファイルに格納し
ます。これらのファイルを使用して、クラスターノードへのパケットフローの問題をデバッグできます。トレースフ
ァイルは、Wiresharkアプリケーションで表示する必要があります。ネイティブ（.cap）モードで収集されたトレー
スでは、ネイティブパケットを認識できるWiresharkの内部バージョンを使用することが重要です。

nstraceユーティリティの重要な側面は次のとおりです。

• 従来の式とデフォルトの式を使用して、パケットを選択的にトレースするように設定できます。
• トレースを複数の形式でキャプチャできます。nstrace形式 (.cap)と TCPダンプ形式 (.pcap)。
• CCO上のすべてのクラスターノードのトレースファイルを集約できます。
• 複数のトレースファイルを 1つのトレースファイルにマージできます。

nstraceユーティリティーは、Citrix ADCコマンドラインまたは Citrix ADCシェルから使用できます。

スタンドアロンアプライアンスのパケットをトレースするには

アプライアンスで start nstraceコマンドを実行します。このコマンドは、/var/nstrace/<date-timestamp
>ディレクトリにトレースファイルを作成します。トレースファイル名はnstrace<id>.capの形式です。
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show nstraceコマンドを実行すると、ステータスを表示できます。stop nstraceコマンドを実行すると、パケッ
トのトレースを停止できます。

注：

また、nstrace.shファイルを実行して、Citrix ADCシェルから nstraceユーティリティを実行することもで
きます。Citrix ADCコマンドラインから nstraceユーティリティを使用することをお勧めします。

クラスターのパケットをトレースするには

すべてのクラスターノード上のパケットをトレースし、CCOノード上のすべてのトレースファイルを取得できます。

クラスター IPアドレスで start nstraceコマンドを実行します。コマンドが伝播され、すべてのクラスターノード
で実行されます。トレースファイルは、/var/nstrace/<date-timestamp>ディレクトリ内の個々のクラス
ターノードに格納されます。トレースファイル名はnstrace<id>_node<id>.capの形式です。

各ノードのトレースファイルを使用して、ノードの操作をデバッグできます。ただし、すべてのクラスターノードの
トレースファイルを 1つの場所に格納する場合は、クラスター IPアドレスで stop nstraceコマンドを実行する必
要があります。すべてのノードのトレースファイルは、次のように/var/nstrace/<date-timestamp>ディ
レクトリ内のクラスター構成コーディネータ (CCO)ノードにダウンロードされます。

複数のトレースファイルをマージする

クラスターノードから取得したトレースファイルから 1つのファイルを準備できます。単一のトレースファイルは、
クラスターパケットのトレースの累積的なビューを提供します。単一のトレースファイル内のトレースエントリは、
クラスターでパケットが受信された時間に基づいてソートされます。
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トレースファイルをマージするには、Citrix ADC シェルで、次のように入力します。nstracemerge.sh -
srcdir <DIR> -dstdir <DIR> -filename <name> -filesize <num>。

• srcdirは、トレースファイルのマージ元のディレクトリです。このディレクトリ内のすべてのトレースファ
イルは、単一のファイルにマージされます。

• dstdirは、マージされたトレースファイルが作成されるディレクトリです。
• filenameは、作成されるトレースファイルの名前です。
• filesizeは、トレースファイルのサイズです。

次に、nstraceユーティリティを使用してパケットをフィルタリングする例を示します。

• 3つのノードのバックプレーンインターフェイス上のパケットをトレースするには、次の手順を実行します。

– クラシックエクスプレッションの使用:

1 start nstrace -filter /"INTF == 0/1/1 && INTF == 1/1/1 && INTF==
2/1/1"

2 <!--NeedCopy-->

– 既定のエクスプレッションを使用する:

1 start nstrace -filter "CONNECTION.INTF.EQ("0/1/1") &&CONNECTION.
INTF.EQ("1/1/1") && CONNECTION.INTF.EQ("2/1/1")"

2 <!--NeedCopy-->

• 送信元 IPアドレス 10.102.34.201、または送信元ポートが 80より大きく、サービス名が”s1”でないシステ
ムからのパケットをトレースするには、次の手順を実行します。

– クラシックエクスプレッションの使用

1 start nstrace -filter "SOURCEIP == 10.102.34.201 || (SVCNAME !=
s1 && SOURCEPORT > 80)"

2 <!--NeedCopy-->

– 既定のエクスプレッションの使用

1 start nstrace -filter "CONNECTION.SRCIP.EQ(10.102.34.201) ||(
CONNECTION.SVCNAME.NE("s1") && CONNECTION.SRCPORT.GT(80))"

2 <!--NeedCopy-->

よくある問題のトラブルシューティング

クラスターにノードを結合しているときに、次のメッセージが表示されます。「エラー:無効なインターフェイス名/番
号です。」このエラーを解決するにはどうすればいいですか?
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• このエラーは、add cluster nodeコマンドを使用してノードを追加するときに、無効または不正なバック
プレーンインターフェイスを提供した場合に発生します。このエラーを解決するには、ノードの追加時に指定
したインターフェイスを確認します。アプライアンスの管理インターフェイスをバックプレーンインターフェ
イスとして指定していないこと、およびインターフェイスの nodeIdビットがノードの Idと同じであること
を確認します。たとえば、nodeIdが 3の場合、バックプレーンインターフェイスは3/<c>/<u>である必要
があります。

ノードをクラスターに参加しているときに、次のメッセージが表示されます。「エラー:ローカルノードがクラスター
のメンバーではないため、クラスタリングを有効にできません。」このエラーを解決するにはどうすればいいですか?

• このエラーは、ノードの ADCIPをクラスターに追加せずにノードに参加しようとすると発生します。このエ
ラーを解決するには、まず add cluster nodeコマンドを使用して、ノードの ADCIPアドレスをクラスター
に追加してから、join clusterコマンドを実行する必要があります。

ノードをクラスターに参加しているときに、「エラー：接続が拒否されました。」このエラーを解決するにはどうすれ
ばいいですか?

このエラーは、次の理由で発生する可能性があります。

• 接続の問題。ノードはクラスター IPアドレスに接続できません。参加しようとしているノードからクラスタ
ー IPアドレスに pingを実行してみます。

• クラスター IPアドレスが重複しています。クラスター IPアドレスが一部の非クラスターノードに存在してい
るかどうかを確認します。その場合は、新しいクラスター IPアドレスを作成し、クラスターに再参加してみま
す。

クラスターへのノードの参加中に、「エラー:CCOとローカルノードのライセンスが一致しません。「このエラーを解
決するにはどうすればいいですか?

• クラスターに参加するアプライアンスには、CCOと同じライセンスが必要です。このエラーは、参加するノー
ドのライセンスが CCOのライセンスと一致しない場合に発生します。このエラーを解決するには、両方のノ
ードで次のコマンドを実行し、出力を比較します。

コマンドラインから次のコマンドを実行します。

– show ns hardware
– show ns license

シェルから次のコマンドを実行します。

– nsconmsg -g feature -d stats
– ls /nsconfig/license
– /var/log/license.log/var/log/license.logファイルの内容を表示する
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クラスターノードの構成がクラスター構成と同期していない場合はどうすればよいですか?

• 通常、構成はすべてのクラスターノード間で自動的に同期されます。ただし、構成が特定のノードで同期され
ていないと思われる場合は、同期するノードから force cluster syncコマンドを実行して、同期を強制する
必要があります。詳しくは、「クラスター構成の同期」を参照してください。

クラスターノード間の構成は同期されません。構成が常に同期していることを確認するにはどうすればよいですか?

• ノード間でクラスター構成を確実に同期させるには、各構成の後に save ns configコマンドを実行します。
そうしないと、再起動時にクラスターノードで構成を使用できないことがあります。

クラスターノードを構成するときに、「エラー:セッションは読み取り専用です。クラスターの IPアドレスに接続し
て構成を変更します」

• クラスター上のすべての構成は、クラスター IPアドレスを介して実行する必要があり、構成は他のクラスタ
ーノードに伝達されます。個々のノードの Citrix ADC IP（ADCIP）アドレスを介して確立されたすべてのセ
ッションは読み取り専用です。

ノードの健全性が「UP」と表示されたときに、ノードの状態が「INACTIVE」と表示されるのはなぜですか?

• 正常なノードが INACTIVE状態になる原因はいくつかあります。ns.logまたはエラーカウンタのスキャン
は、正確な理由を特定するのに役立ちます。

ノードの健全性が「Not UP」と表示されている場合、ノードの健全性をどのように解決できますか?

• ノードの健全性が [Not UP]の場合は、ノードにいくつかの問題があることを示します。根本的な原因を知る
には、sh cluster nodeコマンドを実行する必要があります。このコマンドは、ノードのプロパティとノー
ド障害の理由を表示します。

set vserverコマンドを実行すると、「そのようなリソースはありません。」このエラーを解決するにはどうすればい
いですか?

• set vserverコマンドは、クラスタリングではサポートされていません。vserverの設定解除、vserver
の有効化、vserverの無効化、および rm vserverコマンドもサポートされていません。ただし、show
vserverコマンドはサポートされています。

Telnetセッションでクラスターを構成できません。どうしたらいいですか?

• Telnetセッションでは、クラスター IPアドレスには読み取り専用モードでのみアクセスできます。したがっ
て、Telnetセッションを介してクラスターを構成することはできません。
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クラスターノード間で大きな時間差があることに気付きました。このエラーを解決するにはどうすればいいですか?

バックプレーンスイッチが原因で PTPパケットがドロップされた場合、または仮想環境で物理リソースが過剰にコ
ミットされた場合、時刻は同期されません。

時刻を同期するには、クラスター IPアドレスで次の操作を行う必要があります。

1. PTPを無効にします。

1 set ptp -state disable
2 <!--NeedCopy-->

2. クラスターのネットワークタイムプロトコル (NTP)を構成します。詳しくは、「CLIまたは構成ユーティリテ
ィを使用したクロック同期の設定」セクションを参照してください。

よくあるご質問

クラスター内にいくつの Citrix ADCアプライアンスを持つことができますか?

• Citrix ADCクラスターには、わずか 2台または最大 32台の Citrix ADC nCoreハードウェアまたは仮想アプ
ライアンスを含めることができます。

私は複数のスタンドアロンノードを持っていますが、それぞれの設定が異なります。1つのクラスターに追加できま
すか

• はい。クラスターには最大 32個のノードを追加できます。ただし、アプライアンスの既存の構成は、ノード
がクラスターに追加されるとクリアされます。個々のアプライアンスの構成を使用するには、すべての構成の
1つの*.confファイルを手動で準備し、構成を編集してクラスタリングでサポートされていない機能を削除
し、インターフェイスの命名規則を更新してから、構成を CCOに追加するには、batchコマンドを使用しま
す。

スタンドアロン Citrix ADCアプライアンスまたは HAセットアップの構成をクラスター化されたセットアップに移
行できますか?

• いいえ。ノードがクラスター化されたセットアップに追加されると、clear ns configコマンド（拡張オプシ
ョン付き）がそのアプライアンスで実行されます。さらに、SNIPアドレスとすべての VLAN設定（デフォル
ト VLANおよび ADCVLANを除く）がクリアされます。したがって、アプライアンスをクラスターに追加す
る前に、構成をバックアップすることをお勧めします。

Citrix ADCアプライアンスを自動的に検出してクラスターに追加することはできますか?

• はい。構成ユーティリティを使用すると、CCOの ADCIPアドレスと同じサブネットに存在する Citrix ADC
アプライアンスを検出できます。詳しくは、「Citrixアプライアンスの検出」を参照してください。
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クラスターはライセンスされた機能ですか?

• はい、クラスターはライセンス機能です。クラスターに追加するすべてのアプライアンスの/nsconfig/
license/ディレクトリに、クラスタライセンスファイルのコピーが必要です。さらに、クラスターに追加す
るすべてのアプライアンスで、同じライセンスファイルを使用できる必要があります。

Citrix ADCアプライアンスを複数のクラスターの一部にすることはできますか?

• いいえ。アプライアンスは 1つのクラスターにのみ属できます。

クライアントまたはサーバネットワークに接続されていないノードは、引き続きトラフィックを処理できますか?

• はい。Citrix ADCクラスターは、リンクセットと呼ばれるトラフィック分散メカニズムをサポートしていま
す。これにより、接続されていないノードは、接続されたノードのインターフェイスを使用してトラフィック
を処理できます。接続されていないノードは、クラスターバックプレーンを介して接続されたノードと通信し
ます。

ノードのクラスタライセンスの有効期限が切れた場合はどうなりますか?

• ノードの実行中にノードのクラスタライセンスが期限切れになった場合、クラスターは影響を受けません。た
だし、そのノードを再起動すると、クラスターはこのノード上で動作上無効になるため、ノードはトラフィッ
クを処理できません。問題を修正してノードをアクティブにするには、新しいライセンスをアップロードし、
アプライアンスをウォームリブートする必要があります。

クラスターのネットワークインターフェイスは、通常の 2タプル（u/c）表記ではなく 3タプル（n/u/c）表記を使用
して表現されるのはなぜですか?

• アプライアンスがクラスターの一部である場合、ネットワークインターフェイスが属するノードを特定でき
る必要があります。したがって、クラスターノードのネットワークインターフェース命名規則は、u/cから
n/u/cに変更されます。ここで、nはノード IDを表します。

ストライピング IPアドレスとは何ですか?

• クラスターで定義されているすべての IPアドレス (VIPまたは SNIP)は、デフォルトではストライプ IPアド
レスです。ストライピング IPアドレスは、クラスターのすべてのノードでアクティブです。

スポッティング IPアドレスとは何ですか? 実行時にスポットされた IPアドレスの所有権を変更できますか?

• スポッティング IPアドレスは、アクティブで、クラスターの 1つのノードによって排他的に所有されている
IPアドレスです。スポッティング IPアドレスは、add ns ipコマンドで所有者ノードを指定することによっ
て、クラスター IPアドレスを通じて定義する必要があります。
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実行時に、スポットされた IPアドレスの所有権を変更することはできません。所有権を変更するには、まず IPアド
レスを削除し、新しい所有者を指定して再度追加する必要があります。

CCOとは何ですか?

• CCOは、構成コーディネーターの略です。このノードはクラスター IPアドレスを所有し、すべてのクラスタ
ー構成を調整します。

クラスター IPアドレスとは何ですか? サブネットマスクとは何ですか?

• クラスタ IPアドレスは、Citrix ADCクラスターの管理アドレスです。すべてのクラスター構成は、このアド
レスを通じてクラスターにアクセスすることによって実行する必要があります。クラスター IPアドレスのサ
ブネットマスクは、255.255.255.255に固定されています。

クラスターに最初のノードを追加したとき、そのノードは構成コーディネータ (CCO)でした。これで、別のノードが
CCOとして表示されます。理由は次のとおりです?

• クラスタが作成されると、最初のノードが CCOになります。クラスター IPアドレスは、そのノードによって
所有されています。ただし、CCOは固定ノードではありません。さまざまな理由により、時間の経過とともに
変化する可能性があります。この場合、クラスターは新しい CCOを選択し、そのクラスター IPアドレスを新
しい CCOに割り当てます。

クラスターノードの ADCIPアドレスからコマンドを実行できますか?

• いいえ。Citrix ADC IP（ADCIP）アドレスを通じた個々のクラスターノードへのアクセスは読み取り専用で
す。つまり、クラスターノードの ADCIPアドレスにログオンすると、構成と統計情報のみを表示できます。ど
の設定も実行できません。ただし、クラスターノードの ADCIPアドレスから実行できる操作もあります。詳
しくは、「個々のノードでサポートされる操作」を参照してください。

クラスターノード間の構成の伝播を無効にできますか?

• いいえ。クラスターノード間のクラスター構成の伝播を明示的に無効にすることはできません。ただし、バー
ジョンの不一致のために、ソフトウェアのアップグレードまたはダウングレード中に、設定の伝播が自動的に
無効にされることがあります。

クラスターとクラスターのすべてのノードを削除するにはどうすればよいですか?

• クラスターおよびクラスターのすべてのノードを削除するには、クラスターノードの削除の説明に従って、各
ノードを個別に削除する必要があります。
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Citrix ADCアプライアンスがクラスターの一部である場合、ADCIPアドレスの変更や ADCVLANの変更は可能で
すか?

• いいえ。このような変更を行うには、まずクラスターからアプライアンスを削除し、変更を実行してから、ク
ラスターにアプライアンスを追加する必要があります。

Citrix ADCクラスターは L2および L3仮想ローカルエリアネットワーク（VLAN）をサポートしていますか?

• はい。Citrix ADCクラスターは、クラスターノード間の VLANをサポートします。VLANは、クラスター IP
アドレスに設定する必要があります。

– L2 VLAN。クラスターの異なるノードに属するインターフェイスをバインドすることによって、レイヤ
2 VLANを作成できます。

– L3 VLAN。クラスターの異なるノードに属する IPアドレスをバインドすることによって、レイヤ 3
VLANを作成できます。IPアドレスは同じサブネットに属している必要があります。次の基準のいずれ
かが満たされていることを確認してください。そうしないと、L3 VLANバインディングが失敗する可能
性があります。

* すべてのノードは、VLANにバインドされたサブネットと同じサブネット上に IPアドレスを持つ。

* クラスターにはストライピングされた IPアドレスがあり、その IPアドレスのサブネットは VLAN
にバインドされます。

スポットされた IPのみを持つクラスターに新しいノードを追加すると、スポットされた IPアドレスがそのノードに
割り当てられる前に同期が実行されます。このような場合、L3 VLANバインディングが失われる可能性があります。
この損失を回避するには、ストライプ IPを追加するか、新しく追加されたノードの ADCIPに L3 VLANバインディ
ングを追加します。

Citrix ADCアプライアンスをクラスターに追加すると、VLANおよび VLANバインディングが削除されるのはなぜ
ですか?

• Citrix ADCアプライアンスをクラスター化されたセットアップに追加すると、clear ns configコマンド（拡
張オプション付き）がそのアプライアンスで実行されます。さらに、SNIPアドレスとすべての VLAN設定
（デフォルト VLANおよび ADCVLANを除く）がクリアされます。

Citrix ADCクラスターで SNMPを構成するにはどうすればよいですか?

• SNMPは、スタンドアロンの Citrix ADCアプライアンスを監視するのと同じ方法で、クラスターおよびクラ
スターのすべてのノードを監視します。唯一の違いは、クラスタ上の SNMPは、クラスター IPアドレスを使
用して構成する必要があることです。ハードウェア固有のトラップを生成する場合、クラスターのノードを識
別するための 2つの追加の varbindが含まれます。ノードのノード IDと ADCIPです。

SNMPの設定について詳しくは、「SNMP」を参照してください。
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クラスタ関連の問題についてテクニカルサポートに連絡する場合、どのような詳細情報を入手する必要があります
か?

• Citrix ADC には、構成データ、統計情報、およびすべての クラスターノードのログを抽出する show
techsupport‑scope clusterコマンドが用意されています。このコマンドは、クラスター IPアドレスで実
行する必要があります。

このコマンドの出力は、CCOの/var/tmp/support/cluster/ディレクトリにあるcollector_cluster_
<nsip_CCO>_P_<date-timestamp>.tar.gzという名前のファイルに保存されます。このアーカイブをテ
クニカルサポートチームに送信して、問題をデバッグします。

個々のノードでサポートされる操作

クラスター上のすべての構成は、クラスター IPアドレスを介して CCOで実行され、構成はクラスターノードに伝達
されます。ただし、Citrix ADC IP（ADCIP）アドレスを通じて各クラスターノードにアクセスすることで、個々のク
ラスターノードで実行できる操作もあります。

1 - enable cluster instance w disable cluster instance
2 - set cluster instance
3 - rm cluster instance
4 - set cluster node
5 - rm cluster node
6 - force cluster sync
7 - sync cluster files
8 - send arp all
9 - start nstrace

10 - stop nstrace
11 - show nstrace
12 - set interface
13 - enable interface w disable interface w save ns config
14 - reboot
15 <!--NeedCopy-->

注：

showコマンドと statコマンドは構成の変更を伴わないため、すべて使用できます。

Citrix ADCプール容量検証済みリファレンス設計

May 18, 2020

Citrix ADCプール容量は、Citrix Application Delivery Management（ADM）でホストされ、提供される帯域幅
プールと仮想インスタンスプールで構成されるライセンスフレームワークです。この共通プールから、データセンタ

© 1999–2021 Citrix Systems, Inc. All rights reserved. 190



高度な概念

ー内の各 Citrix ADCは、1つの仮想インスタンスライセンスをチェックアウトし、必要な帯域幅のみをチェックアウ
トします。これは、プラットフォームやフォームファクタに関係なく実行されます（MPX‑Zは例外で、帯域幅ライセ
ンスのみをチェックアウトします）。ライセンスファイルと帯域幅は Citrix ADCにバインドされません。Citrix ADC
がこれらのリソースを必要としなくなった場合は、それらを共通プールにチェックインし、リソースを必要とする他
の ADCからリソースを利用できるようにします。

このライセンスフレームワークは、ADCが過剰な未使用の帯域幅を割り当てないようにすることで、帯域幅の使用率
を最大化します。Citrix ADCでは、ライセンスと帯域幅を共通プールでチェックできるため、ユーザーと管理者はイ
ンスタンスの Provisioningを自動化できます。ユーザーと管理者は、トラフィックに影響を与えることなく、実行
時にインスタンスに割り当てられた帯域幅を増減できます。さらに、プール内の Citrix ADCライセンスは、あるイン
スタンスから別のインスタンスに転送できます。これらのライセンスは、すべてのフォームファクタ（MPX、SDX、
VPX、CPX）で共有できます。

コンポーネント

プールされた容量は、基盤となるハードウェアからソフトウェアを切り離します。この方法では、既存のプラットフ
ォームから新しいプラットフォームに移行可能なライセンスモデルを使用できます。プールされた容量は、次の 4つ
のコンポーネントで構成されます。

1. 帯域幅なし、インスタンスなし、機能を持たないゼロキャパシティのハードウェア。
2. ソフトウェアエディション（標準、アドバンスト、プレミアム）による帯域幅のプールで、MPX、SDX、VPX、

CPXを含むすべての Citrix ADCフォームファクタで共有できます。
3. インスタンスプール。SDX、スタンドアロン VPX、CPXで実行される VPXなど、ソフトウェア/仮想 Citrix

ADCフォームファクタ間で共有されるインスタンスのプールです。
4. Citrix ADM。帯域幅とインスタンスライセンスの管理に使用されます。Citrix ADMのこの機能は、お客様に
無償で提供されます。

プールされた容量のコンポーネントについては、この記事の後半で詳しく説明します。

永久ライセンス

永久ライセンスとは、期限切れにならないライセンスです。永久ライセンスでは、ユーザーは 1回限りの料金を支払
い、ライセンスを永遠に使用する権利があります。考慮すべき事項を次に示します。

• 定期的な保守サポートコストなど、永続ライセンスには制限があることがよくあります。
• ライセンスは特定のハードウェアプラットフォームにバインドされており、通常は移動できません。
• テクノロジーが変更されると、ライセンスは時代遅れになる可能性があります。
• 特定の機能は、帯域幅などのエディション固有の永続ライセンスエンタイトルメントで有効になります。
Citrix ADCの場合、これらのエディション固有のライセンスは、スタンダード、アドバンスト、プレミアムの
エディションです。

これとは対照的に、プールされたキャパシティライセンスは特定のハードウェアプラットフォームにバインドされず、
既存のプラットフォームから新しいプラットフォームに移行できます。
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容量のメリットをプールする

ユースケース 1：クラウドへの移行

プールされた容量は、既存のインフラストラクチャへの投資保護を提供することにより、ハイブリッドクラウドの導
入を促進します。お客様は、容量の一部をオンプレミス展開からクラウドに移行することを選択できるため、クラウ
ドベースの Citrix ADCアプライアンスのコストを削減できます。

使用例 2: ハードウェアの更新サイクル

従来の展開で Citrix ADCを展開したことのあるお客様は、環境を更新するときにすべてを購入する必要があります。
プールされた Citrix ADCライセンスの場合、更新サイクルでは、ソフトウェアが保持されている間にハードウェア
を更新するだけで済みます。ハードウェアを更新すると、ソフトウェアライセンスをレガシーアプライアンスから新
しいハードウェア/ソフトウェアアプライアンスに簡単に転送できます。これにより、更新サイクルのコストが大幅に
削減され、お客様は従来の 5年間隔よりも早く更新サイクルを確認できるようになります。

ユースケース 3：DevOpsの展開（VPX/CPX）

容量ゼロのアプライアンスに投資したお客様は、CPXアプライアンスを購入し、容量の一部をマイクロサービス環境
に移動できます。また、新しいアーキテクチャをサポートするための追加容量を購入することもできます。全体とし
て、オンプレミスまたはハードウェアベースのアーキテクチャから、マイクロサービスまたはソフトウェアベースの
アーキテクチャへのコスト効率に優れた移行です。

プールされた容量の仕組み

説明

プールされた容量は、基盤となるハードウェアからソフトウェアを切り離すライセンスフレームワークです。このア
プローチにより、既存のプラットフォームから新しいプラットフォームに移行可能なライセンスモデルが可能になり、
ADCに要件を超える帯域幅が割り当てられないようにすることで、帯域幅の使用率が最大化されます。Citrix ADC
でライセンスと帯域幅を共通プールでチェックする機能により、ユーザーはインスタンスの Provisioningを自動化
できます。

ユーザーは、トラフィックに影響を与えることなく、実行時に Citrix ADCに割り当てられた帯域幅を増減できます。
また、プール内の Citrix ADCライセンスを 1つの Citrix ADCから別の Citrix ADCに転送することもできます。

ライセンスフロー

お客様は、Citrix ADCプール容量ライセンスを購入し、My Accountログインページからダウンロードします。

その後、これらのライセンスは Citrix ADMにインポートされます。
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ゼロキャパシティハードウェア

Citrix ADCプール容量を使用して管理する場合、SDXインスタンスは「ゼロキャパシティハードウェア」と呼ばれ
ます。これらのインスタンスは、帯域幅とインスタンスプールからリソースをチェックアウトするまで機能しないた
めです。その結果、これらのプラットフォームは SDX‑Zアプライアンスと呼ばれます。

同様に、MPXアプライアンスは、帯域幅プールからリソースをチェックアウトするまで機能しなくなるため、Citrix
ADCプール容量を使用して管理する場合、「ゼロ容量ハードウェア」とも呼ばれます。その結果、これらのプラット
フォームはMPX‑Zアプライアンスと呼ばれます。

容量がゼロのハードウェアアプライアンスには、共通プールから帯域幅やインスタンスライセンスをチェックアウト
するためのプラットフォームライセンスが必要です。まず、ハードウェアシリアル番号またはライセンスアクセスコ
ードを使用して、プラットフォームライセンスを手動でインストールする必要があります。

現在、Citrix ADCソフトウェアリリース 11.1以降を実行している次のゼロキャパシティプラットフォームでは、
Citrix ADCプールされたキャパシティーを新規購入およびアップグレードでサポートしています。

• MPX‑14000Z

• MPX‑14000Z‑40G

• MPX‑15000Z

• MPX‑15000Z‑50G

• MPX‑25000Z‑40G

• MPX‑26000Z

• MPX‑26000Z‑100G

• SDX‑14000Z

• SDX‑14000Z‑40G
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• SDX‑15000Z‑50G

• SDX‑25000Z‑40G

• SDX‑26000Z‑100G

現在、Citrix ADCソフトウェアリリース 12.0以降（MPX）および 11.1以降（SDX）を実行する以下のゼロキャパ
シティプラットフォームは、新規購入およびアップグレード用に Citrix ADCプール容量をサポートします。

• MPX‑14000Z‑40S

• MPX‑14000Z‑40C

• マイルドポテト

• MPX‑25000ZA

• MPX‑26000Z‑50S

• SDX‑14000Z‑40S

• SDX‑14000Z‑40C

• SDX

• SDX‑25000ZA

現在、Citrix ADCソフトウェアリリース 12.0以降を実行している次のゼロキャパシティプラットフォームでは、
Citrix ADCプールされたキャパシティーを新規購入およびアップグレードでサポートしています。

• MPX‑8900Z

• SDX‑8900Z

現在、Citrix ADCソフトウェアリリース 12.0以降（MPX）および 11.1以降（SDX）を実行している次のゼロキャ
パシティプラットフォームでは、アップグレードのみで Citrix ADCプール容量がサポートされています。

• MPX‑115xx (11515 ‑ 11542)

• MPX‑89xx/80xx

• MPX‑22xxx

• MPX‑24xxx

• SDX‑115xx (11515 ‑ 11542)

• SDX‑89xx/80xx

• SDX‑22xxx

• SDX‑24xxx

現在、Citrix ADCソフトウェアリリース 11.1以降を実行している次のゼロキャパシティプラットフォームでは、新
規購入時にのみ Citrix ADCプール容量がサポートされています。
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• VPX

• CPX

スタンドアロン Citrix ADC VPXインスタンス

以下のハイパーバイザーで Citrix ADCソフトウェアリリース 11.1以降を実行している Citrix ADC VPXインスタン
スは、プールされた容量をサポートします。

• VMware ESX 6.0

• Citrix XenServer

• Linux KVM

以下のハイパーバイザおよびクラウドプラットフォームで Citrix ADCソフトウェアリリース 12.0以降を実行してい
る Citrix ADC VPXインスタンスは、プールされた容量をサポートします。

• Microsoft Hyper‑V

• Amazon AWS

• Microsoft Azure

注：

Citrix ADMとMicrosoft Azureまたは AWSの間の通信を有効にするには、IPSECトンネルを構成する必要
があります。詳しくは、「クラウドに展開された NetScaler VPXインスタンスの NetScaler MASへの追加」
を参照してください。

スタンドアロンの Citrix ADC CPXインスタンス

Dockerホストに展開された Citrix ADC CPXインスタンスは、プールされた容量をサポートします。容量ゼロのハ
ードウェアとは異なり、CPXではプラットフォームライセンスは必要ありません。CPXでは、トラフィック処理のた
めにプールからインスタンスライセンスをチェックアウトする必要があります。

帯域幅プール

帯域幅プールは、Citrix ADCが共有できる合計帯域幅です（物理と仮想の両方）。帯域幅プールは、ソフトウェアエ
ディション（スタンダード、アドバンス、プレミアム）ごとに個別のプールで構成されます。特定の Citrix ADCで
は、異なるプールからの帯域幅を同時にチェックアウトすることはできません。Citrix ADCが帯域幅をチェックアウ
トできる帯域幅プールは、ライセンスされているソフトウェアのエディションによって異なります。プールからチェ
ックアウトすると、ライセンスは CPUや PE、SSLコア、1秒あたりのパケット数、帯域幅などのリソースのロック
を解除します。
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インスタンスプール

インスタンスプールは、Citrix ADCプール容量で管理できる VPXインスタンスまたは CPXインスタンスの数、また
は SDX‑Z内の VPXインスタンスの数を定義します。

注：

SDX‑Zの管理サービスでインスタンスが消費されることはありません。

Citrix ADM

Citrix ADCプール容量は、Citrix ADMを使用して、プール容量ライセンス（帯域幅プールライセンスおよびインス
タンスプールライセンス）を管理します。ユーザーは、Citrix ADMを使用して、ADMライセンスなしでプールされ
た容量ライセンスを管理できます。

帯域幅またはインスタンスプールからライセンスをチェックアウトする場合、容量がゼロのハードウェアプラットフ
ォーム上の Citrix ADCフォームファクタとハードウェアモデル番号によって、以下が決定されます。

• Citrix ADCが機能する前にチェックアウトする必要のある最小帯域幅とインスタンス数。

• Citrix ADCがチェックアウトできる最大帯域幅とインスタンス数。

• 帯域幅チェックアウトごとの最小帯域幅単位。最小帯域幅単位は、Citrix ADCがプールからチェックアウトす
る必要がある帯域幅の最小単位です。チェックアウトは、最小帯域幅単位の整数倍で行う必要があります。た
とえば、Citrix ADC最小帯域幅ユニットが 1 Gbpsの場合、100 Gbpsはチェックアウトできますが、200
Mbpsまたは 150.5 Gbpsはチェックアウトできません。最小帯域幅単位は、最小帯域幅要件とは別のもので
す。Citrix ADCは、少なくとも最小帯域幅でライセンス供与された後にのみ動作します。最小帯域幅が満たさ
れると、インスタンスは最小帯域幅ユニットで追加の帯域幅をチェックアウトできます。

次の表は、サポートされているすべての Citrix ADCプラットフォームの最大帯域幅/インスタンス、最小帯域幅/イン
スタンス、最小帯域幅単位をまとめたものです。

最小システム要件:MPXおよび SDX

製品ライン
最大帯域幅
（Gbps）

最小帯域幅
（Gbps）

最小インスタン
ス

最大インスタン
ス

最小帯域幅ユニ
ット

MPX 8005Z 30 5 ‑ ‑ 1Gbps

MPX 8900Z 33 5 ‑ ‑ 1Gbps

MPX 14000Z
シリーズ

100 20 ‑ ‑ 1Gbps

MPX 14000Z
40Gシリーズ

100 20 ‑ ‑ 1Gbps
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製品ライン
最大帯域幅
（Gbps）

最小帯域幅
（Gbps）

最小インスタン
ス

最大インスタン
ス

最小帯域幅ユニ
ット

MPX 14000Z
FIPSシリーズ

100 20 ‑ ‑ 1Gbps

MPX 14000Z
40Sシリーズ

100 20 ‑ ‑ 1Gbps

MPX 15000Z
シリーズ

100 20 ‑ ‑ 1Gbps

MPX 15000Z
50Gシリーズ

100 20 ‑ ‑ 1Gbps

MPX 115XX
シリーズ

42 15 ‑ ‑ 1Gbps

MPX 22XXX
シリーズ

120 40 ‑ ‑ 1Gbps

MPX 24000Z
シリーズ

150 100 ‑ ‑ 1Gbps

MPX 25000Z
40G

200 100 ‑ ‑ 1Gbps

MPX
25000ZA

200 100 ‑ ‑ 1Gbps

MPX 26000Z
シリーズ

200 100 ‑ ‑ 1Gbps

MPX 26000Z
100Gシリーズ

200 100 ‑ ‑ 1Gbps

MPX 26000Z
50Sシリーズ

200 100 ‑ ‑ 1Gbps

SDX 8015Z 15 2 1 2 1Gbps

SDX 89XXシ
リーズ

33 10 2 7 1Gbps

SDX 115XXシ
リーズ

42 7 2 20 1Gbps

SDX 14000Z
シリーズ

100 10 2 25 1Gbps

SDX 14000Z
40Gシリーズ

100 10 2 25 1Gbps

© 1999–2021 Citrix Systems, Inc. All rights reserved. 197



高度な概念

製品ライン
最大帯域幅
（Gbps）

最小帯域幅
（Gbps）

最小インスタン
ス

最大インスタン
ス

最小帯域幅ユニ
ット

SDX 14000Z
40Sシリーズ

100 10 2 25 1Gbps

SDX 14000Z
FIPSシリーズ

100 10 2 25 1Gbps

SDX 15000Z
50G

100 10 2 55 1Gbps

SDX 15000Z 100 10 2 55 1Gbps

SDX 22XXXシ
リーズ

120 20 20 80 1Gbps

SDX 25000Z
40G

200 50 20 115 1Gbps

SDX 25000ZA 200 50 20 115 1Gbps

SDX 26000Z
100G

200 50 10 115 1Gbps

SDX 26000Z 200 50 10 115 1Gbps

SDX 26000Z
50S

200 50 10 115 1Gbps

SDX 24000Z
シリーズ

150 50 20 80 1Gbps

Citrix ADC ADC CPXモデルの場合

帯域幅/インスタンス帯域幅ユニット CPX

最大帯域幅（Gbps） 1

最小帯域幅（Gbps） ‑

最小インスタンス数 1

最大インスタンス数 ‑

最小帯域幅単位 ‑

ハイパーバイザおよびクラウドサービスでの Citrix ADC VPXの場合
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帯域幅/イン
スタンス帯域
幅ユニット

Citrix
XenServer

VMware
ESXi Linux KVM

Microsoft
Hyper‑v AWS AZURE

最大帯域幅
（Gbps）

40 Gbps 100 Gbps 100 Gbps 3Gbps 5Gbps 3Gbps

最小帯域幅
（Gbps）

10Mbps 10Mbps 10Mbps 10Mbps 10Mbps 10Mbps

最小インスタ
ンス数

1 1 1 1 1 1

最大インスタ
ンス数

1 1 1 1 1 1

最小帯域幅単
位

10Mbps 10Mbps 10Mbps 10Mbps 10Mbps 10Mbps

さまざまなフォームファクタのライセンス要件

ライセンス要件 MPX SDX VPX CPX

ゼロキャパシティ
ハードウェアの購
入

○ ○

帯域幅およびエデ
ィションのサブス
クリプション

○ ○ ○

インスタンスのサ
ブスクリプション

○ ○ ○

サポートされるプラットフォーム、サポートされる最小帯域幅/インスタンス、サポートされる最大帯域幅/インスタ
ンス、サポートされるプラットフォームの最小帯域幅単位について詳しくは、「MPX/CPX/VPXの帯域幅とインスタ
ンス情報」を参照してください。

Citrix ADCプール容量の設定

プールされた容量により、次のことが可能になります。

• ライセンスプール内のライセンスを、必要に応じて Citrix ADCに割り当てます。
• プールされたキャパシティライセンスファイル（帯域幅プールまたはインスタンスプール）を ADMにアップ
ロードします。
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• インスタンスの最小容量と最大容量に従って、Citrix ADMからライセンスを割り当てます。

Citrix Application Delivery Management（ADM）

ユーザーは、Citrix ADMを Citrix ADCプール容量のライセンスサーバーとして構成できます。Citrix ADCインス
タンスで帯域幅またはインスタンスのライセンスを取得するには、2つの方法があります。

• 最初のライセンスチェックアウト要求は、Citrix ADC（SDX/MPX/VPX）から開始して、帯域幅および/また
はインスタンスライセンスを取得する必要があります。

• ユーザーは、後で Citrix ADCまたは Citrix ADMからライセンスのチェックアウトを開始できます。

注：

プールされた容量は、Citrix ADMにプールされたライセンスが追加された場合にのみ Citrix ADMに表示され
ます。

Citrix ADMライセンスプールのステータス

• 割り当て済み: ライセンスの状態は正常です。

• 猶予： Citrix ADCインスタンスのライセンス猶予期間は 30日間です。

• 同期中： Citrix ADMは、Citrix ADCから 2分間隔で情報を取得します。

• 同期中： Citrix ADMと Citrix ADCの間でライセンスを同期するには、15分ほどかかる場合があります。
Citrix ADMが再起動したか、ADM HASフェイルオーバーがトリガーされた可能性があります。

• 部分的に割り当て： Citrix ADCは、最大割り当てで実行されている可能性があるため、割り当てられた容量
を受け入れることができません。たとえば、Citrix ADCは 10 Gbpsのライセンスプール容量で実行されてい
ます。ADCが再起動すると、10 Gbpsが ADMライセンスサーバーにチェックインされます。Citrix ADCが
オンラインに戻ると、以前に割り当てられた 10 Gbpsを自動的にチェックアウトしようとします。一方、他
の ADCがその帯域幅をチェックアウトしている可能性があります。この ADCに完全な 10 Gbpsまたは部分
的な容量を割り当てるのに十分な容量がライセンスプールにない場合、「部分割り当て」と表示されます。

• 管理対象外： Citrix ADCは、管理しやすいように ADMに追加されません。これは Citrix ADCライセンスに
は影響しませんが、ADMからのライセンス監視に影響する可能性があります。

• 接続が失われました：管理性のため、ADMから Citrix ADCにアクセスできません。たとえば、ネットワーク
接続の問題、NITROが機能しない、または Citrix ADCパスワードの不一致があります。NITROが機能しな
い場合、または Citrix ADCパスワードが一致しない場合、Citrix ADCのライセンスには影響しません。ただ
し、ADMからのライセンス監視に影響を与える可能性があります。

• 割り当て済み：ADCに適用されない：ライセンスがチェックアウトされているか ADCからチェックインされ
ているが、Citrix ADCがまだ再起動していない場合、Citrix ADCの再起動が必要になることがあります。

• 割り当てられていない：ライセンスは ADCインスタンスに割り当てられません。
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Citrix ADMライセンスプール：一般的な問題

• ADCは、ライセンスサーバーを「到達不能」と表示します。

– ライセンスサーバー (ADMまたは ADMサービスエージェント)への接続が 15分以上切断されました。

– ADCは猶予モードです。

• ADCは、ライセンスサーバーのステータスを「到達可能」と表示しますが、ユーザーが割り当てを変更しよう
としても効果はありません。

– ライセンスサーバーへの接続が最近停止しましたが、ADCはまだ 2番目のハートビートを見逃していま
せん。したがって、それは（まだ）猶予期間ではありません。

–「割り当ての変更」を押すと 0 0が返されます。これにより、構成済みの容量が失われているように見え
る場合があります。

• ADCは容量/インスタンス数を表示しますが、ライセンスサーバーが「到達可能/到達不能」になっています。

– ライセンスサーバーへの接続が復元されましたが、ADCが 2番目のハートビートを逃したり、再接続プ
ローブを送信したりします。

– [割り当ての変更]を押すと、数値が返されますが、構成された容量は考慮されません。

• ADMサービスでプールライセンスを構成すると、ADCに「ライセンスサーバーに接続できません」というメ
ッセージが表示されます。

– ファイアウォールルールを確認してください：27000と 7279。

– エージェントが登録されていないか、ADM Serviceにライセンスファイルがアップロードされていな
い (または間違ったファイルがある)。

ユースケース：Citrix ADMライセンスプールの使用状況レポート

Citrix ADMライセンスプールの使用状況レポートでは、お客様がライセンス使用量の増加を計画し、次回のライセ
ンスプール購入を計画するための月次ピークを特定します。

• ポーリング:

– ライセンスデータは、15分ごとに ADCからポーリングされます。

• 1時間あたりのピークのみを維持する:

– 1時間以内の最大ライセンス使用要件は、デバイスごとに保存されます。

• レポート作成：

– 指定された時間範囲におけるデバイスごとの使用状況を示す、生成される GUIレポート。

• エクスポート:

– 指定した時間範囲の測光データを CSVまたは XLSとしてエクスポートする機能。
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• パージ:

– パージジョブは、毎月 1日の午前 12:10に実行されます。

– パージ期間は構成可能です（デフォルト期間は 2か月です）。

Citrix Application Delivery Management（ADM）にライセンスファイルをインストールするには

1. Webブラウザーで、Citrix ADMの IPアドレスを入力します。たとえば、http://192.168.100.1のよ
うになります。

2. [ユーザー名とパスワード]フィールドに、管理者の資格情報を入力します。

3. [構成]タブで、[ネットワーク] > [ライセンス] > [設定]に移動し、[新しいライセンスの追加]をクリックしま
す。

4. [ライセンスファイル]セクションで、次のいずれかのオプションを選択します。

• ローカルコンピュータからのライセンスファイルのアップロード‑ユーザーのローカルコンピュータにラ
イセンスファイルがすでに存在する場合、ユーザーは Citrix ADMにアップロードできます。ライセン
スファイルを追加するには、[参照]をクリックしてライセンスファイル (.lic)を選択します。完了した
ら［完了］をクリックします。

注：

アップロードされたライセンスファイルによって Citrix ADC Pooledキャパシティにライセンス
が追加されない場合は、ライセンスファイルを選択し、［Apply Licenses］をクリックしてライ
センスをプールに追加できます。

• ライセンスアクセスコードの使用‑お客様が購入したライセンスのライセンスアクセスコード（LAC）を
Citrixからメールで送信します。ライセンスファイルを追加するには、テキストボックスに LACを入力
し、[Get Licenses]をクリックします。

注：

ユーザーは、［ライセンス設定］からいつでも Citrix ADMにライセンスを追加できます。

Citrix ADMから Citrix ADCプール容量ライセンスを割り当てるには

前提条件：ユーザーが Citrix ADMを使用してインスタンスプールライセンスを管理できるようにするには、Citrix
ADCインスタンスを Citrix ADMに登録する必要があります。Citrix ADC GUIで、［システム］>［ライセンス］>
［ライセンスの管理］の順に選択し、Citrix ADM IPを追加するときに［管理機能のために Citrix ADMに登録する］
チェックボックスをオンにします。

注：

Citrix ADMに Citrix ADCインスタンスを登録していない場合は、Citrix ADMからライセンスをチェックア
ウトできます。ただし、Citrix ADMから Citrix ADCプール容量が有効なインスタンスに割り当てることはで
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きません。

［ユーザー名］フィールドと［パスワード］フィールドに、Citrix ADMの資格情報を入力します。

Citrix ADC（SDX/MPX/VPX）のパスワードがデフォルトではない場合、このオプションは機能しません。

インスタンスがライセンスサーバーに登録されたら、次のようにライセンスを割り当てます

1. Webブラウザーで、Citrix ADMの IPアドレスを入力します。たとえば、http://192.168.100.1のよ
うになります。

2. [ユーザー名とパスワード]フィールドに、管理者の資格情報を入力します。

3. [構成]タブで、[ネットワーク] > [ライセンス] > [プールされた容量]に移動します。

4. 管理するライセンスプールをクリックします。

5.［>］ボタンをクリックして、使用可能なインスタンスのリストから Citrix ADCインスタンスを選択します。

6. ユーザーがライセンス割り当てを変更または解放する場合は、[割り当ての変更]または [割り当てのリリース]
をクリックします。

7. ユーザーが「割り当ての変更」をクリックすると、ポップアップウィンドウが開き、ライセンスサーバーで使
用可能なライセンスが表示されます。

8.［Allocate］ドロップダウンオプションを設定することで、Citrix ADCインスタンスの帯域幅またはインス
タンスの割り当てを選択できます。必要な選択を行ったら、「割当て」をクリックします。

9. ユーザーは、[ライセンス割り当ての変更]ウィンドウのドロップダウンオプションから、割り当てられたライ
センスエディションを変更することもできます。

ライセンスプール高可用性（HA）を備えた Citrix ADM

以前は、ライセンスプールライセンスはノードロックされ、ADMプライマリノードのホスト IDに関連付けられてい
ました。セカンダリノードへのフェイルオーバーが発生するたびに、Citrix ADCは 30日間の猶予期間に入り、ADM
の到達不能イベントによる中断を回避します。これにより、Citrix ADMにアクセスできなくても、Citrix ADCを 30
日間実行することができました。ただし、新しい Citrix ADCインスタンスにアクセスできない場合、ADMライセン
スサーバーからライセンスをチェックアウトすることはできません。つまり、30日間の猶予期間中に新しいライセン
スチェックアウトが行われませんでした。プライマリノードが復帰せず、30日が経過した場合、このライセンスを動
作させるには、Citrixライセンスシステムからライセンスファイルのレプリカを生成する必要がありました。つまり、
新しいライセンスファイルが生成されていました。

解決策

License Pool HAソリューションでは、プライマリノードが復帰しない場合、ADMをセカンダリノードにフェイル
オーバーして新しいライセンスファイルを生成する必要はありません。新しいライセンスチェックアウトは、フェイ
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ルオーバー後も引き続き機能します。ライセンスプールのライセンスと ADMライセンスが、Citrix ADMのプライマ
リノードとセカンダリノード間で共有される仮想ホスト IDに関連付けられるようになりました。

仮想ホスト ID

Citrix ADMプライマリノードとセカンダリノードの両方が同じ仮想ホスト IDを共有します。プライマリノードまた
は HA展開の最初の Citrix ADMサーバーの実際のホスト IDが仮想ホスト IDとして使用されます。仮想ホスト ID
は ADM展開で自動生成され、ADMデータベースに暗号化された形式で格納され、お客様は変更できません。仮想ホ
スト IDは、実際のホスト IDよりも優先されます。ライセンスファイルは、ADMプライマリノードからセカンダリ
ノードに同期されます。Citrix ADCは、ADMフローティング IPアドレスを使用してライセンスをチェックアウトし
ます。プライマリノードからセカンダリノードへのフェイルオーバー時に、ライセンスファイルと仮想ホスト IDが、
フローティング IPアドレスとともにプライマリノードからセカンダリノードに同期されます。

HAのブレーク動作

お客様が ADMの HAのブレークアクションを開始した場合、両方の ADMノードは仮想ホスト IDを保持し、HAの
ブレークワークフローを開始します。ノード 1とノード 2はどちらもライセンスのチェックアウトを続行できます。
既存の Citrix ADCは、フローティング IPアドレスが ADMから削除されるため、30日間の猶予期間に入ります。

スプリットブレイン

Citrix ADMは、定期的にハートビートを送信することで、ADM HAノードの可用性を監視します。ネットワークの
問題によりハートビートが他のノードに到達しない場合、両方の ADMノードは自身を ADMプライマリとしてプロ
モートします。このシナリオでは、ライセンスサーバーは両方のノードで実行されています。Citrix ADCは、ADM
サーバーノード IPを使用して両方のノードからライセンスをチェックアウトできます。これは、両方が同じ仮想ホス
ト IDを共有するためです。ノード 1とノード 2は、ADMプライマリとしてプロモートされます。ライセンスサー
バーは、同じ仮想ホスト IDを持つ両方のサーバーで実行されています。ライセンス容量は 2倍になります。Citrix
ADMスプリットブレイン関連のイベントと ADM HA猶予期間に関連するイベントが生成されます。

スプリットブレインからの回復

Citrix ADMは、お客様の管理者がネットワークの問題を検出して修正した後、スプリットブレイン状態から回復で
きます。ADMスプリットブレインから回復するためのワークフローは以下の通りです。ネットワークが復元される
と、Citrix ADMは ADMノード 1を ADMプライマリとして自動的に検出します。Citrix ADMは、ADMノード 2
から HAへの参加ワークフローを開始します。Citrix ADMノード 1の実ホスト IDが仮想ホスト IDとして選択され
ます。Citrix ADMは通常の HAシナリオに復元され、ライセンスファイルと仮想ホスト IDは ADMノード 2に同期
されます。
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MPX‑Zでのプールされた容量の構成

MPX‑Z は、Citrix ADC プール容量を有効にした Citrix ADC MPX アプライアンスです。MPX‑Z は、Premium、
Advanced、または Standardエディションのライセンスの帯域幅プールをサポートします。MPX‑Zは、ライセン
スサーバーに接続する前に、そのプラットフォームライセンスが必要です。ユーザーは、ローカルコンピューターか
らライセンスファイルをアップロードするか、インスタンスのハードウェアシリアル番号を使用するか、Citrix ADC
インスタンスの GUIの［システム］>［ライセンス］セクションからライセンスアクセスコードを使用して、MPX‑Z
プラットフォームライセンスをインストールできます。MPX‑Zプラットフォームライセンスを削除すると、プールさ
れたキャパシティ機能が無効になり、チェックアウトされたすべてのライセンスがライセンスサーバーにチェックイ
ンされます。

ユーザーは、再起動することなく、MPX‑Z ADCの帯域幅を動的に変更できます。再起動は、ユーザーがライセンス
エディションを変更する場合のみ必要です。

注：

Citrix ADCを再起動すると、構成済みの容量に必要なプールされたライセンスが自動的にチェックアウトされ
ます。

VPXインスタンスでのプールされた容量の構成

プールされた容量が有効な Citrix ADC VPXインスタンスは、帯域幅プール（プレミアム/アドバンス/スタンダード
エディション）からライセンスをチェックアウトできます。Citrix ADC GUIを使用して、ライセンスサーバーからラ
イセンスをチェックアウトできます。

ユーザーは、再起動せずに VPXインスタンスの帯域幅を動的に変更できます。再起動は、ユーザーがライセンスエデ
ィションを変更する場合のみ必要です。

注：

ユーザーがインスタンスを再起動すると、インスタンスは設定された容量に必要なプールされたライセンスを
自動的にチェックアウトします。

MPX‑Zまたは VPXインスタンスへのプールライセンスの割り当て

ライセンスを割り当てるには、次の手順に従います。

1. Web ブラウザーで、Citrix ADC インスタンスの IP アドレスを入力します。たとえば、http://
192.168.100.1のようになります。

2. [ユーザー名]および [パスワード]のフィールドに、管理者の資格情報を入力します。

3. [構成]タブで、[システム] > [ライセンス] > [ライセンスの管理]に移動し、[新しいライセンスの追加]をクリ
ックして、[プールライセンスの使用]を選択します。

4. [サーバー名/IPアドレス]フィールドにライセンスサーバーの詳細を入力します。
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5. ユーザーがCitrix ADMを使用してインスタンスのプールライセンスを管理する場合は、［管理のためにCitrix
ADMに登録する］チェックボックスをオンにして、Citrix ADMの資格情報を入力します。

6. ライセンスエディションと必要な帯域幅を選択し、[Get Licenses]をクリックします。

7. ユーザーは、[割り当ての変更]または [割り当ての解放]を選択して、ライセンスの割り当てを変更または解
放できます。

8. ユーザーが [割り当ての変更]をクリックすると、ポップアップウィンドウに、ライセンスサーバーで使用可能
なライセンスが表示されます。

注：

ユーザーが帯域幅の割り当てを変更した場合は、再起動は必要ありませんが、ライセンスエディション
を変更した場合は、ウォームリスタートが必要です。

9. ユーザーは、［Allocate］ドロップダウンリストから Citrix ADCインスタンスに帯域幅またはインスタンス
を割り当てることができます。次に、[ライセンスの取得]をクリックします。

10. ユーザーは、ポップアップウィンドウのドロップダウンリストから、ライセンスエディションと必要な帯域幅
を選択できます。

注：

帯域幅の割当量は、最小帯域幅単位の倍数にする必要があります。

SDX‑Zでのプール容量の設定

SDX‑Zインスタンスは、Citrix ADC SDXのプールされた容量が有効なインスタンスです。SDX‑Zは、Premiumエ
ディション、Advancedエディション、Standardエディションの帯域幅プーリング、およびインスタンスプーリン
グをサポートします。ユーザーが SDX‑Zプラットフォームライセンスを適用すると、管理サービスでは、ライセンス
サーバーからのライセンスのチェックアウト、および SDX‑Zプラットフォーム上で実行されている Citrix ADCイン
スタンスに帯域幅容量を割り当てるオプションが提供されます。

注：

SDX‑Z上で実行されている Citrix ADC VPXインスタンスは、ライセンスサーバーから直接ライセンスをチェ
ックアウトしたり、ライセンスサーバーへチェックインしたりすることはできません。この操作は、SDXの管
理サービスで行います。

ユーザーは、ローカルコンピュータからライセンスファイルをアップロードするか、インスタンスのハードウェアシ
リアル番号、またはライセンスアクセスコードを使用して、SDX‑Zプラットフォームライセンスをインストールでき
ます。

ユーザーが SDX‑Zプラットフォームライセンスを削除すると、プールキャパシティ機能は無効化され、すべてのライ
センスがライセンスサーバーにチェックインされます。
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注：

ユーザーがインスタンスを再起動すると、インスタンスは設定された容量に必要なプールされたライセンスを
チェックアウトします。

SDX上のプールされた容量

インスタンスプール

SDXアプライアンスは、SDXアプライアンスのインスタンスプールで使用可能なインスタンスと同じ数のインスタ
ンスをプロビジョニングできます。

帯域幅プール

Citrix ADCインスタンスの Provisioning中に、帯域幅がインスタンスに割り当てられます。ユーザーは、エディシ
ョンと必要な帯域幅を選択して、仮想 Citrix ADCインスタンスをプロビジョニングできます。管理サービスでは、指
定したエディションで必要な分の帯域幅がインスタンスにある場合のみプロビジョニングが許可されます。帯域幅が
不十分な場合は、ユーザーに通知されます。

注：

帯域幅の変更では、インスタンスを再起動する必要はありません。

SDX‑Zインスタンスへのプールライセンスの割り当て

ライセンスを割り当てるには、次の手順に従います。

1. Webブラウザーで、Citrix ADC SDX‑Zインスタンスの IPアドレスを入力します。たとえば、http://
192.168.100.1のようになります。

2. [ユーザー名]および [パスワード]のフィールドに、管理者の資格情報を入力します。

3. [構成]タブで、[システム] > [ライセンス]に移動し、[プールされた容量]に移動します。

4. [サーバー名/IPアドレス]フィールドにライセンスサーバーの詳細を入力します。

5. ユーザーがCitrix ADMを使用してインスタンスのプールライセンスを管理する場合は、［管理のためにCitrix
ADMに登録する］チェックボックスをオンにして、Citrix ADMの資格情報を入力します。

6. ユーザーは、[割り当ての変更]または [割り当ての解放]を選択して、ライセンスの割り当てを変更または解
放できます。

注：

チェックアウトされたライセンスは、管理サービスによって別のプールに保存されます。
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7. SDX‑Zインスタンスの特定の VPXインスタンスのライセンス割り当てを変更するには、[インスタンス]セク
ションからインスタンスを選択し、[割り当ての変更]をクリックします。新しいウィンドウに、使用可能なラ
イセンスが表示されます。

8. ユーザは、[Feature License] ドロップダウンリストからインスタンスの帯域幅エディションを変更し、
[Throughput (mbps)]フィールドで必要な帯域幅を変更できます。完了したら［Done］をクリックしま
す。

注：

帯域幅の割当量は、対応するフォームファクターの最小帯域幅単位の整数倍にする必要があります。

CPXインスタンスでのプールされた容量の構成

Citrix ADC CPXインスタンスの Provisioning中に、Citrix ADC CPXインスタンスを構成して、Citrix ADCプー
ルされたキャパシティを使用できます。ドッカーでは、ユーザーは Citrix ADCライセンスサーバー（Citrix ADM）
の詳細を提供する必要があります。Citrix ADC CPXインスタンスは、インスタンスプールからライセンスをチェッ
クアウトします。

注：

デフォルトでは、Citrix ADC CPXインスタンスはインスタンスプールからインスタンスライセンスをチェック
アウトし、スループットは自動的に 1,000Mbpsに設定されます。ユーザーは、インスタンスに割り当てられ
ている 1,000 Mbpsの帯域幅を変更できません。

ユーザーは、Dockerアプリストアから Citrix ADC CPXをダウンロードできます。Dockerホストで、Citrix ADC
CPXをダウンロードするには、次のコマンドを実行します。

docker pull store/citrix/netscalercpx:[version number]

Citrix ADC CPXインスタンスの Provisioning中にプールされた容量を構成するには：

Citrix ADC CPXインスタンスの Provisioning中に、Citrix ADCライセンスサーバー（Citrix ADM）をドッカーホ
ストの環境変数として定義し、次のコマンドを実行します。

docker run -dt -P -e LS_IP=<LS_IP_ADDRESS> -e LS_PORT=<LS_PORT> --name <
container_name> --ulimit core=-1 -e EULA=yes -v <host_dir>:/cpx --cap-add=
NET_ADMIN >REPOSITORY<:>TAG<

各項目の意味は次の通りです：

• <LS_IPADDRESS>は、Citrix ADCライセンスサーバー（Citrix ADM）の IPアドレスです。

• <LS_PORT>は、Citrix ADCライセンスサーバーのポートです。デフォルトのポートは 27000です。

© 1999–2021 Citrix Systems, Inc. All rights reserved. 208



高度な概念

ベストプラクティス、コーナーケース、FAQ

SDXライセンスのアップグレード‑永続的なプールへのアップグレード

SDX上のライセンスを永久ライセンスからプールライセンスにアップグレードする場合、SDXを再起動する必要
はありません。SDXと VPXのいずれも、プールされたライセンスに移行するために再起動する必要はありません。
SVMは、1つ以上の VPXをプールされたライセンスに自動的に移行します。

スムーズな移行のために、以下の点を確認する必要があります。

• SDXに適切なゼロキャパシティライセンスがあることを確認します。

• Citrix ADMサーバーに、SDXの VPXインスタンスで使用するライセンスエディションに十分な容量がある
ことを確認します。

• すべての VPXインスタンスについて、SVMの ADMから十分な帯域幅容量がチェックアウトされていること
を確認します。

– 例：SDXに 10個の VPXインスタンスがあり、一緒に 40 Gbpsのプレミアムと 20 Gbpsのアドバン
ストを消費する場合は、最初に SVM経由でチェックアウトして、VPXインスタンスがこれらのライセ
ンスを取得できるようにします。

30日間の猶予期間中の Citrix ADCインスタンスの操作

プールからライセンスを受け取った後に Citrix ADCインスタンスが Citrix ADMから切断された場合、ライセンス
サーバーとの接続の再確立を試行する間、30日間の猶予期間内で動作し続けることができます。Citrix ADCが再起
動しても、ライセンスは 30日間の猶予期間内に残り、インスタンスは引き続き動作します。

クライアント側で開始されるチェックイン（ランダム化）：Citrix ADMが接続を開始するシナリオ

クライアント側で開始されるチェックイン（ランダム化）の場合、Citrix ADMがこの接続を開始するシナリオはあり
ますか?

Citrix ADM（ライセンスサーバー）と Citrix ADC（ライセンスクライアント）は、ハートビートパケットを交換し
て、クライアントとサーバーの間で確立された接続の健全性を監視します。この期間は、すべての Citrix ADCクライ
アントが同時に Citrix ADMライセンスサーバーに要求を送信しないようにするためにランダム化されます。

クライアントとサーバー間のライセンス接続に問題がある場合は、次の操作が実行されます。

• Citrix ADMが Citrix ADCクライアントからハートビートパケットを受信しない場合、Citrix ADMサーバー
はその特定の Citrix ADCに割り当てられたライセンスを要求します。

• Citrix ADCがハートビートパケットを受信しない場合、Citrix ADCは 30日間のライセンス猶予期間に移行
します。

• Citrix ADC が Citrix ADM ライセンスサーバーとのライセンスサーバー接続の確立信号を受信した場合、
Citrix ADCは Citrix ADMからライセンスを再度チェックアウトします。

© 1999–2021 Citrix Systems, Inc. All rights reserved. 209



高度な概念

Citrix ADC再起動中にプールされた帯域幅割り当て

Citrix ADC再起動中に帯域幅が割り当てられた場合、プールされた帯域幅ライセンスは部分的に（プール内の使用可
能な帯域幅まで）分散されますか?それともライセンスが配布されないのでしょうか?

Citrix ADCは、最初にユーザーが構成したプール容量をチェックアウトしようとします。この試行が失敗すると、
Citrix ADCは Citrix ADMで使用可能なプールされた容量をチェックアウトしようとします。

注：

この機能は、MPXおよび VPXでのみ使用できます。Citrix ADMに十分な容量がない場合、SDXはライセンス
の部分的なチェックアウトを試みます。

ライセンスの不一致アラート（Citrix ADCがライセンスの一部または一部を受信しない）

不一致が発生した場合（たとえば、Citrix ADCがライセンスを受け取らなかったり、部分的なライセンスのみを受け
取った場合）、Citrix ADMはこの状況に調整のフラグを立てることができますか?

Citrix ADC がライセンスまたは部分的なライセンスを受け取らない場合にライセンスの不一致が発生した場合、
Citrix ADMはこの状況で調整のためにフラグを立てる必要があります。ライセンスの不一致は、次のシナリオで発
生する可能性があります。

• Citrix ADCが再起動すると、Citrix ADCは再起動後にライセンスを再度チェックアウトします。これにより、
プールされた容量の不一致イベントがクリアされます。

• Citrix ADMが再起動すると、Citrix ADCと Citrix ADMのライセンス情報がハートビート間隔内で同期され、
このイベントがクリアされます。

• 再起動またはライセンスサーバーの再接続後に Citrix ADCチェックアウトが失敗した場合、自動リカバリは
行われません。ユーザーは、プールからライセンスを手動でチェックアウトする必要があります。

Citrix ADMの高可用性（HA）フェイルオーバー

Citrix ADMの HAフェイルオーバー中に、ライセンスファイルがどのように同期され、どのような障害が発生する
可能性がありますか（Citrix ADC上の SSL証明書がプライマリノードで更新されたときにセカンダリノードにコピ
ーされないことがあるなど）。

Citrix ADMの高可用性（HA）によるプールライセンスサポートは、ソフトウェアリリース 12.1‑50.x以降から利用
できます。Citrix ADMは、プライマリ Citrix ADMにアップロードされたファイルをセカンダリ Citrix ADMに定期
的に同期します。したがって、ファイルの同期は、HAフェイルオーバーイベントが発生する前に行われます。その結
果、ファイル同期の失敗は発生しにくくなります。たとえば、プライマリ Citrix ADMで更新され、セカンダリ Citrix
ADMにコピーされていない Citrix ADC上の SSL証明書などです。
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セカンダリ Citrix ADMデータベースの健全性チェック

セカンダリデータベースの問題について、健全性ステータスチェックは行われますか。セカンダリ Citrix ADMは、
異常な情報が複製されないように、共有される情報が正常であることを検証していますか。

ライセンス情報は、ライセンスサーバーのメモリ（Citrix ADM内）に保持されます。この情報は、Citrix ADMセカ
ンダリと同期されません。すべてのライセンスのチェックアウト/チェックインは、ライセンスサーバーのメモリ内情
報に対して実行されます。Citrix ADMデータベースは、ライセンスサーバー（Citrix ADM内）および Citrix ADC
インスタンスから収集されたレポートの保存にのみ使用されます。

Citrix ADMでは、Citrix ADMプライマリからセカンダリへのライセンスファイルのみが同期されます（ソフトウェ
アリリース 12.1‑50.x以降）。

Citrix ADM HAフェイルオーバー中、Citrix ADCはハートビート間隔の後にライセンスを ADMからチェックアウ
トし、ハートビート間隔の後にライセンスサーバーのメモリが更新されます。

ライセンスが使用不可になるための猶予期間を逆にする

即時にシャットダウンするのではなく、猶予期間中、インスタンスのライセンスを維持できるライセンス使用不可の
逆猶予期間はありますか。たとえば、Citrix ADCはチェックインを試行し、Citrix ADMでは有効なライセンスがな
いと表示されます。

この特定の問題の解決策が調査されています。この問題に対する解決策が提案されたら、ユーザーに通知します。

Citrix ADMでのライセンス設定可能なシステム ID

Citrix ADMのライセンスに使用する構成可能なシステム ID（MACアドレスベースのシステムとは対照的に）はサポ
ートされていますか?

ライセンス設定可能なシステム IDのサポートは現在予定されていません。

ファイルの整合性チェックまたはメカニズム

プライマリからセカンダリ Citrix ADMに複製されるライセンスを含むファイルについては、プライマリ DBの破損
によって問題がセカンダリに複製されないように、整合性/破損チェックまたはメカニズムが用意されていますか。

Citrix ADMは、ライセンスファイルをファイルシステム内に保持し、RSYNCユーティリティを使用して同期しま
す。その結果、データベースの問題がライセンスファイルに影響を与えません。

Citrix ADMエージェントによるライセンスのチェックイン/チェックアウトの使用方法
注：

現在、パブリッククラウドのプールされたキャパシティでは、特定のテナントごとに 1つのエージェントのみ
がサポートされています。
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バーストライセンス

バーストライセンスは、消費要素を追加することで、プールされたキャパシティを拡張したものです。お客様は、帯
域幅要件を正確に予測できない場合があります。これは、さまざまな理由や、合併や買収などの特別な状況、または
ブラックフライデーの売り上げなどの特別な事象によって発生し、トラフィックが急増し、顧客の現在のキャパシテ
ィを上回る可能性があります。一般に、業界では、多くのクラウドサービスによって駆動される消費モデル (従量課金
制)に移行しています。

プールされたキャパシティのバーストライセンスにより、お客様はプールされたキャパシティを基本サブスクリプシ
ョンとして購入し、必要に応じて購入したプールされたキャパシティを上回るバーストオプションを利用できます。
基本サブスクリプションプールの場合、お客様はサブスクリプション期間 (1年、3年、または 5年)の間、前払いす
る必要があります。バーストプールの場合、顧客は前払いなしで消費することができ、消費後の年間実際の使用量に
基づいて課金されます。

バーストライセンスでは、Citrix ADCは 1つのプール、つまり、ベースプールとバーストプールを組み合わせたビュ
ーを表示します。Citrix ADCがベースプールからのチェックアウトに失敗すると、バーストプールからのチェックア
ウトが試行されます。

ADMでのバーストライセンスレポート

ベースおよびバーストプールのライセンス使用状況レポートが生成されます。毎月のライセンス使用状況レポートは、
ライセンスプールの 1時間あたりの最大ライセンス使用量を報告するために生成されます。これらの月次レポートの
パージ間隔は、最大 3年間です。年次ライセンス使用状況レポートは、ライセンスプールでの月あたりの最大ライセ
ンス使用量を報告するために生成されます。これらの年次レポートのパージ間隔は、最大 6年間です。お客様は、指
定した時間範囲の計測データを CSV、XLS、PDFとしてエクスポートできます。

BLXプールライセンス

BLXは、Citrix ADC VPXと同じライセンスプールを使用します。

仮想 CPUライセンスの概要

データセンターは、コスト削減と拡張性の向上を実現しつつ、ネットワーク機能をシンプル化する新しいテクノロジ
ーに移行しています。新しいデータセンターアーキテクチャには、少なくとも次の機能が含まれている必要がありま
す。

• ソフトウェア定義ネットワーキング (SDN)。
• ネットワーク機能仮想化 (NFV)。
• ネットワーク仮想化 (NV)。
• マイクロサービス。

このような動きはまた、変化し続けるビジネスニーズを満たすために、ソフトウェア要件が動的で柔軟性が高く、俊
敏であることが要求されます。ライセンスは、使用状況を完全に把握できる中央管理ツールによって管理されること
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も期待されています。

以前は、Citrix SW ADCライセンスは、インスタンスによる帯域幅消費に基づいて割り当てられていました。Citrix
SW ADCは、バインドされたライセンスエディション（標準、アドバンスト、プレミアム）に基づいて、特定の帯域
幅およびその他のパフォーマンスメトリックを使用するように制限されていました。使用可能な帯域幅を増やすには、
より多くの帯域幅を提供するライセンスエディションにアップグレードする必要がありました。特定のシナリオでは、
帯域幅要件が少なくなる可能性がありますが、SSL TPS、圧縮スループットなど、他の L7パフォーマンスに対する
要件は高くなっていました。この場合、Citrix SW ADCライセンスのアップグレードは適切ではない場合がありま
す。ただし、CPUを大量に消費する処理に必要なシステムリソースのロックを解除するには、帯域幅の大きいライセ
ンスを購入する必要があります。Citrix SW ADMでは、仮想 CPU（vCPU）の数に基づいたライセンスの割り当て
がサポートされるようになりました。

vCPUベースのライセンス機能では、特定の Citrix SW ADC VPXに資格が付与される vCPUの数を指定します。
Citrix SW ADC VPXでは、ライセンスサーバーからライセンスを動的にチェックアウトできます。ただし、ソフト
ウェア ADCを実行できる vCPUの数に制限はありません。vCPUライセンスは、VPX、CPX、BLXを含むすべての
SW ADCフォームファクタをサポートします。

プールされたライセンス容量および CICO（チェックイン、チェックアウト）ライセンス機能と同様に、Citrix SW
ADMライセンスサーバーは個別の vCPUライセンスセットを管理します。また、vCPUライセンス用に管理される
3つのエディションは、標準、アドバンスト、プレミアムのエディションです。これらのエディションでは、バンド幅
ライセンスのエディションでロック解除された機能と同じ機能のセットが解除されます。

vCPUの数が変更されたり、ライセンスエディションが変更されたりする場合があります。このような場合、ユーザ
ーは新しいライセンスのセットのリクエストを開始する前に、常にインスタンスをシャットダウンする必要がありま
す。ユーザーは、ライセンスをチェックアウトした後、Citrix SW ADCを再起動する必要があります。

Citrixソフトウェア ADC VPXで GUIを使用してライセンスサーバーを構成します。

1. Citrix SW ADC VPXで、[システム] > [ライセンス]に移動し、[ライセンスの管理]をクリックします。

2. [ライセンス]ページで、[新しいライセンスの追加]をクリックします。

3. [ライセンス]ページで、[リモートライセンスを使用する]オプションを選択します。

4. [リモートライセンスモード]リストから [CPUライセンス]を選択します。

5. ライセンスサーバーの IPアドレスとポート番号を入力します。

6. [続行]をクリックします。

注：ユーザーは、常に Citrix SW ADC VPXインスタンスを Citrix SW ADMに登録する必要があります。
まだ行っていない場合は、［Citrix SW ADMで登録］を有効にして、Citrix ADMログイン資格情報を入
力します。

7. [ライセンスの割り当て]ウィンドウで、ライセンスのタイプを選択します。ウィンドウには、合計と使用可能
な vCPU、および割り当て可能な CPUが表示されます。[ライセンスの取得]をクリックします。

8. 次のページで [Reboot]をクリックして、ライセンスを申請します。
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注: ユーザーは現在のライセンスをリリースし、別のエディションからチェックアウトすることもできます。た
とえば、ユーザーはすでにインスタンスでスタンダードエディションのライセンスを実行しています。彼らは
そのライセンスをリリースし、アドバンス版からチェックアウトすることができます。
注：ユーザーは、vCPUごとに正しい量のメモリ（2 Gb）が割り当てられていることを確認する必要がありま
す。vCPUあたりのメモリ割り当てを確認します。正しくない場合は、メモリを増やし、Citrix SW ADC VPX
インスタンスを再起動します。

CLIを使用して、Citrix SW ADC VPXでライセンスサーバーを構成します。

Citrix SW ADC VPXコンソールで、以下の 2つのタスクに対して次のコマンドを入力します。

1. ライセンスサーバーを Citrix SW ADC VPXに追加するには：
• ライセンスサーバの IPアドレスを入力します。たとえば、http://192.168.100.1のようになります。

2. ライセンスを申請するには：
• 容量を設定‑vcpu‑エディションプラチナ
• プロンプトが表示されたら、次のコマンドを入力してインスタンスを再起動します。reboot‑w

Citrixソフトウェア ADMでの仮想 CPUライセンスの管理

1. Citrix SW ADMで、[ネットワーク] > [ライセンス] > [仮想 CPUライセンス]に移動します。

2. このページには、各ライセンスエディションに割り当てられたライセンスが表示されます。

3. 各ドーナツ（Standard、Advanced、Premium）内の番号をクリックして、このライセンスを使用してい
る Citrix SW ADCインスタンスを表示します。

Citrix SW ADC CPXの仮想 CPUライセンス

Citrix SW ADC CPXインスタンスの Provisioning中に、インスタンスの CPU使用率に応じて、ライセンスサーバ
ーからライセンスをチェックアウトするように Citrix SW ADC CPXインスタンスを構成できます。

Citrix SW ADC CPXは、Citrix SW ADM上で動作するライセンスサーバーに依存してライセンスを管理します。
Citrix SW ADC CPXは、起動時にライセンスサーバーからライセンスをチェックアウトします。Citrix SW ADC
CPXがシャットダウンすると、ライセンスはライセンスサーバーにチェックインされます。

ユーザーは、Dockerアプリストアから Citrix SW ADC CPXをダウンロードすることができます. Dockerホスト
で、Citrix SW ADC CPXをダウンロードするには、次のコマンドを実行します。

• docker pull store/citrix/netscalercpx:[バージョン番号]

CPXライセンスには、次の 3つのライセンスタイプがあります。

1. CPXおよび VPXでサポートされる仮想 CPUサブスクリプションライセンス

2. プールされたキャパシティライセンス
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3. CPXのみで単一から複数の vCPUをサポートする CP1000ライセンス

Citrix SW ADC CPXインスタンスの Provisioning中に vCPUサブスクリプションライセンスを構成するには：

ユーザーは、Citrix ADC CPXインスタンスが使用する vCPUライセンスの数を指定する必要があります。

• この値は、Docker、Kubernetes、またはMesos/Marathonを通じて環境変数として入力されます。

• ターゲット変数は「CPX_CORES」です。CPXは 1から 7コアまでサポートできます。

2つのコアを指定するには、次のように docker runコマンドを実行できます。

• docker run ‑dt ‑P –privileged=true –ulimit core=‑1 ‑v<host_dir>:/cpx ‑e EULA=yes ‑e
CPX_CORES=2

Citrix ADC CPXインスタンスの Provisioning中に、以下に示すように、ドッカーの実行コマンドで Citrix SW
ADCライセンスサーバーを環境変数として定義します。

• docker run ‑dt ‑P –privileged=true –ulimit core=‑1 ‑v<host_dir>:/cpx ‑e EULA=yes ‑e
CPX_CORES=2 ‑e LS_IP=<LS_IP_ADDRESS> ‑e LS_PORT=<LS_PORT> cpx:11.1

各項目の意味は次のとおりです。

• <LS_IP_ADDRESS>は、Citrix ADCライセンスサーバーの IPアドレスです。

• <LS_PORT>は、Citrix ADCライセンスサーバーのポートです。デフォルトのポートは 27000です。

注：デフォルトでは、Citrix SW ADC CPXインスタンスは vCPUサブスクリプションプールからライセンス
をチェックアウトします。インスタンスが「n」の CPUで実行されている場合、CPXインスタンスは「n」個
のライセンスをチェックアウトします。

Citrix SW ADC CPXインスタンスの Provisioning中に、Citrix SW ADCプール容量または CP1000ライセン
スを構成するには：

プールされたライセンス（帯域幅ベース）または CPXプライベートプール（CP1000またはプライベートプールベー
ス）を使用して CPXインスタンスのライセンスをチェックアウトする場合、ユーザーはそれに応じて環境変数を指定
する必要があります。

例：

• docker run ‑dt ‑P –privileged=true –ulimit core=‑1 ‑v<host_dir>:/cpx ‑e EULA=yes ‑e
CPX_CORES=2 ‑e LS_IP=<LS_IP_ADDRESS> ‑e LS_PORT=<LS_PORT> ‑e PLATFORM=CP1000
cpx:11.1

CP1000. このコマンドは、CP1000プール（CPXプライベートプール）からのチェックアウトをトリガーします。
次に、Citrix SW ADC CPXインスタンスは、CPX_CORESに指定されたコア数の「n」数のインスタンスを取得しま
す。最も一般的な使用例は、1つのインスタンスのチェックアウトに n = 1を指定することです。マルチコア CPXユ
ースケースは「n」の vCPUをチェックアウトします (「n」は 1から 7まで)。

• docker run ‑dt ‑P –privileged=true –ulimit core=‑1 ‑v<host_dir>:/cpx ‑e EULA=yes ‑e
CPX_CORES=2 ‑e LS_IP=<LS_IP_ADDRESS> ‑e LS_PORT=<LS_PORT> ‑e BANDWIDTH=2000
cpx:11.1
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プールされた容量。このコマンドは、インスタンスプールから 1つのライセンスをチェックアウトし、プラチナ帯域
幅プールから 1000 Mbpsの帯域幅を消費しますが、CPXは最大 2000 Mbpsで実行できます。プールライセンスで
は、最初の 1000 Mbpsは課金されません。

注：次の表に示すように、帯域幅プールからチェックアウトするときに、目的のターゲット帯域幅に対応する
vCPU数を指定します。

コア数（vCPU） 最大帯域幅

1 1000Mbps

2 ビット/秒

3 3500メガビット/秒

4 5000メガビット/秒

5 6500メガビット/秒

6 8000メガビット/秒

7 9300メガビット/秒

Citrix ADMサービスプールライセンスの概要

Citrix ADMサービスプールライセンスは、Citrix ADMサービスの機能です。Citrix ADM Serviceプールライセン
スを使用すると、ADM Serviceでプールライセンスを使用できます。ADM Serviceプールライセンスを使用する
と、ユーザーは複数のデータセンターに分散する複数の ADCにまたがるライセンス割り当てを管理できます。Citrix
ADMサービスプールライセンスでは、データセンターごとに複数のエージェントがサポートされます。ライセンス
は、1つのエージェントだけでなく、ADMサービス全体によって管理されます。したがって、ユーザーはエージェン
トをクラウドベースのライセンスサーバーへのネットワークプロキシと考える必要があります。Citrix ADMサービ
スプールライセンスでは、Citrixポータルからライセンスを取得するためのライセンスアクセスコードもサポートし
ています。Citrix ADM Serviceには、ユーザーが容量割り当てを管理し、ライセンスの使用状況を表示するための
ダッシュボードが用意されています。

ADMサービスにアップロードされるライセンスは、プールされたライセンスの種類である必要があります。また、ク
ラウド仮想ホスト IDにロックする必要があります。エージェントでは、受信ポート 27000および 7279が開かれて
いる必要があります。エージェントがダウンすると、エージェントに接続されている ADCは猶予モードになります。
エージェントがダウンした場合、エージェントに接続されていない ADCは、約 20分間の構成変更を反映しません。
彼らは正常に動作し続けます。ADC（またはライセンスエディション）のライセンスタイプを変更するには、ウォー
ムリブートが必要です。ライセンスの容量を変更しても、再起動は不要です。

ADMサービスの機能を使用する前に、エージェントと ADCを登録/追加プロセスで Citrix ADMサービスに知らせ
る必要があります。ADMサービスの登録/追加ワークフローは次のとおりです：
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注：最初の 3つの手順は、ADMのコンテキストを参照します。

1. エージェントを ADMサービスに登録します。

2. ADMサービスで、これらのエージェントに ADCインスタンスを追加します。

3. ADMサービスでライセンスをアップロードします。

注：次の 3つの手順は、ADCのコンテキストを参照します。

4. ADC GUIでリモートライセンスを選択します。

5. ADCが登録されているエージェントの IPアドレスを入力します。

6. 割り当て（ADC上）

注: ADMサービスを使用して、すべての ADCのプールされたライセンスを監視したり、割り当てを変更した
りできるようになりました。

DiamantiおよびNirmata検証済みリファレンスデザインにおける Kubernetesで
の Citrix ADC CPX

May 18, 2020

テストする機能と機能

テストケース：North‑Southおよびヘアピン East‑Westの Ingress ControllerおよびデバイスとしてのCPX：

North‑Southとしての VPXを除くすべてのテストケースの設定：

• クラスター内の 2つの CPX（CPX‑1、CPX‑2）
• ライセンスサーバーとしての ADM
• クラスター内の Prometheusエクスポーターコンテナ
• PrometheusサーバーとGrafana (Kubernetesのポッドとして、または Kubernetesサーバーの外部にあ
るポッドとして)

• 複数のフロントエンドアプリ
• 複数のバックエンドアプリケーション

I. North‑Southとしての VPX

1. SDXフロントエンド Diamantiプラットフォーム上の VPX

• SSLオフロードをテストし、SSL接続ごとに X‑Forwardを挿入して再暗号化する
• SSLセッションでの Xフォワードの挿入
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II. North‑Southデバイスとしての CPX

1. CPX‑1。指定された入力クラスを持つ 2つまたは 3つのHTTPSアプリケーションをサポートするHTTPS入
力を設定します。

• 複数のコンテンツスイッチポリシーの作成をデモンストレーションします（フロントエンドアプリごと
に 1つずつ）。

• CPXごとに複数のワイルドカード証明書をデモンストレーションします。アプリごとに 1つのワイルド
カード証明書があります。

• フロントエンドアプリへのトラフィックオフロードと再暗号化の CPXデモを行います。
• さまざまなロードバランシングアルゴリズムをデモンストレーションします。
• 1つのポッドへの永続性を示します。

2. CPX‑1。指定された入力クラスで個別の TCP入力を設定します。

• MongoDBのような TCPアプリケーションを挿入します。
• TCP VIPの作成を表示します。
• MongoDBポッドに到達する TCPクライアントトラフィックを表示します。
• デフォルトの TCPアプリケーションの健全性チェックを表示します。

3. CPX‑1。指定された入力クラスで個別の TCP‑SSL入力を設定します。

• TCP‑SSL VIPの SSLオフロードと再暗号化のデモンストレーションを行います。
• テストケース 2を繰り返します。

4. アプリごとの CPXです。別の入力クラスの使用：

• 1つのアプリのみをサポートする CPX‑2を使用して、テストケース 1～3を繰り返します。

5. チームあたりの CPX。入力クラスの使用：

• 2つのチームに異なる入力クラスを割り当てます。
• CPXが個々のチームの入力ルールを設定できるという証拠として、テストケース 1をデモンストレーシ
ョンします。

6. フロントエンドポッドを自動スケールする:

• フロントエンドポッドへのトラフィックを増やし、ポッドが自動スケーリングされるようにします。
• CPX‑1が新しいポッドをサービスグループに追加することを示します。
• HTTPS入力 VIPのデモンストレーションを行います。

7. 4～7 vCPUのサポート：

• 4個または 7個の vCPUで CPX‑1を設定します。
• HTTPS TPSのパフォーマンステストを表示,全体的に暗号化された BW.

© 1999–2021 Citrix Systems, Inc. All rights reserved. 218



高度な概念

III.ヘアピン East‑Westデバイスとしての CPX

1. CPX‑1。セクション I.1で説明されているように、North‑Southトラフィック用の HTTPS入力を作成しま
す。

• バックエンドアプリをフロントエンドアプリに公開します。
• 両方のアプリ間のトラフィックを表示します。
• バックエンドアプリを別のバックエンドアプリに公開します。
• アプリ間のトラフィックを表示します。

2. CPX‑1。手順 1の指示に従います。また、エンドツーエンドの暗号化も示します。

• オフロードと再暗号化を行う CPX‑1で暗号化されたバックエンドアプリからバックエンドアプリ。

3. バックエンドポッドの自動スケール:

• CPX‑1で、バックエンドの自動スケーリングされたバックエンドポッドをサービスグループに追加する
ことをデモンストレーションします。

IV. Prometheusと Grafanaとの CPX統合

1. Prometheusコンテナを Kubernetesクラスターに挿入します。

• 各アプリのエクスポート用に推奨されるカウンターでコンテナーを構成します。
• Prometheusサーバーにカウンタデータを送信するエクスポーターコンテナをデモンストレーション
します。

• CPXから来る Prometheusサーバーからのデータを示す Grafanaダッシュボードを表示します.
• 目標は、開発者が DevOpsでよく使用されているクラウドネイティブツールを使用できることを示すこ
とです。

2. 統合の Kubernetesローリング展開をデモンストレーションします。

• Nirmataに新しいバージョンのアプリを挿入します。
• クラスターに新しいアプリケーションバージョンを展開する Kubernetesを表示します。
• Kubernetesからのローリング展開コマンドに応答する CPXをデモンストレーションして、古いバー
ジョンのアプリから新しいバージョンのアプリへのトラフィックの 100%を奪います。

Citrix ADC CPX展開のための Citrix ADCソリューション

1. カスタムプロトコル：デフォルトでは、CITRIX INGRESS CONTROLLER はデフォルトのプロトコル
（HTTP/SSL）を使用して設定を自動化します。CITRIX INGRESS CONTROLLERは、注釈を使用してカスタ
ムプロトコル（TCP/SSL‑TCP/UDP）を設定することをサポートしています。

注釈：
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ingress.citrix.com/insecure-service-type: "tcp" [選択 LBプロトコルへの注釈]

ingress.citrix.com/insecure-port: "53" [カスタムポートをサポートする注釈]

2. CS/LB/サービスグループパラメータの微調整：デフォルトでは、CITRIX INGRESS CONTROLLERは ADC
をデフォルトパラメータで設定します。これらのパラメータは、NetScaler ADCエンティティパラメータ
（lb/サービスグループ）アノテーションを使用して微調整できます。

注釈：

LB‑方法:ingress.citrix.com/lbvserver: '{ "app-1":{ "lbmethod":"ROUNDROBIN
" } } '

持 続 性:ingress.citrix.com/lbvserver: '{ "app-1":{ "persistencetype":"
sourceip" } } '

NITRO API

3. アプリごとの SSL暗号化：CITRIX INGRESS CONTROLLERは、スマートな注釈を使用して、アプリの SSL
暗号化を選択的に有効にすることができます。

注釈：

ingress.citrix.com/secure_backend: '{ "web-backend": "True" } [アプリケーシ
ョンごとに暗号化を選択的に有効にする注釈]

4. 入力のデフォルト証明書： CITRIX INGRESS CONTROLLERはデフォルトの証明書を引数として使用するこ
とができます。入力定義にシークレットがない場合は、デフォルトの証明書が使用されます。シークレットは
名前空間に一度作成する必要があり、名前空間にあるすべての入力がそれを使用できます。

5. Citrixの複数入力クラスのサポート：デフォルトでは、CITRIX INGRESS CONTROLLERは k8sクラスター
内のすべての入力オブジェクトをリッスンします。入力クラス注釈の助けを借りて、ADC（Tier‑1 MPX/VPX
& Tier‑2 CPX）の構成を制御することができます。これにより、各チームが ADCの構成を個別に管理できる
ようになります。Ingressクラスは、特定の名前空間と名前空間グループの ADCを構成するためのソリュー
ションの展開に役立ちます。サポートは、他のベンダーが提供するよりも一般的です。

注釈：

kubernetes.io/ingress.class: "citrix" [特定のクラスに属する入力のみを設定するように
CITRIX INGRESS CONTROLLERに通知する]

6. 可視性：Citrix k8sソリューションは、Prometheous/Grafanaなどのcncf可視性ツールと統合され、測定
基準収集が向上し、デバッグや分析機能が向上します。Citrixの Prometheusエクスポーターは、Grafana
で時系列チャートとして可視化するために利用可能なメトリックを Prometheusに提供します.

マイクロサービスアーキテクチャの使用について詳しくは、GitHubのREADME.mdファイルを参照してください。
構成フォルダ内の.yamlファイルを見つけることができます。
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POCストーリー

kubernetesクラスターでアプリを実行するチームが 3つあります。各チームの設定は、Citrixの入力クラスの助け
を借りて、異なる CPX上で独立して管理されています。

各チームのアプリは別々の名前空間（team‑hotdrink, team‑colddrink, and team‑redi）で実行されており、す
べての CPXは CPX名前空間で実行されています。

team-hotdrink:SSL/HTTP入力、永続性、lbmethod、アプリケーションごとの暗号化/説明、デフォルト証明
書。

team-colddrink:SSL TCP入力

team-redis: TCP入力

POCの設定

アプリケーションの流れ

HTTP/SSL/SSL/SSLTCPのユースケース：
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TCPユースケース：

ドッカーのイメージを取得する

提供された YAMLコマンドは、キーリポジトリから画像を取得しています。

イメージをプルしてローカルリポジトリに保存することもできます。YAMLで Imageパラメータを編集することで
利用できます。
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Nirmataを使用したステップバイステップのアプリケーションおよび CPXの展開

1. クラスタロールとクラスタロールバインディングを YAMLにアップロードし、Nirmata (rbac.yaml)を使用
してクラスターに適用します。

a) [クラスタ]タブに移動します。
b) クラスターを選択します。
c) 設定では、[YAMLを適用]オプションから YAMLを適用します。

2. CPXとアプリを実行するための環境を作成します。

a) [環境]タブに移動します。

b) [環境を追加]タブをクリックします。

• クラスターを選択し、共有名前空間に環境を作成します。

c) Prometheus、CPX、および異なるチーム用のアプリを実行するために、以下の環境を作成します。

• 環境の作成：cpx
• 環境の作成：team‑hotdrink
• 環境の作成：team‑colddrink
• 環境の作成：team‑redis

3. Nirmataを使用して.yamlアプリケーションをアップロードします。

a) [カタログ]タブに移動します。

b) [アプリケーションの追加]をクリックします。

c) [追加]をクリックして、アプリケーションを追加します。

アプリケーションを追加 team‑hotdrink (team_hotdrink.yaml)。アプリケーション名：team-
hotdrink。
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アプリケーションを追加：team‑colddrink (team_coldrink.yaml)。アプリケーション名：team-
colddrink。

アプリケーションを追加：team‑redis (team_redis.yaml)。アプリケーション名：team-redis。

アプリケーションを追加：cpx‑svcacct (cpx_svcacct.yaml)。アプリケーション名：cpx‑svcacct。

注：

CITRIX INGRESS CONTROLLERを内蔵した CPXでは、実行中の名前空間にサービスアカウン
トが必要です。Nirmataの現在のバージョンでは、cpx環境でcpx_svcacct.yamlを使用し
てこれを作成します。

アプリケーションを追加：cpx (cpx_wo_sa.yaml)。アプリケーション名：cpx。

4. Nirmataを使用して CPXを実行します。

a) [環境]タブに移動し、正しい環境を選択します。
b) [アプリケーションの実行]をクリックして、アプリケーションを実行します。
c) cpx環境で、cpx-svcacctアプリケーションを実行します。カタログアプリケーションから実行
名cpx-svcacctのcpx-svcacctを選択します。

d) cpx環境で、cpxアプリケーションを実行します。カタログアプリケーションから「cpx」を選択します。

注：

CPXの展開には、セットアップで以前のバージョンの Nirmataを使用しているため、いくつかの小さ
な回避策が必要です。

a) CPX 配 置 を 作 成 す る と き は、serviceAccountNameを 設 定 し な い で く だ さ い。
serviceAccountNameは後で追加できます。回避策として、ポッドを自動的に再展開
します。

b) 入力の TLSシークレットを環境に直接インポートします。これにより、タイプフィールドが保持さ
れます。

a) アプリケーションを実行した後、CPXアプリケーションに移動します。
b) [展開] > [StatefulSets & DaemonSets]タブで、cpx-ingress-colddrinks展開をクリック
します。
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c) 次のページで、Podテンプレートを編集します。サービスアカウントに CPXと入力します。
d) CPXアプリケーションに戻ります。
e) cpx-ingress-hotdrinksおよびcpx-ingress-redis展開でも同じ手順を繰り返します。

サービスアカウントを適用すると、ポッドが再展開されます。ポッドが起動するのを待ち、サービスアカウン
トが適用されているかどうかを確認します。

同じことは、Diamantiクラスターで次のコマンドを使用して確認できます。

1 [diamanti@diamanti-250 ~]$ kubectl get deployment -n cpx -o yaml |
grep -i account

2 serviceAccount: cpx
3 serviceAccountName: cpx
4 serviceAccount: cpx
5 <!--NeedCopy-->

注： serviceAccountが適用されていない場合は、CPXポッドをキャンセルします。それを再作成
する展開は、serviceAccountを使用します。

5. Nirmataを使用してアプリケーションを実行します。

チームホットドリンクアプリケーション：

a) [環境]タブに移動し、正しい環境を選択します。team-hotdrink
b) team-hotdrink環境で、実行名でteam-hotddrinkアプリケーションteam-hotdrinkを実
行します。カタログアプリケーションからteam-hotdrinkを選択します。

c) team-hotdrinkアプリケーションに移動します。画面の右上隅にある [設定]をクリックし、[アプリ
ケーションにインポート]を選択します。hotdrink-secret.yamlをアップロードします。
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チームコールドドリンクのアプリケーション：

a) [環境]タブに移動し、正しい環境を選択します。team-colddrink
b) team-colddrink環境で、実行名でteam-coldddrinkアプリケーションteam-colddrinkを
実行します。カタログアプリケーションからteam-hotdrinkを選択します。

c) team-colddrinkアプリケーションに移動します。画面の右上隅にある [設定]をクリックし、[アプ
リケーションにインポート]を選択します。colddrink-secret.yamlをアップロードします。

チーム‑Redisアプリケーション：

a) [環境]タブに移動し、正しい環境を選択します。team-redis
b) team-colddrink環境で、実行名team-redisでアプリケーションを実行します。カタログアプリ
ケーションからteam-redisを選択します。

• team-redis環境で、実行名team-redisでアプリケーションを実行します。

VPX上の Tier‑2の CPXを公開するコマンド

Tier‑1 VPXは、SSL暗号化/解読を行い、Tier‑2 CPXに送信中に X‑forwardヘッダーを挿入する必要があります。
Tier‑1構成は手動で実行する必要があります。X‑Forwardヘッダーは、サービスグループで‑cip ENABLEDを使用
して挿入することができます。config.txtを開きます。

csververを作成します。

certkeyを Citrix ADCにアップロードします。wild.com-key.pem, wild.com-cert.pem

1 add cs vserver frontent_grafana HTTP <CS_VSERVER_IP> 80 -cltTimeout 180
2 <!--NeedCopy-->
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Tier‑1 VPXでwww.hotdrinks.com、www.colddrinks.com、www.guestbook.comで公開：

1 add serviceGroup team_hotdrink_cpx SSL -cip ENABLED
2 add serviceGroup team_colddrink_cpx SSL -cip ENABLED
3 add serviceGroup team_redis_cpx HTTP
4 add ssl certKey cert -cert "wild-hotdrink.com-cert.pem" -key "wild-

hotdrink.com-key.pem"
5 add lb vserver team_hotdrink_cpx HTTP 0.0.0.0 0
6 add lb vserver team_colddrink_cpx HTTP 0.0.0.0 0
7 add lb vserver team_redis_cpx HTTP 0.0.0.0 0
8 add cs vserver frontent SSL 10.106.73.218 443
9 add cs action team_hotdrink_cpx -targetLBVserver team_hotdrink_cpx

10 add cs action team_colddrink_cpx -targetLBVserver team_colddrink_cpx
11 add cs action team_redis_cpx -targetLBVserver team_redis_cpx
12 add cs policy team_hotdrink_cpx -rule "HTTP.REQ.HOSTNAME.SERVER.EQ("www

.hotdrinks.com") && HTTP.REQ.URL.PATH.STARTSWITH("/")" -action
team_hotdrink_cpx

13 add cs policy team_colddrink_cpx -rule "HTTP.REQ.HOSTNAME.SERVER.EQ("
www.colddrinks.com") && HTTP.REQ.URL.PATH.STARTSWITH("/")" -action
team_colddrink_cpx

14 add cs policy team_redis_cpx -rule "HTTP.REQ.HOSTNAME.SERVER.EQ("www.
guestbook.com") && HTTP.REQ.URL.PATH.STARTSWITH("/")" -action
team_redis_cpx

15 bind lb vserver team_hotdrink_cpx team_hotdrink_cpx
16 bind lb vserver team_colddrink_cpx team_colddrink_cpx
17 bind lb vserver team_redis_cpx team_redis_cpx
18 bind cs vserver frontent -policyName team_hotdrink_cpx -priority 10
19 bind cs vserver frontent -policyName team_colddrink_cpx -priority 20
20 bind cs vserver frontent -policyName team_redis_cpx -priority 30
21 bind serviceGroup team_hotdrink_cpx 10.1.3.8 443
22 bind serviceGroup team_colddrink_cpx 10.1.2.52 443
23 bind serviceGroup team_redis_cpx 10.1.2.53 80
24 bind ssl vserver frontent -certkeyName cert
25 <!--NeedCopy-->

サービスグループの CPXポッド IPアドレスに IPアドレスを更新します。

1 root@ubuntu-211:~/demo-nimata/final/final-v1# kubectl get pods -n cpx -
o wide

2 NAME READY STATUS RESTARTS
AGE IP NODE

3 cpx-ingress-colddrinks-5bd94bff8b-7prdl 1/1 Running 0
2h 10.1.3.8 ubuntu-221

4 cpx-ingress-hotdrinks-7c99b59f88-5kclv 1/1 Running 0
2h 10.1.2.52 ubuntu-213
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5 cpx-ingress-redis-7bd6789d7f-szbv7 1/1 Running 0
2h 10.1.2.53 ubuntu-213

6 <!--NeedCopy-->

• www.hotdrinks.com、www.colddrinks.com、www.guestbook.comにアクセスするには、（ペ
ージにアクセスするマシンの）ホストファイルに、次の値を追加する必要があります。

<CS_VSERVER_IP> www.hotdrinks.com

<CS_VSERVER_IP> www.colddrinks.com

<CS_VSERVER_IP> www.guestbook.com

これが完了したら、アプリにアクセスすることができます：www.hotdrinks.com、www.colddrinks.com、
www.guestbook.com

Tier‑2 CPX構成の検証

CPX構成を検証するには、CPX環境に移動します。CPX実行中のアプリケーションを選択します。

cpx-ingress-hotdrinks展開を選択し、cpx-ingress-hotdrinks-xxxx-xxxxポッドをクリックし
ます。

次のページで、実行中のコンテナに移動し、「bash”コマンド cpx-ingress-hotdrinksを入力しての端末を
起動します。

© 1999–2021 Citrix Systems, Inc. All rights reserved. 228



高度な概念

ターミナルが接続されると、cli_script.shで通常の NetScalerコマンドを使用して構成を検証します。

• cli_script.sh "sh cs vs"
• cli_script.sh "sh lb vs"
• cli_script.sh "sh servicegroup"

検証は、team-colddrinkおよびteam-mongodbの他の CPX展開についても同じ方法で実行できます。

スケールアップ/スケールダウンの実行

スケールアップ/スケールダウンを実行するには、次の手順に従います。

1. team-hotdrink環境に移動します。team-hotdrink実行中のアプリケーションを選択します。
2. frontend-hotdrinks展開をクリックします。
3. 次のページで、[レプリカの更新]をクリックします。この値を 10に増やします。

参照：Tier‑2 CPX構成を検証して CPXの構成を確認 (展開: cpx‑ingress‑hotdrinks)。

1. CPX環境に移動します。実行中の CPXアプリケーションを選択します。
2. cpx-ingress-hotdrinks展開をクリックします。
3. cpx-ingress-hotdrinks-xxxx-xxxxポッドをクリックします。
4. 次のページで、実行中のコンテナに移動し、「bash”コマンド cpx-ingress-hotdrinksを入力しての
端末を起動します。

5.「cli_script.sh "sh servicegroup < servicegroup name >"」を参照してください。
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ローリング更新の実行

ローリング更新を実行するには、次の手順に従います。

1. team-hotdrink環境に移動します。team-hotdrink実行中のアプリケーションを選択します。
2. フロントエンドのホットドリンクを展開します。
3. 次のページで、ポッドテンプレートに移動します。
4. イメージの更新先：quay.io/citrix/hotdrinks‑v2: latest。
5. 更新を完了させます。
6. アプリケーションにもう一度アクセスします。新しいページには、更新をローリングした後、更新されたイメ
ージが付属しています。

Prometheusの展開

NetScalerメトリックスエクスポーター、Prometheus、および Grafanaを使用して、入力 CPXからメトリック
を自動的に検出して収集します。

Prometheusの展開手順:
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CPXとアプリを実行する環境を作成します。

1. [環境]タブに移動します。
2. [環境を追加]をクリックします。
3. エクスポーター、Prometheus、Grafana.を実行するための環境を作成します。

• 環境を作成します。監視。

Nirmataを使用して.yamlファイルをアップロードします。

1. [カタログ]タブに移動します。
2. [アプリケーションの追加]をクリックします。
3. [追加]をクリックして、アプリケーションを追加します。

• アプリケーションの追加：監視（.yamlの監視）。

Prometheusアプリケーションを実行しています：

1. [環境]タブに移動し、適切な環境（監視）を選択します。
2. 名前の監視を使用して [アプリケーションの実行]をクリックします。
3. これにより、Exporter、Prometheus、および Grafanaポッドが展開され、メトリックスの収集が開始され
ます。

4. Prometheusと Grafanaは VPXを通して公開する必要があります。

Prometheusと Grafanaを公開する VPX上のコマンド：

csvserverを作成します。

1 add cs vserver frontent_grafana HTTP <CS_VSERVER_IP> 80 -cltTimeout 180
2 <!--NeedCopy-->

Prometheusを公開する:

1 add serviceGroup prometheus HTTP
2 add lb vserver prometheus HTTP 0.0.0.0 0
3 add cs action prometheus -targetLBVserver prometheus
4 add cs policy prometheus -rule "HTTP.REQ.HOSTNAME.SERVER.EQ("www.

prometheus.com") && HTTP.REQ.URL.PATH.STARTSWITH("/")" -action
prometheus

5 bind lb vserver prometheus prometheus
6 bind cs vserver frontent_grafana -policyName prometheus -priority 20
7 bind serviceGroup prometheus <PROMETHEUS_POD_IP> 9090
8 <!--NeedCopy-->

注：

“kubectl get pods ‑n monitoring ‑o wide”を使用して prometheus‑k8s‑0 pod IPを取得します

グラファナを公開:
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1 add serviceGroup grafana HTTP
2 add lb vserver grafana HTTP 0.0.0.0 0
3 add cs action grafana -targetLBVserver grafana
4 add cs policy grafana -rule "HTTP.REQ.HOSTNAME.SERVER.EQ("www.grafana.

com") && HTTP.REQ.URL.PATH.STARTSWITH("/")" -action grafana
5 bind lb vserver grafana grafana
6 bind cs vserver frontent_grafana -policyName grafana -priority 10
7 bind serviceGroup grafana <GRAFANA_POD_IP> 3000
8 <!--NeedCopy-->

注：

kubectl get pods -n monitoring -o wideを使用して grafana‑xxxx‑xxx pod IP を取得しま
す

• これで、Prometheusと Grafanaのページが VPXの csvserver経由でアクセスできるように公開されまし
た。

• Prometheusと Grafanaにアクセスするには、（ページにアクセスするマシンの）hostsファイルに以下の
値を付加する必要があります。

<CS_VSERVER_IP> www.grafana.com
<CS_VSERVER_IP> www.prometheus.com

• これが完了したら、www.prometheus.comにアクセスして Prometheusに移動します。Grafanaにア
クセスするには、www.grafana.comに移動します。

指標を視覚化する:

• Prometheusがエクスポーターを検出したことを確認するには、www.prometheus.com/targetsにア
クセスしてください。CPXおよび VPXデバイスを監視しているすべてのエクスポーターのリストが含まれて
いる必要があります。すべてのエクスポータが UP状態であることを確認します。以下の例を参照してくださ
い：

• 収集中の値をプロットするために Grafanaを使用することができます。これを行うには、次の操作を行いま
す。
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1. www.grafana.comに移動します。ホストファイルに適切なエントリが追加されていることを確認し
ます。

2. デフォルトのユーザ名 adminとパスワード adminを使用してログインします。

3. ログイン後、ホームダッシュボードで [データソースの追加]をクリックします。

4. [Prometheus]オプションを選択します。

5. 次の詳細情報を入力/変更します。

– 名前：prometheus (すべて小文字)。
– URL:http://prometheus:9090。
– 残りのエントリはデフォルト値のままにします。

6. [保存してテスト]をクリックします。画面の下部に [データソースが動作しています]というメッセージ
が表示されるまで、数秒間待ちます。

7. 左パネルの+アイコンをクリックして、あらかじめデザインされた Grafanaテンプレートを読み込みま
す。「インポート」を選択します。

8.「jsonをアップロード」ボタンをクリックし、sample_grafana_dashboard.jsonファイルを選択
します（名前、フォルダ、一意の識別子は変更しません）。

9.「Prometheus」ドロップダウンメニューから「Prometheus」を選択し、「インポート」をクリック
します。

10. これにより、次の画像のようなダッシュボードがアップロードされます。

ライセンスおよびパフォーマンステスト

PERFおよびライセンス用の CPXの実行。

CPXコアの数とライセンスサーバーの詳細は、以下の環境変数に記載されています。
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コア数を選択する環境変数

• 名前:「CPXコア」
• 値: 3

ライセンスサーバーを選択する環境変数

• 名前:「LS_IP」

• 値:「X.X.X.X」

ダイアマンティ注釈:
diamanti.com/endpoint0: '{ "network":"lab-network","perfTier":"high" }

上記の正しい IPを設定して、ライセンスサーバーを修正します。

1. 上記の環境変数と Diamanti固有の注釈をcpx-perf.yamlファイルに追加します。
2. [環境]タブに移動し、cpx-perf環境を作成します。

Nirmataを使用して YAMLアプリケーションをアップロードします。

1. [カタログ]タブに移動します。
2. [アプリケーションの追加]をクリックします。
3. 追加をクリックしてアプリケーションを追加します：cpx-perf.yaml。アプリケーション名：

cpx-perf。

CPXを実行中：

1. [環境]タブに移動し、cpx-perf環境を選択します。

2. cpx-perf環境で、cpx-svcacctアプリケーションを実行します。

3. cpx-perf環境で、cpx-perfアプリケーションを実行します。

4. アプリケーションを実行した後、cpx-perfアプリケーションに移動します。

5. [展開] > [StatefulSets & DaemonSets]タブで、cpx-ingress-perf展開をクリックします。
次のページで、ポッドテンプレートを編集します。サービスアカウントに CPXと入力します。

6. ライセンスが動作していること、および Citrix ADMでライセンスのチェックアウトが行われているこ
とを確認します。

– CPXで検証するには、次の手順に従います。

* kubectl get pods ‑n cpx

* kubectl exec ‑it <CPX_POD_NAME> ‑n cpx bash

* cli_script.sh ‘sh licenseserver’

* sh ‘shキャパシティ’
– 同様の出力を表示します。
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1 root@cpx-ingress-colddrinks-66f4d75f76-kzf8w:/# cli_script.sh
'sh licenseserver'

2 exec: sh licenseserver
3 1) ServerName: 10.217.212.228Port: 27000 Status:

1 Grace: 0 Gptimeleft: 0
4 Done
5 root@cpx-ingress-colddrinks-66f4d75f76-kzf8w:/# cli_script.sh

'sh capacity'
6 exec: sh capacity
7 Actualbandwidth: 10000 VcpuCount: 3 Edition:

Platinum Unit: Mbps Maxbandwidth:
10000 Minbandwidth: 20 Instancecount: 0

8 Done
9 <!--NeedCopy-->

– ADMで検証するには、ライセンスサーバーに移動し、[ネットワーク] > [ライセンス] > [仮想CPU
ライセンス]に移動します。

– ここでは、ライセンスされた CPXとコア数が表示されます。

「アノテーション」テーブル
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注釈 指定可能な値 説明
デフォルト（存在する場
合）

kubernetes.io/ingress.class入力クラス名 これは、特定の入力リソ
ースと Ingress
Controllerを関連付け
る方法です。たとえば、
kubernetes.io/
ingress.class:"
Citrix"

すべての入力を設定しま
す。

ingress.citrix.com/secure_backend.json形式を使用して、
安全なバックエンドのた
めのサービスを一覧表示
します

Citrix ADCでセキュアな
HTTPS接続を使用して
アプリケーションを接続
する場合は、Trueを使
用します。Citrix ADCで
安全でない HTTP接続を
使用してアプリケーショ
ンを接続する場合は、
Falseを使用します。た
とえば、ingress.
citrix.com/
secure_backend:
{ 'app1':"True",
'app2':"False",
'app3':"True"}

「偽」
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注釈 指定可能な値 説明
デフォルト（存在する場
合）

ingress.citrix.com/lbvserverJSON形式で、
lbvserver用の設定

スマートな注釈機能を提
供します。これを使用す
ると、上級ユーザー
（NetScaler LB Vserver
とサービスグループオプ
ションに関する知識を持
つユーザー）が直接適用
できます。値は、.json
形式である必要がありま
す。入力のバックエンド
アプリケーションごとに、
キー値のペアを指定しま
す。キー名は、対応する
CLI名と一致する必要が
あります。たとえば、
ingress.citrix.
com/lbvserver: '
{ "app-1":{ "
lbmethod":"
ROUNDROBIN" } }
'

デフォルト値

Citrix ADC SSLプロファイル検証済みリファレンスデザイン

May 18, 2020

概要

Citrix ADCのサマリー

Citrix ADCはオールインワンのアプリケーション配信 Controllerで、アプリケーションを最大 5倍に実行し、アプ
リケーションの所有コストを削減し、ユーザーエクスペリエンスを最適化し、アプリケーションを常に使用できるよ
うにします。

• 高度な L4‑7ロードバランシングとトラフィック管理
• 実証済みのアプリケーションアクセラレーション（HTTP圧縮やキャッシュなど）
• アプリケーションセキュリティのための統合されたアプリケーションファイアウォール
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• サーバのオフロードにより、コストを大幅に削減し、サーバーを統合

サービスとアプリケーションデリバリのリーダーとして、Citrix ADCは世界中の何千ものネットワークに展開され、
エンタープライズおよびクラウドサービスの提供を最適化し、セキュリティで保護し、制御しています。Citrix ADC
は、Webサーバーとデータベースサーバーの前に直接配置され、高速負荷分散とコンテンツスイッチ、http圧縮、
コンテンツキャッシュ、SSLアクセラレーション、アプリケーションフローの可視性、強力なアプリケーションファ
イアウォールを統合し、使いやすい統合プラットフォームに統合します。ネットワークデータを実用的なビジネスイ
ンテリジェンスに変換するエンドツーエンドの監視により、SLAへの対応が大幅に簡素化されます。Citrix ADCで
は、プログラミングの専門知識を必要とせずに、シンプルな宣言型ポリシーエンジンを使用してポリシーを定義およ
び管理できます。

Citrix ADC SSLプロファイルの概要

SSLプロファイルを使用して、Citrix ADCが SSLトラフィックを処理する方法を指定できます。このプロファイル
は、仮想サーバ、サービス、サービスグループなどの SSLエンティティの SSLパラメータ設定の集まりであり、設
定の容易さと柔軟性を提供します。グローバルパラメータのセットを 1つだけ設定することに限定されません。グロ
ーバルパラメータの複数のセット（プロファイル）を作成し、異なる SSLエンティティに異なるセットを割り当てる
ことができます。SSLプロファイルは、次の 2つのカテゴリに分類されます。

• フロントエンドプロファイル。フロントエンドエンティティに適用可能なパラメーターを含みます。つまり、
クライアントからの要求を受信するエンティティに適用されます。

• バックエンドプロファイル。バックエンドエンティティに適用可能なパラメータを含みます。つまり、クライ
アント要求をサーバーに送信するエンティティに適用されます。

TCPまたは HTTPプロファイルとは異なり、SSLプロファイルはオプションです。SSLプロファイル（グローバル
パラメータ）が有効になると、すべての SSLエンドポイントはデフォルトプロファイルを継承します。複数のエンテ
ィティ間で同じプロファイルを再利用できます。図形に縦断がアタッチされていない場合は、グローバルレベルで設
定された値が適用されます。動的に学習されたサービスには、現在のグローバル値が適用されます。

個々の SSLエンドポイントで SSLパラメータ、暗号化、ECC曲線の構成を必要とする代替方法と比較して、Citrix
ADC SSLプロファイルはすべての関連エンドポイントに対して SSL構成の単一ポイントとして機能し、構成管理を
簡素化します。さらに、暗号の順序変更や暗号の順序変更時のダウンタイムなどの設定の問題は、SSLプロファイル
を使用して解決されます。

SSLプロファイルは、従来はこれらのパラメータとバインディングを設定できなかった SSLエンドポイントに必須
の SSLパラメータと暗号バインディングを設定するのに役立ちます。SSLプロファイルは、セキュリティで保護さ
れたモニターでも設定できます。

次の表に、各プロファイルの一部であるパラメータを示します。

フロントエンドプロファイル バックエンドプロファイル

cipherRedirect, cipherURL denySSLReneg

clearTextPort* encryptTriggerPktCount
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フロントエンドプロファイル バックエンドプロファイル

clientAuth, clientCert nonFipsCiphers

denySSLReneg pushEncTrigger

dh, dhFile, dhCount pushEncTriggerTimeout

dropReqWithNoHostHeader pushFlag

encryptTriggerPktCount quantumSize

eRSA, eRSACount serverAuth

insertionEncoding commonName

nonFipsCiphers sessReuse, sessTimeout

pushEncTrigger SNIEnable

pushEncTriggerTimeout ssl3

pushFlag sslTriggerTimeout

quantumSize strictCAChecks

redirectPortRewrite トールズ 1.0,トールズ 1.1,トールズ 1.2

sendCloseNotify

sessReuse, sessTimeout

SNIEnable

ssl3

sslRedirect

sslTriggerTimeout

strictCAChecks

tls1, tls11, tls12

*clearTextPortパラメーターは、SSL仮想サーバーにのみ適用されます。

プロファイルに含まれないパラメータを設定しようとすると（たとえば、バックエンドプロファイルで clientAuth
パラメータを設定しようとした場合）、エラーメッセージが表示されます。

CRLメモリサイズ、OCSPキャッシュサイズ、UndefActionコントロール、UndefActionデータなど、一部の SSL
パラメータは、これらのパラメータはエンティティから独立しているため、上記のプロファイルには含まれません。
これらのパラメータは、[トラフィック管理] > [SSL] > [高度な SSL設定]にあります。

SSLプロファイルでは、次の操作がサポートされます。

© 1999–2021 Citrix Systems, Inc. All rights reserved. 239



高度な概念

• 追加：Citrix ADC上に SSLプロファイルを作成します。プロファイルがフロントエンドかバックエンドかを
指定します。フロントエンドがデフォルトです。

• 設定‑既存のプロファイルの設定を変更します。

• 設定解除‑指定したパラメータをデフォルト値に設定します。パラメータを指定しない場合は、エラーメッセー
ジが表示されます。エンティティのプロファイルを設定解除すると、そのプロファイルはエンティティからバ
インド解除されます。

• 除去‑プロファイルを削除します。どのエンティティでも使用されているプロファイルも削除できません。設定
をクリアすると、すべてのエンティティが削除されます。その結果、プロファイルも削除されます。

•「バインド」(Bind)‑プロファイルを仮想サーバーにバインドします。

• バインド解除‑仮想サーバーからプロファイルをバインド解除します。

•［表示］：Citrix ADCで使用可能なすべてのプロファイルを表示します。プロファイル名を指定すると、そのプ
ロファイルの詳細が表示されます。図形を指定すると、その図形に関連付けられた縦断が表示されます。

SSLプロファイルの使用例

SSLデフォルトプロファイル

Citrix ADCアプライアンスには、2つのデフォルトプロファイル（

1. ns_default_ssl_profile_frontend —すべての SSLタイプの仮想サーバーおよび内部サービスのデフォル
トのフロントエンドプロファイル。

2. ns_default_ssl_profile_backend— SSLタイプのサービス、サービスグループ、セキュアなモニター用の
デフォルトのバックエンドプロファイル。

新しいエンドポイントが作成されると、対応するデフォルトの SSLプロファイルがバインドされます。

デフォルトの SSLプロファイルの SSLパラメータと暗号を変更できます。これにより、顧客は、対応するエンドポ
イントによって参照される一点で設定とバインディングを変更できるようになります。

重要：

ソフトウェアをアップグレードしてデフォルトのプロファイルを有効にする前に、設定を保存してください。

拡張プロファイルインフラストラクチャをサポートするビルドにソフトウェアをアップグレードし、既定のプ
ロファイルを有効にします。特定の展開に応じて、2つのアプローチのいずれかを使用できます。展開にエンド
ポイント間で共通の SSL設定がある場合は、「ユースケース 1」を参照してください。展開に大きな SSL設定が
あり、SSLパラメータと暗号がエンドポイント間で共通でない場合は、「ユースケース 2」を参照してください。

ソフトウェアをアップグレードした後で、プロファイルを有効にすると、変更を元に戻すことはできません。つ
まり、プロファイルを無効にすることはできません。したがって、変更を元に戻す唯一の方法は、古い構成を使
用して再起動することです。

© 1999–2021 Citrix Systems, Inc. All rights reserved. 240



高度な概念

注：単一の操作（デフォルトプロファイルの有効化または sslパラメーターの設定‑defaultProfile ENABLED）
により、デフォルトのフロントエンドプロファイルとデフォルトのバックエンドプロファイルの両方が有効に
なります（バインド）。

注意: v11.1以降のクラスタリングでデフォルトの SSLプロファイルを使用できるようになりました。

Citrix ADCコマンドラインを使用して構成を保存するには、コマンドプロンプトで次のように入力します。

1 >save config
2
3 >shell
4
5 root@ns# cd /nsconfig
6
7 root@ns# cp ns.conf ns.conf.NS<currentreleasenumber><currentbuildnumber

>
8 <!--NeedCopy-->

使用例 1

デフォルトプロファイルを有効にすると、すべての SSLエンドポイントにバインドされます。既定のプロファイルは
編集可能です。展開でほとんどのデフォルト設定が使用され、少数のパラメータしか変更されない場合は、デフォル
トのプロファイルを編集できます。変更内容は、すべてのエンドポイントに即座に反映されます。

次のフローチャートでは、実行する必要がある手順について説明します。
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1. ソフトウェアのアップグレードについては、「システムソフトウェアのアップグレード」を参照してください。

2. Citrix ADCコマンドラインまたは GUIを使用して、デフォルトのプロファイルを有効にします。

• コマンドラインで、次のように入力します: set ssl parameter ‑defaultProfile ENABLED
• GUIを使用する場合は、[トラフィック管理] > [SSL] > [高度な SSL設定の変更]に移動し、下にスク
ロールして [デフォルトプロファイルの有効化]を選択します。

3.（オプション）デフォルトプロファイルの設定を手動で変更します。

• コマンドラインで、変更するパラメータに続けてset ssl profile <name>を入力します。
• GUIを使用する場合は、[システム] > [プロファイル]に移動します。「SSLプロファイル」でプロファ
イルを選択し、「編集」をクリックします。

使用例 2

展開でほとんどの SSLエンティティに特定の設定を使用している場合は、各エンドポイントのカスタムプロファイル
を自動的に作成し、エンドポイントにバインドするスクリプトを実行できます。このセクションで説明する手順を使
用して、展開内のすべての SSLエンドポイントの SSL設定を保持します。ソフトウェアのアップグレード後、移行
スクリプトをダウンロードして実行し、SSL固有の変更をキャプチャします。このスクリプトを実行した場合の出力
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はバッチファイルです。既定のプロファイルを有効にして、バッチファイル内のコマンドを適用します。アップグレ
ード後の SSL設定の移行例については、付録を参照してください。

次のフローチャートでは、実行する必要がある手順について説明します。

1. ソフトウェアのアップグレードについては、「システムソフトウェアのアップグレード」を参照してください。

2. SSL固有の変更をキャプチャするスクリプトをダウンロードして実行します。他の移行アクティビティに加え
て、スクリプトは古い ns.confファイルを分析し、特別な設定（デフォルト以外）を SSLエンドポイント設
定からカスタムプロファイルに移動します。設定の変更を適用するには、アップグレード後にデフォルトプロ
ファイルを有効にする必要があります。

スクリプトをダウンロードするには、https://www.citrix.com/にログインします。［ダウンロード］タブで
［Citrix ADC］を選択し、リリース（［リリース 12.0］など）を選択します。リリースの「ファームウェア」で、
ビルドを選択します。SSLデフォルトプロファイルスクリプトは、[追加コンポーネント]で使用できます。
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注: 移行スクリプトの実行時に、プロファイル名を自動的に生成するか、対話的にユーザーにプロファイ
ル名の入力を求めるように選択することができます。移行スクリプトは、以下をチェックし、それに応
じてプロファイルを作成します。

• デフォルト設定と類似した暗号と暗号グループ設定を持つエンドポイント:スクリプトによって 1
つのプロファイルが作成されます。

• デフォルト設定で、異なる暗号グループまたは異なる優先順位を持つエンドポイント：いずれの場
合も、スクリプトはユーザ定義の暗号グループを作成し、プロファイルにバインドし、各プロファ
イルを適切なエンドポイントにバインドします。

• デフォルト設定とデフォルト暗号を使用するエンドポイント：デフォルトのプロファイルがエンド
ポイントにバインドされます。

1 ス ク リ プ ト を 実 行 す る に は 、 コ マ ン ド プ ロ ン プ ト で 次 の よ う に 入 力 し ま
す 。

1 ./default_profile_script /nsconfig/ns.conf -b > <output file name
>`

2 <!--NeedCopy-->

1 こ の コ マ ン ド は 、 ス ク リ プ ト を 格 納 す る フ ォ ル ダ ー か ら 実 行 す る 必 要 が あ
り ま す 。

3. Citrix ADCコマンドラインまたは GUIを使用して、デフォルトのプロファイルを有効にします。

• コマンドラインで、次を入力します：set ssl parameter -defaultProfile ENABLED。
• GUIを使用する場合は、[トラフィック管理] > [SSL] > [高度な SSL設定の変更]に移動し、下にスク
ロールして [デフォルトプロファイルの有効化]を選択します。

カスタム SSLプロファイル

デフォルトの SSLプロファイルのほかに、お客様は特定のユースケース用にカスタムのフロントエンドおよびバック
エンド SSLプロファイルを作成できます。異なるアプリケーションが異なる暗号と SSLパラメータを必要とするシ
ナリオが存在する可能性があります。このような場合、お客様は新しいプロファイルを作成し、エンドポイントにバ
インドできます。

システムに作成できるカスタムプロファイルの数には上限はありません。

SSLプロファイルなどを有効にする方法については、SSLプロファイルドキュメントを参照してください。
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SSLフロントエンドプロファイル

フロントエンド SSLプロファイルは、SSLタイプの仮想サーバーおよび内部サービスに関連しています。フロントエ
ンドプロファイルは、負荷分散仮想サーバー、コンテンツスイッチ仮想サーバー、AAA‑TM仮想サーバー、Gateway
VPN仮想サーバーカテゴリのすべての SSLタイプの仮想サーバーに適用されます。

SSL、SSL_TCP、SIP_SSL、SSL_FIX、SSL_DIAMETER‑仮想サーバーの次のタイプは、フロントエンドプロファ
イルをサポートしています。

すべての内部サービスは、フロントエンドプロファイルをサポートしています。

SSLバックエンドプロファイル

バックエンドプロファイルは、SSLタイプサービス、サービスグループ、およびセキュアモニタに関連しています。
次のタイプのサービスおよびサービスグループは、SSL、SSL_TCP、SIP_SSL、SSL_FIX、SSL_DIAMETERのバ
ックエンドプロファイルをサポートします。

一部のモニタは、セキュアな接続を介してバックエンドサーバの健全性をチェックするように設定できます。SSL
プロファイルをこのようなモニタにバインドして、SSLパラメータと暗号を設定できます。このようなモニターは、
HTTP、HTTP‑ECV、HTTP‑インライン、TCP、および TCP‑ECVです。

Citrix ADCと AmazonWeb Services検証済みのリファレンスデザイン

March 2, 2021

概要 Citrix Networking VPX

Citrix ADCはオールインワンのアプリケーション配信 Controllerで、アプリケーションを最大 5倍に実行し、アプ
リケーションの所有コストを削減し、ユーザーエクスペリエンスを最適化し、アプリケーションを常に使用できるよ
うにします。

• 高度な Layer4‑7ロードバランシングとトラフィック管理
• 実証済みのアプリケーションアクセラレーション（HTTP圧縮やキャッシュなど）
• アプリケーションセキュリティのための統合されたアプリケーションファイアウォール
• サーバのオフロードにより、コストを大幅に削減し、サーバーを統合

サービスとアプリケーションデリバリのリーダーとして、Citrix ADCは世界中の何千ものネットワークに展開され、
エンタープライズおよびクラウドサービスの提供を最適化し、セキュリティで保護し、制御しています。Citrix ADC
は、Webサーバーとデータベースサーバーの前に直接配置され、高速負荷分散とコンテンツスイッチ、HTTP圧縮、
コンテンツキャッシュ、SSLアクセラレーション、アプリケーションフローの可視性、強力なアプリケーションファ
イアウォールを統合し、使いやすい統合プラットフォームに統合します。ネットワークデータを実用的なビジネスイ
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ンテリジェンスに変換するエンドツーエンドの監視により、SLAへの対応が大幅に簡素化されます。Citrix ADCで
は、プログラミングの専門知識を必要とせずに、シンプルな宣言型ポリシーエンジンを使用してポリシーを定義およ
び管理できます。

概要 AmazonWeb Servicesでの Citrix ADC

Amazon Web Services（AWS）内の Citrix Networking VPXのサポートは、バージョン 10.5～61.11以降で利
用可能です。Citrix Networking VPXは、AWSMarketplaceに Amazonマシンイメージ（AMI）として表示され
ます。Citrix Networking VPX on AWSでは、AWSクラウドコンピューティング機能を活用し、Citrix ADCの負荷
分散機能とトラフィック管理機能をビジネスニーズに合わせて利用できます。Citrix ADC on AWSは、物理 Citrix
ADCアプライアンスのすべてのトラフィック管理機能をサポートします。AWSで実行されている Citrix ADCイン
スタンスは、スタンドアロンインスタンスとして、または HAペアで展開できます。

Citrix Networking VPX AMIは、AWS VPC内で起動される EC2インスタンスとしてパッケージ化されています。
この VPX AMIインスタンスには 2つ以上の仮想 CPUと 2GB以上のメモリが必要です。また、AWS VPC内で起動
される EC2インスタンスは、複数のインターフェイス、インターフェイスごとに複数の IPアドレス、VPX構成に必
要なパブリックおよびプライベート IPアドレスも提供できます。現在、AWSでは、各 VPXインスタンスには少なく
とも 3つの IPアドレスが必要であるため、VPXは VPC内でのみ起動できます。（AWSの VPXは 1つまたは 2つの
エラスティックなネットワークインターフェイスを使用して実装することもできますが、標準的な AWSの VPXでは
3つのネットワークインターフェイスを使用することをお勧めします）。AWSでは現在、AWS VPC内で実行してい
るインスタンスについてのみ複数の IPを使用する機能をサポートしています。VPC内の VPXインスタンスを使用し
て、EC2インスタンスで実行しているサーバーの負荷を分散できます。

Amazon VPCを使用すれば、独自の IPアドレス範囲、サブネット、ルートテーブル、ネットワークゲートウェイな
どを含めて、仮想ネットワーク環境を作成および管理できます。

注：

デフォルトでは、各 AWSアカウントの AWSリージョンごとに最大 5つの VPCインスタンスを作成できます。
Amazonのリクエストフォームを送信することで、より高い VPC制限をリクエストできます。

Citrix Networking VPX（AMIイメージ）の EC2インスタンスは、AWS VPC内で起動されます。

次の図は、AWSでの一般的な VPXの展開を示しています。
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この図は、Citrix Networking VPX展開を使用した AWS VPCのシンプルなトポロジを示しています。AWS VPC
は、以下の要素で構成されています。

1. VPCからの送受信トラフィックをルーティングするための単一のインターネットゲートウェイ。
2. インターネットゲートウェイとインターネット間のネットワーク接続。
3. 3つのサブネット（管理、クライアント、サーバー用に 1つずつ）。
4. インターネットゲートウェイと 2つのサブネット（管理用とクライアント用）間のネットワーク接続。
5. VPC内に展開された単一の Citrix Networking VPX。VPXインスタンスには、各サブネットに 1つずつ接続
された ENI（Elastic Network Interface：エラスティックネットワークインターフェイス）が 3つあります。

制限事項と使用上のガイドライン

• クラスタリング機能は、VPXではサポートされていません。
• 高可用性機能を正しく使用するには、管理インターフェイスに専用の NATデバイスを関連付けるか、EIPを
NSIPに関連付けてください。NATについて詳しくは、「NATインスタンス AWSドキュメント」を参照して
ください。

• 異なるサブネットに属する ENIを使用して、データトラフィックと管理トラフィックを分離する必要がありま
す。
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• 管理 ENIには、NSIPアドレスだけを設定する必要があります。
• セキュリティ上の理由により、EIPをNSIPに関連付ける代わりにNATインスタンスを使用する場合は、VPC
レベルでルーティングを適切に変更する必要があります。VPCレベルのルーティングの変更手順については、
AWSドキュメントの「シナリオ 2: パブリックサブネットとプライベートサブネットを持つ VPC」を参照して
ください。

• VPXインスタンスは、ある EC2インスタンスタイプから別のインスタンスタイプへ（たとえば、m3.large
からm3.xlargeへ）移動できます。

• AWSでの VPXのストレージには、永続的でインスタンスから切断した後もデータにアクセス可能な EBSを
お勧めします。

• VPXへの ENIの動的追加はサポートされていません。更新を適用するには、VPXインスタンスを再起動する
必要があります。スタンドアロンインスタンスまたは HAインスタンスを停止し、新しい ENIを接続してから
インスタンスを再起動することをお勧めします。

• 1つの ENIに複数の IPアドレスを割り当てることができます。ENIごとの IPアドレスの最大数は、EC2イン
スタンスの種類によって異なります。「EC2でサポートされる ENI数と IPアドレス数」を参照してください。

• Citrix Networking VPXインターフェイスでは、インターフェイスの有効化および無効化コマンドは使用し
ないことをお勧めします。

AWSの制限により、次の機能はサポートされていません。

レイヤ 3の制限事項：

• 動的ルーティング
• IPV6

レイヤ 2の制限事項：

• GARP（Gratuitous ARP）
• L2モード
• タグ付き VLAN
• 仮想MAC（VMAC）

サポートされる EC2インスタンス

Citrix ADC AMIは、次のいずれかの EC2インスタンスタイプで起動できます。

• m4.large
• m4.xlarge
• m4.2xlarge
• m4.4xlarge
• m4.10xlarge
• m3.large
• m3.xlarge
• m3.2xlarge
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詳しくは、「Amazon EC2 EC2インスタンス」を参照してください。

ENIサポート

次の表は、EC2インスタンスのタイプとサポートされる ENI数、および ENIごとのプライベート IPアドレス数の一
覧です。

Instance Name ‑インスタンス名 ENI数
ENIごとのプライベート IPアドレ
ス数

m4.large 2 10

m4.xlarge 4 15

m4.2xlarge 4 15

m4.4xlarge 8 30

m4.10xlarge 8 30

m3.large 3 10

m3.xlarge 4 15

m3.2xlarge 4 30

使用例

各サービスを個別の仮想アプライアンスとして展開する必要がある代替ソリューションと比較して、Citrix ADC on
AWSは、L4負荷分散、L7トラフィック管理、サーバーオフロード、アプリケーションアクセラレーション、アプリ
ケーションセキュリティ、およびその他の重要なアプリケーション配信機能を単一の VPXに統合します。インスタ
ンスを作成し、AWS Marketplaceから便利に利用できます。さらに、すべてが単一のポリシーフレームワークによ
って管理され、オンプレミスの Citrix ADC展開を管理するのと同じ強力なツールセットで管理されます。その結果、
AWSの Citrix ADCでは、今日の企業の即時のニーズだけでなく、レガシーコンピューティングインフラストラクチ
ャからエンタープライズクラウドデータセンターへの継続的な進化をサポートする魅力的なユースケースがいくつか
可能になります。

Webアプリケーションおよび Virtual Appsおよびデスクトップアプリケーション向けの本番配信

AWSをサービスとしてのインフラストラクチャ（IaaS）サービスとして積極的に採用している企業は、世界最大の
ウェブサイトやクラウドサービスプロバイダーが使用しているのと同じクラウドネットワーキングプラットフォーム
で、これらのアプリケーションをフロントエンドできるようになりました。広範なオフロード、アクセラレーション、
セキュリティ機能を活用して、パフォーマンスを向上させ、コストを削減できます。

XenDesktop 7.5および XenApp 7.5は、あらゆるWindowsアプリケーションまたはデスクトップを、あらゆる
ネットワークを経由してあらゆるデバイスに配信するクラウドサービスとして再設計されました。この拡張されたア
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プリおよびデスクトップ配信プラットフォームを今すぐ展開することで、仮想インフラストラクチャまたはクラウド
管理プラットフォームを活用できます。これにより、クラウドコンピューティングの自動化機能とオーケストレーシ
ョン機能を活用できます。

ハイブリッドクラウド設計

ハイブリッドクラウド戦略に従っているエンタープライズ IT組織は、プライベートクラウドに最も適したアプリケー
ションと使用シナリオを選択し、パブリッククラウドに最も適したアプリケーション、および最新のワークプレイス
の要求を満たすために柔軟性、成長、および変革を実現することで、両方の世界を最大限に活用できます。

Citrix ADC on AWSを使用すると、エンタープライズデータセンターにまたがり、AWSに拡張されるハイブリッド
クラウドは、同じクラウドネットワーキングプラットフォームの恩恵を受けることができます。Citrix ADCは、プラ
イベートデータセンターと AWS間のアプリケーションとワークロードの移行を大幅に容易にします。DataStream
によるインテリジェントなデータベース負荷分散から、AppFlow®による前例のないアプリケーションの可視化、
Action Analyticsによるリアルタイムの監視と応答に至るまで、すべての機能を、Citrix ADC on AWSで活用でき
ます。

ビジネス継続性

災害復旧およびビジネス継続性計画の一環として AWSを使用することを検討している企業は、オンプレミスと AWS
の両方で実行されている Citrix ADCグローバルサーバー負荷分散を利用して、エンタープライズデータセンターと
AWS環境の両方の可用性とパフォーマンスを継続的に監視し、ユーザーを保証できます。は常に最適な場所に送信さ
れます。

Citrix ADCアプライアンスでGSLBを構成し、メトリック交換プロトコル（MEP）を有効にすると、アプライアンス
はDNSインフラストラクチャを使用して、設定した基準に最適なデータセンターにクライアントを接続します。この
基準では、負荷が最も低いデータセンター、最も近いデータセンター、クライアントのロケーションからの要求に最
も迅速に応答するデータセンター、それらのメトリックの組み合わせ、および SNMPメトリックを指定できます。ア
プライアンスは、各データセンターの場所、パフォーマンス、負荷、可用性を追跡し、これらの要因を使用して、クラ
イアント要求の送信先となるデータセンターを選択します。GSLB構成は、構成内の各アプライアンス上の GSLBエ
ンティティのグループで構成されます。これらのエンティティには、GSLBサイト、GSLBサービス、GSLB仮想サ
ーバー、ロードバランシングおよび/またはコンテンツスイッチングサーバー、および ADNSサービスが含まれます。

開発とテスト

企業はオンプレミスで本番配信を実行しますが、AWSを開発およびテストに使用することで、AWSテスト環境に
Citrix ADCを含めることができるようになりました。これにより、テスト環境内での本番実装の模倣が改善されるた
め、本番稼働までの時間が短縮されます。

各ユースケースにおいて、ネットワークアーキテクトは、スタンドアロンインスタンスとして、または Citrix ADCプ
ラチナエディションインスタンスの機能として構成された Citrix CloudBridgeを活用して、1つ以上のエンタープ
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ライズデータセンターと AWSクラウド間の接続を安全かつ最適化し、データ転送速度を向上させます/同期とネット
ワークコストの最小化。

AWSネットワークアーキテクチャ—ENIおよび EIP

VPC内に起動された Citrix ADCインスタンスは、最大 8つの伸縮自在なネットワークインターフェイス（ENI）を
持つことができます。次に、各 ENIに 1つ以上のプライベート IPアドレスを割り当てることができます。これらの
各プライベート IPアドレスは、オプションでパブリックにルーティング可能な Elastic IPアドレスにマッピングさ
れます。

この場合、ネットワークインターフェイスと IPアドレスが「弾力的」になるのは、プログラムによって他のインスタ
ンスに再マッピングできることです。これは、ハードウェアの交換を待たずに、インスタンスまたはアベイラビリテ
ィーゾーンの障害から復旧できる機能です。また、DNSの変更があなたの顧客。

その他の詳細は以下のとおりです。

• インスタンスは、異なるサブネットで異なる ENIを持つことができます（ただし、異なるアベイラビリティー
ゾーンにはありません）。

• 各 ENIには少なくとも 1つの IPアドレスが割り当てられており、セキュリティグループに割り当てる必要が
あります（下記参照）。

• 各サブネットのアドレス 1～4 (10.x.x.1‑4)は、Amazonで使用するために予約されています。
• Citrix ADCは、プライベート IPアドレスしか認識しません。割り当てられた EIPは、Citrix ADC CLIまたは
関連する管理ツールには表示されません。
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EC2と VPCの比較

AWSには、Amazon Simple Storage Services（S3）、Amazon Elastic Compute Cloud（EC2）、Amazon
Virtual Private Cloud（VPC）など、複数の異なるサービスが含まれています。この場合、後者の 2つの区別が重要
です。特に EC2では、仮想マシンインスタンスは 1つのネットワーキングインターフェイスと 1つの IPアドレスに
制限されます。さらに、最小限のネットワーク機能とコントロールがあります。これにより、Citrix ADCに EC2を
使用することができず、少なくとも 3つの IPアドレスを必要とします。そのため、Citrix ADCインスタンスは AWS
VPC内でのみ起動できます。

VPCは、複数のインターフェイスと複数のプライベート IPアドレスとパブリック IPアドレスを持つ仮想マシンをサ
ポートするだけでなく、独自の IPアドレス範囲、サブネット、ルーティングテーブル、およびネットワークゲートウ
ェイを使用して、分離された仮想ネットワーク環境を作成および制御することもできます。

リージョンとアベイラビリティーゾーン

AWSクラウド内では、リージョンは米国東部などの特定の地理的な場所を参照します。各リージョンには少なくとも
2つのアベイラビリティーゾーンがあります。それぞれのアベイラビリティーゾーンは、他のアベイラビリティーゾ
ーンでの障害から隔離され、同じリージョンの他のアベイラビリティーゾーンに低コストで低遅延のネットワーク接
続を提供するように設計された独立したクラウドデータセンターと考えることができます。

インスタンスを別々のアベイラビリティーゾーンに実装することで、1つの場所に影響する障害からアプリケーショ
ンを保護できます。

ネットワークアーキテクトがこのレベルで認識すべき制限と依存関係には、次のものがあります。

• 仮想プライベートクラウドは複数のアベイラビリティーゾーンにまたがることができますが、複数のリージョ
ンにまたがることはできません。

• VPC内の個々のサブネットは、複数のアベイラビリティーゾーンにまたがることはできません。
• VPCに出入りするすべてのトラフィックは、対応するデフォルトのインターネット Gatewayを介してルー
ティングされる必要があります。

AWSでの VPXの設定

この演習では、VPCとサブネットを作成し、パブリック側のインスタンスをサブネットで起動します。インスタンス
はインターネットと通信でき、SSH（Linuxインスタンスの場合）またはリモートデスクトップ（Windowsインス
タンスの場合）を使用してローカルコンピュータからインスタンスにアクセスできます。実際の環境では、このシナ
リオを使用して、ブログをホストするなど、一般向けWebサーバーを作成できます。

注：

この演習は、デフォルト以外の VPCをすばやくセットアップできるようにすることを目的としています。すで
にデフォルト VPCがあり、その中にインスタンスの起動を開始する場合（新しい VPCを作成または設定しな
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い場合）は、「デフォルト VPCへの EC2インスタンスの起動」を参照してください。

この演習を完了するには、次の操作を行います。

• 単一のパブリックサブネットを持つデフォルト以外の VPCを作成します。サブネットを使用すると、セキュ
リティと運用上のニーズに基づいてインスタンスをグループ化できます。パブリックサブネットは、インター
ネット Gatewayを介してインターネットにアクセスできるサブネットです。

• 特定のポートのみを通過するトラフィックを許可するインスタンスのセキュリティグループを作成します。
• サブネット内で Amazon EC2インスタンスを起動します。
• Elastic IPアドレスをインスタンスに関連付けます。これにより、インスタンスはインターネットにアクセス
できるようになります。

初めて Amazon VPCを使用する前に、AWSにサインアップする必要があります。サインアップすると、AWSアカ
ウントは、Amazon VPCを含む AWSのすべてのサービスに自動的にサインアップされます。AWSアカウントをま
だ作成していない場合は、http://aws.amazon.comに進み、[無料アカウントを作成]を選択します。

手順 1: VPCを作成する

このステップでは、Amazon VPCコンソールで Amazon VPCウィザードを使用して VPCを作成します。ウィザー
ドでは、次の手順が実行されます。

• /16 CIDRブロック（65,536個のプライベート IPアドレスを持つネットワーク）を持つ VPCを作成します。
CIDR表記と VPCのサイズ設定について詳しくは、「VPC」を参照してください。

• インターネット Gatewayを VPCにアタッチします。インターネットゲートウェイについて詳しくは、「イン
ターネットゲートウェイ」を参照してください。

• VPC内にサイズ /24のサブネット（256のプライベート IPアドレスの範囲）を作成します。
• カスタムルートテーブルを作成し、サブネットに関連付けて、サブネットとインターネット Gatewayの間で
トラフィックが流れるようにします。ルートテーブルについて詳しくは、「ルートテーブル」を参照してくださ
い。

次の図は、この手順を完了した後の VPCのアーキテクチャを示しています。

© 1999–2021 Citrix Systems, Inc. All rights reserved. 253

https://docs.aws.amazon.com/vpc/latest/userguide/default-vpc.html#launching-into
http://aws.amazon.com
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Internet_Gateway.html
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Internet_Gateway.html
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Route_Tables.html


高度な概念

Amazon VPCウィザードを使用して VPCを作成する

1. https://console.aws.amazon.com/vpc/で Amazon VPCコンソールを開きます。

2. 右上のナビゲーションバーで、VPCを作成するリージョンをメモします。別のリージョンから VPCにインス
タンスを起動することはできないため、この演習の残りの部分でも同じリージョンで作業を継続してください。
リージョンについて詳しくは、「リージョンとアベイラビリティーゾーン」を参照してください。

3. ナビゲーションペインで、[VPC Dashboard]を選択し、[VPCウィザードの開始]を選択します。

注：

ナビゲーションペインで [Your VPC]を選択しないでください。このページから VPCウィザードにアク
セスすることはできません。

4. 最初のオプション、[単一のパブリックサブネットを持つ VPC]を選択し、[Select]を選択します。

5. 設定ページで、[VPC name]フィールドに VPCの名前（my‑vpcなど）を入力し、[Subnet name]フィー
ルドにサブネットの名前を入力します。これにより、作成後に Amazon VPCコンソールで VPCとサブネッ
トを識別できます。この演習では、ページの残りの設定はそのままにして、[Create VPC]を選択します。
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（オプション）必要に応じて、次のように設定を変更し、[Create VPC]を選択します。

• IP CIDRブロックには、VPCに使用する IPアドレス範囲（10.0.0.0/16）が表示され、[Public subnet]
フィールドにはサブネットに使用する IPアドレス範囲（10.0.0.0/24）が表示されます。デフォルトの
CIDR範囲を使用しない場合は、独自の CIDR範囲を指定できます。詳しくは、「VPCとサブネットのサ
イズ設定」を参照してください。

• [Availability Zone]リストでは、サブネットを作成するアベイラビリティーゾーンを選択できます。
[No Preference]のままにしておくと、アベイラビリティーゾーンが AWSによって選択されます。詳
しくは、「リージョンとアベイラビリティーゾーン」を参照してください。

• [S3のエンドポイントをサブネットに追加する]セクションで、同じリージョンの Amazon S3に VPC
エンドポイントを作成するサブネットを選択できます。詳しくは、「VPCエンドポイント」を参照して
ください。

• Enable DNS hostnamesオプションを [Yes]に設定すると、VPC内で起動されるインスタンスが
DNSホスト名を受け取ります。詳しくは、「VPCでの DNSの使用」を参照してください。

• [Hardware tenancy]オプションでは、VPC内で起動されるインスタンスを共有ハードウェアで実行
するか、専用ハードウェアで実行するかを選択できます。専用テナンシーを選択すると、追加コストが
発生します。ハードウェアテナンシーについて詳しくは、「ハードウェア専有インスタンス」を参照して
ください。

6. ステータスウィンドウには、進行中の作業が表示されます。作業が完了したら、「OK」を選択してステータス
ウィンドウを閉じます。

7. Your VPCs pageに、デフォルトの VPCと先ほど作成した VPCが表示されます。作成した VPCはデフォ
ルト以外の VPCであるため、[Default VPC]列には [No]と表示されます。

VPCに関する情報を表示する

VPCを作成したら、サブネット、インターネット Gateway、ルートテーブルに関する情報を表示できます。作成し
た VPCには 2つのルートテーブルがあります。1つはすべての VPCがデフォルトで持つメインルートテーブルと、
ウィザードによって作成されたカスタムルートテーブルです。カスタムルートテーブルはサブネットに関連付けられ
ています。つまり、そのテーブルのルートによって、サブネットのトラフィックがどのように流れるかが決まります。
VPCに新しいサブネットを追加すると、デフォルトでメインルートテーブルが使用されます。

VPCに関する情報を表示するには

1. https://console.aws.amazon.com/vpc/で Amazon VPCコンソールを開きます。
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2. ナビゲーションペインで、[Your VPC]を選択します。作成した VPCの名前と IDを書き留めます（[Name]
列と [VPC ID]列を確認します）。この情報を使用して、VPCに関連付けられているコンポーネントを特定し
ます。

3. ナビゲーションペインで、[Subnets]を選択します。コンソールには、VPCの作成時に作成されたサブネッ
トが表示されます。[Name]列でサブネットの名前で識別することも、前の手順で取得した VPC情報を使用
して [VPC]列を調べることもできます。

4. ナビゲーションペインで、[インターネットゲートウェイ]を選択します。VPCにアタッチされているインター
ネット Gatewayを確認するには、VPC列を確認します。この列には、VPCの IDと名前（該当する場合）が
表示されます。

5. ナビゲーションペインで、[Route Tables]を選択します。VPCには 2つのルートテーブルが関連付けられ
ています。カスタムルートテーブルを選択し ([Main]列に [No]と表示される)、[Routes]タブを選択して、
詳細ペインにルート情報を表示します。

• テーブルの最初の行はローカルルートで、VPC内のインスタンスが通信できるようにします。このルー
トはデフォルトですべてのルートテーブルに存在し、削除することはできません。

• 2行目は、VPC外の IPアドレス（0.0.0.0/0）宛てのトラフィックがサブネットからインターネット
Gatewayに流れるように、Amazon VPCウィザードが追加したルートを示しています。

6. メインルートテーブルを選択します。メインルートテーブルにはローカルルートがありますが、他のルートは
ありません。

手順 2: セキュリティグループ 12を作成する

セキュリティグループは、関連付けられたインスタンスのトラフィックを制御する仮想ファイアウォールとして機能
します。セキュリティグループを使用するには、インスタンスへの着信トラフィックを制御するインバウンドルール
を追加し、インスタンスからの送信トラフィックを制御するアウトバウンドルールを追加します。セキュリティグル
ープをインスタンスに関連付けるには、インスタンスの起動時にセキュリティグループを指定します。セキュリティ
グループに対してルールを追加または削除すると、セキュリティグループに関連付けられたインスタンスにそれらの
変更が自動的に適用されます。

VPCにはデフォルトのセキュリティグループが付属しています。起動時に別のセキュリティグループに関連付けられ
ていないインスタンスは、デフォルトのセキュリティグループに関連付けられます。この演習では、新しいセキュリ
ティグループWebServerSGを作成し、VPCでインスタンスを起動するときにこのセキュリティグループを指定し
ます。

トピック

• WebServerSGセキュリティグループの作成
• WebServerSGセキュリティグループのルール

WebServerSGセキュリティグループの作成

Amazon VPCコンソールを使用してセキュリティグループを作成できます。

WebServerSGセキュリティグループのルール
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次の表では、WebServerSGセキュリティグループのインバウンドルールとアウトバウンドルールについて説明しま
す。インバウンドルールは自分で追加します。アウトバウンドルールは、すべてのアウトバウンド通信を許可するデ
フォルトのルールです。このルールを自分で追加する必要はありません。

受信

接続元 IP プロトコル ポート範囲 コメント

0.0.0.0/0 TCP 80 どこからでもインバウン
ド HTTPアクセスを許可
します。

0.0.0.0/0 TCP 443 どこからでもインバウン
ド HTTPSアクセスを許
可します。

ホームネットワークのパ
ブリック IPアドレス範囲

TCP 22 ホームネットワークから
Linux/UNIXインスタン
スへのインバウンド SSH
アクセスを許可します。

ホームネットワークのパ
ブリック IPアドレス範囲

TCP 3389 ホームネットワークから
Windowsインスタンス
へのインバウンド RDP
アクセスを許可します。

送信

接続先 IP プロトコル ポート範囲 コメント

0.0.0.0/0 すべて すべて すべてのアウトバウンド
通信を許可するデフォル
トのアウトバウンドルー
ル。

WebServerSGセキュリティグループを作成してルールを追加するには

1. https://aws.amazon.com/console/で Amazon VPCコンソールを開きます。
2. ナビゲーションペインで、[Security Groups]を選択します。
3. [セキュリティグループの作成]を選択します。
4. [グループ名]フィールドに、セキュリティグループの名前としてWebServerSGと入力し、説明を入力しま
す。オプションで [Name tag]フィールドを使用して、Nameのキーと指定した値を持つセキュリティグル
ープのタグを作成できます。
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5. [VPC]メニューから VPCの IDを選択し、[Yes, Create]を選択します。
6. 先ほど作成したWebServerSGセキュリティグループを選択します（「グループ名」列でその名前を表示で
きます）。

7. [Inbound Rules]タブで、[Edit]を選択し、次のようにインバウンドトラフィックのルールを追加し、完了
したら [Save]を選択します。

• [タイプ]リストから [HTTP]を選択し、[ソース]フィールドに 0.0.0.0/0と入力します。
• [別のルールを追加] を選択し、[タイプ] リストから [HTTPS] を選択し、[ソース] フィールドに
0.0.0.0/0と入力します。

• [別のルールを追加]を選択します。Linuxインスタンスを起動する場合は、[Type]リストから [SSH]
を選択します。Windowsインスタンスを起動する場合は、[Type]リストから [RDP]を選択します。
[Source]フィールドに、ネットワークのパブリック IPアドレスの範囲を入力します。このアドレス範
囲がわからない場合は、この演習で 0.0.0.0/0を使用できます。

注意：

0.0.0.0/0を使用する場合は、すべての IPアドレスが SSHまたは RDPを使用してインスタンスにアクセスで
きるようにします。これは短い演習では許容されますが、実稼働環境では安全ではありません。本稼働環境で
は、特定の IPアドレスまたはアドレス範囲のみにインスタンスへのアクセスを許可します。

手順 3: VPC 14でインスタンスを起動する

VPCで EC2インスタンスを起動するときは、インスタンスを起動するサブネットを指定する必要があります。この
場合、作成した VPCのパブリックサブネットにインスタンスを起動します。Amazon EC2コンソールの Amazon
EC2起動ウィザードを使用して、インスタンスを起動します。

次の図は、この手順を完了した後の VPCのアーキテクチャを示しています。
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EC2インスタンスを VPC内に起動するには

1. Amazon EC2 EC2コンソールを開きます。
2. 右上のナビゲーションバーで、VPCとセキュリティグループを作成したリージョンと同じリージョンが選択さ
れていることを確認します。

3. ダッシュボードから、[Launch Instance]を選択します。
4. ウィザードの最初のページで、使用する AMIを選択します。この演習では、Amazon Linux AMIまたは

Windows AMIを選択することをお勧めします。
5. [Choose an Instance Type]ページで、起動するインスタンスのハードウェア設定とサイズを選択できま
す。デフォルトでは、選択した AMIに基づいて、使用可能な最初のインスタンスタイプが選択されます。デフ
ォルトの選択のままにして、[次へ:インスタンスの詳細を設定]を選択します。

6. [Configure Instance Details]ページで、[Network]リストから作成した VPCを選択し、[Subnet]リ
ストからサブネットを選択します。残りのデフォルト設定のままにして、[Tag Instance]ページが表示され
るまで、ウィザードの次のページに進みます。

7. [タグインスタンス] ページでは、インスタンスに Name タグをタグ付けできます。たとえば、
Name=MyWebServerなどです。これは、起動後に Amazon EC2コンソールでインスタンスを識別するの
に役立ちます。完了したら、[次へ:セキュリティグループの設定]を選択します。

8. [Configure Security Group]ページで、ウィザードによって launch‑wizard‑xセキュリティグループが
自動的に定義され、インスタンスに接続できるようになります。代わりに、[既存のセキュリティグループの選
択]オプションを選択し、以前に作成したWebServerSGグループを選択して、[確認と起動]を選択します。

9. [インスタンスの起動の確認]ページで、インスタンスの詳細を確認し、[Launch]を選択します。
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10. [Select a existing key pairまたは create a new key pair]ダイアログボックスで、既存のキーペアを
選択するか、新しいキーペアを作成できます。新しいキーペアを作成する場合は、必ずファイルをダウンロー
ドし、安全な場所に保存してください。プライベートキーの内容は、起動後にインスタンスに接続するために
必要です。インスタンスを起動するには、確認のチェックボックスをオンにして、[Launch Instances]を
選択します。

11. 確認ページで、[View Instances]を選択し、[Instances]ページでインスタンスを表示します。インスタ
ンスを選択し、[Description]タブで詳細を表示します。[Private IP]フィールドには、サブネット内の IP
アドレスの範囲からインスタンスに割り当てられたプライベート IPアドレスが表示されます。

手順 4: Elastic IPアドレスをインスタンスに割り当てる

前のステップでは、パブリックサブネット（インターネット Gatewayへのルートを持つサブネット）にインスタン
スを起動しました。ただし、サブネット内のインスタンスは、インターネットと通信できるようにパブリック IPアド
レスも必要です。デフォルトでは、デフォルト以外の VPCのインスタンスにはパブリック IPアドレスが割り当てら
れません。このステップでは、Elastic IPアドレスをアカウントに割り当てて、それをインスタンスに関連付けます。
Elastic IPアドレスについて詳しくは、「エラスティック IPアドレス」を参照してください。

次の図は、この手順を完了した後の VPCのアーキテクチャを示しています。

Elastic IPアドレスを割り当てて割り当てるには

1. https://console.aws.amazon.com/vpc/で Amazon VPCコンソールを開きます。

2. ナビゲーションペインで、[Elastic IP]を選択します。
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3. [新しいアドレスの割り当て]、[はい、割り当て]の順に選択します。

注：

アカウントが EC2‑Classicをサポートしている場合は、まず [ネットワークプラットフォーム]リスト
から [EC2‑VPC]を選択します。

4. リストから Elastic IPアドレスを選択し、[アクション]、[アドレスの関連付け]の順に選択します。

5. ダイアログボックスで、[関連付け]リストから [インスタンス]を選択し、[インスタンス]リストからインス
タンスを選択します。完了したら、[はい、関連付け]を選択します。

これで、インスタンスはインターネットからアクセスできるようになります。SSHまたはリモートデスクトップを使
用して、Elastic IPアドレスを使用してインスタンスに接続できます。Linuxインスタンスへの接続方法について詳
しくは、Linuxインスタンス用 Amazon EC2ユーザーガイドの「Linuxインスタンスへの接続」を参照してくださ
い。Windowsインスタンスへの接続方法について詳しくは、Windowsインスタンス用 Amazon EC2ユーザーガ
イドの「RDPを使用してWindowsインスタンスに接続する」を参照してください。

これで実習は完了です。VPCでインスタンスを引き続き使用するか、インスタンスが必要ない場合は、インスタンス
を終了し、Elastic IPアドレスを解放して、料金が発生しないようにすることができます。VPCを削除することもで
きます。この演習で作成された VPCおよび VPCコンポーネント（サブネットやルートテーブルなど）に対しては課
金されないことに注意してください。

Citrix Virtual Apps and DesktopsのUnified Gatewayを構成する

Citrix ADCの管理コンソールに移動します。

nsrootと AWSがビルドプロセス中に割り当てたインスタンス IDを使用して、Citrix ADCにログインします。

SSL証明書のインストール:

1.「トラフィック管理‑SSL」に移動します。右クリックして、この機能を有効にします。
2. SSL証明書にキーペアをインポートします。

SSL証明書のインストール:

1. Citrix Gatewayを展開し、［仮想サーバー］を選択します。

2.［追加］をクリックします。

Citrix ADCビルドプロセス中に割り当てたパブリックサブネットにある Gatewayの名前と IPアドレスを入
力します。

注：

後で Elastic IPアドレスを割り当てるときに、この IPアドレスを必要に応じて書き留めます。

3. [OK]をクリックし、[サーバー証明書なし]をクリックして、先にインポートした証明書を選択します。［バイ
ンド］をクリックします。
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4. [OK ]と [完了]をクリックすると、この段階で、Citrix Gatewayが [Up]状態になっているはずです。

Unified Gatewayを設定するには、https://support.citrix.com/article/CTX205485を参照してください。

Unified Gatewayインスタンスへの外部アクセスを提供します。

1. aws.amazon.comの AWSポータルにログインし、インスタンスに移動します。

2. Citrix ADCを右クリックし、[ネットワーク]、[プライベート IPアドレスの管理]の順に選択します。

3. Citrix ADC Gatewayを実行するインターフェイスで、［新しい IPの割り当て］をクリックします。

4. IPアドレスを割り当てます。必ず Citrix ADC Gatewayに割り当てたアドレスと同じアドレスを使用してく
ださい。

5. [はい] [更新]をクリックします。これにより、AWSレベルで新しい IPアドレスがインスタンスに割り当てら
れます。これで、このプライベート IPに新しい Elastic IPを割り当てることができます。

6. [ネットワークとセキュリティ]と [Elastic IP]に移動します。

7. プロンプトが表示されたら、[新しいアドレスの割り当て]をクリックします。新しい IPアドレスを取得する
には [はい]を選択します。
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8. リストからアドレスを選択し、[アドレスの関連付け]を選択します。

9.「インスタンスリスト」から、以前に構築した Citrix ADCインスタンスを選択します。これを選択すると、イ
ンスタンスに静的に割り当てた IPアドレス（Citrix Gatewayと同じアドレス）を選択し、[Associate]を
選択できるようになります。

10. DNS名レコードに Amazonが割り当てた Elastic IPアドレスを指定します。

11. Citrix Gatewayにログインします。

StoreFront用の高可用性負荷分散

「Citrix構成手順」を参照してください。

2つの AWSロケーションで GSLBを設定する

AWS上の Citrix ADC用 GSLBをセットアップするには、主に、Citrix ADCが属する VPCの外部にあるサーバー
(たとえば、別のアベイラビリティーリージョンやオンプレミスのデータセンターなど)へのトラフィックを負荷分散
するように Citrix ADCを設定します。
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クラウドロードバランサーを使用したドメイン名ベースのサービス（GSLB DBS）

GSLBおよび DBSの概要

クラウドロードバランサー用の DBS（ドメインベースサービス）を使用した Citrix ADC GSLBのサポートにより、
クラウドロードバランサーソリューションを使用した動的クラウドサービスの自動検出が可能になります。この構
成により、Citrix ADCはアクティブ/アクティブ環境でグローバルサーバー負荷分散ドメイン名ベースのサービス
（GSLB DBS）を実装できます。DBSを使用すると、AWSおよびMicrosoft Azure環境のバックエンドリソースを
DNS検出から拡張できます。

このセクションでは、AWS環境と Azure Auto Scaling環境における Citrix ADC間の統合について説明します。ド
キュメントの最後のセクションでは、AWSリージョンに固有の 2つの異なるアベイラビリティーゾーン（AZ）にま
たがる Citrix ADCの HAペアをセットアップする機能について詳しく説明します。

前提条件

Citrix ADC GSLBサービスグループの前提条件には、セキュリティグループ、Linuxウェブサーバー、AWS内の
Citrix ADC、Elastic IP、およびエラスティックロードバランサーを設定するための知識と能力を備えた、機能する
AWS/Microsoft Azure環境が含まれます。

GSLB DBSサービスの統合には、AWS ELB および Microsoft Azure ALB ロードバランサーインスタンス用に、
Citrix ADCバージョン 12.0.57が必要です。

Citrix ADC GSLBサービスグループ機能の拡張

GSLBサービスグループエンティティ:Citrix ADCバージョン 12.0.57
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BDS動的検出を使用した自動スケーリングをサポートする GSLBサービスグループが導入されました。

DBS機能コンポーネント（ドメインベースのサービス）は、GSLBサービスグループにバインドする必要があります

例:

1 > add server sydney_server LB-Sydney-xxxxxxxxxx.ap-southeast-2.elb.
amazonaws.com

2 > add gslb serviceGroup sydney_sg HTTP -autoScale DNS -siteName sydney
3 > bind gslb serviceGroup sydney_sg sydney_server 80
4 <!--NeedCopy-->

ドメイン名ベースのサービス—AWS ELB

GLSB DBSは、Elastic Load Balancerの FQDNを使用して、AWS内で作成および削除されるバックエンドサー
バーを含めるように GSLBサービスグループを動的に更新します。AWSのバックエンドサーバーまたはインスタン
スは、ネットワーク需要または CPU使用率に基づいてスケーリングするように設定できます。この機能を設定する
には、Citrix ADCを Elastic Load Balancerに指し、AWS内でインスタンスが作成および削除されるたびに Citrix
ADCを手動で更新することなく、AWS内の異なるサーバーに動的にルーティングします。GSLBサービスグループ
用の Citrix ADC DBS機能は、DNS認識サービス検出を使用して、AutoScalerグループで識別される DBS名前空
間のメンバーサービスリソースを決定します。

図:

クラウドロードバランサーを使用した Citrix ADC GSLB DBA AutoScaleコンポーネント

複数のアベイラビリティーゾーンで AWSで Citrix ADC HAを使用する

AWSで Citrix ADCをさまざまなアベイラビリティーゾーンに展開することは、Citrix ADC 12.1用にリリースされ
た新機能です。これは、Citrix ADCをエラスティックネットワーク IPアドレス（ENI）に接続することによって行わ
れます。
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ソリューションの動作方法は、VPX上の HAと独立したネットワーク構成を設定する必要があるため、他のソリュー
ションとは若干異なります。このソリューションでは、仮想サーバの IPセット機能の新機能を使用して、フェイルオ
ーバーを維持します。

まず、Citrix ADCにログインし、サーバー側のネットワークアドレス、クライアント側のアドレス、および両方への
ルーティングを定義または立ち上げる必要があります。

AWSコンソールでは、最初の VPXは伸縮自在な IPで設定されています。
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Elasticインターフェイスに入ると、ソリューションが機能する最初のことは、その Elastic IPをそのインターフェ
イス上の既存のプライベートアドレスに関連付けることです。
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アソシエーションが作成されたら、フェイルオーバーを実行する準備が整いました。

下部には、VPX上に 2番目の弾性 IPがあるはずです。
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そのため、VPXにアクセスしてフェイルオーバーを開始し、AWSコンソールに戻ります。今回は、最初の Citrix
ADCに属する弾性 IPを見て,新しい EIPが存在しないことに注意してください,それは今、2番目の Citrix ADCに
移動されているように.
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これを確認するには、1番目と 2番目の Citrix ADCで show nodeコマンドを入力し、2番目の Citrix ADCが
standby状態になる前と同じように Primary状態に設定されていることを確認します。

これで、リアルタイムのトラフィックフローを見ることができます。
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フェイルオーバー後に VIPに要求を送信できます。最初にアクティブだった Citrix ADC上の LB仮想サーバーで
statを実行した場合、そこには要求がないことに注意してください。以前のスタンバイ、現在アクティブな Citrix
ADCで同じコマンドを実行すると、仮想サーバーが表示されます。高可用性の移行後、トラフィックは新しい Citrix
ADCに送信されたことを示す。
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ここで、デバッグを行ったり、現在のステータスを確認したりする場合は、シェルにドロップして、HAフェイルオー
バーが発生したときや、AWS設定または APIコールアウトによってすべての EIPがプライマリ Citrix ADCからセ
カンダリにスイングされたときを示すレコードを探すことができます。
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AWSコンポーネントを設定する

セキュリティグループ
注：

ELB、Citrix ADC GSLBインスタンス、および Linuxインスタンスに対して異なるセキュリティグループを作
成することをお勧めします。これらのエンティティごとに必要なルールセットが異なるためです。この例では、
簡潔にするために、統合セキュリティグループ設定があります。

仮想ファイアウォールの適切な設定については、VPCのセキュリティグループを参照してください。

手順 1:

AWSリソースグループにログインし、EC2に移動します。EC2内で、[ネットワークとセキュリティ] > [セキュリテ
ィグループ]に移動します。

手順 2:

[セキュリティグループの作成]をクリックし、名前と説明を入力します。このセキュリティグループには、Citrix
ADCおよび LinuxバックエンドWebサーバーが含まれます。
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手順 3：

次のスクリーンショットのインバウンドポートルールを追加します。

注：

詳細なセキュリティ強化には、送信元 IPアクセスを制限することをお勧めします。

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/security‑group‑rules‑reference.html#sg‑
rules‑web‑server

Amazon Linuxバックエンドウェブサービス

手順 4:

AWSリソースグループにログインし、EC2に移動します。EC2内で [インスタンス]に移動します。
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手順 5:

Amazon Linuxインスタンスを設定するには、以下の詳細を使用して [インスタンスを起動]をクリックします。

このインスタンスでのWebサーバーまたはバックエンドサービスの設定に関する詳細を入力します。
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Citrix ADC ADCの構成

手順 6:

AWSリソースグループにログインし、EC2に移動します。EC2内で [インスタンス]に移動します。

手順 7:

Amazon AMIインスタンスを設定するには、以下の詳細を使用して [インスタンスを起動]をクリックします。
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エラスティック IP設定
注：

Citrix ADCは、NSIPのパブリック IPを持たないため、必要に応じて単一の Elastic IPで実行することもでき
ます。代わりに、ボックスへの管理アクセスのためにカバーすることができます SNIPに弾性 IPを添付します,
だけでなく、GSLBサイト IPと ADNS IP.

手順 8:

AWS リソースグループにログインし、EC2 に移動します。EC2 内で [ネットワークとセキュリティ] に移動し、
Elastic IPを設定します。

[新しいアドレスを割り当て]をクリックして、新しい Elastic IPアドレスを作成します。

AWS内で実行中の Citrix ADCインスタンスを指すように Elastic IPを設定します。

2つ目の Elastic IPを設定し、実行中の Citrix ADCインスタンスを再度指定します。

伸縮自在なロードバランサー

手順 9:

AWSリソースグループにログインし、EC2に移動します。EC2内で、[ロードバランシング]、[ロードバランサー]
の順に選択します。
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手順 10:

[Load Balancerの作成]をクリックして、クラシックロードバランサーを設定します。

Elastic Load Balancersを使用すると、バックエンドの Amazon Linuxインスタンスの負荷分散が可能になると
同時に、需要に基づいてスピンアップされる追加のインスタンスをロードバランシングできます。

グローバルサーバロードバランシングドメイン名ベースのサービスの設定

トラフィック管理の設定

© 1999–2021 Citrix Systems, Inc. All rights reserved. 278



高度な概念

注：

DBSサービスグループに対して ELB/ALBドメインを解決するネームサーバーまたは DNS仮想サーバーのい
ずれかを使用して Citrix ADCを構成する必要があります。

https://developer‑docs.citrix.com/projects/netscaler‑command‑reference/en/12.0/dns/dns‑
nameserver/dns‑nameserver/

手順 1:

[**トラフィック管理] > [負荷分散] > [サーバー]**に移動します。

手順 2:

[Add]をクリックしてサーバーを作成し、Elastic Load Balancer（ELB）用の AWSの Aレコード（ドメイン名）
に対応する名前と FQDNを指定します。

手順 2を繰り返して、AWSの 2番目のリソースの場所から 2番目の ELBを追加します。
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GSLB構成

手順 1:
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[**トラフィック管理] > [GSLB] > [サイト]**に移動します。

手順 3：

「追加」ボタンをクリックして、GSLBサイトを設定します。

「サイト」に名前を付けます。［種類］は、サイトを構成している Citrix ADCに基づいて、［リモート］または［ローカ
ル］として構成されます。サイトの IPアドレスは、GSLBサイトの IPアドレスです。GSLBサイトは、この IPアド
レスを使用して、他の GSLBサイトと通信します。パブリック IPアドレスは、特定の IPが外部のファイアウォール
またはNATデバイスでホストされているクラウドサービスを使用する場合に必要です。サイトは親サイトとして構成
する必要があります。[トリガーモニター]が [常に]に設定されていることを確認し、[メトリック交換]、[ネットワー
クメトリック交換]、および [持続性セッションエントリ交換]の下部にある 3つのチェックボックスをオフにします。
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トリガモニタの設定をMEPDOWNに設定することが推奨されます。詳しくは、「
GSLBサービスグループの構成」を参照してください。
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手順 4:

以下は、AWS設定のスクリーンショットです。サイトの IPアドレスとパブリック IPアドレスがどこにあるかを示
しています。これらは、[ネットワークとセキュリティ] > [Elastic IP]にあります。

[作成]をクリックし、手順 3と 4を繰り返して、Azure内の他のリソースの場所に GSLBサイトを構成します (これ
は、同じ Citrix ADC上で構成できます)。

手順 5:

「トラフィック管理」>「GSLB」>「サービスグループ」に移動します。

手順 6:

［追加］をクリックして、新しいサービスグループを追加します。サービスグループに名前を付け、HTTPプロトコル
を使用し、[サイト名]で、前の手順で作成した各サイトを選択します。[AutoScaleモード]を DNSとして設定し、
[状態]および [ヘルスモニタ]のチェックボックスをオフにします。

[OK]をクリックして、サービスグループを作成します。
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手順 7:

[サービスグループメンバー]をクリックし、[サーバーベース]を選択します。実行ガイドの開始時に設定された、そ
れぞれの Elastic Load Balancing Serveを選択します。トラフィックがポート 80を通過するように設定します。

［作成］をクリックします。
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手順 8:

サービスグループのメンバーバインディングには、Elastic Load Balancerから受信する 2つのインスタンスが設定
されます。

ステップを繰り返して、AWSの 2番目のリソースロケーションにサービスグループを設定します。（これは同じ場所
から行うことができます）。

手順 9:

[トラフィック管理] > [GSLB] > [仮想サーバー]に移動します。

［追加］をクリックして、仮想サーバーを作成します。サーバーの名前を指定し、DNSレコードタイプが Aに設定さ
れ、サービスタイプが HTTPに設定され、AppFlowロギングの作成後に有効にするチェックボックスをオンにしま
す。［OK］をクリックして、GSLB仮想サーバーを作成します。（Citrix ADC ADC GUI）
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手順 10:

GSLB仮想サーバーが作成されたら、[GSLB仮想サーバーサービスグループバインドなし]をクリックします。

［追加］をクリックして、仮想サーバーを作成します。サーバーの名前を指定し、DNSレコードタイプが Aに設定さ
れ、サービスタイプが HTTPに設定され、AppFlowロギングの作成後に有効にするチェックボックスをオンにしま
す。［OK］をクリックして、GSLB仮想サーバーを作成します。（Citrix ADC ADC GUI）
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手順 11:

[ServiceGroup Binding]で、[サービスグループ名の選択]を使用して、前の手順で作成したサービスグループを選
択して追加します。

手順 12:

次に、[GSLB仮想サーバードメインバインディングなし]をクリックして、GSLB仮想サーバードメインバインディ
ングを設定します。FQDNとバインドを構成し、残りの設定をデフォルトのままにしておくことができます。

© 1999–2021 Citrix Systems, Inc. All rights reserved. 287



高度な概念

手順 13:

[サービスなし]をクリックして、ADNSサービスを構成します。サービス名を追加し、[新しいサーバー]をクリック
して、ADNSサーバーの IPアドレスを入力します。

また、ADNSがすでに構成されている場合は、[既存のサーバー]を選択し、メニューから ADNSを選択できます。プ
ロトコルが ADNSで、トラフィックがポート 53経由であることを確認します。

メソッドを LEASTCONNECTION、バックアップメソッドを ROUNDROBINとして構成する
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AWSによる Citrix ADCバックエンド自動スケーリング

AWSには、管理者が設定したルールに基づいて、AWSで実行されている追加のインスタンスをスピンアップする
Auto Scalingという機能が含まれています。これらのルールは CPU使用率によって定義され、オンデマンドでイン
スタンスを作成および削除することを中心に行われます。Citrix ADCは AWS Auto Scalingソリューションと直接
統合し、Citrix ADCは負荷分散が可能なすべての利用可能なバックエンドサーバーを認識します。この機能の制限
は、現在 AWSの 1つの AZ内でのみ機能することです。

AWSコンポーネントを設定する

手順 1:

AWSリソースグループにサインインし、EC2に移動します。EC2で [自動スケーリング] > [起動設定]に移動しま
す。[起動設定の作成]をクリックします。
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手順 2:

この手順から、選択したサーバーの種類を選択できます。ここで、自動スケーリングする VMを設定します。この例
では、Amazon Linux AMIを選択する必要があります。

手順 3：

バックエンドリソースの潜在的な差異から選択して、必要なインスタンスのタイプを選択します。実行ガイドの残り
の部分として、インスタンスに名前を付けます。インスタンスの名前は、バックエンドサーバーと呼ばれます。イン
スタンスのストレージを設定してセキュリティグループに追加するか、この実行ガイドで作成したすべての AWSコ
ンポーネントを含む新しいセキュリティグループを作成します。
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手順 4:

セキュリティグループに関する追加の注意事項。この実行ガイドでは、以下のポートが開いています。

Citrix ADCバックエンド自動スケーリンググループとポリシー

AWSで Citrix ADCフロントエンド Auto Scalingを構成します:

手順 1:

AWSリソースグループにサインインし、EC2に移動します。EC2内で [AUTO SCALING] > [Auto Scalingグル
ープ]に移動します。

[Radio]ボタンをクリックして、既存の起動設定から Auto Scalingグループを作成します。ラボガイドの前のステ
ップで作成した BackendServerを必ず選択してください。

[Create Auto Scaling Group]でグループ名を追加し、初期グループサイズを選択し、[Network]と [Subnet]
を選択して、[Next ]
をクリックします。

注：

サブネットは、Citrix ADCサブネット IP（SNIP）から到達可能である必要があります。
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手順 2:

Auto Scalingグループの作成設定ページで、スケーリングポリシーを設定します。このためには、スケーリングポ
リシーを使用してこのグループの容量を調整するためのラジオボタンをクリックします。次に、ステップまたは単純
なスケーリングポリシーを使用して Auto Scalingグループをスケーリングします。

手順 3：

[新しいアラームの追加]を選択します。
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手順 4:

アラームの作成中に、Citrix ADCに通知を送信するように設定します。5分間連続して 1回以上の CPU使用率の平
均が 70以上になるようにアラームを設定します。ポリシーを適用します。

手順 5:

ポリシーがトリガーされたときに 1つのインスタンスを追加するように Auto Scalingグループを設定します。

© 1999–2021 Citrix Systems, Inc. All rights reserved. 293



高度な概念

手順 6:

同じアラームとポリシーを設定しますが、今回は、CPUの平均が 5分間 30未満のときにバックエンドサーバーを削
除します。減少ポリシーがトリガーされたときに、減少グループサイズを [削除 1インスタンス]に設定します。

注：

サーバーの削除については、Citrix ADCに、削除対象としてマークされたバックエンドサーバーにトラフィッ
クを送信しないように通知しています。

Auto Scalingグループを確認および作成するには、[通知の設定]および [タグの設定]をクリックします。

注：

Min変数とMax変数は、Auto Scalingグループ内で作成および実行されるインスタンスの最小数と最大数を
設定するように設定できます。現在、AWSでは、1つのネットワークインターフェイスだけで追加のインスタ
ンスをスピンアップできます。

AWSで Citrix ADCを作成する

手順 1:

AWSリソースグループにサインインし、EC2に移動します。EC2で [インスタンス] > [インスタンス]に移動しま
す。

手順 2:
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左側の AWSMarketplaceに移動し、「Citrix ADC」を検索します。「Citrix Networking VPX‑カスタマーライセ
ンス」を選択します。Auto Scalingを使用するには、バージョン番号が 12.0.51.xであることを確認してください。
以前のバージョンを選択して、Auto Scalingをサポートする Citrix ADCのバージョンを選択できます。

手順 3：

左側の AWSMarketplaceに移動し、「Citrix ADC」を検索します。「Citrix Networking VPX‑カスタマーライセ
ンス」を選択します。Auto Scalingを使用するには、バージョン番号が 12.0.51.xであることを確認してください。
以前のバージョンを選択して、Auto Scalingをサポートする Citrix ADCのバージョンを選択できます。

インスタンスタイプを選択します。たとえば、汎用m4.xlargeの 4vCPUや 16gb RAMなどです。［次へ］をクリッ
クします。

手順 4:

[インスタンスの詳細の構成]タブで、[サブネット]を選択します（3つのサブネットは、最終的に NSIP、SNIP、
VIP/ゲートウェイ用に構成する必要があります）。また、IAMロールを追加する必要があります。新しい IAMロール
を作成するときにクリックします。次のステップで見つかった IAMロールを追加します。この役割を作成したら、
Citrix ADCクラウドプロファイルに追加する必要があります。

手順 5:

クラウドプロファイルの設定は次のとおりです。

CloudFormationテンプレートは、デフォルトでは以下の IAMロールを作成し、割り当てます

1 "Version": "2012-10-17",
2 "Statement": [
3 {
4
5 "Action": [
6 "ec2:DescribeInstances",
7 "ec2:DescribeNetworkInterfaces",
8 "ec2:DetachNetworkInterface",
9 "ec2:AttachNetworkInterface",

10 "ec2:StartInstances",
11 "ec2:StopInstances",
12 "ec2:RebootInstances",
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13 "autoscaling:\*",
14 "sns:\*",
15 "sqs:\*"
16 “ iam: SimulatePrincipalPolicy”
17 “ iam: GetRole”
18 ],
19 "Resource": "\*",
20 "Effect": "Allow"
21 }
22
23 ]
24 }
25
26 <!--NeedCopy-->

手順 6:

[ストレージの追加]オプションをクリックします。[タグの追加]タブで、[キー]値を [名前]に設定し、[値]を [Citrix
ADC‑Autoscale]に設定して、これらの EC2リソースにタグを付けます。

手順 7:

[Configure Security Group]タブで、次のポート要件で新しいセキュリティグループを作成します。

インスタンスを確認して起動します。

手順 8:

[ネットワークとセキュリティ] > [ネットワークインターフェイス]に移動し、[ネットワークインターフェイスの作
成]をクリックします。

説明を追加し、サブネットを選択します。このサブネットは SNIPに使用されるため、内部ネットワークのサブネッ
トに配置する必要があります。また、前の手順でクレートされたセキュリティグループを選択します。［Yes, Create］
をクリックします。

© 1999–2021 Citrix Systems, Inc. All rights reserved. 296



高度な概念

追加のネットワークインターフェイスを追加します。これは、ゲートウェイ/LB VIP用のパブリック向けサブネット
です。説明を作成し、上記で設定したセキュリティグループを選択します。

手順 9:

インスタンスに戻り、Citrix ADCを選択します。ネットワークインターフェイスを Citrix ADCに追加するには、イ
ンスタンスを停止する必要があります。「アクション」リストで「インスタンスの状態」を選択し、「停止」をクリック
します。

もう一度 [アクション]ボタンをクリックし、[ネットワークとネットワークインターフェイスの接続]に移動します。

NSIPインターフェイスはすでに VMに接続されており、次に追加するインターフェイスは LB‑VIPであり、続いて
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SNIP用のサーバ/内部インターフェイスを追加する必要があります。ネットワークインターフェイスがアタッチされ
ると、インスタンスを起動できます。

新しい Elastic IPを設定し、NSIPインターフェイスに関連付けます。

AWS Auto Scalingと統合するように Citrix ADCを設定する

手順 1:

この実習ガイドの前のステップで NSIPに関連付けた Elastic IPに移動して、Citrix ADC管理コンソールにアクセ
スします。

Citrix ADCを構成する最初のステップは、クラウドプロファイルをアタッチすることです。[AWS ]、[クラウドプロ
ファイル]の順にクリックします。次に、[追加]をクリックして、クラウドプロファイルを作成します。

クラウドプロファイルの名前を指定します。仮想サーバーの IPアドレスが入力され、Citrix ADC上の内部 IPと相関
関係があるはずです。Auto Scale Groupは、このラボガイドの前のステップで作成したものです。[Graceful]を
選択すると、バックエンドインスタンスのタイムアウトが削除され、すべてのパケット転送が完了し、猶予期間内に
セッションが終了しないようにできます。猶予期間の遅延は調整できます。
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AWSで Citrix ADCフロントエンド Auto Scalingを構成します

1. Auto Scalingグループを作成するには、Citrix ADMにサインインします。

2. [ネットワーク] > [AutoScaleグループ]に移動し、[追加]をクリックしてグループ名を作成します。
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3. [サイト]設定で、[追加]をクリックします。

クラウドアクセスプロファイルの作成

1. サイトを作成するときに、クラウドアクセスプロファイルで AWSを追加します。
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2. プロフィールに名前を付け、AWSポータルにサインインします。IDとアクセス管理 (IAM)サービスを検索し
て、ユーザーアクセスと暗号化キーを管理します。

3. IAMダッシュボードで、左側のパネルで [Roles]を選択し、対応する Citrix ADMロールを検索します。
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4. ロール ARNをクリップボードにコピーします。

5. 名前をコピーしたら、Citrix ADMコンソールに戻り、ロール ARNテキストフィールドに名前を貼り付けま
す。

6. 外部 IDを取得するには、AWSロールダッシュボードに戻り、[信頼関係]タブに移動し、[条件]から値をコピ
ーします。

© 1999–2021 Citrix Systems, Inc. All rights reserved. 302



高度な概念

7. Citrix ADMコンソールで、値を外部 IDフィールドに貼り付け、「作成」をクリックします。

8. リージョンを選択し、適切な VPCネットワークを選択します。
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9. エージェントを [使用可能]から [構成済み]に移動します。

10. 対応するクラウドアクセスプロファイルを選択します。
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11. ロードされたら、アベイラビリティーゾーンを [使用可能] から [構成済み] に移動し、対応するタグを
AutoScaleグループに追加します。[次へ]を選択して、AutoScaleパラメーターの設定を開始します。
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AutoScaleパラメーターを設定する

1. AutoScaleパラメーターを設定するときは、[しきい値]と [パラメーター]を希望の設定に調整します。次に、
[次へ]をクリックして、プロビジョニングパラメーターの設定を開始します。

2. [プロビジョニングパラメーター]セクションで、[IAMロール]フィールドからロールを選択します。
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3. 適切な Citrix ADC製品とエディションを選択します。

4. AWSの特定のインスタンスから Amazonマシンイメージ（AMI）IDを収集します。AWS AMI IDフィール
ドにその IDを入力します。
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5. AMI IDを追加したら、セキュリティグループを適切なグループで更新します。

6. ゾーン 1、2、3の構成を開始するには、対応する管理サブネット、クライアントサブネット、およびサーバー
サブネットを割り当てます。

7.［完了］をクリックして、この Auto Scalingグループの設定を作成します。作成プロセスには最大で 10～20
分かかります。
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AWSでのインスタンスの初期化

1. Auto Scaling グループの作成中に、AWS コンソールを開き、[サービス] タブに移動します。Amazon
Elastic Compute Cloud（EC2）サービスを選択します。
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2. EC2ダッシュボードで、[インスタンス]タブを選択し、[AutoScaleグループ]セクションで設定されたタグ
を使用してフィルタリングします。

3. フィルタリングすると、まだ初期化されている保留中のインスタンスが表示されます。

4. インスタンスは、作成後に初期化を完了する必要があります。
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Auto Scalingグループイベントをモニタリングする

1. Auto Scalingグループを作成したら、グループを選択し、［AutoScaleグループ]ダッシュボードに進みま
す。

2. 特定の期間を除外して、Auto Scalingグループをモニタリングします。リアルタイムの洞察を得るには、モ
ニタリング期間を [Live]に変更します。

3. グラフに表示されている次のデータポイントをクリックすると、グループイベントが表示されます。
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4. 特定のライブイベントを表示するときに、対応する Auto Scalingグループの特定のイベントをモニタリング
できます。

Citrix ADMサービスを使用して Citrix ADC VPXインスタンスをプロビジョニングする

Citrix ADM Serviceは、Citrix ADCインスタンスを監視し、アプリケーションの正常性、パフォーマンス、セキュ
リティを可視化できるクラウドベースのソリューションです。さらに、Provisioningツールを利用して AWSなど
のパブリッククラウドでインスタンスを自動作成することで、オンプレミスかクラウドかにかかわらず、複数の場所
にある ADCインスタンスの管理も簡素化されます。

前提条件

Citrix ADMサービスを使用して AWSで Citrix ADCインスタンスをプロビジョニングするには、前提条件のドキュ
メントにまとめられているいくつかの手順を実行する必要があります。詳しくは、「AWSでの Citrix ADC VPXイン
スタンスのプロビジョニング」を参照してください。
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これらの手順には、Citrix ADMで Citrix ADC VPXインスタンスをプロビジョニングする前に、AWSで以下のタス
クを実行することが含まれます。

• サブネットの作成
• セキュリティグループの作成
• IAMロールを作成してポリシーを定義する

IAMロールは、Citrix ADMサービスが AWSアカウントにアクセスできるようにするアクセス許可で設定する必要
があります。すべての設定が完了したら、Citrix ADMサービスを活用して、AWSで VPXインスタンスをプロビジョ
ニングできます。

Citrix ADMサービスを使用して Citrix ADC VPXインスタンスをプロビジョニングする

Citrix Cloud ADMサービスにサインインし、「ネットワーク」>「インスタンス」>「Citrix ADC」の順に選択しま
す。次に、[アクションの選択]タブで、[クラウドでプロビジョニング]をクリックします。

これにより、プロビジョニングするインスタンスに関する情報を定義するよう求められます。

具体的には、以下を定義する必要があります。

• [インスタンスのタイプ]: [スタンドアロンインスタンス]が選択されています。
• Name: プロビジョニング時にインスタンスで採用する名前。
• サイト: サイトは、配置を行うエリアまたはリージョンを定義します。
• エージェント: エージェントは、サイト内で利用可能な ADMエージェントを指定します。これは、自動プロ
ビジョニングを実行する前に設定する必要があります。この実習を開始する前に、サイトとそのサイトに属す
るエージェントの両方を作成する必要があります。

• デバイスプロファイル：ユーザー名として「nsroot」と必要なパスワードを持つデバイスプロファイル。Citrix
ADCが Citrix ADMによってプロビジョニングされると、ADCの nsrootユーザーのパスワードは、プロフ
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ァイルに記載されているパスワードに設定されます。さらに、このプロファイルは、インスタンスにログイン
する必要があるときはいつでも、Citrix ADMによって使用されます。

• タグ: インスタンスまたはインスタンスのグループのオプションのタグ。

次に、AWSアカウントのクラウドアクセスプロファイルを選択します。これは、Citrix ADMが AWSアカウントに
サインインしてエンティティを取得し、プロビジョニングやプロビジョニング解除などの操作を実行するために使用
するプロファイルです。Citrix ADM Serviceは、そのプロファイルを使用して、残りのフィールドにアカウントに
関連するオブジェクトを入力します。

このシナリオでは、Citrix ADMサービスによって VPXインスタンスのプロビジョニングに使用される IAMロール
が事前定義されていますが、他のロールを作成することもできます。

© 1999–2021 Citrix Systems, Inc. All rights reserved. 314



高度な概念

次に、目的のスループットに基づいて、展開する VPXインスタンスの製品エディションを選択する必要があります。

注：

VPX Expressは、ライセンスなしで VPXインスタンスを展開するために含まれています。

バージョン
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メジャーリリースとマイナーリリースを選択して、実行するソフトウェアのリリースを決定します。

セキュリティグループ

セキュリティグループには、異なる仮想プライベートクラウド（VPC）にアクセスするための事前定義されたアクセ
ス権限が必要です。各インスタンスには 3つのネットワークインターフェイスまたは vNICが必要であるため、展開
するサービスに 3つの異なるセキュリティグループを適用する必要があります。

• 1つはリモート管理用（役割 NSIP）
• 1つはクライアント側アクセス（ロール VIP）
• サーバ側の通信用（SNIPの役割）

また、このソリューションのスケーラビリティに必要な IPの数を選択する必要があります。

最後に、展開するアベイラビリティーゾーンを選択し、サブネットごとに一致する VPCサブネット情報を定義する必
要があります。

• 1つは管理インターフェイス（NSIP）用
• 1つはクライアントがアクセスする (VIP)
• SNIPがバックエンドサーバー（SNIP）にアクセスするために 1つ

[完了]をクリックすると、展開が開始されます。展開が正常に完了すると、VPXが展開されたという通知を受け取り
ます。
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展開が完了すると、すべての管理と展開の目的で、Citrix ADMで Citrix ADC VPXインスタンスを確認できます。

その後、EC2コンソールに移動して、Citrix ADM設定で設定した名前で作成された新しいインスタンスを確認でき
ます。これは、すべて Citrix ADMの管理のために同期され、Citrix ADCへのアプリケーションの展開のための準備
ができています。

AWS展開
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これらのインスタンスのプロビジョニングを解除するには、Citrix Cloud ADMサービスに戻り、「ネットワーク」>
「インスタンス」>「Citrix ADC」の順に選択します。[アクションの選択]タブで、[プロビジョニング解除]をクリッ
クします。

AWSのプロビジョニング解除

操作を確認するプロンプトが表示されます。続行するには、[Yes]を選択すると、すべての Provisioningが取り消
されます。
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VPXインスタンスがプロビジョニング解除されたという確認メッセージを受け取ると、Citrix ADMコンソールにデ
バイスが表示されなくなります。
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詳細情報の表示

• 実装ガイド:AWSでの Citrix XenDesktop
• 一般的なエンタープライズアプリケーション用に Unified Gatewayを設定する方法
• Amazon Web Services（AWS）で Citrixソリューションを実行してビジネスを加速する
• AWS向けクラウドネットワーキングおよびデスクトップ仮想化ソリューション
• 複数のアベイラビリティーゾーンにわたる AWSでの Citrix ADC HAの使用
• NetScaler VPXと AWS AutoScale統合

Citrix ADC管理パーティション検証済みリファレンスデザイン

May 18, 2020

機能の概要

Citrix ADC管理パーティションは、単一の Citrix ADCインスタンスでソフトウェアレベルでマルチテナント機能を
有効にします。各パーティションには、独自のコントロールプレーンとネットワークプレーンがあります。

管理パーティションの主な利点は次のとおりです。

1. コントロールプレーン：分離された構成と管理
2. データプレーン：重要なパーティションデータとファイルは、パーティション境界内で厳しく制御されます。
3. ネットワークプレーン：トラフィックは独自のネットワーク構成で分離されます。同じ Citrix ADC上の 2つ
のパーティションは、各パーティションを通過する同じトラフィックを認識しません。
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このドキュメントでは、管理パーティションによって有効になっている一般的なユースケースと、お客様の環境で管
理パーティションを使用するためのガイドラインを詳しく説明します。

管理パーティションの使用例

管理パーティションのエンタープライズユースケース

Citrix ADC 管理者は、Citrix ADC を複数の ADC に分割し、そのパーティションを Microsoft SharePoint や
Microsoft Lyncなどのさまざまなアプリケーション管理者に割り当てることができます。各アプリケーション管理
者/所有者は、独自の構成を変更できます。

IPオーバーラップ: IPオーバーラップの主な利点は、IPの競合なしに、異なる管理パーティション間で同じ IP範囲
を使用できることです。バックエンドサーバーでは、同じプライベート IPアドレスのセットを使用できます。IPオ
ーバーラッピングのシナリオでは、VLANを共有できません。

仮想ルーティング：ルーティング構成は各パーティションに固有であり、各パーティションの所有者は独自のルーテ
ィングプロトコルを設定できます。

名前空間の分離: エンティティ名は異なるパーティション間で一意であるため、異なる管理パーティションで同じ名
前を使用できます。

参照図:

単一 NIC –複数の Vlans

IPオーバーラップ：
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管理パーティションのサービスプロバイダーの使用例

サービスプロバイダは、Citrix ADCを分割し、帯域幅要件と同時接続数に基づいて個々のクライアントに割り当てる
ことができます。

サービスプロバイダは、NITRO APIを使用してオーケストレーションツールを開発し、個々のクライアントから帯域
幅要件と同時接続に関する入力を取得し、パーティションを作成してクライアントに割り当てることができます。

以下は、サービスプロバイダを支援する分離のセットです。

ファイルシステム：各パーティションは、ファイルシステムの一部が割り当てられ、それぞれのパーティション領域
に格納されているファイルは、他のパーティションには見えません。SSL証明書/キーはそのパーティションに格納
され、他のパーティション所有者には見えません。したがって、各パーティションは安全になります。

共有 VLAN:マルチテナント配置を使用する一般的なサービスプロバイダーでは、エンドカスタマーが着信トラフ
ィック用に独立した VLANを持っていない場合があります。共有 VLAN機能は、専用 VLANを使用できない場合に
VLANを共有します。

VLANタギング：1つのインターフェイスを複数の管理パーティションで共有し、タグ付き VLANを使用して分離で
きます。タグなし VLANの場合は、共有 VLANを使用します。

トラブルシューティングとデバッグ: 管理者は各パーティションのトラフィック統計を個別に確認し、パーティショ
ン IDでフィルタリングしてログを分離できます。トレース機能は、あるパーティションから起動されたトレースが別
のパーティションからのパケットを認識しないため、パーティションの独立性を保証します。

参照図
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管理パーティションを実装するためのガイドライン

管理パーティションにより、帯域幅、メモリ、同時接続などのリソースの共有が可能になり、ネットワーク、データ、
管理プレーンでの分離が可能になります。

リソースのパーティション

ADC管理者は、adminパーティションを構成するために次の詳細情報が必要です。

1. 接続：（TCP接続の数）
2. メモリ
3. 帯域幅の要件

接続数と帯域幅の要件は、アプリケーションとそれぞれのパーティションによって処理されるトラフィックによって
異なります。ADC管理者は、アプリケーション管理者と協議して、パーティションの接続/帯域幅を取得します。

メモリ割り当てのガイドライン

デフォルトパーティションに割り当てられるメモリの量は、使用可能な合計メモリの 50%以上である必要がありま
す。理由は次のとおりです。

1. 制限に達した場合に備えて、他のパーティションのメモリを増やすために、将来お客様に柔軟性を提供します。
2. すべてのパーティションの統合キャッシュメモリは、既定のパーティションから取得されます。

PEで消費できる合計メモリは 4 GBです。したがって、2 GBの合計は、管理パーティションを除くすべてのパーテ
ィションに割り当てることができます。
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adminパーティションに割り当てられたメモリは、次の 2つの目的で使用されます。

1. 静的オブジェクト（設定、SSLキー）の保存
2. 動的オブジェクト—有効な機能のリストと接続数に応じて、動的オブジェクトに割り当てられるメモリは異
なります。

ADCの管理者は、アプリの所有者からの接続と帯域幅の要件、および以下のガイドラインを使用して、メモリの見積
もりを考え出します。

configに静的メモリを割り当てるためのガイドライン

表 1に、一般的に使用される構成と必要なメモリを示します。

表 1

構成のタイプ パケットエンジンあたりの割り当てメモリ（KB単位）

SNIPの追加 255

IPv4サーバーの追加 0.384

サービスの追加 5.253

サービスでの vServerの追加 11.157

VLANをパーティションにバインドする 0.116

パーティションへのルートの追加 0.564

aclを追加 0.5

モニタの追加 4.34

サービスグループの追加 4.625

サーバーをサービスグループにバインドする 5.817

csアクションを追加 4.532

add cs policy 2.548

add cs vserver 11.589

csポリシーを cs vServerにバインドする 7.348

設定は PE間で複製されるため、上記の要件に PEの数を乗算する必要があります。

動的メモリのガイドライン

表 2
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機能 メモリ要件

接続（Citrix ADCのバージョンが 12.0以降の場合の
み適用）

1 K接続あたり 2.4 MB

永続的なセッション 1 Kセッションあたり 600 KB

GSLB永続セッション 1 Kセッションあたり 6 MB

SSL SSLオフロードでは 1000個の SSL接続/セッション
では 6 MB、エンドエンド SSLでは 1000個の SSL接
続/セッションでは 9 MB

AAA：ユーザ数に依存する ユーザー数 * 2 KB

書き換え—書き換えポリシーによって解析される最大
長を取得します。

接続数 *最大長

レスポンダー—レスポンダーポリシーによって解析さ
れる最大長を取得します。

接続数 *最大長さ

TCPバッファリング 接続の 20% *構成された TCPバッファのサイズ

動的メモリ =上記の表の上記の行のそれぞれから計算されたメモリの合計。

計算された合計メモリに 10～20%のバッファを追加します。

AppQoEのようないくつかの機能のメモリ要件は提供されません。パーティションメモリから消費されるメモリは、
これらの機能では無視できるものであり、10～20%のバッファで処理するのに十分であるためです。

合計メモリ =静的メモリ * PEのなし +動的メモリ

必要なメモリが 1 GB、パケットエンジンの数が 4であるという結論に達したと仮定しましょう。次に、その特定の
パーティションについて、必要なメモリの量は、次の式によって導出されます。

管理パーティションのメモリ構成 =（必要なメモリ量/パケットエンジンの数）

管理パーティションのメモリ = 1 GB/4 = 250 MB

リソース制限に達したときの動作

1. 接続—新しい接続は切断されます
2. 帯域幅：新しいトラフィックはドロップされます。
3. メモリ：新しいトラフィックがドロップされる

特定のパーティションのリソースが枯渇した場合にトリガーされる SNMPアラートを設定できます。SNMPトラッ
プのリストは、「その他のリソース」セクションに記載されています。
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ネットワークプレーン

VLAN：ネットワークレベルの分離を維持するために、異なる VLANを設定して管理パーティションに割り当てます。

ルーティング:ルーティング設定はパーティションごとに一意です。

ADC管理者は、ネットワーク管理者（アプリケーション管理者からの入力を含む）と協議して、ネットワークトポロ
ジに基づいて VLANおよびルーティング関連の設定を定義します。

L3パラメータ:パーティション固有です。L3パラメータには、ドロップ DFパケット、ICMPエラーしきい値、オー
バーライダーナットなどがあり、入力はネットワークまたは ADC管理者から取得する必要があります。

コントロールプレーン:ユーザーエクスペリエンス

Admin Partitionsはさまざまなレベルで分離できるため、分離された ADCインスタンスを安全に管理できます。

次のような分離レベルがあります。

1. UIページ：パーティションに対してのみ表示される構成、統計情報
2. 診断—トレース分離。トレースは、他のパーティションのトラフィックをキャプチャしません。
3. SNMPアラート：パーティションレベルで構成
4. ログレベルの分離

UIレベルの分離は、次の方法を使用して設定できます。

1. それぞれのパーティションで、1つの SNIPに対してmgmt.アクセスを有効にし、その SNIPを使用して
GUIにアクセスします。これにより、UIレベルの分離と可視性がそのパーティションのみに提供されます。

表 3

ログの種類 パーティション固有

ウェブログ はい

Techsupportバンドル はい

監査ログ いいえ

/var/log いいえ

エンタープライズユースケースの管理パーティション

この項では、Admin Partitionsを使用する 4つのアプリケーションを使用したエンタープライズカスタマーのユー
スケースについて説明します。
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お客様の要件

• 4つのアプリケーションをホストする必要がある

• 各アプリケーションには、独自の管理者と異なる ADC要件のセットがあります。次の表に、アプリケーショ
ンとその固有の要件を示します。

表 4

アプリケーション 特性 要件/機能

SharePoint ファイル、オーディオ、ファイル
などの共有

キャッシュ、圧縮、認証、SSLオ
フロード、SSLプロファイル

データベース カスタム SQLルール、認証、読み
取りと書き込みの分割によるパフ
ォーマンスの向上

コンテンツスイッチ、SQL関連キ
ーワードのポリシーインフラ

エンタープライズWebサイト パブリックアクセス‑攻撃を受けや
すい、アプリケーションファイア
ウォール

DDoS、アプリケーション品質、ア
プリケーション FW、SSLプロフ
ァイル

Outlook AD、SSOとの統合、HTTPでの
パフォーマンスの向上

認証 SSO、SSLオフロード

上記の要件表から、Citrix ADCメリットをすべて実現するために、アプリケーションごとに異なる構成セットが必要
であることは明らかです。Citrix ADCをパーティション分割し、それらのパーティションをそれぞれのアプリケーシ
ョン所有者に割り当てることをお勧めします。

帯域幅と接続推定

Outlookと SharePoint

SharePoint、Exchange、Lyncなどのエンタープライズアプリケーションの帯域幅は、次の項目に依存します。

1. 同時ユーザー数
2. 使用タイプ

a) Exchange：メッセージの平均サイズと数
b) SharePoint：ファイルのタイプ、読み取りと書き込みの比率

アプリケーション管理者は、上記の 2つの要素を使用して帯域幅要件を計算し、管理者パーティションの構成に関す
る情報を Citrix ADC adminに提供します。帯域幅の計算方法に関する広範なガイドラインについては、Microsoft
TechNetおよびMSDNブログを参照してください。

例：
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Outlook 2010の帯域幅:ユーザーの種類 (ライト、ミディアム、ヘビーなど)。ミディアムユーザーの場合は、10回
の電子メールを送信し、40回の電子メールを受信します。msg.サイズ 50 kb = 2.15 Kbps。1,000ユーザの場合、
必要な帯域幅は 2,150 Kbpsです。

SharePointの帯域幅:ユーザー数 = 1,000。ユーザーの 20%が任意の時点でアクティブであり、平均ページロード
サイズは 100 KBで、1時間以内に約 10ページにアクセスすると仮定します。

= 100 KB * 200 * 10 per hour = 200000 KB/hr = 200000*8(8 bits per byte)/3600(no of seconds)

= 444キロビット/秒

1秒あたりの接続数 =アクティブユーザー数* 10

MSSQL

クエリの速度と応答のサイズに基づいて、帯域幅と接続を導出します。

エンタープライズWebサイト

帯域幅要件：平均ページサイズ*任意の時点での最大ユーザー数* 2

接続:最大ユーザー数 *ユーザーあたりの接続数

例:

帯域幅:4 KB10002 = 48000キロビット/秒

最大ユーザー数 = 1000、ユーザーあたりの接続数 = 10。接続数 = 10K

ほとんどのユーザーが HTTP/1.1からのものである場合、ユーザーあたりの接続数は 2～3になりますが、ミックス
が HTTP/1.0に向かって傾いている場合、接続数は 10～15になります。ユーザーあたりの乗数係数の接続数は、ト
ラフィックとクライアントの組み合わせに応じて 3～15です。

構成するメモリは、次の条件によって異なります。

1. 各 adminパーティション（スタティックメモリ）内の設定のリスト。詳しくは、表 1を参照してください。
2. 動的メモリ—接続数と接続のタイプ (HTTPと SSL) —詳しくは、表 2を参照してください。
3. パケットエンジンの数。メモリ =（スタティックメモリ +ダイナミックメモリ）/（パケットエンジンの数）

ADC管理の手順

1. 各アプリケーションの帯域幅と接続を収集する

2. それぞれ SharePoint、データベース、および Outlook用の 3つのパーティションを作成します。前の手順
の帯域幅と接続を使用し、各パーティションに割り当てます。AppFWはデフォルトパーティションでのみサ
ポートされているため、顧客が AppFWを必要とする場合、エンタープライズWebサイトはデフォルトパー
ティションでホストできます。

3. 各パーティションのユーザーを作成し、資格情報を共有します。
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4. 統合キャッシュを有効にし、キャッシュメモリを設定します。キャッシュメモリは、デフォルトパーティショ
ンで設定されたキャッシュメモリから取得されます。割当てについて詳しくは、ICの付録セクションを参照し
てください。

a) ADC管理者に相談した後、キャッシュメモリを割り当てます。システムの合計キャッシュメモリの 30
～40%を割り当てます。割り当てた合計が 10 GBの場合は、SharePointパーティションのキャッシ
ュに約 3‑4 GBを割り当てます。

b) アプリケーションの所有者は、最初にキャッシュ統計を監視して、メリットのレベルをチェックする必
要があります。

c) キャッシュオブジェクトのヒット率を確認し、多数のキャッシュオブジェクトのヒット率が高い場合は、
そのパーティションの ICメモリのサイズを増やします。

5. 圧縮を有効にする

a) SharePointは、異なる種類のファイル（Excel、PowerPoint、Word）を発行し、同じファイルを圧
縮してクライアントに配信すると、帯域幅の使用量が減少します。

データベースユーザー

1. CS、VIP、およびバックエンドサーバーを設定します。
2. コンテンツスイッチを使用して、読み取り/書き込み要求を分割し、それぞれのサーバーセットにリダイレク
トします。

エンタープライズWebサイト

1. VIPサーバーとバックエンドサーバーを設定します。

2. 統合キャッシュを有効にします。

a) 他のパーティションからの未使用のキャッシュメモリは、エンタープライズWebサイトのために利用
可能であるように、エンタープライズWebサイトは、デフォルトのパーティションにあります。したが
って、SharePointとOutlookがそれぞれ 35％を消費すると仮定すると、消費された合計は 70％にな
り、残りの 30％はデフォルトパーティション（エンタープライズWebサイト）に残ります。合計キャ
ッシュメモリが 10 GBの場合、デフォルトパーティションには 3 GBのキャッシュメモリがあります。

b) アプリケーションの所有者は、最初にキャッシュ統計を監視して、メリットのレベルをチェックする必
要があります。

c) キャッシュオブジェクトのヒット率を確認し、多数のキャッシュオブジェクトのヒット率が高い場合は、
そのパーティションの ICメモリのサイズを増やします。

3. フロントエンドの最適化を有効にします。

4. AppFWを有効にします。
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サービスプロバイダーの管理パーティションの使用例

サービスプロバイダーはMicrosoftアプリケーションをホストし、IIS、SharePoint、およびMSSQLアプリケーシ
ョンをサービスとして提供します。お客様には、通常、次の要件があります。

お客様の要件

• 顧客 1: データベースサーバーにアクセスし、読み取り/書き込みの分割は 90:10で、エンドカスタマーは SQL
関連のカスタムフィルタの設定を希望しています。

• 顧客 2: SSL経由でWebアプリにアクセスし、エンドカスタマーが SSL証明書の管理を希望している

• お客様 3: サービスプロバイダーからホストされている SharePointにアクセスする

サービスプロバイダは、顧客のためのポータルをホストします。

1. ホストするアプリケーションを選択します。
2. 帯域幅の要件

サービスプロバイダは、顧客のためのポータルをホストします。

1. ホストするアプリケーションを選択します。
2. 帯域幅の要件
3. 接続

この選択に基づいて、サービスプロバイダは、NITRO APIを使用して、バックエンド内の特定のアプリケーションに
関連する構成で適切なパーティションを設定できます。

お客様が選択したアプリケーションに基づいて、適切なオプションを選択します。

1. SSLを使用するウェブアプリ
a) VIPにバインドされる SSL証明書オプション
b) HTTPから HTTPSへのリダイレクト
c) SSLプロファイル関連パラメータ

2. SQL
a) 顧客が設定する SQL関連のフィルタ

3. SharePoint
a) キャッシュメモリ制限とルール
b) 圧縮ポリシー

サービスプロバイダは、管理パーティションの作成後に正確な要件を実装するために、2つのオプションのいずれか
に従います。

構成オプション 1:

サービスプロバイダは、顧客からの要求を収集し、それぞれのパーティションで実行します。

構成オプション 2:
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NITRO APIを使用して管理パーティションを自動化します。入力はフロントエンドポータルから収集することがで
き、バックエンドで NITRO APIを実行してパーティションを構成することができます。

機能に関する考慮事項

機能のサポート：管理者パーティションは、ほとんどの機能でサポートされ、唯一のいくつかの機能のためにサポー
トされていません。正確なリストについては、Citrixを参照し、特定のソフトウェアリリースで確認してください。こ
のテーブルには、サポートマトリックスをリストしたテーブルが含まれます。

設定の制限事項。管理パーティションは、ではサポートされていません。

1. クラスタリング

2. MPX‑FIPSアプライアンス

結論

Admin Partitionsの主な利点は、ADCをソフトウェアレベルで分離し、各パーティションの所有者に安全で分離さ
れたユーザーエクスペリエンスを提供することです。

そのほかの情報の入手先

トラブルシューティングツール

管理者パーティションの一般的な問題：

ESX上の VPX上の管理者パーティション：

• カスタムMACアドレスが設定されている場合、デフォルト以外のパーティションに到達できません。

• 解決方法:デフォルト以外のパーティションを動作させるには、ESXで無差別モードを有効にする必要があり
ます。

構成エラー:

• 設定で、入力ファイルが存在しないというエラーをスローできないことがあります。

• 絶対パスではなく、相対パスを使用する必要があります。

VLANの構成：

• 管理パーティション VLANはタグ付き VLANをサポートしているため、VLANがタグ付けされている場合、
Citrix ADCインターフェイスが接続されているスイッチを適切な VLANで構成する必要があります。タグな
し VLANの場合は、共有 VLAN設定を使用します。
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キャッシュメモリ割り当ての統合

パーティション分割された Citrix ADCで統合キャッシュ（IC）を構成するには、デフォルトパーティションに ICメ
モリを定義した後、スーパーユーザーは各管理パーティションに ICメモリを構成して、すべての管理パーティション
に割り当てられる ICメモリの合計がデフォルトパーティションに定義されている ICメモリを超えないようにできま
す。で指定します。adminパーティション用に構成されていないメモリは、デフォルトパーティションで引き続き使
用できます。

たとえば、2つの管理パーティションを持つ Citrix ADCアプライアンスで、デフォルトパーティションに 10 GBの
ICメモリが割り当てられ、2つの管理パーティションに対する ICメモリ割り当ては次のようになります。

• パーティション 1：4 GB

• パーティション 2：3 GB

次に、デフォルトのパーティションには 10‑(4 + 3) = 3 GBの ICメモリが使用可能です。

注：

すべての ICメモリが adminパーティションによって使用されている場合、デフォルトパーティションには IC
メモリを使用できません。

メモリ使用量をチェックするコマンド

• パーティション内の Statシステムメモリには、パーティションのシステムレベルのメモリ割り当てが集約さ
れ、statパーティション名は、パーティション内で使用されているメモリのパーセンテージを示します。

1 >add partition p1
2 Done
3 >switch partition p1
4 Done
5 p1> stat system memory
6 done
7
8 Citrix ADC Memory Information:
9 Maximum Memory Available (MB): 50

10 Memory Currently Available (MB): 50
11 Memory Allocated (MB) 7
12 Memory Allocated (%) 14.95
13 InUse Memory (MB) 7
14 InUse Memory (%) 14.95
15 Free Memory (MB) 42
16
17 >stat partition p1
18
19 Partition(s) Summary
20 MinBW MaxBW MaxConn MaxMem

© 1999–2021 Citrix Systems, Inc. All rights reserved. 332



高度な概念

21
22 p1 10240 10240 1024 10
23
24 Partition Stats:
25
26 Rates (/s) Total
27 Current Bandwidth -- 0
28 Current Connections -- 0
29 Memory Usage (%) -- 14
30 Total Packet Drops 0 7
31 Total Drops (KB) 0 0
32 Total Connection Drops 0 0
33 <!--NeedCopy-->

• 設定メモリ：各設定は、すべてのパケットエンジンで複製されているので、それに応じてメモリは、すべての
パケットエンジンの内部に割り当てられます。たとえば、「add lb vserver」コマンドがピーチパケットエ
ンジンで約 10KBかかり、5パケットエンジンシステムで 10MBのパーティションを作成した場合、合計で
50KBのパーティションメモリを消費します。

• 特定の構成に必要なメモリ要件の正確な値は、構成を適用し、Citrix ADCシェルで次のコマンドを実行するこ
とで測定できます。

1 root@ns# nsconmsg -s nsppeid=0 -s nspartid=1 -g mem_cur_usedsize -d
current

2 Displaying performance information
3 Citrix ADC V20 Performance Data
4 Citrix ADC NS11.0: Build 65.572.nc, Date: Apr 7 2016, 10:32:51
5
6 reltime:mili second between two records Thu Feb 23 13:45:18 2017
7 Index rtime totalcount-val delta rate/sec symbol-name&device-no
8 0 22681 1597631 8965 5333 mem_cur_usedsize

partition_ctx(p1) (PART-1)
9 <!--NeedCopy-->

この実験では、PPE‑0でパーティション ID 1に約 9KBのメモリが使用されています。Citrix ADC上で構成され
たすべてのパーティションには、一意の IDが割り当てられます。

次のコマンドは、指定されたパーティションのための完全なシステム（すべてのパケットエンジンを含む）のメモリ
推定を測定することを可能にします。

1 root@ns# nsconmsg -s nspartid=1 -g mem_cur_used -d current
2 Displaying performance information
3 Citrix ADC V20 Performance Data
4 Citrix ADC NS11.0: Build 65.572.nc, Date: Apr 7 2016, 10:32:51
5
6 reltime:mili second between two records Thu Feb 23 13:44:27 2017
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7 Index rtime totalcount-val delta rate/sec symbol-name&device-no
8 0 7000 7881865 6403 5333 mem_cur_usedsize

partition_ctx(p1) (PART-1)
9 <!--NeedCopy-->

Citrix ADC 12.0で導入された SNMPトラップのリスト

トラップ名 説明

パーティション接続制限を超えました パーティションの接続制限がなくなり、新しい接続が
切断される

パーティション接続制限標準 パーティションが新しい接続を受け入れるようになり
ました。

パーティション BWリミットを超えました パーティションの BW制限が使い果たされ、パケット
がドロップされる

パーティション BWWしきい値に達しました 現在の帯域幅使用率 80%以上

パーティション接続しきい値に達しました 現在のアクティブな接続数 80%以上

パーティション接続しきい値 (標準) 現在のアクティブな接続数 60%以下

パーティションMEMしきい値に達しました PEの現在のメモリ使用率 80%以上

パーティションMEMしきい値 (標準) PEの現在のメモリ使用率 60%以下

パーティションMEMリミット超過 PEの現在のメモリ使用率 95%以上

その他の参考資料

Exchangeクライアントネットワーク帯域幅計算ツール (ベータ版)

Microsoftオンラインサービスを実行するために必要な帯域幅

Citrix Gateway SaaSおよびO365クラウド Citrix検証済みリファレンスデザイン

May 18, 2020

概要

Software as a Service（SaaS）は、ソフトウェアをWebベースのサービスとしてリモートで配信するためのソフ
トウェア配布モデルです。一般的に使用される SaaSアプリ (Microsoft Office 365サブスクリプションを含む)。
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Citrix Gateway サービスを使用して、Citrix Workspace で SaaS アプリにアクセスできるようになりました。
Citrix Gatewayサービスと Citrix Workspaceを組み合わせることで、構成済みの SaaSアプリケーション、構成
済みの仮想アプリケーション、またはその他のワークスペースリソースに対する統一されたユーザーエクスペリエン
スが提供されます。

Citrix Gatewayサービスを使用した SaaSアプリの配信は、アプリを管理するための簡単で安全で堅牢でスケーラ
ブルなソリューションを提供します。クラウド上で提供される SaaSアプリには、次のような利点があります。

シンプルな構成 ‑操作、更新、使用が簡単です。
シングルサインオン—シングルサインオンで手間のかからないログオンが可能です。
さまざまなアプリの標準テンプレート—一般的なアプリのテンプレートベースの構成。

Citrix Gateway SaaSアプリケーション

[アプリの詳細]セクションで、次のように入力します。

• 場所 =社内ネットワーク外

• 名前 =オフィス 365* URL =https://login.microsoftonline.com/login.srf

• 関連ドメイン:*.login.com

• 説明 = (デフォルト)

[シングルサインオン]セクションで、次のように入力します。

• アサーション URL = https://login.microsoftonline.com/login.srf

• オーディエンス = urn:federation:MicrosoftOnline

• 名前 ID形式 =永続的

• 名前 ID = Active Directory GUID

• 高度な属性:

– 属性名:IDPEmail

– 属性形式:未指定

– 属性値: Email

Citrix GatewayへのO365 SaaSアプリケーションのフェデレーション

PowerShellコマンドは、Microsoft Cloud上で FEDERATEDモードを構成します：

• PS> connect-msolservice
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注: msolserviceに接続するには、Microsoftクラウドアカウントを使用する必要があります。

たとえば、admin.user@onmicrosoft.comのように指定します。

• PS> Install-Module AzureAD -Force
• PS> Import-Module AzureAD -Force
• PS> Install-Module MSOnline -Force
• PS> Import-module MSOnline -Force

Citrix Gatewayカスタマーサブスクリプションに固有のフェデレーション設定を構成します。

• PS> $dom = "ad-domain.com"

注：
ad‑domain.com名前空間は、ユーザー認証ドメインです。

• PS> $fedBrandName = "CitrixNS(TME)"
• PS> $url = "https://customerID.cloud.com/cgi/tmlogout"
• PS> $uri = "https://citrix.com/customerID"
• PS> $ecpUrl = "https://customerID.cloud.com/saml/login"

注：
customerIDは、Citrix Workspaceの URLです。

Citrix Gatewayから SAML IdP証明書を指定します。

• PS> $cert = New-Object System.Security.Cryptography.X509Certificates.
X509Certificate2("c:\cert\saml_idp.crt")

• PS> $certData = [system.convert]::tobase64string($cert.rawdata)

PS文字列を実行して、Citrix Gatewayへのmsolフェデレーションを完了します。

• PS> Set-MsolDomainAuthentication -DomainName $dom –federationBrandName
$fedBrandName -Authentication Federated -PassiveLogOnUri $uri -SigningCertificate
$certData -IssuerUri $uri -ActiveLogOnUri $ecpUrl -LogOffUri $url -

PreferredAuthenticationProtocol SAMLP

ドメインフェデレーションと設定が完了したことを検証します。

• PS> Get-MsolDomainFederationSettings

DomainName: customerID.com

ActiveLogOnUri https://customerID.cloud.com/saml/login

FederationBrandName customerID(TME)

IssuerUri https://citrix.com/customerID

LogOffUri https://customerID.cloud.com/cgi/tmlogout
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PassiveLogOnUri https://citrix.comcustomerID

SigningCertificate MIIG3zCCBMegAwIBAgIJAMUTG1zqJgUZMA0GCSqGSIb3DQEBCwUAMIGcMQswCQYDVQQGEwJVUzEQMA4

Office 365 Suite Applications

• Outlook https://outlook.office365.com/

• OneDrive for Business https://customerid.sharepoint.com/

• Word https://office.live.com/start/Word

• Excel https://office.live.com/start/Excel

• PowerPoint https://office.live.com/start/PowerPoint

• OneNote https://www.onenote.com/

• SharePoint https://customerid.sharepoint.com/

• Teams https://teams.microsoft.com/

• Yammer https://www.yammer.com/office365

• Dynamics 365 https://customerid.dynamics.com/

• Flow https://flow.microsoft.com/

参照リンク

Azure PowerShellモジュールリファレンス

Azure PowerShellコマンドリファレンス

Microsoft Azureで Office 365ディレクトリ同期を展開する

Access Control付き Citrix Gatewayサービス SSO Citrix検証済みリファレンス
デザイン

May 18, 2020
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Citrix Gatewayサービス

Citrix Gatewayサービスは、認証、シングルサインオンを提供し、Citrix VDIおよび SaaSアプリケーションの高
速かつ安全な配信を可能にする Citrixソリューションです。

Citrix Gatewayサービスでは、SaaSおよびWebアプリケーションへの SSOも提供されます。サービスとしての
ソフトウェア（SaaS）SSO機能は、Citrix Cloudのクラウドベースの完全管理型サービスです。パブリックにホス
トされている SaaSアプリケーションおよび企業でホストされているWebアプリケーションへのリモートアクセス
とシングルサインオンを提供します。

ユーザーのワークスペースサブスクリプション内で、Citrix Gatewayサービスを使用して SaaSアプリケーション
にアクセスできるようになりました。Citrix Gatewayサービスは、パブリックにホストされている外部 SaaSアプ
リケーションプロバイダーで実行されているサードパーティの SaaSアプリケーションへの認証アクセスを提供しま
す。

Citrix Gatewayサービスと Citrix Workspaceを組み合わせることで、構成済みの SaaSアプリケーション、構成
済みの仮想アプリケーション、またはその他のワークスペースリソースに対する統一されたユーザーエクスペリエン
スが提供されます。

NetScaler Gateway Serviceを使用した SaaSアプリケーションの配信は、アプリを管理するための簡単で安全で
堅牢でスケーラブルなソリューションを提供します。クラウド上で提供される SaaSアプリには、次のような利点が
あります。

• シンプルな構成 ‑操作、更新、使用が簡単です。

• シングルサインオン—シングルサインオンで手間のかからないログオン。

• さまざまなアプリの標準テンプレート—一般的なアプリのテンプレートベースの構成。

Citrix Gatewayサービスの機能

• シンプルさ：クラウドベースのサービスを使用して、NetScalerの導入と管理の複雑さを軽減
• 常に最新の製品：常に最新の製品で Citrix Gatewayの管理を簡素化
• セキュリティと高可用性:XenAppおよび XenDesktopサービスのセキュリティと可用性を向上
• スピード：Citrix Gatewayの導入と管理を迅速かつ簡単に行えます。
• 利便性: Gatewayサービスをまとめてパッケージ化および販売することで、IT部門が最も一般的に直面して
いるユースケースへの対応をシンプル化

Citrix Gatewayサービス安全なリモートアクセスにより、
コストを削減し、管理を簡素化し、ユーザーエクスペリエンスを向上させます。

アクセス制御サービスの概要

アクセス制御サービスを使用すると、管理者はシングルサインオン、リモートアクセス、コンテンツ検査を単一のソ
リューションに統合し、エンドツーエンドのアクセス制御を実現する一貫したエクスペリエンスを提供できます。IT
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管理者は、承認された SaaSアプリへのアクセスを、シンプルなシングルサインオン環境で制御できます。アクセス
制御サービスを使用すると、管理者は、特定のWebサイトやWebサイトカテゴリへのアクセスをフィルタリングす
ることで、マルウェアやデータ漏洩から組織のネットワークやエンドユーザーのデバイスを保護することもできます。
アクセスに関するセキュリティの強化ポリシーを設定することで、SaaSアプリへのセキュアなアクセスが可能にな
ります。一度認証されると、社内、自宅、または外出中のいずれの場合も、従業員は任意のデバイスから重要なすべ
てのアプリケーションにアクセスできます。

管理者は、次のようなユーザーアクティビティを監視できます。

• 悪意のある、危険な、または不明なWebサイトが訪問された
• 消費された帯域幅
• 危険なダウンロードとアップロードの動作。

アクセスされたWebサイトおよびWebサイトカテゴリを分析し、企業ネットワークを保護するための修正作業を
行うことができます。同時に、エンドユーザーには、ホストされたすべてのアプリへのシームレスかつセキュアなア
クセスが提供されます。

管理者は、印刷制限、ダウンロード、クリップボードへのアクセス（コピー/貼り付け）などの操作を制限することも
できます。

次の図は、アクセス制御サービスを視覚的に示しています。

アクセス制御機能を備えた Gatewayサービス

アクセス制御サービスを使用して完了できる主なタスクには、以下のものがあります：

• シングルサインオンでアクセスできる SaaSアプリを公開する

• SaaSアプリへのセキュリティ強化ポリシーを設定する（透かし、コピー/貼り付けの制限、ダウンロードの禁
止など、）

• ブロックするWebサイトカテゴリとWebサイトへのアクセスポリシーを定義する

• Secure BrowserサービスにリダイレクトするWebサイトカテゴリとWebサイトへのアクセスポリシーを
定義する

• SaaSアプリのコンテキストでのユーザーとWebサイトのアクティビティを理解し、定義済みポリシーに関
連付ける

• ポリシーを変更してWebサイトへのアクセスを許可またはブロックし、Secure Browserサービスセッショ
ンでのアクセスを有効にする

Citrix Gatewayサービス SaaS公開手順

Software as a Service Appsのサポート
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4つの簡単な手順で開始する

1. Citrix Cloudにサインアップ
2. NetScaler Gateway Service試用版のリクエスト
3. NetScaler Gateway Serviceがプロビジョニングされている
4. NetScaler Gateway Service UIへのアクセス

Citrix Cloudの利用を開始する

Citrix Workspaceの利用を開始する

Citrix Gatewayサービス SaaSアプリケーションの構成

この例では、SalesForce.comの SaaSアプリケーションを使用して Citrix Gatewayサービスを
構成するために必要な構成手順について説明します。

構成された SaaS、Web、および仮想アプリケーションへのエンドユーザーアクセスの構成

任意のデバイスからアプリへのアクセスを安全に配信するようにWorkspaceを設定します。ワークスペース設定に
移動
ライブラリからの SaaSアプリケーションの管理と追加ライブラリに移動 | SaaSアプリを追加する

Citrix Gatewayサービスアプリケーションカタログから SaaSアプリケーションを追加するには、次の手順に従
います

次のURLで Citrixサブスクリプションインスタンスにアクセスします

Citrix Cloudアカウントのログインで、組織のログイン認証情報を提供します。

1. Citrix Cloud管理ポータルから Citrix Gatewayサービスのタイルを起動します。

2.「はじめに」リンクを起動して、SSO SaaSアプリケーションを設定します。

3.「アプリケーションカタログ」リストから SaaSアプリケーションテンプレートを選択します。

この例では、SSO用の SalesforceをWorkspace SaaSアプリケーションとして設定しようとしています。

4. 必要な SaaSアプリケーション固有のパラメータを入力します。
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注:

この例では、サードパーティのアプリケーションサブスクリプションによってホストされる SaaSアプ
リケーションであるため、「社内ネットワークの外側」を選択します。

5. ワークスペースの SaaSアプリケーションサブスクライバを管理します。

6. ユーザードメインから SaaSアプリケーションにユーザーを割り当てます。

注意:Workspaceに対して認証

するには、次の資格証明を使用します。

• Windows Active Directory
• Azure Active Directory

SaaSアプリケーション設定のアクセス制御

Citrixアクセス制御（CAC）：Gatewayサービスに含まれる SSOおよび多要素認証（MFA）機能を基盤として構築
され、SaaSおよびWebアプリケーションのアクセスと使用について、より詳細なポリシー制御を提供します。CAC
は、ユーザーの行動分析とそのリスクスコアに基づく高度な分析とともに、セキュアなデジタルワークスペースを企
業のエンドユーザーに提供する総合的なセキュリティ体制を強化します。

アクセス制御の強化されたセキュリティ設定

• セキュリティを強化する：Citrix組み込みブラウザーでWebアプリケーションまたは SaaSアプリケーショ
ンを起動して監視し、未知のトラフィックをアクセス制御にルーティングします。

• クリップボードへのアクセスを制限する：アプリとシステムのクリップボード間の切り取り/コピー/貼り付け
操作を無効にします。

• 印刷を制限する：アプリブラウザ内から印刷する機能を無効にします。
• ナビゲーションを制限する：次/後方アプリのブラウザボタンを無効にします。
• ダウンロードを制限する:ユーザーがアプリ内からダウンロードできないようにします。
• ウォーターマークの表示：ユーザーの画面にウォーターマークが表示され、ユーザーのマシンのユーザー名と
IPアドレスが表示されます。

コンテンツアクセス設定のアクセス制御

Webフィルタリングを設定して、エンドユーザーのアクセスを許可/ブロックし、Citrix Secure Browserサービス
にリダイレクトします。

• [コンテンツアクセスの設定]を選択します。
• [編集]を選択します。
• フィルタWebサイトリストを有効にする

© 1999–2021 Citrix Systems, Inc. All rights reserved. 341



高度な概念

– ブロックまたは許可されたWebサイトを追加/削除する
– ブロックまたは許可されたWebサイトのカテゴリを追加/削除する

アクセス制御を使用した Citrix Workspaceアプリの起動

Workspace SaaSアプリケーションは、米国とアメリカでホストされるサブスクリプションの次の FQDNにありま
す。

Citrix Cloudアカウントのログイン

ワークスペースのエクスペリエンスは、Workspaceアプリからアクセスできます。ワークスペースには、次の 3つ
の種類があります。

• デスクトップ (Windows/Mac)
• モバイル (iOS/Android)
• Web (HTML5)

1. Webブラウザーを使用して、ワークスペース URLに接続します。

2. ワークスペース内で SaaSアプリケーションタイルを選択します。

3. アプリケーションは、ネイティブ SSOを使用して、ブラウザーのタブでシームレスに起動されます。
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参照リンク

Azure Load Balancerフロントエンド IP検証済みリファレンスデザインを使用した
Citrix ADC高可用性

March 2, 2021

概要

Azure ロードバランサー (ALB) をフロントエンド (FE) ロードバランサーとして使用して、Microsoft Azure で
Citrix ADCの高可用性展開を実装します。

Azureのアクティブ‑パッシブ高可用性 (高可用性)セットアップで、複数の NICを持つ Citrix ADC仮想アプライア
ンスのペアを展開できます。各 NICに複数の IPアドレスを設定できます。

Azureサービス管理で高可用性モードで Citrix ADC VPXを構成する

アクティブ/パッシブモードでは、フェイルオーバー機能が提供されます。このモードの場合、VPXインスタンスは構
成の状態と同期します。プライマリインスタンスが停止するとセカンダリアインスタンスが処理を引き継ぎます。

Citrix ADCアプライアンスの高可用性については、「高可用性」を参照してください

Microsoft Azureの展開では、Azureロードバランサーを使用して、2つの Citrix ADC仮想マシンの高可用性構成
を実現します。このロードバランサーは、両方の Citrix ADCインスタンスで構成された仮想サーバーにクライアン
トトラフィックを分散します。高可用性は、以下の 2種類の Azureロードバランサーによって実現します。

Azure外部ロードバランサー：クライアントトラフィックがインターネットから発信される場合、クライアントトラ
フィックを分散するには、インターネットと Citrix ADC VPXインスタンスの間に外部ロードバランサーを展開する
必要があります。

Azure内部ロードバランサー:クライアントトラフィックがクラウドサービス内から発信される場合、またはクラウ
ドサービス内の Gatewayまたはファイアウォールによって転送される場合、クライアントトラフィックを分散する
ために内部ロードバランサーを展開する必要があります。

Azureで高可用性を実現するには、2つの Citrix ADC VMを負荷分散セットとして追加し、エンドポイントを構成す
る必要があります。

Citrix ADCアクティブ/パッシブ展開の前提条件

• 高可用性独立ネットワーク構成（INC）構成
• Direct Server Return（DSR）モードの Azure Load Balancer（ALB）
• すべてのトラフィックはプライマリノードを通過します。
• セカンダリノードは、プライマリノードが失敗するまでスタンバイモードを維持します。
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注：

Azureクラウド上の Citrix ADC高可用性展開が機能するには、2つの Citrix ADC高可用性ノード間で移動で
きるフローティングパブリック IP（PIP）が必要です。Azureロードバランサー (ALB)は、フローティング
PIPを提供します。このフローティング PIPは、フェイルオーバーが発生した場合に自動的に第 2ノードに移
動されます。

Floating IP設定は、ALB構成セクションの手順 4で定義された ALB負荷分散ルールで構成します。

Citrix ADC ADC IPSET機能の概要

IPアドレスセットは、Citrix ADCアプライアンス上でサブネット IPアドレス（SNIP）または仮想 IPアドレス（VIP）
として構成される一連の IPアドレスです。IPセットには、そのセットに含まれる IPアドレスの用途を識別するため
のわかりやすい名前を付けます。IPセットを作成するには、IPセットを追加し、Citrix ADCが所有する IPアドレス
をバインドします。SNIPアドレスと VIPアドレスは、同じ IPセット内に存在できます。

Azureロードバランサーの概要

Citrix ADC 12.1高可用性（高可用性）Azure Resource Manager（ARM）テンプレートを使用して、Citrix ADC
高可用性インスタンスを展開します。

このテンプレートは、Citrix ADC高可用性アクティブ‑パッシブモードの展開について説明します。シームレスな高
可用性エクスペリエンスを提供するために、コンポーネントと設定を含めるように事前構成されています。トポロジ
の詳細については、高可用性を参照してください。

展開が成功すると、Citrix ADCアプライアンスのペアが HA‑INCモードで事前構成されます。Citrix ADC VPX高可
用性テンプレートは、バイオル、および VPX 10、VPX 200、VPX 1000、VPX 3000などの時間単位のライセンスな
ど、さまざまな Citrix ADC SKUをサポートします。

注：

Citrix ADC用の ARMテンプレートには、特定の Azureロードバランシング変数がリソースとして含まれてい
ます。

展開の構成の前提条件

• Azureロードバランサーの構成
• Citrix ADC ADCの構成

Azureロードバランサーの構成

1. Azureロードバランサーで利用可能になる各 Citrix ADCサービスのフロントエンド IPアドレスを追加しま
す。
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2. アプリケーションごとに albバックエンドプールを追加します。

3. アプリケーションごとに albヘルスプローブを追加します。

4. alb負荷分散ルールを追加します。

5. 1つ以上の受信セキュリティルールをネットワークセキュリティグループ (NSG)に追加する

Citrix NetScalerの構成

NetScalerでは、Citrix ADCリソースを Azureフロントエンド IP構成にマッピングするために、IPSETSを追加
する必要があります。

注:

ALBからのフロントエンドのパブリック IPを必要とするすべての VIPに対して、次の手順を繰り返します。

1. Azureフロントエンドのパブリック IPアドレスを Citrix ADCに追加する

add ns ip 23.99.xx.xx 255.255.255.255 -type vip (Azure Frontend Ip)

2. Azureフロントエンド IP用の Citrix ADC SETを作成してバインドする

add ipset net_1
bind ipset net_1 23.99.xx.xx

3. IPSETを使用して Citrix ADCの VIPをアップデートします

set lb vserver net_1 -ipset net_1

ALBへのポート接続の確認

https://ping.eu/port-chk/などのツールを使用して、ALBおよび Citrix ADCサービスが利用可能である
ことを確認します。

1 IP address or host name:
2 23.99.xx.xx
3 Port number:"80, 443. etc"
4 23.99.xx.xx:80 port is open
5 <!--NeedCopy-->

トラブルシューティング

• nstcpdump ‑Citrix ADCフロントエンドの IP構成を確認します。
• nstrace ‑ALBヘルスプローブの確認
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XenDesktop 7のデータベースサイズ設定ツール

May 18, 2020

現在、XenDesktop 7のデータベースのサイジングは、データベースのサイジングに関するサポート技術情報の記
事CTX139508を解釈して理解できることに依存しています。リストされた環境にバリエーションがあることがわ
かっている場合、これは役に立ちません。この支援のために、当社の主要なソフトウェアエンジニアである Chris
Gilbertは、カスタムサイズ情報の生成に役立つシンプルなツールを作成しました。

ツールが選ばれる理由

多くの人は、データベースのサイズを決定するために Excelファイルまたは簡単な数式を求めていますが、これらの
方法は複雑さと関係する要因のレベルに基づいて最適ではありません。

このツールは、計算の複雑さを隠し、XenDesktop 7.5と 7.6の違いを考慮します。それが消費して表示するデータ
はむしろ生ですが、改善のためのフィードバックは歓迎されます。

ダウンロード情報

このツールは圧縮されたMSIファイルであるため、インストールとアンインストールは簡単です。このツールが持つ
唯一の依存関係は、.NET 4.0のみです。XenDesktopの一部は必要ありません。

CTX209080からツールをダウンロードします。

ツールの使い方

ツールを起動すると、ウィンドウの上部にセクションが表示され、予想される環境に関するパラメーターを入力でき
ます。既定のセットは、さまざまなサイズの VDIと HSDで、次のスクリーンショットのようになります。
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いずれかの行を更新するか、空白の一番下の行に数字を入力し始めると、より多くの行が追加されます。

その後、データベースの種類と XenDesktopのバージョンを選択して [計算]をクリックすると、計算が実行され、
上のスクリーンショットの下部に表示されるサイズ設定ガイダンスが生成されます。

生成されたデータには、上部のセクションに入力された各行の行が含まれます。列には、さまざまな時点でのおおよ
そのサイズが表示されます。サイトデータベースの場合、データは蓄積されないため、サイズが最大サイズに達して
そこに留まる傾向があります。監視の場合、監視用に構成されたグルーミング設定に応じて、データベースは時間の
経過とともに大きくなります。これはライセンスにも依存することに注意してください（たとえば、プラチナのお客
様だけがグルーミング間隔を 7日以上に設定することができます）。

したがって、監視のために、データは次のようになります。
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テーブルの詳細

実際にスペースを消費しているテーブルの詳細については、「テーブルによるサイジング」タブをクリックしてくださ
い。このタブには、各計算用のタブがあります。
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このより詳細なビューでは、どのテーブルが大きくなるかを示すため、監視グルーミングを調整して特定の領域を小
さくすることができます。ブレークダウンは、ベースラインサイズ（固定サイズなど）をカバーします。一般に、ユー
ザーまたはマシンに基づくテーブルは毎日増加し（履歴負荷分散情報）、稼働日（接続とセッション）にのみ増加しま
す。これらは、週単位の成長列 (7日間の週で 5営業日を想定しています)にロールされ、次に月単位の列にロールさ
れます。

データを Excelにエクスポートする

テーブルを Excelにエクスポートするには、テーブル内をクリックし、すべてのコンテンツを選択してコピーし、
Excelに貼り付けます。

この記事は、Chris Gilbertによって書かれたブログ記事から変更されました。元の投稿を見つけたり、コメントを読ん
だり、フィードバックを投稿したりすることができます: https://www.citrix.com/blogs/2014/11/20/database‑
sizing‑tool‑for‑xendesktop‑7/。
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実装と構成

March 2, 2021

ネットワーク

Citrix ADCと OpenShift 4ソリューション概要

SC2Sでの VPX Amazonマシンイメージ（AMI）の作成

Citrix GatewayとMicrosoft Azureの多要素認証

Azure DNSプライベートゾーンでの Citrix ADC展開ガイド

Workspace

データベースの無停止アップグレードのためのローカルホストキャッシュの使用

AWSの Linux踏み台ホスト経由で RDP経由で Citrixインフラストラクチャに接続する

SQLサーバーと Citrixデータベース

Citrixフェデレーション認証サービスのスケーラビリティ（PDFダウンロード）

XenAppおよび XenDesktopのグループポリシー管理テンプレートの更新

XenAppおよび XenDesktop 7.11から現在のバージョンまで：遅延および SQLブロッキングクエリの改善

XenDesktop 7.6のデータベースサイズ設定ガイダンス

SQL Server高可用性ソリューションを使用するときにデータベース接続文字列を更新する

ローカルホストキャッシュのサイズ設定とスケーリング

XenAppおよび XenDesktop 7.9での Citrixユニバーサルプリントサーバーの負荷分散

Citrix Endpoint Management

展開

最新かつ完全な XenMobile Serverドキュメントについては、XenMobile Serverを参照してください。

Citrix ADCとOpenShift 4ソリューション概要

May 18, 2020

© 1999–2021 Citrix Systems, Inc. All rights reserved. 350

https://docs.citrix.com/ja-jp/advanced-concepts/implementation-guides/citrix-adc-and-openshift-solution-brief.html
https://docs.citrix.com/ja-jp/advanced-concepts/implementation-guides/create-vpx-ami-sc2s.html
https://docs.citrix.com/ja-jp/advanced-concepts/implementation-guides/citrix-gateway-microsoft-azure.html
https://docs.citrix.com/ja-jp/advanced-concepts/implementation-guides/citrix-adc-gslb-azure-dns-private-zone.html
https://docs.citrix.com/ja-jp/advanced-concepts/implementation-guides/local-host-cache-for-database-upgrades.html
https://docs.citrix.com/ja-jp/advanced-concepts/implementation-guides/linux-bastion-host.html
https://docs.citrix.com/ja-jp/advanced-concepts/implementation-guides/sql-server-and-citrix-databases.html
https://docs.citrix.com/en-us/advanced-concepts/downloads/citrix-federated-authentication-service-scalability.pdf
https://docs.citrix.com/ja-jp/advanced-concepts/implementation-guides/group-policy-management-template-updates-for-xenapp-and-xendeskt.html
https://docs.citrix.com/ja-jp/advanced-concepts/implementation-guides/xenapp-and-xendesktop-latency-and-sql-blocking-query-improvements.html
https://docs.citrix.com/ja-jp/advanced-concepts/implementation-guides/database-sizing-guidance-for-xendesktop-7-6.html
https://docs.citrix.com/ja-jp/advanced-concepts/implementation-guides/database-connection-strings.html
https://docs.citrix.com/ja-jp/advanced-concepts/implementation-guides/local-host-cache-sizing-scaling.html
https://docs.citrix.com/ja-jp/advanced-concepts/implementation-guides/citrix-ups-load-balancing-in-xenapp-and-xendesktop-7-9.html
https://docs.citrix.com/ja-jp/xenmobile/server/advanced-concepts/xenmobile-deployment.html
https://docs.citrix.com/ja-jp/xenmobile/server.html


高度な概念

OpenShiftが解決する問題とOpenShiftの概要

Red Hat OpenShift 4は Kubernetesプラットフォームで、オンプレミス、ハイブリッド、マルチクラウドの展開
にエンタープライズグレードの基盤を提供します。

OpenShift Container Platformは、Kubernetesにエンタープライズ対応の拡張機能を提供します。これには、
次のようなものがあります。

ハイブリッドクラウドの展開

OpenShift Container Platformクラスターは、さまざまなパブリッククラウドプラットフォームまたはデータセ
ンターにて展開できます。

統合された Red Hatテクノロジー

OpenShift Container Platformの主なコンポーネントは、Red Hat Enterprise Linuxおよび関連する Red Hat
テクノロジーから来ています。OpenShift Container Platformは、Red Hatのエンタープライズ品質ソフトウェ
アに対する厳しいテストと認定イニシアチブからメリットを得ています。

オープンソース開発モデル

開発はオープンで完了し、ソースコードは公開ソフトウェアリポジトリから入手できます。このオープンなコラボレ
ーションは、迅速なイノベーションと開発を促進します。

より詳細なリファレンスについては、OpenShiftコンテナプラットフォームアーキテクチャを参照してください。

外部ロードバランサーのOpenShift4要件

外部ロードバランサーにより、Kubernetesノードはクラスター外のサブネットと通信できるようになります。Pod
とクラスターは、異なるコンテナーを正しくスケールアップおよびスケールダウンするには、受信トラフィックにつ
いて知っておく必要があります。また、適切な受信トラフィックを対応するコンテナーに送信するには、明らかな必
要性があるため、これは OpenShiftの展開の操作性にとって重要です。OpenShiftは、Citrixが提供する外部ロー
ドバランサーを効果的に動作させる必要があります。

つまり、当社のテクノロジー、具体的には、コンテナ化されたアプリケーション Delivery Controller（CPX）と
Citrix Ingress Controller（CIC）を組み合わせることで、完全に機能し最適化された OpenShiftの展開と、VPX
などの自動化された外部 Citrix ADCフォームファクタをサポートできます。MPX、BLX。

Citrix ADCとOpenShift統合のメリット

本番グレードの進入

Citrix ADCは、高度な負荷分散、TLS終端、L3‑L7プロトコルの最適化、冗長性ソリューションなどの機能を、イン
ターネット最大のWebプロパティと数千の企業に提供します。
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柔軟性

Citrix ADCによるアーキテクチャの柔軟性— Citrixは、クラスター内外のあらゆる環境に対応する ADCフォーム
ファクタの完全な配列を備えています。

可視性とトラブルシューティング

Citrix ADM with Service Graphsは、アプリケーションの正常性とパフォーマンスに関する実用的な洞察を提供
し、あらゆる問題に対するプロアクティブなトラブルシューティングを提供します。

より詳細なリファレンスについては、Citrixおよび Red Hat OpenShiftによるマイクロサービスベースのアプリケ
ーションおよび配信を参照してください。

OpenShiftの実装

現在 OpenShift ‘4.x’をお使いの場合は、展開にネットワークトポロジーの要件があることがわかります。以下のセ
クションでは、Citrixおよび OpenShiftの展開を開始するために必要な構成の前提条件について説明します。

Openshift4では、以下のセクションで説明するように、各サービスに対して負荷分散サービスと対応する DNSマ
ッピングの両方が必要です。

外部ロードバランシングサービスの前提条件

OpenShift Container Platformをインストールする前に、2つの Layer‑4負荷分散サービスをプロビジョニング
する必要があります。1つ目は APIサーバーによって要求され、2つ目は、アプリケーションへの入力を提供するた
めに必要です。

また、ネットワークトポロジ要件のためにアクセス可能でなければならない特定のポートもあります。

1. まず、ブートストラップとコントロールプレーン用のポート 6443 (Kubernetes APIサーバー)と 22623 (マ
シン構成サーバー)を開く必要があります。コントロールプレーンの初期化後に、ロードバランサーからブー
トストラップマシンを削除してください。また、ルーター Pod、コンピューティング、ワーカーでポート 443
(HTTPSトラフィック)と 80 (HTTPトラフィック)を開く必要があります。

詳しくは、OpenShift4コンテナプラットフォームのドキュメントの「ネットワークトポロジの要件」を参照
してください。

2. 外部 DNSマッピングの前提条件：

クラスターノード:

1 master1.openshift4.example.com +short 10.217.101.X
2 master2.openshift4.example.com +short 10.217.101.X
3 master3.openshift4.example.com +short 10.217.101.X
4 worker1.openshift4.example.com +short 10.217.101.X
5 worker2.openshift4.example.com +short 10.217.101.X
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6 bootstrap.openshift4.example.com +short 10.217.101.X
7 <!--NeedCopy-->

ETCDノード:

1 etcd-0.openshift4.example.com +short 10.217.101.X
2 etcd-1.openshift4.example.com +short 10.217.101.X
3 etcd-2.openshift4.example.com +short 10.217.101.X
4 <!--NeedCopy-->

APIエンドポイント:

1 api.openshift4.example.com +short 10.217.101.X
2 api-int.openshift4.example.com +short 10.217.101.X
3 <!--NeedCopy-->

ワイルドカード DNSエントリ:

1 *.apps.openshift4.example.com +short 10.217.101.X
2 <!--NeedCopy-->

SRVレコード:

1 $ dig _etcd-server-ssl._tcp.openshift4.example.com SRV +short
2
3 0 10 2380 etcd-0.openshift4.example.com
4 0 10 2380 etcd-1.openshift4.example.com
5 0 10 2380 etcd-2.openshift4.example.com
6 <!--NeedCopy-->

Citrix ADCの実装

Citrix ADC構成の概要

正しい仮想 IPが正しいサービスグループメンバーに対応していることを確認したいと考えています。次に示すよう
に、一意の IPアドレス（10.217.101.185、10.217.101.186、10.217.101.187）を持つ 3つのメンバーを持つサ
ービスグループを指すようにmachine-config-serverを設定しました。
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ADCの仮想サーバーとサービス

次のイメージを参照として使用して、適切な仮想サーバーおよびサービスが適切なポートで実行されていることを確
認します。

仮想サーバ：

サービス:
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概要

Citrix ADCは、OpenShift 4クラスターにシームレスに統合でき、OpenShift4のインストール要件に応じて高可
用性と DNSサポートを実現するために、クラスターノードコンポーネントに統合された外部負荷分散サービスを提
供します。さらに、Citrix CPXおよび Citrix Ingress Controllerを使用して、OpenShift 4クラスター内に Citrix
ADCを統合して、すべてのコンテナ化された展開に対して OpenShift4と統合することができます。

Citrix Cloudネイティブソリューションの詳細については、を参照してください Citrix ADCプラットフォーム。

SC2Sでの VPX Amazonマシンイメージ（AMI）の作成

May 18, 2020

協力者

著者：ジル・フェッシャー、建築家

SC2Sは、AWSMarketplaceにアクセスできないエアギャップの AWSインスタンス化です。すべての Amazonマ
シンイメージ（AMI）は、vmimportツールを使用して環境に手動でアップロードする必要があります。Citrix ADC
VPXアプライアンスの性質上、イメージファイルが大きすぎて vmimportツールを使用できません。VPX AMIは、
将来の使用に備えて起動できるように作成する必要があります。SC2S専用に次のメソッドを作成しましたが、マー
ケットプレイスが存在しない場合や、マーケットプレイスで VPX AMIオファリングが利用できない場合など、この
性質の将来のユースケースに使用できます。
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SC2Sで VPXを作成する：ローサイドのステップ（商用 AWS）

1. Citrix ADC Cが SC2Sに存在する VPCと同じ CIDRブロックを使用して、UC2S（商用）に VPCとサブネッ
トを作成します。（たとえば、VPCウィザードを使用して、サイズが 10.0.0.0/16の VPCを作成し、サイズが
10.0.0.0/24の単一のパブリックサブネットを作成します）。

これは、次の 2つの方法のいずれかを実行できます。

• 基本的な CIDRとサブネットを使用して SC2Sでテスト VPCを作成する
• SC2Sで使用されている CIDRとサブネットをコピーします。

注:C2S

の場合、VPCの作成はサービスを通じて行われ、スーパーネットから IPスペースが自動的に割り当て
られます。この場合、第 2の方法が必要である。GovCloudについては、詳細な手順を待つか、マーケ
ットプレイスから最新バージョンの VPXをダウンロードしてください。
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2. AWSマーケットプレイスの Citrix ADC AMIから EC2インスタンスを展開します。インスタンスはカスタマ
ーライセンスが必要です。非 Nitroベースのインスタンス (m4.xlargeなど)を使用します。

前のステップで作成した VPCを選択します。パブリック IPの自動割り当てを無効にします。

© 1999–2021 Citrix Systems, Inc. All rights reserved. 357



高度な概念

わかりやすい名前で、インスタンスに名前を付けます。以下の手順で多数のインスタンスを作成し、さらに設
定するには、各インスタンスを特定する必要があります。

セキュリティグループが自動入力されます。インスタンスの起動の残りの手順は、[次へ]をクリックします。

3. Windows Server 2019または 2016ベース踏み台ホストを作成して、VPXインスタンスに到達します。

このインスタンスはm4.xlargeにすることができ、自動割り当てられたパブリック IPを使用して、Citrix
ADC と同じ VPC および AZ に構築する必要があります。ルートボリュームには最低 45 GiB の汎用 SSD
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(gp2)が必要です。

注：

環境で Elastic IP（EIP）の作成が許可されている場合は、踏み台ホストの作成をスキップできます。
VPXインスタンスはネットワークまたはインターネットから直接接続できます。セキュリティ上の目的
で、踏み台ホストの使用を推奨します。また、エアギャップのある環境では EIPの可用性が欠如してい
ます。

インスタンスに認識可能な名前を付けます (たとえば、SC2S: WS2016 Bastion Low)。

簡単にするために、すべてのトラフィックを許可するセキュリティグループを作成します。このセキュリティ
グループは後でロックダウンできます。

インスタンスの準備ができたら、パブリック IP を使用してマシンに RDP インします。次に、PuTTY と
WinSCP をダウンロードし、VPX インスタンスの作成に使用されたキーペアをコピーします。これには、
PuttyGenを使用して.pemを.ppkに変換する必要があります。サーバーマネージャーで、Windowsファ
イアウォールと Internet Explorerセキュリティ強化を無効にします。PuTTYを使用して、新しくデプロイ

© 1999–2021 Citrix Systems, Inc. All rights reserved. 359



高度な概念

した Citrix ADCアプライアンスに SSH接続できることを確認します。インスタンスの nsrootパスワード
をメモします。デフォルトでは、これは AWSインスタンス IDです。後のステップで必要になるように、イン
スタンスのプライベート IPを書き留めておきます。この段階では、Citrix ADCアプライアンスが動作してい
ます。

注：この VPXを設定

しないでください！ログインするだけで、nsroot機能を検証できます。

4. AWSコンソールから Citrix ADCインスタンスをパワーオフします。Citrix ADCインスタンスからルート
EBSボリュームをデタッチします。

ルートボリュームをデタッチするには、ルートデバイスをクリックし /dev/sda1、ボリューム ID をク
リックします。[ボリューム] タブで、ボリュームを選択し、認識可能な名前を付けて (たとえば、SC2S:
Commercial Root Vol)、ボリューム ID を書き留めます。[** アクション] > [ボリュームのデタッチ] >
[OK]**をクリックします。これで、ボリュームの状態が [ Available]になります。

© 1999–2021 Citrix Systems, Inc. All rights reserved. 360



高度な概念

5. 新しい Amazon Linux EC2インスタンス（Amazon Linux 2 AMI（HVM）、SSDボリュームタイプ、64ビ
ット、EBSバックアップ、ENA対応）をデプロイします。このインスタンスは、以前にデプロイした VPXイ
ンスタンスと同じインスタンスタイプ（たとえば m4.xlarge）で、同じ VPCとサブネットに存在し、「パブ
リック IPの自動割り当て」設定を無効にする必要があります。インスタンスに認識可能な名前を付けます (た
とえば、SC2S: Linux Low)。すべてのトラフィックを許可するようにセキュリティグループを設定します。
インスタンスが起動したら、電源を切ります。

6. VPXから切り離されたルート EBSボリュームを Linux EC2インスタンスにアタッチします。
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[インスタンス] > [アタッチ]をクリックして、作成した Linuxインスタンスを選択します。

7. ルート VPXボリュームよりも容量の大きいボリュームを作成します。VPXボリュームのルートボリューム容
量は 30 GiBです。容量が 35 GiBのボリュームを作成します。ボリュームタイプを General Purpose SSD
(gp2)に設定し、認識可能な名前を付けます ( SC2S: Copy Low Vol)。新しいボリュームを Linuxインスタ
ンスにアタッチします。
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8. Linuxインスタンスをパワーオンし、プライベートキーファイルを使用して踏み台ホストから SSHインスタ
ンスに接続します。としてログイン ec2-user*します。

9. NEW EBSボリュームにパーティションを作成します。
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注:

この例では、VPXルートボリューム SC2S:商用ルートボリュームは /dev/sdf、新しく作成された
35 GiBボリューム SC2S:コピー低ボリュームはです /dev/sdg。パーティションは、SC2S:低ボリ
ュームコピーのみで作成されます。AWSコンソールでは、これらのブロックデバイスはシンボリックリ
ンクで示されます。Linuxインスタンスでは、/dev/sdfおよび /dev/sdgがそれぞれ /dev/xvdf
および /dev/xvdgとして参照されます。

Linux CLIで、ファイルシステムがないことを確認します。応答はデータのみである必要があります。

1 sudo file – s /dev/xvdg
2 <!--NeedCopy-->

ファイルシステムを作成します。

1 sudo mkfs -t xfs /dev/xvdg
2 <!--NeedCopy-->

マウントポイントを作成し、デバイスをマウントします。

1 sudo mkdir /copy
2 <!--NeedCopy-->

1 sudo mount /dev/svdg /copy
2 <!--NeedCopy-->

デバイスがマウントされていること、および 3つのデバイス（xvdaxvdf、など xvdg）があることを確認し
ます。

1 lsblk
2 <!--NeedCopy-->

を使用して fdisk、nパーティションを作成します。新しいパーティション、プライマリパーティ pション、
パーティション番号、および 1最初と最後のセクタ (ENTER、ENTER)。終了するには、CRTL+Cキーを押し
ます。

1 sudo fdisk /dev/xvdg
2 >n
3 >p
4 >1
5 >enter
6 >enter
7 >CTRL+C
8 <!--NeedCopy-->
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10. VPXルートボリュームを新しい EBSボリュームにブロックレベルでコピーします（たとえば、SC2S:商用ル
ートボリュームを SC2S:コピー低ボリューム）。ここで作成したファイルは citrixADC.img、SC2S環境
に移動できます。

1 sudo dd if=/dev/xvdf of=/copy/citrixADC.img status=progress
2 <!--NeedCopy-->

このコピーには数時間かかる場合があります。

ファイルのコピーが完了したら、ファイルが /copyディレクトリにあることを確認し、読み取り、書き込み、
実行を許可するようにファイルのアクセス許可を変更します。

1 ls /copy
2 sudo chmod 777 /copy/citrixADC.img
3 <!--NeedCopy-->

11. WinSCPは、ハイサイドまで DTOできる場所に citrixADC.imgファイルを移動します。必要な場合、踏
み台は、イメージファイルをにコピーするのに十分な大きさです。

SC2Sでの VPXの作成‑ハイサイドでのステップ

1. Low側のステップ 1と同じ CIDRブロックとサブネットを持つ VPCを作成するか、既存の VPCを使用しま
す。この例では、VPCの CIDRは 10.0.0.0/16で、サブネット IPスペースは 10.0.0.0/16です。作成される
最終的な VPXは、商用マーケットプレイスのオリジナルと同じ IPでなければならないため、これは非常に重
要です。

2. 新しい VPCおよびサブネットで、ローサイドにデプロイされた Citrix ADCインスタンスと同じインスタン
スタイプの Amazon Linux（Amazon Linux 2 AMI（HVM）、SSDボリュームタイプ、EBS‑backed、ENA
対応、64ビット）のインスタンスを起動します（例：m4.xlarge）。インスタンスに認識可能な名前を付け
ます (たとえば、SC2S: Linux High)。インスタンスの準備ができたら、電源を切ります。
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3. 転送されたファイルサイズよりも大きい容量の EBSボリュームを 2つ追加します（例：35 GiB）。これらのボ
リュームは、ローサイドで作成されたものと同じ SSDタイプ (gp2)でなければなりません。

a) 第 1巻はローサイドからのコピー用です。ボリュームに認識可能な名前を付けます (「SC2S:コピー高
ボリューム」など)。このボリュームを SC2Sの新しい Linuxインスタンスに/dev/sdfとしてアタッ
チします。これは、インスタンスの /dev/xvdfのシンボリックリンクです。

a) 2番目のボリュームが新しい VPXのルートボリュームになります。ボリュームに認識可能な名前を
付けます (「SC2S: Final VPX Vol」など)。このボリュームを SC2S の新しい Linux インスタンス
に/dev/sdgとしてアタッチします。これは、インスタンスの /dev/xvdgのシンボリックリンクで
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す。

これで、インスタンスには、ルートデバイスを含む 3つのブロックデバイスがアタッチされました。インスタ
ンスをパワーオンします。

4. ハイサイドのWindows Server 2019または 2016ベース踏み台ホストを、ローサイド踏み台と同じ方法で
作成します。このインスタンスは、新しく作成された VPCとサブネットにあり、ファイル転送には少なくと
も 45 GiBである必要があります。「パブリック IPの自動割り当て」を有効に設定します。インスタンスに認
識可能な名前（「SC2S: WS2016 Bastion_High」など）を指定し、セキュリティグループに「すべてのトラ
フィック」を許可するように設定します。

5. 踏み台ホストの準備ができたら、パブリック IPを使用してマシンに RDPインし、PuTTYとWinSCPをダ
ウンロードし、VPXインスタンスの作成に使用されたキーペアにコピーします。これには、PuttyGenを使
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用して.pemを.ppkに変換する必要があります。サーバーマネージャーで、Windowsファイアウォールと
Internet Explorerのセキュリティ強化を無効にします。

6. CitrixADC.imgファイルを新しい踏み台ホストにコピーします。

7. AWSプライベートキーとユーザー名を使用して、踏み台ホストから新しい Linuxインスタンス（「SC2S:
Linux High」など）への PuTTYセッションを開始します ec2-user。

8. lsblkを使用して、すべてのデバイスがインスタンスに存在することを確認します。

9. /dev/xvdfデバイスにファイルシステムがないことを確認してから、ファイルシステムを作成します。

注：

/dev/xvdgデバイス上にファイルシステムを作成しないでください。

1 sudo file – s /dev/xvdf
2 sudo mkfs – t xfs /dev/xvdf
3 <!--NeedCopy-->
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10. デバイスのマウントポイントを作成し、デバイスをマウントして、ボリュームマウントポイントが/copyで
あることを確認します。

1 sudo mkdir /copy
2 sudo mount /dev/xvdf /copy
3 lsblk
4 <!--NeedCopy-->

11. を使用してパーティションを作成します fdisk。

1 sudo fdisk /dev/xvdf
2 >n
3 >p
4 >1
5 >enter
6 >enter
7 >CTRL+C
8 <!--NeedCopy-->

© 1999–2021 Citrix Systems, Inc. All rights reserved. 369



高度な概念

12. /copyディレクトリの権限を変更します。

1 sudo chmod 777 /copy
2 <!--NeedCopy-->

13. 踏み台ホストでWinSCPを使用して、Linuxインスタンスに接続します。CitrixADC.imgファイルを /copy
ディレクトリにコピーします。ファイルがコピーされたら、WinSCPコンソールから読み取り、書き込み、お
よび実行を許可するようにアクセス許可を変更します。

14. Linux CLIで、次のコマンドを使用してイメージファイルを /dev/xvdgデバイスにコピーします。

1 sudo dd if=/copy/citrixADC.img of=/dev/xvdg status=progress
2 <!--NeedCopy-->

15. コピーが完了したら、lsblkコマンドを実行して、Citrix ADCパーティションが/dev/xvdgデバイスに表
示されていることを確認します。

1 lsblk
2 <!--NeedCopy-->

16. Linuxインスタンスの電源を切り、/dev/xvdg (/dev/sdg)ボリューム (「SC2S:最終的な VPXボリューム」
など)をデタッチします。
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17. ハイサイド（Amazon Linux 2 AMI（HVM）、SSDボリュームタイプ、EBS‑backed、ENA対応、64ビッ
ト、セキュリティグループ）で作成された VPCおよびサブネットに、低側の VPXとまったく同じインスタン
スタイプの新しい Linuxインスタンスをデプロイします。m4.xlargeTraffic」）。セットアップ中に、この
ドキュメントの前のセクションで説明した低側の VPXと同じ IPを設定します。インスタンスの準備ができた
ら、インスタンスの電源をオフにします。
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18. 新しくデプロイされた Linuxインスタンスのルートボリュームをデタッチし、デタッチされたインスタンス
(「SC2S: Final VPX Vol」など)をアタッチします。アタッチ時に、デバイスをルートボリューム（つまり
/dev/xvda）として指定します。
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19. インスタンスをパワーオンします。ハイサイド踏み台ホストを使用して、インスタンスに PUTTY/SSHを実
行して、VPXの機能を検証します。このドキュメントの前のセクションで説明 nsrootしたインスタンス ID
パスワードを使用してログインし、簡単なコマンドを実行します。

1 sh version
2 <!--NeedCopy-->

起動した VPXインスタンスからの AMIの作成

1. Citrix ADCインスタンスにログインします。シェルに移動して、rootとして必要な変更を実行します。

1 shell
2 <!--NeedCopy-->
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2. ADCソフトウェアから次のディレクトリとファイルを強制的かつ再帰的に削除します。ファイルとディレク
トリを手動で削除するには、それぞれの前に rm—rfを追加します。
‘/nsconfig/ns.conf’
‘/nsconfig/ssh/’
‘/nsconfig/ssl/’
‘/nsconfig/aws_bootstrap’
‘/nsconfig/rainman.conf’
‘/var/nslog’
‘/var/log/messages’
‘/var/log/.log’
‘/var/core/’
‘/nsconfig/.AWS/’
‘/var/db’
‘/etc/resolv.conf’
‘/flash/BUILD’
‘/mpsconfig/pgxl/.ssh/id_rsa.pub’
‘/var/pubkey/nsroot/.ssh/authorized_keys’
‘/var/pubkey/root/.ssh/authorized_keys’

© 1999–2021 Citrix Systems, Inc. All rights reserved. 374



高度な概念

または次のスクリプトを実行します。

1 #!/bin/sh -x
2 rm -rf /nsconfig/ns.conf*
3 rm -rf /nsconfig/ssh/*
4 rm -rf /nsconfig/ssl/*
5 rm -rf /nsconfig/aws_bootstrap
6 rm -rf /nsconfig/rainman.conf
7 rm -rf /var/nslog
8 rm -rf /var/log/messages*
9 rm -rf /var/log/\*.log

10 rm -rf /var/core/\*
11 rm -rf /nsconfig/.AWS/
12 rm -rf /var/db
13 rm -rf /etc/resolv.conf
14 rm -rf /flash/BUILD
15 rm -rf /mpsconfig/pgxl/.ssh/id_rsa.pub
16 rm -rf /var/pubkey/nsroot/.ssh/authorized_keys
17 rm -rf /var/pubkey/root/.ssh/authorized_keys
18 <!--NeedCopy-->

3. /flash/nsconfigディレクトリの権限を 755に変更します。

1 chmod 755 /flash/nsconfig
2 <!--NeedCopy-->

4. 残りのキーが残っていないことを確認します。存在する場合は、強制的に再帰的に削除します。

1 find / -type f -name “ authorized*”
2 rm -rf <filename>
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3 <!--NeedCopy-->

5. /nsconfig/licenseにライセンスが残っていないことを確認します。存在する場合は、強制的に再帰的に削除
します。

注：

このフォルダーには他のディレクトリとファイル (SSLや XMLなど)があり、ライセンスファイルが存
在する場合のみ削除してください。

1 ls /nsconfig/license
2 ls /nsconfig/license/ssl
3 ls /nsconfig/license/xml
4 <!--NeedCopy-->

6. AWSコンソールからマシンの電源を切ります。インスタンスが停止したら、インスタンスから AMIを作成し
ます。
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インスタンスに ALLが認識できる名前を付けます。これは、SC2Sのすべての管理者に対してパブリックに共
有されます (例:「Citrix ADC VPX 13.0～47.24」)。

7. AMIの準備ができたら、そこからインスタンスをデプロイして機能を検証します。

8. AMIのアクセス許可をPublicに設定します。これにより、SC2Sのすべての管理者が使用できるようになり
ます。
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新しいリリースにアップグレードするには

• SC2S内の既存の Citrix ADC VPXの場合:利用可能なアップグレードソフトウェアを使用して VPXをアッ
プグレードします https://citrix.com/downloads, ファイルをハイサイドに DTOします. のガイダンス
Citrix ADCスタンドアロンアプライアンスのアップグレードに従ってインストールします。推奨されるアッ
プグレード方法は、コマンドラインを使用することです。

• SC2Sの新しい Citrix ADC VPXの場合：AMIを作成してパブリックに共有します。既存の AMIからインスタ
ンスを起動し、前のセクションのようにマシンをアップグレードし、このドキュメントの「起動した VPXイン
スタンスから AMIを作成する」セクションの手順を実行します。

Citrix GatewayとMicrosoft Azureの多要素認証

March 2, 2021

Citrix Gatewayは、すべてのホストされたアプリケーション、SaaS/Webアプリケーション、エンタープライズア
プリケーション、モバイルアプリケーションを、あらゆるデバイスやブラウザーのユーザーに提供します。nFactor
認証を使用して、オンプレミスのMicrosoft ADに対してユーザーを認証し、Azure多要素認証（MFA）にMicrosoft
AD FSを活用します。

概要

Citrix Gateway

Citrix Gatewayでは、データセンターやクラウドに展開されたビジネスアプリケーションやデータに対して、1つの
アクセスポイントとシングルサインオン（SSO）をユーザーに提供します。ノートパソコン、デスクトップ、シンク
ライアント、タブレット、スマートフォンなど、さまざまなデバイスで SaaSとして提供されます。Citrix Gateway
は、統合、リモートアクセスインフラストラクチャの設置面積の削減、コストの削減、管理の容易さ、エンドユーザ
ーエクスペリエンスの向上を実現します。Citrix Gatewayは、ITをハイブリッドクラウドおよび SaaS環境に移行
するのに役立ちます。

• フェデレーションとシングルサインオン

Citrix Gatewayはフェデレート IDを提供し、SAML 2.0、OAuth、OpenIDをサポートしているため、Web、VDI、
エンタープライズ、SaaSアプリケーションなど、すべてのアプリケーションでシングルサインオンを実現します。

• オンプレミスのユーザーディレクトリ

Citrix Gatewayは、Office 365や Salesforceなどの SaaSアプリケーションに対して SSOを提供し、ユーザー
ディレクトリをオンプレミスで保持します。これは、Active Directoryフェデレーションサービス (AD FS)の IdP
またはプロキシとして実装できます。

• 多要素（nFactor）認証
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Citrix Gatewayは、nFactor認証メカニズムを提供し、ネットワークにアクセスするユーザー、アクセス内容、ア
クセス方法とアクセス時期をきめ細かく制御できます。これは、このような RADIUS、タカス、NTLM、直径、SAML
2.0、OAuth 2.0、および OpenID
2.0などのすべての認証メカニズムをサポートしています。

• コンテキストに基づくアクセス制御ポリシー

Citrix Gatewayでは、エンドユーザーデバイス、ユーザー、ユーザーの場所などのデータの状態に基づいて、ビジ
ネスアプリケーションへのきめ細かいアクセス制御が可能です。IT管理者は、アプリケーション環境でデータに安全
にアクセスするためのポリシーを作成、管理、および適用できます。これらのポリシーは、VDI、Web、モバイル、エ
ンタープライズ、SaaSアプリケーションに対して実装できます。

• 可視性とモニタリング

Citrix Application Delivery Managementには、Citrix Gatewayを介してアクセスされるすべてのアプリケー
ションのエンドツーエンドのユーザーエクスペリエンスを可視化するためのゲートウェイインサイトが含まれていま
す。EPAチェックの失敗やシングルサインオンの失敗など、認証の失敗に関する問題のトラブルシューティングを行
うために、アプリケーションサポートチームが情報を提供します。
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Microsoft Azure MFA

人々はますます複雑化するシナリオで、組織のリソースに接続しています。企業は、スマートフォン、タブレット、
PC、ラップトップを使用して、企業ネットワーク内外で、組織所有のデバイス、個人用デバイス、公共デバイスから
接続できます。多くの場合、複数のプラットフォームを使用します。この常時接続、マルチデバイス、マルチプラッ
トフォームの世界では、ユーザーアカウントのセキュリティがこれまで以上に重要になっています。デバイス、ネッ
トワーク、プラットフォーム間で使用されるパスワードは、複雑さに関係なく、ユーザーアカウントのセキュリティ
を確保するのに十分ではありません。特に、ユーザーがアカウント間でパスワードを再利用する傾向がある場合は特
にそうです。高度なフィッシングやその他のソーシャルエンジニアリング攻撃により、暗いWeb上でユーザー名と
パスワードが投稿され、販売される可能性があります。

2段階検証プロセスのセキュリティは、階層化されたアプローチにあります。複数の認証要素が侵害されることは、
攻撃者にとって大きな課題となります。攻撃者がユーザーのパスワードを習得しても、追加の認証方法を所有するこ
となく役に立たない。これは、次の認証方法の 2つ以上を要求することによって機能します。

• あなたが知っているもの（通常はパスワード）
• あなたが持っているもの（電話のように簡単に複製できない信頼できるデバイス）
• あなたが何か（生体認証）

Azure多要素認証は、データとアプリケーションへのアクセスを保護するのに役立ちます。これは、認証の第二の形
式を使用して、セキュリティの余分な層を提供します。組織は、条件付きアクセスを使用して、ソリューションを特
定のニーズに合わせることができます。

Microsoft Azure MFAの展開方法

Azure MFAを認証の 2番目の要素として活用するには、さまざまな方法があります。ここでは、それぞれの長所と短
所を簡単に説明します。

Azure MFAサーバー

Microsoft Azureの多要素認証サーバーは、元の方法であり、廃止される予定です。そのため、新しい実装での使用
は考慮しないでください。

• この方法については、今後Microsoftからの更新はありません。
• SSPRおよび Azure MFAクラウドベースとの統合はありません。
• MFAサーバーからMFAクラウドベースのソリューションへのシームレスな移行ツールはありません。

Azure MFAネットワークポリシーサーバー拡張

Azure MFA用のネットワークポリシーサーバー (NPS)拡張機能は、NPSアダプターを使用して Azure MFAクラウ
ドベースに接続するためにサポートされているソリューションです。オンプレミスの RADIUSサーバーとして使用で
きます。

• NPSアダプタ（RADIUS）は、MFA規則内外またはオン/オフのネットワークロケーションを提供します。
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• SAML統合方法と同様、Azure AD条件付きアクセスポリシーと互換性がありません。条件付きアクセスポリ
シーは、より豊かで優れたユーザーエクスペリエンスを提供します。

• ユーザーは、NPSアダプターを使用する前にMFAに登録する必要があります。Azure MFAクラウドベース
および条件付きアクセスとは異なり、ユーザーが登録されていない場合、NPS拡張機能はユーザーの認証に失
敗し、ヘルプデスクへの呼び出しが増えます。

• NPSアダプターがMFAを起動すると、ユーザーが登録したデフォルトオプションにヒットします。ユーザー
には、MFAが必要であり、これから来るという視覚的な通知はありません。ゲート処理中にユーザーがMFA
メソッドを変更するための UIはありません。ユーザーがデフォルトのデバイスを持っていない場合、失敗し
ます。ユーザーは、セルフサービスポータルに戻り、デフォルトオプションをリセットしてから、もう一度接
続を試みる必要があります。

Microsoft AD FSと Azure MFA

組織が Azure AD とフェデレートされているがパスワードハッシュが Azure AD と同期されていない場合は、
Lightweight Directory Access Protocol（LDAP）にオンプレミス ADを使用し、AD FSの証明書利用者のアクセ
スポリシーの一部として Azure MFAを有効にできます。Windows Server 2016以降、プライマリ認証用に Azure
MFAを構成できるようになりました。

• Azure MFAアダプターはWindows Server 2016に組み込まれており、追加のインストールは必要ありませ
ん。

• Azure MFAアダプターは Azure ADと直接統合され、オンプレミスの Azure MFAサーバーは必要ありませ
ん。

• ユーザーがMFAに登録されていない場合は、次回のサインイン時にプロセスを案内します。これにより、ヘ
ルプデスクへの呼び出しが少なくなり、ユーザーにとってより良いプロセスが実現されます。

• ユーザーは、MFAが必要であり、今後予定されているという視覚的な通知を受け取ります。ユーザーは、UI
のゲート処理中に Gatewayオプションを変更できます。

Azure ADと Azure MFA

組織がパスワードハッシュを Azure ADに同期している場合は、条件付きアクセスポリシーによって Azure MFAを
活用して、ユーザーに第 2要素認証をチャレンジできます。

• この方法では、オンプレミスで追加のインストールは必要ありません。
• ユーザーがMFAに登録されていない場合は、次回のサインイン時にプロセスを案内します。これにより、ヘ
ルプデスクへの呼び出しが少なくなり、ユーザーにとってより良いプロセスが実現されます。

• ユーザーは、MFAが必要であり、今後予定されているという視覚的な通知を受け取ります。ユーザーは、UI
のゲート処理中に Gatewayオプションを変更できます。
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Azure ADパススルー認証と Azure MFA

Azure ADパススルー認証 (PTA)を使用すると、ユーザーは同じパスワードを使用して、オンプレミスアプリケーシ
ョンとクラウドベースの両方のアプリケーションにサインインできます。ユーザーが Azure ADを使用してサインイ
ンすると、この機能はユーザーのパスワードをオンプレミスの Active Directoryに対して直接検証します。Azure
AD PTAは、Azure ADパスワードハッシュ同期の代替手段であり、組織にクラウド認証の同じ利点を提供します。

• Azure AD PTAでは、軽量エージェントをオンプレミスにインストールする必要があります。
• Azure AD PTAは、Azure MFAを含む Azure AD条件付きアクセスポリシーとシームレスに連携することで、
ユーザーアカウントを保護します。

• ユーザーは、セルフサービスのパスワード管理タスクをクラウドで完了できます。
• オンプレミスのパスワードは、どのような形式でもクラウドに保存されることはありません。
• エージェントは、ネットワーク内からのみアウトバウンド接続を行います。したがって、境界ネットワーク
(DMZとも呼ばれる)にエージェントをインストールする必要はありません。

現在の状況

次の特性を持つ環境では、認証の 2番目の要素として Azure MFAを活用する必要があります。

• Azure AD同期を使用するオンプレミス ADが構成されています。
• Azure ADパスワードハッシュ同期が無効になっています。
• O365アプリケーションへのアクセスが必要です。
• Citrix Virtual Apps and Desktopsをオンプレミスでアクセスする必要があります。
• 最新の認証方法（SAML、OAuth）を使用したアプリケーションへのアクセスが必要です。
• レガシー認証方式を使用するアプリケーションへのアクセスが必要です。

デザイン面の考慮事項

提案されたソリューションのデザイン面での考慮事項は次のとおりです。

• ホストされたアプリケーション、SaaSアプリケーション、エンタープライズアプリケーション、Webアプリ
ケーションに 1つのポータルで安全にアクセスする必要があります。

• ユーザーは、認証プロセス中に資格情報の入力を 1回だけ要求される必要があります。
• シングルサインオンは、ホスト型、SaaS型、エンタープライズ、Webのすべてのアプリケーションに提供す
る必要があること。

提案されたソリューション

概要

提案されたソリューションは、次のコンポーネントに基づいています。

• オンプレミスの Citrix Gateway

© 1999–2021 Citrix Systems, Inc. All rights reserved. 382



高度な概念

• オンプレミスのMicrosoft AD
• オンプレミスの AD FS
• AD FSプロキシとしてのオンプレミスの Citrix ADC
• Microsoft Azure MFA

Citrix Gatewayでは、認証、承認、監査機能 (Citrix ADC AAA)および nFactor認証メカニズムを利用して、LDAP
ポリシーを使用してユーザーを認証し、AD FS証明書利用者のアクセスポリシーを利用して Azure MFA検証プロセ
スをトリガーします。Azure MFAがユーザーを検証した後、AD FSは SAMLアサーション (SAML応答)を生成し、
ユーザーを Citrix Gatewayにリダイレクトします。この時点で、ユーザーは認証され、Citrix Gatewayはそのユ
ーザーが使用を許可されているすべてのアプリケーションを表示します。

このソリューションには、2つのパブリック DNSレコードと 2つのパブリック IPアドレスが必要です。

説明 値

Citrix Gateway FQDN access.ctxdemos.com

Citrixの認証、承認、および監査 FQDNの aaa.ctxdemos.com

このソリューションでは、1つのパブリック SSL証明書を使用します。

説明 値

共通名 access.ctxdemos.com

サブジェクトの別名 sts.ctxdemos.com

サブジェクトの別名 aaa.ctxdemos.com

このソリューションは、内部のMicrosoft認証局サービスによって発行されたワイルドカード SSL証明書も使用し
ます。

説明 値

共通名 *.ctxdemos.com

認証フロー

シーケンス図

次のシーケンス図は、ソリューションの認証フローを示しています。
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認証手順

認証手順は次のとおりです。

1. ユーザーがhttps://access.ctxdemos.comに移動します。

2. Citrix Gatewayは、最初の Citrix ADC AAA VIP（アドレス指定不可）にユーザーをリダイレクトします。

3. 最初の Citrix ADC AAA VIPは、シングルサインオンで構成されたスキーマなしのログオンを使用します。次
に、高度な認証ポリシーの処理を開始します。

4. 最初の認証ポリシーは、認証クッキーを生成するために、アドレス指定できない LB VIPへの SAML SPです。

5. ヘルパー LB VIPは、認証に 2番目の Citrix ADC AAA VIP（アドレス可能）を使用するように構成されていま
す。したがって、ユーザは 2番目の認証、認可、および監査 VIPにリダイレクトされます。

6. 2つ目の Citrix ADC AAA VIPは、ユーザー名の入力を求めるUsername Onlyログオンスキーマを使用し
ます。次に、高度な認証ポリシーの処理を開始します。

7. 最初の認証ポリシーは、オンプレミス ADでユーザー名を照会し、ユーザーが AzureMFACAUsersセキュリ
ティグループに属しているかどうかを検証するグループの抽出です。検証結果が成功すると、次の認証要素
（LDAPポリシー）の処理が開始されます。
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8. LDAPポリシーは、UsernameAndPasswordログインスキーマと事前に入力されたユーザー名フィールド
を使用して、ADパスワードの入力をユーザーに要求します。

9. 2つ目の Citrix ADC AAA VIPでの認証が正常に完了すると、ヘルパー LB VIPに戻り、最初の認証、承認、お
よび監査 VIPの SAML応答を生成します。

10. 最初の Citrix ADC AAA VIPは次の要素の処理を開始します。これは、ユーザーのグループが ADから抽出さ
れ、認証、承認、および監査変数に格納され、プロセスの後半で使用できるようになります。

11. まず、Citrix ADC AAA VIPは、次の要因の処理を開始します。これは、Citrix ADC上の AD FSプロキシ VIP
への SAML SPです。

注：

Citrix ADCは AD FSファームとフェデレートされます。詳細な手順については、後のセクションで説
明します。

12. AD FSプロキシ VIPは、認証クッキー (NSC_TMAAおよび NSC_TMAS)が設定されていることを検証しま
す。次に、SAML要求をバックエンド AD FSサーバーに送信します（高可用性とサービスの復元性を実現す
るために、バックエンド AD FSサーバーは内部 Citrix ADCで負荷分散される必要があります）。

13. AD FSサーバーは SAML要求を処理します。証明書利用者のアクセスポリシーが「すべてのユーザーを許可
し、認証にMFAを要求する」に設定されているため、Azure MFA認証プロセスがトリガーされます。

14. Azure MFAはユーザー名を処理します。すでに登録されている場合は、設定された方法でユーザにチャレンジ
します。そうでない場合は、プライマリ認証方式とセカンダリ認証方式を登録して設定するよう求められます。

15. Azure MFA認証プロセスが正常に完了すると、AD FSは、Citrix Gateway (最初の Citrix ADC AAA VIP)の
SAML応答を生成します。

16. まず、Citrix ADC AAA VIPが SAML応答を受信し、ユーザーの認証プロセスが完了したことを確認します。

17. Citrix Gatewayは認証情報を Citrix StoreFrontに送信します。この情報は、ユーザーが使用を許可されて
いるすべてのアプリケーションとデスクトップを列挙します。また、ユーザーのグループメンバーシップを処
理して、Citrix Gatewayに公開されたブックマークを表示します。

認証画面

上記の手順のほとんどは、Citrix ADC上のさまざまな VIP間で内部的に発生するため、ユーザーにとってシームレ
スです。ユーザーエクスペリエンスを以下に示します。

© 1999–2021 Citrix Systems, Inc. All rights reserved. 385



高度な概念

© 1999–2021 Citrix Systems, Inc. All rights reserved. 386



高度な概念

実装

Microsoft AD FS

証明書の要件

フェデレーションサーバーには、次の表に示す証明書が必要です。
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証明書の種類 説明 展開する前に知る必要があること

Secure Sockets Layer (SSL)証
明書

これは、フェデレーションサーバ
ーとクライアント間の通信をセキ
ュリティで保護するために使用さ
れる標準のセキュアソケットレイ
ヤー (SSL)証明書です。

この証明書は、フェデレーション
サーバーまたはフェデレーション
サーバープロキシのインターネッ
トインフォメーションサービス
(IIS)の既定のWebサイトにバイ
ンドする必要があります。フェデ
レーションサーバープロキシの場
合、フェデレーションサーバープ
ロキシ構成ウィザードを正常に実
行する前に、IISでバインドを構成
する必要があります。推奨事項:こ
の証明書は AD FSのクライアント
によって信頼される必要があるた
め、パブリック (サードパーティ)
証明機関 (CA)によって発行された
サーバー認証証明書を使用します。
たとえば、ベリサイン。ヒント:こ
の証明書のサブジェクト名は、展
開する AD FSの各インスタンスの
フェデレーションサービス名を表
すために使用されます。このため、
パートナーにとって会社または組
織の名前を最もよく表す新しい CA
発行の証明書で、サブジェクト名
を選択することを検討してくださ
い。

サービス通信証明書 この証明書により、フェデレーシ
ョンサーバー間の通信をセキュリ
ティで保護するためのWCFメッ
セージセキュリティが有効になり
ます。

デフォルトでは、SSL証明書がサ
ービス通信証明書として使用され
ます。これは、AD FS管理コンソ
ールを使用して変更できます。
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証明書の種類 説明 展開する前に知る必要があること

トークン署名証明書 これは、フェデレーションサーバ
ーが発行するすべてのトークンに
安全に署名するために使用される
標準の X509証明書です。

トークン署名証明書には秘密キー
が含まれていなければならず、フ
ェデレーションサービスの信頼さ
れたルートにチェーンする必要が
あります。既定では、AD FSは自
己署名証明書を作成します。ただ
し、組織のニーズに応じて、AD
FSの管理スナップインを使用し
て、後で CA発行の証明書に変更
できます。

トークン暗号化解除証明書 これは、パートナーフェデレーシ
ョンサーバーによって暗号化され
た受信トークンの復号化に使用さ
れる標準 SSL証明書です。また、
フェデレーションメタデータにも
公開されます。

既定では、AD FSは自己署名証明
書を作成します。ただし、組織の
ニーズに応じて、AD FSの管理ス
ナップインを使用して、後で CA
発行の証明書に変更できます。

デモ環境の構成

証明書の種類 デモ環境の構成

Secure Sockets Layer (SSL)証明書 AD FSサーバー上の内部発行 CAによって発行された
内部証明書。Citrix ADC上の信頼できる公開証明書。

サービス通信証明書 AHS内部発行認証局によって発行された内部証明書。

トークン署名証明書 AD FSサービスによって自動生成されます。

トークン暗号化解除証明書 AD FSサービスによって自動生成されます。

デモ環境では、ワイルドカード証明書が登録され、サーバーにインストールされます。
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サービスアカウントの要件

サービスアカウントを作成するか、グループ管理サービスアカウント（gMSA）を活用できます。gMSAを使用する
には、キー配布サービスのルートキーを作成する必要があります。そのため、PowerShellを起動し、次のコマンド
を実行します。

1 Add-KdsRootKey -EffectiveTime ((get-date).addhours(-10))
2 <!--NeedCopy-->

このコマンドは、Active Directoryに格納されたキー配布サービスのルートキーを作成します。これにより、後で作
成する AD FSサービスアカウントとして、グループ管理サービスアカウント (gMSA)を作成できます。ドメイン管
理者権限でこのコマンドを実行します。
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DNSレコードの要件

内部および外部の AD FSフェデレーションサービス名の DNS Aレコードが必要です。デモ環境では、内部 DNSレ
コードは AD FSサーバーの IPを指し、外部 DNSレコードは Citrix Gatewayのパブリック IPを指しています。

レコード名 スコープ 種類 IPアドレス

sts.ctxdemox.com 内部 A 22.22.22.6

sts.ctxdemox.com 外部 A 40.85.225.175

AD FSの役割の追加 AD FSファームの構成

AD FSの役割の追加

AD FSの役割をWindows Server 2016に追加するには、PowerShellを起動し、次のコマンドを実行します。

1 Install-WindowsFeature AD FS-Federation -IncludeManagementTools
2 <!--NeedCopy-->

AD FSファームの構成

これで、サーバーマネージャーから AD FSの展開後の構成を開始できます。[このサーバーでフェデレーションサー
ビスを構成する]をクリックします。

© 1999–2021 Citrix Systems, Inc. All rights reserved. 391



高度な概念

[ようこそ]ページで、[フェデレーションサーバーファームに最初のフェデレーションサーバーを作成する]を選択
し、[次へ]をクリックします。

[Active Directoryドメインサービスへの接続]ページで、ドメイン管理者アカウントが指定されていることを確認
し、[次へ]をクリックします。
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[サービスのプロパティの指定]ページで、次の手順を完了し、[次へ]をクリックします。

• 前の手順でサーバーにインストールされた証明書を選択します。
• フェデレーションサービス名は、証明書のサブジェクト名に基づいて自動的に設定されます。
• フェデレーションサービスの表示名を入力します。たとえば、「CTXDEMOS STS」などです。
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[サービスアカウントの指定]ページで、[グループ管理サービスアカウントの作成]を選択し、このアカウントの一意
の名前を入力します。グループ管理サービスアカウントは、Windows Server 2012以降でサポートされており、30
日ごとに自動的に変更される厳密な複雑なパスワードが付属しています。［次へ］をクリックします。
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[構成データベースの指定]ページで、SQL Serverデータベースの場所を指定します。［次へ］をクリックします。
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[確認オプション]ページで、構成の選択を確認し、[次へ]をクリックします。
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[前提条件のチェック]ページで、すべての前提条件のチェックが正常に完了していることを確認し、[構成]をクリッ
クします。
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[結果]ページで、インストールが正常に完了していることを確認します。［閉じる］をクリックしてウィザードを終了
します。
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注：

次の手順を完了するには、Azureテナント IDが必要です。

Azureテナント IDを取得するには、Microsoftのドキュメント記事「Get AzureID Tenant Detail」の手順
に従います。

Microsoftのドキュメント記事「Configure AD FS 2016 and Azure MFA」に、Azure MFAクライアント
GUIDに関する情報も記載されています。

AD FSファームの構成‑自動化

次の PowerShellスクリプトを実行できます。

1 #
2 # Windows PowerShell script for AD FS Deployment
3 #
4 Import-Module ADFS
5 Install-AdfsFarm `
6 -CertificateThumbprint:"BD02F30D90A96EEE4A5934F2EA979E7A052584AE" `
7 -FederationServiceDisplayName:"CTXDEMOS STS" `
8 -FederationServiceName:"adfs.ctxdemos.com" `
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9 -GroupServiceAccountIdentifier:"C
10 <!--NeedCopy-->

Azure MFAを使用した AD FSの構成

AD FSサーバーを構成する

各 AD FSサーバーで PowerShellを起動し、次のコマンドを実行します。

1 # Install Windows PowerShell MSOnline Module
2 Install-Module MSOnline
3
4 # Import Windows PowerShell MSOnline Module
5 Import-Module MSOnline
6
7 # Get the Azure Global Administrator credential
8 $credential = Get-Credential
9

10 # Sign in to your Azure Active Directory environment
11 Connect-MsolService -Credential $credential
12
13 # Set a variable for the Azure Tenant name
14 $azureTenantID = "ctxdemos.onmicrosoft.com"
15
16 # Set a variable for the Azure MFA Client GUID
17 $azureMFAClientGUID = "981f26a1-7f43-403b-a875-f8b09b8cd720"
18
19 # Generate a certificate for the Azure MFA on AD FS server
20 $azureMFACertificate = New-AdfsAzureMfaTenantCertificate -TenantId

$azureTenantID
21
22 # Add the new credentials to the Azure MFA Client Service Principal
23 New-MsolServicePrincipalCredential -AppPrincipalId $azureMFAClientGUID

-Type asymmetric -Usage verify -
24 Value $azureMFACertificate
25 <!--NeedCopy-->

AD FSファームを構成する

AD FSサーバーの 1つだけで、次のコマンドを実行します。

1 Set-AdfsAzureMfaTenant -TenantId $azureTenantID -ClientId
$azureMFAClientGUID
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2 <!--NeedCopy-->

各サーバーで AD FSサービスを再起動します。次に、Azure MFAがイントラネットとエクストラネットのプライマ
リおよび多要素認証方法として使用できることがわかります。
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Citrix ADCを使用して AD FSを構成する

AD FSと Citrix ADCの間にフェデレーション信頼を作成する必要があります。AD FS管理コンソールで、[証明書利
用者の信頼]に移動し、[証明書利用者の信頼の追加]を選択します。
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[証明書利用者に関するデータを手動で入力する]を選択し、[次へ]をクリックします。
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わかりやすい表示名およびオプションの注記を入力します。［次へ］をクリックします。
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［次へ］をクリックします。
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[SAML 2.0 WebSSOプロトコルのサポートを有効にする]を選択し、https://CitrixGatewayFQDN/cgi
/samlauthと入力します。デモ環境では、https://access.ctxdemos.com/cgi/samlauthです。［次
へ］をクリックします。
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証明書利用者信頼の一意の識別子文字列を入力します。デモ環境では、https://access.ctxdemos.comで
す。この識別子は、Citrix ADC SAMLプロファイルの発行者 URLとして使用されます。［次へ］をクリックします。
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[アクセス制御ポリシーの選択]ページで、[全員を許可し、MFAを要求する]を選択します。［次へ］をクリックしま
す。
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［次へ］をクリックします。
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[完了]ページで、[このアプリケーションの要求発行ポリシーを構成する]を選択します。［閉じる］をクリックします。
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[発行変換規則]ページで、[規則の追加]をクリックします。
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［次へ］をクリックします。
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[要求規則名]フィールドにわかりやすい名前を入力します。[属性ストア]で、[Active Directory]を選択します。
次に、[LDAP属性]と [送信要求タイプ]を選択します。
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新しい規則を作成し、[規則テンプレートとして要求]として、[カスタム規則を使用して要求を送信する]を使用しま
す。[要求規則名]にわかりやすい名前を入力し、[カスタム規則]に次の文字列を入力します。

1 => issue(Type = "logoutURL", Value = "https://access.ctxdemos.com/cgi/
tmlogout", Properties["http://schemas.xmlsoap.org/ws/2005/05/
identity/claimproperties/attributename"] = "urn:oasis:names:tc:SAML
:2.0:attrname-format:unspecified");

2 <!--NeedCopy-->
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要求発行ポリシーが作成されたら、[OK]をクリックします。

[証明書利用者の信頼] > [Citrix ADC] を右クリックし、[プロパティ] を選択します。[エンドポイント] を選択
し、[ログアウト用の SAMLを追加]をクリックしてエンドポイントを追加します。[エンドポイントタイプ]リス
トから [SAMLログアウト]を選択します。[バインド]で [POST]を選択し、[信頼済み URL]にhttps://sts.
ctxdemos.com/adfs/ls/?wa=wsignout1.0と入力します。これは、Citrix ADCからログアウトするとき
のログアウト URLとして機能します。［OK］をクリックします。
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[証明書利用者の信頼] > [Citrix ADC]を右クリックし、[プロパティ]を選択します。［暗号化］を選択し、Citrix
Gatewayにインストールされているパブリック SSL証明書を追加します。この証明書は、Citrix ADCからの受信
SMLリクエストの復号化に使用されます。[署名]タブでも同じ操作を繰り返します。この証明書は、着信 SAMLリ
クエストの署名を確認するために使用されます。［OK］をクリックします。

IdP開始サインオンページの有効化

AD FS IdPが開始するサインオンページを有効にできます。IdPが開始したサインオンを使用して、未登録のMFA
ユーザーにカスタムエラーページを表示します。有効にするには、次のコマンドを実行します。

1 Set-AdfsProperties -EnableIdPInitiatedSignonPage $true
2 <!--NeedCopy-->

AD FSファームのテスト

Webブラウザーを開き、次の場所に移動します。

• https://sts.ctxdemos.com/FederationMetadata/2007‑06/FederationMetadata.xml
• https://sts.ctxdemos.com/adfs/fs/federationserverservice.asmx
• https://sts.ctxdemos.com/adfs/ls/idpinitatedsignon.aspx
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高度な概念

Citrix ADCおよび Citrix Gateway

Citrix Gatewayの構成

ウィザードを使用して Citrix Gatewayを構成できます。Citrix ADC管理 GUIにログオンし、Unified Gateway
に移動し、［新しいゲートウェイの作成］をクリックします。次に、［続行］をクリックします。

Unified Gatewayの名前、IP、および FQDNを入力し、［続行］をクリックします。

パブリック SSL証明書を選択し、［続行］をクリックします。
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基本的な LDAPポリシーを作成し、Unified Gatewayにバインドします。［続行］をクリックします。
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RfWebUIに基づいてポータルテーマを作成し、Unified Gatewayにバインドします。［続行］をクリックします。
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Citrix Gatewayと StoreFrontを統合するアプリケーションの前にあるプラス記号（+）を選択します。
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Citrix StoreFrontと Citrix Gatewayの統合

［アプリケーション］ページで［XenApp&XenDesktop］を選択し、［統合ポイントの選択］リストから［StoreFront］
を選択します。［続行］をクリックします。
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StoreFront URLを入力し、［ストアの取得］をクリックします。次に、［デフォルトの Active Directoryドメイン］
と［Secure Ticket Authority URL］設定を入力します。［STA接続のテスト］、［続行］の順にクリックします。

［完了］、［続行］の順にクリックします。
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Citrix Gatewayの構成と StoreFrontの統合—CLI

1 # Create Session Policy and Action for Citrix Receiver
2 add vpn sessionAction AC_OS_22.22.44.50 -transparentInterception OFF -

defaultAuthorizationAction ALLOW -SSO ON -icaProxy ON -wihome "https
://access.ctxdemos.com/Citrix/ExternalWeb" -ClientChoices OFF -
ntDomain CTXDEMOS -clientlessVpnMode OFF -storefronturl "https://
access.ctxdemos.com"

3 add vpn sessionPolicy PL_OS_22.22.44.50 "HTTP.REQ.HEADER("User-Agent").
CONTAINS("CitrixReceiver") && HTTP.REQ.HEADER("User-Agent").CONTAINS
("CitrixVPN").NOT && HTTP.REQ.HEADER("User-Agent").CONTAINS("
NSGiOSplugin").NOT" AC_OS_22.22.44.50

4
5 # Create Session Policy and Action for Citrix Web Client
6 add vpn sessionAction AC_WB_22.22.44.50 -transparentInterception ON -

defaultAuthorizationAction ALLOW -forceCleanup cookie -SSO ON -
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ssoCredential PRIMARY -icaProxy OFF -wihome "https://storefront.
ctxdemos.com/Citrix/ExternalWeb" -wiPortalMode COMPACT -
ClientChoices OFF -ntDomain CTXDEMOS -clientlessVpnMode ON -
clientlessPersistentCookie ALLOW

7 add vpn sessionPolicy PL_WB_22.22.44.50 "HTTP.REQ.HEADER("User-Agent").
CONTAINS("CitrixReceiver").NOT" AC_WB_22.22.44.50

8
9 # Create Session Policy and Action for Citrix Gateway Client

10 add vpn sessionAction UG_VPN_SAct_22.22.44.50 -transparentInterception
ON -defaultAuthorizationAction ALLOW -SSO ON -ClientChoices ON -
clientlessVpnMode ON

11 add vpn sessionPolicy UG_VPN_SPol_22.22.44.50 true UG_VPN_SAct_22
.22.44.50

12
13 # Create Responder Policy and Action for Gateway Logout
14 add responder action RESACT_GATEWAY_LOGOFF_REDIRECT redirect ""https://

" + HTTP.REQ.HOSTNAME.HTTP_URL_SAFE" -responseStatusCode 302
15 add responder policy RESPOL_GATEWAY_LOGOFF_REDIRECT "HTTP.REQ.URL.

CONTAINS("/cgi/logout")" RESACT_GATEWAY_LOGOFF_REDIRECT
16
17 # Create Citrix Gateway vServer
18 add vpn vserver UGVS_VPN_UGCTXDEMOS SSL 0.0.0.0 -loginOnce ON -

Listenpolicy NONE -vserverFqdn access.ctxdemos.com
19 set ssl vserver UGVS_VPN_UGCTXDEMOS -ssl3 DISABLED -tls1 DISABLED -

tls11 DISABLED -tls13 ENABLED -ocspStapling ENABLED -HSTS ENABLED -
maxage 157680000 -IncludeSubdomains YES

20 bind ssl vserver UGVS_VPN_UGCTXDEMOS -certkeyName CTXDEMOS_PUBLIC_CERT
21 bind ssl vserver UGVS_VPN_UGCTXDEMOS -cipherName

CTXDEMOS_FRONTEND_APLUS
22 bind vpn vserver UGVS_VPN_UGCTXDEMOS -portaltheme CTXDEMOS_PORTAL
23 bind vpn vserver UGVS_VPN_UGCTXDEMOS -staServer "https://wsctxdc01.

ctxdemos.com"
24 bind vpn vserver UGVS_VPN_UGCTXDEMOS -policy

RESPOL_GATEWAY_LOGOFF_REDIRECT -priority 100 -gotoPriorityExpression
END -type REQUEST

25 bind vpn vserver UGVS_VPN_UGCTXDEMOS -policy PL_OS_22.22.44.50 -
priority 100 -gotoPriorityExpression NEXT -type REQUEST

26 bind vpn vserver UGVS_VPN_UGCTXDEMOS -policy PL_WB_22.22.44.50 -
priority 110 -gotoPriorityExpression NEXT -type REQUEST

27 bind vpn vserver UGVS_VPN_UGCTXDEMOS -policy UG_VPN_SPol_22.22.44.50 -
priority 58000 -gotoPriorityExpression NEXT -type REQUEST

28
29 # Create Content Switching Policy and Action for Citrix Gateway
30 add cs action CSACT_UGCTXDEMOS -targetVserver UGVS_VPN_UGCTXDEMOS
31 add cs policy CSPOL_UGCTXDEMOS -rule "is_vpn_url || HTTP.REQ.URL.PATH
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.SET_TEXT_MODE(IGNORECASE).STARTSWITH("/Citrix/External")" -action
CSACT_UGCTXDEMOS

32
33 # Create Content Switching vServer for Citrix Gateway
34 add cs vserver CSVS_UGCTXDEMOS SSL 22.22.44.50 443 -cltTimeout 180
35 set ssl vserver CSVS_UGCTXDEMOS -ssl3 DISABLED -tls1 DISABLED -tls11

DISABLED -tls13 ENABLED -ocspStapling ENABLED -HSTS ENABLED -maxage
157680000 -IncludeSubdomains YES

36 bind ssl vserver CSVS_UGCTXDEMOS -certkeyName CTXDEMOS_PUBLIC_CERT
37 bind ssl vserver CSVS_UGCTXDEMOS -cipherName CTXDEMOS_FRONTEND_APLUS
38 bind cs vserver CSVS_UGCTXDEMOS -policyName CSPOL_UGCTXDEMOS -priority

63000
39
40 # Create Responder Policy and Action for HTTP to HTTPS Redirection
41 add responder action RESACT_HTTP_TO_HTTPS redirect ""https://" + HTTP.

REQ.HOSTNAME.HTTP_URL_SAFE + HTTP.REQ.URL.PATH_AND_QUERY.
HTTP_URL_SAFE" -responseStatusCode 301

42 add responder policy RESPOL_HTTP_TO_HTTPS HTTP.REQ.IS_VALID
RESACT_HTTP_TO_HTTPS

43
44 # Create Always On Server and Service
45 add server LBSRV_ALWAYS_UP 127.0.0.1
46 add service LBSVC_ALWAYS_UP LBSRV_ALWAYS_UP HTTP 80 -gslb NONE -

maxClient 0 -maxReq 0 -cip ENABLED cip-header -usip YES -
useproxyport YES -sp OFF -cltTimeout 180 -svrTimeout 360 -CKA NO -
TCPB NO -CMP NO

47
48 # Create Always On vServer for Citrix Gateway
49 add lb vserver CSVS_UGCTXDEMOS_REDIRECT_HTTP_TO_HTTPS HTTP 22.22.44.50

80 -persistenceType NONE -cltTimeout 180
50 bind lb vserver CSVS_UGCTXDEMOS_REDIRECT_HTTP_TO_HTTPS LBSVC_ALWAYS_UP
51 bind lb vserver CSVS_UGCTXDEMOS_REDIRECT_HTTP_TO_HTTPS -policyName

RESPOL_HTTP_TO_HTTPS -priority 100 -gotoPriorityExpression END -type
REQUEST

52 <!--NeedCopy-->

最初の認証サーバーの構成

1 # Create Initialization SAML SP Policy and Action and Bind it to Citrix
ADC AAA Authentication vServer

2 add authentication samlAction AUTH_ACT_SAML_SP_VPN_TO_LB -
samlIdPCertName CTXDEMOS_PUBLIC_CERT -samlSigningCertName
CTXDEMOS_PUBLIC_CERT -samlRedirectUrl "https://access.ctxdemos.com/
samltolb" -signatureAlg RSA-SHA256 -digestMethod SHA256 -samlBinding
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REDIRECT -groupNameField Groups
3 add authentication Policy AUTH_POL_SAMP_SP_VPN_TO_LB -rule TRUE -action

AUTH_ACT_SAML_SP_VPN_TO_LB
4
5 # Create Authentication Policy and Action for SAML SP to ADFS
6 add authentication samlAction AUTH_ACT_SAML_SP_ADFS -samlIdPCertName

CTXDEMOS_ADFS_TOKEN_SIGNING -samlSigningCertName
CTXDEMOS_PUBLIC_CERT -samlRedirectUrl "https://sts.ctxdemos.com/adfs
/ls/" -samlUserField "Name ID" -samlRejectUnsignedAssertion OFF -
samlIssuerName "https://access.ctxdemos.com" -Attribute1 "E-Mail
Address" -signatureAlg RSA-SHA256 -digestMethod SHA256 -logoutURL "
https://sts.ctxdemos.com/adfs/ls/wa=wsignout1.0" -forceAuthn ON

7 add authentication Policy AUTH_POL_SAML_SP_ADFS -rule TRUE -action
AUTH_ACT_SAML_SP_ADFS

8
9 # Create Authentication Policy Label for for SAML SP to ADFS

10 add authentication policylabel AUTH_POLLBL_ADFS_AZUREMFA -loginSchema
LSCHEMA_INT

11 bind authentication policylabel AUTH_POLLBL_ADFS_AZUREMFA -policyName
AUTH_POL_SAML_SP_ADFS -priority 100 -gotoPriorityExpression NEXT

12
13 # Create Authentication Policy and Action for Group Extraction
14 add authentication ldapAction AUTH_ACT_LDAP_GROUP_EXTRACTION_AZUREMFACA

-serverIP 22.22.22.61 -serverPort 636 -ldapBase "DC=ctxdemos,DC=com
" -ldapBindDn "CN=svc_ctxadc01,OU=Services,OU=Accounts,DC=ctxdemos,
DC=com" -ldapBindDnPassword 0
c4fe86d56a865ef514a15affd1429f3e079ce1089731d4a407772d21036f3c8 -
encrypted -encryptmethod ENCMTHD_3 -ldapLoginName sAMAccountName -
searchFilter "memberOf:1.2.840.113556.1.4.1941:=CN=AzureMFACAUsers,
OU=Groups,OU=Authorizations,DC=ctxdemos,DC=com" -groupAttrName
memberOf -subAttributeName cn -secType SSL -authentication DISABLED
-nestedGroupExtraction ON -maxNestingLevel 5 -groupNameIdentifier
sAMAccountName -groupSearchAttribute memberOf -
groupSearchSubAttribute CN -Attribute1 mail -Attribute2 objectGUID

15 add authentication Policy AUTH_POL_LDAP_GROUP_EXTRACTION_AZURAMFACA -
rule TRUE -action AUTH_ACT_LDAP_GROUP_EXTRACTION_AZUREMFACA

16
17 # Create Authentication Policy Label for Group Extraction
18 add authentication policylabel

AUTH_POLLBL_LDAP_GROUP_EXTRACTION_AZURAMFACA -loginSchema
LSCHEMA_INT

19 bind authentication policylabel
AUTH_POLLBL_LDAP_GROUP_EXTRACTION_AZURAMFACA -policyName
AUTH_POL_LDAP_GROUP_EXTRACTION_AZURAMFACA -priority 100 -
gotoPriorityExpression NEXT -nextFactor AUTH_POLLBL_ADFS_AZUREMFA
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20
21
22 # Create Login Schema Policy and Profile for First Citrix ADC AAA

Authentication vServer
23 add authentication loginSchema LSCHEMA_PRF_NOSCHEMA -

authenticationSchema noschema -SSOCredentials YES
24 add authentication loginSchemaPolicy LSCHEMA_POL_NOSCHEMA -rule TRUE -

action LSCHEMA_PRF_NOSCHEMA
25
26 # Create First Citrix ADC AAA Authentication vServer
27 add authentication vserver AAAVS_CTXDEMOS_COM_FOR_VPN SSL 0.0.0.0
28 set ssl vserver AAAVS_CTXDEMOS_COM_FOR_VPN -ssl3 DISABLED -tls1

DISABLED -tls11 DISABLED -tls13 ENABLED -ocspStapling ENABLED -HSTS
ENABLED -maxage 157680000 -IncludeSubdomains YES

29 bind ssl vserver AAAVS_CTXDEMOS_COM_FOR_VPN -certkeyName
CTXDEMOS_PUBLIC_CERT

30 bind ssl vserver AAAVS_CTXDEMOS_COM_FOR_VPN -cipherName
CTXDEMOS_FRONTEND_APLUS

31 bind authentication vserver AAAVS_CTXDEMOS_COM_FOR_VPN -policy
LSCHEMA_POL_NOSCHEMA -priority 100 -gotoPriorityExpression END

32 bind authentication vserver AAAVS_CTXDEMOS_COM_FOR_VPN -policy
AUTH_POL_SAMP_SP_VPN_TO_LB -priority 100 -nextFactor
AUTH_POLLBL_LDAP_GROUP_EXTRACTION_AZURAMFACA -gotoPriorityExpression
NEXT

33
34 # Create First Citrix ADC AAA Authentication Profile
35 add authentication authnProfile AAA_AUTH_PRF_VPN -authnVsName

AAAVS_CTXDEMOS_COM_FOR_VPN -AuthenticationHost aaa.ctxdemos.com
36
37 # Set Authentication Profile on Gateway vServer
38 set vpn vserver UGVS_VPN_UGCTXDEMOS -authnProfile AAA_AUTH_PRF_VPN
39 <!--NeedCopy-->

2番目の認証サーバーの構成

1 # Create Authentication Policy and Action for LDAP
2 add authentication ldapAction AUTH_ACT_LDAP -serverIP 22.22.22.61 -

serverPort 636 -authTimeout 60 -ldapBase "DC=ctxdemos,DC=com" -
ldapBindDn "CN=svc_ctxadc01,OU=Services,OU=Accounts,DC=ctxdemos,DC=
com" -ldapBindDnPassword 273881819
af883e70c33d83c0546eac84e81d6eeba904f2d65bbebf2819c025a -encrypted -
encryptmethod ENCMTHD_3 -ldapLoginName sAMAccountName -groupAttrName
memberOf -subAttributeName cn -secType SSL -passwdChange ENABLED -
nestedGroupExtraction ON -maxNestingLevel 5 -groupNameIdentifier
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sAMAccountName -groupSearchAttribute memberOf -
groupSearchSubAttribute CN -Attribute1 userprincipalname -Attribute2
mail -Attribute3 userParameters

3 add authentication Policy AUTH_POL_LDAP_USER_NAME_PASSWORD -rule TRUE -
action AUTH_ACT_LDAP

4
5 # Create Login Schema Policy and Profile for Second Citrix ADC AAA

Authentication vServer - Username (Pre-filled ) and Password
6 add authentication loginSchema LSCHEMA_USER_NAME_PASSWORD -

authenticationSchema "/nsconfig/loginschema/CTXDEMOS_USER_NAME_PASS.
xml" -SSOCredentials YES

7 add authentication loginSchemaPolicy LSCHEMA_POL_USER_NAME_PASSWORD -
rule TRUE -action LSCHEMA_USER_NAME_PASSWORD

8
9 # Create Authentication Policy Label for LDAP Username and Password

10 add authentication policylabel AUTH_POLLBL_LDAP_USER_NAME_PASSWORD -
loginSchema LSCHEMA_USER_NAME_PASSWORD

11 bind authentication policylabel AUTH_POLLBL_LDAP_USER_NAME_PASSWORD -
policyName AUTH_POL_LDAP_USER_NAME_PASSWORD -priority 110 -
gotoPriorityExpression NEXT

12
13 # Create Login Schema Policy and Profile for Second Citrix ADC AAA

Authentication vServer - Username Only
14 add authentication loginSchema LSCHEMA_USER_NAME_ONLY -

authenticationSchema "/nsconfig/loginschema/CTXDEMOS_USER_NAME_ONLY.
xml"

15 add authentication loginSchemaPolicy LSCHEMA_POL_NOPASSWORD -rule TRUE
-action LSCHEMA_USER_NAME_ONLY

16
17 # Create Citrix ADC AAA Session Policy and Profile
18 add tm sessionAction AAA_SESSION_PRF_CTXDEMOS -SSO ON -ssoDomain

CTXDEMOS -persistentCookie ON -persistentCookieValidity 30
19 add tm sessionPolicy AAA_SESSION_POL_CTXDEMOS TRUE

AAA_SESSION_PRF_CTXDEMOS
20
21 # Create Second Citrix ADC AAA Authentication vServer
22 add authentication vserver AAAVS_CTXDEMOS_COM SSL 22.22.44.51 443
23 set ssl vserver AAAVS_CTXDEMOS_COM -ssl3 DISABLED -tls1 DISABLED -tls11

DISABLED -tls13 ENABLED -ocspStapling ENABLED -HSTS ENABLED -maxage
157680000 -IncludeSubdomains YES

24 bind ssl vserver AAAVS_CTXDEMOS_COM -certkeyName CTXDEMOS_PUBLIC_CERT
25 bind ssl vserver AAAVS_CTXDEMOS_COM -cipherName CTXDEMOS_FRONTEND_APLUS
26 bind authentication vserver AAAVS_CTXDEMOS_COM -portaltheme

CTXDEMOS_PORTAL
27 bind authentication vserver AAAVS_CTXDEMOS_COM -policy
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AAA_SESSION_POL_CTXDEMOS -priority 100 -gotoPriorityExpression NEXT
28 bind authentication vserver AAAVS_CTXDEMOS_COM -policy

LSCHEMA_POL_NOPASSWORD -priority 110 -gotoPriorityExpression END
29 bind authentication vserver AAAVS_CTXDEMOS_COM -policy

AUTH_POL_LDAP_GROUP_EXTRACTION_AZURAMFACA -priority 140 -nextFactor
AUTH_POLLBL_LDAP_USER_NAME_PASSWORD -gotoPriorityExpression NEXT

30
31 # Create Second Citrix ADC AAA Authentication Profile
32 add authentication authnProfile AAA_AUTH_PRF -authnVsName

AAAVS_CTXDEMOS_COM -AuthenticationHost aaa.ctxdemos.com
33 <!--NeedCopy-->

Citrix ADCの AD FSWAPとしての構成

Citrix ADC CLIで次のコマンドを実行して、Citrix ADCを AD FS Webアプリケーションプロキシ（WAP）として
構成します。

1 # Pattern Set - ADFS Proxy Hostname
2 add policy patset PATSET_ADFS_HOSTNAME
3 bind policy patset PATSET_ADFS_HOSTNAME sts.ctxdemos.com -index 1 -

charset ASCII
4 # Policy Expression - ADFS Proxy Hostname
5 add policy expression is_ADFS_HOSTNAME "HTTP.REQ.HEADER("Host").

TO_LOWER.CONTAINS_ANY("PATSET_ADFS_HOSTNAME")"
6
7 # Pattern Set - ADFS Proxy Path for NoAuth
8 add policy patset PATSET_ADFS_PATH_NOAUTH
9 bind policy patset PATSET_ADFS_PATH_NOAUTH "/adfs/services/trust" -

index 1 -charset ASCII
10 bind policy patset PATSET_ADFS_PATH_NOAUTH "/federationmetadata

/2007-06/federationmetadata.xml" -index 2 -charset ASCII
11 bind policy patset PATSET_ADFS_PATH_NOAUTH "/adfs/fs/

federationserverservice.asmx" -index 3 -charset ASCII
12 bind policy patset PATSET_ADFS_PATH_NOAUTH "/adfs/ls/FormsSignIn.aspx"

-index 4 -charset ASCII
13 bind policy patset PATSET_ADFS_PATH_NOAUTH "/adfs/services/trust/2005/

usernamemixed" -index 5 -charset ASCII
14 bind policy patset PATSET_ADFS_PATH_NOAUTH "/adfs/services/trust/mex" -

index 6 -charset ASCII
15
16 # Policy Expression - ADFS Proxy Path for NoAuth
17 add policy expression is_ADFS_PROXY_NOAUTH "HTTP.REQ.URL.PATH.TO_LOWER.

CONTAINS_ANY("PATSET_ADFS_PATH_NOAUTH")"
18
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19 # Pattern Set - ADFS Proxy Path for Passive Client
20 add policy patset PATSET_ADFS_PATH_ACTIVE_PASSIVE
21 bind policy patset PATSET_ADFS_PATH_ACTIVE_PASSIVE "/adfs" -index 1 -

charset ASCII
22 bind policy patset PATSET_ADFS_PATH_ACTIVE_PASSIVE "/cgi/selfauth" -

index 2 -charset ASCII
23
24 # Policy Expression - ADFS Proxy Path for Passive Client
25 add policy expression is_ADFS_PROXY_ACTIVE_PASSIVE "(HTTP.REQ.HEADER("

Host").TO_LOWER.CONTAINS_ANY("PATSET_ADFS_HOSTNAME") && HTTP.REQ.URL
.PATH.TO_LOWER.STARTSWITH_ANY("PATSET_ADFS_PATH_ACTIVE_PASSIVE"))"

26
27 # Rewrite Policies for ADFS PIP
28 add rewrite action RWACT_X_MS_Proxy insert_http_header X-MS-Proxy ""

NETSCALER""
29 add rewrite policy RWPOL_X_MS_Proxy true RWACT_X_MS_Proxy
30
31 add rewrite action RWACT_X_MS_Forwarded_Client_IP insert_http_header X-

MS-Forwarded-Client-IP CLIENT.IP.SRC
32 add rewrite policy RWPOL_X_MS_Forwarded_Client_IP true

RWACT_X_MS_Forwarded_Client_IP
33
34 add rewrite action RWACT_X_MS_Endpoint_Absolute_Path insert_http_header

X-MS-Endpoint-Absolute-Path HTTP.REQ.URL
35 add rewrite policy RWPOL_X_MS_Endpoint_Absolute_Path true

RWACT_X_MS_Endpoint_Absolute_Path
36
37 add rewrite action RWACT_X_MS_Target_Role insert_http_header X-MS-

Target-Role ""PrimaryComputer""
38 add rewrite policy RWPOL_X_MS_Target_Role true RWACT_X_MS_Target_Role
39
40 add rewrite action RWACT_X_MS_ADFS_Proxy_Client_IP insert_http_header X

-MS-ADFS-Proxy-Client-IP CLIENT.IP.SRC
41 add rewrite policy RWPOL_X_MS_ADFS_Proxy_Client_IP true

RWACT_X_MS_ADFS_Proxy_Client_IP
42
43 add rewrite action RWACT_X_MS_Client_User_Agent insert_http_header X-MS

-Client-User-Agent "HTTP.REQ.HEADER("User-Agent")"
44 add rewrite policy RWPOL_X_MS_Client_User_Agent true

RWACT_X_MS_Client_User_Agent
45
46 add rewrite action RWACT_ADFS_PROXYMEX replace HTTP.REQ.URL.

PATH_AND_QUERY ""/adfs/services/trust/proxymex" + HTTP.REQ.URL.
SET_TEXT_MODE(IGNORECASE).PATH_AND_QUERY.STRIP_START_CHARS("/adfs/
services/trust/mex").HTTP_URL_SAFE"
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47 add rewrite policy RWPOL_ADFS_PROXYMEX "is_ADFS_HOSTNAME && HTTP.REQ.
URL.TO_LOWER.STARTSWITH("/adfs/services/trust/mex")"
RWACT_ADFS_PROXYMEX

48
49 add rewrite policy RWPOL_ADFS_PROXY_HEADERS-NOACT TRUE NOREWRITE
50
51 add rewrite policylabel RWPOLLBL_ADFS_PROXY_HEADERS http_req
52 bind rewrite policylabel RWPOLLBL_ADFS_PROXY_HEADERS RWPOL_X_MS_Proxy

100 NEXT
53 bind rewrite policylabel RWPOLLBL_ADFS_PROXY_HEADERS

RWPOL_X_MS_Forwarded_Client_IP 110 NEXT
54 bind rewrite policylabel RWPOLLBL_ADFS_PROXY_HEADERS

RWPOL_X_MS_Endpoint_Absolute_Path 120 NEXT
55 bind rewrite policylabel RWPOLLBL_ADFS_PROXY_HEADERS

RWPOL_X_MS_Target_Role 130 NEXT
56 bind rewrite policylabel RWPOLLBL_ADFS_PROXY_HEADERS

RWPOL_X_MS_ADFS_Proxy_Client_IP 140 NEXT
57 bind rewrite policylabel RWPOLLBL_ADFS_PROXY_HEADERS

RWPOL_X_MS_Client_User_Agent 150 NEXT
58 bind rewrite policylabel RWPOLLBL_ADFS_PROXY_HEADERS

RWPOL_ADFS_PROXYMEX 160 NEXT
59
60 # Create ADFS Server and Service Group
61 add server LBSRV_ADFS wsadfs01.ctxdemos.com
62 add serviceGroup LBSVCGRP_ADFS_443 SSL -maxClient 0 -maxReq 0 -cip

ENABLED X-MS-Forwarded-Client-IP -usip NO -useproxyport YES -sp ON -
cltTimeout 180 -svrTimeout 360 -CKA NO -TCPB NO -CMP YES

63 bind ssl serviceGroup LBSVCGRP_ADFS_443 -cipherName CTXDEMO_BACKEND
64 set ssl serviceGroup LBSVCGRP_ADFS_443 -ssl3 DISABLED -tls1 DISABLED -

tls11 DISABLED
65 bind serviceGroup LBSVCGRP_ADFS_443 LBSRV_ADFS 443
66
67 # Create ADFS Proxy NoAuth Load Balancing vServer
68 add lb vserver LBVS_ADFS_PROXY_NOAUTH SSL 0.0.0.0 0 -persistenceType

NONE -cltTimeout 180
69 set ssl vserver LBVS_ADFS_PROXY_NOAUTH -ssl3 DISABLED -tls1 DISABLED -

tls11 DISABLED -tls13 ENABLED -ocspStapling ENABLED -HSTS ENABLED -
maxage 157680000 -IncludeSubdomains YES

70 bind ssl vserver LBVS_ADFS_PROXY_NOAUTH -certkeyName CTXDEMOS-PUBLIC
71 bind ssl vserver LBVS_ADFS_PROXY_NOAUTH -cipherName CTXDEMO_BACKEND
72 bind lb vserver LBVS_ADFS_PROXY_NOAUTH LBSVCGRP_ADFS_443
73 bind lb vserver LBVS_ADFS_PROXY_NOAUTH -policyName

RWPOL_ADFS_PROXY_HEADERS-NOACT -priority 100 -gotoPriorityExpression
NEXT -type REQUEST -invoke policylabel RWPOLLBL_ADFS_PROXY_HEADERS

74
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75 # Create ADFS Proxy NoAuth Content Switching Policy and Action
76 add cs action CSACT_ADFS_PROXY_NOAUTH -targetLBVserver

LBVS_ADFS_PROXY_NOAUTH
77 add cs policy CSPOL_ADFS_PROXY_NOAUTH -rule is_ADFS_PROXY_NOAUTH -

action CSACT_ADFS_PROXY_NOAUTH
78
79 # Create ADFS Proxy Active-Passive Load Balancing vServer
80 add lb vserver LBVS_ADFS_PROXY_ACTIVE_PASSIVE SSL 0.0.0.0 0 -

persistenceType NONE -cltTimeout 180 -Authentication ON -
authnProfile AAA_AUTH_PRF

81 set ssl vserver LBVS_ADFS_PROXY_ACTIVE_PASSIVE -ssl3 DISABLED -tls1
DISABLED -tls11 DISABLED -tls13 ENABLED -ocspStapling ENABLED -HSTS
ENABLED -maxage 157680000 -IncludeSubdomains YES

82 bind lb vserver LBVS_ADFS_PROXY_ACTIVE_PASSIVE LBSVCGRP_ADFS_443
83 bind ssl vserver LBVS_ADFS_PROXY_ACTIVE_PASSIVE -certkeyName CTXDEMOS-

PUBLIC
84 bind ssl vserver LBVS_ADFS_PROXY_ACTIVE_PASSIVE -cipherName

CTXDEMO_FRONTEND_APLUS
85 bind lb vserver LBVS_ADFS_PROXY_ACTIVE_PASSIVE -policyName

RWPOL_ADFS_PROXY_HEADERS-NOACT -priority 100 -gotoPriorityExpression
NEXT -type REQUEST -invoke policylabel RWPOLLBL_ADFS_PROXY_HEADERS

86
87 # Create ADFS Proxy Active-Passive Content Switching Policy and Action
88 add cs action CSACT_ADFS_PROXY_ACTIVE_PASSIVE -targetLBVserver

LBVS_ADFS_PROXY_ACTIVE_PASSIVE
89 add cs policy CSPOL_ADFS_PROXY_ACTIVE_PASSIVE -rule

is_ADFS_PROXY_ACTIVE_PASSIVE -action CSACT_ADFS_PROXY_ACTIVE_PASSIVE
90
91 # Bind Content Switching Policies to Citrix Gateway Content Switching

vServer
92 bind cs vserver CSVS_UGCTXDEMOS -policyName CSPOL_ADFS_PROXY_NOAUTH -

priority 100
93 bind cs vserver CSVS_UGCTXDEMOS -policyName

CSPOL_ADFS_PROXY_ACTIVE_PASSIVE -priority 300
94
95 # Create Citrix ADC AAA Traffic Policies and Bind them to ADFS Proxy

Active-Passive Load Balancing vServer
96 add tm formSSOAction AAATM_SSOPRF_ADFS_LOGIN -actionURL "/adfs/ls" -

userField UserName -passwdField Password -ssoSuccessRule true -
nameValuePair AuthMethod=FormsAuthentication -responsesize 15000 -
submitMethod POST

97 add tm trafficAction AAATM_PRF_ADFS_LOGIN -appTimeout 1 -SSO ON -
formSSOAction AAATM_SSOPRF_ADFS_LOGIN -persistentCookie OFF -
InitiateLogout OFF -kcdAccount NONE -userExpression "HTTP.REQ.USER.
ATTRIBUTE(3)" -passwdExpression "HTTP.REQ.USER.ATTRIBUTE(2)"
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98 add tm trafficPolicy AAATM_POL_ADFS_LOGIN "HTTP.REQ.URL.TO_LOWER.
STARTSWITH("/adfs/ls")" AAATM_PRF_ADFS_LOGIN

99 add tm trafficAction AAATM_PRF_ADFS_LOGOUT -appTimeout 1 -
persistentCookie OFF -InitiateLogout ON -kcdAccount NONE

100 add tm trafficPolicy AAATM_POL_ADFS_LOGOUT "HTTP.REQ.URL.TO_LOWER.
STARTSWITH("/adfs/ls") && HTTP.REQ.URL.QUERY.VALUE("wa").EQ("
wsignout1.0")" AAATM_PRF_ADFS_LOGOUT

101 bind lb vserver LBVS_ADFS_PROXY_ACTIVE_PASSIVE -policyName
AAATM_POL_ADFS_LOGIN -priority 100 -gotoPriorityExpression END -type
REQUEST

102 bind lb vserver LBVS_ADFS_PROXY_ACTIVE_PASSIVE -policyName
AAATM_POL_ADFS_LOGOUT -priority 110 -gotoPriorityExpression END -
type REQUEST

103 <!--NeedCopy-->

初期認証フローの設定

1 # Pattern Set - Gateway and AAA Hostname
2 add policy patset PATSET_GATEWAY_HOSTHEADER
3 bind policy patset PATSET_GATEWAY_HOSTHEADER access.ctxdemos.com -index

1 -charset ASCII
4 bind policy patset PATSET_GATEWAY_HOSTHEADER aaa.ctxdemos.com -index 2

-charset ASCII
5 # Policy Expression - Gateway and AAA Hostname
6 add policy expression is_GATEWAY_HOSTNAME "HTTP.REQ.HEADER("Host").

TO_LOWER.CONTAINS_ANY("PATSET_GATEWAY_HOSTHEADER")"
7
8 # Create Initialization Load Balancing vServer
9 add lb vserver LBVS_SAML_SP_INITIALIZATION SSL 0.0.0.0 0 -

persistenceType NONE -cltTimeout 180 -Authentication ON -
authnProfile AAA_AUTH_PRF

10 set ssl vserver LBVS_SAML_SP_INITIALIZATION -ssl3 DISABLED -tls1
DISABLED -tls11 DISABLED -tls13 ENABLED -ocspStapling ENABLED -HSTS
ENABLED -maxage 157680000 -IncludeSubdomains YES

11 bind lb vserver LBVS_SAML_SP_INITIALIZATION LBSVC_ALWAYS_UP
12 bind ssl vserver LBVS_SAML_SP_INITIALIZATION -certkeyName

CTXDEMOS_PUBLIC_CERT
13 bind ssl vserver LBVS_SAML_SP_INITIALIZATION -cipherName

CTXDEMOS_FRONTEND_APLUS
14
15 # Create Initialization Content Switching Policy and Action
16 add cs action CSACT_SAML_SP_INITIALIZATION -targetLBVserver

LBVS_SAML_SP_INITIALIZATION
17 add cs policy CSPOL_SAML_SP_INITIALIZATION -rule "is_GATEWAY_HOSTNAME
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&& HTTP.REQ.URL.PATH.TO_LOWER.STARTSWITH("/samltolb")" -action
CSACT_SAML_SP_INITIALIZATION

18
19 # Bind Content Switching Policies to Citrix Gateway Content Switching

vServer
20 bind cs vserver CSVS_UGCTXDEMOS -policyName

CSPOL_SAML_SP_INITIALIZATION -priority 500
21
22 # Create Initialization Citrix ADC AAA Traffic Policy and Action and

Bind it to Load Balancing vServer
23 add tm samlSSOProfile AAATM_SAMLSSOPRF_VPN_TO_LB -samlSigningCertName

CTXDEMOS_PUBLIC_CERT -assertionConsumerServiceURL "https://access.
ctxdemos.com/cgi/samlauth" -relaystateRule "HTTP.REQ.URL.QUERY.VALUE
("RelayState")" -signatureAlg RSA-SHA256 -digestMethod SHA256 -
Attribute1 Password -Attribute1Expr AAA.USER.PASSWD -Attribute2
Groups -Attribute2Expr AAA.USER.GROUPS -encryptAssertion ON -
samlSPCertName CTXDEMOS_PUBLIC_CERT

24 add tm trafficAction AAATM_PRF_VPN_TO_LB -SSO ON -persistentCookie OFF
-InitiateLogout OFF -kcdAccount NONE -samlSSOProfile
AAATM_SAMLSSOPRF_VPN_TO_LB

25 add tm trafficPolicy AAATM_POL_VPN_TO_LB "HTTP.REQ.URL.STARTSWITH("/
samltolb")" AAATM_PRF_VPN_TO_LB

26 bind lb vserver LBVS_SAML_SP_INITIALIZATION -policyName
AAATM_POL_VPN_TO_LB -priority 100 -gotoPriorityExpression END -type
REQUEST

27 <!--NeedCopy-->

暗号グループ

1 # Create Cipher Group for Backend vServers
2 add ssl cipher CTXDEMOS_BACKEND
3 bind ssl cipher CTXDEMOS_BACKEND -cipherName TLS1.3-AES256-GCM-SHA384 -

cipherPriority 1
4 bind ssl cipher CTXDEMOS_BACKEND -cipherName TLS1.3-CHACHA20-POLY1305-

SHA256 -cipherPriority 2
5 bind ssl cipher CTXDEMOS_BACKEND -cipherName TLS1.3-AES128-GCM-SHA256 -

cipherPriority 3
6 bind ssl cipher CTXDEMOS_BACKEND -cipherName TLS1.2-ECDHE-RSA-AES256-

GCM-SHA384 -cipherPriority 4
7 bind ssl cipher CTXDEMOS_BACKEND -cipherName TLS1.2-ECDHE-RSA-AES128-

GCM-SHA256 -cipherPriority 5
8 bind ssl cipher CTXDEMOS_BACKEND -cipherName TLS1.2-ECDHE-ECDSA-AES256-

GCM-SHA384 -cipherPriority 6
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9 bind ssl cipher CTXDEMOS_BACKEND -cipherName TLS1.2-ECDHE-ECDSA-AES128-
GCM-SHA256 -cipherPriority 7

10
11 # Create Cipher Group for Frondend vServers
12 add ssl cipher CTXDEMOS_FRONTEND
13 bind ssl cipher CTXDEMOS_FRONTEND -cipherName TLS1.3-AES256-GCM-SHA384

-cipherPriority 1
14 bind ssl cipher CTXDEMOS_FRONTEND -cipherName TLS1.3-CHACHA20-POLY1305-

SHA256 -cipherPriority 2
15 bind ssl cipher CTXDEMOS_FRONTEND -cipherName TLS1.3-AES128-GCM-SHA256

-cipherPriority 3
16 bind ssl cipher CTXDEMOS_FRONTEND -cipherName TLS1.2-ECDHE-ECDSA-AES128

-GCM-SHA256 -cipherPriority 4
17 bind ssl cipher CTXDEMOS_FRONTEND -cipherName TLS1.2-ECDHE-ECDSA-AES256

-GCM-SHA384 -cipherPriority 5
18 bind ssl cipher CTXDEMOS_FRONTEND -cipherName TLS1.2-ECDHE-ECDSA-AES128

-SHA256 -cipherPriority 6
19 bind ssl cipher CTXDEMOS_FRONTEND -cipherName TLS1.2-ECDHE-ECDSA-AES256

-SHA384 -cipherPriority 7
20 bind ssl cipher CTXDEMOS_FRONTEND -cipherName TLS1-ECDHE-ECDSA-AES128-

SHA -cipherPriority 8
21 bind ssl cipher CTXDEMOS_FRONTEND -cipherName TLS1-ECDHE-ECDSA-AES256-

SHA -cipherPriority 9
22 bind ssl cipher CTXDEMOS_FRONTEND -cipherName TLS1.2-ECDHE-RSA-AES128-

GCM-SHA256 -cipherPriority 10
23 bind ssl cipher CTXDEMOS_FRONTEND -cipherName TLS1.2-ECDHE-RSA-AES256-

GCM-SHA384 -cipherPriority 11
24 bind ssl cipher CTXDEMOS_FRONTEND -cipherName TLS1.2-ECDHE-RSA-AES-128-

SHA256 -cipherPriority 12
25 bind ssl cipher CTXDEMOS_FRONTEND -cipherName TLS1.2-ECDHE-RSA-AES-256-

SHA384 -cipherPriority 13
26 bind ssl cipher CTXDEMOS_FRONTEND -cipherName TLS1-ECDHE-RSA-AES128-SHA

-cipherPriority 15
27 bind ssl cipher CTXDEMOS_FRONTEND -cipherName TLS1-ECDHE-RSA-AES256-SHA

-cipherPriority 16
28 bind ssl cipher CTXDEMOS_FRONTEND -cipherName TLS1.2-DHE-RSA-AES128-GCM

-SHA256 -cipherPriority 17
29 bind ssl cipher CTXDEMOS_FRONTEND -cipherName TLS1.2-DHE-RSA-AES256-GCM

-SHA384 -cipherPriority 18
30 bind ssl cipher CTXDEMOS_FRONTEND -cipherName TLS1-DHE-RSA-AES-128-CBC-

SHA -cipherPriority 19
31 bind ssl cipher CTXDEMOS_FRONTEND -cipherName TLS1-DHE-RSA-AES-256-CBC-

SHA -cipherPriority 20
32
33 # Create Cipher Group for Frondend vServers - A+
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34 add ssl cipher CTXDEMOS_FRONTEND_APLUS
35 bind ssl cipher CTXDEMOS_FRONTEND_APLUS -cipherName TLS1.3-AES256-GCM-

SHA384 -cipherPriority 1
36 bind ssl cipher CTXDEMOS_FRONTEND_APLUS -cipherName TLS1.3-CHACHA20-

POLY1305-SHA256 -cipherPriority 2
37 bind ssl cipher CTXDEMOS_FRONTEND_APLUS -cipherName TLS1.3-AES128-GCM-

SHA256 -cipherPriority 3
38 bind ssl cipher CTXDEMOS_FRONTEND_APLUS -cipherName TLS1.2-ECDHE-ECDSA-

AES256-GCM-SHA384 -cipherPriority 4
39 bind ssl cipher CTXDEMOS_FRONTEND_APLUS -cipherName TLS1.2-ECDHE-ECDSA-

AES128-GCM-SHA256 -cipherPriority 5
40 bind ssl cipher CTXDEMOS_FRONTEND_APLUS -cipherName TLS1.2-ECDHE-ECDSA-

CHACHA20-POLY1305 -cipherPriority 6
41 bind ssl cipher CTXDEMOS_FRONTEND_APLUS -cipherName TLS1.2-ECDHE-ECDSA-

AES256-SHA384 -cipherPriority 7
42 bind ssl cipher CTXDEMOS_FRONTEND_APLUS -cipherName TLS1.2-ECDHE-ECDSA-

AES128-SHA256 -cipherPriority 8
43 bind ssl cipher CTXDEMOS_FRONTEND_APLUS -cipherName TLS1.2-ECDHE-RSA-

AES256-GCM-SHA384 -cipherPriority 9
44 bind ssl cipher CTXDEMOS_FRONTEND_APLUS -cipherName TLS1.2-ECDHE-RSA-

AES128-GCM-SHA256 -cipherPriority 13
45 bind ssl cipher CTXDEMOS_FRONTEND_APLUS -cipherName TLS1.2-ECDHE-RSA-

CHACHA20-POLY1305 -cipherPriority 14
46 bind ssl cipher CTXDEMOS_FRONTEND_APLUS -cipherName TLS1.2-ECDHE-RSA-

AES-256-SHA384 -cipherPriority 15
47 bind ssl cipher CTXDEMOS_FRONTEND_APLUS -cipherName TLS1.2-ECDHE-RSA-

AES-128-SHA256 -cipherPriority 16
48 <!--NeedCopy-->

ログインスキーマ XMLファイル

CTXDEMOS_USER_NAME_PASS.XML

1 <?xml version="1.0" encoding="utf-8"?>
2 <AuthenticateResponse xmlns="http://citrix.com/authentication/response

/1">
3 <Status>success</Status>
4 <Result>more-info</Result>
5 <StateContext/>
6 <AuthenticationRequirements>
7 <PostBack>/nf/auth/doAuthentication.do</PostBack>
8 <CancelPostBack>/Citrix/Authentication/ExplicitForms/

CancelAuthenticate</CancelPostBack>
9 <CancelButtonText>Cancel</CancelButtonText>
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10 <Requirements>
11 <Requirement>
12 <Credential>
13 <ID>login</ID>
14 <SaveID>ExplicitForms-Username</SaveID>
15 <Type>username</Type>
16 </Credential>
17 <Label>
18 <Text>User name</Text>
19 <Type>plain</Type>
20 </Label>
21 <Input>
22 <AssistiveText>Please supply username</

AssistiveText>
23 <Text>
24 <Secret>false</Secret>
25 <ReadOnly>false</ReadOnly>
26 <InitialValue>${
27 AAA.USER.NAME }
28 </InitialValue>
29 <Constraint>.+</Constraint>
30 </Text>
31 </Input>
32 </Requirement>
33 <Requirement>
34 <Credential>
35 <ID>passwd</ID>
36 <SaveID>ExplicitForms-Password</SaveID>
37 <Type>password</Type>
38 </Credential>
39 <Label>
40 <Text>Password:</Text>
41 <Type>plain</Type>
42 </Label>
43 <Input>
44 <Text>
45 <Secret>true</Secret>
46 <ReadOnly>false</ReadOnly>
47 <InitialValue/>
48 <Constraint>.+</Constraint>
49 </Text>
50 </Input>
51 </Requirement>
52 <Requirement>
53 <Credential>

© 1999–2021 Citrix Systems, Inc. All rights reserved. 437



高度な概念

54 <ID>saveCredentials</ID>
55 <Type>savecredentials</Type>
56 </Credential>
57 <Label>
58 <Text>Remember my password</Text>
59 <Type>plain</Type>
60 </Label>
61 <Input>
62 <CheckBox>
63 <InitialValue>false</InitialValue>
64 </CheckBox>
65 </Input>
66 </Requirement>
67 <Requirement>
68 <Credential>
69 <ID>loginBtn</ID>
70 <Type>none</Type>
71 </Credential>
72 <Label>
73 <Type>none</Type>
74 </Label>
75 <Input>
76 <Button>Log On</Button>
77 </Input>
78 </Requirement>
79 </Requirements>
80 </AuthenticationRequirements>
81 </AuthenticateResponse>
82 <!--NeedCopy-->

CTXDEMOS_USER_NAME_ONLY.XML

1 <?xml version="1.0" encoding="utf-8"?>
2 <AuthenticateResponse xmlns="http://citrix.com/authentication/response

/1">
3 <Status>success</Status>
4 <Result>more-info</Result>
5 <StateContext/>
6 <AuthenticationRequirements>
7 <PostBack>/nf/auth/doAuthentication.do</PostBack>
8 <CancelPostBack>/Citrix/Authentication/ExplicitForms/

CancelAuthenticate</CancelPostBack>
9 <CancelButtonText>Cancel</CancelButtonText>

10 <Requirements>
11 <Requirement>
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12 <Credential>
13 <ID>login</ID>
14 <SaveID>ExplicitForms-Username</SaveID>
15 <Type>username</Type>
16 </Credential>
17 <Label>
18 <Text>User name</Text>
19 <Type>plain</Type>
20 </Label>
21 <Input>
22 <AssistiveText>Please supply username</

AssistiveText>
23 <Text>
24 <Secret>false</Secret>
25 <ReadOnly>false</ReadOnly>
26 <InitialValue/>
27 <Constraint>.+</Constraint>
28 </Text>
29 </Input>
30 </Requirement>
31 <Requirement>
32 <Credential>
33 <Type>none</Type>
34 </Credential>
35 <Label>
36 <Text> Please submit credentials to continue Login

...</Text>
37 <Type>confirmation</Type>
38 </Label>
39 <Input/>
40 </Requirement>
41 <Requirement>
42 <Credential>
43 <ID>saveCredentials</ID>
44 <Type>savecredentials</Type>
45 </Credential>
46 <Label>
47 <Text>Remember my password</Text>
48 <Type>plain</Type>
49 </Label>
50 <Input>
51 <CheckBox>
52 <InitialValue>false</InitialValue>
53 </CheckBox>
54 </Input>
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55 </Requirement>
56 <Requirement>
57 <Credential>
58 <ID>loginBtn</ID>
59 <Type>none</Type>
60 </Credential>
61 <Label>
62 <Type>none</Type>
63 </Label>
64 <Input>
65 <Button>Log On</Button>
66 </Input>
67 </Requirement>
68 </Requirements>
69 </AuthenticationRequirements>
70 </AuthenticateResponse>
71 <!--NeedCopy-->
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com/products/citrix‑gateway/resources/netscaler‑unified‑gateway.html

User sign‑in with Azure Active Directory Pass‑through Authentication. (2018). Retrieved from https:
//docs.microsoft.com/en‑us/azure/active‑directory/hybrid/how‑to‑connect‑pta

Written by Saman Salehian, Lead Networking Sales Engineer.

データベースの無停止アップグレードのためのローカルホストキャッシュの使用

May 18, 2020

ローカルホストキャッシュ（LHC）機能を使用すると、停止状態が発生しても、XenAppまたは XenDesktopサイ
トの接続仲介操作を続行できます。以下の手順では、セカンダリゾーンがない場合に、LHCを使用してサイトの無停
止アップグレードを実行する方法を示します。Citrixはこのガイドを拡張して、複数のゾーンを持つ環境のための手
順を含めることを検討しているため、今後のアップデートを確認してください。

続行する前に、ローカルホストキャッシュ機能、その要件、および制限を確認することをお勧めします。https://docs.
citrix.com/ja‑jp/xenapp‑and‑xendesktop/7‑15‑ltsr/manage‑deployment/local‑host‑cache.html

ローカルホストキャッシュのサイズ設定とスケーリングに関する高度なコンセプトガイドもここにあ
ります。https://docs.citrix.com/ja‑jp/advanced‑concepts/implementation‑guides/local‑host‑cache‑
sizing‑scaling.html

免責事項: これらの手順は、実稼働環境に実装する前にテスト環境で実行し、そのプロセスに精通していることを確
認し、発生する可能性のある環境固有の問題や疑問に備えます。また、LHCに関連するいくつかの修正があるので利
用可能な最新の LTSR累積的な更新 (CU)を使用することをお勧めします。

概要

1. この手順の環境を設定します。
2. 選出されたプライマリブローカーを決定します。
3. 強制的に停止し、ローカルホストキャッシュ機能をトリガーします。
4. VDAが選出されたセカンダリブローカーに再登録できるようにします。
5. 選択されていないセカンダリブローカで製品のアップグレードを実行します。
6. データベースのアップグレードを含む、必須のサイトアップグレードを実行します。
7. 選択されていない残りのセカンダリブローカーで製品のアップグレードを実行します。
8. 停止とローカルホストキャッシュモードを終了します。
9. 新しくアップグレードした Delivery Controllerへの VDAの再登録を許可します。

10. 最後に残った Delivery Controller（以前に選択されたセカンダリブローカー）で製品のアップグレードを実
行します。

11. 環境をデフォルト設定に戻します。
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手順

1. 次の PowerShellコマンドレットを使用して、ローカルホストキャッシュが有効になっているかどうかを確
認します。

Get-BrokerSite

LocalHostCacheEnabled : Trueを探します

falseの場合は、ローカルホストキャッシュを有効にします。

Set-BrokerSite -LocalHostCacheEnabled $true -ConnectionLeasingEnabled
$false

このコマンドレットは、接続リース機能も無効化します。ローカルホストキャッシュと接続リースの両方を有
効化しないでください。

2. デフォルトでは、停止状態が発生した場合、「ShutdownDesktopsAfterUse」プロパティが有効になってい
るデリバリーグループにプールされた、電源管理されたデスクトップ VDAは保守モードになります。デフォ
ルトの動作を上書きするには、サイト全体で、影響を受けるデリバリーグループごとに、これを有効にする必
要があります。次の PowerShellコマンドレットを実行します。

Set-BrokerSite -ReuseMachinesWithoutShutdownInOutageAllowed $true

Set-BrokerDesktopGroup -Name "<Delivery Group Name>"- ReuseMachinesWithoutShutdownInOutage
$true
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3. ブローカサービスがカスタム VDA、StoreFrontまたは StoreFront TLSポートを使用するように構成され
ている場合は、次の手順を実行して、高可用性（HA）サービスが正しいカスタムポートで構成されていること
を確認します。

• 次のコマンドを実行して、各ブローカーの現在のブローカーサービスポート設定を確認します：
%programfiles%\Citrix\Broker\Service\BrokerService.exe -show

• 次のコマンドを実行して、各ブローカーの現在の HA サービスポート設定を確認します：
%programfiles%\Citrix\Broker\Service\HighAvailabilityService.exe -
show

• HAサービス用にリストされている VDA、StoreFront、または StoreFront TLSポートがブローカー
サービスと一致しない場合は、以下に示す適切なコマンドラインスイッチを使用して、それに応じてHA
サービスのポート設定を設定します。

1 %programfiles%\Citrix\Broker\Service\HighAvailabilityService.exe -
VdaPort <port>

2 %programfiles%\Citrix\Broker\Service\HighAvailabilityService.exe -
StoreFrontPort <port>

3 %programfiles%\Citrix\Broker\Service\HighAvailabilityService.exe -
StoreFrontTlsPort <port>

4 <!--NeedCopy-->

注：
ブローカーサービスと HAサービスでは、SDKポートが異なることが予想されます。

ブローカーサービスの StoreFrontポートを変更すると、HAサービスの StoreFrontポートが自動的
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に一致するように更新されます。ただし、新しいポートの使用を開始するには、自動更新を受信するサ
ービスを手動で再起動する必要があります。

4. 停止中は、選択されたセカンダリブローカーがすべての接続を処理します。停止状態の開始時に、セカンダリ
ブローカーにはその時点の VDA登録データがありませんが、VDAとの通信が始まるとすぐに再登録処理がト
リガーされます。その処理中、セカンダリブローカーは、その VDAに関する現在のセッション情報も取得しま
す。VDAの再登録をデフォルトの 5分間隔から 1分間隔に高速化するには、サイト内のすべての Controller
にこの設定を適用する必要があります。

New-ItemProperty -Path HKLM:\SOFTWARE\Citrix\DesktopServer -Name
HeartbeatPeriodMs -PropertyType DWORD -Value 60000

5. VDAの再登録を監視するには、Citrix Studioを起動し、「構成」>「コントローラー」ノードをクリックし、
プライマリブローカに登録されている VDAの数を表示します。Citrix Studioを開いたままにして、停止中
に VDAが選出されたセカンダリブローカーに再登録されると、カウントがゼロになるようにします。Citrix
Studioを使用して、セカンダリブローカに登録されている VDAの数を表示することはできません。

6. 強制的に停止して LHCモードにするには、各 Delivery Controllerのレジストリを編集します。

New-ItemProperty -Path HKLM:\SOFTWARE\Citrix\DesktopServer\LHC -Name
OutageModeForced -PropertyType DWORD -Value 1

7. 停止がトリガーされ、各プライマリブローカが LHCモードになったかどうかを判断するには、各コントロー
ラのイベントログの「アプリケーション」ノードに移動し、Citrix高可用性サービスから次のイベントを探し
ます。

3502：Citrix高可用性サービスはアクティブになり、通常の仲介活動で検出された問題が解決されるまで、ユ
ーザーからのセッション要求を仲介します。
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8. Citrix Studioの Controllerノードを更新して、選択したセカンダリブローカにすべての VDAが再登録され
ていることを確認します。プライマリブローカがゼロの登録済み VDAを示すと、すべての VDAが再登録され
ている可能性があります。

9. セカンダリブローカーは、停止が発生した場合にどのセカンダリブローカーがゾーン内で仲介操作を担当する
かを決定（選択）するために、実行中のマシンの FQDNのアルファベット順のリストを使用します。どのセカ
ンダリブローカが選出されたかを確認するには、Windowsイベントログで Citrix高可用性サービスから次の
イベントを探します。

3504：Citrix高可用性サービス「選択されたコントローラの FQDN」が、ピア間で選択されたインスタンス
になりました（ピアコントローラ FQDNのリスト）。

© 1999–2021 Citrix Systems, Inc. All rights reserved. 445



高度な概念

10. 選択されていないピアコントローラの 1つを選択し、選択されていないコントローラで製品のアップグレード
を実行します。

11. 新しくアップグレードした Controllerから Citrix Studioを起動し、データベースのアップグレードを含む
必須サイトアップグレードを実行します。
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12. 選択されていない残りのピアコントローラで製品のアップグレードを実行します。選択されたコントローラは、
環境内の新規およびアクティブな接続をすべて管理している中断しないようにしてください。

13. 選択されていないすべての Controllerをアップグレードしたら、サイトの停止を解除し、LHCモードから移
行します。強制停止トリガーを削除するには、各コントローラのレジストリを編集します。必要に応じて、キ
ーを削除することもできます。

Set-ItemProperty -Path HKLM:\SOFTWARE\Citrix\DesktopServer\LHC -Name
OutageModeForced -Value 0

14. サイトが停止モードから外れているかどうかを確認するには、各 Controllerで、アプリケーションイベント
ログで Citrix Broker Serviceから次のイベントを探します。

3004：Citrixブローカサービスが、XenDesktopデータベースに正常に接続しました。

3500：Citrix Broker Serviceは、データベースとの通信に関する問題が解決されたことを検出し、メインサ
イトデータベースの構成を使用して通常の仲介活動を再開します。
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15. Citrix Studioからコントローラーノードを更新して、アップグレードされたコントローラーへの VDAの再登
録を監視します。すべての VDAが正常に再登録されたことを確認します。

16. 停止中に選出されたセカンダリブローカーとして機能していた最後の残りの Controllerで、製品のアップグ
レードを実行します。

17. 各 Controllerのレジストリを変更して、VDA登録間隔をデフォルト値 5分に戻します（必要に応じてキーも
削除できます）。

Set-ItemProperty -Path HKLM:\SOFTWARE\Citrix\DesktopServer -Name
HeartbeatPeriodMs -PropertyType DWORD -Value 300000

18. 電源管理デリバリーグループのデフォルトの動作に戻す場合は、次のコマンドレットを使用します。

1 Set-BrokerSite -ReuseMachinesWithoutShutdownInOutageAllowed
$false

2 Set-BrokerDesktopGroup -Name "<Delievery Group Name>" -
ReuseMachinesWithoutShutdownInOutage $false

3 <!--NeedCopy-->

これで、ローカルホストキャッシュを使用した無停止アップグレードが完了します。

ローマのシリク、シニアによって寄与製品開発マネージャおよびジョセフ・ウ・シニア品質エンジニア
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AWSの Linux踏み台ホスト経由で RDP経由で Citrixインフラストラクチャに接続す
る

May 18, 2020

AWSで Citrix Virtual Apps and Desktops環境をセットアップする場合、セキュリティ上の考慮事項を念頭に置
いておくことが重要です。踏み台ホストは、通常、セキュリティを強化し、外部ネットワークと内部ネットワークを
分離するために使用されます。通常、プロキシサーバーをホストする取り除かれた Linuxインスタンスです。AWS
での Citrix実装の場合、管理者は踏み台ホストにアクセスできますが、Citrixインフラストラクチャへの直接のネッ
トワークアクセスは許可されません。CitrixインフラストラクチャはWindowsベースのインスタンスで構成され、
GUIベースのメタインストーラが含まれているため、Linuxベースの踏み台ホストを介した接続が問題になります。

踏み台ホストを介して AWSの Linuxインスタンスに接続することは、踏み台に PuTTYingし、目的のインスタンス
に SSHingするのと同じくらい簡単です。踏み台ホストを介してWindowsインスタンスへの RDPセッションを作
成するには、ポート転送を使用します。ポート転送は、宛先 IPとポート番号の再マッピングです。これにより、保護
されたネットワーク上のサービス（ルータなど）を Gatewayの反対側で使用できるようになります。この場合、優
先する SSH/トンネリングユーティリティでトンネルを作成して、ポート転送を使用してローカルポートを目的のイ
ンスタンスの RDPポートにマッピングします。

たとえば、PuTTYコンソールで SSHセッションを作成します。踏み台ホストのパブリック IPを入力し、[Auth]セ
クションにプライベートキーを指定して、トンネルを作成します。トンネルの送信元ポートは、localhost 5000以
上などの未使用のローカルポートである必要があります。IPアドレスは、RDPポートが追加された宛先ホスト（到
達しようとしているWindowsインスタンス）の IPアドレスです（3389）。必ず設定を保存してください。踏み台ホ
ストに接続し、ログインします。次に、ローカルポートの RDPセッションを開始します。

踏み台ホストのホスト名またはパブリック IPを設定します。
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SSH > Authで、秘密鍵ファイルを.ppk形式で設定します。
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[SSH] > [トンネル]で、新しい転送ポートを追加します。Sourceポートは任意の未使用のポートで、Destination
は RDPポートが追加された踏み台ホストの背後にある宛先サーバーの IPである必要があります。[Source port]
フィールドで、[Add]をクリックして、新しい転送ポートを接続します。
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PuTTY経由で踏み台ホストに接続し、ログインします。
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ローカルホストを使用して RDPセッションを開始し、宛先サーバーに接続します。

Citrixプリンシパルコンサルタント Jill Fetscherの寄稿

Azure DNSプライベートゾーンでの Citrix ADC展開ガイド

May 18, 2020

はじめに

Citrix ADCは、以前は NetScalerと呼ばれていました。ADC（アプリケーションデリバリーコントローラー）領域
で世界クラスの製品です。負荷分散、グローバルトラフィックの管理、圧縮、およびアプリケーションのセキュリテ
ィ保護が実証されています。

Azure DNSは、DNSドメインをホストし、名前解決を提供するためのMicrosoft Azureインフラストラクチャ上
のサービスです。

Azure DNSプライベートゾーンは、プライベートネットワーク内のドメイン名の解決に重点を置いたサービスです。
プライベートゾーンでは、現在入手可能な Azureで提供されている名前ではなく、独自のカスタムドメイン名を使用
できます。

Azure DNSの概要

ドメインネームシステム (DNS)は、サービス名をその IPアドレスに変換 (または解決)します。DNSドメインのホ
スティングサービスである Azure DNSは、Microsoft Azureインフラストラクチャを使用して名前解決を提供しま
す。インターネット向けの DNSドメインのサポートに加えて、Azure DNSはプライベート DNSドメインもサポー
トするようになりました。
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Azure DNSは、カスタム DNSソリューションを必要とせずに、仮想ネットワーク内のドメイン名を管理および解決
するための、信頼性の高い、セキュリティで保護された DNSサービスを提供します。プライベート DNSゾーンを使
用すると、現在入手可能な Azureで提供されている名前ではなく、独自のカスタムドメイン名を使用できます。カス
タムドメイン名を使用すると、組織のニーズに最も適した仮想ネットワークアーキテクチャを調整できます。仮想ネ
ットワーク内および仮想ネットワーク間の仮想マシン (VM)の名前解決を提供します。また、スプリットホライズン
ビューを使用してゾーン名を構成することもできます。これにより、プライベート DNSゾーンとパブリック DNSゾ
ーンで名前を共有できます。

なぜ Azureの DNSプライベートゾーンのための Citrixの GSLBですか?

今日の世界では、企業はワークロードをオンプレミスから Azureクラウドに移行したいと考えています。クラウドへ
の移行により、市場投入までの時間、設備投資/価格、展開の容易さ、セキュリティを活用できます。Azure DNSプ
ライベートゾーンサービスは、ワークロードの一部を Azureクラウドに移行している企業に対して、独自の提案を提
供します。これらの企業は、プライベートゾーンサービスを使用するときに、オンプレミス展開で長年にわたって持
っていたプライベート DNS名を作成できます。イントラネットアプリケーションサーバーのこのハイブリッドモデ
ルがオンプレミスにあり、Azureクラウドは安全な VPNトンネルを介して接続されているため、1つの課題は、ユ
ーザーがこれらのイントラネットアプリケーションにシームレスにアクセスする方法です。Citrix ADCは、アプリケ
ーションのトラフィックをオンプレミスまたは Azureクラウド上で最適な分散ワークロード/サーバーにルーティン
グし、アプリケーションサーバーの正常性ステータスを提供するグローバル負荷分散機能によって、このユニークな
ユースケースを解決します。

使用例

オンプレミスネットワークと異なる Azure VNETのユーザーは、必要なコンテンツにアクセスするために内部ネット
ワークの最適なサーバーに接続できる必要があります。これにより、アプリケーションが常に利用可能になり、最適
化されたコストとユーザーエクスペリエンスが良好です。Azureプライベートトラフィック管理 (PTM)が主な要件
です。Azure PTMでは、ユーザーの DNSクエリがアプリケーションサーバーの適切なプライベート IPアドレスに
解決されます。

ユースケースソリューション

Citrix ADCには、Azure PTM要件を満たすために役立つグローバルサーバー負荷分散（GSLB）機能が含まれてい
ます。GSLBは、DNS要求を取得し、DNS要求を提供するために、適切な IPアドレスに DNS要求を解決する DNS
サーバのように動作します。

• シームレスな DNSベースのフェイルオーバー
• オンプレミスからクラウドへの段階的な移行
• A/B新機能のテスト

サポートされる多くの負荷分散方式の中で、このソリューションでは次の方法が役に立ちます。

1. ラウンドロビン
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2. 静的近接（ロケーションベースのサーバー選択）：2つの方法で展開できます

a) Citrix ADC上の EDNSクライアントサブネット（ECS）ベースの GSLBベース
b) すべての仮想ネットワークに DNSフォワーダを展開する

トポロジ

• Azureプライベート DNSゾーン用の Citrix ADC GSLB展開は、図 1に論理的に示されています。

• ユーザーは、Azureまたは Azureのプライベート DNSゾーンの Citrix ADC GSLB負荷分散方式に基づいて
オンプレミスで任意のアプリケーションサーバーにアクセスできます

• オンプレミスと Azure仮想ネットワーク間のすべてのトラフィックは、セキュリティで保護された VPNトン
ネルのみを通過します。

• 前述のトポロジでは、アプリケーショントラフィック、DNSトラフィック、および監視トラフィックが示され
ています。

• 必要な冗長性に応じて、Citrix ADCおよび DNSフォワーダを仮想ネットワークおよびデータセンターに展
開できます。簡単にするために、ここでは 1つの Citrix ADCのみを示していますが、Azureリージョン用の
Citrix ADCと DNSフォワーダーの少なくとも 1つのセットをお勧めします。

• すべてのユーザー DNSクエリは、まず、クエリを適切な DNSサーバーに転送するためのルールが定義され
ている DNSフォワーダに送信されます。

Azure DNSプライベートゾーン用の Citrix ADCの構成

テスト済みの製品とバージョン

製品 バージョン

Azure クラウドサブスクリプション
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製品 バージョン

Citrix ADC VPX BYOL (独自のライセンスを持参)

注：展開はテスト済みで、Citrix ADCバージョン 12.0以降と同じままです。

前提条件と設定に関する注意事項

このガイドでテストされる一般的な前提条件と構成は次のとおりです。Citrix ADCを設定する前にクロスチェックし
てください。

• 有効なサブスクリプションを持つMicrosoft Azureポータルアカウント
• オンプレミスと Azureクラウド間の接続 (セキュアな VPNトンネル)を確実にします。Azureでセキュリテ
ィで保護された VPNトンネルをセットアップするには、ステップバイステップ:Azureとオンプレミスの間で
サイト間 VPNゲートウェイを構成するを参照してください

ソリューションの説明

お客様が、HTTP上で実行され、ラウンドロビン GSLB負荷分散方法に基づくイントラネットアクセスで Azureと
オンプレミスで展開される 1つのアプリケーションの Azure DNSプライベートゾーン (rr.ptm.mysite.net)をホ
ストするとします。この展開を実現するには、Azure、オンプレミス、および Citrix ADCアプライアンスを構成す
る、Citrix ADCで Azureプライベート DNSゾーンの GSLBを有効にする必要があります。

パート 1: Azure、オンプレミスセットアップを構成する

トポロジに示すように、Azure仮想ネットワーク (この場合は VNet A、VNet B)とオンプレミスのセットアップを設
定します。
手順 1: ドメイン名 (mysite.net)で Azureプライベート DNSゾーンを作成する
手順 2: Azureリージョンのハブアンドスポークモデルで 2つの仮想ネットワーク (VNet A、VNet B)を作成する
手順 3: アプリケーションサーバー、DNSフォワーダー、Windows 10 Proクライアント、および VNet Aでの
Citrix ADCを展開する
手順 4: アプリケーションサーバーを展開し、クライアントが VNet Bにある場合は DNSフォワーダーを展開する
手順 5: アプリケーションサーバー、DNSフォワーダー、およびWindows 10 Proクライアントをオンプレミスで
展開する

Azureプライベート DNSゾーン

Azure Portalにログインし、ダッシュボードを選択または作成します。今、リソースを作成し、次の図に示すよう
に、1（この場合はmysite.net）を作成する DNSゾーンを検索します。
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ハブモデルとスポークモデルの Azure仮想ネットワーク (VNet A、VNet B)

同じダッシュボードを選択し、リソースを作成し、同じ領域内の 2つの仮想ネットワーク、すなわち VNet A、VNet
Bを作成し、次の図に示すように、ハブとスポークモデルを形成するためにそれらをピアリングする仮想ネットワー
クを検索します。ハブアンドスポークトポロジの設定方法については、Azureでのハブスポークネットワークトポロ
ジの実装を参照してください。
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VNet Aから VNet Bへのピアリング

VNet Aと VNet Bをピアリングするには、VNet Aとピア VNet Bの設定メニューからピアリングをクリックします。
次の図に示すように、[転送されたトラフィックを許可する]と [Gatewayの通過を許可する]を有効にします。
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ピアリングが成功すると、次の図のように表示されます。
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VNet Bから VNet Aへのピアリング

VNet Bと VNet Aをピアリングするには、VNet Bとピア VNet Aの設定メニューからピアリングをクリックしま
す。次の図に示すように、[転送トラフィックを許可する]と [リモートゲートウェイを使用する]を有効にします。
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ピアリングが成功すると、次の図のように表示されます。
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アプリケーションサーバー、DNSフォワーダー、Windows 10 Proクライアント、VNet Aでの Citrix ADCの展
開

私たちは、アプリケーションサーバー、DNSフォワーダ、Windows 10プロクライアント、および VNet A上の
Citrix ADCについて簡単に説明します。同じダッシュボードを選択し、リソースを作成し、それぞれのインスタンス
を検索し、VNet Aサブネットから IPを割り当てます

アプリケーションサーバー

アプリケーションサーバーは、Ubuntuサーバー 16.04が Azureまたはオンプレミス VM上のインスタンスとして
展開され、CLIコマンドを実行するウェブサーバー（HTTPサーバー）に他ならない：sudoの apache2をインス
トールしてウェブサーバーとして作る

Windows 10 Proクライアント

VNet AおよびオンプレミスのクライアントマシンとしてWindows 10 proインスタンスを起動します。

Citrix ADC

Citrix ADCは、Citrix MASのヘルスチェックと分析によって、Azure DNAのプライベートゾーンを補完します。あ
なたの要件に基づいて、Azureのマーケットプレイスから Citrix ADCを起動します,ここでは、Citrix ADCを使用
しています (BYOL)この展開のために. Microsoft Azureに Citrix ADCを展開する方法の手順については、以下の
URLを参照してください。展開後、Citrix ADC IPを使用して Citrix ADC GSLBを構成します。「Microsoft Azure
で NetScaler VPXインスタンスを展開する」を参照してください。

DNSフォワーダー

これは、Citrix ADC GSLB（ADNS IP）にバインドされたホストされたドメインのクライアント要求を転送するた
めに使用されます。Linuxインスタンス（Ubuntuサーバー 16.04）として Ubuntuのサーバー 16.04を起動し、
DNSフォワーダーとしてそれを設定する方法については、以下の URLを参照してください。

注: ラウンドロビン GSLB負荷分散方法では、Azureリージョンの DNSフォワーダーが 1つだけ十分ですが、
静的近接では、仮想ネットワークごとに 1つの DNSフォワーダーが必要です。https://github.com/Azure/
azure‑quickstart‑templates/tree/master/301‑dns‑forwarderからクイックスタートテンプレートをダ
ウンロードします

フォワーダーを展開した後、次の図に示すように、仮想ネットワーク Aの DNSサーバー設定を VNet A DNSフォワ
ーダー IPを使用してデフォルトからカスタムに変更し、VNet A DNSフォワーダーのnamed.conf.optionsフ
ァイルを変更して、ドメイン (mysite.net)の転送ルールを追加します。サブドメイン（ptm.mysite.net）を Citrix
の GSLBの ADNSIPに割り当てます。ここで、DNSフォワーダーを再起動して、named.conf.optionsファイ
ルに加えられた変更を反映します。

© 1999–2021 Citrix Systems, Inc. All rights reserved. 462

https://docs.citrix.com/en-us/netscaler/12/deploying-vpx/deploy-vpx-on-azure.html
https://docs.citrix.com/en-us/netscaler/12/deploying-vpx/deploy-vpx-on-azure.html
https://github.com/Azure/azure-quickstart-templates/tree/master/301-dns-forwarder
https://github.com/Azure/azure-quickstart-templates/tree/master/301-dns-forwarder


高度な概念

VNet A DNSフォワーダーの設定

1 zone "mysite.net" {
2
3 type forward;
4 forwarders {
5 168.63.129.16; }
6 ;
7 }
8 ;
9 zone "ptm.mysite.net" {

10
11 type forward;
12 forwarders {
13 10.8.0.5; }
14 ;
15 }
16 ;
17 <!--NeedCopy-->

注: ドメイン (「mysite.net」)ゾーンの IPアドレスには、Azureリージョンの DNS IPを使用します。サブ
ドメイン (「ptm.mysite.net」)ゾーンの IPアドレスには、GSLBインスタンスのすべての ADNS IPアドレ
スを使用します。

VNet Bにクライアントがある場合はアプリケーションサーバーを展開し、DNSフォワーダを展開する

仮想ネットワーク Bで、同じダッシュボードを選択し、[リソースの作成]をクリックし、それぞれのインスタンスを
検索して、VNet Bサブネットから IPを割り当てます。VNet Aに似た静的な近接性 GSLBロードバランシングがあ
る場合に、アプリケーションサーバーと DNSフォワーダを起動します。
次に示すように、named.conf.optionsの VNet B DNS Forwarderの設定を編集します。

1 VNet B DNS Forwarder Settings:
2 zone "ptm.mysite.net" {
3
4 type forward;
5 forwarders {
6 10.8.0.5; }
7 ;
8 }
9 ;

10 <!--NeedCopy-->
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アプリサーバー、DNSフォワーダー、およびWindows 10プロクライアントをオンプレミスで展開する

オンプレミスでは、ベアメタルで VMを起動し、VNet Aに似たアプリケーションサーバー、DNSフォワーダー、お
よびWindows 10 Proクライアントをもたらします。
次の例に示すように、named.conf.optionsでオンプレミスの DNS Forwarder設定を編集します。

オンプレミスの DNSフォワーダ設定

1 zone "mysite.net" {
2
3 type forward;
4 forwarders {
5 10.8.0.6; }
6 ;
7 }
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8 ;
9 zone "ptm.mysite.net" {

10
11 type forward;
12 forwarders {
13 10.8.0.5; }
14 ;
15 }
16 ;
17 <!--NeedCopy-->

ここでは、mysite.netで Azureのプライベート DNSゾーンサーバーの IPの代わりに VNet Aの DNSフォワー
ダ IPが指定されています。これはオンプレミスから到達できない特別な IPであるためです。したがって、この変更
は、オンプレミスの DNSフォワーダー設定に必要です。

パート 2: Citrix ADCを構成する

トポロジーに示すように、Citrix ADCを Azure仮想ネットワーク（この場合は VNet A）に展開し、Citrix ADCの
GUIを介してアクセスします。

Citrix ADC GSLBの構成

手順 1: ADNSサービスの作成
手順 2: サイトを作成する—ローカルおよびリモート
手順 3: ローカル仮想サーバーのサービスを作成する
手順 4: GSLBサービスの仮想サーバーを作成する

ADNSサービスの追加

Citrix ADCの GUIにログインします。[設定]タブで、[トラフィック管理] > [負荷分散] > [サービス]に移動します。
サービスを追加します。次に示すように、TCPと UDPの両方で ADNSサービスを構成することをお勧めします。
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GSLBサイトの追加

GSLBが構成されるローカルサイトとリモートサイトを追加します。[設定]タブで、[トラフィック管理] > [GSLB]
> [GSLBサイト]に移動します。ここに示すようにサイトを追加し、他のサイトについても同じ手順を繰り返します。
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GSLBサービスの追加

Appサーバーの負荷分散を行うローカルおよびリモートの仮想サーバーに GSLBサービスを追加します。[設定]タ
ブで、[トラフィック管理] > [GSLB] > [GSLBサービス]に移動します。次の例に示すように、サービスを追加しま
す。HTTPモニターをバインドしてサーバーのステータスを確認します。
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サービスを作成したら、GSLBサービス内の詳細設定タブに移動し、[モニター]タブを追加して、GSLBサービスを
HTTPモニターにバインドしてサービスの状態を表示します

HTTPモニターでバインドすると、次に示すように、サービスの状態が UPになります。
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GSLB仮想サーバーの追加

アプリケーションサーバーのエイリアス GSLBサービスにアクセス可能な GSLB仮想サーバーを追加します。[設定]
タブで、[トラフィック管理] > [GSLB] > [GSLB仮想サーバー]に移動します。次の例に示すように、仮想サーバー
を追加します。GSLBサービスとドメイン名をバインドします。

GSLB仮想サーバーを作成し、適切な負荷分散方法（この場合はラウンドロビン）を選択した後、GSLBサービスと
ドメインをバインドしてステップを完了します
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仮想サーバー内の [詳細設定]タブに移動し、[ドメイン]タブを追加してドメインをバインドする

[詳細設定] > [サービス]に移動し、矢印をクリックして GSLBサービスをバインドし、3つのサービス (VNet A、
VNet B、オンプレミス)すべてを仮想サーバーにバインドします。

GSLBサービスとドメインを仮想サーバーにバインドすると、次のように表示されます。

GSLB仮想サーバーが稼働していて、100％正常であるかどうかを確認します。モニターにサーバーが稼働しており、
正常であることが示されると、サイトが同期しており、バックエンドサービスが使用可能であることを示します。
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展開をテストするには、クラウドクライアントマシンまたはオンプレミスクライアントマシンからドメイン
URLrr.ptm.mysite.netにアクセスします。クラウドWindowsクライアントマシンからアクセスすると仮定
すると、オンプレミスのアプリケーションサーバーであっても、サードパーティまたはカスタム DNSソリューショ
ンを必要とせずにプライベート DNSゾーンでアクセスされることがわかります。

結論

主要なアプリケーション配信ソリューションである Citrix ADCは、Azure DNSプライベートゾーンの負荷分散機能
と GSLB機能を提供するのに最適です。Azure DNSプライベートゾーンをサブスクライブすることで、Citrix ADC
Global Server Load Balancing（GSLB）のパワーとインテリジェンスを利用して、複数の地域にあるワークロー
ドやデータセンター間でイントラネットトラフィックを分散し、セキュアな VPNトンネルを介して接続することが
できます。このコラボレーションにより、企業は Azureパブリッククラウドに移行したいワークロードの一部にシー
ムレスにアクセスできます。

Citrixフェデレーション認証サービスのログオン証拠の概要

May 18, 2020

はじめに

Federated Authentication Service（FAS）は Active Directory証明機関（CA）と統合して、Citrix環境内での
シームレスなユーザー認証を実現する Citrixコンポーネントです。FASのアーキテクチャと展開については、「フェ
デレーション認証サービスのドキュメント」を参照してください。

パスワードやスマートカードを必要とせずに、ユーザーが VDA（または公開アプリ）にシングルサインオンできるよ
うに FASを展開できます。FASログオン証拠機能は、Citrix Gatewayおよび StoreFrontによって FASに渡され
るログオン証拠を提供します。FASは証拠を検証して、信頼できる IDプロバイダ（IdP）によって発行されたことを
確認できます。

この資料では、FASログオン証拠機能を構成する方法について説明します。
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概要

FASトラスト

FASインフラストラクチャには、Citrix Gateway（NSG）、StoreFront（SF）、FASの間の「信頼チェーン」が含ま
れます。各矢印は、信頼するコンポーネントから *信頼されるコンポーネントを指しています *。

これらの各コンポーネント間で信頼される重要なデータは、システムにアクセスするユーザーのユーザープリンシパ
ル名 (UPN)です。UPNは、(矢印の反対方向に)リンクを通って流れます。UPNは、システム内を流れるように別の
UPNに変換することもできますが、このトピックとは直接関係ありません。

IDプロバイダー (IdP)は、ユーザーが認証する場所です。IdPは、多くの場合、Oktaや Azureなどのサードパー
ティWebサイトです。ユーザーは、認証情報のセット (パスワードやより複雑なものなど)を提供することによって
IdPで認証されます。チェーンに沿ったコンポーネントは、コンポーネント間の信頼チェーンのために UPNが本物
であることを受け入れます。

信頼は次の方法で確立されます。上の図では、1、2、3というラベルが付いています。

（1）Citrix Gatewayまたは StoreFrontは、署名された要求（ユーザーのUPNを示す要求）を含むプロトコルを使
用して IdPを信頼します。信頼する側は、IdPによって行われた要求を検証できます。これは、署名の有効性を確認
するために使用する証明書で構成されているためです。検証には、SAML (セキュリティーアサーションマークアップ
言語)と OpenID Connectの 2つの主要なプロトコルが使用されます。ログオン証拠機能は、現在 SAMLのみをサ
ポートしています。

（2）この信頼は、信頼される Citrix Gatewayの詳細を使用して StoreFrontを構成することによって確立されま
す。これらのコンポーネント間のプロトコル「CitrixAgBasic」を使用すると、StoreFrontで、信頼された Citrix
Gatewayから呼び出されていることを確認できます。

(3)この信頼は Kerberosを使用して確立されます。FASは、信頼される StoreFrontサーバーのリストを使用して
構成されます。Kerberosは、呼び出し元の StoreFrontサーバーの IDがこのリストに含まれていることを確認す
るために使用されます。
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セキュリティ

セキュア認証は、正しく確立された信頼チェーンに依存します。信頼チェーンは、セキュアな認証の信頼のルートで
ある IdPによって提供される証拠を検証することによって強化されます。信頼チェーンを介して FASに提供される
ユーザー資格証明にはユーザー名（UPN）が含まれますが、FAS自体が検証できる秘密（パスワードなど）は含まれ
ていないため、これは重要です。したがって、パスワードの公開は IdPに限定されます。ほとんどのフェデレーショ
ン認証システムは、FASを含むこの方法で動作します。

ログオンの証拠

FASログオン証拠機能は、FAS展開におけるセキュリティ保証を強化します。これにより、FASへのアクセスを許可
または拒否するルールを定義できます。

ログオン証拠（または単に「証拠」）は、ユーザーの認証時に IdPによって作成されるデータです。このデータは
UPNと共に、システム全体に流れます。VDAの起動時に、FASは証拠が有効であることを確認してから、起動を続
行できます。

現在、SAMLをサポートする IdPのみがサポートされています。証拠は SAML応答であり、IdPによって署名された
一連のクレームを含む XMLドキュメントです。（IdPは認証の信頼のルートです）。

FASプラグイン

FASには、ログオンの証拠が有効であることを確認する機能が組み込まれていません。代わりに、FASアサーション
SDKを使用して独自の FASプラグインを作成する必要があります。プラグインは、提供された UPNと証拠 (SAML
応答)のチェックを担当します。

ログオン証拠収集を構成する

手順 1‑配置を作成する

通常どおり、Citrix Gateway、StoreFront、および FASを使用して展開を作成します。IdPに対して SAML認証
を使用するように、Citrix Gatewayまたは StoreFrontを構成します。

重要：

Citrix Gatewayを使用している場合は、Citrix Gatewayの詳細を使用して StoreFrontを構成するときに、
コールバック URLを構成する必要があります。これは、ログオン証拠がコールバックを介して送信されるため
です。
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ログオンの種類を「スマートカード」に設定することをお勧めします。これにより、ネイティブクライアントが SAML
認証を実行しやすくなります。

配置が正しく機能していることを確認します。つまり、VDAで資格情報の入力を求められずに VDAセッションにロ
グインして起動できることを確認します。

手順 2‑サンプル FASアサーションプラグインをインストールする

FAS Assertion SDKには、独自のプラグインのベースとして使用できるサンプルプラグインが含まれています。

注：

変更を加えずにサンプルプラグインをインストールすることを強くお勧めします。

プラグインのインストール手順については、FASアサーション SDKに付属の Readme.txtファイルを参照してくだ
さい。

手順 3‑FASアサーションプラグインが動作していることを確認する

プラグインのインストール後、追加のイベントが FASサーバーのイベントログのWindowsログ/アプリケーション
セクションに書き込まれます。ログとトレースの説明については、FASアサーション SDKを参照してください。

手順 4‑Citrix Gatewayで証拠収集を有効にする

認証に Citrix Gatewayを使用している場合は、証拠が Citrix Gatewayから StoreFrontに送信されるように、証
拠収集機能を有効にする必要があります。これを行うには、Citrix ADC管理コンソールを使用して、Gatewayサー
バーの「SAMLレスポンスの保存」オプションを有効にします。「SAML認証」を参照してください。

手順 5‑StoreFrontで証拠収集を有効にする
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注：

ログオン証拠を有効にする場合は、FASサーバー上に FASアサーションプラグインモジュールを展開する必要
があります。

デフォルトでは、StoreFrontは FASに証拠を送信しません（SAML認証が構成されている場合でも）。StoreFront
でログオン証拠の使用を有効にするには、Storeという名前のストアに関連付けられた認証サービスで有効にします。

1 Get-Module "Citrix.StoreFront.* – ListAvailable | Import-Module
2
3 $StoreName = "Store" $StoreVirtualPath = "/Citrix/" + $StoreName $store

= Get-STFStoreService – VirtualPath $StoreVirtualPath $auth = Get-
STFAuthenticationService – StoreService $store

4
5 $auth.AuthenticationOptions.CollectFasEvidence = $true
6
7 $auth.Save()
8 <!--NeedCopy-->

手順 6‑サンプル FASアサーションプラグインの変更

サンプルプラグインのスケルトンコードは、証拠を受け入れます。サンプルのコードを更新して、提供されたログオ
ン証拠 (SAML応答)が有効であることを確認します。

提供された証拠が確認されていることを確認することは、お客様の責任です。次の点を考慮してください。

• SAMLクレームに暗号的に有効な署名があるかどうかの確認

• SAMLクレームが IdPの証明書で署名されていることの確認

• SAML要求内の UPNが、表示されている UPNに対応しているかどうかの確認

• 請求が許容可能な期間内に発行されたことを確認する（「許容可能」の判断はお客様次第です）

StoreFront認証 SDK

StoreFront認証 SDKを使用して、証拠データの高度なカスタマイズを実行できます。詳しくは、SDKで提供さ
れている、またはhttps://developer‑docs.citrix.com/で入手可能なドキュメント「Custom Federated Logon
Service Sample 1811.pdf」を参照してください。

関連情報

• Citrixフェデレーション認証サービスのドキュメント
• StoreFrontの PowerShell SDKのドキュメント
• https://www.citrix.com/downloads/citrix‑virtual‑apps‑and‑desktops/の Citrix Federated
Authentication Service Assertion SDK
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XenAppおよび XenDesktop 7.6用のHDXポリシーテンプレートを現在のバージョ
ンにアップグレードする

May 18, 2020

XenAppおよび XenDesktopには、ユーザーへの展開を簡素化する HDXポリシーテンプレートが含まれています。
このドキュメントでは、これらのテンプレートを使用してポリシーを作成する際の設計上の考慮事項について説明し
ます。また、特定のユースケースに適した設定を決定するのに役立つ計画ガイダンスも提供されています。

このドキュメントの対象読者は、HDXの概念、ポリシーテンプレート、製品の以前のバージョンに精通した上級
Citrix管理者です。

このドキュメントは、XenAppおよび XenDesktopのポリシーに関する包括的な製品ドキュメントに代わるもので
はありません。

XenAppおよび XenDesktopでは、製品に付属する組み込みテンプレートと、Citrixサポートサイトから入手でき
るカスタムテンプレートがサポートされています。このドキュメントでは、組み込みのテンプレートに焦点を当てて
います。

セキュリティと制御テンプレート

このテンプレートは、XenAppおよび XenDesktop ktopでデフォルトで有効になっている機能を最小限に抑える
ために使用します。このテンプレートには、ユーザーデバイスの

• 印刷します
• クリップボード
• 周辺機器
• ドライブのマッピング
• ポートリダイレクション
• Flashアクセラレーション

セキュリティおよび制御テンプレートを適用すると、より多くの帯域幅が使用され、サーバーあたりのユーザー密度
が低下する可能性があります。

高いサーバ拡張性テンプレート

サーバーリソースの浪費を避けるには、このテンプレートを適用します。このテンプレートはユーザーエクスペリエ
ンスとサーバーのスケーラビリティの均衡をとります。単一のサーバー上でホストできるユーザー数を増大させなが
ら、良質のユーザーエクスペリエンスを提供します。とりわけ、このテンプレートは Thinwire互換モード（ビデオ
コーデックを使用しない）を有効にし、サーバー側のビデオレンダリングを防止します。

このテンプレートを使用して、サーバーごとに最大のユーザー密度を提供できます。この設計は、Windows 8、
Windows 10、Windows Server 2012 R2などの最新のオペレーティングシステムを実行する VDAを対象として
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います。Citrixでは、Windows 7およびWindows Server 2008 R2用のサフィックス「‑レガシーOS」が別個の
テンプレートも提供されています。

このテンプレートの機能

グラフィックの圧縮にビデオコーデックを使用不可にします。この変更だけでは、サーバーごとのユーザー密度が向
上し、サーバーレンダリンググラフィックスをトレードオフします。ほとんどのユーザーアプリケーションは、サー
バーレンダリングのマルチメディア再生エクスペリエンスを低下させながら、この変更の影響を受けません。さらに
密度を上げるために、このテンプレートの設定では、サーバーレンダリングのマルチメディア再生がデフォルトの
Windowsアプリケーションで防止され、Citrixリダイレクトテクノロジは可能な限り許可されます。

このテンプレートの使用方法

ベストプラクティスは、このテンプレートから作成されたポリシーをサーバー内のすべてのユーザーに適用する
ことです。優先度の高いポリシーを目的のユーザーに適用することで、例外を設定できます（異なる印刷設定や
Framehawkや DCRなどの高度なグラフィックモードなど）。

このテンプレートを使用する場合の考慮事項

• このテンプレートから作成されたポリシーを使用して、シンプルなグラフィックタスク作業（オフィススイー
トなど）を使用するためのクライアント側の前提条件はありません。

• ユーザーへの影響を最小限に抑えてマルチメディア再生リダイレクトに対応するには、最高のマルチメディア
リダイレクトをサポートする最新のレシーバーを搭載したWindowsまたは Linuxクライアントデバイスを
使用します。iOSとMacでは、マルチメディア再生オプションが制限されています。また、ユーザーがデフ
ォルトのアプリケーションとして Internet ExplorerとWindows Media Playerを持っていることを確認
してください。

• ユーザーへの影響を最小限に抑えてマルチメディア再生リダイレクトに対応するには、最高のマルチメディア
リダイレクトサポートを提供する最新のレシーバーを搭載したWindowsまたは Linuxクライアントデバイ
スを使用します。iOSおよびMacでは、マルチメディア再生オプションが制限されています。また、ユーザ
ーがデフォルトのアプリケーションとして Internet ExplorerとWindows Media Playerを持っているこ
とを確認してください。

• すでに述べたように、サーバーでレンダリングされたマルチメディア再生は、使用するアプリケーションやメ
ディアタイプによって最適でないか、まったく妨げられる可能性があります。

• テンプレートは、デスクトップの壁紙やメニューアニメーションなどのいくつかのパーソナライゼーションや
グラフィック効果を無効にします。オペレーティングシステムではより多くの最適化が可能ですが、これは望
ましくないスケーラビリティの影響を引き起こす可能性があるため、このテンプレートの設定をテストして比
較した後にのみ適用してください。これらの中には、「ドラッグ中にコンテンツを表示する」があり、伝統的に
リモートアクセスのシナリオでは無効になっていますが、テンプレートでは有効になっています。これを無効
にしても、このテンプレートで使用される Thinwire互換モードの動作のため、テンプレートの全体的なパフ
ォーマンスは向上しません。
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• LyncOptimization Packや Citrixユニバーサルプリンターサーバーなどの製品の追加により、ユーザーエ
クスペリエンスが向上し、ユーザー密度が向上する可能性があります。

• サーバーあたりのユーザー密度の増加に加えて、このテンプレートを使用すると、Microsoft Officeのような
単純な GUIのセッションあたりの必要な帯域幅も減少する可能性があります。

• 印刷は、デフォルトのクライアントプリンターのみをマッピングするように構成され（セッションごとに複数
のクライアントプリンターが自動的にマッピングされないようにします）、Citrixユニバーサルプリンターの
ドライバーを使用します。両方の設定を実装すると、セッションの確立時および切断時の処理を減らすことが
できます。

• 場合によっては、デスクトップ構成リダイレクト (DCR)を使用すると、サーバーごとのユーザー密度を向上
させることができます。このグラフィックモードは、Windows 7、8、および 8.1 VDAおよびWindowsま
たはMac向け Receiverのみと互換性があるため、このテンプレートでは推奨されません。

ハイサーバスケーラビリティテンプレートを使用した場合の CPUの節約

VDA：単一セッション 1920x1080、Windows 10 32ビット、2GBの RAM、2vCPU@3.2GHz

免責事項：これはサンプル比較です。実際の削減額は、ユーザーのワークフローによって異なります。

各テンプレートの説明と考慮事項の後、テンプレートを使用してリソース消費の節約を視覚化するための指標比較が
提供されます。これらは、LoginVSI 4.1「パワーユーザー」ワークロードの単一セッションを使用して実施された単
純なテストに基づいているため、パフォーマンスのベンチマークとして意図されていません。組織で一般的なワーク
ロードを使用してテストし、その環境に関連するシステムのスケーラビリティを確認してください。

高いサーバ拡張性—レガシーOS

この高サーバースケーラビリティテンプレートは、Server 2008 R2またはWindows 7以前が動作する VDAにの
み適用されます。このテンプレートは、これらのオペレーティングシステムでより効率的に機能する従来のグラフィ
ックモードに依存します。

このテンプレートは、Windows 7およびWindows Server 2008 R2オペレーティングシステムを使用する VDA
上のサーバーあたりのユーザー密度を最大化するために用意されています。これらのオペレーティングシステム用に
最適化された従来の Thinwireグラフィックスモードを使用し、XenApp 6.5および XenDesktop 5.6と同様の結
果を提供します。
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このテンプレートの使用方法

レガシーグラフィックモードはマシンポリシーであり、サーバー上のすべてのセッションに適用する必要があります。
グラフィック以外の設定（異なる印刷設定など）の例外は、優先度の高いポリシーを目的のユーザーに適用すること
で実現できます。

このテンプレートの機能

「レガシーグラフィックモード」と「ドラッグ中に内容を表示」を除く他のすべての設定は、ハイサーバースケーラビ
リティテンプレートと同じです。次の考慮事項から指定されていない限り、すべて同じ考慮事項が適用されます。

Thinwireレガシーモードについて詳しくは、シトリックス製品ドキュメントサイトを参照してください。

このテンプレートを使用する場合の考慮事項

• 管理者は、VDA ソフトウェアラスタライザー（7.x 機能）が無効になっている場合、XenApp 6.5 およ
び XenDesktop 5.6 と同様のユーザーエクスペリエンスとスケーラビリティを期待できます。詳しくは、
XenDesktopでの 3Dアプリケーションディスプレイの互換性を拡げる—ブラックリスト、暫定的な回避
策を参照してください。

• 必要に応じて、DCRを使用すると、サーバごとのユーザ密度も向上する可能性があります。

サーバ拡張性が高い場合の CPUの節約—レガシーOSテンプレート

VDA：単一セッション 1920x1080、Windows 7 32ビット、2GBの RAM、2vCPU@3.2GHz

免責事項: グラフはサンプル比較です。実際の削減額は、ユーザーのワークフローによって異なります。

WANテンプレート用に最適化

このテンプレートは、共有WAN接続を使用するブランチオフィスのタスクワーカーや、低帯域幅接続のリモートロ
ケーションで、ビデオコンテンツがほとんどない (Thinwire互換モードに適した)グラフィカルにシンプルなユーザ
ーインターフェイスを持つアプリケーションにアクセスするためのものです。このテンプレートでは、ビデオ再生エ
クスペリエンスと一部のサーバースケーラビリティが帯域幅の効率性を最適化するため犠牲にされます。
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このテンプレートは、グラフィカルにシンプルなユーザーインターフェイスを使用してアプリケーションにアクセ
スする低帯域幅接続で接続する際のユーザーエクスペリエンスを向上させるために機能します。テンプレート設計
は、Windows 10やWindows Server 2012 R2などの最新のオペレーティングシステムを実行する VDA用です。
Windows 7およびWindows Server 2008 R2には、「‑レガシー OS」というサフィックスが付いた別のテンプレ
ートが用意されています。

このテンプレートの機能

このテンプレートは、グラフィックの圧縮のためのビデオコーデックの使用を無効にします。この変更は、Office
アプリケーションの帯域幅要件を削減するのに非常に効果的ですが、サーバーレンダリングのビデオ品質が低下し、
CADアプリケーションなどのインターフェイスが高度にグラフィカルな場合は、対話性が低下する可能性がありま
す。

このテンプレートでは、Windows Media Layerと Flashの Citrixマルチメディアリダイレクトのすべて（デフォ
ルトで有効になっています）を許可し、使用中のWANリンクに必要な場合はWindowsメディアをオンザフライで
最適化できます。

ユーザーがマルチメディアを連続的に表示する場合は、このテンプレートを使用しないでください。その場合は、既
定の設定を使用するか、ビデオコーデックを使用して圧縮を有効にしてこのテンプレートをカスタマイズします。

このテンプレートの使用方法

このテンプレートから作成したポリシーは、記載されているWANリンクを介してユーザーにサービスを提供するデ
リバリーグループに、またはユーザー単位（高いポリシー優先度）で適用できます。ユーザー接続によってポリシー
が決定され、クライアント IPアドレス、NetScaler Gatewayのアクセス条件など、使用可能なユーザー設定ポリシ
ーフィルタが使用されます。

このテンプレートを使用する場合の考慮事項

• このテンプレートから作成されたポリシーを使用して、シンプルなグラフィックタスク作業（オフィススイー
トなど）を使用するためのクライアント側の前提条件はありません。

• このテンプレートを使用すると、ユーザーがマルチメディアコンテンツを連続的に表示することを示している
可能性があります。このユーザー行動が受け入れられる場合は、上記の推奨事項を参照してください。

• サーバーでレンダリングされたマルチメディア再生は、フレームレートがターゲット最大 16に制限されてい
るため、最適ではありません。

• グラデーションの色（スカイラインなど）を持つ複雑なグラフィック画像は、徐々に変化しませんが、テンプ
レートの「単純なグラフィックの色深度」設定では、ディスプレイの色をピクセルあたり 16ビットにサブサ
ンプリングして、帯域幅要件を軽減します。

• このテンプレートでは、デスクトップ壁紙やメニューアニメーションなどの個人用設定やグラフィック効果が
無効になります。オペレーティングシステムではより多くの最適化が可能ですが、これは望ましくないスケー
ラビリティの影響を引き起こす可能性があるため、このテンプレートの設定をテストして比較した後にのみ適
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用してください。これらの中には、「ドラッグ中にコンテンツを表示する」があり、伝統的にリモートアクセス
のシナリオでは無効になっていますが、テンプレートでは有効になっています。これを無効にしても、このテ
ンプレートで使用される Thinwire互換モードの動作のため、テンプレートの全体的なパフォーマンスは向上
しません。

• LyncOptimization Packや Citrixユニバーサルプリンタサーバーなどの製品の追加により、ユーザーエク
スペリエンスが向上し、潜在的にユーザー密度が向上します。

• WANの最適化に加えて、セッションが主に（Microsoft Officeなど）単純な GUIを持っている場合、このテ
ンプレートを使用すると、サーバーごとのユーザー密度が向上します。

• 印刷は、デフォルトのクライアントプリンターのみをマッピングするように構成され（セッションごとに複数
のクライアントプリンターが自動的にマッピングされないようにします）、Citrixユニバーサルプリンターの
ドライバーを使用します。テンプレートは両方の設定を実装し、印刷に必要な帯域幅を減らします。

• ユニバーサルプリンタドライバは、すべてのプリンタで有効になっています。プリンターに関係なく、低帯域
幅の要件を保証できます。一部のプリンタ固有のドライバおよびプリントサーバーを使用すると、汎用プリン
タドライバよりも優れた結果が得られる可能性がありますが、追加の構成やテストが必要なため、一般的な使
用には有効化できません。

• プリントサーバーへの直接接続が無効になり、クライアントデバイスに接続されたネットワークプリンターは
Citrix汎用プリンタードライバーを使用してWANを横切り、クライアントから印刷ジョブをスプールします。
これらのアクションは、印刷帯域幅を管理するために行われます（ICAセッション内で最適化されています）。
これは、プリンタ固有のドライバがWANリンク上でどのように動作するかを予測できないためです。

• 制限された帯域幅リンクでは、デスクトップ構成リダイレクト (DCR)は推奨されず、このテンプレートでは
無効になっています。

WAN向けに最適化テンプレートを使用した場合の帯域幅の節約

VDA：単一セッション 1920x1080、Windows 10 32ビット、2GBの RAM、2vCPU@3.2GHz

免責事項：これはサンプル比較です。実際の削減額は、ユーザーのワークフローによって異なります。

WAN向けに最適化—レガシーOSテンプレート

このWANの最適化テンプレートは、Windows Server 2008 R2またはWindows 7以前が動作する VDAにのみ
適用されます。このテンプレートは、これらのオペレーティングシステムでより効率的に機能する従来のグラフィッ
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クモードに依存します。

このテンプレートは、Windows 7またはWindows Server 2008 R2などのレガシーオペレーティングシステムに
接続する際のユーザーエクスペリエンスを向上させるために機能します。VDAは、低帯域幅接続で、グラフィカルに
シンプルなユーザーインターフェイスを持つアプリケーションにアクセスします。従来の Thinwireグラフィックス
モードを使用して、XenApp 6.5および XenDesktop 5.6と同様の結果が得られます。

このテンプレートの使用方法

レガシーグラフィックモードはマシンポリシーであり、サーバー上のすべてのセッションに適用されます。グラフィ
ック以外の設定 (異なる印刷設定など)に例外を設定するには、優先度の高いポリシーを目的のユーザーにフィルター
処理します。

このテンプレートの機能

「従来のグラフィックモード」、「ドラッグ中に内容を表示」、「エクストラカラー圧縮」を除く他のすべての設定
は、「WAN用に最適化」テンプレートと同じです。以下に指定しない限り、そのテンプレートのすべての考慮事項が
適用されます。

Thinwireレガシーモードについて詳しくは、Citrix製品ドキュメントのサイトのグラフィックのポリシー設定を参
照してください。

このテンプレートを使用する場合の考慮事項

• 管理者は、XenApp 6.5および XenDesktop 5.6と同様のユーザーエクスペリエンスと帯域幅効率を期待で
きます。

VDA：単一セッション 1920x1080、Windows 7 32ビット、2GBの RAM、2vCPU@3.2GHz

免責事項：これはサンプル比較です。実際の削減額は、ユーザーのワークフローによって異なります。
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超高精細ユーザーエクスペリエンステンプレート

このテンプレートは、デフォルトの設定を適用してユーザーエクスペリエンスを最大化します。このテンプレートは、
複数のポリシーが優先順に処理されるシナリオで使用します。

この製品は、高解像度のユーザーエクスペリエンスを提供するように構成された出荷です。このテンプレートをよく
見ると、[高画質]と [最高品質]の印刷を除く既定値が適用され、これらの値が既定よりも大きく設定されます。

このテンプレートを使用するタイミング

このテンプレートを使用して、作成したポリシーを使用して、ユーザーエクスペリエンスを最大限に高めることがで
きます。このポリシーは、特定のフィルタを持つ他のポリシー（VIPユーザなど）よりも優先されます。

このテンプレートの使用方法:フィルタを使用してポリシーを作成して適用し、テンプレートから作成された他のポ
リシーよりも優先度の高いユーザーまたはシナリオを選択します。このポリシーは、サーバースケーラビリティポリ
シーやWANなど、一般的なユーザーベースで使用できます。

このテンプレートを使用する場合の考慮事項

• クライアントハードウェアと Citrix Receiverの更新が必要です。たとえば、2.0GHzよりも高速な CPUと
h.264のサポート、Receiver for Window 4.x/Mac 11.8/Linux 13.0が必要です。ユーザーデバイスが要
件を満たしていない場合、このテンプレートで作成されたポリシーに悪影響を及ぼす可能性があります。

• 組み込みポリシーの説明で説明したように、このテンプレートを適用すると、より多くの帯域幅が消費され、
サーバーあたりのユーザー密度が低下する可能性があります。

• VDA GPUソリューションを考えてみましょう。グラフィックや過酷な処理ニーズを持つハイエンドユーザー
アプリケーションは、GPUの処理能力を活用できるため、パフォーマンスが向上し、場合によってはサーバ
ーのスケーラビリティが向上します。詳しくは、Citrix製品ドキュメントの「HDX 3D Pro」を参照してくだ
さい。

• デフォルト構成と同様に、このテンプレートでは、Receiverがサポートしていて有効になっている場合、ス
クリーングラフィックスの圧縮にビデオコーデック（h.264）を使用できます。画質は、必要に応じてビデオ
コーデックによって自動的に調整され、「画質設定」は必要ありません。

• 高画質設定は、圧縮からビデオコーデック (h.264)を使用せずにこのテンプレートを使用する場合にのみ適用
されます (サーバーごとのユーザー密度を上げるため)。これにより、Thinwire互換モードと呼ばれるグラフ
ィックスモードになります。管理者は、[圧縮からビデオコーデック]で優先度の高いポリシーを設定するか、
またはクライアントがビデオコーデックのサポートを持っていないか、無効にしている場合 (クライアント互
換性マトリックスを参照)、これを実現できます。このような状況では、VDAとクライアントデバイスが無制
限の広帯域 LANネットワークを介して接続する場合のみ、非常に高精細なユーザーエクスペリエンスを得る
ことができます。

• このテンプレートでは、HDエクスペリエンスを必要とするほとんどのユースケースに適した、Targetフレー
ムレート設定の 30 fpsも使用しています。デフォルトの 30 fpsは、エンドユーザーの HD画質（デフォルト
で 24～30 fps）に合わせて調整できる初期ベースラインと見なされます。ハイエンドのグラフィカルおよび
GPU対応アプリケーションを使用しているユーザーは、最大 60fpsまでの高い値を要求できます）。
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• このテンプレートでは、Windows Media Playerおよび Flashのマルチメディアを Citrix Receiver for
Windows/Linuxにリダイレクトすることができます。IOSデバイスに対してはWindows Media Player
のみリダイレクトできます。クライアントで最新の Citrix Receiverを使用して、最新の機能強化を活用しま
す。

• このテンプレートは、最高の印刷出力品質や使用可能なすべての設定オプションなど、最高のユーザーエクス
ペリエンスのために印刷を構成します。ユーザーがデバイスに多数のプリンターをインストールし、メーカー
のプリンタードライバーがリモート印刷用に最適化されていない場合、帯域幅の使用率が非常に高くなり、サ
ーバーあたりのユーザー密度が低下し、VDAでの相互運用性の問題が発生する可能性があります。

付録

テンプレートの詳細なポリシー設定は次のとおりです。

テンプレート

最高品位ユーザ
ーエクスペリエ
ンス

高サーバースケ
ーラビリティ

高いサーバ拡張
性—レガシー
OS WANの最適化

WAN向けに最
適化—レガシ
ー OS

帯域幅

セッション全体
の最大帯域幅

0注：単に設定
を公開する

グラフィック

従来のグラフィ
ックモード

無効 有効 有効

デスクトップコ
ンポジションリ
ダイレクト

無効 無効

圧縮にビデオコ
ーデックを使用
する

使用可能な場合
に使用

使用しない ‑ 使用しない なし
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テンプレート

最高品位ユーザ
ーエクスペリエ
ンス

高サーバースケ
ーラビリティ

高いサーバ拡張
性—レガシー
OS WANの最適化

WAN向けに最
適化—レガシ
ー OS

ターゲットフレ
ーム数

30 16 12 16 16

保持する最低フ
レーム数

10 8 8 8 8

表示品質 高 中 なし 低 なし

簡素なグラフィ
ックに対する優
先的色の解像度

24bpp なし 16bpp なし

非可逆圧縮のレ
ベル

なし なし なし 高速

許可される最大
表示色数

なし なし なし 16bpp

エクストラ色圧
縮

無効 無効 無効 無効 有効

デスクトップ
UI

デスクトップの
壁紙

許可 禁止 禁止 禁止 禁止

ドラッグ中にウ
ィンドウの内容
を表示する

許可 許可 禁止 許可 禁止

動的ウィンドウ
プレビュー

有効 無効

メニューのアニ
メーション

許可 禁止 禁止

マルチメディア

WAN接続での
Windows
Mediaマルチ
メディアリダイ
レクトの最適化

禁止 許可

ビデオ品質の制
限

最大 480P
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テンプレート

最高品位ユーザ
ーエクスペリエ
ンス

高サーバースケ
ーラビリティ

高いサーバ拡張
性—レガシー
OS WANの最適化

WAN向けに最
適化—レガシ
ー OS

Windowsメデ
ィアフォールバ
ック防止

未構成 クライアントに
あるすべてのコ
ンテンツのみを
再生

Flashビデオフ
ォールバック防
止

構成されていま
せん

小さなコンテン
ツのみ

Flashビデオフ
ォールバック防
止エラー *.swf

デフォルトのサ
ンプルを適用す
る（ポリシーを
参照）

マルチメディア
会議

許可 禁止

オーディオ

オーディオ品質 高品位オーディ
オ

音声認識に中程
度最適化

Low—低速接
続用

印刷

クライアントプ
リンターを自動
作成する

すべてのクライ
アントプリンタ
ーを自動作成す
る

デフォルトのク
ライアントプリ
ンターのみを自
動作成する

デフォルトのク
ライアントプリ
ンターのみを自
動作成する

ダイレクトコネ
クションプリン
トサーバー

有効 無効

ユニバーサルプ
リンタードライ
バーの使用
(UPD)

要求されたドラ
イバが使用でき
ない場合にのみ
ユニバーサル印
刷を使用する

ユニバーサル印
刷のみを使用す
る

ユニバーサル印
刷のみを使用す
る

ユニバーサル印
刷品質制限

制限なし 中解像度 (600
DPI)
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テンプレート

最高品位ユーザ
ーエクスペリエ
ンス

高サーバースケ
ーラビリティ

高いサーバ拡張
性—レガシー
OS WANの最適化

WAN向けに最
適化—レガシ
ー OS

ユニバーサル印
刷最適化デフォ
ルト

[イメージ圧縮]
= [最高品質]、
[その他の設定]
=既定値

イメージ圧縮 =
標準品質、その
他の設定 =既定
値

[イメージ圧縮]
= [品質低下]、
[その他の設定]
=既定値

ファイルリダイ
レクト

非同期書き込み
を使用する

無効 有効

注：

• 太字の設定は、既定値と同じです。
• デフォルト値に割り当てられる設定は、スタックポリシーを使用するときに望ましい結果が得られるよう
にするためです。

• クロスアウトボックスは、各テンプレートのグラフィックモードに適用できない設定 (その行)を示しま
す。

• 空のボックスは、その列にテンプレートに特定の推奨がない設定を表します。
• この表には、すべてのポリシー設定が一覧表示されるわけではなく、組み込みテンプレートで使用され
ているポリシー設定のみが一覧表示されます。ポリシー一覧については、シトリックス製品ドキュメン
トWebサイトを参照してください。

グラフィックス配信に関する考慮事項

圧縮のためのビデオコーデックの薄線使用

XenApp/XenDesktopバージョン 7.6 FP3では、基本的な Officeアプリケーションのようなシンプルなグラフィ
ックスを提供するためのサポートが強化されています。これにより、すでに展開されているネットワークリンク、ク
ライアントデバイス、およびロックダウンされた受信機の寿命を延ばすことができます。宛先

これを実現するため、管理者は Thinwireグラフィックスをエンコードするためにビデオコーデックを使用するタイ
ミングを制御できるようになりました。

デフォルトでは、製品にはビデオコーデックの使用が有効になっていて (利用可能な場合)、ほとんどの一般的な使用
シナリオに適しています。

サーバーの高いスケーラビリティが最優先で、WAN向けに最適化（帯域幅制限リンク）が使用されている場合は、ビ
デオコーデックの使用を無効にすることをお勧めします。ビデオコーデックを使用しない場合、セッションは、最小
限の CPUと帯域幅要件で、テキストとシンプルなグラフィックス（ほとんどのビジネスアプリケーションの基盤）の
配信を最適化することに集中できます。
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帯域幅が制限されている場合、サーバーでレンダリングされたビデオのパフォーマンスは最適ではありません。詳し
くは、Citrix製品ドキュメントの「Thinwire互換モード」を参照してください。

GDIを使用できるレガシーオペレーティングシステム (Windows 7およびWindowsサーバー 2008 R2)

従来のグラフィックモードを有効にすることをお勧めします。従来の Thinwireモードの設計は、従来のWindows
オペレーティングシステムのアーキテクチャのためのものであり、多くのユースケースでは、これらのオペレーティ
ングシステムのために最も最適化されたグラフィックスモードが残っています。

ドラッグ中にウィンドウの内容を表示する

以前のリリースでの推奨事項とは異なり、Thinwire互換モードは、ドラッグ中にウィンドウの内容を表示できる場
合に最も効果的です。

従来のグラフィックモードのポリシーを無効にし、圧縮のためのビデオコーデック（h.264）が必要ですが、最大ユ
ーザー密度が望ましいシナリオでスケーラビリティを向上させます。

目標フレームレートと目標最小フレームレート

高サーバースケーラビリティとWAN向けに最適化（帯域幅制限リンク）テンプレートでは、単純なグラフィックの
使用を目的とした場合は、ターゲットのフレームレート設定を 16または 12に減らし、ターゲットの最小値を 8に下
げることをお勧めします。これらの設定は、これらのテンプレートの目的の目標を達成するのに役立ちます。

目標フレームレートは 16を選択しました。これは、人間の目が動きを検出するための絶対最小値であるためです。

VDAとクライアントは、セッション中に配信する適切なフレームレートを継続的にネゴシエートします。一般に、フ
レームレートは、変更を画面に表示するために必要な最小値に保たれます。高モーションが検出されると、ビデオ再
生からウィンドウのドラッグからスクロールまで何でも、セッションはターゲットフレームレートまでのすべての画
面変化を配信しようとします。制限された帯域幅接続では、ターゲットのフレームレートを維持できない場合があり
ます。VDAでは、画面のグラフィックスの圧縮率を上げてフレームレートを下げてから、ターゲットの最小フレーム
レートに達するまで圧縮率を上げます（設定不可）。値に設定し、必要に応じてフレームレートをさらに下げます。こ
れは、自動適応型ディスプレイ（以前の Citrix製品で使用されていた技術）と考えてください。

注: 表示品質を低に設定しても、高コントラストのテキスト (白黒など)には影響せず、高画質で配信されます。

色数

従来のモードとは異なり、XenDesktopおよび XenApp 7.xスーパーコーデックは色深度を制御できず、ピクセル
あたり 24ビットを受信します。FP3では、圧縮にビデオコーデックを使用せずに Thinwireの機能強化の一環とし
て、セッショングラフィックを 16ビット/ピクセルで送信するオプションを追加しました（単純なグラフィックス設
定では優先色深度で制御）。このオプションは、単純なグラフィックに必要な帯域幅を減らし、カラーグラデーション
を使用する場合にのみ目立ちます。この場合、デバイスではサーバーの CPU消費量がわずかに高くなる可能性があ
ります。
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レガシーグラフィックモードの場合、スケーラビリティとWANのレガシー OSテンプレートでは、「最大許容色深
度」の設定も 16または 12に制限されています。従来のグラフィックモードを使用する場合、色深度を低く要求した
り、他の条件に基づいて配信したりできることに注意してください。

DCR**に関する一言

デスクトップコンポジションリダイレクト（DCR）は、XenDesktop 5.5で Citrixによって導入されたディスプレ
イ仮想チャネルです。このテクノロジーには多くの利点がありますが、現在Windows 7、8、および 8.1の VDAで
利用可能であり、Citrix Receiverのサポートが減少し、主に顧客の採用が少なくなっています。また、DCRは低帯
域幅のWANリンクには推奨されません。このため、FP3では、この仮想チャネルはデフォルトで無効になっており、
Optimized for WANテンプレートでは手動で無効にします。

HDXグラフィックスモードでの詳細

どのグラフィックスモードが使用されているかを確認する方法については、Citrix Support Knowledge Centerの
「HDXディスプレイモードを確認する方法」を参照してください。

マルチメディアに関する考慮事項

すべてのテンプレートおよび製品では、デフォルトでマルチメディア再生のリダイレクトが許可されています。テン
プレートで使用される追加設定は次のとおりです。

WAN接続でのWindows Mediaマルチメディアリダイレクトの最適化

デフォルトで許可されているのは、WANでの効率的な配信のためのメディアコンテンツのジャストインタイムトラ
ンスコーディングは処理負荷が高いため、High Server Scalabilityテンプレートでは禁止されています。NVIDIA
GPUがサーバーで使用可能になり、「WAN経由のWindows Mediaマルチメディアリダイレクトを最適化するた
めに GPUを使用する」設定が有効になっている場合は、処理を GPUにオフロードできます。

ビデオ品質の制限

この設定は、Windows Mediaマルチメディアリダイレクトの最適化にのみ適用されます。小さな埋め込みビデオプ
レーヤーに相当する値が、それが使用される「WAN用に最適化」テンプレートで初期推奨として選択されました。そ
れ以外の場合、この設定は構成されません。

マルチメディア会議

VDAで実行されているユニファイドコミュニケーションまたは会議アプリケーションで使用されるクライアントから
Webカメラをリダイレクトすると、必要なサーバーリソースが増加します。この機能は、ハイサーバスケーラビリテ
ィテンプレートでは無効です。
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マルチメディアおよび Flashリダイレクトポリシー設定について詳しくは、Citrix製品マニュアルサイトの以下のト
ピックを参照してください。

• マルチメディアのポリシー設定
• Flashリダイレクトのポリシー設定

オーディオに関する考慮事項

この製品には、デフォルトの高品質オーディオ (約 128Kbps)が付属しています。この値は、このテンプレートから
作成されたポリシーの優先順位が他のポリシーよりも高い場合に、超高精細テンプレートにも適用されます。

次の表に示す値は、オーディオ方向（出力と入力）の個別値です。

テンプレート

非常に高解像度のエクス
ペリエンスとデフォルト
設定

高サーバースケーラビリ
ティ WANの最適化

音質設定 高速 中 低

予想される帯域幅 128キロビット/秒 60キロビット/秒 44キロビット/秒

印刷に関する考慮事項

XenAppおよび XenDesktopには、ほとんどのクライアント接続プリンターで動作できるユニバーサルプリンター
ドライバーが含まれています。デフォルトでは、VDAは VDAがプリンター固有のドライバーを見つけられない場合
にのみこのドライバーを使用します。また、デフォルトでは、クライアント接続のすべてのプリンターがセッション
にマッピングされます。

新しい組み込みテンプレートでは、デフォルトとは異なる次の印刷設定が使用されます。

デフォルトのクライアントプリンターのみを自動作成する

高いサーバスケーラビリティとWAN向けに最適化—多くのプリンタではなく、1つのプリンターを作成すること
で、両方のシナリオで節約できます。

ユーザーは、セッション中に既定のクライアントプリンターを変更できます。また、マップされたプリンターは、デ
ュアルホップのシナリオでも更新されます。

ユニバーサルプリンター [ドライバー]のみを使用する

高いサーバー拡張性— VDAが各接続でプリンタードライバーを検索する必要がなくなり、ディスク I/O操作が節約
され、プリンタープリモデルドライバーによるサーバー負荷が軽減されます。
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WAN向けに最適化—ユニバーサルプリンタドライバは、プリンターに関係なく低帯域幅の要件を保証できます。一
部のプリンタ固有のドライバおよびプリントサーバーの使用 (追加セットアップが必要)は、汎用プリンタドライバよ
りも優れた結果が得られる可能性がありますが、追加の構成やテストが必要なため、一般的な使用にはお勧めできま
せん。

プリントサーバーへの直接接続

この設定はデフォルトで有効になっています。クライアントで構成されたネットワークプリンターに、セッションか
ら直接アクセスできます。この設定を有効にすると、ユーザーが使用できるオプション（プリンターによって異なり
ます）が改善され、クライアントデバイスのトラフィックを節約できます。

WANテンプレート用に最適化されている場合、ネットワークプリンターがユーザーと同じ場所に配置されている可
能性が高いため、この設定は無効になります（印刷物を取得する必要があります）。したがって、Citrixユニバーサル
プリンタードライバーを使用して印刷するときに、印刷ジョブサイズが小さくなることを保証できます。さらに、印
刷ジョブで使用される帯域幅は、セッション帯域幅の制限に準拠します。

SQL Serverと Citrixデータベース

May 18, 2020

Microsoft SQL Serverは、Citrix Virtual Apps and Desktopsの展開において重要なコンポーネントです。Citrix
SQL の相互作用の計画と理解は、適切で優れたパフォーマンスを維持するうえで、お客様とお客様の組織にと
って非常に有益です。SQL Server の高可用性と十分なコンピューティングリソースが不足していると、Citrix
Infrastructureのユーザーエクスペリエンスとアップタイムに悪影響を及ぼします。

データベースの概要

Citrix Virtual Apps and Desktopsの展開中に必要な、または作成される 3つのデータベースがあります。

サイト：（サイト構成とも呼ばれます）は、実行中のサイト構成と、現在のセッション状態、接続、ロード、VDAステ
ータス情報などの仲介に関連する動的データを格納します。

構成ログ:(ログとも呼ばれます)には、サイト構成の変更と管理アクティビティに関する情報が格納されます。このデ
ータベースは、構成ログ機能が有効化（デフォルトは有効）されているときに使用されます。

モニター：セッションや接続情報などのデータを格納するために、Directorにより使用されます。

以前のバージョンの Citrix Virtual Apps and Desktops（XenAppおよび XenDesktop 7.6など）では、Citrix
Virtual Apps and Desktopsに必要なデータベースは、初期サイトの構成時に（Studioまたは SQL Serverでス
クリプトを実行することによって）1つのデータベースとして作成されています。インストール後、管理者は、パフ
ォーマンスを向上させるために、またはバックアップ/セキュリティのガイドラインに準拠するために、別のデータベ
ースに分割することができます。
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新しいリリースの Citrix Virtual Apps and Desktopsでは、サイトの初期構成時、Studioを介して、または SQL
Serverでスクリプトを実行することによって、データベースを作成できます。データベースは自動的に 3つの別々
のデータベースに分割されます。

大規模な監視データベースがある環境では、監視データベースをサイト構成および構成ログデータベースとは異なる
サーバーでホストすることが理想的です。これは、より多くのデータを記録し、変更がより頻繁に発生し、データは
他のデータベースほど重要であるとはみなされません。詳しくは、「データベースのサイズ設定ガイダンス」または
「VDIハンドブック」の 97ページを参照してください。

長期サービスリリース (LTSR)の各累積的な更新プログラム (CU)には、SQLデータベーススキーマの修正プログラ
ムが含まれています。たとえば、CTX230536を参照してください。予期しない問題から環境を保護するには、環境を
最新の CUに定期的にアップグレードするプロセスがあることを確認してください。また、リソース使用率が高く、
空き領域がある障害イベントや問題を検出するために、適切な SQLサーバーとデータベースの監視が行われている
ことを確認します。

Citrixと SQLの相互作用

Citrix Virtual Apps and Desktopsブローカーは、ブローカー通信、構成、監視、および監査データの格納のため
のメッセージバスとしてデータベースを使用します。データベースは常時使用されており、SQLサーバー上で大量の
コンピューティングリソースを消費する可能性があります。

たとえば、リソースの列挙（ユーザーに表示されるリソース）、リソースの起動、セッションの起動の各段階では、
Citrix Delivery Controllerが SQLサーバーと対話する必要があります。

列挙： Citrix ADCおよび StoreFrontによる認証が成功すると、Delivery Controllerは Citrixサイトのデータベ
ースにアクセスして、ユーザーが利用できるアプリケーションを AD資格情報に基づいて確認します。リソースが識
別されると、アプリケーション、デスクトップ、アイコンの名前などの追加情報がデータベースから取得されます。

起動：ユーザーが起動するアプリケーションまたはデスクトップを選択すると、StoreFrontによって Delivery
Controllerへの起動要求が開始されます。その後、Delivery Controllerは SQLサーバー上のサイトデータベース
にアクセスして、ユーザーの送信先となる適切な VDAを選択します。

セッションの初期化：セッションの起動後、VDAは Delivery Controllerと通信し、セッション情報をサイトデー
タベースに書き込みます。

データベースの推奨事項

SQL Serverの停止が Citrix Virtual Apps and Desktopsのインフラストラクチャへの影響を最小限に抑えるた
め、Citrixがサポートする以下の高可用性オプションから選択できます。

• AlwaysOn可用性グループ
• AlwaysOnフェイルオーバークラスタリング
• 基本可用性グループ
• Hypervisorの高可用性 *
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注：

Citrixは Hypervisorの高可用性をサポートしていますが、稼働時間が最も重要である EHRアプリケーショ
ンをホストする環境では使用することはお勧めしません。

Citrix と Epic では、エンドユーザーセッションの確立に構成ログとデータベースの可用性の監視は必要ありま
せんが、3つのデータベースすべてで同じ高可用性アプローチを使用することをお勧めします。たとえば、SQL
Always‑On可用性グループを HA戦略として使用する場合は、これを 3つのデータベースオブジェクトすべてに使
用します。

また、Citrixデータベース自体、特にサイトデータベースの完全バックアップを毎日実行することをお勧めします。
保存期間は組織の要件によって異なりますが、通常、7日間のフルバックアップと少なくとも 1か月分の週単位のバ
ックアップを維持します。トランザクションログのバックアップスケジュールは、組織の標準と、割り当てる必要が
ある使用可能なストレージの量に対するトランザクションログの増加率の組み合わせに基づいて作成する必要があり
ます。SQLサーバーで利用可能なストレージを監視してください。

Citrixデータベースのリカバリモデルを、使用している高可用性アプローチの要件に合わせます。

Microsoftの推奨事項では、インデックスを維持するために、お客様のセットアップメンテナンスプランを毎晩およ
び毎週実行することをお勧めします。保守計画は、単に週に夜間にインデックスを再編成し、週末にインデックスを
再構築することです。

この推奨事項により、特に大規模な監視データベースの場合、今日の操作中に大きなインデックスを再構築すること
によるパフォーマンスへの影響を回避できます。

Microsoftでは、断片化が 30%を超える場合はインデックスを再構築し、30%未満の場合は再編成することをお勧
めしています。詳しくは、「データベースのメンテナンス」セクションを参照してください。

ローカルホストキャッシュ

データベースが使用できなくなるシナリオを考慮するため、Citrixはローカルホストキャッシュ（LHC）機能を
Citrix Virtual Apps and Desktops 7.xプラットフォーム（7.12以降、XenAppおよび XenDesktop 7.15 LTSR
を含む）に追加しました。このオプションを有効にすると、Delivery Controllerと Citrixサイト構成データベース
間の通信が中断された場合に、公開アプリケーションのユーザーが接続できるようになります。SQLが、常時オン、
ミラーリング、クラスタリングなどの高可用性アーキテクチャで構成されている場合、この機能により、SQLの完全
停止が発生したり、ネットワーク接続が中断されたりしたときに、フォールトトレランスがさらに高くなります。

SQLの停止中はサイト管理機能を使用できず、フェイルオーバープロセスが瞬時に行われないため、これは SQL高
可用性の代替とは見なされません。SQLが停止した場合、仲介機能は LHCに移行し、VDAが再登録されるまで失わ
れます。このシナリオは、SQLの接続性/可用性が復元されたときに、通常の操作モードに戻るときにも発生します。

ローカルホストキャッシュは、すべての Delivery Controller上のローカル SQL Express LocalDBデータベース
に静的サイトデータのコピーを保持し、データベースの停止中もこのデータを利用して、VDA登録とセッション仲介
要求を継続的にサポートします。
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ローカルホストキャッシュの設計上の考慮事項

Epic Community Memberの展開のサイズはさまざまであるため、Citrixと緊密に協力して、LHCを利用するた
めに必要な追加のリソースを特定することをお勧めします。

• スケーラビリティに関する注意事項

– XenAppおよび XenDesktop 7.15の LHCに関する文書化された最大制限は、シングルゾーンでは
10,000の VDA、マルチゾーン展開では 40,000の VDAです。Citrix Virtual Apps環境では、LHCと
ゾーンのスケーラビリティはログオン速度とユーザー数に依存します。したがって、環境で観察される
実際のスケーラビリティは、公開された最大値よりも低くなる可能性があります。このアーキテクチャ
では、予想されるセッション数が 10,000を超えたり、ログオンレートが 1秒あたり 10ユーザーを超
えたりする場合は、追加のゾーンを検討することをお勧めします。

• Delivery Controller のサイズ設定：LHC が有効な場合、ゾーンごとに選択されたプライマリ Delivery
Controller（DC）がすべての VDA登録、列挙、起動、および更新を処理します。

– RAM:ローカルホストキャッシュサービスは、停止の期間と停止中のユーザーの起動回数に応じて、2
GBの RAMを消費する可能性があります。

– CPU:選出された DCの CPU負荷が増えるため、補うために余分なコアを考慮する必要があります。

Controllerの CPU構成、特に SQL Server Express LocalDBが利用できるコア数は、メモリ割り当て以上
に、ローカルホストキャッシュのパフォーマンスに直接影響を及ぼします。この CPUオーバーヘッドが発生
するのは、データベースとの接続が失われ、High Availability Serviceがアクティブである停止状態の間だ
けです。

LocalDBは複数のコア（最大 4個）を使用できますが、単一のソケットに制限されています。たとえば、ソケ
ットをそれぞれ 1コアを持つ 4つのソケットを持つように追加しても、パフォーマンスは向上しません。それ
よりも複数のコアを持つ複数のソケットの使用をお勧めします。Citrixのテストでは、2x3（2つのソケット、
3つのコア）の構成が、4x1および 6x1の構成より良好なパフォーマンスを示しました。

• ストレージ:ローカルホストキャッシュモードでは、ストレージ使用率は 2～3分ごとに約 1 MB増加します。
1秒あたりの平均ログオン数は 10と仮定します。ストレージ消費量は、ログオン率に比例して増加します。詳
しくは、「ローカルホストキャッシュ」の記事を参照してください。

データベース停止の影響

データベース全体の停止が発生した場合、Delivery Controllerの重要な機能のほとんどが影響を受け、推奨される
SQL HA戦略の 1つを設計および実装することの重要性が強調されます。次の表では、これらの効果について説明し
ます。
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コンポーネント データベース停止の影響

サイト構成データベース ユーザーは、仮想デスクトップに接続または再接続で
きません。注: ローカルホストキャッシュ (LHC)を使
用すると、ホストされている共有デスクトップ、ホス
トされているWindowsおよびブラウザアプリケーシ
ョン、および個人用デスクトップを持つユーザーは、
サイトデータベースが使用できない場合でも、アプリ
ケーションおよびデスクトップに再接続できます。
LHCモードの場合、監視データは収集されず、サイト
の設定変更はできません。

監視データベース Directorには履歴データが表示されず、Studioを起
動できません。受信したユーザー要求と既存のユーザ
ーセッションの仲介は影響を受けません。

構成ログデータベース ［Citrix Virtual Apps and Desktops］のログ設定で
［データベースの切断時に変更を許可する］が有効にな
っている場合、構成ログデータベースの停止は影響を
受けません（構成変更がログに記録されない場合を除
く）。そうしないと、管理者は Citrix Virtual Apps
and Desktopsに変更を加えることができません。

SQLサイジングの推奨事項

環境のパフォーマンスと安定性を確保するために、SQL Serverのサイズを正しく設定する必要があります。すべて
の Citrix製品では異なる方法で SQL Serverを使用し、お客様ごとに異なる使用パターンがあるため、一般的なサイ
ズに関する推奨事項は提供できません。代わりに、製品ごとの SQL Serverのサイジングに関する推奨事項を以下に
示します。また、展開時にパフォーマンスを慎重に監視して、サイジングの前提を検証する必要があります。

Citrix関連データベースのみをホストする SQL環境の場合、最大 10,000人のユーザーに対して最低 4vCPUと
8GBの RAMを SQLサーバーにプロビジョニングする必要があります。大規模な展開または高いログオンレートの
展開では、最低 8 vCPUおよび 16 GBの RAMを使用することをお勧めします。Citrix Virtual Apps andDesktops
7.xの展開における SQLデータベースのサイズ設定の概念について詳しくは、データベースのサイズ設定を参照して
ください。この資料には、予想されるトランザクションログの増加率など、ワークロードの特性に関する情報も含ま
れています。

監視データベースのサイズは、データ保持の設定によって異なることに注意してください。XenApp および
XenDesktop 7.15 LTSRには、詳細な VDAパフォーマンスデータをキャプチャする機能を追加した後、7.6 LTSR
よりも多くのオプションがあります。これらの設定の構成について詳しくは、「「監視のポリシー設定」」を参照してく
ださい。これをデータベースサイジング計算で考慮してください。
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CUの更新と修正

Citrixは年に数回、Citrix Virtual Apps and Desktops LTSR用の CUをリリースします。これらの CUには、セキ
ュリティ更新プログラムとバグ修正のみが含まれており、新機能は導入されていません。製品で特定された問題を解
決するため、最新の CUを実行することをお勧めします。これらの修正の一部は SQLに関連しています。Citrixまた
はお客様によって特定されたロック、デッドロック、ストア手順などの問題に対処します。たとえば、XenApp 7.6
の CU5まで、多くの SQL関連の修正が行われています。推奨されるのは、各 CUの「解決済みの問題」セクション
を確認し、ページ内の SQLを検索することです。

注：

は、7.6キュー 5および 7.17でリリースされました。

その他の参考ドキュメント

• XenAppおよび XenDesktop 7.15 LTSR
• VDIハンドブック
• Citrixデータベースのサイジング
• Citrixローカルホストキャッシュ

Contributed by Henry Vernov, Principal System Engineer.

XenAppおよび XenDesktopのグループポリシー管理テンプレートの更新

May 18, 2020

テンプレートは、事前定義された開始ポイントからポリシーを作成するためのソースです。これらのファイルは、イ
ンポートまたはエクスポートできます。組み込み Citrixテンプレートは、特定の環境またはネットワーク状況に対し
て最適化され、次のように使用できます。

• サイト間で共有する独自のポリシーとテンプレートを作成するためのソース。
• 結果を引用できるため、展開環境間で結果をより簡単に比較するためのリファレンス。例：“…when using
Citrix template x or y…”

• テンプレートをインポートまたはエクスポートすることにより、Citrixサポートまたは信頼するサードパーテ
ィとポリシーを通信するための手段。

この記事について

この文書には、XenAppおよび XenDesktopグループポリシー管理パッケージに組み込まれた Citrixテンプレート
の追加テンプレートと更新をダウンロードするためのリンクが含まれています。
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Citrixが提供するテンプレートは、Citrix Studioおよび GPOエディター（グループポリシー管理パッケージのイン
ストール後）でも見つかりますが、インストーラパッケージに含まれないシナリオのアップデートとテンプレートを
すばやく提供できるようにしたいと考えています。

この記事のテンプレートは、特に指定がない限り、最新バージョンの XenAppおよび XenDesktopで使用してくだ
さい。名前と説明は英語ですが、インポートして他の言語で使用できます。

テンプレート

クラウドブリッジ

このテンプレートは、CloudBridge WANアクセラレーションの利点を最大限に活用するように設計された組み込
み Citrixテンプレートのアップデートです。XenAppおよび XenDesktop ktopがクライアントと VDA間のパスで
CloudBridge WANアクセラレーションデバイスの利点を最大限に活用できるようにする設定を構成します。

このテンプレートは、「Wwith Citrix CloudBridge」ポリシーフィルターを使用して存在する CloudBridgeとの
セッションに特化して割り当てることができます。これにより、CloudBridgeやその他の接続で異なるポリシー設
定を使用できます。

• テンプレートをダウンロードする
注：インポート後、カスタムテンプレートとして表示されます。
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Citrix Receiver for Chrome

このテンプレートは、Chromebookエンドポイントからのセッションに排他的または特別な影響を与えるいくつか
のポリシー設定を公開します。

• テンプレートをダウンロードする

Citrix Receiver for HTML5

このテンプレートには、Citrix Receiver for HTML5を使用するセッションに適用可能な設定が含まれています。こ
のバージョンの Citrix Receiverでは、XenAppおよび XenDesktop ktopのデフォルトインストールでは無効に
なっているため、WebSocketを有効にする必要があります。

• テンプレートをダウンロードする

信頼性の低いネットワークにおけるユーザーエクスペリエンスの向上

このテンプレートは、Framehawk UDPベースのグラフィックスプロトコルを有効にし、これらのセッションに排
他的または特別な影響を与える利用可能なポリシー設定の一部を公開します。

• テンプレートをダウンロードする

パススルー（デュアルホップ）アプリケーションセッション

管理対象/プール/RDSでホストされる仮想デスクトップ環境では、XenAppへのパススルーセッションを使用して、
デスクトップイメージにないアプリケーションをユーザーに提供するのが一般的です。このテンプレートは、デスク
トップにアプリケーションを提供する XenApp展開用です。

これにより、アプリケーションセッションサーバーの CPU使用率が低下すると同時に、デスクトップセッションが
クライアントエンドポイントデバイスへの配信を最適化できるようになります。これを実現するには、グラフィック
スの圧縮用にビデオコーデックを無効にし、圧縮されたグラフィックスをアプリケーションからデスクトップに配信
します。

重要: このテンプレートを使用すると、アプリケーションとデスクトップ間のトラフィックが増加します。

• テンプレートをダウンロードする

Citrixユニバーサルプリントサーバー

これは、Citrixユニバーサルプリントサーバーの展開を構成するための開始点として使用するように設計されたサン
プルテンプレートです。このポリシーでは、VDA管理者が以前にインストールした場合は、プリンター固有のドライ
バーを使用できます。インストールされていない場合は、Citrixユニバーサルプリンタードライバーが使用されます。
また、サンプルプリンタの割り当て (セッションプリンタと既定のプリンタ設定の新しい代替)も一覧表示されます。
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この割り当ては、展開に適したものに置き換える必要があります。このテンプレートは、適切な構成のためにプリン
ターへのドメインアクセスが必要です。

• テンプレートをダウンロードする

以前のバージョンのテンプレート

次のリンクには、7.6FP3より前のバージョンのテンプレートが含まれています。これらのテンプレートは、インポ
ート時にカスタムテンプレートとして表示されます。

• テンプレートをダウンロードする

免責

上記のサンプルおよびダウンロードしたポリシーテンプレート (サンプルコード)は、現状のまま提供されます。い
かなる表明、保証、条件も一切ありません。利用者は、自己の責任において使用、変更、配布することができます。
Citrixは、商品性、特定用途に対する適合性、資格、非侵害性に関するあらゆる保証を含む、明示、黙示、書面、口
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頭、法定によるいかなる保証も一切付与しません。上記の一般性を制限することなく、お客様は、(a)サンプルコード
にエラー、設計上の欠陥、その他の問題があり、結果としてデータの損失や財産の損傷、(b)サンプルコードを完全に
機能させることができない場合があり、(c) Citrixは予告なしにまたはお客様への責任、現在のバージョンおよび/ま
たは将来のバージョンのサンプルコードの利用を停止します。いかなる場合でも、このコードは、生命維持関連また
は爆発物関連の作業を含む、ただしそれに限定されない、極度に危険な作業に使用すべきではありません。CITRIX社
およびその関連会社または代理人は、契約違反またはその他の責任理論に基づき、直接的、特別、付随的、懲罰的、結
果的またはその他の損害を含むがこれに限定されないが、サンプルコードの使用に起因するいかなる損害（ただし、
これらに限定されない）について、一切の責任を負いません。そのような損害の可能性。コードの著作権は Citrixに
属しますが、コードの配布には Citrixの著作権属性ではなく、独自の標準の著作権属性のみを含める必要がありま
す。ユーザーは、ユーザーによるこのコードの使用、変更、配布により生じたいかなる申し立てに対しても、Citrix
を免責し、Citrixを弁護することに同意します。

*この記事は、Citrixサポートナレッジセンターに掲載されていました。

XenAppおよび XenDesktop 7.11から現在のバージョンまで：遅延および SQLブ
ロッキングクエリの改善

May 18, 2020

遅延を伴う仲介のパフォーマンス情報は、この記事XenAppおよび XenDesktop 7.7：ゾーン、遅延、および仲介の
パフォーマンスに記載されています。この記事では、XenAppおよび XenDesktop 7.11からの遅延との仲介に関す
る改善点について説明します。また、VDA登録時のデッドロックを防止するための機能強化についても説明します。

遅延の改善による仲介の改善

XenAppおよび XenDesktop 7.11では、コア仲介 SQLコードを再確認しました。このコードでは、ロードが最も
少ない VDAを特定し、その VDAに起動リクエストを送信します。「完璧な」負荷分散アルゴリズムから「十分に良
い」負荷分散アルゴリズムに切り替えることにしました。

XenAppおよび XenDesktop 7.11より前のバージョンでは、最小負荷の VDAが検索され、その VDAが使用可能に
なるまで他の起動要求がロックまたはブロックされました。これにより、他のすべての仲介要求がブロックされまし
た。

XenAppおよび XenDesktop 7.11では、現在ロックされていない最も負荷の低いワーカーが検索されます。つま
り、最も負荷の少ないワーカー（おそらく 2番目または 3番目に負荷の少ないワーカー）を取得することはできませ
んが、他のすべての起動要求をロックすることなくこれを行うことができます。ロック解除された労働者が見つから
ない場合は、座ってロックを待ちます。十分な VDAがあれば、すべての VDAを同時にロックすることはまれですが、
その動作は以前のアルゴリズムと同じです。

一部のシナリオでは、管理者は負荷分散のわずかな違いに気づくかもしれませんが、最も負荷の低い VDAを使用しな
いことに注意する必要があります。
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コア仲介コードには、SQLブロッキングの問題が改善された他の場所があります。大規模なサイトでは、7.13また
は 7.6 CU3ブローカーを使用して、現在知られているすべての機能強化を行うことをお勧めします。

パフォーマンス結果

次の表は、前の記事内のデータに 2つのデータポイントを追加し、遅延の改善による仲介を示します。

製品バージョン 7.7 7.11以降 7.7 7.7 7.11以降

待ち時間（ミリ
秒）

90 90 250 250 250

コンカレント要
求

48 48 36 48 48

平均応答時間 12.9 3.7 26.7 ‑ 7.6

1秒あたりのブ
ローカー要求数

3.7 12.6 1.3 ‑ 6.3

エラー (%) 0 0 4.6 42.8 0

10,000人のユ
ーザーを起動す
るまでの時間

4時間 55秒 所要時間 8時間 2時間 03分 なし 所要時間 6時間

250ミリ秒の遅延でわかるように、XenAppおよび XenDesktop 7.11は、90ミリ秒の 7.7コードよりも優れたパ
フォーマンスを発揮するようになりました。したがって、多くのデータポイントのテストに時間を費やすのではなく、
以前に失敗したものをテストしました。7.11以降では、ブローカーと SQL Server間の遅延があっても、リソースの
仲介が速くなることがわかります。

LTSR 7.6 CU3コントローラをご利用のお客様は、同様の改善の恩恵を受けることができます。LTSR 7.6 CU3がレ
イテンシーとともに展開されるとは思っていませんが、これらの変更により、レイテンシーがなくてもパフォーマン
スが向上します。また、LTSR 7.6 CU3がレイテンシーで導入されているお客様もいることがわかっています。

登録ストームのシリアル化

残念ながら、ロックがあることがわかっている領域は VDA登録です。ロックの理由は、ワーカーを登録するときにデ
ッドロックを避けるためです。これで、複数の登録スレッドにわたって一貫した順序でワーカーのセッションをロッ
クしないため、デッドロックの原因をよりよく理解できるようになりました。セッション IDでセッションロックを行
い、VDA登録のデッドロックを停止します。

この動作の変更を内部でテストし、再登録スケールのテストでいくつかの問題を解決するのに役立つことがわかりま
した。ただし、非常に複雑な環境を使用しているお客様もいるため、このロックを完全に削除していないため、よ
り多くのテストに時間をかけることができます。代わりに、我々は、XenAppと XenDesktop ktopを持つお客様
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のために、このロックの使用に調整可能を提供してきました 7.12以降. この調整可能な設定は、XenAppおよび
XenDesktop 7.12データベースの「chb_Config.Site」テーブルにあります。

1 select SerializeMultiSessionAudits,
SerializeMultiSessionDeregistrations from chb_config.Site

2
3 SerializeMultiSessionAudits SerializeMultiSessionDeregistrations
4
5 --------------------------- ------------------------------------
6
7 1 1
8 <!--NeedCopy-->

これらのフラグを 0に設定すると、ロックの使用が解除されます。

1 update chb_config.Site set SerializeMultiSessionAudits=0,
SerializeMultiSessionDeregistrations=0

2
3 select SerializeMultiSessionAudits,

SerializeMultiSessionDeregistrations from chb_config.Site
4
5 (1 row(s) affected)
6
7 SerializeMultiSessionAudits SerializeMultiSessionDeregistrations
8
9 --------------------------- ------------------------------------

10
11 0 0
12
13 <!--NeedCopy-->

XenAppおよび XenDesktop 7.15以降、このロックはデフォルトで無効になっています。また、XenAppおよび
XenDesktop 7.15以降にアップグレードすると、ロックが無効になります。調整可能は、ロックを再度有効にする
必要があるお客様向けに提供されます。

この記事は、Chris Gilbertによって書かれたブログ記事から変更されました。元のブログを読み、コメントを表示
するには、https://www.citrix.com/blogs/2017/03/06/latency‑and‑sql‑blocking‑query‑improvements/にア
クセスしてください。
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XenAppおよび XenDesktop ktopバージョン 7.6のデータベースサイズ設定ガイダ
ンス

May 18, 2020

免責

このドキュメントには、Citrix以外の関係者が管理するWebサイトへのリンクが含まれています。Citrixは、これ
らの第三者のウェブサイトのコンテンツまたは使用について責任を負わず、いかなる責任も負いません。Citrixは、
これらのリンクをお客様に提供することを目的としてのみ提供しており、リンクを含めることは、Citrixがリンク先
のウェブサイトを推奨することを意味するものではありません。お客様の責任の下で、お客様が使用するWebサイ
トにコンピューターウィルスやそのほかの破壊的な問題がないことを確認してください。

概要

一般的な XenDesktop 7の展開環境は、次の 3つのデータベースで構成されます。

• サイト構成データベース XenDesktop展開環境の現在の構成と状態
を保存します。

• データベースの監視 Director内に表示する履歴データを
格納する

• 構成ログデータベース XenDesktop展開環境に対する構成変更
を追跡する

既定では、構成ログと監視データベース (セカンダリデータベース)は、サイト構成データベースと同じサーバーにあ
ります。初期状態では、これらのデータベースに同じ名前が設定されます。サイトを作成した後で、セカンダリデー
タベースの場所を変更することをお勧めします。

一般的な展開では、SQL Serverによって提供される一時データベース TempDBも使用します。

各データベースは、異なる目的を果たし、異なる速度で成長します。

このドキュメントでは、各データベースに関する情報と、XenDesktop 7をサポートするようにデータベースのサイ
ズを設定する際に考慮すべき主な考慮事項について説明します。

注：提供されるすべての数字は推定値です。展開間のバリエーションが予想されます。

このドキュメントでは、ホストされた共有デスクトップ (HSD)と仮想デスクトップインフラストラクチャ (VDI)の
サイズ設定の違いについても説明します。混在環境では、2つのデスクトップタイプの推定値を組み合わせて、デー
タベース全体のサイズの見積もりを生成する必要があります。

© 1999–2021 Citrix Systems, Inc. All rights reserved. 505



高度な概念

ドキュメント XenDesktop点

このドキュメントは、7.6 XenDesktopをカバーするように拡張されました。これは、7.6で追加された機能のサイ
ズ変更に関する更新を可能にするためです。データベースのサイジングに影響する 3つの新機能は次のとおりです。

• 接続リース—圧縮されたリースファイルは、サイトデータベースに格納されます。
• アプリケーション使用率の監視—環境内で使用されるすべてのアプリケーションの詳細が監視データベース
に格納されます。

• 修正プログラムインベントリの監視—環境内のコントローラー、VDA、および VDAイメージに適用される
Citrix修正プログラムの詳細

テーブルサイズに関する情報が以下で更新されました。7.6から 7.5では、1秒あたりのトランザクションとトラン
ザクションログの増加が類似していることがわかりました。そのため、これらのセクションは更新されませんでした。

概要レベルの考慮事項

サイトデータベース

サイトデータベースには、システムを実行するための構成情報が含まれています。

その使用法は、次の特徴があります。

• ユーザーのログオン時に追跡するセッションおよび接続情報が生成されると、最大サイズに達します。
• アクティブなセッションがなく、VDAがすべてシャットダウンされ、登録解除されると、最小サイズに達しま
す。

• データベースには永続情報がほとんど格納されていないため、48時間後にピークサイズに達します。
これは、サイトデータベース内で 48時間維持されている接続のログが小さいためです。

• データベースのベースラインサイズは、サイトの構成情報が大きくなるにつれて大きくなります。
つまり、より多くのワーカーとユーザーがより多くのデータベース領域を消費します。

• ログオン中に 1秒あたりのトランザクション数が高くなります。各ユーザーのログオンでは、複数の個別のト
ランザクションが実行され、同時起動レートに基づいて拡張されるためです。

• VDAハートビートトランザクションの低レベルのバックグラウンドノイズ。各 VDAは 5分に 1回ハートビー
トを提供し、この更新によってデータベース上のトランザクションがトリガーされます。

障害の影響

サイトデータベースが停止すると、システムの管理と監視ができなくなります。既存の接続は維持されます。
XenDesktop 7.6の接続リースでは、新しい接続と再接続を行うことができます。以前のバージョンでは、新しい接
続と再接続はできません。

監視データベース

監視データベースには、サイトに関する履歴情報が含まれています。この情報は、Directorが履歴情報を表示するた
めに使用されます。
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その使用法は、次の特徴があります。

• 最大サイズは、次のように構成された保存期間によって制御されます。
– プラチナ以外のお客様の場合、デフォルトは 7日間で、最大期間は 7日間です。
– プラチナ会員の場合、デフォルトは 90日間で、最大期間はありません。

• システムが構成された保持期間に達する必要があるため、ピークサイズに達するまでに時間がかかる場合があ
ります。

• 監視サービスによる更新のバッチ処理の特性により、1秒あたりのトランザクションのレベルが低くなります。
1秒あたりのトランザクションが 20回のトランザクション/秒のマークを通過することはまれです。

• 監視サービスからの定期的な連結呼び出しが原因で発生するバックグラウンドトランザクション。
• 一晩処理が実行され、構成された保存期間外のデータが削除されます。

障害の影響

監視データベースが停止すると、サイトのデータが収集されなくなります。つまり、Director内ではデータが表示さ
れません。

構成ログデータベース

構成ログデータベースには、サイトに対するすべての構成変更の履歴ログが含まれます。この情報は、レポートの生
成や Studioでの表示に使用されます。

その使用法は、次の特徴があります。

• 最大サイズは、構成アクティビティの量に依存するため、予測するのが難しいです。
• Directorからのすべてのアクション（セッションのリセットなど）はこのデータベースにログに記録される
ため、管理者が Directorを使用するにつれ、増加が遅くなる可能性があります。

• 構成の変更が行われていない場合に、データベースで発生する最小限のトランザクション。
• 更新は可能な限りバッチ処理されるため、更新中のトランザクションレートは低くなります。
• データを手動で削除する。構成ログデータベース内のデータは、保持ポリシーの対象ではなく、管理者が手動
で行う場合を除き、削除されません。

障害の影響

構成ログデータベースが停止した場合の影響は、次のように、サイト構成によって異なります。

• 構成ログデータベースが使用できないときにサイトが変更を許可しない場合、XenDesktop展開を再構成す
ることはできません。

• 構成ログデータベースが使用できないときにサイトで変更が許可されている場合は、追跡されていない構成変
更が XenDesktop展開に加えられることがあります。

© 1999–2021 Citrix Systems, Inc. All rights reserved. 507



高度な概念

一時データベース

テンポラリデータベースは、SQL Serverによって提供されるシステム全体のデータベースです。これは、読み取り
コミットされたスナップショット分離用のバージョンストアとして使用されます。XenDesktop 7では、この SQL
Server機能を使用して、XenDesktopデータベース内のロック競合を軽減します。

バージョンストアのサイズは、アクティブなトランザクションの数によって異なります。しかし、一般的に、それは
数MBを超えていません。

TempDBのパフォーマンスは、XenDesktop ktop仲介のパフォーマンスに影響します。これは、新しいデータを
生成するトランザクションには TempDB領域が必要となるためです。ただし、XenDesktopではトランザクション
が短くなる傾向があり、バージョンストアのサイズを小さく保つのに役立ちます。

テンポラリデータベースは、クエリが大きな中間結果セットを生成する場合にも使用されます。

TempDBのサイズ設定と構成に関するガイダンスは、MSDNにあります。

http://technet.microsoft.com/en‑us/library/ms175527(v=sql.105).aspx

競合の主な領域は、使用するファイル数の中心です。SQL Server 2000などの古いバージョンの SQL Serverでは、
新しいバージョンよりも多くのファイルが必要です。使用するファイル数について詳しくは、以下を参照してくださ
い。

http://www.sqlskills.com/blogs/paul/a‑sql‑server‑dba‑myth‑a‑day‑1230‑tempdb‑should‑alwayshave‑
one‑data‑file‑per‑processor‑core/

読み取りコミットされたスナップショットの分離

すべての XenDesktop 7データベースでは、Read‑Committed Snapshot Isolationを使用することをお勧めし
ます。詳しくは、「How to Enable Read‑Committed Snapshot in XenDesktop」を参照してください。

データベースのサイジング

データベースのサイズは、稼働日中に作成されたセッションや接続の数など、多くの重要な要素に依存します。

セッションとは、一定期間実行されているデスクトップまたはアプリケーションのことです。セッションは、切断さ
れ、に再接続される可能性があります。

接続は、ユーザーがセッションに接続するたびに行われます。切断すると、接続は閉じられますが、セッションは閉
じられません。ユーザーが再接続すると、既存のセッションへの新しい接続が作成されます。

サイトデータベース

サイトデータベースの最大サイズは、次のように、VDAとアクティブセッションの数に基づきます。
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ユーザー アプリケーション 種類
予想されるピーク
サイズ 7.5 (MB)

予想されるピーク
サイズ 7.6 (MB)

1,000 50 HSD 30 31

10,000 100 HSD 60 198

100,000 200 HSD 330 752

1,000 ‑ VDI 30 30

10,000 ‑ VDI 115 121

40,000 ‑ VDI 390 426

各公開アプリケーションは、一意のアイコンを格納するために 110 KBをデータベースに追加します。

注：

7.6のサイズが大きくなるのは、Controller間のレプリケーションの一部として接続リースがデータベースに
格納されているためです。

監視データベース

3つのデータベースのうち、監視データベースは時間の経過とともに最大に成長すると予想されます。

そのサイズは、以下を含む多くの要因に依存します。

• ユーザー数
• セッションの数
• 接続数
• VDIワーカーまたは HSDワーカー
• 保存期間の構成

以下は、いくつかのデータポイントでのデータベースのサイズの見積りです。このデータは、XenDesktopのスケー
ルテスト時に表示されるデータに基づく推定値です。推定値は現実的であると考えられている。

しかし、データベースを維持しているお客様は、自分のデータベースが推定値よりも小さいことがわかります。

HSDユーザーは、HSDサーバーあたり 100ユーザーに基づいています。

最大保存期間

保持されるデータの最大量は、ライセンスによって次のように制御されます。

• プラチナ以外のお客様は、最大 1週間（7日）のデータを保持できます。
• プラチナのお客様は、無制限のデータを保持できます。デフォルトは 3か月 (90日)です。
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保持期間は、Set‑MonitorConfigurationコマンドレットを使用して調整できます。

構成された保存期間より古いデータは、データベースから削除されます。

データベースのサイズ設定の監視

稼働週 5日で、ユーザー 1人あたり 1回の接続と 1回のセッションで見積もり

ユーザー 種類 1週間（MB） 1か月（MB） 3か月（MB） 1年（MB）

1,000 HSD 151 70 230 900

10,000 HSD 2,830 600 1,950 7,700

100,000 HSD 1,500 5,900 19,000 76,000

1,000 VDI 15 55 170 670

10,000 VDI 120 440 1,400 5,500

40,000 VDI 464 1,700 5,400 21,500

稼働週 5日で、ユーザーあたり 2回の接続と 1回のセッションによる見積もり

ユーザー 種類 1週間（MB） 1か月（MB） 3か月（MB） 1年（MB）

1,000 HSD 30 100 330 1,300

10,000 HSD 240 925 3,000 12,000

100,000 HSD 2,400 9,200 30,000 119,000

1,000 VDI 25 85 240 1,100

10,000 VDI 200 750 2,500 9,800

40,000 VDI 800 3,000 9,700 38,600

HSDは、負荷分散情報のログ記録により、時間の経過に伴ってより多くのデータを生成しますが、当初は VDIデス
クトップと同じサイズであることに注意してください。

データベースのサイズ設定の監視

7.5からの主な変更点は次のとおりです。

• Hotfix情報
以下のデータは、ワーカー (VDIまたは HSD)ごとに 3つの修正プログラムに基づいています
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• アプリケーション使用履歴
これは主に HSDシステムに関係します。

稼働週 5日で、ユーザー 1人あたり 1回の接続と 1回のセッションで見積もり

ユーザー 種類 1週間（MB） 1か月（MB） 3か月（MB） 1年（MB）

1,000 HSD 151 605 1,966 7,865

10,000 HSD 2,830 11,301 36,712 146,834

100,000 HSD 7,194 28,585 92,758 370,841

1,000 VDI 13 49 157 622

10,000 VDI 117 409 1,287 5,090

40,000 VDI 460 1,610 5,058 19,999

稼働週 5日で、ユーザーあたり 2回の接続と 1回のセッションによる見積もり

ユーザー 種類 1週間（MB） 1か月（MB） 3か月（MB） 1年（MB）

1,000 HSD 159 635 2,063 8,251

10,000 HSD 2,904 11,599 37,684 150,718

100,000 HSD 7,940 31,572 102,465 409,672

1,000 VDI 21 79 253 1,008

10,000 VDI 191 708 2,258 8,974

40,000 VDI 759 2,805 8,941 35,532

構成ログデータベース

構成ログデータベースのサイジングに関するガイダンスは、Directorの毎日のアクティビティと構成されたサイトの
サイズによって劇的に変化するため、非常に困難です。

セッションまたはユーザーに影響を与えるアクティビティはログに記録され、セッションのログオフやリセットなど
が含まれます。ユーザーのセッションを一覧表示するなど、パッシブなアクティビティはそうではありません。

デスクトップの展開に使用されるメカニズムは、ログに記録されるデータのサイズにも影響します。

MCSを使用していない HSD環境では、データベースのサイズは 30 MBから 40 MBの間になる傾向があります。

MCS環境では、すべての VMビルドデータがログに記録されるため、データベースサイズが 200 MBを超える可能
性があります。
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7.6では、構成ログデータベースに対する大幅な変更は行われませんでした。

100 kのHSDセッションのログオン時のデータベースアクティビティ

スケーラビリティテストで、100kのHSDセッションログオンをシミュレートする際、トランザクションログの増加
は、次の 2つのログオンレートで測定されました。

• 100,000人のユーザーが 1時間以上ログインしています
• 2時間以上ログインしているユーザー数 100万人

これらのレートは、サンプルデータポイントを提供するために選択されました。

環境は、次のもので構成されています。

• 2台の Delivery Controller
• 43人の HSDの VDAワーカー
• データベースで構成された 3つの SQL Serverが 1つの常時可用性グループ内に保持

サーバ設定の詳細については、このドキュメントの最後を参照してください。

トランザクションログの増加

すべてのデータベースのトランザクションログの増加は、パフォーマンスモニターカウンター SqlServer: データベ
ース—ログファイル使用サイズ (KB)を使用して監視されました。

サイトデータベース

システムがアイドル状態になると、トランザクションログは 1時間に 3.5 MBずつ増加します。これは、VDAとブロ
ーカーサービスのハートビートの組み合わせです。

テスト ログオンの総増加量 (MB) ログオフの総増加量 (MB)

1時間以上 100万回 1,900 1,150

2時間以上 100万回 1,900 1,150

ログの増加は、測定される期間にわたって線形です。このデータは、ユーザーログオンごとに、トランザクションロ
グが 20 KB増加することを示唆しています。ユーザーのログオフごとにトランザクションログは 12 KB増加します。

したがって、1日あたりの増加は、ユーザーログオン/ログオフサイクルあたり 32 KBです。

監視データベース

システムがアイドル状態になると、トランザクションログは 1時間あたり 30.5 MB増加します。これは、統合ストア
ドプロシージャと HSD VDAロードインデックスの更新を組み合わせたものです。
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テスト ログオンの総増加量 (MB) ログオフの総増加量 (MB)

1時間以上で 100,000 670 190

2時間以上で 100,000 650 220

ログの増加は、測定される期間にわたって線形です。このデータは、ユーザーのログオンごとにトランザクションロ
グが 7 KB増加することを示唆しています。ユーザーのログオフごとにトランザクションログは 2 KB増加します。

したがって、1日あたりの増加は、ユーザーログオン/ログオフサイクルあたり 9 KBです。

1秒あたりのトランザクション数

すべてのデータベースのトランザクションログの増加は、次のパフォーマンスモニターカウンターを使用して監視さ
れました。

• SQLサーバー:データベース—トランザクション/秒
• SQL Server: データベース—書き込みトランザクション/秒

サイトデータベース

システムがアイドル状態の場合、5トランザクション/秒で、1回の書き込みトランザクションが VDAと Brokerの
ハートビートを維持します。

注：これらの数字は、与えられた期間から取られた推定値です。正確な負荷は、1秒あたりの同時起動回数によ
って異なります。

テスト

1秒あたりのログオ
ントランザクショ
ン

ログオン書き込み
トランザクショ
ン/秒

ログオフトランザ
クション/秒

ログオフ書き込み
トランザクショ
ン/秒

1時間以上で
100,000

870 310 250 100

2時間以上で
100,000

475 170 135 60

監視データベース

システムがアイドル状態の場合、統合ストアドプロシージャは 1分に 1回実行され、トランザクションが生成されま
す。しかし、トランザクションのレベルは小さいです。一般に、連結ストアドプロシージャごとに 2～3のトランザ
クションと 1つの書き込みトランザクションがあり、3つの連結ストアドプロシージャが実行されます。アクティブ
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な期間中は、より多くの作業が実行されるにつれてオーバーヘッドが増加します。

注：これらの数字は、与えられた期間から取られた推定値です。

テスト

1秒あたりのログオ
ントランザクショ
ン

ログオン書き込み
トランザクショ
ン/秒

ログオフトランザ
クション/秒

ログオフ書き込み
トランザクショ
ン/秒

1時間以上で
100,000

4 2 4 2

2時間以上で
100,000

4 2 3.5 2

CPU使用率

このテストに使用されたすべての SQLサーバーは、ハイパースレッディングが有効になっているデュアルヘキサコ
アサーバーでした。ハードウェアの正確な仕様については、このドキュメントの最後に記載されています。

サーバーは、実行中の負荷に対してサイズが大きすぎることがわかっていました。これにより、ハードウェアに適用
される制限と最大値を特定することができました。SQL CPUの負荷は、デュアル 16進コアシステムではなく、単一
のクアッドコアを持つ SQL Serverによって実際に処理されることが予想されます。

テスト中に、パフォーマンスモニタカウンタ
Processor – % Processor Time – _Totalを使用してシステム CPUを監視しました。

プライマリレプリカ

アイドル状態の CPUは、使用可能な CPUの 0～2％で実行されました。統合ストアドプロシージャにより、システ
ム CPUの 1～8～10%の間、毎分スパイクが発生しました。これは、処理されるデータの量に基づいて拡張される
ことが予想されます。

1時間で 100,000人のユーザーのログオン中、CPUは 7％に上昇し、環境内にセッションとユーザーが増えるにつ
れて、11％に直線的に増加しました。統合ストアドプロシージャのスパイクは、CPUの 18%に達するスパイクを引
き起こす、合計 CPUに 7%を追加することに注意してください。

ログオフ中 CPUは 3.5%で稼働し、統合ストアドプロシージャの 7%余分な CPUを使用しました。全体的に、ログ
オンおよびログオフ率を維持するために、デュアルヘキサコアの 20％未満が必要であることを示唆しています。

注: Windows Server 2012スケジューラは、必要な場合にのみハイパースレッドを使用するバイアスです。つまり、
システムが 50%の負荷に達するまで、可能な場合はコアごとに 1つのスレッドしか実行されないため、24のハイパ
ースレッドで 20%の負荷が 4.8コアで実行されます。

ワークロードを考慮すると、これは負荷の高いテストであり、XenDesktopの展開には単一のクアッドコア SQLサ
ーバーが適切であると考えられます。
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セカンダリレプリカ

セカンダリレプリカは、ログオン時に 2%の CPU、ログオフ時に 1.5%を構成していることが判明しました。これ
は、ほとんどの場合、レプリカがプライマリのデータをディスクに格納し、同期レプリカのみがトランザクションに
関与するため、プリンシパルレプリカはセカンダリが確認するまでトランザクションをコミットしないためです。

プライマリレプリカに一致する HAハードウェアの推奨事項に基づいて、この負荷は、同様に指定されたサーバーに
よって非常に簡単に処理されます。

一時データベースの使用

TempDBは、バージョンストア、大規模なクエリセット用の領域、その他のテンポラリテーブルの使用など、多くの
目的で使用されます。

一時データベースのサイズ設定

この SQL構成では、TempDBは 8つのデータベースファイルで構成され、それぞれのサイズが 5 GBに固定されて
います。これにより、TempDBの同時使用が向上しますが、十分なスペースが提供され、自動拡張イベントは発生し
ません。キャプチャされたデータに基づいて、この展開ではサイズが大きすぎました。しかし、十分なディスク容量
がありました。

また、TempDBデータベースファイルの数が、利用可能な CPUS数の 1/2の間にあるが、実際の競合が存在するこ
とを知らずに 8を超えないという一般的なガイダンスにも対応しています。

SQL Serverでは複数のログファイルの利点がないため、TempDBログファイルは 1つだけ使用されます。

バージョンストア

TempDBには、XenDesktopデータベースで使用されるコミットされたスナップショットの読み取り分離に関連す
る行バージョンのバージョンストアが含まれています。

使用状況は、次のパフォーマンスカウンターで測定できます。

• SQL Server: トランザクション—バージョンストアサイズ (KB)
• SQLServer: トランザクション—バージョンクリーンアップレート (KB/秒)
• SQLServer: トランザクション—バージョン生成レート (KB/秒)

1時間で 100,000ログオン中に、バージョンストアのサイズは 10 MBから 30 MBの範囲にとどまりました。バー
ジョンが作成され、クリーンアップされた際のこぎり歯の効果があります。ログオフ時の範囲は 10 MBから 21 MB
でした。アイドル状態のとき、バージョンストアのサイズは 1 MBから 4 MBの範囲でした。

バージョン生成率は、ログオン時の 250～500 KBの範囲でした。ログオフ時は 150～400 KB/秒、アイドル時は 0
～250 KB/秒でした。

バージョンクリーンアップは、1分に 1回実行され、ログオン時に 2,500 KB/s、ログオフ時に 1,750 KB/s、アイド
ル期間中に 400 KB/sに達しました。
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ディスク I/O

ログオンテスト中に、ディスク I/Oは、次のパフォーマンスカウンターで測定されました。

• 物理ディスク—ディスク読み取りバイト/秒
• 物理ディスク：ディスク書き込みバイト/秒
• 物理ディスク—ディスク読み取り/秒
• 物理ディスク：ディスク書き込み/秒

SQLサーバーはすべてのデータをメモリに保持でき、システムでの読み取りアクティビティはほとんど発生していな
いため、読み取り I/Oは最小限であることが判明しました。

データベースとストレージシステムのレイアウトにより、ボリュームは分割され、1つのボリュームはすべてのデー
タファイルを保持し、もう 1つのボリュームはすべてのトランザクションログファイルを保持していました。

データには、テーブルに配置するのが難しいパターンが表示されます。一般に、トランザクションログの書き込みバ
イト/秒は、1時間のテストでは 800 KB/秒、2時間のテストでは 400 KB/秒でした。1分に 1回、統合ストアドプロ
シージャを実行すると、トランザクションログに 30 MB/秒のスパイクが表示されました。

統合ストアドプロシージャの分析は、統計がクエリプランを最適ではないし、一時テーブルが TempDBに流出する
ことを示しています。これにより、TempDBのトランザクションログへの書き込みがトリガーされます。

このデータ転送は、1時間のテストでは 300回の書き込み入出力操作/秒 (IOPS)、2時間のテストでは 200回の書き
込み IOPSという定常状態になります。統合ストアドプロシージャの急増により、実行中にさらに 2～300の書き込
み IOPSが追加されます。大規模な環境では、統合ストアドプロシージャが 1秒未満で実行されることに注意してく
ださい。

各データベースがチェックポイントされると、データはメモリ内のテーブルからデータボリューム上のデータファイ
ルに同期されます。

SQLチェックポイントについて詳しくは、http://technet.microsoft.com/enus/を参照してください。

これらのチェックポイントは、アクティビティが非常に短く、通常は 1秒未満です。

ログオン中、チェックポイントは 6～7 MB/秒と 500回の書き込み IOPSを消費しました。ログオフの間、チェック
ポイントは 7 MB/秒（200～700 IOPS）を消費しました。サイトデータベースと監視データベースでは、チェックポ
イントまでのデータ量が異なるため、数値は異なります。

データベースのメンテナンス

大規模な展開でのデータベースのメンテナンスは重要です。データベースが適切に管理されていない場合、データベ
ース領域が不足しているためにデータベースが停止することがあります。たとえば、トランザクションログが自動拡
張に設定されてディスクがいっぱいになったり、トランザクションログが固定サイズでいっぱいになったりします。

© 1999–2021 Citrix Systems, Inc. All rights reserved. 516

https://docs.microsoft.com/en-us/sql/relational-databases/logs/database-checkpoints-sql-server?view=sql-server-2017


高度な概念

トランザクションログの保守

常時可用性グループやデータベースミラーリングなどの SQL Serverの高可用性機能を使用する場合、XenDesktop
データベースはフルトランザクションログモードで実行されます。

フルトランザクションログモードで実行すると、トランザクションログは、データベースまたはトランザクションロ
グのバックアップが実行されるまで増加し続けます。

既定では、SQL Serverはログファイルを自動拡張するように構成するため、トランザクションログファイルが監視
されていない場合に問題が発生する可能性があります。これにより、次の 2つの問題が発生します。

1. トランザクションログファイルは、多くのディスク領域を消費する可能性があります。
2. トランザクションログが大きくなるたびに、ログスペースがゼロになるまですべてのトランザクションが停止
します。

ログファイルは定期的にバックアップすることをお勧めします。これは、スケジュールされたジョブまたは保守計画
で行うことができます。

または、SQL Serverエージェントを使用して、使用されるログのサイズがしきい値を超えたときを監視し、バック
アップジョブを実行します。

スケールテストでは、4 GBの固定サイズのログが使用され、ログファイルの使用率が 80%に達したときにログを別
のファイルにバックアップするようにアラートが設定されました。これにより、ログが増加し、すべてのディスク領
域が消費されなくなり、ディスク領域がゼロになり、データベースが停止します。

サンプルジョブでは、次のようなスクリプトが実行されます。

1 バ ッ ク ア ッ プ ロ グ [CitrixXenDesktopサ イ ト デ ー タ ベ ー ス ] デ ィ ス ク へ = N'D:
ロ グ バ ッ ク ア ッ プ CitrixXenDesktopSiteDB.bak' ノ ー フ ォ ー マ ッ ト 、 ノ イ
イ ン 、 圧 縮 、 名 前 = N'サ イ ト ト ラ ン ザ ク シ ョ ン ロ グ の バ ッ ク ア ッ プ '、 ス
キ ッ プ 、 巻 き 戻 し 、 NOUNLOAD

アラートに使用する SQLパフォーマンスカウンタは次のとおりです。

SQLServer: データベース‑使用率のログ‑CitrixXenDesktopサイトデータベース

3つのデータベースそれぞれについて、この操作を繰り返します。

ログファイルのバックアップは、実行中の XenDesktop環境への影響が最小限であることが判明しました。仲介時
間はごくわずかですが、重要なものではありません。

ジョブの構成のついて詳しくは、次を参照してください。http://msdn.microsoft.com/en‑us/library/ms187880.
aspx

ア ラ ー ト の 構 成 に つ い て 詳 し く は、 次 を 参 照 し て く だ さ い。http://msdn.microsoft.com/en‑
us/library/ms191508.aspx
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インデックスメンテナンス

データベースに入力されるデータが増えるにつれて、インデックスの一部がいっぱいになり始めます。つまり、各
SQLページに格納されるレコードが少なくなります。SQLページは 8 KBです。これにより、データベースはメモリ
内とディスク上のストレージ要件を増やします。インデックスを維持することで、ページの満杯性を高めることがで
き、データベースのメモリ要件が軽減されます。

インデックスを維持するために、お客様のセットアップメンテナンスプランを毎晩および毎週実行することをお勧め
します。保守計画は、単に週に夜間にインデックスを再編成し、週末にインデックスを再構築することです。

この推奨事項により、特に大規模な監視データベースの場合、今日の操作中に大きなインデックスを再構築すること
によるパフォーマンスへの影響を回避できます。

Microsoftでは、断片化が 30%を超える場合はインデックスを再構築し、30%未満の場合は再編成することをお勧
めしています。詳しくは、Microsoft TechNetのインデックスの再編成と再構築を参照してください。

インデックスを再編成した後、統計も更新する必要があります。これは、データベースが大きくなるにつれて特に重
要です。そうしないと、統計が低くなり、SQLが最適ではない SQLクエリプランを生成する可能性があります。

省スペースの観点から、次のMicrosoftスクリプトは 1.2 GBの監視データベースに対して実行されました。これは、
ページの充填を改善し、300 MBのスペースを解放しました。

サードパーティ製スクリプト

Microsoft

Microsoftでは、次のスクリプトを使用して、WSUS SQLデータベースのインデックスを更新することをお勧めし
ています。

http://gallery.technet.microsoft.com/scriptcenter/6f8cde49‑5c52‑4abd‑9820‑f1d270ddea61

「USE SUSDB」を変更することで、このスクリプトを XenDesktopデータベースに対して実行することもできます。
このスクリプトは、断片化された 30%を超えるインデックスを再構築し、30%未満のインデックスを再編成すると
いうMicrosoftのベストプラクティスに従います。次に、データベースの統計情報を更新します。

オーラ・ハレングレン

より高度なスクリプトは、次の場所から入手できます。

http://ola.hallengren.com/

これらのスクリプトは、SQL Serverコミュニティでよく評価されています。具体的には、次のインデックススクリ
プトを使用できます。

http://ola.hallengren.com/sql‑server‑index‑and‑statistics‑maintenance.html

これらのスクリプトは、インデックスを再編成または再構築するためのレベルをより細かく制御するために使用でき
ます。
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サーバ構成のテスト

SQLサーバーの構成

SQL可用性グループは、同じように指定された 3台の Dell R720XDサーバーで構成されています。

システム仕様:

• ハイパースレッディングを有効にした 2.30GHzで動作する 2ヘキサコアのインテル Xeon CPU E5‑2630
• エチメチスラム
• PERC H710Pミニ（1 GBのバッテリバックアップ式キャッシュ搭載）
• 26台の 300 GBの 10k RPMの SASドライブ

ディスクは次のボリュームに分割されました。

• システムボリューム
– OSとページファイルを含む
– RAID 1ミラーとして 2台のディスク
– 合計容量 278 GB

• データベースボリューム
– SQL Serverインスタンスとデータベースデータファイルを格納する
– RAID 10ミラーストライプとして 16台のディスク
– 合計容量 2,231 GB

• ログボリューム
– データベースログファイルを格納する
– RAID 10ミラーストライプとして 8台のディスク
– 合計容量：1,115ギガバイト

• ソフトウェア：
– Windows Server 2012 R2の Standardエディション、テスト時の最新のWindows更新プログラム
を含む (2014年 8月)

– 累積更新プログラム 1を適用した SQL Server Enterprise 2012 SP2
• 設定の変更

– 最大 61,440 MBを使用するように SQL Serverが構成されました。
– データベース包含がすべての SQLインスタンスで有効になっている
– SQL Serverエージェントサービスが自動的に開始するように構成されました。

• 可用性グループの設定:
– すべてのサーバーがWindowsフェイルオーバークラスター内に配置されている
– 常時可用性グループがクラスター内で構成されました。
– セカンダリレプリカは同期コミットするように構成されており、トランザクションが完了する前に両方
のレプリカでトランザクションがコミットされている必要があります。

– 可用性グループに対して読み取り専用レプリカルーティングが構成され、有効になっています。
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Delivery ControllerとHSDテストサーバ

Delivery Controllerと HSDテストサーバーは、HP BL460c G1ブレードを使用して、同じ構成のハードウェアで
実行されていました。デリバリーコントローラには 2台のサーバーが使用され、43台のサーバーで HSDワークロー
ドがシミュレートされました。

注：これらのサーバーは比較的古いですが、セッションシミュレーションは主に HSDサーバーではなくデリバリー
コントローラに負荷をかけることに重点を置いているため、HSDサーバーのワークロードは低くなります。

システム仕様:

• 1.86 GHzで動作する 2つのクアッドコア Intel Xeon L5320、ハイパースレッド対応ではない
• 16 GB ECC RAM
• HPスマートアレイ E200IRAIDカード（バッテリバックアップキャッシュなし）
• 36 GBまたは 72 GBの SASハードディスク

ソフトウェア：

• Windows Server 2012 R2の Standardエディション、テスト時の最新のWindows更新プログラムを含
む (2014年 8月)

• Citrix

オーバーフローによる PVS RAMキャッシュの分析

May 18, 2020

この資料では、ディスクへのオーバーフローを伴うフィーチャ RAMキャッシュを使用する場合に RAMキャッシュサ
イズを正確に決定する方法について説明します。

ディスクへのオーバーフローを伴う RAMキャッシュは、vDisk書き込みがWindowsの非ページプール RAMに最
初に書き込まれる PVS機能です。ユーザーが指定した RAMキャッシュサイズが指定したサイズに達すると、PVSは
RAMキャッシュコンテンツをディスクにフラッシュして、新しいデータ用のスペースを作成します。RAMキャッシ
ュのサイズは、ワークロードのパターンやその他のバリエーションに基づいて変動します。PoolMonは、pooltag
VhdRを検索して、現在の RAMキャッシュ使用量のスナップショットを撮るツールです。

この PVS機能について詳しくは、オーバーフローを伴う RAMキャッシュの使用に関するブログを参照してください。

重要

この記事で説明するツールは、Provisioning Servicesに関する高度な知識を持つ管理者を対象としています。
この情報を使用して、プロセスモニタ (ProcMon)など、一般的に使用されるツールやプロセスを使用する以外
に、パフォーマンス関連の問題をデバッグできます。この情報により、PVSドライバがどのように機能するか
をよりよく理解できます。
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メモリプールモニタ

PoolMon (poolmon.exe)は、メモリプールモニターを参照します。これは、OSによって収集されたデータ（シス
テムページングおよび非ページングカーネルプールからのメモリ割り当て、およびターミナルサービスセッションに
使用されるメモリプール）を表示するために使用されます。このデータは、プール割り当てタグによってグループ化
されます。

非ページプールメモリでは、プールモンツールを使用して VhdRで表される pooltagの存在を確認できます。VhdR
は RAMキャッシュの割り当てに使用されます。このタグは pooltag VhdLとともに、非ページプールメモリ内の
RAMキャッシュに関連付けられたデータを分析するスクリプトを作成する場合に役立ちます。

ヒント

開発者およびテスターは通常、ドライバが作成されたとき、ドライバコードが変更されたとき、またはドライバ
のストレステスト時にメモリリークを検出するために、PoolMonを使用します。PoolMonは、テストプロセ
スの各段階で使用して、ドライバのメモリ割り当てと解放操作のパターンを検証することもできます。たとえ
ば、ドライバが任意の時点で使用しているプールメモリの量を判断するために使用できます。メモリプールモ
ニターの使用方法について詳しくは、Microsoft開発者ネットワークサイトを参照してください。

Windowsパフォーマンスアナライザの使用

Windowsパフォーマンスアナライザー (WPA)は、Windowsパフォーマンスレコーダー (WPR)によって記録され
るイベント (特にWindowsのイベントトレーシング)に関連するグラフとデータテーブルを作成できるツールです。
WPAを使用すると、PVSドライバ、ストレージスタック、および VHDXディスクへの書き込み時に発生するパフォ
ーマンス関連の問題をデバッグする際に、パフォーマンスのボトルネックを特定できます。これらのツールを使用す
ると、評価を実行し、分析用のイベントトレースログファイルを開くことができます。Windowsパフォーマンスア
ナライザーについて詳しくは、Microsoft Developer Networkサイトを参照してください。

注

WPAおよびWPRは、Windows Assessment and Deployment Kit（Windows ADK）に含まれています。
この導入キットについて詳しくは、MicrosoftWebサイトを参照してください。Windowsパフォーマンスア
ナライザーの最新バージョンについては、MicrosoftのWebサイトを参照してください。

Windowsパフォーマンスアナライザと Provisioning Servicesしくみ

PVSは、Windows用のイベントトレース（ETW）メカニズムによってキャプチャされたイベントを生成します。こ
の機能は、ユーザーモードアプリケーションとカーネルモードドライバーによって発生したイベントをトレースおよ
びログに記録する方法を提供します。ETWはWindows OSに実装され、開発者が一連のイベントトレース機能を
使用するための簡単な方法を提供します。詳しくは、Microsoft開発者ネットワークを参照してください。

Windowsパフォーマンスアナライザのインストール

WPAをマスターイメージにインストールする必要があります。
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WPAは、Windows 10オペレーティングシステムの最新の SDKの一部です。WPAとWPRの両方を含むパフォー
マンスツールキットを選択的にインストールできます。

WPAとWPRをインストールした後、WPRを使用して PVSディスクとファイル I/Oアクティビティをシミュレー
トします。このトラフィックが作成されたら、WPAを使用してデータを分析します。次のアクションを実行するに
は、次の手順に従います。

1. ターゲットデバイスでWPRを起動し、[プロファイルの追加]をクリックします。

2. [プロファイルの追加]画面で、PVS固有のテンプレートまたはプロファイルを参照します。これにより、PVS
イベントプロバイダーによって生成されたイベントを受け取ることができます。プロファイルをインポートし
た後、WPR画面に戻り、分析する追加オプションを選択し、[スタート]ボタンをクリックします。
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オプションを追加し、「開始」をクリックすると、PVSアクティビティをシミュレートできます。この例では、
小さなメモリバッファ（128 MB）を持つ新しいライトキャッシュが作成されます。より大きなファイル (279
MB)が C: UsersUserDocumentstest.binにコピーされ、PVSドライバーが非ページプールにデータを書
き込んで、フェイルオーバーが発生したときに何が起こるかを検証し、ローカルディスク (D: vdiskdif.vhdx
など)への書き込みを開始します。ファイルをコピーし、バッファの容量を強制的に超えたら、WPRで取得プ
ロセスを停止し、WPAを使用して結果を開くことができます。

3. WPAを使用して、グラフエクスプローラを開き、[システムアクティビティ]を展開し、[汎用イベント]を選
択します。例として以下の画面を使用して、「データの書き込み」および「RAMデータの書き込み」セクショ
ンの内容を表示します。この情報には、D:ドライブ上の VHDXファイル（348ファイル）を含め、C: vDisk
（2419ファイル）に書き込まれているファイルの正確な数が表示されます。
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ヒント

WriteDataは RAMにキャッシュされ、ディスクにフラッシュされていないため、表示されている値よ
りも小さくなります。

4. [グラフエクスプローラ]画面に戻り、[ファイル IO]を展開し、[タイプ別にカウント]を展開します。以下の図
は、IO（ファイル数）の削減と、C: UsersUserDocumentstest.binへの書き込みと、D: vdiskdif.vhdxに
あるスピルオーバー書き込みキャッシュファイルの間の所要時間を示しています。このデータを使用して、潜
在的なパフォーマンスのボトルネックを表示し、PVSフィルタドライバを問題として効果的に除外できます。
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5. ファイルカウントと書き込み間隔 (ログファイルとスピルオーバーライトキャッシュの間の)を確認したら、デ
バッグプロセスをさらに進んで、ディスクオフセットを使用してデータが最初に書き込まれる場所 (および最
後に書き込まれる場所)を把握できます。Windowsパフォーマンスアナライザで、[グラフエクスプローラ]
を開き、[システムアクティビティ]を展開し、[汎用イベント]を選択します。列ビューを変更して、WPAツー
ルがさまざまな記憶域レイヤーのデータ遷移を表示できるようにします。さらにデバッグするには、PVS環境
に戻り、RAMキャッシュバッファを 0 MBに設定してから、レコーダー（WPR）とアナライザー（WPA）ツ
ールを再実行します。以下の図は、ディスクへのスピルオーバーの発生方法を示しています。
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Citrix Secure Browserで保護されたブラウザーを使用してレガシーWebアプリケ
ーションの寿命を延ばす

May 18, 2020

Webアプリケーションやフレームワークの世界では、多様性を採用する必要があります。さまざまな種類のユーザ
ー、グループ、企業がWeb対応のビジネスアプリケーションに接続するには、適切なツール、アプリケーション、お
よび権限にアクセスする必要があります。ほとんどの場合、これらのアプリケーションへのアクセス方法を決定する
コンプライアンス要因があります。古いブラウザフレームワークを使用する古いサブシステムをサポートする必要が
ある企業は、適切なアクセスを提供し、ビジネスクリティカルなアプリケーションのコンプライアンス要件を満たす
という困難な作業に直面しています。以下のドキュメントでは、Citrix Secure Browserを使用して、更新および移
行戦略を作成しながら、レガシーWebアプリケーションおよびブラウザーのアクセスと使用期間を延ばす方法につ
いて説明します。

このソリューションでは、ユーザーの接続方法や内部サイトへの接続に使用するブラウザーに関係なく、外部または
内部ユーザーがアクセスできる準拠のブラウザーを公開する必要があります。このソリューションは、XenDesktop
サーバーOSの VDA、StoreFront、NetScaler Gateway、および XenAppセキュアブラウザーを使用します。ユ
ーザーは、IT管理者が設定したすべての要件を満たしている場合、準拠しているブラウザまたはエンドポイントをリ
ダイレクトしてネイティブブラウザーを使用します。ポリシーが非準拠のブラウザまたはエンドポイントを検出する
と、コンテナー化されたリモート公開ブラウザセッションにユーザーをリダイレクトします。ユーザーは、環境への
接続方法に関係なく、リソースごとに 1つの URLしか知る必要がありません（トレーニングとサポートのコストが
削減されます）。
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アーキテクチャ

次のセクションでは、ユーザが内部ネットワークと外部ネットワークのどちらから接続しているかに関係なく、ユ
ーザが内部サイトにアクセスする方法について説明します。このシナリオでは、1つのブラウザータイプ (Internet
Explorer)が準拠のブラウザーで、もう 1つのブラウザー (Google Chrome)が非準拠のブラウザーとなります。コ
ンプライアンスポリシーにどのブラウザーをマッピングするかは、各社が決定します。

このソリューションでは、NetScaler Gatewayが公開アプリケーションへの外部アクセス用に構成されているこ
とを前提としています。これは、図 1 では Gateway vServer 1 として表されています。2 番目の仮想サーバー
（Gateway vServer 2）は、セキュアブラウザー用の HTML5 Receiverセッションを起動するようにユーザーをリ
ダイレクトします。

使用例

現在のブラウザーでサポートされなくなったレガシーWebアプリケーションを維持する必要があります。この場合、
IT部門は Internet Explorer 8用に設計されたWebサイトを維持する必要がありますが、ベンダーは新しいブラウ
ザや他のブラウザーをサポートするための拡張機能をリリースしなくなりました。この問題を解決するために、IT管
理者はセキュリティで保護されたブラウザーを公開し、ブラウザーの要件を満たすユーザーがサイトにアクセスでき
るようにします。次の図は、内部ユーザーと外部ユーザーのワークフローにおける各接続について説明しています。
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接続ワークフロー

1. すべてのユーザーは、外部 DNSサーバーから解決するサイト URLを入力します。この例では、https://
train.qckr.net

2. ブラウザーは NetScaler Gatewayロードバランサーに接続し、コンプライアンス要件を決定します。
3. ブラウザーが非準拠の場合、内部ユーザーと外部ユーザーの両方が NetScaler Gateway仮想サーバーにリ
ダイレクトされます。ブラウザーが準拠している場合、NetScaler Gatewayは外部ユーザーのロードバラン
サーを介して内部サイトへの接続をプロキシし、ローカルブラウザーを内部ユーザーのサイトにリダイレクト
します。

4. 仮想サーバーは、StoreFrontによって列挙されたセッションを自動的に開始します。
5. StoreFrontが XenDesktopコントローラーに接続し、セッション情報とルーティングを確認します。
6. セッションは、Secure Browserデスクトップグループを介して開始されます。この場合、公開された準拠ブ
ラウザーを備えたサーバー OS VDAです。

7. セッションは、NetScaler Gatewayアプライアンス上の ICAプロキシを介して接続されます。
8. Citrix Receiver for HTML5は、ネイティブブラウザー内でユーザーのセッションを確立します。
9. 内部サイトは、Citrix Receiver for HTML5とのセキュアブラウザセッションを介して表示されます。

セットアップと構成

このセクションでは、NetScaler Gatewayのリモート接続を使用する現在の XenDesktop環境にソリューション
を実装する方法について説明します。

ソリューションの要件

セットアップには、次のコンポーネントのインストールと構成が必要です。

• XenDesktopコントローラーサーバー
• 外部アクセス用に構成されたストアを持つ Citrix StoreFrontサーバー
• XenDesktop仮想サーバーを使用した NetScaler Gateway
• インストールされているブラウザーをセキュアブラウザとして使用するサーバー OS VDA
• 新しい NetScalerロードバランサーを指す外部 DNSアドレス
• 新しい NetScaler Gateway仮想サーバーを指す外部 DNSアドレス
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構成

XenDesktopコントローラ

© 1999–2021 Citrix Systems, Inc. All rights reserved. 529



高度な概念

サーバー OSの VDAを、セキュアブラウザカタログという名前の新しいマシンカタログに追加します。

セキュアブラウザカタログ用のデリバリーグループを作成し、Internet Explorerを公開します。コマンドラインパ
ラメータで、**‑kと入力します <URL of Internal Site>。‑kパラメータを使用すると、Internet Explorerをキオ
スクモードで開くことができます。この例では、Internet Explorer 8を公開し、URLに内部サイトを使用していま
す。
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デリバリーグループを特定のユーザーおよびグループに割り当てることができます。ユースケースで必要でない場合
は、デスクトップアクセスを追加する必要はありません。

サーバー OS VDAで、サーバーまたはクライアント認証証明書をインストールします。これにより、Controllerと
VDAの通信で SSLが有効になります。

XenDesktop 7.6以降のインストールメディアをマウントします。PowerShellコマンドウィンドウを開き、%メ
ディアドライブ%を実行します。\サポート\ツール\ SslSupport\有効化 VdaSSL.ps1 —有効化

サーバー OSの VDAインスタンスを再起動します。

XenDesktopコントローラーでは、PowerShellコマンドウィンドウを開き、コマンド *ASNPCitrix**を実行しま
す。

以下の 3つのコマンドを実行して、ブローカと VDAのセキュアな通信を有効にします。

1 Get-BrokerAccessPolicyRule – DesktopGroupName 'Secure Browser Desktop
Group' | Set-BrokerAccessPolicyRule – HdxSslEnabled $true*

2 <!--NeedCopy-->

1 Set-BrokerSite – DnsResolutionEnabled $true
2 <!--NeedCopy-->

1 Set-BrokerSite -TrustRequestsSentToTheXmlServicePort $true*
2 <!--NeedCopy-->

StoreFront
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SecureBrowserという新しいストアを作成し、[認証されていないユーザーのみにこのストアへのアクセスを許可
する]を選択します。すべてのユーザーが NetScaler Gatewayから Controllerにトークンを渡すため、トラフィ
ックは認証されます。

XenDesktopコントローラーを追加します。

リモートアクセスを有効にし、次の手順で構成する 2つ目の NetScaler Gatewayを追加します。この構成では、
StoreFront /NetScaler Gateway構成でコールバックアドレスまたは VIPアドレスを使用する必要はありません。

ウィザードの既定値を使用して、ストアの作成を完了します。

ストアを作成したら、［Receiver for Webサイトの管理］をクリックします。

Receiver for Webサイトの管理ページで、「構成」をクリックし、「Webサイトへのショートカット」に移動し、
内部Webサイト URLを追加して、「ショートカットの取得」リンクをクリックします。

公開されているセキュアブラウザーアプリケーションへのアクセス権を持つ通常のユーザーとしてログオンします。

セキュアブラウザアプリケーションの URLをコピーし、テキストファイルに保存して、後で NetScaler Gateway
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構成で使用できるようにします。

Citrix Receiver の Web サイトプロパティの編集］に戻り、［Citrix Receiver の展開］をクリックし、［常に
Receiverを HTML5で使用する］を選択します。［Receiver for Webと同じタブでアプリケーションを起動す
る］オプションを選択します。

[ワークスペース制御]をクリックし、[ログオフ操作]で [終了]を選択します。[Workspaceコントロールを有効に
する]オプションをオフにします。

[クライアントインターフェイスの設定]をクリックし、[デスクトップを自動起動]オプションをオフにし、[OK]を
クリックして設定を保存します。

テキストエディタで、ファイル C:\inetpub\wwwroot\Citrix\SecureBrowserWeb\web.config. を開きます。

設定を見つけ <appShortcuts promptForUntrustedShortcuts=”true”>、falseに設定して変更を保存します。こ
の設定を無効にすると、StoreFrontでユーザーにアプリケーションを起動するかどうかを確認するメッセージが表
示されなくなります。

NetScaler Gateway
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NetScaler Gatewayの GUIで、ナビゲーションペインで「XenAppおよび XenDesktop」をクリックし、ダッ
シュボードで「新しいゲートウェイの作成」をクリックします。

StoreFrontプロパティで、［サイトパス］を［/Citrix/SecureBrowserWeb］に設定し、［ストア名］を StoreFront
サーバーの新しいストアとしてセキュアブラウザに設定します。

ウィザードを続行し、新しい仮想サーバーを保存します。

「NetScaler Gateway」ノードで、「ポリシー」を展開し、「セッション」に移動します。

[Actions]タブを選択し、2番目の仮想サーバー用に新しく作成したアクションを編集してから、AC_WB_ポリシ
ーアクションを編集します。

[公開アプリケーション]タブで、[Webインターフェイスアドレス]フィールドに以前に保存したアプリのショート
カットURLを貼り付け、[OK]をクリックします。

ナビゲーションウィンドウで、[AppExpert]ノードをクリックし、[レスポンダー]セクションを展開し、[アクショ
ン]をクリックします。

新しいアクションを追加し、「内部接続」という名前を付け、タイプを「リダイレクト」に設定します。

[式]フィールドで、接続する内部サイトの URLを引用符で囲んで追加します。たとえば、https://mysite.
acme.com

［作成］をクリックしてアクションを保存します。
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新しいアクションを追加し、「外部接続」という名前を付け、タイプを「リダイレクト」に設定します。

「式」フィールドで、2番目の NetScaler Gateway仮想サーバーの URLを引用符で囲んで追加します。たとえば、
https://gateway.acme.com

［作成］をクリックしてアクションを保存します。

[レスポンダーポリシー]ノードに移動します。

新しいポリシーを追加し、「ブラウザコンプライアンスを検出」という名前で、「アクション」ドロップダウンで、以
前に作成した「外部接続」アクションを選択します。

未定義の結果アクションをNOOPに設定します。

[式]フィールドに、次のテキストを追加します。

HTTP.REQ.ヘッダ
ー (「ユーザーエー
ジェント」) .含ま
れています (
「AppleWebKit」)

HTTP.REQ.ヘッダ
ー（「ユーザーエー
ジェント」）.含む
（「クローム」）

HTTP.REQ.ヘッダ
ー（「ユーザーエー
ジェント」）.含ま
れています
（「Firefox」）

上記の式は、非準拠のブラウザ、またはこのユースケースでは Internet Explorerではないブラウザーを検出します。

[作成]をクリックして変更を保存します。

新しいポリシーを追加し、「クライアントソースの検出」という名前を付けて、「アクション」を「内部接続」アクショ
ンに設定します。

未定義の結果アクションをNOOPに設定します。

[式]フィールドに、次のテキストを追加します。

(CLIENT.IP.SRC.IN_SUBNET(172.17.0.0/23) クライアント.IP.SRC.IN_サブネ
ット (192.168.52.0/24))
&&&HTTP.要求ヘッダー (「ユー
ザーエージェント」) .含む (「トラ
イデント」)

上記の各サブネットを内部ネットワーク環境に合わせて置き換えるか追加します。この場合、ユーザーエージェント
は Internet Explorerの構成済みバージョンと一致し、クライアントが内部ネットワークから接続していることを確
認します。

[作成]をクリックして変更を保存します。

ナビゲーションウィンドウで、[トラフィック管理] > [負荷分散]を展開し、[サーバー]を選択します。内部サイトの
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ホストに使用するサーバーを追加します。

ナビゲーションペインで、[Load Balancin]の下の [Service Groups]をクリックし、新しいサービスグループを
追加し、プロトコルを SSLに設定し、前の手順で作成したサーバーを [Service Group Members]リストにバイ
ンドします。

［完了］をクリックします。

ナビゲーションウィンドウで、[負荷分散]ノードの [仮想サーバー]をクリックし、[追加]をクリックして、サーバー
に [イントラネットサイト]という名前を付けます。

プロトコルを SSLに設定し、ロードバランサーの IPアドレスを入力します。

前の手順で作成したサービスグループ内部Webサーバーをバインドし、外部アクセス用の証明書を構成します。ロ
ードバランサーが SSLを内部Webサーバーにオフロードできるように、内部ルート CA証明書を CA証明書にバイ
ンドします。

詳細ウィンドウの [詳細設定]で、[+ポリシー]をクリックします。プラス（+）記号をクリックして、新しいポリシ
ーをバインドします。

[ポリシーの選択]で [レスポンダー]を選択し、[続行]をクリックします。［クライアントソースの検出］を選択し、
優先順位を 100に設定します。

［バインド］をクリックします。

[レスポンダーポリシー]セクションをクリックし、[バインドの追加]をクリックし、[ブラウザーのコンプライアンス
を検出]を選択して、優先度を 110に設定します。［バインド］をクリックします。

[閉じる]をクリックし、[完了]をクリックします。

NetScaler Gateway構成を保存します。

ユースケースの結果と期待

このセクションでは、各ユーザーが前述の設定でどのように接続するかについて、ユースケースと予想される結果を
確認します。以下のすべてのユースケースでは、ユーザーがローカルにインストールされたブラウザーを開き、トレ
ーニングサイトの外部 URLを入力します。
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非準拠のブラウザーを持つ外部ユーザ

予想される結果：ユーザーがブラウザタブで Citrix Receiverセッションを起動し、公開されているセキュアブラウ
ザーを使用してサイトをレンダリングします。

準拠ブラウザーを持つ外部ユーザ

予想される結果：NetScaler Gatewayは、ローカルブラウザと内部Webサイト間のトラフィックをプロキシしま
す。

非準拠のブラウザーを持つ内部ユーザー

予想される結果：公開されているセキュアブラウザーを使用してサイトをレンダリングするブラウザタブで Citrix
Receiverセッションを起動します。

準拠ブラウザーを持つ内部ユーザー

予想される結果：ユーザーセッションが内部サイトにリダイレクトされます。クライアントが内部ネットワークから
接続しているため、NetScaler Gatewayは接続をプロキシしません。
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既知の制限事項

• NetScaler Gateway仮想サーバーへの動的 URLの受け渡しは、セキュリティで保護されたブラウザーの
Citrix Receiver for HTML5の使用をサポートしていません。

– 起動 URLを仮想サーバーに渡すには、セッションプロファイルで ICAプロキシを無効にします。ICA
プロキシは、Citrix Receiver for HTML5の要件です。

• Citrix Receiver for HTML5では、コンテンツのリダイレクトはサポートされていません。
– 管理者は、Webサイト用に StoreFrontで Citrix Receiverを構成できます。

• 複数のサイトを持つ環境では、サイトごとに異なるNetScaler Gatewayセッションポリシーを作成し、それ
らを仮想サーバーにバインドするか、内部サイトの URLをホストできる内部起動ポータルを作成します。

参照ドキュメント

• SSLを使用して XenAppおよび XenDesktop 7.6で ICA接続をセキュリティで保護する方法

ローカルホストキャッシュのサイズ設定とスケーリング

May 18, 2020

ローカルホストキャッシュは、XenDesktop 7.6で提供される接続リース機能を置き換えるために、XenAppおよび
XenDesktop 7.12で導入されました。ローカルホストキャッシュは、接続リースよりも多くのシナリオをカバーし
ますが、設計上の考慮事項は異なります。

接続リース機能の設計上の考慮事項の詳細については、https://www.citrix.com/blogs/2014/11/11/
xendesktop‑7‑6‑connection‑leasing‑design‑considerations/を参照してください。

• ローカルホストキャッシュは、接続リースよりも多くのユースケースをサポートします。
• ローカルホストキャッシュは、接続リースよりも多くのリソース（CPUとメモリ）を必要とします。
• 停止モードでは、ゾーンごとに 1つのブローカのみが VDA登録とブローカセッションを処理します。
• 選挙プロセスは、停止時にどのブローカーがアクティブになるかを決定しますが、ブローカーリソースは考慮
しません。

• ゾーン内の 1つのブローカが通常の操作中にすべてのログオンを処理できない場合、停止モードでは正常に機
能しません。

• 停止モード中はサイト管理を使用できません。
• 高可用性 SQL Serverが引き続き推奨される設計です。
• 断続的なデータベース接続のシナリオでは、SQL Serverを分離し、すべての根本的な問題が修正されるまで、
サイトを停止モードのままにすることをお勧めします。

• ゾーンあたり 5,000の VDAに制限があります（強制されません）。
• 14日間の制限はありません。
• プールされたデスクトップは、デフォルトの構成では停止モードではサポートされません。
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アーキテクチャ

XenDesktop 7.6で接続リースが導入され、サイトデータベースが停止している間もリソースに引き続きアクセスで
きるようになりました。VDIプールされたデスクトップはサポートされていませんでした。デフォルトでは、ユーザ
ーは過去 14日以内にリソースに接続している必要があります。さらに制限事項として、通常の操作中に最後に接続
したデスクトップまたはアプリケーションホストにユーザーを接続しようとすることがありました。これが利用でき
ない場合、接続は仲介されません。

2つのテクノロジー（接続リースとローカルホストキャッシュ）のアーキテクチャは非常に異なっており、動作する
には異なるリソースが必要です。接続リースでは、個々の XMLリースファイルが作成されます。これには、サイト
内のリソース数によっては、数 GBのディスク容量が必要になる場合があります。ローカルホストキャッシュは、ロ
ーカル SQL Serverデータベースを使用し、ディスク領域の使用効率が向上しますが、接続リースよりもメモリと
CPUがかなり多くなります。両方とも、メインサイトデータベースからの詳細がブローカー（コントローラ）に同
期される同期のフェーズがあります。接続リースの初期同期では、ファイルシステム上に作成される個々のファイル
の数が多いため、かなりの IOPSが発生する可能性があります。ローカルホストキャッシュは、IOPSを必要とする
SQLデータベースを使用しますが、これらの書き込みを最適化する SQLという利点があります。

複数のブローカーを使用した接続リース設定では、各ブローカーは XMLリースのコピーを持ち、停止時に接続を仲
介できるため、負荷の分散に役立ちます。ただし、ローカルホストキャッシュでは、すべての接続を仲介し、VDA登
録を処理する単一のブローカーが選択されます。サイト内のすべての VDAは、この単一のブローカに再登録されま
す。そのため、ブローカーは、通常の操作ではマルチブローカサイトと比較して、特に多数の VDAを持つサイトでは
リソースの需要が高くなります。

ローカルホストキャッシュは、sqlserver.exeプロセスとしてタスクマネージャに表示されるMicrosoft LocalDB
を使用します。データベースバッファプールキャッシュに最大 1 GBのメモリを使用するように構成されています。
しかし、SQLエンジンがそれ自身や他の小さなキャッシュのためにメモリを必要とするため、プロセスはこれを超え
て成長します。一般に、停止時間が長くなり、停止モード中にアクセスされるリソースが増えるほど、LocalDBメモ
リの使用量が増加します。ただし、サイトデータベースの接続が復元されると、sqlserver.exeはこのメモリを保持
し、すぐにメインプールに返されません。

停止モード時の CPUソケットとコアの影響

以前のリリースの XenAppおよび XenDesktopでは、管理者はブローカー（コントローラー）マシンの CPU構成
（物理マシンまたは仮想マシンのソケット数とコアの数のレイアウト）に必ずしも関心を寄せていませんでした。

ローカルホストキャッシュは、LocalDBと呼ばれるランタイムバージョンの SQL Serverを使用します。LocalDB
には、4つのコアまたは 1つのソケットのうち小さい方に制限する特定のライセンスがあります。これは、物理マシ
ンまたは仮想マシンがシングルコアまたはデュアルコアのみを持つ複数のソケットで構成されている場合、パフォー
マンスに大きな影響を与える可能性があります。4つのソケットとソケットごとに 1つのコアを持つブローカーマシ
ンは、LocalDBを単一のコアを使用するように制限しますが、1ソケット 4コアマシンとして設定されている同じ
VMは、LocalDBが 4つのコアすべてにアクセスできるようにします（他のプロセスと共有しますが）。停止モード
では、LocalDBは、通常の動作時と同じブローカと SQLコードを実行します。SQLクエリの多くは CPUを大量に
消費し、停止モード中の仲介のパフォーマンスに直接影響を与えます。
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その他の要因には、サイト構成自体が含まれます。

• 公開アプリケーションの数
• 仲介されるユーザーの数
• ユーザーがセッションを起動しようとする頻度
• Active Directoryパフォーマンス

ブローカの CPU使用率の合計が 100%に近づくと、仲介応答時間が長くなり、ログオンの処理に時間がかかり、一
部のログオンが失敗することがあります。

複数のブローカーがあるサイト

サイト停止モードでは、1つのブローカーだけが登録要求とログオン要求を処理します。マルチブローカーのサイト
では、停止中にアクティブになるブローカーを指名するために選挙プロセスが行われます。しかし、この選挙プロセ
スは、ブローカーが利用可能な物理的なリソースを考慮しません。つまり、ブローカーが異なる量のリソースを持つ
サイトでは、選出されたブローカーが必ずしも CPUや RAMに関して最も強力であるとは限らず、停止モード中にパ
フォーマンスが低下する可能性があります。各ブローカが選出された場合に備えて、ローカルホストキャッシュの追
加要件を満たしていることが重要です。

サイトデータベースとの同期

CitrixConfigSyncサービスは、サイトデータベースからブローカーのローカルコピーへのデータのインポートを処
理します。これは、サイト構成の変更についてサイトデータベースを監視し、変更が発生したときに新しいインポー
トをトリガーします。現在のローカルデータベースのコピーは、インポートの開始前に作成されます。サイト内のリ
ソース（VDAなど）の数が多いほど、インポートにかかる時間は長くなりますが、5000の VDAを持つサイトの場合
は 10分未満になります。

データベースの場所

ローカルデータベースは、次の場所に格納されます。

C: Windowsサービスプロファイルネットワークサービスデータベース名.mdf

信頼性を確保するために、CitrixConfigSyncサービスは、新しいサイトデータベースの同期を開始する前に、以前
に同期されたデータベースのインポートのバックアップを作成します。何らかの理由で同期が成功しない場合は、同
期が正常に完了するまでバックアップが使用されます。データベースは手動でコピーしないでください。

ローカルホストキャッシュとコネクションリースの比較
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接続リース ローカルホストキャッシュ

ディスク領域 2 GBを推奨 サイトの構成によって異なります。
125 Kユーザを持つ 50台の RDS
ホストでは、300 MBが使用され
ます。

RAM 100 MB 3 GB、最大 1 GB、高可用性サー
ビスおよび CitrixConfigSyncサ
ービスの場合は 2 GBです。

構成を同期する時間 IOPSに依存、40,000の VDA：約
26分

5,000台の VDA：約 7分

停止中のアクティブ化に要する時
間

150秒、30秒のデフォルト SQL
タイムアウト + 120秒の待機期間
（設定可能）

VDAの数とブローカとの最後の登
録同期によって異なります。停止
モード中に VDA登録に使用できる
ブローカは 1つのみであるため、
多数の VDAでは、すべての VDA
が登録されるまでに数分かかるこ
とがあります。

通常のオペレーションのリストア
に要する時間

リースを無効にするのに 120秒か
かります。その後、VDAをブロー
カーに再登録する必要があります。

上記のように、VDAはセカンダリ
ブローカからの登録を解除し、プ
ライマリブローカに再登録する必
要があります。

サポートされる VDAの数 50,000 5,000. サイトにはこれ以上のもの
がありますが、サイトデータベー
スの同期に必要な時間は VDAの数
に応じて増加します。多数の VDA
を持つ単一のブローカーのパフォ
ーマンスにより、停止中に一部の
接続が仲介されないことがありま
す。

停止中のサイト管理 いいえ いいえ

ローカル DBのメモリ制限の設定

LocalDBプロセスは、キャッシュ用に 1 GBの RAMに制限されていますが、通常は変更する必要はありません。こ
の値は、必要に応じて変更できます。変更を有効にするには、サイトが通常の操作 (停止モードではなく)で、サイト
データベースの同期を強制する必要があります。

メモリを 768 MBに減らすには、次の手順に従います。
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手順 1. C:\Programファイル\ Citrix\ブローカー\サービス\高可用性サービス.exe.configファイルを編集しま
す。

<appSettings>“セクションを探し、エントリを追加します。

<add key="MaxServerMemoryInMB"value="768"/>

手順 2. データベースの同期を強制するには、高可用性サービスを停止します。sqlserver.exeが実行されている場
合は、タスクマネージャーまたは PowerShellを使用して停止します。

手順 3. 次に、サイトに簡単な変更を加えます。たとえば、デリバリーグループの説明を「.」を追加して変更し、再度
削除します。次に、高可用性サービスを起動します。これは sqlserver.exeを起動し、同期が発生します。

メモリを減らしすぎるとパフォーマンスに影響するため、推奨されません。ただし、2 GBに増やすとパフォーマンス
が大幅に向上せず、CPUリソースは RAMよりもボトルネックになります。

ローカルホストキャッシュの有効化または無効化

接続リースとローカルホストキャッシュの両方を無効にできますが、一度にアクティブにできるのはそのうちの 1つ
だけです。

ブローカーサイトの設定—コネクションリースの有効化 $False

Set‑BrokerSite –LocalHostCacheEnabled $True

制限事項

デスクトップは、停止モードで使用する前に、割り当てられている必要があります。割り当てられていないデスクト
ップは仲介に使用できません。これにより、ユーザーが実際にデスクトップを割り当てているにもかかわらず、すべ
ての割り当てが同期される前に停止が発生した場合、デスクトップが使用不能になり、「メンテナンスモード」と報告
される可能性があります。

プールされたデスクトップは、デフォルトの構成では停止モードではサポートされません。回避策はありますが、セ
キュリティとパフォーマンスに潜在的な影響があります。プールされたデスクトップを含むデリバリーグループを、
ログオフ時に再起動しないように構成すると、そのグループ内のパワーオンされたプールされたデスクトップは停止
モードで使用できるようになります。ただし、ユーザーがログオフした後、デスクトップが再起動されないため、デ
スクトップはクリーンな状態になりません。これは、どのようなシナリオでもセキュリティ上の問題になる可能性が
あります。そのデスクトップの次のユーザーがそのデスクトップのローカル管理者である場合、以前のユーザーのデ
ータにアクセスできる可能性があります。また、このリスクは標準（管理者以外）ユーザーにとってはそれほど懸念
されませんが、アプリケーションが不適切に動作し、時間の経過とともにパフォーマンスの問題が発生する可能性が
あることに注意してください。重要: 管理者は、再起動されていないプールされたデスクトップを停止モードで使用
する場合、この回避策を使用する場合の潜在的な影響を慎重に検討する必要があります。

接続リースと同様に、停止中にサイトを変更することはできません。データベースは実質的にメインサイトデータベ
ースのスナップショットであり、新しい同期が発生するたびに破棄されます。
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ストレス条件下での 6および 8の vCPUブローカの性能比較

サイトは、50の RDSワーカーと 5075の VDI VDAで構成されていました。各 RDSワーカーは、2500人のシミュ
レートされたユーザーをサポートできます。1秒あたり 20ユーザーという起動レートが設定されました。異なる数
の公開アプリケーションがサイトに追加されました。

RDSワーカーの場合、VDI 5075では 100,000人のユーザーが起動されました。

テストは、通常およびローカルホストキャッシュの動作（停止）モードで実施されました。

6 vCPUシステムでは、CPUのヘッドルームはほとんどなく、少数の例外があります <10) occurred when the
published app count was >。

Windows 更新プログラムは、多くの実行中にグループポリシーによって無効にされ、tiworker.exe プロセス
(Windowsインストーラーモジュール)が長期間にわたってコア全体を使用することがわかりました。これにより、
多数の起動失敗が発生し、テストが再実行されました。ブローカープロセッサはかなり古いですが、tiworkerプロセ
スは新しいものの単一のコアを消費し、テストに影響を与えます。

ハイパーバイザー構成

• XenServer 7.0
• AMDオプテロン 8431 2.4 GHz — 4 x 6コア
• 128 GB RAM
• 読み取りキャッシュが有効
• SSDベースのストレージを搭載したWindows Storage Server 2012R2

ブローカー構成

• 3つのコアを備えた 2つのソケット、4つのコアを備えた 2つのソケット
• 10 GB RAM
• Windows Server 2016
• VDAタイプごとに 1つのデリバリーグループ
• ユーザーに表示されるすべてのアプリケーション
• XenDesktop 7.12

StoreFrontの構成

• StoreFrontサーバー ×6
• Windows Server 2016
• 仮想 CPU×4
• 10 GB RAM
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NetScalerの構成

• VPX 8000 version 11.063.16

SQLサーバーの構成

• インテル E5‑2630 2.3GHz 2x12コア
• SQL Server 2012
• RAM (メモリ)

注:サイトデータベースのみがオフラインになりました。監視データベースと構成データベースは、テスト中もアク
セス可能でした。これは、モニタサービスがテスト中に一部の CPUを消費していたことを意味します。

通常、アプリケーションの数が増えると、ログオンの応答時間が長くなり、停止の応答時間は通常の操作よりも悪く
なります。vCPU数を増やすと、応答時間が短縮されます。テストで使用される CPUはかなり古く、より現代的な
CPUは一般的により良いパフォーマンスを与えることに注意してください。
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「理論上の最小」行は、環境が 1秒あたり 20回の起動を処理できた場合に、100,000人のユーザーがログオンに要す
る絶対最小時間であり、1時間 23分 20秒になります。これらのテストでは、0のアプリケーション行が 6 vCPUの
場合は 1:30:57、8 vCPUの場合は 1:30:48を管理していました。Active Directoryドメインのパフォーマンスは、
ユーザーが認証される速度に多少影響します。
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通常の条件下では、LocalDBメモリの使用は動作中に増加し、システムに負荷がない限り、そのメモリにハングアッ
プします。処理されるユーザーが多いほど、使用されるメモリは最大で 1 GBまで大きくなります。最初の VDIテス
トでは、LocalDBは以前の RDS実行からメモリを解放していませんでした。後続の VDIテストでは、テストの前に
ブローカが再起動され、使用メモリが少なくなりました。
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注：値は合計システム CPUに正規化されているため、33.33%は 6つのコアのうち 2つであり、30%は 8 vCPU
セットアップでは 2‑1/2コアです。

「オフ」という用語は通常のサイト動作を指し、「オン」はローカルホストキャッシュがアクティブであることを意味
します。

毎秒 20人のユーザーのリクエスト起動率は、通常の操作でもブローカーにとって非常に厳しいものです。通常の動
作では、6 vCPUシステムにはヘッドルームがありません。公開アプリケーションの数が増えるにつれてブローカの
CPUが増加し、応答時間が遅くなります。ローカルホストキャッシュがアクティブな場合、セカンダリブローカー
（HA）サービスは、CPUリソースのための LocalDB（SQL）と競合し、通常の動作よりも悪い応答時間を与える必
要があります。

8 vCPUシステムでは、いくつかのヘッドルームがあり、LocalDBはスケールアップしますが、この環境では、CPU
が少量であるにもかかわらず、2‑1/2コアでピークに達しました。
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通常の操作では、同期が発生しない限り、LocalDBは CPUを消費しません。

停止中、プライマリブローカーは事実上 CPUを使用しません。

データベースのサイズ

5075 VDI 構成の場合、LocalDBは約 40 MB でした。これは、アプリケーションおよびログオンの数に応じて、
100,000 RDSで 100～300 MBの間で変化しました。新しいインポートが開始される前にデータベースのコピーが
作成されるので、LocalDB用に 1 GBの領域を許可します。

概要

サイトデータベースが停止している間、ローカルホストキャッシュは接続リースよりも幅広いリソースと条件をサポ
ートしますが、運用時には多くの CPUとメモリが必要になります。

複数のブローカーサイトでは、どのブローカーも停止ブローカーとして選出される可能性があるため、すべてのブロ
ーカーが停止モードで対処するのに十分なリソースを持っている必要があります。ブローカーリソースの評価は行わ
れないため、より強力で強力なブローカーがあるサイトでは、停止中に最も強力なブローカーが選出される可能性が
あります。

コアとソケットのレイアウトは、ブローカーの設計の一部として考慮する必要があります。

公開アプリケーションの数は、ログオンの応答時間と最大ログオンスループットに影響します。

CPUリソースが不足しているブローカは、起動に失敗する可能性があります。

接続リースと比較して、ローカルホストキャッシュの停止モードでのパフォーマンスをテストするには、2つのコア
と 2 GBの RAMを追加することをお勧めします。

LocalDBデータベースには、1 GBのディスク容量で十分です。

オーバーロードされたブローカは、接続に失敗します。

This article was written by Joe Deller.

XenAppおよび XenDesktop 7.9での Citrixユニバーサルプリントサーバーの負荷
分散

May 18, 2020

テスト方法

すべてのテストシナリオは現実の方法で行われ、最終エンドでの印刷は唯一のシミュレーションコンポーネント
でした。テストシステムは、XenServer仮想マシン、インフラストラクチャ（DDC、StoreFront、ユニバーサル
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プリントサーバー）用のWindows 2012R2、XenAppの VDAシステム、XenDesXenDesktopの VDAシステム
用のWindows 10、Citrix Receiverを介した ICA起動用のWindows 8.1で構成されています。各 ICAランチャ
ーは 10台のプリンターに接続され、ICAランチャー間でプリンターが重複せず、カスタムスクリプトが使用され、
XenApp VDAセッションごとにランダムプリンターが提供されます。また、カスタムスクリプトは、AutoItを使用
して同一の印刷アクションを実行する各セッション内の印刷を制御しました。最後に、内部で開発されたツールを使
用して、ICAセッションの起動を調整し、テスト用の perfmonデータを収集しました。

ユニバーサルプリントサーバーの負荷分散サイジング

環境内の他のすべてのコンポーネントと同様に、ユニバーサルプリントサーバーの負荷分散を最適に実行するには、
サイジングが非常に重要です。大きな文書の印刷はニーズに応じて主観的であるため、この記事では主に印刷速度に
焦点を当て、平均的な仕事とみなすものを使用します。

内部テストにより、負荷分散で Universal Print Serverインスタンスを設定する必要がないことがわかりました。
また、必ずしもそうではないプリンタの配布について話しているときに、追加のユニバーサルプリントサーバーイン
スタンスで印刷を増やすことができます。特に、構成されているユニバーサルプリントサーバーインスタンスが多す
ぎる場合です。この場合、最初に利用可能なユニバーサルプリントサーバーインスタンスへのユーザーのスキューが
あります。

このグラフは、16台のユニバーサルプリントサーバーインスタンスを利用する 48台の XenAppサーバーで 3,500
台のユーザーテストシナリオを示しています。上記のように、最初の 8つの Universal Print Serverインスタンス
は接続の大部分を占め、接続の均等な分布はありませんでした。このシナリオでは、印刷レートが低くなることも想
定しています。これについては後ほど説明します。

この問題が発生する理由を理解するには、負荷分散メカニズムがユニバーサルプリントサーバーインスタンスをどの
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ように選択するかを検討する必要があります。16ユニバーサルプリントサーバーのインスタンス (番号 1‑16)の負荷
分散と単一の XenAppサーバーで 10最大ユーザー（便宜上誇張されています）があるとします。また、負荷分散さ
れたユニバーサルプリントサーバーのインスタンスが、負荷分散ポリシーのユニバーサルプリントサーバーの番号順
になっているとします。

XenAppでユーザーがログオンしてセッションを作成すると、そのユーザーが受信するユニバーサルプリントサーバ
ーのインスタンスはランダムになります。これは、使用可能なユニバーサルプリントサーバーの任意のインスタンス
である可能性があり、どのサーバーにも優先権が与えられていません。この例では接続のためにサーバー 16を受信
したとします。最初のユーザーがログオンし、セッションの作成が完了したら、別のユーザーがログインします。こ
のユーザーは、ポリシーのリスト内の最初のユニバーサルプリントサーバーインスタンス（この場合はサーバー 1）
を使用します。別のユーザーがログインし、サーバ 2を利用しています。この傾向を続けると、以下に示すサーバー
のロードが提供されます。10人のユーザーがすべてログインすると、ユニバーサルプリントサーバーのインスタンス
1～9と 16は接続されますが、残りのサーバーは接続されません。

これで、XenAppサーバーをミックスに追加し、最大ユーザー数は 10人です。このサーバーは、最初のユーザーが
サーバー 16ではなくサーバー 4をランダムに受信することを除いて、前の例と同じ手順に従います。この場合、後
続のログインごとに同じプロセスが実行されますが、現在接続が行われているサーバ 4をスキップする点が異なりま
す。この場合、サーバ 1～10が接続されます。下のグラフでオレンジ色の追加のユーザーのバランスが取れているこ
とを観察することができます。
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引き続きサーバー数を増やすと、発生するスキューがわかりにくくなります。実際には、ユニバーサルプリントサー
バーのインスタンスと同等またはそれ以上の数の XenAppホストが必要です。また、より最適なロードに使用する予
定のユニバーサルプリントサーバーインスタンスの倍数として、ユーザーセッション数を保持することをお勧めしま
す。この観点から上記のシナリオを見ると, 2つの XenAppサーバーと 16のユニバーサルプリントサーバーインス
タンスの場合、XenAppサーバーあたり最小 16ユーザーのユーザーロードにする必要があることがわかります。同
じ問題を調べるもう 1つの方法は、XenAppサーバーあたり 10人のユーザーのみをサポートしている場合、ユニバ
ーサルプリントサーバーインスタンスは 10個以下です。これにより、よりバランスのとれた負荷が得られ、利用可
能なリソースがより効果的に利用されます。

上記は、厳密にユーザー接続バランシングを扱うセットアップを過度に単純化したものです。サーバあたりのユーザ
ー数が増えたより複雑なセットアップは、想定される構成です。ユーザーの増加に伴い、前述の印刷速度は、ユニバ
ーサルプリントサーバーのサイジングにおいて大きな役割を果たします。以下の式を使用して、環境に必要なユニバ
ーサルプリントサーバーインスタンスを決定することをお勧めします。これにより、必要な印刷レートに基づいて、
負荷分散に必要なユニバーサルプリントサーバーインスタンスの数を決定できます。サイジングを簡素化するために、
この式を使用して、必要な印刷レートを提供するためのより理想的なセットアップのガイダンスを提供することがで
きます。一般に、Nを解決して、独自のプリントサーバー数を決定することに最も関心があります。

V\*P/N \< J

各項目の意味は次の通りです：

V = LBを使用する VDAの数

P = VDAあたりのアクティブなネットワーク印刷ジョブの 1分あたりの平均数

N =負荷分散されたプリントサーバーの数
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J =ユニバーサルプリントサーバーでの 1分あたりの最大ジョブ数

7.8以降の VDAで Pを観察するには、VDA上の既存のUniversal Print Clientのパフォーマンスモニターカウンタ
ーを調べます。具体的には、ユニバーサルプリントサーバーポリシーが有効でネットワークが設定されている VDA
で、通常の稼働日中にネットワークプリンターの 1分間に作成されるジョブの平均を監視します。セッションにマッ
ピングされたプリンタ。

Jには、プリントサーバーのハードウェアパフォーマンスおよび印刷するドキュメントのサイズに応じて、50～100
の数値を指定します。

上記の式は一般化されており、お客様の環境の要件に大きく依存します。ユニバーサルプリントサーバーの負荷分散
を実装する前に、ご使用の環境の印刷要件を完全に理解することが重要です。

毎分 100ジョブ（JPM）テスト

新しいユニバーサルプリントサーバーの負荷分散で最大の改善点の 1つは、1分あたりの同時印刷ジョブの増加です。
毎分 100ジョブという倍増の印刷レートのしきい値により、個々のユニバーサルプリントサーバーインスタンスでさ
らに高い密度を実現できるようになりました。負荷分散された複数のユニバーサルプリントサーバーインスタンスに
分散すると、この増加倍数の影響が大きくなります。以下は毎分作成されたジョブカウンタ（式で参照されるもの）
の perfmon出力で、18時間以上のテストサイクルで毎分～100ジョブに平均しています。

VDIランダム化

VDI環境で使用される負荷分散方法は、ランダム化機能の実装のみです。前述のように、負荷分散プロセスは VDAで
のみ実行され、最初の接続がランダム化され、その後ログインはユニバーサルプリントサーバーインスタンスのリス
ト全体で負荷分散されます。VDI実装には VDAごとに 1人のユーザーがいるため、ランダム化機能のみが適用され
ます。
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ランダム化が確実に機能するように、16個のユニバーサルプリントサーバーインスタンスを使用して 500人の
XenDesktopテストを実行しました。これは、（完全に負荷分散された世界で）ユニバーサルプリントサーバーイン
スタンスあたり約 31セッションに作用し、ランダム化の有効性を明確に判断します。以下は、このテストの結果と
して作成されたプリンタ接続です。接続がユニバーサルプリントサーバーのインスタンスにランダムに割り当てられ
ていることは簡単に確認できます。

5000ユーザーテスト

XenAppサーバー自体の密度により、ユニバーサルプリントサーバーの負荷分散の最大のメリットが実現されます。
ユニバーサルプリントサーバーの負荷分散の規模が大きいユーザー数環境でどれだけ大きくなるかを判断するために、
5,000のユーザーテストの実行が、負荷分散を検証するのに十分な大きさであることが決定されました。
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上記は、48台の XenAppサーバーと 16台のユニバーサルプリントサーバーインスタンスを備えた 5,000台のユー
ザーテストの結果です。このユーザー数は、XenAppサーバーあたり約 100ユーザー、または XenAppサーバーあ
たりユニバーサルプリントサーバーインスタンスごとに約 6.5ユーザーです。この結果は、先に特定された歪みを示
しています。これは、最適に設計されたテストではないためです。最終的には、これはロードバランシング機能のデ
モンストレーションを目的としています。

ユニバーサルプリントサーバーの負荷分散フェイルオーバー

デフォルトでは、ユニバーサルプリントサーバーのインスタンスは 180秒MINIMUMの失敗として報告されず、360
秒の失敗と見なされます。このタイムアウトは、ユニバーサルプリントサーバーインスタンスの障害が発生した瞬間
にフェイルオーバーが発生しないため、理解しておくことが重要です。フェイルオーバーが発生する前に、ユニバー
サルプリントサーバーインスタンスがリカバリを試行する時間があります。より迅速なフェイルオーバーが必要な場
合は、環境のニーズに基づいて変更を行う必要があります。これらの変更は、Citrixポリシーと、2つのレジストリ
キーを使用して行うことができます。

以下は、フェイルオーバーの実際のデモです。16 台のユニバーサルプリントサーバーインスタンスで 48 台の
XenAppサーバー間で 2,304人のユーザーが使用され、初期負荷分散とその後のフェイルオーバーが示されていま
す。上記の値は、XenAppサーバーごとにユニバーサルプリントサーバーインスタンスあたり 3ユーザーになるよう
に、理想的には選択されています。
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すべてのユニバーサルプリントサーバーインスタンスが均等にロードされ、すべてのユーザーがログインします。ユ
ニバーサルプリントサーバーインスタンス UPServer06および UPServer11は、Hypervisorレベルで (ユニバー
サルプリントサーバーインスタンスの可用性状態を判断するために PINGが使用されているため)強制シャットダウ
ンの対象となり、完全に障害が発生したと見なされます。以下では、影響を受けるサーバー接続がオレンジ色で強調
表示されています。次に、オレンジ色の失敗したサーバー接続が、残りのユニバーサルプリントサーバーインスタン
スに再配布されます。
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その後、使用可能な既存のサーバーへの新しい接続が確立されます。以下に、以前に失敗した接続が既存のサーバー
にどのように再配布されるかを示します。

既に説明したように、既存の接続では動的に負荷分散されません。負荷分散は、ユーザーセッションのログオン時に
のみ行われます。そのため、障害が発生したユニバーサルプリントサーバーインスタンスが再び使用可能になると、
再調整やフェールバックは発生しません。障害が発生したユニバーサルプリントサーバーインスタンスがオンライン
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に戻りますが、既存の接続は行われません。

これらのユニバーサルプリントサーバーインスタンスが再び利用可能になり、接続を受け入れることを示すには、追
加のユーザーにログオンするか、それ以上のユニバーサルプリントサーバーインスタンスの障害を強制する必要があ
ります。以下では、ユニバーサルプリントサーバーインスタンス UPServer08および UPServer10に強制的な障害
が発生し、それぞれの接続がオレンジ色で強調表示されています。
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失敗すると、接続が他のサーバーに移行されることが分かります。この場合、以前に障害が発生した 2台のサーバー
に戻され、再度接続できるようになります。これらのサーバーは最も負荷が少ない（負荷がない）ため、接続の大部
分を使用します。

複数のプリントサーバーの追加

複数のユニバーサルプリントサーバーインスタンスを負荷分散ポリシーに追加するには、Citrixポリシー GUIま
たは PowerShell コマンドレットを使用します。Citrix ポリシー GUI は、その使用において自明です。以下に、
PowerShellを利用して、複数のユニバーサルプリントサーバーインスタンスを負荷分散ポリシーに追加する方法を
示します。

1. Add-PSSnapin Citrix.Common.GroupPolicy
2. New-PSDrive –PSProvider CitrixGroupPolicy –Name Site –Root \ -Controller

localhost
3. CDサイト:コンピュータ
4. 編集するポリシーを CDに追加 (UPSLBポリシーを含むポリシー名)
5. CD設定 ICAPRingユニバーサルプリントサーバー負荷分散プリントサーバー
6. New‑Itemを使用して新しいプリンターを一覧に追加する

しかし、この方法の使用にはいくつかの注意点があります。まず、情報を正しく入力していることを確認してくださ
い。いくつかのプリンターをポリシーに手動で追加し、PowerShellディスプレイでどのように表示されるかを確認
して、正しく追加することができます。第 2に、ポリシーUIをサイドステッピングしているため、実行されるプリン
トサーバーの検証はありません。

ユニバーサルプリントサーバーカウンタ

サイジングセクションで述べたように、現在の印刷状況に関する情報を決定するために使用できる新しい perfmon
カウンタがあります。ユニバーサルプリントサーバーインスタンスと XenApp/XenDesktopシステムの両方に一意
のカウンタが存在します。

ユニバーサルプリントサーバーインスタンス全体に関連するカウンターは、前述の 1分間に作成されたジョブカウン
ターなど、対応するユニバーサルプリントサーバーインスタンスに配置されます (これらのカウンターは、そのユニ
バーサルプリントサーバーインスタンスのみ、複数のインスタンス)。ユニバーサルプリントサーバーの負荷分散に関

© 1999–2021 Citrix Systems, Inc. All rights reserved. 573



高度な概念

連するカウンターは、現在の接続カウンターなど、各 XenApp/XenDesktopシステム上に存在します（負荷分散は
個々の VDAレベルで行われます）。

UPClient（VDAコンポーネント）固有のカウンタは、特定のユニバーサルプリントサーバーインスタンス、すべての
ユニバーサルプリントサーバーインスタンス、または VDA上のすべてのユニバーサルプリントサーバーインスタンス
の合計としてデータをキャプチャするように構成できます。これらのカウンタは、perfmonから直接確認すること
も、PowerShellを使用してスクリプトを作成することもできます。次のカウンタは、perfmonの Citrix Printing
Load Balancingセクションで使用できます。これらのカウンタは、VDAの合計（_loadbalancers_total）を選択
するか、特定の VDAで使用可能なユニバーサルプリントサーバーインスタンス（ユニバーサルプリントサーバーイン
スタンス名）を選択することによってさらに選択できます。

ア ク テ ィ ブ な プ リ ン タ 接 続 カ ウ ン タ: Performance\\Citrix Printing Load Balancer (
SELECTION)\\Active Printer Connections

作成されたプリンタ接続カウンタ: Performance\\Citrix Printing Load Balancer (SELECTION
)\\Created Printer Connections

削除されたプリンタ接続カウンタ: Performance\\Citrix Printing Load Balancer (SELECTION
)\\Deleted Printer Connections

これらは標準のパフォーマンスモニターカウンターであるため、PowerShellの組み込み Get‑Counterコマンドレ
ットを使用して、特定の VDAから情報を取得できます。

Get-Counter -Counter \\\\\VDAName\\Citrix Printing Load Balancer(SELECTION)
\\COUNTER

上記のコマンドは、SELECTION（ユニバーサルプリントサーバーインスタンス名または _loadbalancers_total）
の目的の VDAName（名前、FQDN、または IPアドレス）から目的のカウンター（アクティブ/作成/削除されたプリ
ンター接続）情報を取得します。これにより、カウンタオブジェクトの完全なリストが提供されます。

実際の値だけに関心がある場合は、このコマンドを他のコマンドにパイプして、調理された値（または接続値だけ）
を取得する必要があります。これを実現するために、このコマンドを前のコマンドの最後に追加します。
| Foreach-Object { $_.CounterSamples.CookedValue[0] }
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テスト環境

テスト環境は、XenServer 6.2および 6.5を実行する 3つの別々のプールされたハードウェアセットで構成されて
いました。Citrixインフラストラクチャコンポーネント（DDC、StoreFront、ICAランチャー、メトリック収集）を
含む単一の XenServer 6.2プールと、ユニバーサルプリントサーバーインスタンスとテスト RDS VDAを含む 2つ
の 6.5プールが存在していました。テストには 2つの独立した集中型ストレージリポジトリが使用され (プールバー
ジョンごとに 1つ)、すべてのテスト用仮想マシンがそこに配置されました。使用されるすべてのソフトウェアは、実
施されたテストの時点で最も最新のものでした。すべてのテストは、結果の一貫性を保証するために、同じドライバ
とドライバのバージョンで実施されました。追加のドライバがテストされました。個々の結果は、使用するドライバ
によって異なります。

XenServer 6.2物理サーバー (x10)

• インテル Xeon E5620 x 2.40 GHz (4 —コアハイパースレッディング) — 16 CPU
• 64 GBのメモリ
• NFSストレージ

XenServer 6.5物理サーバ（x25）

• インテル Xeon E5‑2640 x 2.50 GHz (6 —コアハイパースレッディング) — 24 CPU
• 256 GBのメモリ
• NFSストレージ

ユニバーサルプリントサーバ VM

• 16 vCPU（16ソケット x 1コア）
• 16 GB vRAM
• 75 GBのストレージ
• Windows Server 2012 R2

RDS仮想仮想仮想機

• 16 vCPU（16ソケット x 1コア）
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• 16 GB vRAM
• 75 GBのストレージ
• Windows Server 2012 R2

ICAランチャー仮想マシン

• 2 vCPU（2ソケット x 1コア）
• メモリメモリ
• 60 GBのストレージ
• Windows 8.1 x64 Enterprise

Citrixユニバーサルプリントサーバーポリシー

ICA\印刷

• ユニバーサルドライバープリファレンス‑XPS、EMF、PCL5c、PCL4、PS
• ユニバーサルプリンタードライバーの使用—ユニバーサル印刷のみを使用
• ユニバーサルプリントサーバーの有効化—Windowsのネイティブリモート印刷へのフォールバックなしで
有効

• プリンターが作成されるのを待つ—有効
• 負荷分散のためのユニバーサルプリントサーバー—プリントサーバーのリスト

ユニバーサルプリントサーバーと RDS/VDA VMは、同じハードウェアプール物理サーバー内に保持され、一貫した
ハードウェア構成でテストが実行されることを確認しました。DDCおよび StoreFrontサーバーは、DDCからのポ
リシーの伝播を除き、ユニバーサルプリントサーバーの負荷分散に影響を与えないため、上記に含まれていません。
ドメインでは最小限のポリシーが使用され、XenDesktop/XenAppサイトはデフォルトのインストールであり、上
記のユニバーサルプリントサーバーおよび負荷分散ポリシーを除きます。

SQL Server高可用性ソリューションを使用するときにデータベース接続文字列を更新
する

May 18, 2020

Citrixでは、常にオンやミラーリングなどの SQL Serverの高可用性データベースソリューションを使用している場
合に、XenAppおよび XenDesktopデータベース接続文字列を更新する PowerShellスクリプトがいくつか用意さ
れています。

これらのスクリプトは、XenAppおよび XenDesktop ktopの PowerShellの APIを使用するものです。

• DB接続文字列関数.ps1: 実際の作業を行うコアスクリプト。このスクリプトには、他のスクリプトが使用す
る共通関数が含まれています。
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• Change_XD_Failover_Partner_v1.ps1: フェイルオーバーパートナーを更新 (追加、変更、削除)しま
す。このスクリプトは、各データベースのフェイルオーバーパートナーの場所 (FQDN)を要求します。(空のフ
ェイルオーバーパートナーを指定すると、フェイルオーバーパートナーは削除されます。また、ClearPartner
オプションを使用してパートナーを削除することもできます)。フェイルオーバーパートナーは、プリンシパル
データベースサーバーと同じ場所に設定しないでください。

• Change_XD_To_ConnectionString.ps1: 指定された接続文字列を使用して、データベースへの接続文
字列を更新します。このスクリプトにより、特定の Citrixサービスが稼働していることを確認し、サイト内の
すべての Controllerでこれらのサービスを正しい順序で更新します。各データベースの接続文字列情報を引
用符で囲みます。

• Change_XD_To_MultiSubnetFailover.ps1: マルチサブネットフェイルオーバー =trueの追加と削除を
切り替えます。常に可用性グループを使用する場合は、接続文字列にMultiSubnetFailover=Trueを含める
ことをお勧めします。このオプションは、高可用性イベントが発生したときのリカバリを高速化します。単一
サブネット環境と複数サブネット環境の両方に推奨されます。このスクリプトを 1回実行して、オプションを
追加します。オプションを削除する必要がある場合は、Change_XD_To_ConnectionString.ps1を
使用してスクリプトを再度実行し、設定なしで文字列を指定します。

• Change_XD_To_Null.ps1：何かが間違っているため、localhost 上のすべての接続文字列をリセッ
トします。接続文字列を null にリセットすることにより、このスクリプトはコントローラを「初期」状
態にします。このスクリプトを実行した後に Studio を実行すると、サイトを作成するか、既存のサイト
に参加するかを尋ねられます。これは、何かが間違ってリセットが必要な場合に便利です。リセット後、
Change_XD_To_ConnectionString.ps1を使用して接続文字列の設定を再試行できます。

データベース接続文字列を手動で更新することもできます。「文字列を手動で更新する」を参照してください。
PowerShellスクリプトをダウンロードするには、「手順」を参照してください。

要件および考慮事項

• スクリプトを実行するには、完全なサイト管理者である必要があります。

• 1つのコントローラの PowerShellウィンドウでスクリプトを実行します。PowerShellの v3が必要です。

• XenAppおよび XenDesktopのコアコンポーネントをインストールし、サイトを起動して実行する必要があ
ります。

• スクリプトを実行する前に、必須の構成ログを無効にします。

• マルチサブネットフェイルオーバーオプションは、.NET 4.5以降でサポートされています。ただし、Studio
がWindows 7または 2008 R2マシンで使用している MMCには以前の.NETバージョンが含まれている
ため、Studioのナビゲーションペインで［構成］を選択すると、「キーワードがサポートされていません:
multisubnetfailover」というエラーが表示されることがあります。そのような場合は、次のようにパ
ッチを適用または更新します。

• .NET 3.5 SP1の場合は、http://support.microsoft.com/kb/2654347を使用してパッチを適用します。
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• .NET 4.0の場合は、最低限 4.0.2に更新することをお勧めします：http://support.microsoft.com/kb/
2600211。

次に、Change_XD_To_MultiSubnetFailover.ps1スクリプトを使用して、このオプションを使用してデ
ータベース接続文字列を更新します。

手順

1. Citrix ShareFileからスクリプトを含む zipファイルをダウンロードします。
2. ファイルを解凍します。
3. DB接続文字列関数.ps1内の関数を使用するため、実行するスクリプトと同じフォルダーに DBConnection‑

StringFuncs.ps1があることを確認してください。
4. コントローラ上でスクリプトを実行します。

サイトをマルチサブネットフェイルオーバーに設定する場合は、Change_XD_To_MultiSubnetFailover.ps1スク
リプトを実行するだけで済みます。(注意:DBConnectionStringFuncs.ps1スクリプトが同じフォルダーにあるこ
とを確認してください)。

ヒント：

• 接続文字列が更新されると、「Server=SQLxxx\\CITRIX\\...」が「Data Source=SQLxxx
\\CITRIX\\...」に変更されたことを示すメッセージが表示されるのが普通です。「サーバー」と「デ
ータソース」という用語は同義語です。

• 接続文字列を操作する場合は、Change\\_XD\\_スクリプトでDBConnectionStringFuncs.
ps1の関数がどのように使用されるかを調べます。

文字列を手動で更新する

文字列を手動で更新するには、XenAppコマンドレットおよび XenDesktop PowerShellコマンドレットを実行し
ます。

手順 1. SQLデータベースを別の SQLサーバーに移動し、適切なアクセス許可を割り当てる

1. 元の SQLサーバ上のデータベースをバックアップし、新しい SQLサーバーにリストアします。
2. [SQL Management Studio] > [セキュリティ] > [ログイン]で、Delivery Controllerコンピュータアカ
ウントを追加します。たとえば、次のように入力します。

3. SQLログインを追加するときは、［ユーザーマッピング］ページで、［サイトデータベース］、［監視データベー
ス］、［ログデータベース］の 3つの Citrixデータベースをクリックします。

4. 3つの Citrixデータベースごとに、Delivery Controllerコンピュータアカウントをさまざまなデータベース
の役割に追加します。サイトデータベースには、ログデータベースと監視データベースよりも多くの役割があ
ります。

1 Site database - ADIdentitySchema_ROLE
2
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3 Site database - Analytics_ROLE # for 7.8 and newer
4 Site database - AppLibrarySchema_ROLE # for 7.8 and newer
5 Site database - chr_Broker
6 Site database - chr_Controller
7 Site database - ConfigLoggingSiteSchema_ROLE
8 Site database - ConfigurationSchema_ROLE
9 Site database - DAS_ROLE

10 Site database - DesktopUpdateManagerSchema_ROLE
11 Site database - EnvTestServiceSchema_ROLE
12 Site database - HostingUnitServiceSchema_ROLE
13 Site database - Monitor_ROLE
14 Site database - OrchestrationSchema_ROLE # for 7.11 and newer
15 Site database - public
16 Site database - StorefrontSchema_ROLE # for 7.8 and newer
17 Site database - TrustSchema_ROLE # for 7.11 and newer
18 Monitoring database - Monitor_ROLE
19 Monitoring database - public
20 Logging database - ConfigLoggingSchema_ROLE
21 Logging database - public
22 <!--NeedCopy-->

手順 2. 既存のデータベース接続を取得する (オプション)

次のコマンドを実行して、既存のデータベース接続文字列を確認します。

1 ## Load the Citrix snap-ins
2 asnp Citrix.*
3
4 ## Get the current Delivery Controller database connections
5 Get-ConfigDBConnection
6 Get-AcctDBConnection
7 Get-AnalyticsDBConnection # for 7.6 and newer
8 Get-AppLibDBConnection # for 7.8 and newer
9 Get-OrchDBConnection # for 7.11 and newer

10 Get-TrustDBConnection # for 7.11 and newer
11 Get-HypDBConnection
12 Get-ProvDBConnection
13 Get-BrokerDBConnection
14 Get-EnvTestDBConnection
15 Get-SfDBConnection
16 Get-MonitorDBConnection
17 Get-MonitorDBConnection -DataStore Monitor
18 Get-LogDBConnection
19 Get-LogDBConnection -DataStore Logging
20 Get-AdminDBConnection
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21 <!--NeedCopy-->

手順 3. 既存のデータベース接続の削除

Delivery Controllerで、管理者として PowerShellを開き、次のコマンドを実行します。このプロセスは、既存
のデータベース接続を消去します。

1 ## Note the state of the log site
2 Get-LogSite
3
4 ## Load the Citrix snap-ins
5 asnp Citrix.*
6
7 ## Disable configuration logging for the XD site:
8 Set-LogSite -State Disabled
9

10 ## Clear the current Delivery Controller database connections
11
12 ## Note: AdminDBConnection must be the last command
13
14 Set-ConfigDBConnection -DBConnection $null -Force
15 Set-AcctDBConnection -DBConnection $null -Force
16 Set-AnalyticsDBConnection -DBConnection $null -Force # for

7.6 and newer
17 Set-AppLibDBConnection -DBConnection $null -Force # for

7.8 and newer
18 Set-OrchDBConnection -DBConnection $null -Force # for

7.11 and newer
19 Set-TrustDBConnection -DBConnection $null -Force # for

7.11 and newer
20 Set-HypDBConnection -DBConnection $null -Force
21 Set-ProvDBConnection -DBConnection $null -Force
22 Set-BrokerDBConnection -DBConnection $null
23 Set-EnvTestDBConnection -DBConnection $null -Force
24 Set-SfDBConnection -DBConnection $null -Force
25 Set-MonitorDBConnection -DataStore Monitor -DBConnection $null -Force
26 Set-MonitorDBConnection -DBConnection $null -Force
27 Set-LogDBConnection -DataStore Logging -DBConnection $null -Force
28 Set-LogDBConnection -DBConnection $null -Force
29 Set-AdminDBConnection -DBConnection $null -Force
30 <!--NeedCopy-->

エラーメッセージが表示された場合は、すべての Citrixサービスを再起動する必要があります。

1 Get-Service Citrix* | Stop-Service -Force
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2 Get-Service Citrix* | Start-Service
3 <!--NeedCopy-->

Citrixサービスを再起動した後、引き続きエラーが表示される場合は、サーバーを再起動する必要があります。元の
コマンドセットを再実行して、既存の接続が正しく削除されていることを確認します。

次のコマンドレットは、空の出力を返す必要があります。

1 ## Load the Citrix snap-ins
2 asnp Citrix.*
3
4 ## Get the current Delivery Controller database connections
5 Get-ConfigDBConnection
6 Get-AcctDBConnection
7 Get-AnalyticsDBConnection # for 7.6 and newer
8 Get-AppLibDBConnection # for 7.8 and newer
9 Get-OrchDBConnection # for 7.11 and newer

10 Get-TrustDBConnection # for 7.11 and newer
11 Get-HypDBConnection
12 Get-ProvDBConnection
13 Get-BrokerDBConnection
14 Get-EnvTestDBConnection
15 Get-SfDBConnection
16 Get-MonitorDBConnection
17 Get-LogDBConnection
18 Get-AdminDBConnection
19 <!--NeedCopy-->

手順 4. 新しいデータベース接続文字列の指定

目的の接続文字列に合わせて変数を調整します。

• スタンドアロンの SQL Server接続文字列の場合：Server=SQLServerName; Initial Catalog
=DBName; Integrated Security=True

• デ ー タ ベ ー ス の ミ ラ ー リ ン グ 接 続 文 字 列 の 場 合：Server=PrimarySQLServerName;
Initial Catalog=DBName; Integrated Security=True; Failover Partner=
SecondSQLServer

• Always On 機能による高可用性の場合：Server=ListenerName; Initial Catalog=XDdb;
Integrated Security=True; MultiSubnetFailover=True

次のコマンドを実行して、新しい接続文字列を設定します。

1 $ServerName = "<dbserver>"
2 $SiteDBName = "<SiteDbName>"
3 $LogDBName = "<LoggingDbName>"
4 $MonitorDBName = "<MonitorDbName>"
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5 $csSite = "Server=$ServerName;Initial Catalog=$SiteDBName;Integrated
Security=True"

6 $csLogging = "Server=$ServerName;Initial Catalog=$LogDBName;Integrated
Security=True"

7 $csMonitoring = "Server=$ServerName;Initial Catalog=$MonitorDBName;
Integrated Security=True"

8
9 Set-AdminDBConnection -DBConnection $csSite

10 Set-ConfigDBConnection -DBConnection $csSite
11 Set-AcctDBConnection -DBConnection $csSite
12 Set-AnalyticsDBConnection -DBConnection $csSite # for 7.6

and newer
13 Set-HypDBConnection -DBConnection $csSite
14 Set-ProvDBConnection -DBConnection $csSite
15 Set-AppLibDBConnection – DBConnection $csSite # for 7.8

and newer
16 Set-OrchDBConnection – DBConnection $csSite # for

7.11 and newer
17 Set-TrustDBConnection – DBConnection $csSite # for

7.11 and newer
18 Set-BrokerDBConnection -DBConnection $csSite
19 Set-EnvTestDBConnection -DBConnection $csSite
20 Set-SfDBConnection -DBConnection $csSite
21 Set-LogDBConnection -DBConnection $csSite
22 Set-LogDBConnection -DataStore Logging $null -force
23 Set-LogDBConnection -DataStore Logging -DBConnection $csLogging
24 Set-MonitorDBConnection -DBConnection $csSite
25 Set-MonitorDBConnection -DataStore Monitor -DBConnection $null -force
26 Set-MonitorDBConnection -DataStore Monitor -DBConnection $csMonitoring
27
28 ## If necessary, enable configuration logging for the XD site:
29 Set-LogSite -State Enabled
30 <!--NeedCopy-->

注：

上記のすべてのSet-<service>DBConnectionコマンドが [OK]の結果を返したことを確認します。こ
れらのコマンドの結果が [OK]以外の場合は、ロギングまたはトレースを有効にして、接続エラーの原因を特
定する必要があります。

Set-LogDBConnection -DBConnection $nullとSet-MonitorDBConnection -
DBConnection $nullがOKではなく DBUnconfiguredを返します。

手順 5. 新しいデータベース接続文字列のテスト

1. 次のコマンドを実行して、データベースへの接続を確認します。
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1 ## Load the Citrix snap-ins
2 asnp citrix.*
3
4 $ServerName = "<dbserver>"
5 $SiteDBName = "<SiteDbName>"
6 $LogDBName = "<LoggingDbName>"
7 $MonitorDBName = "<MonitorDbName>"
8 $csSite = "Server=$ServerName;Initial Catalog=$SiteDBName;

Integrated Security=True"
9 $csLogging = "Server=$ServerName;Initial Catalog=$LogDBName;

Integrated Security=True"
10 $csMonitoring = "Server=$ServerName;Initial Catalog=$MonitorDBName

;Integrated Security=True"
11
12 Test-AcctDBConnection -DBConnection $csSite
13 Test-AdminDBConnection -DBConnection $csSite
14 Test-AnalyticsDBConnection -DBConnection $csSite # for 7.6 and

newer
15 Test-AppLibDBConnection -DBConnection $csSite # for 7.8 and

newer
16 Test-BrokerDBConnection -DBConnection $csSite
17 Test-ConfigDBConnection -DBConnection $csSite
18 Test-EnvTestDBConnection -DBConnection $csSite
19 Test-HypDBConnection -DBConnection $csSite
20 Test-LogDBConnection -DBConnection $csSite
21 Test-LogDBConnection -DataStore Logging -DBConnection $csLogging
22 Test-MonitorDBConnection -DBConnection $csSite
23 Test-MonitorDBConnection -Datastore Monitor -DBConnection

$csMonitoring
24 Test-OrchDBConnection -DBConnection $csSite # for 7.11 and

newer
25 Test-ProvDBConnection -DBConnection $csSite
26 Test-SfDBConnection -DBConnection $csSite
27 Test-TrustDBConnection -DBConnection $csSite # for 7.11 and

newer
28 <!--NeedCopy-->

2. Citrix Studioを再起動します。

詳細情報の表示

• スタンドアロン SQL Server、データベースミラーリング、および常時高可用性を構成する方法
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Active Directory OUベースの Controller検出

May 18, 2020

この Delivery Controller検出方法は主に後方互換性のためにサポートされており、VDA for Windows Desktop
OSでのみ有効です（VDA for Windows Server OSでは使用できません）。

VDAを Controllerに登録できるように構成できるその他の方法（推奨される方法を含む）については、「Controller
への VDA登録」を参照してください。

この検出方法では、サイト内のすべてのコンピューターが同じ Active Directoryドメインに属しており、Controller
とデスクトップで使用されるドメイン間に相互信頼関係が設定されている必要があります。この検出方法を使用する
場合、各デスクトップのレジストリで組織単位（OU）の GUIDを構成する必要があります。

OU ベースのコントローラの検出を実行するには、コントローラ上で Set‑ADControllerDiscovery.ps1
PowerShellスクリプトを実行します（各コントローラには、$env: ProgramFiles\ Citrix\ Broker\ Service\
Setup Scriptsフォルダーにこのスクリプトが含まれています）。スクリプトを実行するには、すべての管理タスク
を実行できる権限に加えて、親 OUでの CreateChild権限が必要です。

Active Directoryを使用して Controllerが検出されるように構成する場合は、サイトを作成するときに、対応する
組織単位（OU）を Active Directory内に作成する必要があります。このOUは、環境内のコンピューターが属して
いるフォレスト内のどのドメインにも作成できます。ベストプラクティスとしては、サイト内の Controllerもこの
OUに含まれている方が望ましいですが、これは必須ではありません。適切な権限を持つドメイン管理者は OUを空
のコンテナとして作成して、その OUの管理権限をほかの Citrix管理者に委任できます。

スクリプトを実行すると、以下の重要なオブジェクトが作成されます。これらのオブジェクトは、標準的な Active
Directoryオブジェクトです。スキーマを拡張する必要はありません。

• Controllerのセキュリティグループ。サイト内のすべての Controllerのコンピューターアカウントは、この
セキュリティグループに属している必要があります。サイト内のデスクトップは、このセキュリティグループ
に属している Controllerからのみデータを受け入れます。

すべての Controllerで、VDAを実行するすべての仮想デスクトップに対する「ネットワーク経由でコンピュ
ーターへアクセス」権限が必要です。このため、Controllerのセキュリティグループにこの権限を追加しま
す。Controllerにこの権限がない場合、VDAは登録されません。

• サイトの名前など、サイトに関する情報を含むサービス接続ポイント（SCP）オブジェクト。［Active
Directoryユーザーとコンピューター］管理ツールでサイト OUを確認する場合、SCPオブジェクトを表示
するには［表示］メニューの［拡張機能］を有効にする必要があります。

• サイトのOU内に作成される RegistrationServicesという名前のコンテナ。このコンテナには、サイトの各
Controllerについて 1つの SCPオブジェクトが含まれます。Controllerが起動すると、その SCPの内容が
検証され、必要な場合は更新されます。

初回インストール後に複数の管理者が Controllerを追加および削除する可能性がある場合は、RegistrationSer‑
vicesコンテナで子を作成および削除する権限と、Controllerセキュリティグループのプロパティを書き込む権限が
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必要です。これらのアクセス許可は、Set‑ADControllerDiscovery.ps1スクリプトを実行する管理者に自動的に付
与されます。これらの権限はドメイン管理者または初回インストール時の管理者が付与できます。また、これを行う
ためのセキュリティグループを設定することをお勧めします。

サイト OUを使用する場合、以下の項目が適用されます。

• Active Directoryに情報が書き込まれるのは、この製品をインストールまたはアンインストールするときや、
起動した Controllerの SCPの情報を更新するとき（Controllerの名前や通信ポートを変更した後など）の
みです。デフォルトでは、Set‑ADControllerDiscovery.ps1スクリプトによってサイトOU内のオブジェク
トに関する権限が適切にセットアップされ、各 Controllerに SCPへの書き込み権限が付与されます。サイト
OU内のオブジェクトの内容は、デスクトップと Controllerの間の信頼を確立するために使用されます。以
下の点を確認してください。

– 許可された管理者のみが、セキュリティグループのアクセス制御リスト（ACL）を使用して Controller
のセキュリティグループにコンピューターを追加したり削除したりできること。

– 許可された管理者と各 Controllerのみが、Controllerの SCP内の情報を変更できること。
• 展開でレプリケーションを使用する場合は、潜在的な遅延に注意してください。詳しくは、Microsoft社のド
キュメントを参照してください。複数の Active Directoryサイトにドメインコントローラーがあるドメイン
内でサイト OUを作成する場合は、特に重要になります。デスクトップや Controller、ドメインコントロー
ラーの場所によっては、サイト OUを最初に作成したり、Controllerをインストールまたはアンインストー
ルしたり、Controller名や通信ポートを変更したりしたときの Active Directoryの変更内容が、適切なドメ
インコントローラーに複製されるまでデスクトップ側に反映されない場合があります。このような遅延が発生
するときは、デスクトップが Controllerとの接続を確立できないためにユーザーが仮想デスクトップに接続
できないなどの問題が発生します。

• この製品では、Active Directoryの標準のコンピューターオブジェクトの属性を複数使用して、デスクトッ
プを管理します。環境によっては、デスクトップの Active Directoryレコードに格納されるコンピューター
オブジェクトの完全修飾ドメイン名（FQDN）が、接続を行うユーザーに返される接続設定の一部として含ま
れている場合があります。この情報が DNS環境の情報と一致していることを確認してください。

OUベースの Controller検出を使用して Controllerをほかのサイトに移動するには、前述の Controllerの移動
に関する指示に従って操作します。古いサイトから Controllerを削除した後（手順.2）、PowerShellスクリプト
Set‑ADControllerDiscovery –syncを実行します。このスクリプトにより、OUが現在の Controllerの一覧と
同期されます。移動先のサイトに参加した後（手順 3.）、そのサイトの任意の Controller上で同じスクリプトを実行
します。

OUベースの検出に必要な権限

サイトを作成するには、スクリプトを実行する Citrixサイト管理者が、サイト OUにオブジェクト（SCP、コンテ
ナ、セキュリティグループ）を作成する権限を持っている必要があります。

サイト OUが存在しない場合は、管理者にも作成権限が必要です。ADドメイン管理者は、事前にサイト OUを作成
して、Citrixサイト管理者 IDに権限を割り当てることをお勧めします。必要な場合、このスクリプトはサイト OU
も作成できます。これを許可するには、管理者は新しい OUの親 OUに対して「OUの作成」権限が必要です。ただ
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し、前述のように、Citrixはこれを推奨しません。

後で、サイトに Controllerを追加したり、サイトから Controllerを削除したりするには、Citrix管理者にセキュリ
ティグループのマシンを追加/削除する権限、および SCPを作成/削除する権限が必要です。

通常の操作では、Controllerおよび VDAは、OUおよびその下部で、すべてのオブジェクトに対する読み取り権限
が必要です。VDAは、そのマシン IDとして OUにアクセスします。このマシン IDには、Controllerを検出できる
ように少なくとも OUの読み取り権限が必要です。Controllerには、コンテナで現在の SCPオブジェクトにプロパ
ティを設定する権限が必要です。

Citrix管理者の完全な権限を子 OUに付与すると、これらのすべてのアクションが可能になります。ただし、セキュ
リティ要件が厳格な環境（スクリプトを実行できるユーザーやアクションの種類を制限しているなど）では、制御の
委任ウィザードを使用して特定の権限を設定することができます。次に例を示す手順では、サイトを作成する権限を
付与します。

1. 子オブジェクト（サービス接続ポイント（SCP）、コンテナ、セキュリティグループ）を含むOUを作成します。
2. OUを選択して右クリックし、［制御の委任］を選択します。
3. 制御の委任ウィザードで、OUの制御を委任するドメインユーザーを指定します。
4.［委任するタスク］ページで、［委任するカスタムタスクを作成する］を選択します。
5.［Active Directoryオブジェクトの種類］ページで、デフォルトの［このフォルダ、このフォルダ内の既存の
オブジェクト、およびこのフォルダ内の新しいオブジェクトの作成］を受け入れます。

6. [アクセス許可]ページで、[すべての子オブジェクトの作成]チェックボックスと [すべての子オブジェクトの
作成]チェックボックスをオンにします。

7. ウィザードを終了して、権限を確認します。
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