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Secure Mail

Présentation de Secure Mail

May 12,2021

Citrix Secure Mail permet aux utilisateurs d’accéder a leurs e-mails, calendriers et contacts sur leurs
téléphones mobiles et tablettes. Pour conserver la continuité des comptes Microsoft Outlook ou IBM
Notes, Secure Mail est synchronisé avec le serveur Microsoft Exchange Server et le serveur IBM Notes
Traveler.

Entant qu’application Citrix, Secure Mail tire parti de la compatibilité SSO avec Citrix Secure Hub. Une
fois que les utilisateurs se sont connectés a Secure Hub, ils peuvent utiliser Secure Mail sans avoir a
entrer de nouveau leur nom d’utilisateur et mot de passe. Vous pouvez configurer Secure Mail afin
qu’il soit automatiquement distribué sur les appareils utilisateur lorsque ces derniers sont inscrits
dans Secure Hub, ou les utilisateurs peuvent ajouter l'application depuis le magasin.

Remarque:

la prise en charge d’Exchange Server 2010 a pris fin le 13 octobre 2020.

Secure Mail est compatible avec:

« Exchange Server 2019, mise a jour cumulative 9

« Exchange Server 2019, mise a jour cumulative 8

« Exchange Server 2019, mise a jour cumulative 7

« Exchange Server 2019, mise a jour cumulative 6

+ Exchange Server 2016, mise a jour cumulative 20

« Exchange Server 2016, mise a jour cumulative 19

« Exchange Server 2016, mise a jour cumulative 18

« Exchange Server 2016, mise a jour cumulative 17

« Exchange Server 2013, mise a jour cumulative 23

« Exchange Server 2013, mise a jour cumulative 22

« Exchange Server 2013, mise a jour cumulative 21

+ Serveur de messagerie IBM Domino version 10.0.1

+ Serveur de messagerie IBM Domino version 9.0.1 FP10 HF197
+ IBM Lotus Notes Traveler version 10.0.1.0 build 201811191126_20
+ IBM Lotus Notes Traveler version 9.0.1.21

+ Microsoft Office 365 (Exchange Online)

Pour commencer, téléchargez Secure Mail et d’autres composants Endpoint Management a partir de
Téléchargements de Citrix Endpoint Management.

Pour connaitre la configuration systéme requise pour Secure Mail et pour d’autres applications de
mobilité, consultez la section Configuration systéeme requise.
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Pour plus d’informations sur les notifications dans Secure Mail pour iOS et Android lorsque
application est exécutée en arriére-plan ou fermée, consultez la section Notifications push pour
Secure Mail.

Pour les fonctionnalités iOS prises en charge sur Secure Mail, consultez la section Fonctionnalités i0S
pour Secure Mail.

Pour les fonctionnalités Android prises en charge sur Secure Mail, consultez la section Fonctionnalités
Android pour Secure Mail.

Pour les fonctionnalités iOS et Android prises en charge sur Secure Mail, consultez la section Fonction-
nalités iOS et Android pour Secure Mail.

Pour accéder a la documentation sur l'aide utilisateur, consultez la page Citrix Secure Mail du Centre
d’aide utilisateur de Citrix.

Nouveautés dans Secure Mail

September 3, 2021

Les sections suivantes répertorient les nouvelles fonctionnalités dans la version actuelle et les ver-
sions antérieures de Secure Mail.

Pour accéder a la documentation sur l'aide utilisateur, consultez la page Citrix Secure Mail du Centre
d’aide utilisateur de Citrix.

Remarque :

la prise en charge des versions Android 6.x et iOS 11.x de Secure Hub, Secure Mail, Secure Web
et de 'application Citrix Workspace a pris fin en juin 2020.

Nouveautés dans la version actuelle
Secure Mail 21.8.0

Secure Mail pouriOS

Détection automatique basée sur une adresse e-mail d’Exchange Server dans des environ-
nements hybrides

Dans Secure Mail pour iOS, vous pouvez configurer votre compte Microsoft 365 Exchange a l'aide de
votre adresse e-mail, ce qui garantit une expérience de connexion fluide pour les environnements
Exchange Server hybrides. Cette fonctionnalité est également disponible pour les environnements
Exchange Server locaux.
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Remarque:

La fonctionnalité de détection automatique doit étre activée pour Exchange Server.

Notifications push enrichies sur les configurations exécutant une authentification moderne
avec Microsoft Office 365

Avec cette version, Secure Mail prend en charge les notifications push lorsque la stratégie d’acces
réseau est définie sur Tunnel - SSO Web et que le nom d’h6te EWS est inclus dans la stratégie Liste
d’exclusion. Siles hotes EWS et ActiveSync sont identiques, assurez-vous que [’hote ActiveSync est
inclus dans la stratégie Liste d’exclusion.

Mode double pour Secure Mail

Le SDK MAM (Gestion d’applications mobiles) est disponible pour remplacer les zones de fonctionnal-
ités MDX qui ne sont pas couvertes par la plate-forme iOS. La technologie d’encapsulation MDX devrait
atteindre la fin de son cycle de vie en septembre 2021.

Citrix Secure Mail est disponible avec les infrastructures SDK MAM et MDX pour préparer la fin de cycle
de vie de MDX, prévue en septembre 2021. Pour continuer a gérer vos applications d’entreprise, vous
devez incorporer le SDK MAM. Citrix recommande de passer au SDK MAM. La fonctionnalité de mode
double est destinée a fournir un moyen de transition de 'application Secure Mail vers le nouveau
modele de SDK MAM.

La fonctionnalité de mode double vous permet de continuer a gérer des applications a l'aide de MDX
(désormais MDX d’ancienne génération) ou de passer au nouveau SDK MAM. Vous disposez des op-
tions suivantes pour les paramétres de stratégie dans Conteneur de stratégie MDX ou SDK MAM :

« SDK MAM
« MDX d’ancienne génération
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=  Citrix Cloud Endpoint Management

Apps Media Actions Content Collaborat

File name Secure Ma

MDX
App Description Managed Enterprise Application
1 App Information
2 Platform App version
B 05 Minimum OS5 version 110
Maximum 0% version
Excluded devices
Remove app if MDM profile is removed m
Prevent app data backup m"’
...... Force app to be managed () -

App deployed via Yolume purchase

MDX or MAM SDK policy container MAAM 500K

® Legacy MDX

* MDX Policies

Dans la stratégie Conteneur de stratégie MDX ou SDK MAM, vous pouvez changer l'option de MDX
d’ancienne génération 3 SDK MAM.

Il est recommandé de ne pas passer de Poption SDK MAM & MDX d’ancienne génération, car cela
nécessite la réinstallation de l'application. La valeur par défaut est MDX d’ancienne génération.
Assurez-vous de définir le méme mode de stratégie pour Secure Mail et Secure Web lorsqu’ils
s’exécutent sur le méme appareil. Vous ne pouvez pas définir deux modes différents sur le méme
appareil.

Lorsque vous sélectionnez le mode SDK MAM, les applications basculent automatiquement vers
Uinfrastructure SDK MAM et les stratégies de 'appareil sont actualisées sans aucune autre action de
la part des administrateurs.

Remarque:

Lorsque vous passez de l'infrastructure MDX d’ancienne génération a 'infrastructure SDK MAM,
la stratégie Accés réseau doit étre définie sur Tunnel - SSO Web ou Non restreint.

Conditions préalables

Pour un déploiement réussi de la fonction de mode double, assurez-vous que les exigences suivantes
sont remplies :

« Mettez a jour votre instance Citrix Endpoint Management vers 10.12 RP2 ou versions ultérieures,
ou 10.11 RP5 ou versions ultérieures.
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« Mettez a jour vos applications mobiles vers la version 21.8.0 ou ultérieure.

« Sivotre organisation utilise des applications tierces, assurez-vous d’intégrer le SDK MAM a vos
applications tierces avant de passer a l'infrastructure SDK MAM. Toutes vos applications gérées
doivent étre déplacées vers le SDK MAM en méme temps.

Limitations

+ Le SDK MAM prend uniquement en charge le chiffrement basé sur la plate-forme, et non le
chiffrement MDX.

« Les entrées de stratégie en double sont créées pour Secure Mail si vous ne mettez pas a jour
Citrix Endpoint Management vers la version 10.12 RP2 ou ultérieure, ou 10.11 RP5 ou ultérieure,
et si les fichiers de stratégie sont exécutés sur la version 21.8.0 ou ultérieure.

+ Lorsque vous passez au mode SDK MAM pour la gestion d’applications mobiles, certaines fonc-
tionnalités ne sont pas prises en charge ou ne sont pas disponibles. En outre, l'interopérabilité
entre les applications dans différents modes n’est pas prise en charge pour des actions telles
qu’Ouvrir dans et Copier/Coller. Par exemple, vous ne pouvez pas copier du contenu d’une ap-
plication gérée en mode MDX d’ancienne génération vers une application gérée en mode SDK
MAM ou vice versa. Consultez le tableau suivant pour connaitre les fonctionnalités qui ne sont
pas disponibles en mode SDK MAM :

Fonctionnalité MDX d’ancienne génération SDK MAM
Appareils partagés Oui Non
Intune Oui Non
Coffre partagé de certificats Oui Non
SMIME

Informations d’identification ~ Oui Non
dérivées

Tunnel UIWebView Oui Non

VPN complet Oui Non

« Les stratégies suivantes sont obsolétes et ne sont pas disponibles en mode SDK MAM :

Domaines Secure Web autorisés

Réseaux Wi-Fi autorisés

Citrix Gateway Alternatif
Etiquette de certificat

Rapports Citrix
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- Notification de fermeture de session explicite

- Session micro VPN requise

- Période de grace requise pour la session micro VPN (minutes)
- Taille maximale de cache du fichier de rapport

- Exiger Wi-Fi

- Envoyer rapports uniquement via Wi-Fi

- Jeton de chargement

Remarque:

Si vous utilisez un certificat client pour vous authentifier aupres de serveurs internes, la certifi-
cation du client doit étre la méme que celle utilisée dans Access Gateway.

Pour plus d’informations sur le SDK MAM, consultez les articles suivants :
+ Présentation du SDK MAM
« Documentation du portail Citrix Developer sur U'Intégration d’applications mobiles
« Article de blog Citrix

« Téléchargez le SDK lorsque vous vous connectez a Téléchargements de Citrix

Secure Mail pour Android

Cette version inclut des corrections de bogues.

Nouveautés dans les versions précédentes
Secure Mail 21.7.0

Secure Mail pour iOS

Cette version inclut des corrections de bogues.

Secure Mail pour Android

Cette version inclut des corrections de bogues.

Secure Mail 21.6.0

Secure Mail pouriOS

A partir de cette version, les options de la stratégie Accés réseau suivantes ne sont plus prises en
charge:

« Utiliser paramétres précédents

© 1999-2021 Citrix Systems, Inc. All rights reserved. 8


https://docs.citrix.com/fr-fr/mdx-toolkit/mam-sdk-overview.html
https://developer.cloud.com/citrixworkspace/mobile-application-integration
https://www.citrix.com/blogs/2020/03/02/how-to-get-ready-for-the-new-mam-sdks/?_ga=2.78633812.1310982133.1594975131-1401504633.1586788654
https://www.citrix.com/downloads/citrix-endpoint-management/product-software/mdx-toolkit.html

Secure Mail

o Tunnel - VPN complet
« Tunnel - VPN complet et SSO Web

Sivous utilisez les stratégies Tunnel VPN complet ou Tunnel - VPN complet et SSO Web, vous devez
passer a la stratégie Tunnel - SSO Web. Vos e-mails ne sont pas synchronisés si vous continuez a
utiliser les stratégies obsolétes.

Remarque:

pour utiliser Secure Ticket Authority (STA), la stratégie Accés réseau doit étre définie sur Tunnel
- SSO Web.

Secure Mail pour Android

Prise en charge de l'auto-diagnostic a l'aide de Poption Dépanner. Cette fonctionnalité vous permet
de vérifier siles préférences et parametres de base, essentiels au bon fonctionnement de l'application,
sont définis par défaut ou non. Sivous rencontrez des erreurs concernant certains parametres Secure
Mail, utilisez cette fonctionnalité pour résoudre les problemes de l'application.

Pour accéder a cette fonctionnalité, ouvrez les paramétres de l'application et touchez Dépanner sous
Support. Les options de menu suivantes s’affichent ; vous pouvez les vérifier et les modifier :

« Période de synchronisation des messages
« Fréquence synchr. boite de réception

+ Synchr. messagerie

+ Afficher les images

+ Rappel par défaut

« Synchroniser le calendrier

« Synchroniser les contacts

Pour restaurer la valeur par défaut d’un parametre, touchez APPLIQUER MODIFICATION. Pour restau-
rer tous les paramétres a leurs valeurs par défaut, touchez APPLIQUER LES MODIFICATIONS ATOUT.

Secure Mail 21.5.0

A partir de cette version, Secure Mail prend en charge Exchange Server 2019 Cumulative Update 9 et
Exchange Server 2016 Cumulative Update 20.

Secure Mail pour iOS

« Créer des réunions Microsoft Teams dans les événements du calendrier de Secure Mail.
Dans Secure Mail pour iOS, vous pouvez créer des invitations de réunion Microsoft Teams lors
de la création d’événements de calendrier. Pour créer une réunion Microsoft Teams, activez
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'option Réunion Microsoft Teams. Le lien d’invitation a la réunion et les détails correspon-
dants sont automatiquement envoyés avec les détails de I’événement. Pour de plus amples in-
formations, consultez Créer des réunions Microsoft Teams dans les événements du calendrier
de Secure Mail

« Apartir de cette version, les options de la stratégie Accés réseau suivantes sont obsolétes et ne
sont plus prises en charge a partir de la version 21.6.0 :

- Utiliser paramétres précédents
- Tunnel - VPN complet
- Tunnel - VPN complet et SSO Web

Sivous utilisez les stratégies Tunnel VPN complet ou Tunnel - VPN complet et SSO Web, vous
devez passer a la stratégie Tunnel - SSO Web. Vos e-mails ne sont pas synchronisés si vous
continuez a utiliser les stratégies obsolétes.

Remarque:

si vous utilisez Tunnel VPN complet et que STA (Secure Ticket Authority) est configuré,
I’écran d’authentification moderne ne se charge pas.

Secure Mail pour Android

« Dans cette version, la stratégie Désactiver mise a niveau obligatoire n’est plus disponible dans
la console Citrix Endpoint Management. Votre application est automatiquement mise a niveau
vers la derniere version disponible dans le Play Store.

« Dans Secure Mail pour Android, 'option Gérer les flux est obsoléte dans cette version. Si cette
fonctionnalité est actuellement activée et configurée, vous continuez a voir les flux en fonction
de vos parametres préférés dans la fenétre Flux. Si vous étes un nouvel utilisateur ou que vous
avez préalablement supprimé toutes les fiches de flux, les fiches de flux par défaut suivantes
sont disponibles :

- Nonlu

Invitations a des réunions
Réunions a venir

De votre manager

Secure Mail 21.4.5

Secure Mail pour Android

Prise en charge de la détection automatique basée sur ’adresse e-mail. Dans Secure Mail pour An-
droid, vous pouvez configurer votre compte Microsoft 0365 Exchange a l’aide de votre adresse e-mail,
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ce qui garantit une expérience de connexion fluide. Cette fonctionnalité est également disponible
pour les utilisateurs locaux, si la détection automatique est activée dans I’environnement hybride.

Remarque:

Cette fonctionnalité est prise en charge uniquement sur Exchange Server 2016 Cumulative Up-
date 3 et versions ultérieures.

Secure Mail 21.4.0

Secure Mail pour iOS

Cette version inclut des corrections de bogues.

Secure Mail 21.3.5

Secure Mail pour Android

Cette version inclut des corrections de bogues.

Secure Mail 21.3.0

Secure Mail pour iOS

La cible de déploiement pour Secure Mail iOS est mise a jour vers i0S 12.2. Le SDK d’application
Microsoft Intune pour iOS version 14.1.3 requiert que les applications cibles disposent d’une version
minimale de déploiement iOS comme i0S 12.2. La cible de déploiement de Secure Mail est mise a
jour vers iOS 12.2 pour étre conforme a cette exigence.

Secure Mail pour Android

Créer des réunions Microsoft Teams dans les événements du calendrier de Secure Mail. Dans
Secure Mail pour Android, vous pouvez créer des invitations de réunion Microsoft Teams lors de la
création d’événements de calendrier.

Pour créer une réunion Microsoft Teams, activez 'option Réunion Microsoft Teams. Le lien
d’invitation a la réunion et les détails correspondants sont automatiquement envoyés avec les
détails de I'’événement. Pour de plus amples informations, consultez Créer des réunions Microsoft
Teams dans les événements du calendrier de Secure Mail

Secure Mail 21.2.0

A partir de cette version, Secure Mail prend en charge Exchange Server 2019 Cumulative Update 8 et
Exchange Server 2016 Cumulative Update 19.
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Secure Mail pouriOS

« Revamping des couleurs pour Secure Mail. Secure Mail est conforme aux mises a jour des
couleurs de la marque Citrix.

Secure Mail pour Android

« Revamping des couleurs pour Secure Mail. Secure Mail est conforme aux mises a jour des
couleurs de la marque Citrix.

« Prise en charge de Microsoft Intune. Secure Mail pour Android prend en charge la derniére
version de Microsoft Intune 7.2.2.

« Fonctionnement régulier sur les appareils pliables. Secure Mail pour Android inclut des cor-
rectifs pour un fonctionnement régulier sur les appareils pliables.

Secure Mail 21.1.5

Secure Mail pour iOS

Cette version inclut des corrections de bogues.

Secure Mail 21.1.0

Cette version inclut des corrections de bogues.

Secure Mail 20.12.0

Secure Mail pour iOS

Cette version inclut des corrections de bogues.

Secure Mail 20.11.0
Remarque:

la prise en charge d’Exchange Server 2010 a pris fin le 13 octobre 2020.

Secure Mail 20.10.5

Secure Mail pour iOS

Cette version inclut des corrections de bogues.
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Secure Mail pour Android

Prise en charge des bibliothéques AndroidX. Conformément aux recommandations de Google,
Secure Mail prend en charge les bibliothéques AndroidX, qui remplacent les bibliothéques an-
droid.support-packaged.

Secure Mail 20.10.0

A partir de cette version, Secure Mail prend en charge Exchange Server 2019 Cumulative Update 7 et
Exchange Server 2016 Cumulative Update 18.

Secure Mail pour iOS

Participez aux réunions Microsoft Teams depuis Secure Mail. Dans Secure Mail pour iOS, vous
pouvez participer aux réunions Microsoft Teams directement a partir d’invitations dans le calendrier.
Si l'application Microsoft Teams est installée, l'application s’ouvre et vous rejoignez la réunion.
Lorsque lapplication n’est pas installée, une option vous permet d’accéder a ’App Store pour
installer Microsoft Teams. Pour les réunions au format https://teams.microsoft.com/l/meetup-
join/meetinglink, 'application s’ouvre et vous rejoignez directement la réunion.

Remarque:

Assurez-vous que votre administrateur inclut +*msteams: dans la stratégie URL autorisées.
Pour plus d’informations, consultez Interaction des applications (URL sortante).

Secure Mail pour Android

« Participez aux réunions Microsoft Teams depuis Secure Mail. Dans Secure Mail pour An-
droid, vous pouvez participer aux réunions Microsoft Teams directement a partir d’invitations
dans le calendrier. Si lapplication Microsoft Teams est installée, l'application s’ouvre et
vous rejoignez la réunion. Lorsque l'application n’est pas installée, une option vous per-
met d’accéder a Google Play pour installer Microsoft Teams. Pour les réunions au format
https://teams.microsoft.com/l/meetup-join/meetinglink, lapplication s’ouvre et vous
rejoignez directement la réunion.

Remarque:

Assurez-vous que votre administrateur inclut { action=android.intent.action.
VIEW scheme=msteams package=com.microsoft.teams } dans la stratégie Liste
d’exceptions d’ouverture restreinte. Pour plus d’informations, consultez Interaction des
applications.

+ Secure Mail prend en charge les exigences actuelles de I’API cible de Google Play pour Android
10.
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Secure Mail 20.9.5

Secure Mail pour Android

Cette version inclut des corrections de bogues.

Secure Mail 20.9.0

Prise en charge d’Azure Government Cloud Computing. Secure Mail pour iOS et Android prend en
charge Government Cloud Computing (GCC) High pour l'authentification moderne (OAuth) sur le lo-
cataire Azure Active Directory. Secure Mail est enregistré en tant que point de terminaison sur GCC
High afin de répondre aux exigences obligatoires de Microsoft pour tous les services GCC High. Pour
plus d’informations, consultez Nouveautés pour Azure Active Directory dans Microsoft 365 Govern-
ment.

Avec cette modification, vous étes acheminé vers GCC High sur le locataire Azure Active Directory
pour authentification. Ladministrateur doit également accorder lautorisation a Secure Mail sur le
locataire Azure Active Directory.

Conditions préalables
Assurez-vous que I'administrateur global d’Azure Active Directory effectue les opérations suivantes :

« Téléchargez la derniere version de Secure Mail sur votre appareil.

+ Configurez votre compte Exchange sur l'application Secure Mail et accordez l'autorisation de
’application sur Azure Active Directory pour que tous les utilisateurs puissent se connecter.
Consultez I’écran suivant.

Remarque :
Ces étapes ne sont spécifiques qu’aux administrateurs globaux en tant qu’exigence ponctuelle.

Une fois l’acces accordé a l’application, vous pouvez simplement effectuer une mise a niveau a
partir de 'App Store.
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lome
1|1 Secure Mail | Properties
] Delete o Got feedback?
Chvervie
Enabled for users to sign-in? [ Yes ] Ne
A Diagnose and solve problems
Manage
Properties Homepage URL
ab Owners Logo
28 Users and groups
$ Provisioning
o Self-se 2
Application 1D
Object 1D
Access
User assignment required? Yes m
Visible to users? No

Aprés la mise a niveau

Aprés une mise a niveau, vous étes invité a accorder une nouvelle autorisation apres I'expiration du
jeton d’actualisation, qui vous redirige vers GCC High sur Azure Active Directory. Validez le workflow
précédent pour vous assurer que la demande d’autorisation est envoyée a GCC High sur Azure Active
Directory.

Vous pouvez valider le workflow de 'une des maniéres suivantes :

« Secure Mail accompagné du nom de l'application Secure Mail-GCC High apparait sur la page
de connexion dans votre locataire Azure Active Directory.

« Vérifiez les journaux Secure Mail pour vérifier si les redirections se produisent via https://login.
microsoftonline.us aprés la réauthentification.

Secure Mail 20.8.5

Secure Mail pour Android

Secure Mail pour Android prend en charge Android 11.

Secure Mail 20.8.0

A partir de cette version, Secure Mail prend en charge Exchange Server 2019 Cumulative Update 6 et
Exchange Server 2016 Cumulative Update 17.
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Secure Mail pour Android

Mode double pour Secure Mail. Un SDK MAM (Mobile Application Management ou Gestion
d’applications mobiles) est disponible pour remplacer les zones de fonctionnalités MDX qui ne sont
pas couvertes par les plates-formes iOS et Android. La technologie d’encapsulation MDX devrait
atteindre la fin de son cycle de vie en septembre 2021. Pour continuer a gérer vos applications
d’entreprise, vous devez incorporer le SDK MAM.

A partir de la version 20.8.0, les applications Android sont publiées avec le SDK MDX et MAM en prépa-
ration a la stratégie MDX EOL mentionnée précédemment. Le mode double MDX fournit un moyen de
passer aux nouveaux SDK MAM a partir de MDX Toolkit d’ancienne génération. Lutilisation du mode
double vous permet de continuer a gérer les applications a l'aide de MDX Toolkit (MDX d’ancienne
génération) ou de basculer vers le nouveau SDK MAM pour la gestion des applications.

Une fois que vous passez au SDK MAM pour la gestion des applications, Citrix implémente d’autres
modifications et ne nécessite aucune action de la part des administrateurs.

Pour plus d’informations sur le SDK MAM (apercu), consultez les articles suivants :

« Présentation du SDK MAM

« Section du portail Citrix Developer sur la Gestion des appareils

« Article de blog Citrix

« Téléchargez le SDK lorsque vous vous connectez a Téléchargements de Citrix

Conditions préalables
Pour un déploiement réussi de la fonction de mode double :

« Mettez a jour votre instance Citrix Endpoint Management vers 10.12 RP2 et versions ultérieures,
ou 10.11 RP5 et versions ultérieures.

« Mettez a jour vos applications mobiles vers la version 20.8.0 ou ultérieure.

+ Mettez a jour le fichier de stratégies vers la version 20.8.0 ou ultérieure.

« Si votre organisation utilise des applications tierces, assurez-vous d’incorporer le SDK MAM a
vos applications tierces avant de passer a l'option SDK MAM pour vos applications de produc-
tivité mobiles Citrix. Toutes vos applications gérées doivent étre déplacées vers le SDK MAM en
méme temps.

Remarque :

le SDK MAM est pris en charge pour tous les clients basés sur le cloud.

Limitations

« Le SDK MAM prend en charge uniquement les applications publiées sous la plate-forme Android
Enterprise sur votre déploiement Citrix Endpoint Management. Pour les applications nouvelle-
ment publiées, le chiffrement par défaut est le chiffrement basé sur la plate-forme.
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+ Le SDK MAM prend uniquement en charge le chiffrement basé sur la plate-forme, et non le
chiffrement MDX.

« Si vous ne mettez pas a jour Citrix Endpoint Management et que les fichiers de stratégie
s’exécutent sur les versions 20.8.0 et ultérieures pour les applications mobiles, des entrées en
double de la stratégie Mise en réseau sont créées pour Secure Mail.

Lorsque vous configurez Secure Mail dans Citrix Endpoint Management, la fonctionnalité mode
double vous permet de continuer a gérer les applications a l'aide du MDX Toolkit (désormais MDX
d’ancienne génération) ou de basculer vers le nouveau SDK MAM pour la gestion des applications.
Citrix vous recommande de passer au SDK MAM, car les SDK MAM sont plus modulaires et vous
permettent d’utiliser uniquement un sous-ensemble des fonctionnalités MDX utilisées par votre
organisation.

Vous disposez des options suivantes pour les paramétres de stratégie dans Conteneur de stratégie
MDX ou SDK MAM :

« SDK MAM
« MDX d’ancienne génération

=  Citrix Cloud Endpoint Management

Apps

File name

MDX

App Description

1 App Information
2 Platform App version
Minimum 05 version
Maximum 05 version
Excluded devices
Remove app if MDM profile is removed
Prevent app data backup
Force app to be managed

App deployed via Velume purchase

MDX or MAM 5DK policy container MAM 50K

- n.;nx Policies
Dans la stratégie Conteneur de stratégie MDX ou SDK MAM, vous pouvez uniquement changer
loption de MDX d’ancienne génération 3 SDK MAM. L'option permettant de passer du SDK MAM au
MDX d’ancienne génération n’est pas autorisée et vous devez republier lapplication. La valeur par
défaut est MDX d’ancienne génération. Assurez-vous de définir le méme mode de stratégie pour
Secure Mail et Secure Web lorsqu’ils s’exécutent sur le méme appareil. Vous ne pouvez pas définir
deux modes différents sur le méme appareil.
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Secure Mail pouriOS

Optimisation de la synchronisation de Mailbox. Dans Secure Mail pour iOS, la synchronisation de
Mailbox a été améliorée pour offrir une meilleure expérience utilisateur. Le calendrier et les contacts
sont synchronisés plus rapidement. Les e-mails de plus de 3 semaines sont tronqués pour réduire le
temps de synchronisation. Vous pouvez afficher I'e-mail complet lorsque vous l'ouvrez.

Secure Mail 20.7.5
Remarque:

la prise en charge d’Android 6.x a pris fin le 30 juin 2020.

Pour connaitre les derniéres informations sur les applications de productivité mobiles, consultez
larticle Annonces récentes.

Secure Mail 20.7.0

Cette version inclut des corrections de bogues.

Secure Mail 20.6.5

Cette version inclut des corrections de bogues.

Secure Mail 20.6.0

Cette version inclut des corrections de bogues.

Secure Mail 20.5.0

Cette version inclut des corrections de bogues.

Secure Mail 20.4.5

Secure Mail pour Android

A partir de cette version, Secure Mail prend en charge Exchange Server 2019 Cumulative Update 5 et
Exchange Server 2016 Cumulative Update 16.

Secure Mail 20.4.0

A partir de cette version, Secure Mail prend en charge Exchange Server 2016 Cumulative Update 15 et
Exchange Server 2013 Cumulative Update 23.
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Secure Mail 20.3.0

Secure Mail pour Android

Créer des dossiers dans les Contacts. Dans Secure Mail pour Android, vous pouvez ajouter, modifier

et supprimer des dossiers dans la section Contacts de votre compte de messagerie.

Contacts

Os @citrix.com

Contacts
Office

Skype for Business Contac..

B8 Categories

Secure Mail pour iOS

Cette version inclut des corrections de bogues.
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Secure Mail 20.2.0

Secure Mail pour Android

Réduire les brouillons

Dans Secure Mail pour Android, vous pouvez minimiser un brouillon pendant que vous rédigez un
e-mail et naviguez dans l'application. Pour accéder a la documentation sur cette fonctionnalité, con-
sultez l’article Réduire un brouillon d’e-mail du Centre d’aide utilisateur de Citrix.

Secure Mail 20.1.5

Secure Mail pour iOS

A partir de cette version, Secure Mail inclut la prise en charge de la mise a jour cumulative 4 d’Exchange
Server 2019.

Secure Mail pour Android

« Synchronisation bidirectionnelle des contacts. Dans Secure Mail pour Android, vous pouvez
créer, modifier et supprimer des contacts Secure Mail de votre liste locale de contacts.

« Prise en charge des fichiers ICS : Dans Secure Mail pour Android, vous pouvez prévisualiser les
fichiers ICS que vous recevez sous forme de piéces jointes et les importer dans votre calendrier
sous forme d’événements.

« A partir de cette version, Secure Mail inclut la prise en charge de la mise a jour cumulative 4
d’Exchange Server 2019.

Secure Mail 20.1.0

A partir de cette version, Secure Mail inclut la prise en charge de la mise & jour cumulative 14
d’Exchange Server 2016

Secure Mail 19.12.5

Secure Mail pour iOS

Cette version inclut des corrections de bogues.

Secure Mail pour Android

Annuler les e-mails envoyés. Dans Secure Mail pour Android, vous pouvez annuler un e-mail en-
voyé. Apres avoir appuyé sur le bouton Envoyer, vous obtenez un message toast qui vous permet

© 1999-2021 Citrix Systems, Inc. All rights reserved. 20


https://help-docs.citrix.com/en-us/secure-mail/minimize-draft.html

Secure Mail

d’annuler l'action envoyée. Appuyez sur Annuler pour annuler I'action envoyée et modifier I'e-mail,
les destinataires, joindre ou supprimer des piéces jointes ou supprimer I'e-mail.

Piéces jointes synchronisées dans le dossier Brouillons. Dans Secure Mail pour Android, lorsque
le dossier Brouillons est synchronisé, les pieces jointes sont également synchronisées et sont
disponibles sur tous vos appareils. Cette fonctionnalité est disponible sur les appareils exécutant
Exchange ActiveSync version 16 ou ultérieure.

Secure Mail 19.11.5

Secure Mail pour iOS

Photo des contacts dans Secure Mail. Dans Secure Mail pour iOS, affichez 'image d’un contact
lorsque vous ajoutez des destinataires dans des e-mails ou des invitations a des réunions. Pour ac-
céder a la documentation sur cette fonctionnalité, consultez l’article Afficher les photos de vos con-
tacts du Centre d’aide utilisateur de Citrix.

Secure Mail pour Android

Affichage dans Papplication des fichiers PDF. Dans Secure Mail pour Android, vous pouvez afficher
des fichiers PDF dans l’'application, ainsi que des signets et des annotations. Une vue améliorée des
autres pieces jointes Microsoft Office est également disponible.

Secure Mail pouriOS$ 19.10.6

Cette version inclut des corrections de bogues.

Secure Mail 19.10.5

Secure Mail pour iOS

Réduire les brouillons. Dans Secure Mail pour iOS, vous pouvez réduire un brouillon pendant la
composition d’un e-mail et naviguer dans l'application. Cette fonctionnalité est disponible sur les
appareils exécutant iOS 13 et versions ultérieures. Pour accéder a la documentation sur cette fonc-
tionnalité, consultez l'article Réduire un brouillon d’e-mail du Centre d’aide utilisateur de Citrix.

Secure Mail pour Android

Cette version inclut des corrections de bogues.
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Secure Mail 19.10.0

Utilisez la stratégie Office 365 Exchange Server pour définir ’adresse du serveur Office 365 :
dans Secure Mail iOS et Android, une nouvelle stratégie appelée Office 365 Exchange Server est
ajoutée sous la section Prise en charge d’OAuth pour Office 365. Cette stratégie vous permet de définir
le nom d’hote pour la boite aux lettres Office 365 présente sur le cloud. Cette stratégie permet égale-
ment de prendre en charge Office 365 pour les organismes gouvernementaux. Le nom d’hote est une
valeur unique telle que outlook.office365.com. La valeur par défaut est outlook.office365.com.

Secure Mail iOS et Android prennent en charge la gestion du cryptage : la gestion du cryptage
vous permet d’utiliser la sécurité des plates-formes d’appareils modernes tout en veillant a ce que
appareil reste dans un état adéquat pour utiliser efficacement la sécurité de la plate-forme. En util-
isant la gestion du cryptage, vous éliminez la redondance du cryptage des données locales puisque le
cryptage du systeme de fichiers est fourni par les plates-formes iOS et Android. Pour activer cette fonc-
tionnalité, un administrateur doit définir la stratégie MDX Type de cryptage sur Cryptage de plate-
forme avec application des régles de conformité dans la console Citrix Endpoint Management.

Pour utiliser la fonctionnalité de gestion du cryptage, dans la console Citrix Endpoint Management,
définissez la stratégie MDX Type de cryptage sur Cryptage de plate-forme avec application des ré-
gles de conformité. Cela permet d’activer la gestion du cryptage : toutes les données d’application
cryptées existantes sur les appareils des utilisateurs passent en toute transparence a un état crypté
par l'appareil et non par MDX. Au cours de cette transition, I'application est suspendue pour une mi-
gration de données unique. Une fois la migration réussie, la responsabilité du cryptage des données
stockées localement est transférée de MDX a la plate-forme de 'appareil. MDX continue de vérifier la
conformité de l'appareil a chaque lancement d’application. Cette fonctionnalité fonctionne a la fois
dans les environnements MDM+MAM et MAM exclusif.

Lorsque vous définissez la stratégie Type de cryptage sur Cryptage de plate-forme avec application
des régles de conformité, la nouvelle stratégie remplace votre cryptage MDX existant.

Pour plus d’informations sur les stratégies MDX de gestion du cryptage pour Secure Mail, consultez la
section Cryptage dans:

« Stratégies MDX pour les applications de productivité mobiles pour Android
« Stratégies MDX pour les applications de productivité mobiles pour iOS

Lorsqu’un appareil se trouve en dessous des exigences minimales de conformité, la stratégie MDX
Comportement des appareils non conformes vous permet de sélectionner les mesures a prendre :

« Autoriser l’application : cette option autorise 'application a s’exécuter normalement.

« Autoriser application aprés avertissement : cette option avertit l'utilisateur qu’une ap-
plication ne répond pas aux exigences minimales de conformité et autorise l’exécution de
application. Il s’agit de la valeur par défaut.

« Bloquer application : cette option empéche I’exécution de l'application.
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Appareils fonctionnant sous iOS

Les critéres suivants déterminent si un appareil fonctionnant sous iOS répond aux exigences mini-
males de conformité.

« i0S10: une application exécute une version du systéme d’exploitation supérieure ou égale a la
version spécifiée.

« Acces au débogueur : une application n’a pas activé le débogage.

« Appareil jailbreaké : une application n’est pas en cours d’exécution sur un appareil jailbreaké.

« Code secret de l’'appareil : le code secret de Uappareil est défini sur Activé.

« Partage de données : le partage de données n’est pas activé pour l'application.

Appareils fonctionnant sous Android

Les critéres suivants déterminent si un appareil fonctionnant sous Android répond aux exigences min-
imales de conformité.

« Android SDK 24 (Android 7 Nougat) : une application exécute une version du systeme
d’exploitation supérieure ou égale a la version spécifiée.

« Accés au débogueur : une application n’a pas activé le débogage.

« Appareils rootés : une application ne s’exécute pas sur un appareil rooté.

« Verrouillage de Pappareil : le code secret de I'appareil est défini sur Activé.

Appareil crypté : une application est en cours d’exécution sur un appareil crypté.

Secure Mail 19.9.5

Secure Mail pour iOS

Prise en charge des fichiers ICS : dans Secure Mail pour iOS, vous pouvez importer des fichiers ICS
que vous recevez sous forme de pieces jointes dans votre calendrier en tant qu’événement.

Secure Mail pour Android

Cette version inclut des corrections de bogues.

Secure Mail 19.9.0

A partir de cette version, Secure Mail prend en charge les serveurs suivants :

« Exchange Server 2016, mise a jour cumulative 13
+ IBM Lotus Notes Traveler version 10.0.1.0 build 201811191126_20
+ Serveur de messagerie IBM Domino version 10.0.1
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Secure Mail pouriOS

+ Secure Mail pour iOS prend en charge iOS 13.

« Signaler des e-mails de phishing avec des en-tétes MIME. Dans Secure Mail pour iOS,
lorsqu’un utilisateur signale un courrier de phishing, un fichier EML est généré en tant que
piece jointe correspondant a ce courrier. Les administrateurs recoivent ce courrier et peuvent
afficher les en-tétes MIME associés au courrier signalé. Pour activer cette fonctionnalité, un
administrateur doit configurer la stratégie Signaler les adresses e-mail de phishing et définir
Mécanisme de signalisation de phishing sur Signaler via piéce jointe dans la console Citrix
Endpoint Management. Pour plus d’informations, consultez Signaler un e-mail de phishing (en
tant que piece jointe).

« Prise en charge des e-mails « responsive ». Secure Mail pour iOS a été optimisé pour fournir
des e-mails « responsive ». Auparavant, le contenu des e-mails contenant des tables ou des
images volumineuses était rendu incorrectement. Cette fonctionnalité offre un contenu plus
lisible sur tous les appareils pris en charge, quels que soient le format et la taille de I'e-mail.

. Glisser-déplacer des événements de calendrier. Dans Secure Mail pour iOS, vous pouvez
modifier ’heure d’un événement de calendrier en faisant glisser ’événement. Faites glisser
’événement et déposez-le sur le créneau horaire souhaité le méme jour, ou sur plusieurs jours
pour mettre a jour le calendrier.

+ Avance automatique. Dans Secure Mail pour iOS, lorsque vous supprimez un message dans
Conversations, vous pouvez choisir le message auquel vous revenez. Pour utiliser cette fonc-
tionnalité, accédez a Paramétres > Avance automat.. Sélectionnez ensuite votre préférence
parmi les choix disponibles. Pour accéder a la documentation sur cette fonctionnalité, consul-
tez l'article Delete and auto advance to an email in Conversations (Supprimer et avancer au-
tomatiquement vers un e-mail dans Conversations) du Centre d’aide utilisateur de Citrix.

+ Prise en charge de WkWebView. Secure Mail pour iOS prend en charge WkWebView. Cette
fonctionnalité améliore la facon dont les événements Secure Mail et Calendrier s’affichent sur
votre appareil.

Secure Mail pour Android

A partir de cette version, Secure Mail pour Android est uniquement pris en charge sur les appareils
exécutant Android 6 ou version ultérieure.

Secure Mail pour Android 19.8.5

Cette version inclut des corrections de bogues.

Secure Mail 19.8.0

Secure Mail pour iOS
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Cette version inclut des améliorations de performance et des corrections de bogues.

Secure Mail pour Android

+ Prise en charge de Android Q.

+ Prise en charge des applications 64 bits pour Google Play : Secure Mail pour Android prend
en charge les architectures 64 bits.

« Améliorations apportées a Uinterface Tirer pour actualiser dans Secure Mail pour Android.
Conformément aux directives relatives a la conception des applications, nous avons apporté
des améliorations mineures a la fonction Tirer pour actualiser. L’horodatage de synchronisa-
tion est disponible en bas de I’écran lorsque vous appuyez sur 'icone de hamburger.

Secure Mail 19.7.5

Secure Mail pour iOS

« Synchronisation automatique du dossier Brouillons. Dans Secure Mail pour iOS, le dossier
Brouillons est automatiquement synchronisé et vos brouillons sont disponibles sur tous vos
appareils. Cette fonctionnalité est disponible sur les configurations exécutant Exchange Ac-
tiveSync v16 ou version ultérieure. Pour accéder a la documentation sur cette fonctionnalité,
consultez l'article Synchronisation automatique du dossier Brouillons du Centre d’aide utilisa-
teur de Citrix.

« Secure Mail pour iOS prend en charge Uauthentification unique lorsque vous utilisez
Microsoft Intune en mode MDM + MAM. Pour pouvoir utiliser cette fonctionnalité, assurez-
vous que lapplication Microsoft Authenticator est installée sur votre appareil. Pour
plus d’informations sur linstallation de lapplication Microsoft Authenticator, consultez
Télécharger et installer Papplication Microsoft Authenticator sur Docs.microsoft.com.

Secure Mail pour Android
Remarque:

Citrix vous recommande de mettre a niveau vers Secure Mail version 19.7.5 avant de mettre a
niveau votre systeme d’exploitation vers Android Q.

. Stratégie Utiliser SSO Web pour le tunneling pour les configurations exécutant
Pauthentification moderne avec Microsoft Office 365. Dans Secure Mail pour Android,
une nouvelle stratégie appelée Utiliser SSO Web pour le tunneling a été ajoutée. Cette
stratégie vous permet de créer un tunnel de maniére a ce que le trafic OAuth ait lieu sur Secure
Browse. Pour ce faire:

- Définissez la stratégie Utiliser SSO Web pour le tunneling sur Activé.
- Sélectionnez l'option Tunnel - SSO Web dans la stratégie d’acces réseau.
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- Excluez les noms d’héte associés a OAuth de la stratégie Services d’arriére-plan.

« Secure Mail pour Android prend en charge authentification unique lorsque vous utilisez
Microsoft Intune en mode MDM + MAM. Pour pouvoir utiliser cette fonctionnalité, assurez-
vous que l'application Intune Company Portal est installée sur votre appareil. Une fois connecté
al’application Intune Company Portal, vous pouvez utiliser SSO en mode MDM + MAM sans avoir
a vous réauthentifier dans Secure Mail a l’'aide de vos identifiants.

Secure Mail 19.6.5

Secure Mail pour iOS

Secure Mail pour iOS version 19.6.5 inclut des améliorations des performances et des corrections de
bogues. Pour obtenir la liste des problémes résolus et connus, consultez la section Problemes connus
et résolus.

Secure Mail pour Android

« Glisser-déplacer des événements de calendrier. Dans Secure Mail pour Android, vous pouvez
modifier ’heure d’un événement de calendrier en faisant glisser '’événement. Pour accéder a
la documentation sur cette fonctionnalité, consultez l’article Modifier ’heure d’un événement
de calendrier du Centre d’aide utilisateur de Citrix.

« Prise en charge des e-mails « responsive ». Secure Mail pour Android a été optimisé pour
fournir des e-mails « responsive ». Auparavant, le contenu des e-mails contenant des tables
ou des images volumineuses était rendu incorrectement. Cette fonctionnalité offre un contenu
plus lisible surtous les appareils pris en charge, quels que soient le format et |a taille de l’e-mail.

+ Photo des contacts dans Secure Mail. Dans Secure Mail pour Android, affichez 'image du con-
tact lorsque vous ajoutez des destinataires dans des e-mails ou des invitations a des réunions.
L'image du contact s’affiche en regard du nom. Si plusieurs personnes portent le méme nom,
'image aide a identifier le destinataire approprié lorsque vous ajoutez des destinataires a des
e-mails ou a des invitations a des réunions. Pour rechercher des contacts qui ne sont pas en-
registrés localement, entrez au moins quatre caractéres du nom du destinataire pour afficher
image.
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+ Widget pour ’agenda du calendrier. Dans Secure Mail pour Android, l'agenda du calendrier
est disponible sous forme de widget. A partir de ce widget, vous pouvez voir les événements
pour la semaine a venir dans le calendrier. Cette fonctionnalité vous permet de créer un événe-
ment de calendrier, d’afficher un événement existant et de modifier les détails. La stratégie
Bloquer la capture d’écran ne s’applique pas au widget placé sur I'écran d’accueil. Vous pou-
vez toutefois désactiver le widget a l'aide de la stratégie Autoriser widget d’agenda du calen-

drier.
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Secure Mail 19.5.5

Secure Mail pour Android

Secure Mail pour Android version 19.5.5 inclut des améliorations des performances et des corrections
de bogues. Pour obtenir la liste des problemes résolus et connus, consultez la section Problemes
connus et résolus.

Secure Mail pour iOS

+ Secure Mail pour iOS prend en charge 'authentification unique lorsque vous utilisez Microsoft
Intune en mode MDM + MAM. Pour pouvoir utiliser cette fonctionnalité, assurez-vous que
application Microsoft Authenticator est installée sur votre appareil. Lapplication Microsoft
Authenticator est disponible dans les magasins d’applications.

« Prise en charge de Slack EMM : Slack EMM est destiné aux clients Slack pour lesquels la
gestion de la mobilité d’entreprise (EMM) est activée. Secure Mail pour iOS prend en charge
'application Slack EMM, qui permet aux administrateurs de choisir 'intégration de Secure
Mail avec 'application Slack ou l'application Slack EMM.
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Secure Mail 19.5.0

Secure Mail pour Android

Gérer vos flux. Dans Secure Mail pour Android, vous pouvez organiser votre fiche Flux en fonction
de vos besoins.
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Add custom folders to feeds

Pour plus d’informations sur la gestion de vos flux, consultez la section Gérer vos flux.

Skip
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Synchronisation automatique du dossier Brouillons. Dans Secure Mail pour Android, le dossier
Brouillons est automatiquement synchronisé et vos brouillons sont disponibles sur tous vos ap-
pareils. Pour accéder a la documentation sur cette fonctionnalité, y compris une vidéo, consultez
larticle Synchronisation automatique du dossier Brouillons du Centre d’aide utilisateur de Citrix.

Secure Mail pour Android 19.4.6, 19.4.5 et 19.3.5

Ces versions incluent des améliorations de performance et des corrections de bogues.

Pour obtenir la liste des problémes résolus et connus, consultez la section Problémes connus et réso-
lus.

Secure Mail 19.3.0

A partir de cette version, Secure Mail prend en charge les serveurs suivants :

« Exchange Server 2019, mise a jour cumulative 1
« Exchange Server 2016, mise a jour cumulative 12
« Exchange Server 2013, mise a jour cumulative 22
+ Exchange Server 2010 SP3 Update Rollup 26

Pour une liste complete de compatibilité Secure Mail-serveur, consultez la section Présentation de
Secure Mail.

Secure Mail pour iOS

Gérer vos flux. Dans Secure Mail pour i0S, vous pouvez désormais organiser votre fiche Flux en
fonction de vos besoins.

Remarque:

Cette fonctionnalité n’est pas disponible sur les iPads.
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Add custom folders to feeds

Pour plus d’informations sur la gestion de vos flux, consultez la section Gérer vos flux.
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Secure Mail pour iOS et Android

Domaines internes. Vous pouvezidentifier et modifier les destinataires de messagerie appartenant a
des organisations externes. Pour utiliser cette fonctionnalité, vérifiez que vous avez activé la stratégie
Domaines internes dans Citrix Endpoint Management.

Lorsque vous créez, répondez a ou transmettez un e-mail, les destinataires externes sont mis en
surbrillance dans la liste de diffusion. Licone Contacts apparait en tant qu’avertissement en bas a
gauche de ’écran. Appuyez sur l'icone Contacts pour modifier la liste de diffusion.
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New Message

Pour plus d’informations sur les domaines internes, consultez la section Domaines internes.

© 1999-2021 Citrix Systems, Inc. All rights reserved.

36


https://docs.citrix.com/fr-fr/citrix-secure-mail/iOS-android-features.html#internal-domains

Secure Mail

Améliorations ergonomiques. Les boutons d’action sont déplacés du haut de I’écran vers le bas
pour un acceés facile. Ces modifications sont apportées aux écrans Boite de réception, Calendrier et
Contacts.

Remarque:

Pour les appareils fonctionnant sous Android, les modifications sont apportées aux écrans Boite
de réception et Calendrier.

B

TestUser Two

FACETIME
FaceTirme

NTERNET

Pour plus d’informations sur les améliorations ergonomiques, consultez la section Améliorations er-
gonomiques.
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Secure Mail 19.2.0

Secure Mail pouriOS
Cette version inclut des améliorations de performance et des corrections de bogues.

Pour obtenir la liste des problémes résolus et connus, consultez la section Problémes connus et réso-
lus.

Secure Mail pour Android

« Améliorations apportées aux contacts. Dans Secure Mail pour Android, lorsque vous ap-
puyez sur Contacts et sélectionnez un contact, les détails de ce contact apparaissent sous
'onglet Contact. Lorsque vous appuyez sur l'onglet Organisation, les détails de la hiérarchie
de lorganisation, tels que Responsable, Collaborateurs directs et Collégues, apparaissent.
Lorsque vous appuyez sur I'icone plus en haut a droite de I’écran, les options suivantes
s’affichent :

- Joindre au message
- Partager
- Supprimer

Dans l'onglet Organisation, appuyez sur l'icone plus située a droite de Responsable, Collab-
orateurs directs ou Collégues. Ensuite, créez un e-mail ou une invitation de calendrier. Le
champ A: de ’e-mail ou de I'événement de calendrier est automatiquement renseigné avec les
détails de MANAGER, COLLABORATEURS DIRECTS et COLLEGUES.

Prérequis :
Assurez-vous que Exchange Web Services (EWS) est activé sur votre serveur Exchange Server.

Les détails du contact apparaissent en fonction des détails de l'organisation extraits d’Active
Directory. Pour que les détails corrects apparaissent pour vos contacts, assurez-vous que votre
administrateur a configuré votre hiérarchie d’organisation dans Active Directory.

Remarque:

Cette fonctionnalité n’est pas prise en charge sur le serveur IBM Lotus Notes.

. Stratégie d’accés réseau. Dans Secure Mail pour Android, une nouvelle option appelée Tunnel
- SSO Web a été ajoutée a la stratégie MDX d’acces réseau. La configuration de cette stratégie
vous donne la flexibilité de tunnéliser le trafic interne via Secure Browse et Secure Ticket Author-
ity (STA) en parallele. Vous pouvez également autoriser les connexions Secure Browse pour les
services d’authentification, tels que NTLM, Okta et Kerberos. Lorsque vous configurez initiale-
ment STA, vous devez ajouter des noms de domaine complets et des ports d’adresses de service
individuels a la stratégie Services réseau d’arriere-plan. Toutefois, si vous configurez 'option
Tunnel - SSO Web, vous n'avez pas besoin d’effectuer ces configurations.
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Pour activer cette stratégie pour Secure Mail pour Android dans la console Citrix Endpoint Manage-
ment:

1. Téléchargez et utilisez le fichier .mdx pour Android. Pour plus de détails, consultez la procédure
a suivre dans la section Ajouter une application MDX.

2. Dans la stratégie d’acces réseau, cliquez sur 'option Tunnel - SSO Web. Pour de plus amples
informations, consultez Acces au réseau d’applications

Secure Mail pour iOS 19.1.6

Cette version inclut des améliorations de performance et des corrections de bogues.

Secure Mail 19.1.5

A partir de cette version, Secure Mail prend en charge les serveurs suivants :

« Exchange Server 2016, mise a jour cumulative 11
+ Exchange Server 2010 SP3 Update Rollup 24

Pour une liste complete de compatibilité Secure Mail-serveur, consultez la section Présentation de
Secure Mail.

Secure Mail 19.1.0

Secure Mail pour iOS

« Améliorations apportées aux contacts. Dans Secure Mail pour iOS, lorsque vous appuyez
sur Contacts et sélectionnez un contact, les détails de ce contact apparaissent sous l'onglet
Contact. Lorsque vous appuyez sur l'onglet Organisation, les détails de la hiérarchie de
l'organisation, tels que Responsable, Collaborateurs directs et Collégues, apparaissent.
Lorsque vous appuyez sur licone plus en haut a droite de lécran, les options suivantes
s’affichent :

- Modifier
- Ajouter aux VIP
- Annuler

Dans l'onglet Organisation, vous pouvez appuyer sur l'icone plus située a droite de Respons-
able, Collaborateurs directs ou Collégues. Cette action vous permet de créer un e-mail ou un
événement de calendrier. Le champ A : de I’e-mail ou de ’événement de

calendrier est automatiquement renseigné avec les détails du responsable, des collabora-
teurs directs ou des collégues. Vous pouvez composer et envoyer l'e-mail.

Prérequis :
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Assurez-vous que Exchange Web Services (EWS) est activé sur votre serveur Exchange Server.

Les détails du contact apparaissent en fonction des détails de I'organisation (contact Outlook)
extraits d’Active Directory. Pour que les détails corrects apparaissent pour vos contacts, assurez-
vous que votre administrateur a configuré votre hiérarchie d’organisation dans Active Directory.

Remarque:

cette fonctionnalité n’est pas prise en charge sur le serveur IBM Lotus Notes.

« Exporter ’heure et le lieu de la réunion vers votre calendrier natif. Dans Secure Mail pour
i0S, une nouvelle valeur Heure et lieu de la réunion est ajoutée a la stratégie MDX Exporter
calendrier. Cette amélioration vous permet d’exporter ’heure et le lieu des événements de
calendrier Secure Mail vers votre calendrier natif.

« Secure Mail pouriOS prend en charge les notifications push enrichies sur les configurations exé-
cutant Microsoft Enterprise Mobility + Security (EMS) /Intune avec authentification moderne
(0365).

Pour activer ces notifications push, assurez-vous que les conditions préalables suivantes sont

remplies :

Dans la console Endpoint Management, activez les notifications push.

La stratégie Accés réseau est définie sur Non restreint.

La stratégie Contrdler les notifications de ’écran verrouillé est définie sur Autoriser ou
Expéditeur de ’e-mail ou titre de ’événement.
Accédez a Secure Mail > Paramétres > Notifications et activez Notifications par e-mail.

« Les utilisateurs de Secure Mail peuvent utiliser "application Zoom pour rejoindre des réunions.
Pour plus d’informations sur la configuration des stratégies requises pour utiliser I'application
Zoom, consultez la section Participation a des réunions depuis le calendrier.

+ Cette version inclut la prise en charge de I'iPad Pro 11 pouces et de I'iPad Pro 12,9 pouces.

Secure Mail pour Android

« Amélioration des piéces jointes. Dans Secure Mail pour Android, l'affichage des piéces
jointes a été simplifié. Pour offrir une meilleure expérience, les étapes non essentielles sont
supprimées, mais les options de piéces jointes qui existaient dans les versions précédentes
sont conservées.

Vous pouvez afficher les piéces jointes dans I'application Secure Mail. La piéce jointe s’ouvre
directement, si elle peut étre consultée a 'aide de Secure Mail. Si la piece jointe ne peut pas étre
affichée a l'aide de Secure Mail, une liste des applications s’affiche. Vous pouvez sélectionner
application requise pour afficher la piéce jointe. Pour plus d’informations, consultez Affichage
des piéces jointes.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 40


https://docs.citrix.com/fr-fr/citrix-secure-mail/iOS-android-features.html#joining-meetings-from-calendar
https://docs.citrix.com/fr-fr/citrix-secure-mail/android-features.html#viewing-attachments
https://docs.citrix.com/fr-fr/citrix-secure-mail/android-features.html#viewing-attachments

Secure Mail

« Les utilisateurs de Secure Mail peuvent utiliser "application Zoom pour rejoindre des réunions.
Pour plus d’informations sur la configuration des stratégies requises pour utiliser 'application
Zoom, consultez la section Participation a des réunions depuis le calendrier.

« Exporter ’heure et le lieu de la réunion vers votre calendrier natif. Dans Secure Mail pour
Android, une valeur Heure et lieu de la réunion est ajoutée a la stratégie MDX Exporter calen-
drier. Cela vous permet d’exporter ’heure et le lieu des événements de calendrier Secure Mail
vers votre calendrier natif.

Remarque:

la prise en charge d’Android 5.x a pris fin le 31 décembre 2018.

Secure Mail 18.12.0

Cette version inclut des améliorations de performance et des corrections de bogues.

Pour obtenir la liste des problémes résolus et connus, consultez la section Problémes connus et réso-

lus.

Secure Mail 18.11.5

Secure Mail pour Android

« Signaler des e-mails de phishing avec des en-tétes ActiveSync. Dans Secure Mail pour An-
droid, lorsqu’un utilisateur signale un courrier de phishing, un fichier EML est généré en tant que
piece jointe correspondant a ce courrier. Les administrateurs recoivent ce courrier et peuvent
afficher les en-tétes ActiveSync associés au courrier signalé.

Pour activer cette fonctionnalité, un administrateur doit configurer la stratégie Signaler les
adresses e-mail de phishing et définir Mécanisme de signalisation de phishing sur Signaler
via piéce jointe. Ladministrateur configure ces paramétres dans la console Citrix Endpoint
Management. Pour plus d’informations sur la configuration des stratégies MDX pour Secure
Mail, consultez la section Stratégies MDX pour les applications de productivité mobiles.

« Imprimer des e-mails et des événements de calendrier. Dans Secure Mail pour Android,
vous pouvez imprimer des e-mails et des événements de calendrier a partir de votre appareil
Android. Cette fonctionnalité d’impression utilise Android Print Framework. Pour plus
d’informations, consultez Imprimer des e-mails et des événements de calendrier.

+ Flux de votre manager. Dans Secure Mail pour Android, vous pouvez afficher les e-mails de
votre manager dans ’écran Flux. Jusqu’a cing e-mails apparaissent sous le flux De votre man-
ager, en fonction de vos paramétres de Période de sync. des messages. Pour afficher plus
d’e-mails de votre manager, appuyez sur Tout afficher.
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Feeds

Upcoming Meetings
TODAY

08:00

Cloud Conference

From Your Manager

Prérequis:
Assurez-vous que Exchange Web Services (EWS) est activé sur votre serveur Exchange Server.

La carte de manager apparait en fonction des détails de l'organisation (contact Outlook) extraits
d’Active Directory. Pour que les détails corrects apparaissent dans le flux du manager, assurez-
vous que votre administrateur a configuré votre hiérarchie d’organisation dans Active Directory.

Remarque:

cette fonctionnalité n’est pas prise en charge sur le serveur IBM Lotus Notes.
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Secure Mail 18.11.1
Important:

Le probléme suivant est résolu dans Secure Mail pour Android 18.11.1

Dans Secure Mail pour Android avec des connexions a IBM Notes Traveler 9.0.1 SP 10, les e-mails
avec pieces jointes restent dans la boite d’envoi. [CXM-58962]

Secure Mail 18.11.0

Secure Mail pour Android

+ Notifications de sous-dossier. Dans Secure Mail pour Android, vous pouvez recevoir des
notifications par e-mail pour les sous-dossiers de votre compte de messagerie. Pour plus
d’informations, consultez Notifications de sous-dossier.

« Mises a jour des services d’arriére-plan dans Secure Mail pour Android. Pour satisfaire
aux exigences de limitation d’exécution en arriére-plan de Google Play sur les appareils fonc-
tionnant sous Android 8.0 (APl niveau 26) ou ultérieur, nous avons mis a niveau les services
d’arriére-plan de Secure Mail. Pour une synchronisation et des notifications de messagerie in-
interrompues sur votre appareil, activez les notifications push du service Firebase Cloud Mes-
saging (FCM). Pour plus d’informations sur l'activation des notifications push basées sur FCM,
consultez la section Notifications push pour Secure Mail.

Assurez-vous d’activer Notifications par e-mail dans les parametres de Secure Mail sur votre ap-
pareil. Pour plus de détails sur cette mise a jour, consultez cet article du Centre de connaissances
Citrix.

Limitations :

« Sivous n’avez pas activé les notifications push basées sur FCM, la synchronisation en arriére-
plan est effectuée toutes les 15 minutes. Cet intervalle varie selon que Uapplication s’exécute
en arriere-plan ou au premier plan.

« Lorsque les utilisateurs mettent a jour manuellement I’heure a partir des paramétres de
'appareil, la date du widget de calendrier ne se met pas a jour automatiquement.

Secure Mail pour iOS
+ Prise en charge d’iOS 12.1. Secure Mail pour iOS prend en charge iOS version 12.1.

- Améliorations apportées aux messages d’échec des notifications push enrichies. Dans
Secure Mail pour iOS, les messages d’échec de notification push apparaissent dans le centre
de notification de votre appareil en fonction du type d’échec de notification. Pour plus
d’informations, consultez Messages d’échec de la notification push pour Secure Mail pour iOS.
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+ Flux de votre manager. Dans Secure Mail pour iOS, vous pouvez afficher les e-mails de votre
manager dans ’écran Flux. Jusqu’a cinq e-mails apparaissent sous le flux De votre manager,
en fonction de vos paramétres de Période de sync. des messages. Pour afficher plus d’e-mails
de votre manager, appuyez sur Tout afficher.

Feeds

Upcoming Meetings
TODAY

08:00

Cloud Conference

From Your Manager

Prérequis :
Assurez-vous que Exchange Web Services (EWS) est activé sur votre serveur Exchange Server.

La carte de manager apparait en fonction des détails de l'organisation (contact Outlook) extraits
d’Active Directory. Pour que les détails corrects apparaissent dans le flux du manager, assurez-
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vous que votre administrateur a configuré votre hiérarchie d’organisation dans Active Directory.
Remarque:

cette fonctionnalité n’est pas prise en charge sur le serveur IBM Lotus Notes.

Secure Mail 18.10.5

« Intégration de Secure Mail avec Slack (Apercu) : vous pouvez désormais transférer vos con-
versations e-mail vers application Slack sur les appareils fonctionnant sous iOS ou Android.
Pour plus d’informations, consultez Intégration de Secure Mail avec Slack (Apercu).

« Améliorations apportées au dossier Flux : dans Secure Mail pour iOS, les améliorations suiv-
antes sont apportées au dossier Flux existant :

- Affichez jusqu’a cing réunions a venir dans votre fiche Flux.
- Les réunions a venir pour la prochaine période de 24 heures apparaissent dans la fiche
Flux et sont classées dans les sections Aujourd’hui et Demain.

Secure Mail 18.10.0

« Canaux de notification Secure Mail pour les notifications par e-mail et calendrier : sur
les appareils fonctionnant sous Android O ou version ultérieure, vous pouvez utiliser les
paramétres de canal de notification gérer vos notifications par e-mail et calendrier. Cette fonc-
tionnalité vous permet de personnaliser et de gérer vos notifications. Pour plus d’informations,
consultez Canaux de notification.

« Signaler un e-mail de phishing (sous forme de transfert) : dans Secure Mail pour iOS, vous
pouvez utiliser la fonction Signaler comme phishing pour signaler un e-mail (sous forme de
transfert) que vous soupgonnez de phishing. Vous pouvez transférer les messages suspects vers
des adresses e-mail configurées par les administrateurs dans la stratégie. Pour activer cette
fonctionnalité, un administrateur doit configurer la stratégie Signaler les adresses e-mail de
phishing et définir Mécanisme de signalisation de phishing sur Signaler via transfert. Pour
accéder a la documentation sur cette fonctionnalité, consultez article Signaler un e-mail de
phishing du Centre d’aide utilisateur de Citrix.

Secure Mail 18.9.0

« Nouveau schéma de numérotation des versions au format “aa.mm.version”. Par exemple, ver-
sion 18.9.0

« Signaler un e-mail de phishing (sous forme de transfert) : dans Secure Mail pour Android,
vous pouvez utiliser la fonction Signaler comme phishing pour signaler un e-mail (sous forme
de transfert) que vous soupgonnez de phishing. Vous pouvez transférer les messages suspects
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vers des adresses électroniques configurées par les administrateurs. Pour activer cette fonction-
nalité, un administrateur doit configurer la stratégie Signaler les adresses e-mail de phishing et
définir Mécanisme de signalisation de phishing sur Signaler via transfert. Pour accéder a la
documentation sur cette fonctionnalité, consultez l'article Signaler un e-mail de phishing du
Centre d’aide utilisateur de Citrix.

- Améliorations des fiches de flux : les améliorations suivantes ont été apportées au dossier
Flux existant, dans Secure Mail pour Android :

- Les invitations a des réunions provenant de tous les dossiers synchronisés automatique-
ment apparaissent dans votre fiche Flux.

- Affichez jusqu’a cinqg réunions a venir dans votre fiche Flux.

- Les réunions a venir apparaissent désormais sur une période de 24 heures a compter de
’heure actuelle. Les invitations a ces réunions sont classées dans Aujourd’hui et Demain.
Dans les versions précédentes, les réunions a venir jusqu’a la fin de la journée apparais-
saient dans vos flux.

« Exporter des événements de calendrier Secure Mail : Secure Mail pour iOS et Android vous
permet d’exporter des événements de calendrier depuis Secure Mail vers l'application de calen-
drier native de votre appareil. Pour activer cette fonctionnalité, touchez Paramétres et faites
glisser le curseur Exporter événements du calendrier vers la droite. Pour plus d’informations,
consultez Exporter des événements de calendrier Secure Mail.

Secure Mail 10.8.65

« Disponible aveciOS 12 : dans Secure Mail pour iOS, nous prenons en charge la fonctionnalité
Notifications de groupe. Grace a cette fonctionnalité, les conversations sont groupées dans un
thread de courrier électronique. Vous pouvez consulter rapidement les notifications groupées
sur I’écran de verrouillage de votre appareil. Les paramétres de notifications de groupe sont
activés par défaut sur 'appareil.

« Dans Secure Mail pour iOS, les boutons Enregistrer le brouillon et Supprimer le brouillon
sont plus gros. Cette amélioration permet aux clients de distinguer facilement une option de
l’autre.

« Dans Secure Mail pour iOS, vous pouvez identifier les appels entrants a partir de vos contacts
Secure Mail en activant Identification de appelant Secure Mail dans les Réglages de 'appareil.
Lors de l'activation de ces paramétres, lorsque vous recevez un appel entrant, ’'appareil affiche
le nom de 'application avec U'ID de l'appelant, tel que « ID de I'appelant Secure Mail : Joe Jay ».
Pour plus d’informations, consultez Identification de 'appelant Secure Mail.

Secure Mail 10.8.60

+ Secure Mail prend en charge Android P.
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« Secure Mail est maintenant disponible en polonais.
« Dans Secure Mail pour iOS, vous pouvez joindre des fichiers a votre e-mail a partir de

application Fichiers native d’iOS. Pour plus de détails, consultez la section Fonctionnalités
iOS.

Secure Mail 10.8.55

Iln’y a pas de nouvelles fonctionnalités dans Secure Mail version 10.8.55. Pour accéder aux problemes
résolus, consultez la section Probléemes connus et résolus.

Secure Mail 10.8.50

Améliorations au niveau de la piéce jointe photo - Dans Secure Mail pour iOS, vous pouvez joindre
facilement des photos en touchant la nouvelle icone Galerie. Touchez 'icone Galerie et sélectionnez
les photos que vous souhaitez joindre a votre e-mail.
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Attach multiple photos

more easily

Enter Secure Mail
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Ecran des flux Secure Mail. Secure Mail pour iOS et Android proposent tous vos e-mails non lus, vos
invitations a des réunions nécessitant votre attention et vos prochaines réunions dans [’écran Flux.

Secure Mail 10.8.45

Synchronisation des dossiers - Dans Secure Mail pour iOS et Android, vous pouvez toucher 'icone
Synchroniser pour actualiser tout le contenu de Secure Mail. L’icone Synchroniser est présente
dans les menus contextuels de Secure Mail, telles que Boites aux lettres, Calendriers, Contacts et
Piéces jointes. Lorsque vous touchez l'icone Synchroniser, les dossiers que vous avez configurés
pour une actualisation automatique, tels que Boites aux lettres, Calendriers et Contacts, sont mis a
jour. L’horodatage de la derniere synchronisation apparait a co6té de l'icone Synchroniser.

Améliorations au niveau de la piéce jointe photo - Dans Secure Mail pour Android, vous pouvez
joindre facilement des photos en touchant la nouvelle icone Galerie. Touchez l'icone Galerie et sélec-
tionnez les photos que vous souhaitez joindre a votre e-mail.
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Attach multiple photos

more easily

Enter Secure Mail
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Secure Mail 10.8.40

Prise en charge de la recherche de calendrier - Dans Secure Mail pour iOS, vous pouvez rechercher
des événements, des participants ou tout autre texte dans le calendrier.

Secure Mail 10.8.35

La version de Secure Mail pour iOS est 10.8.36.

. Optionsde réponse de notification - Dans Secure Mail pouriOS, les utilisateurs peuvent répon-
dre aux notifications de réunion avec les options Accepter, Décliner et Provisoire. Ils peuvent
répondre aux notifications de message avec les options Répondre et Supprimer.
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« Améliorations du bouton de retour dans Secure Mail pour Android Dans Secure Mail pour
Android, vous pouvez toucher le bouton de retour de votre appareil pour ignorer les options
développées du bouton d’action flottant. Si le bouton d’action flottant est présenté dans I’état
développé, touchez le bouton de retour de votre appareil pour réduire les options de réponse.
Cette action vous ramene a la vue des détails du message ou de ’événement.
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« Dans Secure Mail pour Android, les boutons de réponse aux réunions apparaissent dans
P’e-mail. Lorsque vous recevez une notification par e-mail concernant une invitation a une réu-
nion, vous pouvez répondre a l'invitation en touchant ’une des options suivantes :

- Oui
- Peut-étre
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- Non

Message view

Monday, May 14, 2018
130 P — 2:30 PM
Timezone:, (GMT+5:30) India Standard Time

Aovailabi Ty

Chalukya Room
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Secure Mail 10.8.25

Secure Mail pour iOS prend désormais en charge S/MIME pour les informations d’identification
dérivées. Pour activer cette fonctionnalité, vous devez effectuer les opérations suivantes :

« Sélectionnez Informations d’identification dérivées comme source du certificat S/MIME.
Pour plus d’informations, consultez Informations d’identification dérivées pour l'inscription
d’appareilsiOS.

« Ajoutez la propriété client Attributs LDAP dans Citrix Endpoint Management. Utilisez les infor-
mations suivantes :

- Clé: SEND_LDAP_ATTRIBUTES
- Valeur: userPrincipalName=${ user.userprincipalname } ,sAMAccountNAme
=${ user.samaccountname } ,displayName=${ user.displayName } ,mail=

${ user.mail }

Pour plus d’informations sur l'ajout d’une propriété de client pour XenMobile Server, consultez la sec-
tion Propriétés du client et pour Endpoint Management, la section Propriétés du client.

Pour plus d’informations sur Uinscription des appareils a l'aide d’informations d’identification
dérivées, consultez la section Inscription a l'aide d’informations d’identification dérivées.

1. Dans la console Endpoint Management, accédez a Configurer > Applications.
2. Sélectionnez Secure Mail, puis cliquez sur Modifier.

3. Sous la plate-forme i0S, pour la source du certificat S/MIME, sélectionnez Informations
d’identification dérivées.

S/MIME certificate source

Enable S/MIME during first Secure Mail startup

Calendar Web and Audio Options GoToMeeting and User Entered

S/MIME public certificate source

Ldap server address

Secure Mail pour iOS et Android ont un aspect amélioré. Nous avons simplifié et optimisé la naviga-
tion de l'utilisateur. Le menu Secure Mail et les boutons d’action ont été réalignés sous la forme d’une
barre de navigation. Pour plus d’informations sur les changements de navigation de ['utilisateur, vi-
sionnez la vidéo suivante :
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What’s New &

A simpler, more efficient Secure Mail

Lillustration suivante montre la nouvelle barre de navigation sur les appareils iOS.

Skip

A better way to navigate

between Mail, Calendar, Contacts & Attachments

Skip

Settings has a new home

inside the slide out

Select with tap & hold

in Mail, Contacts & Attachments

U

Skip

Easy attachment access

from the tab bar

Attachments

Lillustration suivante montre la nouvelle barre de navigation sur les appareils Android.

Skip
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Skip

A better way to navigate

between Mail, Calendar, Contacts & Attachments

Modifications :

« Licone de sélection a été supprimée. Les fonctions Secure Mail, telles que Boite aux lettres,
Calendrier, Contacts et Piéces jointes, sont maintenant disponibles en tant que boutons dans

Skip

Settings has a new home

inside the slide out

Mailbox

Easy attachment access

from the tab bar

Attachments

la barre d’onglets de pied de page. Lillustration suivante montre cette modification.

Skip
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— Inbox Q

® Avery Taylor 3:28 PM
Why Las Vegas Hotel Rooms For You

Las Viegas has more than 100,000 hotel rooms
to choose from. There is something for every

® Jorge Hogan 3:28 PM
Global Resorts Network Grn Putting Timeshar...
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every

Elsie Newton 3:28 PM
Become A Travel Pro In One Easy Lesson

Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every

Steven Todd 3:28 PM
Train Travel On Track For Safety

Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every

@ Chris Herrera £330 PM
Matorhome Or Trailer

Las Vegas has maore than 100,000 hotel rooms
to choose from. There is something for every

@ Birdie Walton 3:28 PM
Coventry City Guide Including Coventry Hotels

Las Vegas has maore than 100 000 hote
ta choosa from, Thara 1s :mrnething ]

= S B
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Remarque:

Sur les appareils Android, la barre d’onglets de pied de page n’est pas disponible apres
Pouverture d’un élément de messagerie. Par exemple, comme le montre Uillustration suiv-
ante, si vous ouvrez un e-mail ou un événement de calendrier, la barre d’onglets de pied

de page n’est pas disponible.
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Synergy 2018 Keynote = This Is How
the Future Works

www.citrix.com/SynergyTV

v Yes Maybe X Mo

O

in Meeting Dhal In Running Late
From: Communications at Citrix
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« Le menu Paramétres est disponible dans tous les menus, tels que Courrier, Calendrier, Contacts
et Piéces jointes. Pour accéder a Paramétres, touchez l’icdne d’hamburger, puis touchez le
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bouton des parametres disponible en bas a droite, comme indiqué dans Uillustration suivante.

Mailboxes
£ All Accounts

£3 Inbox
O Unread
[ Flagged

< e

D Drafts
9 Sent Iltems

(23 Outbox

] Archive

£43 Inbox
O Unread

[ Flagged

<

E[ Deleted Items

@8 jamie.lee@eoprime.com

Contacts

& All Contacts

E jamie.lee@eoprime.com
] Contacts
E} Suggested Contacts

EE jamie.lee@eoprime.com
] contacts

] Suggested Contacts

Calendar

E jamie.lee@eoprime.com
+ Exchange Account
+ Personal Calendar

ﬂ jamie.lee2@eoprime.com
' Exchange Account

~ Personal Calendar

Hide All Calendars

Attachments

EE jamie.lee@eoprime.com

« L’icone de recherche remplace la barre de recherche et est disponible dans les vues Boite de

réception, Contacts et Piéces jointes.

® Avery Taylor

Why Las Vegas Hotel Rooms For You
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every

® Jorge Hogan

Inbox

al[a] | =

3:28 PM A
Andy Liu

C
3:28 PM

Contacts

[a]

Files

i:_@

-

Q4 product review.pdf 207

2017 Q4 product review
204 KB, Elsie Newton

Global Resorts Network Grn Putting Timeshar...
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every
Elsie Newton 3:28 PM
Become A Travel Pro In One Easy Lesson
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every
Steven Todd 3:28 PM
Train Travel On Track For Safety
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every
® Chris Herrera 3:28 PM
Motorhome Or Trailer
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every
@ Birdie Walton 3:28 PM
Coventry City Guide Including Coventry Hotels

Las Vegas has more than 100,000 hote
to choose from. There is something fo

B98 B

Chuan Lim

Citrix Car Wash (GNG)

G

Hannah Citrix.

HN<XS<C—HAOWDOVOZIrXC—IQOTMMOO®>

product images.jpeg 12/2117
2017 Q4 product review

204 KB, Elsie Newton

Q4 product review custo...doc  12/21/17
2017 Q4 product review

204 KB, Elsie Newton

Q4 product review.zip 12/2117
2017 Q4 product review

204 KB, Elsie Newton

Q4 product review.exe 12/2117
2017 Q4 product review

204 KB, Elsie Newton

product images.jpeg 1212117
2017 Q4 product review

204 KB, Elsie Newton

= = 2 B

tionner.

« Sur les appareilsiOS, vous pouvez toucher et maintenir un élément de messagerie pour le sélec-
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« Vous pouvez toucher le bouton d’action flottant Rédiger pour composer un nouvel e-mail,
comme indiqué dans lillustration suivante.

— Inbox 0 Q

® Avery Taylor L P
Why Las Vegas Hotel Rooms For You
Las Vegas has mare than 100,000 hotel rooms
to choose from. There is something for every

® Jorge Hogan St PM
Global Resorts Network Grn Putting Timeshar...
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every

Elsie Newton 3:28 PM
Bacome A Travel Pro In One Easy Lesson

Las Vegas has more than 100,000 hotel rooms
ta choose from. There is something for every

Steven Todd 3:28 PM
Train Travel On Track For Safety

Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every

® Chris Herrera 328 PM
Motorhome Or Trailer
Las Vegas has more than 100,000 hotel rooms
ta choose from. There is something for every

@ Birdie Walton 3:28 PM
Coventry City Guide Including Coventry Hotels
Las Vegas has more than 100,000 hote
to choosea fram, Theara s saomething fo

= Sy =)
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« Les options de menu suivantes sont maintenant disponibles en haut a droite de votre écran :

- Options de synchronisation : touchez l'icone de débordement en haut a droite et ac-
cédez a Plus d’options > Options de synchronisation pour modifier vos préférences de
synchronisation.

Remarque:

Cette option est disponible uniquement sur les appareils Android.

- Icone de recherche : touchez cette icone pour rechercher un e-mail.
+ Icone de vue de triage : touchez cette icone sur pour afficher le triage de la conversation.

« Bouton d’action flottant Répondre : lorsque vous consultez un e-mail, touchez Transférer,
Répondre a tous ou Répondre, comme indiqué dans Uillustration suivante.

< X O T e

Show pictures

Synergy 2018 Virtual Experience D

3 Things You Don’'t Want to Miss During
Synergy

There's a ton of awesome stuff happening
this year at Synergy, but here are three
things you really can’t miss:

1. Play the Synergy
Game(s) as you watch the
keynote

Whether you're at a watch-
together event or at home,
pickandplayoneofthe | o e
Synergy games! The games
will help you follow along and

get a better understanding of EorEr 2
our vision and mission for the —
future.

Reply S5
2. Literally fly through the
Synergy conference center
Get a virtual video tour of
Synergy as you fly in through < X
the front doors and

experience the Keynote area,
Qarcial Hith Moat tha Evnarte

154 ] 5 B = B S8 B

« Lorsque vous consultez un e-mail, les options de menu suivantes sont disponibles en haut a
droite de votre écran :

- Drapeau : touchez cette option pour marquer 'e-mail d’'un drapeau.
- Marquer comme non lu : touchez cette option pour marquer l’e-mail comme non lu.
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- Supprimer : touchez cette option pour supprimer l'e-mail.
- Plus d’options : touchez l'icone de débordement pour afficher d’autres actions
disponibles, telles que Déplacer.

Modifications au niveau du calendrier

« A partir du calendrier, vous pouvez toucher un bouton d’action flottant pour créer un événe-
ment, comme indiqué dans lillustration suivante.
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— May 2018 v o]

Sun Mon  Tue Wed Thu Fri Sat

13 14 15 16 17 18 19

20 21 22 23 24 25 26

27 28 29 30 31

TODAY MAY 10

Th15m

Room (..

& 10 S =]

« Les options de menu suivantes sont maintenant disponibles en haut a droite de votre écran :

- Aujourd’hui : touchez cette option pour afficher les événements d’aujourd’hui.
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- Rechercher : touchez cette option pour rechercher un événement.
- Bouton d’action flottant Répondre : lorsque vous consultez un e-mail, touchez Trans-
férer, Répondre a tous ou Répondre pour effectuer 'action correspondante.

< [l

Synergy 2018 Keynote — This Is How
the Future Works

www.citrix.com/SynergyTV
Tuesday, 8 May 2018
9:30 PM to 11:30 PM

000
[03 ®
Join Meeting Dial In Running Late
From: Communications at Citrix
Invitees: 1invitee Forward ~>

Reply All &
Reply “
X

~ B2 B |l s o E L2 B

Lorsque vous affichez un événement, les actions de réponse aux événements telles que Oui, Peut-étre
et Non sont réalignées et disponibles sous les détails de ’événement.

Modifications au niveau des contacts

« Vous pouvez toucher le bouton d’action flottant Créer un nouveau contact, comme indiqué
dans lillustration suivante.
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All Contacts Q

& i 2 =)

« Loption de menu Rechercher est maintenant disponible en haut a droite de I’écran. Vous pou-

vez toucher cette option pour rechercher un contact.
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« Lorsque vous affichez un contact, les options de menu suivantes sont disponibles en haut a
droite de votre écran:

Sur les appareils Android :

- Maodifier : touchez cette option pour modifier le contact.
- Plus d’options : touchez l'icone de modification pour afficher d’autres actions
disponibles, telles que Joindre au message, Partager et Supprimer.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 68



Secure Mail

~
e

L

< O O

Sur les appareils iOS :

- Modifier : touchez cette option pour modifier le contact.
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- Partager: touchez'icone de partage pour afficher d’autres actions disponibles, telles que

Partager contact et Joindre au message.

<

"7 Add to VIPs

INTERNET

Work Email

FACETIME

FaceTime

‘L &f\

2 =

© 1999-2021 Citrix Systems, Inc. All rights reserved.

70



Secure Mail

Remarque:

Pour supprimer un contact sur les appareilsiOS, sélectionnez le contact, touchez Modifier,
puis Supprimer en bas de I’écran, comme indiqué dans lillustration suivante.
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Cancel

ADDRESS

PERSONAL

DATES

NOTES

™M

Add Address

COMPANY INFO

Add Company

Add Personal

Add Date

Add Note

Delete Contact

= 2

Save

B

Modifications au niveau des piéces jointes
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Les options de menu suivantes pour les piéces jointes sont maintenant disponibles en haut a droite
de votre écran:

« Trier: touchez l'icdne Trier et choisissez les filtres appropriés pour trier les piéces jointes.
« Rechercher : touchez cette option pour rechercher une piéce jointe.

Secure Mail 10.8.20

« Secure Mail pour iOS prend désormais en charge l'utilisation d’informations d’identification
dérivées pour linscription et l'authentification. Pour plus de détails sur les informations
d’identification dérivées, consultez la section Informations d’identification dérivées pour
inscription d’appareils iOS.

+ Secure Mail pour iOS prend en charge les notifications Push enrichies. Grace aux notifications
enrichies, vous recevez des notifications d’écran de verrouillage pour votre boite de réception
méme lorsque Secure Mail n’est pas exécuté en arriere-plan. Cette fonctionnalité est prise en
charge avec les configurations d’authentification par mot de passe et d’authentification basée
sur le client. Pour plus d’informations, consultez Notifications push enrichies.

Remarque:

En raison de la modification de larchitecture pour prendre en charge la fonction de
notifications push enrichies, les notifications par e-mail VIP uniquement ne sont plus
disponibles.

« Secure Mail pour Android et iOS prend désormais en charge les signatures au format RTF.
Vous pouvez utiliser des images ou des liens dans votre signature électronique. Pour plus
d’informations, consultez Signatures au format RTF.

Secure Mail 10.8.15

« Secure Mail pour iOS prend désormais en charge les signatures au format RTF. Vous pouvez
utiliser des images ou des liens dans votre signature électronique. Pour plus d’informations,
consultez Signatures au format RTF.

« Secure Mail prend en charge Android Enterprise, anciennement appelé Android for Work.
Vous pouvez créer un profil de travail distinct a 'aide d’applications Android Enterprise dans
Secure Mail. Pour plus d’informations, consultez Android Enterprise dans Secure Mail.

« Secure Mail affiche les ressources intégrées lors de affichage d’un e-mail. Siles ressources
sont présentes dans votre réseau interne, telles que des e-mails avec des adresses URL d’image
qui sont des liens internes, Secure Mail se connecte vers le réseau interne pour récupérer le
contenu et le restituer.

« Secure Mail prend en charge authentification moderne. Lauthentification moderne est
une authentification basée sur un jeton OAuth avec nom d’utilisateur et mot de passe. Cette
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prise en charge inclut la gestion d’Office 365 pour les services AD FS (Active Directory Federa-
tion Services) internes et externes, ainsi que le fournisseur d’identité (IdP).

- Amélioration des performances sur le référentiel de piéces jointes. Vous pouvez parcourir
votre référentiel de pieces jointes beaucoup plus rapidement.

Secure Mail 10.8.10

« Prise en charge de impression des piéces jointes. Secure Mail pour iOS prend en charge
impression des piéces jointes.

« Authentification moderne a ’aide de Microsoft Office 365. Secure Mail pour iOS prend en
charge l'authentification moderne. L'authentification moderne est une authentification basée
surun jeton OAuth avec nom d’utilisateur et mot de passe. Cette prise en chargeinclut la gestion
d’Office 365 pour les services AD FS (Active Directory Federation Services) internes et externes,
ainsi que le fournisseur d’identité (IdP). Pour plus d’informations, consultez Authentification
moderne a l'aide de Microsoft Office 365.

Remarque:

cette version ne prend pas en charge l'authentification moderne avec l'intégration de Endpoint
Management avec Microsoft Intune/EMS.

Cette version comprend l’authentification moderne dans un scénario dans lequel AD FS est ac-

cessible en externe.

Problémes connus et résolus

September 3, 2021

Citrix prend en charge les mises a niveau a partir des deux derniéres versions des applications de
productivité mobiles.

Secure Mail 21.8.0
Problémes connus dans Secure Mail 21.8.0

Il n’existe aucun probléme connu dans cette version.

Problémes résolus dans Secure Mail 21.7.0

+ Dans Secure Mail pour Android, en appuyant sur un lien de réunion Zoom, l'application Mi-
crosoft Teams s’ouvre. Ce probleme se produit lorsque Microsoft Teams et Zoom sont installés
sur votre appareil. [CXM-93642]
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« Lorsque vous créez un fichier Excel avec le format de date jj-mm-aaaa et que vous ouvrez ce
fichier dans Secure Mail pour Android, le format de date est remplacé par mm-jj-aaaa. [CXM-
97994]

« Lorsque vous ouvrez un fichier PDF dans Secure Mail pour Android, la signature n’apparait pas
pour vérification. [CXM-98632]

Secure Mail 21.7.0
Problémes connus dans Secure Mail 21.7.0

Il n’existe aucun probléme connu dans cette version.

Problémes résolus dans Secure Mail 21.7.0

Dans Secure Mail pour iOS, les groupes de contacts personnels ne sont pas synchronisés avec les
langues autres que l'anglais. [CXM-95722]

Secure Mail 21.6.0

Il n’y a aucun probléme connu ou résolu dans cette version.

Problémes connus et résolus dans les versions antérieures

Pour connaitre les problemes connus et résolus dans les versions antérieures de Secure Mail, consul-
tez la section Historique des problemes connus et résolus de Secure Mail.

Déploiement de Secure Mail

July 17,2020

Pour déployer Secure Mail avec Citrix Endpoint Management (anciennement XenMobile), procédez
comme suit:

1. Vous pouvez intégrer Secure Mail avec un serveur Exchange ou IBM Notes Traveler afin de garder
Secure Mail synchronisé avec Microsoft Exchange ou IBM Notes. Sivous utilisez IBM Notes, con-
figurez le serveur IBM Notes Traveler. La configuration utilise les informations d’identification
Active Directory pour s’authentifier aupres d’Exchange ou du serveur IBM Notes Traveler. Pour
plus de détails, consultez la section Intégration a un serveur Exchange Server ou un serveur IBM
Notes Traveler.
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Important:

Vous ne pouvez pas synchroniser la messagerie a partir de Secure Mail avec IBM Notes
Traveler (anciennement IBM Lotus Notes Traveler). Cette fonctionnalité tierce Lotus Notes
n’est actuellement pas prise en charge. Par conséquent, lorsque vous supprimez un mes-
sage de réponse a une réunion a partir de Secure Mail, le message n’est pas supprimé sur
le serveur IBM Notes Traveler. Si les utilisateurs acceptent un événement de calendrier et
le refusent ensuite avec un commentaire ou qu’ils répondent a un commentaire, le com-
mentaire est manquant. [CXM-47936]Pour en savoir plus sur les limitations avec IBM/Lotus
Notes, veuillez consulter ce article de blog Citrix.

2. Vous pouvez également activer I'authentification unique (SSO) a partir de Secure Hub. Pour
ce faire, vous configurez les informations de compte Citrix Files dans la console Endpoint
Management afin d’activer Endpoint Management en tant que fournisseur d’identité SAML
pour Citrix Files. La configuration utilise les informations d’identification Active Directory pour
s’authentifier aupres de Citrix Files.

La configuration des informations du compte Citrix Files dans la console Endpoint Management
ne doit étre effectuée qu’une seule fois pour tous les clients Citrix, clients Citrix Files et clients
Citrix Files non-MDX. Pour plus de détails, consultez la section Pour configurer les informations
de compte Citrix Files dans la console Endpoint Management pour SSO.

3. Téléchargez le fichier .mdx Secure Mail depuis le site de téléchargement de Citrix.

4. Ajoutez Secure Mail a Endpoint Management et configurez les stratégies MDX. Pour plus de dé-
tails, consultez la section Ajouter des applications.

Remarque:

A compter de la version 10.6.5 de Secure Mail, vous pouvez configurer une nouvelle stratégie
d’analyse de MDX pour Secure Mail pour iOS et Android. Citrix collecte des données d’analyse
pour améliorer la qualité de ses produits. Le niveau de détail de la stratégie Google Analytics
vous permet de spécifier si les données sont associées au domaine de votre entreprise ou collec-
tées de facon anonyme. Si 'option anonyme est sélectionnée, les utilisateurs n’ont pas besoin
d’inclure le domaine d’entreprise avec les données qui sont collectées. Cette nouvelle stratégie
remplace une stratégie Google Analytics antérieure.

Lorsque la stratégie est définie sur anonyme, nous collectons les types de données suivants. Nous
n’avons absolument aucun moyen de lier ces données a un utilisateur ou a une entreprise car nous ne
demandons aucune information identifiable de l'utilisateur. Aucune information permettant de vous
identifier personnellement n’est envoyée a Google.

« Statistiques de lappareil, telles que la version du systeme d’exploitation, la version de
application et le modeéle de 'appareil
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« Informations sur la plate-forme, telles que la version ActiveSync et la version du serveur Secure
Mail

« Points d’échec pour la qualité du produit, tels que les enregistrements APN, la synchronisation
et l'envoi du courrier, le téléchargement des piéces jointes et la synchronisation du calendrier.

Aucune information identifiable autre que le domaine d’entreprise n’est collectée lorsque la stratégie
est définie sur Poption compléte. Le paramétre par défaut est Compléte.

Configuration de Secure Mail

June 11, 2019
Les fonctionnalités suivantes peuvent étre configurées et intégrées dans Secure Mail :

« Intégration de Secure Mail avec Microsoft Intune/EMS

« Authentification moderne a l'aide d’Office 365

« Services d’arriére-plan pour Secure Mail

« Intégration a un serveur Exchange Server ou un serveur IBM Notes Traveler
+ S/MIME pour Secure Mail

« Authentification unique (SSO) pour Secure Mail

Intégration de Secure Mail avec Microsoft Intune/EMS

August 26,2020

Grace a cette intégration, vous pouvez gérer et mettre a disposition Citrix Secure Mail avec davantage
de sécurité tout en améliorant la productivité.

Secure Mail prend en charge diverses configurations Intune. Vous pouvez connecter Secure Mail a des
boites aux lettres locales Exchange ou Office 365. Pour configurer 'intégration de Endpoint Manage-
ment avec EMS/Intune, voir Intégration de Citrix Endpoint Management a Microsoft Intune/EMS.

Secure Mail prend en charge les modes de déploiement suivants :

«+ Gestion des applications mobiles (MAM) Intune

+ Gestion des applications mobiles (MAM) et gestion des appareils mobiles (MDM) Intune

+ Gestion des applications mobiles (MAM) Intune avec Endpoint Management en mode MDM ex-
clusif

+ Gestion des applications mobiles (MAM) Intune avec Endpoint Management en mode MDM et
MAM
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Serveurs de messagerie pris en charge

+ Exchange Online
« Exchange Server 2016
« Exchange Server 2013

Limitations

Secure Mail ne prend pas en charge l'authentification basée sur certificats.
Important:

Pour utiliser Secure Mail en mode MDM avec Citrix Endpoint Management (MDM et MAM), vous
devez configurer Secure Hub dans votre environnement.

Pour configurer Secure Mail pour Intune

Si votre environnement est configuré en mode Citrix Endpoint Management MDM, Secure Mail ren-
seigne automatiquement les noms d’utilisateur lors de la premiere utilisation.

Pour activer cette fonctionnalité, vous devez configurer des stratégies personnalisées dans la con-
sole Endpoint Management. Pour de plus amples informations, consultez ladocumentation Endpoint
Management, Configurer Secure Mail.

Fonctionnalités incompatibles avec Intune

Les fonctionnalités Secure Mail suivantes ne sont pas compatibles avec 'intégration Endpoint Man-
agement avec EMS/Intune:

+ Secure Ticket Authority

« Inscription a la messagerie a l'aide de l'authentification unique (Single Sign-On)
« Notifications push enrichies

« Citrix Files (anciennement ShareFile)

« Signature et cryptage S/MIME

« Gestion des droits relatifs a I'information Microsoft

« Navigation sécurisée + serveur Exchange interne SSO non KCD

Authentification moderne a ’aide de Microsoft Office 365

August 26,2020
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Secure Mail prend en charge l'authentification moderne a l'aide de Microsoft Office 365 pour Active
Directory Federation Services (ADFS) ou pour un fournisseur d’identité (IdP). Uauthentification mod-
erne est une authentification basée sur un jeton OAuth avec nom d’utilisateur et mot de passe. Les
utilisateurs Secure Mail équipés d’appareils iOS peuvent bénéficier de l'authentification basée sur
les certificats pour se connecter a Office 365. Lorsqu’ils se connectent a Secure Mail, les utilisateurs
s’authentifient a l'aide d’un certificat client, au lieu de taper leurs informations d’identification.

Avant de continuer, procédez comme suit :

1. Activez l'authentification moderne (OAuth) pour Microsoft Office 365.

2. Activez les points de terminaison Office 365, les URL et les plages d’adresses IP dans votre pare-
feu pour garantir une connectivité réseau optimale. Pour plus d’informations, veuillez consulter
la documentation sur URL Office 365 et plage d’adresses IP.

Conditions préalables de la stratégie Citrix Endpoint Management

Activez les stratégies suivantes dans la console Citrix Endpoint Management :
Pour les appareils fonctionnant sous iOS :

« Mécanisme d’authentification Office 365 : utilisez cette stratégie pour spécifier le mécanisme
OAuth utilisé pour authentification lors de la configuration d’un compte sur Office 365. Cette
stratégie comporte les valeurs suivantes que vous devez configurer :

- Ne pas utiliser OAuth : utilisez cette stratégie pour l'authentification de base lors de la
configuration du compte.

- Utiliser OAuth avec nom d’utilisateur et mot de passe : utilisez cette stratégie pour
le protocole OAuth lors de l'authentification. Les utilisateurs doivent fournir leur nom
d’utilisateur et leur mot de passe, et éventuellement un code d’authentification a plusieurs
facteurs pour le flux OAuth.

- Utiliser OAuth avec certificat client : utilisez cette stratégie si Office 365 est configuré
pour effectuer une authentification basée sur un certificat. La configuration par défaut est
Ne pas utiliser OAuth.

Pour les appareils fonctionnant sous Android :

« Utiliser Pauthentification moderne pour 0365 : utilisez cette stratégie pour le protocole
OAuth lors de 'authentification.
« Agent utilisateur personnalisé pour Pauthentification moderne : utilisez cette stratégie
pour modifier la chaine de 'agent utilisateur par défaut pour 'authentification moderne.
« SSO Web pour le tunneling : utilisez cette stratégie pour créer un tunnel de maniére a ce que
le trafic OAuth ait lieu sur Secure Browse. Pour ce faire :
- Définissez la stratégie Utiliser SSO Web pour le tunneling sur Activé.
- Sélectionnez l'option Tunnel - SSO Web dans la stratégie d’acces réseau.
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- Excluez les noms d’héte associés a OAuth de la stratégie Services d’arriére-plan.
Stratégies communes aux appareils iOS et Android :

« Noms d’hote Exchange Online approuvés : utilisez cette stratégie pour définir une liste
de noms d’hétes Exchange Online approuvés qui utilisent le mécanisme OAuth pour
Pauthentification lors de la configuration d’un compte. Il s’agit d’'un format séparé par
des virgules, tel que serveur.entreprise.com, serveur.entreprise.fr. Cette liste peut contenir
une valeur par défaut ou des URL de redirection vers un microsite, mais ne peut pas étre vide.
La valeur par défaut est outlook.office365.com.

« Noms d’hote AD FS de confiance : utilisez cette stratégie pour définir une liste de noms d’hote
AD FS approuvés pour les pages Web o le mot de passe est renseigné lors de 'authentification
OAuth Office 365. Il s’agit d’un format séparé par des virgules, tel que sts.companyname. com
, sts.company.co.uk. Sila liste est vide, Secure Mail ne remplit pas automatiquement les
mots de passe. Secure Mail fait correspondre les noms d’héte répertoriés au nom d’hote de la
page Web rencontré lors de 'authentification Office 365 et vérifie si la page utilise le protocole
HTTPS. Par exemple, lorsque sts.company.com est un nom d’héte répertorié, si utilisateur
accéde a https: , Secure Mail remplit le mot de passe si la page com-
porte un champ de mot de passe. La valeur par défaut est login.microsoftonline.com.

« Serveur Exchange Secure Mail : utilisez cette stratégie pour définir 'adresse de votre serveur
Exchange Server. Vous pouvez utiliser cette stratégie pour définir 'adresse du serveur local ou
l'adresse du serveur cloud en fonction de vos besoins.

Secure Mail pour iOS est maintenant activé avec l'authentification moderne une fois les stratégies
actualisées sur appareil.

Limitations

« Sivous utilisez 'authentification moderne dans votre environnement, la fonctionnalité de noti-
fications push enrichies pour iOS n’est pas disponible. Pour plus de détails sur les notifications
push enrichies, consultez la section Notifications push pour Secure Mail.

« Plusieurs comptes ne sont pas pris en charge sur les configurations exécutant 'authentification
basée sur les certificats.

Stratégies Secure Mail

Les deux tableaux suivants répertorient les stratégies Secure Mail requises en fonction de votre infras-
tructure Exchange:

© 1999-2021 Citrix Systems, Inc. All rights reserved. 80


https://docs.citrix.com/fr-fr/citrix-secure-mail/push-notifications.html

Secure Mail

Infrastructure
Exchange

Local

Hybride*

Exchange Online

Infrastructure
Exchange

Local

Hybride*

Exchange Online

Mécanisme
d’authentification
Office 365/Utiliser
Pauthentification
moderne pour 0365

OFF
ON

ON

Serveur Exchange
Secure Mail

Nom d’hote Exchange
local

Local, noms d’héte
Exchange Online

Outlook.

office365.com

Noms d’hote ADFS de
confiance

SO
ADFS/IDP

ADFS/IDP

Services réseau
d’arriere-plan (i0S)

Local

Local, Nom d’hote
local Exchange

Noms d’hote

Exchange Online

Noms d’hote
Exchange Online
approuvés

SO

Outlook.
office365.comou
URL de redirection
vers un microsite

Outlook.
office365.comou
URL de redirection
vers un microsite

Services réseau
d’arriére-plan
(Android)

Local

Local, nom d’hote
Exchange local, AD
FS/IDP (interne
uniquement)

Nom d’hote Exchange
local, ADFS, IDP

* Secure Mail prend en charge une infrastructure Exchange hybride avec des boites aux lettres migrées.

Si la boite aux lettres des utilisateurs locaux est migrée vers Exchange Online, Secure Mail détecte

automatiquement cette modification et invite les utilisateurs a utiliser une authentification moderne

sans avoir a reconfigurer leur compte.

Secure Mail avec matrice de prise en charge OAuth

Le tableau suivant répertorie la matrice de prise en charge de Secure Mail OAuth sur les appareils i0S

et Android :
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Type IDP/ADFS
d’authentification externe IDP/ADFS interne  Azure AD Intune
Nom Oui Oui Oui Oui

d’utilisateur et
mot de passe

Certificat client Oui Android Non Non
uniquement

Services d’arriére-plan pour Secure Mail

August 26, 2020

Pour accéder a votre serveur de messagerie via Citrix Gateway, vous devez configurer les services
d’arriére-plan pour Secure Mail. Lorsque vous ajoutez Secure Mail a Citrix Endpoint Management
(anciennement XenMobile), configurez les services d’arriere-plan dans les parametres de stratégies
d’application MDX.

Configurer les services d’arriére-plan pour Secure Mail

1. Ouvrez une session sur la console Endpoint Management a laide des informations
d’identification de 'ladministrateur.

2. Dans la console, cliquez sur 'onglet Configurer, sur Applications, sélectionnez 'application
Secure Mail, puis cliquez sur Modifier.
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Analyze Manage Configure

Device Policies Media Actions shareFile Enroliment Profiles Delivery Groups

Apps  show filter

B | & | ]
Add Category Expart

lcon App Name Type Category Cr
é}w QE_aAndroid WD Default 8y
QE_ios MO Default 8/
SF_i0s MDX Default a/
& ‘Weab Link Default 9]
m SecureWeb MO pefault 10
@ Citrix File Android WD Default 10
Securehail MDX Default 10
D = Securehail MDX Default 10
SecureWeb MDX Default 10

3. Sur la page des paramétres de stratégie MDX, dans la section Plate-forme, sélectionnez la
plate-forme iOS ou Android selon vos besoins.

4. Dans la section Paramétres d’application, configurez les stratégies.

Analyze Manage Configure
Dresice Policies Apps Media ALtiang Sharefile Enngliment Profiles Delroary Groups
MDX App Semtings ‘
- Secure Mall Exchange Server 7

1 App Information

2 Platform Sexure Mail user domain

05
Background netwark services

Android

Windows Phone Background services ticket expiration 1ea ¥

Windows Desktop/Tablet

Bactkground netwaork service gateway T

i Approvals (optional)
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Stratégies d’application MDX pour la configuration des services d’arriére-plan

Les stratégies d’application MDX suivantes affectent la communication de Secure Mail avec Citrix Gate-
way, le serveur Citrix Endpoint Management, les serveurs STA (Secure Ticket Authority) et le serveur
de messagerie.

Accésréseau: la stratégie d’accés réseau spécifie si Secure Mail peut utiliser un VPN pour accéder aux
services réseau d’arriere-plan ou si tout le trafic passe sans restriction via cet Internet.

« Si la stratégie d’accés réseau est définie sur Tunnélisé vers le réseau interne, seules les URL
répertoriées dans les services réseau d’arriére-plan passent par Citrix Gateway. Le reste du trafic
n’est pas limité via Internet. Par défaut, 'accés Secure Mail est défini sur Tunnélisé vers le
réseau interne.

« Si la stratégie d’acces réseau est définie sur Non restreint, tout le trafic provenant de Secure
Mail est envoyé sans restriction via Internet. Le VPN n’est pas utilisé pour accéder aux services
d’arriére-plan.

MDX

1 App Informaticor

2 Plattarm

Enable ShareFile

ADD Network ACoEs

Metwor access

Serveur Exchange Secure Mail : définissez la stratégie Serveur Exchange Secure Mail sur le nom
de domaine complet (FQDN) du serveur de messagerie.

Services réseau d’arriére-plan : la stratégie de service réseau d’arriére-plan spécifie la liste des
serveurs de messagerie dont l'accés est autorisé via Citrix Gateway. Répertoriez les noms d’hote
et le numéro de port sous forme de valeur séparée par des virgules. Assurez-vous qu’il n’y a pas
d’espaces de début et de fin entre les valeurs. Pour les adresses de serveur de messagerie, incluez
: hostnameFQDN:portnumber. Par exemple : maill.example.com:443,mail2.example.com
: 443 (pas d’espace entre la virgule).

Passerelle des services réseau d’arriére-plan : |a stratégie Passerelle des services réseau d’arriére-
plan spécifie le boitier Citrix Gateway que Secure Mail utilise pour se connecter au serveur de mes-
sagerie. Pour l’'adresse Citrix Gateway, incluez : citrixgatewayFQDN:portnumber. Par exemple :

gateway3.example.com:443

Expiration du ticket des services d’arriére-plan : cette stratégie spécifie la validité d’un ticket de
service réseau d’arriere-plan. Lorsque Secure Mail se connecte via Citrix Gateway a un serveur de
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messagerie, Citrix Endpoint Management émet un jeton utilisé pour se connecter au serveur de mes-
sagerie interne. Ce paramétre détermine la durée jusqu’a laquelle Secure Mail peut utiliser ce jeton.
Un nouveau jeton pour l'authentification et la connexion au serveur de messagerie n’est pas néces-
saire si le jeton est actif. Lorsque la limite de temps expire, les utilisateurs doivent ouvrir une session
a nouveau pour générer un nouveau jeton. La valeur par défaut de ce jeton est 168 heures (7 jours).

Pour plus d’informations sur les stratégies d’application MDX pour les services d’arriere-plan, consul-
tez les sections suivantes :

« Stratégies de paramétres de l'application Secure Mail pour Android
« Stratégies de paramétres de l'application Secure Mail pour i0OS

La figure suivante montre le flux de communication et les services ou ces stratégies sont applicables.

Background
network service

Citrix Gateway

Background

network services

gateway

Mail Server

Background
services ticket
expiration

XenMobile Server or
Endpoint Management

Les figures suivantes présentent les types de connexions Secure Mail a un serveur de messagerie. Une
liste des parameétres de stratégie associés s’affiche apres chaque figure.

Connexion directe a un serveur de messagerie :
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Secure Mail

Secure Mail direct
Ito mail server

Mail Server

Stratégies pour une connexion directe a un serveur de messagerie :
« Acces réseau : Non restreint
Si 'acces réseau est illimité, les stratégies suivantes ne sappliquent pas:

« Services réseau d’arriere-plan
« Expiration du ticket des services d’arriere-plan
« Passerelle des services réseau d’arriére-plan

Connexion a un serveur de messagerie via STA :

Secure Mail using .
STA to access mail ﬁ

sarver . Clitrix Gateway

Maill Sarver

XanMobile Server or
Endpolint Managemeant

Stratégies de connexion a un serveur de messagerie via STA :
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« Accés réseau : Tunnélisé vers le réseau interne
« Services réseau d’arriere-plan: mail.example.com:443,maill.examplel.com: 443
« Expiration du ticket des services d’arriére-plan : 168

« Passerelle des services réseau d’arriere-plan : gateway3.example.com: 443
Remarque:

Citrix vous recommande d’utiliser une connexion STA pour Secure Mail car celle-ci prend en
charge les connexions de session de longue durée.

Pour plus d’information sur STA, consultez cet article du Centre de connaissances Citrix.

Intégration a un serveur Exchange Server ou un serveur IBM Notes
Traveler

July 17, 2020

Pour faire en sorte que Secure Mail reste synchronisé avec vos serveurs de messagerie, intégrez Secure
Maila un serveur Exchange Server ou IBM Notes Traveler qui réside sur votre réseau interne ou derriére
Citrix Gateway.

« Pour configurer les services d’arriere-plan pour Secure Mail, voir : Services d’arriere-plan pour
Secure Mail.

+ Pour configurer le serveur IBM Notes Traveler pour Secure Mail, voir : Configuration du serveur
IBM Notes Traveler pour Secure Mail

Important:

Vous ne pouvez pas synchroniser la messagerie a partir de Secure Mail avec IBM Notes Traveler
(anciennement IBM Lotus Notes Traveler). Cette fonctionnalité tierce Lotus Notes n’est actuelle-
ment pas prise en charge. Par conséquent, lorsque vous supprimez un message de réunion de
Secure Mail, ce message n’est pas supprimé sur le serveur IBM Notes Traveler. [CXM-47936]
Pour en savoir plus sur les limitations avec IBM/Lotus Notes, veuillez consulter ce article de blog
Citrix.

La synchronisation est également disponible pour Secure Notes et Secure Tasks. Veuillez noter cepen-
dant que Secure Notes et Secure Tasks ont atteint la fin de leur cycle de vie le 31 décembre 2018. Pour
plus de détails, consultez la section Applications en fin de vie et obsolétes.

« Pour synchroniser Secure Notes pour iOS, intégrez-le a un serveur Exchange.
« Pour synchroniser Secure Notes et Secure Tasks pour Android, utilisez le compte Secure Mail
pour Android.
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Lorsque vous ajoutez Secure Mail, Secure Notes et Secure Tasks a Citrix Endpoint Management (anci-
ennement XenMobile), configurez les stratégies MDX comme décrit dans Stratégies d’application MDX
pour la configuration des services d’arriere-plan.

Remarque:

Secure Mail pour Android et iOS prennent en charge le chemin d’acces complet spécifié pour un
serveur Notes Traveler. Par exemple : https://mail.example.com/traveler/Microsoft

-Server-ActiveSync.

Il n’est plus nécessaire de configurer votre annuaire Domino avec des regles de remplacement
de site Web pour le serveur Traveler.

Configuration du serveur IBM Notes Traveler pour Secure Mail

Dans les environnements IBM Notes, vous devez configurer le serveur IBM Notes Traveler avant de
déployer Secure Mail. Cette section présente une illustration de déploiement de cette configuration
ainsi que la configuration systéeme requise.

Important:

si votre serveur Notes Traveler utilise SSL 3.0, gardez a U'esprit que SSL 3.0 contient une faille
appelée attaque Padding Oracle On Downgraded Legacy Encryption (POODLE), qui est un type
d’attaque « man-in-the-middle » qui affecte toute application qui se connecte a un serveur a
l’aide de SSL 3.0. Pour résoudre les vulnérabilités introduites par I'attaque POODLE, Secure Mail
désactive par défaut les connexions SSL 3.0 et utilise TLS 1.0 pour se connecter au serveur. En
conséquence, Secure Mail ne peut pas se connecter a un serveur Notes Traveler qui utilise SSL
3.0. Pour plus de détails sur une solution recommandée, consultez la section Configuration du
niveau de sécurité SSL/TLS dans Intégration a un serveur Exchange Server ou un serveur IBM
Notes Traveler.

Dans les environnements IBM Notes, vous devez configurer le serveur IBM Notes Traveler avant de
déployer Secure Mail.

Le diagramme suivant illustre ’emplacement réseau des serveurs IBM Notes Traveler et un serveur de
messagerie IBM Domino dans un déploiement.
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Secure Mail

External Metwork DME rternal Network

.
NotScaber

XenMobile server

Wortiss Trayeer
Notes Traweier

Configuration systéme requise
Configuration requise pour le serveur d’infrastructure

+ Serveur de messagerie IBM Domino 9.0.1
« IBM Notes Traveler9.0.1

Protocoles d’authentification

« Base de données Domino
« Protocole d’authentification Lotus Notes
« Protocole LDAP

Configuration requise pour les ports

« Exchange: le port SSL par défaut est 443.
« IBM Notes : SSL est pris en charge sur le port 443. Non-SSL est pris en charge par défaut sur le
port 80.
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Configuration du niveau de sécurité SSL/TLS

Citrix a apporté des modifications a Secure Mail pour résoudre les problémes de vulnérabilité intro-
duits par l'attaque POODLE, comme décrit dans la section Remarque importante qui suit. Si votre
serveur Notes Traveler utilise SSL 3.0, il est recommandé, pour activer les connexions, d’utiliser TLS
1.2 sur le serveur IBM Notes Traveler 9.0.

IBM a publié un correctif pour empécher lutilisation de SSL 3.0 dans les communications serveur a
serveur sécurisées de Notes Traveler. Le correctif, disponible en novembre 2014, est inclus en tant
mise a jour provisoire pour les versions suivantes du serveur Notes Traveler : 9.0.1 IF7,9.0.0.1 IF8 et
8.5.3 Upgrade Pack 2 IF8 (et sera inclus dans les versions ultérieures). Pour plus d’informations sur
la correction, reportez-vous a la section LO82423: DISABLE SSLV3 FOR TRAVELER SERVER TO SERVER
COMMUNICATION.

Une autre solution consiste a modifier la stratégie Niveau de sécurité de la connexion sur SSLv3 et TLS
lorsque vous ajoutez Secure Mail a Endpoint Management. Pour obtenir les dernieres informations
sur ce probleme, reportez-vous a la section Connexions SSLv3 désactivées par défaut sur Secure Mail
10.0.3.

Le tableau suivant indique les protocoles pris en charge par Secure Mail, par systeme d’exploitation,
enfonction de lavaleur de la stratégie Niveau de sécurité de la connexion. Votre serveur de messagerie
doit également étre en mesure de négocier le protocole.

Le tableau suivant montre les protocoles pris en charge pour Secure Mail lorsque le niveau de sécurité
de connexion est SSLv3 et TLS.

Type de systeme

d’exploitation SSLv3 TLS
iOS 9 et versions ultérieures Non Oui
Versions antérieures a Oui Oui
Android M

Android M et Android N Oui Oui
Android O Non Oui

Le tableau suivant montre les protocoles pris en charge pour Secure Mail lorsque le niveau de sécurité
de connexion est TLS.

Type de systeme
d’exploitation SSLv3 TLS
iOS 9 et versions ultérieures Non Oui
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Type de systeme

d’exploitation SSLv3 TLS
Versions antérieures a Non Oui
Android M

Android M et Android N Non Oui
Android O Non Oui

Configuration du Serveur Notes Traveler

Les informations suivantes correspondent aux pages du client IBM Domino Administrator.

« Sécurité : Pauthentification Internet est définie sur Fewer name variations with higher security.
Ce paramétre est utilisé pour mapper UID sur AD User ID dans les protocoles d’authentification
LDAP.

« NOTES.INI Settings: ajoutez NTS_AS_ENFORCE_POLICY=false. Cela permet aux stratégies
Secure Mail d’étre gérées par Endpoint Management plutét que par Traveler. Ce paramétre peut
entrer en conflit avec les déploiements clients actuels, mais permet de simplifier la gestion des
appareils dans les déploiements Endpoint Management.

+ Protocoles de synchronisation : SyncML sur IBM Notes et la synchronisation d’appareils mo-
biles ne sont pas pris en charge par Secure Mail pour le moment. Secure Mail synchronise la mes-
sagerie, le calendrier et les contacts via le protocole Microsoft ActiveSync intégré aux serveurs
Traveler. Si SyncML est forcé en tant que le protocole principal, Secure Mail ne peut pas se re-
connecter au travers de U'infrastructure Traveler.

« Configuration de ’annuaire Domino - sites Internet Web : remplacez 'authentification de
session pour /traveler pour désactiver authentification basée sur les formulaires.

S/MIME pour Secure Mail

November 30, 2020

Secure Mail prend en charge le protocole S/MIME (Secure/Multipurpose Internet Mail Extensions), qui
permet aux utilisateurs de signer et de chiffrer les messages pour plus de sécurité. La signature certifie
au destinataire que le message a bien été envoyé par 'expéditeur identifié et non par unimposteur. Le
cryptage autorise uniquement les destinataires dotés d’un certificat compatible a ouvrir le message.

Pour plus d’informations sur S/MIME, consultez Microsoft TechNet.

Dans le tableau suivant, un X indique que Secure Mail prend en charge une fonctionnalité S/MIME sur
le systéme d’exploitation d’un appareil.
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Fonctionnalité S/MIME i0S Android

Intégration d’un X
fournisseur d’identité
numérique : vous pouvez
intégrer Secure Mail avec un
fournisseur d’identité
numérique tiers pris en
charge. Votre hote de
fournisseur d’identité fournit
les certificats a une
application de fournisseur
d’identité sur les appareils
utilisateur. Cette application
envoie les certificats au coffre
partagé Endpoint
Management, une zone de
stockage sécurisée pour les
données applicatives
sensibles. Secure Mail obtient
des certificats a partir du
coffre partagé. Pour plus de
détails, consultez la section
Intégration avec un
fournisseur d’identité

numérique.

Prise en charge des Secure Mail prend en charge
informations [utilisation des informations
d’identification dérivées d’identification dérivées en

tant que source de certificat.
Pour plus de détails sur les
informations d’identification
dérivées, consultez la section
Informations d’identification
dérivées pour l'inscription
d’appareils iOS.
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Fonctionnalité S/MIME i0S Android

Distribution de certificats X X
par e-mail : la distribution de
certificats e-mail nécessite de
créer des modeles de
certificat et d’utiliser ces
modeles pour demander des
certificats utilisateur. Une fois
les certificats installés et
validés, exportez les
certificats utilisateur puis
envoyez-les aux utilisateurs
par courrier électronique. Les
utilisateurs ouvrent ensuite
l’e-mail dans Secure Mail et
importent les certificats. Pour
plus de détails, consultez la
section Distribution de
certificats par e-mail.

Importation automatique X
de certificats monovalents :
Secure Mail détecte si un
certificat est uniquement
dédié ala signature ou au
cryptage, puis importe
automatiquement le certificat
et notifie 'utilisateur. Si un
certificat remplit ces deux
roles, les utilisateurs sont
invités a 'importer.

Intégration avec un fournisseur d’identité numérique

Le diagramme suivant illustre le chemin emprunté par un certificat de ’h6te fournisseur d’identité
numérique jusqu’a Secure Mail. Cela se produit lorsque vous intégrez Secure Mail avec un fournisseur
d’identité numérique tiers pris en charge.
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User device

Identity provider Identity provider
host app

o The identity provider host verifies user identity and sends
certificates to the identity provider app on the client device

o Using the Worx API, the identity provider app sends
certificates to the shared vault.

e Secure Mail gets certificate from the shared vault

Le coffre partagé MDX est une zone de stockage sécurisée pour les données applicatives sensibles
telles que les certificats. Seule une application activée par Endpoint Management peut accéder au
coffre partagé.

Conditions préalables

Secure Mail prend en charge l'intégration avec Entrust IdentityGuard.

Configuration de Uintégration

1. Préparez application de fournisseur d’identité et mettez-la a la disposition des utilisateurs :
« Contactez Entrust afin d’obtenir le fichier .ipa a encapsuler.
« Utilisez ’'outil MDX Toolkit pour wrapper 'application.

Si vous déployez cette application aupres d’utilisateurs qui disposent déja d’une version
de lapplication en dehors de ’environnement Endpoint Management, utilisez un 1D
d’application unique pour cette application. Utilisez le méme profil de provisioning pour
cette application et Secure Mail.

« Ajoutez l'application a Endpoint Management et publiez-la dans le magasin d’applications
Endpoint Management.
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« Faites savoir a vos utilisateurs qu’ils doivent installer lapplication de fournisseur
d’identité depuis Secure Hub. Fournissez des instructions, le cas échéant, sur les étapes
de post-installation.

En fonction de la maniére dont vous configurez les stratégies S/MIME pour Secure Mail
dans I’étape suivante, Secure Mail peut inviter les utilisateurs a installer des certificats ou
activer S/MIME dans les parameétres Secure Mail. Les étapes pour ces deux procédures sont
disponibles dans Activation de S/MIME sur Secure Mail pour iOS.

2. Lorsque vous ajoutez Secure Mail a Endpoint Management, assurez-vous de configurer ces
stratégies :

« Définissez la stratégie Source du certificat S/MIME sur Coffre partagé. Ce paramétre sig-
nifie que Secure Mail utilise les certificats stockés dans son coffre partagé par votre four-
nisseur d’identité numérique.

« Pour activer S/MIME pendant le démarrage initial de Secure Mail, configurez la stratégie
Activer S/MIME lors du premier démarrage de Secure Mail. La stratégie détermine si Secure
Mail active S/MIME s’il existe des certificats dans le coffre partagé. Si aucun certificat n’est
disponible, Secure Mail invite 'utilisateur a importer des certificats. Si cette stratégie n’est
pas activée, les utilisateurs peuvent activer S/MIME dans les paramétres Secure Mail. Par
défaut, Secure Mail n’active pas S/MIME, ce qui signifie que les utilisateurs doivent l'activer
dans les parameétres Secure Mail.

Utilisation d’informations d’identification dérivées

Plutdt que de passer par lintégration avec un fournisseur d’identité numérique, vous pouvez
autoriser l'utilisation d’informations d’identification dérivées.

Lorsque vous ajoutez Secure Mail a Endpoint Management, configurez la stratégie de source de cer-
tificat S/MIME sur Informations d’identification dérivées. Pour plus de détails sur les informations
d’identification dérivées, consultez la section Informations d’identification dérivées pour l'inscription
d’appareilsiOS.

Distribution de certificats par e-mail

Plutot que de passer par l'intégration avec un fournisseur d’identité numérique ou d’utiliser des infor-
mations d’identification dérivées, vous pouvez distribuer des certificats aux utilisateurs par e-mail.
Cette option requiert les étapes générales suivantes, détaillées dans cette section.

1. Utilisez le Gestionnaire de serveur pour activer U'inscription Web des services de certificats Mi-
crosoft et pour vérifier vos parametres d’authentification dans IIS.

2. Créez des modeéles de certificat pour la signature et le cryptage des messages électroniques.
Utilisez ces modeles pour demander des certificats utilisateur.
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3. Installez et validez les certificats, exportez-les et envoyez-les aux utilisateurs par e-mail.

4. Les utilisateurs ouvrent ’'e-mail dans Secure Mail et importent les certificats. Les certificats sont
donc uniquement disponibles pour Secure Mail. Ils ne s’affichent pas dans le profil iOS pour
S/MIME.

Conditions préalables

Les instructions contenues dans cette section sont basées sur les composants suivants :

« XenMobile Server 10 et version ultérieure
« Une version prise en charge de Citrix Gateway, anciennement NetScaler Gateway
» Secure Mail pour iOS (version minimum 10.8.10) ; Secure Mail pour appareils Android (version
minimum 10.8.10)
« Microsoft Windows Server 2008 R2 ou version ultérieure avec les services de certificats Microsoft
agissant en tant qu’autorité de certification racine (CA)
+ Microsoft Exchange:
- Exchange Server 2016, mise a jour cumulative 4
- Exchange Server 2013, mise a jour cumulative 15
- Exchange Server 2010 SP3 Update Rollup 16

Remplissez les conditions préalables suivantes avant de configurer S/MIME :

« Délivrez les certificats racine et intermédiaires aux appareils mobiles, soit manuellement, soit
au moyen d’une stratégie d’informations d’identification dans Endpoint Management. Pour
plus de détails, consultez la section Stratégie d’informations d’identification.

« Sivous utilisez des certificats de serveur privé pour sécuriser le trafic ActiveSync vers le serveur
Exchange, vous devez avoir installé tous les certificats racine et intermédiaires sur les appareils
mobiles.

Activation de Uinscription Web aux Services de certificats Microsoft

1. Accédez a Outils d’administration et sélectionnez Gestionnaire de serveur.

2. Sous Services de certificats Active Directory, vérifiez que lafonction Inscription de Pautorité
de certification via le Web est installée.

3. Sélectionnez Ajouter des services de réle pour installer 'inscription de l'autorité de certifica-
tion via le Web, le cas échéant.

4. Cochez la case Inscription de autorité de certification via le Web, puis cliquez sur Suivant.

5. Cliquez sur Fermer ou Terminer lorsque l'installation est terminée.
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Vérification de vos parameétres d’authentification dans IIS

« Assurez-vous que le site Web d’inscription servant a requérir les certificats utilisateur (par ex-
emple, https: ) est sécurisé par un certificat de serveur HTTPS
(privé ou public).

« Lessite d’inscription Web doit étre accessible via HTTPS.

1. Accédez a Outils d’administration et sélectionnez Gestionnaire de serveur.

Dans Serveur Web (11S), regardez sous Services de role. Vérifiez que les options Authentifica-
tion par mappage de certificat client et Authentification par mappage de certificat client 11S sont
installées. Si ce n’est pas le cas, installez ces services de réle.

Accédez a Outils d’administration et sélectionnez Gestionnaire des services Internet (l1S).

4. Dans le panneau de gauche de la fenétre Gestionnaire des services Internet, sélectionnez le

serveur qui exécute l’instance IIS pour inscription Web.

5. Cliquez sur Authentification.

6. Assurez-vous que Authentification du certificat client Active Directory est Activé.
7. Cliquez sur Sites > Site par défaut de Microsoft Internet Information Services > Liaisons

dans le panneau de droite.

8. Siaucune liaison HTTPS n’existe pas, ajoutez-en une.

9. Accédez a la page d’accueil du site Web par défaut.

10.

Cliquez sur Paramétres SSL et cliquez sur Accepter pour les certificats clients.

Création de nouveaux modeles de certificats

Pour signer et crypter des messages électroniques, Citrix vous recommande de créer des certificats

dansles services de certificats Active Directory de Microsoft. Sivous utilisezle méme certificat pour les

deux opérations et archivez le certificat de cryptage, vous pouvez récupérer un certificat de signature

et autoriser ’lemprunt d’identité.

Lap

rocédure suivante duplique les modeéles de certificat sur le serveur d’autorité de certification (CA)

« Signature Exchange uniquement (pour la signature)

« Utilisateur Exchange (pour le cryptage)

1.

2.

Ouvrez le composant logiciel enfichable Autorité de certification.
Développez l'autorité de certification, puis accédez aux modéles de certificats.
Cliquez avec le bouton droit, puis cliquez sur Gérer.

Recherchez le modele Signature Exchange uniquement, cliquez avec le bouton droit sur le mod-
éle, puis cliquez sur Modéle dupliqué.
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figent (Offfine request)

) R4S and 145 Server

-—_~ Bl E2cchange Sign:
| Exchange User
& Psec "Bl Tasks v
5 Fsec (Offline req
3 Kerberos Autherit e
& Key Recovery At Help

# OCSP Resporse ST

3 Roct Certification Authority
3 Router (Offine request)

‘Windows 2000
windows 2000
Windows 2000

‘Windaws Server 2003 Enk...
‘Windows Server 2003 Enk...
‘Windows Server 2008 Enk...
‘Windows Server 2003 Ent...

Wfindows 2000
tfindows 2000

[ 5 Certificate Templates (ad.training.l [ T Display Mame = | Mrimuen Supported Cas Version |+

Adrainistrator windows 2000 4.1
E Buthenticated Session Windows 2000 31
3 BasicEFS Windows 2000 3.1
Hea Exchange Windows Server 2003 Enk... 1060
4 CEP Encryption Windows 2000 41
4 Code Signing Windows 2000 a1
H Computes Windows 2000 5.1
5 Cross Certification Autharity Windows Server 2003 Enk... 105.0
I Directory Eral Replication windows Server 2003 Ent...  115.0
) Domsin Controller Windaws 2000 4.1
E Domain Controller Authenkication Windows Server 2003 Enk...  110.0
F EFS Recovery Agent Windows 2000 6.1
H Ervollment Agant Windaws 2000 4.1
H Ervollment Agsnt {Computer) Windaws 2000 5.1
T Exchange Enraliment Windaws 2000

4.1

G.1
7.1
1100
105.0
1010
101.0
5.1
4.1

5. Attribuez un nom.

6. Sélectionnez la case Publier le certificat dans Active Directory.

Remarque:

Si vous ne sélectionnez pas Publier le certificat dans Active Directory, les utilisateurs

devront publier les certificats utilisateur (de signature et de cryptage) manuellement. Ils

peuvent effectuer cecivia le client de messagerie Outlook > Centre de gestion de la con-
fidentialité > Sécurité de messagerie électronique > Publier vers la liste d’adresses

globale (GAL).
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%M Exchange Signature Properties Ed

Superzeded Templates I E stenzions I Security | SErver
General | A equeszt Handling I Subject Name I |zzuance Feguirements

Template dizplay name;

|><I'-.-1 Exchange Signature
Minimum Supported Gz Windows Server 2003 Enterprize

I: ME schangesignature

W alidity periad, Renewal period:

[ Dfsems =] | 6fweeks =]

¥ Publish certificate in Active Directary

[ Do rot sutematicaly reemroll if & duplicate certificate eists in Active
Directary

For automatic renewal of smart card certificates, use the existing key
if & new key cannot be created

k. || Cancel I Spply Help

7. Cliquez sur l'onglet Gestion de la demande, puis entrez les parametres suivants :

Objectif : Signature
Taille de clé minimale : 2048

Case a cocher Autoriser exportation de la clé privée : sélectionnée

Case a cocher Inscrire le sujet sans exiger une entrée utilisateur : sélectionnée
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Supenzeded Templates | Estensions | Securty | Sewver |
Genesal  Flequest Handing ISl.bie-:tNaml Izzuance Requiemerts

Fupcse: | ~ |
I™ Delste revoked or expired certificabes [do not archive]
o e sk (o

I™ Archive subiects encrption private

Mrenum key size: IQIII:'IE vl

¥ Allows private key b be exporbed

Do the lalowing when the subject is enialled and when the piivale key
associsled wih ths celilicale is used:

= [Enml subject without requiing any uzer inpus

" Prompt the wser duing eneoliment

¢~ [Frompt the user during envcliment and requite user input when the
private key iz uged

T chooze which crptographic service pronaders
(CSPs) shoukd be used, cick CSPs. _Csps. |

ok |[ cameet | con | Hew |

8. Cliquez sur longlet Sécurité et sous Noms de groupes ou d’utilisateurs, assurez-vous que
Utilisateurs authentifiés (ou un groupe de sécurité de domaine souhaité) est ajouté. Assurez-
vous également que, sous Autorisations pour utilisateurs authentifiés, les cases Lecture et
Inscription sont cochées pour Autoriser.
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™ Exchange Signabure Properties

Superseded Templabes

Giliowg o LiEr names:

Germsal | FequestHanding | SubiectMame | lssuence Aequrements

Estersions

Adrmresiator [Admerestishon@iraring lab)
B2 Doman Adming |TRAINING D coman Adming]
S-T‘ Enterpriza &dming [T RAININGE rtemiise Adminz)

Penmizsiors: fon Authenlicated Llsers

Emh'lim

: |B

Full Corirol
Aaad
Walnhe
Enrall
Butoernol

—
—

OEOEO
= puaj
ooooo|f |2

Adbvanced

Fan zpecial permissions or adwanced seftings. chick

Leam shout access conbiol snd permissions

Advanced

ok

| [ caee | oy ] Hels ]

9. Pour tous les autres onglets et parametres, conservez les parametres par défaut.

10. Dans les modéles de certificat, cliquez sur Utilisateur Exchange et répétez les étapes 4 3 9.

] Cartificate Templates (ad.traning.|

Template Display Name  ~ | Minimum Supported Cas [ Wergon [«
] Admiristrator windows 2000 1
5 authenticated Sesson Windows 2000 ad
5 Basic ers Windows 2000 3l
B ca Exchangs wincdows Server 2003 Ert...  106.0
3 CEP Encryption Windows 2000 41
5 code sigring Windows 2000 3l
H camputer windows 2000 5.1
) Craoss Cestfication Authorioy Windows Server 2003 Ent..,  105.0
= Direcbory Emall Replcation Windows Server 2003 Ent...  115.0
F pormain Cartreller Windesss 2000 4.1
3 Damain Cortroller Authentication Windows Server 2003 Ent... 11010
5 £F5 Recovery Agent Windows 2000 6.1
H Ervolirent Agent Windesss 2000 4.1
3 Enrolment Agent (Computer) Windows 2000 5.1
| Exchange Enroliment Agent (Offine reguest])  Windows 2000 4.1
i Exchange Sgnature Only Windows 2000

5 1psec

Hl1psec (OFF Al Tasks v
5 kerberos ¢ )

- sy Recos Properties

HocPres  Heb

B RAS and IBS SErver
5 root Certification Authorty

é.l‘ Router (CFfine request)

Windows 2000
Windows 2000

Windows Server 20003 Ent...
Windows Server 2003 Ent....
Windows Server 2008 Ent...
Windows Server 20003 Ent...

Windows 2000
Windows 2000

6.1

a.l
7.1
110.0
105.0
1.0
101.0
5.1

4.1

Pour le nouveau modeéle Utilisateur Exchange, utilisez les mémes parameétres par défaut que le

modele d’origine.
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11. Cliquez sur l'onglet Gestion de la demande, puis entrez les paramétres suivants :
+ Objectif: cryptage
+ Taille de clé minimale : 2048
+ Case a cocher Autoriser ’exportation de la clé privée : sélectionnée

« Case a cocher Inscrire le sujet sans exiger une entrée utilisateur : sélectionnée

XM Exchange User Properties ﬂ E
Superzeded Templates I E stenzions I Security | Server

" General  Request Handing | Subject Mame | Issuance A equirements

Pupose: Encryphion
™ Delete revoked or expired cerfificates [de not archivel
W |nclude symmetic algorithms allowed by the subject
[ Aschive subgect's enciyphian private key

Minirurn key zize; | 2048 - I

[+ Allow private key to be expoted

Do the folowing when the subject iz enolled and when the prvate key
azsociated wath this cestificate iz used:

* Erwall subject wathout requiring any user input

™ Prompt the user dusing enialiment

Prompt the wser duing enroliment and require user input when the
privabe key is used

To chooze which ciyptographic zervice providers
[CSPs) should be used, chck CSPs. C5Ps.. |
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%M Exchange User Properties HE3

Gerersl | AequestHanding | SubjectMame | Issusnce Requiements
Supesseded Templates | Extensions Secuity | Server

[S1OUE OF LISET Names:
r‘_ﬂ-, thenticated L zars
Saminstrator@ianivg. lab)
52 Domain Admirs (TRAININGA\Doman Admins)

‘ﬂ_‘ Enterprize Admins [TRAININGA\Enterprize Admins)

Add | Remove |
Permizsions for Authenticated sers Allow Denp
Full Contral O O
Read —H |
Write O O
Enroll —» O
Suitosniol O O

For special pemissions of advanced seftings. chok Advarcad |
Advanced,

it 5 [
oK, | Cancel I Al I {ielf |

12. Lorsque les deux modeéles sont créés, veillez a émettre les deux modeles de certificat. Cliquez

sur Nouveau, puis cliquez sur un modéle de certificat 3 émettre.

:—. F‘eru:ling Requests ) Direckory Email Replication
| Failed Requests E Domain Conkraller Authentication

- M Manage ﬂ EFS Recovery Agent

L

Certificake Template to Issue

Wiew » 2] web Server
Camputer
Refresh Lsar
Erdpiaife L. Subardinate Certificakion Authoriky
Help fdministr ator

Demande de certificats utilisateur

Cette procédure utilise « utilisateurl » pour accéder a la page d’inscription Web ; par exemple, https:
//ad.domain.com/certsrv/. Laprocédure nécessite deux nouveaux certificats utilisateur pour la
messagerie sécurisée : un certificat pour la signature et 'autre pour le cryptage. Vous pouvez répéter
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la méme procédure pour d’autres utilisateurs de domaine qui requierent l'utilisation de S/MIME via
Secure Mail.

Uneinscription manuelle est utilisée via le site Web d’inscription (par exemple, https://ad.domain
.com/certsrv/)surMicrosoft Certificate Services pour générer les certificats utilisateur de signature
et de cryptage. Une autre solution consiste a configurer l'inscription automatique au moyen d’une
stratégie de groupe pour le groupe d’utilisateurs qui souhaiterait utiliser cette fonction.

1. Sur un ordinateur Windows, ouvrez Internet Explorer, puis accédez au site Web d’inscription
pour demander un nouveau certificat utilisateur.

Remarque:

veillez a ouvrir une session avec le bon compte utilisateur de domaine pour la demande
de certificat.

Connecting to ad. training. lab,

User name: |E training\user 1 =l J

Password: I sennnsses

[” Remember my password

| QK I Cancel

2. Une fois connecté, cliquez sur Demander un certificat.
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Microsalf Sctve Deecs) £ — iraining-&0-CA

Welcome

Lise this Web site to request a cedificate for your Web browser, e-mail client, or other program. By
using a certificate, you can venify your idenfity to people you communicate with over the Web, sign and

encrypt messages, and, depending wpon the type of cerificate you request, perform other securnity
tasks

You can also use this Web site to download a cedificate authority (CA) cerificate, centificate chain, or
certificate revocation kst (CRL), or to view the status of a pending request

For more information about Active Directory Cerificate Senices, see Active Directory Cedificate
Senices Docymentation

Select a task: 4 —
[ (]

View the status of a pending ceriiicate request
Downkoad 8 CA cedificate, cerificate chain, of CRL

3. Cliquez sur Demande de certificat avancée.

4. Cliquez sur Créer et soumettre une demande de requéte auprés de cette Autorité de certi-
fication.

5. Générez le certificat utilisateur pour la signature. Sélectionnez le nom de modele approprié et
entrez vos parametres utilisateur, puis sélectionnez PKCS10 a c6té de Format de la demande.

La demande a été envoyée.
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Microsolt Actree Dineclony Caertihcs =] asning-Al-h, Home

Advanced Certificate Request

Cerificate Template:
[ ¥M Exchange Signature | sf———

Identifying Information For (Mfline Template:
Mame |user1

E-Mal |us-ar‘|@|:ralmng lab

Campany |I:|Lrua
Department: |Supp-:||1 Readnass

City: [FTL
Saate: [FL

Country/Region: [US

Hey Options:

@ Create new key set  © Usa existing key set
CSP: |Microscl Enhanced Cryptographic Provider vi.0 =]

Key Usage: & Signature
Key Size: 2048 :,Ii:.,::ﬁ toomimee ke sizes: 2048 4050 8192 10384 )

& Automatic key container name T User specied key container name
¥ Mark keys as exportable
™ Enable strong private key protection

Additional Options:

Request Format: © CMC = & F-‘KCSHF‘.__________.
Hash Algonthm: [shal 'I

Only used fo sign request.
™ Save reguest

6. Cliquez sur Installer ce certificat.

7. Vérifiez que le certificat est correctement installé.

Microsoft Active Directory Cenficate Se 8 - training-AD-CA

Certificate Installed

Your new cerificate has been successfully installed.

8. Répétez la méme procédure, mais cette fois pour le cryptage des messages électroniques. Avec
le méme utilisateur connecté au site Web d’inscription, cliquez sur le lien Page d’accueil pour
demander un nouveau certificat.

9. Sélectionnez le nouveau modele pour le cryptage, puis entrez les mémes paramétres utilisateur
entrés a 'étape 5.
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Microsoft Active Directony

ertificate Semrices - training-A

Advanced Certificate Request

Cerificate Template:

| XM Exchange User

Z4g————

Identifying Information For Offline Template:

Mame: [usert

E-Mail: |u59r1@‘lra|nmg.lah

Company: [Citris
Department: |Euppnrt Readiness

City: [FTL
State: [FL

Country/Region: |US

Hey Options:

® Create new key set T Use existing key set
CSP: |I'I.I'I|cro5|:|ﬂ Enhanced Cryptographic Provider v1.0 j
Key Usage: ® Exchange
Key Size: [2048 " 2% (common ke sizes: 2048 056 0152 18384
® Aulomatic key container nama  © User specified key comtainar name
[+ Mark keys as exportable
[~ Enable strong private key protection

Additional Options:
Request Format: © CMC & PKCS10 s
Hash Algonthm: | shal 1r|

Only used fo sign request.

" Save request

10. Assurez-vousd’avoirinstallé le certificat avec succes et répétez la méme procédure pour générer
une paire de certificats utilisateur pour un autre utilisateur de domaine. Cet exemple suit la
méme procédure et génere une paire de certificats pour '« Utilisateur2 ».

Remarque:

Cette procédure utilise le méme ordinateur Windows pour demander la seconde paire de
certificats pour '« Utilisateur2 ».

Validation des certificats publiés

1. Pourvous assurer que les certificats sont correctement installés dans le profil de l'utilisateur de

domaine, allez sur Utilisateurs et ordinateurs Active Directory > Afficher > Fonctionnalités
avancées.
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- Active Directory Users and Computers

File  Action
@

| Active Direc

Large Icans

[# | Saved:  Small lcons
=1 44 training  Lisk
] Bul e Detail
[+ | | Cor
[ o Dortsers, Conkacts, Groups, and Computers as containers
#  Fof v Advanced Features
| Los  Filter Opfions, .,
= Eirl Custamize. ..

2. Accédez aux propriétés de l'utilisateur (Utilisateurl pour cet exemple), puis cliquez sur longlet
des certificats publiés. Assurez-vous que les deux certificats sont disponibles. Vous pouvez
également vérifier que chaque certificat est dédié a un usage spécifique.

userl Propertbies

Secunty | Envirorment | Session: |
Remote conbrol I Remote Dezktop Services Profile
Peszonal Virtual D ezkiop COk+ I Altribute E ditor

| A:tu..r! | Profle | Telephores | Orgsnization |
Publizhed Certificates 1h'|l:m|:u:r|:If | Passveord Replication | [iakin | Ohbject

List of X509 certéicabes publzhed for the wser account

Caluzert frarngA0-Ca Secure Emal AT
—ﬁj uzerl trainirg-&0-Ca Secure Email F200
k1|

Add From Sioes ] ud from File i A

ITI Cancel ] Ay I Heln I

Ce diagramme illustre un certificat réservé au cryptage des messages électroniques.
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Certificate =

General Details |CertiFicatiDn Path I

Shaw: | “hll= j
quld | Yalus | :l
L4 || Authority Key Tdentifiar KeylD=f3cl 57 6a5d 77 b7 c...
i CRL Distribution Polrks [1]CRL Distribution Polrk: Cistr, ..
15 )| Autharity Information Accass  [1]Autharity Info Aocess: Ace,.,
0]

: Erhanced Key Usage Secure Emall (1.3.6,1.557.3.4)
: Palic. ..

kKey Encipherment (20)

= L al I
B e d‘l'gm TCFTTTT ST L

|| Thurnbprink fAc586 3497 aa b2 784730, =

k.ew Encipherment (20)

Ce diagramme illustre un certificat réservé a la signature des messages électroniques.
Certificate

General Details |CertiFicatiDn Path I

Show: I«::F'.II} j

Field | Yalus | :I

4| Authiarity Key Tdentifier keylD=f3cl 57 6a5d 77 b7 €.,

41| CRL Distribution Pairts [1]CRL Distribution Palrts Diskr, .

4| Autharity Tnformation Access  [1)Autharity Infa Access: Ace, ..

1 | Enhaniced Key Usage Secure Emall (1.3.6,1.55.7.3.4)
#Mﬂwies [1]application Certificate Polic, .

5 Digital Signature (80}
-_: TRUMBPFIRE algorEhm shal
| Thumbprint BeCSB86 3337 94 c3blfFbE ... =

Digital Signature (300

Assurez-vous que le bon certificat de cryptage est attribué a l'utilisateur. Vous pouvez vérifier
ces informations dans Utilisateurs et ordinateurs Active Directory > propriétés utilisateur.
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userl Properties El E
Secuuity ] Erwvitanment | Sessiong:
Remate canlrel | Remote Desklop Sewvices Profile

Perzonal Vrtual Deskiop | COM+ | Akfnbute E dibor
smecal | Addiess | Accourt | Profie | Telephones | Drganization
| Member 0F | Password Reglication | Diskin | Dbiect

gl uzent trainng-A0CA  Secure Emal T
ol userd ranmgADCA  Secure Emal A
4| | *

Add from Stare I #dd fram File Remaove Capyto File

OF. | Cancel | Eonly I Help |

Secure Mail opére en vérifiant l'attribut userCertificate de l'objet utilisateur au moyen de re-
quétes LDAP. Vous pouvez lire cette valeur dans l'onglet Editeur d’attributs. Si ce champ est
vide ou contient un certificat utilisateur de cryptage erroné, Secure Mail ne pourra pas crypter
(ni décrypter) les messages.
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userl Properties Hm
Publhed Cettiicales | Member0i | Passweed Replieation | Diakn | Obect |
Secupky | Envirormenk I Sessions
Remale contiel | Fremobe Desklop Services Proile

General | Addess | Account | Frofle | Telephones | Organiation |
Personal Vilual Deskicp | COMs

Artiibules:
Atibute | Vahue -
ud <ol st
udHumber <rol sel>
unauthOiig il gel:
unicodaPyed Lol fety
unikH omeltinzchony ot ety
unisl sePazswand <l selx
urimeigeddils <l sel
ull <nol el
uzapdccounti”ontol Ox10200 = [ MOAMAL_ACCOUMT |DOMT_E
scat et Eeal il
upsilaibhesle SONELNVOENF T 30NELN DD 3N A AT 3N A0
psaiPaiameta ol el
uzaiPazswond trak get 1
uzmPECS512 {rat sety —
" ] ﬂJ

Edit I Filtet

Exportation des certificats utilisateur

Cette procédure exporte les deux paires de certificats « Utilisateurl » et « Utilisateur2 » au format .PFX

(PKCS#12) avec la clé privée. Une fois exportés, les certificats sont envoyés par courrier électronique

a lutilisateur a aide d’Outlook Web Access (OWA).

1. Ouvrez la console MMC et accédez au composant logiciel enfichable Certificats - Utilisateur

actuel. Les deux paires de certificats pour les « Utilisateurl » et « Utilisateur2 » s’affichent.

= Console Root\Certificates - Current User\Personal\Certificates

Consale Root Issued To = Iesued By | Expiration
= [ Certificates - Current User Taluser1 training-AD-CA 3/7/2016
=] __ Personal L training-AD-CA
| Certificates Taluserz training-AD-CA 372016
# [ Trusted Root Certification Authoriti Faluser2 training-AD-CA 3f7/2016
& Enterprise Trust
[ 7 Intermediate Certification Authoritie

2. Cliquez avec le bouton droit sur le certificat, puis cliquez sur Toutes les taches > Exporter.

3. Exportez la clé privée en sélectionnant Oui, exporter la clé privée.

4. Sélectionnez les cases Si possible inclure tous les certificats dans le chemin d’accés de cer-

tification si possible et Exporter toutes les propriétés étendues.
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Certificate Export Wizard x|

Export File Format
Certificates can be exported in a variety of file formats.

Select the format you want to use:

| DER encoded binary. . 509.(.CER)

= Bas=-p encoded ¥.500 {.CER)

[ Cryptographic Message Syntax Standard - PRCS #7 Certificates ( PFE)
I™ | Include &l certificates in the certfication path i possitle

% Personal Information Exchange - PKCS £12 (FFX)
¥ Indude all certificates in the certification path if possible ="
[~ Delete the private key if the expart is successfd

¥ Export all extended properties =

r© Micrasaft Sesialized CertFicabe stare (.55T)

Learn more about cerfificate file formats

<gock [ next> |  cane |

5. Lorsque vous exportez le premier certificat, répétez la méme procédure pour les certificats util-
isateur restants.

Remarque:

Identifiez clairement les certificats de signature et de cryptage. Dans l’exemple, les certifi-

cats sont nommeés « userX-sign.pfx » et « userX-enc.pfx ».

user 1-sign.pfx user 1-enc.pfx user2-sign.pfx user2-enc.pfx

Envoi des certificats par courrier électronique

Lorsque tous les certificats sont exportés au format PFX, vous pouvez utiliser Outlook Web Access
(OWA) pour les envoyer par courrier électronique. Le nom utilisé pour la connexion dans cet exemple
est Utilisateurl, le courrier électronique envoyé contient les deux certificats.
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@ https: //mail. training.lab/owa?ae =Item&a =MNew &t =IPM, Mote Soc =MTQuMySMiMubydbi 1V ywOMikOOTY 3Mijk 1LER
send [ [} b @ & Yt 8 & V- Optons. [HTML ¥
Ta.. userl
Ce..,
Subject: User Cert for Sign and Encryption
Attached: ) userl-enc.pfx (4 KB) % ] userl-sign.pfx (4 KB) %
Tahoma viio¥ B I U =S EEP- A ¥

Répétez la méme procédure pour I’Utilisateur2 ou d’autres utilisateurs de votre domaine.

Activation de S/MIME sur Secure Mail pour iOS et Android

Une fois le message recu, 'étape suivante consiste a ouvrir le message avec Secure Mail puis a activer
S/MIME avec les certificats appropriés pour la signature et le cryptage.

Pour activer S/MIME avec des certificats de signature et de cryptage individuels
1. Ouvrez Secure Mail, accédez a I'e-mail contenant les certificats S/MIME.
2. Touchez le certificat de signature a télécharger et importer.

3. Tapezle mot de passe affecté alaclé privée lorsque le certificat de signature a été exporté depuis
le serveur.
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Certificate password
Enter certificate password

ur_t--ol

Cancel

q w e r

i

oy

..

asdfgh

J

.zxcvbnm.

..'L

space

J-
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Votre certificat a été importé.

4. Touchez Activer la signature.
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Certificate Imported

Secure Mail has identified this as a
signing certificate.

Turn on Signing

Close
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5. Vous pouvez aussi accéder a Paramétres (ou Réglages) > et S/MIME et toucher S/MIME pour
activer le certificat de signature.
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Settings Done

Out of Office Off
MAIL

Ask Before Deleting
Organize by Conversation

Load Attachments on WiFi

A

Show Pictures

Sync Mail Period 3 days
Check Spelling O
S/MIME >
Offline Files 0 MB
Signature

Swipe Options >
Preview Lines 1 Line
CALENDAR
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6. Dans I’écran Signature, vérifiez que le bon certificat de signature a été importé.

{ S/MIME Signing

Signing

v/ user1-sign.pfx

@

@

7. Revenez a 'e-mail et touchez le certificat de cryptage a télécharger et a importer.
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< K g E o0

User1
To: User S

User1(test1) smime certificates for

signing and encryption
17 July 2018 at 2:09 PM

Attachments (2) A
| Y
user1-sign.pfx 5 KB
1S
userl-enc.pfx 5 KB
&

7 = @ L B
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8. Tapezle motde passe affecté a la clé privée lorsque le certificat de cryptage a été exporté depuis
le serveur.
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Certificate password
Enter certificate password

TTTY

Cancel

space

b . o .. o o
.
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Votre certificat a été importé.

9. Touchez Activer le cryptage.
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Certificate Imported

Secure Mail has identified this as an
encryption certificate.

Turn on Encryption

Close
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10. Vous pouvez aussi accéder a Parameétres (ou Réglages) > et S/MIME et toucher S/MIME pour
activer Crypter par défaut.

< S/MIME

S/MIME o

Signing On

Encrypt by Default On

11. Dans l’écran Cryptage, vérifiez que le bon certificat de cryptage a été importé.
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< S/IMIME Encryption

Encrypt by default O

v/ userl-enc.pfx @

Remarque:

a) Siun e-mail est signé numériquement avec S/MIME, qu’il possede des piéces jointes,
et que le destinataire n’a pas activé S/MIME, les pieces jointes ne seront pas regues. Ce
comportement est une limitation d’ActiveSync. Pour recevoir des messages S/MIME,
activez S/MIME dans les parameétres de Secure Mail.

b) Loption Crypter par défaut vous permet de minimiser les étapes requises pour
crypter votre e-mail. Si cette fonctionnalité est activée, votre e-mail sera crypté lors
de sa rédaction. Si cette fonctionnalité est désactivée, votre e-mail ne sera pas crypté
lors de sa rédaction et vous devez taper sur I'icone Verrouiller pour le crypter.
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Cancel Testing smime Send
To: User1 | & +
Cc/Bcc:

Subject: Testing smime ©)

Writing a draft as normal message(without
encryption).

gwe r tyuionp

asdfghjkl

.zxcvbnm.
e — o e
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Pour activer S/MIME avec un seul certificat de signature et de cryptage

1. Ouvrez Secure Mail, accédez a I'e-mail contenant le certificat S/MIME.
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< < &

UserT
lo: User1 v

User1(test1) s/mime certificate
for both signing and encryption
in a single file

July 17,2018 05:24 PM

Y User1 -Sign-Enc.pfx

s/mime certificate for both signing and
encryption in a single file
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2. Touchez le certificat S/MIME a télécharger et importer.

3. Tapezle mot de passe affecté a la clé privée lorsque le certificat a été exporté depuis le serveur.
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Certificate Password

Enter certificate password

Cancel
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4. Dans les options de certificat qui apparaissent, touchez 'option appropriée pour importer un
certificat de signature ou un certificat de cryptage.
Appuyez sur Ouvrir certificat pour afficher les détails du certificat.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 132



Secure Mail

Import certificate for Signing

Import certificate for Encryption
Open certificate

Cancel
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Votre certificat a été importé.

Vous pouvez afficher les certificats importés en accédant 3 Paramétres (ou Réglages) > S/MIME

Test de S/MIME sur iOS et Android

Une fois que vous avez exécuté les étapes répertoriées dans la section précédente, votre destinataire
peut lire votre e-mail signé et crypté.

L'image suivante montre un exemple de message crypté lu par le destinataire.
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5) This message is encrypted

Userl.
To: Userl

Testing smime
17 July 2018 at 3:00 PM

%] N 7

< < & W

Testing smime for signing and encryption

58

00

Details

B
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La figure suivante montre un exemple de vérification du certificat de signature approuvé.
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<
User1

1 Save to Contacts

SIGNING

The sender has a trusted certificate
View Certificate

INTERNET

Work Email
test1@workxen.net

ALIAS

Alias

test

FACETIME

FaceTime

] & 7

58

[k

8

B
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Secure Mail recherche dans le domaine Active Directory les certificats de cryptage public des desti-
nataires. Si un utilisateur envoie un message crypté a un destinataire qui ne dispose pas d’une clé de
cryptage publique valide, le message n’est pas crypté. Dans un message de groupe, il suffit qu’un seul
destinataire ne dispose pas d’une clé valide pour que le message envoyé a tous les destinataires ne

soit pas crypté.
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Cancel Testingnonsmimeuser  ggong
Mot Encrypted

To: User2 & @ -+

Cc/Bcc:

Subject: Testing non smime user ©

Hi

gwer tyui owp

asdfghjkl

.zxcvbnm.
e o )
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Configuration de sources de certificat public

Pour utiliser les certificats publics S/MIME, configurez la source du certificat public S/MIME, I'adresse
du serveur LDAP, le nom unique de base LDAP et les stratégies Accés anonyme a LDAP.

En plus des stratégies applicatives, procédez comme suit.

« Si les serveurs LDAP sont publics, assurez-vous que le trafic est directement acheminé aux
serveurs LDAP. Pour ce faire, configurez la stratégie réseau de Secure Mail sur Tunnélisé vers
le réseau interne et configurez le split DNS pour Citrix ADC.

« Siles serveurs LDAP sont hébergés sur un réseau interne, procédez comme suit :

- Pour i0S, assurez-vous de ne pas configurer la stratégie Passerelle des services réseau
d’arriere-plan.  Si vous configurez la stratégie, les utilisateurs recoivent des invites
d’authentification fréquentes.

- PourAndroid, assurez-vous d’ajouter 'URL du serveur LDAP dans la liste pour la stratégie
Passerelle des services réseau d’arriére-plan.

Authentification unique (SSO) pour Secure Mail

April 18,2019

Vous pouvez configurer Endpoint Management de maniére a inscrire automatiquement les utilisa-
teurs aupres de Secure Mail lorsqu’ils s’inscrivent dans Secure Hub. Les utilisateurs n’ont pas a
entrer d’informations supplémentaires ou a effectuer des étapes supplémentaires pour s’inscrire
dans Secure Mail. Pour les utilisateurs qui s’inscrivent aupres de Secure Hub a l'aide d’informations
d’identification de messagerie, cette fonctionnalité nécessite que la détection automatique soit
activée. Si la découverte automatique n’est pas activée, vous pouvez activer cette fonctionnalité
pour les méthodes d’inscription suivantes :

« L’adresse de Endpoint Management est transmise a Secure Mail depuis Secure Hub.
« Les utilisateurs entrent 'adresse de Endpoint Management lorsqu’ils s’inscrivent aupres de Se-
cure Hub.

Pour activer Uinscription automatique dans Secure Mail

1. Dans les propriétés du client Endpoint Management, sur la page Paramétres, procédez comme
suit:

a. Définissez les valeurs suivantes sur true :

« ENABLE_PASSCODE_AUTH
+ ENABLE_PASSWORD_CACHING
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« ENABLE_CREDENTIAL_STORE
b. Ajoutez cette configuration :
« Nom d’affichage : SEND_LDAP_ATTRIBUTES

« Valeur: userPrincipalName=${user.userprincipalname},sAMAccountNAme=${user.samaccountname},
displayName= ${ user.displayName} ,mail= ${ user.mail}

2. Sur la page Paramétres, ajoutez cette configuration a la propriété de serveur:
MAM_MACRO_SUPPORT définie sur true
3. Configurez ces propriétés Secure Mail :

« Définissez Mécanisme d’authentification initial sur Adresse e-mail de Uutilisateur.
« Définissez Informations d’identification d’authentification initiales sur userPrincipal-
Name.

4. Configurezle service de découverte automatique basé sur les e-mails pour la boite aux lettres Ex-
change Server de l'utilisateur. Pour obtenir de l'aide, contactez votre administrateur Microsoft
Exchange. Cet article suppose que vous configurez le service de découverte automatique en
interrogeant DNS pour un enregistrement SRV.

Pour configurer la stratégie d’application Secure Mail

Téléchargez 'application Secure Mail sur Endpoint Management. Téléchargez le fichier .mdx associé
a la version correcte de I'application Secure Mail. Ensuite, configurez les paramétres de l'application
Secure Mail suivants :

1. Sous Mécanisme d’authentification initial, cliquez sur Adresse e-mail de Putilisateur.

2. Sous Informations d’identification d’authentification initiales, cliquez sur userPrincipal-
Name ou sAMAccountName. Votre sélection est basée sur le type d’authentification configuré
sur le serveur de messagerie Exchange de 'utilisateur.

3. Laissez les champs du domaine d’utilisateur Serveur Exchange Secure Mail et Secure Mail vides.

4. Configurez les autres stratégies de l'application Secure Mail selon les besoins et effectuez les
attributions de groupe de mise a disposition nécessaires.

Expérience utilisateur a authentification unique (SSO) pour Secure Mail de bout en
bout avec approvisionnement automatique

Assurez-vous de remplir les conditions préalables suivantes.

1. Installez Secure Hub a partir de ’App Store d’Apple (i0S) ou du Google Play Store (Android).
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2. Ouvrez Secure Hub et entrez une adresse e-mail et un mot de passe pour vous inscrire a End-
point Management.

3. Installez Secure Mail a partir de I’App Store d’Apple (i0S) ou du Google Play Store (Android).

4, Ouvrez Secure Mail et touchez OK. Cette étape permet a Secure Hub de gérer Secure Mail. A
Pouverture, Secure Mail est automatiquement configuré.

Le serveur Exchange correspondant a la base de données de boites aux lettres de lutilisateur
est obtenu a partir du service de découverte automatique que vous avez configuré. La demande
d’enregistrement SRV DNS utilise I'adresse e-mail de l'utilisateur extraite de Secure Hub.

Tous les détails requis pour la configuration du compte, tels que l'adresse e-mail, userPrincipal-
Name/sAMAccountName et le mot de passe sont récupérés a partir de Secure Hub.

Lorsque le compte est configuré, les utilisateurs peuvent afficher les détails sur appareil a partir de
Secure Mail > Paramétres > Compte.

Résoudre les problémes

Si des problemes se produisent avec la configuration SSO, vous pouvez essayer les étapes suivantes.
1. Assurez-vous que la version de XenMobile Server est 10.5 ou une version ultérieure.

2. Assurez-vous que Endpoint Management est configuré pour le service de découverte automa-
tique et que linscription de lutilisateur est configurée pour étre utilisée avec une adresse e-
mail.

3. Assurez-vous que le domaine Exchange Server est configuré avec la découverte automa-
tique. Assurez-vous que la demande d’enregistrement SRV renvoie les détails du serveur de
messagerie attendu pour les clients de messagerie ActiveSync.

4. En cas de probléme avec cette fonctionnalité, collectez les informations suivantes et contactez
le support technique de Citrix :

« Téléchargez les journaux de diagnostic Endpoint Management.

+ Collectez les journaux de diagnostic de Secure Mail avec le niveau de journalisation le plus
élevé.

« Collectez les journaux IIS a partir du répertoire C:\inetpub\logs\LogFiles\W3SVC1 a partir
du serveur Exchange hébergeant le service de découverte automatique. Pour de plus am-
plesinformations sur le service de découverte automatique Microsoft, consultez le Service
de découverte automatique dans Exchange Server.
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Considérations de sécurité

June 11,2019

Cet article traite des considérations de sécurité de Secure Mail et des parameétres spécifiques que vous
pouvez activer pour accroitre la sécurité des données.

Prise en charge de la protection des droits de messagerie IRM et AIP de Microsoft

Secure Mail pour Android et iOS prennent en charge les messages protégés par la gestion des droits
relatifs a 'information (IRM) de Microsoft et la solution Azure Information Protection (AIP). Cette prise
en charge est soumise a la stratégie IRM configurée sur Citrix Endpoint Management.

Cette fonctionnalité permet aux organisations qui utilisent IRM d’appliquer une protection au contenu
de la messagerie. La fonctionnalité permet également aux utilisateurs d’appareils mobiles de créer et
de consommer du contenu protégé par des droits. La prise en charge IRM est désactivée par défaut.
Pour lactiver, définissez la stratégie Gestion des droits relatifs a 'information sur Activé.

Pour activer la gestion des droits relatifs a 'information dans Secure Mail

1. Connectez-vous a Endpoint Management, accédez a Configurer > Applications, puis cliquez
sur Ajouter.

2. Dans l’écran Ajouter une application, cliquez sur MDX.

3. Dans l’écran Informations sur application entrez les détails de l'application et cliquez sur
Suivant.

4. Sélectionnez et téléchargez le fichier .mdx correspondant au systéme d’exploitation de votre
appareil.

5. Activez la gestion des droits relatifs a information sous Paramétres application.

If On, Secure Mail supports
Exchange Information Rights

Allow offline documents

Management (IRM) capabilities
Default value is Off

Information Rights Management

Remarque:

Activez la gestion des droits relatifs a l'information pour iOS et Android.
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Lorsque vous recevez un e-mail protégé par des droits

Lorsque les utilisateurs recoivent un e-mail contenant du contenu protégé, ’écran suivant s’affiche :

< | 4 ﬁ ]E] 000

& This mail is restricted. Details
irm2
To: Test1, irm1 & 1 More N

Protected email, but
unprotected document

2 January 2019 at 1:54 PM
n unprotected doc.docx 671 KB
Test_lable_no_Reply

Content.

Document_Footer_test
L

® = b S 3

Pour afficher des détails sur les droits auxquels ['utilisateur a droit, appuyez sur Details.
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Restrictions Done

Donot reply, Label to test copy,
paste etc..

OWNER
irm2@smblr.com
CONTENT EXPIRATION

Mo expiration
RESTRICTIONS
% Reply

< Reply All
Forward
Edit Content

Moaodify Recipients

Lorsque vous composez un e-mail protégé par des droits

Lorsque les utilisateurs composent un e-mail, ils peuvent définir des profils de restriction pour activer
la protection de la messagerie.

Pour définir des restrictions a votre e-mail :
1. Connectez-vous a Secure Mail et appuyez sur 'icone Composer.

2. Dans I’écran de composition, appuyez sur l'icne de restriction d’e-mail.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 145



Secure Mail

Cancel New Message

o (=4

| Hi Hey
QWERTYUI OP

A SDFGHJ KL

4 ZXCVBNM<SE

123 & space return

3. Dans l’écran Profils de restriction, appuyez sur les restrictions a appliquer a l'e-mail, puis
cliquez sur Précédent.
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4 Restriction Profiles

Do Not Forward

Encrypt

Confidential \ All Emplo...
Highly Confidential \ All...
Test_Donot_CopyPaste
Test_DoNotFdd
Test_DonotPrint
Test_Sublabel3_view_re...

Test Viewer

Test_Viewer - Test_SublL...

Pt

\Z

©

7

S

©

_&
=

©

@

)

©

0
W/

Les restrictions appliquées apparaissent sous le champ Objet.
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Cancel New Message

(@ Do Mot Forward

Certaines organisations peuvent nécessiter un strict respect de la stratégie IRM. Les utilisateurs ayant
acces a Secure Mail peuvent essayer de contourner la stratégie IRM en altérant Secure Mail, le systeme
d’exploitation ou méme la plate-forme matérielle.

Bien que Endpoint Management puisse détecter certaines attaques, les mesures de prévention suiv-
antes peuvent accroitre la sécurité :

« Consultez le guide de sécurité fourni par le fabricant de l'appareil.
« Configurez les appareils en conséquence, a 'aide des fonctions de Endpoint Management ou
d’autres fonctions.
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« Conseillez vos utilisateurs dans le cadre de [utilisation appropriée des fonctionnalités IRM, y
compris Secure Mail.
« Déployez des logiciels de sécurité tiers congus pour résister a ce type d’attaque.

Classifications de sécurité de la messagerie

Secure Mail pour iOS et Android prend en charge les marquages de classification de messagerie, ce
qui permet aux utilisateurs de spécifier des marqueurs SEC (sécurité) et DLM (dissemination limiting
markers) lors de I'’envoi d’e-mails. SEC comprend les marquages suivants : Protected, Confidential
et Secret. DLM comprend les marquages suivants : Sensitive, Legal ou Personal. Lors de la composi-
tion d’un e-mail, un utilisateur Secure Mail peut sélectionner un marquage pour indiquer le niveau de
classification de l’e-mail, comme indiqué dans les images suivantes.

Cancel

' —
Ce/Beo:

Subject @ @7
Classification: UNOFFICIAL
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<

" UMOFFICIAL

UNCLASSIFIED

For Official Use Only

Sensitive

Sensitive:Legal
Sensitive:Personal
PROTECTED
PROTECTED+Sensitive
PROTECTED+Sensitive:Lagal
PROTECTED+Sensitive:Personal
PROTECTED+Sensitive:Cabinat
COMFIDENTIAL
COMFIDENTIAL+Sensitive

COMNFIDENTIAL+Sensitive:Legal

CONFIDENTIAL + Sensitive: Personal

COMNFIDENTIAL+Sensitive:Cabinet
SECRET

SECRET+Sensitive
SECRET+Sensitive:Legal
SECRET+Sensitive:Personal
SECRET+Sensitive:Cabinet

TOP-SECRET

Classification

Les destinataires peuvent afficher le marquage de classification dans l'objet de l’e-mail. Par exemple

+ Objet: Planification [SEC = PROTECTED, DLM = Sensitive]
+ Objet: Planification [DLM = Sensitive]
+ Objet: Planification [SEC = UNCLASSIFIED]
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Les en-tétes d’e-mail incluent les marquages de classification comme une extension d’en-téte de mes-
sage Internet, affiché en gras dans cet exemple :

Date: Ven, 01 Mai 2015 12:34:50 +530
Objet : Planification [SEC = PROTECTED, DLM = Sensitive]
Priorité : normale

X-Priority : normale X-Protective-Marking: VER-2012.3, NS=gov.au,SEC = PROTECTED,

DLM = Sensitive,ORIGIN=operations@example.com
De: operations@example.com
A:Equipe <mylist@example.com>

Version MIME : 1.0 Type de contenu : multipart/alternativejboundary="_com.example.
email_6428E5E4-9DB3-4133-9F48-155913E39A980"

Secure Mail affiche uniquement les marquages de classification. L'application ne prend aucune action
basée sur ces marquages.

Lorsqu’un utilisateur répond ou transfére un e-mail contenant des marquages de classification, les
valeurs SEC et DLM utilisées par défaut sont les marquages de I’e-mail d’origine. Lutilisateur peut
choisir un autre marquage. Secure Mail ne valide pas de telles modifications en relation avec le mes-
sage d’origine.

Vous configurez les marquages de classification de messagerie par le biais des stratégies MDX suiv-
antes.

« Classification de la messagerie : si ce paramétre est défini sur Activé, Secure Mail prend en
charge les marquages de classification de messagerie pour SEC et DLM. Les marquages de clas-
sification apparaissent dans les en-tétes d’e-mail en tant que valeurs « X-Protective-Marking ».
Veillez a configurer les stratégies de classification de messagerie associées. La valeur par défaut
est Désactivé.

- Espace de noms de classification de la messagerie : spécifie I’espace de noms de la classi-
fication requis dans l’en-téte de I’e-mail par la norme de classification utilisée. Par exemple,
l’espace de noms « gov.au » apparait dans l’en-téte comme « NS=gov.au ». La valeur par défaut
estvide.

« Version de classification de la messagerie : spécifie la version de la classification requise dans
l’en-téte de I’e-mail par la norme de classification utilisée. Par exemple, la version « 2012.3 »
apparait dans 'en-téte comme « VER=2012.3 ». La valeur par défaut est vide.

« Classification de messagerie par défaut : spécifie le marquage de protection que Secure Mail
applique a un e-mail si un utilisateur ne choisit pas un marquage. Cette valeur doit figurer dans
la liste de la stratégie Marquages de classification de la messagerie. La valeur par défaut est
UNOFFICIAL.
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Marquages de classification de la messagerie : spécifie les marquages classification a mettre
aladisposition des utilisateurs. Sila liste est vide, Secure Mail ne comprend pas de liste des mar-
quages de protection. La liste des marquages contient des paires de valeurs qui sont séparées
par des points-virgules. Chaque paire comprend la valeur de liste qui apparait dans Secure Mail
et la valeur de marquage qui correspond au texte ajouté a 'objet et 'en-téte de I’e-mail dans Se-
cure Mail. Par exemple, dans la paire de marquage « UNOFFICIAL SEC=UNOFFICIAL; », la valeur
de liste est « UNOFFICIAL » et la valeur de marquage est « SECSUNOFFICIAL ».

La valeur par défaut est une liste des marquages de classification que vous pouvez modifier. Les mar-

quages suivants sont fournis avec Secure Mail.

UNOFFICIAL,SEC=UNOFFICIAL

UNCLASSIFIED,SEC=UNCLASSIFIED

For Official Use Only,DLM=For-Official-Use-Only

Sensitive,DLM=Sensitive

Sensitive:Legal,DLM=Sensitive:Legal
Sensitive:Personal,DLM=Sensitive:Personal

PROTECTED,SEC=PROTECTED

PROTECTED+Sensitive,SEC=PROTECTED
PROTECTED+Sensitive:Legal,SEC=PROTECTED DLM=Sensitive:Legal
PROTECTED+Sensitive:Personal,SEC=PROTECTED DLM=Sensitive:Personal
PROTECTED+Sensitive:Cabinet,SEC=PROTECTED,DLM=Sensitive:Cabinet
CONFIDENTIAL,SEC=CONFIDENTIAL
CONFIDENTIAL+Sensitive,SEC=CONFIDENTIAL,DLM=Sensitive
CONFIDENTIAL+Sensitive:Legal, SEC=CONFIDENTIAL DLM=Sensitive:Legal
CONFIDENTIAL+Sensitive:Personal, SEC=CONFIDENTIAL,DLM=Sensitive:Personal
CONFIDENTIAL+Sensitive:Cabinet,SEC=CONFIDENTIAL DLM=Sensitive:Cabinet
SECRET,SEC=SECRET

SECRET+Sensitive,SEC=SECRET,DLM=Sensitive

SECRET+Sensitive:Legal, SEC=SECRET,DLM=Sensitive:Legal
SECRET+Sensitive:Personal, SEC=SECRET,DLM=Sensitive:Personal
SECRET+Sensitive:Cabinet,SEC=SECRET,DLM=Sensitive:Cabinet
TOP-SECRET,SEC=TOP-SECRET
TOP-SECRET+Sensitive,SEC=TOP-SECRET,DLM=Sensitive
TOP-SECRET+Sensitive:Legal, SEC=TOP-SECRET DLM=Sensitive:Legal
TOP-SECRET+Sensitive:Personal, SEC=TOP-SECRET DLM=Sensitive:Personal
TOP-SECRET+Sensitive:Cabinet,SEC=TOP-SECRET DLM=Sensitive:Cabinet
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Protection des données iOS

Les entreprises qui doivent satisfaire aux exigences du ASD (Australian Signals Directorate) en matiére
de protection des données peuvent utiliser la nouvelle stratégie Activer la protection des données
iOS pour Secure Mail et Secure Web. Par défaut, les stratégies sont définies sur Désactivé.

Lorsque la stratégie Activer la protection des données iOS est définie sur Activé pour Secure Web,
Secure Web utilise un niveau de protection de classe A pour tous les fichiers du sandbox. Pour plus
d’informations sur la protection des données Secure Mail, reportez-vous a la section Australian Sig-
nals Directorate Data Protection. Sivous activez cette stratégie, la classe de protection des données
la plus élevée est utilisée. Il n’est donc pas nécessaire de spécifier également la stratégie Classe de
protection des données minimum.

Pour modifier la stratégie Activer la protection des données iOS

1. Utilisez la console Endpoint Management pour charger les fichiers MDX Secure Web et Secure
Mail sur Endpoint Management : pour une nouvelle application, accédez a Configurer > Ap-
plications > Ajouter, puis cliquez sur MDX. Pour obtenir une mise a niveau, reportez-vous a la
section Mettre a niveau les applications MDX ou Enterprise.

2. Pour Secure Mail, accédez aux parametres d’application, localisez la stratégie Activer la pro-
tection des données iOS et définissez-la sur Activé. Les appareils exécutant des systémes
d’exploitation plus anciens ne sont pas affectés lorsque cette stratégie est activée.

3. Pour Secure Web, accédez au Parametres d’application, localisez la stratégie Activer la pro-
tection des données i0S et définissez-la sur Activé. Les appareils exécutant des systémes
d’exploitation plus anciens ne sont pas affectés lorsque cette stratégie est activée.

4. Configurez les stratégies applicatives et enregistrez vos parametres pour déployer l'application
sur le magasin d’applications Endpoint Management.

Australian Signals Directorate Data Protection

Secure Mail prend en charge la protection des données du ASD (Australian Signals Directorate) pour
les entreprises qui doivent satisfaire aux exigences de sécurité informatique du ASD. Par défaut, la
stratégie Activer la protection des données iOS est définie sur Désactivé, et Secure Mail offre une
protection des données de classe C ou utilise la protection des données définie dans le profil de pro-
visioning.

Si cette stratégie est définie sur Activé, Secure Mail spécifie le niveau de protection lors de la création
et de Pouverture des fichiers dans le sandbox des applications. Secure Mail définit la protection des
données de classe Asur:

« Les éléments de la Boite d’envoi
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+ Les photos provenant de I'appareil photo ou de application pellicule
« Lesimages collées a partir d’autres applications
« Les pieces jointes téléchargées

Secure Mail définit la protection des données de classe B sur:

« Les messages stockés

+ Les éléments de calendrier

« Contacts

« Les fichiers de stratégie ActiveSync

La protection de classe B permet la synchronisation d’un appareil verrouillé et autorise les télécharge-
ments si un appareil est verrouillé apres le démarrage du téléchargement.

Lorsque la protection des données est activée, les éléments de la boite d’envoi en file d’attente ne sont
pas envoyés lorsqu’un appareil est verrouillé car les fichiers ne peuvent pas étre ouverts. Si l'appareil
ferme puis redémarre Secure Mail alors qu’un appareil est verrouillé, Secure Mail ne peut pas se syn-
chroniser tant que l'appareil n’est pas déverrouillé et que Secure Mail n’a pas redémarré.

Citrix vous recommande, si vous activez cette stratégie, d’activer la journalisation Secure Mail unique-
ment en cas de nécessité pour éviter la création de fichiers journaux avec la protection des données
de classe C.

Fonctionnalités iOS

May 20, 2021

Cet article décrit les fonctionnalités iOS prises en charge dans Secure Mail.

Créer des réunions Microsoft Teams dans les événements du calendrier de Secure Mail

Dans Secure Mail pour iOS, vous pouvez créer des invitations de réunion Microsoft Teams lors de la
création d’événements de calendrier. Pour créer une réunion Microsoft Teams, activez l'option Réu-
nion Microsoft Teams. Le lien d’invitation a la réunion et les détails correspondants sont automa-
tiguement envoyés avec les détails de ’événement. Pour de plus amples informations, consultez
Créer des réunions Microsoft Teams dans les événements du calendrier de Secure Mail

Pré-requis :
Assurez-vous que I'administrateur global d’Azure Active Directory effectue les opérations suivantes :

« Activez I'authentification moderne (OAuth) et assurez-vous que vous étes un utilisateur de boite
aux lettres Exchange Online avec une licence Microsoft Teams valide.
« Fournissez le consentement administrateur locataire a Uapplication Secure Mail.
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« Configurez votre compte Exchange sur l'application Secure Mail et accordez l'autorisation de

application pour que tous les utilisateurs puissent se connecter. Consultez ’écran suivant :

Dashboard > Enterprise applications > Secure Mail

o Secure Mail | Permissions - X

Enterprise Application

«
wn
o

i Overview

Deployment Plan

Manage

i Properties

4 Owners

as» Roles and administrators (Preview)

&8 Users and groups

O Refresh /" Review permissions Q Got feedback?

Permissions

Applications can be granted permissions to your tenant by an admin consenting to the application for all users
(Admin consent), a user consenting to the application for him or herself (User consent), or an admin
integrating an application and enabling self-service access or assigning users directly to the application. As an
administrator you can grant consent on behalf of all users in this tenant, ensuring that end users will not be
required to consent when using the application. Click the button below to grant admin consent.

As an administrator you can grant consent on behalf of all users in this tenant, ensuring that end users will not
be required to consent when using the application. Click the button below to grant admin consent.

3 Ssingle sign-on

Grant admin consent for Citrix

D Provisioning

Admin consent  User consent

Security
Permissions | P Search permissions
. L APl Name ™, Permission ™ Type Ty  Granted through
« Activez la stratégie d’intégration de Microsoft Teams.

Microsoft Teams integration ?

Limitations :

Pour les réunions créées sur Secure Mail, la fonctionnalité présente actuellement les limitations suiv-
antes sur le calendrier Microsoft Outlook :

« L'option Rejoindre en ligne n’est pas disponible.
« La notification La réunion a démarré n’est pas disponible.

Réduire les brouillons

Dans Secure Mail pour iOS, vous pouvez réduire un brouillon pendant la composition d’un e-mail
et naviguer dans lapplication. Cette fonctionnalité est disponible sur les appareils exécutant iOS 13
et versions ultérieures. Pour accéder a la documentation sur cette fonctionnalité, consultez l’article
Réduire un brouillon d’e-mail du Centre d’aide utilisateur de Citrix.
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Signaler des e-mails de phishing avec des en-tétes MIME

Dans Secure Mail pour iOS, lorsqu’un utilisateur signale un courrier de phishing, un fichier EML est
généré en tant que piece jointe correspondant a ce courrier. Les administrateurs recoivent ce cour-
rier et peuvent afficher les en-tétes MIME associés au courrier signalé. Pour activer cette fonctionnal-
ité, un administrateur doit configurer la stratégie Signaler les adresses e-mail de phishing et définir
Mécanisme de signalisation de phishing sur Signaler via piéce jointe dans la console Citrix Endpoint
Management. Pour plus de détails, consultez la section Signaler un e-mail de phishing (en tant que
piece jointe).

Prise en charge de WkWebView

Secure Mail pour iOS prend en charge WkWebView. Cette fonctionnalité améliore la facon dont les
événements Secure Mail et Calendrier s’affichent sur votre appareil.

Prise en charge de Slack EMM

Slack EMM est destiné aux clients Slack pour lesquels la gestion de la mobilité d’entreprise (EMM) est
activée. Secure Mail pour iOS prend en charge l'application Slack EMM, qui permet aux administra-
teurs de choisir Uintégration de Secure Mail avec 'application Slack ou 'application Slack EMM.

Notifications de groupe

Grace a la fonction Notifications de groupe, les conversations dans un thread de messagerie sont
groupées. Vous pouvez consulter rapidement les notifications groupées sur ’écran de verrouillage
de votre appareil. Les parameétres de notifications de groupe sont activés par défaut sur appareil.
Cette fonctionnalité nécessite i0S 12.

Options de réponse de notification

Dans Secure Mail pour iOS, les utilisateurs peuvent répondre aux notifications de réunion avec les
options Accepter, Décliner et Provisoire. Ils peuvent répondre aux notifications de message avec les
options Répondre et Supprimer.
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P )|
@ SECLIRE bAoA APMNS X

Harshith 57
asf
07/06/18, 12:30 PM

_— =

Accept

Decline

Améliorations apportées aux messages d’échec des notifications push enrichies

Dans Secure Mail pour iOS, les messages d’échec de notification push apparaissent dans le centre
de notification de votre appareil en fonction du type d’échec de notification. Pour plus de détails,
consultez la section Notifications Secure Mail.
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Prise en charge des notifications push enrichies avec les configurations Microsoft

Secure Mail pouriOS prend en charge les notifications push enrichies sur les configurations exécutant
Microsoft Enterprise Mobility + Security (EMS) /Intune avec authentification moderne (0365). Pour
activer ces notifications push, assurez-vous que les conditions préalables suivantes sont remplies :

+ Dans la console Endpoint Management, activez les notifications push.

« Lastratégie Accés réseau est définie sur Non restreint.

« La stratégie Controler les notifications de ’écran verrouillé est définie sur Autoriser ou Ex-
péditeur de ’e-mail ou titre de ’événement.

+ Accédez a Secure Mail > Paramétres > Notifications et activez Notifications par e-mail.

Prise en charge de S/MIME pour les informations d’identification dérivées

Secure Mail pour iOS prend en charge S/MIME pour les informations d’identification dérivées. Pour
que cette fonctionnalité fonctionne, vous devez effectuer les opérations suivantes :

« Sélectionnez Informations d’identification dérivées comme source du certificat S/MIME. Pour
plus de détails, consultez la section Informations d’identification dérivées pour I'inscription
d’appareilsiOS.

« Ajoutez la propriété client Attributs LDAP dans Citrix Endpoint Management. Utilisez les infor-
mations suivantes :

- Clé: SEND_LDAP_ATTRIBUTES
- Valeur: userPrincipalName=${ user.userprincipalname } ,sAMAccountNAme
=${ user.samaccountname } ,displayName=${ user.displayName } ,mail=

${ user.mail }

Pour plus d’informations sur 'ajout d’une propriété de client pour XenMobile Server, consultez la sec-
tion Propriétés du client et pour Endpoint Management, la section Propriétés du client.

Pour plus d’informations sur linscription des appareils a l'aide d’informations d’identification
dérivées, consultez la section Inscription a l'aide d’informations d’identification dérivées.

1. Dans la console Endpoint Management, accédez a Configurer > Applications.

2. Sélectionnez Secure Mail, puis cliquez sur Modifier.

3. Sous la plate-forme i0S, pour la source du certificat S/MIME, sélectionnez Informations
d’identification dérivées.
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5/MIME certificate source

Enable S/MIME during first Secure Mail startup

Calendar Web and Audio Options GoToMeeting and User Entered

S/MIME public certificate source

Ldap server address

Identification de ’'appelant Secure Mail

Dans Secure Mail pour iOS, vous pouvez identifier les appels entrants a partir de vos contacts Secure
Mail en activant Identification de I'appelant Secure Mail dans les réglages de I'appareil. Vous devez
activer la condition administrative suivante : Dans Citrix Endpoint Management, assurez-vous que la
stratégie MDX CallerldSupportEnabled est activée.

Pour accéder aladocumentation sur cette fonctionnalité, consultez I'article Configurer 'identification
de 'appelant du Centre d’aide utilisateur de Citrix.

Définir les couleurs dans les calendriers

Pour accéder a la documentation sur cette fonctionnalité de calendrier, consultez l’article Définir des
couleurs pour les calendriers Secure Mail synchronisés du Centre d’aide utilisateur.

Joindre des fichiers a partir de application Fichiers

Dans Secure Mail pour i0S, vous pouvez joindre des fichiers a partir de 'application Fichiers native
d’i0S. Pour plus d’informations sur l'application Fichiers d’iOS, consultez l’article Apple Utilisation de
I’app Fichiers. Pour accéder a la documentation sur cette fonctionnalité, consultez I'article Afficher et
joindre des fichiers du Centre d’aide utilisateur de Citrix.

Fonctionnalité de vérification de Porthographe

Le correcteur d’orthographe Secure Mail interagit avec les parametres Majuscules autom. et Correc-
tion autom. sous Général > Clavier des facons suivantes :
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Correction Vérification de Vérification de
automatique sur Porthographe sur Porthographe dans
l’'appareil lappareil Secure Mail Comportement

ON ON ON Affichage d’un trait de
soulignement rouge.
Lorsque vous
appuyez dessus, le
mot est mis en
surbrillance en rose
et une suggestion
s’affiche.

OFF OFF ON Affichage d’un trait
rouge. Lorsque vous
appuyez dessus,
aucune suggestion ne
s’affiche.

ON ON OFF Aucun trait de
soulignement rouge
ne s’affiche. Lorsque
vous appuyez dessus,
le mot est mis en
surbrillance en rose
et une suggestion
s’affiche.

OFF OFF OFF Aucun trait de
soulignement rouge,
mise en surbrillance,
ou suggestion ne
s'affiche.

ON OFF ON Affichage d’un trait de
soulignement rouge.
Lorsque vous
appuyez dessus, le
mot est mis en
surbrillance en rose
et une suggestion
s'affiche.
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Correction
automatique sur
l’'appareil

OFF

ON

OFF

Vérification de
Porthographe sur
lappareil

ON

OFF

ON

Ecran de boites aux lettres

Vérification de
Porthographe dans
Secure Mail

ON

OFF

OFF

Comportement

Affichage d’un trait de
soulignement rouge.
Lorsque vous
appuyez dessus, le
mot est mis en
surbrillance en rose
et une suggestion
s’affiche.

Aucun trait de
soulignement rouge
ne s’affiche. Lorsque
vous appuyez dessus,
le mot est mis en
surbrillance en rose
et une suggestion
s’affiche.

Aucun traitde
soulignement rouge
ne s’affiche. Lorsque
vous appuyez dessus,
le mot est mis en
surbrillance en rose
et une suggestion
s'affiche.

L’écran Boites aux lettres affiche tous les comptes que vous avez configures et offre les vues suivantes

+ Tous les comptes : contient des e-mails de tous les comptes Exchange que vous avez config-
urés.

« Comptes individuels : contient les e-mails et dossiers d’un compte individuel. Ces comptes
s’affichent sous forme de liste que vous pouvez développer pour afficher les sous-dossiers.

La boite aux lettres Tous les comptes est la vue globale par défaut. Elle contient les pieces jointes et
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e-mails de tous les comptes Exchange que vous avez configurés sur votre appareil.
La boite aux lettres Tous les comptes contient les éléments de menu suivants:

« Toutes les pieces jointes
« Boite de réception
- Nonlu
- Avec indicateur
« Brouillons
« Eléments envoyés
+ Boite d’envoi
« Eléments supprimés

Bien que la vue Tous les comptes affiche collectivement les e-mails de plusieurs de vos comptes, les
actions suivantes utilisent 'adresse e-mail du compte principal ou par défaut :

* Nouveau message
« Nouvel événement

Pour modifier 'adresse e-mail de l'expéditeur lors de lacomposition d’'un nouveau message a partir de
la vue Tous les comptes, touchez l’adresse par défaut dans le champ De : et sélectionnez un compte
différent des comptes de messagerie qui s’affichent.

Remarque:

La composition d’un e-mail a partir de la vue de conversation renseigne automatiquement le
champ De : avec l’'adresse e-mail a laquelle cette conversation est adressée.

Comptes individuels

Tous les comptes que vous avez configurés s’affichent sous forme de liste sous Tous les comptes.
Le compte principal ou par défaut s’affiche toujours en premier suivi des autres comptes par ordre
alphabétique.

Les comptesindividuels affichent les sous-dossiers que vous avez créés. Vous pouvez afficher les sous-
dossiers en tapant sur 'icbne V en regard du dossier.

Les actions suivantes sont limitées aux comptes individuels uniquement :

+ Déplacement d’éléments

+ Rédaction d’e-mails a partir de la vue de conversation
+ Importation de vCard.

+ Enregistrement des contacts
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Calendrier

Le calendrier affiche tous les événements se rapportant aux comptes sur votre appareil. Vous pou-
vez définir des couleurs pour les comptes individuels pour différencier les événements de calendrier
relatifs aux comptes individuels.

Pour définir des couleurs pour les événements de calendrier

1. Touchez l'icone Calendrier dans la barre d’onglets de pied de page, puis touchez l'icone
d’hamburger en haut a gauche.
L’écran Calendriers affiche tous les comptes que vous avez configurés.

2. Touchez la couleur par défaut affichée a droite d’'un compte Exchange.
L’écran Couleurs affiche les couleurs disponibles pour ce compte.

3. Sélectionnez une couleur de votre choix et touchez Enregistrer.

4. Pour revenir a 'écran précédent, touchez Annuler.
La couleur sélectionnée est définie pour tous les événements de calendrier relatifs a ce compte
Exchange.

Lorsque vous créez une invitation ou un événement de calendrier, le champ Organisateur est au-
tomatiquement renseigné avec l’adresse e-mail du compte par défaut. Pour modifier le compte de
messagerie, touchez cette adresse e-mail et sélectionnez un autre compte.

Remarque :

Lorsque vous quittez et lancez Secure Mail, 'application restaure les derniers parametres de cal-
endrier configurés sur votre appareil.

Rechercher

Recherche Vous pouvez effectuer une recherche globale dans la vue Boftes aux lettres ou la vue Con-
tacts. Cette action affiche les résultats appropriés apres une recherche de tous les comptes dans
lapplication.

Toutes les recherches effectuées a partir d’'un compte individuel affichent les résultats se rapportant
a ce compte uniquement.

Imprimer des e-mails, des événements de calendrier ou des images insérées sur iOS

Vous pouvez maintenantimprimer des e-mails, des événements de calendrier ou des images insérées
depuis votre appareil iOS.

Conditions préalables

Avant de commencer, assurez-vous que les conditions suivantes sont remplies :
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« Loption Bloquer AirPrint est désactivée.
« Loption Autoriser les utilisateurs a imprimer est désactivée dans IRM.

Par défaut, la fonctionnalité d’impression est activée dans Secure Mail pour iOS. La fonctionnalité
d’impression peut étre controlée par votre administrateur par le biais de stratégies administratives via
Apple AirPrint ou la Gestion des droits relatifs a 'information de Microsoft (IRM). Dans ces scénarios,
Pimpression d’un e-mail, d’un événement de calendrier ou d’une image insérée ne fonctionnera pas
et un message d’erreur s’affichera.

Pour imprimer des e-mails
1. Ouvrez I’e-mail que vous souhaitez imprimer.
2. Touchez l'icone Plus en haut a gauche de ’écran. Les options suivantes s’affichent :

« Déplacer
« Imprimer
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1

L unilied product portiolio

[

3. Touchez Print (Imprimer).
L’écran Printer Options (Options d’imprimante) s’affiche.
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4. Pour sélectionner une imprimante, touchez Select Printer (Sélectionner une imprimante).
L’écran Printer s’affiche.
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{ Printer Options

HP Deskjet 2510 serias

5. Sélectionnez 'imprimante sur laquelle vous souhaitez imprimer.
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6. Touchez - ou + pour réduire ou augmenter le nombre de copies d’impression.

7. Pour imprimer une page spécifique ou une plage de pages, cliquez sur Range (Plage).

’écran Page Range (Etendue de page) s’affiche. Par défaut, loption All Pages (Toutes les pages)
est sélectionnée.
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£ Printer Options

A1 Pages

Pages 1-2

8. Pour modifier la sélection de page, faites glisser les numéros de page vers le haut ou vers le bas.
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£ Printer Options

Al Pages

Paga 2

9. Touchez Printer Options (Options d’imprimante) pour revenir a l’écran Printer Options.
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Primter

1 Copy

Options
Range

Black & White

The pale i paiesieal]

10. Pour imprimer en noir et blanc, touchez le bouton Black & White (Noir et blanc). Par défaut,
Secure Mail imprime en couleur.

11. Touchez Print (Imprimer) dans le coin supérieur droit pour imprimer 'e-mail.

12. Pour annuler la tdche d’impression, touchez Cancel (Annuler) dans le coin supérieur gauche.

Pour imprimer un événement de calendrier

1. Accédez au calendrier et sélectionnez un événement.
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2. Touchez l'icone d’impression et suivez les instructions décrites dans la section Pour imprimer
des e-mails ci-dessus.
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4 | .
Skype Meeting1

-+ Yes Maybe # MNo

{4 -1-1-] R
| ] 000 [ &
S Ao L

Install Skype Dial In Running Late
From: tarakg
Invitees: 1 invitee

a Join Skype Meeting

Join by phone

India Toll Free Number +000 800 040 1296 (India Dial-in
Mumbsr) English (United Kingdom)

Find a local pumbeér
Conference ID: 5044538
Forgot yvour dial-in PIN? |Help

Pour imprimer des images insérées :
1. Ouvrez ’e-mail contenant 'image insérée.

2. Touchez l'icone Plus. Les options suivantes s’affichent :

« Déplacer
« Imprimer
« Annuler
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Re: Image attached inline

Regards,
Vijay

From:

Sent: Monday, October 30, 2017 2:42 PM
To:

Subject: Image attached inline

Hi

Here's s the image from last week...

3. Touchez Print (Imprimer) et suivez les instructions décrites dans la section Pour imprimer des

e-mails ci-dessus.

Codes de conférence multiples (connexion a une réunion)

Secure Mail pour iOS prend en charge de multiples codes de conférence. Vous pouvez maintenant
sélectionner un code de conférence dans une liste de codes de conférence disponibles pour rejoindre

une réunion.
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Pour vous connecter une réunion

1. Ouvrez une invitation a une réunion et appuyez sur Appeler.

2. Dans la liste des numéros de téléphone qui apparaissent, sélectionnez-en un pour vous con-
necter.

3. Dans la liste des codes de conférence qui s’affichent, sélectionnez-en un pour rejoindre la réu-
nion.

4. Touchez Appeler pour rejoindre la réunion.

Prise en charge de Uimpression des piéces jointes

Secure Mail pour iOS prend en charge I'impression des piéces jointes.

Fonctionnalités Android

May 20, 2021

Cet article décrit les fonctionnalités Android prises en charge dans Secure Mail.

Créer des réunions Microsoft Teams dans les événements du calendrier de Secure Mail

Dans Secure Mail pour Android, vous pouvez créer des invitations de réunion Microsoft Teams lors
de la création d’événements de calendrier. Pour créer une réunion Microsoft Teams, activez 'option
Réunion Microsoft Teams. Le lien d’invitation a la réunion et les détails correspondants sont automa-
tiquement envoyés avec les détails de I'’événement.
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Cancel MNew Event save

Weekly sync up meeting

Microsoft Teams.l

% | ®

[&] None
Mone

(GMT+5:20) India Standard Time

Fri, Mar 5, 2021 12:00 PM

Fri, Mar 5, 20271  1:00 PM

Pré-requis:
Assurez-vous que I'administrateur global d’Azure Active Directory effectue les opérations suivantes :

« Activez l'authentification moderne (OAuth) et assurez-vous que vous étes un utilisateur de boite
aux lettres Exchange Online avec une licence Microsoft Teams valide.

« Fournissez le consentement administrateur locataire a Uapplication Secure Mail.

+ Configurez votre compte Exchange sur l'application Secure Mail et accordez l'autorisation de
application pour que tous les utilisateurs puissent se connecter. Consultez I’écran suivant :
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Dashboard > Enterprise applications > Secure Mail

o Secure Mail | Permissions - X
Enterprise Application

« O Refresh /' Review permissions Q Got feedback?

B Overview

Deployment Plan

Permissions
Manage Applications can be granted permissions to your tenant by an admin consenting to the application for all users
e Properties (Admin consent), a user consenting to the application for him or herself (User consent), or an admin

integrating an application and enabling self-service access or assigning users directly to the application. As an

2 Owners administrator you can grant consent on behalf of all users in this tenant, ensuring that end users will not be
required to consent when using the application. Click the button below to grant admin consent.

at. Roles and administrators (Preview)

As an administrator you can grant consent on behalf of all users in this tenant, ensuring that end users will not
be required to consent when using the application. Click the button below to grant admin consent.

&8 Users and groups
D Single sign-on Grant admin consent for Citrix
D Provisioning
Admin consent  User consent
Security _—
L | L Search permissions
Permissions

APl Name ™, Permission ™ Type Ty  Granted through

« Activez la stratégie d’intégration de Microsoft Teams.

Microsoft Teams integration ?

Limitations :

Pour les réunions créées sur Secure Mail, la fonctionnalité présente actuellement les limitations suiv-
antes sur le calendrier Microsoft Outlook :

+ L'option Rejoindre en ligne n’est pas disponible.
« La notification La réunion a démarré n’est pas disponible.

Synchronisation bidirectionnelle des contacts

Dans Secure Mail pour Android, vous pouvez créer, modifier et supprimer des contacts Secure Mail de
votre liste locale de contacts.

Annuler les e-mails envoyés

Dans Secure Mail pour Android, vous pouvez annuler un e-mail envoyé. Apres avoir appuyé sur le bou-
ton Envoyer, vous obtenez un message toast qui vous permet d’annuler 'action envoyée. Appuyez

© 1999-2021 Citrix Systems, Inc. All rights reserved. 177



Secure Mail

sur Annuler pour annuler ’action envoyée et modifier ’e-mail, les destinataires, joindre ou supprimer
des pieces jointes ou supprimer l’e-mail.

Piéces jointes synchronisées dans le dossier Brouillons

Dans Secure Mail pour Android, lorsque le dossier Brouillons est synchronisé, les piéces jointes
sont également synchronisées et sont disponibles sur tous vos appareils. Cette fonctionnalité est
disponible sur les appareils exécutant Exchange ActiveSync version 16 ou ultérieure.

Affichage dans lapplication des fichiers PDF

Dans Secure Mail pour Android, vous pouvez afficher des fichiers PDF dans 'application, ainsi que des
signets et des annotations. Une vue améliorée des autres pieces jointes Microsoft Office est également
disponible.

Stratégie Utiliser SSO Web pour le tunneling pour les configurations exécutant
Uauthentification moderne avec Microsoft Office 365

Dans Secure Mail pour Android, une nouvelle stratégie appelée Utiliser SSO Web pour le tunneling
a été ajoutée. Cette stratégie vous permet de créer un tunnel de maniére a ce que le trafic OAuth ait
lieu sur Secure Browse. Pour ce faire :

« Définissez la stratégie Utiliser SSO Web pour le tunneling sur Activé.
+ Sélectionnez l'option Tunnel - SSO Web dans la stratégie d’acces réseau.
« Excluez les noms d’hdte associés a OAuth de la stratégie Services d’arriére-plan.

Glisser-déplacer des événements de calendrier

Dans Secure Mail pour Android, vous pouvez modifier ’heure d’un événement de calendrier en faisant
glisser ’événement. Pour accéder a la documentation sur cette fonctionnalité, consultez ’article Mod-
ifier ’heure d’un événement de calendrier du Centre d’aide utilisateur de Citrix.

Prise en charge des applications 64 bits pour Google Play

Secure Mail pour Android prend en charge les architectures 64 bits.

Améliorations apportées a Uinterface Tirer pour actualiser dans Secure Mail pour
Android

Conformément aux directives relatives a la conception des applications, nous avons apporté des
améliorations mineures a la fonction Tirer pour actualiser. L’horodatage de synchronisation est
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disponible en bas de ’écran lorsque vous appuyez sur I'icone de hamburger.

Widget pour l’agenda du calendrier

Dans Secure Mail pour Android, 'agenda du calendrier est disponible sous forme de widget. A partir
de ce widget, vous pouvez voir les événements pour la semaine a venir dans le calendrier. Cette
fonctionnalité vous permet de créer un événement de calendrier, d’afficher un événement existant et
de modifier les détails. La stratégie Bloquer la capture d’écran ne s’applique pas au widget placé sur
’écran d’accueil. Vous pouvez toutefois désactiver le widget a l'aide de la stratégie Autoriser widget
d’agenda du calendrier.

WS AP o review bou

AP Duglomes Claification Call

SEIPH Dy Plarress Feechach Bl poasalon
1=}

BNPE GalTes Telk

Stratégie d’accés réseau

Dans Secure Mail pour Android, une nouvelle option appelée Tunnel - SSO Web a été ajoutée a la
stratégie MDX d’acces réseau. La configuration de cette stratégie vous donne la flexibilité de tunnéliser
le trafic interne via Secure Browse et Secure Ticket Authority (STA) en parallele. Vous pouvez égale-
mentautoriser les connexions Secure Browse pour les services d’authentification, tels que NTLM, Okta
et Kerberos. Lorsque vous configurez initialement STA, vous devez ajouter des noms de domaine
complets et des ports d’adresses de service individuels a la stratégie Services réseau d’arriere-plan.
Toutefois, si vous configurez 'option Tunnel - SSO Web, vous n’avez pas besoin d’effectuer ces con-
figurations.
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Pour activer cette stratégie pour Secure Mail pour Android dans la console Citrix Endpoint Manage-
ment:

1. Téléchargez et utilisez le fichier .mdx pour Android. Pour plus de détails, consultez la procédure
a suivre dans la section Ajouter une application MDX.

2. Dans la stratégie d’acces réseau, cliquez sur 'option Tunnel - SSO Web. Pour de plus amples
informations, consultez Acces au réseau d’applications

Améliorations des fiches de flux

Les améliorations suivantes ont été apportées au dossier Flux existant dans Secure Mail pour Android

« Les invitations a des réunions provenant de tous les dossiers synchronisés automatiquement
apparaissent dans votre fiche Flux.

« Affichez jusqu’a cinqg réunions a venir dans votre fiche Flux.

« Lesréunions a venir apparaissent désormais sur une période de 24 heures a compter de I’heure
actuelle. Les invitations a ces réunions sont classées dans Aujourd’hui et Demain. Dans les
versions précédentes, les réunions a venir jusqu’a la fin de la journée apparaissaient dans vos
flux.

Affichage des piéces jointes

Dans Secure Mail pour Android, 'affichage des piéces jointes au courrier et au calendrier est facile.
Pour accéder a la documentation sur cette fonctionnalité, consultez l'article Afficher et joindre des
fichiers du Centre d’aide utilisateur de Citrix.

Imprimer des e-mails et des événements de calendrier

Dans Secure Mail pour Android, vous pouvez imprimer des e-mails et des événements de calendrier a
partir de votre appareil Android. Cette fonctionnalité d’impression utilise Android Print Framework.

Conditions préalables

« Assurez-vous qu’un administrateur a défini la stratégie Bloquer ’impression sur Désactivé
dans la console Citrix Endpoint Management. Pour plus d’informations sur cette stratégie pour
Android, voir la stratégie Bloquer 'impression.

« Siun e-mail est protégé par IRM, assurez-vous d’activer l'option Autoriser les visionneuses a
imprimer dans 'e-mail.

Vous ne pouvez pas imprimer un e-mail ou un événement de calendrier si ces stratégies sont définies
de maniere inappropriée.
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Remarque:
Cette capacité d’impression présente les limitations connues suivantes :

« Les images en ligne ne s’impriment que si vous avez téléchargé des images en appuyant
sur Afficher les images. Si vous ne tapez pas sur Afficher les images, seuls les espaces
réservés aux images sont imprimés.

« Dans Secure Mail, les e-mails volumineux sont tronqués. Avant d’imprimer, appuyez sur
Télécharger le message complet pour imprimer I'e-mail complet. Si le message complet
ne se télécharge pas, un e-mail tronqué est imprimé.

« Aucune métadonnée provenant d’un e-mail ou d’un événement n’est ajoutée lors de

Pimpression de ces éléments.

Pour imprimer un e-mail

1. Ouvrez I’e-mail que vous souhaitez imprimer.
2. Touchez l'icone Plus en haut a gauche de I’écran. Les options suivantes s’affichent :

« Déplacer
« Imprimer
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Print

Video Library - New

Show Pictures

Video Library
NEW CONTENT ADDED

Remarque:

Sur les tablettes, vous pouvez directement utiliser I'icone d’impression en haut a gauche de
’écran pour imprimer un e-mail.
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= X ] ‘m
v
=

1. Touchez Print (Imprimer). Un apercu de votre e-mail apparait.
2. Appuyez sur la liste pour afficher les options suivantes :

+ Save as PDF (Enregistrer au format PDF)
« All printers (Toutes les imprimantes)
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BA | save as PDF

. Lett
All printers... s

3. Appuyez sur Save as PDF pour enregistrer votre e-mail au format PDF.
4. Appuyez sur All printers. Installez 'imprimante selon vos besoins.

5. Une fois 'imprimante installée, appuyez sur Select Printer pour sélectionner une imprimante.
L’écran Printer s’affiche.

Remarque:

Les options d’impression varient en fonction de 'imprimante sélectionnée. L'image suiv-

ante provient d’'une imprimante Canon E480. Elle est utilisée a des fins de représentation
uniquement.
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(=) E480 series(192...

Colour Landscape

Range of 4

MORE OPTIONS

6. Sélectionnez limprimante sur laquelle vous souhaitez imprimer.  Utilisez les options
d’impression suivantes :

« Entrez manuellement le nombre de copies que vous souhaitez imprimer.

« Sélectionnez le format de papier dans la liste.

« Sélectionnez la couleur dans la liste.

+ Choisissez l'orientation de la page selon vos besoins.

« Sélectionnez une page ou une plage de pages et entrez manuellement la plage de pages.

7. Apres avoir configuré les options d’impression, appuyez sur l'icéne Imprimer sur ’écran.

Pour imprimer une image en ligne

« Appuyez sur Show pictures dans 'e-mail et suivez les instructions décrites dans la section

précédente Pour imprimer un e-mail.
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Pour imprimer un événement de calendrier

1. Accédez au calendrier et appuyez sur un événement.

Aug2018~ [F O

Sun Mon T Wed Tl FFi Sat

26 27 28 29 (B 3

IHURSLDAY S0 ALGLIST

1:00 AM :
lest Meetl

1:30 AM 30

Skype Meeting

2. Touchez'icone d’impression et suivez les instructions décrites dans la section précédente Pour
imprimer un e-mail.
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< s
Skype Meeting

Yies Maybe <, MO
S
I|"_1‘..,|.-i_i_-;l'.|'-|_' Hal In Running Late
From:
nVineas 1 invitea

a,Join Skype Meeting

Join by phone

india Toll Free Mumber [India Dial-im
Mumber) English {United Kingdom)

Find a local numbser

Conference ID:

Forgot your dial=in PIN? |Help

30

Signaler des e-mails de phishing avec des en-tétes ActiveSync

Dans Secure Mail pour Android, lorsqu’un utilisateur signale un courrier de phishing, un fichier EML est
généré en tant que piece jointe correspondant a ce courrier. Les administrateurs recoivent ce courrier
et peuvent afficher les en-tétes ActiveSync associés au courrier signalé.

Pour activer cette fonctionnalité, un administrateur doit configurer la stratégie Signaler les adresses e-
mail de phishing et définir Mécanisme de signalisation de phishing sur Signaler via piéce jointe dans
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la console Citrix Endpoint Management. Pour plus d’informations sur la configuration des stratégies

MDX pour Secure Mail, consultez la section Stratégies MDX pour les applications de productivité mo-
biles.

Notifications de sous-dossier
Dans Secure Mail pour Android, vous pouvez recevoir des notifications par e-mail pour les sous-
dossiers de votre compte de messagerie.
Remarque:
« Assurez-vous que la notification push FCM est activée dans la console Endpoint Manage-

ment pour recevoir des notifications pour les sous-dossiers. Pour connaitre la procédure

de configuration des notifications push basées sur FCM, voir Notifications push pour Secure
Mail.

« La fonctionnalité de notification de sous-dossier n’est pas disponible pour Lotus Notes
Server.

Pour activer les notifications pour les sous-dossiers

1. Accédez a Paramétres puis sous Général, appuyez sur Notifications.
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4 Settings

Add account

Integrations

> Slack
General
Motifications P
Out of office &
Mail
Ask before deleting ®
Organize by conversation .

Load attachments on WiFi

Show pictures $
Synec inbox frequency Auto
Sync mail period 3 days
Sync email @
S/MIME 2

2. Dans l’écran Notifications, appuyez sur Dossiers de messagerie. Une liste des sous-dossiers
de la boite de réception apparait.
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¢ MNotifications
Mail
Mail notifications .
Mail Type All Mail
Mail folders p!
Mail Sound Default
Vibrate Never
Calendar
Calendar notifications .
Calendar sound Default
Vibrate Mever

3. Appuyez pour sélectionner les sous-dossiers pour lesquels vous souhaitez recevoir des notifica-
tions. La boite de réception est sélectionnée par défaut.

Remarque:

L'activation des notifications pour les sous-dossiers active la synchronisation automa-
tique.
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4 Select folders

(<

£ Inbox

Y

] AutomationReports

] BitBucket
] BugBash L]
L1 Crashlystics L
] From Me

[ ]

imp

L] support

O O 0O O 0O

] Conversation History

(1 Junk Email

("] RSS Feeds

] Unwanted L]

Pour désactiver les notifications de sous-dossiers, décochez les cases correspondant aux sous-
dossiers pour lesquels vous ne souhaitez pas recevoir de notifications.

Canaux de notification

Sur les appareils fonctionnant sous Android O ou version ultérieure, vous pouvez utiliser les
paramétres de canal de notification pour gérer vos notifications par e-mail et calendrier. Cette
fonctionnalité vous permet de personnaliser et de gérer vos notifications.

Pour configurer les notifications pour les rappels par e-mail ou calendrier, ouvrez Secure Mail et ac-
cédez a Paramétres > Notifications et sélectionnez 'option de notification souhaitée.
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Motifications
Mail
Manage mail notifications
Mail Type All Mail

Calendar

Manage calendar notifications

Vous pouvez ensuite naviguer vers Gérer les notifications par e-mail ou Gérer les notifications de
calendrier pour gérer vos notifications par e-mail ou calendrier.
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\ Maotifications
@ Mail ﬂ

On .
Importance

Sound

Vibrate

Show notification dot .'

On the lock screen

Owverride Do Mot Disturb
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Motifications

@ Calendar reminders ﬂ

0n -'

Importance

Sound

Vibrate
Show notification dot ®

On the lock screen

Override Do Not Disturb

Vous pouvez également appuyer longuement sur 'icone de l'application Secure Mail sur votre ap-
pareil, sélectionner Infos sur application puis appuyer sur Notifications.

Sivotre parameétre Vibreur était précédemment défini sur En mode silencieux, il revient au paramétre
Vibreur par défaut (Désactivé), avec cette fonction.

Remarque:

La maniere dont votre administrateur a configuré la stratégie MDX Contrdler les notifications de
’écran verrouillé détermine si les notifications sont disponibles sur ’écran verrouillé.
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Boutons de réponse a la réunion dans ’e-mail

Dans Secure Mail pour Android, les boutons de réponse aux réunions apparaissent dans l’e-mail.
Lorsque vous recevez une notification par e-mail concernant une invitation a une réunion, vous
pouvez répondre a l’invitation en touchant 'une des options suivantes :

« Oui

« Peut-étre

* Non
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Message view

Monday, May 14, 2018
130 PM — 2230 P
Timezone: (GMT+5:30) India Standard Tirme

lanility

Chalukya Rogm

Amélioration des piéces jointes

Dans Secure Mail pour Android, l'affichage des pieces jointes a été simplifié. Pour offrir une meilleure
expérience, les étapes non essentielles sont supprimées, mais les options de pieces jointes qui exis-
taient dans les versions précédentes sont conservées.
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Vous pouvez afficher les piéces jointes dans 'application Secure Mail. La piece jointe s’ouvre directe-
ment, si elle peut étre consultée a I'aide de Secure Mail. Si la piéce jointe ne peut pas étre affichée a
l’aide de Secure Mail, une liste des applications s’affiche. Vous pouvez sélectionner l'application reg-
uise pour afficher la piéce jointe. Pour accéder a la documentation sur cette fonctionnalité, consultez
l'article Afficher et joindre des fichiers du Centre d’aide utilisateur de Citrix.

Amélioration du bouton de retour

Dans Secure Mail pour Android, vous pouvez toucher le bouton de retour de votre appareil pour ré-
duire les options développées du bouton d’action flottant. Cette action vous ramene a la vue des
détails du message ou de ’événement.
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Forward

Regly All

Reply

<]

Etapes d’administration pour activer les piéces jointes a partir de la Galerie dans
Android

Dans les versions 10.3.5 et ultérieures de Secure Mail, les utilisateurs ne peuvent pas joindre d’images
directement a partir de la galerie d’applications lorsque la stratégie Echange de documents entrants
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(Ouvrir dans) est définie sur Restreint. Si vous souhaitez conserver cette stratégie définie sur Re-
streint, tout en autorisant les utilisateurs a ajouter des photos a partir de la galerie, suivez les étapes
suivantes dans la console Endpoint Management.

1. Définissez Bloquer la galerie sur Désactivé.
2. Obtenez I'ID de package de la galerie pour les appareils. Exemples :

+ LGNexus5:
com.google.android.gallery3d, com.google.android.apps.photos
+ Samsung Galaxy Note 3 :
com.sec.android.gallery3d, com.sec.android.gallery3d.panorama360view, com.google.android.apps.|
« Sony Expire:
com.sonyericsson.album, com.google.android.apps.photos
« HTC:
com.google.android.apps.photos, com.htc.album
+ Huawei:
com.android.gallery3d, com.google.android.apps.photos

3. Rendez la stratégie masquée Liste blanche d’échange de documents entrants visible :
« Téléchargez le fichier APK WorxMail et encapsulez le fichier avec le MDX Toolkit.
+ Recherchez le fichier .mdx sur votre ordinateur et modifiez le suffixe du fichier sur .zip.
« Ouvrez le fichier .zip et localisez le fichier policy_metadata.xml.

« Recherchez et modifiez ’élément InboundDocumentExchangeWhitelistde PolicyHidden
>true</PolicyHidden> a <PolicyHidden>false</PolicyHidden>.

+ Enregistrez le fichier policy_metadata.xml.
« Sélectionnez tous les fichiers dans ce dossier et compressez-les pour créer le fichier .zip.
Remarque:

Ne compressez pas le dossier externe. Sélectionnez tous les fichiers a l'intérieur du

dossier et compressez les fichiers sélectionnés.

« Cliquez sur le fichier compressé.

Choisissez Obtenir des infos et rétablissez le suffixe du fichier sur .mdx.

4. Chargez le fichier.mdx modifié sur la console Endpoint Management et ajoutez la liste des ID de
package de galerie a la stratégie Liste blanche d’échange de documents entrants qui est main-
tenant visible.
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Restricted Open-In exception list

Inbound dolument exchange Open In) Urngsindted -

nbound dotument exchange whitelist

Connection security leve s -

Vérifiez que les ID de package sont séparés par des virgules :
com.sec.android.gallery3d, com.sec.android.gallery3d.panorama360view, com.google.android.apps.photc
5. Enregistrez et déployez Secure Mail.

Les utilisateurs Android peuvent maintenant joindre une image a partir de la galerie d’applications.
Pour accéder a la documentation sur cette fonctionnalité, consultez l'article Afficher et joindre des
fichiers du Centre d’aide utilisateur de Citrix.

Formats de fichiers pris en charge

Un X indique un format de fichier pouvant étre connecté, affiché et ouvert dans Secure Mail.

Format i0S Android
Vidéo : H.263 AMR NB X
codec_Mp4

Vidéo : H.263 AMR NB X
codec_3gp

Vidéo: H.264 AAC codec_3gp X X
Vidéo : H.264 AAC codec_mp4 X X
Vidéo: H.264 Acclc X X
codec_mp4

GTM recorded_wmv X
AVI X
WAV X X
MP4 X X
3GP X X
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Format i0S Android

Flac
AAC
M4A
3GP (AMR-NB)
MP3

< X X X X

WAV
0GG
ICO
JPEG

<X X X X X X X X X X

PNG
TIF (page unique seulement)

BMP

< X X X X X

GIF
WebP
DOT X
DOTX

PDF X
PPT X
PPTX X
PPS
PPSX
DOC
DOCX
XLS
XLSM
XLSX
TXT

< X X X X X X

POT

<X X X X X X X X X X X X X X X X XxX Xx

POTX
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Format i0S Android

HTM
HTML
ZIP

< X X X

X
X
X
X

EML

Calendrier

Le calendrier affiche tous les événements se rapportant aux comptes sur votre appareil. Vous pou-
vez définir des couleurs pour les comptes individuels pour différencier les événements de calendrier
relatifs aux comptes individuels.

Remarque:

La fonctionnalité de calendrier personnel est toujours associée a votre compte principal ou
compte par défaut.
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Calendars
@8 work
i
@8 Personal
v

Hide All Calendars

i -~ .ﬁ\.
| Lastsync: Today at 3:47 PM L3
* 2 s ¥ o

Pour définir des couleurs pour les événements de calendrier

1. Touchez l'icone Calendrier dans la barre d’onglets de pied de page, puis touchez 'icone
d’hamburger en haut a gauche.
L’écran Calendriers affiche tous les comptes que vous avez configurés.

2. Touchez la couleur par défaut affichée a droite d’'un compte Exchange.
L’écran Couleurs affiche les couleurs disponibles pour ce compte.

3. Sélectionnez une couleur de votre choix et touchez Enregistrer.
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4. Pour revenir a I'écran précédent, touchez Annuler.
La couleur sélectionnée est définie pour tous les événements de calendrier relatifs a ce compte
Exchange.

Cancel Colors Save

Work
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Calendars

B8 work

@8 Personal
e

Hide All Calendars

ST o

(3 Last sync: Today at 3:53 PM {0
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— Aug 2018 ~ o]
Sun Mon Tue Wed Thu Fri Sat

1 2 3 4

12 13 14 135 16 17 18

19 20 21 22 23 24 25

26 27 28 29 @ 31

TODAY ALGUST 30
10:30 AM 30m
Test Meat

171:00 AM

Skype Meeting

HF = @8 L2 B

Fspcls LR Calendar Contacts  Alachments

Lorsque vous créez une invitation ou un événement de calendrier, le champ Organisateur est au-
tomatiquement renseigné avec 'adresse e-mail du compte par défaut. Pour modifier le compte de
messagerie, touchez cette adresse e-mail et sélectionnez un autre compte.
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Cancel New Event Save

Work

Mone

MNone

(GMT+5:30) India Standard Time
Thu, Aug 30, 2018 4:30 PM

Thu, Aug 30,2018 5:30 PM
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Select organizer

Work

Personal

Cancel

Rechercher

Recherche Vous pouvez effectuer une recherche globale dans la vue Boftes aux lettres ou la vue Tous
les contacts. Cette action affiche les résultats appropriés apres une recherche de tous les comptes
dans l'application.

Toutes les recherches effectuées a partir d’'un compte individuel affichent les résultats se rapportant
a ce compte uniquement.
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Mises a jour des services d’arriére-plan

Pour satisfaire aux exigences de limitation d’exécution en arriere-plan de Google Play sur les ap-
pareils fonctionnant sous Android 8.0 (API niveau 26) ou ultérieur, nous avons mis a niveau les
services d’arriere-plan de Secure Mail. Pour une synchronisation et des notifications de messagerie
ininterrompues sur votre appareil, activez les notifications push du service Firebase Cloud Messaging
(FCM). Pour plus d’informations sur l’activation des notifications push basées sur FCM, consultez la
section Notifications push pour Secure Mail.

Assurez-vous d’activer Notifications par e-mail dans les parameétres de Secure Mail sur votre ap-
pareil. Pour plus de détails sur cette mise a jour, consultez cet article du Centre de connaissances
Citrix.
Limitations :

« Si vous n’avez pas activé les notifications push basées sur FCM, la synchronisation en arriére-

plan est effectuée toutes les 15 minutes. Cet intervalle varie selon que I'application s’exécute
en arriere-plan ou au premier plan.

« Lorsque les utilisateurs mettent a jour manuellement I’heure a partir des paramétres de
appareil, la date du widget de calendrier ne se met pas a jour automatiquement.

Android Enterprise dans Secure Mail

Secure Mail et Secure Web pour Android sont compatibles avec Android Enterprise, anciennement
appelé Android for Work.

Conditions préalables

« Pour étre en mesure d’utiliser cette fonctionnalité, assurez-vous que votre appareil exécute An-
droid 5.0 ou version ultérieure.

« Pour les déploiements sur site, la propriété afw.accounts de Endpoint Management doit étre
définie sur TRUE.

Une fois que vous avez configuré Android Enterprise dans Endpoint Management, les applications
de productivité mobiles sont disponibles sur votre appareil. L'icone Android Enterprise identifie les
applications, comme illustré dans I'image suivante.
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Fonctionnalités compatibles avec Android Enterprise

Le tableau suivant répertorie les fonctionnalités de Secure Mail qui sont compatibles avec Android
Enterprise.

Fonctionnalité Assistance

Détection automatique de Exchange Server X
Secure Ticket Authority X
Exporter contacts X
Gestion des droits relatifs a 'information X
Microsoft

Notifications d’écran verrouillé
Synchronisation des messages

Classification de la messagerie

< X X X

Signature et cryptage S/MIME

© 1999-2021 Citrix Systems, Inc. All rights reserved. 210



Secure Mail

Fonctionnalité Assistance

Service Firebase Cloud Messaging (FCM) X
Authentification moderne (OAuth)

Comptes Exchange multiples X
Calendrier personnel

Exporter les parametres de messagerie X
Appareils partagés

Intégration de Endpoint Management avec
Microsoft Intune/EMS

Office 365 X
LDAP Exchange Server 2010, 2013 et 2016 X
Authentification par certificats (CBA)

GoToMeeting X
Skype Entreprise

Liste de distribution personnelle X
Compatibilité Citrix Files X
Inscription a la messagerie a 'aide de X

l'authentification unique (Single Sign-On)

Le tableau suivant répertorie les fonctionnalités de Secure Web compatibles avec Android Enterprise.

Fonctionnalité Assistance

Mode de navigation sécurisée
Mode VPN complet

Toutes les fonctionnalités des applications

< X X X

Compatibilité avec Secure Mail

Limitations

« Si la stratégie de restrictions Autoriser utilisation de la barre d’état est définie ON pour An-
droid Enterprise en mode Profil de travail, la progression d’exportation du calendrier et les no-
tifications push ne s’affichent pas dans la barre d’état de Secure Mail pour Android. Toutefois,
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ces notifications sont visibles sur ’écran verrouillé lorsqu’elles sont autorisées. Pour de plus
amples informations, consultez Parametres Android Enterprise.

Fonctionnalités iOS et Android pour Secure Mail

May 20, 2021

Cet article décrit les fonctionnalités iOS et Android prises en charge sur Secure Mail.

Prise en charge d’Azure Government Cloud Computing

Secure Mail prend en charge Government Cloud Computing (GCC) High pour l'authentification mod-
erne (OAuth) sur le locataire Azure Active Directory. Secure Mail est enregistré en tant que point de
terminaison sur GCC High afin de répondre aux exigences obligatoires de Microsoft pour tous les ser-
vices GCC High. Pour plus de détails, consultez la section Nouveautés pour Azure Active Directory
dans Microsoft 365 Government.

Avec cette modification, vous étes acheminé vers GCC High sur le locataire Azure Active Directory
pour l'authentification. Ladministrateur doit également accorder l'autorisation a Secure Mail sur le
locataire Azure Active Directory.

Conditions préalables

Assurez-vous que 'administrateur global d’Azure Active Directory effectue les opérations suivantes :

« Téléchargez la derniére version de Secure Mail sur votre appareil.

« Configurez votre compte Exchange sur l'application Secure Mail et accordez l'autorisation de
l'application sur Azure Active Directory pour que tous les utilisateurs puissent se connecter.
Reportez-vous a ’écran suivant.

Remarque:

Ces étapes ne sont spécifiques qu’aux administrateurs globaux en tant qu’exigence ponctuelle.
Une fois l'acces accordé a I'application, vous pouvez simplement effectuer une mise a niveau a
partir de ’App Store.
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1 Secure Mail | Properties
] Delete 4 Got feedback?
B oveniew
Enabled for users to sign-in? [ Yes ] Ne
A Diagnose and solve problems
Manage
3| o ) i
Properties Homepage URL
ab Owmers Logo
28 Users and groups
3 Provisioning
= aell-ge 2
Application 1D
Security
Object 1D
& Conditional Acoess
% Bermissions User assignment required? Yes m
Visible to users? No

Aprés la mise a niveau

Aprés une mise a niveau, vous étes invité a accorder une nouvelle autorisation aprés l’expiration du
jeton d’actualisation, quivous redirige vers GCC High sur Azure AD. Validez le workflow précédent pour
vous assurer que la demande d’autorisation est envoyée a GCC High sur Azure AD.

Vous pouvez valider le workflow de 'une des manieres suivantes :

« Secure Mail accompagné du nom de lapplication Secure Mail-GCC High apparait sur la page
de connexion dans votre locataire Azure Active Directory.

« Vérifiez les journaux Secure Mail pour vérifier si les redirections se produisent via https://login.
microsoftonline.us aprés la réauthentification.

Prise en charge des fichiers ICS

Dans Secure Mail, vous pouvez prévisualiser les fichiers ICS que vous recevez sous forme de pieces
jointes et les importer dans votre calendrier sous forme d’événements.

Photo des contacts dans Secure Mail

Dans Secure Mail, affichez I'image d’un contact lorsque vous ajoutez des destinataires dans des e-
mails ou des invitations a des réunions. Pour accéder a la documentation sur cette fonctionnalité,
consultez l'article Afficher les photos de vos contacts du Centre d’aide utilisateur de Citrix.
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Gérer vos flux

Dans Secure Mail, vous pouvez désormais organiser votre fiche Flux en fonction de vos besoins. Pour
accéder a la documentation sur cette fonctionnalité, consultez 'article Organiser votre messagerie du
Centre d’aide utilisateur de Citrix.

Utiliser la stratégie Office 365 Exchange Server pour définir ’adresse du serveur Office
365

Dans Secure Mail, une nouvelle stratégie appelée Office 365 Exchange Server est ajoutée sous la
section Prise en charge d’OAuth pour Office 365. Cette stratégie vous permet de définir le nom d’hote
pour la boite aux lettres Office 365 présente sur le cloud. Cette stratégie permet également de prendre
en charge Office 365 pour les organismes gouvernementaux. Le nom d’hote est une valeur unique telle
que outlook.office365.com. La valeur par défaut est outlook.office365.com.

Prise en charge de la gestion du cryptage

la gestion du cryptage vous permet d’utiliser la sécurité des plates-formes d’appareils modernes tout
en veillant a ce que 'appareil reste dans un état adéquat pour utiliser efficacement la sécurité de la
plate-forme. En utilisant la gestion du cryptage, vous éliminez la redondance du cryptage des don-
nées locales puisque le cryptage du systeme de fichiers est fourni par les plates-formes iOS et Android.
Pour activer cette fonctionnalité, un administrateur doit définir la stratégie MDX Type de cryptage sur
Cryptage de plate-forme avec application des régles de conformité dans la console Citrix Endpoint
Management.

Pour utiliser la fonctionnalité de gestion du cryptage, dans la console Citrix Endpoint Management,
définissez la stratégie MDX Type de cryptage sur Cryptage de plate-forme avec application des ré-
gles de conformité. Cela permet d’activer la gestion du cryptage : toutes les données d’application
cryptées existantes sur les appareils des utilisateurs passent en toute transparence a un état crypté
par 'appareil et non par MDX. Au cours de cette transition, ’'application est suspendue pour une mi-
gration de données unique. Une fois la migration réussie, la responsabilité du cryptage des données
stockées localement est transférée de MDX a la plate-forme de l'appareil. MDX continue de vérifier la
conformité de l'appareil a chaque lancement d’application. Cette fonctionnalité fonctionne a la fois
dans les environnements MDM+MAM et MAM exclusif.

Lorsque vous définissez la stratégie Type de cryptage sur Cryptage de plate-forme avec application
des régles de conformité, la nouvelle stratégie remplace votre cryptage MDX existant.

Pour plus d’informations sur les stratégies MDX de gestion du cryptage pour Secure Mail, consultez la
section Cryptage dans:

« Stratégies MDX pour les applications de productivité mobiles pour Android
« Stratégies MDX pour les applications de productivité mobiles pour iOS
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Lorsqu’un appareil se trouve en dessous des exigences minimales de conformité, la stratégie MDX
Comportement des appareils non conformes vous permet de sélectionner les mesures a prendre :

« Autoriser l’application : cette option autorise 'application a s’exécuter normalement.

« Autoriser application aprés avertissement : cette option avertit l'utilisateur qu’une ap-
plication ne répond pas aux exigences minimales de conformité et autorise I’exécution de
application. Il s’agit de la valeur par défaut.

« Bloquer 'application : cette option empéche I’exécution de l'application.

Appareils fonctionnant sous iOS

Les critéres suivants déterminent si un appareil fonctionnant sous iOS répond aux exigences mini-
males de conformité.

« i0S10: une application exécute une version du systéme d’exploitation supérieure ou égale a la
version spécifiée.

« Acces au débogueur : une application n’a pas activé le débogage.

« Appareil jailbreaké : une application n’est pas en cours d’exécution sur un appareil jailbreaké.

Code secret de 'appareil : le code secret de lappareil est défini sur Activé.
« Partage de données: le partage de données n’est pas activé pour l'application.

Appareils fonctionnant sous Android

Les critéres suivants déterminent si un appareil fonctionnant sous Android répond aux exigences min-
imales de conformité.

« Android SDK 24 (Android 7 Nougat) : une application exécute une version du systeme
d’exploitation supérieure ou égale a la version spécifiée.
« Accés au débogueur : une application n’a pas activé le débogage.

Appareils rootés : une application ne s’exécute pas sur un appareil rooté.
« Verrouillage de Pappareil : le code secret de I'appareil est défini sur Activé.
« Appareil crypté : une application est en cours d’exécution sur un appareil crypté.

Prise en charge des e-mails « responsive »

Secure Mail a été optimisé pour fournir des e-mails de type « responsive ». Auparavant, le contenu des
e-mails contenant des tables ou des images volumineuses était rendu incorrectement. Cette fonction-
nalité offre un contenu plus lisible sur tous les appareils pris en charge, quels que soient le format et
la taille de ’'e-mail.
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Glisser-déplacer des événements de calendrier

Dans Secure Mail, vous pouvez modifier I’lheure d’'un événement de calendrier en faisant glisser
’événement. Pour accéder a la documentation sur cette fonctionnalité, consultez Uarticle Modifier
’heure d’un événement de calendrier du Centre d’aide utilisateur de Citrix.

Gérer vos flux

Dans Secure Mail, vous pouvez désormais organiser votre fiche Flux en fonction de vos besoins. Pour
accéder a la documentation sur cette fonctionnalité, consultez article Organiser votre messagerie du
Centre d’aide utilisateur de Citrix.

Avance automatique

Dans Secure Mail, lorsque vous supprimez un message dans Conversations, vous pouvez choisir le
message auquel vous revenez. Pour utiliser cette fonctionnalité, accédez a Paramétres > Avance
automat.. Sélectionnez ensuite votre préférence parmiles choix disponibles. Pour accéder a la docu-
mentation sur cette fonctionnalité, consultez l'article Delete and auto advance to an email in Conver-
sations (Supprimer et avancer automatiquement vers un e-mail dans Conversations) du Centre d’aide
utilisateur de Citrix.

Synchronisation automatique du dossier Brouillons

Le dossier Brouillons est automatiquement synchronisé et vos brouillons sont disponibles sur tous
vos appareils. Cette fonctionnalité est disponible sur les appareils exécutant Office 365 ou Exchange
Server 2016 et versions ultérieures.

Remarque :

Si votre brouillon Secure Mail contient des piéces jointes, les pieces jointes ne sont pas synchro-
nisées avec le serveur.

Pour accéder a la documentation sur cette fonctionnalité, y compris une vidéo, consultez l'article Syn-
chronisation automatique du dossier Brouillons du Centre d’aide utilisateur de Citrix.

Prise en charge de authentification unique lors de Uutilisation de Microsoft Intune en
mode MDM + MAM

Pour les appareils fonctionnant sous iOS :

Pour pouvoir utiliser cette fonctionnalité, assurez-vous que l'application Microsoft Authenticator
est installée sur votre appareil. Pour plus d’informations sur l’installation de I'application Microsoft
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Authenticator, consultez Télécharger et installer Lapplication Microsoft Authenticator sur
Docs.microsoft.com.

Pour les appareils fonctionnant sous Android :

Pour pouvoir utiliser cette fonctionnalité, assurez-vous que l'application Intune Company Portal est
installée sur votre appareil. Une fois connecté a l'application Intune Company Portal, vous pouvez
utiliser SSO en mode MDM + MAM sans avoir a vous réauthentifier dans Secure Mail a l'aide de vos
identifiants.

Améliorations apportées aux contacts

Dans Secure Mail, lorsque vous touchez Contacts et sélectionnez un contact, les détails de ce con-
tact apparaissent sous 'onglet Contact. Lorsque vous appuyez sur l'onglet Organisation, les détails
de la hiérarchie de l'organisation, tels que Responsable, Collaborateurs directs et Collégues, ap-
paraissent. Lorsque vous appuyez sur 'icone plus en haut a droite de ’écran, les options suivantes
s’affichent :

« Modifier
« Ajouter aux VIP
o Annuler

Dans l'onglet Organisation, vous pouvez appuyer sur l'icone plus située a droite de Responsable,
Collaborateurs directs ou Collégues. Cette action vous permet de créer un e-mail ou un événement
de calendrier. Le champ A : de I’e-mail ou de ’événement de

calendrier est automatiquement renseigné avec les détails du responsable, des collaborateurs di-
rects ou des collégues. Vous pouvez composer et envoyer ’e-mail.

Conditions préalables

Assurez-vous que Exchange Web Services (EWS) est activé sur votre serveur Exchange Server.

Les détails du contact apparaissent en fonction des détails de I'organisation (contact Outlook) extraits
d’Active Directory. Pour que les détails corrects apparaissent pour vos contacts, assurez-vous que
votre administrateur a configuré votre hiérarchie d’organisation dans Active Directory.

Remarque :

cette fonctionnalité n’est pas prise en charge sur le serveur IBM Lotus Notes.

Exporter heure et le lieu de la réunion vers votre calendrier natif

Dans Secure Mail, une nouvelle valeur Heure et lieu de la réunion est ajoutée a la stratégie MDX
Exporter calendrier. Cette amélioration vous permet d’exporter ’heure et le lieu des événements
de calendrier Secure Mail vers votre calendrier natif.
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Comptes Exchange multiples

Depuis Parameétres dans Secure Mail, vous pouvez maintenant ajouter plusieurs comptes de mes-
sagerie Exchange et basculer entre ces derniers. Cette fonctionnalité vous permet de surveiller vos
mails, contacts et calendriers dans un méme emplacement. Les prérequis d’administration sont les

suivants:

« Un nom d’utilisateur et un mot de passe sont requis pour configurer des comptes supplé-
mentaires. Les configurations d’inscription ou de stockage automatique des informations
d’identification s’appliquent uniquement au premier compte configuré dans lapplication.
Tapez le nom d’utilisateur et mot de passe pour tous les comptes supplémentaires.

« Sile premier compte que vous créez est basé sur certificats, vous ne pouvez pas ajouter d’autres
comptes basés sur certificats. Les comptes supplémentaires doivent utiliser 'authentification
basée sur Active Directory. Secure Mail ne prend pas en charge l'authentification basée sur cer-
tificats lors de la configuration de comptes multiples.

« Pour autoriser d’autres comptes a se connecter a un domaine ou un serveur Exchange Server
dans un réseau externe, vous devez définir le split tunneling sur Activé dans Citrix ADC.

+ Secure Mail pour iOS prend uniquement en charge les serveurs de messagerie Exchange et Of-
fice 365.

Pour accéder a la documentation sur cette fonctionnalité, consultez article Ajouter des comptes Ex-
change du Centre d’aide utilisateur de Citrix.

Contacts

Pour accéder a la documentation de l’aide utilisateur sur les contacts, consultez l’article Afficher et
synchroniser vos contacts du Centre d’aide utilisateur de Citrix.

Définir les couleurs dans les calendriers

Pour accéder a la documentation sur cette fonctionnalité de calendrier, consultez 'article Définir des
couleurs pour les calendriers Secure Mail synchronisés du Centre d’aide utilisateur.

Domaines internes

Vous pouvez identifier et modifier les destinataires de messagerie appartenant a des organisations

externes.

Conditions préalables : vérifiez que vous avez activé la stratégie Domaines internes dans Citrix End-
point Management et que vous avez redémarré 'application.

Lorsque vous créez, répondez a ou transmettez un e-mail, les destinataires externes sont mis en
surbrillance dans la liste de diffusion. Licone Contacts apparait en tant qu’avertissement en bas a
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gauche de ’écran. Appuyez sur l'icone Contacts pour modifier la liste de diffusion.

Sur les appareils fonctionnant sous iOS :
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New Message

Sur les appareils fonctionnant sous Android :
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Cance Cﬂmpﬂse Send

|- nnfcitny. com

Lorsque vous appuyez sur l'icone Contacts, une fenétre contextuelle apparait avec des options per-
mettant de modifier la liste ou de tout supprimer. Appuyez sur Modifier la liste pour choisir les desti-
nataires que vous souhaitez supprimer. Apres avoir sélectionné les destinataires, appuyez sur I’icone
Corbeille.

Sur les appareils fonctionnant sous iOS :
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Cancel External recipients Select all

john

johiriout| ok com

. john
john@yahoo.com

©
abc@gmall.com

Sur les appareils fonctionnant sous Android :
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External recipients

Some recipients belong to external
organizations.

REMOWVE ALL

EDIT LIST
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{ External recipients  Select all

~ John
" John@outlook.com

G John
John@yahoo.com

Abc
Abc@gmail.com

Améliorations ergonomiques

Avec cette amélioration, les boutons d’action sont déplacés du haut de I’écran vers le bas pour un ac-
cés facile. Ces modifications sont apportées aux écrans Boite de réception, Calendrier et Contacts.

Remarque:

Pour Android, les modifications sont apportées aux écrans Boite de réception et Calendrier.

Sur les appareils fonctionnant sous iOS
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TestUser Two

FACETIME
FaceTime

NTERNET

Sur les appareils fonctionnant sous Android
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TestUser One

SubjecttestO1_CXM_2249/7 NonRecurr
iNng6EBYDY/5-6BB5-4F0B-B2EB-
D6 /AD3ECEAFA

|III:|1|'_.-, 15 February 2019
1:30 PM to 230 PR

iy ] |

LacationtastDl XM 228597 NanHscurn ng

Bodytest01_CXM_22497 NonRecurringGEBSDA7
5=-0BES=-4FOB-B2ZEB-DEG/ADIECEAFA

Le bouton d’action flottant Répondre est amélioré pour s’aligner avec le guide de style et de branding

Citrix.

En outre, avec cette amélioration, 'option d’accés aux boutons de I’écran principal de la boite de ré-

ception a partir d’un e-mail ouvert est supprimée. Vous devez quitter l’e-mail ouvert pour accéder a
des éléments tels que les flux, le calendrier, les contacts et les piéces jointes.

Les options de la barre de pied de page d’iOS ont été modifiées, ce qui aide a maintenir uniformité

entre iOS et Android.
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Intégration de Secure Mail avec Slack (Apercu)

Vous pouvez désormais transférer vos conversations e-mail vers 'application Slack sur les appareils
fonctionnant sous iOS ou Android. Pour plus de détails, consultez la section Intégration de Secure
Mail avec Slack (Apercu).

Signaler un e-mail de phishing (sous forme de transfert)

Dans Secure Mail, vous pouvez utiliser la fonction Signaler comme phishing pour signaler un e-mail
(sous forme de transfert) que vous suspectez de phishing. Vous pouvez transférer les messages sus-
pects vers des adresses e-mail configurées par les administrateurs dans la stratégie. Pour activer cette
fonctionnalité, un administrateur doit configurer la stratégie Signaler les adresses e-mail de phishing
et définir Mécanisme de signalisation de phishing sur Signaler via transfert. Pour accéder a la
documentation sur cette fonctionnalité, consultez l'article Signaler un e-mail de phishing du Centre
d’aide utilisateur de Citrix.

Signaler un e-mail de phishing

Vous pouvez signaler un e-mail de phishing en fonction de la stratégie configurée par ladministrateur.
Pour accéder a la documentation sur cette fonctionnalité, y compris des informations sur les
paramétres d’administration, consultez larticle Signaler un e-mail de phishing du Centre d’aide
utilisateur de Citrix.

Exporter des événements de calendrier Secure Mail

Grace a Secure Mail pour iOS et Android, vous pouvez exporter des événements de calendrier Secure
Mail vers lapplication de calendrier native de votre appareil. Pour accéder a la documentation sur
cette fonctionnalité, consultez l’article Exporter des événements de calendrier Secure Mail du Centre
d’aide utilisateur de Citrix.

Les valeurs de stratégie MDX suivantes sont disponibles pour les champs d’événement de calendrier
qui apparaissent dans votre calendrier personnel :

« Aucun (ne pas exporter)

« Heure de réunion

« Heure de la réunion, lieu

« Heure, objet et lieu de réunion

« (Pour Android) Heure, disponibilité, participants, objet, lieu, notes de réunion
« (Pour iOS) Heure, objet, lieu, notes de réunion

Options Android :
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Confgure
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Pour iOS

Bien que les événements de calendrier exportés a partir de Secure Mail soient en mode lecture/écri-
ture, les modifications apportées aux événements en dehors de Secure Mail ne sont pas disponibles.

Important :

« Cette fonctionnalité est visible mais désactivée dans Secure Mail si 'une des conditions suiv-
antes est vraie:
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- La stratégie d’exportation de calendrier est définie sur ACTIVE.
- Votre version de MDX ne contient pas la stratégie
« Cette fonctionnalité ne fonctionne pas si les comptes e-mail sont déja configurés dans votre ap-
plication de calendrier personnel et si votre compte iCloud est désactivé. Cette fonctionnalité
fonctionne si aucun autre compte n’est configuré dans votre application de calendrier person-
nel.
« Pour lancer 'URL et modifier les événements du calendrier Secure Mail a partir de votre cal-
endrier personnel, assurez-vous que la valeur “ctxevent:” est incluse dans la stratégie MDX
Modeéles d’URL d’application.

Pour Android

Les événements de calendrier exportés a partir de Secure Mail sont en lecture seule. Pour modifier
des événements Secure Mail, touchez le lien Evénement Secure Mail dans votre événement de cal-
endrier.

Important:

« Cette fonctionnalité est visible mais désactivée dans Secure Mail si 'une des conditions suiv-
antes est vraie:
- La stratégie d’exportation de calendrier est définie sur ACTIVE.
- Votre version de MDX ne contient pas la stratégie.
« Assurez-vous que la stratégie MDX Echange de documents entrants est définie sur Non
restreint.
« Le lien Evénement Secure Mail n’est pas disponible sur les appareils Samsung et Huawei.

Dossiers Flux

Secure Mail affiche tous vos e-mails non lus, vos invitations a des réunions nécessitant votre attention
et vos prochaines réunions dans le dossier Flux.

Pour afficher vos fiches de flux

Appuyez sur I'icone Flux en bas a droite de la barre d’onglets de pied de page.
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See all important items

in auto curated buckets

Enter Secure Mail

Les fiches de flux suivantes apparaissent :

« Nonlu
« Invitations a des réunions
« Réunions a venir
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Par défaut, Secure Mail affiche uniquement les flux de votre compte principal. Si vous avez configuré
plusieurs comptes, vous pouvez afficher les flux d’un autre compte. Pour afficher les flux d’un autre
compte, appuyez sur Flux, appuyez sur 'icone d’hamburger, puis sélectionnez le compte correspon-
dant.

Feeds

= All Accounts
€[]

3=

L | E .._':.:
i Last sync: Today at 2:38 pm {:.J

oy
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Les flux sont triés en fonction de ’lhorodatage de I’élément et apparaissent avec la limite suivante :

+ Cing e-mails non lus
« Deux invitations a des réunions
« Trois réunions a venir

Pour afficher tous les éléments d’une fiche de flux, appuyez sur Tout afficher.
Remarque:

Le nombre de flux affichés sur chaque fiche dépend de la période de synchronisation des mes-

sages que vous avez définie sur votre appareil.

Améliorations apportées au dossier Flux

Les améliorations apportées au dossier Flux existant sont les suivantes :

« Les invitations a des réunions provenant de tous les dossiers synchronisés automatiquement
apparaissent dans votre fiche Flux.

« Affichez jusqu’a cing réunions a venir dans votre fiche Flux.

« Les réunions a venir pour la prochaine période de 24 heures apparaissent dans la fiche Flux et
sont classées dans les sections Aujourd’hui et Demain.
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Feeds

Meeting invites

Daily sync up

Wednesday, October 24, 2018

planning for

Upcoming meetings

11:45 AM 15m

Liaily
planning for

2:00 PM .
Planning
Room (&)
3:00 PM 1h
Demd series
Roorm [(20)

u - '-:
Foads

Flux de votre manager

Dans Secure Mail, vous pouvez afficher les e-mails de votre manager dans I’écran Flux. Jusqu’a cinq
e-mails apparaissent sous le flux De votre manager, en fonction de vos paramétres de Période de
sync. des messages. Pour afficher plus d’e-mails de votre manager, appuyez sur Tout afficher.
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Feeds

Upcoming Meetings
TODAY

08:00

Cloud Conferance

From Your Manager

Pré-requis :
Assurez-vous que Exchange Web Services (EWS) est activé sur votre serveur Exchange Server.

La carte de manager apparait en fonction des détails de l'organisation (contact Outlook) extraits
d’Active Directory. Pour que les détails corrects apparaissent dans le flux du manager, assurez-vous
que votre administrateur a configuré votre hiérarchie d’organisation dans Active Directory.

Remarque :

cette fonctionnalité n’est pas prise en charge sur le serveur IBM Lotus Notes.
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Participation a des réunions depuis le calendrier

Dans Secure Mail, les utilisateurs peuvent prendre part a des réunions directement depuis des invi-

tations dans le calendrier. Les tableaux suivants répertorient les types de réunions et les formats de

numéros de téléphone qui sont pris en charge ainsi que les conditions d’appel requises pour chaque.

Types de réunions prises en charge

Type de réunion

GoToMeeting (GTM)

WebEx

Exigences d’identification

L’un des éléments suivants
dans le contenu de la réunion
:1) Cetype d’URL: https:

;2) Code
d’acces GTM dans l’'un des
formats suivants: GTM:
123456789, GTM - 123456789,
G2M - 123456789, G2M :
123456789

Action apres avoir tapoté sur
Joindre une réunion

Si 'application GTM est
installée, l'application s’ouvre
et l'utilisateur rejoint la
réunion. Si application n’est
pas installée, une option
permettant a l'utilisateur
d’accéder au magasin
d’applications pour installer
GTM s’affiche. Pour les GTM
au format
gotomeet.me/nomutilisateur,
lapplication s’ouvre et
Lutilisateur rejoint la réunion.

Citrix Secure Web s’ouvre et
lance I'application WebEx non
encapsulée, si elle est
installée sur l'appareil.
L'application WebEx doit étre
ajoutée en tant qu’exception
dans la stratégie Liste
d’exceptions d’ouverture
restreinte de Secure Web sur
Android et dans la stratégie
URL autorisées sur iOS.
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Action apres avoir tapoté sur
Type de réunion Exigences d’identification Joindre une réunion

Skype Entreprise Les utilisateurs peuvent
cliquer sur un lien qui s’ouvre
dans Secure Web, ce qui lance
lapplication Skype Entreprise
non encapsulée si elle est
installée sur appareil.
L'application Skype
Entreprise doit étre ajoutée
en tant qu’exception dans la
stratégie Liste d’exceptions
d’ouverture restreinte de
Secure Web sur Android.
Ajoutez 'exception de la
stratégie URL autorisées sur
ioS.

La configuration de la liste suivante de stratégies permet aux utilisateurs de toucher un lien de réunion
pour ouvrir 'application appropriée.

Application Zoom

« i0S - “Allow URLSs” Policy”: +Azoomus:
« Android - “Open-in Exclusions” Policy:{action=android.intent.action.VIEW scheme=zoomus
package=us.zoom.videomeetings}

Webex (application non encapsulée)

« i0S-“Allow URLs” Policy”: + wbx: Exemple de chaine de stratégie : *http:,Ahttps:, mailto:=ctxmail:,+ citr
g2m-2:,+*col-g2w-2:,+Awbx:,+*maps:ios_addr:

« Android - “Open-in Exclusions” Policy: {action=android.intent.action.VIEW scheme=wbx
package=com.cisco.webex.meetings}

Skype Entreprise

+ i0S - “Allow URLs” Policy”: + lync:
« Android - “Open-in Exclusions” Policy:{action=android.intent.action.VIEW scheme=lync
package=com.microsoft.office.lync15}
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Skype

+ i0S - “Allow URLs” Policy”: +"skype:
« Android - “Open-in Exclusions” Policy: {action=android.intent.action.VIEW scheme=skype
package=com.skype.raider}

Spécifications liées aux appels

La liste suivante indique le type de réunion ainsi que le format de numéro de téléphone pris en charge
et le format de code de conférence pour chacune.

GoToMeeting (GTM) :
Formats de numéros de téléphone pris en charge :

« N’importe quel numéro de téléphone aux formats GTM. Exemples :
- Inde (numéro gratuit) : 000 800 100 7855
- Etats-Unis (numéro gratuit) :1 877 309 2073
« Les numéros de téléphone qui répondent aux normes de format RFC 3966 Pour plus de détails,
consultez UInternet standards track protocol document.

Formats de code de conférence pris en charge :
Le code de conférence est obtenu a partir de 'un des formats suivants dans le corps de la réunion :

« URL (*.gotomeeting.com/join/123456789)

« URL (format gotomeet.me/username)

+ Formats « GTM » tels que « GTM : 123456789 »
» Formats « G2M » tels que « G2M : 123456789 »
« Formats tels que « Code d’acces : 123456789 »

WebEx :
Formats de numéros de téléphone pris en charge :

« N’importe quel numéro de téléphone aux formats d’appel WebEx. Exemples (Verizon et Etats-
Unis) :
- 1-866-652-5088
- 1-517-466-3109
« N’importe quel numéro de téléphone aux formats de connexion audio WebEx. Exemple:
- 1-650-479-3207 (Etats-Unis, appel payant)
+ Les numéros de téléphone qui répondent aux normes de format RFC 3966

Formats de code de conférence pris en charge :
Le contenu de la réunion doit contenir un des éléments suivants :

« Numéro de la réunion : 123 456 789
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« Coded’accés: 123 456 789

Remarque:

Pour les codes de conférence a 9 chiffres ou moins, la touche # est ajoutée automatiquement

pour la connexion a la réunion.

Skype Entreprise

Formats de numéros de téléphone pris en charge :

« N’importe quel numéro de téléphone respectant les formats RFC 3966. Pour plus de détails,
consultez UInternet standards track protocol document.

Formats de code de conférence pris en charge :
Le corps de la réunion contient ce texte : « ID de conférence : 123456789 »
Remarque :

La touche # est ajoutée automatiquement pour les réunions Skype Entreprise.

Informations de conférence audio génériques

Formats de numéros de téléphone pris en charge :

« N’importe quel numéro de téléphone respectant les formats RFC 3966. Pour plus d’informations,
consultez Internet standards track protocol document. Exemples :

5555555555

(555) 555-5555

555-555-5555

555-555-555-5555 (dans le cas d’un indicatif de pays)
1-555-555-5555

+1-555-555-5555

Remarque :

Utilisez un seul séparateur entre les chiffres du numéro de téléphone. Par exemple, si vous
utilisez « ) - », le numéro ne sera pas reconnu.

Formats de code de conférence pris en charge :
Format recommandé : « (numéro de téléphone) »,« (code) »

Vous pouvez spécifier jusqu’a quatre virgules et fournir la touche # si nécessaire. Le tableau ci-dessous
dresse la liste des formats pris en charge.

Pour une conférence audio, les formats suivants permettent aux utilisateurs de toucher le bouton
d’appel. Toutefois, si les utilisateurs touchent le numéro de téléphone dans le corps de la réunion
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depuis le calendrier, ils peuvent se connecter a la réunion. Les utilisateurs doivent ensuite taper les

codes de conférence manuellement. Les formats de numéro de téléphone et de code de conférence

suivants sont pris en charge.

Formats de numéros de Séparateur de code de la
téléphone pris en charge : conférence
N’importe quel numéro de Code participant

téléphone respectant les

formats RFC 3966. Exemples:

5555555555; (555) 555-5555;

555-555-5555;

555-555-555-5555 (dans le cas

d’un code pays); 1-555-555-

5555;+1-555-555-5555
Participant code PIN
Code d’invité
Code PIN d’invité
Code participant/invité
Code d’organisation
Code PIN d’organisation
Code de l'organisateur
Code PIN de l’'organisateur
Code PIN de I’hote

Code PIN

Code d’accés

Exemple

1-888-999-9999 Code
participant : 9999999

1-888-999-9999 Code PIN
participant : 99999999

1-888-999-9999 Code invité :
99999999

1-888-999-9999 Code PIN
invité : 99999999

1-888-999-9999 Code
participant/invité : 99999999
1-888-999-9999 Code
d’organisation : 99999999

1-888-999-9999 Code PIN
d’organisation : 99999999

1-888-999-9999 Code de
’organisateur : 99999999

1-888-999-9999 Code PIN de
Porganisateur : 99999999

1-888-999-9999 Code PIN de
’hote : 99999999

1-888-999-9999 Code PIN :
99999999

1-888-999-9999 Code d’accés:

99999999
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Formats de numéros de
téléphone pris en charge :

Séparateur de code de la

conférence

Code

Code de conférence

ID de conférence

”)

»»

code secret

ext:

ext.

;ext=

extn

HC

xtn

xt

PC

Exemple

1-888-999-9999 Code
199999999

1-888-999-9999 Code de
conférence : 99999999

1-888-999-9999 ID conférence
: 99999999

+1(631) 992-3240,958209234#
+1 (631)
992-3240,,958209234#
+1(631)
992-3240,,,9582092344#

+1 (631)
992-3240,,,958209234#

+1(631) 992-3240 code secret
958209234#

+1(631) 992-3240
ext:958209234#

+1 (631) 992-3240 ext.
9582092344

+1 (631) 992-3240 ; ext.
9582092344

+1 (631) 992-3240 extn
9582092344

+1(631) 992-3240 HC
9582092344

+1 (631) 992-3240 xtn
9582092344

+1 (631) 992-3240 xt
9582092344

+1(631) 992-3240 x
9582092344

+1 (631) 992-3240 PC
9582092344
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Formats de numéros de Séparateur de code de la
téléphone pris en charge : conférence Exemple
pc +1(631) 992-3240 pc

9582092344

Superposition du calendrier personnel

Sur iOS et Android, vous pouvez importer votre calendrier personnel a partir de l'application de cal-
endrier native et afficher vos événements personnels dans Secure Mail. Pour accéder a la documenta-
tion sur cette fonctionnalité, consultez Uarticle Afficher les événements de votre calendrier personnel
du Centre d’aide utilisateur de Citrix.

Insérer une image en ligne

La procédure suivante décrit comment insérer une image incorporée.

1. Pour joindre une image en ligne a votre adresse e-mail, long appuyez sur dans le corps de la
messagerie. A partir d’une des options qui s’affichent, touchez Insérer une image.
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Carrier + 9:324 PM [ #

Cancel Inserting a picture

Cc/Bec:

Select

Bre's a picture from last week!

2. Il se peut que Secure Mail affiche une invite pour accéder a vos Photos. La galerie de Photos
s’affiche. Accédez a la galerie, puis touchez 'image que vous souhaitez insérer.
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Carrier + 9:35 PM (. #

< Photos Moments Cancel

Point Reyes Natl Seashore
Mar 13, 2011 - Point Reyes Station, CA

Mordurland eystra
Aug 8, 2012 - lceland

August 8, 2012

August 8, 2012

3. Le message contient maintenant 'image que vous avez sélectionnée.
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Carrier + 9:35 PM [ #

Cancel Inserting a picture

Here's a picture from last week!

Actions de balayage

Sur les appareils iOS et Android, vous effectuez des actions en balayant un e-mail vers la gauche ou
la droite. Pour accéder a la documentation sur cette fonctionnalité, consultez larticle Utiliser des
actions de balayage du Centre d’aide utilisateur de Citrix.

Rejoindre des réunions Skype Entreprise sur iOS et Android

Vous pouvez joindre des réunions Skype Entreprise de maniére transparente via Secure Mail. Cette
fonctionnalité nécessite que l'application Skype Entreprise soit installée sur votre appareil.

Pour rejoindre une réunion Skype Entreprise

1. Touchez le rappel de réunion ou ’événement de calendrier Skype Entreprise.
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2. Danslécran Détails de ’événement, touchez Joindre la réunion. La réunion Skype Entreprise
commence dans une nouvelle fenétre.

Sivous n’avez pasinstallé Skype Entreprise sur votre appareil, appuyez sur Installer Skype pour
installer application.

Apercu des piéces jointes dans application et autres améliorations apportées aux
piéces jointes

Vous pouvez maintenant afficher un apercu des pieces jointes (MS Office et images) dans l'application
Secure Mail, plutot que de les ouvrir a aide d’applications tierces, telles que QuickEdit.

Vous pouvez effectuer les opérations suivantes lorsque vous affichez les piéces jointes :

« Sélectionner un message existant dans vos boites aux lettres auquel joindre le fichier
« Sélectionner un nouveau message auquel joindre le fichier

« Enregistrer la piece jointe pour un acceés hors connexion

« Supprimer la piéce jointe des fichiers hors connexion

« Ouvrir la piece jointe a l'aide d’une autre application

« Afficher I’e-mail source ou I'’événement de calendrier de la piéce jointe

Remarque:

Vous pouvez afficher ’e-mail source ou ’événement de calendrier lors de l'affichage des pieces
jointes a partir du référentiel Piéces jointes uniquement.

En outre, vous pouvez afficher un apergu des pieces jointes dans les cas suivants :

+ Affichage d’'un message

« Composition d’un nouveau message
« Dossier de piéces jointes

« Evénements de calendrier

Pour sélectionner un nouveau message auquel joindre le fichier

1. Ouvrez l’e-mail avec la piece jointe.
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Dave

RE: Citrix Flow images and doc
December 14,2017 11:27 AM

m File associations.docx

'f security-boundaries.jpg

h Lync-optimized-architecture.jpg

2. Touchez la piece jointe.
3. Touchez l'icdne Joindre.

La boite de réception s’affiche.
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Attach to Mail

Citrix Cloud

4, Sélectionnez un message existant auquel joindre ce fichier ou touchez Nouveau message pour
joindre ce fichier a un nouveau message.
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— Inbox

Select a message for this attachment

E Mew message

® Dave
RE: Citrix Flow images and doc
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Cancel Compose

security-boundaries.jpg X

O

Pour enregistrer la piéce jointe pour un accés hors connexion

1. Ouvrez la piéce jointe.
2. Touchezlicne Plus en haut a droite de la page, puis Accés hors connexion pour enregistrer la
piéce jointe pour un acces hors connexion.
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Save for Offline Access

Citrix Cloud

TPRE o iy

Supprimer la piéce jointe des fichiers hors connexion

1. Ouvrez la piece jointe.
2. Touchez l'icone Plus en haut a droite de la page, puis Suppr. fichiers hors connexion pour
supprimer la piéce jointe des fichiers hors connexion.
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Remave from Offline Files

Citrix Cloud

TPRE o iy

Pour ouvrir la piéce jointe a l’aide d’une autre application

1. Ouvrez la piece jointe.

2. Touchez l'icone Plus en haut a droite de la page, puis Ouvrir avec. pour ouvrir la piéce jointe a
l'aide d’une autre application.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 252



Secure Mail

Open with different application

3. Touchez l'option avec laquelle vous souhaitez ouvrir la piece jointe.
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Complete action using

&) Gallery

rl Photos

@ Samsung Print...ervice Plugin

& Secure Image View

@ Upload to ShareFile

Pour afficher ’e-mail source ou ’événement de calendrier de la piéce jointe

1. Touchez l'icone Piéces jointes en bas a droite de votre écran.

2. Touchez HORS CONNEXION.
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Attachments

RECENT OFFLINE

y  Security-boundaries.jpg

0

Fepcls bda Calendar Contacts  Aftachme

3. Touchez la piéce jointe, puis 'icone Plus située dans le coin supérieur droit de l’écran.
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4 View Original Email

Remove from Offline Files

View "security-boundaries.jpg”

4, L’e-mail source s’affiche.
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LEd ]

Dave

RE: Citrix Flow images and doc

n File associations.docx

.Y
security-boundaries.|pg

| ™

Lync-optimized-architecture.|pg

Migration des noms d’utilisateur vers des adresses e-mail (UPN)

Dans Secure Mail pour iOS et Android, vous pouvez migrer d’une authentification basée sur un nom
d’utilisateur et mot de passe Exchange vers une authentification basée sur un nom UPN et mot de
passe.

Lorsque cette fonctionnalité est activée, vous n’avez pas a effectuer ce qui suit :

« Réinstaller Secure Mail.
+ Supprimer et ajouter le compte dans Secure Mail.
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+ Modifier le nom d’utilisateur dans Secure Mail.

Conditions préalables

Avant de continuer avec cette migration, assurez-vous que les utilisateurs exécutent la version 10.7.25
de Secure Mail ou une version ultérieure.

Pour utiliser cette fonctionnalité, vous devez activer la stratégie Essayer de migrer le nom d’utilisateur
apres échec de l'authentification.

Pour migrer vers une authentification basée sur UPN

1. Activez la stratégie Tenter migration du nom d’utilisateur en cas d’échec de l'authentification
dans Endpoint Management.

2. Migrez votre compte d’utilisateur Exchange vers un nouveau nom UPN correspondant a
’adresse e-mail SMTP principale de l'utilisateur.
Celadéclenche un échecd’authentification. Secure Mail effectue une tentative d’authentification
a l'aide de 'adresse e-mail SMTP principale.

En cas d’authentification réussie, le compte d’utilisateur est migré vers 'UPN mis a jour.

Pour vérifier le bon déroulement de la migration

Sur les appareils i0S : accédez & Paramétres et appuyez sur le compte pour afficher les détails.
En cas de réussite de la migration, 'adresse e-mail SMTP principale s’affiche dans le champ Nom
d’utilisateur de I’écran COMPTE.

Sur les appareils Android : accédez & Paramétres et appuyez sur le compte pour afficher les dé-
tails. En cas de réussite de la migration, l'adresse e-mail SMTP principale s’affiche dans le champ
Nom d’utilisateur de 'écran Détails du compte.

Listes de distribution personnelles

Conditions préalables

« Exchange Web Services (EWS) est activé sur votre serveur Exchange Server.
« Microsoft Exchange Server version 10 SP1 ou version ultérieure.

Secure Mail pour iOS et Android prend en charge les groupes de contacts personnels. Vous pouvez
afficher les groupes de contacts que vous avez créés sur votre client de bureau Outlook dans Secure
Mail. Les groupes de contacts que vous avez créés apparaissent dans Contacts dans Secure Mail.
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Remarque:

Vous ne pouvez pas afficher les membres d’un groupe de contacts imbriqués dans Secure Mail.

Vous pouvez utiliser les listes de distribution personnelles lorsque vous composez un e-mail ou que
vous créez un événement de calendrier. Si vous avez créé un groupe de contacts personnels (liste de
distribution) a 'aide d’Exchange, vous pouvez afficher les groupes dans Secure Mail.

Pour afficher une liste de distribution personnelle

1. Dans Secure Mail, ouvrez Contacts.

2. Tapez le nom du groupe de contacts.
Le groupe apparait dans les résultats de la recherche.

3. Appuyez sur le groupe de contacts pour en voir les membres.

Mo Sl = 3:4Z PM #

<

TestCaontactGroup

MEMBEERS

aaaaaa
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Remarque:

Vous ne pouvez pas modifier un groupe de contacts dans Secure Mail.

Pour composer un mail pour un groupe de contacts
1. Ouvrez Secure Mail et touchez le bouton d’action flottant Modifier pour composer un mail.
2. Dans l’écran Nouveau message, tapez le nom du groupe de contacts dans le champ A:.

3. Dans la liste des contacts qui s’affiche, sélectionnez le groupe de contacts.

No SBd = 4 PM #
Cance Mew Message

To: te
Tescg
TestContactGroup

test? testd

Test

Les groupes de contacts sont indiqués par I’'icone suivante :

Pour envoyer une invitation de calendrier a un groupe de contacts

1. Ouvrez Secure Mail et accédez a Calendrier.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 260



Secure Mail

2. Appuyez sur l'icone + pour créer un événement de calendrier.
3. Dans I'écran Nouvel événement, appuyez sur Invités pour ajouter des membres.

4. Tapez le nom du groupe de contacts pour envoyer U'invitation au groupe.

Ho S & % 343 PM #

4 Invitees

te

Tescg

TestContactGroup

test? testd

Test

123 @ space @ . return

5. Dans la liste des contacts qui s’affiche, sélectionnez le groupe de contacts.

Signatures au format RTF

Dans Secure Mail pour iOS et Android, vous pouvez utiliser des images ou des liens dans votre signa-
ture électronique. Pour mettre a jour votre signature, il vous suffit de copier et coller des images ou
des liens dans le champ de signature.
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Tireel of plain (a1 SlgRaTures”

- - .

L=

Pour ajouter une signature au format RTF
1. Copiez I'image ou 'URL que vous souhaitez utiliser.
2. Accédez a Secure Mail > Paramétres > Signature.
3. Collez 'image ou 'URL.

Sinon, sur les appareils iOS, vous pouvez appuyer longuement sur le champ de signature et appuyer
sur Insérer image pour sélectionner une image de votre galerie.

Synchronisation des dossiers

Dans Secure Mail pour iOS et Android, vous pouvez toucher 'icone Synchroniser pour actualiser
tout le contenu de Secure Mail. Licne Synchroniser est présente dans les menus contextuels de Se-
cure Mail, telles que Boites aux lettres, Calendriers, Contacts et Pieces jointes. Lorsque vous touchez
l’icone Synchroniser, les dossiers que vous avez configurés pour une actualisation automatique, tels
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que Boites aux lettres, Calendriers et Contacts, sont mis a jour. L’horodatage de la derniére synchro-
nisation apparait a coté de l'icone Synchroniser.

Pour synchroniser vos dossiers

1. Ouvrez Secure Mail.

2. Apartir des dossiers disponibles dans la barre d’onglets de pied de page, touchez le dossier que
vous souhaitez synchroniser.
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- Inbox O Q

® Avery Taylor T30 PM
Why Las Vegas Hotel Rooms For You

® Jorge Hogan 3:28 PM
Global Resorts Network Grn Putting Timeshar...

Elsie Newton
Become A Travel Pro In One Easy Lesson

Steven Todd
Train Travel On Track For Safety

& Chris Herrera 3:28 P
Motorhome Or Trailer

® Birdie Walton 2:28 PM
Coventry City Guide Including Coventry Hotels

a P
[ [} 24 B

3. Touchez l'icone d’hamburger en haut a gauche.
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4. Touchez I'icone Synchroniser en bas a gauche de votre écran.

Mailboxes

gs

Inbox 1
Drafts
== Sentltems
4 Qutbox
Deleted Items

Junk Email

Last sync: Today at £:03 pm
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Mailboxes Q
€
£ Inbox 1 w
Drafts
E= Sent ltems

Outbox

—_

=h

Deleted Items

Junk Email

« ) Syncing

5. Le dossier est synchronisé et le contenu est actualisé. L’horodatage apparait a c6té de l'icone

Synchroniser.
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Améliorations au niveau de la piéce jointe photo

Dans Secure Mail pour iOS et Android, vous pouvez joindre facilement des photos en touchant la nou-
velle icone Galerie.

Pour joindre des photos a votre e-mail
1. Ouvrez Secure Mail.

2. Touchez Rédiger pour créer un nouvel e-mail ou touchez le bouton d’action flottant Répondre
pour répondre a un e-mail.

3. Touchez l'icbne Galerie a c6té de l’icbne Piéces jointes en bas a droite de votre écran.
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Cancel Compose

4. La galerie apparait au bas de votre écran avec les icones Appareil photo et Récent.

5. Naviguez et sélectionnez lesimages que vous souhaitez joindre a partir de la galerie ou touchez
l’icone Appareil photo pour prendre une photo.
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Cancel Compose

Remarque :

Lorsque vous appuyez sur l'icne Piéces jointes, les options suivantes apparaissent :

« Fichiers
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« ShareFile (appelé maintenant Citrix Files)
« Des pieces jointes

Complete action using

O Files

@ ShareFile

@ From Mail Attachments
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Affichage des ressources intégrées lors de l’affichage d’un e-mail

Si les ressources sont présentes dans votre réseau interne, telles que des e-mails avec des adresses
URL d’image qui sont des liens internes, Secure Mail se connecte vers le réseau interne pour récupérer
le contenu et le restituer.

Prise en charge de ’authentification moderne

L'authentification moderne est une authentification basée sur un jeton OAuth avec nom d’utilisateur
et mot de passe. Cette prise en charge inclut la gestion d’Office 365 pour les services AD FS (Active
Directory Federation Services) internes et externes, ainsi que le fournisseur d’identité (IdP).

Stratégie MDX Autoriser les domaines Secure Web pour Secure Mail

Dans Secure Mail, certaines URL externes doivent étre ouvertes dans un navigateur natif plutot que
dans Secure Web. Par conséquent, par défaut, toutes les URL s’ouvrent dans un navigateur natif. Vous
pouvez toutefois créer une liste d’URL que vous souhaitez ouvrir spécifiquement dans Secure Web.
Pour ce faire, vous configurez une stratégie MDX dans la console Citrix Endpoint Management appelée
Domaines Secure Web autorisés.

Apres le déploiement de la stratégie, une liste de domaines hotes d’URL séparés par des virgules est
mise en correspondance avec la partie du nom d’hote d’une URL que 'application envoie normale-
ment a un gestionnaire externe. En général, vous configurez cette stratégie en tant que liste de do-
maines internes pour Secure Web a traiter.

Si vous laissez la stratégie vide, ce qui est le parametre par défaut, tout le trafic Web est envoyé a
Secure Web, jusqu’a ce que vous excluiez explicitement les URL du filtrage ou que vous redirigiez
autrement les URL. Pour rediriger les URL, vous configurez le filtre Exclure URL pour la stratégie MDX
des domaines. Cette stratégie indique les URL qui doivent s’ouvrir dans le navigateur natif. Cette
stratégie est prioritaire sur la stratégie de domaines Secure Web.

Vous pouvez configurer ces stratégies MDX pour Android et iOS.

Exemple de configuration de la stratégie de domaines Secure Web

Les procédures suivantes montrent comment inviter les utilisateurs disposant de Secure Mail pour An-
droid a ouvrir des URL dans le navigateur Chrome natif ou Secure Web. Sur iOS, les étapes montrent
que les URL qui s’ouvriraient normalement dans un navigateur Safari s'ouvrent automatiquement
dans Secure Web.

Pour Secure Mail pour Android

© 1999-2021 Citrix Systems, Inc. All rights reserved. 271



Secure Mail

1. Dans la liste de stratégies Interaction des applications, dans la liste d’exceptions d’ouverture
restreinte, entrez {package=com.android.chrome}.

2. Dans la liste de stratégies Interaction des applications (URL sortante), dans Autoriser les do-
maines Secure Web, ajoutez le suffixe DNS du site interne.

Pour d’autres navigateurs tiers, utilisez le format suivant, en conséquence :

{ package=<packageID of the browser> }

Pour Secure Mail pour iOS

1. Dans la liste de stratégies Interaction des applications (URL sortante), dans URL autorisées,
ajoutez +Asafari:

2. Dans Modéles d’URL d’application, ajoutez safari:

3. Dans Autoriser les domaines Secure Web, ajoutez le suffixe DNS du site interne.

Intégration de Secure Mail avec Slack (Apercu)

July 17,2020

Citrix Secure Mail and its integration with Slack is not created by, affiliated with, or supported

by Slack Technologies, Inc.

Vous pouvez désormais transférer vos conversations e-mail vers l'application Slack sur les appareils
fonctionnant sous iOS ou Android.

Une fois que vous avez activé cette fonctionnalité, vous pouvez effectuer les opérations suivantes :

« Basculer facilement entre un e-mail et une conversation Slack
« Créer une conversation de groupe Slack avec vos destinataires de messagerie
« Créer un message direct dans Slack avec votre destinataire de messagerie

Conditions préalables

+ Pour les administrateurs :
- vérifiez que vous avez installé Secure Mail dans votre espace de travail Slack. Cliquez sur

'll' Add to Slack

le bouton Ajouter a Slack ci-dessous.
- Assurez-vous que la stratégie Activer Slack est Activée. Pour plus de détails sur la
stratégie, consultez les sections suivantes :
* Activer la stratégie Slack pouriOS
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* Activer la stratégie Slack pour Android
« Pour les utilisateurs : avant de continuer, vérifiez que vous disposez d’un compte Slack et que
application Slack est installée sur votre appareil.

Pour activer cette fonctionnalité sur votre appareil

1. Ouvrez Secure Mail et touchez I’icone d’hamburger.

2. Dans l’écran Boites aux lettres, touchez l'icone des parameétres en bas a droite de I’écran.
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Mailboxes Q

@s
Inbox 41 v

Drafts

Sent Items

vV O [

Outbox

Deleted Items
Conversation History
Junk E-Mail

Sent Messages

Unwanted

0000 = B

C Last sync: Today at 2:08 PM
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3. Dans I’écran Paramétres, touchez 'option Slack répertoriée sous Intégrations.
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Settings Done

ACCOUNTS
ER

+ Add Exchange Account

INTEGRATIONS

9= Slack (Preview)

GENERAL

Notifications >
Auto Refresh On
Out of Office Off
MAIL

Ask Before Deleting

ole

Organize by Conversation
Load Attachments on WiFi

Show Pictures

Sync Mail Period 3 days
Check Spelling 0
S/MIME >
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4. Indiquez ’'URL de votre espace de travail Slack, puis touchez Continuer.

< Settings

4 slack | Menu |

Sign in to your workspace

Enter yvour workspace's Slack URL.

citrix | .slack.com

Don't know your workspace URL? Find your
Workspace

5. Fournissez vos informations d’identification, puis touchez Connexion.
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< Settings

Signing in to Slack - citrix.slack.com
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6. Lorsque vous étes invité a autoriser l'accés Secure Mail a des informations, touchez Autoriser.
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< Settings
7y « P

On Citrix, Secure Mail would like to:

Confirm your identity on Citrix

Modify information about your A

direct messages

View email addresses of people on b

your workspace

ﬂ\ Access your workspace’s profile >
information
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Vous étes maintenant connecté a Slack.

Pour utiliser cette fonctionnalité

1. Ouvrez une conversation e-mail dans Secure Mail, puis touchez le bouton d’action flottant.
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Happy Birthday..!!

Always show pictures from this sender

- P
itha, Surya, Antony, Chetna,

S
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2. Parmi les options disponibles, touchez Chatter dans Slack.
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<

Chat in Slack

Forward

Reply All

Reply
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3. Laconversation passe sur Slack avec les destinataires de votre messagerie.
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r 3 : .
< CItrix

@ Chetna , Kavitha , Antony ...

ILIEY

Chetna , Kavitha
, Antony ,
Surya

This is the very beginning of your group message.

© © ® ¥ O ©

Message group >

© 1999-2021 Citrix Systems, Inc. All rights reserved. 286



Secure Mail

Gardez a Uesprit les considérations suivantes :

« Sur les appareils exécutant Secure Mail pour iOS ou Android, vous pouvez créer une conversa-
tion Slack avec un maximum de huit destinataires a partir de votre messagerie. Si vous avez
plus de huit destinataires dans votre messagerie, Secure Mail sélectionne par défaut les huit
premiers destinataires présents dans votre conversation e-mail.

Notifications et synchronisation

May 12,2021

Cet article traite des fonctionnalités de synchronisation et de notification des courriers électroniques
et des configurations pour Secure Mail.

Actualisation en arriére-plan Secure Mail pour iOS

Si Secure Mail pour iOS est configuré pour fournir des notifications via I'actualisation de l'application
enarriere-planiOS (et non APNS), 'actualisation de la messagerie Secure Mail fonctionne comme suit

« Lorsque l'utilisateur active 'actualisation en arriére-plan sur l'appareil a partir du menu
Paramétres et que Secure Mail est exécuté en arriére-plan, les e-mails sont synchronisés avec
le serveur. La fréquence de synchronisation dépend d’un certain nombre de facteurs.

« Silutilisateur désactive 'actualisation en arriére-plan, Uapplication ne recoit jamais d’e-mail
lorsqu’elle est exécutée en arriére-plan.

« Lorsque Secure Mail est exécuté en arriere-plan, application continue a fonctionner sans péri-
ode de grace avant qu’elle ne soit suspendue.

« Lors de 'exécution au premier plan, Secure Mail affiche 'activité de messagerie en temps réel,
quelle que soit la maniére dont le paramétre d’actualisation en arriére-plan est défini.

Secure Mail et ActiveSync

Secure Mail se synchronise avec Exchange Server via le protocole de messagerie ActiveSync. Cette
fonctionnalité fournit aux utilisateurs un acceés en temps réel a leurs messages, contacts et événe-
ments de calendrier Outlook, boites aux lettres générées automatiquement et dossiers créés par eux-
mémes.

Remarque:

ActiveSync ne prend pas en charge la synchronisation des dossiers publics d’Exchange. Dans
Exchange Server 2013, ActiveSync ne synchronise pas le dossier Brouillons.
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Pour synchroniser des dossiers créés par les utilisateurs, suivez ces étapes :

ios

1. Accédez a Paramétres > Actualisation automatique.

2. Définissez Actualisation automatique sur Activé.

3. Touchez Activé. Une liste de toutes les boites aux lettres s’affiche.
4. Touchez les dossiers que vous voulez synchroniser.

Android

Accédez a la liste des boites aux lettres.

Touchez la boite aux lettres que vous voulez synchroniser.
Touchez l'icone Plus dans le coin inférieur droit.

Touchez Options de synchronisation.

ok Wb

Sous Fréquence de consultation, sélectionnez la fréquence a laquelle vous souhaitez synchro-
niser le dossier.

Exportation des contacts dans Secure Mail

Les utilisateurs de Secure Mail peuvent synchroniser leurs contacts avec le répertoire téléphonique,
effectuer une exportation ponctuelle d’un contact vers le répertoire ou partager un contact sous forme
de piéce jointe vCard.

Pour activer ces fonctionnalités, définissez la stratégie Exporter contacts pour Secure Mail dans la
console Endpoint Management sur Activé.

Lorsque la stratégie est activée, les options suivantes sont activées dans Secure Mail :

« Synchroniser avec les contacts locaux dans Parameétres
 Exportation de contacts individuels
« Partager des contacts en tant que pieces jointes vCard

Lorsque la stratégie Exporter contacts est désactivée, ces options n’apparaissent pas dans
lapplication.

Une fois que la stratégie est activée, pour synchroniser de maniere continue les contacts depuis le
serveur de messagerie vers le répertoire téléphonique, les utilisateurs doivent définir Synchroniser
avec les contacts locaux sur Activé. Tant que Synchroniser avec les contacts locaux est définie
sur ACTIVE, toute mise a jour des contacts dans Exchange ou Secure Mail entraine une mise a jour des
contacts locaux.

En raison de limites liées a Android, si un compte Exchange ou Hotmail est déja défini pour se synchro-
niser avec des contacts locaux, Secure Mail n’est pas en mesure de synchroniser les contacts.
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Sur i0S, les contacts Secure Mail peuvent étre exportés et synchronisés avec les contacts du télé-
phone. Les contacts peuvent étre exportés et synchronisés méme si Hotmail ou Exchange est config-
uré sur appareil des utilisateurs. Vous configurez cette fonctionnalité dans Endpoint Management
via la stratégie Ignorer vérification des contacts pour Secure Mail. Cette stratégie détermine si Se-
cure Mail ignore la vérification des contacts d’un autre compte Exchange/Hotmail configuré dans
l’application Contacts native. Si elle est activée, I'application synchronise les contacts sur l'appareil
méme si l'application Contacts native est configurée avec un compte Exchange/Hotmail. Si elle est
désactivée, 'application continue de bloquer la synchronisation des contacts. La valeur par défaut
est Activé.

Limitation :

Lorsque vous activez Sync. avec contacts locaux, seul le dossier contacts par défaut est synchronisé.
Les sous-dossiers ne sont pas inclus dans les contacts synchronisés.

Notifications Secure Mail

Le tableau suivant décrit la maniere dont les notifications sont traitées pour les appareils mobiles pris
en charge lorsque Secure Mail est exécuté au premier plan ou en arriere-plan.

Avec Secure Mail exécuté au

premier plan ou en
arriére-plan :

Au premier plan

En arriere-plan (ou terminé)

Pour plus d’informations sur la configuration, consultez la section Notifications push pour Secure Mail

pour iOS.

Les notifications sont traitées
pouriOS

Secure Mail maintient une
connexion permanente a
ActiveSync pour synchroniser
les activités de messagerie et
de calendrier.

Secure Mail recoit des
notifications via la
fonctionnalité d’actualisation
de l'application en
arriére-plan iOS ou, s'il est
configuré, le service APNS.

Les notifications sont traitées
pour Android

Secure Mail maintient une
connexion permanente a
ActiveSync pour synchroniser
les activités de messagerie et
de calendrier.

Secure Mail maintient une
connexion permanente a
ActiveSync.
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Notifications push pour Secure Mail

March 31,2021

Secure Mail pouriOS et Secure Mail pour Android peuvent recevoir des notifications sur les activités de
messagerie et de calendrier lorsque 'application est exécutée en arriére-plan ou qu’elle est fermée.
Secure Mail pour iOS prend en charge les notifications fournies par le biais des notifications push
distantes fournies via le Apple Push Notification Service (APNS). Secure Mail pour Android prend en
charge les notifications fournies via le service Firebase Cloud Messaging (FCM).

Fonctionnement des notifications push

Pour fournir des notifications push pouriOS et Android, Citrix héberge un service d’écoute sur Amazon
Web Services (AWS) pour exécuter les fonctions suivantes :

« Ecouterles notifications push Exchange Web Services (EWS) envoyées par les serveurs Exchange
en cas d’activité sur la boite de réception. Exchange n’envoie pas le contenu des messages au
service Citrix.

Aucune information permettant de vous identifier personnellement n’est stockée par le service
Citrix. Au lieu de cela, un jeton d’appareil et un ID d’abonnement identifient 'appareil et le
dossier Boite de réception a mettre a jour dans Secure Mail.

« Envoyer des notifications APNS, contenant uniquement le nombre de badges, a Secure Mail sur
les appareils iOS.

« Envoyer des notifications FCM a Secure Mail sur les appareils Android.

Le service d’écoute Citrix n’affecte pas le trafic des données de messagerie, qui continuent de transiter
entre les appareils des utilisateurs et les serveurs Exchange via ActiveSync. Le service d’écoute, qui
est configuré pour une haute disponibilité et une récupération d’urgence, est disponible dans trois
zones:

« Amériques
» Europe, Moyen-Orient et Afrique (EMEA)
« Asie-Pacifique (APAC)

Configuration systéme requise pour les notifications push

Si votre configuration Citrix Gateway comprend une STA (Secure Ticket Authority) et que le split tun-
neling est désactivé, Citrix Gateway doit autoriser le trafic (lorsqu’il passe par un tunnel de Secure
Mail) vers les URL suivantes du service d’écoute Citrix :
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Région URL Adresse IP
Amériques https: 52.7.65.6;52.7.147.0
EMEA https: 54.154.200.233;

54.154.204.192
APAC https: 52.74.236.173 ; 52.74.25.245

Configuration de Secure Mail pour les notifications push

Pour configurer les notifications push Apple ou FCM pour Secure Mail pour la distribution sur des
magasins d’applications, dans la console Endpoint Management, activez les notifications Push, puis
sélectionnez votre région. La figure suivante montre le parametre pour iOS.

MDX

1 App Informatio

2 Platform FTU Preferred Credentials MDX Usemame

Pour Android, la figure suivante montre le méme paramétre de notification push que pour i0S. De
plus, si les services web Exchange (EWS) sont hébergés dans une région différente de celle du serveur
de messagerie, renseignez le parametre Nom d’hote EWS. Le parametre par défaut est vide. Si vous
laissez le parametre vide, Endpoint Management utilise le nom d’hote du serveur de messagerie.
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Push notifications "h"lﬁ_T
EW5S HostName
Push notifications region Amencas -

Configurez Exchange et Citrix ADC afin de permettre la transmission du trafic au service d’écoute.

Configuration du serveur Exchange

Autorisez le trafic SSL sortant (sur le port 443) depuis votre pare-feu vers "'URL du service d’écoute
Citrix correspondant a la région ou se trouve votre serveur Exchange. Par exemple :

Région URL Adresse IP

Amériques https: 52.6.252.176;52.4.180.132
EMEA https: 54.77.174.172 ;52.17.147.220
APAC https: 52.74.231.240 ; 54.169.87.20

Sivous disposez d’un serveur proxy entre les services web Exchange (EWS) et le périphérique d’écoute
de Citrix, vous pouvez effectuer 'une des opérations suivantes.

« Envoyer le trafic EWS via proxy, puis sur le périphérique d’écoute.
« Contourner le proxy et acheminer le trafic EWS directement vers le périphérique d’écoute.

Pour envoyer le trafic EWS via le serveur proxy, configurez le fichier web.config EWS dans le dossier
ClientAccess\exchweb\ews comme suit.

<configuration>

<system.net>

<defaultProxy>

<proxy usesystemdefault="true" bypassonlocal="true" />
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</defaultProxy>
</system.net>
</configuration>

Pour plus de détails sur la configuration des proxys, voir Configuration du proxy.

Pour les environnements Exchange 2013, vous devez ajouter la section system.net au fichier
web.config manuellement. Sinon, les configurations décrites dans cet article devraient fonctionner
pour Exchange 2013. Pour résoudre des problemes, contactez votre administrateur Exchange.

Pour contourner le serveur proxy, configurez la liste de contournement pour autoriser Exchange a
établir des connexions au service d’écoute Citrix.

Lorsque Secure Hub est inscrit avec Uauthentification par certificat, vous devez également configurer
Exchange Server pour l'authentification par certificat. Pour de plus amples informations, veuillez con-
sulter l'article Concepts Endpoint Management Advanced Edition.

Configuration de Citrix Gateway

Alors que le serveur Exchange Server doit autoriser le trafic vers le service d’écoute, Citrix ADC doit
autoriser le trafic vers le service d’enregistrement. Ceci permet aux appareils de se connecter afin de
s’enregistrer pour les notifications push.

Si vos serveurs EWS et ActiveSync sont différents, configurez votre stratégie de trafic Citrix ADC afin
d’autoriser le trafic EWS. Pour plus d’informations sur 'intégration de Citrix Endpoint Management a
Citrix Gateway, consultez la section Intégration a Citrix Gateway et Citrix ADC.

Résolution des probléemes

Pour résoudre les problémes de connexions sortantes, consultez les journaux d’événements Ex-
change, notamment les entrées de journal qui sont consignées lorsqu’une demande d’abonnement
ou qu’une notification d’abonnement est non valide ou échoue. Vous pouvez également exécuter
des traces Wireshark sur le serveur Exchange pour suivre le trafic sortant sur le service d’écoute Citrix.
Pour d’autres problémes, utilisez ’Endpoint Management Analyzer.

Questions fréquemment posées sur les notifications push Secure Mail
Quand Android envoie-t-il des notifications a Secure Mail

Sur Android, les notifications sont toujours envoyées a Secure Mail.
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Comment FCM affecte-t-il les notifications de messages qui s’affichent sur ’écran de
verrouillage

Les notifications de nouveaux messages qui apparaissent sur ’écran d’un appareil verrouillé sont
générées sur la base des données qui sont synchronisées sur Uappareil par Secure Mail. En outre,
ces informations ne proviennent pas du service d’écoute.

Pour afficher les notifications de nouveaux messages, Secure Mail doit étre en mesure de synchro-
niser les données a partir d’Exchange afin que Secure Mail dispose des informations pour créer les
notifications.

Lorsque vous recevez un nouveau message, la notification FCM Vous avez de nouveaux messages
s’affiche. Une fois la synchronisation des messages terminée en arriere-plan, le nouveau message
apparait dans Secure Mail.

Comment Uactualisation en arriére-plan affecte-t-elle Secure Mail et APNS

Si l'utilisateur désactive l’actualisation en arriére-plan, les situations suivantes se produisent :

« Secure Mail ne regoit pas de notifications lorsque Secure Mail n’est pas 'application en arriére-
plan.

Remarque:

Cette situation se produit uniquement si les notifications push enrichies sont désactivées.
Pour plus d’informations sur les notifications push enrichies, consultez Notifications push
pour Secure Mail pour iOS

« Secure Mail n’actualise pas 'écran de verrouillage avec les notifications de nouveaux messages.

La désactivation de l’actualisation en arriere-plan a d’importantes répercussions sur le comporte-
ment de Secure Mail. Comme indiqué précédemment, les mises a jour de badges (pastilles) basées
sur APNs ont toujours lieu, mais aucun message n’est synchronisé sur l'appareil dans ce mode.

Comment le mode alimentation basse affecte-t-il Secure Mail et APNS

Le comportement du systéme vis-a-vis de Secure Mail est le méme en Mode alimentation basse que
lorsque [’Actualisation en arriere-plan est désactivée. En Mode alimentation basse, 'appareil ne «
réveille » pas les applications pour les actualisations périodiques et n’envoie pas de notifications aux
applications en arriére-plan. Les effets secondaires sont donc les mémes que ceux répertoriés dans
la section Actualisation en arriére-plan ci-dessus. Veuillez noter qu’en mode alimentation basse, les
mises a jour de badges (pastilles) ont toujours lieu, basées sur les notifications APNs.
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Comment APNS affecte-t-il les notifications de messages qui s’affichent sur l’écran de
verrouillage

Les notifications de nouveaux messages qui apparaissent sur ’écran d’un appareil verrouillé sont
générées sur la base des données qui sont synchronisées sur Uappareil par Secure Mail. En outre,
ces informations ne proviennent pas du service d’écoute.

Pour afficher les notifications de nouveaux messages, Secure Mail doit étre en mesure de synchro-
niser les données a partir d’Exchange afin que Secure Mail dispose des informations pour créer les
notifications.

Si les notifications APNs ne sont pas envoyées a Secure Mail en arriére-plan, Secure Mail ne détecte
pas les notifications et, par conséquent, ne synchronise pas les nouvelles données. Etant donné
qu’aucune nouvelle donnée n’est envoyée a Secure Mail, aucune notification de message n’est
générée sur écran de verrouillage de 'appareil, méme lorsque des notifications APNS ne sont pas
transmises.

Quels autres problémes peuvent provoquer ’échec de la synchronisation FCM en arriére-plan

Un certain nombre de problemes peuvent provoquer ’échec des demandes de synchronisation FCM,
y compris ce qui suit :

+ Un ticket STA non valide.
« Lorsque Secure Mail est réveillé du mode de veille, 'application dispose de 10 secondes pour
synchroniser toutes les données a partir du serveur.

Si ’'une des conditions précédentes se produit, Secure Mail ne peut pas synchroniser les données. Par
conséquent, les notifications de ’écran de verrouillage n’apparaissent pas.

Quels autres problémes peuvent provoquer ’échec de la synchronisation APNS en arriére-plan

Un certain nombre de problémes peuvent provoquer I'’échec des demandes de synchronisation APNS,
y compris ce qui suit :

« Un ticket STA non valide.

« Une connexion réseau lente. Lorsque Secure Mail est activé en arriere-plan, 'application dis-
pose de 30 secondes pour synchroniser toutes les données a partir du serveur.

« Si la stratégie de protection des données est activée et que Secure Mail est activé par une no-
tification APNs, lorsque Uappareil est verrouillé, Secure Mail ne peut pas accéder au magasin
de données et la synchronisation ne se produit pas. Notez qu’il s’agit du seul cas dans lequel
le systeme tente de démarrer a froid Secure Mail. Si un utilisateur a déja démarré Secure Mail
a un moment donné apres avoir déverrouillé Uappareil, la synchronisation APNs réussit méme
lorsque 'appareil est verrouillé.
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Si ’'une de ces conditions se produit, Secure Mail ne peut pas synchroniser les données et, par con-
séquent, il ne peut pas afficher les notifications sur I’écran de verrouillage.

De quelle autre fagon Secure Mail génére-t-il des notifications de ’écran de verrouillage
lorsque les notifications ne sont pas transmises ou qu’APNS n’est pas exécuté

Si le service APNs est désactivé, Secure Mail est toujours activé par des événements d’actualisation
en arriere-plan périodiques d’i0S, en supposant que l'actualisation en arriere-plan est activée et que
le Mode alimentation basse est désactivé.

Au cours de ces événements de mise en éveil, Secure Mail synchronise les nouveaux messages depuis
Exchange Server. Ces nouveaux messages peuvent étre utilisés pour générer des notifications sur
’écran de verrouillage. Par conséquent, méme lorsque les notifications APNs ne sont pas délivrées
ou que APNs est désactivé, Secure Mail peut synchroniser les données en arriére-plan.

Il est important de noter que les synchronisations sont moins fréquentes en temps réel que
lorsqu’APNs est en cours d’utilisation et que des notifications APNs sont transmises a Secure Mail.
Quand iOS achemine des notifications APNs a Secure Mail, "application synchronise immédiatement
les données depuis le serveur et les notifications de I’écran de verrouillage s’affichent en temps réel.

Dans [’éventualité ou des mises en éveil de l'actualisation en arriere-plan sont requises, les notifica-
tions de I’écran de verrouillage ne s’affichent pas en temps réel. Dans ce cas, Secure Mail est activé
a une fréquence déterminée exclusivement par iOS. Ainsi, un certain temps peut s’écouler entre ces
deux situations :

« Lorsqu’un e-mail arrive dans la boite de réception d’un utilisateur sur Exchange.
« Lorsque Secure Mail synchronise ce message et génére la notification d’écran de verrouillage.

Notez également que Secure Mail recoit ces mises en éveil périodiques méme lorsque APNs est en
cours d’utilisation. Dans tous les cas dans lesquels l’actualisation en arriere-plan met en éveil Secure
Mail, Secure Mail tente de synchroniser les données depuis Exchange.

En quoi Secure Mail différe-t-il des autres applications qui affichent du contenu sur ’écran de
verrouillage

Il existe une différence importante et elle peut conduire a la confusion : Secure Mail n’affiche pas
toujours les nouveaux e-mails en temps réel sur ’écran de verrouillage. Ce comportement différe
de Gmail, Microsoft Outlook et d’autres applications. La raison principale pour cette différence est
la sécurité. Pour s’aligner sur le comportement des autres applications, le service d’écoute Citrix
requiert les informations d’identification de l'utilisateur pour s’authentifier aupres d’Exchange. Les
informations d’identification sont requises pour obtenir le contenu de 'e-mail. Les informations
d’identification sont également requises pour transmettre le contenu de cet e-mail via le service
d’écoute Citrix et le service APNs Apple. Lapproche de Citrix en matiere de notifications APNs n’exige
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pas que le service d’écoute Citrix acquiert ou stocke le mot de passe des utilisateurs. Le service
d’écoute n’a pas acces a la boite aux lettres ni au mot de passe des utilisateurs.

Remarque sur l'application de messagerie iOS native : iOS permet a sa propre application de mes-
sagerie de maintenir une connexion permanente avec le serveur de messagerie, ce qui garantit que
les notifications sont toujours envoyées. Les applications tierces en dehors de la messagerie native
ne sont pas autorisées a utiliser cette fonctionnalité.

Comportement de ’application Gmail: Google possede et contréle application Gmail et le serveur
Gmail. Ce comportement signifie que Google peut lire le contenu du message et inclure ce contenu
dans la charge utile de notification d’APNs. Lorsque iOS recoit cette notification APNs de Gmail, iOS
effectue les opérations suivantes :

« Définit le badge d’application en fonction de la valeur spécifiée dans la charge utile de notifica-
tion.

« Affiche la notification sur ’écran de verrouillage a 'aide du texte du message qui est contenu
dans la charge utile de notification.

Importante distinction : c’est i0S, et non l'application Gmail, qui affiche la notification de ’écran de
verrouillage, en fonction des données contenues dans la charge utile. En fait, iOS peut ne jamais
mettre en éveil 'application Gmail, de la méme facon qu’iOS peut ne jamais mettre en éveil Secure
Mail lors de la réception d’une notification. Toutefois, étant donné que la charge utile contient un
extrait du message, i0S peut afficher la notification de ’écran de verrouillage sans qu’aucune donnée
de message ne soit synchronisée sur 'appareil.

Dans Secure Mail, cette situation est différente. Secure Mail doit d’abord synchroniser les données du
message a partir d’Exchange avant que l'application ne puisse pas afficher la notification de I’écran
de verrouillage.

Comportement de lapplication Outlook pour iOS : Microsoft controle Outlook pour iOS. Toute-
fois, 'organisation a laquelle I'utilisateur appartient, contréle les serveurs Exchange a partir desquels
les données sont obtenues. En dépit de cette configuration, Outlook peut afficher les notifications
de l’écran de verrouillage en fonction des données que Microsoft fournit dans la notification APNs.
C’est parce que Outlook pour iOS utilise un modele dans lequel Microsoft stocke les informations
d’identification de l'utilisateur. Microsoft accéde directement a la boite aux lettres de ['utilisateur a
partir de son service cloud et détermine la présence de nouveaux messages.

Si un nouveau message est disponible, le service cloud de Microsoft génere une notification APNs qui
contientles nouvelles données de message. Ce modéle fonctionne de laméme maniére que le modele
Gmail. Dans le modele Gmail, iOS récupere simplement les données et génere une notification d’écran
de verrouillage en fonction de ces données. L'application iOS Outlook n’est pas impliquée dans le
processus.

Remarque de sécurité importante sur Outlook pour iOS : approche Outlook pour iOS a des
répercussions sur la sécurité. Les organisations doivent faire confiance a Microsoft avec les mots de
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passe de leurs utilisateurs. Cette approbation permet a Microsoft d’accéder a la boite aux lettres de
l'utilisateur, ce qui pose un risque de sécurité.

Pour accéder aux questions fréquentes sur les notifications push spécifiques aux administrateurs,
consultez cet article du Centre de connaissances Citrix. Pour accéder a des questions fréquentes spé-
cifiques aux utilisateurs, consultez cet article du Centre de connaissances Citrix.

Notifications push pour Secure Mail pour iOS

June 18,2020

Secure Mail pour iOS prend en charge les notifications Push enrichies. Grace aux notifications en-
richies, vous recevez des notifications d’écran de verrouillage pour votre boite de réception méme
lorsque Secure Mail n’est pas exécuté en arriere-plan. Cette fonctionnalité est prise en charge avec
les configurations d’authentification par mot de passe et d’authentification basée sur le client.

Remarque:

En raison de la modification de l’architecture effectuée pour prendre en charge cette fonction-
nalité, les notifications par e-mail VIP uniquement ne sont plus disponibles.

Pour activer ces notifications push, assurez-vous que les conditions préalables suivantes sont rem-
plies:

+ Dans la console Endpoint Management, activez les notifications push.

« Lastratégie Accés réseau est définie sur Non restreint ou Tunnélisé vers le réseau interne. Si
votre stratégie Accés réseau est définie sur Tunnélisé vers le réseau interne, vérifiez que ’hote
EWS (Exchange Web Services) est configuré dans la stratégie Services réseau d’arriere-plan. Si
les hotes EWS et ActiveSync sont identiques, vérifiez que ’hote ActiveSync est configuré dans
la stratégie Services réseau d’arriére-plan.

« Lastratégie Controler les notifications de 'écran verrouillé est définie sur Autoriser ou Expédi-
teur de ’e-mail ou titre de ’événement.

« Accédez a Secure Mail > Paramétres > Notifications et activez Notifications par e-mail.

Cette fonctionnalité n’est pas prise en charge si vous exécutez l'une des configurations suivantes :

« Authentification moderne a l'aide de Microsoft Office 365
« Applications gérées par 'intégration de Endpoint Management avec Microsoft EMS/InTune
« Appareils inscrits a l'aide d’informations d’identification dérivées

Fonctionnement des notifications push dans Secure Mail i0S

Secure Mail recoit des notifications push pour les activités de boite de réception suivantes :
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« Nouveau message, demandes de réunions, annulations de réunions, mises a jour de réu-
nions : lorsque APNs envoie des notifications distantes a iOS Secure Mail et Secure Mail met a
jour tous les dossiers marqués pour l'actualisation automatique.

Remarque:

Par défaut, les dossiers Boite de réception, Calendrier et Contact sont marqués pour
’actualisation automatique. Les utilisateurs peuvent sélectionner n’importe quel autre
dossier de messagerie pour l'actualisation automatique dans Secure Mail > Paramétres

> Actualisation automatique.

+ Licone Secure Mail affiche le nombre total de messages non lus et de nouveaux messages dans
le dossier Boite de réception Exchange uniquement. Secure Mail actualise l'icone apres lecture
des messages sur un ordinateur de bureau ot sur un ordinateur portable.

« Lors d’une installation ou d’une mise a niveau, Secure Mail pour iOS invite les utilisateurs a
autoriser les notifications push. Les utilisateurs peuvent également autoriser les notifications
push ultérieurement a l'aide des réglages iOS.

Comportement des notifications push sans prise en charge des notifications push
enrichies

Pour les configurations qui ne prennent pas en charge la fonctionnalité de notifications push enrichies
pouriOS, Secure Mail fournit toujours le nombre d’e-mails non lus de la boite de réception pour la péri-
ode de synchronisation. Si la stratégie Contrdler les notifications de ’écran verrouillé est définie
surActivé, les notifications push apparaissent sur ’écran d’un appareil verrouillé aprés qu’iOS réveille
Secure Mail pour effectuer une synchronisation.

Questions fréquemment posées sur les notifications push i0OS Secure Mail

Quand iOS envoie-t-il des notifications a Secure Mail

Lorsque la fonction de notifications push enrichies est activée, iOS envoie des notifications a distance
a Secure Mail. Ces notifications se produisent méme si 'application ne s’exécute pas en arriere-plan
ou est en mode alimentation basse.

Remarque:
Lorsque les notifications push enrichies ne sont pas activées, les notifications peuvent ne pas

étre remises a Secure Mail lorsque Secure Mail n’est pas actif : cette situation se produit pour de

nombreuses raisons, notamment pour les raisons suivantes :

« Si l'appareil est en mode alimentation basse et que Secure Mail s’exécute en arriere-plan : il
s’agit du cas le plus courant dans lequel les notifications ne sont pas remises.
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« Si l'actualisation en arriére-plan est désactivée pour Secure Mail et si Secure Mail s’exécute
en arriere-plan : les utilisateurs controlent ce parametre.

« Silappareil a une mauvaise connectivité réseau : cette situation dépend de l'appareil iOS.

Raisons pour laquelle la notification « Vous avez un nouveau message » s’affiche sur
les appareilsiOS

La notification « Vous avez un nouveau message » s’affiche sur les appareils iOS lorsque Secure Mail
ne recoit pas de réponse des services web Exchange (EWS). Le temps nécessaire pour récupérer les
détails du message est de 30 secondes.
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Vous pouvez également rencontrer ce probleme sur votre appareil en raison d’une connectivité Wi-Fi
ou de données médiocre.

Outre la réponse EWS différée, Secure Mail affiche la notification « Vous avez un nouveau message »
dans les situations suivantes :

« Lorsque Secure Mail ne parvient pas a lire les informations requises a partir du conteneur
sécurisé. Ce scénario se produit généralement apres le redémarrage de votre périphérique et
avant son déverrouillage.

« Lorsque Secure Mail ne parvient pas a se connecter ou a configurer un canal sécurisé avec Citrix
Gateway ou EWS.

« Lorsque vos informations d’identification ont expiré ou que vous avez modifié les informations
d’identification, mais qu’elles ne sont pas mises a jour dans Secure Mail. La figure suivante
montre la maniere dont la notification apparait dans ce scénario.
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« Lorsque Secure Mail recoit une réponse inattendue du serveur Exchange pour une demande
valide provenant de Secure Mail. Pour plus d’informations sur les codes de réponse EWS,
veuillez consulter la documentation Microsoft Developer.

Messages d’échec de la notification push pour Secure Mail pour i0OS

Dans Secure Mail pour iOS, les messages d’échec de notification push apparaissent dans le centre de
notification de votre appareil. Ces notifications apparaissent en fonction du type d’échec de notifica-
tion.

Les messages de notification suivants apparaissent en fonction de différents scénarios d’échec,
comme suit :

« Secure Mail ne peut pas se connecter au réseau de votre entreprise. Cette notification ap-
parait lorsque Secure Mail ne parvient pas a établir une connexion SOCKS5 avec Citrix Gateway.

+ Secure Mail ne peut pas se connecter au réseau de votre entreprise. Veuillez contacter
votre administrateur. Cette notification s’affiche lorsque Citrix Gateway est inaccessible.
Assurez-vous que votre Citrix ADC est correctement configuré et accessible depuis des réseaux
externes.

+ Secure Mail ne parvient pas a se connecter de maniére sécurisée au réseau de votre en-
treprise. Veuillez contacter votre administrateur. Cette notification apparait lorsque Secure
Mail ne parvient pas a établir une connexion SSL avec Citrix Gateway. Assurez-vous que votre
certificat SSL est valide.

« Secure Mail ne peut pas se connecter de maniére sécurisée a votre serveur de messagerie.
Veuillez contacter votre administrateur. Cette notification apparait lorsque Secure Mail ne
parvient pas a établir une connexion SSL avec Exchange Server. Assurez-vous que le certificat
SSL sur votre serveur Exchange est valide. Sivous souhaitez que l'application se connecte au
serveur Exchange malgré un certificat non valide, assurez-vous d’avoir activé la stratégie MDX
Accepter tous les certificats SSL.

+ Secure Mail ne peut pas récupérer le message en raison d’une erreur du serveur de mes-
sagerie. Veuillez contacter votre administrateur. Cette notification apparait lorsque Secure
Mail ne peut pas analyser la réponse EWS du serveur Exchange.

« Secure Mail ne peut pas récupérer le message car la demande a expiré. Cette notification
apparait lorsque Secure Mail ne regoit pas de réponse du serveur dans les 30 secondes. Cette
notification peut apparaitre en raison d’une connexion Wi-Fi ou de données médiocre sur votre
appareil. Réessayez apres quelques minutes.

« Impossible de récupérer le message. Veuillez ouvrir Secure Mail. Cette notification ap-
parait lorsque Secure Mail ne peut pas lire vos informations d’identification a partir du con-
teneur sécurisé. Cette notification peut apparaitre lorsque votre appareil a été redémarré mais
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pas déverrouillé. Déverrouillez votre appareil pour autoriser automatiquement Secure Mail
a accéder au conteneur sécurisé. Si vous recevez toujours cette notification, ouvrez Secure
Mail pour mettre a jour automatiquement vos informations d’identification dans le conteneur
sécurisé.

Interactivité de Secure Mail avec d’autres applications de productivité
mobiles et Citrix Files

August 26,2020

Linteractivité de Secure Mail avec d’autres applications de productivité mobiles et Citrix Files permet
aux utilisateurs d’accéder, modifier, partager et enregistrer des documents de maniere transparente,
sans quitter I'environnement sécurisé défini par les stratégies de votre organisation. Par exemple, le
fait de toucher un lien dans Secure Mail ouvre le site dans Secure Web. Les utilisateurs peuvent ouvrir
et modifier des pieces jointes avec Citrix QuickEdit pour Endpoint Management. Les piéces jointes
sont téléchargées sur ’'espace Citrix Files pour Endpoint Management de ['utilisateur.

Pour obtenir une liste compléte des fonctionnalités de Secure Mail pour chaque plate-forme, consul-
tez la section Fonctionnalités par plate-forme.

Test et dépannage de Secure Mail

July 17,2020

Lorsque Secure Mail ne fonctionne pas correctement, cela est généralement causé par des problemes
de connexion. Cet article explique comment éviter les problémes de connexion. Si des problemes se
produisent, cet article explique comment les résoudre.

Test des connexions ActiveSync, authentification utilisateur et configuration APNS

Vous pouvez utiliser Endpoint Management Analyzer pour procéder a des vérifications du service de
détection automatique de Secure Mail. Il vous explique comment télécharger Uapplication Endpoint
Management Exchange ActiveSync Test. L'option de test de la messagerie (Mail test) dans XenMo-
bile Analyzer vérifie les parametres de connexion de base du serveur de messagerie. Cet outil veille
également a ce que les serveurs ActiveSync soient préts en vue de leur déploiement dans un envi-
ronnement Endpoint Management. Pour plus de détails, consultez la section Endpoint Management
Analyzer Tool.

L'option Mail test dans Analyzer vérifie ce qui suit :
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+ Les connexions iOS et Android avec les serveurs Microsoft Exchange ou IBM Traveler.

« L’authentification utilisateur.

+ La configuration de notification push pour iOS, y compris Exchange Server, Exchange Web Ser-

vices (EWS), Citrix Gateway, les certificats APNs et Secure Mail. Pour de plus amples informa-
tions sur les notifications push, consultez la section Notifications push pour Secure Mail pour
i0S.

Loutil fournit une liste compléte des recommandations visant a résoudre les problemes.

Remarque:

L’application Mail Test, MailTest.ipa, est obsolete. Accédez a la méme fonctionnalité dans End-

point Management Analyzer.

Exigences requises pour le test

« Assurez-vous que la stratégie d’accés réseau n’est pas bloquée.

« Définissez la stratégie Bloquer la composition d’e-mail sur Désactivé.

Utilisation des journaux de Secure Mail pour résoudre les problémes de connexion

Pour obtenir les journaux Secure Mail, procédez comme suit.

=

Accédez a Secure Hub > Aide > Signaler un probléme.

. Sélectionnez Secure Mail a partir de la liste des applications.

Un e-mail adressé au service d’assistance de votre organisation s’affiche.
Remplissez la ligne d’objet et le corps avec quelques termes décrivant votre probleme.
Sélectionnez le moment auquel le probléme s’est produit.

Modifiez les parametres de journal uniquement si votre équipe de support technique vous a
demandé de le faire.

Cliquez sur Envoyer.

Le message s’ouvre avec les fichiers journaux zippés en piéce jointe.
Cliquez de nouveau sur Envoyer.

Les fichiers zip envoyés comprennent les journaux suivants :

CtxLog_ApplInfo.txt (i0S), Device_And_ApplInfo.txt (Android), logx.txt et WH_logx.txt (Windows
Phone)

Les journaux d’informations sur lapplication contiennent des informations sur lappareil et

Papplication. Vérifiez que le modéle du matériel et la version de la plate-forme sont pris en charge.
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Vérifiez que les versions de Secure Mail et du MDX Toolkit sont les plus récentes et qu’elles sont com-
patibles. Pour plus de détails, voir Configuration systéeme requise pour Secure Mail) et Compatibilité
Endpoint Management.

+ CtxLog_VPNConfig.xml (i0S) et VpnConfig.xml (Android)

Les journaux de configuration VPN sont uniquement fournis pour Secure Hub. Vérifiez la version de
Citrix ADC ServerBuildVersion pourvous assurer que la derniere version de Citrix ADC est utilisée.
Vérifiez les parameétres Sp1itDNS et SplitTunnel comme suit:

« Si le split DNS est défini sur Remote, Local ou Both, vérifiez que vous avez correctement ré-
solu le nom de domaine complet (FQDN) du serveur de messagerie via le DNS. (Le split DNS est
disponible pour Secure Hub sur Android).

« Si le split tunnel est défini sur Activé, assurez-vous que votre serveur de messagerie est réper-
torié comme l'une des applications Internet accessibles sur le serveur principal.

+ CtxLog_AppPolicies.xml (i0S), Policy.xml (Android et Windows Phone)

Les journaux des stratégies fournissent les valeurs de toutes les stratégies MDX appliquées a Secure
Mail au moment ol vous avez obtenu le journal. Pour les problemes de connexion, vérifiez les valeurs
des stratégies <BackgroundServices> et <BackgroundServicesGateway>.

+ Journaux de diagnostic (dans le dossier de diagnostics)

Pour les configurations initiales de Secure Mail, le probleme le plus courant est « Votre réseau
d’entreprise n’est pas disponible pour le moment. » Pour utiliser les journaux de diagnostic pour
résoudre les problemes de connexion, procédez comme suit.

Les colonnes clés des journaux de diagnostic sont Timestamp, Message Class et Message. Lorsqu’un
message d’erreur s’affiche dans Secure Mail, prenez note de [’heure de fagon a pouvoir localiser rapi-
dement les entrées de journal correspondantes dans la colonne Timestamp.

Pour déterminer si lappareil s’est bien connecté a Citrix Gateway, passez en revue les entrées AG Tun-
neler. Les messages suivants indiquent que la connexion a réussi :

+ AG policy Intercepting FQDN:443 for STA tunneling
« New TCP proxy connection to (null):443 established

Pour déterminer si Citrix Gateway a bien réussi a se connecter a Endpoint Management (et peut donc
valider le ticket STA), procédez comme suit: consultez le journal des diagnostics de Secure Hub et véri-
fiez les entrées INFOS (4) sous Message Class, a ’heure a laquelle 'appareil a été inscrit. Les messages
suivants indiquent que Secure Hub a obtenu un ticket STA de Endpoint Management :

+ Getting STA Ticket.
» Got STA Ticket response.
+ STA Ticket - Success obtaining STA ticket for App - Secure Mail.
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Remarque:

Au cours de l'inscription, Secure Hub envoie une requéte de ticket STA a Endpoint Management.
Endpoint Management envoie le ticket STA a l'appareil, ou il est stocké et ajouté a la liste des
tickets STA Endpoint Management.

Pour déterminer si Endpoint Management a émis un ticket STA pour un utilisateur, sélectionnez User-
AuditLogFile.log, inclus dans le pack de support. Il répertorie la date et ’heure a laquelle le probléeme
s’est produit, le nom d’utilisateur, les machines utilisateur et le résultat pour chaque ticket. Par exem-
ple:

Heure : 2015-06-30T 12:26:34.771-0700
Utilisateur : user2
Appareil : Mozilla/5.0 (iPad; CPU OS 8_1_2 like macOS)

Résultat : ticket STA généré avec succés pour l'utilisateur « utilisateur2 » pour Uapplication « Secure
Mail »

Pour vérifier les communications entre Citrix Gateway et le serveur de messagerie, vérifiez si le DNS et
le réseau sont correctement configurés. Pour ce faire, utilisez Secure Web pour accéder a Outlook Web
Access (OWA). A 'instar de Secure Mail, Secure Web peut utiliser un tunnel micro VPN pour établir une
connexion a Citrix Gateway. Secure Web agit en tant que proxy vers la ressource interne ou externe a
laquelle accéde l'application. Dans la plupart des cas, notamment dans un environnement Exchange,
OWA est hébergé sur le serveur de messagerie.

Pour tester la configuration, ouvrez Secure Web et entrez le nom de domaine complet de la page OWA.
Cette requéte utilise la méme route et la méme résolution DNS que les communications entre Citrix
Gateway et le serveur de messagerie. Si la page OWA s’ouvre, vous savez que Citrix Gateway commu-
nique avec le serveur de messagerie.

Si les tests précédents indiquent que les communications sont bien établies, vous savez que le prob-
léme ne provient pas de votre installation Citrix. Le probléme est plutét lié aux serveurs Exchange ou
Traveler.

Vous pouvez collecter des informations pour les administrateurs de vos serveurs Exchange
ou Traveler. Commencez par rechercher la présence de problémes HTTP sur les serveurs Ex-
change ou serveurs en recherchant le mot « Error » dans le journal de diagnostic de Secure
Mail. Si des erreurs comprennent des codes HTTP et que vous disposez de plusieurs serveurs
Exchange ou Traveler, examinez chaque serveur. Exchange et Traveler disposent de jour-
naux HTTP qui affichent les requétes et les réponses HTTP des machines clientes. Le journal
d’Exchange se trouve dans C:\inetpub\LogFiles\W3SVC1\U_EX.log. Le journal de Traveler est
IBM_TECHNICAL_SUPPORT>HTTHR.log.
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Pour obtenir des journaux d’incidents a partir d’un appareil pour Secure Mail pour iOS

1. Survotre appareil i0S, accédez a Réglages > Confidentialité > Analyse > Données d’analyse.
2. Dans la liste Données, cliquez sur le nom de l'application et ’horodatage correspondant. Les
journaux apparaissent.

Résolution des problémes liés a la messagerie, aux contacts ou au calendrier

Vous pouvez dépanner les problémes de Secure Mail, tels que des e-mails bloqués dans les brouil-
lons, des contacts manquants ou des éléments de calendrier non synchronisés. Pour résoudre ces
problémes, utilisez les journaux de la boite aux lettres Exchange ActiveSync. Les journaux affichent
les requétes entrantes envoyées par les appareils et les réponses du serveur de messagerie.

Recommandations pour la synchronisation illimitée

Lorsque les utilisateurs configurent leur période de synchronisation des messages sur Tout, la syn-
chronisation estillimitée. Avec une synchronisation illimitée, il est supposé que les utilisateurs gérent
la taille de leur boite aux lettres, qui comprend la boite de réception et tous les sous-dossiers synchro-
nisés. Voici quelques points a prendre en compte pour de meilleures performances.

1. Silataille de la boite aux lettres est supérieure a 18 000 messages ou 600 Mo, la synchronisation
peut ralentir.

2. Il nest pas recommandé d’activer Charger les piéces-jointes par Wi-Fi avec une synchronisa-
tionillimitée. Avec cette option, la taille des messages peut trés rapidement engorger l'appareil.

3. Pour empécher les utilisateurs de pouvoir sélectionner 'option de synchronisation illimitée,
définissez la stratégie Intervalle de synchronisation maximal de l'application sur une valeur
autre que Tous.

4. Iln’est pas recommandé de définir Intervalle de synchronisation par défaut sur Tous pour les
utilisateurs.
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