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Généralités

April 29,2021

Citrix Application Delivery Management (anciennement NetScaler Management and Analytics Ser-
vice) est une solution Web permettant de gérer tous les déploiements Citrix, y compris Citrix ADC MPX,
Citrix ADC VPX, Citrix ADC SDX, Citrix ADC CPX, Citrix ADC BLX, Citrix Gateway, Citrix Secure Web Gate-
way et Citrix SD-WAN déployées sur site ou sur le cloud.

Vous pouvez utiliser cette solution cloud pour gérer, surveiller et dépanner l'ensemble de
Uinfrastructure de livraison d’applications globales a partir d’'une console unique, unifiée et
centralisée basée sur le cloud. Citrix Application Delivery Management (ADM) fournit toutes les fonc-
tionnalités nécessaires pour configurer, déployer et gérer rapidement la livraison des applications
dans les déploiements Citrix ADC et dispose d’une analyse compléte de l’intégrité, des performances
et de la sécurité des applications.

Citrix ADM offre les avantages suivants :

« Agile — Facile a utiliser, a mettre a jour et a consommer. Le modéle de service de Citrix ADM
est disponible sur le cloud, ce qui facilite l'utilisation, la mise a jour et l'utilisation des fonction-
nalités fournies par Citrix ADM. La fréquence des mises a jour, combinée a la fonctionnalité de
mise a jour automatisée, améliore rapidement votre déploiement Citrix ADC.

+ Temps de mise en valeur plus rapide — Atteinte plus rapide des objectifs commerciaux. Con-
trairement au déploiement local traditionnel, vous pouvez utiliser votre service Citrix ADM en
quelques clics. Vous économisez non seulement le temps d’installation et de configuration,
mais vous évitez également de perdre du temps et des ressources sur les erreurs potentielles.

« Gestion multisite : panneau unique pour les instances dans les datacenters multi-sites. Avec
Citrix ADM, vous pouvez gérer et surveiller les Citrix ADC qui sont dans différents types de dé-
ploiements. Vous disposez d’une gestion unique pour les ADC Citrix déployées sur site et dans
le cloud.

« Efficacité opérationnelle — Une facon optimisée et automatisée d’atteindre une produc-
tivité opérationnelle plus élevée. Avec Citrix ADM, vos colts d’exploitation sont réduits en
économisant du temps, de l’argent et des ressources sur la maintenance et la mise a niveau
des déploiements matériels traditionnels.

Fonctionnement de Citrix ADM

Citrix ADM est disponible en tant que service sur Citrix Cloud. Aprés vous étre inscrit a Citrix Cloud et
avoir commencé a utiliser le service, installez les agents dans votre environnement réseau ou lancez
lagent intégré dans les instances. Ajoutez ensuite les instances que vous souhaitez gérer au service.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 15
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Un agent active la communication entre Citrix ADM et les instances gérées dans votre centre de don-

nées. L'agent collecte des données a partir des instances gérées de votre réseau et les envoie a Citrix

ADM.

Lorsque vous ajoutez une instance a Citrix ADM, elle s’ajoute implicitement en tant que destination

d’interruption et collecte l'inventaire de l'instance.

Le service recueille les détails de U'instance, tels que :

« Nom d’hote

« Version du logiciel

« Configuration en cours d’exécution et enregistrée

« Certificats

« Entités configurées sur l’instance, etc.

Citrix ADM interroge périodiquement les instances gérées pour collecter des informations.

L'image suivante illustre la communication entre le service, les agents et les instances :

Public Cloud

Application Delivery
Management

Ag:—n
0oo &

C ||||||

VPX BLX

Enterprise Data Center

Notes de publication

April 29,2021
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Les notes de mise a jour Citrix Application Delivery Management (Citrix ADM) décrivent les nouvelles
fonctionnalités, les améliorations apportées aux fonctionnalités existantes, les problémes résolus et
les problémes connus disponibles dans une version de service.

Les notes de publication comprennent une ou plusieurs des sections suivantes :

« Nouveautés : les nouvelles fonctionnalités, les améliorations apportées aux fonctionnalités
existantes et les correctifs disponibles dans la version actuelle.

« Problémes connus: les problémes qui existent dans la version actuelle et leurs solutions de
contournement, le cas échéant.

« Communiqués précédents: les nouvelles fonctionnalités et améliorations publiées dans les
versions précédentes.

Nouveautés

April 29, 2021

Cette rubrique répertorie les nouvelles fonctionnalités, les améliorations apportées aux fonctionnal-
ités existantes et les correctifs disponibles dans une version.

Les agents Citrix Application Delivery Manager (ADM) sont, par défaut, automatiquement mis a niveau
vers la derniére version de Citrix ADM. Vous pouvez afficher les détails de I'agent sur la page Réseaux
> Agents. Vous pouvez également spécifier ’heure a laquelle vous souhaitez que les mises a niveau
de l'agent se produisent. Pour de plus amples informations, consultez la section Configuration des
paramétres de mise a niveau de l'agent.

Avril 17, 2021
Améliorations apportées aux violations de sécurité

Dans Analytics > Sécurité > Violationsde sécurité, vous pouvez désormais afficher les améliorations
suivantes:

« Lorsque vous activez l'analyse pour les violations de prise en charge de compte, d’ analyse
de site Webet de grattage de contenu, les analyses de sécurité avancées et Web Insight
paramétres sont également activées automatiquement.

« Dans l'option Parametres, lorsque vous sélectionnez lapplication pour configurer les
parametres requis pour les violations de prise en charge de compte, d’ analyse de site
Webet de grattage de contenu, le filtre de licence Premium est appliqué. Cette améliora-
tion vous permet de visualiser et de sélectionner uniquement les applications sous licence
premium.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 17
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All Virtual Servers &3 ® x
Licensed 769/3600 Entitled Virtual Servers
Q Type: slbvserver|acsvserver Click here to search or you can enter Key : Value format @
NAME IP ADDRESS STATE LICENSED LICENSE TYPE ANALYTICS STATUS TYPE
pix01_wilb_vs 172.16.119.101 @®Down Yes Auto Licensed @®DISABLED Load Balan|
extranettest.papajohns.com_csvs 172.16.119.144 @Down Yes Auto Licensed @DISABLED Content S
SFB-sfb-edge-internalstun-lb 44111 @®Down Yes Auto Licensed @®DISABLED Load Balan|
duplicateLB 10.102.60.252 @®Up Yes Auto Licensed @DISABLED Load Balan|
Ibtd-lb 132111 @®Down Yes Auto Licensed ®DISABLED Load Balan|
MYSQL_Vserv 10.102.60.241 @®Down Yes Auto Licensed @®DISABLED Load Balan|
NATLB 10.102.60.251 Out of Service Yes Auto Licensed @®DISABLED Load Balan|
bulk-migrate-4-lb 56844 @®Down Yes Auto Licensed @®DISABLED Load Balan|
newlbl-lb 6.6.6.6 @®Down Yes Auto Licensed @®DISABLED Load Balan|
Lync_LB_Sec 10.102.60.252 ®up Yes Auto Licensed @ DISABLED Load Balan|

« Apartir de 'option Paramétres, la page de configuration des prérequis d’ analyse et de raclage
de site Web vous permet de sélectionner d’abord la méthode de suivi de session, puis
application.

< Add Website Scanning and Scraping Configuration

Session Tracking Method*

Client IP g

Application*

duplicateLB > @

Note: Web Insight, Bot Insight, Http Query URL under analytics profile will be enabled automatically on submitting the form if not already enabled.

Add

« La page Tous les serveurs virtuels de Compte > Abonnements affiche l'option Licence
d’instance qui vous permet d’analyser le type de licence de l'instance.

Account > Subscriptions > AllVirtual Servers
. ~ 2
All Virtual Servers Sl
Licensed 770/3600 Entitled Virtual Servers g4
Q, Click here to search or you can enter Key : Value format @
IALYTICS STATUS TYPE INSTANCE HOST NAME THROUGHPUT ADC VERSION INSTANCE LICENSE
DISABLED Load Balancing 10.102711709-1010271171® 170_171_HAPair 0 NetScaler NS12.0: Build 58.30.nc Standard
DISABLED Load Balancing 10.102.60.26 - 0 NetScaler NS13.0: Build 67.42.nc Premium
DISABLED Load Balancing 10.106.100.82 - 0 NetScaler NS13.0: Build 61.41.nc Standard
DISABLED Load Balancing 10.106.100.82 - 0 NetScaler NS12.0: Build 61.41.nc Standard
DISABLED Load Balancing 10.106.100.82 - 0 NetScaler NS13.0: Build 61.41.nc Standard
DISABLED Load Balancing 10.106.154.240 BLR_240 0 NetScaler NS13.0: Build 80.7.nc Standard

[NSADM-68058]
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Afficher les violations de sécurité dans App Dashboard

Dans Analytics > Sécurité > Violations de sécurité > Présentation de Uapplication, les détails de
violation que vous avez pu consulter pour WAF et Bot sont désormais disponibles dans le Tableau de
bord des applications. Accédez a Applications > Tableau de bord, sélectionnez une application,
puis cliquez sur Uonglet Sécurité pour afficher les violations WAF et Bot applicables a Papplication
sélectionnée.

Performance Key Metrics Web Insight Security

Select Virtual Server test_lbvserve

WAF Bot
707 707 0 100:0
Total Violations Bad bots Good bots Bot: Human

10:05 10:10 0:15 10:20 0:25 10:30 10:35

Outre la visibilité des performances et de ['utilisation de l'application, cette amélioration vous permet
également de visualiser les détails de la violation dans une vue a un seul volet.

[NSADM-66876]

Le code couleur de ’adresse IP change dynamiquement pour indiquer l’état de Uinstance

Dans l'interface graphique ADM, sous Réseau > Instances > Citrix ADC, dans la colonne Adresse IP,
les codes de couleur des marques d’adresses IP changent dynamiquement pour indiquer ’état de
l’instance. Par exemple, si une instance principale particuliere est a I'état « up », le code de couleur de
lamarquecirculaire P pour I'adresse IP correspondante devient vert. En outre, vous pouvez survoler la
marque circulaire pour vérifier ’état de l'instance. Auparavant, les codes de couleur pour les adresses
IP étaient statiques : bleu pour primaire et gris pour le secondaire.

[NSADM-67681]

Probléme résolu

Pour les certificats SSL, Uinterface graphique ADM affiche le type d’émetteur comme « Non recom-
mandé », méme si les certificats sont configurés dans les parametres du tableau de bord SSL.

[NSHELP-26123]
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Mars 30, 2021
Bot Insight - Afficher le message du journal pour la gestion des robots

Dans Analytics > Sécurité > Violations de sécurité > Vue d’ensemble de Uapplication, sous Bot,
lorsque vous sélectionnez une application et cliquez sur Journaux pour afficher les détails du robot,
vous pouvez désormais afficher la catégorie de bot identifiée comme signature et I'ID de signature.
L’ID de signature vous permet d’analyser si le bot détecté est un bon bot ou un mauvais bot. Pour
toute autre catégorie de bot, I'ID de signature affiche N/A.

Pour plus d’informations sur la catégorie et 'ID de signature, reportez-vous a la section Mise a jour de
la signature.

[NSADM-63099]

Violation de la sécurité de Papplication

Dans Analytics > Sécurité > Violations de sécurité > Toutes les violations, vous pouvez désormais
afficher la détection dynamique des robots de frappe et de souris sous la catégorie Violation BOT. Pour
de plus amples informations, consultez la section Violation de la sécurité.

[NSADM-61855]

Problémes résolus

« Dans Infrastructure Analytics, le terme de Uinterface utilisateur « Paquet abandonné » pour les
compteurs de violation SSL (limite de CPU PE, limite PPS, limite de débit, limite de débit SSL,
limite de TPS SSL) est désormais remplacé par « bréches de limite de débit ».

[NSADM-69007]
« Le bundle de support technique généré par ADM ne parvient pas a décompresser.

[NSHELP-26726]

Mars 17, 2021
Protégez votre organisation a l’aide d’un avis de sécurité

Citrix ADM Security Advisory vous aide a identifier les instances ADC affectées par Citrix Common Vul-
nerabilities and Exposures (CVE) et a appliquer les correctifs appropriés. L'avis met en évidence les
CVE Citrix exposant vos instances ADC a des risques et recommande des mesures d’atténuation et
des correctifs. Vous pouvez consulter les recommandations et prendre les mesures appropriées, en
utilisant le service ADM pour appliquer les mesures d’atténuation et les correctifs.

Voici les fonctionnalités de l'avis de sécurité :
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« Analyse: inclut ’analyse du systéme par défaut et l'analyse a la demande.

- Analyse systéme : analyse toutes les instances gérées par défaut une fois par semaine.
ADM décide de la date et de I’heure des analyses du systéme, et vous ne pouvez pas les
modifier.

- Analyse a lademande : vous permet d’analyser manuellement les instances si nécessaire.
Si le temps écoulé apres la derniére analyse du systeme est important, vous pouvez exé-
cuter une analyse a la demande pour évaluer la posture de sécurité actuelle. Ou analyse
apres une correction ou une atténuation, afin d’évaluer la posture révisée.

« Analyse d’impact CVE : affiche les résultats de tous les CVE ayant un impact sur votre infras-
tructure et toutes les instances ADC ayant un impact, et suggére des mesures correctives et des
mesures d’atténuation. Utilisez ces informations pour appliquer des mesures d’atténuation et
de correction afin de corriger les risques de sécurité.

« Rapports CVE : stocke des copies des cing derniéres analyses. Vous pouvez télécharger ces rap-
ports et les analyser.

« Référentiel CVE : offre une vue détaillée de tous les CVE liés a ’ADC annoncés par Citrix depuis
décembre 2019 et susceptibles d’avoir un impact sur votre infrastructure ADC. Vous pouvez
utiliser cette vue pour comprendre les CVE dans la portée des avis de sécurité et pour en savoir
plus sur le CVE.

Pour de plus amples informations, consultez la section Avis de sécurité.

[NSADM-69280]

Nouvelles fonctionnalités ajoutées au flux de travail d’intégration a faible contact Citrix

Le nouveau flux de travail d’intégration a faible contact Citrix est livré avec une interface graphique
améliorée avec plusieurs nouvelles fonctionnalités et une meilleure expérience utilisateur. Deux nou-
veaux onglets, Avis de sécurité et Avis de mise a niveau, sont introduits. Citrix ADM Security Advisory
vous avertit des vulnérabilités mettant vos instances ADC en danger et recommande des mesures
d’atténuation et des correctifs. Vous pouvez utiliser I'avis de mise a niveau pour vérifier les instances
ADC qui approchent de la fin de vie (EOL) ou sur des versions plus anciennes. Nous pouvons mettre
a niveau ces CAN vers les dernieres versions et bénéficier des derniéres améliorations et correctifs.
Pour en savoir plus, voir Intégration a faible contact des instances Citrix ADC a l'aide du service Citrix
ADM connect.

[NSADM-69280]

Surveiller le cycle de vie des instances ADC a l’aide de ’avis de mise a niveau Citrix ADM

L’avis de mise a niveau Citrix ADM vous aide a surveiller le cycle de vie de vos instances ADC. En tant
qu’administrateur réseau, vous pouvez gérer de nombreuses instances exécutées sur différentes ver-
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sions d’ADC dans Citrix ADM. La surveillance du cycle de vie de chaque instance ADC peut étre une
tache lourde. Pour faciliter ce processus, I’avis de mise a niveau d’ADM fournit les informations suiv-
antes:

« Identifie les instances atteignant ou atteintes EOL ou EOM. Ainsi, vous pouvez planifier les mises
a niveau ADC avant la date EOL ou EOM.

« Surligne les instances qui ne sont pas sur la derniére version ou version. Vous pouvez mettre
a niveau ces instances vers la derniére version ou la version pour bénéficier de nouvelles fonc-
tionnalités et corrections de bogues.

« Met en surbrillance les instances qui ne sont pas sur les versions ADC préférées. Certaines or-
ganisations peuvent avoir des builds ADC préférés pour leurs instances. Dans ADM, vous pouvez
définir la version préférée pour votre organisation en fonction des fonctionnalités, des prob-
lemes résolus et d’autres considérations. Ensuite, passez en revue et mettez a niveau les in-
stances qui ne sont pas sur les versions préférées. Les instances exécutant les versions préférées
sont indiquées par une icone en étoile.

« Met en surbrillance les instances exécutées sur les versions ou versions les plus populaires. Les
instances exécutant les versions populaires sont indiquées par une icone de ruban.

Aprés avoir examiné les points susmentionnés, vous pouvez continuer a créer un travail de mainte-
nance pour mettre a niveau des instances ADC a partir de la page Avis de mise a niveau.

L’avis de mise a niveauimportant

ne surveille que ’EOM ou ’EOL des versions du logiciel ADC. Il ne vérifie pas ’EOL des appliances
matérielles ADC.
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Upgrade Advisory

MPX & VPX SDX

73 22 0 72 73

Total MPX & VPX Instances reaching end of life Instances reaching end of maintenance Instances on older build Instances not on preferred build

Select ADC instances grouped by releases / builds and proceed to upgrade.

Release 13.0 End of Maintenance: Release 12.1 End of Maintenance:
15 May, 2023 30 May, 2022
38 Total ADC Instances 13 Total ADC Instances
Build MPX VPX Build MPX VPX
7144 0 0 Release Notes 6118 0 0 Release Notes
7140 0 0 Release Notes 6019 0 0 Release Notes
71.38 1 0 Special Build @ 6016 0 0 Release Notes
6743 0 0 Release Notes 5016 0 0 Release Notes
Release 12.0 End of Life: Release 11.1 End of Life:
30 Oct, 2020 30 Jun, 2021
22 Total ADC Instances O Total ADC Instances
Build MPX VPX Build MPX VPX
6321 0 1 Release Notes 6512 0 0 Release Notes
5313 0 21 @

Juild (@ 6315 0 0 Release Notes

Select instances to upgrade

Pour de plus amples informations, consultez la section Avis de mise a.

[NSADM-56646]

Analyser la cause premiére de la lenteur de lapplication

La lenteur des applications est une préoccupation majeure pour toute organisation, car elle entraine
unimpact commercial ou une productivité. Dans Applications >Web Insight, vous pouvez désormais
afficher une nouvelle mesure, Applications with Response Time Anomalies. En utilisant cette mesure,

en tant qu’administrateur, vous pouvez analyser si la lenteur de I'application résulte des éléments
suivants :

« Latence réseau client
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« Latence réseau du serveur
« Temps de traitement du serveur

Pour de plus amples informations, consultez la section Analyser la cause premiere de la lenteur de
lapplication.

[NSADM-63170]

03 mars, 2021
Découvrir les points de terminaison APl dans ADM

Vous pouvez désormais découvrir les points de terminaison de I'API qui se trouvent dans votre or-
ganisation a laide de la passerelle API. Dans Citrix ADM, la page Applications > passerelle API >
Découverte d’API affiche les points de terminaison d’API qui font partie des instances ADC et des
déploiements d’API.

Dans la découverte d’API, lorsque vous sélectionnez un serveur virtuel ou un déploiement d’API,
Uinterface graphique ADM affiche les points de terminaison de UAPI et leurs détails tels que :

« Méthode - Il affiche la méthode utilisée dans un point de terminaison API. Par exemple, GET et
les POST méthodes

« Total requétes - Il affiche le nombre de demandes d’API sur le point de terminaison de I'API.

« Status de réponse - Il affiche le nombre pour chaque état de réponse. Par exemple, 2xx, 3xx,
4xx, et 5xx.

« Found in Spec - Cette colonne apparait uniquement pour les déploiements d’API. Parfois,
les API internes qui ne font pas partie de la définition de APl peuvent recevoir du trafic de
extérieur. Cette colonne vous permet d’identifier si le point de terminaison de I'API et la
méthode observée font partie de la définition de ’API.

Serveurs virtuels:

“ Vserver: Last 1 Manth
API ENDPOINT METHOD OTAL REQUESTS 2XX RESPONSES 3XX RESPONSES 4XX RESPONSE SXX R i
1897 1897 0 0 0
s nis 0 0 0
Page 1 of 1

Déploiements d’API :
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€« Deployment: depl

2/pet GET No 2567 1901 0 666 0

AP ENDPOINT METHOD S AUTHENTICA TOTAL REQUE... 2XX RESPONSES 3XX RESPONSES 4XX RESPONSES 5XX RESPONSES

Last 1 Month

[NSAPISEC-1234]

Accorder des autorisations de gestion et de configuration de passerelle API

En tant qu’administrateur, vous pouvez créer une stratégie d’acces pour accorder des autorisations

utilisateur pour la configuration et la gestion de passerelle API. Les autorisations utilisateur peuvent

étre afficher, ajouter, modifier et supprimer. Pour ce faire, accédez a Compte > Administration des

utilisateurs > Stratégies d’accés.

- || APl Gateway
— [~ APl Analytics
-~ View
= || APl Discovery
| View
= |.~| APl Definitions
View | Add | Delete

— [~ Deployments

View | Add | Edit | Delete

B | Policies
View | Add | Edit | Delete

[NSADM-63097]

Graphique des améliorations apportées au service global

Dans Applications > Graphique de service > Global, vous pouvez désormais afficher :

« Les microservices basés sur le nom du cluster.

Remarque

Vous ne pouvez afficher les microservices que pour trois clusters.
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Intégration Venafi dans Citrix ADM

Pour maintenir la sécurité numérique, vous devez automatiser la gestion des certificats SSL dans votre
environnement. Les certificats SSL expirés peuvent entrainer des risques de sécurité. Vous pouvez dé-
sormais configurer les serveurs Venafi Trust Protection Platform pour gérer les certificats SSL a partir
de Uinterface graphique du service ADM.

Avec l’intégration Venafi, vous pouvez réémettre des certificats et automatiser le renouvellement des
certificats installés sur les instances ADC, via Uinterface graphique du service ADM. Pour de plus am-
ples informations, consultez la section Automatisation de la gestion des certificats SSL.
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[NSADM-58047]

Problémes résolus

« Lorsque vous créez un travail dans Réseaux > Travaux de configuration et sélectionnez la
fréquence d’exécution comme jour spécifique d’'une semaine ou date d’un mois, le travail plan-
ifié ne s’exécute pas en fonction de ’heure spécifiée.

[NSHELP-26034]

« ADM ne parvient pas a enregistrer ou a mettre a jour sans serveur DNS, lorsqu’un serveur proxy
est activé et que 'agent ne parvient pas a obtenir son adresse IP.

[NSHELP-25835]

« Pour les utilisateurs non administrateurs, les données des services GSLB prennent plus d’une
minute pour s’afficher sous Réseaux > Fonctions réseau > GSLB dans l'interface graphique
ADM.

[NSHELP-25740]

« Vous recevez des notifications par e-mail sur les seuils du pool de licences, méme lorsqu’il n’est
pas configuré.

[NSHELP-25723]

« Dans Gateway Insight, lorsque vous planifiez un rapport (Exporter des rapports > Planifier
Pexportation), le rapport généré affiche Page introuvable.

[NSHELP-25496]
« Parfois, l'interface graphique ADM ne parvient pas a afficher les licences d’instance.

[NSADM-67697]

11 février 2021
Réconcilier la configuration de votre StyleBook

Lorsque vous vérifiez la configuration ADC avec le pack de configuration StyleBook, vous pouvez dé-
sormais concilier les modifications ou les dérives détectées sur l'instance ADC. Cette action restaure
la configuration ADC pour qu’elle corresponde a la version du pack de configuration sur ADM.
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Configuration Audit X

The audit has found that the config on the target ADC(s) is no longer identical to the last config deployed from ADM. Click on 'Reconcile' if you want the ADM config to be re-
applied on the target ADC(s)

Modified Deleted

Objects Created on Instance : 10.102.102.52 | Count : 1 Objects Audited on Instance : 10.102.102.52 | Count : 1
~Type : systemgroup ~Type : systemgroup

groupname : usergroup-lenovo groupname :

promptstring : %h %s promptstring :

timeout : 600 timeout :

Considérez que vous avez créé un objet sur 'instance ADC a l'aide de la configuration StyleBook. Si
cet objet est supprimé de l'instance ADC, la page Audit de configuration identifie la modification et
vous permet de la rapprocher. Laction Réconcilier restaure 'objet supprimé sur l’instance ADC tel
que défini dans le pack de configuration.

Si des modifications ou des dérives détectées lors de la mise a jour du pack de configuration, un mes-
sage de confirmation s’affiche pour rapprocher les modifications.

@ Confirm X

The update operation cannot be initiated because the config on the target ADC(s) is no
longer identical to the last config deployed from ADM. Click "Yes' if you want ADM to first
re-apply the latest config on the target ADC(s) and then try update of the configuration

[NSADM-62742]

Mettre a jour les définitions de StyleBook personnalisées dans Uinterface graphique

Vous pouvez maintenant mettre a jour une définition StyleBook personnalisée a partir de l'interface
graphique ADM elle-méme.

Remarque

Avant de mettre a jour la définition StyleBook a partir de l'interface graphique ADM, vérifiez ce
qui suit:

« La définition StyleBook n’a pas de StyleBooks dépendants.
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« Aucun pack de configuration n’est créé a partir de la définition de StyleBook.

Styl=Bookz

StyleBooks [ maonsen sipusain

Detauls StefaBocks  Entarprse Style@ooks  Custonm StybeBooks

L Hame' duiteen AT
Custom-lb-app trox. ADE Versions-Suppor 1.5 and above

| Updain Defimiboe | ¥iew Desendnnces { Dowrload | Delote | Tags

GPerPage | Page 1 ofd

Plus t6t, vous avez d(i faire ce qui suit :

1. Téléchargez le StyleBook.

2. Supprimez-le du SMA.

3. Mettez a jour la définition hors connexion.
4. Importez le a ADM.

Avec cette fonctionnalité, vous pouvez mettre a jour la définition en place.

[NSADM-67726]

Nouveau type de données et fonctions IP intégrées a la définition de StyleBook

Les StyleBooks ADM prennent désormais en charge le type de ipnetwork données pour faciliter les
nouvelles fonctions IP. Ce type de données comporte deux parties. La premiére partie est I'adresse IP
et la deuxiéme partie est le masque de réseau.

Le masque de réseau est représenté a l'aide d’une longueur de masque de réseau (netmask-len)
ou d’une adresse IP de masque de réseau (netmask_ip). La longueur du masque de réseau est un
entier compris entre 0 et 32 et 0 a 128 pour une adresse IPv6. Il est utilisé pour déterminer le nombre
d’adresses IP dans un réseau.

Voici les nouvelles fonctions IP intégrées :

« ip_network() : Retourne une notation réseau IP lorsqu’il regoit 'adresse IP et la longueur du
masque réseau en entrée.
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« network_ip() : Retourne la premiere adresse IP du réseau IP spécifié.

« subnets() : Retourne la liste des sous-réseaux a partir du réseau IP spécifié et de la longueur
du masque de réseau.

« netmask_ip() : Retourne l'adresse IP du masque de réseau pour le réseau IP spécifié.

« broadcast_ip() : renvoie l'adresse IP de diffusion pour le réseau IP spécifié.

« cidr () : Retourne une notation CIDR pour le réseau IP spécifié.

« is_cidr(): Cette fonction accepte une ipnetwork valeur. Et, il renvoie True si la valeur spé-
cifiée correspond a la notation CIDR du réseau IP.

« is_in_network(): Cette fonction accepte ipnetwork et ipaddress valorise. Et, il renvoie
True si l'adresse IP spécifiée existe dans le réseau IP spécifié.

[NSADM-56083]

Introduction d’une option avancée lors de ’importation d’une configuration StyleBook

Dans StyleBooks > Configurations, 'option Importer la configuration inclut désormais une option
avancée. Cette option est utile lorsque vous importez le pack de configuration qui contient déja les

objets de configuration sur 'instance ADC.

Import Configur stion

R T L [ e e =

L o b B LD a BT

Famegiitrames qomd S g owgain® oF Phe o fliggam s

©

w Advanced Options

.| Only allow creation of new configuration if all config objects already exist on ADC

[ I

Considérez que la méme instance ADC est ajoutée sur deux serveurs ADM. Et, I'un des serveurs ADM a
déployé un pack de configuration sur cette instance ADC. Si vous souhaitez migrer ce pack de config-
uration vers un autre serveur (ou vers le service ADM), exportez-le sur votre ordinateur local. Ensuite,
utilisez cette option sur le serveur ADM sur lequel vous souhaitez importer le pack de configuration.
Cette option 'importe sans redéployer les objets de configuration sur l'instance ADC.

[NSADM-62743]

Afficher Panalyse de API pour tout le trafic d’API

La page Passerelle API > Analytics d’API affiche désormais toutes les demandes d’API et réponses. Au-
paravant, cette page affichait uniquement le trafic API qui configurait la limite de débit ou la stratégie
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d’authentification.

[NSADM-62936]

Graphique des améliorations apportées au service

Dans le graphique des services Microservices, en tant qu’administrateur, vous pouvez maintenant
analyser:

« Nombre d’accés entre les services en fonction de la largeur de l'aréte.
« Les raisons des services en examen ou en état critique.

Icone Service Description

b e La largeur de l'aréte indique le nombre de

coups. Plus la largeur d’aréte est grande ou
supérieure, indique que le nombre de coups
est plus élevé.

Le service avec une icone d’avertissement

indique que le service a des erreurs.

Le service avec une icdne de chronomeétre

indique que le service présente des problemes
de latence ou de temps de réponse.

Le service avec des icones de chronométre et

d’avertissement indique que le service
présente a la fois des erreurs et des problemes
de latence/temps de réponse.

Remarque

Si un service n’a pas d’icone d’avertissement ou de chronomeétre, il indique que le service

présente des anomalies ou une rupture de seuil pour les Hits.
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[NSADM-65798]

Problémes résolus

+ Dans Gateway Insight, lorsque vous planifiez un rapport (Exporter des rapports > Planifier
Pexportation), le rapport généré affiche « Page introuvable ».

[NSHELP-25496]

« Lorsque vous ajoutez une instance ADC dans ADM, si vous sélectionnez SNMP v2 comme profil
Citrix ADC, I'adresse IP ADM est ajoutée en tant que gestionnaire SNMP.

[NSHELP-26245]

« Dans Réseaux > Travaux de configuration, le travail de configuration planifié ne s’exécute pas
en fonction de ’heure spécifiée lorsque la fréquence d’exécution est définie comme suit :

- Jour spécifique d’'une semaine.
- Date spécifique d’un mois.

[NSHELP-26034]

« ADM ne parvient pas a s’enregistrer ou a mettre a jour sans serveur DNS lorsque les conditions

suivantes sont remplies :

- Un serveur proxy est activé.
- L’agent ne parvient pas a obtenir son adresse IP.

[NSHELP-25835]
« Parfois, interface graphique ADM ne parvient pas a afficher les licences d’instance.

[NSADM-67697]

29 janvier 2021
IPAM affiche les ressources de l’adresse IP allouée

Vous pouvez désormais afficher plus de détails sur les adresses IP allouées a partir d’un réseau IPAM :

« Module : Affiche le module ADM qui a réservé l’adresse IP. Par exemple, si 'adresse IP est
réservée par StyleBooks, cette colonne affiche StyleBooks comme module.

» Type de ressource : Affiche le type de ressource dans ce module. Pour le module StyleBooks,
seul le type de ressource configurations utilise le réseau IPAM. Ainsi, il affiche Configurations
sous cette colonne.

« ID de ressource : affiche I'ID de ressource exact avec un lien. Cliquez sur ce lien pour accéder a
la ressource qui utilise l'adresse IP. Pour le type de ressource de configuration, il affiche I'ID du
pack de configuration en tant qu’ID de ressource.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 32



Citrix Application Delivery Management service

[NSADM-62751]

Problémes résolus

Vous ne pouvez pas supprimer une instance Citrix ADC SDX de Citrix ADM si l'instance est configurée
en tant que nom de domaine complet et contient un trait d’union (« - ») dans le nom.
[NSHELP-26022]

ADM ne parvient pas a enregistrer ou a mettre a jour sans serveur DNS, lorsqu’un serveur proxy est
activé et que l'agent ne parvient pas a obtenir son adresse IP.
[NSHELP-25835]

January 13, 2021
Graphique des services — Voir les principales tendances métriques des services

Dans le graphique de service, vous pouvez désormais utiliser la vue tabulaire pour voir :
« Mesures clés pour le service

« Mesures clés entre un service source et un service de destination

Service Service To Service
SERVICE NAME STATUS S ~  RESPONSE TIME (P99)
netflix-frontend O Good 476.9K v 97K 167 ms - Tims " 0 “0 315MB v 6MB
recommendation-engine ® critical 2725K v 56K 141ms v 12ims V™ 681K v 14K 229 MB ~ 5mB
telemetry-store Review 2725K ~ 56K 14ms “0 681K v 14K 226 MB ~ 5me

metadata-store Review 2044K v a2k 33ms < mms Mo 0 =0 — 169MB v 3MB

tv-shows Review 136.3K v 28K 84ms v 12ims \ 0 “0 — 108 MB v 2Me

En tant qu’administrateur, a 'aide de ces mesures clés, vous pouvez analyser les tendances des sig-
naux dorés pour la durée sélectionnée. Pour de plus amples informations, consultez la section Af-
ficher les détails du service.

[NSADM-65163]

Graphique de service - Utilisez ’option Sondage maintenant pour obtenir I’état du conteneur

Dans le graphique de service, vous pouvez maintenant utiliser l'option Sondage maintenant pour
obtenir le dernier statut du module. L'option Sondage maintenant récupeére le dernier état du con-
teneur a partir du cluster.

1. Cliquez sur un nceud et sélectionnez Afficher les détails

2. Dans l'onglet Pods, cliquez sur Sondage maintenant
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Applications > Service Graph &8 ®0
< telemetry-store  Cluster test  Namespace default Last 1 Month v (&9 Transaction logs

mutual-friends-interests
similarity-calculator
telemetry-store
trending
Service Labels  app telemetry-store
Key Metrics Pods

Poll Now

POD NAME STATE P ADDRESS

telemetry-store-85d6fd645-g6xhp euP 47

[NSADM-62963]

Nouvel attribut StyleBook pour ajouter une liste dynamique

Dans la définition StyleBook, vous pouvez maintenant ajouter I’ allow-new-values attribut pour
ajouter une liste dynamique pour un paramétre. Lorsqu’un utilisateur sélectionne ce StyleBook pour
créer une configuration, il peut ajouter de nouvelles valeurs a la liste.

Vous pouvez utiliser les allowed-values attributs allow-new-values et dans une combinaison.
Cette combinaison vous permet de définir une liste de valeurs valides pour un parametre et d’accepter
de nouvelles valeurs.

Exemple:

name: port
type: tcp-port
allowed-values:

- 80

- 81

- 8080
allow-new-values: true

<!--NeedCopy-->

Dans cet exemple, un utilisateur peut choisir entre 80, 81, 8080 ou entrer une nouvelle valeur pour
le port de parametre lors de la création/mise a jour d’un pack de configuration. Pour de plus amples
informations, consultez la section Allow-new-values.

[NSADM-62749]

Inviter des utilisateurs disposant d’un accés personnalisé au service ADM

En tant que super-administrateur, vous pouvez désormais inviter de nouveaux utilisateurs disposant
de l’accés personnalisé a utiliser le service ADM. Cette option vous permet de limiter I'acces utilisateur
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uniquement au service ADM dans Citrix Cloud. Auparavant, vous n’étiez pas en mesure d’inviter les
utilisateurs a accéder uniquement au service ADM. Donc, vous avez d{ envoyer une invitation avec
’'acces complet.

Pour inviter de nouveaux utilisateurs dans Citrix Cloud, accédez a Gestion des accés aux identités >
Administrateurs. Dans l'option Accés personnalisé, sélectionnez Gestion de la livraison des appli-
cations. Par défaut, le rle Administrateur est sélectionné.

®

user@example.com will be added to

He B o = B B op he a =y st his adr ni=tra

Full access

Full access allows administrators management control of Citrix Cloud and its services, as
well as adding or removing other administrators.

@ Customaccess
Switching to custom access will remove management access to certain services.
Custom access allows you to determine exactly which part of Citrix Cloud your
administrators can manage.

Select all | Deselect All

Application Delivery Management

Administrator

e

Le lien d’invitation est envoyé a I'adresse e-mail de l'utilisateur spécifiée. De plus, lutilisateur peut se
connecter a Citrix ADM avec ce lien en tant qu’administrateur. Avec un accés administratif, 'utilisateur
peut effectuer les opérations suivantes :
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« Ajoutez et gérez des instances ADC dans ADM.

« Déployez des configurations sur des instances ADC a 'aide de StyleBook.
« Configurez des licences de capacité groupée pour les instances ADC.

« Créez et configurez des groupes de Autoscale.

Remarque

L’administrateur peut accéder a l'interface graphique ADM a partir de Citrix Cloud. Toutefois, la
page Compte > Administration de Uutilisateur est restreinte. Un super administrateur peut
accorder l'acces a cette page si nécessaire.

Pour plus d’informations sur l’envoi d’une invitation et la configuration des utilisateurs, reportez-vous
a la section Configurer les utilisateurs sur Citrix ADM.

[NSADM-55384]

Problémes résolus

« Dans Gateway Insight, le nombre total affiché sous Gateway est incorrect.
[NSHELP-25729]

« Lorsque vous sélectionnez Enregistrement et lecture sous Source de configuration dans
Réseaux > Travaux de configuration > Créer un travail, le message d’erreur suivant s’affiche :

Unable to get config diff for: <instance IP>
[NSADM-63986]

« Sivous fournissez une expression rationnelle non valide dans une application pour un groupe
et que vous sélectionnez quelques applications manuellement, les applications sélectionnées
manuellement ne sont pas visibles si la regex n’est pas valide.

[NSHELP-25739]

December 17, 2020
Basculer les onglets d’une tache de configuration existante

Lorsque vous modifiez une tache de configuration existante, vous pouvez désormais passer a
n’importe quel onglet. Par exemple, si vous étes dans 'onglet Sélectionner une configuration, vous
pouvez basculer vers 'onglet Apercu des travaux. Plus tot, vous étiez en mesure d’aller seulement
linéairement a Ponglet suivant. Par exemple, a partir de longlet Sélectionner une configuration,
vous n’avez pu accéder qu’a longlet Sélectionner des instances.
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& Configure lob
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[NSADM-42944]

Créer un CSR avec des noms alternatifs d’objet

Vous pouvez désormais créer une demande de signature de certificat (CSR) avec des noms alternatifs
d’objet. Avec cette fonctionnalité, vous pouvez sécuriser plusieurs domaines avec un seul certificat.

Lors d’une création CSR du certificat SSL sélectionné, vous pouvez désormais inclure plusieurs noms
alternatifs d’objet. Ces valeurs peuvent étre des noms de domaine et des adresses IP. Pour de plus
amples informations, consultez la section Créer une demande de signature de certificat (CSR).
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Subject Alternative Name

10.0.01
www.example.com

[NSADM-51556]

Violation de la sécurité de Papplication

Dans Violations de sécurité, vous pouvez désormais afficher la prise en charge de compte pour Citrix
Gateway sous la catégorie Violation de bot. Pour de plus amples informations, consultez la section
Catégories de violation.

[NSADM-57698]

Bot insights - Afficher les catégories de bot pour les applications mobiles (Android)

Dans Bot Insight, vous pouvez désormais afficher les catégories de robots suivantes qui sont détectées
via un réseau mobile :

« Limite de débit client Web
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« Limite de débit Android
« Périphérique client Web
+ Appareil Android
Pour de plus amples informations, consultez la section Perspectives de.

[NSADM-57724]

Problémes résolus

« Dans Réseaux > Evénements > Récapitulatifdes événements, lorsque vous cliquez sur un
événement Citrix ADC SDX, l'interface graphique redirige vers la page Evénement mais n’affiche
aucune donnée.

[NSHELP-25630]

« Le service ADM ne respecte pas le délai d’expiration de la session de connexion et I'’API de dé-
connexion. Par conséquent, la session utilisateur reste valide.

[NSADM-63819]

« Lorsque vous supprimez les utilisateurs de Citrix Cloud, les noms d’utilisateurs supprimés con-
tinuent d’apparaitre dans Citrix ADM dans Paramétres > Administration des utilisateurs >
Utilisateurs.

[NSADM-5882]

02 décembre 2020
Afficher les anomalies dans Uutilisation de l’application

En tant qu’administrateur, vous devez vérifier comment application est utilisée. Les mesures de clé
d’application peuvent vous aider a identifier l'utilisation de ’'application. Etant donné que la plage de
trafic vers l'application est imprévisible, des écarts inhabituels de performances de l'application peu-
vent survenir pendant une durée spécifique. Dans de tels scénarios, en tant qu’administrateur, vous
pouvez voir ces anomalies soudaines et vous assurer que si un dépannage immédiat est nécessaire.
Citrix ADM détecte de telles anomalies et fournit les détails nécessaires.

Pour de plus amples informations, consultez la section Utilisation des applications et anomalies.

[NSADM-54677]

Choisir les niveaux de sensibilité pour les violations de sécurité

Pour les violations de connexions client excessives et d’analyse de site Web, vous pouvez désormais
créer un profil de vérification du comportement et choisir le niveau de sensibilité comme Faible,
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Moyen et Elevé. En créant un profil, vous pouvez décider comment Citrix ADM signale le nombre total
d’anomalies pour ces violations.

Pour de plus amples informations, consultez la section Configurer les profils de vérification du com-
portement.

[NSADM-59536]

Utilisation du processeur de U’application pour calculer le score de ’application

En tant qu’administrateur, vous pouvez désormais surveiller le processeur utilisé par une application.
Vous pouvez également configurer des seuils pour 'utilisation du processeur de l'application afin de
déterminer le score final de 'application. La page Configurer le score de 'application vous permet de
sélectionner Utilisation du processeur de ’application et de configurer les valeurs de seuil bas et
élevé.

Pour plus d’informations, veuillez consulter Utilisation moyenne de ’'UC des applications et Sélection-
ner les composants du score de l’application et définir des seuils.

[NSADM-57468]

Configurer les seuils dans le graphique de service

Dans le graphique de service, vous pouvez maintenant sélectionner et configurer des seuils pour les
mesures suivantes afin de calculer le score et le statut du service :

« Temps de réponse élevé (moyenne, P99 et P99,9)
« Erreurs élevées
« Hits élevés

Custom Thresholds

Service status (review or critical) is driven by default thresholds. To override them, set custom thresholds below.

DE (U hreshold 1 hreshold 2

Remarque

Citrix ADM calcule le score final et le statut du service en fonction des mesures sélectionnées. Par
exemple, si vous sélectionnez uniquement Hits élevés pour la configuration du seuil, Citrix ADM
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utilise le seuil par défaut (temps de réponse = 200 ms et nombre d’erreurs = 0) et les résultats
élevés pour calculer le score de service.

Pour de plus amples informations, consultez la section Configurer les seuils dans le graphique de
service.

[NSADM-59731]

Afficher Uhistorique des événements dans les violations de sécurité

Dans les violations de sécurité, vous pouvez désormais afficher U'historique des événements pour
obtenir des informations sur les robots et des informations sur la sécurité. Accédez a Analytics >

Sécurité > Violations de sécurité et cliquez sur l'onglet Evénements pour afficher les événements
bot et WAF.

Analytics » Security » Security Violations

Application Overview All Violations Events
Bot WAF
O events 6 events
18 Nov 1122112 am 10.106.154.240 BLR_240 Bot signature added with rule ID:3786
18 Nov 11:21:12 am 10,106.154.240 BLR_240 Bot signature added with rule ID:3785
18 Now 11:21:12 am 10.,106.154.240 BLR_240 Bot signature added with rule ID:3784
18 Nov 11:21:12 am 10.106.154.240 BLR_240 Bot signature added with rule ID:3783
18 Now 11:21:12 am 10.108.154.240 BLR_240 Bot signature added with rule ID:3782
18 Mov 11:21:12 am 10.106.154.240 BLR_240 Bot New Signature Available. Newly added Rules:153 Deleted Rules:0

Page 1 of 1 25rmows v

[NSADM-62684]

Amélioration de ’analyse de Uinfrastructure

Dans Infrastructure Analytics, quelques mises a jour thématiques sont apportées a l'interface utilisa-
teur afin d’améliorer ’'expérience utilisateur.

[NSADM-57697]

Modifier le StyleBook de plusieurs packs de configuration a la fois

Vous pouvez maintenant modifier le StyleBook de plusieurs packs de configuration a la fois. Lorsque
vous remplacez un StyleBook existant par un nouveau, vous pouvez modifier le StyleBook de tous les
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packs de configuration associés ou de plusieurs packs de configuration associés en une seule opéra-
tion. Auparavant, vous deviez sélectionner chaque pack de configuration un par un pour modifier leur
StyleBook.

Remarque

Veillez a sélectionner les packs de configuration associés au méme StyleBook. Sinon, 'option

Modifier le livre de style devient indisponible.

Conhguration packs hawe the same S

Configurations
(" Change StylaBook -\] Mz action ~
s =

A

Configuralion packs leve diferenl Siviebooks

Configurations &8

s ATIRTRRE s SE-F000 2547 PM OR-3070 295 47 P . st alylebonhs

Pour les packs de configuration sélectionnés, ’ADM modifie correctement le StyleBook lorsque les
conditions suivantes sont remplies :

« Tous les parametres de configuration du StyleBook existant doivent étre présents dans le Style-
Book sélectionné.
« Les nouveaux parametres du StyleBook sélectionné sont facultatifs.

Pour voir la progression des packs de configuration sélectionnés, sélectionnez Configurations en
cours ou en échec dans la page Configurations.

~ 1Configurations in Progress/Failed

QZ ck here to search ou can enter Ke alue f

CONFIGPACK KEY CONFIGPACK ID STATUS STYLEBOOK NAME TARGET INSTANCE(S) LASTMODIFIED TIME  +

421101391 @ failed 55_stylebook 10.106.97.146 5-14-2020 11:47:56 PM

Pour de plus amples informations, consultez la section Modifier le StyleBook qui comporte plusieurs
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packs de configuration.

[NSADM-57941]

Modifier le type d’accés d’une application de Autoscale

L’ADM prend désormais en charge la modification du type d’acces pour les applications de mise a
’Autoscale qui ont une distribution de trafic DNS ou Route 53. Ainsi, vous pouvez modifier le type
d’accés pour toutes les applications de Autoscale.
Auparavant, la modification du type d’acces était prise en charge uniquement pour les applications
qui avaient une distribution de trafic ALB ou NLB.

[NSADM-57029]

Télécharger un rapport de diff consolidé d’une tiche de mise a niveau ADC

Vous pouvez désormais télécharger un rapport de diff consolidé d’une tache de mise a niveau d’ADC.
Ce rapport contient les différences entre les sorties du script pré-mise a niveau et post-mise a niveau.
Ainsi, vous pouvez déterminer quelles modifications ont eu lieu sur l'instance ADC apres la mise a
niveau.

Remarque
Le rapport diff n’est généré que si vous spécifiez le méme script dans les étapes de pré-mise a

niveau et de post-mise a niveau. Par conséquent, veillez a sélectionner Utiliser le méme script
que Pré-mise a niveau dans les étapes de post-mise a niveau.

Diff Reports @

I<ER
Download a consolidated diff repart of the upgrade job. _
| Pre vs Post upgrade pra failover diff report | | Pre vs Post upgrade diff report
Q @
IP ADDRESS PRE VS POST UPGRADE PRE FAILOVER PRE VS POST UPGRADE
|i| Diff Report |i| Diff Report
|i| Diff Report |i| Diff Report
Total 2 25PerPage ~ Page 1 off

Vous pouvez télécharger les types de rapports diff suivants :

« Rapport de différentiel pré-basculement avant la mise a niveau et aprés mise a niveau
« Pré c. Rapport sur les diff post-mise a niveau

Pour de plus amples informations, consultez la section Télécharger un rapport de diff consolidé d’une
tache de mise a niveau ADC.

[NSADM-50200]
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Sélectionner une image ADC sans la charger

Lorsque vous créez une tache de mise a niveau ADC, vous pouvez maintenant sélectionner une image
ADC sans la charger. Cette option répertorie toutes les images ADC disponibles sur le site Web Citrix
Téléchargements. L'image ADC sélectionnée est téléchargée a partir du service Citrix Download.

ADC Software Images P x
Q
SOFTWARE IMAGE FILE NAME RELEASE NOTES
13.0-58.28 build-13.0-58.28 _nc_64.tgz Release Notes
13.0 67.39 build-13.0-67.39_nc_64.tgz Release Notes
13.0 61.4805 build-13.0-61.4805.nc.64.1g2 Release Notes
13.0 58.30 build-13.0-58.30_nc_64.tgz Release Notes
13.0 52.24 build-13.0-52.24_nc_64.tgz Release Notes
13.0 47.24 build-13.0-47.24.nc.64 1gz Release Notes
121587 build-12.1-58.7nc.64.tgz Release Notes
1215718 build-12.1-57.18.nc.64.182 Release Notes
120 63.21 build-12.0-63.21.nc.64.1gz Release Notes
12063.13 build-12.0-63.13.nc.64.1gz Release Notes
11.165.12 build-11.1-65.12.nc.64.tgz Release Notes
Total 11 25 PerPage  Page 1 ofl

Pour de plus amples informations, consultez la section Utiliser les taches pour mettre a niveau les
instances de Citrix ADC.

[NSADM-52471]

Probléme résolu

Lorsqu’un utilisateur accéde a la page Abonnement et clique sur Licence, 'erreur Non autorisé
s’affiche, méme si l'utilisateur dispose d’autorisations d’affichage ou de modification sur la page
Abonnement.

[NSHELP-25351]

Le service ADM ne respecte pas le délai d’expiration de la session de connexion et ’API de déconnexion.
Par conséquent, la session utilisateur reste valide.

[NSADM-63819]

Dans Analytics > Sécurité > Violationsde sécurité, 'indicateur de connexions client excessives
n’affiche pas d’anomalies méme lorsque le volume élevé de connexions client est recu.

[NSADM-64548]
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11 novembre 2020

Graphique de service — Affiche tous les détails du module back-end associé

Dans le graphique de service, lorsque vous placez le pointeur de la souris sur un service, vous pouvez

désormais afficher le nombre total de pods associés au service.

telemetry-store
HTTP

Key Metrics - Last 1 Hour

Hits (Total)
Response Time (Avg)
Errors (Total)

Data Volume (Total)

[ N
L

telemetry-store

Pods -

5

1.3K
1 ms
332
919 KB

Pour de plus amples informations, consultez la section Afficher les détails du service.

[NSADM-47395]

Améliorations du moteur d’apprentissage WAF

Dans le moteur d’apprentissage WAF, vous pouvez désormais afficher les améliorations suivantes :

« Dans la page Apprendre les profils, vous pouvez afficher les régles totales acquises et les ré-

glestotales déployées.

Analytics » Security ) WAFLeaming » Learn Profiles

Learn Profiles @

v LEARN PROFILE NAME INSTANCE COUNT
v userprofilel 1

Total 1

WAF PROFILE COUNT

2

TOTAL LEARNED RULES

2

TOTAL DEPLOYED RULES

0

25PerPage v

Page 1

STATUS

@ENABLED

of 1

7

o
6

« Lapage Régles n’est plus disponible. Loption Gérer les régles est ajoutée a la page Apprendre

les profils. Les informations pertinentes sur les regles apprises, les régles d’inactivité et les

régles déployées sont accessibles en sélectionnant le nom du profil et en cliquant sur le bouton

Gérer les régles.

Plus tot :
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Application Delivery Management

Analytics » Security » WAFLearning » Rules

Applications

" Rules
>

Networks
IAnalYliCS v
Web Insight Q Click here to search or you can enter Key : Value
format

LEARN PROFILE NAME VIOLATIONS

>

TCP Insight >
NUMBER OF HITS

Video Insight >

HDX Insight N test_removal2 0 "

Gateway Insight N

WAN Insight >

Page 113 of1 10rows v
Security
Security Violations.
Security Insight
Bot Insight
WAF Learning v
Actions Summary

Learn Profiles

Rules

Maintenant:

Learn Profiles @

Q Click here to search or you can enter Key : Value format @

v LEARN PROFILE NAME INSTANCE COUNT 'WAF PROFILE COUNT TOTAL LEARNED RULES TOTAL DEPLOYED RULES STATUS

o userprofilel 1 2 2 0 @ENABLED

Total 1 25 Per Page ~ Page 1 ofl

« Aprés avoir cliqué sur Gérer les régles, vous pouvez afficher le total des régles, le total des regles
apprises, le total des regles déployées et le total des régles d’inactivité pour le profil sélectionné.

< | Manage Rules for userprofilel

2

TOTAL LEARNED RULES DEPLOYED RULES IDLE RULES

Learned Rules  Deployed Rules Idle Rules

Q Click here to search or you can enter Key : Value format
LEARNED ON SECURITY CHECK REQUEST URL FIELD NAME VIOLATION STRING VALUE TYPE FIELD MIN LENGTH FIELD MAX LENGTH
Sep15202010:27:29AM  Start URL “html

El Bl

« Dans la page Récapitulatif des actions, vous pouvez filtrer les résultats en sélectionnant les
options sous Synthése des actions.
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Analytics ) Seeurity » WAFLearning ) Actions Summary

Learned Rules

Timeline Details

ACTION TIME

> Nov02065..

> Nov 02 06:5..

> Nov030310..

> Nov030310...

LEARN PROFI...

userprofilel

userprofilel

userprofilel

userprofilel

VIOLATION NA...

Start URL

Start URL

Start URL

Start URL

URL

*html

*html

*html

*html

STATUS

Failed

Failed

Failed

Failed

Actions Summary

Last 1 Month m Learn Profile Name

userprofilel

Violation Name

Start URL

Status

I I Failed

Action By

FIELD NAME VIOLATION ST... VALUE TYPE

Page 1 0f1 50rows Vv

Pour de plus amples informations, consultez la section Moteur d’apprentissage WAF.

Graphique de service — Afficher Pxx la valeur du temps de réponse du service

Dans le graphique de service, lorsque vous placez le pointeur de la souris sur un service, vous pouvez

désormais afficher la Pxx valeur du temps de réponse.

trending
HTTP

Key Metrics - Last 1 Month

E=]

Ingress

Hits (Total) 10.3K
Response Time (Avg) 9 ms
Response Time (p99) 14 ms
Errors (Total) 51K
Data Volume (Total) 7MB

2 Anomalies

2 Anomalies

1 Anomaly

tre%ﬂg

Temps de réponse (p99) : indique que 99 % du temps de réponse du service pour la durée sélection-

née est inférieur a la valeur p99.

Lorsque vous effectuez une hiérarchisation vers le bas pour afficher les détails du service, vous pouvez
également afficher le 99e centile et le 99,9e centile du temps de réponse pour la durée sélectionnée.
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Response Time

60ms 9ms 12s 2

— O0th percentile Expected Range
® Anomaly Delecled

En tant qu’administrateur, en utilisant la pxx valeur, vous pouvez mieux comprendre le temps de
réponse du service. Pour de plus amples informations, consultez la section Afficher les détails du
service.

[NSADM-57729]

Violations de la sécurité des applications — Visualisez les applications avec des informations
sur la sécurité et des détails

Dans Analytics > Sécurité > Violations de sécurité, vous pouvez désormais visualiser les applica-
tions avec une visibilité complete sur les détails des menaces associés a la fois dans les informations
de sécurité et les informations sur les robots. La page Violations de sécurité dispose désormais des
options Toutes les violations et Vue d’ensemble des applications.

« Toutes les violations : affiche les détails de la violation de sécurité de l'application.

« Présentation de lapplication : affiche une vue d’ensemble avec des informations telles que
le total des violations, le total des violations WAF et Bot, les applications les plus populaires, les
violations par pays, etc.
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Analytics » Security ) Security Violations

Application Overview Al Violations e e o
Security Overview By Violation Types Key Insights for WAF

For ected duration across all applications
3 558K 5072k 50.9K

/A 1b2" app has the highest violation count
Aftected Apps Violations VIAF Bot

/ High Threat Index on 3 application
BREAKDOWN OF APPLICATIONS BY

4\ Low Safety Index on 2 application

WAF Bot
(%) 44.48% of System Security of 1 Instances is not

Top Applications = compliant

APPLICATION NSTANCE HOSTHAME THREAT INDEX SAFETY INDEX ATIO

b2 10.106.150.55 BLR-NS 57 High 17 Medium 202.1K

1b2 1010615052 ns 617 High 7 High 1.6

Th_tes 10.106.154.240 BLR_240 7i7 High 217 Low 035K

Ib_tests 10.106.154.240 BLR 240 7 Low 277 Low 0

View all
'WAF Violation Detected Action Applied To WAF Violations
Others
others Blocked  EE—— 507.1K

507.2K Not Blocked o

violations

Transformed 0

" stanuRL

Violation By Country

India 10

Pour de plus amples informations, consultez la section Afficher les détails des violations de sécurité
des applications.

[NSADM-57174]

Graphique de service - Surveillez les services Kubernetes a l’aide des mesures du signal doré

Les mesures de signal doré pour les services exécutés dans un cluster Kubernetes font référence a un
ensemble de mesures qui vous permettent de détecter des anomalies potentielles pendant une durée
spécifique. Lorsque vous avez 100 s de microservices dans le cluster Kubernetes, il peut étre difficile
d’identifier un service qui présente des problemes fréquents. Les trois mesures clés suivantes sont
les mesures de signal doré que Citrix ADM service graph peut vous aider a identifier les anomalies
potentielles pour un service Kubernetes :

o Accés
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« Temps de réponse (Moyen) et Temps de réponse (P99)
 Erreurs

En tant qu’administrateur, a 'aide de ces mesures, vous pouvez :
« Identifier ’état du service

- Critique — Le service présente des anomalies ou une rupture de seuil dans plusieurs
mesures

- Examen — Le service présente des anomalies ou une violation du seuil dans l'une des
mesures

- Bon — Service sans anomalie ni rupture du seuil
« Analyser le nombre d’anomalies identifiées dans chaque mesure
« Résoudre le probléme et éviter tout impact majeur
Pour de plus amples informations, consultez la section Afficher les détails du service.

[NSADM-56399]

Probléme résolu

StyleBooks

+ Dans StyleBooks, les packs de configuration existants affichent une date non valide dans le
champ Créé a.

[NSADM-62160]

27 octobre 2020
Exporter ou importer un pack de configuration StyleBook

Vous pouvez désormais exporter ou importer un pack de configuration tel que StyleBooks. Avec cette
fonctionnalité, vous pouvez facilement partager la configuration de StyleBook a un autre serveur
ADM. Auparavant, vous deviez télécharger un StyleBook, 'importer sur un autre serveur ADM, puis
créer une configuration a partir de celui-ci.

Lorsque vous exportez un pack de configuration, un tgz ou z1ip bundle se télécharge sur votre ordina-
teurlocal. Cebundleinclutun fichier JSON avec tous les parameétres définis dans un pack de configura-
tion. Il contient également des informations sur les instances cibles si spécifié. Pour le pack de config-
uration d’un StyleBook personnalisé, vous pouvez inclure le StyleBook dans le bundle d’exportation.
Spécifiez une phrase secréte pour chiffrer le bundle d’exportation. Cette phrase secrete sécurise les
données sensibles d’un pack de configuration.
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Vous pouvez importer un pack de configuration depuis votre ordinateur local vers un autre serveur
ADM. Pour importer un pack de configuration, utilisez la phrase secréte spécifiée lors de I’exportation.
Pour de plus amples informations, consultez la section Exporter ou importer des packs de configura-
tion.

Export Configuration

Please specify the components to be exported
 Target Instance(s) information on which the configuration is deployed
| StyleBook associated with Configuration O

Passphrase for protecting the export configuration data

EEEERE R R O

Compress File Type®

s ZIF TGZ

Import Configuration

Choose an Import file bundle (zipftgz)

Choose File configpack_9fecc152cecb05bGb2t

Passphrase used during export of the configpack

@

w Advanced Options

| Only allow creation of new configuration if all config objects already exist on ADC $

[NSADM-57935]
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Configurer un serveur ADM uniquement pour la fonctionnalité de licence groupée

En tant qu’administrateur, vous pouvez désormais configurer un serveur ADM uniquement pour la
fonctionnalité de licence groupée. Cette configuration est utile lorsque vous disposez des mandats
réglementaires pour restreindre les données ADC dans une zone. Le service ADM recoit uniquement
les données de licence de vos instances ADC. De plus, vous pouvez allouer dynamiquement des li-
cences de capacité groupée entre vos instances ADC déployées dans le monde entier. Pour de plus
amples informations, consultez la section Configurer le service ADM uniquement en tant que serveur
de licences.

[NSADM-47930]

Activer ou désactiver un groupe de mise Autoscale sans le modifier

Vous pouvez désormais activer ou désactiver un groupe de mise Autoscale sans le modifier. Les op-
tions d’activation ou de désactivation s’affichent désormais dans la page Réseaux > Groupes de mise
a échelle automatique. De plus, vous pouvez toujours activer ou désactiver un groupe Autoscale

dans l'option Modifier.

[NSADM-57802]

Exécuter des scripts personnalisés aux différentes étapes de mise a niveau de ’ADC

Les scripts personnalisés sont utilisés pour vérifier les modifications avant et aprés une mise a niveau
d’instance ADC. Une mise a niveau d’instance comporte plusieurs étapes. Vous pouvez désormais
spécifier ces scripts a exécuter dans les étapes suivantes :

« Prémise a niveau : le script spécifié s’exécute avant la mise a niveau d’une instance.

« Aprés la mise a niveau avant basculement (applicable pour HA) : Cette étape s’applique
uniquement au déploiement haute disponibilité. Le script spécifié s’exécute apres la mise a
niveau des nceuds, mais avant leur basculement.
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+ Post upgrade (applicable pour autonome)/Post upgrade post basculement (applicable
pour HA) : Le script spécifié s’exécute apres la mise a niveau d’une instance dans le déploiement
autonome. Dans le déploiement haute disponibilité, le script s’exécute apres la mise a niveau

des nceuds et leur basculement sur incident.

Avec cette fonctionnalité, vous pouvez vérifier les modifications apportées a chaque étape de la mise

a niveau de l'instance.

Remarque

Assurez-vous d’activer I’exécution du script aux étapes requises. Sinon, les scripts spécifiés ne

s’exécutent pas.

Vous pouvez importer un fichier script ou taper des commandes directement dans linterface

graphique ADM. Dans les étapes de post-mise a niveau, vous pouvez utiliser le méme script spécifié
dans l’étape de pré-mise a niveau. Pour de plus amples informations, consultez la section Utiliser les

taches pour mettre a niveau les instances de Citrix ADC.

Specify the scrip

generated only if you specify the same script in the pre and post upgrade stages.

~ Pre upgrade
' Enable Script/Command Execution
@) Import commands from file Type commands

Command Input File

Choose File ~ pretl

~ Post upgrade pre failover (applicable for HA)
| Enable Script/Command Execution
Use same script as Pre upgrade Import commands from file o) Type commands

show arp

show neighbors

show ha node

show ha node -summary
show servicegroup

show servicegroup-summary
show server

show |b vserver

show |b vserver -summary
show route

1
2
3
4
5
6
7
8
9
0

|l

w Post upgrade (applicable for Standalone/Cluster) / Post upgrade post failover (applicable for HA)
Enable Script/Command Execution

o) Use same script as Pre upgrade Import commands from file Type commands

Cancel & Back Skip

ommands to do pre and post instance upgrade validations at various stages. The scripts/commands output is sent to the configured email distributicn list/slack channe!

The diff reports are

[NSADM-56649]
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Améliorations du tableau de bord des applications

Vous pouvez désormais afficher les améliorations suivantes dans le Tableau de bord des applications:

« Dans la barre de recherche, vous pouvez filtrer les résultats en fonction de l'adresse IP du
serveur virtuel.

Applications » App Dashboard

4

Instance
Application

Vserver IP Address

« Vous pouvez obtenir la liste des applications touchées par un probléme spécifique en sélection-
nant le type de probléme (Performances, Instance Health, Config et System Resources) dans le

filtre.

Applications » App Dashboard Q7

Q Click here to search Last1Month v 4Filters ~  Manage Apps &
Application Score State Issues Detected App Type App Category Resp
| Critical 1 Up 32 /| Performance 3 Custom 0 Others 100
| ® Review 0 Down 62 Discrete 100 )
| @ Good 5 Qut of Service 6 K8s_Discrete 0 -

@ Not Applicable 94

« Lavue tabulaire vous permet de sélectionner 'option 500 lignes et 1000 lignes pour afficher le
nombre maximal d’applications.

Showing 6 of 2422 applications Good X Review 3 Critical % Clear All [ ™
APP NAME INSTANCE APP SCORE STATE APPTYPE APP CATEGO... TOPISSUE TOP ISSUE CATEGORY ISSUE COUNT RESPONSET.
BLR_Perforce_LB_ Flb W 75 Good Up Discrete Others %iip;jgie Time Performance 1 0
csl_ _cs 100 Good Up Discrete Others 0
FileServer_LB_ b 75 Good Up Discrete Others Re.sp’oqse Time Performance 1 0

10/13/2020
ipreplb_ b 1 75 Good Up Discrete Others Re.spf)qse Time Performance 1
10/13/2020 N
50rows
lbvs1. _lb 0 Critical Down Discrete Others 100rows
250 rows
lbvs2_ b 100 Good Up Discrete Others 500 rov
@ 1000 rows
Page 1 of 25 > 100 rows

Sivous sélectionnez 'option 500 lignes ou 1000 lignes, Citrix ADM prend environ 20 secon-
des pour afficher toutes les applications.

Une fois toutes les applications chargées, vous pouvez sélectionner l'option d’affichage
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graphique.

« Par défaut, vous pouvez afficher les applications ayant le statut Critique, Révision et Bon. Pour
afficher les applications qui ont le statut N/A, vous devez sélectionner Non applicable sous le

filtre.
Applications 3 App Dashboard o2
Last1Hour v  3Filters ~  ManageApps %%
Application Score State App Type App Category Response Time Total Re
v Critica 41 up 48 Custom 1 Others 95
o Review 0 Down 47 Discrete 95 Test 1 >)
| ® Good 2 out of Service 1 K8s_Discrete 0 i
Not Applicable 53
0ms-0ms
000
Showing 43 of 24104 applications | Good X Review X Critical | ear A [ =

« Dans le probléme du temps de réponse du serveur, vous pouvez afficher les détails des anoma-
lies, apres avoir sélectionné le serveur virtuel.

[NSADM-57049]

Problémes résolus
Systéme

« Dans Compte > Administration des utilisateurs > Groupes, si un utilisateur externe fait partie
de plusieurs groupes et qu’aucune application n’est sélectionnée pour un ou plusieurs groupes,
l'utilisateur externe ne peut pas afficher le serveur virtuel ou d’autres entités.

[NSHELP-25181]

« Dans Compte > Administration des utilisateurs > Groupes, lorsque vous ajoutez ou modifiez
un groupe avec des instances SDX, la création ou la modification du groupe prend plus de temps
que d’habitude.

[NSHELP-25081]

Systéme de licences

Lorsque vous allouez des licences a des instances non gérées, le pourcentage d’allocation de licences
apparait incorrectement dans le graphique en donut.

[NSADM-60798]
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14 octobre 2020
Accorder de nouvelles autorisations StyleBook aux utilisateurs

En tant qu’administrateur, lorsque vous créez une stratégie d’acces, vous pouvez désormais accorder
de nouvelles autorisations StyleBook aux utilisateurs, telles que I'importation, la suppression, le
téléchargement, etc. Pour ce faire, accédez a Comptes > Administration des utilisateurs > Straté-
gies d’accés et cliquez sur Ajouter. Auparavant, vous étiez en mesure de sélectionner uniquement
les autorisations d’affichage et de modification. Pour de plus amples informations, consultez la

section Accorder des autorisations StyleBook aux utilisateurs.

= StyleBooks = - StyleBooks
=  StyleBooks = - StyleBooks
View Edit View -~ Import .~ Delete .~ Download
— Configurations = .~ Configurations
View Edit View | Create  Modity .~ Delete ~ Upgrade ~ Migrate from CLI ~ Audit ~ Import ~ Export

®  Repositories = . Repositories

View Edit

View o Add « Modity .~ Delete ~ Sync

[NSADM-57672]

Modifier un pack de configuration pour modifier son StyleBook

Vous pouvez maintenant modifier un pack de configuration pour modifier son StyleBook. Aupara-
vant, vous étiez en mesure de le faire en utilisant 'option Migrer ConfigPack. Pour de plus amples
informations, consultez la section Modifier le StyleBook d’un pack de configuration.

& Change StyleBook

Curren] Stylphizok -Name | I | Namseoars  cprmotmcsdc aiylsbagin Varmon | 1)

Son it e Pvcin TR BT

Chiige s bwer Stalvlick, (v Sudiils

Tatipert StiteDiack- Mevns pwen w vordd asiecuon fromi the bz ol abdshacks balew.

ileBacis I o ShiieDooan | 13

Q

[NSADM-58245]
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Fonctions réseau : ajout de la colonne App Security

Dans Réseaux > Fonctions réseau > Equilibrage de charge et Changement de contenu, vous pou-
vez désormais afficher la colonne App Securityx.

| Networks ) MNetweork Functions ) Load Balancing

Load Balancing

virtust servers B serices 89

e @ & @ @
[

En tant qu’administrateur, vous pouvez analyser si les serveurs virtuels sont liés avec :

« WAF — Le serveur virtuel est configuré avec la stratégie App Firewall et affiche les violations de
sécurité WAF.

« Bot — Le serveur virtuel est configuré avec la stratégie de bot et affiche les violations de sécurité
des robots.

« Bot, WAF — Le serveur virtuel est configuré avec des stratégies de pare-feu d’application et de
bot et affiche les violations de sécurité WAF et Bot.

« Aucun — Le serveur virtuel n’est configuré ni avec des stratégies de pare-feu d’application nide
robot.

Pour de plus amples informations, consultez la section Afficher les détails des violations de sécurité
des applications.

[NSADM-54300]

HDX Insight : Améliorations pour afficher tous les utilisateurs des sessions actives et terminées

Dans Analytics > HDX Insight > Utilisateurs, vous pouvez désormais visualiser une vue consolidée
de tous les utilisateurs des sessions actives et terminées.
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Current Sessions Filter By

Terminated Sessions Filter By

En tant qu’administrateur, cette amélioration vous permet de :
« Afficher tous les détails des utilisateurs dans une visualisation a un seul volet

« Eliminer la complexité de la sélection de chaque utilisateur et de voir les sessions actives et
terminées

[NSADM-57685]

Gateway Insight : Améliorations pour afficher tous les utilisateurs des sessions actives et
terminées

Dans Analytics > Gateway Insight > Utilisateurs > Utilisateurs de passerelle, vous pouvez désor-
mais visualiser une vue consolidée de tous les utilisateurs actifs et des sessions terminées.

Active Sessions

Terminated Sessions

En tant qu’administrateur, cette amélioration vous permet de:

« Afficher tous les détails des utilisateurs dans une visualisation a un seul volet
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« Eliminer la complexité de la sélection de chaque utilisateur et de voir les sessions actives et
terminées

[NSADM-60800]

Security Insight — Afficher la violation de grammaire d’injection SQL

Dans Security Insight, vous pouvez désormais afficher un nouveau type de violation, Grammaire
d’injection SQL. Pour générer la violation de Grammaire d’injection SQL dans Security Insight, vous
devez configurer les commandes suivantes dans l'instance Citrix ADC :

add ns 1dip <IP> <subnet mask> -type SNIP
add 1b vs http_vs http <VS_IP> 80

add service http_svc <SVC_IP> http 86
bind 1lb vs http_vs http_svc

Lok wn e

add appfw profile abc -startURLAction none -SQLInjectionGrammar ON -
SQLInjectionType None
6. set appfw settings -defaultProfile abc

Pour de plus amples informations, consultez la section Security Insight.

Tableau de bord des applications : sélectionnez les composants App Score et configurez les
seuils

Dans le Tableau de bord des applications, en tant qu’administrateur, vous pouvez désormais choisir
les composants et configurer les seuils pour le calcul du score de 'application. App Score est le sys-
teme de notation qui définit :

« Comment une application fonctionne bien
« Sil’application fonctionne bien en termes de réactivité

Accédez a Applications > Tableau de bord, puis sélectionnez I'icdne Paramétres pour afficher les
composants du score de l’application.

Applications » App Dashboard

Last 1 Hour v 3Filters ~  Manage Apps @

Pour de plus amples informations, consultez la section Sélectionnez les composants App Score et

définissez des seuils.

[NSADM-52870]
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Violations de sécurité des applications : visualisez les prédictions en fonction des schémas de
trafic

Dans Analytics > Sécurité > Violationsde sécurité, pour toutes les violations de sécurité (WAF et bot),
a l’exception des détails de violation, vous pouvez désormais visualiser une prévision de trafic de 3
semaines basée sur l'algorithme d’apprentissage automatique. En tant qu’administrateur, cette pré-
diction de 3 semaines vous permet de:

« Analyser le schéma de trafic méme si aucune violation n’est observée

« Prendre des actions de dépannage pour les schémas de trafic inhabituels observés a partir des
prévisions

« Observez que Citrix ADM traite les données, en dehors des anomalies

Dans la page Violations de sécurité, cliquez sur longlet Vérifications de comportement sans vio-
lation pour afficher la prévision de trafic de 3 semaines.
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Security > Security Violations Configure Analytics @

Application Overview All Violations Events Last 1 Month
Network Bot WAF
47.4K violations 4M violations 109M violations

ADCs Affected Applications Affected

2 5

Top Violations

Based on the number of occurrences and the affected applications Others

COUNT
5M

109M

violations
0

26 Jul 2 Aug 9 Aug 16 Aug 23 Aug \
Start URL
M start URL W XSS Others
Violation Details Behaviour checks with no violation

Behaviour basesd (ML) security checks
View machine learning model prediction for your applications.

Unusually Large Download T...
R — Unusually Large Download Transactions  sehaviour based
This indicator flags transactions that have downloaded an unusually high amount of data.
Unusually Large Upload Tran...

Behaviour based

Details

Application @ OWA (172.16.10.11)

Download Volume

120M

80M

40M

0 - . S — PR oo o oo T

30 Jul 1Aug 3 Aug 5 Aug 7 Aug 9 Aug

1 Aug 13 Aug 15 Aug 17 Aug 19 Aug

— Download Bytes Expected Limit + Downloads Below Expected Limit

® G

L]

Pour de plus amples informations, consultez la section Violations de la sécurité.

[NSADM-58721]
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Graphique des améliorations apportées au service

Dans Applications > Service Graph, vous pouvez désormais afficher les améliorations suivantes :
+ La page du graphique de service comporte trois onglets :

- Global : affiche le graphique de service pour les applications sur toutes les instances Citrix
ADC

- Apps Web : affiche le graphique des services pour les applications Web a 3 niveaux (équili-
brage de charge, commutation de contenu et GSLB)

- Microservices — Affiche le graphique de service pour les microservices Kubernetes

Cliquez sur chaque onglet pour afficher le graphique de service correspondant.

Applications. 3 Senvice Graph

Service Graph m Web Apps Microservices

« A partir du graphique de service global, vous pouvez accéder aux détails du microservice. Cli-
quer sur un service et sélectionner l'option redirige vers son interface graphique respective.

Delivery Management

CBNNI.  mecoeds  swdes POTRTPETET I S 2 122 b

« Le graphique de service des microservices comporte une barre de recherche, ol vous pouvez
pointer la souris et sélectionner les catégories suivantes pour créer le filtre :
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Applications » Service Graph
Senvice Graph Global Web Apps

Last1Month ~  Nofilers ~ %

Client Geo Location

Ingress-IP

- Localisation géographique du client — Affiche 'entrée et ses services auxquels le client

accéde.

- Ingress-IP — Affiche tous les services associés a ’'entrée

[NSADM-57696]

29 septembre 2020
Améliorations du moteur d’apprentissage WAF
Dans le moteur d’apprentissage WAF, vous pouvez désormais afficher les améliorations suivantes :

« WAF Learning > Tableau de bord est remplacé par WAF Learning > Résumé des actions

WAF Learning

Actions Summary
Learn Profiles

Rules

« Loption Action par vous permet de comprendre si les régles apprises sont déployées automa-
tiqguement par Citrix ADM ou si 'administrateur a sélectionné manuellement l'option Déployer

ou Ignorer.

Idle Rules Last 1 Hour Search

ACTION TIME LEARN PROFILE NAME VIOLATION NAME URL STATUS ACTION BY

Failed WAFRelaxationjob

v Sep 2510:41 AM rule_removal Start URL index.htm
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« Siune regle d’apprentissage déployée a échoué, vous pouvez afficher la raison de ’échec dans
la page Récapitulatif des actions.

ACTION TIME LEARN PROFILE NAME |OLATION NAME URL STATUS ACTION B

v Sep2510:41 AM rule_removal Start URL index.html Failed WAFRelaxationjob

Failure Reason  Failed on ADC 10.106.154.240 for WAF Profile pr00 With the message: [Command failed on 10.106.154.240 Request to 10.106.154.240 failed with

error No such StartURL check]

« Pour chaque profil appris configuré, vous pouvez afficher jusqu’a 1 million de régles apprises.

[NSADM-57220]

HDX insights — Recherche en utilisant le nom de ville

Dans les informations HDX, vous pouvez désormais filtrer les résultats en fonction du nom de la ville.

Users {}
USE Properties AN LATENCY DC LATENCY BANDWIDTH SERVER SIDE RETRANSMITS CLIENT SIDE RETRANSMITS CLIENT SIDE RTO SERVER S|

| 53.29 ms 73376 ms 5bps 89 76 0

Client Subnet
349.68 ms 27.88 ms 1.24 Kbps 0 2951K 59025

4 User Name B

Totar 25PerPag™ Page 1 ofl
Active Users o

[NSADM-57366]

Analyse d’infrastructure — Attributs de recherche

Dans Infrastructure Analytics, vous pouvez désormais placer le curseur de la souris sur la barre de
recherche et sélectionner les attributs de recherche suivants pour filtrer les résultats :

« Nom d’hote
+ Adresse IP
« Type

« Version

« Site
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Networks ) Infrastructure Analytics Last updated Sep 252020105059 C @) [
)} .

= Filters ~ e
Host Name
IP Address DISK USAGE SYSTEM FAI. CRITICALE CAPACITY ISS.
Type
17.49% JFlash Errors,Di  NA 0
Version
Site 68.9% NA NA 0
> AWS-ADC3 10.102.103.117 Good ® Up Not Recom... 1.4% 30.96% 67.38% NA NA 0
> BLR-NS 10.106.150.53 Good ® Up Not Recom... 0.6% 39.64% 70.68% NA NA 0
> cpx-ingress... 10.244.1.169 Unknown ® @® Down NA 4.12% 83.76% 0% NA NA 0
Page 1 of 1 10rows V|

[NSADM-59453]

Amélioration de Gateway Insight

Dans Gateway Insight > Utilisateurs, les informations de licence sont maintenant supprimées.

Plus tot
# Active Sessions 0
Bytes Used 183MB

Licenses Used 3

26. Apr 25. Apr 30. Apr 2. May 4 May 6. May 5. May
Active Session
Maintenant:
1230
# Active Sessions 0
1,000
Bytes Used 0 bytes
750
500
250
0
01:00:14

Active Session

[NSADM-53494]

Migrer la configuration ADC vers un groupe de mise a Autoscale a l’aide du générateur de
configuration StyleBook

Dans le générateur de configuration StyleBooks, vous pouvez désormais migrer la configuration ADC
vers un groupe de mise a Autoscale. Pour ce faire, sélectionnez le groupe de mise a l’Autoscale requis
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en tant qu’instance cible.

Choose Target Instance X

ADC Instances AutoScale Groups

® DOWN AWS Provision Failed

@ uUP Azure Provision Success

i
a
I

<

Page 1 of 1

[NSADM-51470]

Problémes résolus

Déploiement

L'image de l’lagent ADM ne fonctionne pas dans le type d’instance AWS M5. Avec ce correctif, les pilotes
pris en charge sont ajoutés pour que 'image de I'agent ADM fonctionne dans les types d’instance M5.

[NSHELP-24250]

Réseaux
Lorsque vous exécutez une tache de configuration avec le caractére « < », la tache échoue.

[NSADM-53465]
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16 septembre 2020
Intégration faible tactile des instances ADC a l’aide du service ADM connect

Vous pouvez désormais utiliser le nouveau flux de travail d’intégration du service Citrix ADM, qui four-
nit un moyen plus rapide d’intégrer les instances ADC au service ADM et d’obtenir une visibilité sur
votre déploiement multicloud hybride. La fonctionnalité d’intégration automatique de ce flux de tra-
vail exploite la nouvelle fonctionnalité de connexion du service ADM dans les instances ADC, qui per-
met auxinstances ADC d’étre connectées au service ADM. Pour de plus amples informations, consultez
la section Intégration a faible contact des instances Citrix ADC a 'aide du service Citrix ADM connect.

Remarque

Ce flux de travail est déployé (GA) de maniere progressive, via la version canari. Vous recevrez un
courriel lorsque cette fonctionnalité sera disponible dans votre environnement de service ADM.

[NSADM-51952]

Graphique de service Kubernetes - Synthése des transactions client

Dans le graphique de service Kubernetes, vous pouvez désormais afficher les journaux de transactions
détaillés pour tous les clients a partir d’un emplacement spécifique. En utilisant cette fonctionnalité,
vous pouvez afficher:

« Temps de réponse > 500 ms

* erreurs 5xx
Remarque
Vous ne pouvez afficher que quelques exemples de transactions 2xx et 4xx pour le client sélec-
tionné.

Cette fonctionnalité vous permet non seulement d’examiner visuellement les transactions détaillées,
mais aussi de comprendre les mesures (telles que RTT client, SSL et temps de réponse du serveur)
réparties sur le client, ’ADC et le serveur.

Pour de plus amples informations, consultez la section Afficher les mesures client.

[NSADM-58342]

Maintenir U’état des noeuds haute disponibilité ADC aprés la mise a niveau

Lorsque vous créez un travail de mise a niveau pour une paire ADC haute disponibilité, une nouvelle
option Maintenir le statut principal et secondaire des nceuds HA aprés la mise a niveau apparait.
Cette option apparait sous l'onglet Créer une tache. Sélectionnez cette option si vous souhaitez que
le travail de mise a niveau lance un basculement aprés la mise a niveau de chaque nceud. Auparavant,
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il n’y avait pas d’option GUI, et le travail de mise a niveau initiait le basculement par défaut, apres la
mise a niveau de chaque noeud.

@ Upgrade Citrix ADC
'1 Select Instance

:] Pre-upgrade Validation (<[> ) Custom Scripts (£/>) schedule Task Create Job

Software Image*

Choose File v build-13.0-50.7_nc_64.tgz

| Clean software image from Citrix ADC on successful upgrade

/| Backup the ADC instances before starting the upgrade.

| Maintain the primary and secondary status of HA nodes after upgrade.

Save ADC configuration before starting the upgrade
Enable ISSU to avoid network outage on an ADC HA pair.

Note: ISSU applies only to the ADC version 13.0.58.x and later.

» Citrix ADM Service Connect

v Upgrade Reports

Receive upgrade report through email
Receive upgrade report through slack

Note: You will be notified with upgrade reports and custom script outputs.

Cancel & Back

[NSADM-47736]

Enregistrer la configuration ADC avant une mise a niveau

Lorsque vous créez un travail de mise a niveau pour une instance ADC, vous pouvez désormais en-
registrer la configuration ADC en cours d’exécution avant de mettre a niveau linstance. Sélection-

nez 'option Enregistrer la configuration ADC avant de démarrer option de mise a niveau sous
onglet Créer une tache.
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@ Upgrade Citrix ADC

| Select Instance

Software Image*

Choose File v build-13.0-50.7_nc_64.tgz

V| Clean software image from Citrix ADC on successful upgrade
/| Backup the ADC instances before starting the upgrade.

| Maintain the primary and secondary status of HA nodes after upgrade.

v Save ADC configuration before starting the upgrade

Enable ISSU to avoid network outage on an ADC HA pair.

Note: ISSU applies only to the ADC version 13.0.58.x and later.

» Citrix ADM Service Connect

v Upgrade Reports

Receive upgrade report through email
Receive upgrade report through slack

Note: You will be notified with upgrade reports and custom script outputs.

Cancel & Back

' Pre-upgrade Validation (<[> ) Custom Scripts (/> Schedule Task

Create Job

[NSADM-52470]

Probléme résolu

Analytics

Impossible de redimensionner les colonnes dans la page Analytics > HDX Insight > Utilisateurs.

[NSHELP-24288]

02 septembre 2020

Modifier le type d’accés d’une application Autoscale

Vous pouvez maintenant modifier le type d’accés d’une application Autoscale. Lorsque vous modifiez

le type d’acces, vous pouvez également modifier les éléments suivants :

» Type de nom de domaine complet
+ Nom de domaine
« Zone du domaine.

[NSADM-52810]
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Améliorations de APl Gateway

La fonctionnalité de passerelle APl est maintenant améliorée avec les fonctionnalités suivantes :

« Analytics API : lorsque vous cliquez sur Voir plus pour développer une vignette, vous pouvez
rechercher des instances et des points de terminaison d’API par leurs noms partiels. Consultez
Afficher 'analyse de I'API.

« Déploiements: activez 'analyse pour un déploiement d’API. Consultez Activer 'analyse de ’API.

« Stratégies : Configurez les stratégies WAF et BOT pour un déploiement d’API. Consultez Ajouter
des stratégies a une définition d’API.

Remarque

Avant de configurer les stratégies WAF et BOT, assurez-vous de créer un profil dans ADM
a l'aide de StyleBooks. Les StyleBooks par défaut suivants sont ajoutés pour créer des
profils :

api-waf-profile
api-bot-profile

Pour de plus amples informations, consultez la section Créer des profils WAF et BOT a l'aide de
StyleBook.

[NSADM-52804]

Inclure des icones dans le pack StyleBooks

Lorsque vous importez plusieurs StyleBooks a partir d’un lot, vous pouvez désormais inclure des
icones dans chaque StyleBook. Téléchargez lesicOnes et le icon_mapping.json fichier resources
dans le dossier. Si le nom du fichier d’icbne et le nom de StyleBook correspondent, les icones
sont automatiquement mappées aux StyleBooks. Sinon, mappez StyleBooks et icones dans le
icon_mapping.json fichier comme suit :

<StyleBook file name> : <icon file name>

Si vous spécifiez uniquement I’ defaulticon entrée, tous les StyleBooks du bundle sont mappés a
l’icone spécifiée.

defaulticon: <icon file name>

Dans Application > StyleBooks, les StyleBooks importés apparaissent avec les icones mappées.
Pour de plus amples informations, consultez la section Importer des StyleBooks personnalisés.

[NSADM-52330]
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Améliorations de la page Capacité groupée
La page Capacité groupée est désormais améliorée avec les modifications suivantes de linterface
graphique:

« Instances non gérées : il s’agit d’un nouvel onglet. Il affiche les instances qui sont découvertes
mais non gérées dans Citrix ADM. Auparavant, ces instances étaient répertoriées dans l'onglet
Tableau de bord avec l’état de licence non gérée.

Dashboard License Usage Unmanaged Instances

HOST NAME IP ADDRESS INSTANCE TYPE

ns MetScaler-VPX

« Statut de licence : dans cette colonne, les statuts suivants sont supprimés :

- Non géré
- Synchronisation en cours

La colonne Détails de ’allocation est maintenant supprimée de la liste des instances.

« Utilisation du serveur de licences - Un nouvel indicateur est ajouté au graphique d’utilisation.
Il affiche la consommation de capacité groupée du serveur de licences.

e

T ub Sage
B ub dge
e @
R Y
License Server Usage 2 Gbps ]

[NSADM-52770]

WAF Learning Engine - Prise en charge de la suppression des régles

Vous pouvez maintenant modifier le comportement d’apprentissage pour supprimer les regles de
relaxation, si aucun trafic entrant avec des vérifications de sécurité n’est recu dans l'instance Citrix
ADC. Accédez a Analytics > Sécurité > Apprentissage WAF > Apprendre les profils, puis cliquez sur
Ajouter pour afficher les options Apprendre le comportement.
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® Add Profile Configuration

Learn Profile Name*

Remove rule

Learn Behaviour

Generate Rule ® ) Remove Rule Both

Learning Group

Select WAF Profiles

WAF PROFILE NAME

Security Check
Start URL
Deny URL
HTML Cross-Site Scripting

HTML SQL Injection

« Générer une régle : génére la régle d’exception et permet a 'administrateur de déployer ou
d’ignorer la reégle.

« Supprimer la régle : supprime la régle d’exception lorsque le temps d’inactivité configuré dé-
passe le seuil.

« Lesdeux— Génere lesregles d’exception et supprime la regle lorsqu’il n’y a pas de trafic entrant.

Vous pouvez appliquer 'option de regle de suppression uniquement pour les vérifications de sécurité
suivantes :

+ URL de démarrage

+ Refuser URL

« Scriptage inter-sites HTML
+ Injection SQL HTML

Lorsqu’une régle est supprimée, une notification est générée dans Slack, SMS, Email et ServiceNow.
Vous pouvez également afficher les détails dans le tableau de bord d’apprentissage WAF.

Pour de plus amples informations, consultez la section Configurer le profil d’apprentissage.

[NSADM-52871]

© 1999-2021 Citrix Systems, Inc. All rights reserved. 72


https://docs.citrix.com/fr-fr/citrix-application-delivery-management-service/analytics/security/configure-learning.html

Citrix Application Delivery Management service

Violations de la sécurité des applications -

Dans Violations de sécurité des applications, vous pouvez désormais afficher les scanners de site
Web sous la catégorie Violation BOT. Pour de plus amples informations, consultez la section Violation
de la sécurité.

[NSADM-53289]

Violations de sécurité des applications - Réseau

Dans Violations de sécurité des applications, vous pouvez désormais afficher les attaques de petites
fenétres sous la catégorie Violation réseau. Pour de plus amples informations, consultez la section
Violation de la sécurité.

[NSADM-46023]

Améliorations apportées au tableau de bord

Dans le Tableau de bord des applications, vous pouvez désormais afficher les améliorations suiv-
antes:

« Dans la page Gérer les applications :

- Vous pouvez afficher le nombre total de groupes de services et le statut des groupes de
services qui sont En haut, en bas ou en dehors du statut.

Manage Applications

= @ © © ©° = © o
o @ © © © ©o © o
e & © & B8 & 8 8
2 @ © © © © © o
= e © © ©° = o o
s & © © o = © o
= & ®© e = = = =@
® & © © ©® © @ @
o @ © © © © © o
e e ® @ ©® ° e =8

- Vous pouvez placer le pointeur de la souris sur la barre de recherche et sélectionner la
catégorie pour affiner la recherche.

Manage Applications

Instance
| Application Name
f Application Type

Application Category
r

© 1999-2021 Citrix Systems, Inc. All rights reserved. 73


https://docs.citrix.com/fr-fr/citrix-application-delivery-management-service/analytics/security/security-violations.html#violation-categories
https://docs.citrix.com/fr-fr/citrix-application-delivery-management-service/analytics/security/security-violations.html#violation-categories
https://docs.citrix.com/fr-fr/citrix-application-delivery-management-service/analytics/security/security-violations.html#violation-categories

Citrix Application Delivery Management service

« Dans la page Tableau de bord de l’application, la barre de défilement est remplacée par un
curseur carrousel qui vous permet d’accéder facilement a toutes les options.
Applications » App Dashboard @ =

Last 1 Menth Mo Filters ~

Application Score State App Type App Category Response Time Total Re

55 39 1 95

13 Q t 0
28

[NSADM-52759]

Tableau de bord Web Insight

Vous pouvez désormais afficher une fonctionnalité Web Insight améliorée qui fournit une visibilité sur
les mesures détaillées pour les applications Web, les clients et les instances Citrix ADC. Cette améliora-
tion Web Insight vous permet d’évaluer et de visualiser les informations complétes de I'application du
point de vue des performances et de |'utilisation ensemble. En tant qu’administrateur, vous pouvez
afficher Web Insight pour :

« Une application. Accédez a Applications > Tableau de bord, cliquez sur une application, puis
sélectionnez l'onglet Web Insight pour afficher les mesures détaillées. Pour de plus amples
informations, consultez la section Analyse de l'utilisation des applications.

« Toutes les applications. Accédez a Applications > Web Insight et cliquez sur chaque onglet
(Applications, Clients, Instances) pour afficher les mesures suivantes :

Applications Clients Instances

Application Clients Mesures d’instance
Serveurs Loocations géo Applications

Domaines Méthodes de requéte HTTP Domaines
Emplacements Etat de la réponse HTTP URL

géographiques

URL URL Méthodes de requéte HHTP
Méthodes de requéte HTTP 0S Etat de la réponse HTTP
Etat de la réponse HTTP Navigateurs Clients

Erreurs SSL Erreurs SSL Serveurs

Utilisation de SSL Utilisation de SSL 0S

- - Navigateurs
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Pour de plus amples informations, consultez la section Tableau de bord Web Insight.

Prise en charge de l’lagent ADM sur GCP

Les agents Citrix ADM sont désormais pris en charge sur Google Cloud Platform (GCP). Pour de plus
amples informations, consultez Installer 'agent Citrix ADM sur GCP

[NSADM-31980]

Nouvelle fonctionnalité de recherche pour les messages d’événement

Dans Réseaux > Evénements > Messagesd’événements, vous pouvez désormais utiliser des opéra-
teurs logiques tels que AND/OR la recherche. Vous pouvez également filtrer les données a l'aide de
périodes personnalisées. En outre, le panneau récapitulatif des événements fournit un dénombre-
ment de chaque catégorie d’événement et de gravité.

Citrix Application Delivery Management Jul 28 2020 215036 ST | 28

Networks » Event Summary > Event Messages

Event Messages : 10
Major Jul 28 2020 161751 FowerSupply2status
» Minor Jul 28 2020 16:14:46

Minor Jul 28 2020 16:14:45

> Minor Jul 28 2020 161441

Problémes résolus

Analytics

Le rapport d’analyse dans Citrix ADM affiche uniquement des données de 14 a 28 jours, méme apres
que la durée est sélectionnée comme 1 mois

[NSHELP-23836]
Systéme
ADM ne génere pas le pack de support technique de 'agent si la taille du fichier est grande.

[NSHELP-24620]

Systéme de licences
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Lors de U'installation d’un fichier de licence sur Uinterface graphique ADM a l'aide d’un code d’acces a
la licence (Réseaux > Licences > Ajouter un fichierde licence), le message « Echec de l'analyse des
informations de licence » s’affiche. Le probleme se produit si les fichiers de licence sont stockés sur
un serveur Jazz, ce qui n’est pas pris en charge. Avec ce correctif, les serveurs Jazz sont pris en charge
pour ajouter des fichiers de licence a ADM.

[NSADM-59338]

17 aolit 2020
Sélection des groupes d’instances cibles pour déployer un pack de configuration

Lorsque vous ajoutez une nouvelle configuration dans la page StyleBooks > Configurations, vous
pouvez désormais sélectionner un groupe d’instances ADC pour déployer un pack de configuration.
Et, cette configuration s’applique a toutes les instances du groupe. Pour ce faire, sélectionnez
Groupes d’instances dans la section Instances cibles.

Target Instances

[NSADM-56605]

Spécifier une adresse IP a partir du réseau IPAM

Lorsque vous définissez la valeur de I’ dynamic-allocation attribut sur true dans la définition
StyleBook, un utilisateur peut désormais spécifier une adresse IP a partir du réseau IPAM sélectionné.
L’ADM attribue l’adresse IP spécifiée a un serveur virtuel.

[NSADM-56068]

Gérer Pautorisation de Uutilisateur a IPAM

En tant qu’administrateur, vous pouvez désormais sélectionner des fournisseurs et des réseaux
IPAM et accorder l'acces a un utilisateur ou a un groupe.

1. Accédez a la page Systéme > Administration des utilisateurs.

2. Ajoutez des fournisseurs et des réseaux IPAM dans 'onglet Paramétres d’autorisation.
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IPAM Providers and Networks

| All Providers (7)

| All Networks (1)

[NSADM-54377]

Améliorations apportées aux fonctions intégrées de StyleBook

Lors de la création de définitions StyleBook, utilisez les fonctions intégrées suivantes avec leurs fonc-
tionnalités améliorées :

« replace() — Remplace désormais les caracteres ou les chaines spécifiés dans la liste. Aupar-
avant, vous n’étiez pas en mesure de fournir une entrée de liste a cette fonction.

« ip() — Accepte maintenant une valeur entiere et la convertit en une adresse IP équivalente. Il
prend également en charge l'ajout d’adresses IP et la soustraction.

« int() — Accepte maintenant une adresse IPv4 et retourne sa valeur entiere équivalente.

[NSADM-56310],[NSADM-55209]

Utiliser les nouvelles fonctions intégrées de StyleBook

Lors de la création de définitions StyleBook, ADM StyleBooks prend désormais en charge les fonctions
intégrées suivantes :

« distinct() - Extrait les éléments uniques d’une liste d’entrée.
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« split() - Divise une chaine d’entrée en listes.

[NSADM-56103],[NSADM-55958]

Configurer une application de groupe Autoscale sans StyleBooks

Vous pouvez désormais configurer une application sur un groupe de mise a ’Autoscale ADC sans sélec-
tionner StyleBooks. Toutefois, si vous souhaitez utiliser StyleBooks a [’avenir, modifiez et soumettez
a nouveau cette application, sélectionnez Oui dans la fenétre de confirmation.

Auparavant, la sélection StyleBook était obligatoire pour configurer une application de groupe mise
a Autoscale.

[NSADM-52814]

Amélioration de Gateway Insight

Dans Gateway Insight, vous pouvez maintenant afficher:

« Barre de recherche qui vous permet de filtrer les résultats en fonction du nom d’utilisateur. Ac-
cédez a Analytics > Gateway Insight > Utilisateurs pour afficher la barre de recherche Util-
isateurs et Utilisateurs actifs. Placez le pointeur de la souris sur la barre de recherche, sélec-
tionnez Nom d’utilisateuret tapez un nom d’utilisateur pour filtrer les résultats.

Users Active Users

Q

USE  Properties BYTES # LOGGED-IN SESSIONS # SESSIONS USED LOGIN DURATION

User Name 19.83KB 1 1 0h: 20 m: 585

userll 6.45 KB 18 18 7h

userld 469 KB 13 13 6 h: 50 m: 30s.
user110 469 KB 13 13 6 h: 50 m: 30s.

userleé 469 KB 13 13 6 h: 50 m: 30s

o
o
o
user12 4.69KB 13 13 6 h: 50 m: 30s
user18 469 KB 13 13 6 h: 50 m: 30s.
user15 469 KB 13 13 6 h: 50 m: 30s.
userl9 469 KB 13 13 6 h: 50 m: 30s.
0

user13 469 KB 13 13 6 h: 50 m: 30s

« Carte géographique qui affiche les informations sur les utilisateurs en fonction de la position
géographique des utilisateurs. En tant qu’administrateur, cette carte géographique vous per-
met d’afficher le récapitulatif du nombre total d’utilisateurs, du total des applications et du
nombre total de sessions pour un emplacement spécifique.

1. Accédez a Analytics > Gateway Insight pour afficher la carte géographique

2. Cliquez sur un pays. Par exemple, Etats-Unis
La carte géographique affiche les détails tels que la liste des utilisateurs, les sessions ac-
tives, les sessions terminées, les applications pour le pays sélectionné.
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« Carte géographique pour les passerelles qui vous permet de filtrer les utilisateurs en fonction
d’un emplacement particulier.

1. Accédez a Analytics > Gateway Insight > Gateways
2. Sélectionnez un nom de domaine de passerelle pour afficher la carte géographique
3. Cliquez sur un pays. Par exemple, les Etats-Unis

La carte géographique affiche les détails tels que la liste des utilisateurs, les sessions ac-
tives, les sessions terminées, les applications pour le pays sélectionné.

[NSADM-55504],[NSADM-55506]

Violations de sécurité des applications — Réseau

Dans les violations de sécurité des applications, vous pouvez désormais afficher |’ attaque
d’inondation SYN sous la catégorie Violation réseau. Pour de plus amples informations, consultez la
section Violations de la sécurité.

[NSADM-46021]

Améliorations apportées au graphique Global Service

Dans Global Service Graph, vous pouvez désormais utiliser la barre de recherche pour filtrer les ré-
sultats. En tant qu’administrateur, cette barre de recherche vous permet de réduire rapidement une
instance/client/application/centre de données particulier, lorsque vous avez :

« Une grande entreprise avec de nombreux centres de données
« Configuration de nombreuses instances Citrix ADC pour chaque centre de données

« Configuration de nombreuses applications déployées ou accessibles via chaque instance Citrix
ADC

« Clients accédant a 'application depuis différents emplacements
Pour de plus amples informations, consultez Service Graph - Vue holistique de toutes les applications

[NSADM-52149]

Amélioration des messages de journal en cas de violation de script intersite

Le tableau de bord WAF Learning avec violation de script inter-site déployée vous permet désormais
d’afficher un nouvel attribut. Ce nouvel attribut spécifie ’emplacement de violation de scriptintersite.
L'emplacement de violation peut étre le champ de formulaire, 'URL, I’en-téte, le cookie ou d’autres
emplacements.
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Assets
Applications
Networks
I Analytics
web Insight
Timeline Details
TCP Insight
Video Insight
HDX Insight
Gateway Insight
WAN Insight
Security
Security Insight
Bot Insight ACTION TIM

> July220411.  aiashwarya

Security Violations
WAF Learning
Dashboard
Learn Profiles
Relaxation Rules
Settings
Orchestration
Account

Settings

1010619216

(Cross Site S¢..

http://10.10

F PROIFLE

testpl

ICATION

appname 253989 Deployed

Page 1 of 1

URL

[BBR ~-ahtics > Securty > WAFLeaming » Dashboard

[NSADM-52941]

Security Insight — Injection de commandes JSON

Dans Security Insight, vous pouvez désormais afficher un nouveau type de violation, JSON Com-

mand Injection. Pour générer la violation d’injection de commandes JSON dans Security Insight, vous

devez configurer la commande suivante dans l'instance Citrix ADC :

add appfw profile abc_js -type JSON -startURLaction none -starturlclosure

off —-jsoncmdinjectionaction block log stats -jsoncmdinjectiontype cmdkeyword

Apres avoir configuré, vous pouvez afficher l'attaque par injection de commandes JSON dans Security

Insight.
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X

Q
Applications
Netwarks
I Analytics
Web Insight
Video Insight
HOX Insight
Gateway Insight
WAN Insight
Security
Security Insight
Bot Insight
Security Violations
WAF Learning
Settings
Orchestration
System

Help Center

Security Check Violations

™ 1pay

Q

ATTACK TIME
July 14 09555 PM
July 14 09:55 PM
July 14 09:55 PM
July 14 09:55 PM
July 14 09:55 PM
July 14 09:55 PM
July 14 09:55 PM
July 14 09:55 PM
July 14 09:55 PM
July 14 09:55 PM
July 14 09:55 PM
July 14 09:55 PM
July 14 09:55 PM

July 14 09:55 PM
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Analytics » Security » Securityinsight » http_vs » Security Check Violations

14 July 2020 14:09:56 - 15 July 2020 14:09:56

i}
CLIENT IP
July 14 10:55 PM 10.106.101.11
July 14 10:55 PM 10.106.101.11
July 14 10:55 PM 10.106.101.11

July 14 10:55 PM 10.106.101.11

July 14 10:55 PM 10.106.101.11
July 14 10:55 PM 10.106.101.11
July 14 10:55 PM 10.106.101.11
July 14 10:55 PM 10.106.101.11
July 14 10:55 PM 10.106.101.11
July 14 10:55 PM 10.106.101.11
July 14 10:55 PM 10.106.101.11

10:55 PM

July 14 10106.101.11

July 14 10:55 PM 10.106.101.11

July 14 10:55 PM

10.106.101.11

SECURITY CHECK VIOLATION

JSON Command |

JSON Command |
JSON Command Injection
JSON Command Injection
JSON Command Injection
JSON Command Injection

JSON Corr

and Injection
JSON Command Injection

JSON Command Injecti

JSON Command Injection
JSON Command Injection
JSON Command Injection
JSON Command Injection

JSON Command Injection

SEVERITY

Mediut

Medit

Medi

Mediur

Medit

Mediut

Mediu

Medit

Mediut

Mediu

Medit

Mediut

Mediu

Medit

VIOLATION CATEGORY
Denial of Service(DoS)

Denial of Service(DoS)
Denial of Service(DoS)

Denial of Serv

{D0S)
Denial of Service(DoS)
Denial of Service(DoS)
Denial of Service(Dos)
Denial of Service(Dos)
Denial of Service(DoS)
Denial of Service(Dos)
Denial of Service(DoS)
Denial of Service(DoS)
Denial of Service(Dos)

Denial of Service(DoS)

Jul 15 2020 08:40:11 GMT | %

ACTION TAKEN

Blocked

Blocked

Blocked

Blocked

Blocked

Blocked

Blocked

Blocked

Blocked

Blocked

Blocked

Blocked

Blocked

Blocked

URL

httpy//10.106.185 221/
http://10.106.185.221/
http://10.106.185.221/
httpy//10.106.185.221/
http://10.106.185.221/
http://10.106.185.221/
http://10.106.185.221/
http://10.106.185.221/
http://10.106.185.221/
http://10.106.185.221/
http:/10.106.185 221/
http://10.106.185.221/
http://10.106.185.221/

http://10.106.185.221/

nsroot v

[NSADM-52869]

Graphique de service pour Uapplication Kubernetes — Afficher les détails de ’application dans
le tableau de bord de Papplication

Dans le graphique de service, lorsque vous cliquez sur un service et que vous sélectionnez Afficher

dans le tableau de bord de application, les détails de l'application sélectionnée s’affichent dans le

tableau de bord de Uapplication.

recommenda

View Details

View in App D@hboard

Transaction Logs

Trace Info

Pour de plus amples informations, consultez la section Détails de la demande pour les applications

de microservices.

[NSADM-56583]
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Afficher les informations de sécurité et les détails des attaques sur les robots dans les
violations de sécurité des applications

Dans App Security Violation, vous pouvez désormais afficher les informations de sécurité et les dé-
tails des attaques de robot dans les catégories WAF et Bot respectivement. Accédez a Analytics >
Sécurité > Violations de sécurité pour afficher les violations suivantes :

WAF

Dépassement de tampon
Type de contenu

Cohérence des

Balisage de formulaire CSRF
Refuser URL

Cohérence des champs de formulaire
Formats de champs
Nombre maximal de téléchargements
En-téte du référent
Commerce sécurisé

Objet sécurisé

Injection SQL HTML

URL de démarrage

Script intersite (XSS)

DoS XML

Format XML

XML WSI

XML SSL

Piéce jointe XML

Erreur SOAP XML

Validation XML

Autres

Réputation IP

HTTP DOS

Bot

Crawler

Feed Fetcher

Vérificateur de liens

Marketing

Scraper

Créateur de capture d’écran
Moteur de recherche

Agent de service

Moniteur de site

Tester de vitesse

Outil

Sans catégorie

Analyseur de virus

Analyseur de vulnérabilité
Attente DeviceFP dépassée
DeviceFP non valide

Réponse Captcha non valide
Tentatives de captcha dépassées
Réponse Captcha valide
Captcha client en sourdine
Temps d’attente Captcha dépassé
Limite de taille de demande dépassée
Limite de débit dépassée

Liste de blocage (IP, sous-réseau, expression de
stratégie)
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WAF

Petite fenétre TCP

Violation signature
Type de téléchargement de fichier

Script inter-site JSON (XSS)

Bot
Autoriser la liste (IP, sous-réseau, expression de
stratégie)
Demande de zéro pixel
IP source

Hote

JSON SQL Géolocalisation
JSON DOS URL

Injection commande

Induire le type de contenu XML

Détournement de cookies

[NSADM-54296]

Analyse de pointe de Uutilisation et des périodes de réduction - Evaluez les limites d’échelle
des applications et identifiez les 5 principales fenétres de maintenance des applications

En tant qu’administrateur, vous devez analyser le trafic et trouver le bon moment pour décider :
« Lorsque vous souhaitez mettre a I’échelle 'application dans ’'environnement de production
« Lorsque vous souhaitez planifier le temps d’arrét de l'application

La fonctionnalité d’analyse d’utilisation maximale et des périodes creuses dans Citrix ADM vous per-
met d’analyser les mesures clés pour une durée sélectionnée. A partir de ces mesures, vous pouvez
analyser le trafic et décider quand vous souhaitez augmenter l'application Web ou planifier un temps
d’arrét planifié.

Pour de plus amples informations, consultez la section Analyse de pointe de ['utilisation des applica-
tions et des périodes creuses.

[NSADM-52167],[NSADM-52140]

Afficher les données de reporting réseau en appliquant des agrégations

Vous pouvez désormais appliquer des agrégations aux données de performances réseau et afficher les
performances des applications sur le tableau de bord. Vous pouvez également exporter les résultats
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en fonction de vos besoins. En utilisant ces agrégations appliquées aux données, vous pouvez anal-
yser et vous assurer que toutes les ressources sont utilisées de maniére optimale. Accédez a Réseau
> Rapports réseau et sélectionnez la durée d’un jour ou plus tard pour obtenir Poption Afficher par.

Networks » Network Reporting Dashboard

Network Reporting Dashboard [ sangs |[C @]
11 August 2020 10:53:33 - 12 August 2020 10:53:33
s . = o
i g
vServer Dashboard Displays the average of the reporting data.
View By Av Vv fLayout  1x3 v Save Tij Delete [7~ Export
TCP Dashboard g g 5 H w & o
75th Percentile
Generic Networking Report vServer Dashboard 25th Percentile
Avg
LB Vserver Dashboard
CS Vserver Dashboard
+ New Dashboard Connections Throughput Transactions
6 1,000 1
Lol S noy
’ \ S~ .
5 500 P W
‘g v
N
//\_/A/\f\/ 0
4 0
12:00 12. Aug
Packets Received/s -1
P A A A ——— Packets Sent/s 12:00 12. Aug
———————— Request Bytes/s
----- Response Bytes/s Transactions/s

Dans les données existantes, vous pouvez appliquer des agrégations en sélectionnant l'option dans
la liste Afficher par. Pour de plus amples informations, consultez Afficher les données de reporting
réseau en appliquant des filtres d’agrégation

[NSADM-56494]

Sélectionnez le type de licence d’évaluation dans le déploiement intelligent

Vous pouvez désormais découvrir la solution ADM Autoscale a l'aide de la licence d’évaluation.
Lorsque vous choisissez 'option Smart Deployment pour déployer des instances ADC dans AWS,
vous pouvez désormais sélectionner le type de licence d’évaluation. Cette option vous permet de
déployer le produit Citrix ADC VPX Express. Et, il peut mettre a Autoscale jusqu’a trois instances.

[NSADM-52143]

Problémes résolus
Systéme de licences
Les licences dans Citrix ADM sont désactivées en raison du redémarrage de l’'agent.

[NSHELP-23539]
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Réseaux

L’état de 'agent Citrix ADM s’affiche reset: requested, méme aprés la réussite de I'enregistrement
de lagent.

[NSHELP-23413]

StyleBooks

Lorsque vous configurez une application de groupe Mise a ’Autoscale a 'aide de StyleBooks par dé-
faut, elle ne prend pas en charge les types de moniteurs DNS et UDP. Avec ce correctif, les versions du
groupe Autoscale suivantes StyleBooks sont mises a jour :

 |b-mon-autoscale-v1.5
 cs-lb-mon-autoscale-v1.4

[NSADM-55982]

24 juillet 2020
Violations de sécurité des applications - Réseau

Vous pouvez désormais afficher 'attaque Smack par segment dans le cadre des violations réseau dans
les violations de sécurité des applications. Pour de plus amples informations, consultez la section
Violations de la sécurité.

[NSADM-46025]

Graphique de service pour les applications Kubernetes - Afficher les mesures client pour
résoudre les problémes

Dans Service Graph pour les applications Kubernetes, vous pouvez désormais afficher ’emplacement
a partir duquel le client accéde au service. En tant qu’administrateur, vous pouvez visualiser les
mesures client et analyser les problemes qui se produisent a partir du client.

Pour de plus amples informations, consultez la section Afficher les détails dans le graphique de ser-
vice.

[NSADM-54335]

Prise en charge de la mise a niveau logicielle en service

Vous pouvez maintenant sélectionner l'option ISSUE (In-Service-Software-Upgrade) lors de la créa-
tion d’un travail de mise a niveau. ISSU garantit la mise a niveau zéro temps d’arrét sur une paire ADC
haute disponibilité. La fonctionnalité ISSU fournit une fonctionnalité de migration qui respecte les
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connexions existantes lors de la mise a niveau. Ainsi, vous pouvez mettre a niveau une paire ADC HA
sans temps d’arrét.

+| Enable 155U to avoid network outage on an ADC HA pair.

Note: 155U applies only to the ADC version 13.0.58.x and later.

155U migration timeout (minutes)

150

[NSADM-43357]

Lister dynamiquement les réseaux de gestion des adresses IP ADM (IPAM) dans StyleBooks

Vous pouvez désormais créer un StyleBook qui permet a un utilisateur de sélectionner un réseau ADM
IPAM a partir duquel il alloue automatiquement une adresse IP. La liste des réseaux IPAM est extraite
dynamiquement d’ADM. Auparavant, vous étiez en mesure de sélectionner les réseaux IPAM mention-
nés dans la définition de StyleBook.

Un nouvel attribut dynamic-allocation est maintenant ajouté dans la définition du parameétre de
type:ipaddress. Il peut prendre true ou false en tant qu’entrée. Lorsque vous définissez sa
valeur sur true, un utilisateur peut sélectionner un réseau dans la liste des réseaux IPAM présents
dans ADM. Ensuite, ’ADM alloue automatiquement une adresse IP a partir du réseau sélectionné.

Exemple:

name: virtual-ip
label: "Load Balancer IP Address"
type: ipaddress
dynamic-allocation: true
required: true

<!--NeedCopy-->

~N o o0 b W N

Dans cetexemple, le virtual-1ip champ répertorie les réseaux IPAM qui sont dans ADM. Sélectionnez
un réseau dans la liste pour allouer automatiquement une adresse IP a partir du réseau. L'adresse IP
est libérée sur le réseau lorsque la configuration est supprimée.
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[NSADM-54246]

Améliorations des autorisations utilisateur des StyleBooks et des packs de configuration

En tant qu’administrateur, vous pouvez désormais avoir un meilleur contréle sur l'autorisation
de StyleBooks et de packs de configuration spécifiques a des groupes d’utilisateurs dans la page
Compte > Administration des utilisateurs > Groupes. Les sections StyleBooks et Configpacks
dans Paramétres d’autorisation sont désormais améliorées avec les modifications suivantes :

« StyleBooks — Vous pouvez désormais spécifier la liste autorisée de StyleBooks a l'aide d’une
expression de filtre pouvant contenir des expressions réguliéres.

Exemple:
name=lb-mon|1lb AND namespace=com.citrix.adc.stylebooks AND version=1.0
Cette requéte répertorie les StyleBooks qui remplissent les conditions suivantes :

- Le nom de StyleBook est 1b-mon ou 1b.

- L’espace de noms StyleBook est com.citrix.adc.stylebooks.

- Laversion StyleBook est 1.0.

« Packs de configuration : vous pouvez désormais autoriser 'utilisateur pour les packs de con-
figuration appartenant aux StyleBooks sélectionnés. Pour ce faire, sélectionnez Toutes les con-
figurations des StyleBooks sélectionnés dans la section Configpacks.

Configpacks

ns

ns
ns of selected StyleBooks
rations

Add Domain Name

[NSADM-52334]

15 juillet 2020
Exporter les rapports ADM dans un format tabulaire

Vous pouvez désormais exporter des rapports ADM sous forme de tableau ou d’instantané. Vous pou-
vez également choisir le nombre d’enregistrements de données a exporter dans un format tabulaire.
Auparavant, vous étiez en mesure d’exporter des rapports uniquement sous forme d’instantané.
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Export Now
From Application Delivery Management, you can save a report in Tabular(PDF or CSV) or Snapshot(PDF, JPEG, or PNG) formats on your local computer.
Select export op
Snapshot ® T3 r
Selec Xportn ma
e FD 5
How many data records do y an port?
, ) W

Pour de plus amples informations, consultez la section Exporter ou planifier des rapports
d’exportation.

[NSADM-52461]

Générer des rapports réseau pour les groupes de services d’équilibrage de charge

Vous pouvez désormais créer un tableau de bord de reporting réseau pour les groupes de services
d’équilibrage de charge et les services. Auparavant, vous étiez en mesure de créer un tableau de bord
pour les services d’équilibrage de charge uniquement.

@ Create Dashboard

Basic Settings @ select Reports e Select Entities

Cancel Next =3

Ce tableau de bord peut afficher les rapports suivants pour les groupes de services sélectionnés :

« Connexions: pour les compteurs de connexions client et serveur.

« Débit: pour les compteurs d’octets de requéte et de réponse.

« Délai avant le premier octet (TTFB) : temps moyen nécessaire pour envoyer un paquet de de-
mande a un groupe de services et recevoir le premier paquet du groupe de services. Ce temps
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de réponse est appelé TTFB.
Pour de plus amples informations, consultez la section Rapports sur le réseau.

[NSADM-51596]

Prise en charge de authentification, de autorisation et de l’audit des rapports
d’interrogation et de réseau

Citrix ADM interroge désormais les événements d’authentification, d’autorisation et d’audit (Citrix ADC
AAA) a partir d’'une instance ADC et vous permet de visualiser leur tendance dans Network Reporting.
Linterface graphique ADM inclut les rapports réseau Citrix ADC AAA suivants pour créer un tableau de
bord :

« Succés de authentification HTTP vs échecs

« Succés de Pauthentification non-HTTP vs échecs
+ Sessions AAA

» Sessions AAA actuelles

+ Sessions ICAOnly actuelles

« Connexions ICAOnly actuelles

« Connexion ICA (SmartAccess) actuelle

« Réussite et échecs de 'authentification

Pour de plus amples informations, consultez la section Rapports sur le réseau.

[NSADM-51372]

Associer les balises StyleBook a leur configuration

Dans StyleBooks, le terme Label est renommé Tag. Vous pouvez désormais associer les balises Style-
Book a son pack de configuration. Ainsi, vous pouvez rechercher les packs de configuration a l'aide
des balises StyleBook lui-méme.

Lorsque vous créez un pack de configuration, utilisez 'une des options suivantes dans la section As-
sociation de balises :

« Associer toutes les balises StyleBook présentes et futures a la configuration : cette option
associe toutes les balises StyleBook a un pack de configuration. Il veille également a associer
les nouvelles balises que vous pourriez ajouter aux StyleBooks a 'avenir.

. Sélectionner les balises : cette option affiche les balises du StyleBook sélectionné. Vous pou-
vez sélectionner les balises StyleBook requises et les associer a un pack de configuration.
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Pour de plus amples informations, consultez la section Créer une balise pour le StyleBook.

[NSADM-53600]

Les StyleBooks prennent en charge les paramétres

Vous pouvez désormais contréler dynamiquement 'apparence d’un parameétre ou sa valeur initiale
dans ’écran de configuration StyleBook en fonction de la valeur spécifiée dans un autre parametre.
Pour ce faire, utilisez I’ dependent-parameters attribut dans la définition du parametre. Cet
attribut est nouvellement ajouté en tant que nouveau gui sous-attribut.

Spécifiez cet attribut sur un parametre source qui contréle le comportement du paramétre sur
le formulaire. Dans cet attribut, vous pouvez inclure plusieurs conditions qui contrélent d’autres
parametres.

Par exemple, un protocole de paramétre source peut avoir un certificat de parametre dépendant, qui
n’apparait que si la valeur du parametre de protocole est SSL.

Chaque condition peut avoir les attributs suivants :

« target-parameter : spécifiez le paramétre cible auquel cette condition s’applique.
« matching-values: spécifiez la liste des valeurs du paramétre source qui déclenche l’action.
« action: spécifiez 'une des actions suivantes sur le parameétre ciblé :

- read-only: le paramétre est en lecture seule.

- show: le parameétre apparait dans le formulaire s’il est masqué.

- hide: le paramétre est supprimé du formulaire.

- set-value: lavaleur du paramétre est définie sur la valeur spécifiée dans lattribut value
+ value: lavaleur du paramétre cible si l'action est set-value

Lorsqu’une entrée utilisateur correspond aux valeurs spécifiées sur le parameétre source, 'apparence
ou la valeur du parameétre cible change en fonction de l’action spécifiée.

Pour de plus amples informations, consultez la section parameétres dépendants.

[NSADM-52329]
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Afficher les utilisateurs qui ont créé ou mis a jour une configuration StyleBook

Dans StyleBook > Configurations, une nouvelle colonne est ajoutée qui affiche les utilisateurs qui
ont créé ou mis a jour le pack de configuration pour la derniére fois. Si vous souhaitez filtrer les packs
de configuration par utilisateurs, sélectionnez l'option Créé par dans la liste des propriétés pour filtrer
les packs de configuration.

[NSADM-52336]

Utiliser un script pour activer ’agent zéro contact dans AWS

Lorsque vous lancez un agent ADM dans AWS, vous pouvez désormais spécifier un script
d’enregistrement automatique de l'agent en tant que données utilisateur. Un exemple de script est
fourni dans Installer 'agent Citrix ADM sur AWS. Ce script récupére les détails d’authentification a
partir du gestionnaire de secrets AWS et exécute le script deployment.py pour enregistrer 'agent
aupres du service ADM.

Alternativement, vous pouvez toujours effectuer 'une des opérations suivantes :

« Spécifiez les détails d’authentification réels dans les données utilisateur qui enregistrent au-
tomatiquement 'agent lors du démarrage.

« Utilisez le script deployment_type.py pour enregistrer un agent apres qu’il démarre correcte-
ment. Pour de plus amples informations, consultez la section Installer 'agent Citrix ADM sur
AWS.

[NSADM-55322]

Apprentissage WAF dans Citrix ADM

Entant qu’administrateur, vous pouvez désormais configurer des profils d’apprentissage pour générer
la liste des régles de relaxation :

« Uniquement pour les applications Web sélectionnées
« Uniquement pour les noms de profil sélectionnés

Pour de plus amples informations, consultez la section Configurer le profil d’apprentissage.

[NSADM-49494]

Violations de sécurité des applications - Réseau

Outre les violations de sécurité des applications existantes, vous pouvez désormais afficher les viola-
tions suivantes dans le cadre des violations réseau :

« Attaque de désynchronisation HTTP
« Attaque de Bleichenbacher
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Pour de plus amples informations, consultez la section Détails sur la violation de sécurité des appli-
cations.

[NSADM-49468],[NSADM-46460]

Afficher les mesures d’entrée et les détails de la pénétration pour le dépannage

Dans le graphique de service, vous pouvez maintenant afficher:

+ Mesures de pénétration
« Détails de la pénétration (exploration vers le bas)
+ Le type de pénétration utilisé
- Tier 1: Citrix Ingress Controller dans le cluster Kubernetes configure une instance Citrix
ADC (VPX/MPX/SDX/BLX) en dehors du cluster Kubernetes.
- Tier 2 : Citrix Ingress Controller s’exécute en tant que sidecar avec l’instance Citrix ADC
CPX dans le cluster Kubernetes.
Remarque : Vous pouvez afficher ’entrée de niveau 1 et I'entrée de niveau 2 unique-
ment si vous avez configuré une architecture a deux niveaux (entrée de niveau 1 a
l’aide d’ADC en tant que MPX/VPX/SDX/BLX et entrée de niveau 2 en utilisant ADC
comme CPX) dans le cluster Kubernetes.

Pour de plus amples informations, consultez Afficher les détails d’entrée pour résoudre les problemes

[NSADM-53755]

Graphique des services d’applications Web a 3 niveaux

Le graphique des services d’applications Web a 3 niveaux est désormais improvisé avec les modifica-
tions suivantes :

« Les services sont regroupés et seuls les quatre services les plus faibles sont affichés.
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[NSADM-52147]

Amélioration de Gateway Insight

Dans Gateway Insight, vous pouvez désormais afficher les améliorations suivantes pour les utilisa-
teurs de la passerelle. En tant qu’administrateur, ces améliorations vous permettent d’obtenir des
informations utilisateur complétes lorsque vous exportez le rapport. Accédez a Analytics > Gateway
Insight > Utilisateurs et sélectionnez un utilisateur a afficher:
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« Lutilisateur Sessions actives et Sessionsterminées.

Active Sessions

Total 1

Terminated Sessions
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« Le nom de domaine de la passerelle et I'adresse IP de la passerelle dans les sessions actives.
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« Raison de la session de déconnexion de l'utilisateur. Les raisons de déconnexion peuvent étre :

Session expirée

Déconnecté en raison d’une erreur interne

Déconnecté en raison de la session inactive expiré

L'utilisateur s’est déconnecté

Ladministrateur a arrété la session

Terminated Sessions.

[NSADM-52763], [NSADM-52767], [NSADM-52764], [NSADM-53496]
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Prise en charge de l’agent intégré pour les instances SDX

Les agentsintégrés Citrix ADM sont désormais disponibles sur les instances SDX. En outre, vous pouvez
lancer 'agent intégré a l'aide de MASTools. Pour en savoir plus, voir Configurer 'agent intégré ADC
pour gérer les instances

Problémes résolus

Analytics
Lorsque ADM recueille les informations de mesure ADC, l'utilisation du processeur devient élevée.

[NSADM-56374]

Systémes

Lorsque vous activez les informations d’identification et de connexion d’instance dans la page
Paramétres systéme, l'interface graphique ADM n’affiche pas les informations de licence dans le
tableau de bord Instance.

[NSHELP-23944]

Réseaux

Sous Réseaux > Licences, l'interface graphique ADM affiche des informations de licence incorrectes
pour les instances gérées, sile nombre d’instances gérées dépasse la limite maximale de 58 instances.
Avec le correctif, la limite pour les instances maximales est augmentée a 1000.

[NSHELP-23956]

30 juin 2020
Violations de sécurité des applications : adresses IP uniques excessives par géo

L indicateur Excés d’adresses IP uniques par géo vous permet désormais d’afficher une carte géo-
graphique qui affiche le total des anomalies en fonction des régions. Le graphique indique les détails
de violation pertinents de la région sélectionnée.
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Event Details

Affected Application geo_new_countries (10.102.103.101) - (70)

Geolocation of Client IPs Russia (35) ™

A Unique IP Count - Russia

o .~
P iy - 1.3K
Russia Reset zoom
i No of anomalies : 35 , | S I BN 2N I
- 1K 16 May 4:38 pm
Excessive Unique IPs Per Geo
® Unique IPs: 1.1K
750 Expected Unique IP Range: 648 - 842
50% more than expected unique IP
500
16 May 12:00 17 May 12:00 18 May
T —
0 10 20 30 40 Expected Unique IP Range = Unique IP ® Violation Detected
TIME DETECTION MESSAGE UNIQUE IP RANGE (EXPECTED - MAX)
19 May 9:18 pm 1.1K unique IPs are transacting. 77% more than expected 636 - 826
19 May 5:58 pm 1.1K unique IPs are transacting. 68% more than expected 651 - 846

Pour de plus amples informations, consultez la section IPs uniques excessifs par géo.

[NSADM-52555]

Amélioration de Gateway Insight

Dans Gateway Insight, vous pouvez désormais afficher les améliorations suivantes :

« Détails de lutilisateur - Vous pouvez afficher des informations pour chaque utilisateur asso-
cié aux appliances de passerelle ADC. Accédez a Analytics > Gateway Insight > Utilisateurs
et cliquez sur un utilisateur pour afficher les informations relatives a 'utilisateur sélectionné,
comme le mode session, le systeme d’exploitation et les navigateurs.

Session Mode Operating Systems. Browsers

@®ICA(203) ® MAC (%4) @ Others (33)
4 . ® Windows ( 291) " ® Chrome (89)
@ Linux (78) © Safari (87)
' @ Internet Explorer ( 254)

. Utilisateurs et applications pour la passerelle sélectionnée - Accédez a Analytics > Gate-
way Insight > Gateway et cliquez sur un nom de domaine de passerelle pour afficher les 10
principales applications et les 10 principaux utilisateurs associés a la passerelle sélectionnée.
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« Afficher plus d’option pour les applications et les utilisateurs : pour plus de 10 applica-
tions et utilisateurs, vous pouvez cliquer sur I’icone Plus dans Applications et utilisateurs pour
afficher tous les détails des utilisateurs et applications associés a la passerelle sélectionnée.

Appications

7656 KB
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58554KB

Total Bytes
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19531KB

obyes
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172K8
977KE
781k8

586 KB

Total Bytes
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195 KB

0bytes

« Afficher les détails en cliquant sur le graphique a barres — Lorsque vous cliquez sur un
graphique a barres, vous pouvez afficher les détails pertinents. Par exemple, accédez a Ana-
lytics > Gateway Insight > Gateway et cliquez sur le graphique a barres de passerelle pour
afficher les détails de la passerelle.
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[NSADM-53489], [NSADM-53508], [NSADM-53906], [NSADM-52768]

Possibilité d’ajouter une instance ADC sans informations d’identification valides

Lorsque vous ajoutez une instance dans Citrix ADM pour la premiére fois, vous pouvez désormais
l'ajouter méme sans informations d’identification valides. Une fois 'instance ajoutée, elle apparait
dans I'état DOWN dans la page Réseaux > Instance > Citrix ADC, avec un avertissement Echec de la
connexion. Spécifiez les informations d’identification correctes pour gérer l'instance dans ADM.

+| Enable Device addition on first time login failure

Si l'instance n’est pas sous licence, 'option License apparait lorsque vous sélectionnez l'instance.
Cliquez sur License pour appliquer la licence a une instance a partir du pool de licences.

[NSADM-44856]
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Afficher le pool d’instances ADC FIPS sous la page Capacité groupée

Les instances FIPS ADC peuvent désormais extraire des licences du pool d’instances FIPS. Par con-
séquent, 'interface graphique ADM affiche les licences groupées allouées aux instances FIPS sous la
page Réseaux > Licences > Licences de bande passante > Capacité groupée.

[NSADM-51207]

Les applications de groupe Autoscale dans Azure prennent en charge le trafic UDP

Les applications du groupe Autoscale qui sont dans Azure peuvent désormais recevoir du trafic UDP.
Lorsque vous configurez une application sur le groupe Mise a I'Autoscale, sélectionnez le protocole
UDP et la valeur de port pour autoriser le trafic UDP.

Protocol®

upp

Port*

67

Avec cette fonctionnalité, les livres StyleBooks du groupe de mise a UAutoscale suivants sont récem-
ment ajoutés pour configurer une application :

e lb-mon-autoscale-vl1.4

e cs-1lb-mon-autoscale-v1.3

[NSADM-53288]

Problémes résolus

Systéme de licences

L’état de la licence d’instance apparait comme Sync-In-Progress au lieu de Managed lorsque les con-
ditions suivantes sont remplies :
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1. Les licences multiples appartiennent a la méme édition et au méme pool.
2. Uneinstance ADC retirait la licence du pool.

[NSADM-55928]

Systéme
+ Les messages Syslog n’apparaissent pas dans l'interface graphique ADM.
[NSADM-55822]

« Lorsque vous modifiez le groupe de l'utilisateur, I’erreur de complexité du mot de passe appa-
rait.

[NSHELP-23497]

22 juin 2020
Sélection simultanée de plusieurs instances cibles

Lorsque vous souhaitez déployer le méme pack de configuration sur plusieurs instances ADC, vous
pouvez maintenant sélectionner simultanément les instances ADC requises. Auparavant, vous deviez
sélectionner les instances une par une pour déployer le pack de configuration. Avec cette fonctionnal-
ité, vous pouvez également filtrer les instances pour sélectionner les instances requises.

Citrix ADC @ X
(=]
Q
P A

v eyp - 1 imm 4.45

v eyp - 1 12 mm

v eyp - 1 15 mmm 41

Py —
4 Page 1

[NSADM-50115]

Afficher la distribution d’instance par leurs versions mineures

Le tableau de bord des instances affiche désormais la distribution des instances gérées par leurs ver-
sions mineures. Le graphique Version vous aide a visualiser le nombre de périphériques pour chaque
version mineure.
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[NSADM-42183]

Graphique des améliorations apportées au service global

En tant qu’administrateur, la vue a volet unique du graphique de service global peut étre difficile pour
vous de surveiller les vues de 'infrastructure vers les applications, lorsque vous avez :

« Une grande entreprise avec de nombreux centres de données
« Configuration de nombreuses instances Citrix ADC pour chaque centre de données

« Configuration de nombreuses applications déployées ou accessibles via chaque instance Citrix
ADC

Le graphique de service global amélioré élimine désormais la vue désorganisée et vous permet
d’afficher:

« Le centre de données regroupé avec son nombre total d’instances Citrix ADC

« Seules les quatre premiéres instances Citrix ADC a faible score de chaque centre de données
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Default :
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Cliquez sur Autres ADC pour afficher toutes les instances Citrix ADC en sélectionnant les onglets d’état
respectifs (Critique, Révision, Bon et Non applicable). Cliquez sur I'adresse IP de l'instance pour af-

ficher les détails de l'instance tels que le score d’instance, les mesures clés et les problémes associés
a l'instance ADC.

Remarque

Vous pouvez également cliquer sur l'instance a partir du graphique de service global pour afficher
les détails de l’instance Citrix ADC.

Instances  site Default

7 0 2 5 Search

Total Critical  Review Good  Not Applicable .
HOST NAME IP ADDRESS SCORE INSTANCE STATE MAX CONTE
NS_27 82 Good eup Not Recor
- 85 Good o up Not Recor

=

" < >

Discrete Vservers
Page 1 of 1
(fcn
Default

More ADCs

[NSADM-53249]
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Problémes résolus

Analytics

GUI

« Dans Web Transaction Analytics, les recherches enregistrées ne sont pas affichées aprés une
actualisation de page.

[NSADM-53722]

« Dans Analytics > Web Insight, les données attendues ne sont pas affichées pour toutes les
pages de mesures (Client, Serveur, URL, méthodes de demande, statut de réponse, agents util-
isateurs et systéemes d’exploitation)

[NSADM-53632]

« Méme apres avoir configuré le RBAC approprié, les applications dans Applications > Tableau
de bord des applications et les serveurs virtuels dans Fonction réseau > Equilibrage de
charge n’affichent pas les données attendues, une fois qu’un nouveau stylebook ou configpack
est ajouté par l'utilisateur du groupe.

[NSHELP-23101]

« Dansune connexion VPN, ADM ne peut pas se connecter a l’interface graphique ADC en utilisant
SSO (Single Sign On).

[NSHELP-23099]

04 juin 2020

Diffusez votre application AWS en trois étapes lors de votre premiére connexion

Lorsque vous vous connectez a l’interface graphique ADM pour la premiére fois, vous pouvez fournir

une

application qui se trouve dans AWS a l'aide d’instances ADC en seulement trois étapes :

1. Enregistrez votre compte AWS aupres du service Citrix ADM en créant un profil d’acces au cloud.

2. Préparez votre environnement AWS en spécifiant la région AWS, les détails VPC et les licences

ADC.

Lenvironnement AWS comprend une infrastructure AWS, un agent ADM et un groupe ADM Au-
toscale. Au cours de cette étape, ADM crée les éléments suivants :

+ Une pile CloudFormation dans AWS pour créer l'infrastructure requise qui inclut des sous-
réseaux, des groupes de sécurité, des passerelles NAT, etc.

« Agent ADM dans le VPC pour gérer les instances ADC.
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« Un groupe de mise a Autoscale ADC. Vous pouvez personnaliser ce groupe ultérieurement
dans la page Réseaux > Groupe de Autoscale.

3. Aprés une préparation de l’environnement réussie, configurer des applications en utilisant
StyleBooks pour livrer votre application.

Aprés la premiére ouverture de session, si vous souhaitez mettre a ’Autoscale des instances ADC,
reportez-vous a la section Mise a I'échelle automatique de Citrix ADC a 'aide de Citrix ADM.

Pour de plus amples informations, consultez la section Mise en route.

[NSADM-47626]

Maintenir un nceud de rechange dans votre groupe Autoscale

Lorsque vous spécifiez des parameétres pour créer un groupe de mise a ’Autoscale, vous pouvez dé-
sormais choisir de conserver un nceud de rechange pour accélérer la mise a échelle.

ADM met en service un noeud de secours avant que l’action de mise a ’échelle ne se produise et l’arréte.
Lorsque l'action de scale-out se produit pour le groupe Mise a ’Autoscale, 'ADM démarre le nceud de
rechange déja provisionné. En conséquence, il réduit le temps nécessaire pour la mise a I’échelle.

| Keep a Spare Node for faster Scale Out

AR e Wittt et
: Is 3 =

Mt Tt e EPFT T T
' = 3 2

S A ment Aot Tgireiwisiet (Hith, e E LTV T e——
| _= | o ‘:

Pour de plus amples informations, consultez la section Configurer les parametres de mise a ['échelle
automatique.

[NSADM-48191]

Configurer une application de groupe Autoscale a ’aide du nom de domaine complet généré

Lorsque vous configurez une application pour le groupe Mise a I'’Autoscale, vous pouvez désormais
sélectionner un type de nom de domaine complet généré automatiquement. Cette option génére
automatiquement le nom de domaine et de zone.

Si vous choisissez le type de nom de domaine complet défini par l'utilisateur, vous devez spécifier
le nom de domaine et de zone pour configurer une application. Pour de plus amples informations,
consultez la section configurer des applications en utilisant StyleBooks.

[NSADM-51494]
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Surveiller les instances d’API et les points de terminaison dans ADM

Entant qu’administrateur, vous pouvez ajouter et déployer des définitions d’API sur une passerelle API
dans Citrix Application Delivery Management (ADM). Avec cette fonctionnalité, vous pouvez ajouter
des stratégies pour définir les criteres de sélection du trafic afin d’authentifier les demandes d’API
entrantes.

La page API Analytics affiche les mesures suivantes des instances et des points de terminaison API :

« Distribution du temps de réponse des applications et du serveur pour les points de terminaison
API.

« Points de terminaison d’API qui ont un temps de réponse élevé pour les applications et le
serveur.

« Les points de terminaison API qui ont plus de requétes et de bande passante.

« Emplacements a partir desquels les points de terminaison recoivent des demandes d’API.

« Tendance des demandes d’API totales et abandonnées vers un point de terminaison.

« Etatde laréponse HTTPS.

« Consommation de bande passante du point de terminaison API.

« Erreurs SSL et utilisation sur un point de terminaison API.
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AP' Dashboard Last 1 Hour
APl Instances API Endpoints Bandwidth
1 1 882 KB

API Endpoint Distribution
Distribution for response time and server response time

RES LRI EN | Server Response Time

No. of APl Endpoints

3

2

1
0 IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII
11:00 11:15

10:55 11:05 11:10 11:20 11:25 11:30 11:35 11:40 11:45 11:50 11:55
Wo-30ms 30ms-100ms M >100ms
API Instances API Endpoints
Top APl instances with high response time and server response time Top API endpoints with high response time and server response time
Total Instances Response Time server Response Time Total Endpoints Response Time Server Response Time
1 <lms <l ms 1 <l ms <l ms
max max max max
Server Response Time Server Response Time
APIINSTANCE RESPONSE TIME[AVG) REQUESTS API ENDPOINT RESPONSET.. REQUESTS
csvs =1 ms 472 m testsite/file5 html <lms 472
See mare See mare
Auth Failures
Top APl endpoints with auth failures and auth success
Total Auth Failures Total Auth Success
API ENDPOINT NO. OF AUTH FAILURES NO. OF AUTH SUCCESS
R /testsite/fileshtm] 472 0
See maore

Pour de plus amples informations, consultez la section Gérer les définitions d’API.

[NSADM-47869]

Graphique des améliorations apportées au service

Le graphique des services est mis a jour avec quelques changements thématiques. Vous pouvez égale-

ment bénéficier de quelques mises a jour mineures de linterface utilisateur :

« Lien FAQ — Pour afficher d’autres scénarios de dépannage pour le graphique de service qui af-
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fichent un probléme partiel et aucun probléme de données.

Configuration
1 1 Kubernetes cluster is in DOWN state

For more troubleshooting scenarios, see the FAQS See More

+ Modification de la mesure du temps de traitement ADC : cette mesure affiche 0, au lieu de <1
ms. Cette modification s’applique uniquement aux instances ADC dont le statut est hors service
ou en panne.

« Hexagone pour représenter une application de microservice — Le graphique de service affiche
désormais une application de microservice dans le symbole hexagonal.

tea-beverage _:C
88— | =O ———— SSL/HTTP
Client frontend-hotdrinks coffggija\ﬁ_rgge
Ingress HTTP, SSL/HTTP

) O O O e

coffee cpx-service kubernetes Ib-service-hotdrinks tea

« Afficher les détails de Iinstance ADC — Cliquez sur une instance ADC a partir du graphique de
service pour lesapplications (Applications > [nom de ’application] > Graphique de service).
Cette page affiche les détails de l'instance ADC tels que le score d’instance, les mesures clés et
les problémes.

+ Graphique de service global pour afficher les applications de microservice : les applications de
microservice apparaissent en fonction des seuils configurés.

Selon le score, vous pouvez afficher les applications de microservice en rouge (critique), orange (exa-
men) et vert (bon).

« Filtre d’espace de noms pour afficher les services correspondants — Le graphique de service
affiche désormais les services correspondants ainsi que le client et ’'entrée.
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Type Senvice Name, Label Last 1 Month ~ 1filter ~ & C
Overview service Info X
Cluster Name @ Namespace @ app environment
adm-cluster 9 ~ sg-demo 8 Others 5 Others 7
default 1 dev-test 2 production 2
cpx-service 1
Ib-service-hotdrinks 1
Showing 9 of 10 nodes  namespace sg-demo > Clear Al
a8 o B
coffee-beverage
Client frontend-hotdrinks 9
Ingress HTTP, SSL/HTTP

[NSADM-51973]

Afficher les applications a partir de la page Analyse de Pinfrastructure

Lorsque vous sélectionnez une instance dans la page Analyse de Uinfrastructure, vous pouvez afficher
le nombre d’applications déployées sur l'instance. Cliquez sur le lien Applications pour afficher ces

applications.

[NSADM-43848]

Un nouveau texte d’interface utilisateur pour SNMP V2

Lors de l'ajout d’une instance ADC dans l'interface graphique ADM, sous SNMP, si vous sélectionnez
SNMP V2 maintenant, le message suivant s’affiche : « SNMP V3 est plus sécurisé et recommandé. « Par
défaut, SNMP V3 est sélectionné.
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Create Citrix ADC Profile

Password*

55H Port

22

HTTP Port

80

HTTPS Port

443

| Use global settings for Citrix ADC communication

* SNMP

Wersion

[*}2 3

| SNMP v3 is more secure and recomended

Community*

 Timeout Settings

Maximum waiting time to reboot Citrix ADC.
Timeout (in Seconds)

1800

Pour de plus amples informations, consultez la section Ajout d’instances.

[NSADM-51179]

Agent en tant que nouvelle propriété de recherche

Sous Réseaux > Instances > Citrix ADC, vous pouvez désormais rechercher des instances par lagent
associé. Cliquez sur 'icone de recherche et sélectionnez Propriétés > Agent.

Networks » Instances Dashboard % Citrix ADC

Citrix ADC

vex @ MPX 2 CPX 0 SDX 0  BLX 0

[roions ] [ovir |

Q Click here to search or you can enter Key : Value format

Properti HOST NAME INSTANCESTATE ~  SECONDARY NODE STATE RX (MBPS) ™ (MBF
| Bk | NS-CitrixADC ®Down 0

Autoprovisioned

BLR-NS @ Down - 0
Gateway

®Down - 1]
HA Master State

Pour de plus amples informations, consultez la section Comment rechercher des instances a l'aide de
valeurs de balises et de propriétés.
[NSADM-47424]
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Modifier le mot de passe de l’agent

Pour assurer la sécurité de votre infrastructure, vous pouvez désormais modifier le mot de passe par
défaut d’un agent.

Pour modifier le mot de passe, dans linterface graphique, accédez a Réseaux > Agents, puis cliquez
sur Sélectionner une action et sélectionnez Modifier le mot de passe.

"~ Agents @ |

I Networks

Agents

—
Pour de plus amples informations, consultez la section Mise en route.

[NSADM-47521]

Utiliser ADM pour provisionner des instances ADC sur SDX

Vous pouvez désormais provisionner une ou plusieurs instances Citrix ADC sur appliance SDX, a l'aide
d’ADM. Le service ADM déploie implicitement ’instance Citrix ADC sur I'appliance SDX, puis télécharge
les détails de configuration de l'instance.

Citrix ADC lc @ &-
VPX 14 MPX 0 CPX O sox @ B o
‘ Add | | Edit | | Remove ‘ | Dashboard | Tags | | Backup/Restore Select Action (}
Q Provision VPX oY
Events -
_ _ _ Rediscover _
IP ADDRESS NAME STATE = AGENT Unmanage VERSION
Annotate
v nssdx-mgmt-BeforeBackup L U] " 12.1: Build 559.117
- - Create HA Pair cag
ADC-5DX-Mgmt Up 1B 58
CitrixADC-5DX-Mg L Configure SNMP 121 2
Configure Syslog
Total 2 Pa v Page 1 ofl

Pour de plus amples informations, consultez la section Provisionner des instances VPX ADC sur SDX a
l’aide d’ADM.

[NSADM-23845]

Problémes résolus

Analytics
Dans Gateway Insight, le rapport d’exportation pour le format CSV ne fonctionne pas comme prévu.

[NSHELP-22780]
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GUI
Le menu Enregistrer les favoris affiche parfois une erreur javascript.

[NSADM-52856]

Systéme de licences

Les exceptions de délai d’attente non gérées et les conditions de blocage entrainent la fonctionnalité
de licence groupée ne fonctionne pas comme prévu.

[NSHELP-22729]

15 mai 2020

Afficher les détails de diagnostic pour des données partielles ou incomplétes dans le
graphique de service

Apres avoir terminé la configuration de graphique de service requise et ajouté le cluster Kubernetes
dans Citrix ADM, le graphique de service commence a remplir les données. Dans certains scénarios,
vous pouvez observer que le graphique de service affiche des données partielles ou aucune donnée.
Voici quelques-unes des raisons possibles pour les données partielles ou I'absence de données dans
le graphique de service :

« Litinéraire statique n’est pas configuré

« L’état du cluster Kubernetes est en panne

« Echec de l'enregistrement CPX

« Les serveurs virtuels CPX ne sont pas sous licence

« La configuration d’analyse requise n’est pas définie qui empéche le graphique de service de
charger toutes les données

En tant qu’administrateur, vous pouvez avoir du mal a analyser les raisons lorsque vous voyez la fonc-
tion de graphique de service affichant des données partielles ou aucune donnée.

La page du graphique de service vous permet désormais d’afficher les raisons possibles et les actions
requises pour résoudre les problémes de données partielles ou aucun probleme de données.
Pour plus d’informations, reportez-vous a la section Afficher les détails du diagnostic.

[NSADM-47865]

Un processus simplifié pour afficher les erreurs dans le graphique de service

Dans le graphique de service, le processus d’affichage des erreurs HTTP et SSL est simplifié. Vous
pouvez maintenant afficher le total des erreurs en plagant le pointeur de la souris sur un service erroné
et en cliquant sur le nombre d’erreurs.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 112


https://docs.citrix.com/fr-fr/citrix-application-delivery-management-service/application-analytics-and-management/serviceability-sg.html

Citrix Application Delivery Management service

tea-beverage

SSL/HTTP
Hits 74 M
Service Response Time 1 ms

I Errors 321 I
Data Volume 7958 MB
SSL Protocol
SSL Server Errors 0

¥

tea-beverage
SSL/HTTP
coffee-beverage
SSL/HTTP

[NSADM-47864]

Afficher les applications de microservice dans le tableau de bord des applications

Dans App Dashboard, vous pouvez afficher les détails des applications de microservice configurées
a partir de l'instance Citrix ADC CPX dans le cluster Kubernetes. Le filtre Type d’application dispose
d’une nouvelle option K8S_discrete qui vous permet d’appliquer le filtre et d’afficher les détails de
'application de microservice.

Last 1 Month No Filters .~

Application Scare state App Type App Category Responss Time Error Rate Total Requests

Pour de plus amples informations, consultez la section Afficher les détails de 'application de microser-
vice.

[NSADM-47863]

Apprentissage WAF dans Citrix ADM

Citrix Web App Firewall (WAF) protége vos applications Web contre les attaques malveillantes telles
que linjection SQL et les scripts inter-sites. Pour prévenir les violations de données et assurer la pro-
tection de sécurité adéquate, vous devez surveiller votre trafic a la recherche de menaces et de don-
nées exploitables en temps réel sur les attaques. Parfois, les attaques signalées peuvent étre fausse-
ment positives et ces attaques doivent étre fournies a titre d’exception.

Le moteur d’apprentissage de Citrix ADM est un filtre répétitif qui permet a WAF d’apprendre le com-
portement (les activités normales) de vos applications Web. Sur la base de la surveillance, le moteur
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génére une liste de regles ou d’exceptions suggérées pour chaque vérification de sécurité appliquée
au trafic HTTP. En tant qu’administrateur, vous pouvez ensuite afficher la liste des violations dans Cit-
rix ADM et décider de déployer ou d’ignorer.

Pour plus d’informations, reportez-vous a la section Apprentissage WAF dans Citrix ADM.

[NSADM-44341]

Violations de sécurité des applications - IPs uniques excessives par géo

Outre les violations existantes de sécurité des applications, vous pouvez désormais afficher les
adresses IP uniques excessives par géo dans la catégorie Bot. Lindicateur IPs uniques par géo
excessif vous permet d’analyser et de bloquer les mauvais robots en effectuant plus de visites a une
application Web a partir d’'un emplacement particulier.

Pour plus d’informations, reportez-vous a la section IPs uniques excessives par géo.

[NSADM-43982]

Analyse de lutilisation des applications

Les propriétaires d’applications doivent avoir la capacité d’évaluer et de visualiser 'application com-
pléte du point de vue de la performance et de 'utilisation.

Le tableau de bord des applications improvisé vous permet de visualiser toutes les performances de
lapplication et les mesures d’utilisation ensemble. Lorsque vous cliquez sur une application, par-
allelement aux mesures de performances de l'application existantes, 'onglet Utilisation affiche les
détails des mesures qui vous aident a:

« Comprenez l'utilisation de votre application.
« Corréler les écarts de performances avec les mesures d’utilisation.

Si l'application dispose de deux serveurs virtuels ou plus, sélectionnez le serveur virtuel dans la liste.

Applications 3 App Dashboard 3 Test SSL

€ Test_ssi Last 1 Hour v

Ferformance

Select Virtual Server

A l'aide du Tableau de bord des applications, en tant qu’administrateur, vous pouvez visualiser une
vue a volet unique pour les mesures suivantes :

« Clients

 Serveurs

« Emplacements géographiques
« URL
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. Etat delaréponse HTTP
+ Systéeme d’exploitation
« Navigateurs

» Erreurs SSL

« Utilisation de SSL

Pour de plus amples informations, consultez la section Analyse de ['utilisation des applications.

Graphique de service global : une visualisation holistique des utilisateurs, de Uinfrastructure
et des applications

Remarque

Cette fonctionnalité est en prévisualisation.

La fonction de graphique de service global vous permet d’obtenir une visualisation holistique de la
clients to infrastructure to application vue. A partir de cette vue graphique de service
a volet unique, en tant qu’administrateur, vous pouvez :

« Comprendre la région a partir de laquelle les utilisateurs accédent aux applications spécifiques
(applications Web a 3 niveaux et applications microservices)

« Visualiser la vue de Uinfrastructure (instance Citrix ADC) que la demande du client est traitée

« Comprendre si les probléemes surviennent a partir du client, de linfrastructure ou de
l'application

« Exercer davantage vers le bas pour résoudre le probléeme

Accédez a Applications > Graphiques de service > Graphique de service global pour afficher:

« Détails de bout en bout de toutes les applications connectées du client aux serveurs back-end.

« Toutes les instances Citrix ADC connectées a ses centres de données respectifs. Remarque :
Vous pouvez afficher les centres de données uniquement si vous disposez d’applications GSLB.

« Lesinformations sur les mesures du client.

+ Informations sur les mesures Citrix ADC.

« Toutes les instances Citrix ADC qui ont des applications discrétes, des applications personnal-
isées et des applications de microservice discrétes.

« Les quatre applications les plus faibles qui appartiennent a des applications personnalisées,
des applications discrétes et des applications de microservices.

« Informations sur les mesures pour les quatre serveurs virtuels les plus bas.

« Les applications (applications discrétes, applications personnalisées et applications de
microservices) sont des statuts tels que Critique, Review, Bonet Non applicable.

Pour de plus amples informations, consultez la section Vue holistique de toutes les applications dans
le graphique de service.

[NSADM-47425]
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Personnaliser le filtre StyleBooks pour fournir Pautorisation de Uutilisateur

En tant qu’administrateur, vous pouvez autoriser des StyleBooks spécifiques a un utilisateur dans
la page Compte > Administration de Putilisateur > Groupes. Vous pouvez désormais utiliser une
requéte Filtre personnalisée pour rechercher StyleBooks. Une requéte est une chaine de paires clé-
valeur ou les clés sont les suivantes :

« Nom
» Espace de noms
« Version

Par exemple:

name=1lb-mon OR namespace=com.citrix.adc.stylebooks OR version=1.0

Le résultat de la recherche répertorie les StyleBooks en fonction de la paire clé-valeur spécifiée.
En fonction de la requéte spécifiée, ’ADM fournit l'acces de 'utilisateur a ces stylebooks.Pour plus
d’informations, reportez-vous a la section Configurer des groupes sur Citrix ADM.

[NSADM-49446]

Importer des StyleBooks avec une icone

Lorsque vous importez un StyleBook, vous pouvez désormaisy inclure une icone. Dans Applications
> StyleBook, le StyleBook importé apparait avec une icone.

Import StyteBoon

» i it taw Turte tugestiany

Chisem g M, e Tie
it Fge v L ]

| Include an icon for the StyleBook

=
o
T
[=)
o
-
T
-
)

_—

Pour de plus amples informations, consultez Importer des StyleBooks personnalisés

[NSADM-45810]

Utiliser les nouvelles fonctions intégrées dans StyleBooks

Lors de la création de définitions StyleBook, ADM StyleBooks prend désormais en charge les fonctions
intégrées suivantes :

« startswith() — Détermine si une chaine commence par un préfixe donné. En savoir plus.
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« contains() — Détermine si une chaine contient une sous-chaine donnée. En savoir plus.

« endswith() — Détermine si une chaine se termine par un suffixe donné. En savoir plus.] (/en-
us/citrix-application-delivery-management-service/stylebooks/stylebooks-grammar/built-in-
functions.html #endswith)

« substring() — Extrait une sous-chaine d’une chaine. En savoir plus.] (/en-us/citrix-
application-delivery-management-service/stylebooks/stylebooks-grammar/built-in-functions.html
#substring)

[NSADM-45889]

Le générateur de configuration StyleBook prend en charge la fonctionnalité WAF ADC

Le générateur de configuration StyleBook reconnait et prend désormais en charge la fonctionnalité
WAF dans une configuration source ADC. Pour plus d’informations sur les fonctionnalités ADC prises
en charge, reportez-vous a la section Migrer la configuration de l'application Citrix ADC a l'aide de
StyleBooks Configuration Builder.

[NSADM-48941]

Confirmer la consommation de licence avant le déploiement de

Lorsque vous créez une application a l’'aide de StyleBooks, vous pouvez confirmer la consommation
de licence requise avant de déployer l'application. Le message suivant s’affiche une fois que vous avez
terminé les étapes de création d’une application :

@ Confirm

The application would consume 1 out of 27 licenses available in ADM. Do you wish to
proceed with the application deployment?

Yes No

Cliquez sur Oui pour le message de confirmation. ADM attribue les licences requises a une application.
Auparavant, vous deviez activer l'option Serveurs virtuels sous licence automatique pour créer une
application a l'aide de StyleBooks. Désormais, vous pouvez toujours créer une application méme si
Poption Serveurs virtuels sous licence automatique est désactivée.

Pour de plus amples informations, consultez la section Créer une application a l'aide de StyleBook.

[NSADM-51306, NSADM-47184]
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Problémes résolus

Réseaux

Lorsque vous exportez un rapport CSV pour tous les rapports de performances, y compris le rapport
des serveurs virtuels d’équilibrage de charge, le rapport exporté apparait vide.

[NSHELP-22465]

Sous Réseaux > Audit de configuration > Rapports d’audit, pour une instance ADC sélectionnée,
les actions suivantes ne fonctionnent pas:

« Historique des versions diff
« Pré c. Diff post-mise a niveau
« Téléchargement de la configuration

[NSADM-51310]

Les scripts de mise a niveau ne parviennent pas a télécharger et le message d’erreur « Fichier introu-
vable » s’affiche. Ce probléme se produit lorsque vous téléchargez les scripts aprés une tache de mise
a niveau de maintenance est terminée avec succes.

[NSADM-48809]

Analytics

Les indicateurs de transaction de téléchargement et de téléchargement exceptionnellement volu-
mineux dans Uinterface graphique Citrix ADM n’affichent pas les données d’analyse comme prévu.

NSADM-50930]

28 avril 2020
Afficher les détails des violations de sécurité des applications

Outre les violations réseau existantes, vous pouvez désormais afficher les violations pour les caté-
gories de robots et WAF. Voici les violations que vous pouvez visualiser dans Citrix ADM :

BOT WAF

Connexions client excessives Transactions de chargement
exceptionnellement élevées

Prise en charge de compte Transactions de téléchargement
exceptionnellement élevées

Volume de téléchargement IPs uniques excessifs
exceptionnellement élevé
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BOT WAF

Taux de demandes exceptionnellement élevé

Volume de téléchargement
exceptionnellement élevé

Pour de plus amples informations, consultez la section Afficher les détails des violations de sécurité
des applications.

[NSADM-40227], INSADM-43969], INSADM-43974], INSADM-43977], INSADM-43980], [NSADM-43984]

Afficher les rapports des mises a jour des signatures de bot

Dans Bot insights, vous pouvez désormais afficher les mises a jour des signatures de bot dans
Uhistorique des événements, lorsque :

« De nouvelles signatures de bot sont ajoutées dans les instances de Citrix ADC.
« Les signatures de bot existantes sont mises a jour dans les instances de Citrix ADC.

Accédez a Analytics > Sécurité > Bot Insight et affichez le résumé des mises a jour de signature sous
Historique des événements.

Pour de plus amples informations, consultez la section Perspectives de.

[NSADM-40228]

Installer un certificat d’agent

Pour répondre a vos exigences de sécurité, vous pouvez désormais télécharger un certificat vers
’agent ADM a l'aide de linterface graphique ADM. Pour installer le certificat, a partir de Uinterface
graphique, accédez a Réseaux > Agents, puis cliquez sur Sélectionner une action et sélectionnez
Installer le certificat.

Pour de plus amples informations, consultez la section Mise en route.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 119


https://docs.citrix.com/fr-fr/citrix-application-delivery-management-service/analytics/security/security-violations.html
https://docs.citrix.com/fr-fr/citrix-application-delivery-management-service/analytics/security/security-violations.html
https://docs.citrix.com/fr-fr/citrix-application-delivery-management-service/analytics/bot-insight.html#view-events-history
https://docs.citrix.com/fr-fr/citrix-application-delivery-management-service/getting-started.html

Citrix Application Delivery Management service

=  Citrix Cloud Application Delivery Management

.,\ Networks » Agents
Applications
Agents o \ Set Up Agent ‘ [ Settings I I Generate Activation Code
Networks
Infrastructure Analytics ’ View Details ‘ [ Delete } ’ Reboot ‘ \ Attach Site ‘ ’ View Fingerprint ‘ Select Action W
Instances v Select Action
Q Install Certificate
Citrix ADC Rediscover
Generate Technical Support File
P ADDRESS HOST AE ERSIO TA PLATFURN COUNTI
Citrix Gateway
Citrix SD-WAN Preview v 10.221.42.55 MAS-Agent-Prod 12.1-556.120 @up Citrix Hypervisor us
HAProxy 10.102.126.146 130-569.¥, ou;
Instance Groups
Total 2 25PerPage v

AutoScale Groups

Agents

[NSADM-47904]

Spécifier des chaines de type textuel dans un nouveau format

Les chaines textuelles peuvent prendre des entrées complexes telles que Pl Expressions dans leur
format d’origine sans caractére d’échappement (par exemple, \\).

Pour inclure des expressions Pl dans une définition StyleBook et conserver son format dans la sortie,
vous pouvez désormais les spécifier a 'aide de la syntaxe suivante :

« Lanouvelle syntaxe:

~{
<pi-expression> }

~

Example:

~{

"HTTP.REQ.COOKIE.VALUE("jsessionid") ALT HTTP.REQ.URL.BEFORE_STR(
"=") AFTER_STR(";jsessionid=") ALT HTTP.REQ.URL.AFTER_STR(";
jsessionid=")" }

<!--NeedCopy-->

« L’ancienne syntaxe :

» 9

“<pi-expression>\

Example:
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"MHTTP.REQ.COOKIE.VALUE (\\"jsessionid\\") ALT HTTP.REQ.URL.
BEFORE_STR(\\"=\\") .AFTER_STR(\\";jsessionid=\\") ALT HTTP.REQ
.URL.AFTER_STR(\\";jsessionid=\\")""

<!--NeedCopy—-->

Les expressions Pl spécifiées ne modifient pas leur format dans la sortie.

[NSADM-45888]

Configurations StyleBooks - vue liste

Linterface graphique ADM affiche les configurations StyleBooks dans la vue liste. Auparavant, il était

affiché dans une vue tuile.

Avec cette modification, vous pouvez trier les configurations StyleBook par en-téte de colonne. Par
exemple, vous pouvez trier les configurations selon LAST MODIFIED TIME.

seior Cow ]
Configurations Canfiguratians @

[NSADM-48918]

Migrer plusieurs serveurs virtuels a aide du générateur de configuration

Dans le générateur de configuration StyleBooks, vous pouvez désormais sélectionner un ou plusieurs
serveurs virtuels que vous souhaitez migrer de la source de configuration vers 'instance cible. Aupar-
avant, vous étiez en mesure de sélectionner un seul serveur virtuel a migrer en méme temps.

Avec cette fonctionnalité, vous pouvez sélectionner et migrer les serveurs virtuels nécessaires qui crée
une application vers l'instance cible.
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on Name

Example Application

Virtual servers to be migrated:  virtual-server-1 pst-cs
[]  VIRTUALSERVER NAME VIRTUAL SERVER TYPE PROTOCOL
v virtual-server-1 Load Balancing HTTP
v pst-cs Content Switching SsL

Page 1 of1

[NSADM-49602]

Problémes résolus

Analytics

« Dans Security Insight, lorsque vous utilisez le curseur temporel, le résumé de Uapplication
s’affiche vide.

[NSADM-50809]

Applications

« Lorsque vous sélectionnez une application dans le tableau de bordApplication, la valeur de
la mesure Temps de réponse sous Mesures clés s’affiche dans un format incorrect.

[NSADM-50274]
« La page Gérer les applications s’affiche vide lorsque :

- Vous supprimez une application personnalisée. Seulement apres avoir cliqué sur le bou-
ton Actualiser affiche les autres applications

- Vous modifiez le nombre de lignes a afficher
- Vous cliquez sur la page suivante si plusieurs pages sont disponibles
[NSADM-50224]

« Dans Service Graph for Applications, les détails de transaction de bout en bout du client a ser-
vice ne sont pas renseignés dans le cas ou la transaction se produit via des serveurs avec IPv.6

[NSADM-50201]
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Réseaux

« Dans la tache de configuration, lorsque vous sélectionnez Instance dans la liste Source de
configuration et que vous sélectionnez Exécuter la configuration ou l'option Configuration
enregistrée, un message d’erreur Please provide Citrix ADC IP Address saffiche.

[NSADM-50810]
« Un probléme d’indentation entraine ’échec de 'enregistrement de l'agent
[NSADM-50596]

« Dans Configuration Audit, lorsque vous exportez le rapport au format CSV, aucune donnée
n‘est affichée. Linterface graphique Citrix ADM se bloque également parfois, lorsque vous ef-
fectuez plusieurs exportations.

[NSADM-48322]

StyleBooks
« Un message d’erreur incorrect est rendu lors de la compilation d’une dépendance StyleBook.

[NSADM-50466]

Infra
« Informations de journal pour toute activité mpsgroup a afficher dans Citrix ADM.

[NSHELP-22370]

14 avril 2020
Prise en charge de ’'IPAM dans ADM

ADM prend en charge la gestion des adresses IP (IPAM) pour attribuer et libérer automatiquement des
adresses IP dans les configurations gérées par ADM. Vous pouvez attribuer des adresses IP a partir de
réseaux ou de plages d’adresses IP définies a 'aide des fournisseurs IP suivants :

« Fournisseur IPAM intégré ADM.
« Solution IPAM Infoblox. Pour de plus amples informations, consultez la section Infoblox DDI.

Actuellement, vous pouvez utiliser ADM IPAM dans :

« StyleBooks: allouer automatiquement des adresses IP aux serveurs virtuels lorsque vous créez
des configurations.

« Ingress de Kubernetes: Affectez automatiquement une adresse IP virtuelle a une configuration
d’entrée dans un cluster Kubernetes.
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Vous pouvez également suivre les adresses IP allouées et disponibles dans chaque réseau ou plage
d’adresses IP gérée par ADM. Pour de plus amples informations, consultez la section Configurer IPAM.

[NSADM-48377]

Déployer des applications internes dans un groupe Autoscale

Vous pouvez désormais déployer des applications internes et externes dans un groupe de mise a
Autoscale pour utiliser la solution de mise a ’échelle automatique ADM. Auparavant, vous étiez en
mesure de déployer uniquement des applications externes.

Pour déployer une application interne dans le groupe Mise a I’échelle automatique, reportez-vous a
Configuration Autoscale dans AWS la section et Configuration Autoscale dans Azure.

[NSADM-47520]

Nouvelles colonnes ajoutées dans le tableau de bord SSL

De nouvelles colonnes sont ajoutées aux onglets suivants dans le tableau de bord SSL :

« Certificats SSL — La colonne Effectif clé est ajoutée. Vous pouvezfiltrer les certificats SSL a l'aide
de lavaleur delaclé.

« Protocoles SSL — La colonne Type de protocole est ajoutée. Vous pouvez filtrer les protocoles
SSL a l'aide du type de protocole.

[NSADM-42191]

Afficher les détails des violations de sécurité des applications

Les applications Web exposées a Internet sont devenues extrémement vulnérables aux attaques. Cit-
rix ADM vous permet de visualiser les détails des violations exploitables pour protéger les applications
contre les attaques. Accédez a Sécurité > Violations de sécurité pour une solution a volet unique
pour :

« Accédez aux violations de sécurité des applications suivantes :

HTTP lent Loris

DNS Lent Loris

Publication lente HTTP
- NXDomain Attaque d’inondation
« Prendre des mesures correctives pour sécuriser les applications

Pour de plus amples informations, consultez la section Afficher les détails des violations de sécurité
des applications.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 124


https://docs.citrix.com/fr-fr/citrix-application-delivery-management-service/networks/configure-ipam.html
https://docs.citrix.com/fr-fr/citrix-application-delivery-management-service/hybrid-multi-cloud-deployments/autoscale-for-aws/autoscale-for-aws-configuration.html#configure-an-application-for-the-autoscale-group
https://docs.citrix.com/fr-fr/citrix-application-delivery-management-service/hybrid-multi-cloud-deployments/autoscale-for-azure/autoscale-for-azure-configuration.html#step-5-configure-an-application-for-the-autoscale-group
https://docs.citrix.com/fr-fr/citrix-application-delivery-management-service/analytics/security/security-violations.html
https://docs.citrix.com/fr-fr/citrix-application-delivery-management-service/analytics/security/security-violations.html

Citrix Application Delivery Management service

[NSADM-48069]

Déployer l’agent Citrix ADM en tant que microservice

Vous pouvez désormais déployer un agent Citrix ADM en tant que microservice dans le cluster Kuber-
netes. Dans Citrix ADM,

1. Accédez a Réseaux > Agents, puis cliquez sur Configurer agent

2. Cliquez sur Démarrer, sélectionnez 'option En tant que microservice, puis cliquez sur Suiv-
ant

3. Spécifiez les parametres suivants :

a) ID d’application — ID de chaine permettant de définir le service de I'agent dans le cluster
Kubernetes et de distinguer cet agent des autres agents du méme cluster

b) Mot de passe de ’agent — Spécifiez un mot de passe pour que CPX utilise ce mot de passe
pour embarquer le service CPX to ADM via 'agent

c) Confirmer le mot de passe — Spécifiez le méme mot de passe pour
d) Cliquez sur Soumettre

4. Aprés avoir cliqué sur Soumettre, vous pouvez télécharger le tableau YAML ou Helm Chart
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Enable Communication Between Instances and the Application Delivery Management

Set Up Agent

LTI T

Enter Proxy Server Details {Optional)

Download Agent

resources required on a Kubemetes worker node for agent apphcation: BGE Memory, 4 Virtual CF

Download Helm Chart Download Yarnl

5. Dans le maitre Kubernetes, enregistrez le fichier YAML et utilisez la commande kubectl

create —-f <yaml file>

Pour de plus amples informations, consultez Mise en route

[NSADM-43971]

31 mars 2020
Afficher plusieurs clusters et plus de filtres dans le graphique de service
Dans le graphique de service, vous pouvez maintenant afficher:

« Services associés a chaque cluster.
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__aptséecondarysupplier.com
) - SSL/HTTP
Inventory-Service
SSL/HTTP
Inventory-MySQL-DB
R TCP
Client Inaress Web-Tier-Services Ecommerce-Service Order-Proce-.s;ing-System
9 SSL/HTTP SS5L/HTTP SSL/HTTP
api.mainsupplier.com
SSL/HTTP
o -,
Ingress Cluster 2
a8 A== J - -
Client frontend-hotdrinks tea-beverage coffee-beverage
192.168.140.198 SSL/HTTP SSL/HTTP SSL/HTTP

« Plus defiltres pour:
- Cluster : affiche tous les services applicables au ou aux clusters sélectionnés.

- Espace de noms : affiche tous les services applicables a ’espace de noms sélectionné.

Remarque

Selon les étiquettes configurées pour le service dans la définition de service YAML de
Kubernetes, vous pouvez également afficher d’autres options de filtre.

Last1Month « Nofilters ~ £ C

Overview  Service Info

Cluster Name @ Namespace O app tier role

Test_Cluster 70 sg-demo 57 Others 98 Others 142 Others 150
cluster-2 49 default 44 redis 16 backend 16 master 8
shopping-app 45 sg-onprem-masvc 19 Ib-service-hotdrinks 9 frontend 8 slave 8
NA 2 Sg-onprem-masvc-s. 19 questbook 8

+4 more +13 more

[NSADM-43985]

Suivi distribué
Dans le graphique de service, vous pouvez désormais utiliser les informations de trace pour:
+ Analyser les performances globales du service
« Visualiser le flux de communication entre le service sélectionné et ses services interdépendants

« Identifier le service qui indique des erreurs et dépanner le service erroné
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« Affichez les détails des transactions entre le service sélectionné et son service interdépendant.
Pour de plus amples informations, consultez Suivi distribué

[NSADM-43976]

Valider le contenu du livre StyleBook avant d’importer dans ADM

Lorsque vous composez un StyleBook dans [’éditeur ADM YAML, vous pouvez maintenant vérifier les
erreurs de grammaire StyleBook sans les importer dans ADM.

S’ily a des erreurs dans le contenu StyleBook, 'interface graphique ADM affiche les détails de Uerreur.
Vous pouvez corriger les erreurs indiquées et continuer a modifier ou importer le StyleBook.

| Validate Contents |

[NSADM-47978]

Affichage des messages d’erreur StyleBooks amélioré

L'interface graphique ADM affiche un message d’erreur si vous importez un StyleBook contenant des
erreurs de grammaire StyleBook. Certains messages d’erreur sont désormais organisés pour afficher
les détails de l’erreur. Les détails de l’erreur incluent Erreur, Correctif, Code, Nom et plus encore selon
les types d’erreur. Le champ Corriger fournit des informations pour résoudre un probléme.
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seore [ how |

There is an existing ‘d: 00K, With Com.c 00ks, version Error : Stylebook with same namespace/version/name exists

Fix Check and verify StyleBook definition_ Please change
namespace/version/name and try again

Code 11842

Name : StylebookExistsError
StyleBook : com.citrix.adc stylebooks
Namespace

StyleBook Version 111

StyleBook Name b

Message There is an existing default StyleBook with same namespace,
version and name.

[NSADM-44274]

Importer des StyleBooks a partir de n’importe quel dossier dans un référentiel GitHub

Vous pouvez désormais synchroniser les fichiers StyleBook avec ADM a partir de n’importe quel
dossier d’un référentiel GitHub. Auparavant, vous étiez en mesure d’importer ou de synchroniser
uniquement les fichiers StyleBook présents dans le dossier racine du référentiel GitHub.

Pour de plus amples informations, consultez la section Importer et synchroniser les StyleBooks a par-
tir du référentiel GitHub.

[NSADM-46147]

Audit de la configuration ADC par rapport au pack de configuration

Dans StyleBooks > Configurations, vous pouvez désormais comparer explicitement les modifica-
tions apportées par un pack de configuration StyleBook a la configuration ADC actuelle. Avec cette
fonctionnalité, vous pouvez effectuer les opérations suivantes :

« Détectez la dérive de configuration entre le pack de configuration StyleBook et la configuration
ADC.

« |dentifiez tous les objets modifiés et supprimés de ADC qui ne reflétent pas les modifications
apportées par le pack de configuration.

Pour comparer les modifications du pack de configuration a la configuration des CAN, cliquez sur Au-
dit de configuration dans le pack de configuration souhaité.

Pour de plus amples informations, consultez la section Audit de la configuration ADC par rapport au
pack de configuration.

[NSADM-45866]
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Prise en charge des annotations Citrix pour déployer une configuration d’entrée

Lorsque vous ajoutez des regles de routage de contenu a une configuration d’entrée, vous pouvez
désormais inclure les annotations Citrix suivantes dans Uinterface graphique ADM :

« Méthode LB : sélectionnez la méthode d’équilibrage de charge préférée pour le service Kuber-
netes sélectionné.

« Type de persistance : sélectionnez le type de persistance d’équilibrage de charge préféré pour
le service Kubernetes sélectionné.

Aprés avoir ajouté les regles de routage de contenu, vous pouvez afficher la méthode LB et le type
de persistance sélectionnés dans la spécification d’entrée. Examinez et déployez la configuration
d’entrée.

Pour de plus amples informations, consultez la section Déployer la configuration d’entrée.

LB Method Persistence Type

ROUNDROBIN v ‘ COOKIEINSERT W ‘

[NSADM-48414]

Les instances indiquent le type de déploiement avec une notation

Dans linterface graphique ADM, les adresses IP de linstance indiquent désormais le type de
déploiement. Les notations suivantes décrivent le type de déploiement :

« En paire haute disponibilité, P — Serveur principal et S — Serveur secondaire.
+ Cluster C
« Groupe de mise a [’échelle automatique A-

Si une instance n’a pas de notation, elle indique le déploiement autonome.

[NSADM-41859]
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03 mars 2020

Modifier les attributs de déploiement dans StyleBooks Configuration Builder

Remarque

Cette fonctionnalité est en prévisualisation.

StyleBooks Configuration Builder vous aide a créer un StyleBook de configuration d’application et
un pack de configuration a partir d’'une configuration ADC existante. Le générateur de configuration
automatise également la migration de la configuration de l'application d’une instance ADC vers une
autre instance.

L’Assistant Générateur de configuration vous permet désormais de modifier les attributs de dé-
ploiement de l'application sélectionnée avant de créer un StyleBook et un pack de configuration.
Vous pouvez maintenant modifier l'adresse IP et la valeur de port des serveurs virtuels, des services
et des membres du groupe de services dans la configuration d’origine.

Une fois la création et la migration de l'application terminée, un ConfigPack est créé dans Citrix ADM
avec son StyleBook correspondant. Ce pack de configuration contient les nouvelles adresses IP et les
nouvelles valeurs des ports. Pour afficher le ConfigPack créé, accédez a Applications > StyleBooks >
Configurations.
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Pour de plus amples informations, consultez la section Migrer la configuration de l'application ADC a
l'aide du Générateur de configuration Style.

[NSADM-44197]

Possibilité d’afficher toutes les applications mais de modifier uniquement un sous-ensemble
d’applications

Lorsqu’un administrateur ajoute un utilisateur a un groupe qui a des paramétres de stratégie d’acces
différents, l'utilisateur est mappé a plusieurs étendues d’autorisation et stratégies d’acces.

Dans ce cas, ADM accorde a l'utilisateur I'accés aux applications en fonction de la portée d’autorisation
spécifique.

Considérez un utilisateur qui est affecté a un groupe doté de deux stratégies Stratégie-1 et Stratégie-2.
« Policy-1 — Affiche uniquement les autorisations pour les applications.

+ Policy-2 — Afficher et modifier 'autorisation des applications.
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Maintenant, utilisateur peut afficher les applications spécifiées dans Policy-1. En outre, cet utilisa-
teur peut afficher et modifier les applications spécifiées dans la stratégie 2. L’acces a la modification
des applications du groupe 1 est restreint car il n’est pas sous la portée de 'autorisation du groupe 1.

{ é%/\

User

‘ Group-1 J ‘ Group-2 ‘

i t

L Applications J ‘ Role-1 ‘ ‘ Role-2 ‘ ‘ Applications ‘

Policy-1 Policy-2
View only View and edit

Auparavant, ADM considérait I'union de toutes les autorisations de groupe pour autoriser un utilisa-
teur. Sur la base de I’exemple ci-dessus, ['utilisateur a pu visualiser et modifier toutes les applica-
tions de Group-1 et Group-2. Grace a cette autorisation, [’utilisateur a pu modifier les ressources qui
n’étaient pas principalement autorisées par la stratégie d’acces.

Pour de plus amples informations, consultez Comment l'acces utilisateur change en fonction de la
portée d’autorisation

[NSHELP-5854]

Provisionner ’agent Citrix ADM sur Azure

Vous pouvez désormais provisionner un agent ADM sur Azure a l'aide de l'interface graphique ADM.
L’agent ADM sur Azure s’inscrit automatiquement auprés de Citrix ADM, vous pouvez afficher 'agent
enregistré dans la page Réseaux > Agents. Pour provisionner un agent ADM sur Azure, reportez-vous
a la section Provisionner l’agent Citrix ADM sur Azure.
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@ Provision Citrix Agent on Cloud

Choose Cloud Cloud Parameters

ull Microsoft
L |

s amazon

W webservices Azure

Amazon Web Services (AWS) Microsoft Azure

Vous pouvez également installer 'agent Citrix ADM a partir de la Place de Azure Marketplace. Pour de
plus amples informations, consultez la section Installation de l'agent Citrix ADM sur Azure.

Sélectionnez la région Australie pour configurer le service ADM

Vous pouvez maintenant sélectionner la région Australie (ANZ) pour configurer le service ADM. Citrix
ADM prend désormais en charge les régions suivantes :

« Etats-Unis (US)

« Europe (UE)
« Australie (ANZ)

Choose a region

Select a region that best suits your performance and business needs.
P i

I understand that | cannot change the region after set up.

S ANz o

Pour de plus amples informations, consultez la section Mise en route.

[NSADM-44447]

Exécuter des scripts personnalisés avant et aprés la tiche de maintenance de la mise a niveau

Lorsque vous mettez a niveau votre instance ADC en créant un travail de maintenance, ADM effectue
une vérification préalable de la validation des instances que vous souhaitez mettre a niveau. Longlet
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Validation avant la mise a niveau vérifie les éléments suivants sur les instances sélectionnées :
« Vérifie les personnalisations.
« Vérifie l'utilisation du disque et affiche une erreur si 'espace disque est faible.
« Vérifie les problemes matériels du disque.

Vous pouvez supprimer les instances ayant échoué et créer un travail de maintenance de mise a
niveau.

Dans les scripts personnalisés, spécifiez des scripts personnalisés a exécuter avant et aprés une mise
a niveau d’instance. Utilisez 'une des méthodes suivantes pour exécuter les commandes :

« Importer des commandes a partir d’un fichier.
+ Tapez des commandes directement sur 'interface graphique Citrix ADM.

Ces scripts vous aident a vérifier les modifications avant et apres la mise a niveau. Par exemple :

« Version de l'instance avant et apres la mise a niveau.

« Etat des interfaces, des nceuds haute disponibilité, des serveurs virtuels et des services avant et
apres la mise a niveau.

« Les statistiques des serveurs et services virtuels.

+ Les routes dynamiques.

pre and post instance upgr:
same script in the pre and pos

de validations at various stages. The scripts/commands output is sent to the configured email distribution list/slack channel. The diff reports are
upgrade stages.

w Pre upgrade
| Enable Script/Command Execution
o) Import commands from file Type commands

Command Input File

Choose File ~ pretl

w Post upgrade pre failover (applicable for HA)
' Enable Script/Command Execution
Use same script as Pre upgrade Import commands from file ») Type commands

show arp

show neighbors

show ha node

show ha node -summary
show servicegroup

show servicegroup-summary
show server

show lb vserver

show |b vserver -summary
show route

1
2
3
4
5
6
7
8
]
0

|l

~ Post upgrade (applicable for Standalone/Cluster) / Post upgrade post failover (applicable for HA)
Enable Script/Command Execution

@) Use same script as Pre upgrade Import commands from file Type commands

Cancel & Back Skip
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Pour de plus amples informations, consultez la section Utiliser des taches pour mettre a niveau des
instances Citrix ADC.

[NSADM-40534]

Télécharger I’image de mise a niveau vers une instance pendant ’exécution du travail

Si vous planifiez une tache de maintenance de mise a niveau, vous pouvez décider quand vous
souhaitez charger une image de mise a niveau vers une instance ADC. Dans Créer un travail,
choisissez I'une des options suivantes:

« Télécharger maintenant : cette option télécharge immédiatement l'image vers une instance.

« Charger au moment de I’exécution : cette option télécharge 'image vers une instance ADC
lorsque ’ADM exécute la tache de maintenance de mise a niveau planifiée.

Pour de plus amples informations, consultez la section Planifier [a mise a niveau des instances Citrix
ADC.

[NSADM-44855]

Les groupes de Autoscale ADM prennent en charge les types d’instance AWS C5, M5 et C5n

Si vous choisissez de créer des groupes de mise a Autoscale ADM sur le cloud AWS, vous pouvez dé-
sormais provisionner des instances ADC avec les types d’instances AWS C5, M5 et C5n. Vous pouvez
sélectionner ces types d’instance pour obtenir une mise a l’échelle automatique ADM haute perfor-
mance.

Remarque

Linterface graphique ADM remplit automatiquement les types d’instance AWS recommandés
pour la version ADC sélectionnée. Consultez Créer des groupes de mise a 'échelle automatique.

Pour plus d’informations sur les types d’instance AWS, reportez-vous a la section Types d’instance
AWS.

[NSADM-40089]

Appliquer une licence aux serveurs virtuels a l’aide d’une stratégie

Dans Abonnements, vous pouvez désormais configurer une stratégie pour appliquer une licence
aux serveurs virtuels. Auparavant, vous n’étiez en mesure d’appliquer des licences qu’a des serveurs
virtuels manuellement ou automatiquement. Vous pouvez maintenant appliquer une licence a l'aide
d’une stratégie ou d’'un manuel ou automatique.
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En utilisant la stratégie, vous pouvez contréler le nombre de serveurs virtuels que vous souhaitez
attribuer une licence automatique. Appliquez une licence aux serveurs virtuels des instances sélec-
tionnées uniquement.

Lorsque vous modifiez une stratégie, vous pouvez spécifier les éléments suivants :

« Définissez la limite des serveurs virtuels sur les instances CPX séparément pour appliquer des
licences. ADM applique une licence aux serveurs virtuels sur des instances CPX jusqu’a concur-
rence d’une limite spécifiée.

« Définissez la limite des serveurs virtuels sur certaines instances ADC (MPX/VPX/BLX) pour ap-
pliquer des licences. LADM applique des licences aux serveurs virtuels sur des instances ADC
jusqu’a concurrence d’une limite spécifiée.

« Sélectionnez les instances ADC prioritaires pour appliquer des licences de serveur virtuel. Par
conséquent, ’ADM peut appliquer une licence aux serveurs virtuels des instances sélectionnées
uniquement.

Virtual Server License Allocation

Configured Virtual Server Licenses

Configure License

Policy based Virtual Server Licenses Used 0,/25 Allocated

‘ou can configure policies to license virtual . .
-« Lanconfg : - Edit Policies
VErs

Auto Licensed Virtual Servers Used 1000/975 allacated

@ o

Auto-select non addressable Virtual Servers 80 -

Les options Serveurs virtuels sous licence automatiqueet Sélection automatique des serveurs
virtuels non adressablessont désormais indépendantes. Auparavant, vous étiez en mesure
d’activer lasélection automatique des serveurs virtuels non adressablesuniquement si vous
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activez lesserveurs virtuels sous licence automatique.

[NSADM-35724]

Voir les problémes de capacité ADC dans le SMA

Lorsqu’une instance ADC a consommé la plus grande partie de sa capacité disponible, la suppression
de paquets peut se produire lors du traitement du trafic client. Ce probleme provoque de faibles
performances dans une instance ADC. En comprenant ces problemes de capacité ADC, vous pouvez
allouer plus de licences de maniere proactive afin de stabiliser les performances de ADC.

Pour afficher les problémes de capacité de ’ADC,

1. Accédez a Réseaux > Analyse de Uinfrastructure.
2. Développez 'instance pour laquelle vous souhaitez afficher les problemes de capacité.

L’ADM interroge ces événements toutes les cing minutes a partir de l'instance ADC et affiche les baisses
de paquets ou les incréments de compteur de limite de vitesse s’il existe. Les problemes sont classés
selon les parameétres de capacité suivants :

« Limite de débit atteinte : nombre de paquets abandonnés dans l'instance aprés que la limite
de débit est atteinte.

« Limite de CPU PE atteinte : nombre de paquets abandonnés sur toutes les cartes réseau apres
que la limite de CPU PE est atteinte.

« Limite PPS atteinte : nombre de paquets abandonnés dans l'instance aprés que la limite PPS
est atteinte.

« Limite de débit SSL : nombre de fois que la limite de débit SSL est atteinte.

« Limite de taux TPS SSL : Nombre de fois que la limite TPS SSL a été atteinte.

’ADM calcule le score d’instance sur le seuil de capacité défini.
« Seuil bas — 1 incrément de dépassement de paquets ou de compteur de limite de taux
« Seuil élevé : 10000 paquets baisse ou incrément du compteur de limite de taux
Par conséquent, lorsqu’une instance ADC franchit le seuil de capacité, le score d’instance est affecté.

Lorsque les paquets diminuent ou que le compteur de limite de vitesse s’incrémente, un événement
estgénéré sous la catégorie ADCCapacityBreach. Pourafficher ces événements, accédez a Comptes
> Evénements systéme.
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System Events €@

Si vous souhaitez afficher les statistiques de limite de taux ADC pour la période sélectionnée
(heure/jour/semaine/mois), accédez a Réseau > Rapports réseau.

[NSADM-40183]

Afficher les détails du service dans le graphique de service

Dans Service Graph, placez le pointeur de la souris sur un service et cliquez sur un service pour afficher
les options suivantes:

« Afficher les détails

. Journauxde transactions - Permet d’afficher les détails des transactions HTTP et SSLsur HTTP.
Pour plus d’informations, voir Afficher les journaux de transactions Web.

Loption Afficher les détails vous permet d’afficher :
« Nom du cluster ou le service est hébergé.
+ Lespace de noms et les étiquettes de service du service
« Tous les services entrants et sortants associés au service sélectionné

« Mesures de clé de service dans un format graphique telles que les accés, letemps de
réponse du service, leserreurs HTTP, levolume de données, les erreurs front-end**SSL, les
erreurs back-endSSL, les erreurs front-endTCP et les erreurs back-endTCP**

A l'aide de ces tendances de mesures clés, vous pouvez analyser les performances du service pour la
durée sélectionnée.

Pour de plus amples informations, consultez la section Afficher les détails du service.

[NSADM-41297]

Afficher le graphique de service pour les applications (GSLB)
Remarque

Cette fonctionnalité est en prévisualisation.
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Vous pouvez désormais afficher les applications GSLB dans Service Graph pour afficher les éléments
suivants :

« Comment l'application est configurée (avec 'application GSLB, le centre de données, 'instance
ADC, les serveurs virtuels CS et LB)

« Vues de bout en bout du client aux services

« Le nom du centre de données ou les demandes client sont traitées et les mesures Citrix ADC du
centre de données associées

« L’état du serveur virtuel GSLB, tel que Critical, Review et Good. Citrix ADM affiche I’état du
serveur virtuel en fonction du score de I'application.

« Critique (rouge) : indique quand le score de l'application est <40
+ Avis (orange) - Indique quand le score de I'application est compris entre 40 et 75
« Bon (vert) - Indique lorsque le score de l'application est > 75

Pour de plus amples informations, consultez la section Graphique de service.

[NSADM-43967]

Afficher les mesures 4xx et SSL dans le panneau Synthése des transactions

Le panneau Synthése des transactions Web d’analyse des transactions vous permet désormais
d’afficher les éléments suivants :

o Erreurs 4xx

« Mesures front-end SSL et back-end SSL
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Transaction Summary

Device

Request Type

Response code
200
404
200

Response Content type

Frontend SSL Protocol Version
Frontend SSL Cipher Strength
Frontend SSL Key Strength
Frontend SSL Failure

Frontend SSL Certificate Type
Backend SSL Protocol Version
Backend SSL Cipher Strength

Backend SSL Key Strength

Backend SSL Certificate Type

Pour plus de détails, consultez Afficher les analyses pour les transactions Web.

[NSADM-43841]

Afficher les mesures SSL dans I’analyse des transactions Web

Lorsque vous cliquez sur une transaction dans 'analyse des transactions Web, vous pouvez désormais
afficher d’autres mesures pour les transactions SSL. A partir de ces mesures, vous pouvez analyser si
les erreurs SSL se produisent a partir du client ou du serveur.

Les mesures suivantes sont affichées pour le client et le serveur :

© 1999-2021 Citrix Systems, Inc. All rights reserved. 141


https://docs.citrix.com/fr-fr/citrix-application-delivery-management-software/13/application-analytics-and-management/web-transaction-analytics.html

Citrix Application Delivery Management service

TIME CLIENT IP ADDRESS URL REQUES RESPONSE TOTAL BYTES APP RESPONSE
v Mar 32020 3:25 10.252.241.48 / GET 200 1B
& Client Client RTT: <1 ms <0, Citrix ADC Server RTT: <1 ms BE server
Start Time: Mar 3 2020 3:24:26 PM ADC Processing Time <lms Server Response Time: ims
End Time: Mar 3 2020 3:24:28 PM Virtual Server: ssl_vserver Server IP 10.102.28.131
[0} Windows Instance IP: 10.102.103.116 Total Bytes: 1KB
Browser. Chrome SSL Protocol Version: TLSv1
Device Other SSL Cipher Strength: HIGH
SSL Protocol Versien TLSvi.2 SSL Key Strength:
SSL Frontend Failure NA SSL Certificate Type: DH
SSL Cipher Strength HIGH Request:
SSL Key Strength: 2048 Method GET
SSL Certificate Type DH Domain 10.102.103.187
Response

Content Type:

Pour plus de détails, consultez Afficher les analyses pour les transactions Web.

[NSADM-43844]

Enregistrer option de recherche dans ’analyse des transactions Web Recherche avancée

ms

L'option de recherche avancée de I'analyse des transactions Web vous permet désormais d’enregistrer

les requétes de recherche. Vous pouvez ensuite cliquer sur la requéte de recherche enregistrée dans

la liste, au lieu d’utiliser a nouveau les suggestions et les opérateurs.

Pour enregistrer une requéte de recherche, cliquez sur l'icone de signet, spécifiez le nom de votre

choix, puis cliquez sur Enregistrer.

Virtual-Server = ssl_vs1 X %
Save this Search

Timeline Details NAME YOUR SEARCH
Virtual-Server = ssl_vs1

Pour plus de détails, consultez Afficher les analyses pour les transactions Web.

[NSADM-43843]

02/25/2020 _ 02/25/2020
15:48:05 16:03:05
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Problémes résolus

Applications
+ Le tableau de bord Application n’affiche pas les applications de la paire ADC HA et du cluster.
[NSADM-47668]

« Citrix ADM affiche un message d’erreur dans le tableau de bord des applications si aucun agent
n’est ajouté.

[NSADM-47444]
« Tableau de bord de l'application est affiché vide dans le navigateur IE 11.

[NSADM-47812]

Analytics

« Sivous activez la mesure c6té client sur les instances ADC AppFlow, le processus de fichier jour-
nal du décodeur Citrix ADM AppFlow échoue.

[NSHELP-21462]

Réseaux
« Le nom d’hdte ADC n’est pas affiché dans Fonctions réseau > GSLB.
[NSADM-47335]

« Le tableau de bord Network Reporting n’affiche pas les données complétes pour une durée
d’un mois.

[NSHELP-21731]

11 février 2020
Fonctionnalités nouvelles et améliorées

La configuration StyleBooks affiche une nouvelle colonne

Dans Applications > StyleBooks > Configurations, une configuration StyleBook (pack de configura-
tion) affiche désormais [’heure de la derniere mise a jour sur la vignette de configuration.

testapp
ConfigPack ID: 41141029 | Created : 2-12-2020 3:38:52 PM | |Las‘. Modified : 2-12-2020 3:39.01 Pr-.-'l

StyleBook Details
-{}I Name - Ibtest | Namespace: com.citrix.adc.stylebooks | Version: 1.1

View StyleBook Definition | View StyleBook De Migrate Configuration | Labels

Citrix ADC Instance(s) : 10.106.100.120 (InfraN5)

[NSADM-45811]
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Problémes résolus

Analytics
« Les rapports hebdomadaires pour les informations Web Insight et HDX ne sont pas affichés.

[NSADM-46149]

Applications

« La durée par défaut dans le Tableau de bord des applications pour afficher 'analyse des appli-

cations est modifiée a 15 minutes.
[NSADM-46980]

« Lorsque vous créez une application personnalisée a l'aide de la configuration StyleBook, les
options de modification et de suppression ne fonctionnent pas comme prévu.

[NSADM-46821]

Systéme de licences

« Loption de capacité groupée n’apparait pas sous Type de licence de bande passante pour la
premiere fois.

Solution de contournement :
1. Sélectionnez Licences CPU virtuelles dans la liste Type de licence.

2. Remplacez la sélection par Licence de bande passante pour sélectionner l'option Capacité

groupée.

[NSADM-40129]

Réseaux

« Lorsque vous créez un travail de configuration avec de nombreuses commandes, l'option Aban-
donner n’est pas affichée dans 'onglet Action.

[NSADM-47041]

03 février 2020
Fonctionnalités nouvelles et améliorées

Graphique de service pour les applications

A l’aide de la fonction de graphe de service du tableau de bord de l’'application, vous pouvez afficher :
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« Détails sur la configuration de I'application (avec un serveur virtuel de commutation de contenu
et un serveur virtuel d’équilibrage de charge)

» Vues de bout en bout des clients aux services

« Emplacement a partir duquel le client accéde a l'application

« Détails des mesures pour les serveurs clients, les services et les serveurs virtuels

« Si les erreurs proviennent du client ou du service

« Le service, le serveur virtuel et ’état du client, tels que Critical, Reviewet Bon.

Pour de plus amples informations, consultez la section Graphique de service.

[NSADM-41898]

Un tableau de bord amélioré

Alaide du tableau de bord de 'application, vous pouvez désormais afficher les nouvelles fonctionnal-
ités suivantes :

« Statut de la demande (Critique, Passable, Bon et Non Applicable)

« Détails de la configuration de l'application (équilibrage de charge ou changement de contenu)

« Détails des services associés a l’application sélectionnée

« Détails des mesures pour lapplication sélectionnée, tels que le temps de réponse de
application, le débit, les demandes par seconde, le pourcentage d’erreur, le nombre total de
connexions et le volume de données sous forme de graphique

« Toutes les questions applicables a la demande sélectionnée

Pour de plus amples informations, consultez la section Applications.

[NSADM-32894]

Indicateurs de performance dans App Analytics

Citrix ADM affiche désormais les nouveaux indicateurs de performance d’application suivants qui se
produisent dans l'application Web Citrix ADC :

» Type de persistance incorrect

« Serveur instable (5xx)

« Recommandation de réutilisation de session (SSL)
« Trafic en temps