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Introduccion a Secure Mail

December 7, 2021

Citrix Secure Mail permite a los usuarios administrar su correo electronico, su calendario y sus con-
tactos en sus teléfonos moviles y tabletas. Para mantener la continuidad con las cuentas de Microsoft
Outlook o IBM Notes, Secure Mail se sincroniza con Microsoft Exchange Server e IBM Notes Traveler

Server.

Como parte de la familia de aplicaciones de Citrix, Secure Mail es compatible con Single Sign-On en Cit-
rix Secure Hub. Una vez que los usuarios inician sesion en Secure Hub, pueden pasar directamente
a Secure Mail sin tener que volver a introducir su nombre de usuario y contrasefia. Puede configu-
rar Secure Mail para que se instale automaticamente en los dispositivos de los usuarios cuando se
inscriban en Secure Hub, o bien, puede dejar que sean los usuarios quienes agreguen la aplicacion

desde el Store.

Nota:

Exchange Server 2010 dej6 de admitirse el 13 de octubre de 2020.

Secure Mail es compatible con:

Exchange Server 2019 Cumulative Update 11
Exchange Server 2019 Cumulative Update 10
Exchange Server 2019 Cumulative Update 9
Exchange Server 2019 Cumulative Update 8
Exchange Server 2019 Cumulative Update 7
Exchange Server 2019 Cumulative Update 6
Exchange Server 2016 Cumulative Update 22
Exchange Server 2016 Cumulative Update 21
Exchange Server 2016 Cumulative Update 20
Exchange Server 2016 Cumulative Update 19
Exchange Server 2016 Cumulative Update 18
Exchange Server 2016 Cumulative Update 17
Exchange Server 2013 Cumulative Update 23
Exchange Server 2013 Cumulative Update 22
Exchange Server 2013 Cumulative Update 21
IBM Domino Mail Server, versiéon 10.0.1

IBM Domino Mail Server versiéon 9.0.1 FP10 HF197
IBM Lotus Notes Traveler, versiéon 10.0.1.0, compilacién 201811191126_20

IBM Lotus Notes Traveler 9.0.1.21
Microsoft Office 365 (Exchange Online)
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Para comenzar, descargue Secure Mail y otros componentes de Endpoint Management desde la
pagina de descargas de Citrix Endpoint Management.

Para conocer los requisitos del sistema de Secure Mail y otras aplicaciones méviles de productividad,
consulte Requisitos del sistema.

Para obtener mas informacion acerca de las notificaciones en Secure Mail para iOS y Android cuando
la aplicacidn esta cerrada o se ejecuta en segundo plano, consulte Notificaciones push para Secure
Mail.

Para conocer las funciones de iOS admitidas en Secure Mail, consulte Funciones de iOS para Secure
Mail.

Para conocer las funciones de Android admitidas en Secure Mail, consulte Funciones de Android para
Secure Mail.

Para conocer las funciones de iOS y Android admitidas en Secure Mail, consulte Funciones de iOS 'y
Android para Secure Mail.

Para ver documentacion de ayuda para usuarios, consulte la pagina Citrix Secure Mail del Centro de
ayuda para usuarios de Citrix.

Novedades en Secure Mail

December 7, 2021

En las siguientes secciones se indican las nuevas funciones de la version actual y las versiones anteri-
ores de Secure Mail.

Para ver documentacion de ayuda para usuarios, consulte la pagina Citrix Secure Mail del Centro de
ayuda para usuarios de Citrix.

Nota:

En junio de 2020, dejaron de admitirse las versiones de Android 6.x y iOS 11.x de Secure Hub,
Secure Mail, Secure Web y la aplicacion Citrix Workspace.

Novedades en la version actual
Secure Mail 21.11.0

Secure Mail para Android
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Herramienta de autodiagnéstico

Ahora puede solucionar problemas que pueda encontrar en Secure Mail para Android mediante el
boton Solucionar problemas de la opcidn de menu Asistencia de los parametros de la aplicacion.
Para resolver problemas, abra Secure Mail y vaya a Parametros > Solucionar problemas.

< Troubleshoot

@ Is Secure Mail not functioning as you would expect?
Try restoring default settings for features related to
your issue, by using the suggestions.

Sync mail period

Click "Optimize now" to change sync mail period for
offline usage.

Recommended setting: 3 days

Optimize now

Sync inbox frequency
Click "Optimize now" to change sync inbox frequency.

Recommended setting: ON

Optimize now

Sync email
Click "Optimize now" to sync email.

Recommended setting: ON

Optimize now

Show pictures
Click "Optimize now" to display pictures.

Recommended setting: OFF

Aparecen estos elementos de mend para la solucion de problemas:

« Borrar preferencia de aplicaciones predeterminadas
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+ Aviso predeterminado

« Ignorar las optimizaciones de bateria

« Administrar notificaciones de calendario

« Administrar notificaciones de correo

« Mostrar imagenes

« Sincronizar calendario

« Sincronizar contactos

« Sincronizar correo

« Frecuencia de sincronizacion de la bandeja de entrada
« Periodo de sincronizacion de correo

Si todos estos parametros se han restaurado a sus valores predeterminados y sigue teniendo proble-
mas con Secure Mail, contacte con su administrador.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 6
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< Troubleshoot

\?/

—~

Looks like there's nothing to fix here.

Contact your admin if you're still facing any issues.

Back to settings

Mejora en la notificacion de subcarpetas

Ahora, para recibir notificaciones de todas las subcarpetas, haga clic en la opcion Seleccionar todo
en la pantalla Seleccionar carpetas desde Parametros > Notificaciones > Carpetas de correo.
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< Select folders [Select all}
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Puede hacer clic en Anular seleccion de todo para dejar de recibir notificaciones de todas las subcar-
petas.
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Novedades en versiones anteriores

Secure Mail 21.10.5

A partir de esta version, Secure Mail es compatible con Exchange Server 2019 Cumulative Update 11y

Exchange Server 2016 Cumulative Update 22.

Secure Mail paraiOs

Esta version incluye correcciones de errores.

Secure Mail para Android
Esta version incluye correcciones de errores.
Nota:

La compatibilidad de Secure Mail con Android 7 finaliza en octubre de 2021.

Secure Mail 21.10.0

Secure Mail para Android

« Compatibilidad con Android 12. A partir de esta version, Secure Mail se admite en dispositivos

con Android 12.

+ Secure Mail cumple los requisitos actuales de la API de destino de Google Play (nivel 30 de API)

para Android 11.

Secure Mail 21.9.1

Secure Mail para Android

Esta version incluye correcciones de errores.

Secure Mail 21.9.0

Secure Mail paraiO$s

Esta version incluye correcciones de errores.

Secure Mail para Android

Esta version incluye correcciones de errores.

© 1999-2021 Citrix Systems, Inc. All rights reserved.
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Secure Mail 21.8.5

Secure Mail para Android

Compatibilidad con la Beta 4 de Android 12 en dispositivos ya inscritos. Ahora Secure Mail es com-
patible con la Beta 4 de Android 12. Si quiere actualizar el sistema operativo a la Beta 4 de Android 12,
antes debe actualizar Secure Hub a laversion 21.7.1. Secure Hub 21.7.1 es la version minima necesaria
para actualizar el sistema operativo a la Beta 4 de Android 12. Esta version garantiza una actualizacion
sin problemas de Android 11 a la Beta 4 de Android 12 para los usuarios ya inscritos.

Nota:

Citrix se compromete a ofrecer mantenimiento desde el primer dia para Android 12 y agregara
mas actualizaciones a las versiones posteriores de Secure Mail para garantizar la compatibilidad
total de Android 12.

Secure Mail 21.8.0

Secure Mail paraiOsS

Deteccion automatica por correo electronico de Exchange Server en entornos hibridos

En Secure Mail para iOS, puede configurar su cuenta de Microsoft 365 Exchange mediante su direccion
de correo electrénico, lo que garantiza una experiencia de inicio de sesion fluida para los servidores
hibridos de Exchange. Esta funcion también esta disponible para servidores locales de Exchange.

Nota:

La funcion de deteccion automatica debe estar habilitada para Exchange Server.

Notificaciones push enriquecidas en configuraciones que usan autenticacion moderna con Mi-
crosoft Office 365

En esta version, Secure Mail ofrece notificaciones push cuando la directiva de acceso de red se es-
tablece en Tunel - SSO web y el nombre de host de EWS esté incluido en la lista de exclusién. Si los
hosts de EWS y ActiveSync son los mismos, compruebe que el host de ActiveSync esté incluido en la
directiva Lista de exclusion.

Modo dual para Secure Mail

El SDK de administracion de aplicaciones moviles esta disponible para reemplazar areas de funcional-
idad MDX que no cubre la plataforma iOS. La tecnologia de empaquetado MDX esta programada para
alcanzar el final de su vida Gtil (EOL) en marzo de 2022.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 11
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Citrix Secure Mail se publica con los marcos MDX y SDK de MAM con el objetivo de prepararse para
el final de la vida Gtil de MDX, programado para marzo de 2022. Para seguir administrando sus apli-
caciones empresariales, debe incorporar el SDK de MAM. Citrix recomienda cambiar al SDK de MAM.
La funcionalidad del modo dual esta pensada para ofrecer una forma de transicion de la aplicacién
Secure Mail al nuevo modelo del SDK de MAM.

La funcionalidad del modo dual le permite continuar administrando aplicaciones con MDX (ahora
MDX antiguo) o cambiar al nuevo SDK de MAM. En el contenedor de directivas MDX o del SDK de
MAM, obtiene las siguientes opciones para la configuracion de directivas:

+ SDKde MAM
« MDX antiguo

=  Citrix Cloud Endpoint Management

Apps

File name

MDX

App Description

1 App Information
2 Platform App version
Minimum O5 version
Maximum 05 version
Excluded devices
Remaove app I MDM profile is remaoved
Prevent app data backup
Force app to be managed

App deployed via Velume purchase

MDX or MAM 3DK palicy container

* MDX Policies
En la directiva Contenedor de directivas MDX o de SDK de MAM, puede cambiar de la opcion MDX
antiguo a SDK de MAM.
Se recomienda no cambiar del SDK de MAM a MDX antiguo, ya que esto requiere la reinstalacion de
la aplicacion. El valor predeterminado es MDX antiguo. Aseglrese de establecer el mismo modo de
directiva para las aplicaciones Secure Mail y Secure Web que se ejecutan en un dispositivo. No puede
tener dos modos diferentes ejecutandose en un mismo dispositivo.

Al seleccionar el modo SDK de MAM, las aplicaciones cambian automaticamente al marco del SDK
de MAM y las directivas de dispositivo se actualizan sin ninguna otra accion por parte de los admin-
istradores.
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Nota:

Al cambiar del marco de MDX antiguo al del SDK de MAM, la directiva Acceso de red debe mod-
ificarse a Tanel - SSO web o Sin restricciones.

Requisitos previos
Para implementar correctamente la funcionalidad del modo dual, debe cumplir estos requisitos:

« Actualice Citrix Endpoint Management a la version 10.12 RP2 o una posterior, 0 a 10.11 RP5 0
una posterior.

« Actualice sus aplicaciones moviles a la version 21.8.0 o posterior.

« Si su organizacion utiliza aplicaciones de terceros, aseglrese de incorporar el SDK de MAM en
dichas aplicaciones antes de cambiar al marco SDK de MAM. Todas las aplicaciones admin-
istradas deben transferirse al SDK de MAM al mismo tiempo.

Limitaciones

« El SDK de MAM solamente admite el cifrado basado en plataforma, y no el cifrado MDX.

« Se crean entradas de directiva duplicadas para Secure Mail si no se actualiza Citrix Endpoint
Management a la version 10.12 RP2 o a una posterior, o bien a 10.11 RP5 o0 a una posterior, y los
archivos de directiva se ejecutan en la version 21.8.0 o en una posterior.

« Al cambiar al modo del SDK de MAM de administracion de aplicaciones, algunas funciones no
se admiten o no estan disponibles. Ademas, no se admite la interoperabilidad entre aplica-
ciones en diferentes modos para acciones como Abrir en, Copiar o Pegar. Por ejemplo, no puede
copiar contenido de una aplicacion administrada en modo MDX antiguo en una aplicacién ad-
ministrada en modo SDK de MAM ni viceversa. Consulte esta tabla para ver las funciones que
no estan disponibles en el modo SDK de MAM:

Funcion MDX antiguo SDK de MAM
Dispositivos compartidos Si No
Microsoft Intune Si No
Caja fuerte de certificados Si No

SMIME compartidos

Credenciales derivadas Si No
Tunelizacion de UIWebView Si No
VPN completo Si No
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« Estas directivas se han retirado y no estan disponibles en el modo SDK de MAM:

Nota:

Dominios permitidos de Secure Web
Redes Wi-Fi permitidas

Citrix Gateway alternativo

Etiqueta de certificado

Informes de Citrix

Notificacion explicita de cierre de sesion
Sesion de micro VPN requerida

Periodo de gracia para requerir sesion con micro VPN (minutos)
Tamafio maximo de caché de informes
Requerir Wi-Fi

Enviar informes solo con Wi-Fi

Token de carga

Si utiliza un certificado de cliente para autenticarse en servidores internos, la certificacion del

cliente debe ser la misma que la que se usa en Access Gateway.

Para obtener més informacidn sobre el SDK de MAM, consulte estos articulos:

Introduccion al SDK de MAM
Documentacion de Citrix Developer sobre la integracion de aplicaciones moviles
entrada del blog de Citrix

Descargar el SDK al iniciar sesion en Descargas de Citrix

Secure Mail para Android

Esta version incluye correcciones de errores.

Secure Mail 21.7.0

Secure Mail paraiOS

Esta version incluye correcciones de errores.

Secure Mail para Android

Esta version incluye correcciones de errores.

© 1999-2021 Citrix Systems, Inc. All rights reserved.

14


https://docs.citrix.com/es-es/mdx-toolkit/mam-sdk-overview.html
https://developer.cloud.com/citrixworkspace/mobile-application-integration
https://www.citrix.com/blogs/2020/03/02/how-to-get-ready-for-the-new-mam-sdks/?_ga=2.78633812.1310982133.1594975131-1401504633.1586788654
https://www.citrix.com/downloads/citrix-endpoint-management/product-software/mdx-toolkit.html

Secure Mail

Secure Mail 21.6.0

Secure Mail paraiOs
A partir de esta version, ya no se ofrecen estas opciones de la directiva Acceso de red:

. Utilizar parametros anteriores
+ Tdnel - VPN completo
« Tanel - VPN completo y SSO web

Si utiliza las directivas Tanel - VPN completo o Tunel - VPN completo y SSO web, debe cambiar a
la directiva Tanel - SSO web. Sus correos electrénicos no se sincronizan si continGa utilizando las
directivas obsoletas.

Nota:

Para utilizar Secure Ticket Authority (STA), la directiva Acceso de red debe establecerse en Tanel
- SSO web.

Secure Mail para Android

Funcion de autodiagnéstico a través de la opcion Solucionar problemas. Esta funcion le permite
revisar si las preferencias y parametros basicos, cruciales para el correcto funcionamiento de la apli-
cacion, se configuraron con los valores predeterminados o no. Si se encuentra con algln error en
relacion con determinados parametros de Secure Mail, utilice esta funcion para solucionar los prob-
lemas de la aplicacion.

Para acceder a esta funcion, abra los parametros de la aplicacion y toque Solucionar problemas en
Asistencia técnica. Apareceran estas opciones de menu para que pueda revisarlas y modificarlas:

« Periodo de sincronizacién de correo

« Frecuencia de sincronizacion de la bandeja de entrada
« Sincronizar correo

« Mostrarimagenes

+ Aviso predeterminado

« Sincronizar calendario

« Sincronizar contactos

Pararestaurar un parametro a su valor predeterminado, toque APLICAR CAMBIO. Para restaurar todos
los parametros a sus valores predeterminados, toque APLICAR CAMBIOS A TODO.

Secure Mail 21.5.0

A partir de esta version, Secure Mail es compatible con Exchange Server 2019 Cumulative Update 9y
Exchange Server 2016 Cumulative Update 20.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 15
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Secure Mail paraiOs

+ Crear reuniones de Microsoft Teams en eventos del calendario de Secure Mail. En Secure
Mail para iOS, puede crear invitaciones a reuniones de Microsoft Teams a la vez que se crean
eventos de calendario. Para crear una reunién de Microsoft Teams, active la opcién Reunion
de Microsoft Teams. El enlace de invitacion a la reunion y los detalles correspondientes se
envian automaticamente con los detalles del evento. Para obtener méas informacidn, consulte
Crear reuniones de Microsoft Teams en eventos del calendario de Secure Mail.

« Apartir de esta version, estas opciones de la directiva Acceso de red se retiraran y ya no estaran
disponibles a partir de la version 21.6.0:

- Utilizar parametros anteriores
- Tanel - VPN completo
- Tanel - VPN completo y SSO web

Si utiliza las directivas Tunel - VPN completo o Tiinel - VPN completo y SSO web, debe cambiar
aladirectiva Tinel - SSO web. Sus correos electrénicos no se sincronizan si continta utilizando
las directivas obsoletas.

Nota:

Si usa Tunel - VPN completo y Secure Ticket Authority (STA) esta configurado, la pantalla
de autenticaciéon moderna no se carga.

Secure Mail para Android

« Con esta versién, la directiva Inhabilitar actualizacion obligatoria ya no esté disponible en la
consola de Citrix Endpoint Management. La version de su aplicacion se actualiza automatica-
mente a la versidn mas reciente que esté disponible en Play Store.

« En Secure Mail para Android, la opcion Administrar feeds se retira a partir de esta version.
Si tiene esta funcion habilitada y configurada, seguira viendo los feeds segln sus parametros
preferidos en la ventana Feeds. Si es la primera vez que los usa o si en algin momento quitd
todas las tarjetas de feeds, estaran disponibles estas tarjetas de feeds predeterminadas:

No leido

Invitaciones de reunién

Préximas reuniones

De su administrador

Secure Mail 21.4.5

Secure Mail para Android

© 1999-2021 Citrix Systems, Inc. All rights reserved. 16
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Deteccion automatica por correo electrénico. En Secure Mail para Android, puede configurar su
cuenta de Microsoft 0365 Exchange con su direccion de correo electrénico, lo que garantiza inicios
de sesion mas fluidos. Esta funcién también esta disponible para los usuarios locales si la deteccion
automatica esta habilitada en el entorno hibrido.

Nota:

Esta funcion solo esta disponible en Exchange Server 2016 Cumulative Update 3y versiones pos-
teriores.

Secure Mail 21.4.0

Secure Mail paraiOS

Esta version incluye correcciones de errores.

Secure Mail 21.3.5

Secure Mail para Android

Esta version incluye correcciones de errores.

Secure Mail 21.3.0

Secure Mail paraiOS

El destino de implementacion de Secure Mail para iOS ha cambiado ai0S 12.2. La versién 14.1.3
de Microsoft Intune App SDK para iOS requiere que las aplicaciones de destino tengan una version
minima de implementacion iOS 12.2. El destino de implementacion de Secure Mail se actualiza aiOS
12.2 para cumplir con este requisito.

Secure Mail para Android

Crear reuniones de Microsoft Teams en eventos del calendario de Secure Mail. En Secure Mail
para Android, puede crear invitaciones a reuniones de Microsoft Teams a la vez que se crean eventos
de calendario.

Para crear una reunién de Microsoft Teams, active la opcién Reunién de Microsoft Teams. El enlace
deinvitacion a lareunidny los detalles correspondientes se envian automaticamente con los detalles
del evento. Para obtener méas informacidn, consulte Crear reuniones de Microsoft Teams en eventos
del calendario de Secure Mail.
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Secure Mail 21.2.0

A partir de esta version, Secure Mail es compatible con Exchange Server 2019 Cumulative Update 8 y
Exchange Server 2016 Cumulative Update 19.

Secure Mail paraiOs

+ Nuevos colores para Secure Mail. Secure Mail se adhiere a los nuevos colores de la marca
Citrix.

Secure Mail para Android

« Nuevos colores para Secure Mail. Secure Mail se adhiere a los nuevos colores de la marca
Citrix.

« Compatibilidad con Microsoft Intune. Secure Mail para Android admite la version mas re-
ciente de Microsoft Intune 7.2.2.

« Funcionamiento constante en dispositivos plegables. Secure Mail para Android incluye cor-
recciones para un funcionamiento constante en dispositivos plegables.

Secure Mail 21.1.5

Secure Mail paraiOS

Esta version incluye correcciones de errores.

Secure Mail 21.1.0

Esta version incluye correcciones de errores.

Secure Mail 20.12.0

Secure Mail paraiOs

Esta version incluye correcciones de errores.

Secure Mail 20.11.0
Nota:

Exchange Server 2010 dej6 de admitirse el 13 de octubre de 2020.
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Secure Mail 20.10.5

Secure Mail paraiOs

Esta version incluye correcciones de errores.

Secure Mail para Android

Compatibilidad con bibliotecas AndroidX. Conforme a la recomendacion de Google, Secure Mail
es compatible con las bibliotecas AndroidX, que sustituyen a las bibliotecas empaquetadas como
android.support.

Secure Mail 20.10.0

A partir de esta version, Secure Mail es compatible con Exchange Server 2019 Cumulative Update 7'y
Exchange Server 2016 Cumulative Update 18.

Secure Mail paraiOS

Unirse a las reuniones de Microsoft Teams desde Secure Mail. En Secure Mail para iOS, puede
unirse a las reuniones de Microsoft Teams directamente desde las invitaciones del Calendario. Si la
aplicacion Microsoft Teams esta instalada, la aplicacion se abre, y usted se une a la reunién. Cuando
la aplicacion no esta instalada, aparece una opcion para ir al App Store e instalar Microsoft Teams.
Para las reuniones en formato https://teams.microsoft.com/l/meetup-join/meetinglink, se abre la
aplicacion y se une a la reunién directamente.

Nota:

Aseglrese de que su administrador incluya +*msteams: en la directiva URL permitidas. Para
obtener informacion detallada, consulte Interaccion entre aplicaciones (URL de salida).

Secure Mail para Android

+ Unirse a las reuniones de Microsoft Teams desde Secure Mail. En Secure Mail para Android,
puede unirse a las reuniones de Microsoft Teams directamente desde las invitaciones del Calen-
dario. Si la aplicacion Microsoft Teams esta instalada, la aplicacion se abre, y usted se une a la
reunion. Cuando la aplicacion no esta instalada, aparece una opcidn para ir a Google Play e in-
stalar Microsoft Teams. Para las reuniones en formato https://teams.microsoft.com/l/meetup-
join/meetinglink, se abre la aplicacion y se une a la reunién directamente.

Nota:

Aseglrese de que su administradorincluya { action=android.intent.action.VIEW
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scheme=msteams package=com.microsoft.teams } en ladirectiva Lista de excep-
ciones de la apertura restringida. Para obtener informacion detallada, consulte Interac-
cién entre aplicaciones.

+ Secure Mail admite los requisitos actuales de la API de destino de Google Play para Android 10.

Secure Mail 20.9.5

Secure Mail para Android

Esta version incluye correcciones de errores.

Secure Mail 20.9.0

Compatibilidad con Azure Government Cloud Computing. Secure Mail paraiOS y Android es com-
patible con autenticacion moderna (OAuth) de Government Cloud Computing (GCC) High en arren-
datarios de Azure Active Directory. Secure Mail esta registrado como punto final en GCC High, a efec-
tos de cumplir con los requisitos obligatorios de Microsoft para todos los servicios de GCC High. Para
obtener informacion detallada, consulte Novedades de Azure Active Directory en Microsoft 365 Gov-
ernment.

Con este cambio, el usuario se enruta a GCC High en el arrendatario de Azure Active Directory para la
autenticacion. Ademas, el administrador debe conceder permisos para Secure Mail en el arrendatario
de Azure Active Directory.

Requisitos previos
Aseglrese de que el administrador global de Azure Active Directory haga lo siguiente:

« Descargue la Gltima version de Secure Mail en su dispositivo.
« Configure su cuenta de Exchange en la aplicacion Secure Mail y otorgue permiso de aplicacion
en Azure Active Directory para que todos los usuarios inicien sesion. Consulte esta pantalla.

Nota:

Los administradores globales deben hacer esto una sola vez. Una vez que se concede acceso a
la aplicacion, basta con actualizar la version desde App Store.
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1 Secure Mail | Properties
] Delete 4 Got feedback?
Ohverview
Enabled for users to sign-in? & -
A Diagnose and solve problems
Manage
3| o ) i
Properties Homepage URL
ab Owmers Logo
28 Users and groups
Provisioning
= aell-ge 2
Application 1D
Security
Object 1D
B Conditional Access
S Perr User assignment required? Yes m
Visible to users? No

Después de la actualizacion de version

Después de una actualizacion de version, se le solicitarad que renueve la autorizacién una vez que
caduque el token de actualizacion, que redirige a GCC High en Azure Active Directory. Valide el flujo
de trabajo anterior para asegurarse de que la solicitud de autorizacién se envia a GCC High en Azure
Active Directory.

Puede validar el flujo de trabajo de una de las siguientes maneras:

« Secure Mail con el nombre de aplicacion Secure Mail-GCC High aparece en la pagina de inicio
de sesion del arrendatario de Azure Active Directory.

+ Compruebe los registros de Secure Mail para confirmar que los redireccionamientos se pro-
ducen a través de https://login.microsoftonline.us después de la reautenticacion.

Secure Mail 20.8.5

Secure Mail para Android

Secure Mail para Android es compatible con Android 11.

Secure Mail 20.8.0

A partir de esta version, Secure Mail es compatible con Exchange Server 2019 Cumulative Update 6y
Exchange Server 2016 Cumulative Update 17.
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Secure Mail para Android

Modo dual para Secure Mail. Dispone de un SDK de administracion de aplicaciones méviles (MAM)
para reemplazar areas de funcionalidad MDX que no cubren las plataformas iOS y Android. La tec-
nologia de empaquetado MDX esta programada para alcanzar el final de su vida Gtil (EOL) en marzo
de 2022. Para seguir administrando sus aplicaciones empresariales, debe incorporar el SDK de MAM.

A partir de la version 20.8.0, las aplicaciones de Android se publican con MDX y el SDK de MAM en
preparacion para la estrategia del final de vida Gtil de MDX mencionada anteriormente. El modo dual
MDX esta disefiado para ofrecer una forma de transicion desde el antiguo MDX Toolkit a nuevos SDK de
MAM. El uso del modo dual le permite continuar administrando aplicaciones con MDX Toolkit (ahora
MDX antiguo) o cambiar al nuevo SDK de MAM.

Una vez que cambie al SDK de MAM para administrar las aplicaciones, Citrix implementara nuevos
cambios y no se requiere intervencion alguna por parte de los administradores.

Para obtener mas informacion sobre el SDK de MAM (Tech Preview), consulte estos articulos:

+ Introduccion al SDK de MAM

« Seccion de Citrix Developer sobre Administracion de dispositivos
+ entrada del blog de Citrix

« Descargar el SDK al iniciar sesi6n en Descargas de Citrix

Requisitos previos
Para implementar correctamente la funcionalidad del modo dual, compruebe lo siguiente:

+ Actualice Citrix Endpoint Management a las versiones 10.12 RP2 o posterior, 0 10.11 RP5 o pos-
terior.

« Actualice sus aplicaciones méviles a la version 20.8.0 o posterior.

« Actualice el archivo de directivas a la version 20.8.0 o posterior.

« Si su organizacion utiliza aplicaciones de terceros, aseglrese de incorporar el SDK de MAM en
dichas aplicaciones antes de cambiar a la opcion SDK de MAM para las aplicaciones moviles de
productividad de Citrix. Todas las aplicaciones administradas deben transferirse al SDK de MAM
al mismo tiempo.

Nota:

El SDK de MAM es compatible con todos los clientes basados en la nube.

Limitaciones

« El SDK de MAM solamente admite aplicaciones publicadas bajo la plataforma Android Enter-
prise en laimplementacion de Citrix Endpoint Management. Para las aplicaciones recién publi-
cadas, el cifrado predeterminado es el basado en plataforma.
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+ El SDK de MAM solamente admite el cifrado basado en plataforma, y no el cifrado MDX.

« Sino actualiza Citrix Endpoint Management y los archivos de directiva se ejecutan en la version
20.8.0 o posterior para las aplicaciones moviles, se crearan entradas duplicadas de la directiva
de conexion en red para Secure Mail.

Al configurar Secure Mail en Citrix Endpoint Management, la funcién de modo dual le permite con-
tinuar administrando aplicaciones con MDX Toolkit (ahora MDX antiguo) o cambiar al nuevo SDK de
MAM. Citrix recomienda cambiar al SDK de MAM, ya que los SDK de MAM son mas modulares y estan
pensados para permitirle usar solamente el subconjunto de la funcionalidad MDX que su organizacion
utiliza.

En el contenedor de directivas MDX o del SDK de MAM, obtiene las siguientes opciones para la con-
figuracion de directivas:

+ SDKde MAM
« MDX antiguo

=  Citrix Cloud Endpoint Management

Apps

File name

MDX

App Description

1 App Information
2 Platform App version
Minimum 05 versian
Maximam 05 version
Excluded devices
Remove app if MDM profile is removed
Prevent app data backup
Farce app to be managed

App deployed via Velume purchaze

MDX or MAM SDK palicy container

- n.;nx Policies
En la directiva Contenedor de directivas MDX o de SDK de MAM, solo puede cambiar de la opcion
MDX antiguo a la del SDK de MAM. La posibilidad de cambiar de SDK de MAM a MDX antiguo no esta
permitida, y debe volver a publicar la aplicacion. Elvalor predeterminado es MDX antiguo. Aseglrese
de establecer el mismo modo de directiva para las aplicaciones Secure Mail y Secure Web que se eje-
cutan en el mismo dispositivo. No puede tener dos modos diferentes ejecutandose en un mismo
dispositivo.
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Secure Mail paraiOs

Optimizacion de la sincronizacion de buzones. En Secure Mail para iOS, se ha mejorado la sin-
cronizacion de buzones a fin de proporcionar una mejor experiencia de usuario. El calendario y los
contactos se sincronizan mas rapidamente. Los correos electronicos que tienen mas de 3 semanas
se truncan para reducir el tiempo de sincronizacion. Puede ver todo el correo electrénico al abrirlo.

Secure Mail 20.7.5
Nota:

Android 6.x dejé de admitirse el 30 de junio de 2020.

Para obtener la informacién mas reciente sobre las aplicaciones mdviles de productividad, consulte
el articulo Anuncios recientes.

Secure Mail 20.7.0

Esta version incluye correcciones de errores.

Secure Mail 20.6.5

Esta version incluye correcciones de errores.

Secure Mail 20.6.0

Esta version incluye correcciones de errores.

Secure Mail 20.5.0

Esta version incluye correcciones de errores.

Secure Mail 20.4.5

Secure Mail para Android

A partir de esta version, Secure Mail es compatible con Exchange Server 2019 Cumulative Update 5y
Exchange Server 2016 Cumulative Update 16.

Secure Mail 20.4.0

A partir de esta version, Secure Mail es compatible con Exchange Server 2016 Cumulative Update 15y
Exchange Server 2013 Cumulative Update 23.
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Secure Mail 20.3.0

Secure Mail para Android

Cree carpetas en Contactos. En Secure Mail para Android, puede agregar, modificar y eliminar car-
petas en la seccidn Contactos de su cuenta de correo electrénico.

Contacts

gz @citrix.com

Contacts
Office

Skype for Business Contac..

B8 Categories

Secure Mail paraiOs

Esta version incluye correcciones de errores.
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Secure Mail 20.2.0

Secure Mail para Android

Minimizar borradores

En Secure Mail para Android, puede minimizar un borrador mientras escribe un correo electrénico y
navegar dentro de la aplicacion. Para obtener documentacion de ayuda sobre esta funcidn, consulte
el articulo Minimizar el borrador de un correo electronico del Centro de ayuda para usuarios de Citrix.

Secure Mail 20.1.5

Secure Mail paraiO$s

A partir de esta version, Secure Mail es compatible con Exchange Server 2019 Cumulative Update 4

Secure Mail para Android

« Sincronizacion bidireccional de contactos En Secure Mail para Android, puede crear, modi-
ficary eliminar contactos de Secure Mail desde su lista de contactos local.

« Compatibilidad con archivos ICS. En Secure Mail para Android, puede obtener una vista previa
delos archivos ICS que recibe como datos adjuntos e importarlos a su calendario como eventos.

« A partir de esta version, Secure Mail es compatible con Exchange Server 2019 Cumulative Up-
date 4

Secure Mail 20.1.0

A partir de esta version, Secure Mail es compatible con Exchange Server 2016 Cumulative Update 14

Secure Mail 19.12.5

Secure Mail paraiO$s

Esta version incluye correcciones de errores.

Secure Mail para Android

Deshacer correos enviados. En Secure Mail para Android puede deshacer correos enviados. Una vez
que hayatocado el boton Enviar, recibira una notificacion que le permite deshacer la accion del envio.
Toque Deshacer para revertir el envio y modificar el correo o los destinatarios del correo, adjuntar o
quitar archivos adjuntos, o bien descartar el correo.
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Sincronizacion de archivos adjuntos en la carpeta Borradores. En Secure Mail para Android,
cuando la carpeta Borradores se sincroniza, los archivos adjuntos también se sincronizan y estan
disponibles en todos los dispositivos. Esta funcidn esta disponible en dispositivos con la version 16
de Exchange ActiveSync o una posterior.

Secure Mail 19.11.5

Secure Mail paraiOs

Imagen de contacto en Secure Mail. En Secure Mail para iOS, puede ver la imagen de un contacto
al agregar destinatarios en correos electronicos o invitaciones a reuniones. Para ver documentacion
de ayuda para usuarios sobre esta funcion, consulte el articulo Mostrarimagenes de los contactos del
Centro de ayuda para usuarios de Citrix.

Secure Mail para Android

Consulta de archivos PDF en la aplicacion. En Secure Mail para Android, puede ver archivos PDF
dentro de la aplicacion, junto con marcadores y anotaciones. También esta disponible la vista mejo-
rada de otros archivos adjuntos de Microsoft Office.

Secure Mail paraiO$ 19.10.6

Esta version incluye correcciones de errores.

Secure Mail 19.10.5

Secure Mail paraiOS

Minimizar los borradores. En Secure Mail para iOS, puede minimizar un borrador mientras esta
redactando un correo electrénico y navegar por la aplicacion. Esta funcion esta disponible en dis-
positivos con iOS 13 y versiones posteriores. Para ver documentacion de ayuda para usuarios sobre
esta funcidn, consulte el articulo Minimizar el borrador de un correo electrénico del Centro de ayuda
para usuarios de Citrix.

Secure Mail para Android

Esta version incluye correcciones de errores.

Secure Mail 19.10.0

Utilice la directiva de Office 365 Exchange Server para definir la direccion del servidor de Of-
fice 365. En Secure Mail iOS y Android, se agrega una nueva directiva llamada Office 365 Exchange
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Server en la seccion Funcionalidad OAuth para Office 365. Con esta directiva, puede definir el nom-
bre de host para el buzdn de Office 365 presente en la nube. Esta directiva también habilita la compat-
ibilidad con Office 365 para agencias gubernamentales. El nombre de host es un valor (nico, como
outlook.office365.com. El valor predeterminado es outlook.office365.com.

Secure Mail i0S y Android admiten la administracion de cifrado. La administracion de cifrado
le permite utilizar la seguridad moderna de la plataforma del dispositivo para, al mismo tiempo,
garantizar que dicho dispositivo permanezca en un estado suficiente para utilizar la seguridad de la
plataforma de manera eficaz. Con la administracion de cifrado, elimina la redundancia en el cifrado
de datos locales, ya que son las plataformas Android y iOS las que proporcionan el cifrado del sistema
de archivos. Para habilitar esta funcion, un administrador debe configurar la directiva MDX Tipo de
cifrado en Cifrado de plataforma con cumplimiento de requisitos en la consola de Citrix Endpoint
Management.

Para utilizar la funcion de administracion de cifrado, en la consola de Citrix Endpoint Management,
establezca la directiva Tipo de cifrado en Cifrado de plataforma con cumplimiento de requisitos.
Esto habilita la administracion de cifrado, y todos los datos de las aplicaciones cifradas existentes
en los dispositivos de los usuarios pasan directamente a un estado cifrado por el dispositivo y no
por MDX. Durante esta transicion, la aplicacion se pausa para una Unica migracion de datos. Una vez
realizada correctamente la migracion, la responsabilidad del cifrado de los datos almacenados local-
mente se transfiere de MDX a la plataforma del dispositivo. MDX continGia comprobando el cumplim-
iento de requisitos en el dispositivo durante cada inicio de la aplicacion. Esta funcién opera tanto en
entornos MDM + MAM como en solo MAM.

Cuando establece la directiva Tipo de cifrado en Cifrado de plataforma con cumplimiento de req-
uisitos, la nueva directiva reemplaza el cifrado MDX existente.

Para obtener informacion detallada acerca de las directivas MDX de administracion de cifrado para
Secure Mail, consulte la seccién Cifrado en:

« Directivas MDX para aplicaciones moviles de productividad para Android
« Directivas MDX para aplicaciones moviles de productividad para iOS

Cuando un dispositivo no cumple todos los requisitos minimos de conformidad, la directiva Compor-
tamiento de dispositivos no conformes le permite seleccionar qué hacer al respecto:

« Permitir aplicacion: Permite que la aplicacidn se ejecute normalmente.

« Permitir aplicacion después de la advertencia: Advierte al usuario que una aplicacién no
cumple los requisitos minimos de conformidad y permite que la aplicacidn se ejecute. Este es
el valor predeterminado.

« Bloquear aplicacion: Impide que la aplicacion se ejecute.

Dispositivos con iOS
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Los siguientes criterios determinan si un dispositivo cumple los requisitos minimos de conformidad

para dispositivos con iOS.

i0S 10: Una aplicacion tiene una version de sistema operativo que es mayor o igual que la ver-
sion especificada.

Acceso de depurador de errores: Una aplicacion no tiene habilitada la depuracién de errores.
Dispositivo liberado por jailbreak: Una aplicacion no se esta ejecutando en un dispositivo liber-
ado por jailbreak.

Codigo de acceso del dispositivo: El codigo de acceso del dispositivo esta activado.

Uso compartido de datos: El uso compartido de datos no esta habilitado para la aplicacion.

Dispositivos con Android

Los siguientes criterios determinan si un dispositivo cumple los requisitos minimos de conformidad

para dispositivos con Android.

Android SDK 24 (Android 7 Nougat): Una aplicacion tiene una version de sistema operativo que
es mayor o igual que la version especificada.

Acceso de depurador de errores: Una aplicacion no tiene habilitada la depuracién de errores.
Dispositivos liberados por root: Una aplicacion no se esta ejecutando en un dispositivo liberado
por root.

Bloqueo de dispositivo: El codigo de acceso del dispositivo esta activado.

Dispositivo cifrado: Una aplicacion se esta ejecutando en un dispositivo cifrado.

Secure Mail 19.9.5

Secure Mail paraiO$s

Compatibilidad con archivos ICS. En Secure Mail para iOS, puede importar archivos ICS que reciba

como datos adjuntos al calendario como un evento.

Secure Mail para Android

Esta version incluye correcciones de errores.

Secure Mail 19.9.0

A partir de esta version, Secure Mail admite los siguientes servidores:

Exchange Server 2016 Cumulative Update 13
IBM Lotus Notes Traveler, versiéon 10.0.1.0, compilacién 201811191126_20
IBM Domino Mail Server, version 10.0.1
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Secure Mail paraiOs

Secure Mail para iOS es compatible coniOS 13.

Notificar mensajes de phishing con encabezados MIME. En Secure Mail para iOS, cuando un
usuario notifica un mensaje de phishing, se genera un archivo EML como adjunto correspondi-
ente a ese correo. Los administradores reciben este correo y pueden ver los encabezados MIME
asociados al correo notificado. Para habilitar esta funcion, un administrador debe configurar la
directiva “Direcciones para notificar mensaje de phishing” y definir el “Mecanismo para notificar
phishing” en Notificar mediante archivo adjunto en la consola de Citrix Endpoint Management.
Para obtener mas informacion, consulte Notificar mensajes de phishing en calidad de archivo
adjunto.

Compatibilidad con mensajes de correo electrénico adaptativos. Secure Mail para iOS se
ha optimizado para ofrecer correos electrénicos adaptativos. Anteriormente, el contenido de
los correos electronicos con tablas o imagenes grandes no se mostraba correctamente. Esta
funcion ofrece contenido de correo electrénico que se lee mejor en todos los dispositivos com-
patibles, independientemente del formato y tamario del correo electrénico.
Arrastrar y colocar eventos del Calendario. En Secure Mail paraiOS, puede arrastrary colocar
un evento existente de calendario para cambiarle la hora. Arrastre el evento y coloquelo en el
intervalo de tiempo que quiera del mismo dia o en los dias que quiere actualizar.

Avance automatico. En Secure Mail para iOS, cuando elimina un mensaje en Conversaciones,
puede elegir a qué mensaje volver. Para utilizar esta funcién, vaya a Parametros > Avance au-
tomatico. A continuacidn, seleccione su preferencia entre las opciones disponibles. Para con-
sultar la documentacion de ayuda para usuarios sobre esta funcion, consulte el articulo Elimi-
nary avanzar automaticamente a un correo electronico en Conversaciones del Centro de ayuda
para usuarios de Citrix.

Funcionalidad de WkWebView. Secure Mail para iOS admite WkWebView. Esta funcion mejora
la forma en que se representan en su dispositivo los eventos de correo electrénico y Calendario
de Secure Mail.

Secure Mail para Android

A partir de esta version, Secure Mail para Android solo se admite en dispositivos con Android 6 o una

version posterior.

Secure Mail para Android 19.8.5

Esta version incluye correcciones de errores.

Secure Mail 19.8.0

Secure Mail paraiOs
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En esta version se incluyen mejoras de rendimiento y correcciones de errores.

Secure Mail para Android

« Compatibilidad con Android Q.

« Compatibilidad con aplicaciones de 64 bits para Google Play. Secure Mail para Android ad-
mite arquitecturas de 64 bits.

« Mejoras al deslizar la pantalla hacia abajo para actualizar la interfaz de usuario en Secure
Mail para Android. De acuerdo con las directrices de disefio de materiales, hemos realizado
pequefias mejoras en la funcion Deslizar hacia abajo para actualizar. La marca de hora de

la sincronizacion esta disponible en la parte inferior de la pantalla al tocar el icono de hambur-
guesa.

Secure Mail 19.7.5
Secure Mail paraiO$S

« Sincronizacion automatica de la carpeta Borradores. En Secure Mail paraiOS, la carpeta Bor-
radores se sincroniza automaticamente y los borradores estan disponibles en todos los disposi-
tivos. Esta funcion esta disponible en configuraciones con Exchange ActiveSync v16 o versiones
posteriores. Para consultar la documentacion de ayuda para usuarios sobre esta funcion, con-

sulte el articulo Sincronizacion automatica de la carpeta Borradores del Centro de ayuda para
usuarios de Citrix.

« Secure Mail para i0OS admite Single Sign-On cuando utiliza Microsoft Intune en el modo
MDM + MAM. Para poder usar esta funcion, la aplicacion Microsoft Authenticator debe estar in-
stalada en el dispositivo. Para obtener mas informacién acerca de lainstalacién de la aplicacion

Microsoft Authenticator, consulte Descarga e instalacion de la aplicacion Microsoft Authen-
ticator en docs.microsoft.com.

Secure Mail para Android

Nota:

Citrix recomienda actualizar la versidon de Secure Mail a 19.7.5 antes de actualizar su sistema
operativo a Android Q.

« Utilice SSO web para la directiva de tunelizacion en configuraciones que emplean autenti-
cacion moderna con Microsoft Office 365. En Secure Mail para Android, se agrega una nueva
directiva denominada Utilizar SSO web para la tunelizacion. Con esta directiva, puede tunel-
izar el trafico de OAuth para que pase a través de Secure Browse. Para ello:

- Active la directiva Utilizar SSO web para la tunelizacion.
- En la directiva Acceso de red, seleccione la opcién SSO web en tinel.
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- Excluyalos nombres de host relacionados con OAuth de la directiva Servicios en segundo
plano.

« Secure Mail para Android admite Single Sign-On cuando utiliza Microsoft Intune en el
modo MDM + MAM. Para poder usar esta funcion, la aplicacion Portal de empresa de Intune
debe estar instalada en el dispositivo. Una vez que haya iniciado sesién en la aplicacion
Portal de empresa de Intune, podra utilizar SSO en el modo MDM + MAM sin tener que volver a
autenticarse en Secure Mail con sus credenciales.

Secure Mail 19.6.5
Secure Mail paraiOs

La version 19.6.5 de Secure Mail para iOS incluye mejoras de rendimiento y correcciones de errores.
Para ver una lista de problemas conocidos y resueltos, consulte Problemas conocidos y problemas
resueltos.

Secure Mail para Android

« Arrastrar y colocar eventos del Calendario. En Secure Mail para Android, puede arrastrar y
colocar un evento existente de calendario para cambiarle la hora. Para ver documentacion de
ayuda para usuarios sobre esta funcién del calendario, consulte el articulo Cambiar el momento
de un evento de calendario del Centro de ayuda para usuarios de Citrix .

 Compatibilidad con mensajes de correo electronico adaptativos. Secure Mail para Android
se ha optimizado para ofrecer correos electronicos adaptativos. Anteriormente, el contenido
de los correos electronicos con tablas o imagenes grandes no se mostraba correctamente. Esta
funcion ofrece contenido de correo electrénico y se lee mejor en todos los dispositivos compat-
ibles, independientemente del formato y tamario del correo electrénico.

+ Imagen de contacto en Secure Mail. En Secure Mail para Android, puede ver laimagen del con-
tacto al agregar destinatarios en correos electronicos o invitaciones a reuniones. Laimagen del
contacto se muestra junto al nombre. Si hay varias personas con el mismo nombre, la imagen
ayuda a identificar al destinatario correcto cuando agrega destinatarios en correos electroni-
cos o invitaciones a reuniones. Para buscar contactos que no se hayan guardado localmente,
introduzca al menos cuatro caracteres del nombre del destinatario para mostrar la imagen.
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+ Widget para la agenda del Calendario. En Secure Mail para Android, la agenda del Calen-
dario esta disponible como un widget. Desde este widget, puede ver los proximos eventos en
el Calendario de una semana. Esta funcion le permite crear eventos del Calendario, ver even-
tos existentes y modificar los detalles. La directiva Bloquear captura de pantalla no se aplica
al widget colocado en la pantalla de inicio. Sin embargo, puede inhabilitar el widget mediante

la directiva Permitir widget de agenda del calendario.
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Secure Mail 19.5.5

Secure Mail para Android

La version 19.5.5 de Secure Mail para Android incluye mejoras de rendimiento y correcciones de er-
rores. Para ver una lista de problemas conocidos y resueltos, consulte Problemas conocidosy proble-
mas resueltos.

Secure Mail paraiOSs

+ Secure Mail para iOS admite Single Sign-On cuando utiliza Microsoft Intune en el modo MDM +
MAM. Para poder usar esta funcion, la aplicacién Microsoft Authenticator debe estar instalada
en el dispositivo. La aplicacion Microsoft Authenticator esta disponible en las tiendas de aplica-
ciones.

+ Compatibilidad con Slack EMM: Slack EMM esta destinado a clientes de Slack con Enterprise
Mobility Management (EMM) habilitado. Secure Mail para iOS admite la aplicacion Slack EMM,
que permite a los administradores elegir la integracion de Secure Mail con la aplicacion Slack
o la aplicacion Slack EMM.
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Secure Mail 19.5.0

Secure Mail para Android

Administre sus feeds. En Secure Mail para Android, puede organizar su tarjeta de Feeds en funcion

de sus requisitos.
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Add custom folders to feeds

Para obtener méas informacidn sobre cémo administrar sus feeds, consulte Administrar sus feeds.

Skip
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Sincronizacion automatica de la carpeta Borradores. En Secure Mail para Android, la carpeta Bor-
radores se sincroniza automaticamente y los borradores estan disponibles en todos los dispositivos.
Para consultar la documentacidon de ayuda para usuarios sobre esta funcién, ademas de un video,
consulte el articulo Sincronizacion automatica de la carpeta Borradores del Centro de ayuda para
usuarios de Citrix.

Secure Mail para Android 19.4.6,19.4.5y 19.3.5

En estas versiones se incluyen mejoras de rendimiento y correcciones de errores.

Para ver una lista de problemas conocidos y resueltos, consulte Problemas conocidos y problemas
resueltos.

Secure Mail 19.3.0

A partir de esta version, Secure Mail admite los siguientes servidores:

+ Exchange Server 2019 Cumulative Update 1

+ Exchange Server 2016 Cumulative Update 12
+ Exchange Server 2013 Cumulative Update 22
+ Exchange Server 2010 SP3 Update Rollup 26

Para obtener mas informacién acerca de la lista completa de compatibilidad con servidores de Secure
Mail, consulte Introduccion a Secure Mail.

Secure Mail paraiO$S

Administre sus feeds. En Secure Mail para iOS, puede organizar su tarjeta de Feeds en funcion de
sus requisitos.

Nota:

Esta funcion no esta disponible para iPads.
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Add custom folders to feeds

Para obtener méas informacidn sobre cémo administrar sus feeds, consulte Administrar sus feeds.

Skip
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Secure Mail para iOS y Android

Dominios internos. Puede identificar y modificar destinatarios de correo que pertenezcan a orga-
nizaciones externas. Para utilizar esta funcion, aseglrese de haber habilitado la directiva Dominios
internos en Citrix Endpoint Management.

Al crear, responder o reenviar un correo electronico, los destinatarios externos se resaltan en la lista de
correo. Elicono Contactos aparece como una advertencia en la parte inferior izquierda de la pantalla.
Toque el icono Contactos para modificar la lista de correo.
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New Message

Para obtener mas informacion sobre los dominios internos, consulte Dominios internos.
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Mejoras ergondmicas. Los botones de accién se han movido de la parte superior de la pantalla a la
parte inferior para facilitar el acceso. Estos cambios se han implementado en las pantallas Bandeja
de entrada, Calendario y Contactos.

Nota:

En los dispositivos con Android, los cambios se han implementado en las pantallas Bandeja de
entraday Calendario.

<

TestUser Two

FACETIME
FaceTirme

NTERMET

Para obtener mas informacion sobre las mejoras ergondmicas, consulte Mejoras ergonémicas.
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Secure Mail 19.2.0

Secure Mail paraiOs
En esta version se incluyen mejoras de rendimiento y correcciones de errores.

Para ver una lista de problemas conocidos y resueltos, consulte Problemas conocidos y problemas
resueltos.

Secure Mail para Android

+ Mejoras en Contactos. En Secure Mail para Android, cuando toca Contactos y selecciona un
contacto, los detalles de ese contacto aparecen en la ficha Contacto. Al tocar la ficha Organi-
zacion, aparecen los detalles de la jerarquia de la organizacién, como ADMINISTRADOR, CO-
LABORADORES DIRECTOS y COMPANEROS. Al tocar el icono Mas en la parte superior derecha
de la pantalla, aparecen las siguientes opciones:

- Adjuntar a correo
- Compartir
- Eliminar

En laficha Organizacién, puedetocarelicono “Mas”, situado a la derecha de ADMINISTRADOR,
COLABORADORES DIRECTOS o COMPANEROS. A continuacién, cree un correo electrdnico o
una invitacién de calendario. El campo Para: del correo electronico o evento de calendario se
rellena automaticamente con los detalles de ADMINISTRADOR, COLABORADORES DIRECTOS
0 COMPANEROS.

Requisitos previos:

Compruebe que los servicios web de Exchange (EWS) estan habilitados en su servidor de Ex-
change.

Los detalles de contacto que aparecen dependen de los detalles de la organizacion, obtenidos
de Active Directory. Para que aparezcan los detalles correctos para sus contactos, compruebe
que el administrador haya definido la jerarquia de la organizacion en Active Directory.

Nota:

Esta funcion no esta disponible en el servidor IBM Lotus Notes.

« Directiva de acceso de red. En Secure Mail para Android, se agrega una nueva opcién llamada
S$SO web en tunel a la directiva MDX de acceso de red. Configurar esta directiva le daré la flexibil-
idad de usar el tinel para transferir el trafico interno a través de Secure Browse y Secure Ticket
Authority (STA) en paralelo. También puede permitir conexiones Secure Browse para servicios
de autenticacién, como NTLM, Okta y Kerberos. Al configurar STA inicialmente, debe agregar
nombres de dominio completos individualesy puertos de direcciones de servicios a la directiva
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Servicios de red en segundo plano. Sin embargo, si configura la opcién SSO web en tinel, no
es necesario realizar estas configuraciones.

Cémo habilitar esta directiva para Secure Mail para Android en la consola de Citrix Endpoint Manage-
ment:

1. Descarguey use el archivo MDX para Android. Para obtener informacion detallada, consulte los
pasos descritos en Agregar una aplicacion MDX.

2. En la directiva Acceso de red, haga clic en la opcién SSO web en tunel. Para obtener
mas informacion, consulte [Acceso de red de aplicaciones]/es-es/mobile-productivity-
apps/administrator-tasks/policies-android.html#app-network-access()

Secure Mail paraiOs 19.1.6

En esta version se incluyen mejoras de rendimiento y correcciones de errores.

Secure Mail 19.1.5

A partir de esta version, Secure Mail admite los siguientes servidores:

+ Exchange Server 2016 Cumulative Update 11
+ Exchange Server 2010 SP3 Update Rollup 24

Para obtener mas informacion acerca de la lista completa de compatibilidad con servidores Secure
Mail, consulte Introduccion a Secure Mail.

Secure Mail 19.1.0

Secure Mail paraiOS

« Mejoras en Contactos. En Secure Mail para iOS, cuando toca Contactos y selecciona un con-
tacto, los detalles de ese contacto aparecen en laficha Contacto. Al tocar la ficha Organizacién,
aparecen los detalles de la jerarquia de la organizacién, como Administrador, Colaboradores
directos y Compaiieros. Altocar elicono Mas en la parte superior derecha de la pantalla, apare-
cen las siguientes opciones:

- Modificar
- Agregar a VIP
- Cancelar

En laficha Organizacién, puede tocar en elicono “Mas”, situado a la derecha de Administrador,
Colaboradores directos o Companeros. Esta accion permite crear un correo electrénico o un
evento de calendario. El campo Para: del correo electrénico o

evento de calendario se rellena automaticamente con los detalles de Administrador, Colabo-
radores directos o Compaiieros. Puede redactar y enviar el correo electrénico.
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Requisitos previos:

Compruebe que los servicios web de Exchange (EWS) estan habilitados en su servidor de Ex-
change.

Los detalles de contacto que aparecen dependen de los detalles de la organizacion (contacto
de Outlook), obtenidos de Active Directory. Para que aparezcan los detalles correctos para sus
contactos, compruebe que el administrador haya definido la jerarquia de la organizacion en
Active Directory.

Nota:

Esta funcion no esta disponible en el servidor IBM Lotus Notes.

« Exporte la hora y la ubicacion de la reunion a su calendario nativo. En Secure Mail para
i0S, se agrega un nuevo valor Hora de reunién, Ubicacion a la directiva MDX Exportar calen-
dario. Esta mejora permite exportar la hora y la ubicacion de las reuniones de los eventos del
calendario de Secure Mail a su calendario nativo.

+ Secure Mail para iOS admite notificaciones push enriquecidas en configuraciones que ejecutan
Microsoft Enterprise Mobility + Security (EMS) /Intune con autenticacion moderna (0365).

Para habilitar la funcién de notificaciones push enriquecidas, debe cumplir los siguientes reg-
uisitos previos:

En la consola de Endpoint Management, active las notificaciones push.
Establezca la directiva Acceso de red en Sin restricciones.

Establezca la directiva Control de notificaciones en pantalla bloqueada en Permitir o
Remitente del correo o titulo del evento.

Vaya a Secure Mail > Parametros > Notificaciones y habilite Notificaciones de correo.

« Los usuarios de Secure Mail pueden utilizar la aplicaciéon Zoom para unirse a reuniones. Para
obtener informacion sobre como configurar las directivas necesarias para utilizar la aplicacion
Zoom, consulte Unirse a reuniones desde el calendario.

« Esta version admite iPad Pro de 11 pulgadasy iPad Pro de 12,9 pulgadas.

Secure Mail para Android

« Mejoras en los datos adjuntos En Secure Mail para Android, se ha simplificado la visualizacién
de datos adjuntos. Para proporcionar una mejor experiencia, se han eliminado los pasos no
esenciales, pero se conservan las opciones de datos adjuntos que existian en las versiones an-
teriores.

Puede ver los datos adjuntos en la aplicaciéon Secure Mail. El archivo adjunto se abre directa-
mente si se puede ver mediante Secure Mail. Si los datos adjuntos no se pueden ver mediante
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Secure Mail, aparecera una lista de aplicaciones. Puede seleccionar la aplicacion necesaria para
ver los datos adjuntos. Para obtener mas informacion, consulte Visualizar datos adjuntos.

« Los usuarios de Secure Mail pueden utilizar la aplicacion Zoom para unirse a reuniones. Para
obtener informacion sobre como configurar las directivas necesarias para utilizar la aplicacion
Zoom, consulte Unirse a reuniones desde el calendario.

« Exporte la horay la ubicacion de la reunién a su calendario nativo. En Secure Mail para An-
droid, se agrega un valor Hora de reunién, Ubicacién a la directiva MDX Exportar calendario.
Esto le permite exportar la horay la ubicacion de las reuniones de los eventos del calendario de
Secure Mail a su calendario nativo.

Nota:

Android 5.x dejé de admitirse el 31 de diciembre de 2018.

Secure Mail 18.12.0

En esta version se incluyen mejoras de rendimiento y correcciones de errores.

Para ver una lista de problemas conocidos y resueltos, consulte Problemas conocidos y problemas
resueltos.

Secure Mail 18.11.5

Secure Mail para Android

 Notificar mensajes de phishing con encabezados ActiveSync. En Secure Mail para Android,
cuando un usuario notifica un mensaje de phishing, se genera un archivo EML como adjunto
correspondiente a ese correo. Los administradores reciben este correo y pueden ver los en-
cabezados ActiveSync asociados al mensaje notificado.

Para habilitar esta funcion, un administrador debe configurar la directiva Direcciones para no-
tificar mensaje de phishing y definir el Mecanismo para notificar phishing en Notificar me-
diante archivo adjunto. El administrador configura estos parametros en la consola de Citrix
Endpoint Management. Para obtener informacion detallada sobre la configuracion de directi-
vas MDX para Secure Mail, consulte Directivas MDX para aplicaciones méviles de productividad.

« Imprimir correos electronicos y eventos de calendario En Secure Mail para Android, puede
imprimir correos electronicos y eventos de calendario desde el dispositivo Android. Para esta
funcionalidad de impresion, se utiliza el framework de Android Print. Para obtener mas infor-
macién, consulte Imprimir mensajes de correo electrénico y eventos de calendario.

+ Feeds del administrador. En Secure Mail para Android, puede ver los correos electrénicos del
administrador en la pantalla Feeds. Puede aparecer un maximo de cinco mensajes de correo
electrénico en los feeds De su administrador, en funcién de los parametros del Periodo de
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sincronizacion de correo. Para ver mas correos electronicos de parte del administrador, toque

Ver todo.
Feeds
Upcoming Meetings
TODAY
08:00

Cloud Conference

From Your Manager

Requisitos previos:

Compruebe que los servicios web de Exchange (EWS) estan habilitados en su servidor de Ex-
change.

Los datos que aparecen en la tarjeta de administrador dependen de los detalles de la organi-
zacion (contacto de Outlook), obtenidos de Active Directory. Para que aparezcan los detalles
correctos en el feed del administrador, compruebe que el administrador haya definido la jerar-
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quia de la organizacion en Active Directory.
Nota:

Esta funcion no esta disponible en el servidor IBM Lotus Notes.

Secure Mail 18.11.1
Importante:

Se ha resuelto el siguiente problema en Secure Mail para Android 18.11.1.

En Secure Mail para Android con conexiones a IBM Notes Traveler 9.0.1 SP 10, los correos elec-
tronicos con archivos adjuntos permanecen en la bandeja de salida. [CXM-58962]

Secure Mail 18.11.0

Secure Mail para Android

+ Notificaciones de subcarpeta. En Secure Mail para Android, puede recibir notificaciones de
correo desde subcarpetas de la cuenta de correo. Para obtener mas informacion, consulte No-

tificaciones de subcarpeta.

+ Actualizaciones a los servicios en segundo plano en Secure Mail para Android. Para cumplir
con el requisito de limites de ejecucion en segundo plano de Google Play en dispositivos con
Android 8.0 (API de nivel 26) o posterior, hemos actualizado los servicios en segundo plano de
Secure Mail. Para una sincronizacion de correo ininterrumpida y unas notificaciones continuas
en el dispositivo, habilite el servicio de notificaciones push de Firebase Cloud Messaging (FCM).
Para obtener mas informacioén sobre cémo habilitar las notificaciones push basadas en FCM,
consulte Notificaciones push en Secure Mail.

Debe activar las notificaciones de correo en los parametros de Secure Mail del dispositivo. Para
obtener informacién mas detallada sobre esta actualizacion, consulte este articulo de asistencia de
Knowledge Center.

Limitaciones:

« Sino ha habilitado las notificaciones push basadas en FCM, la sincronizacién en segundo plano
se produce una vez cada 15 minutos. Este intervalo puede variar segln si la aplicacion se esta
ejecutando en segundo plano o en primer plano.

« Cuando los usuarios actualizan manualmente la hora desde los parametros del dispositivo, la
fecha en el widget del calendario no se actualiza automaticamente.

Secure Mail paraiOs

« Disponible eniOS 12.1. Secure Mail para iOS esta disponible en i0S 12.1.
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+ Mejoras en los mensajes de error de notificaciones push enriquecidas. En Secure Mail para
i0S, los mensajes de error referentes a notificaciones push aparecen en el centro de notifica-
ciones correspondiente del dispositivo y se agrupan por tipo de error de la notificacion. Para
obtener mas informacion, consulte Mensajes de error de notificaciones push en Secure Mail

paraiOS.

+ Feeds del administrador. En Secure Mail para iOS, puede ver los correos electronicos del ad-
ministrador en la pantalla Feeds. Puede aparecer un maximo de cinco mensajes de correo elec-
trénico en los feeds De su administrador, en funcién de los pardmetros del Periodo de sin-
cronizacion de correo. Para ver mas correos electrénicos de parte del administrador, toque
Ver todo.
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Feeds

Upcoming Meetings
TODAY

08:00

Cloud Conference

From Your Manager

Requisitos previos:

Compruebe que los servicios web de Exchange (EWS) estan habilitados en su servidor de Ex-
change.

Los datos que aparecen en la tarjeta de administrador dependen de los detalles de la organi-
zacion (contacto de Outlook), obtenidos de Active Directory. Para que aparezcan los detalles
correctos en el feed del administrador, compruebe que el administrador haya definido la jerar-
quia de la organizacion en Active Directory.
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Nota:

Esta funcion no esta disponible en el servidor IBM Lotus Notes.

Secure Mail 18.10.5

« Integracion de Secure Mail con Slack (Tech Preview): Ahora puede llevar su conversacién
por correo electronico a la aplicacion Slack en dispositivos i0S o Android. Para obtener mas
detalles, consulte Integracion de Secure Mail en Slack (Preview).

+ Mejoras en la carpeta Feeds: En Secure Mail para iOS, se han incorporado las siguientes mejo-
ras a la carpeta Feeds existente:

- Puede ver hasta cinco de las proximas reuniones en su tarjeta Feeds.
- Las reuniones para el periodo de las proximas 24 horas aparecen en la tarjeta Feeds y se
clasifican en las secciones Hoy y Mafnana.

Secure Mail 18.10.0

« Canales de notificacion de Secure Mail para notificaciones de correo y calendario: En los
dispositivos con Android O o una version posterior, puede usar la configuracion del canal de
notificaciones para administrar la forma en que se manejan sus notificaciones de correo elec-
tronico y calendario. Esta funcion permite personalizar y administrar sus notificaciones. Para
obtener mas informacidn, consulte Canales de notificaciones.

« Notificar mensajes de phishing (en calidad de reenvios):En Secure Mail para iOS, puede usar
la funcidn “Notificar phishing” para informar sobre un correo electrénico sospechoso de phish-
ing como un reenvio. Puede reenviar los mensajes sospechosos a las direcciones de correo
electrénico que los administradores configuren en la directiva. Para habilitar esta funcion, un
administrador debe configurar la directiva “Direcciones para notificar mensaje de phishing”y
definir el Mecanismo para notificar phishing en Notificar mediante reenvio. Para ver docu-
mentacion de ayuda para usuarios sobre esta funcion, consulte el articulo del Centro de ayuda
para usuarios de Citrix Notificar mensajes de phishing.

Secure Mail 18.9.0

« Nuevo esquema de numeracion de versiones, en el formato “aa.mm.version”. Por ejemplo, ver-
sion 18.9.0.

« Notificar mensajes de phishing (en calidad de reenvios): En Secure Mail para Android, puede
usar la funcién “Notificar phishing” para informar sobre un correo electrénico sospechoso
de phishing como un reenvio. Puede reenviar los mensajes sospechosos a las direcciones
de correo electréonico que los administradores configuren. Para habilitar esta funcion, un
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administrador debe configurar la directiva “Direcciones para notificar mensaje de phishing”
y definir el “Mecanismo para notificar phishing” en Notificar mediante reenvio. Para ver
documentacién de ayuda para usuarios sobre esta funcidn, consulte el articulo del Centro de
ayuda para usuarios de Citrix Notificar mensajes de phishing.

+ Mejoras en las tarjetas Feeds: En Secure Mail para Android, se han realizado las siguientes
mejoras en la carpeta Feeds existente:

- Las invitaciones a las reuniones de todas las carpetas sincronizadas automaticamente
aparecen en la tarjeta Feeds.

- Puede ver hasta cinco de las proximas reuniones en su tarjeta Feeds.

- Ahora las proximas reuniones aparecen en funcién de un periodo de 24 horas a partir de
su hora actual. Estas invitaciones a reuniones se clasifican en Hoy y Maiiana.
Enversiones anteriores, las proximas reuniones hasta el final del dia aparecen es sus feeds.

« Exportar eventos del calendario de Secure Mail: Con Secure Mail para iOS y Android, puede
exportar los eventos del calendario de Secure Mail a la aplicacion de calendario nativa de su
dispositivo. Para habilitar esta funcién, toque Parametros y arrastre a la derecha el control
deslizante de “Exportar eventos del calendario”. Para obtener mas informacién, consulte Ex-
portar eventos del calendario de Secure Mail.

Secure Mail 10.8.65

« Disponible con iOS 12: En Secure Mail para i0OS, admitimos la funcién “Notificaciones de
grupo”. Con esta funcion, las conversaciones se agrupan a partir de un hilo de correo. Puede
ver rapidamente las notificaciones agrupadas en la pantalla de bloqueo del dispositivo. Los
parametros de las notificaciones de grupo estan habilitados de forma predeterminada en el
dispositivo.

« En Secure Mail paraiOS, los botones Guardar borrador y Eliminar borrador son mas grandes.
Esta mejora permite a los clientes distinguir mejor una opcién de la otra.

« En Secure Mail para iOS, puede identificar las llamadas entrantes de sus contactos de Secure
Mail. Para ello, habilite la identificacion de llamadas de Secure Mail en los Ajustes del disposi-
tivo. Al habilitar esta configuracion, cuando recibe una llamada entrante, el dispositivo muestra
el nombre de la aplicacion con el ID de la llamada, como “ID de llamada de Secure Mail: Julio
Gomez”. Para obtener méas informacidn, consulte Identificar lamada en Secure Mail.

Secure Mail 10.8.60

« Secure Mail es compatible con Android P.

« Ahora Secure Mail esta disponible en polaco.

« En Secure Mail para iOS, puede adjuntar archivos a su correo electrénico desde la aplicacion
Archivos nativa de iOS. Para obtener méas informacidn, consulte Funciones de iOS.
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Secure Mail 10.8.55

No hay funciones nuevas en Secure Mail 10.8.55. Para ver los problemas resueltos, consulte Proble-
mas conocidos y problemas resueltos.

Secure Mail 10.8.50

Mejoras para adjuntar fotos. En Secure Mail para iOS, puede adjuntar fotos facilmente al tocar en
el nuevo icono Galeria. Toque el icono Galeria y seleccione las fotos que quiera adjuntar a su correo
electronico.
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Attach multiple photos

more easily

Enter Secure Mail
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Pantalla “Feeds” en Secure Mail. Secure Mail paraiOSy Android destaca todos los correos electréni-
cos no leidos, las invitaciones a reuniones que requieren su atencion y las proximas reuniones en la
pantalla Feeds.

Secure Mail 10.8.45

Sincronizacion de carpetas. En Secure Mail para iOS y Android, puede tocar el icono Sincronizar
para actualizar todo el contenido de Secure Mail. Encontrara el icono Sincronizar en los paneles
deslizables de Secure Mail como Buzones, Calendarios, Contactos y Archivos adjuntos. Cuando tocael
icono Sincronizar, se actualizan las carpetas que haya configurado para la actualizacion automatica,
como Buzones, Calendarios y Contactos. La marca de hora de la dltima sincronizacion aparece junto
al icono Sincronizar.

Mejoras para adjuntar fotos. En Secure Mail para Android, puede adjuntar fotos facilmente al tocar
el nuevo icono Galeria. Toque el icono Galeria y seleccione las fotos que quiera adjuntar a su correo
electronico.
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Attach multiple photos

more easily

Enter Secure Mail
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Secure Mail 10.8.40

Busquedas en el calendario. En Secure Mail para i0S, puede buscar eventos, asistentes o cualquier
otro texto en el calendario.

Secure Mail 10.8.35

La version de Secure Mail para iOS es 10.8.36.

« Opciones de respuesta a notificaciones. En Secure Mail paraiOS, los usuarios pueden respon-
der a notificaciones de reunion (Aceptar, Rechazar y Provisional). Pueden responder a notifica-
ciones de mensajes (Respondery Eliminar).

© 1999-2021 Citrix Systems, Inc. All rights reserved. 58



Secure Mail
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Harshith 57
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07/06/18, 12:30 PM

_— =

Accept

Decline

« Mejoras en el boton Atras de Secure Mail para Android. En Secure Mail para Android, puede
tocar en el boton Atras de su dispositivo para descartar las opciones expandidas del boton de
accion flotante. Siel boton de accidn flotante esta en estado expandido, la accién de tocar en el
botdn Atras de su dispositivo colapsa las opciones de respuesta. Esta accion lo lleva de vuelta
a la vista de detalles del mensaje o evento.
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Forward
Reply All

Reply

<]

+ En Secure Mail para Android, los botones de respuesta a las reuniones aparecen dentro del

&’ . . . pe .z 7’ . . . .
correo electronico. Cuando reciba una notificacién por correo electrénico sobre invitaciones
a reuniones, puede responder a la invitacion tocando en una de las siguientes opciones:

- Si
- Quiza
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- No

Message view

Monday, May 14, 2018
130 P — 2:30 PM
Timezone:, (GMT+5:30) India Standard Time

Aovailabi Ty

Chalukya Room
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Secure Mail 10.8.25

Ahora Secure Mail para iOS admite S/MIME para las credenciales derivadas: Para que esta funcion
funcione, debe hacer lo siguiente:

« Seleccione “Credencial derivada” como origen del certificado S/MIME. Para obtener mas infor-
macion, consulte Credenciales derivadas para iOS.
+ Agregue la propiedad del cliente Atributos LDAP en Citrix Endpoint Management. Use la sigu-
iente informacion:
- Clave: SEND_LDAP_ATTRIBUTES
- Valor: userPrincipalName=${ user.userprincipalname } ,sAMAccountNAme=
${ user.samaccountname } ,displayName=${ user.displayName } ,mail=$

{ user.mail }

Si quiere conocer los pasos para agregar una propiedad del cliente a XenMobile Server, consulte
Propiedades del cliente; para agregar una propiedad del cliente a Endpoint Management, consulte
Propiedades del cliente.

Para obtener informacidn sobre cdmo se inscriben los usuarios con credenciales derivadas, consulte

Inscribir dispositivos con credenciales derivadas.
1. Enla consola de Endpoint Management, vaya a Configurar > Aplicaciones.
2. Seleccione Secure Mail y haga clic en Modificar.

3. En el apartado de la plataforma iOS, en “Origen de certificado S/MIME”, seleccione Credencial
derivada.

S/MIME certificate source

Enable S/MIME during first Secure Mail startup

Calendar Web and Audio Options GoToMeeting and User Entered

S/MIME public certificate source

Ldap server address

Secure Mail para iOS y Android presenta un nuevo disefio: Hemos simplificado y hecho mas efi-
ciente la navegacion del usuario. Hemos alineado el mend y los botones de accion de Secure Mail en
forma de una barra de navegacion. Para ver un video que demuestre los cambios de navegacion del
usuario, consulte:
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Secure Mail

What’s New &

A simpler, more efficient Secure Mail

En la siguiente imagen se muestra la nueva barra de navegacion en dispositivos iOS.

Skip

A better way to navigate
between Mail, Calendar, Contacts & Attachments

Skip

Settings has a new home

inside the slide out

Select with tap & hold

in Mail, Contacts & Attachments

Skip

Easy attachment access
from the tab bar

Attachments

Enter Secure Mail

En la siguiente imagen se muestra la nueva barra de navegacion en dispositivos Android.

Skip
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Skip

A better way to navigate

between Mail, Calendar, Contacts & Attachments

Lo que ha cambiado:

Skip

Settings has a new home

inside the slide out

Mailbox

Easy attachment access

from the tab bar

Attachments

Skip

« Se ha eliminado el icono de seleccion. Las funciones de Secure Mail (Correo, Calendario, Con-

tactos y Adjuntos) estan ahora disponibles como botones en la barra de pie de pagina. En la

siguiente imagen se muestra este cambio.
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— Inbox Q

® Avery Taylor 3:28 PM
Why Las Vegas Hotel Rooms For You

Las Viegas has more than 100,000 hotel rooms
to choose from. There is something for every

® Jorge Hogan 3:28 PM
Global Resorts Network Grn Putting Timeshar...
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every

Elsie Newton 3:28 PM
Become A Travel Pro In One Easy Lesson

Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every

Steven Todd 3:28 PM
Train Travel On Track For Safety

Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every

@ Chris Herrera £330 PM
Matorhome Or Trailer

Las Vegas has maore than 100,000 hotel rooms
to choose from. There is something for every

@ Birdie Walton 3:28 PM
Coventry City Guide Including Coventry Hotels

Las Vegas has maore than 100 000 hote
ta choosa from, Thara 1s :mrnething ]

= S B
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Nota:

Endispositivos Android, la barra de pie de pagina no esta disponible después de abrir un el-
emento de correo. Por ejemplo, como se muestra en la siguiente imagen, si abre un correo
electrénico o un evento de calendario, la barra de pie de pagina no estara disponible.
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| £ o

Synergy 2018 Keynote = This Is How
the Future Works

www.citrix.com/SynergyTV

v Yes Maybe X Mo

O

in Meeting Dhal In Running Late
From: Communications at Citrix
Invitees: 1invitee

|y TP S N PR SR e ey | [P R, o e

M

« El meni Parametros esta disponible en todos los menis (Correo, Calendario, Contactos y Ad-
juntos). Para ir a Parametros, toque el icono de tres lineas y, a continuacidn, toque el botén
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Parametros, disponible en la parte inferior derecha, como se muestra en la siguiente imagen.

Mailboxes
£ All Accounts
£3 Inbox
O Unread
[ Flagged
AV
D Drafts

Contacts

& All Contacts

& jamie.lee@eoprime.com
] Contacts
D Suggested Contacts

EE jamie.lee@eoprime.com
] Contacts

(] suggested Contacts

Calendar

@8 jamie.lee@eoprime.com
+ Exchange Account
+ Personal Calendar

ﬂﬂ jamie.lee2@eoprime.com
+ Exchange Account

~ Personal Calendar

% Sent ltems
(23 Outbox
E Deleted Items
] Archive
Eg jamie.lee@eoprime.com
£ Inbox
O Unread

[ Flagged
<%

Hide All Calendars

Attachments

B8 jamie.lee@eoprime.com

« Elicono Buscarreemplazalabarrade blsqueda. Eseicono esta disponible en las vistas Bandeja

de entrada, Contactos y Adjuntos.

= Inbox @

® Avery Taylor 3:28 PM

Why Las Vegas Hotel Rooms For You
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every
@ Jorge Hogan 3:28 PM
Global Resorts Network Grn Putting Timeshar...
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every
Elsie Newton 3:28 PM
Become A Travel Pro In One Easy Lesson
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every
Steven Todd 3:28 PM
Train Travel On Track For Safety
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every
@ Chris Herrera 3:28 PM
Motorhome Or Trailer
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every
® Birdie Walton 3:28 PM
Coventry City Guide Including Coventry Hotels

Las Vegas has more than 100,000 hote
to choose from. There is something fo

28 B

= Contacts

[a]

A
Andy Liu
[¢

Chuan Lim

Citrix Car Wash (GNG)

G

Hannah Citrix.

HN<XS<C—HAVWDOVOZIrXC—IQOMMOO®>

[

Files

- [@

12/21117

Recent

Q4 product review.pdf
2017 Q4 product review
204 KB, Elsie Newton

product images.jpeg 1212117
2017 Q4 product review

204 KB, Elsie Newton

Q4 product review custo...doc  12/21/17
2017 Q4 product review

204 KB, Elsie Newton

Q4 product review.zip 12/21117
2017 Q4 product review

204 KB, Elsie Newton

Q4 product review.exe 12/21/17
2017 Q4 product review

204 KB, Elsie Newton

product images.jpeg 1212117
2017 Q4 product review

204 KB, Elsie Newton

= = 2 B

+ En los dispositivos iOS, puede tocar y mantener presionado un elemento de correo para selec-

cionarlo.
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« Puedetocaren el boton de accion flotante Redactar para redactar un nuevo correo electrénico,
como se muestra en la siguiente imagen.

= Inbox O Q

® Avery Taylor So8 P
Why Las Vegas Hotel Rooms For You
Las Vegas has more than 100,000 hotel rooms
ta choose from. There is something for every

® Jorge Hogan St PM
Global Resorts Network Grn Putting Timeshar...
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every

Elsie Newton 3120 B
Become A Travel Pro In One Easy Lesson

Las Vegas has more than 100,000 hotel rooms
ta choose from. There is something for every

Steven Todd 3:28 PM
Train Travel On Track For Safety

Las Vegas has more than 100,000 hotel rooms
to choose from. There i1s something for every

® Chris Herrera 3:28 PM
Motorhwome Or Trailer
Las Vegas has more than 100,000 hotel rooms
ta choose from. There is something for every

#® Birdie Walton 3:28 PM
Coventry City Guide Including Coventry Hotels
Las Vegas has more than 100,000 hote
to choosea fram, Theara s saomething fo

= Sy =)
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« Ahora estan disponibles estas opciones de men en la parte superior derecha de la pantalla:

- Opciones de sincronizacion: Toque el icono de desbordamiento en la parte superior

derecha y vaya a Mas opciones > Opciones de sincronizacion para cambiar las prefer-

encias de sincronizacion.

Nota:

Esta opcion solo esta disponible en dispositivos Android.

- lcono Buscar: Toque el icono para buscar un correo electrénico concreto.

« lcono de vista de clasificacion: Toque el icono para clasificar la conversacion.

« Botén de accion flotante pararesponder: Cuando consulte un correo electrénico, puede tocar

en el icono para Reenviar, Responder a todos o Responder, como se muestra en la siguiente

imagen.

<

X O @ -

Show pictures

Synergy 2018 Virtual Experience D

3 Things You Don’t Want to Miss During
Synergy

There's a ton of awesome stuff happening
this year at Synergy, but here are three
things you really can’t miss:

1. Play the Synergy
Game(s)_as you watch the
keynote

Whether you're at a watch-
together event or at home,
pick and play one of the
Synergy games! The games
will help you follow along and
get a better understanding of
our vision and mission for the
future.

2. Literally fly through the

Synergy conference center
Get a virtual video tour of
Synergy as you fly in through <3
the front doors and
experience the Keynote area,

Qnrial Hith Maat tha Fyvnarte

[ ] 8 B

]

&

.......

Forward

Reply

<

5

B

« Cuando consulta un correo electrénico, dispone de las siguientes opciones de menu en la parte

superior derecha de la pantalla:

- Destacar: Toque el icono para destacar un correo electrénico.
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- Marcar como no leido: Toque el icono para marcar el correo electrénico como no leido.

- Eliminar: Toque el icono para eliminar el correo electrénico.

- Mas opciones: Toque el icono de desbordamiento para ver otras acciones disponibles,
como Mover.

Cambios en el calendario

« Desde el calendario, puede tocar en un botdn de accidn flotante de evento para crear un evento,
como se muestra en la siguiente imagen.
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— May 2018 v

Sun Mon  Tue Wed Thu

13 14 15 16 17
20 21 22 23 24

27 28 29 30 31

TODAY

& 0 S

Fri Sat
4 5
11 12
18 19
25 26
MAY 10

1h 15m
Room (..

=)

« Ahora estan disponibles estas opciones de menu en la parte superior derecha de la pantalla:

- Hoy: Toque el icono para ver los eventos de hoy.
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- Buscar: Toque el icono para buscar un correo electrénico concreto.
- Boton de accion flotante para responder: Cuando consulte un evento, puede tocar en
el icono para Reenviar, Responder a todos o Responder.

< [l

Synergy 2018 Keynote — This Is How
the Future Works

www.citrix.com/SynergyTV
Tuesday, 8 May 2018
9:30 PM to 11:30 PM

[eXeXe}
[03 ®
Join Meeting Dial In Running Late
From: Communications at Citrix
Invitees: 1invitee Forward ~>

Reply All &
Reply “
X

~ B2 B |l s o E L2 B

Cuando consulta un evento, las acciones de respuesta al evento (Si, Tal vez y No) se alinean y estan
disponibles debajo de los detalles del evento.

Cambios en los contactos

« Puede tocar en el botén de accion flotante Crear contacto nuevo, como se muestra en la sigu-
iente imagen.
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M

All Contacts

Ea

14

2

=)

« La opcion de men( Buscar ahora esta disponible en la parte superior derecha de la pantalla.

Puede tocar en esa opcion para buscar un contacto.
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« Cuando consulta los datos de un contacto, dispone de las siguientes opciones de menu en la
parte superior derecha de la pantalla:

En dispositivos Android:

- Maodificar: Toque el icono para modificar los datos del contacto.
- Mas opciones: Toque el icono de modificacién para ver otras acciones disponibles, como
Adjuntar a correo, Compartir o Eliminar.
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At
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En dispositivos iOS:

- Modificar: Toque el icono para modificar los datos del contacto.
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- Compartir: Toque este icono para ver otras acciones disponibles, como Compartir con-
tacto o Adjuntar a correo.

< ‘L f;\

"7 Add to VIPs

INTERNET

Work Email E‘

ALIAS

Alias

FACETIME

FaceTime en R,

& - 2 =]
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Nota:

Para eliminar un contacto en dispositivos iOS, seleccione el contacto, toque Modificar y
luego toque Eliminar en la parte inferior de la pantalla, como se muestra en la siguiente
imagen.
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Cancel

ADDRESS

PERSONAL

DATES

NOTES

M

Add Address

COMPANY INFO

Add Company

Add Personal

Add Date

Add Note

Delete Contact

= 2

Save

B

Cambios en los adjuntos
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Ahora estan disponibles estas opciones de men( para los datos adjuntos, situadas en la parte superior
derecha de la pantalla:

» Ordenar: Toque el icono Ordenar y elija los filtros apropiados para ordenar los adjuntos.
« Buscar: Toque el icono para buscar un adjunto concreto.

Secure Mail 10.8.20

« Secure Mail para iOS ahora admite el uso de credenciales derivadas para la inscripcién y la au-
tenticacion. Para obtener més informacidn acerca de las credenciales derivadas, consulte Cre-
denciales derivadas para iOS.

« Secure Mail para iOS admite las notificaciones push enriquecidas. Con las notificaciones en-
riquecidas, se reciben notificaciones en la bandeja de entrada de un dispositivo bloqueado,
incluso aunque Secure Mail no se esté ejecutando en segundo plano. Esta funcion se admite
con autenticaciones por contrasefia y autenticaciones basadas en el cliente. Para obtener mas
informacion, consulte Notificaciones push enriquecidas.

Nota:

Debido al cambio en la arquitectura para admitir la funcion de notificaciones push enrique-
cidas, las notificaciones de correo Solo VIP ya no estan disponibles.

« Secure Mail paraiOS ahora admite firmas de texto enriquecido. Puede usarimagenes o enlaces
en su firma de correo electrénico. Para obtener mas informacion, consulte Firmas de texto en-
riquecido.

Secure Mail 10.8.15

« Secure Mail para iOS ahora admite firmas de texto enriquecido. Puede usar imagenes o
enlaces en su firma de correo electrdnico. Para obtener mas informacidn, consulte Firmas de
texto enriquecido.

+ Secure Mail admite Android Enterprise, anteriormente conocido como Android for Work.
Puede crear un perfil de trabajo independiente mediante aplicaciones Android Enterprise en
Secure Mail. Para obtener mas informacion, consulte Android Enterprise en Secure Mail.

« Secure Mail genera los recursos incrustados cuando se consulta un correo electrénico. Si
los recursos estan presentes en su red interna (como correos electrénicos con URL de imagenes
que son enlaces internos), Secure Mail se conecta a la red interna para obtener el contenido y
generarlo.

« Secure Mail admite la autenticacion moderna. La autenticacién moderna es una autenti-
cacion OAuth basada en token con nombre de usuario y contrasefia. Esto admite Office 365
para servicios de federacion de Active Directory (AD FS) externos e internos, asi como provee-
dor de identidades (IdP).
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+ Mejoras en el rendimiento del repositorio de archivos adjuntos. Puede desplazarse por el
repositorio de archivos adjuntos mucho mas rapido.

Secure Mail 10.8.10

« Compatibilidad para imprimir archivos adjuntos de correo electrénico. Secure Mail para
i0S admite la impresion de archivos adjuntos de correo electrénico.

« Autenticacion moderna con Microsoft Office 365. Secure Mail para iOS admite la autenti-
caciéon moderna. La autenticacion moderna es una autenticaciéon OAuth basada en token con
nombre de usuario y contrasefia. Se incluye la compatibilidad con Office 365 para servicios de
federacion de Active Directory (AD FS) externos e internos y con el proveedor de identidades
(IdP). Para obtener mas informacidn, consulte Autenticacion moderna con Microsoft Office 365.

Notas:

Esta version no admite la autenticacion moderna junto con la integracion de Endpoint Manage-
ment con Microsoft Intune/EMS.

Esta version incluye la autenticacion moderna en una situacion donde AD FS es accesible exter-
namente.

Problemas conocidos y problemas resueltos

November 16, 2021

Secure Mail 21.11.0

No hay problemas conocidos ni resueltos en esta version.

Secure Mail 21.10.5

No hay problemas conocidos ni resueltos en esta version.

Secure Mail 21.10.0
Problemas conocidos en Secure Mail 21.10.0

No hay ningln problema conocido en esta version.
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Problemas resueltos en Secure Mail 21.10.0

« En Secure Mail para Android, al abrir un archivo PDF interactivo en dispositivos con la Beta 4 de
Android 12, el archivo se cierra de forma inesperada. [CXM-98268]

« En Secure Mail para Android, aparece una pantalla vacia al abrir un correo electrénico con ima-
genes incrustadas. [CXM-99694]

« Al cambiar de una red mévil a una red Wi-Fi y viceversa, se le pedira que inicie sesién en Secure
Hub para Android. Una vez que haya proporcionado el PIN para la autenticacion, no se puede
iniciar sesion falla porque Secure Mail le indica que su cuenta ha caducado. [CXM-100317]

« Sus correos electrénicos no se sincronizan después de actualizar Secure Mail para Android a la
version 21.7.0. [CXM-100644]

Problemas conocidos y problemas resueltos en versiones anteriores

Para consultar los problemas conocidos y resueltos en versiones anteriores de Secure Mail, consulte
Historial de problemas conocidos y resueltos en Secure Mail.

Implementar Secure Mail

December 7, 2021

Para implementar Secure Mail con Citrix Endpoint Management (antes XenMobile), siga estos pasos

generales:

1. Secure Mail puede integrarse con un servidor Exchange Server o IBM Notes Traveler Server para
mantener Secure Mail sincronizado con Microsoft Exchange Server o IBM Notes. Si usa IBM
Notes, configure el servidor IBM Notes Traveler Server. La configuracion usa las credenciales
de Active Directory para la autenticacion en Exchange o IBM Notes Traveler. For details, see

Integrating Exchange Server or IBM Notas Traveler Server.
Importante:

No puede sincronizar el correo de Secure Mail con IBM Notes Traveler (anteriormente IBM
Lotus Notes Traveler). Esta capacidad de terceros de Lotus Notes no se admite actual-
mente. Por eso, cuando elimina de Secure Mail el correo de unareunién ala que harespon-
dido, ese correo no se elimina del servidor IBM Notes Traveler. Si los usuarios aceptan un
evento de calendario y luego lo rechazan con un comentario o realizan alguna accién con
un comentario, el comentario no se incluye. [CXM-47936] Para obtener mas informacion
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acerca de las limitaciones conocidas con IBM/Lotus Notes, consulte esta entrada de blog
de Citrix.

2. Silo prefiere, puede habilitar el inicio SSO desde Secure Hub. Para hacerlo, configure la infor-
macion de la cuenta de Citrix Files en la consola de Endpoint Management para habilitar End-
point Management como proveedor de identidades SAML para Citrix Files. En la configuracion
se usan las credenciales de Active Directory para autenticarse en Citrix Files.

Configurar la informacion referente a la cuenta de Citrix Files en Endpoint Management es una
operacion que solo hay que realizar una vez para todos los clientes Citrix, clientes Citrix Files
y clientes Citrix Files que no son MDX. Para obtener mas detalles, consulte Para configurar la
informacion de la cuenta de Citrix Files en la consola de Endpoint Management para SSO.

3. Descargue el archivo MDX de Secure Mail desde el sitio de descargas de Citrix.

4. Agregue Secure Mail a Endpoint Management y configure las directivas MDX. Para obtener mas
informacion, consulte Agregar aplicaciones.

Nota:

A partir de Secure Mail 10.6.5, puede configurar una nueva directiva MDX de analisis orientada a
Secure Mail para iOS y Android. Citrix recopila datos de analisis para mejorar la calidad del pro-
ducto. La directiva Google Analytics con nivel de detalle permite especificar si los datos recopi-
lados son anénimos o se pueden asociar a su dominio de empresa. Seleccionar la recopilaciéon
anonima permite que no se incluya el dominio de empresa de los usuarios en los datos que se
recopilan. Esta directiva nueva sustituye a una directiva anterior de Google Analytics.

Cuando la directiva se establece en la recopilaciéon andnima, recopilamos los siguientes tipos de
datos. No tenemos manera de vincular estos datos a un usuario o empresa individual porque no
solicitamos informacion que identifique al usuario. No se envia informacion personal de identidad a
Google.

« Estadisticas del dispositivo (como la version del sistema operativo, la version de la aplicaciéony
el modelo del dispositivo)

« Informacién de la plataforma (como la version de ActiveSync y la version del servidor Secure
Mail)

« Puntos de error para la calidad del producto, como los registros de APNs, la sincronizacion y el
envio de correo, la descarga de datos adjuntos y la sincronizacion de calendario.

Tenga en cuenta que, cuando la directiva esta establecida en la opcidn de recopilacion completa, no
se recopila ninguna otra informacién identificable aparte del dominio de empresa. La opcion prede-
terminada es la recopilacion completa.
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Configurar Secure Mail

June 18, 2019
Se pueden configurar e integrar en Secure Mail las siguientes funciones:

+ Integrar Secure Mail en Microsoft Intune/EMS

« Autenticacion moderna en Office 365

+ Servicios en segundo plano para Secure Mail

« Integrar Exchange Server o IBM Notes Traveler Server
+ S/MIME para Secure Mail

« Single Sign-On para Secure Mail

Integrar Secure Mail en Microsoft Intune/EMS

December 7, 2021

Con esta integracion, puede administrar y entregar Citrix Secure Mail con mas seguridad, al mismo
tiempo que dispone de los medios necesarios para mejorar la productividad.

Secure Mail admite varias configuraciones de Microsoft Intune. Puede conectar Secure Mail a buzones
locales de Exchange o buzones de Office 365. Para definir como se integra Endpoint Management en
EMS/Intune, consulte Integrar Citrix Endpoint Management en Microsoft Intune/EMS.

Secure Mail admite los siguientes modos de implementacion:

+ MAM de Intune

+ MAMy MDM de Intune

« MAM de Intune con solo MDM de Endpoint Management

+ MAM de Intune con MDM y MAM de Endpoint Management

Servidores de correo compatibles

+ Exchange Online
« Exchange Server 2016
+ Exchange Server 2013

Limitaciones

Secure Mail no admite la autenticacidén basada en certificados.
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Importante:

Para usar Secure Mail en modo MDM junto con Citrix Endpoint Management (MDM y MAM), debe
configurar Secure Hub en el entorno.

Para configurar Secure Mail para Intune

Si el entorno esta configurado en el modo MDM de Citrix Endpoint Management, Secure Mail rellena
automaticamente los nombres de usuario en una experiencia de primer uso.

Para habilitar esta funcion, debe configurar directivas personalizadas en la consola de Endpoint Man-
agement. Para obtener informacion detallada, consulte Configurar Secure Mail en la documentacion
de Endpoint Management.

Funciones incompatibles con Intune

Las siguientes funciones de Secure Mail no son compatibles con la integracion de Endpoint Manage-
ment en EMS/Intune:

« Secure Ticket Authority (STA)

« Inscripcion por correo electronico con Single Sign-On (SSO)
+ Notificaciones push enriquecidas

« Citrix Files (antes ShareFile)

« Cifradoy firma S/MIME

+ Microsoft Information Rights Management

+ Secure Browse y servidor Exchange interno sin SSO de KCD

Autenticacion moderna en Microsoft Office 365

December 7, 2021

Secure Mail admite la autenticacidon moderna en Microsoft Office 365 para Servicios de federacion
de Active Directory (AD FS) o el proveedor de identidades (IdP). La autenticacion moderna es una
autenticacion OAuth basada en token con nombre de usuario y contrasefia. Los usuarios de Secure
Mail con dispositivos iOS pueden aprovechar las ventajas de la autenticacion basada en certificados
al conectarse a Office 365. Cuando inician sesidn en Secure Mail, los usuarios se autentican con un
certificado de cliente, en lugar de escribir sus credenciales.

Antes de continuar, haga lo siguiente:

1. Habilitar la autenticacion moderna (OAuth) para Microsoft Office 365.
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2. Habilite los dispositivos de punto final, las URL y los intervalos de direcciones IP de Office 365 en
su firewall para garantizar una conectividad de red 6ptima. Para obtener mas detalles, consulte
la documentacién de Microsoft en URL e intervalos de direcciones IP de Office 365.

Requisitos previos de la directiva de Citrix Endpoint Management

Habilite las siguientes directivas en la consola de Citrix Endpoint Management:
Para dispositivos que ejecutan iOS:

« Mecanismo de autenticacion de Office 365: Utilice esta directiva para indicar el mecanismo
de OAuth utilizado para la autenticacion cuando se configura una cuenta en Office 365. Esta
directiva tiene los siguientes valores que debe configurar:

- Nousar OAuth: Utilice esta directiva para la autenticacion basica durante la configuracion
de la cuenta.

- Usar OAuth con nombre de usuario y contraseiia: Utilice esta directiva para el protocolo
OAuth durante la autenticacién. Los usuarios deben proporcionar su nombre de usuario
y contrasefia y, opcionalmente, un codigo de autenticacion de varios factores para el flujo
de OAuth.

- Usar OAuth con certificado de cliente: Use esta directiva si Office 365 esta configurado
para realizar la autenticacion basada en certificados. La configuracion predeterminada es
No Usar OAuth.

Para dispositivos con Android:

« Usarautenticaciéon moderna para 0365: Utilice esta directiva para el protocolo OAuth durante
la autenticacion.
« Agente de usuario personalizado para autenticacion moderna: Utilice esta directiva para
cambiar la cadena de agente de usuario predeterminada para la autenticacion moderna.
« Directiva SSO web para tunelizacion: Utilice esta directiva para tunelizar el trafico de OAuth
a través de Secure Browse. Para ello:
- Active la directiva Utilizar SSO web para la tunelizacion.
- En la directiva Acceso de red, seleccione la opcién SSO web en tinel.
- Excluyalos nombres de host relacionados con OAuth de la directiva Servicios en segundo
plano.

Directivas comunes para dispositivos iOS y Android:

« Nombres de host Exchange Online de confianza: Utilice esta directiva para definir una lista
de nombres de host Exchange Online de confianza que utilizan el mecanismo OAuth para la aut-
enticacion cuando se configura una cuenta. Los elementos de esta lista estan separados por co-
mas, como servidor.empresa.com, servidor.empresa.co.uk. Esta lista puede contener un valor
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predeterminado o una URL mnemonica, pero no puede estar vacia. El valor predeterminado es
outlook.office365.com.

« Nombres de host AD FS de confianza: utilice esta directiva para definir una lista de nombres
de host AD FS de confianza para las paginas web donde la contrasefia se rellena automatica-
mente durante la autenticacion OAuth de Office 365. Este es un formato separado por comas,
como sts.companyname.com, sts.company.co.uk. Sila lista esta vacia, Secure Mail no
rellena automaticamente las contrasefias. Secure Mail coteja los nombres de host de la lista
con el nombre de host de la pagina web encontrada durante la autenticacién de Office 365y
comprueba si la pagina usa el protocolo HTTPS. Por ejemplo, cuando sts. company.comesun
nombre de host de la lista, y el usuariova a https: , Secure Mail rellena
la contrasefia siempre que la pagina tenga un campo de contrasefia. El valor predeterminado
es login.microsoftonline.com.

+ Secure Mail Exchange Server: Utilice esta directiva para definir la direcciéon de su Exchange
Server. Puede utilizar esta directiva para definir la direccion del servidor local o la direccidn del
servidor en la nube, conforme a sus requisitos.

Secure Mail para iOS ahora tiene habilitada la autenticacion moderna cuando las directivas se actual-
izan en el dispositivo.

Limitaciones

« Si esta utilizando la autenticacién moderna en su entorno, la funcion Notificaciones push en-
riquecidas para iOS no esta disponible. Para obtener mas informacion sobre las notificaciones
push enriquecidas, consulte Notificaciones push en Secure Mail.

« No se admiten varias cuentas en configuraciones que ejecuten una autenticacién basada en
certificados.

Directivas de Secure Mail

En las siguientes tablas se indican las directivas de Secure Mail que se requieren en funcion de la
infraestructura de Exchange:

Mecanismo de
autenticacion de

Office 365 / Usar Nombres de host AD Nombres de host
Infraestructura de autenticacion FS Online de Exchange Online de
Exchange moderna para 0365 confianza. confianza
Local NO NA NA
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Infraestructura de
Exchange

Hibrido*

Exchange Online

Infraestructura de
Exchange

Local

Hibrido*

Exchange Online

Mecanismo de
autenticacion de
Office 365 / Usar
autenticacion
moderna para 0365

Si

Si

Servidor Exchange de

Secure Mail

Nombre de host local

de Exchange

local, nombres de
host de Exchange
Online

Outlook.

office365.com

Nombres de host AD
FS Online de
confianza.

AD FS/IDP

AD FS/IDP

Servicios de red en
segundo plano (i0S)

Local
Local, nombre de

host local de
Exchange

Nombres de host
Exchange Online

Nombres de host
Exchange Online de
confianza

Outlook.
office365.como
direccion URL
mnemonica
Outlook.
office365.como
direccion URL

mnemonica

Servicios de red en
segundo plano
(Android)

Local

Local, nombre de
host local de

Exchange, AD FS o IdP

(solo interno)

Nombre de host local

de Exchange, AD FS,
IdP

* Secure Mail admite una infraestructura hibrida de Exchange con buzones migrados.

Si el buzén de los usuarios locales se migra a Exchange Online, Secure Mail detecta automaticamente

este cambio y solicita a los usuarios la autenticacion moderna sin la necesidad de reconfigurar su

cuenta.

Tabla de compatibilidad de Secure Mail con OAuth

La siguiente tabla enumera la compatibilidad de Secure Mail OAuth en dispositivos iOS y Android:
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Tipo de IdP o AD FS IdP o AD FS

autenticacién externos internos Azure AD Microsoft Intune
Nombre de Si Si Si Si

usuarioy

contrasena

Certificado del Si Solo Android No No

cliente

Servicios en segundo plano para Secure Mail

December 7,2021

Para acceder a su servidor de correo a través de Citrix Gateway, debe configurar los servicios en se-
gundo plano para Secure Mail. Cuando agrega Secure Mail a Citrix Endpoint Management (anterior-
mente conocido como XenMobile), configure los servicios en segundo plano en los parametros de
directivas de la aplicacion MDX.

Para configurar los servicios en segundo plano para Secure Mail

1. Inicie sesion en la consola de Endpoint Management mediante las credenciales de admin-
istrador.

2. Enla consola, haga clic en la ficha Configurar, luego en Aplicaciones, y, a continuacion, selec-
cione la aplicacion Secure Mail y haga clic en Modificar.
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Analyze Manage Configure

Device Policies Media Actions shareFile Enroliment Profiles Delivery Groups

Apps  show filter

B | & | ]
Add Category Expart

lcon App Name Type Category Cr
é}w QE_aAndroid WD Default 8y
QE_ios MO Default 8/
SF_i0s MDX Default a/
& ‘Weab Link Default 9]
m SecureWeb MO pefault 10
@ Citrix File Android WD Default 10
Securehail MDX Default 10
D = Securehail MDX Default 10
SecureWeb MDX Default 10

3. En la pagina Configuraciones de directivas de MDX, en la seccién Plataforma seleccione la
plataforma iOS o Android, seglin sea necesario.

4. En la seccion Configuraciones de aplicaciones, configure las directivas.

Analyze Manage Configure
Dresice Policies Apps Media ALtiang Sharefile Enngliment Profiles Delroary Groups
MDX App Semtings ‘
- Secure Mall Exchange Server 7

1 App Information

Secure Mail user domain

2 Platform
05
Background network senvioes
Android
Wirdows Phone Background services ticket expiration 1648 :
Windows Desktopy/Tablet
Background netwark service gateway z

i Approvals (optional)
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Directivas de aplicaciones MDX para la configuracion de los servicios en segundo plano

Las siguientes directivas de la aplicacion MDX afectan a la comunicacion de Secure Mail con Citrix
Gateway, el servidor Citrix Endpoint Management, los servidores Secure Ticket Authority (STA) y el
servidor de correo electronico.

Acceso de red: La directiva de acceso de red especifica si Secure Mail puede usar una red privada
virtual (VPN) para acceder a los servicios de la red en segundo plano o si todo el trafico pasa sin re-
stricciones a través de Internet.

« Siladirectiva de acceso de red se establece en Tiinel a la red interna , solo las URL que figuren
en los servicios de red en segundo plano pasan a través de Citrix Gateway. El resto del trafico
pasa sin restricciones a través de Internet. De forma predeterminada, el acceso a Secure Mail
se hace por tunel a la red interna.

« Sila directiva de acceso de red se establece en Sin restricciones, todo el trafico que se origina
en Secure Mail se envia sin restricciones a través de Internet. La red privada virtual (VPN) no se
utiliza para acceder a servicios en segundo plano.

MDX

1 App Informaticor

2 Platfarm

Enabile ShareFile

ADD Network ACoEs

Metwor access

Para el servidor Secure Mail Exchange: Establezca la directiva Servidor Exchange de Secure Mail
en el nombre de dominio completo (FQDN) del servidor de correo electrdnico.

Servicio de red en segundo plano: La directiva de servicio de red en segundo plano especifica la lista
de servidores de correo que pueden acceder a través de Citrix Gateway. Enumere los nombres de host
y el ndmero de puerto como un valor separado por comas. Aseglrese de que no haya espacios ini-
cialesy finales entre los valores. Para las direcciones del servidor de correo, incluya: hostnameFQDN
:portnumber. Por ejemplo: maill.example.com:443,mail2.example.com:443 (sin espacios
entre las comas).

Puerta de enlace de servicio de red en segundo plano: Use la directiva “Puerta de enlace de ser-
vicio de red en segundo plano” para especificar el Citrix Gateway que usara Secure Mail para conec-
tarse al servidor de correo. Para las direcciones de Citrix Gateway, incluya: citrixgatewayFQDN
:portnumber. Por ejemplo: gateway3.example.com:443.

Caducidad del tiquet de servicios en segundo plano: Esta directiva especifica el periodo de validez
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deltiquet del servicio de red en segundo plano. Cuando Secure Mail se conecta a través de Citrix Gate-
way a un servidor de correo, Citrix Endpoint Management emite un token que se usa para conectarse

al servidor de correo interno. Esta directiva determina el tiempo durante el que Secure Mail pod
utilizar este token. No se requiere un token para autenticarse y conectarse al servidor de correo si

ra
el

token esta activo. Cuando se alcanza el limite de tiempo, los usuarios deben volver a iniciar sesion

para generar un nuevo token. El valor predeterminado de este token es 168 horas (7 dias).

Para obtener mas informacion sobre las directivas de aplicaciones MDX para los servicios en segundo

plano, consulte:

« Directivas de configuracion de la aplicacion de Secure Mail para Android
« Directivas de configuracién de la aplicacién Secure Mail para iOS

La siguiente imagen muestra el flujo de comunicacién y donde se pueden aplicar estas directivas.

Background
network service

Citrix Gateway

I Background
I services ticket
| expiration

Background

network services

gateway

Mail Server

XenMobile Server or

Endpoint Management

En las siguientes ilustraciones, se muestran los tipos de conexiones de Secure Mail a un servidor de

correo. Después de cada ilustracion hay una lista de las configuraciones de directiva relacionadas.

Conexion directa con un servidor de correo:
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Secure Mail direct
Ito mail server

Mail Server

Directivas para una conexion directa con un servidor de correo:

+ Acceso de red: Sin restricciones

Si el acceso de red no tiene restricciones, las siguientes directivas no son aplicables:

« Servicios de red en segundo plano: N/A
« Caducidad del tiquet de servicios en segundo plano: N/A
+ Puerta de enlace de servicio de red en segundo plano: N/A

Conexion a un servidor de correo a través de STA:

Secure Mail using .
STA to access mail ﬁ

server . Cltrix Gaterway

Maill Sarver

XanMobile Server or
Endpolint Managemeant

Directivas para conectarse a un servidor de correo a través de STA:
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Acceso de red: Tunel a la red interna

Servicios de red en segundo plano: mail.example.com:443,maill.examplel.com: 443

Caducidad del tiquet de servicios en segundo plano: 168
+ Puerta de enlace de servicio de red en segundo plano: gateway3.example.com:443

Nota:

Citrix recomienda el uso de una conexion STA para Secure Mail porque esta conexién permite
conexiones a sesiones duraderas.

Para obtener mas informacion sobre STA, consulte este articulo de Citrix Knowledge Center.

Integrar Exchange Server o IBM Notes Traveler Server

December 7, 2021

Para mantener Secure Mail sincronizado con los servidores de correo, Secure Mail se puede integrar en
un servidor Exchange o IBM Notes Traveler que resida en la red interna o esté detras de Citrix Gateway.

« Si quiere configurar los servicios en segundo plano para Secure Mail, consulte Servicios en se-
gundo plano para Secure Mail.

« Siquiere configurar IBM Notes Traveler Server para Secure Mail, consulte Configurar IBM Notes
Traveler Server para Secure Mail.

Importante:

No puede sincronizar el correo de Secure Mail con IBM Notes Traveler (anteriormente IBM Lotus
Notes Traveler). Esta capacidad de terceros de Lotus Notes no se admite actualmente. Por eso,
cuando elimina por ejemplo un correo de reunién de Secure Mail, ese correo no se elimina del
servidor IBM Notes Traveler. [CXM-47936]

Para obtener mas informacién acerca de las limitaciones conocidas con IBM/Lotus Notes, con-
sulte esta entrada de blog de Citrix.

La sincronizacion también esta disponible para Secure Notes y Secure Tasks. Cabe sefialar, sin em-
bargo, que Secure Notes y Secure Tasks han alcanzado el estado Fin de vida (EOL) el 31 de diciembre
de 2018. Para obtener informacion mas detallada, consulte Fin de vida y aplicaciones obsoletas.

« Siquiere sincronizar Secure Notes para i0S, intégrelo en un servidor Exchange.
« Si quiere sincronizar Secure Notes y Secure Tasks para Android, utilice la cuenta de Secure Mail
para Android.

Cuando agregue Secure Mail, Secure Notes y Secure Tasks a Citrix Endpoint Management (anterior-
mente conocido como XenMobile), configure las directivas MDX como se indica en Directivas MDX para
configurar servicios en segundo plano.
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Nota:

Secure Mail para Android y Secure Mail para iOS admiten la ruta completa especificada de un
servidor Notes Traveler. Por ejemplo: https://mail.example.com/traveler/Microsoft

-Server-ActiveSync.

Ya no es necesario configurar el directorio de Domino con las reglas de sustitucion de sitios web
para Traveler Server.

Configurar IBM Notes Traveler Server para Secure Mail

En los entornos de IBM Notes, es necesario configurar el servidor IBM Notes Traveler antes de imple-
mentar Secure Mail. En esta seccion se muestra una imagen de la implementacion de esta configu-
racion, asi como los requisitos del sistema.

Importante:

Sielservidor Notes Traveler usa SSL 3.0, tenga en cuenta que SSL 3.0 contiene una vulnerabilidad
conocida como ataque POODLE (Padding Oracle On Downgraded Legacy Encryption), que es
un ataque de tipo intermediario que afecta a cualquier aplicacion que se conecta a un servidor
mediante SSL 3.0. Para evitar la vulnerabilidad introducida por el ataque POODLE, Secure Mail
inhabilita las conexiones SSL 3.0 de manera predeterminada y usa TLS 1.0 para conectarse al
servidor. Por eso, Secure Mail no puede conectarse a servidores Notes Traveler que usen SSL 3.0.
Para obtener mas informacién sobre una solucion temporal recomendada, consulte la seccion
“Configurar el nivel de seguridad de SSL/TLS” en Integrar Exchange Server o IBM Notes Traveler
Server.

En los entornos de IBM Notes, es necesario configurar el servidor IBM Notes Traveler antes de imple-
mentar Secure Mail.

En la imagen siguiente se muestra la ubicacion en la red de los servidores IBM Notes Traveler y un
servidor de correo IBM Domino en un entorno de ejemplo.
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External Metwork DME rternal Network

Ariey Depciory

e 5

Galeway 10 1 B

XenMobile server

! | | i
Wi, Ty

[§
3

Requisitos del sistema
Requisitos del servidor de infraestructura

« IBM Domino Mail Server9.0.1
« IBM Notes Traveler 9.0.1

Protocolos de autenticacion

+ Base de datos de Domino
« Protocolo de autenticacion de Lotus Notes
« Protocolo de autenticacion de Lightweight Directory

Requisitos de puertos

+ Exchange: el puerto SSL predeterminado es 443.
« IBM Notes: SSL se admite en el puerto 443. Sin SSL se admite, de forma predeterminada, en el
puerto 80.
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Configurar el nivel de seguridad de SSL/TLS

Citrix ha realizado modificaciones en Secure Mail para solventar las vulnerabilidades introducidas por
los ataques POODLE, como se describe en la nota “Importante” mencionada anteriormente. Por lo
tanto, si su servidor Notes Traveler usa SSL 3.0, para habilitar las conexiones la solucién recomendada
es utilizar TLS 1.2 en el servidor IBM Notes Traveler 9.0.

IBM dispone de una revision para impedir el uso de SSL 3.0 en las comunicaciones seguras de servi-
dor a servidor de Notes Traveler. La revision, publicada en noviembre de 2014, viene incluida como
actualizacion intermedia en las siguientes versiones del servidor Notes Traveler: 9.0.1 1F7,9.0.0.1 IF8
y 8.5.3 Upgrade Pack 2 IF8 (y sera incluida en futuras versiones también). Para ver mas informacion
sobre esta revision, consulte L082423: DISABLE SSLV3 FOR TRAVELER SERVER TO SERVER COMMUNI-
CATION.

Como solucion temporal, cuando agregue Secure Mail a Endpoint Management, cambie la directiva
“Nivel de seguridad de la conexidén” a SSLv3 y TLS. Para obtener informacion actualizada sobre este
problema, consulte Conexiones SSLv3 inhabilitadas de forma predeterminada en Secure Mail 10.0.3.

En la siguiente tabla, se indican los protocolos que admite Secure Mail por sistema operativo, seglin
el valor que tenga la directiva “Nivel de seguridad de la conexion”. Su servidor de correo electronico
también debe ser capaz de negociar el protocolo.

En lasiguiente tabla se muestran los protocolos admitidos en Secure Mail cuando el nivel de seguridad
de conexion es SSL 3y TLS.

Tipo de sistema operativo SSLv3 TLS
i0S 9y posterior No Si
Anterior a Android M Si Si
Android M y Android N Si Si
Android O No Si

En la siguiente tabla se muestran los protocolos admite en Secure Mail cuando el nivel de seguridad
de la conexion es TLS.

Tipo de sistema operativo SSLv3 TLS
iOS 9y posterior No Si
Anterior a Android M No Si
Android M y Android N No Si
Android O No Si
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Configurar Notes Traveler Server

La siguiente informacion corresponde a las paginas de configuracion en el cliente IBM Domino Admin-
istration.

« Security: La autenticacion de Internet esta establecida en “Fewer name variations with higher
security”. Este parametro se utiliza para asignar un UID a un ID de usuario de AD en los protoco-
los de autenticacion de LDAP.

+ NOTES.INI Settings: Agregue NTS_AS_ENFORCE_POLICY=false. Eso permite administrar las
directivas de Secure Mail a través de Endpoint Management, en lugar de Traveler. Esta config-
uracion puede entrar en conflicto con las implementaciones actuales del cliente, pero simplifi-
cara la administracion del dispositivo en implementaciones de Endpoint Management.

« Synchronization protocols: Por el momento, Secure Mail no admite SyncML en IBM Notes ni la
sincronizacion de dispositivos moviles. Secure Mail sincroniza elementos de correo, calendario
y contactos a través del protocolo de Microsoft ActiveSync integrado en los servidores Traveler.
Si se fuerza SyncML como protocolo principal, Secure Mail no se podra conectar a través de la
infraestructura de Traveler.

- Domino Directory Configuration - Web Internet Sites: Invalidar la autenticacion de sesion
para /traveler con el fin de inhabilitar la autenticacion por formularios.

S/MIME para Secure Mail

December 10, 2021

Secure Mail admite Secure/Multipurpose Internet Mail Extensions (S/MIME), que permite a los usuar-
ios firmary cifrar mensajes para mayor seguridad. La firma asegura al destinatario que el mensaje fue
enviado por el remitente identificado, no por un impostor. El cifrado permite que solo los destinatar-
ios que tienen un certificado compatible puedan abrir el mensaje.

Para obtener mas informacion acerca de S/MIME, consulte Microsoft TechNet.

En lasiguiente tabla, una Xindica que Secure Mail admite una funcién S/MIME en un sistema operativo
de dispositivo.
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Funcién de S/MIME i0S Android

Integrar con proveedoresde X
identidades digitales:
Puede integrar Secure Mail en
un proveedor de identidades
digitales de terceros. El host
del proveedor de identidades
proporciona certificados para
una aplicacién de proveedor
de identidades en los
dispositivos de los usuarios.
Esa aplicacion envia
certificados a una caja fuerte
compartida de Endpoint
Management, que es una
zona de almacenamiento
segura para datos de
aplicaciones confidenciales.
Secure Mail obtiene
certificados de la caja fuerte
compartida. Para ver
informacion detallada,
consulte Integrar con un
proveedor de identidades

digitales.
Compatibilidad con Secure Mail admite
credenciales derivadas credenciales derivadas como

origen de certificado. Para
obtener mas informacion
acerca de las credenciales
derivadas, consulte
Credenciales derivadas para
iOS.
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Funcién de S/MIME i0S Android

Distribuir certificados por X X
correo electrénico: La
distribucion de certificados
por correo electrénico
requiere crear primero
plantillas de certificado y
luego usarlas para solicitar
certificados de usuario.
Después de instalar y validar
los certificados, debe
exportar los certificados de
usuario y, a continuacion,
enviarlos por correo
electronico a los usuarios.
Luego, los usuarios abren el
correo electronico en Secure
Mail e importan los
certificados. Para obtener
mas informacién, consulte
Distribuir certificados por
correo electrénico.

Importacién automaticade X
certificados para fines
especificos: Secure Mail
detecta si un certificado solo
es para firma o para cifrado,
lo importa automaticamente
y notifica al usuario. Si un
certificado sirve para ambos
fines, se pregunta a los
usuarios si quieren
importarlo.

Integrar con un proveedor de identidades digitales

En el siguiente diagrama, se muestra la ruta que recorre un certificado desde el host del proveedor de
identidades digitales hasta Secure Mail. Eso ocurre cuando Secure Mail se integra con un proveedor
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externo admitido de identidades digitales.

User device

Identity provider Identity provider
host

o The identity provider host verifies user identity and sends
certificates to the identity provider app on the client device

e Using the Worx API, the identity provider app sends
certificates to the shared vault.

e Secure Mail gets certificate from the shared vault

La caja fuerte compartida MDX es una zona de almacenamiento segura donde se guardan datos con-
fidenciales de aplicaciones, tales como certificados. Solo la aplicacion que Endpoint Management
habilite puede acceder a la caja fuerte compartida.

Requisitos previos

Secure Mail admite la integracion con Entrust IdentityGuard.

Configurar la integracion

1. Prepare la aplicacion del proveedor de identidades y entréguela a los usuarios:
« Pdngase en contacto con Entrust para obtener el archivo IPA a empaquetar.
+ Use MDX Toolkit para empaquetar la aplicacion.

Para implementar esta aplicacion en dispositivos de usuario que ya tienen una version de
la aplicacion fuera del entorno Endpoint Management, utilice un ID de aplicacién Gnico
paraella. Utilice el mismo perfil de aprovisionamiento para esa aplicaciéon que para Secure
Mail.
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« Agregue la aplicacion a Endpoint Managementy publiquela en el almacén de aplicaciones
de Endpoint Management.

« Indique alos usuarios que debeninstalarla aplicacion del proveedor de identidades desde
Secure Hub. Proporcione instrucciones, seglin sea necesario, sobre los pasos posteriores
a lainstalacion.

Seglin como se configuren las directivas de S/MIME para Secure Mail en el paso siguiente,
Secure Mail podra pedir a los usuarios que instalen los certificados o habiliten S/MIME en
los parametros de Secure Mail. Los pasos de ambos procedimientos se indican en Habilitar
S/MIME en Secure Mail para iOS.

2. Cuando agregue Secure Mail a Endpoint Management, configure estas directivas:

« Establezca la directiva “Origen de certificado S/MIME” en Caja fuerte compartida. Este
parametro significa que Secure Mail usa los certificados que su proveedor de identidades
digitales guarda en su caja fuerte compartida.

« Para habilitar S/MIME durante la configuracion inicial de Secure Mail, configure la direc-
tiva “Habilitar S/MIME durante el primer inicio de Secure Mail”. Esta directiva determina
si Secure Mail habilita S/MIME cuando haya certificados en la caja fuerte compartida. Si
no hay certificados disponibles, Secure Mail pide al usuario que importe certificados. Si
la directiva no esta habilitada, los usuarios pueden habilitar S/MIME en los parametros de
Secure Mail. De forma predeterminada, Secure Mail no habilita S/MIME, lo que significa
que los usuarios deben habilitarlo desde los parametros de Secure Mail.

Usar credenciales derivadas

Enlugar deintegrarse en un proveedor deidentidades digitales, puede permitir el uso de credenciales
derivadas.

Cuando agregue Secure Mail a Endpoint Management, establezca la directiva “Origen de certificado
S/MIME” en Credenciales derivadas. Para obtener mas informacién acerca de las credenciales
derivadas, consulte Credenciales derivadas para iOS.

Distribuir certificados por correo electronico

En lugar de integrarse en un proveedor de identidades digitales o usar credenciales derivadas, puede
optar por distribuir los certificados a los usuarios por correo electronico. Esta opcion requiere los
siguientes pasos generales, descritos en esta seccion.

1. Use el Administrador del servidor para habilitar la inscripcion para los Servicios de certificados
de Microsoft y para verificar su configuracion de autenticacion en IIS.
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2. Cree plantillas de certificado para firmar y cifrar mensajes de correo electrénico. Use esas plan-
tillas para solicitar certificados de usuario.

3. Instaley valide los certificados y, a continuacidn, exporte los certificados de usuario y envielos
por correo electrénico a los usuarios.

4. Los usuarios abren el mensaje en Secure Mail e importan los certificados. De este modo, los
certificados estan disponibles solo para Secure Mail. No aparecen en el perfil iOS de S/MIME.

Requisitos previos
Las instrucciones de esta seccion se basan en los siguientes componentes:

« XenMobile Server 10y posterior
« Una version compatible de Citrix Gateway, anteriormente conocido como NetScaler Gateway
« Secure Mail para iOS (version minima 10.8.10); Secure Mail para Android (versién minima
10.8.10)
+ Microsoft Windows Server 2008 R2 o posterior con los Servicios de certificados de Microsoft ac-
tuando como entidad de certificacion (CA) raiz
+ Microsoft Exchange:
- Exchange Server 2016 Cumulative Update 4
- Exchange Server 2013 Cumulative Update 15
- Exchange Server 2010 SP3 Update Rollup 16

Complete los siguientes requisitos previos antes de configurar S/MIME:

« Entregue los certificados raiz e intermedios a los dispositivos mdviles, ya sea manualmente o a
través de una directiva de credenciales en Endpoint Management. Para obtener mas informa-
cion, consulte Directiva de credenciales.

« Siutiliza certificados de servidor privados para proteger el trafico de ActiveSync hacia Exchange
Server, debe instalar todos los certificados raiz e intermedios en los dispositivos moéviles.

Habilitar la inscripcion web para los Servicios de certificados de Microsoft

1. Vaya a Herramientas administrativas y seleccione Administrador del servidor.

2. En Servicios de certificados de Active Directory, compruebe si Inscripcion web de entidad
de certificacion esta instalada.

3. Seleccione Agregar servicios de rol parainstalar lainscripcion web de entidad de certificacion,
si es necesario.

4. Seleccione Inscripcion web de entidad de certificaciéon y haga clic en Siguiente.

5. Cuando termine la instalacion, haga clic en Cerrar o Finalizar.
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Verificar los parametros de autenticacion en IIS

« Compruebe que el sitio web de inscripcion usado para solicitar certificados de usuario (por
ejemplo, https: ) esta protegido con un certificado de servidor
HTTPS (publico o privado).

« Es necesario acceder al sitio de inscripcion web a través de HTTPS.

1. Vaya a Herramientas administrativas y seleccione Administrador del servidor.

2. En Servidor web (1IS), mire en Servicios de rol. Compruebe que Autenticacién de asigna-
ciones de certificado de cliente y Autenticacion de asignaciones de certificado de cliente de
IIS estén instalados. Si no lo estan, instale esos servicios de rol.

3. Vaya a Herramientas administrativas y seleccione Administrador de Internet Information
Services (1IS).

4. Enelpanelizquierdo de laventana del Administrador de IIS, seleccione el servidor que ejecuta
la instancia de IS para la inscripcion web.

5. Haga clic en Autenticacion.

6. Compruebe que Autenticacién de certificados de cliente de Active Directory tiene el valor
Habilitado.

7. Haga clic en Sitios > Sitio predeterminado para Microsoft Internet Information Services >
Enlaces en el panel derecho.

8. Sino existe ninglin enlace HTTPS, agregue uno.

9. Vaya a Sitio web predeterminado.

10. Haga clic en Configuracién de SSL y, a continuacién, haga clic en Aceptar para Certificados
de cliente.

Crear plantillas de certificado

Con el fin de firmar y cifrar mensajes de correo electronico, Citrix recomienda crear certificados en
Servicios de certificados de Active Directory de Microsoft. Si utiliza el mismo certificado para ambos
propdsitos y archiva el certificado de cifrado, es posible recuperar un certificado de firmay permitir
la suplantacion.

El siguiente procedimiento duplica las plantillas de certificado en el servidor de la entidad de certifi-
cacion (CA):

+ Solo la firma de Exchange (para firmar)
+ Usuario de Exchange (para cifrado)

1. Abra el complemento Entidad de certificacion.
2. Expanda Entidad de certificacién y vaya a Plantillas de certificado.

3. Haga clic con el botén secundario y, a continuacion, haga clic en Administrar.
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4. Busque la plantilla “Solo la firma de Exchange”, haga clic con el boton secundario en ellay haga

clic en Duplicar plantilla.

Sl Certificate Templates {ad.training..

Tr D Mame

r

| Mirirmum Supported Cas

2 Adrninistrator

& Autherticated Session

3 Basic EF5
¢ Exchangs
& CEP Encryption
4 code Signing
E Computer

3 Crose Certification Autharity
3 Directory Erail Replication

& Daenain Controller

E Dormain Controller Authentication

Fers Recovery Agent
& Ervollment Agent

 Ervaliment Agent {Computer)
H Exchange Enroliment Agent (C#fline request)

F OCSP Resporse ST

R4S and TAS Server

—— | BEER
| Exchange L
 sec Al Tasks 3
5 Psec (Offline req
) Kerberos Authenit e
3l key Recovery A2 Help

H Rock Certification Authority
3 pouter (Offine request)

Windows 2000
Windows 2000
‘windows 2000

‘Windows Server 2003 Ent...

Windows 2000
Windows 2000
Windows 2000

Windows Server 2003 Ent...
Windows Server 2003 Ent...

Windows 2000

windows Server 2003 Ent...

Windows 2000
‘Windows 2000
Windows 2000

Windows 2000
Windows 2000

windows Server 2003 Enk...
‘Windows Server 2003 Enk...
‘Windows Server 2008 Enk...
‘Windows Server 2003 Enk...

‘Windows 2000
‘Windows 2000

Version |«

4.1
3.1
3.1
106.0
4.1
3.1
5.1
105.0
115.0
4.1
110.0
6.1
4.1
5.1
4.1

8.1
7.1
110.0
105.0
1010
1010
5.1
4.1

5. Asignele el nombre que quiera.

6. Marque la casilla Publicar certificado en Active Directory.

Nota:

Sino marca la casilla Publicar certificado en Active Directory, los usuarios deberan pub-

licar manualmente los certificados de usuario (parafirmay cifrado). Pueden hacerlo desde

Cliente de correo Outlook > Centro de confianza > Seguridad del correo electronico >

Publicar en GAL (lista global de direcciones).
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%M Exchange Signature Properties Ed

Superzeded Templates I E stenzions I Security | SErver
General | A equeszt Handling I Subject Name I |zzuance Feguirements

Template dizplay name;

|><I'-.-1 Exchange Signature
Minimum Supported Gz Windows Server 2003 Enterprize

I: ME schangesignature

W alidity periad, Renewal period:

[ Dfsems =] | 6fweeks =]

¥ Publish certificate in Active Directary

[ Do rot sutematicaly reemroll if & duplicate certificate eists in Active
Directary

For automatic renewal of smart card certificates, use the existing key
if & new key cannot be created

k. || Cancel I Spply Help

7. Haga clic en la ficha Administracion de solicitudes y configure los siguientes parametros:

Proposito: Firma

« Tamafio minimo de clave: 2048

Permitir que la clave privada se pueda exportar: Casilla marcada
Inscribir el sujeto sin exigir ninguna accion por parte del usuario: Casilla marcada
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Supenzeded Templates | Estensions | Securty | Sewver |
Genesal  Flequest Handing ISl.bie-:tNaml Izzuance Requiemerts

Fupese: | - |
I™ Delete revoked or expired certificates (do not archive)
T st :
I_ Archr,

Mnirnum ke size: IQIl'IEI vl

floed by the subpect

W Allows privabe key to be esported

Do the lalowing when the subject is enialled and when the piivale key
associsled vith the ceililicals is ussd:

= [Enml subject without requiing any uzer inpus

" Prompt the wser duing eneoliment

~ Prompl the uset duting ercoliment snd iequite ussr nput when the
prrvate key iz used

T chooze which crptographic service pronaders
(CSPs) shoukd be used, cick CSPs. _Csps. |

ok |[ cameet | con | Hew |

8. Haga clic en la ficha Seguridad y, en Nombres de grupos o usuarios, compruebe que se
ha agregado el grupo de seguridad de dominio Usuarios autenticados (o cualquier otro).

Asimismo, compruebe que, en Permisos para Usuarios autenticados, las casillas Leer e
Inscribir estan marcadas con Permitir.
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™ Exchange Signabure Properties

Germsal | FequestHanding | SubiectMame | lssuence Aequrements
Supesseded Templobes | Extenions Secuiity I Server

Giliowg o LiEr names:

Adrmresiator [Admerestishon@iraring lab)
B2 Doman Adming |TRAINING D coman Adming]
S-T‘ Enterpriza &dming [T RAININGE rtemiise Adminz)

: |B

ooooo|f g

Penmizsiors: fon Authenlicated Llsers
Full Control

Read —_—
—_

Walnhe

Enrall

OoEOEO

Butoernol

Fan zpecial permissions or adwanced seftings. chick Advanced
Advanced.

Leam shout access conbiol snd permissions

k. “WI Aoy ] Hels ]

9. En todas las demas fichas y parametros, deje los valores predeterminados.

10. En Plantillas de certificado, haga clic en Usuario de Exchange y luego repita los pasos del 4

alo.
| Certificate Templates (ad.training.} | Template Display Name = | Mirimum Supported CAs | Wession |«

5] Admiristratar Windows 2000 4.1
5 authenticated Sesson Windows 2000 a1
& Basic EFS ¥indows 2000 3l
H ca Exchangs Windows Server 2003 Ent... 1060
5 CEP Encryption Windows 2000 w1
H cade siging vindows 2000 EX]
H computer Windows 2000 5.1
5 Craoss CestFication Buthorioy Windows Server 2000 Ent.., 1050
= Directory Emall Replcation Windows Server 2003 Ent...  115.0
H pomsin Cantroller windows 2000 4.1
5 Domain Cortrcller Authentication Windows Server 2000 Ent.., 11000
5 £r5 Recovery Agent windows 2000 6.1
H Ervoliment agent wiridows 2000 4.1
5 Enrolmeant agant (Computar) Windows 2000 5.1
= Exchange Enroliment Agent (Offine reguest)  Windows 2000 4.1
5 Exchange sgnature rly windows 2000 6.1

'___-h . Exchange Windows 2000 7.1
B ipsac viindows 2000 &l
5 1Psec (OFf  all Tasks v windows 2000 7.1
5 kerbaros ¢ - Windows Server 2003 Ent...  110.0
B key Reco, Troperties windows Server 2003 Ent...  105.0
-l-l QCSPRes Halp Windows Server 2008 Ent...  101.0
B raS and 1AS SBR0R Windows Server 2003 Ent... 1010
5 root Certification Rutherity windows 2000 5.1
é'll Router (OFfine request) Windows 2000 4.l

Para la nueva plantilla de Usuario de Exchange, use los mismos parametros predeterminados
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que los de la plantilla original.
11. Haga clic en la ficha Administracion de solicitudes y configure los siguientes parametros:
« Propésito: Cifrado
« Tamaiio minimo de clave: 2048
« Permitir que la clave privada se pueda exportar: Casilla marcada

« Inscribir el sujeto sin exigir ninguna accion por parte del usuario: Casilla marcada

%M Exchange User Properties ﬂ E
Superseded Templates I E wtarisions | Security | Sarvar

" General  Regquest Handing I Subject Name | lzzuance R equiemerts

Puipose: Encryption
I [Delete revked on expired certificates [de net archive
W Include syrmelic algorithme allowed by the subjact
[T Archive subject's encivphion private key

Minirmurn key size; | 2048 = I

¥ Allow private key to be exported

Do the followanag when the zubject iz enmolled and when the private key
azsociated vath thiz cestificate s used:

+ Enoll subject wathout requiring any user input

™ Prompt the user duing encoliment

~ Prompt the user duing entoliment and require user input when the
privabe key is used

To chooze which cryptographic service providers
[CSPs) should be used, chck CSPs. C5Ps.. |

ok | cace |  copr | Hew |
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%M Exchange User Properties HE3

General | Request Handing | Subject Hame | lssuance Requeements
Supesseded Templates | Extensions Secuity | Server

[GFaUp OF USET R&mEs:

r:_-f-, thenticated L zars
Sadminestrator@iainivg. lab)
52 Domain Admirs (TRAININGA\Doman Admins)

‘ﬂ_‘ Enterprize Admins [TRAININGA\Enterprize Admins)

Add | Remove |
Permizsions for Authenticated sers Allow Denp
Full Contral O O
Read —H |
Write O O
Enroll —» O
Suitosniol O O

For special pemissions of advanced seftings. chok Advarcad |
Advanced,

it 5 [
oK, | Cancel I Al I {ielf |

12. Una vez creadas ambas plantillas de certificado, aseglrese de emitirlas. Seleccione Nuevay, a

continuacion, haga clic en Plantilla de certificado que se va a emitir.

:—. F'e!wding Requests ) Directory Email Replication
| Failed Requests E Damain Conkraller dukhentication

- w Manage ﬂ EFS Recovery Agent

Wrmeoim e

Certificake Template to Issue

Wigw » ol Web Server
Camputer
Refresh Lsar
Erdpiaife Llgtoc. Subordinate Certification Authoriky
Help Adrministr ator

Solicitar certificados de usuario

En este procedimiento se utiliza “userl” para ir a la pagina de inscripcién web; por ejemplo, https
://ad.domain.com/certsrv/. El procedimiento solicita dos nuevos certificados de usuario para
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correo electrénico seguro: un certificado de firma y otro de cifrado. Puede repetir el mismo proced-
imiento para otros usuarios del dominio que requieran el uso de S/MIME con Secure Mail.

Para generar los certificados de usuario para firma y cifrado, se usa la inscripcion manual a través del
sitio web de inscripcion (por ejemplo: https://ad.domain.com/certsrv/) en Microsoft Certifi-
cate Services. Una alternativa es configurar la autoinscripcion a través de una directiva de grupo para
el grupo de usuarios que pueden usar esta funcionalidad.

1. Enunequipo Windows, abra Internet Explorer y vaya al sitio web de inscripciones para solicitar

un nuevo certificado de usuario.
Nota:

Debe iniciar sesion con la cuenta de usuario de dominio correcta para solicitar el certifi-

cado.

=)
2 .

Connecting to ad. training. lab,

Liser name: m training'user 1 j J

Password: [esennnses

[T Remember my password

| QK I Cancel

2. Cuando haya iniciado sesion, haga clic en Solicitar un certificado.
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Microsalf Active Directiony Cerific 3 — iraining-&0-CA

Welcome

Lise this Web site to request a cenificate for your Web browser, e-mail client, or other program. By
using a certificate, you can venify your idenfity to people you communicate with over the Web, sign and

encrypt messages, and, depending wpon the type of cerificate you request, perform other securnity
tasks

You can also use this Web site to download a cedificate authority (CA) cerificate, centificate chain, or
certificate revocation kst (CRL), or to view the status of a pending request

For more information about Active Directory Cerificate Senices, see Active Directory Cedificate
Senices Documentation

Select a task: 4 —
(]

Wiew the status of a pending cetificate request
Downioad a CA cedificate, cerificate chain, of CRL

3. Hagaclic en Solicitud avanzada de certificado.
4. Haga clic en Crear y enviar una solicitud a esta CA.

5. Genere el certificado de usuario para firma. Seleccione el nombre de la plantilla adecuada,
escriba su configuracion de usuario y, junto a Formato de solicitud, seleccione PKCS10.

Con ello, se envia la solicitud.
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Microsolt Actre Direclo

Advanced Certificate Request

Homa:

Cerificate Template:

[ ¥M Exchange Signature | sf———

Identifying Information For (Mfline Template:

Mame |user1

E-Mal |us-ar‘|@|:ralmng lab

Campany |I:|Lrua

Department: |Supp-:||1 Readnass

City: [FTL
Saate: [FL

Country/Region: [US

Hey Options:

@ Create new key set  © Usa existing key set
CSP: |Microscl Enhanced Cryptographic Provider vi.0 =]

Key Usage: & Signature
Key Size: 2048 :,Ii:.,::ﬁ toomimee ke sizes: 2048 4050 8192 10384 )

& Automatic key container name T User specied key container name
¥ Mark keys as exportable
™ Enable strong private key protection

Additional Options:

Request Format: © CMC = & F-‘KCSHF‘.__________.
Hash Algonthm: [shal 'I

Only used fo sign request.
™ Save reguest

6. Haga clic en Instalar este certificado.

7. Compruebe que el certificado se ha instalado correctamente.

Microsoft Active Directory Cenficate Se 8 - training-AD-CA

Certificate Installed

Your new cerificate has been successfully installed.

8. Repita el procedimiento, pero ahora para cifrar mensajes de correo electrénico. Con el mismo

nombre de usuario que ha iniciado sesidn en el sitio web de inscripcion, vaya al enlace Home

para solicitar un nuevo certificado.

9. Seleccione la nueva plantilla de cifrado y, a continuacion, escriba los mismos parametros de

usuario que introdujo en el paso 5.
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Microsoft Active Directory Certificate Serices — training-Al

Advanced Certificate Request

Cerificate Template:

|AM Exchange User =] g

Identifying Information For Offline Template:

Mame: [usert

E-Mail: |user‘l@'lra|nmg.lah

Company: [Citris
Department: |Suppnrt Readiness

City: [FTL
State: [FL

Country/Region: |US

Hey Options:

® Create new key set T Use existing key set
CSP: |I'I.I'I|cro5|:|ﬂ Enhanced Cryptographic Provider v1.0 j
Key Usage: ® Exchange
Key Size: [2048 " 2% (common ke sizes: 2048 056 0152 18384
® Aulomatic key container nama
[+ Mark keys as exportable
[~ Enable strong private key protection

™ User specified kay containar name

Additional Options:
Request Format: © CMC & PKCS10 s
Hash Algonthm: | shal 1r|

Only used fo sign request.

" Save request

10. Compruebe que el certificado se ha instalado correctamente y luego repita el mismo proced-
imiento para generar otro par de certificados de usuario para otro usuario de dominio. Este
ejemplo sigue el mismo procedimiento y genera un par de certificados para “User2”.

Nota:

En este procedimiento se utiliza el mismo equipo Windows para solicitar el segundo par
de certificados para “User2”,

Validar certificados publicados

1. Para comprobar que los certificados se han instalado correctamente en el perfil del usuario de
dominio, vaya a Usuarios y equipos de Active Directory > Ver > Caracteristicas avanzadas.
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- Active Directory Users and Computers

File  Action

a=|

| Active Direc Large Icons

[+ | | Savedi  Small Icans

=1 44 training  Lisk
] Bul e petal
[+ | | Cor
W 57 Do Users, Contacts, Groups, and Computers as containers
=l Fod v Advanced Features
| Los  Filter Opfions, .,
= Eirl Custamize. ..

2. Vaya a las propiedades del usuario (Userl en este ejemplo) y haga clic en la ficha Certificados
publicados. Ambos certificados deben estar disponibles. También puede verificar si cada cer-
tificado tiene un uso especifico.

userl Properties

Secunty | Envirorment | Sessions |
Remote contiol I Remote Dezklop Semvices Profile
Petzonal Wirtual Deaklnp COM+ I Altribute E ditor

A:n:uu'i | Profle | Telephores | DOrganization |
Fublished Certificates 1h'|l:m|:u:r|:If | Password Relication | Diskin | Dbject

List of X509 certéicates publzhed for the wser account

Calusert frawngA0-C4 Secure Emal AR

Egluzert trainirg-40-CA Secure Email Ao

Al | i
WiEw el

Add from Store | Add from File T

T T P

Esta ilustracion muestra un certificado para cifrar mensajes de correo electrénico.
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Certificate =

General Details |CertiFicatiDn Path I

Shaw: | “hll= j
quld | Yalus | :l
L4 || Authority Key Tdentifiar KeylD=f3cl 57 6a5d 77 b7 c...
i CRL Distribution Polrks [1]CRL Distribution Polrk: Cistr, ..
15 )| Autharity Information Accass  [1]Autharity Info Aocess: Ace,.,
0]

: Erhanced Key Usage Secure Emall (1.3.6,1.557.3.4)
: Palic. ..

kKey Encipherment (20)

= L al I
B e d‘l'gm TCFTTTT ST L
:

|| Thurnbprink fAc586 3497 aa b2 784730, =

k.ew Encipherment (20)

Esta ilustracion muestra un certificado para firmar mensajes de correo electrénico.
Certificate

General Details |CertiFicatin:|n Path I

Show: |<:AII:& j

Field | Yalus | :l
1] ' Authority Key Identifisr keylD=f3cl 57 6a5d 77 b7 ¢,
11 |CRL Distribution Points [1]CRL Distribution Polnk: Cistr, ..
L1 ' Authority Information Access  [1]Autharity Info Access: Acc,.,
41 | Erhanced Key Usage Secure Emall (1,3.6,1,5.5.7.3.4)
Lll.u Palicie Application Certificake Palic, ..
Digital Signature (80}
-_: TRUMBPFIRE algoriEhm shal
| Thumbprint BeCS86 3337 Mc3blf7be ... -

Digital Signature (800

Compruebe que se ha asignado el certificado de cifrado correcto al usuario. Puede verificar esta
informacion en Usuarios y equipos de Active Directory > propiedades del usuario.
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userl Properties El E
Secuuity ] Erwvitanment | Sessiong:
Remate canlrel | Remote Desklop Sewvices Profile

Perzonal Vrtual Deskiop | COM+ | Akfnbute E dibor
cneral | s | Accourt | Profie | Telephones | Drganizstion
| Member 0F | Password Reglication | Diskin | Dbiect

Lesk ot #5089 certificabes published for the user account

AL aa

gl uzent trainng-A0CA  Secure Emal T
ol userd ranmgADCA  Secure Emal A
4| | *

Add from Stare I #dd fram File Remaove Capyto File

Secure Mail comprueba el atributo userCertificate del objeto de usuario mediante consultas de
LDAP. Este valor se encuentra en la ficha Editor de atributos. Si este campo esta vacio o tiene

un certificado de usuario para cifrado que no es correcto, Secure Mail no podra cifrar ni descifrar
mensajes.
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Publhed Cettiicales | Member0i | Passweed Replieation | Diakn | Obect |

Secupky | Envirormenk I Sessions
Remale contiel | Fremobe Desklop Services Proile
General | Addess | Account | Frofle | Telephones | Organiation |
Pessonal Vielusl Deskiep | COM=
Artiibutes:
Atibute | value =
ud <ol st
udb umber <ral sel»
unauthOiig il gel:
unicodaPywd tral 3al
unisHomellinachony <rat sety
unisl sePazswand <l selx
urimeigeddils <l sel
ull <nol el
uzapdccounti”ontol 0w 10200 = [ NOAMAL_ACCOUMT [DOMNT_E
scat et Eeal il
ussiCabhesle WELVOSWF 1 S0A NI D A LR 3 20N
psaiPaiameta ol el
uzarPassond Cnot sed
uzmPECS512 ot sty
‘| ~

o
_ Ea | _ fre |

Exportar certificados de usuario

Este procedimiento exporta los pares de certificados de “Userl” y “User2” en el formato PFX
(PKCS#12) junto con la clave privada. Cuando se exportan, los certificados se envian por correo

electrdnico al usuario a través de Outlook Web Access (OWA).

1. Abra la consola de MMC y vaya al complemento para Certificados: usuario actual. Vera los

pares de certificados de “Userl” y User2”,

= Console Root\Certificates - Current User\Personal\Certificates

| Enterprise Trust
[~ Intermediate Certification Authoritie

4
=
[#

| Console Root Issued To = Issued By | Expiration D
= E Certificates - Current User Foluser1 3/7/2016
=] Personal iuser 1
| Certificates Liluserz 3/7f2016
Trusted Root Certification Authoritie -iﬁjumz 3/7/2016

2. Haga clic con el botdn secundario en el certificado y seleccione Todas las tareas > Exportar.

3. Exporte la clave privada seleccionando Exportar la clave privada.

4. Marque las casillas Si es posible, incluir todos los certificados en la ruta de acceso de certi-

ficacion y Exportar todas las propiedades extendidas.
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Certificate Export Wizard x|

Export File Format
Certificates can be exported in a variety of file formats.

Select the format you want to use:
! DER. encoded binary #5009 (2R
| Base-p4 encoded ¥ 50000 CER)

[ Cryptographic Message Syntax Standard - PRCS #7 Certificates ( PFE)
I | Include &l certificates in the cartiication pth i possitle

% Personal Information Exchange - PKCS £12 (FFX)
¥ Indude all certificates in the certification path if possible ="
[~ Delete the private key if the expart is successfd

¥ Export all extended properties =

r© Micrasaft Sesialized CertFicabe stare (.55T)

Learn more about cerfificate file formats

<gock [ next> |  cane |

5. Cuando exporte el primer certificado, repita el mismo procedimiento para el resto de los certi-
ficados de los usuarios.

Nota:

Etiquete claramente cudl es el certificado de firma y cual es el certificado de cifrado. En

este ejemplo, los certificados se han etiquetado como “userX-sign.pfx” y “userX-enc.pfx”.

user 1-sign.pfx user 1-enc.pfx user2-sign.pfx user2-enc.pfx

Enviar certificados a través de correo electronico

Unavez exportados todos los certificados en formato PFX, puede usar Outlook Web Access (OWA) para
enviarlos por correo electronico. El nombre de inicio de sesion utilizado en este ejemplo es Userl. El
mensaje enviado contiene ambos certificados de este usuario.
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@ https: //mail. training.lab/owa?ae =Item&a =MNew &t =IPM, Mote Soc =MTQuMySMiMubydbi 1V ywOMikOOTY 3Mijk 1LER
send (o @ 8 Y 8 (& V- Optons. HTML v
Ta.. userl
e,
Subject: User Cert for Sign and Encryption
Attached: ) userl-enc.pfx (4 KB) % ] userl-sign.pfx (4 KB) %
Tahoma ¥iioM B I U/ |=|iF &8 W- A~ ¥

Repita el procedimiento para User2 u otros usuarios en el dominio.

Habilitar S/MIME en Secure Mail para iOS y Android

Una vez entregado el mensaje de correo electrénico, el siguiente paso es abrirlo con Secure Maily, a
continuacion, habilitar S/MIME con los certificados apropiados para la firma y el cifrado.

Para habilitar S/MIME con certificados individuales de firma y cifrado
1. Abra Secure Mail, vaya al correo electrdnico que contiene los certificados S/MIME.

2. Toque en el certificado de firma a descargar e importar.

3. Escriba la contrasefia asignada a la clave privada cuando el certificado de firma se exportd

desde el servidor.
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Certificate password
Enter certificate password

ur_t--ol

Cancel

q w e r

i

oy

..

asdfgh

J

.zxcvbnm.

..'L

space

J-
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La importacion del certificado se ha completado.

4. Toque en Activar firma.
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Certificate Imported

Secure Mail has identified this as a
signing certificate.

Turn on Signing

Close
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5. Como alternativa, puede ir a Configuracién (o “Ajustes”) > S/MIME y tocar en “S/MIME” para
activar el certificado de firma.
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Settings Done

Out of Office Off
MAIL

Ask Before Deleting
Organize by Conversation

Load Attachments on WiFi

A

Show Pictures

Sync Mail Period 3 days
Check Spelling O
S/MIME >
Offline Files 0 MB
Signature

Swipe Options >
Preview Lines 1 Line
CALENDAR
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6. En la pantalla Firma, verifique que se ha importado el certificado de firma correcto.

{ S/MIME Signing

Signing

v/ userl-sign.pfx

@

@

7. Vuelva al correo electrénico y toque en el certificado de cifrado a descargar e importar.
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< K g E o0

User1
To: User S

User1(test1) smime certificates for

signing and encryption
17 July 2018 at 2:09 PM

Attachments (2) A
| Y
user1-sign.pfx 5 KB
1S
userl-enc.pfx 5 KB
&

7 = @ L B
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8. Escriba la contrasefia asignada a la clave privada cuando el certificado de cifrado se exportd
desde el servidor.
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Certificate password
Enter certificate password

TTTY

Cancel

space

b . o .. o o
.
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La importacion del certificado se ha completado.

9. Toque en Activar cifrado.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 130



Secure Mail

Certificate Imported

Secure Mail has identified this as an
encryption certificate.

Turn on Encryption

Close
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10. Como alternativa, puede ir a Ajustes (o “Configuracion”) > S/MIME y tocar en “S/MIME” para
habilitar Cifrar de forma predeterminada.

4 S/MIME

S/MIME O

Signing On

Encrypt by Default On

11. En la pantalla Cifrado, verifique que se ha importado el certificado de cifrado correcto.
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< S/IMIME Encryption

Encrypt by default O

v/ userl-enc.pfx @

Nota:

a) Siun correo electrénico esta firmado digitalmente con S/MIME y tiene datos adjuntos,
pero el destinatario no tiene S/MIME habilitado, los datos adjuntos no se reciben. Este
comportamiento es una limitaciéon de ActiveSync. Para recibir correctamente men-
sajes S/MIME, active S/MIME en los parametros de Secure Mail.

b) La opcion Cifrar de forma predeterminada permite minimizar los pasos necesarios
para cifrar el correo electronico. Si esta funcion esta activada, su correo electrénico
estard en el estado de cifrado mientras lo redacta. En cambio, si esta funcién esta
desactivada, su correo electrénico estara en el estado sin cifrar mientras lo redacta;
debera tocar en el icono Bloquear para cifrarlo.
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Cancel Testing smime Send
To: User1 | & +
Cc/Bcc:

Subject: Testing smime ©)

Writing a draft as normal message(without
encryption).

gwe r tyuionp

asdfghjkl

.zxcvbnm.
e — o e
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Para habilitar S/MIME con un solo certificado de firma y cifrado

1. Abra Secure Mail, vaya al correo electronico que contiene el certificado S/MIME.
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< < &

UserT
lo: User1 v

User1(test1) s/mime certificate
for both signing and encryption
in a single file

July 17,2018 05:24 PM

Y User1 -Sign-Enc.pfx

s/mime certificate for both signing and
encryption in a single file
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2. Toque en el certificado S/MIME a descargar e importar.

3. Escriba la contrasefia asignada a la clave privada cuando el certificado se exporto desde el servi-
dor.
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Certificate Password

Enter certificate password

Cancel
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4. De las opciones de certificado que aparecen, toque en la opcioén apropiada para importar el
certificado de firma o cifrado.
Toque en Abrir certificado para ver detalles sobre el certificado.
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Import certificate for Signing

Import certificate for Encryption
Open certificate

Cancel
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La importacion del certificado se ha completado.

Los certificados importados se encuentran en Ajustes (o “Configuracion”) > S/MIME.

Probar S/MIME en iOS y Android

Una vez que haya realizado los pasos indicados en la seccion anterior, su destinatario puede leer el
correo firmado y cifrado que le envie.

En la siguiente imagen se muestra el ejemplo de un mensaje cifrado tal y como lo leera el destinatario.
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5) This message is encrypted

Userl.
To: Userl

Testing smime
17 July 2018 at 3:00 PM

%] N 7

< < & W

Testing smime for signing and encryption

58

00

Details

B

© 1999-2021 Citrix Systems, Inc. All rights reserved.

142



Secure Mail

En la siguiente imagen se muestra un ejemplo de verificacion del certificado firmado de confianza.
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<
User1

1 Save to Contacts

SIGNING

The sender has a trusted certificate
View Certificate

INTERNET

Work Email
test1@workxen.net

ALIAS

Alias

test

FACETIME

FaceTime

] & 7

58

[k

8

B
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Secure Mail busca los certificados publicos de cifrado de los destinatarios en el dominio de Active
Directory. Si un usuario envia un mensaje cifrado a un destinatario que no tiene una clave de cifrado
publica valida, el mensaje se envia sin cifrar. Cuando se envia un mensaje de grupo, si un destinatario
no tiene una clave valida, el mensaje se envia sin cifrar a todos los destinatarios.
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Cancel Testingnonsmimeuser  ggong
Mot Encrypted

To: User2 & @ -+

Cc/Bcc:

Subject: Testing non smime user ©

Hi

gwer tyui owp

asdfghjkl

.zxcvbnm.
e o )
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Configurar origenes de certificados publicos

Para usar certificados publicos S/MIME, configure las directivas: origen del certificado pdblico S/MIME,
la direccion del servidor LDAP, el DN Base de LDAP y el acceso LDAP anénimo.

Ademas de las directivas de aplicaciones, haga lo siguiente.

« Silos servidores LDAP son publicos, compruebe que el trafico se envia directamente a los servi-
dores LDAP. Para ello, configure la directiva “Acceso de red” en Tinel a la red interna para
Secure Mail y configure una DNS dividida para Citrix ADC.

+ Silos servidores LDAP se encuentran en una red interna, lleve a cabo lo siguiente:

- ParaiOS, no debe configurar la directiva “Puerta de enlace de servicio de red en segundo
plano”. Si configura la directiva, los usuarios reciben indicaciones frecuentes de autenti-
cacion.

- Para Android, compruebe que ha agregado la URL del servidor LDAP a la lista de la direc-
tiva “Puerta de enlace de servicio de red en segundo plano”.

Single Sign-On para Secure Mail

December 7, 2021

Puede configurar Endpoint Management para que inscriba a los usuarios automaticamente en Secure
Mail cuando se inscriban en Secure Hub. Los usuarios no tienen que introducir informacién adicional
ni realizar pasos adicionales para inscribirse en Secure Mail. Para los usuarios que se inscriben en
Secure Hub con credenciales de correo electronico, esta funcionalidad requiere que esté habilitada
la deteccion automatica. Si la deteccion automatica no esta habilitada, puede habilitarla para los
siguientes métodos de inscripcion:

« La direccion de Endpoint Management se pasa a Secure Mail desde Secure Hub.
« Los usuarios introducen la direccion de Endpoint Management al inscribirse en Secure Hub.

Para habilitar la inscripcion automatica en Secure Mail

1. En las propiedades del cliente de Endpoint Management, en la pagina Parametros, haga lo
siguiente:
a. Establezca los siguientes valores en true:

« ENABLE_PASSCODE_AUTH
« ENABLE_PASSWORD_CACHING
« ENABLE_CREDENTIAL_STORE

b. Agregue esta configuracion:
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+ Nombre simplificado: SEND_LDAP_ATTRIBUTES

« Valor: userPrincipalName=S{user.userprincipalname},sAMAccountNAme=${user.samaccountname},
displayName= ${ user.displayName} ,mail= ${ user.mail}

2. En la pagina Configuracion, agregue esta configuracion a la propiedad del servidor:
MAM_MACRO_SUPPORT establecido en verdadero
3. Configure estas propiedades de Secure Mail:

+ Establezca “Mecanismo de autenticacidn inicial” en Direccion de correo electronico del
usuario.
« Establezca “Credenciales iniciales de autenticacion” en userPrincipalName.

4. Configure el servicio Deteccion automatica basado en correo electrénico para el buzén de Ex-
change Server del usuario. Para obtener asistencia, pongase en contacto con su administrador
de Microsoft Exchange. En este articulo se asume que ha configurado el servicio Deteccion au-
tomatica consultando al DNS para obtener un registro de servicios.

Para configurar la directiva de Secure Mail

Cargue la aplicacion Secure Mail en Endpoint Management. Cargue el archivo MDX asociado a la ver-
sion correspondiente de la aplicacion Secure Mail. A continuacion, configure los siguientes paramet-
ros de la aplicacion Secure Mail:

1. En “Mecanismo de autenticacién inicial”, haga clic en Direccion de correo electrénico del

usuario.

2. En Credenciales iniciales de autenticacion, haga clic en userPrincipalName o sAMAccount-
Name. Su seleccion se basa en el tipo de autenticacion configurado en el servidor de correo de
Exchange del usuario.

3. Dejevacios los campos de dominio de usuario de Secure Mail y Exchange Server de Secure Mail.

4. Configure otras directivas de Secure Mail seglin sea necesario y realice las asignaciones nece-
sarias de grupos de entrega.

Experiencia de punto a punto del usuario con SSO en Secure Mail y aprovisionamiento
automatico

Debe cumplir los siguientes requisitos previos.
1. Instale Secure Hub desde el App Store de Apple (i0S) o la tienda Google Play (Android).

2. Abra Secure Huby escriba una direccion de correo electronico y una contrasefia para inscribirse
en Endpoint Management.
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3. Instale Secure Mail desde el App Store de Apple (i0S) o la tienda Google Play (Android).

4. Abra Secure Mail y toque en Aceptar. Este paso permite a Secure Hub administrar Secure Mail.
Al abrir, Secure Mail se configura automaticamente.

El servidor de Exchange que corresponde a la base de datos del buzdn del usuario se obtiene del ser-
vicio Deteccidn automatica que configurd. La consulta de registro de servicios DNS utiliza la direccion
de correo electronico del usuario obtenida de Secure Hub.

Todos los detalles requeridos para la configuracion de la cuenta (como la direccion de correo elec-
trénico, userPrincipalName o sAMAccountName, y la contrasefia) se obtienen desde Secure Hub.

Cuando la cuenta esta configurada, los usuarios ven los detalles en el dispositivo, en Secure Mail >
Parametros > Cuenta.

Solucionar problemas

Si se produce algln problema con la configuracion de SSO, puede intentar resolverlo con los sigu-
ientes pasos.

1. Compruebe que la version de XenMobile Server es 10.5 o posterior.

2. Compruebe que Endpoint Management esta configurado para el servicio de deteccion au-
tomatica, y la inscripcion de usuarios esta configurada para usar la direccion de correo
electronico.

3. Compruebe que el dominio de Exchange Server esta configurado con la deteccion automatica.
Compruebe que la consulta del registro de servicios devuelve los datos esperados del servidor
de correo para los clientes de correo ActiveSync.

4. En caso de un problema con esta funcionalidad, recopile la siguiente informacioén y co-
muniquese con la asistencia técnica de Citrix:

« Descargue los registros de diagndstico de Endpoint Management.

« Recopile los registros de diagndstico de Secure Mail con el nivel de registro mas alto.

+ Recopilelosregistros de IS desde el directorio C:\inetpub\logs\LogFiles\W3SVC1 del servi-
dor Exchange Server que aloja el servicio Deteccion automatica. Para obtener mas infor-
macion sobre el servicio de deteccién automatica de Microsoft, consulte servicio de detec-
cién automatica en Exchange Server.

Consideraciones sobre seguridad

December 7, 2021
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En este articulo se analizan los aspectos de seguridad que tener en cuenta para proteger Secure Mail
y los parametros concretos que se pueden habilitar para aumentar la seguridad de los datos.

Disponibilidad de la proteccion de derechos de correo electronico de Microsoft IRM y
AIP

Secure Mail para Android y Secure Mail para iOS admiten mensajes protegidos con Information Rights
Management (IRM) de Microsoft y la solucion Azure Information Protection (AIP). Esta disponibilidad
esta sujeta a la directiva IRM configurada en Citrix Endpoint Management.

Esta funcion permite a las organizaciones que utilizan IRM aplicar una proteccion al contenido de
sus mensajes. La funcion también permite a los usuarios de dispositivos méviles crear y consumir
contenido cuyos derechos estan protegidos. De forma predeterminada, la funcionalidad de IRM esta
desactivada. Para habilitarlo, active la directiva “Information Rights Management”.

Para habilitar Information Rights Management en Secure Mail

1. Inicie sesion en Endpoint Management y vaya a Configurar > Aplicaciones y haga clic en Agre-
gar.

2. En la pantalla Agregar aplicacién, haga clic en MDX.

3. Enla pantalla Informacion de la aplicacién, introduzca los detalles de la aplicacidén y haga clic
en Siguiente.

4. En funcion del sistema operativo de su dispositivo, seleccione y cargue el archivo MDX.

5. Active la directiva de IRM (Information Rights Management) en Parametros de aplicacion.

If On, Secure Mail supports
Exchange Information Rights

Allow offline documents

Management (IRM) capabilities
Default value is Off

Information Rights Management

Nota:

Habilite Information Rights Management tanto para iOS como para Android.
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Recibir un correo electrénico con proteccion de derechos

Cuando el usuario recibe un correo con contenido protegido, ve la siguiente pantalla:

< | 4 ﬁ ]E] 000

& This mail is restricted. Details
irm2
To: Test1, irm1 & 1 More N

Protected email, but
unprotected document

2 January 2019 at 1:54 PM
n unprotected doc.docx 61 KB
Test_lable_no_Reply

Content.

Document_Footer_test
L

® = b S 3

Para ver detalles sobre los derechos que corresponden al usuario, toque en Detalles.
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Restrictions Done

Donot reply, Label to test copy,
paste etc..

OWNER
irm2@smblr.com
CONTENT EXPIRATION

Mo expiration
RESTRICTIONS
% Reply

< Reply All
Forward
Edit Content

Moaodify Recipients

Redactar un correo electronico con proteccion de derechos

Cuando los usuarios redactan un correo, pueden establecer perfiles de restriccion para habilitar la
proteccion del correo electrénico.

Para establecer restricciones en su correo electrénico:
1. Inicie sesidon en Secure Mail y toque en el icono Redactar.

2. Enla pantalla de redaccién, toque en el icono Restriccion de correo electronico.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 152



Secure Mail

Cancel New Message

o e

| Hi Hey
QWERTYUI OP

A SDFGHJ KL

4 ZXCVBNM<SE

123 & space return

3. En la pantalla Perfiles de restriccion, toque en las restricciones que desee aplicar al correo
electrénico y, a continuacion, haga clic en Volver.
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4 Restriction Profiles

Do Not Forward

Encrypt

Confidential \ All Emplo...
Highly Confidential \ All...
Test_Donot_CopyPaste
Test_DoNotFdd
Test_DonotPrint
Test_Sublabel3_view_re...

Test Viewer

Test_Viewer - Test_SublL...

Pt

\Z

©

7

S

©

_&
=

©

@

)

©

0
W/

Las restricciones aplicadas aparecen debajo del campo Asunto.

© 1999-2021 Citrix Systems, Inc. All rights reserved.

154



Secure Mail

Cancel New Message

(@ Do Mot Forward

Es posible que algunas empresas requieran un cumplimiento estricto de su directiva IRM. Los usuarios
con acceso a Secure Mail pueden intentar omitir la directiva IRM si modifican Secure Mail, el sistema
operativo o incluso la plataforma de hardware.

Aunque Endpoint Management puede detectar algunos ataques, tenga en cuenta las siguientes me-
didas de precaucion para aumentar la seguridad:

« Revise la informacion relativa a la seguridad suministrada por el proveedor del dispositivo.
« Configure los dispositivos seglin corresponda, ya sea mediante las funciones de Endpoint Man-
agement o no.
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+ Proporcione instrucciones a los usuarios sobre el uso apropiado de las funciones de IRM, inclu-
ido Secure Mail.

« Implemente software de seguridad adicional externo para ofrecer mas resistencia a este tipo de
ataques.

Clasificaciones de seguridad del correo electronico

Secure Mail para iOS y Android admite marcas de clasificacién de correo electrdnico, lo que permite a
los usuarios especificar marcas de seguridad (SEC) y marcas de limitacion de difusion (DLM) cuando
envien mensajes de correo electrénico. El marcado SEC incluye: Protegido (Protected), Confidencial
(Confidential) y Secreto (Secret). El marcado DLM incluye: Reservado (Sensitive), Legal o Personal. Al
redactar un mensaje de correo electrénico, un usuario de Secure Mail puede seleccionar una marca
para indicar el nivel de clasificacion del mensaje, como se muestra en las siguientes imagenes.

Subject @ é

Classification: UMNOFFICIAL
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<

" UMOFFICIAL

Los destinatarios pueden ver la marca de clasificacion en el asunto del mensaje. Por ejemplo:

UNCLASSIFIED

For Official Use Only

Sensitive

Sensitive:Legal
Sensitive:Personal
PROTECTED
PROTECTED+Sensitive
PROTECTED+Sensitive:Lagal
PROTECTED+Sensitive:Personal
PROTECTED+Sensitive:Cabinat
COMFIDENTIAL
COMFIDENTIAL+Sensitive

COMNFIDENTIAL+Sensitive:Legal

CONFIDENTIAL + Sensitive: Personal

COMNFIDENTIAL+Sensitive:Cabinet
SECRET

SECRET+Sensitive
SECRET+Sensitive:Legal
SECRET+Sensitive:Personal
SECRET+Sensitive:Cabinet

TOP-SECRET

Classification

« Asunto: Planificacion [SEC = PROTEGIDO, DLM = Reservado]
« Asunto: Planificacién [DLM = Reservado]
« Asunto: Planificacién [SEC = NO CLASIFICADO]
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Los

encabezados de correo electronico incluyen el marcado de clasificacion una extension de en-

cabezado de mensaje de Internet, que se muestra en negrita en este ejemplo:

Fecha: vie, 01 de mayo de 2015 12:34:50 +530

Asunto: Planificar [SEC = PROTEGIDO, DLM = Reservado]

Prioridad: normal

Prioridad X: normal X-Protective-Marking: VER-2012.3, NS=gov.au,SEC = PROTECTED,

DLM

De:

= Sensitive,ORIGIN=operations@example.com

operations@example.com

Para: Equipo <mylist@example.com>

Version MIME: 1.0 Tipo de contenido: multipart/alternativejboundary='"_com.example.

ema

i1_6428E5E4-9DB3-4133-9F48-155913E39A980"

Secure Mail solo muestra las marcas de clasificacion. La aplicacion no realiza ninguna accion basada

en ellas.

Cua
caci

ndo un usuario responde o redirige un mensaje de correo electrénico que tiene marcas de clasifi-
6n, el marcado SEC y DLM conserva los valores marcados en el mensaje original de manera pre-

determinada. El usuario puede cambiarlo por otro marcado distinto. Secure Mail no valida dichos

cambios en funcion del mensaje original.

Las marcas de clasificacion de correo electrdnico se configuran través de las siguientes directivas MDX.

+ Clasificacion de correo electrénico: Si esta activada, Secure Mail admite marcas de clasifi-
cacion para SEC (seguridad) y para DLM (limitacion de la difusion). Las marcas de clasificacion
aparecen en los encabezados de los correos como valores “X-Protective-Marking”. Aseglrese de
configurar las directivas de clasificacion de correo electronico relacionadas. Esta desactivada
de forma predeterminada.

« Espacio de nombres de clasificacion de correo: Especifica el espacio de nombres de clasi-
ficacion requerido en el encabezado del correo electronico segln el estandar de clasificacion
utilizado. Por ejemplo, el espacio de nombres “gov.au” aparece en el encabezado como
“NS=gov.au”. Esta vacio de forma predeterminada.

« Version de clasificacion del correo electronico: Especifica la version de la clasificacidn re-
querida en el encabezado del correo electrénico segin el estandar de clasificacion utilizado.
Por ejemplo, la version “2012.3” aparece en el encabezado como “VER=2012.3". Esta vacio de
forma predeterminada.

« Clasificacion predeterminada del correo: Especifica la marca protectora que Secure Mail
aplica a un mensaje de correo electrdnico si un usuario no elige ninguna marca. Este valor
debe estar incluido en la lista de la directiva Marcas de clasificacion de correo. El valor
predeterminado es No oficial.
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« Marcas de clasificacion de correo: Especifica las marcas de clasificacion que pueden utilizar
los usuarios finales. Si la lista esta vacia, Secure Mail no incluye ninguna lista de marcas de
proteccion. La lista de marcas contiene parejas de valores separados por punto y coma. Cada
parincluye el valor de lista que aparece en Secure Maily el valor de marcado (el texto agregado
al asunto del mensaje y al encabezado en Secure Mail). Por ejemplo, en la pareja de marcado
“UNOFFICIAL,SEC=UNOFFICIAL;”, el valor de la lista es “UNOFFICIAL” y el valor de marcado es
“SEC=UNOFFICIAL".

Elvalor predeterminado es una lista de marcado de clasificacion que usted puede modificar. Se facil-
itan las siguientes marcas con Secure Mail.

« UNOFFICIAL,SEC=UNOFFICIAL

o UNCLASSIFIED,SEC=UNCLASSIFIED

+ Solo para uso oficial, DLM=For-Official-Use-Only

+ Sensitive,DLM=Sensitive

+ Sensitive:Legal,DLM=Sensitive:Legal

« Sensitive:Personal,DLM=Sensitive:Personal

« PROTECTED,SEC=PROTECTED

« PROTECTED+Sensitive,SEC=PROTECTED

+ PROTECTED+Sensitive:Legal,SEC=PROTECTED DLM=Sensitive:Legal

« PROTECTED+Sensitive:Personal,SEC=PROTECTED DLM=Sensitive:Personal
+ PROTECTED+Sensitive:Cabinet,SEC=PROTECTED,DLM=Sensitive:Cabinet

« CONFIDENTIAL,SEC=CONFIDENTIAL

« CONFIDENTIAL+Sensitive,SEC=CONFIDENTIAL,DLM=Sensitive

« CONFIDENTIAL+Sensitive:Legal, SEC=CONFIDENTIAL DLM=Sensitive:Legal

+ CONFIDENTIAL+Sensitive:Personal, SEC=CONFIDENTIAL,DLM=Sensitive:Personal
+ CONFIDENTIAL+Sensitive:Cabinet,SEC=CONFIDENTIAL DLM=Sensitive:Cabinet
o SECRET,SEC=SECRET

« SECRET+Sensitive,SEC=SECRET,DLM=Sensitive

+ SECRET+Sensitive:Legal, SEC=SECRET,DLM=Sensitive:Legal

+ SECRET+Sensitive:Personal,SEC=SECRET,DLM=Sensitive:Personal

+ SECRET+Sensitive:Cabinet,SEC=SECRET,DLM=Sensitive:Cabinet

o TOP-SECRET,SEC=TOP-SECRET

« TOP-SECRET+Sensitive,SEC=TOP-SECRET,DLM=Sensitive

+ TOP-SECRET+Sensitive:Legal,SEC=TOP-SECRET DLM=Sensitive:Legal

+ TOP-SECRET+Sensitive:Personal,SEC=TOP-SECRET DLM=Sensitive:Personal
« TOP-SECRET+Sensitive:Cabinet,SEC=TOP-SECRET DLM=Sensitive:Cabinet
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Proteger datos en iOS

Las empresas que deban cumplir las normas de proteccion de datos del ASD (Australian Signals Di-
rectorate) pueden usar las directivas Habilitar proteccion de datos de iOS para Secure Mail y Secure
Web. De forma predeterminada, esas directivas estan desactivadas.

Si la directiva Habilitar proteccion de datos de iOS esta activada para Secure Web, este aplica el
nivel de proteccion de Clase A a todos los archivos del sandbox. Para obtener mas informacion sobre
la proteccion de los datos en Secure Mail, consulte Proteger datos del Australian Signals Directorate.
Si habilita esta directiva, se aplicara la clase mas alta de proteccién de datos, de modo que no hay
necesidad de especificar también la directiva Minimum data protection class.

Para cambiar la directiva Habilitar proteccion de datos de i0OS

1. Use la consola de Endpoint Management para cargar los archivos MDX de Secure Web y Secure
Mail en Endpoint Management. Para una nueva aplicacion, vaya a Configurar > Aplicaciones
> Agregar y haga clic en MDX. Para realizar una actualizacion, consulte Actualizar aplicaciones
MDX o de empresa.

2. Para Secure Mail, vaya a Parametros de aplicacion, busque la directiva Habilitar proteccion
de datos de iOS y activela. Los dispositivos que ejecutan versiones anteriores del sistema op-
erativo no se veran afectados cuando se habilite esta directiva.

3. Para Secure Web, vaya a Pardmetros de aplicacion, busque la directiva Habilitar proteccion
de datos de iOS y activela. Los dispositivos que ejecutan versiones anteriores del sistema op-
erativo no se veran afectados cuando se habilite esta directiva.

4. Configure las directivas de aplicacion de la manera habitual y guarde los pardmetros para im-
plementar la aplicacion en el almacén de aplicaciones de Endpoint Management.

Proteccion de datos del Australian Signals Directorate

Secure Mail admite la proteccion de datos del Australian Signals Directorate (ASD) para aquellas or-
ganizaciones que deban cumplir los requisitos de seguridad informatica del ASD. De forma predeter-
minada, la directiva “Habilitar proteccién de datos de i0OS” esta desactivada y Secure Mail aplica una
proteccion de datos de Clase C o la proteccion de los datos definida en el perfil de aprovisionamiento.

Si la directiva esta activada, Secure Mail especifica el nivel de proteccion al crear y abrir archivos en
el sandbox de las aplicaciones. Secure Mail aplica la proteccion de datos de Clase A en:

+ Elementos de la bandeja de salida

« Fotos de la cdmara o del carrete

« Imagenes pegadas desde otras aplicaciones
« Archivos adjuntos descargados
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Secure Mail aplica la proteccion de datos de Clase B en:

« Correo almacenado

« Elementos del calendario

» Contactos

« Archivos de directivas de ActiveSync

La proteccion de datos de Clase B permite la sincronizacion en un dispositivo bloqueado y permite
que las descargas se completen aunque el dispositivo se bloquee una vez iniciada la descarga.

Con la proteccion de datos habilitada, los elementos de la bandeja de salida que se encuentran en la
cola no se envian cuando el dispositivo esta bloqueado porque los archivos no se pueden abrir. Si el
dispositivo cierray luego reinicia Secure Mail cuando el dispositivo esta bloqueado, Secure Mail no se
puede sincronizar hasta que el dispositivo se desbloquee y Secure Mail se inicie.

Citrix recomienda que, si se habilita esta directiva, se habilite la captura de registro de Secure Mail
solo cuando sea necesario, para evitar la creacion de archivos de registros con proteccién de datos de
Clase C.

Funciones de iOS

November 16, 2021

En este articulo se analizan las funciones de i0OS que se admiten en Secure Mail.

Crear reuniones de Microsoft Teams en eventos del calendario de Secure Mail

En Secure Mail para iOS, puede crear invitaciones a reuniones de Microsoft Teams a la vez que se
crean eventos de calendario. Para crear una reunién de Microsoft Teams, active la opcién Reunién
de Microsoft Teams. El enlace de invitacion ala reuniony los detalles correspondientes se envian au-
tomaticamente con los detalles del evento. Para obtener méas informacién, consulte Crear reuniones
de Microsoft Teams en eventos del calendario de Secure Mail.

Requisitos previos:
AsegUrese de que el administrador global de Azure Active Directory haga lo siguiente:

« Habilite la autenticaciéon moderna (OAuth) y aseglrese de que es un usuario del buzén de Ex-
change Online con una licencia valida de Microsoft Teams.

« Proporciona consentimiento de administrador para todo el arrendatario a la aplicacién Secure
Mail.

« Configure su cuenta de Exchange en la aplicacién Secure Mail y otorgue permiso de aplicacion
para que todos los usuarios inicien sesion. Consulte esta pantalla:
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Dashboard > Enterprise applications > Secure Mail

o Secure Mail | Permissions - X

Enterprise Application
« O Refresh /' Review permissions Q Got feedback?
B Overview

Deployment Plan

Permissions
Manage Applications can be granted permissions to your tenant by an admin consenting to the application for all users
e Properties (Admin consent), a user consenting to the application for him or herself (User consent), or an admin

integrating an application and enabling self-service access or assigning users directly to the application. As an

2 Owners administrator you can grant consent on behalf of all users in this tenant, ensuring that end users will not be
required to consent when using the application. Click the button below to grant admin consent.

as» Roles and administrators (Preview)

As an administrator you can grant consent on behalf of all users in this tenant, ensuring that end users will not
be required to consent when using the application. Click the button below to grant admin consent.

&8 Users and groups
D Single sign-on Grant admin consent for Citrix
D Provisioning
Admin consent  User consent
Security _—
L |/O Search permissions
» Permissions

APl Name ™, Permission ™ Type Ty  Granted through

Iokaon ancn/ntion

« Habilite la directiva de integracion de Microsoft Teams.

Microsoft Teams integration ) (3

Limitaciones:

Para las reuniones creadas en Secure Mail, por ahora la funcidn tiene estas limitaciones en el calen-
dario de Microsoft Outlook:

« La opcién Unirse en linea no esta disponible
« La notificacién La reunion ha comenzado no esta disponible

Minimizar borradores

En Secure Mail paraiOS, puede minimizar un borrador mientras esta redactando un correo electrénico
y navegar por la aplicacion. Esta funcion esta disponible en dispositivos con iOS 13 y versiones poste-
riores. Para ver documentacion de ayuda para usuarios sobre esta funcion, consulte el articulo Mini-
mizar el borrador de un correo electronico del Centro de ayuda para usuarios de Citrix.
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Notificar mensajes de phishing con encabezados MIME

En Secure Mail paraiOS, cuando un usuario notifica un mensaje de phishing, se genera un archivo EML
como adjunto correspondiente a ese correo. Los administradores reciben este correo y pueden ver los
encabezados MIME asociados al correo notificado. Para habilitar esta funcién, un administrador debe
configurar la directiva “Direcciones para notificar mensaje de phishing” y definir el “Mecanismo para
notificar phishing” en Notificar mediante archivo adjunto en la consola de Citrix Endpoint Manage-
ment. Para obtener mas informacion, consulte Notificar mensajes de phishing en calidad de archivo
adjunto.

Compatibilidad con WkWebView

Secure Mail para iOS admite WkWebView. Esta funcién mejora la forma en que se representan en su
dispositivo los eventos de correo electrénico y Calendario de Secure Mail.

Compatibilidad con Slack EMM

Slack EMM esta destinado a clientes de Slack con Enterprise Mobility Management (EMM) habilitado.
Secure Mail para iOS admite la aplicacion Slack EMM, que permite a los administradores elegir la
integracion de Secure Mail con la aplicacion Slack o la aplicacion Slack EMM.

Notificaciones de grupo

Con lafuncién de notificaciones de grupo, las conversaciones se agrupan a partir de un hilo de correo.
Puede ver rapidamente las notificaciones agrupadas en la pantalla de bloqueo del dispositivo. Los
parametros de las notificaciones de grupo estan habilitados de forma predeterminada en el disposi-
tivo. La funcién requiere iOS 12.

Opcion de respuesta a notificaciones

En Secure Mail paraiOS, los usuarios pueden responder a notificaciones de reunion (Aceptar, Rechazar
y Provisional). Pueden responder a notificaciones de mensajes (Responder y Eliminar).
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P )|
@ SECLIRE bAoA APMNS X

Harshith 57
asf
07/06/18, 12:30 PM

_— =

Accept

Decline

Mejoras en los mensajes de error de notificaciones push enriquecidas

En Secure Mail para iOS, los mensajes de error referentes a notificaciones push aparecen en el centro
de notificaciones correspondiente del dispositivo y se agrupan por tipo de error de la notificacion.
Para obtener informacidn detallada, consulte Notificaciones de Secure Mail.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 164


https://docs.citrix.com/es-es/citrix-secure-mail/rich-push-notifications-for-secure-mail-ios.html

Secure Mail

Notificaciones push enriquecidas disponibles en las configuraciones de Microsoft

Secure Mail para iOS admite notificaciones push enriquecidas en configuraciones que ejecutan Mi-
crosoft Enterprise Mobility + Security (EMS) /Intune con autenticacion moderna (0365). Para habilitar
la funcidn de notificaciones push enriquecidas, debe cumplir los siguientes requisitos previos:

+ Enla consola de Endpoint Management, active las notificaciones push.

« Establezca la directiva Acceso de red en Sin restricciones.

« Establezca la directiva Control de notificaciones en pantalla bloqueada en Permitir o Remi-
tente del correo o titulo del evento.

« Vaya a Secure Mail > Parametros > Notificaciones y habilite Notificaciones de correo.

Compatibilidad con S/MIME para credenciales derivadas

Secure Mail para iOS admite S/MIME para credenciales derivadas. Para que esta caracteristica fun-
cione, debe hacer lo siguiente:

« Seleccione “Credencial derivada” como origen del certificado S/MIME. Para obtener mas infor-
macion, consulte Credenciales derivadas para iOS.
+ Agregue la propiedad del cliente Atributos LDAP en Citrix Endpoint Management. Use la sigu-
iente informacion:
- Clave: SEND_LDAP_ATTRIBUTES
- Valor: userPrincipalName=${ user.userprincipalname } ,sAMAccountNAme=
${ user.samaccountname } ,displayName=${ user.displayName } ,mail=$

{ user.mail }

Si quiere conocer los pasos para agregar una propiedad del cliente a XenMobile Server, consulte
Propiedades del cliente; para agregar una propiedad del cliente a Endpoint Management, consulte
Propiedades del cliente.

Para obtener informacidon sobre como se inscriben los usuarios con credenciales derivadas, consulte
Inscribir dispositivos con credenciales derivadas.

1. En la consola de Endpoint Management, vaya a Configurar > Aplicaciones.

2. Seleccione Secure Mail y haga clic en Modificar.

3. En el apartado de la plataforma iOS, en “Origen de certificado S/MIME”, seleccione Credencial
derivada.
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5/MIME certificate source

Enable S/MIME during first Secure Mail startup
Calendar Web and Audio Options GoToMeeting and User Entered -
S/MIME public certificate source Exchange ~

Ldap server address

Ldap Base DN

Firmas de texto enriquecido

Puede usar imagenes o enlaces en su firma de correo electronico. Para actualizar su firma, simple-
mente copie y pegue imagenes o enlaces en el campo de firma.
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Para agregar una firma de texto enriquecido

1. Copielaimagen o URL que quiere usar.
2. Vaya a Secure Mail > Parametros > Firma.
3. Pegue laimagen o URL.

Como alternativa, puede presionar prolongadamente en el campo de lafirma y tocar Insertarimagen
para seleccionar una imagen de su galeria.

Identificar llamada en Secure Mail

En Secure Mail para iOS, puede identificar las llamadas entrantes de sus contactos de Secure Mail.
Para ello, habilite la identificacion de llamadas de Secure Mail en los ajustes de su dispositivo. Debe
habilitar el siguiente requisito previo administrativo: En Citrix Endpoint Management, la directiva
MDX CallerIDSupportEnabled MDX debe estar habilitada.
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Para ver documentacion de ayuda para usuarios sobre esta funcion, consulte el articulo Configurar ID
de [lamada del Centro de ayuda para usuarios de Citrix.

Establecer colores en Calendarios

Paraver documentacion de ayuda para usuarios sobre esta funcion del calendario, consulte el articulo
del Centro de ayuda para usuarios de Citrix Establecer colores para calendarios de Secure Mail sin-
cronizados.

Adjuntar archivos desde la aplicacion Archivos

En Secure Mail para iOS, puede adjuntar archivos desde la aplicacion nativa Archivos de iOS. Para
obtener mas informacion sobre la aplicacion Archivos de i0S, consulte el articulo App Archivos de
Apple. Para ver documentacion de ayuda para usuarios sobre esta funcion, consulte el articulo Very
adjuntar archivos del Centro de ayuda para usuarios de Citrix.

Funcion de correccion ortografica

La revision ortografica de Secure Mail interacta con los pardmetros Mayusculas automaticas y Com-
probar ortografia de los ajustes del dispositivo (en la seccion General > Teclado) de este modo:

Correccién
automatica en el Revision ortografica Revision ortografica
dispositivo en el dispositivo en Secure Mail Comportamiento

- - -

Sl Sl Sl Subrayado en rojo.
Cuando se toca sobre
la palabra, esta se
resalta en color rosay
aparece una
sugerencia de
escritura.

NO NO Sl Subrayado en rojo.
Cuando se toca sobre
la palabra, no aparece
ninguna sugerencia.
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Correccion
automatica en el Revision ortografica Revision ortografica
dispositivo en el dispositivo en Secure Mail Comportamiento

2 -

S S NO No se ve ningin
subrayado en rojo.
Cuando se toca sobre
la palabra, esta se
resalta en color rosay
aparece una
sugerencia de
escritura.

NO NO NO No hay ningln
subrayado, ni se
resaltan las palabras
ni aparecen
sugerencias.

Sl NO Sl Subrayado en rojo.
Cuando se toca sobre
la palabra, esta se
resalta en color rosay
aparece una
sugerencia de
escritura.

NO Sl Sl Subrayado en rojo.
Cuando se toca sobre
la palabra, esta se
resalta en color rosay
aparece una
sugerencia de
escritura.

S NO NO No se ve ningin
subrayado en rojo.
Cuando se toca sobre
la palabra, esta se
resalta en color rosay
aparece una
sugerencia de
escritura.
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Correccién

automatica en el Revision ortografica Revision ortografica
dispositivo en el dispositivo en Secure Mail Comportamiento
NO Si NO No se ve ninglin

subrayado en rojo.
Cuando se toca sobre
la palabra, esta se
resalta en color rosay
aparece una
sugerencia de
escritura.

Pantalla Buzones

La pantalla Buzones muestra todas las cuentas que haya configurado y presenta las siguientes vistas:

+ Todas las cuentas: Contiene los correos de todas las cuentas de Exchange que se hayan con-
figurado.

« Cuentas individuales: Contiene los mensajes de correo electrénico y las carpetas de una sola
cuenta. Estas cuentas se muestran como una lista que puede expandir para ver las subcarpetas.

El buzbn Todas las cuentas es la vista global predeterminada. Esta vista contiene los correos y los
archivos adjuntos de todas las cuentas de Exchange que se hayan configurado en el dispositivo.

El buzon Todas las cuentas presenta los siguientes elementos de mend:

+ Todos los datos adjuntos
« Entrada
- No leido
- Destacado
» Borradores
« Elementos enviados
+ Bandeja de salida
+ Elementos eliminados

Aunque la vista Todas las cuentas muestra los mensajes de correo electrénico de varias cuentas de
forma colectiva, las siguientes acciones usan la direccion de correo electrénico de la cuenta principal
o predeterminada:

+ Mensaje nuevo
* Nuevo evento
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Para cambiar la direccion de correo electrénico del remitente cuando se redacta un correo nuevo
desde la vista Todas las cuentas, toque en la direccion predeterminada en el campo De: y seleccione
otra cuenta de las que aparecen.

Nota:

Al redactar un correo electrénico desde la vista de conversacién, se rellena automaticamente el
campo De: con la direccion de correo electronico a la que esta dirigida la conversacion.

Cuentas individuales

Todas las cuentas que haya configurado aparecen en forma de lista en Todas las cuentas. La cuenta
principal o predeterminada siempre aparece en primera posicion, seguida de las demas cuentas por
orden alfabético.

Las cuentas individuales muestran las subcarpetas que haya creado. Para ver las carpetas que con-
tienen esas subcarpetas, toque en el icono V situado junto a cada subcarpeta.

Las siguientes acciones estan limitadas a las cuentas individuales:

+ Mover elementos.

+ Redactar mensajes de correo electrénico desde la vista de conversacion.
+ Importar vCard.

+ Guardar contactos.

Calendario

El calendario muestra todos los eventos de las distintas cuentas definidas en el dispositivo. Puede es-
tablecer colores para cuentas individuales, para diferenciar los eventos de calendario pertenecientes
aellas.

Para establecer colores para eventos de calendario

1. Toque el icono Calendario en la barra al pie de paginay luego toque el icono de tres lineas en
la parte superior izquierda.
La pantalla Calendario muestra todas las cuentas configuradas.

2. Toque el color predeterminado que aparece a la derecha de una cuenta de Exchange.
La pantalla Colores muestra los colores disponibles para esa cuenta.

3. Seleccione el color que quieray, a continuacion, toque Guardar.

4. Paravolver a la pantalla anterior, toque Cancelar.
El color seleccionado se establece para todos los eventos del calendario pertenecientes a esa
cuenta de Exchange.
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Cuando crea un evento o una invitacion de calendario, el campo Organizador se rellena automatica-
mente con el ID de correo de la cuenta predeterminada. Para cambiar la cuenta de correo, toque esta
direccion de correo electrdnico y seleccione otra cuenta.

Nota:

Cuando salga de Secure Mail y lo inicie de nuevo, la aplicacién restaura los Gltimos parametros
de calendario configurados en el dispositivo.

Busqueda

Puede realizar una bisqueda global desde las vistas Buzones o Contactos. Esta accion muestra los
resultados correspondientes después de buscar en todas las cuentas existentes en la aplicacion.
Todas las bisquedas desde dentro de una cuenta individual muestran resultados pertenecientes a
esa cuenta solamente.

Imprimir correos electrénicos, eventos de calendario o imagenes en linea eniOS

Ahora puede imprimir correos electronicos, eventos de calendario o imagenes en linea desde su dis-
positivo iOS.

Requisitos previos
Antes de comenzar, aseglrese de que se cumplan los siguientes requisitos:

« La opcion Bloquear AirPrint esta desactivada.
+ La opcidén Permitir que los usuarios impriman esta inhabilitada en IRM.

De forma predeterminada, la funcion de impresion esta habilitada en Secure Mail para iOS. La fun-
cion de impresion puede estar controlada por el administrador a través de directivas administrativas
desde Apple AirPrint o con Information Rights Management (IRM) de Microsoft. En estos casos, la im-
presion de un correo electronico, un evento del calendario o una imagen en linea no funcionara y
podria aparecer un mensaje de error.

Para imprimir correos electronicos

1. Abra el elemento de correo electrénico que desea imprimir.

2. Toque el icono “Mas” situado en la parte superior izquierda de la pantalla. Aparecen las sigu-
ientes opciones:

« Mover
o Imprimir
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1

L unilied product portiolio

[

3. Toque Imprimir.
Aparece la pantalla Opciones de impresora.
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4. Para seleccionar una impresora, toque en Seleccionar impresora.
Aparecera la pantalla Impresora.
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{ Printer Options

HP Deskjet 2510 serias

5. Seleccione la impresora donde quiera imprimir.
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6. Toque en - o + para disminuir o aumentar la cantidad de copias que quiere imprimir.

7. Paraimprimir una pagina especifica o un rango de paginas, toque en Intervalo.
Aparece la pantalla Intervalo de paginas. De forma predeterminada, esta seleccionada la op-
cién Todas las paginas.
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£ Printer Options

A1 Pages

Pages 1-2

8. Para cambiar la seleccion de paginas, deslice los nGmeros de pagina hacia abajo o hacia arriba.
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£ Printer Options

Al Pages

Paga 2

9. Toque en Opciones de impresora para volver a la pantalla Opciones de impresora.
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Primter

1 Copy

Options

Range

Black & White

The pale i paiesieal]

10. Paraimprimir en blancoy negro, toque en el boton Blanco y negro. De forma predeterminada,
Secure Mail imprime en color.

11. Toque en Imprimir, en la parte superior derecha, para imprimir el mensaje de correo elec-

trénico.

12. Para cancelar el trabajo de impresion, toque en Cancelar en la parte superior izquierda.
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Para imprimir un evento de calendario

1. Vaya al calendario y seleccione un evento.

Sun kAan

26 27
THURSDAY

1:00 AM

Test Meatl

1:30 AM

Aug2018~ f& O

T Wigd Thu Fr Sat

28 29 €D 31 1

A0 AL

Skype Meatingl

2. Toque en “Imprimir” y siga las mismas instrucciones que se mencionan en la seccién Para im-

primir correos electrénicos.
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4 | .
Skype Meeting1

T <] hay e = Mo

{4 -1-1-] R
| ] 0 O [ &
S Ao L

Install Skype Daal In Running Late
From: tarakg
Invitees: 1invitee

a Join Skype Meeting
Join by phone

Mumbeer) English (Unitéd Kngdam)
Find a lacal numbes

Conference ID: 5044538
Forgot vour dial-in PIN? |[Help

Para imprimir imagenes alineadas:
1. Abra el elemento de correo electrénico con la imagen en linea.
2. Toque en elicono “Mas”. Aparecen las siguientes opciones:

* Mover
o Imprimir
« Cancelar
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Re: Image attached inline

Regards,
Vijay

From:
Sent: Monday, October 30, 2017 2:42 PM

To:
Subject: Image attached inline

Hi

Here's s the image from last week...

3. Toque en Imprimir y siga las mismas instrucciones que se mencionan en la secci6n Para im-
primir correos electronicos anterior.

Varios codigos de conferencia (acceso telefonico a una reunion)

Secure Mail para iOS admite varios cddigos de conferencia. Ahora puede seleccionar un cédigo de
conferencia en una lista de los codigos de conferencia disponibles para unirse a una reunion.
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Para unirse a una reunion por teléfono

1. Abra lainvitacion de la reunion y toque en Marcar.
2. Delalista de nimeros de teléfono que aparecen, seleccione uno para el acceso telefénico.
3. De la lista de codigos de conferencia que aparecen, seleccione uno para unirse a la reunion.

4. Toque en Llamar para unirse a la reunion.

Compatibilidad para imprimir archivos adjuntos de correo electronico

Secure Mail para iOS admite la impresion de archivos adjuntos de correo electrénico.

Funciones de Android

December 7, 2021

En este articulo se analizan las funciones de Android que se admiten en Secure Mail.

Crear reuniones de Microsoft Teams en eventos del calendario de Secure Mail

En Secure Mail para Android, puede crear invitaciones a reuniones de Microsoft Teams a la vez que se
crean eventos de calendario. Para crear una reunién de Microsoft Teams, active la opcién Reunién
de Microsoft Teams. El enlace de invitacion a la reunion y los detalles correspondientes se envian
automaticamente con los detalles del evento.
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Cancel MNew Event save

Weekly sync up meeting

Microsoft Teams.l

% | ®

[&] None
Mone

(GMT+5:20) India Standard Time

Fri, Mar 5, 2021 12:00 PM

Fri, Mar 5, 20271  1:00 PM

Requisitos previos:
AsegUrese de que el administrador global de Azure Active Directory haga lo siguiente:

« Habilite la autenticacion moderna (OAuth) y aseglrese de que es un usuario del buzén de Ex-
change Online con una licencia valida de Microsoft Teams.

« Proporciona consentimiento de administrador para todo el arrendatario a la aplicacion Secure
Mail.

« Configure su cuenta de Exchange en la aplicacion Secure Mail y otorgue permiso de aplicacion
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para que todos los usuarios inicien sesion. Consulte esta pantalla:

Dashboard > Enterprise applications > Secure Mail
o Secure Mail | Permissions - X
Enterprise Application

« O Refresh /' Review permissions Q Got feedback?

B Overview

Deployment Plan

Permissions
Manage Applications can be granted permissions to your tenant by an admin consenting to the application for all users
e Properties (Admin consent), a user consenting to the application for him or herself (User consent), or an admin

integrating an application and enabling self-service access or assigning users directly to the application. As an
2 Owners administrator you can grant consent on behalf of all users in this tenant, ensuring that end users will not be
required to consent when using the application. Click the button below to grant admin consent.
at. Roles and administrators (Preview)

As an administrator you can grant consent on behalf of all users in this tenant, ensuring that end users will not
be required to consent when using the application. Click the button below to grant admin consent.

&8 Users and groups

D Single sign-on Grant admin consent for Citrix

2 Provisioning
Admin consent  User consent
Security _—

. | A Search permissions
Permissions

APl Name ™,  Permission ™ Type ™  Granted through

« Habilite la directiva de integracion de Microsoft Teams.

Microsoft Teams integration ?

Limitaciones:

Para las reuniones creadas en Secure Mail, por ahora la funcidn tiene estas limitaciones en el calen-
dario de Microsoft Outlook:

« La opcién Unirse en linea no esta disponible
« La notificacién La reunion ha comenzado no esta disponible

Sincronizacion bidireccional de contactos

En Secure Mail para Android, puede crear, modificary eliminar contactos de Secure Mail desde su lista
de contactos local.

Deshacer correos enviados

En Secure Mail para Android puede deshacer correos enviados. Una vez que haya tocado el botén
Enviar, recibird una notificacion que le permite deshacer la accion del envio. Toque Deshacer para
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revertir el envio y modificar el correo o los destinatarios del correo, adjuntar o quitar archivos adjun-
tos, o bien descartar el correo.

Sincronizacion de archivos adjuntos en la carpeta Borradores

En Secure Mail para Android, cuando la carpeta Borradores se sincroniza, los archivos adjuntos tam-
bién se sincronizan y estan disponibles en todos los dispositivos. Esta funcion esta disponible en
dispositivos con la version 16 de Exchange ActiveSync o una posterior.

Consulta de archivos PDF en la aplicacion

En Secure Mail para Android, puede ver archivos PDF dentro de la aplicacion, junto con marcadores
y anotaciones. También esta disponible la vista mejorada de otros archivos adjuntos de Microsoft
Office.

Utilice SSO web para la directiva de tunelizacion en configuraciones que emplean
autenticacion moderna con Microsoft Office 365

En Secure Mail para Android, se agrega una nueva directiva denominada Utilizar SSO web para la
tunelizacion. Con esta directiva, puede tunelizar el trafico de OAuth para que pase a través de Secure
Browse. Para ello:

« Active la directiva Utilizar SSO web para la tunelizaciéon.

« Enla directiva Acceso de red, seleccione la opcién SSO web en tinel.

+ Excluya los nombres de host relacionados con OAuth de la directiva Servicios en segundo
plano.

Arrastrar y colocar eventos del Calendario

En Secure Mail para Android, puede arrastrar y colocar un evento existente de calendario para cam-
biarle la hora. Para ver documentacion de ayuda para usuarios sobre esta funcion del calendario,
consulte el articulo Cambiar el momento de un evento de calendario del Centro de ayuda para usuar-
ios de Citrix .

Compatibilidad con aplicaciones de 64 bits para Google Play

Secure Mail para Android admite arquitecturas de 64 bits.
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Mejoras al deslizar la pantalla hacia abajo para actualizar la interfaz de usuario en
Secure Mail para Android

De acuerdo con las directrices de disefio de materiales, hemos realizado pequefias mejoras en la fun-
cion Deslizar hacia abajo para actualizar. La marca de hora de la sincronizacion esta disponible en
la parte inferior de la pantalla al tocar el icono de hamburguesa.

Widget para la agenda del Calendario

En Secure Mail para Android, la agenda del Calendario esta disponible como un widget. Desde este
widget, puede ver los proximos eventos en el Calendario de una semana. Esta funcion le permite
crear eventos del Calendario, ver eventos existentes y modificar los detalles. La directiva Bloquear
captura de pantalla no se aplica al widget colocado en la pantalla de inicio. Sin embargo, puede
inhabilitar el widget mediante la directiva Permitir widget de agenda del calendario.

N OAMIPM ade eiee bou

AP Duglomes Claification Call

SEIPM Dy Plasress Feechach Discumalen
[=)

SVIPM e Talk

Directiva de acceso de red

En Secure Mail para Android, se agrega una nueva opcion llamada SSO web en tinel a la directiva
MDX de acceso de red. Configurar esta directiva le dara la flexibilidad de usar el tinel para transferir el
trafico interno a través de Secure Browse y Secure Ticket Authority (STA) en paralelo. También puede
permitir conexiones Secure Browse para servicios de autenticacion, como NTLM, Okta y Kerberos. Al
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configurar STA inicialmente, debe agregar nombres de dominio completos individuales y puertos de
direcciones de servicios a la directiva Servicios de red en segundo plano. Sin embargo, si configura la
opcién SSO web en tunel, no es necesario realizar estas configuraciones.

Como habilitar esta directiva para Secure Mail para Android en la consola de Citrix Endpoint Manage-
ment:

1. Descarguey use el archivo MDX para Android. Para obtener informacion detallada, consulte los
pasos descritos en Agregar una aplicacion MDX.

2. En la directiva Acceso de red, haga clic en la opcién SSO web en tdnel. Para obtener
mas informacién, consulte [Acceso de red de aplicaciones]/es-es/mobile-productivity-
apps/administrator-tasks/policies-android.html#app-network-access()

Mejoras en las tarjetas Feeds

En Secure Mail para Android, se han realizado las siguientes mejoras en la carpeta Feeds existente:

« Lasinvitacionesalasreuniones detodas las carpetas sincronizadas automaticamente aparecen
en la tarjeta Feeds.

« Puede ver hasta cinco de las proximas reuniones en su tarjeta Feeds.

« Ahora las proximas reuniones aparecen en funcion de un periodo de 24 horas a partir de su hora
actual. Estas invitaciones a reuniones se clasifican en Hoy y Mafiana. En versiones anteriores,
las proximas reuniones hasta el final del dia aparecen es sus feeds.

Visualizar datos adjuntos

En Secure Mail para Android, es facil visualizar archivos adjuntos de correo y calendario. Para ver
documentacién de ayuda para usuarios sobre esta funcion, consulte el articulo Ver y adjuntar archivos
del Centro de ayuda para usuarios de Citrix.

Imprimir correos electronicos y eventos de calendario

En Secure Mail para Android, puede imprimir correos electrénicos y eventos de calendario desde el
dispositivo Android. Para esta funcionalidad de impresion, se utiliza el framework de Android Print.

Requisitos previos

« Compruebe que un administrador haya desactivado la directiva Bloquear impresion en la
consola de Citrix Endpoint Management. Para obtener informacion sobre esta directiva para
Android, consulte Directiva de bloquear impresion.

« Siun correo electrénico esta protegido por IRM, debe habilitar la opcion Allow viewers to print
en el correo electronico.
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No puede imprimir un mensaje de correo electronico o un evento de calendario si estas directivas
estan configuradas de forma incorrecta.

Nota:
Esta funcion de impresion presenta las siguientes limitaciones conocidas:

« Las iméagenes alineadas solo se imprimen si las ha descargado tocando en Mostrar ima-
genes. Si no toca Mostrar imagenes, solo se imprimen los marcadores de posiciéon que
contengan esas imagenes.

« En Secure Mail, los correos electrénicos de gran tamafio se truncan. Antes de imprimir,
toque Descargar mensaje completo para imprimir el correo electronico completo. Si el
mensaje completo no se descarga, se imprime un correo electrénico truncado.

« No se agregan metadatos de un correo electronico o evento al imprimir estos elementos.

Para imprimir un correo electronico

1. Abra el correo electrénico que quiere imprimir.

2. Toque el icono “Mas” situado en la parte superior izquierda de la pantalla. Aparecen las sigu-
ientes opciones:

» Mover
o Imprimir
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Print

Video Library - New

Show Pictures

Video Library
NEW CONTENT ADDED

Nota:

En tabletas, puede usar directamente el icono de impresion situado en la parte superior
izquierda de la pantalla para imprimir un correo electrénico.
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1. Toque Imprimir. Aparecera una vista previa del correo electrénico.
2. Toque la lista y apareceran las siguientes opciones:

+ Guardar en PDF
» Todas las impresoras
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BA | save as PDF

. Lett
All printers... s

3. Toque Guardar en PDF para guardar el correo electronico en formato PDF.
4. Toque Todas las impresoras. Instale la impresora que mas se ajuste a sus necesidades.

5. Unavezinstalada laimpresora, toque Seleccionar impresora para seleccionar una impresora.

Aparecera la pantalla Impresora.
Nota:

Las opciones de impresion varian en funcion de la impresora seleccionada. La siguiente
imagen es de una impresora Canon E480 y se utiliza solo para fines de representacion.
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(=) E480 series(192...

Letter
Unentatio

Colour Landscape

Range of 4

MORE OPTIONS

6. Seleccione laimpresora donde quiera imprimir. Utilice las siguientes opciones de impresion:

« Introduzca manualmente la cantidad de copias a imprimir.

« Seleccione el tamafio del papel en la lista.

+ Seleccione el color en la lista.

« Elija la orientacion necesaria de la pagina.

« Seleccione una pagina, un rango de paginas o escribalo manualmente.

7. Después de configurar las opciones de impresion, toque el icono “Imprimir” de la pantalla.

Para imprimir una imagen alineada

« Toque en Mostrar imagenes en el correo electrénico y siga las mismas instrucciones que se
mencionan en la seccion anterior Para imprimir un correo electrénico.

Para imprimir un evento de calendario

1. Vaya al calendario y toque un evento.
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Sun kon T Wed T i

26 27 28 29 D

THURSDAY

1:00 AM

lest Meeat

1:30 AM

Skype Meetingl

e T — L]

Aug 2018 ~  [54]

FFi Sat

31

30 AUGUST

B

2. Toque en “Imprimir” y siga las mismas instrucciones que se mencionan en la seccion anterior

Para imprimir un correo electrénico.
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< s
Skype Meeting

Yies Maybe <, MO
S
I|"_1‘..,|.-i_i_-;l'.|'-|_' Hal In Running Late
From:
nVineas 1 invitea

a,Join Skype Meeting

Join by phone

india Toll Free Mumber [India Dial-im
Mumber) English {United Kingdom)

Find a local numbser

Conference ID:

Forgot your dial=in PIN? |Help

Notificar mensajes de phishing con encabezados ActiveSync

En Secure Mail para Android, cuando un usuario notifica un mensaje de phishing, se genera un archivo
EML como adjunto correspondiente a ese correo. Los administradores reciben este correo y pueden
ver los encabezados ActiveSync asociados al mensaje notificado.

Para habilitar esta funcion, un administrador debe configurar la directiva “Direcciones para notificar
mensaje de phishing”y definir el “Mecanismo para notificar phishing” en Notificar mediante archivo
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adjunto en la consola de Citrix Endpoint Management. Para obtener informacion detallada sobre la
configuracion de directivas MDX para Secure Mail, consulte Directivas MDX para aplicaciones moviles
de productividad.

Notificaciones de subcarpeta

En Secure Mail para Android, puede recibir notificaciones de correo desde subcarpetas de la cuenta
de correo.

Nota:
« Compruebe que la notificacién push basada en FCM esta habilitada en la consola de End-
point Management para obtener las notificaciones de las subcarpetas. Para conocer los pa-

sos de la configuracion de las notificaciones push basadas en FCM, consulte Notificaciones
push en Secure Mail.

« Lafuncién de notificaciones de subcarpeta no esta disponible para Lotus Notes Server.

Para habilitar las notificaciones de subcarpetas

1. Vaya a Parametros y, a continuacion, en General, toque Notificaciones.
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4 Settings

Add account

Integrations

> Slack
General
Motifications P
Out of office &
Mail
Ask before deleting ®
Organize by conversation .

Load attachments on WiFi

Show pictures $
Synec inbox frequency Auto
Sync mail period 3 days
Sync email @
S/MIME 2

2. En la pantalla Notificaciones, toque Carpetas de correo. Aparecera una lista de las subcar-
petas que contiene la bandeja de entrada.
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¢ MNotifications
Mail

Mail notifications

Mail Type

Mail folders

Mail Sound

Vibrate
Calendar

Calendar notifications

Calendar sound

Vibrate

All Mail

Default

MNever

o
Default

Mever

3. Toque para seleccionar las subcarpetas de las que quiere recibir notificaciones. La bandeja de

entrada esta seleccionada de forma predeterminada.

Nota:

Si activa las notificaciones para subcarpetas, también se activa la sincronizacion

automatica.
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4 Select folders

(<

£ Inbox

Y

] AutomationReports

] BitBucket
] BugBash L]
L1 Crashlystics L]
] From Me
] imp

L] support

[}

Conversation History

™1 Junk Email

O O 0O O 0O

RSS Feeds

] Unwanted L]

Para inhabilitar las notificaciones de subcarpeta, desmarque las casillas de las subcarpetas cuyas no-
tificaciones no quiera recibir.

Canales de notificaciones

En los dispositivos que ejecutan Android O o posterior, puede usar los parametros del canal de noti-
ficaciones para administrar la forma en que se gestionan sus notificaciones de correo electrénico y
calendario. Esta funcién permite personalizar y administrar sus notificaciones.

Para configurar las notificaciones de recordatorios de correo o calendario, abra Secure Mail y vaya a
Parametros > Notificaciones y seleccione la opcidn de notificacion deseada.
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Motifications
Mail
Manage mail notifications
Mail Type All Mail

Calendar

Manage calendar notifications

A continuacion, puede ir a Administrar notificaciones de correo o Administrar notificaciones de
calendario para gestionar las notificaciones de correo electrénico o calendario respectivamente.
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\ Maotifications
@ Mail ﬂ

On .
Importance

Sound

Vibrate

Show notification dot .'

On the lock screen

Owverride Do Mot Disturb
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Motifications

@ Calendar reminders ﬂ

0n -'

Importance

Sound

Vibrate
Show notification dot ®

On the lock screen

Override Do Not Disturb

Como alternativa, puede presionar prolongadamente en el icono de la aplicacion Secure Mail en el
dispositivo, seleccionar Informacién de la aplicacién y luego tocar en Notificaciones.

Si el parametro de vibracion estaba establecido en Solo en modo silencioso, cambiara a la configu-
racion predeterminada de vibracién (apagada) con esta funcion.

Nota:

Las notificaciones en la pantalla de bloqueo estan disponibles en funcion de como haya config-
urado el administrador la directiva MDX Control de notificaciones en pantalla bloqueada.
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Botones de respuesta a reuniones dentro del correo electrénico

En Secure Mail para Android, los botones de respuesta a las reuniones aparecen dentro del correo
electrénico. Cuando reciba una notificacion por correo electrénico sobre invitaciones a reuniones,
puede responder a la invitacion tocando en una de las siguientes opciones:

« Si

« Quiza

* No
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Message view

Monday, May 14, 2018
130 PM — 2230 P
Timezone: (GMT+5:30) India Standard Tirme

lanility

Chalukya Rogm

Mejoras en los datos adjuntos

En Secure Mail para Android, se ha simplificado la visualizacién de datos adjuntos. Para proporcionar
una mejor experiencia, se han eliminado los pasos no esenciales, pero se conservan las opciones de
datos adjuntos que existian en las versiones anteriores.
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Puede ver los datos adjuntos en la aplicacion Secure Mail. El archivo adjunto se abre directamente
si se puede ver mediante Secure Mail. Si los datos adjuntos no se pueden ver mediante Secure Mail,
aparecera una lista de aplicaciones. Puede seleccionar la aplicacién necesaria para ver los datos ad-
juntos. Para ver documentacion de ayuda para usuarios sobre esta funcion, consulte el articulo Very
adjuntar archivos del Centro de ayuda para usuarios de Citrix.

Mejoras en el boton Atras

En Secure Mail para Android, puede tocar en el botdn Atras de su dispositivo para contraer las op-
ciones expandidas del botén de accion flotante. Esta accion lo lleva de vuelta a la vista de detalles

del mensaje o evento.
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Forward

Regly All

Reply

<]

Pasos de administracion para habilitar los archivos adjuntos de la Galeria en Android

En las versiones de Secure Mail 10.3.5 y posteriores, los usuarios no pueden adjuntar imagenes direc-
tamente desde la Galeria cuando la directiva “Intercambio de documentos entrantes (Abrir en)” esta
establecida en Restringido. Si quiere conservar esta directiva con el valor Restringido, pero quiere
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permitir que los usuarios adjunten fotos desde la Galeria, siga estos pasos en la consola de Endpoint
Management.

1. Desactive el parametro Bloquear galeria.
2. Obtenga el ID de paquete de la Galeria correspondiente a los dispositivos. Algunos ejemplos:

+ LG Nexus 5:
com.google.android.gallery3d, com.google.android.apps.photos
+ Samsung Galaxy Nota 3:
com.sec.android.gallery3d, com.sec.android.gallery3d.panorama360view, com.google.android.apps.|
« Sony Expire:
com.sonyericsson.album, com.google.android.apps.photos
- HTC:
com.google.android.apps.photos, com.htc.album
+ Huawei:
com.android.gallery3d, com.google.android.apps.photos

3. Haga visible la directiva oculta InboundDocumentExchangeWhitelist:
+ Descargue el archivo APK de WorxMail y empaquete el archivo con el MDX Toolkit.
« Busque el archivo MDX en su equipo y cambie el sufijo del archivo a ZIP.
« Abra el archivo ZIP y busque el archivo policy_metadata.xml

« Busque y cambie InboundDocumentExchangeWhitelist de PolicyHidden>true</
PolicyHidden> a<PolicyHidden>false</PolicyHidden>.

+ Guarde el archivo policy_metadata.xml.
« Seleccione todos los archivos de esa carpeta y comprimalos para crear el archivo ZIP.
Nota:

No comprima la carpeta exterior. Seleccione todos los archivos dentro de esta car-
petay comprima los archivos seleccionados.

+ Haga clic en el archivo comprimido resultante.

Elija Obtener informacion y cambie el sufijo del archivo de nuevo a MDX.

4. Cargue el archivo MDX modificado en la consola de Endpoint Management, y agregue la lista
de los ID de paquete de la Galeria a la directiva “Lista de intercambio de documentos entrantes
permitidos”, ahora visible.
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Restricted Open-In exception list

Connection security leve s -

Compruebe que los ID de paquetes estan separados por comas:
com.sec.android.gallery3d, com.sec.android.gallery3d.panorama360view, com.google.android.apps.photc
5. Guarde e implemente Secure Mail.

Los usuarios de Android ahora pueden adjuntar imagenes desde la aplicacion Galeria. Para ver docu-
mentacion de ayuda para usuarios sobre esta funcién, consulte el articulo del Centro de ayuda para
usuarios de Citrix Ver y adjuntar archivos.

Formatos de archivo admitidos

Una Xindica un formato de archivo que se puede adjuntar, very abrir en Secure Mail.

Formato i0S Android
Video: H.263 AMR NB X
codec_Mp4

Video: H.263 AMR NB X
codec_3gp

Video: H.264 AAC codec_3gp X X
Video: H.264 AAC codec_mp4 X X
Video: H.264 Acclc X X
codec_mp4

GTM recorded_wmv X
AV X
WAV X X
MP4 X X
3GP X X
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Formato i0S Android

Flac
AAC
M4A
3GP(AMR-NB)
MP3

< X X X X

WAV
0GG
ICO
JPEG

<X X X X X X X X X X

PNG
TIF (de pagina Gnica)
BMP

< X X X X X

GIF
WebP
DOT X
DOTX

PDF X
PPT X
PPTX X
PPS
PPSX
DOC
DOCX
XLS
XLSM
XLSX
TXT

< X X X X X X

POT

<X X X X X X X X X X X X X X X X XxX Xx

POTX
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Formato i0S Android

HTM
HTML
ZIP

< X X X

X
X
X
X

EML

Calendario

El calendario muestra todos los eventos de las distintas cuentas definidas en el dispositivo. Puede es-
tablecer colores para cuentas individuales, para diferenciar los eventos de calendario pertenecientes
aellas.

Nota:

La funcion Calendario personal siempre se asocia a su cuenta principal o predeterminada, si esta
habilitada.
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Calendars
@8 work
i
@8 Personal
v

Hide All Calendars

i -~ .ﬁ\.
| Lastsync: Today at 3:47 PM L3
* 2 s ¥ o

Para establecer colores para eventos de calendario

1. Toque el icono Calendario en la barra al pie de paginay luego toque el icono de tres lineas en
la parte superior izquierda.

La pantalla Calendarios muestra todas las cuentas configuradas.

2. Toque el color predeterminado que aparece a la derecha de una cuenta de Exchange.
La pantalla Colores muestra los colores disponibles para esa cuenta.

3. Seleccione el color que quieray, a continuacion, toque Guardar.
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4. Paravolver a la pantalla anterior, toque Cancelar.
El color seleccionado se establece para todos los eventos del calendario pertenecientes a esa
cuenta de Exchange.

Cancel Colors Save

Work
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Calendars

B8 work

@8 Personal
e

Hide All Calendars

ST o

(3 Last sync: Today at 3:53 PM {0
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— Aug 2018 ~ o]
Sun Mon Tue Wed Thu Fri Sat

1 2 3 4

12 13 14 135 16 17 18

19 20 21 22 23 24 25

26 27 28 29 @ 31

TODAY ALGUST 30
10:30 AM 30m
Test Meat

171:00 AM

Skype Meeting

HF = @8 L2 B

Fspcls LR Calendar Contacts  Alachments

Cuando crea un evento o una invitacion de calendario, el campo Organizador se rellena automatica-
mente con el ID de correo de la cuenta predeterminada. Para cambiar la cuenta de correo, toque esta
direccion de correo electronico y seleccione otra cuenta.
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Cancel New Event Save

Work

Mone

MNone

(GMT+5:30) India Standard Time
Thu, Aug 30, 2018 4:30 PM

Thu, Aug 30,2018 5:30 PM
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Select organizer

Work

Personal

Cancel

Busqueda

Puede realizar una blisqueda global desde las vistas Buzones o Todos los contactos. Esta accion
muestra los resultados correspondientes después de buscar en todas las cuentas existentes en la apli-
cacion.

Todas las bisquedas desde dentro de una cuenta individual muestran resultados pertenecientes a
esa cuenta solamente.
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Actualizaciones de servicios en segundo plano

Para cumplir con el requisito de limites de ejecucion en segundo plano de Google Play en disposi-
tivos con Android 8.0 (API de nivel 26) o posterior, hemos actualizado los servicios en segundo plano
de Secure Mail. Para una sincronizacién de correo ininterrumpida y unas notificaciones continuas
en el dispositivo, habilite el servicio de notificaciones push de Firebase Cloud Messaging (FCM). Para
obtener mas informacion sobre como habilitar las notificaciones push basadas en FCM, consulte No-
tificaciones push en Secure Mail.

Debe activar las notificaciones de correo en los parametros de Secure Mail del dispositivo. Para
obtener informacién mas detallada sobre esta actualizacion, consulte este articulo de asistencia de
Knowledge Center.

Limitaciones:

« Sino ha habilitado las notificaciones push basadas en FCM, la sincronizacién en segundo plano
se produce una vez cada 15 minutos. Este intervalo puede variar segln si la aplicacion se esta
ejecutando en segundo plano o en primer plano.

« Cuando los usuarios actualizan manualmente la hora desde los parametros del dispositivo, la
fecha en el widget del calendario no se actualiza automaticamente.

Android Enterprise en Secure Mail

Secure Mail y Secure Web para Android son compatibles con Android Enterprise, anteriormente cono-
cido como Android for Work.

Requisitos previos

« Para poder utilizar esta funcion, su dispositivo debe ejecutar Android 5.0 o posterior.
« Paralasimplementaciones locales, la propiedad afw.accounts de Endpoint Management debe
establecerse en TRUE.

Tras configurar Android Enterprise en Endpoint Management, las aplicaciones mdviles de productivi-
dad pasan a estar disponibles en el dispositivo. Las aplicaciones se identifican con el icono de Android
Enterprise, como se indica en la siguiente imagen.
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Funciones compatibles con Android Enterprise

La siguiente tabla ofrece una lista de las funciones de Secure Mail que son compatibles con Android
Enterprise.

Funcién Asistencia

Deteccion automatica de Exchange Server
Secure Ticket Authority (STA)

Exportar contactos

Microsoft Information Rights Management
Notificaciones de pantalla bloqueada
Sincronizacion de correo electrénico

Clasificacién de correo electrdnico

< X X X X X X X

Cifradoy firma S/MIME
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Funcién

Servicio Firebase Cloud Messaging (FCM)
Autenticacién moderna (OAuth)

Varias cuentas de Exchange

Calendario personal

Exportar parametros de correo electronico
Dispositivos compartidos

Integrar Endpoint Management en Microsoft
Intune/EMS

Office 365

LDAP Exchange Server 2010, 2013y 2016
Autenticacidn basada en certificados (CBA)
GoToMeeting

Skype Empresarial

Lista de distribucion personal
Compatibilidad con Citrix Files

Inscripcion por correo electrénico con Single
Sign-On

Asistencia

X

La siguiente tabla ofrece una lista de las funciones de Secure Web que son compatibles con Android

Enterprise.

Funcién

Modo Secure Browse
Modo de VPN completa
Todas las funciones de aplicacion

Compatibilidad con Secure Mail

Limitaciones

Asistencia

X
X
X
X

« Sila opcion Permitir el uso de la barra de estado esta habilitada para Android Enterprise en

el modo de perfil de trabajo, el progreso de la exportacion del calendario y las notificaciones
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push en Secure Mail para Android no se muestran en la barra de estado. Sin embargo, estas no-
tificaciones se ven en la pantalla bloqueada cuando se permite. Para obtener mas informacion,
consulte Parametros de Android Enterprise.

Funciones de iOS y Android para Secure Mail

December 7, 2021

En este articulo se describen las funciones de iOS y Android que se admiten en Secure Mail.

Compatibilidad con Azure Government Cloud Computing

Secure Mail es compatible con autenticacion moderna (OAuth) de Government Cloud Computing
(GCC) High en arrendatarios de Azure Active Directory. Secure Mail esta registrado como punto final
en GCC High, a efectos de cumplir con los requisitos obligatorios de Microsoft para todos los servicios
de GCC High. Para obtener informacion detallada, consulte Novedades de Azure Active Directory en
Microsoft 365 Government.

Con este cambio, el usuario se enruta a GCC High en el arrendatario de Azure Active Directory para la
autenticacion. Ademas, el administrador debe conceder permisos para Secure Mail en el arrendatario
de Azure Active Directory.

Requisitos previos
Aseglrese de que el administrador global de Azure Active Directory haga lo siguiente:

« Descargue la Gltima version de Secure Mail en su dispositivo.

« Configure su cuenta de Exchange en la aplicacién Secure Mail y otorgue permiso de aplicacion
en Azure Active Directory para que todos los usuarios inicien sesion. Consulte la siguiente pan-
talla.

Nota:

Los administradores globales deben hacer esto una sola vez. Una vez que se concede acceso a
la aplicacion, basta con actualizar la version desde App Store.
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1 Secure Mail | Properties
] Delete 4 Got feedback?
B oveniew
Enabled for users to sign-in? [ Yes ] Ne
A Diagnose and solve problems
Manage
3| o ) i
Properties Homepage URL
ab Owmers Logo
28 Users and groups
Provisioning
= aell-ge 2
Application 1D
Security
Object 1D
& Conditional Acoess
% Bermissions User assignment required? Yes m
Visible to users? No

Después de la actualizacion de version

Después de una actualizacion de version, se le solicitara que renueve la autorizacion una vez que
caduque el token de actualizacion, que redirige a GCC High en Azure AD. Valide el flujo de trabajo
anterior para asegurarse de que la solicitud de autorizacion se envia a GCC High en Azure AD.

Puede validar el flujo de trabajo de una de las siguientes maneras:

« Secure Mail con el nombre de aplicacion Secure Mail-GCC High aparece en la pagina de inicio
de sesion del arrendatario de Azure Active Directory.

« Compruebe los registros de Secure Mail para confirmar que los redireccionamientos se pro-
ducen a través de https://login.microsoftonline.us después de la reautenticacion.

Compatibilidad con archivos ICS

En Secure Mail, puede obtener una vista previa de los archivos ICS que recibe como datos adjuntos e
importarlos a su calendario como eventos.

Imagen de contacto en Secure Mail

En Secure Mail, puede ver la imagen de un contacto al agregar destinatarios en correos electrénicos
o invitaciones a reuniones. Para ver documentacién de ayuda para usuarios sobre esta funcién, con-
sulte el articulo Mostrar imagenes de los contactos del Centro de ayuda para usuarios de Citrix.
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Administrar sus feeds

En Secure Mail, puede organizar su tarjeta de Feeds en funcion de sus requisitos. Para ver docu-
mentacion de ayuda para usuarios sobre esta funcion, consulte el articulo Organizar el correo elec-
tronico del Centro de ayuda para usuarios de Citrix.

Utilice la directiva de Office 365 Exchange Server para definir la direccion del servidor
de Office 365

En Secure Mail, se agrega una nueva directiva llamada Office 365 Exchange Server en la seccion Fun-
cionalidad OAuth para Office 365. Con esta directiva, puede definir el nombre de host para el buzén
de Office 365 presente en la nube. Esta directiva también habilita la compatibilidad con Office 365
para agencias gubernamentales. El nombre de host es un valor Ginico, como outlook.office365.com. El
valor predeterminado es outlook.office365.com.

Compatibilidad con la administracion de cifrado

La administracion de cifrado le permite utilizar la seguridad moderna de la plataforma del disposi-
tivo para, al mismo tiempo, garantizar que dicho dispositivo permanezca en un estado suficiente para
utilizar la seguridad de la plataforma de manera eficaz. Con la administracion de cifrado, elimina la
redundancia en el cifrado de datos locales, ya que son las plataformas Android y iOS las que proporcio-
nan el cifrado del sistema de archivos. Para habilitar esta funcion, un administrador debe configurar
la directiva MDX Tipo de cifrado en Cifrado de plataforma con cumplimiento de requisitos en la
consola de Citrix Endpoint Management.

Para utilizar la funcién de administracion de cifrado, en la consola de Citrix Endpoint Management,
establezca la directiva Tipo de cifrado en Cifrado de plataforma con cumplimiento de requisitos.
Esto habilita la administracion de cifrado, y todos los datos de las aplicaciones cifradas existentes
en los dispositivos de los usuarios pasan directamente a un estado cifrado por el dispositivo y no
por MDX. Durante esta transicion, la aplicacion se pausa para una Unica migracion de datos. Una vez
realizada correctamente la migracion, la responsabilidad del cifrado de los datos almacenados local-
mente se transfiere de MDX a la plataforma del dispositivo. MDX continlla comprobando el cumplim-
iento de requisitos en el dispositivo durante cada inicio de la aplicacién. Esta funciéon opera tanto en
entornos MDM + MAM como en solo MAM.

Cuando establece la directiva Tipo de cifrado en Cifrado de plataforma con cumplimiento de req-
uisitos, la nueva directiva reemplaza el cifrado MDX existente.

Para obtener informacion detallada acerca de las directivas MDX de administracion de cifrado para
Secure Mail, consulte la seccion Cifrado en:

« Directivas MDX para aplicaciones moéviles de productividad para Android
« Directivas MDX para aplicaciones moviles de productividad para iOS
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Cuando un dispositivo no cumple todos los requisitos minimos de conformidad, la directiva Compor-
tamiento de dispositivos no conformes le permite seleccionar qué hacer al respecto:

« Permitir aplicacion: Permite que la aplicacién se ejecute normalmente.

« Permitir aplicacion después de la advertencia: Advierte al usuario que una aplicacién no
cumple los requisitos minimos de conformidad y permite que la aplicacion se ejecute. Este es
el valor predeterminado.

« Bloquear aplicacién: Impide que la aplicacién se ejecute.

Dispositivos con iOS

Los siguientes criterios determinan si un dispositivo cumple los requisitos minimos de conformidad
para dispositivos con iOS.

« i0S 10: Una aplicacion tiene una version de sistema operativo que es mayor o igual que la ver-
sion especificada.

« Acceso de depurador de errores: Una aplicacion no tiene habilitada la depuracion de errores.

« Dispositivo liberado por jailbreak: Una aplicacion no se esta ejecutando en un dispositivo liber-
ado por jailbreak.

« Codigo de acceso del dispositivo: El codigo de acceso del dispositivo esta activado.

+ Uso compartido de datos: El uso compartido de datos no esta habilitado para la aplicacion.

Dispositivos con Android

Los siguientes criterios determinan si un dispositivo cumple los requisitos minimos de conformidad
para dispositivos con Android.

« Android SDK 24 (Android 7 Nougat): Una aplicacion tiene una version de sistema operativo que
es mayor o igual que la version especificada.

« Acceso de depurador de errores: Una aplicacion no tiene habilitada la depuracion de errores.

« Dispositivos liberados por root: Una aplicacion no se esta ejecutando en un dispositivo liberado
por root.

« Bloqueo de dispositivo: El codigo de acceso del dispositivo esta activado.

« Dispositivo cifrado: Una aplicacion se esta ejecutando en un dispositivo cifrado.

Compatibilidad con mensajes de correo electrénico adaptativos

Secure Mail se ha optimizado para ofrecer correos electronicos adaptativos. Anteriormente, el con-
tenido de los correos electronicos con tablas o imagenes grandes no se mostraba correctamente. Esta
funcidn ofrece contenido de correo electronico que se lee mejor en todos los dispositivos compatibles,
independientemente del formato y tamario del correo electrénico.
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Arrastrar y colocar eventos del Calendario

En Secure Mail, puede arrastrar y colocar un evento existente de calendario para cambiarle la hora.
Paraver documentacion de ayuda para usuarios sobre esta funcion del calendario, consulte el articulo
Cambiar el momento de un evento de calendario del Centro de ayuda para usuarios de Citrix .

Administrar sus feeds

En Secure Mail, puede organizar su tarjeta de Feeds en funcion de sus requisitos. Para ver docu-
mentacion de ayuda para usuarios sobre esta funcion, consulte el articulo Organizar el correo elec-
tronico del Centro de ayuda para usuarios de Citrix.

Avance automatico

En Secure Mail, cuando elimina un mensaje en Conversaciones, puede elegir a qué mensaje volver.
Para utilizar esta funcidn, vaya a Parametros > Avance automatico. A continuacién, seleccione su
preferencia entre las opciones disponibles. Para consultar la documentacién de ayuda para usuarios
sobre esta funcion, consulte el articulo Eliminar y avanzar automaticamente a un correo electrénico
en Conversaciones del Centro de ayuda para usuarios de Citrix.

Sincronizacion automatica de la carpeta Borradores

La carpeta Borradores se sincroniza automaticamente y los borradores estan disponibles en todos los
dispositivos. Esta funcion esta disponible en dispositivos que ejecutan Office 365 o Exchange Server
2016y versiones posteriores.

Nota:

Si el borrador de Secure Mail contiene datos adjuntos, los datos adjuntos no se sincronizan con
el servidor.

Para consultar la documentacion de ayuda para usuarios sobre esta funcion, ademas de un video,
consulte el articulo Sincronizacion automatica de la carpeta Borradores del Centro de ayuda para
usuarios de Citrix.

Compatibilidad con Single Sign-On cuando se utiliza Microsoft Intune en el modo MDM
+ MAM

Para dispositivos que ejecutan iOS:

Para poder usar esta funcion, la aplicacion Microsoft Authenticator debe estar instalada en el disposi-
tivo. Para obtener mas informacion acerca de la instalacion de la aplicacion Microsoft Authenticator,
consulte Descarga e instalacion de la aplicacion Microsoft Authenticator en docs.microsoft.com.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 224


https://help-docs.citrix.com/en-us/secure-mail/drag-drop-calendar.html
https://help-docs.citrix.com/en-us/secure-mail/feed-cards.html
https://help-docs.citrix.com/en-us/secure-mail/feed-cards.html
https://help-docs.citrix.com/en-us/secure-mail/auto-advance.html
https://help-docs.citrix.com/en-us/secure-mail/auto-advance.html
https://help-docs.citrix.com/en-us/secure-mail/autosync-folders.html#drafts-folder-auto-sync

Secure Mail

Para dispositivos con Android:

Para poder usar esta funcion, la aplicacion Portal de empresa de Intune debe estar instalada en el dis-
positivo. Unavez que hayainiciado sesion en la aplicacion Portal de empresa de Intune, podra utilizar
SSO en el modo MDM + MAM sin tener que volver a autenticarse en Secure Mail con sus credenciales

Mejoras en Contactos

En Secure Mail, cuando toca Contactos y selecciona un contacto, los detalles de ese contacto apare-
cen en la ficha Contacto. Al tocar la ficha Organizacion, aparecen los detalles de la jerarquia de la
organizacion, como Administrador, Colaboradores directos y Compaiieros. Al tocar el icono Mas
en la parte superior derecha de la pantalla, aparecen las siguientes opciones:

« Modificar
« AgregaraVIP
« Cancelar

En la ficha Organizacion, puede tocar en el icono “M3s”, situado a la derecha de Administrador, Co-
laboradores directos o Compafieros. Esta accion permite crear un correo electronico o un evento
de calendario. El campo Para: del correo electrénico o

evento de calendario se rellena automaticamente con los detalles de Administrador, Colaboradores
directos o Companieros. Puede redactar y enviar el correo electrénico.

Requisitos previos
Compruebe que los servicios web de Exchange (EWS) estan habilitados en su servidor de Exchange.

Los detalles de contacto que aparecen dependen de los detalles de la organizacion (contacto de Out-
look), obtenidos de Active Directory. Para que aparezcan los detalles correctos para sus contactos,
compruebe que el administrador haya definido la jerarquia de la organizacion en Active Directory.

Nota:

Esta funcidn no esta disponible en el servidor IBM Lotus Notes.

Exportar la hora y la ubicacion de la reunion a su calendario nativo

En Secure Mail, se agrega un nuevo valor Hora de reunién, Ubicacién a la directiva MDX Exportar
calendario. Esta mejora permite exportar la hora y la ubicacion de las reuniones de los eventos del
calendario de Secure Mail a su calendario nativo.
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Varias cuentas de Exchange

Desde Parametros en Secure Mail, puede agregar varias cuentas de correo electronico de Exchange 'y
cambiar entre ellas. Esta funcion permite supervisar todos sus correos, contactos y calendarios desde
un Unico sitio. Los requisitos previos de administracion son los siguientes:

+ Se requiere un nombre de usuario y una contrasefa para configurar cuentas adicionales. Las
configuraciones de almacén de credenciales o inscripcion automatica se aplican solo a la
primera cuenta configurada en la aplicacion. Escriba el nombre de usuario y la contrasefia
para todas las cuentas adicionales.

« Sila primera cuenta que se crea esta basada en certificados, ya no se pueden agregar mas cuen-
tas basadas en certificados. Las cuentas adicionales deben usar la autenticacién por Active
Directory. Secure Mail no admite la autenticacion basada en certificados cuando se configuran
varias cuentas.

+ Paraquelascuentasadicionales puedan conectarse a un dominio o al servidor Exchange Server
de una red externa, debe activar el tinel dividido en Citrix ADC.

+ Secure Mail para iOS admite solamente servidores de correo de Exchange y Office 365.

Para ver documentacion de ayuda para usuarios sobre esta funcion, consulte el articulo Agregar cuen-
tas de Exchange del Centro de ayuda para usuarios de Citrix.

Contactos

Paraver documentacion de ayuda para usuarios sobre Contactos, consulte el articulo Very sincronizar
los contactos del Centro de ayuda para usuarios de Citrix.

Establecer colores en Calendarios

Paraver documentacion de ayuda para usuarios sobre esta funcion del calendario, consulte el articulo
del Centro de ayuda para usuarios de Citrix Establecer colores para calendarios de Secure Mail sin-
cronizados.

Dominios internos

Puede identificar y modificar destinatarios de correo que pertenezcan a organizaciones externas.

Requisito previo: Compruebe que se ha habilitado la directiva Dominios internos en Citrix Endpoint
Management y que se ha reiniciado la aplicacion.

Al crear, responder o reenviar un correo electronico, los destinatarios externos se resaltan en la lista de
correo. Elicono Contactos aparece como una advertencia en la parte inferior izquierda de la pantalla.
Toque el icono Contactos para modificar la lista de correo.

En dispositivos con iOS:
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New Message

En dispositivos con Android:
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Cance Cﬂmpﬂse Send

|- nnfcitny. com

Cuando toca el icono Contactos, aparece una ventana emergente con opciones para modificar la lista
o eliminar todo. Toque Modificar lista para elegir los destinatarios que quiere eliminar. Después de
seleccionar los destinatarios, toque el icono de la Papelera.

En dispositivos con iOS:
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Cancel External recipients Select all

john

john@outlook . com

. john
john@yahoo.com

©
abc@gmall.com

En dispositivos con Android:
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External recipients

Some recipients belong to external
organizations.

REMOWVE ALL

EDIT LIST
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{ External recipients  Select all

~ John
" John@outlook.com

G John
John@yahoo.com

Abc
Abc@gmail.com

Mejoras ergondmicas

Con esta mejora, los botones de accion se han movido de la parte superior de la pantalla a la parte
inferior para facilitar el acceso. Estos cambios se han implementado en las pantallas Bandeja de

entrada, Calendario y Contactos.

Nota:
En el caso de Android, los cambios se han implementado en las pantallas Bandeja de entrada y

Calendario.
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En dispositivos con iOS

B

TestUser Two

FACETIME
FaceTirme

NTERNET

En dispositivos con Android
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TestUser One

SubjecttestO1_CXM_2249/7 NonRecurr
iNng6EBYDY/5-6BB5-4F0B-B2EB-
D6 /AD3ECEAFA

|III:|1|'_.-, 15 February 2019
1:30 PM to 230 PR

iy ] |

LacationtastDl XM 228597 NanHscurn ng

Bodytest01_CXM_22497 NonRecurringGEBSDA7
5=-0BES=-4FOB-B2ZEB-DEG/ADIECEAFA

El bot6n de accion flotante Responder se ha mejorado para alinearse con la guia de estilo y la person-

alizacion de marca de Citrix.

Ademas, con esta mejora se elimina la opcion de acceder a los botones de la pantalla principal de la
Bandeja de entrada desde un correo electrénico abierto. Tiene que salir del correo electrénico abierto

para acceder a elementos como Feeds, Calendario, Contactos y Anexos.

Las opciones en la barra de pie de pagina de iOS se han cambiado, lo que ayuda a mantener la uni-

formidad entre iOS y Android.
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Integrar Secure Mail con Slack (Tech Preview)

Ahora puede llevar su conversacion por correo electrénico a la aplicacion Slack en dispositivos i0S o
Android. Para obtener mas detalles, consulte Integracion de Secure Mail en Slack (Preview).

Notificar mensaje de phishing (en calidad de reenvio)

En Secure Mail, puede usar la funcién “Notificar phishing” para informar sobre un correo electrénico
sospechoso de phishing como un reenvio. Puede reenviar los mensajes sospechosos a las direc-
ciones de correo electronico que los administradores configuren en la directiva. Para habilitar
esta funcion, un administrador debe configurar la directiva “Direcciones para notificar mensaje de
phishing” y definir el Mecanismo para notificar phishing en Notificar mediante reenvio. Para ver
documentacion de ayuda para usuarios sobre esta funcion, consulte el articulo del Centro de ayuda
para usuarios de Citrix Notificar mensajes de phishing.

Notificar mensajes de phishing

Puede notificar intentos de phishing en funcion de la directiva que configure un administrador. Para
ver documentacion de ayuda para usuarios sobre esta funcion y obtener informacion detallada sobre
los parametros de administracion, consulte el articulo Notificar mensajes de phishing del Centro de
ayuda para usuarios de Citrix.

Exportar eventos del calendario de Secure Mail

Con Secure Mail para iOS y Android, puede exportar eventos de calendario de Secure Mail a la apli-
cacion de calendario nativa de su dispositivo. Para ver documentacién de ayuda para usuarios sobre
esta funcion, consulte el articulo Exportar eventos del calendario de Secure Mail del Centro de ayuda
para usuarios de Citrix.

Dispone de los siguientes valores de directiva MDX para los campos de eventos del calendario que
aparecen en el calendario personal:

+ Ninguno (No exportar)

+ Hora de reunion

+ Hora, lugar

+ Hora, asunto, lugar

« (Para Android) Hora, disponibilidad, asistentes, asunto, lugar, notas
+ (ParaiOS) Hora, asunto, lugar, notas

Opciones de Android:
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Aunque los eventos de calendario exportados desde Secure Mail son de lecturay escritura, los cam-
bios realizados en eventos fuera de Secure Mail no estan disponibles.

Importante:

« Esta funcion esta visible (pero inhabilitada) en Secure Mail si se cumple una de las siguientes
condiciones:
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- Ladirectiva “Exportar calendario” esta desactivada.
- Suversion de MDX no contiene la directiva.

« Esta funcién no funciona si las cuentas de correo electrénico ya estan configuradas en su apli-
cacion de calendario personal y su cuenta de iCloud esta inhabilitada. Esta funcién funcionara
si no hay ninguna otra cuenta configurada en la aplicacion de calendario personal.

« Para iniciar la URL y modificar los eventos del calendario de Secure Mail desde el calendario
personal, el valor “ctxevent:” debe estar incluido en la directiva MDX “Esquemas de URL de

aplicaciones”.

Para Android

Los eventos de calendario que se exporten desde Secure Mail son de solo lectura. Para modificar los
eventos de Secure Mail, toque el enlace Evento de Secure Mail en el evento de calendario.

Importante:

« Esta funcion esta visible (pero inhabilitada) en Secure Mail si se cumple una de las siguientes

condiciones:
- Ladirectiva “Exportar calendario” esta desactivada.
- Su version de MDX no contiene la directiva.
« Ladirectiva MDX “Intercambio de documentos entrantes” debe estar establecida en Sin restric-

ciones.
« Elenlace “Evento de Secure Mail” no esta disponible en dispositivos Samsung o Huawei.

Carpetas Feeds

Secure Mail destaca todos los correos electronicos no leidos, las invitaciones a reuniones que re-
quieren su atencién y las proximas reuniones en la carpeta Feeds.

Para ver sus tarjetas de feeds

Toque el icono Feeds en la parte inferior derecha de la barra de fichas al pie de pagina.
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See all important items

in auto curated buckets

Enter Secure Mail

Aparecen las siguientes tarjetas de feeds:

« No leido
« Invitaciones de reunién
« Préximas reuniones
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De forma predeterminada, Secure Mail muestra feeds provenientes solamente de su cuenta principal.
Si ha configurado mas de una cuenta, puede ver feeds de otras cuentas. Para ver los feeds de otras
cuentas, toque Feeds, toque el icono de tres lineas y seleccione la cuenta correspondiente.

Feeds

1 All Accounts
@=

3=

{7 Last sync: Today at 2:38 pm {0}

Los feeds se ordenan seglin la marca de tiempo del elemento y aparecen con el siguiente limite supe-
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rior:

« Cinco correos electrdnicos no leidos
« Dos invitaciones de reunién
« Tres préximas reuniones

Para ver todos los elementos en una tarjeta de feeds, toque Ver todo.
Nota:

La cantidad de feeds que se muestra en cada tarjeta depende del periodo de sincronizacion de

correo que haya configurado en el dispositivo.

Mejoras en la carpeta Feeds

A continuacion se presentan las mejoras a las existentes. Carpeta Feeds:

« Lasinvitaciones alasreuniones de todas las carpetas sincronizadas automaticamente aparecen
en la tarjeta Feeds.

« Puede ver hasta cinco de las proximas reuniones en su tarjeta Feeds.

« Las reuniones para el periodo de las proximas 24 horas aparecen en la tarjeta Feeds y se clasifi-
can en las secciones Hoy y Mafiana.
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Feeds
Meeting invites
Daily sync up

Wednesday, October 24, 2018

17:45% Al — 12:00 PM

planning for

Upcoming meetings

11:45 AM 15m

Liaily
planning for

2:00 PM .
Planning
Room (&)
3:00 PM 1h
Demd series
Roorm [(20)

u - '-:
Foads

Feeds del administrador

En Secure Mail, puede ver los correos electronicos del administrador en la pantalla Feeds. Puede
aparecer un maximo de cinco mensajes de correo electronico en los feeds De su administrador, en
funcién de los pardmetros del Periodo de sincronizacion de correo. Para ver mas correos electrdni-
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cos de parte del administrador, toque Ver todo.

Feeds

Upcoming Meetings
TODAY

08:00

Cloud Conference

From Your Manager

Requisitos previos:

Compruebe que los servicios web de Exchange (EWS) estan habilitados en su servidor de Exchange.
Los datos que aparecen en la tarjeta de administrador dependen de los detalles de la organizacion
(contacto de Outlook), obtenidos de Active Directory. Para que aparezcan los detalles correctos en el

feed del administrador, compruebe que el administrador haya definido la jerarquia de la organizacion

en Active Directory.
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Nota:

Esta funcion no esta disponible en el servidor IBM Lotus Notes.

Unirse a reuniones desde el calendario

En Secure Mail, los usuarios pueden unirse a reuniones directamente desde las invitaciones en el Cal-

endario. En las siguientes tablas se enumeran los tipos de reunién y formatos de nimero de teléfono

admitidos, y sus respectivos requisitos de marcado.

Tipos de reunion admitidos

Tipo de reunidn

GoToMeeting (GTM)

WebEx

Requisitos de identificacion

Alguno de los siguientes en el
contenido de la reunién: 1)
Este tipo de URL: https:

;2)
Cddigo de acceso de GTM en
alguno de estos formatos:
GTM: 123456789, GTM -
123456789, G2M - 123456789,
G2M: 123456789

Accién después de tocar en
Unirse a la reunidn

Si la aplicacion GTM esta
instalada, esta se inicia y el
usuario se une a la reunion. Si
la aplicacién no esta
instalada, el usuario ve una
opcion parair a la tienda de
aplicaciones para instalar
GTM. Para reuniones de
GoToMeeting en el formato go-
tomeet.me/nombreDeUsuario,
la aplicacién se abre y el
usuario se une a la reunién.

Citrix Secure Web se abre e
inicia la aplicacion de WebEx
sin empaquetar, si esta
instalada en el dispositivo.
WebEx debe agregarse como
excepcion en la directiva de
Secure Web “Lista de
excepciones de la apertura
restringida” en Android y en
la directiva “Direcciones URL
permitidas” en iOS.

© 1999-2021 Citrix Systems, Inc. All rights reserved.

243



Secure Mail

Accion después de tocar en
Tipo de reunidn Requisitos de identificacion Unirse a la reunion

Skype Empresarial Los usuarios pueden hacer
clicen un enlace que se abre
en Secure Web, que a su vez
abre la aplicacion Skype
Empresarial no empaquetada
si esta instalada en el
dispositivo. Agregue la
aplicacion Skype Empresarial
como excepcionen la
directiva “Lista de
excepciones de la apertura
restringida” de Secure Web
en Android. Agregue la
excepcion en la directiva
“Direcciones URL permitidas”
enioS.

Configurar la siguiente lista de directivas permite a los usuarios tocar en un enlace de reunién para
abrir la aplicacion correspondiente.

Aplicacion Zoom

« i0S: “Directiva “Permitir direcciones URL”: +*zoomus:
« Android - Directiva “Exclusiones de la apertura”:{action=android.intent.action.VIEW
scheme=zoomus package=us.zoom.videomeetings}

WebEx (aplicaciéon no empaquetada)

+ i0S-“Allow URLs” Policy”: + wbx: Example policy stringis *http:,Ahttps:,Amailto:=ctxmail:,+"citrixreceive
g2m-2:,+*col-g2w-2:,+ wbx:,+*maps:ios_addr:

« Android - Directiva “Exclusiones de la apertura”: {action=android.intent.actionVIEW
scheme=wbx package=com.cisco.webex.meetings}

Skype Empresarial

+ iOS - Directiva “Direcciones URL permitidas”: +*lync:
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« Android - Directiva “Exclusiones de la apertura”:{action=android.intent.action.VIEW
scheme=lync package=com.microsoft.office.lync15}

Skype

« iOS - Directiva “Direcciones URL permitidas”: +"skype:
« Android - Directiva “Exclusiones de la apertura”: {action=android.intent.actionVIEW
scheme=skype package=com.skype.raider}

Especificaciones de marcado

En la siguiente lista se indica el tipo de reunién y el formato respectivo del niimero de teléfono admi-
tido, asi como el formato del codigo de conferencia para cada uno.

GoToMeeting (GTM):
Formatos de niUmero de teléfono admitidos:

« Cualquier nimero de teléfono en formatos de GTM. Ejemplos:
- India (gratuito): 000 800 100 7855
- Estados Unidos (gratuito): 1 877 309 2073
« Cualquier nimero de teléfono que satisfaga los estandares de formato RFC 3966. Para obtener
mas informacion, consulte el documento de protocolo de seguimiento de estandares de Inter-
net.

Formatos de codigos de conferencia admitidos:

El codigo de conferencia se selecciona desde alguno de los formatos siguientes en el cuerpo de la
reunion:

+ URL (*.gotomeeting.com/join/123456789)
« URL (formato gotomeet.me/username)
« Formatos “GTM”, como “GTM:123456789”
« Formatos “G2M” como “G2M:123456789”
« Formatos como “Cddigo de acceso: 123456789

WebEXx:
Formatos de nimero de teléfono admitidos:

« Cualquier nimero de teléfono en formato de llamada Call-in de WebEx. Ejemplos (Verizony EE.
uu.):
- 1-866-652-5088
- 1-517-466-3109
« Cualquier nimero de teléfono en formato de conexion de audio de WebEx. Ejemplo:
- 1-650-479-3207 (nGmero de pago de EE. UU.)
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« Cualquier nimero de teléfono que satisfaga los estandares de formato RFC 3966.
Formatos de codigos de conferencia admitidos:
El contenido de la reunién debe contener alguno de los formatos siguientes:

« NUmero de reunion: 123 456 789
« Codigo de acceso: 123 456 789

Nota:

Para codigos de conferencia de 9 digitos o menos, se agrega almohadilla (#) automaticamente
para entrar en la reunion.

Skype Empresarial

Formatos de nimero de teléfono admitidos:

« Cualquier nimero de teléfono en formatos RFC 3966. Para obtener mas informacion, consulte
el documento de protocolo de seguimiento de estandares de Internet.

Formatos de codigos de conferencia admitidos:
El cuerpo de la reunion contiene este texto: “ID de conferencia: 123456789”
Nota:

La almohadilla (#) se agrega automaticamente para las reuniones de Skype Empresarial.

Informacion genérica de audioconferencia

Formatos de niUmero de teléfono admitidos:

« Cualquier nimero de teléfono en formatos RFC 3966. Para obtener mas informacion, consulte
el documento de protocolo de seguimiento de estandares de Internet. Ejemplos:

5555555555

(555) 555-5555

555-555-5555

555-555-555-5555 (en el caso de incluir codigo de pais)
1-555-555-5555

+1-555-555-5555

Nota:

Use un Gnico separador entre los digitos del nimero de teléfono. Por ejemplo, si usa “) -” puede
que no sea posible reconocer el niGmero.
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Formatos de codigos de conferencia admitidos:

”»

Formato recomendado: “(ndmero de teléfono)”;’(codigo)”

Puede especificar hasta cuatro comas y proporcionar la tecla # si es necesario. Consulte la tabla mas

adelante en este documento para ver una lista de los formatos compatibles.

Para una conferencia de audio, los siguientes formatos permiten a los usuarios tocar en Marcar. Sin

embargo, si tocan en el nimero de teléfono desde el cuerpo de la reunion en el calendario, pueden

entrar en la reunién. A continuacion, deben introducir manualmente los cédigos de conferencia. Se

admiten los siguientes formatos de nimero de teléfono y codigos de conferencia.

Formatos de nimero de
teléfono admitidos

Separador de cddigo de
conferencia

Cualquier nimero de teléfono  Cddigo de participante

en formatos RFC 3966.

Ejemplos: 5555555555; (555)

555-5555; 555-555-5555;

555-555-555-5555 (en caso de

ser el codigo de un pais);

1-555-555-5555;+1-555-555-

5555

PIN de participante

Cddigo de invitado

PIN de invitado

Cddigo de participante o
invitado

Cddigo de presidencia

PIN de presidencia

Cddigo de presidente

PIN de presidente

Ejemplo

1-888-999-9999 Codigo de
participante: 9999999

1-888-999-9999 PIN de
participante: 99999999
1-888-999-9999 Codigo de
invitado: 99999999
1-888-999-9999 PIN de
invitado: 99999999
1-888-999-9999 Codigo de
participante o invitado:
99999999

1-888-999-9999 Codigo de
presidencia: 99999999
1-888-999-9999 PIN de
presidencia: 99999999
1-888-999-9999 Cddigo de
presidente: 99999999

1-888-999-9999 PIN de
presidente: 99999999
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Formatos de nimero de
teléfono admitidos

Separador de cddigo de
conferencia

PIN de organizador

PIN

Cddigo de acceso

Caddigo

Cddigo de conferencia

ID de conferencia

”)

»n

codigo de acceso

ext:

ext.

;ext=

extn

HC

xtn

Ejemplo

1-888-999-9999 PIN de
organizador: 99999999

1-888-999-9999 PIN:99999999
1-888-999-9999 Cddigo de
acceso: 99999999
1-888-999-9999 Codigo:
99999999

1-888-999-9999 Cddigo de
conferencia: 99999999

1-888-999-9999 ID de
conferencia: 99999999

+1(631) 992-3240,958209234#
+1 (631)
992-3240,,958209234#
+1(631)
992-3240,,,958209234#

+1 (631)
992-3240,,,958209234#

+1(631) 992-3240 cddigo de
acceso 958209234#

+1 (631) 992-3240
ext:958209234#

+1 (631) 992-3240 ext.
9582092344

+1 (631) 992-3240; ext.
9582092344

+1 (631) 992-3240 extn
9582092344

+1 (631) 992-3240 HC
9582092344

+1 (631) 992-3240 xtn
9582092344
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Formatos de nimero de Separador de cddigo de
teléfono admitidos conferencia

xt

PC

pc

Superponer calendarios personales

Ejemplo

+1 (631) 992-3240 xt
9582092344

+1(631) 992-3240 x
9582092344

+1 (631) 992-3240 PC
9582092344
+1(631) 992-3240 pc
9582092344

En dispositivos iOS y Android, puede importar su calendario personal desde la aplicacion nativa de
calendarioy ver los eventos personales en Secure Mail. Para ver documentacion de ayuda para usuar-
ios sobre esta funcién, consulte el articulo Ver los eventos de su calendario personal del Centro de

ayuda para usuarios de Citrix.

Insertar una imagen alineada

En el siguiente procedimiento se describe cdmo insertar una imagen alineada.

1. Paraadjuntarunaimagen alineada a su correo electrénico, mantenga presionado el cuerpo del

mensaje. En las opciones que apareceran, toque Insertar imagen.
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Carrier + 9:324 PM [ #

Cancel Inserting a picture

Cc/Bec:

Select

Bre's a picture from last week!

2. Secure Mail puede solicitarle acceso a sus fotos. Aparecera la Galeria de fotos. Vaya a la galeria
y toque la imagen que quiera insertar.
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Carrier + 9:35 PM (. #

< Photos Moments Cancel

Point Reyes Natl Seashore
Mar 13, 2011 - Point Reyes Station, CA

Mordurland eystra
Aug 8, 2012 - lceland

August 8, 2012

August 8, 2012

3. Elcorreo contendra laimagen que haya seleccionado.
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Carrier + 9:35 PM [ #

Cancel Inserting a picture

Here's a picture from last week!

Acciones de deslizamiento

En dispositivos iOS y Android, al deslizar un mensaje de correo electrénico a la izquierda o a la
derecha, se realizan determinadas acciones. Para ver documentacion de ayuda para usuarios sobre

esta funcion, consulte el articulo Usar acciones de deslizamiento del Centro de ayuda para usuarios
de Citrix.

Unirse a reuniones de Skype Empresarial en iOS o Android

Puede unirse alasreuniones de Skype Empresarial sin problemas a través de Secure Mail. Esta funcién
requiere que la aplicacion Skype Empresarial esté instalada en su dispositivo.

Para unirse a una reunién de Skype Empresarial

1. Toque el recordatorio de reunidn o en el evento del calendario de Skype Empresarial.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 252


https://help-docs.citrix.com/en-us/secure-mail/swiping-feature.html

Secure Mail

2. En la pantalla Detalles del evento, toque la opcidn Asistir a la reunion de Skype. La reunidn
de Skype Empresarial comienza en una nueva ventana.

Si no ha instalado Skype Empresarial en el dispositivo, toque Instalar Skype para instalar la
aplicacion.

Vista previa de datos adjuntos en la aplicacion y otras mejoras

Ahora puede obtener una vista previa de los datos adjuntos (MS Office e imagenes) en Secure Mail
dentro de la aplicacion, en lugar de abrirlos con aplicaciones de terceros, como QuickEdit.

Puede hacer lo siguiente para ver los datos adjuntos:

« Seleccionar un mensaje existente en un buzén para adjuntarle un archivo.

+ Seleccionar un mensaje nuevo para adjuntarle un archivo.

« Guardar los datos adjuntos para acceder a ellos sin conexion.

« Eliminar los datos adjuntos de archivos sin conexion.

« Abrir los datos adjuntos mediante una aplicacion diferente.

« Ver el evento de calendario o el mensaje de correo electronico de origen de los archivos adjun-
tos.

Nota:

Solamente se puede ver el evento de calendario o el mensaje de correo electrénico de origen
cuando se ven los datos adjuntos desde el repositorio Datos adjuntos.

También puede obtener una vista previa de los datos adjuntos en los siguientes casos:

« Alver un mensaje.

« Al redactar un mensaje nuevo.
+ En carpeta de datos Adjuntos.
+ Eventos de calendario.

Para seleccionar un mensaje al que adjuntar un archivo

1. Abra el correo electrénico con los datos adjuntos.
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Dave

RE: Citrix Flow images and doc

n File associations.docx

i security-boundaries.jpg

-
Lync-optimized-architecture.jpg

2. Toque el archivo adjunto.
3. Toque el icono Adjuntar.

Aparecera la Bandeja de entrada.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 254



Secure Mail

Attach to Mail

Citrix Cloud

4. Seleccione un mensaje para adjuntarle este archivo, o toque Nuevo mensaje para adjuntarlo a
un mensaje nuevo.
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— Inbox

Select a message for this attachment

E Mew message

® Dave
RE: Citrix Flow images and doc
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Cancel Compose

security-boundaries.jpg X

O

Para guardar los datos adjuntos para acceder a ellos sin conexion

1. Abra los archivos adjuntos.
2. Toque el icono Mas en la parte superior derecha de la pagina y en Guardar sin conexion para
guardar el archivo adjunto para el acceso sin conexion.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 257



Secure Mail

Save for Offline Access

Citrix Cloud

Para eliminar los archivos adjuntos de archivos sin conexién

1. Abra los archivos adjuntos.
2. Toque el icono Mas en la parte superior derecha de la pagina y Quitar archivos sin conexién
para eliminar el archivo adjunto de los archivos sin conexion.
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Remave from Offline Files

Citrix Cloud

TPRE o iy

Para abrir datos adjuntos con otra aplicacion

1. Abra los archivos adjuntos.

2. Toqueelicono Mas en la parte superior derecha de la paginay en Abrir con. para abrir los datos
adjuntos con otra aplicacion.
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Open with different application

3. Enlas opciones que aparecen, toque la que quiera usar para abrirlo.
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Complete action using

ﬁ) Gallery

rl Photos

@ Samsung Print...ervice Plugin

& Secure Image View

@ Upload to ShareFile

Para ver el evento de calendario o el mensaje de correo electrénico de origen de los datos
adjuntos

1. Toque el icono Adjuntos situado en la parte inferior derecha de la pantalla.

2. Toque Sin conexion.
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Attachments

RECENT OFFLINE

y  Security-boundaries.jpg

0

Fepcls bda Calendar Contacts  Aftachme

3. Toque uno de los archivos adjuntos y luego toque el icono Mas en la parte superior derecha de

la pantalla.
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4 View Original Email

Remove from Offline Files

View "security-boundaries.jpg”

4. Aparecera el mensaje de correo electrénico de origen.
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LEd ]

Dave

RE: Citrix Flow images and doc

n File associations.docx

.Y
security-boundaries.|pg

| ™

Lync-optimized-architecture.|pg

Migrar nombres de usuario a direcciones de correo electrénico (UPN)

En Secure Mail para iOS y Android, puede migrar desde la autenticacién con nombre de usuario y
contrasefia de Exchange a la autenticacion con nombre UPN y contrasefia.

Con esta funcion habilitada, no tendra que:

« Reinstalar Secure Mail.
« Eliminary agregar la cuenta en Secure Mail.
« Cambiar el nombre de usuario en Secure Mail.
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Requisitos previos

Para poder proceder a esta migracion, los usuarios deben ejecutar Secure Mail 10.7.25 o una version
posterior.

Para usar esta funcion, debe habilitar la directiva “Intentar migracion de nombre de usuario en caso
de fallo de autenticacion”.

Para migrar a la autenticacion por nombre UPN

1. Habilite la directiva “Intentar migracion de nombre de usuario en caso de fallo de autenti-
cacion” en Endpoint Management.

2. Migre su cuenta de usuario de Exchange a un nuevo nombre UPN que coincida con la direccion
de correo electrénico SMTP principal del usuario.
Eso desencadena un error de autenticacion. Secure Mail intentara la autenticacion mediante la
direccion de correo electronico SMTP principal.

En caso de una autenticacion correcta, la cuenta de usuario se migra al nombre UPN actualizado.

Para verificar la migracion

En dispositivos iOS: Vaya a Ajustes y toque la cuenta para ver los detalles. En caso de una migracion
correcta, la direccion de correo electronico SMTP principal aparece en el campo Nombre de usuario
de la pantalla CUENTA.

En dispositivos Android: Vaya a Ajustes y toque la cuenta para ver los detalles. En caso de una
migracion correcta, la direccion de correo electrénico SMTP principal aparece en el campo Nombre
de usuario de la pantalla Detalles de la cuenta.

Listas de distribucion personales
Requisitos previos

« Los servicios web de Exchange (EWS) estan habilitados en su servidor de Exchange.
+ Microsoft Exchange Server 10 SP1 o versiones posteriores.

Secure Mail para iOS y Android admite grupos de contactos personales. En Secure Mail, aparecen los
grupos de contactos que haya creado en su cliente de escritorio de Outlook. Los grupos de contactos
gue haya creado aparecen en Contactos en Secure Mail.

Nota:

No puede ver los miembros de un grupo de contactos anidado en Secure Mail.
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Puede usar las listas de distribucion personales cuando redacta un correo electrénico o crea un evento
de calendario. Si ha creado un grupo de contactos personales (lista de distribucion) mediante Ex-
change, esa lista aparece en Secure Mail.

Para ver una lista de distribucion personal

1. En Secure Mail, abra Contactos.

2. Escriba el nombre del grupo de contactos.
El grupo aparece en los resultados de blsqueda.

3. Toque el grupo de contactos para ver los miembros que lo componen.

o S = F4ZPM #

<

TestContactGroup

MEMBERS

Nota:

No puede modificar un grupo de contactos en Secure Mail.
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Para redactar un correo para un grupo de contactos
1. Abra Secure Mail y toque el boton de accion flotante Modificar para redactar un correo.
2. En la pantalla Nuevo mensaje, escriba el nombre del grupo de contactos en el campo Para:.

3. De lalista de contactos que aparece, seleccione el grupo de contactos.

Ho S & J4Z2 PM #
Cance Mew Message
Tty
Tescq

TestContactGroup

test? testd

Test

& Z X ¢ v b nm &

123 B space @ . return

Los grupos de contactos se indican con el siguiente icono:

Para enviar una invitacion de calendario a un grupo de contactos
1. Abra Secure Mail y vaya a Calendario.
2. Toque el icono + para crear un evento de calendario.
3. En la pantalla Nuevo evento, toque Invitados para agregar nuevos miembros.

4. Escriba el nombre del grupo de contactos para enviar la invitacion al grupo.
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Ho 5B & 1% 343 PM ¥

£ Invitees

1]

Tescg

TestContactGroup

test? testd

Test

S 72 X v bnm @

123 @ space @ . return

5. De la lista de contactos que aparece, seleccione el grupo de contactos.

Sincronizacion de carpeta

En Secure Mail paraiOSy Android, puede tocar el icono Sincronizar para actualizar todo el contenido
de Secure Mail. Encontrara el icono Sincronizar en los paneles deslizables de Secure Mail como Bu-
zones, Calendarios, Contactos y Archivos adjuntos. Cuando toca el icono Sincronizar, se actualizan
las carpetas que haya configurado para la actualizacién automatica, como Buzones, Calendarios y
Contactos. La marca de hora de la Gltima sincronizacién aparece junto al icono Sincronizar.

Para sincronizar sus carpetas

1. Abra Secure Mail.

2. Desde las carpetas disponibles en la barra de fichas del pie de pagina, toque la carpeta que
desea sincronizar.
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® Avery Taylor
Why Las Vegas Hotel Rooms For You

® Jorge Hogan

Elsie Mewton

Steven Todd
Train Travel On Track For Safety

® Chris Herrera
Motorhome Or Trailer

e Birdie Walton
Coventry City Guide Including Coventr

- Inbox O Q

328 PM

328 PR

Global Resorts Network Grn Putting Timeshar...

Become A Travel Pro In One Easy Lesson

3:3E

328 PR

v Hotels

B

3. Toque elicono de tres lineas situado en la esquina superior izquierda de su pantalla.
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4. Toque el icono Sincronizar en la parte inferior izquierda de tu pantalla.

Mailboxes

as

Inbox 1
Drafts
== Sentltems
4 Qutbox
Deleted Items

Junk Email

Last sync: Today at £:03 pm
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Mailboxes Q
€
£ Inbox 1 w
Drafts
E= Sent ltems

Outbox

—_

=h

Deleted Items

Junk Email

« ) Syncing

5. Sesincronizara la carpetay su contenido se actualizara. La marca de hora aparece junto al icono
de sincronizacién.
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Mejoras para adjuntar fotos

En Secure Mail paraiOSy Android, puede adjuntar fotos facilmente al tocar en el nuevo icono Galeria.

Para adjuntar fotos a su correo electrénico
1. Abra Secure Mail.

2. Toque Redactar para crear un correo o toque el boton de accion flotante Responder para re-
sponder a un correo electrénico.

3. Toque el icono Galeria al lado del icono de Archivos Adjuntos en la parte inferior derecha de
su pantalla.
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Cancel Compose

4. Su galeria aparecera en la parte inferior de la pantalla junto con los iconos Camara y Recientes.

5. Navegue y seleccione las imagenes que desea adjuntar desde su galeria o toque el icono Ca-
mara para tomar una foto.
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Cancel Compose

Nota:

Cuando toque el icono Adjuntos, apareceran estas opciones:

« Archivos
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« ShareFile (ahora Citrix Files)
+ Desde Archivos adjuntos de correo

Complete action using

O Files

@ ShareFile

@ From Mail Attachments
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Secure Mail genera los recursos incrustados cuando se consulta un correo electrénico

Silos recursos estan presentes en su red interna (como correos electronicos con URL de imagenes que
son enlaces internos), Secure Mail se conecta a la red interna para obtener el contenido y generarlo.

Compatibilidad con la autenticacion moderna

La autenticacion moderna es una autenticacion OAuth basada en token con nombre de usuario y
contrasefia. Esto admite Office 365 para servicios de federacion de Active Directory (AD FS) externos
e internos, asi como proveedor de identidades (IdP).

Permitir directiva MDX de dominios de Secure Web para Secure Mail

En Secure Mail, algunas URL externas deben abrirse en un explorador nativo en lugar de en Secure
Web. Como resultado, de forma predeterminada, todas las URL se abren en un explorador nativo. Sin
embargo, puede crear una lista de direcciones URL que quiera abrir especificamente en Secure Web.
Para ello, configure una directiva MDX en la consola de Citrix Endpoint Management denominada Do-
minios permitidos de Secure Web.

Una vez implementada la directiva, se coteja una lista de dominios de host de URL, separados por
comas, con la parte de nombre de host de una URL que la aplicacién normalmente quiere enviaraun
programa externo. Por lo general, esta directiva se configura como una lista de dominios internos de
los que debe ocuparse Secure Web.

Sidejavacia la directiva, que es la configuracion predeterminada, todo el trafico web se envia a Secure
Web hasta que excluya explicitamente las direcciones URL del filtrado o las redirija. Para redirigir las
direcciones URL, configure la directiva MDX Excluir filtro de URL para dominios. Esta directiva indica
las direcciones URL que deben abrirse en el explorador nativo. Esta directiva tiene prioridad sobre la
directiva de dominios de Secure Web.

Puede configurar estas directivas MDX para Android e iOS.

Ejemplo de configuracion de la directiva de dominios de Secure Web

Los siguientes procedimientos muestran como Secure Mail para Android solicita a los usuarios que
abran las URL en el explorador Chrome nativo o en Secure Web. En iOS, los pasos muestran que las
URL que normalmente se abririan en un explorador Safari se abren automaticamente en Secure Web.

Para Secure Mail para Android

1. Enlalista de directivas de interaccion entre aplicaciones, en la lista de excepciones de apertura
restringida, escriba {package = com.android.chrome}.
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2. En la lista de directivas de interaccién entre aplicaciones (URL de salida), vaya a Permitir do-
minios de Secure Web y agregue el sufijo DNS del sitio web.

Para otros exploradores de terceros, utilice el siguiente formato, segiin corresponda:

{ package=<packageID of the browser> }

Para Secure Mail para iOS

1. En la lista de directivas de interaccién entre aplicaciones (URL de salida), en URL permitidas,
agregue + " safari:

2. En los esquemas de URL de aplicaciones, agregue safari:

3. Vaya a Permitir dominios de Secure Web y agregue el sufijo DNS del sitio web.

Integrar Secure Mail en Slack

November 16, 2021

Citrix Secure Mail and its integration with Slack is not created by, affiliated with, or supported

by Slack Technologies, Inc.

Ahora puede llevar su conversacion por correo electrénico a la aplicacion Slack en dispositivos iOS o
Android.

Una vez que habilite esta funcion, podra hacer lo siguiente:

« Cambiar directamente de correos electronicos a conversaciones de Slack.
« Crear una conversacion grupal de Slack con los destinatarios de correos electronicos.
« Crear un mensaje directo en Slack para el destinatario de un correo electronico.

Requisitos previos

+ Para administradores:
- Debe haber instalado Secure Mail en su espacio de trabajo de Slack. Haga clic en el sigu-

3% Add to Slack

iente boton Add to Slack (Agregar a Slack).
- Compruebe que la directiva Enable Slack esta activada. Para obtener detalles sobre la
directiva, consulte:
* Habilitar la directiva de Slack paraiOS
* Habilitar la directiva de Slack para Android
« Para los usuarios: antes de continuar, aseglrese de tener una cuenta de Slack y de que la apli-
cacién de Slack esté instalada en su dispositivo.
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Para habilitar esta funcion en el dispositivo

1. Abra Secure Mail y toque en el icono de tres lineas.

2. Enla pantalla Buzones, toque en elicono de parametros situado en la esquina inferior derecha
de la pantalla.
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Mailboxes Q

@s
Inbox 41 v

Drafts

Sent Items

vV O [

Outbox

Deleted Items
Conversation History
Junk E-Mail

Sent Messages

Unwanted

0000 = B

C Last sync: Today at 2:08 PM
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3. En la pantalla Parametros, toque en Slack, que aparece listado en Integraciones.
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Settings Done

ACCOUNTS
ER

+ Add Exchange Account

INTEGRATIONS

9= Slack (Preview)

GENERAL

Notifications >
Auto Refresh On
Out of Office Off
MAIL

Ask Before Deleting

ole

Organize by Conversation
Load Attachments on WiFi

Show Pictures

Sync Mail Period 3 days
Check Spelling 0
S/MIME >
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4. Proporcione la URL de su espacio de trabajo de Slack y luego toque en Continuar.

< Settings

4 slack | Menu |

Sign in to your workspace

Enter yvour workspace's Slack URL.

citrix | .slack.com

Don't know your workspace URL? Find your
workspace

5. Proporcione sus credenciales y toque en Iniciar sesién.
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< Settings

Signing in to Slack - citrix.slack.com
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6. Cuando selesolicite que autorice el acceso de Secure Mail a lainformacién, toque en Autorizar.
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< Settings
7y « P

On Citrix, Secure Mail would like to:

Confirm your identity on Citrix

Modify information about your A

direct messages

View email addresses of people on b

your workspace

ﬂ\ Access your workspace’s profile >
information
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Ahora esta conectado a Slack.

Para usar esta funcion

1. Abra una conversacién de correo electrénico en Secure Mail y toque en el botdn de accién
flotante.
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Happy Birthday..!!

Always show pictures from this sender

- P
itha, Surya, Antony, Chetna,

S
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2. Desde las opciones disponibles, toque en Chatear en Slack.
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<

Chat in Slack

Forward

Reply All

Reply
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3. Laconversacién cambiara a Slack con los destinatarios de su correo electrdnico.
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r 3 : .
< CItrix

@ Chetna , Kavitha , Antony ...

ILIEY

Chetna , Kavitha
, Antony ,
Surya

This is the very beginning of your group message.

© © ® ¥ O ©

Message group >
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Tenga en cuenta lo siguiente:

« En los dispositivos que ejecutan Secure Mail para iOS o Android, puede crear una conversacion
de Slack con un maximo de ocho destinatarios de su correo electrdnico. Si tiene mas de ocho
destinatarios de correo electrénico, de forma predeterminada, Secure Mail selecciona los
primeros ocho destinatarios presentes en su conversacion de correo electronico.

Notificaciones y sincronizacion

December 7, 2021

En este articulo se describe el funcionamiento de las notificaciones y la sincronizacion de correo elec-
trénico, asi como los parametros que ofrece Secure Mail para ello.

Actualizacion en segundo plano de Secure Mail para iOS

Cuando Secure Mail para iOS esta configurado para proporcionar notificaciones a través de la funcion
Actualizacion en segundo plano de iOS (y no mediante APNs), la actualizacion del correo en Secure
Mail funciona de este modo:

« Cuando los usuarios habilitan la funcién Actualizacion en segundo plano en el dispositivo
desde el men( Ajustes y Secure Mail se esta ejecutando en segundo plano, el correo se sin-
croniza con el servidor. La frecuencia de sincronizaciéon depende de una serie de factores.

« Si el usuario inhabilita la funcidén Actualizacion en segundo plano, la aplicacién nunca recibe
el correo electronico mientras se ejecute en segundo plano.

« Cuando los usuarios mueven Secure Mail al segundo plano, la aplicacion continiia ejecutandose
durante un periodo de gracia antes de suspenderse.

« Mientras se ejecuta en el primer plano, Secure Mail muestra actividad de correo en tiempo real,
independientemente de cémo esté configurado el pardmetro Actualizacién en segundo plano.

Secure Mail y ActiveSync

Secure Mail se sincroniza con Exchange Server a través del protocolo de mensajeria de ActiveSync.
Esta funcion permite a los usuarios acceder en tiempo real a su informacion de Outlook: correo, con-
tactos, eventos de calendario, buzones de correo generados automaticamente y carpetas creadas por
cada usuario.

Nota:

ActiveSync no admite la sincronizacion de carpetas publicas de Exchange. En Exchange Server
2013, ActiveSync tampoco sincroniza la carpeta Borradores.
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Para sincronizar las carpetas creadas por el usuario, siga estos pasos:

ioS
1. Vaya a Ajustes > Actualizacion automatica.
2. Active la Actualizacién automatica.

3. Toque Si. Aparecera una lista con todos los buzones de correo.
4. Toque en las carpetas que quiera sincronizar.

Android

Vaya a la lista de buzones de correo.

Toque en el buzbn que quiera sincronizar.

Toque en el icono Mas en la esquina inferior derecha.
Toque en Opciones de sincronizacion.

ok 0w

En Frecuencia de comprobacién, seleccione la frecuencia con la que se sincronizara la carpeta.

Exportar contactos en Secure Mail

Los usuarios de Secure Mail pueden sincronizar continuamente sus contactos con la libreta de direc-
ciones del teléfono, exportar en una vez un contacto concreto a la libreta de direcciones, o bien com-
partir un contacto como archivo adjunto de vCard.

Para permitir esas funciones, active la directiva “Exportar contactos” para Secure Mail en la consola
de Endpoint Management.

Cuando la directiva esta activada, se habilitan las siguientes opciones en Secure Mail:

« Sincronizar contactos locales en Parametros
« Exportar contactos individuales
« Compartir contactos como datos adjuntos de vCard

Cuando la directiva Exportar contactos estd desactivada, esas opciones no aparecen en la
aplicacion.

Una vez habilitada la directiva, para sincronizar contactos ininterrumpidamente desde el servidor
de correo a la libreta de direcciones del teléfono, los usuarios deben activar Sincronizar contactos
locales. Mientras Sincronizar contactos locales esté activada, cualquier actualizacion de los con-
tactos en Exchange o Secure Mail conllevara una actualizacion de los contactos locales.

Debido a limitaciones de Android, si una cuenta de Exchange o Hotmail ya esta establecida para sin-
cronizarse los contactos locales, Secure Mail no podra sincronizar los contactos.

En iOS, los contactos de Secure Mail pueden exportarse y sincronizarse con los contactos del telé-
fono. Los contactos se pueden exportar y sincronizar, incluso aunque los usuarios tengan Hotmail o
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Exchange configurados en el dispositivo. Configure esta funcion en Endpoint Management a través
de la directiva “Omitir comprobacion de contactos nativos” de Secure Mail. Esta directiva determina
si Secure Mail anula la comprobacion de contactos desde una cuenta de Exchange o Hotmail config-
urada en la aplicacion nativa de contactos. Si esta activada, la aplicacion sincroniza los contactos
con el dispositivo, incluso aunque la aplicacion nativa de contactos esté configurada con una cuenta
de Exchange o Hotmail. Si esta desactivada, la aplicacion seguira bloqueando la sincronizacion de
contactos. De forma predeterminada, esta activado.

Limitacion:
Al habilitar Sincronizar contactos locales, solo se sincroniza la carpeta de contactos predetermi-
nada. Las subcarpetas que pueda tener no se incluyen en los contactos sincronizados.

Notificaciones de Secure Mail

En la siguiente tabla, se indica como se gestionan las notificaciones en los dispositivos méviles com-
patibles cuando Secure Mail se ejecuta en primer plano o en segundo plano.

Con Secure Mail ejecutdndose  Se tratan las notificaciones Se tratan las notificaciones

en primer o segundo plano: paraiOS para Android

Primer plano Secure Mail mantiene una Secure Mail mantiene una
conexion persistente con conexion persistente con
ActiveSync para sincronizarla  ActiveSync para sincronizar la
actividad del correo actividad del correo
electrénico y del calendario. electrénico y del calendario.

Segundo plano (o cerrado) Secure Mail recibe Secure Mail mantiene una
notificaciones mediante la conexion persistente con

funcionalidad “Actualizacion  ActiveSync.
de aplicaciones en segundo

plano” de iOS o, si esta

configurado, a través de

APNs.

Para obtener informacion acerca de la configuracion, consulte Notificaciones push en Secure Mail
paraiOS.
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Notificaciones push para Secure Mail

December 7, 2021

Secure Mail para iOS y Secure Mail para Android pueden recibir notificaciones sobre actividades del
calendario y del correo electrénico cuando la aplicacion se ejecuta en segundo plano o esta cerrada.
Secure Mail para iOS admite notificaciones recibidas mediante la funcién de notificaciones push re-
motas, suministrada por el servicio APNs (Apple Push Notification service). Secure Mail para Android
admite notificaciones recibidas a través del servicio Firebase Cloud Messaging (FCM).

Como funcionan las notificaciones push

Para proporcionar notificaciones push en dispositivos iOS y Android, Citrix aloja un servicio de es-
cucha en Amazon Web Services (AWS) para:

+ Escucha de notificaciones push de los servicios web de Exchange (EWS) enviados por los servi-
dores Exchange cuando hay actividad de la Bandeja de entrada. Exchange no envia ningln
contenido de correo al servicio de Citrix.

No hay informacién de identificacion personal almacenada en el servicio de Citrix. En su lugar,
hay un token de dispositivo y un ID de suscripcion para identificar al dispositivo y la carpeta de
la Bandeja de entrada especificos que se actualizan dentro de Secure Mail.

« Enviar notificaciones APNs, que solo contienen indicadores numéricos, a Secure Mail en dispos-
itivos iOS.

« Enviar notificaciones FCM a Secure Mail en dispositivos Android.

El servicio de escucha de Citrix no afecta al trafico de datos de correo, que continda fluyendo entre
los dispositivos de usuario y los servidores Exchange Server a través de ActiveSync. El servicio de
escucha, que esta configurado para alta disponibilidad y recuperacion ante desastres, esta disponible

en tres regiones:

« América
« Europa, Medio Oriente y Africa (EMEA)
« Asia-Pacifico (APAC)

Requisitos del sistema para notificaciones push

Si la configuracion de Citrix Gateway incluye Secure Ticket Authority (STA) y el tanel dividido esta
desactivado, Citrix Gateway debe permitir el trafico (cuando se tuneliza desde Secure Mail) hacia las
siguientes direcciones URL del servicio de escucha de Citrix:
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Region URL

América https:

Europa-Oriente Medio-Africa  https:

Asia-Pacifico https:

Configurar Secure Mail para notificaciones push

Direccién IP

52.7.65.6;52.7.147.0

54.154.200.233;
54.154.204.192

52.74.236.173; 52.74.25.245

Para configurar APNs o FCM en Secure Mail para la distribucion desde el almacén de aplicaciones, en

la consola de Endpoint Management, active las notificaciones push y seleccione su regién. En esta

imagen se muestra la configuracion para iOS.

MDX

1 App Informatio

2 Platform

En caso de Android, en esta imagen se muestra la misma configuracion de notificaciones push que

en i0S. Ademas, si el servicio EWS esta alojado en otra region que no sea la del servidor de correo,

rellene el campo Nombre de host EWS. El valor predeterminado esta vacio. Si no define la configu-

racion, Endpoint Management usa el nombre de host del servidor de correo.
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Push notifications " on i
EW5S HostName
Push notifications region Amencas -

Necesita configurar Exchange y Citrix ADC para permitir el flujo de trafico hacia el servicio de escucha.

Configurar Exchange Server

Permitir SSL de salida (en el puerto 443) desde el firewall a la URL del servicio de escucha de Citrix
para la region donde se encuentra el servidor Exchange Server. Por ejemplo:

Region URL Direccion IP

América https: 52.6.252.176;52.4.180.132
Europa-Oriente Medio-Africa https: 54.77.174.172;52.17.147.220
Asia-Pacifico https: 52.74.231.240; 54.169.87.20

Si tiene un servidor proxy entre el dispositivo de escucha de Citrix y Exchange Web Services (EWS),
puede seguir uno de estos procedimientos.

« Enviar trafico EWS a través del proxy y, a continuacion, al dispositivo de escucha.
« Omitir el proxy y enrutar el trafico EWS al dispositivo de escucha directamente.

Para enviar el trafico de EWS a través del servidor proxy, configure el archivo web.config de EWS en la
carpeta ClientAccess\exchweb\ews, como sigue:

<configuration>

<system.net>

<defaultProxy>

<proxy usesystemdefault="true" bypassonlocal="true" />
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</defaultProxy>
</system.net>
</configuration>

Para obtener mas informacion acerca de la configuracion de proxys, consulte Configurar un proxy.

Para entornos de Exchange 2013, debe agregar manualmente la seccion system.net al archivo
web.config. Por lo demas, las configuraciones que se describen aqui deben funcionar para Exchange
2013. Para solucionar problemas, pongase en contacto con el administrador de Exchange.

Para omitir el servidor proxy, configure la lista de omision para permitir que Exchange haga conex-
iones con el servicio de escucha de Citrix.

Cuando Secure Hub se inscribe con la autenticacion por certificados, también debe configurar el servi-
dor Exchange Server para la autenticacion por certificados. Para obtener informacion detallada, con-
sulte el articulo Conceptos avanzados de Endpoint Management.

Configurar Citrix Gateway

Aunque el servidor Exchange necesite permitir el trafico hacia el servicio de escucha, Citrix ADC debe
permitir el trafico al servicio de registro. De este modo, los dispositivos pueden conectarse y regis-
trarse para las notificaciones push.

Si sus servidores de EWS y ActiveSync son diferentes, configure la directiva de trafico de Citrix ADC
para permitir el trafico de EWS. Para obtener mas informacion sobre la integracion de Citrix Endpoint
Management en Citrix Gateway, consulte la seccion Integracion en Citrix Gateway y Citrix ADC.

Solucion de problemas

Para solucionar problemas de conexiones salientes, compruebe los registros de eventos de Exchange,
que incluyen entradas de registros cuando una solicitud de suscripcion o la notificacion de una
suscripcion no son validas o fallan. También puede ejecutar seguimientos de Wireshark en el servidor
Exchange Server para controlar el trafico de salida para el servicio de escucha de Citrix.

Para otros problemas, utilice Endpoint Management Analyzer.

Preguntas frecuentes sobre las notificaciones push de Secure Mail
Cuando entrega Android las notificaciones a Secure Mail

En Android, las notificaciones siempre se entregan a Secure Mail.
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Como afecta FCM a las notificaciones de correo electronico que aparecen en la pantalla de
bloqueo

Las notificaciones de correo nuevo que aparecen en la pantalla de bloqueo se generan en funcion
de los datos que Secure Mail sincroniza en el dispositivo. Es importante tener en cuenta que esta
informacion no proviene del servicio de escucha.

Para mostrar notificaciones de correo nuevo, Secure Mail necesita poder sincronizar datos desde Ex-
change para tener la informacién disponible y crear las notificaciones.

Cuando recibe un nuevo correo, aparece la notificacion FCM Tiene mensajes nuevos. Una vez que
la sincronizacion del correo electrénico se complete en segundo plano, el correo nuevo aparece en
Secure Mail.

Como afecta la funcién Actualizacion en segundo plano a Secure Mail y APNs

Si el usuario desactiva la funcién Actualizacion en segundo plano, se dan las siguientes situaciones:
« Secure Mail no recibe notificaciones cuando Secure Mail no es la aplicaciéon en segundo plano.
Nota:

Esta situacion solo se produce si las notificaciones push enriquecidas estan inhabilitadas.
Para obtener mas informacion sobre las notificaciones push enriquecidas, consulte Notifi-
caciones push enriquecidas en Secure Mail para iOS.

+ Secure Mail no actualiza la pantalla de bloqueo con notificaciones de correo nuevo.

La inhabilitacion de la funcion Actualizacion en segundo plano tiene un efecto importante en el com-
portamiento de Secure Mail. Como se ha indicado anteriormente, las actualizaciones de las insignias
de notificaciones basadas en el servicio APNs siguen sucediendo, pero en este modo no se sincroniza
el correo electrénico en el dispositivo.

Como afecta la funcion Modo de bajo consumo a Secure Mail y APNs

El comportamiento del sistema con respecto a Secure Mail es el mismo cuando se usa el Modo de
bajo consumo que cuando la funcién Actualizacion en segundo plano esta inhabilitada. En modo
de bajo consumo, el dispositivo no reactiva las aplicaciones para una actualizacién periédica y no
entrega notificaciones a aplicaciones en segundo plano. Los efectos secundarios son, por lo tanto, los
mismos que los indicados en la seccion Actualizacion en segundo plano, mas arriba. Tenga en cuenta
que, en el Modo de bajo consumo, las insignias de recuento se siguen actualizando basandose en las
notificaciones de APNs.
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Como afecta APNs a las notificaciones de correo electronico que aparecen en la pantalla de
bloqueo

Las notificaciones de correo nuevo que aparecen en la pantalla de bloqueo se generan en funcion
de los datos que Secure Mail sincroniza en el dispositivo. Es importante tener en cuenta que esta
informacion no proviene del servicio de escucha.

Para mostrar notificaciones de correo nuevo, Secure Mail necesita poder sincronizar datos desde Ex-
change, de forma que Secure Mail tenga la informacion disponible para crear las notificaciones.

Si las notificaciones de APNs no se entregan a Secure Mail en segundo plano, Secure Mail no detecta
las notificaciones y, por tanto, no sincroniza los datos nuevos. Puesto que no hay datos nuevos para
Secure Mail, no se generan notificaciones de correo electronico nuevo en la pantalla de bloqueo del
dispositivo, incluso aunque no se hayan entregado notificaciones APNs.

Qué otros problemas pueden provocar que falle la sincronizacion iniciada por FCM en segundo
plano

Hay una serie de problemas que pueden hacer que las solicitudes de sincronizaciéon de FCM fallen,
entre otros:

« Untiquet no valido de STA.
« Cuando Secure Mail se reactiva tras haber estado suspendido, la aplicacion tiene 10 segundos
para sincronizar todos los datos desde el servidor.

Si se da alguna de las condiciones anteriores, Secure Mail no puede sincronizar datos. En consecuen-
cia, las notificaciones no aparecen en la pantalla de bloqueo.

Qué otros problemas pueden provocar que falle la sincronizacion iniciada por APNs en
segundo plano

Hay una serie de problemas que pueden hacer que las solicitudes de sincronizaciéon de APNs fallen,
entre otros los siguientes:

« Untiquet no valido de STA.

« Unaconexiondered lenta. Cuando Secure Mail se reactiva en segundo plano, la aplicacion tiene
30 segundos para sincronizar todos los datos desde el servidor.

« Si la directiva de proteccion de datos esta habilitada y una notificacion de APNs reactiva Se-
cure Mail, cuando se bloquea el dispositivo Secure Mail no puede acceder al almacén de datos
y la sincronizacién no tiene lugar. Tenga en cuenta que esto solo ocurre cuando el sistema in-
tenta iniciar Secure Mail “en frio”. Si un usuario ya ha iniciado Secure Mail en algiin momento
después de desbloquear el dispositivo, la sincronizacién por APNs se realiza correctamente in-
cluso cuando el dispositivo esta bloqueado.
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Si se da alguna de las condiciones anteriores, Secure Mail no puede sincronizar los datos y, por lo
tanto, no puede mostrar notificaciones en la pantalla de bloqueo.

De qué otro modo genera Secure Mail notificaciones en la pantalla de bloqueo cuando no se
entregan o no se usa APNs

Aunque APNs esté inhabilitado, Secure Mail alin se reactiva por eventos periddicos de Actualizacion
en segundo plano de iOS, siempre que esta opcidn esté habilitada y si el modo de bajo consumo esta
desactivado.

Durante estos eventos de reactivacion, Secure Mail sincroniza los nuevos mensajes de correo elec-
tronico desde Exchange Server. El nuevo correo puede usarse entonces para generar notificaciones
de correo electrénico en la pantalla de bloqueo. Por lo tanto, aunque las notificaciones APNs no se
entreguen o APNs esté inhabilitado, Secure Mail puede sincronizar los datos en segundo plano.

Esimportante tener en cuenta que esto ocurrira menos en tiempo real cuando se esté mediante APNs
y cuando las notificaciones APNs se entreguen a Secure Mail. Cuando iOS enruta las notificaciones
APNs a Secure Mail, la aplicacion sincroniza inmediatamente los datos desde el servidor, por lo que
las notificaciones de la pantalla de bloqueo parecen ser en tiempo real.

Enelcaso de que se requieran eventos de Actualizacion en segundo plano, las notificaciones de la pan-
talla de bloqueo no tienen lugar en tiempo real. En este caso, Secure Mail se reactiva con la frecuencia
que determine Gnicamente i0S. Como tal, puede transcurrir un tiempo entre estas dos situaciones:

« Cuando un correo electrénico llega a la Bandeja de entrada de un usuario en Exchange.
« Cuando Secure Mail sincroniza ese mensaje y genera la notificacion en la pantalla de bloqueo.

Tenga en cuenta que Secure Mail recibe estas reactivaciones peridédicamente incluso aunque no se
esté mediante el servicio APNs. En todos los casos en que la funcion de Actualizacion en segundo
plano reactiva Secure Mail, Secure Mail intenta sincronizar los datos desde Exchange.

Cémo difiere Secure Mail de otras aplicaciones que también muestran contenido en la pantalla
de bloqueo

Una diferenciaimportante, que puede provocar confusion, es que Secure Mail no siempre muestra los
correos electronicos nuevos en tiempo real en la pantalla de bloqueo. Este comportamiento difiere de
Gmail, Microsoft Outlook y otras aplicaciones. El motivo principal de esta diferencia es la seguridad.
Para que el comportamiento sea el mismo que el de las demas aplicaciones, el servicio de escucha
de Citrix requiere las credenciales de usuario para autenticarse en Exchange. Las credenciales son
necesarias para obtener el contenido de correo electronico. Las credenciales también son necesarias
para pasar este contenido de correo electronico a través del servicio de escucha de Citrix al servicio
APNs de Apple. El enfoque de Citrix para notificaciones APNs no requiere que el servicio de escucha

© 1999-2021 Citrix Systems, Inc. All rights reserved. 301



Secure Mail

de Citrix adquiera ni almacene la contrasefia del usuario. El servicio de escucha no tiene acceso al
buzén de correo ni a la contrasefia del usuario.

Nota sobre la aplicacion de correo nativa de i0S: iOS permite que su propia aplicacién de correo elec-
trénico mantenga una conexion persistente con el servidor de correo, lo que garantiza que las notifi-
caciones se entreguen siempre. No se permite esta capacidad a aplicaciones de terceros que no sean
la aplicacién de correo nativa.

Comportamiento de la aplicacion Gmail: Google controla, como propietario, tanto la aplicacion
Gmail como el servidor Gmail. Este comportamiento significa que Google puede leer el contenido de
los mensajes e incluir dicho contenido en la carga de la notificacion APNs. Cuando iOS recibe esta
notificacion APNs desde Gmail, iOS hace lo siguiente:

« Establece la insignia de la aplicacion con el valor especificado en la carga de la notificacion.
« Muestra la notificacion en la pantalla de bloqueo mediante el texto del mensaje contenido en
la carga de la notificacion.

Esta es una diferencia importante: Es iOS, no la aplicacion Gmail, el que muestra la notificacion en
la pantalla de bloqueo, en funcién de los datos contenidos en la carga de la notificacion. De hecho,
es posible que iOS nunca reactive la aplicacion Gmail, de la misma forma que iOS puede no reactivar
Secure Mail cuando llega una notificacion. Sin embargo, debido a que la carga contiene un fragmento
de mensaje, i0S puede mostrar la notificacion de la pantalla de bloqueo sin necesidad de sincronizar
los datos de correo en el dispositivo.

En Secure Mail, esta situacion es diferente. Secure Mail debe sincronizar primero los datos del men-
saje desde Exchange para que la aplicacion pueda después mostrar la notificacion en la pantalla de
bloqueo.

Comportamiento de la aplicacion Outlook para i0S: Microsoft controla Outlook para iOS. No ob-
stante, la organizacion a la que pertenece el usuario controla los servidores Exchange desde donde
se obtienen los datos. A pesar de esta configuracion, Outlook puede mostrar notificaciones en la pan-
talla de bloqueo en funcién de los datos que proporciona Microsoft en la notificacion APNs. Este com-
portamiento se debe a que Outlook para iOS utiliza un modelo en el que Microsoft almacena las cre-
denciales de usuario. Microsoft accede directamente al buzén del usuario desde su servicio de nube
y determina si existe correo nuevo.

Si hay correo nuevo, el servicio de nube de Microsoft genera una notificacion APNs que contiene los
datos del nuevo correo. Este modelo funciona de manera similar al modelo de Gmail. En el modelo
de Gmail, i0S simplemente toma los datos y genera una notificacion en la pantalla de bloqueo basada
en esos datos. La aplicacion Outlook de iOS no esta involucrada en este proceso.

Nota de seguridad importante sobre Outlook paraiOS: El enfoque de Outlook paraiOS tiene ciertas
consecuencias para la seguridad. Las organizaciones deben confiar a Microsoft las contrasefias de
sus usuarios. Esta confianza permite a Microsoft tener acceso al buzén del usuario, lo que supone un
riesgo para la seguridad.
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Para ver las preguntas frecuentes especificas de administradores sobre notificaciones push, consulte
este articulo del Support Knowledge Center. Para ver mas preguntas frecuentes relacionadas con los
usuarios, consulte este articulo del Support Knowledge Center.

Notificaciones push enriquecidas en Secure Mail paraiOS

July 17,2020

Secure Mail para iOS admite las notificaciones push enriquecidas. Con las notificaciones enriqueci-
das, se reciben notificaciones en la bandeja de entrada de un dispositivo bloqueado, incluso aunque
Secure Mail no se esté ejecutando en segundo plano. Esta funcion se admite con autenticaciones por
contrasefa y autenticaciones basadas en el cliente.

Nota:

Debido al cambio en la arquitectura para admitir la funcidon de notificaciones push enriquecidas,

la funcién de notificaciones de correo Solo VIP ya no esta disponible.

Para habilitar la funcion de notificaciones push enriquecidas, debe cumplir los siguientes requisitos
previos:

« Enlaconsola de Endpoint Management, active las notificaciones push.

« La directiva “Acceso de red” esta establecida en Sin restricciones o Tunel a la red interna. Si
la directiva “Acceso de red” estd establecida en Tlnel a la red interna, compruebe que el host
de servicios web Exchange (EWS) esta configurado en la directiva “Servicios de red en segundo
plano”. Si EWS y ActiveSync tienen el mismo host, el host de ActiveSync debe estar definido en
la directiva “Servicios de red en segundo plano”.

« Establezca la directiva Control de notificaciones en pantalla bloqueada en Permitir o Remi-
tente del correo o titulo del evento.

« Vaya a Secure Mail > Parametros > Notificaciones y habilite Notificaciones de correo.

Esta funcion no se admite con alguna de estas configuraciones:

« Autenticacion moderna en Microsoft Office 365
« Aplicaciones que administra la integracién de Endpoint Management en Microsoft Intune/EMS
« Dispositivos inscritos mediante credenciales derivadas

Como funcionan las notificaciones push en Secure Mail para iOS

Secure Mail recibe notificaciones push para las siguientes actividades de la bandeja de entrada:

. Correo nuevo, convocatorias de reunion, cancelaciones o actualizaciones de reuniones:
Cuando APNs envia notificaciones remotas a Secure Mail para iOS y Secure Mail actualiza todas
las carpetas marcadas para la actualizacién automatica.
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Nota:

De forma predeterminada, las carpetas Bandeja de entrada, Calendario y Contactos estan
marcadas para la actualizacién automatica. Los usuarios pueden seleccionar cualquier
otra carpeta de correo para la actualizacién automética en Secure Mail > Parametros >
Actualizacion automatica.

« Elicono de Secure Mail muestra la cantidad total de mensajes nuevos y no leidos solamente
en la carpeta Bandeja de entrada de Exchange. Secure Mail actualiza el icono una vez que el
usuario lee los mensajes en un escritorio o un equipo portatil.

« Durante una instalacion o actualizacién, Secure Mail para iOS solicita a los usuarios que per-
mitan las notificaciones push. Los usuarios también pueden permitir notificaciones push mas
adelante desde los ajustes del sistema de iOS.

Comportamiento de notificaciones push cuando no se admiten notificaciones push
enriquecidas

Para configuraciones que no admiten la funcion de notificaciones push enriquecidas para iOS, Secure
Mail ofrece el recuento de correos electronicos no leidos de la Bandeja de entrada durante el periodo
de sincronizacion. Si la directiva Control de notificaciones en pantalla bloqueada esta activada,
aparecen notificaciones push en una pantalla de dispositivo bloqueada después de que iOS reactive
Secure Mail para realizar una sincronizacion.

Preguntas frecuentes sobre las notificaciones push de Secure Mail para iOS

Cuando entrega iOS las notificaciones a Secure Mail

Cuando se habilita lafuncién de notificaciones push enriquecidas, iOS entrega notificaciones remotas
a Secure Mail. Estas notificaciones se producen incluso aunque la aplicacion no se esté ejecutando
en segundo plano o aunque esté en modo de bajo consumo.

Nota:

Cuando la funcion de notificaciones push enriquecidas no esta habilitada, es posible que las
notificaciones no se entreguen a Secure Mail cuando Secure Mail no esta activo. Esta situacion
se produce por muchos motivos, entre otros:

« Si el dispositivo estd en modo de bajo consumo y Secure Mail esta en segundo plano. Este es el
caso mas frecuente en el que no se entregan notificaciones.

« Silafuncién Actualizacion en segundo plano estd desactivada para Secure Mail y Secure Mail
se encuentra en segundo plano. Tenga en cuenta que son los usuarios los que controlan este
parametro.
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« Si el dispositivo tiene una conectividad de red deficiente. Esta situacion depende del disposi-
tivo iOS.

Razones para que aparezca la notificacion “Tiene mensajes nuevos” en dispositivos
ioS
La notificacion “Tiene mensajes nuevos” aparece en los dispositivos iOS cuando Secure Mail no recibe

ninguna respuesta de los servicios web Exchange (EWS) durante el tiempo especificado. El tiempo
necesario para obtener los datos del mensaje es de 30 segundos.
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Este comportamiento también puede darse en el dispositivo cuando hay mala conectividad Wi-Fi o
de datos.

Ademas de este motivo de respuesta con retraso por parte de EWS, Secure Mail muestra la notificacion

“Tiene mensajes nuevos” en las siguientes situaciones:

« Cuando Secure Mail no puede leer lainformacion requerida proveniente del contenedor seguro.
Este caso suele ocurrir después de reiniciar el dispositivo y antes de desbloquearlo.

+ Cuando Secure Mail no puede conectarse o configurar un canal seguro con Citrix Gateway o
EWS.

« Cuando las credenciales han caducado o se han modificado, pero no se han actualizado en
Secure Mail. En la siguiente imagen se muestra como aparece la notificacion en este caso.
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Cuando Secure Mail recibe una respuesta inesperada de Exchange Server para una solicitud
valida de Secure Mail. Para obtener mas informacion sobre los cddigos de respuesta de EWS,
consulte la documentacién de desarrollo de Microsoft.

Mensajes de error de notificacion push en Secure Mail para i0OS

En Secure Mail para iOS, los mensajes de error de notificacion push aparecen en el centro de notifica-

ciones correspondiente del dispositivo. Estas notificaciones aparecen en funcién del tipo de error de

la notificacion.

Aparecen los siguientes mensajes de notificacion en funcion de los diferentes casos de error:

Secure Mail no puede conectarse a la red de su organizacion. Esta notificacion aparece
cuando Secure Mail no puede establecer conexiones SOCKS5 con Citrix Gateway.

Secure Mail no puede conectarse a la red de su organizacion. Contacte con su admin-
istrador. Esta notificacion aparece cuando no se puede acceder a Citrix Gateway. Compruebe
que Citrix ADC esta configurado correctamente y es accesible desde redes externas.

Secure Mail no puede conectarse de forma segura a lared de su organizacion. Contacte con
su administrador. Esta notificacion aparece cuando Secure Mail no puede establecer conex-
iones SSL con Citrix Gateway. Compruebe que el certificado SSL es valido.

Secure Mail no puede conectarse de forma segura a su servidor de correo. Contacte con su
administrador. Esta notificacion aparece cuando Secure Mail no puede establecer conexiones
SSL con Exchange Server. Compruebe que es valido el certificado SSL presente en su Exchange
Server. Si quiere que la aplicacion se conecte a Exchange Server a pesar de que este servidor no
tenga un certificado valido, debe habilitar la directiva MDX “Aceptar todos los certificados SSL".

Secure Mail no puede obtener el mensaje debido a un error del servidor de correo. Con-
tacte con su administrador. Esta notificacion aparece cuando Secure Mail no puede analizar
la respuesta de EWS proveniente de Exchange Server.

Secure Mail no puede obtener el mensaje porque se excedi6 el tiempo de espera de la solic-
itud. Esta notificacion aparece cuando Secure Mail no recibe respuesta del servidor en un plazo
de 30 segundos. Esta notificacion podria aparecer debido a una mala conexién inaldmbrica o
de datos en el dispositivo. Inténtelo de nuevo después de esperar un momento.

No se puede obtener el mensaje. Abra Secure Mail. Esta notificacion aparece cuando Se-
cure Mail no puede leer las credenciales desde el contenedor seguro. Esta notificacion puede
aparecer cuando el dispositivo se ha reiniciado pero ain no se ha desbloqueado. Desbloquee
el dispositivo para permitir automaticamente el acceso de Secure Mail al contenedor seguro.
Si sigue recibiendo esta notificacion, abra Secure Mail para actualizar automaticamente las cre-
denciales en el contenedor seguro.
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Interactividad de Secure Mail con otras aplicaciones moviles de
productividad y Citrix Files

December 7,2021

Gracias a la interactividad de Secure Mail con otras aplicaciones méviles de productividad y con Citrix
Files, los usuarios pueden acceder, modificar, compartir y guardar documentos sin tener que salir en
ningin momento del entorno seguro definido por las directivas de la empresa. Por ejemplo, al tocar
en un enlace de Secure Mail, el sitio se abre en Secure Web. Los usuarios pueden abrir y modificar
datos adjuntos con Citrix QuickEdit para Endpoint Management. Los datos adjuntos se descargan en
el espacio que tenga asignado el usuario en Citrix Files para Endpoint Management.

Para obtener una lista completa de las funcionalidades de Secure Mail en cada plataforma, consulte
Funciones desglosadas por plataforma.

Probar Secure Mail y solucionar problemas de Secure Mail

December 7,2021

Cuando Secure Mail no funciona correctamente, normalmente se debe a problemas de conexion. En
este articulo se describe como evitar problemas de conexién. Si se producen problemas, en este
articulo se describe cdmo solucionarlos.

Probar las conexiones de ActiveSync, la autenticacion de usuarios y la configuracion
de APNs

Puede usar Endpoint Management Analyzer para realizar comprobaciones del servicio de deteccion
automatica de Secure Mail. Esta herramienta es una guia para la descarga de la aplicacion de prue-
bas Endpoint Management Exchange ActiveSync Test. La prueba de correo (la opcion “Mail test”) ver-
ifica los parametros basicos de conexidn con el servidor de correo. Esta herramienta también detecta
problemas en los servidores ActiveSync si no estan preparados paraimplementarse en un entorno de
Endpoint Management. Para obtener mas informacion, consulte Herramienta Endpoint Management
Analyzer.

La opcion “Mail test” en el Analyzer verifica lo siguiente:

« Las conexiones de los dispositivos iOS y Android con servidores Microsoft Exchange Server o
IBM Traveler Server.
« Autenticacién de usuario.
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« La configuracion de las notificaciones push para iOS, incluidos Exchange Server, Servicios web

de Exchange (EWS), Citrix Gateway, certificados APNs y Secure Mail. Para obtener mas informa-
cion sobre la configuracion de las notificaciones push, consulte Notificaciones push en Secure
Mail para iOS.

La herramienta proporciona una lista completa de recomendaciones para corregir los problemas.

N

ota:

La aplicacion Mail test, MailTest.ipa, ha quedado obsoleta. En su lugar, puede acceder ala misma

funcionalidad en Endpoint Management Analyzer.

Requisitos previos para las pruebas

« Compruebe que la directiva “Acceso de red” no esté bloqueada.

« Desactive la directiva “Bloquear redaccion de correo electrénico”.

Usa

r registros de Secure Mail para solucionar problemas de conexion

Para obtener los registros de Secure Mail, haga lo siguiente:

1

2.

Los

. Vaya a Secure Hub > Ayuda > Notificar problema.

Seleccione Secure Mail de la lista de aplicaciones.

Se abrira un mensaje de correo electronico dirigido al servicio de asistencia.
Introduzca el asunto y describa brevemente el problema en el cuerpo del mensaje.
Seleccione el momento en que ocurrio.

Cambie la configuracién de registros solo si el equipo de asistencia se lo indica.
Haga clic en Enviar.

Se abrira el mensaje escrito con registros comprimidos como archivos adjuntos.
Vuelva a hacer clic en Enviar.

Los archivos ZIP enviados incluyen los siguientes registros:

CtxLog_ApplInfo.txt (i0S), Device_And_ApplInfo.txt (Android), logx.txt y WH_logx.txt (Windows
Phone)

registros de informacion de la aplicacion incluyen informacion acerca del dispositivo y la apli-

cacion. Verifique que el modelo de hardware y la version de la plataforma utilizados sean compati-

bles
com

. Verifique que las versiones de Secure Mail y MDX Toolkit utilizados son las mas recientes y son
patibles. Para obtener mas informacion, consulte Requisitos del sistema para Secure Mail y Com-

patibilidad de Endpoint Management.
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+ CtxLog_VPNConfig.xml (i0S) y VpnConfig.xml (Android)

Los registros de configuracion de VPN solo se facilitan para Secure Hub. Compruebe la version de
Citrix ADC ServerBuildVersion para asegurarse de que se esta utilizando la version mas reciente
de Citrix ADC. Compruebe los parametros Sp1itDNS y SplitTunnel de la siguiente manera:

« Si “DNS dividida” esta establecida en Remoto, Local o Ambos, verifique que el FQDN del servi-
dor de correo se esté resolviendo correctamente a través de DNS. (DNS dividida esta disponible
para Secure Hub en Android.)

« Si “Tanel dividido” esta activado, compruebe que el servidor de correo esta en la lista de apli-
caciones de Internet accesibles en el back-end.

+ CtxLog_AppPolicies.xml (i0S), Policy.xml (Android y Windows Phone)

Los registros de directivas proporcionan los valores de todas las directivas MDX que se estaban apli-
cando en Secure Mail en el momento de obtener los registros. Para ver los problemas de conexion,
verifique los valores de las directivas <BackgroundServices>y <BackgroundServicesGateway
>,

« Registros de diagnostico (en la carpeta de diagnosticos)

En configuracionesiniciales de Secure Mail, el problema mas com(n es: “La red de suempresa no esta
disponible en este momento”. Si quiere usar los registros de diagndstico para solucionar los proble-
mas de conexion, haga lo siguiente.

Las columnas de clave en los registros de diagnostico son: Timestamp, Message Class y Message.
Cuando aparece un mensaje de error en Secure Mail, tome nota de la hora para poder encontrarlo
rapidamente en las entradas del archivo de registro en la columna Timestamp.

Para determinar si la conexion desde dispositivo hacia Citrix Gateway se realizd correctamente, re-
vise las entradas de AG Tunneler. Los siguientes mensajes indican que la conexion se realizo correc-
tamente:

+ AG policy Intercepting FQDN:443 for STA tunneling
« New TCP proxy connection to (null):443 established

Para determinar si la conexion desde Citrix Gateway hacia Endpoint Management se realizé correcta-
mente (y, por tanto, se puede validar el tiquet de STA), vaya a los registros de diagndstico de Secure
Hub y revise las entradas de INFO (4) en el epigrafe Message Class, correspondientes a la hora en que
se inscribi6 el dispositivo. Los siguientes mensajes indican que Secure Hub obtuvo un tiquet de STA
desde Endpoint Management:

+ Getting STA Ticket
» Got STA Ticket response.
+ STA Ticket - Success obtaining STA ticket for App - Secure Mail.
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Nota:

Durante la inscripcién, Secure Hub envia una solicitud a Endpoint Management para pedir un
tiquet de STA. Endpoint Management envia el tiquet de STA al dispositivo, donde este tiquet se
almacenay se agrega a la lista de tiquets de STA de Endpoint Management.

Para determinar si Endpoint Management emitié un tiquet de STA a un usuario, consulte el archivo
UserAuditLogFile.log, incluido en el paquete de asistencia. Para cada tiquet, se muestra la hora de
emision, el nombre de usuario, los dispositivos de usuario y el resultado. Por ejemplo:

Hora: 2015-06-30T 12:26:34.771-0700
Usuario: user2
Dispositivo: Mozilla/5.0 (iPad; CPU OS 8_1_2 como macO0S)

Resultado: Successfully generated STA ticket for user ‘user2’ for app ‘Secure Mail’ (Tiquet de STA
generado correctamente para el usuario “user2” y la aplicacion “Secure Mail”.)

Para verificar que se puede establecer la comunicacion desde Citrix Gateway hacia el servidor de
correo, debe comprobar si la red y DNS estan configurados correctamente. Para ello, use Secure Web
para acceder a Outlook Web Access (OWA). Al igual que Secure Mail, Secure Web puede usar un micro
tanel VPN para establecer conexién con Citrix Gateway. Secure Web acta como proxy del trafico ha-
ciaelrecursointerno o externo al que accede la aplicacion. En la mayoria de los casos, especialmente
en un entorno de Exchange, OWA esta alojado en el servidor de correo.

Para probar la configuracion, abra Secure Web y escriba el nombre de dominio completo (FQDN) de
la pagina de OWA. Esa solicitud toma la misma ruta y la misma resolucion DNS que la comunicacion
entre Citrix Gateway y el servidor de correo. Si la pagina de OWA se abre, significa que Citrix Gateway
se esta comunicando con el servidor de correo.

Si las comprobaciones anteriores indican que la comunicacion es correcta, significa que el problema
no esta en la configuracion de Citrix. El problema es de los servidores Exchange o Traveler.

En este caso, puede recopilarinformacion para los administradores de Exchange o Traveler. En primer
lugar, compruebe si hay problemas de HTTP en los servidores Exchange o Traveler. Para ello, busque
la palabra “Error” en los registros de diagnostico de Secure Mail. Si los errores encontrados incluyen
c6digos HTTP y cuenta con varios servidores Exchange o Traveler, investigue cada servidor. Exchange
y Traveler tienen registros HTTP que muestran las solicitudesy respuestas HTTP desde los dispositivos
cliente. El registro de Exchange es C:\inetpub\LogFiles\W3SVC1\U_EX.log. El registro de Traveler es
IBM_TECHNICAL_SUPPORT>HTTHR.log.

Para obtener registros de bloqueos desde un dispositivo Secure Mail para i0OS

1. Eneldispositivo i0S, vaya a Ajustes > Privacidad > Analisis > Datos de analisis.
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2. En la lista Datos, haga clic en el nombre de la aplicacion y en la marca de tiempo correspondi-
ente. Apareceran los registros.

Solucionar problemas con el correo electronico, los contactos o el calendario

Puede solucionar problemas de Secure Mail; por ejemplo, correos electrénicos atascados en bor-
radores, contactos que faltan o elementos de calendario que no se sincronizan. Para resolver es-
tos problemas, use los registros de buzdn de Exchange ActiveSync. Los registros muestran las solici-
tudes entrantes enviadas por los dispositivos y las respuestas salientes enviadas desde el servidor de
correo.

Practicas recomendadas para la sincronizacion ilimitada

Cuando los usuarios establezcan su periodo de sincronizaciéon de correo en Todo, tendran sin-
cronizacion ilimitada. Con una sincronizacion ilimitada, se asume que los usuarios administran el
tamario de su buzon de correo, que es la Bandeja de entrada y todas las subcarpetas sincronizadas.
A continuacion, dispone de algunos aspectos a tener en cuenta para obtener el mejor rendimiento.

1. Siel tamafio del buzdn de correo supera los 18 000 mensajes o0 600 MB de tamafio total, la sin-
cronizacion del correo electrénico puede ralentizarse.

2. No se recomienda habilitar Cargar adjuntos en Wi-Fi con la sincronizacion ilimitada. Esta op-
cién puede provocar que el tamafio del correo electrénico se dispare rapidamente en el dispos-
itivo.

3. Para impedir que los usuarios finales tengan la opcidon de una sincronizacion ilimitada,
establezca la directiva Intervalo maximo de sincronizacion en un valor que no sea Todo.

4. No se recomienda establecer Todo en Intervalo de sincronizacion predeterminado para los
usuarios.
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