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Secure Web

Neue Features in Secure Web

April 18,2023
Hinweis:

Secure Hub, Secure Mail, Secure Web und die Citrix Workspace-App unterstiitzen Android 6.x und
i0OS 11.x ab Juni 2020 nicht.

Neue Features in der aktuellen Version
Secure Web 23.3.5

Secure Web fiir Android

In diesem Release wurden einige Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

Was ist neu in friiheren Releases
Secure Web 23.2.0

Secure Web fiir Android und iOS

In diesem Release wurden einige Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

Secure Web 22.9.0

Secure Web fiir Android

Secure Web unterstiitzt jetzt Android 13.

Secure Web 22.9.1

Secure Web fiir i0S

Dieses Release enthalt Fehlerbehebungen.

Secure Web 22.9.0

Secure Web fiir i0S

Secure Web unterstiitzt jetzt iOS 16.
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Secure Web 22.6.0

Secure Web fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Web 22.3.0

Secure Web fiir i0S

Google Analytics: Citrix Secure Mail verwendet Google Analytics zum Sammeln von App-Statistiken
und Analysedaten fiir Nutzungsinformationen, um die Produktqualitat zu verbessern. Citrix sammelt
oder speichert keine anderen personlichen Benutzerinformationen. Weitere Informationen zum
Deaktivieren von Google Analytics flir Secure Mail finden Sie unter Deaktivieren von Google Analytics

Secure Web fiir Android

Google Analytics: Citrix Secure Mail verwendet Google Analytics zum Sammeln von App-Statistiken
und Analysedaten fiir Nutzungsinformationen, um die Produktqualitat zu verbessern. Citrix sammelt
oder speichert keine anderen personlichen Benutzerinformationen. Weitere Informationen zum
Deaktivieren von Google Analytics fiir Secure Mail finden Sie unter Deaktivieren von Google Analytics

Secure Web 22.2.0

Secure Web fiir iOS

Dieses Release enthalt Fehlerbehebungen.

Secure Web fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Web 21.12.0

Secure Web fiir iOS

Unterstiitzung fiir FIDO2-basierte Authentifizierung. Ab diesem Release unterstiitzt Citrix Secure
Web die Authentifizierung bei Websites, die FIDO2 verwenden. Sie konnen sich bei Websites,
die FIDO2 unterstiitzen, biometrisch, per Touch oder mit einem Passcode authentifizieren. Die
WKWebView-Engine unterstiitzt die FIDO2-basierte Authentifizierung in Secure Web.
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Secure Web fiir Android

Unterstiitzung fiir FIDO2-basierte Authentifizierung. Ab diesem Release unterstiitzt Citrix Secure
Web die Authentifizierung bei Websites, die FIDO2 verwenden. Sie kdnnen sich bei Websites, die
FIDO2 unterstiitzen, biometrisch, per Touch oder mit einem Passcode authentifizieren.

Secure Web 21.11.0

Secure Web fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Web 21.10.5

Secure Web fiir i0S

Dieses Release enthalt Fehlerbehebungen.

Secure Web fiir Android
Dieses Release enthalt Fehlerbehebungen.
Hinweis:

Die Unterstiitzung fiir Android 7 endete fuir Secure Web Oktober 2021.

Secure Web 21.10.0

Secure Web fiir Android

+ Unterstiitzung fiir Android 12. Ab diesem Release wird Secure Web auf Geraten unterstiitzt,
auf denen Android 12 ausgefiihrt wird.

+ Secure Web erfiillt die aktuellen API-Anforderungen fiir API-Level 30 (Android 11) von Google
Play.

Secure Web 21.9.1

Secure Web fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Web 21.9.0

Secure Web fiir iOS

Dieses Release enthalt Fehlerbehebungen.
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Secure Web fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Web 21.8.5

Secure Web fiir Android

Unterstiitzung von Android 12 Beta 4 auf bereits registrierten Geraten. Secure Web unterstiitzt
jetzt Android 12 Beta 4. Wenn Sie ein Upgrade auf Android 12 Beta 4 planen, miissen Sie zunachst
Secure Hub aufVersion 21.7.1 aktualisieren. Secure Hub 21.7.1 ist die erforderliche Mindestversion fiir
das Upgrade auf Android 12 Beta 4. Dieses Release gewahrleistet ein nahtloses Upgrade von Android
11 auf Android 12 Beta 4 fiir bereits registrierte Benutzer.

Hinweis:

Citrixist bestrebt, Android 12 vom 1. Tag an zu unterstiitzen. Nachfolgende Versionen von Secure
Mail erhalten weitere Updates, um Android 12 vollstandig zu unterstiitzen.

Secure Web 21.8.0
Hinweis:

Secure Web 21.8.0 wird nur unter iOS 12.1 und hoher unterstiitzt. Es gibt keine Updates flir Se-
cure Web, das auf Geraten mit iOS Version 12 oder friiher ausgefiihrt wird.

Secure Web fiir iOS

Dualmodus fiir Secure Web

Das MAM-SDK zur Mobilanwendungsverwaltung ersetzt Bereiche der MDX-Funktionalitat, die von der
i0S-Plattform nicht bereitgestellt werden. Die MDX-Technologie erreicht das Ende des Lebenszyklus
(EOL) im Mérz 2022.

Citrix Secure Web wird mit dem MDX- und dem MAM-SDK-Framework veroffentlicht, um auf das fiir
Marz 2022 geplante MDX-EOL vorzubereiten. Um die Verwaltung Ihrer Unternehmensanwendungen
fortzusetzen, missen Sie das MAM-SDK integrieren. Citrix empfiehlt den Wechsel zum MAM-SDK. Der
Dualmodus soll den Ubergang der Secure Web-App zum neuen MAM-SDK-Modell erméglichen.

Mit der Dualmodus-Funktion kdnnen Sie Apps entweder wie bisher mit MDX (jetzt Legacy-MDX) ver-
walten oder zum neuen MAM-SDK wechseln. Sie erhalten die folgenden Optionen fiir Richtlinienein-
stellungen im Richtliniencontainer fiir MDX oder MAM SDK:

+ MAM-SDK
+ Legacy-MDX
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=  Citrix Cloud Endpoint Management

Apps Media Actions Content Collaborat

File name Secure Ma

MDX
App Description Managed Enterprise Application
1 App Information
2 Platform App version
B 05 Minimum OS5 version 110
Maximum 0% version

Excluded devices

Remove app It MOM prafile is removed  ( ET)
Prevent app data backup m"’
------ Farce app to be managed ([ I )
App deployed via Yolume purchase
MDX or MAM SDK policy container MAM S0
® Legacy MDY

* MDX Policies
Authentication

In der Richtlinie Richtliniencontainer fiir MDX oder MAM SDK koénnen Sie lhre Option von Legacy-
MDX in MAM-SDK andern.

Es wird empfohlen, nicht von MAM-SDK zu Legacy-MDX zu wechseln, da Sie beim Umstellen die App
dann neu installieren miissen. Der Standardwert ist Legacy-MDX. Stellen Sie sicher, dass Sie flir Se-
cure Mail und Secure Web auf einem Gerat denselben Richtlinienmodus festlegen. Sie kdnnen nicht
zwei verschiedene Modi auf demselben Gerét ausfiihren.

Wenn Sie den Modus MAM-SDK auswahlen, wechseln die Apps automatisch zum MAM SDK-
Framework und die Geraterichtlinien werden ohne weitere Aktion der Administratoren aktualisiert.

Hinweis:

Wenn Sie von Legacy-MDX zu MAM-SDK wechseln, muss die Richtlinie Netzwerkzugriff
entweder in Tunnel - Web-SSO oder Uneingeschrankt gedandert werden.

Voraussetzungen

Stellen Sie sicher, dass folgende Anforderungen erfiillt sind, um das Dualmodus-Feature erfolgreich
bereitzustellen:

« Aktualisieren Sie Citrix Endpoint Management auf die Version 10.12 RP2 oder hoher bzw. 10.11
RP5 oder hoher.

« Aktualisieren Sie Ihre mobilen Apps auf die Version 21.8.0 oder héher.
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« Wenn lhre Organisation Drittanbieter-Apps verwendet, miissen Sie zunachst das MAM-SDK in
diese Drittanbieter-Apps integrieren, bevor Sie zum MAM-SDK-Framework wechseln. Alle ver-
walteten Apps miissen gleichzeitig in das MAM-SDK verschoben werden.

Einschrankungen

+ Das MAM-SDK unterstltzt nur die plattformbasierte Verschlisselung und keine MDX-
Verschliisselung.

+ Doppelte Richtlinieneintrage werden angezeigt, wenn Sie Citrix Endpoint Management nicht
auf Version 10.12 RP2 oder héher oder 10.11 RP5 oder hoher aktualisieren. Die doppelten Ein-
trage werden erstellt, wenn die Richtliniendateien unter Version 21.8.0 oder hoher ausgefiihrt
werden.

+ Wenn Sie zum MAM-SDK-Modus fiir die App-Verwaltung wechseln, werden einige Features nicht
unterstiitzt oder sind nicht verfligbar. Die Interoperabilitdt von Apps in verschiedenen Modi
wird fiir Aktionen wie “Offnen in” sowie “Kopieren/Einfligen” nicht unterstiitzt. Beispielsweise
konnen Sie Inhalte aus einer App, die im Modus Legacy-MDX verwaltet wird, nicht in eine App
kopieren, die im Modus MAM-SDK verwaltet wird (und umgekehrt). In der folgenden Tabelle
finden Sie die Features, die im Modus “MAM-SDK” nicht verfligbar sind:

Feature Legacy-MDX MAM-SDK
Gemeinsam genutzte Gerate  Ja Nein
Intune Ja Nein
SMIME gemeinsamer Ja Nein

Zertifikattresor

Abgeleitete Ja Nein
Anmeldeinformationen

UlWebView-Tunnel Ja Nein
Vollstandiges VPN Ja Nein

+ Die folgenden Richtlinien sind veraltet und im Modus “MAM-SDK” nicht verfiigbar:

Zulassige Secure Web-Domanen

Zulassige Wi-Fi-Netzwerke

Alternatives Citrix Gateway

Zertifikatbezeichnung

Citrix-Berichterstellung

Explizite Abmeldebenachrichtigung
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Micro-VPN-Sitzung erforderlich

Kulanzzeitraum fiir erforderliche Micro-VPN-Sitzung (Minuten)

Maximum fir Berichterstellungsdateicache
Wi-Fi erforderlich
Berichte nur uber WLAN senden

Uploadtoken
Hinweis:

Wenn Sie ein Clientzertifikat fiir die Authentifizierung bei internen Servern verwenden, miissen
Sie dieselbe Clientzertifizierung im Access Gateway verwenden.

Weitere Informationen zum MAM-SDK finden Sie in den folgenden Artikeln:
« Uberblick tiber das MAM-SDK
« Citrix Developer-Dokumentation zur Integration mobiler Anwendungen
« Citrix Blogbeitrag

+ SDK-Download bei der Registrierung bei Citrix Downloads

Secure Web fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Web 21.7.0

Secure Web fiir iOS

Dieses Release enthalt Fehlerbehebungen.

Secure Web fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Web 21.6.0

Secure Web fiir iOS

Ab diesem Release werden die folgenden Richtlinienoptionen fiir die Richtlinie Netzwerkzugriff nicht
mehr unterstitzt:

« Vorherige Einstellungen verwenden
« Tunnel - Vollstiandiges VPN
+ Tunnel - Vollstandiges VPN und Web-SSO
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Wenn Sie die Richtlinien fiir Tunnel - Vollstiandiges VPN oder Tunnel - Vollstindiges VPN und Web-
SSO verwenden, miissen Sie zur Richtlinie Tunnel - Web-SSO wechseln.

Hinweis:

Um die Secure Ticket Authority (STA) zu verwenden, muss die Richtlinie Netzwerkzugriff auf

Tunnel - Web-SSO festgelegt werden.

Secure Web fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Web fiir iOS 21.5.0

Dieses Release enthalt Fehlerbehebungen.

Secure Web fiir Android 21.4.5

Dieses Release enthalt Fehlerbehebungen.

Secure Web 21.3.5

Secure Web fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Web 21.3.0

Secure Web fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Web 21.2.0

Secure Web fiir i0S

Uberarbeitung der Farben fiir Secure Web.

Farbaktualisierungen.

Secure Web fiir Android

Secure Web ist konform mit Citrix Branding-

« Uberarbeitung der Farben fiir Secure Web. Secure Web ist konform mit Citrix Branding-

Farbaktualisierungen.
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« Stabile Funktionsfahigkeit auf faltbaren Geraten. Secure Web flir Android enthalt Fixes, um
ein stabiles Funktionieren auf faltbaren Geraten zu gewabhrleisten.

Secure Web 21.1.5

Secure Web fiir i0S

Dieses Release enthalt Fehlerbehebungen.

Secure Web 21.1.0

Dieses Release enthalt Fehlerbehebungen.

Secure Web 20.12.0

Secure Web fiir iOS

Dieses Release enthalt Fehlerbehebungen.

Secure Web 20.11.0

Dieses Release enthalt Fehlerbehebungen.

Secure Web 20.10.5

Secure Web fiir Android

Unterstiitzung fiir AndroidX-Bibliotheken. Gemal} der Empfehlung von Google unterstiitzt Secure
Web die AndroidX-Bibliotheken, die ein Ersatz fiir die android.support-Bibliothekspakete sind.

Secure Web 20.10.0

Secure Web fiir Android

Secure Web unterstitzt die aktuellen API-Anforderungen von Google Play fiir Android 10.

Secure Web 20.9.5

Secure Web fiir iOS

Dieses Release enthalt Fehlerbehebungen.
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Secure Web 20.9.0
Secure Web fiir Android
Hinweis:

Support fiir Android 6.x endete am 15. September 2020.

Secure Web 20.8.5

Secure Web fiir Android

Secure Web fiir Android unterstitzt Android 11.

Secure Web 20.8.0
Secure Web fiir Android

Dualmodus fiir Android-Version von Secure Web. Das MAM-SDK zur Mobilanwendungsverwaltung
ersetzt Bereiche der MDX-Funktionalitat, die von den i0OS- und Android-Plattformen nicht bereit-
gestellt werden. Die MDX-Technologie erreicht das Ende des Lebenszyklus (EOL) im September
2021. Um die Verwaltung lhrer Unternehmensanwendungen fortzusetzen, miissen Sie das MAM-SDK
integrieren.

Ab Version 20.8.0 werden Android-Apps mit MDX und dem MAM-SDK veroffentlicht, in Vorbereitung
des zuvor erwahnten Endes des Lebenszyklus fiir MDX. Der MDX-Dualmodus soll den Ubergang vom
Legacy-MDX Toolkit auf neue MAM-SDKs erleichtern. Mit dem Dualmodus kdnnen Sie Apps entweder
wie gehabt mit MDX Toolkit (jetzt Legacy-MDX) verwalten oder zum neuen MAM-SDK wechseln.

Sobald Sie das MAM-SDK zur App-Verwaltung verwenden, implementiert Citrix weitere Anderungen,
ohne erforderliche Aktion der Administratoren.

Weitere Informationen zum MAM-SDK finden Sie in den folgenden Artikeln:

« Uberblick tiber das MAM-SDK

« Citrix Developer-Abschnitt zur Gerateverwaltung

« Citrix Blogbeitrag

+ SDK-Download bei der Registrierung bei Citrix Downloads

Voraussetzungen
Stellen Sie Folgendes sicher, um das Dualmodus-Feature erfolgreich bereitzustellen:

« Aktualisieren Sie Citrix Endpoint Management auf die Versionen 10.12 RP2 und héher oder 10.11
RP5 und hoher.
« Aktualisieren Sie Ihre mobilen Apps auf die Version 20.8.0 oder hoher.
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+ Aktualisieren Sie die Richtliniendatei auf Version 20.8.0 oder hoher.

« Wenn lhre Organisation Drittanbieter-Apps verwendet, miissen Sie zunachst das MAM-SDK in
diese Drittanbieter-Apps integrieren, bevor Sie zum MAM-SDK-Framework wechseln. Alle ver-
walteten Apps miissen gleichzeitig in das MAM-SDK verschoben werden.

Hinweis:

Das MAM-SDK wird fiir alle cloudbasierten Kunden unterstiitzt.

Einschrankungen

« Das MAM-SDK wird fiir Apps unterstiitzt, die unter der Android Enterprise-Plattform in lhrer Cit-
rix Endpoint Management-Bereitstellung veroffentlicht wurden. Bei den neu veroffentlichten
Apps ist die Standardverschlisselung die plattformbasierte Verschliisselung.

+ Das MAM-SDK unterstutzt nur die plattformbasierte Verschliisselung und keine MDX-
Verschliisselung.

« Wenn Sie Citrix Endpoint Management nicht aktualisieren und die Richtliniendateien fiir die
mobilen Apps auf Version 20.8.0 und héher ausgefiihrt werden, werden doppelte Eintrage der
Netzwerkrichtlinie flir Secure Mail angezeigt.

Wenn Sie Secure Web in Citrix Endpoint Management konfigurieren, konnen Sie mit dem Dualmodus
Apps entweder wie gehabt mit MDX Toolkit (jetzt Legacy-MDX) verwalten oder zum neuen MAM-SDK
wechseln. Citrix empfiehlt den Wechsel zum MAM-SDK, da MAM-SDKs modularer aufgebaut sind und
Ihnen ermdglichen sollen, nur eine Teilmenge der MDX-Funktionalitat lhrer Organisation zu verwen-
den. Dies reduziert den In-Binary- und Laufzeitaufwand einer App.

Sie erhalten die folgenden Optionen fiir Richtlinieneinstellungen im Richtliniencontainer fiir MDX
oder MAM SDK:

« MAM-SDK
. Legacy-MDX
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=  Citrix Cloud Endpoint Management

Apps

File name

MDX
App Description Managed Enterprise Applicatio
1 App Information
2 Platform App version
Minimum 05 versian
Maximum 0% version

Excluded devices

Remove app If MDM profile is removed

Prevent app data backup

Farce app to be managed

App deployed via Yolume purchase

MDX or MAM 5DK policy container MAM 50K

* MDX Policies

Authentication

In der Richtlinie Richtliniencontainer fiir MDX oder MAM SDK konnen Sie |hre Option nur von
Legacy-MDX in MAM-SDK andern. Ein Wechsel von “MAM-SDK” zu Legacy-MDX ist nicht zulassig.
Anschlielend miissen Sie die App neu veroffentlichen. Der Standardwert ist “Legacy-MDX”. Stellen
Sie sicher, dass Sie fiir Secure Mail und Secure Web auf einem Gerat denselben Richtlinienmodus
festlegen. Sie kdnnen nicht zwei verschiedene Modi auf demselben Gerat ausfiihren.

Secure Web 20.7.5

Dieses Release enthalt Fehlerbehebungen.

Secure Web 20.7.0

Unterstiitzung fiir Multitasking. Verwenden Sie in Secure Web fiir iOS zwei Apps gleichzeitig mit
Multitasking. Um diese Funktion zu aktivieren, ziehen Sie eine App aus dem Dock. Schieben Sie sie
an den rechten oder linken Rand des Bildschirms, um den Bildschirm zu teilen und fiir zwei Apps zu
aktivieren.

Aktuelle Informationen zu mobilen Produktivitatsapps finden Sie im Artikel Aktuelle Ankiindigungen.

Secure Web 20.6.0

Dieses Release enthalt Fehlerbehebungen.
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Secure Web 20.5.0

Dieses Release enthalt Fehlerbehebungen.

Secure Web 20.4.5

Navigieren zu Lesezeichen auf neuen Registerkarten. In Secure Web fiir iOS kdnnen Sie Leseze-
ichen anzeigen, bearbeiten und dahin navigieren, wenn Sie eine neue Registerkarte 6ffnen.

Secure Web 19.10.5 bis 20.4.0

Diese Releases enthalten Fehlerbehebungen.

Secure Web 19.10.0

Secure Web iOS und Android unterstiitzen die Verschliisselungsverwaltung. Mit der Ver-
schliisselungsverwaltung konnen Sie moderne Gerateplattformsicherheit nutzen und gleichzeitig
sicherstellen, dass das Gerat in einem ausreichenden Zustand bleibt, um die Plattformsicherheit
effektiv zu nutzen. Durch die Verschliisselungsverwaltung eliminieren Sie die Redundanz der lokalen
Datenverschlisselung, da die Dateisystemverschliisselung von der iOS- oder Android-Plattform
bereitgestellt wird. Um dieses Feature zu aktivieren, miissen Administratoren in der Citrix Endpoint
Management-Konsole die MDX-Richtlinie Verschliisselungstyp auf Plattformverschliisselung mit
Durchsetzen der Compliance festlegen.

Mit der Verschllisselungsverwaltung konnen Sie moderne Gerateplattformsicherheit nutzen und
gleichzeitig sicherstellen, dass das Gerat in einem ausreichenden Zustand bleibt, um die Plat-
tformsicherheit effektiv zu nutzen. Durch die Verschliisselungsverwaltung eliminieren Sie die
Redundanz der lokalen Datenverschliisselung, da die Dateisystemverschliisselung von der iOS-
oder Android-Plattform bereitgestellt wird. Um dieses Feature zu aktivieren, miissen Administra-
toren in der Citrix Endpoint Management-Konsole die MDX-Richtlinie Verschliisselungstyp auf
Plattformverschliisselung mit Durchsetzen der Compliance festlegen.

Verschliisselungstyp

Um die Verschllsselungsverwaltung zu verwenden, legen Sie in der Citrix Endpoint Management-
Konsole die Richtlinie Verschliisselungstyp auf Plattformverschliisselung mit Durchsetzen der
Compliance fest. Die Verschliisselungsverwaltung ist aktiviert. Alle vorhandenen verschliisselten
Anwendungsdaten auf Benutzergerdten gehen nahtlos in einen Zustand liber, der vom Gerat und
nicht von MDX verschlisselt wird. Wahrend dieser Umstellung wird die App fiir eine einmalige Daten-
migration angehalten. Bei erfolgreicher Migration wird die Verantwortung fiir die Verschliisselung
lokal gespeicherter Daten von MDX auf die Gerateplattform libertragen. MDX liberpriift weiterhin die
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Compliance des Gerats bei jedem App-Start. Dieses Feature funktioniert sowohl in MDM + MAM- als
auch in Nur-MAM-Umgebungen.

Wenn Sie die Richtlinie Verschliisselungstyp auf Plattformverschliisselung mit Durchsetzen der
Compliance festlegen, ersetzt die neue Richtlinie die vorhandene MDX-Verschliisselung.

Weitere Informationen zu den MDX-Richtlinien fuir die Verschliisselungsverwaltung in Secure Web
finden Sie im Abschnitt Verschliisselung unter:

« MDX-Richtlinien flir mobile Produktivitatsapps flir i0OS
« MDX-Richtlinien fiir mobile Produktivitatsapps fiir Android

Verhalten fiir nicht richtlinientreue Gerate

Wenn ein Gerat unter die Mindestanforderungen fiir die Compliance fallt, konnen Sie mit der Richtlinie
Verhalten fiir nicht richtlinientreue Gerate wahlen, welche Aktion ausgefiihrt wird:

+ App zulassen — Zulassen, dass die App normal ausgefuhrt wird.

+ App nach Warnung zulassen — Benutzer warnen, dass eine App die Mindestanforderungen fir
die Compliance nicht erfiillt. Das Ausflihren der App zulassen. Dies ist der Standardwert.

« App blockieren — Das Ausflihren der App wird blockiert.

Die folgenden Kriterien bestimmen, ob ein Gerat die Mindestanforderungen fiir die Compliance erfullt.
Auf Geraten mit iOS:

+ i0S 10: Die App fiihrt eine Betriebssystemversion aus, die grolRer oder gleich der angegebenen
Version ist.

« Debuggerzugriff: Flir die App ist das Debugging nicht aktiviert.

« Gerdt mit Jailbreak: Auf Geraten mit Jailbreak wird die App nicht ausgefiihrt.

+ Geratepasscode: Der Geratepasscode ist aktiviert.

+ Datenfreigabe: Die Datenfreigabe ist fiir die App nicht aktiviert.

Auf Geraten mit Android:

+ Android SDK 24 (Android 7 Nougat): Die App fiihrt eine Betriebssystemversion aus, die groRer
oder gleich der angegebenen Version ist.

Debuggerzugriff: Flir die App ist das Debugging nicht aktiviert.

+ Gerdt mit Rooting: Auf Gerdten mit Rooting wird die App nicht ausgefiihrt.
» Geratesperre: Der Geratepasscode ist aktiviert.

+ Gerat verschliisselt: App wird auf einem verschliisselten Gerat ausgefiihrt.

Secure Web 19.9.5

Dieses Release enthalt Fehlerbehebungen.
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Secure Web 19.9.0

Secure Web fiir i0S

Secure Web fiir iOS unterstiitzt iOS 13.

Secure Web fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Web fiir Android 19.8.5

Secure Web fiir Android unterstiitzt Android Q.

Secure Web 19.8.0

Dieses Release enthalt Fehlerbehebungen.

Secure Web 19.7.5

Secure Web fiir iOS

Dieses Release enthalt Leistungsverbesserungen und Fehlerbehebungen.

Secure Web fiir Android

Ab diesem Release wird Secure Web fiir Android nur auf Geraten unterstiitzt, auf denen Android 6 und
héher ausgefiihrt wird.

Secure Web 19.3.0 bis 19.6.5

Diese Releases enthalten Leistungsverbesserungen und Fehlerbehebungen.

Secure Web 19.2.0

Zulassen, dass Links in Secure Web unter Wahrung der Datensicherheit gedffnet werden. In Se-
cure Web konnen Benutzer tiber einen dedizierten VPN-Tunnel sicher auf Sites mit vertraulichen Infor-
mationen zugreifen. Dieses Feature war bereits flir Secure Web fiir iOS verfligbar. Mit diesem Release
wird das Feature auch fiir Android unterstiitzt. Weitere Informationen finden Sie unter Secure Web-
Features.
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Secure Web-Versionen 18.11.5 bis 19.1.5

Diese Releases enthalten Leistungsverbesserungen und Fehlerbehebungen.

Secure Web 18.11.0

In Secure Web fiir iOS wird die SitecachegrofRenliste nicht mehr gemeldet und nicht mehr in den App-
Einstellungen angezeigt. Die standardmafige Cachingfunktionalitat ist unverandert.

Secure Web 18.9.0 bis 18.10.5

Diese Releases enthalten Leistungsverbesserungen und Fehlerbehebungen.

Secure Web 10.8.65

Die folgenden Features sind neu in Secure Web 10.8.65:

« Zum Aktualisieren ziehen. In Secure Web fiir iOS kdnnen Benutzer mit der Funktion “Zum
Aktualisieren ziehen” die Daten auf dem Bildschirm aktualisieren.

+ Suchen mit der Option “Auf Seite suchen”. Mit der Option Auf Seite suchen kénnen Sie
umgehend nach Zeichenfolgen suchen. Diese Option hebt die Schlisselworter bei der Suche
hervor und zeigt die gesamten Treffer auf der rechten Seite der Symbolleiste an. Beim Neustart
behalt diese Funktion die zuletzt gesuchten Schliisselworter bei.
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Save Offline Page

Find in Page

Request Desktop Site

Settings

Cancel
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« Zum Ausblenden der Kopf- und FuBzeilenzeilen nach oben scrollen. In Secure Web fiir iOS
werden die Kopf- und Ful3zeilenleisten ausgeblendet, wahrend Sie nach oben scrollen, sodass
beim Anzeigen von Webseiten mehr Informationen auf lhrem mobilen Bildschirm angezeigt wer-
den.

Secure Web 10.8.60

+ Unterstltzung fiir die polnische Sprache

Secure Web 10.8.35

« Zum Aktualisieren ziehen. In Secure Web fiir Android konnen Benutzer mit der Funktion “Zum
Aktualisieren ziehen” die Daten auf dem Bildschirm aktualisieren.

Secure Web 10.8.15

+ Secure Web unterstiitzt Android Enterprise (zuvor “Android for Work”). Sie konnen ein
separates Arbeitsprofil erstellen, indem Sie Android Enterprise-Apps in Secure Mail verwenden.
Weitere Informationen finden Sie unter Android Enterprise in Secure Mail.

+ Secure Web fiir Android kann Webseiten im Desktopmodus wiedergeben. Wahlen Sie im
Uberlaufmenti die Option Desktopsite anfordern. Secure Web zeigt dann die Desktopversion
der Website an.

Secure Web 10.8.10

+ Secure Web fiir i0OS kann Webseiten im Desktopmodus wiedergeben. Wahlen Sie im Ham-
burgermenii die Option Desktopsite anfordern. Secure Web zeigt dann die Desktopversion
der Website an.

Save Offline Page

Find in Page
Request Desktop Site

Settings

Cancel
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Secure Web 10.8.5

Secure Mail und Secure Web fiir iOS und Android haben iiberarbeitete Schriftarten, Farben und

andere Ul-Verbesserungen. Die visuelle Neugestaltung bietet eine reichere Benutzererfahrung und

reiht sich perfekt in die Markenasthetik der gesamten App-Suite von Citrix ein.

Bekannte und behobene Probleme

April 18, 2023

Citrix unterstutzt Upgrades von den letzten zwei Versionen der mobilen Produktivitatsapps.

Secure Web 23.3.5
Bekannte Probleme in Secure Web fiir Android

Es gibt keine bekannten Probleme in diesem Release.

Behobene Probleme in Secure Web fiir Android

In diesem Release wurden keine Probleme behoben.

Secure Web 23.2.0
Bekannte Probleme in Secure Web fiir iOS und Android

Es gibt keine bekannten Probleme in diesem Release.

Behobene Probleme in Secure Web fiir iOS und Android

In diesem Release wurden keine Probleme behoben.

Secure Web 22.9.1
Bekannte Probleme in Secure Web fiir i0OS

Es gibt keine bekannten Probleme in diesem Release.
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Behobene Probleme in Secure Web fiir iOS

« Nach dem Upgrade von Version 22.3.0 oder 22.6.0 auf Version 22.9.0 gehen moglicherweise die
folgenden gespeicherten Daten verloren:
Lesezeichen

Downloads
Homepage-Setup
Offline-Seiten [CXM-105689]

Secure Web 22.9.0
Bekannte Probleme in Secure Web fiir iOS und Android

Es gibt keine bekannten Probleme in diesem Release.

Behobene Probleme in Secure Web fiir iOS und Android

In diesem Release wurden keine Probleme behoben.

Bekannte und behobene Probleme in alteren Versionen

Bekannte und behobene Probleme in alteren Versionen von Secure Web finden Sie unter Bekannte

und behobene Probleme in alteren Versionen.

Integrieren und Bereitstellen von Secure Web

September 12,2022
Das generelle Verfahren zum Integrieren und Bereitstellen von Secure Web ist folgendes:
1. Zum Aktivieren von SSO fiir das interne Netzwerk konfigurieren Sie Citrix Gateway.

Fir HTTP-Datenverkehr bietet Citrix ADC Single Sign-On fiir alle von Citrix ADC unterstiitzten
Proxy-Authentifizierungstypen. Fir HTTPS-Verkehr ermdglicht die Richtlinie fiir die Ken-
nwortzwischenspeicherung, dass Secure Web Authentifizierungen durchfiihren und SSO
flir den Proxyserver liber MDX bereitstellen kann. MDX unterstiitzt nur Standard-, Digest-
und NTLM-Proxyauthentifizierung. Das Kennwort wird mit MDX zwischengespeichert und
im freigegebenen Endpoint Management-Tresor, einem sicheren Speicher fiir vertrauliche
Anwendungsdaten, gespeichert. Weitere Informationen zur Citrix Gateway-Konfiguration
finden Sie unter Citrix Gateway.

2. Laden Sie Secure Web herunter.
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3. Legen Sie fest, wie Benutzerverbindungen mit dem internen Netzwerk konfiguriert werden.

4. Zum Hinzufiigen von Secure Web zu Endpoint Management fiihren Sie die gleichen Schritte wie
bei anderen MDX-Apps aus und konfigurieren Sie dann die MDX-Richtlinien. Informationen zu
Secure Web-spezifischen Richtlinien finden Sie unter Secure Web-Richtlinien.

Konfigurieren von Benutzerverbindungen

Secure Web unterstitzt die folgenden Konfigurationen fiir Benutzerverbindungen:

+ Tunnel - Web-SSO: Verbindungen, die einen Tunnel zum internen Netzwerk benétigen, kon-
nen “Tunnel - Web-SSO” verwenden, eine Variante eines clientlosen VPNs. Diese Konfigura-
tion ist der Standard fiir die Richtlinie Bevorzugter VPN-Modus. “Tunnel - Web-SSO” wird flir
Verbindungen empfohlen, die Single Sign-On (SSO) erfordern.

+ Vollstandiger VPN-Tunnel: Verbindungen, die einen Tunnel zum internen Netzwerk bendoti-
gen, konnen einen vollstandigen VPN-Tunnel verwenden, der mit der Richtlinie Bevorzugter
VPN-Modus konfiguriert wird. Die Einstellung “Vollstandiger VPN-Tunnel” wird fiir Verbindun-
gen empfohlen, die Clientzertifikate oder End-To-End-SSL fiir Ressourcen im internen Netzwerk
einsetzen. Vollstandiger VPN-Tunnel unterstiitzt beliebige Protokolle Giber TCP und kann mit
Windows- und Mac-Computern sowie iOS- und Android-Geraten verwendet werden.

Hinweis:

Die MDX-Technologie erreicht das Ende des Lebenszyklus (EOL) im September 2021. Um die Ver-
waltung lhrer Unternehmensanwendungen fortzusetzen, missen Sie das MAM-SDK integrieren.
Der vollstandige VPN-Tunnel wird im Legacy-MDX-Modus nicht unterstiitzt.

+ Die Richtlinie VPN-Moduswechsel zulassen ermoglicht bei Bedarf den automatischen Wech-
sel zwischen den Modi “Vollstandiger VPN-Tunnel” und “Tunnel - Web-SSO”. StandardmaRig
ist diese Richtlinie deaktiviert. Wenn die Richtlinie aktiviert ist, werden Netzwerkanfragen, die
fehlschlagen, weil eine Authentifizierungsanfrage nicht im bevorzugten VPN-Modus verarbeitet
werden konnte, in dem anderen Modus erneut versucht. Beispielsweise kdnnen im vollstandi-
gen VPN-Tunnel-Modus Serveraufforderungen fiir Clientzertifikate erfillt werden, aber nichtim
Modus “Tunnel - Web-SSO”. HTTP-Authentifizierungsaufforderungen mit Single Sign-On wer-
den hingegen eher bedient, wenn der Modus “Tunnel - Web-SSO” verwendet wird.

+ Reverse-Split-Tunnel: Im Modus REVERSE umgeht der Datenverkehr flir Intranet-Anwendungen
den VPN-Tunnel, wahrend der andere Datenverkehr den VPN-Tunnel durchlauft. Diese
Richtlinie kann verwendet werden, um den gesamten nicht lokalen LAN-Verkehr zu protokol-
lieren.
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Konfigurationsschritte fiir Reverse-Split-Tunneling

Fuhren Sie folgende Schritte aus, um den Modus “Reverse-Split-Tunneling” auf dem Citrix Gateway
zu konfigurieren:

1. Navigieren Sie zur Richtlinie Richtlinien > Sitzung.
2. Wahlen Sie die Secure Hub-Richtlinie aus und navigieren Sie zu Clienterlebnis > Split-Tunnel.
3. Wahlen Sie REVERSE aus.

MDX-Richtlinie “Ausschlussliste fiir Reverse-Split-Tunneling”

Sie konfigurieren die Richtlinie fiir das Reverse-Split-Tunneling in Citrix Endpoint Management mit
einer Ausschlussliste. Es handelt sich um eine kommagetrennte Liste von DNS-Suffixen und FQDNSs.
Die Liste enthalt die URLs, deren Datenverkehr (iber das lokale Netzwerk (LAN) des Geréts (anstelle
von Citrix ADC) gesendet werden muss.

In der folgenden Tabelle wird aufgefiihrt, wann Secure Web die Benutzer zur Eingabe der Anmeldein-
formationen auf der Basis der Konfiguration und des Sitetyps auffordert:

Fiir Secure Fir Secure
Web sind Web sind Fir Secure
Anmeldein- Anmeldein- Web sind
formatio- formatio- Anmeldein-
nen beim nen bei formatio-
ersten weiteren nen nach
SSO fur Zugriffauf  Zugriffen Ken-
Kennwort Citrix eine auf die nwortan-
zwischen- Gateway Website Website derung
Verbindungsm&dabyp speichern konfiguriert erforderlich erforderlich erforderlich
Tunnel - HTTP Nein Ja Nein Nein Nein
Web-SSO
Tunnel - HTTPS Nein Ja Nein Nein Nein
Web-SSO
Vollstandiges HTTP Nein Ja Nein Nein Nein

VPN
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Fir Secure  Fur Secure
Web sind Web sind Flr Secure
Anmeldein- Anmeldein- Web sind
formatio- formatio- Anmeldein-
nen beim nen bei formatio-
ersten weiteren nen nach
SSO fur Zugriffauf  Zugriffen Ken-
Kennwort Citrix eine auf die nwortan-
zwischen- Gateway Website Website derung
Verbindungsm8&itatyp speichern konfiguriert erforderlich erforderlich erforderlich
Vollstandiges HTTPS Ja, wenn Nein Ja; Zum Nein Ja
VPN die Secure Zwischen-
Web-MDX- speichern
Richtlinie der An-
“Webken- meldeinfor-
nwort- mationen
caching in Secure
aktivieren” Web
auf “Ein” erforderlich
festgelegt
ist.

Secure Web-Richtlinien

Wenn Sie Secure Web hinzufligen, beriicksichtigen Sie die folgenden Secure Web-spezifischen MDX-

Richtlinien. Fur alle unterstiitzten Mobilgerate:

Zugelassene oder blockierte Websites

Secure Web filtert Weblinks normalerweise nicht. Sie kdnnen mit dieser Richtlinie eine spezifische
Liste zugelassener oder blockierter Sites konfigurieren. Dazu konfigurieren Sie URL-Muster in einer
durch Trennzeichen getrennte Liste und beschranken so die Websites, die der Browser 6ffnen kann.
Ein Pluszeichen (+) oder Minuszeichen (-) wird jedem Muster in der Liste vorangestellt. Der Browser
vergleicht eine URL mit den Mustern in der aufgelisteten Reihenfolge, bis eine Ubereinstimmung ge-
funden wird. Wenn eine Ubereinstimmung gefunden wird, bestimmt das Prafix die Aktion wie folgt:

« Bei einem Minuszeichen (-) blockiert der Browser die URL. In diesem Fall wird die URL behan-
delt, als konne die Adresse des Webservers nicht aufgeldst werden.
+ Bei einem Pluszeichen (+) wird die URL normal verarbeitet.
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« Wenn weder ein + noch ein - dem Muster vorangestellt sind, wird ein + angenommen und der
Zugriff zugelassen.
+ Wenn die URL mit keinem Muster in der Liste libereinstimmt, wird sie zugelassen.

Wenn alle anderen URLs blockiert werden sollen, setzen Sie an den Schluss der Liste ein Minuszeichen
gefolgt von einem Sternchen (-*). Beispiel:

« Durch den Richtlinienwert +http:
werden HTTP-URLs innerhalb der Domane mycorp.com zugelassen wahrend alle

anderen blockiert werden, alle HTTPS- und FTP-URLs sind zugelassen und alle anderen URLs
werden blockiert.

« Der Richtlinienwert +http:
ermoglicht Benutzern, beliebige Websites in der Domane Training.lab (Intranet) Gber HTTP
oder HTTPS zu 6ffnen. Der Richtlinienwert lasst Benutzer 6ffentliche URLs wie Facebook,
Google und Hotmail - unabhangig von dem Protokoll.

Der Standardwert ist leer (alle URLs zugelassen).

Popups blockieren

Popups sind neue Registerkarten, die von Websites ohne lhre Genehmigung gedffnet werden. Mit
dieser Richtlinie legen Sie fest, ob Secure Web Popups zulasst. Bei der Einstellung “Ein” verhindert
Secure Web das Offnen von Popups. Der Standardwert ist Aus.

Vorab geladene Lesezeichen

Definiert einen vorab geladenen Satz Lesezeichen fiir den Secure Web-Browser. Die Richtlinie ist eine
durch Trennzeichen getrennte Liste mit Tupel, die einen Ordnernamen, einen Anzeigenamen und die
Webadresse einschlieRt. Jedes Tripel muss das Format “Ordner, Name, URL” haben, wobei Ordner
und Name von Anfiihrungszeichen (“) umschlossen sein kdnnen.

Die Richtlinienwerte ,"Mycorp, Inc. home page",https:

definieren
drei Lesezeichen: Der erste Link ist ein primarer Link (kein Ordnername) mit dem Namen “Mycorp,
Inc. home page”. Der zweite Link wird in einem Ordner mit dem Namen “MyCorp Links” platziert und
tragt die Bezeichnung “Account logon”. Der dritte Link wird im Unterordner “Investor Relations” des
Ordners “MyCorp Links” platziert und als “Contact us” angezeigt.

Der Standardwert ist leer.
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Homepage-URL

Definiert die Website, die beim Starten von Secure Web geladen wird. Der Standardwert ist leer (Stan-
dardstartseite).

Nur fur unterstiitzte Android- und iOS-Gerate:

Browserbenutzeroberfliche

Gibt das Verhalten und die Sichtbarkeit der Steuerelemente der Browserbenutzeroberflache fiir
Secure Web an. Normalerweise sind alle Browsersteuerelemente verfligbar. Dies schliel3t die
Steuerelemente fiir Weiter, Zuriick, Adressleiste sowie Aktualisieren und Stopp ein. Sie kénnen mit
dieser Richtlinie die Verwendung und Sichtbarkeit einiger dieser Steuerelemente einschranken. Der
Standardwert ist Alle Steuerelemente sichtbar.

Optionen:

+ Alle Steuerelemente sichtbar. Alle Steuerelemente sind sichtbar und die Verwendung durch
Benutzer ist nicht eingeschrankt.

+ Schreibgeschiitzte Adressleiste. Alle Steuerelemente sind sichtbar, aber Benutzer kdnnen
das Adressfeld des Browsers nicht bearbeiten.

+ Adressleiste ausblenden. Die Adressleiste wird ausgeblendet. Die anderen Steuerelemente
werden angezeigt.

+ Alle Steuerelemente ausblenden. Die gesamte Symbolleiste wird ausgeblendet und das
Browserfenster ohne Rahmen angezeigt.

Webkennwortcaching aktivieren

Diese Richtlinie bestimmt, ob Secure Web Kennwérter auf Geraten zwischenspeichert, wenn Benutzer
von Secure Web ihre Anmeldeinformationen zum Zugreifen auf oder Anfordern von Webressourcen
eingeben. Diese Richtlinie gilt fiir Kennworter, die in Authentifizierungsdialogfelder eingegeben wer-
den, und nicht fiir Kennworter, die in Webformulare eingegeben werden.

Wenn Ein festgelegt wird, speichert Secure Web alle Kennworter zwischen, die Benutzer beim An-
fordern einer Webressource eingeben. Wenn Aus festgelegt wird, speichert Secure Web Kennworter
nicht zwischen und entfernt bereits zwischengespeicherte Kennwoérter. Der Standardwert ist Aus.

Diese Richtlinie ist nur aktiviert, wenn Sie flir diese App auch die Richtlinie “Bevorzugter VPN-Modus”
auf Vollsténdiger VPN-Tunnel festlegen.

Proxyserver

Sie kdnnen auch Proxyserver fiir Secure Web konfigurieren, wenn der Modus “Tunnel - Web-SSO” ak-
tiviert ist. Weitere Informationen finden Sie in diesem Blogbeitrag:
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DNS-Suffixe

Wenn DNS-Suffixe auf Android nicht konfiguriert sind, schlagt das VPN moglicherweise fehl. Weitere
Informationen zum Konfigurieren von DNS-Suffixen finden Sie unter Supporting DNS Queries by Using
DNS Suffixes for Android Devices.

Vorbereiten von Intranetsites fiir Secure Web

Dieser Abschnitt richtet sich an Website-Entwickler, die eine Intranetsite fiir die Verwendung mit Se-
cure Web fiir iOS und Android vorbereiten miissen. Bei fiir Desktop-Browser entwickelten Intranet-
sites sind Anderungen erforderlich, damit sie ordnungsgemaR auf Android- und i0S-Geraten funktion-
ieren.

Secure Web stiitzt sich auf Android WebView und i0OS WkWebView fiir die Unterstiitzung von Webtech-
nologie. Beispiele fiir von Secure Web unterstutzte Internet-Technologien:

+ AngularJS

o ASP.NET

« JavaScript

* jQuery

+ WebGL

+ WebSockets (nurim uneingeschrankten Modus)

Beispiele fiir von Secure Web nicht unterstitzte Internet-Technologien:

« Flash
« Java

In der folgenden Tabelle werden die von Secure Web unterstiitzten HTML-Rendering-Features
und -Technologien aufgelistet. Ein X bedeutet, dass das Feature fiir eine Plattform-/Browser-
/Komponentenkombination verfligbar ist.

Technologie Secure Web fiir iOS Secure Web fiir Android
JavaScript-Engine JavaScriptCore V8

Lokaler Speicher X X

AppCache X X

IndexedDB X

SPDY X

WebP X

srcet X X

WebGL X
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Technologie Secure Web furiOS Secure Web fiir Android
requestAnimationFrame API X
Navigation Timing API X
Resource Timing API X

Die Technologien funktionieren geratelibergreifend gleich, doch Secure Web gibt verschiedene
Benutzeragentzeichenfolgen fiir verschiedene Gerate zuriick. Die fiir Secure Web verwendete
Browserversion kdnnen Sie anhand der Zeichenfolge des Benutzeragents ermitteln. Navigieren Sie
Uber Secure Web zu https://whatsmyuseragent.com/.

Problembehandlung bei Intranetsites

Zum Beheben von Rendering-Problemen bei der Anzeige der Intranetsite in Secure Web vergleichen
Sie das Rendering der Website in Secure Web und einem kompatiblen Drittanbieter-Browser.

Fiir iOS sind Chrome und Dolphin kompatible Drittanbieter-Browser fiir Tests.
Fiir Android ist Dolphin der kompatible Drittanbieter-Browser fiir Tests.
Hinweis:
Chrome ist ein systemeigener Android-Browser. Verwenden Sie ihn nicht fiir den Vergleich.

Stellen Sie in iOS sicher, dass die Browser auf Gerateebene {iber VPN-Support verfiigen. Diese Einstel-
lung konnen Sie unter Einstellungen > VPN > VPN-Konfiguration hinzufiigen auf dem Gerat konfig-
urieren.

Sie konnen auch VPN-Client-Apps wie Citrix SSO, Cisco AnyConnect oder Pulse Secure verwenden, die
im App Store verfligbar sind.

+ Ist das Rendering bei beiden Browsern gleich, liegt das Problem bei der Website. Aktualisieren
Sie die Website und stellen Sie sicher, dass sie in dem Betriebssystem einwandfrei funktioniert.

« Wenn das Problem auf einer Webseite nur in Secure Web auftritt, wenden Sie sich an den Citrix
Support zum Offnen eines Supporttickets. Geben Sie die Problembehandlungsschritte und die
getesteten Webbrowser und Betriebssysteme an. Wenn in Secure Web fiir iOS Wiedergabeprob-
leme auftreten, fligen Sie dieser Seite mit den folgenden Schritten ein Webarchiv hinzu. Auf
diese Weise kann Citrix das Problem beheben.

Uberpriifen der SSL-Verbindung

Stellen Sie sicher, dass die SSL-Zertifikatkette ordnungsgemaf? konfiguriert ist. Mit dem SSL Certifi-
cate Checker konnen Sie nach fehlenden Stamm- oder Zwischenzertifizierungsstellen suchen, die
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nicht auf Mobilgeraten verknuipft oder installiert sind.

Viele Serverzertifikate werden von mehreren hierarchisch strukturierten Zertifizierungsstellen (ZS)
signiert und bilden daher eine Kette. Diese Zertifikate miissen Sie verkniipfen. Informationen zum In-
stallieren oder Verkniipfen Ihrer Zertifikate finden Sie unter Installieren, Verkniipfen und Aktualisieren
von Zertifikaten.

Erstellen einer Webarchivdatei

In Safari unter macOS 10.9 oder hoher konnen Sie eine Webseite als Webarchivdatei (Leseliste) spe-
ichern. Die Webarchivdatei enthalt alle verkniipften Dateien wie Images, CSS und JavaScript.

1. Leeren Siein Safari den Ordner der Leseliste: Klicken Sie im Finder in der Meniileiste auf Gehe
zu, wahlen Sie Gehe zum Ordner, geben Sie den Pfadnamen ~/Library/Safari/ReadingListArchives/
ein. Loschen Sie nun alle Ordner an diesem Speicherort.

2. Gehen Sie in der Meniileiste zu Safari > Einstellungen > Erweitert und aktivieren Sie in der
Meniileiste Menii “Entwickler” anzeigen.

3. Klicken Sie in der Meniileiste auf Entwickler > User Agent und geben Sie den User Agent fiir
Secure Web ein: (Mozilla/5.0 (iPad; CPU OS 8_3 wie macQS) AppleWebKit/600.1.4 (KHTML, wie
Gecko) Mobile/12F69 Secure Web/ 10.1.0 (Build 1.4.0) Safari/8536.25).

4. Offnen Sie in Safari die Website, die Sie als Leseliste (Webarchivdatei) speichern méchten.

5. Klicken Sie in der Meniileiste auf Lesezeichen > Zur Leseliste hinzufiigen. Dieser Schritt kann
einige Zeit dauern. Die Archivierung erfolgt im Hintergrund.

6. Navigieren Sie zur archivierten Leseliste: Klicken Sie in der Meniileiste auf Darstellung > Seit-
enleiste fiir Leseliste einblenden.

7. Uberpriifen Sie die Archivdatei:
« Deaktivieren Sie die Netzwerkverbindung zum Mac.
« Offnen Sie die Website iber die Leseliste.
Die Website wird komplett gerendert.

8. Komprimieren Sie die Archivdatei: Klicken Sie im Finder in der Meniileiste auf Gehe zu, wahlen
Sie Gehe zum Ordner, geben Sie den Pfadnamen ~/Library/Safari/ReadingListArchives/ ein.
Komprimieren Sie dann den Ordner mit einer zufalligen Hex-Zeichenfolge als Dateiname. Diese
Datei kdnnen Sie an den Citrix Support senden, wenn Sie ein Supportticket 6ffnen.

Secure Web-Features

Secure Web verwendet Technologien fiir den Austausch von mobilen Daten zum Erstellen eines dedi-
zierten VPN-Tunnels, damit Benutzer in einer durch die Richtlinien lhres Unternehmens gesicherten
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Secure Web

Umgebung auf interne und externe Websites zugreifen kénnen. Die Websites umfassen Websites mit
sensiblen Informationen in einer Umgebung, die durch die Richtlinien lhrer Organisation geschiitzt
ist.

Die Integration von Secure Web in Secure Mail und Citrix Files bietet eine nahtlose Benutzererfahrung
innerhalb des sicheren Endpoint Management-Containers. Hier sehen Sie einige Beispiele der Inte-
grationsfeatures:

« Wenn Benutzer auf einen mailto-Link tippen, wird eine neue E-Mail-Nachricht in Secure Mail
gedffnet, ohne dass sie sich erneut authentifizieren miissen.

+ Zulassen, dass Links in Secure Web unter Wahrung der Datensicherheit geoffnet werden.
In Secure Web fiir iOS und Android kdnnen Benutzer liber einen dedizierten VPN-Tunnel sicher
auf Sites mit vertraulichen Informationen zugreifen. Sie kdnnen liber Secure Mail, Secure
Web oder eine Drittanbieter-App auf Links klicken. Die Links werden in Secure Web geoffnet
und die Daten werden sicher eingebunden. Die Benutzer kdnnen einen internen Link 6ffnen,
der das ctxmobilebrowser-Schema in Secure Web hat. Dabei transformiert Secure Web das
Prafix ctxmobilebrowser:// in http: . Flir HTTPS-Links transformiert Secure Web

ctxmobilebrowsers://inhttps:

Das Feature wird von der MDX-App-Interaktionsrichtlinie Eingehender Dokumentaustausch ges-
teuert. Die Richtlinie ist standardmaRig auf Uneingeschrankt festgelegt. Mit dieser Einstellung
konnen URLs in Secure Web gedffnet werden. Sie kdnnen die Richtlinieneinstellung so @ndern, dass
nur Apps in einer von lhnen angelegten Positivliste mit Secure Web kommunizieren kdnnen.

« Wenn Benutzer auf einen Intranet-Link in einer E-Mail-Nachricht klicken, wechselt Secure Web
ohne weitere Authentifizierung zu der Site.

« Benutzer kdnnen Dateien in Citrix Files hochladen, die sie mit Secure Web aus dem Internet
heruntergeladen haben.

Secure Web-Benutzer kdnnen zudem die folgenden Aktionen ausfiihren:
« Popups blockieren
Hinweis:

Ein GroRteil des Speichers von Secure Web wird fiir die Wiedergabe von Popups verwen-
det, sodass die Leistung oft durch das Blockieren von Popups in “Einstellungen” erhoht
werden kann.

+ Lesezeichen fiir bevorzugte Sites erstellen
+ Dateien herunterladen

« Seiten offline speichern

+ Kennworter automatisch speichern

« Cache, Verlauf und Cookies l6schen
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Blockieren von Cookies und lokalem HTML5-Speicher:

+ Geréte sicher mit anderen Benutzern teilen

« Uber die Adressleiste suchen

+ Zulassen, dass mit Secure Web ausgefiihrte Web-Apps auf ihren Standort zugreifen
« Einstellungen exportieren und importieren

+ Dateien direkt in Citrix Files 6ffnen, ohne sie herunterzuladen. Zum Aktivieren dieses Features
fligen Sie der Richtlinie “Zulassige URLs” in Endpoint Management den Parameter ctx-sf hinzu.

« Verwenden Sie in iOS 3D-Touchaktionen zum Offnen einer neuen Registerkarte und zum Zugriff
auf Offlineseiten und Favoriten sowie fiir direkte Downloads vom Homebildschirm.

« Ini0S: Herunterladen von Dateien jeder GréRe und Offnen in Citrix Files oder anderen Apps
Hinweis:
Beim Verschieben von Secure Web in den Hintergrund wird der Download angehalten.

+ Nach einem Begriff in der aktuellen Seitenansicht mit Auf Seite suchen suchen
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Secure Web unterstiitzt auch dynamischen Text und zeigt daher die Schriftart an, die Benutzer auf
ihrem Gerat festlegen.

Schutz von iOS-Daten

December 7, 2021

In Unternehmen, in denen die australischen Datenschutzanforderungen des Australian Signals
Directorate (ASD) erfiillt werden miissen, kénnen die neuen Richtlinien zum Aktivieren des iOS-
Datenschutzes fiir Secure Mail und Secure Web verwendet werden. Die Standardeinstellung der
Richtlinien ist Aus.

Wenn Sie i0S-Datenschutz aktivieren fiir Secure Web auf Ein festlegen, wird in Secure Web die
Schutzklasse A fiir alle Dateien in der Sandbox verwendet. Weitere Informationen zum Datenschutz
in Secure Mail finden Sie unter Datenschutz gemaR Australian Signals Directorate. Wenn Sie diese
Richtlinie aktivieren, wird die hochste Datenschutzklasse verwendet, die Richtlinie Mindestdaten-
schutzklasse muss nicht zusatzlich festgelegt werden.
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Secure Web

Zum Andern der Richtlinie i0S-Datenschutz aktivieren gehen Sie folgendermalen vor:

1.

Laden Sie mit der Endpoint Management-Konsole die MDX-Dateien fiir Secure Web and Secure
Mail in Endpoint Management: Bei neuen Apps navigieren Sie zu Konfigurieren > Apps >
Hinzufiigen und klicken Sie auf MDX. Bei Upgrades gehen Sie wie unter Durchfiihren eines
Upgrades von MDX- oder Unternehmensapps beschrieben vor.

Laden Sie mit der Endpoint Management-Konsole die MDX-Dateien in Endpoint Management:
Bei neuen Apps navigieren Sie zu Konfigurieren > Apps > Hinzufiigen und klicken Sie auf MDX.
Upgrade-Informationen finden Sie unter Apps hinzufligen.

Navigieren Sie fiir Secure Mail zu den App-Einstellungen und legen Sie die Richtlinie iOS-
Datenschutz aktivieren auf Ein fest. Auf Gerate mit alteren Betriebssystemversionen hat die
Aktivierung dieser Richtlinie keine Auswirkungen.

Navigieren Sie fiir Secure Web zu den App-Einstellungen und legen Sie die Richtlinie iOS-
Datenschutz aktivieren auf Ein fest. Auf Gerate mit alteren Betriebssystemversionen hat die
Aktivierung dieser Richtlinie keine Auswirkungen.

Konfigurieren Sie die App-Richtlinien wie gewohnt und speichern Sie die Einstellungen, um die
App im Endpoint Management App Store bereitzustellen.

Secure Web-Features

Apri

[ 20, 2020

Secure Web verwendet Technologien fiir den Austausch von mobilen Daten zum Erstellen eines dedi-

zierten VPN-Tunnels, damit Benutzer in einer durch die Richtlinien lhres Unternehmens gesicherten

Umgebung auf interne und externe Websites zugreifen kénnen. Die Websites umfassen Websites mit

sensiblen Informationen in einer Umgebung, die durch die Richtlinien lhrer Organisation geschitzt

ist.

Die Integration von Secure Web in Secure Mail und Citrix Files bietet eine nahtlose Benutzererfahrung

innerhalb des sicheren Endpoint Management-Containers. Hier sehen Sie einige Beispiele der Inte-

grat

ionsfeatures:

« Wenn Benutzer auf einen mailto-Link tippen, wird eine neue E-Mail-Nachricht in Secure Mail
geodffnet, ohne dass sie sich erneut authentifizieren miissen.

+ Zulassen, dass Links in Secure Web unter Wahrung der Datensicherheit ge6ffnet werden.
In Secure Web fiir iOS und Android kdnnen Benutzer liber einen dedizierten VPN-Tunnel sicher
auf Sites mit vertraulichen Informationen zugreifen. Sie konnen tiber Secure Mail, Secure Web
oder eine Drittanbieter-App auf Links klicken. Die Links werden in Secure Web gedffnet und
die Daten werden sicher eingebunden. Die Benutzer kdnnen einen internen Link 6ffnen, der
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Secure Web

das bzw. die ctxmobilebrowser-Schema(s) in Secure Web hat. Dabei transformiert Secure Web
das Prafix ctxmobilebrowser:// in http://.. Fir HTTPS-Links transformiert Secure Web
ctxmobilebrowsers://inhttps://.

Das Feature wird von der MDX-App-Interaktionsrichtlinie Eingehender Dokumentaustausch ges-
teuert. Die Richtlinie ist standardmafRig auf Uneingeschriankt festgelegt. Mit dieser Einstellung
konnen URLs in Secure Web geoffnet werden. Sie kdnnen die Richtlinieneinstellung so andern, dass
nur Apps in einer von lhnen angelegten Positivliste mit Secure Web kommunizieren kdnnen.

« Wenn Benutzer auf einen Intranet-Link in einer E-Mail-Nachricht klicken, wechselt Secure Web
ohne weitere Authentifizierung zu der Site.

« Benutzer konnen Dateien in Citrix Files hochladen, die sie mit Secure Web aus dem Internet
heruntergeladen haben.

Secure Web-Benutzer konnen zudem die folgenden Aktionen ausfiihren:
» Popups blockieren
Hinweis:

Ein Grof3teil des Speichers von Secure Web wird fiir die Wiedergabe von Popups verwen-
det, sodass die Leistung oft durch das Blockieren von Popups in “Einstellungen” erhoht
werden kann.

+ Lesezeichen fiir bevorzugte Sites erstellen

+ Dateien herunterladen

+ Seiten offline speichern

« Kennworter automatisch speichern

» Cache, Verlauf und Cookies l6schen

« Blockieren von Cookies und lokalem HTML5-Speicher:

+ Gerate sicher mit anderen Benutzern teilen

« Uber die Adressleiste suchen

+ Zulassen, dass mit Secure Web ausgefiihrte Web-Apps auf ihren Standort zugreifen
+ Einstellungen exportieren und importieren

« Dateien direkt in Citrix Files 6ffnen, ohne sie herunterzuladen. Zum Aktivieren dieses Features
fligen Sie der Richtlinie “Zuladssige URLs” in Endpoint Management den Parameter ctx-sf hinzu.

« Verwenden Sie in i0S 3D-Touchaktionen zum Offnen einer neuen Registerkarte und zum Zugriff
auf Offlineseiten und Favoriten sowie fiir direkte Downloads vom Homebildschirm.

« Ini0S: Herunterladen von Dateien jeder GréRe und Offnen in Citrix Files oder anderen Apps
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Hinweis:
Beim Verschieben von Secure Web in den Hintergrund wird der Download angehalten.

+ Nach einem Begriff in der aktuellen Seitenansicht mit Auf Seite suchen suchen
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Secure Web unterstiitzt auch dynamischen Text und zeigt daher die Schriftart an, die Benutzer auf
ihrem Gerat festlegen.
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