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Secure Mail

Uberblick iiber Secure Mail

July 25,2022

Citrix Secure Mail ermoglicht Benutzern das Verwalten ihrer E-Mails, Kalender und Kontakte aufihren
Mobiltelefonen und Tablets. Damit die Kontinuitat von Microsoft Outlook- oder IBM Notes-Konten
gewahrt bleibt, erfolgt eine Synchronisierung zwischen Secure Mail und Microsoft Exchange Server
bzw. IBM Notes Traveler.

Als Teil der Citrix App-Serie unterstiitzt Secure Mail das Single Sign-On (SSO) bei Citrix Secure Hub. Bei
Secure Hub angemeldete Benutzer konnen nahtlos nach Secure Mail wechseln, ohne Benutzernamen
und Kennwort erneut eingeben zu miissen. Sie kdnnen Secure Mail so konfigurieren, dass es bei Reg-
istrierung eines Gerats bei Secure Hub automatisch per Push bereitgestellt wird, oder die Benutzer
konnen die App aus dem Store hinzufligen.

Hinweis:
Die Unterstiitzung fiir Exchange Server 2010 endete am 13. Oktober 2020.

Secure Mail ist mit folgender Software kompatibel:

+ Exchange Server 2019 Cumulative Update 11
+ Exchange Server 2019 Cumulative Update 10
+ Exchange Server 2019 Cumulative Update 9
+ Exchange Server 2019 Cumulative Update 8
+ Exchange Server 2019 Cumulative Update 7
+ Exchange Server 2019 Cumulative Update 6
+ Exchange Server 2016 Cumulative Update 23
+ Exchange Server 2016 Cumulative Update 22
+ Exchange Server 2016 Cumulative Update 21
+ Exchange Server 2016 Cumulative Update 20
+ Exchange Server 2016 Cumulative Update 19
+ Exchange Server 2016 Cumulative Update 18
+ Exchange Server 2016 Cumulative Update 17
+ Exchange Server 2013 Cumulative Update 23
+ Exchange Server 2013 Cumulative Update 22
+ Exchange Server 2013 Cumulative Update 21
« HCL Domino 11 (friiher Lotus Notes)

« HCL Domino 10.0.1 (friiher Lotus Notes)

« HCL Domino 9.0.1 FP10 HF197 (friiher Lotus Notes)
+ HCL Domino 10.0.1.0 Build 201811191126_20 (friiher Lotus Notes)
« HCL Domino 9.0.1.21 (friiher Lotus Notes)

+ Microsoft Office 365 (Exchange Online)

© 1999-2022 Citrix Systems, Inc. All rights reserved. 3



Secure Mail

Um den Vorgang zu starten, laden Sie Secure Mail und andere Endpoint Management-Komponenten
Uber Citrix Endpoint Management-Downloads herunter.

Angaben zu den Systemanforderungen fiir Secure Mail und andere Mobility-Apps finden Sie unter Sys-
temanforderungen.

Informationen zu Benachrichtigungen in Secure Mail fiir iOS und Android bei im Hintergrund ausge-
fliihrter oder geschlossener App finden Sie unter Pushbenachrichtigungen fiir Secure Mail.

Informationen zu den von Secure Mail unterstiitzten iOS-Features finden Sie unter iOS-Features flr
Secure Mail.

Informationen zu den von Secure Mail unterstitzten Android-Features finden Sie unter Android-
Features flir Secure Mail.

Informationen zu den von Secure Mail unterstiitzten iOS- und Android-Features finden Sie unter iOS-
und Android-Features fiir Secure Mail.

Die Hilfedokumentation finden Sie in der Citrix-Benutzerhilfe unter Citrix Secure Mail.

Neue Features in Secure Mail

September 23,2022

In den folgenden Abschnitten werden die neuen Features in aktuellen und friiheren Versionen von
Secure Mail aufgefiihrt.

Die Hilfedokumentation finden Sie in der Citrix-Benutzerhilfe unter Citrix Secure Mail.

Hinweis:

Secure Hub, Secure Mail, Secure Web und die Citrix Workspace-App unterstitzen Android 6.x und
i0OS 11.x ab Juni 2020 nicht.

Neue Features in der aktuellen Version
Secure Mail 22.9.0

Secure Mail fiir i0S

Secure Mail unterstiitzt jetzt iOS 16.

Was ist neu in fritheren Releases
Secure Mail 22.6.2

Secure Mail fiir i0S
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Dieses Release enthalt Fehlerbehebungen.

Secure Mail 22.6.0

Ab dieser Version enthalt Secure Mail Unterstiitzung fiir Exchange Server 2016 Cumulative Update 23.

Secure Mail fiir i0S

Dieses Release enthalt Fehlerbehebungen.

Secure Mail fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Mail 22.3.0

Secure Mail fiir i0S

Unterstiitzung fiir HCL Domino 11. Ab dieser Version unterstiitzt Secure Mail fiir iOS HCL Domino 11
(ehemals Lotus Notes).

Google Analytics: Citrix Secure Mail verwendet Google Analytics zum Sammeln von App-Statistiken
und Analysedaten fiir Nutzungsinformationen, um die Produktqualitat zu verbessern. Citrix sammelt
oder speichert keine anderen personlichen Benutzerinformationen. Weitere Informationen zum
Deaktivieren von Google Analytics fiir Secure Mail finden Sie unter Deaktivieren von Google Analytics

Secure Mail fiir Android

Unterstiitzung fiir HCL Domino 11. Ab dieser Version unterstiitzt Secure Mail fiir Android HCL Domino
11 (ehemals Lotus Notes).

Google Analytics: Citrix Secure Mail verwendet Google Analytics zum Sammeln von App-Statistiken
und Analysedaten fiir Nutzungsinformationen, um die Produktqualitat zu verbessern. Citrix sammelt
oder speichert keine anderen personlichen Benutzerinformationen. Weitere Informationen zum
Deaktivieren von Google Analytics fiir Secure Mail finden Sie unter Deaktivieren von Google Analytics

Secure Mail 22.2.0

Secure Mail fiir iOS

Die Option zum Verwalten lhrer Feeds war in Version 21.5.0 veraltet. In dieser Version werden nur die
folgenden Standardfeedkarten in Secure Mail fiir iOS angezeigt:

+ Ungelesen
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« Besprechungseinladungen
+ Anstehende Besprechungen
+ Von lhrem Manager

Wenn Sie diese Funktion derzeit aktiviert und konfiguriert haben, werden die Einstellungen mit den
Standardkarten tberschrieben.

Secure Mail fiir Android

Die Option zum Verwalten Ihrer Feeds war in Version 21.5.0 veraltet. In dieser Version werden nur die
folgenden Standardfeedkarten in Secure Mail fiir iOS angezeigt:

+ Ungelesen

« Besprechungseinladungen
« Anstehende Besprechungen
+ Von lhrem Manager

Wenn Sie diese Funktion derzeit aktiviert und konfiguriert haben, werden die Einstellungen mit den
Standardkarten tberschrieben.

Secure Mail 21.12.0

Secure Mail fiir iOS

Unterstiitzung fiir benutzerdefinierten Benutzeragent. Ab diesem Release konnen Sie fiir Active
Directory-Verbunddienste (AD FS) oder Identitatsanbieter (IdP) benutzerdefinierte Benutzeragents fiir
die Authentifizierung mit Microsoft Office 365 verwenden. Um diese Funktion verwenden zu kdnnen,
mussen Sie die Richtlinie Benutzerdefinierter Benutzeragent fiir moderne Authentifizierung in
der Citrix Endpoint Management-Konsole aktivieren und konfigurieren.

Secure Mail fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Mail 21.11.0

Secure Mail fiir Android

Selbstdiagnosetool

Sie kdnnen jetzt eine Problembehandlung fiir Fehler durchfiihren, die in Secure Mail fiir Android
auftreten konnten. Verwenden Sie die Schaltflache Problembehandlung unter der Meniioption
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Support in den App-Einstellungen. Zum Beheben von Problemen 6ffnen Sie Secure Mail und
navigieren Sie zu Einstellungen > Problembehandlung.

< Troubleshoot

@ Is Secure Mail not functioning as you would expect?
Try restoring default settings for features related to
your issue, by using the suggestions.

Sync mail period

Click "Optimize now" to change sync mail period for
offline usage.

Recommended setting: 3 days

Optimize now

Sync inbox frequency
Click "Optimize now" to change sync inbox frequency.

Recommended setting: ON

Optimize now

Sync email
Click "Optimize now" to sync email.

Recommended setting: ON

Optimize now

Show pictures
Click "Optimize now" to display pictures.

Recommended setting: OFF

Die folgenden Meniielemente werden zur Problembehandlung angezeigt:

« Standard-App-Einstellungen [6schen

«+ Standard-Erinnerungszeit

+ Akkuoptimierungen ignorieren

+ Kalenderbenachrichtigungen verwalten

©1999-2022 Citrix Systems, Inc. All rights reserved. 7
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+ E-Mail-Benachrichtigungen verwalten

+ Fotos anzeigen

« Kalender synchronisieren

« Kontakte synchronisieren

+ E-Mails synchronisieren

+ Synchronisierungshaufigkeit - Posteingang
+ E-Mail-Synchronisierungszeitraum

Wenn diese Einstellungen alle auf die Standardwerte zuriickgesetzt wurden und Sie immer noch Prob-
leme mit der Secure Mail haben, wenden Sie sich an Ilhren Administrator.

< Troubleshoot

!/

S~

Looks like there's nothing to fix here.

Contact your admin if you're still facing any issues.

Back to settings

Verbesserungen bei Benachrichtigungen zu Unterordnern

© 1999-2022 Citrix Systems, Inc. All rights reserved. 8
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Sie konnen jetzt Benachrichtigungen fiir alle Unterordner erhalten, indem Sie zu Einstellungen > Be-
nachrichtigungen > E-Mail-Ordner navigieren und im Bildschirm Ordner auswahlen auf die Option
Alle auswahlen klicken.

< Select folders |Select all
£ Inbox
] Bitbucket O
] Code review
] Project
C] sMm O
] sw
] Testing
(] Archive
CJ Clutter
] Conversation History
™71 Junk Email
-
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Klicken Sie auf Gesamte Auswahl aufheben, um Benachrichtigungen fiir alle Unterordner zu deak-

tivieren,
< Select folders |Unselect all
=3 Inbox

] Bitbucket

1 Code review

1 Project

CJ sm

] sw

] Testing

"] Archive

1 Clutter

1 Conversation History

] Junk Email

]
i O <
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Secure Mail 21.10.5

Ab dieser Version bietet Secure Mail Unterstiitzung fiir Exchange Server 2019 Cumulative Update 11
und fiir Exchange Server 2016 Cumulative Update 22.

Secure Mail fiir i0S

Dieses Release enthalt Fehlerbehebungen.

Secure Mail fiir Android
Dieses Release enthalt Fehlerbehebungen.
Hinweis:

Die Unterstiitzung fiir Android 7 endete fiir Secure Mail Oktober 2021.

Secure Mail 21.10.0

Secure Mail fiir Android

+ Unterstiitzung fiir Android 12. Ab diesem Release wird Secure Mail auf Geraten unterstiitzt,
auf denen Android 12 ausgefiihrt wird.

+ Secure Mail erfiillt die aktuellen API-Anforderungen fiir (API-Level 30) von Google Play fiir An-
droid 11.

Secure Mail 21.9.1

Secure Mail fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Mail 21.9.0

Secure Mail fiir i0S

Dieses Release enthalt Fehlerbehebungen.

Secure Mail fiir Android

Dieses Release enthalt Fehlerbehebungen.
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Secure Mail 21.8.5

Secure Mail fiir Android

Unterstiitzung von Android 12 Beta 4 auf bereits registrierten Geraten. Secure Mail unterstiitzt
jetzt Android 12 Beta 4. Wenn Sie ein Upgrade auf Android 12 Beta 4 planen, missen Sie zunachst
Secure Hub auf Version 21.7.1 aktualisieren. Secure Hub 21.7.1 ist die erforderliche Mindestversion fiir
das Upgrade auf Android 12 Beta 4. Dieses Release gewahrleistet ein nahtloses Upgrade von Android
11 auf Android 12 Beta 4 fiir bereits registrierte Benutzer.

Hinweis:

Citrix ist bestrebt, Android 12 vom 1. Tag an zu unterstiitzen. Nachfolgende Versionen von Secure
Mail erhalten weitere Updates, um Android 12 vollstandig zu unterstultzen.

Secure Mail 21.8.0

Secure Mail fiir iOS

E-Mail-basierte Autodiscovery von Exchange Server in Hybridumgebungen

In Secure Mail flir iOS kdnnen Sie lhr Microsoft 365 Exchange-Konto mit Ihrer E-Mail-Adresse konfiguri-
eren und dadurch ein reibungsloses Anmeldeerlebnis fiir Exchange-Hybridumgebungen gewabhrleis-
ten. Dieses Feature steht auch fiir On-Premises-Exchange Server zur Verfiigung.

Hinweis:

Stellen Sie sicher, dass Sie Autodiscovery fiir den Exchange Server aktivieren.

Pushbenachrichtigungen mit Rich-Media-Inhalt in Bereitstellungen mit moderner Authen-
tifizierung mit Microsoft Office 365

Ab diesem Release unterstiitzt Secure Mail Pushbenachrichtigungen, wenn die Netzwerkzugriffs-
richtlinie auf Tunnel - Web-SSO festgelegt ist und der Exchange Web Services (EWS)-Hostname in der
Ausschlussliste enthalten ist. Sind EWS- und ActiveSync-Host identisch, miissen Sie sicherstellen,
dass der ActiveSync-Host in der Richtlinie Ausschlussliste enthalten ist.

Dualmodus fiir Secure Mail

Das MAM-SDK zur Mobilanwendungsverwaltung ersetzt Bereiche der MDX-Funktionalitat, die von der
i0S-Plattform nicht bereitgestellt werden. Die MDX-Technologie erreicht das Ende des Lebenszyklus
(EOL) im Mérz 2022.

Citrix Secure Mail wird mit dem MDX- und dem MAM-SDK-Framework veroffentlicht, um auf das fiir
Marz 2022 geplante MDX-EOL vorzubereiten. Um die Verwaltung Ihrer Unternehmensanwendungen
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fortzusetzen, mussen Sie das MAM-SDK integrieren. Citrix empfiehlt den Wechsel zum MAM-SDK. Der
Dualmodus soll den Ubergang der Secure Mail-App zum neuen MAM-SDK-Modell ermdglichen.

Mit der Dualmodus-Funktion kénnen Sie Apps entweder wie bisher mit MDX (jetzt Legacy-MDX) ver-
walten oder zum neuen MAM-SDK wechseln. Sie erhalten die folgenden Optionen fiir Richtlinienein-
stellungen im Richtliniencontainer fiir MDX oder MAM SDK:

« MAM-SDK
« Legacy-MDX

=  Citrix Cloud Endpoint Management

Apps

File name

MDX

App Description Managed Enterprise Applicatio

1 App Information
2 Platform App version
Minimum OS5 version
Maximum 0% version
Excluded devices
Remove app (T MDM profile is removed  on il
Prevent app data backup
Force app to be managed

App deployed via Velume purchase

MDX or MAM 5DK policy container MAM 50K

« MDX Policies

Authentication
In der Richtlinie Richtliniencontainer fiir MDX oder MAM SDK konnen Sie Ihre Option von Legacy-
MDX in MAM-SDK andern.
Es wird empfohlen, nicht von MAM-SDK zu Legacy-MDX zu wechseln, da Sie beim Umstellen die App
dann neu installieren miissen. Der Standardwert ist Legacy-MDX. Stellen Sie sicher, dass Sie flr Se-
cure Mail und Secure Web auf einem Gerat denselben Richtlinienmodus festlegen. Sie konnen nicht
zwei verschiedene Modi auf demselben Geréat ausfiihren.

Wenn Sie den Modus MAM-SDK auswahlen, wechseln die Apps automatisch zum MAM SDK-
Framework und die Geraterichtlinien werden ohne weitere Aktion der Administratoren aktualisiert.

Hinweis:

Wenn Sie von Legacy-MDX zu MAM-SDK wechseln, muss die Richtlinie Netzwerkzugriff
entweder in Tunnel - Web-SSO oder Uneingeschrankt geandert werden.

©1999-2022 Citrix Systems, Inc. All rights reserved. 13
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Voraussetzungen

Stellen Sie sicher, dass folgende Anforderungen erfiillt sind, um das Dualmodus-Feature erfolgreich

bereitzustellen:

« Aktualisieren Sie Citrix Endpoint Management auf die Version 10.12 RP2 oder hoher bzw. 10.11

RP5 oder hoher.

« Aktualisieren Sie Ihre mobilen Apps auf die Version 21.8.0 oder hoher.

+ Wenn lhre Organisation Drittanbieter-Apps verwendet, miissen Sie zunachst das MAM-SDK in

diese Drittanbieter-Apps integrieren, bevor Sie zum MAM-SDK-Framework wechseln. Alle ver-

walteten Apps mussen gleichzeitig in das MAM-SDK verschoben werden.

Einschrankungen

+ Das MAM-SDK unterstiitzt nur die plattformbasierte Verschliisselung und keine MDX-

Verschlisselung.

+ Doppelte Richtlinieneintrage werden angezeigt, wenn Sie Citrix Endpoint Management nicht

auf Version 10.12 RP2 oder héher oder 10.11 RP5 oder hoher aktualisieren. Die doppelten Ein-

trage werden erstellt, wenn die Richtliniendateien unter Version 21.8.0 oder hoher ausgefiihrt

werden.

+ Wenn Sie zum MAM-SDK-Modus fiir die App-Verwaltung wechseln, werden einige Features nicht

unterstiitzt oder sind nicht verfiigbar. Die Interoperabilitat von Apps in verschiedenen Modi

wird fiir Aktionen wie “Offnen in” sowie “Kopieren/Einfligen” nicht unterstiitzt. Beispielsweise

konnen Sie Inhalte aus einer App, die im Modus Legacy-MDX verwaltet wird, nicht in eine App

kopieren, die im Modus MAM-SDK verwaltet wird (und umgekehrt). In der folgenden Tabelle
finden Sie die Features, die im Modus “MAM-SDK” nicht verfligbar sind:

Feature

Gemeinsam genutzte Gerate
Intune

SMIME gemeinsamer
Zertifikattresor

Abgeleitete
Anmeldeinformationen

UlWebView-Tunnel
Vollsténdiges VPN

Legacy-MDX

Ja
Ja
Ja

Ja

Ja
Ja

MAM-SDK

Nein
Nein

Nein

Nein

Nein

Nein

© 1999-2022 Citrix Systems, Inc. All rights reserved.
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+ Die folgenden Richtlinien sind veraltet und im Modus “MAM-SDK” nicht verfligbar:

- Zulassige Secure Web-Domanen

- Zulassige Wi-Fi-Netzwerke

- Alternatives Citrix Gateway

- Zertifikatbezeichnung

- Citrix-Berichterstellung

- Explizite Abmeldebenachrichtigung

- Micro-VPN-Sitzung erforderlich

- Kulanzzeitraum fiir erforderliche Micro-VPN-Sitzung (Minuten)
- Maximum fiir Berichterstellungsdateicache
- Wi-Fi erforderlich

- Berichte nur liber WLAN senden

- Uploadtoken

Hinweis:

Wenn Sie ein Clientzertifikat fur die Authentifizierung bei internen Servern verwenden, miissen
Sie dieselbe Clientzertifizierung im Access Gateway verwenden.

Weitere Informationen zum MAM-SDK finden Sie in den folgenden Artikeln:
« Uberblick liber das MAM-SDK
« Citrix Developer-Dokumentation zur Integration mobiler Anwendungen
+ Citrix Blogbeitrag

+ SDK-Download bei der Registrierung bei Citrix Downloads

Secure Mail fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Mail 21.7.0

Secure Mail fiir i0S

Dieses Release enthalt Fehlerbehebungen.

Secure Mail fiir Android

Dieses Release enthalt Fehlerbehebungen.

© 1999-2022 Citrix Systems, Inc. All rights reserved.
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Secure Mail 21.6.0

Secure Mail fiir i0S

Ab diesem Release werden die folgenden Richtlinienoptionen fiir die Richtlinie Netzwerkzugriff nicht
mehr unterstiitzt:

+ Vorherige Einstellungen verwenden
« Tunnel - Vollstandiges VPN
« Tunnel - Vollstandiges VPN und Web-SSO

Wenn Sie die Richtlinien fiir Tunnel - Vollstandiges VPN oder Tunnel - Vollstindiges VPN und Web-
SSO verwenden, miissen Sie zur Richtlinie Tunnel - Web-SSO wechseln. |hre E-Mails werden nicht
synchronisiert, wenn Sie die veralteten Richtlinien weiterverwenden.

Hinweis:

Um die Secure Ticket Authority (STA) zu verwenden, muss die Richtlinie Netzwerkzugriff auf
Tunnel - Web-SSO festgelegt werden.

Secure Mail fiir Android

Unterstiitzung fiir Selbstdiagnose mit der Option Problembehandlung. Mit diesem Feature kdnnen
Sie Uberpriifen, ob die Grundeinstellungen, die fiir das korrekte Funktionieren der App entscheidend
sind, als Standard festgelegt wurden oder nicht. Wenn Fehler in Bezug auf bestimmte Secure Mail-
Einstellungen auftreten, verwenden Sie dieses Feature, um App-Probleme zu beheben.

Um auf dieses Feature zuzugreifen, 6ffnen Sie die App-Einstellungen und tippen Sie unter Support
auf Problembehandlung. Die folgenden Menlioptionen werden angezeigt, die Sie tiberpriifen und
bearbeiten kdnnen:

+ E-Mail-Synchronisierungszeitraum

+ Synchronisierungshaufigkeit - Posteingang
+ E-Mails synchronisieren

« Fotos anzeigen

+ Standard-Erinnerungszeit

« Kalender synchronisieren

« Kontakte synchronisieren

Um den Standardwert fiir eine Einstellung wiederherzustellen, tippen Sie auf ANDERUNG ANWEN-
DEN. Um alle Einstellungen aufihre Standardwerte zuriickzusetzen, tippen Sie auf ANDERUNGEN AUF
ALLE ANWENDEN.
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Secure Mail 21.5.0

Ab dieser Version bietet Secure Mail Unterstiitzung flir Exchange Server 2019 Kumulatives Update 9
und fiir Exchange Server 2016 Kumulatives Update 20.

Secure Mail fiir i0S

+ Erstellen von Microsoft Teams-Besprechungen in Secure Mail-Kalenderereignissen. In
Secure Mail fiir iOS konnen Sie Einladungen fiir Microsoft Teams-Besprechungen erstellen,
wahrend Sie Kalenderereignisse erstellen. Um eine Microsoft Teams-Besprechung zu erstellen,
aktivieren Sie die Umschaltflache Microsoft Teams-Besprechung. Der Link zur Besprechung-
seinladung und die Details werden automatisch mit den Ereignisdetails gesendet. Weitere
Informationen finden Sie unter Erstellen von Microsoft Teams-Besprechungen in Secure
Mail-Kalenderereignissen.

+ Ab diesem Release sind die folgenden Richtlinienoptionen fiir die Richtlinie Netzwerkzugriff
veraltet und werden ab Version 21.6.0 nicht mehr unterstiitzt:

- Vorherige Einstellungen verwenden
- Tunnel - Vollstindiges VPN
- Tunnel - Vollstandiges VPN und Web-SSO

Wenn Sie die Richtlinien fiir Tunnel - Vollstandiges VPN oder Tunnel - Vollstandiges VPN und
Web-SSO verwenden, miissen Sie zur Richtlinie Tunnel - Web-SSO wechseln. Ihre E-Mails wer-
den nicht synchronisiert, wenn Sie die veralteten Richtlinien weiterverwenden.

Hinweis:

Wenn Sie Tunnel - Vollstandiges VPN verwenden und Secure Ticket Authority konfiguriert
ist, wird die Anzeige flir die moderne Authentifizierung nicht geladen.

Secure Mail fiir Android

+ Abdiesem Releaseistdie Richtlinie Erforderliches Upgrade deaktivieren in der Citrix Endpoint
Management-Konsole nicht mehr verfiigbar. Ihre App wird automatisch auf die neueste im Play
Store verfligbare Version aktualisiert.

+ In Secure Mail fiir Android ist die Option Feeds verwalten ab diesem Release veraltet. Wenn
dieses Feature derzeit aktiviert und konfiguriert ist, werden Feeds weiterhin basierend auf lhren
Einstellungen im Fenster Feeds angezeigt. Wenn Sie ein neuer Benutzer sind oder zuvor alle
Feedkarten entfernt haben, sind die folgenden Standardfeedkarten verfiigbar:

- Ungelesen
- Besprechungseinladungen
- Anstehende Besprechungen
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- Von lhrem Manager

Secure Mail 21.4.5

Secure Mail fiir Android

Autodiscovery auf E-Mail-Basis In Secure Mail fiir Android konnen Sie lhr Microsoft 0365
Exchange-Konto mit Ihrer E-Mail-Adresse konfigurieren, wodurch ein reibungsloses Anmeldeerlebnis
gewahrleistet wird. Das Feature ist auch fiir On-Premises-Benutzer verfiighar, wenn Autodiscovery in
der Hybridumgebung aktiviert ist

Hinweis:

Das Feature wird nur ab Exchange Server 2016 Cumulative Update 3 unterstiitzt.

Secure Mail 21.4.0

Secure Mail fiir iOS

Dieses Release enthalt Fehlerbehebungen.

Secure Mail 21.3.5

Secure Mail fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Mail 21.3.0

Secure Mail fiir i0S

Das Bereitstellungsziel fiir Secure Mail iOS wurde in i0S 12.2 gedndert. Das Microsoft Intune App
SDK fiir iOS Version 14.1.3 erfordert, dass Ziel-Apps eine i0S-Bereitstellungsversion von mindestens
i0S 12.2 haben. Das Bereitstellungsziel fiir Secure Mail wird auf iOS 12.2 aktualisiert, um diese An-
forderung zu erfillen.

Secure Mail fiir Android

Erstellen von Microsoft Teams-Besprechungen in Secure Mail-Kalenderereignhissen. In Secure
Mail fiir Android kénnen Sie Einladungen flir Microsoft Teams-Besprechungen erstellen, wahrend Sie
Kalenderereignisse erstellen.

Um eine Microsoft Teams-Besprechung zu erstellen, aktivieren Sie die Umschaltflache Microsoft
Teams-Besprechung. Der Link zur Besprechungseinladung und die Details werden automatisch
mit den Ereignisdetails gesendet. Weitere Informationen finden Sie unter Erstellen von Microsoft
Teams-Besprechungen in Secure Mail-Kalenderereignissen.
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Secure Mail 21.2.0

Ab dieser Version bietet Secure Mail Unterstiitzung fiir Exchange Server 2019 Kumulatives Update 8
und fiir Exchange Server 2016 Kumulatives Update 19.

Secure Mail fiir i0S

« Uberarbeitung der Farben fiir Secure Mail. Secure Mail ist konform mit Citrix Branding-
Farbaktualisierungen.

Secure Mail fiir Android

« Uberarbeitung der Farben fiir Secure Mail. Secure Mail ist konform mit Citrix Branding-
Farbaktualisierungen.

+ Unterstiitzung fiir Microsoft Intune Secure Mail fiir Android unterstiitzt die neueste Version
von Microsoft Intune 7.2.2.

« Stabile Funktionsfahigkeit auf faltbaren Geraten. Secure Mail fiir Android enthalt Fixes, um
ein stabiles Funktionieren auf faltbaren Geraten zu gewahrleisten.

Secure Mail 21.1.5

Secure Mail fiir iOS

Dieses Release enthalt Fehlerbehebungen.

Secure Mail 21.1.0

Dieses Release enthalt Fehlerbehebungen.

Secure Mail 20.12.0

Secure Mail fiir iOS

Dieses Release enthalt Fehlerbehebungen.

Secure Mail 20.11.0
Hinweis:

Die Unterstiitzung fiir Exchange Server 2010 endete am 13. Oktober 2020.
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Secure Mail 20.10.5

Secure Mail fiir i0S

Dieses Release enthalt Fehlerbehebungen.

Secure Mail fiir Android

Unterstiitzung fiir AndroidX-Bibliotheken. GemaR der Empfehlung von Google unterstiitzt Secure
Mail die AndroidX-Bibliotheken, die ein Ersatz fiir die android.support-Bibliothekspakete sind.

Secure Mail 20.10.0

Ab dieser Version bietet Secure Mail Unterstiitzung fiir Exchange Server 2019 Kumulatives Update 7
und fiir Exchange Server 2016 Kumulatives Update 18.

Secure Mail fiir i0S

Teilnahme an Microsoft Teams-Besprechungen iiber Secure Mail. In Secure Mail fuiriOS konnen Sie
Microsoft Teams-Besprechungen direkt Uiber eine Einladung im Kalender beitreten. Ist die Microsoft
Teams-App installiert, wird die App gedffnet und Sie nehmen an der Besprechung teil. Ist die App
nicht installiert, wird eine Option zum Download von Microsoft Teams aus dem App Store angezeigt.
Bei Besprechungenim Formathttps://teams.microsoft.com/1/meetup-join/meetinglink
wird die App gedffnet und Sie nehmen direkt an der Besprechung teil.

Hinweis:

Ilhr Administrator muss hierfiir in die Richtlinie “Zulassige URLs” +*msteams: einfligen. Weitere
Informationen finden Sie unter App-Interaktion (ausgehende URL).

Secure Mail fiir Android

+ Teilnahme an Microsoft Teams-Besprechungen iiber Secure Mail. In Secure Mail fiir An-
droid konnen Sie Microsoft Teams-Besprechungen direkt Gber eine Einladung im Kalender
beitreten. Ist die Microsoft Teams-App installiert, wird die App gedffnet und Sie nehmen
an der Besprechung teil. Ist die App nicht installiert, wird eine Option zum Download von
Microsoft Teams aus Google Play angezeigt. Bei Besprechungen im Format https://teams
.microsoft.com/1/meetup-join/>meetinglink wird die App geodffnet und Sie nehmen
direkt an der Besprechung teil.

Hinweis:

Ihr Administrator muss hierfiir in die Richtlinie “Ausnahmeliste fiir eingeschranktes
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Offnen” { action=android.intent.action.VIEW scheme=msteams package=
com.microsoft.teams } einfligen. Weitere Informationen finden Sie unter Interaktion
von Apps.

+ Secure Mail unterstiitzt die aktuellen API-Anforderungen von Google Play fiir Android 10.

Secure Mail 20.9.5

Secure Mail fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Mail 20.9.0

Unterstiitzung fiir Azure Government Cloud Computing Secure Mail fiir iOS und Android unter-
stlitzt Government Cloud Computing (GCC) High, das moderne Authentifizierung (OAuth) auf dem
Azure Active Directory-Mandanten bietet. Secure Mail ist als Endpunkt auf dem GCC High registriert,
um die obligatorische Anforderung von Microsoft fiir den gesamten GCC High Service zu erfiillen. Weit-
ere Informationen finden Sie unter Neuerungen bei Azure Active Directory in Microsoft 365 Govern-
ment.

Sie werden nun zur Authentifizierung an GCC High auf dem Azure Active Directory-Mandanten weit-
ergeleitet. Der Administrator muss Berechtigungen fiir Secure Mail auf dem Azure Active Directory-
Mandanten zulassen.

Voraussetzungen

Stellen Sie sicher, dass der globale Administrator von Azure Active Directory folgende Schritte aus-
flhrt:

+ Download der aktuellen Version von Secure Mail auf Ihr Gerat.

« Konfigurieren lhres Exchange-Kontos in der Secure Mail-App und Zulassen der App-
Berechtigung in Azure Active Directory fiir alle Benutzer, die sich anmelden. Sie sehen
den folgenden Bildschirm.

Hinweis:

Diese Schritte sind von globalen Administratoren auszufiuihren und nur einmal erforderlich.
Sobald der App der Zugriff gewahrt wurde, kdnnen Sie einfach ein Upgrade Giber den App Store
ausfiihren.
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lome
1|1 Secure Mail | Properties
] Delete o Got feedback?
Chvervie
Enabled for users to sign-in? [ Yes ] Ne
A Diagnose and solve problems
Manage
Properties Homepage URL
ab Owners Logo
28 Users and groups
Provisioning
o Self-se 2
Application 1D
Object 1D
Access
User assignment required? Yes m
Visible to users? No

Nach dem Upgrade

Nach einem Upgrade erhalten Sie ein Aufforderung zur Neuautorisierung nachdem der Aktu-
alisierungstoken abgelaufen ist und werden zu GCC High in Azure Active Directory umgeleitet.
Uberpriifen Sie den vorherigen Workflow, um sicherzustellen, dass die Autorisierungsanforderung
an GCC High in Azure Active Directory gesendet wird.

Es gibt zwei Moglichkeiten zur Uberpriifung des Workflows:

+ Secure Mail mit dem App-Namen Secure Mail-GCC High wird auf der Anmeldeseite im Azure
Active Directory-Mandanten angezeigt.

« Uberpriifen Sie in den Secure Mail-Protokollen, ob die Weiterleitungen nach der Neuauthen-
tifizierung Uber https://login.microsoftonline.us erfolgen.

Secure Mail 20.8.5

Secure Mail fiir Android

Secure Mail fir Android unterstiitzt Android 11.

Secure Mail 20.8.0

Ab dieser Version bietet Secure Mail Unterstiitzung fiir Exchange Server 2019 Kumulatives Update 6
und fuir Exchange Server 2016 Kumulatives Update 17.
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Secure Mail fiir Android

Dualmodus fiir Secure Mail. Das MAM-SDK zur Mobilanwendungsverwaltung ersetzt Bereiche der
MDX-Funktionalitat, die von den iOS- und Android-Plattformen nicht bereitgestellt werden. Die MDX-
Technologie erreicht das Ende des Lebenszyklus (EOL) im Marz 2022. Um die Verwaltung Ihrer Un-
ternehmensanwendungen fortzusetzen, miissen Sie das MAM-SDK integrieren.

Ab Version 20.8.0 werden Android-Apps mit MDX und dem MAM-SDK verdéffentlicht, in Vorbereitung
des zuvor erwahnten Endes des Lebenszyklus fir MDX. Der MDX-Dualmodus soll den Ubergang vom
Legacy-MDX Toolkit auf neue MAM-SDKs erleichtern. Mit dem Dualmodus kdnnen Sie Apps entweder
wie gehabt mit MDX Toolkit (jetzt Legacy-MDX) verwalten oder zum neuen MAM-SDK wechseln.

Sobald Sie das MAM-SDK zur App-Verwaltung verwenden, implementiert Citrix weitere Anderungen,
ohne erforderliche Aktion der Administratoren.

Weitere Informationen zum MAM-SDK (Vorschau) finden Sie in den folgenden Artikeln:

« Uberblick tiber das MAM-SDK

« Citrix Developer-Abschnitt zur Gerateverwaltung

« Citrix Blogbeitrag

+ SDK-Download bei der Registrierung bei Citrix Downloads

Voraussetzungen
Stellen Sie Folgendes sicher, um das Dualmodus-Feature erfolgreich bereitzustellen:

+ Aktualisieren Sie Citrix Endpoint Management auf die Versionen 10.12 RP2 und héher oder 10.11
RP5 und hoher.

« Aktualisieren Sie lhre mobilen Apps auf die Version 20.8.0 oder héher.

+ Aktualisieren Sie die Richtliniendatei auf Version 20.8.0 oder hoher.

« Wenn lhre Organisation Drittanbieter-Apps verwendet, miissen Sie das MAM-SDK in diese
Drittanbieter-Apps integrieren, bevor Sie zum MAM-SDK fiir Ihre mobilen Produktivitatsapps
von Citrix wechseln. Alle verwalteten Apps missen gleichzeitig in das MAM-SDK verschoben
werden.

Hinweis:

Das MAM-SDK wird fiir alle cloudbasierten Kunden unterstitzt.

Einschriankungen

« Das MAM-SDK unterstiitzt nur Apps, die unter der Android Enterprise-Plattform in Ihrer Citrix
Endpoint Management-Bereitstellung veroffentlicht wurden. Bei den neu verdffentlichten Apps
ist die Standardverschliisselung die plattformbasierte Verschliisselung.

+ Das MAM-SDK unterstiitzt nur die plattformbasierte Verschliisselung und keine MDX-
Verschlisselung.
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« Wenn Sie Citrix Endpoint Management nicht aktualisieren und die Richtliniendateien fiir die
mobilen Apps auf Version 20.8.0 und hoher ausgefiihrt werden, werden doppelte Eintrage der
Netzwerkrichtlinie flir Secure Mail angezeigt.

Wenn Sie Secure Mail in Citrix Endpoint Management konfigurieren, kénnen Sie mit dem Dualmodus
Apps entweder wie gehabt mit MDX Toolkit (jetzt Legacy-MDX) verwalten oder fiir die App-Verwaltung
zum neuen MAM-SDK wechseln. Citrix empfiehlt den Wechsel zum MAM-SDK, da MAM-SDKs modu-
larer aufgebaut sind und Ihnen ermdoglichen sollen, nur eine Teilmenge der MDX-Funktionalitat fiir
Ihre Organisation zu verwenden.

Sie erhalten die folgenden Optionen fiir Richtlinieneinstellungen im Richtliniencontainer fiir MDX
oder MAM SDK:

« MAM-SDK
+ Legacy-MDX

=  Citrix Cloud Endpoint Management

AppS

File name

MDX

App Description

1 App Infermation

2 Platform App version
Minimum 05 version
Maximum O3 version

Excluded devices

Remove app if MDM profile is remowved [

Prevent app data backup

Force app to be managed

App deployed via Volume purchase

MDX or MAM SDK policy contalner MAM 50K

hd n.;nx Policies

Authentication
In der Richtlinie Richtliniencontainer fiir MDX oder MAM SDK konnen Sie lhre Option nur von
Legacy-MDX in MAM-SDK &ndern. Ein Wechsel von MAM-SDK zu Legacy-MDX ist nicht zulassig.
Anschliefend missen Sie die App neu veroffentlichen. Der Standardwert ist Legacy-MDX. Stellen
Sie sicher, dass Sie fiir Secure Mail und Secure Web auf einem Gerat denselben Richtlinienmodus
festlegen. Sie kdnnen nicht zwei verschiedene Modi auf demselben Gerat ausfiihren.

Secure Mail fiir i0OS
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Synchronisierungsoptimierung fiir Postfach. In Secure Mail fiir iOS wurde die Postfachsynchro-
nisierung optimiert, um die Benutzererfahrung zu verbessern. Der Kalender und die Kontakte wer-
den schneller synchronisiert. E-Mails, die alter als 3 Wochen sind, werden abgeschnitten, um die Syn-
chronisierungszeit zu verkiirzen. Sie konnen die vollstandige E-Mail anzeigen, wenn Sie sie 6ffnen.

Secure Mail 20.7.5

Hinweis:
Die Unterstiitzung fiir Android 6.x wurde am 30. Juni 2020 eingestellt.

Aktuelle Informationen zu mobilen Produktivitatsapps finden Sie im Artikel Aktuelle Ankiindigungen.

Secure Mail 20.7.0

Dieses Release enthalt Fehlerbehebungen.

Secure Mail 20.6.5

Dieses Release enthalt Fehlerbehebungen.

Secure Mail 20.6.0

Dieses Release enthalt Fehlerbehebungen.

Secure Mail 20.5.0

Dieses Release enthalt Fehlerbehebungen.

Secure Mail 20.4.5

Secure Mail fiir Android

Ab dieser Version bietet Secure Mail Unterstiitzung fiir Exchange Server 2019 Kumulatives Update 5
und flir Exchange Server 2016 Kumulatives Update 16.

Secure Mail 20.4.0

Ab dieser Version bietet Secure Mail Unterstiitzung fiir Exchange Server 2016 Kumulatives Update 15
und flr Exchange Server 2013 Kumulatives Update 23.
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Secure Mail 20.3.0

Secure Mail fiir Android

Ordner unter “Kontakte” erstellen. In Secure Mail fiir Android kdnnen Sie Ordner unter Kontakte

fir Ihr E-Mail-Konto hinzufligen, bearbeiten und l6schen.

Contacts

Os @citrix.com

Contacts
Office

Skype for Business Contac..

B8 Categories

Secure Mail fiir i0S

Dieses Release enthalt Fehlerbehebungen.
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Secure Mail 20.2.0

Secure Mail fiir Android

Entwiirfe minimieren

In Secure Mail fiir Android konnen Sie einen Entwurf minimieren, wahrend Sie eine E-Mail erstellen
und innerhalb der App navigieren. Die Hilfedokumentation zu diesem Feature finden Sie in der Citrix-
Benutzerhilfe unter E-Mail-Entwurf minimieren.

Secure Mail 20.1.5

Secure Mail fiir i0S

Ab dieser Version enthalt Secure Mail Unterstiitzung fiir Exchange Server 2019 Cumulative Update 4.

Secure Mail fiir Android

+ 2-Wege-Kontaktsynchronisierung In Secure Mail fiir Android kdnnen Sie Secure Mail-Kontakte
aus lhrer lokalen Kontaktliste erstellen, bearbeiten und l6schen.

+ Unterstiitzung fiir ICS-Dateien. In Secure Mail fiir Android konnen Sie angehangte ICS-Dateien
anzeigen und als Ereignis in Ihren Kalender importieren.

+ Ab dieser Version enthalt Secure Mail Unterstiitzung fiir Exchange Server 2019 Cumulative Up-
date 4.

Secure Mail 20.1.0

Ab dieser Version enthalt Secure Mail Unterstiitzung fiir Exchange Server 2016 Cumulative Update 14.

Secure Mail 19.12.5

Secure Mail fiir i0S

Dieses Release enthalt Fehlerbehebungen.

Secure Mail fiir Android

Senden von E-Mails riickgangig machen. In Secure Mail fiir Android konnen Sie das Senden von
E-Mail riickgangig machen. Sobald Sie auf die Schaltflache Senden tippen, erhalten Sie eine Popup-
meldung, mit der Sie das Senden riickgangig machen kdnnen. Tippen Sie auf Riickgadngig, um das
Senden riickgangig zu machen, die E-Mail oder die E-Mail-Empfanger zu bearbeiten, Anlagen anzuhan-
gen oder zu entfernen oder die E-Mail zu verwerfen.
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Anlagen im Ordner “Entwiirfe” werden synchronisiert. Wenn der Ordner Entwiirfe in Secure Mail
fiir Android synchronisiert wird, werden die Anlagen auch synchronisiert und sind auf allen Geraten
verfligbar. Dieses Feature ist fir Gerate verfligbar, in denen Exchange ActiveSync Version 16 oder hoher
ausgefuhrt wird.

Secure Mail 19.11.5

Secure Mail fiir i0S

Kontaktbild in Secure Mail. Zeigen Sie in Secure Mail fiir iOS ein Bild des Kontakts an, wenn Sie
Empfangerin E-Mails oder Besprechungseinladungen hinzufiigen. Die Hilfedokumentation zu diesem
Feature finden Sie in der Citrix-Benutzerhilfe unter Bilder Ihrer Kontakte anzeigen.

Secure Mail fiir Android

In-App-Ansicht von PDF-Dateien. In Secure Mail fiir Android kdnnen Sie PDF-Dateien in der App
anzeigen, auch Lesezeichen und Anmerkungen. Ebenfalls verfligbar ist die erweiterte Ansicht anderer
Microsoft Office-Anlagen.

Secure Mail fiir i0S 19.10.6

Dieses Release enthalt Fehlerbehebungen.

Secure Mail 19.10.5

Secure Mail fiir i0S

Entwiirfe minimieren. In Secure Mail fiir iOS konnen Sie einen Entwurf minimieren, wahrend Sie
eine E-Mail erstellen, und innerhalb der App navigieren. Diese Funktion ist auf Geraten mit iOS 13
und hoher verfligbar. Die Hilfedokumentation zu diesem Feature finden Sie in der Citrix-Benutzerhilfe
unter E-Mail-Entwurf minimieren.

Secure Mail fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Mail 19.10.0

Verwenden Sie die Richtlinie fiir Office 365 Exchange Server, um die Office 365-Serveradresse
zu definieren. In Secure Mail iOS und Android wurde im Abschnitt OAuth-Unterstiitzung fiir Office
365 die Richtlinie Office 365 Exchange Server hinzugefiigt. Mit dieser Richtlinie kdnnen Sie in Cloud
den Hostnamen fiir das Office 365-Postfach definieren. Die Richtlinie unterstiitzt auch Office 365 fiir
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Behorden. Der Hostname ist ein einzelner Wert, z. B. outlook.office365.com. Der Standardwert ist
outlook.office365.com.

Secure Mail i0S und Android unterstiitzen die Verschliisselungsverwaltung. Mit der Ver-
schlusselungsverwaltung kdnnen Sie moderne Gerateplattformsicherheit nutzen und gleichzeitig
sicherstellen, dass das Gerat in einem ausreichenden Zustand bleibt, um die Plattformsicherheit
effektiv zu nutzen. Durch die Verschliisselungsverwaltung eliminieren Sie die Redundanz der lokalen
Datenverschlisselung, da die Dateisystemverschliisselung von der iOS- oder Android-Plattform
bereitgestellt wird. Um dieses Feature zu aktivieren, miissen Administratoren in der Citrix Endpoint
Management-Konsole die MDX-Richtlinie Verschliisselungstyp auf Plattformverschliisselung mit
Durchsetzen der Compliance festlegen.

Um die Verschliisselungsverwaltung zu verwenden, legen Sie in der Citrix Endpoint Management-
Konsole die Richtlinie Verschliisselungstyp auf Plattformverschliisselung mit Durchsetzen der
Compliance fest. Dies ermdglicht die Verschliisselungsverwaltung und alle vorhandenen verschliis-
selten App-Daten auf Benutzergeraten nahtlos in einen Zustand libergehen, der vom Gerat und nicht
von MDX verschlisselt wird. Wahrend dieser Umstellung wird die App fiir eine einmalige Daten-
migration angehalten. Bei erfolgreicher Migration wird die Verantwortung fiir die Verschliisselung
lokal gespeicherter Daten von MDX auf die Gerateplattform libertragen. MDX {iberpriift weiterhin die
Compliance des Gerats bei jedem App-Start. Dieses Feature funktioniert sowohl in MDM + MAM- als
auch in Nur-MAM-Umgebungen.

Wenn Sie die Richtlinie Verschliisselungstyp auf Plattformverschliisselung mit Durchsetzen der
Compliance festlegen, ersetzt die neue Richtlinie die vorhandene MDX-Verschliisselung.

Weitere Informationen zu den MDX-Richtlinien fiir die Verschliisselungsverwaltung in Secure Mail
finden Sie im Abschnitt Verschliisselung unter:

« MDX-Richtlinien fiir mobile Produktivitatsapps flir Android
« MDX-Richtlinien flir mobile Produktivitatsapps flir iOS

Wenn ein Gerat unter die Mindestanforderungen fiir die Compliance fallt, konnen Sie mit der Richtlinie
Verhalten fiir nicht richtlinientreue Gerate wahlen, welche Aktion ausgefiihrt wird:

+ App zulassen — Zulassen, dass die App normal ausgefiihrt wird.

+ App nach Warnung zulassen — Benutzer warnen, dass eine App die Mindestanforderungen fir
die Compliance nicht erfiillt. Das Ausfiihren der App zulassen. Dies ist der Standardwert.

« App blockieren — Das Ausfiihren der App wird blockiert.

Gerate mitiOS

Die folgenden Kriterien bestimmen, ob ein Gerat mit iOS die Mindestanforderungen fiir die Compli-
ance erfullt.

+ i0S10: Die Betriebssystemversion der App ist grofRer oder gleich der angegebenen Version.
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« Debuggerzugriff: Debugging ist fiir die App nicht aktiviert.

« Gerat mit Jailbreak: Auf Geraten mit Jailbreak wird die App nicht ausgefiihrt.
» Geratepasscode: Der Geratepasscode ist aktiviert.

+ Datenfreigabe: Die Datenfreigabe ist fiir die App nicht aktiviert.

Gerate mit Android

Die folgenden Kriterien bestimmen, ob ein Gerat mit Android die Mindestanforderungen fiir die Com-
pliance erfiillt.

+ Android SDK 24 (Android 7 Nougat) - Die App flihrt eine Betriebssystemversion aus, die groRer
oder gleich der angegebenen Version ist.

Debuggerzugriff: Debugging ist flir die App nicht aktiviert.

« Gerdt mit Rooting: Auf Geraten mit Rooting wird die App nicht ausgefiihrt.
« Geratesperre: Der Geratepasscode ist aktiviert.

« Gerat verschlisselt: App wird auf einem verschliisselten Gerat ausgefiihrt.

Secure Mail 19.9.5

Secure Mail fiir i0OS

Unterstiitzung fiir ICS-Dateien. In Secure Mail fiir iOS kdnnen Sie angehangte ICS-Dateien als Ereig-
nis in lhren Kalender importieren.

Secure Mail fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Mail 19.9.0

Ab diesem Release unterstiitzt Secure Mail die folgenden Server:

+ Exchange Server 2016 Kumulatives Update 13
« IBM Lotus Notes Traveler Version 10.0.1.0 Build 201811191126_20
« IBM Domino Mail Server Version 10.0.1

Secure Mail fiir iOS

+ Secure Mail fiir iOS unterstiitzt i0OS 13.

« Melden von Phishing-E-Mail mit MIME-Kopfzeile: Wenn ein Benutzer in Secure Mail fir
iOS eine Phishing-E-Mail meldet, wird zu der E-Mail eine EML-Datei als Anlange erstellt.
Der Empfanger der E-Mail kann die MIME-Kopfzeile der gemeldeten E-Mail anzeigen. Um
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dieses Feature zu aktivieren, muss ein Administrator die Richtlinie “Phishing-E-Mail-Adressen
melden” konfigurieren und “Phishingberichtmethode” in der Citrix Endpoint Management-
Konsole auf Als Anlage melden festlegen. Weitere Informationen finden Sie unter Melden von
Phishing-E-Mail (als Anlage).

+ Unterstiitzung fiir dynamische E-Mails. Secure Mail fiir iOS wurde optimiert, um dynamische
E-Mails zu liefern. Bisher wurden E-Mail-Inhalte mit grof3en Tabellen oder Bildern falsch geren-
dert. Dieses Feature biete E-Mail-Inhalte, die auf allen unterstiitzten Geraten unabhangig von
E-Mail-Format und GroRe besser lesbar sind.

+ Drag & Drop fiir Kalenderereignisse In Secure Mail fiiriOS kdnnen Sie die Zeit eines vorhande-
nen Kalenderereignisses durch Drag & Drop andern. Ziehen Sie das Ereignis auf die gewlinschte
Zeit am Tag der Besprechung oder an einem anderen Tag.

« Autom. weiterleiten Wenn Sie in Secure Mail fiir iOS eine Nachricht in den Unterhaltungen
[6schen, konnen Sie auswahlen, zu welcher Nachricht Sie zuriickkehren. Um diese Funktion
zu verwenden, navigieren Sie zu Einstellungen > Autom. weiterleiten. Wahlen Sie dann die
gewiinschte Option aus. Die Hilfedokumentation zu diesem Feature finden Sie in der Citrix-
Benutzerhilfe unter E-Mail in Unterhaltung l6schen und automatisch andere E-Mail anzeigen.

+ Unterstiitzung fiir WkWebView. Secure Mail fuir iOS unterstiitzt WkWebView. Dieses Feature
verbessert die Art und Weise, wie Secure Mail-Emails und Kalenderereignisse auf lhrem Gerat
gerendert werden.

Secure Mail fiir Android

Ab diesem Release wird Secure Mail fiir Android nur auf Geraten unterstiitzt, auf denen Android 6 und
hoher ausgefiihrt wird.

Secure Mail fiir Android 19.8.5

Dieses Release enthalt Fehlerbehebungen.

Secure Mail 19.8.0

Secure Mail fiir i0S

Dieses Release enthalt Leistungsverbesserungen und Fehlerbehebungen.

Secure Mail fiir Android

+ Unterstltzung fiir Android Q.
+ Unterstiitzung fiir 64-Bit-Apps fiir Google Play. Secure Mail fiir Android unterstiitzt 64-Bit-
Architekturen.
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+ Verbesserungen an der Ul fiir das Aktualisieren durch Ziehen in Secure Mail fiir Android. In
Ubereinstimmung mit den Material Design-Richtlinien haben wir kleinere Verbesserungen
am Aktualisieren durch Ziehen gemacht. Der Synchronisierungszeitstempelist unten auf dem
Bildschirm verfligbar, wenn Sie auf das Hamburgersymbol tippen.

Secure Mail 19.7.5

Secure Mail fiir iOS

+ Automatische Synchronisierung des Ordners “Entwiirfe”. In Secure Mail fiir iOS wird der
Ordner “Entwiirfe” automatisch synchronisiert, sodass lhre Entwiirfe auf allen Geraten verflig-
bar sind. Dieses Feature ist fiir Bereitstellungen verfiigbar, in denen Exchange ActiveSync v16
oder hoher ausgefiihrt wird. Die Hilfedokumentation zu diesem Feature finden Sie in der Citrix-
Benutzerhilfe unter Automatische Synchronisierung des Ordners “Entwiirfe”.

« Secure Mail fiir iOS unterstiitzt Single Sign-On, wenn Sie Microsoft Intune im MDM +
MAM-Modus verwenden. Um diese Feature zu verwenden, muss die Microsoft Authenticator-
App auf lhrem Gerét installiert sein. Weitere Informationen zum Installieren der Microsoft
Authenticator-App finden Sie unter Download and install the Microsoft Authenticator app in
docs.microsoft.com.

Secure Mail fiir Android
Hinweis:

Citrix empfiehlt ein Upgrade auf Secure Mail Version 19.7.5, bevor Sie lhr Betriebssystem auf An-
droid Q aktualisieren.

« Web SSO fiir Tunneling-Richtlinie fiir Umgebungen verwenden, die moderne Authen-
tifizierung mit Microsoft Office 365 ausfiihren. In Secure Mail fiir Android wird eine neue
Richtlinie Web-SSO zum Tunneln verwenden eingefiihrt. Mit dieser Richtlinie konnen Sie
OAuth-Datenverkehr liber Web-SSO tunneln. Vorgehensweise:

- Legen Sie Richtlinie Web-SSO zum Tunneln verwenden auf Ein fest.

- Wahlen Sie die Option Tunnel - Web-SSO fiir die Netzwerkzugriffsrichtlinie.

- SchlieRen Sie alle Hostnamen, die mit OAuth in Verbindung stehen, von der Richtlinie fur
Hintergrunddienste aus.

+ Secure Mail fiir Android unterstiitzt Single Sign-On, wenn Sie Microsoft Intune im
MDM + MAM-Modus verwenden. Um diese Feature zu verwenden, muss das Intune-
Unternehmensportal auf lhrem Gerat installiert sein. Sobald Sie sich am Intune-Unternehmensportal
angemeldet haben, konnen Sie SSO im MDM + MAM-Modus verwenden, ohne sich mit Ihren
Anmeldeinformationen in Secure Mail neu authentifizieren zu miissen.
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Secure Mail 19.6.5

Secure Mail fiir i0S

Secure Mail fiir iOS Version 19.6.5 enthalt Leistungsverbesserungen und Fehlerbehebungen. Informa-
tionen zu behobenen und bekannten Probleme finden Sie unter Bekannte und behobene Probleme.

Secure Mail fiir Android

« Drag & Drop fiir Kalenderereignisse In Secure Mail fiir Android konnen Sie die Zeit eines
vorhandenen Kalenderereignisses durch Drag & Drop andern. Die Hilfedokumentation zu
diesem Feature finden Sie in der Citrix-Benutzerhilfe unter Kalenderereigniszeit andern.

« Unterstiitzung fiir dynamische E-Mails. Secure Mail fiir Android wurde optimiert, um
dynamische E-Mails zu liefern. Bisher wurden E-Mail-Inhalte mit groRen Tabellen oder
Bildern falsch gerendert. Dieses Feature biete E-Mail-Inhalte, die besser lesbar sind, auf allen
unterstiitzten Geraten unabhéangig von dem E-Mail-Format und der GroRe.

+ Kontaktbild in Secure Mail. Zeigen Sie in Secure Mail fiir Android das Bild des Kontakts
an, wenn Sie Empfanger in E-Mails oder Besprechungseinladungen hinzufiigen. Das Bild
des Kontakts wird neben dem Namen angezeigt. Bei mehreren Personen mit demselben
Namen hilft das Bild, den korrekten Empfanger zu identifizieren, wenn Sie Empfanger E-Mails
oder Besprechungseinladungen hinzufligen. Um nach Kontakten zu suchen, die nicht lokal
gespeichert sind, geben Sie mindestens vier Zeichen des Empfangernamens ein, um das Bild

anzuzeigen.
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+ Widget fiir Kalenderagenda. In Secure Mail fiir Android ist die Kalenderagenda als Widget
verfligbar. Von diesem Widget kdnnen Sie die bevorstehenden Ereignisse im Kalender fiir eine
Woche anzeigen. Mit diesem Feature konnen Sie ein Kalenderereignis erstellen, ein vorhan-
denes Ereignis anzeigen und die Details bearbeiten. Die Richtlinie Screenshot blockieren gilt
nicht fiir das auf dem Startbildschirm platzierte Widget. Sie konnen das Widget jedoch mit der
Richtlinie Kalenderwidget zulassen deaktivieren.
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Secure Mail 19.5.5

Secure Mail fiir Android

Secure Mail fur Android Version 19.5.5 enthalt Leistungsverbesserungen und Fehlerbehebungen. In-
formationen zu behobenen und bekannten Probleme finden Sie unter Bekannte und behobene Prob-
leme.

Secure Mail fiir iOS

+ Secure Mail fiiriOS unterstitzt Single Sign-On, wenn Sie Microsoft Intune im MDM + MAM-Modus
verwenden. Um diese Feature zu verwenden, muss die Microsoft Authenticator-App auf lhrem
Gerat installiert sein. Die Microsoft Authenticator-App ist in App-Stores verfiigbar.

« Support fiir Slack EMM: Slack EMM ist fiir Slack-Kunden mit aktiviertem Enterprise Mobility
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Management (EMM). Secure Mail fiir iOS unterstiitzt die Anwendung Slack EMM, mit der Admin-
istratoren die Integration von Secure Mail in die Slack-App oder die Slack EMM-App wéhlen

konnen.

Secure Mail 19.5.0

Secure Mail fiir Android

Verwalten von Feeds. In Secure Mail fiir Android kénnen Sie lhre Feeds-Karte entsprechend lhren

Anforderungen organisieren.

© 1999-2022 Citrix Systems, Inc. All rights reserved. 35



Secure Mail

Skip

Organize your cards

@ 1 Meeting Invites |/ %

©1999-2022 Citrix Systems, Inc. All rights reserved.



Secure Mail

Add custom folders to feeds

Weitere Informationen zum Verwalten lhrer Feeds finden Sie unter Feeds verwalten.

Skip
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Automatische Synchronisierung des Ordners “Entwiirfe”. In Secure Mail fiir Android wird der Ord-
ner “Entwiirfe” automatisch synchronisiert, sodass lhre Entwiirfe auf allen Geraten verfiigbar sind.
Die Hilfedokumentation zu diesem Feature finden Sie in der Citrix-Benutzerhilfe unter Automatische
Synchronisierung des Ordners “Entwiirfe”.

Secure Mail fiir Android 19.4.6,19.4.5 und 19.3.5

Diese Releases enthalten Leistungsverbesserungen und Fehlerbehebungen.

Informationen zu behobenen und bekannten Probleme finden Sie unter Bekannte und behobene
Probleme.

Secure Mail 19.3.0

Ab diesem Release unterstiitzt Secure Mail die folgenden Server:

+ Exchange Server 2019 Kumulatives Update 1
+ Exchange Server 2016 Kumulatives Update 12
+ Exchange Server 2013 Cumulative Update 22
+ Exchange Server 2010 SP3 Update Rollup 26

Weitere Informationen und die vollstandige Liste der kompatiblen Server finden Sie unter Uberblick
uber Secure Mail.

Secure Mail fiir i0S

Verwalten von Feeds. In Secure Mail fiir iOS kénnen Sie Ihre Feeds-Karte entsprechend Ihren An-
forderungen organisieren.

Hinweis:

Dieses Feature ist auf iPads nicht verfligbar.
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Add custom folders to feeds

Weitere Informationen zum Verwalten lhrer Feeds finden Sie unter Feeds verwalten.

Skip
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Secure Mail fiir iOS und Android

Interne Domanen. Sie konnen E-Mail-Empfanger identifizieren und bearbeiten, die zu externen Or-
ganisationen gehoren. Um dieses Feature zu verwenden, miissen Sie die Richtlinie Interne Domanen
in Citrix Endpoint Management aktiviert haben.

Wenn Sie eine E-Mail erstellen, beantworten oder weiterleiten, werden externe Empfanger in der
Adressenliste markiert. Ein Kontakte-Warnsymbol wird links unten auf dem Bildschirm angezeigt.
Tippen Sie auf das Symbol Kontakte, um die Adressenliste zu andern.
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New Message

Weitere Informationen zu internen Domanen finden Sie unter Interne Domanen.
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Ergonomische Verbesserungen. Die Aktionstasten wurden vom oberen Bildschirmrand nach un-
ten verschoben, um den Zugriff zu erleichtern. Diese Anderung betrifft die Bildschirme Posteingang,
Kalender und Kontakte.

Hinweis:

In Android-Geraten wurden die Bildschirme Posteingang und Kalender geédndert.

B

TestUser Two

Contact

FACETIME
FaceTimea

NTERMET

Weitere Hinweise zu ergonomischen Verbesserungen finden Sie unter Ergonomische Verbesserungen.
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Secure Mail 19.2.0

Secure Mail fiir i0S
Dieses Release enthalt Leistungsverbesserungen und Fehlerbehebungen.

Informationen zu behobenen und bekannten Probleme finden Sie unter Bekannte und behobene
Probleme.

Secure Mail fiir Android

+ Verbesserungen fiir Kontakte. Wenn Sie in Secure Mail fiir Android auf Kontakte tippen und
einen Kontakt auswahlen, werden die Details dieses Kontakts auf der Registerkarte Kontakt
angezeigt. Wenn Sie auf die Registerkarte Organisation tippen, werden Angaben zur Organi-
sationshierarchie wie Vorgesetzte(r), Direkte Mitarbeiter und Kollegen angezeigt. Wenn Sie
rechts oben auf dem Bildschirm auf das Symbol “Mehr” tippen, werden die folgenden Optionen
angezeigt:

- An E-Mail anfiigen
- Freigeben
- Loschen

Tippen Sie auf der Registerkarte Organisation rechts neben Vorgesetzte(r), Direkte Mitar-
beiter oder Kollegen auf das Symbol “Mehr”. Erstellen Sie dann entweder eine E-Mail- oder
Kalendereinladung. Die Angaben aus VORGESETZTE(R), DIREKTE MITARBEITER oder KOLLE-
GEN werden automatisch in das Feld An: der E-Mail oder des Kalenderereignisses eingefiigt.

Voraussetzungen:
Exchange-Webdienste (EWS) muss auf dem Exchange Server aktiviert sein.

Die angezeigten Kontaktdetails basieren auf den aus Active Directory abgerufenen Organisa-
tionsdetails: Damit die richtigen Details fiir Ihre Kontakte angezeigt werden, muss Ihr Adminis-
trator die Organisationshierarchie in Active Directory konfiguriert haben.

Hinweis:
Das Feature wird von IBM Lotus Notes-Servern nicht unterstiitzt.

+ Netzwerkzugriffsrichtlinie. In Secure Mail fiir Android gibt es flir die MDX-Richtlinie “Netzw-
erkzugriff” die neue Option Tunnel - Web-SSO. Mit dieser Richtlinie kdnnen Sie den internen
Datenverkehr parallel Giber “Tunnel - Web-SSO” und die Secure Ticket Authority (STA) tunneln.
Sie kénnen auch Verbindungen mit “Tunnel - Web-SSO” fiir Authentifizierungsdienste wie
NTLM, Okta und Kerberos zulassen. Wenn Sie die STA erstmals konfigurieren, miissen Sie
der Richtlinie “Hintergrundnetzwerkdienste” einzelne FQDNs und Ports von Dienstadressen
hinzufiigen. Wenn Sie aber die Option Tunnel - Web-SSO konfigurieren, ist dies nicht
erforderlich.

© 1999-2022 Citrix Systems, Inc. All rights reserved. 44


https://docs.citrix.com/de-de/citrix-secure-mail/known-fixed-issues.html
https://docs.citrix.com/de-de/citrix-secure-mail/known-fixed-issues.html

Secure Mail

Aktivieren der Richtlinie fiir Secure Mail fiir Android in der Citrix Endpoint Management-Konsole:

1. Laden Sie die MDX-Datei flir Android herunter und verwenden Sie sie. Weitere Informationen
finden Sie unter Hinzufligen einer MDX-App.

2. Klicken Sie fiir die Netzwerkzugriffsrichtlinie auf die Option Tunnel - Web-SSO. Weitere Infor-
mationen finden Sie unter App-Netzwerkzugriff

Secure Mail fiir i0S 19.1.6

Dieses Release enthalt Leistungsverbesserungen und Fehlerbehebungen.

Secure Mail 19.1.5

Ab diesem Release unterstiitzt Secure Mail die folgenden Server:

+ Exchange Server 2016 Kumulatives Update 11
+ Exchange Server 2010 SP3 Update Rollup 24

Weitere Informationen und die vollstandige Liste der kompatiblen Server finden Sie unter Uberblick
Uber Secure Mail.

Secure Mail19.1.0

Secure Mail fiir i0S

« Verbesserungen fiir Kontakte. Wenn Sie in Secure Mail fiir iOS auf Kontakte tippen und
einen Kontakt auswahlen, werden die Details dieses Kontakts auf der Registerkarte Kontakt
angezeigt. Wenn Sie auf die Registerkarte Organisation tippen, werden Angaben zur Organ-
isationshierarchie wie Vorgesetzte(r), Direkte Mitarbeiter und Kollegen angezeigt. Wenn
Sie rechts oben auf dem Bildschirm auf das Symbol “Mehr” tippen, werden die folgenden
Optionen angezeigt:

- Bearbeiten
- Zu VIPs hinzufiigen
- Abbrechen

Tippen Sie auf der Registerkarte Organisation rechts neben Vorgesetzte(r), Direkte Mitar-
beiter oder Kollegen auf das Symbol “Mehr”. Mit dieser Aktion kdnnen Sie eine neue E-Mail
oder ein neues Kalenderereignis erstellen. Die Angaben aus Vorgesetzte(r), Direkte Mitar-
beiter oder Kollegen werden automatisch in das Feld An: der E-Mail oder des
Kalenderereignisses eingefiigt. Danach konnen Sie die E-Mail verfassen und senden.

Voraussetzungen:

Exchange-Webdienste (EWS) muss auf dem Exchange Server aktiviert sein.
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Die angezeigten Kontaktdetails basieren auf den aus Active Directory abgerufenen Organisa-
tionsdetails (Outlook-Kontakt). Damit die richtigen Details fiir Ihre Kontakte angezeigt werden,
muss lhr Administrator die Organisationshierarchie in Active Directory konfiguriert haben.

Hinweis:
Dieses Feature wird von IBM Lotus Notes-Servern nicht unterstiitzt.

« Exportieren Sie Zeit und Ort einer Besprechung in lhren nativen Kalender. In Secure Mail
fuir iOS enthalt die MDX-Richtlinie Kalender exportieren den neuen Wert Besprechungszeit,
Ort. Durch diese Verbesserung kdnnen Sie Zeit und Ort der Besprechung von Secure Mail-
Kalenderereignissen in Ihren nativen Kalender exportieren.

+ Secure Mail fiir iOS unterstiitzt umfangreiche Push-Benachrichtigungen bei Setups mit
Microsoft Enterprise Mobility + Security (EMS)/Intune mit moderner Authentifizierung (0365).

Stellen Sie zum Aktivieren von Benachrichtigungen mit Rich-Media-Inhalt sicher, dass die fol-
genden Voraussetzungen erfiillt sind:

- Pushbenachrichtigungen miissen in der Endpoint Management-Konsole auf EIN
festgelegt sein.

- Die Richtlinie Netzwerkzugriff muss auf Uneingeschrankt festgelegt sein.

- Die Richtlinie Benachrichtigungen bei gesperrtem Bildschirm steuern muss auf
Zulassen oder E-Mail-Absender oder Ereignistitel festgelegt sein.

- Navigieren Sie zu Secure Mail > Einstellungen > Benachrichtigungen und aktivieren Sie
E-Mail-Benachrichtigungen.

+ Secure Mail-Benutzer kdnnen die Zoom-App verwenden, um an Besprechungen teilzunehmen.
Weitere Informationen zum Konfigurieren der erforderlichen Richtlinien zur Verwendung der
Zoom-App finden Sie unter Teilnehmen an Besprechungen vom Kalender aus.

« Dieses Release bietet Unterstiitzung fiir iPad Pro 11” und iPad Pro 12,9

Secure Mail fiir Android

+ Verbesserung fiir Anlagen. Die Anzeige von Anlagen wurde in Secure Mail fiir Android
vereinfacht. Unwesentliche Schritte wurden zur Verbesserung der Benutzererfahrung entfernt,
wahrend vorhandene Optionen aus friiheren Releases beibehalten wurden.

Sie konnen Anlagen in der Secure Mail-App anzeigen. Die Anlage wird direkt gedffnet, wenn
sie mit Secure Mail angezeigt werden kann. Wenn die Anlage nicht mit Secure Mail angezeigt
werden kann, wird eine Liste der Apps angezeigt. Sie konnen dann die erforderliche App zur
Anzeige der Anlage auswahlen. Weitere Informationen finden Sie unter Anzeige von Anlagen.

+ Secure Mail-Benutzer kdnnen die Zoom-App verwenden, um an Besprechungen teilzunehmen.
Weitere Informationen zum Konfigurieren der erforderlichen Richtlinien zur Verwendung der
Zoom-App finden Sie unter Teilnehmen an Besprechungen vom Kalender aus.
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+ Exportieren Sie Zeit und Ort einer Besprechung in lhren nativen Kalender. In Secure Mail
flir Android enthalt die MDX-Richtlinie Kalender exportieren den Wert Besprechungszeit, Ort.
Damit konnen Sie Zeit und Ort der Besprechung von Secure Mail- Kalenderereignissen in lhren
nativen Kalender exportieren.

Hinweis:

Die Unterstiitzung fiir Android 5.x endete am 31. Dezember 2018.

Secure Mail 18.12.0

Dieses Release enthalt Leistungsverbesserungen und Fehlerbehebungen.

Informationen zu behobenen und bekannten Probleme finden Sie unter Bekannte und behobene
Probleme.

Secure Mail 18.11.5

Secure Mail fiir Android

+ Melden von Phishing-E-Mail mit ActiveSync-Kopfzeile: Wenn ein Benutzer in Secure Mail fir
Android eine Phishing-E-Mail meldet, wird zu der E-Mail eine EML-Datei als Anlange erstellt. Der
Empfanger der E-Mail kann die ActiveSync-Kopfzeile der gemeldeten E-Mail anzeigen.

Um dieses Feature zu aktivieren, muss ein Administrator die Richtlinie Phishing-E-Mail-
Adresse konfigurieren und Phishing-Methode melden als Als Anlage melden festlegen. Der
Administrator konfiguriert diese Einstellungen in der Citrix Endpoint Management-Konsole.
Weitere Informationen zum Konfigurieren von MDX-Richtlinien fiir Secure Mail finden Sie unter
MDX-Richtlinien fiir mobile Produktivitatsapps.

« Drucken von E-Mails und Kalenderereignissen: In Secure Mail fiir Android konnen Sie E-Mails
und Kalenderereignisse von lhrem Android-Gerat aus drucken. Zum Drucken wird das Android
Print-Framework verwendet. Weitere Informationen finden Sie unter Drucken von E-Mails und
Kalenderereignissen.

+ Feeds von lhrem Manager: In Secure Mail fiir Android kdnnen Sie E-Mails von lhrem Manager
im Bildschirm Feeds anzeigen. Je nach der Einstellungen von E-Mail-Synchronisierungszeitraum
werden bis zu fiinf E-Mails unter Von lhrem Manager angezeigt. Um weitere E-Mails vom Man-
ager anzuzeigen, tippen Sie auf Alle anzeigen.
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Feeds

Upcoming Meetings

TODAY

08:00

Cloud Conference

From Your Manager

Voraussetzungen:
Exchange-Webdienste (EWS) muss auf dem Exchange Server aktiviert sein.

Die Managerkarte wird basierend auf den aus Active Directory abgerufenen Organisationsde-
tails (Outlook-Kontakt) angezeigt. Damit die richtigen Details im Manager- Feed angezeigt wer-

den, stellen Sie sicher, dass Ihr Administrator Ihre Organisationshierarchie in Active Directory
konfiguriert hat .
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Hinweis:

Dieses Feature wird von IBM Lotus Notes-Servern nicht unterstiitzt.

Secure Mail 18.11.1
Wichtig:

Das folgende Problem wurde in Secure Mail fiir Android 18.11.1 behoben:

In Secure Mail flir Android mit Verbindungen zu IBM Notes Traveler 9.0.1 SP 10 verbleiben E-Mails
mit Anlagen im Postausgang. [CXM-58962]

Secure Mail 18.11.0
Secure Mail fiir Android

+ Unterordnerbenachrichtigungen: In Secure Mail fiir Android kdnnen Sie E-Mail-Benachrichtigungen
aus Unterordnern lhres E-Mail-Kontos erhalten. Weitere Informationen finden Sie unter Un-
terordnerbenachrichtigungen.

+ Updates fiir Hintergrunddienste in Secure Mail fiir Android: Zur Erfillung der Google
Play-Limits zur Ausflihrung im Hintergrund auf Geraten mit Android 8.0 (API-Level 26) oder
hoher wurden die Hintergrunddienste von Secure Mail aktualisiert. Zur Gewahrleistung
unterbrechungsfreier Synchronisierung und Benachrichtigungen auf lhrem Gerat aktivieren
Sie FCM-Push-Benachrichtigungen (Firebase Cloud Messaging). Weitere Informationen zu
FCM-basierten Pushbenachrichtigungen finden Sie unter Pushbenachrichtigungen flir Secure
Mail.

Aktivieren Sie E-Mail-Benachrichtigungen in den Secure Mail-Einstellungen auf Ihrem Gerat. Weitere
Informationen zu diesem Update finden Sie in diesem Support Knowledge Center-Artikel.

Einschriankungen:

+ Wenn Sie keine FCM-basierten Push-Benachrichtigungen aktiviert haben, erfolgt die Hinter-
grundsynchronisierung alle 15 Minuten. Das Intervall variiert, je nachdem, ob die App im
Hintergrund oder im Vordergrund ausgefiihrt wird.

« Wenn Benutzer die Zeit manuell Uber die Gerateeinstellungen aktualisieren, wird das Datum im
Kalenderwidget nicht automatisch aktualisiert.

Secure Mail fiir i0S

+ Unterstiitzung fiir i0OS 12.1: Secure Mail fiir iOS unterstiitzt iOS Version 12.1.
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+ Verbesserungen an Fehlermeldungen fiir Pushbenachrichtigungen mit Rich-Media-Inhalt:
In Secure Mail fiir iOS werden je nach Benachrichtigungsfehler Fehlermeldungen zu Push-
benachrichtigungen in der Mitteilungszentrale auf Gerdaten angezeigt. Informationen zu
den Fehlermeldungen zu Pushbenachrichtigungen in Secure Mail fiir iOS finden Sie unter
Fehlermeldungen zu Pushbenachrichtigungen in Secure Mail fiir iOS.

+ Feeds von lhrem Manager: In Secure Mail fiir iOS konnen Sie E-Mails von Ihrem Manager im
Bildschirm Feeds anzeigen. Je nach der Einstellungen von E-Mail-Synchronisierungszeitraum
werden bis zu fiinf E-Mails unter Von lhrem Manager angezeigt. Um weitere E-Mails vom Man-
ager anzuzeigen, tippen Sie auf Alle anzeigen.

Feeds

Upcoming Meetings
TODAY

08:00

Cloud Conference

From Your Manager
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Voraussetzungen:
Exchange-Webdienste (EWS) muss auf dem Exchange Server aktiviert sein.

Die Managerkarte wird basierend auf den aus Active Directory abgerufenen Organisationsde-
tails (Outlook-Kontakt) angezeigt. Damit die richtigen Details im Manager- Feed angezeigt wer-
den, stellen Sie sicher, dass Ihr Administrator lhre Organisationshierarchie in Active Directory
konfiguriert hat .

Hinweis:

Dieses Feature wird von IBM Lotus Notes-Servern nicht unterstiitzt.

Secure Mail 18.10.5

+ Secure Mail-Integration in Slack (Vorschau): Sie konnen eine E-Mail-Unterhaltung jetzt auf
Geraten mit iOS oder Android in die App Slack libertragen. Weitere Informationen finden Sie
unter Secure Mail-Integration in Slack (Vorschau).

+ Verbesserungen am Ordner “Feeds”: Secure Mail fiir iOS umfasst folgende Verbesserungen
am Ordner “Feeds”:

- Sie konnen jetzt bis zu fiinf bevorstehende Besprechungen in lhrer Feeds-Karte anzeigen.
- Anstehende Besprechungen fiir die nachsten 24 Stunden werden in der Feeds-Karte im
Abschnitt Heute und Morgen angezeigt.

Secure Mail 18.10.0

« Secure Mail-Benachrichtigungskanidle fiir E-Mail- und Kalenderbenachrichtigungen:
Auf Geradten mit Android O oder hoher konnen Sie lber die Einstellungen des Benachrichti-
gungskanals verwalten, wie Ihre E-Mail- und Kalenderbenachrichtigungen behandelt werden.
Mit diesem Feature konnen Sie lhre Benachrichtigungen anpassen und verwalten. Weitere
Informationen finden Sie unter Benachrichtigungskanale.

Phishing-E-Mails melden (als Weiterleitung): In Secure Mail fiir iOS kdnnen Sie das Feature
»Als Phishing melden“ verwenden, um eine E-Mail (als Weiterleitung) zu melden, bei der Sie
einen Verdacht auf Phishing haben. Sie kdnnen die verdachtigen Nachrichten an E-Mail-
Adressen weiterleiten, die von Administratoren in der Richtlinie konfiguriert werden. Um
dieses Feature zu aktivieren, muss ein Administrator die Richtlinie “Phishing-E-Mail-Adresse
melden” konfigurieren und Phishing-Methode melden auf Durch Weiterleiten melden
festlegen. Die Hilfedokumentation zu diesem Feature finden Sie in der Citrix-Benutzerhilfe
unter Phishing-E-Mail melden.
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Secure Mail 18.9.0

+ Neues Versionsnummerierungsschema im Format ,,yy.mm.version®. Beispiel: Version 18.9.0

« Phishing-E-Mails melden (als Weiterleitung): In Secure Mail fiir Android kénnen Sie das Fea-
ture ,,Als Phishing melden“ verwenden, um eine E-Mail (als Weiterleitung) zu melden, bei der
Sie einen Verdacht auf Phishing haben. Sie konnen die verdachtigen Nachrichten an E-Mail-
Adressen weiterleiten, die von Administratoren konfiguriert werden. Um dieses Feature zu ak-
tivieren, muss ein Administrator die Richtlinie “Phishing-E-Mail-Adresse melden” konfigurieren
und “Phishing-Methode melden” auf Durch Weiterleiten melden festlegen. Die Hilfedokumen-
tation zu diesem Feature finden Sie in der Citrix-Benutzerhilfe unter Phishing-E-Mail melden.

+ Verbesserungen an den Feedkarten: Secure Mail fiir Android umfasst folgende Verbesserun-
gen am Ordner Feeds:

- Besprechungseinladungen aus allen automatisch synchronisierten Ordnern werden auf
Ihrer Feeds-Karte angezeigt.

- Sie konnen jetzt bis zu fiinf bevorstehende Besprechungen in lhrer Feeds-Karte anzeigen.

- Bevorstehende Besprechungen werden nun basierend auf einem 24-Stunden-Zeitraum ab
Ihrer aktuellen Zeit angezeigt. Diese Besprechungseinladungen werden in folgende Kate-
gorien unterteilt: Heute und Morgen.
In alteren Releases wurden anstehende Besprechungen bis zum Ende des Tages in den
Feeds angezeigt.

+ Secure Mail-Kalenderereignisse exportieren: Secure Mail fiir Android und iOS ermoglicht
es lhnen, Secure Mail-Kalenderereignisse in die native Kalenderanwendung lhres Gerats zu
exportieren. Um dieses Feature zu aktivieren, tippen Sie auf Einstellungenund ziehen Sie den
Schieberegler fiir den Export von Kalenderereignissen nach rechts. Weitere Informationen
finden Sie unter Secure Mail-Kalenderereignisse exportieren.

Secure Mail 10.8.65

+ Verfiigbar mit iOS 12: In Secure Mail fiir iOS wird das Feature ,,Gruppenbenachrichtigungen®
unterstiitzt. Mit diesem Feature werden Gesprache aus einem Mail-Thread zusammengefasst.
Auf dem Sperrbildschirm lhres Gerats kdnnen Sie sich schnell gruppierte Benachrichtigungen
ansehen. Die Einstellungen fir Gruppenbenachrichtigungen sind standardmaRig auf dem Gerat
aktiviert.

+ In Secure Mail fiir iOS sind die Schaltflachen Entwurf speichern und Entwurf loschen groRer.
Diese Verbesserung erleichtert es den Kunden, eine Option von der anderen zu unterscheiden.

+ In Secure Mail fiir iOS: Identifizieren Sie eingehende Anrufe von Ihren Kontakten, indem Sie in
den Einstellungen des Gerats die Secure Mail-Anrufer-ID aktivieren. Wenn Sie diese Einstellun-
gen aktivieren, zeigt das Gerat bei einem eingehenden Anruf den App-Namen mit der Anrufer-ID
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an, z. B. ,Secure Mail-Anrufer-ID: Karl Schmidt“. Weitere Informationen finden Sie unter Secure
Mail-Anrufer-ID.

Secure Mail 10.8.60

+ Secure Mail unterstiitzt Android P.

+ Secure Mail ist jetzt auch auf Polnisch verfiigbar.

+ In Secure Mail fiir iOS kdnnen Sie Dateien an lhre E-Mail von der iOS nativen Dateianwendung
anhangen. Weitere Informationen finden Sie unter iOS-Features.

Secure Mail 10.8.55

Es gibt keine neuen Features in Secure Mail Version 10.8.55. Informationen zu behobenen Problemen
finden Sie unter Bekannte und behobene Probleme.

Secure Mail 10.8.50

Verbesserungen beim Anhangen von Fotos. In Secure Mail fiir iOS kénnen Sie Fotos liber das neue
Galerie-Symbol muhelos anhangen. Tippen Sie auf das Galerie-Symbol und wahlen Sie Fotos zum
Anhangen an E-Mail aus.
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Attach multiple photos

more easily

Enter Secure Mail
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Feeds-Bildschirm in Secure Mail. Der Bildschirm Feeds von Secure Mail fiir iOS und Android enthalt
alle ungelesenen E-Mails und Besprechungseinladungen sowie anstehende Besprechungen.

Secure Mail 10.8.45

Ordnersynchronisierung. In Secure Mail fiir iOS und Android kénnen Sie auf das Symbol Synchro-
nisierung tippen, um alle Secure Mail-Inhalte zu aktualisieren. Das Synchronisierungssymbol ist in
Secure Mail-Ausklappmeniis wie Postfachern, Kalendern, Kontakten und Anlagen. Wenn Sie auf das
Synchronisierungssymbol tippen, werden die Ordner aktualisiert, die Sie fiir die automatische Ak-
tualisierung konfiguriert haben, z. B. Postfacher, Kalender und Kontakte. Der Zeitstempel der letzten
Synchronisierung wird neben dem Synchronisierungssymbol angezeigt.

Verbesserungen beim Anhangen von Fotos. In Secure Mail fiir Android kénnen Sie Fotos Uiber das
neue Galerie-Symbol miihelos anhdngen. Tippen Sie auf das Galerie-Symbol und wahlen Sie Fotos
zum Anhangen an E-Mail aus.
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Attach multiple photos

more easily

Enter Secure Mail
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Secure Mail 10.8.40

Durchsuchen des Kalenders In Secure Mail fiir iOS konnen Sie den Kalender nach Ereignissen, Teil-
nehmern oder anderem Text durchsuchen.

Secure Mail 10.8.35
Die Secure Mail-Version fiir iOS ist 10.8.36.

« Antwortoptionen fiir Benachrichtigungen. In Secure Mail fiir iOS kdnnen Benutzer auf Be-
sprechungsbenachrichtigungen mit “Annehmen”, “Ablehnen” und “Mit Vorbehalt” antworten.

Sie kdnnen auf Benachrichtigungen zu erhaltenen Nachrichten mit “Antworten” und “Léschen”
reagieren.
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Accept

Decline

+ Erweiterungen fiir die Taste “Zuriick” in Secure Mail fiir Android. In Secure Mail fiir Android
konnen Sie auf lhrem Gerat auf die Taste “Zurlick” tippen, um die erweiterten Optionen der un-
verankerten Aktionstaste zu schlieRen. Wenn die unverankerte Aktionstaste im erweiterten Zu-
stand ist, werden durch Antippen der Taste “Zurlick” auf lhrem Gerat die Antwortoptionen min-
imiert. Durch diese Aktion kehren Sie zur Ansicht der Nachrichten- oder Ereignisdetails zurtick.
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Forward

Reply All

Reply

<]

+ In Secure Mail fiir Android werden die Antworttasten fiir Besprechungen in der E-Mail

angezeigt. Wenn Sie eine E-Mail-Benachrichtigung zu einer Besprechungseinladung erhalten,
konnen Sie auf die Einladung antworten, indem Sie auf eine der folgenden Optionen tippen:

- Ja
- Vielleicht
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- Nein

Message view

Monday, May 14, 2018
130 P — 2:30 PM
Timezone:, (GMT+5:30) India Standard Time

Aovailabi Ty

Chalukya Room
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Secure Mail 10.8.25

Secure MailfiiriOS unterstiitzt jetzt S/MIME fiir abgeleitete Anmeldeinformationen: Damit dieses
Feature funktioniert, fihren Sie folgende Schritte aus:

« Wahlen Sie “Abgeleitete Anmeldeinformationen” als Quelle des S/MIME-Zertifikats aus. Weitere
Informationen finden Sie unter Abgeleitete Anmeldeinformationen fiir iOS.
+ Fligen Sie die Clienteigenschaft fiir LDAP-Attribute in Citrix Endpoint Management hinzu. Ver-
wenden Sie die folgenden Informationen:
- Schiliissel: SEND_LDAP_ATTRIBUTES
- Wert: userPrincipalName=${ user.userprincipalname } ,sAMAccountNAme=
${ user.samaccountname } ,displayName=${ user.displayName } ,mail=$

{ user.mail }

Weitere Informationen zum Hinzufligen einer Clienteigenschaft finden Sie unter Clienteigenschaften
(XenMobile Server) bzw. Clienteigenschaften (Endpoint Management).

Weitere Informationen zum Registrieren von Geraten mit abgeleiteten Anmeldeinformationen finden
Sie unter Registrieren von Geraten mit abgeleiteten Anmeldeinformationen.

1. Navigieren Sie in der Endpoint Management-Konsole zu Konfigurieren > Apps.
2. Wahlen Sie Secure Mail und klicken Sie dann auf Bearbeiten.

3. Wabhlen Sie unter der iOS-Plattform fiir die S/MIME-Zertifikatquelle Abgeleitete Anmeldeinfor-
mationen aus.

S/MIME certificate source

Enable S/MIME during first Secure Mail startup

Calendar Web and Audio Options GoToMeeting and User Entered

S/MIME public certificate source

Ldap server address

Secure Mail fiir iOS und Android wurden umfassend iiberarbeitet: Wir haben die Navigation fur
Benutzer einfacher und effizienter gemacht. Wir haben das Menii und die Aktionstasten in Form einer
Navigationsleiste neu ausgerichtet.

Die folgende Abbildung zeigt die neue Navigationsleiste auf i0S-Geraten.
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Skip

A better way to navigate

between Mail, Calendar, Contacts & Attachments

Settings has a new home

inside the slide out

Skip
Select with tap & hold

in Mail, Contacts & Attachments

Skip Skip

Easy attachment access

from the tab bar

Attachments

Die folgende Abbildung zeigt die neue Navigationsleiste auf Android-Geraten.

Skip

A better way to navigate

between Mail, Calendar, Contacts & Attachments

Folgendes hat sich gedndert:

Skip

Settings has a new home

inside the slide out

Mailbox

Skip

Easy attachment access

from the tab bar

Attachments

« Das Greifsymbol wurde entfernt. Secure Mail-Funktionen wie E-Mail, Kalender, Kontakte und

Anlagen sind jetzt als Taste in der Tastenleiste verfligbar. Die folgende Abbildung zeigt diese

Anderung.
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— Inbox Q

® Avery Taylor 3:28 PM
Why Las Vegas Hotel Rooms For You

Las Viegas has more than 100,000 hotel rooms
to choose from. There is something for every

® Jorge Hogan 3:28 PM
Global Resorts Network Grn Putting Timeshar...
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every

Elsie Newton 3:28 PM
Become A Travel Pro In One Easy Lesson

Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every

Steven Todd 3:28 PM
Train Travel On Track For Safety

Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every

@ Chris Herrera £330 PM
Matorhome Or Trailer

Las Vegas has maore than 100,000 hotel rooms
to choose from. There is something for every

@ Birdie Walton 3:28 PM
Coventry City Guide Including Coventry Hotels

Las Vegas has maore than 100 000 hote
ta choosa from, Thara 1s :mrnething ]

= S B
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Hinweis:

Auf Android-Geraten ist die Tastenleiste nach dem Offnen einer E-Mail-Nachricht nicht ver-
flighbar. Wenn Sie beispielsweise eine E-Mail oder ein Kalenderereignis 6ffnen, ist die Tas-

tenleiste nicht verfligbar, (siehe unten).
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Synergy 2018 Keynote = This Is How
the Future Works

www.citrix.com/SynergyTV

v Yes Maybe X Mo

O

in Meeting Dhal In Running Late
From: Communications at Citrix
Invitees: 1invitee

M

+ Das Menl Einstellungen ist in allen Menis, wie E-Mail, Kalender, Kontakte und Anlagen, verfiig-
bar. Um zu den Einstellungen zu gelangen, tippen Sie auf das Hamburgersymbol und dann auf
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die Taste Einstellungen unten rechts, wie in der folgenden Abbildung dargestellt.

Mailboxes Contacts

£ All Accounts
£ Inbox

O Unread (] Contacts

[ Flagged
7 v
D Drafts

% Sent Iltems

(] Contacts

£y Outbox
E[ Deleted Items
7 Archive
@8 jamie.lee@eoprime.com
£3 Inbox
O Unread

[ Flagged

<>

}-_L All Contacts

EE jamie.lee@eoprime.com

(] suggested Contacts

Eg jamie.lee@eoprime.com

(] Suggested Contacts

Calendar

s jamie.lee@eoprime.com
+ Exchange Account
/' Personal Calendar

E jamie.lee2@eoprime.com
~/ Exchange Account

~ Personal Calendar

Hide All Calendars

Attachments

E jamie.lee@eoprime.com

« Das Symbol Suchen ersetzt die Suchleiste und ist in den Ansichten “Posteingang”, “Kontakte”

und “Anlagen” verfiigbar.

o [A]

3:28 PM

— Inbox

® Avery Taylor
Why Las Vegas Hotel Rooms For You
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every
@ Jorge Hogan 3:28 PM
Global Resorts Network Grn Putting Timeshar...
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every
Elsie Newton 3:28 PM
Become A Travel Pro In One Easy Lesson
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every
Steven Todd 3:28PM
Train Travel On Track For Safety
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every
® Chris Herrera 328 M
Motorhome Or Trailer
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every
® Birdie Walton 328 PM
Coventry City Guide Including Coventry Hotels

Las Vegas has more than 100,000 hote
to choose from. There is something fo

8 Bi

= Contacts

A
Andy Liu
[

Chuan Lim

Citrix Car Wash (GNG)

G

Hannah Citrix.

2]

HN<XS<C—HAOWDODVOZIrXC—IQNMMOO®>

(-

Files

¢?|§|

Offline

12/21117

Recent

Q4 product review.pdf
2017 Q4 product review
204 KB, Elsie Newton

product images.jpeg 12/2117
2017 Q4 product review

204 KB, Elsie Newton

Q4 product review custo...doc  12/21/17
2017 Q4 product review

204 KB, Elsie Newton

Q4 product review.zip 12/21/17
2017 Q4 product review

204 KB, Elsie Newton

Q4 product review.exe 12/2117
2017 Q4 product review

204 KB, Elsie Newton

product images.jpeg 12/21/17
2017 Q4 product review

204 KB, Elsie Newton

« AufiOS-Geraten konnen Sie auf eine E-Mail tippen und halten, um sie auszuwahlen.

+ Tippen Sie auf die unverankerte Aktionstaste Erstellen, um eine neue E-Mail zu erstellen (siehe
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Abbildung unten).

= Inbox O Q

® Avery Taylor 3:28 PM
Why Las Vegas Hotel Rooms For You
Las Viegas has more than 100,000 hotel rooms
to choose from. There is something for every

® Jorge Hogan 328 P
Global Resorts Network Grn Putting Timeshar...
Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every

Elsie Newton 1:28 PM
Become A Traval Pro In One Easy Lesson

Las Vegas has maore than 100,000 hotel rooms
ta choose from. There is something for every

Steven Todd 3:28 PM
Train Travel On Track For Safety

Las Vegas has more than 100,000 hotel rooms
to choose from. There is something for every

@ Chris Herrera 528 PM
Motorhome Or Trailer
Las Vegas has more than 100,000 hotel rooms
ta choose from. There is something for every

@ Birdie Walton 3:28 PM
Coventry City Guide Including Coventry Hotels
Las Vegas has more than 100,000 hote
to choose from, There 15 something fos

= S =)

+ Die folgenden Menuioptionen sind jetzt oben rechts auf lhrem Bildschirm verfligbar:

©1999-2022 Citrix Systems, Inc. All rights reserved.

67



Secure Mail

- Synchronisierungsoptionen: Tippen Sie oben rechts auf das Uberlaufsymbol und
navigieren Sie zu Weitere Optionen> Synchronisierungsoptionen, um lhre Synchro-
nisierungseinstellungen zu andern.

Hinweis:
Diese Option ist nur auf Android-Geraten verfligbar.
- Suchsymbol: Antippen, um nach einer E-Mail zu suchen.

+ Selektierungsansichtsymbol: Antippen, um eine Selektierungsansicht der Unterhaltung zu
sehen.

+ Unverankerte Aktionstaste zum Antworten: Tippen Sie wahrend der Anzeige einer E-Mail auf
“Weiterleiten”, “Allen antworten” oder “Antworten”, wie in der folgenden Abbildung dargestellt.

< K O T oee

Show pictures

Synergy 2018 Virtual Experience D

3 Things You Don't Want to Miss During
Synergy

There's a ton of awesome stuff happening
this year at Synergy, but here are three
things you really can’t miss:

1. Play the Synergy
Game(s)_as you watch the
keynote

Whether you're at a watch-
together event or at home,
pick and play one ofthe | e
Syl?ﬁrg];y games?ll Thelgamesd
will help you follow along an

get a better understanding of Forsand ~
our vision and mission for the
future.

Reply <
2. Literally fly through the
Synergy conference center
Get a virtual video tour of
Synergy as you fly in through < X
the front doors and

experience the Keynote area,
Qnrial Hith Maoat tha Evnarte

[ ] 5L = = & 5 B

+ Beim Anzeigen einer E-Mail stehen die folgenden Meniioptionen oben rechts auf dem Bild-
schirm zur Verfligung:

- Kennzeichnen: Antippen, um die E-Mail zu kennzeichnen.
- Ungelesen: Antippen, um E-Mails als ungelesen zu markieren.
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- Loschen: Antippen, um die E-Mail zu [6schen.
- Weitere Optionen: Tippen Sie auf das Uberlaufsymbol, um andere verfiigbare Aktionen
anzuzeigen, z. B. “Verschieben”.

Kalender - Anderungen

+ Im Kalender konnen Sie auf eine unverankerte Aktionsschaltflache fiir Ereignisse tippen, um ein
Ereignis zu erstellen, wie in der folgenden Abbildung dargestellt.
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Sun Mon  Tue Wed Thu
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20 21 22 23 24

27 28 29 30 31

TODAY
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4 5
11 12
18 19
25 26
MAY 10

1h 15m
Room (..

=)

+ Die folgenden Menuoptionen sind jetzt oben rechts auf Threm Bildschirm verfligbar:

- Heute: Antippen, um die heutigen Ereignisse anzuzeigen.
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- Suchen: Antippen, um nach einem Ereignis zu suchen.
- Unverankerte Aktionstaste zum Antworten: Tippen Sie wahrend der Anzeige eines
Ereignisses auf “Weiterleiten”, “Allen antworten” oder “Antworten”.

< [l

Synergy 2018 Keynote — This Is How
the Future Works

www.citrix.com/SynergyTV
Tuesday, 8 May 2018
9:30 PM to 11:30 PM

000
[oX ®
Join Meeting Dial In Running Late
From: Communications at Citrix
Invitees: 1invitee Forward ~>

Reply All &N
Reply “
X

L B |3 m 2 B

Wenn Sie ein Ereignis anzeigen, werden die Antwortaktionen fiir das Ereignis, wie “Ja”, “Vielleicht”
und “Nein” neu ausgerichtet und sind unterhalb der Ereignisdetails verfiigbar.

Kontakte - Anderungen

« Tippen Sie auf die unverankerte Aktionstaste Neuen Kontakt erstellen, siehe Abbildung unten.

©1999-2022 Citrix Systems, Inc. All rights reserved. 7



Secure Mail
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All Contacts
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+ Die Menuioption Suchen ist jetzt oben rechts auf dem Bildschirm verfligbar. Tippen Sie auf die

Option, um nach einem Kontakt zu suchen.
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« Beim Anzeigen eines Kontakts stehen die folgenden Meniioptionen oben rechts auf dem Bild-
schirm zur Verfligung:

Auf Android-Geraten:

- Bearbeiten: Antippen, um den Kontakt zu bearbeiten.
- Weitere Optionen: Tippen Sie auf das Bearbeitungssymbol, um weitere verfligbare Aktio-
nen anzuzeigen, z. B. “An E-Mail anfiigen”, “Freigeben” und “Loschen”.
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Auf iOS-Geraten:

- Bearbeiten: Antippen, um den Kontakt zu bearbeiten.
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- Freigeben: Tippen Sie auf das Freigabesymbol, um weitere verfligbare Aktionen

anzuzeigen, z. B. “Kontakt freigeben” und “An E-Mail anfligen”.

< ‘I:I &ﬂ\

"7 Add to VIPs

INTERNET

Work Email

FACETIME

FaceTime i

NS

& - 2 =
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Hinweis:

Um einen Kontakt auf i0S-Geraten zu l6schen, wahlen Sie den Kontakt aus, tippen Sie auf
Bearbeiten und unten auf dem Bildschirm auf Loschen, wie in der folgenden Abbildung

dargestellt.
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Anlagen - Anderungen
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Die folgenden Meniioptionen fiir Anlagen sind jetzt oben rechts auf lhrem Bildschirm verfligbar:

« Sortieren: Tippen Sie auf das Symbol Sortieren und wahlen Sie die entsprechenden Filter aus,
um Anlagen zu sortieren.
« Suchen: Antippen, um nach einer Anlage zu suchen.

Secure Mail 10.8.20

+ Secure Mail fiiriOS unterstiitzt jetzt die Verwendung abgeleiteter Anmeldeinformationen fiir die
Registrierung und Authentifizierung. Weitere Informationen zu abgeleiteten Anmeldeinforma-
tionen finden Sie unter Abgeleitete Anmeldeinformationen fiir iOS.

+ Secure Mail fiir iOS unterstiitzt Pushbenachrichtigungen mit Rich-Media-Inhalt. Benachrichti-
gungen mit Rich-Media-Inhalt gewahrleisten den Erhalt von Sperrbildschirmbenachrichtigun-
gen flir den Posteingang, selbst wenn Secure Mail nicht im Hintergrund ausgefuihrt wird. Das
Feature wird bei Verwendung der kennwortbasierten Authentifizierung und der clientbasierten
Authentifizierung unterstiitzt. Weitere Informationen finden Sie unter Pushbenachrichtigungen
mit Rich-Media-Inhalt.

Hinweis:

Aufgrund der gednderten Architektur zur Unterstiitzung von Pushbenachrichtigungen mit
Rich-Media-Inhalt ist die Benachrichtigungseinstellung Nur VIP nicht mehr verfligbar.

+ Secure Mail fiir iOS unterstiitzt jetzt Rich-Text-Signaturen. Sie konnen Bilder oder Links in lhrer
E-Mail-Signatur verwenden. Weitere Informationen finden Sie unter Rich-Text-Signaturen.

Secure Mail 10.8.15

+ Secure Mail fiir iOS unterstiitzt jetzt Rich-Text-Signaturen. Sie konnen Bilder oder Links in
Ihrer E-Mail-Signatur verwenden. Weitere Informationen finden Sie unter Rich-Text-Signaturen.

+ Secure Mail unterstiitzt Android Enterprise (zuvor “Android for Work”). Sie kdnnen ein
separates Arbeitsprofil erstellen, indem Sie Android Enterprise-Apps in Secure Mail verwenden.
Weitere Informationen finden Sie unter Android Enterprise in Secure Mail.

+ Secure Mail gibt eingebettete Ressourcen beim Anzeigen einer E-Mail wieder. Wenn sich die
Ressourcen in lhrem internen Netzwerk befinden (z. B. wenn Bild-URLs in einer E-Mail interne
Links sind), stellt Secure Mail eine Verbindung mit dem internen Netzwerk her, um den Inhalt
abzurufen und anzuzeigen.

+ Secure Mail unterstiitzt die moderne Authentifizierung. Die moderne Authentifizierung
ist eine OAuth-tokenbasierte Authentifizierung mit Benutzernamen und Kennwort. Diese
Unterstlitzung umfasst Unterstiitzung flr Office 365 fiir interne und externe Active Directory-
Verbunddienste (AD FS) oder Identitatsanbieter (IdP).

© 1999-2022 Citrix Systems, Inc. All rights reserved. 78


https://docs.citrix.com/de-de/citrix-endpoint-management/authentication/derived-credentials.html
https://docs.citrix.com/de-de/citrix-secure-mail/rich-push-notifications-for-secure-mail-ios.html
https://docs.citrix.com/de-de/citrix-secure-mail/rich-push-notifications-for-secure-mail-ios.html
https://docs.citrix.com/de-de/citrix-secure-mail/ios-features#rich-text-signatures
https://docs.citrix.com/de-de/citrix-secure-mail/ios-features#rich-text-signatures
https://docs.citrix.com/de-de/citrix-secure-mail/android-features.html#android-enterprise-in-secure-mail

Secure Mail

+ Leistungsverbesserungen fiir das Anlagenrepository. Sie konnen jetzt schneller durch das
Anlagenrepository scrollen.

Secure Mail 10.8.10

+ Unterstiitzung fiir das Drucken von E-Mail-Anlagen. Secure Mail fiir iOS unterstitzt das
Drucken von E-Mail-Anlagen.

« Moderne Authentifizierung mit Microsoft Office 365. Secure Mail fiir iOS unterstiitzt die mod-
erne Authentifizierung. Die moderne Authentifizierung ist eine OAuth-tokenbasierte Authen-
tifizierung mit Benutzernamen und Kennwort. Diese Unterstiitzung umfasst Unterstiitzung fiir
Office 365 fiir interne und externe Active Directory-Verbunddienste (AD FS) und Identitatsan-
bieter (IdP). Weitere Informationen finden Sie unter Moderne Authentifizierung mit Microsoft
Office 365.

Hinweis:

Diese Version unterstiitzt keine moderne Authentifizierung in der Endpoint Management-
Integration fiir Microsoft Intune-/EMS.

Dieses Release enthadlt moderne Authentifizierung in einem Szenario, in dem AD FS extern ver-
flgbar ist.

Bekannte und behobene Probleme

September 12, 2022

Secure Mail 22.9.0
Bekannte Probleme in Secure Mail fiir i0OS

Es gibt keine bekannten Probleme in diesem Release.

Behobene Probleme in Secure Mail fiir i0OS

In diesem Release wurden keine Probleme behoben.

+ 22.9.0 (Secure Mail und Secure Web nur fiir iOS)
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Secure Mail 22.6.2
Bekannte Probleme in Secure Mail fiir i0OS

Es gibt keine bekannten Probleme in diesem Release.

Behobene Probleme in Secure Mail fiir i0OS

« Wenn Sie eine Datei mit Secure Web herunterladen und versuchen, sie iber Secure Mail an einen
Empfanger zu senden, wird die Option Neue Nachricht nicht angezeigt. [CXM-106056]

Secure Mail 22.6.0
Bekannte Probleme in Secure Mail fiir i0OS

Es gibt keine bekannten Probleme in diesem Release.

Behobene Probleme in Secure Mail fiir i0OS

+ Beim Verfassen einer E-Mail in Secure Mail fiir iOS werden falsche Kontaktdetails angezeigt,
wenn Sie versuchen, einen Kontakt hinzuzufiigen. [CXM-104388]

+ Secure Mail und Secure Web fiir iOS reagieren nicht mehr, wenn Sie die App 6ffnen. [CXM-
105483]

Secure Mail 22.3.0
Bekannte Probleme in Secure Mail 22.3.0

« Wenn Sie ein Kalenderereignis bearbeiten und die Zeit fiir die Besprechungserinnerung aktu-
alisieren, wird die Erinnerung nicht fiir den Besprechungsorganisator angezeigt. Dieses Prob-
lem tritt auf, wenn Ihr Unternehmen HCL Domino 11-Server (friiher Lotus Notes) ausfiihrt. [CXM-
88099]

« Wenn Sie ein wiederkehrendes Ereignis in ein tagliches Ereignis andern und versuchen, eines
der Ereignisse zu bearbeiten, wird die Option zum Bearbeiten nicht angezeigt. Dieses Problem
tritt auf, wenn Thr Unternehmen HCL Domino 11-Server ausfiihrt. [CXM-104132]

« Wenn Sie das Datum oder die Uhrzeit einer einzelnen Instanz eines wiederkehrenden
Ereignisses andern, wird diese Besprechung auf ein zufilliges Datum verschoben. Dieses
Problem tritt auf, wenn lhr Unternehmen HCL Domino 11-Server ausfiihrt. [CXM-104279]

Behobene Probleme in Secure Mail 22.3.0

In diesem Release wurden keine Probleme behoben.
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Bekannte und behobene Probleme in alteren Versionen

Bekannte und behobene Probleme in alteren Versionen von Secure Mail finden Sie unter Verlauf
bekannter und behobener Probleme in Secure Mail.

Bereitstellen von Secure Mail

December 7, 2021

Das generelle Verfahren zum Bereitstellen von Secure Mail mit Citrix Endpoint Management (friiher
XenMobile) ist Folgendes:

1. Sie kdnnen Secure Mail in einen Exchange-Server oder einen IBM Notes Traveler-Server integri-
eren, damit es mit Microsoft Exchange bzw. IBM Notes synchronisiert bleibt. Wenn Sie IBM Notes
verwenden, mussen Sie den IBM Notes Traveler-Server konfigurieren. Die Konfiguration verwen-
det Active Directory-Anmeldeinformationen fiir die Authentifizierung beim Exchange- bzw. IBM
Notes Traveler-Server. Weitere Informationen finden Sie unter Integration von Exchange Server
oder IBM Notes Traveler-Server.

Wichtig:

Sie kdnnen mit IBM Notes Traveler (zuvor IBM Lotus Notes Traveler) keine E-Mails von Se-
cure Mail synchronisieren. Diese Drittanbieterfunktion von Lotus Notes wird derzeit nicht
unterstiitzt. Wenn Sie eine beantwortete Besprechungsmail aus Secure Mail loschen, wird
die Mail auf dem IBM Notes Traveler-Server nicht geléscht. Wenn Benutzer ein Kalender-
ereignis akzeptieren und dann das Ereignis miteinem Kommentar ablehnen oder aufeinen
Kommentar reagieren, fehlt der Kommentar. [CXM-47936] Informationen zu bekannten
Einschrankungen bei IBM/Lotus Notes finden Sie in diesem Citrix Blogbeitrag.

2. Siekonnen auch Single Sign-On liber Secure Hub aktivieren. Dazu konfigurieren Sie die Kontoin-
formationen von Citrix Files in der Endpoint Management-Konsole, um Endpoint Management
als SAML-Identitatsanbieter fiir Citrix Files zu aktivieren. Bei der Konfiguration werden Active
Directory-Anmeldeinformationen fiir die Authentifizierung bei Citrix Files verwendet.

Die Konfiguration der Kontoinformationen fir Citrix Files in Endpoint Management ist ein
einmaliges Setup, das fiir alle Clients von Citrix, Citrix Files und Nicht-MDX Citrix Files-Clients
verwendet wird. Weitere Informationen finden Sie unter So konfigurieren Sie Citrix Files-
Kontoinformationen in der Endpoint Management-Konsole fiir SSO.

3. Laden Sie die MDX-Datei fiir Secure Mail von der Citrix Downloadsite herunter.

4. Flgen Sie Secure Mail zu Endpoint Management hinzu und konfigurieren Sie MDX-Richtlinien.
Weitere Informationen finden Sie unter Apps hinzufligen.
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Hinweis:

Ab Version 10.6.5 von Secure Mail konnen Sie eine neue MDX-Analyserichtlinie flir Secure Mail
flir i0S und Android konfigurieren. Citrix sammelt Analysedaten, um die Produktqualitat zu
verbessern. Mit der Richtlinie “Google Analytics-Detailgrad” konnen Sie festlegen, ob die
Daten lhrer Unternehmensdomane zugeordnet werden konnen oder anonym gesammelt
werden. Durch die Auswahl von Anonym wird die Unternehmensdomane der Benutzer nicht
in die gesammelten Daten eingeschlossen. Diese neue Richtlinie ersetzt eine friihere Google
Analytics-Richtlinie.

Wenn die Richtlinie auf “Anonym” festgelegt ist, werden folgende Datentypen erfasst. Wir haben keine
Moglichkeit, diese Daten mit einem bestimmten Benutzer oder einem Unternehmen zu verkniipfen,
da wir keine benutzerbezogenen Informationen erheben. Es werden keine personenbezogenen Infor-
mationen an Google gesendet.

« Geratestatistiken, z. B. die Betriebssystemversion, Appversion und Geratemodell

« Plattforminformationen, z. B. ActiveSync-Version und Version des Secure Mail-Servers

+ Fehlerpunkte fiir die Produktqualitat, z. B. APNs-Registrierungen, E-Mail-Synchronisierung und
-Versand sowie Download von Anlagen und Kalendersynchronisierung

Wenn die Richtlinie auf Vollstandig festgelegt ist, werden aufier der Unternehmensdomane keine an-
deren identifizierbaren Daten erfasst. Die Standardeinstellung ist Vollstandig.

Konfigurieren von Secure Mail

February 11,2019
Die folgenden Features kdnnen konfiguriert und in Secure Mail integriert werden:

+ Integration von Secure Mail in Microsoft Intune/EMS
« Moderne Authentifizierung mit Office 365

Hintergrunddienste fiir Secure Mail

Integration von Exchange Server oder IBM Notes Traveler-Server
S/MIME fiir Secure Mail
SSO fiir Secure Mail

Integration von Secure Mail in Microsoft Intune/EMS

August 2, 2022
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Durch eine solche Integration kdnnen Sie Citrix Secure Mail mit einem hoheren Sicherheitsniveau ver-
walten und bereitstellen um haben die Moglichkeit der Produktivitatssteigerung.

Secure Mail unterstutzt verschiedene Intune-Konfigurationen. Sie kdnnen Secure Mail mit On-
premises-Exchange- oder Office 365-Postfachern verbinden. Informationen zur Einrichtung der
Integration von Citrix Endpoint Management in Microsoft Intune/EMS finden Sie unter Integration
von Endpoint Management in Microsoft Intune/EMS.

Secure Mail unterstiitzt die folgenden Bereitstellungsmodi:

* Intune MAM

+ Intune MAM und Intune-Mobilgerateverwaltung (MDM)
+ Intune MAM mit Endpoint Management nur-MDM

+ Intune MAM mit Endpoint Management MDM und MAM

Unterstiitzte Mailserver

+ Exchange Online
+ Exchange Server 2016
+ Exchange Server 2013

Einschrankungen

Secure Mail unterstiitzt keine zertifikatbasierte Authentifizierung.
Wichtig:

Zur gleichzeitigen Verwendung von Secure Mail im MDM-Modus und von Citrix Endpoint Manage-
ment (MDM und MAM) miissen Sie in Ihrer Umgebung Secure Hub konfigurieren.

Konfigurieren von Secure Mail fiir Intune

Bei einer Umgebung mit Citrix Endpoint Management im MDM-Modus fiillt Secure Mail bei der Erstver-
wendung automatisch die Benutzernamen auf.

Um dieses Feature zu aktivieren, miissen Sie benutzerdefinierte Richtlinien in der Endpoint
Management-Konsole konfigurieren. Weitere Informationen finden Sie in der Dokumentation zu
Endpoint Management unter Konfigurieren von Secure Mail.

Mit Intune nicht kompatible Features

Die folgenden Secure Mail-Features sind nicht mit der Integration von Endpoint Management mit EM-
S/Intune kompatibel:

© 1999-2022 Citrix Systems, Inc. All rights reserved. 83


https://docs.citrix.com/de-de/citrix-endpoint-management/integration-intune-ems.html
https://docs.citrix.com/de-de/citrix-endpoint-management/integration-intune-ems.html
https://docs.citrix.com/de-de/citrix-endpoint-management/integration-intune-ems.html#configure-secure-mail

Secure Mail

« Secure Ticket Authority (STA)

+ E-Mail-Registrierung mit Single Sign-On

+ Pushbenachrichtigungen mit Rich-Media-Inhalt

« Citrix Files (zuvor ShareFile)

+ S/MIME-Signatur und Verschliisselung

« Verwaltung von Informationsrechten (IRM) von Microsoft

+ Tunnel - Web-SSO und Nicht-KCD-SSO - interner Exchange-Server

Moderne Authentifizierung mit Microsoft Office 365

August 16, 2022

Secure Mail unterstiitzt die moderne Authentifizierung mit Microsoft Office 365 flir Active Directory-
Verbunddienste (AD FS) oder Identitatsanbieter (IdP). Die moderne Authentifizierung ist eine OAuth-
tokenbasierte Authentifizierung mit Benutzernamen und Kennwort. Secure Mail-Benutzer mit iOS-
Geraten konnen die zertifikatbasierte Authentifizierung beim Herstellen einer Verbindung mit Office
365 nutzen. Bei der Anmeldung bei Secure Mail erfolgt die Authentifizierung mit einem Clientzertifikat
anstelle der Anmeldeinformationen.

Bevor Sie fortfahren, fihren Sie folgen Schritte aus:

1. Moderne Authentifizierung mit Microsoft Office 365 wurde aktiviert:

2. Aktivieren Sie Office 365-Endpunkte, -URLS und -IP-Adressbereiche in lhrer Firewall, um eine
optimale Netzwerkverbindung zu gewahrleisten. Weitere Informationen finden Sie in der
Microsoft-Dokumentation unter URLs und IP-Adressbereiche fiir Office 365.

Voraussetzungen beziiglich Richtlinien in Citrix Endpoint Management

Aktivieren Sie die folgenden Richtlinien in der Citrix Endpoint Management-Konsole:
Fiir iOS-Gerate:

« Office 365-Authentifizierungsmethode: Uber diese Richtlinie geben Sie den OAuth-
Mechanismus an, der beim Konfigurieren eines Kontos in Office 365 fiir die Authentifizierung
verwendet werden soll. Fiir die Richtlinie miissen Sie die folgenden Werte konfigurieren:

- Nicht OAuth verwenden: Verwenden Sie diese Richtlinie firr die Standardauthen-
tifizierung bei der Kontokonfiguration.

- OAuth mit Benutzername und Kennwort verwenden: Verwenden Sie diese Richtlinie
fiir das OAuth-Protokoll bei der Authentifizierung. Die Benutzer miissen ihren Benutzer-
namen und ihr Kennwort sowie optional einen Multifaktor-Authentifizierungscode fiir den
OAuth-Fluss angeben.
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- OAuth mit Clientzertifikat verwenden Verwenden Sie diese Richtlinie, wenn Office 365
fur die zertifikatsbasierte Authentifizierung konfiguriert ist. Die Standardkonfiguration ist
Nicht OAuth verwenden.

Android-Gerate:

+ Moderne Authentifizierung fiir Office 365 verwenden: Verwenden Sie diese Richtlinie fiir das
OAuth-Protokoll bei der Authentifizierung.
+ Web-SSO zum Tunneln: Mit dieser Richtlinie konnen Sie den OAuth-Datenverkehr Giber Web-
SSO tunneln. Vorgehensweise:
- Legen Sie Richtlinie Web-SSO zum Tunneln verwenden auf Ein fest.
- Wahlen Sie die Option Tunnel - Web-SSO fiir die Netzwerkzugriffsrichtlinie.
- Schlielen Sie alle Hostnamen, die mit OAuth in Verbindung stehen, von der Richtlinie fir
Hintergrunddienste aus.

Richtlinien fiir i0OS- und Android-Gerate:

« Benutzerdefinierter Benutzeragent fiir moderne Authentifizierung: Verwenden Sie
diese Richtlinie zum Andern der Standard-Benutzeragent-Zeichenfolge fir die moderne
Authentifizierung.

 Vertrauenswiirdige Exchange Online-Hostnamen: Verwenden Sie diese Richtlinie zum
Definieren einer Liste vertrauenswiirdiger Exchange Online-Hostnamen, die den OAuth-
Mechanismus fiir die Authentifizierung beim Konfigurieren eines Kontos verwenden. Verwen-
den Sie Kommas zum Trennen der Eintrage, beispielsweise server.firma.de, server.firma.com.
Die Liste kann einen Standardwert oder Vanity-URLs enthalten, sie darf jedoch nicht leer sein.
Der Standardwert ist outlook.office365.com.

+ Vertrauenswiirdige AD FS-Hostnamen: Definieren Sie eine Liste mit Namen vertrauenswiirdi-
ger AD FS-Hosts fiir Webseiten, auf denen das Kennwort bei der Office 365-OAuth-Authentifizierung
eingetragen wird. Die Angabe erfolgt durch Kommas getrennt, z. B. sts.companyname. com,
sts.company.co.uk. Wenn die Liste leer ist, tragt Secure Mail Kennworter nicht automatisch
ein. Secure Mail vergleicht die aufgelisteten Hostnamen mit dem Hostnamen der Webseite,
die bei der Office 365-Authentifizierung erkannt wird, und lberprift, ob die Seite HTTPS
verwendet. Ist beispielsweise der Hostname sts.company.comin der Liste enthalten und ein
Benutzer navigiertzu https: , tragt Secure Mail das Kennwort ein, wenn
die Seite ein Kennwortfeld enthalt. Der Standardwertist login.microsoftonline.com.

« Secure Mail Exchange Server: Verwenden Sie diese Richtlinie zum Angeben der Adresse
Ihres Exchange-Servers. Mit dieser Richtlinie konnen Sie je nach Anforderung entweder die
on-premises Serveradresse oder die Cloud-Serveradresse definieren.

Die moderne Authentifizierung kann jetzt fiir Secure Mail fur iOS verwendet werden, sobald die
Richtlinien auf dem Gerat aktualisiert wurden.
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Einschrankungen

« Wenn Sie die moderne Authentifizierung verwenden, sind keine Pushbenachrichtigungen

mit Rich-Media-Inhalt unter i0OS moglich.

Informationen zu Pushbenachrichtigungen mit

Rich-Media-Inhalt finden Sie unter Pushbenachrichtigungen fiir Secure Mail.

« Mehrfachkonten werden bei Verwendung der zertifikatbasierten Authentifizierung nicht unter-

stutzt.

Secure Mail-Richtlinien

Die folgenden Tabellen enthalten die je nach Exchange-Infrastruktur erforderlichen Secure Mail-

Richtlinien:

Exchange-
Infrastruktur

On-Premises

Hybrid*

Exchange Online

Exchange-
Infrastruktur

On-Premises

Hybrid*

Exchange Online

Office 365-

Authentifizierungsmechanismus/Moderne

Authentifizierung mit
0365

AUS
EIN

EIN

Secure Mail Exchange
Server

On-Premises-
Exchange-Hostname

On-Premises,
Exchange
Online-Hostnamen

Outlook.

office365.com

Vertrauenswiirdige
AD FS-Hostnamen

Nicht verfuigbar
AD FS/IDP

AD FS/IDP

Vertrauenswiirdige
Exchange
Online-Hostnamen

Nicht verflighar

Outlook.
office365.com
oder Vanity-URL

Outlook.
office365.com
oder Vanity-URL

Hintergrundnetzwerkdiehstdéergrundnetzwerkdienste

(i0S)
On-Premises
On-Premises,

On-Premises-
Exchange-Hostname

Exchange
Online-Hostnamen

(Android)

On-Premises

On-Premises,
On-Premises-
Exchange-Hostname,
AD FS/IDP (nur intern)

On-Premises-
Exchange-Hostname,
AD FS, IDP
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*Secure Mail unterstiitzt eine hybride Exchange-Infrastruktur mit migrierten Postfachern.

Wird ein On-Premises-Postfach zu Exchange Online migriert, erkennt Secure Mail dies automatisch
und fordert den Benutzer zur modernen Authentifizierung auf, ohne dass sein Konto neu konfiguriert
werden muss.

Matrix: Secure Mail mit OAuth-Unterstiitzung
Die folgende Tabelle enthalt die Matrix der Secure Mail-OAuth-Unterstiitzung fiir iOS- und Android-

Gerate:

AuthentifizierungstypP/AD FS extern  IDP/AD FSintern  Azure AD Intune

Benutzername Ja Ja Ja Ja
und Kennwort

Clientzertifikat Ja Nur Android Nein Nein

Hintergrunddienste fiir Secure Mail

December 7, 2021

Fir den Zugriff auf den E-Mail-Server Uber Citrix Gateway miissen Sie Hintergrunddienste flir Secure
Mail konfigurieren. Wenn Sie Secure Mail zu Citrix Endpoint Management (zuvor “XenMobile”) hinzufu-
gen, konfigurieren Sie Hintergrunddienste in MDX-App-Richtlinieneinstellungen.

Konfigurieren von Hintergrunddiensten fiir Secure Mail

1. Melden Sie mit Administrator-Anmeldeinformationen bei der Endpoint Management-Konsole
an.

2. Klicken Sie in der Konsole auf die Registerkarte Konfigurieren gefolgt von Apps, wahlen Sie die
Secure Mail-App aus und klicken Sie dann auf Bearbeiten.
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Analyze Manage Configure

Device Policies Media Actions ShareFile Enroliment Profiles
Apps  show filter
& | & | 0
Add Category Export
lcon App Name Type Category
69 QE_Android KD Default
QE_iOs MDX Default
SF_i0s MDX Default
& ‘Web Link Default
m SecureWeb MO Default
@ Citrix Flle Andraid MDX, Default
Securehail MDX Default
D = Securehail MDX Default
E SecureWeb MDX Default

Delivery Groups

Cr

8/

9/

10

10

10

10

10

3. Wahlen Sie auf der Seite MDX-Richtlinieneinstellungen im Bereich Plattform iOS oder Android

aus.

4. Konfigurieren Sie unter App-Einstellungen die Richtlinien.

Analyze Manage Configure
Dresice Policies Apps Media ALtiang Sharefile Enralimert Profiles
MDX App Semtings ‘

1 App Information

2 Platform
05
Android

Windows Phone

Windows Desktop/Tablet

i Approvals (optional)

Secure Mall Exchange Server

Secure Mail user domain

Background network senvioes

Background servioes ticket expiration

Bactkground netwaork service gateway

Delroary Groups

168
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MDX-App-Richtlinien fiir die Konfiguration von Hintergrunddiensten

Die nachfolgend aufgefiihrten MDX-App-Richtlinien wirken sich auf die Secure Mail-Kommunikation
mit Citrix Gateway, dem Citrix Endpoint Management-Server, STA-Servern (Secure Ticket Authority)
und dem E-Mail-Server aus.

Netzwerkzugriff: Die Netzwerkzugriffsrichtlinie legt fest, ob Secure Mail ein VPN fiir den Zugriff auf
Hintergrund-Netzwerkdienste verwenden kann oder ob der gesamte Datenverkehr uneingeschrankt
uber das Internet lauft.

+ Wenn die Netzwerkzugriffsrichtlinie auf Tunnel zum internen Netzwerkfestgelegt ist, wird nur
der Datenverkehr von in Hintergrund-Netzwerkdiensten aufgefiihrten URLs durch Citrix Gate-
way geleitet. Der restliche Datenverkehr lauft uneingeschrankt tiber das Internet. Standard-
maRig ist der Secure Mail-Zugriff auf Tunnel zum internen Netzwerk festgelegt.

+ Wenn die Netzwerkzugriffsrichtlinie auf Uneingeschranktfestgelegt ist, wird der gesamte von
Secure Mail ausgehende Datenverkehr uneingeschrankt iber das Internet geleitet. Das VPN
wird nicht fiir den Zugriff auf Hintergrunddienste verwendet.

MDX

1 App Informaticor

2 Platfarm

Secure Mail Exchange Server: Legen Sie die Richtlinie Secure Mail Exchange Server auf den vol-
lqualifizierten Domanennamen (FQDN) des E-Mail-Servers fest.

Hintergrundnetzwerkdienste: Die Richtlinie “Hintergrundnetzwerkdienste” enthalt die Liste der E-
Mail-Server, die Zugriff Giber Citrix Gateway haben. Listen Sie die Hostnamen und Portnummern durch
Kommas getrennt auf. Zwischen den Werten diirfen keine Leerzeichen stehen. Verwenden Sie fiir
E-Mail-Server-Adressen hostnameFQDN:portnumber. Beispiel: maill.example.com:443,mail2
.example.com:443 (kein Leerzeichen vor oder nach dem Komma).

Gateway fiir Hintergrundnetzwerkdienst: Mit der Richtlinie “Gateway fir Hintergrundnetzwerkdi-
enst” konnen Sie das Citrix Gateway zur Verwendung durch Secure Mail fuir die Verbindung mit dem E-
Mail-Server angeben. Verwenden Sie als Citrix Gateway-Adresse citrixgatewayFQDN:portnumber.
Beispiel: gateway3.example.com:443,

Ticketablauf fiir Hintergrunddienste: Mit dieser Richtlinie legen Sie die Giiltigkeitsdauer des
Hintergrund-Netzwerkdiensttickets fest. Wenn Secure Mail liber Citrix Gateway die Verbindung

© 1999-2022 Citrix Systems, Inc. All rights reserved. 89



Secure Mail

mit einem E-Mail-Server herstellt, stellt Citrix Endpoint Management einen Token aus, der fiir
die Verbindung mit dem internen E-Mail-Server verwendet wird. Diese Einstellung bestimmt die
Zeitdauer, die Secure Mail den Token verwenden kann. Wenn der Token aktiv ist, ist kein neuer Token
fir die Authentifizierung und die Verbindung zum Mailserver erforderlich. Wenn das Zeitlimit ablauft,
mussen Benutzer sich neu anmelden, damit ein neues Token generiert wird. Die Standardeinstellung
flir den Token ist 168 Stunden (7 Tage).

Weitere Informationen zu MDX-App-Richtlinien fiir Hintergrunddienste finden Sie unter:

« Richtlinien flir Secure Mail-App-Einstellungen fiir Android
« Richtlinien flir Secure Mail-App-Einstellungen fiir i0OS

Die folgende Abbildung zeigt den Kommunikationsfluss und die Punkte, an denen die Richtlinien wirk-
sam werden.

Background
network service

Citrix Gateway

Background
services hicket

Background

network services

gateway

Mail Server

expiration

XenMobile Server or
Endpoint Management

Die folgenden Abbildungen zeigen die Arten der Secure Mail-Verbindungen mit einem Mailserver.
Nach jeder Abbildung finden Sie eine Liste mit zugehorigen Richtlinieneinstellungen.

Direkte Verbindung mit einem E-Mail-Server:
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Secure Mail direct
Ito mail server

Mail Server

Richtlinien fiir eine direkte Verbindung mit einem Mailserver:

+ Netzwerkzugriff: Uneingeschrankt

Bei uneingeschranktem Netzwerkzugriff werden die folgenden Richtlinien nicht angewendet:

+ Hintergrundnetzwerkdienste
« Ticketablauf fiir Hintergrunddienste
+ Gateway fur Hintergrundnetzwerkdienst

Verbindung mit einem E-Mail-Server liber die STA:

Secure Mail using .
STA to access mail ﬁ

sarver . Cltrix Gaterway

Maill Sarver

XanMobile Server or
Endpolint Managemeant

Richtlinien flr die Verbindung mit einem E-Mail-Server tber die STA:
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Netzwerkzugriff: Tunnel zum internen Netzwerk

Hintergrundnetzwerkdienste: mail.example.com:443,maill.examplel.com:443
Ticketablauf fiir Hintergrunddienste: 168

+ Gateway fiir Hintergrundnetzwerkdienst: gateway3.example.com:443
Hinweis:

Citrixempfiehlt die Verwendung einer STA-Verbindung fiir Secure Mail, da sie Sitzungsverbindun-
gen von langer Dauer unterstutzt.

Weitere Informationen zur STA finden Sie in diesem Citrix Knowledge Center-Artikel.

Integration von Exchange Server oder IBM Notes Traveler-Server

December 7, 2021

Damit Secure Mail mit lhren E-Mail-Servern synchronisiert bleibt, konnen Sie es in einen Exchange-
oder IBM Notes Traveler-Server im internen Netzwerk oder hinter Citrix Gateway integrieren.

+ Informationen zum Konfigurieren von Hintergrunddiensten fiir Secure Mail finden Sie unter Hin-
tergrunddienste flir Secure Mail.

+ Informationen zum Konfigurieren von IBM Notes Traveler Server fiir Secure Mail finden Sie unter
Konfigurieren eines IBM Notes Traveler-Servers fiir Secure Mail.

Wichtig:

Sie konnen mit IBM Notes Traveler (zuvor IBM Lotus Notes Traveler) keine E-Mails von Secure
Mail synchronisieren. Diese Drittanbieterfunktion von Lotus Notes wird derzeit nicht unterstiitzt.
Wenn Sie beispielsweise eine Besprechungsmail aus Secure Mail [6schen, wird die Mail auf dem
IBM Notes Traveler-Server nicht geloscht. [CXM-47936]

Informationen zu bekannten Einschrankungen bei IBM/Lotus Notes finden Sie in diesem Citrix
Blogbeitrag.

Die Synchronisierungist auch fiir Secure Notes und Secure Tasks verfiigbar. Beachten Sie jedoch, dass
Secure Notes und Secure Tasks am 31. Dezember 2018 das Ende des Lebenszyklus (End Of Life, EOL)
erreicht haben. Weitere Informationen finden Sie unter Ende des Lebenszyklus und veraltete Apps.

« Zum Synchronisieren von Secure Notes flir iOS integrieren Sie es in einen Exchange Server.
« Zum Synchronisieren von Secure Notes und Secure Tasks fiir Android verwenden Sie das Secure
Mail fiir Android-Konto.

Wenn Sie Secure Mail, Secure Notes und Secure Tasks zu Citrix Endpoint Management (zuvor “XenMo-
bile”) hinzufiigen, konfigurieren Sie die MDX-Richtlinien wie unter MDX-App-Richtlinien fiir die Konfig-
uration von Hintergrunddiensten beschrieben.
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Hinweis:

Secure Mail fir Android und Secure Mail fiir iOS unterstilitzen den vollstandigen Pfad eines Notes
Traveler-Servers. Beispiel: https://mail.example.com/traveler/Microsoft-Server-

ActiveSync.

Es ist nicht mehr erforderlich, das Domino-Verzeichnis mit Website-Ersetzungsregeln flir den
Traveler-Server zu konfigurieren.

Konfigurieren eines IBM Notes Traveler-Servers fiir Secure Mail

In IBM Notes-Umgebungen miissen Sie den IBM Notes Traveler-Server konfigurieren, bevor Sie Secure
Mail bereitstellen. Dieser Abschnitt enthalt eine Darstellung der Bereitstellung dieser Konfiguration
und die Systemanforderungen.

Wichtig:

Notes Traveler-Server, die SSL 3.0 verwenden, konnen durch einen POODLE-Angriff (Padding
Oracle On Downgraded Legacy Encryption) gefdhrdet sein. Dies ist ein Man-in-the-middle-
Angriff, der sich auf alle Apps auswirkt, die eine Verbindung zum Server mit SSL 3.0 herstellen.
Um einem POODLE-Angriff vorzubeugen, deaktiviert Secure Mail standardmafig die SSL
3.0-Verbindungen und verwendet fuir Verbindungen mit dem Server TLS 1.0. Daher kann Secure
Mail keine Verbindung mit einem Notes Traveler-Server herstellen, der SSL 3.0 verwendet.
Informationen zu einem empfohlenen Workaround finden Sie im Abschnitt “Konfigurieren der
SSL/TLS-Sicherheitsebene unter Integration von Exchange Server oder IBM Notes Traveler-
Server.

In IBM Notes-Umgebungen miissen Sie den IBM Notes Traveler-Server konfigurieren, bevor Sie Secure
Mail bereitstellen.

Im folgenden Diagramm ist die Netzwerkplatzierung von IBM Notes Traveler-Servern und einem IBM
Domino-Mailserver in einer Beispielbereitstellung dargestellt.
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Systemanforderungen
Anforderungen an den Infrastrukturserver

« IBM Domino Mail Server 9.0.1
« IBM Notes Traveler 9.0.1

Authentifizierungsprotokolle

+ Domino-Datenbank
+ Lotus Notes-Authentifizierungsprotokoll
+ Lightweight Directory Authentication Protocol

Portanforderungen

+ Exchange: Der SSL-Standardport ist 443.
+ IBM Notes: SSL wird auf Port 443 unterstuitzt. Andere Protokolle als SSL werden standardmaRig
auf Port 80 unterstutzt.
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Konfigurieren der SSL/TLS- Sicherheitsebene

Citrix hat Anderungen an Secure Mail zur Beseitigung eines durch den POODLE-Angriff entstandenen
Sicherheitsrisikos (siehe “Wichtiger Hinweis” oben) vorgenommen. Daher wird als Workaround fiir
Notes Traveler-Server 9.0, die SSL 3.0 verwenden, zum Aktivieren von Verbindungen die Verwendung
von TLS 1.2 auf dem Traveler-Server empfohlen.

IBM haben einen Patch, der die Verwendung von SSL 3.0 fiir die sichere Kommunikation zwischen
Servern mit Notes Traveler verhindert. Dieser im November 2014 verdffentlichte Patch ist als vorlau-
figer Fix in Updates fiir die folgenden Versionen von Notes Traveler-Server enthalten: 9.0.1F7,9.0.0.1
IF8 und 8.5.3 Upgrade Pack 2 IF8 (einschliefilich allen zukiinftigen Releases). Weitere Informationen
zu diesem Patch finden unter LO82423: DISABLE SSLV3 FOR TRAVELER SERVER TO SERVER COMMUNI-
CATION.

Sie kdnnen dieses Problem auch umgehen, indem Sie beim Hinzufiigen von Secure Mail zu Endpoint
Management die Einstellung der Richtlinie “Connection security level” in SSLv3 und TLS andern. Ak-
tuelle Informationen zu diesem Problem finden Sie unter SSLv3 Connections Disabled by Default on
Secure Mail 10.0.3.

Die folgenden Tabellen enthalten die von Secure Mail unterstiitzten Protokolle nach Betriebssystem,
basierend auf dem Wert der Richtlinie “Verbindungssicherheitsstufe”. Der E-Mail-Server muss das Pro-
tokoll ebenfalls verwenden kénnen.

Die folgende Tabelle enthalt die unterstiitzten Protokolle fiir Secure Mail bei der Verbindungssicher-
heitsstufe SSLv3 und TLS.

Betriebssystemtyp SSLv3 TLS
iOS 9 und hoher Nein Ja
Alter als Android M Ja Ja
Android M und Android N Ja Ja
Android O Nein Ja

Die folgende Tabelle enthalt die unterstiitzten Protokolle fiir Secure Mail bei der Verbindungssicher-
heitsstufe TLS.

Betriebssystemtyp SSLv3 TLS
iOS 9 und hoher Nein Ja
Alter als Android M Nein Ja
Android M und Android N Nein Ja
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Betriebssystemtyp SSLv3 TLS

Android O Nein Ja

Konfigurieren von Notes Traveler-Server

Die folgenden Informationen entsprechen den Konfigurationsseiten im IBM Domino Administrator
Client.

+ Security: Die Internetauthentifizierung ist auf “Fewer name variations with higher secu-
rity” festgelegt. Mit dieser Einstellung erfolgt die Zuordnung von UID zu AD User ID in
LDAP-Authentifizierungsprotokollen.

+ NOTES.INI Settings: Fligen Sie NTS_AS_ENFORCE_POLICY=false hinzu. Dadurch kdnnen Se-
cure Mail-Richtlinien Giber Endpoint Management statt Traveler verwaltet werden. Diese Einstel-
lung kann einen Konflikt mit aktuellen Kundenbereitstellungen auslosen, doch sie vereinfacht
die Gerateverwaltung in Endpoint Management-Bereitstellungen.

+ Synchronization protocols: SyncML unter IBM Notes und die Synchronisierung von Mo-
bilgeraten werden derzeit von Secure Mail nicht unterstitzt. Secure Mail synchronisiert
E-Mail-, Kalender- und Kontaktobjekte tber das in den Traveler-Server integrierte Microsoft
ActiveSync-Protokoll. Wird SyncML als primares Protokoll erzwungen, kann Secure Mail keine
Riickverbindung uber die Traveler-Infrastruktur herstellen.

+ Domino Directory Configuration - Web Internet Sites: Override Session Authentication fir
[traveler zur Deaktivierung der formularbasierten Authentifizierung

S/MIME fiir Secure Mail

December 10, 2021

Secure Mail unterstiitzt Secure/Multipurpose Internet Mail Extensions (S/MIME), sodass Benutzer
Nachrichten zur Erhohung der Sicherheit signieren und verschliisseln kdnnen. Durch die Signatur
kann der Empfanger sicher sein, dass die Nachricht von dem identifizierten Absender gesendet
wurde und nicht von einem Betriiger. Bei Verschliisselung konnen nur die Empfanger mit einem
kompatiblen Zertifikat die Nachricht 6ffnen.

Weitere Informationen zu S/MIME finden Sie unter Microsoft TechNet.

In der folgenden Tabelle bedeutet ein X, dass ein S/MIME-Feature von Secure Mail auf einem Gerate-
betriebssystem unterstiitzt wird.
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S/MIME-Feature i0S

Integration mit digitalen X
Identitatsanbietern: Sie
kdnnen Secure Mail in einen
unterstlitzten digitalen
Identitatsanbieter
(Drittanbietertool)
integrieren. Der
Identitatsanbieterhost stellt
einer Identitatsanbieter-App
auf Benutzergeraten
Zertifikate zur Verfiigung.
Diese Anwendung sendet

Android

Zertifikate an den
freigegebenen Endpoint
Management-Tresor, ein
sicherer Speicher fiir
vertrauliche

Anwendungsdaten. Secure
Mail ruft Zertifikate aus dem

freigegebenen Tresor ab.

Weitere Informationen finden

Sie unter Integration mit
einem digitalen
Identitatsanbieter.

Unterstiitzung fiir
abgeleitete
Anmeldeinformationen

Secure Mail unterstiitzt die
Verwendung von abgeleiteten
Anmeldeinformationen als
Zertifikatquelle. Weitere
Informationen zu
abgeleiteten
Anmeldeinformationen
finden Sie unter Abgeleitete
Anmeldeinformationen fiir
i0S.
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S/MIME-Feature i0S Android

Zertifikatbereitstellung per X X
E-Mail: Zum Bereitstellen von
Zertifikaten per E-Mail
mussen Sie Zertifikatvorlagen
erstellen und mit diesen
Vorlagen Benutzerzertifikate
anfordern. Nach der
Installation und Uberpriifung
der Zertifikate exportieren Sie
die Benutzerzertifikate und
senden sie per E-Mail an die
Benutzer. Die Benutzer 6ffnen
dann die E-Mail in Secure Mail
und importieren die
Zertifikate. Weitere
Informationen finden Sie
unter Verteilen von
Zertifikaten per E-Mail.

Automatischer Import von X
Einzweckzertifikaten:
Secure Mail erkennt, ob ein
Zertifikat nur zum Signieren
oder nur zum Verschlisseln
ist. Dann wird das Zertifikat
automatisch importiert und
der Benutzer wird
benachrichtigt. Wenn ein
Zertifikat flr beide Zwecke
ist, werden die Benutzer
aufgefordert, es zu
importieren.

Integration mit einem digitalen Identitatsanbieter

Das folgende Diagramm zeigt den Weg des Zertifikats vom digitalen Identitatsanbieterhost zu Secure
Mail. Dieser ergibt sich, wenn Sie Secure Mail in einen unterstiitzten digitalen Identitatsanbieter (Drit-
tanbietertool) integrieren.
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User device

Identity provider Identity provider
host app

o The identity provider host verifies user identity and sends
certificates to the identity provider app on the client device

o Using the Worx API, the identity provider app sends
certificates to the shared vault.

e Secure Mail gets certificate from the shared vault

Der freigegebene MDX-Tresor ist ein sicherer Speicher fiir vertrauliche App-Daten wie etwa Zertifikate.
Nur die von Endpoint Management aktivierte App kann auf den freigegebenen Tresor zugreifen.

Voraussetzungen

Secure Mail unterstutzt die Integration in Entrust IdentityGuard.

Konfigurieren der Integration

1. Bereiten Sie die Identitatsanbieter-App vor und stellen Sie diese den Benutzern bereit:
« Wenden Sie sich an Entrust, um die IPA-Datei zum Umschlieften zu erhalten.
« UmschlieRen Sie die App mit dem MDX Toolkit.

Verwenden Sie eine eindeutige App-ID fiir die App, wenn Sie sie flir Benutzer bereitstellen,
die bereits liber eine Version dieser App auRerhalb der Endpoint Management-Umgebung
verfligen. Verwenden Sie das gleiche Provisioningprofil fiir diese App und fiir Secure Mail.

+ Fligen Sie die App zu Endpoint Management hinzu und veroffentlichen Sie sie im Endpoint
Management App Store.

« Teilen Sie den Benutzern mit, dass sie die Identitatsanbieter-App Uiber Secure Hub instal-
lieren miissen. Geben Sie nach Bedarf Anleitungen zu Schritten, die nach der Installation
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ausgefiihrt werden missen.

Abhangig davon, wie Sie die S/MIME-Richtlinien fiir Secure Mail im nachsten Schritt kon-
figurieren, fordert Secure Mail Benutzer u. U. zur Installation von Zertifikaten oder zum
Aktivieren von S/MIME in den Secure Mail-Einstellungen auf. Schrittweise Anleitungen fiir
diese beiden Verfahren finden Sie in Aktivieren von S/MIME fiir Secure Mail fiir iOS.

2. Wenn Sie Secure Mail zu Endpoint Management hinzufligen, konfigurieren Sie die folgenden
Richtlinien:

+ Legen Sie die Richtlinie fiir die S/MIME-Zertifikatquelle auf Freigegebener Tresor fest. Se-
cure Mail verwendet dann die im freigegebenen Tresor gespeicherten Zertifikate des digi-
talen Identitatsanbieters.

« Damit S/MIME wahrend des ersten Starts von Secure Mail aktiviert wird, konfigurieren Sie
die Richtlinie “S/MIME bei erstem Secure Mail-Start aktivieren”. Die Richtlinie legt fest,
ob Secure Mail S/MIME aktiviert, wenn Zertifikate im freigegebenen Tresor sind. Wenn
keine Zertifikate verfligbar sind, fordert Secure Mail die Benutzer zum Importieren von Zer-
tifikaten auf. Wenn die Richtlinie nicht aktiviert ist, kénnen die Benutzer S/MIME in den
Secure Mail-Einstellungen aktivieren. StandardmaRig aktiviert Secure Mail S/MIME nicht,
daher miissen die Benutzer S/MIME in den Secure Mail-Einstellungen aktivieren.

Verwenden von abgeleiteten Anmeldeinformationen

Statt einer Integration mit einem digitalen ldentitatsanbieter konnen Sie die Verwendung von
abgeleiteten Anmeldeinformationen zulassen.

Wenn Sie Secure Mail zu Endpoint Management hinzufiigen, legen Sie fiir die Richtlinie “S/MIME-
Zertifikatquelle” die Option Abgeleitete Anmeldeinformationen fest. Weitere Informationen zu
abgeleiteten Anmeldeinformationen finden Sie unter Abgeleitete Anmeldeinformationen fiir iOS.

Verteilen von Zertifikaten per E-Mail

Statt der Integration mit einem digitalen Identitatsanbieter oder der Verwendung von abgeleiteten
Anmeldeinformationen kdonnen Sie Benutzern Zertifikate per E-Mail bereitstellen. Fiir diese Option
sind die folgenden allgemeinen Schritte erforderlich.

1. Aktivieren Sie mit dem Server-Manager die Webregistrierung fiir die Microsoft-Zertifikatdienste
und lberpriifen Sie die Authentifizierungseinstellungen in IIS.

2. Erstellen Sie Zertifikatvorlagen zum Signieren und Verschlisseln von E-Mail-Nachrichten.
Fordern Sie mit diesen Vorlagen Benutzerzertifikate an.

3. Installieren und validieren Sie die Zertifikate. Exportieren Sie dann die Benutzerzertifikate und
senden Sie sie an die Benutzer.
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4. Die Benutzer 6ffnen die E-Mail in Secure Mail und importieren die Zertifikate. Die Zertifikate
sind daher nur fiir Secure Mail verfligbar. Sie werden nicht unter dem i0S-Profil fir S/MIME
angezeigt.

Voraussetzungen

Die Anweisungen in diesem Abschnitt basieren auf den folgenden Komponenten:

« XenMobile Server 10 und hoher
« Eine unterstiitzte Version von Citrix Gateway (bisher “NetScaler Gateway”)
« Secure Mail fiir iOS (Mindestversion 10.8.10); Secure Mail fiir Android-Gerate (Mindestversion
10.8.10)
+ Microsoft Windows Server 2008 R2 oder hoher mit Microsoft-Zertifikatdiensten als Stammzerti-
fizierungsstelle (ZS)
+ Microsoft Exchange:
- Exchange Server 2016 Kumulatives Update 4
- Exchange Server 2013 Kumulatives Update 15
- Exchange Server 2010 SP3 Update Rollup 16

Sorgen Sie vor dem Konfigurieren von S/MIME dafiir, dass die folgenden Voraussetzungen erfiillt sind:

« Stellen Sie das Stamm- und Zwischenzertifikat auf den mobilen Geraten manuell oder liber eine
Anmeldeinformationsrichtlinie fiir Gerate in Endpoint Management bereit. Weitere Informatio-
nen finden Sie unter Anmeldeinformationsrichtlinie.

« Wenn Sie private Serverzertifikate zum Sichern des ActiveSync-Datenverkehrs an Exchange
Server verwenden, missen alle Stamm- und Zwischenzertifikate auf den mobilen Geraten
installiert sein.

Aktivieren der Webregistrierung fiir Microsoft-Zertifikatdienste

1. Wechseln Sie zu Verwaltungstools und wahlen Sie dann Server-Manager.

2. Priifen Sie unter Active Directory-Zertifikatdienste, ob die Zertifizierungsstellen-
Webregistrierung installiert ist.

3. Klicken Sie auf Rollendienste hinzufiigen, um die Zertifizierungsstellen-Webregistrierung, falls
erforderlich, hinzuzufiigen.

4. Aktivieren Sie das Kontrollkastchen fiir Zertifizierungsstellen-Webregistrierung und klicken
Sie auf Weiter.

5. Klicken Sie auf SchlieBen oder Fertig stellen, wenn die Installation abgeschlossen ist.
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Uberpriifen der Authentifizierungseinstellungen in 11S

« Stellen Sie sicher, dass die Site flir die Webregistrierung, die zum Anfordern von Benutzerzerti-
fikaten verwendet wird (z. B. https: ), mit einem privaten oder
offentlichen HTTPS-Serverzertifikat gesichert ist.

« Sie missen auf die Webregistrierungssite liber HTTPS zugreifen.

1. Wechseln Sie zu Verwaltungstools und wahlen Sie dann Server-Manager.

2. Uberpriifen Sie unter Webserver (11S) die Rollendienste. Stellen Sie sicher, dass Clientzertifikatzuordnung-
Authentifizierung und IS Clientzertifikatzuordnung-Authentifizierung installiert sind. Falls
nicht, installieren Sie diese Rollendienste.

3. Wechseln Sie zu Verwaltungstools und wahlen Sie Internetinformationsdienste (lIS)-
Manager.

4. Wahlen Sie im linken Bereich des Fensters des I1IS-Managers den Server aus, auf dem die IIS-
Instanz fir die Webregistrierung ausgefiihrt wird.

5. Klicken Sie auf Authentifizierung.

6. Stellen Sie sicher, dass fiir Active Directory-Clientzertifikatauthentifizierung der Status Ak-
tiviert angezeigt wird.

7. Klicken Sie im rechten Bereich auf Sites > Standardsite fiir Microsoft Internetinformations-
dienste > Bindungen.

8. Fugen Sie eine HTTPS-Bindung hinzu, wenn keine vorhanden ist.

9. Wechseln Sie zu Standardwebsite-Startseite.

10. Klicken Sie auf SSL-Einstellungen und dann auf Clientzertifikate akzeptieren.

Erstellen von Zertifikatvorlagen

Fir die Signatur und Verschliisselung von E-Mail empfiehlt Citrix, dass Sie Zertifikate unter Microsoft
Active Directory-Zertifikatdienste erstellen. Wenn Sie dasselbe Zertifikat fiir beide Zwecke verwen-
den und dasVerschliisselungszertifikat archivieren, sind die Wiederherstellung des Signaturzertifikats
und ein Identitatswechsel moglich.

Mit der folgenden Vorgehensweise werden die Zertifikatvorlagen auf dem Zertifizierungsstellenserver
(ZS-Server) dupliziert:

+ Nur Exchange-Signatur (zum Signieren)
« Exchange-Benutzer (zur Verschlisselung)

1. Offnen Sie das Zertifizierungsstellen-Snap-In.
2. Erweitern Sie die Zertifizierungsstelle und wechseln Sie zu Zertifikatvorlagen.
3. Klicken Sie mit der rechten Maustaste auf Verwalten.

4. Suchen Sie die Vorlage “Nur Exchange-Signatur”, klicken Sie mit der rechten Maustaste auf die
Vorlage und klicken Sie dann auf Doppelte Vorlage.
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E Exchange Enroliment

figent (Offfine request)

) R4S and 145 Server

-——h Bl E2cchange Signaty
| Exchange User
& Psec "Bl Tasks v
 Psec (Offline reg
3 Kerberos Autherit e
& Key Recovery At Help

3 0CsP Response Sigeey

3 Roct Certification Authority
5 Router (Offine request)

Windows 2000
Windows 2000
Windows 2000
Windows 2000
Windows 2000

‘Windaws Server 2003 Enk...
‘Windows Server 2003 Enk...
‘Windows Server 2008 Enk...
‘Windows Server 2003 Ent...

‘Windows 2000
‘Windows 2000

[ 5 Certificate Templates (ad.training.l [ T Display Mame = | Mrimuen Supported Cas Version |+
# Adrinistrator windows 2000 4.1
E Buthenticated Session Windows 2000 31
3 BasicEFS Windows 2000 3.1
Hea Exchange Windows Server 2003 Enk... 1060
4 CEP Encryption Windows 2000 41
4 Code Signing Windows 2000 a1
H Computes Windows 2000 5.1
5 Cross Certification Autharity Windows Server 2003 Enk... 105.0
1 Directory Ernal Replication Windows Server 2003 Ent... 1150

Domain Controller ‘Windows 2000 4.1
E Domain Controller Authenkication Windows Server 2003 Enk...  110.0
F EFS Recovery Agent Windows 2000 6.1
H Ervollment Agant Windaws 2000 4.1
& Ervollment Agent (Computer) iWindows 2000 5.1

4.1
6.1
7.1
G.1
7.1
1100
105.0
1010
101.0
5.1
4.1

5. Weisen Sie einen Namen zu.

6. Aktivieren Sie das Kontrollkastchen fiir Zertifikat in Active Directory veroffentlichen.

Hinweis:

Wenn Sie das Kontrollkastchen Zertifikat in Active Directory veroffentlichen nicht ak-

tivieren, missen die Benutzer die Benutzerzertifikate fiir Signatur und Verschlisselung

manuell veroffentlichen. Dies ist moglich Giber Outlook-E-Mail-Client > Vertrauensstel-

lungscenter > E-Mail-Sicherheit > In GAL veroffentlichen.
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%M Exchange Signature Properties Ed

Superzeded Templates I E stenzions I Security | SErver
General | A equeszt Handling I Subject Name I |zzuance Feguirements

Template dizplay name;

|><I'-.-1 Exchange Signature
Minimum Supported Gz Windows Server 2003 Enterprize

I: ME schangesignature

W alidity periad, Renewal period:

[ Dfsems =] | 6fweeks =]

¥ Publish certificate in Active Directary

[ Do rot sutematicaly reemroll if & duplicate certificate eists in Active
Directary

For automatic renewal of smart card certificates, use the existing key
if & new key cannot be created

k. || Cancel I Spply Help

7. Klicken Sie auf die Registerkarte Anforderungsverarbeitung und legen Sie folgende Parameter
fest:

« Zweck: Signatur

« Minimale SchliisselgroRe: 2048

+ Kontrollkastchen Exportieren von privatem Schliissel zulassen aktiviert

+ Kontrollkdstchen Antragsteller ohne Benutzereingabe registrieren aktiviert
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Supenzeded Templates | Estensions | Securty | Sewver |
Genesal  Flequest Handing ISl.bie-:tNaml Izzuance Requiemerts

Fupcse: | ~ |
I™ Delste revoked or expired certificabes [do not archive]
[T Fisdor s ot e b et [

I™ Archie subiect's encption private ke

Mrenum key size: IQIII:'IE vl

¥ Allows private key b be exporbed

Do the lalowing when the subject is enialled and when the piivale key
associsled wih ths celilicale is used:

= [Enml subject without requiing any uzer inpus

" Prompt the wser duing eneoliment

¢~ [Frompt the user during envcliment and requite user input when the
private key iz uged

T chooze which crptographic service pronaders
(CSPs) shoukd be used, cick CSPs. _Csps. |

ok |[ cameet | con | Hew |

8. Klicken Sie auf die Registerkarte Sicherheit und stellen Sie sicher, dass unter Gruppen- oder
Benutzernamen die Gruppe Authentifizierte Benutzer (oder nach Wunsch eine andere Doma-
nensicherheitsgruppe) hinzugefiigt ist. Stellen Sie auRerdem sicher, dass unter Berechtigun-
gen fiir authentifizierte Benutzer die Kontrollkdstchen Lesen und Registrieren fiir Zulassen
aktiviert sind.
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™ Exchange Signabure Properties

Germsal | FequestHanding | SubiectMame | lssuence Aequrements
Supesseded Templobes | Extenions Secuiity I Server

Giliowg o LiEr names:

Adrmresiator [Admerestishon@iraring lab)
B2 Doman Adming |TRAINING D coman Adming]
S-T‘ Enterpriza &dming [T RAININGE rtemiise Adminz)

: |B

ooooo|f g

Penmizsiors: fon Authenlicated Llsers
Full Control

Read —_—
—_

Walnhe

Enrall

OoEOEO

Butoernol

Fan zpecial permissions or adwanced seftings. chick Advanced
Advanced.

Leam shout access conbiol snd permissions

k. “WI Aoy ] Hels ]

9. Fur alle anderen Registerkarten und Parameter behalten Sie die Standardeinstellungen bei.

10. Klicken Sie fiir Zertifikatvorlagen auf Exchange-Benutzer und wiederholen Sie die Schritte 4

bis 9.
| Certificate Templates (ad.training.} | Template Display Name = | Mirimum Supported CAs | Wession |«

5] Admiristratar Windows 2000 4.1
5 authenticated Sesson Windows 2000 a1
& Basic EFS ¥indows 2000 3l
H ca Exchangs Windows Server 2003 Ent... 1060
5 CEP Encryption Windows 2000 w1
H cade siging vindows 2000 EX]
H computer Windows 2000 5.1
5 Craoss CestFication Buthorioy Windows Server 2000 Ent.., 1050
= Directory Emall Replcation Windows Server 2003 Ent...  115.0
H pomsin Cantroller windows 2000 4.1
5 Domain Cortrcller Authentication Windows Server 2000 Ent.., 11000
5 £r5 Recovery Agent windows 2000 6.1
H Ervoliment agent wiridows 2000 4.1
5 Enrolmeant agant (Computar) Windows 2000 5.1
= Exchange Enroliment Agent (Offine reguest)  Windows 2000 4.1
5 Exchange sgnature rly windows 2000 6.1

'___-h . Exchange Windows 2000 7.1
B ipsac viindows 2000 &l
5 1Psec (OFf  all Tasks v windows 2000 7.1
5 kerbaros ¢ - Windows Server 2003 Ent...  110.0
B key Reco, Troperties windows Server 2003 Ent...  105.0
-l-l QCSPRes Halp Windows Server 2008 Ent...  101.0
B raS and 1AS SBR0R Windows Server 2003 Ent... 1010
5 root Certification Rutherity windows 2000 5.1
é'll Router (OFfine request) Windows 2000 4.l

Verwenden Sie fiir die neue Exchange-Benutzervorlage die gleichen Standardeinstellungen wie
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fir die Originalvorlage.

11. Klicken Sie auf die Registerkarte Anforderungsverarbeitung und legen Sie folgende Parameter
fest:

« Zweck: Verschlisselung

Minimale SchliisselgroBe: 2048

Kontrollkastchen Exportieren von privatem Schliissel zulassen aktiviert

Kontrollkdstchen Antragsteller ohne Benutzereingabe registrieren aktiviert

%M Exchange User Properties ﬂ E

Superseded Templates I E starisions | Security I Servar
Gereral  Asguest Handling I EuhiectNune| lzzuance R equiemerits

Plipose: Encryphion
IT Delete revoked or expired certificates [do not archive
[V Include symmetric algorithme allowed by the subject
[ Archive subject's encivphion private key

Minimurn key size; | 2048 x I

¥ Allows private key to be exported

Do the follovanag when the subject iz enmolled and when the private key
azsociated vath thiz cestificate s used:

+ Enmoll subject wathout requiring any user input

™ Prompt the uzer duing encoliment
~ Prompt the user duing entoliment and require user input when the

private key is used
To choose which ciyptographic service providers
[CSPs) should be used, chck CSPs. C5Ps.. |

ok |[ cConcel | s | Hen |
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%M Exchange User Properties HE3

Gerersl | AequestHanding | SubjectMame | Issusnce Requiements
Supesseded Templates | Extensions Secuity | Server

[S1OUE OF LISET Names:
r‘_ﬂ-, thenticated L zars
Saminstrator@ianivg. lab)
52 Domain Admirs (TRAININGA\Doman Admins)

‘ﬂ_‘ Enterprize Admins [TRAININGA\Enterprize Admins)

Add | Remove |
Permizsions for Authenticated sers Allow Denp
Full Contral O O
Read —H |
Write O O
Enroll —» O
Suitosniol O O

For special pemissions of advanced seftings. chok Advarcad |
Advanced,

it 5 [
oK, | Cancel I Al I {ielf |

12. Wenn beide Vorlagen erstellt sind, geben Sie beide aus. Klicken Sie auf Neu und klicken Sie

dann auf Auszustellende Zertifikatvorlage.

:—. F‘eﬁding Requests 5l Directory Email Replication
| Faled Requests E Domain Conkraller Authentication

- M Manage ﬂ EFS Recovery Agent

L

Certificake Template to Issue

Yig p (1 Wweb Server

Camputer
Fefresh Lsar
Export Lisk, ..

Subordinate Certification Authoriby

Help Administrator

Anfordern von Benutzerzertifikaten

Bei dieser Vorgehensweise wird “User1” zum Navigieren zur Webregistrierungsseite, z. B. https://
ad.domain.com/certsrv/, verwendet. Bei der Vorgehensweise werden zwei neue Benutzerzerti-
fikate fiir sichere E-Mail angefordert: eines fiir die Signierung und das zweite fiir die Verschliisselung.
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Sie kdnnen die Vorgehensweise fiir andere Domanenbenutzer, die die Verwendung von S/MIME (iber
Secure Mail bendtigen, wiederholen.

Zum Erstellen der Benutzerzertifikate fiir die Signierung und Verschlisselung wird die manuelle
Registrierung Uber die Webregistrierungssite (z. B. https://ad.domain.com/certsrv/) auf
Microsoft-Zertifikatdienste verwendet. Eine Alternative ware das Konfigurieren einer automatischen
Registrierung liber eine Gruppenrichtlinie fiir die Gruppe von Benutzern, die das Feature verwenden
sollen.

1. Offnen Sie auf einem Windows-Computer Internet Explorer und navigieren Sie zu der Webreg-
istrierungssite, um ein Benutzerzertifikat anzufordern.

Hinweis:

Stellen Sie sicher, dass Sie sich unter dem richtigen Domanenbenutzerkonto anmelden,
um das Zertifikat anzufordern.

-

Connecting to ad. training. lab,

User name: (€ training\user1 e

Password: I sessnsses

[~ Remember my password

| QK I Cancel

2. Wenn Sie angemeldet sind, klicken Sie auf Zertifikat anfordern.
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Microsalf Sctve DEeciony £ — iraining-&0-CA

Welcome

Lise this Web site to request a cedificate for your Web browser, e-mail client, or other program. By
using a certificate, you can venify your idenfity to people you communicate with over the Web, sign and

encrypt messages, and, depending wpon the type of cerificate you request, perform other securnity
tasks

You can also use this Web site to download a cedificate authority (CA) cerificate, centificate chain, or
certificate revocation kst (CRL), or to view the status of a pending request

For more information about Active Directory Cerificate Senices, see Active Directory Cedificate
Senices Docymentation

Select a task: )
eguest a ceifical

Wiew the status of a pending certificate request
Downioad a CA cerificate, certificate chain, o CRL

3. Klicken Sie auf Erweiterte Zertifikatanforderung.

4. Klicken Sie auf Eine Zertifikatanforderung an diese Zertifizierungsstelle erstellen und ein-
reichen.

5. Erstellen Sie das Benutzerzertifikat zum Signieren. Wahlen Sie den entsprechenden Vorlagen-
namen aus, geben Sie lhre Benutzereinstellungen ein, und wahlen Sie neben Anforderungsfor-
mat die Option PKCS10 aus.

Die Anforderung wurde gesendet.
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Microsoft Actre Direclony Cerihcale Senaces Lraming-a0-L8 Home

Advanced Certificate Request

Cerificate Template:
[ ¥M Exchange Signature | sf———

Identifying Information For (Mfline Template:

Mame |user1

E-Mal |us-ar‘|@|:ralmng lab

Campany |I:|Lrua
Department: |Supp-:||1 Readnass

City: [FTL
Saate: [FL

Country/Region: [US

Hey Options:

@ Create new key set  © Usa existing key set
CSP: |Microscl Enhanced Cryptographic Provider vi.0 =]

Key Usage: & Signature
Key Size: 2048 :,Ii:.,::ﬁ toomimee ke sizes: 2048 4050 8192 10384 )

& Automatic key container name T User specied key container name
¥ Mark keys as exportable
™ Enable strong private key protection

Additional Options:

Request Format: © CMC = & F-‘KCSHF‘.__________.
Hash Algonthm: [shal 'I

Only used fo sign request.
™ Save reguest

6. Klicken Sie auf Dieses Zertifikat installieren.

7. Vergewissern Sie sich, dass das Zertifikat erfolgreich installiert wurde.

Microsoft A Directory Cerificate 3 5 - training-AD-CA

Certificate Installed

Your new cerificate has been successfully installed.

8. Wiederholen Sie das Verfahren zur Verschliisselung von E-Mail. Bleiben Sie als der gleiche Be-
nutzer bei der Webregistrierungssite angemeldet und klicken Sie auf den Link Startseite, um ein
neues Zertifikat anzufordern.

9. Wahlen Sie die neue Vorlage fiir die Verschliisselung aus und legen Sie dann die gleichen Be-
nutzereinstellungen wie in Schritt 5 fest.
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Microsoft Active Directory Certificate Serices — training-AD-CA

Advanced Certificate Request

Cerificate Template:

|AM Exchange User =] g

Identifying Information For Offline Template:

Mame: [usert
E-Mail: |u59r1@‘lra|nmg.lah

Company: [Citris

Department: |Euppnrt Readiness

City: [FTL
State: [FL

Country/Region: |US

Hey Options:

® Create new key set T Use existing key set
CSP: |I'I.I'I|cro5|:|ﬂ Enhanced Cryptographic Provider v1.0 j
Key Usage: ® Exchange

KE',I’ Size: (2048 :I::c |§.ﬂ3:i [srmman bey sizes: 2046 2058 §153 18344 §
® Aulomatic key container nama  © User specified key comtainar name
[+ Mark keys as exportable
" Enable strong private key protection

Additional Dptions:

Request Format: © CMC & PKCS10 e
Hash Algonthm: | shal 1r|

Only used fo sign request.

" Save request

10. Stellen Sie sicher, dass das Zertifikat erfolgreich installiert wurde, und wiederholen Sie das Ver-
fahren zum Erstellen eines Benutzerzertifikatpaars flir einen weiteren Doméanenbenutzer. Bei
diesem Verfahren werden die gleichen Schritte ausgefiihrt und ein Zertifikatpaar fiir “User2”
erstellt.

Hinweis:

Bei dem Verfahren wird der gleiche Windows-Computer zum Anfordern des zweiten Zerti-
fikatpaars flir “User2” verwendet.

Uberpriifen verdffentlichter Zertifikate

1. Um sich zu vergewissern, dass die Zertifikate im Doméanenbenutzerprofil richtig installiert sind,

wechseln Sie zu Active Directory-Benutzer und -Computer > Anzeigen > Erweiterte Funktio-
nen.
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- Active Directory Users and Computers

File  Action

@
| Active Direc Large Icons
[+ | | Saved¢  Small Icons

= 3 training  List
[+ | Bul = ekl
[ | | Cor

+

Fof v Advanced Features

+

Do IUsers, Conkacks, Groups, and Computers as conkainers

| Los  Filter Opfions, .,
| Mar i
T Cuskomize. ..

2. Wechseln Sie zu den Eigenschaften des Benutzers (User1 fiir dieses Beispiel) und klicken Sie

dann auf die Registerkarte Veroffentlichte Zertifikate. Vergewissern Sie sich, dass beide Zer-

tifikate verfiigbar sind. Sie konnen auch sicherstellen, dass jedes Zertifikat einen bestimmten

Zweck hat.

userl Propertbies

List of X509 certéicates publzhed for the wser account

Secunty | Envirorment | Session:
Remote contiol I Remote Dezklop Semvices Profile
Personal Vitual Deskiop | COM+ | Atibute Edior

| | Accout | Pofle | Teleghones | Digsnizstion |
Publizhed Certificates 1h'|l:m|:u:r|:If | Fassword Feglication | Diakin | Object

frawngA0-C4 Secure Emal
trainirg-40-CA Secure Email

Calusert
Egluzert

AR
IT20N

Add from Store | Add from File

[ ok ]| coamcel | i

Diese Abbildung zeigt ein Zertifikat fiir die Verschliisselung von E-Mail.
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Certificate =

General Details |CertiFicatiDn Path I

Shaw: | “hll= j
quld | Yalus | :l
L4 || Authority Key Tdentifiar KeylD=f3cl 57 6a5d 77 b7 c...
i CRL Distribution Polrks [1]CRL Distribution Polrk: Cistr, ..
15 )| Autharity Information Accass  [1]Autharity Info Aocess: Ace,.,
0]

: Erhanced Key Usage Secure Emall (1.3.6,1.557.3.4)
: Palic. ..

kKey Encipherment (20)

= L al I
B e d‘l'gm TCFTTTT ST L

|| Thurnbprink fAc586 3497 aa b2 784730, =

k.ew Encipherment (20)

Diese Abbildung zeigt ein Zertifikat zum Signieren von E-Mail.
Certificate

General Details |CertiFicatiDn Path I

Show: I«::F'.II} j

Field | Yalus | :I

4| Authiarity Key Tdentifier keylD=f3cl 57 6a5d 77 b7 €.,

41| CRL Distribution Pairts [1]CRL Distribution Palrts Diskr, .

4| Autharity Tnformation Access  [1)Autharity Infa Access: Ace, ..

1 | Enhaniced Key Usage Secure Emall (1.3.6,1.55.7.3.4)
#Mﬂwies [1]application Certificate Polic, .

5 Digital Signature (80}
-_: TRUMBPFIRE algorEhm shal
| Thumbprint BeCSB86 3337 94 c3blfFbE ... =

Digital Signature (300

Stellen Sie Sicher, dass dem Benutzer das richtige verschliisselte Zertifikat zugewiesen ist.
Sie kdnnen dies unter Active Directory-Benutzer und -Computer > Benutzereigenschaften
prifen.
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userl Properties El E
Secuuity ] Erwvitanment | Sessiong:
Remate canlrel | Remote Desklop Sewvices Profile

Perzonal Vrtual Deskiop | COM+ | Akfnbute E dibor
cneral | s | Accourt | Profie | Telephones | Drganizstion
| Member 0F | Password Reglication | Diskin | Dbiect

= ~ET

gl uzent trainng-A0CA  Secure Emal T
ol userd ranmgADCA  Secure Emal A
4| | *

Add from Stare I #dd fram File Remaove Capyto File

OF. | Cancel | Eonly I Help |

Secure Mail prift das Benutzerobjektattribut userCertificate tiber LDAP-Abfragen. Sie kénnen
diesen Wert auf der Registerkarte Attribut-Editor ablesen. Wenn dieses Feld leer ist oder das
falsche Benutzerzertifikat fiir die Verschliisselung enthalt, kann Secure Mail Nachrichten weder
verschlisseln noch entschlisseln.
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userl Properties

Secupky |
Remale cankol

EHE
Publhed Cettiicales | Member0i | Passweed Replieation | Diakn | Obect |

Envirormenk I Sessions
| Fremobe Desklop Services Proile

General | Addess | Account | Frofle | Telep

hiores Oirganization I
Personal Vilual Deskicp | COMs

Artiibules:
Atibute | Vahue -
ud <ol st
udHumber <rol sel>
unauthOiig il gel:
unicodaPyed Lol fety
unikH omeltinzchony ot ety
unisl sePazswand <l selx
urimeigeddils <l sel
ull <nol el
uzapdccounti”ontol Ox10200 = [ MOAMAL_ACCOUMT |DOMT_E
scat et Eeal il
us=iCeiblicale J0NE \30AEDMAD SA DR 3 020N
psaiPaiameta ol el
uzaiPazswond trak get 1
uzmPECS512 {rat sety —
" ] ﬂJ

Exportieren von Benutzerzertifikaten

Mit diesem Verfahren werden die Zertifikatpaare fiir “User1” und “User2” im PFX-Format (PKCS #12)
mit dem privaten Schlissel exportiert. Nach dem Export werden die Zertifikate per E-Mail und unter

Verwendung von Outlook Web Access (OWA) an den Benutzer gesendet.

1. Offnen Sie die MMC-Konsole und wechseln Sie zu dem Snap-In fiir Zertifikate - aktueller Be-

nutzer. Es werden die Zertifikatpaare fiir “User1” und “User2” angezeigt.

= Console Root\Certificates - Current User\Personal\Certificates

H
& [ Enterprise Trust
& [ Intermediate Certification Authoritie

Console oot lssued To = | Expiration D
= G Certificates - Current User Toluser1 training-AD-CA 3/7/2016
=] Personal iuser 1 training-AD-CA

| Certificates ‘Eﬁjustrz training-AD-CA
Trusted Root Certificaton Authoriti -iﬁjumz training-AD-CA

3j7j2018
3/7/2016

2. Klicken Sie mit der rechten Maustaste auf das Zertifikat und dann auf Alle Aufgaben >

Exportieren.

3. Exportieren Sie den privaten Schliissel durch Auswahl von Ja, privaten Schliissel exportieren.

4. Aktivieren Sie die Kontrollkdastchen Wenn maoglich, alle Zertifikate im Zertifizierungspfad

einbeziehen und Alle erweiterten Eigenschaften exportieren.
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Certificate Export Wizard 1'

Export File Format
Certificates can be exported in a variety of file formats.

Select the format you want to use:

| DER encoded binary ¥.509 (.CER)

| Base-p4 encoded ¥ 50000 CER)

' Cryprographic Message Syntax Standard - PRES #7 Certificetes [ PYE)
I™ | Include &l certficates i Hhe cerbfication peth F possible

% Personal Information Exchange - PKCS £12 (FFX)
¥ Indude all certificates in the certification path if possible ="
[~ Delete the private key if the expart is successfd

¥ Export all extended properties =

€ | IMicrosaft Secinlized Certfficate Sare (55T)

Learn more about cerfificate file formats

<Back [ mext> |  conce |

5. Wiederholen Sie beim Exportieren des ersten Zertifikats das gleiche Verfahren fiir die restlichen
Zertifikate flr die Benutzer.

Hinweis:

Geben Sie durch die Bezeichnung deutlich an, welches Zertifikat zum Signieren und
welches fiir die Verschliisselung verwendet wird. Im Beispiel erhalten die Zertifikate die

Bezeichnung “userX-sign.pfx” und “userX-enc.pfx”.

user 1-sign.pfx user 1-enc.pfx user2-sign.pfx user2-enc.pfx

Senden von Zertifikaten per E-Mail

Wenn alle Zertifikate im PFX-Format exportiert wurden, konnen Sie sie liber Outlook Web Access
(OWA) per E-Mail versenden. Der Anmeldename in diesem Beispiel lautet “User1” und die E-Mail
enthalt beide Zertifikate.

©1999-2022 Citrix Systems, Inc. All rights reserved. 17



Secure Mail

@ https: //mail. training.lab/owa?ae =Item&a =MNew &t =IPM, Mote Soc =MTQuMySMiMubydbi 1V ywOMikOOTY 3Mijk 1LER
send [ [} b @ & Yt 8 & V- Optons. [HTML ¥
Ta.. userl
Ce..,
Subject: User Cert for Sign and Encryption
Attached: ) userl-enc.pfx (4 KB) % ] userl-sign.pfx (4 KB) %
Tahoma viio¥ B I U =S EEP- A ¥

Wiederholen Sie diesen Vorgang fiir “User2” bzw. weitere Benutzer in der Domane.

Aktivieren von S/MIME fiir Secure Mail (iOS und Android)

Nach dem Empfang der E-Mail muss diese mit Secure Mail gedffnet und dann S/MIME mit den
entsprechenden Zertifikaten zum Signieren und Verschliisseln aktiviert werden.

Aktivieren von S/MIME mit einzelnen Signatur- und Verschliisselungszertifikaten

1. Offnen Sie Secure Mail und navigieren Sie zu der E-Mail mit den S/MIME-Zertifikaten.
2. Tippen Sie auf das Signaturzertifikat, um es herunterzuladen und zu importieren.

3. Geben Sie das dem privaten Schliissel zugewiesene Kennwort ein, wenn das Signaturzertifikat
vom Server exportiert wurde.
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Certificate password
Enter certificate password

ur_t--ol

Cancel

q w e r

i

oy

..

asdfgh

J

.zxcvbnm.

..'L

space

J-
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Ihr Zertifikat wurde importiert.

4. Tippen Sie auf Signatur aktivieren
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Certificate Imported

Secure Mail has identified this as a
signing certificate.

Turn on Signing

Close
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5. Alternativ dazu konnen Sie auch zu Einstellungen > S/MIME navigieren und auf “S/MIME” tip-
pen, um das Signaturzertifikat zu aktivieren.
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Settings Done

Out of Office Off
MAIL

Ask Before Deleting
Organize by Conversation

Load Attachments on WiFi

A

Show Pictures

Sync Mail Period 3 days
Check Spelling O
S/MIME >
Offline Files 0 MB
Signature

Swipe Options >
Preview Lines 1 Line
CALENDAR
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6. Stellen Sieim Bildschirm Signieren sicher, dass das richtige Signaturzertifikatimportiert wurde.

{ S/MIME Signing

Signing ()

v userl-sign.pfx ()

7. Wechseln Sie zuriick zu der E-Mail und tippen Sie auf das Verschliisselungszertifikat, das herun-
tergeladen und importiert werden soll.
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< K g E o0

User1
To: User S

User1(test1) smime certificates for

signing and encryption
17 July 2018 at 2:09 PM

Attachments (2) A
| Y
user1-sign.pfx 5 KB
1S
userl-enc.pfx 5 KB
&

7 = @ L B
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8. Geben Sie das dem privaten Schliissel zugewiesene Kennwort ein, wenn das Verschliisselungsz-
ertifikat vom Server exportiert wurde.
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Certificate password
Enter certificate password

TTTY

Cancel

space

b . o .. o o
.
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Ihr Zertifikat wurde importiert.

9. Tippen Sie auf Verschliisselung aktivieren

© 1999-2022 Citrix Systems, Inc. All rights reserved. 128



Secure Mail

Certificate Imported

Secure Mail has identified this as an
encryption certificate.

Turn on Encryption

Close
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10. Alternativ dazu konnen Sie auch zu Einstellungen > S/MIME navigieren und auf “S/MIME” tip-
pen, um die Option Standardmagig verschliisseln zu aktivieren.

¢ S/MIME

S/MIME O

Signing On

Encrypt by Default On

11. Stellen Sie im Bildschirm Verschliisselung sicher, dass das richtige Verschliisselungszertifikat
importiert wurde.
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< S/IMIME Encryption

Encrypt by default O

v/ userl-enc.pfx @

Hinweis:

a) Wenn eine mit S/MIME digital signierte E-Mail Anlagen hat und der Empfanger S/MIME
nicht aktiviert hat, werden die Anlagen nicht empfangen. Dieses Verhalten ist eine Ein-
schrankungvon Active Sync. Damit Sie mit S/MIME signierte E-Mails wirklich erhalten,
aktivieren Sie S/MIME in den Secure Mail-Einstellungen.

b) Mit der Option StandardmaBig verschliisseln kénnen Sie flr die Verschlisselung
lhrer E-Mail erforderlichen Schritte minimieren. Wenn diese Funktion aktiviert ist,
befindet sich Ihre E-Mail beim Verfassen im verschlisselten Zustand. Wenn diese
Funktion deaktiviert ist, befindet sich lhre E-Mail wahrend des Verfassens im unver-
schlisselten Zustand und Sie missen zum Verschliisseln auf das Symbol Sperren
tippen.
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Cancel Testing smime Send
To: User1 | & +
Cc/Bcc:

Subject: Testing smime ©)

Writing a draft as normal message(without
encryption).

gwe r tyuionp

asdfghjkl

.zxcvbnm.
e — o e
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Aktivieren von S/MIME mit einem einzelnen Signatur- und Verschliisselungszertifikat

1. Offnen Sie Secure Mail und navigieren Sie zu der E-Mail mit dem S/MIME-Zertifikat.
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< < &

UserT
lo: User1 v

User1(test1) s/mime certificate
for both signing and encryption
in a single file

July 17,2018 05:24 PM

Y User1 -Sign-Enc.pfx

s/mime certificate for both signing and
encryption in a single file
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2. Tippen Sie auf das S/SMIME-Zertifikat, um es herunterzuladen und zu importieren.

3. Geben Sie das dem privaten Schliissel zugewiesene Kennwort ein, wenn das Zertifikat vom
Server exportiert wurde.
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Certificate Password

Enter certificate password

Cancel

©1999-2022 Citrix Systems, Inc. All rights reserved. 136



Secure Mail

4. Tippen Sie in den angezeigten Zertifikatsoptionen auf die entsprechende Option, um das Sig-
naturzertifikat oder Verschlisselungszertifikat zu importieren.
Tippen Sie auf Zertifikat 6ffnen, um die Details zum Zertifikat anzuzeigen.
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Import certificate for Signing

Import certificate for Encryption
Open certificate

Cancel
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Ihr Zertifikat wurde importiert.

Sie konnen die importierten Zertifikate anzeigen, indem Sie zu Einstellungen > S/MIME
navigieren.

Testen von S/MIME in iOS und Android

Nachdem Sie die im vorherigen Abschnitt aufgefiihrten Schritte durchgefiihrt haben, kann lhr
Empfanger Ihre signierte und verschlisselte E-Mail lesen.

Die folgende Abbildung zeigt ein Beispiel einer verschliisselten E-Mail, die vom Empfanger gelesen
wird.
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5) This message is encrypted

Userl.
To: Userl

Testing smime
17 July 2018 at 3:00 PM

%] N 7

< < & W

Testing smime for signing and encryption

58

00

Details

B
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Die folgende Abbildung zeigt ein Beispiel fiir die Uberpriifung des signierten vertrauenswiirdigen Zer-
tifikats.
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<
User1

1 Save to Contacts

SIGNING

The sender has a trusted certificate
View Certificate

INTERNET

Work Email
test1@workxen.net

ALIAS

Alias

test

FACETIME

FaceTime

] & 7

58

[k

8

B
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Secure Mail durchsucht die Active Directory-Domane nach den &ffentlichen Verschliisselungszerti-
fikaten der Empfanger. Wenn ein Benutzer eine verschliisselte Nachricht an einen Empfanger sendet,
der keinen giiltigen offentlichen Verschliisselungsschliissel hat, wird die Nachricht unverschliisselt
gesendet. Wenn bei einer Gruppennachricht nur ein Empfanger keinen giiltigen Schlissel hat, wird
die Nachricht an alle Empfanger unverschliisselt gesendet.
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Cancel Testingnonsmimeuser  ggong
Mot Encrypted

To: User2 & @ -+

Cc/Bcc:

Subject: Testing non smime user ©

Hi

gwer tyui owp

asdfghjkl

.zxcvbnm.
e o )
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Konfigurieren von offentlichen Zertifikatquellen

Zur Verwendung offentlicher S/MIME-Zertifikate miissen Sie die 6ffentliche S/MIME-Zertifikatquelle,
die LDAP-Serveradresse, den LDAP-Basis-DN und die Richtlinien fiir den anonymen LDAP-Zugriff kon-
figurieren.

Flihren Sie zusatzlich zu den App-Richtlinien folgende Schritte aus.

« Stellen Sie bei offentlichen LDAP-Servern sicher, dass der Datenverkehr direkt an die LDAP-
Server gesendet wird. Legen Sie fiir die Netzwerkrichtlinie fiir Secure Mail die Einstellung
Tunnel zum internen Netzwerk fest und konfigurieren Sie Split DNS fiir Citrix ADC.

+ Befinden sich die LDAP-Server in einem internen Netzwerk, fiihren Sie folgende Schritte aus:

- i0S: Stellen Sie sicher, dass Sie nicht die Richtlinie “Gateway fiir Hintergrundnetzwerkdi-
enst” konfigurieren. Bei Konfiguration dieser Richtlinie erhalten Benutzer haufige Authen-
tifizierungsaufforderungen.

- Android: Stellen Sie sicher, dass Sie die LDAP-Server-URL in die Liste flir die Richtlinie
“Gateway fiir Hintergrundnetzwerkdienst” aufnehmen.

SSO fiir Secure Mail

December 7, 2021

Sie konnen Endpoint Management so konfigurieren, dass Benutzer automatisch bei Secure Mail reg-
istriert werden, wenn sie sich bei Secure Hub registrieren. Die Benutzer missen fiir die Registrierung
bei Secure Mail keine weiteren Informationen eingeben und keine zusatzlichen Schritte ausfiihren.
Damit sich Benutzer mit E-Mail-Anmeldeinformationen bei Secure Hub registrieren konnen, muss Au-
todiscovery fiir dieses Feature aktiviert sein. Wenn Autodiscovery nicht aktiviert ist, kénnen Sie das
Feature flr die folgenden Registrierungsmethoden aktivieren:

+ Die Endpoint Management-Serveradresse wird von Secure Hub an Secure Mail weitergegeben.
« Benutzer geben die Endpoint Management-Serveradresse ein, wenn sie sich bei Secure Hub
registrieren.

Aktivieren der automatischen Registrierung bei Secure Mail

1. Fiihren Sie in den Endpoint Management-Clienteigenschaften auf der Seite Einstellungen fol-
gende Schritte aus:

a. Wahlen Sie fiir folgende Werte die Einstellung true:

« ENABLE_PASSCODE_AUTH
+ ENABLE_PASSWORD_CACHING

© 1999-2022 Citrix Systems, Inc. All rights reserved. 145



Secure Mail

« ENABLE_CREDENTIAL_STORE
b. Fligen Sie diese Konfiguration hinzu:
« Anzeigename: SEND_LDAP_ATTRIBUTES

« Wert: userPrincipalName=${user.userprincipalname},sAMAccountNAme=${user.samaccountname},
displayName= ${ user.displayName} ,mail= ${ user.mail}

2. Fugen Sie auf der Seite Einstellungen diese Konfiguration zur Servereigenschaft hinzu:
MAM_MACRO_SUPPORT - auf true festgelegt
3. Konfigurieren Sie diese Secure Mail-Eigenschaften:

+ Legen Sie “Anfanglicher Authentifizierungsmechanismus” auf Benutzer-E-Mail-Adresse
fest.

+ Legen Sie “Anfangsanmeldeinformationen fiir die Authentifizierung” auf userPrincipal-
Name fest.

4. Konfigurieren Sie den Dienst fiir die E-Mail-basierte AutoErmittlung fiir das Exchange Server-
Postfach des Benutzers. Wenn Sie Hilfe benotigen, wenden Sie sich an Ihren Microsoft Exchange-
Administrator. In dem Artikel wird davon ausgegangen, dass Sie den AutoErmittlungsdienst
unter Abfrage eines SRV-Eintrags beim DNS konfigurieren.

Konfigurieren der App-Richtlinie fiir Secure Mail

Laden Sie die Secure Mail-App in Endpoint Management hoch. Laden Sie die MDX-Datei der richtigen
Version von Secure Mail hoch. Konfigurieren Sie anschlieRend die folgenden App-Einstellungen fiir
Secure Mail:

1. Klicken Sie fir “Anfanglicher Authentifizierungsmechanismus” auf Benutzer-E-Mail-Adresse.

2. Klicken Sie fiir Anfangsanmeldeinformationen fiir die Authentifizierung auf userPrincipal-
Name oder sAMAccountName. Die Auswahl hangt von dem fiir den Exchange-E-Mail-Server
des Benutzers konfigurierten Authentifizierungstyp ab.

3. Lassen Sie die Felder fiir Secure Mail-Exchange Server und Secure Mail-Benutzerdomane leer.

4. Konfigurieren Sie andere Richtlinien fiir die Secure Mail-App nach Bedarf und nehmen Sie die
erforderlichen Bereitstellungsgruppenzuweisungen vor.

End-to-End-SSO bei Secure Mail mit automatischer Bereitstellung

Es miissen die nachfolgend aufgefiihrten Voraussetzungen erfiillt sein.

1. Installieren Sie Secure Hub im App Store von Apple (iOS) oder in Google Play (Android).

© 1999-2022 Citrix Systems, Inc. All rights reserved. 146



Secure Mail

2. Offnen Sie Secure Hub und geben Sie eine E-Mail-Adresse und ein Kennwort fiir die Reg-
istrierung bei Endpoint Management ein.

3. Installieren Sie Secure Mail im App Store von Apple (iOS) oder in Google Play (Android).

4. Offnen Sie Secure Mail und tippen Sie auf OK. Durch diesen Schritt kann Secure Hub Secure Mail
verwalten. Beim Offnen wird Secure Mail automatisch konfiguriert.

Der der Postfachdatenbank des Benutzers zugewiesene Exchange Server wird von dem von Ihnen kon-
figurierten AutoErmittlungsdienst abgerufen. Bei der Abfrage des DNS-SRV-Datensatzes wird die E-
Mail-Adresse des Benutzers, die von Secure Hub abgerufen wurde, verwendet.

Alle zur Kontokonfiguration erforderlichen Details (E-Mail-Adresse, userPrincipalName/sAMAccount-
Name und Kennwort) werden von Secure Hub abgerufen.

Wenn das Konto konfiguriert ist, konnen Benutzer unter Secure Mail > Einstellungen > Konto Details
zum Gerat anzeigen.

Problembehandlung

Treten bei der SSO-Konfiguration Probleme auf, kdnnen Folgendes versuchen:
1. Priifen Sie, ob XenMobile Server in Version 10.5 oder héher vorliegt.

2. Priifen Sie, ob Endpoint Management fiir den AutoErmittlungsdienst und die Benutzerreg-
istrierung fiir die Verwendung mit einer E-Mail-Adresse konfiguriert ist.

3. Priifen Sie, ob die Exchange Server-Domane mit AutoErmittlung konfiguriert ist. Priifen Sie, ob
die Abfrage des SRV-Eintrags die erwarteten E-Mail-Serverdetails fiir ActiveSync-E-Mail-Clients
zuriickgibt.

4. Bei einem Problem mit diesen Funktionen sammeln Sie die folgenden Informationen und wen-
den Sie sich an den technischen Support von Citrix:

+ Laden Sie Endpoint Management-Diagnoseprotokolle herunter.

« Secure Mail-Diagnoseprotokolle mit der hochsten Protokollebene

+ lIS-Protokolle aus dem Verzeichnis C:\inetpub\logs\LogFiles\W3SVC1 auf dem Exchange
Server, der den AutoErmittlungsdienst hostet Weitere Informationen zum Microsoft Auto-
Ermittlungsdienst finden Sie unter Autodiscover service in Exchange Server.

Sicherheitsiiberlegungen

December 7, 2021

In diesem Artikel werden die Sicherheitsaspekte von Secure Mail erlautert und bestimmte Einstellun-
gen, die Sie aktivieren kdnnen, um die Datensicherheit zu verbessern.
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Unterstiitzung von E-Mails mit Microsoft IRM- und AIP-Schutz

Secure Mail fiir Android und iOS unterstiitzen Nachrichten, die durch Microsoft IRM (Information
Rights Management) und AIP (Azure Information Protection) geschiitzt sind. Hierflir muss die
IRM-Richtlinie unter Citrix Endpoint Management konfiguriert sein.

Mit diesem Feature kdnnen Organisationen Nachrichteninhalte liber die Verwaltung von Information-
srechten schiitzen. Benutzer von Mobilgeraten konnen mit dem Feature ebenfalls geschiitzte Inhalte
erstellen und verwenden. StandardmaRig ist die Unterstiitzung fiir IRM auf Off festgelegt. Um die
IRM-Unterstutzung zu aktivieren, aktivieren Sie die Informationen Rights Management-Richtlinie.

Aktivieren der Verwaltung von Informationsrechten (IRM) in Secure Mail

1.

ok we

Melden Sie sich bei Endpoint Management an, navigieren Sie zu Konfigurieren > Apps und
klicken Sie auf Hinzufiigen.

Klicken Sie auf der Seite Add App auf MDX.

Geben Sie im Fenster App-Informationen die App-Details ein und klicken Sie auf Weiter.
Wahlen Sie die MDX-Datei fiir Ihr Geratebetriebssystem aus und laden Sie sie hoch.

Aktivieren Sie unter App-Einstellungen die Option “Verwaltung von Informationsrechten
(IRM)”.

If On, Secure Mail supports
Exchange Information Rights

Allow offline documents

Management (IRM) capabilities
Default value is Off

Information Rights Management

Hinweis:

Aktivieren Sie IRM fiir iOS und Android.
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Empfang einer geschiitzten E-Mail

Wenn Benutzer eine E-Mail mit geschiitztem Inhalt erhalten, wird der folgende Bildschirm angezeigt:

< | [+ ﬁ ]E] 000

& This mail 1s restricted. Details
irm2
To: Test1, irm1 & 1 More W

Protected email, but
unprotected document

2 January 2019 at 1:54 PM
n unprotected doc.docx 61 KB
Test_lable_no_Reply

Content.

Document_Footer_test
L

® = b S 3

Tippen Sie auf Details, um die fiir den Benutzer festgelegten Rechte anzuzeigen.
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Restrictions Done

Donot reply, Label to test copy,
paste etc..

OWNER
irm2@smblr.com
CONTENT EXPIRATION

Mo expiration
RESTRICTIONS

% Reply

< Reply All
Forward
Edit Content

Moaodify Recipients

Verfassen einer geschiitzten E-Mail

Beim Verfassen einer E-Mail konnen Benutzer Einschrankungsprofile festlegen, um den E-Mail-Schutz
zu aktivieren.

Festlegen von Einschrankungen fiir lhre E-Mail:
1. Melden Sie sich in Secure Mail an und tippen Sie auf das Symbol Verfassen.

2. Tippen Sieim Bildschirm zum Verfassen einer E-Mail auf das Symbol zur E-Mail-Beschrankung.
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Cancel New Message

o e

| Hi Hey
QWERTYUI OP

A SDFGHJ KL

4 ZXCVBNM<SE

123 & space return

3. Tippen Sie im Bildschirm Einschrankungsprofile auf die Einschrankungen, die fir die E-Mail
gelten sollen, und klicken Sie auf “Zurtick”.
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4 Restriction Profiles

Do Not Forward

Encrypt

Confidential \ All Emplo...
Highly Confidential \ All...
Test_Donot_CopyPaste
Test_DoNotFdd
Test_DonotPrint
Test_Sublabel3_view_re...

Test Viewer

Test_Viewer - Test_SublL...

Pt

\Z

©

-
oy

©

_&
=

©

@

)

©

0
W/

Die angewendeten Einschrankungen werden unterhalb der Betreffzeile angezeigt.
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Cancel New Message

(@ Do Mot Forward

In manchen Organisationen ist eine strikte Einhaltung der IRM-Richtlinie erforderlich. Benutzer mit
Zugriff auf Secure Mail konnten eine Umgehung der IRM-Richtlinie durch Manipulation von Secure
Mail, des Betriebssystems oder sogar der Hardwareplattform versuchen.

Endpoint Management erkennt zwar bestimmte Angriffe, es empfiehlt sich jedoch, die Sicherheit
durch folgende VorsichtsmaRnahmen zu erhdhen:

+ Lesen Sie die Sicherheitsinformationen des Gerateherstellers.
+ Konfigurieren Sie die Gerate entsprechend, entweder Giber Endpoint Management-Funktionen

oder alternative Funktionen.
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+ Informieren Sie die Benutzer liber die richtige Verwendung von IRM-Features, einschlief3lich Se-
cure Mail.
« Implementieren Sie zusatzliche Sicherheitssoftware von Drittanbietern zum Schutz vor

entsprechenden Angriffen.

E-Mail-Sicherheitsklassifizierungen

Secure Mail fiiriOS und Android unterstiitzt E-Mail-Klassifizierungsmarkierungen, mit denen Benutzer
beim Senden von E-Mails Security (SEC) und Dissemination Limiting Markers (DLM) festlegen. SEC-
Markierungen umfassen Protected, Confidential und Secret. DLM umfassen Sensitive, Legal oder Per-
sonal. Beim Erstellen einer E-Mail kann ein Secure Mail-Benutzer eine Markierung auswahlen, die die
Klassifizierungsebene der E-Mail angibt (siehe Abbildungen unten).

Cancel

T _E_
Cec/Beo:

Subject @ (f’/7
Classification: UNOFFICIAL
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<

" UMOFFICIAL

Empfanger konnen die Klassifizierungsmarkierung im Betreff der E-Mail sehen. Beispiel:

UNCLASSIFIED

For Official Use Only

Sensitive

Sensitive:Legal
Sensitive:Personal
PROTECTED
PROTECTED+Sensitive
PROTECTED+Sensitive:Lagal
PROTECTED+Sensitive:Personal
PROTECTED+Sensitive:Cabinat
COMFIDENTIAL
COMFIDENTIAL+Sensitive

COMNFIDENTIAL+Sensitive:Legal

CONFIDENTIAL + Sensitive: Personal

COMNFIDENTIAL+Sensitive:Cabinet
SECRET

SECRET+Sensitive
SECRET+Sensitive:Legal
SECRET+Sensitive:Personal
SECRET+Sensitive:Cabinet

TOP-SECRET

Classification

+ Betreff: Planung [SEC = PROTECTED, DLM = Sensitive]
+ Betreff: Planung [DLM = Sensitive]
+ Betreff: Planung [SEC = UNCLASSIFIED]
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E-Mail-Kopfzeilen enthalten Klassifizierungsmarkierungen als eine Internet Message Header Exten-
sion, die im folgenden Beispiel fett dargestellt ist:

Datum: Fr, 1. Mai 2015 12:34:50 +530
Betreff: Planung [SEC = PROTECTED, DLM = Sensitive]
Prioritat: normal

X-Prioritat: normal Xx-Protective-Marking: VER-2012.3, NS=gov.au,SEC = PROTECTED,

DLM = Sensitive,ORIGIN=operations@example.com
Von: operations@example.com
An: Team <mylist@example.com>

MIME-Version: 1.0 Inhaltstyp: multipart/alternativejboundary="_com.example.email_6428E5E4
-9DB3-4133-9F48-155913E39A980”

Secure Mail zeigt Klassifizierungsmarkierungen nur an. Die App filhrt basierend auf den Markierungen
keine Aktionen aus.

Wenn ein Benutzer eine E-Mail mit Klassifizierungsmarkierungen beantwortet oder weiterleitet, en-
thalt die E-Mail standardmaRig die SEC- und DLM-Werte der urspriinglichen E-Mail. Der Benutzer kann
eine andere Markierung wahlen. Secure Mail tiberpriift Anderungen im Vergleich zur urspriinglichen
E-Mail nicht.

Sie konfigurieren E-Mail-Klassifizierungen mit den folgenden MDX-Richtlinien.

«+ E-Mail-Klassifizierung: Beider Einstellung Ein unterstutzt Secure Mail E-Mail-Klassifizierungsmarkierungen

fir SEC und DLM. Klassifizierungsmarkierungen werden in der E-Mail-Kopfzeile als “X-
Protective-Marking”-Werte angezeigt. = Konfigurieren Sie auch die zugehorigen E-Mail-
Klassifizierungsrichtlinien. Der Standardwert ist Aus.

+ E-Mail-Klassifizierungsnamespace: Gibt den Klassifizierungsnamespace an, den der Klas-
sifizierungsstandard in der E-Mail-Kopfzeile erfordert. Beispielsweise wird der Namespace
“gov.au” in der Kopfzeile als “NS=gov.au” angezeigt. Der Standardwert ist leer.

+ E-Mail-Klassifizierungsversion: Gibt die Klassifizierungsversion an, die der Klassifizierungs-
standard in der E-Mail-Kopfzeile erfordert. Beispielsweise wird die Version “2012.3” in den
Kopfzeile als “VER=2012.3” angezeigt. Der Standardwert ist leer.

+ E-Mail-Standardklassifizierung: Gibt die Schutzmarkierung an, die Secure Mail auf eine E-Mail
anwendet, wenn ein Benutzer keine Markierung wahlt. Dieser Wert muss in der Liste fiir die
Richtlinie “E-Mail-Klassifizierungsmarkierungen” sein. Der Standardwert ist UNOFFICIAL.

+ E-Mail-Klassifizierungsmarkierungen: Gibt die Klassifizierungsmarkierungen an, die fiir End-
benutzer verfligbar sind. Wenn die Liste leer ist, verwendet Secure Mail keine Liste mit Schutz-
markierungen. Die Markierungsliste enthalt durch Semikola getrennte Wertpaare. Jedes Paar
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enthalt den in Secure Mail angezeigten Listenwert und den Markierungswert, wobei es sich um
den Text handelt, der in Secure Mail an den E-Mail-Betreff und die Kopfzeile angehangt wird.
Beispiel: Im Markierungspaar “UNOFFICIAL, SEC=UNOFFICIAL” ist der Listenwert “UNOFFICIAL”
und der Markierungswert “SEC=UNOFFICIAL".

Der Standardwert ist eine Liste mit Klassifizierungsmarkierungen, die Sie andern kénnen. Die folgen-
den Markierungen werden mit Secure Mail bereitgestellt.

« UNOFFICIAL,SEC=UNOFFICIAL

o UNCLASSIFIED,SEC=UNCLASSIFIED

« For Official Use Only,DLM=For-Official-Use-Only

« Sensitive,DLM=Sensitive

+ Sensitive:Legal,DLM=Sensitive:Legal

« Sensitive:Personal,DLM=Sensitive:Personal

« PROTECTED,SEC=PROTECTED

« PROTECTED+Sensitive,SEC=PROTECTED

+ PROTECTED+Sensitive:Legal, SEC=PROTECTED DLM=Sensitive:Legal

« PROTECTED+Sensitive:Personal, SEC=PROTECTED DLM=Sensitive:Personal
+ PROTECTED+Sensitive:Cabinet,SEC=PROTECTED,DLM=Sensitive:Cabinet

« CONFIDENTIAL,SEC=CONFIDENTIAL

« CONFIDENTIAL+Sensitive,SEC=CONFIDENTIAL,DLM=Sensitive

+ CONFIDENTIAL+Sensitive:Legal, SEC=CONFIDENTIAL DLM=Sensitive:Legal

+ CONFIDENTIAL+Sensitive:Personal, SEC=CONFIDENTIAL,DLM=Sensitive:Personal
o CONFIDENTIAL+Sensitive:Cabinet,SEC=CONFIDENTIAL DLM=Sensitive:Cabinet
« SECRET,SEC=SECRET

« SECRET+Sensitive,SEC=SECRET,DLM=Sensitive

+ SECRET+Sensitive:Legal, SEC=SECRET,DLM=Sensitive:Legal

+ SECRET+Sensitive:Personal,SEC=SECRET,DLM=Sensitive:Personal

« SECRET+Sensitive:Cabinet,SEC=SECRET,DLM=Sensitive:Cabinet

o TOP-SECRET,SEC=TOP-SECRET

« TOP-SECRET+Sensitive,SEC=TOP-SECRET,DLM=Sensitive

+ TOP-SECRET+Sensitive:Legal,SEC=TOP-SECRET DLM=Sensitive:Legal

+ TOP-SECRET+Sensitive:Personal, SEC=TOP-SECRET DLM=Sensitive:Personal
« TOP-SECRET+Sensitive:Cabinet,SEC=TOP-SECRET DLM=Sensitive:Cabinet

Schutz von i0S-Daten

In Unternehmen, in denen die australischen Datenschutzanforderungen des Australian Signals
Directorate (ASD) erfiillt werden miissen, konnen die neuen Richtlinien zum Aktivieren des iOS-
Datenschutzes fiir Secure Mail und Secure Web verwendet werden. Die Standardeinstellung der
Richtlinien ist Aus.
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Wenn Sie i0S-Datenschutz aktivieren fiir Secure Web auf Ein festlegen, wird in Secure Web die
Schutzklasse A fiir alle Dateien in der Sandbox verwendet. Weitere Informationen zum Datenschutz
in Secure Mail finden Sie unter Datenschutz gemaf Australian Signals Directorate. Wenn Sie diese
Richtlinie aktivieren, wird die hochste Datenschutzklasse verwendet, die Richtlinie Mindestdaten-
schutzklasse muss nicht zusatzlich festgelegt werden.

Zum Andern der Richtlinie “i0S-Datenschutz aktivieren” gehen Sie folgendermaRen vor

1. Laden Sie mit der Endpoint Management-Konsole die MDX-Dateien fur Secure Web and Secure
Mail in Endpoint Management: Bei neuen Apps navigieren Sie zu Konfigurieren > Apps >
Hinzufiigen und klicken Sie auf MDX. Bei Upgrades gehen Sie wie unter Durchfiihren eines
Upgrades von MDX- oder Unternehmensapps beschrieben vor.

2. Navigieren Sie fiir Secure Mail zu den App-Einstellungen und legen Sie die Richtlinie i0S-
Datenschutz aktivieren auf Ein fest. Auf Gerate mit dlteren Betriebssystemversionen hat die
Aktivierung dieser Richtlinie keine Auswirkungen.

3. Navigieren Sie fiir Secure Web zu den App-Einstellungen und legen Sie die Richtlinie iOS-
Datenschutz aktivieren auf Ein fest. Auf Gerate mit dlteren Betriebssystemversionen hat die
Aktivierung dieser Richtlinie keine Auswirkungen.

4. Konfigurieren Sie die App-Richtlinien wie gewohnt und speichern Sie die Einstellungen, um die
App im Endpoint Management App Store bereitzustellen.

Datenschutz gemamR Australian Signals Directorate

Secure Mail unterstiitzt den Datenschutz gemaR den Vorgaben des Australian Signals Directorate
(ASD) fuir Unternehmen, die die entsprechenden ASD-Sicherheitsanforderungen erfiillen missen.
Standardmalfig ist die Richtlinie “iOS-Datenschutz aktivieren” auf Aus festgelegt und Secure Mail
bietet Datenschutz der Klasse C oder den im Provisioningprofil festgelegten Datenschutz.

Wenn die Richtlinie auf Ein festgelegt ist, wird die Schutzebene von Secure Mail beim Erstellen und
Offnen von Dateien in der App-Sandbox festgelegt. Secure Mail legt Datenschutz der Klasse A fiir fol-
gende Elemente fest:

+ Elemente im Postausgang

+ Fotos aus der Kamera bzw. Kamerarolle
« Aus anderen Apps eingefligte Bilder

+ Heruntergeladene Dateianlagen

Secure Mail legt Datenschutz der Klasse B fiir folgende Elemente fest:

+ Gespeicherte E-Mail
« Kalenderelemente
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+ Kontakte
« ActiveSync-Richtliniendateien

Schutz der Klasse B gestattet einem gesperrten Gerat die Synchronisierung und den Abschluss von
Downloads, sofern das Gerat nach dem Start des Downloads gesperrt wurde.

Bei aktiviertem Datenschutz werden Postausgangselemente in der Warteschlange nicht gesendet,
wenn ein Gerat gesperrt wird, da die Dateien nicht gedffnet werden konnen. Wird Secure Mail auf
einem Gerat beendet und startet dann bei gesperrtem Gerat neu, erfolgt keine Synchronisierung, bis
das Gerat entsperrt wird und Secure Mail startet.

Citrix empfiehlt, beim Aktivieren dieser Richtlinie die Secure Mail-Protokollierung nur dann zu ak-
tivieren, wenn sie unbedingt erforderlich ist, um das Erstellen von gemaR Klasse C geschiitzten Pro-
tokolldateien zu vermeiden.

iOS-Features

February 3, 2022

Dieser Artikel beschreibt die iOS-Features, die in Secure Mail unterstiitzt werden.

Erstellen von Microsoft Teams-Besprechungen in Secure Mail-Kalenderereignissen

In Secure Mail fiiriOS konnen Sie Einladungen fiir Microsoft Teams-Besprechungen erstellen, wahrend
Sie Kalenderereignisse erstellen. Um eine Microsoft Teams-Besprechung zu erstellen, aktivieren Sie
die Umschaltflache Microsoft Teams-Besprechung. Der Link zur Besprechungseinladung und die
Details werden automatisch mit den Ereignisdetails gesendet. Weitere Informationen finden Sie unter
Erstellen von Microsoft Teams-Besprechungen in Secure Mail-Kalenderereignissen.

Voraussetzungen:

Stellen Sie sicher, dass der globale Administrator von Azure Active Directory folgende Schritte aus-
flhrt:

+ Die moderne Authentifizierung (OAuth) aktiviert und sicherstellt, dass ein Exchange Online oder
ein Postfachbenutzer mit einer giiltigen Microsoft Teams-Lizenz verwendet wird.

+ Mandantenweite Admin-Zustimmung fiir die Secure Mail-App gewahrt.

+ Das Exchange-Konto in der Secure Mail-App konfiguriert und die App-Berechtigung fiir alle Be-
nutzer zuldsst, die sich anmelden. Sie sehen den folgenden Bildschirm:
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Dashboard > Enterprise applications > Secure Mail

o Secure Mail | Permissions - X

Enterprise Application
« O Refresh /' Review permissions Q Got feedback?
B Overview

Deployment Plan

Permissions
Manage Applications can be granted permissions to your tenant by an admin consenting to the application for all users
e Properties (Admin consent), a user consenting to the application for him or herself (User consent), or an admin

integrating an application and enabling self-service access or assigning users directly to the application. As an

2 Owners administrator you can grant consent on behalf of all users in this tenant, ensuring that end users will not be
required to consent when using the application. Click the button below to grant admin consent.

as» Roles and administrators (Preview)

As an administrator you can grant consent on behalf of all users in this tenant, ensuring that end users will not
be required to consent when using the application. Click the button below to grant admin consent.

&8 Users and groups
D Single sign-on Grant admin consent for Citrix
D Provisioning
Admin consent  User consent
Security _—
L |/O Search permissions
» Permissions

APl Name ™, Permission ™ Type Ty  Granted through

Iokaon ancn/ntion

+ Aktivieren Sie die Microsoft Teams-Integrationsrichtlinie.

Microsoft Teams integration ) (3

Einschriankungen:

Fir Meetings, die mit Secure Mail erstellt wurden, hat das Feature derzeit die folgenden Einschrankun-
gen flir den Microsoft Outlook-Kalender:

+ Die Option Online teilnehmen ist nicht verfiighar
+ Die Benachrichtigung Die Besprechung hat begonnen ist nicht verfiighar

Entwiirfe minimieren

In Secure Mail fiir iOS konnen Sie einen Entwurf minimieren, wahrend Sie eine E-Mail erstellen, und
innerhalb der App navigieren. Diese Funktion ist auf Geraten mit iOS 13 und hoher verfiigbar. Die Hil-
fedokumentation zu diesem Feature finden Sie in der Citrix-Benutzerhilfe unter E-Mail-Entwurf min-
imieren.
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Melden von Phishing-E-Mails mit MIME-Kopfzeile

Wenn ein Benutzer in Secure Mail fiir iOS eine Phishing-E-Mail meldet, wird zu der E-Mail eine
EML-Datei als Anlange erstellt. Der Empfanger der E-Mail kann die MIME-Kopfzeile der gemeldeten
E-Mail anzeigen. Um dieses Feature zu aktivieren, muss ein Administrator die Richtlinie “Phishing-
E-Mail-Adressen melden” konfigurieren und “Phishingberichtmethode” in der Citrix Endpoint
Management-Konsole auf Als Anlage melden festlegen. Weitere Informationen finden Sie unter
Melden von Phishing-E-Mail (als Anlage).

Unterstiitzung fiir WkWebView

Secure Mail fiir iOS unterstiitzt WkWebView. Dieses Feature verbessert die Art und Weise, wie Secure
Mail-Emails und Kalenderereignisse auf lnrem Gerat gerendert werden.

Unterstitzung fur Slack EMM

Slack EMM ist eine Funktion fiir Slack-Kunden mit aktiviertem Enterprise Mobility Management (EMM).
Secure Mail fiir iOS unterstiitzt die Anwendung Slack EMM, mit der Administratoren die Integration
von Secure Mail in die Slack-App oder die Slack EMM-App wahlen kdnnen.

Gruppenbenachrichtigungen

Mit dem Feature “Gruppenbenachrichtigungen” werden Gesprache in einem Mail-Thread zusam-
mengefasst. Auf dem Sperrbildschirm Ihres Gerats kdnnen Sie sich schnell gruppierte Benachrichti-
gungen ansehen. Die Einstellungen fiir Gruppenbenachrichtigungen sind standardmaRig auf dem
Gerat aktiviert. Flr dieses Feature ist iOS 12 erforderlich.

Antwortoption fiir Benachrichtigungen

In Secure Mail fiir iOS kdnnen Benutzer auf Besprechungsbenachrichtigungen mit “Annehmen”,
“Ablehnen” und “Mit Vorbehalt” antworten. Sie konnen auf Benachrichtigungen zu erhaltenen
Nachrichten mit “Antworten” und “Loschen” reagieren.
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P )|
@ SECLIRE bAoA APMNS X

Harshith 57
asf
07/06/18, 12:30 PM

_— =

Accept

Decline

Verbesserte Fehlermeldungen fiir Pushbenachrichtigungen mit Rich-Media-Inhalt

In Secure Mail fiir iOS werden je nach Benachrichtigungsfehler Fehlermeldungen zu Pushbenachrich-
tigungen in der Mitteilungszentrale auf Geraten angezeigt. Weitere Informationen finden Sie unter
Secure Mail-Benachrichtigungen.
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Unterstiitzung fiir Pushbenachrichtigungen mit Rich-Media-Inhalt in
Microsoft-Umgebungen

Secure Mail flir iOS unterstutzt umfangreiche Push-Benachrichtigungen bei Setups mit Microsoft En-
terprise Mobility + Security (EMS)/Intune mit moderner Authentifizierung (0365). Stellen Sie zum Ak-
tivieren von Benachrichtigungen mit Rich-Media-Inhalt sicher, dass die folgenden Voraussetzungen
erfullt sind:

+ Pushbenachrichtigungen miissen in der Endpoint Management-Konsole auf EIN festgelegt sein.

+ Die Richtlinie Netzwerkzugriff muss auf Uneingeschrankt festgelegt sein.

+ Die Richtlinie Benachrichtigungen bei gesperrtem Bildschirm steuern ist auf Zulassen oder
E-Mail-Absender oder Ereignistitel festgelegt.

+ Navigieren Sie zu Secure Mail > Einstellungen > Benachrichtigungen und aktivieren Sie E-
Mail-Benachrichtigungen.

Unterstiitzung von S/MIME fiir abgeleitete Anmeldeinformationen

Secure Mail fir iOS unterstitzt S/MIME fir abgeleitete Anmeldeinformationen. Hierfir ist Folgendes
erforderlich:

« Wahlen Sie “Abgeleitete Anmeldeinformationen” als Quelle des S/MIME-Zertifikats aus. Weitere
Informationen finden Sie unter Abgeleitete Anmeldeinformationen fiir iOS.
+ Fligen Sie die Clienteigenschaft fiir LDAP-Attribute in Citrix Endpoint Management hinzu. Ver-
wenden Sie die folgenden Informationen:
- Schiliissel: SEND_LDAP_ATTRIBUTES
- Wert: userPrincipalName=${ user.userprincipalname } ,sAMAccountNAme=
${ user.samaccountname } ,displayName=${ user.displayName } ,mail=$

{ user.mail }

Weitere Informationen zum Hinzufiigen einer Clienteigenschaft finden Sie unter Clienteigenschaften
(XenMobile Server) bzw. Clienteigenschaften (Endpoint Management).

Weitere Informationen zum Registrieren von Geraten mit abgeleiteten Anmeldeinformationen finden
Sie unter Registrieren von Geraten mit abgeleiteten Anmeldeinformationen.

1. Navigieren Sie in der Endpoint Management-Konsole zu Konfigurieren > Apps.

2. Wabhlen Sie Secure Mail und klicken Sie dann auf Bearbeiten.

3. Wabhlen Sie unter der iOS-Plattform fiir die S/MIME-Zertifikatquelle Abgeleitete Anmeldeinfor-
mationen aus.
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Push notifications region

5/MIME certificate source

Enable S/MIME during first Secure Mail startup

Calendar Web and Audio Options GoToMeeting and User Entered

S/MIME public certificate source

Ldap server address

Rich-Text-Signaturen

Sie konnen Bilder oder Links in Ihrer E-Mail-Signatur verwenden. Um lhre Signatur zu aktualisieren,
kopieren Sie einfach Bilder und Links in das Unterschriftsfeld.
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Hinzufiigen einer Rich-Text-Signatur

1. Kopieren Sie das Bild oder die URL, das bzw. die Sie verwenden mochten.
2. Navigieren Sie zu Secure Mail > Einstellungen > Signatur.
3. Fugen Sie das Bild oder die URL ein.

Sie kdnnen alternativ das Signaturfeld lange driicken und auf Bild einfiigen tippen, um ein Bild aus
Ihrer Galerie auszuwahlen.

Secure Mail-Anrufer-ID

In Secure Mail flir iOS kdnnen Sie eingehende Anrufe von lhren Secure Mail-Kontakten identifizieren,
indem Sie in den Gerateeinstellungen die Secure Mail-Anrufer-ID aktivieren. Sie miissen die folgende
administrative Voraussetzung aktivieren: Stellen Sie in Citrix Endpoint Management sicher, dass die
MDX-Richtlinie “CallerIDSupportEnabled” aktiviert ist.

©1999-2022 Citrix Systems, Inc. All rights reserved. 165



Secure Mail

Die Hilfedokumentation zu diesem Feature finden Sie in der Citrix-Benutzerhilfe unter Anrufer-1D ein-
richten.

Festlegen von Farben in Kalendern

Zu diesem Kalenderfeature finden Sie Hilfedokumentation in der Citrix-Benutzerhilfe unter Farben fur
synchronisierte Secure Mail-Kalender festlegen.

Dateien aus der App “Dateien” anhdngen

In Secure Mail fiir iOS konnen Sie Dateien Uiber die systemeigene iOS-App Dateien anhangen. Weitere
Informationen zur iOS-App “Dateien” finden Sie im Apple-Artikel Files App. Die Hilfedokumentation
zu diesem Feature finden Sie in der Citrix-Benutzerhilfe unter Dateien anzeigen und anhangen.

Rechtschreibpriifung

Die Secure Mail-Rechtschreibpriifung interagiert mit den gerateeigenen Einstellungen fiir automatis-
che Grofdschreibung und Rechtschreibung (unter Allgemein > Tastatur) wie folgt:

Autokorrektur auf Rechtschreibpriifung  Rechtschreibpriifung
dem Gerat auf dem Gerat in Secure Mail Ergebnis

EIN EIN EIN Rote Linie wird
angezeigt. Beim
Tippen darauf wird
das Wort pink
hervorgehoben und
ein Vorschlag wird
angezeigt.

AUS AUS EIN Rote Linie wird
angezeigt. Beim
Tippen darauf wird
kein Vorschlag
angezeigt.

EIN EIN AUS Keine rote Linie wird
angezeigt. Beim
Tippen darauf wird
das Wort pink
hervorgehoben und
ein Vorschlag wird
angezeigt.
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Autokorrektur auf
dem Gerat

AUS

EIN

AUS

EIN

AUS

Bildschirm “Postfacher”

Rechtschreibpriifung
auf dem Gerat

AUS

AUS

EIN

AUS

EIN

Rechtschreibpriifung
in Secure Mail

AUS

EIN

EIN

AUS

AUS

Ergebnis

Keine rote Linie,
Markierung und kein
Vorschlag werden
angezeigt.

Rote Linie wird
angezeigt. Beim
Tippen darauf wird
das Wort pink
hervorgehoben und
ein Vorschlag wird
angezeigt.

Rote Linie wird
angezeigt. Beim
Tippen darauf wird
das Wort pink
hervorgehoben und
ein Vorschlag wird
angezeigt.

Keine rote Linie wird
angezeigt. Beim
Tippen darauf wird
das Wort pink
hervorgehoben und
ein Vorschlag wird
angezeigt.

Keine rote Linie wird
angezeigt. Beim
Tippen darauf wird
das Wort pink
hervorgehoben und
ein Vorschlag wird
angezeigt.

Auf dem Bildschirm Postfacher werden alle Konten angezeigt. Es gibt folgende Ansichten:
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+ Alle Konten: enthalt E-Mail aller Exchange-Konten, die Sie konfiguriert haben.
+ Einzelkonten: enthalt E-Mail und Ordner eines einzelnen Kontos. Die Konten werden in Form
einer Liste angezeigt, die Sie zum Anzeigen der Unterordner erweitern kdnnen.

Das Postfach Alle Konten ist die standardmalRige Gesamtiibersicht. Sie enthalt E-Mail und Anlagen
aller Exchange-Konten, die Sie auf lhrem Gerat konfiguriert haben.

Das Postfach Alle Konten bietet folgende Meniioptionen:

+ Alle Anlagen
« Posteingang

- Ungelesen

- Gekennzeichnet
« Entwiirfe
« Gesendete Elemente
» Postausgang
Geloschte Elemente

In der Ansicht Alle Konten werden zwar die E-Mails aus mehreren Konten angezeigt, bei folgenden
Aktionen wird jedoch die E-Mail-Adresse des Standardkontos verwendet:

« Neue Nachricht
« Neues Ereignis

Zum Andern der Absenderadresse bei der Erstellung neuer E-Mails tiber die Ansicht Alle Konten tippen
Sie auf die Standardadresse im Feld Von: und wahlen Sie ein anderes Konto aus der angezeigten Liste
aus.

Hinweis:

Beim Erstellen einer E-Mail tGiber die Konversationsansicht wird das Feld Von: automatisch mit
der E-Mail-Adresse ausgefiillt, die an der Konversation beteiligt ist.

Einzelkonten

Alle konfigurierten Konten erscheinen in Form einer Liste unter Alle Konten. Das Standardkonto wird
immer als erstes angezeigt, danach folgen die weiteren Konten in alphabetischer Reihenfolge.

Fiir die einzelnen Konten werden alle Unterordner, die Sie ggf. erstellt haben, angezeigt. Sie kdnnen
Unterordner durch Tippen auf das V-Symbol daneben anzeigen.

Die folgenden Aktionen werden nur auf einzelne Konten angewendet:

« Verschieben von Elementen

« Verfassen von E-Mail iber die Konversationsansicht
« Importieren von vCards

« Speichern von Kontakten
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Kalender

Im Kalender werden alle Ereignisse fiir alle Konten auf dem Gerdt angezeigt. Sie kdnnen zur ein-
facheren Unterscheidung Farben fiir einzelne Konten festlegen.

Festlegen von Farben fiir Kalenderereignisse

1. Tippen Sie in der FuRzeilenleiste auf das Symbol Kalender und tippen Sie dann oben links auf
das Hamburgersymbol.
Im Bildschirm Kalender werden alle konfigurierten Konten angezeigt.
2. Tippen Sie auf die Standardfarbe rechts neben einem Exchange-Konto.
Es werden nun die verfligbaren Farben flir das Konto angezeigt.
3. Wahlen Sie eine Farbe und tippen Sie auf Speichern.
4. Um zum vorigen Bildschirm zuriickzukehren, tippen Sie auf Abbrechen.
Die ausgewahlte Farbe wird nun auf alle Ereignisse des Exchange-Kontos angewendet.

Wenn Sie Kalenderereignisse oder Einladungen erstellen, wird im Feld Organisator automatisch die
E-Mail-Adresse des Standardkontos eingetragen. Zum Andern des E-Mail-Kontos tippen Sie auf die
E-Mail-Adresse und wahlen Sie ein anderes Konto.

Hinweis:

Wenn Sie Secure Mail beenden und dann wieder neu starten, werden die zuletzt konfigurierten
Kalendereinstellungen auf lhrem Gerat verwendet.

Suchen

Sie kdnnen Uiber die Ansicht Postfacher oder Kontakte eine globale Suche durchfiihren. Durch diese
Aktion werden die entsprechenden Ergebnisse nach Durchsuchen aller Konten in der App angezeigt.
Alle Suchanfragen innerhalb eines einzelnen Kontos zeigen nur Ergebnisse an, die sich auf dieses
Konto beziehen.

Drucken von E-Mails, Kalenderereignissen oder eingebetteten Bilder unter iOS

Sie konnen jetzt E-Mails, Kalenderereignisse oder eingebettete Bilder von lhrem i0S-Gerat aus
drucken.

Voraussetzungen

Stellen Sie zundchst sicher, dass die folgenden Anforderungen erfiillt sind:

+ Die Option AirPrint blockieren ist auf Aus gestellt.
« Die Option Benutzern das Drucken gestatten ist in IRM deaktiviert.
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StandardmaRig ist das Drucken in Secure Mail fiir iOS aktiviert. Die Druckfunktion kann von lhrem
Administrator liber Verwaltungsrichtlinien mit Apple AirPrint oder Microsoft Verwaltung von Informa-
tionsrechten (IRM) gesteuert werden. In diesen Szenarios funktioniert das Drucken einer E-Mail, eines
Kalenderereignisses oder eines eingebetteten Bildes nicht und es wird moglicherweise eine Fehler-
meldung angezeigt.

Drucken von E-Mails

1. Offnen Sie das E-Mail-Element, das Sie drucken méchten.

2. Tippen Sie auf oben links auf dem Bildschirm auf das Symbol “Mehr”. Die folgenden Optionen
werden angezeigt:

« Verschieben
« Drucken
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3. Tippen Sie auf Drucken.
Die Druckeroptionen werden angezeigt.
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4. Wahlen Sie einen Drucker, tippen Sie auf Drucker wahlen.
Der Bildschirm Drucker wird angezeigt.
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{ Printer Options

HP Deskjet 2510 serias

5. Wahlen Sie den Drucker, auf dem Sie drucken mochten.

©1999-2022 Citrix Systems, Inc. All rights reserved. 173



Secure Mail

6. Tippen Sie auf-oder+,um die Anzahl der zu druckenden Kopien zu verringern oder zu erh6hen.

7. Um eine bestimmte Seite oder einen Bereich von Seiten zu drucken, tippen Sie auf Bereich.
Der Bildschirm Seitenbereich wird angezeigt. Standardmalig ist Alle Seiten ausgewahlt.
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£ Printer Options

A1 Pages

Pages 1-2

8. Um die Seitenauswahl zu dndern, wischen Sie die Seitennummern nach oben oder unten.
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£ Printer Options

Al Pages

Paga 2

9. Tippen Sie auf Druckeroptionen, um zum Bildschirm Druckeroptionen zuriickzukehren.
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Primter

1 Copy

Options
Range

Black & White

The pale i paiesieal]

10. Um in Schwarzweil} zu drucken, tippen Sie auf die Schaltflache SchwarzweiB. StandardmaRig
druckt Secure Mail in Farbe.

11. Tippen Sie oben rechts auf Drucken, um die E-Mail zu drucken.

12. Um den Druckauftrag abzubrechen, tippen Sie oben links auf Abbrechen.

Drucken von Kalenderereignissen

1. Navigieren Sie zum Kalender und wahlen Sie ein Ereignis aus.
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2. Tippen Sie aufdas Symbol “Drucken” und folgen Sie den gleichen Anweisungen wie weiter oben
im Abschnitt Drucken von E-Mails.
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4 | .
Skype Meeting1
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Install Skype Daal In Running Late
From: tarakg
Invitees: 1invitee

a Join Skype Meeting
Join by phone

Mumbeer) English (Unitéd Kngdam)
Find a lacal numbes

Conference ID: 5044538
Forgot vour dial-in PIN? |[Help

— Fa
T ] 5 -

Drucken von eingebetteten Bildern:
1. Offnen Sie das E-Mail-Element mit dem eingebetteten Bild.
2. Tippen Sie auf das Symbol “Mehr”. Die folgenden Optionen werden angezeigt:

« Verschieben
« Drucken
« Abbrechen
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Re: Image attached inline

I 201 B-WAOD0R.ipg
Regards,
Vijay
From:
Sent: Monday, October 30, 2017 2:42 PM
To:

Subject: Image attached inline

Hi

Here's s the image from last week...

3. Tippen Sie auf Drucken und folgen Sie den Anweisungen im Abschnitt Drucken von E-Mails

weiter oben.

Mehrere Konferenzcodes (Einwahl in eine Besprechung)

Secure Mail fiir iOS unterstiitzt mehrere Konferenzcodes. Sie kdnnen jetzt einen Code aus der Liste
verfligbarer Konferenzcodes auswahlen, um an einer Besprechung teilzunehmen.
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Einwahlin eine Besprechung

1.

2.

Offnen Sie eine Besprechungseinladung und tippen Sie auf Einwéhlen.
Wahlen Sie aus der Liste der angezeigten Telefonnummern eine Telefonnummer aus.

Wahlen Sie aus der Liste der angezeigten Konferenzcodes einen Code aus, um an der Be-
sprechung teilzunehmen.

. Tippen Sie auf Anrufen, um an der Besprechung teilzunehmen.

Unterstiitzung fiir das Drucken von E-Mail-Anlagen

Secure Mail fiir iOS unterstiitzt das Drucken von E-Mail-Anlagen.

Android-Features

August 17,2022

Dieser Artikel beschreibt die Android-Features, die von Secure Mail unterstiitzt werden.

Erstellen von Microsoft Teams-Besprechungen in Secure Mail-Kalenderereignissen

In Secure Mail fiir Android konnen Sie Einladungen flir Microsoft Teams-Besprechungen erstellen,
wahrend Sie Kalenderereignisse erstellen. Um eine Microsoft Teams-Besprechung zu erstellen, ak-
tivieren Sie die Umschaltflache Microsoft Teams-Besprechung. Der Link zur Besprechungseinladung

und die Details werden automatisch mit den Ereignisdetails gesendet.
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Cancel MNew Event save

Weekly sync up meeting

Microsoft Teams.l

% | ®

[&] None
Mone

(GMT+5:20) India Standard Time

Fri, Mar 5, 2021 12:00 PM

Fri, Mar 5, 20271  1:00 PM

Voraussetzungen:

Stellen Sie sicher, dass der globale Administrator von Azure Active Directory folgende Schritte aus-
flhrt:

+ Die moderne Authentifizierung (OAuth) aktiviert und sicherstellt, dass ein Exchange Online oder
ein Postfachbenutzer mit einer giiltigen Microsoft Teams-Lizenz verwendet wird.

+ Mandantenweite Admin-Zustimmung fiir die Secure Mail-App gewahrt.

+ Das Exchange-Konto in der Secure Mail-App konfiguriert und die App-Berechtigung fiir alle Be-
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nutzer zuldsst, die sich anmelden. Sie sehen den folgenden Bildschirm:

" Enterprise Application
«
B Overview
Deployment Plan
Manage
f|' Properties
a4 Owners
4. Roles and administrators (Preview)
&8 Users and groups
3 Ssingle sign-on
&)

Provisioning

Security

Permissions

Iokaon ancn/ntion

Dashboard > Enterprise applications > Secure Mail

o Secure Mail | Permissions - X

O Refresh /' Review permissions QO Got feedback?

Permissions

Applications can be granted permissions to your tenant by an admin consenting to the application for all users
(Admin consent), a user consenting to the application for him or herself (User consent), or an admin
integrating an application and enabling self-service access or assigning users directly to the application. As an
administrator you can grant consent on behalf of all users in this tenant, ensuring that end users will not be
required to consent when using the application. Click the button below to grant admin consent.

As an administrator you can grant consent on behalf of all users in this tenant, ensuring that end users will not
be required to consent when using the application. Click the button below to grant admin consent.

Grant admin consent for Citrix

Admin consent  User consent

| P Search permissions

APl Name T, Permission ™ Type Ty Granted through

+ Aktivieren Sie die Microsoft Teams-Integrationsrichtlinie.

Microsoft Teams integration ?

Einschriankungen:

Flir Meetings, die mit Secure Mail erstellt wurden, hat das Feature derzeit die folgenden Einschrankun-

gen fiir den Microsoft Outlook-Kalender:

+ Die Option Online teilnehmen ist nicht verfligbar

« Die Benachrichtigung Die Besprechung hat begonnen ist nicht verfiighar

2-Wege-Kontaktsynchronisierung

In Secure Mail fiir Android konnen Sie Secure Mail-Kontakte aus lhrer lokalen Kontaktliste erstellen,

bearbeiten und l6schen.
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Senden von E-Mails riickgdngig machen

In Secure Mail fiir Android konnen Sie das Senden von E-Mail rlickgangig machen. Sobald Sie auf die
Schaltflache Senden tippen, erhalten Sie eine Popupmeldung, mit der Sie das Senden riickgangig
machen konnen. Tippen Sie auf Riickgadngig, um das Senden riickgangig zu machen, die E-Mail oder
die E-Mail-Empfanger zu bearbeiten, Anlagen anzuhangen oder zu entfernen oder die E-Mail zu verw-
erfen.

Anlagen im Ordner Entwiirfe synchronisieren

Wenn der Ordner Entwiirfe in Secure Mail fiir Android synchronisiert wird, werden die Anlagen auch
synchronisiert und sind auf allen Geraten verfiighar. Dieses Feature ist fiir Gerate verfiighar, in denen
Exchange ActiveSync Version 16 oder hoher ausgefiihrt wird.

In-App-Ansicht von PDF-Dateien

In Secure Mail fiir Android kénnen Sie PDF-Dateien in der App anzeigen, auch Lesezeichen und An-
merkungen. Ebenfalls verfligbar ist die erweiterte Ansicht anderer Microsoft Office-Anlagen.

Richtlinie “Web-SSO zum Tunneln verwenden” fiir Umgebungen, die moderne
Authentifizierung mit Microsoft Office 365 ausfiihren

In Secure Mail fir Android wird eine neue Richtlinie Web-SSO zum Tunneln verwenden eingefiihrt.
Mit dieser Richtlinie kdnnen Sie OAuth-Datenverkehr liber Web-SSO tunneln. Vorgehensweise:

+ Legen Sie Richtlinie Web-SSO zum Tunneln verwenden auf Ein fest.

« Wahlen Sie die Option Tunnel - Web-SSO fiir die Netzwerkzugriffsrichtlinie.

+ SchlielRen Sie alle Hostnamen, die mit OAuth in Verbindung stehen, von der Richtlinie fiir Hin-
tergrunddienste aus.

Drag & Drop fiir Kalenderereignisse

In Secure Mail fiir Android konnen Sie die Zeit eines vorhandenen Kalenderereignisses durch Drag &
Drop andern. Die Hilfedokumentation zu diesem Feature finden Sie in der Citrix-Benutzerhilfe unter
Kalenderereigniszeit andern.

Unterstiitzung fiir 64-Bit-Apps fiir Google Play

Secure Mail fur Android unterstiitzt 64-Bit-Architekturen.
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Verbesserte Funktion “Zum Aktualisieren ziehen” in Secure Mail fiir Android

In Ubereinstimmung mit den Material Design-Richtlinien haben wir kleinere Verbesserungen
am Aktualisieren durch Ziehen gemacht. Der Synchronisierungszeitstempel ist unten auf dem Bild-
schirm verfligbar, wenn Sie auf das Hamburgersymbol tippen.

Widget fiir Kalenderagenda

In Secure Mail fiir Android ist die Kalenderagenda als Widget verfuigbar. Von diesem Widget kénnen
Sie die bevorstehenden Ereignisse im Kalender fiir eine Woche anzeigen. Mit diesem Feature kdnnen
Sie ein Kalenderereignis erstellen, ein vorhandenes Ereignis anzeigen und die Details bearbeiten.
Die Richtlinie Screenshot blockieren gilt nicht fiir das auf dem Startbildschirm platzierte Widget. Sie
kdnnen das Widget jedoch mit der Richtlinie Kalenderwidget zulassen deaktivieren.

W OAMFM Cade eyiee Bou

AP Durlomer Cledicssion Call

WEIPW Dy Plarnes Feschach Biscusien
=]

VAP fTes Talk

Netzwerkzugriffsrichtlinie

In Secure Mail fiir Android gibt es fiir die MDX-Richtlinie “Netzwerkzugriff” die neue Option Tunnel
- Web-SSO. Mit dieser Richtlinie kdnnen Sie den internen Datenverkehr parallel tiber “Tunnel - Web-
SSO” und die Secure Ticket Authority (STA) tunneln. Sie kdnnen auch Verbindungen mit “Tunnel -
Web-SSO” fiir Authentifizierungsdienste wie NTLM, Okta und Kerberos zulassen. Wenn Sie die STA
erstmals konfigurieren, miissen Sie der Richtlinie “Hintergrundnetzwerkdienste” einzelne FQDNs und
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Ports von Dienstadressen hinzufligen. Wenn Sie aber die Option Tunnel - Web-SSO konfigurieren, ist
dies nicht erforderlich.

Aktivieren der Richtlinie fiir Secure Mail fir Android in der Citrix Endpoint Management-Konsole:

1. Laden Sie die MDX-Datei fiir Android herunter und verwenden Sie sie. Weitere Informationen
finden Sie unter Hinzufligen einer MDX-App.

2. Klicken Sie fiir die Netzwerkzugriffsrichtlinie auf die Option Tunnel - Web-SSO. Weitere Infor-
mationen finden Sie unter App-Netzwerkzugriff

Verbesserungen fiir Feed-Karten

Die folgenden Verbesserungen wurden am bestehenden Ordner Feeds in Secure Mail fiir Android
vorgenommen:

+ Besprechungseinladungen aus allen automatisch synchronisierten Ordnern werden auf lhrer
Feeds-Karte angezeigt.

+ Sie kdnnen jetzt bis zu flinf bevorstehende Besprechungen in lhrer Feeds-Karte anzeigen.

+ Bevorstehende Besprechungen werden nun basierend auf einem 24-Stunden-Zeitraum ab lhrer
aktuellen Zeit angezeigt. Diese Besprechungseinladungen werden in folgende Kategorien un-
terteilt: Heute und Morgen. In dlteren Releases wurden anstehende Besprechungen bis zum
Ende des Tages in den Feeds angezeigt.

Anzeige von Anlagen

Secure Mail fur Android ermdoglicht die einfache Anzeige von E-Mail- und Kalenderanlagen. Die Hilfe-
dokumentation zu diesem Feature finden Sie in der Citrix-Benutzerhilfe unter Dateien anzeigen und
anhangen.

Drucken von E-Mails und Kalenderereignissen

In Secure Mail fiir Android kdnnen Sie E-Mails und Kalenderereignisse von Ihrem Android-Gerat aus
drucken. Zum Drucken wird das Android Print-Framework verwendet.

Voraussetzungen

+ Vergewissern Sie sich, dass ein Administrator die Richtlinie Drucken blockieren in der Citrix
Endpoint Management-Konsole auf Aus festgelegt hat. Weitere Informationen zu dieser
Richtlinie flir Android finden Sie unter Richtlinie “Drucken blockieren”.

« Wenn eine E-Mail mit IRM geschiitzt ist, stellen Sie sicher, dass Sie in der E-Mail die Option Be-
nutzern das Drucken gestatten aktivieren.
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Wenn diese Richtlinien nicht richtig festgelegt sind, kdnnen Sie keine E-Mail und Kalenderereignisse
drucken.

Hinweis:
Fur diese Druckfunktion gelten die folgenden bekannten Einschrankungen:

+ Inlinebilder werden nur dann gedruckt, wenn sie durch Antippen von Bilder anzeigen
heruntergeladen wurden. Wenn Sie nicht auf Bilder anzeigen tippen, werden nur die
Bildplatzhalter gedruckt.

+ In Secure Mail werden grolRe E-Mails abgeschnitten. Tippen Sie vor dem Drucken auf Voll-
standige Nachricht herunterladen, damit die E-Mail vollstandig gedruckt wird. Wenn die
vollstandige Nachricht nicht heruntergeladen wird, wird sie nur teilweise gedruckt.

+ Beim Drucken von E-Mail oder Ereignissen werden keine enthaltenen Metadaten hinzuge-

flgt.

Drucken von E-Mail

1. Offnen Sie die E-Mail, die Sie drucken mochten.

2. Tippen Sie auf oben links auf dem Bildschirm auf das Symbol “Mehr”. Die folgenden Optionen
werden angezeigt:

« Verschieben
« Drucken
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Print

Video Library - New

Show Pictures

Video Library
NEW CONTENT ADDED

Hinweis:

Auf Tablets konnen Sie das Drucksymbol oben links auf dem Bildschirm verwenden, um eine
E-Mail zu drucken.
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1. Tippen Sie auf Drucken. Eine Vorschau der E-Mail wird angezeigt.
2. Tippen Sie auf die Liste, um folgende Optionen anzuzeigen:

+ Als PDF speichern
« Alle Drucker
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Letter

All printers...

3. Tippen Sie auf Als PDF speichern, um die E-Mail im PDF-Format zu speichern.
4. Tippen Sie auf Alle Drucker. Installieren Sie den Drucker gemaR Ihren Anforderungen.

5. Tippen Sie nach der Installation des Druckers auf Drucker auswahlen, um einen Drucker
auszuwahlen. Der Bildschirm Drucker wird angezeigt.

Hinweis:

Die Druckoptionen variieren je nach ausgewahltem Drucker. Die folgende Abbildung der
Optionen eines Canon E480 hat lediglich Beispielcharakter.
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(=) E480 series(192...

Colour Landscape

Range of 4

MORE OPTIONS

6. Wahlen Sie den Drucker, auf dem Sie drucken mochten. Verwenden Sie die folgenden Druckop-
tionen:

+ Geben Sie die Anzahl der zu druckenden Exemplare ein.

« Wahlen Sie das Papierformat aus der Liste aus.

« Wahlen Sie die Farbe aus der Liste aus.

« Wahlen Sie die Seitenausrichtung.

« Wahlen Sie eine Seite aus oder einen Seitenbereich unter Eingabe der Seiten des Bereichs.

7. Tippen Sie nach dem Festlegen der Druckoptionen auf das Drucksymbol.

Drucken von Inlinebildern

+ Tippen Sie in der E-Mail auf Bilder anzeigen und folgen Sie den Anweisungen im Abschnitt
Drucken von E-Mail oben.
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Drucken von Kalenderereignissen

1. Navigieren Sie zum Kalender und tippen Sie auf ein Ereignis.

Sun Mon
26 27
I HUR S LAY

1:00 AM
lest Meetl

1:30 AM

Aug2018~ f[EF O

T Wed Thau EFi Sat

28 20 € =

A0 ALGLIS]

Skype Meeting

&3

2. Tippen Sie auf das Symbol “Drucken” und folgen Sie den Anweisungen im Abschnitt Drucken

von E-Mail oben.
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< =,
Skype Meeting

Yes Maybe . Mo
|'_5“‘~_
Install Skype Dial In Running Late
From:
nvitees 1 invitee

i Join Skype Meeting

Join by phone

india Toll Free Number [India Dial-in
Mumber) English {United Kingdom)

Find a local number

Conference ID:

Forgot your dial=in PIN? |Help

Melden von Phishing-E-Mail mit ActiveSync-Kopfzeile

Wenn ein Benutzer in Secure Mail fiir Android eine Phishing-E-Mail meldet, wird zu der E-Mail eine EML-
Datei als Anlange erstellt. Der Empfanger der E-Mail kann die ActiveSync-Kopfzeile der gemeldeten
E-Mail anzeigen.

Um dieses Feature zu aktivieren, muss ein Administrator die Richtlinie “Phishing-E-Mail-Adressen
melden” konfigurieren und “Phishingberichtmethode” in der Citrix Endpoint Management-Konsole
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auf Als Anlage melden festlegen. Weitere Informationen zum Konfigurieren von MDX-Richtlinien fiir
Secure Mail finden Sie unter MDX-Richtlinien flir mobile Produktivitatsapps.

Unterordnerbenachrichtigungen
In Secure Mail fur Android kdnnen Sie E-Mail-Benachrichtigungen aus Unterordnern lhres E-Mail-
Kontos erhalten.
Hinweis:
« Stellen Siesicher, dass FCM-basierte Pushbenachrichtigungenin der Endpoint Management-
Konsole aktiviert sind, um Benachrichtigungen fiir Unterordner zu erhalten. Schritte zur
Konfiguration von FCM-basierten Pushbenachrichtigungen finden Sie unter Pushbe-

nachrichtigung fiir Secure Mail.

+ Die Benachrichtigungsfunktion fiir Unterordner ist fiir Lotus Notes Server nicht verfiigbar.

Aktivieren von Unterordnerbenachrichtigungen

1. Gehen Sie zu Einstellungen und tippen Sie unter Allgemein auf Benachrichtigungen.
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4 Settings

Add account

Integrations

> Slack
General
Motifications P
Out of office &
Mail
Ask before deleting ®
Organize by conversation .

Load attachments on WiFi

Show pictures $
Synec inbox frequency Auto
Sync mail period 3 days
Sync email @
S/MIME 2

2. Tippen im Bildschirm Benachrichtigungen auf E-Mail-Ordner. Eine Liste der Unterordner des
Posteingangs wird angezeigt.

©1999-2022 Citrix Systems, Inc. All rights reserved. 195



Secure Mail

¢ MNotifications
Mail
Mail notifications .
Mail Type All Mail
Mail folders p!
Mail Sound Default
Vibrate Never
Calendar
Calendar notifications .
Calendar sound Default
Vibrate Mever

3. Wahlen Sie die Unterordner aus, fiir die Sie Benachrichtigungen erhalten mdchten. Der Postein-
gang ist standardmaRig ausgewahlt.

Hinweis

Wenn Sie Benachrichtigungen fiir Unterordner aktivieren, wird die automatische Synchro-
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nisierung aktiviert.

4 Select folders

4]

- Inbox

<

AutomationReports

£

__| BitBucket
.| Bug Bash

L Crashlystics

8O0 O

1 From Me

| imp

F N

L] support

[}

Conversation History

—
 d

Junk Email

O O O 0O O

RSS Feeds

1 Unwanted L]

Zum Deaktivieren von Benachrichtigungen fiir spezifische Unterordner deaktivieren Sie deren Kon-
trollkastchen.

Benachrichtigungskanile

Auf Geraten mit Android O oder hoher konnen Sie Giber die Einstellungen des Benachrichtigungskanals
verwalten, wie Ihre E-Mail- und Kalenderbenachrichtigungen behandelt werden. Mit diesem Feature
konnen Sie lhre Benachrichtigungen anpassen und verwalten.

Um Benachrichtigungen fiir E-Mail- oder Kalendererinnerungen zu konfigurieren, 6ffnen Sie Secure
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Mail und navigieren Sie zu Einstellungen > Benachrichtigungen und wahlen Sie die gewlinschte Be-
nachrichtigungsoption aus.

Notifications
Mail
Manage mail notifications
Mail Type All Mail

Calendar

Manage calendar notifications

Sie konnen dann entweder zu E-Mail Benachrichtigungen verwalten oder Kalenderbenachrichti-
gungen verwalten navigieren, um lhre E-Mail- bzw. Kalenderbenachrichtigungen zu verwalten.
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\ Maotifications
@ Mail ﬂ

On .
Importance

Sound

Vibrate

Show notification dot .'

On the lock screen

Owverride Do Mot Disturb
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Motifications

@ Calendar reminders ﬂ

0n -'

Importance

Sound

Vibrate
Show notification dot ®

On the lock screen

Override Do Not Disturb

Alternativ konnen Sie auch lange auf das Symbol der Secure Mail-App auf lhrem Gerat driicken, App-
Info auswahlen und dann auf Benachrichtigungen tippen.

Wenn lhre Vibrationseinstellung zuvor auf Nur bei ‘Lautlos’ eingestellt war, wechselt sie mit diesem
Feature zur Standardeinstellung (Aus).
Hinweis:

Die Benachrichtigungen auf dem Sperrbildschirm sind verfiigbar, je nachdem, wie Ihr Admin-
istrator die MDX-Richtlinie Benachrichtigungen bei gesperrtem Bildschirm steuern konfiguriert
hat.
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E-Mails mit Antwortschaltflachen fiir Besprechungen

In Secure Mail flir Android werden die Antworttasten flir Besprechungen in der E-Mail angezeigt. Wenn
Sie eine E-Mail-Benachrichtigung zu einer Besprechungseinladung erhalten, kdonnen Sie auf die Ein-
ladung antworten, indem Sie auf eine der folgenden Optionen tippen:

« Ja
« Vielleicht
« Nein
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Message view

Monday, May 14, 2018
130 PM — 2230 P
Timezone: (GMT+5:30) India Standard Tirme

lanility

Chalukya Rogm

Verbesserung fiir Anlagen

Die Anzeige von Anlagen wurde in Secure Mail fiir Android vereinfacht. Unwesentliche Schritte wur-

den zur Verbesserung der Benutzererfahrung entfernt, wahrend vorhandene Optionen aus friitheren
Releases beibehalten wurden.
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Sie kdnnen Anlagen in der Secure Mail-App anzeigen. Die Anlage wird direkt geoffnet, wenn sie mit
Secure Mail angezeigt werden kann. Wenn die Anlage nicht mit Secure Mail angezeigt werden kann,
wird eine Liste der Apps angezeigt. Sie konnen dann die erforderliche App zur Anzeige der Anlage
auswahlen. Die Hilfedokumentation zu diesem Feature finden Sie in der Citrix-Benutzerhilfe unter
Dateien anzeigen und anhangen.

Verbesserungen der Zuriick-Taste

In Secure Mail fiir Android konnen Sie die erweiterten Optionen der unverankerten Aktionstaste
schlieBen, indem Sie auf Ihrem Gerat auf die Taste “Zurlick” tippen. Durch diese Aktion kehren Sie
zur Ansicht der Nachrichten- oder Ereignisdetails zurtck.
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<]

Forward

Regly All

Reply

Schritte fiir Administratoren zum Aktivieren von Dateianhdngen aus der Galerie in

Android

In Secure Mail 10.3.5 und hoher kénnen Benutzer keine Bilder direkt aus der Galerie-App anhangen,

wenn die Richtlinie “Eingehender Dokumentaustausch (Offnen in)” auf Eingeschrankt festgelegt ist.
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Wenn Sie die Einstellung Eingeschrankt fir diese Richtlinie beibehalten und Benutzern ermdéglichen
mochten, Fotos aus der Galerie-App anzuhangen, fiihren Sie die nachfolgenden Schritte in der End-
point Management-Konsole aus.

1. Legen Sie Galerie blockieren auf Aus fest.
2. Rufen Sie die Galerie-Paket-ID fiir Gerate ab. Beispiele:

+ LG Nexus 5:
com.google.android.gallery3d, com.google.android.apps.photos
+ Samsung Galaxy Note 3:
com.sec.android.gallery3d, com.sec.android.gallery3d.panorama360view, com.google.android.apps.|
+ Sony Expire:
com.sonyericsson.album, com.google.android.apps.photos
- HTC:
com.google.android.apps.photos, com.htc.album
+ Huawei:
com.android.gallery3d, com.google.android.apps.photos

3. Machen Sie die ausgeblendete Richtlinie InboundDocumentExchangeWhitelist sichtbar:

« Laden Sie die WorxMail-APK-Datei herunter und umschlief3en Sie die Datei mit dem MDX
Toolkit.

+ Suchen Sie die MDX-Datei auf lhrem Computer und andern Sie die Dateierweiterung in

[13 ”»

.zip”.
« Offnen Sie die ZIP-Datei, und suchen Sie die Datei policy_metadata.xml.

« Suchen Sie “InboundDocumentExchangeWhitelist” und andern Sie den Wert von
PolicyHidden>true</PolicyHidden> in <PolicyHidden>false</PolicyHidden
>.

+ Speichern Sie die Datei policy_metadata.xml.

« Wahlen Sie alle Dateien in dem Ordner aus und erstellen Sie daraus eine ZIP-Datei.

Hinweis

Komprimieren Sie nicht den auReren Ordner. Wahlen Sie alle Dateien im Ordner aus
und komprimieren Sie die ausgewahlten Dateien.

« Klicken Sie auf die komprimierte Datei.
« Wahlen Sie Informationen abrufen und dndern Sie die Dateierweiterung zuriick in “.mdx”.

4. Laden Sie die gedanderte MDX-Datei in die Endpoint Management-Konsole hoch und fligen Sie
die Liste der Galerie-Paket-IDs der nun sichtbaren Richtlinie Positivliste fiir Austausch eingehen-
der Dokumente hinzu.
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Restricted Open-In exception list

Inbound dolument exchange Open In)

nbound dotument exchange whitelist

Connection security leve

Stellen Sie sicher, dass die Paket-IDs durch Kommas getrennt sind:

com.sec.android.gallery3d, com.sec.android.gallery3d.panorama360view, com.google.android.apps.photc

5. Speichern Sie die Datei und stellen Sie Secure Mail bereit.

Android-Benutzer konnen nun ein Bild aus der Galerie-App anhangen. Hilfedokumentation fiir Be-
nutzer zu diesem Feature finden Sie in der Citrix-Benutzerhilfe unter Dateien anzeigen und anhangen.

Unterstiitzte Dateiformate

Ein X bedeutet, das Dateiformat kann in Secure Mail angehangt, angezeigt und gedffnet werden.

Format i0S

Video: H.263 AMR NB

codec_Mp4

Video: H.263 AMR NB

codec_3gp

Video: H.264 AAC codec_3gp X
Video: H.264 AAC codec_mp4 X
Video: H.264 Acclc X
codec_mp4

GTM recorded_wmv

AVI

WAV X
MP4 X
3GP X
Flac

Android

X

>

<X X X X X X
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Format i0S Android

AAC
M4A
3GP(AMR-NB)
MP3

< X X X X

WAV
0GG
ICO
JPEG

< X X X X X X X X

PNG
TIF (einseitig)
BMP

< X X X X X

GIF
WebP
DOT X
DOTX

PDF X
PPT X
PPTX X
PPS
PPSX
DOC
DOCX
XLS
XLSM
XLSX
TXT

< X X X X X X

POT
POTX

<X X X X X X X X X X X X X X X X X XxX Xx

HTM X
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Format i0S Android

HTML X X

ZIP X X

EML X X
Kalender

Im Kalender werden alle Ereignisse fiir alle Konten auf dem Gerat angezeigt. Sie kdnnen zur ein-
facheren Unterscheidung Farben fiir einzelne Konten festlegen.

Hinweis

Der personliche Kalender ist immer Ihrem primdren oder Standardkonto zugeordnet, falls ak-
tiviert.
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Calendars
@8 work
@8 Personal

Hide All Calendars

el ey
Last sync: Today at 3:47 PM L3
* 2 s ¥ o

Festlegen von Farben fiir Kalenderereignisse

1. Tippen Sie in der FuBzeilenleiste auf das Symbol Kalender und tippen Sie dann oben links auf
das Hamburgersymbol.
Im Bildschirm Kalender werden alle konfigurierten Konten angezeigt.

2. Tippen Sie auf die Standardfarbe rechts neben einem Exchange-Konto.
Es werden nun die verfligbaren Farben flir das Konto angezeigt.

3. Wahlen Sie eine Farbe und tippen Sie auf Speichern.
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4. Um zum vorigen Bildschirm zuriickzukehren, tippen Sie auf Abbrechen.
Die ausgewahlte Farbe wird nun auf alle Ereignisse des Exchange-Kontos angewendet.

Cancel Colors Save

Work
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Calendars

B8 work

@8 Personal
e

Hide All Calendars

ST o

(3 Last sync: Today at 3:53 PM {0
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— Aug 2018 ~ o]
Sun Mon Tue Wed Thu Fri Sat

1 2 3 4

12 13 14 135 16 17 18

19 20 21 22 23 24 25

26 27 28 29 @ 31

TODAY AUGUST 30
10:30 AM 30m
Test Mestl
11:00 AM
Skype Meeting

HF = @8 L2 B

Fspcls LR Calendar Contacts  Alachments

Wenn Sie Kalenderereignisse oder Einladungen erstellen, wird im Feld Organisator automatisch die
E-Mail-Adresse des Standardkontos eingetragen. Zum Andern des E-Mail-Kontos tippen Sie auf die
E-Mail-Adresse und wahlen Sie ein anderes Konto.
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Cancel New Event Save

Work

Mone

MNone

(GMT+5:30) India Standard Time
Thu, Aug 30, 2018 4:30 PM

Thu, Aug 30,2018 5:30 PM
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Select organizer

Work

Personal

Cancel

Suchen

Sie kdnnen liber die Ansicht Postfacher oder Alle Kontakte eine globale Suche durchfiihren. Durch
diese Aktion werden die entsprechenden Ergebnisse nach Durchsuchen aller Konten in der App
angezeigt.

Alle Suchanfragen innerhalb eines einzelnen Kontos zeigen nur Ergebnisse an, die sich auf dieses
Konto beziehen.
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Aktualisierung von Hintergrunddiensten

Zur Erfullung der Google Play-Limits zur Ausfiihrung im Hintergrund auf Geraten mit Android 8.0 (API-
Level 26) oder hoher wurden die Hintergrunddienste von Secure Mail aktualisiert. Zur Gewahrleis-
tung unterbrechungsfreier Synchronisierung und Benachrichtigungen auf Ihrem Gerat aktivieren Sie
FCM-Push-Benachrichtigungen (Firebase Cloud Messaging). Weitere Informationen zu FCM-basierten
Pushbenachrichtigungen finden Sie unter Pushbenachrichtigungen fiir Secure Mail.

Aktivieren Sie E-Mail-Benachrichtigungen in den Secure Mail-Einstellungen auf lhrem Gerat. Weitere
Informationen zu diesem Update finden Sie in diesem Support Knowledge Center-Artikel.

Einschriankungen:

+ Wenn Sie keine FCM-basierten Push-Benachrichtigungen aktiviert haben, erfolgt die Hinter-
grundsynchronisierung alle 15 Minuten. Das Intervall variiert, je nachdem, ob die App im
Hintergrund oder im Vordergrund ausgefiihrt wird.

« Wenn Benutzer die Zeit manuell liber die Gerateeinstellungen aktualisieren, wird das Datum im
Kalenderwidget nicht automatisch aktualisiert.

Android Enterprise in Secure Mail

Secure Mail und Secure Web fiir Android sind kompatibel mit Android Enterprise, friiher bekannt als
Android for Work.

Voraussetzungen

+ Damit Sie dieses Feature nutzen konnen, muss Android 5.0 oder hoher auf lhrem Gerat ausge-
fiihrt werden.

+ Bei On-Premises-Bereitstellungen muss die Endpoint Management-Eigenschaft afw.accounts
auf TRUE festgelegt sein.

Nachdem Sie Android Enterprise in Endpoint Management eingerichtet haben, sind die mobilen Pro-
duktivitatsapps auf Ihrem Gerat verfiigbar. Das Android Enterprise-Symbol identifiziert die Apps, wie
im folgenden Bild markiert.
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Mit Android Enterprise kompatible Features

In der folgenden Tabelle sind die Secure Mail-Features aufgefiihrt, die mit Android Enterprise kompat-
ibel sind.

Feature Support

Autodiscovery von Exchange Server
Secure Ticket Authority (STA)

Kontakte exportieren

< X X X

Verwaltung von Informationsrechten (IRM) von
Microsoft

Benachrichtigungen auf dem Sperrbildschirm
E-Mail-Synchronisierung

E-Mail-Klassifizierung

< X X X

S/MIME-Signatur und Verschliisselung
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Feature

Firebase Cloud Messaging-Dienst (FCM)
Moderne Authentifizierung (OAuth)
Mehrere Exchange-Konten
Personlicher Kalender

Export von E-Mail-Einstellungen
Gemeinsam genutzte Gerate

Integration von Endpoint Management in
Microsoft Intune/EMS

Office 365

LDAP Exchange Server 2010, 2013 und 2016
Zertifikatbasierte Authentifizierung
GoToMeeting

Skype for Business

Personliche Verteilerliste

Citrix Files-Kompatibilitat

E-Mail-Registrierung mit Single Sign-On

Support

X

In der folgenden Tabelle sind die Secure Web-Features aufgefiihrt, die mit Android Enterprise kompat-

ibel sind.

Feature

Tunnel — Web-SSO-Modus
Vollstandiger VPN-Modus
Alle App-Features

Kompatibilitat mit Secure Mail

Einschrankungen

Support

< X X X

+ Wenn die Gerateeinschrankungsrichtlinie Verwendung der Statusleiste zulassen fiir Android

Enterprise im Arbeitsprofilmodus auf EIN festgelegt ist, werden der Fortschritt beim Kalenderex-
port und Pushbenachrichtigungen in Secure Mail fiir Android nicht in der Statusleiste angezeigt.
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Die Benachrichtigungen werden jedoch auf dem gesperrten Bildschirm angezeigt, wenn dies
zugelassen ist. Weitere Informationen finden Sie unter Android Enterprise-Einstellungen.

iOS- und Android-Features fiir Secure Mail

September 23,2022

In diesem Artikel werden die iOS- und Android-Features beschrieben, die von Secure Mail unterstiitzt
werden.

Unterstiitzung fiir Azure Government Cloud Computing

Secure Mail unterstiitzt Government Cloud Computing (GCC) High, das moderne Authentifizierung
(OAuth) auf dem Azure Active Directory-Mandanten bietet. Secure Mail ist als Endpunkt auf dem GCC
High registriert, um die obligatorische Anforderung von Microsoft fiir den gesamten GCC High Service
zu erfiillen. Weitere Informationen finden Sie unter Neuerungen bei Azure Active Directory in Microsoft
365 Government.

Sie werden nun zur Authentifizierung an GCC High auf dem Azure Active Directory-Mandanten weit-
ergeleitet. Der Administrator muss Berechtigungen fiir Secure Mail auf dem Azure Active Directory-
Mandanten zulassen.

Voraussetzungen

Stellen Sie sicher, dass der globale Administrator von Azure Active Directory folgende Schritte aus-
flhrt:

+ Download der aktuellen Version von Secure Mail auf Ihr Gerat.

+ Konfigurieren lhres Exchange-Kontos in der Secure Mail-App und Zulassen der App-
Berechtigung in Azure Active Directory fiir alle Benutzer, die sich anmelden. Weitere In-
formationen bietet der folgende Bildschirm.

Hinweis:

Diese Schritte sind von globalen Administratoren auszufiihren und nur einmal erforderlich.
Sobald der App der Zugriff gewahrt wurde, konnen Sie einfach ein Upgrade tGiber den App Store
ausfihren.
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lome
1|1 Secure Mail | Properties
] Delete o Got feedback?
B Overview
Enabled for users to sign-in? [ ves |
A Diagnose and solve problems
Manage
Properties Homepage URL
ab Owners Logo
28 Users and groups
L Sleipllyle
o Self-se 2
Application 1D
Security
Object 1D
® Co CORs:
User assignment required? Yes m
Perrr
Visible to users? No

Nach dem Upgrade

Nach einem Upgrade werden Sie nach Ablauf des Aktualisierungstokens zur erneuten Autorisierung
aufgefordert und zu GCC High in Azure AD umgeleitet. Uberpriifen Sie den vorherigen Workflow, um
sicherzustellen, dass die Autorisierungsanforderung an GCC High in Azure AD gesendet wird.

Es gibt zwei Moglichkeiten zur Uberpriifung des Workflows:

« Secure Mail mit dem App-Namen Secure Mail-GCC High wird auf der Anmeldeseite im Azure
Active Directory-Mandanten angezeigt.

« Uberpriifen Sie in den Secure Mail-Protokollen, ob die Weiterleitungen nach der Neuauthen-
tifizierung tber https://login.microsoftonline.us erfolgen.

Unterstiitzung fiir ICS-Dateien

In Secure Mail kdnnen Sie angehangte ICS-Dateien anzeigen und als Ereignis in lhren Kalender im-
portieren.

Kontaktbild in Secure Mail

Zeigen Sie in Secure Mail ein Bild des Kontakts an, wenn Sie Empfdnger in E-Mails oder Be-
sprechungseinladungen hinzufiigen. Die Hilfedokumentation zu diesem Feature finden Sie in der
Citrix-Benutzerhilfe unter Bilder Ihrer Kontakte anzeigen.
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Feeds verwalten

In Secure Mail konnen Sie Ihre Feed-Karte entsprechend Ihren Anforderungen organisieren. Die Hilfe-
dokumentation zu diesem Feature finden Sie in der Citrix-Benutzerhilfe unter E-Mails organisieren.

Definieren der Office 365-Serveradresse mit der Richtlinie fiir Office 365 Exchange
Server

In Secure Mail wurde im Abschnitt “OAuth-Unterstiitzung fiir Office 365” die Richtlinie Office 365 Ex-
change Server hinzugefiigt. Mit dieser Richtlinie kdnnen Sie in Cloud den Hostnamen fiir das Office
365-Postfach definieren. Die Richtlinie unterstiitzt auch Office 365 fiir Behorden. Der Hostname ist
ein einzelner Wert, z. B. outlook.office365.com. Der Standardwert ist outlook.office365.com.

Unterstiitzung fiir die Verschliisselungsverwaltung

Mit der Verschlisselungsverwaltung konnen Sie moderne Gerateplattformsicherheit nutzen und
gleichzeitig sicherstellen, dass das Gerat in einem ausreichenden Zustand bleibt, um die Plat-
tformsicherheit effektiv zu nutzen. Durch die Verschliusselungsverwaltung eliminieren Sie die
Redundanz der lokalen Datenverschliisselung, da die Dateisystemverschliisselung von der iOS-
oder Android-Plattform bereitgestellt wird. Um dieses Feature zu aktivieren, miissen Administra-
toren in der Citrix Endpoint Management-Konsole die MDX-Richtlinie Verschliisselungstyp auf
Plattformverschliisselung mit Durchsetzen der Compliance festlegen.

Um die Verschlisselungsverwaltung zu verwenden, legen Sie in der Citrix Endpoint Management-
Konsole die Richtlinie Verschliisselungstyp auf Plattformverschliisselung mit Durchsetzen
der Compliance fest. Dies ermoglicht die Verschliisselungsverwaltung und alle vorhandenen
verschlisselten Anwendungsdaten auf Benutzergeraten nahtlos in einen Zustand Ubergehen, der
vom Gerat und nicht von MDX verschliisselt wird. Wahrend dieser Umstellung wird die App fiir
eine einmalige Datenmigration angehalten. Bei erfolgreicher Migration wird die Verantwortung fiir
die Verschlisselung lokal gespeicherter Daten von MDX auf die Gerateplattform libertragen. MDX
Uberpriift weiterhin die Compliance des Gerats bei jedem App-Start. Dieses Feature funktioniert
sowohlin MDM + MAM- als auch in Nur-MAM-Umgebungen.

Wenn Sie die Richtlinie Verschliisselungstyp auf Plattformverschliisselung mit Durchsetzen der
Compliance festlegen, ersetzt die neue Richtlinie die vorhandene MDX-Verschliisselung.

Weitere Informationen zu den MDX-Richtlinien fiir die Verschliisselungsverwaltung in Secure Mail
finden Sie im Abschnitt Verschliisselung unter:

« MDX-Richtlinien flir mobile Produktivitatsapps fiir Android
« MDX-Richtlinien flir mobile Produktivitatsapps fiir i0OS

Wenn ein Gerat unter die Mindestanforderungen flir die Compliance fallt, konnen Sie mit der Richtlinie
Verhalten fiir nicht richtlinientreue Gerate wahlen, welche Aktion ausgefiihrt wird:

© 1999-2022 Citrix Systems, Inc. All rights reserved. 220


https://help-docs.citrix.com/de-de/secure-mail/feed-cards.html
https://docs.citrix.com/de-de/mobile-productivity-apps/administrator-tasks/policies-android.html#encryption
https://docs.citrix.com/de-de/mobile-productivity-apps/administrator-tasks/policies-ios.html

Secure Mail

+ App zulassen — Zulassen, dass die App normal ausgefiihrt wird.

+ App nach Warnung zulassen — Benutzer warnen, dass eine App die Mindestanforderungen fiir
die Compliance nicht erfiillt. Das Ausfiihren der App zulassen. Dies ist der Standardwert.

« App blockieren — Das Ausfiihren der App wird blockiert.

Gerate mitioOS

Die folgenden Kriterien bestimmen, ob ein Gerat mit iOS die Mindestanforderungen fiir die Compli-
ance erfullt.

+ i0S10: Die Betriebssystemversion der App ist grofRer oder gleich der angegebenen Version.
+ Debuggerzugriff: Debugging ist fiir die App nicht aktiviert.

+ Gerat mit Jailbreak: Auf Geraten mit Jailbreak wird die App nicht ausgefiihrt.

« Geratepasscode: Der Geratepasscode ist aktiviert.

+ Datenfreigabe: Die Datenfreigabe ist fiir die App nicht aktiviert.

Gerate mit Android

Die folgenden Kriterien bestimmen, ob ein Gerat mit Android die Mindestanforderungen fiir die Com-
pliance erfiillt.

+ Android SDK 24 (Android 7 Nougat) - Die App flihrt Betriebssystemversion aus, die groRer oder
gleich der angegebenen Version ist.

Debuggerzugriff: Debugging ist flir die App nicht aktiviert.

« Gerdt mit Rooting: Auf Geraten mit Rooting wird die App nicht ausgefiihrt.
« Geratesperre: Der Geratepasscode ist aktiviert.

+ Gerat verschlisselt: App wird auf einem verschliisselten Gerat ausgefuhrt.

Unterstiitzung fiir dynamische E-Mails

Secure Mail wurde optimiert, um dynamische E-Mails zu liefern. Bisher wurden E-Mail-Inhalte mit
groflen Tabellen oder Bildern falsch gerendert. Dieses Feature biete E-Mail-Inhalte, die auf allen un-
terstitzten Geraten unabhangig von E-Mail-Format und Grof3e besser lesbar sind.

Drag & Drop fiir Kalenderereignisse

In Secure Mail kdnnen Sie die Zeit eines vorhandenen Kalenderereignisses durch Drag & Drop an-
dern. Die Hilfedokumentation zu diesem Feature finden Sie in der Citrix-Benutzerhilfe unter Kalen-
derereigniszeit andern.
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Feeds verwalten

In Secure Mail konnen Sie Ihre Feed-Karte entsprechend Ihren Anforderungen organisieren. Die Hilfe-
dokumentation zu diesem Feature finden Sie in der Citrix-Benutzerhilfe unter E-Mails organisieren.

Autom. weiterleiten

Wenn Sie in Secure Mail eine Nachricht in den Unterhaltungen [6schen, kdnnen Sie auswahlen, zu
welcher Nachricht Sie zurlickkehren. Um diese Funktion zu verwenden, navigieren Sie zu Einstellun-
gen > Autom. weiterleiten. Wahlen Sie dann die gewiinschte Option aus. Die Hilfedokumentation
zu diesem Feature finden Sie in der Citrix-Benutzerhilfe unter E-Mail in Unterhaltung l6schen und au-
tomatisch andere E-Mail anzeigen.

Automatische Synchronisierung des Ordners “Entwiirfe”

Der Ordner “Entwiirfe” wird automatisch synchronisiert, sodass Ihre Entwiirfe auf allen Geraten ver-
fligbar sind. Dieses Feature ist auf Geraten mit Office 365 oder Exchange Server 2016 und hoher ver-
figbar.

Hinweis:

Wenn lhr Entwurf in Secure Mail Anlagen enthalt, werden diese nicht mit dem Server synchro-
nisiert.

Die Hilfedokumentation zu diesem Feature, einschlieBlich eines Videos, finden Sie in der Citrix-
Benutzerhilfe unter Automatische Synchronisierung des Ordners “Entwiirfe”.

Unterstiitzung fiir Single Sign-On bei der Verwendung von Microsoft Intune im MDM +
MAM-Modus

FiriOS-Gerate:

Um diese Feature zu verwenden, muss die Microsoft Authenticator-App auf lhrem Gerat installiert sein.
Weitere Informationen zum Installieren der Microsoft Authenticator-App finden Sie unter Download
and install the Microsoft Authenticator app in docs.microsoft.com.

Android-Gerate:

Um diese Feature zu verwenden, muss das Intune-Unternehmensportal auf Threm Gerat installiert
sein. Sobald Sie sich am Intune-Unternehmensportal angemeldet haben, konnen Sie SSO im MDM +
MAM-Modus verwenden und miissen sich nicht in Secure Mail neu authentifizieren.
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Verbesserungen fiir Kontakte

Wenn Sie in Secure Mail auf Kontakte tippen und einen Kontakt auswahlen, werden die Details dieses
Kontakts auf der Registerkarte Kontakt angezeigt. Wenn Sie auf die Registerkarte Organisation tip-
pen, werden Angaben zur Organisationshierarchie wie Vorgesetzte(r), Direkte Mitarbeiter und Kol-
legen angezeigt. Wenn Sie rechts oben auf dem Bildschirm auf das Symbol “Mehr” tippen, werden
die folgenden Optionen angezeigt:

« Bearbeiten
+ Zu VIPs hinzufligen
« Abbrechen

Tippen Sie auf der Registerkarte Organisation rechts neben Vorgesetzte(r), Direkte Mitarbeiter oder
Kollegen auf das Symbol “Mehr”. Mit dieser Aktion kdnnen Sie eine neue E-Mail oder ein neues Kalen-
derereignis erstellen. Die Angaben aus Vorgesetzte(r), Direkte Mitarbeiter oder Kollegen werden
automatisch in das Feld An: der E-Mail oder des

Kalenderereignisses eingefiigt. Danach kdnnen Sie die E-Mail verfassen und senden.

Voraussetzungen

Exchange-Webdienste (EWS) muss auf dem Exchange Server aktiviert sein.

Die angezeigten Kontaktdetails basieren auf den aus Active Directory abgerufenen Organisationsde-
tails (Outlook-Kontakt). Damit die richtigen Details fiir lhre Kontakte angezeigt werden, muss Ihr Ad-
ministrator die Organisationshierarchie in Active Directory konfiguriert haben.

Hinweis:

Dieses Feature wird von IBM Lotus Notes-Servern nicht unterstiitzt.

Export von Zeit und Ort einer Besprechung in den nativen Kalender

In Secure Mail enthalt die MDX-Richtlinie Kalender exportieren den neuen Wert Besprechungszeit,
Ort. Durch diese Verbesserung konnen Sie Zeit und Ort der Besprechung von Secure Mail-
Kalenderereignissen in Ihren nativen Kalender exportieren.

Mehrere Exchange-Konten

Uber Einstellungen in Secure Mail kdnnen Sie nun mehrere Exchange-E-Mail-Konten hinzufiigen und
zwischen diesen wechseln. Mit diesem Feature konnen Sie alle E-Mails, Kontakte und Kalender zentral
sehen. Die Administratorvoraussetzungen sind wie folgt:

+ Ein Benutzernamen und ein Kennwort sind erforderlich, um weitere Konten zu konfigurieren.
Die Konfiguration fiir die automatische Registrierung bzw. den Anmeldeinformationenspeicher
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gelten nur fiir das erste in der App eingerichtete Konto. Geben Sie den Benutzernamen und das
Kennwort fur alle zusatzliche Konten ein.

« Wenn das erste Konto, das Sie erstellen, zertifikatbasiert ist, konnen nicht Sie keine weiteren
zertifikatbasierten Konten hinzufligen. Fir zusdtzliche Konten muss die Authentifizierung tiber
Active Directory verwendet werden. Secure Mail unterstiitzt keine zertifikatbasierte Authen-
tifizierung, wenn Sie mehrere Konten konfigurieren.

+ Damit weitere Konten eine Verbindung mit einer Domane oder einem Exchange Serverin einem
externen Netzwerk herstellen konnen, miissen Sie Split-Tunneling in Citrix ADC auf ON festle-
gen.

+ Secure Mail fiir iOS unterstiitzt nur Exchange- und Office 365-Mailserver.

Die Hilfedokumentation zu diesem Feature finden Sie in der Citrix-Benutzerhilfe unter Exchange-
Konten hinzuftigen.

Kontakte

Die Hilfedokumentation fiir Kontakte finden Sie in der Citrix-Benutzerhilfe unter Kontakte anzeigen
und synchronisieren.

Festlegen von Farben in Kalendern

Zu diesem Kalenderfeature finden Sie Hilfedokumentation in der Citrix-Benutzerhilfe unter Farben fiir
synchronisierte Secure Mail-Kalender festlegen.

Interne Domanen

Sie kdnnen E-Mail-Empfanger identifizieren und bearbeiten, die zu externen Organisationen gehéren.

Voraussetzungen: Stellen Sie sicher, dass Sie die Richtlinie Interne Domanen in Citrix Endpoint Man-
agement aktiviert und die Anwendung neu gestartet haben.

Wenn Sie eine E-Mail erstellen, beantworten oder weiterleiten, werden externe Empfanger in der
Adressenliste markiert. Ein Kontakte-Warnsymbol wird links unten auf dem Bildschirm angezeigt.
Tippen Sie auf das Symbol Kontakte, um die Adressenliste zu dndern.

Auf Geraten mit iOS:
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New Message

Auf Geraten mit Android:
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Cance Cﬂmpﬂse Send

|- nnfcitny. com

Wenn Sie auf das Symbol Kontakte tippen, wird ein Popupfenster mit Optionen zum Bearbeiten der
Liste oder Entfernen aller Elemente angezeigt. Tippen Sie auf Liste bearbeiten, um die Empfanger

auszuwahlen, die Sie entfernen mochten. Tippen Sie nach der Auswahl der Empfanger auf den Pa-
pierkorb.

Auf Geraten mit iOS:
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Cancel External recipients Select all

john

john@outlook . com

. john
john@yahoo.com

©
abc@gmall.com

Auf Geraten mit Android:
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External recipients

Some recipients belong to external
organizations.

REMOWVE ALL

EDIT LIST
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{ External recipients  Select all

~ John
" John@outlook.com

G John
John@yahoo.com

Abc
Abc@gmail.com

Ergonomische Verbesserungen

Die Aktionstasten wurden vom oberen Bildschirmrand nach unten verschoben, um den Zugriff zu er-
leichtern. Diese Anderung betrifft die Bildschirme Posteingang, Kalender und Kontakte.

Hinweis:
In Android wurden die Bildschirme Posteingang und Kalender geandert.

Auf Geraten mitiOS
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TestUser Two

FACETIME
FaceTime

NTERNET

Auf Geraten mit Android
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TestUser One

SubjecttestO1_CXM_2249/7 NonRecurr
iNng6EBYDY/5-6BB5-4F0B-B2EB-
D6 /AD3ECEAFA

|III:|1|',-, 15 February 2019
1:30 PM to 230 PR

L, il

LacationtastDl XM 228597 NanHscurn ng

Bodytest01_CXM_22497 NonRecurringGEBSDA7
5=-0BES=-4FOB-B2ZEB-DEG/ADIECEAFA

Die unverankerte Aktionstaste Antworten wurde an Stil und Branding von Citrix angepasst.

Es ist mit dieser Version nicht mehr moglich, aus einer gedffneten E-Mail heraus auf Schaltflachen

im Hauptfenster des Posteingangs zuzugreifen. Sie missen die gedffnete E-Mail schliefien, um auf

Elemente wie Feeds, Kalender, Kontakteund Anlagen zugreifen.

Die Optionen in der FuRzeilenleiste von iOS wurden geandert, um das Aussehen in iOS und Android

einheitlicher zu gestalten.
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Secure Mail-Integration in Slack (Vorschau)

Sie konnen eine E-Mail-Unterhaltung jetzt auf Geraten mit iOS oder Android in die App Slack ubertra-
gen. Weitere Informationen finden Sie unter Secure Mail-Integration in Slack (Vorschau).

Melden von Phishing-E-Mail (als Weiterleitung)

In Secure Mail kdnnen Sie mit dem Feature “Als Phishing melden” verdachtige E-Mails (als Weiter-
leitung) melden. Sie konnen die verdachtigen Nachrichten an E-Mail-Adressen weiterleiten, die von
Administratoren in der Richtlinie konfiguriert werden. Um dieses Feature zu aktivieren, muss ein
Administrator die Richtlinie “Phishing-E-Mail-Adresse melden” konfigurieren und Phishing-Methode
melden auf Durch Weiterleiten melden festlegen. Die Hilfedokumentation zu diesem Feature finden
Sie in der Citrix-Benutzerhilfe unter Phishing-E-Mail melden.

Phishing-E-Mail melden

Sie konnen eine Phishing-E-Mail basierend auf der von einem Administrator konfigurierten Richtlinie
melden. Die Hilfedokumentation zu diesem Feature sowie Angaben zu den Administratoreinstellun-
gen finden Sie in der Citrix-Benutzerhilfe unter Phishing-E-Mail melden.

Secure Mail-Kalenderereignisse exportieren

Mit Secure Mail fir iOS und Android konnen Sie Secure Mail-Kalenderereignisse in die native
Kalender-App Ihres Gerats exportieren. Die Hilfedokumentation zu diesem Feature finden Sie in der
Citrix-Benutzerhilfe unter Secure Mail-Kalenderereignisse exportieren.

Die folgenden MDX-Richtlinienwerte sind fiir die Kalenderereignisfelder verfligbar, die in lhrem per-
sonlichen Kalender erscheinen:

« Keine (nicht exportieren)

+ Besprechungszeit

« Besprechungszeit, Ort

+ Besprechungszeit, Betreff, Ort

+ (Fiir Android) Besprechungszeit, Verfligbarkeit, Teilnehmer, Betreff, Ort, Notizen
« (Fiir i0S) Besprechungszeit, Betreff, Ort, Notizen

Android-Optionen:
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Confgure
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Obwohl aus Secure Mail exportierte Kalenderereignisse gelesen/geschrieben werden, sind Anderun-
gen an Ereignissen auRerhalb von Secure Mail nicht moglich.

Wichtig:

+ Dieses Feature ist sichtbar, aber in Secure Mail deaktiviert, wenn eine der folgenden Bedingun-
gen erflllt ist:
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- Die Richtlinie fiir den Export des Kalenders ist auf AUS festgelegt.
- Ihre MDX-Version enthalt die Richtlinie nicht
« Dieses Feature funktioniert nicht, wenn E-Mail-Konten bereits in Ihrer personlichen Kalender-
App konfiguriert sind und Ihr iCloud-Konto deaktiviert ist. Dieses Feature funktioniert, wenn in
Ihrer personlichen Kalender-App kein anderes Konto eingerichtet ist.
+ Umdie URL zu starten und die Secure Mail-Kalenderereignisse aus lhrem personlichen Kalender
zu bearbeiten, stellen Sie sicher, dass der Wert “ctxevent:” in der MDX-Richtlinie ,App-URL-
Schemas“ enthalten ist.

Fiir Android

Kalenderereignisse, die aus Secure Mail exportiert werden, sind schreibgeschiitzt. Um Secure Mail-
Ereignisse zu bearbeiten, tippen Sie in Ihrem Kalenderereignis auf den Link Secure Mail-Ereignis.

Wichtig:

+ Dieses Feature ist sichtbar, aber in Secure Mail deaktiviert, wenn eine der folgenden Bedingun-
gen erfullt ist:
- Die Richtlinie fiir den Export des Kalenders ist auf AUS festgelegt.
- lhre MDX-Version enthalt die Richtlinie nicht
+ Vergewissern Sie sich, dass die MDX-Richtlinie ,, Eingehender Dokumentaustausch® auf

Uneingeschrankt festgelegt ist.
« Der Link ,Secure Mail-Ereignis“ ist auf Samsung- und Huawei-Geraten nicht verfiigbar.

Feed-Ordner

Der Ordner Feeds von Secure Mail enthalt alle ungelesenen E-Mails und Besprechungseinladungen

sowie anstehende Besprechungen.

Anzeigen von Feed-Karten

Tippen Sie auf das Symbol Feeds unten rechts auf der Tastenleiste.
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See all important items

in auto curated buckets

Enter Secure Mail

Die folgenden Feeds-Karten erscheinen:

+ Ungelesen
+ Besprechungseinladungen
+ Anstehende Besprechungen
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Standardmalig zeigt Secure Mail nur Feeds fiir Ihr primares Konto an. Wenn Sie mehrere Konten
haben, kénnen Sie Feeds flir ein anderes Konto anzeigen. Um Feeds fiir ein anderes Konto anzuzeigen,
tippen Sie auf Feeds, tippen Sie auf das Hamburgersymbol und wahlen Sie das Konto aus.

Feeds

=1 All Accounts
€[]

3=

" 2 ey
L, Last sync: Today at 2:38 pm {:;r

oy

Die Reihenfolge der Anzeige von Feeds basiert auf dem Zeitstempel. Es gelten folgende Obergrenzen:
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+ Flinf ungelesene E-Mails
« Zwei Besprechungseinladungen
+ Drei anstehende Besprechungen

Tippen Sie auf Alle anzeigen, um alle Elemente in einer Feeds-Karte anzuzeigen.
Hinweis:

Die Anzahlderaufden einzelnen Karten angezeigten Feeds hangt vom Synchronisierungszeitraum

ab, den Sie auf Ihrem Gerat festgelegt haben.

Verbesserungen am Ordner Feeds

Nachfolgend sind die Verbesserungen am Ordner Feeds aufgefiihrt:

+ Besprechungseinladungen aus allen automatisch synchronisierten Ordnern werden auf lhrer

Feeds-Karte angezeigt.
+ Sie kdnnen jetzt bis zu fiinf bevorstehende Besprechungen in Ihrer Feeds-Karte anzeigen.
+ Anstehende Besprechungen flir die nachsten 24 Stunden werden in der Feeds-Karte im

Abschnitt Heute und Morgen angezeigt.
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Feeds

Meeting invites

Daily sync up

Wednesday, October 24, 2018

planning for

Upcoming meetings

11:45 AM 15m

Liaily
planning for

2:00 PM .
Planning
Room (&)
3:00 PM 1h
Demd series
Roorm [(20)

u - '-:
Foads

Feeds von lhrem Manager

In Secure Mail kdnnen Sie E-Mails von Ihrem Manager im Bildschirm Feeds anzeigen. Je nach der
Einstellungen von E-Mail-Synchronisierungszeitraum werden bis zu flinf E-Mails unter Von lhrem
Manager angezeigt. Um weitere E-Mails vom Manager anzuzeigen, tippen Sie auf Alle anzeigen.
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Feeds

Upcoming Meetings

TODAY

08:00

Cloud Conferance

From Your Manager

: 2 —
. a * i
u . |

Voraussetzungen:
Exchange-Webdienste (EWS) muss auf dem Exchange Server aktiviert sein.

Die Managerkarte wird basierend auf den aus Active Directory abgerufenen Organisationsdetails
(Outlook-Kontakt) angezeigt. Damit die richtigen Details im Manager- Feed angezeigt werden, stellen
Sie sicher, dass Ihr Administrator lhre Organisationshierarchie in Active Directory konfiguriert hat .

Hinweis:

Dieses Feature wird von IBM Lotus Notes-Servern nicht unterstiitzt.
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Teilnehmen an Besprechungen vom Kalender aus

In Secure Mail konnen Benutzer direkt von Einladungen im Kalender aus an Besprechungen

teilnehmen. Die folgende Tabelle enthalt die unterstiitzten Besprechungstypen und Telefonnum-

mernformate sowie die jeweiligen Einwahlbedingungen.

Unterstiitzte Besprechungstypen

Besprechungstyp

Microsoft Teams

GoToMeeting (GTM)

Identifizierungsanforderungen

Eine der folgenden Optionen
im Besprechungsinhalt: 1.
Dieser URL-Typ: https:

.2,
GTM-Zugangscode in einem
der folgenden Formate: GTM:
123456789, GTM - 123456789,
G2M -123456789, G2M:
123456789

Aktion nach Tippen auf “An
Besprechung teilnehmen”

Wenn die Microsoft
Teams-App installiert ist, wird
die App geoffnet und der
Benutzer nimmt an der
Besprechung teil. Wenn die
App nicht installiert ist, sieht
der Benutzer eine Option zum
Installieren von Microsoft
Teams aus dem App Store.

Wenn die GTM-App installiert
ist, wird die App gedffnet und
der Benutzer nimmt an der
Besprechung teil. Wenn die
App nicht installiert ist, wird
dem Benutzer die Option
angezeigt, zum App-Store zu
gehen und GTM zu
installieren. Bei GTMs im
Format
gotomeet.me/benutzername
wird die App gedffnet und der
Benutzer kann an der
Besprechung teilnehmen.
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Aktion nach Tippen auf “An
Besprechungstyp Identifizierungsanforderungen Besprechung teilnehmen”

WebEx Citrix Secure Web wird
gedffnet und 6ffnet die nicht
umschlossene WebEx-App,
wenn sie auf dem Gerat
installiert ist. WebEx muss fiir
Android der Secure
Web-Richtlinie
“Ausnahmeliste flir
eingeschranktes Offnen” und
fliriOS der Richtlinie
“Zulassige URLs” als
Ausnahme hinzugefiigt
werden.

Skype for Business Benutzer kdnnen auf einen
Link klicken, der Secure Web
offnet. Daraufhin wird die
nicht umschlossene Skype for
Business-App geoffnet, wenn
sie auf dem Gerat installiert
ist. Fligen Sie unter Android
die Skype for Business-App
als Ausnahme der Richtlinie
“Ausnahmeliste fiir
eingeschranktes Offnen” in
Secure Web hinzu. Fugen Sie
die Ausnahme unteriOS der
Richtlinie “Zulassige URLs”
hinzu.

Durch Konfigurieren der Richtlinien in folgender Liste konnen Benutzer auf einen Besprechungslink
tippen, um die entsprechende App zu 6ffnen.

Microsoft Teams-App

+ **i0S — Richtlinie “Allow URLs”: *mteams:
+ **Android — Richtlinie “Open-in Exclusions”: {action=android.intent.action.VIEW scheme=mteams
package=com.microsoft.teams}
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Zoom-App

+ i0S - Richtlinie “Allow URLs”: +"zoomus:
« Android - Richtlinie “Open-in Exclusions”:{action=android.intent.action.VIEW scheme=zoomus
package=us.zoom.videomeetings}

Webex (nicht umschlossene App)

+ i0S-“Allow URLs” Policy”: +"wbx: z. B. Richtlinienzeichenfolge: *http:, https:,Amailto:=ctxmail:,+ citrixre
g2m-2:,+"col-g2w-2:,+ wbx:,+ "maps:ios_addr:

« Android - Richtlinie “Open-in Exclusions”: {action=android.intent.action.VIEW scheme=wbx
package=com.cisco.webex.meetings}

Skype for Business

+ i0S - Richtlinie “Allow URLSs”: +lync:
« Android - Richtlinie “Open-in Exclusions”:{action=android.intent.action.VIEW scheme=lync
package=com.microsoft.office.lync15}

Skype

« iOS - Richtlinie “Allow URLs”: +"skype:
+ Android - Richtlinie “Open-in Exclusions”: {action=android.intent.action.VIEW scheme=skype
package=com.skype.raider}

Einwahlbedingungen

In der folgenden Liste sind der Besprechungstyp und das jeweils unterstiitzte Telefonnummern- und
Konferenzcodeformat aufgefiihrt.

GoToMeeting (GTM):
Unterstlitzte Telefonnummernformate:

+ Alle Telefonnummern in GTM-Formaten. Beispiele:
- Indien (gebihrenfrei): 000 800 100 7855
- USA (gebiihrenfrei): 1877 309 2073
« Alle Telefonnummern, die den Formatstandards in RFC 3966 entsprechen. Einzelheiten finden
Sie im Dokument Internet standards track protocol.

Unterstiitzte Konferenzcodeformate:
Der Konferenzcode wird aus einem der folgenden Formate im Besprechungstext aufgenommen:

+ URL (*.gotomeeting.com/join/123456789)
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« URL (Format gotomeet.me/username)
« GTM-Formate wie “GTM:123456789”

« G2M-Formate wie “G2M:123456789”

+ Formate wie “Zugangsscode: 123456789”

WebEx:
Unterstitzte Telefonnummernformate:

« Alle Telefonnummern im WebEx-Einwahlformat. Beispiele (Verizon und USA):
- +1-866-652-5088
- 1-517-466-3109

+ Alle Telefonnummern im WebEx-Audioverbindungsformat. Beispiel:
- 1-650-479-3207 (US-Toll)

+ Alle Telefonnummern, die den Formatstandards in RFC 3966 entsprechen.

Unterstltzte Konferenzcodeformate:
Der Besprechungsinhalt muss eines der folgenden Formate enthalten:

+ Besprechungsnummer: 123 456 789
+ Zugriffscode: 123 456 789

Hinweis:

Bei Konferenzcodes mit bis zu neun Ziffern wird automatisch das #-Zeichen zum Einwahlen in
die Besprechung hinzugefligt.

Skype for Business

Unterstltzte Telefonnummernformate:

+ Alle Telefonnummern, die den Formatstandards in RFC 3966 entsprechen. Einzelheiten finden
Sie im Dokument Internet standards track protocol.

Unterstltzte Konferenzcodeformate:
Der Besprechungstext enthalt Folgendes: “Konferenzkennung: 123456789”
Hinweis:

Das #-Zeichen wird automatisch fiir Skype for Business-Besprechungen hinzugefiigt.

Allgemeine Audiokonferenzinformationen

Unterstitzte Telefonnummernformate:

+ Alle Telefonnummern, die den Formatstandards in RFC 3966 entsprechen Einzelheiten finden
Sie im Dokument Internet standards track protocol. Beispiele:
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5555555555

(555) 555-5555

555-555-5555

555-555-555-5555 (bei einer Landesvorwahl)
1-555-555-5555

+1-555-555-5555

Hinweis:

Verwenden Sie ein einzelnes Trennzeichen zwischen den Ziffern der Telefonnummer. Beispiel:

Bei “) -” wird die Nummer nicht erkannt.

Unterstiitzte Konferenzcodeformate:
Empfohlenes Format: “(Telefonnummer)”;”(Code)”

Sie kdnnen bei Bedarf bis zu vier Kommas und das #-Zeichen angeben. In der Tabelle weiter unten in
diesem Dokument finden Sie eine Liste der unterstiitzten Formate.

Fiir eine Audiokonferenz kénnen Benutzer bei folgenden Formaten auf die Einwahltaste tippen.
Wenn sie stattdessen auf die Telefonnummer im Text der Besprechung im Kalender tippen, kdnnen
sie sich in die Besprechung einwahlen. Sie miissen die Konferenzcodes dann manuell eingeben. Die
folgenden Formate fiir Telefonnummern und Konferenzcodes werden unterstiitzt.

Unterstiitzte Trennzeichen fir

Telefonnummernformate Konferenzcode Beispiel

Alle Telefonnummern, dieden Teilnehmercode 1-888-999-9999
Formatstandards in RFC 3966 Teilnehmercode: 9999999

entsprechen. Beispiele:
5555555555; (555) 555-5555;
555-555-5555;
555-555-555-5555 (bei
vorhandenem Landercode); 1-
555-555-5555;+1-555-555-5555
Teilnehmer-PIN 1-888-999-9999
Teilnehmer-PIN: 99999999

Gastcode 1-888-999-9999 Gastcode:
99999999

Gast-PIN 1-888-999-9999 Gast-PIN:
99999999

Teilnehmer-/Gastcode 1-888-999-9999
Teilnehmer-/Gastcode:
99999999
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Unterstutzte
Telefonnummernformate

Trennzeichen fur
Konferenzcode

Vorsitzcode

Vorsitz-PIN

Leitungscode

Leitungs-PIN

Host-PIN

PIN

Zugangscode

Code

Konferenzcode

Konferenzkennung

”)

»n

passcode

ext:

ext.

Beispiel
1-888-999-9999 Vorsitzcode:

99999999

1-888-999-9999 Vorsitz-PIN:
99999999

1-888-999-9999
Leitungscode: 99999999

1-888-999-9999 Leitungs-PIN:
99999999

1-888-999-9999 Host-PIN:
99999999

1-888-999-9999 PIN:
99999999

1-888-999-9999
Zugangscode: 99999999

1-888-999-9999 Code:
99999999

1-888-999-9999
Konferenzcode: 99999999

1-888-999-9999
Konferenzkennung:
99999999

+1(631) 992-3240,958209234#
+1(631) 992-3240,,958209234#
+1(631)
992-3240,,,958209234#
+1(631)
992-3240,,,958209234#
+1(631) 992-3240 Passcode
958209234#

+1(631) 992-3240 pc
958209234+#

+1(631) 992-3240 pc
958209234#
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Unterstltzte Trennzeichen fur
Telefonnummernformate Konferenzcode

;ext=

extn

HC

xtn

xt

PC

pcC

Personliche Kalenderiiberlagerung

Beispiel

+1(631) 992-3240; pc
958209234#
+1 (631) 992-3240 pc
9582092344
+1 (631) 992-3240 HC
9582092344
+1 (631) 992-3240 pc
958209234#
+1(631) 992-3240 pc
9582092344
+1 (631) 992-3240 pc
9582092344
+1 (631) 992-3240 PC
9582092344
+1(631) 992-3240 pc
958209234#

AufiOS- und Android-Geraten kdnnen Sie lhren personlichen Kalender aus der nativen Kalender-App

importieren und personliche Ereignisse in Secure Mail anzeigen. Die Hilfedokumentation zu diesem
Feature finden Sie in der Citrix-Benutzerhilfe unter Ereignisse in personlichem Kalender anzeigen.

Einfiigen eines Inlinebilds

Im Folgenden wird beschrieben, wie Sie ein Inline-Bild einfligen.

1. Durch langen Fingertipp in den Nachrichtentext einer E-Mail kdnnen Sie ein Inlinebild an lhre

E-Mail anhangen. Tippen Sie in den angezeigten Optionen auf Bild einfiigen.
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Carrier + 9:324 PM [ #

Cancel Inserting a picture

Cc/Bec:

Select

Bre's a picture from last week!

2. Secure Mail fordert Sie gegebenenfalls auf, den Zugriff auf Ihre Fotos zu bestatigen. Die Foto-
galerie wird angezeigt. Navigieren Sie zur Galerie und tippen Sie auf das Bild, das Sie einfiigen
mochten.
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Carrier + 9:35 PM (. #

< Photos Moments Cancel

Point Reyes Natl Seashore
Mar 13, 2011 - Point Reyes Station, CA

Mordurland eystra
Aug 8, 2012 - lceland

August 8, 2012

August 8, 2012

3. Die E-Mail enthalt nun das ausgewabhlte Bild.
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Carrier + 9:35 PM [ #

Cancel Inserting a picture

Here's a picture from last week!

Wischaktionen

AufiOS-und Android-Geraten konnen Sie Aktionen durch Streichen einer E-Mail nach links oder rechts
ausfuhren. Die Hilfedokumentation zu diesem Feature finden Sie in der Citrix-Benutzerhilfe unter Wis-
chaktionen verwenden.

Teilnahme an Skype for Business-Besprechungen unter iOS und Android

Sie kdnnen nahtlos liber Secure Mail aus an Skype for Business-Besprechungen teilnehmen. Fiir
dieses Feature muss die Skype for Business-App auf Ihrem Gerat installiert sein.

Teilnahme an einer Skype for Business-Besprechung

1. Tippen Sie auf die Erinnerung oder auf das Kalenderereignis fiir die Skype for Business-
Besprechung.
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2. Tippen Sie im Bildschirm Ereignisdetails auf die Skype-Schaltflaiche Meeting beitreten. Die
Skype for Business-Besprechung wird in einem neuen Fenster gestartet.

Wenn Skype for Business nicht auf dem Gerat installiert ist, tippen Sie auf Skype installieren.

In-App-Vorschau von Anlagen und andere Verbesserungen fiir Anlagen

Sie kdnnen nun Anlagen (MS Office und Bilder) in der Secure Mail-App anzeigen, anstatt sie mit An-
wendungen von Drittanbietern wie QuickEdit 6ffnen zu missen.

Sie kdnnen beim Anzeigen der Anlagen die folgenden Aktionen ausfiihren:

« Wahlen Sie eine vorhandene Nachricht in Ihren Postfachern, an die Sie die Datei anfiigen
mochten.

+ Wahlen Sie eine neue Nachricht, an die Sie die Datei anfligen mochten.

+ Speichern Sie die Datei fiir den Offlinezugriff.

+ Loschen Sie die Anlage aus den Offlinedateien.

« Offnen Sie die Anlage mit einer anderen Anwendung.

+ Zeigen Sie die Quell-E-Mail oder das Kalenderereignis der Anlage an.

Hinweis:

Sie konnen die Quell-E-Mail oder das Kalenderereignis nur anzeigen, wenn Sie Anlagen im Anla-
genrepository anzeigen.

AulRerdem konnen Sie in den folgenden Fallen eine Vorschau der Anlagen anzeigen:

+ Anzeigen einer Nachricht

+ Verfassen einer neuen Nachricht
+ Anlagenordner

+ Kalenderereignisse

Wahlen Sie eine neue Nachricht, an die Sie die Datei anfiigen mochten

1. Offnen Sie die E-Mail mit der Anlage.
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Dave

RE: Citrix Flow images and doc

n File associations.docx

i security-boundaries.jpg

-
Lync-optimized-architecture.jpg

2. Tippen Sie auf die Anlage.
3. Tippen Sie auf das Symbol Anfiigen.

Der Posteingang wird angezeigt.
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Attach to Mail

Citrix Cloud

TPRS g iy

4. Wahlen Sie eine vorhandene Nachricht, an die diese Datei angefligt werden soll, oder tippen Sie
auf Neue Nachricht, um diese Datei an eine neue Nachricht anzufiigen.
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— Inbox

Select a message for this attachment

E Mew message

® Dave
RE: Citrix Flow images and doc
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Cancel Compose

security-boundaries.jpg X

Speichern Sie die Datei fiir den Offlinezugriff

1. Offnen Sie die Anlage.
2. Tippen Sie oben rechts auf der Seite auf das Symbol Mehr und dann auf Fiir Offlinezugriff spe-
ichern, um die Anlage fiir den Offlinezugriff zu speichern.
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Save for Offline Access

Citrix Cloud

TPRE o iy

Loschen einer Anlage aus Offlinedateien

1. Offnen Sie die Anlage.
2. Tippen Sie oben rechts auf der Seite auf das Symbol Mehr und dann auf Aus Offlinedateien
entfernen, um die Anlage in den Offlinedateien zu l6schen.
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Remave from Offline Files

Citrix Cloud

TPRE o iy

Offnen Sie die Anlage mit einer anderen Anwendung

1. Offnen Sie die Anlage.

2. Tippen Sie oben rechts auf der Seite auf das Symbol Mehr und dann auf Offnen mit, um die
Anlage mit einer anderen Anwendung zu 6ffnen.
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Open with different application

3. Tippen Sie unter den angezeigten Optionen auf die, mit der Sie die Anlage 6ffnen mochten.
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Complete action using

&) Gallery

rl Photos

@ Samsung Print...ervice Plugin

& Secure Image View

@ Upload to ShareFile

Zeigen Sie die Quell-E-Mail oder das Kalenderereignis der Anlage an

1. Tippen Sie unten rechts auf dem Bildschirm auf das Symbol Anlagen.

2. Tippen Sie auf OFFLINE.
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Attachments

RECENT OFFLINE

y  Security-boundaries.jpg

0

Fepcls bda Calendar Contacts  Aftachme

3. Tippen Sie auf die Anlage und dann oben rechts auf dem Bildschirm auf das Symbol Mehr.
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4 View Original Email

Remove from Offline Files

View "security-boundaries.jpg”

4. Die Quell-E-Mail wird angezeigt.
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LEd ]

Dave

RE: Citrix Flow images and doc

n File associations.docx

.Y
security-boundaries.|pg

| ™

Lync-optimized-architecture.|pg

Migration von Benutzernamen auf E-Mail-Adressen (UPN)

In Secure Mail fiiriOS und Android kénnen Sie von der Authentifizierung mit Exchange-Benutzernamen
und -Kennwort auf eine Authentifizierung mit Benutzerprinzipalnamen (UPN) und Kennwort migri-
eren.

Bei aktiviertem Feature ist keiner der folgenden Schritte erforderlich:

+ Neuinstallation von Secure Mail
+ Loschen und Hinzufiigen des Kontos in Secure Mail
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« Andern des Benutzernamens in Secure Mail

Voraussetzungen

Stellen Sie vor der Migration sicher, dass Benutzer Secure Mail Version 10.7.25 oder hoher ausfiihren.
Flr dieses Feature miissen Sie die Richtlinie “Attempt Username Migration On Auth Failure” aktivieren.

Migration auf eine UPN-basierte Authentifizierung

1. Aktivieren Sie in Endpoint Management die Richtlinie “Bei Authentifizierungsfehler Migration
von Benutzernamen versuchen”.

2. Migrieren Sie Ihr Exchange-Benutzerkonto zu einem neuen UPN, der mit der primaren SMTP-E-
Mail-Adresse des Benutzers lbereinstimmt.
Dadurch wird ein Authentifizierungsfehler ausgelost. Secure Mail versucht dann die Authen-
tifizierung mit der primaren SMTP-E-Mail-Adresse.

Bei erfolgreicher Authentifizierung wird das Benutzerkonto auf den aktualisierten UPN migriert.

Uberpriifen der Migration

Auf i0S-Geraten: Gehen Sie zu Einstellungen und tippen Sie dann auf das Konto, um die Details
anzuzeigen. Bei erfolgreicher Migration wird auf dem Bildschirm Konto die primdre SMTP-E-Mail-
Adresse im Feld Benutzername angezeigt.

Auf Android-Geraten: Gehen Sie zu Einstellungen und tippen Sie dann auf das Konto, um die Details
anzuzeigen. Bei erfolgreicher Migration wird auf dem Bildschirm Kontodetails die primare SMTP-E-
Mail-Adresse im Feld Benutzername angezeigt.

Personliche Verteilerlisten

Voraussetzungen

« Exchange-Webdienste (EWS) sind auf Ihrem Exchange Server aktiviert.
+ Microsoft Exchange Server Version 10 SP1 oder hoher.

Secure Mail flir iOS und Android unterstiitzt persdnliche Kontaktgruppen. Sie kdnnen in Secure Mail
Kontaktgruppen anzeigen, die Sie im Outlook-Desktopclient erstellt haben. Die Kontaktgruppen, die
Sie erstellt haben, werden in Secure Mail in den Kontakten angezeigt.

Hinweis:

In Secure Mail kdnnen Sie nicht die Mitglieder einer verschachtelten Kontaktgruppe anzeigen.
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Sie kdnnen die personlichen Verteilerlisten beim Verfassen einer E-Mail oder Erstellen eines Kalender-
ereignisses verwenden. Wenn Sie eine Gruppe “Personliche Kontakte” (Verteilerliste) mit Exchange
erstellt haben, kdnnen Sie die Liste in Secure Mail anzeigen.

Anzeigen einer personlichen Verteilerliste

1. Offnen Sie in Secure Mail Kontakte.

2. Geben Sie den Namen der Kontaktgruppe ein.
Die Gruppe erscheint im Suchergebnis.

3. Tippen Sie auf die Kontaktgruppe, um die Mitglieder anzuzeigen.

o S = F4ZPM #

<

TestCantactGroup

MEMBERS

Hinweis:

In Secure Mail kdnnen Sie nicht eine Kontaktgruppe bearbeiten.
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Verfassen einer E-Mail an eine Kontaktgruppe

1. Offnen Sie Secure Mail und tippen Sie auf die unverankerte Aktionsschaltfliche Bearbeiten, um
eine E-Mail zu erstellen.

2. Geben Sie im Bildschirm Neue Nachricht den Namen der Kontaktgruppe in das Feld An: ein.

3. Wahlen Sie in der Liste der angezeigten Kontakte die Kontaktgruppe aus.

Mo S = 342 PM f
Cance Mew Message

To: te
Tescq

TestContactGroup

test? testd

Test

& Z X ¢ v b nm &

123 @ space @ . return

Kontaktgruppen sind mit folgendem Symbol gekennzeichnet:

Senden einer Kalendereinladung an eine Kontaktgruppe
1. Offnen Sie Secure Mail und navigieren Sie zu Kalender.
2. Tippen Sie auf das +-Symbol, um ein Kalenderereignis zu erstellen.

3. Tippen Sie auf dem Bildschirm Neues Ereignis auf Eingeladene, um Mitglieder hinzuzufiigen.
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4. Geben Sie den Namen der Kontaktgruppe ein, um die Einladung an die Gruppe zu senden.

o S8 & 43 PM #

4 Invitees

[:]

Tescq

TestContactGroup

test? testd

Test

& Z X ¢ v b nm &

123 B space @ . return

5. Wahlen Sie in der Liste der angezeigten Kontakte die Kontaktgruppe aus.

Ordnersynchronisierung

In Secure Mail fiir iOS und Android konnen Sie auf das Symbol Synchronisierung tippen, um alle Se-
cure Mail-Inhalte zu aktualisieren. Das Symbol Synchronisierung ist in Secure Mail-Ausklappmeniis
wie Postfachern, Kalendern, Kontakten und Anlagen. Wenn Sie auf das Synchronisierungssymbol
tippen, werden die Ordner aktualisiert, die Sie fiir die automatische Aktualisierung konfiguriert
haben, z. B. Postfacher, Kalender und Kontakte. Der Zeitstempel der letzten Synchronisierung wird

neben dem Synchronisierungssymbol angezeigt.

Synchronisieren von Ordnern

1. Offnen Sie Secure Mail.

2. Tippen Sie in der Tastenleiste auf den Ordner, den Sie synchronisieren mochten.
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- Inbox O Q

® Avery Taylor T30 PM
Why Las Vegas Hotel Rooms For You

® Jorge Hogan 3:28 PM
Global Resorts Network Grn Putting Timeshar...

Elsie Newton
Become A Travel Pro In One Easy Lesson

Steven Todd
Train Travel On Track For Safety

& Chris Herrera 3:28 P
Motorhome Or Trailer

® Birdie Walton 2:28 PM
Coventry City Guide Including Coventry Hotels

a P
[ [} 24 B

3. Tippen Sie auf das Hamburgersymbol oben links.

©1999-2022 Citrix Systems, Inc. All rights reserved. 267



Secure Mail

4. Tippen Sie auf das Synchronisierungssymbol unten links.

Mailboxes

s

Inbox 1
Drafts
== Sent ltems
4 Qutbox
Deleted Items

Junk Email

Last sync: Today at 2103 pm
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Mailboxes Q
€
£ Inbox 1 w
Drafts

= Sent Items

Outbox

—_

=h

Deleted Items

Junk Email

« ) Syncing

5. Der Ordner wird synchronisiert und der Inhalt aktualisiert. Der Zeitstempel wird neben dem

Synchronisierungssymbol angezeigt.

©1999-2022 Citrix Systems, Inc. All rights reserved. 269



Secure Mail

Verbesserungen beim Anhdngen von Fotos

In Secure Mail fiir Android und iOS konnen Sie Fotos liber das neue Galerie-Symbol miihelos anhan-
gen.

Anhdngen von Fotos an E-Mail

1. Offnen Sie Secure Mail.

2. Tippen Sie auf Erstellen, um eine neue E-Mail zu erstellen, oder auf die unverankerte Schalt-
flache Antworten, um auf eine E-Mail zu antworten.

3. Tippen Sie auf das Galerie-Symbol neben dem Symbol Anlagen unten rechts.
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Cancel Compose

4. lhre Galerie und die Symbole Kamera sowie Aktuell werden unten angezeigt.

5. Wabhlen Sie in der Galerie die gewilinschten Bilder aus oder tippen Sie auf das Kamera-Symbol,
um ein Bild aufzunehmen.
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Cancel Compose

Hinweis:

Wenn Sie auf das Symbol Anlagen tippen, werden die folgenden Optionen angezeigt:

« Dateien
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« ShareFile (jetzt Citrix Files)
+ E-Mail-Anlagen

Complete action using

O Files

@ ShareFile

@ From Mail Attachments
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Secure Mail gibt eingebettete Ressourcen beim Anzeigen einer E-Mail wieder

Wenn sich die Ressourcen in lhrem internen Netzwerk befinden (z. B. wenn Bild-URLs in einer E-Mail
interne Links sind), stellt Secure Mail eine Verbindung mit dem internen Netzwerk her, um den Inhalt
abzurufen und anzuzeigen.

Unterstiitzung fiir die moderne Authentifizierung

Die moderne Authentifizierung ist eine OAuth-tokenbasierte Authentifizierung mit Benutzernamen
und Kennwort. Diese Unterstlitzung umfasst Unterstiitzung fiir Office 365 fiir interne und externe Ac-
tive Directory-Verbunddienste (AD FS) oder Identitatsanbieter (IdP).

MDX-Richtlinie “Zulassige Secure Web-Domanen” fiir Secure Mail

In Secure Mail miissen einige externe URLs in einem nativen Browser anstelle von Secure Web gedffnet
werden. Daher werden standardmafig alle URLs in einem nativen Browser gedffnet. Sie konnen je-
doch eine Liste der URLs erstellen, die in Secure Web geoffnet werden sollen. Konfigurieren Sie hierfiir
in der Citrix Endpoint Management-Konsole die MDX- Richtlinie “Zulassige Secure Web-Domanen”.

Nach Bereitstellung der Richtlinie wird eine kommagetrennte Liste mit URL-Hostdomanen mit dem
Hostnamenteil aller URLs abgeglichen, die die Anwendung normalerweise an einen externen Handler
senden wiirde. In der Regel konfigurieren Sie diese Richtlinie als eine Liste von internen Domanen, die
von Secure Web behandelt werden sollen.

Wenn Sie die Richtlinie leer lassen (Standardeinstellung), wird der gesamte Internetdatenverkehr an
Secure Web geleitet, bis Sie die URLs aus der Filterung ausschlieRen oder umleiten. Zum Umleiten
der URLs konfigurieren Sie die MDX-Richtlinie “Vom Filtern ausgeschlossene URL-Domanen”. Diese
Richtlinie gibt die URLs an, die im nativen Browser getffnet werden miissen. Dieser Richtlinie hat
Prioritat vor der Secure Web-Domanenrichtlinie.

Sie konnen diese MDX-Richtlinien fiir Android und iOS konfigurieren.

Beispielkonfiguration der Secure Web-Domanenrichtlinie

Die folgenden Verfahren zeigen, wie Sie Benutzer mit Secure Mail fiir Android auffordern, URLs im
nativen Chrome-Browser oder Secure Web zu 6ffnen. Fiir iOS zeigen die Schritte, dass normalerweise
in Safari ge6ffnete URLs automatisch in Secure Web gedffnet werden.

Secure Mail fiir Android

1. Geben Sie in der App-Interaktionsrichtlinie fiir “Ausnahmeliste fiir eingeschrinktes Offnen”
{package=com.android.chromejein.
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2. Fligen Sie in der Richtlinie “App-Interaktion (ausgehende URL)” unter Zuldssige Secure Web-
Domaénen das DNS-Suffix der internen Website hinzu.

Verwenden Sie fiir andere Browser von Drittanbietern das folgende Format:

{ package=<packageID of the browser> }

Secure Mail fiir i0S

1. Fligen Sie in der Richtlinie “App-Interaktion (ausgehende URL)” unter Zulassige URLs den Ein-
trag +*safari hinzu:

2. Fugen Sie unter App-URL-Schemas den Eintrag safari: hinzu.

3. Fugen Sie unter Zulassige Secure Web-Domanen das DNS-Suffix der internen Website hinzu.

Secure Mail-Integration in Slack

November 17, 2021

Citrix Secure Mail and its integration with Slack is not created by, affiliated with, or supported

by Slack Technologies, Inc.

Sie kdnnen eine E-Mail-Unterhaltung jetzt auf Geraten mit iOS oder Android in die App Slack Ubertra-
gen.

Wenn Sie das Feature aktivieren, haben Sie folgende Moglichkeiten:

+ Nahtloser Wechsel zwischen E-Mail und Slack-Unterhaltungen
« Erstellen von Slack-Gruppenunterhaltungen mit E-Mail-Empfangern
+ Erstellen direkter Nachrichten in Slack fur E-Mail-Empfanger

Voraussetzungen

+ Administratoren:
- Vergewissern Sie sich, dass Sie Secure Mail in Threm Slack-Workspace installiert haben.

5§ Add to Slack

Klicken Sie unten auf die Schaltflache Zu Slack hinzufiigen.
- Vergewissern Sie sich, dass die Richtlinie Slack aktivieren auf Ein eingestellt ist. Richtlin-
iendetails finden Sie unter:
* Aktivieren der Slack-Richtlinie fiir i0OS
* Aktivieren der Slack-Richtlinie fiir Android
+ Benutzer: Bevor Sie fortfahren, stellen Sie sicher, dass Sie ein Slack-Konto haben und die Slack-
App auf Ihrem Gerat installiert ist.
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Aktivieren dieses Features auf lhrem Gerat

1. Offnen Sie Secure Mail und tippen Sie auf das Hamburgersymbol.

2. Tippen Sie im Bildschirm Postfacher auf das Einstellungssymbol unten rechts.
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Mailboxes Q

@s
Inbox 41 v

Drafts

Sent Items

vV O [

Outbox

Deleted Items
Conversation History
Junk E-Mail

Sent Messages

Unwanted

0000 = B

C Last sync: Today at 2:08 PM
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3. Tippen Sie auf dem Bildschirm Einstellungen auf Slack. Die Option wird unter Integrationen
aufgefiihrt.
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Settings Done

ACCOUNTS
ER

+ Add Exchange Account

INTEGRATIONS

9= Slack (Preview)

GENERAL

Notifications >
Auto Refresh On
Out of Office Off
MAIL

Ask Before Deleting

ole

Organize by Conversation
Load Attachments on WiFi

Show Pictures

Sync Mail Period 3 days
Check Spelling 0
S/MIME >
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4. Geben Sie lhre Workspace-Slack-URL an und tippen Sie auf Weiter.

< Settings
.-;I' 5|u:k | Menu |
Sign in to your workspace

Enter yvour workspace's Slack URL.

citrix | .slack.com

Don't know your workspace URL? Find your
Workspace

5. Geben Sie Ihre Anmeldeinformationen ein und tippen Sie auf Anmelden.
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< Settings

Signing in to Slack - citrix.slack.com
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6. Wenn Sie aufgefordert werden, den Zugriff auf Informationen durch Secure Mail zuzulassen,
tippen Sie auf Autorisieren.
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< Settings
7y « P

On Citrix, Secure Mail would like to:

Confirm your identity on Citrix

Modify information about your A

direct messages

View email addresses of people on b

your workspace

ﬂ\ Access your workspace’s profile >
information
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Sie sind jetzt mit Slack verbunden.

Verwenden des Features

1. Offnen Sie eine E-Mail-Unterhaltung in Secure Mail und tippen Sie auf die unverankerte Aktion-
sschaltflache.
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Happy Birthd

y..!
00 AM

Always show pictures from this sender

S
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2. Tippen Sie Chat in Slack.

© 1999-2022 Citrix Systems, Inc. All rights reserved. 286



Secure Mail

<

Chat in Slack

Forward

Reply All

Reply
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3. Die Unterhaltung wechselt mit den Empfangern der E-Mail zu Slack.
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r 3 : .
< CItrix

@ Chetna , Kavitha , Antony ...

ILIEY

Chetna , Kavitha
, Antony ,
Surya

This is the very beginning of your group message.

© © ® ¥ O ©

Message group >
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Beachten Sie Folgendes:

+ Auf Geraten mit Secure Mail fiir iOS oder Android konnen Sie eine Slack-Unterhaltung mit maxi-
mal acht Empfangern aus einer E-Mail erstellen. Wenn eine E-Mail mehr als acht Empfanger hat,
werden standardmaRig von Secure Mail die ersten acht Empfanger in der E-Mail-Unterhaltung
ausgewahlt.

Benachrichtigungen und Synchronisierung

December 7, 2021

Dieser Artikel beschreibt Benachrichtigungs- und E-Mail-Synchronisierungsfunktionen und -
konfigurationen fiir Secure Mail.

Secure Mail fiir iOS - Hintergrundaktualisierung von Apps

Wenn Secure Mail fiiriOS so konfiguriertist, dass Benachrichtigungen iber die iOS-Hintergrundaktualisierung
(nicht APNs) angezeigt werden, funktioniert die E-Mail-Aktualisierung von Secure Mail wie folgt:

« Wenn Benutzer die Hintergrundaktualisierung fiir Apps auf dem Gerét liber das Menii Ein-
stellungen aktivieren und Secure Mail im Hintergrund ausgefiihrt wird, werden E-Mails mit dem
Server synchronisiert. Die Haufigkeit der Synchronisierung hangt von verschiedenen Faktoren
ab.

« Wenn Benutzer die Hintergrundaktualisierung von Apps deaktivieren, erhalt die App keine
E-Mails, solange sie im Hintergrund ausgefiihrt wird.

+ Verschieben Benutzer Secure Mail in den Hintergrund, wird Secure Mail fiir kurze Zeit weiter
ausgefiihrt und dann ausgesetzt.

+ Wenn Secure Mail im Vordergrund ausgefiihrt wird, werden die E-Mail-Aktivitaten in Echtzeit
angezeigt, unabhangig davon, wie die Hintergrundaktualisierung eingestellt ist.

Secure Mail und ActiveSync

Secure Mail wird tiber das ActiveSync-Nachrichtenprotokoll mit Exchange Server synchronisiert.
Diese Funktionalitat gibt Benutzern Echtzeitzugriff auf ihre E-Mail, Kontakte und Kalenderereignisse,
automatisch erstellte Postfacher und selbst erstellte Ordner in Outlook.

Hinweis:

ActiveSync unterstiitzt das Synchronisieren offentlicher Exchange-Ordner nicht. In Exchange
Server 2013 wird der Ordner “Entwiirfe” von ActiveSync nicht synchronisiert.

Zur Synchronisierung der von Benutzern erstellten Ordner flihren Sie die folgenden Schritte aus:
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1. Wechseln Sie zu Einstellungen > Automatisch aktualisieren.
2. Legen Sie Automatisch aktualisieren auf Ein fest.

3. Tippen Sie auf Ein. Eine Liste aller Postfacher wird angezeigt.
4. Tippen Sie auf die zu synchronisierenden Ordner.

Android

Navigieren Sie zur Postfachliste.

Tippen Sie auf das Postfach, das Sie synchronisieren mochten.
Tippen Sie auf das Symbol “Mehr” unten rechts.

Tippen Sie auf Synchronisierungsoptionen.

ok w -

Wahlen Sie unter Haufigkeit des Datenabgleichs die Haufigkeit der Synchronisierung aus.

Exportieren von Kontakten in Secure Mail

Secure Mail-Benutzer kénnen ihre Kontakte kontinuierlich mit dem Adressbuch des Telefons synchro-
nisieren, einen Kontakt aus Secure Mail exportieren und in das Adressbuch des Telefons importieren
oder einen Kontakt als vCard-Anlage teilen.

Damit diese Features verfiigbar sind, legen Sie in der Endpoint Management-Konsole die Richtlinie
“Kontakte exportieren” fiir Secure Mail auf EIN fest.

Wenn fiir die Richtlinie EIN festgelegt ist, sind die folgenden Optionen in Secure Mail aktiviert:

+ Mit lokalen Kontakten synchronisieren in den Einstellungen
« Exportieren einzelner Kontakte
+ Teilen von Kontakten als vCard-Anlagen

Wenn die Richtlinie Kontakte exportieren auf AUS festgelegt ist, werden diese Optionen nicht in der
App angezeigt.

Wenn die Richtlinie aktiviert ist, miissen Benutzer Mit lokalen Kontakten synchronisieren auf EIN
festlegen, damit Kontakte kontinuierlich vom Mailserver zum Adressbuch des Telefons synchronisiert
werden. Solange Mit lokalen Kontakten synchronisieren auf EIN festgelegt ist, [6sen Aktualisierun-
gen in Exchange oder Secure Mail eine Aktualisierung der lokalen Kontakte aus.

Wenn ein Exchange- oder Hotmail-Konto bereits Synchronisierungen mit lokalen Kontakten durch-
flihrt, kann Secure Mail aufgrund von Einschrankungen in Android die Kontakte nicht synchronisieren.

Unter iOS kdnnen Secure Mail-Kontakte exportiert und mit den Telefonkontakten synchronisiert wer-
den. Die Kontakte konnen selbst dann exportiert und synchronisiert werden, wenn Benutzer Hotmail
oder Exchange auf dem Gerat eingerichtet haben. Konfigurieren Sie dieses Feature in Endpoint Man-
agement lber die Richtlinie “Priifung auf native Kontakte liberschreiben” fiir Secure Mail. Mit dieser
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Richtlinie legen Sie fest, ob die in der nativen Kontakte-App konfigurierte Priifung auf Kontakte aus
einem Exchange-/Hotmail-Konto von Secure Mail liberschrieben wird. Bei Einstellung Ein werden
die Kontakte auf dem Gerat synchronisiert, selbst wenn die native Kontakte-App mit dem Exchange-
/Hotmail-Konto konfiguriert ist. Bei der Einstellung Aus wird das Synchronisieren der Kontakte weit-
erhin blockiert. Die Standardeinstellung ist Ein.

Einschrankung:

Wenn Sie Mit lokalen Kontakten synchronisieren aktivieren, wird nur der Standardordner fiir Kon-
takte synchronisiert. Eventuell vorhandene Unterordner sind nichtin den synchronisierten Kontakten
enthalten.

Secure Mail-Benachrichtigungen

In der folgenden Tabelle wird aufgefiihrt, wie Benachrichtigungen fiir die unterstiitzten Mobilgerate
behandelt werden, wenn Secure Mail im Vordergrund oder Hintergrund ausgefiihrt wird:

Beim Ausflihren von Secure
Mail im Vordergrund oder
Hintergrund:

Vordergrund

Hintergrund (oder beendet)

Verarbeitung von
Benachrichtigungen unter
i0S

Secure Mail unterhalt eine
persistente
ActiveSync-Verbindung zum
Synchronisieren der E-Mail-
und Kalenderaktivitaten.

Secure Mail erhalt
Benachrichtigungen lber die
i0S-Funktion zur
Hintergrundaktualisierung
oder liber APNs, sofern
konfiguriert.

Verarbeitung von
Benachrichtigungen unter
Android

Secure Mail unterhalt eine
persistente
ActiveSync-Verbindung zum
Synchronisieren der E-Mail-
und Kalenderaktivitaten.

Secure Mail unterhalt eine
bestandige
ActiveSync-Verbindung.

Weitere Informationen zur Konfiguration finden Sie unter Pushbenachrichtigungen fiir Secure Mail fur
iOS.

Pushbenachrichtigungen fiir Secure Mail

September 23,2022
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Secure Mail fiir iOS und Secure Mail fir Android kdnnen Benachrichtigungen zu E-Mail- und Kalender-
aktivitaten erhalten, wenn die App im Hintergrund ausgefiihrt oder geschlossen wird. Secure Mail fiir
iOS unterstiitzt Benachrichtigungen liber Remote-Pushbenachrichtigungen, die Giber den Apple Di-
enst fiir Push-Benachrichtigungen (APNs) bereitgestellt werden. Secure Mail fiir Android unterstitzt
Benachrichtigungen, die liber den Firebase Cloud Messaging-Dienst (FCM) bereitgestellt werden.

Funktionsweise von Pushbenachrichtigungen

Damit Pushbenachrichtigungen fiir iOS und Android angezeigt werden, hostet Citrix einen Listenerdi-
enst auf Amazon Web Services (AWS) fiir die folgenden Funktionen:

+ Abhoren von Exchange Web Services (EWS) nach Pushbenachrichtigungen, die bei Postein-
gangsaktivitat von Exchange Server gesendet werden. Exchange sendet keinen E-Mail-Inhalt
an den Citrix Dienst.

Vom Citrix Dienst werden keine personenbezogenen Daten gespeichert. Das Gerat und der in
Secure Mail zu aktualisierende Posteingangsordner werden stattdessen durch ein Geratetoken
und eine Abonnement-ID identifiziert.

+ Senden von APNs-Benachrichtigungen, die ausschliefilich Kennzeichenzahler enthalten, an Se-
cure Mail auf i0S-Geraten.

+ Senden von FCM-Benachrichtigungen an Secure Mail auf Android-Geraten.

Der Citrix Listenerdienst hat keine Auswirkungen auf den Datenverkehr, der weiter iber ActiveSync
zwischen Benutzergeraten und Exchange Server flief3t. Der Listenerdienst, der fiir hohe Verfiigbarkeit
und Notfallwiederherstellung konfiguriert wird, ist in drei Regionen verfligbar:

« Nord- und Siidamerika
» Europa, Naher Osten und Afrika (EMEA)
« Asien-Pazifik (APAC)

Systemanforderungen fiir Pushbenachrichtigungen

Wenn die Citrix Gateway-Konfiguration Secure Ticket Authority (STA) umfasst und Split-Tunneling
deaktiviert ist, muss Citrix Gateway Datenverkehr (wenn von Secure Mail getunnelt) zu den folgenden
Citrix Listenerdienst-URLs zulassen:

Region URL IP-Adresse
Nord- und Stidamerika https: 52.7.65.6; 52.7.147.0
EMEA https: 54.154.200.233;

54.154.204.192

© 1999-2022 Citrix Systems, Inc. All rights reserved. 293



Secure Mail

Region URL IP-Adresse

APAC https: 52.74.236.173; 52.74.25.245

Konfigurieren von Secure Mail fiir Pushbenachrichtigungen

Um Apple-Pushbenachrichtigungen oder FCM fiir Secure Mail Uber App-Stores zu verteilen, ak-
tivieren Sie Pushbenachrichtigungen in der Endpoint Management-Konsole mit der Einstellung Ein
und wahlen anschlieflend Ihre Region aus. Die folgende Abbildung zeigt die Einstellung fiir iOS.

MDX

1 App Information

2 Platform

Enable auto population of the usemame

Fur Android wird die entsprechende Einstellung fiir Pushbenachrichtigungen wie fiir iOS in
folgender Abbildung angezeigt. Hier legen Sie zusatzlich den EWS-Hostnamen fest, falls sich
Exchange-Webdienste (EWS) und Mailserver nicht in derselben Region befinden. Der Standardwert
ist leer. Wenn Sie keine Einstellung vornehmen, verwendet Endpoint Management den Hostnamen

des Mailservers.

Push notifications

EW5S HostName

Push notifications region AMmericas -
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Konfigurieren Sie Exchange und Citrix ADC so, dass sie Datenverkehr an den Listenerdienst zulassen.

Konfigurieren von Exchange Server

Lassen Sie ausgehendes SSL (liber Port 443) von lhrer Firewall zur URL des Citrix Listenerdiensts fiir
die Region zu, in der sich der Exchange Server befindet. Beispiel:

Region URL IP-Adresse

Nord- und Stidamerika https://us-east-1. 52.6.252.176; 52.4.180.132
mailboxlistener.xm.

citrix.com

EMEA https://eu-west-1. 54.77174.172;52.17.147.220
mailboxlistener.xm.

citrix.com

APAC https://ap-southeast 52.74.231.240; 54.169.87.20
-1.mailboxlistener.xm.

citrix.com

Wenn Sie einen Proxyserver zwischen den Exchange-Webdiensten (EWS) und dem Citrix Listenergerat
haben, bestehen folgende Moglichkeiten:

+ Senden des EWS-Datenverkehrs tiber den Proxy an das Listenergerat
« Direktes Senden des EWS-Datenverkehrs zum Listenergerat unter Umgehung des Proxys

EWS-Datenverkehr tiber den Proxyserver senden: Konfigurieren Sieim Ordner ClientAccess\exchweb\ews
die Datei web.config fiir EWS folgendermalf3en:

<configuration>

<system.net>

<defaultProxy>

<proxy usesystemdefault="true” bypassonlocal="true” />
</defaultProxy>

</system.net>

</configuration>

Weitere Informationen zum Konfigurieren von Proxys finden Sie unter Proxykonfiguration.

Fir Exchange 2013-Umgebungen miussen Sie den Abschnitt system.net manuell zur Datei
“web.config” hinzufiigen. Davon abgesehen sollten hier beschriebene Konfigurationen fiir Exchange
2013 funktionieren. Wenden Sie sich fiir die Problembehandlung an Ihren Exchange-Administrator.
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Proxyserver umgehen: Konfigurieren Sie die Umgehungsliste, sodass Exchange Verbindungen mit
dem Citrix Listenerdienst herstellen kann.

Wenn Secure Hub mit zertifikatbasierter Authentifizierung registriert wird, missen Sie Exchange
Server fiir die zertifikatbasierte Authentifizierung ebenfalls konfigurieren. Weitere Informationen
finden Sie in Artikel Endpoint Management - Erweiterte Konzepte.

Konfigurieren von Citrix Gateway

Obwohlder Exchange-Server den Datenverkehr an den Listenerdienst zulassen muss, muss Citrix ADC
Datenverkehr an den Registrierungsdienst zulassen. Auf diese Weise konnen Geréte eine Verbindung
zur Registrierung flir Pushbenachrichtigungen herstellen.

Wenn EWS und ActiveSync nicht auf demselben Server ausgefiihrt werden, konfigurieren Sie die Citrix
ADC-Richtlinie fiir den Datenverkehr so, dass EWS-Datenverkehr zuldssig ist. Weitere Informationen
zur Integration von Citrix Endpoint Management mit Citrix Gateway finden Sieim Abschnitt Integration
in Citrix ADC und Citrix Gateway.

Problembehandlung

Uberpriifen Sie zur Problembehandlung von ausgehenden Verbindungen die Exchange-Ereignisprotokolle,
die Protokolleintrage aufweisen, wenn eine Abonnementanforderung oder die Benachrichtigung fiir

ein Abonnement ungiiltig ist oder fehlschlagt. Sie kdnnen auch Wireshark-Traces auf dem Exchange
Server ausfiihren, um ausgehenden Datenverkehr zum Citrix Listenerdienst zu verfolgen.

Verwenden Sie bei anderen Problemen den Endpoint Management Analyzer.

Haufig gestellte Fragen zu Secure Mail-Pushbenachrichtigungen
Wann iibermittelt Android Benachrichtigungen an Secure Mail

In Android werden Benachrichtigungen stets an Secure Mail gesendet.

Wie wirkt sich FCM auf die E-Mail-Benachrichtigungen aus, die auf dem Sperrbildschirm
angezeigt werden

Auf dem Sperrbildschirm angezeigte neue E-Mail-Benachrichtigungen werden anhand von Daten
generiert, die von Secure Mail mit dem Gerat synchronisiert werden. Diese Informationen stammen
jedoch nicht vom Listenerdienst.

Damit Benachrichtigungen iiber neue E-Mails angezeigt werden, muss Secure Mail Daten von
Exchange synchronisieren kdnnen, um die Informationen zum Erstellen der Benachrichtigungen zu
haben.
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Wenn Sie eine neue E-Mail erhalten, wird die FCM-Benachrichtigung Sie haben neue Nachrichten
angezeigt. Sobald die E-Mail-Synchronisierung im Hintergrund abgeschlossen ist, wird die neue E-
Mail in Secure Mail angezeigt.

Wie wirkt sich die Hintergrundaktualisierung auf Secure Mail und den APNs aus

Wenn Benutzer die Hintergrundaktualisierung deaktivieren, sind folgende Konsequenzen méglich:
+ Secure Mail erhalt keine Benachrichtigungen, wenn Secure Mail nicht im Hintergrund ist.
Hinweis:

Diese Situation tritt nur auf, wenn Pushbenachrichtigungen mit Rich-Media-Inhalt deak-
tiviert sind. Weitere Informationen finden Sie unter Pushbenachrichtigungen mit Rich-
Media-Inhalt fiir Secure Mail fiir iOS

+ Secure Mail aktualisiert den Sperrbildschirm nicht mit neuen E-Mail-Benachrichtigungen.

Das Deaktivieren der Hintergrundaktualisierung hat gravierende Auswirkungen auf das Verhalten von
Secure Mail. Wie zuvor erldutert wird der Kennzeichenzahler basierend auf dem APNs weiterhin aktu-
alisiert, aber in diesem Modus werden keine E-Mails mit dem Gerat synchronisiert.

Wie wirkt sich der Energiesparmodus auf Secure Mail und den APNs aus

Im Hinblick auf Secure Mail verhalt sich das System im Energiesparmodus genauso wie bei deak-
tivierter Hintergrundaktualisierung. Im Energiesparmodus filhrt das Gerdt keine periodische
Aktualisierung von Apps aus und ubermittelt keine Benachrichtigungen an Apps im Hintergrund.
Die Auswirkungen sind die gleichen wie die zuvor im Abschnitt zur Hintergrundaktualisierung
aufgefiihrten Auswirkungen. Im Energiesparmodus werden Kennzeichenzdhler basierend auf
APNs-Benachrichtigungen weiterhin aktualisiert.

Wie wirkt sich der APNs auf die E-Mail-Benachrichtigungen aus, die auf dem Sperrbildschirm
angezeigt werden

Auf dem Sperrbildschirm angezeigte neue E-Mail-Benachrichtigungen werden anhand von Daten
generiert, die von Secure Mail mit dem Gerat synchronisiert werden. Diese Informationen stammen
jedoch nicht vom Listenerdienst.

Damit Benachrichtigungen uber neue E-Mails angezeigt werden, muss Secure Mail Daten von
Exchange synchronisieren kdnnen, um die Informationen zum Erstellen der Benachrichtigungen zu
haben.

Wenn APNs-Benachrichtigungen nicht im Hintergrund an Secure Mail Gbermittelt werden, erkennt
Secure Mail die Benachrichtigungen nicht und synchronisiert daher keine neuen Daten. Weil Secure
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Mail keine neuen Daten zur Verfiigung stehen, werden keine E-Mail-Benachrichtigungen auf dem Sper-
rbildschirm des Gerats generiert, selbst wenn keine APNs-Benachrichtigungen ibermittelt werden.

Welche anderen Griinde kann es fiir das Fehlschlagen von FCM-gesteuerter Synchronisierung
im Hintergrund geben

Verschiedene Probleme konnen dazu flihren, dass FCM-gesteuerte Synchronisierungsanfragen
fehlschlagen, einschlief3lich der Folgenden:

+ Einungiiltiges STA-Ticket.
« Wenn Secure Mail im Standbymodus aktiviert wird, hat die App 10 Sekunden Zeit, um alle Daten
vom Server zu synchronisieren.

Wenn eine der zuvor erlauterten Bedingungen auftritt, kann in Secure Mail die Datensynchronisierung
nicht durchgefiihrt werden. Das Ergebnis ist, dass Benachrichtigungen moglicherweise nicht auf dem
Sperrbildschirm angezeigt werden.

Welche anderen Griinde kann es fiir das Fehlschlagen von APNs-gesteuerter Synchronisierung
im Hintergrund geben

Verschiedene Probleme konnen dazu fiihren, dass APNs-gesteuerte Synchronisierungsanfragen
fehlschlagen, einschliefilich der Folgenden:

« Ein ungiiltiges STA-Ticket.

+ Eine langsame Netzwerkverbindung. Wenn Secure Mail im Hintergrund aktiviert wird, hat die
App 30 Sekunden Zeit, um alle Daten vom Server zu synchronisieren.

+ Wenn die Datenschutzrichtlinie aktiviert ist und Secure Mail durch eine APNs-Benachrichtigung
aktiviert wird, kann Secure Mail bei gesperrtem Gerat nicht auf den Datenspeicher zugreifen und
die Synchronisierung wird nicht ausgefiihrt. Dies tritt nur auf, wenn das System versucht, einen
Kaltstart von Secure Mail auszufiihren. Wenn ein Benutzer Secure Mail nach dem Entsperren des
Gerats bereits gestartet hat, wird die APNs-gesteuerte Synchronisierung auch bei gesperrtem
Gerat erfolgreich durchgefiihrt.

Wenn eine der zuvor erlauterten Bedingungen auftritt, kann Secure Mail keine Daten synchronisieren
und daher keine Benachrichtigungen auf dem Sperrbildschirm anzeigen.

Wie generiert Secure Mail Sperrbildschirmbenachrichtigungen, wenn Benachrichtigungen
nicht iibermittelt werden oder der APNs nicht verwendet wird

Wenn der APNs deaktiviert ist, wird Secure Mail durch regelmaRige App-Hintergrundaktualisierungen
von iOS reaktiviert, vorausgesetzt die Hintergrundaktualisierung ist aktiviert und das Gerat ist nicht
im Energiesparmodus.
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Wahrend dieser Reaktivierungsereignisse synchronisiert Secure Mail neue E-Mails vom Exchange
Server. Mit diesen neuen E-Mails kdnnen dann E-Mail-Benachrichtigungen auf dem Sperrbildschirm
generiert werden. Auf diese Weise kann Secure Mail Daten im Hintergrund synchronisieren, selbst
wenn APNs-Benachrichtigungen nicht Ubermittelt werden oder APNs deaktiviert ist.

Dies erfolgt nicht so zeitnah wie bei der Verwendung des APNs und wenn APNs-Benachrichtigungen
an Secure Mail Gibermittelt werden. Wenn iOS APNs-Benachrichtigungen an Secure Mail weiterleitet,
synchronisiert die App sofort Daten vom Server und die Sperrbildschirmbenachrichtigungen werden
in Echtzeit angezeigt.

Wenn die Reaktivierung durch Hintergrundaktualisierung erforderlich ist, werden Sperrbildschirmbe-
nachrichtigungen nicht in Echtzeit Gibermittelt. In diesem Fall wird Secure Mail mit einer Frequenz
reaktiviert, die vollstandig von iOS bestimmt wird. Daher kann einige Zeit zwischen folgenden Aktio-
nen verstreichen:

+ Eine E-Mail geht im Posteingang eines Benutzers unter Exchange ein.
+ Secure Mail synchronisiert die E-Mail und generiert eine Sperrbildschirmbenachrichtigungen.

Secure Mail wird regelmaRig reaktiviert, selbst wenn APNs verwendet wird. Immer wenn die Hinter-
grundaktualisierung Secure Mail reaktiviert, versucht Secure Mail, Daten von Exchange zu synchro-
nisieren.

Wie unterscheidet sich Secure Mail von anderen Apps, die auf dem Sperrbildschirm Inhalte
anzeigen

Einwichtiger Unterschied, derVerwirrung auslosen kann, besteht darin, dass Secure Mail neue E-Mails
nicht immer in Echtzeit auf dem Sperrbildschirm anzeigt. Hierin unterscheidet es sich von Gmail,
Microsoft Outlook und anderen Apps. Die primare Ursache fiir diesen Unterschied ist der Aspekt
der Sicherheit. Zur Angleichung der Funktionsweise an die anderer Apps benétigt der Citrix Listener-
Dienst die Anmeldeinformationen des Benutzers, um sich bei Exchange zu authentifizieren. Die An-
meldeinformationen sind erforderlich, um den E-Mail-Inhalt abzurufen. Die Anmeldeinformationen
sind auch erforderlich, um E-Mail-Inhalt tiber den Citrix Listener-Dienst und an den Apple APNs-Dienst
weiterzuleiten. Die von Citrix gewahlte Methode fiir APNs-Benachrichtigungen erfordert kein Abrufen
oder Speichern des Kennworts der Benutzer durch den Citrix Listenerdienst. Der Listenerdienst hat
keinen Zugriff auf das Postfach oder Kennwort von Benutzern.

Hinweis zur nativen iOS-Mail-App: iOS erlaubt der eigenen Mail-App eine standige Verbindung mit
dem Mailserver, die sicherstellt, dass Benachrichtigungen immer Gibermittelt werden. Diese Funktion
wird Apps von Drittanbietern nicht erlaubt.

App-Verhalten von Gmail: Google ist Eigentiimer der Gmail-App und des Gmail-Servers und hat da-
her die Kontrolle liber beide. Daher kann Google den Inhalt von Nachrichten lesen und der APNs-
Benachrichtigungsnutzlast hinzufligen. Wenn iOS die APNs-Benachrichtigung von Gmail empfangt,
fliihrt iOS folgende Schritte aus:
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« Der Kennzeichenzdhler wird auf den Wert festgelegt, der in der Benachrichtigungsnutzlast
angegeben ist.

+ Mit dem in der Benachrichtigungsnutzlast enthaltenen Nachrichtentext wird die Sperrbild-
schirmbenachrichtigung angezeigt.

Der wesentliche Unterschied ist, dass nicht die Gmail-App sondern iOS die Sperrbildschirm-
benachrichtigung anzeigt, die anhand der in der Nutzlast enthaltenen Daten generiert wurde. i0S
reaktiviert die Gmail-App moglicherweise gar nicht, ahnlich wie i0OS Secure Mail u. U. nicht reaktiviert,
wenn eine Benachrichtigung empfangen wird. Aber weil die Nutzlast den Nachrichtenausschnitt
enthalt, kann iOS die Sperrbildschirmbenachrichtigung anzeigen, ohne dass E-Mail-Daten auf das
Gerat synchronisiert werden.

In Secure Mail ist die Situation anders. Secure Mail muss zuerst Nachrichtendaten von Exchange syn-
chronisieren, bevor die App die Sperrbildschirmbenachrichtigung anzeigen kann.

App-Verhalten von Outlook fiir i0S: Microsoft steuert Outlook fiir iOS. Die Organisation, zu der der
Benutzer gehort, kontrolliert jedoch den Exchange-Server, von dem die Daten abgerufen werden. Un-
abhangig von diesem Setup kann Outlook Sperrbildschirmbenachrichtigungen basierend auf Daten
anzeigen, die Microsoft in den APNs-Benachrichtigungen libermittelt. Dies riihrt daher, dass Outlook
flir iOS ein Modell nutzt, in dem Microsoft die Anmeldeinformationen von Benutzern speichert. Mi-
crosoft greift dann direkt tiber seinen Cloud-Dienst auf das Postfach des Benutzers zu und priift, ob
neue E-Mails vorhanden sind.

Wenn neue E-Mails vorhanden sind, generiert der Microsoft Cloud-Dienst eine APNs-Benachrichtigung
mit den neuen Nachrichtendaten. Dieses Modell funktioniert ahnlich wie bei Gmail. Bei Gmail gener-
iert iOS einfach auf der Basis der Daten eine Sperrbildschirmbenachrichtigung. Die Outlook-App von
iOS ist an dem Vorgang nicht beteiligt.

Wichtiger Sicherheitshinweis zu Outlook fiir i0S: Die Methode von Outlook fiir iOS bringt klare
Sicherheitsrisiken mit sich. Organisationen miissen Microsoft die Kennworter der Benutzer anver-
trauen. Diese Vertrauensstellung ermoglicht Microsoft den Zugriff auf Postfacher, was ein Sicherheit-
srisiko darstellt.

Weitere, von Administratoren haufig gestellte Fragen zu Pushbenachrichtigungen finden Sie in diesem
Support Knowledge Center-Artikel. Benutzerspezifische Fragen finden Sie in diesem Support Knowl-
edge Center-Artikel.

Pushbenachrichtigungen mit Rich-Media-Inhalt fiir Secure Mail fiir iOS

December 7, 2021

Secure Mail fiir iOS unterstiitzt Pushbenachrichtigungen mit Rich-Media-Inhalt. Benachrichtigungen
mit Rich-Media-Inhalt gewahrleisten den Erhalt von Sperrbildschirmbenachrichtigungen fiir den
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Posteingang, selbst wenn Secure Mail nicht im Hintergrund ausgefiihrt wird. Das Feature wird bei

Verwendung der kennwortbasierten Authentifizierung und der clientbasierten Authentifizierung

unterstitzt.

Hinweis:

Aufgrund der geanderten Architektur zur Unterstiitzung dieses Features ist “Benachrichtigung

nur fir VIPs” nicht mehr verfiigbar.

Stellen Sie zum Aktivieren von Benachrichtigungen mit Rich-Media-Inhalt sicher, dass die folgenden

Voraussetzungen erfiillt sind:

Pushbenachrichtigungen miissenin der Endpoint Management-Konsole auf EIN festgelegt sein.
Die Netzwerkzugriffsrichtlinie ist auf Uneingeschrankt oder Tunnel zum internen Netzwerk
eingestellt. Wenn die Netzwerkzugriffsrichtlinie auf Tunnel zum internen Netzwerk festgelegt
ist, vergewissern Sie sich, dass der Exchange Web Services-Host (EWS-Host) in der Richtlinie
“Hintergrundnetzwerkdienste” konfiguriert ist. Sind EWS- und ActiveSync-Host identisch,
stellen Sie sicher, dass der ActiveSync-Host in der Richtlinie “Hintergrundnetzwerkdienste”
konfiguriert ist.

Die Richtlinie “Benachrichtigungen bei gesperrtem Bildschirm steuern” ist auf Zulassen oder
E-Mail-Absender oder Ereignistitel festgelegt.

Navigieren Sie zu Secure Mail > Einstellungen > Benachrichtigungen und aktivieren Sie E-
Mail-Benachrichtigungen.

Das Feature wird fiir folgende Konfigurationen nicht unterstiitzt:

Moderne Authentifizierung mit Microsoft Office 365
Uber eine Integration von Endpoint Management in Microsoft InTune/EMS verwaltete Apps
Mit abgeleiteten Anmeldeinformationen registrierte Gerate

Funktionsweise von Pushbenachrichtigungen in Secure Mail unter iOS

Secure Mail empfangt Pushbenachrichtigungen fiir die folgenden Posteingangsaktivitaten:

Neue E-Mails, Besprechungsanfragen, Besprechungsabsagen, Besprechungsupdates:
Wenn APNs Remotebenachrichtigungen an Secure Mail unter iOS sendet, aktualisiert Secure
Mail alle Ordner, fiir die die automatische Aktualisierung aktiviert ist.

Hinweis:

Standardmafig ist die automatische Aktualisierung fiir die Ordner “Posteingang”, “Kalen-
der” und “Kontakte” aktiviert. Die Benutzer kdnnen unter Secure Mail > Einstellungen >
Automatische Aktualisierung beliebige andere E-Mail-Ordner fiir die automatische Aktu-
alisierung auswahlen.
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« Das Secure Mail-Symbol zeigt nur die Anzahl der ungelesenen und neuen Nachrichten im
Exchange-Posteingangsordner an. Das Symbol wird von Secure Mail aktualisiert, wenn
Benutzer E-Mails auf einem Desktop oder Laptop gelesen haben.

+ Bei einer Installation oder einem Upgrade fordert Secure Mail fiir iOS die Benutzer auf, Pushbe-
nachrichtigungen zuzulassen. Benutzer kdnnen Pushbenachrichtigungen auch spater tGber die
iOS-Einstellungen zulassen.

Funktionsweise von Pushbenachrichtigungen ohne Unterstiitzung fiir
Rich-Media-Inhalt

Bei Konfigurationen, die Pushbenachrichtigungen mit Rich-Media-Inhalt unter iOS nicht unter-
stlitzen, zeigt Secure Mail die Anzahl der ungelesenen E-Mails im Posteingang fiir den Synchro-
nisierungszeitraum an. Wenn die Richtlinie Benachrichtigungen bei gesperrtem Bildschirm
steuern auf Ein festgelegt ist, werden Pushbenachrichtigungen auf einem gesperrten Bildschirm
angezeigt, wenn iOS Secure Mail zum Synchronisieren aktiviert hat.

Haufig gestellte Fragen zu Secure Mail-iOS-Pushbenachrichtigungen

Wann libermittelt iOS Benachrichtigungen an Secure Mail

Ist das Feature Pushbenachrichtigungen mit Rich-Media-Inhalt aktiviert, sendet iOS Remotebe-
nachrichtigungen an Secure Mail. Die Benachrichtigungen werden auch dann gesendet, wenn die
App nichtim Hintergrund lauft oder im Energiesparmodus ist.

Hinweis:

Sind Pushbenachrichtigungen mit Rich-Media-Inhalt deaktiviert , werden Benachrichtigungen
ggf. nicht an Secure Mail uibermittelt, wenn dieses nicht aktiv ist. Dies kann beispielsweise aus

folgenden Griinden vorkommen:

+ DasGeratistim Energiesparmodus und Secure Mailim Hintergrund. Diesist der haufigste Grund
fiir eine Nichtzustellung von Benachrichtigungen.

« Die Hintergrundaktualisierung fiir Secure Mail ist deaktiviert und Secure Mail wird im Hinter-
grund ausgefiihrt: Diese Einstellung wird von den Benutzern gesteuert.

« Das Gerat hat eine schlechte Netzwerkverbindung: Dies hangt vom iOS-Gerat ab.

Griinde fiir die Benachrichtigung “Sie haben neue E-Mails” auf i0S-Geraten

Die Benachrichtigung “Sie haben neue E-Mails” wird auf iOS-Gerdten angezeigt, wenn Secure Mail von
den Exchange-Webdiensten (EWS) innerhalb der festgelegten Zeit keine Antwort erhalt. Das Abrufen
der Nachrichtendetails dauert 30 Sekunden.
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Grund fur dieses Verhalten auf Ilhrem Gerat kann auch schlechte WLAN- oder Datenkonnektivitat sein.

Abgesehen von der verzogerten EWS-Antwort zeigt Secure Mail in folgenden Situationen die

Benachrichtigung “Sie haben neue E-Mails” an:

« Wenn Secure Mail die erforderlichen Informationen nicht aus dem sicheren Container lesen
kann. Dieses Szenario tritt im Allgemeinen nach dem Neustart des Gerats und vor dem Entsper-

ren des Gerats auf.

« Wenn Secure Mail keine Verbindung oder keinen sicheren Kanal zu Citrix Gateway oder EWS
herstellen kann.

+ Wenn lhre Anmeldeinformationen abgelaufen sind oder Sie die Anmeldeinformationen gean-

derthaben, diese jedoch nichtin Secure Mail aktualisiert wurden. Die folgende Abbildung zeigt,
wie die Benachrichtigung in diesem Szenario angezeigt wird.
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Wenn Secure Mail eine unerwartete Antwort von Exchange Server fiir eine giiltige Anforderung
von Secure Mail erhalt. Weitere Informationen Giber EWS-Antwortcodes finden Sie in der Doku-
mentation von Microsoft.

Fehlermeldungen zu Pushbenachrichtigungen in Secure Mail fiir iOS

In Secure Mail fiir iOS werden Fehlermeldungen zu Pushbenachrichtigungen in der Mitteilungszen-

trale auf Geraten angezeigt. Diese Meldungen werden je nach Art des Benachrichtigungsfehlers

angezeigt.

Es konnen die folgenden Meldungen angezeigt werden:

Secure Mail kann keine Verbindung zum Netzwerk Ihrer Organisation herstellen. Diese Mel-
dung wird angezeigt, wenn Secure Mail keine SOCKS5-Verbindung mit Citrix Gateway herstellen
kann.

Secure Mail kann keine Verbindung zum Netzwerk lhrer Organisation herstellen. Wenden
Sie sich an den Administrator. Diese Meldung wird angezeigt, wenn Citrix Gateway nicht er-
reichbar ist. Stellen Sie sicher, dass der Citrix ADC einwandfrei konfiguriert und von externen
Netzwerken aus erreichbar ist.

Secure Mail kann keine sichere Verbindung zum Netzwerk lhrer Organisation herstellen.
Wenden Sie sich an den Administrator. Diese Meldung wird angezeigt, wenn Secure Mail
keine SSL-Verbindung mit Citrix Gateway herstellen kann. Vergewissern Sie sich, dass Ihr SSL-
Zertifikat giiltig ist.

Secure Mail kann keine sichere Verbindung zum Mailserver herstellen. Wenden Sie sich
an den Administrator. Diese Meldung wird angezeigt, wenn Secure Mail keine SSL-Verbindung
mit Exchange Server herstellen kann. Vergewissern Sie sich, dass das SSL-Zertifikat auf dem
Exchange Server giltigist. Soll die App eine Verbindung zum Exchange Server herstellen, selbst
wenn das Zertifikat ungiltig ist, miissen Sie die MDX-Richtlinie “Alle SSL-Zertifikate akzeptieren”
aktivieren.

Secure Mail kann Nachrichten aufgrund eines Mailserverfehlers nicht abrufen. Wenden Sie
sich an den Administrator. Diese Meldung wird angezeigt, wenn Secure Mail die EWS-Antwort
von Exchange Server nicht analysieren kann.

Secure Mail kann Nachrichten aufgrund eines Anforderungstimeouts nicht abrufen. Diese
Meldung wird angezeigt, wenn Secure Mail nicht innerhalb von 30 Sekunden eine Antwort vom
Server erhalt. Der Fehler kann durch eine schlechte Mobil- oder einer Wi-Fi-Verbindung des
Gerats verursacht werden. Versuchen Sie es nach ein paar Minuten noch einmal.

Nachricht konnte nicht abgerufen werden. Offnen Sie Secure Mail. Diese Meldung wird
angezeigt, wenn Secure Mail die Anmeldeinformationen aus dem sicheren Container nicht lesen
kann. Der Fehler kann auftreten, wenn das Gerat neu gestartet aber nicht entsperrt wurde.
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Entsperren Sie das Gerat, um Secure Mail automatisch Zugriff auf den sicheren Container zu
gewdhren. Wird der Fehler weiterhin gemeldet, 6ffnen Sie Secure Mail, um Ihre Anmeldeinfor-
mationen im sicheren Container automatisch zu aktualisieren.

Interaktivitat zwischen Secure Mail und anderen mobilen
Produktivitatsapps und Citrix Files

August 25, 2020

Die Interaktivitat zwischen Secure Mail und anderen mobilen Produktivitatsapps sowie Citrix Files er-
moglicht den nahtlosen Zugriff sowie das Bearbeiten, Freigeben und Speichern von Dokumenten,
ohne dass die Benutzer die durch die Unternehmensrichtlinien geschaffene sichere Umgebung ver-
lassen miissen. Beispielsweise wird durch Tippen auf einen Link in Secure Mail die zugehdrige Web-
site in Secure Web geoffnet. Benutzer konnen Anlagen mit Citrix QuickEdit fiir Endpoint Management
offnen und bearbeiten. Anlagen werden in den fiir den Benutzer konfigurierten Citrix Files-Bereich fiir
Endpoint Management heruntergeladen.

Eine vollstandige Liste der Secure Mail-Features fiir die einzelnen Plattformen finden Sie unter Fea-
tures nach Plattform.

Testen und Problembehandlung von Secure Mail

December 7, 2021

Wenn Secure Mail nicht richtig funktioniert, ist die Ursache meistens ein Problem mit der Verbindung.
In diesem Artikel wird beschrieben, wie Sie Verbindungsprobleme vermeiden. Dariiber hinaus wird in
diesem Artikel die Problembehandlung von eventuellen Problemen erldutert.

Testen von ActiveSync-Verbindungen, Benutzerauthentifizierung und
APNs-Konfiguration

Mit Endpoint Management Analyzer kdnnen Sie die Funktion des Autodiscovery-Diensts von Secure
Mail prifen. Endpoint Management Analyzer unterstiitzt Sie beim Herunterladen der Testanwen-
dung fiir Endpoint Management Exchange ActiveSync. Die Mail-Testoption Uberpriift allgemeine
Verbindungseinstellungen zum Mailserver. Sie kdnnen damit auch priifen, ob die ActiveSync-
Server fiir die Bereitstellung in einer Endpoint Management-Umgebung geeignet sind. Weitere
Informationen finden Sie unter Endpoint Management Analyzer.

Die Mail-Testoption im Analyzer Giberpriift Folgendes:
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+ i0S- und Android-Gerateverbindungen mit Microsoft Exchange- oder IBM Traveler-Servern.

+ Benutzerauthentifizierung.
« Konfiguration fiir Pushbenachrichtigungen fiir iOS, einschlielRlich Exchange Server, Exchange

Web Services (EWS), Citrix Gateway, APNs-Zertifikate und Secure Mail. Informationen zum Kon-
figurieren von Pushbenachrichtigungen finden Sie unter Pushbenachrichtigungen fiir Secure

Mail fur iOS.

Das Tool bietet eine umfassende Liste mit Empfehlungen fiir die Behebung von Problemen.

Hinweis:

Die E-Mail-Test-App MailTest.ipa ist veraltet. Nutzen Sie stattdessen die entsprechende Funkion

in Endpoint Management Analyzer.

Voraussetzungen fiir Tests

« Stellen Sie sicher, dass die Richtlinie “Netzwerkzugriff” nicht blockiert wird.
+ Legen Sie die Richtlinie “Verfassen von E-Mails blockieren” auf Aus fest.

Verwenden von Secure Mail-Protokollen zum Beheben von Verbindungsproblemen

Mit den folgenden Schritte rufen Sie Secure Mail-Protokolle ab.

1.

2.

Navigieren Sie zu Secure Hub > Hilfe > Problem melden.

Wahlen Sie Secure Mail aus der Liste der Apps.

Eine an den Helpdesk Ihrer Organisation adressierte E-Mail wird geoffnet.

Geben Sie einen Betreff an und beschreiben Sie mit einigen Wortern das Problem.

Wahlen Sie den Zeitraum, in dem das Problem auftrat.

Andern Sie die Protokolleinstellungen nur, wenn das Supportteam Sie dazu angewiesen hat.
Klicken Sie auf Senden.

Die vollstandige Nachricht wird einschlieRlich der in einer Zip angefligten Protokolldateien
geodffnet.

Klicken Sie erneut auf Senden.
Die gesendeten ZIP-Dateien enthalten die folgenden Protokolle:

CtxLog_ApplInfo.txt (i0S), Device_And_ApplInfo.txt (Android), logx.txt und WH_logx.txt (Windows
Phone)

App-Infoprotokolle enthalten Informationen liber das Gerat und die App. Vergewissern Sie sich, dass
Hardwaremodell und Plattformversion unterstiitzt werden. Stellen Sie sicher, dass die verwendeten
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Versionen von Secure Mail und MDX Toolkit die aktuellen Versionen und kompatibel sind. Weitere
Informationen finden Sie unter Systemanforderungen fiir Secure Mail und Endpoint Management-
Kompatibilitat.

+ CtxLog_VPNConfig.xml (i0S) und VpnConfig.xml (Android)

Die VPN-Konfigurationsprotokolle sind nur fiir Secure Hub verfiigbar. Uberpriifen Sie, ob die aktuelle
Citrix ADC-Version (ServerBuildVersion) verwendet wird. Uberpriifen Sie die Einstellungen von
SplitDNSund SplitTunnel wie folgt:

« Wenn “Split DNS” auf Remote, Local oder Both eingestellt ist, stellen Sie sicher, dass der FQDN
des Mailservers tiber DNS aufgeldst wird. (Split DNS ist fiir Secure Hub auf Android verfligbar).

« Wenn “Split Tunnel” auf On eingestellt ist, stellen Sie sicher, dass der Mailserver als eine der auf
dem Back-End zugdnglichen Internet-Apps aufgelistet ist.

+ CtxLog_AppPolicies.xml (i0S), Policy.xml (Android und Windows Phone)

Die Richtlinienprotokolle enthalten die Werte aller fiir Secure Mail festgelegten MDX-Richtlinien zum
Zeitpunkt des Protokollabrufs. Uberpriifen Sie bei Verbindungsproblemen die Werte fiir die Richtlin-

ien <BackgroundServices> und <BackgroundServicesGateway>.
+ Diagnoseprotokolle (im Diagnoseordner)

Bei Erstkonfigurationen von Secure Mail ist das haufigste Problem “lhr Firmennetzwerk ist zurzeit
nicht verflighar”. Mit den Diagnoseprotokollen kdnnen Sie Verbindungsprobleme wie folgt beheben.

Die wichtigsten Spalten in den Diagnoseprotokollen sind Timestamp, Message Class und Mes-
sage. Wenn eine Fehlermeldung in Secure Mail angezeigt wird, notieren Sie die Zeit, damit Sie
entsprechende Protokolleintrage schnell in der Spalte Zeitstempel finden kénnen.

Um zu ermitteln, ob die Verbindung zwischen Gerat und Citrix Gateway funktioniert, Giberpriifen Sie
die Eintrage fiir AG Tunneler. Die folgenden Meldungen geben an, dass die Verbindung funktioniert:

+ AG policy Intercepting FQDN:443 for STA tunneling
« New TCP proxy connection to (null):443 established

Um zu ermitteln, ob die Verbindung zwischen Citrix Gateway und Endpoint Management funk-
tioniert (und das STA-Ticket validiert wird), gehen Sie wie folgt vor: Uberpriifen Sie im Secure
Hub-Diagnoseprotokoll die INFO (4)-Eintrage unter “Message Class” fiir den Registrierungszeitpunkt
des Gerats. Die folgenden Meldungen geben an, dass Secure Hub ein STA-Ticket von Endpoint
Management erhalten hat:

+ Getting STA Ticket.
« Got STA Ticket response.
+ STA Ticket - Success obtaining STA ticket for App - Secure Mail.
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Hinweis:

Bei der Registrierung fordert Secure Hub ein STA-Ticket von Endpoint Management an. Endpoint
Management sendet das STA-Ticket an das Gerat, wo es gespeichert und der STA-Ticketliste von
Endpoint Management hinzugefiigt wird.

Wenn Sie wissen mochten, ob Endpoint Management ein STA-Ticket fiir einen Benutzer ausgestellt
hat, Uberpriifen Sie das im Supportpaket enthaltene Protokoll UserAuditLogFile.log. Dort sind fiir
alle Tickets Ausstellungszeit, Benutzername, Benutzergerat und Ergebnis aufgelistet. Beispiel:

Time: 2015-06-30T 12:26:34.771-0700

User: user2

Device: Mozilla/5.0 (iPad; CPU OS 8_1_2 like macOS)

Result: Successfully generated STA ticket for user ‘user2’ for app ‘Secure Mail’

Uberpriifen Sie die Kommunikation zwischen Citrix Gateway und dem E-Mail-Server und ob die DNS-
und Netzwerkeinstellungen richtig konfiguriert sind. Greifen Sie dazu mit Secure Web auf Outlook
Web Access (OWA) zu. Wie Secure Mail kann Secure Web (iber einen Micro VPN-Tunnel eine Verbindung
mit Citrix Gateway herstellen. Secure Web fungiert als Proxy fiir die interne oder externe Ressource,
aufdie die App zugreift. In den meisten Fallen und besonders in einer Exchange-Umgebung wird OWA
auf dem Mailserver gehostet.

Offnen Sie zum Testen der Konfiguration Secure Web und geben Sie den FQDN der OWA-Seite ein.
Diese Anforderung wird mit der gleichen DNS-Auflosung und Route Ubermittelt wie die Kommunika-
tion zwischen Citrix Gateway und dem Mailserver. Wenn die OWA-Seite ge6ffnet wird, wissen Sie, dass
Citrix Gateway mit dem Mailserver kommuniziert.

Wenn die vorherigen Priifungen ergaben, dass die Kommunikation erfolgreich ist, wissen Sie, dass die
Ursache des Problems nicht der Citrix-Setup ist. Stattdessen liegt das Problem am Exchange- oder
Traveler-Server.

Sie kdnnen Informationen fir lhre Exchange- oder Traveler-Serveradministratoren sammeln. Ermit-
teln Sie zundchst, ob HTTP-Probleme auf dem Exchange- oder Traveler-Server vorliegen, indem Sie im
Secure Mail-Diagnoseprotokoll nach dem Wort “Error” suchen. Wenn die Fehler HTTP-Codes enthal-
ten und Sie mehrere Exchange- oder Traveler-Server haben, untersuchen Sie jeden Server. Exchange
und Traveler verfiigen {iber HTTP-Protokolle, die HTTP-Anfragen und Antworten von Clientgeraten
auffiihren. Das Protokoll fiir Exchange ist C:\inetpub\LogFiles\W3SVC1\U_EX.log. Das Protokoll fiir
Traveler ist IBM_TECHNICAL_SUPPORT>HTTHR.log.

Aufrufen von Absturzprotokollen zu Secure Mail fiir i0OS

1. Gehen Sie auf dem i0S-Gerat zu Settings > Privacy > Analytics > Analytics Data.
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2. Klicken Siein der Liste Data auf den Namen der App und den entsprechenden Zeitstempel. Die
Protokolle werden angezeigt.

Beheben von Problemen mit E-Mail, Kontakten oder Kalender

Wenn Sie beispielsweise keine E-Mails senden konnen oder E-Mails im Entwurfsordner hangen-
bleiben, Kontakte fehlen oder Kalendereintrage nicht synchronisiert sind, konnen Sie diese Probleme
in Secure Mail beheben. In solchen Fallen verwenden Sie die Exchange ActiveSync-Postfachprotokolle
fir die Problembehandlung. Die Protokolle fiihren eingehende Anfragen von den Benutzergeraten
und ausgehende Antworten vom Mailserver auf.

Bewdhrte Methoden fiir die unbegrenzte Synchronisierung

Wenn Benutzer den E-Mail-Synchronisierungszeitraum auf Alles festlegen, erfolgt eine unbegrenzte
Synchronisierung. Fiir die unbegrenzte Synchronisierung wird angenommen, dass die Benutzer ihre
Postfachgrofe, d. h. den Posteingang und alle synchronisierten Ordner, verwalten. Zur Gewahrleis-
tung der optimalen Leistung sind einige Punkte zu beriicksichtigen:

1. Wenn die PostfachgroRe insgesamt 18.000 Nachrichten oder 600 MB liberschreitet, kann dies
die E-Mail-Synchronisierung verlangsamen.

2. Die Aktivierung von Anlagen mit Wi-Fi laden bei Verwendung der unbegrenzten Synchro-
nisierung wird nicht empfohlen. Diese Option kann innerhalb kurzer Zeit zu einer grofien
E-Mail-Datenmenge auf dem Gerat fiihren.

3. Wenn Sie die Aktivierung der unbegrenzten Synchronisierung durch die Benutzer verhindern
mochten, legen Sie die Richtlinie Max. Synchronisierungsintervall auf einen anderen Wert als
Alle fest.

4. Eswird nicht empfohlen, Alle fiir Standardsynchronisierungsintervall festzulegen.
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