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Citrix Secure Hub

July 18, 2022

Citrix Secure Hub ist das Startpunkt fiir die mobilen Produktivitatsapps. Benutzer registrieren ihre
Gerate in Secure Hub, um Zugriff auf den App-Store zu erhalten. Im App-Store kdnnen sie von Citrix
entwickelte mobile Produktivitatsapps und Apps von Drittanbietern hinzufligen.

Sie konnen Secure Hub und andere Komponenten von der Citrix Endpoint Management-
Downloadseite herunterladen.

Angaben zu den Systemanforderungen fiir Secure Hub und die mobilen Produktivitatsapps finden Sie
unter Systemanforderungen.

Aktuelle Informationen zu mobilen Produktivitatsapps finden Sie unter Aktuelle Ankiindigungen.

In den folgenden Abschnitten werden die neuen Features in aktuellen und friiheren Versionen von
Secure Hub aufgefihrt.

Hinweis:

Die Unterstutzung flir die Android 6.x- und iOS 11.x-Versionen von Secure Hub, Secure Mail, Se-
cure Web und Citrix Workspace-App endete im Juni 2020.

Neue Features in der aktuellen Version
Secure Hub 22.6.0

Secure Hub fiir Android

Dieses Release enthalt Fehlerbehebungen.

Was ist neu in fritheren Releases
Secure Hub 22.5.0

Secure Hub fiiri0OS

Dieses Release enthalt Fehlerbehebungen.

Secure Hub 22.4.0

Secure Hub fiir Android

Dieses Release enthalt Fehlerbehebungen.
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Secure Hub 22.2.0

Secure Hub fiir i0S

Dieses Release enthalt Fehlerbehebungen.

Secure Hub fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Hub 21.11.0

Secure Hub fiir Android

Unterstiitzung von Arbeitsprofilen fiir firmeneigene Gerate

Auf Android Enterprise-Gerdten konnen Sie Secure Hub jetzt im Arbeitsprofilmodus fiir firmeneigene
Gerate registrieren. Diese Funktion ist auf Geraten mit Android 11 oder hoher verfligbar. Geréte, die
zuvor im Modus “Corporate Owned Personally Enabled” (COPE) registriert waren, werden automa-
tisch in den Arbeitsprofilmodus fiir firmeneigene Gerate migriert, wenn das Gerat von Android 10 auf
Android 11 oder héher aktualisiert wird.

Secure Hub 21.10.0

Secure Hub fiir i0OS

Dieses Release enthalt Fehlerbehebungen.

Secure Hub fiir Android

Unterstiitzung fiir Android 12. Ab diesem Release wird Secure Hub auf Geraten unterstiitzt, auf de-
nen Android 12 ausgefiihrt wird.

Secure Hub 21.8.0

Secure Hub fiir i0OS

Dieses Release enthalt Fehlerbehebungen.
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Secure Hub 21.7.1

Secure Hub fiir Android

Unterstiitzung von Android 12 auf bereits registrierten Geraten. Wenn Sie ein Upgrade auf Android
12 planen, missen Sie zundchst Secure Hub auf Version 21.7.1 aktualisieren. Secure Hub 21.7.1 ist die
erforderliche Mindestversion flir das Upgrade auf Android 12. Dieses Release gewahrleistet ein naht-
loses Upgrade von Android 11 auf Android 12 fiir bereits registrierte Benutzer.

Hinweis:

Wenn Secure Hub nicht auf Version 21.7.1 aktualisiert wurde, bevor Sie ein Upgrade auf Android 12
durchfiihren, muss lhr Gerat moglicherweise erneut registriert oder auf die Werkseinstellungen
zurtickgesetzt werden, um die vorherige Funktionalitat wiederherzustellen.

Citrix ist bestrebt, Android 12 vom 1. Tag an zu unterstiitzen und plant weitere Updates fiir nach-
folgende Versionen von Secure Hub, damit auch sie Android 12 vollstandig unterstiitzen.

Secure Hub 21.7.0

Secure Hub fiir i0S

Dieses Release enthalt Fehlerbehebungen.

Secure Hub fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Hub 21.6.0

Secure Hub fiir i0S

Dieses Release enthalt Fehlerbehebungen.

Secure Hub fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Hub 21.5.1

Secure Hub fiir i0S

Dieses Release enthalt Fehlerbehebungen.
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Secure Hub fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Hub 21.5.0

Secure Hub fiir i0S

In diesem Release funktionieren mit dem MDX Toolkit bis einschlieflich Version 19.8.0 umschlossene
Apps nicht mehr. UmschlieRen Sie lhre Apps mit dem neuesten MDX Toolkit, um die ordnungsgemaRe
Funktion wieder herzustellen.

Secure Hub 21.4.0

Uberarbeitung der Farben fiir Secure Hub. Secure Hub ist konform mit Citrix Branding-Farbaktualisierungen.

Secure Hub 21.3.2

Secure Hub fiir i0OS

Dieses Release enthalt Fehlerbehebungen.

Secure Hub 21.3.0

Dieses Release enthalt Fehlerbehebungen.

Secure Hub 21.2.0

Secure Hub fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Hub 21.1.0

Secure Hub fiiri0OS

Dieses Release enthalt Fehlerbehebungen.

Secure Hub fiir Android

Dieses Release enthalt Fehlerbehebungen.
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Secure Hub 20.12.0

Secure Hub fiir i0S

Dieses Release enthalt Fehlerbehebungen.

Secure Hub fiir Android

Secure Hub fiir Android unterstlitzt den Direct Boot-Modus. Weitere Informationen zum Direct Boot-
Modus finden Sie in der Android-Dokumentation unter Developer.android.com.

Secure Hub 20.11.0

Secure Hub fiir Android

Secure Hub unterstiitzt die aktuellen API-Anforderungen von Google Play fur Android 10.

Secure Hub 20.10.5

Dieses Release enthalt Fehlerbehebungen.

Secure Hub 20.9.0

Secure Hub fiir i0S

Secure Hub fiir iOS unterstiitzt iOS 14.

Secure Hub fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Hub 20.7.5

Secure Hub fiir Android
« Secure Hub fir Android unterstiitzt Android 11.

« Umstieg von Secure Hub 32-Bit auf 64-Bit fiir Apps. In Secure Hub Version 20.7.5 endet die
Unterstltzung flir die 32-Bit-Architektur fiir Apps, und Secure Hub wurde auf 64-Bit aktualisiert.
Citrix empfiehlt Kunden, ein Upgrade von 20.6.5 auf Version 20.7.5 durchzufiihren. Wenn Be-
nutzer das Upgrade auf Secure Hub Version 20.6.5 liberspringen und direkt von 20.1.5 auf 20.7.5
aktualisieren, miissen sie sich neu authentifizieren. Bei der Neuauthentifizierung missen Sie
Anmeldeinformationen eingeben und die Secure Hub PIN zurlicksetzen. Secure Hub Version
20.6.5ist im Google Play Store verfiighar.
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+ Installieren von Updates aus dem App Store. Wenn in Secure Hub fiir Android Updates fiir
Apps verfligbar sind, wird die App hervorgehoben, und im App Store-Bildschirm wird das Fea-
ture Updates verfiigbar angezeigt.

Wenn Sie auf Updates verfiigbar tippen, wird im Store eine Liste der Apps mit ausstehenden
Updates angezeigt. Tippen Sie auf Details fiir die App, um die Updates zu installieren. Nachdem
die App aktualisiert wurde, andert sich der Abwartspfeil unter Details in ein Hakchen.

Secure Hub 20.6.5

Secure Hub fiir Android

Umstieg von 32-Bit auf 64-Bit fiir Apps. Secure Hub 20.6.5 ist das letzte Release, das eine 32-
Bit-Architektur flir mobile Android-Apps unterstiitzt. In spateren Releases unterstiitzt Secure Hub
die 64-Bit-Architektur. Citrix empfiehlt Benutzern, ein Upgrade auf Secure Hub Version 20.6.5
durchzufiihren, damit Benutzer ohne Neuauthentifizierung auf hohere Versionen aktualisieren
konnen. Wenn Benutzer das Upgrade auf Secure Hub Version 20.6.5 liberspringen und stattdessen
direkt auf 20.7.5 aktualisieren, mussen sie sich neu authentifizieren. Bei der Neuauthentifizierung
missen Sie Anmeldeinformationen eingeben und die Secure Hub PIN zuriicksetzen.

Hinweis:

Release 20.6.5 blockiert nicht die Registrierung von Geraten, auf denen Android 10 im Geratead-
ministratormodus ausgefiihrt wird.

Secure Hub fiir i0S

Aktivieren eines auf i0S-Geraten konfigurierten Proxys. In Secure Hub fliriOS missen Sie die neue
Clienteigenschaft ALLOW_CLIENTSIDE_PROXY aktivieren, wenn Sie Benutzern erlauben mochten,
Proxyserver zu verwenden, die sie unter Einstellungen > Wi-Fi konfigurieren. Weitere Informationen
finden Sie unter ALLOW_CLIENTSIDE_PROXY in Referenz der Clienteigenschaften.

Secure Hub 20.3.0
Hinweis:

Die Unterstitzung fiir die Android 6.x- und iOS 11.x-Versionen von Secure Hub, Secure Mail, Se-
cure Web und Citrix Workspace-App endet im Juni 2020.

Secure Hub fiir i0OS

+ Netzwerkerweiterung deaktiviert.  Aufgrund der jiingsten Anderungen an den App
Store-Uberprifungsrichtlinien unterstiitzt Secure Hub ab Release 20.3.0 keine Network
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Extension (NE) auf Gerdten mit iOS. NE hat keine Auswirkungen auf von Citrix entwick-
elte mobile Produktivitatsapps. Das Entfernen von NE hat jedoch Auswirkungen auf
bereitgestellte MDX-umschlossene Unternehmensapps. Endbenutzer kdnnen zusatzliche
Wechsel zu Secure Hub bemerken, wahrend Komponenten wie Autorisierungstoken,
Timer und PIN-Versuche synchronisiert werden. Weitere Informationen finden Sie unter
https://support.citrix.com/article/CTX270296.

Hinweis:
Neue Benutzer werden nicht aufgefordert, VPN zu installieren.

+ Unterstiitzung fiir verbesserte Registrierungsprofile. Secure Hub unterstiitzt die er-
weiterten Registrierungsprofilfunktionen, die fiir Citrix Endpoint Management unter Reg-
istrierungsprofile angekiindigt wurden.

Secure Hub 20.2.0

Secure Hub fiir i0OS

Dieses Release enthalt Fehlerbehebungen.

Secure Hub 20.1.5

Diese Version enthalt:

+ Update fiir die Formatierung und Anzeige der Datenschutzrichtlinie fiir Benutzer. Dieses Fea-
tureupdate andert den Registrierungsablauf fiir Secure Hub.
« Bugfixes.

Secure Hub 19.12.5

Dieses Release enthalt Fehlerbehebungen.

Secure Hub 19.11.5

Dieses Release enthalt Fehlerbehebungen.

Secure Hub 19.10.5

Secure Hub fiir Android

Secure Hub im COPE-Modus registrieren. Registrieren Siein Android Enterprise-Geraten Secure Hub
im COPE-Modus (Corporate Owned Personally Enabled), wenn Citrix Endpoint Management im COPE-
Registrierungsprofil konfiguriert ist.
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Secure Hub 19.10.0

Dieses Release enthalt Fehlerbehebungen.

Secure Hub 19.9.5

Secure Hub fiir i0OS

Dieses Release enthalt Fehlerbehebungen.

Secure Hub fiir Android

Unterstiitzte Verwaltung von Keyguard-Funktionen fiir Android Enterprise-Arbeitsprofile und
fiir vollstandig verwaltete Gerate. Android Keyguard verwaltet die Sperrbildschirme flir Gerat und
Arbeitsprofil. Nutzen Sie die Geraterichtlinie fiir die Keyguard-Verwaltung in Citrix Endpoint Manage-
ment, um die Keyguard-Funktion auf Arbeitsprofilgeraten und auf vollstandig verwalteten und dedi-
zierten Geraten zu verwalten. Mit der Keyguard-Verwaltung kénnen Sie festlegen, ob Benutzer vor
dem Entsperren des Keyguard-Bildschirms auf Funktionen wie “Trust Agents” und “Sichere Kamera”
zugreifen konnen. Sie konnen jedoch auch alle Keyguard-Funktionen deaktivieren.

Weitere Informationen zu den Einstellungen dieser Funktion und zum Konfigurieren der Gera-
terichtlinie finden Sie unter Geraterichtlinie fur die Keyguard-Verwaltung.

Secure Hub 19.9.0

Secure Hub fiir i0OS

Secure Hub fir iOS unterstiitzt i0OS 13.

Secure Hub fiir Android

Dieses Release enthalt Fehlerbehebungen.

Secure Hub fiir Android 19.8.5

Dieses Release enthalt Fehlerbehebungen.

Secure Hub 19.8.0

Secure Hub fiir i0OS

Dieses Release enthalt Leistungsverbesserungen und Fehlerbehebungen.
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Secure Hub fiir Android

Unterstiitzung fiir Android Q. Diese Version enthalt Unterstiitzung fiir Android Q. Informieren
Sie sich vor dem Upgrade auf die Android Q-Plattform, wie die Veraltung von Google Device
Administration-APls sich auf Gerate mit Android Q auswirkt: Migration von der Gerateverwaltung zu
Android Enterprise. Siehe auch den Blog Citrix Endpoint Management und Android Enterprise im
Wandel.

Secure Hub 19.7.5

Secure Hub fiir i0S

Dieses Release enthalt Leistungsverbesserungen und Fehlerbehebungen.

Secure Hub fiir Android

Unterstiitzung fiir Samsung Knox SDK 3.x. Secure Hub fiir Android unterstiitzt Samsung Knox SDK
3.x. Weitere Informationen zur Migration auf Samsung Knox 3.x finden Sie in der Samsung Knox-
Entwicklerdokumentation. Diese Version enthdlt auch Unterstutzung fiir die neuen Samsung Knox-
Namespaces. Weitere Informationen zu Anderungen an alten Samsung Knox-Namespaces finden Sie
unter Anderungen an alten Samsung Knox-Namespaces.

Hinweis:

Secure Hub flir Android unterstiitzt Samsung Knox 3.x nicht auf Geraten mit Android 5.

Secure Hub 19.3.5 bis 19.6.6

Diese Releases enthalten Leistungsverbesserungen und Fehlerbehebungen.

Secure Hub 19.3.0

Unterstiitzung fiir Samsung Knox Platform for Enterprise. Secure Hub fiir Android unterstiitzt
Knox Platform for Enterprise (KPE) auf Android Enterprise-Geraten.

Secure Hub 19.2.0

Dieses Release enthalt Leistungsverbesserungen und Fehlerbehebungen.

Secure Hub 19.1.5

Secure Hub fiir Android Enterprise unterstiitzt jetzt die folgenden Richtlinien:
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+ WiFi-Geraterichtlinie. Die Wi-Fi-Geraterichtlinie unterstiitzt jetzt Android Enterprise. Weitere
Informationen zu dieser Richtlinie finden Sie unter Wi-Fi-Geraterichtlinie.

+ Benutzerdefinierte XML-Geraterichtlinie. Die benutzerdefinierte XML-Geraterichtlinie unter-
stiitzt jetzt Android Enterprise. Weitere Informationen zu dieser Richtlinie finden Sie unter Be-
nutzerdefinierte XML-Geraterichtlinie.

+ Dateirichtlinie. Sie konnen Skriptdateien in Citrix Endpoint Management hinzufiigen, um Funk-
tionen auf Android Enterprise-Geraten auszufiihren. Weitere Informationen zu dieser Richtlinie
finden Sie unter Dateirichtlinie.

Secure Hub 19.1.0

Verbesserte Secure Hub-Benutzeroberflache einschlieBBlich Schriftarten und Farben. Die vi-
suelle Neugestaltung bietet eine reichere Benutzererfahrung und reflektiert die Markenasthetik der
gesamten Suite mobiler Produktivitatsapps von Citrix.

Secure Hub 18.12.0

Dieses Release enthalt Leistungsverbesserungen und Fehlerbehebungen.

Secure Hub 18.11.5

+ Einstellungen der Einschrankungsrichtlinie fiir Gerdte fiir Android Enterprise: Neue
Einstellungen der Einschrankungsrichtlinie fir Gerdate ermoglichen Benutzern den Zugriff auf
folgende Features auf Android Enterprise-Geraten: Statusleiste, Tastensperre fiir Sperrbild-
schirm, Kontoverwaltung, Standortfreigabe und Geratebildschirm eingeschaltet lassen fiir
Android Enterprise-Gerate. Weitere Informationen finden Sie unter Richtlinie flir Gerateein-

schrankungen.

Secure Hub 18.10.5 bis 18.11.0 beinhaltet Leistungsverbesserungen und Fehlerbehebungen.

Secure Hub 18.10.0

+ Unterstiitzung fiir den Samsung DeX-Modus: Samsung DeX ermdglicht es Benutzern, KNOX-
fahige Gerate an ein externes Display anzuschlieen, um Anwendungen zu nutzen, Dokumente
zu Uberpriifen und Videos auf einer PC-ahnlichen Oberflache anzusehen. Informationen zu den
Samsung DeX-Gerateanforderungen und zum Einrichten von Samsung DeX finden Sie unter
How Samsung DeX works.

Um die Features des Samsung DeX-Modus in Citrix Endpoint Management zu konfigurieren, ak-
tualisieren Sie die Richtlinie fir Gerateeinschrankungen fir Samsung Knox. Weitere Informatio-
nen finden Sie unter Samsung KNOX-Einstellungen in der Richtlinie fiir Gerateeinschrankun-

gen.
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+ Unterstiitzung fiir Android SafetyNet: Sie konnen Endpoint Management zur Verwendung
des Android SafetyNet-Features konfigurieren, um die Kompatibilitdt und Sicherheit von
Android-Geraten mit installiertem Secure Hub zu bewerten. Die Ergebnisse kdnnen genutzt
werden, um automatisierte Aktionen auf den Gerdten auszulosen. Weitere Informationen
finden Sie unter Android SafetyNet.

« Verwendung der Kamera fiir Android Enterprise-Gerate verhindern: Mit der neuen Einstel-
lung Verwenden der Kamera zulassen fiir die Richtlinie fiir Gerateeinschrankungen kdnnen Sie
verhindern, dass Benutzer die Kamera auf ihren Android Enterprise-Geraten verwenden. Weit-
ere Informationen finden Sie unter Richtlinie fiir Gerateeinschrankungen.

Secure Hub 10.8.60 bis 18.9.0

Diese Releases enthalten Leistungsverbesserungen und Fehlerbehebungen.

Secure Hub 10.8.60

+ Unterstlitzung fiir die polnische Sprache.
+ Unterstltzung fiir Android P.

+ Unterstlitzung fiir die Verwendung von Workspace App Store.
Der Secure Hub-Store wird beim Offnen von Secure Hub nicht mehr angezeigt. Benutzer wer-
den uber die Schaltflache Apps hinzufiigen zum Workspace-App-Store geleitet. Das folgende
Video zeigt, wie ein iOS-Gerat tiber die Citrix Workspace-App bei Citrix Endpoint Management
registriert wird.
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Wi

chtig:

Dieses Feature steht nur Neukunden zur Verfligung. Wir unterstiitzen derzeit keine Migra-

tion fiir bestehende Kunden.

Umd

ieses Feature zu nutzen, konfigurieren Sie Folgendes:

Aktivieren Sie die Richtlinien zur Kennwortzwischenspeicherung und Kennwortauthen-
tifizierung. Weitere Informationen zum Konfigurieren dieser Richtlinien finden Sie unter
Uberblick tiber die MDX-Richtlinien fiir mobile Produktivititsapps.

Konfigurieren Sie die Active Directory-Authentifizierung als AD oder AD+Cert. Wir
unterstiitzen diese beiden Modi. Weitere Informationen zum Konfigurieren der Au-
thentifizierung finden Sie unter Authentifizierung mit Domane oder mit Domane und
Sicherheitstoken.

Workspace-Integration fur Endpoint Management aktivieren. Weitere Informationen zur
Workspaceintegration finden Sie unter Konfigurieren von Workspaces.

Wichtig:

Nachdem dieses Feature aktiviert wurde, erfolgt der Single Sign-On fiir Citrix Files tber
Workspace und nicht iber Endpoint Management (friiher XenMobile). Es wird empfohlen,
die Citrix Files-Integration in der Endpoint Management-Konsole zu deaktivieren, bevor

© 1999-2022 Citrix Systems, Inc. All rights reserved.
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Sie die Workspaceintegration aktivieren.

Secure Hub 10.8.55

+ Die Moglichkeit, einen Benutzernamen und ein Kennwort fiir das Google Zero-Touch- und Sam-
sung Knox Mobile Environment (KME)-Portal mit der Konfigurations-JSON zu libergeben. Einzel-
heiten finden Sie unter Samsung Knox-Massenregistrierung.

« Wenn Sie Zertifikatpinning aktivieren, kdnnen Benutzer sich nicht mit einem selbstsignierten
Zertifikat bei Endpoint Management anmelden. Wenn Benutzer versuchen, sich mit einem selb-
stsignierten Zertifikat bei Endpoint Management anzumelden, werden sie gewarnt, dass das
Zertifikat nicht vertrauenswiirdig ist.

Secure Hub 10.8.25: Secure Hub fiir Android unterstiitzt Android P-Gerate.

Hinweis:

Vor dem Upgrade auf die Android P-Plattform: Stellen Sie sicher, dass lIhre Serverinfrastruktur
mit Sicherheitszertifikaten kompatibel ist, die liber einen lbereinstimmenden Hostnamen in
der subjectAltName-Erweiterung (SAN) verfliigen. Zum Uberpriifen eines Hostnamens muss der
Server ein Zertifikat mit einem passenden SAN bereitstellen. Zertifikate, die keinen SAN enthal-
ten, der mit dem Hostnamen lbereinstimmt, sind nicht langer vertrauenswiirdig. Weitere Infor-
mationen finden Sie in der Android-Entwicklerdokumentation.

Secure Hub fiir i0S-Update am 19. Marz 2018: Secure Hub Version 10.8.6 fiir iOS ist verfligbar, um
ein Problem mit der VPP-App-Richtlinie zu beheben. Weitere Informationen finden Sie in diesem Citrix
Knowledge Center-Artikel.

Secure Hub 10.8.5: Unterstiitzung fiir Secure Hub fiir Android fiir den COSU-Modus fiir Android Work
(Android for Work). Weitere Informationen finden Sie in der Dokumentation zu Citrix Endpoint Man-
agement.

Verwalten von Secure Hub

Sie flihren die meisten Verwaltungsaufgaben fiir Secure Hub bei der Erstkonfiguration von Endpoint
Management aus. Um Secure Hub unter iOS und Android zur Verfligung zu stellen, laden Sie Secure
Hub in den iOS App Store und den Google Play Store hoch.

Secure Hub aktualisiert auch die meisten MDX-Richtlinien, die in Endpoint Management fiir die instal-
lierten Apps gespeichert sind, wenn sich die Citrix Gateway-Sitzung eines Benutzers nach der Authen-
tifizierung mit Citrix Gateway verlangert.

Wichtig:

Bei Anderungen an einer dieser Richtlinien muss der Benutzer die App [6schen und neu instal-
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lieren, damit die aktualisierte Richtlinie angewendet wird: Sicherheitsgruppe, Verschlisselung
aktivieren und Secure Mail Exchange Server.

Citrix-PIN

Sie konnen Secure Hub zur Verwendung der Citrix PIN konfigurieren. Die Citrix PIN ist ein Sicher-
heitsfeature, das in der Endpoint Management-Konsole unter Einstellungen > Clienteigenschaften
aktiviert wird. Durch diese Einstellung miissen sich Benutzer von Mobilgeraten bei Secure Hub an-
melden und alle mit MDX umschlossenen Apps liber eine personliche Identifikationsnummer (PIN)
aktivieren.

Die Citrix PIN vereinfacht die Benutzerauthentifizierung beim Anmelden an den gesicherten um-
schlossenen Apps. Benutzer miissen nicht wiederholt die Anmeldeinformationen eingeben, wie
ihren Active Directory-Benutzernamen und ihr Kennwort.

Bei derersten Anmeldung bei Secure Hub mussen die Benutzer ihren Active Directory-Benutzernamen
und das Kennwort eingeben. Wahrend der Anmeldung speichert Secure Hub die Active Directory-
Anmeldeinformationen oder ein Clientzertifikat auf dem Benutzergerat und fordert die Benutzer dann
zur Eingabe einer PIN auf. Wenn Benutzer sich erneut anmeldet, geben sie die PIN ein und erhalten bis
zum Ablauf des nachsten Leerlauftimeouts fiir die aktive Sitzung sicheren Zugriff auf Citrix Apps und
den Store. In den zugehdrigen Clienteigenschaften konnen Sie mit der PIN Geheimnisse verschliis-
seln und den Passcodetyp sowie Starke und Lange der PIN festlegen. Einzelheiten finden Sie unter
Clienteigenschaften.

Bei aktivierter Authentifizierung per Fingerabdruck (Touch ID) kdnnen Benutzer sich per Fingerab-
druck anmelden, wenn eine Offlineauthentifizierung aufgrund von Inaktivitat in der App erforderlich
ist. Bei der Erstanmeldung bei Secure Hub, beim Neustart des Gerats und nach Ablauf des Inaktivitat-
stimers missen Benutzer jedoch immer noch eine PIN eingeben. Informationen zum Aktivieren der
Authentifizierung per Fingerabdruck finden Sie unter Authentifizierung per Touch ID bzw. Fingerab-
druck.

Zertifikatpinning

Secure Hub fiir iOS und Android unterstiitzt SSL-Zertifikatpinning. Dieses Feature stellt sicher, dass
das Zertifikat lhrer Firma fiir die Kommunikation zwischen Clients und Endpoint Management ver-
wendet wird. Auf diese Weise werden Verbindungen von Citrix Clients mit Endpoint Management
vermieden, wenn die Installation eines Stammzertifikats auf dem Gerat die SSL-Sitzung gefahrdet.
Wenn Secure Hub Anderungen am &ffentlichen Schliissel des Servers erkennt, wird die Verbindung
verweigert.

Ab Android N lasst das Betriebssystem keine vom Benutzer hinzugefligten Zertifizierungsstellen (ZS)
mehr zu. Citrix empfiehlt stattdessen die Verwendung einer 6ffentlichen Stamm-ZS.
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Nach einem Upgrade auf Android N kénnen bei Verwendung privater oder selbstsignierter ZS Prob-

leme auftreten. Verbindungen werden auf Android N-Geraten in folgenden Situationen getrennt:

+ Private oder selbstsignierte ZS und die Option fiir erforderliche vertrauenswiirdige ZS fir End-
point Management ist auf EIN festgelegt. Weitere Informationen finden Sie unter Gerateverwal-
tung.

+ Private oder selbstsignierte ZS und des Endpoint Management AutoDiscovery Service (ADS)
sind nicht erreichbar. Aus Sicherheitsgriinden wird die Option “Required Trusted CA” aktiviert,
wenn ADS nicht erreichbar ist, selbst wenn sie zuvor auf OFF festgelegt wurde.

Bevor Sie Gerate registrieren oder Secure Hub aktualisieren, sollten Sie das Zertifikatpinning ak-

tivieren. Die Option ist standardmaRig Aus und wird von ADS verwaltet. Wenn Sie Zertifikatpinning

aktivieren, kdnnen Benutzer sich nicht mit einem selbstsignierten Zertifikat bei Endpoint Manage-

ment anmelden. Wenn Benutzer versuchen, sich mit einem selbstsignierten Zertifikat anzumelden,

werden sie gewarnt, dass das Zertifikat nicht vertrauenswiirdig ist. Die Registrierung schlagt fehl,

wenn Benutzer das Zertifikat nicht akzeptieren.

Fur die Verwendung des Zertifikatpinnings fordern Sie bei Citrix das Hochladen von Zertifikaten auf

den Citrix ADS-Server an. Offnen Sie im Citrix Support-Portal einen Supportfall. Stellen Sie sicher,

dass Sie den privaten Schlissel nicht an Citrix senden. Geben Sie dann die folgenden Informationen

an:

« Die Domane mit den Konten, mit denen Benutzer Gerate registrieren.

+ Dervollqualifizierte Domanenname (FQDN) fiir Endpoint Management.

+ DerNamefiirdie Endpoint Management-Instanz. StandardmaRig lautet der Instanzname (Grof3-
/Kleinschreibung beachten) zdm.

+ Benutzer-ID-Typ (entweder UPN oder E-Mail). Standardeinstellung ist UPN.

« Derfiir die iOS-Registrierung verwendete Port, wenn Sie die standardmafige Portnummer 8443
geandert haben.

+ Der Port, liber den Endpoint Management Verbindungen annimmt, wenn Sie die standard-
maRige Portnummer 443 gedandert haben.

+ Vollstandige URL von Citrix Gateway.

« E-Mail-Adresse des Administrators (optional).

+ PEM-Zertifikate, die der Domane hinzugefiigt werden sollen, miissen 6ffentliche Zertifikate und
dirfen kein privater Schliissel sein.

+ Verfahren mit einem ggf. vorhandenen Serverzertifikat: Ob dieses sofort entfernt werden soll
(da es kompromittiert ist) oder bis zum Ablaufen weiterverwendet werden soll.

Ihr Supportfall wird aktualisiert, sobald Ihre Daten und das Zertifikat den Citrix Servern hinzugefligt

wurden.
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Zertifikat und Authentifizierung mit Einmalkennwort

Sie kdnnen Citrix ADC so konfigurieren, dass die Authentifizierung in Secure Hub mit einem Zertifikat
und einem Sicherheitstoken, der als Einmalkennwort dient, ausgefiihrt wird. Diese Konfiguration bi-

etet hohe Sicherheit, die keine Active Directory-Spur auf Benutzergeraten hinterlasst.

Damit Secure Hub die Authentifizierung per Zertifikat und Einmalkennwort verwendet, fligen Sie

eine Rewrite-Aktion und eine Rewrite-Richtlinie in Citrix ADC hinzu, sodass ein benutzerdefinierter

Antwortheader der Form X-Citrix-AM-GatewayAuthType: CertAndRSA eingefiigt wird, um den

Citrix Gateway-Anmeldetyp anzugeben.

Normalerweise verwendet Secure Hub den in der Endpoint Management-Konsole konfigurierten Cit-

rix Gateway-Anmeldetyp. Diese Informationen stehen Secure Hub jedoch erst dann zur Verfiigung,

wenn Secure Hub die erste Anmeldung abgeschlossen hat Daher ist ein benutzerdefinierter Header

erforderlich.

Hinweis:

Wenn fiir Endpoint Management und Citrix ADC unterschiedliche Anmeldetypen festgelegt sind,

hat die Konfiguration von Citrix ADC Vorrang. Weitere Informationen finden Sie unter Citrix Gate-

way und Endpoint Management.

1.

2.

Navigieren Sie in Citrix ADC zu Configuration > AppExpert > Rewrite > Actions.
Klicken Sie auf Hinzufiigen.
Der Bildschirm Create Rewrite Action wird angezeigt.

Nehmen Sie Eingaben in den Feldern vor (siehe Abbildung unten) und klicken Sie auf Create.

Create Rewrite Action

Mame

InsertGatewayAuthTypeHeader

Type™
INSERT_HTTP_HEADER v

Use this action type to insert a header.

Header Name'
X-Citrix-AM-GatewayAuthType ‘

Expression Expression Editor

Operators -

Saved Policy Expressions -

Frequently Used Expressions - Clear

"CertAndRSA

In string expressiens, string constants and expressions can be concatenated with "+" operator, Please make sure that string constants are enclosed in double quotes.

Comments

E Close

Das folgende Ergebnis wird auf dem Hauptbildschirm Rewrite Actions angezeigt.
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NetScaler » AppExpert > Rewrite > Rewrite Actions

o @ H

Mame Type Target Expression Expression Pattern
ns_cvpn_sp_js_checkout_nw_act nsert_after_all TEXT "'\ +window.location.pathname.split(y A 1]V +wi.. re~asubstri(0,34).tolowerCase\(\)==\"%2f"\)a=
InsertGatewayAuthTypeHeader  insert_http_header  X-Citrix-AM-GatewayAuthType  "CertAndRSA"

»

4. Binden Sie die Rewrite-Aktion an den virtuellen Server als Rewrite-Richtlinie. Gehen Sie zu Con-
figuration > NetScaler Gateway > Virtual Servers und wahlen Sie den virtuellen Server.

Dashboard

Configuration Reporting Documentation Downloads #
+ System MetScaler » MetScaler Gateway > NetScaler Gateway Virtual Servers () (7] H
+ AppExpert
Add Edit Delete | Statistics ‘ Visualizer Action = Search ~
+ Traffic Management Q
Name tate IP Address Port Protocol Maximum Users Current Users Total Connected Users
+ Optimization
_XM_gwcamamappc8 @Up 10.71.1230 443 ssSL 0 3 3
+ Security SessionTransfe &Up 0.71.12.30 500 ssL 0 0 0

= NetScaler Gateway

Global Settings
Virtual Servers
Portal Themes

+ User Administration
KCD Accounts

+ Policies

+ Resources
+ Authentication
Show Unlicensed Features
Integrate with Citrix Products
44 XenMobile
&+ XenApp and XenDesktop

&4 Unified Gateway

5. Klicken Sie auf Edit.

6. Navigieren Sie auf der Seite Virtual Servers configuration nach unten zu Policies.

7. Klicken Sie auf +, um eine Richtlinie hinzuzufiigen.
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Profiles

Net Profile
TCP Profile

HTTP Profile  nshttp_default_strict_validation

Published Applications

No Next HOP Server

1 5TA Server

No url

Other Settings

ICMP Virtual Server Response  Passive Listen Priority
RHI State Passive Listen Policy Expression
Redirect to Home page true Share!

AppController

L2 Connection
Policies

Request Policies
3 Session Policies
2 ClientlessAccess Policies

5 Cache Policies

‘ Done ‘

8. Geben Sie Rewrite im Feld Choose Policy ein.

9. Wahlen Sie Response im Feld Choose Type aus.

NONE
https://camamappc8.camam.net:844

false

Help

Advanced Settings

+  Content Switching Policies

+  SSL Profile

+  SSL Policies

=+  Intranet IP Addresses

4+ Intranet Applications

+  Portal Themes
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Choose Type

Policies

Response

Cancel

10. Klicken Sie auf Weiter.

Der Abschnitt Policy Binding wird erweitert.

Choose Type

Choose Type

Policies

Choose Policy

Rewrite

Policy Binding

Select Policy

|'CI\:L' to select

Binding Details

| INEIE
Priority

100| |

Goto Expression®

| END v

Close

Choose Type

Response
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11. Klicken Sie auf Select Policy.

Ein Bildschirm mit den verfiigbaren Richtlinien wird angezeigt.

Choose Type Rewrite Policies

Rewrite Policies 9 X
Show
% Add ‘ Edit ‘ Delete ‘ Show Bindings |FDI\cy h/anager‘ Statistics ‘Actlan - ;:"l: Search ~
Policies
Name Expression Action Undefined-Result Action Hits Undefined Hits Active
® InsertGatewayAuthTypePolicy  true InsertGatewayAuthTypeHeader Use Global 0 0 x

12. Klicken Sie auf die Zeile der Richtlinie, die Sie erstellt haben, und klicken Sie dann auf Select.
Der Bildschirm Policy Binding wird wieder angezeigt. Er enthalt die ausgewahlte Richtlinie.

Choose Type

Choose Type 9 x
Policies /
Choose Policy Choose Type
Rewrite Response
Policy Binding

InsertGatewayAuthTypePolicy > ‘ -r ‘/‘

» More
Binding Details

Prionty”

100 ‘

Goto Expression

END v

m | Close |

13. Klicken Sie auf Bind.

Wenn die Bindung erfolgreich ist, wird der Konfigurationsbildschirm mit der vollstandigen

Rewrite-Richtlinie angezeigt.
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DESABLED jear Text Port o eciect  DISABLED
5 EMABLED Enabile Cipher Redine DISABLED 3 DISABLED
o ent dusthenticat EMABLED ENABLED
« EMABLED ent Ceniticate Mandstary L ENABLED
1% end Close-Notd YiES y ENABLED

DISABLED PUSH B v Tngge Always TLS12 ENABLED
DISABLED
Published Applications
Na tet
15TA

Na Uy

Tther Settings

. Paisive
Passive ten Pobcy ” Nore
Radinset b Hams pase truse
htps:ems. dmocom: 8443
false

14. Zum Anzeigen der Richtliniendetails klicken Sie auf Rewrite Policy.

(3) 5L Ciphers
(%) 55 Policies
(®) Prafites

@ Intranet IP Addresses

(%) Intsanet Agplicatiam

VPN Virtual Server Rewrite Policy Binding

VPN Virtual Server Rewrite Policy Binding

Priority ‘ Policy Name | Expression ‘ Action

‘ Goto Expression

100 InsertGatewayAuthTypeHeaderPolicy true InsertGatewayAuthTypeHeader  END

Close

Portanforderungen fiir die ADS-Verbindung bei Android-Geraten

Die Portkonfiguration gewahrleistet, dass Android-Gerate liber Secure Hub innerhalb des Un-
ternehmensnetzwerks auf den Citrix ADS zugreifen konnen. Der Zugriff auf ADS ist zum Herun-
terladen von Sicherheitsupdates wichtig, die tUber diesen Dienst zur Verfligung gestellt werden.
ADS-Verbindungen sind eventuell nicht mit dem vorhandenen Proxyserver kompatibel. Lassen Sie in

diesem Szenario zu, dass die ADS-Verbindung den Proxy-Server umgeht.

Wichtig:

Fur Secure Hub fir Android und iOS miissen Sie auf Android-Geraten den Zugriff auf ADS zu-

lassen. Weitere Informationen finden Sie unter Portanforderungen in der Dokumentation zu

Citrix Endpoint Management. Diese Verbindung erfolgt tiber den ausgehenden Port 443. lhre
vorhandene Umgebung lasst diesen Zugriff sehr wahrscheinlich bereits zu. Kunden, die diese
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Verbindung nicht gewahrleisten konnen, wird von einem Upgrade auf Secure Hub 10.2 abger-
aten. Wenn Sie Fragen haben, wenden Sie sich an den Citrix Support.

Voraussetzungen:

« Sammeln Sie die Endpoint Management- und Citrix ADC-Zertifikate. Die Zertifikate miissen im
PEM-Format vorliegen und o6ffentlich sein, d. h. keine privaten Schlissel sind zulassig.

« Offnen Sie einen Supportfall beim Citrix Support, um Zertifikatpinning zu aktivieren. Bei diesem
Prozess werden lhre Zertifikate angefordert.

Die neuen Verbesserungen beim Zertifikatpinning erfordern, dass Gerate vor der Registrierung eine
Verbindung mit dem ADS herstellen. Damit wird sichergestellt, dass Secure Hub iiber die aktuellen
Sicherheitsinformationen fiir die Umgebung verfligt, in der das Gerat registriert wird. Kann ein Gerat
den ADS nicht erreichen, lasst Secure Hub die Registrierung nicht zu. Daher ist die Aktivierung des
Zugriffs auf den ADS im internen Netzwerk erforderlich, damit Gerate registriert werden kdnnen.

Damit der Zugriff auf ADS fiir Secure Hub fiir Android moglich ist, 6ffnen Sie Port 443 fiir die folgenden
IP-Adressen und FQDNSs:

FQDN IP-Adresse Port IP- und Port-Nutzung
discovery.mdm. 52.5.138.94 443 Secure Hub -
zenprise.com ADS-Kommunikation
discovery.mdm. 52.1.30.122 443 Secure Hub -
zenprise.com ADS-Kommunikation
ads.xm.cloud.com: 34.194.83.188 443 Secure Hub -

Secure Hub Version ADS-Kommunikation
10.6.15 und hoher

verwendet

ads.xm.cloud.com.

ads.xm.cloud.com: 34.193.202.23 443 Secure Hub -

Secure Hub Version ADS-Kommunikation
10.6.15 und héher

verwendet

ads.xm.cloud.com.

Wenn Zertifikatpinning aktiviert ist:
+ Secure Hub pinnt das Unternehmenszertifikat wahrend der Gerateregistrierung.

« Wahrend des Upgrades verwirft Secure Hub alle aktuell gepinnten Zertifikate und pinnt das
Serverzertifikat auf die erste Verbindung bei registrierten Benutzern.
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Hinweis:

Wenn Sie das Zertifikatpinning nach einem Upgrade aktivieren, miissen Benutzer sich

erneut registrieren.

+ Die Erneuerung des Zertifikats erfordert keine erneute Registrierung, sofern der 6ffentliche
Schlussel des Zertifikats sich nicht gedndert hat.

Zertifikatpinning unterstiitzt untergeordnete Zertifikate, aber keine Zwischen- oder Ausstellerzerti-
fikate. Zertifikatpinning gilt fir Citrix Server, z. B. Endpoint Management und Citrix Gateway, jedoch
nicht fur die Server Dritter.

Deaktivieren der Option “Konto loschen”

In Umgebungen mit aktiviertem Autodiscovery-Dienst (ADS) konnen Sie die Option Konto léschen in
Secure Hub deaktivieren.

Mit den folgenden Schritten deaktivieren Sie die Option Konto ldschen:
1. Konfigurieren Sie ADS fiir lhre Domane.

2. Offnen Sie in Citrix Endpoint Management die Informationen zum Autodiscoverydienst und
legen Sie fiir displayReenrollLink den Wert False fest.
Der Standardwert ist True.

3. Wenn Ihr Gerat im MDM+MAM-Modus (ENT) registriert ist, miissen Sie sich ab- und wieder an-
melden, damit die Anderungen wirksam werden.
Wenn |hr Gerat in einem anderen Modus registriert ist, mlissen Sie es erneut registrieren.

Verwenden von Secure Hub

Zu Beginn laden Benutzer Secure Hub aus dem App-Store von Apple oder Android auf ihr Gerat
herunter.

Wenn Secure Hub gedffnet wird, geben die Benutzer ihre von ihrem Unternehmen erhaltenen An-
meldeinformationen ein, um ihr Gerat bei Secure Hub zu registrieren. Weitere Informationen zur
Gerateregistrierung finden Sie unter Benutzerkonten, Rollen und Registrierung.

Secure Hub fiir Android fragt bei der Erstinstallation und Registrierung, ob Sie Secure Hub den Zugriff
auf Fotos, Medien und Dateien auf lhrem Gerat erlauben wollen.

Diese Meldung stammt vom Betriebssystem Android und nicht von Citrix. Wenn Sie auf Zulassen tip-
pen, sehen Citrix und die Administratoren von Secure Hub lhre personlichen Daten zu keinem Zeit-
punkt. Wenn Sie jedoch eine Remotesupportsitzung mit Ihrem Administrator durchfiihren, kann der
Administrator Ihre personlichen Dateien innerhalb der Sitzung anzeigen.
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Nach der Registrierung sehen Benutzer die Apps und Desktops, die Sie ihnen auf der Registerkarte
Eigene Apps bereitgestellt haben. Benutzer konnen weitere Apps aus dem Store hinzufligen. Der
Store-Link findet sich auf Telefonen unter dem Symbol Einstellungen in der oberen linken Ecke.
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BB Allow Secure Hub to
access photos, media, and
files on your device?

DEMY ALLOW
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Auf Tablets gibt es eine separate Registerkarte fiir den Store.
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CiTRIX

Secure HuUb

E My Apps

Store

Preferences

Help

About
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Wenn Benutzer mit iPhones mit iOS 9 oder hoher mobile Produktivitatsapps aus dem Shop instal-
lieren, sehen sie eine Meldung. Die Meldung besagt, dass dem Unternehmensentwickler Citrix auf
diesem iPhone nicht vertraut wird. Die Meldung weist darauf hin, dass die App erst dann fir die
Nutzung verfligbarist, wenn dem Entwickler vertraut wird. Die Benutzer werden dannvon Secure Hub
aufgefordert, eine Anleitung zum Herstellen einer Vertrauensstellung fiir Citrix-Unternehmensapps
fir ihr iPhone aufzurufen.

Automatische Registrierung bei Secure Mail

Flir Nur-MAM-Bereitstellungen kénnen Sie Endpoint Management so konfigurieren, dass Benutzer,
die sich mit einem iOS- oder Android-Gerat bei Secure Hub mit E-Mail-Anmeldeinformationen registri-
eren, automatisch bei Secure Mail registriert werden. Die Benutzer miissen fir die Registrierung bei
Secure Mail keine weiteren Informationen eingeben und keine zusétzlichen Schritte ausfiihren.

Bei der ersten Verwendung von Secure Mail werden die E-Mail-Adresse des Benutzers, die Domane
und die Benutzer-ID von Secure Hub abgerufen. Secure Mail verwendet die E-Mail-Adresse fiir Au-
toDiscovery. Der Exchange Server wird anhand von Doméane und Benutzer-ID gesucht, sodass eine
automatische Authentifizierung des Benutzers in Secure Mail ermdglicht wird. Der Benutzer wird zur
Eingabe des Kennworts aufgefordert, wenn die Richtlinie nicht auf Kennwort-Passthrough festgelegt
ist. Der Benutzer muss jedoch keine weiteren Informationen eingeben.

Erstellen Sie zur Nutzung dieses Features drei Eigenschaften:

+ Die Servereigenschaft MAM_MACRO_SUPPORT. Weitere Informationen finden Sie unter
Servereigenschaften.

+ Die Clienteigenschaften ENABLE_CREDENTIAL_STORE und SEND_LDAP_ATTRIBUTES. Weitere
Informationen finden Sie unter Clienteigenschaften.

Benutzerdefinierter Store

Wenn Sie den Store anpassen mochten, gehen Sie zu Einstellungen > Clientbranding. Sie kdnnen
dann den Namen andern, ein Logo hinzufligen und festlegen, wie Anwendungen angezeigt werden.
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XenMobile Analyze Manage Configure 0

Client Branding

You can set the way apps appear in the store and add a logo to brand Worx Home on mobile devices.

Store name* Store ®

Default store view Category
o AL
Device @ Phone

Tablet

Note:
« The file must be in .png format (pure white logo/text with transparent backgreund at 72 dpi).
» The company logo should not exceed this height or width: 170px x 25px [1x) + 340px x 50px (2x)
# Files should be named as Headerpng and Header® 2o png.
A zip file should be created from the: files, not a folder with the files inside of it.

SLE m

Sie kdnnen App-Beschreibungen in der Endpoint Management-Konsole bearbeiten. Klicken Sie auf
Konfigurieren und auf Apps. Wahlen Sie die App in der Tabelle aus und klicken Sie auf Bearbeiten.
Wahlen Sie die Plattformen aus, fiir die Sie die Beschreibung bearbeiten mochten, und geben Sie Text
in das Feld Beschreibung ein.

Appa

MDX App Information

Mame® Vaerorm

Description

App cabegary Wiorzapps

Im Store kdnnen Benutzer nur die Apps und Desktops durchsuchen, die Sie in Endpoint Management
konfiguriert und gesichert haben. Zum Hinzufligen der App tippen Benutzer auf Details und dann auf
Hinzufiigen.

Konfigurierte Hilfeoptionen

Secure Hub bietet Benutzern ebenfalls verschiedene Wege, um Hilfe zu erhalten. Auf Tablets werden
durch Antippen des Fragezeichens oben rechts die Hilfeoptionen aufgerufen. Auf Telefonen tippen
Benutzer oben links auf das Symbol fiir Einstellungen und dann auf Hilfe.
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Close Help Desk

Your IT Department
Report Issue

Send Feedback to Citrix

Citrix Support

lhre IT-Abteilung: Die Telefonnummer und E-Mail-Adresse des Helpdesks lhrer Firma. Sie geben die
Telefonnummern und E-Mail-Adressen in der Endpoint Management-Konsole ein. Klicken Sie oben
rechts auf das Zahnradsymbol. Die Seite Einstellungen wird angezeigt. Klicken Sie auf Mehr und
dann auf Clientsupport. Der Bildschirm zum Eingeben der Informationen wird angezeigt.

XenMobile Analyze Manage Configure

Settings > Client Support

Client Support

GoToAssist chat token

GoToAssist support ticket email

Support phone (IT help desk)
support email (IT help desk)”

Send device logs to IT help desk directly @

@ byemail @

Problem melden: Eine Liste der Apps. Benutzer wahlen die App, die das Problem aufweist. Secure
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Hub erstellt automatisch Protokolle und offnet dann in Secure Mail eine Nachricht, an die die Pro-
tokolle als ZIP-Datei angefiigt sind. Benutzer fligen Betreffzeilen und Problembeschreibungen hinzu.
Sie kdnnen auch einen Screenshot anfiigen.

Feedback an Citrix senden: In Secure Mail wird eine Nachricht an den Citrix Support gedffnet. Der
Benutzer kann Verbesserungsvorschlage fiir Secure Mail eingeben. Wenn Secure Mail nicht auf dem
Gerat installiert ist, wird das native E-Mail-Programm gedffnet.

Benutzer kdnnen auch auf Citrix Support tippen. Damit wird das Citrix Knowledge Center gedffnet.
Dort kdnnen sie nach Supportartikeln fiir alle Citrix Produkte suchen.

Unter Einstellungen werden Benutzern Informationen liber ihre Konten und Gerate angezeigt.

Standort-/Ortungsrichtlinien

Secure Hub bietet auch Geolocation- und Geotrackingrichtlinien, mit denen Sie bei Bedarf sicher-
stellen konnen, dass Gerate des Unternehmens einen bestimmten geografischen Bereich nicht ver-
lassen. Weitere Informationen finden Sie unter Standortrichtlinie fiir Gerate.

Absturzerfassung und -analyse

Die von Secure Hub automatisch gesammelten und analysierten Fehlerinformationen ermoglichen
Ihnen das Ermitteln der Fehlerursache. Diese Funktion wird von der Software Crashlytics unterstitzt.

Weitere Features fiir iOS und Android finden Sie in der nach Plattform sortierten Featurematrix fir
Citrix Secure Hub.

Bekannte und behobene Probleme

July 18, 2022

Citrix unterstiitzt Upgrades von den letzten zwei Versionen der mobilen Produktivitatsapps.

Secure Hub 22.6.0

In diesem Release gibt es keine bekannten oder behobene Probleme.

Secure Hub 22.5.0

In diesem Release gibt es keine bekannten oder behobene Probleme.
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Secure Hub 22.4.0

In diesem Release gibt es keine bekannten oder behobene Probleme.

Bekannte und behobene Probleme in dlteren Versionen

Bekannte und behobene Probleme in friiheren Versionen von Secure Hub finden Sie unter Verlauf
bekannter und behobener Probleme in Secure Hub.

Szenarios fiir Authentifizierungsaufforderungen

June 28,2021

In verschiedenen Szenarios werden Benutzer zur Authentifizierung bei Secure Hub durch Eingabe
ihrer Anmeldeinformationen auf ihrem Gerat aufgefordert.

Die Szenarios hangen von den folgenden Faktoren ab:

« MDX-App-Richtlinie und Konfiguration der Clienteigenschaft in den Einstellungen der Endpoint
Management-Konsole.

+ ObdieAuthentifizierung offline oder online stattfindet (Netzwerkverbindung mit Endpoint Man-
agement erforderlich).

Auch die Art der Anmeldeinformationen die Benutzer eingeben - Active Directory-Kennwort, Citrix
PIN oder Passcode, Einmalkennwort, Authentifizierung per Fingerabdruck (in iOS Touch ID genannt)
-, hangen von Typ und Haufigkeit der Authentifizierung ab.

Nachfolgend werden zunachst die Szenarios vorgestellt, die zu einer Authentifizierungsaufforderung
flihren.

+ Neustart des Gerats: Wenn Benutzer ihr Gerat neu starten, miissen sie sich neu bei Secure Hub
authentifizieren.

« Offline/Inaktivitat (Timeout): Wenn die MDX-Richtlinie “App-Passcode” aktiviertist (Standard-
einstellung), wird die Endpoint Management-Clienteigenschaft “Inaktivitatstimer” relevant.
Der Inaktivitatstimer legt die Zeitdauer fest, die ohne Benutzeraktivitat an einer der Apps, die
den sicheren Container verwenden, verstreichen darf.

Wenn der Inaktivitatstimer ablauft, muss sich der Benutzer bei dem sicheren Container auf dem
Gerat neu authentifizieren. Wenn ein Benutzer beispielsweise sein Gerat unbeaufsichtigt lasst, kann
mit dem Gerat nach Ablauf des Inaktivitatstimer nicht von anderen Personen auf vertrauliche Daten
im Container zugegriffen werden. Die Clienteigenschaft Inaktivitatstimer wird in der Endpoint
Management-Konsole festgelegt. Die Standardeinstellung ist 15 Minuten. Die Kombination aus
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App-Passcode = Ein und der Clienteigenschaft “Inactivity Timer” ist wahrscheinlich das haufigste
Szenario fiir Authentifizierungsaufforderungen.

+ Abmelden von Secure Hub: Wenn Benutzer sich von Secure Hub abmelden, miissen sie sich
beim nachsten Zugriff auf Secure Hub oder eine MDX-App neu authentifizieren, wenn gemaf
MDX-Passcode-Richtlinie und Status des Inaktivitatstimers ein Passcode erforderlich ist.

« Maximale Offlinezeit: Dieses Szenario ist App-spezifisch, da es liber MDX-Richtlinien fiir jede
App gesteuert wird. Die MDX-Richtlinie “Maximale Offlinezeit” hat eine Standardeinstellung von
3 Tagen. Wenn der zuldssige Zeitraum ablauft, den eine App ohne Onlineauthentifizierung bei
Secure Hub ausgefiihrt werden darf, wird ein Check-in bei Endpoint Management erforderlich,
um die App-Berechtigung zu bestatigen und die Richtlinien zu aktualisieren. Bei diesem Check-
in l0st die App bei Secure Hub die Aufforderung zur Onlineauthentifizierung aus. Der Benutzer
muss sich neu authentifizieren, bevor er Zugriff auf die MDX-App erhalt.

Zwischen den MDX-Richtlinien “Maximale Offlinezeit” und “Aktives Abfrageintervall” besteht folgende
Beziehung:

« Das aktive Abfrageintervall ist der Zeitraum, in dem eine App bei Endpoint Management
eincheckt, um Sicherheitsaktionen auszufiihren, wie z. B. App sperren und l6schen. AulRerdem
priift die App zu diesem Zeitpunkt auf aktualisierte App-Richtlinien.

+ Nach einer erfolgreichen Priifung auf Richtlinien gemal dem aktiven Abfrageintervall wird der
Timer “Maximale Offlinezeit” zuriickgesetzt.

Beide Check-in-Vorgange bei Endpoint Management (fuir “Aktives Abfrageintervall” und “Maximale Of-
flinezeit”) erfordern einen giiltigen Citrix Gateway-Token auf dem Gerat. Wenn das Gerat einen giilti-
gen Citrix Gateway-Token hat, ruft die App ohne Unterbrechung fiir den Benutzer neue Richtlinien von
Endpoint Management ab. Wenn die App kein Citrix Gateway-Token hat, erfolgt ein Wechsel zu Secure
Hub, wo eine Aufforderung zur Authentifizierung bei Secure Hub angezeigt wird.

Auf Android-Geraten werden Secure Hub-Aktivitatsseiten direkt liber der aktuellen App geoffnet.
Auf i0S-Geraten muss Secure Hub stattdessen in den Vordergrund treten, wodurch die aktuelle App
vorlibergehend verdeckt wird.

Nach der Eingabe von Anmeldeinformationen durch die Benutzer wechselt Secure Hub zuriick
zur urspringlichen App. In diesem Fall, wenn Sie zwischengespeicherte Active Directory-
Anmeldeinformationen zulassen oder ein Clientzertifikat konfiguriert haben, konnen Benutzer
eine PIN, ein Kennwort oder die Authentifizierung per Fingerabdruck verwenden. Ist dies nicht der
Fall, miissen die Benutzer ihre vollstandigen Active Directory-Anmeldeinformationen eingeben.

Der Citrix ADC-Token kann aufgrund einer Inaktivitat der Citrix Gateway-Sitzung oder einer erzwun-
genen Sitzungstimeoutrichtlinie (siehe nachfolgende Liste der Citrix Gateway-Richtlinien) ungiiltig
werden. Benutzer konnen die App jedoch weiter verwenden, wenn sie sich wieder bei Secure Hub
anmelden.
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« Citrix Gateway-Sitzungsrichtlinien: Zwei Citrix Gateway-Richtlinien beeinflussen, wann Be-
nutzer zur Authentifizierung aufgefordert werden. In diesen Fallen erfolgt die Authentifizierung
zum Erstellen einer Onlinesitzung mit Citrix ADC zur Herstellung einer Verbindung mit Endpoint
Management.

- Session time-out: Die Citrix ADC-Sitzung fiir Endpoint Management wird getrennt,
wenn wahrend eines vorgegebenen Zeitraums keine Netzwerkaktivitat stattfindet. Die
Standardeinstellung ist 30 Minuten. Wenn Sie den Citrix Gateway-Assistenten verwenden,
um die Richtlinie zu konfigurieren, ist der Standardwert jedoch 1440 Minuten. Die Be-
nutzer werden zur Authentifizierung fur die Verbindung mit dem Unternehmensnetzwerk
aufgefordert.

- Forced time-out: Wird diese Richtlinie aktiviert, dann werden Citrix ADC-Sitzungen
mit Endpoint Management getrennt, wenn der festgelegte Zeitraum ablauft. Durch
das erzwungene Timeout wird eine erneute Authentifizierung nach dem festgelegten
Zeitraum obligatorisch. Die Benutzer werden bei der nachsten Verwendung zur Au-
thentifizierung fiir die Verbindung mit dem Unternehmensnetzwerk aufgefordert. Die
Standardeinstellung ist Aus. Wenn Sie den Citrix Gateway-Assistenten verwenden, um die
Richtlinie zu konfigurieren, ist der Standardwert jedoch 1440 Minuten.

Arten von Anmeldeinformationen

In den Abschnitten oben wurde beschrieben, wann die Benutzer zur Authentifizierung aufgefordert
werden. In diesem Abschnitt wird erlautert, welche Art von Anmeldeinformationen sie eingeben
mussen. Es sind verschiedene Authentifizierungen erforderlich, um Zugriff auf verschliisselte Daten
auf einem Gerat zu erhalten. Beim ersten Entsperren eines Gerats wird dessen primdrer Container
entsperrt. Wird dieser anschlieRend wieder gesperrt, muss flr den erneuten Zugriff ein sekunddrer
Container entsperrt werden.

Hinweis:

Der Ausdruck verwaltete App bezieht sich auf Apps, die mit dem MDX Toolkit umschlossen wur-
den und fiir die die MDX-Richtlinie “App-Passcode” standardmalig aktiviert ist und die Clien-
teigenschaft des Inaktivitatstimers richtig genutzt wird.

Die Art der Anmeldeinformationen hangen von folgenden Bedingungen ab:

« Entsperren des primdren Containers: Active Directory-Kennwort, Citrix PIN oder -Passcode,
Einmalkennwort, Touch-ID oder Fingerabdruck-ID sind erforderlich, um den primaren Con-
tainer zu entsperren.

- Unter iOS, wenn Benutzer Secure Hub oder eine verwaltete App zum ersten Mal nach der
Installation auf dem Gerat 6ffnen
- UnteriOS, wenn Benutzer das Gerat neu starten und dann Secure Hub 6ffnen
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- Unter Android, wenn Benutzer eine verwaltete App 6ffnen und Secure Hub nicht ausge-
fuhrt wird

- Unter Android, wenn Benutzer Secure Hub neu starten (egal aus welchem Grund,
einschlieBlich Gerateneustarts)

+ Entsperren des sekundaren Containers: Authentifizierung per Fingerabdruck (sofern konfig-
uriert), Citrix PIN oder Passcode oder Active Directory-Anmeldeinformationen sind zum Entsper-
ren des sekundaren Containers erforderlich.

- Wenn Benutzer eine verwaltete App nach Ablaufen des Inaktivitatstimers 6ffnen
- Wenn sich Benutzer von Secure Hub abmelden und dann eine verwaltete App 6ffnen.

Unter folgenden Bedingungen sind Active Directory-Anmeldeinformationen zum Entsperren beider
Container erforderlich:

« Wenn Benutzer den Passcode andern, der ihrem Unternehmenskonto zugeordnet ist.

« Wenn Sie in den Clienteigenschaften in der Endpoint Management-Konsole die Citrix PIN nicht
aktiviert haben: ENABLE_PASSCODE_AUTH und ENABLE_PASSWORD_CACHING.

« Wenn die NetScaler Gateway-Sitzung endet. Dies kann in folgenden Situationen geschehen:
Ablauf des Timers der Richtlinie “Session time-out” oder “Forced time-out”, wenn auf dem Gerat
keine Anmeldeinformationen zwischengespeichert werden oder das Gerat kein Clientzertifikat
hat.

Ist die Authentifizierung per Fingerabdruck aktiviert, konnen Benutzer kdnnen sich per Fingerab-
druck anmelden, wenn Offlineauthentifizierung aufgrund von Inaktivitdt in der App erforderlich
ist. Benutzer miissen immer noch eine PIN eingeben, wenn sie sich zum ersten Mal bei Secure Hub
anmelden und wenn sie das Geréat neu starten. Informationen zum Aktivieren der Authentifizierung
per Fingerabdruck finden Sie unter Authentifizierung per Touch ID bzw. Fingerabdruck.

Im folgenden Flussdiagramm ist der Entscheidungsfluss dargestellt, durch den bestimmt wird, welche
Anmeldeinformationen ein Benutzer fiir die Authentifizierung eingeben muss.
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When do users see an
authentication prompt?

Starts when....

[

Offline authentication —
secondary container unlock is
required

|

Triggered by client property

setting for the inactivity timer:

(idle use in apps that use the
container)

l

Online authentication — primary
(initial) container unlock is required

|

Triggered by Maximum Offline Period MDX
policy or NetScaler Gateway Session
expiration/forced timeout (check-in with
XenMobile to refresh policies through
Worx Home and check on the NetScaler

Was it caused by my
NetScaler Gateway
session ending?

Gateway token)

-

NetScaler Gateway
Session time-out
policy - Inactivity

timer elapses

NetScaler Gateway
Session forced time-
out policy elapses™

Max Offline Period
MDX policy expires.
Reauthentication is required when users do the following:

{

» Openan managed app after the inactivity timer expires
(secondary container unlock)

* When signing off Worx Home and then opening a managed
app (primary and secondary container unlock)?

NetScaler token is invalid because
session time-out (inactivity) timer
elapsed or was forced to elapse

I |

Is the App Passcode
policy set to ON Device flips to Worx Home and
(default)? users must authenticate to the

NetScaler Gateway.

Does the user have cached
Active Directory with Worx
PIN credentials or client
certificate?

No need to unlock
the secondary
container

Is Touch ID (i0S)
configured?

b

Users must enter
Users can enter a

their Active
Wz‘z‘sgﬁe‘" Directory
p credentials

Users can entera
Worx PIN or
passcode

Users can enter a
Touch ID (iOS)

1 If you set the session forced time-out palicy to a lower value than for the inactivity ime-out policy, the forced time-out policy
overrides the inactivity time-out pali

2To see how these situations differ for 05 and Android devices, see the Credential Types section in Authentication Prompt
Scenarios in the Citrix documentation.

Secure Hub-Bildschirmwechsel

Im Zusammenhang mit der Authentifizierung ist auch der Wechsel der Anzeige von einer App zu Se-
cure Hub und zuriuick zu bedenken. Bei dem Wechsel wird eine Meldung angezeigt, die der Benutzer
bestatigen muss. Eine Authentifizierung ist nicht erforderlich. Die Situation tritt nach dem Check-in
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bei Endpoint Management auf, wie in den MDX-Richtlinien “Aktives Abfrageintervall” und “Maximale
Offlinezeit” angegeben, wenn Endpoint Management aktualisierte Richtlinien erkennt, die dem Gerat
per Push liber Secure Hub bereitgestellt werden miissen.

Registrieren von Geraten mit abgeleiteten Anmeldeinformationen

December 7, 2021

Abgeleitete Anmeldeinformationen bieten eine starke Authentifizierung flir mobile Gerate. Sie wer-
den von einer Smartcard abgeleitet und residieren auf einem Mobilgerat anstelle einer Karte. Bei der
Smartcard kann es sich um eine PIV-Karte (Personal Identity Verification) oder eine CAC-Karte (Com-
mon Access Card) handeln.

Bei den abgeleiteten Anmeldeinformationen handelt es sich um ein Registrierungszertifikat, das die
Benutzer-ID, z. B. den UPN, enthalt. Die vom Anbieter erhaltenen Anmeldeinformationen speichert
Endpoint Management in einem sicheren Tresor auf dem Gerat.

Abgeleitete Anmeldeinformationen kénnen von Endpoint Management fiir die Registrierung von iOS-
Geraten verwendet werden. Wenn Endpoint Management flir abgeleitete Anmeldeinformationen kon-
figuriert ist, unterstiitzt es keine Registrierungseinladungen oder andere Registrierungsmodi fiir iOS-
Gerate. Sie konnen jedoch denselben Endpoint Management-Server zur Registrierung von Android-
Geraten liber Registrierungseinladungen oder andere Registrierungsmodi verwenden.

Schritte zur Gerateregistrierung beim Verwenden von abgeleiteten
Anmeldeinformationen

Die Registrierung erfordert, dass Benutzer ihre Smartcard in einen an den Desktop angeschlossenen
Smartcardleser einlegen.

1. Der Benutzer installiert Secure Hub und die App des Anbieters fiir abgeleitete Anmeldeinforma-
tionen. In diesem Beispiel ist die App des Identitatsanbieters Intercede MyID Identity Agent.
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2. Der Benutzer startet Secure Hub. Wenn sie dazu aufgefordert werden, geben Benutzer den vol-
lqualifizierten Domanennamen fiir Endpoint Management ein und klicken auf Weiter. Die Reg-
istrierung wird in Secure Hub gestartet. Wenn der Endpoint Management abgeleitete Anmelde-
informationen unterstiitzt, fordert Secure Hub den Benutzer auf, eine Citrix-PIN zu erstellen.
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Secure Hub

Please enter the credentials
provided by your organization.
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provided by your organization.

Enroll Your iPhone

Enrolling secures your IPhone and your work

apps. Do you want to enrall your device?

Yes, Enroll
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3. DerBenutzerfolgt den Anweisungen zum Aktivieren der Smartcard-Anmeldeinformationen. Ein

BegriiBungsbildschirm wird angezeigt, gefolgt von einer Eingabeaufforderung zum Scannen
eines QR-Codes.
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Scan the QR code
displayed on the kiosk

4. Der Benutzer legt die Smartcard in den Smartcardleser ein, der an den Desktop angeschlossen
ist. In der Desktop-App wird dann ein QR-Code angezeigt und der Benutzer zum Scannen des
Codes mit dem Mobilgerat aufgefordert.
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Please Wait

Collecting your identity

Der Benutzer gibt bei entsprechender Aufforderung seine Secure Hub-PIN ein.
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Nach der Authentifizierung der PIN ladt Secure Hub die Zertifikate herunter. Der Benutzer folgt an-
schlieRend den Anweisungen zum Abschlieflen der Registrierung.

Flihren Sie zum Anzeigen von Gerateinformationen in der Endpoint Management-Konsole einen der
folgenden Schritte aus:

+ Gehen Sie zu Verwalten > Gerdte und wahlen Sie ein Gerat aus, um ein Befehlsfeld anzuzeigen.
Klicken Sie auf Mehr anzeigen.
« Gehen Sie zu Analysieren > Dashboard.
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