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Citrix Intelligent Traffic Management

Neue Features

April 29,2022
Neue Funktion/Erweiterung Version
Warnungen — Diese Funktion iberwacht 2022.02.15

Leistungsprobleme oder Anomalien lhrer
konfigurierten Plattformen von einem
Endbenutzer-Netzwerk auf der ganzen Welt
aus.

Lokale Persistenz — Diese Funktion bietet die 2021.12.09
Moglichkeit zur Entscheidungssicherheit,

wenn sie aktiviert ist. Die Anforderungen

werden mithilfe der IP-Subnetzmaske

identifiziert, deren Lange konfigurierbar ist.

Wenn ein Kunde beispielsweise innerhalb

eines bestimmten Zeitraums (Persistence TTL)

eine Anfrage an dieselbe Anwendung

wiederholt (Persistence TTL), wird die

urspriingliche Entscheidung zuriickgestellt.

AWS ELB Connector — Dieser neue Connector 2019.08.16
ruft die Metriken HealthyHostCount,
UnHealthyHostCount und

Load Balancer Capacity Units (LCUs)

von AWS ELB uber Fusion ab. Es bietet Kunden

ein integriertes Load-Balancing-Erlebnis und

Einblick in Fusion-Metriken, die in ihren
Openmix-Anwendungen verfiigbar sind.

Plattformtyp @ndern (Privat in Community): 2019.07.03
Mit dieser neuen Funktion kdnnen Kunden die

aktuellen Einstellungen ihrer privaten

Plattform oder GSLB dndern, um stattdessen

auf die Community-Plattform zu verweisen.

Diese Funktion ist niitzlich fiir Kunden, deren

private Plattformen in einem 6ffentlichen

Rechenzentrum oder einer Cloud-Region

gehostet werden.
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Neue Funktion/Erweiterung Version

Neues Dashboard — Das neue ITM-Dashboard ~ 2019.06.27
ist jetzt betriebsbereit, informationsreich,
anpassbar und insgesamt niitzlicher als die
Vorgangerversion. Im neuen Dashboard
konnen Sie Diagramme zu Radarsitzungen,
Radarleistung, Openmix Traffic Management
Decisions und Sonar Monitoring Status
anzeigen. Sie kdnnen mehrere Dashboards
erstellen, die jeweils auf eine Ansicht
zugeschnitten sind, die Ihnen wichtig ist. Sie
konnen auch den ITM Visualizer oder das
Dashboard als Standardlandesseite festlegen.

Fusion-Quarantane: Diese Funktion verschiebt  2019.06.19
den fehlgeschlagenen Fusion-Datenfeed eines

Kunden in Quarantane, wenn der Feed ausfallt

oder in einem Abfrageintervall von weniger als

24 Stunden ausgefiihrt wird. Fusion wendet

die Quarantanelogik an, um zu verhindern,

dass diese fehlerhaften Feeds ausgefiihrt

werden, um Ressourcen (CPU/Speicher) zu

sparen und Auswirkungen auf andere gute

oder gliltige Fusion-Datenfeeds zu vermeiden.

Plattformen flir Openmix 2019.04.09
aktivieren/deaktivieren - Eine Plattform kann

jetzt fir Openmix aktiviert oder deaktiviert

werden, indem die Schaltflache Openmix

Enabled in den Plattformeinstellungen ein-

oder ausgeschaltet wird. Wenn eine bestimmte

Plattform flir Openmix deaktiviert ist, wird

diese Plattform in Openmix-Entscheidungen

nicht berticksichtigt.
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Neue Funktion/Erweiterung

Platform Geo — Mit dieser Funktion kdnnen
Kunden den einer Plattform zugewiesenen
Geo-Standort anzeigen und verwalten.
StandardmaRig ist privaten Plattformen kein
Geo-Standort zugewiesen. Wenn ein Benutzer
eine private Plattform erstellt und einen
Radar-Sonde konfiguriert, verwenden wir die
Sonde-URL, um die Plattform zu lokalisieren.
Alternativ kann der Benutzer einen Geo
manuell zuweisen, ohne sich auf den
Radar-URL-Pfad zu verlassen. Flir GSLB- und
F5-Konfigurationsimporte finden wir die
offentliche IP und verwenden diese als Geo der
Plattform. Community-Plattformen erben
standardmaRig den urspriinglichen
Speicherort der Plattform.

Visualizer: Drilldown zur Bundesstaatsebene:
Aktive Warnungen mit Informationen lber die
Leistung und Verfuigbarkeit von Clouds,
Rechenzentren, CDNs und anderen Diensten.
Diese Warnungen werden auf
Bundesstaatsebene innerhalb der Vereinigten
Staaten gemessen und angezeigt.

Visualizer: F5- und GSLB-Importe - F5- und
GSLB-Importe: Sie kdnnen jetzt eine Plattform
Uber eine GSLB- oder F5-Konfiguration
importieren. Die grundlegenden
Site-Informationen (IP und Name) werden als
ITM-Plattformen importiert. ITM lokalisiert die
Site und ermoglicht die Anzeige der Plattform
im Visualizer zur Leistungsanalyse.

G-Core Purge Adapter — Der G-Core
CDN-Spiiladapter wurde jetzt zur Liste der
Adapter hinzugefligt, die ITM fur die
Ausflihrung von Purges unterstiitzt.

Version

2019.04.09

2019.04.01

2019.03.29

2019.03.29
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Neue Funktion/Erweiterung Version

Radar DSA 3 fiir alle Community-Anbieter — 2019.03.21
Um die Radar-Community und die Genauigkeit

unserer Benchmarks kontinuierlich zu

verbessern, haben wir kiirzlich einen neuen

Dynamic Content Benchmark veréffentlicht.

Dieser neue Benchmark hat eine dynamische

HTML-Seite und eine Signatur, mit der die

Messung verifiziert werden kann.

Visualizer — Der ITM-Visualizer ist ein intuitives  2019.03.08
und intelligentes Tool, mit dem Sie die globale
Leistung von ISPs und Services liberwachen
und analysieren konnen. Die ITM
Visualizer-Benutzeroberflache bietet aktive
Warnmeldungen mit Informationen zur
Leistung und Verfuigbarkeit von Clouds,
Rechenzentren, CDNs und anderen Diensten.
Die ITM-Community misst diese Warnungen
auf der ganzen Welt. ITM Radar sammelt tiber
die Radar-Community Milliarden von
Messungen von echten Benutzern auf der
ganzen Welt. Es verwendet ein
Crowdsourcing-Modell, um diese Alarme zu
messen.

Guided Tours (Walk-throughs) fiir Visualizer  2019.03.08
und Openmix sind ab sofortim ITM Demo
Portal verfligbar. Das Demo-Portal kann tiber
das Hilfesymbol im ITM-Portal aufgerufen
werden. In der rechten unteren Ecke des
Demo-Portals sehen Sie ein Symbol, das die
Fihrungen startet.

Hilfe und Support

June 4, 2021

Wenn ein Problem auftritt, fiir das technische Hilfe erforderlich ist, klicken Sie im ITM-Portal oben
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rechts auf dem Bildschirm auf das Hilfesymbol . Wahlen Sie dann Customer Supportaus. Auf diese
Weise gelangen Sie zur Seite Customer Support im ITM-Portal mit Informationen zum Gffnen eines

Supportfalls mit Citrix Support.

Need help with the Dashboard?

COnline Help

Customer Support

System Status

Try Demo Account

So offnen Sie einen Support-Fall mit Citrix Support
Citrix Support-Organisations-ID

Die Citrix Support-Organisations-ID ist die ID, die Sie verwenden, wenn Sie einen Support-Fall mit
offnenCitrix Support. Wenden Sie sich an Ihren Citrix ITM CSM, um eine Organisations-ID zu erhalten,
falls Sie noch keine besitzen.

22 Customer Support

Citrix Support Organization Id: Please contact your Citrix CSM for an org id

Citrix Support Contact Info: https://www.citrix.com/contact/technical-support.html

Note: when contacting support, be sure to reference the product as Citrix Intelligent Traffic Management

@
®
&3
&

Submit a support case with Citrix support

Visit the Citrix Intelligent Traffic Management documentation for the steps to file a ticket with Citrix Support.
Merge legacy Cedexis account with your Citrix Cloud account

8 Visit the Citrix Intelligent Traffic Management documentation for the steps necessary to merge your legacy Cedexis Portal account with Citrix Cloud.

Hinweis Wenn Sie sich an den Citrix Support wenden, verweisen Sie das Produkt als Intelligent
Traffic Management (ITM) .

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 7
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Offnen eines Support-Falls

1. Rufen Sie die Citrix Website aufwww.citrix.com.

2. Wahlen Sie auf der Startseite Support & Servicesaus.

-
CITR!X’ Products Downloads |5uppcrt&5ervices | Partners

Introducing a brilliantly
simple way to work

Discover the Citrix Workspace intelligent
experience

3. Wahlen Sie auf der Seite Support und Dienste die Option Support kontaktieren aus.

.
CITRIX'  Products Downloads Support & Services Partners Sign In Q

Contact support

Support and Services

Get answers now from our Knowledge Center =

By product v - or What can we help you with?

4. Wahlen Sie aufder SeiteSupport kontaktieren die OptionGroR-/Kleinschreibung 6ffnen oder
anzeigen aus.

Support and Services

Customer Success Services~  Consulting~  Education  Onboarding  Product Lifecycle~  Resource Library

Contact Support

Citrix is committed to helping you be successful with our solutions. To ensure that your support request is routed to
the correct resources, please select one of the options below.

| have a support agreement | don't have a support agreement
Open a case for assistance with troubleshooting, break-fix, or For general questions, account maintenance, licensing and
other product issues. renewals, or to update or merge company information, select a

region and then fill out the Customer Support form.
Open or view case @

or chat live 2 | call Technical Support Please select an option v

For Citrix Content Collaboration support, visit
http://sharefile.com/support 2.

Or call Customer Service @

For Podio support, visit https://help.podio.com/tickets/new 2.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 8
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5. Melden Sie sich mit lhrem Citrix Benutzernamen und Kennwort in lhrem Konto an. Wenn Sie
kein Citrix Konto haben, bitten Sie Ihren ITM Account Manager, lhnen bei der Erstellung eines
Kontos zu helfen.

CITRIX

Sign in with your Citrix account

6. Wahlen Sie auf der Seite Support-Anfragen 6ffnen die Option Kundenvorgange 6ffnen aus.

CITRIX  support Knowledge Center Q @ 0 gon

Citrix Systems Inc. Open Support Cases

Viewing: | All Open Cases .

SD WAN 210 - 10.0.5 - Unit crashed repeatedly

SD-WAN 2101s running on version 10.0.5 but it has crashed 3 times Feb 14th, 15th and 16t

le to open the XenApp/Xendesktop link in Cloud End Point Management.

able to epen the XenApp/Xendesktop link in Cloud End Point Management

7. Wahlen Sie die Art des Problems aus, bei dem Sie gerade auftreten.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 9
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Open a support case

Select the product having an issue:

Cloud Intelligent Traffic Management -

(D can'tfind the right product you're looking for? Learn about Citrix's new product names.

Specify the product version:

8. Wahlen Sie aus der Dropdown-Liste das Produkt mit einem Problemaus.

9. Geben Sie die Produktversionan.

Hinweis Um eine schnelle Lésung zu gewahrleisten, geben Sie bitte im Feld Beschreibung
ausreichende Details der Anfrage an, wie Lizenzcode, Produkt, Fehlermeldung, Bestell-
numMmMmer usw.

10. Sobald alle Felder ausgefiillt sind und das Ticket eingereicht wurde, erhalten Sie eine Bestati-
gung per E-Mail.

11. Sie konnen den Status lhres Tickets Uberpriifen, indem Sie sich bei lhrem Citrix Konto
anmelden.

Verbinden Sie Ihr Cedexis-Konto mit lhrem Citrix Cloud-Konto

Dieser Prozess hilft Ihnen, lhr Legacy-Portalkonto Cedexis/Citrix ITM mit dem Citrix Cloud-Konto zu
verknipfen, das fuir die Abrechnung und Verwaltung von Citrix verwendet wird.

Gehen Sie folgendermafen vor, um die beiden Konten zusammenzufiihren:

1. Erstellen einer Citrix Cloud-Konto mit einer Benutzer-E-Mail, die sich ebenfalls in |hrem ITM-
Portal-Konto befindet.

2. Fiigen Sie im Citrix Cloud-Dashboard ITM zu lhrem Citrix Cloud-Konto hinzu, indem Sie auf der
Kachel Intelligent Traffic Management auf Testversion anfordern klicken.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 10
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=  Citrix Cloud

57 w4 ©2 053 0
Library Offerings Resource Locations Domains Notifications Open Tickets

| View Library | ‘ Edit or Add New | ‘ Add New ‘ ‘ View All | | Open a Ticket ‘

Available Services

SD-WAN Orchestrator Intelligent Traffic Management
zed doud management sevic opt with networ

Managed Desktops
Ceniralized clou

Optirmize applica
expr

Request Trial

Learn More

How to Buy_| Learn more Howr to Buy | Learn more

Contact your sales rep for enablement

Solange die Benutzer-E-Mail bereits in Threm ITM Portalkonto vorhanden ist, werden beide Konten
automatisch verkniipft.

Hinweis: Dieser Prozess unterstiitzt den Ubergang zu Citrix und hat keine Auswirkungen auf Ihre
aktuelle Funktionalitat oder Daten, die in Ihrem ITM-Konto enthalten sind.

Nach der ersten Citrix Cloud-Anmeldung bei ITM konnen Sie sich weiterhin liber die Legacy-
Anmeldung am ITM-Portal anmelden.

Wenn dieser Prozess lhre ITM-Konten nicht wie erwartet verkniipft, wenden Sie sich an Ihren Kunden-
Support-Manager, um Unterstiitzung zu erhalten.

Hinweise zu Drittanbietern

April 21,2020

Citrix Intelligent Traffic Management Benachrichtigungen von Drittanbietern( PDF)

Glossar

June 4,2021

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 11
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Begriff

Anwendung

Community-Messungen

Beschreibung

Eine Openmix-Anwendung ist eine
Spezifikation der Load-Balancing-Logik, die
innerhalb des Portals konfiguriert werden
kann. Die Anwendung wird fiir jede Anfrage an
Openmix verarbeitet und eine
Routing-Entscheidung wird basierend auf der
angegebenen Logik getroffen. Anwendungen
konnen fiir einen oder mehrere Arten von
Inhalten verwendet werden. Ein Kunde kann
eine Anwendung fiir einen Inhaltstyp haben,
der einen hohen geschaftlichen Wert hat, und
eine andere Anwendung fiir Inhalte, die einen
geringeren Wert haben, der unterschiedlich
weitergeleitet werden muss. Beispielsweise
kann der Kunde eine Anwendung fiir Inhalte
fur alle Benutzer angezeigt werden, die sich
darauf konzentriert, unabhangig von den
Kosten an den schnellsten Anbieter
weiterzuleiten. Der Kunde kann auch eine
andere Anwendung fiir selten angezeigte
Inhalte haben, die sich auf Kostenoptimierung
zwischen Anbietern fiir Inhalte mit geringerem
Wert konzentriert. Im obigen Szenario hatte
der Kunde zwei Openmix-Anwendungen.

Community-Messungen werden liber ein
Crowd-Sourcing-Modell bezogen, das dem
Kunden einen Uberblick tiber die Performance
und Verfligbarkeit eines Anbieters auf
geografischer und logischer Ebene bietet.
Community-Measurements stehen den
teilnehmenden Community-Mitgliedern
kostenlos zur Verfligung (Installation des
JavaScript-Tags erforderlich). Der Zugriff auf
Community-Daten fiir nicht beitragende
Organisationen (d. h. nicht-JS-Integration) ist
ein fakturierter Posten.

© 1999-2023 Cloud Software Group, Inc. All rights reserved.
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Begriff Beschreibung

Entscheidung Eine Openmix-Entscheidung wird als einzelne
Anforderung an einen der Citrix Load Balancer
angegeben. Bei DNS handelt es sich um eine
einzelne DNS-Anforderung an die
DNS-Load-Balancers.Bei HTTP handelt es sich
um eine GET- oder HEAD-Anforderung an den
Openmix HTTP-Endpunkt.

Messung Eine Messung bezieht sich auf Radar und die
Sammlung von Daten von Endbenutzern liber
die Leistung einer Anwendung des Dienstes.
Community-Measurements finden Sie unter
Community-Measurements.

Plattform Eine Plattform ist ein CDN, eine Cloud, ein
Rechenzentrum oder ein anderer Endpunkt,
den der Kunde entweder innerhalb von Radar
Uberwachen oder innerhalb der
Openmix-Anwendung verwenden méchte.

Private Messung Bei “Radar Private Measurements” werden
Messungen oder Telemetrie (im Falle von
Streaming) Uiber das Erlebnis der Endbenutzer
zuriickgespeist, das nicht mit der Community
geteilt wird. Dies kann gelten, wenn ein Kunde
messen mochte: + seine eigene
Rechenzentrumarchitektur/s + Verwendung
eines eigenen Testobjekts oder einer eigenen
Seite + Verwendung eines eigenen Vertrags mit
einem Anbieter +
Audio/Video-Endbenutzerqualitat

Radardatendefinitionen

April 21,2020

Benchmark-Partner und Radar-Community-Mitglieder, die das Radar-Tag eingesetzt haben, konnen
optional Zugriff auf ihre Radar-Messungen erhalten. Bei Benchmark-Partnern teilen wir Messungen

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 13
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dieses Partners unabhangig von der Seite, auf der das Radar-Tag eingesetzt wurde oder wann die Mes-
sung durchgefiihrt wurde. Community-Mitglieder konnen alle Messungen ihrer Webbesucher sehen,
unabhangig davon, welcher Benchmark-Partner gemessen wird.

Kundenradar-Datenfreigabe

Radar-Tag-Bereitsteller konnen optional auf eine Teilmenge der Felder zugreifen, die wir vom Radar-
Client erhalten, wenn eine Radarmessung auf ihrer Website durchgefiihrt wird. Benutzer-IP-Adressen
werden anonymisiert, bevor Berichte generiert werden. Protokollbeschreibungen finden Sie in der
Netscope (NEM) Dokumentation.

Raw-Radar-Messungen

Raw-Radar-Messungen enthalten eine Teilmenge der Felder, die wir vom Radar-Client erhalten, wenn
eine Radar-Messung durchgefiihrt wird. Benutzer-IP-Adressen werden anonymisiert, bevor Berichte
generiert werden.

Die Berichte konnen taglich oder in Echtzeit zur Verfiigung gestellt werden, die Messdaten in weniger
als 5 Minuten liefern.

Die Dateien konnen TAB-Trennzeichen, CSV- oder JSON-Format sein. Protokollbeschreibungen und
Berichte finden Sie in der Netscope-Dokumentation.

Autonome Systemnummern

https://s3-eu-west-1.amazonaws.com/community-radar/ref/asns.json.gz

Community-Provider-IDs (offentliche)

https://s3-eu-west-1.amazonaws.com/community-radar/ref/providers.json.gz

Sondenarten (Messarten)

https://s3-eu-west-1.amazonaws.com/community-radar/ref/probetypes.json.gz

Antwortcodes

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 14
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Code

Marktkodizes

Code

[y

o 1 A W N

Landercodes

Modul

Alle

Fernsondierung

Fernsondierung

Fernsondierung

Fernsondierung

Navigation Timing

Name

Unbekannt
Nordamerika
Ozeanien
Europa
Asien

Afrika

Sudamerika

Basierend aufISO 3166 -1 Alpha 2

Beschreibung

Erfolg

HTTP-Anforderung-
Timeout

RTMP-Verbindung
fehlgeschlagen
RTMP-Stream nicht
gefunden

Ungiiltige HTTP-Datei
Navigation Timing
API nicht unterstutzt

Wert

Messwert

0

ISO-Abkurzung

XX

Nicht verfuigbar

ocC
EU
AS
AF
SA

https://s3-eu-west-1.amazonaws.com/community-radar/ref/countries.json.gz

Regionscodes

Es gibt keine ISO-Standards fiir Regionen, die uns bekannt sind. Darliber hinaus bietet unser GEO-
Anbieter Regionen nur fiir eine kleine Teilmenge von Landern an. Nach ihren Dokumenten besteht das
Ziel von “Regionen” darin, bestimmte Lander in Gebiete zu unterteilen, die grofer sind als Staaten.

Zum Beispiel “US - Southwest”

© 1999-2023 Cloud Software Group, Inc. All rights reserved.
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Zunachst stellen wir lhnen unsere eigenen numerischen “Regions-IDs” und ein Mapping zur Verfu-
gung:https://s3-eu-west-1.amazonaws.com/community-radar/ref/regions.json.gz

HINWEIS: Wir behalten uns das Recht vor, das Format dieser Datei zu andern. Jeder Code,
der zum Laden in diesen Zuordnungen erstellt wurde, muss in diesem Sinne erstellt werden.
Langfristig wird es einen API-Aufruf geben, um diese Mappings herunterzuladen.

Zustandscodes

Es gibt einen ISO-Standard fiir Zustande3166-2. Wir prifen, ob dieser Standard unseren Anforderun-
gen entspricht. Also fang an, wir verwenden unsere eigenen numerischen, um Mappings zu string.
Ahnlich wie Region kann sich das Format andernhttps://s3-eu-west-1.amazonaws.com/community-
radar/ref/states.json.gz

Stadtecodes

Wir verwenden unsere eigenen numerischen, um Mappings zu string. Ahnlich wie Region kann sich
das Format andern und wir kdnnen diese Zuordnungen eventuell als API-Aufruf bereitstellen. https:
//s3-eu-west-1.amazonaws.com/community-radar/ref/cities.json.gz

Visualisierer

April 29,2022

Einfiihrung

Der ITM Visualizer ist ein intuitives und intelligentes Tool, mit dem Sie die globale Leistung von ISPs
und Services liberwachen und analysieren kénnen. Die ITM Visualizer-Benutzeroberflache bietet ak-
tive Warnmeldungen mit Informationen zur Leistung und Verfligbarkeit von Clouds, Rechenzentren,
CDNs und anderen Diensten. Die ITM-Community misst diese Warnungen auf der ganzen Welt. ITM
Radar sammelt {iber die Radar-Community Milliarden von Messungen von echten Benutzern auf der
ganzen Welt. Es verwendet ein Crowdsourcing-Modell, um diese Alarme zu messen.

Fureinen neuen Benutzer wird die Visualisierer-Seite mit allen verfligbaren Community-Alerts auf der
Karte gedffnet. ITM Radar misst Performance-Anomalien und generiert Warnungen in fast jedem Net-
zwerk und an jedem Standort auf der ganzen Welt.

Die vier Kacheln uiber der Visualizer-Karte zeigen die folgenden Daten.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 16
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Aktive Radarwarnungen

Aktive Radarwarnungen sind aktuell und laufend.

Radarwarnungen

Aktive Radarwarnungen sind aktuell und laufend. StandardmafRig zeigt diese Kachel alle Be-
nachrichtigungen der letzten 24 Stunden an, andert sich jedoch je nach dem von einem Benutzer
ausgewahlten Zeitraum.

Aktive synthetische Warnungen

Diese Warnungen erfolgen in Echtzeit. Sonar, unser synthetisches Uberwachungssystem, das die
globale Verfligharkeit eines Dienstes oder Rechenzentrums misst, generiert diese Warnungen.

Plattformen

Die Anzahl der im Kundenkonto konfigurierten Plattformen.

@ Visualizer
Active Radar Alerts Radar Alerts (()) Active Synthetic Alerts Platforms 1 Alerts | platforms
132 279 1 @ 71
DATA SOURCE
& ounREROARCOMMUNITY v () ResponseTivEe v ] AVERAGE PERFORMANCE @ LAST 24 H0URS ® communiy O) My alers
) My
TYPE
Display Summary: Community Alerts
| View All Alerts ~ ‘
[ SEVERITY
- | View All Severity ~ ‘
4 ° L]
¥
() b »
Q’ [ A\ AWS EC2 Sydney 1<
v
d 0
& [ A\ AWS EC2 Canada Central 1<
o [ A\ AWS EC2 Frankfurt 2 <
[ A AWS EC2 London 3 <
[] A\ AWS EC2 N Virginia 1<
%;
P [] A AwsS EC2 Tokyo 2 <
[[] 11 Azure Asia Southeast 12 <
. .
Anzeigeoptionen

Sie kdnnen Alerts und Plattformen auf der Karte anhand der folgenden Kriterien anzeigen:
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Gesamte Radar-Community oder nur lhre Besucher

Wahlen Sie “Radar Community”, um die Leistung von Plattformen in der gesamten Radar-Community
anzuzeigen. Oder alternativ, um die Performance nur fiir Ihre Besucher Giber Ihre privaten Plattformen
zu sehen, wahlen Sie Only Your Visitors.

Reaktionszeit oder Verfiigbarkeit

Klicken Sie auf eine beliebige Plattform in der Karte oder in der Liste, um die Leistung basierend auf
Verfiigbarkeit oder Reaktionszeit anzuzeigen.

Beste Leistung oder durchschnittliche Leistung

Wahlen Sie Durchschnittliche Leistung oder beste Leistung aus, um die durchschnittliche bzw. beste
Leistung anzuzeigen, die Sie fiir Ihre Plattformen erhalten wiirden.

Durchschnittliche Leistung ist ahnlich wie bei einem Round-Robin zwischen Ihren Plattformen und
Best Performance ist die Leistung, die wir durch ITM erhalten.

Wenn Sie “Beste Leistung” auswahlen, wird die Leistung auf der Karte basierend auf der leis-
tungsstarksten Plattform angezeigt. Wenn Sie sich beispielsweise die Leistung fiir ein bestimmtes
Land ansehen und zwei Plattformen ausgewahlt haben, wird die Landerkarte “Beste Leistung”
basierend darauf, welche Plattform die beste Leistung zwischen den beiden (héchste Verfiigbarkeit
oder niedrigste Reaktionszeit) fiir dieses Land hatte.

Wenn Sie “Durchschnittliche Leistung” wahlen, wird die Performance auf der Karte basierend auf
dem Durchschnitt aller ausgewahlten Plattformen angezeigt. Es farbt die Landerkarte mit der durch-
schnittlichen Verfiigbarkeit (oder Reaktionszeit) der beiden Plattformen ein.

Zeitraum

Alerts auf der Karte konnen mit einem Zeitraum von den letzten 60 Minuten, den letzten 24
Stunden, den letzten 48 Stunden, den letzten 7 Tagen, den letzten 30 Tagen oder einem be-
nutzerdefinierten Bereichgeneriert werden. Die Standardansicht ist die Letzte 24 Stunden. Jedes
Mal, wenn Sie den Zeitraum andern, werden die Daten auf der Karte aktualisiert und die ausgeldsten
Alerts fiir diesen Zeitraum angezeigt.

Hinweise

Die Registerkarte Warnungen ist die Standardregisterkarte, die angezeigt wird, wenn Sie auf der
Visualisierer-Seite landen. Die Standarddatenquelle, die fiir einen neuen Benutzer ohne eigene
Warnungen angezeigt wird, ist Community. Dies bedeutet, dass alle Alerts, die Sie auf der Karte
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als neuer Benutzer anzeigen, Community-Alerts sind. Selbst wenn Sie Warnungen eingerichtet
haben, aber keine aktiven oder laufenden Warnungen haben, werden in Ihrer Ansicht standardmaRig
Community-Warnungen angezeigt. Wenn Sie jedoch lhre Alerts eingerichtet haben und aktive
laufende Alerts haben, dann sind Ihre eigenen Alerts lhre Standardansicht. Weitere Informationen zu
Alerts finden Sie unter Alerts.

@ Visualizer
Active Radar Alerts & Radar Alerts © Active Synthetic Alerts Platforms m = platforms
132 279 1 71
= ENTIRE RADAR COMMUNITY v ) RESPONSETIME v Wl AvERAGE PERFORMANCE v ® Community O My Alers
TYPE
Display Summary: Community Alerts ‘ |
View All Alerts v
D SEVERITY
o ‘ View All Severity v |
L
i ] & :;30
| [ A AWS ECZ Sydney 1<
o (T
(@) @3 ] A AWS ECZ Canada Centra 1¢
E (=5 (1 A\ AWS EC2 Frankfurt 2¢
i 1 A AWSEC2London 3¢
o
[ \ [] A\ AWS ECZ N Virginia 1¢
B i
4 1 A AWS EC2 Tokyo 2¢
[] 11 Azure Asia Southeast 12 <
Community

Community-Warnungen sind Leistungsprobleme oder Anomalien, wie ITM Radar in der ITM-
Community auftreten. Diese Alarme werden liber Endbenutzer-Netzwerke aus der ganzen Welt
gemessen. Wenn Sie den Visualizer zum ersten Mal als neuen Benutzer 6ffnen, werden alle
Community-Alerts auf der Karte angezeigt. Sobald Sie lhre eigenen Warnungen eingerichtet haben,
werden diese Warnungen anstelle der Community-Warnungen angezeigt.

Wenn Sie jedoch private Plattformen und Warnungen eingerichtet haben, sehen Sie lhre eigenen War-
nungen als “Meine Warnungen”, die Standardansicht.

Meine Warnungen

Bei diesen Warnungen handelt es sich um Leistungsprobleme oder Anomalien lhrer privaten Plattfor-
men. Es verwendet Endbenutzer-Netzwerke auf der ganzen Welt, um diese Warnungen zu messen.

Wenn Sie als neuer Benutzer keine Warnungen sehen, bedeutet dies, dass Sie keine Warnungen ein-
gerichtet haben. Sie konnen in der linken Seitenleiste auf die Seite “Warnungen” gehen, um Warnun-
gen fir die Leistung lhrer Plattformen einzurichten. Sie missten jedoch zuerst lhre privaten Plattfor-
men einrichten. Um Plattformen einzurichten, kdnnen Sie entweder von der linken Seitenleiste auf
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die Seite Plattformen gehen oder im laufenden Betrieb {iber die Registerkarte “Plattformen” tun.

Alert-Details

Sie kdnnen den Mauszeiger liber die Warnung auf der Karte bewegen, um das Land und die Dienste
anzuzeigen, fur die die Alerts ausgelost werden. Weitere Informationen zu einer bestimmten Warn-

meldung erhalten Sie

1. Klicken Sie auf das Warnungssymbol auf der Karte, um das Kastchen fir die Service-Trigger-
Warnung zu aktivieren und sie in der Liste hervorzuheben.
2. Klicken Sie auf den Pfeil rechts neben der ausgewahlten Plattform oder dem ausgewahlten Di-
enst, um die Details der Warnung anzuzeigen, einschlieRlich
a) Verfiigbarkeits- oder Antwortzeit der Datenquelle
b) Dauer der Warnung
c) Schweregrad der Warnung
d) Land des Netzes, aus dem die Emissionen gemessen werden
e) Name der Plattform, fiir die die Warnung ausgelost wird.
f) Name des Netzwerks, von dem die Probleme gemessen werden.

Alerts auf Bundesstaatsebene: Aktive Alerts mit Informationen liber die Leistung und Verfugbarkeit
von Clouds, Rechenzentren, CDNs und anderen Diensten. Diese Warnungen werden auf Bundesstaat-
sebene innerhalb der Vereinigten Staaten gemessen und angezeigt.

£ ENTIRE RADAR COMMUNITY RESPONSE TIME AVERAGE PERFORMANCE ~ LAST 24 HOURS ~
= ]

Display Summary: My Alerts, Platform Selections 1

£ United States
¢°:‘ GSLB ADC_US_IAD

ey ()
Depley Radar Tag for better accuracy 4

136505 1 365 ms

Um tiefer in die Details der Warnung einzutauchen, klicken Sie auf Details anzeigen, um zur Seite
Warnungen zu gelangen.
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HINWEIS: Sie konnen den Link Details anzeigen nur fiir hre eigenen Warnungen anzeigen.

Il Alerts a8 Platforms

DATA SOURCE

() Community @ My alers
IYRE
‘ View All Alerts v ‘
SEVERITY
View All Severity v ‘
111 Japan to US West Alert 3w

Edit | View History Report

Feb 14 17:34PM - Feb 14 17:57PM
Response Time: 165ms T

Duration: 24 min

Severity: Low

Country: Japan

Flatform: AWS US West

Metwork: Kddi Corporation

ee Letalls
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L1 Alerts

Vi Japan to US West Alert - Alert 5c64ad2a

Threshald AWS US West

Detailed Data

Benachrichtigungstyp

Im Meni Typ konnen Sie die folgenden Warnungen anzeigen.

Alle Alerts

Alle Alerts enthalten aktive und historische Alerts. Historische Alerts sind Alerts, die spater im aus-
gewahlten Zeitraum entstanden sind.

Aktive Warnungen

Aktive Warnungen umfassen laufende Warnungen. Sie sind giiltig und aktuell des vom Benutzer

angegebenen Zeitraums.
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Il Alerts == Platforms

DATA SOURCE
@ Community () My Alerts
[YPE

View All Alerts v

WView All Alerts

Wiew Active Alerts

Warnschweregrad

Warnmeldungen kénnen nach Schweregrad Hoch, Mittelund Niedrig gefiltert werden. Dergesamte
Schweregrad ist die Standardanzeige.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 23



Citrix Intelligent Traffic Management

Il Alerts am Platforms

DATA SOURCE
@® Community () My alerts

[YPE

View All Alerts “

View All Severity w
View All Severity
View High Severity
View Medium Severity

View Low Severity

I I ' 5 LT T o e i o ] e N - “'H.

Schweregradlogik
Fiir Verflgbarkeit:

+ Wenn mehr als 50% unter dem Schwellenwert -> Schweregrad hochist
« Wenn mehr als 25%, aber weniger als 50% unter dem Schwellenwert -> Schweregrad ist Mittel
« Wenn weniger als 25% unter dem Schwellenwert -> Schweregrad niedrigist

Fir Reaktionszeit:

« Wenn mehr als 200% tGiber dem Schwellenwert -> Schweregrad hochist
+ Wenn mehrals 100% uber dem Schwellenwert, aber weniger als 200% -> Schweregrad ist Mittel
« Wenn kleiner als 100% tber dem Schwellenwert -> Schweregrad niedrigist
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Plattformen

Wenn Sie die Registerkarte Plattformen auswahlen, wird die Liste der hinzugefiigten Plattformen
angezeigt. Wenn Sie jedoch ein neuer Benutzer sind und noch keine Plattformen eingerichtet haben,
konnen Sie entweder eine Community-Plattform hier im laufenden Betrieb hinzufiigen oder eine pri-
vate Plattform einrichten, indem Sie auf den Link Benutzerdefinierte Plattformen erstellen und

verwalten klicken.
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Add Platform )4

MAME

eEnter a Name

FLATFORM

Select a Platform W

ADD PLATFORM

Create and manage custom Platforms here.

-------- UPLOAD EXISTING CONFIGURATION --------

FILE TYPE

Select a configuration file type v

CHOOSE FILE | No file chosen

IMPORT
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Hinzufiigen einer Community-Plattform

1. Umeine Community-Plattform hinzuzufiigen, klicken Sie auf das +-Symbol neben der Add Plat-
form Leiste.

2. Geben Sie einen Namen fiir die Plattform und wahlen Sie die Plattform aus der Liste der
Community-Plattformen im Meni Plattform aus.

3. Klicken Sie auf Plattform hinzufiigen.

Hinzufiigen einer benutzerdefinierten oder privaten Plattform

1. Um eine private Plattform hinzuzufiigen, klicken Sie auf das + -Symbol neben der Add Platform
Leiste.

2. Klicken Sie auf den Link Benutzerdefinierte Plattformen hier erstellen und verwalten, um
zur Seite Plattformen zu gelangen, auf der Sie eine neue private Plattform hinzufiigen kdnnen.
Alternativ kdnnen Sie in der linken Seitenleiste auf die Seite Plattformen gehen.

Vorhandene Konfiguration hochladen: Citrix ADC und F5 BIG-IP DNS

Mit dieser Option konnen Sie eine Citrix ADC oder F5 BIG-IP DNS-Konfigurationsdatei auswahlen und
die Konfiguration (lhrer vorhandenen Plattformen) direkt importieren. Es erstellt automatisch private
Plattformen fiir Ihre Citrix ADC- oder F5-BIG-IP-DNS-Konfiguration.

Importieren von Citrix GSLB aus ADM Service

Mit dieser Option kénnen Sie alle im ADM-Dienst konfigurierten GSLBs direkt importieren.

Wenn Sie Citrix Cloud ADM Service verwenden, konnen Sie die dort konfigurierten GSLBs importieren.
Die grundlegenden Site-Informationen - IP und Name - werden als ITM-Plattformen importiert. ITM
lokalisiert die Site und ermoglicht die Anzeige der Plattform im Visualizer zur Leistungsanalyse.

Leistungsbericht

Der Radar-Leistungsbericht enthalt Details zu bestimmten Plattformen, ausgelosten Warnmeldungen
und jedem Netzwerk, von dem aus sie gemessen wurden. Der Bericht zeigt Messungen der Reaktion-
szeit oder Verfligbarkeit und den Zeitraum fiir das gemessene Problem an. Es beinhaltet alle Filter,
die im Visualizerangewendet wurden.

Gehen Sie wie folgt vor, um die Leistungsdetails einer bestimmten Plattform anzuzeigen, fiir die die
Warnung ausgelost wurde.

1. Klicken Sie auf das Plattformsymbol oder das Warnsymbol auf der Karte, um es zu markieren,
und aktivieren Sie das Kastchen in der Liste auf der rechten Seite.
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2. Klicken Sie auf den Pfeil neben der Plattform oder Warnung, um sie zu erweitern.
3. Klicken Sie auf den Link Leistungsbericht anzeigen, um zur Seite Radar-Leistungsbericht zu

gelangen.

Il Alerts a3 Platforms

FLATFORM CATEGORY

show All Categories v

& AWS US West ) ~v

View Performance Report

Category: Cloud Computing
Marme: AWS US West

Sonar Status: Healthy

View Status Report

[ | 88 Azure Cloud - US East (Datadog A.. ¢

Statusbericht

Bei Warnungen zur synthetischen Uberwachung kénnen Sie Warnungsdetails anzeigen, indem Sie die
Plattform erweitern, um Details anzuzeigen und dann auf Statusbericht anzeigenklicken.
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Alerts am Platforms

FLATFORM CATEGORY

Show All Categories v

O O O o O

N

AWS US West ) £
Azure Cloud - US East (Datadog A, £

Azure Cloud - US West (Datadog .. <

5LB AWS EU West ) £
GSLB Google US Central ) <
Private Data Center () ~

Edit | View Performance Report

Category: Cloud Computing
Mame: Private Data Center

Sonar Status: Down
Wiew Status Report

Uber den Link “Statusbericht anzeigen” gelangen Sie zur Seite “Status der Sonar-Plattform” und

erhalten auf der Grundlage von Echtzeit-Uberpriifungen zur synthetischen Uberwachung Details zum
Status lhrer Plattform.
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) Platform Status @

PLATFORM | Private Data Center ~ | LAST 60 MINUTES v

North America
ssnburn. | AT IR
c = o= | AR
sc L AT
TR TR R AT
ease | | RN
16:45

08:15 08:30 o 07:00

Time (UTC)
o ——————
¢ 9

Sat, Feb 16, 2019 608 Sat, Feb 16, 2019 708

Radar

June 4, 2021

Ubersicht

Radar bildet das Riickgrat der Datenerfassungsmethodik. Radar verwendet ein JavaScript-Skript, das
in die Seiten einer Inhaltsseite oder eines Anwendungsanbieters eingebettet ist, um Informationen
uber die Leistung und Verfligbarkeit eines Rechenzentrums oder einer Bereitstellungsplattform zu
sammeln.

Der Radar-Client ist eine JavaScript-Anwendung, die auf Kundenwebseiten und in mobilen Anwen-
dungen ausgefiihrt wird. Sein Hauptzweck besteht darin, Netzwerk-Performance-Daten zu sammeln,
die fur intelligente Routing-Entscheidungen liber Openmix verwendet werden, und optionale
Plug-Ins zur Verfiigung stellen, um andere Intelligent Traffic Management-Dienste wie Seitenladezeit,
Seitenressourcen-Timing und Video-Playback-Metriken zu ermoglichen.

Der Radar-Client ist voll funktionsfahig, dennoch leicht und unauffillig. Der Client wartet, bis die
meisten Seitenressourcen heruntergeladen wurden, bevor er den Grof3teil seiner Arbeit durchfiihrt,
und die gesamte Netzwerkkommunikation wird, wo immer moglich, asynchron ausgefiihrt. Diese
Anweisungen geben an, welche Plattform wahrend der Sitzung als nachstes gemessen werden soll,
und wahlen Sie aus den Community-Plattformen und allen privaten Plattformen, die fiir dieses
Community-Mitglied spezifisch sind. Sie geben auch die Arten der zu durchzufiihrenden Messungen
an, die Verfiigbarkeit, Rundlaufzeit, Durchsatz oder andere metrische Erfassung umfassen kdnnen.

Um es so klein wie moglich zu machen, wird das JavaScript mit erweiterten Optimierungen tiber den
Google Closure Compiler kompiliert. Erweiterte optionale Funktionen werden als Plug-Ins fiir Kunden
bereitgestellt, die sich fiir ihre Verwendung entscheiden.
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Radar-Community

Mit einem einzigartigen, Community-basierten Ansatz bringt Radar uniibertroffene Transparenzin die
globale Leistung und Verfligbarkeit der weltweit grof3ten 6ffentlichen Infrastrukturen, von Cloud Com-
puting und Storage bis hin zu Content und Application Delivery Networks. Mit Radar konnen Kunden
schnell die besten und schlechtesten Plattformen fiir jeden ihrer Besucher finden.

Site or app with Radar tag is Radar measures performance

Radar measures what could have
visited by an end-user along the actual path

happened over alternate paths or
1 clouds

] l '.

rr Fr

Repeat this across hundreds of Billions of shared insights collected every
millions of sessions day for use by the community

Radar ist die erste Cloud-Uberwachungskooperative des Internets. Ein Mitglied der Gemeinschaft zu
werden bedeutet unbegrenzten Zugriff auf unsere historische Berichtsdatenbank, einschlieRlich einer
detaillierten Segmentierung nach Anbieter, Land und Netzwerk.

Als Mitglied der Radar-Community bietet auch eine umfangreiche Reihe von Tools zur Erfassung
der Service-Level, die von internen und externen Content Delivery Infrastrukturen bereitgestellt
werden. Einzigartig flir Radar ist die Moglichkeit, Ihre Website-Besucher zu nutzen, um die Erfahrung
Zu messen, die sie von Plattformen erhalten wiirden, die derzeit nicht von einem Unternehmen
genutzt werden. Dieselbe Methodik ermdglicht objektive Auswertungen von Cloud-Plattformen
wahrend ihres gesamten Lebenszyklus, einschlieRlich der laufenden Bewertung der Performance im
Verhaltnis zu SLAs.

Durch Hinzufligen eines einfachen JavaScript-Tags zu Ihrer Webseite oder eines SDK zu mobilen
Anwendungen konnen Kunden jeden ihrer Besucher in einen virtuellen “Testagenten” verwandeln.
Radar ost geratebasierte Messungen aus, indem Referenzobjekte heruntergeladen und interne und
externe Infrastruktur, Rechenzentren, Bereitstellungsnetzwerke und Cloud-Plattformen verglichen
werden, wie sie von den tatsachlichen Endbenutzern von Websites oder Webanwendungen gesehen
werden.

Wichtigste Vorteile der Teilnahme

Radar bewaltigt mehrere Herausforderungen bei der Webbereitstellung durch seinen Ansatz zur
Uberwachung und Datenerfassung. Die wichtigsten Vorteile der Teilnahme an der Radar-Community
sind:
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+ Massive Testumgebung mit Endbenutzern in jedem Netzwerk an jedem Standort (42.000 an-
erkannte Netzwerke bisher).

+ Erhalten Sie wichtige Informationen liber die Dienstleister vor dem Testen, um eine fundierte
Entscheidung zu treffen.

« Transparenz in die Leistung der aktuellen Anbieter und wie sie sich in Regionen verhalten, in
denen Sie es tun und keine Benutzer haben.

+ Konzentrieren Sie sich auf die Metriken, die einen echten Unterschied fiir Web- und Mobilbe-
nutzer ausmachen (Performance, Verfligbarkeit & QoS).

+ Globale (liber 190 Lander) uneingeschrankte Ansicht von Informationen bis hin zu Land, Netzw-
erk, Region und Bundesstaaten.

+ Echte, unvoreingenommene Daten unter Verwendung von Endbenutzern Radardaten sind
“reale Welt” -Informationen und nicht ein synthetischer Test oder beste Vermutung.

+ Alle Benutzer sind nicht gleich: Verstehen Sie verschiedene Maschinen, Verbindungen und
Gerate.

« Einblickin die Leistung der tatsachlichen Seiten.

Benchmarks

ITM Radar bietet 3 wichtige Benchmarks:

+ Gemeinschaftliche Benchmarking
+ Privates Benchmarking
« Benchmarking fiir Seitenladen

Community-Benchmarking von CDN, Cloud und Rechenzentren

Community-Messungen werden Uber ein Crowd-Sourcing-Modell bezogen, das dem Kunden einen
Uberblick tiber die Leistung und Verfiigbarkeit eines Anbieters auf geografischer und logischer Ebene
bietet. Die Community-Messungen ermdglichen Vergleiche zwischen der Erfahrung eines Anbieters,
wie vom Endbenutzer gesehen, und ermoglichen eine “Was-ware-wenn-Analyse” bei der Bewertung
von Anbietern und Lieferanten fiir die Inhalts- und Anwendungsverteilung. Durch die Verwendung
eines Crowdsourcing-Modells profitieren ITM-Kunden von einem gréReren Mald an Granularitat und
Qualitat der Daten bei der Bewertung und Uberwachung der Anbieterleistung, selbst an Orten, an
denen ein Kunde nicht liber eine hohe Benutzerdichte verfiigt oder iiberhaupt keine Benutzer verfiigt.

Die Messungen selbst verwenden einen Standardsatz von Objekten, die sich in den verschiedenen
Cloud- und CDN-Anbietern befinden, die Endbenutzer herunterladen, wenn sie den Radar JavaScript-
Client oder die mobile SDK-Logik auf der Website oder Anwendung eines Inhaltseigentliimers aus-
flhren.

Die folgenden Metriken werden dann an ITM zuriickgemeldet und innerhalb der Portal- oder
API-Berichtsschnittstellen dargestellt:
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« Verfligbarkeit — Gibt an, ob das Objekt geladen wird oder nicht.

« Antwortzeit: Wie lange es dauert, bis der Server auf eine nachfolgende Anforderung reagiert,
sobald das gesamte Gerausch beim Herstellen einer Verbindung abgeschlossen ist. Dies ist eine
relativ nahe Annaherung der TCP-Round-Trip-Zeit (RTT) vom Browser zum Anbieter.

« Durchsatz: Dies ist die Datenrate der Verbindung in Kilobit pro Sekunde, gemessen aus dem
Abrufen eines 100 KB-Objekts.

Privates Benchmarking

Im Rahmen der Radar-Tag-Bereitstellung bietet ITM dem Kunden die Moglichkeit, eigene “Bench-
mark” -Tests zu erstellen, die von den Besuchern des Kunden gemessen werden. Dies kann fiir
Rechenzentren oder eigene CDN- und Cloud-Vertrage sein. Wie bei den Community-Benchmark-
Messungen werden dieselben Metriken bereitgestellt: Verfligbarkeit, Reaktionszeit und Durchsatz,
so dass der Kunde eine bestehende Strategie zur Bereitstellung von Inhalten effektiv bewerten kann.

Diese privaten Informationen stehen nur dem Kunden zur Verfligung und werden nicht weit-
ergegeben.
Anwendungsbeispiele sind:

+ Eigene Rechenzentrumsarchitektur

+ Verwenden eines eigenen Testobjekts oder einer eigenen Seite

+ Verwendung eines eigenen Vertrags und Kontos mit einem bestimmten Anbieter oder einer
Gruppe von Kreditoren

Radar Page Load Benchmarking

Innerhalb von Radar bietet ITM dem Kunden die Mdglichkeit, detaillierte Informationen dariiber zu
sehen, wie die Seiten, auf denen das Tag implementiert ist, heruntergeladen werden. ITM bietet Infor-
mationen, mit denen Sie die Leistung der Endbenutzer bei der Interaktion mit Ihren Webseiten sehen
konnen. Die Daten werden {iber die Navigation Timing API bereitgestellt, die von vielen der neueren
Version Browsern unterstiitzt wird.

Radar-Tag

Das Radar-Tag kann mit einem JavaScript-Snippet integriert werden. Gehen Sie wie folgt vor, um zur
Seite “Radar-Tag” zu navigieren:

1. Melden Sie sich beim Citrix Intelligent Traffic Management Portal an.
2. Wabhlen Sie im linken Navigationsmenii Radar > Javascript Tag.
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, ITM Dashboard ¥ ® Radar Tag

® Radar & Tag Configuration

505' Predictive DN5S @ My Page Views Geo Location Report

£Z Impact ~ Performance Report

() Sonar @ Statistical Distribution Report

= Platforms @ Single Platform Geo Location Report

£ CDN Purge B Single Platform Statistical Distribution Report

Die Seite “Radar-Tag” wird gedffnet.

Wenn Sie das Radar-Tag noch nicht konfiguriert haben, sehen Sie oben auf dem Bildschirm einen or-
angefarbenen horizontalen Balken, der Ihnen sagt, dass Radarmessungen nicht erkannt wurden.

Dieser orangefarbene Balken wird auch angezeigt, wenn das Tag nicht korrekt konfiguriert wurde.

® RadarTag (0]

Account Information

RECENT MEASUREMENTS

exis.com/1/10599/radar . js"></script>

COPYTO CLIPBOARD

Wenn das Radar-Tag wie erwartet funktioniert, sehen Sie alternativ einen griinen horizontalen Balken,
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der lhnen sagt, dass Radarmessungen erfolgreich durchgefiihrt wurden.

Auf dieser Seite konnen Sie die fiir lhre Verwendung gliltige Tag-Version auswahlen und in die Zwis-
chenablage kopieren.

Hinweis: Es ist wichtig, dieses JavaScript-Snippet nicht zu andern. Der Code enthalt wichtige Infor-
mationen, die bei Anderungen unerwartetes oder unzuverlassiges Verhalten verursachen kénnen.

Integrieren des Radar-Tags

Die Integration des Radar-Tags ist relativ einfach. Alles, was Sie tun miissen, ist eines der folgenden
JavaScript-Schnipsel zu Ihrem Website-Markup hinzuzufiigen. Platzieren Sie esin den HTML-Code der
Seiten, die Sie messen mochten. Wir empfehlen, es am Ende der Seite vor dem schlielenden Body-
Tag zu platzieren</body>.

Standard-Radar-Tag

Dies ist die empfohlene Version des Radar-Tags. Diese Version wartet, bis das Load-Ereignis
abgeschlossen ist, bevor Sie den Radar-Client herunterladen und ausfiihren. Dadurch wird
sichergestellt, dass das Load-Ereignis ununterbrochen ist.

<script>
if (typeof window.addEventListener === "function") {

window.addEventListener ("load", function() {

if (window.cedexis === undefined) {

var radar = document.createElement("script");

radar.src = "//radar.cedexis.com/1/54621/radar.js"; //
replace with user specific value

document.body.appendChild(radar);

)5
X

</script>
<!--NeedCopy-->

Diese Version des Tags verhindert, dass der Download des Radar-Clients weitere Parsen der Seite
blockiert, aber es wird ausgefiihrt, bevor das Load-Ereignis ausgelost wurde. Es ist hauptsachlich
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flir Kunden, die Content Security Policy Einstellungen verwenden, die die Verwendung von Inline-
JavaScript verhindern. Es ist auch fiir Kunden, die das Video QoS-Plug-In verwenden, wo der Radar
Client so friih wie moglich geladen werden muss.

<script src="//radar.cedexis.com/1/54621/radar.js" async></script>
<!--NeedCopy-->

Jiingste Messungen

In der Tabelle “Letzte Messungen” konnen Sie die neuesten Messungen anzeigen, die mit Radar
durchgefiihrt wurden.

Ti’;;A ITM Dashboard ¥ @ Radar Tag

Account Information

£ Impact Customer ID: .
-~ i‘i"_ er ID:12345 Default Radar Tag

RECENT MEASUREMENTS

I A <script>
. if (typeof window.addEventListener
window.addEventListen "load"

radar.src
document . body

}

1o H

</script>

COPY TO CLIPBOARD

Pre-loading Radar Tag

f the

Klicken Sie auf die Schaltflache Letzte Messungen . Es gibt Ihnen folgende Informationen:

+ Datum und Uhrzeit der Messung in UTC.

+ Land, in dem die Messung durchgefiihrt wurde.

« Die Plattform, die fiir die Messung verwendet wurde.

+ Die ID der Plattform.

+ Die Art der durchgefiihrten Messung: Verbindungszeit (in Millisekunden), Antwortzeit (in Mil-
lisekunden) oder Durchsatz (in Kilobit pro Sekunde)

« Dertatsachliche Wert der Messung in Millisekunden (fiir Verbindungszeit und Antwortzeit) oder
Kilobit pro Sekunde (fiir Durchsatz).
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Recent Measurements

Date Country Platform Platform ID Measurement Type Measurement Value

Thu, Dec 10, 2020 8:35 UTC Mauritius Highwinds SSL 17000 HTTP Response Time 122 ms

Thu, Dec 10, 2020 8:35 UTC Karea, Republic of Tata Communications S5L 38535 HTTP Connect Time 128 ms

Thu, Dec 10, 2020 835 UTC Sweden MaxCDN 55L 30292 HTTP Connect Time 146 ms

Thu, Dec 10. 2020 8:35 UTC Indonesia VDMS Edgecast 55L 36548 HTTP Connect Time 136 ms

Thu, Dec 10, 2020 8:35 UTC Spain Cloudfront Ubiquity NRT 39263 HTTP Connect Time 195 ms

Thu, Dec 10, 2020 8:35 UTC Australia Limelight SS5L 17003 HTTP Response Time 16 ms

Thu, Dec 10, 2020 8:35 UTC Spain Tata Communications S5L 38635 HTTP Response Time 42 ms

Thu, Dec 10, 2020 8:35 UTC Sweden Anonymous S5L 16482 HTTP Connect Time 144 ms

Thu, Dec 10, 2020 8:35 UTC United States Limelight SsL 17003 HTTP Connect Time 71 ms

Thu, Dec 10, 2020 8:35 UTC India Cloudfront Ubiquity 1AD 39255 HTTP Connect Time 300 ms

Die Radarmessleiste wird auch auf der Seite Radar Dashboard angezeigt, wenn Sie sich zum ersten
Mal im ITM-Portal anmelden.

(® Dashboard (0]

v Radar measurements successfully obtained. Here s the latest data.

‘ Radar and Openmix Dashboard

Radar and Openmix Dashboard Ourior v G &

Radar Performance By Platform 7

Filters: 50th Percentile. Entire Radar Community, Response Time, Client 1P

100

50th Percentile (ms)

P %
% K% o, %, %,
Platform

B AzureCloud-Us East B Google Cloud CON'SSL @ LimelightssL I CloudfrontSsL (@ Fastly SsL

Openmix Decisions By Application Openmix Reason Codes

Filters: Decizions, DNS Filters: Decisions, DNS, Reason Code

Decisions,

\
Decisions
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Integration mit mobilen Apps

Die Integration mit mobilen Apps erfolgt liber Wrapper um versteckte Webansichten, die den
JavaScript-Client ausfiihren. Dadurch wird sichergestellt, dass die in Browsern und Apps fiir
Mobilgerate erfassten Daten konsistent sind.

Anleitung zur Integration von Radar mit iOS-App
Dieses folgende GitHub-Repository enthalt den Wrapper-Code und Schritt-fiir-Schritt-Anleitung zur
Integration von Radar in iOS-App:

Radar Runner fiir i0OS

Anleitung zur Integration von Radar mit
AndroidRadar ist eine Clientbibliothek, die es einfach macht, Radar in Android-Apps zu integrieren.
Es kann hier gefunden werden:

AndroidRadar-Bibliothek

Integration mit Citrix ADC

Das Radar-Tag ist wichtig, da es Openmix Messungen liefert, die es Openmix ermdglichen, bessere
Routing-Entscheidungen zu treffen. Je mehr die Webseiten das Tag verwenden, desto besser sind die
Routing-Entscheidungen.

Mit den folgenden Methoden kdnnen Sie das Radar JavaScript-Tag mithilfe von Citrix ADC in hre Web-
seite einfligen. Sie kdnnen entweder die Befehlszeile oder das Citrix ADC-Konfigurationsprogramm
verwenden.

Mit diesen Methoden kdnnen Sie das Radar-Tag in lhre Antworten injizieren. Um das Radar-Tag zu
injizieren, mussen Sie Rewrites verwenden. Umschreibungen werden in drei Schritte unterteilt: Er-
stellen von Aktionen, Konfigurieren von Richtlinien und Bindungsrichtlinien.

Befehlszeilenkonfiguration
Befehlszeile Neuschreibaktion konfigurieren
Vorlage:

add rewrite action <name> <type> <target> [<stringBuilderExpr>] [-
pattern <expression> | -search <expression>] [-refineSearch <string
>] [-comment <string>]

<!--NeedCopy-->

Beispiel:
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add rewrite action radar_tag action insert_after HTTP.RES.BODY(HTTP.RES
.CONTENT_LENGTH) .BEFORE_STR("</body>") '"<script async src=\\"//
radar.cedexis.com/1/<customer_id>/radar.js\\"></script>""'
<!--NeedCopy-->

Hinweis: Geben Sie lhre eigene Kundennummer ein, wo es heiRt<customer_id>

Befehlszeilenkonfiguration der Richtlinie “Rewrite Policy”
Vorlage:

add rewrite policy <name> <rule> <action> [<undefAction>] [-comment <
string>] [-logAction <string>]
<!--NeedCopy-->

Beispiel:

add rewrite policy radar_tag_policy HTTP.RES.HEADER("Content-Type'").
TO_LOWER.CONTAINS("text/html") radar_tag_action
<!--NeedCopy-->

Befehlszeilenbindung Rewrite Policy
Vorlage 1:

bind vpn vserver <name> [-policy <string> [-priority <positive_integer
>] [-secondary] [-groupExtraction] [-gotoPriorityExpression <
expression>] [-type <type>]] [-intranetApplication <string>] [-
nextHopServer <string>] [-urlName <string>] [-intranetIP <ip_addr> <
netmask> ] [-staServer <URL> [-staAddressType ( IPV4 | IPV6 )]1] [-
appController <URL>] [-sharefile <string>]

<!--NeedCopy-->

Beispiel 1:

bind vpn vserver <name_of_vserver> -policy radar_tag_policy -type
RESPONSE -priority 10
<!--NeedCopy-->

Vorlage 2:

bind cs vserver <name> (-lbvserver <string> | -vServer <string> | (-
policyName <string> [-targetlLBVserver <string>] [-priority <
positive_integer>] [-gotoPriorityExpression <expression>] [-type (
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REQUEST | RESPONSE )] [-invoke (<labelType> <labelName>) ] ) | (-
domainName <string> [-TTL <secs>] [-backupIP <ip_addr|ipv6_addr|*>]
[-cookieDomain <string>] [-cookieTimeout <mins>] [-sitedomainTTL <
secs>]))

<!--NeedCopy-->

Beispiel 2:

bind cs vserver <name_of_vserver> -policyName radar_tag_policy -type
RESPONSE -priority 10
<!--NeedCopy-->

Vorlage 3:

bind b vserver <name>@ (<serviceName>@ [- weight <positive_integer>])
| <serviceGroupName>@ | (- policyName <string>@ [-priority <
positive_integer>] [- gotoPriorityExpression <expression>] [-type (
REQUEST | RESPONSE )] [-invoke (<labelType> <labelName>) ] )
<!--NeedCopy-->

Beispiel 3:

bind 1b vserver <name_of_vserver> -policyName radar_tag_policy -type
RESPONSE -priority 10
<!--NeedCopy-->

Vorlage 4:

bind rewrite global <policyName> <priority> [<gotoPriorityExpression>]
[-type <type>] [-invoke (<labelType> <labelName>) ]
<!--NeedCopy-->

Beispiel 4:

bind rewrite global radar_tag_policy 100 -type RES_DEFAULT
<!--NeedCopy-->

Konfiguration des GUI Utility

GUI-Umschreibeaktion

1. Navigieren Sie im linken Navigationsmenii auf der Citrix ADC-Konfigurationsseite zu AppEx-
pert -> Rewrite -> Rewrite Actions

2. Wahlen Sie die Schaltflache Hinzufiigen .
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3. Geben Sie auf der Seite Rewrite Action konfigurieren den Ausdruck ein, wie im Beispiel

Dashboard Configuration Reporting Documentation Downloads

® Configure Rewrite Action

Name
radar_tag_action
Type
INSERT_AFTER
Use this action type to insert a custom text in request/response after a text reference.

Expression to choose target location * Expression Editor

Select ~ Select g Select ~ =

HTTPRES.BODY(HTTPRES.CONTENT_LENGTH)BEFORE_STR("</body>"}

Evaluate
Expression Expression Editor
Select ~ Select v Select ~ el

"<seript async sre=\"//radar.cedexis.com/1/<customer_id=>/radarjs\"></script>"

Evaluate

In string expressions, string constants and expressions can be concatenated with "+" operator. Please make sure that string constants are enclosed in double quotes.
Comments

gezeigt_ “

4. Geben Sie im Radarskript lhre Kundennummer in das markierte Feld ein<customer_-id>.

5. Wahlen Sie OK. Sie haben die Erstellung Ihrer Umschreibaktion abgeschlossen.

GUI-Richtlinie zum Umschreiben

1. Gehen Sie im linken Navigationsmeni auf der Citrix ADC-Konfigurationsseite zu AppExpert
-> Rewrite -> RewritePolicies

2. Wahlen Sie die Schaltflache Hinzufiigen .

3. Geben Sie auf der Seite Rewrite Policy konfigurieren den Ausdruck ein, wie im Beispiel
gezeigt.
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Dashboard Configuratior Reporting Documentation Downloads

@ Create Rewrite Policy

radar_tag_policy

an
adar_tag_setion +|

Le

+

Undefined-Result Action®
NOREWRITE

Expression® o
Selet Select Select @

HTTPRES HEADER(" Content-Typs™). TO_LOWER.CONTAINS("texthtml "}

4. Klicken Sie auf Erstellen.

Sie haben die Konfiguration der Richtlinie “Umschreiben” abgeschlossen.

GUI-Bindung Rewrite-Richtlinie

Nachdem Sie die Richtlinie konfiguriert haben, besteht der letzte Schritt darin, die Richtlinie mithilfe
des Richtlinien-Managerszu binden.

1. Wechseln Sie zur Seite Richtlinien umschreiben .
2. Wahlen Sie die Umschreibungsrichtlinie aus, die Sie fiir das Radar-Tag erstellt haben.

3. Wechseln Sie zum Richtlinien-Manager.

Configuration Reperting Documentation Downloads

AppExpert / Rewrite / Rewrite Polices

Rewrite Policies
I AppExpert
add Edit Delete Show Bindings Policy Manager Statistics Select Action e
Applications ¥ y 3
HTTP Callouts Ed Name Expression Action Undefined-Result Action Hits Undefined Hits Active
e - dnr 4m ~iine HTTRRESHEADER[ Content Type) TO_LOWERCONTAINS(text/bimb] radar_tag_action  NOREWRITE . - .
Add
Data Sets
URL Sets.
Delete
String Maps
Show Bindings
KML Namespaces
Policy M.
Location licy Manager
NS Varlables Statstics
Rename

NS Assignmants

4. Auf der Seite Richtlinien-Manager konnen Sie die Richtlinie wie folgt binden.

+ Fir Bind Point haben Sie die Moglichkeit, Global iiberschreiben, VPN Virtual Server,
Content Switching Virtual Server oder Load Balancing Virtual Server auszuwahlen.

+ Wahlen Sie unter ProtokollHTTP aus.

« Wahlen Sie fiir Verbindungstyp die Option Antwort aus.

+ Verwenden Sie fiir Virtual Server Ihren eigenen virtuellen Servernamen.
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Dashboard Configuratior Reporting Documentaticn Downloads Iy o

© Rewrite Policy Manager

Bind Point
Mote: o ta t ¥ with a bind pont ® that the policy & invoied when the NetScalker processes traf

Load Balancing Virual Server

HTTP

Vservel - AP

m Concel

« Klicken Sie auf Weiter.

« Wahlen Sie auf der nachsten Seite die Richtlinie zum Umschreiben aus, die Sie zuvor
erstellt haben.

+ Fligen Sie Bindungsdetailshinzu.

« Klicken Sie auf Bind.

m Configuration Reporting Documentation Downloads a £+

@ Rewrite Policy Manager
Bind Point Vd

Load Balancing Virtual Server t HTTP
i Server Vserver AP . ype  Resporse

m Close

Mit den oben genannten Methoden konnen Sie das Radar-Tag in lhre Webseiten einfligen. Es muss
jedoch beachtet werden, dass dies eine grundlegende Implementierung ist. Eine weitere Filterung
kann durchgefiihrt werden, um die Seiten, auf denen das Tag implementiert ist, besser zu steuern.

Radar-Tag-Konfiguration

Sie kénnen Radar auf der Seite Radar-Tag-Konfiguration konfigurieren.

1. Melden Sie sich beim Citrix Intelligent Traffic Management Portal an.
2. Wahlen Sie im linken Navigationsmenii Radar > Tag-Konfiguration.
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® Radar

&3 Openmix W Javascript Tag

54:9 Predictive DN5S @ My Page Views Geo Location Report

2% Impact ' Performance Report

) Sonar @ Statistical Distribution Report

= Pplatforms @ Single Platform Geo Location Report

£8 CODN Purge B Single Platform Statistical Distribution Report

Die Seite “Radar-Tag-Konfiguration” wird gedffnet. Hier kdnnen Sie verschiedene Optionen ein-
stellen, um Radarmessungen anzupassen. Das Radar JavaScript verfligt iber Parameter, die Sie
anpassen konnen, um Zeit- und Verzogerungselemente anzupassen, die Anzahl der Tests, die
von Endbenutzern fiir gemeinschaftliche und private Messungen abgeschlossen wurden, und
Zeitliberschreitungswerte zur Messung der Verfiigbarkeit usw.

&) Radar Tag Configuration

Timimg Cptlons

Configure Radar iz Tining Optices

Warla e Dy

rerHsrrerh Dries e e

Privaie Measrements XD

Rgnkrier Friv i Patferrrs Blasaured Por PFage Losd

1 Wown weill rrors v puwe e

g n by Fripiw Thr oA lpgwarprarin

o

ol rF i e b OF [ ek sl A el il D]
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Die folgende Tabelle enthalt Informationen zu den Konfigurationsoptionen und zu den Standardein-
stellungen fiir die einzelnen. Wenn Sie Anderungen vornehmen, klicken Sie unten im Bildschirm auf
Radareinstellungen aktualisieren, um die Anderungen zu tibernehmen.

Funktion Parameter Beschreibung Standardeinstellung

Timing-Optionen Startverzogerung Die Verzogerung (in 2 Sekunden
Sekunden) zwischen
dem Ereignis page
onlLoad und dem
Zeitpunkt, zu dem
Radar die Navigation
aufzeichnet.

Verzégerung Die Verzogerung 5 Minuten

wiederholen zwischen
Messsitzungen in
Minuten. Wenn der
Wert grofRer oder
gleich 5 ist, nimmt
das Radar-Tag nach
jedem Wiederhol-
ungsverzogerungsin-
tervall weitere
Messungen an. Wenn
der Wert 0 ist, nimmt
das Radar-Tag keine
zusatzlichen
Messungen an.

Protokolloptionen Private Ermoglicht Radar Messungen von
HTTPS-Messungen Client Plattformen mit
immer zulassen HTTPS-Messungen URL-Protokollen, die

auch von einer der Seite
HTTP-Website aus entsprechen, auf der
durchzufiihren. der Radar-Client

ausgefiihrt wird.
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Funktion

Abtastrate

Private Messungen

Community-
Messungen

Parameter

Private
HTTP-Messungen fiir
HTTPS-Verbindungen
zulassen.

Radarabtastrate

Maximale Anzahl
privater Messungen
pro Seite

Maximale private
Durchsatzmessungen

Maximale
Community-
Messungen pro Seite
laden

Maximaler
Community-
Durchsatzmessungen

Beschreibung

Ermoglicht dem
Radar-Client,
HTTP-Messungen von
einer HTTPS-Website
durchzufiihren.

Der Prozentsatz der
Seiten, auf denen das
Radar-Tag fur
Messungen aktiviert
ist.

Die maximale Anzahl
privater Plattformen,
die Radar pro
Seitenladevorgang
misst.**

Die maximale Anzahl
von
Durchsatzmessungen
privater Plattformen
pro Seitenlast.*

Die maximale Anzahl
von Community-
Plattformen, die
Radar pro
Seitenladevorgang
misst.**

Die maximale Anzahl
von
Durchsatzmessungen
von Community-
Plattformen pro
Seitenladevorgang.**

Standardeinstellung

Messungen von
Plattformen mit
URL-Protokollen, die
der Seite
entsprechen, auf der
der Radar-Client
ausgefiihrt wird.

Deaktiviert

Auto*

Auto*

*Auto bedeutet, dass Intelligent Traffic Management bestimmt, wie viele Plattformen fiir eine bes-

© 1999-2023 Cloud Software Group, Inc. All rights reserved.

46



Citrix Intelligent Traffic Management

timmte Sitzung gemessen werden miissen, basierend auf dem Standort des Endbenutzers. Wir ver-
suchen, mehr Plattformen pro Sitzung fiir kleine Netzwerke zu messen, in denen Daten sparlich sind,
anstatt von grolRen Netzwerken, wo sie dicht sind.

**Dies ist die maximale Anzahl der pro Sitzung versuchten Messungen. Beispielsweise kann Radar 4
private Plattformen pro Sitzung messen, die alle so konfiguriert sind, dass sowohl RTT als auch Durch-
satz gemessen werden. Wenn jedoch “Maximal Private Throughput Measurements” auf 2 gesetzt
ist, stoppt der Client die Durchsatzmessungen, nachdem die ersten beiden privaten Plattformen
gemessen wurden. Fiir die letzten beiden Plattformen wird es nur RTT messen.

Mit den Timing-Optionen kdnnen Sie die Zeitspanne festlegen, die Radar warten muss, bevor Sie mit
der Messung beginnen.

Hinweis: Startverzogerungistin Sekunden, wahrend Wiederholungsverzogerungin Minuten liegt.

Timing Options

Startup Delay

2
The delay, in seconds, between the page onLoad event and when Radar starts taking
measurements. Delays over 10 seconds are not recommended.

g Repeat Delay
The delay, In minutes, between measurement sessions. If the value Is greater or equal
than 5, the Radar tag will take additional measurements after each repeat delay interval.
If value is O the Radar Tag will not take any additienal measurements.

Protokolloptionen

Normalerweise misst der Radar-Client nur Plattformen mit URLs, deren Protokolle mit denen
der Seite Ubereinstimmen, auf der er lauft. Mit diesen Optionen kdnnen Sie dieses Verhalten
flir private Plattformen auler Kraft setzen. Wenn Sie beispielsweise "Always Private
HTTPS Measurements zulassen'"aktivieren, kann der Client die Messunghttps
://myprovider.com/r20.pngaus vornehmenhttp://example.com, wahrend "Always
Private HTTP Measurements zulassen'"dem Client die Messung von http://

myprovider.com/r20.pngvonhttps://example.com.

Diese Optionen mussen in der Regel auBer bei extremen Anwendungsfallen vermieden werden. Der
beste Weg, um sicherzustellen, dass Sie eine angemessene private Messdichte erhalten, besteht darin,
Ihre Plattformen so zu konfigurieren, dass die Plattformen und Protokolle gemessen werden, die Sie
tatsachlich in der Produktion verwenden (und nicht mehr), und dass das Radar-Tag auf so vielen Pro-
duktionsseiten wie moglich bereitgestellt wird. Wir nennen dies manchmal als “Radar dort, wo es
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gebraucht wird. “
Protocol Options

Always Allow Private HTTPS Measurements

Allow private HTTPS measurements on HTTP connections.

Always Allow Private HTTP Measurements

Allow private HTTP measurements an HTTPS connectlons. This feature works only for
image probes and may generate warnings In the page.

Mit der Abtastrate konnen Sie einen Prozentsatz der Webseiten festlegen (die von Benutzern angezeigt
werden), aus denen Messungen gesammelt werden. Wenn lhre Website beispielsweise 100.000 Seite-
naufrufe pro Tag erhalt und Sie eine Samplerate von 5% festlegen, erfasst Radar nur Messungen von
5% der 100.000 Seitenaufrufe.

Sample Rate

Radar Sample Rate

The percentage of pages viewed by visitors where Radar measurements will be taken.

Private Messungen

Diese Einstellungen gelten fiir Messungen lhrer privaten Plattformen. Private Plattformen sind diejeni-
gen, die Sie im Abschnitt Plattformen eingerichtet haben, um bestimmte CDNs, Cloud-Anbieter und
andere Teile lhrer Infrastruktur zu messen. Weitere Informationen finden SieimPlattformenAbschnitt.
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Private Measurements

Maximum Private Platforms Measured Per Page Load

5
The maximum number of private platforms that Radar will measure per page load. If set
to Auto, Radar will determine how many platforms to measure based on the size of each
user's network, ranging from 2 (large networks) to 10 (small networks).

R Maximum Private Throughput Measurements

The maximum number of throughput measurements of private platforms per page load.

Mit dieser Option konnen Sie das Verhalten von Radar konfigurieren, wenn Informationen an die Com-
munity zuriickgegeben werden.

Community Measurements

Maximum Community Platforms Measured Per Page Load

0
The maximum number of community platforms that Radar will measure per page load. If
set to Auto, Radar will determine how many platforms to measure based on the size of
each user's netwaork, ranging from 2 (large networks) to 10 (small networks).

3 Maximum Community Throughput Measurements
The maximum number of throughput measurements of community platforms per page
load.

Radartests ausschalten

Wenn es erforderlich ist, Radarmessungen schnell abzuschalten, muss etwas Unerwartetes auftreten,
kénnen Sie dies innerhalb des Portals tun, um Not-Code-Anderungen an lhrer Website zu vermeiden.

Deaktivieren Sie auf der Seite “Radar-Tag-Konfiguration” Private Measurements, Community-
Measurements oder beides, indem Sie auf die Aktivierte Umschaltflache auf Deaktiviert klicken.

Klicken Sie auf Radarkonfiguration speichern, um die Anderungen zu bestatigen. Die Anderungen
konnen ein oder zwei Minuten dauern, bis die Radarmessungen anhalten.
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Private Measurements

Community Measurements

Radar-Client-Methodik

Eine grundlegende Dimension des Clientverhaltens ist die Sitzung. Alle Daten, die der Client sendet,
sind einer Sitzung zugeordnet. Sitzungen werden erstellt, indem Citrix Server aufgerufen werden,
die als Initialisierungsanforderung bezeichnet werden. Sessions laufen ziemlich schnell ab, was
dazu beitragt, dass nur giiltige Radardaten akzeptiert werden. Aufgrund dieser Funktion kommen
Radarmessungen immer in Chargen, die mit ihrer Sitzungstransaktions-ID verknipft sind, und wir
beziehen uns oft auf eine “Radarsitzung”, um die damit verbundenen Messungen zu beschreiben.

Radarsitzung

Eine Radarsitzung ist die Hauptarbeitseinheit, die der Client ausfiihrt. Es besteht aus einer An-
forderung an Citrix-Server, die Kundenkonfiguration zu erhalten, und einer Reihe von Plattformen,
die gemessen werden sollen, gefolgt von Anforderungen zur Messung dieser Plattformen und
zum Bericht der Ergebnisse. Diese erfolgen asynchron und serialisiert, so dass jeweils nur eine
Anforderung stattfindet. Eine typische Sitzung wird in weniger als 10 Sekunden abgeschlossen.

Priifpunktarten

Jeder Bericht, den der Client sendet, verfligt liber einen zugehorigen Priifpunkttyp, der dem System
mitteilt, welche Art von Messung es ist und wie er behandelt werden soll. Es gibt auch die Arten von
Messungen, die durchgefiihrt werden sollen, einschliel3lich Verfiigbarkeit, Round-Trip-Zeit, Durchsatz
oder andere Metrik-Sammlung”

Es besteht eine wichtige Beziehung zwischen Verfiigbarkeit und Performance-Sondierung (z. B. Rund-
laufzeit und Durchsatz). Die Verfligbarkeit einer bestimmten Ressource wird immer zuerst in einer bes-
timmten Messsitzung gemessen. Nur wenn die Verfligbarkeitsmessung erfolgreich ist, kdnnen zusat-
zliche Leistungsmessungen derselben Ressource in derselben Sitzung durchgefiihrt werden. “

Wenn ein besonders langsames Netzwerk einen Verfligbarkeitsausfall erleidet, kann dies zur
Gesamtleistung von Berichten fiihren, die dieses Netzwerk enthalten, um tatsachlich zu verbessern.
Diesist nur ein Reporting-Artefakt, da Citrix Intelligent Traffic Management immer die detailliertesten,
netzwerkspezifischen Performance-Daten fiir Echtzeitentscheidungen verwendet.

Verfiigbarkeit
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Verfligbarkeit, die auch als Kaltstart-Sonden bezeichnet werden, sollen Dienste ermoglichen, ihre

Caches aufzuwarmen. Dieser Sonde ist zwar ein Messwert zugeordnet. Wir verwenden den Availabil-

ity Probe, um festzustellen, ob der Provider verfligbar ist.

Wenn eine Plattform nicht fiir die Ausflihrung eines Kaltstart-Priifpunkts konfiguriert ist, verwenden
wir die Ergebnisse des RTT-Priifpunkts anstelle eines Kaltstartberichts, um Verfligbarkeitsmetriken

bereitzustellen.

In dhnlicher Weise ladt der Client fiir dynamische Objekte, die Standortbeschleunigungsdienste

messen, das kleine Testobjekt einmal herunter und meldet den Messwert fiir den Kaltstart und die

Reaktionszeit.

Testobjekt

Standard

Dynamisch

RTT

Testobjekt

Standard

Dynamisch

Durchsatz

Intervall

responseStart -
requestStart

responseEnd -
domainLookupStart

Definition

Verwenden von Zeitstempel fiir

Ressourcentimestamps: responseStart -

requestStart

Zeitstempel fiir Ressourcentimestamps

verwenden: responseEnd -

domainLookupStart

API

Ressourcen-Timing

Ressourcen-Timing

Beschreibung

Die Zeit fur die
Riickgabe eines
einzelnen Pakets als
Antwort auf eine
HTTP-Anforderung.

Die Zeit fur die
Bearbeitung einer
Anforderung,
einschliellich DNS-
Nachschlagefunkt,
Verbindungszeit und
Antwortzeit.
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Testobjekt Intervall API Beschreibung
Standard DateigroRRe (Kilobyte)  Ressourcen-Timing Der gemessene
* 8/(responseEnd - Durchsatz (Kilobit pro
requestStart) Sekunde) fiir eine
gesamte Anforderung

und Antwort
basierend auf einem

grol3en Testobjekt
Download.
Dynamisch DateigroRe (Kilobyte)  Ressourcen-Timing Der gemessene
* 8/(responseEnd - Durchsatz (Kilobit pro
domainLookupStart) Sekunde) fiir eine
gesamte Anforderung

und Antwort
basierend auf einem
grol3en Testobjekt
Download. Dies
schlieRt
normalerweise keine
Verbindungszeit oder
DNS-Suchzeit ein,
falls ein
RTT-Testobjekt
bereits
heruntergeladen
wurde.

Testobjekte

Testobjekte sind Dateien, die auf Plattformen gehostet und vom Client heruntergeladen werden, um
Messungen zu generieren. In diesem Abschnitt werden die verschiedenen Arten von Testobjekten
beschrieben, die vom Client unterstiitzt werden. Nicht alle Objekttypen gelten fiir jede Plattform.

Erforderlicher Header:

Der Timing-Allow-Origin Response-Header ist erforderlich, um JavaScript-Zugriff auf die Timing-
Daten auf niedriger Ebene zu ermdglichen, die von der Resource Timing API bereitgestellt werden.
Die empfohlene Einstellung istTiming-Allow-Origin: =, die angibt, dass JavaScript, das auf
einer beliebigen Domane ausgefiihrt wird, Berechtigungen fiir den Zugriff auf die Zeitdaten der
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Ressource erteilt werden muss.

Standard

Die Standard-Testobjekte sind Medien, die der Client durch Festlegen dessrc Attributs fiir ein Image-
Objekt herunterladt. Nach dem Herunterladen verwendet der Client die Resource Timing APIl, um
Performance-Daten zu sammeln.

Diese Testobjekte miissen mit dem Antwortheader Timing-Allow-Origin bedient werden. Weitere In-
formationen finden Sie im Abschnitt Timing-Allow-Origin Header .

Standard Small

Das kleine Standard-Testobjekt ist eine Einzelpixel-Bilddatei, die verwendet wird, wenn der Client eine
leichte Netzwerkanforderung stellen muss.

Das Standard-kleine Testobjekt wird in folgenden Anwendungsfallen verwendet:

« Nicht dynamische Kaltstartsonden
+ Nicht-dynamische Hin- und Riickfahrzeitsonden

Standard Large

Das standardmafige grof3e Testobjekt ist eine 100 KB Imagedatei, die verwendet wird, um den Durch-
satz einer Plattform zu messen.

Namensgebung fiir groBe Objekte: Um den Durchsatz zu berechnen, muss der Client die GroRe
des Testobjekts kennen. Der Client bestimmt den Dateinamenr20-100KB. png, indem er irgendwo
im Dateinamen nach KB sucht; zum Beispiel. Kunden konnen Bilddateien unterschiedlicher GroRe
messen, solange der Name beispielsweise die DateigroRe auf die gleiche Weise enthéltmyimage
-2048kb.jpg.

Dynamisch

Dynamische Testobjekte werden verwendet, um die Leistung zu messen, die mit Standortbeschleuni-
gungsdiensten verbunden ist.

Jede Datei ist eine HTML-Datei mit JavaScript, die Zeitstempel aus der Navigation Timing APl sam-
meln und auf der Gibergeordneten Seite verdffentlichen kann. Der Client ladt das Testobjekt mit einem
Iframe herunter und ruft diese Zeitstempel ab, mit denen er Messungen berechnet.

Sicherheit und Validierung

Das Testobjekt ist ein 40KB Objekt. Ein neues Feature des Testobjekts ist ein HMAC (Hash-basierter
Nachrichtenauthentifizierungscode), den er basierend auf Abfrageparametern und einem geheimen
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Schlussel bereitstellt, auf den der Server Zugriff hat. Dieser HMAC wird mit unserer Messung zurlick-
gesendet, wodurch wir Gberpriifen kdnnen, ob der Radar Client auf das Testobjekt zugreifen konnte
und nichts zwischengespeichert wurde.

Unterschied zwischen dynamischen und Standard-Testobjekten:

Bei Standard-Radar-Messungen versuchen wir, nur die primare Anforderungsaktivitat zu isolieren, die
mit dem Herunterladen von Testobjekten verbunden ist, wahrend wir fiir die Websitebeschleunigung
das Ziel haben, mehr von der Aktivitat zu messen. Daher sind auch DNS-Lookup und Verbindungszeit
enthalten.Dynamische Messungen dienen

auflerdem dazu, die Anforderungsleistung zu messen, wenn sie den Dienstursprung treffen, nicht nur
einen Edge-Cache.

Im Portal kénnen Sie diese Methode wie folgt auswahlen:

+ Gehen Sie im linken Navigationsmeni zu Plattformen.

+ Klicken Sie oben rechts auf der Seite auf das Symbol “Plattform hinzufiigen”.

+ Gehen Sie zu Private Plattform > Kategorie > Dynamischer Inhalt.

+ Klicken Sie im Dialogfeld Radartestobjekte auf das Kontrollkastchen Priifpunkte anpassen .

+ Geben Sie die Antwortzeit-URL ein, und wahlen Sie Webpage Dynamic aus der Dropdown-
Liste Objekttyp .

Das dynamische kleine Testobjekt wird verwendet, um Verfligbarkeit und Roundtrip Zeit mit demsel-
ben Prifpunkt fir Standortbeschleunigungsdienste zu messen.

iNav

Das iNav-Testobjekt ist eine statische HTML-Datei mit JavaScript, die eine Reihe von Aufgaben aus-
flihren kann. Der Client gibt an, welche Aufgabe er ausfiihren mochte, indem er Abfragezeichenfol-
genparameter in die URL einschlief3t, die die HTML-Datei in einen Iframe ladt.

Das iNav-Testobjekt unterstiitzt die folgenden Anwendungsfalle:

iNav-Kaltstart

iNav-Roundtripzeit

iUNI

Das iUNI-Testobjekt wird verwendet, um den UNI-Wert zu erkennen, der mit einer Reihe von
Radarmessungen fir eine Plattform verknipft ist (die andere Methode ist CORS AJAX, die kein
separates Testobjekt bendtigt).

AJAX GET

Die AJAX GET-Methodik kann in der Regel mit jeder URL verwendet werden, die der Kunde messen
mochte, vorausgesetzt, dass sie mit dem Timing-Allow-Origin-Header und einem entsprechenden
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Access-Control-Allow-Origin-Header versorgt wird.
Im Portal kdénnen Sie diese Methode wie folgt auswahlen:

+ Gehen Sie im linken Navigationsmeni zu Plattformen.

« Klicken Sie oben rechts auf der Seite auf das Symbol “Plattform hinzufiigen”.

+ Gehen Sie zu Private Plattform > Kategorie > Dynamischer Inhalt.

+ Klicken Sie im Dialogfeld Radartestobjekte auf das Kontrollkastchen Priifpunkte anpassen .
+ Geben Sie die Antwortzeit ein und wahlen Sie AJAX (GET) aus der Dropdown-Liste Objekttyp

Timing-Allow-Origin-Header

Der Timing-Allow-Origin Response-Header ist erforderlich, um JavaScript-Zugriff auf die Timing-
Daten auf niedriger Ebene zu ermdglichen, die von der Resource Timing API bereitgestellt werden.
Die empfohlene Einstellung ist Timing-Allow-0Origin: =, dass die Berechtigung zum Zugriff auf
die Zeitdaten der Ressource fiir JavaScript erteilt werden muss, das in einer beliebigen Domane
ausgefiihrt wird.

Radar-APIs

Radar stellt APIs fiir Betriebs- und Datenabruffunktionen bereit.

+ Operations APl — Hinzufligen/Bearbeiten/Loschen von Radarkonten und Steuermechanismen
fir die Ausfiihrung lhres Kontos liber eine API

+ Radardaten-APl — Die ITM Radardaten-API stellt Aggregate der 6ffentlichen Gemeinschaft und
private Messdaten zur Verfligung. Die Daten werden kontinuierlich aktualisiert und etwa alle 60
Sekunden fiir den Abruf durch die API in Batches geblindelt. Die Daten-API wird zur Verfiigung
gestellt, damit Kunden Radar-Daten in ihre eigenen Berichte und Dashboards integrieren kon-
nen. Ein einziger Aufruf an die APl kann Radar-Quartile oder mittlere Messwerte fiir alle Lander
liefern und bis zu 30 ASNs von Interesse, fiir jede Plattform.

Radarberichte

Radarberichte bieten einen starken Einblick in die dynamischen Daten, die Giber das Radar-Tag gesam-
melt werden.

Radarmitglieder erhalten Zugriff auf einen umfangreichen Datensatz, der durch intuitive interaktive
Diagramme prasentiert wird. Der gesammelte Datensatz umfasst sowohl den vollstandigen of-
fentlichen Datensatz von Milliarden von Messungen als Kontext fiir private Daten, die vom Radar-Tag
eines Kunden oder der mobilen SDK-Bereitstellung erfasst werden. Die Informationen zum Laden
von Seiten werden mit dem eigenen Tag des Kunden erfasst und bieten einen tiefen Einblick in die
tatsachliche Performance lhrer Website und mobilen Anwendungen Endbenutzer.
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Neben Leistungsmetriken bieten Radar-Berichte Einblicke in viele Facetten lhrer Endbenutzer-
Zielgruppe, darunter: Volumes, Geographien, Benutzeragenten, Betriebssystemtypen und den
Zeitpunkt ihrer Nutzung lhrer Website oder mobilen Anwendung.

Jeder Bericht ist unten definiert, aber hier sind wichtige Aspekte aller Berichte:

Primare und sekundire Dimensionen

(F) PLATFORM () NONE

Platform

Continent

Country

Region

State

- Network

™

Die primdre Dimension des Diagramms wird liber eine Listenauswahlliste oberhalb des Diagramms
ausgewahlt. Verwenden Sie dies als leistungsfahiger Pivot fiir den Bericht. Eine sekundare Dimension
kann ebenfalls gewahlt werden, um die Berichterstellung weiter zu verfeinern.

Visualisierungshintergrund umschalten

Diagramme werden standardmaRig auf einen weillen Hintergrund gesetzt. Schalten Sie den Hinter-
grund auf eine dunkle Farbe fiir Monitore mit hohem Kontrast mit dem Hintergrundschalter um.
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Datenexport

C +» tH

Chart: Excel

Table: CSV

Table: Excel

——

Dartiber hinaus kann der Endbenutzer die Diagramm- und Tabellendaten uber den Download-Link
am oberen Rand des Berichts herunterladen.
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Filter: Berichtszeitbereich

(O LasT 24 HOURS ~

Last 80 Minutes

Last 24 Hours

Last 48 Hours

Last 7 Days

Last 30 Days

Custom

Die Radarberichte konnen mit einem Zeitbereich von letzten 60 Minuten, letzten 24 Stunden, letzten
48 Stunden, letzten 7 Tagen, letzten 30 Tagen oder einem benutzerdefinierten Bereich erstellt werden.
Die Standardansicht ist die Letzte 24 Stunden.
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Filter: Plattform und Standort

Die Berichte unterscheiden sich geringfligig in Bezug darauf, welche Filter basierend auf den Daten

geeignet sind. Die folgenden sind die haufigsten:

Plattform — Wahlen Sie eine oder mehrere Plattformen (Anbieter) aus, die einbezogen werden
sollen.

Kontinent — Wahlen Sie einen oder mehrere Kontinente aus, die eingeschlossen werden sollen.
Land — Wahlen Sie ein oder mehrere Lander aus, die berlicksichtigt werden sollen.

Region — Wahlen Sie (falls zutreffend) eine oder mehrere geografische Regionen aus, die
berlicksichtigt werden sollen.

Bundesstaat — Wahlen Sie einen oder mehrere geografische Staaten (falls zutreffend) aus, die
eingeschlossen werden sollen.

Netzwerk — Wahlen Sie ein oder mehrere Netzwerke (ASN) aus, die eingeschlossen werden
sollen.

Filter: Ressourcen

Datenquelle - Fiigen Sie Daten aus der gesamten Radar-Community oder nur von Ihren Website-
Besuchern ein.

Standortquelle - Wahlen Sie die Client-IP oder die Resolver-IP als Standortquelle aus.

Radar Client Type - Wahlen Sie den Radar Client Typ als JavaScript Tag, iOS SDK oder Android
SDK.
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DATA S0OURCE

() Only My Visitors

@ Entire Radar Community

LOCATION SOURCE
@ ClientIp

\_) Resolver IP

HADAR CLIENT TYPE

|avascript Tag
05 SDK

Android SDE

Eigene Seitenansichten Geo-Standortbericht

Dieser Bericht zeigt das Volumen der Seitenaufrufe fiir jedes Land. Diese Kartenansicht kannim Laufe
der Zeit (basierend auf dem fiir den Bericht gewdhlten Zeitraum) angezeigt werden, indem Sie die
Schaltfldche “Wiedergabe” am unteren Rand des Diagramms auswahlen.
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@ My Page Views Geo Location Report
¥ oah v

PRIMARY SECONDARY
Country ~  None ~

Filters: Last 24 Hours, Only My Visitors, Measurements

150

» & 2n522:00

T

Leistungsbericht

Dieser Bericht zeigt den Trend der Performance fiir jede der definierten Plattformen.
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@ Performance Report

o ala -
PRIMARY SECONDARY
Platform - MNone ~

Filters: Last 24 Hours, Entire Radar Community, Client IP, 50th Percentile, Response Time

50th Percentile (ms)

Time (UTC)

Statistischer Verteilungsbericht

Dieser Bericht zeigt die statistische Aufschlisselung fiir jede der Plattformen, die fiir das Konto

definiert sind.

@ Statistical Distribution Report

Filters: Last 24 Hours, Entire Radar Community, Client IP, Statistics & , Response Time

Response Time (ms)
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Standortbericht fiir einzelne Plattformen

Dieser Bericht zeigt die Verteilung des Radarverkehrs nach Land tiber die Zeit fiir eine einzelne Plat-

tform zu einem Zeitpunkt.

™) Single Platform Geo Location Report

10 Low I

.* 325 mio

490 max

> 2/215 22:00

Statistischer Verteilungsbericht fiir eine einzige Plattform

Dieser Bericht zeigt die Verteilung des Radarverkehrs liber die Zeit nach Reaktionszeit.
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@ Single Platform Statistical Distribution Report

o ula

Filters: Last 24 Hours, Entire Radar Community, Client IP, Response Time

apnydwy

Response Time (ms

Feb 3, 2015 06:00 1200 8:00

Plattformen

June 4, 2021

Auf der Seite Plattformen gibt der Kunde die CDNs, Clouds, Rechenzentren oder andere Endpunkte
an, die Uberwacht und mit Openmix verwendet werden missen. Fir jeden Routing-Endpunkt, auf
dem Sie Bericht erstellen mochten, muss eine Plattform eingerichtet werden. Meistens stellt eine
Plattform einen CDN, eine Cloud-Region oder eine einzelne Instanz dar, wenn Openmix fiir GSLB ver-
wendet wird.

Wenn Sie auf diesen Menupunkt klicken, wird dem Kunden der folgende Bildschirm angezeigt.

. 000000000
= Platforms | searcn |+ ©
® D Openmix Enabled 83 Openmix Alias © Radar ) Sonar & Fusion View Repol
& t:‘w‘f:\/medows Update) Microsoft 39104 [ ] windows_update_microsoft_edge 0 Community 1Week Disabled al
P AAAA Scotts Data Center 39370 [ ] aaaa_scotts_data_center il Private [VERICHERC Disabled |l
=~
) Akamal DD 39230 akamal_ 0 Community Disable: Disable: al
k; [ ] k dd bled bled 1
= o - Akamai Dynamic
Qéagﬁ‘ % namic Delivery (DSA 38706 [] akamai_dynamic_delivery_dsa_ap_origin 0 Delivery (DSA agﬂ? 4 Disabled lal
@ 9 AP-Origin)
o i Dali Akamai Dynamic
i 2;35';?‘ E ria’-r" Delivery (DA 40070 [] akamai_dynamic_delivery_dsa_ap_origin_1 0 Delivery (DSA Disabled Disabled [}
9 AP-Origin)
@
o - " Akamai Dynamic
22 /:\ijag%#nam; Delivery (DA 36660 [ ] akamai_dynamic_delivery_dsa_eu_origin 0 Delivery (?SA Disabled Disabled [l
- ! EU-Origin)
&
y i Dol Akamai Dynamic
éﬁag%% riarrl; Delivery (DSA 38783 [] akamai_dynamic_delivery_dsa_eu_origin_1 0 Delivery (E\JSA Disabled Disabled lal
= N ! EU-Origin
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Dieser Bildschirm zeigt eine vollstandige Liste aller Plattformen, die fiir Reporting, Radarmessungen
oder die Sonar- und Fusion-Services konfiguriert sind.

Die Tabelle zeigt:

Uberschrift Beschreibung
Name Der benutzerdefinierte Name der Plattform.
ID Die fiir die Plattform generierte ID, die fiir den

API-Zugriff und das Reporting niitzlich ist.

Openmix-Alias Der Alias, mit dem aus Openmix-Anwendungen
auf die Plattform verwiesen werden soll.

Apps Die Anzahl der Openmix-Anwendungen, die die
Plattform verwenden.

Radar Ob die Plattform fiir die Verwendung von
Community- oder privaten Radarmessungen
eingerichtet ist.

Sonar Ob Sonar auf dieser Plattform aktiviert ist.

Fusion Ob Fusion auf dieser Plattform aktiviert ist.

Erstellen einer Plattform

Um eine Plattform hinzuzufiigen, klicken Sie oben auf der Seite Plattformen auf +.

Neue Plattformen

Nachdem Sie auf Plattformen hinzufiigen geklickt haben, sehen Sie die folgende Seite, auf der Sie
den Typ der Plattform auswahlen kdnnen, den Sie konfigurieren mochten.
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New Platform N

Choose a platform type below. Select Community Platform to create an alias of any platform already
measured by the Radar Community. Or you can create a Private Platform that will only be monitored by
your end-users loading your Radar taq.

PLATFORM TYPE ‘ Community Platform e ‘

Community Platform

Private Platform CONTINUE
m

Nachdem Sie den Plattformtypausgewahlt haben, kdnnen Sie einen Namen fiir die Plattform

angeben, die zur Anzeige von Informationen verwendet und in anderen Diensten verwendet wird, die
von ITM bereitgestellt werden, z. B. Openmix.

New Platform X

CATEGORY Select a Platform Category Type v
REPORT NAME The name you want to use in reports
OPENMIX ALIAS D for use in Openmix scripts
TAGS Add tags separated by commas
COMMENTS Add a description or comment on this platform
4

Geben Sie unter Plattformeinstellungendie folgenden Informationen ein:
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Eingabeelement Beschreibung

Kategorie Die Art des Dienstes, den die Plattform
darstellt. Plattformen werden je nach Typ in
Radar und Openmix unterschiedlich
gehandhabt. Die verfiigharen
Plattformkategorien sind: Cloud Computing,
Dynamic Content, Delivery Networks, Cloud
Storage, Secure Object Delivery und Managed
DNS. Fiir private Plattformen ist Data Center
eine weitere Kategorie verfligbar. Hinweis: Alle
importierten GSLBs werden als Rechenzentren
erstellt.

Plattform Wahlen Sie die Plattform aus, die Sie testen
mochten, z. B. Akamai, Amazon, Azure usw.

Name des Berichts Name der Plattform, die in Anzeige und
Berichterstellung verwendet wird.

Openmix-Alias Der Alias, den Openmix-Anwendungen zur
Identifizierung der Plattform verwenden.

Tags Tags konnen Plattformen zugewiesen werden,
so dass sie nach Bedarf organisiert werden
konnen.

Wenn Sie eine vorhandene Plattform auswahlen, werden die Felder Report Name und Openmix Alias
ausgefillt. Sie konnen diese Felder mit den Standardwerten belassen oder sie nach Belieben andern.

Klicken Sie auf Weiter, um mit der optionalen Konfiguration fortzufahren. Wenn Sie mit der
optionalen Konfiguration fertig sind, klicken Sie auf AbschlieBen, um die Plattform hinzuzufiigen.
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New Platform 202 @

Optional Configuration

By default your platform will use community Radar data for its measurements. Here you can make more
advanced configuration changes to Radar or add a Sonar availability monitor. If your platform is not
measured by the community, you may want to add Radar Probe Settings or Sonar Settings to have it
measured. Platforms may be used by Fusion without the need for Radar or Sonar data.

Radar Probe Settings

®© _
Not Configured
Advanced Radar Settings
o)
@ Not Configured
Sonar Settings
Q)

Not Configured

PREVIOUS COMPLETE

Bearbeiten einer Plattform

Das Bearbeiten einer Plattform ist so einfach wie das Klicken auf die Plattformzeile in der Tabelle und
das Klicken auf die Schaltflache Bearbeiten .

Description CANCEL SAVE Radar Probe Settings Sonar Settings Geo
NAME BATH CE
myplatiorm ‘ Eni | url path starting v |
OPENMIX ENABLED -
. URL |
Example: - "o ‘
‘ hittp:/ fwww. myplatform.com/radar/r20.
g‘f 105
CATEGORY ‘ t the host from the URL will be used ‘
| Data Center v ‘ RIS | custamize Prabes

TAGS

| Ad

‘ Selecta Market from whereto testthe URL v ‘

Sobald Sie die Konfiguration gedandert haben, klicken Sie einfach auf Speichern, wie Sie es bei einer
neuen Anwendung tun wiirden. Dadurch werden Sie wieder zum Plattformbildschirm mit den gespe-
icherten Anderungen zuriickgefihrt.

Plattformtyp dndern

Diese Funktion ist niitzlich fiir Kunden, deren private Plattformen in einem offentlichen Rechenzen-
trum oder einer Cloud-Region gehostet werden, die von der Radar-Community gemessen wird (z.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 68



Citrix Intelligent Traffic Management

B. AWS) und die Radar-Daten dieser Community-Plattform erben méchten. Wenn Kunden beispiel-
sweise GSLBs in das ITM-Portal importieren, werden sie als private Rechenzentren importiert, konnen
sich aber tatsachlich in einer Public Cloud-Region befinden. Um die Radar-Daten der Community-
Plattform zu erben, konnen Kunden die aktuellen Einstellungen der privaten Plattform oder GSLB &n-
dern, um stattdessen auf die Community-Plattform zu verweisen.

Gehen Sie wie folgt vor, um den Plattformtyp, z. B. eine GSLB oder ein privates Rechenzentrum, in eine
offentliche Community-Plattform (oder bei Bedarf von der Community zuriick zu privat) zu andern.

1. Klicken Sie in der Tabelle Plattformen auf die Plattformzeile .

2. Klicken Sie im Abschnitt Plattformeinstellungen auf die Schaltfliche Bearbeiten .

3. Gehen Sie zu Typ. Wahlen Sie Community-Plattform aus der Liste, wenn Sie |hre private Plat-
tform in eine Community-Plattform andern mochten.

4. Gehen Sie zu Kategorie. Wahlen Sie eine Plattformkategorie aus der Liste aus.

5. Gehen Sie zu Plattform. Wahlen Sie in der Dropdown-Liste Plattform die Plattform aus, zu der
Sie wechseln mochten.

6. Klicken Sie oben rechts im Abschnitt Plattformeinstellungen auf Speichern. Sie erhalten eine
Bestatigungsmeldung, die Ihnen mitteilt, dass die Radarsondeneinstellungen fiir Ihre private
Plattform entfernt und durch die Einstellungen der Community-Plattform ersetzt werden.

7. Klicken Sie auf Bestétigen.
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Description CANCEL |

MWAMME

G5LB ADC, ‘

OPEMMIX EMABLED

DPEMMIX ALLAS

zdc_ho_ams ‘

[YPE

Frivate Platform e
__————=—
Community Platform

Hinweis: Wenn Sie sich entscheiden, von der Community zu lhrer privaten Plattform zuriickzukehren,
miissen Sie die Einstellungen fiir die Radarsonde neu konfigurieren.

Plattform fiir Openmix aktivieren

Eine Plattform kann fiir Openmix aktiviert oder deaktiviert werden, indem die Schaltflache “Openmix
Enabled” in den Plattformeinstellungen aktiviert oder deaktiviert wird.

« Klicken Sie in den Plattformeinstellungen auf die Schaltflache Bearbeiten

« Wahlen Sie die Schaltflache fiir Openmix Enabled, um sie einzuschalten.
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Description CANCEL |

MAME

myplationm ‘

OPENMIX ENABLED

DOFEMMIX ALLAS

Data Center o ‘

Add tags separated by commas ‘

Wenn eine bestimmte Plattform fiir Openmix deaktiviert ist, wird diese Plattform nicht mehr in
Openmix-Entscheidungen beriicksichtigt. Dies bedeutet, dass fiir die jeweilige Plattform kein
Radarwert generiert wird.

In Quickstart-Apps wird die Plattform (wenn sie in der Benutzeroberflache deaktiviert ist) nicht als
Option angezeigt, die ausgewahlt werden soll.

Wenn die Plattform jedoch fest in die App-Logik codiert ist, besteht die Moglichkeit, dass sie abgeholt
wird (selbst wenn diese Plattform fiir Openmix in der Benutzeroberflache deaktiviert ist). Um dies zu
vermeiden, muss die benutzerdefinierte App so geschrieben werden, dass sie immer eine Logik en-
thalt, um den Radarwert aufzunehmen. Wenn die Plattform fiir Openmix (in der Benutzeroberflache)
deaktiviert ist, wird keine Radarbewertung mehr generiert, und daher wird sie automatisch von der
App ignoriert.

Dies kann als betrieblicher Ein-/Ausschalter verwendet werden, wenn ein Problem mit einer

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 71



Citrix Intelligent Traffic Management

bestimmten Plattform vorliegt und der Kunde diese wahrend dieses Problems aus allen Apps

herausziehen mochte.

Einstellungen fiir Radarsonden

Fiir jede Plattform konnen Radarsonden angegeben werden. Normalerweise ist dies nur notwendig,
wenn Sie eine private Plattform fiir die Radariiberwachung einrichten. Offentliche Plattformen stellen
von der Community gesammelte Daten bereit und konnen fiir die meisten Anwendungen verwendet

werden.

Radar Probes
Optional configuration for radar probetype urls and object types. You may add as many custom probe

types as needed.
Important: If you are measuring a CDN, you must configure the CDN to "lgnore Query Strings”. Failure to
properly setup your CDN may lead to a severe load on your origin web servers. For more information, see
Private Measurements in the knowledge base.
PROBE TYPE HTTP Response Time URL V

Choose the Radar probe type whose configuration you

would like to alter. If no Cold Start probe is configured one

will be automatically added using these settings.

URL (&) TEST

Download the Small Javascript Timing Object.

OBJECT TYPE Jﬁ\raSC'ip'_ File o

4+ ADD PROBE CANCEL m

Es gibt einen Priifpunkt flir jeden erfassten Datentyp, z. B.: HTTPS-Antwortzeit, HTTP-Durchsatz,
HTTPS-Kaltstart (fur Verfiigbarkeit) usw. Die meisten Radar-Setups verfligen liber Priifpunkte fiir min-
destens Kaltstart- und Antwortzeit, wobei in einigen Fallen Durchsatz vorhanden ist.

Jeder Priifpunkt hat die folgenden Einstellungen:

Eingabeelement Beschreibung

Sondentyp Der Wert, fiir den die Daten gemeldet werden
sollen. Es gibt separate Priifpunkte fiir jedes
Protokoll (HTTP/HTTPS) und die Art der zu
erfassten Daten (Kaltstart, Round Trip Time,
Durchsatz usw.).
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Eingabeelement Beschreibung
URL Die URL zum Priifpunktobjekt.
Objekttyp Der Dateityp, mit dem die Messung

durchgefiihrt wird. In den meisten Fallen
mochten Sie das “Timing-Objekt” Giber den
Link im Dialog herunterladen und “Bilddatei”
auswahlen. Fiir Priifpunkte von DSA-Diensten
wahlen Sie normalerweise “Webseite
(dynamisch)”.

Klicken Sie unten links im Dialogfeld auf Probe hinzufiigen, und fligen Sie Informationen fiir jeden
Prifpunkt hinzu. Klicken Sie auf Speichern, nachdem alle Priifpunkte eingegeben wurden.

Erweiterte Radareinstellungen

Sie konnen das Verhalten der Radarprifungen fir die Plattform steuern. Diese sollten nur geandert
werden, wenn Sie die Auswirkungen auf Thre Openmix-Anwendung verstehen.

New Platform [ ]

Radar Configuration

Settings for all Radar measurements regarding this platform. Impartant: If you are measuring a CDN, you
must configure the CDN to "Ignore Query Strings". Failure to properly setup your CON may lead to a
severe load on your origin web servers. For more information, see Private Measurements in the

knowledge base.

BLATFORM WEIGHT
Must be a whole number greater than or equal to 0. This
platform will be measured at this relative weight compared
to your other platforms. For example, if you have two
platforms, one with weight 10 called A and one with weight
20 called B then B will be measured twice as often than A,

WEIGHTED COUNTRIES List countries to weigh

Change the weight of one or more countries.

CACHE BUSTING ENABLED .

Disabling this can cause some measurements to be

optimistic due to cached version of the test object.

Folgende Optionen stehen zur Verfligung:
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Eingabeelement

Plattformgewicht

Gewichtete Lander

Landergewicht

Beschreibung

Radar verwendet ein
Gewichtungssystem, um
Kunden dabei zu helfen, ihre
benutzerdefinierten Tests zu
priorisieren, je hoher die Zahl
die hohere Prioritat dieses
privaten Tests. In der Regel
wird dies verwendet, wenn
Sie mehrere
benutzerdefinierte Tests
haben, wenn Sie nur einen als
Standard konfigurieren.

Sie kénnen das
Plattformgewicht fiir
bestimmte Lander
Uberschreiben, indem Sie die
gewiinschten Lander
eingeben. Das Land wird mit
den ISO-Landercodes
angegeben.

Wenn gewichtete Lander
angegeben werden, wird
dieses Gewicht auf die Lander
angewendet und
tberschreibt das
Plattformgewicht. Wenn das
Gewicht auf Null gesetzt ist,
wird die Plattform in den
angegebenen Landern nicht
gemessen.

Standard

10, keine Gewichtung

0, keine Gewichtung
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Eingabeelement Beschreibung Standard

Cache-Busting Das Deaktivieren dieser Aktiviert
Einstellung kann dazu fiihren,
dass einige der Messungen
optimistisch sind, da
zwischengespeicherte
Versionen des Testobjekts
gemeldet werden.

Sonar-Einstellungen

Sonar ist ein Liveness Check Service, der verwendet werden kann, um webbasierte Dienste auf Verfiig-
barkeit zu tiberwachen. Sonar funktioniert, indem HTTP- oder HTTPS-Anfragen von mehreren Points
of Presence auf der ganzen Welt zu einer URL, die Sie angeben.

Sonaristin der Plattformkonfiguration aktiviert. Weitere Informationen finden SieimSonarBenutzerhandbuch.
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Sonar Settings CANCEL |

MAAINTEMAMCE

SONAK POLLIMNG

Set a URL for 5onar to check ‘

HO5]

‘ IT not =et the host from the UEL will be used ‘

POLL INTERVAL [SEC) IMEQUT {SEC) 9
&0 |2 |
MARKET

‘ Select 2 Market Tromwhere totestthe URL  » |

Plattform Geo

Die Plattform Geo ist ein Standort (Breiten- und Langengrad), der einer Plattform zugewiesen ist.
Geo-Informationen ermdglichen es lhnen, Plattformen im Visualizer-Tool genau auf der Karte zu
platzieren.

Hinweis: Der Geogilt nur fiir Plattformen mit einem physischen Standort wie Rechenzentren oder
Cloud-Regionen.
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Fiir private Plattformen

StandardmaRig ist privaten Plattformen kein Geo-Standort zugewiesen. Wenn ein Benutzer eine pri-
vate Plattform erstellt und einen Radar-Priifpunkt konfiguriert, verwenden wir den Priifpunkt, um
ihn zu lokalisieren. Dies bedeutet, dass, wenn Sie eine URL zu den Radareinstellungen hinzufiigen,
wir Geolokalisieren die IP, die wir zurlickbekommen, und weisen diese als Geo fiir die private Plat-
tform zu. Sie kdnnen diesen Geo bei Bedarf bearbeiten. Alternativ konnen Sie Ihrer Plattform einen
Geo manuell zuweisen, ohne sich auf den Radar-URL-Pfad zu verlassen.

Sobald der Geo eingestellt ist, wird er nicht von selbst zurlickgesetzt. Auch wenn Sie die Radar-URL
andern, andert dies nicht den Geo der Plattform. Sie miissen den Geo manuell bearbeiten, umihn zu
andern.

Hinweis: Nicht allen privaten Plattformen wird ein Geo-Wertzugewiesen. Geos gelten nur fiir Plat-
tformen mit einem physischen Standort.

Fiir importierte Plattformen

Wenn Sie eine Plattform liber eine GSLB- oder F5-Konfiguration importieren, suchen wir die
offentliche IP von dieser Konfiguration aus und verwenden diese als Geo der Plattform.

Fiir Community-Plattformen

Wenn ein Kunde seinem Konto eine Community-Plattform hinzufiigt, erbt diese Plattform stan-
dardmaRig den urspriinglichen Geo der Community-Plattform. Der Geo dieser Plattform kann
jedoch vom Kunden bearbeitet werden. Normalerweise muss ein Kunde es nicht bearbeiten.
Wenn ein Kunde diesen Geo jedoch bearbeiten méchte und einen neuen Breiten- und Langengrad
eingibt, wiirde die Einstellung des Kunden (fiir die Community-Plattform) das urspriingliche Geo der
Community-Plattform auRer Kraft setzen.
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Openmix

November 4, 2022

Ubersicht

Citrix Intelligent Traffic Management (ITM) Openmix bietet einen revolutiondren Ansatz fiir Global
Traffic Management/Global Server Load Balancing (GTM/GSLB). Fiir das herkdmmliche globale
Verkehrsmanagement bietet ITM einen DNS-basierten Ansatz flir den Lastausgleich. ITM verwendet
DNS CNAME oder Datensatze, in denen DNS-Antworten basierend auf der erforderlichen Geschaft-
slogik in Echtzeit gedndert werden. Openmix kann auf verschiedene Arten in den Video-Workflow
und die Bereitstellung integriert werden.

GTM- oder GSLB-Tools und -Dienste basieren auf proprietdren, nicht erweiterbaren, statischen
Regel-Engines, um einen engen Satz fester Richtlinien fiir Failover, Round-Robin und Geo-Targeting
zu definieren und zu steuern. Citrix ITM ist es, Cloud-Strategien der nachsten Generation auf
Basis von Echtzeit-Datenfeeds zu ermoglichen. Die Openmix-Plattform bietet ein duRerst robustes
Mittel, um Echtzeitdaten aus verschiedenen Quellen aufzunehmen. Es stellt die Metadaten als
Umgebungsvariablen zur Verfligung, die bei jeder Anforderung ausgewertet werden kdnnen.

Openmix: Hauptvorteile

+ Eliminieren Sie Abhangigkeiten von einzelnen Anbietern und stellen Sie 100%ige Verfligbarkeit
sicher

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 78



Citrix Intelligent Traffic Management

« Kontrollieren Sie Preis-/Leistungs-Kompromisse und beseitigen Sie Kopfschmerzen im Zusam-
menhang mit Multi-Sourcing

+ Beseitigen Sie Unsicherheiten veralteter Performance-Tools und entlasten Sie den Daten-
verkehr selektiv und strategisch

+ Anwenden bestimmter Anbieter auf einzelne Markte

So funktioniert Openmix

Kunden melden sich beim Citrix ITM Portal an, um ihre erste Anwendung bereitzustellen. Eine Bib-
liothek mit Beispiel-Apps hilft Ihnen bei den ersten Schritten und ein schrittweises Assistenten-Tool,
mit dem Sie Anwendungen mit der gangigsten Routing-Logik erstellen kdnnen. ITM Openmix-
Anwendungen konnen zwei Protokolle zur Steuerung des Datenverkehrs unterstiitzen: DNS oder
HTTP.

Anwendungsdefinierte Steuerung

Die weltweit verteilte Openmix-Plattform auf Abruf bringt die GTM/GSLB-Entscheidungsfindung nah
an lhre Anwendungszielgruppen heran. Jeder Host kann seine eigene benutzerdefinierte Openmix-
Anwendung haben, die aktuelle Metriken und Variablen berticksichtigt, die die beste Optimierung fiir
jede Routing-Anfrage bieten.

Openmix-Skripte sind in JavaScript programmiert, einer Sprache, die fiir die meisten Webprogram-
mierer und Netzwerkadministratoren zuganglich ist. Bei diesem skriptbasierten Ansatz kann prak-
tisch jede Geschaftslogik mit minimaler Codierungskomplexitdt implementiert werden, um sie als
Grundlage fiir wirklich dynamische Verkehrsmanagementrichtlinien zu verwenden. Dank des kollab-
orativen Charakters unserer Kundengemeinschaft bietet ITM auch “Schnellstart-Apps” an, bei denen
es sich um Standardanwendungen handelt, die keinen Code bendtigen.

Verwendung von HTTP- oder DNS-Diensten

ITM Openmix ermoglicht eine breite Palette von Optimierungen bei der Inhaltsbereitstellung. Welche
Methode Sie verwenden, um Openmix zu aktivieren, hangt weitgehend von den Besonderheiten lhres
Anwendungsfalls ab. Die DNS-Methode ist einfach zu implementieren, fiir Kunden meist transpar-
ent und fir eine Vielzahl von Inhalten nutzbar. Die Moglichkeit, den Anbieter zu wechseln, ist jedoch
durch die in der DNS-Antwort festgelegte TTL eingeschrankt, und einige Inhalte kdnnen nicht mitten
im Stream auf einen anderen Anbieter umgestellt werden. HTTP bietet mehr Integrationsflexibilitat
und Optimierungsentscheidungen kdnnen getroffen werden, wenn es fiir den Client optimaliist. Diese
groflere Flexibilitat erfordert mehr Arbeit fiir die Integration mit einem CMS oder Client.

Die folgende Tabelle fasst den Anwendungsfall des Kunden fiir die DNS- und HTTP-Schnittstellen
zusammen.
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Openmix DNS Openmix Web Services (HTTP)
Webpage Optimization Initial Video Request
Mobile App Optimization Initial Game Server Selection
. Player or Game Download Mid-Stream Requests
Typical Use Initial Video/Game Request Mid-Play Gaming Client Requests

Mid-Stream Requests (TTL expiration)

Radar Tag / SDK & Cedexis Radar RUM CDN & Cloud Performance Monitoring CDN & Cloud Costs data,

Fusion Data 3rd Party Monitoring Metrics: Player, Server or App Health, Synthetic Process
Collection Monitoring, etc.
Client Data . .
. Video Player Performance Metrics
Collection
Cedexis Billing Per Millions of DNS Queries Per Millions of HTTP Requests

Openmix: DNS
CNAME-Delegierung

Die einfachste Integration fiir ITM-Kunden ist die Verwendung der DNS-CNAME-Delegierung. Die
CNAME-Delegierung funktioniert, indem der Kunde seinen Endbenutzer-Hostnamen (im folgenden
Beispiel www . acme . com) auf einen ITM-Hostnamen zeigt

www.acme.com 600 IN CNAME 2-02-123d-000d.cdx.cedexis.net.
<!--NeedCopy-->

Beim Empfang einer DNS-Anfrage von einem Endbenutzer trifft das ITM-System eine Entscheidung in
Echtzeit. Die Entscheidung basiert auf den Radar-Daten, der Geschaftslogik in der Anwendung und
allen Informationen Dritter. Diese Entscheidung wird entweder als ein anderer CNAME-Eintrag (in un-
serem Beispiel unten acme.cdnl.net) oder als A-Datensatz wie 111.222.111.222 artikuliert.

Durch die Bereitstellung eines CNAME-Eintrags “verweist” ITM den Endbenutzer auf das CDN, die
Cloud oder das Rechenzentrum seiner Wahl. Leitet den Endbenutzer an, diesen Anbieter im Vergleich
zu einem anderen zu verwenden

2-02-123d-000d.cdx.cedexis.net. 19 IN CNAME acme.cdnl.net.

<!--NeedCopy-->

Sobald das CDN oder der Cloud-CNAME bereitgestellt wurde, setzt der Computer des Endbenutzers
die Auflosungskette fort. Es fordert einen CDN-Namensserver an, bis eine IP-Adresse des Knotens oder
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Servers empfangen wird. Wo beginnt der Prozess des Herunterladens von Inhalten.
Wenn ein Datensatz als Teil der Logik bereitgestellt wird, erhalt der Computer des Endbenutzers die
IP-Adresse. Es verbindet sich direkt mit dem Server und initiiert den Download von Inhalten.

acme.cdnl.net. 132 IN A 111.222.222.111
<!--NeedCopy-->

Zonendelegierung

Dartiber hinaus ist autoritative DNS-Zonendelegierung eine Option zur Implementierung von Open-
mix. Der Kunde erstellt eine DNS-Zone und delegiert sie an eine im ITM-Portal erstellte Predictive
DNS-Zone. Erstellen Sie einen Hostnamen in der delegierten Zone. Konfigurieren Sie es fiir die Ver-
wendung einer Openmix-Anwendung oder eines dynamischen Predictive DNS-Eintrags zum Gener-
ieren einer Antwort.

Der Vorteil dieser Option besteht darin, dass es keine CNAME-Delegation zwischen dem Hostnamen
und der dynamischen Antwort der ITM-Plattform geben muss. Im vorherigen Beispiel wird www. acme
.com, der Hostname, direkt in den konfigurierten Wert flir das optimale CDN, Cloud oder Data Center
aufgelost.

www.acme.com. 19 IN CNAME acme.cdnl.net.

A/AAAA-Datensatze konnen auch anstelle von CNAMEs verwendet werden, und der Hostname wird
direkt in den Datensatz des optimalen Ziels aufgelost.

www.acme.com. 19 IN A 111.222.222.111

DNS und Time To Live Implikationen

Faktoren wie Time To Live (TTL) -Werte werden sorgfaltig berlicksichtigt, wobei eine angemessene
Zeit fiir den Inhalt festgelegt wird und wie die Entscheidungsfindung fiir Benutzer sein muss. In den
meisten Fallen empfiehlt ITM eine 20-Sekunden-TTL fiur Seiten- und Objektinhalte. Bei Videoinhalten
arbeitet der ITM-Berater mit dem Kunden zusammen, um basierend auf der Chunk-Lange und der
Integrationsmethode die am besten geeignete Balance zu finden.

Openmix: HTTP

Eine Alternative zu DNS ist die Verwendung der HTTP-API. Openmix verwendet HTTP-Anfragen, um
einen Kunden wie einen Videoplayer oder ein CMS zu informieren, auf welcher Plattform er zu einem
bestimmten Zeitpunkt verwendet werden soll.

http:
< HTTP/1.1 200 OK
< Content-Type: application/json

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 81



Citrix Intelligent Traffic Management

< Date: Mon, 22 Apr 2015 20:25:24 GMT
< Connection: keep-alive
< Content-Length: 177
<
{
"providers" : [
{
"provider" : "cdn2",
"host" : "foo.cdn2.net"
}
)
{
"provider" : "cdnl",
"host" : "acme.cdnl.net"
}
]
}

<!--NeedCopy-->

Der HTTP-Openmix-Dienst verwendet dieselbe Anwendungslogik wie sein DNS-basiertes Gegen-
stiick. Es enthalt auch einige zusatzliche Erweiterungen, die eine weitere Profilerstellung eines
Client-Computers ermoglichen. Mit HTTP Openmix ist es beispielsweise moglich, die Header fiir
User-Agent String, X-Forwarded-For und Referer zu betrachten. Stellen Sie IP-AulRerkraftsetzungen
mithilfe von Abfrage

Da die Nutzlast flir HTTP Openmix erweiterbarer ist als DNS, ist es auch moglich, die CDN-, Cloud-
oder Serverentscheidungsauswahl auf unterschiedliche Weise bereitzustellen. Die bisher gebrauch-
lichste war eine geordnete Liste von der am meisten bevorzugten Plattform zur wenigsten (wie oben).
Eine vollstandige Liste ermoglicht die Bereitstellung des Entscheidungsrangs an das CMS oder den
Kunden, ermoglicht jedoch weiterhin die Verwendung interner Heuristiken bei der Auswahl des
Anbieters.

CMS-Integration

Einige Kunden ziehen es vor, die Anbieterauswahl serverseitig zu handhaben, anstatt die Anbieter-
auswahl in jedem Client zu implementieren. Die HTTP-API kann verwendet werden, um eine Opti-
mierungsentscheidung von Openmix zur Anforderungszeit vom Client abzurufen. Es kann verwendet
werden, um eine Datei zu fillen, die vom CMS an den Client zuriickgegeben wird.
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StandardmaRig verwenden Openmix-HTTP-Endpunkte die IP des Aufrufers fiir Geolokalisierung und
Entscheidungskriterien. Wenn Sie von einem CMS oder einem anderen System aus anrufen, das sich
zwischen dem Endbenutzer-Client und Openmix befindet, konnen Sie IP als Parameter angeben, der
bei der Entscheidung verwendet werden soll.

http:
< HTTP/1.1 200 OK
< Content-Type: application/json
< Date: Mon, 22 Apr 2015 20:25:24 GMT
< Connection: keep-alive
< Content-Length: 177
<
{
"providers" : [
{
"provider" : "cd1l",
"host" : "acme.cdnl.net"
+
)
{
"provider" : "cdn2",
"host" : "foo.cdn2.net"
}
]
}

<!--NeedCopy-->

Mit dieser Methode kdnnen Sie eine CMS-Integration verwenden, um Entscheidungen aus Openmix
abzurufen. Sie konnen auch die Vorteile der Geo- und ISP-Routenoptimierung fiir den Endbenutzer
nutzen. Der von Openmix zuriickgegebene Hostname wird dann in die Antwort gepackt, z. B. eine
Video-Manifestdatei, und vom CMS an den Client zuriickgegeben. Der Kunde verwendet die opti-
mierte Entscheidung, ohne dass Anderungen erforderlich sind, um die Openmix-Optimierung zu un-
terstitzen.

Openmix-Anwendungen

Openmix Quickstart-Anwendungen sind Load-Balancing- und Traffic-Management-Anwendungen.
Diese Anwendungen bieten Datenverkehrsrouting in Echtzeit an den besten Anbieter basierend auf
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einer Reihe von Regeln.

Die Anwendungen werden fiir jede Anfrage an Openmix verarbeitet und eine Routing-Entscheidung
wird basierend auf der angegebenen Logik getroffen. Ein Kunde kann eine Anwendung fiir Inhalte
haben, die einen hohen Geschaftswert haben, und eine andere Anwendung fiir Inhalte mit geringerem
Wert. Diese Anfragen werden separat weitergeleitet.

Wenn Sie eine Anwendung aufrufen, wird eine einzelne Anforderung an einen der Load-Balancer von
Citrix gesendet. Bei DNS handelt es sich um eine einzelne DNS-Anfrage an die DNS-Load-Balancer.
Bei HTTP handelt es sich um eine GET- oder HEAD-Anfrage an den Openmix HTTP-Endpunkt.

Die folgenden Apps sind derzeit Giber das Intelligent Traffic Management Portal verfiigbar.

« Statisches Routing

« Failover

+ Runde Robin

+ Optimale Hin- und Riickflugzeit (ORTT)
» Durchsatz

« Statische Nahe

Openmix Custom JavaScript-Anwendungen werden von speziellen Openmix-Servern verwendet, um
auf DNS- oder HTTP-Anfragen basierend auf der Logik in den Skripten zu antworten. Die Bereitstel-
lung der Skripte erfolgt liber das Kundenportal, in dem die App konfiguriert und veroffentlicht wird.
Weitere Informationen zur Moglichkeit, eigene JavaScript-Skripts zu erstellen, finden Sie in den Infor-
mationen in unserer Developer Exchange.

Bevor Sie mit der Einrichtung der Apps fortfahren, ist es wichtig, die folgenden Konzepte zu verstehen:

Schwellenwert fiir Verfiigbarkeit

Der Verfligbarkeitsgrenzwert ist der Mindestverfiigbarkeitswert, den eine Plattform erfiillen muss, um
fiir das Routing beriicksichtigt zu werden. Der standardmalige Mindestverfiigbarkeitsschwellenwert
firalle Anwendungen liegt bei 80%. Sie konnen diesen Prozentsatz jedoch dndern und auf einen Wert
festlegen, der fiir lhren Standort, die Netzwerkverfligbarkeit und die Zuverlassigkeit angemessen ist.

Hinweis: Wenn keine Plattform diesen Mindestverfiighbarkeitsschwellenwert erreicht (der Standard-
wert ist 80% oder der von lhnen festgelegte Wert), wird fiir Round-Robin-, ORTT- und Durchsatzanwen-
dungen ein zufalliges Routing durchgefiihrt.

Fallback

Die Fallback-Antwort wird zuriickgegeben, wenn die Openmix-Anwendung aus irgendeinem Grund
nicht erfolgreich ausgefiihrt wird. Oder wenn Sonar bestatigt, dass keine verfligbaren Plattformen
verfligbar sind. Daher muss ein giiltiger Fallback-CNAME/A/AAAA-Record oder eine giiltige IP (oder
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ein Pfad in HTTP) angegeben werden, mit dem Openmix antworten kann. Diese Fallback-URL oder
CNAME-Eintrag kann fiir eine Plattform verwendet werden, die in Openmix vorkonfiguriert ist.
Fallback tritt manchmal auch in den folgenden Szenarien auf:

+ Wenn Sie zwischen Versionen lhrer Anwendung wechseln, laden Sie ein neues Skript hoch und
veroffentlichen es. Es gibt einen kurzen Fallbackzeitraum von Millisekunden, bis das neue Skript
initialisiert und das alte entfernt wird.

« Sollte es jemals zu einer Uberlastung kommen (was selten vorkommt), reagiert Openmix mit
dem Fallback CNAME/A/AAAA, da der Fallback die Last des Dienstes ausgleicht.

Fiir den Fallback miissen Sie einen giiltigen Hostnamen (CNAME/A/AAAA-Eintrag) oder eine IP-Adresse
in DNS und einen giiltigen URI (er kann das Format scheme: [
in HTTP haben) eingeben.

TTL

In Openmix teilt die DNS Time to Live (TTL) fiir die Anwendung Resolvern mit, wie lange sie die
Entscheidung behalten miissen, bevor sie Openmix erneut fragen.

Die TTL wird verwendet, um das Verkehrsaufkommen zu kontrollieren, das eine Openmix-App erhalt.
Es steuert auch, wie empfindlich eine App auf Anderungen der Daten reagieren muss, auf die sie
reagiert.

Die Standard-TTL ist 20 Sekunden. Sie konnen diesen Wert zwar @ndern, es wird jedoch nicht
empfohlen, dies zu tun. Wenn Sie die TTL senken, erhalten Sie mehr Volumen und mehr Echtzeit-
DNS-Abfragen. Dies kann zu zusatzlichen Kosten und geringerer Leistung fiihren, da DNS-Abfragen
auf dem Client Zeit in Anspruch nehmen. Daher ist es am besten, den Standardwert von TTL nicht zu
andern.

Hinweis: Die Zeit bis zum Leben gilt fiir Schnellstart-Apps, benutzerdefinierte JS-Apps, wennim
Code keine TTL angegeben ist, und fiir alle Fallback-Antworten

Gewichte (fiir Round Robin verwendet)

Sie konnen Gewichtungen fiir die Priorisierung und Auswahl jeder Plattform global und/oder nach
Markt oder Land zuweisen.

Angenommen, Sie haben drei Plattformen fiir lhre Anwendung ausgewahlt - P1, P2 und P3. Sie geben
ihnen die Gewichte: 60, 50 und 10. Die Round-Robin-App wandelt diese Werte in Prozentsatze wie
P1=50%, P2=42% und P3= 8% um, was 100% ergibt. Diese Prozentsatze bedeuten, dass Benutzer in
50% der Falle liber P1, in 42% der Falle durch P2 und in 8% der Falle durch P3 geleitet werden.

Die Gewichte, die Sie den Plattformen geben, miissen sich nicht auf 100 summieren. Sie kdnnen eine
beliebige ganze Zahl zwischen 0 und 1.000.000 sein. Die Gewichte, die den Plattformen bei der Um-
rechnung in Prozentsatz (von der App im Backend) gegeben werden, summieren sich auf 100%. Wenn
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alle ausgewahlten Plattformen das gleiche Gewicht erhalten, wird der Verkehr im Laufe der Zeit gle-
ichmaRig auf sie verteilt. Wenn Sie eine Plattform haben, wird diese Plattform zu 100% genutzt, un-
abhangig vom Gewicht, das Sie ihr geben.

Gewichte werden nur fiir Plattformen verwendet, die gemafl Radar- und Sonar-Verfiigbarkeitspriifungen
als verfliigbar gelten, abhangig von der Konfiguration der Anwendung. Nicht verfiigbare Plattformen
fihren dazu, dass die Verteilung nicht den konfigurierten Gewichtungen entspricht. Wenn P1
beispielsweise 100 und P2 0 wiegt, P1 jedoch die Radarverfiigbarkeitspriifung nicht besteht, wird der
gesamte Verkehr an P2 weitergeleitet.

Handicap (wird fiir ORTT und Durchsatz verwendet)

Das Handicap ist ein Prozentwert, der auf eine Plattform angewendet werden kann, um die Radarw-
erte fiir RTT und Durchsatz zu dndern, dh die Reaktionszeit (in Millisekunden) kiinstlich zu erhéhen
oder den Durchsatz (in kbps) zu verringern. Durch Erhohen oder Verringern dieser Werte wird die
Leistung der Plattform beeintrachtigt, sodass die Wahrscheinlichkeit, dass sie ausgewahlt wird,
gering wird. Handicaps konnen auf Plattformen weltweit oder separat fiir bestimmte Markte oder
Lander hinzugefligt werden.

In Fallen, in denen eine Plattform in einem bestimmten Markt oder Land teuer ist und Sie die
Wahrscheinlichkeit verringern mochten, ausgewahlt zu werden, wenn ein gleichwertiger Anbieter
in Bezug auf die Leistung nahe beieinander liegt. Sie setzen einen Handicap-Wert als Multiplikator
ein, um den Wert der Reaktionszeit zu erh6hen oder den Wert des Durchsatzes zu verringern.
Infolgedessen verringert es die Wahrscheinlichkeit, dass eine Plattform ausgewahlt wird.

Im Folgenden wird grob beschrieben, wie Handicap im Backend funktioniert:

+ Plattform-RTT mit angewendetem Handicap = RTT (Roundtrip Time in Millisekunden) * (1+
Handicap) oder
+ Plattformdurchsatz mit angewendetem Handicap = (Durchsatz in kbps) * (1 — Handicap)

Hinweis: Die RTT- und Durchsatzwerte fiir die Plattform sind Werte aus Radardaten.
Die folgende Tabelle zeigt, wie sich Handicap auf die beiden Plattformen P1 und P2 auswirkt. Und wie
das Handicap die Wahrscheinlichkeit verringert, dass P1 ausgewahlt wird.

P1 P2

RTT ohne Handicap 50 Millisekunden 60 Millisekunden

RTT mit 50% (0,5) Handicap 50 (1+0,5) = 75 Millisekunden 60 (1+0) = 60 Millisekunden
flir P1 und 0% (0) fiir P2

Durchsatz ohne Handicap 3000 kBit/s 2800 kbps
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P1 P2
Durchsatz mit 50% (0,5) 3000 (1-0,5) = 1500 kbps 2800 (1- 0) = 2800 kbps
Handicap fiir P1 und 0% (0)
fur P2

Arbeitsablauf fiir Filter, Rangfolge und Auswahl

Beispielflussdiagramm fiir die Durchsatz-App

Platform

Filtering l
Sonar Availability

This step is skipped if Sonar is disabled

No
—+ Fallback

Filtering l
No
Radar Availability —— » Random
Routing
Yes
Rankin !
& Throughput App
VRN
SN
DNS / . HTTP
Selection < W
Highest ranking Ranked list of
platform selected platforms returned

Auswahlkriterien fiir Plattformen

Openmix Quickstart-Apps verwenden die folgenden Kriterien als Filter der 1., 2. und 3. Ebene, um die
beste Plattform zu bewerten und auszuwahlen.

Runde Statisches  Statische
Filtrationsgr@diswahlkrite®RAT Durchsatz Robin Failover Routing Nahe
1. Ebene  Sonar- X X X X X X
Verfligbark
(falls
aktiviert)

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 87



Citrix Intelligent Traffic Management

FiltrationsgrddiswahlkritcORMT

2. Ebene Radar- X
Verfligbarkeitspriifung
(falls
aktiviert)

3. Ebene Gewichte Nicht
(be- verflighar
nutzerdefin

3. Ebene Umlaufzeit X
(in Mil-
lisekun-
den)

3. Ebene Durchsatz Nicht
(in kbit/s)  verfugbar

Ursachencode-

Durchsatz

X

Nicht
verflighar

Nicht
verflighar

Runde
Robin

X

Nicht
verflighar

Nicht
verfuigbar

Failover

X

Nicht
verflighar

Nicht
verflighar

Nicht
verfligbar

Statisches
Routing

X

Nicht
verflighar

Nicht
verflighar

Nicht
verfligbar

Statische
Nahe

Nicht
verflighar

Nicht
verflighar

Nicht
verfiighar

Nicht
verfuigbar

Ursachencodes geben Aufschluss dariiber, warum die Entscheidung getroffen wurde, und erfahren
auch, welcher Teil des Codes der App ausgefiihrt wird. Wahrend der Ausfiihrung kann eine App dem

Feld fiir den Ursachencode jederzeit etwas hinzufligen.
Ursachencodes bedeuten fiir jede Schnellstart-App unterschiedliche Dinge. Es gibt einige Gemein-

samkeiten zwischen den Ursachencodes fiir jede App, die jedoch nicht umfassend ist.

Hinweis: Damit Ursachencodes korrekt angezeigt werden, diirfen sie die maximale Zeichenbegren-
zung von 200 Zeichen nicht tiberschreiten. Wenn dieser Grenzwert uberschritten wird, wird der Ur-
sachencode als Unbekanntangezeigt. Wenn der Benutzer keinen Ursachencode hinzugefiigt hat,

wird Unbekanntangezeigt.

Im Folgenden sind die Ursachencodes fiir Schnellstart-Apps aufgefiihrt:
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Optimaler
Ursachencodgeschreibun8TT

Der X
Anbieter
mit der

Optimaler
Nutzen

besten
Leistung
ist
verfligbar
und
wurde
aus-
gewabhlt.

Der X

Anbieter
mit der

Optimales
nicht ver-
fligbares
Radar besten
Leistung

ist nicht
verfug-

bar; ein
anderer
berechtigter
Anbieter
wurde

aus-
gewahlt,
der laut
Radar
verflighar
ist

Runde
Robin

Statisches

Routing

Nicht
zutref-
fend

Nicht
zutref-
fend

Nicht
zutref-
fend

Nicht
zutref-
fend

Durchsatz

X

Statische

Nahe Failover

Nicht X
zutref-
fend

Nicht X
zutref-
fend
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Optimaler

Ursachencodgeschreibun8TT

Optimales
nicht ver-
fligbares
Radar+Son:

All
Unavail-
Radar

Der
Anbieter
mit der
besten
Leistung
ist
aufgrund
von
Radar
und/oder
Sonar
nicht ver-
fugbar.

Allein
Frage
kom-
menden
Plattfor-
men sind
laut
Radar
nicht ver-
fugbar.
Anfrage
an
Fallback
weit-

ergeleitet

X

X

Runde
Robin

Statisches

Routing

Nicht
zutref-
fend

Nicht
zutref-
fend

X Nicht
zutref-
fend

Durchsatz

X

Statische

Nahe Failover

Nicht X
zutref-
fend

Nicht X
zutref-
fend
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Optimaler

Ursachencodgeschreibun8TT

All
Unavail-
Sonar

Alle X
geeigneten
Plattfor-
men sind
laut

Sonar
nicht ver-
figbar.
Anfrage
wurde an
Fallback
weit-
ergeleitet.

DatenprobleBezeichnet X

Geo-
Standard

fehlende
Radarmes-
sungen
fiir eine
oder
mehrere
Plattfor-
men. Die
Plattform
wird als
Ergebnis
zufallig
aus-
gewahlt
Die X
standard-
mafigen
Geo-
Einstellung
sind in
Kraft

Runde
Robin

Statisches

Routing

Nicht
zutref-
fend

Nicht
zutref-
fend

Nicht
zutref-
fend

Durchsatz

X

Statische

Nahe Failover

Nicht X
zutref-
fend

Nicht X
zutref-
fend
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Optimaler Runde Statisches Statische
Ursachencodgeschreibun8TT Robin Routing Durchsatz Nahe Failover

Geo Fir diese X X Nicht X X X
Override-  Entschei- zutref-
Land dung ist fend
eine Lan-
dertiber-
schrei-
bungin
Kraft
Geo Fir diese X X Nicht X X X
Override-  Entschei- zutref-
Markt dung ist fend
eine
Mark-
tiber-
schrei-
bungin
Kraft.
Alles Alle X X Nicht X Nicht Nicht
verfliigbar  geeigneten zutref- zutref- zutref-
Plattfor- fend fend fend
men sind
tber
Sonar
und
Radar
verflighar
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Optimaler

Ursachencodgeschreibun8TT

Proximal
Avail

BerechtigtesFur

Unavail-
Radar

Persistente
App

Die ge- X
ografisch
nachst-
gelegene
Plattform
ist
verfligbar
und
wurde
aus-
gewahlt

Nicht
zutref-
fend

Round
Robin ist
der
berechtigte
Anbieter
laut
Radar
nicht
verflighar
Die X
Entschei-
dung
diente

einer

ZWis-
chenge-
spe-
icherten
Antwort,

es wurde
keine

Logik aus-
gefiihrt

Runde
Robin

Nicht
zutref-
fend

Statisches

Routing

Nicht
zutref-
fend

Nicht
zutref-
fend

Statische
Durchsatz Nahe
Nicht X
zutref-
fend
Nicht Nicht
zutref- zutref-
fend fend
X X

Failover

Nicht
zutref-
fend

Nicht
zutref-
fend
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Optimaler Runde Statisches Statische
Ursachencodgeschreibun8TT Robin Routing Durchsatz Nahe Failover

Anfrage DasGeo X Nicht Nicht Nicht X Nicht
Geo nicht  der zutref- zutref- zutref- zutref-
verfigbar Anfrage fend fend fend fend

kann

nicht

ermittelt

werden.

Anfrage

an

Fallback

weit-

ergeleitet
Alle nicht  Alle X Nicht Nicht Nicht X Nicht
verflig- Anbieter zutref- zutref- zutref- zutref-
baren sind nicht fend fend fend fend
Anbieter  verfiig-

bar.

Anfrage

an

Fallback

weit-

ergeleitet
Nichtver-  Fir X Nicht Nicht Nicht X Nicht
fugbarer  keinen zutref- zutref- zutref- zutref-
Provider-  Anbieter fend fend fend fend
Dist wurden

Proximity

Scores ge-

funden.

Anfrage

an

Fallback

weit-

ergeleitet
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Openmix Quickstart-Anwendungen

1. Melden Sie sich beim Intelligent Traffic Management Portal an.

2. Navigieren Sie im linken Navigationsmeni zu Openmix > Anwendungskonfiguration.

3. Wenn Sie Ihre Openmix-App zum ersten Mal konfigurieren, wird die Seite Erste Schritte
angezeigt, wenn Sie auf Openmix > Anwendungskonfigurationklicken.

4. Um eine neue App zu konfigurieren, klicken Sie entweder auf die Schaltflache Erste Schritte
oder auf die Schaltflache Hinzufiigen in der oberen rechten Ecke der Seite. Wenn Openmix-
Apps zuvor konfiguriert wurden, wird auf dieser Seite eine Liste der Apps angezeigt.

Die folgenden Abschnitte fiihren Sie durch den Prozess der Konfiguration von Openmix-Apps im Por-
tal.

Statisches Routing

Diese Art von Anwendung verwendet keine Auswertungslogik, um zu entscheiden, welche DNS-
Antwort dem Endbenutzer bereitgestellt werden muss. Die App wahlt hier immer eine einzige
Plattform aus, die vom Benutzer angegeben wird. Daher verwendet die App nur eine einzige DNS-
CNAME- oder IP-Adressantwort. Die Anwendung Static Routing kann Uber das Portal auf der Seite
Anwendungskonfiguration konfiguriert werden.

Hinweis: Bevor Sie lhre Anwendung konfigurieren, stellen Sie sicher, dass Ihre Plattformen zuerst
konfiguriert sind. Informationen zur Plattformkonfiguration finden Sie auf der Seite Plattformen .

Navigation
1. Navigieren Sie zu Openmix > Anwendungskonfiguration.

2. Klicken Sie oben rechts auf die Schaltflache Hinzufiigen

Das Dialogfenster Grundlegende Informationen wird geoffnet.

Grundlegende Informationen
Gehen Sie folgendermalen vor, um Basisinformationen einzugeben:

1. Wabhlen Sie fiir Protokoll DNS oder HTTP aus der Liste aus.

2. Wahlen Sie fir Anwendungstyp “Statisches Routing”. Oder wenn Sie einen anderen App-Typ
konfigurieren, wahlen Sie ihn aus der Liste aus.

3. Geben Sie Ihrer Anwendung einen Namen (Pflichtfeld), fligen Sie eine Beschreibung (op-
tionales Feld) und ein Tag (optionales Feld) hinzu.

4. Klicken Sie flir Konfiguration auf Weiter.
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Konfiguration

Gehen Sie wie folgt vor, um die App zu konfigurieren:

1.

Wabhlen Sie die zugehdrige Plattform aus der Liste Plattform aus. Es st die Plattform, die Sie auf
der Seite Plattformen einrichten und die das CDN, die Cloud oder das Rechenzentrum darstellt.

. Geben Sie einen CNAME/A/AAAA-Eintrag (flir DNS) oder eine URL (fiir HTTP) ein. Der DNS-

CNAME oder die HTTP-URL fiir die ausgewahlte Plattform muss auf eine giiltige IP-Adresse oder
einen glltigen Hostnamen verweisen.

Wahlen Sie fiir CORSin einem HTTP-Protokoll die Option Keine, Alle oder Benutzerdefiniert
flir CORS aus. Mit CORS konnen Sie den Zugriff auf lhre Website von anderen Websites aus
steuern. Sie kdnnen entweder den Zugriff auf Thre Website von anderen Websites vollstandig
einschranken (indem Sie auf Keineklicken), den Zugriff von allen anderen Websites zulassen
(durch Klicken auf Alle) oder den Zugriff nur von bestimmten Websites zulassen (indem Sie auf
Benutzerdefiniertklicken).

Geben Sie eine TTL (Time-To-Live) fuir die Antwort ein. Die Standardeinstellungist 20 Sekunden,
kann aber auRer Kraft gesetzt werden.

5. Klicken Sie auf Vollstandig

Klicken Sie im Bestatigungs-Popup auf Fertig oder Veroffentlichen, um lhre App auf der
Openmix-Anwendungsseite anzuzeigen. Wenn Sie auf Veroffentlichenklicken, wird Ihre App
sofort live geschaltet und hat einen griinen Status. Dies bedeutet, dass die Anwendung in
Produktion ist. Wenn Sie auf Fertigklicken, wird Ihre App weiterhin auf der Anwendungsseite
aufgefiihrt, sie ist jedoch nicht veroffentlicht und der Status ist rot.

Failover

Die Failover-Anwendung unterstiitzt eine einfache Routing-Logik, bei der eine Plattform basierend auf

ihrer Position in der Leitung und ihrer Verfugbarkeit ausgewahlt wird. Der Kunde kann eine Failover-

kette erstellen, die entscheidet, welche Plattform zuerst, zweite usw. ausgewahlt werden soll. Diese

Failover-Kette kann geschaffen werden, um entweder global oder fiir einzelne Markte und Lander zu

funktionieren.

Die Failoveranwendung kann im Portal auf der Seite Anwendungskonfiguration konfiguriert wer-

den.

Hinweis: Bevor Sie lhre Anwendung konfigurieren, stellen Sie sicher, dass lhre Plattformen zuerst

konfiguriert sind. Informationen zur Plattformkonfiguration finden Sie auf der Seite Plattformen .

Navigation

1.
2.

Loggen Sie sich im Portal ein.
Navigieren Sie im linken Navigationsmeni zu Openmix > Anwendungskonfiguration.
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3. Klicken Sie oben rechts auf die Schaltflache Hinzufiigen, um zum Dialogfeld Neue Openmix-
Anwendung, Basisinformationen, zu gelangen.

Grundlegende Informationen

1. Wahlen Sie DNS aus der Protokollliste aus.

2. Wahlen Sie in der Liste Anwendungstyp die Option Failoveraus.

3. Geben Sie lhrer Anwendung einen Namen (Pflichtfeld), fligen Sie eine Beschreibung (op-
tionales Feld) und ein Tag (optionales Feld) hinzu.

4. Klicken Sie anschlieRend auf Weiter.

New Openmix Application 10f4

Basic Information

Check out the documentation and examples applications for details on writing your own Openmix

applications.

PROTOCOL DNS e
The application routing will be avallable via a DNS CNAME.
Refer to the User Guide for more details.
.-/.. ..\-.

APPLICATION TYPE | Fallover o
A A

Custom Javascript Application

MAME
Failaver

Optimal RTT
DESCRIPTION
Round Robin
Static Routing
Throughput
TAGS Add tags to find and arganize your applications
Konfiguration
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1. Aktivieren Sie im Dialogfeld Konfiguration das Kontrollkdstchen Verfiigbarkeitsschwellen-
wert . Der Verfligbarkeitsschwellenwert hat einen Standardwert von 80%. Eine Plattform muss
einen Verfligbarkeitswert haben, der mindestens so hoch ist wie dieser Schwellenwert, um fiir
das Routing berticksichtigt zu werden.

+ Wenn Sie den Standardverfiigbarkeitsschwellenwert andern mochten, geben Sie einfach
einen neuen Wert ein, um den Standardwert zu ersetzen.

« Wenn keine Plattform einen Verfiigbarkeitswert aufweist, der gleich oder grolRer als
der angegebene Schwellenwert ist, wird die Fallback-CNAME oder A- oder AAAA- oder
IP-Adresse verwendet.

« Wenn das Kontrollkdstchen nicht aktiviert ist, geht die Plattform von einem Nul-
lverfligbarkeitsschwellenwert aus. Dies bedeutet, dass auf dieser Plattform keine

Radar-Verfuigbarkeitspriifung durchgefiihrt wird.

2. Geben Sie einen CNAME/A/AAAA oder eine IP-Adresse fiir Fallbackein. Der Fallback-
CNAME/A/AAAA oder IP wird normalerweise verwendet, wenn die Anwendung auf Probleme
oder Fehler stofit.

3. Geben Sie eine TTL (Time-To-Live) fiir die Antwort ein. Der Standardwert ist 20 Sekunden. Sie
konnen diesen Wert bei Bedarf (iberschreiben.

Configuration

AVAILABILITY o | B0%

THRESHOLD
If checked, a platform must have an avallability score at
least as high as this threshold in order to be considered for
routing. If no platform Is available then the Fallback Is used.

FALLBACK www.fallback.com
The fallback respanse Is returned If the Openmix
application does not run successfully or If there are no
platforms that meet the selection criteria.

TTL 20 Seconds

The DMNS time-to-live for the response In seconds. The
default Is 20.

PREVIOUS
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Informationen zur Plattform

1. Wahlen Sie im Dialogfeld Plattforminformationen eine Plattform aus der Liste aus.

« Mit der Schaltfliche Plattformen hinzufiigen konnen Sie mehrere Plattformen
auswahlen. Die Idee ist, alle verfiigharen Plattformen fiir globale und geo- (Markte und
Lander) Routing auszuwahlen.

+ Die Plattformen in dieser Liste sind diejenigen, die Sie auf der Seite Plattformen inner-
halb des Portals eingerichtet haben und die Ihr CDN, Ihre Cloud oder Ihr Rechenzentrum
darstellen.

« Firalle Openmix-Apps muss vorher eine zugehorige Plattform eingerichtet werden. Wenn
Sie in der Liste keine Plattform finden, konnen Sie sie auf der Seite Plattformen im Portal
einrichten.

2. Geben Sie den CNAME/A/AAAA-Datensatz fiir die Plattform ein.

3. Stellen Sie sicher, dass das Kontrollkadstchen Aktiviert (das zeigt an, dass die Plattform aktiviert
ist) aktiviert ist, bevor Sie zum nachsten Schritt wechseln.

4. Wenn Sonar konfiguriert ist und Sie Sonar-Daten verwenden mdchten, um den anfanglichen
Entscheidungsprozess zu unterstiitzen, stellen Sie sicher, dass Sie das Kontrollkastchen Sonar
fiir Plattformverfiigbarkeit verwenden aktivieren. Hinweis: Das Kontrollkdstchen Sonar
wird nur angezeigt, wenn Sonar fiir diese Plattform aktiviert ist.

5. Klicken Sie auf Weiter fiir die Standortkonfiguration.

Standort-Konfiguration

1. Wahlen Sie im Dialogfeld Standortkonfiguration die erforderlichen Plattformen fiir globales
Routing aus.

+ Global gibt an, dass Sie eine Kette von Plattformen fiir globales Routing einrichten.

+ Wenn Sie in das Feld Global klicken, werden in einer Liste alle Plattformen angezeigt, die
Sie im Schritt Plattforminformationen ausgewahlt haben.

« Wahlen Sie die erforderlichen Plattformen aus der Liste fiir verfligbarkeitsbasiertes glob-
ales Routing aus.

+ Die Reihenfolge, in der Sie die Plattformnamen in dieses Feld eingeben, bestimmt die Pri-
oritat fir ihre Auswahl. Wenn beispielsweise die erste Plattform auf lhrer Liste nicht ver-
fligbar ist, wird die zweite ausgewahlt. Wenn keine der Plattformen in der Liste verfligbar
ist, wird ein Fallback verwendet.

+ Sie kdnnen die Plattformnamen ziehen, um ihre Prioritatsreihenfolge zu andern.

2. Klicken Sie auf Markte & Lander, wenn Sie Plattformen fiir lokales Geo-Routing einrichten
mdchten.

+ Wenn Sie in das Feld Markte und Lander klicken, werden in der Liste alle Plattformen
angezeigt, die Sie im Schritt Plattforminformationen ausgewahlt haben.
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« Wahlen Sie Plattformen fiir das lokale Geo-Routing, getrennt fiir jedes Geo (Markt/Land).

+ Die Reihenfolge, in der Sie die Plattformnamen in dieses Feld eingeben, bestimmt die Pri-
oritat flrihre Auswahl. In China mochten Sie beispielsweise zuerst den China POP verwen-
den, und nur wenn dieser nicht verfligbar ist, mdchten Sie, dass Ihr Singapur-POP verwen-
det wird, den Sie als nachstes in der Reihe platzieren wiirden usw.

+ Sie konnen die Plattformnamen ziehen, um ihre Prioritatsreihenfolge zu andern.

Location Configuration
The response will be chosen in the order specified from first to last based on the availability of the
platforms. Drag and drop the providers to change the order.

Global

® Google Compute Engine - US Central »
Markets & Countries

Asia - China 1 ~

% ChinaCache CDN » x AWS EC2 - APAC Singapore =+

3. Klicken Sie auf Vollstandig, um die Konfiguration lhrer App abzuschlief3en.

4. Klicken Sie im Bestatigungs-Popup auf Fertig oder Verdffentlichen, um Ihre App auf der
Openmix-Seite anzuzeigen.

+ Wenn Sie auf Veroffentlichenklicken, wird Ihre App sofort live geschaltet und hat einen
griinen Status. Ihre Anwendung ist in Produktion.

+ Wenn Sie auf Fertigklicken, wird Ihre App weiterhin auf der Openmix-Seite aufgefiihrt, sie
ist jedoch nicht veroffentlicht und der Status ist rot.

Runde Robin

Diese Anwendung folgt einer typischen Global Server Load-Balancing-Methode von Round Robin, bei
der jeder CNAME-Wechsel an Endbenutzer zuriickgegeben wird, wenn DNS-Anforderungen gestellt
werden. Es verwendet Sonar-Daten (wenn Sonar aktiviert ist) und den Schwellenwert fiir die Plattfor-
mverfiigbarkeit, um die beste Plattform fiir den anfragenden Benutzer zu bewerten. Jede Plattform
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wird basierend auf der Round-Robin-Verteilungsmethode ausgewahlt. Wenn beispielsweise die Plat-
tformen P1, P2 und P3 den Verfligbarkeitsschwellenwert erreichen, wird die erste Anforderung an P1,
die zweite an P2 und die dritte an P3 weitergeleitet. Die vierte Anforderung wird erneut an P1 weit-
ergeleitet und so weiter.

Um eine neue Round Robin-App zu konfigurieren, klicken Sie auf die Schaltflaiche Hinzufiigen in der
oberen rechten Ecke der Openmix-Seite. Das Dialogfeld Grundlegende Informationen wird gedffnet.

Navigation

1. Loggen Sie sich im Portal ein.

2. Navigieren Sie im linken Navigationsmenu zu Openmix > Anwendungskonfiguration.

3. Klicken Sie oben rechts auf die Schaltflache Hinzufiigen, um zum Dialogfeld Neue Openmix-
Anwendung, Grundlegende Informationen zu gelangen.

Grundlegende Informationen

1. Wahlen Sie im Dialogfeld Grundinformationen DNS als Protokoll flir Round Robin aus.Hinweis:
Fir die Round-Robin-App ist das Routing nur iber einen DNS-CNAME verfligbar.

2. Wahlen Sie den Anwendungstyp aus der Liste aus. Geben Sie der App einen Namen (Pflicht-
feld), eine Beschreibung (optionales Feld) und ein Tag (optionales Feld).

3. Klicken Sie fiir Konfiguration auf Weiter.

Konfiguration

1. Der Verfiigbarkeitsschwellenwert hat einen Standardwert von 80%. Um diesen Wert zu an-
dern, geben Sie einfach einen neuen Wert ein, um den Standardwert zu ersetzen.

2. Geben Sie einen CNAME/A/AAAA oder eine IP-Adresse flir das Fallback ein. Der Fallback-
CNAME/A/AAAA oder IP wird normalerweise verwendet, wenn die Anwendung auf Probleme
oder Fehler stoRt.

3. GebenSieeine TTL (Time-To-Live) fiir die Antwort ein. Die Standardeinstellungist 20 Sekunden,
aber dieser Wert kann bei Bedarf aulRer Kraft gesetzt werden.

4. Klicken Sie auf Weiter fur Plattforminformationen.

Informationen zur Plattform

1. Wabhlen Sie eine Plattform aus der Plattformliste aus. Hinweis: Alle Openmix-Apps bendtigen
vorher eine zugehdrige Plattform. Wenn Sie in der Liste keine Plattform finden, konnen Sie sie
auf der Seite Plattformen im Portal einrichten.

2. Wahlen Sie weitere Plattformen aus, indem Sie auf die Schaltfliche Plattform hinzufiigen
klicken.
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3. Geben Sie einen CNAME- oder A/AAAA-Record oder eine IP (in DNS) oder eine URL (in HTTP) fiir
diese Plattform ein. Es muss eine giiltige URL, Hostname oder IP-Adresse sein. Es kann die Form
haben: scheme: [ .

4. Stellen Siesicher, dass das Kontrollkastchen Aktiviert (das zeigt an, dass die Plattform aktiviert
ist) aktiviert ist, bevor Sie zum nachsten Schritt wechseln.

5. Wenn Sonar verfiigbar ist und Sie Sonar-Daten als Hilfe bei der anfanglichen Entscheidungsfind-
ungverwenden mochten, miissen Sie das Kontrollkastchen Sonar fiir Plattformverfiigbarkeit
verwenden aktivieren.

6. Klicken Sie auf Speichern, um zu Schritt 4 zu gelangen und fiir jede Plattform geeignete
Gewichte zuzuweisen.

Standort-Konfiguration

1. Weisen Sie Gewichte fiir die Priorisierung und Auswahl jeder Plattform weltweit und/oder nach
Markt oder Land zu.

2. Um Plattformgewichte fiir Markt oder Land separat zuzuweisen, geben Sie den Namen in das
Suchfeld Markte & Lander ein und wahlen Sie aus der Liste aus.

3. Klicken Sie auf AbschlieBen, um lhre Anwendung zu erstellen.

4. Klicken Sie im Bestatigungs-Popup auf Fertig oder Veroffentlichen, um Ihre App auf der
Openmix-Seite anzuzeigen. Wenn Sie auf Veroffentlichenklicken, wird lhre App sofort live
geschaltet und hat einen griinen Status. lhre Anwendung ist in Produktion. Wenn Sie auf
Fertigklicken, wird Ihre App weiterhin auf der Openmix-Seite aufgefiihrt, sie ist jedoch nicht
veroffentlicht und ihr Status ist rot.

App fiir optimale Hin- und Riickflugzeit (ORTT)

Die ORTT-App verwendet die Radarreaktionszeit, Sonardaten, falls Sonar aktiviert ist, und den
Schwellenwert fiir die Plattformverfiigbarkeit, um die beste Plattform fiir den anfordernden Be-
nutzer zu bewerten. Der Verfligbarkeitsschwellenwert ist die Mindestverfligbarkeit (80% ist der
Standardwert), die die Plattform erfiillen muss, um ausgewahlt zu werden. Dariiber hinaus nutzt die
ORTT-App auch einen Handicap-Wert, der es Kunden global oder lokal ermdglicht, die Weiterleitung
von Endbenutzern zu beeinflussen.

Die ersten drei Schritte — Basisinformationen, Konfiguration und Plattforminformationen — werden
auf dieselbe Weise wie bei den anderen Apps eingegeben.

Folgen Sie diesen Schritten, um Standortinformationen zu konfigurieren und Werte fir Handicap fiir
jede Plattform, global oder nach Standort/Markt, einzugeben.

Standort-Konfiguration
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1. Geben Sie im Dialogfeld Standortkonfiguration einen Wert fiir Handicap fiir eine oder
alle ausgewahlten Plattformen ein. Sie kdnnen einen Handicap-Wert zwischen 0 und 6000
eingeben. Die Verwendung des Handicaps besteht darin, die Wahrscheinlichkeit, dass eine
bestimmte Plattform fiir das Routing ausgewahlt wird, manuell zu verringern, wenn bessere
Plattformen verfligbar sind, in Bezug auf Kosten oder Komfort. Je héher der Handicap-Wert ist,
desto geringer ist die Wahrscheinlichkeit, dass die Plattform ausgewahlt wird. Sie konnen bei
Bedarf die Auswahl einer Plattform aufheben, indem Sie die Schaltflache Plattformauswahl
deaktivieren.

2. Klicken Sie auf Markte & Lander, um einen bestimmten Markt oder ein bestimmtes Land aus
der Liste auszuwahlen, und geben Sie die Handicap-Werte fiir jede der zugehérigen Plattfor-
men separat ein.

3. Klicken Sie auf Vollstandig, um die Konfiguration Ihrer App abzuschlieRen.

4. Klicken Sie im Bestatigungs-Popup auf Fertig oder Verdffentlichen, um lhre App auf der Lis-
tenseite der Openmix-Anwendungen anzuzeigen. Wenn Sie auf Veroffentlichenklicken, wird
Ihre App sofort live geschaltet und hat einen griinen Status. Ihre Anwendung ist in Produktion.
Wenn Sie auf Fertigklicken, wird Ihre App weiterhin auf der Seite Anwendungen aufgefiihrt, sie
ist jedoch nicht veroffentlicht und ihr Status ist rot.

Durchsatz

Die Durchsatz-App wahlt die Plattform basierend auf Sonardaten (wenn Sonar aktiviert ist), dem
hochsten Durchsatz (unter Verwendung von Radardaten) und dem Schwellenwert fiir die Plattfor-
mverfugbarkeit (standardmaRig 80%) aus. Darliber hinaus konnen Sie mit dieser App einen Handicap-
Wert hinzufiigen, um den Durchsatz fiir bestimmte Plattformen zu verringern und zu beeinflussen, wie
Endbenutzer weitergeleitet werden. Dieser optionale Handicap-Wert kann global und/oder lokal (fiir
bestimmte Markte oder Lander) zugewiesen werden.

Die ersten drei Schritte — Basisinformationen, Konfiguration und Plattforminformationen — wer-
den auf dieselbe Weise wie bei den anderen Apps eingegeben. Die Standortkonfiguration wird auf
dieselbe Weise wie in der ORTT-App eingegeben.

Wenn Sie fertig sind, klicken Sie auf Fertig stellen, um zur Listenseite der Openmix-Anwendungen
zurlickzukehren. Klicken Sie abschlieBend auf Verdffentlichen, um Ihre Anwendung zu verof-
fentlichen, wenn Sie bereit sind, live zu gehen.

Status des Antrags

Der Status der App zeigt ihre aktuelle Konfiguration an.

+ Rot steht fuir unveréffentlicht. Wenn Sie nach Abschluss der Konfiguration auf Fertig klicken,
wird lhre Anwendung auf der Anwendungsseite mit einem roten Punkt angezeigt, der darauf
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hinweist, dass sie noch nicht veréffentlicht wurde.

« Griin steht fiir veroffentlicht. Wenn Sie auf Veroffentlichen klicken, wird Ihre App sofort live
geschaltet und mit einem griinen Punkt gekennzeichnet, was bedeutet, dass die Anwendungin
Produktion ist.

+ Gelb steht fiir die neueste Version, die unverdffentlicht ist. Der gelbe Punkt zeigt an, dass die
Anwendung erstellt und bearbeitet wurde und die zuletzt gedanderten Einstellungen noch nicht
veroffentlicht wurden.

Statische Ndhe

Die Static Proximity-Anwendung reagiert auf die Plattform, die sich in der Ndhe des Breiten- und Lan-
gengrads des anfragenden Benutzers befindet.

Hinweis:

Fir alle Openmix-Apps miissen zuvor eine Reihe zugehoriger Plattformen eingerichtet werden.
Wenn Sie in der Liste keine Plattform finden, konnen Sie sie auf der Seite Plattformen innerhalb
des Portals einrichten.

Navigation

1. Melden Sie sich beim Intelligent Traffic Management Portal an.

2. Navigieren Sie im linken Navigationsmeni zu Openmix > Anwendungskonfiguration.

3. Klicken Sie oben rechts auf die Schaltflache mit dem Pluszeichen Openmix App hinzufiigen .
4. Wahlen Sie Schnellstart-Appaus.

Grundlegende Informationen

1. Wahlen Sie im Dialogfeld GrundinformationenDNS als Protokoll aus.

2. Wahlen Sie Statische Ndhe als Anwendungstyp aus. Geben Sie der App einen Namen (Pflicht-
feld), eine Beschreibung (optionales Feld) und ein Tag (optionales Feld).

3. Klicken Sie fiir Konfiguration auf Weiter.

Konfiguration

1. Wenndiese Option aktiviertist, hat der Verfiigbarkeitsschwellenwert einen Standardwert von
80%. Geben Sie einen neuen Wert ein, der den Standardwert ersetzt.

2. Geben Sie einen CNAME/A/AAAA oder eine IP-Adresse fiir Fallbackein. Der Fallback-
CNAME/A/AAAA oder IP wird normalerweise verwendet, wenn die Anwendung auf Probleme
oder Fehler stof3t. Dieses Feld darf nicht leer sein.

3. Geben Sie TTL (Time-To-Live) fiir die Antwort ein. Die Standardeinstellung ist 20 Sekunden,
aber dieser Wert kann bei Bedarf auRRer Kraft gesetzt werden.
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4. Klicken Sie auf Weiter fiir Persistenzsteuerungen.

Persistenz-Steuerung

Richten Sie Lokale Persistenzein. Weitere Informationen finden Sie unter Lokale Persistenz. Klicken
Sie auf Weiter fiir Plattforminformationen.

Informationen zur Plattform

Fiir jede Plattform muss der Breiten- und Langengrad auf der Seite Plattformen eingerichtet sein.
Aliase fir Community-Plattformen erben zunachst Geoinformationen von der Community-Plattform,
obwohl Sie sie nach dem Erstellen eines Alias @ndern konnen. Private Plattformen miissen beim Er-
stellen oder danach Uber ihren Konfigurationsbereich eingerichtet werden. Um den Konfigurations-
bereich anzuzeigen, klicken Sie einfach auf den Plattformeintrag der Tabelle.

Nur Plattformen, die zu den folgenden Kategorien gehdren, kdnnen Geoinformationen haben und Teil
der Antwortliste einer opx-App sein:

+ Cloud-Computing
+ Cloud-Speicher
+ Rechenzentrum

1. Wahlen Sie eine Plattform aus der Plattformliste aus.

2. Geben Sie einen CNAME oder einen A/AAAA-Eintrag oder eine IP (in DNS) oder eine URL (in HTTP)
fur die Plattform ein. Es muss eine giiltige URL, Hostname oder IP-Adresse sein. Es kann fol-
gende Form haben: scheme: [//host [:port]][/path][?query][#fragment].

3. Stellen Sie sicher, dass das Kontrollkastchen Aktiviert aktiviert ist, um anzuzeigen, dass die
Plattform aktiviert ist, bevor Sie mit dem nachsten Schritt fortfahren.

4. Wenn Sonar fiir diese Plattform verfiigbar ist und Sie Sonardaten verwenden mochten,
die bei der DNS-Auflosung berlicksichtigt werden sollen, stellen Sie sicher, dass Sie das
Kontrollkdstchen Sonar fiir Plattformverfiigbarkeit verwenden aktivieren.

5. Sie kdnnen weitere Plattformen hinzufligen, indem Sie auf Plattform hinzufiigenklicken.

6. Klicken Sie auf Weiter fiir die Standortkonfiguration.

Standort-Konfiguration

1. Im Bereich Global des Dialogfelds Standortkonfiguration kénnen Sie eine Kette von Plattformen
fiir das globale Routing einrichten. Sie kdnnen die Auswahl jeder Plattform global aktivieren
oder deaktivieren.
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2. In den Markten und Landern kénnen Sie verschiedene Setups pro Markt oder Land erstellen,
wobei Sie effektiv Geo-Fencing-Regeln fiir diese festlegen.

3. Klicken Sie auf AbschlieBen, um lhre Anwendung zu erstellen.
Klicken Sie im Bestatigungs-Popup auf Veroffentlichen, Weitere hinzufiigen oder Fertig:

« Wenn Sie auf Veroffentlichenklicken, wird lhre App sofort live geschaltet und der Status ist
griin. Dies bedeutet, dass die Anwendung in Produktion ist.

+ Wenn Sie auf Fertigklicken, wird lhre App auf der Openmix-Seite aufgefiihrt, sie ist jedoch nicht
veroffentlicht und der Status ist rot.

« Wenn Sie auf Weitere hinzufiigenklicken, ist der Status der App derselbe wie Fertig, aber Sie
starten denselben Vorgang erneut, um eine neue App zu erstellen.

Schnellstart-Anwendungen verwalten

Verwenden Sie die oberen Registerkarten im Anwendungsmanager-Panel, um Berichte zu bearbeiten,
zu duplizieren, zu l6schen, zu testen, Berichte anzuzeigen, die Quelle anzuzeigen und den Versionsver-
lauf der Anwendung anzuzeigen Klicken Sie auf der Openmix-Anwendungslistenseite auf Ihre Anwen-

dung, um den Anwendungsmanager zu erweitern.

2-01-0001-00d5.cdx.cedexis.net Javascript Wed, Decé6, 2017
9:39pm

|g ViewReport ¢ Edit [ Duplicate [ Delete % Publish View Source View Live Version Application Histary Test |

Description EDIT Configuration Script EDIT

Auth DNS Test fallback.stevel.com 16kB

20 Seconds

20 Seconds

Bericht ansehen

Bericht anzeigen fiihrt Sie zur Seite Openmix-Entscheidungsberichte, auf der Sie den Trend der
Openmix-Entscheidungen fir jede lhrer Anwendungen, Plattformen und Regionen anzeigen kdnnen.

Bearbeiten

Um lhre Openmix-App zu bearbeiten, klicken Sie einfach auf das Symbol Bearbeiten oben im
Anwendungsmanager-Panel. Sie kénnen einzelne Anderungen auch separat fiir grundlegende
Informationen, Konfiguration, Plattform oder Standortinformationen vornehmen, indem Sie auf die
Schaltflachen Bearbeiten innerhalb des Bedienfelds klicken, wie in der Abbildung gezeigt. Wenn
Sie die Bearbeitung abgeschlossen haben, klicken Sie auf Fertig, um die App mit dem Status “Nicht
veroffentlicht” aufzulisten (weitere Anderungen spéter), oder klicken Sie auf Verdffentlichen, um
sofort live zu gehen.
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Duplicate

Klicken Sie auf Duplizieren, um die Konfiguration der aktuellen Anwendung zu replizieren und unter
einem neuen Namen zu speichern.

Loschen

Klicken Sie auf Loschen, um Anwendungen zu entfernen, die Sie nicht mehr benétigen.

Veroffentlichen

Klicken Sie auf Veroffentlichen, um die Anwendung direkt Giber den Openmix-Anwendungsmanager
zu veréffentlichen. Diese Option ist nur sichtbar, wenn die App noch nicht veroffentlicht ist.

Benutzerdefinierte Openmix JavaScript-Anwendungen

Openmix JavaScript-Anwendungen sind Apps mit anpassbaren Java-Skripts. Sie konnen mithilfe der
Benutzeroberflache im ITM-Portal erstellen, konfigurieren, testen und veréffentlichen.

Hinweis: Diese Anleitung bezieht sich nicht auf die tatsachliche Erstellung des benutzerdefinierten
Skripts (Syntaxen, Variablen usw.). Weitere Informationen zum Erstellen von benutzerdefiniertem
JavaScript finden Sie in Developer Exchange.

Navigation

Melden Sie sich beim ITM-Portal an.
Gehen Sie im linken Navigationsmeni zu Openmix.
Wahlen Sie Anwendungskonfiguration.

> wnN e

Um eine neue Openmix-App zu konfigurieren, klicken Sie auf das Hinzufiigen-Symbol in der
oberen rechten Ecke.

5. Wahlen Sie Benutzerdefinierte JS-App.

6. Die Seite “ Openmix-Anwendungskonfiguration “ wird gedffnet.

‘Euea'n:" ‘ + @

Quickstart App

m - T ©
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Grundlegende Informationen

1. Anwendungsname: Geben Sie lhrer App einen Namen.

2. Beschreibung: Geben Sie der App eine Beschreibung oder fiigen Sie hier einen Versionshinweis
hinzu. Es ist ein optionales Feld.

3. Tags: Geben Sie bei Bedarf ein geeignetes Tag ein. Tags helfen dabei, Ihre App zu identifizieren
und zu organisieren. Es ist ein optionales Feld.

4, Protokoll: Wahlen Sie DNS oder HTTP als Protokoll.

« DNS: Wenn Sie DNS auswahlen, muss ein TTL-Wert eingegeben werden.
o HTTP: Wenn Sie HTTP auswahlen, konnen Sie Secure Accessaktivieren.

5. TTL:Geben Sie eine DNS-Laufzeit fiir die Anwendung ein. Der empfohlene Wert ist 20 Sekunden.
Hinweis: Diese TTL gilt, wenn von der benutzerdefinierten JS-App kein TTL festgelegt wurde
oder wenn es sich bei der Antwort um einen Fallback-Wert handelt.

6. Fallback: Geben Sie einen CNAME/A/AAAA oder eine IP-Adresse fiir Fallbackein. Der Fallback-
CNAME/A/AAAA oder IP wird normalerweise verwendet, wenn die Anwendung auf Probleme
oder Fehler stofit.

7. Sicherer Zugriff: Wenn Secure Accessaktiviert ist, muss die HTTP-API beim Aufruf einen Oauth-
Zugriffsschlussel vom Client benétigen. Weitere Informationen finden Sie unter Openmix HTTP
APl sichern .

Hinweis: Wenn Sie den sicheren Zugriff aktivieren, wird in der Liste der Apps auf der Openmix-
Startseite neben dem App-Namen ein Schlosssymbol angezeigt.

v Basic

Benutzerdefiniertes JavaScript

Sobald Sie die Konfigurationsinformationen eingegeben haben, konnen Sie Ihr benutzerdefiniertes
JavaScript hochladen.

1. Klicken Sie auf die Schaltflache Datei auswahlen und wahlen Sie die JavaScript-Datei aus, die
Sie hochladen mochten. Sie konnen jederzeit eine neue Datei hochladen, um eine vorhandene
Datei zu liberschreiben.
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2. Klicken Sie auf Speichern und testen, um Ihre Anwendung zu speichern.

Hinweis: Die Anwendung wird automatisch mit einem Application Checker getestet, wenn sie
hochgeladen und gespeichert wird. Wenn Fehler vorliegen, zeigt die Anwendungspriifung die
Fehlerinformationen und den Speicherort des Fehlers an. Weitere Informationen zu den im Ap-
plication Checker verfiigbaren Daten finden Sie im Abschnitt Anwendungsuiberpriifung .

Live QEVLTLIEREE History  Compare Download | Copyto clipboard

(candidateAliases.length === 1) {
decisionProvider = candidateAliases[0];
decisionReason = allReasons.only one_provider availj;

(candidateAliases.length |== 0 && Object.keys(dataRtt).length > 0 && request.getQueryS
decisionProvider = candidateAliases[Math.floor(Math.random() * candidateAliases.length)];
decisionReason = allReasons.routed randomly;

candidates = intersectObjects(candidates, dataRtt, 'http rtt');
decisionProvider = getLowest(candidates, 'http rtt');
decisionReason = allReasons.best_performing by rtt;

(decisionProvider
decisionProvider
decisionReason = allReasons.default selected;

body.push(decisionProvider);

3. Klicken Sie auf Abbrechen, um zur Seite Openmix-Anwendungen zuriickzukehren, oder klicken
Sie auf Veroffentlichen, wenn Sie bereit sind, die Anwendung live zu schalten.

Hinweis: Wenn Sie auf Verdffentlichenklicken, wird lhre App sofort live geschaltet und hat
einen griinen Status. lhre Anwendung ist in Produktion.

Wenn Sie auf Abbrechenklicken, wird lhre App auf der Anwendungsseite aufgefiihrt, ist aber
nicht veroffentlicht, und der Status ist rot. Weitere Informationen zum Status finden Sie im Ab-
schnitt Status der Anwendung.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 109



Citrix Intelligent Traffic Management

~ Custom Javascript

CHOOSE FILE Upload the file that contains the source cade for your application

Live Unpublished History Compare

availability threshold: 80,
default_ttl: 1
}:

init(config) {

H
handler.do_init(config);

onRequest (request, response) {

handler.handle request(request, response);

OpenmixApplication(settings) {

H

aliases = settings.providers === undefined ? [] : Object.keys(settings.providers);

[ |

Anwendungsrollout in Phasen

Sie konnen den Rollout lThrer Anwendung verwalten, indem Sie einen kleinen Prozentsatz lhres
Web-Traffics liber eine neue Version senden, die manchmal als Canary Deployment bezeichnet
wird. Mit ITM konnen Sie einen bestimmten Prozentsatz des Datenverkehrs an die neue Version
einer App senden, um sicherzustellen, dass sich die Anwendungslogik wie erwartet verhalt. Sie
kénnen Uber das Verhalten der vorhandenen und neuen Versionen berichten, um die Anderungen
an lhrer App in einer Live-Umgebung auszuwerten. Mit dieser Option konnen Sie alle Probleme oder
Anomalien beheben, die auftreten, bevor Sie 100% Ihres Webverkehrs durch die neu bearbeitete App
leiten. Nachdem Sie das gewlinschte Verhalten lberpriift haben, kdnnen Sie den Prozentsatz des
Datenverkehrs auf die neueste Version erhdhen oder die Anwendung fiir alle Benutzer bereitstellen.

Gehen Sie wie folgt vor, um den Rollout der Anwendung durchzufiihren und eine Testversion Ihrer neu
gedanderten App freizugeben:

+ Klicken Sie auf den Namen der App (auf der Listenseite der Openmix-Anwendungen). Das
Anwendungsmanager-Panel wird gedffnet.

« Klicken Sie auf das Symbol Bearbeiten, um Ihre App zu bearbeiten.

« Andern Sie Ihre bestehende App mit allen notwendigen Anderungen.

Wenn Sie mit den Anderungen fertig sind, klicken Sie auf Speichern und testen.

« Scrollen Sie unten auf der Seite mit den Schaltflachen Abbrechen und Veroffentlichen nach
unten. Geben Sie den Prozentsatz des Web-Traffics (1% bis 99%) ein, den Sie durch diese neu
geanderte Version flieRen mochten.
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« Aktivieren Sie das Kontrollkastchen fiir die teilweise Verteilung des Datenverkehrs durch
diese neue Version der Anwendung. Der verbleibende Datenverkehr wird an die vorherige
Live-Version gesendet.

+ Klicke auf Veroffentlichen. Diese neue Testversion der App wird nun in der Liste der Apps auf
der Openmix-Konfigurationsseite mit einem neuen Statussymbol angezeigt. Das neue Sta-
tussymbol zeigt an, dass nur ein Teil des Webverkehrs live durch diese Version flief3t.

Sie konnen den Verkehrsfluss auf die Testversion andern und den Prozentsatz des Verkehrsflusses
andern, um die Leistung anzuzeigen.

! [Canary] (/en-us/citrix-intelligent-traffic-management/media/openmix-
jsapp-edit-canary.png)

Um die Leistung lhrer App zu uberpriifen, rufen Sie den Openmix Decision Report auf. Wahlen Sie
Anwendung als primare Dimension und Version als sekundare Dimension aus. Klicken Sie dann auf
Filter anwenden, nachdem Sie Ihre Anwendung aus der Liste ausgewahlt haben. Das Diagramm zeigt
die Leistung verschiedener Versionen lhrer Anwendung.

Sobald Sie mit der Leistung dieser Version der App zufrieden sind, konnen Sie 100% lhres Webverkehrs
durch die App leiten, indem Sie auf die Schaltflache Go Live klicken.

Diese Version ersetzt die aktuelle Live-Version durch die neu bearbeitete Version.

Wenn Sie mit dieser Version nicht live gehen mochten, klicken Sie auf Veroffentlichung riick-
gangigmachen. Ihre Anderungen werden gespeichert und als unveréffentlichte App in der Liste der
Apps auf der Openmix-Konfigurationsseite angezeigt. Jetzt fliel3t 100% lhres Webverkehrs durch
die aktuelle Live-Version lhrer App.

Testen

Sie kdnnen Ihre JavaScript-Anwendung vor oder nach der Veroffentlichung mit der Schaltflache App
testen.

v Test

Optional: if you want to query from a specific IP addresses, enter it here.

Es ermoglicht Ihnen, Testergebnisse fiir bestimmte Gruppen von Markten, Landern, Regionen und
Bundesstaaten anzuzeigen. Sie kdnnen die App von bestimmten IP-Adressen aus abfragen.

Zu den Testergebnissen gehoren: Von der App ausgewahlte Plattform, erhaltene Antwort, Ur-
sachencode, Ursachenprotokoll,Radarwerte,Verteilung usw.
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Mit dieser Funktion kdnnen Sie auch die Verteilung von Entscheidungen auf verschiedene Plattformen
anzeigen. Wenn beispielsweise zwei Plattformen fiir das Routing verwendet werden, kdnnen Sie die
Anzahl der Entscheidungen und die fiir jede von ihnen empfangene Antwort anzeigen.

Klicken Sie auf den Link Alle Details anzeigen, um die Testergebnisse Ihrer App anzuzeigen.

Test of Live Application Hide all details | Copy to clipboard

v US/Oregon

Market Country Region State
North America United States Pacific Narthwest Oregon

Details for one Run

Platform Response
Platform 1 123.456.789
Reason Code
A
Reason Log
N/A
Radar Scores
Platform HTTP RTT Availability HTTP KBPS
Platform 1 17 ms 100% 18,181 kbps
Distribution
Platform Response Count Percentage
Platform 1 123.456.789 2471 50%
Platform 2 122.45.67.78 2471 50%
> FR/Paris

> CN/Guangdong

> UK/London

Die folgenden Werte werden als Testergebnisse angezeigt:

Feld Beschreibung

Markt, Land, Region und Bundesland
Plattform
Antwort

Ursachencode

Ursache-Protokoll

Der Ort, an dem die App getestet wurde.
Die von der App ausgewahlte Plattform.

Der CNAME oder die IP-Adresse der von der
App ausgewahlten Plattform.

Beschreibt den Grund fiir die Entscheidung.
Kundendefinierter Output aus der App.

Ermoglicht es Kunden, Informationen uber die
App-Entscheidungen zu protokollieren.
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Feld Beschreibung

Radar-Score Die fiir die Plattform aufgezeichneten
Messungen von Reaktionszeit (RTT),
Verfiigharkeitund Durchsatz .

Distribution Die Verteilung der Plattformen, die eine App fiir
jeden getesteten Standort auswahlt. Die
Anzahl gibt an, wie oft die Plattform
ausgewahlt wurde. Und der Prozentsatz ist
der Prozentsatz der Gesamtanzahl fiir die
Plattformauswahl.

Hinweis: Sie konnen diesen Test fiir die Live-App oder die unveroffentlichte Version ausfiihren, das
heil3t, wenn die App noch nicht veroffentlicht ist.

Sobald Ihre App veroffentlicht ist, haben Sie die Moglichkeit, die Live-App zu testen, indem Sie auf die
Option Live-App testen klicken. Wenn Sie lhre App bearbeiten oder eine neue Version hochladen,
konnen Sie sie vor der Veroffentlichung testen, indem Sie auf die Schaltflache Unveroffentlichte App
testen klicken.

v Test

Optional: if you want to query from a specific IP addresses, enter it here

TEST UNPUBLISHED APP TEST LIVE APP

Anwendungsverifizierung

Um sicherzustellen, dass sich benutzerdefinierte JavaScript-Apps wie erwartet verhalten, fiihren Sie
die App durch eine Code- und Logikiiberprifung aus, wenn Sie sie in das ITM-Portal hochladen. Der
Application Verifier fiihrt die App liber einen Entscheidungsserver mit synthetischem Datenverkehr
aus, um zu testen, ob die Anwendung erfolgreich kompiliert und ausgefiihrt wird.

Wenn die Anwendung ohne Fehler ausgefiihrt wird, liefert der Verifizierer Informationen lber die
Entscheidungsverteilung und die Ausfiihrungsmerkmale. Wenn der Entscheidungsserver dagegen
beim Ausfiihren der App auf einen Fehler stof3t, liefert der Verifizierer Informationen tiber den Fehler.
Wir empfehlen, dass die Anwendung vor der Veroffentlichung fehlerfrei sein muss.

Bei Fehlern konnen Sie die JavaScript-Datei in Ihrem lokalen Verzeichnis reparieren und erneut in das
Portal hochladen, indem Sie auf die Schaltflache Datei auswahlen klicken.
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Veroffentlichen

Um Ihre App zu veroffentlichen und live zu schalten, klicken Sie auf die Schaltflache Veroffentlichen
. Diese Option ist ausgegraut, wenn die App noch nicht gespeichert oder bereits veroffentlicht ist.
Wenn die App live geht, wird sie auf der Openmix Application Manager-Seite mit einem griinen Status
angezeigt. Weitere Informationen zum Status der App finden Sie im Abschnitt Status der Anwendung.

~ Custom Javascript

CHOOSE FILE Upload the file that contains the source cade for your application

Live Unpublished History = Compare

availability threshold: 80,
default_ttl: 1
H:

init(config) {

H
handler.do_init(config);

onRequest (request, response) {

handler.handle request(request, response);

OpenmixApplication(settings) {

H

aliases = settings.providers === undefined ? [] : Object.keys(settings.providers);

Hinweis: Die App wird bei Bedarf mit Fehlern veroffentlicht.

Benutzerdefinierte JavaScript-Anwendungen

Verwenden Sie die oberen Registerkarten im Anwendungs-Manager-Bereich, um Berichte anzuzeigen,
zu bearbeiten, zu duplizieren, zu l6schen, zu veroffentlichen, Quelle anzuzeigen, Live-Version
anzuzeigen und den Verlauf anzuzeigen.

Klicken Sie auf der Openmix-Anwendungslistenseite auf lhre App, um das Anwendungsmanager-
Panel zu erweitern.

http-rtt-with-asns-custom 115 0 /zones/1/customers/1/apps/115/decision  HTTP Javascript N/A

& Edit [ Duplicate T Delete &% Publish B view Source View Live Versian Application History Test

ew Report

Description Configuration Platforms
NAME FALLBACK NO PLATFORMS ADGED
http-rtt-with-asns-custom https://cedexis.com/test json
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Bericht ansehen

Bericht anzeigen flihrt Sie zur Seite Openmix-Entscheidungsberichte, auf der Sie den Trend der
Openmix-Entscheidungen fir jede lhrer Apps, Plattformen und Regionen anzeigen konnen.

Bearbeiten

Um eine benutzerdefinierte Openmix-Javascript-App zu bearbeiten, klicken Sie auf den App-Namen
(auf der Listenseite der Openmix-Anwendungen). Das Anwendungsmanager-Panel wird gedffnet. An-
derungen und Aktualisierungen konnen an der Konfiguration vorgenommen werden, indem Sie auf
das Symbol Bearbeiten klicken.

[ ] http-rtt-with-asns-custom 115 0 fzones/1/customers/1/apps/115/decision  HTTP Javascript N/A

laal view Report I puplicate ] Delete &% Publish View Source View Live Version Application Histary Test

Description Configuration Platforms
ME FALLBACK ND PLATFORMS ADDED
http-rtt-with-asns-custom https.//cedexis.com/test json
Quelltext ansehen

Quelle anzeigen ermdglicht es lhnen, die JavaScript-Quelle der App anzuzeigen, d. h. die
neueste Version der App, unabhangig davon, ob sie verdffentlicht wurde. Diese Option ist nur fiir
benutzerdefinierte JavaScript-Apps verfiigbar.

Live-Version anzeigen

Sie kdnnen die neueste veroffentlichte Version der App anzeigen, kopieren und herunterladen. Diese
Option ist nur fiir benutzerdefinierte JavaScript-Apps verfiigbar.

m History  Compare

init(config) {
config.requireProvider('akamai');

onRequest(request, response) {
( request.query type === 'A') {

response.addARecord ;
(Math.random() > .5) {
response.setProvider( 'akamai');
response .setReasonCode( ‘A" );

}

{

response.setProvider( 'edgecast’');
response .setReasonCode( ‘B’ );

}

response.setTTL(20);

(request.query type === 'ARAA') {
response.addAAAARecord ;
response.setTTL(30);
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Verlauf der Anwendung

Mit demAnwendungsverlauf konnen Sie verschiedene Versionen der App anzeigen. Sie kdnnen die
Liste Version auswahlen verwenden, um von einer Live-Version zu einer alteren Version zu wech-
seln. Klicken Sie auf Inhalt abrufen, um zur alteren Version zu wechseln. Diese Option ist nur flr
benutzerdefinierte JavaScript-Apps verfligbar.

Version: 11 - Published: Thu, 17 Mov 2016 16:59:25 GMT v GET CONTENT

Version: 13 - Published: Tue, 29 Nov 2016 18:26:28 GMT (Live)
Version: 12 - Published: Man, 28 Nov 2016 17:44:59 GMT
Version: 11 - Published: Thu, 17 Nov 2016 16:59:25 GMT
Version: 10 - Published: Tue. 08 Nov 2016 18:33:33 GMT
Version: 9 - Published: Fri, 26 Aug 2016 04:14:02 GMT
Version: 8 - Published: Fri, 24 ul 2015 17:53:56 GMT
Version: 7 - Published: Fri, 24 Jul 2015 16:50:24 GMT
.easoncade( '‘B'});:

response.setTTL(20);

( request.query type === 'AARAA') {
response.addARAARecord ;
response.setTTL(30);

Vergleichen

Mit der Funktion Vergleichen kdnnen Sie verschiedene Versionen Ihrer JavaScript-Datei vergleichen.
Sie kdnnen die Unterschiede zwischen den beiden Versionen Ihrer App deutlich mit hervorgehobenen
Skriptzeilen sehen.

(5" Compare

Version: 2 - Published: Thu, 11 Oct 2018 17:58:42 GMT ~ Versian: 3 - Published: Thu, 11 Oct 2018 18:01:11 GMT (Live) ~

aliases = settings.providers === undefined ? [] aliases = settings.providers === undefined ? []
: Object.keys(settings.providers); : Object.keys(settings.providers);

externalProviders; externalProviders;

* @param {OpenmixConfiguration} config * @param {OpenmixConfiguration} config

*/ */
.do_init = (config) { .do_init = (config) {

i = aliases.length; i = aliases.length;

(1 --) { (i --) {

config.requireProvider(aliases[i]);

externalProviders = conf externalProviders = conf
ig.getProviders(): ig.getProviders();

b }i
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Loschen

Um eine Openmix-App zu loschen, klicken Sie auf den Namen der App (auf der Listenseite der
Openmix-Anwendungen). Das Anwendungsmanager-Panel wird gedffnet. Klicken Sie auf das Symbol
“ Loschen “ und wahlen Sie dann im Bestatigungsdialogfeld die Schaltflache “ Loschen”. Die App

verschwindet aus der Liste.

App wiederherstellen

Mit der Funktion App wiederherstellen konnen Sie eine App wieder aktivieren, nachdem sie geloscht

wurde.
Gehen Sie wie folgt vor, um eine App wiederherzustellen:

1. Klicken Sie oben rechts auf der Seite auf das Symbol Hinzufiigen + .

2. Wahlen Sie App wiederherstellen aus dem Dropdown-Menii. Das Fenster Anwendung
wiederherstellen wird geoffnet.

-
\

Search ‘ + @

Quickstart App
Type Custom Js App

Restore App
Javascript 2 - 6
MN/A 20 U 1
Javascript 20 0 1

3. Suchen Siein der Liste nach der App, die Sie erneut aktivieren mochten, und klicken Sie auf die
entsprechende Schaltfliche Wiederherstellen .

Die App wird mit demselben Status wieder in die Liste auf der Openmix-Seite gesetzt.
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Lokale Persistenz

Die Funktion Local Persistence bietet die Moglichkeit zur Entscheidungsfahigkeit, wenn sie fiir eine
Openmix-Anwendung aktiviert ist. Die Anforderungen werden mithilfe der IP-Subnetzmaske identi-
fiziert, deren Lange konfigurierbar ist. Wenn ein Kunde beispielsweise innerhalb eines bestimmten
Zeitraums eine Anfrage an dieselbe Anwendung wiederholt, wird die urspriingliche Entscheidung
zuriickgestellt. Dies kann ein wesentliches Merkmal sein, wenn ein Kunde wahrend einer bestimmten
Sitzung nicht zwischen verschiedenen Entscheidungen wechseln muss. Es ist sowohl fiir DNS- als
auch fiir HTTP-Openmix-Anwendungen verfugbar.

Aufgrund der zugrunde liegenden natiirlichen Einschrankungen des Mechanismus ist die Persistenz
flir 100% der Anfragen nicht garantiert. Stattdessen wird ein Best Effort-Ansatz angewendet. Tests
haben gezeigt, dass die erwartete Persistenzgenauigkeit im Bereich von 95-97% liegt.

Hinweis:

Um die Funktion Local Persistence fiir Ihr Konto zu aktivieren, 6ffnen Sie ein Support-Ticket oder
wenden Sie sich an lhren Kundenerfolgsmanager Darliber hinaus ist eine pradiktive DNS-Zone
erforderlich, die mit Namenservernns5.cedexis.netundns6.cedexis.net konfiguriertist.
Bedenken Sie, wie viel Zeit die DNS-Zonenaktualisierungen moglicherweise bendtigen, um im

Internet verbreitet zu werden.

Konfiguration

Um Local Persistence zu aktivieren, wahlen Sie Persistency Controls > Editunter den Openmix-

Anwendungsoptionen aus.

Persistency Controls

60 Seconds

2001:db8:/64

Die verfiigbaren Einstellungen lauten wie folgt:

1. Geben Sie im Dialogfeld “Konfiguration” die Persistency TTLein. Die Standardoption ist 300
Sekunden. Werte zwischen 60 und 1440 sind zulassig. Nach einer ersten Anfrage wird die bere-
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itgestellte DNS-Entscheidung maximal 300 Sekunden lang aufbewahrt. Wenn vor dem Ablauf
eine weitere Anfrage aus demselben IP-Subnetzbereich im System stammt, dient sie derselben
Entscheidung.

2. SowohlIPv4-als auch IPv6-Masken werden zur Einstellung der Granularitat der Persistenz bere-
itgestellt. Die Standardeinstellung ist “/32” und “/64” fiir IPv4 bzw. IPv6. Zuldssige Werte sind:

+ /8 bis zu /32, fiir IPv4
« /32 bis zu /64, fiir IPv6

Diese Maskierung der IP-Adresse des Clients bestimmt den im internen Datenspeicher verwen-
deten Persistenzschliissel. Wenn beispielsweise zwei (oder mehr) Client-IPs derselben mask-
ierten IP-Adresse zugeordnet sind, werden sie mit derselben dauerhaften Entscheidung bedi-
ent.

Edit Openmix Application

Persistency Controls

PERSISTENCY STATUS

PERSISTENCY TTL 60 Seconds ‘
T To-L 0 5 585510 onds. Default is 300.

[=TF ]__ 32 ‘
CIDR Notation for IPv4d Mask. Default is /32.

e ey R Ny

PVE MAS 2001.db8:/ | 64 ‘
CIDR Motation for IPva Mask Default is 2001:db8/64.

SAVE

Dieselben Einstellungen sind auch unter den Einstellungen fiir die pradiktive Anwendung verfligbar.

v Advanced
Persistency Status Persistency TTL IPv4 Mask IPv6 Mask
/ 2001:db8:/
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Die Openmix-Entscheidungen, die liber den internen Datenspeicher bereitgestellt werden, werden
mit dem Ursachencode Persistent App im Decision Report gemeldet.

83 Decision Report @ = O
@rsoncors v @ oy @ uaossy O y C < @

Filters: Last 24 Ho Decisions, None, DNS, Reascn Code, persistent-Benchhost

X persistent-benchhost

Integritatspriifungen

Entscheidungen, die aus dem Persistenz-Cache bedient werden, werden zusatzlichen Integritatspru-
fungen unterzogen, bevor sie bedient werden:

1. Wenn die Anwendung mit Sonar Availability Checkkonfiguriertist, wird der Zustand der Sonar-
Verfligbarkeit Giberpriift, bevor eine zwischengespeicherte Entscheidung zugestellt wird. Wenn
Sonar meldet, dass die Plattform “ausgefallen” ist, wird die zwischengespeicherte Entschei-
dungignoriert und die OpenMix-Anwendung wird erneut ausgefiihrt.

2. Wenndie Anwendung mit Radar Availability Checkkonfiguriertist, wird der Zustand der Radar-
Verfligbarkeit Gberpriift, bevor eine zwischengespeicherte Entscheidung zugestellt wird. Wenn
die Verfligharkeit der Plattform unter dem konfigurierten Schwellenwert liegt, wird die zwis-
chengespeicherte Entscheidung ignoriert.

Hinweis:

Fur die Persistenz wird der maximale Schwellenwert fiir die Gesundheit der Radar-Verfligbarkeit
auf feste 10% festgelegt.
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Sicherung der Openmix-HTTP-API

Openmix ist Uiber DNS oder eine HTTP-API zur Integration in Nicht-DNS-Workflows verfligbar. Stan-
dardmaRig wird die HTTP-API Uber einfaches HTTP aufgerufen. Die API kann auch {iber TLS und
Schliisselauthentifizierung gesichert werden. Dies erfolgt Giber die Benutzeroberflache, indem Sie
das Kontrollkastchen fiir Sicheren API-Zugriff (HTTPS) benotigenaktivieren.

EB Openmix Application Configuration

v Basic
Application Name
VL p=CUSEO

Tags (optional)

Frotoco SBCUrE ACCESS

HTTP Reguire Secure AP ADCESS |HTTPS)

API-Schliissel erstellen

Gehen Sie wie folgt vor, um die Schliisselauthentifizierung zu aktivieren

1. Wahlen Sie auf der Seite Openmix-Anwendungskonfiguration das Feld Secure API Access
(HTTPS) erforderlich aus, um den sicheren Zugriff fiir jede Anwendung zu aktivieren.

2. Um einen sicheren Zugriffsschliissel zu generieren, navigieren Sie zu Mein Konto -> API ->
Openmix HTTP API Keys

@ Netscope

24 My Account . Contact Info

{3} Zone Manager 2 Users

B4 Notifications Y API Oauth Configuration
® Mux Configuration Openmix HTTP API Keys

Actions
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3. Wenn Sie zum ersten Mal Benutzer sind, werden Sie durch Eingabe Ihrer Kunden-ID aufge-
fordert, loszulegen. Geben Sie lhre Client-ID im Dialogfeld Neuer Client ein, und klicken Sie
auf Abgeschlossen .

4. Der Schliissel Client Secret wird neben der Client ID auf der Seite Openmix HTTP API Authen-
tication Configuration angezeigt.

5. Sie konnen jetzt eine Anfrage an die Openmix-App mit der grundlegenden Authentifizierung
stellen. Verwenden Sie Ihre Kunden-ID als Benutzernamen und das Client Secret als Kennwort,
um die App im Browser aufzurufen.

Verwenden Sie den folgenden cURL-Befehl, um die App liber die Befehlszeile aufzurufen:

curl https:

<!--NeedCopy-->

Hinweis: Mit den von lhnen erstellten Schliisseln haben Sie Zugriff auf alle lhre Openmix-
Anwendungen.

Weitere Informationen zum Aufrufen der Openmix HTTP API finden Sie in der Dokumentation zur Ver-
wendung der Openmix HTTP API.

Loschen von API-Schliisseln

1. Um einen Schlussel zu l6schen, navigieren Sie zur Seite Openmix HTTP API Authentication
Configuration .

2. Klicken Sie auf die Kunden-ID.

3. Wahlen Sie Loschen in der Liste. Der Schliissel wird aus dem System entfernt. Es ist nicht giiltig
fur die Authentifizierung oder den sicheren Zugriff auf die Openmix-Anwendung.

Zugriff auf Protokolle

Das von Openmix erstellte Entscheidungsprotokoll kann gesammelt und zum sicheren Download zur
Verfligung gestellt werden. Diese Protokolle konnen Ihnen helfen, die von lhrer Openmix-Anwendung
getroffenen Entscheidungen zu analysieren und das Verhalten von Anfragen zu debuggen. Die Pro-
tokolle konnen auf Kontoebene ein- und ausgeschaltet werden. Einzelheiten zum Aktivieren und
Herunterladen von Openmix-Protokollen sowie zu diesen Protokollbeschreibungen finden Sie unter
Netscope.
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Openmix Logs

Log Frequency

@ Daily () Real Time

File Format

® 15V SN

L&

OM

Openmix-Berichte

Openmix-Berichte bieten einen starken Einblick in die Openmix-Entscheidungen, die fiir Ihren DNS-
oder HTTP-Datenverkehr getroffen wurden. Jeder Bericht wird im folgenden Abschnitt definiert, aber
hier sind einige wichtige Aspekte der Berichte:
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Primére und sekundire Dimensionen

h
EB Benefit Report

® sovwaar -

24 HOURS »

() 1 HOURINTERVAL ~
Summary

Eponse Time, DNS, Summary
Application
Continent

Country
Region
State
Network o

1
Platform

|
.-

Heason Code

7
i *

Die primare Dimension des Diagramms wird liber eine Liste oberhalb des Diagramms ausgewahlt.

Verwenden Sie diese Liste als leistungsfahigen Drehpunkt fiir den Bericht. Eine sekundare Dimension
kann ebenfalls gewahlt werden, um das Reporting weiter zu verfeinern.

Visualisierungshintergrund

Diagramme sind standardmaRig auf einen weiRRen Hintergrund eingestellt. Schalten Sie den Hinter-

grund bei Monitoren mit hohem Kontrast mithilfe der Hintergrund-Umschalttaste auf eine dunkle
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Farbe um.

Daten-Export

C =+ tH

Chart: Excel

Table: CSV

Table: Excel

-

Dartiber hinaus kann der Endbenutzer die Diagramm- und Tabellendaten tiber den Download-Link
oben im Bericht herunterladen.
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Filter: Berichts-Zeitbereich

(O LasT 24 HOURS ~

Last 60 Minutes

Last 24 Hours

Last 48 Hours

Last 7 Days

Last 30 Days

Custom

Sie kdnnen einen Bericht mit einem Zeitraum von 60 Minuten, 24 Stunden, 48 Stunden, 7 Tagen, 30
Tagen oder einem benutzerdefinierten Bereich erstellen. Die Standardansicht ist die Letzte 24 Stun-
den.
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Filter: Leistungsstarke Drilldown-Funktionen

STATISTIC

Measurements o

TRAFFIC SOURCE

DNS o

APPLICATION

PLATFORM

COMNTIMENT

COUNTRY

REGION

STATE

NETWORE
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Die Berichte unterscheiden sich geringfligig in Bezug darauf, welche Filter basierend auf den Daten

geeignet sind. Die folgenden sind die haufigsten:

Statistik - Wahlen Sie den im Diagramm angezeigten Wert aus, meistens die Anzahl der
Entscheidungen.

Traffic-Quelle — Wahlen Sie die Art des anzuzeigenden Datenverkehrs aus: DNS oder HTTP.
Anwendung — Wahlen Sie eine oder mehrere Openmix-Anwendungen zur Anzeige aus.
Plattform — Wahlen Sie eine oder mehrere Plattformen (Anbieter) aus, die einbezogen werden
sollen.

Kontinent — Wahlen Sie einen oder mehrere Kontinente aus, die eingeschlossen werden sollen
Land — Wahlen Sie ein oder mehrere Lander aus, die einbezogen werden sollen.

Region — Wahlen Sie eine oder mehrere geografische Regionen (falls zutreffend), die einbezo-
gen werden sollen.

Bundesstaat — Wahlen Sie einen oder mehrere geografische Staaten (falls zutreffend) aus, die
eingeschlossen werden sollen.

Netzwerk — Wahlen Sie ein oder mehrere Netzwerke (ASN) aus, die eingeschlossen werden
sollen.

Bericht iiber Leistungen

Der Nutzenbericht zeigt Ihnen die allgemeine Verbesserung der Leistung Ihrer Anwendungsbereitstel-

lung, wenn Sie den Intelligent Traffic Management (ITM) -Dienst verwenden. Der Vorteil zeigt sich in

einer prozentualen Verbesserung der Reaktionszeit und des Durchsatzes. Wahlen Sie eine bestimmte

Plattform aus dem Pool der Kandidatenplattformen aus, um den Bericht zu erstellen.

Primare Dimensionen fiir den Leistungsbericht

Primdre Dimensionen sind unabhangige Kennzahlen, auf deren Grundlage der Nutzenbericht

angezeigt wird. In den folgenden Abschnitten wird jede dieser primaren Dimensionen detailliert

beschrieben.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 129



Citrix Intelligent Traffic Management

*
83 Benefit Report
B summary

LAST 24 HOURS

() 1 HOUR INTERVAL ~
Summary

cponse Time, DNS, Summary
Application
Continent
Country
Region
State
Network
£y
Platform \

f II|
|
REd5

on Code

Zusammenfassung

Zusammenfassung ist die standardméaRige primare Dimension. Das Ubersichtsdiagramm zeigt den
Durchschnitt des gesamten prozentualen Nutzens (in Bezug auf Reaktionszeit oder Durchsatz), der
von allen Anwendungen erhalten wurde.

Hinweis: Mithilfe des Statistikfilters konnen Sie zwischen dem in Bezug auf Reaktionszeit oder
Durchsatz angezeigten Vorteil wechseln.
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E—B Benefit Report

® summary ~ | @ LAST24HOURS

Filters: Last 24 Hours, Response Time, DNS, Summary

() 1HOURINTERVAL ~

Wed, Nov 07, 2018 10:00PM
Summary Response Time
an Total 58649 %
o
E
P
=
S so-f .
40 -+
Mow OB, 2018
B Tota
Anwendung

Time (UTC)

Wenn Anwendung als primare Dimension ausgewahlt wird, zeigt das Diagramm jede der Anwendun-
gen und die entsprechende Leistung (in Bezug auf Reaktionszeit oder Durchsatz) als prozentualen

Vorteil bei der Auswahl einer bestimmten Plattform gegeniiber anderen Kandidatenplattformen.

Hinweis: 0% bedeutet, dass es keinen zusatzlichen Nutzen oder keine Verbesserung bei der Auswahl

einer bestimmten Plattform gegeniber einer anderen gab.
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83 Benefit Report
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0&:00
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Response Time

75337 %
50484 %

0%
0%
0%
0%
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Wenn Standort (Kontinent, Land, Regionoder Bundesland) als primare Dimension ausgewahlt

wird, zeigt der Nutzenbericht den Durchschnitt der gesamten prozentualen Leistungsverbesserung

(in Bezug auf Reaktionszeit oder Durchsatz) fiir jeden Standort an. Sie konnen den Standort nach

Kontinent, Land, Region oder Bundesstaat auswahlen.

Hinweis: Plattformen, die aufgrund von Georegeln oder aus anderen Griinden nicht ausgewahlt wer-

den kdnnen, werden bei der Berechnung nicht beriicksichtigt. Plattformen, die fiir den betreffenden

Standort geografisch eingezaunt sind, werden jedoch gezahlt.
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E—B Benefit Report
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Filters: Last 24 Hours, Response Time, DNS, Continent

Wed, Nov 07, 2018 10:00PM
Continent Response Time
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= Europe 2667%
15 Asia 053%
[+ 1}
g @ Oceania 0%
il Africa 0%
[+
Mov 08, 2018 06:00 12:00
Time (UTC)
Netzwerk

Wenn Sie Netzwerk als primare Dimension auswahlen, sehen Sie die prozentuale Verbesserung der
Leistung flir Benutzer, die in den spezifischen Netzwerken (oder Dienstanbietern) gruppiert sind, von
denen aus Benutzer auf ITM zugreifen. Es hilft Ihnen zu erkennen, welche Benutzergruppen den Leis-
tungsvorteil sehen, wenn sie aus diesen spezifischen Netzwerken kommen.
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83 Benefit Report
LAST 24 HOURS () 1HOURINTERVAL o o o

Filters: Last 24 Hours, Response Time, DMS, Metwork, Comcast Cable Communications Llc, Country 3

Thu, Mov 08, 2018 3:00AM
MNetwork Response Time

Mci Communications Senvices Inc. D/B/A Verizon Business 64243 %

Fortinet Inc. 59.722 %
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E Akamai Intemational BV, 51421 %
@
a8
=8
g

Mo 08, 2018 DE:00 12:00 18:00
Time (UTC)
Plattform

Wenn Sie Plattform als primare Dimension auswahlen, sehen Sie einzelne Plattformen, die von
verschiedenen Apps ausgewahlt wurden, und die entsprechend verbesserte Leistung, wenn sie

ausgewahlt werden. Die verbesserte Leistung oder der Nutzen ergibt sich aus der Reaktionszeit oder
dem Durchsatz (in Prozent).

Hinweis: Die prozentuale Leistungssteigerung, die angezeigt wird, wenn eine App diese Plattform

auswabhlt. Die Liste in der Tabelle zeigt nicht unbedingt ein Leistungsranking zwischen diesen Plat-
tformen an.
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E—B Benefit Report
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Ursachencode

Wenn Sie Ursachencode als primare Dimension auswahlen, entspricht der im Diagramm angezeigte
Prozentsatz dem durchschnittlichen Gesamtnutzen, wenn Entscheidungen fiir einen bestimmten Ur-

sachencode getroffen werden.
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EB Benefit Report
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Plattformen im Leistungsbericht ignorieren

Um die Genauigkeit der Openmix-Entscheidungen fiir lhren Nutzungsbericht zu verbessern, kénnen
Sie bestimmte Plattformen ignorieren und die App so einstellen, dass nur Plattformen ausgewahlt
werden, die flir den Vergleich am besten geeignet sind.

Beispielsweise verfligt Ihre Anwendung Uber fiinf Plattformen, die zum Vergleich bertiicksichtigt wer-
den missen - drei in Europa fiir den europaischen Verkehr und zwei in den USA fiir den US-Verkehr.
Geo-Regeln legen fest, dass der europaische Verkehr liber die europaischen Plattformen und der US-
Verkehr iber die US-Plattformen erfolgen muss.

Um sicherzustellen, dass die Berechnung liber die drei europdischen Plattformen erfolgt, konnen Sie
die App so einstellen, dass die anderen beiden auf3ereuropaischen Plattformen ignoriert werden. Ver-
wenden Sie die Methode ignoredProvider () in Ihrem JavaScript.

Die Methode verwendet den Alias des Anbieters (z. B. provider-1, provider-2) als Eingabeargu-
ment (ahnlich wie die requireProvider()-Methode). Die APl muss einmal pro Alias aufgerufen werden.

Verwenden Sie diesen Beispielcode in lhrer JavaScript-Datei innerhalb der Funktion onRequest:

function onRequest(request, response) {
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3 response.ignoredProvider('provider-1');

4 response.ignoredProvider('provider-2"');

5 response.setReasonCode('Ignoring provider-1 and provider-2');
6 response.setTTL(this.__defaultTTL);

7 response.respond('provider-3', 'cmg.test.fake.cname');

8 }

9

10 <!--NeedCopy-->

Geolokalisierungsbericht zur Entscheidung

Dieser Bericht zeigt das Volumen der Openmix-Entscheidungen fiir jedes Land. Diese Kartenansicht
kann im Laufe der Zeit (basierend auf dem fiir den Bericht ausgewahlten Zeitraum) angezeigt werden,
indem Sie unten im Diagramm auf die Schaltflache Abspielen klicken.

33 Decision Geo Location Report

(9 LAST 24 HOURS ~ C -

{*

Filters: Last 24 Hours, Only My Visitors

1 Low—lgl_—

14,890 Mp — |

66,308 max '
66,308

> ¢ w23ns2z00 (@)
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Entscheidungsbericht

Dieser Bericht zeigt den Trend der Openmix-Entscheidungen fiir jede der Anwendungen, Plattformen
und Regionen.

OU Decision Report
APPLICATION NOMNE LAST 24 HOURS
3 - -
& ~ — o ~
~_ -
Time

Pradiktives DNS
June 4, 2021
Ubersicht

Predictive DNS ist eine autorisierende DNS-Plattform, die Ihre Zonen verwaltet und Routing-
Entscheidungen basierend auf der Verfiigbarkeit von Echtzeitdiensten trifft. Es ist hoch verfiig-
bar, mit mehreren Anycast-Netzwerken, die flexible und zuverlassige Routing-Regeln bieten.
Es ist ein Enterprise-Angebot fiir anspruchsvolle DNS-Kunden, die die Qualitdt ihres DNS-
Entscheidungsprozesses schatzen. Es richtet sich an Kunden, die eine datengesteuerte, intelli-
gente, globale Traffic-Management-Richtlinie auf einer robusten und leistungsstarken Infrastruktur

durchfihren missen.
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Predictive DNS unterstiitzt die Erstellung primarer und sekundarer Zonen. Der Zonenimport wird
auch mit den am haufigsten verwendeten Datensatztypen wie A (IPV4-Version), AAAA (IPV6-Version),
NS, SOA, CNAME, MX, PTR, SRV, SPF und TXT unterstiitzt. Dariliber hinaus unterstiitzen wir Open-
mix Kunden mit nahtloser Integration durch Openmix App Records. Eine beliebige Anzahl von
A/AAAA/CNAME-Datensatzen in einer Zone kann jederzeit vollstandig Openmix-intelligent gemacht
werden. Kunden kdnnen Predictive DNS auch in einer dualen primaren Umgebung mit unserer API
ausfuhren, um die Konfiguration zu steuern.

Highlights der pradiktiven DNS- und Openmix-Integration

1. Nahtloser Ubergang zwischen statischen Datensdtzen und ausgefeilten, datengesteuerten
Traffic-Management-Richtlinien ohne Ausfallzeiten.

2. Vollstéandig konfigurierbare Traffic-Management-Richtlinien (Round-Robin, verteilt, ge-
ografisch, netzwerkbasiert usw.).

3. Echtzeit-Datenbewusstsein liber den globalen Internetverkehr, den Endpunktstatus, den Infras-
trukturstatus, den Status von Drittanbietern usw. hinzugefiigt

4. Einfache Bereitstellung oder Anderung des Verkehrsmanagements.

5. Deep Analytics und Reporting auf Anfrage Aktivitat.

Schritte zum Einrichten und Delegieren einer Zone

Bevor Sie sich beim Intelligent Traffic Management Portal anmelden, finden Sie hier einige Schritte
auf hoher Ebene, mit denen Sie verstehen, wie Sie eine Zone einrichten und delegieren.

Schritt 1: Definieren und erstellen Sie lhre Zone

Erstellen Sie zunachst eine Zone mit demselben Namen wie der Domanenname lhres Unternehmens.
Eine Zone stellt eine einzelne libergeordnete Domane mit einer Sammlung von Datensatzen dar. Es
enthalt Informationen dariiber, wie Sie Datenverkehr fiir Ihre Domain und ihre Unterdomanen weit-
erleiten mochten. Wenn Sie eine Zonendatei von Ihrem aktuellen DNS-Provider haben, importieren
Sie sie. Mit einer importierten Zonendatei konnen Sie schnell alle Datensatze fiir Ihre Zone erstellen.

Schritt 2: Hinzufiigen und Testen von Datensitzen

Sie kdnnen entweder manuell Datenséatze auf der vorausschauenden DNS-Konsole im Intelligent Traf-
fic Management Portal erstellen oder eine Zonendatei mit allen Datensdtzen importieren. Wenn Sie
eine Zonendatei importieren, repliziert Predictive DNS die urspriingliche Zonendefinition und migri-
ert alle darin vorhandenen Datensatze.

Sie konnen Zonen und Datensatze auch programmgesteuert mithilfe der pradiktiven DNS-API er-
stellen. Die API finden Sie im Portal unter “Meine Konten” > “API1” > “Konfiguration” > “authdns”.
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Openmix-Kunden konnen eine vorhandene Openmix-Anwendung einem CNAME- oder A/AAAA-
Datensatz liber den Openmix-App-Datensatztyp zuordnen. Eine beliebige Anzahl von A/AAAA/CNAME-
Datensatzen in einer Zone kann jederzeit vollstandig Openmix-intelligent gemacht werden.

Um die Datensatze in lhrer Zone zu testen, kdnnen Sie ein Tool namens dig verwenden, das DNS-
Server direkt abfragt. Run dig mit Ihrem Zonennamen als Parameter. Beispiel:

dig @nsl.ourdomain.net NS mydomain.com
dig @nsl.ourdomain.net A host.mydomain.com

Der@nsl.ourdomain.net sagt Graben an, eine Anforderung der DNS-Infrastruktur fiir Intelligent
Traffic Management zu stellen, und der Datensatztyp (NS oder A) gibt an, nach welchem Datensatz
gefragt werden soll. Der NS-Befehl fragt nach den NS-Datensatzen fiir diemydomain. com Zone, und
der zweite Befehl@nsl.ourdomain.net A host.mydomain.com ware ein A-Datensatz fiir den
Host in dermydomain.com Zone.

Schritt 4: Zuweisen von Citrix Intelligent Traffic Management als autorisierenden DNS durch
Aktualisieren der Nameserver

Um uns als autoritatives DNS zur Verwaltung lhres Domainnamens zuzuweisen, aktualisieren Sie die
Nameserver, die fiir die Beantwortung lhrer DNS-Anfragen an unsere Nameserver verantwortlich sind.
Die neuen Citrix Nameserver reagieren dann autorisierend fiir lhr Unternehmen.

Schritt 5: Geeignete Validierung des Verkehrsflusses

Zunachst wird der Datenverkehr zwischen beiden Systemen (lhrem vorherigen DNS-Dienst und Cit-
rix Predictive DNS) ausgefiihrt, abhangig von der Lange der TTL im vorherigen System. Es kann eine
Weile dauern, bis der Datenverkehr vollstandig migriert wird. Wenn wahrend der Migration Fehler
auftreten, gehen Sie zuriick zu den Namenservern, die von lhrem vorherigen DNS-Dienst bereitgestellt
wurden, und ermitteln Sie dann, was schief gelaufen ist. Wenn der Datenverkehr erwartungsgemaf}
fliel3t, haben Sie erfolgreich zu Citrix Predictive DNS migriert. Die Standard-TTL ist hier 3600 Sekun-
den. Moglicherweise mochten Sie die TTL zunachst senken, bis Sie sicherstellen, dass die Migration
erfolgreich ist. Sobald Sie mit dem Verkehrsfluss zufrieden sind, konnen Sie die TTL je nach Bedarf
auf eine langere Dauer erhohen.

Navigation

Gehen Sie folgendermalen vor, um zur Predictive DNS-Konsole zu navigieren:

1. Melden Sie sich beim Citrix Intelligent Traffic Management Portal an.
2. Wahlen Sie im linken Navigationsmenti Predictive DNS > Configuration.
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@ Radar

EB Openmix

Impact  DNS Report

]
Sonar

Platforms

Dadurch gelangen Sie zur Seite “Zone hinzufiigen”, auf der Sie beginnen konnen, indem Sie Ihre Zone
erstellen.

Primare und sekundare Zonen

Eine Zone stellt eine einzelne libergeordnete Domane mit einer Sammlung von Datensatzen dar.

Sie konnen lhre Zone in Predictive DNS als primare oder sekundare einrichten. Primares und
sekundares DNS ist eine Moglichkeit, Redundanz im DNS zu erstellen. Primar wird manchmal Master
genannt, wahrend die sekundare als Slave bezeichnet wird. Dies liegt daran, dass die primare Kopie
der Zonendaten hat, wahrend die sekundare nur klont, dass Daten iiber die Zone in regelmaRigen
Intervallen ibertragen werden oder wenn sie vom primaren aufgefordert werden.

Dieser Prozess wird auch oft als Zoneniibertragung oder AXFR-Transfer bezeichnet. Wenn Sie lhre
primare Zone mit aktivierten Zoneniibertragungen einrichten, werden alle an der Zone vorgenomme-
nen Anderungen automatisch auf alle sekundéren Server tbertragen. Jede IP, die als sekundéarer
Server eingegeben wird, erhalt dieses Update. Ebenso kdnnen Sie auch eine sekundare Zone ein-
richten.

Wenn Sie eine Zone erstellen, werden automatisch ein NS-Datensatz (Name Server) und ein SOA-
Eintrag (Start of Authority) flir die Zone erstellt. Sie konnen die pradiktive DNS-Benutzeroberflache
verwenden, um Zonen hinzuzufiigen, zu bearbeiten, zu duplizieren oder zu l6schen.

Hinweis: Diese Vorgange (Bearbeiten, Duplizieren oder Loschen) wirken sich auf die gesamte Zone
aus, einschlief3lich aller Antworten fiir Datensatze innerhalb der Zone. Sie miissen mit duf3erster Vor-
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sicht durchgefiihrt werden.

Zone hinzufiigen

So fligen Sie eine Zone hinzu oder erstellen Sie sie:

1. Wenn dies Ihr erstes Mal ist, wird der Startbildschirm angezeigt, auf dem Sie auf Zone hinzufii-
gen klicken kdnnen, um zu beginnen.

2. Dadurch gelangen Sie zum Dialogfeld Zone hinzufiigen, in dem Sie eine Zone fiir Ihre Doméane
erstellen kénnen.

Wenn dies nicht das erste Mal ist, sehen Sie eine Liste der vorhandenen Zonen (Domanennamen), die
fir die Domanen in Threm Unternehmen erstellt wurden, und die Anzahl der Datensatze, die mit jedem
dieser Zonen verkniipft sind.

1. Klicken Sie oben rechts auf der Seite auf das Symbol Hinzufiigen, um mit der Erstellung einer
Zone zu beginnen.

2. Das Dialogfeld Zone hinzufiigen wird gedffnet.

Create a DNS Zone

Create a primary or secondary zone to manage DNS traffic on your domain. For secondary zones, and
primary zones with zane transfer enabled, enter the |P addresses of the servers you wish to share
resources with.

ZOME NAME

www.mydomainl.com ‘

DS TYRE ‘ 3'irr-ar}f e ‘

|:| Zone Transtfer Enabled

1. Geben Sie lhren Domainnamen als Zonenname ein. Zum Beispielwww.mydomain.com. Der
Zonenname muss global eindeutig sein, was bedeutet, dass Sie keinen vorhandenen Zonen-
namen erstellen kdnnen oder sich sogar teilweise mit einem vorhandenen Zonennamen liber-
schneidet. Wenn es jedoch ein gultiges Szenario gibt, in dem Sie einen Zonennamen erstellen
miissen, der sich mit einem vorhandenen tiberschneiden kann, oder wenn Sie keine Zone fiir
eine Domane erstellen konnen, wenden Sie sich anSupport.
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2. Wahlen Sie den DNS-Typ als Primar oder Sekundar aus.

3. Aktivieren Sie das Kontrollkdastchen Zoneniibertragung aktiviert, um die Zonenibertragung
zu aktivieren, und geben Sie Informationen fiir den primaren oder sekundaren Server ein.
Weitere InformationenServerinformationenfinden Sie unter.

4. Klicken Sie auf Weiter, um Zoneninformationen wie Beschreibung und Tags einzugeben.

5. Wahlen Sie Datei auswahlen, um eine Zonendatei von lhrem Computer zu importieren (falls
verfligbar).

6. Klicken Sie auf Erstellen, um das Hinzufligen einer neuen Zone abzuschlielRen.

DESLRIFTION Write a short description or release note

g
TAGS Select an Option
IMPORT ZOME Choose File | Mo file chosen

mport resource records from a Master DNS zone file.

(Optional)

Wenn neue Zonen erstellt werden, werden sie in der Liste auf der Seite Zonen angezeigt.
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Serverinformationen

Add Zone »

Create a DNS Zone

Create a primary or secondary zone toc manage DNS traffic on your domain. For secondary zones, and
primary zones with zone transfer enabled, enter the IP addresses of the servers you wish to share
resgurces with.

IONE NAME ‘ Enter a Zone Name ‘

ONS TYPE ‘ Primary w~ ‘

Zone Transfer Enabled

IP ADDRESS Enter an IP address

PORT Notifications

TSIG KEY Select a TSIG Key (Optional) v ‘

SECONDARY SERVERS ‘ ‘ + ADD SERVER

For zone transfers please canfigure yaur
namesernvers to point at the fallowing 1P
addresses: 34.241.70.102, 35.238.232.108

IP-Adresse

Geben Sie die IP des primaren oder sekundaren Servers ein.
Port
Geben Sie die Portnummer ein, die dem Server zugeordnet ist. Dies ist ein optionales Feld. Es ist nur

fiir sekundare Server konfigurierbar. Wenn leer gelassen wird, wird der Standardwert 53.

Benachrichtigungen
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Aktivieren Sie Benachrichtigungen, indem Sie das Kontrollkdastchen Benachrichtigungen aktivieren,
wenn |hr primarer DNS beim Auftreten von Updates benachrichtigt werden soll. Wenn das Kontrol-
lkastchen deaktiviert ist, werden Aktualisierungen von der primaren Seite in regelmafRigen Zeitinter-
vallen von 60 Minuten an den sekundaren gesendet.

Server hinzufiigen

Mit der Schaltflache Server hinzufiigen konnen Sie mehrere Server fur Zonenubertragungen konfig-
urieren.

TSIG Schliissel

Sie konnen einen TSIG-Schliissel aus der Liste auswahlen. Diese Liste enthalt Schliissel, die Sie im
Abschnitt TSIG-Schliissel erstellen und verwalten. Dies ist ein optionales Feld fiir erh6hte Sicherheit.
Weitere InformationenTSIG Tastenfinden Sie unter.

Beschreibung

Fligen Sie eine kurze Beschreibung oder einen Kommentar zu der Zone hinzu, die Sie erstellen
mochten. Dies ist ein optionales Feld, ganz fiir Ihre eigenen Anforderungen. Es hat keine Auswirkun-
gen auf die tatsachlichen DNS-Antworten in irgendeiner Weise.

Tags

Tags ermoglichen es lhnen, lhre Zonen in einer Liste zu sortieren und zu filtern. Dies ist auch ein op-
tionales Feld.

Importzone

Wenn Sie Uiber eine Zonenimportdatei verfligen, die die Konfiguration fiir Ihre Zone hat, konnen Sie
diese hierimportieren. Um eine Zonendatei zu importieren, erstellen Sie zunachst eine Zone mit dem-
selben Namen wie die zu importierende Datei. Fiir den Import gelten folgende Voraussetzungen:

« Der Name der Zone in der Zonendatei muss mit dem Namen der Zone libereinstimmen, die Sie
erstellen.

+ Die Zonendatei verwendet ein standardmaRiges BIND-Format fiir Datensatze.

+ Die importierte Datei muss ein RFC-definiertes Zonendateiformat aufweisen.

+ Sie konnen maximal 5000 Datensatze importieren. Wenn Sie mehr als 5000 Datensatze
importieren miissen, wenden Sie sich anSupport.

Gehen Sie folgendermalien vor, um eine Zonendatei zu importieren:

1. Wechseln Sie im Dialogfeld Zone hinzufiigen zu Zone importieren .
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2. Klicken Sie auf Datei auswahlen.
3. Wahlen Sie die Zonendatei aus, die Sie zum Auffiillen der Zone verwenden mochten.
4. Klicken Sie auf Erstellen, um den Vorgang abzuschliefl3en.

TSIG Tasten

TSIG-Schliissel bieten eine zusatzliche Sicherheitsstufe fiir die gemeinsame Nutzung von Informatio-
nen zwischen einem primaren und sekundaren Server. Das Geheimnis des Schliissels muss auf beiden
Servern (primar und sekundar) verfiigbar sein, damit ein erfolgreicher Handshake stattfinden kann.

Gehen Sie folgendermalen vor, um TSIG-Schliissel zu generieren und zu verwalten:

Radar
_ ZONE NAME
Openmix
o T T e ]
Predictive DNS & Configuration
:
£= Impact & TSIG Key Manac
.
SOnar ' M5 Report
1. Wahlen Sieim linken Navigationsmeni Predictive DNS. -
2. Klicken Sie auf TSIG Key Management.
3. Die Seite TSIG Key Management wird geoffnet.
@ TSIG Key Management
1keyd 7 hmac \AD\kM3Y10WENN3V,ZTI;MZQXMW\3MZQDP
sha512 gxMDM3NGM2NzcxMTBmMNDCzNjViYjgyM]RiZ

4. Klicken Sie obenrechtsaufder Seite auf das Symbol Hinzufiigen.
5. Das Dialogfeld TSIG-Schliissel hinzufiigen wird geoffnet.

6. Geben Sie einen Namen fiir die TSIG ein.

7. Wahlen Sie einen Algorithmus aus der Liste aus.

8. Bei Secrethaben Sie die Moglichkeit, ein beliebiges Wort oder einen Satz in das Feld
einzugeben. Solange das, was Sie eingeben, 32 Zeichen lang (ohne Leerzeichen) und base64-
codiert ist, wird es als solches akzeptiert. Andernfalls wird es entsprechend dem von lhnen
ausgewahlten Algorithmus gehasht. Hinweis: Die geheimen und Algorithmuswerte miissen
zwischen dem primaren und sekundaren System ubereinstimmen. Der Wert des Geheimnisses
muss base64 codiert sein und eine Zeichenlange von 32 Zeichen haben. Die Schaltflache “Hash
generieren” ist nur vorhanden, um einen Hash zu generieren, wenn einer noch nicht vorhanden
ist.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 146



Citrix Intelligent Traffic Management

9. Klicken Sie auf Erstellen, um die Generierung des Schliissels abzuschlieRen. Die neu erstellte
TSIG wird auf der Seite TSIG Key Management aufgelistet.

{3} TSIG Key Management Search | + O
NAME [+ ALGORITHM SECRET v ACTIONS
scott.key 1 hmac-mds 3d8e3df1fd25746c75716fc96b12713e =
1keyd 7 hmac MDIkMDY10OWEWNDV]ZTIhMzgxMWI13MzQONDY5SMTRINzkzNMEAOTMzZMDNIYMI1Y213YzUSNTYOND BkMzZhZTBKMGVhOTQOM|Q3ZGMWZT ]

shab12 gxMOM3NGMZNzoMTBMNDCZN]VIYjgyMjRIZGQSYTQzYTYYOTkOMDQwWMmMQ4MWIIMZM5N2I= -

Um die TSIG-Taste zu bearbeiten oder zu l0schen, klicken Sie auf die Spalte Aktionen . Wahlen Sie
Bearbeiten zum Andern oder Loschen, um den Schliissel zu entfernen.

b ALTHINDS

] R

& Edit TSIG Key =

MU @ Delete TSIG Key =
2= =
—

Zone bearbeiten

1. Klicken Sie auf den Namen der Zone, die Sie bearbeiten mochten.

2. Die Editierschublade wird gedffnet.

3. Klicken Sie auf die Schaltfliche Bearbeiten, um Anderungen am Zonennamen, der Beschrei-
bung und den Tags vorzunehmen.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

mydomain 3 Manage Records K
Zone Settings Name Server Record Start of Authority Record
nsl.cedexis.net nsl.cedexis.net. admin.cedexis.com. 2 3600 600 604800 3600
mydomain ns2.cedexis.net

No description available

No Tags avallable

Wichtig: Seien Sie beim Bearbeiten eines Zonennamens vorsichtig. Da alle Datensatze in der
Zone effektiv mit dem Zonennamen versehen sind, dndert sich das Umbenennen einer Zone jede
Anforderung.
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Doppelte Zone

Das Duplizieren einer Zone bedeutet, einfach eine andere Zone mit Informationen aus einer vorhan-
denen Zone zu erstellen, jedoch mit einem anderen Zonennamen.

1. Um eine Zone zu duplizieren, klicken Sie auf das Symbol in der Spalte Aktionen .
2. Wahlen Sie Zone duplizieren.
3. DasDialogfeld Zone hinzufiigen wird mit Informationen aus der urspriinglichen Zone geoffnet.
4. Geben Sie der Zone einen neuen Namen und andern Sie die benétigten Informationen.
5. Klicken Sie auf Erstellen, um den Vorgang abzuschlieRen.
6. Eine neue Zone wird mit den Datensatzen und Informationen in der urspriinglichen Zone er-
stellt.
tester scott.com 2 2 [:
thescotisesty.com 2 3 —
wwow.example.con 3 2

Hinweis: Sie kdnnen alle Informationen innerhalb der neuen Zone nach eigenem Ermessen andern.
Sie mussen jedoch mindestens den Zonennamen andern, um eine doppelte Zone zu erstellen. Dop-
pelte Zonennamen sind nicht zulassig.

Zone loschen

1. Um eine Zone zu l6schen, klicken Sie auf das Symbol in der Spalte Aktionen .
2. Wahlen Sie Zone loschen.
3. Klicken Sie auf Bestatigen.

tester-scott.com 30 2 Duplicate Zone

thescottseely.com 28 3
www.example.co.in 32 2

Hinweis: Dieser Vorgang wirkt sich auf die gesamte Zone aus, einschlief3lich aller Antworten fiir
Datensatze innerhalb der Zone. Dies muss mit auf3erster Vorsicht erfolgen.

Aufzeichnungen

Nachdem Sie z. B.mydomain.comeine Zone fiir lhre Domane erstellt haben, kdnnen Sie der Zone
Datensatze hinzufliigen. Jeder Datensatz, den Sie hinzufiigen, enthalt einen Namen, einen Datensatz-
typ und andere Informationen flir den Datensatztyp.

Alle Datensatze innerhalb einer Zone miissen den Domanennamen der Zone als Suffix aufweisen.
Wenn es sich beispielsweise um die Zonemydomain.com handelt, kann sie Datensatze mit dem Na-
menwww . mydomain.comund enthaltenwww.portal.mydomain.com, kann jedoch keine ein Daten-
satz, derwww.mydomain.co.in heilt, wird der Name jedes Datensatzes mit dem Namen der Zone
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angehangt.
Hinweis: Wenn eine Zone erstellt wird, werden die Datensatztypen Name Server (NS) und SOA (Start
Of Authority) automatisch fiir diese Zone erstellt.

Datensatze verwalten

Um zur Seite “Datensatze” zu gelangen und lhre Datensatze zu verwalten, klicken Sie in der Spalte
“Ressourcendatensatze” lhrer Zone auf Datensdtzeverwalten. Die Seite “Datensatze” wird mit
einer Liste von Datensatzen unter der ausgewahlten Zone geoffnet. Selbst wenn Sie noch keine Daten-
satze erstellt haben, werden unter Ressourcendatensatze mindestens zwei Datensatztypen fiir eine
oder mehrere von lhnen erstellte Zonen angezeigt. Dies sind die NS- und SOA-Datensatze, die stan-
dardmaRig beim ersten Erstellen der Zone erstellt werden.

609 Zones

[} DESCRIPTION TAGS RESOURCE RECORDS VIEW REPORT  ACTIONS

tester-scott.com 30 2
thescottseely.com 28 3

www.example.co.in 32 2

Auf dieser Seite kdnnen Sie Datensatze hinzufligen, bearbeiten, l6schen oder duplizieren. Auflerdem
werden die TTL, der Datensatztyp und die Antwort fiir jede Subdomane oder jeden Datensatz aufge-
listet.

Datensatz hinzufiigen

1. Klicken Sie auf der Seite Zonen auf Datensitze verwalten . Dadurch gelangen Sie zur Seite
“Datensitze”.

2. Um einen neuen Datensatz hinzuzufiigen, klicken Sie auf die Schaltflache Hinzufligen in der
oberen rechten Ecke der Seite Datensatze .

3. Das Dialogfeld Datensatz hinzufiigen wird geo6ffnet.

609 Records

ZONE NAME mydomain TYPE Show Al

1-30f3
m TYPE RESPONSE QUICKEDIT  ACTIONS
3600 A 255.255.255.255
3600 SOA nsl.cedexis.net. admin.cedexis.com. 2 3600 600 604800 3600

3600 NS nsl.cedexis.net
ns2.cedexis.net

Name
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Geben Sie den Namen des Datensatzes ein. Wenn Sie dieses Feld leer lassen, wird an der Spitze
der Zone ein Datensatz erstellt. Wenn lhre Zone beispielsweise istmydomain.com und Sie einen A-
Eintrag im Stammverzeichnis dieser Domane wiinschen, wiirden Sie diesen als namenlosen Daten-
satz in dermydomain.com Zone angeben. Einige andere Spezifikationen und Anbieter bezeichnen
dies als den @-Datensatz.

TTL

Geben Sie einen Wert fiir TTL.TTL ist die Zeit in Sekunden, in der DNS-rekursive Resolver Informatio-
nen zu diesem Datensatz zwischenspeichern sollen. Wenn Sie einen langeren Wert angeben (z. B.
172.800 Sekunden oder zwei Tage), verwenden Resolver eine vorherige Antwort erneut und senden
Anfragen seltener an den autorisierenden DNS-Server. Dies bedeutet jedoch, dass es langer dauert,
bis Anderungen am Datensatz wirksam werden, da rekursive Auflésungen die Werte in ihrem Cache
fiir langere Zeitraume verwenden, anstatt nach den neuesten Informationen zu fragen.

Typ

Wahlen Sie den Typ des Datensatzes aus, den Sie erstellen mochten. Weitere Informationen zu ver-
schiedenen Datensatztypen finden Sie imDatensatztypenAbschnitt.

Antworttyp

Geben Sie eine Antwort ein, die fiir den Wert des Datensatztyps geeignet ist. Fiir alle Typen auRer
CNAME konnen Sie mehr als einen Antwortwert eingeben. Geben Sie mehrere Antwortwerte ein, in-
dem Sie auf das Symbol “Hinzufligen” klicken. Wenn mehrere Werte eingegeben werden, werden alle
angegebenen Antworten fiir jede Anforderung dieses Typs und Namens zurlickgegeben.

Klicken Sie auf Erstellen, um den Datensatz hinzuzufiigen. Der neu hinzugefiigte Datensatz wird an
die DNS-Server weitergeleitet und wird live bereitgestellt, wenn die Anderung vorgenommen wird.

Datensitze auflisten

Wenn Sie einen neuen Datensatz hinzufiigen, wird er auf der Seite Datensatze aufgefiihrt. Auf dieser
Seite werden alle Datensatze aufgelistet, die Sie unter einem bestimmten Zonennamen erstellt
haben, zusammen mit der TTL, dem Datensatztyp und der Antwort fiir diesen Datensatz.

Alle Datensatze auf dieser Seite gehdren zu einer bestimmten Zone, die in der Liste Zonenname oben
links auf der Seite Datensatze angezeigt wird. Diese Liste enthalt eine Liste der Zonen, die bereits fiir
Ihr Unternehmen erstellt wurden. Sie kdnnen zu einer anderen Zone wechseln (und eigene Datensatze
anzeigen), indem Sie sie aus der Liste auswahlen.

Sie konnen die Liste Datensatztyp auch verwenden, um diese Liste nach Datensatztyp zu filtern.
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Datensatz bearbeiten

Es gibt zwei Moglichkeiten, Datensatze zu bearbeiten: detaillierte Bearbeitung und schnelle Bear-
beitung. Um eine detaillierte Bearbeitung durchzufiihren, klicken Sie auf Datensatz in der Liste (auf
der Seite Datensidtze ) .Es wird gedffnet, um die Datensatzdetails mit Schaltflachen zu bearbeiten
anzuzeigen. Klicken Sie auf die Schaltflache Bearbeiten, um Datensatzinformationen anzuzeigen.
Nachdem Sie die Bearbeitung abgeschlossen haben, klicken Sie auf Speichern, um die Anderungen
zu speichern.

m TYPE RESPONSE QUICK EDIT ACTIONS

3600 A 255,255.255.255 =

Response Configuration

A Record

3600
255.255.255.255

Um die Schnellbearbeitungzu verwenden, klicken Sie einfach auf das Bearbeitungssymbol (in der
Spalte Schnellbearbeitung) fiir den Datensatz, den Sie bearbeiten mochten. Sie konnen die TTL und
die Antwort fiir den Datensatz bearbeiten. Wenn Sie mit der Bearbeitung fertig sind, klicken Sie auf
das Symbol Speichern (Hdkchen), um lhre Anderungen zu speichern, oder brechen Sie ab, um die
Anderungen riickgangig zu machen.

T TYPE RESPONSE QUICKEDIT  ACTIONS

3600 A 255.255.255.255 E

3600 SOA nsl.cedexis.net. admin.cedexis.com. 2 3600 600 604800 3600

3600 NS nsl.cedexis.net
ns2.cedexis.net

Duplizieren des Datensatzes

Um einen Datensatz zu duplizieren, klicken Sie auf das Symbol in der Spalte Aktionen . Wahlen Sie
Datensatz duplizieren. Das Dialogfeld Datensatz hinzufiigen wird mit Informationen aus dem zu du-
plizierenden Datensatz geo6ffnet. Klicken Sie auf Erstellen, um einen Datensatz mit Informationen aus
dem urspriinglichen Datensatz zu erstellen. Bitte beachten Sie, dass mindestens der Datensatzname
oder Typ geandert werden muss, damit der neue Datensatz erstellt werden kann.

Hinweis: SOA-Datensatze konnen nicht dupliziert werden.

™ TYPE RESPOMNSE QUICKEDIT  ACTIONS

3600 SOA nsl.cedexis.net. admin.cedexis.com. 13600 600 604800 3600
3600 NS nsi.cedexis.net

ns2.cedexis.net
3600 A 255.255.255.255

Delete Record
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Datensatz loschen

Um einen Datensatz zu [6schen, klicken Sie auf das Symbol in der Spalte Aktionen . Wahlen Sie Daten-
satz |6schen. Diese Aktion l6scht den Datensatz, und Predictive DNS reagiert nicht mehr auf Abfragen
fir den Datensatz. Um bestimmte Antworten innerhalb eines Datensatzes zu entfernen, verwenden
Sie die Option “Schnellbearbeitung”.

T TYPE RESPONSE QUICK EDIT ACTIONS
3600 SOA nsl.cedexis.net. admin.cedexis.com. 13600 600 604800 3600

3600 NS nsl.cedexis.net
ns2.cedexis.net

3600 A 255.255.255.255 Duplicate Record

Hinweis: NS- und SOA-Datensatze sind Standarddatensatztypen und kdnnen nicht geléscht werden.
Diese Datensatze werden nur entfernt, wenn die Zone selbst geloscht wird.

Datensatztypen
NS-Datensatz

NS- oder Namensservereintrage sind fiir die Delegierung einer DNS-Zone an einen autorisierenden
Server verantwortlich. Wir erstellen einen NS-Datensatz (Name Server), der automatisch zugewiesen
wird, wenn Sie eine Zone erstellen, z. B. nsl.ourdomain.net und ns2.ourdomain.net. Dies sind die
Nameserver, die Sie in Ihrem Registrar konfigurieren wiirden, damit DNS-Abfragen an lhre Zone weit-
ergeleitet werden kdnnen.

Diese Nameserver dienen dazu, den Serversatz zu bestatigen, der fiir Serviceanforderungen fiir die
Zone verfligbar ist, und stellen sicher, dass die Gruppe von Nameservern, die in der Delegierungsan-
forderung und vom delegierten Server zuriickgegeben wird, libereinstimmen. Sie kdnnen die Na-
mensserver auch bearbeiten, um sicherzustellen, dass sie libereinstimmen.

Wirermoglichen Ihnen auch die Bearbeitung von Nameservern, die Sie erstellen, so dass Sie jede Ihrer
Domanen auf die Namensserver eines anderen Unternehmens verweisen konnen, die lhre DNS-Zone
speichern und dort Ihre Datensatze verwalten konnen.

Hinweis: NS-Datensatze konnen bearbeitet werden, konnen aber nicht geloscht werden.

SOA-Datensatz

Der SOA-Eintrag (Start of Authority) identifiziert die autorisierenden Informationen uber die Zone.
Beim Erstellen der Zone wird standardmaRig ein SOA-Ressourceneintrag erstellt. Sie kdnnen den
Datensatz nach Bedarf andern.

Hinweis: SOA-Datensatze konnen nicht vom Benutzer erstellt werden, aber bestimmte Parameter
konnen bearbeitet werden.
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Das Format eines SOA-Datensatzes ist wie folgt: [MNAME] [RNAME] [Serial Number] [Refresh
Time] [Retry Interval] [Expire Time] [Minimum TTL]

Hier ein Beispiel:ns1.ourdomain.net admin.mydomain.com.314 3600 600 604800 10
Zu den Elementen des SOA-Datensatzes gehoren:

« MNAME: Der Domanenname des primaren Nameservers, wiens1.ourdomain.netim obigen
Beispiel.

« RNAME: Die E-Mail-Adresse des Administrators in einem Format mit dem @ -Symbol durch
einen Punkt ersetzt, wieadmin.mydomain.comim obigen Beispiel.

+ Seriennummer: Eine Revisionsnummer, die erhoht werden soll, wenn Sie die Zonendatei an-
dern und Anderungen an den DNS-Servern verteilen. Eine 32-Bit-Ganzzahl ohne Vorzeichen, z.
B. 314 im obigen Beispiel.

+ Aktualisierungszeit: Aktualisierungszeit in Sekunden, die die DNS-Server warten, bevor
der SOA-Eintrag abgefragt wird, um nach Anderungen zu suchen. Ein ganzzahliges 32-Bit-
Zeitintervall ohne Vorzeichen in Sekunden, z. B. 3600 im obigen Beispiel.

+ Wiederholungsintervall: Das Wiederholungsintervall in Sekunden, das ein sekundarer Server
wartet, bevor er eine fehlgeschlagene Zoneniibertragung erneut versucht, z. B. 600 (10 Minuten)
im obigen Beispiel. Normalerweise ist die Wiederholungszeit kleiner als die Aktualisierungszeit.

« Ablaufzeit: Die Ablaufzeit in Sekunden, die ein sekundarer Server weiterhin versucht, eine Zo-
nenilibertragung abzuschlieRen, z. B. 604800 (eine Woche) im obigen Beispiel.

+ Minimale TTL: Die minimale Lebendzeit (TTL) in Sekunden, z. B. 10 Sekunden im obigen
Beispiel.

A — IPv4-Adresse

Eine IP-Adresse im IPv4-Format, z. B..192.0.2.235Der Wert fir einen A-Datensatz ist eine IPv4-
Adresse in punktierter Dezimalnotation.

AAAA — IPv6-Adresse

Eine IP-Adresse im IPv6-Format, z. B..2001:0db8:85a3:0:0:8a2e:0370:7334Der Wert fiir einen
AAAA-Datensatz ist eine IPv6-Adresse im Hexadezimalformat, wie in RFC 4291/5952-Darstellungen
angegeben.

CNAME — Kanonischer Name

Der ist der vollqualifizierte Domanenname (z. B.www.mydomain.com), den Predictive DNS als
Antwort auf DNS-Abfragen flr diesen Datensatz zuriickgeben soll. Ein CNAME-Wertelement hat das
gleiche Format wie ein Domanenname.
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Wichtig: Das DNS-Protokoll erlaubt es Ihnen nicht, einen CNAME-Eintrag fiir den Stamm der
Zone zu erstellen, die wir nicht namenlose CNAME-Datensatze zulassen. Wenn lhre Zone beispiel-
sweise istmydomain.com, kdnnen Sie keinen CNAME-Datensatz flir erstellenmydomain.com. Sie
konnen jedoch CNAME-Datensatze flirwww.mydomain.comusw. erstellen.portal.mydomain.com
Wenn Sie einen CNAME-Eintrag flr eine Unterdoméne erstellen, kdnnen Sie au
Rerdem keine anderen Datensatze fiur diese Unterdomdne erstellen. Wenn Sie
beispielsweise einen CNAME-Datensatz fur erstellenwww.mydomain.com, kdnnen
Sie keine anderen Datensatztypen mit dem Namen www.mydomain.com.

Hinweis: Wenn eine Subdomain Giber einen Openmix App-Eintrag verfligt, konnen Sie keine A-, AAAA-
oder CNAME-Eintrage in derselben Subdomain haben.

MX — Mail-Austausch

Dies ist der Datensatz, der beim Routing von Anforderungen an Mail-Server verwendet wird. Beispiel:

1 mail.mydomain.com
Jeder Wert fur einen MX-Datensatz enthalt zwei Werte:

1. Die Prioritat fiir den Mail-Server, der eine beliebige 16-Bit-Ganzzahl grof3er als 0 sein kann.
2. Der Domanenname des Mail-Servers.

Wenn Sie mehrere Server angeben, gibt der Wert, den Sie fiir die Prioritat angeben, an welchen E-Mail-
Server E-Mails an den ersten, zweiten usw. weitergeleitet werden sollen. Wenn Sie beispielsweise
uber zwei Mail-Server verfiigen und die Werte 1 und 2 fiir die Prioritat angeben, wird die E-Mail immer
an den Server mit der Prioritat 1 gesendet, es sei denn, es ist nicht verfiighar. Wenn Sie die Werte 1
und 1 angeben, wird die E-Mail annahernd gleichmaRig an die beiden Server weitergeleitet.

Openmix (A/AAAA/CNAME)

Kunden von Openmix Application kdnnen nun ihren gesamten Datensatz in der Zone (einschlief3lich
statischer Datensatze) von denselben Diensten verwaltet und bedient werden. Dies ermoglicht es Kun-
den, jeden ihrer Hosts Openmix intelligent zu machen. Also, wenn ein CNAME an eine Openmix-App
angeschlossen ist, wird er mit der gleichen datengesteuerten, dynamischen, voll programmierbaren
Fahigkeit von Openmix bedient.

Zum Beispiel konnen Sie mehrere Web-App-Server hinter einer Openmix-App fiir lhren “www”
-Eintrag haben und die Openmix-App entscheidet, mit welchem CNAME Sie reagieren mochten,
indem Sie ihre integrierte intelligente Logik verwenden.

Hinweis: Eine Openmix App kann einen CNAME-, A- oder AAAA-Datensatz zuriickgeben und daher kon-
nen Sie nicht gleichzeitig eine Openmix-App mit einem dieser Datensatztypen mit demselben Namen
haben.
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PTR — Zeigerdatensatz

PTR-Eintrage werden verwendet, um eine IP einem Doméanennamen zuzuordnen, hauptsachlich fiir
Reverse-DNS. Richtig konfigurierte PTR-Eintrage kénnen fir Sicherheitsszenarien wie die Uberpri-
fung der Glaubwiirdigkeit von E-Mail-Absendern oder die Reverse-DNS-Suche bei der Einrichtung von
SSH-Sitzungen von Bedeutung sein. Ein PTR-Datensatzwert hat das gleiche Format wie ein Domanen-
name. Beispiel: hostname.mydomain.com.

SPF — Absenderrichtlinienrahmen

Ein SPF-Eintrag identifiziert, welche Mail-Server im Namen lhrer Domain E-Mails senden diirfen. Es
beginnt mit v=spf, zum Beispiel v=spfl ip4:192.168.0.1/16-all.

SRV — Service-Locator

Ein SRV-Eintrag wird von Voice over IP, Instant Messaging-Protokollen, Diensterkennung und anderen
Anwendungen verwendet. Ein SRV-Datensatzwertelement besteht aus vier durch Leerzeichen getren-
nten Werten. Die ersten drei Werte sind Dezimalzahlen, die Prioritat, Gewicht und Port darstellen. Der
vierte Wert ist ein Domanenname.

Das Format eines SRV-Datensatzes lautet:
[priority] [weight] [port] [domain name]
Beispiel:

1 10 5269 xmpp-server.example.com

TXT — Text

Ein Textdatensatz kann beliebigen Text enthalten und kann auch verwendet werden, um maschinen-
lesbare Daten wie Sicherheits- oder Missbrauchsschutzinformationen zu definieren. Es wird auch hau-
fig fur die Uberpriifung der Domaneneigentiimer verwendet (z. B. kdnnen Sie ein Zertifikat erhalten,
Tools von Drittanbietern registrieren, um im Namen lhrer Domain zu arbeiten, usw.).

Es muss nur Text enthalten, zum Beispiel Beispieltext Eintrag.

Predictive Record (A/AAAA/CNAME)

Predictive Records bieten verschiedene Konfigurationsoptionen fiir das globale Verkehrsmanage-
ment basierend auf der Verfligbarkeit von Echtzeitdiensten. Pradiktive Datensatze ermoglichen
es lhnen, die Routingkonfiguration liber Adresspools hinweg anzuwenden und das Verhalten fir
verschiedene Standorte, Netzwerke oder IPS/CIDR-Blocks individuell zu definieren. Dieser Service
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kombiniert Failover- und Roundrobin-Routing-Logik, um die hochste Verfiigharkeit, keine Aus-
fallzeiten und ein nahtloses datengesteuertes Datenverkehrsmanagement (iber alle Plattformen
hinweg zu gewahrleisten.

Predictive DNS-Kunden konnen den Predictive Record-Typ fiir CNAME-, A- oder AAAA-Antworttypen
verwenden.

Wenn Sie lhrer Zone Datensatze hinzufligen, wahlen Sie als pradiktiver DNS-Kunde Pradiktiv
(A/AAAA/CNAME) aus der Liste der Datensatztypen aus.

Navigation

1. Rufen Sie die Seite “Datensatze” Ihrer Zone auf.

2. Klicken Sie auf der Seite Datensatze auf die Schaltflache Datensatz hinzufiigen . Weitere In-
formationen zum Hinzufligen von Datensatzen finden Sie imDatensatz hinzufligenAbschnitt.

3. Das Dialogfeld Datensatz hinzufiigen wird geoffnet.

Vorhersagedatensitze hinzufiigen

Geben Sie im Dialogfeld Datensatz hinzufiigen Folgendes ein:

1. Name: Geben Sie einen Namen fiir den Datensatz ein. Wenn der Datensatz leer bleibt, hat
der Datensatz automatisch die Zonendefinition. Sie kdnnen auch ein einzelnes Sternchenx als
Platzhalter im ganz linken Teil des Namens verwenden, um Anforderungen fiir alle nicht vorhan-
denen Unterdomanen abzugleichen. Beispielsweise konnen Sie,,*.example.com““, oder verwen-
den.something.example.com®, Allerdingsx . ist ungiiltig, dh Sternchen gefolgt von einem Punkt

ist nicht erlaubt. Wir unterstiitzen die Wildcard-Funktionalitadt, wie in den RFCs definiert.

2. TTL: Sie konnen die Standard-TTL so belassen, wie sie ist, oder sie entsprechend lhren
Bediirfnissen andern. Hinweis: DNS Time to Live (TTL) teilt den Auflosern mit, wie lange sie die
Entscheidung behalten missen, bevor sie erneut nach Updates fragen. Die TTL wird verwen-
det, um das Volumen des Datenverkehrs zu steuern und auch die Empfindlichkeit gegeniiber
Anderungen der Daten zu steuern, auf die es wirkt. Die Standard-TTL betrdgt 20 Sekunden.
Wenn Sie die TTL senken, erhalten Sie mehr Volume und mehr Echtzeit-DNS-Abfragen. Dies
kann jedoch zu zusatzlichen Kosten und einer geringeren Leistung fiihren (da DNS-Abfragen
auf dem Client Zeit bendtigen). Daher wird empfohlen, den Standardwert von 20 Sekunden

nicht zu andern.
3. Typ: Klicken Sie auf die Liste Typ, und wahlen Sie Predictive (A/AAAA/CNAME).

4. Antworttyp: Klicken Sie auf die Liste Antworttyp, und wahlen Sie lhren Antworttyp als A, AAAA
oder CNAME aus.

5. Fallback: Geben Sie die Fallback-Antwortein. Fiir Fallbackmuss ein giiltiger CNAME, A,
AAAA angegeben werden. Der Fallback wird im Falle eines Fehlers in der Verarbeitung der
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Anwendung verwendet. Hinweis: Die Fallback-Antwortmuss ein giiltiger CNAME sein, wenn
der Antworttyp, den Sie im vorherigen Schritt ausgewahlt haben, CNAME ist. Wenn der
ausgewahlte Antworttyp A ist, muss die Fallbackantwort ein CNAME oder eine IPv4-Adresse
sein. Wenn der ausgewahlte Antworttyp AAAA ist, muss die Fallbackantwort ein CNAME oder
eine IPv6-Adresse sein.

6. Klicken Sie auf Routing erstellen und definieren.

7. Die Seite “Vorhersagekonfiguration” wird geoffnet.

‘ Leane empty 1o apply recond 1o the 2one dennimion ‘

RECORD DOMean: _Caxfest com

‘ 3600 ‘

rel Openmix [ASAAAATCNAME) i
AAAA

RESPONLE CHAME

CAA

Wi

NS

Predictive [A/A8AMACNANE]

LDpenmix A/ AARALNAME]

Konfigurationsschritte

Oben auf dieser Seite befindet sich der Abschnitt Allgemein, in dem die Einstellungen im Dialogfeld
Datensatz hinzufiigen angezeigt werden. Es verfligt auch liber optionale Felder, mit denen Sie Tags
oder eine Beschreibung zu lhren pradiktiven Datensatzen hinzufligen konnen.
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Pre

General

dictive Record

www fallback.com

Fuhren Sie die folgenden Schritte aus, um den Datensatz zu konfigurieren.

Schritt 1: Alle verfiigharen Plattformen auswihlen

Der

erste Schritt zur Konfiguration des pradiktiven Datensatzes besteht darin, alle Plattformen

auszuwahlen, die fiir verschiedene Standorte, Netzwerke oder IPS/CIDR-Blocks verfligbar sein sollen.

Wen

1

n Sie Ihre Plattform nicht in der Liste finden, kdnnen Sie siePlattformenauf der Seite hinzufiigen.

. Klicken Sie oben rechts in diesem Abschnitt auf Plattform hinzufiigen .

2. Fugen Sie alle Plattformen hinzu, die fiir das Routing verfligbar sein sollen, einschlieBlich der-
jenigen, die zu Adresspools hinzugefligt werden missen. Sie kdnnen dies tun, indem Sie auf
das Feld Plattform auswahlen klicken und Plattformen einzeln aus der Liste auswahlen.

3. Geben Sie je nach Antworttyp (A, AAAA oder CNAME), den Sie in der Liste Datensatz hinzufii-
gen ausgewahlt haben, eine IPv4-Adresse, eine IPv6-Adresse oder CNAME fiir die Plattform ein.
Sie konnen zum Abschnitt Allgemein zurlickkehren, um den Antworttyp bei Bedarf zu bear-
beiten.

4. Sobald die Plattform ausgewahlt und der Antworttyp eingegeben wurde, konnen Sie die Plat-
tform aktivieren oder deaktivieren, indem Sie auf die Schaltflache Aktiviert klicken. Sie kdnnen
auch Radarverfiigbarkeit und Sonar mit ahnlichen Umschalttasten ein- und ausschalten.

5. Wahlen Siein der Spalte Aktionen das Hakchen-Symbol, um die Anderungen zu speichern, oder
das Kreuzmarkensymbol zum Abbrechen.

v Platforms
Cedexis ~ X

Schritt 2: Hinzufiigen und Definieren von Adresspools
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Adresspools

Adresspools sind eine Sammlung von Plattformen, die einer vom Benutzer angegebenen Routing-
methode folgen. Der Zweck eines Adresspols besteht darin, logische Gruppen von Plattformen zu
definieren, die mit einer beliebigen Routingmethode verwendet werden kdnnen. Sie konnen Round
Robin oder Failover Routing-Methoden fiir die Plattformen angeben, die in einem Pool folgen sollen.

Sie kdnnen eine beliebige Anzahl von Plattformen in jedem Pool und eine beliebige Anzahl von Pools
fir jeden lhrer geografischen Standorte hinzufiigen. Beispielsweise konnen Sie tiber einen EU-Pool
(bestehend aus Plattformen, die berwiegend die EU-Region bedienen), einen Asien-Pool (mit
Plattformen in China, Indien und Singapur) und einen US-Pool (mit Plattformen in den Vereinigten
Staaten) verfiigen.

ROUND ROBIN
Platform 1
FAILOVER
o '&“‘ ' "‘"
> ot %, >
> "uuuuuuu‘:
Platform 2 Platform 4
Platform 5
Platform 6
4 e,
oL -
o %, Pool 2
:.'I uuuuuuuuuuu l‘:
Platform 3
Pool 1

Hinweis: Adresspools sind optional. Sie konnen stattdessen einzelne Plattformen haben und sie der
Routingkonfiguration hinzufligen.

Round-Robin-Routing-Methode

Diese Art von Routing folgt einer typischen globalen Server-Load-Balancing-Methode fiir Round-
Robin, bei der jede CNAME/A/AAAA-Alternative an Endbenutzer zurlickgegeben wird, wenn DNS-
Anforderungen gestellt werden. Wenn beispielsweise die Plattformen P1, P2 und P3 den Verfug-
barkeitsschwellenwert erfiillen, wird die erste Anforderung an P1 weitergeleitet, die zweite an P2, die
dritte nach P3, die vierte nach P1 erneut usw. Sie kdnnen auch Gewichte fiir die Priorisierung und
Auswabhl jeder Plattform global und/oder nach Markt oder Land zuweisen.

Failover-Routing-Methode
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Diese Routingmethode unterstiitzt eine einfache Routinglogik, bei der eine Plattform basierend auf
ihrem Platz in der Linie und ihrem Verfligbarkeitsschwellenwert ausgewahlt wird. Sie konnen eine
Failoverkette erstellen, die entscheidet, welche Plattform zuerst, zweite usw. ausgewahlt werden soll.
Diese Failoverkette kann geschaffen werden, um global und/oder fiir einzelne Markte und Lander zu
arbeiten.

Hinzufiigen eines Adresspols

So fligen Sie einen Adresspool hinzu:

v Address Pools (5)

v NAME [@ routnewmerion | Round Robin v

PLATFORMS WEIGHT ACTIONS

Choose a platform ~ X

1. Klicken Sie oben rechts im Abschnitt auf die Schaltflache Pool hinzufiigen .

2. Geben Sie einen Namen fiir den Pool ein. Der Name kann verwendet werden, um den Zweck
des Pools zu identifizieren.

3. Wahlen Sie eine Weiterleitungsmethodeaus. Sie konnen entweder Round Robin oder
Failover auswahlen.

4. Wahlen Sie eine Plattform aus der Liste aus, die Sie im vorherigen Schritt erstellt haben.

5. Sie kdonnen diesem Pool beliebig viele Plattformen hinzufiigen, indem Sie auf die Schaltflache
Plattform hinzufiigen klicken.

6. Geben Sie fiir jede Plattform, die Sie auswahlen, ein geeignetes Gewichtein. Der Zweck
von Gewichten besteht darin, Plattformen fiir die Verkehrsverteilung zu priorisieren und
auszuwahlen. Die Gewichte, die Sie den Plattformen zuweisen, miissen nicht bis zu 100
addieren. Sie konnen eine beliebige ganze Zahl zwischen 0 und 1.000.000 sein. Diese Gewich-
tungen, wenn sie in Prozentsatz umgewandelt werden (im Backend), addieren sich zu 100%.
Wenn alle ausgewahlten Plattformen das gleiche Gewicht haben, wird der Datenverkehr tiber
die Zeit gleichmaRig verteilt. Wenn Sie nur eine Plattform haben, wird diese 100% der Zeit
verwendet, unabhangig von dem Gewicht, das Sie ihm geben.

7. Wenn Sie fertig sind, wahlen Sie das Hakchen-Symbol, um lhre Anderungen zu speichern, oder
das Kreuzmarkensymbol, um abzubrechen.

8. Sie konnen dann lhre Plattformauswahl bearbeiten oder l6schen, indem Sie die entsprechen-
den Symbole in der Spalte Aktionen auswahlen.
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Schritt 3: Konfigurieren des Failovers

Failover gilt fiir den gesamten Satz von Adresspools und/oder einzelnen Plattformen. Es unterstutzt
eine einfache Validierungsmethode, bei der eine einzelne Plattform oder ein Pool fiir das Routing an-
hand der folgenden Kriterien bewertet wird:

« Standort, Netzwerk und/oder IP/CIDR. Mindestens eines dieser Kriterien muss angegeben wer-
den.

Hinweis:

Standortkriterien fiir Failover sollten keine Mischung aus Kontinenten und Landern enthal-
ten, aber Sie konnen die Routinglogik verwenden, um mehrere Failovers zu erstellen.

+ Sonar- und Radarverfligbarkeit, falls konfiguriert, und

+ In Schlange legen

Failover fiir pradiktive Datensatze
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ROUND ROBIN
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1. Der Predictive Record wertet den ersten Konfigurationsblock nach den erforderlichen Kriterien
(Standort, Netzwerk und/oder IPs) aus. Wenn der erste Routingkonfigurationsblock die
erforderlichen Kriterien nicht erfiillt, wechselt er zum zweiten in Zeile usw.

2. DerKonfigurationsblock, der alle erforderlichen Kriterien erfillt, wird fiir die Verkehrsverteilung
ausgewahlt.

3. Innerhalb des gewahlten Konfigurationsblocks werden die Adresspools oder Plattformen
basierend auf ihrem Platz in Zeile und Verfligbarkeitsschwelle (Radar und Sonar) ausgewertet.

4. DieerstePlattforminnerhalb des Adresspools (oder auRerhalb des Adresspools), die den Verfiig-
barkeitsschwellenwert erreicht, wird fir die Verteilung des Datenverkehrs ausgewahlt. Round
Robin oder Failover Routing-Logik kommt dann ins Spiel.

Hinweis: Wenn nur eine Plattform im Pool vorhanden ist, wird diese Plattform 100% der Zeit aus-
gewahlt, und die Round-Robin-Logik wird nicht darauf angewendet.
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Als Benutzer konnen Sie die Routing-Konfigurationsblocke so anordnen, dass derjenige mit der hoch-
sten Prioritat an erster Stelle steht und so weiter. Die Neuanordnung kann manuell erfolgen, indem
Sie jeden Pool oder jede Plattform dorthin ziehen, wo er sich in der Zeile befinden muss.

Change Order of Evaluation

Configuration 1 Configuration 2

Reorder

Configuration 1

Configuration 2

Default Configuration

Default Configuration

Standardkonfiguration

Sie miissen mindestens eine Plattform oder einen Pool im Standard-Routingkonfigurationsblock
haben. Er muss eine oder mehrere Plattformen oder Pools enthalten, die der Predictive Record
verwendet, wenn alle anderen Optionen die angegebenen Kriterien nicht erfiillen. Der Standardwert
enthalt keine Kriterien, die angegeben werden missen, und er entspricht allen Anforderungen.
Wenn die Plattformverfiigbarkeit den Schwellenwert fiir die Radarverfiigbarkeit nicht erfiillt, gibt die
Antwort einen Fallback zuriick.

Schritte zum Konfigurieren des Failovers
Gehen Sie folgendermalen vor, um die Konfiguration zu definieren:

1. Geben Sie einen Namenein. Dieser Name hilft lhnen, Ihren Routing-Konfigurationsblock zu
identifizieren.
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2. Sie konnen die Standard-TTL so belassen, wie sie ist, oder sie entsprechend lhren Bediirfnissen
andern.

3. Stellen Sie sicher, dass die Radarverfiigbarkeit aktiviert ist. Sie konnen den Schwellenwert
fir die Radarverfligharkeit auf die gewlinschte Stufe einstellen. Wenn Sie diese Option deak-
tivieren, wird Radar fiir die Gruppe von Pools oder Plattformen deaktiviert.

4. Wahlen Sie Standorte, Netzwerke und/oder IP/CIDRaus. Wenn lhre Routingkonfiguration
beispielsweise fir die Region Ozeanien gilt, kénnen Sie Standorte, Netzwerke und/oder
IP-Adressen von Plattformen oder Pools in dieser Region angeben.

5. Im Feld Failoverkonfiguration konnen Sie die Auswahlprioritat fiir alle Pools und Plattformen
festlegen. Die Reihenfolge, in der Sie diese Pools oder Plattformen platzieren, bestimmt deren
Auswabhl fiir das Routing. Und der Datenverkehr wird basierend auf der angegebenen Methode
(Round Robin oder Failover) im vorherigen Schritt weitergeleitet.

6. Um einen Konfigurationsblock zu l6schen, klicken Sie auf das Papierkorbsymbol neben dem
Feld Name.

DNS-Berichte

DNS-Berichte bieten eine leistungsstarke Einsicht in das Volumen von DNS-Anforderungen basierend
auf verschiedenen Kriterien fiir eine bestimmte Doméane oder Hostname.Sie zeigen, wie oft bes-
timmte Datensatztypen abgefragt werden, und bieten eine ganz andere Drilldown-Ebene. Dieser
Grad der Granularitat ermoglicht es Predictive DNS-Benutzern, Trends zu verstehen und Volumes fiir
bestimmte Zonen, Hostnamen, Anforderungstypen, Markte, Lander, Regionen, Bundesstaaten und
Netzwerke abzufragen.

Diese Berichte werden in erster Linie zur besseren Sichtbarkeit und Analyse verwendet. Sie geben
Verkehrsfliisse fiir jede Zone oder Hostname und helfen bei der Diagnose von DNS-bezogenen Prob-
lemen. Sie zeigen auch Anomalien wie Spikes bei Anfragen oder anderen UnregelmaRigkeiten auf,
indem das Volumen der Anfragen nach Datensatztypen und geografischen Standorte.

Sie kdnnen auch unnotige Gerausche filtern, indem Sie wissen, welche Zonen am meisten Daten-
verkehr dienen, und konzentrieren Sie sich nur auf die Zonen oder Datensatztypen, die lhnen wichtig
sind.

DNS vs. Openmix Reporting

Fir Openmix-Kunden werden Berichte in DNS-Reporting und in Openmix-Entscheidungsberichten
angezeigt. DNS-Reporting liefert Informationen zu Anfragen an unsere autoritativen Zonen, wahrend
Openmix Berichte dartiber liefert, wann die intelligente Openmix-Plattform verwendet wurde, um
eine Anfrage zu erfiillen, entweder liber einen Openmix-Anwendungsdatensatz oder direkt an einen
Openmix-CNAME.
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Navigation

So navigieren Sie zum Abschnitt DNS-Bericht :

1. Klicken Sie im linken Navigationsmenii auf Predictive DNS .
2. Navigieren Sie zu DNS-Bericht.
3. Die Seite DNS-Bericht wird geoffnet.

2} Configuration

' DNS Report

5% DNS Report @

(F) summary ~ (D LAST24 HOURS ¢ ot~

ZONE
Filter Summary: Last 24 Hours, A, Summary, Mydomain, Www.Mydomain x mydomain
RESOURCE

* www.mydomain
DNS REQUEST TYPE

x A

Requests

Time (UTC)
M Tota

Filter anwenden

Mit dem Fenster Filter anwenden auf der rechten Seite kdnnen Sie nur die Daten auswahlen und
anzeigen, die im Bericht angezeigt werden sollen.
Sie kdnnen nach folgenden Kriterien filtern:
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+ Zone — Wahlen Sie eine oder mehrere einzubeziehende Zonen aus.

+ Ressource — Wahlen Sie einen oder mehrere einzubeziehende Hostnamen aus.

+ DNS-Anforderungstyp —Wahlen Sie einen oder mehrere einzubeziehende DNS-Anforderungstypen
aus.

« Standort — Wahlen Sie einen oder mehrere geografische Standorte (Markt, Region, Bundesland
oder Netzwerk) aus, die eingeschlossen werden sollen.
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@ ®

APPLY FILTERS

ZOME
®x mydomain
RESOURCE
® www.mydomain

DNS REQUEST TYPE

x A
LOCATION —
MARKET

® North America

APPLY FILTERS
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Priméare Dimension

Primare BemaRungen werden Uber Listen oberhalb des Diagramms ausgewahlt. Sie kdnnen dies als
leistungsfahiger Pivot fiir den Bericht verwenden.

Zusammenfassung

Die Zusammenfassung gibt lhnen die Gesamtzahl der Anforderungen mit dem vollstandigen Satz der
angewendeten Filter an.

Nach voreingestellten Zeitbereichen filtern

Relative voreingestellte Zeitbereiche konnen als zusatzlicher Filter ausgewahlt werden, um das Re-
porting weiter zu verfeinern.

Lesezeichen-Berichte

Nachdem Sie einen Bericht basierend auf den Filterkriterien erstellt haben, konnen Sie die angewen-
deten Filter speichern, indem Sie den Bericht als Lesezeichen markieren. Jedes Mal, wenn Sie dieses
Lesezeichen besuchen, wird ein aktualisierter Bericht erstellt, der auf allen ausgewahlten Filtern
basiert.

Um einen Bericht als Lesezeichen zu markieren, gehen Sie wie folgt vor:

« Klicken Sie oben rechts auf der Seite auf das Lesezeichensymbol.

+ Geben Sie im Dialogfeld Neues Lesezeichen hinzufligen dem Lesezeichen einen entsprechen-
den Namen an, und klicken Sie auf Erstellen.

« Eswird nun ein neues Lesezeichen erstellt. Sie kdnnen auf das Lesezeichen zugreifen, indem Sie
auf das Lesezeichensymbol (oben rechts auf jeder Berichtsseite) klicken und das Lesezeichen
auswahlen.

[113

Sonar

June 4,2021

Sonar ist ein Liveness Check Service, der verwendet werden kann, um webbasierte Dienste auf Verfiig-
barkeit zu Giberwachen. Sonar funktioniert, indem HTTP- oder HTTPS-Anfragen von mehreren Points
of Presence auf der ganzen Welt zu einer URL, die Sie angeben.
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Sonar Grundlagen

Von Sonar getestete Endpunkte werden anhand der folgenden Kriterien als hoch- oder herunterge-
fahren betrachtet:

+ Anforderungen, die zu HTTP 2xx fiihren, werden als Erfolge betrachtet, und alle anderen Ergeb-
nisse, einschlielRlich Netzwerkprobleme und Timeouts, werden als Fehler behandelt.

+ Sonar folgt Redirect-Antworten, die 3xx Statuscodes zuriickgeben, fiir bis zu 6 Weiterleitungen,
bis es nicht 3xx Antwort erhalt oder ein Fehler auftritt.

+ Der Endpunktstatus wird basierend auf einem Quorum der Berichtsorte festgelegt. Sonar
meldet, welches Ergebnis (Erfolg oder Misserfolg) von den meisten Anwesenspunkten zuriick-
gegeben wird.

Sonar-Priifungen werden von mehreren Teststandorten aus der ganzen Welt durchgefiihrt. Zu den
Standorten gehoren:

« Singapur

+ South Carolina, Vereinigte Staaten
« Tokio, Japan

+ St Ghislain, Belgien

+ Washington, Vereinigte Staaten

+ New York, Vereinigte Staaten von Amerika
» London, England

+ Hongkong

+ Frankfurt, Deutschland

+ Dublin, Irland

+ lowa, Vereinigte Staaten

« Virginia, Vereinigte Staaten

+ Amsterdam, Niederlande

Die Sonar-Plattform ist eng mit den globalen Radar, Fusion & Openmix Plattformdiensten integriert.
Sonar-Daten werden in Echtzeit an alle Openmix-Knoten auf der ganzen Welt Gibertragen, um als zusat-
zliche Eingabe fiir die Entscheidungsfindung verwendet werden.

Plattform-Sonar-Konfiguration

Sonar ist fiir jede Plattform auf derPlattformenSeite konfiguriert. Klicken Sie auf eine Plattformin der
Liste, um den Abschnitt “Sonar-Einstellungen” anzuzeigen.
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Test Platform 1015 test_platform Private Disabled Disabled
Description EOIT Radar Probe Settings EDIT Sonar Settings EDIT
Private http:/fwww.myplatform.com/r20.gif u]

Test Platform http:/fwwew.myplatferm.com/r20-100KB.png m Disabled

Advanced Radar Settings
test_platform

test_tag

Um die Sonar-Uberwachung der Plattform hinzuzufiigen, klicken Sie im Abschnitt Sonar-
Einstellungen auf die Schaltfliche Bearbeiten .

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 170



Citrix Intelligent Traffic Management

Sonar Settings CANCEL

30 20

() GET HEAD

Eine Beschreibung der Felder ist unten:
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Eingabeelement

Wartung

Sonar Polling

URL

Host

Abfrageintervall

Beschreibung

Wenn diese Option aktiviert
ist, meldet Sonar den Dienst
als heruntergefahren,
unabhangig vom aktuellen
Status. Dies ist niitzlich, wenn
Sie eine Plattform aus dem
Openmix Routing entfernen
mochten, um Ausfallzeiten zu
erwarten.

Wenn diese Option aktiviert
ist, Uberpriift Sonar die
konfigurierte URL.

Die URL Sonar ruft auf, um die
Verfligbarkeit des Dienstes zu
Uberpriifen.

Der Wert, der fiir den
Host-Header-Wert in der
Anforderung verwendet
werden muss.

Die Haufigkeit, die in
Sekunden angegeben wird,
um auf Verfuigharkeit des
Dienstes zu testen. Priifungen
konnen ein Mindestintervall
von 1 Sekunde bis zu 300
Sekunden (5 Minuten) haben.

Standard

Deaktiviert

Deaktiviert

60 v
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Eingabeelement Beschreibung Standard

Timeout Die Zeit, die in Sekunden 20
angegeben wird, um auf eine
Antwort zu warten, bevor eine
fehlgeschlagene Uberpriifung
an den Dienst angenommen
wird. Prifungen konnen eine
minimale Zeitliberschreitung
von 1 Sekunde bis zu 30
Sekunden haben. Bei
niedrigeren
Abfrageintervallen, z. B. unter
5 Sekunden, ist die
Zeituberschreitung auf 4
Sekunden begrenzt.

SSL-Fehler ignorieren Wenn diese Option aktiviert Deaktiviert
ist, ignoriert Sonar
SSL-Fehler, die wahrend der
Anforderung auftreten, z. B.
ein falsch konfiguriertes
SSL-Zertifikat.

Methode Die HTTP-Methode, die fiir die
Prifung verwendet wird: GET
oder HEAD.

Um Sonar zu aktivieren, schalten Sie Sonar Polling auf Aktiviert ein, und geben Sie die Service-URL
ein. Klicken Sie auf Speichern, und die Priifungen werden gestartet.
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Sonar Settings HISTORY | | EDIT

Enabled

https:/fwww. myplatform.com/test
30

20

Disabled

GET

Wenn Sonar aktiviert ist, werden in den Einstellungen die aktuellen Sonar-Einstellungen angezeigt.

Nachdem Sonar aktiviert wurde, kdnnen Sie im Abschnitt “Sonar-Einstellungen” auf die Schaltflache
“Verlauf” klicken, um die letzten Statusanderungen und die Dauer anzuzeigen. Klicken Sie auf die
Schaltflache “Details anzeigen”, um zur Seite “Status der Sonar-Plattform” zu gelangen, um weitere
Details und langfristige Statusberichte zu erhalten.
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Sonar Status (2]

Test Platform

URL https:/fwww.cedexis.com/  HOST METHOD GET raTE 30 seconds MAINTEMANCE MODE Disabled
DATE TIME REPORTED DURATION
] Aug 24, 2017 174612 UTC 235
@ Aug 24, 2017 174413 UTC M 585
VIEW DETAILS CLOSE

Plattform-Sonar-Status

Wenn Sonar fiir eine Plattform aktiviert ist, wird der Status “Sonar” in der Plattformliste in der
Spalte “Sonar” angezeigt. Wenn die Sonar-Uberwachung mit der Plattform Gberprift wird, ist die
Spaltenzelle griin und zeigt an, wie lange die Plattform erreichbar war.

Test Platform 1015 test_platform 1 Private 1Week 2 Disabled =
Days o -_

Wenn die Plattformiiberwachungspriifungen fehlgeschlagen sind, ist die Sonar-Zelle rot und zeigt an,
wie lange die Plattform nicht erreichbar war.

Test Platform 1015 test_platform 1 Private 1 Minute 4 Disabled
Seconds

Wartungsmodus

Der Status “Sonar” zeigt die Verfligbarkeit des Dienstes basierend auf dem Erfolg oder Ausfall der
synthetischen Prifungen an. Wenn Sie die Plattform auch dann als heruntergefahren markieren
mochten, wenn sie erreichbar ist, kdnnen Sie beispielsweise im Vorgriff auf die Wartung auf der
Plattform den Wartungsmodus aktivieren. Dieser Modus meldet die Plattform in den Openmix-
Anwendungen als nicht verfligbar und stoppt automatisch den Datenverkehr an die Plattform in
jeder Openmix-Anwendung, fiir die Sonar aktiviert ist.
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Maintenance Disabled

Sonar Settings EDIT

Aktivieren Sie den Wartungsmodus, schalten Sie die Option Wartung auf Aktiviert .

Nach der Aktivierung zeigt das Plattformlistenelement den Sonar-Status als Wartungan.

Sonar-Menii

83 Openmix

[] Platform Status

Z~ Impact ) Platform History

Das Sonar-Menii besteht aus folgenden Optionen:

1. Plattformstatus — Detaillierte Ergebnisse pro Teststandort und Gesamtverfligbarkeitsstatus.
2. Plattformverlauf — Uberblick Giber den Verfligbarkeitsstatus der letzten drei Monate.

Plattformstatus

Der Bericht “Sonar Platform Status” zeigt Details zu den Priifungen, die von den einzelnen Teststan-
dorten durchgefiihrt werden, und den Gesamtstatus, der aus den aggregierten Daten berechnet wird.

Um Informationen zu einer bestimmten Plattform zu erhalten, wahlen Sie im Meni “Plattformen”
eine Plattform aus.
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() Platform Status

PLATFORM Test Platform ~ (D LAST 60 MINUTES

fong Kong
Frankfurt, DE
Dublin, IE
NL

Time (UTC)

® 9

Fri, Aug 25, 2017 18:53 Fri. Aug 25, 2017 19:53

Der Statusbericht enthalt die folgenden Abschnitte:

« Verfuigbarkeit: Am Anfang des Berichts steht die Verfligbarkeit, die Openmix basierend auf den
aggregierten Ergebnissen der einzelnen Teststandorte gemeldet wird. Dies ist der Sonar-Status,
der in den Openmix-Anwendungen wahrend der angegebenen Zeiten verwendet wurde.

+ Teststandorte: Die Ergebnisse der einzelnen Teststandorte werden angezeigt.

+ Zeitschieberegler: Mit dem Zeitschieberegler konnen Sie ganz einfach detaillierte Zeitraume
eingliedern. Ziehen Sie die Zeitschieberegler, um den Zeitraum des Berichts anzupassen und
detailliertere Zeitintervalle anzuzeigen.

Die Details der fehlgeschlagenen Priifungen kdnnen durch Klicken auf eine rote Markierung in einer
Zeile der Testposition angezeigt werden. Die Details zu den Testfehlern werden im Abschnitt Details
unterhalb des Berichts angezeigt.

aessercern | TR T N

Time (UTC)

® O

Fri, Aug 25, 2017 18:53 Fri, Aug 25, 2017 19:53

Details

SOMAR POP REASOMN EVENT START TIME EVENT END TIME

Amsterdam, NL RF:404 Fri, Aug 25, 2017 18:58:54 Fri, Aug 25, 2017 19:37:54

Die Spalte Grund enthalt Details wie den Fehlercode, der von den Sonar-Priifungen zuriickgegeben
wurde, die an diesem Testort aufgetreten sind.
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Plattform-Historie

Der Bericht “Sonar Platform History” zeigt den Verfligbarkeitsstatus der aggregierten Priifungen, die
von jedem Teststandort in den letzten Monaten durchgefiihrt wurden.

Um Informationen zu einer bestimmten Plattform zu erhalten, wahlen Sie im Menii “Plattformen”
eine Plattform aus.

(+) Sonar Platform History

Test Platform ~

v T.?St Pla}fqrm |

May 2017 June 2017 July 2017 August 2017

Der Bericht Historie zeigt einen Kalender der letzten Monate an. Die Tage mit Dienstausfallen werden
in roten Farbverlaufen angezeigt. Je mehr Verfligbarkeitsereignisse am Tag aufgetreten sind, desto
rotlicher wird es angezeigt.

Unterhalb des Kalenders befindet sich eine Liste der aufgetretenen Dienstausfalle und einige grundle-
gende Details zu den Ereignissen.

Details
DATE OUTAGES START TIME - FIRST OUTAGE END TIME - LAST OUTAGE DURATION
2017-08 1 21:29:35 23:59:59 2 hours, 30 minutes, 25 seconds
2017-08-12 1 00:00:00 23:59:59 24 hours, 0 minutes, 0 seconds
2017-08-13 1 00:00:00 23:59:59 24 hours, O minutes, 0 seconds
2017-08-14 1 00:00:00 212118 2 days, 23 hours, 51 minutes, 43 seconds
20 3 14:50:00 15:50:05 0 hours, 4 minutes, 3 seconds
2017-08-24 3 17:44:12 18:03:21 0 hours, 15 minutes, 25 seconds

Sie kdnnen in den Spalten Details auf den Kalendertag oder das Datum klicken, um den Statusbericht
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zu laden, um weitere Details zum Dienstausfall zu erhalten.

Auswirkung

April 21,2020

Impact bietet einen leistungsstarken Einblick in die Performance- und Geschaftskennzahlen, die
gesammelt werden, wahrend Besucher auf lhrer Website sind. Klicken Sie auf den Link fir die
Berichtsdaten, die Sie interessieren, um weitere Details anzuzeigen.

Cloud-Plattform-Visualisierungsberichte
Das Menii “Auswirkungen” besteht aus folgenden Optionen:

1. Navigationszeitdaten — Performance-Details auf Seitenebene, auch bekannt als unsere Seiten-
ladezeitberichte.

2. Videowiedergabedaten — Qualitat der Erfahrung und Videobereitstellungsdaten.

3. Ressourcen-Timing-Daten — Leistungsdetails einzelner Ressourcen auf Seiten.

Navigationszeitdaten

June4,2021

Navigation Timing Berichte bieten eine leistungsstarke Einsicht in die Daten der reichen Seite laden
und Ereignisleistung, die gesammelt werden, wahrend Besucher auf Ihrer Website sind. Nach einer
kurzen Beschreibung der Berichte finden Sie Details zum Pivotieren, Filtern und Anpassen der Navi-
gationszeitberichte.

Navigationszeitberichte

Das Menii Navigation Timing enthalt die folgenden Berichte:

1. Geo-Standortbericht — Bericht des Navigationszeitpunkts nach geografischer Dimension.

2. Leistungsbericht — Navigationszeitmessdaten im Zeitverlauf.

3. Statistischer Verteilungsbericht — Eine Ansicht der Navigationszeitdaten iiber eine statistis-
che Verteilungsberichtsansicht.
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Geo-Standortbericht

E‘} Geo Location Report
L)
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Dieser Bericht zeigt die Seitenladezeit fiir jedes Land. Zoomen Sie in die Karte, um bei Bedarf eine
groflere Granularitat zu sehen.

Die Tabelle listet jedes Land mit der zugehdrigen Seitenladezeit zusammen mit der Anzahl der Mes-
sungen (Seitenansichten) auf.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 180



Citrix Intelligent Traffic Management

Leistungsbericht

(O Performance Report

L
Y L == = o}
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Dieser Bericht zeigt die KPI-Leistung des Navigationszeitpunkts im Zeitverlauf nach MaRtyp
aufgeschlusselt.

StandardmaRig sind Rendern starten und Gesamte Seitenladezeit ausgewahlt. Andere Messarten kon-

nen nach Bedarf hinzugefligt werden.
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Statistischer Verteilungsbericht

(L) Statistical Distribution Report

AT T Total Page Load B A Mo 1,0 1LEHd el P & Hefgms

Dieser Bericht zeigt die statistische Verteilung von Navigationszeitwerten und Seitenladezeiten.

Der Bericht gibt Einblick dariiber, wie viele Messungen (Seitenaufrufe) pro Seitenladezeitwert erfasst
wurden.

Verwenden von Navigationszeitberichten

Verwenden Sie die folgende Funktionalitat in den Berichtzeitberichten, um die Berichtsansichten fiir
bestimmte Berichtsanforderungen zu verfeinern und anzupassen.

Zusatzlich zu den Standardfunktionen der Berichte wie Berichtsfreigabe, Hintergrundumschaltung,
Datenexport und mehr stehen folgende Funktionen zur Verfligung:
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Primére und sekundire Dimensionen

(B) MEASUREMENT TYPE +  (5) NONE d
Measurement Type
Continent
Country
Region
State

Network

Die primare Dimension des Diagramms wird liber eine Auswabhlliste oberhalb des Diagramms
ausgewahlt. Verwenden Sie diese Funktion als leistungsfahiger Pivot fiir den Bericht, um die Daten
in Bezug auf Messart (Standard), Kontinent, Land, Region, Bundesland oder Netzwerk (ASN) auszu-
driicken. Eine sekundare Dimension kann ebenfalls gewahlt werden, um die Berichterstellung weiter

zu verfeinern.

Filter: Berichtszeitbereich

(O LasT 24 HouRs

Last 60 Minutes

Last 24 Hours

Last 48 Hours

Last 7 Days

Last 30 Days

Custom

Die Berichte konnen mit einem Zeitbereich von den letzten 60 Minuten, den letzten 24 Stunden, den
letzten 48 Stunden, den letzten 7 Tagen, den letzten 30 Tagen oder einem benutzerdefinierten Bereich
erstellt werden. Die Standardansicht ist die Letzte 24 Stunden.
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Filter: Leistungsstarke Drilldown-Funktionen

Die Berichte unterscheiden sich geringfligig in Bezug darauf, welche Filter basierend auf den Daten

geeignet sind. Die folgenden Berichte sind in den Navigationszeit-Berichten verfligbar:

Messart — Wahlen Sie einen oder mehrere anzuzeigende Messtypen aus. Start Rendering und
Total Page Load Time sind standardmaRig ausgewahlt.

Statistik — Wahlen Sie eine statistische Kennzahl aus, um die Daten anzuzeigen.

URL — Wahlen Sie eine oder mehrere URLs aus, die angezeigt werden sollen. Auflerdem kénnen
Sie einen Hostnamen oder eine Kategorie von URLs auswahlen (siehe unten).

Kontinent — Wahlen Sie einen oder mehrere Kontinente aus, die eingeschlossen werden sollen
Land — Wahlen Sie ein oder mehrere Lander aus, die einbezogen werden sollen

Region — Wahlen Sie (falls zutreffend) eine oder mehrere geografische Regionen aus, die
beriicksichtigt werden sollen.

Bundesstaat — Wahlen Sie einen oder mehrere geografische Staaten (falls zutreffend) aus, die
eingeschlossen werden sollen.

Netzwerk — Wahlen Sie ein oder mehrere Netzwerke (ASN) aus, die eingeschlossen werden
sollen

User Agent — Wahlen Sie einen oder mehrere Browser, eine Browserversion und/oder ein Be-
triebssystem aus, um die Berichtsdaten weiter zu verfeinern.
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URL-Kategorien

Navigationszeitberichte konnen nach URLs, Hosts oder Kategorien gefiltert werden. Finden Sie
schnell einen oder mehrere interessante Elemente, indem Sie in das URL-Suchfeld eingeben.

Marage catigories o

Um eine Kategorie zu erstellen, klicken Sie rechts im Feld URL auf CATEGORIES . Das Dialogfeld Kat-
egorien verwalten wird angezeigt.

Wahlen Sie Kategorie hinzufiigen aus, um eine Kategorie zu erstellen, und benennen Sie sie wie
gewlinscht. Wahlen Sie dann die URLs aus, die fiir die neue Kategorie von Interesse sind. Um URLs
zu finden, beginnen Sie einfach mit der Eingabe in das Suchfeld und die URL-Liste wird nach dem
Suchtext gefiltert.

Wenn alle URLs fiir die Kategorie ausgewahlt wurden, klicken Sie auf die Schaltflache Speichern, um
die Kategoriedefinition abzuschlief3en.

Navigation Timing und Seitenladezeitdaten

Das Radar-Tagistin der Lage, detaillierte Informationen zur Download-Performance flir Seiten zu sam-
meln, die das Tag implementieren.Performance-Informationen aus demNavTiming-APlwerden von
den Browsern gesammelt, die die APl unterstiitzen (Chrome 6.5+, Firefox 8+, IE9+).

Citrix zeigt diese Informationen im Portal des Kunden an, wo es ihnen ermdglicht, die Leistung
anzuzeigen, die tatsachlichen Endbenutzer bei der Interaktion mit lhren Webseiten auftreten.
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Im Folgenden finden Sie ein Diagramm und eine Beschreibung der einzelnen Seitenlademetriken, die
Radar liber Navigation Timing bietet:

Lookupdsl
mainLookupEn:

51

3

[
o
o

Messung

Gesamte Seitenladezeit

Beschreibung

Der vollstandige Download
der Webseite und der
dazugehdrigen

Nav Timing Berechnung

loadEventEnd -

navigationStart

Komponenten.

Redirect Die anfangliche Zeit, die beim  fetchStart -
Umleiten auf die Seite navigationStart
verwendet wird.

DNS-Suche Die Zeit, die flir die domainLookupEnd -
DNS-Auflosung erforderlich domainLookupStart
ist, um den Basisseiten-URI
abzuschlieRen.

Verbinden Die Zeit fuir die Herstellung connectEnd -
einer TCP-Verbindung, connectStart
einschlieBlich SSL, wenn sie
verwendet wird.

Senden Die HTTP-Request- und responseStart -
Antwortzeit der anfanglichen  requestStart
Basisseite, ohne jeden
Nachrichtentext. Ein guter
Indikator fiir die
Back-End-Server-Latenz.

Empfangen Die Zeit, die fiir den Empfang  responseEnd -
des Body HTML des responseStart

Basisdokuments gebraucht
wird.
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Messung

DOM

Load-Ereignis

Rendern starten

Videowiedergabedaten

June 4, 2021

Beschreibung

Die Zeit, um alle Medien
herunterzuladen, Objekte, die
von Basis HTML aufgerufen
werden und laden sie in den
Browser.

Die Zeit fuir die Ausfiihrung
von JavaScript und das
Rendern der Seite im Browser.

Die Start-Render-Zeit ist der
erste Zeitpunkt, an dem
etwas dem Bildschirm zur
Verfligung gestellt wurde.

Nav Timing Berechnung

domComplete -

domLoading

loadEventEnd -
loadEventStart

Mehr Timing von Chrome/IE
als Erweiterung der
NavTiming-API hinzugefiigt.

Cloud Platform Visualization sammelt die relevanteste Leistung der Videonetzwerkbereitstellung

und Qualitat der Erfahrungsdaten fir die Berichterstellung. Die Videoqualitat der Erfahrung wird

direkt von der Qualitdt der Video-Chunk-Bereitstellung gesteuert. Openmix optimiert auf Basis von

Radarnetzwerk-Zustellungsmetriken, um Benutzern ein bestmogliches Anzeigeerlebnis zu bieten.

Nach einer kurzen Beschreibung der Berichte finden Sie Details zum Pivotieren, Filtern und Anpassen

der Berichte.

Berichte zur Videowiedergabe

Das Menii Videowiedergabedaten enthilt die folgenden Berichte:

1. Leistungsbericht — Video-Erlebnis- und Lieferdaten im Zeitverlauf.

2. Statistischer Verteilungsbericht — Variation der Videowiedergabe im Laufe der Zeit.

3. Histogramm-Vergleichsbericht - Vergleichen Sie Video-Chunk-Ubermittlungsdaten mit KPIs

der Qualitat der Erfahrung.
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Leistungsbericht
() PLATFORM - (D) LAST24HOURS ~ (7) 1HOUR INTERVAL
/m /\
\ i ".I . \\ - y 'I
\ V4 \ ,. e \\.l Ve ~

Time (UTC

Dieser Bericht zeigt die Videowiedergabe im Laufe der Zeit an. Es ermdglicht Ihnen, Liefertrends im
Laufe der Zeit zu visualisieren, zu sehen, wie viel Video angesehen wird, und die Gesamtqualitat des

Seherlebnisses.

Die Daten konnen mit Dimensionen angezeigt werden, die einen Vergleich mehrerer Werte er-
moglichen. Beispielsweise konnen die Daten nach Domane angezeigt werden, um die Leistung der
Lieferung liber mehrere Videodomanen hinweg zu vergleichen.

Der Zeitraum fiir den Bericht kann von den letzten 60 Minuten bis zu 30 Tagen innerhalb der letzten

13 Monate angepasst werden.

Die Daten konnen nach der Plattform gefiltert werden, die zum Bereitstellen des Inhalts, des Hostna-
mens und des Pfades des Inhalts oder der Videoblocke, des geografischen Standorts, des Netzwerks
oder des Viewer-Benutzer-Agents verwendet wird.
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Statistischer Verteilungsbericht

(F) counTry (O LasT 24 HOURS C - i

-

Response Time

Country

Dieser Bericht zeigt die Variation der Videowiedergabe im Laufe der Zeit. Es ermdglicht lhnen, die
einheitliche Videobereitstellung zu visualisieren und die Anzeigeerlebnisse fiir die gesamte Nutzer-
population besser zu verstehen. Der Bericht berechnet die Benutzerleistung am 10., 25., 50., 75. und
95. Perzentil sowie den Mittelwert.

Wie der Performance-Bericht kdnnen die Daten mit Dimensionen angezeigt werden, die einen Vergle-
ich mehrerer Werte ermdglichen. Beispielsweise konnen die Daten nach Plattform (Dienstanbieter
oder Server) angezeigt werden, um die Konsistenz der Bereitstellung fiir mehrere Plattformen zu ver-
gleichen.

Der Zeitraum fiir den Bericht kann von den letzten 60 Minuten bis zu 30 Tagen innerhalb der letzten
13 Monate angepasst werden.

Die Daten konnen nach der Plattform gefiltert werden, die zum Bereitstellen des Inhalts, des Hostna-
mens und des Pfades des Inhalts oder der Videobldcke, des geografischen Standorts, des Netzwerks
oder des Viewer-Benutzer-Agents verwendet wird.
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Histogramm-Vergleichsbericht

() LAST 24 HOURS

REE
ik g

Dieser Bericht behandelt die Beziehungen zwischen Video-Chunk-Ubermittlungsdaten und den KPIs
fir die Qualitat der Erfahrung.

Es gibt zwei Hauptmerkmale in diesem Bericht:

+ Das Histogramm zeigt, wie oft Videoblocke mit einem bestimmten Qualitatsniveau geliefert
wurden, entweder Reaktionszeit oder Durchsatz.

+ Einzelne KPIs kdnnen im Histogramm (iberlagert werden. Die Liniendiagramme, die der KPI
erzeugt wurde, wenn ein Stiick mit der angegebenen Qualitat geliefert wurde.

Das Histogramm zeigt beispielsweise den von Radar gemessenen Durchsatz an. Die KPIs zeigen
wahrscheinlich, dass die Bitrate hoher ist und die Rebuffering niedriger ist, wenn der gemessene
Durchsatz hoher ist. Gemeinsam helfen diese Funktionen, die Beziehung zwischen Lieferqualitat und
der Qualitat der Erfahrung, die flir den Betrachter produziert wird, zu quantifizieren.

Wenn die Standard-Berichtsgenerierung nicht ausreicht, kann die Histogramm-Bucket-GroRe
angepasst werden, und bestimmte Abschnitte der Verteilung kdnnen zur Anzeige ausgewahlt
werden.

Zusatzlich zu den Histogrammen auf KPIs konnen Daten direkt verglichen werden. Es kdnnen mehrere
KPIs fir die Anzeige ausgewahlt werden, und frithere Zeitraume konnen verglichen werden, um Leis-
tungsanderungen im Laufe der Zeit anzuzeigen.

Die Daten konnen nach der Plattform gefiltert werden, die zum Bereitstellen des Inhalts, des Hostna-
mens und des Pfades des Inhalts oder der Videoblocke, des geografischen Standorts, des Netzwerks
oder des Viewer-Benutzer-Agents verwendet wird.
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Verwenden von Videowiedergabeberichten

Zum Verfeinern und Anpassen der Berichtsansichten an bestimmte Berichtsanforderungen verwen-
den Sie die folgende Funktionalitat in den Berichten zur Videowiedergabe fiir Leistung und statistis-
che Verteilung.

Zusatzlich zu den Standardfunktionen der Berichte wie Berichtsfreigabe, Hintergrundumschaltung,
Datenexport und mehr stehen folgende Funktionen zur Verfligung:

Priméare Dimension

(F) vIDEO DOMAIN () LAST 24

Video Domain

Page Domain

Platform

MNetwork

Continent

Country

Region f

State
LS I

Die primare Dimension des Diagramms wird Uber eine Auswahlliste oberhalb des Diagramms aus-
gewahlt. Verwenden Sie diese Funktion als leistungsstarke Pivot flir den Bericht, um die Daten in
Bezug auf Video Domain, Page Domain, Plattform, Netzwerk (ASN), Kontinent, Land, Region oder
Staat auszudriicken.
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Filter: Berichtszeitbereich

(O LasT 24 HOURS ~

Last 60 Minutes

Last 24 Hours
Last 48 Hours
Last 7 Days
Last 30 Days
Custom

Die Berichte kdnnen mit einem Zeitbereich von den letzten 60 Minuten, den letzten 24 Stunden, den
letzten 48 Stunden, den letzten 7 Tagen, den letzten 30 Tagen oder einem benutzerdefinierten Bereich
erstellt werden. Die Standardansicht ist die Letzte 24 Stunden.

Berichtsintervall

(") 1HOUR INTERVAL ~
1 Min Interval
1 Hour Interval

Die priméare Dimension des Diagramms wird Uber eine Auswahlliste oberhalb des Diagramms aus-
gewahlt. Dies ermdglicht eine detaillierte Berichterstellung von Performance-Daten.
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Filter: Leistungsstarke Drilldown-Funktionen

Die Berichte unterscheiden sich geringfligig in Bezug darauf, welche Filter basierend auf den Daten
geeignet sind. Die folgenden Berichte sind in den Videowiedergabeberichten verfligbar:

PLATFORM —

PLATFORM

Cloudfront CDN

: 2
Edgecast Small CDN 389
I!q II
+ Plattform - Wahlen Sie eine oder Plattformen aus, die gefiltert werden sollen. StandardmaRig
sind alle Plattformen im Bericht enthalten.
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URL

VIDES DOMAIN

Select a Video Doma
VIDED URL
Select a Video URL

PAGE DOMAIMN

Calast 5 Pa
T’ Rl | i et

PAGE URL

+ Videodomadne - Wahlen Sie einen oder mehrere Hostnamen aus, auf denen Videos gehostet

werden. Standard
+ Video-URL - Wahl

..II. N o o -~ -a,
ge Lo

maRig sind alle Hostnamen im Bericht enthalten.
en Sie einen oder mehrere Pfade fiir die Videos aus, standardmalig sind alle

Pfade im Bericht enthalten.

+ Seitendomane - Wahlen Sie einen oder mehrere Hostnamen aus, auf denen Seiten gehostet

werden. Standard
+ Seiten-URL - Wih

maRig sind alle Hostnamen im Bericht enthalten.
len Sie einen oder mehrere Pfade fiir die Seiten aus, standardmaRig sind alle

Pfade im Bericht enthalten.
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LOCATION =

METWORK

CONTINEMNT

—
L.
-

COUNTRY

REGION

+ Netzwerk — Wahlen Sie ein oder mehrere Netzwerke (ASN) aus, die eingeschlossen werden
sollen

+ Kontinent — Wahlen Sie einen oder mehrere Kontinente aus, die eingeschlossen werden sollen

« Land — Wahlen Sie ein oder mehrere Lander aus, die einbezogen werden sollen

+ Region — Wahlen Sie (falls zutreffend) eine oder mehrere geografische Regionen aus, die
beriicksichtigt werden sollen.

+ Bundesstaat — Wahlen Sie einen oder mehrere geografische Staaten (falls zutreffend) aus, die
eingeschlossen werden sollen.
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LISER AGENTS =

DEVICE TYPE

BROWSER

+ User Agent — Wahlen Sie einen oder mehrere Geratetypen, Browser und/oder Betriebssystem-
typen aus, um die Berichtsdaten weiter zu verfeinern.

Leistungsbericht fiir die Videowiedergabe verwenden

Verwenden Sie die folgende Funktionalitdat im Leistungsbericht, um den Leistungsbericht fiir
bestimmte Berichtsanforderungen zu verfeinern und anzupassen.
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Filter: Leistungsstarke Drilldown-Funktionen

MEASUREMENT TYPE

Response Time W

O ®

10 120000
STATISTIC
75th Percentile e

Die Berichte unterscheiden sich geringfiigig in Bezug darauf, welche Filter basierend auf den Daten
geeignet sind. Die folgenden Berichte sind in den Videowiedergabeberichten verfligbar:

+ Messart — Wahlen Sie den anzuzeigenden Messtyp aus, die Reaktionszeit wird zunachst aus-
gewahlt.

« Count Slider - Filtern Sie die Daten nach der minimalen und maximalen Messanzahl, die in den
Bericht aufgenommen werden miissen.

« Statistik — Wahlen Sie die anzuzeigende statistische Kennzahl aus.

Zusatzlich zu diesen berichtspezifischen Filtern stehen die standardmaRigen Videowiedergabefilter
zur Verfligung, um die Ergebnisse anzupassen.

Statistischer Verteilungsbericht fiir die Videowiedergabe verwenden

Um den Bericht fuir bestimmte Berichtsanforderungen zu verfeinern und anzupassen, wenden Sie die
folgende Funktionalitat im Bericht “Statistische Verteilung” an.
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Filter: Leistungsstarke Drilldown-Funktionen

COMPARE

MNone "
MEASUREMENT TYPI
Response Time "

® O

10 120000

Die Berichte unterscheiden sich geringfiigig in Bezug darauf, welche Filter basierend auf den Daten
geeignet sind. Die folgenden Berichte sind in den Videowiedergabeberichten verfligbar:

+ Vergleichen — Wahlen Sie den Wert aus, der zum Erstellen eines Vergleichs im Bericht verwen-
det wird. Basierend auf der getroffenen Auswahl miissen die fiir den Vergleich verwendeten
Werte ausgewahlt werden. Die resultierenden Verteilungen werden nebeneinander angezeigt,
so dass sie leicht verglichen werden kdnnen.

+ Messart — Wahlen Sie den anzuzeigenden Messtyp aus, die Reaktionszeit wird zunachst aus-
gewahlt.

+ Count Slider - Filtern Sie die Daten nach der minimalen und maximalen Messanzahl, die in den
Bericht aufgenommen werden miissen.

Zusatzlich zu diesen berichtspezifischen Filtern stehen die standardmaRigen Videowiedergabefilter
zur Verfligung, um die Ergebnisse anzupassen.

Histogramm-Vergleichsbericht fiir die Videowiedergabe verwenden

Um den Bericht fiir bestimmte Berichtsanforderungen zu verfeinern und anzupassen, wenden Sie die
folgende Funktionalitat im Histogramm-Vergleichsbericht an.
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Filter: Leistungsstarke Drilldown-Funktionen

COMPARE

Maone W
n:‘.l

MNone o

MEASUREMENT TYPE

Throughput W

STEPR

o=
100kbps

Die Berichte unterscheiden sich geringfligig in Bezug darauf, welche Filter basierend auf den Daten
geeignet sind. Die folgenden Berichte sind in den Histogramm-Vergleichsberichten verfiigbhar:

+ Vergleichen — Wahlen Sie den Wert aus, der zum Erstellen eines Vergleichs im Bericht verwen-
det wird. Basierend auf der getroffenen Auswahl missen die fiir den Vergleich verwendeten
Werte ausgewahlt werden. Die resultierenden Histogramme und KPIs werden Ubereinander
liberlagert, so dass sie leicht verglichen werden kdnnen.

+ KPI — Wahlen Sie den Kennzahlenwert aus, der mit dem Histogrammmesstyp dargestellt wird.

+ Messart — Wahlen Sie den Messtyp aus, der zum Auffiillen des Histogramms verwendet wird.

+ Step Slider - Legen Sie die GroRe der Buckets verwendet, um das Histogramm zu generieren.

Zusatzlich zu diesen berichtspezifischen Filtern stehen die standardmaRigen Videowiedergabefilter
zur Verfligung, um die Ergebnisse anzupassen.
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Videowiedergabedaten

Die Datenerhebung erfolgt unter Verwendung der Eigenschaften und Ereignisse der DatenHTML5-
Videoelementfir die Qualitat der Erfahrung und derRessourcen-Timing-API fiir die Video-Chunk-
Daten aus den Browsern, die die APIs unterstiitzen.

Videodaten werden im Portal angezeigt, wo Berichte mit Informationen liber die Qualitdt der Endbe-
nutzer und die Leistung der Netzwerkbereitstellung erstellt werden konnen.

Im Folgenden finden Sie ein Diagramm und eine Beschreibung der einzelnen Videometriken, die
gesammelt werden:

Messung Beschreibung

Reaktionszeit pro Chunk Die Zeit, die bendtigt wird, bis die Chunks die
Lieferung basierend auf den
Ressourcen-Timing-Messungen starten

(responseStart - requestStart)

Durchsatz pro Chunk Die Geschwindigkeit, mit der Video-Blocke
basierend auf den
Ressourcen-Timing-Messungen
heruntergeladen wurden. (kBit/s)

Ausgelieferte Bitrate Die Sekunden-Bitrate des Videos basierend auf
der GroRe der gelieferten Blocke. (KB)

Rebuffering-Verhiltnis Der Prozentsatz der Zeit, die wahrend der
Wiedergabe verbracht wurde. (%)

Fehler beim Videostart Die HTTP-Request- und Antwortzeit der
anfanglichen Basisseite, ohne jeden
Nachrichtentext. Ein guter Indikator fiir die
Back-End-Server-Latenz.

Videostartzeit Die Zeit, die zum Starten der Videowiedergabe
nach dem Wiedergabeversuch gedauert hat.
(ms)

Ressourcen-Timing-Daten

June4,2021
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Ubersicht

Resource Timing Daten bieten einen leistungsstarken Einblick in die Leistung einzelner Ressourcen
auf Objektebene Ihrer Website.

Resource Timing hilft Kunden, die Netzwerkleistung von Objekten auf Seitenebene zu betrachten,
basierend auf den Daten, die wir zur Verbindungszeit, Downloadzeit und unterschiedlichen Reak-
tionszeiten bereitstellen. Beispiele fiir Objekte auf Seitenebene sind Bilder, JavaScript-Dateien,
API-Aufrufe usw. Es gibt Kunden eine bessere Einsicht in die Leistung der Seitenebene. Das Endergeb-
nis ist, dass Kunden ihre Lieferung besser verwalten und eine insgesamt bessere Benutzererfahrung
gewahrleisten kdnnen.

In den folgenden Abschnitten werden Sie anhand der Konfiguration, der Datenbeschreibung und der
Berichterstellung von Ressourcenzeitdaten beschrieben.

Ressourcenzeitkonfiguration

Uber die Benutzeroberfliche im Portal kdnnen Sie Einstellungen fiir die Resource Timing-
Konfiguration als Alternative zur JSON-Codierung direkt eingeben.

Hinweis: Auch wenn die Konfiguration iber JSON-Codierung noch verfiigbar ist, wird dringend emp-
fohlen, die Benutzeroberflache fiir die Konfiguration zu verwenden.

Navigation

Wahlen Sie im linken Navigationsbereich Auswirkung -> Resource Timing Data -> Resource Timing
Configuration.

Erstkonfiguration

+ Wahlen Sie “Jetzt starten” auf der ersten Seite aus, um loszulegen.
+ Ein Dialogfeld “Standardkonfigurationseinstellungen” wird geoffnet, in dem Sie Ressourcen
ein- oder ausschlielRen und eine Abtastrate eingeben kdnnen.

Standardkonfigurationseinstellungen

Die Standardkonfigurationseinstellungen sind die Mindesteinstellungen, die fiir den Einstieg erforder-
lich sind. Es gibt drei Hauptkonfigurationseinstellungen:

« Ein- und Auszuschliefende Ressourcen
« Abtastrate
+ Standardanbietererkennung
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Ein- oder AuszuschlieBende Ressourcen

Mit dieser Funktion konnen Sie bestimmte Ressourcen ein- oder ausschliel3en, aus denen Zeitdaten
gesammelt werden. Wenn leer gelassen wird, werden standardmaRig alle Ressourcen eingeschlossen
(d. h. nichts ist ausgeschlossen).

Sie konnen Ressourcen wie Dateiname, Dateinamenerweiterung, Ordnername, Dateipfad oder sogar
eine Zeichenfolge eingeben. Alles, was in der Zeichenfolge enthalten ist, wird als Ressource abgeholt.

Driicken Sie bei jeder Eingabe eines Ressourcennamens die Eingabetaste. Wenn Sie bestimmte
Ressourcen im Feld EinschlieBen eingeben, werden nur diese Ressourcen beriicksichtigt, und alle
anderen Ressourcen werden ausgeschlossen. Um bestimmte Ressourcen auszuschlieRen, geben Sie
sie in das Feld AusschlieBen ein, und alles andere wird eingeschlossen. Sie kdnnen sogar eine be-
nutzerdefinierte Regex-Logik schreiben, um den Ein- oder Ausschlussprozess anzupassen.

Abtastrate

Mit der Abtastrate konnen Sie eine kleine Stichprobe von Besuchern eingeben, von denen Sie IRT-
Daten sammeln méchten. Geben Sie einen Wert zwischen 0 und 100 ein (in Prozent genommen). Ide-
alerweise miissen Sie den niedrigsten Prozentsatz fiir die Abtastrate eingeben - ein Wert, der ausre-
icht, um die erforderliche Anzahl von Ressourcen-Timing-Messungen zu erfassen.

Hinweis: Resource Timing Datenerfassung belastet das System stark. Diese Funktion ist fiir Kunden,
Daten zu Beispielen, und soll nicht fiir jede Radar-Sitzung Daten sammeln.

Achtung: Bei Kunden mit einem hohen Datenvolumen beginnen Sie mit einer Abtastrate von 1%.
Erhohen Sie es langsam, bis eine statistisch niitzliche Rate erreicht ist. Eine hohe Abtastrate kann
moglicherweise eine Serveriiberlastung, eine Verlangsamung oder sogar einen Absturz verursachen.

Schritte fiir die Einstellung der ersten Abtastrate

1. Beginnen Sie mit einer Abtastrate von 1%. Warten Sie 24-48 Stunden, bis Sie einige Messungen
erhalten.

2. Uberpriifen Sie das IRT-Diagramm, um zu sehen, ob es liber mehrere Assets hinweg glatt
aussieht.

3. Wennja,dann belassen Sie die Samplerate auf diesem Wert, es sei denn, der Kunde verfiigt iiber
einen hohen Web-Traffic.

4. Alternativ, wenn der Graph aufgrund der geringen Datenmenge abgehackt aussieht, drehen Sie
ihn langsam hoch.

5. Wiederholen Sie alle Priifungen und drehen Sie die Rate langsam (idealerweise alle 24-48 Stun-
den), bis Sie geniigend Daten erhalten (bei etwa 10%).

6. Fur Kunden mit geringem Web-Traffic konnen Sie mehr als 10% steigen. Aber fiir jede kleine
Erhohung, stellen Sie sicher, dass Sie alle genannten Priifungen durchfiihren.
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Wahlen Sie Weiter, um zum Dialogfeld Standardeinstellung fiir die Anbietererkennung zu wech-
seln.

Standardanbietererkennung

Mit der Anbietererkennung kdnnen Sie den Provider oder die Plattform identifizieren, von der aus die
Ressource bereitgestellt wird. Geben Sie einen Hostnamen ein, der fiir die Erkennung des Providers
konfiguriert ist, der die Ressource dient. Sie kdnnen mehrere Hostnamen eingeben und die Provider-
erkennung fiir jeden von ihnen individuell konfigurieren. Weitere Informationen zum Konfigurieren
der Anbietererkennung finden Sie imAnbietererkennungAbschnitt.

Wahlen Sie Abgeschlossen, um die Erstkonfiguration abzuschliel3en.

Sites

Die Resource Timing Daten sind in drei Hauptbereichen eingerichtet:

1. Sites
2. Konfiguration
3. Anbietererkennung

+ Gehen Sie im linken Navigationsbereich zu Auswirkung -> Resource Timing Data -> Resource
Timing.
+ Die Seite Sites unter Resource Timing Data wird gedffnet.

Geben Sie den Hostnamen der Site ein, von der Sie Ressourcenstiming-Daten erfassen mochten.
Unter Sitesfinden Sie die Liste der Hostnamen, die sich bereits im System befinden. Wenn Sie die
gewlinschte Site (Hostname) nicht finden, kdnnen Sie sie eingeben, indem Sie auf die Schaltflache
Hinzufiigen klicken. Im Dialogfeld “Site hinzufiigen “ konnen Sie eine neue Site hinzufiigen, auf der
die Ressourcenzeitdaten konfiguriert werden konnen.

Konfiguration

Navigieren Sie im Navigationsmeni des Portals zu Auswirkung > Ressourcenzeitdaten >
Ressourcenzeitkonfiguration . Die Seite Sites wird unter Resource Timing Data gedffnet.

Wahlen Sie in der oberen Navigationsleiste Konfigurationaus.

Sie kdnnen eine neue Konfiguration hinzufligen, indem Sie auf die Schaltflache Hinzufiigen in der
oberen rechten Ecke der Seite klicken.

Hinweis: Moglicherweise wird auf der Seite auch eine Liste der Konfigurationen angezeigt, ein-
schlief3lich der Standardkonfiguration. Anstatt eine neue Konfiguration hinzuzufiigen, kdnnen Sie
entweder eine Standardkonfiguration auswahlen oder eine vorhandene Konfiguration aus der Liste
bearbeiten.
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Konfiguration hinzufiigen

Um eine neue Konfiguration hinzuzufiigen, klicken Sie auf die Schaltflache Hinzufiigen in der oberen
rechten Ecke der Seite.

Das Dialogfeld Ressourcenzeitkonfiguration hinzufiigen wird gedffnet. Auf diese Weise kénnen
Sie einen neuen Konfigurationsnameneingeben, Ressourcen zum EinschlieBen oder Auss-
chlieBenhinzufiigen und die Abtastratehinzufiigen.

Konfiguration bearbeiten

Um eine vorhandene Konfiguration zu bearbeiten, wahlen Sie die Schaltflache Konfiguration bear-
beiten neben dem Konfigurationsnamen.

Anbietererkennung

Die Anbietererkennung bestimmt, welche Plattform eine Anforderung fiir eine Domane verarbeitet,
wenn diese Domane hinter Openmix Lastenausgleich ist. Es wird empfohlen, dass alle Kunden, die
Ressourcen Timing-Daten aktiviert haben, Provider-Erkennungsdienste konfigurieren.

+ Um die Anbietererkennung zu konfigurieren, navigieren Sie im linken Navigationsbereich zu
Auswirkung > Resource Timing Data > Resource Timing Configuration .

+ Die Seite Sites unter Resource Timing Data wird geoffnet. Wahlen Sie in der oberen Naviga-
tionsleiste die Option Provider Detection.

Klicken Sie auf die Schaltflache Hinzufligen in der oberen rechten Ecke der Seite.

Geben Sie im Dialogfeld “Konfiguration der Anbietererkennung hinzufiigen” Folgendes ein.

Konfigurationsname

Geben Sie einen Namen fiir die Konfiguration ein. Der Name darf keine Leerzeichen oder Sonderze-
ichen enthalten und muss eindeutig sein.

Hostname

Geben Sie den Hostnamen ein, fiir den Sie die Anbietererkennung konfigurieren mochten. Sie kon-
nen mehrere Hostnamen eingeben und Erkennungsmethoden fiir jeden einzelnen von ihnen einzeln
angeben.
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Erkennungsmethode

Bei der Erkennungsmethode wird der Typ des Testobjekts (ob Standard oder Benutzerdefiniert) und
der Pfad (zum Testobjekt) fiir jeden eingegebenen Hostnamen angegeben.

Standard-Testobjekte

Bei Standardtestobjekten kann der Pfad als /provider-detection/platform.html und /provider-
detection/platform.png angegeben werden. Fiir dieses Setup ware [provider-detection/ lhr
Verzeichnispfad.

Hinweis: Es ist nicht zwingend erforderlich, den oben beschriebenen Pfad einzugeben. Stellen Sie
jedoch sicher, dass sich die Dateien platform.html und platform.png im Verzeichnispfad befinden.

Benutzerdefinierte Testobjekte

Bei benutzerdefinierten Testobjekten missen Sie sicherstellen, dass die Testobjekte im genauen Pfad
gefunden werden, den Sie eingeben. Beispielsweisefoo.com muss die URL fiir Hostnamestatic/
bar.cssund Pfadhttp: gliltig sein.

Kopfzeilen

Plattform-Header

Wenn Sie Platform Headerauswahlen, stellen Sie sicher,X-CDN-Forward: <CDN name>dass die
auf die Testobjekte gesendet wird. Wenn derX-CDN-Forward: <CDN name> nicht in den Antwort-
Headern gefunden wird, wechselt der Client zum nachsten Test, der mit Custom angegeben werden
kann.

Benutzerdefiniert

Wenn Sie Benutzerdefiniertauswahlen, stellen Sie sicher, dass der von Ihnen eingegebene regulare
Ausdruck exakt mit einem der Antwort-Header des CDN libereinstimmt.

Wenn Sie mehrere Antwort-Header hinzufiigen, werden diese jeweils mit den reguldren Ausdriicken
in der gleichen Reihenfolge wie im Portal eingegeben getestet.

Klicken Sie auf Erstellen, um den Vorgang abzuschliel3en. Die neu erstellte Konfiguration wird nun
in der Liste unter Provider Detectionangezeigt. Klicken Sie auf die Symbole zum Bearbeiten oder
Loschen, wenn Sie die Konfiguration @ndern oder l6schen mochten.

Ihre Konfiguration ist nun abgeschlossen. Wenden Sie sich an Ihren Kundenbetreuer, um die Provider-
erkennung alternativ Giber JSON-Codierung zu konfigurieren.
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Beschreibung der Ressourcenzeitmessung

Die folgende Tabelle zeigt die gesammelten Resource Timing-Messungen.

Messung Beschreibung Ressourcenzeitberechnung

DNS-Nachschlagezeit Die Zeit, die fiir die domainLookupEnd -
DNS-Auflosung der Ressource  domainLookupStart
erforderlich ist. Die
DNS-Phase wird als
DNS-Phase bezeichnet.

TCP-Verbindungszeit Die Zeit, die ein Browser connectEnd -
bendtigt, um eine Verbindung connectStart
mit einem Server
herzustellen. Bekannt als

TCP-Phase.
Wartezeit bis zum ersten TTFB ist die Zeit, die ein responseStart -
Byte (TTFB) Browser vor dem Empfang startTime

der Ressource wartet.

Roundtrip-Zeit (RTT) Die Zeit vom Beginn der responseStart -
Anforderung bis zum Beginn requestStart
der Antwort. Bekannt als
Anforderungsphase.

Wartezeit Der Unterschied zwischen responseEnd -
dem Anfang der Antwortund  responseStart
dem Ende der Antwort.

Bekannt als Antwortphase.
Die Antwort stammt
normalerweise von einem
Server, einem Cache oder
einer lokalen Ressource.

Dauer Die Gesamtzeit vom Beginn responsekEnd - startTime
des Prozesses bis zum
vollstandigen Empfang der
Ressource.

Erfahren Sie mehr unterhttps://www.w3.org/TR/resource-timing-1/#process
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Ressourcenzeitberichte

Das Menii Resource Timing enthalt die folgenden Auswertungen:

1. Leistungsbericht — Messdaten fiir die Ressourcenzeitmessung im Zeitverlauf.
2. Statistischer Verteilungsbericht — Eine Ansicht der Ressourcenzeitdaten liber eine Bericht-
sansicht fiir statistische Verteilung.

Leistungsbericht

Der Bericht gibt einen Einblick in die Performance-Daten des Ressourcentimings im Laufe der Zeit pro
ausgewahltem Wert.

Standardberichterstattungsansicht:

1. Dimension: Ressourcen-Hostname
2. Messung: Dauer
3. Zeitbereich: Letzte 24 Stunden

‘= Performance Report

53-eu-west-Lamazcnaws.com

warw.Codaxis.com

fonts.googleapis.com
aps.googkiapis.com
FpLoodeds.com

Statistischer Verteilungsbericht

Dieser Bericht zeigt die statistische Verteilung des Ressourcenzeitpunkts. Der Bericht gibt Einblick in
die Anzahl der Messungen pro Ressourcenwert. Sie konnen basierend auf Ressource, Seite, Plattform,
Standort und User Agent filtern, zwischen Messtypen wechseln und Vergleiche zwischen bestimmten
Seite, Standort und Benutzer-Agent-Details durchfiihren.

Standardberichterstattungsansicht:
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1. Dimension: Ressourcen-Hostname
2. Messung: Dauer
3. Zeitbereich: Letzte 24 Stunden

"= Statistical Distribution Report

(®) ReSOURCE HOSTNAME () LAST 26 HOURS

C
Filters: Last 24 Hours, Duration
——
'
'
s
s
B _
5 '
a '
2 —_ | B
i ! —_
—_ : ' !
" | - . = —
== L 5 = ] =
Resource Hostname
@ 18-xvg-852.mktoresp.com [l api-a6ta66b: m [l cdnbiziblecom [l logs-Otioggly.com [l portal.cedexiscom [l pingdom.net
8 ssigoogie-analyticscom ([l Je-analytics.com

Das Whisker-Diagramm

COMPARE

None

MEASUREMENT TYPE

Duration

RESOURCES

PAGES

PLATFORM

LOCATION

USER AGENTS

4
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T Sith Fercentile

- e e e e e e e e e e e e e e e

Wb
e id— Tath Percentile
S50th Percentile —

1iEh Percentils —— dath Percentile

Verwenden der Berichte

Zum Verfeinern und Anpassen der Berichtsansichten an bestimmte Berichtsanforderungen verwen-
den Sie die folgende Funktionalitadt in den Berichten Performance und Statistische Verteilung. Zusat-
zlich zu den Standardfunktionen der Berichte wie Berichtsfreigabe, Hintergrundumschaltung, Daten-
export und mehr stehen folgende Funktionen zur Verfligung:
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Priméare Dimension

(P) RESOURCE HOSTNAME

4

Resource Hostname

Resource

Page Hostname

Page

Platform Name

Device Type

Browser

—

Die primare Dimension des Diagramms wird liber ein Menii oberhalb des Diagramms ausgewahlt. Sie
konnen es als leistungsfahiges Pivot fiir den Bericht verwenden, um Daten in Bezug auf Ressourcen-
Hostname, Seiten-Host-Name, Seite und Plattformname auszudriicken.
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Filter: Berichtszeitbereich

(O LasT 24 HOURS ~

Last 60 Minutes

Last 24 Hours
Last 48 Hours
Last 7 Days
Last 30 Days
Custom

Die Berichte kdnnen mit einem Zeitbereich von den letzten 60 Minuten, den letzten 24 Stunden, den
letzten 48 Stunden, den letzten 7 Tagen, den letzten 30 Tagen oder einem benutzerdefinierten Bereich
erstellt werden. Die Standardansicht ist die Letzte 24 Stunden.

Berichtsintervall

(") 1HOUR INTERVAL
1 Min Interval
1 Hour Interval

Wahlen Sie das Zeitintervall aus, in dem Sie das Trenddiagramm anzeigen mochten. Je nach Datums-
bereich, den Sie anzeigen, konnen Sie das Diagramm in Intervallen von einer Minute, einer Stunde
oder einem Tag anzeigen.
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Messarten

MEASUREMENT TYPE

."'-..-
| Duration

M'\-

OMS Lookup Time

Duration

Round Trip Time (RTT)
| TCP Connection Time

Wait Time

Waiting (TTFB)

Wahlen Sie den Messtyp aus, flir den Sie das Ressourcen-Timing anzeigen mochten. Wahlen Sie aus

Dauer, DNS-Suchzeit, Round Trip Time (RTT), TCP-Verbindungszeit, Wartezeit und Warten (TTFB).

Wahlen Sie eine statistische Kennzahl aus, um die Daten anzuzeigen.
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STATISTIC

.-'-.- -\-H"\-\.
| 75th Percentile W
M L
Mean
Measurements |

10th Percentile
25th Percentile
aUth Percentile
f5th Percentile
90th Percentile
95th Percentile |

Standard Deviation

Filter: Leistungsstarke Drilldown-Funktionen

Die Berichte unterscheiden sich geringfligig in Bezug darauf, welche Filter basierend auf den Daten
geeignet sind. Die folgenden Filteroptionen sind in den Berichten verfiigbar:

Ressourcen-Hostname:
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RESOURCE HOSTMAME

portal.cedexis.com 56.54%
wiwnw gocgle-analytics.com 14, H
cdn.bizible.com 0.9%
logs-0llaggly.com 9.02%
18-xvq-852. mkloresp.com T.4E%
rum-collector pingdom.net 2.02%
apl-aB1ab6b 7 ducsecurity.com O.05%
ssl.goocgle-analytics.com 0.01%
api-extintricately.com B0k
Ressourcen:
RESOURCE

I

lcollect 1.92%
fmifipy 9.25%
fMnputs/260e0ca.. .- 2484 2dcT1056.gif 8.02%
fapihvireporting/radar json 5.73%
fwebeventshisitWebPage 5.6TE
lapivireporting/openmicjson 4 ETR
Iricollect 2775
Iprovider-detection’platform.him d.15%
/apiv2ireporting/session json 2.07%
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Seite Hostname:

PAGE HOSTMNAME

porial.cedexis.com

portall dev.cedexis.com 0.4

live.cedexis.com

Seite:

A GE

fuifreporsfradarplatform-performance 4.12%
fuvdasnboand

fulflegin.html 306

juifreponsfopen.. ication-decisions b 15
fulfopenmix/applications 68
fuifreportsradanplatform-vanance
fuliplatforms &.09%
fuifrepors/page-load/performance 3.76%
fulfrepors/share/szjaulbssio

Plattformname:

PLATFORM MAME

Standort: Netzwerk, Kontinent, Land, Region und Bundesland:
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COUNTRY

Szl } L I
HEGIOMN

et a He
STATE

il 1 5 i

User Agents: Geratetyp, Browser und 10S:

DEVICE TYPE

Select an device type

HROWSER

Select a browser

[
w

Select an OS5
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Fusionsintegrationen

June 4, 2021

Zusatzlich zu Radar- und Sonar-Daten kann Openmix Daten von Drittanbietern in seinen Entschei-
dungskriterien verwenden. Beispielsweise konnen Sie einen bereits verwendeten synthetischen
Uberwachungsdienst integrieren. Oder Sie kdnnen kostenbasierte Entscheidungen treffen, indem
Sie aktuelle Nutzungsdaten lhres CDN-Anbieters verwenden.

Fusion Menii

® Radar

&3 Openmix @ Application Configuration

&% Predictive DNS # Fusion Data Feeds

Fusion Data Feeds kdnnen Sie liber das Navigationsmeni unter Openmixaufrufen.
Zum Beispiel einige gemeinsame Fusion-Datenfeeds, die mit Openmix-Anwendungen funktionieren:

1. Serververfiigbarkeit — Ermittelt Daten von Drittanbietern wie CatchPoint, Rigor und Ping-
dom, um die Erreichbarkeit eines bestimmten Hosts oder einer bestimmten Anwendung zu er-
mitteln.

2. Serveriiberwachung — Metriken von Anbietern wie Rackspace und New Relic ermdoglichen
Openmix bei der Routing-Entscheidung die Berlicksichtigung von Serverlaufzeitmetriken wie
Speicherauslastung, CPU-Verbrauch, freier Speicherplatz und Netzwerklatenz. Openmix kann
die Metriken verwenden, um Routing-Entscheidungen zu treffen oder um abgestufte Routing-
Anderungen zu treffen, indem Datenverkehr von einem geladenen Server verworfen wird.

3. CDN Cost Control - Erfasst Bandbreiten- und Nutzungsstatistiken von allen wichtigen CDNs und
macht diese Daten in Openmix-Anwendungen in Impact Routing-Entscheidungen in Echtzeit
verfligbar.

4. Kundendefinierte benutzerdefinierte Datenfeeds - Alle Daten an einem Endpunkt, den Sie
bereitstellen, kdnnen in einer benutzerdefinierten Openmix-Anwendung aufgenommen und
zur Verwendung in der Routing-Entscheidung zur Verfligung gestellt werden.

Fusionsintegrationen
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Service

Akamai

AWS CloudFront
AWS CloudWatch
AWS ELB

AWS S3

Azure
Auffangpunkt
CDNetworks
ChinaCache
ChinaNetCenter
Citrix ADC
Datadog
Kantenbesetzung
Fastly

Fusion Direct
Highwinds

HTTP GET

HTTP GET mit Verfligbarkeit
JSON

Keynote

Level3
Rampenlicht
MaxCDN

Neuer Relic Apdex
Neue Relic Server Uberwachung
NGINX

NGINX+

Pingdom

Qbrick

Typ

CDN-Bandbreite, CDN-Nutzung
CDN-Nutzung

Instanzmetriken

Load Balancer-Metriken
Benutzerdefinierter Datenfeed
Instanzmetriken

Hinweise

CDN-Bandbreite, CDN-Nutzung
CDN Bandbreite

CDN Bandbreite
Benutzerdefinierter Datenfeed
Hinweise

CDN-Bandbreite, CDN-Nutzung
CDN-Nutzung
Benutzerdefinierter Datenfeed
CDN-Nutzung
Benutzerdefinierter Datenfeed
Benutzerdefinierter Datenfeed
Benutzerdefinierter Datenfeed
Webmonitor

CDN-Bandbreite, CDN-Nutzung
CDN-Nutzung
CDN-Bandbreite, CDN-Nutzung
Anwendungswert
Instanzmetriken

Load Balancer-Metriken

Load Balancer-Metriken
Webmonitor

CDN-Nutzung
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Service Typ

Rackspace Instanzmetriken

Strenge Webmonitor

SFR CDN-Bandbreite, CDN-Nutzung

TCP-Ping Webmonitor

Touchstream Videolberwachung
Fusionsfeeds

Im folgenden Fenster werden alle konfigurierten Fusion-Datenfeeds angezeigt. Die Liste bietet einen
Uberblick tiber die Datenfeeds und den aktuellen Status.

T %R Fusion Data Feeds | searn | + o
® Status Adapter Name | Service Platform Name Run Every
& [ ] as NetScaler Citrix ADC Level3 Hour
[ ] as nginx minute NGINX+ Amazon 53 Australia Every Minute
=
=
(@] [ ] as gbrick Qbrick Azure CON Hour
= [ ] ass3t AWS 53 Amazon 53 Storage - Australia Hour
&
[ ] aWS V2 NGINX+ AWS EC2 - US East (VA) Once a Day

Die Spalten enthalten folgende Informationen:

Uberschrift

Beschreibung

Status

Name des Datenfeeds

Der aktuelle Status des Datenfeeds. Der Status
zeigt entweder: + griin, was bedeutet, dass der
Feed Daten erfolgreich vom Dienst abruft; +
gelb bedeutet, dass der Feed darauf wartet,
dass Daten aus dem Dienst abgerufen werden,
oder + rot, was bedeutet, dass der Feed nicht
vom Dienst abgerufen werden kann

Der im Datenfeed angegebene Name.
Optional, wird standardmaRig in “Service -
Plattformname”, wenn nicht angegeben.

Service Der Name des Dienstes, der vom Datenfeed
verwendet wird.
ID Die ID des Datenfeeds. Dies wird fiir den Zugriff

auf Fusion Uber die APl benotigt.
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Uberschrift Beschreibung

Plattformname Der Name der Plattform, die dem Datenfeed
zugeordnet ist.

Fiihren Sie alle Wie oft der Datenfeed vom Dienst aktualisiert
wird.

Erstellen von Datenfeeds

Wenn keine Fusion-Datenfeeds konfiguriert sind, werden Sie in einem BegriRungsbildschirm aufge-
fordert, einen Datenfeed zu erstellen.

CCL Fusion Data Feeds @

Fusion Data Feeds

You can ingest data from APM tools, CDNs or Clouds to
enhance your Openmix decisions

GET STARTED

Klicken Sie auf die Schaltflache Erste Schritte oder +, um einen neuen Datenfeed einzurichten.

S o S8

Neue Datenfeeds

Klicken Sie auf das Symbol des Dienstes, den Sie integrieren mochten, und fiillen Sie die erforder-

lichen Konfigurationsfelder aus.
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New Fusion Data Feed

Create Fusion Data Feed

Select the service you want to use with Openmix applications

ChinaCache

Ql« @

Level(3)

NGinX

O
A
il

AWS CloudwWatch
AWNS CLOUDWATCH VM
METRICS

Azure
MICROSOFT VIRTIUAL
MACHINE DIAGHNOATICS

ChinaCache
BANMDWIOTH METRICS

Cloudfront
USAGE METRICS

EdgecastPartner
CDN USAGE

HTTP GET
HTTR GET, BODY MUST

BE=10KB

JSON

RETRIEVE VALIDATED
JSON FROM URL WITH
METADATA

Level3 Realtime
CION BANDWIDTH

NGINX
NGINX CONNECTIONS

New Relic
SERVER MOMNITORIMNG

Rackspace
SERVER MONITORING
METRICS

Rigor

RIGOR WEB
MONITORING HTTF
CHECK

Touchstream
STREAM STATUS AND
AVAILABILITY

NGIMX+

(A
=

AWS 53
RETRIEVE FROM AWS 53
BUCKET

CDMetworks
BANDWIDTH AND
USAGE METRICS

ChinaNetCenter
BANDOWIDTH METRICS

Datadog
DATADOG ALERTS

Fastly
USAGE METRICS

HTTP GET
w/Availability
HTTP GET
W/AMAILABILITY, BO0Y
MUST BE < 10KB

Keynote
KEYNOTE
PERFORMAMCE AND
ANAILABILITY

Limelight
BANDWIDTH AND
USAGE METRICS

NGINX+
NGINX+ CONNECTIONS

Pingdom
.

WE
ITORING HTT?

Rackspace
Monitor
HTTP AVAILABILITY

SFR
BANDWIDTH AND
USAGE METRICS

C' Akamai

[ X
XoX>
>4

”

Level(3)

Qbrick

Akamai
BANDWIDTH AND
LISAGE METRICS

Catchpoint
CATCHPOINT ALERTS

Citrix NetScaler
METSCALER METRICS
IBETA)

Edgecast
BANDWIOTH AND
LISAGE METRICS

Fusion Direct

Highwinds
BANDWIOTH AND
USAGE METRICS

Level3

CON BANDWIDTH AND

USAGE METRICS

MaxCDN
BANDWIDTH AND
USAGE METRICS

NR Apdex

COUNTRY 5CO

Qbrick

CDMN USAGE METRICS

Radar
Performance
RADAR GEO
PERFORMAMCE

TCP Ping

ATTEMPT TC OPEM A
TCF SOCKET
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Jeder Dienst benétigt unterschiedliche Konfigurationsparameter. Sie benétigen einen Benutzerna-
men und ein Kennwort oder ein generiertes Token fiir die Authentifizierung und jede zusatzliche dien-

stspezifische Konfiguration.

VERY ®) Every Minute
Every 5 Minutes
Every 15 Minutes
Every Hour

Every Day

Select a Platform 4

Alle Fusion-Datenfeeds sind einer Plattform zugeordnet, die zuvor im Citrix Intelligent Traffic Manage-
ment Portal erstellt wurde. Dadurch kann die Openmix-Anwendung die externen Fusion-Daten fiir
jede Plattform abfragen und anhand der Routing-Logik ermitteln, ob die Plattform fiir eine Routing-

Entscheidung als verfligbar angesehen werden muss.

Die meisten Feeds miissen folgende Werte konfigurieren:

Eingabeelement Beschreibung

Fiihren Sie alle Wie oft der Datenfeed vom externen Dienst
aktualisiert wird. Fusion ruft den Dienst im
angegebenen Intervall auf und aktualisiert die
Openmix-Anwendungen basierend auf den
neuen Daten.

Plattform Die Plattform, die den Fusion-Daten in der
Openmix-Anwendung zugeordnet ist.

Bearbeiten von Datenfeeds

Das Bearbeiten eines Fusion-Datenfeeds ist so einfach wie das Klicken auf den Datenfeed in der
Tabelle und das Klicken auf die Schaltflache Bearbeiten .

Nachdem Sie die Konfiguration gedandert haben, klicken Sie auf Speichern. Dadurch gelangen Sie
wieder in die Datenfeed Liste mit den Anderungen, die im Datenfeed gespeichert und angewendet

werden.
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Datenfeed-Verlauf

Fusion sammelt die letzten 100 Antworten von jeder Ausfiihrung in der Datenfeed-Historie. Sie kon-
nen den Datenfeed-Status, Informationen zu den Daten und die vom Dienst zuriickgegebene Nutzlast
anzeigen. Nachdem Sie den spezifischen Datenfeed in der Liste ausgewahlt haben, klicken Sie auf die
Schaltflache Protokollverlauf in zeigen Sie den Verlauf fiir den Datenfeed an.

Rackspace SLA-MGMT-Supplier @

DATE LOG

<y | Fri,Aug7, 2015 ~
"Cloud-Server—-03 health": {
gunrtrtE S5
@ 02:18pm - 327 bytes - Sent to openmix ngalue™s "§m !
. by
® 01189pm - 327 bytes - Sent to openmix LT ira_r.:edexiS_C.::-m_health" s
ilui-.itil: HD_SN
® 12:18pm - 327 bytes - Sent to openmix "va:lus" . mgnm &
& } r
1:19am - 327 bytes - Sent to openmix ;
. Wt F "fusion health": {
n - n. L = | |
@ 10:20am - 16 bytes - Failed to send "1";21‘;&; ) 212 &
@ 09:19am - 327 bytes - Sent to openmix Ve . :
"fusion-monitor-2 health": {
@ 08:19am - 327 bytes - Sent to openmix "unit": "0-5",
"walue™: mgn
@ 07:19am - 327 bytes - Sent to openmix }
}
@ 06:18am - 327 bytes - Sent to openmix
® 05:19am - 327 bytes - Sent to openmix

COPY TO CLIPBOARD

Um das ausgewdhlte Datum zu @ndern, konnen Sie auf die Schaltflachen < oder > klicken, um vom

aktuellen ausgewahlten Datum riickwarts oder vorwarts zu gehen oder ein bestimmtes Datum aus
der Liste auszuwahlen. Wahlen Sie den Zeitstempel der spezifischen Instanz aus, und die vom Dienst
zuriickgegebenen Daten werden angezeigt.

Fehlgeschlagene Datenfeeds

Fusion Quarantine for Failing

Fusion Feeds Fusion Quarantine gilt im Fusion Datenfeed eines Kunden, wenn der Feed in einem
Abrufintervall von weniger als 24 Stunden ausgefiihrt wird. Fusion wendet Quarantanelogik an,
um die Ausfiihrung dieser fehlgeschlagenen Feeds zu stoppen. Dies geschieht ressourcenschonend
(CPU/Memory) und vermeidet negative Auswirkungen auf andere giltige Fusion-Datenfeeds.

Die Quarantanelogik wird angewendet, indem der fehlgeschlagene Fusion-Feed schrittweise ab-
gesichert wird. Dies geschieht, bis der Fusions-Feed 24 Stunden in Quarantane gestellt wird. An
diesem Punkt versucht der Fusion-Feed alle 24 Stunden auszufiihren. Der fehlgeschlagene Fusions-
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Datenfeed wird nie vollstandig heruntergefahren. Es wird mindestens zweimal alle 24 Stunden
ausgefiihrt.

Wichtig:

+ Der Fusions-Datenfeed wird immer mindestens zwei aufeinanderfolgende Male ausgefiihrt und
schlagt zweimal fehl, bevor er in die Quarantanelogik eintritt. Wenn beispielsweise ein ein-
minutiges Feed ausgefiihrt wird und zweimal hintereinander fehlschlagt, tritt er in die Quar-
antanelogik ein.

« Wenn der Fusion-Datenfeed zu irgendeinem Zeitpunkt erfolgreich ausgefiihrt wird, wird er aus
der Quarantanelogik entfernt und in seinem regelmafiig geplanten Intervall erneut ausgefiihrt.

+ Wenn der Fusion-Feed zu irgendeinem Zeitpunkt aktualisiert wird (d. h. wenn der Benutzer
eine ungiiltige URL eingegeben und korrigiert hat, versucht der Fusion-Feed, unabhangig vom
Abrufintervall, innerhalb einer Minute erneut auszufiihren. Wenn es erfolgreich ist, wird es
aus der Quarantanelogik entfernt. Wenn es weiterhin fehlschlagt, wird die Quarantanelogik
angewendet.

Globale CDN-Bereinigung

June 4,2021

Global CDN Purge ist eine Moglichkeit, Daten von mehreren CDNs gleichzeitig zu l6schen, was die
Verwaltung mehrerer CDNs vereinfacht. Sie kdnnen die zu l6schenden CDNs verbinden, die URIs
angeben, die fiir alle angehangten Dienste geldscht werden sollen, und klicken Sie auf die Schalt-
flache Loschen . Die Bereinigung wird tber alle verbundenen CDNs initiiert.

Die globale CDN-Bereinigungsfunktion basiert auf drei Hauptkomponenten:

1. CDN-Bereinigungsadapter — Fiir jede Kombination von CDN/Hostnamen, die Sie loschen
mochten, muss ein CDN-Bereinigungsadapter erstellt werden. Der CDN-Bereinigungsadapter
sammelt Informationen, die zum Ausfiihren von Bereinigungen erforderlich sind, z. B. Di-
enstauswahl, Authentifizierungsinformationen, Hostname und andere dienstspezifische
Informationen. Sie bendtigen einen CDN-Bereinigungsadapter fiir jeden Hostnamen, der auf
einem CDN geldscht werden soll.

2. URI — Bereinigungen werden an einem bestimmten Speicherort auf den CDNs ausgefiihrt.

3. Loschgruppe — Bereinigungsgruppen ermoglichen es Ihnen, eine logische Sammlung von
CDN-Bereinigungsadaptern und URIs zu erstellen, die mit einem Befehl geloscht werden.
Beispielsweise konnen Sie das Verzeichnis ‘/media’ auf 2 verschiedenen CDNs oder einem
Verzeichnis l6schen, das in Entwicklungs-, Test- und Produktionsumgebung vorhanden ist.

CDN-Bereinigungsadapter miissen so eingerichtet sein, dass Bereinigungen ausgefiihrt werden. URIs
und mehrere CDN-Bereinigungen kdnnen einzeln angegeben werden. Es wird jedoch empfohlen, dass
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Ihre Setup-Bereinigungsgruppen zum Verwalten haufig ausgefiihrter Bereinigungen verwendet wer-

den.

Global CDN Purge kann lber die oberste Ebene des Navigationsmenis als CDN Purge aufgerufen wer-

den.

CDN Bereinigungsadapter

Im folgenden Bildschirm werden alle konfigurierten CDN-Bereinigungsadapter angezeigt. Die Liste

bietet einen Uberblick tiber die konfigurierten CDN-Adapter und ermdglicht die Bereinigung.

O CDN Purge Adapters

ADAPTER NAME v  SERVICE D

Cloudfront - cloudfront.cedexis.com  Cloudfront  ba92d5
Cloudfront - cloudfront.cedexis.com  Cloudfront  00ab77
Fastly - fastly.cedexis.com Fastly Teil22e
Highwinds - radar.cedexis.com Highwinds  4e866f
Limelight - limelight.cedexis.com Limelight ebb727

Die Spalten enthalten folgende Informationen:

Uberschrift

Adaptername

Service

Host

Letzte Bereinigung (UTC)

Bereinigt von

HOST LAST PURGE (UTC) PURGED BY

cloudfront.cedexis.com  2015-08-19 1:.05pm

cloudfront.cedexis.com  2015-08-19 1:05pm
fastly.cedexis.com 2015-08-19 1.56pm
radar.cedexis.com

2015-08-19 1:56pm

limelight.cedexis.com 2015-08-19 1:56pm

Beschreibung

Der Name des Adapters. Optional, wird
standardmalflig auf “Service - Host” gesetzt,
wenn nicht angegeben.

Der Name des CDN-Dienstes, fiir den der

Bereinigungsvorgang konfiguriert ist.

Die ID des CDN-Adapters. Dies wird fiir den
Zugriff auf Fusion Uber die API bendtigt.

Der Host, fiir den die Bereinigung konfiguriert
ist. Dienste rufen manchmal diese Einstellung
auf: Host, Hostname, Plattform usw.

Uhrzeit und Datum in UTC, zu dem die
Bereinigung zuletzt ausgefiihrt wurde.

Der Benutzer, der zuletzt eine Bereinigung
ausgefiihrt hat.
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Erstellen von CDN-Bereinigungsadaptern

Um Global CDN Purge zu verwenden, miissen Sie lhre CDN- und Hostnamen-Konfigurationen
hinzufiigen. Wenn Sie CDN Purgezum ersten Mal 6ffnen, werden Sie aufgefordert, einen CDN-
Bereinigungsadapter zu erstellen.

(@\ CDN Purge Adapters

CDN Purge Adapters

Purge site content from all of the most popular CDNs

Klicken Sie auf die Schaltflache Erste Schritte oder +, um ein CDN einzurichten, das zum Loschen
verfligbar ist.

T — ey

Neue CDN-Bereinigungsadapter

Klicken Sie auf das Symbol des Dienstes, fiir den Sie einen CDN-Bereinigungsadapter erstellen
mochten, und fiillen Sie die erforderlichen Konfigurationsfelder aus.
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New CDN Purge Adapter

Create CDN Purge Adapter

Select the CON you want to use for purge execution

(F: Akamai
\ Akamai (_'_I* PURGE

CDMetwarks
CDN PURGE

CloudFlare
CON PURGE

Fastl
{GSHY CON -’}:HL-L

& e

Level3
Leveld) ., o

Ngenix
‘\ CDN PURGE

Quanti

QUANTIL o oyt

ﬁ' Akamai

C

ChinaCache

(2

O cdn

-

NGiMX

Akamai Fast
Purge
COM PURGE

ChinaCache
COM PURGE

Cloudfront
COM PURGE

GCare
COM PURGE

KeyCDON
CDON PURGE

Limelight
CDM PURGE

Nginx
NGINK CACHE PURGE

S5FR
COM PURGE

oy

EITGRAVITY

e

Bitgravity

CDMPURGE

ChinaMetCenter
CDM PURGE

Edgecast
CDN PURGE

Hibernia
CON PURGE

Leaseweb
CDM PURGE

MaxCDMN
CDM PURGE

OptimiCDN
CDN PURGE

Varnish
WARMISH PURGE

Jeder Bereinigungsadapter bendtigt unterschiedliche Konfigurationsparameter. Sie benétigen einen

Benutzernamen und ein Kennwort oder ein generiertes Token flir die Authentifizierung und jede zusat-

zliche dienstspezifische Konfiguration.
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Fastly
API Credentials

To find 'Hostname to purge' see '‘Domains' in Fastly portal

API KEY *

Show password

HOSTNAME TO PURGE *

SELECT HTTP OR R

PREVIOUS COMPLETE

CDN-Bereinigungsadapter bearbeiten

Das Bearbeiten eines CDN-Bereinigungsadapters ist ganz einfach, indem Sie auf den CDN-
Bereinigungsadapter in der Tabelle klicken und auf die Schaltflache Bearbeiten klicken.

[ | Fastly - fastly.cedexis.com Fastly 7e722e fastly.cedexis.com 2015-08-19 1:56pm

API Credentials

EDIT

fastly.cedexis.com

Nachdem Sie die Konfiguration geandert haben, klicken Sie auf Speichern. Dadurch gelangen Sie
zurlick zur Liste des Bereinigungsadapters, in der Ihre Anderungen gespeichert und auf den spezifis-
chen CDN-Bereinigungsadapter angewendet werden.

Bereinigungsvorgang ausfiihren

Um eine Bereinigung auszufiihren, wahlen Sie die CDN-Bereinigungsadapter aus, die in die Bereini-
gung einbezogen werden missen.

Klicken Sie auf die Schaltflache Bereinigen, um den Bereinigungsvorgang zu starten.
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<@3 CDN Purge Adapters @
®© History &8 Purge Groups
= ADAPTER NAME - SERVICE L&} HOST LAST PURGE {UTC) PURGED BY

v Cloudfront - cloudfront.cedexis.com  Cloudfront  ba%2d5 cloudfront.cedexis.com  2015-08-19 1.05pm

Cloudfront - cloudfront.cedexis.com  Cloudfront  00ab77  cloudfront.cedexis.com  2015-08-19 1:05pm

Fastly - fastly.cedexis.com Fastly Jel22e fastly.cedexis.com 2015-08-19 1:56pm
Highwinds - radar.cedexis.com Highwinds  4e866f  radar.cedexis.com 2015-08-19 1:56pm
Limelight - limelight.cedexis.com Limelight e6b727  limelight.cedexis.com 2015-08-19 1:56pm

Das Dialogfeld Globale CDN-Bereinigung wird gedffnet. Das Dialogfeld zeigt die ausgewahlten CDN-
Bereinigungsadapter und die URIs, die bei der Bereinigung verwendet werden.

Global CDN Purge [x)

CDNs and URIs
Select the CDNs and URIs to purge.

CDNS

x Level3 - radar.cedexis.com

URI GROUPS Select a URI group B

URIS

Wenn 5 oder weniger CDN-Bereinigungsadapter ausgewahlt sind, wird im Bereinigungdialog
die gesamte Liste der ausgewahlten CDN-Bereinigungsadapter angezeigt. Wenn nicht alle CDN-
Bereinigungsadapter angezeigt werden, klicken Sie auf das Textfeld CDNs, in dem X CDNs
ausgewadhlt ist, klicken Sie hier, um zu sehen..., um alle ausgewahlten Bereinigungsadapter
anzuzeigen.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 229



Citrix Intelligent Traffic Management

Global CDN Purge [x]

CDNs and URIs

Select the CDNs and URIs to purge.

CDNS 7 CDNs selected, click to see ...
URI GROUPS Select a URI group ~

URIS

Die Liste kann ausgeblendet werden, indem Sie rechts neben der Liste der Bereinigungsadapter auf
die Schaltflache Ausblenden klicken.

Sie kdnnen die in der Bereinigung verwendeten URIs auffiillen, indem Sie die URIs manuell eingeben
oder aus den verfligbaren URI-Gruppen auswahlen. Wenn Sie eine URI-Gruppe auswahlen, werden
die URI-Eingaben mit den URIs aus der ausgewahlten Bereinigungsgruppe gefiillt.

URI GROUPS Select a URI group

test URI group

URIS

Geben Sie die URIs fiir die Ressourcen ein, die geléscht werden miissen, oder andern Sie sie.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 230



Citrix Intelligent Traffic Management

URI GROUPS test URI group W

URIS

ftest.png

lassets/base.js

EXECUTE PURGE

Wenn Sie bereit sind, den Bereinigungsvorgang zu starten, klicken Sie auf die Schaltflache Loschen
ausfiithren . Die Bereinigung wird an alle ausgewahlten CDNs gesendet. Die Ubermittlungen und API-
Antworten werden im Dialogfeld Ergebnisse l6schen angezeigt.

Global CDN Purge (]

Purge results

Status: submitted

Name: Cloudfront | Host: radar.cedexis.com

Uris: ftest.png./assets/base.js

Details: [Cloudfront radar.cedexis.com] Purge complete.

[Cloudfront radar.cedexis.com] InProgress

Status: submitted

Name: Highwinds | Host: radar.cedexis.com

Uris: ftest.png./assets/base.js

Details: [Highwinds radar.cedexis.com] Purge Complete.

CDN-Bereinigungsadapter - Verlauf

Die Fusion sammelt den Bereinigungsverlauf jedes Mal, wenn sie ausgefiihrt wird. Sie kénnen
den Bereinigungsstatus, Informationen zur Bereinigung und die vom Dienst zuriickgegebenen
Nachrichten anzeigen. Um den Bereinigungsverlauf anzuzeigen, klicken Sie auf die Schaltflache
Verlauf auf der Bildschirme CDN Purge Adapters oder Purge Groups.
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DATE CDN HOST EMAIL STATUS
2015-08-25 9:02am Highwinds radar.cedexis.com completed
REISSUE
5.08. 07~ ol e - :
2015-08-25 9:02am Level3 radar.cedexis.com completed REISSUE
2015-08-25 9:02am HeliosCloud small-cdn.helioscloud.com completed REISSUE
E.08. )7 = et Fae . T 3
2015-08-25 9:02am Fastly fastly.cedexis.com completed —
2015-08-25 6:37am Cloudfront radar.cedexis.com completed .
REISSUE
2015-08-25 6:37am Akamai portal.cedexis.com completed —
2015-08-25 6:34am Highwinds radar.cedexis.com completed

REISSUE

Die Liste enthalt die Zeit und den Status der letzten 100 Loschausfiihrungen. Sie konnen die Details
einer Loschanforderung anzeigen, die an den CDN-Dienst gesendet wird, indem Sie auf die gewiin-
schte Zeile in der Tabelle klicken. Die Detailinformationen umfassen die fiir die Bereinigung angegebe-
nen URIs und die API-Antworten, die vom Dienst wahrend des Bereinigungsvorgangs zuriickgegeben
wurden.

2015-05-14 5:09pm Fastly fastly.cedexis.com completed

fimages/testtest.png

[Fastly fastly.cedexis.com] Requesting purge for: https://fastly.cedexis.com.global.prod.fastly.net/images/test/test.png
[Fastly fastly.cedexis.com] {"status™ "ok", "id": "84-1426788007-10533201"}

Wenn Sie eine bestimmte Bereinigung erneut ausfiihren mdchten, die den Verlauf enthalt, klicken Sie
rechts neben den Statusinformationen zum Léschen auf die Schaltflaiche Neuausgabe. Der Loschdia-
log wird mit den Daten aus der vorherigen Bereinigung angezeigt, die fiir die Ausfiihrung vorgeladen
wurden.

Gruppen loschen

Mit Bereinigungsgruppen konnen Sie CDN-Bereinigungsadapter und URIs organisieren, um das
Loschen logischer Ressourcen zu erleichtern. Beispielsweise kdnnen Sie Entwicklungs-, Test-
und Produktionsumgebungen gruppieren und alle gleichzeitig l6schen. Oder lo6schen Sie alle
Imageressourcen Uber mehrere CDNs gleichzeitig.

Bereinigungsgruppen konnen aus einer Sammlung von CDN-Bereinigungsadaptern, Bereinigungs-
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URIs oder beides bestehen. In der Regel wird eine Gruppe, die nur CDN-Bereinigungsadapter enthalt,
zum Loschen verschiedener Ressourcen liber mehrere Dienste hinweg verwendet. Eine kombinierte
Gruppe wird haufig verwendet, um eine standardmafige, wiederverwendbare Sauberung vorab
festzulegen, z. B. “alle Medien auf allen meinen regionalen Websites und CDNs”.

Wenn Sie mindestens eine Léschgruppe einrichten, wird dieser Bildschirm beim Offnen von CDN
Purge angezeigt.

O Purge Groups )
NAME -~ TYPE CDN CONFIGURATION AND URIS
test CDN group CDN fastly.cedexis.com, radar.cedexis.com
test URI + CON COMBINED small-cdn.helioscloud.com, radar.cedexis.com, /ftest.html, /*.png
test URI group URI /test.png, fassets/base.js

Die Spalten enthalten folgende Informationen:

Uberschrift Beschreibung
Name Der Name der Bereinigungsgruppe.
Typ Der Inhaltstyp der Gruppe. + CDN — Die

Bereinigungsgruppe enthalt nur
CDN-Bereinigungsadapter und der Benutzer
muss URIs angeben, wenn der
Bereinigungs-URI ausgefiihrt wird — die
Bereinigungsgruppe enthalt nur URIs und der
Benutzer muss beim Ausfiihren der
Bereinigung Dienste angeben + Kombiniert —
die Bereinigungsgruppe enthalt beides CDN
bereinigen von Adaptern und URIs; der
Benutzer kann die Bereinigung ausfiihren,
ohne weitere Informationen angeben zu
mussen

CDN-Konfiguration und URIs Die CDN-Bereinigungsadapter und/oder URIs,
die in der Gruppendefinition enthalten sind.
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Bereinigungsgruppen erstellen

Um Bereinigungsgruppen verwenden zu kdnnen, miissen Sie die CDN-Bereinigungsadapter oder URIs
angeben, die enthalten sein missen. Es gibt zwei Moglichkeiten, Gruppen zu erstellen:

Auf der Seite CDN-Bereinigungsadapter konnen Sie die gewiinschten Bereinigungsadapter liber-
priifen und dann auf Loschgruppe erstellen klicken.

Klicken Sie auf der Seite “Gruppen bereinigen” auf +, um eine Gruppe zu erstellen.

& Puge Grous e

In beiden Fallen wird das Dialogfeld Neue Gruppe erstellen angezeigt.
Geben Sie den Namen fiir die Loschgruppe ein.

HINWEIS: Sie konnen CDN-Bereinigungsadapter hinzufligen oder aus der Liste entfernen.

Klicken Sie auf Abgeschlossen, um die Gruppe zu erstellen.

Create New Purge Group [x)

CDNs and URIs

Enter the CDNs andfor URIs for the new group.

GruppenBereinigungen ausfiihren

Wahlen Sie auf der Seite “Gruppe l6schen” eine oder mehrere Gruppen aus und klicken Sie dann auf
die Schaltflache Loschen. Das Dialogfeld CDN Loschen wird mit den Parametern gedffnet, die in der
Definition der Loschgruppe angegeben werden.

Klicken Sie auf die Schaltflache Loschen ausfiihren, um die konfigurierte Bereinigung zu starten.
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Hinweise

April 29,2022

Die Funktion Alerts liberwacht Leistungsprobleme oder Anomalien lhrer konfigurierten Plattformen
von einem Endbenutzer-Netzwerk auf der ganzen Welt aus.

Erstellen Sie Benachrichtigungen

Um Warnmeldungen zu erstellen, die die Leistung lhrer Plattformen Uberwachen, missen Sie
zunachst lhre Plattformen einrichten. Klicken Sie in der linken Seitenleiste auf Plattformen, um zum
Plattformbildschirm zu gelangen und lhre Plattformen einzurichten.

So fligen Sie eine neue Warnung hinzu:

1. Klicken Sie in der linken Seitenleiste auf Benachrichtigungen, um zur Seite Alerts zu gelangen
und Alerts zu erstellen.

2. Klicken Sie auf der Seite Alerts auf ERSTE SCHRITTE oder auf das +-Symbol in der oberen
rechten Ecke.

3. Gehen Sie im Fenster Neue Warnung wie folgt vor

+ den Namen der Warnung eingeben

« Wahlen Sie die relative Plattform aus, die Giberwacht werden soll

+ Wahlen Sie Peer-Plattformen aus, mit denen Sie vergleichen méchten (Sie kdnnen bis zu
5 Peers auswahlen). Dieser Parameter ist optional.

« klicken Sie auf Weiter.
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4. Wahlen Sie den Standort und das Netzwerk aus, fiir die Sie die Warnungen tberwachen
mochten, und klicken Sie auf Weiter.

New Alert 2o0f4 X

Alert Granularity

‘ Select a country e ‘

5. Wahlen Sie den entsprechenden KPI, den Schwellenwertund die Mindestdauer des
Ereignisses, das die Warnung auslost.
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New Alert

Intelligent Traffic Management bietet die folgenden KPIs:

+ Reaktionszeit: Der Wert des Schwellenwerts gibt den Maximalwert (in Millisekun-
den) an, der akzeptiert wird, bevor die Warnung ausgeldst wird. Damit eine Warnung
ausgelost wird, sollte die Messung mindestens fiir die vom Benutzer gewahlte Zeit =
minimum_duration liber dem Schwellenwert liegen. Derselbe Alarm wird ausgelost,
nachdem die Messung erneut fiir mindestens eine Zeit = Mindestdauer unterhalb des
Schwellenwerts empfangen wurde.

+ Verfiigbarkeit: Der Wert des Schwellenwerts gibt den minimal akzeptierten Wert an,
bevor die Warnung ausgelost wird. Damit eine Warnung ausgeldst wird, sollte die Mes-
sung mindestens fiir die vom Benutzer gewahlte Zeit = minimum_duration niedriger
sein als der Schwellenwert. Derselbe Alarm wird ausgeldst, nachdem eine Messung tiber
dem Schwellenwert fir mindestens eine Zeit groRer oder gleich = Mindestdauer erneut
empfangen wurde.

+ Durchsatz: Der Wert des Schwellenwerts gibt den Mindestwert (in kbps) an, der akzeptiert
wird, bevor die Warnung ausgeldst wird. Damit eine Warnung ausgeldst wird, sollte die
Messung mindestens fiir die vom Benutzer gewahlte Zeit = minimum_duration niedriger
sein als der Schwellenwert. Derselbe Alarm wird ausgeldst, nachdem eine Messung tiber
dem Schwellenwert fir mindestens eine Zeit grofier oder gleich = Mindestdauer erneut
empfangen wurde.

6. Geben Sie die E-Mail-Adressen ein, an die Sie Benachrichtigungen senden mochten, wahlen Sie
den Warnungstyp und das Mindestintervall zwischen Warnungs-E-Mails aus.
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New Alert

COMPLETE

Die Warnungstypen sind wie folgt:

+ Sofort: Diese Option sendet sofort eine E-Mail, wenn eine Warnung ausgeldst wird.

« Tagliche Zusammenfassung: Diese Option sendet nur eine E-Mail pro Mitternacht in Uni-
versal Time Coordinated (UTC), einschlieB3lich aller Ereignisse, die ausgeldst werden.

+ Sofortige und tagliche Zusammenfassung: Diese Option ist eine Kombination aus sofor-
tigem und taglichem E-Mail-Versand.

7. Nachdem Sie eine Warnung konfiguriert haben, konnen Sie die Alerts auf der Registerkarte
Alerts und die globale Map auf der Registerkarte Visualizer sehen. Um den Bericht fiir eine
bestimmte Warnung anzuzeigen, klicken Sie auf der Registerkarte Alerts auf Bericht anzeigen

:n e o ol

L= ]

Auf der folgenden Berichtsseite werden Ereignisse angezeigt, die pro Tag fiir jeden Monat iiberwacht
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werden. Im folgenden Screenshot werden beispielsweise 3 Vorfille am selben Tag im Januar 2022
Uberwacht.

!!1 Alerts

v aws_london_alert

@
® k=
B«
o
)

k= 8

L} Alert Start Time: Alert Duration Country Network Min HTTP Response Time Max HTTP Response Time

Sie kdnnen auf einen bestimmten Vorfall oder ein Ereignis klicken, um die Details anzuzeigen, wie in
der folgenden Abbildung gezeigt:

Date Time Duration AWS EC2 Eu-West-2 EU West (London) HTTP Response Time Threshold (Ms)

Uberwachung der Netzwerkerfahrung

September 7, 2022

Ubersicht

Der Citrix Network Experience Monitoring Service (NEM) (friiher Netscope) erméglicht Dienstan-
bietern, Unternehmen, ISPs und Drittanbietern den Zugriff auf detaillierte Radarmessprotokolle und
Standardberichte in Form von zusammengefassten verwertbaren Daten. NEM bietet mehrere Stan-
dardprotokolle und Berichte an, mit denen Kunden die Qualitat ihrer Dienste messen konnen.
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Diese Losung umfasst die Bereitstellung von “rohen” Radarmessungen und den Zugriff auf die Cit-
rix ITM Data API. NEM stellt sowohl die granularen Daten (als Rohmessungen oder Datenaggregate)
als auch Datenschwellenwarnungen bereit. Diese Services helfen bei der Erkennung, Isolierung der
Plattformverfligbarkeit und Performanceprobleme bei Plattformkollegen und den zugrunde liegen-
den ISPs.

“Raw” -Radarmessungen: Radarmessungen liefern pro Ereignis granulare Informationen, die
taglich gechargt werden. Radarmessungen umfassen offentliche, gemeinschaftliche und private
Messdaten, die vom Tag erfasst werden. Daten wie Verfligbarkeit, Reaktionszeit, Durchsatz flir HTTP-
und HTTPS-Messungen sind enthalten. Die folgenden Datenfelder werden bereitgestellt:

« Anbieter-ID, Resolver-IP, verschleierte (/28) Client-IPs
+ Verschleierter Referrer-Header, Benutzeragent, Endbenutzer-ASN
+ Geodaten fiir Resolver- und Kundenfelder

Radar-Metriken, die in den “Raw” -Messungen verfligbar sind, sind:

« Verfugbarkeit, Reaktionszeit und Durchsatz (wenn gemessen)

« DNS-Suchzeit (optional), TCP-Verbindungszeit (optional) und sichere Verbindungszeit (op-
tional)

« Latenz (optional)

« Downloadzeit (optional)

Radarmessungen sind verfiighar, damit Kunden die gesammelten Daten selbst analysieren kénnen.
Der Datensatz enthalt Informationen zur Providerleistung und -verfligbarkeit (Fehler) fiir eine Reihe
von Kommunikationsprotokollen.

Protokolldateidaten sind 7 Tage lang liber einen AWS S3 oder Google Cloud Storage-Bucket verfiigbar.
Kunden kénnen Protokolldateien von Community- und privaten Daten mithilfe von Standard-Bucket-
Zugriffsmethoden abrufen.

“Raw” -Messungen in Echtzeit (optional): Raw-Radar-Messungen werden in Echtzeit an einen AWS
S3-Bucket geliefert. Diese Protokolle sind in der Regel innerhalb von 5 Minuten nach der Erfassung
verfligbar. Sie bieten so viel Granularitat wie die zuvor erwahnten Radar-Rohmessungen.

Daten-API: Die Citrix ITM Radar-Daten-API stellt Aggregate der 6ffentlichen Gemeinschaft und private
Messdaten zur Verfligung. Die Daten werden kontinuierlich aktualisiert und etwa alle 60 Sekunden
gestapelt, um sie von der APl abzurufen. Die Daten-APl wird bereitgestellt, damit Kunden Radar-Daten
in ihre eigenen Berichte und Dashboards integrieren kdnnen.

Teilen von Protokollen und

« Radarprotokolle kdnnen in Echtzeit und taglich geliefert werden.
+ Berichte werden taglich ausgefihrt.
+ Die Ergebnisse werden in AWS S3 (S3) oder Google Cloud Storage (GCS) gespeichert.
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+ Protokolle und Berichte haben beide eine Aufbewahrungsfrist von 7 Tagen und werden automa-
tisch eine Woche nach der Erstellung geloscht.

+ Berichte liegen normalerweise je nach Berichtstyp im TSV- (tabulatorseparierter Wert) oder
JSON-Format vor.

Kunden erhalten Anmeldeinformationen fiir den Zugriff auf die S3- und GCS-Buckets. Fir die Anmel-
dung kann ein Befehlszeilentool wie s3cmd oder die AWS-CLI fiir S3 oder gsutil fir GCS verwendet
werden. Die S3cmd-Konfigurationsdatei erkennt die liber die Portal-Benutzeroberflache erhaltenen
Zugriffsschlussel und hilft dem Benutzer, sich mit dem S3-Bucket zu verbinden.

Die AWS CLI muss auf dem Computer des Kunden installiert werden, um eine Verbindung mit S3
herzustellen und auf die Protokolle zuzugreifen. Fiir GCS erhalt der Kunde die Zugriffsschliisseldatei
als Download Uber die Portal-Benutzeroberflache, die mit dem gsutil-Tool verwendet werden kann.
Weitere Informationen finden Sie in den haufig gestellten Fragen.

Kunden erhalten E-Mail-Benachrichtigungen, sobald Berichte verfiigbar sind.

Plattformeinstellungen

Sie missen lhre Plattform so konfigurieren, dass die fiir Netscope NEM erforderlichen Daten unter-
stlitzt und erstellt werden. Bevor Sie beginnen, stellen Sie sicher, dass die folgenden Einstellungen
fir Ihre Plattform aktiviert sind:

+ Aktivieren Sie fiir Anonyme beste Berichte die Einstellungen fiir die Radarsonde.
- Aktivieren Sie flir Anonymous Best RTT Reaktionszeit und Verfiigbarkeit.
- Aktivieren Sie fiir den besten anonymen Durchsatz die Option Durchsatz und Verfiig-
barkeit.
« Aktivieren Sie fiir Cache-Knoten-ID-Berichte die Radarsondeneinstellungenund aktivieren Sie
unter Erweiterte Radareinstellungendie Knoten-ID.
« Aktivieren Sie fiir Details zum Ressourcen-Timing die Option Zeitstempel in den erweiterten
Radar

Navigation

Wahlen Sieim Hauptmenii Netscope NEMaus. Die Seite Konfiguration der Network Experience Mon-

itoring wird gedffnet.
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) Dashboard ((:,}) Network Experience Monitoring

& Visualizer

© Radar Configuration

&8 Openmix _ o
Network Experience Monitoring enables

505’ Predictive DNS you to access detailed logs (Radar,
Openmix and Mavigation Timing) and

22 Impact standard reports in the form of
summarized actionable data to

) Sonar measure the guality of your services.

= Platforms Logs and r.ep.:::rts are stored in secure |
buckets within AWS 53 or Google Cloud

#8 CDN Purge Storage.

1 Alerts Reports are created daily (end of day,

UTC time). You can enable the reporis
@ Netscope NEM you want to receive. If disabled, new
logs will stop generating but old logs

24 My Account will continue to remain in place.

A

Plattformen und Netzwerke
Wahlen Sie die erforderlichen Plattformen oder Netzwerke (oder beide) aus, um den Konfigura-
tionsprozess zu starten.

HINWEIS:

Protokolle und Berichte konnen nur konfiguriert und generiert werden, wenn mindestens eine
Plattform oder ein Netzwerk ausgewahlt ist.

Die zusammengefassten Daten, die der Kunde erhalt, umfassen Radarmessungen von ausgewahlten
Plattformen (fiir alle zugehdrigen Netzwerke) oder ausgewahlte Netzwerke (fiir alle zugehdrigen Plat-
tformmessungen).
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Auswahlen von Plattformen

Wahlen Sie fiir Content Service Provider oder Unternehmen Plattformen wie CDNs, Clouds, Rechen-
zentren oder andere Endpunkte aus. Wahlen Sie Plattformen aus, fiir die Messungen erforderlich sind.

Platforms
Data will include measurements for specified platforms from all networks.

CLOUD COMPUTING PLATFORMS
AWS EC2 ap-northeast-1 Asla Pacific (Tokyo) 1D: 291
AWS EC2 ap-south-1 Asia Pacific (Mumbal) 1D: 33256
AWS EC2 ap-southeast-1 Asla Pacific (Singapore) 1D: 280
AWS EC2 ap-southeast-2 Asia Pacific (Sydney) 1D: 12
AWS EC2 ca-central-1 Canada (Central) 1D: 34854

AWS EC2 eu-central-1 EU (Frankfurt) 1D- 18228

Netzwerke auswdhlen

Wahlen Sie fiir ISPs die Netzwerke aus der Liste aus, die verschiedenen Plattformen oder Endpunkten
zugeordnet ist, fur die Messungen erforderlich sind.

HINWEIS:

Wenn Sie die erforderliche Plattform nicht in der Liste finden, konnen Sie sie im Abschnitt Plat-
form des Portals konfigurieren. Wenden Sie sich fiir nicht verfligbare Netzwerke an das Support-

Team.
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MNetworks
| netwaorks. Data will include all platform measurements from specifled networks.
D: 7922
Orange S.A. 1D: 3215 4.46%
Att Services Inc 1D: 7018 2.68%
Free 5as5 ID-12322 2.2%
Mci Communications Services Inc. D/B/A Verizon Business 10: 704 1.89%
Claro S.A. ID: 28573 1.78%
Sfr 58 1D: 15557 1.62%

Plattformberichte

Es gibt vier Arten von Plattformberichten:

1. Anonym Best for Round Trip Time (RTT)
2. Anonym Best for Through

3. Cache-Knoten-ID

4. Stiindlich nach Land/ASN

Eine Beschreibung der Protokolle finden Sie unter Radarprotokollbeschreibungen und Berichte fiir
Dienstanbieter und Unternehmen.

Plattformberichte aktivieren

Klicken Sie auf den Umschalter, um die Berichte, die Sie erhalten mochten, zu aktivieren oder zu deak-
tivieren. Wenn Sie einen vorhandenen Bericht deaktivieren, werden keine neuen Protokolle generiert,
aber alte Berichte bleiben am aktuellen Speicherort.
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Platform Reports

Anonymous Best RTT
Anonymous Best Throughput
Cache Node ID

Hourly By Country/ASN

Anonymer Bester Bericht fiir Plattformen

+ Diese Berichte helfen Anbietern dabei, ihre Leistung mit der von anderen Plattformen innerhalb
ihrer Peer-Gruppe, d. h. innerhalb desselben Landes, derselben Region oder ASN zu vergle-
ichen.

+ Die Leistungsdaten der 15 wichtigsten Anbieter in der Peer-Group werden auf der Grundlage
derselben Kategorien aggregiert. Der beste Wert wird neben dem besten Wert des jeweiligen
Anbieters aufgefiihrt.

« Anonymer Best Report fiir SSL-Plattformen ist verfligbar, damit ihre Leistung mit anderen SSL-
Plattformen verglichen werden kann.

+ Die Client-IPs werden auf /28 gekiirzt.

+ Die Ergebnisse des “besten” Anbieters helfen Clouds/CDNs dabei, ihre Leistung auf hochvolu-

mige oder geschaftskritische ASNs zu konzentrieren, die fiir ihre Mitbewerber wettbewerbss-

chwach sind.

Der Bericht enthalt Details zur Leistung, aufgeschliisselt nach DNS-Resolver-IP, Client-IP /28 und

dem Caching-Knoten, der die Objekte bedient hat. Dasselbe wird mit der “besten” Plattform fiir

dieselben Kriterien verglichen.
Verfligbar fiir RTT und Durchsatz.

+ Beschreibungen der Protokolle finden Sie unter Radarprotokollbeschreibungen und Berichte
fiir Service Provider and Enterprises.

Cache-Knoten-ID-Bericht fiir Plattformen

« Dieser Bericht wird verwendet, um den spezifischen Server oder das Datencenter zu identi-
fizieren, das auf eine Anfrage reagiert hat, und hilft bei der Diagnose von Serverproblemen.

+ Esliefert die ID des Rechenzentrums oder der Maschine, die auf eine bestimmte Anfrage geant-
wortet hat.
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« Es hilft zu verstehen, warum die Leistung liber einen bestimmten Knoten (POP oder Maschine
oder Knoten-ID) gut oder schlecht war.

+ Die Leistung besteht aus Reaktionszeit, Durchsatz, Verfligbarkeit (Probentyp), der DNS-
Resolver-1P, Client IP /28 und dem Caching-Knoten, der die Objekte bedient hat.

+ Protokollbeschreibungen finden Sie unter [Radarprotokollbeschreibungen und -berichte fiir
Service Provider and Enterprises] (#radar -log-descriptions-and-reports-for-service-providers-

and-enterprises)

Stiindlich nach Land/ASN

+ Mit diesem Bericht kdnnen Sie liberpriifen, ob die Leistung lhrer Anbieter im Laufe eines Tages
erheblich variiert.

+ Es zeigt die Zeit, zu der die Messungen auf die Stunde abgeschnitten wurden, zum Beispiel
2018-03-11T23:00:00.

+ Beschreibungen der Protokolle finden Sie unter Radarprotokollbeschreibungen und Berichte

fuir Service Provider and Enterprises.

Netzwerkberichte

Es gibt drei Arten von Netzwerkberichten:

1. Anonym Best for Round Trip Time (RTT)
2. Anonym Best for Through
3. Subnetz

Eine Beschreibung der Protokolle finden Sie unter Radarprotokollbeschreibungen und Berichte fiir
ISPs.

Netzwerkberichte aktivieren

Klicken Sie auf den Umschalter, um die Berichte, die Sie erhalten mochten, zu aktivieren oder zu deak-
tivieren. Wenn diese Option deaktiviert ist, werden keine neuen Protokolle mehr generiert, aber alte
Berichte sind vorhanden.

Um einen Subnetzbericht zu generieren, geben Sie die spezifischen Subnetze lhrer Netzwerke ein.
Wenn keine Subnetze eingegeben wurden, werden Berichte mit dem ASN-CIDR-Block als Standard-

subnetz generiert.
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Metwork Reports

Anonymous Best RTT
Anonymous Best Throughput

Subnet

Anonymer Bester Bericht fiir ISPs

+ Im Bericht Anonymous Best fiir ISPs wird eine Peer-Group fiir den “besten” Vergleich verwendet.
Die Peer-Gruppe basiert auf dem Standort des ISP. Normalerweise sind es die 10 am haufigsten
gemessenen ISPs in einem bestimmten Land mit einem Minimum von tiber 1.000 Sitzungen.

+ Die Ergebnisse des “besten” ISP helfen ISPs dabei, ihre Leistungsbemiihungen auf hochvolu-
mige oder geschaftskritische Plattformen und Bereiche zu konzentrieren, die gegeniiber ihren
Mitbewerbern wettbewerbsschwach sind.

+ Der Bericht enthalt Details zur Leistung, aufgeschliisselt nach Geographie und Plattform, und
vergleicht sie mit dem “besten” ISP fiir dieselben Kriterien.

« Verfligbar fir RTT und Durchsatz.

+ Eine Beschreibung der Protokolle finden Sie unter Radarprotokollbeschreibungen und Berichte
fiir ISPs.

Subnetzbericht fiir ISPs

« Dieser Bericht liefert ISPs Informationen dartiber, wie sich die spezifischen Subnetze ihrer Net-
zwerke fiir Benutzer liber die von uns gemessenen Plattformen verhalten.

+ Esenthalt Informationen lber den Dienstanbieter, der auf eine bestimmte Anforderung geant-
wortet hat.

+ Es hilft, die Leistung eines Netzwerksubnetzes zu verstehen.
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+ Die Leistung besteht aus Reaktionszeit, Durchsatz, Verfiigharkeit (Probentypen), der DNS-
Resolver-IP, Client IP /28 und dem Subnetz des Benutzers.

+ Eine Beschreibung der Protokolle finden Sie unter Radarprotokollbeschreibungen und Berichte
fur ISPs.

Radarprotokolle

+ Radarprotokolle sind fur Plattformen und Netzwerke verfiigbar.

+ Sie enthalten eine Teilmenge der Felder, die in den Rohprotokollen verfligbar sind, mit einigen
Daten anonymisiert: Client IP /28, Referer MD5-Hash.

+ Jede Messung fur offentliche Plattformen wird bereitgestellt, unabhangig von der Seite, auf der
die Messung generiert wurde.

HINWEIS:

NEM stellt niemals vollstandige Client-IPs bereit. Stattdessen wird /28 offen gelegt. Beispiel-
sweise wird eine IP von 255.255.255.255 in einem Bericht als 255.255.255.240/28 angezeigt.

Protokollfrequenz

Radarprotokolle kdnnen taglich (alle 24 Stunden) erstellt werden, d.h. am Ende des Tages, UTC-Zeit.
Protokolle kdnnen auch in Echtzeit (Minute flir Minute) generiert werden.

Datei-Format

Wahlen Sie TSV oder JSON, um Protokolle und Berichte in einem dieser Formate zu empfangen.

Messungstyp

Sie konnen Protokolle fiir die folgenden Messarten konfigurieren: Verfligbarkeit, Reaktionszeit und
Durchsatz. Im Bericht: 1: Verfligbarkeit, 0: HTTP-Antwortzeit und 14: HTTP-Durchsatz.

Details zur Ressourcenzeitplanung

Sie kdnnen festlegen, dass auch Details zum Ressourcen-Timing einbezogen werden sollen, indem Sie
auf die Schaltflachen Ja oder Nein klicken. Zu den Details des Ressourcen

+ DNS-Nachschlagezeit

+ TCP-Verbindungszeit

« Sichere Verbindungszeit
+ Download-Zeit
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Beschreibungen der Protokolle finden Sie unter Radarprotokollbeschreibungen und Berichte fiir Ser-

vice Provider and Enterprises.

Logs
Log Frequency Measurement Type

Drally Real Time Avallability Response Time Throughput
File Format Include Resource Timing Detalls

TSV JSON Yes Nao

Navigationszeitprotokolle
Protokollfrequenz

Navigations-Timing-Protokolle konnen taglich (alle 24 Stunden) generiert werden, dh am Ende des
Tages, UTC-Zeit. Protokolle konnen auch in Echtzeit (Minute flir Minute) generiert werden.

Datei-Format

Wahlen Sie TSV oder JSON, um Navigationszeitprotokolle in einem dieser Formate zu empfangen.
Beschreibungen der Protokolle finden Sie unter Beschreibungen des Navigationszeitprotokolls.

Navigation Timing Logs

Log Frequency

@ Daily () Real Time

File Format

@ Tsv () JsoN
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Openmix Protokolle
Protokollfrequenz

Openmix-Protokolle werden in Echtzeit (d. h. Minute flir Minute) generiert. Diese Protokolle bieten

Echtzeitmessungen fir Openmix-Kunden.

Datei-Format

Wahlen Sie TSV oder JSON, um Openmix- und HTTP Openmix-Protokolle in einem dieser Formate zu
empfangen. JSON ist jedoch das empfohlene Format.

Logbeschreibungen finden Sie unter Openmix Log Descriptions.
Openmix Logs

Log Frequency

® Daily Real Time

File Format

® TSV JSOM

Bereitstellung von Cloud-Diensten

Mit dieser Option kdnnen Sie die Art der Lieferung auswahlen. Sie kdnnen Protokolle und Berichte
entweder im AWS S3-Bucket oder im Google Cloud Storage (GCS) -Bucket empfangen.

Sie konnen mit den bereitgestellten Anmeldeinformationen auf die S3- und GCS-Buckets zugreifen
und s3cmd oder die AWS-CLI fiir S3. und die gsutil-Befehlszeile fiir GCS verwenden.

AWS S3

Wahlen Sie AWS S3 aus, um Protokolle und Berichte an den AWS S3-Bucket zu libermitteln.
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Standort/Ortung

Der Standort stellt den Bucket in AWS S3 dar, in dem die Protokolle und Berichte gespeichert werden.

IAM-Schliissel

Wenn Sie unter AWS S3 auf die Schaltflaiche Schliissel generieren klicken, werden die AWS IAM-
Schliissel (Access und Secret Keys) generiert und unter IAM-Schliissel angezeigt. Achten Sie darauf,
die Schlissel aufzuzeichnen, da sie nirgends gespeichert sind, um sie spater anzusehen.

HINWEIS:

Das Paar von Access- und Secret-Schliisseln ist die einzige Kopie der privaten Schliissel. Der
Kunde muss sie sicher aufbewahren. Durch das Regenerieren der neuen Schlissel werden die
vorhandenen ungiiltig.

Die Konfigurationsdatei S3cmd erkennt die Zugriffsschlussel (die Uber die Portal-Benutzeroberflache
empfangen werden) und hilft dem Kunden, sich mit dem S3-Bucket zu verbinden. Die AWS-CLI
muss auf dem Computer des Kunden installiert sein, um eine Verbindung zum S3 herzustellen.

Informationen zur Verwendung der Access- und Secret-Keys mit s3cmd zum Herunterladen von
Berichten aus dem S3-Bucket finden Sie in den FAQ.

Cloud Service Delivery

Google Cloud Storage AWS 53
LOCATION IAM KEYS
Reports and logs are stored In this bucket: Access and secret keys will be generated and displayed here.
s3://cedexis-netscope/20374/ Regenerating will invalidate existing keys.

GEMERATE KEYS

Use with caution. For security reasons, we do not store or display
existing keys.

Google Cloud-Speicher

Wahlen Sie Google Cloud Storage aus, um Protokolle und Berichte an GCS zu iibermitteln.

Standort/Ortung

Der Standort stellt den Bucket in Google Cloud Storage dar, in dem Protokolle und Berichte gespe-
ichert werden.
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IAM-Schliissel

Wenn Sie die Schaltfliche Schliisseldatei generieren auswahlen, wird die Google Service-
Kontoschlusseldatei auf Ihren Computer heruntergeladen.

HINWEIS:

Diese Schliisseldatei dient als einzige Kopie des privaten Schliissels. Notieren Sie sich die E-Mail-
Adresse Ihres Dienstkontos und speichern Sie die private Schliisseldatei des Dienstkontos sicher.
Durch das erneute Generieren einer neuen Schliisseldatei wird die vorhandene Datei ungiiltig.

Diese Schliisseldatei kann mit dem gsutil-Tool verwendet werden, um Protokolle und Berichte aus
dem GCS-Bucket herunterzuladen. Einzelheiten zur Verwendung der Schliisseldatei zum Herunter-
laden von Protokolldateien finden Sie in den haufig gestellten Fragen.

Cloud Service Delivery

®*) Google Cloud Storage AWS 53

LOCATION IAM KEYS

Reports and logs are stored Iin this bucket: Service Account Key File will be generated and downloaded to your
gs:/fcedexis-netscope-20374/ machine. Regenerating will Invalidate the existing key file.

GENERATE KEY FILE

Use with caution. For security reasons, we do not store or display
existing keys.

Radarprotokollbeschreibungen und Berichte fiir Service Provider und Unternehmen
Radarprotokolle fiir Anbieter

+ Diese Protokolle bieten Radarmessungen fiir Benchmark-Partner.

+ Sie liefern alle Messungen, die fiir 6ffentliche Plattformen durchgefiihrt wurden, unabhangig
von der Seite, auf der die Messung generiert wurde.

« Radarprotokolle enthalten eine Teilmenge der Felder, diein den Rohprotokollen verfiigbar sind,
mit einigen Daten anonymisiert: Client IP /28, Referer MD5-Hash.

« Hier ist ein Beispiel fiir eine Platform Radar Log Share im TSV-Dateiformat.

HINWEIS:

« NEM stellt niemals vollstandige Client-IPs bereit. Stattdessen wird /28 offen gelegt. Beispiel-
sweise wird eine IP von 255.255.255.255 in einem Bericht als 255.255.255.240/28 angezeigt.

+ Die GEO-Informationen des Kunden werden basierend auf dem IPv4 des Kunden extrahiert,
das detaillierter ist.

Protokollbeschreibungen
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Im Folgenden finden Sie die Spalteniiberschriften und Beschreibungen fiir die Radarprotokolle. Die
Felder werden in der folgenden Reihenfolge in den Ausgabedateien angezeigt:

Protokoll Beschreibung

Zeitstempel Es ist die UTC-Zeit der Anforderung im Format
YYYY-MM-DDTHH:MI:SSZ. Der tatsachliche Wert
(auf die Sekunde herunter) in den
Protokolltabellen wird auf die nachste Stunde
(2018-03-30T23:00:00Z) bzw. den nachsten Tag
(2018-03-30T00:00:00Z) in den
Stunden-/Tag-Tabellen gerundet. Der
Zeitstempel ist in allen Datensatzen immer in
UTC angegeben.

Eindeutige Knoten-ID Wird auch als Cache-Knoten-ID bezeichnet. Es
ist ein willkirlicher Wert. In der Regel eine IP,
die die CDN Edge-Server zurlickgeben, um
CDNs dabei zu helfen, intern zu identifizieren,
welcher Server eine bestimmte Anfrage
bearbeitet hat. (leere Zeichenfolge): Stammt
von Radar-Clients, die die UNI-Erkennung nicht
unterstiitzen.0: Der Benutzeragent unterstutzt
die fiir die UNI-Erkennung erforderlichen
Funktionen nicht.1: Der Client ist wahrend der
UNI-Erkennung auf einen Fehler gestof3en, z. B.
eine HTTP 404 oder eine andere erfolglose
Antwort.2: Es wurde versucht, eine
UNI-Erkennung durchzufiihren, fiihrte jedoch

zu einem Fehler.

Anbieter-1D Interne ID der Plattform, die gemessen wird.

Sonden-Typ Der Priifpunkttyp, der gemessen wird (z. B. 1:
HTTP-Verbindungszeit, 0: HTTP-Antwortzeit,
14: HTTP-Durchsatz usw.). Verwenden Sie die
Informationen, die innerhalb der zulassigen
Zeit erfolgreich zuriickgegeben wurden, um
anzuzeigen, dass der Dienst verfligbar ist.
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Protokoll

Antwortcode

Messwert

Resolver-Markt

Resolver Land

Region “Resolver”

Beschreibung

Ergebnis der Messung.e.g.0: Erfolg, 1: Timeout,

> 1: Fehler. Fur Verfligbarkeitsberechnungen

wird der Prozentsatz der Messungen mit einer

Antwort von 0 (Erfolg) im Vergleich zur
Gesamtzahl der Messungen (insgesamt,
unabhangig von der Reaktion) ermittelt. Bei
anderen Sondentypen (RTT und Durchsatz)
darf der Filter bei der Berechnung von
Statistiken im RTT nur RTT-Datenpunkte mit
einem Erfolgscode von 0 berticksichtigen.
Gleiches fiir den Durchsatz.

Der aufgezeichnete Messwert, dessen
Bedeutung je nach Sondentyp variiert. Sie
stellt Verfligbarkeits- (1) /Reaktionszeit (0)
-Messungen in Millisekunden und Durchsatz
(14) in kBit/s dar.

Der Markt des DNS-Resolvers, der die Anfrage

bearbeitet hat. Im Allgemeinen der Kontinent,

auf dem sich der DNS-Resolver befindet, wo, 0:
Unbekannt (XX), 1: Nordamerika (NA) 5: Afrika
(AF), 3: Europa (EU), 4: Asien (AS), 2: Ozeanien

(0C), 6: Sidamerika (SA).
Das Land des DNS-Resolvers, der die

Anforderung bearbeitet hat. IDs kdnnen unter

https://community-

radar.citrix.com/ref/countries.json.gz Namen

zugeordnet werden.

Die Region der DNS-Auflosungsinstanz, die die

Anfrage bearbeitet hat. IDs konnen Namen
zugeordnet werden. https://community-

radar.citrix.com/ref/regions.json.gz Hinweis:

Nicht alle Lander der Welt haben definierte
Regionen.
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Protokoll

Auflosungsstatus

Resolver Stadt

Auflosungsvorabschuss-ASN

Resolver-IP

Kunden-Markt

Land des Kunden

Beschreibung

Der Status des DNS-Resolvers, der die Anfrage
bearbeitet hat. IDs kdnnen unter
https://community-
radar.citrix.com/ref/states.json.gz Namen
zugeordnet werden. Hinweis: Nicht alle Lander
der Welt haben definierte Staaten zugeordnet.

Die Stadt des DNS-Resolvers, der die Anfrage
bearbeitet hat. Die Stadt des Resolvers wird
hinzugefligt, indem eine Resolver-IP-Adresse
gesucht wird.IDs konnen Namen unter
https://community-
radar.citrix.com/ref/cities.json.gz

Die Autonomous System Number (ASN) des
DNS-Resolvers, der die Anforderung bearbeitet
hat. Im Allgemeinen kann die ASN mit den
DNS-Resolver-IDs Namen zugeordnet werden
https://community-
radar.citrix.com/ref/asns.json.gz

Die IP-Adresse des DNS-Resolvers, von dem
unsere Infrastruktur die DNS-Anfrage erhalten
hat.

Der Markt des Endverbrauchers, der diese
Messung generiert hat. Im Allgemeinen der
Kontinent, auf dem sich die Client-IP befindet;
wobei 0: Unbekannt (XX), 1: Nordamerika (NA)
5: Afrika (AF), 3: Europa (EU), 4: Asien (AS), 2:
Ozeanien (0C), 6: Stidamerika (SA).

Das Land des Endbenutzers, der diese Messung
generiert hat.IDs konnen Namen unter
https://community-
radar.citrix.com/ref/countries.json.gz
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Protokoll Beschreibung

Region des Kunden Die Region des Endbenutzers, der diese
Messung generiert hat. Im Allgemeinen die
geografische Region, in der die Client-IP ist. IDs
konnen unter https://community-
radar.citrix.com/ref/regions.json.gz Namen
zugeordnet werden. Hinweis: Nicht alle Lander
der Welt haben definierte Regionen
zugeordnet.

Client-Status Der Status des Endbenutzers, der diese
Messung generiert hat. Im Allgemeinen der
Bundesstaat, in dem die Client-IP ist. IDs
konnen unter https://community-
radar.citrix.com/ref/states.json.gz Namen
zugeordnet werden. Hinweis, nicht alle Lander
der Welt definierte Staaten haben.

Kunden-Stadt Die Stadt des Endbenutzers, der diese Messung
generiert hat. Im Allgemeinen die Stadt, in der
sich die Client-IP befindet.IDs konnen Namen
unter https://community-
radar.citrix.com/ref/cities.json.gz

Kunden-ASN Die Autonomous System Number (ASN) des
Endbenutzers, der diese Messung generiert
hat. Im Allgemeinen kann die ASN, die die
Client-IP.IDs enthalt, Namen unter https:
//community-radar.citrix.com/ref/asns.json.gz

Client-IP Die IP des Endbenutzers, der diese Messung
generiert hat.

Referrer-Host MD5 Die Referer-Informationen (Protokoll, Host und
Pfad) stammen aus dem Referer-Header der
HTTP-Anforderung an Radar. Der Referer-Host
ist MD5-Hash.
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Protokoll

Benutzeragent

DNS-Nachschlagefunkt (optional)

TCP-Verbindungszeit (optional)

Sichere Verbindungszeit (optional)

Beschreibung

Es ist die Benutzer-Agent-Zeichenfolge von der
Browserseite, die das Tag hostet. Wenn Sie
beispielsweise Chrome verwenden und eine
Seite mit dem Radar-Tag durchsuchen,
zeichnet die Radarmessung im Hintergrund
den Benutzeragenten in Ihrem
Chrome-Browser auf. Die Messungen umfassen
den Chrome-Browser, die Version von Chrome,
Informationen (iber das Betriebssystem, auf
dem Chrome ausgefiihrt wird, und so weiter.

Mit der Resource Timing API wird die Differenz
zwischen dem Ende der Doméanensuche und
dem Start der Domanensuche berechnet. Es
berechnet, wenn beide Werte nicht Null sind
und die Endzeit grofRer als die Startzeit ist. Sie
wird als domainLookupEnd -
domainLookupStart berechnet.

Mit der Resource Timing APl wird der
Unterschied zwischen dem Connect End und
Connect Start berechnet. Es berechnet, wenn
beide Werte nicht Null sind und die Endzeit
grofder als die Startzeit ist. Es wird als
connectEnd - connectStart berechnet.

Mit der Resource Timing APl wird der
Unterschied zwischen dem Connect End und
Secure Connection Start berechnet. Es
berechnet, wenn beide Werte nicht Null sind
und die Endzeit grofRer als die Startzeit ist. Sie
wird als connectEnd - secureConnectionStart
berechnet.
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Protokoll Beschreibung

Latenz (optional) Mit der Resource Timing API wird die Differenz
zwischen dem Start der Antwort und dem Start
der Anfrage berechnet. Es wird berechnet,
wenn beide Werte nicht Null sind und die
Startzeit der Antwort grof3er als die Startzeit
der Anforderung ist. Es wird als responseStart -
requestStart berechnet

Downloadzeit (optional) Mit der Resource Timing APl wird die Differenz
zwischen dem Ende der Antwort und dem Start
der Antwort berechnet. Es berechnet, wenn
beide Werte nicht Null sind und die Endzeit
grofder als die Startzeit ist. Sie wird als
responseEnd - responseStart berechnet.

Kundenprofil Dieses Feld hilft bei der Identifizierung, ob die
Daten von mobilen Apps oder Browsern
stammen. Es ermoglicht uns auch, zwischen
i0S, Android Apps und Browsern zu
unterscheiden. Eine Zahl wird verwendet, um
jedes Kundenprofil zu identifizieren. Die Werte
fir dieses Feld sind: null, 0, 1, 2, 3, 4. Wo, null:
Impliziert im Allgemeinen einen alteren
Radar-Client, der das Senden des
client_profile-Werts nicht unterstitzt. 0:
Browser; 1: iOS - Radarlaufer flir i0OS-App in
Swift geschrieben; 2: Android; 3: Browser auf
mobiler Version der Website; 4: iOS - Radar
Runner fiir iOS-App in Objective-C geschrieben.

Version des Kundenprofils Die Version des Client-Profils gibt an, welche
Version des Radar Runner-Codes (fiir iOS) oder
AndroidRadar SDK (fiir Android) in der mobilen
App verwendet wurde. Dieses Feld ist nur fiir
den internen Gebrauch bestimmt.
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Protokoll Beschreibung

Gerate-Kategorie Alle Gerdte sind in eines der folgenden
Kategorien unterteilt: Smartphone, Tablet, PC,
Smart TV und Andere. ‘Andere’ wird als
Standardwert verwendet, wenn der Parser den
Wert fiir keines der Felder ermitteln kann.

Gerat Der Typ des Geréts, auf dem sich der Benutzer
befindet, z. B. ein Apple iPhone. Die
Benutzer-Agent-Zeichenfolge erkennt sie im
Browser, der auf der Seite ausgefiihrt wird, auf
der das Radar-Tag gehostet wird.

Browser Der Typ des Browsers, den der Benutzer
verwendet, z. B. Mobile Safari Ul/WKWebView
0.0.0. Die Benutzer-Agent-Zeichenfolge
erkennt sie im Browser, der auf der Seite
ausgefiihrt wird, auf der das Radar-Tag
gehostet wird.

(0} Das verwendete Betriebssystem. Zum Beispiel
i0S 11.0.3. Die Zeichenfolge des
Benutzeragenten erkennt sie vom Browser, der
auf der Seite ausgefiihrt wird, auf der das
Radar-Tag gehostet wird.

Berichts-Kunden-IP Diese IP ist die maskierte /48 offentliche IP des
Benutzers, der die Messung durchfiihrt. Es
kann entweder IPv4 oder IPv6 sein (sofern
unterstiitzt).

Anonymer Bester Bericht

+ Anonyme Best Reports helfen Anbietern dabei, ihre Leistung mit der Peer-Group der anderen
Plattform zu vergleichen, die sich innerhalb desselben Landes, derselben Region oder ASN
befindet.

+ Die Leistungsdaten der 15 wichtigsten Anbieter in der Peer-Group werden auf der Grundlage
derselben Kategorien aggregiert. Der beste Wert wird neben dem besten Wert des jeweiligen
Anbieters aufgefiihrt.

+ Anonymer Best Report fiir SSL-Plattformen ist verfligbar, so dass ihre Leistung mit anderen SSL-
Plattformen verglichen werden kann.
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« Die Client-IPs werden auf /28 gekiirzt.

+ Die Ergebnisse des “besten” Anbieters helfen Clouds/CDNs dabei, ihre Leistung auf hochvolu-
mige oder geschaftskritische ASNs zu konzentrieren, die fiir ihre Mitbewerber wettbewerbss-
chwach sind.

+ DerBerichtenthalt Details zur Leistung, die aus DNS-Resolver-1P, Client IP /28 und dem Caching-
Knoten besteht, der die Objekte bedient hat. Es wird mit der “besten” Plattform fiir dieselben
Kriterien verglichen.

« Verfligbar fiir RTT oder Durchsatz.

+ Das Folgende ist ein Beispiel fiir einen Platform Anonymous Best Report fiir RTT im TSV-
Dateiformat.

Protokollbeschreibungen

Im Folgenden sind die Spalteniiberschriften und Beschreibungen fiir den anonymen besten Bericht
aufgefiihrt. Die Felder werden in der folgenden Reihenfolge in den Ausgabedateien angezeigt.

Protokoll Beschreibung

Resolver Land Das Land des DNS-Resolvers, der die Anfrage
bearbeitet hat.

Region “Resolver” Die Region des DNS-Resolvers, die die

Anforderung bearbeitet hat.

Auflosungsstatus Der Status des DNS-Resolvers, der die
Anforderung bearbeitet hat.

ASN-ID des Resolvers Die Autonome Systemnummer des
DNS-Resolvers, der die Anforderung
verarbeitet hat. Im Allgemeinen die ASN, die
Uber den DNS-Resolver verfugt.

Name der Resolver-ASN Der Name der ASN.
Resolver-IP Die IP-Adresse des DNS-Resolvers, von dem

unsere Infrastruktur die DNS-Anfrage erhalten
hat.

Land des Kunden Das Land des Endbenutzers, der diese Messung
generiert hat.

Region des Kunden Die Region des Endbenutzers, der diese
Messung generiert hat.

Client-Status Der Status des Endbenutzers, der diese
Messung generiert hat.
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Protokoll Beschreibung

ASN-ID des Kunden Die ASN-Nummer (Autonomous System
Number) des Endbenutzers, der diese Messung
generiert hat. Im Allgemeinen die ASN, die die
Client-IP hat.

Name der Client-ASN Der Name der ASN des Endbenutzers, der die
Messung generiert hat.

Client-IP Die IP des Endbenutzers, der die Messung
generiert hat.

Erfolge Gesamtzahl der Messungen, die erfolgreich
waren.Tipp: Erfolg/Total == Verfiigbarkeit.

Timeouts Die Anzahl der Messungen, bei denen das
Zeitlimit Gberschritten wurde.

Fehler Die Anzahl der Messungen, die Fehler waren.

Gesamt Die Gesamtzahl der Messungen.

Mean Der Durchschnitt aller Messwerte fiir diese
Zeile.

Bester Mittelwert Der beste Mittelwert unter den 15 besten

Anbietern in der Peer-Group.

Beste Mittelwertmessungen Gesamtzahl der Messungen, die den besten
Mittelwert ergaben.

Median Der 50. Perzentilwert ist der mittlere Wert der
Messungen flr einen bestimmten Anbieter,
wenn die Messungen in der Reihenfolge
aufgefiihrt sind.

Bester Median Der beste 50. Perzentilwert (unter dem 50
Prozent der Messungen zu finden sind) der 15
besten Anbieter in der Peer-Group.

Beste Medianmessungen Gesamtzahl der Messungen, die den
best_median ergaben

5. Der 5. Perzentilwert fiir den Anbieter.

Beste 5. Der beste Wert des 5. Perzentils unter den 15
besten Anbietern in der Vergleichsgruppe.

Beste 5. Messungen Gesamtzahl der Messungen fiir best_5th
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10.
Beste 10.

Beste 10. Messungen
90th
Beste 90.

Beste 90. Messungen
95th
Beste 95.

Beste 95. Messungen
Stev
Best Stdev

Best Stdev Measurements

Verfiigbharkeit

Beste Verfiigbarkeit

Messungen der besten Verfiigbarkeit

Wichtigkeit

Eindeutige Knoten-IDs

Messungstyp

Beschreibung

Der 10. Perzentilwert fiir den Anbieter.

Der beste Wert des 10. Perzentils unter den 15
besten Anbietern in der Vergleichsgruppe.

Gesamtzahl der Messungen fiir best_10th
Der 90. Perzentilwert fiir den Anbieter.

Der beste Wert des 90. Perzentils unter den 15
besten Anbietern in der Vergleichsgruppe.

Gesamtzahl der Messungen fiir best_90th
Der 95. Perzentilwert fiir den Anbieter.

Der beste Wert des 95. Perzentils unter den 15
besten Anbietern in der Vergleichsgruppe.

Gesamtzahl der Messungen fiir best_95.
Die Standardabweichung fiir den Anbieter

Die beste Standardabweichung unter den 15
besten Anbietern in der Vergleichsgruppe.

Gesamtzahl der Messungen fiir best std.dev.

Die prozentuale Verfiigbarkeit fiir den Anbieter.
Verfligbarkeit ist die Erfolgsrate der Probe, d.h.
Erfolge/(Erfolge + Fehlschlage + Timeouts)

Der beste Verfligbarkeitswert unter den 15
besten Anbietern in der Peer-Group.

Die Anzahl der Messungen, die die beste
Verfligbarkeit ergaben

Synthetische Werte werden generiert, um
verwertbare Daten zu finden.

Diese IDs sind eine durch Kommas getrennte
Liste der eindeutigen Knoten-IDs fiir die
Messungen dieser Zeile.

Der aufgezeichnete Messwert, dessen
Bedeutung je nach Sondentyp variiert. Es ist
HTTP_COLD (Verfugbarkeit), HTTP_RTT
(Roundtrip-Zeit) oder HTTP_KBPS (Durchsatz).
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Protokoll Beschreibung
Anbieter-1D Die interne Citrix ID-Nummer fiir diesen
Anbieter.

Cache-Knoten-ID-Bericht (zuvor Multi-Service Provider-Bericht)

Dieser Bericht wird verwendet, um den spezifischen Server oder das Datencenter zu identifizieren,
das auf eine Anfrage reagiert hat, und hilft bei der Diagnose von Serverproblemen.

+ Es liefert die ID des Rechenzentrums oder der Maschine, die auf eine bestimmte Anfrage geant-
wortet hat.

« Es hilft zu verstehen, warum die Leistung liber einen bestimmten Knoten (POP oder Maschine
oder Knoten-ID) gut oder schlecht war.

+ Die Leistung besteht aus Reaktionszeit, Durchsatz, Verfligbarkeit (Probentyp), der DNS-
Resolver-1P, Client IP /28 und dem Caching-Knoten, der die Objekte bedient hat.

+ Das Folgende ist ein Beispiel fiir einen Plattform-Cache-Knoten-ID-Bericht im TSV-Dateiformat.

Protokollbeschreibungen

Im Folgenden sind die Spalteniiberschriften und Beschreibungen fiir den Cache-Knoten-ID-Bericht
aufgefiihrt. Die Felder werden in der folgenden Reihenfolge in den Ausgabedateien angezeigt:

Protokoll Beschreibung

Name des Anbieters Es ist der Name des Anbieters, der gemessen
wird.

Messwert Der aufgezeichnete Messwert, dessen

Bedeutung je nach Sondentyp variiert. Es sind
connect (1) /RTT (0) -Messungen in
Millisekunden und Durchsatzmessungen (14)
in Kbit/s.
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Protokoll

Eindeutige Knoten-ID

Resolver Land

Region “Resolver”

Auflosungsstatus

Auflosungsvorabschuss-ASN

Name der Resolver-ASN

Resolver-IP

Land des Kunden

Region des Kunden

Client-Status

Beschreibung

Es ist als Cache-Knoten-ID bekannt. Ein
beliebiger Wert, typischerweise eine IP, die
CDN Edge-Server zuriickgeben, um CDNs dabei
zu helfen, intern zu identifizieren, welcher
Server eine bestimmte Anfrage bearbeitet hat.
(leere Zeichenfolge): Stammt von
Radar-Clients, die die UNI-Erkennung nicht
unterstutzen.0: Der Benutzeragent unterstutzt
die fiir die UNI-Erkennung erforderlichen
Funktionen nicht.1: Der Client findet wahrend
der UNI-Erkennung einen Fehler, z. B. eine
HTTP 404 oder eine andere erfolglose
Antwort.2: Es wurde versucht, eine
UNI-Erkennung durchzufiihren, fiihrte jedoch
zu einem Fehler.

Das Land des DNS-Resolvers, der die Anfrage
bearbeitet hat.

Die Region des DNS-Resolvers, die die
Anforderung bearbeitet hat.

Der Status des DNS-Resolvers, der die
Anforderung bearbeitet hat.

Die Autonome Systemnummer des
DNS-Resolvers, der die Anforderung
verarbeitet hat. Im Allgemeinen die ASN, die
liber den DNS-Resolver verfligt.

Der Name der ASN.
Die IP-Adresse des DNS-Resolvers, von dem

unsere Infrastruktur die DNS-Anfrage erhalten
hat.

Das Land des Endbenutzers, der diese Messung
generiert hat.

Die Region des Endbenutzers, der diese
Messung generiert hat.

Der Status des Endbenutzers, der diese
Messung generiert hat.
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Kunden-ASN

Name der Client-ASN

Client-IP Die IP des Endbenutzers, der die Messung
generiert hat.

Erfolg Gesamtzahl der Messungen, die erfolgreich
waren.Tipp: Erfolg/Total == Verfiigbarkeit.

Timeout Die Anzahl der Messungen, bei denen das
Zeitlimit Uberschritten wurde.

Fehler Die Anzahl der Messungen, die Fehler waren.

Gesamt Die Gesamtzahl der Messungen.

Mean Der Durchschnitt der Messwerte fiir jede Zeile.

Median Der 50. Perzentilwert ist der mittlere Wert der
Messungen flr einen bestimmten Anbieter,
wenn die Messungen in der Reihenfolge
aufgefiihrt sind.

5. Der 5. Perzentilwert fiir den Anbieter.

10. Der 10. Perzentilwert fiir den Anbieter.

90th Der 90. Perzentilwert fiir den Anbieter.

95th Der 95. Perzentilwert fiir den Anbieter.

Stev Die Standardabweichung fiir den Anbieter.

Verfiigbarkeit Die prozentuale Verfiigbarkeit fiir den Anbieter.

Wichtigkeit Synthetische Werte werden generiert, um

Beschreibung

Die ASN-Nummer (Autonomous System
Number) des Endbenutzers, der diese Messung
generiert hat. Im Allgemeinen die ASN, die die
Client-IP hat.

Der Name der ASN des Endbenutzers, der die
Messung generiert hat.

verwertbare Daten zu finden.

Stiindlich nach Land/ASN-Bericht

+ Mit diesem Bericht konnen Sie liberpriifen, ob die Leistung lhrer Anbieter im Laufe eines Tages
erheblich variiert.
+ Es zeigt die Zeit, zu der die Messungen auf die Stunde abgeschnitten wurden, zum Beispiel
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2018-03-11T23:00:00.
+ Das Folgende ist ein Beispiel fiir einen Plattform-Hourly by Country/ASN-Bericht im TSV-
Dateiformat.

Protokollbeschreibungen

Im Folgenden finden Sie die Spaltenuberschriften und Beschreibungen fiir den Bericht “Stiindlich
nach Land/ASN”. Die Felder werden in der folgenden Reihenfolge in den Ausgabedateien angezeigt:

Protokoll Beschreibung

Zeitstempel 60 Minuten Die UTC-Zeit, zu der die Messungen
durchgefiihrt wurden, wurde auf die Stunde
verkirzt, zum Beispiel 2018-03-11T 23:00:00.

Name des Anbieters Es ist der Name des Anbieters, der gemessen
wird.
Messungstyp Der aufgezeichnete Messwert, dessen

Bedeutung je nach Sondentyp variiert. Es ist
HTTP_COLD (Verfligbarkeit), HTTP_RTT
(Roundtrip-Zeit) oder HTTP_KBPS (Durchsatz).

Land des Kunden Das Land des Endbenutzers, der diese Messung
generiert hat.

Kunden-ASN Die ASN-Nummer (Autonomous System
Number) des Endbenutzers, der diese Messung
generiert hat. Im Allgemeinen die ASN, die die
Client-IP hat.

Name der Client-ASN Der Name der ASN des Endbenutzers, der die
Messung generiert hat.

Erfolg Gesamtzahl der Messungen, die erfolgreich
waren.Tipp: Erfolg/Total == Verfiigbarkeit.

Timeout Die Anzahl der Messungen, bei denen das
Zeitlimit Gberschritten wurde.

Fehler Die Anzahl der Messungen, die Fehler waren.
Gesamt Die Gesamtzahl der Messungen.
Mean Der Durchschnitt der Messwerte fiir jede Zeile.
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Protokoll Beschreibung

Median Der 50. Perzentilwert ist der mittlere Wert der
Messungen flr einen bestimmten Anbieter,
wenn die Messungen in der Reihenfolge
aufgefiihrt sind.

5. Der 5. Perzentilwert fiir den Anbieter.

10. Der 10. Perzentilwert fiir den Anbieter.

90th Der 90. Perzentilwert fiir den Anbieter.

95th Der 95. Perzentilwert fiir den Anbieter.

Stev Die Standardabweichung fiir den Anbieter.

Verfiigbarkeit Die prozentuale Verfligbarkeit fiir den Anbieter.

Wichtigkeit Synthetischer Wert wird generiert, um
verwertbare Daten zu finden.

Anbieter-1D Die interne Citrix ID-Nummer fiir diesen
Anbieter.

Radarprotokollbeschreibungen und Berichte fiir ISPs
Radarprotokolle fiir ISPs

Radarprotokolle ermoglichen es ISPs, ihre Leistung anhand globaler Plattformen im Detail zu messen.
ISPs konnen diese Daten verwenden, um Bereiche zu finden, in denen Verbesserungen vorgenommen
werden miissen, oder um die erwartete Leistung zu tiberpriifen.

+ Bietet Zugriff auf Radarmessungen.

+ Stellt Messungen von ISPs auf 6ffentlichen Plattformen bereit, unabhangig von der Seite, auf
der die Messung generiert wurde.

+ Radarprotokolle enthalten eine Teilmenge derin den Rohprotokollen verfligbaren Felder, wobei

einige Daten anonymisiert sind: Client IP /28, Referer MD5 gehasht.

Die Protokolldateien sind im TSV-Format.

+ Das Folgende ist ein Beispiel fiir eine Network Radar Log Share im TSV-Dateiformat.

Protokollbeschreibungen

Im Folgenden finden Sie die Spalteniiberschriften und Beschreibungen fiir die Radarprotokolle fiir
ISPs. Die Felder werden in der folgenden Reihenfolge in den Ausgabedateien angezeigt.
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Zeitstempel Es ist die UTC-Zeit der Anfrage im Format
YYYY-MM-DDTHH: MI: SSZ. Der tatsachliche
Wert (auf die Sekunde herunter) in den
Protokolltabellen wird auf die nachste Stunde
(2018-03-30T23:00:00Z) bzw. den nachsten Tag
(2018-03-30T00:00:00Z) in den
Stunden-/Tag-Tabellen gerundet. Der
Zeitstempel ist in allen Datensatzen immer in

UTC angegeben.
Anbieter-1D Interne ID der Plattform, die gemessen wird.
Sonden-Typ Der Priifpunkttyp, der gemessen wird (z. B. 1:

HTTP-Verbindungszeit, 0: HTTP-Antwortzeit,
14: HTTP-Durchsatz usw.). Die Informationen,
die innerhalb der zulassigen Zeit erfolgreich
zurlickgegeben wurden, werden verwendet,
um anzuzeigen, dass der Dienst verfligbar ist.

Antwortcode Ergebnis der Messung.e.g.0: Erfolg, 1: Timeout,
> 1: Fehler. Fur Verfligbarkeitsberechnungen
wird der Prozentsatz der Messungen mit einer
Antwort von 0 (Erfolg) im Vergleich zur
Gesamtzahl der Messungen (gesamt) ermittelt.
Bei anderen Sondentypen (RTT und Durchsatz)
darf der Filter bei der Berechnung von
Statistiken im RTT nur RTT-Datenpunkte mit
einem Erfolgscode von 0 berticksichtigen.
Gleiches fiir den Durchsatz.

Messwert Der aufgezeichnete Messwert, dessen
Bedeutung je nach Sondentyp variiert. Es sind
Verfligbarkeits- (1) /Reaktionszeit (0)
-Messungen in Millisekunden und Durchsatz
(14) in KBit/s.
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Resolver-Markt

Resolver Land

Region “Resolver”

Auflosungsstatus

Auflosungsvorabschuss-ASN

Resolver-1P

Kunden-Markt

Beschreibung

Der Markt des DNS-Resolvers, der die Anfrage
bearbeitet hat. Im Allgemeinen der Kontinent,
auf dem sich der DNS-Resolver befindet, wo, 0:
Unbekannt (XX), 1: Nordamerika (NA) 5: Afrika
(AF), 3: Europa (EU), 4: Asien (AS), 2: Ozeanien
(0C), 6: Stidamerika (SA).

Das Land des DNS-Resolvers, der die
Anforderungs-IDs bearbeitet hat, kann Namen
zugeordnet werden unter https://community-
radar.citrix.com/ref/countries.json.gz

Die Region des DNS-Resolvers, die die
Anforderungs-IDs bearbeitet hat, kann Namen
unter zugeordnet werden https://community-
radar.citrix.com/ref/regions.json.gz. Nicht alle
Lander der Welt haben definierte Regionen.

Der Status des DNS-Resolvers, der die
Anforderungs-IDs verarbeitet hat, kann Namen
unter zugeordnet werden https://community-
radar.citrix.com/ref/states.json.gz. Nicht alle
Lander der Welt haben definierte Staaten.

Die Autonomous System Number (ASN) des
DNS-Resolvers, der die Anforderung bearbeitet
hat. Im Allgemeinen kann die ASN mit den
DNS-Resolver-IDs Namen unter zugeordnet
werden https://community-
radar.citrix.com/ref/asns.json.gz.

Die IP-Adresse des DNS-Resolvers, von dem
unsere Infrastruktur die DNS-Anfrage erhalten
hat.

Der Markt des Endverbrauchers, der diese
Messung generiert hat. Im Allgemeinen der
Kontinent, auf dem sich die Client-IP befindet;
wobei 0: Unbekannt (XX), 1: Nordamerika (NA)
5: Afrika (AF), 3: Europa (EU), 4: Asien (AS), 2:
Ozeanien (OC), 6: Stidamerika (SA).
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Protokoll Beschreibung

Land des Kunden Das Land des Endbenutzers, der diese Messung
generiert hat.IDs kdnnen Namen unter
https://community-
radar.citrix.com/ref/countries.json.gz

Region des Kunden Die Region des Endbenutzers, der diese
Messung generiert hat. Im Allgemeinen die
geografische Region, in der sich die Client-IP
befindet. IDs konnen unter https://community-
radar.citrix.com/ref/regions.json.gz Namen
zugeordnet werden. Nicht alle Lander der Welt
haben definierte Regionen.

Client-Status Der Status des Endbenutzers, der diese
Messung generiert hat. Im Allgemeinen der
Staat, in dem sich die Client-IP befindet. IDs
konnen unter https://community-
radar.citrix.com/ref/states.json.gz Namen
zugeordnet werden. Nicht alle Lander der Welt
haben definierte Staaten.

Kunden-ASN Die Autonomous System Number (ASN) des
Endbenutzers, der diese Messung generiert
hat. Im Allgemeinen die ASN, die die Client-IP
hat. IDs konnen unter https://community-
radar.citrix.com/ref/asns.json.gz Namen
zugeordnet werden.

Client-IP Die IP des Endbenutzers, der diese Messung
generiert hat.

Referrer-Host MD5 Die Referer-Informationen (Protokoll, Host und
Pfad) stammen aus dem Referer-Header der
HTTP-Anforderung an Radar. Der Referer-Host
ist MD5-Hash.
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Protokoll

Benutzeragent

DNS-Nachschlagefunkt (optional)

TCP-Verbindungszeit (optional)

Sichere Verbindungszeit (optional)

Beschreibung

Es ist die Benutzer-Agent-Zeichenfolge von der
Browserseite, die das Tag hostet. Wenn Sie
beispielsweise Chrome verwenden und eine
Seite mit dem Radar-Tag durchsuchen,
zeichnet die Radarmessung im Hintergrund
den Benutzeragenten in Ihrem
Chrome-Browser auf. Die Messungen umfassen
den Chrome-Browser, die Version von Chrome,
Informationen liber das Betriebssystem, auf
dem Chrome ausgefiihrt wird, und so weiter.

Mit der Resource Timing API wird die Differenz
zwischen dem Ende der Domanensuche und
dem Start der Domanensuche berechnet. Es
berechnet, wenn beide Werte nicht Null sind
und die Endzeit groRRer als die Startzeit ist. Sie
wird als domainLookupEnd -
domainLookupStart berechnet.

Mit der Resource Timing APl wird der
Unterschied zwischen dem Connect End und
Connect Start berechnet. Es berechnet, wenn
beide Werte nicht Null sind und die Endzeit
grofder als die Startzeit ist. Es wird als
connectEnd - connectStart berechnet.

Mit der Resource Timing APl wird der
Unterschied zwischen dem Connect End und
dem Secure Connection Start berechnet. Es
berechnet, wenn beide Werte nicht Null sind
und die Endzeit groRRer als die Startzeit ist. Sie
wird als connectEnd - secureConnectionStart
berechnet.
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Latenz (optional) Mit der Resource Timing API wird die Differenz
zwischen dem Start der Antwort und dem Start
der Anfrage berechnet. Es wird berechnet,
wenn beide Werte nicht Null sind und die
Startzeit der Antwort grof3er als die Startzeit
der Anforderung ist. Es wird als responseStart -
requestStart berechnet

Downloadzeit (optional) Mit der Resource Timing APl wird die Differenz
zwischen dem Ende der Antwort und dem Start
der Antwort berechnet. Es berechnet, wenn
beide Werte nicht Null sind und die Endzeit
grofder als die Startzeit ist. Sie wird als
responseEnd - responseStart berechnet.

Kundenprofil Dieses Feld hilft bei der Identifizierung, ob die
Daten von mobilen Apps oder Browsern
stammen. Es ermoglicht uns auch, zwischen
i0S, Android Apps und Browsern zu
unterscheiden. Eine Zahl wird verwendet, um
jedes Kundenprofil zu identifizieren. Die Werte
fur dieses Feld sind: null, 0, 1, 2, 3, 4. Wo, null:
Impliziert im Allgemeinen einen alteren
Radar-Client, der das Senden des
client_profile-Werts nicht unterstitzt. 0:
Browser; 1: iOS - Radarlaufer flir i0OS-App in
Swift geschrieben; 2: Android; 3: Browser auf
mobiler Version der Website; 4: iOS - Radar
Runner fiir iOS-App in Objective-C geschrieben.

Version des Kundenprofils Die Version des Client-Profils gibt an, welche
Version des Radar Runner-Codes (fiir iOS) oder
AndroidRadar SDK (fiir Android) in der mobilen
App verwendet wurde. Dieses Feld ist nur fiir
den internen Gebrauch bestimmt.
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Gerate-Kategorie

Gerat

Browser

0s

Subnetzbericht fiir ISPs

« Der Bericht liefert ISPs Informationen dariiber, wie sich die spezifischen Subnetze ihrer Netzw-

Beschreibung

Alle Geréte sind in eines der folgenden
Kategorien unterteilt: Smartphone, Tablet, PC,
Smart TV und Andere. ‘Andere’ wird als
Standardwert verwendet, wenn der Parser den
Wert flir keines der Felder ermitteln kann.

Der Typ des Gerats, auf dem sich der Benutzer
befindet, z. B. ein Apple iPhone. Die
Benutzer-Agent-Zeichenfolge erkennt sie im
Browser, der auf der Seite ausgefiihrt wird, auf
der das Radar-Tag gehostet wird.

Der Typ des Browsers, den der Benutzer
verwendet, z. B. Mobile Safari Ul/WKWebView
0.0.0. Die Benutzer-Agent-Zeichenfolge
erkennt sie im Browser, der auf der Seite
ausgefiihrt wird, auf der das Radar-Tag
gehostet wird.

Das verwendete Betriebssystem, z. B. i0S
11.0.3. Die Benutzer-Agent-Zeichenfolge
erkennt sie im Browser, der auf der Seite
ausgefiihrt wird, auf der das Radar-Tag
gehostet wird.

erke fiir ihre Benutzer liber die gemessenen Plattformen verhalten.

+ Es enthalt Informationen lber den Dienstanbieter, der auf eine bestimmte Anforderung geant-

wortet hat.

« Es hilft, die Leistung des Netzwerksubnetzes zu verstehen.

+ Die Leistung besteht aus Reaktionszeit, Durchsatz, Verfligbarkeit (Probentyp), der DNS-

Resolver-IP, Client IP /28 und dem Caching-Knoten, der die Objekte bedient hat.
+ Das Folgende ist ein Beispiel fiir einen Netzwerk-Subnetzbericht im TSV-Dateiformat.

Protokollbeschreibungen

Im Folgenden finden Sie die Spalteniiberschriften und Beschreibungen fiir den Subnetzbericht fiir
ISPs. Die Felder werden in der folgenden Reihenfolge in den Ausgabedateien angezeigt:
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Protokoll

ASN Name

Messwert

Subnetz

Auflosungsvorabschuss-ASN

Resolver-1P

Kunden-ASN

Client-IP

Plattform-ID

Plattformname

Erfolg

Timeout

Fehler
Gesamt

Mean

Beschreibung

Der Name des autonomen Systems, von dem
aus die Messung durchgefiihrt wurde.

Der aufgezeichnete Messwert, dessen
Bedeutung je nach Sondentyp variiert. Es sind
connect (1) /RTT (0) -Messungen in
Millisekunden und Durchsatzmessungen (14)
in Kbit/s.

Das Subnetz des Benutzers, von dem die
Anfrage stammt.

Die Autonome Systemnummer des
DNS-Resolvers, der die Anforderung
verarbeitet hat. Im Allgemeinen die ASN, die
Uber den DNS-Resolver verfiigt.

Die IP-Adresse des DNS-Resolvers, von dem
unsere Infrastruktur die DNS-Anfrage erhalten
hat.

Die ASN-Nummer (Autonomous System
Number) des Endbenutzers, der diese Messung
generiert hat. Im Allgemeinen die ASN, die die
Client-IP hat.

Die IP des Endbenutzers, der die Messung
generiert hat.

Die ID der Service Provider-Plattform, an der
die Abfrage durchgefiihrt wurde.

Der Name der Service Provider-Plattform, an
der die Abfrage durchgefiihrt wurde

Gesamtzahl der Messungen, die erfolgreich
waren.Tipp: Erfolg/Total == Verfiigbarkeit.

Die Anzahl der Messungen, bei denen das
Zeitlimit Uberschritten wurde.

Die Anzahl der Messungen, die Fehler waren.
Die Gesamtzahl der Messungen.

Der Durchschnitt der Messwerte fiir jede Zeile.
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Protokoll Beschreibung

Median Der 50. Perzentilwert ist der mittlere Wert der
Messungen flr einen bestimmten Anbieter,
wenn die Messungen in der Reihenfolge
aufgefiihrt sind.

5. Der 5. Perzentilwert fiir den Anbieter.

10. Der 10. Perzentilwert fiir den Anbieter.

90th Der 90. Perzentilwert fiir den Anbieter.

95th Der 95. Perzentilwert fiir den Anbieter.

Stev Die Standardabweichung fiir den Anbieter.
Verfiigbarkeit Die prozentuale Verfiigbarkeit fiir den Anbieter.
Wichtigkeit Synthetische Werte werden generiert, um

verwertbare Daten zu finden.

Messungstyp Der aufgezeichnete Messwert, dessen
Bedeutung je nach Sondentyp variiert. Es ist
HTTP_COLD (Verfligbarkeit), HTTP_RTT
(Roundtrip-Zeit) oder HTTP_KBPS (Durchsatz).

Anonymer Bester Bericht fiir ISPs

+ Im Bericht Anonymous Best wird eine Peer-Group fiir den “besten” Vergleich verwendet. Die
Peer-Gruppe basiert auf dem Standort des ISP. Normalerweise sind es die 10 am haufigsten
gemessenen ISPs in einem bestimmten Land mit einem Minimum von tber 1.000 Sitzungen.

+ Die Ergebnisse des “besten” ISP helfen ISPs dabei, ihre Leistungsbemiihungen auf grof3volu-
mige oder geschaftskritische Plattformen und Bereiche zu konzentrieren, die im Vergleich zu
ihren Mitbewerbern wettbewerbsschwach sind.

+ Der Bericht enthalt Details zur Leistung, aufgeschliisselt nach Geographie und Plattform, und
vergleicht sie mit dem “besten” ISP fiir dieselben Kriterien.

+ Verfugbar fir RTT und Durchsatz.

+ Das Folgende ist ein Beispiel flir Network Anonymous Best Report fir RTT im TSV-Dateiformat.

Protokollbeschreibungen

Im Folgenden sind die Spalteniiberschriften und Beschreibungen fiir den anonymen besten Bericht
aufgefiihrt. Die Felder werden in der folgenden Reihenfolge in den Ausgabedateien angezeigt.
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Protokoll

Messungstyp

Land des Kunden

Region des Kunden

Client-Status

ASN-ID des Kunden

Name der Client-ASN

Resolver Land

Region “Resolver”

Auflosungsstatus

Plattform-ID

Plattformname

Erfolge

Timeouts

Fehler
Gesamt

Beschreibung

Der aufgezeichnete Messwert, dessen
Bedeutung je nach Sondentyp variiert. Es ist
HTTP_COLD (Verfligbarkeit), HTTP_RTT
(Roundtrip-Zeit) oder HTTP_KBPS (Durchsatz).

Das Land des Endbenutzers, der diese Messung
generiert hat.

Die Region des Endbenutzers, der diese
Messung generiert hat.

Der Status des Endbenutzers, der diese
Messung generiert hat.

Die ASN-Nummer (Autonomous System
Number) des Endbenutzers, der diese Messung
generiert hat. Im Allgemeinen die ASN, die die
Client-IP hat.

Der Name der ASN des Endbenutzers, der die
Messung generiert hat.

Das Land des DNS-Resolvers, der die Anfrage
bearbeitet hat.

Die Region des DNS-Resolvers, die die
Anforderung bearbeitet hat.

Der Status des DNS-Resolvers, der die
Anforderung bearbeitet hat.

Die ID der Service Provider-Plattform, an die
die Abfrage versucht wurde.

Der Name der Service Provider-Plattform, an
die die Abfrage versucht wurde.

Gesamtzahl der Messungen, die erfolgreich
waren.Tipp: Erfolg/Total == Verfiigbarkeit.

Die Anzahl der Messungen, bei denen das
Zeitlimit Uberschritten wurde.

Die Anzahl der Messungen, die Fehler waren.
Die Gesamtzahl der Messungen.

Der Durchschnitt aller Messwerte fur diese
Zeile.
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Protokoll

Bester Mittelwert

Beste Mittelwertmessungen

Median

Bester Median

Beste Medianmessungen

5.

Beste 5.

Beste 5. Messungen
10.
Beste 10.

Beste 10. Messungen
90th
Beste 90.

Beste 90. Messungen
95th
Beste 95.

Beste 95. Messungen
Stev
Best Stdev

Beschreibung

Der beste Mittelwert unter den 15 besten
Anbietern in der Peer-Group.

Gesamtzahl der Messungen, die den besten
Mittelwert ergaben.

Der 50. Perzentilwert ist der mittlere Wert der
Messungen flr einen bestimmten Anbieter,
wenn die Messungen in der Reihenfolge
aufgefiihrt sind.

Der beste 50. Perzentilwert (unter dem 50
Prozent der Messungen zu finden sind) der 15
besten Anbieter in der Peer-Group.

Gesamtzahl der Messungen, die den
best_median ergaben

Der 5. Perzentilwert fiir den Anbieter.

Der beste Wert des 5. Perzentils unter den 15
besten Anbietern in der Vergleichsgruppe.

Gesamtzahl der Messungen fiir best_5th
Der 10. Perzentilwert fiir den Anbieter.

Der beste Wert des 10. Perzentils unter den 15
besten Anbietern in der Vergleichsgruppe.

Gesamtzahl der Messungen fiir best_10th
Der 90. Perzentilwert fiir den Anbieter.

Der beste Wert des 90. Perzentils unter den 15
besten Anbietern in der Vergleichsgruppe.

Gesamtzahl der Messungen fiir best_90th
Der 95. Perzentilwert fiir den Anbieter.

Der beste Wert des 95. Perzentils unter den 15
besten Anbietern in der Vergleichsgruppe.

Gesamtzahl der Messungen fiir best_95.
Die Standardabweichung fiir den Anbieter.

Die beste Standardabweichung unter den 15
besten Anbietern in der Vergleichsgruppe.
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Protokoll Beschreibung
Best Stdev Measurements Gesamtzahl der Messungen fiir best std.dev.
Verfiigbarkeit Die prozentuale Verfiigbarkeit fiir den Anbieter.

Verfligbarkeit ist die Erfolgsrate des Tests, d. h.
Erfolge/(Erfolge + Fehlschlage + Timeouts)

Beste Verfiigbarkeit Der beste Verfligbarkeitswert unter den 15
besten Anbietern in der Peer-Group.

Messungen der besten Verfiigbarkeit Die Anzahl der Messungen, die die beste
Verfligbarkeit ergaben.

Wichtigkeit Synthetische Werte werden generiert, um

verwertbare Daten zu finden.

Beschreibung des Navigations-Timing-
Navigations-Timing-Daten

Navigation Timing Daten geben Einblicke in die verschiedenen Teile des Seitenladeprozesses fiir eine
Webseite.

Diese Daten variieren aufgrund des Standorts des Endbenutzers, Netzwerkproblemen, Anderungen
des Anbieters usw. Kunden konnen Navigations-Timing-Daten verwenden, um die Erfahrung des End-
benutzers beim Laden der liberwachten Webseite zu optimieren.

Messungen konnen fiir jede Radarsitzung durchgefiihrt werden (falls aktiviert). Jede Sitzung ist an
eine ID-Nummer angehangt, mit der alle Messungen aus einer Sitzung verfolgt werden kdnnen. Diese
Messungen werden mit Kunden als Navigation Timing Logs Uiber NEM geteilt.

Das Folgende ist ein Beispiel fiir die Navigations-Timing-Daten im TSV-Dateiformat.

Im Folgenden sind die Spaltenuberschriften und Beschreibungen flir Navigations-Timing-Protokolle
aufgefiihrt. Die Felder werden in der folgenden Reihenfolge in den Ausgabedateien angezeigt:
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Protokoll

Zeitstempel

Antwortcode

Resolver-Markt

Resolver Land

Region “Resolver”

Beschreibung

Es ist die UTC-Zeit der Anfrage im Format
YYYY-MM-DDTHH: MI: SSZ. Der tatsachliche
Wert (auf die Sekunde herunter) in den
Protokolltabellen wird auf die nachste Stunde
(2018-03-30T23:00:00Z) bzw. den nachsten Tag
(2018-03-30T00:00:00Z) in den
Stunden-/Tag-Tabellen gerundet. Es ist in allen
Datensatzen immerin UTC.

Ergebnis der Messung.e.g.0: Erfolg, 1: Timeout,
> 1: Fehler. Fiir Verfugbarkeitsberechnungen
wird der Prozentsatz der Messungen mit einer
Antwort von 0 (Erfolg) im Vergleich zur
Gesamtzahl der Messungen (insgesamt)
ermittelt. Bei anderen Sondentypen (RTT und
Durchsatz) beriicksichtigt der Filter bei der
Berechnung von Statistiken im RTT nur
RTT-Datenpunkte mit einem Erfolgscode von 0.
Gleiches fiir den Durchsatz.

Der Markt des DNS-Resolvers, der die Anfrage
bearbeitet hat. Im Allgemeinen der Kontinent,
auf dem sich der DNS-Resolver befindet, wo, 0:
Unbekannt (XX), 1: Nordamerika (NA) 5: Afrika
(AF), 3: Europa (EU), 4: Asien (AS), 2: Ozeanien
(0C), 6: Stidamerika (SA).

Das Land des DNS-Resolvers, der die
Anforderung bearbeitet hat. IDs kdnnen unter
https://community-
radar.citrix.com/ref/countries.json.gz Namen
zugeordnet werden.

Die Region des DNS-Resolvers, der die
Anforderung verarbeitet hat. IDs kdnnen unter
https://community-
radar.citrix.com/ref/regions.json.gz Namen
zugeordnet werden. Nicht alle Lander der Welt
haben definierte Regionen.
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Protokoll

Auflosungsstatus

Auflosungsvorabschuss-ASN

Resolver-1P

Kunden-Markt

Land des Kunden

Region des Kunden

Beschreibung

Der Status des DNS-Resolvers, der die Anfrage
verarbeitet hat. IDs kdnnen unter
https://community-
radar.citrix.com/ref/states.json.gz Namen
zugeordnet werden. Nicht alle Lander der Welt
haben definierte Staaten.

Die Autonomous System Number (ASN) des
DNS-Resolvers, der die Anforderung bearbeitet
hat. Im Allgemeinen die ASN, die liber den
DNS-Resolver verfiigt. IDs konnen unter https:
//community-radar.citrix.com/ref/asns.json.gz
Namen zugeordnet werden.

Die IP-Adresse des DNS-Resolvers, von dem
unsere Infrastruktur die DNS-Anfrage erhalten
hat.

Der Markt des Endverbrauchers, der diese
Messung generiert hat. Im Allgemeinen der
Kontinent, auf dem sich die Client-IP befindet;
wobei 0: Unbekannt (XX), 1: Nordamerika (NA)
5: Afrika (AF), 3: Europa (EU), 4: Asien (AS), 2:
Ozeanien (0C), 6: Stidamerika (SA).

Das Land des Endbenutzers, der diese Messung
generiert hat.IDs kdnnen Namen unter
https://community-
radar.citrix.com/ref/countries.json.gz

Die Region des Endbenutzers, der diese
Messung generiert hat. Im Allgemeinen die
geografische Region, in der sich die Client-IP
befindet. IDs konnen unter https://community-
radar.citrix.com/ref/regions.json.gz Namen
zugeordnet werden. Nicht alle Lander der Welt
haben definierte Regionen.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 280


https://community-radar.citrix.com/ref/states.json.gz
https://community-radar.citrix.com/ref/states.json.gz
https://community-radar.citrix.com/ref/asns.json.gz
https://community-radar.citrix.com/ref/asns.json.gz
https://community-radar.citrix.com/ref/countries.json.gz
https://community-radar.citrix.com/ref/countries.json.gz
https://community-radar.citrix.com/ref/regions.json.gz
https://community-radar.citrix.com/ref/regions.json.gz

Citrix Intelligent Traffic Management

Protokoll

Client-Status

Kunden-ASN

Client-IP

Referrer-Host

Referrer-Protokoll

Referrer-Pfad

Gerate-Kategorie

Gerat

Beschreibung

Der Status des Endbenutzers, der diese
Messung generiert hat. Im Allgemeinen der
Staat, in dem sich die Client-IP befindet. IDs
konnen unter https://community-
radar.citrix.com/ref/states.json.gz Namen
zugeordnet werden. Nicht alle Lander der Welt
haben definierte Staaten.

Die Autonomous System Number (ASN) des
Endbenutzers, der diese Messung generiert
hat. Im Allgemeinen die ASN, die die Client-IP
hat. IDs konnen unter https://community-
radar.citrix.com/ref/asns.json.gz Namen
zugeordnet werden.

Die IP des Endbenutzers, der die Messung
generiert hat.

Die Referer-Informationen (Protokoll, Host und
Pfad) stammen aus dem Referer-Header der
HTTP-Anforderung an Radar.

Die Referer-Informationen (Protokoll, Host und
Pfad) stammen aus dem Referer-Header der
HTTP-Anforderung an Radar.

Die Referer-Informationen (Protokoll, Host und
Pfad) stammen aus dem Referer-Header der
HTTP-Anforderung an Radar.

Alle Gerate sind in eines der folgenden
Kategorien unterteilt: Smartphone, Tablet, PC,
Smart TV und Andere. ‘Andere’ wird als
Standardwert verwendet, wenn der Parser den
Wert fiir keines der Felder ermitteln kann.

Der Typ des Gerats, auf dem sich der Benutzer
befindet, z. B. ein Apple iPhone. Die
Benutzer-Agent-Zeichenfolge erkennt sie im
Browser, der auf der Seite ausgefiihrt wird, auf
der das Radar-Tag gehostet wird.
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Protokoll

Browser

0s

DNS-Nachschlagezeit

TCP-Verbindungszeit

Sichere Verbindungszeit

Beschreibung

Der Typ des Browsers, den der Benutzer
verwendet, z. B. Mobile Safari Ul/WKWebView
0.0.0. Die Benutzer-Agent-Zeichenfolge
erkennt sie im Browser, der auf der Seite
ausgefiihrt wird, auf der das Radar-Tag
gehostet wird.

Das verwendete Betriebssystem, z. B. i0S
11.0.3. Die Benutzer-Agent-Zeichenfolge
erkennt sie im Browser, der auf der Seite
ausgefiihrt wird, auf der das Radar-Tag
gehostet wird.

Mit der Resource Timing APl wird die Differenz
zwischen dem Ende der Domanensuche und
dem Start der Domanensuche berechnet. Es
berechnet, wenn beide Werte nicht Null sind
und die Endzeit grofRer als die Startzeit ist. Sie
wird als domainLookupEnd -
domainLookupStart berechnet.

Mit der Resource Timing APl wird der
Unterschied zwischen dem Connect End und
Connect Start berechnet. Es berechnet, wenn
beide Werte nicht Null sind und die Endzeit
grofder als die Startzeit ist. Es wird als
connectEnd - connectStart berechnet.

Mit der Resource Timing APl wird der
Unterschied zwischen dem Connect End und
dem Secure Connection Start berechnet. Es
berechnet, wenn beide Werte nicht Null sind
und die Endzeit grofRer als die Startzeit ist. Sie
wird als connectEnd - secureConnectionStart
berechnet.
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Protokoll

Load-Ereignis

Umleiten

Gesamte Seitenladezeit

DOM

Latenz

Download-Zeit

Beschreibung

Dies ist die Dauer oder Zeit, die benotigt wird,
um vom Anfang bis zum Ende des
Ladeereignisses zu gelangen. Sie wird als
LoadEventEnd - LoadEventStart berechnet,
wenn beide Werte nicht null sind und die
Endzeit grofRer als die Startzeit ist.

Dies ist die Dauer oder Zeit, die bendtigt wird,
um vom Navigationsstart zum Abrufen von
Start zu gelangen. Sie wird als FetchStart -
NavigationStart berechnet, wenn beide Werte
nicht null sind und die Endzeit grof3er als die
Startzeit ist.

Dies ist die Dauer oder Zeit, die benotigt wird,
um vom Beginn der Navigation bis zum Ende
des Seitenladevorgangs zu gelangen. Sie wird
berechnet als - Ereignisende laden -
Navigationsstart, wenn beide Werte nicht Null
sind und die Endzeit groRer als die Startzeit ist.

Die Dauer oder Zeit, die vom DOM-Laden zum
DOM-Abschluss genommen wird. Sie wird als
DomComplete - DomLoading berechnet, wenn
beide Werte nicht Null sind und die Endzeit
grofder als die Startzeit ist.

Mit der Resource Timing APl wird die Differenz
zwischen dem Start der Antwort und dem Start
der Anfrage berechnet. Es wird berechnet,
wenn beide Werte nicht Null sind und die
Startzeit der Antwort grof3er als die Startzeit
der Anforderung ist. Es wird als responseStart -
requestStart berechnet

Mit der Resource Timing APl wird die Differenz
zwischen dem Ende der Antwort und dem Start
der Antwort berechnet. Es berechnet, wenn
beide Werte nicht Null sind und die Endzeit
grofder als die Startzeit ist. Sie wird als
responseEnd - responseStart berechnet.
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Protokoll Beschreibung

DOM interaktiv Die Dauer oder Zeit, die fiir den Wechseln von
Navigation Start zu DOM Interactive gebraucht
wird. Sie wird als DomInteractive -
NavigationStart berechnet, wenn beide Werte
nicht null sind und die Endzeit grof3er als die
Startzeit ist.

Rendern starten Die Dauer oder Zeit, die fiir das Wechseln von
Navigationsstart zum Rendern starten
gebraucht wird. Sie wird als startRender -
NavigationStart berechnet, wenn beide Werte
nicht Null sind und die Endzeit grof3er als die
Startzeit ist.

Openmix und HTTP Openmix Protokolle

Openmix- und HTTP Openmix-Logs ermoglichen es Kunden, Echtzeitmessungen zu verwenden,
um das Verhalten ihrer Openmix-Apps zu liberwachen. Sie konnen diese Daten verwenden, um
Verbesserungsmoglichkeiten zu finden oder die erwartete Leistung ihrer Apps zu liberpriifen.

+ Diese Protokolle bieten Echtzeitmessungen fiir Openmix-Kunden.

« Das empfohlene Dateiformat fiir diese Protokolle ist JSON, aber sie sind auch im TSV-Format
verfligbar.

+ Hier sind Beispiele fiir Openmix - und HTTP Openmix-Log-Sharing-Daten im TSV-Dateiformat.

Openmix Log-Beschreibungen

Protokoll Beschreibung

Zeitstempel Es ist die UTC-Zeit der Anfrage im Format
YYYY-MM-DDTHH: MI: SSZ. Der tatsachliche
Wert (auf die Sekunde herunter) in den
Protokolltabellen wird auf die nachste Stunde
(2018-03-30T23:00:00Z) bzw. den nachsten Tag
(2018-03-30T00:00:00Z) in den
Stunden-/Tag-Tabellen gerundet. Der
Zeitstempel ist in allen Datensatzen immer in
UTC angegeben.
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Protokoll

App-Besitzer-Zonen-ID

App-Besitzer-Kundennummer

App-ID

App-Version

App-Name

Market

Beschreibung

Die Zonen-ID des Anwendungseigentiimers,
der die Anforderung bearbeitet. Dieser Wert ist
immer gleich 1.

Die Kunden-ID des Anwendungseigentiimers,
der die Anfrage bearbeitet. Bei HTTP-Anfragen
kodieren Sie diese ID im Anforderungspfad und
verwenden Sie sie, um nachzuschlagen,
welche Anwendung ausgefiihrt werden soll.

Die Anwendungs-ID innerhalb des
Kundenkontos, die die Anfrage bearbeitet.
Diese ID ist auch im HTTP-Anforderungspfad
codiert. Anwendungs-IDs beginnen bei 1 und
sind nur fiir den Kunden eindeutig. Sie miissen
Abfragen fiir eine bestimmte App-ID
vollstéandig qualifizieren, indem Sie die
appOwnerCustomerld abfragen.

Die Version der Anwendung, die das Konto
bedient hat. Jedes Mal, wenn eine Anwendung
liber das Portal oder die API aktualisiert wird,
wird die Version inkrementiert. Die Version, die
zum Zeitpunkt der Anfrage ausgefiihrt wurde,
wird aufgezeichnet. Diese Informationen
konnen verwendet werden, um versionierte
Logik im Laufe der Zeit zu trennen, wenn
Anwendungen aktualisiert werden. Hosts im
gesamten Netzwerk erhalten Updates in der
Regel in einem ahnlichen Zeitraum, jedoch fast
nie genau zum gleichen Zeitpunkt. Es ist
wahrscheinlich, dass sich tGberlappende
Entscheidungen im Laufe der Zeit wahrend des
Aktualisierungsprozesses unterschiedliche
Versionen einer App verwenden.

Der Name der Anwendung, die das Konto
bedient hat.

Der Markt des Endverbrauchers, der diese
Messung generiert hat.
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Protokoll

Land

Region

Status

ASN-ID

ASN Name

Effektive IP

Resolver-Markt

Resolver Land

Region “Resolver”

Auflosungsstatus

Beschreibung

Das Land des Endbenutzers, der diese Messung
generiert hat.

Die Region des Endbenutzers, der diese
Messung generiert hat.

Der Status des Endbenutzers, der diese
Messung generiert hat.

Die Autonomous System Number (ASN) des
Endbenutzers, der diese Messung generiert
hat. Im Allgemeinen die Autonome
Systemnummer, die die Client-IP hat.

Der Name der ASN des Endbenutzers, der die
Messung generiert hat.

Die effektive IP ist die IP, die zur Verarbeitung
der Anfrage verwendet wird. Es ist die von der
Abfragezeichenfolge angegebene IP, die die
anfordernde IP aufler Kraft setzt (im Gegensatz
zur Resolver/ECS/EDNS-ID fiir den DNS-Fluss).
Es ist die Adresse, die das System bei der
Verarbeitung der Informationen als Ziel
beriicksichtigt. Diese IP ist entweder die IP des
anfordernden Resolvers oder die
ECS-IP-Adresse des Clients, falls EDNS ECS
unterstutzt wird. Alle
Probe-Performance-Daten, geographische
Informationen usw., die an die
Anwendungslogik tibergeben werden, basieren
auf dieser IP.

Der Markt des DNS-Resolvers, der die Anfrage
bearbeitet hat.

Das Land des DNS-Resolvers, der die Anfrage
bearbeitet hat.

Die Region des DNS-Resolvers, die die
Anforderung bearbeitet hat.

Der Status des DNS-Resolvers, der die
Anforderung bearbeitet hat.
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Protokoll

ASN-ID des Resolvers

Name der Resolver-ASN

Resolver-I1P

Name des Entscheidungsanbieters

Ursachencode

Ursache-Protokoll

Fallback-Modus

Gebrauchte EDNS

TTL

Antwort

Ergebnis

Beschreibung

Die Autonomous System Number (ASN) des
DNS-Resolvers, der die Anforderung bearbeitet
hat. Im Allgemeinen die Autonome
Systemnummer, die liber den DNS-Resolver
verfligt.

Der Name der ASN des Resolvers, der die
Anforderung bearbeitet hat.

Die IP-Adresse des DNS-Resolvers, von dem
unsere Infrastruktur die DNS-Anfrage erhalten
hat.

Alias der Plattform, die eine Anwendung
auswahlt.

In der Anwendung festgelegter Ursachencode,
der den Grund fiir die Entscheidung
beschreibt.

Dieses Protokoll ist eine vom Kunden
definierte Ausgabe der Openmix-App. Es ist ein
optionales Zeichenfolgenfeld, mit dem Kunden
Informationen {iber ihre
Openmix-App-Entscheidungen protokollieren
konnen.

Dieser Modus zeigt an, ob sich die App bei der
Bearbeitung der Anfrage im Fallback-Modus
befand. Fallback tritt auf, wenn wahrend der
Vorbereitung der Anforderung zur Ausfihrung
etwas fehlgeschlagen ist.

True, wenn die Anwendung eine EDNS Client
Subnet-Erweiterung verwendet.

Die TTL (Time To Live), die zuriickgegeben
wurde.

Der von der Anfrage zuriickgegebene CNAME.

Der Wert in diesem Feld ist immer 1.
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Protokoll

Kontext

Beschreibung

Es ist die Zusammenfassung der Radardaten,
die Openmix zur Verfligung standen, als die
Anfrage bearbeitet wurde. Openmix l6st
Radardaten relativ zu den effektiven Werten fiir
jede Anfrage auf, sodass zwei Clients, die
gleichzeitig Anfragen stellen, unterschiedliche
Kontext-Strings haben konnen.

Openmix HTTP-API-Protokollbeschreibungen

Protokoll

Zeitstempel

App-Besitzer-Zonen-ID

App-Besitzer-Kundennummer

App-ID

Beschreibung

Es ist die UTC-Zeit der Anfrage im Format
YYYY-MM-DDTHH: MI: SSZ. Der tatsachliche
Wert (auf die Sekunde herunter) in den
Protokolltabellen wird auf die nachste Stunde
(2018-03-30T23:00:00Z) bzw. den nachsten Tag
(2018-03-30T00:00:00Z) in den
Stunden-/Tag-Tabellen gerundet. Der
Zeitstempel ist in allen Datensatzen immer in
UTC angegeben.

Die Zonen-ID des Anwendungseigentiimers,
der die Anforderung bearbeitet. Dieser Wert ist
immer gleich 1.

Die Kunden-ID des Anwendungseigentiimers,
der die Anfrage bearbeitet. Bei HTTP-Anfragen
kodieren Sie diese ID im Anforderungspfad und
werden verwendet, um nachzuschlagen,
welche Anwendung ausgefiihrt werden soll.

Die Anwendungs-ID innerhalb des
Kundenkontos, die die Anfrage bearbeitet.
Diese ID ist auch im HTTP-Anforderungspfad
codiert. Anwendungs-IDs beginnen bei 1 und
sind nur fiir den Kunden eindeutig. Sie miissen
Abfragen fiir eine bestimmte App-ID
vollstandig qualifizieren, indem Sie die
appOwnerCustomerld abfragen.
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Protokoll

App-Version

App-Name

Market

Land

Region

Status

ASN-ID

ASN Name

Beschreibung

Die Version der Anwendung, die das Konto
bedient hat. Jedes Mal, wenn eine Anwendung
liber das Portal oder die APl aktualisiert wird,
wird die Version inkrementiert. Die Version, die
zum Zeitpunkt der Anfrage ausgefiihrt wurde,
wird aufgezeichnet. Diese Informationen
konnen verwendet werden, um versionierte
Logik im Laufe der Zeit zu trennen, wenn
Anwendungen aktualisiert werden. Hosts im
gesamten Netzwerk erhalten Updates in der
Regel in einem ahnlichen Zeitraum, jedoch fast
nie genau zum gleichen Zeitpunkt. Es ist
wahrscheinlich, dass sich liberlappende
Entscheidungen im Laufe der Zeit wahrend des
Aktualisierungsprozesses unterschiedliche
Versionen einer App verwenden.

Der Name der Anwendung, die das Konto
bedient hat.

Der Markt des Endverbrauchers, der diese
Messung generiert hat.

Das Land des Endbenutzers, der diese Messung
generiert hat.

Die Region des Endbenutzers, der diese
Messung generiert hat.

Der Status des Endbenutzers, der diese
Messung generiert hat.

Die ID der Autonomous System Number (ASN)
des Endbenutzers, der diese Messung generiert
hat, d. h. die Netzwerk-ID-Nummer, die mit
dem ASN-Namen verkniipft ist

Der Name der ASN des Endbenutzers, der die
Messung generiert hat.
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Protokoll Beschreibung

Effektive IP Die effektive IP ist die IP, die zur Verarbeitung
der Anfrage verwendet wird. Es ist die von der
Abfragezeichenfolge angegebene IP, die die
anfordernde IP auRer Kraft setzt (im Gegensatz
zur Resolver/ECS/EDNS-ID fiir den DNS-Fluss).
Es ist die Adresse, die das System bei der
Verarbeitung der Informationen als Ziel
beriicksichtigt. Diese IP ist entweder die IP des
anfordernden Resolvers oder die
ECS-IP-Adresse des Clients, falls EDNS ECS
unterstiitzt wird. Alle Daten zur
Sondenleistung, geografischen Informationen
usw., die an die Anwendungslogik
weitergegeben werden, basieren auf dieser IP.

Name des Entscheidungsanbieters Alias der Plattform, die eine Anwendung
auswahlt.

Ursachencode In der Anwendung festgelegter Ursachencode,
der den Grund fiir die Entscheidung
beschreibt.

Ursache-Protokoll Dieses Protokoll ist eine vom Kunden

definierte Ausgabe der Openmix-App. Es ist ein
optionales Zeichenfolgenfeld, mit dem Kunden
Informationen liber ihre
Openmix-App-Entscheidungen protokollieren
konnen.

Fallback-Modus Dieser Modus zeigt an, ob sich die App bei der
Bearbeitung der Anfrage im Fallback-Modus
befand. Fallback tritt auf, wenn wahrend der
Vorbereitung der Anforderung zur Ausfiihrung
etwas fehlgeschlagen ist.
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Protokoll

Antwortcode

HTTP-Methode

URI

Beschreibung

Ergebnis der Messung.e.g.0: Erfolg, 1: Timeout,
> 1: Fehler. Fiir Verfligbarkeitsberechnungen
wird der Prozentsatz der Messungen mit einer
Antwort von 0 (Erfolg) im Vergleich zur
Gesamtzahl der Messungen (gesamt,
unabhangig von der Reaktion) ermittelt. Bei
anderen Sondentypen (RTT und Durchsatz)
darf der Filter bei der Berechnung von
Statistiken im RTT nur RTT-Datenpunkte mit
einem Erfolgscode von 0 berticksichtigen.
Gleiches fiir den Durchsatz.

Die HTTP-Methode (GET/POST/OPTIONS/etc)
bezieht sich auf die Anfrage, die von einem
Kundendienst an den HTTP Openmix-Server
gestellt wurde. Zusammen bilden diese
Methoden Teile der eingehenden URL und der
ausgehenden HTTP-Antworten.

Es ist der Anforderungspfad. Wenn Kunden
nicht das gewtlinschte Verhalten erhalten, kann
dies an einer falsch strukturierten Anfrage
liegen. Die Protokolle zeigen, was unsere
Server empfangen (Protokoll, Host und Pfad).
Die Referer-Informationen (Protokoll, Host und
Pfad) stammen aus dem Referer-Header der
HTTP-Anforderung an Radar. Fiir HTTP OPX ist
der gesamte Referer (Protokoll, Host und Pfad)
in einer Zeichenfolge mit der Bezeichnung
Referer enthalten.
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Protokoll

Benutzeragent

Kontext

Beschreibung

Es ist die Benutzer-Agent-Zeichenfolge von der
Browserseite, die das Tag hostet. Wenn Sie
beispielsweise Chrome verwenden und eine
Seite mit dem Radar-Tag durchsuchen,
zeichnet die Radarmessung im Hintergrund
den Benutzeragenten in Ihrem
Chrome-Browser auf. Die Messungen umfassen
den Chrome-Browser, die Version von Chrome,
Informationen liber das Betriebssystem, auf
dem Chrome ausgefiihrt wird, und so weiter.

Es ist die Zusammenfassung der Radardaten,
die Openmix zur Verfligung standen, als die
Anfrage bearbeitet wurde. Openmix l6st
Radardaten relativ zu den effektiven Werten fiir
jede Anfrage auf, sodass zwei Clients, die
gleichzeitig Anfragen stellen, unterschiedliche
Kontext-Strings haben konnen.

Benutzerdefinierte Berichte fiir Drittanbieter

Kunden konnen mit Citrix zusammenarbeiten, um benutzerdefinierte Berichte basierend auf Radar-

Daten zu erhalten, die Citrix erfasst. Citrix kann Berichte erstellen, die nach einem Zeitplan ausgefiihrt

werden. Die Berichte sind als Datendateien verfligbar, normalerweise im TSV-Format.

Haufig gestellte Fragen

Radar

Wie haufig werden Dateien auf $3 und GCS iibertragen?

Die Haufigkeit der Dateieinzahlungen betragt einmal pro Minute fiir Radar und taglich fiir Berichte.

Wo werden die Berichte gespeichert?
S3 Legacy (Standort 1):

s3:

S3 (Standort 2):

s3:
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GCS (Standort 3):

gs://cedexis—-netscope-[customer id]/

Wie erhalte ich S3-Zugangsdaten, wenn Sie diese noch nicht haben?

Das Portal bietet einen “Access” - und “Secret” -Schliissel. Verwenden Sie die Tasten mit ‘s3cmd’,
‘awscli’ oder anderen Tools, um auf S3 zuzugreifen. Fiir Google Storage ladt das Portal eine Datei mit
Zugangsdaten zur Verwendung mit dem Tool ‘gsutil’ herunter.

Wie verwende ich die Zugriffs- und geheimen Schliissel mit s3cmd, um Protokolle und Berichte
aus dem S3-Bucket herunterzuladen?

Zuerst miissen Sie s3cmd von https://s3tools.org/download herunterladen und installieren. Informa-
tionen zur Verwendung, Optionen und Befehle finden Sie unter https://s3tools.org/usage. Fiihren Sie
dann den folgenden Befehl aus:

s3cmd --access_key=[access key] --secret_key=[secret key] 1ls s3://
cedexis—-netscope/<customer 1id>/radar/
<!--NeedCopy-->

Fuhren Sie den folgenden Befehl aus, um die Dateien herunterzuladen:

s3cmd --access_key=[access_key] —--secret_key=[secret_key] get s3://
cedexis—-netscope/<customer 1id>/radar/[the_filename_to_download] [
the_name_of_the_local_file]

<!--NeedCopy-->

So verwenden Sie die s3cmd-Konfiguration, um Dateien im S3-Bucket aufzulisten
Der erste Schrittist die Installation s3cmd. Sie konnen esinstallieren von http://s3tools.org/download

Flihren Sie den folgenden Befehl aus, um s3cmd zu konfigurieren

s3cmd 1ls s3://cedexis—-netscope/[customer -id]/
<!--NeedCopy-->

Wenn Sie bereitss3cmd mit einem anderen Satz von Zugriffs- und geheimen Schliisseln verwenden,
gehen Sie folgendermalien vor:

Wenn Sie bereits verwenden s3cmd, erstellen Sie eine Kopie der Standardkonfiguration unter ~/.
s3cfg. Erstellen Sie beispielsweise eine Kopie und nennen Siesieals ~/ . s3cfg_netscope. Ersetzen
Sie die Access- und Secret-Key-Eintrage in ~/ . s3cfg_netscope durch die von uns bereitgestellten.
Verwenden Sie die neue Konfiguration anstelle der Standardkonfiguration (die Ihres Unternehmens),
um mit folgendem Befehl auf den S3-Bucket zuzugreifen:
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s3cmd -c ~/.s3cfg_netscope 1ls s3://cedexis-netscope/[customer id]/
<!--NeedCopy-->

Der Hauptunterschied ist, dass Sie eine-c und wo sich die Konfigurationsdatei mit den von Citrix bere-
itgestellten Zugriffs- und geheimen Schliisseln befindet.

Wenn Sie zwischen den Schliisseln wechseln mochten, betten Sie sie in eine Datei ein. Beziehen Sie
sich auf die Datei mit der Option -c, um anzugeben, welches Schliisselpaar Sie verwenden.

HINWEIS: -c Parameter gibt an, wo die Konfigurationsdatei ist, die den Zugriff und die geheimen
Schlissel enthalt.

So verwenden Sie die Schliisseldatei mit gsutil oder gcloud zum Herunterladen von Protokoll-
dateien

Sobald Sie die JSON-Schliusseldatei des Google-Dienstkontos heruntergeladen haben, konnen Sie sie
verwenden, um die Anmeldeinformationen Ihres Google-Kontos zu authentifizieren, Ihre Protokoll-
dateien anzuzeigen oder herunterzuladen. Hier ist zum Beispiel eine Moglichkeit, dies mit den Be-
fehlszeilenprogrammen von Google gcloud und gsutil zu tun:

Schritt 1: Schliisseldatei aktivieren

Die Authentifizierungsbefehle gcloud auth activate- oder gsutil config -e sind erforder-
lich, um die Schliisseldatei fiir die Ausfiihrung von gcloud- oder gsutil-Befehlen zu authentifizieren.

Fiir gcloud:

Flihren Sie den folgenden Befehl mit der heruntergeladenen Schliisseldatei aus:

gcloud auth activate-service-account --key-file [downloaded config file

]
<!--NeedCopy-->

Oder

gcloud auth activate-service-account --key-file=[path and file name of
key file]
<!--NeedCopy-->

Fiir Gsutil:

Fuhren Sie den folgenden Befehl mit der heruntergeladenen Konfigurationsdatei aus:

gsutil config -e
<!--NeedCopy-->
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Schritt 2: Listen Sie die Dateien im GCS (Google Cloud Storage) Bucket auf

Nachdem Sie die Dienstkontoschliisseldatei wie im vorherigen Schritt beschrieben aktiviert haben,
fiihren Sie den folgenden Befehl aus, um die Dateien im GCS-Bucket aufzulisten:

gsutil ls gs://cedexis-netscope-<customer id>
<!--NeedCopy-->

Schritt 3 (falls erforderlich): Wiederherstellen der urspriinglichen Anmeldeinformationen (oder Wech-
seln zwischen Konten)

Gehen Sie wie folgt vor, um zwischen dem Citrix-Konto und anderen von Ihnen authentifizierten
Google Cloud-Anmeldeinformationen zu wechseln.

Flihren Sie zunachst den folgenden Befehl aus, um alle Ihre Konten aufzulisten:

gcloud auth list
<!--NeedCopy-->

Verwenden Sie dann den folgenden Befehl, um zu einem anderen Konto zu wechseln:

gcloud config set account [email of the account to switch to as shown
in gcloud auth Tlist]
<!--NeedCopy-->

Sie kénnen mit demselben Befehl zwischen Konten hin- und herwechseln, indem Sie die E-Mail durch
die Konto-E-Mail ersetzen, zu der Sie wechseln mochten.

Wie sieht der Dateiname aus?

Legacy Taglich:

Die ShareFile-Namen des taglichen Radarprotokolls haben diese Struktur:
<prefix><date: YYYY-MM-DD>.<customer_id>.part<uniq_id>.kr.txt.gz

Zum BeispielCedexis_Daily-2017-11-07.21222.part-cc90leldd55ealde. . kr.txt.gz
(nicht standardmaRiges Beispiel)

Legacy-Echtzeit-Version:

Die ShareFile-Namen des Radar-Echtzeitprotokolls haben diese Struktur:
<prefix><customer_id>-YYYY-MM-DDTHH :MM<uniq_id>.txt.gz

Zum Beispiel Cedexis_3-32291-2017-11-08T20:56-cc907e8fd7leafde.txt.gz
Netscope NEM-Format:

Das Netscope NEM-Format fiir tégliche und Echtzeit-Protokollfreigabedateien hat folgende Struktur:
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<freg><log_type><prefix><id_type><id><iso_dt><uniq_id>.<line_format>.gz
Hierbei gilt:

« freq:"daily"| "rt"| "hr"

« log_type: "radar"| "opx"| "hopx"

« prefix: log_share.prefix

« id_type: "customer"| "provider"| "asn"

* id: log_share.match_-id

e iso_dt: iso 8601 Date_time "YYYYMMDDTHHMMSSZ"

e uniq_1id: hash(UUID)

« line_format: "tsv"| "json"

Zum Beispiel rt-radar-TestRadarl-provider-20363-20171209183034Z-cc907e8fd71leaf4e

.tsv.gz

Was ist das Format der Ausgabedatei?

Fiir Radar ist das Ausgabedateiformat TSV (tabulatorgetrennter Wert), gzipped.

Openmix und Openmix HTTP API

Wie oft werden Dateien auf S3 iibertragen?

Die Haufigkeit der Dateieinlagen betragt einmal pro Minute fiir Openmix und HTTP Openmix.

Was ist, wenn Sie die Option zur Konfiguration der Echtzeit-Logfreigabe von Openmix und Open-
mix HTTP API nicht sehen konnen?

Ihr Account Manager kann die erforderliche Rolle fiir die Konfiguration und Aktivierung von Openmix
und Openmix HTTP APl in Echtzeit Log Sharing aktivieren.

Wie aktiviert man Openmix und eine Openmix HTTP API Echtzeit-Log-Sharing und greift auf
Dateien zu?

Sobald die Rolle in hrem Konto aktiviert ist, wird das Symbol “Protokolle verwalten “ angezeigt.
Klicken Sie hier,um den Dialog Logs zu 6ffnen, in dem Sie auf die Einstellungen der Openmix Log Diese
Einstellungen sind im Grunde alles, was Sie bendétigen, um Openmix und HTTP Openmix in Echtzeit
Log-Sharing einzuschalten und auf Dateien zuzugreifen.
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Openmix Log Configuration

You can record a log of Openmix decisions and save them in a secure S3 account. These logs can help
you analyze whether requests are successfully processed, what platforms scores were used per decision
and the reason codes and result codes if an application failure occurs.

Once enabled your logs will be stored in an 53 bucket. If

disabled the logs will no longer generate but the old logs
will remain in place.

Please note, it could take up to two hours for the first logs
to appear.

URL s3://logshare/1/11326/logs/openmix/json/

This is the URL to the 53 bucket where your Openmix logs
are stored. They will require the 1AM keys in order to
access it.

AM KEYS REGEMNERATE KEYS

Use with caution. For security reasons we do not store
existing keys and can not display them here.
Regenerating will invalidate existing keys.

Was ist der Back-End-Prozess?

Das Aktivieren der Openmix-Logfreigabe ermdglicht auch die Openmix HTTP-API-Protokollfreigabe.
Die Openmix- und Openmix-HTTP-API-Log-Sharing-Dienste mussen innerhalb von 10 Minuten mit der
Ausgabe von Protokollen fiir den Kunden beginnen.

Wo werden die Openmix- und HTTP-Openmix-Berichte gespeichert?
S3 Legacy (Standort 1):

s3://logshare/[zone ID]/[customer ID]/logs/openmix/json/[YYYY]/[MM]/[DD]/[
HH]/.
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S3 (Standort 2):
s3://cedexis-netscope/[customer -id]/
GCS (Standort 3):

gs://cedexis-netscope-[customer id]/

Wie sieht der Dateiname aus?
Die Dateinamenstruktur fiir Openmix und HTTP Openmix sieht normalerweise wie folgt aus:
Legacy-Echtzeit-Version:

[zone ID, 1][customerID]-openmix-json[YYYY][MM][DD][HH][mm][ss]Z-ml1-w9-cO.
gz
Netscope NEM-Format:
Das Netscope NEM-Format fiir tégliche und Echtzeit-Protokollfreigabedateien hat folgende Struktur:
<freg><log_type><prefix><id_type><id><iso_dt><uniq_id>.<line_format>.gz
Hierbei gilt:

« freq: "daily"| "rt"| "hr"

« log_type: "radar"| "opx"| "hopx"

« prefix: log_share.prefix

» id_type: "customer"| "provider"| "asn"

* idv: log_share.match_1id

e iso_dt:iso 8601 Date_time "YYYYMMDDTHHMMSSZ"

e uniq_1id: hash(UUID)

e line_format: "tsv'"| "json"

Zum Beispielhr-opx-TestOpenmixl-provider-20363-20171209183034Z-cc907e8fd71eaf4e

.tsv.gz

Was ist das Ausgabedateiformat?

Das Dateiformat fiir Openmix und eine Openmix HTTP APl ist JSON (gzipped).

Verwaltung

June4,2021

Im Abschnitt Mein Konto kann der Endbenutzer das Konto verwalten, die Benutzer, die auf das Konto
zugreifen konnen, und die Benutzer, die auf die Fusion Loschfunktionen zugreifen kdnnen.
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Darliber hinaus konnen Sie Uber das Menii Rechnungen anzeigen, die fallig sind, und OAuth-API-
Anmeldeinformationen verwalten.

Benutzer verwalten

Im Menii Benutzer kdnnen Sie Benutzer hinzufiigen/entfernen und den Kennwortzugriff auf das Konto
zuruicksetzen.

Zusatzlich zur Benutzerverwaltung konnen Sie E-Mail-Adressen fiir Service-Benachrichtigungen
eingeben und sehen, wann sich ein Benutzer zuletzt angemeldet hat.

24 User Management @
EMAIL - o
213 Wed, Nov 19, 2014 5:05am
10755 Thu, Dec 4, 2014 6:36pm
meo Wed, Jan 28, 2015 7:09pm
3817 Never Logged In
8661 Tue, Sep 30, 2014 8:58am

Hinzufiigen oder Entfernen von Benutzern und Zuriicksetzen von Kennwortern

Achten Sie beim Erstellen oder Hinzufligen von Benutzern darauf, dass Sie eine giiltige E-Mail-Adresse
verwenden. Passworter werden automatisch erstellt und an die E-Mail-Adresse gesendet, die als Be-
nutzername eingegeben wird.

Um einen neuen Benutzer hinzuzufiigen, klicken Sie auf das + in der oberen rechten Ecke. Geben Sie
eine giiltige E-Mail-Adresse ein und klicken Sie auf Abschlieen.

Edit email address.

Um das Kennwort fiir einen Benutzer zuriickzusetzen, klicken Sie auf den Pfeil nach unten rechts
neben der E-Mail-Adresse des Benutzers, wahlen Sie Kennwort zuriicksetzen und bestatigen Sie die
Aktion im Dialogfeld, indem Sie auf Ja klicken. Eine E-Mail zum Zuriicksetzen des Kennworts wird an
den Benutzer gesendet.
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Ein Benutzer kann aus dem System entfernt werden, indem Sie auf den Pfeil nach unten rechts neben
der E-Mail-Adresse des Benutzers klicken und Loschenwahlen. Bestatigen Sie die Aktion und der Be-
nutzer wird aus dem System geldscht.

Single Sign On

Wir unterstiitzen die Nutzung von Drittanbieter-ldentitatsanbietern fiir Single Sign On Login im Portal
Uber SAML 2.0.

Single Sign On wird zur Authentifizierung von Benutzeranmeldungen verwendet. Wir geben derzeit
keine Autorisierungsinformationen tiber SAML SSO weiter. Um sich anmelden zu kénnen, muss ein
Benutzer im Intelligent Traffic Management Portal mit derselben E-Mail-Adresse wie ein Benutzer im
SSO-ldentitatsanbieter vorhanden sein.

Single Sign On wird pro Konto verwaltet. Sobald die SSO fiir ein Konto aktiviert ist, miissen alle Be-
nutzer eine SSO-Anmeldung verwenden, um auf das Portal zuzugreifen.

Die SAML-Konfigurationsinformationen finden Sie im Menlipunkt SSO-Konfiguration . Die Infor-
mationen sind spezifisch fiir Thr Konto und ermdglichen es lhnen, SSO in lhrem Identitatsanbieter
zu konfigurieren. Wenn Sie das $SO-Konfigurationsmenii nicht finden, wenden Sie sich bitte an
dasSupport Team.

Das Setup ist fiir jeden Identitatsanbieter unterschiedlich, aber Sie bendtigen die folgenden Informa-
tionen, die auf der Seite SSO-Konfiguration angezeigt werden:

« ACS-URL (Assertion Consumer Service)
« Entitats-ID
Abmelde-URL (optional, je nach Anbieter)

+ Start-URL (optional, abhdngig vom Anbieter)

Name Format: E-Mail
« Signierte Antwort: Nein

Single Sign On aktivieren

Generische Schritte zum Hinzufligen von SSO zum Intelligent Traffic Management Portal:

Richten Sie mithilfe der Daten im Fenster “SSO-Konfiguration” den Identitatsanbieter ein
Laden Sie die SSO-IDP-Metadatendatei vom Identitatsanbieter herunter

Datei auf die Seite SSO-Konfiguration hochladen

Wenn Sie zum Aktivieren von SSO bereit sind, klicken Sie auf Aktivieren

ok wph

Benutzer mussen sich nun Gber die SSO-Anmeldeseite anmelden.
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Single Sign On ausschalten

Wenn SSO konfiguriert und aktiviert ist, klicken Sie auf die Schaltflache Deaktivieren .

Jeder Benutzerim Konto, der sich anmelden mochte, muss nun ein Citrix-Kennwort auf dem Standard-

Anmeldebildschirm verwenden. Wenn ein Benutzer sein Kennwort nicht kennt, kann ein Kontoadmin-

istrator eine E-Mail zum Zuriuicksetzen des Kennworts senden oder der Benutzer kann eine E-Mail zum

Zuriicksetzen des Kennworts Giber den Anmeldebildschirm anfordern.

Konfigurationsschritte fiir Google G Suite

Die folgenden Schritte sind erforderlich, um Single Sign On mit Google G Suite-Anmeldungen zu ver-

wenden:

In der Google G Suite:

1.

2.

Offnen Sie die G Suite-Verwaltungskonsole zum Abschnitt Apps

Klicken Sie auf die Kategorie SAML-Apps

Klicken Sie auf die Schaltflache SSO fiir eine SAML-Anwendung aktivieren
Wahlen Sie am unteren Rand des Dialogs SETUP MY OWN CUSTOM APP

Laden Sie im Dialogfeld “Google IDP-Informationen” die IDP-Metadatendatei unter Option 2
herunter.

In den Basisinformationen fiir lhre benutzerdefinierte App kann der Anwendungsname “Intelli-
gent Traffic Management” lauten.

Geben Sie die folgenden Informationen aus der SSO-Konfiguration im Portal ein:

+ ACS-URL: aus den SSO-Konfigurationsinformationen

+ Entity-ID: aus den SSO-Konfigurationsinformationen

« Start-URL: liber die SSO-Konfigurationsinformationen (optional)
+ Namens-ID-Format: EMAIL

Lassen Sie das Dialogfeld Attributzuordnung leer, klicken Sie auf FINISH, um die SAML-App zu
erstellen.

Klicken Sie in der Apps-Liste auf die vertikalen Punkte rechts neben dem Portal-Element und
wahlen Sie ON for everyone

Im Portal:

1.

2.

Laden Sie auf der Seite SSO-Konfiguration die IDP-Metadatendatei hoch. Klicken Sie auf die
Schaltflaiche Datei auswédhlen, um den Dateibrowser zu 6ffnen, und wahlen Sie die von der G
Suite heruntergeladene IDP-Metadatendatei aus.

Wenn die Metadatendatei korrekt Giberprift wird, wird ein griines Hakchen angezeigt.
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3. Klicken Sie auf Aktivieren, um SSO fiir alle Benutzer im Konto zu aktivieren.

Benutzer konnen sich nun liber die SSO-Anmeldeseite oder das Apps-Menii in der G Suite beim Intel-
ligent Traffic Management Portal anmelden.

Weitere Informationen zu Google G Suite SSO finden Sie im Googlehelfen.

Losch-ACLs festlegen

Im Meni Zugriffssteuerungslisten l6schen konnen Benutzer Einschrankungen fiir die Ausfiihrung
der Funktion “Fusion Purge” festlegen. StandardmaRig konnen Benutzer eine Bereinigung auf jedem
Host ausfiihren, der in den Fusion Purge-Einstellungen konfiguriert ist. Die Losch-ACLs werden ver-
wendet, um Benutzer darauf zu beschranken, dass sie nur eine Bereinigung auf bestimmten Hosts
zulassen.

Fligen Sie neue Einschrankungen fiir einen Benutzer hinzu, indem Sie auf die Schaltflache *+’ in der
oberen rechten Ecke klicken. Der folgende Dialog erscheint:

New ACL [x]

Purge ACLs

EMAIL Select an email

Feld Beschreibung

E-Mail Wahlen Sie die E-Mail flir den Benutzer aus,
den Sie den eingeschrankten Loschzugriff
konfigurieren mochten.

Hosts Geben Sie die Hostnamen ein, fir die der
Benutzer Bereinigungen ausfiihren soll. Alle
Hostnamen, die nicht in der Liste fiir den
Benutzer enthalten sind, konnen vom
Benutzer nicht geloscht werden.

Rechnungen

Die Menlioption Rechnungen enthilt alle Rechnungen fiir die Intelligent Traffic Management Ser-
vices, die Sie in Anspruch genommen haben. Bei Problemen mit den Rechnungen wenden Sie sich
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an lhren Vertriebsmitarbeiter oder wenden Sie sich alternativ an dasSupportTeam.

API
Verwalten von OAuth

Die Mentioption API enthalt Details zu den Authentifizierten OAuth-API-Tokens, die Sie verwenden
mochten. Wenn Sie diese Funktionalitat nutzen méchten, wenden Sie sich an lhren Account Manager.

REST-API-Zinsbeschrankungen

REST-APIs konnen verwendet werden, um auf Daten und Einstellungen zuzugreifen, die auf der Plat-
tform gespeichert sind. Wir beschranken jedoch die Anzahl der Anfragen (um auf diese Daten zuzu-
greifen), indem wir ihnen ein Zinslimit setzen, d.h. wir begrenzen die Anzahl der API-Aufrufe, die ein
Kunde in einem bestimmten Zeitraum tatigen kann. Dies geschieht, um die Belastung des Systems
auszugleichen.

Satzgrenzattribute
Zinslimits haben die folgenden Attribute:

« Zeitbereich (in Minuten)
+ Anzahl der zulassigen Anforderungen
+ Gleichzeitige Anforderungen

Kunden konnen Erhéhungen ihrer Ratengrenzen fiir ihren spezifischen Anwendungsfall beantragen.

Standardsatzlimits

In der folgenden Tabelle sind verschiedene Arten von API-Aufrufen und Standardsatzlimits aufgefiihrt,
die fiir jeden von ihnen gelten.

API-Typen Standardsatzlimits

Reporting Endpunkte GET
/v2/reporting/radar.json 15 Anforderungen pro 15 Minuten. 3
/v2/reporting/plt.json Hintergrundprozesse

/v2/reporting/openmix.json

/v2/reporting/sonar.json

Anwendungen aktualisieren PUT, POST

/v2/config/applications/dns.json 10 Anforderungen pro Minute. 3
Hintergrundprozesse
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API-Typen Standardsatzlimits

Fusionsbereinigung GET

/v2/actions/fusion/purge.json 150 Anfragen pro Minute
Fusionsbereinigung POST

/v2/actions/fusion/purge.json 1 Anfrage pro Minute. 3 Hintergrundprozesse
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