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Overzicht

We gaan steeds meer doen in de cloud. Gebruikers werken met
SaaS-applicaties en willen altijd en overal, vanaf elk device,
toegang hebben. De IT-afdeling moet het mogelijk maken.

Dit betekent dat organisaties zoals die van u toe zijn aan een
nieuwe securityaanpak, een aanpak die fijnmazig beheer van
de toegang mogelijk maakt op basis van zaken als locatie en
gebruikersgedrag. De nieuwe aanpak moet een einde maken
aan de versnipperde systemen van vroeger en het complete IT-
landschap inzichtelijk maken, zodat u elk gevaar, niet alleen van
buitenaf maar ook van binnenuit, de baas blijft.

Oplossing

Citrix biedt een complete securityaanpak met veilige contextafhankelijke toegang. Dit
resulteert in een betere ervaring voor de gebruiker en meer controle voor de IT-afdeling.

Lees hoe deze aanpak een oplossing biedt voor twee belangrijke securityuitdagingen
die organisaties hebben:

1. Uw organisatie beschikt niet over de juiste middelen om
SaaS-apps en internettoegang te beveiligen

Citrix Access Control is een product in de cloud dat SaaS-, web- en virtuele applicaties
op een veilige en naadloze manier toegankelijk maakt voor de gebruikers. Deze
oplossing omvat bovendien Single Sign-On (SS0O), betere security voor SaaS-apps,
webfiltering van openbare internetcontent en secure browsing. In tegenstelling tot
traditionele oplossingen maakt Citrix Access Control meer mogelijk dan alleen SSO
voor applicaties. De oplossing houdt de gebruikers ook weg van schadelijke content

op internet en biedt fijnmazige securityregels waarmee u in detail kunt bepalen wat
gebruikers wel en niet mogen doen in hun SaaS-applicaties. Citrix Access Control
integreert ook met Citrix Analytics voor monitoringdoeleinden, zodat de IT-afdeling het
securitybeleid automatisch kan afdwingen op basis van analyse van gebruikersgedrag.

De voordelen van Citrix Access Control

Cloudservice (aangeboden als SaaS)

Zoals bij SaaS altijd het geval is, wordt deze service volledig aangeboden en verzorgd
door de vendor, Citrix. Dit betekent dat u altijd over de nieuwste software beschikt.
Aangezien onderhoud niet nodig is, hoeft uw IT-afdeling zich niet bezig te houden met
patches en updates.

Single Sign-On

Deze oplossing maakt deel uit van Citrix Gateway en biedt precies wat |T-afdelingen nodig
hebben om de gebruikerservaring te verbeteren en maximale controle te houden, zoals:

- Ondersteuning voor SAML 2.0 voor federation over applicaties heen

+ Meervoudige authenticatie voor toegang tot SaaS- en webapplicaties, Citrix Virtual
Apps en Citrix Virtual Desktops
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+ Ondersteuning voor Azure AD en on-premise Active Directory

+ Vooraf samengestelde applicatiecatalogus voor eenvoudige configuratie van SSO
voor zowel SaaS- als webapplicaties

Citrix Access Control één oplossing voor secure access
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Betere securitypolicy’s voor SaaS- en webapps

In tegenstelling tot veel andere SSO-oplossingen werkt Citrix met Cloud App Control,
een verzameling policy’s waarmee u kunt bepalen wat de gebruikers na het inloggen
kunnen doen in hun SaaS-applicaties. Deze controle over het gebruikersgedrag maakt
het mogelijk om de vertrouwelijke data van uw organisatie te beschermen en het
gebruik van SaaS breed in te voeren (met maximale afdekking van de onderliggende
risico’s). Policy’s maken het volgende mogelijk:

- Gebruik van het klembord beperken

+ Printen beperken
- Watermerken gebruiken

+ Navigatiebalk beperken

- Knoppen Vorige/Volgende beperken

- Downloaden beperken

+ Mobiele toegang beperken

Webfilter en afgeschermde browser

Het maakt niet uit welke SaaS-aanbieder uw e-mail verzorgt (Office 365, Gmail of een
andere oplossing), jaarlijks krijgen uw gebruikers honderden phishingmails. Klikken ze
in zo’n mailtje op een link, dan kunnen de gevolgen enorm zijn: een datalek, malware
of een virus. Citrix Access Control biedt een webfilter waarmee u de toegang tot
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URL'’s kunt blokkeren (met een blacklist) of het verkeer kunt omleiden via onze Secure
Browser. Op deze manier lopen de gebruikers minder risico en zorgt u ervoor dat er bij
een aanval niets kan worden veranderd aan het device of de applicatie.

Zichtbaarheid en analytics

Citrix Analytics integreert met Citrix Access Control om afwijkingen te detecteren
en automatisch de door u opgestelde securityregels af te dwingen. Citrix Analytics
analyseert de volgende drie punten.

+ SaaS- eninternetgebruik

- Apps
+ Gebruikersgedrag

Aanschaf

Citrix Access Control met Citrix Analytics maakt deel uit van alle Workspace pakketten.
Kijk voor meer informatie op citrix.cloud.com

2. Uw organisatie wil verschillende toegangsoplossingen
consolideren: ICA proxy voor Citrix Virtual Apps and Desktops,
SSO voor web en Saa$S, SSL VPN voor netwerkresources

Citrix biedt een bredere oplossing met Access Control. Voor klanten die echter

alleen SSO willen uitrollen en hun diverse toegangspunten willen consolideren,

heeft Citrix een cloudservice (Citrix Gateway Service) en een on-premise oplossing
(Citrix Gateway) waarmee SSO mogelijk wordt voor SaaS- en webapplicaties en

Citrix Virtual Apps and Desktops. De oplossing bestaat uit vooraf samengestelde
applicatiesjablonen waarmee de SSO voor SaaS- en webapplicaties gemakkelijk kan
worden geconfigureerd. Verder is er ondersteuning van meervoudige authenticatie met
support voor AD, RADIUS, Kerberos en Azure AD. Verder is er een ICA proxy aanwezig
voor zowel on-premise als in de cloud aangeboden Citrix Virtual Apps en Citrix Virtual
Desktops. Op deze manier krijgen de gebruikers toegang tot al hun applicaties vanuit
één workspace portal.

De voordelen van Citrix Gateway Service

Keuze uit een cloudservice (aangeboden als SaaS) of een on-premise oplossing
Citrix Gateway Service is een Citrix cloudproduct dat zoals elke SaaS-oplossing volledig
door ons wordt verzorgd. U beschikt dus altijd over de nieuwste software, zonder zelf
achter patches en updates aan te rennen en zonder eigen onderhoud.

Single Sign-On

Deze oplossing maakt deel uit van Citrix Gateway en biedt precies wat IT-afdelingen nodig
hebben om de gebruikerservaring te verbeteren en maximale controle te houden, zoals:

+ Ondersteuning voor SAML 2.0 voor federation over applicaties heen

- Meervoudige authenticatie voor toegang tot SaaS- en webapplicaties, Citrix Virtual
Apps en Citrix Virtual Desktops

+ Ondersteuning voor Azure AD en on-premise Active Directory

- Vooraf samengestelde applicatiecatalogus voor eenvoudige configuratie van SSO
voor zowel SaaS- als webapplicaties
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ICA proxy voor zowel on-premise als in de cloud aangeboden Citrix Virtual
Apps en Citrix Virtual Desktops

Citrix Gateway biedt veilige toegang op afstand tot on-premise en vanuit

de cloud aangeboden Citrix Virtual Apps en Citrix Virtual Desktops. Beide
implementatiemethoden bieden gebruikers op afstand toegang tot hun virtuele apps
en desktops vanaf elk device en elke locatie.

Zichtbaarheid en analytics

Citrix Gateway integreert met Citrix MAS om inzicht te bieden in:

+ De performance van Citrix Virtual Apps en Citrix Virtual Desktops

+ Gegevens over het SaaS- en webgebruik

+ Problemen met de authenticatie, voor alle applicaties

Aanschaf

U kunt Citrix Gateway aanschaffen als zelfstandig product. Kijk voor meer informatie op
citrix.cloud.com
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Kort samengevat

Citrix Access Control biedt consolidatie van losse producten voor SSO, webfiltering en
veilig internetgebruik. U beschikt over één complete oplossing voor al uw SSO-behoeften,
inclusief forward-proxy functionaliteit met webfiltering en secure browser services.

Voor klanten die alleen SSO willen uitrollen, is Citrix de enige vendor met SSO voor
Citrix Virtual Apps, Citrix Virtual Desktops en SaaS- en webapplicaties. Op deze manier
kunt u uw bestaande ICA proxy consolideren met elke eventuele third-party SSO-
oplossing die u nu gebruikt.

Raadpleeg voor meer informatie de volgende links:
1. Citrix Access Control
2. Citrix Gateway Service

3. Citrix Gateway
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