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Citrix Secure Private Accessによる
ゼロトラストネットワークアクセス 

デジタルトランスフォーメーション、クラウドの採用、
そして拡大を続けるハイブリッドワーカーにより、セ
キュリティと接続状況のダイナミクスは根本的に変化し
ています。その結果、企業はアプリケーションに依存す
るようになる一方で、かつてないほど多くの従業員がイ
ンターネットやさまざまなタイプのデバイス（マネージ
ド型および非マネージド型のもの）を使用して情報をや
り取りするようになっています。

このような移行に伴い、サイバーセキュリティ専門家
は、事業継続性と優れた従業員エクスペリエンスを確保
しながら、セキュリティの維持と拡張に取り組んでいま
す。同時に、より多くのアプリケーションがクラウドに
移行するほど、より多くのワークロードがパブリックク
ラウドやSaaSを通じて分散されるようになります。その
結果、アプリケーションの状況は変化しており、より複
雑になりつつあります。

急速に拡大するアタックサーフェス

従来のエンタープライズアーキテクチャとサイロ化され
たアプローチは、主にデータセンターセキュリティ、ポ
イント製品、そして企業ネットワークまたはブランチ
ネットワーク内にある冗長なファイアウォールに依存し
ていました。残念なことに、これらのアプローチは、今
日の動的なアプリケーション接続、コンプライアンス、
およびセキュリティ上の要件に関しては役に立ちませ

ん。パブリッククラウド、マルチクラウド、SaaSへの移
行に伴い、機密性の高いデータやビジネスクリティカル
なアプリケーションが、データセンターやプライベート
クラウドではなく、パブリック/マルチクラウド上により
多く存在するようなっています。残念なことに、この結
果、複雑な環境では保護と管理がより困難になっていま
す。それは、特に今日のITチームが直面している複雑な
問題に対処するために必要となる、専門知識のレベルに
おいて顕著です。

ハイブリッドワークモデルの成長とさまざまな種類のデ
バイスの使用の拡大により、組織におけるアタックサー
フェスも拡大しています。企業の管理下にあるデバイス
は、リモートアクセスを提供する最も安全な方法です。
なぜなら、IT部門はそれらのデバイスを最も厳重に管理
できるからです。一方、従業員や請負業者はBYOデバイ
スを使うことを必要としているかまたは希望しており、
これはセキュリティイベントのリスクを高めることにな
ります。

このような複雑さとアタックサーフェスの拡大はすべ
て、攻撃者にとってチャンスをもたらします。そのた
め、企業や組織は、セキュリティに対するアプローチを
再考すると同時に、従業員がアプリケーションに、あら
ゆる場所から、いつでも、あらゆるデバイスを通じて、
可能な限りシームレスなセキュアアクセスを行えるよう
にする必要があります。
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図1：従来のネットワークおよびセキュリティに対するアプローチ

Citrix Secure Private Accessを使用すると、IT部門は、
従業員、請負業者、パートナーによる特定アプリケー
ションへのアクセスを実現できるほか、リモートワー
カーによるBYOデバイスを通じたアプリケーションへの
セキュアアクセスを実現できるようになります。

適応型のアクセスポリシーに基づいて、BYOデバイス経
由のユーザーのセッションを、リモートのブラウザ隔離
セッションへと自動的にリダイレクトできます。これに
より、悪意あるコンテンツが、BYOデバイス経由でアプ
リケーションやネットワークに送信されるのを防止でき
ます。また、これにより、企業情報をパーソナルデバイ
スにダウンロードすることも禁じられます。さらに、
Secure Private Accessは、アプリケーション保護ポリ
シーを提供することで、ユーザーのセッションや
Workspace経由でアクセスされる機密情報が、すべての
キーロガーやスクリーンキャプチャ型のマルウェアから
保護されるようにします。

新しいハイブリッドワークモデルと従来の
アプローチにおける課題

企業や組織が新しいハイブリッドワークモデルをモダナ
イズし、それに適応する中で、ユーザー、データ、およ
びアプリケーションを保護する以前に、それらに関する
包括的な可視性と制御を必要としています。クラウドへ
の移行方法は、組織ごとに異なります。直面する課題
は、それぞれが抱えているビジネスアプリケーション、
セキュリティとネットワークテクノロジー、接続要件、
および埋めるべきギャップにより異なります。

ポイント製品や、セキュリティおよびネットワーキング
に対する従来のアプローチに関する一般的な課題として
は、次のものが挙げられます。

• 不適切で一貫性のないセキュリティポリシー：複数
のログインや重複するセキュリティポリシーは、安
全でない慣行やセキュリティリスクの増加につなが
る可能性があります。

• ITコストと複雑さの増大：複数のベンダーを管理す
ることは、コストが高く、非効率的で、かつ複雑な
作業です。

• 巻き添え被害としてのユーザーエクスペリエンスの
低下：エンドユーザーエクスペリエンスの低下、
ユーザー受容度の低下、およびシャドーITがもたら
されます。

Citrix Secure Private Accessとは？
Secure Private Accessは、シトリックスが提供するより
広範なSecure Accessソリューションの一部であり、今
日の分散型エンタープライズ環境における課題の概要に
対処し、複雑さを軽減するのに役立ちます。

Citrix Secure Private Access

Citrix Secure Private Accessとは、ユーザーID、場所、
エンドユーザーデバイスにかかわらず、ゼロトラストア
プローチにより常時オンのセキュリティを提供するクラ
ウドベースのZTNAソリューションです。また、同ソ
リューションは、IT部門が認可したすべてのアプリケー
ションへのセキュアで高速な接続を保証します。これ
は、従来のVPNアプローチでよく使われるトラ
フィックのバックホールを回避することをはじめ、ユー
ザーやインフラストラクチャを非マネージドデバイス/
BYOデバイス経由の不正クラウドサービスとして、すべ
てのジオロケーションで利用可能であり、ユーザーベー
スや使用率の増加に応じて自動的なスケーリングが行え
るほか、アジリティと常時オンのセキュリティを提供す
ることで、最高のユーザーエクスペリエンスとセキュリ
ティを実現します。これはフルマネージド型のサービス
であるため、IT部門は同サービスを利用することで、自
社データセンター全体におけるアプライアンス管理に時
間を費やすのではなく、より戦略的なイニシアチブに集
中できるようになります。

ゼロトラストネットワークアクセス（ZTNA）

ゼロトラストは、「信頼」という従来のセキュリティ原
則を拒否します。その代わりに、ゼロトラストは「決し
て信頼せず、常に検証する」という原則に焦点を当てま
す。「城と堀（Castle and Moat）」型のアプローチを採
用している従来のソリューションは、ログイン時にだけ
ユーザー認証と権利認証を実施することのみに焦点を当
てており、ユーザーはいったん認証された時点で基本的
に信頼されることになります。このようなアプローチ
は、多くの不正アクセスを生み出す原因となっており、
その結果、デバイスのハッキングや、ユーザーのクレデ
ンシャルの窃取が起こっていました。

ゼロトラストを利用すると、IT部門は、セッション全体
を通じてユーザーの行動を継続的に監視して評価し、検
出された異常に基づいてセキュリティアクションを自動
化できるようになります。
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ゼロトラストを利用すると、IT部門は、セッション全体
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全体的な統合ゼロトラスト
セキュリティ戦略

IT部門は、ユーザー、アプリケーション、ファイル、エンドポイント全体を通じ
て、包括的なゼロトラストセキュリティ戦略を実装できるようになります。

VPNは、拡張が難しく、プライバシーに関する懸念があるほか、今日の最新のセ
キュリティ標準にも適合していません。Citrix Secure Private Accessは、IT部門が
認可したあらゆるアプリケーション（Web、SaaS、クライアント/サーバーアプリ
ケーション（TCP）、仮想アプリケーションなど）に対して、ゼロトラストネット
ワークアクセス（ZTNA）を提供します。これらのアプリケーションは、オンプレ
ミスまたはパブリッククラウドのどちらに導入されている場合であれ、Citrix
Workspaceの内部または外部からアクセスされる場合であれ、期待通りのゼロトラ
スト成果をもたらします。

IT部門が認可したすべてのア
プリケーションへの
ゼロトラストネットワーク
アクセス（ZTNA）
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Citrix Secure Private Accessは、ユーザーセッションの確立前および確立後に、エ
ンドユーザーデバイスをスキャンする機能を提供します。ユーザーロケーションの
結果とデバイスポスチャーの評価に基づいて、管理者は、アプリケーションへの
ユーザーアクセスを認証および承認する方法を定義できます。これらのポリシーに
より、管理者は、ユーザーがこのアプリケーション内で実行できるアクションを
制御できます。これらのポリシーは、Citrix DaaSのお客様を含む、すべてのアプリ
ケーションに対して実装できます。

適応認証、SSO、
セキュリティの強化

Citrix Secure Private Accessを使用すると、ユーザーは、エンドユーザーデバイス
にエンドポイントエージェントをインストールする必要なしに、BYOデバイスを通
じて、IT部門が認可したアプリケーションにアクセスできるようになります。ただ
し、これは、ユーザーセッションを、ローカルブラウザから、ホステッド型の
Secure Browser Serviceへとリダイレクトします。これにより、ユーザーがサンド
ボックス環境でアプリケーションにアクセスできることを保証し、ユーザーの生産
性を維持できます。同時に、これは、インターネットの悪意のあるコンテンツから
エンドポイントとネットワークをブラウザ隔離機能で保護し、企業リソースからの
エアギャップを作成します。

統合されたリモートブラウザ
隔離テクノロジーを
利用することで、
BYOデバイスや
非マネージドデバイスを
通じて、IT部門が認可した
アプリケーションへの
セキュアアクセスを実現

組織が管理するデバイスは厳密に監視できますが、IT部門は、非マネージドデバイ
スの健全性に関するインサイトを取得できません。この結果、マルウェア（特に
キーロガーやスクリーンショット型マルウェアなど）に感染したデバイスを通じ
て、攻撃者が機密性の高い企業データを流出させるリスクがもたらされます。

Citrix Secure Private Accessは、制御を強化することで、キーロガーによるユー
ザークレデンシャルの窃取を防ぐほか、Workspaceアプリ経由でアクセスするアプ
リケーションの画面ショットがスクリーンキャプチャ型マルウェアにより撮影され
るのを防ぎます。

キーロガーおよび
スクリーンキャプチャ型
マルウェアからの保護



Citrix Secure Private Accessは、IT部門が認可したすべてのアプリケーションへの
すべてのユーザートラフィックに関する、完全なエンドツーエンドの監視と可視性
を提供します。すべてのユーザートラフィックを監視するために複数のダッシュ
ボードを備えた複数のアクセスソリューションを使用しているお客様は、Citrix 
Secure Private Accessを導入することで、たった1つのダッシュボードを通じて、
監視を効率化し、サイロ化された複数の環境を1つに統合できるようになります。

す べ て の ユ ー ザ ー と
アプリケーションに関する
エ ン ド ツ ー エ ン ド の
可視性を提供

Citrix Analytics for Securityは、アプリケーション、デバイス、ネットワークに関
するインサイトを提供することで、システム内で検知されたユーザーの行動や異常
に基づいてセキュリティ措置の自動化を支援します。これにより、IT部門の手作業
を削減し、タイムリーな実施を可能にし、不正な侵害のリスクを軽減できます。

潜 在 的 な リ ス ク を
検知し、それに対する
防御を実施する
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要約

アプリケーションやデータへのアクセスを保護するに
は、脅威や脆弱性から身を守ること以上に重要なことが
あります。従業員が生産性とエンゲージメントを維持す
るためには、企業や組織は、複数のログインやパスワー
ドのリセットを必要としない、手間のかからないアクセ
スを確保する必要があります。

これを実現するために、Citrix Secure Accessソリュー
ションは、どこからでも仕事が行える比類のないアプリ
ケーションエクスペリエンスと、クラウドベースの高度
な適応型のセキュリティの両方を提供するように設計さ
れています。従来のオンプレミスVPNとは異なり、エン
ドツーエンドのゼロトラストセキュリティにより、ユー
ザーは企業ネットワーク全体にアクセスする必要なし

に、IT部門が認可したすべてのアプリケーションのみに
リモートアクセスが行えるようになります。このような
ゼロトラストアプローチにより、企業や組織は、アイデ
ンティティ、ジオロケーション、デバイスの配置などの
コンテキストを組み合わせることで、アプリケーション
の使用場所と使用方法に基づいてアクセスを許可できる
ようになります。

一方、より多くの従業員が在宅勤務を行う場合、完全な
クラウドベースのセキュリティスタックが特に重要とな
ります。完全なカバレッジと耐障害性を持つよう設計さ
れたグローバルなクラウドサービスソリューションを使
用すると、ポリシーと保護を現在の脅威の状況に合わせ
て自動的に更新できます。

お問い合わせ
米国 | 800-424-8749 
03-4577-5900

所在地
〒100-0013 東京都千代田区霞ヶ関3-2-1
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