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ADDENDUM RELATIF AU TRAITEMENT DES DONNEES PAR CITRIX
CLAUSES CONTRACTUELLES TYPES DE I'UE

MODULE TROIS (transfert de sous-traitant a sous-traitant)

Conformément a l'article 7 de I'Addendum relatif au traitement des données Citrix dans sa version
du 17 septembre 2021 (consultable sur le Citrix Trust Center a I'adresse
https://www.citrix.com/buy/licensing/citrix-data-processing-agreement.html) (« ATD »), le présent
document intitulé Clauses contractuelles types de I'UE (Module trois : transfert de sous-traitant a
sous-traitant), incorporé par référence a I'ATD est disponible pour étre signé par I'entité cliente qui a
acheté des Services soumis a I'ATD.

CLAUSES CONTRACTUELLES TYPES
SECTION I
Clause 1
Finalité et champ d'application

(@) Les présentes clauses contractuelles types visent &garantir le respect des exigences du réglement (UE)
2016/679 du Parlement europén et du Conseil du 27 avril 2016 relatif &la protection des personnes physiques
al'&ard du traitement des données acaractée personnel et ala libre circulation de ces données (rélement
généal sur la protection des données) en cas de transfert de données acaractée personnel vers un pays tiers.

(b) Les parties :

(i) la ou les personne(s) physique(s) ou morale(s), I'autoritépublique ou les autorités publiques, I'agence ou
les agences, ou un autre ou d'autres organisme(s) (ci-aprés I'«entité>ou les «entités >) qui transfeent les
données acaracté&e personnel mentionné& al'annexe LA, (ci-aprés individuellement I'«exportateur de
données »), et

(ii) I'entitéou les entité& d'un pays tiers qui reqivent les données acaractée personnel de I'exportateur de
données, directement ou indirectement par I'interméliaire d'une autre entitééyalement partie aux présentes
clauses, mentionnéss &l'annexe |.A. (ci-aprés I'«importateur de données »)

sont convenues des présentes clauses contractuelles types (ci-aprés les «clauses ).
(c) Les présentes clauses s'appliquent au transfert de données acaractée personnel pré&iséal‘annexe 1.B.

(d) L'appendice aux présentes clauses, qui contient les annexes qui y sont mentionnées, fait partie intégrante des
présentes clauses.

Clause 2
Effet et invariabilitédes clauses

(a) Les pre&sentes clauses éablissent des garanties appropriées, notamment des droits opposables pour la personne
concernee et des voies de droit effectives, en vertu de l'article 46, paragraphe 1, et de l'article 46, paragraphe 2,
point c), du reglement (UE) 2016/679 et, en ce qui concerne les transferts de données de responsables du
traitement asous-traitants et/ou de sous-traitants asous-traitants, des clauses contractuelles types en vertu de
l'article 28, paragraphe 7, du réglement (UE) 2016/679, acondition qu'elles ne soient pas modifiés, sauf pour
séectionner le ou les module(s) appropri€&s) ou pour ajouter ou mettre &jour des informations dans I'appendice.
Cela n'empé&he pas les parties d'inclure les clauses contractuelles types prévues dans les présentes clauses dans
un contrat plus large et/ou d'ajouter d'autres clauses ou des garanties supplénentaires, &condition que celles-
ci ne contredisent pas, directement ou indirectement, les préentes clauses et qu'elles ne portent pas atteinte
aux liberté&s et droits fondamentaux des personnes concernées.

(b) Les pré&entes clauses sont sans prgudice des obligations auxquelles I'exportateur de donnéss est soumis en
vertu du reglement (UE) 2016/679.
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Clause 3
Tiers béndiciaires
(a) Les personnes concernées peuvent invoquer et faire appliquer les pré&entes clauses, en tant que tiers
béndficiaires, contre I'exportateur et/ou I'importateur de données, avec les exceptions suivantes :

(i) clause 1, clause 2, clause 3, clause 6, clause 7 ;

(ii) clause 8 — Module trois : clause 8.1, paragraphes a), c) et d) et clause 8.9, paragraphes a), c), d), e), f)
etg);

(iii) clause 9 — Module trois : clause 9, paragraphes a), c), d) ete) ;
(iv) clause 12 — Module trois : clause 12, paragraphes a), d) et f) ;
(v) clause 13;

(vi) clause 15.1, paragraphes c), d) et e) ;

(vii) clause 16, paragraphe e) ;

(viii) clause 18 — Module trois : clause 18, paragraphes a) et b).

(b) Le paragraphe a) est sans prgudice des droits des personnes concernées au titre du réglement (UE) 2016/679.
Clause 4
Interpréation
(@) Lorsque les présentes clauses utilisent des termes d€éfinis dans le rélement (UE) 2016/679, ceux-ci ont la
maéne signification que dans ledit réglement.
(b) Les présentes clauses sont lues et interpré&ees ala lumiée des dispositions du réglement (UE) 2016/679.
(c) Les présentes clauses ne sont pas interpréés dans un sens contraire aux droits et obligations prévus dans le
reglement (UE) 2016/679.
Clause 5
Hiéarchie
En cas de contradiction entre les présentes clauses et les dispositions des accords connexes entre les parties existant
au moment oulles présentes clauses sont convenues, ou souscrites par la suite, les présentes clauses prévalent.

Clause 6

Description du ou des transfert(s)
Les dé&ails du ou des transfert(s), en particulier les catégories de données acaractée personnel qui sont transfé&ées
et la ou les finalités) pour lesquelles elles le sont, sont préeisés al'annexe 1.B.
Clause 7

Clause d'adhésion

(@) Une entitéqui n'est pas partie aux présentes clauses peut, avec l'accord des parties, y adhé&er atout moment,
soit en tant qu'exportateur de données soit en tant qu'importateur de données, en remplissant I'appendice et en
signant I'annexe |.A.

(b) Une fois I'appendice rempli et I'annexe I.A. signég, I'entitéadh&ente devient partie aux pré&entes clauses et a
les droits et obligations d'un exportateur de données ou d'un importateur de données selon sa désignation dans
I'annexe L.A.

(c) L'entitéadhé&ente n'a aucun droit ni obligation déeoulant des pré&entes clauses pour la p&iode ant&ieure &
son adh&ion acelles-ci.
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SECTION Il - OBLIGATIONS DES PARTIES
Clause 8

Garanties en matiére de protection des donnés

L'exportateur de données garantit qu'il a entrepris des démarches raisonnables pour s'assurer que I'importateur de
données est 3 méme, par la mise en ceuvre de mesures techniques et organisationnelles appropriées, de satisfaire
aux obligations qui lui incombent en vertu des présentes clauses.

8.1 Instructions

(@) L'exportateur de données a informé l'importateur de données qu'il agit en qualité de sous-traitant sur
instructions de son ou ses responsable(s) du traitement, instructions qu'il met &la disposition de I'importateur
de données avant le traitement.

(b) L'importateur de données ne traite les données acaractée personnel que sur instructions documentées du
responsable du traitement, telles qu'elles lui ont @&communiquées par I'exportateur de données, ainsi que sur
instructions documentées supplémentaires de I'exportateur de données. Ces instructions supplénentaires ne
sont pas en contradiction avec les instructions du responsable du traitement. Le responsable du traitement ou
I'exportateur de données peut donner d'autres instructions documentées concernant le traitement des données
pendant toute la duré& du contrat.

(c) S'il n'est pas en mesure de suivre ces instructions, l'importateur de données en informe immédiatement
I'exportateur de données. Lorsque I'importateur de données n'est pas en mesure de suivre les instructions du
responsable du traitement, I'exportateur de données en informe immédiatement ce dernier.

(d) L'exportateur de donnés garantit qu'il a imposéal'importateur de données les ménes obligations en matiére
de protection des donnees que celles fixées dans le contrat ou un autre acte juridique au titre du droit de I'Union
européenne ou du droit d'un Bat membre entre le responsable du traitement et I'exportateur de données(®).

8.2 Limitation des finalit&

L'importateur de donnéss traite les données acaractere personnel uniquement pour la ou les finalité&s) speeifique(s)
du transfert, telles que preéeisées al'annexe 1.B, sauf en cas d'instructions supplénentaires du responsable du
traitement, telles qu'elles lui ont &&communiquées par I'exportateur de données, ou de I'exportateur de donnees.

8.3 Transparence

Sur demande, I'exportateur de données met gratuitement &la disposition de la personne concernée une copie des
présentes clauses, notamment de I'appendice tel que rempli par les parties. Dans la mesure néessaire pour protéger
les secrets d'affaires ou d'autres informations confidentielles, notamment les données acaracté&e personnel,
I'exportateur de données peut occulter une partie du texte de I'appendice avant d'en communiquer une copie, mais
fournit un résumévalable s'il est autrement impossible, pour la personne concernég, d'en comprendre le contenu
ou d'exercer ses droits. Les parties fournissent ala personne concernée, ala demande de celle-ci, les motifs des
occultations, dans la mesure du possible sans réséer les informations occultées.

8.4 Exactitude

Si I'importateur de données se rend compte que les données acaractére personnel qu'il a reqies sont inexactes, ou
sont obsolétes, il en informe I'exportateur de données dans les meilleurs ddais. Dans ce cas, I'importateur de
donnés coopé&re avec l'exportateur de donnés pour rectifier ou effacer les données.

8.5 Duré& du traitement et effacement ou restitution des données

Le traitement par I'importateur de donnéss n'a lieu que pendant la duré& préeisé& al'annexe 1.B. Au terme de la
prestation des services de traitement, I'exportateur de données, ala convenance de I'importateur de données, efface
toutes les données acaractée personnel traités pour le compte de ce dernier et lui en apporte la preuve, ou lui
restitue toutes les donné&s acaractée personnel traités pour son compte et efface les copies existantes. Jusqu'a
ce que les donné&s soient effacés ou restitués, I'importateur de données continue de respecter les présentes
clauses. Lorsque la I&gislation locale applicable al'importateur de données interdit la restitution ou I'effacement
des données acaractére personnel, ce dernier garantit qu'il continuera arespecter les pré&entes clauses et qu'il ne
traitera les donnéss acaractere personnel que dans la mesure otiet aussi longtemps que cette I&gislation locale
I'exige. Ceci est sans prgudice de la clause 14, en particulier de I'obligation imposé al'importateur de données
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par la clause 14, paragraphe €), d'informer I'exportateur de données, pendant toute la durée du contrat, s'il a des
raisons de croire qu'il est soumis aune l&gislation ou ades pratiques qui ne sont pas conformes aux exigences de
la clause 14, paragraphe a).

8.6 Seé&uritédu traitement

(a) L'importateur de données et, durant la transmission, 1'exportateur de données mettent en ccuvre des mesures
techniques et organisationnelles appropriéss pour garantir la séeuritédes donnés, notamment pour les protéger
d'une violation de la séuritéentramant, de maniée accidentelle ou illicite, la destruction, la perte, I'alté&ation,
la divulgation ou I'accés non autoriséaces donnés (ci-aprés la «violation de données acaractée personnel ).
Lors de I'éaluation du niveau de sé&uritéapproprié€ ils tiennent d0ment compte de I'é@at des connaissances,
des cofits de mise en ceuvre, de la nature, de la portée, du contexte et de la ou des finalités du traitement ainsi
que des risques inhé&ents au traitement pour la personne concernée. Les parties envisagent en particulier de
recourir au chiffrement ou ala pseudonymisation, notamment pendant la transmission, lorsque la finalitédu
traitement peut &re atteinte de cette maniére. En cas de pseudonymisation, les informations supplénentaires
permettant d'attribuer les données acaractée personnel &une personne concernée preeise restent, dans la
mesure du possible, sous le contr@e exclusif de I'exportateur de données ou du responsable du traitement. Pour
s'acquitter des obligations qui lui incombent en vertu du pré&ent paragraphe, lI'importateur de données met au
moins en ceuvre les mesures techniques et organisationnelles précisées a 'annexe 1. Il procé&le ades contrdes
réguliers pour s'assurer que ces mesures continuent d'offrir le niveau de séuritéapproprié

(b) L'importateur de données ne donne l'accés aux données aux membres de son personnel que dans la mesure
strictement nécessaire a la mise en ceuvre, a la gestion et au suivi du contrat. Il veille a ce que les personnes
autorisees atraiter les donné&s acaractée personnel s'engagent arespecter la confidentialitéou soient soumises
aune obligation I&yale appropriée de confidentialité

(c) En cas de violation de données acaractére personnel concernant des données acaractere personnel traités par
I'importateur de données au titre des pré&entes clauses, ce dernier prend des mesures appropri€ss pour remédier
ala violation, y compris des mesures visant aen atténuer les effets néyatifs. L'importateur de donnéss informe
également, dans les meilleurs ddais, I'exportateur de donneéss et, s'il y a lieu et dans la mesure du possible, le
responsable du traitement aprés avoir eu connaissance de la violation. Cette notification contient les
coordonnées d'un point de contact auprés duquel il est possible d'obtenir plus d'informations, ainsi qu'une
description de la nature de la violation (y compris, si possible, les catégories et le nombre approximatif de
personnes concernées et d'enregistrements de données acaractée personnel concernés), de ses cons&juences
probables et des mesures prises ou proposéss pour y remédier, y compris des mesures visant &en attéauer les
effets n&atifs potentiels. Si, et dans la mesure oU il n'est pas possible de fournir toutes les informations en
méne temps, la notification initiale contient les informations disponibles &ce moment-laet les autres
informations sont fournies par la suite, dans les meilleurs d&ais, amesure qu'elles deviennent disponibles.

(d) L'importateur de données coopére avec I'exportateur de donnéss et I'aide afin de lui permettre de respecter les
obligations qui lui incombent en vertu du réglement (UE) 2016/679, notamment celle d'informer son
responsable du traitement afin que ce dernier puisse ason tour informer l'autoritéde contr@e compéente et les
personnes concernées, compte tenu de la nature du traitement et des informations &la disposition de
I'importateur de données.

8.7 Donnés sensibles

Lorsque le transfert concerne des données acaractée personnel qui ré/éent l'origine raciale ou ethnique, les
opinions politiques, les convictions religieuses ou philosophiques ou I'appartenance syndicale, des données
généiques ou des données biomériques aux fins d'identifier une personne physique de maniée unique, des
données concernant la santéou concernant la vie sexuelle ou l'orientation sexuelle d'une personne, ou des donnés
relatives ades condamnations pénales et ades infractions (ci-apres les «données sensibles >, I'importateur de
donné&es applique les restrictions particuliéres et/ou les garanties supplémentaires indiquéss al'annexe 1.B.

8.8 Transferts ulté&ieurs

L'importateur de données ne divulgue les données & caractée personnel aun tiers que sur instructions
documentés du responsable du traitement, telles qu'elles lui ont &&communiqués par I'exportateur de données.
En outre, les donnés ne peuvent &re divulguées aun tiers situéen dehors de I'Union europé&nne (dans le méne
pays que l'importateur de données ou dans un autre pays tiers, ci-aprés «transfert ulté&ieur >) que si le tiers est lié
par les pré&entes clauses ou accepte de I'@re, en vertu du module approprié€ ou si :
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(i) le transfert ulté&ieur est effectuévers un pays bénéficiant d'une désision d'adéjuation en vertu de l'article 45
du réglement (UE) 2016/679 qui couvre le transfert ult&ieur ;

(i) le tiers offre d'une autre manié&e des garanties appropriées conformément aux articles 46 ou 47 du
reglement (UE) 2016/679 ;

(iii) le transfert ult&ieur est né&essaire ala constatation, al'exercice ou ala défense d'un droit en justice dans le
contexte de procé&lures administratives, rélementaires ou judiciaires speeifiques ; ou

(iv) le transfert ult&ieur est nécessaire ala sauvegarde des inté&&s vitaux de la personne concerné ou d'une autre
personne physique.

Tout transfert ulté&ieur est soumis au respect, par I'importateur de données, de toutes les autres garanties au titre
des pré&entes clauses, en particulier de la limitation des finalités.

8.9 Documentation et conformité

(@) L'importateur de donnéss traite rapidement et de mani&e appropri€e les demandes de renseignements de
I'exportateur de données ou du responsable du traitement concernant le traitement au titre des présentes clauses.

(b) Les parties sont en mesure de démontrer le respect des pré&entes clauses. En particulier, I'importateur de
donnéss conserve une trace documentaire appropriée des activités de traitement menées pour le compte du
responsable du traitement.

(c) L'importateur de données met toutes les informations néeessaires pour démontrer le respect des obligations
prévues par les présentes clauses ala disposition de I'exportateur de données, qui les transmet au responsable
du traitement.

(d) L'importateur de données permet la ré&lisation, par I'exportateur de données, d'audits des activités de traitement
couvertes par les préentes clauses, et contribue &ces audits, aintervalles raisonnables ou s'il existe des
indications de non-respect. Il en est de méne lorsque l'exportateur de données demande un audit sur
instructions du responsable du traitement. Lorsqu'il deéeide d'un audit, I'exportateur de données peut tenir
compte des certifications pertinentes déenues par I'importateur de données.

(e) Lorsque l'audit est effectuésur instructions du responsable du traitement, I'exportateur de données met les
résultats ala disposition de ce dernier.

(f) L'exportateur de données peut choisir de procéger al'audit lui-méne ou de mandater un auditeur indépendant.
Les audits peuvent comprendre des inspections dans les locaux ou les installations physiques de I'importateur
de données et sont, le cas &héant, effectué avec un pré&vis raisonnable.

(9) Les parties mettent ala disposition de l'autorité de contr@e compéente, ala demande de celle-ci, les
informations mentionnées aux paragraphes b) et c), y compris les ré&ultats de tout audit.

Clause 9
Recours ades sous-traitants ulté&ieurs

(@) L'importateur de données a l'autorisation genéale du responsable du traitement de recruter un ou plusieurs
sous-traitant(s) ult&ieur(s) apartir d'une liste arré&ee d'un commun accord. L'importateur de donnéss informe
expressément par €erit le responsable du traitement de tout changement concernant I'ajout ou le remplacement
de sous-traitants ultéieurs qu'il est préu d'apporter acette liste au moins 14 (quatorze) jours al'avance,
donnant ainsi au responsable du traitement suffisamment de temps pour énettre des objections al'encontre de
ces changements avant le recrutement du ou des sous-traitant(s) ulté&ieur(s). L'importateur de donné&s fournit
au responsable du traitement les informations néeessaires pour permettre ace dernier d'exercer son droit
d'émettre des objections. L'importateur de données informe I'exportateur de données du recrutement du ou des
sous-traitant(s) ultéieur(s).

(b) Lorsque I'importateur de donnéss recrute un sous-traitant ulté&ieur pour mener des activité de traitement
spe&ifiques (pour le compte du responsable du traitement), il le fait au moyen d'un contrat &rit qui prévoit, en
substance, les mé&nes obligations en matiée de protection des données que celles qui lient I'importateur de
donnéss en vertu des présentes clauses, notamment en ce qui concerne les droits du tiers bénéiciaire pour les
personnes concernées. Les parties conviennent qu'en respectant la pré&ente clause, I'importateur de données
satisfait aux obligations qui lui incombent en vertu de la clause 8.8. L'importateur de données veille &ce que le
sous-traitant ultéieur respecte les obligations auxquelles il est lui-mé&me soumis en vertu des préentes clauses.
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(c) L'importateur de donnés fournit sur demande, al'exportateur de données ou au responsable du traitement,
une copie du contrat avec le sous-traitant ultérieur et de ses éentuelles modifications ulté&ieures. Dans la
mesure néeessaire pour protéger les secrets d'affaires ou d'autres informations confidentielles, notamment les
données acaractére personnel, I'importateur de données peut occulter une partie du texte du contrat avant d'en
communigquer une copie.

(d) L'importateur de données reste pleinement responsable al'égard de I'exportateur de données de I'exéeution des
obligations qui incombent au sous-traitant ultéieur en vertu du contrat qu'il a conclu avec lui. L'importateur de
donnéss notifie al'exportateur de données tout manquement du sous-traitant ulté&ieur aux obligations qui lui
incombent en vertu dudit contrat.

(e) L'importateur de donnés convient avec le sous-traitant ult&ieur d'une clause de tiers bénéiciaire en vertu de
laquelle, dans les cas otll'importateur de données a maté&iellement disparu, a cesséd'exister en droit ou est
devenu insolvable, I'exportateur de données a le droit de résilier le contrat du sous-traitant ultéieur et de donner
instruction &ce dernier d'effacer ou de restituer les données acaractére personnel.

Clause 10
Droits des personnes concernés

(@) L'importateur de données informe sans déai I'exportateur de données et, s'il y a lieu, le responsable du
traitement de toute demande reqie d'une personne concernée, mais n'y répond pas amoins d'y avoir &&autorisé
par le responsable du traitement.

(b) L'importateur de données aide, si né&essaire en coop&ation avec I'exportateur de données, le responsable du
traitement as'acquitter de son obligation de réwondre aux demandes de personnes concernées désireuses
d'exercer leurs droits en vertu du réglement (UE) 2016/679 ou du réglement (UE) 2018/1725, selon le cas. A
cet &ard, les parties indiquent al'annexe Il les mesures techniques et organisationnelles appropriees, compte
tenu de la nature du traitement, au moyen desquelles l'aide sera fournie, ainsi que la portée et I'éendue de l'aide
requise.

(c) Lorsqu'il s'acquitte des obligations qui lui incombent en vertu des paragraphes a) et b), I'importateur de
données se conforme aux instructions du responsable du traitement, telles qu'elles lui ont &&communiquéss
par I'exportateur de donnéss.

Clause 11
Voies de recours

(@) L'importateur de données informe les personnes concernéss, de maniée transparente et ais@ment accessible,
au moyen d'un avis individuel ou sur son site web, d'un point de contact autoriséatraiter les ré&lamations. Il
traite sans déai toute ré&lamation reqle d'une personne concerné&.

(b) En cas de litige entre une personne concernée et I'une des parties portant sur le respect des présentes clauses,
cette partie met tout en ceuvre pour parvenir a un réglement a 1'amiable dans les meilleurs délais. Les parties se
tiennent mutuellement informeées de ces litiges et, s'il y a lieu, coope&ent pour les ré&oudre.

(c) Lorsque la personne concernés invoque un droit du tiers bénéficiaire en vertu de la clause 3, I'importateur de
donnéss accepte la degision de la personne concernée :

(i) d'introduire une ré&lamation auprés de l'autoritéde contrde de I'Etlat membre dans lequel se trouve sa
résidence habituelle ou son lieu de travail, ou auprés de l'autoritéde contr@e compéente au sens de la
clause 13 ;

(ii)de renvoyer le litige devant les juridictions compéentes au sens de la clause 18.

(d) Les parties acceptent que la personne concernée puisse ére représentée par un organisme, une organisation ou
une association abut non lucratif dans les conditions éoncées al'article 80, paragraphe 1, du réglement (UE)
2016/679.

(e) L'importateur de données se conforme aune deeision qui est contraignante en vertu du droit applicable de
I'Union européenne ou d'un Bat membre.
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(f) L'importateur de donnéss convient que le choix effectuépar la personne concernée ne remettra pas en cause
les droits proc&luraux et fondamentaux de cette derniére d'obtenir réparation conformément ala lé&gislation
applicable.

Clause 12
Responsabilité

(@) Chaque partie est responsable envers la ou les autres partie(s) de tout prgudice qu'elle cause al'autre ou aux
autres partie(s) du fait d'un manquement aux préentes clauses.

(b) L'importateur de données est responsable al'éard de la personne concerné, et la personne concernée a le
droit d'obtenir réaration de tout dommage maté&iel ou prgudice moral qui lui est causépar I'importateur de
donnéss ou son sous-traitant ult&ieur du fait d'une violation des droits du tiers béndiciaire prévus par les
pré&entes clauses.

(c) Nonobstant le paragraphe b), I'exportateur de données est responsable al'&ard de la personne concernée et
celle-ci a le droit d'obtenir réparation de tout dommage mat€&iel ou prgudice moral qui lui est causépar
I'exportateur de données ou I'importateur de données (ou son sous-traitant ultéieur) du fait d'une violation des
droits du tiers bénéficiaire prévus par les présentes clauses. Ceci est sans prgudice de la responsabilitéde
I'exportateur de données et, si l'exportateur de donnés est un sous-traitant agissant pour le compte d'un
responsable du traitement, de la responsabilit€de ce dernier au titre du réglement (UE) 2016/679 ou du
réglement (UE) 2018/1725, selon le cas.

(d) Les parties conviennent que, si I'exportateur de données est reconnu responsable, en vertu du paragraphe c),
du dommage ou du prgudice causépar lI'importateur de données (ou son sous-traitant ult&ieur), il a le droit de
réglamer auprés de I'importateur de données la part de la réparation correspondant ala responsabilitéde celui-
ci dans le dommage.

(e) Lorsque plusieurs parties sont responsables d'un dommage ou d'un pr@udice caus€ala personne concernee
du fait d'une violation des pré&entes clauses, toutes les parties responsables le sont conjointement et
solidairement et la personne concernée a le droit d'intenter une action en justice contre n'importe laquelle de
ces parties.

(f) Les parties conviennent que, si la responsabilitéd'une d'entre elles est reconnue en vertu du paragraphe e),
celle-ci a le droit de ré&lamer auprés de l'autre ou des autres parties la part de la réaration correspondant &
sa/leur responsabilitédans le dommage.

(9) L'importateur de données ne peut invoquer le comportement d'un sous-traitant ultéieur pour é&happer asa
propre responsabilité

Clause 13
Contrde

(a) Si I'exportateur de données est éabli dans un Etat membre de I'UE : L'autoritéde contrde chargée de garantir
le respect, par I'exportateur de données, du réglement (UE) 2016/679 en ce qui concerne le transfert de donnéss,
telle qu'indiqué &l'annexe 1.C, agit en qualitéd'autoritéde contrde compéente.

Si I'exportateur de données n'est pas éabli dans un Bat membre de I'Union européenne, mais reléve du champ
d'application territorial du réglement (UE) 2016/679 en vertu de son article 3, paragraphe 2, et a désignéun
repréentant en vertu de l'article 27, paragraphe 1, dudit réglement : L'autoritéde contrée de I'Etat membre
dans lequel le représentant au sens de l'article 27, paragraphe 1, du réglement (UE) 2016/679 est &abli, telle
gu'indiqué al'annexe I.C, agit en qualitéd'autoritéde contrde compéente.

Si I'exportateur de données n'est pas éabli dans un Etat membre de I'Union européenne, mais reléve du champ
d'application territorial du réglement (UE) 2016/679 en vertu de son article 3, paragraphe 2, sans toutefois avoir
adésigner un repréentant en vertu de l'article 27, paragraphe 2, dudit réglement : L'autoritéde contrde d'un
des Etats membres dans lesquels se trouvent les personnes concernées dont les données acaractére personnel
sont transfé&és au titre des présentes clauses en lien avec l'offre de biens ou de services ou dont le
comportement fait I'objet d'un suivi, telle qu'indiqués al'annexe 1.C, agit en qualitéd'autoritécompéente.

(b) L'importateur de données accepte de se soumettre ala juridiction de l'autoritéde contr@e compéente et de
coopé&er avec elle dans le cadre de toute procé&lure visant agarantir le respect des présentes clauses. En
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particulier, I'importateur de données accepte de répondre aux demandes de renseignements, de se soumettre &
des audits et de se conformer aux mesures adoptées par l'autorité de contrde, notamment aux mesures
correctrices et compensatoires. Il confirme par &rit al'autoritéde contrée que les mesures nésessaires ont &€
prises.

SECTION Il — LEGISLATIONS LOCALES ET OBLIGATIONS EN CAS D'ACCES PAR DES
AUTORITES PUBLIQUES

Clause 14

Pratiques et l&gislations locales ayant un impact sur le respect des clauses

(a) Les parties garantissent qu'elles n'ont aucune raison de croire que la I&gislation et les pratiques du pays tiers
de destination applicables au traitement des donnés acaractée personnel par l'importateur de données,
notamment les exigences en mati&re de divulgation de donnéss acaractére personnel ou les mesures autorisant
I'acces des autorités publiques aces donneées, empéhent I'importateur de données de s'acquitter des obligations
qui lui incombent en vertu des présentes clauses. Cette disposition repose sur I'idé que les I€&gislations et les
pratiques qui respectent I'essence des libertés et droits fondamentaux et qui n'exceéslent pas ce qui est ne€ezessaire
et proportionné dans une socié&é démocratique pour préerver un des objectifs éuméé al'article 23,
paragraphe 1, du réglement (UE) 2016/679 ne sont pas en contradiction avec les pré&entes clauses.

(b) Les parties d&larent qu'en fournissant la garantie mentionnée au paragraphe a), elles ont dCment tenu compte,
en particulier, des &éments suivants :

(i) des circonstances particuliées du transfert, parmi lesquelles la longueur de la chame de traitement, le
nombre d'acteurs concernés et les canaux de transmission utilisés ; des transferts ult&ieurs prévus ; du type
de destinataire ; de la finalit&du traitement ; des catégories et du format des donnés acaractére personnel
transfé&és ; du secteur é&onomique dans lequel le transfert a lieu et du lieu de stockage des données
transf&ées ;

(i) des l&gislations et des pratiques du pays tiers de destination, notamment celles qui exigent la divulgation
de données aux autorité& publiques ou qui autorisent ces derniées aacceéler aux données, pertinentes au
regard des circonstances particuliéres du transfert, ainsi que des limitations et des garanties applicables ;

(iii) de toute garantie contractuelle, technique ou organisationnelle pertinente mise en place pour compléer les
garanties prévues par les préentes clauses, y compris les mesures appliquéss pendant la transmission et au
traitement des données acaracté&e personnel dans le pays de destination.

(c) L'importateur de données garantit que, lors de I'é&aluation au titre du paragraphe b), il a déployétous les efforts
possibles pour fournir des informations pertinentes al'exportateur de données et convient qu'il continuera 2
coopé&er avec ce dernier pour garantir le respect des présentes clauses.

(d) Les parties conviennent de conserver une trace documentaire de I'éaluation au titre du paragraphe b) et de
mettre cette &aluation ala disposition de l'autoritéde contrde compéente si celle-ci en fait la demande.

(e) L'exportateur de données transmet la notification au responsable du traitement.

(f) Alasuite d'une notification au titre du paragraphe e), ou si I'exportateur de données a d'autres raisons de croire
que l'importateur de données ne peut plus s'acquitter des obligations qui lui incombent en vertu des présentes
clauses, l'exportateur de donné&s définit sans déai les mesures appropriées (par exemple des mesures
techniques ou organisationnelles visant agarantir la séeuritéet la confidentialité qu'il doit adopter et/ou qui
doivent &re adoptées par I'importateur de donnés pour remédier ala situation, si né&essaire en concertation
avec le responsable du traitement. L'exportateur de données suspend le transfert de données s'il estime
gu'aucune garantie approprié ne peut &re fournie pour ce transfert ou si le responsable du traitement ou
l'autoritéde contr8e compéente lui en donne l'instruction. Dans ce cas, I'exportateur de données a le droit de
résilier le contrat, dans la mesure ouiil concerne le traitement de données acaractére personnel au titre des
pré&entes clauses. Si le contrat concerne plus de deux parties, I'exportateur de données ne peut exercer ce droit
de réiliation qu'al'éjard de la partie concernée, amoins que les parties n'en soient convenues autrement.
Lorsque le contrat est résiliéen vertu de la pré&ente clause, la clause 16, paragraphes d) et €), s'applique.

Clause 15
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Obligations de I'importateur de données en cas d'acces par les autorité publiques
15.1 Notification

(@) L'importateur de données convient d'informer sans déai I'exportateur de données et, si possible, la personne
concerné (si neéeessaire avec l'aide de I'exportateur de données) :

(i) s'il re@it une demande juridiqguement contraignante d'une autoritépublique, y compris judiciaire, en vertu
de la I&islation du pays de destination en vue de la divulgation de donné&s acaractée personnel transféées
au titre des présentes clauses ; cette notification comprend des informations sur les données acaractée
personnel demandé&s, l'autoritérequé&ante, la base juridique de la demande et la réonse fournie ; ou

(ii) s'il a connaissance d'un quelconque acces direct des autorités publiques aux données acaracté&e personnel
transfé&ées au titre des présentes clauses en vertu de la I&islation du pays de destination ; cette notification
comprend toutes les informations dont I'importateur de données dispose.

L'exportateur de données transmet la notification au responsable du traitement.

(b) Si la I&gislation du pays de destination interdit &l'importateur de données d'informer I'exportateur de données
et/ou la personne concernée, I'importateur de données convient de tout mettre en ceuvre pour obtenir une levée
de cette interdiction, en vue de communiquer autant d'informations que possible, dans les meilleurs dédais.
L'importateur de donnés accepte de garder une trace documentaire des efforts qu'il a dénloyés afin de pouvoir
en apporter la preuve al'exportateur de données, si celui-ci lui en fait la demande.

(c) Lorsque la I&islation du pays de destination le permet, I'importateur de données accepte de fournir &
I'exportateur de données, aintervalles réyuliers pendant la duré du contrat, autant d'informations utiles que
possible sur les demandes reqies (hotamment le nombre de demandes, le type de données demandées, la ou les
autorités) requéante(s), la contestation ou non des demandes et I'issue de ces contestations, etc.). L'exportateur
de données transmet les informations au responsable du traitement.

(d) L'importateur de données accepte de conserver les informations mentionnées aux paragraphes a) ac) pendant
la durée du contrat et de les mettre ala disposition de I'autoritéde contrde compéente si celle-ci lui en fait la
demande.

(e) Les paragraphes a) ac) sont sans pr&gudice de I'obligation incombant al'importateur de données, en vertu de
la clause 14, paragraphe e), et de la clause 16, d'informer sans déai I'exportateur de données s'il n'est pas en
mesure de respecter les pré&entes clauses.

15.2 Contrde de la I&alitéet minimisation des données

(@) L'importateur de données accepte de contrder la Iégalitéde la demande de divulgation, en particulier de
véifier si elle s'inscrit dans les limites des pouvoirs confé&& al'autoritépublique requéante, et de la contester
si, aprés une évaluation minutieuse, il conclut qu'il existe des motifs raisonnables de considéer qu'elle est
illégale en vertu de la I&islation du pays de destination, des obligations applicables en vertu du droit
international et des principes de courtoisie internationale. L'importateur de données exerce les possibilités
d'appel ulté&ieures dans les ménes conditions. Lorsqu'il conteste une demande, I'importateur de donnéss
demande des mesures provisoires visant asuspendre les effets de la demande jusqu'ace que l'autorit&judiciaire
compéente se prononce sur son bien-fondé Il ne divulgue pas les données acaractée personnel demandées
tant qu'il n'est pas obligéde le faire en vertu des regles de procélure applicables. Ces exigences sont sans
prgudice des obligations incombant &l'importateur de données en vertu de la clause 14, paragraphe e).

(b) L'importateur de données accepte de garder une trace documentaire de son évaluation juridique ainsi que de
toute contestation de la demande de divulgation et, dans la mesure otla I&gislation du pays de destination le
permet, de mettre les documents concernés ala disposition de I'exportateur de données. 1l les met &alement
la disposition de l'autoritéde contrde compéente si celle-ci lui en fait la demande. L'exportateur de données
met I'éaluation ala disposition du responsable du traitement.

(c) L'importateur de données accepte de fournir le minimum d'informations autorisé lorsqu'il répond aune
demande de divulgation, sur la base d'une interpréation raisonnable de la demande.
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SECTION IV — DISPOSITIONS FINALES
Clause 16
Non-respect des clauses et résiliation

(@) L'importateur de données informe sans déai I'exportateur de données s'il n'est pas en mesure de respecter les
présentes clauses, quelle qu'en soit la raison.

(b) Dans le cas oul'importateur de données enfreint les présentes clauses ou n'est pas en mesure de les respecter,
I'exportateur de donnés suspend le transfert de données acaract&e personnel al'importateur de donnés
jusqu'ace que le respect des présentes clauses soit anouveau garanti ou que le contrat soit résilié Ceci est sans
prgudice de la clause 14, paragraphe f).

(c) L'exportateur de donnés a le droit de résilier le contrat, dans la mesure ouiil concerne le traitement de données
acaractere personnel au titre des présentes clauses, lorsque :

(i) I'exportateur de données a suspendu le transfert de données acaracté&e personnel &l'importateur de
données en vertu du paragraphe b) et que le respect des présentes clauses n'est pas réabli dans un déai
raisonnable et, en tout &at de cause, dans un déai d'un mois acompter de la suspension ;

(i) l'importateur de données enfreint gravement ou de maniére persistante les présentes clauses ; ou

(iii) I'importateur de données ne se conforme pas aune deeision contraignante d'une juridiction ou d'une
autoritéde contrde compéente concernant les obligations qui lui incombent au titre des présentes clauses.

Dans ces cas, il informe l'autoritéde contrée compéente et le responsable du traitement de ce non-respect. Si
le contrat concerne plus de deux parties, I'exportateur de donnés ne peut exercer ce droit de résiliation qu'e
I'éard de la partie concerné, amoins que les parties n'en soient convenues autrement.

(d) Les donné&s acaracté&e personnel qui ont éétransféées avant la résiliation du contrat au titre du paragraphe c)
sont immédiatement restituées al'exportateur de données ou effacées dans leur intégralit€ ala convenance de
celui-ci. Il en va de mé&ne pour toute copie des donnéess. L'importateur de données apporte la preuve de
I'effacement des données al'exportateur de données. Jusqu'ace que les données soient effacées ou restituées,
I'importateur de données continue de respecter les présentes clauses. Lorsque la I€gislation locale applicable &
I'importateur de données interdit la restitution ou I'effacement des données acaractere personnel transfé&ées,
ce dernier garantit qu'il continuera arespecter les pré&entes clauses et qu'il ne traitera les donnéss que dans la
mesure oUet aussi longtemps que cette I&islation locale I'exige.

(e) Chaque partie peut révoquer son consentement & ére liée par les pré&entes clauses i) si la Commission
européenne adopte une de&eision en vertu de l'article 45, paragraphe 3, du réglement (UE) 2016/679 qui couvre
le transfert de donné&s & caracté&e personnel auquel les préentes clauses s'appliquent; ou ii)si le
reglement (UE) 2016/679 est intégrédans le cadre juridique du pays vers lequel les donné&s acaractee
personnel sont transfé&ees. Ceci est sans prgudice des autres obligations qui s'appliquent au traitement en
question en vertu du réglement (UE) 2016/679.

Clause 17

Droit applicable

Les présentes clauses sont régies par le droit d'un des Etats membres de I'Union europ€éenne, pour autant que ce
droit reconnaisse des droits au tiers bénéficiaire. Les parties conviennent qu'il s'agit du droit irlandais.
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Clause 18

Election de for et juridiction

(@) Tout litige survenant du fait des préentes clauses est tranchépar les juridictions d'un Etat membre de
I'Union européenne.

(b) Les parties conviennent qu'il s'agit des juridictions irlandaises.

(c) La personne concernes peut €galement poursuivre I'exportateur et/ou I'importateur de données devant les
juridictions de I'EEat membre dans lequel elle a sa réidence habituelle.

(d) Les parties acceptent de se soumettre ala compé&ence de ces juridictions.
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ANNEXE |

A. LISTE DES PARTIES

Exportateur(s) de données : [Identitéet coordonnées de I'exportateur ou des exportateurs de données et, le cas
é&hént, de son/leur ddéguéala protection des données et/ou de son/leur représentant dans I'Union européenne]

1
Nom :

Adresse :

Nom de la personne de contact :

Fonction de la personne de contact :

Coordonné&s de la personne de contact :

Activités en rapport avec les données transfé&és au titre des présentes clauses : Produits, services et solutions
informatiques tels que déerits dans la description des services Citrix

Signature et date : le 202

Rd&e (Responsable du traitement/Sous-traitant) : Sous-traitant

Importateur(s) de donnés : [Identitéet coordonnées de I'importateur ou des importateurs de données, y
compris de toute personne de contact chargés de la protection des données]

1 Nom : Citrix Systems, Inc. (y compris ses filiales)

Adresse : 851 West Cypress Road, Ft. Lauderdale, FL 33309
Nom de la personne de contact : Peter Lefkowitz
Fonction de la personne de contact : Responsable des risques numeiques

Coordonné&s de la personne de contact: Td.: +1 954 267 3000; Fax: + 1 805 690 6471 ; E-mail:
modelclauses@citrix.com

Activités en rapport avec les données transfé&ées au titre des présentes clauses : Fourniture de produits, services
et solutions informatiques tels que déerits dans la description des services Citrix

Signature et date : le 202__

Rd&e (Responsable du traitement/Sous-traitant) : Sous-traitant

B. DESCRIPTION DU TRANSFERT
Catégories de personnes concernées dont les données acaractere personnel sont transféées

Veuillez vous reporter al'article 5 de I'ATD.

Catégories de données acaractére personnel transfé&ées

Veuillez vous reporter al'article 5 de I'ATD.

Donnéss sensibles transfé&ées (le cas &héant) et restrictions ou garanties appliquées qui tiennent pleinement
compte de la nature des donné&s et des risques encourus, telles que la limitation stricte des finalités, les
restrictions d'accés (notamment I'accés ré&ervéau personnel ayant suivi une formation sp&ialisée), la tenue d'un
registre d'accés aux donnees, les restrictions applicables aux transferts ultéieurs ou les mesures de s&urité
supplémentaires.

Les donnés personnelles transfé&ées sont déerminées et contrdeées par I'exportateur de données et peuvent
inclure des données sensibles telles qu'un identifiant déivrépar le gouvernement, I'appartenance religieuse ou
toute autre donnée sensible devant &re Traité& afin d'exeeuter les Services.
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Les mesures de seuritétechniques et organisationnelles sont déerites dans I'Annexe sur la séuritédes services
Citrix, disponible al'adresse https://www.citrix.com/fr-fr/buy/licensing/citrix-services-security-exhibit.html.

Fréjuence du transfert (indiquez, par exemple, si les données sont transféés ponctuellement ou en continu).

Transferts continus selon les besoins pour exéeuter les Services.

Nature du traitement

Veuillez vous reporter al'article 4 de I'ATD.

Finalité&s) du transfert et du traitement ult&ieur des donné&s

Veuillez vous reporter al'article 4 de I'ATD.

Durée de conservation des données acaractée personnel ou, lorsque ce n'est pas possible, critéres utilisé&s pour
déerminer cette durée

Veuillez vous reporter al'article 12 de I'ATD.

Pour les transferts ades sous-traitants (ultéieurs), veuillez également pré&eiser I'objet, la nature et la durée du
traitement

Veuillez vous reporter ala page web suivante https://www.citrix.com/fr-fr/buy/licensing/subprocessor-list.html.
Transferts continus selon les besoins pour exéeuter les Services.

C. AUTORITEDE CONTROLE COMPETENTE
Indiquez I'autoritéou les autorités de contrde compéentes conformément ala clause 13

Si I'exportateur de données est &abli dans un Etat membre de I'UE : Autoritéde contrde en Irlande

Si I'exportateur de données n'est pas &abli dans un Etat membre de I'Union européenne, mais reléve du champ
d'application territorial du réglement (UE) 2016/679 en vertu de son article 3, paragraphe 2, et a dé&signéun
repréentant en vertu de l'article 27, paragraphe 1, dudit réglement : Autoritéde contr&e en Irlande

Si I'exportateur de données n'est pas éabli dans un Etat membre de I'Union europénne, mais reléve du champ
d'application territorial du réglement (UE) 2016/679 en vertu de son article 3, paragraphe 2, sans toutefois avoir
adésigner un représentant en vertu de l'article 27, paragraphe 2, dudit réglement : Autoritéde contr@e en
Irlande

ANNEXE Il

MESURES TECHNIQUES ET ORGANISATIONNELLES, Y COMPRIS LES MESURES
TECHNIQUES ET ORGANISATIONNELLES VISANT AGARANTIR LA SECURITEDES DONNEES

Les mesures de séuritétechniques et organisationnelles sont déerites dans I'Annexe sur la séuritédes services
Citrix, disponible al'adresse https://www.citrix.com/fr-fr/buy/licensing/citrix-services-security-exhibit.html.
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